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ABSTRAKT

GERZA, Michal: Posouzeni bezpeosti a ochrany objektu &tského fadu Kunovice.
[Bakal&ska prace]. Univerzita Toméase Bati ve Zlikakulta logistiky a krizovéhtizeni;
Ustav krizovéhotizeni. Vedouci: doc. Ing. Miroslav Tomek, Ph.D. (&t odborné
kvalifikace: Bakal& (Bc.) v programu: Procesni inzenyrstvi, studijdbor: Ovladani rizik.
Zlin: FLKR UTB, 2013. 63 s.

Bakal&ska prace pojednava o posouzeni b&zpsti a ochrany objektu ddtského tadu
Kunovice. V teoretick@&asti prace popisuje problematiku ochrany objektazmosti jeho
zabezpeéeni a metody analyz a posouzeni rizik. Praktic&st rozebira stavajici urave
zabezpeéeni a ochrany objektu dstskeého fadu Kunovice. Analyzuje slaba mista

a navrhuje jejich eliminaci pro zvySeni bezpesti objektu.

Kli¢ova slova: bezpmost, budova, objekt, ohrozeni, ochrana, rizikagzp€eni

ABSTRACT

GERZA, Michal: Safety and Protection Assessment of Building of Nhaicipality
Kunovice. [Bachelor’s thesis]. Thomas Bata University Zlkgculty of Logistics and
Crisis management. Crisis management instituteesigor: doc. Ing. Miroslav Tomek,
Ph.D. Degree professional qualification: BacheRx.] the Program: Process engineering,
Study branch: Risk control. Zlin: FLCM, TBU, 20163 pages

This bachelor thesis deals the assessment of safetyprotection of building of the
Municipality Kunovice. The theoretical part desesbthe protection of the building, its
possibilities and methods of security of analyzed ask assessment. The practical part
describes the existing level of security and prtoeacof building of the Municipality
Kunovice. It analyzes weak points and proposesiediting for increased security object.

Keywords: safety, building, object, threat, proieaf risks, security
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UvoD

Obecni a mstské dady zabezpaiji poskytovani sluzeb mistni samospravy svym
obyvatetim. V objektech vyuZzivanych k vykonu mistni samosgprse tak pohybuje velky
pocet osob, které pgbuji projednat¢i vyridit potrebné zalezitosti. Tento zvySenycpb
navstvnika klade zvySené naroky na zajist jejich bezpeénosti a také bezgaosti

pracovniki Gradi.

V dnesSni dob dochazi na &kterych adech v oblastech s vysokou ne#amanosti
k ojedirelym piipadim fyzického napadeni pracoviiklienty. Nejvice ohroZzenymi jsou
pracovnici, kt& se snaZiémto lidem v nouzi poméhat, hledat alespsté&né reSeni
jejich problénii pomoci finakni podpory,¢i Ulevou z plateb poplatkza sluzby. Velmi
casto se vyskytujiifpady kradezi osobnickeei, vybavenigi finanéni hotovosti pimo na

pracovistich a V@jnych prostorach.

Z téchto divodi je potebné ¥novat zvySenou @€ nalezeni kritickych mist ve stavajicim

zabezpeéeni veejnych budov a ochrarbezpeénosti zandstnand, klienti a navtvnika.

Cilem bakal&ské prace je deni bezpénostnich rizik v zabezgeni a ochrat objektu
Méstského tadu Kunovice (dale WU) a jejich posouzeni SWOT analyzou. Tomu
predchazi zpracovani posouzeni stavajici bemsti a ochrany objektu 8 Kunovice.
DalSim ditim cilem je zpracovani navrhu na eliminaci 2j§tch kritickych mist ochrany
a zabezp&ni objektu. @raz je poloZen na navrhy zabeggei objektu Mstského tadu

Kunovice v oblasti elektrického zabezZpgaciho systému a elektrické pozarni signalizace.

Teoretickacast se zabyva popisem dané problematiky. Ve dvgitdtach je popisovan
systém bezpmosti a ochrany objektu #&stského #adu, moZznosti protipozarniho
zabezpeéeni objektu elektrickou protipozarni signalizadékéronickymi zabezp®vacimi

systémy a moznostmi analyzy rizika a zabéepé

Praktickacast je rozdlena do i kapitol. Prvni z nich se zabyva posouzenim stéia)
zabezpeeni a ochrany objektu 8. Cil bakaléské prace, coz je identifikace rizik
a vypracovani SWOT analyzy bezpesti, je obsahem dalSi kapitoly. V posledni kdgito
je uveden navrh implementace dgeat, ktera eliminujéi snizuji rizikovost kritickych mist

v zabezpé&eni a ochrahbudovy MsU.

Realizaci uvedenych navrtby nmelo byt dosazeno zaji&ti vySSi bezp#osti a ochrany

objektu MU Kunovice.
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1 BEZPECNOST A OCHRANA OBJEKTU M ESTSKEHO URADU

Bezpeénost pati mezi jednu z nejvice otevanych padieb, ktera vyznamn ovliviiuje

kvalitu lidského Zivota a snaha o jeji zajititje jednim ze zakladnich atrildutivilizace.

Ochrana je souhrn ogahi na odvraceni, anebo zn@nn Skodlivych viliva a nasledi
mimoradnych udalosti, nebo krizovych situaci. Jejim éhkolje vytvdeni bezp&ného
prostedi pro pedmét ochrany, relativni neexistenci ohrozeni. Pro atani spravného
zpisobu ochrany musi byt jasnzadan pedn®t ochrany, ktery ma byt chrém
a definovany nebezpge proti kterym se ma chranit, cil ochrany, kterjgv tomto gipads
verejné misto, objekt #stského tadu. Ochrana objektu seldna vrgjsSi (klasickou),

fyzickou, technickou a rezimovou.

Pro kvalitni zaji&ni bezpénosti veejnych prostor, kde je zaji&ti bezpéi velkeho
mnoZstvi lidi velmi slozité, byva vyuzivan be#pestni systém. Bezpeostni systém
piedstavuje integrovany celek prestki pouZzitych pro ochranu, jenZz ma zajistit osobni,
informani a majetkovou bezprost. NejvySSi prioritou je zaj&ti osobni bezpmosti.
(KINDL, 2004 str. 93)

V dnesni dob je slovo bezpiost jednim z nejpouzivésich. Vzhledem k dlouhotrvajici
ekonomické krizi a nestabilni situaci vkterych statech Blizkého vychodu a Asie je
bezpénostni situace nevyzpytatelnd. Ekonomicka krize mea nasledek zvySenou
kriminalitu, coZz se promita do nutnosti zvySenydikladi na modernizaci a zvyseni
zabezpéeni objekii. Nestabilni situace vekterych statech zase hrozi nebezgemigrace
obyvatelstva, teroristickych uték zvySujicim pozadavky naimnou ochranu f@d Utoky
na osoby, budovyi kritickou infrastrukturu statu.

Tato situace klade zvySené naroky na ostrahu ahj&kerou zajiguji policejni, vojenské
slozky, pracovnici bezgaostnich agentutj zaméstnanci firem pogteni ostrahou.
Zabezpéeni a ochrana #stského tadu je specifickeé tim, Za pr@jrplati prisngjSi naroky
na zajis¢ni bezpeénosti osob a vwejného majetku. ejné instituce mivaji zpracovany
bezpénostni koncepce, organizd opateni a vnitni sn®rnice, které postihuji

problematiku systému bezp®sti a ochrany majetku (obrazek 1).
Ochrana objekt MU se miize skladat zéchto ¢asti:

» klasicka (vrjSi) ochrana objektu,&tici se na obvodovou, pl&dvou a prostorovou,
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» fyzicka ochrana objektu, ktera skeni dale dle hledisk&asového, rozsahu vykonu,

zpasobu zajistni, vyzbroje a vystroje,

- technickd ochrana objektu, co je elektronickd zpbewaci signalizace (EZS),
elektronicka pozarni signalizace (EPS) a dohledogtékumenténi systémy,

- rezimova ochrana (organizd opateni)se dli na vrgjSi a vnieni.

Z?tk Ve
rizik(t;\

P e W , \
ojisteni \

4 :
Organizacni opatfeni .

Elektrické zabezpecovaci
systéemy \

Mechanické zabranné systémy

Obrazek 1 - Systém navaznosti bezpesti a
ochrany majetku (Zdroj: UHLR)

1.1 Integrovany bezpe&nostni systém nistského adu

Sjednocenim vSecltasti zabezp®vacich systéfh vznika integrovany bezppostni
systém, ktery je dalekocinngjSi a mize v gipad® naruSeni ochrany objektuésiského
Ufadu |épe reagovat. Jednotlivé systémy semjiph spolupracuji, jsou schopny spa@tiSt
dalSi aktivni prvky ochrany objektu, rnapzadrzovaci fekazky, sledovani narusSitele
kamerovym systémem a&quani udaj na pult centralizované ochrany (PCO). Npack
pozarniho poplachu fie spou&t signalizaci pozaru, stabilni hasicitizeni, odétrani

prostor a uzaseni pozarnich uzéwi.

Struktura integrovaného bezp®stniho systému &stského iadu funguje tak, Ze
mechanicky zabranny systéntatje, nebo znemdzje vniknuti do chramého prostoru
M&U, signaliz&ni a monitorovaci systémy registruji &g@avaji informaci o napadeni
s piipadnou blizsi specifikaci dadiciho centra a systém orgariméch opateni a ostrahy
piebird informaci o napadetiiohroZeni objektu, a po jejim vyhodnocenifijme
odpovidajici opéaeni .
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1.2 Klasick& ochrana objektu méstského adu

Zakladem zabezgevaciho systému wvejnych budov je klasicka ochrana objekbbrazek
2), ktera je jakozto jeden z nejstarSichityhrany zaloZzena na zafigt objektu pomoci
raiznych mechanickychipkazek a zabran.fiRozenoucasti jsou stavebni prvky objektu,
mezi které pat zdi, vyplrgé otvon, podlahy, sechy, doplgné mechanickymi zabrannymi
prostedky, mezi kteréadime uzamykaci systémy, bezpestni skla, rfize, bezpénostni
schranky a trezory. Tytoiekazky maji za ukol zamezit moznosti zcizerddoetia, nebo
alespa toto jednani znesnadnit. (SREK, a dalsi, 2008 str. 20)

Predmétova
ochrana
Plastova

ochrana

Obvodova
ochrana

Obrazek 2 - Klasicka ochrana
objekth — rozdtleni  [Zdroj:

vlastni]

1.2.1 Obvodova ochrana néstského Fadu

Obvodova ochrana (¥8i) nmestského tadu zajisuje bezpeénost bragnim volného
vstupu do prostor v okoli chrémého objektu. Hranice je dana ¥tSinou bul’ piirodni
piekadzkou (vodni tok, skalniésta ¢i jina terénni nerovnost atd.), nebo dlen(ploty, zdi,

vrata, zavory se vstupnim turniketem, atd.).

1.2.2 Pla&’ova ochrana nestského Fadu

Pla¥ova ochrana wejnych budov slouzi k zamezeni nepovolaného vstpuwbjektu.
Zahrnuje dvée, okna, sy, podlahy a s$echu objektu. Stavebni prvky budov jsou
dulezitou sowdasti plasové ochrany, jejich odolnost protigpomu zavisi na pouzitém
materialu, konstrukci a kvadifprovedeni.

viv s

bezpé&nostni standardy a vzbuzovaly v nédvsticich pocit bezp#, proto jsou zpravidla
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pevné stavebnkonstrukce, které maji Siroky rozsah odporové oaktina stavebni
materialy jsou voleny s ohledem naietinou bezp#ost. Dostat&nou bezpénost zajisti
zdivo z plnych palenych cihel s min. tlekdu 300 mm (pevnost v tlaku > 15MPa), nebo
beton se statickou vyztuzi s min. tiék&u 150 mm. (UHLAR, 2009a str. 47)

Otvoroveé vyplr tvori vyplné stavebnich otvdr v plasti budovy. Je to nejchoulost$i
¢ast plagové ochrany budov mistnich samospravivzodu mozného snadnéhéegonani
je nezbytné jejich kvalitni zaji&ni.

Vstupni otvorove vyplé (dvere) jsou sloZzeny z dveiho Kidla, uchyceni dvé zarubmg,
dverniho zadlabaciho zamku, cylindrické vliozky a vr¢tindveniho kovani. U viejnych
budov s&asto pouzivaji dwe se samfinnym oteviranim, které se daji nastavit tak, aby s
po uplynuti stanovenéhgasu zablokovaly pro vstup z&ai strany srrem do budovy.
Pro zvySeni bezgaosti se u mistnosti, kde toepepisuje charakter pracowSpouzivaji
bezpénostni dvée zpeviiné ocelovym plechem o sile 1mm, nebo se pouZipdiepstni

7

dve'e sendwiove konstrukce vyztuZzené ocelovotiihh nebo plechem.

Na zabezpgeni oken a balkénovych dtfemaji vliv rAm okna, parapety, okenniidda,
uzawry a kovani, sklo, tize, rolety a okenice. Misto o#sjnych sklesnych vypini Ize
pouzit skla lepena, néglad u gepazek pokladen, kteraiou dle pouzitych materiala

technologie zpracovani odolat fehym zbranim, nebo skla organicka.

MiiZze a rolety se pouzivaji k zabezpei oken a dvé¢ pladové ochrany, Zaluzie pak

chrani ped slunénim z&enim a zajituji soukromi.

Bezpé&nostni a ochranné félie jsou hejpouzivany, zabezpeni nfizemi dnescéasto
nahrazuji bezpmostni félie nalepené na vimt stranu skel, které zhmaji roztistni skla
po Uderu, takzetstane v ramu. Félie na rozdil odii nebrani pichodu s¥tla. Dokazou
chranit ged &inky tlakové viny i explozi, zamezuji prohozeni cizichepngta pri
napadeni objektu. Vzhledem k tomu, Ze beénpstni félie tolik nenarusuji architektonicky

NN

vzhled objeki, jsou jimi n¥ize @i rekonstrukcicitasto nahrazovany.

Bezpe&nostni skla chrani proti ndsilnému vniknuti. Vyiidlse bezpénostni skla tvrzena
a bezpénostni skla vrstvena. Skla tvrzena vyuZzivaji zvesenvnitniho pnuti skla, které
ma diky tomu az gtkrat vySSi mechanickou pevnost, zvySenou tepelodoinost a

odolnost proti rychlym tepelnym zmam, az ikrat vysSi odolnosti ndrazu a v fipad
rozbiti se rozpadnou na malé kousky, které nejsiné @ snizuji riziko porani. Vrstvena
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skla jsou zhotovena spojenintkolika vrstev skla s jednou, nebo vice vrstvamiefol
Podle pouziti se roztlji na skla pro stavebnicély, odolnd proti prorazeni, proti
nasilnému vniknuti, nepstrelna skla a skla odolna proti vybuchu. Dd@ststo se pouzivaji

u prepazek pokladen a vydeje dokiath Gadech.

Vrstveny polykarbonét je mozné pouzit jakékolik vrstev slepenych k sébnebo jako
kombinaci vrstev skla a polykarbonéatu. Je odolngtippristielu i butanovym hidkim.
(UHLAR, 2009a stranky 47-66)

1.2.3 Predmétova ochrana néstského #adu

Predmeétova ochrana se pouziva pro ochranu vybrany@udrmeta, dokumeni, finanéni
hotovosti, tiskopis pokutovych blok, recept a Zadanek s modrym pruhem pro vydej
opiati podobr. Ktomuto @&elu jsou pouZivanytzné trezory, ohnivzdorné ke,
bezpenostni schranky a trezorové mistnostC(BREK, a dalsi, 2008 str. 20)

Béhem historie lidé vyvijeli a vylepSovali masivnifitice pro uschovani listin a majetku
dokonalejSimi uzamykacimi mechanizmy, v p§&ith dobach bylo i@vo postupé
nahrazovano kovem. Od druhé poloviny 19. stoletblgievilo pouzivani bezgaostnich

dvouplagovych skini, které jiz dokazaly chranit obsahieg ohigm.

Obyejné trezory mivaji jen jeden zamekg¢t8inou motylkového typu. Jsou hadn
rozStené na obecnichr@dech, ¥tSinou se jedna o jejich starSi typy. U trézod kterych
poZzadujeme vySSi zabezpai, byvaji kombinace dvou zainkklicovy-klicovy, klicovy-

heslovy, nebo heslovy-heslovy.

V dnesni dob se tyto systémy pouZzivaji nadadech k zaji$hi finantni hotovosti, cenin,
duleZitych listin, cennosti a k ochramosta informaci. Roz#dlujeme je na komorové

trezory a komeini Gschovné objekty. (UHLR, 2009a str. 149)

1.3 Fyzicka ochrana objektu méstskeho Gradu

Fyzicka ochrana WU je nefasgj$im zpmisobem zaji&ni a ochrany viejnych objekd.
Paizovaci néaklady nejsou velké, ale provoz je vysoékladnou zaleZzitosti. Fyzicka
ochrana sedli dle hledisekéasového (tabulka 1) , rozsahu vykonu (tabulka gysabu

personalniho zaji8hi ochrany (tabulka 3) a dle vyzbroje a vystrogb(tika 4).
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Metody fyzické ochranykteré je mozno pouZzitip ochra objektu MeU: fyzické

pozorovani, osobni prohlidky, kontroly osob, kohtnmozidel a ndkladu, kontrola doklad

fyzické zabrany a bariéry, obranné zakroky, evakiia ochranné opiani a zajidini

mistaginu.

Tabulka 1- Fyzickd ochrana &4 dle hlediskacasového (Zdroj: BRABEC, 1996
stranky 99-100)

Hledisko

Typ

Popis

Casové

Vézéana na

pracovni dobu

Je vykonavana jen v pracovni @giodnikatelského subjektu

Nepetrzita

Je vykonavana nigtrzZitt 24 hodin den&7 dni v tydnu.

Narazova

Je vykonavana dle iedt organizace. Néppreprava petz a
cennosti, ochrana dopravy zboZi, dozorovani vigektt)
¢innost zasahové skupiny.

Tabulka 2 - Fyzicka ochranadW dle hlediska rozsahu vykonu (Zdroj: BRABEC,
1996 stranky 100-101)

Hledisko Typ Popis
Dle Propustkovad | Sluzby informatok a vratnych ve vratnici objektu i wykonu
rozsahu (stacionarni) | jinych druhi propustkové sluzby.Ochrana je vykonavana na
vykonu pevnych pracovistich.

1

Obvodova Je vykonavana na straznich stanovisStia@bpodu objektu.
Stanovi& mohou mit charakter pevnych, nebo paitovych
stanovig.

Celoplosna SluZba je vykonavana poittkow v celém objektu.

(dohledovd)

Doprovodna Forma doprovagii kamionové peprag, piepraé po
Zeleznici, podnikovymi vozidly,doprovodgpravy peiznich
hotovosti a cennosti, atd.

Prehledova Jde o vykon sluzbyipdozoru u elektronickych

dozorova zabezpe&ovacich a signalizaich systém, kamerovych
systént atd.

Zasahova SluZzba z&sahovych skugimpost navazuje na signal o
naruSeni objektu z EZS, EPS, kamerového systému atd

Aktivni Vykon ochrany sr&ované k zaji&ni viceelové bezpénosti.

viceltelova Vykon sluzby patrolovaninii revirni sluzby atd.
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Tabulka 3 - Fyzicka ochranadW dle hlediska zfisobu zaji&ni (Zdroj: BRABEC,
1996 stranky 101-102)

Hledisko Typ Popis

Zpasobu Z iad vlastnich Ochrana je vykonavéna vlastnimi pracovniky podeilsk&ho
zajiseni pracovniki subjektu.
firmy

Najimana Sluzby jsou zafidvany specializovanymi firmami. Vyhodou
je profesionalita.

Kombinovand . V provozni délje na vratnicich vykonavana ochrana
vlastnimi pracovniky, sluZzba na ostatnich stanmhst dok
mimo provoz firmy vykonévaji soukromé agentury.

Tabulka 4 - Fyzicka ochranadW dle hlediska rozsahu vyzbroje a vystroje (Zdroj:
BRABEC, 1996 str. 102)

Hledisko Typ Popis
Vyzbroje  Ozbrojena Pracovnici mohou byt ozbrojeni piedky osobni
a vystroje ochrany, pofipact stelnymi zbragmi tam, kde je to

nezbytré nutné.

Neozbrojena Neozbrojena ochrana je vykonavét&nou na
dispeerskych a operatorskych stanovistich.

Vetejna Je vykonavana ve stejnokroji, gigad civilnim odvu
(ozn&ena) s viditelnym ozn&enim.

Skryta Ochrana v obchodecthii parazovych akcich,
detektivoveé, osobni strazci.

Opréavreni fyzické ochrany:

» kontrola osob a jejich zavazadei pstupu anebo ip odchodu z objektu a pozadovat

jejich doklad opratwuijici je ke vstupu do chréného objektu,

» kontrolovat vjezd a vyjezd vozidel, jejich naklathklad opraiiujici je ke vjezdu do

chraréného objektu,
» pozadovat v objektu organizace od kazdého &tysni @i ohroZeni objektu,

» predvést dle sirnic osobu, ktera neprokaze svoji totoznost, podjeoanajetek,

ohrozuje zdravi a zivot ostatnich,

» udrzovat ptadek, davat informace, hlasit nehody a urazy, ngdbwdalosti,
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» vykonavat kontrolu v prostorach vagnych hodinach.
Stiezeni objekt a prostolt méstského tadu strazni sluzbou:

o zabraiuje kradezim, ztrét zneuziti¢i posSkozeni majetku, neopramému vstupu

osob a neoprawmému vjezdu dopravnich préstiki do objektu,

» kontroluje osoby a dopravni préstiky, které opoudji strezeny objekt fedevSim za
Gcelem zjiSéni, zda neni vyvazen nebo vynasen majetek, jehwah@sa ochrana je
provadna.

Mezi mozné formy fyzické ochrany & pati strazni sluzba provéda na pevnych
straznich stanovistich, nebo na pi@mhovych straznich stanovistich, bezpestni
dohled,bezpgostni ochranny doprovod, bezZpestni ptizkum, kontrolni propustkova

sluzba, bezpmostni zasah - vyjezd.

1.4 Technick& ochrana objektu néstského &adu

Navazuje na klasickou ochranuéstského tadu a je nejspolehlSi. Z hlediska
sowasnych pozadavk atechnickych moznosti je néje prekonatelna. ZvySuje
efektivnost klasické i fyzické ochranyéstského tadu vzhledem k moznosti rychlé reakce
na situaci vyvolanou pachatelem (KINDL, 2004 st4).9Efektivnost se zvysi, zvI&st

dojde-li ke slodeni jejich prvk do Integrovaného bezfreostniho systému.

1.4.1 Mechanické zabranné systémy objektu #stského Fadu

Mechanick& ochrana majetku a objeke u véejnych staveb vyuziva odedavna. Dokazuji
to archeologické vykopavky ukazujici pradavna ogavnhradisek, obehnanych
palishdami a vodnimiifkopy. Mechanické ochranné prvky zaimk klict se podilo
nalézt v Egypt, jednalo se oigwny kli¢ objeveny v hrobce faraona Ramsese |I.

Od té doby proSly mechanické ochranné prvky dlouhyywojem, Ehem kterého
procklaly nékolik revolwnich objewi, jeden z nich zpsobil Anglican Robert Barron,
ktery roku 1778 pidal do zamku stavitka, Ameéen Linus Yale roku 1844 vynalezl
valcovou vlozku. V roce 1871 d&hec Kromer vynalezl mechanizmus PROTECTOR,
vyuzivajici motylkového kéie, systém se vyuziva dodnes v trezorech a pokladnac

Ukolem mechanickych zabrannych sysiége ztizit, nebo znemoznit vniknuti pachatele do
chraréného prostoru. (UHLR, 2009a stranky 11-13)
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Prostedky mechanickych zabrannych systén$ak nejsou pkschopny objekty uejné
spravy ochranit, proto u nich §ithme spiSe se zpdavacim faktorem, ktery oztiaje
dobu, po kterou je schopen prvek odolavat Gtokutugposymi nastroji a metodami.
(KINDL, 2004 str. 94)

V mnoha pipadech musi pachatel ngegonani mechanického zdbranného systému (MZS)
vynalozit vice¢asu, nez si five dovolit, protoZe se vistajici délkowasu, straveného na
mis€ ¢inu stoupd riziko jeho zadrzeni fyzickou ochrandojektu Gadu. Stanoveni
minimalni doby piilomové odolnosti (tabulka 5) MZS vychazi z tohoade o otvorove

vypIng, nebo uschovné objekty.

Tabulka 5 - Bezpmostni ¥idy otvorovych vyplni (ZdrojCSN P ENV 1627, 2000 str. 16)

Minimalni doba prilomové odolnosti otvorovych vypini

Bezpe&nostni | Kategorie | Predpokladany zpisob napadeni Odporovy
t¥ida naradi éas [mln]
Nepouziva PrileZitostny zlodj zkousi rozbit okno, dye nebo -
1 P okenice uZitim fyzického nésili nap Nemgien

se Py <2 Lo P
kopanim,naraZzenim ramenem, zdvihanim, vytrhavanim.

Prilezitostny zlodj dale zkousi rozbit okno, dienebo
2 A okenice uzitim jednoduchych néasfronag. 3
Sroubovaku, klesti, klinu.

3 B Zlodgj zkousi zajistit pistup pouzitim dalSiho 5
Sroubovaku a pddla.
4 C ZkuSeny zlodj dale pouziva pily, kladiva, sekery, 10

sekd&e a fenosné akumulatoroveé vitey.

ZkuSeny zlodj dale pouziva elektrické redi, nap.
S D vrtacku, primogarou pilu, Ghlovou brusku o pmeru 15
kotouse maximalg 125 mm.

ZkuSeny zlodj dale pouziva vykonné elektrickéradi,
6 E nag. vrtatku, prfimocarou pilu a thlovou brusku o 20
praméru kotowte maximalg 230 mm.

Bezpé&nostni Urové je charakteristickym znakem kazdéekéazky, oznéuje pasivni
bezpeénost (ptilomovou odolnost). $£ejni je pro stanoveni rizik&asovy interval, ktery
pachatel pdtbuje k pekonani pekazky acas potebny k zasahu polici& bezpé&nostni
sluzby. (UHLAR, 2009a str. 18)

R= {T:.'Eoupini = tl} =1 (1)

Kde: R - stupe rizika ohrozZeni objektu (koeficient rizikovosti),
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Tuvioupant doba minimalni plomoveé odolnosti tschovnéeho objektu,
t - ¢as potebny k zasahu polici& bezpé&nostni sluzby v minutach.

Riziko ohrozeni chramého objektu fadu se bude sniZzovat s rostoucim koeficientem R.
Pokud bude jeho hodnot#&tsi nez 1, je aplikovana ochranéinna, pokud bude R mensi

nez 1 je ochrana neefektivni.

Veli¢inu tije nutné stanovit s ohledem na mistni podminkiasy dojezd, vétSinou se
pohybuje mezi hodnotami 2 az 20 minuti pouZziti ochrany objektu #éstského iadu je
optimalni hodnota v intervalu R = <6;12>. Velikdsteficientu R byva fimo un¥rna
nakladim na instalaci MZS a EZS.{iPpotizovani je nutné najit optimalni stupe

zabezpe&eni odpovidajici chr&né hodnat. (UHLAR, 2009a str. 19)

PR %4

Bézné dvéni kovani pro cylindrickou vloZku, které je nejr@e$éjSi, ma jen velmi malou
pasivni bezp&ost. Lze jej vyadit nasledujicimi moznostmi: OdSroubovanigkatika

vruta, které drzi dvini Stity, rozlomenim wWnivajici cylindrické vlozky, zarazenim
cylindrické vlozky, vyhmatanim specidlnimiripravky, vytrzenim cylindrické vlozky,
nebo jejim odvrtanim. Tento typ kovani neni vhog@ng pouZiti v chréénych objektech

mistni samospravy, nethgeho ochrana neni dostana.

Postupg bylo k&Zné kovani konstruiie vylepSeno, aby se zvySila jeho pasivni
bezpénost. Rozdlujeme je doiti skupin, a to na bezpeostni kovani, davné kdédové
kovani a bezpmostni uzamykaci systémy. (UHIRA2009a str. 80)

Pro zajemce o zakoupeni zamku byvalo g&&énemozné zjistit, nakolik je kupovany zamek
bezpény a je-li jeho kvalita vyhovujici pro patbny &el. O vyreSeni tohoto problému se

snazi projekteské asociace pofidven nazvany Pyramida bezpesti (tabulka 6).

Tabulka 6 - Urovid bezpénosti dleCSN P ENV1627 (Zdroj: UHLAR, 2009a str. 97)

DLE STANDARDU

CSN P ENV 1627 PYRAMIDA NBU
Bezpeinostni tfida Barevné rozliSeni Stup# ochrany Stupai utajeni
4 Cervena Velmi vysokéa s tajné
3 Modra Vysoka Tajné
2 Zelena Dostatma Davérné
1 Seda Zakladni Vyhrazené
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Cylindricka vlozZka slouZzi k zaji&hi bezpeénosti dvéi, aby je nebylo mozné otét bez
piislusného kie. Byla vyvinuta na zgtku 19. stoleti a prochézi od té doby neustalym
vyvojem, zvysujicim jeji bezpeostni moznosti. Najfklad vCR byla vroce 2002
doplrtna metoda certifikaniho postupu u zkousek bezZpestnich cylindrickych vlozek o
posouzeni odolnosti proti nedestruktivni dynamickéetod, umoziujici v celku
jednoduchym a znamym postupem étepomoci aplikatoru a kladivka témjakoukoliv
cylindrickou vlozku ¥etrg bezpénostnich, které byly certifikovanytgd rokem 2002. Po
oteweni dvei timto zpisobem nebylo ani v labord&o nasilné oteieni mozné
prokazat.(Winkhaus, 2008)

1.4.2 Elektrické zabezp&ovaci systémy nistského &adu

Elektricky zabezp#vaci systém (EZS) se v objektedtadi vyuZiva k detekci naruSitele
pii pokusu o vstup do chréné oblasti. Systém k tomu pouziva detdgkprvky, diky
kterym je schopen vyhodnocovat aktualni stav vzpd#ieném objektuci prostoru
méstského tadu.

EZS se sklad4 ze zékladnich pivkteré maji v systému specifické funkce a spobiitv
tzv. zabezp#ovacitetizec (obrazek 5). (UHLR, 2009b str. 24)

Detektor Ustredna Prenosove Signaliz&ni
(¢idlo) prostedky zaizeni
Dopliikova
zdaizeni

Obrazek 3 - Blokové schéma zabeapacihorettzce EZS (Zdroj:
UHLAR, 2009b str. 24)

Detektor je z#zeni, které okamiitreaguje na fyzikalni zémy ve steZeném prostoru,
souvisejici s naruSenim tohoto prostoru a v reakcito vysle poplachovy signal nebo
zpravu. Detektor se skladacidla, ¢i vice cidel a vyhodnocovaciho a komunémaho
obvodu. Detektory se vyuZivaji veiestenych zonéch rozliSovanych na obvodovou,
pla¥ovou, prostorovou,iednEtovou a kléovou zénu. Detektorydime dle poZzadavku na
napajeni elektrickou energii na napajena a nenaapdapajené detektory se rozlisSuji

podle toho, zda vyzaji energii na aktivni a pasivni.
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Aktivni detektory je mozné odhalit detakm pristrojem, protoze i svém provozu
vysilaji elektromagnetické nebo ultrazvukovésvin

Pasivni detektory registruji zmy fyzikalnich veléin ve svém okoli. Najklad detektory
infra pasivni (PIR) detekuji inféarvené zgeni vyzd@ované vniklou osobou. Diky tomu, Ze
pouze provagi méteni a vyhodnoceni ziskanych uilajjsou €Zko vyhledatelné
technickymi progedky. (LUKAS, 2011 str. 38)

Napajené detektory se¢ld dle charakteru B¢Zzené oblasti na prostorové, &oveé,
bariérové a polohové. (UHLA 2009b str. 25)

Detektory nenapajené seélidna detektory destruki, které jsou ueny pro jednorazovou
funkci, protoze fi detekovani poplachu dojde k jejich &mni (nap.poplachové fdlie)
a nedestrukni detektory, u kterych ip sepnuti dojde kvratné zme (mikrospinge,
magnetické kontakty atd.).

Detektory jako prvky prostorové ochrany jstetektory pohybu, coz jsou VKV detektory,
mikrovinné detektory, ultrazvukové detektory, pasivinfratervené detektory (PIR),
aktivni infraervené detektory a kombinované (dualni) detektory.

Prvky tisiového hlaseni se pouzivaji k ochtansob ped @imym ohroZzenim, slouZzi

k podani hlaseni o napadeni do mista, ze kteréite imyt napadenému poskytnuta pomoc.

K montazi na chodbach a halach objeke montuji viejné tisiové hlasie, ze kterych
muze vyslat tisovy signél kazdy, kdo se do tésdostane, nebo se stalédek nouzové
situace. Tlaitka ®chto hlasiu jsou kryty sklem, aby se zamezilo jejich nahodnému

stisknuti. Po stisknutitistavaji aretovany ve stisknuté poloze.

Pracovnici provoz, které jsou ohroZzeny loupeznynepadenim (pokladny, zlatnictvi aj.),
nebo v chraénych objektech (finati instituce, kde je z4jem o zadrZeni pachatele na
misg&, nebo kde by pachatel mohl ¥ipadt hlasitého poplachu #Agobit ohrozeni zdrawi
Zivota personalu, se pouZzivaji specialni (skryiéjové hlasie. Tyto hlasie nemaji
ochranu proti neckhému spughi a musi byt umisha na dostupném mésskrytému
cizim osobam. Podle umdsi se pouzivaji hlése liStové, které sedici osoba ovlada

seslapnutinti kolenem, a hlasge tlatitkové nebo vyklopné které se ovladajné

Do kategorie specialnich tigvych hlasta dale pati bankovkové detektory, které se
umig’uji do perZznich gihradek a vyvolaji poplach fp neopraviné manipulaci
s bankovkami, vyrali se ve verzich kontaktnich mechanickych deteéktor
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a bezkontaktnich optickych. Bankovkovy opticky #ébe je diky uzgsobeni pro skryté
umiseéni pouzivdn téz vipdnmettové ochras v galeriich a muzeich pro ochranu

umeleckych gredmeti.

Pro pracovi&t, kde zamistnanci pracuji osamoc&ra pohybuji se po &Sim prostoru,
muZou pro zvyseni svého bezp@ouzivat bezdratove osobniiiise hlasie, které nizou
mit dosah bdi vrozsahu patra budovy, nebo s velkym dosahemypakcim celou
budovuci komplex budov. DalSi moZnosti jsou systémy ochrarzabezpeeni osob, kdy
chrartna osoba musi n#&glad v ucitém casovém intervalu vyslat signal dddiciho
centra. Pokud neni kontrolni signal vyslan, nebkugoneni u pracovnika &itou dobu
pozorovana zima polohy, je spu&h poplach. (KINDL, 2004 str. 120) Toto zabeggei
byva pouzivano u pracovriikKyzické ochrany z rozsahlejSich arealech.

Funkini stavy detektdrjsou popsany VCSN EN 50131-1 /Z1:
» klid - za'izeni je blokovano, signalizace jefagena zinnosti,
e poplach - byl naruSen sledovany prostor,
e porucha - napajeni detektoru mimo povolené toleraporuchaidla,
o zakryti -c¢idlo bylo zakryto (masking).(KINDL, 2004 str. 106)

Ustredny EZS umighé v objektech iadi slouzi pro shromafovani informaci od
jednotlivych detektar a dle jejich vyhodnoceni na zaktagiedem daného &itého
rozhodovaciho schématu vyvolaji poplach.ieghy EZS se di podle vybaveni, ptiu
obsluhovanych snigk a zgsobu jejich pipojeni. Vybaveni EZS odpovida riziku
schragného objektu od nizkého se stapnl aZz po vysoké se stujgn zabezp#&eni 4,
piicemz (stedna pro stupe zabezpé&eni 4 musi byt slozena ze dvou samostatnych
Usteden s vlastnimi zaloznimi zdroji. Dle o obsluhovanych sntgk miZzeme
rozliSovat ustedny malé (1-5 snégk), stedni (6-12 smiek), velké nad 12 snigk a pulty
centralizované ochrany, které mivaji éknlik set vstug. Zpisoby gipojeni smyek
muzou byt analogove, sknicové s pimou adresaci detektgrkoncentratorové smisene,
bezdratové a hybridni. (UHLA 2009b stranky 121-141)

Systémy centralizované ochrany seCaskoslovensku zaly zizovat po nabstu
kriminality v sedmdesétych letech 20. stoleti. o¢e 1971 byl experiment&vyzkouSen
prvni z nich, od té doby se pouzi€hto systém rozsiuje.
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Tyto systémy jsou ti@ny souborem objekt nag. statni spravy, které jsou cheay
elektrickym zabezp®mvacim systémem a poplachové signaly jsou poté&arany do
spole&éného mista na pult centralni ochrany (PCO). Tytllypeentralni ochrany pouziva
Policie CR, obecni policie a soukromé bezpestni sluzby. (UHLAR, 2009b stranky 142-
146)

1.4.3 Elektricka pozéarni signalizace néstského &adu

Pro zajiséni objekfi UGfradu fed nebezpgm pozaru se pouZziva soubor technickych
zaizeni, elektricka pozarni signalizace (EPS) sldobike zjiSéni patinajiciho pozaru

a upozorgni obsluhy systému zafigjici bezpénost na zjidtny stav, stejé jako osob
nachézejicich se v objektu. EPS byva&kterych gipadech napojenationo na centralni
pult haséského zachranného sboru. Slouzi k oclréimoti a zdravi osob a chrémého
majetku. Systém EPS dokaze pomoci rozmigth hlasit pozaru ochranit rozsahlé
administrativni budovy a arealy statnich instity@uze za pomoci osoby, ktera obsluhuje
ustednu EPS, vifipac napojeni ugedny EP na pult HZS sthpro ochranu pouze sluzba
v Ustedrs HZS. (UHLAR, 2006 str. 111)

V jinych ptipadech jsou systéemy EPS a EZS napojeny na cenpélh dispeerského

stanovist bezpeénostni sluzby.

Kromé systému EPS se pouZivaji stabilni hasi¢izeai (SHZ) a stabilni odwavaci
zaizeni (SOZ). Tyto prvky jsou ovladany dusam@inné na zaklad vyhodnoceni
vlastnich detektdr, rucné, nebo na povel z EPSiiRama@innémtizeni nezavislém na EPS
je nebezpd, Ze zmnéné podminky po spudii SOH povedou ke zkresleni vyslédk
detektofi EPS. (KINDL, 2004 str. 76)

Ptipadné zkresleni vysledkméieni detektak EPS by mohlo mit za nasledek pozdni
vyslani poplachového signalu a tim by mohlo dojiieksrovnatel® vyssSim Skodam ne#ip
véasném ohlasSeni pozaru. Yipadt pacinajiciho pozaru s tepelnym vykonem do 1 kW,
ktery miZze v tomto stadiu probihat &kolik hodin, miZze @i pozdni reakci detektoru dojit
k jeho nekontrolovatelnému rogsii.

Pozarni hlase slouzi k vyhlaSeni pozaru a lokalizaci mista jefiskytu. Rozdluji se na

rucni a automatické, automatické se v zavislosti nisalpu detekcedi na dalSi skupiny.

Rueni pozarni hlage se umiguji na dolle dostupna mista, byvaji titkové, jsouwcervené
barvy a jsou fekryty sklem zajiujicimi je proti nahodnému spéat.
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Automatické hlasie funguji na principu detekce gwodnich znak pozZaru, tj. detekce
narstu teploty, vyskyt kote, plamend, plynu CO (oxidu uhelnatého).ébme je na
teplotni hlasie, ioniz&ni hlaste koue, optické hlase plamene, optické hl&s koue,
multisenzorové s vyuzitim detekce CO (oxidu uha&lha), aspiréni (nasavaci) hlase,
linearni tepelné detektory (teplotni kabely), theg&deplotni hlasie a poZarni videodetekci.
(UHLAR, 2006 str. 114)

Technologické urovré EPS( obrazek 4):

A - analogové systémy s interaktivnirfeposem analogoveé vély, kazdy hlasi je

osazen vyhodnocovaci jednotkou, maji diky tomu rneasEnost na datoveé linky.
B - analogové systémy s impulsniffeposem udéjs nepetrzitou diagnostikou.

C - adresovatelné a neadresovatelné systémy stimuidiasickych hlagii meznich
hodnot. (KINDL, 2004 str. 64)

»

[ A ] N&§%i spolehlivost]

Pget faleSnych B Schopnost detekce

poplaci ZvySena spolehlivost  poZar

v

Obrazek 4 — Technologické aravBPS (KINDL, 2004 str. 64)

Systemy pikmyslové televize QCTV, z angl. Closed Circuit Televisipfsou v dnesni dab
jednim z nejvice Vviditelnych zabezjpeacich systéh Zvlas€ na véejnych
prostranstvich s velkym pohybem osob s&kdty masivniho roz#éni. Ve méstech slouzi
k monitorovani pipadnych pestupki a trestnych ¢inu, dale jsou pouzivany
k zaznamenavani pohybu osob v zabéepgch objektech a jejich okoli. Vyhod@CTV
je moznost ukladani na zaznamové médiurfivédd se pouzival magneticky zaznam na
kazety systému VHS, dnes se jiZ zaznam uklada waypk discich servér ovladacich
jednotek kamerového systému, nebo g@owé karty. Pro pouzivani zaznarkamerového
systému je nutné vytvid systémova op&tni pro uéeni @istupu k uloZzenym dain
z divodu moznosti zneuziti citlivych informaci a proddbeni legislativy tykajici se
ochrany osobnich tdaj(LUKAS, 2011 str. 100)
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Kladem pouziti této technologie je moZnost pouziéiznamu v trestnintizeni jako

dikazového materialu.

Jednotlivé kamery f¥ou byt analogového, nebo digitalniho typu v zé@gsl na
distribuovaném signalu. Analogové kamery pouzipedi p'enos signalu koaxialni kabely,
symetrické vedeni, nebo radiové spojeni. Digit&lamery jiz vyuZivaji pro f&nos dat
intranetovych siti LAN, nebo chrémym propojenim VPN je mozZnyienos pes sf
internetu. Pro f&nos dat se pouziva dumetalické vedeni, optické vlakno nebo WiFi
pripojeni.

Vyhodou systérin CCTV je moznost netrzitého sledovani igZeného prostoru
mestského iadu a kritickych viejnych mist jako prevence aceni mista naruSeni

chraréného prostoru a identifikace pachatele.

1.5 Rezimova ochrana a pravni normy pro véejnou spravu

ReZimova ochrana je organérd uspdadanicinnosti a procasv rdmci organizaceradu

tak, aby byly zaji&ny podminky pro optimalni funkci zabezp®aciho systému a jeho
vélereni do chrasného provozu. Ops&gni musi byt navrhnuta tak, aby nenaruSovala chod
mestského tadu a zaroue zajistila pozadovany stupebezpénosti. Jedna se o souhrn
pravidel, vnitnich snérnic, opraviini piistupu atd. (LUKAS, 2011 str. 15)

ReZimovou ochranu rozhlijeme na vajSi, kterd zahrnuje vstupni a vystupni podminky do
chraréného objektu fadu a vniini, postihujici pohyb osob a vozidel v ch¥aém prostoru

aredlu @adu, se stanovenim pravidel pohybu uvaiadu v pracovni dobu a mimo ni.

Z&kladnimi dokumenty reZzimové ochrany je statutanoigace, organizai fad, snérnice
strazni sluzby, pracoviiéd, spisova sluzba, skamtaiad a provoznfad pracoviit.

Spisova sluzba je souborerinnosti technickych prostdki vedoucich ke sprév

dokumenti. Sprava dokumentu probiha po celou dobu Zivotndskumentu, tyka se
listinnych, elektronickych i f@dmétovych dokumerit a je oSdéena zakonem o spisové
sluzké. Spisovou sluzbu maji povinnost vykonavat jefieyj@pravni fivodci, coZ jsou

organiz&ni slozky statu, samospravné celky, statiisgsvkové organizace, statni
podniky, veejné vyzkumné instituce, ozbrojené sily, beénpstni sbory, Skoly a Skolska
zaizeni s vyjimkami a dalSi dle zakokal99/2004 Sb. o archivnictvi a spisové skuzb

a 0 zngné nekterych zakon.
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Organy véejné spravy jsou povinny provozovat spisovou sluzbprovadt archivaci dle
z&konat.499/2004 Sb. Jizakolik let je v provozu portal www.ovm.cz, s ndzve@rgany
verejné moci®. Zde si ize @gipadny nav&vnik najit kontakty nai@dniky na kterékoliv
radnici ¢i obecnim dadt, pokud spravce oztiaosobu jako viejnou. V neveéejné casti
portalu provadi podtena osobaiadu udrzovani podrobné databaredhiki, spolu s Udaji
o aktualnich platnych elektronickych podpisech ajiid agendach, ke kterym m#&dnik
piistup. Tento portal slouzi k zadavani prav k ageyaosysténim a datovym regisim

verejné spravy pouzivanym pro provoz spisoveé sluzihgui

Zabezpéeni se pimo dotykaji zakony.148/1998 Sb. o ochramnutajovanych skutaosti
a zakon¢. 412/2005 Sb., o ochramtajovanych informaci a o bezp®stni zjisobilosti,
ve zréni pozdjSich gedpisi. Na rgj navazuje vyhlaska. 528/2005 Sb., o fyzické
bezpeénosti a certifikaci technickych prdaetki, ve zréni vyhlasky¢.19/2008 Sb.

.1ato vyhlaska stanovi bodové ohodnoceni jednathvyppateni fyzické bezprosti,
nejniz8i miru zabezpeni zabezp®né oblasti a jednaci oblasti,zdkladni metodu
hodnoceni rizik, dalSi poZzadavky na ogaf fyzické bezpaosti a nalezitosti certifikace
technického prosedku.“(vyhlaskac.528/2005 Sb.)

Dale musi bat zaji&ho dodrzeni zakon&.101/2000 Sb. o ochramosobnich udéj ve
zreéni pozdjSich gedpid.

Zakony tykajici se provozu informiaiho systému wejné spravy jsou uvedeny Yilpze P

V — Legislativni ramec pro provoz inforgr@ho systému vejné spravy (ISVS).

Do rezimové ochrany pattaké evidence ifchozich a odchazejicich zastnand
a nav&vniki a stanoveni opra¥ni pro vstup do fisluSnych oblasti. Pro tytocély je
mozné vyuzit dochazkovych syst&mmapojenych na EZS a umujici zangéstnan@m ¢i
jinym osobam vstup pouze do prostor jintispupnych dle organizaiho fadu

a bezpenostnich pedpisi a snérnic.

Rezimova ochrana je jednou z négFit¢jSich v organech statni spravy a samospravy, je
také jednou z nejsledovgiich veejnosti. Vzhledem Kk citlivému charakteru (dage
kterymi (rady pracuji, je kazdyifpadny unik dat vysoce nebezZpg pro osoby, jejichz
data byla odcizena. Proto zajist rezimové ochrany stoji ¥dhto institucich na prvnim

misE.
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2 BEZPECNOSTNIi ANALYZY RIZIK A OHROZENI PRO
MESTSKE URADY

Aby bylo mozZné nalézt kritickd mista v zabesg@ a ochraiobjekii mistni samospravy,
je nutné zpracovat bezpstni analyzu. Pro tytocély se pouZzivaji ndjklad nasledujici

analyzy:

SWOT analyza je pouzivana pro formulovani strategio planu. Silné a slabé stranky

hodnoti situaci uvnitspol€nosti, gilezitosti a hrozby posuzuji okoli.

Analyza PEST zkouma udalosti a trendy v oblastesihiky, ekonomiky, socialni oblasti

a technologii majicich vliv na zabezZpai subjektu.

Analyza stups ohroZeni je pouzivana v krizovém managementu,tg@s se s ni

pravéEpodobnost hrozby aité krize a nasledky jeji realizace.

Paretova analyza jeasto provagha pro svou jednoduchost a vypovidajici schopnost.
Jedna se o kvantitativni techniku vyuzivanou k ya@lani gicin, které vedly k nastalym
dusledkim. Je zan¥ena na vztah mezifiginou a nasledkem, umi ukazat na kritické
misto.(£UREK, a dal3i, 2008 stranky 17-19)

Italsky ekonom Vilfredo Pareto v roce 1897 zjisti 80 % bohatstvi je v rukou 20 % lidi,
coz gevedl v definici Ze 20% vSech nasi¢imnosti vede k 80 % zisku. Z toho bylo
odvozeno pravidlo, Ze 20 % rizik ma na&domi 80 % nasledk (STRELEC, 2013)

"Riziko je pravdpodobnost, Ze dojde ke Skodlivé udalosti, jeZ ipostiianou hodnotu.

Jinak je riziko moznost, Ze scitou pravépodobnosti vznikne udalost, jeZz se liSi odtoho,
co si pejeme. Riziko je odvozena zavisle pfond a da ueit nebo odhadnout tzv.

analyzou rizik. Riziko je reakci na hrozbu, téstev nasi fipravenosti (zranitelnosti) a je
spojeno s rozhodovaniniZEMAN, 2002 str. 58)

Analyza rizik je nutnéd pro rozhodovani o riziku pinbst bezpénostni analyzy. Analyza
rizika identifikuje rizikoveé faktory, jaka rizikaebo hrozby mohou nastat, vyivacénée
jaké je pravépodobnost uskuteeni rizikového stavu a ohodnocuje riziko, jakiskkdky

je mozné dekavat v pipadt realizace rizikového stavu.(SEK, 2009 stranky 16,22)
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Urcity stupei rizika podstupujeme &donme vzdy, jde jen o to, aby jeho mira byla
piiméiena vzhledem k stanovenému cili. Na obrazku 5 g@zorgny vztahy v procesu

najit tu spravnou rovnovahu mezi rizikemiagpokladanym ziskem.

zhodnocuji
vlastnici si preji minimalizaci

zavadji aby se snizila

protiopatieni

ktera mohou
ktera mohou by ovlivnit
snizena pomocil
zranitelnost
si mohou byt ¥domi Kierd
vyuzivajf vedouci | "
Agenti hrozeb rizika
které
hrozby Zvysujl pro prc
vyvolavajl

>

aktiva

chtji zneuzit a nebo mohou poske

»
P

Obréazek 5 - Bezgmostni pojmy a vztahy (Zdrof:SN_ISO/IEC15408-1, 2001)

Analyza rizika je patbna pro zajighi bezpeénosti objektu viejné spravy. Pomahadiir
rizika, stanovit jejich velikost a na zakkatbho se rozhodnout v jakémipdi reSit jejich
redukci ¢i uplnou eliminaci. Pro objekty vejné spravy a mistni samospravy o rozsahu
meéstského tadu bude zivodu mnozZstvi posuzovanych rizik vhodné pouziti adgt
SWOT analyzy.
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. PRAKTICKA CAST
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3 SOUCASNY STAV BEZPECNOSTI A OCHRANY M ESTSKEHO
URADU KUNOVICE

Objekt Msstského tadu Kunovice (dale WU) se nachéazi v sousedstvi frekventované
kiizovatky v centru rssta Kunovice (obrazek 6). Jedna se o rohovou budewrchodem
orientovanym na na#sti Svobody a vjezdem smem Kk silnici 1/55. Administrativni
budova je dvoupodlazni s vestaym podkrovim. Ze strany k nésti jsou fi vchody do
samostatnychtésti budovy, vchod do hlavni administratiwésti, vchod do sluzebny
méstskeé policie a vstup do odboru stavebnikadd. Vijezd ze strany od silnice 1/55 vede
ke garazim a parkovisti na nadivdudovy. Budova sousedi na jedné strarobjektem
restaurace a administrativni budovy, na stravdntsti Svobody je budova pozarni

zbrojnice.

Pred budovou MU se nachéazi objekt byvalé Skoly. V centru je véd@acentrace dopravy,
prochazi zde silnice 1/55 z Uherského Hradd Veseli nad Moravou a silni¢éslo 498
do Hluku. Z KiZzovatky vede silnice do pmyslové zény, kde se nachazi letecké
a strojirenské podniky, mrazirny, potraviske podniky a newejné mezinarodni leti&t
Kunovice. Nejbliz&i sluzebna Polici€R je ve ¢tyii kilometry vzdaleném Uherském
Hradisti s dojezdovou vzdalenosti do 15 minut. ¢dieim k velkému pohybu osob je
v budo¥ MeU zvySené bezgaostni riziko majetkové trestn&innosti. Mssto nelo

k 1.1.2013 celkem 5 450 obyvatel.

Obrézek 6- Poloha kstského tadu Kunovice (Zdroj: GEOS, 2008)
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3.1 Stav zabezpéeni z hlediska reZzimové ochrany stského Fadu

Kunovice

M¢ésto Kunovice ma pravni status obce. Je pravnickobau s plnou pravni subjektivitou.
Poslanim obce je zaj&ti verejné spravy na svém Uzemiigadré vykon statni spravy

v Uzemnim obvodu a za podminek, stanovenych zakMugsto Kunovice, 2013)
M¢éstsky Gad ma zpracovan organizd fad a organizani schéma — viz.ioha P |..

Strategickym dokumentem v oblasfizeni bezpénosti je Bezpénostni politika
informaniho systému Nstského tadu Kunovice. Je souhrnem be&pestnich pedpisi
a zasad definujicich #pob zabezp®ni provozu provozovanych ISVS. Pomoci
bezpénostni politiky jsou stanovena zakladni pravidlgisZajici bezpény provoz,
integritu uloZenych dat &izeni gistupi k datim pro opravainé uzivatele na zaklagejich

funkeéniho z@azeni v organizai struktue organizace.

Bezpe&nostni politika ukuje normy, pravidla afpdpisy, které definuji Zisob spravy,
ochrany a distribuce citlivych informaci a jinychrikrétnich informénich zdrofi v rdamci
Gfadu. Specifikuje bezgaostni opatni a zpsob jejich implementace, duje zpisob
pouziti, ktery zartuje piméifenou bezp@ost odpovidajici poZzadaik bezpeénostni
politiky Ufadu. Bezpénostni politika IS tadu rovez obec® definuje bezp&né pouzivani

informacnich zdroj.

Pracuje se zde s osobnimi Udaji, které podléhdipraéa ¢. 101/2000 Sb. o ochran
osobnich udd;

M¢éstsky Gad obdrzel atestaci IS ddtskeho tadu Kunovice dle zakona 365/2000 Sb.

O informa&nich systémech vejné spravy, ve zmi pozdjSich gedpidi.

Bezpe&nost IS wadu spada do oblasti provozni problematikgdin, proto schvalovani
a vyhlaSovani realizace bezpestni politiky wetn: zakladniho personalniho obsazeni

a stanoveni roli a odp&dnosti v oblasti bezgaosti provadi tajemnikiadu.

Za plreni konkrétnich bezgaostnich poZzadavkodpovida pro kazdy ISVS informatik,
ktery je spravcem (administratorem) provozovanyg&WS. Jeho povinnosti je dbat na to,
aby @ béZném provozu informaiho systému byly dodrZzovany postupy stanovené pro
splreni bezpénostnich poZzadawvk Tyto postupy mohou byfizného charakteru, rigsgji
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vSak jde o zakonné normy, interni&mice Gadu (provoznfad IS, bezp&ostni politika)
a dopordeni dodavatele ISVS.

Méstsky Gad Kunovice pouziva inforndai systém IS Radnice VERA, ktera obsahuje
podsystémy, které obsluhuji kompletni agendovy ésgstvkU. Jednim ze zakladnich
podsystém je spisova sluzba, ktera je propojena s ostatpimisystémy, od spravnich
agend pestupki, poplatki za odpady, agendu stavebniltadu, néstské policie, Zivotniho
prostedi po rozpétové Eetnictvi

Systémy pracuji na dvou serverech a jsou prawideitohovany tak, aby zalohy dat byly
umis€ny na fiznych mistech v jinych budovach. Tim je dosaZeninm@ni ochrany dat

informasnich systém pro gipad vzniku mimeéadné udalosti, n&phavarie, pozaru atd.

Servery a dalSi kritické prvky informatiky jsou ws®hy v uzandené klimatizované
mistnosti bez oken. Mistnost je vybavetdly na pohyb. Fistup do mistnosti se servery
a aktivnimi prvky je omezen na informatika, tajeoina pracovniky réstské policie.
Ostatni osoby mohou do mistnosti vstupovat pouzejioh doprovodu. Aktivni sitové

prvky jsou umisiny v uzamykatelné rackovéigki uvnit: mistnosti.

Provoznitad inform&niho systéemu Mstského tadu Kunovice popisuje a stanovuje
zakladni vSeobecna pravidla provozu infoémiao systému formou viiiti snernice,

zavazné pro vSechny osoby s pracovnim nebo obdopoymirem.

Rizeni gistupu do IS Mstského tadu je feSeno tak, Ze uZivatel mé&igtup pouze
k takovému uZivatelskému programovému vybavenktegé ma narok podle vykonavane
funkce. O pistupu k uzZivatelskému programovému vybaveni romjedvedouci

piislusného odboru podle vykonavanych tikalfunkce jednotlivych uZivatil

Identifikace a pistup uzivatael do informa&nich systém je spravovan centrain

Bezpe&nostni komise Urovepristupu periodicky reviduje.

S pravidly, kompetencemi a odpminostmi v oblasti bezgaosti inform&nich technologii
a pipadnymi sankcemi jsou uZzivatelé seznameni v ramwiodniho Skoleni
a prostednictvim internich swmnic. Osw¥ta v oblasti bezpmosti je provadna také

v ramci kazdého Skoleni uzivaiel

M¢éstsky Gad Kunovice pedava data v elektronické podob informanich podsystéi
které spravuje nebo provozuje, zejména subektpro které méa tuto povinnost
stanovenou legislativnimitedpisy a vyhlaSkami, a to ve fokna terminech stanovenych
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témito predpisy. Pedavani dat v elektronické podokaji¥uji internetové technologie.
Prenadené datové soubory jsou Sifrovany pomotislySného software.Sifrovana
komunikace probiha s bankami (Uhrady a bankovniisyypelektronické platby), se
zdravotnimi pojigovnami,Ceskou spravou socialniho zabesmsd, Ministerstvem financi
Ceské republiky, dale vramci agendy CzechPOINTowdath schranek a zékladnich
registfi. (ADVICE.CZ, 2011)

Zakony tykajici se provozu inforriaiho systému vejné spravy jsou uvedeny Yilpze

P V — Legislativni ramec pro provoz infortmaho systému uejné spravy (ISVS).

Z hlediska evidence dochéazky zssmané do budovy MU se pouziva listinna evidence
ve formeé dochazkové knihy, ve které kazdy zstmanec potvrzuje §y piichod, odchod
a v pipadt preruSeni pracovni doby, dobu odchoduiahpdu s uvedenimistodu.

Jiné osoby se vzhledem kieghému charakteru budovy neeviduiji.

3.2 Fyzicka ochrana méstského tadu Kunovice

Fyzicka ochrana objektu je zajifh zangstnanci Mstské policie v ptbéhu pracovni doby

a v pipadt otekavanych, nebo planovanych shromiudi kulturnich akcich.

Pracovnici Mstské policie se 8tlaji ve dvousinném, v pipac potteby tismenném
provozu. Pracuji v iehledovém dozorovém a ieném ozbrojeném aktivnim

viceltelovém rezimu.

3.3 Mechanické zabranné systémy ®stského Fadu Kunovice

Pla¥ovou ochranu Mstského iadu tvdi vchodové dvie, okenni prvky, dvouplédvé
zdivo z palenych cihel &y 400 mm a kovana vjezdova brana (obrazek 7) ewlad

elektrickym oteviranim na kii

V piedni ¢asti objektu jsou dvwe (obrdzek 8) do hlavnéasti tadu, déle jsou zde
samostatné vstupy na pracovigi¢stské policie a stavebnihsaglu.

Do vstupi jsou osazenyr@wené masivni dvie, které jsou vigdnicasti objektu prosklené
dvoulkiidié a v zadnéasti objektu pIné jedndldlé. Dvee jsou opdeny dvénim kovanim
a cylindrickymi vloZkami se zabezgnim stupt 3 — vysokeé. Stejny stupezabezpéeni
kovani a cylindrickych viozek maji také vmt dvae do kanceld, které obsahuji

materialy s osobnimi Gdaji, pracowigiokladny a umighi serveii. Pracovist s ovladanim
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a zaznamem CCTV je opaho vstupem s dalSimi dei vyztuzenymi ocelovym plechem

o sile Immzajiujicimi zajiSeni bezpénostni tidy 5 az 6.

Obrazek 7 -Brana na nadvd1&U [Zdroj:

vlastnl’] ‘ N 2 <N

Obrazek 8 - Hlavni vstup [Zdroj:

vlastni]
Ostatni dvée rizikovych pracovi§ které jsou casté&né prosklené, jsou opany
bezpé&nostni félii. Okna jsou i@wna s dvojitym sklem, na exponovanych pracovistich

NN

jsou opattena vnitnimi mtizemi. Viz. Riloha PII. Okenni kovani maji dvoubodové zavory.

3.4 Systém primyslové televize mistského Fadu Kunovice

M¢ésto Kunovice provozuje od roku 2004¢stsky kamerovy systém. V letech 2004 az
2005 byly osazeny analogové barevné kamery v aketitského tadu a na HZovatce

v Kunovicich (giloha P IV). Kamera monitorujici nésti Svobody vetnd vstup
meéstského tadu je pevna staticka, kamera v ulici Na Rynku t@mého provedeni a
umoziuje plynuly zoom. Pokryva prostotasti namisti Svobody, vychodnicast
Podnikatelského inkubatoru Kunovice,édliské informani stedisko, prostor vjezdu na

nadvai M&U Kunovice a ulici Na Rynku té#éh po most pesteku Ol3avu.

Treti panoramatickd kamera je undig na kizovatce ve $edu Kunovic a vykryva prostor
pied poStou, KZovatku,jihovychodnéast Podnikatelského inkubatordast prostoru ulice
Na Rynku. Ctvrtad panoramaticka kamera bylaifz@na na tbitov na ulici Cihldska,
s MU Kunovice je propojena radiovym spojem. Vyhodnaiva ovladaci pracovigje

v kanceldi meéstské policie (obrazek 9). Kzaznamm maji @istup pouze pasteni
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pracovnici, na zaklad pristupovych oprawni k zaznamovému systémurigiroje
Dallmeier. Z&izeni umo#uje export zaznatna fotografii na externi vypalovaci DVD

mechaniku.

Obrazek 9 - Pracovi§kamerového systému

[zdroj: viastni]

Vroce 2011 byl systém rozéh o ti kamery v aredlu Podnikatelského inkubatoru
a Komunitniho centra Kunovice. Kamery jsou jiz wybay digitdlnim vystupem,
s budovou Mstskeho tadu Kunovice jsou propojeny optickym vlaknem, ca@jisuje

vyborné parametryipnaseného obrazu.

3.5 Elektricky zabezpefovaci systém ristskeho adu

Elektricky zabezp#vaci systém (EZS) zafidje prostorovou ochranu viriti ¢asti budovy
meéstského fadu. \&cna ochrana EZS byvd mimo stalych usfristinstalovana také na

docasnych mistech, vfpact konani vystav v zasedacim sale.

Zatizeni sestava z sdny Digiplex 48, expanderu, ovladacich pangitiloha P IlI),
detektofi pohybu, detektdr tfiStni skla, poplachovych ttiiek (obrdzek 11) a vrtiti
sirény (obrazek 10).

Pro detekci pohybu byly pouzity PIR detektory Pasad’ro (obrazek 10), coz jsou

standardni detektory pro montaZ dotradn na zdi s velkou odolnosti proti RF ruseni a
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inteligentnim vyhodnocenim a zpracovanim signalyuAivaji duélni senzor s nizkym
Sumem, maji teplotni kompenzaci, odolny kovovy ksgtéastek a dosah 11m, 110° -
standardni Fresnelovacka. (CZ ALARM, 2013b)

Detektor tistni skla PARADOX ma digitalni detekci Sirokého spakparamefr véetrg
tlakového nérazu, velkou odolnosiicv faleSnym poplacim, nastavitelnou citlivost a
pamét’ poplachu a dosah 4,5m aZz 9m dle nastaveni citlivSZ ALARM, 2013a)
Ovladaci panely jsou uméty ve vstupni chodbUradu a v kanceté méstské policie.
Ustredna EZS je umi&ha mimo véejna mista a je chréna detektorem pohybu a vlastnim
zabezpéenim proti neoprawmé manipulaci. Dale je vybavena modulem GSM pro

oznameni poplachu.

Obrézek 10 - Vnini siréna a PIR
detektorzdroj: vlastni]

Obrazek 11 - Poplachové
tlacitko [Zdroj: vlastni]

Pro gipad mimd@adné udélosti spojené s vypadkem elektrické engsgie serverovna,
telefonni Ggtedna, aktivni prvky LAN, Ppojeni kinternetu, &kolik pocitaca

a multifunkéni kopirovaci stroj fipojeny na napajeci okruh, ktery je zalohovan
generatorem (obrazek 12) s automatickym startempiipact vypadku givodu elektrické
energie automatika ATR (obrazek 13), (z angl. aatiiontransfer switch) nastartuje
naftovy jednofazovy generator, odpoji ¥nit okruh od viejné elektrické rozvodné &it

a po zabhnuti generatoru hofipoji do za¥Zze k vnitnimu rozvodu elektrické energie.

Dobu potebnou k optovnému zajid&tni dodavky elektrického proudu (cca. 1,5 — 2 mihuty
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pieklenou zalozni bateriové jednotky UPS. Po obnowtwdavky elektrické energie
automatika ATR generator &iprepoji a zajisti dodhnuti generatoru pro vychlazeni.

Obrazek 12 - Elektrocentrala zalozniho
zdroje[zdroj: viastni]

Obrazek 13 - Panel ATRzdroj:
vlastni]

3.6 Protipozarni zabezpé&eni méstského Gadu

M¢stsky Gad Kunovice tvéi dvoupodlazni administrativni budova #&pi vestavbou.
V prvnim nadzemnim podlazi se v hladésti nachazi velka zasedaci mistnost, kafeela
matriky a ohlaSovny, pokladna, technické zazenodba se schodi&n, kuchyika, hlavni
rozvad¢ elektrické energie, @vsocialni z#ézeni, sklad a mistnost zalozniho zdroje.
Z prizemi je vychod s#rem na namsti Svobody a na druhou stranu na ndtlvo

k parkovisti a garazim.

Ve druhém podlazi jsou kancidgednotlivych odbar, kancel&e starostky, mistostarosty,
tajemnice a sekreti@y. Dale jsou zde dvaipucni archivy, sklad papiru, mistnost pro uklid

s plynovym boilerem pro dbv teplé vody, d¥ socialni z&izeni a kuchika.

V podkrovni vestavje umis&na plynovéa kotelna, sklad CO &dmni prostor kryty krovem
s pélenou $esni krytinou. VSechny tyto prostory mimo kotelrspy sodasti jednoho
pozarniho Useku. Unikova cesta vede po schodistié kvdi jedinou gistupovou cestu do

druhého nadzemniho podlazi a podkrovi.

Protipozarni zabezpeni je na vtomto poZzarnim UsekeSeno rozmishim praskovych
hasicich fistroji na exponovanych mistech — sklady papiru, kikkaychodba u anich
prostor. V druhém nadzemnim podlazi a podkrovi jgoistny pozarni hydranty.
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Pro budovu je zpracovan evaknéplan a je ozngena Unikova trasy prafipad poZzaru.

V prvnim nadzemnim podlaZi se nachdzi samostateowst mestské policie, které mé
samostatny vchod z nd@sti Svobody. Pracovidt tvori zadvéi, dw kancelde
s kuchyiskym koutem a socialni #aeni. Kancel&d je vybavena rénim hasicim

praskovym pistrojem.

Stavebni iad ma vchod vedle vchoduésiské policie. Pracovistvori zadvei, mistnost
pro pijem podani, kancela zasedaci mistnost, gohozi gFru¢ni archiv, kuchiika,
Uklidova mistnost a socialni ifaeni. V kancela a zasedaci mistnosti jsou roznaist
praskové hasiciifstroje.

V samostat# stojicich garazich s dmna parkovacimi misty na nadvairadu je umisin
praskovy hasiciifstro;.

Protipozarni ochrana budovy feSena pomoci organig@ich sngrnic Méstského tadu

Kunovice a v souladu s platnymigqaipisy.

3.7 Posouzeni soéasného stavu bezpmosti a ochrany objektu

M éstského Fadu Kunovice

ReZimova ochrana je zaj#ia po zakonné strance velmi depjedinym problémovym
mistem je zaji$ni uzamykani vstupnich dkieMeU pred z&atkem a po ukateni pracovni
doby. Hlavre po ukorgeni pracovni doby vifpad Ze jeSt probiha jednani,nebo zaseda

n¢ktera z komisi Rady #sta, Zistava vstup po ditou kratkou dobu nezaji&t.

Fyzick& ochrana je vzhledem kgbo pracovnik méstské policie, ki ji zajistuji na velmi

dobré udrovni.

Prvky plagoveé ochrany - vstupni die jsou z hlediska vybaveni kovanim a cylindrickymi
vlozkami zabezpgny na stupge 3 — vysoké zabezpeni, ale vzhledem k pouzitym
sklerenym vyplnim bez aplikace bezpestni folie je vysledny stupezabezpé&eni
diskutabilni. Stav okennich pritke vzhledem k fedpokladané brzké vyné dostateny.

Bezpe&nostni situaci vSak vylepSuji prvky technické oclyra

Zabezpéeni objektu MU systémem gimyslové televize je na dobré Grovni, kamerovym
systémem jsou monitorovany vdechny vstupy do buddiy véetrs viezdu do nadvorni
casti objektu, vstupy ze strany néti Svobody nejetrzit.
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Vybaveni prvky EZS je v prvnim podlazi objektu pedeno na velmi dobré uarovni,
detektory PIR pokryvaji celouiszenou oblast, pracovnici maji k dispozici poplagho
tlacitka a v mistnosti s velkym prosklenim okennichkgrye osazen detektoti$tivého
skla.

Zabudovani zalozniho generatoru s automatickymtestarzase zajifije funkinost
zabezpeéeni rezimové ochrany i ¥ipad dlouhodobého vypadku elektrického proudu,
v ptipadt potreby lze na tento zdrojfipojit téZ EZS, ktery je zalohovan vlastnim
akumulatorem.

Protipozarni zabezpeni jereSeno pouze rozméstim hasicich fistroji, chybi zde pozarni
hlaste. V sokasnémieSeni protipoZzarniho zabezpai jsou rezervy, které je mozné

dopracovat.

Posouzeni sa@asného stavu bezp®sti a ochrany MJ bylo dikim uUkolem této

bakal&ské prace, vySe uvedené &gdvbudou vyuzity pro weni rizikovych faktoi.



UTB ve Zliné, Fakulta logistiky a krizového¥izeni 40

4 POSOUZENI RIZIK, ANALYZA BEZPE CNOSTI A OCHRANY
OBJEKTU M ESTSKEHO URADU KUNOVICE

Pro ugeni a posouzeni bezpwstnich rizik je pouzita SWOT analyza (tabulkap®moci
které budou &eny slabé (Weaknesses) a silné (Strengths) straalezpéeni a
prilezitosti (Oportunities) a hrozby (Threats) Meéstsky Gad Kunovice.

Tabulka 7 - SWOT analyza bezpestnich rizik MU [Zdroj:vlastni]

SWOT analyza

Silné stranky Slabé stranky

e stavajici EZS v I.NP » zabezpeéeni objektu proti vstup
nepovolanych osob

p—

» systém pimyslove televize

(CCTV) monitoruje vstupy do o zabezpe&eni pldsové ochrany
MeU (okna, dvee)

» zabezpéeni proti vypadku e umisgni kamer systému
elektrické energie pramyslové televize (CCTV)d¢

- . o . vnitiniho prostoru
» kvalifikovani a vyskoleni P

zamestnanci » chykgjici vybaveni EZS ve II.NP
* rozmisEni hasicich fistrojia * chykgjici EPS
Prilezitosti Hrozby
* instalace EZS ve II.NP » velky pohyb lidi po tack
* vymeéna okennich prvk * MoZnost pozZaru

e zajiseéni sklenych vyplni ve * napadeni objektu ve ¥ernich
dverich bezpenostni folii hodinach

e doplréni  systétmu  pmyslové e vandalismus

televize (CCTV) o vniini kamery . loupezné pepadeni

* instalace EPS

Rozhodovaci analyzou je zhodnocena situace tuatu a jsou ji posouzeny vlivy okoli
M&U Kunovice na vahu denych parameir (tabulka 8 az 11). Vahy jednotlivych
parameti jsou poté dosazeny do tabukkiglo 12, ktera slouzi kiphlednému vyhodnoceni

a zaneseny do grafu vyhodnoceni rizik bénpsti MéU Kunovice (obrazek 14).
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Tabulka 8 - Porovnani silnych stranekWrozhodovaci analyzou [Zdroj: viastni]
— - Rozmis
i st cCeTV Zab;rzoﬁiecenl Kvglr:fillgnv teni
iiné stranky ST vt e
; Eitsavalj';illp monltorlge vypadku vyskoleni hai'C'c Sowet | Vaha
MeU Vi vstupy do | o joptrické | zamestnan |,
Méu 2 " pristroj
energie ci i
SIEVE[E] 22 X 1 05 0 05 2 0,190
v I.NP
CCTV
monitoruje ) 0 X 0,5 0 0 0,5 0,048
vstupy do Méu
Zabezp&eni
proti vypadku 0.5 1 X 1 05 3 0,286
elektrické
energie
Kvalifikovani a
vyskoleni 0,5 0,5 0,5 X 0 15 0,143
zameéstnanci
Rozmisgni
hasicich 0,5 1 1 1 X 3,5 0,333
pristroja
Souwet 10,5 1
Tabulka 9 - Porovnani slabych stranekwozhodovaci analyzou [Zdroj: viastni]
Zabezpe&e .
s Zabezpege PR
_ ni objektu & A Umisténi S
Slabé stranky proti ni plastove | | o mer ceTy | CIYREICH | ey . )
’ ochrany sy EZSve | . Sowet Vaha
MeU vstupu (okna do vniténiho I NP ici EPS
nepovolany .. prostoru :
dvere)
ch osob
Zabezp&eni
objektu proti
vstupu X 0,5 0 0,5 0,5 1,5 0,120
nepovolanych
osob
Zabezpe&eni
plastove 1 X 0,5 1 0,5 3 0,240
ochrany (okna,
dvere)
Umisténi
kamer SCTV 1 1 X 1 0 3 0,240
vnit¥.prostoru
Chpet Jef 222 05 05 0 X 05 15 | 0120
ve [I.NP
Chybéjici EPS 1 0,5 1 1 X 3,5 0,280
Sowet 12,5 1
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Tabulka 10 - Porovnaniitezitosti MsU rozhodovaci analyzou [Zdroj: viastni]
Zajisténi
e P sklenénych | Doplnéni
Prilezitosti Irésztalace UiE vyplnive | CCTV o | Instala . )
: S ve okennich » Ly Sowet | Vaha
MU I NP ki dverich vnitini ce EPS
: P bezpenostni | kamery
folii
Instalace EZS d
ve IL.NP X 0 0,5 0 0 0,5 | 0,045
Vyména
okennich 1 X 1 0,5 0,5 3 0,273
prvk a
Zajisténi
sklenénych
vyplni ve A
dverich 1 0 X 0,5 0,5 2 0,183
bezp&nostni
folii
Doplnéni
CCTV o 1 1 0,5 X 0,5 2 0,183
vnit¥ni kamery
Instalace EPS 1 0,5 1 1 X 3,5 0,318
Sowet 11 1
Tabulka 11 - Porovnani hrozebiM rozhodovaci analyzou [Zdroj: vlastni]
. Napadeni Loupez
Hrozby Velky_ . | Moznost objektu ve | Vandalis né o .
) pohyb lidi - .. . Sowet | Véaha
MeU o tiFade poZéaru vece_rnrlch mus prep’ad
P hodinach eni
Velky pohyb
lid po Grade X 0 0,5 0 0 0,5 0,044
MoZnost 4
DOZArU 1 X 0,5 1 1 3,5 0,334
Napadeni
objektu ve
veternich 1 0,5 X 1 0,5 3 0,28¢
hodinach
Vandalizmus 0,5 0 0 X 0,5 1 0,095
Loupezné
pepadent 1 0,5 0,5 0,5 X 2,5 0,23
Souwset 10,5 1
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Tabulka 12 — Vyhodnoceni rozhodovaci analyzy [Zdrigstni]

Silné stranky stsr;blg/ Prilezitosti Hrozby
1 0,190 0,120 0,045 0,048
2 0,048 0,240 0,273 0,333
3 0,286 0,240 0,182 0,286
4 0,143 0,120 0,182 0,095
5 0,333 0,280 0,318 0,238

0,35

0,3

0,25 R

- Silné stranky
—a— Slabé stranky

0,15 . |
—— PrileZitosti

" —&— Hrozhy

0,05 -

0

Obréazek 14- Graf vyhodnoceni rizik bezpesti MéU Kunovice [Zdroj: viastni]

Po zaneseni hodnot vzeSlych ze SWOT analyzy (tabl® do grafu vyhodnoceni rizik
bezpenosti MeU Kunovice (obrazek 14) je patrné, Ze mvmi hrozbami pro objekt
M¢éstského adu Kunovice je riziko pozaru, napadeni objektwgigéelem ve veéernich

hodinach a loupezné&gpadeni.

Nejslabsi strankou je absence elektrického pozarsjlstéemu EPS v bud®wWéstského
Gfadu Kunovice. Druhy stupeobsadily rovnocerthzabezpéeni plagové ochrany (okna,
dvee) a chylsjici kamery CCTV ve vnihim prostoru.
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Silnou strankou se naopak ukazalo rozénishasicich prostdki v budo¥ a vybaveni

automatickym nahradnim zdrojem elektrické energie.
Jako nej¥tSi prilezitost byla vyhodnocenafipadna instalace EPS a v§ma okennich
prvki, ktera by pomohla kainngjSimu zajiséni plag'ové ochrany objektu.

Cilem této bakal&ké prace je nalezeni rizikovych faki@ analyza bezgaosti a ochrany
objektu MeU Kunovice. Tato analyza bude vychozim podklademzpracovani navrhu na
redukci nalezenych rizik v bezggeosti a ochrafiobjektu.
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5 NAVRH OPAT RENi NA REDUKCI RIZIK BEZPE CNOSTI
A OCHRANY M ESTSKEHO URADU KUNOVICE

Provedeni analyzy rizik bezfmosti a ochrany Nstského tadu Kunovice poukazalo na
hrozici nebezpg zejména ze vzniku pozarut az od zavady na elektroinstalaci, nebo
elektrickych zézeni a vypoetni techniky. DalSi hrozbou je nebegprapadeni objektu
narusitelem ve weernich hodinach. Vcelku vyznamnou hrozbou, kier&kortila az na
tretim mist je nebezpgnd pro mozné ohrozeni zdragii Zivota, je riziko loupezného

piepadeni.

U téchto hrozeb je mozné riziko vyznammniZzit, ¢i eliminovat provedenim Uprav

a opateni na zvyseni bezgreosti a ochrany objektu ¢stskeho éadu.

5.1 Eliminace rizika mozného loupezného fepadeni v objektu

M éstského Fadu Kunovice

Riziko tohoto typu hrozi v dah kdy je nestsky Gad oteven veejnosti. Bylo sice
analyzou ozn&no jako teti v pdadi, ale vzhledem k nebezpesti se vyplati jim

zabyvat.

Prepadeni je moZzné pouze v okamziku, kdy bude mhatatjistotu, Zze nema zadné dalsi
swedky. Sice ho mZou znejistit viditeIné bezgaostni prvky detektdgrna chodbach, ale je

dulezité, aby pilezitost pokud to bude mozZnébhec nenastala.

Z tohoto divodu by bylo vhodné doplnit na sktere prvky vnitnich dveéi a okna
piepazek bezgmostni folii, ktera by zabranila moznému rozbitieskné vyplré a tim
vniknuti do chra#ného prostoru pracovistPracovnice maji k dispozici poplasné&iiko,

ale @i jeho pouziti je nutné pdtat scasovou prodlevou nez se na misto dostavi pomoc.

Preventivnim prvkem ochrany byéta byt rozmistni dalSich kamer systémuupnyslové
televize. Prvni z nich by byla umdst za hranou Bmi chodby navazujici na vstupni
vestibul ve stropnim podhledu. Tato kamera by bgenoramaticka otma s LAN
vystupem s moznosti zoomu, aby bylo mozné obsahréidinu veejnych prostor

v pifizemi. Druha kamera by &k byt stacionarni s LAN, umista na sin¢ pracovist a
namiena na prosklenouigpazku tak, aby nezabirala prostor pracovnice, péitem
spolehliv monitorovala éni pred gepazkou. Kamery budou napojeny na stavajici systém
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primysloveé televize se zdznamovym centrem Dallmeiggrék ma moznost fipojeni

analogovych i digitalnich kamer.

Treti stacionarni kameru navrhuji umistit do prostoédvdi Gradu, nanienou snirem

k zadnimu vstupu a okm pobliz.

Oswtleni nadvei navrhuji doplnit o dalSi $¥lo spinané detektorem pohybu a denniho
swtla tak, aby dokryvalo zbyvajici nepokryt@ast prostoru o &e deviti metk mezi
zadnim vstupem a gatkem zony, ve které reagujestio s detektorem umigté na garazi.

Tato opaiteni by n¢la v potebné mie eliminovat riziko loupeznéhdgpadeni diky hrozb

identifikace a nasledného dopadeni pachatele, jedloczadrzeni na mistinu.

Cenovy odhad nékld@icha realizaci je 33 132,-&v¢etrg DPH, podrobny rozpis naklage
uvedeny v tabulce 13 v kapitole 5.4.

5.2 Eliminace mozného napadeni objektu Mstského G-adu Kunovice ve

veéernich hodinach

Pro eliminaci tohoto rizika je nutnédirmozné pistupové cestyfipadného narusitele. Ze
strany namssti Svobody a ulice Na Rynku je obvodova ochrarjidtzaa v dostaténé mfe
systémem gmyslové televize. V fipact, Ze by na ni narusitel nedbal gegto se pokusil

o pranik, dostal by se okennimi otvory péegonani oken do dosahu prostorové ochrany
detektory pohybu, nebo detektortistiveho skla a byl by zadrzen duzaméstnanci
méstské policie, neboifslusniky PolicieCR. MoZna cesta by bylaigs nadvei, vstup na

n¢j je vSak také pod dohledem obvodové ochrany systgrimyslové televize. Brana je
opatena elektrickym oteviranim na &li Za pedpokladu, Ze naruSiteligkona tyto
piekazky, nebo se na nadvalostane jinou cestougs sousedni domy, je pro zastaveni

jeho dalSiho postuptigba realizovat nasledujici technicka opeat.

Pokud budou instalovany prvky ochrany na riziko peiného fepadeni, dostane se
narusSitel na nadvo pod dohled kamery pmyslové televize a Zisobi os¥tleni nadvai.

Prozrazeni identity vSak nemusi narusitele odradigst pokud s touto variantou pival.

Pro znemozéni priniku do Il.nadzemniho podlazi jaeba opait okna kancelée
a Ustedny rozhlasu nadiistavbou bezpgmostni folii proti rozbiti skla a v kancéia

a Ustedre rozhlasu umistit PIR detektor pohybu EZS.

V piizemi je plaova ochrana na Grovni bezp@sti stup 2 aZz 3 dleCSN P ENV1627.
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Navrhuji umiséni PIR detektor pohybu EZS ddifucniho pfichoziho skladu, ktery mé
samostatny vstup sfrem na nadvi a vnitni dvere do chodby zadniho vstupu.

Umisgni detektoru do prostoru chodby zadniho vstupu neymdam z dvodu kratkého
¢asu potebného k zadani pefoného koddu na odblokovani EZS prdchozi osoby po
oteeni dvei zadniho vstupu a nutnostigjit do vstupniho vestibulu k ovladacimu panelu
EZS. Ri vstupu do vestibulu #@du jiz bude fipadny narusitel zachycen stavajicimi
detektory EZS.

Riziko nasilného vniknuti tak Ize eliminovat moritd#i kusi PIR detektak pohybu

a doplrgnim bezpénostni folie na sklo dvou oken.

Cenovy odhad nékl@dna realizaci je 6 238,- Kvcetne DPH, strény rozpa@et je uveden
v tabulce 14 v kapitole 5.4.

5.3 Eliminace rizika moznosti vzniku pozaru v objektu Méstského

Uradu Kunovice

Dle vysledki SWOT analyzy je nejiSim nebezpgm pro bezpénost a ochranu
M¢éstského adu Kunovice riziko vzniku pozaru. PoZzarube vzniknout z tvodu
neopatrnosti navdinika a klienti, nepozornosti zagstnand, zavadou na elektroinstalaci

a elektrickych z#izenich, nebo zavadou na v¥ptni technice.

Pfi vzniku pozaru zdvodu neopatrnosti nawdmnika a klienti, nebo nepozornosti
zanestnance lIze f@dpokladat, Zze kému dojde Bhem pracovni doby, kdy je v objektu
velky pohyb lidi. Za tohoto stavu je praymbdobné, Ze vznik poZaru bude odhalen¢jest
v pacateni fazi, jej lze efektivaa zneSkodnit rénimi hasicimi progedky umistnymi na
pracovisti. V opaném gipact je nutné volat na ti®vou linku 112, ohlasit vznik pozaru

a opustit budovu po vyzgené Unikové trase.

V piipact, Ze k pozaru dojde zZwdodu technické z&vady na elektroinstalaci, elekjieh
zarizenich, vypoetni technicei selhanim lidského faktoru mimo pracovni dobu, je
vylouceno, Ze by byl zjigh v paateni fazi hdeni. Vzhledem k velkému pozarnimu
zatizeni objektu nashrom&iwu uloZzenou dokumentaci, bude likvidacpadného

pozZaru obtizn& a hrozfimi velké finagni a materialni ztraty.

Pro eliminaci rizika pozdniho zji&ti pozaru navrhuji montaz EPS v objektusi

Kunovice.
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Detektory kotie EPS by rdy byt umisény ve v3ech kancelieh a skladech BMJ. Na
chodbach dostaji pro pokryti dva teplotni detektory v I.nadzemnpodlazi, #i ve Il.
nadzemnim podlazi a jeden na chodbu v podkroviciNallz v kazdém pde navrhuji
také umistit jeden rinim tlatitkovy hlast pozaru. Teplotni detektory na chodbéach jsou
navrzeny z ivodu moznosti nahodnéhoupiku zplodin se zaloZzniho agregatii jeho
chodu v pipac oteweni dvéi mistnosti kde je umi&t, coZz by mohlo zavinit spusti

poplachu v pipadt pouZziti detektoru kate.

V serverovig a kuchyikach navrhuji umighi multisenzorovych detektbrCO a teploty.
Umisgni kowovych detektatr by zde mohlo vést k nednie aktivaci poplachdinnosti
v téchto prostorach, v serveroympajenim pi pripadnych opravach, v kuctigdch Ehem
prihfivani jidel.

Elektricka pozarni signalizace bude napojena nagaumtralni ochrany.

Pro zajiséni snizenici eliminace rizika pozaru buddeba v objektu Mstského tadu
Kunovice instalovat 2 kusy &aich tl&itkovych hlasia EPS, 6 kus teplotnich detektdr
EPS, 6 kué multisenzorovych detektbra 27 detektdr koure EPS (obrazek 15).

Cenovy odhad nakld@dna realizaci je cca 100 170,< Kcetns DPH, strény rozpaet je

uvedeny v tabulce 15 v kapitole 5.4.

@) o 0 o o
@
zasedaci . l_. ] .
chodba mistmost chodba . . .
O
I.NP. . NP @i
hlavni ;
em o 1 (@] @ i
. . —?— Detektory:
®__ l A
s P O . . multisenz.EPS.. @
policie | l . . )
0 9] teplotni EPS..@
. . kouiové EPS.. @
. ek kouiové EPS..
;;:;p stavel _n; . ’ . .
ruéni hlasice EPS.. @

Obrazek 15 - N&t rozmistni detektoi EPS v I.LNP a 1I.NP objektu &0

Kunovice [Zdroj: viastni]
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5.4 PredbéZzny odhad nakladi eliminace rizik bezp&nosti a ochrany
objektu M éstského radu Kunovice
Predl®zny odhad finaénich néaklad na realizaci eliminace rizik bezp®sti objektu MU

Kunovice vychazi z gimérnych cen materialu a montaznich praci je uvedetapulkach

¢islo 13 az 15.

Tabulka 13 — Rozp®t eliminace rizika loupezného napadeni [Zdrojsin§

Nazev MnoZstvi Cena s DPH [K]

Bezpe&nostni folie Clear 12C

PIni pevnostniitdu P1A a P2A fi instalaci na sklech
o sile 3, 4 a 6 mm, podlE€SN EN 356, adekvatn

—

nahrada tizi 3,8nt 3572~

Zabezpeéeni okna a dvgé

Cena s danidetns montaze 940,-K/m’

Kamera panoramatickaetrg montaze 1ks 20 510,-

Kamera stacionarnicetns montaze 2ks 9 050,-
Cena s DPH celkem 33132,- K

Tabulka 14 — Rozpet eliminace napadeni objektstského tadu ve véernich
hodinach [Zdroj: vlastni]

Nazev MnoZstvi Cena s DPH [K]

Bezpe&nostni folie Clear 12C

PIni pevnostniitdu P1A a P2A §$ instalaci na sklech
o sile 3, 4 a 6 mm, podiESN EN 356, adekvatn

—

nahrada mizi 3.7nt 3478,-
Zabezpéeni okna a uzkého okna

Cena s DPH getrt montaze 940,-K/m?

PIR detektor pohybu 420,& DPH/ks 3ks 1 260,-
Montaz 1 500,-

Cena s DPH celkem 6 238,- K&
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Tabulka 15 - Rozpet eliminace rizika pozéaru ¢stského tadu[Zdroj: viastni]

Nazev MnoZzstvi Cena s DPH [K]
Teplotni detektor EPS 6ks 7200,-
Multisenzorovy detektor EPS 6ks 7200,-
Kourovy detektor EPS 27ks 24570,-
Rwni tlatitkovy hlasé 2ks 3200,-
Ustredna a montaz 1ks 58000, -
Cena s DPH celkem 100 170,-K

Celkové pedpokladané naklady na realizaci @pat pro eliminaci vSechitrizikovych
faktoni bezpeénosti a ochrany objektu 88tského tadu Kunovice, uvedenych v kapitolach
5.1 az 5.%ini 139 540,- K v¢etrns DPH.

Zpracovanim navrhu opgahi na redukci rizik v bezpeosti a ochra# objektu Mestskeho

Gfadu byl dokotien posledni cil této bakatké prace, nalézt a navrhnout dgpaf, kterd

by byla schopna minimalizovatj Uplné eliminovat rizika bezp@osti a ochrany tohoto
objektu.
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ZAVER
V bakal&ské praci jsem se zabyval posouzeniméasného stavu bezgeosti a ochrany

objektu MU Kunovice, stanovenim, analyze a eliminaci rizik.

V teoretickécasti jsem v prvni kapitole popsal vyznam beérmesti a ochrany pro objekty
statni spravy a samospravy, co zahrnuji jednottiughy ochrany, specifikaci klasické
vngjsi, fyzické, technické a rezimové ochrany. Z#imjsem se na ejny charakter

chraréného objektu v rezimoveé ochraa pravni normy pro ¥ejnou spravu.

Ve druhé kapitole jsem popsal moznosti provedezp&@®ostni analyzy a bezgeostni
pojmy a vztahy ve uejné sprav.

V praktické ¢asti jsem provedl rozbor séasného stavu zabezjmi z hlediska rezimové
ochrany ndstského tadu, etre legislativni narénosti této ochrany, fyzické ochrany
a mechanickych zabrannych systémopsal jsem stav systémuimyslové televize MU
Kunovice a jejiho postupného rozvoje,ugpb provedeni elektrického zabespeaciho

systému a protipozarniho zabeggei.

Na zawr tieti kapitoly jsem posoudil Uroiiesolwtasného stavu bezgeosti a ochrany
objektu néstského tadu, coz byl jeden z dikch cili této bakaléské prace.

Ctvrta kapitola pojednava o posouzeni bémpstnich rizik SWOT analyzou a obsahuje
grafické znazorni nejwtSich hrozeb pro bez{most Gadu, jejichz stanoveni bylo cilem

bakal&ské prace, spolu s nasledujici kapitolou o jejetfukci.

V posledni kapitole jsou analyzovany mozndsieni jednotlivych rizik, se stanovenim
nejvhodrigjsiho feSeni eliminace pro kazdé riziko. V 2y kapitoly jsou stanoveny
néaklady na realizaci nalezenyi#®eni na redukci rizik bezgeosti a ochra®objektu MeU

Kunovice.

NejvétSim rizikem v objektu byla stanovena absence etdé& pozarni signalizace,
existence slabych mist v och&apred loupeznym napadenim a napadenim objektu ve
vecernich hodindch. V z&w proto doportuji doplreni systému pmmyslové televize,
doplréni oken ve slabych mistech plégé ochrany bezgeostni folii a instalaci EPS
v objektu MU Kunovice. \&tim, Ze tato bakatéka prace fispsje k realizaci navrzenych

Gprav a tim k lepSimu zabezjeai objektu Mstského tadu Kunovice.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AIR
ATS

CCTV
EPS
EZS
GIS
HZS
IS
ISVS
LAN
MeU
MW
MZS
NP
PCO
PIR
R
SCO
SHZ
SOZ
ty
Tvioupani
UPS
VHS
VKV
VPN

Aktivni infracerveny detektor

Automaticky pepojovaci prvek mezi vejnou elektrickou siti a generatorem

Systém prmyslové televize (z angl. Closed Circuit Televigion
Elektricka pozarni signalizace

Elektricky zabezp#vaci systém

Geograficky informani systém

Hastsky zachranny sbor

Informani systém

Informani systém viejné spravy

Lokalni, mistni & (z angl. Local Area Network)

Méstsky Gad

Mikrovinny detektor

Mechanicky zabranny systém

Nadzemni podlazi

Pult centralizované ochrany

Pasivni infréerveny detektor

Stupa rizika ohrozeni objektu

Systém centralizované ochrany

Stabilni hasici zé&zeni

Stabilni od&travaci zéizeni

Cas potebny k zasahu polici& bezpe&nostni sluzby v minutach
Doba minimalni pilomové odolnosti ischovného objektu
Neperusitelny zdroj napajeni (z angl. Uninterruptadtaver Supply)
Systém doméaciho videa (z angl. Video Home 3ykté
Aktivni prostorovy detektor

Virtualni privatni & (z angl. Virtual Private Network)
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Organizaéni schéma Méstského tifadu Kunevice

Mer, I\S'::l-tl;o;ti];i&uvi [
1 | |

Tajemnice MU Afistostarauta
Inz Helena Vajdilova Ing. Payel Vardan

Odbor finantmi 1
Ing. Eva Mrhkvova Miestshka policie
Lubos Blaha

Odbor hospodarako -
spravoi

Ddbor spriavy majetkn
— 1 fivointhe prostredi
Ingz. Josef Krupa

Odbor investic 5 izemniho
planovim
Ing. Milan Valouch

Odbor knltury, dkolstvi,
cestovnibe rochu a sportu
Mzr. Jan Soban

Odbor Stavebni ursd Eunovice 4. 12. 2011
Ing. Radek Horitek

[Zdroj: Mésto Kunovice, 2013]



UTB ve Zling, Fakulta logistiky a krizového¥izeni

PRILOHA P Il MECHANICKY ZABRANNY SYSTEM -M RIZE

== mu‘i‘!'éiﬂﬁ‘f'f‘%

g GE =
L : : 4
i e E
T8 e = 7
< T n
- =

[Zdroj: vlastni]



UTB ve Zling, Fakulta logistiky a krizového¥izeni

60

PRILOHA P Il OVLADACI PRVKY EZS

[Zdroj: vlastni]

[Zdroj: vlastni]
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PRILOHA P IV PRVKY SYSTEMU PR UMYSLOVE TELEVIZE

Stacionarni kamera [Zdroj: vlastni] Panoramaticaénera [Zdroj: viastni]

=

Panoramaticka kamera [Zdroj: vlastni] Zaznanmwatizeni Dallmeier [Zdroj:
vlastni]
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PRILOHA PV LEGISLATIVNI RAMEC PRO PROVOZ
INFORMA CNIHO SYSTEMU VE REJNE SPRAVY (ISVS)

[Zdroj: pravni systém Codexis, Atlas consulting12]

zakon ¢. 148/1998 Sh., o ochranutajovanych skutaosti, ve z#ni pozdjSich
piredpisi,

zakon ¢. 106/1999 Sb., o svobodnéntigtupu k informacim, ve 2ni pozdjSich
predpisdi,

zakon¢. 101/2000 Sb., o ochrawsobnich ud&j ve zréni pozdjSich gedpidi,
zé&kon¢. 128/2000 Sb., o obcich (obectizeni),

zé&kong¢. 240/2000 Sb. o krizovénizeni a o ziné nekterych zékon (krizovy zékon),

zakon ¢. 227/2000 Sb., o elektronickém podpisu, veninpozdijSich pgedpisi
a v duchu provattich vyhlasek,

zakong¢. 365/2000 Sb., o inforntaich systémech vejné spravy ve zmi pozdjSich
predpigi,

naizeni vlady¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28. ddgzékonad.
240/2000 Sb., o krizovéiizeni a o zrné nékterych zakon (krizovy zakon)

zakon¢. 499/2004 Sb., o archivnictvi a spisové studlo zngné nekterych zakon, ve

znéni pozdjSich gredpidi,
zakon¢. 500/2004 Sb., spraviad,
z&kon¢.412/2005 Sb., o ochramtajovanych informaci a o bezjp®stni zfisobilosti,

vyhlaSka ¢. 523/2005 Sb. o bezgmosti inform&nich a komunikénich systém
a dalSich elektronickych #aeni nakladajicich s utajovanymi informacemi

a o certifikaci stinicich komor,
vyhlaska¢. 528/2005 Sb., o fyzické bezfpmsti a certifikaci technickych prastka,

vyhlaska¢. 378/2006 Sh. o postupech kvalifikovanych posksteli certifikacnich

sluzeb,

vyhlaska¢. 469/2006 Sb. o inforndaim systému o datovych prvcich,
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» vyhlaska¢. 529/2006 Sb. o dlouhodobéiaeni inform&nich systéra vefejné spravy,
» vyhlaSka¢. 53/2007 Sb. o referénim rozhrani (mezi ISVS),
» zakon¢. 300/2008 Sh. o elektronickych Ukonech a autoanékonverzi dokumeint

o z&kon¢. 301/2008 Sb., kterym seéni nekteré zakony v souvislosti gigetim zédkona
o elektronickych Ukonech a autorizované konverkiuteent.



