Metody identifikace volice v elektronickém
volebnim systému

Identification Methods of Voter in the E-voting System

Petr VIk

Diplomova prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2012/2013

ZADANi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Petr VLK

Osobni &islo: A09694
Studijni program:  N3902 Inzenyrska informatika
Studijni obor: Poéitacové a komunikaéni systémy
Forma studia: prezenéni
Téma prace: Metody identifikace volice v elektronickém volebnim
systému
Zasady pro vypracovani:

1. Uvedte pfehled tématu elektronické volebni systémy.

2. Ipracujte refersi moZnych pfistupd k identifikaci.

3. Stanovte hodnotici model.

4. Vypracujte vychozi hodnoty kriterii v modelu.

5. Analyzujte vhodnost jednotlivych metod dle navrzeného modelu.
6. Popiste na pfipadové studii nejlépe hodnoceny pfistup.

7. Navrhnéte novou nebo vylepgeni souéasné metody identifikace.



Rozsah diplomové prace:

Rozsah pfiloh:
Forma zpracovéani diplomové prace: tisténafelektronicka

Seznam odborné literatury:

KOMISE EVROPSKYCH SPOLECENSTVI. EEurope2005: Informaéni spoleénost pro
viechny [onlinel. Brusel : Komise Evropského spoleéenstvi, [2002] [cit.
2007-05-01]. Dostupny z WWW:
http://www.esfcr.cz/files/clanky/1279/plan_2005.pdf.

Parlament Ceské republiky, Poslanecka snémovna. Ustava Ceské republiky
lonlinel. Praha 1: Parlament Ceské republiky, [cit. 2007-10-041. Dostupny z
WWW: http://www.psp.cz/docs/laws/constitution.html.

Zakon . 247/1995 Sb., o volbéch do Parlamentu Ceské republiky a 0 zméné a
doplnéni nékterych dalSich zakoni, ve znéni pozdéjiich pfedpisii [onlinel. 2003
[cit. 2008-12-301. Dostupny z WWW: http://www.portal.gov.cz.

ANTOS, Marek. Tajné hlasovani za plentou jako zaruka svobodnych voleb versus
distanéni hlasovani. Casopis pro pravni védu a praxi. 2007, €. 2, 5. 172.

PUIGGALI, Jordi, MORALES-ROCHA, Victor. Remote Voting Schemes: A
Comparative Analysis . E-Voting and |dentity. 2007, no. 4869, s. 16.

Vedouci diplomové préce: Ing. Radek Silhavy, Ph.D.

Ustav poéitacovych a komunikaénich systém

Datum zadani diplomové prace: 26. Gnora 2013
Termin odevzdéni diplomové prace: 31, kvétna 2013

Ve Zliné dne 26. unora 2013

| | — L
prof. Ing. Vladimir Yasek, C5c. prof. Ing. Karel Vigek, CSc.

dékan Feditel dstavu



UTB ve Zliné, Fakulta aplikované informatiky, 2013




UTB ve Zliné, Fakulta aplikované informatiky, 2013 5

ABSTRAKT

Hlavnim cilem diplomové prace Metody identifikace voli¢e v elektronickém volebnim
systtmu je navrzeni rozvijejictho nebo nového systému, aby zajisténo kvalitnéjSiho
pribéhu voleb, jistéjSiho s¢itani hlast a sniZeni rizika ovlivnéni voleb. Prace popisuje
o historickou stranku voleb, prabéh voleb. Déle jsou v praci rozepsany rizné typy systému
s popisem vyhod anevyhod, na které navazuje kapitola o metodach soucti hlast
amoznostech identifikace. Prakticka cast je zaméfena na srovnani typického
a elektronického systému. Na zavér je popsan navrh systému sjeho moZnostmi

a parametry.

Kli¢ova slova: volebni hlas, elektronicky volebni systém, RFID ¢ip, biometrika,

identifikace

ABSTRACT

The main target of this master thesis the Identification Methods of Voter in the E-voting
System is a proposal of developing or new system to provide more quality election, secure
counting of votes and reduce the risk of influencing the election. The thesis describes
historical election, course of election. Further, there are discuss types of election’s systems
with their advantage and disadvantage what continuous with chapter about methods of
counting votes and the possibilities of identification. The practical part is focused on
comparing of typical system with E-voting. It is finished by proposal of system and its

options and parameters

Keywords: electoral vote, electronic voting system, RFID chip, biometrics, identification
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UvVOoD

Technologie, zdkony vSe se neustdle méni. Vyviji se nové programy a stroje, které cloveku
usnadni préci a zkvalitni vystupy procesti. Evoluce neni jen v nékterych oblastech, jde
o cely svét, ktery je do kolobéhu poznavani zahrnut. Je trendem, Ze vSichni potfebuji mit
vysledky a data ihned, nejlépe s nulovou chybovosti. Tato skutecnost se projevuje ive

volebnich systémech.

Z vetejné volby pifed zéastupem lidi, kdy kazdy véde¢l, kdo koho hlasuje, se piechazi
postupem casu na hlasovani tajné, ale jenom malou skupinou lidi z vysSich vrstev.
Poslancem muze byt jen Clovek, ktery ma velky majetek, to proto, aby mu neslo jen o jeho
blaho a soustiedil své dovednosti na zlepSeni podminek lidu. Pfes vSechny podminky byl
takovy systém snadno zmanipulovatelny a na konci 19. stoleti se tvoii nové zdkony, které
volbu zevseobecnuji, ¢ini ji tajnou a dostupnou vétsimu mnozstvi volict, ktefi maji pocit,
ze mohou svym vybérem ovlivnit smér vyvoje jejich zemé. V dnesni dobé ma pravo volit
kazdy obcan spliujici podminky stanovené zdkonem. Pro vétsi pocit jistoty o ze spravnosti
vysledki a rychlejsi vystupy jsou zavadény elektronické systémy, které usnadiuji moznost
volby pozadovaného kandidata. Jde o softwarovou aplikaci, kterd musi byt zabezpecena

proti utoku z vnéjSiho prosttedi, mit intuitivni ovladani a uklada pribézn¢ data. Software je

podporovany hardwarem, na ktery jsou uZzivatel zvykly ovladat.

Elektronické volby jsou usnadnénim celého procesu a snizuji nakladovost spolu se
zvySenim kvality vypoctenych vysledk. Prfesto se najdou lidé, ztad samotnych
programatori, ktefi systému pfili§ nedivetuji. J& se snazim ve své praci najit a skloubit
takova feSeni, kterd zajisti, co nejmensi komplikace s programem. V dnes$ni dobé vyuziti
biometriky a identifikacnich Cipl je zajisté ovlivnéni vysledkl voleb pfi jejich sCitani pro

obycejného ¢lovéka skoro nemozné.
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I. TEORETICKA CAST
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1 E-VOLBY

E-volby, nebo elektronické volby (,,e-voting®), je mozno definovat jako volby, ve kterych
volebni hlas vystupuje pouze v elektronické podobé. Tedy proces, ve kterém je akt volby
obCanem uskutecnén piimo prostfednictvim elektronického zafizeni a jeho vysledek
piedan ke zpracovani prostfednictvim elektronického pienosového media (komunikacéni

sit¢) a dale zpracovavan vyhradné elektronickou cestou. (Sindelat, 2009)

1.1 Modernizace v hlasovani

vvvvvv

neobjektivnost, podvody pfi hlasovani, ¢asova naroc¢nost, finan¢ni naklady, technologické
problémy. Postupné tak dochdzelo ke zménam, které mély za kol zvySeni vykonu voleb,
ukonceni podvodnych volebnich aktii, zlevnéni, zrychleni a usnadnéni procesu sc¢itani
hlast. V 19. stoleti odstartovala revoluce zménu ve zptisobech hlasovani na tisténé listky,
pies optické snimani hlasu, soucty vysledka skrze mechanické s¢itacky apod. (Jones, 2003;

Gritzalis, 2004; Herrnson, 2008)

1.1.1 Vytistény volebni listek

Veftejnosti byl poprvé predstaven v roce 1858 v Austrdlii a na svou dobu byl pomérné
rychle rozsifen do vSech koutli svéta a stal se nedilnou soucésti voleb. Nejprve byla tato
technika zavedena do pravniho fadu v Britanii. Na celostatni urovni ho ale poprvé pouzil
v USA ve stat¢ Massachusetts v roce 1888. VSechny kandidatni listky mély jednotnou
podobu, byly vytisknuty statem, ktery je rovnéz distribuoval. VSichni kandidati méli proto
stejné podminky a volby byly nestranné. Slabym mistem celého systému bylo rucni
pocitani listkii a neSlo zabranit pokusim o zménu vysledkd voleb. Ovlivnit vysledky
mohly také rozdilné kritéria o posuzovani platnosti hlast. Pfiblizné 2 % listku jsou
u rucniho sc¢itani hlasu vyhodnoceny $patn€, kdy komise nékteré nespravné oznacené listky
zapocitala mezi platné a naopak. Na tento problém upozornila americkd studie ze statu
New Hampshire, kterd zkoumala tamé&jsi volby od 70. let 20. stoleti. Klasicky zptisob
ruéniho s¢itdni je typicky hlavné pro evropské zemé¢. V mnoha zemich naopak uz na
prelomu 19. a 20. stoleti zavadéji modernéjsi zptisoby hlasovani. Patii mezi né USA,

Brazilie, Australie, Indie a z evropskych zemi Holandsko. V USA hlasovani pies vytisténé
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volebni listky prakticky vymizelo, za poslednich 30 let klesl z podilu vSech odevzdanych
hlast ze 40 % prakticky na nulu. (Tucek, 2006; Mercuri, 2002, s. 46-50)

1.1.2 Mechanicka sc¢itacka

Prvnim zésadnim vyuzitim techniky pii hlasovani bylo pouziti hlasovaciho stroje, ktery
mechanicky pocital jednotliva hlasovani. Poprvé byl pouzit v roce 1892 v USA ve mésté
New York a postupné se rozsifil po celé zemi. Jedna se prakticky o mechanickou obdobu
australského volebniho listku s tim rozdilem, Ze voli¢ misto hazeni listku do urny svého
kandidata stiskl pfisluSnou péku na scitacim stroje. Hlasovani probihalo oddélené za
plentou a byl opatfen mechanismem proti opakovanému hlasovani stejnou osobou. Stroj
byl pochvalovan za rychlost a spolehlivost pii vyhodnocovani odevzdanych hlast
a omezeni podvodu pifi hlasovéani. Stroj byl ale natolik sloZity, Ze jeho UdrZzba se casto
zanedbavala a jeho mechanické casti nikdo nekontroloval. Navic to je pomérné velké
a tézké zatizeni. Doslo tak k jeho selhani pfi prezidentskych volbach v USA v roce 2000,
presto se stroj v nékterych castech zemé stale pouziva. Dalsi velkou nevyhodou
mechanické scitacky je nemoznost ovéfeni, zda byla volba viibec zapocitana a kterému
kandidatovi. Ani volebni komise neméla moznost odevzdané hlasy piepocitat. Tato
zpusobem 36,4 % volict. V roce 2008 uz mechanickou sé¢itacku vyuzilo jen 6,7 % volicu.
(Jones, 2003; Gritzalis, 2004; Tucek, 2006; Election Data Service. Nation Sees Drop in
Use of Electronic Voting Equipment, 2008)

Obrazek 1: Mechanicka séitacka (Zdroj: Vote: The Machinery of Democracy)
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1.1.3 Optické snimani hlasi

Tato technologie pfimo souvisi s rozvojem elektrotechnickych zatizeni a pocitact. Zptisob
byl pfedstaven uz vroce 1950, ale dalSich 20 let trvalo nez byl zaveden do praxe pfi
volbach. Pii volbach se pouziva v USA nebo ve Velké Britanii. V USA jde v soucasnosti

nejpouzivanéjsi zptsob hlasovani. V roce 2008 ho pouzivalo vice jak 56% voli¢.
Kazdy voli¢ obdrzi hlasovaci list, na kterém jsou predtisténi kandidati. Propiskou oznaci
predtiSténd policka ujména svého kandidata. Obvykle kiizkem nebo jeho celym

vyplnénim. Cely hlasovaci list vlozi do Cteciho zafizeni - skeneru, ktery volbu precte

a ulozi do pocitacového systému. (Herrnson, 2008; Reterova, 2009)

Obrazek 2: Hlasovaci listek pro Obrazek 3: Skenovaci zatizeni volebnich
skenovaci zatizeni (Zdroj: Vote: The listk (Zdroj: Vote: The Machinery of
Machinery of Democracy) Democracy)

Podobné systémy zname imy akazdy Cech se snimi uZ setkal. V roce 2001 a 2011
probéhlo na tizemi Ceské republiky s¢itani lidu, p#i kterém bylo rovnéz vyuzito optického
snimani. Dale tento zplsob pouziva spolecnost Sazka pii podavani tipi do svych
loterijnich her nebo pfi dobijeni kreditu u mobilnich operatori. Ale ani tento zpusob
snimani hlasti nebyl vzdy zcela bez problémul. Prvni verze pouzivaly sniméani na bazi

infracerveného svétla a snimaly pouze znacky vyplnéné tuzkou, neboli materialy na bazi
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uhliku. Dnesni snimani je uz zdokonalené a pouziva viditelného spektra svétla. Je proto
schopno rozeznat b&ézné psaci prostfedky. Navic dokdze odhalit ilistky, které jsou
oznaceny nespravné. Tento zplsob se vyznacuje velkou spolehlivosti navic umoznuje
1 zpétnou kontrolu. Pokud je volebni mistnost vybavena vefejnou ¢teckou volebnich listt,
voli¢ si mlize ovérit, jestli byl jeho hlas spravné zpracovan. Vysledky z tohoto zptsobu

hlasovéni jsou rychle dostupné.

1.1.4 Dérné Stitky

Prestoze byl tento systém predstaven az 14 let po optickém zplsobu snimani hlast,
v soucasné dobé se systém dérnych Stitkii v USA prakticky nepouziva. Vyhodou tohoto
zpisobu hlasovani bylo jeho kompaktnéjsi provedeni. Oproti mechanické scitacce
umoznoval dodate¢né prepocitani hlasti. Klasicky hlasovaci listek nahradila specialni
karta, na které nebyl vytistény zadny kandidat, ale pouze kolonky, do kterych se
mechanicky vytlacoval voli¢lv hlas. K tomu slouzilo mechanické zatizeni, které kartu
u zvoleného kandidata mechanicky oznacilo. Nevyhodou tohoto zpiisobu byla mala
velikost karty, kterd vedla k problémim pfi velké mnozstvi kandidati. To vedlo k malym
mezeram a chybnym volbam pii hlasovani. Karty byly Spatn¢ oznaceny a scitaci stroj mél
problémy pii vyhodnocovéani hlast, kdy nebyly hlasy uznavany za platné. Na konci
20. stoleti nastalo postupné upousténi od tohoto zptisobu hlasovani. Nékteré staty od

tohoto zptisobu hlasovéni tplné upustily. (Jones, 2003; Gritzalis, 2004; Reterova, 2009)
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Obrazek 4: Dérovaci zafizeni

(Zdroj: Vote: The Machinery of o oo

Democracy) o o

Obrazek 5: Déry Stitek (Zdroj:
Vote: The Machinery of

Democracy)

1.1.5 Primé elektronické zaznamenani hlasa

Tato technologie je dalSim vyvojovym stupném pii piechodu od mechanického nebo
polomechanického k Cisté elektronickému. Tento systém nepouziva zadného papirového
hlasovaciho listku. Takovy zpisob uz se v minulosti objevil v podobé mechanické

sCitacky, ktera je uz dneska hodnocena jako zna¢né€ nespolehlivou.

Moderni systém pouziva integrované obvody a specialni software. Zjednodusen¢ feceno se
jedna o pocita¢ umistény ve volebni mistnosti, ve kterém jsou ulozeny tdaje o kandidatech
a politickych stranach. Voli¢ si u volebniho pocitace vybere svého kandidata, oznac¢i ho
azvoleny hlas se ulozi. Itento zplisob se postupné modernizuje podle technickych
moznosti. Pivodni systémy se ovladaly pomoci manuélnich klaves, které odpovidaly
vybranému kandidatovi. Volebni systémy na pocitacové bazi maji vyhodu vtom, Ze
mohou byt opatieny naptiklad dotykovou obrazovkou, kterd dale zpiehledni a zjednodusi
volebni akt. Pfipadné¢ muze byt systém opatien piidavnym zatfizenim, které umozni

pohodlnou volbu i osobam télesné a zdravotné postizenym. Nakonec nasleduje potvrzeni
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vykonané volby. Tento zplsob patfi k nejrychlejSim a nejucCinnéjSim pii zpracovani
vysledkll. V soucasné dobé se pouziva v Holandsku, Belgii, Irsku, Velké Britanii,

Némecku v USA a Brazilii. (Herrnson, 2008; Reterova, 2009)

Vzhledem k tomu, Ze hlasovani timto zplisobem probiha Cisté elektronicky, neexistuji
zdznamy o provedeni hlasovani. Za urcitych podminek by mohlo snadno dojit k ovlivnéni
volebnich vysledkti. Volebni vysledky mohou byt ovlivnény i kvili technické zavadé nebo
softwarové chybé. K jedné takové chybé doslo v roce 2002 v USA ve staté¢ Nové Mexiko,
kdy vjednom okrsku zaregistrovali o 12 tisic hlasi mén¢, nez kolik obcand pfislo

k volbam. (Tucek, 2006)

Tento zptsob hlasovani ma ale i sva negativa. Samotna volba mize byt znacné zdlouhava.
Kvuli identifikaci, vybrani svého kandidata trvd primérmé 2 minuty. Mohou nastavat
situace, kdy se doba muZze znacn€ protahnout, napiiklad pfi vypliovani preferencnich
hlast. Zatizeni je také pomérné drahé, aproto se neda piedpokladat nasazeni

nadbyte¢nému poctu hlasovacich zatizeni v kazdé volebni mistnosti.

Obrazek 6: DRE elektronické hlasovaci zatizeni (Zdroj: Vote: The Machinery of

Democracy)

1.1.6 Dodate¢né zpusoby hlasovani

Ke standardnim hlasovacim zptasobim existuji v nékterych zemich i paralelni systémy
hlasovani. Jiz v minulosti byla snaha zavedeni moznosti hlasovat i v ptipad¢, Ze se voli¢
nezdrzoval v misté¢ svého trvalého bydlisté. Vzhledem k technickym omezenim to nebylo
mozné. Nakonec se ale vymyslel zptsob, jak by bylo mozné hlasovat pomoci sluzeb
posStovnich ufadi. Tento zplisob je oznacovan jako korespondencni zpusob hlasovani.

Voli¢ odesle tfadu v obalce volebni listek se jménem svého kandidata nebo politické
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strany. Aby byla zajiSt€éna bezpeCnost tohoto zptisobu hlasovani, dostane voli¢ pii
koresponden¢nim hlasovani volebni materialy, kandidatky a 3 obalky. Ty slouzi k zajiSténi
tajnosti hlasovani. Do prvni se obalky se vlozi hlasovaci listek s vybranym kandidatem, do
druhé obélky se vlozi Eestné prohlaseni, Ze voli¢ hlasoval osobné a v souladu s istavou CR
ave tfeti obalce je poSle uradu. Volebni komisaf po otevieni obalky zkontroluje tdaje
o voli¢i, zapiSe do zvlaStniho volebniho seznamu a vhodi neotevienou obalku do volebni
urny. Déle se postupuje klasickym s¢itanim papirovych volebnich listkii. V CR je moZnost

volit timto zplisobem teprve od roku 2009 do Poslanecké snémovny a Senatu.

V zahranic¢i se korespondenc¢ni hlasovani objevilo uz roku 1981. V USA ve stat¢ Oregon
uzékonili tento zpisob pro mistni volby. Koresponden¢ni volby se v Oregonu rychle ujaly
a oblibily. Pfinesly tsporu nakladii za platy volebnich komisaiti. Zaroven zaznamenali

zvySeni ucasti pii volbach cca o 10 %.

1.2 E-volby ve svété

Prvni pouziti se datuje do 70. let 20. stoleti, kdy se zacaly pouzivat dérné Stitky. Vice se
rozsitily pii prezidentskych volbach ve Spojenych statech americkych v roce 1964, kdy je
pouzilo 7 stath unie. Nové&jsi technologie optického snimani se rozsitfila kromé Spojenych
stati americkych taky v Brazilii, Indii, Venezuele a Nizozemi. V poslednim jmenovaném
stat¢ vSak od tohoto systému upustili. Existuji i hybridni systémy hlasovacich a s¢itacich
systémt, které kombinuji nejmodernéjsi technologie (hlasovaci stroje, dotykové obrazovky
apod.) s klasickym systémem, umisténé v hlasovaci mistnosti. Identifikace a ovéfeni volice
probihd standardnim zptisobem. Primarni volby Demokratické strany v Arkansasu v roce
2000 byly jednim z prvnich pokust. Déle probihaly napt. V roce 2002 ve Velké Britanii,
kde méli voli¢i moznost hlasovat skrze termindl, zaslanim SMS nebo pies digitalni TV.

(Novotny, 2009)

Rada Evropy vydala v roce 2004 doporuceni Clenskym statim k zaclenéni e-volebnich
systémull do narodnich volebnich legislativ. Nasledné Evropska komise zacala fesit koncept
voleb pro volby do Evropského parlamentu roku 2009, ktery se tykal zhruba 450 mil.
voli¢t. (Sindelaf, 2009)


http://www.itnews.sk/tituly/infoware/2009-11-09/c130130-iw-elektronicke-volby-sci-fi-alebo-blizka-buducnost
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Nejnovejsi systémy hlasovani na déalku se v soucasnosti pouzivaji v Estonsku, Velké
Britanii, Italii nebo ve Svycarsku. Estonsko je zemi, ktera zavedla elektronické hlasovani
jako oficidlni moznost. Ve Spojenych statech americkych, Kanadé nebo Francii se

elektronické zatizeni vyuzivaji i pfi lokalnich volbach. (Novotny, 2009; Sindelt, 2009)

1.2.1 E-volby ve Spojenych statech americkych

V roce 2000 usilovaly Spojené staty americké o volbu skrze internet. Prezidentské volby
na AljaSce a v Arizoné¢ byly uskute¢nény elektronicky pfes internet, spolu s tradicnimi
volebnimi okrsky a postovni volbou. Nasledné v listopadu 2000 bylo umoznéno hlasovat
vojenskému persondlu a volicim ze zdmofti za pouziti internetu. Projekt volba pres internet
(Voting over Internet — VOI) byl sponzorovan Federal Voting Assistance Program -
americkym ministerstvem obrany. (Alvarez a Hall, 2004) TéhoZ roku bylo umoZznéno volit

i na Florid¢, kde nastaly problémy s voli¢skymi seznamy. (http://blisty.cz/art/43622.html)

Dalsi rozvoj e-voleb stagnoval. Projekt HAVA 2002 (The Help America Vote Act) byl
zaméten na rozsifeni elektronickych hlasovacich stroji po Spojenych statech americkych.

Vysledkem byl celostatni technologicky ,,pfevrat témét béhem noci, jak uvadi studie

EVEREST. (Butler, 2007)

Teprve az v roce 2004 byl vyuzit internet jako jedna z metod pro volbu do michiganskych
prezidentskych voleb. Nicméné SERVE projekt (Secure Electronic Registration and
Voting Experiment) zaloZzeny na uspéSném VOI, byl pozastaven pro argumenty
nedostateéné bezpec¢nosti volby pfes internet ze strany studentll pocitacové bezpecnosti.
Na zaklad¢ této udalosti nastalo politicky nepfiznivé prostiedi pro rozvoj a navrhy
inovované internetové volby, vSe se d€¢lo kvili problémim s ,,ukradenymi® volebnimi
pfistroji ve staté¢ Ohio. Zajem ze strany armadnich pfislusnikii a voli¢l ze zamoii presto
nezmizel. Alabama a Floridé provedla zkusebni volbu za podpory projektem UOCAVA —
Uniformed and Overseas Citizen Absentee Voting Act, kterd byl primarné urcena pro
armadni osoby, které se nachazeji napiiklad v Irdku nebo Afganistdnu. V roce 2008
prob&hly elektronické volby v USA ve stitech Virginia, Tenessee a Texas, kde opét
nastaly problémy s vybérem volebnich hlasti v testovaci verzi a ménily se ve prospéch
jednoho z kandidati. Dale bylo v Califorinii po€itacovou chybou vymazéano 197 hlasi.

(Ridvanova, 2010; Grossman, 2009)


http://www.itnews.sk/tituly/infoware/2009-11-09/c130130-iw-elektronicke-volby-sci-fi-alebo-blizka-buducnost
http://blisty.cz/art/43622.html
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Ohio je dalsim statem USA, které vyuzivad 2 typy zafizeni: DRE (Direct Recording
Electronic) a OS (Optical Scan). Dle ADA standardd musi byt umoznéno volit
1 postizenym volicim. (Husted, 2012)

Registracni  systém projektu UOCAVA provozuje stit a obsahuje informace
o opravnénych volicich. Data o voli¢i maji riizné zdroje, mize jit o zdznamy z oddéleni

motorovych vozidel, soudi apod. Pravni ufad pak miize zminéné informace vyuzit pro

oveéteni opravnénosti hlasovat a dovoluje ,,vhozeni* jednoho listku na obc¢ana.

o’

Osobni poéita¢ uzivatele

Volebni zafizeni v mistnosti

Obrazek 7: Systém UOCAVA (Zdroj: Vlastni tvorba)

Identifikace voli¢e ve volebni mistnosti

Ve volebni mistnosti je obcan kontrolovan komisi a miize byt pozadan, aby se

identifikoval. Pro ovéfeni identity slouzi:
1. Podpis
2. Identifika¢ni karta (zejména pro vladni a vojenské osoby)

3. Ridi¢sky prikaz
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Identifikace voli¢e na internetu

Pted samotnou volbou staity USA vyzaduji ovéfeni registrace, a to osobné nebo postou.

Pro ovéfeni identity pfi vstupu na hlasovaci stranky slouZzi:

1. Digitalni podpis

1.2.2 E-volby v Estonsku

Estonsko je prikopnikem e Govermentu a nejrozvinutéj§i zemi byvalého vychodniho
bloku. Zakon o elektronickych volbach byl schvélen v roce 2002 a poprvé mohli Estonci
volit do komunalnich voleb v roce 2005. Pii parlamentnich volbach v roce 2011 bylo pfes
internet odevzdano 24,3 % hlast. (Sindela¥, 2009; (Estonian e-voting systém,2011; Tajtl,
2012)

Hlasovani probiha na webovych strankdch urenych k volbé, které jsou zabezpecené

protokolem HTTPS.
Identifikace ve volebni mistnosti
Pti identifikaci voli¢e je nutné predlozit n€ktery z estonskych identifika¢nich dokumentt:
e ]D karta,
e cestovni pas,
e diplomaticky pas,
e namornicka knizka,
e vojenska knizka,
e fidi¢sky prikaz,
e prikaz penzisty.

Poté volebni komise zkontroluje jméno, datum narozeni, osobni identifikacni kod,
fotografii a podpis. Pokud se vSe shoduje, obdrzi voli¢ od volebni komise hlasovaci listek.

(Voting in Polling Division of Residence, 2011)
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Identifikace na internetu

Pro identifikaci na internetu je nezbytné mit ID kartu a znat ptislusné PIN kody. Dale je

potieba byt u pocitace s ptipojenim na internet. Nezbytna je i ¢tecka Cipovych karet.
Etapy hlasovani:

1. Vlozeni ID kartu do ¢tecky karet

2. Otevieni hlasovaci stranky Narodniho volebniho vyboru (www.valimised.ee)

3. Stazeni volebni aplikaci

4. Po spusténi uzivatel musi zadat PIN 1 kod

5. Zobrazeni seznam kandidati ve volebnim obvodu voli¢e na monitoru

6. Zadani volby jednoho nebo vice kandidatu, je-li to piipustné

7. Potvrzeni volby digitdlnim podpisem a zadanim PIN 2 kodu

8. Zobrazeni potvrzeni, ze volba prob&hla v potadku (Internet Voting in Estonia,

2011)

ObcCan se prihlasi pomoci eID (elektronického obcanského prikazu s jednotnym
charakteristickym piihlaSovacim udajem — single sign on), ktery mé v sobé zabudovany ¢ip
se dvéma certifikaty, jeden pro podepisovani a druhy pro identifikaci. Pro pfistup ke
sluzbdm a volbadm je nezbytna ctecka karet nebo vyuzivat sluzbu Mobile-ID (specialni
SIM karta pro mobilni telefon). Voli¢ neni omezen aktuélni pozici, hlasuje prostfednictvim
jakéhokoliv soukromého pocitace, ktery je pfipojen k internetu nebo z knihovny, ktera je
standardné vybavena i ¢teckami. (Tajtl, 2012; Jesuta, 2012; Estonsko: Prvni internetové

volby na svété, 2007; Estonci spustili revolucni volby po internetu, 2007)
Identifikace pomoci mobilniho telefonu
1. Voli¢ otevie specialni webovou stranku.

2. Na webové stran¢ se vyplni ¢islo mobilniho telefonu, na které voli¢i pfijde

kontrolni kod v SMS zpravé.
3. Voli¢ sam sebe identifikuje pomoci zadani PIN 1 kédu do jeho mobilniho telefonu.

4. Voli¢i se na monitoru zobrazi seznam kandidatti z okrsku jeho bydliste.


http://www.valimised.ee/

UTB ve Zliné, Fakulta aplikované informatiky, 2013 24

5. Voli¢ zada svoji volbu, kterd je zaSifrovana. Kontrolni koéd je znova zaslan na

voli¢iiv mobilni telefon v SMS zprave.

6. Voli¢ potvrdi svoji volbu digitalni podpisem a zada PIN 2 koéd na svém mobilnim

telefonu.
7. Volici se zobrazi potvrzeni na monitoru pocitace, ze jeho volba byla pfijata.
V roce 2011 nebylo mozné volit pouze skrze mobilni telefon. Pocita¢ s internetovym
piipojenim byl nezbytny pro zadani digitalniho podpisu z obdrzené SMS na SIM se
sluzbou Mobile-ID. Déle je umoznéna nerozhodnym voli¢iim opakovana volba, kdy je
piedchozi volba zruSena. V ptipad¢€, Ze si obCan neni jisty zadanou volbou, zda byla
spravné zpracovana, md moznost se dostavit k volebni komisi a sviij hlas zadat

pouzitim papirového hlasovaciho listku a opét bude jeho elektronicky hlas zrusen.

(Internet Voting in Estonia , 2011)
Architektura systému se sklada z:
e volebni aplikace,
e sprava generovani klicu,
e centralni systém,
- sitovy (webovy) server,
- server pro ulozeni hlast,
- scitaci server,
e audit. (Internet Voting in Estonia , 2011)

Estonsko je prikopnikem e Govermentu a nejrozvinutéj$i zemi byvalého vychodniho
bloku. Zakon a elektronickych volbach byl schvélen v roce 2002 a poprvé mohli Estonci
volit do komunélnich voleb v roce 2005. Pfi parlamentnich volbach v roce 2011 bylo pies
internet odevzdano 24,3 % hlasu. (gindeléf, 2009; Estonian e-voting systém, 2012; Tajtl,
2012)

Hlasovani probihd na webovych strankdch urenych k volbé, které jsou zabezpecené
protokolem HTTPS. Obcan se ptihlasi pomoci eID (elektronického obcanského prukazu
s jednotnym charakteristickym ptihlaSovacim tdajem — single sign on), ktery ma v sobé

zabudovany Cip se dvéma certifikaty, jeden pro podepisovani a druhy pro identifikaci. Pro
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pristup ke sluzbam a volbam je nezbytna ¢teCka karet nebo vyuzivat sluzbu Mobile-ID
(specialni SIM karta pro mobilni telefon). Voli¢ neni omezen aktualni pozici, hlasuje
prostiednictvim jakéhokoliv soukromého pocitace, ktery je piipojen k internetu nebo
z knihovny, kterd je standardné vybavena i ¢teCkami. (Tajtl, 2012; JeSuta, 2012; Estonsko:

Prvni internetové volby na svété, 2007; Estonci spustili revolu¢ni volby po internetu, 2007)

Pted rokem 2011 nebylo mozné volit pouze skrze mobilni telefon. Pocita¢ s internetovym
pripojenim byl nezbytny pro zadani digitdlniho podpisu z obdrzen¢ SMS na SIM se
sluzbou Mobile-ID nyni je vSe jinak. Déle je umoznéna nerozhodnym volicim opakovana
volba, kdy je pfedchozi volba zrusena. V ptipadé€, Ze si ob¢an neni jisty zadanou volbou,
zda byla spravné zpracovana, ma moznost se dostavit k volebni komisi a svlij hlas zadat

pouzitim papirového hlasovaciho listku a opét bude jeho elektronicky hlas zrusen.

1.2.3  E-volby ve Spanélsku

Prvni pilotni projekty pro elektronické volby byly spustény uz v roce 1995, kdy byla ve
volebni mistnosti instalovana elektronicka zatizeni pro vybér kandidata. Nezavazna volba
do parlamentu Katalanska skrze internet probéhla v roce 2003. Kataldnci v poctu 24 000,

zijici v zahrani¢ni, méli moznost volby do Parlamentu pies internet. Této moznosti vyuzilo

730 ob¢ant. Hlasy mohly byt odevzdany prostfednictvim:
e internetu,
e mobilniho telefonu s podporou Java,
e mobilniho telefon pies SMS,
e papirového hlasovaciho listku.

Ke spravné identifikaci slouzi vygenerovany 16 mistny PIN pro kazdého obcana, aniz by
byly k PIN kédu piitazené osobni udaje. PIN v uzaviené obdlce je spolu se struénymi

pokyny a pozvankou k volbam zaslan obc¢anovi 15 dni pfed samotnymi volbami.

Elektronicka platforma, vyvinuté spole¢nosti Scytl, umoziuje volit z kteréhokoliv pocitace
s ptfipojenim k Internetu a jednoduchou navigaci, podporujici Javu. Java je nezbytna pro
zajiSténi bezpecnosti a davéryhodnosti, tedy zdkladnich poZzadavkii na systém
elektronickych voleb. Pti hlasovani voli¢ postupuje podle jednoduchého navodu na
webovych strankach. Po pfihlaSeni se identifikuje a zad4 svoji volbu, kterd je nasledné

v dal$im okn¢ potvrzena. Cely proces trva jenom par sekund.
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Identifikace na internetu a priibéh volby
1. Identifikace pfed samotnou volbou pomoci ovétovacich listin a 16 mistného PIN
2. Nacteni hlasovaciho listku
3. Vybér kandidata
4. Odeslani vyplnéného hlasovaciho listku

5. Obdrzeni ovéfeni o usp&sné volbé (Sindelaf, 2009)

1.2.4 E-volby ve Svycarsku

Ve Svycarsku je politicky systém silné navazan na rozhodovani voli¢i o dilezitych
otazkach formou referend. Komfort volice je pro ucast klicovy a politicka reprezentace se
zaCala zabyvat zvySenim volebni ucasti. Prvnim feSenim byly postovni volby, které byly
v roce 1995 uzdkonény. Po jejich zavedeni bylo 95 % hlast doruceno postou a volebni

ucast se zvedla o 20 %.

V roce 2000 zacal kanton Geneve prostfednictvim své rozpoctové organizace s pilotnim
projektem e-voleb, ve které pokracoval od roku 2001 ve spolupraci s Hewlett-Packard
a Wiseley. Prizkum v roce 2003 ukézal, ze 72% obyvatel pozaduje inovaci voleb, a to on-

line odevzdani hlasu.

Prvni e-volby tak probé¢hly jesté v témze roce a zhruba 22 % voli¢l vyzkouselo volbu on-
line. Celkova Ucast se zvysila o 13 %. Nasledujici rok bylo on-line odevzdano vice nez
50 % hlasii. Celkem Sest osob se pokusilo volit dvakrat (pfes internet a soucasné postou),

kteti byli nasledné upozornéni dopisem na moznost pravnich sankci. (Sindelaf, 2009)
Identifikace voli¢e a priibéh volby

V prvni fazi SvycarSti registrovani voli¢i obdrzeli jejich voli¢skou kartu a volebni
materialy postou pfed kazdymi volbami a referendem. Kartu bylo mozné vyuzit pii
hlasovéani ve volebni mistnosti nebo byla odesldna spolu s papirovym hlasovacim listkem
postou. Obcané, kteti chtéli uskutecnit volbu elektronicky, se prihlésili pfes webovy server
do elektronického volebniho systému, kde zadali ¢islo jejich volicské karty. Po ovéteni

m¢éli umoznéno zadat hlas a nasledn¢ potvrdit.

Inovace vySe uvedeného systému v dalSich letech vedla k vytvofeni systému, podobnému

internetovému bankovnictvi. Obcan kantonu obdrzel identifika¢éni kartu, heslo
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a vygenerovany konstantni symbol, coz mu zajistilo ptistup do rtiznych systémt kantonu.
Mezi ptistupné systémy pro obcCana patfila i elektronicka volba. Pfed kazdou volbou byl
obcCanovi vygenerovan piidavny (specificky) koéd, ktery mu dovolil ,,vhodit* elektronicky

hlasovacti listek do systému.

1.2.5 E-volby v Norsku

V roce 2004 byla v Norsku ustanovena pracovni skupina fesici implementaci e-voleb do
volebniho systému Norska. Ministerstvo pro mistni vladu a regiondlni rozvoj zahéjilo
vroce 2008 projekt ,,E-elections 2011, Volby probéhly na riiznych mistech a bylo
zaregistrovano celkem 200 000 volici. Do komunalnich voleb 26,4 % volich vyuzilo

internet a do krajskych §lo 0 26,97 % voli¢t z volebniho seznamu.

Autentifikace probihlala pomoci MinID Portalu, ktery slouzi jako single-sign-on pro
norské sluzby verejného sektoru. Kazdy Nor vedeny v narodnim registru si mize od 13
roku véku vytvofit své ID. Ovéfovani probihd pomoci PIN koédu a hesla, které jsou

odeslany postou na trvalé bydlisté obcana.

Norsko implementovalo do voleb 1 moznost zpétného oveieni zadané volby. Vse zacina jiz
pii tvorb¢é volebnich listkii. Kazdy listek je tvofen pro konkrétniho volice a obsahuje
unikatni kody pro jednotlivé moznosti u kandidati. Pii odeslani pak systém propoji pies
bezpecny vypocet volicovo ID s kody stran a ptes externi SMS branu mu je zasle. Volic si

porovnanim obdrZenych koda ovéri, zda systém zapocetl voliciv hlas spravng.

Nortim zalezi na otevienosti a transparentnosti, proto byl dozor nad e- volbami zadan

organizaci OSCE/ODHIR.
Architektura systému se sklada z nékolika domén:
e doména administrace,
e doména e-voting,
e doména scitani papirovych hlast,
e bezpecnosti architektura,

e doména audit. (Jesuta, 2012)


http://www.czrestart.cz/egovernment-eparticipace/evolby-v-norsku
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1.3 E-volby v CR

Elektronické volby zadalo ministerstvo vnitra spoleéné s Ceskym statistickym tfadem
(CSU) ptipravovat uz loni. Tehdej$i ministr vnitra Langer a pfedseda CSU Jan Fischer
v dubnu 2008 podepsali memorandum o ptipravé koncepce, testovani a realizaci systému
elektronickych voleb. Predpokladem je ptedevsim spolehlivy systém zabezpeceni, ktery
zabrani dvojitému hlasovani. Obcansti demokraté elektronické hlasovani pfedstavili jako
soucast svého volebniho programu. Jde podle nich ojeden zbodl, kde se nechali

inspirovali vefejnosti.

Tehdej$i ministr vnitra Ivan Langer (ODS) si od elektronické volby slibuje aktivnéjsi
zapojeni ob¢anli do voleb, zrychleni s¢itani hlast, zjednoduSeni administrativy a Gisporu
nékladd. Snazi se tak zaujmout mladé voli¢e. (ODS chce volby pies internet. CSSD navrh

podpotila, 2009)
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2 VOLEBNI ZARIZENI

Mezi nejzndméj$i a nejvyuzivangj$i systémy v USA, které se fadi do pifimého

elektronického zaznamenavani hlast (viz kapitola 1.1.1) patfi:

2.1 Premier Elections Solutions (dFive Diebold Elections Systems)

Diebod AccuVote-TS a TSx jsou nejcastéjSimi pfistroji vyuzivanych pii volbach. V roce
2006 bylo zafizeni vyuzito v 385 statdl (od Marylandu az do Georgie) a odvolilo

elektronicky 10% registrovanych volict. (Election Data Services, 2006)

Obrazek 8: Volebni zatizeni Diebod AccuVote-TS (Zdroj: Scoop News)

2.1.1 Postup volby

™ "t e deaees
o

Lok, st Ballck torecH DX

1. VlozZeni ptistupové karty

2. Instrukce a nastaveni ¢itelnosti
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3. Vybér kandidata nebo vepsani jména kandidata
4. Grafické zobrazeni spravnosti volby

5. Vytisknuti listku pro kontrolu

6. Vhozeni listku do elektronické urny

7. Vyjmuti karty a navraceni ¢lentim volebni komise (Voting Machines, 2012)

2.1.2 Vyhody a nevyhody systému

Pocitacovi experti jsou skepti€ti k systémim typu DRE (Direct Recording Electronic). Je
mimofadné obtizné zabezpecit spolehlivost a bezpecnost komplexniho softwaru nebo
detekovat a diagnostikovat problémy, které mohou nastat. Odbornici jako Kohno,
Stubblefield, Rubin, Walllach zkoumali ¢ast zdrojového koédu pro zafizeni Diebold
a objevili mnoho chyba zranitelnosti. Problém mulzZe nastat pti aktualizaci systému, ktery

neni dostatecné chranén proti zdmérnému poskozeni titocnou stranou.
Zasadni pochybeni v softwaru pro elektronické volby:

e Malware spustény na jednom volebnim zafizeni mulze ,krast“ hlasy
s malym rizikem odhaleni. Zaroven muzou byt zménéna ulozena data,
deniky auditu nebo samotnd pocitadla, tudiz ani pfi peclivém zkoumani

nemusi byt z takovych zdznamii detekovana chyba.

e Kdokoliv s pfistupem k volebnimu zatizeni nebo piisluSenstvi, které ma byt
pouzito pii volbach (napt. pamétova karta) mize zajistit instalaci malwaru,

ktera trva sotva minutu.
e Diebold zafizeni je nachylné na pocitacové viry, které se miizou §ifit
automaticky a nepozorované mezi pristroji pred a po volebni udrzb¢ aniz by

byly sitové ptipojeny. (Feldman, 2007)

2.2 Hart InterCivic (H-I)

O jaky jde systém — Volebni pfistroje vyuZivané zejména ve stat€¢ Ohio. Pracuji na
opera¢nim systému Windows. Dle Ohio SoS site, jsou pfistroje pouzivany v oblastech,

Williams a Hamilton. (Mace, 2012)
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2.2.1 Postup volby

Jde o bezdotykovou obrazovku, ktera je ovladdna otocnym tlacitkem pro vybér

pozadované polozky a nasledné potvrzeni tlac¢itkem Enter.

Ballot Summary Page
. Tochange n vote, highight the contest to change

J and prass ENTER.
o Cast Your Ballot
Abraham Lincoln PRESIDENT/VICE PRESIDENT ]
covemion ; Yolir vote has been racordad

Alexander Hamilton | | (e eoems when you see the waving

MAYOR
COUNTY JUDGE .
K American Flag.
2. Press. ENTER to continue.
=, Council Member

English
Esparil . Abraham Lincoln

Select a Language Council Member

1. Turn the SELECT wheel until
your language is highlighted in
b : red.

|:| ) Prass PREV far provious page.
To complete your voling and cast your ballot

press CAST BALLOT.

1. Nastaveni jazyka a zadani vygenerovaného 4 mistného kodu
2. Vybér pozadované strany ¢i kandidata
3. Kontrola vyplnéného listku

4. Vhozeni listku do elektronické urny

2.2.2 Vyhody a nevyhody

Tym testujici bezpecnost systému zafizeni byl schopen ,,prolomit* pfistup k uzamcéené
pamétové karté a pouzil ruéni zafizeni k naéteni faleSného hlasu do systému. Tymu se

podaftilo instalovat maligni software do serverd. (Brawley, 2012)

Negativni vliv na volebni zatizeni mohou mit také pfistroje, které maji lidé bézn¢ pfi sobé,

at’ uz se jedna o magnety, PDA nebo iPady. (Anderson, 2007)


http://www.huffingtonpost.com/allan-brawley/vulnerable-voting-machine_b_2020044.html
http://www.huffingtonpost.com/kirsten-anderson/ohio-report-reveals-votin_b_77241.html
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Obrazek 9: Volebni zatizeni Hart InterCivic (Zdroj: Austinchronicle.com)

Utoénik kombinuje nové a diive znamé chyby, aby prolomil ochranu systému. (Butler,
2007) Je snadné nahradit firmware béhem vtefiny diky neomezenému piistupu

k volebnimu zafizeni.

2.3 Sequoia Voting Systems

Sequoia volebni systémy jsou vlastnény a fizeny americkym poskytovatelem se sidlem
v Denveru, Colorado. Vyrobce uvadi stolet¢é zkuSenosti v poskytovani piesného,
spolehlivého a inovativniho hlasovani. Zatfizeni obsahuje komplexni volebni systém,

skenovaci jednotku a tiskarnu.

Obrazek 10: Sequoia hlasovaci zatizeni (Zdroj: coe.berkeley.edu)


http://static.usenix.org/event/evt08/tech/full_papers/butler/butler.pdf
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2.3.1 Postup volby

1. Aktivace volebniho listku
2. Volba
3. Kontrola a tisk

4. Vhozeni volebniho listku (Voting Machines, 2012)

2.3.2 Vyhody a nevyhody systémi

Volby v Palm Beach 2012 vyzadovaly ru¢ni ptepocet hlasu, pii kterém byla zjisténa ztrata
odevzdanych hlasi. Védci oznacuji Sequoia system za zranitelny a snadno nabouratelny,
kdy mohou byt ovlivnény vysledky voleb pfi zasahu do firmwaru. (Canning, 2013) Volic¢i
se pak odvoleny kandidét objevi na kontrolnim listku, ale po odchodu od zatizeni mtize byt
dokoncen proces volby, kdy vyjede novy listek, na kterém je jiny nez vybrany kandidat a
tento hlas je zapocten. Volba probihd relativné kratkou dobu, po zvoleni pozadovanych
kandidati je vytiStén kontrolni listek. Listek s volbou je uschovan pro potiebu ru¢niho
piepocitani.

Systém je opét relativné snadno napadnutelny. Po odjisténi zadniho krytu zafizeni, je
mozné zasunout vlastni datovy nosi¢ s malwarem, ktery ovliviiuje po potvrzeni volby

odevzdany hlas.

2.4 Election Systems and Software (ES&S)

Zatizeni pro volbu a s¢itani hlast je opét ovladano dotykem. Obcan je v ptipad€ pochybeni
upozornén na nestandardni postup (napt. pokud by chtél volit vicekrat nebo by

nezkontroloval zadané udaje) béhem oveiovani zadaného vybéru.


http://votingmachines.procon.org/view.resource.php?resourceID=000276
http://votingmachines.procon.org/view.resource.php?resourceID=000276
http://votingmachines.procon.org/view.resource.php?resourceID=000276
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Ptistroj je vybaven tfemi nezavislymi ulozisti, které zabranuji ztrat¢ odevzdaného hlasu.
Data jsou zaznamendvana na papirovou pasku. Porucha jednoho pfistroje tim padem

neovlivni funkénost ostatnich.

2.4.1 Postup volby

1. Aktivace listku jeho zasunutim do pfistroje
2. Vybér kandidata
3. Kontrola listku

4. Vhozeni listku do elektronické urny (Voting Machines, 2012)

2.4.2 Vyhody a nevyhody systémii

Zamrznuti systému v prib&hu voleb nebylo evidovano v systémovych zapisech, dokonce
ani fada normalnich nebo abnormélnich chyb nebyla nikde evidovana a chybéla
v zaznamu. Nezapocteni hlasu do centralni databaze bylo dalsi chybou systému. (Election

systems and software unity 3.2.0.0., 2011)


http://votingmachines.procon.org/view.resource.php?resourceID=000276
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3 TYPYE-VOLEB

Z pohledu provedeni je mozno e-volby je v zdsadé¢ rozd¢lit do tii skupin:

1))

2)

3)

Prvni skupinu tvoii volby provedené v piesné¢ definovaném case prostfednictvim
zakonem definovaného elektronického zatizeni umisténém v zadkonem definovaném
misté (volebni mistnosti). Tato skupina feSeni je zpravidla oznacovana jako ,,poll-

site electronic voting*.

Druhou skupinu tvoii volby provedené v piesné definovaném case prostfednictvim
libovolného elektronického zafizeni, spliujictho pouze technické pozadavky
kompatibility se zvolenych volebnim systémem, umisténym v libovolném misté
planety s nutnou dostupnosti komunika¢niho prostfedi. Tato skupina feSeni je
zpravidla oznaovand jako ,,remote electronic voting®, v terminologii uzivané EU

jako ,,i-voting* nebo &eskym ekvivalentem ,,i-volby*. (Sindela, 2006)

Podle Bungala a Sridhara (2003) existuje tfeti skupina — ,,kiosk voting®. Volebni
zafizeni mize byt umisténo mimo volebni mistnost. Vhodnym mistem miize byt
knihovna, nakupni centrum nebo Skola. Volebni platforma mtize byt stdle pod

kontrolou, fyzické prostfeni mlize byt sledovano a modifikovano dle potieby.

3.1 Poll-site electronic voting

Arkansas, Georgia, New Jersey, Minnesota, Utah

Mezi klasickym systémem, ktery je doposud vyuzivan, je hlavnim rozdilem forma

volebniho listku. Misto papirového nosice hlasu je vyuzit listek elektronicky, ktery je

zptistupnén elektronickym zafizenim v misté volby.

Identifikace a autentizace jsou ovéfeny komisi ve volebni mistnosti. Pro volbu

kandidata ¢i strany je pouzito DRE (Direct Recording Electronic) volebniho terminalu

s dotykovou obrazovkou. Na displeji je zobrazen hlasovaci listek , ktery je po volbé

voli¢e ulozen do elektronické volebni urny a po uzavieni volebnich mistnosti dale

elektronicky zpracovan. (Sindelat, 2006)

3.1.1

Vyhody poll-site e-voting

Elektronicka volba ptedstavuje nespocet vyhod oproti papirové formé, a to:


http://si.vse.cz/archive/proceedings/2006/elektronicke-volby-jako-mozny-nastroj-pro-posileni-demokracie.pdf
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e rychlost a pfesnost pii vyhodnoceni hlast,
e dostupnost pro nevidomé a zrakove postizené volice,
e rozmanitost v designu a upraveé volebniho listku,

e prevence nedobrovolnych chyb pfi hlasovani (neplatné hlasy, cizi pfedméty,

prazdné obalky),
¢ jednoducha obsluha pro volice,
e vice jazy¢né rozhrani pro volice. (Rivest, 2000)

Vsechny vySe zminéné vyhody s sebou nesou nizs$i ndklady na volice nez u klasického
systému s papirovymi volebnimi listky. Soucasné systém vede k vyssi ucasti na volbach

a splnéni obCanské povinnosti.

3.1.2 Nevyhody poll-site e-voting

Systém poll-site e-voting je velice podobny klasickému systému voleb, proto s sebou nese

i rizika, nevyhody a diskomfort. Mohou byt zminéna:
e nemoznost volit mimo definované misto,
e nemoznost volit bez voli¢ského prikazu,
e nemoZznost opravy hlasu,
e nemoznost kontroly voli¢e, zda byl jeho hlas zapocitan spravngé,

e Casova naro¢nost. (Sindelat, 2006)

3.2 Remote electronic voting
Aljaska, Arizona, Estonsko, Nizozemi, ngcarsko, Velka Britanie

Tato metoda byla pouzita v roce 2000 na AljaSce, v Arizon¢é. Uskutecnéni volby je zavislé
na bézné dostupnosti k internetu, pocita¢ a standardni operacni systém a software. Volebni
systétm umoziuje volit skrze PC, mobilni telefon, PDA s pfipojenim k internetu, pies
webové rozhrani, a to vSude tam, kde dosahuje signal internetu — doma, z prace, dovolené.
Hlasy od volice jsou zasldny do volebniho systému pomoci veiejné sité. Nejvetsi vyhodou
je pohodli ob¢ana. Bezpecnostni pozadavky jsou feSeny kryptografickymi metodami.

(Rubin, 2002; Rosland, 2004 )


http://si.vse.cz/archive/proceedings/2006/elektronicke-volby-jako-mozny-nastroj-pro-posileni-demokracie.pdf
https://homepages.fhv.at/se/bp03/2003ws_bp03.ebdv_ue6.pdf
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Voli¢ se musi nejdiive zaregistrovat do databaze voli¢i, poté jsou mu vydéana ptistupova

hesla. V dobé voleb musi ob¢an nejdiive potvrdit informace o registraci do systému, zadat

pristupova hesla, dale zazdda o hlasovaci listky, které obdrzi nevyplnéné. Nasledné ucini

svilj vybér a odesle vyplnény listek.

Identifikace a autentizace je procesem, ktery poskytuje voli¢i jedine¢nou digitalni

identitu pro odliSeni od ostatnich. Ovéfovani je provedeno za silné¢ho kryptografické

Sifrovani, tak aby systém nebyl schopen pifijmout zfalSované idaje.

Existuje spektrum ovéteni vzdalené identifikace:

l.

2.

3.

4.

Dalsi

4 mistny PIN (ktery je méné bezpecny nez silné heslo),
dvoufaktorova identifikace (kryptograficky token a PIN)
heslo a biometricky udaj

nahodné¢ generované a ¢asoveé omezené Cislo. (Hasting, 2011)

moznosti identifikace pro vzdalené hlasovani (platné od listopadu 2012

v Pennsylvanii):

Voli¢ musi poskytnout ¢isl fidi¢ského prikazu, posledni 4 Cislice socialniho pojisténi

nebo kopii ob¢anského prikazu. Ovéfeni identity miiZze byt provedeno pies telefon,

email nebo postu. Volebni komise poté porovnava zadané tidaje s obdrzenymi a poté

rozhodne o zapocteni hlasu. (Voting by Absentee Ballot, 2008)

3.21

3.2.2

Vyhody systému remote e-voting
Dostupnost volby,
pohodlnost zadani hlast,

rychlost a pfesnost pii vyhodnoceni hlast.

Nevyhody systému remote e-voting
Pozadavky na dostupnost pfipojeni,

narocnost zabezpeceni identifikace volice,


http://www.nist.gov/itl/vote/upload/NISTIR-7700-feb2011.pdf
http://www.votespa.com/portal/server.pt?open=514&objID=1174088&parentname=ObjMgr&parentid=7&mode=2
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e ndaroc¢nost na bezchybny pienos,
e zabezpeceni ochrany PC volicem,

e zabezpeceni systému proti chybam nebo ttoku.

3.3 Kiosk voting

Hlasy mohou byt zadany na mnoha mistech. Administraitor méa stile kontrolu nad
platformou a komunikaéni siti, ale jiz se nezabyva voli¢skymi misty. Voli¢ méné cestuje a
oproti tradicnim volbam je mu doptano vétsi pohodli. Piesnost a rychlost hlasovani je

srovnatelnd jako u poll-site voting. (Rosland, 2004 )

3.4 Vyuziti e-voleb

Elektronické volby maji Siroké spektrum vyuziti od regiondlnich vole pfes referenda,
ankety az po vybérova fizeni. Jak uvadi RNDR. Novotny (2009), jde zejména
o minimalizaci nakladi voleb samotnych, zrychleni propoctu vysledki voleb, komfort

zadani hlasu, osloveni vétsiho poctu volict z ,,mladé* generace. (Novotny, 2009)

Dal§im piikladem je Svycarsko, které vyuziva hlavni platformu pro komunikaci s Gfady
a jednou z odnozi je pak volebni systém. Pro ptihlaseni staci obCanovi identifika¢ni tidaje
a pristupova hesla. Takovy systém je stdle v provozu, provadi se aktualizace a je
eliminovano riziko fatalni chyby v pribéhu voleb. V dob¢ volebniho obdobi pak voli¢
vyuziva systém, ktery je mu dobfe zndmy, je schopen se rychle orientovat nebo detekovat

nestandardni chovani platformy.


https://homepages.fhv.at/se/bp03/2003ws_bp03.ebdv_ue6.pdf
http://www.itnews.sk/tituly/infoware/2009-11-09/c130130-iw-elektronicke-volby-sci-fi-alebo-blizka-buducnost
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4 ZABEZPECENI HLASOVANI POMOCI SIFROVANI

Jednou z podminek pro bezproblémové elektronické volby je diivérnost, kterd je upravena i
zvlastnimi zdkony o ochrané osobnich udaji. Aby byla zajisténa bezpecnost dat vlozenych
nebo vkladanych do systému, je nutné aplikovat kryptografické mechanismy, at uz

symetrické nebo asymetrické.

4.1 Symetrické Sifrovani

Pro symetrické Sifrovani textu je typické vyuziti jednoho klice, ktery slouzi pro Sifraci
aizpétnou deSifraci. Podminkou je, aby kli¢ byl spoleénym tajemstvim komunikujicich
stran. Proces zapo¢ne predanim Sifrovaciho klice skrze divéryhodny kanal nebo je predat

osobné druhé strané.

Symetrické Sifrovani v soucasnosti vyuziva algoritmy v redlném case. Jako piiklad mize
poslouzit DES, TRIPLEDES — uvadény jako DES, IDEA, AES. Dle Budise (2008):

., Dostatecné dlouhy klic¢ je stale ndrocné rozlustit v kratkém casovém horizontu. “

Vyuziti symetrickych algoritmli je moznosti, jak ochranit divéryhodnost pfendsenych
zprav. Nevyhodou ale miize byt naro¢né rozsifeni mezi koncové uzivatele ¢i skupiny.

(Elektronicky podpis a jeho aplikace v praxi, Petr Budis, 2008, str. 28-29)

4.2 Asymetrické Sifrovani

Narozdil od symetrického Sifrovani vyuziva asymetrické Sifrovani dva kli¢e. Klice —
parova data jsou vygenerovany jednim uzivatelem a je jejich jedinym vlastnikem. Pti
zvetejnéni jednoho z klici pro odvozeni druhé je kryptografie nazyvana jako Vetejna
kryptografie. Jako piiklad miZe byt uveden algoritmus DSA nebo RSA, ktery vynalezli
Ronald Rivest, Adi Shamir a Len Adleman. (Budis, 2008)
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Alois Bohumila

Distribuce vefajnéhe
klige uzivatele B (tj. VK-B)

"---._-_-_-___n_
}5 m[évu-a{ﬂiﬁ“]} = zprava
o - 7

Obrazek 11: Asymetricka Sifra (Zdroj: flops.cz)

Hlavni vyhodou u asymetrického Sifrovani je moznost pfedani narozdil od pfedchoziho
Sifrovani. RSA algoritmus nejdiive generuje ndhodné velké Cislo, déle je pomoci slozitych

matematickych vzorcl vypocteno prvocislo, které se stava soukromym klicem.

Algoritmem digitalniho podpisu (DSA) se v roce 1991 zabyval americky institut NIST. Od
té doby proSel mnoha tpravami a v soucasnosti je nazyvan FIPS 186-3. Algoritmus fesi

vypocet diskrétniho logaritmu. (Wikpedia.org)

4.2.1 Vyuziti Sifrovani u elektronickych voleb

Péarova data jsou rozdélena na vetejny a soukromy kli¢. Privatni kli¢ ma k dispozici jenom
opravnéna osoba. Desifrovani probiha ve spolupraci drzitelti soukromych kli¢t potiebnych
k deSifraci. Samotny proces je mozné ovéfit. Pfi dvou zaSifrovanych hlasech pomoci
metody nasobeni, je mozné bez znalosti privatniho klice vytvofit Sifrovany text souctu
hlasti. Nasledné je generovany jeden text s vysledky voleb. Voli¢ zabezpeci sviij hlas
vetejnym kli¢em a piida dikaz o spravnosti zpravy. Po podpisu zpravy je hlas odeslan na
registracni server. Probiha ovéfeni opravnéni voli€e k volbé a korektnost ptilozeného
dikazu. Po Gspésné kontrole je volicuv hlas zvetejnén, aby si mohl zkontrolovat, zda je

jejich hlas na zvefejnéném seznamu. (Novotny, 2009)

4.3 HaSovaci funkce

Kryptografickéd hasovaci funkce slouzi k ochrané proti zdmérnému poSkozeni dat. Funkce
je rozdilna od vyse zminénych algoritmti v generovani klict, kdy akceptuje vstupni data,
kterd jsou pfeménéna na tzv. has. Jde o jednosmérnou funkci, které je preddna libovolné
dlouhd zprava a na vystupu je hash (otisk) o délce x-bitll. Zpétné nelze vygenerovat vstup,

tzn. Ze nedostaneme plUvodni zprdvu. HaSovaci funkci jemoZzné pouzit pro ovéfeni
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intergrity dat a pro ulozeni hashi hesel. Pfislusnd data jsou pfepoctena do zapisu
v hexadecimalni soustavé, nasledné¢ dojde k uloZeni na bezpecné misto. Ovéieni probéhne
znovu vygenerovanim hashe, ktery se porovna s pavodnim ulozenym hashem, v ptipade¢,
ze se data neshoduji je zfejmé, Ze byla prolomena bezpecnost. Vyhodou je ovéteni

bezpecnosti bez prozrazeni piivodniho hesla nebo zadané zpravy.

Od prvniho vyuziti haSovaci funkce doslo uz k prolomeni algoritmtit MD5 a SHA-1, proto
by se tyto algoritmy nemély pouzivat. Mezi doposud neprolomené hasovaci algoritmy patii
SHA-256, SHA-512, RIPEMD-128/256 nebo RIPEMD-160/320. Dalsi ptekazkou, ktera se
muze pfi generovani objevit, je tzv. kolize, coZ znamend, ze pro dvé rtizné zpravy bude
vygenerovan totozny hash. (Zaklady kryptografie pro manazery: hashovaci funkce, 2010;

Klima, 2005)
Pozadavky na hasovaci funkci:
e nezjistitelnost zadané zpravy (vstupu),
e odlisnost generovaného hashe po tpraveé znaku ve zprave,

e zabezpeceni proti kolizi. (vlastni generovani pozadavki)

4.4 Protokol HTTPS

HTTPS protokol zabezpecuje ptenos dat mezi webovym prohlizeCem a webovym
serverem, aby byla zajiSténa ochrana pie odposlechem, zménou pfenasenych dat a identity
jejich zadavatele. HTTPS protokol vyuzivad protokol HTTP, kdy jsou pifenaSena data
Sifrovana pomoci SSL/TLS a kombinovana se symetrickymi, asymetrickymi
a certifikacnimi kryptografickymi metodami. (Gourley, 2009; HTTPS - zabezpeceny
HTTP protokol, 2013)

4.5 Certifikaty

Veftejny kli¢ patii opravnéné osob€ a musi byt platny, aby mohlo dojit k desifraci obdrzené
zpravy nebo dokumentii. Zaruka platnosti fesi certifikat. Jedna se o datovou strukturu,
ktera se sklad4a z vetejného klice a certifikdtu. Aby bylo zajisténo divéryhodnosti, je
doplnén podpis tieti strany (byva oznacovana jako CA — Certificate Authority). Ovéteni

certifikdtu mlize probéhnout jenom s vetfejnym kli€em tfeti osoby. Bezpecnost doruceni


http://www.cleverandsmart.cz/zaklady-kryptografie-pro-manazery-hashovaci-funkce/
http://www.cleverandsmart.cz/zaklady-kryptografie-pro-manazery-hashovaci-funkce/
http://www.promotic.eu/cz/pmdoc/Subsystems/Web/Https.htm
http://www.promotic.eu/cz/pmdoc/Subsystems/Web/Https.htm
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kli¢e by méla probéhnout ,,offline*. Se sadou divéryhodnych vetejnych klict se setkavame

napt. ve webovych prohlizecich.
Mezi nejcastéjSimi certifiktaty patii:
1. Certificate
a. Version
b. Serial Number
c. Algorithm ID
d. Issuer
e. Validity (Not Before, Not After)
f. Subject
g. Subject Public Key Info
h. Public Key Algorithm
1. Subject Public Key
2. Certificate Signature Algorithm

3. Certificate Signature

4.6 Digitalni podpis

Digitalni podpis slouzi k ovéteni pravosti odesilatele. Transfer od odesilatele k adresatovi
mize byt sledovdn, aby nedoSlo k nezddoucimu uniku nebo modifikaci dat, jsou

dokumenty chranény digitalnim podpisem.

Bezpecna tvorba elektronického podpisu zavisi na vybéru spravné haSovaci funkce, aby
byl generovan tzv. has. Nasledn¢ je otisk zaSifrovan pomoci privatniho klic¢e a spolu s daty

odeslan adresatovi. (viz Obrazek 12)

Adresat obdrzi zpravu a pomoci vetejného klice deSifruje has. Dulezité je, aby piijemce
a odesilatel pouzili stejnou haSovaci funkci, jinak by nebylo mozné zajistit spravnou
desifraci. Ha$ je porovnan s pfijatym deSifrovanym otiskem. Pokud jsou data identicka, je
ziejmé, ze nedoslo k Gipraveé nebo poskozeni dat nékym dal§im. Do této chvile probéhly

dv¢ kontroly, poprvé pii deSifraci a podruhé pii srovnani obou hasi. Pro zajisténi vyssi
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bezpecnosti by bylo vhodné fipojit jesté certifikat, ktery by potvrdil identitu odesilatele

a platnost vetejného klice. (viz Obrazek 13)

Podepsani

Hash.
P » | 101100110101

Hash (otisk)

Data (dopis)
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soukromym
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autara
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bl 111101101110

Certifikat Podpis

1
%

-
h'"--—

D\
»

1~
Digitdlné podepsana data (dopis)

Obrazek 12: Postup Sifrovani s digitdlnim podpisem (Zdroj: wikipedia.org)
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Oveéreni
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Obrazek 13: Postup ovéteni a desifrace (Zdroj: wikipedia.org)

4.7 Homomorfni Sifrovaci schéma

Zakladem homomorfni Sifrovaci funkce jsou specidlni matematické vlastnosti. Pro volby
je schéma chapano jako obraz zasifovanych hlasi, které jsou pievedeny na obraz jejich

vyslednych souctl. Vysledny soucet je deSifrovan a je mozné vytvofit rekonstrukci voleb.
Problémem pfistupu k vypoctu je inverzni funkce k funkci ptivodni, kterd nese ptivodni
vysledky voleb. Vypocet je natolik slozity, ze se schéma vyuzivd pro sCitdni menSich

voleb nebo v ptipadé ze dvou kandidati. (Wikipedia.org)
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 46

5 ELEKTRONICKY VOLEBNI SYSTEM

Elektronické volebni systémy (EVS) znamenaji pokrok a zavadéni modernich technologii
do bézného zivota. Stejné¢ jako kazdd jina stranka lidského snazeni, tak i1zde je snaha
o zjednoduseni, zptistupnéni co nejvétsimu poctu obyvatel a o snizeni nakladi. Stejné jako
v ostatnich oborech, 1zde piinesla nejvétsi posun kupiedu primyslova revoluce
v 19. stoleti. Od té doby se vyvoj technologii neustale zrychluje a jeho uvedeni do praxe je
v mnoha pfipadech otazkou mésict nebo uz nékolika tydni. Piestoze pojem ,,elektronicky
volebni systém® zni velmi modern¢ a evokuje zdani, ze byl uveden do praxe teprve pred
nekolika malo lety, skutecnost je uplné jina. Je to uz téméft pil stoleti, co bylo poprvé

pouzito elektronického systému k volbé kandidata.

Elektronika je nejrychleji rozvijejici se obor primyslu, a proto elektronicky volebni
elektronické volebni systémy mély za kol hlavné pomoci se sc¢itanim odevzdanych hlast
a tim zkratit dobu mezi uzavienim volebni mistnosti a vyhlasenim vysledki. Zafizeni na
optické sniméni a nasledné sc¢itdni volebnich listki vyradbi spolecnost ES&S (viz
kapitola 2.4). Dnesni elektronické volebni systémy postupné prebiraji funkci
plnohodnotného systému, ktery nahrazuje papirové hlasovaci listky. Je to obdoba revoluce
jako pfi zavedeni tajné volby na Tridentském koncilu v 16. stoleti. Zatimco v minulosti se
volebni postup na nékolik staleti ustalil na papirovych volebnich listcich a urnach, do
kterych se vkladal. S rozvojem elektroniky vznikla fada postupii a technologii, které jsou
bud’ v prubéhu nékolika let zdokonalovany, nebo nahrazovany novymi systémy. Nyni se
nachdzime v dobé¢, ktera nabizi mnoho technologii a postupt, které si mohou konkurovat
nebo se pii spravném pouziti mohou dobie dopliiovat. Proto se zamétuji na vybér systému
pii elektronickych volbach, jenz bude pro voli¢e jednoduchy na obsluhu, bezpecny proti

utoku jednotlivece ¢i organizované skupiny a v neposledni fad¢ ekonomicky vyhodny.
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5.1 Zasady elektronického volebniho systému

Pro dodrzeni funk¢nosti EVS je nutné stanovit jeho zasady, aby byly fadné a jasné
definovany nezbytné vlastnosti systému. Z jiz pouzivanych systému lze snadno odvodit
potfeba intuitivniho ovladani, zabezpeceni proti Utoku, ekonomicnosti a snadného

zavedeni do provozu. Nové vSak vyvstava otdzka zajisténi odolnosti systému.

5.1.1 Jednoduchost na obsluhu

Jednim ze zasadnich faktort, které ovliviiyji, zda se systém ujme, je jeho jednoduchost na
obsluhu. Pfili§ slozity systém mtize volice zmast, coz by se mohlo stat ter¢em kritiky nebo
vést k podani Zalob proti vysledkim voleb. Zaroven by pfili§ slozity nebo zdlouhavy
systém mohl pfimo nebo nepfimo ovliviiovat rozhodovani ob¢ant, zda se voleb viibec
zcastni. JiZz nyni se lidé Casto nezi¢astni voleb jen proto, Ze pospichaji na chatu a nechtéji
ztracet Cas v patek odpoledne zajizd’kou do volebni mistnosti. V sobotu zase malokdo
odjede z vikendového odpocinku, aby uplatnil své obfanské pravo jit volit. Druhym
faktorem ovlivilujici voli¢e by mohla byt obava ze vzniku trapné situace pii volbé
a zaddvani hlast do systému. I kdyz nékteré z moderni zafizeni mé doma prakticky kazdy
znas (televizor, telefon, radio, pocitac), je mezi nami spousta lidi, kteti maji obavy
z dalSich modernich zafizeni a jejich ovladani se brani. Je to pfevazné u starSich lidi, ktefi
se jeSté nestaCili szit stémito zafizenimi nebo jim to nebylo doposud umoznéno.
UZzivatelské prostiedi elektronického volebniho systému by mélo byt natolik jednoznaéné
a jednoduché, aby se tyto obavy jasn¢ vyvratily ¢i eliminovaly. Snadné ovladani by mélo
byt zaméteno také na komisi nebo osobu povétenou spravou dat, aby se snizilo riziko

Spatného ptenosu dat, ,,poskozeni systému, vynechani dilezité¢ho kroku.

5.1.2 Bezpecnost osobnich udaju

Volebni ovéfovani by nemélo ohrozit tajnost hlasovani. Autentizacni protokoly nesmi
pfipojit snadno dosazitelné identifika¢ni udaje voli¢e s odevzdanymi hlasovacimi listky.
Pokud legislativa umozni, aby hlasovaci systém spojil identifikacni udaje voliCe ke
,»vhozenému* hlasovacimu listku, pak by tato informace méla byt kodovana tak, aby mohla

byt desifrovana pouze za vyjimecnych okolnosti.
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5.1.3 Bezpecnost proti itoku

Volby jsou dilezitou ¢asti kazdé demokracie a mély by byt svobodné, aby si obéan mohl
vybrat kandidata, ktery je podle néj ten nejvhodnéjsi. Vznikaji tak jistd bezpecnostni
rizika, pokusy o ovladnuti voleb nebo pokusy o zménu vysledkt. Ptipady ovlivnéni ¢i
upravy voleb se stavaji vSude na svéte.

V dob¢ papirovych volebnich listkl je nejpravdépodobnéjsi zpisob pozménéni vysledkil
jako takova jiz probiha regulérné a volebni komise nezaznamena zadnou chybu pfi s¢itani
hlasti. Tento zplisob ovliviiovani se dé&je hlavné ptfi komundlnich volbach, na celostatni
urovni je prakticky neproveditelny, jednak z divodu velké moznosti odhaleni, protoze
kupovani hlasu neni povolené, a jednak z finan¢niho hlediska, kdy by naklady na celou
akci dosahly astronomické vyse. Dalsi moznost manipulace s vysledky voleb mtize nastat
byvaji zastupci rtiznych politickych stran. Rovnéz na celostatni irovni je uskute¢néni
nepravdépodobné. Z tohoto pohledu se zdaji byt klasické volby pomoci papirovych
hlasovacich listkti bezpecné. Ze svéta i zna$i minulosti vime o zmanipulovanych
a netransparentnich volbach na papirové bazi. Ke zmanipulovani doslo na zaklad¢ natlaku
nejvyssi moci vzemi (prezident, vlada nebo jina diktatura). Proti tomuto zpisoby
ovlivnéni vysledkli voleb existuje jen velmi mélo moznosti népravy. I kdyz na pribéh

voleb dohlizi mezinarodni sbor pozorovatelti, nemaji zddné pravomoci do nich zasdhnout.

Elektronické volebni systémy mohou feSit problémy vznikajici pfi selhani lidského
faktoru, naptiklad ovlivnéni volebni komise, na druhou stranu vyzaduji vyssi zabezpeceni
proti napadeni a selhani systému. Star$i elektronické volebni systémy prakticky jenom
s¢italy a vyhodnocovaly hlasy. Nejmodernéjsi elektronické volebni systémy vyuZzivaji

pocitacove systémy a jejich sitové propojeni. Riziko chyby je tak eliminovano.

Tento systém znamena pro drtivou vétSinu lidi nepfekonatelnou piekdzku pii pokusu
ovlivnéni voleb. Bé&zny uZzivatel neni schopen nabourdni do pocitacového systému.
Existuje ale nebezpeci utoku organizované skupiny odbornikl, ktera by si vzala za cil
volby narusit, prekazit, zdiskreditovat nebo dokonce na zakazku ovlivnit. Snaha zpfistupnit
lidem volby prakticky z kteréhokoliv mista na Zemi piinasi velké bezpecnostni riziko,
protoze vyuzivd vetfejnych komunika¢nich prostfedki, jejichZ monitorovani neni uplné

mozné. Z tohoto hlediska se néaroky na zabezpeCeni systému mnohondsobné zvySuji.
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Diilezité je, aby byla spolehlivé vyfeseno ovéfeni opravnénosti obCana hlasovat, ptihlaseni
se do systému pro vybér kandidata, zabezpeCena komunikace mezi volicem, jeho

pocitatem a serverem, ktery zpracovava hlasovani.

5.1.4 Ekonomi¢nost

Dal§im dilezitym faktorem pii zavddéni novych systémi je piedpoklad zvySeni
efektivnosti a snizeni nakladi. Volby jsou nezbytné pro udrzovani demokracie, zaroven
jsou finan¢n€ ndkladné. Dochézi proto ke slucovani voleb do jednoho terminu. Pfesto
zustavaji ndklady na platy ucastnikii volebni komise, pronajmy volebnich mistnosti
a vybaveni, tisk aroznos volebnich listki na vysokych Ccislech. Elektronicky volebni
systém by v idedlnim pfipadé mél pfinést nové moznosti hlasovani a zpfistupnéni lidem,
ktefi by jinak nemohli volit. Déale je ocekdvano snizeni nékladi na tisk volebnich listkil
nebo prondjem volebnich mistnosti. Pfi zavedeni elektronického volebniho systému, pies
ktery je mozné hlasovat na dalku, je vysoky predpoklad vyuziti systému obcany. Podle
Ceského statistického ufadu bylo k listopadu 2011 pfipojeno 62% &eskych domacnosti

k internetu, za rok uZz §lo o 70 % pfipojenych. Za poslednich 6 let je to nariist o 132 %.

Podil domacnosti pfipojenych k internetu je pies 2/3 zcelku, tim padem by doslo ke
sniZzeni poctu voli¢i, kteti by volili klasickym papirovym zplsobem. Bylo by tedy mozné

snizit naklady redukei poctu volebnich mistnosti.

Druhou stranou elektronickych volebnich systémt jsou ndklady na vyvoj a zavedeni do
praxe. Obvykle jsou naklady za elektronické a jiné informacéni technologie spojovany
s netinosné vysokymi naklady. Napftiklad projekt Opencard v Praze, projekt elektronickych
zdravotnich knizek IZIP VSeobecné zdravotni pojisStovny. Vytvoreni systému, ktery je
v tomto piipad¢ Cisté softwarovym informacnim systémem bez specialniho hardwaru, stalo
300 miliént korun a dal$ich 1,8 miliardy korun vydala VZP na provoz systému v prib&éhu
jeho zavadéni. Projekt po 10 letech skoncil, kdy se ho nepovedlo dostate¢né rozsitit. Piesto

za dobu jeho fungovani zaplatila VZP v kone¢né fazi pres 2 miliardy korun.

Podle typu navrhu elektronického volebniho systému by kromé softwarové Ccasti
potfeboval i hardwarovou podporu. Timto zpiisobem se vydali naptiklad v Estonsku. Jiz od
roku 2002 vydavaji misto klasickych ob&anskych prikazi (OP) plastové ID karty v podobé
platebnich karet, které navic standardné obsahuji zabudovany RFID c¢ip. Jejich vyroba neni

vyrazné drazsi oproti klasickym metoddm. K ¢ipovému dokladu totoZnosti dostane ob¢an
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Estonska zdarma také c¢tecku cCipovych karet, kterou si pomoci USB portu piipoji
k po¢itadi. Ctetka karet vychéazi asi na 100 K& Ob&anské prikazy maji z bezpeénostnich
divodii omezenou platnost a pak se vyméiuji za nové bez ohledu na to, zda je dand zemé
pouziva u elektronickych voleb nebo ne. Vybaveni dokladi o RFID cipy vyjde celkové jen
na nekolik miliénti korun, navic by byla suma rozdélena rovnomérné do nékolika let — dle
koncici platnosti OP. Cena elektronickych ctecek pro hladkou volbu je odhadnuta
piiblizné na 5 miliard K¢. Nezanedbatelnou polozkou by byla tvorba softwarového
systému a jeho bezpecnostni zajisténi a hardwarové vybaveni. Pti ndkladech pfiblizné¢ 500
miliént korun na jedno kolo voleb v CR by byla doba navratnosti do dvou volebnich

obdobi.

g - f
=] Y e |

e g Qo0 Ga Gar g e =)

- o | b | Gwichtcars |

% 4
o -
L] g
T D e Rl
ud

3 dneid

Obrazek 14: USB ¢tecka Cipovych karet (Zdroj: mechanikadc.cz)
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5.1.5 Dostupnost

Soucasny systém dava voli¢i moznost volit v patek a sobotu. Pokud je ¢loveék oba dva dny
v zaméstnani nebo je mimo CR, nema moznost uplatnit své pravo k volb&. Prekazkou
muze byt také zdravotni stav volice, ktery naptiklad lezi v nemocnici. Zajisténi vyssiho
poctu volicl s sebou nese pozadavek na lepsi dostupnost samotnych voleb. Pocet aktivnich

voli¢i ze zemi se zavedenym elektronickym systémem se rok od roku zveda.

Pravé dostupnost muze byt zajiSténa zavedenim elektronického volebniho systému,
vyuzivajiciho mobilni telefony, internet ¢i kabelovou televizi. Samotna ¢isla ukazuji, jak

jsou zminénd zafizeni vyuzivana obyvateli.

Cesky statisticky ufad udava, ze v roce 2012 vyuzivalo v Ceské republice mobilni
telefon 96 % osob starSich Sestnacti let. Mobilni telefon je nejcastéjSim komunikacnim
zafizenim a v témét 100 % vlastnén mladou vékovou skupinou 16-24 let a 25-34 let.

Naopak nejmensi zastoupeni mobilnich telefonti mezi obyvatelstvem je u osob starSich 75

let (70 %). (Mazal, 2013)

V roce 2012 pouzivalo osobni pocita¢ 6 milionl jednotlivet, tj. 70 % populace starsi 16
let. Za poslednich 5 let pocet uzivateltt PC vzrostl o 1,5 milionu. V roce 2012 navic poprvé

vSichni uZivatelé osobniho pocitace uvadéli, Ze zaroven pouzivaji také internet.

5.1.6 Snadné zavedeni do provozu

Kazdy projekt by mél byt navrhovan tak, aby jeho uvedeni do provozu neptedstavovalo
ve skutecnosti  zbyteCné navySeni ndkladi. Takové piipady by mohly vést ke
kompromisim mezi jiZz zavedenou praxi anovinkami nebo absolutnim odmitnutim
elektronickych volebnich systémi. Nové navrZzeny systém by mél projit testovacim

procesem, ktery by poukézal na opomenuté nebo podcenéné skutecnosti.

5.1.7 Odolnost systému — zajiSténi funkci

Pti tak dtlezité udalosti jako jsou volby neni mozné, aby nastala situace omezujici hladky
prib&h voleb ¢i je dokonce prerusila nebo zapficinila jejich opakovani. Je nutné predejit

problémim, kdy by:
e clektronicky volebni systém ptestal pracovat,

e mu hrozily vypadky nebo dokonce zhrouceni,


http://channelworld.cz/analyzy/csu-kazdy-cech-s-pocitacem-pouziva-internet-8525
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e byl napadnutelny neopravnénou osobou,
e se systém zhroutil pii hlasovani vice voli¢u zarover.
V priibéhu voleb a prepravy by volebni zatizeni mélo byt:
e odolné vii¢i mechanickému poskozeni, které by zabranilo dalSimu hlasovani,
e pfistupu neopravnénych osob s virem ovliviiyjici volbu volice,
¢ mechanickému poskozeni branici stazeni uloZzenych dat.

Eventuality, které by mohly nastat, musi byt pfesn¢ definovany. Neni mozné, aby pii
komunikaci pfes vefejnou internetovou sit’ zkolabovaly servery, na kterych systém bézi.
Cely volebni software a hardware musi byt naddimenzovany, aby nedoSlo k vypadku pfi
vétsim mnozstvi hlasujicich volica ve stejnou dobu a zaroven aby nedoslo k naruSeni voleb
cilenym hackerskym utokem. Termindl elektronického volebniho systému umistény ve
volebni mistnosti musi byt odolny vii¢i mechanickému poskozeni, aby nedoslo ke ztraté
uloZenych dat o odevzdanych hlasech. Zarovenn musi byt termindl navrzeny tak, aby
nemohlo dojit k takovému poskozeni, které by zamezilo dal§imu hlasovani nebo ziskani
uloZenych dat. Pfipravenost zahrnuje také alternativu hlasovani papirovou formou, pokud

by termindly selhaly, byly napadeny nebo Spatné zaznamenavaly odevzdané hlasy.
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6 POROVNANI KLASICKEHO A ELEKTRONICKEHO OVERENI

6.1 Klasické ovéreni obéana ve volebni mistnosti

Soucasné ovétovani probiha ve volebni mistnosti, kdy néktery ze clen volebni komise
zkontroluje néktery z dokladli totoZnosti a porovna s udaji, které dostal vytisténé na papite

z evidence obyvatel, zda se shoduje:
1. jméno a piijmeni,
2. rodné cislo,
3. misto trvalého bydliste,
4. platnost dokladu totoznosti.

V neposledni fad¢ je dualezit¢ zkontrolovat, zda je voli¢ zpisobily k prdvnim tkoniim

a jestli ma tim padem pravo volit. V takovych pfipadech je u jména poznamka.

Tento systém ovétovani volice je pomérné zdlouhavy. Kazdy ¢len volebni komise ma na
starost jen urcitou ¢ast z celkového poctu lidi ve volebnim okrsku, ale itak to byvaji
desitky ¢i spise stovky lidi, které ma na starosti kazdy ¢len volebni komise. Mohou nastat
situace, kdy se v mistnosti sejde vice lidi a nepfimy tlak volich na zrychleni ovérovani
mize vést k chybé nebo nedostate¢né kontrole. MiZze dokonce nastat situace, kdy se
dostavi voli¢, ktery ma doklady v poradku, ale v seznamu voli¢ii se nenachézi. Tato situace
vznikd pii zménach pobytu obcani nebo zméné trvalého bydlisté. Seznamy volict se
zpravidla tisknou né€kolik dnti pfed volbami a ovéieni volice, ktery se v ném nenachazi, se

musi provadét pres evidenci obyvatel zpravidla telefonicky.

6.2 Ovérovani identity obCana elektronickou formou

Soucasnym trendem je prechod od ruéniho/papirového oveéfovani k pohodInéjSimu
arychlejSimu elektronickému. Zasadni problémy by to pfinést nemélo, protoze vétSina
vyspélych nebo rozvinutych zemi uz nyni uchovava spoustu informaci o obéanovi nebo
jeho aktivitach v elektronické formé. Slo by tak o zprovoznéni elektronického volebniho
systému a propojeni nebo stazeni dat zjiz existujicich databdzi. Samotné ovéfovani

pristupu do elektronického volebniho systému uz mtize probihat mnoha zptsoby.
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6.2.1 Elektronicky ob¢ansky priikaz

Jedna z forem identifikace je pomoci specidlniho Cipu, ve kterém jsou ulozené informace.
Tento Cip s obecné nazyvd RFID a v soucasnosti je to nejrychleji se rozvijejici systém
identifikace obecné. RFID c¢ipy méame bézné kolem sebe, aniz bychom si to tfeba
uvédomovali. Jejich vyuziti je Siroké, ale zatim se vyuzivaji pfedev§im k identifikaci nebo
jako zabezpecCovaci prvek. Setkdvame se s nimi v bankovnictvi, v ubytovacich zafizeni,

v obchodech a nyni i pti identifikaci pii volbach.

Obrazek 15: RFID ¢ip (Zdroj: zvedavec.org)
Cip je pomérné maly, takze nijak zdsadné &lovéka neomezuje, miZe byt zalisovany
v plastové karté, kli¢ence nebo nalepeny. Cip nema zadné kabely nebo kontakty,
komunikace s nim probiha pouze bezdratové na principu radiového prenosu dat mezi
vysilatem asnimaem. Je tak ipomémé odolny vi¢i vod€, prachu, CcasteCné
1 mechanickému poskozeni a ma dlouhou zivotnost. RFID c¢ip se sklada ze elektronického
obvodu (pamétového média), dale obsahuje pfijimaci/vysilaci anténu, nabijeci
kondenzator a pamét. Nesmirnou vyhodou tohoto systému je, Ze neobsahuje Zadnou
baterii. Princip napdjeni celého elektronického systému cCipu spociva v tom, ze vysila¢
(snimac) periodicky vysild pulsy prostfednictvim antény do okoli. Jakmile se v dosahu
antény objevi pfijimac (transpondér), pies jeho vlastni anténu pfijme signal a ten nasledné
vyuzije k nabiti svého kondenzatoru energii, kterd je dostatecna k jeho aktivaci a odpovedi
zpét snimaci. Ten signal od transpondéru pfijme a po jeho vyhodnoceni (ochranné kody
atd.) jej pfeda k dalSimu zpracovani. Data mohou byt pfedana ihned pocitaci ke zpracovani

nebo mohou byt ulozena v paméti prenosnych ctecek a pozdéji nahrana do pocitace.

Vzhledem krozmérim RFID Ccipa jsou bézné¢ =zalisovany do plastovych karet

z polykarbonatu o rozmérech 86,5 x 54 mm. Uvedeny rozm¢ér je stejny i pro platebni karty.
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Od papirovych obcanskych prikazii nebo fidicskych priukazii zalisovanych v plastové
prihledné folii se postupné upousti z divodu jejich snazsi padélatelnosti a nemoznosti
instalace RFID cipa. Avsak jeho pifidani je omezeno silou karty a teplotnim namahani pti
zalisovani. Presto se Cip da vyuzit ipfi identifikaci voli¢e v elektronickém volebnim

systému pii volbé na dalku, tak i pfi ovéieni voli¢e pfimo ve volebni mistnosti.

Od 1. ledna 2012 se v Ceské republice vydavaji nové ob¢anské priikazy, které obsahuji
kromé , klasické* strojove cCitelné oblasti také 2D kod. Elektronicky Cip, ktery je nepovinny
(za ptiplatek 500 K¢) nenese, kromé ¢isla prikazu, zadné dals$i informace o nositeli. Lze
vSak na néj svépomoci nahrat elektronicky podpis. Elektronicky obcansky priukaz (tzv.
e¢OP) musi disponovat obsluznou aplikaci. Middleware pak umoziiuje zménu hodnoty PIN
na Cipu eOP a slouzi pro zapis dat a vytvareni elektronickych podpisit zaroven
s kvalifikovanym certifikatem. K datu 25. 7. 2012 je dostupny middleware pro systémy
MS Windows XP a vyssi, Linux Ubuntu 10.04 a Mac OS X 10.5 — 10.7. (Ministerstvo
vnitra Ceské republiky: Obsluzna aplikace eOP (middleware), 2012)

Voli¢ je vyzvan k ptedlozeni obCanského prikazu. Po pfecteni informaci z Cipu je potieba
ptilozit kartu nebo eOP ke ctecce, obvykle s USB konektorem, kterd je dale pfipojena
k osobnimu pocitaci. Aby bylo zajisténo, ze drzitel identifika¢niho prikazu je zaroven
ijeho vlastnikem a ma pravo volit, zadava do systému ovéfeni svlij PIN kod. Jde
0 4 mistné heslo, které si obCan zvolil nebo mu bylo ptidélen pii vydavani prukazu. Pti
volbé na dalku se vyuziva vetejnych komunikaénich prostredkil, pocitacové sité internet,
pies kterou se pocitac spoji s pfisluSnym serverem, ktery data a hlasy zpracovava. Aby
hlasovani nemohl nikdo zmanipulovat, je cely proces komunikace Sifrovan. Vetfejnym
kli¢em voleb se zaSifruje voliciv hlas, ktery je nasledné zaSifrovan privatnim klicem

(PIN). Teprve pak jsou data odesilana pfes internet.


http://www.mvcr.cz/clanek/obsluzna-aplikace-eop-middleware.aspx
http://www.mvcr.cz/clanek/obsluzna-aplikace-eop-middleware.aspx
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Obréazek 16: Vzor ob&anského pritkazu CR

Vyhodou elektronického volebniho systému je moznd zména omezeni volby ve voliCové
volebnim okrsku, pokud uZz hlasoval na jiném misté. Coz by nemohlo byt vykonano kvuli
nemoznosti ovéfeni jinych okrskl pii klasickych volbach na bazi papirovych volebnich
listkti. EVS zarovei umoziuje dostupnost volebnich kandidatek jinych mést, okrska, krajii
nebo senatl. V prehledném prostiedi elektronického termindlu by tak nebyl problém
vyhledat pozadovaného kandidat, aniz by musel cestovat do mista bydlisté jen kviili
volbam. Voli¢ by mé¢l samoziejmé elektronicky zamezeno volit do zastupitelstev obci
a kraji, ve kterych nema trvalé bydlisté. Elektronicky volebni systém fesi i situace, kdy se
¢loveék rozhodne svoji predchozi volbu zménit. Platnd by byla posledni volba a je jedno,
zda by voli¢ hlasoval vicekrat v jedné volebni mistnosti nebo pokazdé v jiné. Hlas by byl
prepisovan nové zadanymi daty. To pro pfipad, Ze by byla volba pies internet nebo SMS

provedena pod natlakem na obcana nebo by voli¢ sviij vybér kandidata prehodnotil.

6.2.2 Mobilni telefon - SMS

Dalsi zajimavou technologickou metodou je hlasovani ptes mobilni telefon. Tento zptisob
hlasovani je zaméfen ina mladé volice, ktefi nemaji o volby Casto zajem. Jde v zésad¢
o velmi podobnou formu hlasovani pomoci RFID c¢ipu a ¢tecky. Misto Cipové karty se
u hlasovani pfes SMS pouzije specidlni Cip umistény piimo v mobilnim telefonu.
Bezpecnost hlasovani je v rukou majitele, kdy nesmi byt prozrazeno heslo. Zbytek postupu
je stejny jen s tou vyjimkou, Ze data se nedostanou do centra pro zpracovani hlast ptimo,
ale pies mobilniho operatora. (Lupa.CZ: Volby v CR, volby pies Internet a SMS, Estonsko
budiz vzorem, 2008)
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Nebo se voli¢ se zaregistruje do databaze, aby mohlo byt ovéieno jeho telefonni Cislo, ze
kterého bude volba uskute¢néna. Ochrana daji obcana musi byt pfedem specifikovana,
nejcastéji je uvedeno, Ze tel. Cislo je pouzito pro oznameni konani voleb, zaslani
identifikacniho ¢isla, pfihlaSujicich tidaji a nebo potvrzujici SMS o obdrZzeném hlasu.
Telefonni ¢islo pak nesmi byt vyuzito k jinym nez definovanym ¢elim. Pii registraci voleb

je prifazeno identifikac¢ni ¢islo, kterym se voli¢ prokazuje pii odesilani hlasu.

6.2.3 Pevna linka

Volbu ptes pevnou linku je mozné uskutecnit poté, co voli¢ ziskd specidlni potvrzeni
o nacteni volebniho listku do systému. Listek slouzi také ke zpétnému ovéfeni ze strany

volice, ze jeho hlas byl dorucen a zapocten do systému.

Obcan je pres telefon informovan, jak postupovat pro zadani hlasu. Vybér je uskutecnén
pomoci telefonniho ¢iselniku, mezi jednotlivymi kandidaty je mozné preskakovat. Na
konci telefonatu je voli¢ upozornén na nekompletni doplnéni hlasovaciho listku a je mu
poskytnut prostor na kontrolu a opravu. Vyhodou je také bezplatnd volebni linka

v predvolebni dobé, kdy je poskytnut prostor pro sezndmeni se s pribé¢hem zadavani hlast.

Velkou vyhodou je dostupnost zjakéhokoliv mista s telefonem. Volic muize byt
indisponovan zdravotné, mize byt negramotny, nema signal na mobilnim telefonu nebo

nema piistup k internetu, ptesto je mu stale umoznéno volit.

6.3 Vyhody elektronického systému proti klasickému rué¢nimu zadavani
a s¢itani:
e odstranéni rizika dvoji volby,
e nemoznost vhozeni vice volebnich listku,
e odstranéni pocetnich chyb pii vyhodnocovani,
e dostupnost vysledkt ihned po ukonceni voleb,

e snizeni nakladi voleb z dlouhodobého hlediska (tisk listkii a obalek, roznos,

recyklace, archivace, pronajem prostor),
e rychla aktualizace volebnich kandidatd,

e prubéznd archivace na centralnim serveru,
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dostupnost pro volice a jejich vyssi pocet volicu.
e zvySeni voli¢ské Ucasti,
e Iépe informovani volici,

¢ sniZeni manipulace s listky. (The Center for Association Growth: Top Ten Benefits

to Electronic Voting, 2009)

6.4 Nevyhody elektronického systému proti klasickému rué¢nimu
zadavani a scitani:
e Casova naroc¢nost na prizptisobeni,
e nutnd Uprava legislativy,
¢ ndkladnost certifikace volebniho systému,
e vysoké naroky na bezpecnost a spolehlivost,
e rovnocenny piistup pro vSechny opravnéné volice,
e preskoleni volebnich komisaiti na novy systém,
e politicky risk spojeny s testovanim nového systému,

e potieba volebnich a bezpecnostnich specialistt.


http://www.tcag.com/connect/consider-this/governance/electronic-voting
http://www.tcag.com/connect/consider-this/governance/electronic-voting
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7 ANANALYZA ELEKTRONICKYCH VOLEBNICH SYSTEMU

Jednotlivé elektronické volebni systémy zminéné v teroretické ¢asti (viz kapitola 1.2) jsou

v nasledujicich fadcich hodnoceny dle zvolenych zasad (viz kapitola 5.1).

7.1 Spojené staty americké

Bezpecnost volebniho zafizeni a osobnich dat voli¢e je chranéna kartou, firewallem,
antivirem a Sifrovanim pomoci digitdlniho podpisu a certifikati. Volebni aplikace posila
zaSifrovany hlasovaci listek a osobni data do databaze volict. Server pro ukladani overi
voli¢ovo povoleni k hlasovéani a ndsledné odesila voli¢i textovou zpravu o piijeti volby. Na
serveru jsou deSifrovany volebni listky a odejmuta osobni data. Poté je volebni listek opét
zaSifrovan bez osobnich dat vefejnym volebnim klicem. Aktualizace serveru pro s¢itani da
podnét ostatnim serverdm pro stazeni seznamu voli¢i a ulozeni zaSifrovanych volebnich
listki. Vystupem systému po ukonceni voleb je kone¢ny zaznam s vysledky a seznam
volict.

Jednoduchost vybéru a volby kandidata zavisi na vyuzitém zatizeni. V piipadé voleb ve
volebni mistnosti voli€ obsluhuje dotykem elektronické zatizeni, kde zadava
pozadovaného kandidata. Pokud chce vyuzit své pravo volit pfes internet, je povinen byt
registrovan v databazi opravnénych volici. Po otevieni volebniho prohlize¢e je obcan
vyzvan k identifikaci, aby si mohl pozadat o volebni listek a nasledn¢ jej vyplnény a

doplnény o digitalni podpis zasila nazpét.

Bezpecnost systému za pouziti osobnich pfistrojii neni mozné zarucit v nejvyssi mozné
urovni. Komise nedokaZze vzdalené zajistit ochranu osobnich dat pti vypliiovani divérnych
udajii, dale mize byt voli¢ nucen k volbé, ktera neni shodnd sjeho rozhodnutim.
Eliminace zminénych rizik uz zélezi jenom na ob¢anovi, kde a v jaké situaci bude odesilat
svij volebni listek. Naopak elektronickd zafizeni ve volebni mistnosti by méla byt
zabezpecCena volebni komisi, tak aby systém nemohl byt napaden malwarem nebo
servisnim utokem. Pokud by byl napaden systém, znamenalo by to riziko ohrozeni

osobnich tdaj, modifikace hlasovani nebo zabranéni v ptistupu do hlasovaci sluzby.

Ekonomicnost sytému a sniZeni naklada jsou dosazeny omezenim tisku papirovych
hlasovacich listkti, neni potfeba ani Cetnd volebni komise, kterd ovéiuje identitu volice

a pfedava voli¢skou kartu s elektronickym volebnim listkem. Pocitatovy server, volebni
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zafizeni a zalozni hardware pro jednu mistnost vychazi zhruba na 20 000 USD. Zavedeni
elektronického volebniho systému eliminuje uvedené naklady. Amerika si pohrava
s mySlenkou elektronickych voleb uz od roku 2000. Ptesto stile ptetrvavaji problémy,
které¢ zpiisobuji technické chyby nebo prohlubuji nediivéru voli¢ii o tajnosti hlasovani
a zapoCteni zadaného kandidata. Selhani ze strany volice miize vzniknout nepozornosti,
kdy zapomene odeslat hlas nebo si nezkontroluje potvrzeni o volbé. Na druhou stranu je
elektronicky proces usetfen o zasilani listkd poStou, vypliovani pritvodniho dopisu, zaslani
hlasovacich dokumenti méstské volebni komisi, otevirani obalek a sCitdni hlast, registrace
vysledkt voleb z jednotlivych komisi do systému, tim se stava v kone¢né fazi jednodussi a

levnéjsi variantou oproti papirovym volbam.

USA mé dle priizkumi nejhorsi voli¢skou ucast, v priméru by mélo jit o 48 %
opravnénych obcanli. Elektronicky systém umoziiuje lidem bez auta, na dovolené,
zaneprazdnéné pracovnimi povinnostmi vybrat kandidata a ovlivnit svym hlasem vysledek.
Ve Spojenych statech se snazi volbu a scitani hlasi vylepSovat a zjednodusovat. Uz
v minulosti zavedli mechanické scitaci stroje, elektronické volebni pfistroje 1 volbu pies
internet. Ne vSechny systémy byly bez chyb a dochazelo tak k chybam pii sc¢itani hlast,

chybnym volbam, nebo byly vysledky jinym zptisobem ovlivnény.

7.2 Estonsko

Bezpecnost hlasovani a osobnich dat je zajiSténa elektronickym digitdlnim podpisem.
Server ovéii, zda je vlastnikem relace stejnd osoba, kterd podepsala volebni prohlaseni.
Shoda dava povel pro pfenos podepsané¢ho a zaSifrovaného listku na server s ostatnimi
listky. Po ukonceni volebniho obdobi jsou na serveru odstranény vicecetné listky od
jednoho volice. Posledni je povazovan jako aktudlni. Informace o odstranénych listcich
jsou zaprotokolovany a ulozeny. Dalsim krokem je odejmuti digitdlniho podpisu od
samotného hlasovaciho listku, ktery je stale zaSifrovan. Takovy listek je pfenesen na off-
line server pomoci datového nosic¢e. Pro soucet odevzdanych hlasi jsou hlasovaci listky
desifrovany soukromym klicem serveru. Pfijimdny jsou jen listky ve spravném formatu,

které jsou zapocteny do kone¢nych vysledk.
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Obrazek 17: Systém Sifrovani v Estonsku (Zdroj: Cybernetica)

Jednoduchost obsluhy a zadani volby jsou dava intuitivnim ovladanim, kdy voli¢ otevie
stranku pro volbu, zad4 své telefonni Cislo a nasledné je mu zaslan kontrolni kod. PIN1
slouzi k identifikaci a zobrazeni kandidata z jeho volebniho okrsku. Voli¢ provede vybér,
ktery je Sifrovan, poté obdrzi sms s dalSim kontrolnim kdédem na mobilni tel. Voli¢
potvrzuje svoji volbu a ptikladéa digitalni podpis v podobé PIN2. Cely proces je ukoncen

potvrzovaci sms, Ze hlas byl pfijat.

Bezpecnost systému byla ohrozena lanovym malwarem (DDoS) ze strany 20 letého
studenta, proti kterému se Estonsko snazi zabezpecit pti dalSich volbach. Technicka ¢ést

je vysoce zabezpecena za pouziti Sifrovani.

Ekonomic¢nost je opét dana sniZzeni ndkladi na distribuci, tisk hlasovacich listk.. Cely
proces s sebou nese i urychleni vypocti a eliminuje zpozdéni pii pfedavani potifebnych
dokumentil a volebnich materiali.

Politicky systém se snazi zvysit ucast volicl a inovuje volebni systém. V soucasnosti je
neprijemnéjsi a nejrychlejsi hlasovani pres internet nebo pomoci mobilniho telefonu,

kdy neni voli¢ omezen mistem a dobou pobytu.

7.3 Spanélsko

Bezpeé¢nost hlasovani je v piipadé Spanélska zabezpeena generovanim 16-ti mistného
kodu, ktery voli¢ obdrzi postou. Ochrana kodu po prevzeti zasilky zavisi uz jen na

prijemci. Aby byla zajiSténa tajnost, je kod v samostatné obalce, ktera je zalepend. Voli¢
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nezadava nikde své udaje a ovéfuje se zadanim kodu. Pii takovém postupu nelze pak
identifikovat volbu voli¢e, ale hlasovaci listek je pouze uloZen k ostatnim na server.
jeden voli¢ hlasoval jesté¢ za dalSiho volice nebo vyvinutim natlaku na volice, aby zvolil

kandidata proti své vuli.

Jednoduchost obsluhy je d4na vystiznym navodem piimo na webovych strankach, kde se

uskuteciiuje hlasovani. Zaroven voli¢ obdrzi manudl, jak pti vybéru kandidata postupovat.

Bezpecnost systému proti utoku ¢i zméne odeslan¢ho hlasu je feSena pomoci Javy. Java je
pouzita k vytvofeni Sifrovaného dialogu mezi volicem a volebni komisi., zajiStuje
Sifrovani ve voliCové prohlize¢i a tuto funkci udrzuje az do chvile doruceni k volebni
komisi. Java applet, stazeny na uzivatelsky pocitac, je opatien digitdlnim podpisem. Po
potvrzeni vybrané volby probéhne nékolik Sifrovacich procesii. Bezpecnost a funkcnost
systému mutize byt naruSena hned v prvnim kroku pfi snaze zabranit voli¢i pfistup na

webovou stranku, takovy utok se oznacuje jako DDoS (distributed denial of service).

Ekonomicnost se u elektronického volebniho systému opét projevuje snizenim nékladii

a v ochrané zivotniho prostiedi, které neni tolik zatéZzované.

Spanélsky elektronicky volebni systém je zalozen na zadani identifikaéniho kodu na
webové stranky volebniho systému. Problém je v tom, Ze se uz zadnym jinym zplsobem
neovétuje, zda voli piijemce kddu, nebo nékdo jiny. Kéd umozni komukoliv odevzdat
hlas. Samotna volba uz je jednoduchd a m¢l by ji kazdy zvladnout. Instrukce se daji najit
na internetu tak jsou distribuovany tiSténé navody. Elektronicky volebni systém snizuje
naklady na konani voleb. Oproti jinym zemim je tento systém vyuzivan jen pro volby bez

integrace jinych vlastnosti a vyuziti.

7.4 Svycarsko

Bezpecnost osobnich dat byla v prvni fazi voleb zajiSténa voli¢skou kartou, kterou se
obcan prokazoval u voleb nebo poslal kartu spolecné s hlasovacim listkem posStou. Po
zméné zpusobu identifikace volicCe, byla vytvofena databaze a multifunk¢ni systém, ktery
dovoluje obcanovi piistup k riiznym systémiim statu nebo mésta. Pro volbu je generovan

specialni jednorazovy kod, ktery dovoluje hlasovani pies internet.
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Prestoze se jednd o Siroce uplatnitelny systém pftistupt, predpokladem je vysoka
bezpec¢nost systému a ochrany dat uzivatele. Pro odliSeni klasického ptistupu k piistupu

k volbam je generovan jedine¢ny kod, ktery podporuje bezpecnost a divéryhodnost volby.

Jednoduchost na obsluhu je déna intuitivni webovou strankou, kdy obcan klikne na
zadouci policko a poté se mu otevie okno, do kterého je nutné vepsat identifikac¢ni uidaje
a po doplnéni je voli¢ posunut dal. AZ k samotnému zaslani vybrané¢ho kandidata. Existuje
mala pravdépodobnost nepochopeni funk¢nosti a ovladani stranky. (Ch.ch: Who is entitled

to vote?, 2013)

Bezpecnost proti utoku ma zajistit kontrola vSech krokl pii zadavani hlasu volicem, zda
nedoslo k jeho manipulaci a Ze byl fadné zapocitan. Voli¢ je tak ditkladné kontrolovan
a zarovenl neni ohrozena tajnost volby. Samostatny volebni stroj ve volebni mistnosti je
potom vybaven integrovanym fotoaparatem, coz ma eliminovat riziko spojené s malware.

(Swissinfo.ch: Security questions hang over e-voting plans, 2013)

Ekonomicnost elektronického volebniho je snizena zhruba o 50%, dle Kevina Seley.
Tvrdi, Ze ndklady jsou snizeny hlavné v oblasti vycviku volebni komise, neni nutné ¢leny
Skolit. Pfi volbé postou jsou ndklady na odeslani v rezii ob¢ana, v ptipad¢ volby pfies
internetovou sit, jsou naklady pro voli¢e i1 stat nesrovnatelné s dosavadnim systémem
papirovych listkli. Finan¢ni naklady na rozvoj a spravu e-voleb se pohybuji kolem 15 mil.
CHF v €asovém horizontu 10 let. Pokud uvaZujeme pocet opravnénych volici ve vysi
3,5 mil. obyvatel, pak naklady na volice vramci roku nedosahuji ani pilku franku.
Elektronicky systém je mozné vyuzit na referenda a volby, tudiZ nejde o jednoucelny
program, ale kantony Svycarska se mohou podilet na tvorbé databéazi s povolenim k volbg,
voli¢ského registru a ptikladii na ovladani, které opét zajisti sniZzeni vydaji. (Krimmer,

2006)

Dostupnost — zadani hlasu nebylo nikdy snazsi. Pokud je obc¢an registrovan v seznamu,
obdrzi postou materialy k volbam nebo referendu a v dob¢ kondni voleb dle svého uvazeni
hlasuje pies internet. Odpada tak starost o dobu otevieni a misto volebni komise, s dalsi
cestou na postu s vyplnénym listkem nebo mistem pobytu v dobé voleb ¢i referenda.

Jedinou podminkou je pocitac ptipojeny k Internetu.

Bezpecnost a funk¢nost systému byla nejdiive testovdna v tzv. trial verzi pii bézné

politické udalosti. Tento krok ovéfuje a definuje dalsi pozadavky na snadné zavedeni do
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provozu. Svycarsku se prokazala na zkoumaném vzorku niz$i chybovost v zapoctu hlast

nez pii klasickém pocitani odevzdanych hlasii.

Piivodni Svycarsky systém spoléhal na postovni sluzby, kdy byl hlasovaci listek spole¢né
voli¢skou — identifikacni kartou zasildn v jedné obalce. Kdokoliv, komu by se obalka
cestou k adresatovi dostala do rukou, by mohl pouhym otevienim obélky zjistit, kdo jak
volil nebo dokonce hlasovaci listek zaménit. Novy systém vyuzivd multifunkéni
pocitacovy systém dostupny ze sit¢ internet. Vyhoda tohoto systému spoc¢iva v tom, Ze je
vyuzivan po cely rok ve statni a komundlni sféte, coz je vyhodné jak z finan¢niho, tak 1
z uzivatelského hlediska. Voli¢ se prihlasuje do systému, ktery diivérné zna z komunikace
s ufady. Rozdil mezi volbami a ostatnim pouzitim je jen v zadani specialniho kédu, ktery
je pro kazdé volby znova vygenerovan. Samotna volba je uz jednoduchou zalezitosti,
nékolika kliknuti. Celkové se elektronické hlasovani ve Svycarsku osvédéilo, ndklady na

hlasovani se snizily, stejné jako chybovost pfi s¢itani hlast.

7.5 Norsko

Bezpecnost osobnich udaji nebo pfipadny natlak na volbu je oSetfen moznosti volit
opakované, kdy je do vysledki zapocten az posledni hlas. Voli¢i je také umoznéno
jedenkrat volit papirovou formou, kterd nahrazuje ptedchozi elektronické hlasovani.
Obrana voli¢e proti natlaku na zadani volby proti své vlili mimo volebni mistnost neni
snadnd. Pted tim, nez obCan potvrdi vybér kandidata, musi se identifikovat pfed vstupem

do systému. Ovétovani pravosti mize osob a s pristupem do systému jednoduse detekovat.

Jednoduchost je feSena vcasnym dorucenim voli€skych listkli, identifikacnich cisel
a kodi. Pii ptihlaSeni je zadano heslo a PIN pro identifikaci. Poté je zadan vybér a hlas

odeslan. Zaroven je voli¢i odeslano potvrzeni, Ze hlas byl dorucen a ulozen.
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Obrazek 18: Princip volby a ovétovani (Zdroj: Viastni tvorba)

Bezpecnost volebniho systému v Norsku stoji na transparentnosti a Sifrovacim protokolu.
Sifrované hlasovaci listky jsou zasiliny pomoci propojenych siti, tak aby vystup nebyl
ovlivnén vstupem. Sit¢ mohou byt zalozeny na vnofeném Sifrovani nebo reSifrovani ¢i
pravdépodobnostnim ovérovani. Systém se také vice soustfedi na ochranu pocitace pred
odeslanim hlasu, ktery pred podanim mutize byt zménén. Jako Sifrovaci protokol vyuziva

homomorfni Sifrovaci schéma.

Cena celého systému je v ptfipadé Norska omezena limitovanymi zdroji dostupnymi pro
tvorbu protokolu. Zpétné potvrzeni voli¢i o obdrzeni hlasu pres messenger, je povazovano

za nakladné. Presto chce vlada piiblizit obcantim volby a usnadnit jim vybér kandidata.

Spatné definovany systém muiiZe zapfidinit ztratu nebo prolomeni osobnich dat. Proto je

ziejmé, ze zpracovani rozdélené do vice kol zvySuje uroven bezpecnosti.

7.6 Srovnani systému

Systémy zahranic¢nich elektronickych volebnich systémi byly hodnoceny dle zvolenych
zasad, kdy kazdd charakteristika byla bodovana v rozmezi 1-5. Nejvyssi pocet bodu
znamend nejkvalitnéj§i plnéni. Metodou vazaného souctu bylo statisticky odvozeno
nejlepsi feseni hodnocenych systémii. Tabulka 2 udava potadi nejkvalitnéjSiho systému po

nejméne spolehlivy systém. Na prvnim misté je Svycarsko, o prvenstvi se zaslouzilo
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sofistikovanym vicetcelovym systémem a Sirokou Skalou zplisobu volby aniz by byla
ohrozena bezpecnost voli¢skych dat. Hned v zavésu je Estonsko, které elektronické volby
uzékonilo a upravilo pravni formu. Na poslednim misté se pak usadilo USA, volici sice
maji na vybér, jakym zplsobem budou volit. Ale udalosti poslednich let neptidaly
volebnim systémiim na davéryhodnosti. Elektronické volebni systémy jsou v Americe
spojené s modifikaci hlasti nebo jejich nezapoctenim. Navic pfistroje nejsou zrovna Stastné
konstruovany a je snadné rychle poskodit systém malware a rozsifit ,,ndkazu* na dalsi

volebni pfistroje ve volebni mistnosti.

Max. / Min. =x / -

vahy kritérif v (%) ||16.67 16.67 16.67 16.67 16.67 16.67

Varianty / Kritéria || Bezpe&nost dat ||| Jednoduchost Bezpetnost syst ||| Ekonomiénost Dostupnost Zavedeni systému|
|usa E E K |2 E |2 |
| Estonsko [+ [4 E |E [5 [5 |
T E E I L E |
[Searsko |5 IE I IE E E |
[orsko |« |« |« E E E |

Nazev varianty Hodnota WSA

Svycarsko 1.0000
Estonsko 0.7778
Norsko 0.5000
Spanélsko 0.3611
USA 0.0000

Tabulka 2: Hodnoceni elektronickych volebnich systémi
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8 NAVRH NA ZAVEDENI ELEKTRONICKE VOLBY

8.1 Faze bezpecnostniho protokolu e-voleb

Fazi, kterou se nejvice odliSuji bézné volby od elektronickych, je mozné chépat zejména

proces oveétovani identity a prava volit. Volebni komise nebo volebni zatizeni kontroluje

identitu v seznamu sestavené¢ho na zaklad¢ registru obyvatel, u e-voleb je ovéfeni

provedeno vzdaleng.

Jednotlivymi kroky e-voleb mohou byt:

1)

2)

3)

4)

5)

Marketing — kampan za ucelem informovéani obCant o elektronickém prabéhu
voleb. Jakym zptisobem mohou volit a zi€astnit se. Kampan na lokalni nebo radni
urovni muize byt provedena formou Skoleni. Pii celorepublikovych nebo
velkoplo$nych volbach je nezbytné volicim pfipravit demonstraéni program, kde si
muze kazdy ob¢an vyzkouset a projit cely systém. Forma Skoleni miize probéhnout

skrze internet nebo e-learningovym kurzem.

Registrace voli¢i — pied volbami je nutné vytvofit zapis voli¢l do registra¢niho
seznamu, kde se vylouc¢i osoby mladsi 18 let a osoby zbavené svépravnosti. Kdy
musi byt voli¢i ubezpeceni o divéryhodnosti systému a bezpecnosti zadanych dat.
Seznam bude vychazet zregistru obyvatel a registru vydanych elektronickych

obcanskych pritkazi.

Volebni komise — dle legislativy a béznych postupti je pied zacatkem voleb
sestavena proskolena volebni komise. Komise obdrzi kli¢ k otevieni elektronické

volebni urny pro volebni mistnosti a elektronické hlasovani.

Vlastni volby — samotny pribéh voleb, at’ uz klasickych, elektronickych nebo
smiSenych probihd ve stanoveném obdobi. Soucésti volby je ovéfeni volice
apotvrzeni voli¢i o zadaném hlasu, ktery musi byt bez spojitosti s obsahem

zadaného hlasu a osobnimi daty volice.

S¢itani hlast a publikace vysledkii — pokud je vyuzito vice metod pro zadani
hlasu, vylucuje se duplicita u jednoho volice, tak aby byl hlas zaddn jenom

jedenkrat. Teprve potom pfichdzi na fadu scitani hlast a vydani vysledkii voleb,
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které¢ zapocne uzavienim uren, volebni komise pomoci kli¢e otevie elektronickou
schranku s hlasy a za¢ne scitat. Kazdému volici je umoznéno pifed odeslanim hlasu
ovetit vyplnénou kandidatku na obrazovce a v pfipadé potfeby opravit nebo
potvrdit jeji odeslani. Volba na internetu bude jesté¢ potvrzena na mobilni telefon

nebo email, pokud voli¢ vybere takovou moznost.

Elektronicky hlasovaci systém je dalsi integraci vyspélé technologie do fungovani kazdého
moderniho statu. Obcané chtéji vEétsi mirou zasahovat do fungovani statl, ovSem
usporadani voleb je zdlouhavy proces s velkou finan¢ni naro¢nosti. Elektronické hlasovani
muze cely proces voleb urychlit a finanéné velmi zlevnit. Zabyva se jim spousta statl
a fad¢ z nich jiz elektronické hlasovani funguje. Vyuziva se predevSim vzdalené hlasovani
pies internet nebo ve volebni mistnosti pies elektronické hlasovaci pfistroje. Volba pies
internet byla v prvé fad€ urcena pro volice, ktefi se nachazeji v zahrani¢i a nemaji moznost
hlasovat normaln¢ ve volebni mistnosti. Volba obalkovou postovni metodou hlasovani je
finan¢né velmi nékladna a pifi kazdém hlasovani se naklady opakuji. U elektronického
hlasovani jsou nejvyssi néklady pii vyvoji a zavadéni systému do provozu. Udrzovani
elektronického systému v provozu stoji uz jen zlomek potfizovaci ceny. Nejvyssi efektivity
1ze dosdhnout propojenim internetového hlasovani s elektronickym hlasovanim ve volebni

mistnosti.

8.1.1 Volba pres internet

V dnesni dobé je volba pfes pocitatovou sit” internet 1 otazkou pohodlnosti a politici si od
ni slibuji 1 zvySeni Gcasti volic¢u pii volbach. Pocet domacnosti s pfistupem na internet se
kazdoro¢né zvysuje a i s raketovym rozvojem prenosnych pocitacl a tabletl s pfipojenim
k siti se zvySuje moznost hlasovani ze kteréhokoliv mista. Hlasovani pfes internet pocita
s elektronickou verzi ob¢anského prikazu obsahujici RFID ¢ip a ¢teCkou karet. Obcanské
prikazy s integrovanym &ipem se v Ceské republice vydavaji od roku 2012 a maji
obsahovat digitalni podpis. Z hlasovani jsou vylouceni osoby mladsi 18-ti let a osoby
zbavené svépravnosti. Pro volbu by stacilo navstivit specidlni webovou stranku

a podstoupit nékolik kroku:
1. Navstivit webovou stranku volebniho systému
2. Vlozit kartu ob¢anského prikazu do ¢tecky pamét'ovych karet

3. Ptihlasit se pomoci zadani PIN kodu, ktery si uzivatel zvolil pfi vystaveni karty.
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4. Podle udajt z centralniho registru obyvatel se oveii, zda voli¢ ma pravo volit. Dale

podle trvalého bydlisté ptipravi ptislusné elektronické kandidatky.
5. Voli¢ vybere, ve kterych volbach chce zadavat hlasy, pokud ma na vybér.

6. Vybere kandidata, stranu, preferenci nebo vice kandidatd a potvrdi svlij vybér

spolecné s prilozenim digitalniho podpisu.

7. Po uspésném prijeti hlasu zasle vzdaleny server potvrzeni, které se zobrazi na

monitoru a bude i uloZeno v uzivatelské ¢asti systému spolu s datem a casem volby.
8. Systém volice néasledné odhlési.
9. Pro dalsi volbu nebo zménu se musi cely proces piihlaseni opakovat

Bezpecnost: zaslani specidlniho transakéniho Cisla pro autorizaci volby poStou, e-mailem
nebo SMS zpravou nijak nezajisti, ze odhlasovala jen opravnéna osoba. Neopravnéna
osoba by musela disponovat ob¢anskym prikazem a znat jeho PIN. V takovém piipadé by
si mohla zménit v systému ¢islo mobilniho telefonu nebo e-mail pro doruceni transakéniho
¢isla. Zaslani koédu postou by znamenalo, Ze si opravnéna osoba pievezme transakéni kod,
ale samotnou volbu by mohl stejné provést nékdo jiny, ktery by se ke kodu a obanskému
prikazu dostal. Navic by to znamenalo vyrazné zvySeni naklad na potaddani voleb, proto

zasilani identifikacnich dat posStou nebo sms zpravou nedoporucuji.

8.1.2 Volba ve volebni mistnosti

Proces identifikace a hlasovani by se dal charakterizovat jako kombinace volby pies
internet a pivodniho systému hlasovani ve volebni mistnosti. Kazdy opravnény voli¢ by
mél moznost odevzdat svilj hlas bez ohledu na to, zda ma pfistup na internet, problémy s
pripojenim nebo jestli uz dokonce pies néj volil. Volba ve volebni mistnosti je brana jako
pojistka v ptipad¢, ze by se nékdo dostal k pfistupovym datim nebo donutil voli¢e vybrat
jiného kandidata nez si pral pii volbé pfes internet. Ve volebni mistnosti se nachazi
minimdlné 2 hlasovaci termindly, které jsou piipojeny pies internet se servery volebniho
systému. Do termindlu by ve volebni mistnosti nebylo mozné piipojit zddné pamétové

médium, aby bylo zamezeno ptipadnému napadeni systému nezddoucim virem.
Volba a identifikace by probihala nasledovné:

1. Voli¢ se identifikuje obcanskym prikazem
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2. Clen volebni komise zkontroluje udaje na ob&anském prikazu a porovna s udaji
z vypisu centralniho registru obyvatel. Zaroven zkontroluje fotografii na OP

a porovna s volicem.
3. Voli€ se pfesune k volebnimu terminalu
4. Vlozi kartu obCanského priikkazu do ¢tecky pamétovych karet
5. Prihlési se pomoci zadani PIN kodu, ktery si uzivatel zvolil pii vystaveni karty

6. Podle udajii z centralniho registru obyvatel se ovéfi, zda volic ma pravo volit. Dale

podle trvalého bydlisté ptipravi piisluSné elektronické kandidatky
7. Voli¢ vybere, ve kterych volbach chce zadavat hlasy, pokud ma na vybér
8. Vybere kandidata, stranu, preferenci nebo vice kandidatii a potvrdi svlij vybér

9. Po uspéSném piijeti hlasu zasle vzdaleny server potvrzeni, které se zobrazi na

monitoru a bude i uloZena v osobni ¢asti systému spolu s datem a ¢asem volby.
10. Systém volice néasledné odhlasi

11. Pro dalsi volbu nebo jeji zménu se musi cely proces ptihlaseni opakovat

8.2 Postup urcovani platnosti hlasu

Jelikoz mé& obfan moznost volit zdroven jak na internetu, tak ve volebni mistnosti, je
dalezité¢ stanovit pravidla, podle kterych se urci, ktery hlas se bude zapocitavat do
vysledkli voleb. V internetové varianté volby ma voli¢ moZznost i opakované svoji volbu
zmeénit.

Pravidla:

Z vicecetné internetové volby se bere jako platny hlas posledni odevzdany hlas, kdy stary
je vzdy pfemazan nove&jSim.

Ve volebni mistnosti voli¢ miize hlasovat pouze jednou, pfipadna dalSi zména uz neni
mozna.

Pokud voli¢ odevzdal sviij hlas v obou variantach hlasovani, jako platny hlas je bran pouze

ten odevzdany ve volebni mistnosti.
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ZAVER

Po prozkoumani systému voleb z historického hlediska az do nyné&jSich podob v riznych
statech je vybrano téch nejlepSich parametri pro tvorbu lepSiho a uzivatelsky
ptijemnéjsiho systému, umoziujici pohodlné zvoleni pozadované strany ¢i kandidata. Pii

testovani probihaji elektronické volby soucasné s klasickymi volbami.

Okolni zemé& vyuzivaji rizné systémy voleb, ale vétSina funguje na systému vytvoreného
spolecnosti SCYTL, pfesto je mezi zemémi pomérné velky rozdil. Volebni systémy se
déli na poll-, remote- and kiosk e-voting. Kazdy z uvedenych pfistupi ma sva pro a proti.
Poll site e-voting usnadiiuje scitani hlas svoji ¢astecCnou elektronizaci, stale je ale voli¢
identifikovan komisi, kterd ovéfuje jeho identifikaéni dokumenty. Systém je v dnes$ni dobé&
vyhodny zvlasté pro seniory, ktefi nejsou natolik zdatni ve vyuzivani internetu a pocitace.
Definoval bych jej jako spojovaci mustek sremote e-voting systémem. Vzdalené
hlasovani je propagovano s cilem zvysit ucast obanli na volbach, aby se podileli vétSim
dilem na rozhodovani o své budoucnosti. Existuje nékolik technologii, jak poslat svij
hlas vybranému kandidatovi, napt. volba pomoci pevné linky, mobilniho telefonu nebo PC
zatizeni. Pti takovém zplisobu je ale kladen daleko vyssi diiraz na bezpecnost osobnich dat
a bezpecnosti systému viibec. Tietim typem je kiosk e-voting. Jde o vyjimec¢nou formu
volby, kdy neni terminil umistén ve volebni mistnosti, ale miize byt v knihovné¢ a
podobnych vetejnych prostorach. Pieci jenom c¢lovék uptednostiiuje pohodli a rychlost

pfed hledanim volebniho terminalu, kde musi prochéazet zdlouhavou identifikaci.

Rozhodnuti o zavedeni elektronické volby s sebou v prvnich letech nese vyssi néklady,
protoze bude udrzovano vice moznosti zadani volby. CoZz by mohlo zajistit plynuly
piechod na novy systém. UZzivatelé si na prostfedi aplikace zvyknou a nebudou muset
ztracet Cas pfemistovanim se do volebni mistnosti, ovéfovanim identity nebo pfipadnym
¢ekanim v zastupu volicl, ktefi jdou také vyuzit pravo volby, aby ovlivnili slozeni
poslancii na kraji ¢i do parlamentu. Vybornou variantou se ukazuje zahrnuti volebniho
syst¢tmu do celostatniho programu, kdy by uzivatel mél pfistup k riznym uradim.
Ovétovani identity voli¢e nebo bézného uzivatele a jeho opravnénosti ke vstupu do
syst¢tmu bude vychéazet z centralniho registru obyvatel. Voli¢ se pii piihlaSeni prokaze
elektronickym ob¢anskym prilkazem vybaveny RFID ¢&ipem. Cip bude obsahovat

informace o voli¢i a pro bezpe¢nost bude mit také nahrany digitalni podpis.
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ZAVER V ANGLICTINE

The survey of historical voting system to this time throughout foreign coutries cause a
choice of the best parametrs for creating better and for user more comfortable system.
There is an easy choice to cast for desired candidate. The e-voting is keeping at same time

as clasical elections.

Countries arouond the Czech Republic use diferent voting systems, but most of them are
on SCYTL’s platform, in spite of exists quite big differences. The e-voting can be part:
poll-, remote-, kiosk e-voting. All of this methods have pro and cons. Poll site e-voting
makes vote counting easier its partial computerization, but the voter is still identified by
the election board, whio verifies his identity documents. The current system is especially
useful for seniors who are not so proficient in the use of internet and computers. I would
define it as a connecting bridge with remote e-voting system. Remote voting is promoted
in order to increase citizen participation in elections, to contribute a larger share in
decisions about their future. There are several techniques to send your voice to selected
candidate, as the choice of using a landline, mobile phone or PC device. In such a way,
however, put much greater emphasis on security of personal data and security of all. The
third type is a kiosk e-voting. This is an exceptional form of elections, because voting
terminal is not located in the polling site but can be found in library and other public
buildings. After all, people prefer convenience and speed before seeking election terminal,

where they must go through a lengthy identification.

The decision to introduce e-voting means higher costs in the early years because more
options will be maintained to given the option. It makes the transition to the new system
seamless to the user. Users accustomed to the application environment and will not have to
waste time moving into the polling station, verification of identity or potential waiting in
the crowd of voters who go also use the right choices to influence the composition of the
Members of the region or the parliament. Excellent option to show the inclusion of the
electoral system in the national program, the user would have access to the various
authorities. Verification of identity selector, or the current user and his eligibility to enter
the system will be based on the central population register. The voter when you log shows
an electronic identity card equipped with an RFID chip. The chip will contain information

about voters and safety will also be recorded digitally signed.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard

CA Certificate Autority

CSU Cesky statisticky ufad

DDoS Distributed denial of service

DES Data Encryption Standard

DRE Direkt-recording electronic voting systém
EVS Elektronické volebni systémy

EZS Elektronicky zabezpecovaci systém

FPTP First-past-the-post
HAVA The Help Americe Vote act

ODS Obcanska demokraticka strana
OP obcansky prukaz

(ON) Optical scan

PC Personal computer

PIN Personal indetifical numer

RFID Radio Frequency Identification
SERVE  Secure Electronic Registration and Voting Experiment

SIM subscriber identity module

SMS Short message service

SSL Secure Sockets Layer

SW Software

TLS Transport layer security

UOCAVA Uniformed and Overseas Citizen Absentee Voting Act
USA United States of America

USB Universal serial bus

VOI Vofiiny over Internet
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