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ABSTRAKT

SKRASEK, Jindich: Posouzeni rizik naruseni bezpesti letistni plochy[Bakal&skéa
prace]. Univerzita Tomase Bati ve AirFakulta logistiky a krizovéhtizeni; Ustav krizo-
véhotizeni. Vedouci prace: doc. Ing. Miroslav Tomek,[RIStupé odborné kvalifikace:
Bakal& (Bc.) v programu: Procesni inzenyrstvi, studijnoo Ovladani rizik. Zlin: FLR

UTB, 2013. 46s.

Bakal&ska prace pojednava o problematice naruseni beapt letiStni plochy. Pradesi
posouzeni rizik sitazem na jejich minimalizaci. Prace je rélmtha do dvouwéasti, teore-
tické a praktické. Teoretick&st je zar‘ena na popis s¢éasnych technickych a mecha-
nickym systém pouZzivanych k ochranetistni plochy. Praktickdast se zabyva identifika-
ci bezpénostnich rizik, jejimu vyhodnoceni pomodiznych metod a analyz. Z&em
prace je shrnuti a vyhodnoceni rig$ich bezpénostnich rizik a navrh opani k jejich

minimalizaci.

Kli¢ova slova: bezpmost, letiStni plocha, ochrana, zabegwg, hodnoceni rizik, perimetr

ABSTRACT

SKRASEK, Jindich: Risk assessment of security breach of airfifltiesis]. Tomas Bata
University in Zlin. Faculty of Logistics and CrisManagement, Crisis Management Insti-
tute. Supervisor: doc. Ing. Miroslav Tomek, Ph.2vel of professional qualifications:
Bachelor (Bc) in the program: Process EngineerirddFof study: Risk Control. Zlin:
FLCM TBU 2013th. 46 pages.

Bachelor thesis deals with the issue of securigatines airfield. The work addresses the
risk assessment with emphasis on their minimizafidre work is divided into two parts,
theoretical and practical. The theoretical pafo@ised on the description of current tech-
nical and a mechanical systems used to proteditheld. The practical part deals with the
identifica-tion security risks, its evaluation ugimarious methods and analyzes. Conclusi-
on the work is a summary and evaluation of the dstygecurity risks and design measures

to minimize them.

Keywords: safety, airfield, protection, security,iskr assessment, perimeter
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UvoD

Letecka doprava je nejmladSi a nejdynésiji se rozvijejici odetvi piepravy. Lidé si vel-
mi rychle zvykli na pohodli letecké dopravy. Kazdign se leteckyippravuji miliony tun
zboZi a miliony lidi, z jednoho kontinentu na druligdalenost nehraje Zadnou roli. Letec-
ka doprava je na velké vzdalenosti rychla, levikdmafortni. Moderni technologie a neu-
staly vyvoj leteckych konstrukci a leteckych matgfispivaji k tomu, Ze vyrobci dokdzou
vyrabst efektivrejSi motor. Letadla jsou vyvijena, konstruovanaaasta tak, aby @a co
nejlepsi letové vlastnosti. VSechny tyto vyvoje adarni technologické pokroky maji za
nasledek, Ze leteckd doprava se stala masovouiteatézlLeteckou dopravu v séasné
doke vyuziva stéle SirSi okruh lidi. Zefekti&mim leteckych motdr, kvalitni konstrukci

a poznatkm z oblasti aerodynamiky a znalosti a vyvoje motdrmmaterial, maizeme
piepravovat velmi rychle téeh jakékoliv zbozi po celém stg. Napiklad diky letecké
dopra¢ si mizeme v Evrop snadno dofavat tropické ovoce, které neni pro naSi oblast
piilis bézné. Malokdo si to v supermarketuédomi, ale napklad EZny ananas k ndm

dopravuiji letadla ze zemi vzdalenych tisice kilatnet

Diky masovému néstu letecké dopravy, bylo geba se od piéitku zabyvat jejim zabez-
pecenim. Oilezitou roli hraje bezpmost samotného letadla, kontinualni provoz ve vzdu-
chu v letovych koridorech a v neposlediad bezpénost letadel na zemi. Letecka doprava
je ohrozena rozsahlym druhem wGipkd teroristickych az pocthina ohrozeni na zemi, &p

sobena pastrnostnimi vlivy, ptactvem nebo jinym protipravnjednanim.

Cilem bakaléské prace je vypracovat pojednani k problematiceopreni zabezpeni
letiStni plochy. V teoretickéasti se zagiim na mechanické zdbranné systémygasdjji
vyuzivaneé technické prastky pro zabezgeni letiStni plochy, fyzickou ochranu a rezi-

mova opateni zabezpeeni letiStni plochy.

V praktickécasti se zartim na letis¢ LeoSe Jantka v Ostra¥. V tétocasti provedu ana-
lyzu sowasného stavu zabezjgmi metodou FMEA s pomoci grafického znazafrshi-
kawovym diagramem. Zminim zde technické vybaveéad gprotipravnimiiny pro gipad
neopraviného vniknuti na letistni plochu, popiSu &mné metody zabezfmni perimetru
letiS& a provedu analyzu vybranych rizik ohrozZujicich gmnost letiStni plochy. Rizika,
kterd vyjdou z analyzy, jako nej&i hrozby popiSu a navrhnu moznds8eni pro zvyseni

bezpeénosti letiStni plochy a zvySeni odolnosti proti xgtyym rizikam.
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1 BEZPECNOST LETISTE V PRAVNICH NORMACH

V Ceské republice je provozovano 90 civilnich ketiejwstsi ¢ast tvdi letise aeroklubo-
va a sportovni. Celkem 24 letitna statut mezinarodniho letisVerejnych leti§ je v Ces-

ké republice provozovano 7, zbytek jsou létiseveejnd nebo vojenska. [8]

V Ceské republice spadaji mezinarodni l&tnd spravu Eadu pro civilni letectvi. Tento
Gfad je Zizen statem a je ustanoven ve shedChicagskou Umluvou, kteraijgena Mezi-
narodni organizaci pro civilni letectvi (ICAO). Medrodni letecka dopravaQeské re-
publice je upravena zakonem439/2006 Sh. o civilnim letectvi a pro¢étn predpisem
vyhlaskou¢. 410/2006 Sb. DalSiutkzité legislativni Gpravy pro civilni letectvi vida
Evropska konference pro civilni letectvi (ECAC)dip@ se fevazri o zalenéni norem

a dopordeni pro oblast ochrany lefig24]

Veskera letidt v Ceské republice provozovana jako mezinarodni, spaddj statni dozor,
a proto musi vSechny technické piedky a z&zeni podilejici se na bezpmsti letiStniho
komplexu projit bezpmostni certifikaci. Tyto certifikace schvalujedd pro civilni letec-
tvi. Presné pozadavky a podminky instalace a provozu igchuih bezpénostnich zéizeni
upravuje letecky fedpis L17, pojednavajici o bezpesti mezinarodniho civilniho letectvi

a ochranou fed protipravnimginy. [15]

Ochrana letigtje fizena doporéenim gedpisu L-14 hlavy 9, kter§ika, Ze na letisti ma byt
ztizeno oploceni nebo jiné mechanické zatmapro znemozeni pristupu do arealu letist
velké z\&fi, ktera by mohla zaginit ohroZeni leteckého provozu, ale také zatméamy-

slného nebo neamysinéhéigiupu neoprawinych osob na letiStni plochu. [17]

Mrivriw s

zaci. Mezi zakladni dokumenty bezpesti na letiStich p#it

e narodni bezpmostni program,

bezpeénostni program letisf

bezp&nostni program provozovatele leteckych sluzeb,

pozadavky evropské unie na beapest,

letiStni pohotovostni plan.
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2 BEZPECNOSTNI PRVKY OCHRANY LETISTNI PLOCHY

LetiStni plocha je Uzeminvymezenacast letis¢ slouzici ke vzlétm a gistani letadel.
K této casti letis¢ radime také soubory staveb d&izani utené k zabezgeni plynulého

provozu letecké dopravy a pohybu letadel na zehdi, |

LetiSt pati mezi nejvice chramé objekty a z hlediska rizikovosti fadime do vysokého
stupre rizika. Zabezp&eni letiStnich subjelit vyZaduje komplexni a systémovyigiup.
LetiS& je nutné chapat jako podnikatelsky zanProvozni a piizovaci naklady ¥adech
nékolika set milior tvori velmi slozity systém. ipadnd protipravni jednéni, omezeni
uplné zastaveni provozu dokazouigpbit Skody znénych roznéri. Jen poateni daklad-
né analyzy bezgaosti, kvalitni navrZzeni bezpeostnich opdéni a pravidelné kontroly

muzZou zajistit plynuly provoz adel celého podnikani. [18]

Problematika ochrany letiStni plochy je ucelenyrstémem, jehoZ kvalita a spolehlivost

zavisi na kazdé jehtasti. [20]

Zabezpe&ovaci systém objektu letSsestava zetit zakladnich typ, které tvai komplex
klasické, rezimové a fyzické ochrany. K zabegpe |ze vyuzivat mechanickych zabezpe-
¢eni (oploceni, podhrabovégkazky a zamkové systémy), dale elektrickych zadierfa-
cich a signalnich z&eni, kamerovych a zaznamovych systéspojovacich prostdka,
kontrolnich vstupnich syst&mkontrolnich ram, rentgenovych a dalSich detekch zai-
zeni, gidavnych poplachovych #aeni v napojeni na pult centralizované ochranglany
Spole&énym prvkem jednotlivych systéimje monitorovani okamzité situace s naslednym

vyhodnocenim a ovladanim ochrannych a infamieh prviki. [21]

2.1 Mechanické zabranné systémy na letiStich

Mechanické zabranné systémy povazujeme za zakéadhiochrany objelita osob. Pod
mechanické zabranné systéragime veSkeré mechanické prvkyzsiici nasilné vniknuti
nepovolanych osob do chim@ zény nebo objektu. Zakladnimi prvky mechanickyéh
brannych systéijsou zejména ploty, Uschovné objekty, zamkyjzm zavory, rolety,

bezpeénostni dvée, folie, podhrabovérpkazky a retardéry.

Mechanické zabranné systémy poskytuji ochranu sweahanickou pevnosti. Jedna se

piedevsim o vytvieni dostaténé dlouhé doby k fekonani pekazky, ktera je proifpad-
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ného pachatele delSi, nez je jeho unosna mez kutiiko chragného prostoru. Zakladni

tlohou je vytvait piekazku definovanou &itym odporem proti destr@kimu naruseni. [7]

Odolnost jednotlivych prvk mechanickych zabrannych systému je dana pyranfeau
peinosti. Jedna se o jednotici komunrikiprvek, usnaitljici a zgehlediujici identifikaci

vyrobkil s owtenou urovni jakosti a s certifikaci.

2.1.1 Oploceni arealu letis

Prvni ¢asti ochrany letigtje oploceni podél celého arealu. Ochrana perimesiti mezi

zakladni prvky bezpmosti. Utelem je fyzicky oddlit objekt od okoli.

Pro ochranu perimetru jsou Bagtji pouzity materialy jako tevo, beton a kov. Cely ob-
vod letist je viddu kilometd. Oploceni aredlu slouZi k vymezeni pozemku ketsit|u-
jici verejny prostor od newejného. Plot ma konstrukci tienou z &Zkych sva@ovanych
panel v kombinaci s dréhym ocelovym plotem, dopémy o vrcholovou zabranu z Zilet-
kového dratu. [23]

Bezpe&nostni oploceni se od klasického liSi pouzitymi eniaty, tvarem a konstrukci

s lepSimi bezpmostnimi parametry. Ploty dosahuji vySky az 2,5rmet

Oploceni samo o seébneni povazovano za bezpestni prvek z évodu jeho snadného
piekonani, proto je nutné ho vzdy kombinovat s vhodnjopliky ke zvySeni bezgeosti
a ztizeni jehoffgkonani. Neajastji jsou ploty dophovany elektronickymi zabezpevacimi

systémy, o kterych se zminim v dalSi kapitole.

Oploceni aredlu je také vyuzivano k ¥geni fiznych inform&nich ceduli a jeho okoli je

nutné upravovat ztvodu minimalizace mozného @isté zvirat.

Tésné okoli plotu je nutné udrzovatistott, bez pekdzek a vegetace, aby byla umoin
shadna kontrola a neporusenost oploceni strazondbal. Zanedbanéstota v okoli oplo-
ceni vede k osidlovani a zahndmdl jak nizké, tak vysoké 2ie, ktera fisobi dalSi problé-

my v oblasti bezp@osti letiStni plochy.

Plotové systémy musi smvat naréné pozadavky na zabezpai, diraz je kladen na
odolnost proti progthani,rezani a piraz. Dilezitou roli hraje také tvarova konstrukce, sila

materialu a druh pouzitého materialu.
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2.1.2 Vrcholové a podhrabové gekazky

Vrcholové zabrany znazofné na obrazku 1 patmezi dophkoveé prostedky zabezpeeni,
jsou pouzivany v kombinaci s oplocenim. Ktofankéniho hlediska zabrany protigle-

zeni maji velmi dlezitou roli v psychologickém efektu odstraSetdipachateli.

Tvarow jsou nefastji pouzivany typy v provedeni jako nastavce z asina dratu, pevne
hroty nebo otdné hroty. Ziletkovy dréat je mozné za specifickyadminek mozné pouzit

jako samostatnou bezpr@stni zabranu. [21]

Obr. 1 Oploceni areédlwetre vrcholové zabrany [Zdroj: 1]

Podhrabové fekazky jsou dopikovym prvkem ochrany perimetru. Vhodnym uréigmn
podhrabovych desek po celém obvodu oploceni j8taagi zabraani podhrabani 2, ale
také nadzvednuti nebo podkopéatippdnym narusitelem. S instalaéchto gekazek je
nutno pgitat jiz pi vystavi® plotu. Negastji se pouzivaji podhrabovégkazky ve form
Zelezobetonovych prefabrikovanych dilocelovych desek a rd@$tnebo je mozné vyuzit

piirodniho skalnatého podlozi. [23]

2.1.3 Bréany, turnikety, zavory a zabrany na letisti

Do kazdého arealu, stgjmak do arealu leti8tje poteba vybudovat vjezdy a vstupy. Peri-
metr letiS& musi umoznit pifjezd a pichod opravaénych vozidel a osob. Vstupy a vjezdy
vyZzaduji pozornost z organig@ho i technického hlediska. JiZi projektovani perimetru
je nutno pihlédnout k velikosti vstupujici/vystupujici teckyj frekvenci pohybu aétnto
parametiim zd&izeni gizptsobit. Z&izeni musi byt dostate¢ bezp&né a musi zaji®vat

plynuly rezim.



UTB ve Zling, Fakulta logistiky a krizového¥izeni 14

Vjezdoveé brany se pouZivaji ve vice typech.dD& posuvné a vysuvneé jsou pouzivany

negastji.

Zavorove systémy nejsou z hlediska b&npsti plre vyhovujici a proto je nutné je vzdy
kombinovat s uzamykatelnymi branami. Zavory jsoladany automaticky, dalkewleny
ostrahy nebo manuain Elektricky ovladana z&eni jsou poh&ma servomotory nebo
hydraulikou. [21]

Pro vstup osob do arealu leti®e pouzivaji turnikety a branky, které js@msto dopliny
o identifikatni a gistupove systémy. Materialova a technickd konseuke néla mit stej-
né parametry jako ostatni be#pestni prvky perimetru, tzn. musi byt dostateodolné.

Kazdy prvek musi mit stejnou odolnost, aby nesrafbezpénost dalSich prvk

Zabrany slouzi k zabréni vstupu nebo vjezdu do aredlu letigt chragného prostoru.
Vyuzivany jsou bariéry vytiené nejastji ¢lovékem ve forng skalnich Gtvat, vodnich
ploch, nasp, vali, ale také «zné obrubniky, zpomalovaci retardérwysuvné a sklopné

sttny nebo kebové bariéry. [23]

2.2 Elektronické zabezpé&ovaci systémy letidt

Elektronické zabezgevaci systémy (EZS) vytvasoubor prvk ochrany k zabezgeni
streZzeného prostoru. NaruSeniegeneho prostoru je signalizovano na velinu tjt petht-
ralizované ochrany leti&t(PCO). Cely systém se sklada &olika prvki a kazdy z nich
ma svoji funkci. Jedna se o mechanismus @gjiéi detekci, nasledn&gdavani informaci
a vyhodnoceniifjatého signalu o naruSeni chéaé zony. Pouzivaji se komponenty odol-
né klimatickym vlivam s inteligentnimi vyhodnocovacimi jednotkami pilonéaci pla-
nych poplach. Elektronické zabezgevaci systémy umakiji véasny zasah a zvySuji efek-

tivitu fyzické ochrany.
Z&kladni prvky elektrického zabezfwaciho systému:

» Cidlo jednéa se o Z#&eni, které reaguje na fyzikalni Zny, tyto znény jsou ffeve-

deny na elektricky signal,

* Ustiedna slouzi k gijimani a vyhodnocovani sigrialptijatych zcidel, nasleda
umoziuje vyslat signal do akustickychizzeni, na PCO nebo ovladat prvky zabez-

pecovaciho systému,
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e prenosové progtedky zaji&uji prenos vstupnich a vystupnich informaci mezi prv-

Ky elektronického zabezpevaciho systému,

» prostiedky poplachové signalizace vyhodnocenych informaci vyhlaSuji poplach

nebo vystrahu v podétakustické&i optické signalizace,

» doplitkova zaizeni usnadiuji obsluze ovladani systému a pouzivani specikalnic
funkeci. [21]

2.2.1 Otresové kabely a elektronické bariéry

Otresové kabely jsou elektronickym systémem ochramymgéru, ktery je montovan na
plot. Tento systém dokaze vyhodnotit mechanické ammi oploceni jako jer@ézani,
pokus o pestiZzeni nebo podlézani na elektrické signaly, kteodijnasled® vyhodnoco-
vanyfridici jednotkou. Pouzitim tohoto systému dochaaidsné identifikaci mista naruSe-
ni. Podminkou pouZiti této technologie je dokonagfenuté pletivo plotu. U tohoto #po-
bu zabezpgeni mizou vznikat faleSné poplachy, igobené silnym dedn a &trem, fi-

padré piitomnosti z¢te. [10]

Bezpe&nostni elektronické bariéry vyobrazené na obrazjan@ sloZzeny ze soustavy barié-
rovych ¢idel, ktera maji za cil posilit ochranu perimetdgjména se vyuZivaji stelna
C¢idla, aktivni laserové zaclony, infrervené zavory, mikrovinné zavory a ultrazvukova
c¢idla. Kazda zdchto technologii se sklada z aktivdsti tj. vysil&e a pasivniasti tj. [i-
jimage. Aktivni casti vyzauji urtité elektromagnetické spektrum, které fgimano pasiv-

ni ¢asti. V gipact preruSeni zaclony nebo paprsku dochazi k vyslaniakigo naruseni

prostoru. [13]

Obr. 2 Kombinovana elektronicka bariéra [Zdroj: 2]
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Instalace elektronickych bariér je velmi specifioka narénou pasazi ochrany, nebge
nutna perfektni znalost mistnich podminek a v rledo$iact nastaveni pro spravnou

funkci systému.

Moderni elektronické bariéry dokazou eliminovatefalé poplachy Zigobené padajicim
snethem, de&im, ale také kratkodobé&gruseni svazku leticim ptakem, které by jinak byly

vyhodnoceny jako poplachovy stav.

2.2.2 Pohybové senzory a kameroveé systémy

PouZivaji se jako dofkova ochrana ke vSem vySe zgrigm systénim. Své vyuZziti maji
pii stteZzeni ukitého prostoru. Népstji reaguji na zmdnu teploty. Tyto prvky pasivni bez-
pecnosti maji vySSi odolnost proti planym poplach které nizou byt zfisobeny proug
nim vzduchu, vibracemi, ckmim nebo ostlenim. Vyzn&uji se nizSimi ptizovacimi
naklady a jednodusSim technologickym provedeninmyPavacidla jsou odolgjsi proti
antimaskingu, cozZ je mozna sabotaz beémpstniho systému néfglad prestikanimcidla

sprejem nebo jinym zastinim ¢idla. [19]

Primyslové kamerové systémy (CCTV) jsou ridgdit¢jSi cast ochrany, ktera navazuje na
ostatni pouzité systémy ochrany letiStni plochymi€eovy systém je napojen na pult cent-
ralizované ochrany leti&tV pripact hlaSeného poplachu z kteréhokoliv zabéppaciho
systému, nafklad ofesového kabelu nebo elektronické bariéryizenfyzick4 obsluha
kamerového systému okan®itacilit na misto poplachu a naslédvyhodnotit situaci.
[20]

Kamerovy systém slouzi také pro sledovasmiicha odstavnych a pohybovych plochach pro
letadla nebo kontrolu hangarSwvij velky vyznam ma $ sledovani vstupnich aipezdo-

vych tras do arealu leti&a pohyb po letistni ploSe.

DneSni moderni kamerové systémy umgé sledovani velkého obvodu okolo kamery.
Neustala modernizace a vyveéghto systém umoziuje sledovat éhi kolem sebe v rozsa-
hu 360° a sledovani vzdakgsich dni diky funkci zoom. Pouzivané kamery na letistich
jsou ¢asto vybaveny funkci gaiho vicni, coz rozsuje spektrum pouZziti a posouva tuto
technologii do nejmodegsich komunik&nich a informanich prostedki dnesni doby.
[19]
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2.2.3 Elektronicka pozarni signalizace

Elektronick& poZarni signalizace se instaluje vtecis, kde hrozi nebezievzniku pozéaru
nebo Uunik nebezgaych plym. Elektronickd pozéarni signalizace (EPS) slouzi
k identifikaci pozail, koue, Uniku nebezpaych plyni nebo dokaze zachytit Zmu teplo-

ty a tim upozornit na Zénajici pozar.

Systém EPS se sklada z detektarstedny a dopikovych za&izeni. Na letiStich je n&gs-
t&ji sveden na pult centralizované ochrany l&ti3ako doplik jsou vyuzivany termokame-

ry pro &asneé zji&tni vznikajiciho pozaru. [3]

2.2.4 Ozvuéovaci systémy

Ozvuwiovaci systémy slouzi k ochransob. Na letiStich jsou instalovany ozeuaci sys-
témy a systémy mistniho rozhlasu pro zesilovétii nebo hudby a jejich sénovani do
pozadovanych mist. Tento systém slouzirddavani informaci, reprodukci sighgbopx.

fizeni osob P evakuaci. [4]

2.2.5 Detektory nebezpénych latek a predméti

Detektory nebezpaych latek a pedneta jsou na letiStich vyuzivany zidodu vysokého
bezpénostniho rizika. VyuzZivaji se moderni prvky detekckontroly osob, ale i zavaza-
del, nakladnich a osobnich automahiebo nakladnich kontejnerSystémy detekce slou-
Zi k ochra# letiS€ proti terorismu, pouziti vybusnin,ifetnych zbrani, nebez{mych che-

mickych latek, radioaktivnimu materialu nebo exti®mu a organizovanému ziou. [22]

Pii bezpénostni prohlidce je pouzivana@kolik bezp&nostnich systému pracujicich na

rozdilném principu detekce, které jsou d@pinfyzickou kontrolou a rinimi skenery.

Pro osoby vstupujici do arealu lefife pouzivaji fgichozi detektory kav v kombinaci
s rentgenovymi detektory.

Pfi vjezdu do arealu jsou vyuzivany rentgenové datelprvky, které vytvB vysledny
rentgenovy obraz a dochazi k naslednému prozkouraatgenového snimku.

V piipact mimorddnych bezpmostnich opaeni jsou vyuzivani sluzebni psy, spectaln

vycviceni pro hledani a ozéani vybusnin nebo nebezgch chemickych latek. [21]
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2.2.6 Systémy kontroly vstupu do neveejnych prostor letisSté

Kazdy provozovatel leti§tje povinen Wit a vyzndit verejné, neviejné a bezpmostni
prostory. Nasledhjsou zavadny identifikalni systémy pro vstup a vystup osob a vjezd
nebo vyjezd vozidel. K zamezeni vstupu do tiews/ch prostor letitslouZzi letistni iden-
tifikacni prikazy, které maji néastji podobu bezkontaktni karty. Pro vozidla slouzi-pr
kazy k povoleni vjezdu. Propustky jsou vydavanywpemvatelem letita musi byt umis-

tény na dobe viditelném mist

Tyto systémy jsou upravovany pomoci nor@$N EN 50 133, ktera slouZi k autorizaci,
autentizaci a identifikaci osob. Ulohou systémuipeni opravanosti vstug do jednotli-

vych ¢asti arealu letidta ochranaied neopravénym vniknutim. [5]

Autorizace probiha akusticky, vizuélnvloZzenim kédu, magnetickou kartou, nebpo-
vym piivéskem.

Systém dale sleduje pohyb osob v prostoru et&bezpéuje hlidani a dohlizi nad vstu-
pem do jednotlivych mistnosti neldasti arealu. Népstji je dophovan magnetickymi

kontakty, pro signalizaci otéeni s napojenim na pult centralizované ochrangtieti

Na dveée nebo v blizkosti zavati turniket jsou umisovany magnetické snirs@, kddo-

vaci klavesnice nebo bezdotykastécky. [20]

2.2.7 Technické pros¥edky proti aktivnimu odposlechu na letisti

LetiSt pa#i mezi organizace, které se musi akditmanit proti Uniku informaci o bezpe
nostnim systému. K Uniku informaciiaie dochazek pragtdnictvim skrytych mikrofoin
nasazenim zaznamovychizani, ale také odposlechem linkovych a radiovyomini-
katnich prostedki.

Pro detekci odposlechovychizzeni se vyuzivaji indikatory, které jsou v provazuysila-

ji, detektory proti odposlechovymizzenim nebo analyzatory. Aktivni ochranou proti od-
poslechu v mistnostech na letiStich se vyuZivajieggory Sumu s akustickymi&mici,
které obsahuji vSechny frekvence hovorového spekiate se vyuZiva celéada rusiek,
které dokazou zamezit odposlechu v pulznim i digitd rezimu. Tyto aktivni prvky ruse-
ni slouzi k odstigni komunikace mezi personalem letiSRovreZz se vyuZzivaji kddované

frekvence vysiléek k zabraani uniku informaci mimo paitené osoby letigt [20]
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2.2.8 Pult centralizované ochrany na letisti

Jednd se o technickéiizeni, které je konstruovano préepos informaci o stavu a tech-
nickych udalostech v systéemu EZS a EPS z napojetigeh. Systém PCO vyhodnocuje
informace, zaznamenava nalemda média aipdava informace dohledové sléZletise.

Vyhodnocovaci systétmy PCO mohou automaticky infaraha cizim objektu v obraze

kamery, ztracenyipdntt z obrazu, umailji stitaci funkci osob v objektu aj.

Obsluha PCO dohliziiadi vesSkeré prvky bezperostnich systéimna letisti. Jejim Ukolem
je dohled nad perimetrem letiSbezpé&nost letiStni plochy, runwaye (RWY), obsluha za-
vorovych systérin a dohled nad bezpeosti stavebnich objaka budov. [21]

2.3 Fyzicka ochrana objektu

Fyzicka ochrana leti§tje zabezp&na pomoci kvalifikovanych osob (ostraha |&tiSiez-
penostni agentury atd.). Rak nejosedcergjSim a nejlepSim Afsohim zabezp&eni ma-
jetku proti kradezi, havarii, Zivelnym pohromamndalismu a terorismu. Fyzicka ochrana

dophiuje elektronické zabezpavaci systémy. [20]

Fyzicka ochrana je zaji§ta na letiSti 24 hodin dednStanovis fyzické ostrahy leti& ma-
Ze byt v zavislosti na velikosti let&Sheékolik. Vzdalenost takového stanowisnusi byt od
mozného mista zasahu nejdale 2,5 km. Fyzickou rastodbjekfi upravuji mezinarodni

standardy.

Ukolem fyzické ostrahy je zabeafiieochranu majetku, osob, bezpest steZzenych objek-

tu a verejny pdadek na letisti.
Pred zahajenim fyzické ochrany na letisti se starevu;
» systém ostrahy objek@ osob,
* propustkovy a ktiovy rezim,
» rozsah jednotlivych sluzeb ve vztahu k Zatnaném, hostim a cestujicim,
e zpasoby vyrozumini odpo¥dného pracovnika letist
» ¢innost ostrahy ve zvlastnickiipadech a mim@dnych situacich,

e opravrene kontroly ostrahy i sluzeb na letisti.
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Zakladnicleneni fyzické ochrany na letisti tiie byt rozdleno:

» strazni sluzbama na starosti pozorovani objektdetns komunikaci a parkovis

Jejim ukolem je zabranit nedovoletignosti v daném useku;

» bezpenostni dohledlze rozalit na celoplosny a na dohled nadckgnénymi pro-
story a osobami. Sleduje se opré&vinpohybu &innosti osob, dodrzovani stanove-
ného vnitniho rezimu, zabezpeni objekt atd. Provadi se klupitimo, nebo po-
moci kamerového systéemu. CeloploSna dohledaowdost je provagha poclizko-

vé nebo objid’kami sluZzebnimi vozy po celém aredlu letist

* bezpe&nostni ochranny doprovodse provadi ¢gsky nebo ve vozidle. N&stji je
vyuzivam jako ochranny doprovod osob, garich hotovosti a cennostii fetecké

piepra apod.;

» kontrolni propustkové sluzba zabezpéuje rezim vstupu a vjezdu do aredlu letist
a jeho opu&hi. Cilem je zabranit vstupu osob bez opeinra Fipadnému vnaseni
nebo vynaSenitpdneti. Dale je provagha evidence dochazky zastnandé a na-

vSiev, ale také rezimové uzamykani prostor. [20]
V aredlu mezinérodnich letigtsobi nasledujici bez{eostni slozky:
« PolicieCeskeé republiky,
» Celni sprav&eské republiky,
* hastska zachranna sluzba leist

» sloZka ostrahy leti8ta bezpénostni kontroly.

2.4 ReZimova opateni na letisti

ReZimova opdeni jsou administrativhorganizé&ni opateni, ktera jsou vydavana ve for-
m¢ doporieni, sndrnic a ndlizeni. Tato opaeni jsou vytvéena za telem stanoveni po-
stupa a opaitteni provozu letigt Daraz je kladen zejména na rezimy vstupu a vystupb,os
vjezd a vyjezd dopravnich préstiki, kontrolu vynaseni a vyvazendoi, podminky vyna-
Seni informaci o letisti, manipulace sckliale i manipulaci s médii k uchovavéani informaci
o letiSti. Rezimova op#&ni dophuji veSkeré pedchozi prvky zabezpeni a slouZzi

k snadgjSimu dohledani moznycHipin naruSeni bezgaosti letis¢. [6]
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3 LETISTE LEOSE JANACKAV OSTRAV E

V této kapitole se budu zabyvat popisem objektisttet eoSe Jandka v Ostra¥ (LLJO).
Vyswvétlim ¢lereni leti¥, uvedu zde charakteristiku a popis objektu LLN\®jem p@&tu

cestujicich a pohybu letadel a vydim ptisobeni bezpmostnich slozek na letisti.

3.1 Clenéni letidt v Ceské republice

Kazdé letidt v Ceské republice spadéa da:ité kategorie leti§ Podle &chto kategorii jsou
na nich nastavovany bezp®stni opaeni a jsou vyuzZivanyipdepsané legislativni poza-

davky na provoz letist

Vnitrostatni neveiejna letiSt€ slouzi pro vnitrostatni letecky provoz, okruh @ish je
predem stanoven. Provozovatelé letadelikdbt]ji vyuzZit moZnost pstani na&chto letis-
tich, musi ziskatipdem povoleni od provozovatele letidDo této skupinyadime nafi-

klad letis& Prostjov, Stichovice, Usti nad Labem nebo Tachov.

Vnitrostatni verejna letiSté jsou utena pouze pro vnitrostatni letecky provoz. VyuZziti
téchto leti§’ je sportovnimi letci a majiteli malych soukromylehtadel. Timto statutem je
provozovano vice jak 60 letisna naSem uzemi. Ratzde napklad Ribram, Viasim,

Sumperk, Most nebo Téabor.

Mezinarodni nevd‘ejna letiSt€ maji vyznam pro mezinarodni a vnitrostatni letepky-
voz. Okruh uzivatdi je predem stanoven. Povoleni k vyuZziti letiSe ziskava u jeho pro-
vozovatele. Do této skupiny pahagiklad letiS& Kunovice, Otrokovice, BeneSov, Libe-

rec, Hradec Kralové, eské Budjovice nebo Eerov.

Ostatni verejnd mezinarodni letiS& provozuji letecké sluzby, které slouzi priegiem
odsouhlasené mezinarodni a vnitrostatni lety, ake@pé provozovatelem let&StForma-
lity tykajici se celnich, karanténnich, imignéch a podobnych procedur jsou provozovany

pouze v omezeném rozsahu. Najdeme zdéklad letiS&€ Olomouc a Mnichovo Hradi&t

Zakladni vefejnd mezinarodni letiS€ jsou utena pro mezinarodni a vnitrostatni letecky
provoz, provadjici vSechny formality tykajici se imigaich, celnich, karanténnich a po-
dobnych procedur. Letecké sluzby jsou provozovéamyredepsané urovnRadime zde

letiSt Praha-Ruzy& Brno-Tuany, Karlovy Vary, Pardubice a Ostrava-Mosnov. [[2&]]
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3.2 Charakteristika LetiSt é LeoSe Jandéka v Ostravé

Prvni zminky o letisti pochazi z prvniho desetitethulého stoleti, kdy na letiSti provdd
své pokusy brait Zurovcové v roce 1909. Rozvoj letidbyl zastaven na kratkou dobu prv-
ni swtovou valkou. Prvni vyrazigi budovani letit je datovano od roku 1939. V mist
kde se nachazi dnesni podoba l&tiBylo vybudovano polni leti&t které vyuzivala &
mecka spolénost Luftwaffe, a zarowebylo vyuzivano pro fipravu Gtoku na Polsko po
okupaci. V kétnu roku 1945 letigtvyuzivalaCeskoslovenské letecka divize. Péjzdyla

puda vracena svému majiteli prayodni zengdélské (&ely.

Souwasna podoba letStzatala v roce 1956 stavebnimi praceniiey@zié pro poteby ar-
mady, ale také pro dopravni provoz. Letecky pravazetisti Ostrava-MoSnov byl zahajen

spolenostiCSA provozujici pevaz vnitrostatni, ale i nepravidelné zahrariilety.

V roce 1993 byly feneseny veskeré zodgowosti naCeskou spravu letida letist ukon-

¢ilo svoji ¢innost pro vojenskédgly. Vyznamnym datem byl Tervenec 2004, kdy bylo
letiSt Ostrava pevedeno do vlastnictvi Moravskoslezského krajecaquovatelem letigt

se stala spotmost LetiS¢ Ostrava, a.s. [13] V sdasné dob je LetiS€ LeoSe Janka

v Ostra dulezitym dopravnim uzlem v regionu a jeho rozvojphtprioritam Moravsko-
slezského kraje. Vzhledem k poloze v blizkosti leanPolskem a Slovenskem ma letist
vyznam i pro sousedni regiony &efiava se, Ze tento bude i po vstupu do Schengemskéh

prostoru nadaleist.

V tabulce 1 je uveden pet cestujicich, odbavenych na LLJO. Patrny pokéestugicich je
mezi lety 2007 a 2011 je apoben ekonomickou krizi a vyraznym zdrazenim palbea

meélo piimy vliv na ceny letenek a pokles prodeje.

Tabulka 1 Vyvoj pétu cestujicich na LLJO

Druh prepravy 2007 2008 2009 2010 2011
Vnitrostatni pravidelng 89 927 89 988 71792 61 43246 007
Vnitrostatni nepravidelni 2 785 2 259 4 967 1844 302
Mezinarodni pravidelna 21 610 23 699 16 309 17 78&22 091
Mezinarodni nepravidelni 187746 199113 179005 5008 | 178 441
Tranzitni cestujici 30 198 38 678 35 057 33908 724
Celkem 332266| 353737 307130 279973 273563

[Zdroj: 12]
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V tabulce 2 je uveden vyvoj ptu pohyti letadel. Vykyvy pétu pohyhi letadel mezi lety

2007 a 2011 maiji stejnotfiginu a jsou pimo zavislé na pftu odbavenych cestujicich.

Tabulka 2 Vyvoj pétu pohyhi letadel na LLJO

Druh letu 2007 2008 2009 2010 2011
Komerni osobni doprava 6 146 6 402 6 424 8418 7 904
Cargo lety 257 86 186 187 167
Obecné letectvi a jiné lety 9 541 10 679 9 542 571 7172
Celkem 15944 17 167 16 152 1431p 15243
[Zdroj: 12]

3.3 Popis objektu letiS€ LeoSe Jandéka v Ostravé

LetiStt LeoSe Janka v Ostra¢ (LLJO) je veejné civilni dopravni leti§tpro mezinarodni
a vnitrostatni leteckou dopravu s vlastnim celnirpagovym odbavenim, které se svoji

polohou stalo @lezitym partnerem pro rozvoj celého moravskosleask@gionu. [11]

LetiS& se nachazi v malé obci Mosnov, vzdalené 20 knez@pad od Ostravy. Areal
letiSt obklopuje pimyslova zéna a hospaoidky areal, ve kterém je umiab nékolik de-

sitek firem sousedicichimo s letis&&m.

Objekt letiSt se sklada z provoznich ploch a letiStnich staveimé bakal&ské praci se
zametuju na neviejnou cast letisE, ktera zahrnuje prostory kggnosti volrgé negistupné.
Jedna seipvazrt o pojezdové a pohyboveé plochy, hangary, parkoaamdlokena stani,
prilehly terén wetns staveb vymezeny oplocenim perimetru létiSteSkery pistup do ne-
verejnécasti letist je kontrolovan. Dale zde gabudovy a z#zenitizeni letového provo-
zu, sklady paliva, telekomuni&ai centrum, centrum préeSeni miméaddnych udalosti,

radionavigani zaizeni, zalozni zdroj elekhy a odbavovaci plocha.

LetiSt LeoSe Janka lezi v nadmiské vySce 257 m. Disponuje jednou vzletovoltistf-
vaci drahou o délce 3500 m &c&i 63 m. Pro odbaveni cestujicich se vyuziva jéeieni-
nal. Pro odbaveni cargo je vyuzivan r&&neden terminal. Pojezdové drahy a RWY je

konstruovana na odbaveni vSech kategorii cargddet& po Boeing 747.

Na centralni odbavovaci ploSeibou stat v zakladni konfiguraci 4 letadla, v al&givni
konfiguraci maximala 7 letadel. Na odbavovaci ploSe Sever a Jih v daklkonfiguraci

po 6 letadlech a v alternativni az 12.
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Obr. 3 Pohled na letiStni plochu LLJO [Zdroj: vizit

LetiSt disponuje z&izenim pro odbaveni nakladu, @i palivem i odstrigovanim namra-
zy. V aredlu letidt se nachazi servisni a opravarenské centrum, ké&gisuje spolénost
JOB AIR, s.r.o. Samdejmosti je pitomnost techniky pro odstrémi nezisobilych letadel
z pohybovych ploch.

VeSkeré prostory leti§tsou rozéleny z pohledu fistupnosti na vi@jny prostor, nevejny
prostor a vyhrazeny bezf®stni prostor (SRA) a jeho kritickaiast. Véejnacast letis¢
zahrnuje prostory, které jsoutegnosti volrg piipustné, pat zde odbavovaci haly, parko-
visté, vyhlidkova plocha, stanovitaxisluzby a viejnych dopravnich prastdki a komu-
nikace pilehlé k odbavovaci hale. Netegnacast letiS¢ zahrnuje prostory vothnegistup-
né veejnosti. Zdefadime piletové a odletovéekarny (gate), vnihi prostory Letidt Ost-
rava a.s., ¥etné pojezdovych a pohybovych ploch, parkovaci staafeéalu letist pro ob-
sluznou techniku, zalozni zdroje eligky, sklady paliva, radionavidgai z&izeni a centrum
pro ifeSeni mim&adnych udalosti. Vyhrazeny bezpestni prostor (SRA) obsahuje vSech-
ny odletové gaty, pracoviSbezpénostni kontroly a odbavovaci plochugetre vSech ob-

sluznych z#izeni.

LetiS® miaZzou vyuZivat pouze letadla, kterd jsou vybavenarnelogii radiostanice pro
spojeni letadlo-ze Od konce roku 2008 je LLJO vybaven@t®inou soustavou na draze

22, umoaujici presna pistrojova pistani ILS.

Perimetr letidt se sklada z kombinace vice beapsstnich systému. Integruje v soilme-

chanickeé a elektronické #aeni s doplujici personalni ostrahou. Jsou zde aplikovany me-
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todytizeni vstupu a vjezdu do aredlu letid¥lechanické zabranné systénteire fyzické

ostrahy jsou na dost&m@ pozadované Urovni.

Celkova délka oploceni je 11,5 km. Oploceni penmé&ttisSe je dvoji, pivodni, misty jiz
nevyhovujici oploceni bylo zachovano a nyni gioainstalovano nové bezp®stni oplo-
ceni s dostatmym odstupem. Bvodem pro zachovaniigodniho oploceni bylo zachovat
jeho aspt néjaké ochranné vlastnosti a zarévgosunutim nového plotu smem dovnit

aredlu snizit naklady na nové oploceni.

VnéjSi pivodni oploceni je z klasického d¥aého plotu zettvercového pletiva, jehoz
odolnost je posilena vrcholovou zabranou z ostatiétu, tvéici 3rady. Vyska oploceni
je 200 cm, velikost ok 50x20 mm,gmér dratu 2,8 mm, sloupky jsou od sebe vzdaleny

3 m. Celkové vyska oplocenéetné ostnatého dratu je 260 cm.

Vnitfni oploceni tvéi bezpénostni drainé panelové oploceni, dopghé vrcholovou za-

branou z ostnatého dratu.

Do arealu letigt je celkem 18 vjezil z toho 2 vjezdy jsouigZené, ostatni jsou uzaemé.
VSechny vstupy jsou ozt@ny napisem, ktery upozarje na vstup do newgjného prosto-
ru, a jsoucislovany. Konstruéné jsou brany provedeny jako dvaidlé, dopliné vrcho-
lovou zabranou z Ziletkového dratu v provedeni pi@mika“. Brany jsou zamknuty visa-

cimi zamky s cylindrickou vloZkou.

3.4 Bezpe&nostni slozky letisE

Na LLJO pisobi rekolik bezpe&nostnich slozek. Hlavni sloZkou je Usek ostrahgzpki-
nosti letis¢, dale se zde podili Polici€eské republiky, Celni sprav@eské republiky
a hastskéd zachranna sluzba. Zajist ochrany civilniho letectvifpd protiprdvnimiciny

a plreéni ukolx vyplyvajicich z platnych zakdna ndizeni je hlavnim Ukoleméthto bez-
pecnostnich slozek. VeSkery vydej &iije zapisovan do knihy vydeje &ii a je o #m ve-
den pisemny zaznam. Kontrola uzamykani olgjgkizajifovana gSimi nebo motorizova-
nymi hlidkami. V gipact jakychkoliv nedostatk dochazi k jejich zapisu a okamzitému

feSeni a odstr&ni.

Usek ostrahy bezpaosti letis¢ pini prevazié prvky rezimovych opagéni. Ma na starosti

vydej kli¢t od vjezdi a vstugl pouze opravinym osobam.
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Rychlost zasahu Policiéeské republiky hraje Kiovou roli v giipadt naruseni bezgaosti
objektu letiS¢. NejrychlejSi mozny zasah je mozny ze stanice dbilm oddleni Ribor,
které je vzdaleno od let&Stca 8 km a jeho dojezdowas je do 10 minut v zavislosti na
dopravnich a klimatickych podminkach. Kvalitu zasategativeé ovliviiuje nedostatsa

vybava k zasahu proti ozbrojenym pachatel

V piipact zasahu Utvaru Ostrahy a beapesti letiS€ je rychlost zasahu po celém perimet-
ru letis€ maximalré do 6 minut. Stanovidtje umiséno asi 100 m od nové odletové haly.

Vzdalenost k nejvzdalejsimu konci letist je piblizné 2 km.

Bezpe&nostni slozky na letiSti pouzivaji bezpestni z&zeni pro kontrolu cestujicich,
zamestnand, zavazadel, nakladu a kuryrnich zéasilek. Na petrimletiS¢ jsou pouzivany:
1x rentgenové Z&Zzeni HI-SCAN 6040i, 1x gichozi detektor kov METOR 750 a 2x r&r
ni detektory kou METOR 22.
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4 ANALYZA BEZPE CNOSTNICH RIZIK LETISTNi PLOCHY

V této ¢asti prace se budwnovat analyze rizik. Zakladem je identifikace maZmyebez-
peti a ohrozeni  pouziti tiznych metod a jejich nasledna verifikace za porgoaficke-
ho znazordéni Ishikawovym diagramem. Nasleduje ¥ybvhodné metody s ohledem na
procesni fistup a weni hranice akceptovatelnosti s ohledem na prow&tgednotlivych
rizik. ProfeSeni analyzy rizika na letiSti vyuZiju postup &pajici v definovani problému,
analyzy sotasného stavu a navrhu na jeho optimalizaci. Vydedknalyzy bude odhaleni
neiastjSich rizik, které maji viipact ohrozeni nej$tSi dopad na bezpeost. Vystupem
bude soubor identifikovanych bezpestnich rizik, na jehoz zaklashavrhnu opaeni ke

zvySeni bezpmosti a minimalizacidchto rizik. [20]

4.1 Posouzeni bezpmosti letistni plochy Ishikawovym diagramem

Ishikawav diagram je grafickym analytickym nastrojem, pdsikigi zpisob pro systema-
tické vyhledavani nasledka jejich gicin. Casto je také nazyvan ,rybi kost*, ktery je svym
tvarem podoba skeletu ryby. SlouZi k zobrazeni istasti mezi danym rizikem, nasled-
kem a jeho moznymi iftinami. Pomaha l|épe tit podstatu zkoumaného problému
s vymezenim jeho Keni a pomah& odhalovatizné divody vedouci k problédm

s procesem nebo porucham. Metoda je vyuzivanaeghotlivci, tak pracovnimi skupina-
mi, ve kterych je dosahovano lepSich vystedkuto metodu izeme vytvéet nékolika
postupy. NejefektivéSi metodou je nakresleni prazdného diagramuresmmim pozado-
vané situace, takzvané rybi hlavy. Nasleduje vybrdetody pro generovani napade
skupinach metodou brainstormingu, pomoci kterycijeme primarni a nasledimd nich
sekundarni ficiny. Zawrem je uteni nejpravédpodobrjSich g@icin problémi a jejich se-

fazeni podle vyznamu. [20]

Ishiakiw diagram, vyobrazen na Obr.6, je rélesh na procesni a strukturalni beapeastni
hlediska. Procesni rizika zkoumaji moznosti narubeapénosti letiStni plochy ze strany
lidi a nasledného selhani lidského faktoru, rezijwbvopateni a ostatnich vliy, proti kte-
rym je letiStni plocha chr&na nefastji kombinaci technickych prosdka. V ¢asti identi-
fikace strukturalnich rizik se zabyvam analyzouimpetru, jeho mozného naruseni i@
konani a technickymi vlivy. Poslednim bodem idekaie strukturalnich rizik jsou hrozby,

ohroZujici bezp#ost letiStni plochy.
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Obr. 4 Ishikaviv diagram [Zdroj: vlastni
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4.2 Hodnoceni rizik

Hodnoceni rizik vychazi z analyzy bezpestnich rizik, ktera jsou zanesena do Ishikawo-
va diagramu. Rizikove&islo ,R* muZzeme vypoitat pomoci matematické rovnice (1).
K hodnoceni rizik slouzi metody kvalitativni, powdjicich slovniho hodnoceni rizika,
které slouzi k vhodnému vSeobecnémehtedu o rizicich. Jsou pouzivany absenci da-

jua pro kvantitativni hodnoceni vyuZivajici¢rselné hodnoty z tabulky 3, k vyjéhi prav-

dépodobnosti a nasledkizika. [20]
R=PxNxH Q)

Kde: R- mira rizika,
P- pravépodobnost vzniku a existence rizika,
N- zavaznost nasledk

H- odhalitelnost rizika.

Tabulka 3 V¥et identifikovanych nebezpea jejich miry rizika

R Mira rizika p Pravdepodqbnost vzniku
rizika
0-3 Bezvyznamné riziko 1 Nahodila
4-10 Akceptovatelné riziko 2 SpiSe nepra¥gpodobna
11-50 Mirné riziko 3 Pravépodobna
51-100 Nezadouci riziko 4 Velmi prava@podobna
101-125 Nefijatelné riziko 5 Trvala
N Zavaznost nasledki H Odhalitelnost rizika
1 Maly delikt, mala Skoda, maly draz| 1 | (210 odhaliteine v dobjeho
spachani
2 VESi delikt, uraz s pracovni nescho 2 Snadno odhalitelné riziko
nosti, velka Skoda
3 Stredni delikt, uraz sipvozem do | 4 Odhalitelné riziko
nemocnice, vySSi Skoda
4 Tezky C,le“kt' Ezky uraz s trvalymi 4 Nesnadno odhalitelné riziko
nasledky, vysoka Skoda
5 Smrt osob, velm| vysoka Skoda na 5 Neodhalitelné riziko
majetku

[Zdroj: viastni]

Index ,P* ukuje pravépodobnost vzniku a existence rizika. Pro mé&gimt jsem vyuZil

zkracenou verzi 5 stug.
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Index ,N“ vycisluje jaké ma dané riziko zavaznost nastedilediska materialniho, fi-

nartniho a ohroZeni zdravi osob nebo Zivotniho peoiét

Index ,H* udava odhalitelnou rizika nebo udalostuiuje jak rychle a snadno je dané

riziko zjistitelné. [20]
Mira rizika ,R" bude v rozmezi 0-100. Kategorizika ucim pomoci tabulky miry rizika.

Pro hodnoceni rizik naruSujicich begpest letiStni plochy jsem zvolil metodu Failure
Modes and Effects Analysis (FMEA). Jedna se o analyicin a poruch a jejich nasletlk
Touto metodou sleduji jednotlivéipiny, vedouci k naruSeni bezpsti letiStni plochy.
Metoda FMEA se neégastji provadi formou tabulky, ve které jsou uvederdngtliva rizi-
ka. NejdilezitejSi je identifikace poruch majici vliv na provozsg§mu a bezgeost.
V souvislosti s protipravnimiiny na letisti je mozné tyto poruchy chapat jakoZm® ne-
bezpegi. Metoda FMEA vychazi z vygtu rizikovéhocisla, ktery je uveden v rovni¢islo

1. Cilem této metody je zji&ti poruch systému, vedoucich ke snizeni b&arpi letiStni
plochy. [20]

Pro vypaet rizikovéhocisla R jsem vybral jednotliva procesni a struktirdizika, ktera
jsou uvedena v tabulkach 2 aTdmto vypatem zjistim, jaké hrozi riziko, a &im, zda se

jedna o riziko bezvyznamné az tiggtelné.

Pii zAwrecném vyhodnocovani miry rizika je vy§tena mira tolerance tujici hranici
rizika vyhodnoceného jako akceptovatelné nebo regsikeatelné. Vypiet je proveden
pomoci Paretova principu 80/20, kdy je z tabulkgt®eena zavaznost jednotlivych rizik

formou Paretova diagramu a Lorenzovwivky.

Procesni a strukturalni rizika, ktera maji vysladmoiru rizika R, ¥tSi jak 80 pai mezi
vyznamna rizika nejvice naruSujicich beapmst letiStni plochy sifhlédnutim

k sowtasnému zabezpeni a vyuZziti kombinace bezp®stnich prvi.

Tato systematicka analyza dale svym vysledkem udéafickou podobu stanoveni riziko-
vych faktof a vypateni miry rizika z procesniho a strukturalniho kd. Konénym
vysledkem je pehled zavaznosti jednotlivych rizik, podle tohd pekratuji stanovenou

miru tolerancei nikoliv.

Nejprve se budu zabyvat procesnimi riziky, kter§ lmapsany do tabulky 4 z Ishikawova

diagramu a gazeny podle vyptiené miry zavaznosti R.
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Tabulka 4 Procesni rizika
Rizikové faktory R | P|N|H]| Cetnost Ku?el#:ztis\;nl’
1 Teroristé 100 5| 5| 4| 1538% 15,38 %
2 Ostatni osoby a cestujici 10 | 5| 4| 1538% 30,77 %
3 YAVSs 80| 5| 4| 4| 7.69% 38,46 %
4 Paasi 60 4 3| 7,69% 46,15 %
5 Zanmestnanci 27 3 3 7,69% 53,85 %
6 | Nedostaténa kontrolavstup| 12 | 3| 2| 2| 7,69% 61,54 %
7 | Selhani bezgaostnich no- 6| 3 2 1 1538% 76,92 %
8 Vynaseni informaci 6/ 3 2 1 1538% 92,31 %
9 Nevyhovuijici srérnice 4 | 2| 2| 1] 7,69% 100 %

[Zdroj: viastni]

Z tabulky 4 je patrné, Ze mezi nejvice rizikovétfal pati lidsky faktor zahrnujici tero-

rismus, vandalismus, sabotaz &izviyto rizikové faktory jsem pro lepSighlednost gra-

ficky znazornil v grafu 1, do kterého jsem zapradoxypaitenou miru rizika R s&izenou

od nejvyznamsSich hrozeb po ménvyznamné.
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Graf 1 Mira zavazZnosti procesnich rizik [Zdroj: stiai]
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Strukturalni rizika vychazejici z Ishikawova diagmajsou zapsana v tabulce 5.
Tabulka 5 Strukturdlni rizika
Rizikové faktory R | P|N|H]| Cetnost Kug#:ztis\;m
1 Prekonani oploceni 1005 | 4| 5| 10,71 % 10,71 %
2 Prekonani vstupni brany 1005 | 5| 4| 10,71 % 21,43 %
3 NVS 1000 5| 5| 4| 10,71 % 32,14 %
4 Opustne zavazadlo 7 5 %5 8 357% 35,71 %
5 Nizké odolnost 60 5 4 3 714% 42,86 %
6 | Selhani fistupovéhosysté4 60 5 4 B 7,14% 50,00 %
7 | Vypadek elektrické energig 45 B |3 |3 10,71% 60071
8 | PreruSeni datové komunikace45 | 5| 3| 3| 10,71 % 71,43 %
9 Zavada CCTV 45 3 3 10,71% 82,14 %
10 Pozar 30 3 2 357% 85,71 %
11 Zanedbani udrzby 18 B P B 7,14% 92,86 %
12 Unik nebezpmych latek 18| 3| 3 2 7,149 100,00 %

Z tabulky 5 je patrné, Ze nejslabSim mistem zaliezyge perimetr. Z toho vychazi snadné

[Zdroj: vlastni]

piekonéni oploceni aipkonani vstupni brany. DalSim vyznamnym rizikermgestraZzny

vybusny systém (NVS). Nasleduje grafické znazorw grafu 2 vychazejici z tabulky 5.
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V grafech 3 a 4 jsem pomoci Paretova principu 8&@8adil podle zavaznosti procesni

a strukturalni rizika.
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4.3 Shrnuti analyzy bezpé€nostnich rizik letiStni plochy

Komplexni analyzou bezpeostnich rizik pomoci grafického znézéni Ishikawovym
diagramem a analyzou FMEA jsem zjistil nejzavg&inprocesni a strukturalni rizika. Mezi
zavazna procesni rizika paprotipravniciny z hlediska lidského faktoru. V tabulce 6 a 7
jsem shrnul nejzavagji procesni a strukturalni rizika, na ktera seysk aplikovat na-

vrhy inovativnichteSeni zabezgeni v dalsi kapitole.

Tabulka 6 Nejzavaisi procesni rizika

Procesni rizika
Poradi Rizika Mira rizika
1. Teroristé 100
2. Ostatni osoby a cestujici 100
3. Z\EF 80
4, Paasi 60

[Zdroj: viastni]

Tabulka 7 Nejzavaisi strukturalni rizika

Strukturdlni rizika
Poradi Rizika Mira rizika
1. Rrekonani oploceni 100
2. Rrekonani vstupni brany 100
3. NVS 100
4. Opustné zavazadlo 75

[Zdroj: viastni]

NejzavazijSi je hrozba teroristického Utoku, vandalismusabosaz. Mezi dalSi faktory
ohrozujici bezp#nost letiStni plochy pé#tzvér a paasi. Jako zavazna strukturalni rizika

jsem vyhodnotil pekonani oploceni a vstupnich bran, nastrazny vybsgstém.

Z analyzy je patrné, Ze nejslabséfankem zabezgeni letiStni plochy je oploceni areélu
letiSt. DalSim nebez@ém je pekonani nebo otéeni nehlidanych bran a celkovy Spatny
technicky stav zabezpeni perimetru leti§t Hrozba teroristického Gtoku, vandalismu nebo
sabotaZze je mozna z n&$i pravapodobnosti pray piekonanim zabezpeni perimetru
letiSts. Stejré tak moznost ohroZeni bezp®sti v podob nastrazného vybusného systému
je nejvice pravépbodobna prolomenim ochrany perimetru. V navrhu igpatse budu za-
byvat zlepSenim mechanické a pasivni odolnosticgpiba zvySenim bezfmosti vstup-
nich bran. Déle se zatfim na sniZeni rizika vzniku min@dné udalosti vlivem néjzni-

vého p@asi a ohrozZeni letistni plochy vélpohybujici se z#i.
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5 NAVRH OPAT RENi ZABEZPE CENI LETISTNi PLOCHY

Z analyzy vyplynulo, Ze moznosti ohroZeni letitfdchy je mnoho. NeptSim nebezpe-
¢im je teroristicky Utok. Ten se vyztige nezakonnym pouzitim sily a nasili proti osobam
¢i majetku. V dnesni dabatacnici voli prostedky s velmi vysokymi destrdkimi (€inky,
pouzivaji utoky prosednictvim chemickych, biologickych, radiéch, nuklearnich a ex-
plozivnich latek. Nejastji pouzivané teroristické Utoky se tykaji zbraéy@zri ve forne
nastraznych vybusnych systéra chemickych nebo biologickych zbrani. K ostatridm
mam zbrani jako jsou radiai a nuklearni jetky pristup a toto riziko nepovaZzuji zils
velké. V gipack teroristech Utok je nutnéfict, Ze jejich odhaleni v délpripravy je velmi
slozité a tyto Gtoky je nutné brat v ivahuiadpokladat nejhorSi mozné scémadalosti.
Zakenost teroristickych utaktkvi v tom, Ze si Gténici sami voli zfisob a¢as kdy zasah-

nou, proto jsou vzdy ve vyhed

Optimalre zabezpéit tak velky areal jako je letiStni plocha je velshbzité. V navrhu opat-
feni uvedu mozné #Zgoby a prvky ke sniZzeni miry rizika s vyuzZitim modeh bezpég

nostnich systétha technologii, které umoznéasny zasah vifpadct naruseni bezgaosti.

Z&kladem je vybudovani kvalitniho oploceni letiSle dilezZité doplnit no¥ zbudované
oploceni o podhrabové&gkazky po celé délce perimetru. Dale doplinit celirpetr o vr-
cholové zabrany ve forérziletkového dratu, coz vyragsniZuje riziko pekonani oploceni
pielezenim. Doplénim podhrabovych desek a doghim oploceni o vrcholové zabrany

celkow zlepSi odolnost a prodlouzi dobtegonéni perimetru.

Dale navrhuji pouziti vnihich vzgr pro gipad prorazenéi vyvraceni vozidly neboék-

kou technikou. Proti tomuto Utoku je velnZké se branit, proto je nutné perimetr dale
doplnit o prvky elektronickych zabezfmracich systéin V sowasné podabse jako nej-
lepSi jevi pouziti bezgeostnich elektronickych bariér. Pouzitirfedovych kabdél neni
piilis vhodné z dvodu nekvaliteé provedeného zbudovani nového oploceni. Na mnohych
mistech neni plotikladre vypnuty a v pipact pouziti deteknich systému instalovanych
piimo na plot by byl tento systém neefektivni avbdu ¢astych planych poplaéhrepiso-

benych silgjSim wtrem nebo narazem &e do plotu.

Dale navrhuji zdokonaleni systémuapryslovych kamer doptmych o funkci néniho
vidéni snimajici okoli pldt. Tento systém bude @riunkeni v pripad zbudovani moder-

niho pultu centralizované ochrany letiSha ktery budou vyvedeny vSechny pouzité elek-
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tronické zabezpm®mvaci systémy. Cilem pouziti EZS a dalSich poplagtio systém je
snizeni miry rizika prolomeni zabezpai perimetru a dasnd identifikace podsdého

chovani v jeho blizkosti.

Ochrana letistni plochy proti ki je zavisla opt na kvalitnim provedeni konstrukce peri-
metru. Doplinim podhrabovych desek po celém obvodu se snizhosoX/niknuti vyssi
zvéie podhrabanim. Okoli perimetru je nutné udrZzovastots, aby se zabranilo uhnigal
zwéie. Ochrana letadel na letiStni plogegohybu, vzletu ajfistani je zabez@ena biolo-
gickou ochranou leti&t Na kazdém letisti funguje biologicka ochranaizmnych reZzimech

a vyuzivaji se rozdilné metody plasSeni ptactvao Trgizdilnosti jsou zgsobeny tim, Ze

v riznych lokalitach se vyskytujiizné druhy ptak s odliSnymi Zivotnimi a letovymi zvyk-
lostmi. Lze konstatovat, Ze % srazek s ptactvennazicve vyskach do 150 m ve fazi par-
kovani, pojizdni, rozjezdu a fistani letadel. To znamena, Ze knim dochazi
v bezprostednim okoli pistavaci drahy. Na letiSti LLJO je vyuzivana oclaraied ptac-
tvem ve fornd biologického plaSeni. Ze statistik ostrahy Igtifgem zjistil, Ze v letech
2009 a 2010 doslo keistu s ptactvem 3x za kazdy rok. V roce 2011 doslsiietu 6x

a vroce 2012 byla naruSena beamest letového provozu na letiSti vliivemiedt

s ptactvem v 11fjjpadech. V fipadt stetu s ptactvem nejsou na letisti vypracovany nou-
Zové postupy pro posadku letadla a ani nejsou géryonouzoveé postupy pkonnost na
letiSti. Aktivace zachrannych slozek je zavislapmwvaze poskozeni eventuéldegradace
vykonu motoifi letadla, ocemz informuje posadka letadi&zeni letového provozu. Pro
zvySeni bezpmosti leteckého provozu na letisti navrhuji zvySeaitu dravdé. Naklady na

porizeni jednoho dravce se pohybuji mezi 30-100 080 K

Dravci jsou cvéeni na konkrétni druh poipadt n¢kolik malo druhii ptaki, kteti maji byt
odharni. Vyhodou této metody je, Ze ptaci si diky getigtizakbdovanému strachu ne-
zvyknou na fitomnost dravce, tim je tato metoda dlouhadfumkéni. Déle jsou vyuziva-
ny zvukové plagie, u této metody navrhuji instalaci zvukovych plagiimo na perimetr
letiSt¢, tato metoda je velmi levna a diky moznosti¢mgnfrekvenci je i vice odolna pro
piipad nevyknuti si ptactvem. Wipac vyskytu velkych hejn ptakjsou vyuzivany pyro-
technické metody ve forénvybuchi, tato metoda je ovSem nebe&p&, protoZze nelze,
piedvidat jak se hejno zachova, a jak se rozletimcréarealu letidt DalSi moZnosti
ochrany ped ptactvem je Uprava biotopu, ktera vzdali atraigtpro iizné druhy Zivoi-

chi. Aplikace na LLJO je nerealna a velmi draha.
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Ochrana letiStni plochy proti n#pnivemu pdéasi je dostéujici. V piéipad vytvoreni na-
mrazy na kidlech letadel jsou vyuzivany odmrazovaci prexty v podob odmrazovacich
speciah, které stikaji horkou vodu sifisadou proti tvieni ogtovné namrazy na letadle.
Tim se vyznam zvySuje moznost vyuZziti letiSiza téndi jakychkoliv klimatickych pod-

minek \etrg husté mihy, silného dest snehu.

LetiS& LeoSe Janka v Ostra¥ ma vlastni hagsky zachranny sbor vybaveny moderni
hasici technikou detné specialni vypra®vaci techniky, kterou ma jen par |€tié ramci
Evropské unie, €eské republice se jedna o jediné l&tikteré disponuje takovou vypros-
tovaci technikou. Vfipadt mimaoradnych udalosti je tato technika nasazovana v ramci
okolnich stat i na jinych letiStich. Hkladem niZze byt havarie nakladniho letounu
v Bratislav koncem listopadu roku 2012, kde byla pouzita vgfwaeaci technika, kterou

poskytlo pra¥ LetiS€ LeoSe Janka v Ostray.

V piipact Spatnych viditelnych podminek jsou aktivovany pridezpénostniho osgtleni

a navigace pro pohyb letadel po letiStni ploSe.¢@evi RWY a letiStni plochy, kde docha-
Zi k pohybu letadel je dano ifizenimi ICAO. Tato organizace iteuje letiStim principy
pouzivani osgtlovaci techniky. NA LLJO je pouzivana nejmodgsh oswtlovaci technika
a nyni probiha testovaci provoz nawigido systému pro automatickéitpizeni letadel
k RWY podle kategorie 3 ICAO. Jedn& se o systénariad modernich elektronickych
Cidel, které v zavislosti na letové vysSce a vzdaghietadla od RWY fedavaji piloim

vizudlni informace v podatrozsw¥covani navagtich swtel o idedlni poloze letadla.

V souwasné dob je na letiSti LeoSe Jadia v Ostra¥ provozovana nejn@si technologie
zabezpeéeni v podob perimetrického radaru. Jedna se o zkuSebni prdubzjsou dola-
dovany a nastavovanyigsné parametry leti&t Tato technologie umdaije zastoupeni
kombinace Bkolika elektronickych zabezpevacich systému. Jedna se o technologii, kdy
je v arealu umigho rekolik radarovych hlav, které mezi sebou vzajérkomunikuji a po
naskenovani prostoru dokadzZou vyhodnocovat jakékanusSeni prostoru a upo#aji na
vyskyt osob, z#te a dokazou i zachytit ptactvo. Tato technologigyjgmecna svym uni-
verzalnim rozsahem pouziti. Perimetricky radar deksledovat nejen oblast perimetru ale
i pohyb letadel po letistni ploSe. U této techn@agdpadaji problémy faleSnych poplach
které mohou byt ovliovany vlivy pd&asi a zminou prostedi. Jedna se o systém, ktery je
velmi odolny klimatickym jeum a je necitlivy na elektromagnetické rusSeni. Hiavevy-

v v A

hodou této technologie jsou vysSifgovaci naklady wadech desitek milian
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ZAVER

Dnesni moderni a ugphana doba s seboumasi nutnost zvySovat bezpmst chrasnych
zajm. Lidsky Zivot je nutné povazovat za to nejcggin a proto je nutné k jeho ochean
pristupovat s maximalni ob#tnosti. Dnesni $t s sebou finasi velké moznosti cestova-
ni, na pultech obchdadobjevujeme potraviny, které ke svému zakaznikaazily tisice
kilometri. Urazeni velké vzdalenosti nAm velmi zrychlujedd® doprava. Je nutné se na
ni divat jako na obrovskyifmos civilizaci, ale také jako na obrovsky zdrojangch poten-
cidlnich utok a nebezpd. Nové bezpénostni systémy se velmi rychle vyviji, ale stejnym
tempem se rowZ vyviji technologie nafekonani &chto systém. Hrozba pekonani za-
bezpéeni za delem dosazeni nelegalniho jednéni, ohrozeni Bappd a v nejhorsim

piipads ztraty na lidskych zivotech bude vzdy.

V mé bakaléské praci jsem se zaiil na posouzeni bezpeosti letiStni plochy. Pro svou
praci jsem si zvolil LLJO. V teoretickéasti jsem se zabyval moznostmi mechanickych
a elektronickych zabezpevacich systéfnna letisti. V praktick&asti jsem popsal objekt
letiSt. VyuZzil jsem metody analyzy pomoci grafického aréni Ishikawovym diagra-
mem a FMEA analyzy. Z této analyzy vyplynuly rizikofaktory, na které jsem aplikoval
moznosti a metody op@&ni ke sniZzeni miry rizika. NejkitgjSi ¢asti ochrany letistje
konstrukce a pouzita technologie zabégpé perimetru. V navrhuaeSeni jsem popsal
moznosti pro snizeni miry tohoto rizika. V dqgisani této bakaiské prace jsem navrhoval
pouzit technologie v podékelektronickych bariér. V z&w prace jsem po konzultaci pro-
blematiky zabezp®eni letiS¢ se zodpotdnym personélem letiStdoSel na skutaost, Ze
na letisti je v sotasné dob v testovacim provozu nejmodéjsi technologie zabezpeni

v podol& perimetrického radaru.

V praktickécéasti jsem se rowz vice zansiil na problematiku $etu s ptactvem, ktera pat
mezi velmi rizikové faktory. Toto riziko je velméiko predvidatelné a jeho dopad fipa-
dé¢ naletu ¥tSiho hejna ptactva e mit na pohyb letadel ve faziigiani nebo rozjezdu

velmi fatalni dopad.

Zawrem lze konstatovat, Ze Uraveabezpéeni leti§ v Ceské republice je na dobré a na
relativné dost&ujici Urovni. Navrh opdéni ochrany letigtnelze vytvdit univerzalé. Na
kazdé letid&t je nutné vytvait unikatni studie, ve kterych se z&mjeme na vlivy polohy

letiSte, vyskyt z\Ete, a také je nutné vychazet ze statistik klimaticlogh jevi.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CCTV
CSNEN
ECAC
EPS
EZS
FMEA
GATE
H

ICAO
ILS

LLJO

PCO

RWY

Systém pimyslové televize

Prevzata evropska norma

Evropska konference pro civilni letectvi
Elektronické pozarni systémy
Elektronické zabezpavaci systémy
Analyza i¢in a poruch a jejich nasledk
Hiletova a odletovéekarna
Odhalitelnost rizika

Narodni organizace pro civilni letec
Elektronicky gistrojovy @istavaci systém
LetiS€ LeoSe Janika v Ostrag

Zavaznost nasledk

Pravdpodobnost vzniku a existence rizika
Pult centralizované ochrany

Mira rizika

Pristavaci a vzletova draha
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