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ABSTRAKT

Bakalaiskd prace se zabyvad navrhem zabezpeceni specifického objektu se zvlastnim
rezimem. Teoreticka ¢ast popisuje obecny rozbor zabezpeCovacich systéml a zafizeni
uréenych k ochrané objektu. Praktickd ¢ast je zaméfena na soucasny stav a vyuziti daného
objektu, vcetné bezpecnostniho posouzeni a komplexni ochrany. Dale se prace zabyva
navrthem vhodného zabezpeCeni objektu a perimetru proti nepovolanému vniknuti

a opusténi arealu s ohledem na zvlastni rezim tohoto objektu.

Klicova slova: navrh zabezpecCeni, domov se zvlastnim rezimem, perimetrickd ochrana,

zabezpecovaci systém, bezpecnost.

ABSTRACT

This Bachelor’s dissertation is concerned with a security draft of an specific object with
a special regime. The theoretical part describes general analysis of security systems and
equipments given to a protection of an object. Practical part is focused on current state and
use of given building, including an security assessment and a complex protection. This
dissertation is than concerned with a suitable security draft of an object and a perimeter
network against unauthorized entry and leaving the premises with regard to the special

regime of this building.

Keywords: security draft, home with a special regime, perimeter protection, security

system, safety.
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UvVOD

V dnes$ni dobé mezi hlavni priority patii ochrana vlastniho zivota a majetku. Ani tyto
domovy se zvlastnim rezimem nebo pro seniory, by nemély byt vyjimkou. Domovy se
zvlastnim rezimem vznikaji z divodu neustalého pretlaku po tomto typu pobytové sluzby.
Tito lidé bez mozZnosti ubytovani v téchto domovech se zvlastnim rezimem z duvodu
pretlaku, jsou ptehazovani mezi psychiatrickymi 1é¢ebnami a domovy pro seniory, které
nejsou pro takové pobytové sluzby a klienty pfipraveny ani vytvofeny. Tudiz v domovech
pro seniory dochazi k itokiim a agresivnimu chovani téchto lidi vi¢i ubytovanym seniorim
a pracujicim zaméstnanctim. Popisovany domov se zvlastnim rezimem je urcen pro lidi
S chronickymi dusevnimi onemocnénimi s minimalni vékovou hranici 25 let. Mnoho téchto
zatizeni z finan¢nich diivodu si nemohou dovolit rozsahlejsi zabezpecovaci systém. Dle
mého nazoru by méla byt jejich ochrana i zabezpeceni proti nepovolenému opusténi arealu
vzhledem Kk zranitelnosti, neschopnosti, nebezpecnosti a naivit¢ ubytovanych klientt
propracovanéjsi. Ochrana téchto zafizeni by meéla byt zvolena tak, aby neputsobila

negativnim vlivem na 1é¢bu téchto klientd.

Dnesni doba je znama vy$§im mmnozstvim Kriminality, jako je naptiklad vandalismus,
kradeze a jiné nasilné a majetkové trestné Ciny. Nejlepsi ochranou je prevence. S postupem
vyvoje lidstva jde dopiedu i vyvoj v oblasti zabezpecovacich systému, ale bohuzel i znalost
narusitelt. Nové trendy a neustalé inovace Vv technologii vyroby, zajistuji velky vybér
novych a kvalitnich vyrobki na trhu se zabezpecovaci technikou.

Objekt se vykytuje na okraji vesnice Loucka u Valasskych Klobouk v klidné lokalité. Nyni
je ve stavu rekonstrukce. Uvedeni do provozu hlavni ¢tyfpodlazni budovy je V planu
pfiblizné v plli roku 2013. Druhd ¢ast dvoupodlazni budovy je propojena spojovacim
krékem k hlavni ¢asti, ktera bude taktéz rekonstruovana, ale termin jeji provozuschopnosti
je odlozen na dobu neurcitou z finan¢nich divodu. Proto se budu dale zaobirat jen hlavni
Ctyfpodlazni budovou. Budova je z roku 1979 a diive slouzila ke kancelaiskym potfebam.
Ze zapadni strany hrani¢i sdomovem pro seniory a na vychodni S administrativnim
objektem ve vlastnictvi Polfin Plostina a arealem JZD. Na jizni strané pak S mistni
komunikaci niz§i tiidy smér Lou¢ka — Ujezd a na severni s nezastavénou plochou
neboli polem. Pozadavky pro navrh zabezpeCeni daného objektu, kterym se zabyva
bakalafska prace je doplnéni stavajiciho zabezpeceni v objektu spolu s vytvofenim

dostate¢né perimetrické ochrany.
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1 OBECNY ROZBOR ZABEZPECOVACICH SYSTEMU A
ZARIZENI URCENYCH K OCHRANE OBJEKTU

Dnesni moderni spolecnost vidi zajisténi ochrany zivota, zdravi a majetku jako jeden
bezpecnosti ve vSech trovnich. Zajisténi bezpecnosti neni v aktualni dobé pouze vysadou
statu, ale také ¢im dal vic vysadou subjektu samotného. Obcané si uvédomuji, ze statni
ptislusnici nemohou byt vzdy a vSude, a proto se zveda zdjem a poptavka po téchto
subjektech. A timto dochazi k privatizaci bezpecnosti a to zpisobem zajisténi jeji sluzby za
uplatu. Poskytovateli téchto sluzeb jsou pfevazné firmy pohybujici se v primyslu komercni
bezpecnosti. Zakladni druhy ochrany musi byt vzdy pouzivany komplexné, i napfi¢ tomu,
ze jednotlivé druhy jsou natolik specifické. ZabezpeCovaci systém je tvofen Ctyfmi

zakladnimi druhy ochrany a jsou to [9], [6], [2]:
1. Klasicka ochrana

2. Rezimovéa ochrana

3. Fyzicka ochrana

4. Technicka ochrana

1.1 Klasicka ochrana

Tato ochrana zastupuje vzhledem vyvoje nejstar$si typ ochrany. Vychazi ztoho, Ze
k zajisténi stfezeného objektu vyuzivame mechanicka zafizeni, kterd nam je pomohou
spolehlivé zabezpecit. Jde o pripraveni riznych zabran, které stézuji uto¢nikovi zpravidla
odcizeni nebo zniCeni cennych predmétl, vyrobki, zafizeni a tak podobné. Tyto rGzné
zabranné prosttedky odpovidaly technické urovni své doby, at’ uz §lo o rizné ploty, hradby,
pevnosti na nepfipustnych mistech, rizné¢ kované truhlice, mfize, zdmky a tak dale.
Piestoze se technickym postupem a dobou zvySuje kvalita zabran, tak i s ni dale, rostou
prostiedky a znalosti narusitell, kterymi tyto zabrany jsou ptekonavany. Historicky vyvoj i
zkuSenosti nam potvrzuji, Ze tyto zdbrany nejsou schopny dokonale chranit stfezeny objekt.
Vzdy se najde uto¢nik, ktery s dostaCujicimi prostiedky pifekond danou zdbranu pro
dosazeni svého cile. V lepsi nebo Castéji horsi podobé se s ni setkavame, dé se fict kazdy

den ve viech objektech. Casto byvé brana jako pomémé vyhovujici ochrana proti vloupani,
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piestoze je hodnocena z hlediska doby, po kterou dokaze odoldvat utoku. Proto se zavadi
doba, po kterou je schopna odoldvat uto¢nikovi s dostupnymi metodami a nastroji.

Z tohoto duvodu je efektivnéjsi vzdy kombinace s ostatnimi druhy ochrany. [2]

1.2 Rezimova ochrana

Je souborem organizacné administrativnich opatfeni a postupli postupujici k dosazeni
zadoucich podminek pro spravnou funkci a chod zabezpecovaciho systému a jeho nezbytné
sladéni s béZznym provozem V daném objektu. Zajistuje fadné funkce dalSich druhti
ochrany, a taktéz zmensuje zranitelnost pted dal§im z forem kriminalni ¢innosti, jako jsou
vandalismus, vytrznosti, rozkrddani a tak déle. V praxi se jednd o smérnice pro vstup,
odchod a pohyb osob po objektu, klicové rezimy, pro manipulaci s hodnotami
a informacemi a tak podobné€. Hlavnim problémem neni vytvofeni téchto smérnic, ale
jejich prosazeni a zavedeni do kazdodenniho chodu v daném objektu a hlavné jeho
dodrzovani. To se podafi jen v dobré spolupraci s kazdym pracovnikem daného objektu
a hlavné s podporou vedeni. Ve vétsing lepsich spolecnosti se feSeni ochrany stalo soucasti

struktury podnikl a organizaci. ReZimova opatieni délime na:

e  Vngjsi
e Vnitini

Tato opatieni reprezentuji procesni vyplnéni bezpecnostni politiky organizace. Mezi cile
téchto opatfeni mizeme fadit stanoveni zasad, rizné instrukce pro pohyb zaméstnancii
a ostatnich osob se pohybujicich v daném objektu, pravidla pti kontrole vstupu 1 vystupu
materiald a tak dale. M¢la by byt stanovena tak, aby neomezovala v kazdodennim provozu,

ale i tak ze dosahne tizeného stupné bezpec¢nosti. [2], [6]

* VnéjSi rezimova opatreni
Vnéjsi rezimova opatifeni se zamétuji predevSim na vstup a vystup tykajiciho se objektu,
kterymi vozidla i osoby opousti stiezenou oblast, a kterou i vstupuji. Miizeme sem zatadit
i také prostupy jako jsou kanalizace, ventilacni Sachty, otvory pro pfisun paliv a jiné. Toto
konkrétni opatieni vétSinou stanovuje kde, kdy, jak a ¢im se miize nebo nemiize do objektu
kontrolovanymi cestami vejit a odejit. Vytvafi konkrétni opatfeni, které se vyskytuji

nejcastéji pii projektovani a fesi predpokladanou ostrahu. [6], [2]
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e Vnitfni reZimova ochrana
Oproti tomu vnitini opatieni se dotykaji dodrzovani téchto bezpecnostnich smérnic [2], [6]:

e Dodrzovani pohybu osob a vozidel v pfedem dané oblasti a prostorech. S tim se
vaze 1 zakaz nebo omezeni pohybu do pfedem vytyéenych prostorii a vstup jen
pro uren¢ pracovniky. Takové prostory zvlastni dualezitosti jsou pirevazné
kontrolovany ostrahou.

e Potiebnd opatieni k pohybu materialu, aby nedochazelo ke zbyte¢nym
finan¢nim ztratdm z divodu uniku zbylého nebo neevidovaného materidlu, ¢i
pfimo vyrobkd.

e Kontrolovani celého perimetru a udrzovani zpisobilého stavu ohrazeni
a ostatnich zabran v perimetru.

e Dale dodrzovani skladovych rezimu tykajicich se pfijimani a vydeje materidlu
v dob& pobytu v objektu, az po jeho opusténi a to v jakékoliv formé i uz

v hotovém stavu a spousty dalSich opatfeni.

1.3 Fyzicka ochrana

Tato ochrana pokud je provozovéana profesionalnég, tak lze o ni fict, Ze je nejjednodussi
a nejefektivnéjsi. Nejvetsi vyhodou je moznost okamzitého zasahu k ochrané stfeZzeného
objektu a osob se v ni vyskytujicich. A diky tomu v ¢as zamezit Skodam nebo je alespon
minimalizovat, coz vam technicka ochrana neud¢la. Je provadéna zivou silou a vykonava ji
osoba vyskytujici se pfimo na misté stfeZeného objektu. PouZiti fyzické ochrany zahrnuje
velikou Skalu udélosti. NevSedni udalosti vyzaduji osoby specialné pfipravené na tyto stavy
a dokézat je teSit co nejefektivnéji S minimalnimi dopady. Fyzick4 ochrana se fadi mezi
nejstar$i druhy ochran. Fyzicka ostraha i dodnes hraje velkou roli v této oblasti. Svou
pfitomnosti jak trvalou nebo doc¢asnou je schopna v harmonii s rezimovou ochranou docilit
dostate¢nou ochranu objektu a 0sob se v ni vyskytujicich. Mluvime hlavné o odhaleni
a zadrzeni pachateli. Dale v jejich rezii miZe byt zamezeni kradezim majetku v hlidaném
objektu a taktéz mizZzeme zminit realizaci protipoZarnich a havarijnich opatieni. Zabranuji
rozkrddani, poSkozeni, nebo nepovolenému vniknuti osob nebo vjezdu vozidel do
sttezené¢ho objektu. Na jeji dokonalosti zavisi G¢innost i dalSich prvkl ochrany. At jsou
prosttedky a postupy vsech ochran sebelepsi, tak vzdy je tu jesté i reakce lidi. Fyzicka

ochrana ma malé potizovaci ndklady, kde spada naptiklad vyzbroj, vystroj a zékladni
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vycvik. Ale cena co se tyCe jeho stalého vyuzivani, je mnohem vétsi. Fyzickd ostraha bere
platy oproti ostatnim druhtim, ale zde je zas mnohem vé&tsi pofizovaci cena. Tudiz je
nejefektivnéj§i  zplisob jejich kombinace. PromysSlenou kombinaci dosahneme
nejspolehlivéjsiho vysledku. Fyzickou ochranu mizeme vidét provadét jak straznymi,
hlidaci sluzbou, hlidaci, vratnymi nebo policisty. Mnoha organizaci provadi svoji fyzickou
ochranu jako sluzbu nabizenou jinym subjektem, jedna se o takzvané soukromé
bezpecnostni firmy. V piipadé ohroZeni je pracovnik této ochrany opravnén pouzit varovny
vystrel a pouzit zbran jako krajni zplisob zabranéni hroziciho utoku. A provést piiméreny
zasah na odvraceni nebezpeci. Dale se podili na zmateni Gtoku pachatele a bezprostredné
vykonava opatieni k pomoci jeho dopadeni. Mista, ktera jsou velkym mnozstvim vybavena
technickou ochranou, méla by byt doplnéna i fyzickou ochranou K jeji dokonalosti. Formy
fyzické ochrany pomahaji pracovnikiim 1épe urcit zaméteni prace a vhodnou volbu metod
a prostredkd. Urc€uji, co a jak ma byt dosaZzeno. Mezi formy naptiklad strazna sluzba, ktera
je realizovana bud’ na pevnych stanovistich, nebo pochtizkovych straznych stanovistich.
Ukolem pracovnika je pozorovani objektu a blizkého okoli véetn& piijezdovych cest
a blizkych parkovist a zamezuje Cinnosti, kterd vede k naruseni objektu. Pod pojmem
bezpecnostni dohled rozumime, Ze ho provadi pracovnik fyzické ostrahy v objektu nebo
v prostoru. Je bud’ celoplo$ny, nebo na uréitych prostorech v daném objektu. Pozoruje
opravnénost vyskytujicich se osob v objektu, podezielé chovani a dodrzovani vnitiniho
rezimu. Dale vykonava dozor nad provadéni praci a peceti objekty a mistnosti. [2], [6], [7],
[8]
Smérnice pro fyzickou ochranu by méla obsahovat [7], [8]:

e Jak bude utvorena sména fyzické ochrany, jakou bude obsahovat vyzbroj a vystroj.

e Dadle by m¢la obsahovat tlohy této ochrany, co bude hlidat, chranit a jak.

e Jakym zplsobem bude tato ochrana vykonavana.

e Povinnosti pracovnik dané smény musi byt pevné dany.

e Vytycené pravidla, kdy mohou pouzit zbrané a donucovaci prostredky.

e Plan objektu s pfedem dohodnutymi pochtizkami a jejich spravného provadéni.

e Plan spojeni.

Pracovnici ochrany mohou [8], [7]:
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e Provadét kontrolu osob a jejich véci pfi vstupu do objektu, a zaroven pii odchodu,

aby se zamezilo vynasSeni stfezenych aktiv.

e Vyzvat podezielého k prokazani své totoznosti k povoleni vstupu do mist objektu.

e Kontrolovat ptijezd a odjezd vozidel a jejich naklad spolu s ptislusnymi doklady.

e Zabavit piedmét, ktery je podeziely s jeho zneuziti nebo odcizeni.

e V daném objektu udrzovat cileny stupent bezpecnosti, sdélovat informace, nehody,

urazy a neobvyklé udalosti a v§e podstatné zapisovat.

e Vykonavat kontrolu v danych hodinach ur€itych prostor tak, aby byla ochrana

a bezpecnost co nejefektivnéjsi.

Rozdéleni fyzické ochrany:

Z hlediska rozsahu vykonu [8], [9], [7]:

Propustkova — Vyskytuji se na pevnych stanovistich a jsou to pievazné vratni,
ktefi dohlizi na vstup do stiezené¢ho objektu i1 jeho opusténi. A také vndSeni
a vynaSeni nepovolenym predmétim a zamezuji rozkradani. Zabranuje
neopravnénému vstupu a eviduje prichdzejici a odchéazejici osoby. Osobni
prohlidka nemize byt nedlstojnd a projevem omezovanim osobni svobody.
Podédva informace navstévnikim objektu a zapisuje do knihy ptichody

a odchody. A v neposledni fadé uzamyka jemu uréené mistnosti a prostory.

Obvodovd — Miizeme se s ni potkat na straZnych stanovistich po obvodé
stfezeného objektu a vykonavaji dohled i nad blizkym okolim jako jsou

komunikace, parkovisté, podezielé chovani lidi a tak dale.

Celoplosna — Nema pevné stanovisté a provadi pochtizku po celém objektu. Zde
muze byt vyuzit i cviceny pes v doprovodu psovoda nebo uvazany na vodicim

lan¢ a tak podobné.

Doprovazena — Miuze byt realizovana péSim zpusobem, ale i s vyuzitim
dopravnich prostfedkii. Tito pracovnici se vyskytuji napiiklad u pifevozu
hotovosti, cenin nebo na Zeleznici pii prepravé cenného nakladu nebo Zivotu
nebezpecné latky. Jako dalsi je ochranny doprovod 0sob neboli osobni ochrana.

Pouziti 1 v letecké prepravé. I zde je potieba dodrzovat velmi striktni zasady
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a hlavni je pfednost zivota a zdravi Clovéka. AZ po této zasad¢ je majetek
a prepravované hotovosti a ceniny. Je nutné mit pojisténou zasilku, ale také
| pracovniky samotné. VSechny informace o pfevozu musi byt piisné utajeny.
Doprovod se realizuje v dobé denniho svétla a za piiznivych podminek. Trasa
ma byt dopfedu ovéfena a musi odpovidat bezpecnostnim podminkdm.
Pracovnici musi byt fadné vyskoleni jak na rizné situace, tak i na uziti obranych

prostiedk.

Zasahova — Ukolem zasahovych jednotek je kontrola stanovenych objektii a pii
naruseni objektu okamzity vyjezd na dané misto. Vyjezdova skupina po
informaci od dohledového pfijimaciho centra vyjizdi na misto a fesi situaci

podle stupné rizika i ve spolupraci s policii.

Aktivni Viceucelova — Pod timto pojmem si miizeme vybavit revirni sluzby.

Zabranuje rozkradani, vandalismu a jim podobnym zlo¢inim.

Z hlediska ¢asového [7], [8]:

Véazana na pracovni dobu — Dany pracovnik vykonava svou praci jen po dobu

pracovni doby.
Nepfetrzita — Vykonava neptetrzité¢ po dobu 24 hodin.

Narazova — Jen pfi potiebé organizace.

Z hlediska zptsobu zajisténi [7], [8]:

Vlastni ochrana — Jsou to vlastni pracovnici konkrétni firmy, ktefi jsou s ni
V pracovnim nebo jiném pracovnépravnim pomeéru a vykonavaji pro ni fyzickou

ochranu.

N4jemna — Fyzickd ochrana je zabezpeCena, jako sluzba jinym pravnim

subjektem, prevazné soukromou bezpecnostni firmou.

Kombinovand — Informatofi a vratni jsou vlastni zaméstnanci a o fyzickou

ochranu se stard soukroma bezpecnostni firma.

Z hlediska vyzbroje a vystroje [8], [7]:
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e Ozbrojenda — Vyuzivaji stielné a plynové zbrané, spreje, distancni tyce,

paralyzéry, alarmy, tasery, vesty, ptilby a tak dale.
e Neozbrojena — Na stanovistich jako jsou vratnice, dispecink a jim podobné.

e Vefejna — Ve stejnokroji nebo viditelnym oznacenim, Ze se jedna o pracovnika

soukromé bezpecnostni firmy.

1.4 Technicka ochrana

Spolecné s fyzickou ochranou vytvaieji technické prostiedky zakladni zabezpeceni objektu.
Jejich kombinaci dosdhneme velké spolehlivosti a efektivnosti. Cilem technickych
prostiedkil je vyplnit slaba mista fyzické ochrany a podporovat rezimové opatieni k co
nejvét§imu stupni bezpe€nosti v daném objektu. Jejich hlavni vyhodou a funkci je velmi
rychld reakce na pohyb pachatele nebo na zmény jim vyvolané i na vétsi vzdalenost
a spousta dalSich vyhod. Pak uz jen zavisi na profesionalité¢ zadsahové jednotky. Snaha
technické ochrany je odradit uto¢nika, ztizit mu ¢innost, snimat kriminalni ¢iny, prodlouzit
prekonani ochrany k pfistupu az k aktiviim a tak dale. Da se fict, ze technicka ochrana neni
pfimo ochranou ale jeji soucasti. Jde pfevazné o detek¢ni systém. Kontroluje a pienasi
informace o stavu v chranéném objektu. Muzeme mit, namysli i fyzikalni popiipadé jiné
veliCiny a jejich vyhodnocovani a monitorovani, jako je naptiklad pozar a tak dale. Mezi
zakladni technické prostfedky milZeme zafadit mechanické zdbranné systémy
a elektronickeé bezpecnostni systémy. Mechanické zdbranné systémy obsahuji prvky, které
zabranuji a znesnadiiuji svymi vlastnostmi vniknuti a pohyb po stfeZeném objektu.
Miizeme zminit naptiklad ploty, ostnaté draty, mfize, zamky, okna, dvete a tak podobn¢.
Slouzi k monitorovani a dohledu nad celym objektem a v€asné odhalovani trestnych ¢int
ajejim zabranénim ve spolupraci s fyzickou ostrahou. MuUzeme zde zatadit kamerové
systémy, elektronickou pozarni signalizaci, kontroly vstupu a poplachové zabezpecovaci
systémy. V dneSni dob¢ prosttedky technické ochrany jsou lehce dosazitelné. Bohuzel si
uzivatelé téchto prostfedkd mysli, Zze jsou samospasitelné. Coz je omylem a vede to
k materialnim ztratam a taktéz to Skodi povésti ochrany vSeobecné. A v neposledni fadé se
vykytuji neodborn¢ nainstalované prvky ochrany. A proto je doporucené vyuzivat

kombinaci v§ech ochran a profesionality. [2], [6], [9]

Ukoly technické ochrany:
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Po profesionalnim zavedeni do dalSich ochran je technickéd ochrana velice u€inné a ma dva

zakladni tkoly [2], [9]:

e Podporu klasické ochrany, monitoruje a zaznamenava pohyb pachatele nebo jim
. y i o . Cu 1w oy
vyvolané zmény a taktéz zajiStovani informaci a v neposledni fadé mitizeme

jeste zminit snimani fyzikalnich a jinych veli¢in.

e Napomahat fyzické ochrané k jeji efektivnosti. Pro piiklad: Kvalitni fyzicka
ostraha dé€la v objektu stalé obchiizky po pfedem stanovenou dobu a ¢as. Kdyby
téchto objektt byli az stovky, bylo by zapotiebi spousta pracovniki. Oproti
tomu, kdyz je objekt vybaven technickou ochranou, tak téchto stovky objektu
sleduje znatelné méné pracovniki a tim i mensi finan¢ni naroky. Pfi vyhlaSeni
poplachu technickou ochranou na misto okamzit¢ vyjizdi zasahova jednotka.
Kterou zasilaji pracovnici od pultu centralizované ochrany, kde maji dohled nad
vSemi objekty. Tim padem by slouzilo jen nékolik pracovnikd, kteti by stiezili
mnohem efektivnéji nez by dokdzali jednotlivy strdzni v konkrétnich

prostorech. Samoziejmé zasahova jednotka déla i obhlidky stfezenych objekti.

Déle se budeme zabyvat poplachovym zabezpecovacim systémem. Cilem tohoto prvku je
odhalovani proniknuti naruSitele do stfezeného objektu. A proto miiZeme fict o tomto
prvku, ze slouzi k detekovani vSech druhti naruSeni chranéného objektu, monitorovani,
informovani a hlaSeni vniknuti naruSitele do chrdnéného prostoru. A tak mizeme fict, Ze se
jedna o digitalni elektronicky systém, ktery v hlidaném prostoru permanentné nebo po
urcitou dobu monitoruje fyzikalni projevy a pfi jejich vyskytu vyhlasuje poplach. Fyzikalni
jevy nam mize vyvolat i pachatel a tim dojde k jeho odhaleni. Je spousta jevu napiiklad
pferuseni paprsku pachatelem, zména kmitoctu akustickych vin, které se odrdzeji od
pachatele pfi vniknuti do naSeho stfezeného objektu, sepnuti spinace pohybem a tak
podobné. Poplachové zabezpeCovaci systémy se prevazné skladaji z ustfedny a na ni
napojené optické a akustické vystrazné prvky, detektory naruseni a ptimé spoje, které nam
zajistuji propojeni s ustfednou. Ustfedna ndm pak piijima poplachy od konkrétnich
detektorti. Zaznamena je, vyhodnoti a poté vyhlasi poplach. Miize byt napojena na
pfijimaci centrum, kde pfi vyhlaSeni poplachu ihned na misto zasilaji zasahovou jednotku

a také muze dojit majiteli na mobil hlaSeni o poplachu. Z pohledu EN tyto systémy fadime
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do skupiny obori pod normy fady EN 50 a EN 54. V tabulce je zobrazeno d¢leni

poplachovych zabezpecovacich systémi. [2], [6]

Tab.: 1 Clenéni poplachovych bezpecnostnich systémii [2]

POPLACHOVE SYSTEMY
EN 50 (TC 79), EN 54 (TC 72)
: . Elektrické Systémy uzavienych
VSeobecné zabezpedovaci systémy televiznich okruh
(EZS) (ccTVv)
EN 50130 + EN 50131 + EN 50132 +
Systémy kontroly a Fizeni Systémy privolani pomoci Systémy tisnové
vstupu (ACS) (SAS) (HUAS)
EN 50133 + EN 50134 + EN 50135 +
Pfenosova zafizeni (ATS) Systémy kombinované Elektricka pozarni
nebo integrované (IAS) signalizace (EPS)
EN 50136 + EN 50137 + EN 54+

1.4.1 Rozdéleni prostorového zaméreni
Technickou ochranu si miizeme rozd¢lit na 4 druhy a to ochranu:

e Perimetricka ochrana
e Plastova ochrana

e Prostorova ochrana

e Predmétova ochrana

Kombinaci téchto ochran navySujeme stupeit ochrany na vicestupniovou. Naptiklad pokud
pouzijeme perimetrickou ochranu na okoli objektu, spolu s pouzitim plastové a prostorové
jde uz o tfistupniovou ochranu. Takovy druh zabezpeceni pouzijeme uz u objektd se sttedné

az vysokymi riziky. [2], [9]

1.4.2 Perimetricka ochrana

Jedna se o souhrn ochrany obvodu pozemku a v prostoru mezi hranici a objektem. SlouZi
k zajisténi stfezeného arealu neboli pozemku obklopujici nas objekt. Snahou je odhalent,
odstraseni a zpozdéni narusSitele. Tyto prvky jsou vystaveny velmi nepfiznivym venkovnim
podminkdm a je u nich potfeba rizné¢ kombinovat a integrovat s vice prvky a postupy.

Zatizeni této ochrany se 1isi podle ucelu, ale také se 1isi podle stupné duleZitosti
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zabezpeceni. Diky svému umisténi co se tyCe klimatickych podminek, se konstrukce
detektorti 1i8i od detektorti umisténych vné objektu. Tento diivod venkovniho prostiedi se
odrazi i na projekci a zpusob montaze. Dale zde miZzeme zminit rozdil jak v napajeni, tak
I vdosahu, ale ma uzs8i detekéni charakteristiku. Vnitini maji na dosah pozadavky
zpravidla 10 - 15 metrd na rozdil od wvné&jSich, kde tyto pozadavky mohou byt
mnohonasobné vétsi 100 - 450 metra, ale mohou dosahovat 1 vétSich dosahu. Dalsi
odliSnosti je chranény prostor. Perimetricka ochrana strazi vétsi rozlohu, ale taktéz vice
moznosti proniknuti do zabezpeCeného objektu. Proto se vytvaii smyslend hranice
sttezeného prostoru, kde umisténé detektory tento prostor uzaviou nebo ohranici.
Zékladem perimetrické ochrany je oploceni, aby chranény prostor byl ohrazen proti
vniknuti a nedochazelo k neustalym planym poplachiim. V ptipadech kdy neni moZnost
oploceni, tak nasi pomyslnou hranici alesponi oznacit nebo opatfit vysvétlujicim piikazem.
Dalsim faktorem, ktery v mnohém rozdéluje vnitini od vnéjSich je mnoho podmétii, na
které nesmi byt detektor citlivy. Jedna se o pohyb listd, kett, stromu, travy, dést, snih, vitr
a spousta dalsich jevl. Je snaha o schopnost odliSeni piisobeni vnéjsich vlivii. Bohuzel jsou
nékteré pohyby svou charakteristikou velmi podobné a tézko rozlisitelné od snimanych
pohybtli a dochdzi i k faleSnym poplachim. Zakladnimi poZzadavky jsou teplotni odolnost,
funkénost pfi mnoZstvi ndmrazy nebo sné¢hu. Kryty musi byt dokonale utésnény 1 jejich
ptfivodni kabely. V dnes$ni dob& mame veliky vybér prvkl perimetrické ochrany. Kazdy ma
své vyhody 1 nevyhody a proto nejspolehlivéjsi variantou je kombinace. Vyrobci usiluji
0 komplexni zajisténi perimetru. Z divodu velké spousty téchto prvki bude uvedeno jen

nékolik zakladnich prvkid. Rozdélime si je na aktivni a pasivni. [2], [6], [9]
Pasivni detektory perimetrické ochrany

Detektory vyskytujici se v této skupiné pasivné reaguji na fyzikalni zmény ve svém okoli.
Jejich vyhoda spociva v nizké energetické narocnosti. Nevyzatuji do okoli Zadnou energii
a jsou prevazné téZko odhalitelné. Snadnd koexistence vice detektorti pracujicich ve své
blizkosti, protoze se nijak neovliviiuji. MenS§i nachylnost na plané poplachy. Patfi sem

napiiklad [6], [2], [10]:
e Plotové vibracni detektory
e Plotové tenzometrické detektory

e Systémy stfezici draténou osnovu
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e Mikrofonni kabely
e Diferencialni tlakové detektory
e Seismické detektory
e Detektory magnetickych anomalii
e Vlaknové optické systémy
e Perimetrické pasivni infracervené detektory
e Infracervené termovizni detektory
Aktivni detektory perimetrické ochrany

Na rozdil od pasivnich aktivné zasahuji do stfezené¢ho prostoru elektromagnetickymi nebo
akustickymi vlnami a jinymi. Mezi vyhodu lze zatadit spolehlivost. Mezi nevyhody patii
energetickd narocnost, ruSeni mezi sebou pii umisténi vice detektori v jednom stfezeném
prostoru a v neposledni fad¢ jejich snadné lokalizace. Jsou snadnéji detekovany a hledany

jejich slabé mista. Patii zde [10], [6], [2]:
e Stérbinové kabely
e Infracervené zavory a bariéry
e Laserove zavory
e Laserové lokatory
e Mikrovinné detektory
e Dvojité mikrovinné detektory
e Kombinované (dudlni) detektory
e Kombinované (mikrovinné — infracervené) bariéry
e Kapacitni ¢idla

e Reflexni detektory dynamickych zmén elektrického pole

1.4.3 Plastova ochrana

Je souhrnem ochrany plasté stfezené budovy. Cilem je zabranéni vstupu do objektu,

zpozdéni, odhaleni pachatele a v€asna signalizace snahy piekonani chranéného objektu.
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Signalizuje naruseni plasté¢ budovy. Zpravidla se umist'uji zevniti budovy. Detektory nam
snimaji plochou, ale $ir$i detekcéni charakteristiku a maji z divodu mensich snimanych
ploch i1 kratsi dosah. Detektory umistény z venku budovy musi vyhovovat i vyssi

klimatické odolnosti. Radime zde [9], [6], [2]:
Detektory kontaktni:

Je soucasti kontaktu a vlozen do zabezpecovaci smycky. Slouzi k pieruSeni nebo uzavieni

v

proudového okruhu. Z diivodu ochrany je snadnéjSi indikovat pieruseni zabezpecovaci
smycky. Smyckou neustdle tece proud, ktery je hlidan ustfednou. Nastane-li preruSeni
proudu nebo jeho poklesu je vyhlasen poplach. Nejsou finanéné naroc¢na a taktéz tvori
nejnizsi stupen ochrany. NejCastéji je nalezneme u oken, dvefi kde nam detekuji jejich
pfipadné otevieni, posunuti a rozbiti. Mame zde nékolik druhti kontaktnich detektort [2],
[6], [10]:

e Mikrospinace

e Duveini a pfechodové kontakty

e Smykové kontakty

e Naslapné kontakty

e Rozpérné tyce

e Zaveésné kontakty

e Koncové spinace

e Magnetické kontakty
Detektory destrukéni:

Jedna se o detektory, které snimaji rozbiti dané pieckazky pachatelem. Rozdil od
kontaktnich spo¢iva v tom, ze po jejich detekci je nendvratnd funkcnost. Po vyvolani
poplachu detektorem dojde k jeho zni¢eni a nasledné vymén¢ nebo opravé. Jsou spolehlivé

a nemaji velké naroky na udrzbu, patii zde [2], [6], [10]:
e Poplachové folie, tapety a skla
e Folie polepy

e Vodicoveé sité a zatarasy



UTB ve Zliné, Fakulta aplikované informatiky, 2013 23

e Svétlovodné zabranné sité
Detektory destrukénich projevii:

Detektory destruk¢nich projevli ndm detekuji otfesy, vibrace, které¢ vznikaji narusSiteli pfi
pokusu se dostat do chranéného prostoru. Pfevazné se instaluji na pevny podklad a ochranu

skel. Tuto skupinu tvofti [6], [2]:
e Otfesové s mechanickym ménicem
e Otiesové s akusticko-elektrickym ménic¢em
e Detektory na ochranu sklenénych ploch
e Mikrofonni kabely
e Mechanické zabrany s detekci naruseni
Detektory tlakové akustické (infrazvukové):

Jde o citlivy snimac a zesilovac akustickych frekvenci. Detekuje pohyb velkych ploch nebo
zmény objemové charakteristiky prostoru, ktery se méni otevienim dvefti, destrukci oken

a tak dale. Jako vyhoda je zde lehka instalace bez montaze. [2], [6]
Detektory bariérové:

V chrdnéném prostoru nam vytvofi neviditelnou zaclonu, kterd detekuje narusitele.
Laserové aktivni zaclony a druha skupina Pasivnich a aktivnich infraervenych detektorti
s charakteristikou zaclony nejsou moc pouzivany, i kdyZz se spravnym umisténim mohou
Svételné detektory si mizeme rozdélit na viditelné a neviditelné zavory. Budeme brat dal
V tvahu jen detektory pracujici v neviditelné infracervené oblasti. Zde spadaji infracervené
zavory, zaclony a bariéry. Tvofi je vysilace a pfijimace, které nam vytvoii neviditelny

svazek detekujiciho narusitele. [10], [6], [2]

1.4.4 Prostorova ochrana

Nejcastéji v kombinaci s plastovou ochranou tvoii idealni ucelenou ochranu. Cilem je
zpozdéni a odhaleni pachatele ve stfezeném prostoru. Prostorovd ochrana je realizovana
v prostorech, kde se musi pachatel zarucené pohybovat k odcizeni véci. Jako jsou chodby

schodisté a pak urcité mistnosti, kde se vyskytuji chranéné ptedméty. Vyhodou jsou nizsi
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naroky na instalaci a montdz. Detektory maji mensi dosah a S§irSi kuzelovou detekcni

charakteristiku. Klimaticka odolnost je urcena pro vnitini prosttedi. [9], [6], [2]
Detektor pohybu

Je spousta druhti detektoru pohybu, které se 1i$i riznymi vlastnostmi. Zpracovanim signalu
a technologie je jiz na daném vyrobci a diky tomu mame spousty raznych modifikaci.
Umisténim ve vnitt budovy nejsou vystaveny tolika rusivym vliviim a diky tomu nejsou tak
nachylné na plané poplachy. Pro vétsi spolehlivost, u¢innost a ochranu detektory nabizeji
doplikové funkce. Jako prvni bych zminil kontrolu funkce autotestem. Ten sleduje
funkénost daného prvku testovanim a to bud’, dalkové nebo lokaln¢. Odolnost proti chybné
funkci zde se jedna o odolnost proti planym poplachim. Kazdy detektor ohrozuji jiné
vlivy, které tyto poplachy vyvolavaji a snahou je jejich snizeni az k Uplnému zamezeni.
Dalsi dulezitou dopliitkovou funkci je obrana proti sabotazi. Detektor by mél byt odolny
proti snaze pachatele 0 omezeni funkce nebo plné vyfazeni. Byva provadéno automaticky
diky senzoru nebo spinaci. M¢l by odolévat situacim, jako jsou odejmuti z tichytky, nésilné
otaceni, citlivost na naruseni magnetického pole. V neposledni fadé by mél generovat
sabotazni signal pii neopravnéném pristupu k soucastkam. Jako posledni doplitkovou
funkci uvedu detekci zakryti neboli antimasking. Mgl by odolavat pokusim narusitele

0 zakryti zorného pole. Po zakryti se pozaduje po detektoru vyvolani sabotazniho poplachu.
[10], [2]. [€]
Déleni detektoru pohybu

e VKV detektory

VKV detektory délené maji odd€lenou vysilaci a piijimaci ¢ast, vni se vyskytuje
integrovand a vyhodnocovaci ¢ast. Naproti sobé ulozena jak vysilaci ¢ast tak piijimaci tvofi
elektromagnetické pole a pii zméné homogenity pole, dojde k vyhlaseni poplachu. Druhym
typem jsou VKV detektory monolitni. Vhodna pro prostory do délky 15 metrd. Jejich
prednosti je jednoduchost a snadnd montaz oproti piedchozimu typu ale maji mensi dosah.
Detekuji pohybujiciho se naruSitele pomoci zmény kmitoctu odrazené¢ho mikrovlinnymi
signaly. Vysila¢ detektoru vysila signal, ktery se od pachatele odrazi zpét do pfijimace. [2],
[10]

e Mikrovinné detektory
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Na rozdil od VKV detektori se presunuly kmitocty z elektromagnetického pole do
mikrovin. Diky tomu byla sniZzena prostupnost stavebnimi materidly a byla navySena
citlivost detektort. To vedlo k snizeni vykonu. Vyuzivaji plosnych antén. Nepouzivaji se
do prostort, které jsou v blizkosti cest, vytahu nebo pokovené predméty jako zrcadla,
ochranné folie. Kde se vyskytuji rusivé jevy, jako je zapinani osvétleni nebo prostory, kde
se vyskytuji zvirata. Dal§im typem je mikrovinny detektor se sektorovou anténou, jsou
urCeny pro stiezeni pievazné vétSich hal. Vytvari objemovou zoénu, kdy neni potieba
pouziti vice detektor v nepfehlednych mistech. Naptiklad kdyz v prostoru haly skladované

zboZi tvofi neviditelné mista v zorném poli. [2], [6]
e Ultrazvukové detektory

Jak pfedchozi typ 1 zde je vyuziti dopplerova jevu, ale v pasmu ultrazvukovych kmitoctl
u aktivnich detektorii. Pracuje tak, ze do stieZzeného prostoru vysila vinéni o stalém
kmitoctu, které se po vstupu narusitele zméni a dojde k vyhodnoceni signalu a naslednému
vyhlaseni poplachu. Maji byt instalovany tak, aby piipadny ttok byl situovan smérem
k detektoru nebo od né&j. Dosah maji okolo 10 m. Muze je ovlivitovat proudéni vzduchu,
a proto by se nemély instalovat do prostor s timto jevem a také se mu snazit zabranovat,
aby nedochézelo k planym poplachiim. VIny nepronikaji materidly, tak je jejich funk&nost

omezena na mistnost. [2], [6]
e Pasivni infracervené detektory

Vyuziti pro zjisténi pohybu a jeho nasledného vyhodnoceni. Je zde moznost vyuZiti i pro
spinani osvétleni. Vyhodou je snadnd mont4z a sefizeni, ekonomicnost, spolehlivost. Do
jedné mistnosti 1ze umistit 1 vice detektori, protoze nevyzatuji Zddnou energii, a proto se
navzajem nerusi. Pyroelement je zakladnim prvkem téchto detektor. Slouzi jako meénic
gradientni povahy. To znamend, ze detekuje zmény dopadajiciho zafeni, jestli se jedna
o téleso v pohybu nebo ne. Zachycuje odchylky ve snimaném prostoru porovnavané
s klidovym stavem, V zavislosti na Case pfi poctu obdrzenych impulst. Optika ndm déli
snimany prostor do detekénich zoén, které odpovidaji poctu segmentd zrcadel nebo
fresnelovych Cocéek. Je moznost i stropniho provedeni, kde docilime vétsiho pokryti
prostoru. Zamezeni planych poplachli se cili pomoci pyrocementl. Eliminaci piimo

dopadajiciho bilého svétla nebo jeho odrazy na pyroelement. [2], [6], [10]

e Aktivni infradervené detektory
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Vhodné vyuziti v bankach, trezorech, v mistech s vyskytujicimi se ruSivymi jevy
klimatizace, podlahové vytapéni, libovolné¢ pomaly pohyb a tak déle. Vysild kédované
paprsky, které nasledné vyhodnocuje. Ptijaté paprsky porovnava pomoci paméti se stavem
Vv klidovém stavu. Vyhodou je nastaveni detekcni charakteristiky na typ stfeZené mistnosti.

Je schopno snimat i pohyb za sklem. [10], [6], [2]
e Kombinované (dualni) detektory

Vyuzivaji dvou fyzikdlnich jeva. Jejich kombinaci je snaha docilit zamezeni planych

poplachti a snaha o naprostou spolehlivost. [2]

145 Predmétova ochrana

Slouzi prevazné ke stiezeni cennych Sperki, obrazi, soch a tak dale. Zamezuji odcizeni
a nepovolené¢ manipulaci se stiezenymi aktivy. Maji mensi dosah s Sirokothlou detekéni
plochou. Pracuji nepfetrzité i v dobé, kdy v daném prostoru jsou vypnuty detektory pohybu
z diivodu provozu v objektu. Uroven této ochrany by méla odpovidat diileZitosti a hodnoté

chranénych aktiv. [2], [6], [9]

Kontaktni detektory

Do této skupiny se fadi [2], [10]:
e Tlakové kontakty

Poplach vznikd pii trvalém stlaceni. Vyuziti v mistech, kde hrozi odcizeni nebo

znehodnoceni nebo zvednutim chranéného predmétu.
e Tahové kontakty

Je slozen ze dvou kontakti a tazného lanka nebo dratu, ktery snima napéti v tahu.

Napéti zptisobi sepnuti kontaktu a vyhlaseni poplachu.
e Mikrospinace

Jejich montdz je provadéna skrytym zplsobem. Reaguje na pohyb stfezené¢ho

pfedmétu.
e Magnetické kontakty

Pouziti naptiklad u obrazl, kdy pii snaze jeho odejmuti dojde k sepnuti kontaktu

a vyvolani poplachu.
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Kapacitni detektory

Slouzi k detekci priblizeni se k stfezenému pfedmétu nebo jeho dotyku. Pfi spravném
rozloZeni elektrod lze je vyuzit i na ochranu ploch. Je konstruovan jako kondenzator, kdy
jedna elektroda tvoii kovovou ¢ast chranéného predmétu a druhd zem. Lze nastavit
citlivost, kdy je vyhlaSen poplach jesté¢ pfed odcizenim nebo poniCenim stfezeného

predmétu, ale také navySuje nachylnost na plané poplachy. [2]
Tlakové detektory

Umisténim do utésnéné vitriny nam tvoii spolehlivou pfedmétovou ochranu. Jde o citlivy
snima¢ a zesilova¢ akustickych frekvenci. Detekuje zmény objemové charakteristiky

prostoru, ktery se méni otevienim vitriny, destrukci skla a tak dale. [2]

Bariérové detektory

Jedna se o bariéry, zaclony, kdy pii naruseni paprsku dojde k vyhlaseni poplachu.
e Laserové detektory s charakteristikou zaclony

Jednad se o Sirokothlou zéaclonu, kterd pouziva laserové zafizeni. Vyzafuje tenké
paprsky, které se odrazi od samolepici reflexni pasky. Tyto odrazené paprsky se na
stran¢ pfijimace méni na elektricky signal. Po té dojde k vyhodnoceni odchylky signalu.
Pouziti pti ochrané prosklenych skiini, sejfli, vitrin, exponatd, soch a tak dale. Vytvari

nam zaclonu, ktera pii naruSeni ihned vyvola poplach. [2], [9]
e InfraCervené zavory, bariéry a zaclony

Tvofi je vysilae a pfijimace, které nam vytvoii neviditelny svazek, ktery detekuje
narusitele. Do této skupiny mizeme zafadit PIR detektory s charakteristikou zaclony

a AIR detektory s charakteristikou zaclony. [2], [9]
Trezorové detektory

Vyuziva trezorovych seismickych detektort, které jsou schopny rozpoznat rizné napadeni
téchto prostorii. Diky Sirokému frekvencnimu rozsahu seismickych vin a tfem
vyhodnocovacim kanalim detekuje zpisoby napadeni od vybus$nin az po rizné nastroje.
Vyhodnocuje vInéni, které vytvareji zplsoby proniknuti a nasledné vyhlasi poplach.
Detektor je chranén 1 proti sabotdzi. Ovliviiuji ho vlivy, jako jsou vlhkost, ndkladni

vozidla, metro a tak dale. [2]
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Detektory na ochranu uméleckych predméta

Slouzi k ochrang tapiserii, obrazii, soch umisténych v galeriich, muzeich. Stfezi trvale dany

pfedmét i v bézném provozu, kde ma piistup Siroka vetejnost. Patii zde [2]:
o Zavésové detektory

Jde o zavéSeni stiezen¢ho predmétu pomoci dratu na haku zavésového detektoru.
Vyhodnocuje pohyby nebo pokusy o jeho sejmuti z haku, dokaze rozpoznat i dotyk.
Tyto pfi¢iny pak vyvolaji poplach. Jednd se o elektromagneticky méni¢ opatien
vyhodnocovaci elektronikou s volitelnou citlivosti. Mame dva typy standardni
a adresovatelny. Vyhodnocovaci jednotka vysila poplachovy signal a je moznost na néj

umistit az 50 detektort.
e Polohové detektory

Jedna se o elektromagnetické polohové detektory. Snimé pohyb pomoci magnetického
kontaktu. Pokud se stfezeny pfedmét ptiblizi nebo oddali, dojde k vyhlaSeni poplachu.
Vyhodou jsou malé rozméry diky jim, je zcela za pfedmétem ukryt a bez pohybu se

stfezenym predmétem se nelze jinak k nému dostat.
e Vahové detektory

Tento typ detektort slouzi K stiezeni soSek, vaz a tak dale. Vyuziva jejich stalé vahy
a neni zapotiebi na né€ nic upevinovat. Umist'uje se pod pfedmét a vyhodnocuje ubytek

nebo piibytek vahy a nasledné vyhlasi poplach.

1.4.6 Definice detektoru naruseni

Cilem detektoru naruseni je detekovani nepovolaného vniknuti nebo naruseni stfeZené¢ho
objektu. Jedna se o zafizeni, které generuje signal poptipad¢ zpravu o narusSeni, jako reakce
na zmény fyzikalnich jevl. Trvale stfezi hlidany prostor. Jeho ukolem je pouze informovat
dané osoby o naruSeni bez informaci o jaké napadeni se jedna. Pro charakter naruseni
vyuzijeme integrovanych detektorti naruSeni, které jsou kombinovany napiiklad s video
systtmem. Diky tomuto zplisobu mame moznost ziskat 1 sérii fotografii nebo
videosekvence, které nam napomohou rozpoznat charakter naruseni a pachatele.
Vyznamnou roli pro odhaleni narusitele zde sehravaji fyzikalni jevy. Diky nim je snadné

vyvolani poplachu pfitomnosti a pohybu narusitele. Tyto jevy maji mechanickou povahu
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nebo mohou vyuzivat elektromagnetickych a akustickych vin. Tyto jevy nemusi byt
vyvolany jen narusiteli, ale mohou byt vyvolany i jinymi pfi¢inami a to se pak jedna o tak
zvany plany poplach. Cim vic téchto poplachi, tim vic se stiava detektor nespolehlivym.
Konstrukce detektoru naruseni tvoii senzoricka ¢ast, vedouci na fidici a vyhodnocovaci
jednotku a v neposledni fadé komunikacni jednotku. Senzoricka ¢ast sleduje fyzikalni jevy,
které se méni na elektricky signal. Jeho soucasti je i A/D prevodnik, ktery nam prevadi
analogovy signal na digitalni. Ridici a vyhodnocovaci jednotka vyhodnocuje priibéh
elektrického signalu. Pokud nastane shoda s pfedpokladanymi projevy utoku, tak dojde
Kk vyhlaseni poplachu. Nekteré detektory maji v paméti ulozené vzorky. Jestlize dojde ke
shod¢, bude vyhlasen poplach. Komunika¢ni jednotka zajistuje komunikaci s ustiednou
poplachového zabezpecovaciho systému. Vyuzivaji k pfenosu metalickych vedeni, pouZiti

elektrického proudu i radiovych systému, pouzivajicich elektromagnetickych vin. [6]

1.4.7 Rozdéleni zpiisobu predani poplachového signalu
Muzeme si je rozdé€lit podle zpusobu piedani poplachového signalu na 3 druhy [2]:

e Lokalni
e Autonomni

e Dailkovou

Nahodnj obéan  fee———  EZS s lokéini
signalizaci
Policie — ,
SBS i Povérena osoba 1 Autonomni EZS
EZS s dalkovou
signalizaci (napf. PCO)

Obr.: 1 Blokové schéma zpiisobu predani poplachového signalu[2]

Elektrické zabezpecovaci systémy s lokalni signalizaci
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Pti vyvolani poplachu se spusti akusticky nebo signaliza¢ni poplach. Mlze byt zvolena
I jejich kombinace, pfi vyvolani poplachu se spusti obé soucasné. Tato signalizace mize

plnit dvé ¢innosti a to:

e Preventivni funkci
e Informacni funkci

Preventivni funkce lokalni signalizace mtize byt brana jako generalni prevence. Z divodu,
Ze u tohoto systému postradame stalou sluzbu i zasahovou jednotku, jde pievazné
0 zastraseni uto¢nika. Pfedpokladame, ze se utocnik da kvili silné akustické signalizaci na
utek a nezplsobi tak rozsdhlé Skody. Nebo zasahne nc¢kdo z obcanii vyskytujici se
Vv blizkém okoli a pfivold pomoc. Jednou z metod je i rozSifeni o telefonické vyrozuméni
0 poplachu piimo majiteli, policii nebo dohledové pfijimaci centrum, které na misto vysle
zasahovou hlidku. Informaéni funkce lokalni signalizace. Jedna se o moznost povérené
osoby nebo ndhodného obcana sledovat okolnosti pachani trestného ¢inu, které mohou
velkou mirou napomoci k dopadeni narusSitele. Tato signalizace hraje velkou roli pfi

ochrané byt nebo malych provozoven. Usiluje se o snizeni faleSnych poplachi. Ve

vyspélych statech je unosna mira jeden az dva falesné poplachy za rok. [2], [4]
Elektrické zabezpecovaci systémy s autonomni signalizaci

Oproti piedchozi signalizaci zde je uz vyhlaseni poplachu smétfovano pfimo k stalé sluzbe,
ktera se vyskytuje piimo v daném objektu a po vyhlaSeni poplachu udéla patfiéné kroky
k zamezeni trestného konani, mize si vypomoci piivolani policie. Tato signalizace je
prevazné tvotfena akustickou a optickou signalizaci, ktera je soucasti zabezpecovaci

ustiedny. [2]

Elektrické zabezpecovaci systémy s dalkovou signalizaci

Vyhldseni poplachu je sméfovano piimo k stalé sluzbé, kde se poplach vyhodnoti
a okamzité se na misto vysila zasahova sluzba. Je vyuZzivano pultli centralizované ochrany

nebo zabezpefovaci Ustfedny, které zaSlou dané hlidce informaci o poplachu. Vyuziti

k ochrané objektti, kde v mimopracovni dobu neni fyzicka ostraha. [2]
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1.5 Kamerové systémy

Pti zabezpeCeni objektl je Casto vyuzivano systémi primyslovych televizi, takzvané
uzaviené televizni okruhy. Slouzi jako idealni dopln¢k pro systém PZS. Diky kamerovym
systétmim neni slozité monitorovat rozséhlejsi prostory, aredly v redlném cCase. Slouzi
k zastraseni Gto¢nikd, napomaha k odhaleni trestnich ¢ind, snimani stfezeného objektu
a monitorovani jeho plynulého provozu. V dneSni dobé mame rizné zpisoby pienosu
obrazu od datovych linek az po internet. Obraz se zaznamenava na lozisté rtiznych typu,
kde lze i pozadovanou situaci pozdéji prohlédnout. Napomaha nam K vyhodnoceni
poplachovych situaci, dohledani ptipadnych narusiteld nebo piistup k diive ulozenym
informacim. Lze ho provozovat samostatn¢ nebo v kombinaci s PZS, ¢i fyzické ochrany,
kdy dochazi k vétsi efektivnosti zabezpeceni stiezeného objektu. Uplatiiuje se K snimani
obchodt, firem, vefejnych prostranstvi, sluzebnich prostorti a tak dale. Dle stiezené¢ho
prostoru, zpuisobu monitorovani, dosahu a dalSich variant kritérii si volime i z mnoha
druhti kamer, které se v dnesni dobé vyskytuji na trhu. Je vhodny do prostor, kde chceme
mit alespon ¢asteény pichled nad pohybem lidi ve stfeZzeném objektu, jako jsou muzea,
domovy pro seniory, sportovni haly, banky. A spousty dalSich z bezpecnostnich duvodu
nebo jinych, z kterych byly tyto systémy v daném objektu zfizeny. Mezi vlastnosti téchto
systémil mizeme zatadit, ze primarnim zdrojem je kamera. Mame Cernobilé nebo barevné.
Vyuziti CCD c¢ipu v kamerach, které nam vytvafi dokonale zpracovany digitalni obraz.
Kamery jsou opatfeny automatickou clonou nebo elektronickou uzavérkou, které zajisti
kvalitni obraz ve velkém rozmezi zpracovani obrazu. Pfenos je zprostfedkovan pomoci
koaxialnich kabelli nebo kroucenych datovych linek. Ty smétfuji do fidici jednotky, kde je
moznost jejich zobrazeni na monitoru, a také jejich zaznamenavani na datové medium.
Pomoci multiplexeru zaznamenavame kamery souCasné a pomoci videomatice si
zobrazime potiebnou kameru v dany okamzik. Kamery dle pozadavku pro stfezeny objekt
1ze vybavit spousty funkcemi. Tim navySime efektivnost ochrany stfezeného objektu. Lze
doplnit kameru o detektor pohybu. Je zde moznost vyuziti pro usporu zaznamenavanych
dat, nahravani jen v dobé pohybu v zorném poli kamery. Dale miizeme kamery vybavit
funkci pro rozpoznani sabotdZe, naklapéci hlavice a tak dale. Venkovni kamery jsou
dokonale utésnény proti venkovnim vlivim i naru$itelim. Jsou chranény ochrannym
krytem, klimatizaci vyhfivanim nebo mohou byt pouZity i stérace necistot. Pro zastraseni

uto¢nikt se nékdy pouzivaji také imitace kamer, kde jsou nizké finan¢ni naklady. Jak uz
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bylo feceno kamera, je zakladni prvek CCTV systému. Vytvafi obraz, ktery je dal prenasen
do fidici jednotky. Sitové napdjeni nemusi byt nutnosti, n¢které kamery jsou napajeny
pifimo z koaxialniho kabelu. Digitalni kamery nam ukladaji snimky pfimo do paméti.
Pokud si predstavime dany obrazovy bod jako pamétovou bunku, kde musi byt bran ztetel
na polohu v ramci snimku. Tak i u ¢ernobilého signalu nositel jasu a pii barevném signalu
zajisté informace o barvé. Scéna v nasem zorném poli je opticky ménéna do roviny
svétlocitlivé plochy snimaciho prvku a nésledné pievedena do elektrického signalu. Tento
ptevod je uskute¢iiovan v struktuie CCD cipu. Dulezitym prvkem je zde rozliSovaci
schopnost a citlivost kamery. Prenosové medium mize byt dratové pomoci koaxialniho
kabelu, kroucené dvojlinky a optického vldkna nebo bezdratové pomoci optického,
mikrovinného nebo radiového spojeni. Popis konkrétniho typu kamerového systému bude

popsan v praktické ¢asti doplnén o obrazky. [3], [4], [5]

1.6 Elektricka pozarni signalizace

Jednd se o skupinu technickych zafizeni urCeny k odhaleni pozaru pii jeho pocatku
a pfivolani osoby, ktera je schopna hrozici nebezpeci eliminovat nebo pfivolat dal§i pomoc.
Mezi cile patii rychla a spolehliva lokalizace mista pozaru, vyhlaSeni poplachu, aktivace
afizeni evakuacniho systému a v neposledni fad¢ realizace automatické komunikace
s hasi¢skym zachrannym sborem. Ve stieZzeném objektu mame rozmistény pozarni hlasice
samoc¢inné nebo tlacitkové, které jsou propojeny s Ustfednou hlasici linkou. Signalizace
pozaru je realizovana pomoci pozarniho poplachového zafizeni. Pokud je v objektu
nainstalovano hasici zafizeni, po detekci pozaru se aktivuje. V praktické ¢asti nalezneme

konkrétni popis pouzité EPS spolu s hlasi¢i doplnéné o obrazky. [3], [2], [4]

1.6.1 Ustiedny EPS
Jedna se o centralni jednotku, ktera vyhodnocuje signaly hlasict. Realizuji tyto funkce:

e Napaji hlasi¢e pozaru a jiné prvky na ni napojenych. Jsou vybaveny akumulatorem

pro nouzové napajeni.

e Vyhodnocuje signaly hlasic¢i bud’ kolektivng, nebo individudlng. Signalizace miize

byt jednostupiiova nebo dvoustupiiova.

e Signalizuje provozni stavy obsluze.
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e Ovladani dalsich pfipojenych prvku, jednak ptimo nebo pomoci ovladaci jednotky.
e V neposledni fad¢ kontrola provozuschopnosti a to automaticky nebo manualné.

EPS pracuje ptevazné s dvoustavovymi hlasi¢i, které maji dva stavy a to provoz a pozar.
O detekci pozaru rozhoduje hlési¢, ktery informuje ustfednu. Pro zvySeni spolehlivosti
muze porovnavat s dalSimi hlasi¢i, aby se zamezovalo planym poplachim. DalSim
zpuisobem je, ze hlasi¢ posila ustfedné¢ naméfené hodnoty. V tomto piipadé hlési¢ jen
posila hodnoty a az ustiedna po vyhodnoceni, informuje o mozném pozaru. Tyto hlasice se

nazyvaji senzory pozaru. [2], [3], [10]

1.6.2 Systémy EPS s kolektivni a individualni adresaci
e Systémy EPS s kolektivni adresaci

RozliSuje se, ze které linky signal pfiSel, ale nepoznd od jakého hlasi¢e. Je horsi pro
ptesnou lokalizaci pozaru. Pro kontrolu se pouziva bud’ kontrola klidového proudu dané
hlasici linky. Na konci linky je zapojen pasivni zakoncovaci €len, ktery snima dany odpor.
Na zménu odporu ustfedna reaguje signalizaci poruchy. Nebo sledovanim impulsi
aktivniho zakoncovaciho ¢lenu. Za posledni hlasi¢ umistime aktivni zakoncovaci ¢len,
ktery vysila v intervalech proudové impulsy do Ustfedny. Pokud dojde k pferuseni linky tak
i kK ptichodu impulst a Ustfedna na tuto situaci zareaguje signalizaci poruchy. Pro pfenos
signalu od hlasi¢e do ustiedny se pouziva vyhodnocovani proudovych zmén nebo

napétovych zmén v dané hlasici lince. [2], [3], [4]
e Systémy EPS s individualni adresaci

Lokalizace pfesného mista pozaru diky hlasicim linkam byla nedostacujici. Individudlni
adresaci jsme schopni zjistit pfesn€, o ktery hlasi¢ jde a tim i pfesné misto pozaru. Mame
dvé skupiny individualné adresovatelnych systému. Prvnim je se sériovou adresaci. Jedna
se 0 cyklus, kdy ustiedna uvede napéti na nulu, a hlasi¢e se rozepnou. Poté zacnou hlasice
postupné zasilat impulsy do ustfedny a sepinat se. Ustfedna vyhodnocuje hodnotu i podet
impulsti. Doba cyklu je fadové v sekundach. Je nachylné na ruseni. Druhym typem je
paralelni adresace. Kde ustfedna komunikuje s kazdym s hlasi¢l ve formé proudovych
pfipadné napétovych zmén. Hlasi¢e obsahuji informace jako naméfena hodnota, druh
senzoru, povely z ustiedny, adresa senzoru a tak podobné. Timto zptisobem komunikuje

s jednotlivymi senzory a dal§imi zafizenimi napojeny na hlésici linku. Pro navySeni
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spolehlivosti, 1ze pouzit kruhovych linek, které vychazi z Ustiedny a opét se vraci zpét. [3],

[2], [4]

1.6.3 Hlasice pozaru

Slouzi k méfeni, sledovani a vyhodnocovani fyzikdlnich jevli vedoucich k pozaru nebo
k jeho poceti. Obsahuji vyhodnocovaci obvody, které rozhoduji, zda se jedna o pozar nebo
ne. Maji dva stavy klidovy a pozar. Mtizeme si je rozdélit do mnoha riznych rozdéleni.
Naptiklad tlacitkové a samocinné. Tlacitkové vyvolaji poplach jediné¢ s pomoci lidského
¢initele, kdy musi stisknout tlac¢itko vedouci k poplachu. Na rozdil od samocinnych, kde
reaguji samovolné bez pomoci lidského cCinitele. Dalsi rozd€leni je na bodové a linearni.
Kdy bodové sleduji fyzikdlni parametry v jednom misté¢ na rozdil od linearnich, které
snimaji urcity usek. Mzeme mit hlasi¢e se zpozdénim a bez zpozdéni. Bez zpozdéni
reaguji ihned po piekroceni hodnot vedouci k poplachu. A u hlasi¢i se zpozdénim musi
ptekracovat danou hodnotu po urcitou dobu casu, nez dojde k vyhlaSeni poplachu. Nebo
dle fyzikalni veli¢iny, kterou sleduji a vyhodnocuji a to na koufové, teplotni, vyzarovaci
a Vv neposledni fad¢ specialni. Jako posledni rozdéleni zminim dle vyhodnoceni zmén
fyzikalniho parametru [3], [2], [10]:

e Maximalni — Vyhodnocuje pfevyseni stanovenych hodnot.

e Diferencialni — Vyhodnocuje prekroceni rychlosti zmény daného parametru.

e Kombinované — Kombinace dvou ptedchozich typa.

e Inteligentni — Maji vestavénou inteligenci pro vyhodnocovani fyzikalnich zmén.
Kourové hlasice
Tyto typy hlési¢i ndm vyhodnocuji pozdr za pomoci pfitomnosti aerosolli v ovzdusi.
Mame dva typy. Jako prvni bych zminil loniza¢ni koufovy hlasi¢ pozaru. Pracuje na
principu vyhodnocovani vodivosti ioniza¢ni komory pfi pruchodu koufe. Dal§im typem je
Opticko-koutovy hlasi¢ pozaru, ktery funguje na principu rozptylenych optickych paprski
na CasteCkach koufe, zeslabenim diky absorpci a rozptylu. Jsou vhodné pro detekci
svétlého dymu a nékterych tmavych. Vnitiek hlasice je chranén proti vniknuti okolniho
svétla, ale pfizpiisoben pro vniknuti dymu. U vnitf v tak zvaném labyrintu, ktery je matné
cerny je IR zareni, které po vniknuti dymu rozptyli zateni a dojde k vyvolani poplachu.

Neni vhodny do prasného prostiedi s vyskytem acrosoli v ovzdusi. [2], [3], [4]
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Teplotni hlasice
Tato skupina hlasi¢i nam vyhodnocuje vyskyt pozaru pomoci zvySovani teploty.
e Teplotni hlasice bodové

Vyuzivaji principu pfirozeného proudéni koufe v mistnosti pomoci ohtivani vzduchu.
Pti jejich montézi je dalezité dodrzovat pozadavky a neumistovat je v mistech zabran
proudéni vzduchu jako jsou rohy, vyklenky, pieklady a tak dale. Dle fyzikalniho
principu je rozliSujeme na dvé skupiny. Teplené detekuji teplotu pfevazné u pozaru,
kde nedochazi témér vibec k vyskytu koutfe. Termodiferencialni hlési¢e sleduji
stoupani teploty v zavislosti s ¢asem. Vyhodnocuji rozdil mezi prvky vné a uvnitf

hlasice a tim zamezuji planym poplachim. [2], [3], [4]
e Teplotni hlasice liniové

Tvoii ho ptevazné dvouzilovy vodi¢, kde pii piekroceni stanovené tepelné hodnoty
ztrati ionizacni vlastnosti mezi zilami a dojde k naslednému poplachu. Mdme dva typy
digitalni a analogové. Digitalni jsou tvoieny pomoci ocelovych pfedpruzenych drati.
Pfi pozadované teploté se piefiznou a zkratuji. Nevyhodou je jejich pouzitelnost,
protoze po reakci se musi vymeénit za novy. Analogové vodice jsou izolovany, kdy pii
stoupani teploty klesa odpor a vodivost stoupa. Po ochlazeni neni potieba hldsi¢ ménit

za novy, pokud nebyl vystaven nadmérné teploté. [3], [2], [10]
o Teplotni hlasice linearni
Snima rozdily teplot a hustotu indexu lomu vzduchu. Zaznamenava proudéni vzduchu
vyvolané pozarem, ktery rozptyluje paprsky a diky tomu dojde k detekci. Nevyhodou je
nespolehlivost pii rozliSovani promichani teplého vzduchu s chladnym. Naptiklad pfi
vétrani pti mrazech nebo turbulentni proudéni u topnych téles. [2], [3], [10]

Hlasice vyzarovani plamene

Snimaji vyzafovani plamene v rizném spektru nebo na vlnovych délkach. U téchto hlasica
je dulezité, aby spravné rozliSovali vyzafovani plamene od topnych téles, slunec¢niho
zareni, svétel a tak dale. Nevyhodou je jejich velka cena, protéjskem je odolnost proti

planym poplachim a moznost pouziti i ve venkovnim prostiedi. [4], [2]

Specialni typy hlasici
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Zjistuji pritomnost pozaru pomoci jevu, jako je napiiklad ptitomnost v ovzdusi CO, CO,

a tak podobné. Nepatii mezi béznou soucast EPS, jejich pouziti je individualni. [2], [4]

1.6.4 Rozsahlé systémy EPS
e Systémy s vétS§im poctem ustieden

U vétsich objektu a pozadavku je nutné pouzit vice tstfeden spolu s nékolika moznostmi.
Prvni variantou je nékolik samostatné pracujicich ustfeden paralelné provozovanych
zapojeni do vicestupiiové EPS. Je zde moznost zvolit ze dvou zpisobi, bud’ substitu¢ni
zapojeni, nebo propojenim ustieden systém Master-Slave. Jako posledni je zapojeni
jednotlivych tustfeden pomoci sériové komunikacni linky napojenou na nadfazenou cast,
kterd je vybavena fidicim pocitacem. Je moZnost kazdou ustfednu vybavit termindly

k jejich lepsi ptehlednosti a kontrole. [2], [3], [4]
e Stabilni hasici zarizeni

Jedna se 0 hasici systémy, kde je snahou zamezit zakladnim prvkim pozaru, jako je
dostatek kysliku, teploty a tak podobné. Nejpouzivanéjsi typ jsou sprintery, kde se vyuziva
hasebniho media vody. Voda je rozvadéna trubkami do trysek s rozprasovaci razici. Kde je
ampulka, kterd po zahfati na urcitou teplotu praskne a pomoci riiZice je voda rozstiikovana
do prostoru. DalSim typem je drencCerové provedeni u kterého na rozdil od ptedchoziho
typu je hlavice trvale oteviend a voda je spousténa centralnim ventilem. Dal$i moznosti je
vyuziti systéml atomizace vody. Kde pii vysokém tlaku dojde na specidlnich tryskach
k rozkladu vody na malé ¢astecky. Pomoci nasledného ochlazeni a vytésnéni kysliku svym
objemem dojde k zaniku pozaru. Na rozdil od ptedchozich typa zde neni tak velka spotieba
vody a ani Skody vodou nejsou tak velké. V neposledni fadé bych zminil zafizeni, které
hasi pomoci plynnych substanci. Je oznacovano jako suché haSeni a vyuZiva oxidu
uhli¢itého, dusiku, pény, specidlnich smési a tak podobné. Aktivace mize byt provadéna

bud’ ruéné, samocinné nebo na reakci hlasica. [2], [10], [4]
e Samocinné odvétravaci zarizeni

Jedna se o zatizeni, které odvadi kouf a teplo pomoci svétlikii a koutfovych klapek. Jsou
fizeny pruzinovym mechanismem, hydraulicky. Diky stlacenému plynu, elektromotoru na

povel detektory nebo pomoci pozarni signalizace. Hlavnim faktorem je spravna koordinace
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vSech systémi, aby nedoslo k ruseni jejich funkci. Soucasti zafizeni jsou fizené pozarni
uzavéry, které déli na pozarni useky proti Sifeni pozéaru. Jsou realizovany osazenymi
dvefmi na rozhrani pozarniho useku, Spoustény pomoci elektromagnetii nebo pohyblivé

pozarni bariéry s motorovym pohonem. [4], [10], [2]
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II. PRAKTICKA CAST
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2 SOUCASNY STAV OBJEKTU A STAVAJICI KOMPLEXNI
OCHRANA

V prvni ¢asti bude seznameni S charakterem budovy a jeho popisem. Pii navrhu
zabezpeceni je dulezité se dokonale seznamit s danym objektem a jeho okoli. Kvalitni
zabezpeceni déla spolehlivou znalost objektu, jako naptiklad znat jeho nedostatky a témto
aspektim se dikladné vénovat. Cerpano bylo pievazné z dokumentd poskytnutych
feditelem Domova pro seniory Loucka, ktery je soucasné i feditel domova se zvlastnim
rezimem. Bohuzel zvefejnéni zapljenych materiald nebylo dosavadnim vedenim
povoleno, byly udéleny pouze vyjimky na komentovani n€kterych vybranych pasazi, které
musely byt nejdiive konzultovany se zminénym vedenim. V ¢asti provedeni
bezpecnostniho posouzeni bylo rozhodnuto doplnit praci o nutné teoretické pasaze
z divodu lep$i nazornosti a orientaci v dané problematice. NejdilezitéjSimi castmi
bezpe¢nostniho posouzeni budou zabezpecovaci hodnoty spolu s danou budovou. Pti
popisovani vnitinich a vnéjsich vlivi, byla taky zahrnuta ¢ast teorie pro dokonalejsi
seznameni s problematikou. Posledni ¢ast je popsani stavajiciho zabezpeceni, kde mi velmi
pomohli k dikladnému popsani prohlidky a konzultace 0 domovu se zvlastnim reZzimem
ajiz zminéna poskytnutd dokumentace. Bohuzel k finanéni ¢asti tykajici se kamerovych

systému a elektrické pozarni signalizace, jsem nedostal piistup.

2.1 Charakteristika objektu a jeho okoli

Domovy se zvlastnim rezimem Slouzi jako celoroéni pobytové zatizeni pro lidi, ktefi
zriznych davodl onemocnéni, ¢i postizeni vyzaduji sluzby pfizpisobit svému
zdravotnimu stavu. Téchto domovil je nedostatek, tudiz vybér klientd nemize byt urcen
lokalitou, ale individudlnimi potfebami uzivatele. Kazdy domov je zaméfen na svoji
cilovou skupinu a neda se fict, Ze vSechny tyto zafizeni se staraji o stejné klienty a jsou
stejné prizpusobeny. Na$i cilovou skupinou budou 0soby s chronickymi duSevnimi
onemocnénimi s minimalni vékovou hranici 25 let. Jedna se o skupinu nemocnych, ktera se
vyznacuje Sirokym spektrem vad, poruch a onemocnéni. Maji sva specifika a znevyhodnéni
z nich vyplyvajici. Lze je rozdélit na vrozend nebo ziskana v pribehu Zivota. Mezi vrozené
vady patii, metabolické poruchy a mezi ziskané v pribéhu zivota patii degenerativni,

zanétliva, nadorova onemocnéni. Takto nemocni zpravidla nesmi vykonavat praci za
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podminek, stanovenych posudkovym Iékaiem, aby nedoslo ke zhorSeni choroby. Diivodem
pro ubytovani jsou podavany zadosti o umisténi napiiklad selhani v zakladnich Zivotnich
situacich, neschopnost zit v bézném sociadlnim prostiedi. Vhodnost klienta posuzuje
socialni pracovnik, na zakladé¢ sociadlniho Setfeni a stanoviska Iékare. Témto osobam musi
byt pfizpisobena budova. Bude se jednat o zhruba 42 mist v hlavni budové. V druhé
dvoupodlazni se bude nachazet 13 mist pro klienty, kde bude snaha o jejich zaclenéni do
bézného zivota. Objekt se nachazi na okraji vesnice Loucky u Valasskych Klobouk
v klidné lokalité. Budovy jsou postaveny v souladu s mistnimi pozadavky na ochranu
zivotniho prostiedi. Z pohledu mistniho prostfedi budova nema negativni vliv na okoli. Je
situovan v tésném sousedstvi stavajiciho domova pro seniory. Tato budova byla diive
pouzivana kancelaiskému vyuziti ve vlastnictvi Polfin plostina. A tudiz byla potiebna
rekonstrukce za piibliznou hodnotu 43 miliont. Budovy jsou zroku 1979. Jedna se
0 pozemky byvalého JZD Plostina. Zastavéna plocha je 592 m? a obestavéna 9 028,5 m°.
Jde o dva objekty, které jsou propojeny spojovacim kr¢kem, 1ze ho vidét na obrazku Ctyfi.
Hlavni budova je ¢tyfpodlazni a druhd je situovéna k ni kolmo a jedné se o dvoupodlazni
budovu. Na obrazku dva lze vidét zrekonstruovanou ¢tyfpodlazni budovu i dvoupodlazni.
Jak miizeme vidét tak u dvoupodlazni budovy jesté neprobéhla rekonstrukce, a v pozadi

obrazku dva lze vidét stavajici domov pro seniory.

Obr.: 2 Pohled na jizni stranu objektu
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Obr.: 3 Pohled na severni stranu od stavajiciho domova pro seniory

r

Obr.: 4 Spojovaci krcek

Na zapadni strané¢ navazuje areal na domov pro seniory, na vychodni strané sousedi
s administrativnim objektem ve vlastnictvi Polfin Plostina a arealem JZD. Oddé&lena z ¢asti
pletivovym oplocenim a zdruhé casti zdénou zitkou. Severni hranici tvofi volny
nezastavény pozemek neboli pole, lze z ¢asti vidét na obrazku tii a ohrani¢en oplocenim.
cesta k domovu pro seniory i k domovu se zvlastnim rezimem, kde je vidét z ¢asti na

obrazku pét.
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Obr.: 5 Pohled z piijezdové cesty Loucka - Ujezd

Stavebni parcela je ¢tvercového charakteru a je svazita mirné jiznim smérem. Objekt se
nenachazi v zaplavovém prostiedi. Budovy nejsou pamatkové chranény. Pti rekonstrukei se
dale jednalo se o upravu stavajicich parkovacich ploch a sadové upravy pro moznost
odpocinku klientd. Mozné ji vidét na obrazku dva. Do budoucna se uvazuje o rozsiteni
prostor k moznosti odpocinku klientti. P&Si ptistup do domova ziistal stavajici a doplnén
0 pfistupovy chodnik pfed hlavnim vstupem. Propojovaci chodnik mezi domovem pro
seniory a domovem se zvlastnim rezimem zustal stavajici. Budova je feSena tak, aby
vyhovovala osobam s omezenou schopnosti pohybu a orientace. Musi zajistovat plnou
technickou vybavenost a bezbariérovy pfistup pro télesné postizené osoby. Predpokladany

vzhled po vSech rekonstrukci a Gpravach, lze vidét na obrazku Sest.

Obr.: 6 Vizualizace [16]
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2.2 Bezpecnostni posouzeni

Jedna se o proces, kdy se snazime pomoci analyz nebo prognéz odhalit slabé mista.
Pomaha ndm odhalit mozny zpusob ttoku pachatele, a také ndm napomuze k spravné volbé
komponentti a jejich umisténi. Diky nim snadngji zvolime stupenn zabezpeceni a tiidu
prostiedi. Zahrnu zde ¢tyfi zakladni faktory, jako jsou zabezpeCovaci hodnoty, budova,
vngjsi a vnitini vlivy. Napomohou k odvozeni rizik pomoci analyz moznych scénaiu.
Udava prevazné atraktivnost objektu pro pachatele a jeho usili k provedeni trestného ¢inu.
Rizika nejsou konstantni, ale mohou byt mnohymi zpiisoby proménliva. Napiiklad zména
majitele, obydlenost okoli, aktualni udalosti a tak dale. Druhou skupinu tvoii vné&jsi
a vnitini vlivy, kde se vyhodnocuje stavajici nebo budouci podminky z hlediska nasledného

vybéru a umisténi komponenti. [1]

2.2.1 Analyza rizik

e Zabezpecované hodnoty
V ptipadé¢ domova se zvlastnim rezimem jsou hlavni prioritou zivoty klientli, pracovniki
a osob, které tuto budovu navstévuji nebo navstivi. Cena hlavni budovy po rekonstrukci
spolu s vybavenim je piiblizné 51 miliond. Ptilehla dvoupodlazni budova bez rekonstrukce
je vyc¢islena na dva miliony. JelikoZ je rekonstrukce aktualni, objekt je vybaven kvalitnim
a modernim zafizenim. Vybaveni kuchyni, kancelafi, pokojt, spolecenskych mistnosti a tak
dale je sice moderni a drahé pro zlod&je zajisté lakavé, ale jejich odcizeni je kvili
demontdzi a neustalému provozu personalu velmi obtizny az nemozny. Mezi drazZsi
zatizeni mohu, zafadit napiiklad nerezové voziky, kde se hodnota pohybuje kolem 100 000
korun. Mezi rizikové prostory jsou fazeny hlavné kancelafe. Snadno odcizitelné a lakavé
véci pro pachatele zde jsou finan¢ni hotovosti, opiaty, elektroniku a tak dale. Klienti maji
moznost uloZeni penéznich hotovosti, Sperkti v mistnim trezoru nebo ptimo na uéty. To
zajisté zvySuje troven bezpec¢nosti a dochazi ke snizeni moznych ttokti pachatelt ptimo do
pokoju klientd, kde se mnoho snadno odcizitelnych véci nebude vyskytovat. Trezor je
limitovan finan¢ni hodnotou, kterou lze vtomto zafizeni uchovavat a to zamezuje
pfipadnym velkym Skoddm. Proto bych zvysil pozornost na jiz zminované kancelafskeé
prostory, kde muze hrozit riziko vzniku kriminalnich ¢innosti. Tyto prostory jsou obyvany
po urcitou pracovni dobu oproti domovu, ktery je celkové obyvan neptetrzité. Jako riziko

bych zminil navstévy, které po ohlaseni na vratnici mohou tvoftit hrozbu pro zabezpecovaci
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prostory. A proto se nesmi ubirat na bezpecnostnim sledovani objektu a chovani lidi v ném
pohybujicich. Historie kradezi V sousednim domové pro seniory, ani Vjiz nové
zrekonstruovaném zafizeni se zvlaStnim rezimem nebyla zaznamenana. To neznamena, ze
tato situace nemtiZe nastat, proto musime neustale zvySovat bezpecnost daného objektu
fyzickou, rezimovou a technickou ochranou. V blizkém okoli na podobném zatizeni doslo
ke kradezi, kdy zaméstnanci zapomn¢li zastrezit stfezené prostory. Pachatelé diky tomuto
pochybeni vnikli oknem do objektu a trezor, ktery mé¢l byt pevné pridélan ke konstrukci
budovy, bohuzel nebyl. Pomémé bez velkého usili odcizili trezor, ktery mimo areal pak
otevieli. Proto musi byt vZzdy dodrzeny vSechny bezpecnostni pozadavky a naprostad
spolehlivost pracovnikii spolu s technickou a fyzickou ochranou. Konstrukce objektu
ajeho aredl mize byt poSkozen dale vandalismem, Zhéafstvim nebo neopatrnosti lidi vné
budovy. Z divodu umisténi na okraji vesnice, je toto riziko z venci mensi, nez kdyby
objekt byl v méstské ¢asti. Stavajici oploceni je dle mého nazoru nedostacujici. Proto
piipadnym, i kdyz mélo pravdépodobnym tutokiim zvenci by mélo byt branéno pievazné
duslednou perimetrickou ochranu ve spolupraci s kamerovymi systémy a fyzickou
ochranou. A tim zamezit volnému pohybu nepovolanych lidi po arealu a piipadné vné
budovy. Pfedchazenim téchto $kod u vnitf budovy nam napomohou kamerové systémy, kde
je moznost monitorovat nezvyklé chovéni lidi a jejich pfipadné zmateni poSkozovani
budovy nebo majetku v ni umisténé.
e Budova

Objekt je realizovan na zakladovych pasech a patkach. Svislé nosné konstrukce jsou
tvofeny Zelezobetonovymi prefabrikovanymi sloupy ctvercového prifezu. Stropni desky
jsou montované z dutinovych panell, které jsou vynaSeny prefabrikovanymi priavlaky
obracen¢ho pismena T. ZastieSeni objektu, je provedeno plochou stiechou odvodnénou
vnitinimi odpady. Zdivo pficek bude cihelné, bézné povrchové upravy omitkami nebo
keramickymi obklady. Vné&jsi fasadni plochy tvoii zateplovaci systém. Vyplné otvort
budou vyrobeny z plastovych popiipad¢ z hlinikovych profilti. Nové upraveny objekt je
obdélnikového pudorysu. Jedna se o ¢tyipodlazni budovu, ktera je nepodsklepeny. Hlavni
vstup do objektu se nachdzi na jizni strané. Pro lepsi piehlednost lze si prohlédnout
pudorysy umisténé v pfiloze. Na hlavni vstup navazuje hala s recepci, na kterou navazuje
podélnd chodba jdouci stfedem objektu. Jako nedostatek bych zde zminil tfi schody ve

vstupni hale, které 1ze vidét na obrazku sedm. Komplikuji nejen rychlou evakuaci lidi
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s pohybovym postizenim, ale i zasahu zachrannych slozek. Pfijatelnéjs$i feSeni by bylo
doplnéni schodkti o rampu, kde by tato varianta byla pfijatelngjsi pro lidi s pohybovym

postizenim.

Obr.: 7 Pohled na tii vstupni schodky bez rampy

Na jihovychodnim priaceli objektu jsou situovany celkem Ctyfi pokoje. Dva nalevo dva
napravo od recepce. Ty jsou piizpisobeny pro osoby se zdravotnim postiZenim. Na severni
stran¢ prvniho podlazi jsou situovany technické a administrativni prostory spolu
s vedlejsim vstupem vedouci k domovu pro seniory. Na prostor vstupni haly navazuje
vhitini pravotocivé schodisté s vytahovou Sachtou pro piistup do dal$ich podlazi. Druhé,
tieti a Ctvrté podlazi jsou totozné. Na kazdém patie je vzdy navrzeno 11 pokoji. Naproti
vytahu je navrzena sesterna, kancelaf, sklady, spoleCenské mistnosti, kuchyiika. Rozdil je
pouze Vv drobné zméné. Ve druhém podlazi je misto jedné spolecenské mistnosti navrzen
prostor hygienické o€isty. Na zapadni stran¢ fasady je navrzeno celokovové schodisté jako
pozérni Unik. Vné&jsi rozméry objektu jsou 37,3 x 16,9 metrt. Rizikové mista jsou zajisté
z vnéjsiho schodisté. Slouzi jako pozarni tinik. Je z n€ho pristup do vSech podlazi, lze si ho
povsimnout na obrazku tfi. Dale je mozny utok z nezastavéného prostoru pole ze severni
strany. Utok veden oknem nebo vedlej$im vstupem do budovy. Jizni strana je prostorna,
piehledna a je tu mensi pravdépodobnost, ze by pachatel vedl Gtok timto smérem.
U vychodni strany je sice snadny vstup pfes perimetr, ale co se ty¢e vstupu do budovy, je
zde jen jeden otvor. Okno vedouci ptimo na chodbu, ktera je monitorovana a je zde vétsi

pravdépodobnost pohybu lidi co zamezuje utoku. Oploceni je z ¢asti z draténého pletiva
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vySky dvou metri. Je osazeno na kovovych sloupcich ukotvenych do monolitickych
betonovych patek. Rohy oploceni jsou feSeny vzpérkami. Pod patkami je polStat ze
Stérkopisku. Pro zvySeni Zivotnosti oploceni jsou jeho vSechny kovové prvky navrzeny
s potahem z plastu zelené barvy. Toto oploceni se nachazi na severni a z ¢asti na vychodni
strané. Lze vidét jejich navaznost na stavajici zitku na obrazku osm. Druha ¢ast perimetru

tvoii stavajici zitka, na zbytku vychodni strany a z ¢asti jizni.

P9
w'»ri‘,
T
P _J

Obr.: 8 ndvaznost oploceni na zitku

Snahou bude zesilit perimetrickou ochranu. A zaméfit se na jiz zminéné prostory. Jak jsem
jiz bylo podotknuto, provoz v objektu je nepfetrzity. Objekt neni vetfejné piistupny. Cizi
osoby, navstévy se musi ohlasit na recepci. Drziteli kli¢h jsou vratni spolu s udrzbafi. Tito
zaméstnanci musi reagovat na signalizaci dané poruchy, poplachu, poZzaru a tak dale.
Stiezeny areal se nachazi na okraji vesnice. Lokalita, v které se nas objekt vyskytuje, se
fadi mezi klidné bez velké kriminality. V okoli aredlu nejsou zadné nebezpecné prostory,
uskupenti lidi nebo budovy odkud by mohl hrozit ptipadny ttok. A jako posledni a neméné
dulezité bych, zminim velkou ¢ast bez perimetrické ochrany, kde je moznost libovolného
vstupu do arealu. Hlavné 1 nepovolenému opusténi aredlu klienty. Vyskytuje se na jizni

strang stiezeného arealu a lze ho vidét na obrazku devét. Typ tohoto zafizeni by v Zzadném

pripadé nemél byt bez kompletni perimetrické ochrany, kde by dochézelo k libovolnému
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vstupu nepovolanym lidem, ale hlavné neopravnénému opusténi arealu klienty domova se

zvlastnim rezimem.

Obr.: 9 Oblast bez perimetrické ochrany

2.2.2 Ostatni vlivy

Mame velkou spoustu faktorti, které nam mohou ovliviiovat funkénost komponentt
pouzitych na ochranu daného objektu. Tyto faktory ndm mohou klamat naSe zabezpeceni
a vyvolavat nezadouci plané poplachy. Pii volbé druhti prvku je tedy velmi dulezité brat
ohled na tyto faktory. A dbat na spravné umisténi, abychom docilili spravné efektivnosti
a spolehlivosti zvolenych prvkl. Rozdélime si je do dvou zakladnich druhti vnéjsi a vnitini.
Vnitfni médme uvnitf objektu a musime volit prvky tak, aby zvolené komponenty pracovaly
v souladu s témito faktory. Vnéjsi se vyskytuji mimo budovu. Nejdou zadnym zplisobem

ovlivnit. [1]
e Vnitini

U vodovodniho potrubi dat pozor na proudéni vody Vv plastovych potrubich pii volbé
detektorti. Vytapéni, vzduchotechnika nebo klimatizacni systémy ndm mohou tvofit
proudéni vzduchu a tim klamat ultrazvukové detektory. Objekt je vytapén ustiednim
topenim. Nachazi se zde n€kolik zavésnych prvku, které by mohly zmast detektory, ale
S nami zvolenymi mistnostmi to nesouvisi. V stfezenych prostorech musime brat v tivahu

pohyb zéclon a rostlin, kdy jejich pohyb miize vyvolat plany poplach. Pfi navrhu musime
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S témito situacemi pocitat a snazit se jim zamezit. Dale je potieba pozadovat duslednost
pracovnikl pifi odchodu ze stfezené mistnosti, aby zamezili proudénim vzduchu a jinym
Skodlivym faktorim. Dovfenim oken, vypnutim vétrakt a tak dale. Pti pouziti otfesovych
detektorti, musime brat v potaz vliv vibraci od vytahu, ktery je Casto vyuzivan. Svymi
vibracemi by mohl vyvolavat plané poplachy. V celém objektu nejsou instalované zadné
fluorescencni svételné zdroje a kompaktni vybojky, které by mohly byt zdrojem
elektromagnetického ruSeni. P¥imy svit od projizdéjicich vozidel je zde vyloucen, protoze
komunikace je dostate¢n¢ daleko od objektu. V budové se nachazi pouze standartni
elektrické vybaveni a spotiebice, u kterych se nepfedpoklddd zvySend turoveil
elektromagnetického ruseni. V stfezeném objektu se nenachédzi zadné domaci zvitata, ktera
by mohla vyvolat plany poplach. Hlidané mistnosti, které jsou obyvany po uréitou pracovni
dobu, musi byt pfed opusténim a zabezpecenim v stavu, kdy nam privan a jiné faktory
nemohou vyvolat plany poplach. Ovliviiuje nam pfevazné ultrazvukové a PIR detektory.
Musime brat ohled na usporadani skladovanych piredmétti, aby nam nestinilo zornému poli
detektoru. Stavebni konstrukce je z pevnych materialt. Nijak neovliviiuje spravny chod
zvolenych prvku.
*  Vnéjsi

Mezi dlouhodobé faktory, které mohou ptlisobit na zvolené prvky, mizeme zatadit pouze
dopravu. Je v dostate¢né vzdalenosti a dle zvolenych typl naSe prvky nebude ovliviiovat
ani pfilehlé parkovis§t€ nebude piisobit ruSivymi vlivy. V blizkém okoli objektu se
nenachazi Zeleznice, letiSté nebo letiStni koridor, ani jiné velké dopravni stavby, které by
mohly negativné¢ pusobit na zvolené prvky. Mezi kratkodobé faktory bych zaradil
rekonstrukce. Pfevazné druhé casti objektu. Jednd se o dvoupodlazni budovu, ktera je
s hlavnim objektem propojena spojovacim krékem. Jeji rekonstrukce se odsunula na dobu
neurcitou. Zajisté jesté prace kolem arealu, na jeho rozsifeni a z modernizovani, ale to je
opét otazka Casu. Takze zde fadime zajisté rekonstrukéni a upravné prace jak budovy, tak
aredlu, které postupné budou probihat. StieZzeny objekt se vyskytuje v oblasti s mirnymi
povétrnostnimi a klimatickymi podminkami. V tuto dobu je témto podminkdm vystaveno
jen néekolik venkovnich kamer. Po prohlidce arealu by byla potieba zesilit perimetrickou
ochranu a proto s vlivy pocasi pti jejich navrhu zabezpeceni musime zajisté pocitat. Kolem
arealu se nevyskytuji vysilace, vefejné site, televize, antény vojenskych nebo civilnich

radari, které by mohly mit negativni vliv na spravnou funkci prvki. Je zde jen zabezpeceni
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vedlejsiho domova pro seniory, ale nedochadzi k vzajemnému ruSeni zabezpecovacich
systémi. Z vychodni strany sousedi s aredlem JZD, kde se vyskytuje nékolik firem. Ze
zépadni strany S jiz zminénym domovem pro seniory. Ani jedna budova ze sousedstvi
nema vliv na vybér zabezpeceni. Stfezeny prostor se vyskytuje v mirnych klimatickych
podminkach. Ojedinéle se vyskytne silné€jsi bourka a vétsi mraz, ale jinak zde neplisobi
zadné extrémni klimatické vykyvy. Prvky zabezpecovacich systémii budou proto zvoleny
podle odpovidajici tfidy prostfedi. Jen u perimetrické ochrany ze severni strany se musi
pocitat s pohybem hlodavct a lesni zvéfe, protoze zde na$ objekt sousedi s polem
anedalekym lesem. V dnes$ni dobé je zvéf méné a méné plachd, tudiz ptichazi az
Kk perimetru budov. Pfi navrhu perimetru s timto faktorem musime pocitat, aby nedochéazelo
K planym poplachim. V neposledni fade, musime brat v potaz chovani klienti. U téchto
lidi nemtizeme spolehlivé pocitat se vzornym chovanim, a proto musime brat ohled na

moznost strhnuti, pootoceni a jinym chténym nebo nechténym Gtokim.

2.3 Stavajici komplexni ochrana objektu

Z dtivodu odlozeni rekonstrukce dvoupodlazni budovy na dobu neurcitou, se budeme
zabyvat pouze hlavni ¢tyfpodlazni budovou. V tuto dobu jsou zde umistény pouze
kamerové systémy, které slouzi k monitorovani vnitinich prostorti a blizkého okoli budovy.
Déle je budova vybavena elektrickou poZarni signalizaci. Navrzeny kamerovy systém
monitoruje u vSech podlazi prostory chodby. Jsou osazeny Vv chodbach pro sniméni
a dozorovani nad bezpe¢nym provozem budovy. Systém tvoii barevné kamery na konzole.
VSechny kamery v objektu maji moZnost zaznamenavani. Na vSech podlazi je umistén
Vv recepcich neboli sesternach digitalni zdznamové zatizeni s LCD monitory. Videosignaly
ze vSech podlazi jsou svedeny do zdznamového zafizeni v pfislusném podlazi. Zaznamové
digitalni zatizeni je vybaveno ethernetovym rozhranim, a tak je moznost videozdznamu
a zivého obrazu je mozno z kamer sledovat na libovolném pocitaci v ramci datové sité
objektu. Ulozisté pro zaznam ma kapacitu 250 GB a po 46 dnech se zaznam piemazava.
Napéjeni kamer je vedeno kabelem CYKY 2x1,5 v trubce. Pro pfenos je pouzit koaxialni

kabel 75Q. Kabely jsou vedeny na stranach pfistroje a ukon¢eny konektory BNC.
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Obr.: 10 Vnitini kamera se sirénou a rozhlasem

V tuto dobu je objekt monitorovan 13 kamerami, lze ji vidét na obrazku 10 spolu se
sirénou a rozhlasem. V prvnim podlazi jsou umistény tfi kamery. A v nasledujicich tfech
podlazich je po dvou kamerach umisténych naproti sobé, aby doslo k monitorovani celé
chodby. V neposledni tadé ¢tyfi venkovni kamery. Dvé jsou umistény na jizni strané
u hlavniho vstupu. Dalsi u vedlejSiho vstupu na severni stran¢ objektu. Posledni z jizni
strany na okraji budovy jak lze vidét na obrazku 11. V tuto dobu probiha monitorovani
objektu z divodu rekonstrukci ve vedlejsi budové domova pro seniory na recepci.
Postupem casu by méla byt snimana V jiz vybudované recepci, kterd je v popisovaném
objektu u hlavniho vstupu, jak lze vidét na obrazku 12. Zajisté pfi navrhu perimetrické
ochrany, ktera je nevyhovujici az téméf zadna. Z diivodu nedostatku venkovnich kamer je
brano na védomi pii ndvrhu pocitat s vétSim poctem téchto kamer pro lepsi prehlednost

a rozsahlejsi monitorovaci plochu. Aby nedoslo K ruSeni, negativnim vliviim, maximalni

komptabilité a efektivnosti, pouzijeme kamery stavajiciho typu.
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Obr.: 11 Venkovni kamera na jiznim rohu budovy

Obr.: 12 Budouci recepce

Dalsim bodem jak jiz jsem zminil, bude elektricka pozarni signalizace. Jedna se
0 hlasicové linky s automatickymi hléasi¢i. Opatienou akustickymi sirénami pro vyhlaseni
poplachu, jak miizeme vidét na obrazku deset. Ustiedna EPS pro pozarni zabezpeéeni
objektu vyuziva adresovatelnych systémti EPS, kterd byla schvélena zkuSebnou pro pouziti

v CR. Nézorna ukazka tstiedny EPS na obrazku 13.
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Obr.: 13 Ustiedna EPS

Obr.: 14 Termindl umistény Ve vedlejsi budove domova pro seniory

Vyhodnoceni pozarni situace v hlidanych prostorech na zdkladé signalu od hlasict pozaru
bude provadét ustfedna, ktera je umisténa v prostoru S trvalou piitomnosti obsluhy.
Ustiedna EPS bude zajistovat v piipadé vyhlaseni poplachu akustickou signalizaci
a poplachové informace. Systém je navrzen jako dvou stupfiovy s pouzitim interaktivnich
hlasi¢t opticko-koutovych, kterych je v podtu 118 a tepelnych je Sest. Ustiedna bude
napajena z rozvodné sité. Je vybavena zaloznim akumulatorem, ktery bude slouzit jako
zélozni zdroj pfi vypadku elektrické energie. Ostatni prvky EPS budou napéjeny ze

zélohovaného zdroje ustfedny. Ve vSech prostorech objektu jsou umistény hlasice pozaru
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opticko-koutové. V prostorech srizikem vyskytu koute pii bézném provozu budou
instalovany automatické teplotni hlasi¢e pozaru. Vyskytujici se konkrétné v druhém, tfetim
a ¢tvrtém podlazi. Jedna se o propojené mistnosti kuchyiiky a spolecenské mistnosti, kde
1ze tyto hlésice videt. VSechny hlasice jsou pfipojeny k ustfedné EPS a umistény na stropé

tak, aby spolehlivé pokryly stiezeny prostor.

Obr.: 15 interaktivni opticko-kourovy hldsi¢

Na unikovych cestach z objektu jsou instalovany tlacitkové hlasice ve vySce 150
centimetrl, které je mozno vidét na obrazku 16. Napojeny do hlasicové linky. Do Ustiedny

budou dale napojeny akustické sirény, lze ji vidét na obrazku deset.

Obr.: 16 tlacitkové hlasice u hlavniho vstupu
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Jak uz bylo feceno, signalizace poplachu je navrzena jako dvoustupnova. Kdy tstiedna na
zékladé signalu od hlésica signalizuje tisekovy a vseobecny poplach v takzvanych rezimech
den a noc. Kdy v rezimu den mame dva Casové intervaly T; a Ty, v kterych obsluha musi
provést piedem stanovené kroky k eliminaci hrozby. Pokud tyto kroky neprovede, je
automaticky spustén poplach vSeobecny. V piipadé detekce pozaru dvéma nezavislymi
adresnymi hlasic¢i, bude spustén piimo poplach vSeobecny s provedenim funkci pro
ovladani poZadovanych zafizeni. U reZimu noc uUstfedna na signal od automatickych
hlasi¢l reaguje vyhlaSenim usekového 1 vSeobecného poplachu soucasné¢ a dochazi
automaticky k provedeni funkci pro ovladani pozadovanych zatizeni. Jako je odvétravani
pomoci vzduchotechniky umisténé na koncich chodeb a odvétravaci klapka na schodisti,

které 1ze vidét na obrazku 17 a 18.

Obr.: 17 Vzduchotechnika

Déle zapnuti nouzovych svitidel a automatické odblokovani zamku dvefi v obvodovych
konstrukcich. Vstupni dvefe do venkovniho schodisté a vedlejsi vstupni dvefe na severni
stran¢ a v neposledni fadé hlavni dvefe s jizni strany se pifepnou do stavu, kdy budou
neustdle otevieny. Po ukonceni poplachu se musi dvefe resetovat pro jejich béZnou
funk¢nost. Vzhledem k trvalé pritomnosti personalu neni potieba poplachové informace na

pfijimaci dohledové centrum poZzadovat.
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Obr.: 18 Pozadrni klapka v prostorech schodisté
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3 VHODNE ZABEZPECOVACI SYSTEMY A ZARIZENI
S OHLEDEM NA KLADENE POZADAVKY

Dle pozadavki a bezpecnostniho posouzeni uvedenych v predchozich kapitolach se navrh
zabezpeceni, bude prevazné tykat kancelainich prostor. V kazdém podlazi se vyskytuje
jedna mistnost. Tedy budeme zabezpecovat ¢tyfi mistnosti. Budova je obyvana nepfetrzité
personalem Klienty, proto neni potfeba rozsahlej$iho zabezpeceni. Typ ustiedny bude
zvolen tak, aby mohla pracovat dratové a diky modulu i bezdratové. Pocita se s jeho
rozsifeni na vice mistnosti po ukonceni vSech planovanych rekonstrukci. Postupem
rekonstrukci a vybavenosti objektu se pozadavky na zabezpeceni budou stadle ménit. Béhem
psani mé bakalarské prace mohou byt z diivodu rekonstrukei pozadavky na pocet detektort
i Ctyfnasobné vétsi. Musime tento fakt brat v ivahu pii vybéru ustfedny. Hlavnim bodem
rekonstrukce bude dvoupodlazni budovy a po rekonstrukci vytvoii uceleny celek. I zde

bude potieba zabezpeceni a tim se opét pozadavky na pocet detektort zvysi.

3.1 Udaje o klientovi a stieZeném objektu

Identifika¢ni udaje:

Nazev stavby: Domov se zvlastnim rezimem Loucka

Misto stavby: Loucka &.p. 119, PSC.: 763 25 Ujezd u Valasskych klobouk

Kraj: Zlinsky

Katastralni uzemi: Loucka I, parc. €. 278

Stavebnik: Zlinsky kraj, Tf. T. Bati 21, PSC.: 761 90 Zlin, IC: 70891320, DIC:
CZ70891320

Zastoupeny ve vécech smluvnich: MVDr. Stanislav Misak — hejtman

Generalni projektant: KB projekt s.r.o, Lesetin 1/659, PSC.: 760 01 Zlin IC: 25507893,
DIC: CZ25507893

Realizace zabezpeceni: SECURITY UH spol. s.r.o, Tovarni 1712, Staré mésto 686 03, IC:
49968955, DIC CZ49968955

Charakter stavby: Stavebni Gpravy

Utel stavby: ubytovaci zafizeni, domov se zvlastnim rezimem pro piedem stanovenou
skupinu lidi

Popis objektu: ¢tyfpodlazni budova obdélnikového ptidorysu
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3.2 Navrh vhodnych komponentii zabezpecovaciho systému

Jak uz bylo feceno v pfedchozich ¢astech, tak budou zabezpeCovany Ctyii mistnosti, které
jako zbytek mistnosti nebudou obyvany nepietrzité. Pii analyze rizik se dospélo k zavéru,
ze v téchto prostorech se vyskytuji majetky, které by mohli, byt ldkavé pro mozné
pachatele. Dale v pozadavcich byla zminéna rozsifitelnost zabezpeceni na dal$i mistnosti
jak v hlavni ¢tyfpodlazni budové, tak i v budoucnu rekonstruované dvoupodlazni budove,
které jsou propojeny spojovacim krckem. Po dokonceni bezpe¢nostniho posouzeni jsem
zvolil jako idealni typ dratovou — smyckovou ustiednu, kterda ndm dovoluje pfipojit
bezdratové detektory pomoci nadstavbového modulu. Pro snadnou komunikaci pomoci
pocitace v budové jsme systém doplnili o modul IP100. Obsahuje web server a Ize ho
pouzit pro zékladni uzivatelské ovladani a ma velmi nizké zatiZeni sit€. Umozni snadné
monitorovani ustifedny z libovolného pocita¢ v budové napojenou na sit’ LAN/internet nebo
k posilani emaili z Gstfedny pii zapnuti/vypnuti, poplachu nebo poruse. Dale bude navrh
opatfen o dv¢ klavesnice, jejich umisténi lze vidét v ptilohach, kde je vyznaceno.
A Vv nepoledni fadé bude obsahovat bezdratovy modul pro komunikaci s detektory. Zvolené
komponenty zabezpecCovaciho systému, budou ve vniti budovy se stalou teplotou. Musi
spliiovat parametry dle normy CSN EN 50 131-1 ed. 2 pro tfidu prostiedi I prostiedi
vnitini. Po bezpecnostnim posouzeni a konzultaci sfeditelem byl zvolen stupen
zabezpegeni dle normy CSN EN 50 131 — 1 stupeii 2, pro n&hoz plati Nizké az stfedni
riziko. UdrZbu a opravy je mozno ziizovat pomoci specializované firmy, od které pochézi

vSechny navrhované komponenty.

3.2.1 Ustiedna SPECTRA SP 6000

Ustiedna je pro malé aZ stiedni objekty. Poloha ustfedny bude navrzena ve stiedu objektu,
z divodu rovnomérného rozloZeni po celé budové a umisténi vyznaceno v piiloze. Na
desce ustfedny nalezneme osm vstuptl, ke kterym je mozné pfipojit az Sestnact zon v ATZ
zapojeni. Mame zde variabilni zapojeni zon, jako kldvesové zony nebo bezdratové pomoci
pfijimace MG-RTX3. Poskytuje ndm moznost vyuziti dvou podsystéml a pro ovladani
systému vyuzivat 32 uzivatelskych kodi. Z diivodu nepretrzitého provozu zaméstnanct
nebude potieba vyuziti GSM/GPRS. Pamét’ umoziuje historii pro 256 udalosti, po kterych
se premazava. V budoucnu pifi nedostatku zon je moznost o rozsifeni pomoci expanderu

pro navyseni poctu zon. Komunikaci provedeme pres internet protokolem TCP/IP pomoci
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rozsifujiciho modulu IP100. Zaroven bude komunikovat po ethernetu s nasi perimetrickou
ochranou. Stupen zabezpeceni byl dle bezpe¢nostniho posouzeni zvolen 2 nizké az stiedni.
Zvolené komponenty zabezpeCovaciho systému, budou ve vniti budovy se stalou teplotou.
Musi spliiovat parametry dle normy CSN EN 50 131 — 1 ed. 2 pro tiidu prostiedi I prostiedi
vnittni. Ustiednu Ize programovat pies klavesnici nebo pomoci pocitaée pies program SW
WinLoad. [11], [12]

00000
o -1 1-1 A00e 1 NP

Obr.: 19 Ustiedna SPECTRA SP 6000 [11]

Technické parametry a funkce [12], [11]:
e rezim StayD
e 4- dratova rozsititelna sbérnice
e pocet vstupll na desce 8
e maximalni pocet zon na desce ustredny 16
e rozsifitelnost pomoci expanderu az na 32 zon
e rozsifitelné az 0 16 PGM vystupti, mohou byt i bezdratové s piijimaéem MG-RTX3
e 2 PGM na tstiedné
e maximalné 15 klavesnicovych zén
e moznost dvou podsystému
e 32 uzivatelskych kodu
e vestavény napajeci zdroj 1,5A

e opticka signalizace LED dioda CHARGE, STATUS
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aktualizace FW ustredny pies 306USB a WinLoad

e programovani pro instalacni techniky a nastavovani hlavni a udrzbové kody
e piimé anebo vzdalené programovani pies SW WinLoad

e pamét na 256 udalosti zobrazeni pomoci software WinLoad

e komunikace pies internet protokolem TCP/IP pomoci rozsitujiciho modulu IP100

3.2.2 Klavesnice - K32LCD

Jedna se o dratovou LCD klavesnici, kde je moZnost zobrazeni vSech 32 z6n. Verze je
v Ceském jazyce. Stav zon spolu se systémem je zobrazen rolovanim na modrém displeji.
Diky bo¢nim tlac¢itkim 1ze na LCD listovat v popisech a stavovych hlaskach. Tento typ
nam umoznuje prohlizeni historii udalosti Ustfedny, lze ji vyuZzit pro programovani dle
menu. Firmware je uloZzen v EEPROM paméti procesoru. Jeho zména je mozna pomoci SW
WinLoad. Jedna klavesnice bude umisténa u recepce a druhd ve tfetim patie v sesterné.

Jejich umisténi je znazornéno v piiloze. [11]

Obr.: 20 kidavesnice K32LCD [11]

Technické parametry [12], [11]:
e pouziti v systému ovladaci, programovaci
e napgjeni 9 -16 V=
e proudovy odbér min. 43 mA, max. 86 mA

o displej dvouradkovy, 32 znaki
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3.2.3

nastaveni parametrii displeje podsvit, kontrast, rychlost pfepisu
programovani klavesnice na klavesnici nebo WinLoad
klavesova zona - ano, 1

typ zony na klavesnici NC, s hlidanim tamperu

zobrazovani stavu systému a zon na LCD displeji

indikace StayD zelena LED dioda

indikace napajeni AC Zluta LED dioda

prohlizeni historie udalosti - ano

chime z6ny - ano

jedno klavesové povely - ano, 7 druha

aktivace panik klaves - ano, 3 druhy

MG-RTX3R Bezdratovy prijimac

Jde o modul radiové bezdratové nadstavby, ktery pouziva obousmérnou komunikaci.

U zvolené klavesnice i zde je Firmware ulozen v EEPROM paméti procesoru, jeho zména je

mozna pomoci SW WinLoad. Je moznost pfipojeni az 32 bezdratovych detektor. Pienos

signalu je provadén technologii plovouciho kodu. Samostatny provoz nam umozni pouze

napajeni systému. Pro dokonalé pokryti i dvoupodlazni budovy bylo jeho umisténi zvoleno

Vv prvnim podlazi v recepci, kde je i mensi riziko napadeni. Umisténi je znadzornéno v piiloze.

[11], [12]
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MAGELLAN

MG-RTX3

P.ARADO X

Obr.: 21 Bezdratovy prijimac [12]

Technické parametry [11], [12]:

podporuje 32 bezdratovych vysila¢u a 32 bezdratovych ovladacu
aktualizace FW pies 306USB a WinLoad

obousmérna kontrola vysilaci - stav baterky, tamper a kontrola piitomnosti
Ctyfi programovatelné vystupy PGM z toho dvé relé

pracovni frekvence 868MHz a na objednani 433MHz
autonomni funkce 8 vysilacu s ovladanim PGM vystupi
napajeni 11 - 16 V=

proudovy odbér max. 50 mA

programovani na klavesnici nebo WinLoad

anténa dipol

vyhodnoceni automaticka korekce chyb

citlivost 120 dBm

provoz s usttednou SPECTRA SP pouze jeden modul v systému
opakovac pro prodlouzeni dosahu - ano

maximalni pocet opakovaci signalu 2
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e opticka signalizace - ptijem/vysilani bezdratovych dat, ptijem/vysilani dat z/do

ustiedny, chyba v ¢innosti modulu

3.2.4 1P100 internetovy modul

Spolupracuje s nasi zvolenou ustfednou i s ustiednami SP/MG/EVO pies komunikacni
modul LAN/INTERNET. Modul IP100 obsahuje web server a je mozné ho pouzit pro
zakladni wuzivatelské ovladani. Ma velmi nizké zatizeni sité. Vyuzito pro snadné
monitorovani ustiedny z libovolného PC v budové napojeného na sit’ LAN/internet nebo
K posilani emailti z ustfedny pii zapnuti/vypnuti, poplachu nebo poruse. Firmware opét
ulozen v . EEPROM paméti procesoru, jeho zména je mozna pomoci vyhleddvace.
V neposledni fadé je moznost vyuziti modulu, pro plné programovani instala¢ni firmou

dalkov¢ pies LAN/internet pomoci SW WinLoad. [11]

Obr.: 22 internetovy modul[12]

Technické parametry [12], [11]:
e software pro nastaveni modulu vyhledavac IP100
e webovy prohlize¢ Explorer 6 a vyssi, Mozilla 1.5 a vyssi
e jazykové prostiedi Cestina, angli¢tina
e pfipojeni k ustiedn& 4 pinovym kabelem na SERIAL, konektor tsttedny

e zpusob ptipojeni do LAN/internet: vefejna pevna IP adresa, dynamicka IP adresa

pies sluzbu www.paradoxmyhome.com
e opticka signalizace - LED diody ERROR, BUS - RX, TX, LINK, LAN

e vstup do systému pres Neware nebo WinLoad
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e zastrezeni a odstiezeni jednotlivych podsystémi pies webovy prohlize¢

e zobrazeni aktualniho stavu jednotlivych zon a podsystému pres webovy prohlize¢
¢ ifrovani dat 128-bitovym (MD5 a RC4) nebo 256-bitovym (AES) klicem

e dvojcestna dynamicka autentifikace

e napajeni 11 - 16VVDC, odbér 110mA max.

3.2.5 Dualni mikrovinny a PIR detektor s antimaskingem - 525DM VISION

Jednd se o dualni infrapasivni detektor s pIné digitalnim zpracovanim signalu, ktery
omezuje vyraznym zpusobem vznik faleSnych poplachd. Je doplnén o detekci moderniho
mikrovinného detektoru. Oba principy detekce spoleéné spolupracuji a vzajemné se
dopliuji. MW slozka je opatfena o ochranu pied zastinénim detektoru takzvany
antimasking. Cast PIR detekuje poplachové udalosti a pouze pti potvrzeni z mikrovinné
¢asti, nastane stav upIného poplachu. Detek¢ni rychlost je 0,2 az 7 m/s. Detektory budou
umistény V kanceldfich, aby snimaly smérem od okna a nedoSlo k ruseni slunecnimi
paprsky. Budou osazeny ve vySce 2 - 2,7 metru a pro nazornost jejich umisténi zobrazeny

v pudorysech, kter¢ jsou v ptiloze. [11], [12]

Obr.: 23 Dudlni mikrovinny a PIR detektor s antimaskingem [11]

Technické parametry [11], [12]:
o digitalni mikrovinna detekce
e nastavitelna citlivost mikroviny

e antimasking se samostatnym vystupnim relé
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dosah 14 x 14m, ahel 90°

e algoritmus pro stit s nastavitelnou citlivosti
e jednoduchy nebo dvojity proces

e automaticka teplotni kompenzace

e citlivost PIR detekce dv¢ nastavitelné urovni
e napdjeni: 9-16 V=

e proudovy odbér: 30 mA

e poplachovy vystup NC, 28 V=, 150 mA

e tamper vystup NC, 28 V=, 150 mA

e antimasking vystup NC, 28 V=, 150 mA

e opticka indikace zelend/Zlutd/Cervenad/modra LED dioda

3.2.6 Cenova kalkulace bezpecnostniho systému

V celkové castce neni zapoctena cena za praci, kabelaz a tak dale. Je zde zahrnuta cena za
konkrétni vybrané prvky. Nejdraz§im prvkem je IP100 internetovy modul, ktery nam
umozni monitorovani na$eho bezpeénostniho systému na jakémkoliv monitoru v objektu.
Postupem c¢asu bude =zajisté doplnén o dal§i detektory, popfipadé klavesnice nebo

roz§ifujici moduly a to zvedne i cenu kompletniho navrhu. Ceny jsou uvedeny bez DPH.

Tab.: 2 Cenovd kalkulace bezpecnostniho systému

Ustfedna SPECTRA SP 6000 1 1990 1990
Klavesnice - K32LCD 2 2 350 4700
MG-RTX3R Bezdratovy prijimac 1 2 200 2 200
IP100 internetovy modul 1 3699 3699
Dualni mikrovinny a PIR detektor 4 999 3996

S antimaskin(!;em
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4 TECHNICKA ZABEZPECENI NUTNA K ZAJISTENI PROTI
NEPOVOLENEMU OPUSTENI OBJEKTU S OHLEDEM NA
PLANOVANY ZVLASTNI REZIM

Pfi dikladngjsim seznamenim s objektem a skupinou budoucich klient se doslo k nazoru,
ze prioritou bude zabezpeCeni perimetru. Perimetrickd ochrana ma dle mého nazoru
v soucasnosti velké nedostatky. Hlavnim zdmérem bude doplnéni chybé&jicich c¢asti
perimetru, aby byl celistvy a spliioval pozadavky pro jeho zabezpeeni. Zabezpeceni
budouciho kompletniho perimetrického oploceni bude provedeno, aby nepisobilo
vézenskym dojmem, ostnatymi draty a jim podobnymi prvky. V arealu objektu budou
Klienti relaxovat a travit volny Cas, a proto perimetr nemuize pisobit zastrasujicim dojmem.
Mohl by pilisobit negativnim vlivem na jejich 1é€bu. Aredl musi byt zabezpefen proti
nepovolenému tniku i napadeni z venci, ale také aby nevzbuzoval v klientech dojem
uvéznéni. Senzoricky kabel bude upevnén na oploceni stavajicim 1 budoucim.
U zbyvajiciho perimetru, ktery je tvofen zitkou, bude umistén senzoricky kabel pomoci
konzoli, jak lze vidét na obrazku 26. Jeho efektivnost je doplnéna o stdvajici kamerovy
systém. Z diivodu nedostate¢ného snimaciho pokryti perimetru bude doplnéno o dalsi tfi
kamery, aby bylo pokryti kompletni. Kamery budou stavajiciho typu z divodu komptability
a vyvarovani se zbyte¢ného ruseni mezi pouzitymi prvky. Pro piehlednost situace prace je
doplnéna o obrazek 24, ktera zobrazuje umisténi stavajicich i planovanych kamer. Taktéz
je na obrazku nastinéno Oploceni objektu stavajici, planované, kde bude umistén
senzoricky kabel. Cervena linie znadi stavajici oploceni objektu z pletiva a oranzova
zobrazuje stavajici ohrani¢eni zitkou. Bild cara vytyCuje pfilehlé oploceni sousednich
objektll. Zlutd ¢ara nam ukazuje planované doplnéni perimetru o chybéjici ¢asti oplocent.
V neposledni fad€ zde mame jesté ukazatele na umisténi kamer. Bilé Sipky nam ukazuji na
stavajici umisténi kamer a zluté na dopliujici tfi kamery, které jsou planovany z divodu
kompletniho pokryti perimetru. Snahou je doplnéni nedostacujicitho perimetru a co

nejefektivnéjsi spoluprace monitorovacich kamer s perimetrickou a fyzickou ochranou.
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Obr.: 24 polohové znazornéni oploceni véetné kamer [17]

4.1 Navrh vhodnych komponenti pro perimetrickou ochranu

Zvoleny detek¢éni systém pro perimetrickou ochranu KeyGUARD, slouzi k stfezeni
obvodového oploceni, betonovych zdi a venkovnich prostor. Lze ho umistit na pletivo,
svafované tyCové konzole na betonové zitky nebo na povrch stropt, zdi, stfech, ptipadné
do zem¢ pro vytvoreni ochranné zoény. Princip plotového detekéniho systému spociva
Vv detekcnich kabelech, které jsou vysoce citlivé na mechanické namahani a vyhodnocuji
mechanické ruchy pomoci senzorickych kabeld. Pfi pokusu naruSitele prelézt,
nadzvednout, porusit plot nebo prorazit zed’, na kterych jsou detekéni kabely pfipevnény.
Vyvold mechanické napéti v plotu, zdi ¢i zemi a zpisobi nepatrny pohyb detek&niho
kabelu. Témito pohyby vznikne elektromagneticky jev, ktery vyvola pienos naboje mezi
vodi¢i v kabelu. Na jeho konci vznikne stfidavé napéti. Vyhodnocovaci jednotka signal
analyzuje v akustickém frekven¢nim pasmu odpovidajici mechanickému buzeni. Vlastni
systém se sklad4d ze senzorickych kabeldi, vyhodnocovaci jednotky GeForce II a fidici
jednotky Station One, ktera bude komunikovat s nasi usttednou SPECTRA SP 6000 po
ethernetu. Pro dokonalejsi spolehlivost lze vyuzit Meteostanice, ktera nam udava
informace o okolni teploté, sméru a rychlosti vétru. Tim zamezuje moznym planym
poplachim vlivem pocasi. Systém vyvola poplach pii prelezeni, prosttizeni, prorazeni zdi,
na kterych jsou detekéni kabely pfipevnény dale nadzvednuti pletiva nebo konstrukce

plotu. Mezi vyhody patii vysokd odolnost, proti planym poplachim, ochrana proti
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elektromagnetickému a radiovému ruseni, stejna citlivost po celé délce a snadna instalace.
Udrzbu a opravy je mozno ziizovat pomoci specializované firmy, od které pochdzi v§echny

navrhované komponenty. [15], [14]
4.1.1 Senzoricky kabel - KeyTech

C - jadro
R o | (4o ||
\

0 - stinéni

Obr.: 25 Senzoricky kabel [14]

Na klasickém plotu zpletiva je délka zoény perimetrického systému az 800 metra.
Doporucend délka z diivodii nezddoucich ruSivych vlivl, charakteru mista a nechténych
poplachovych udélosti doporucuje mensi az do 350 metrti. Dilezitym faktorem je dokonalé
upevnéni na plot tak blizko, jak je to jen mozné, aby maximalni mnozstvi signalu bylo
generovano kabelem. Uchyceni kabelu UV stabilnimi paskami pfiblizné po 15 az 20
centimetrti na vodici drat uprostfed oploceni a u zitky na drat vedoucim nad ni. Je mozno
vidét z obrazku 25. Zakonceni senzorického kabelu 1MQ. Pro izolaci zakonceni pouzijte
smrs$tovaci buzirku s lepidlem. Pro navrh zabezpeceni objektu bylo zapotitebi 180 metru

senzorického kabelu, jak 1ze vidét i v nasledné kalkulaci. [14], [15]

Uchyceni kabelu po cca.15cm

MNezbytné distanéni smytky
1500 A
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200
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Betonova zidka &i jina zed nebo konstrukce

Chranicka 2x

Obr.: 26 Instalace senzorického kabelu na betonovou zitku [14]
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4.1.2 Vyhodnocovaci jednotka- GeForce Il

Obr.: 27 Vyhodnocovaci jednotka - GeForce 1l [14]

Jedna se o vyhodnocovaci dvouzonovou jednotku, kterd vyhodnocuje vzruchy, zmény,
naruseni klidového stavu od senzorickych kabeli a nasledné vyhodnoceny pomoci
algoritmt naprogramovanych v procesoru CPU. Obsahuje Ctyfi releové kontakty 2x
alarm/2x sabotaz (N.C./N.O.), jak lze vidét na obrazku 27. Je vybavena komunikaéni
sériovou linkou RS485. Je mozno ji pouzit samostatné nebo v kombinaci s fidici jednotkou
station one sbérnicové. LCD display pro vysoky komfort. Jedna se o plné elektronicky

nastavitelny systém. Snadna a rychla instalace. Umisténi je znazornéno v ptiloze.[14]

Vyvazeni vstupl N1 a N2 1kQ odporem

Sabotage Alarm

e N1 OK STAV: 1kQ
1 |ALARM :2kQ

Sabotaz : zkrat, preseni
é O—R Q N2

Sabotage Alarm

Obr.: 28 schéma vyvazeni vstupii [14]

Technické parametry [14], [15]:

e nNapajeci napéti jednotky: 13V stejnosmérné, rozsah 8-32V, (ochrana proti

prepolovani)

e napgjeci proud: 80mA/150mA (zaviena/oteviena jednotka)
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e jiSténi: vratna pojistka 0,5A
e Vystupy: bez potencialové kontakty 4x 0,4A

e teplotni rozsah: -40 +70 stupna °C
e kryti: IP65

4.1.3 Ridici jednotka - Station One

Ridici ustfedna spolupracuje sna$i vyhodnocovaci jednotkou GeForcell. Ma moZnost
roz§ifeni o ptidavné moduly, jako je meteostanice, reléovy expander a telefonni linka.
Sbérnice RS485 zajistuje monitorovani, fizeni a nastaveni vyhodnocovaci jednotky
GeForcell. Pocet vyhodnocovacich jednotek zavisi na poctu otfesovych zon, kterych miize
byt az 30. Pfipojeni zalohovaného AKU 1,5Ah — 18Ah (doporuceno 4,5Ah). Komunikac¢ni
rozhrani pro externi komunikaci TCP/IP, GSM modul. Moznost propojeni s PZS a CCTV.
V naSem ptipadé bude spolupracovat s nasi tGstfednou SPECTRA SP 6000 po ethernetu

a jeji umisténi je znazornéno v piiloze.[14]

Obr.: 29 Ridici jednotka - Station One [14]

Technické parametry [15], [14]:

indikace 60 otfesovych zon

indikace 60 vstupt PIR, MG, MW

releovy vystup pro SABOTAZ (tamper)

TCP/IP pro déalkovy piistup



UTB ve Zliné, Fakulta aplikované informatiky, 2013 70

GSM brana pro ptipojeni PCO, TCP/IP

sbérnicovy systém RS485

propojeni k PZS, CCTV

16V stiidavé, rozsah 10-32V

zalohovany systém pro AKU

napajeci proud 150mA/350mA

IP kryti — IP44

teplotni rozsah od -40 po +70 stupni °C

4.1.4 Cenova kalkulace perimetrické ochrany

V celkové Castce neni zapoctena cena za praci, prvky pro upevnéni a tak dale. Je zde
zahrnuta cena za konkrétni vybrané prvky. Nejdrazsi polozkou je 180 metri senzorického
kabelu, jak lze vidét v tabulce tfi je jeden metr za 150 K¢. Systém mize byt doplnén
0 meteostanici a dalsi doplikové prvky, které by navysily celkovou kvalitu, ale i cenu. Pii
navrhu perimetru bylo zapotiebi doplnit zabezpeceni 0 dalsi kamery stavajiciho typu, jak
bylo uvedeno v piedchozich kapitolach, které nejsou zahrnuty v koneéné kalkulaci.
Z diivodu pozadavku o nezvefejnéni cen stavajicich kamer nebyla ¢astka zahrnuta do

cenové kalkulace. Ceny jsou uvedeny bez DPH.

Tab.: 3 Cenovd kalkulace perimetrické ochrany

Senzoricky kabel - KeyTech 180 150 27 000
Vyhodnocovaci jednotka- GeForce Il 1 19 900 19 900
Ridici jednotka - Station One 1 16 900 16 900
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5 SOUCASNY STAV DOMOVA PRO SENIORY LOUCKA A
JEHOSTAVAJICI OCHRANA

Na pozadani feditele domova byl dodate¢né do prace zahrnut soucasné zhodnoceni stavu
sousedniho Domova pro seniory Loucka. Zhodnoceni bylo vyty¢eno na oblast stavajici
kamerovy systém a elektrickou poZarni signalizaci. Jedna se o budovu rozdélenou na tfi
bloky A, B a C. Popis lze vidét na obrazku 30. Blok A budovy je ¢tyfpodlazni, B je
tiipodlazni a C je dvoupodlazni. | tento domov je v soucasnosti v ¢aste¢né rekonstrukei,
konkrétn¢ blok budovy B. Z tohoto bloku jsou klienti do¢asné presunuti do nové ziizeného
domova se zvlastnim rezimem. Do doby, nez rekonstrukce bude dokoncena. Jak jiz bylo
zminéno V piedchozi kapitole, sousedi s popisovanym domovem se zvlastnim rezimem, jak
lze vidét na obrazku 30 a 24. Areal disponuje obsahlou relaxacni plochou kolem budovy,
ktera je v celém obsahu kompletné oplocena plotem z draténého pletiva. Oproti domovu se
zvlastnim rezimem kde takovy aredl pro relaxaci klientim chybi. V tuto dobu jsou
propojeny chodnikem pro zaméstnance na severni strané mezi domovem pro seniory

a domovem se zvlastnim reZimem.

Obr.: 30 Domov pro seniory Loucka

V ¢asti ochrany se jedna konkrétné o stavajici kamerovy systém a jeho rozSifeni taktéz
0 elektrickou pozarni signalizaci. Objekt v soucasné dobé disponuje pouze Ctyfmi

venkovnimi kamerami pro monitorovani okoli budovy. Rozsah tohoto kamerového
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systému je nedostacujici. Postrada kamery vnitini pro monitorovani bezpeéného provozu
I ochrany zivota klientd a zaméstnanci. Tato skute¢nost je dle mého nazoru fazena mezi
podstatné nedostatky. Pfipadné doplnéni o vnitini kamery by napomohly k efektivnosti
ochrany ve spolupraci s fyzickou ochranou. Objekt dale postrada kompletni ochranu
elektrickou pozarni signalizaci. Ktera by napomohla k v€asnému odhaleni pozaru. Objekt
je vybaven praskovymi hasicimi pfistroji, které by mohli byt doplnény o systém
automatizace vody. Kde pii vysokém tlaku dojde na specialnich tryskach k rozkladu vody
na malé Castecky. Budovy téchto typi by v zadném piipadé neméli postradat systém
elektrické pozarni signalizace. Budova z téchto diivodl neni schopna zabezpecit v¢asnou
ochranu pii vzniku pozaru jak majetku, klientl i samostatnych zaméstnanct. V objektu se
vyskytuji i pacienti odkazani na lizko a pii absenci tohoto zafizeni, by zaméstnanci
nemuseli byt schopni v¢as evakuovat v§echny klienty domova pro seniory. Tyto nedostatky
je potieba fesit v brzké dobé¢ a vcas je realizovat. Pii bezproblémovém provozu a funkci ve
vedlejsi budovy domova se zvlastnim rezimem by bylo mozno pouzit i stejny typ elektrické

pozarni signalizace a kamerového systému, ktery by mohl byt i realizovan stejnou firmou.
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ZAVER

Hlavnim cilem bakalafské prace bylo provést navrh zabezpeceni objektu se zvlastnim
rezimem v obci Loucka. Pro sprdvné navrzeni zabezpeceni objektu bylo zapotiebi se
nejprve seznamit S teoretickymi pojmy, které jsou uvedeny v teoretické Casti. Zde byly
nasledn¢ popsany jednotlivé typy ochran od rezimové pies klasickou, fyzickou az po
technickou. Prace se dale zabira rozdélenim technické ochrany dle prostorového zaméteni,
tedy na ochranu perimetrickou, plastovou, prostorovou a piedmétovou. Déle byly popsany
kamerové systémy a elektrickd pozarni signalizace. Praktickd cast popisuje charakter
a polohu budovy s jejim vyuzitim. Vychazelo se z technickych dokumentaci k danému
objektu, které byly poskytnuty samotnym feditelem Domova pro seniory Loucka, ktery je
souCasn¢ 1 feditelem pldnovaného domova se zvlaStnim rezimem. Bohuzel na jeho
pozadavek nebylo mozné tuto dokumentaci zvetejnit v této praci. Materialy byly pouze
zapijCeny pro informacni Cerpani a vytvofeni si lepSi predstavy o dané problematice.
Neékteré pasaze jako jsou, stavebni plany budovy mohly byt uvetejnény jen s predchozim
odsouhlasenim. Za ucelem upfesnéni bezpecnostniho posouzeni objektu byly provedeny
konzultace s feditelem i zaméstnanci a potfebné prohlidky objektu. Bylo tak mozné
snadnéji zjistit nedostatky tykajici se komplexni ochrany domova se zvlastnim rezimem.
Praci na navrhu zabezpeceni stézoval fakt, ze objekt byl v rekonstrukci a do provozu bude
spustén zhruba v piilce roku 2013. Musim podotknout, Ze vzhled budovy, v¢etné vnitinich
dispozic se v prubéhu rekonstrukce ménil. Vyjimkou neni ani fakt, ze druhé kiidlo objektu
bylo v ramci rekonstrukce odlozeno a to z finanénich dtivodi. Predmétem vySe zminéného
navrhu ziistava pouze prvni kiidlo budovy, které je i1 ted’ stale podrobena riznym upravam
a da se predpokladat, ze s timto vyvojem se budou ménit i poZadavky na jeji zabezpeceni.
Dle pozadavki se navrh na zabezpeceni orientoval v objektu na kancelafe. V navrhu
zabezpeceni je zahrnuta variabilni moZnost Ustfedny vyuZzit dratového 1 bezdratového
zpusobu kvilli oekdvanym zménam v poZadavcich na zabezpeceni z diivodu probihajicich
rekonstrukci. Snahou také byla spolehliva ochrana objektu ve spolupraci se stavajici
fyzickou ochranou a kamerovym systémem. Dle mého nazoru u perimetru byly nalezeny
nejveétsi nedostatky. Bylo pozadovano navrhnout komplexni perimetrickou ochranu kolem
celého objektu a zabezpecit perimetr, aby branil a signalizoval nepovolené vniknuti
a opusténi arealu. Pfi navrhu perimetru byl bran zfetel i na esteticky vzhled z divodu, aby

na Klienty neptisobil negativnim vlivem. V zavéru byl vybér komponenti doplnén
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o0 cenovou kalkulaci a umisténi prvkia bylo zvyraznéno v piilohach. Nad ramec této prace
jsem byl pozédan piimo feditelem zminovaného objektu o zhodnoceni stavajiciho stavu
i sousediciho domova pro seniory Loucka. Zhodnoceni mélo byt zaméfeno pouze

informacné a to na oblast elektrické pozarni signalizace a kamerového systému.
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CONCLUSION

The main aim of this bachelor’s dissertation was make a security draft of an object with
a special regime in the village Loucka. For the correct draft of the object was firstly
necessary to get acquainted with theoretical points, that are given in the theoretical part.
There were than described individual kinds of protections from like regime, classical,
physical and technical. Than this dissertation concern with the technical protection,
according to spatial orientation, which means perimeter protection, shield protection, space
protection and object protection. Then there were described camera systems with an
electronic fire signalization. Practical part refers to a character and a position of the
building with its use. It based on technical documentations given to that building that were
provided by the director of the old people’s home in Louc¢ka , who is the director of the
planned building with the special regime at the same time . Unfortunately, on his demand
was not possible to publish this documentation in this dissertation. Materials were only
loaned for informative gain and creating better imagine about this problematic. In order to
specification of the security assessment of the object were performed consultations with the
director and the staff and also inspection of that object. So than was possible easily find out
lacks of complex protection of the building with special regime. Working on the security
draft made harder the fact that the object was in reconstruction and will be put into
operation in middle of the year 2013. | have to note, that the design of the building,
including its inner dispositions, was changing during the reconstruction. An exception is
not the fact that the second wing of the building was postponed within reconstruction
indefinitely for financial reasons. The main subject of the draft is the first wing of the
building, which is still subjected to several adaptations and it is supposed that with this
development will change requirements on its security too. According to these requirements
was the draft oriented on offices in the building. The security draft includes the possibility
of the headquarters to use wire and non-wire connection because of expected changes in
security requirements due to processing reconstructions. An effort was also the reliable
protection together with current physical protection and camera system. In my view were
found with the perimeter the biggest shortcomings. It was demanded to make completive
perimeter protection around of the whole object protect the perimeter that would signalize

unauthorized enter and leaving the area.
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During the draft of the perimeter was taken its esthetical design into consideration, because
of clients, that would impact on them with an negative impression. In conclusion was
components completed with a price calculation and the setting of the elements was set off
in attachments. Beyond this dissertation | was required by the director mentioned object to
evaluate the current state neighboring old peoples home Loucka. The evaluation should be

focused informatively only on field of electronic fire signalization and camera system.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EN Evropska norma.

PZS Intruder alarm system (Poplachovy zabezpeCovaci systém).
CCD  Charge-coupled device (¢ip pro snimani obrazu).

CCTV Closed Circuit Television (Systémy uzavienych televiznich okruhi).
EPS Elektricka pozarni signalizace.

IR Infrared (infracerveny).

CO, Oxid uhlicity.

CO Kysli¢nik uhelnaty.

JZD Jednotné zeméd¢€lské druzstvo.

PIR Passive Infrared (Pasivni infracerveny).

LCD  Liquid Crystal Display (Displej z tekutych krystalit).

GB Gigabyte.

BNC  Bayonet Neill-Concelman connector.

LAN  Local Area Network (Lokalni sit).

ATZ  Advanced Technology Zoning (pokrocilé zonovani technologii).

TCP/IP Transmission Control Protocol and the Internet Protocol (Ridici pfenosovy

protoko / protokol Internetu).

LED  Light Emitting Diode (Svétlo eliminujici dioda).
MW Microwave.

DPH  Dan z pfidané hodnoty.

IP Stupen kryti.

PGM  Programovatelny vystup ustiedny.


http://cs.wikipedia.org/wiki/Byte
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