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ABSTRAKT

V praci je obsaZena problematika pocitacové bezpe€nosti. V uvodni €asti jsou
zminény zpusoby vyhledavani informaci. Jsou popsana hlavni bezpec¢nostni rizika a
zpisoby obrany proti nim. Diiraz je kladen na silna hesla a ochranu citlivych udaju. Je
vysvétlena funkce systémt IDS/IPS a jejich implementace. V praci jsou analyzovana
bezpecnostni rizika pro uzivatele internetu a velké firmy a navrzeny zplsoby zabezpefeni

adekvatn¢ k hrozbam. Ptitom je kladen dlraz na vykon a jednoduchost.

Klicova slova: Bezpecnost, firewall, sit, antivir, informace, Google, hesla, pharming,

phishing, kédovani, pocitacovy tutok, DOS, IPS, IDS, analyza

ABSTRACT

The thesis includes the questions of computer security. In the opening there are
ways of searching the information mentioned. Described are the main security risks and
the ways of protection against it. Emphasis is put on strong passwords and protection of
sensitive data. Explained is the function of IDS/IPS systems and their implementation. In
the thesis there is analysis of the security risks for internet users and big firms and there are
projected ways of securing adequately to the threats. Nevertheless the stress is put on effort

and simplicity.

Keywords: Security, firewall, network, antivirus, information, Google, password,

pharming, phishing, cryptography, computer attack, DOS, IPS, IDS, analysis
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motto: Pocitac existuje proto, aby usnadiioval praci, kterd by bez néj neexistovala.

(z Murphyho zakont1)

ProhlaSuji, ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu
jsem citoval. V piipad¢ publikace vysledkd, je-1i to uvolnéno na zakladé¢ licenéni smlouvy,

budu uveden jako spoluautor.

VeZline e,
Podpis diplomanta
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UvVOoD

V dnesnim svété plném elektroniky a digitalnich piistroji je témét samoziejmosti
pracovat doma, nebo v praci s poc¢itaCem, nebo notebookem. Asi neexistuje Clovek, ktery
by se stimto fenoménem posledni doby nesetkal. A internet? Pred deseti lety bylo jen
malo lidi, ktefi byli schopni se k této globalni siti pfipojit. Dnes je na n¢j napojena vétSina
pocitacl. Ztizenim internetu se nam zpiistupnil cely svét. BohuZzel tento fakt ma i své
stinn¢ stranky. Zapnout pocita¢ umi kazdy. Ale uvédomuje si také rizika spojené

s obrovskou anonymitou a riiznorodosti lidi, jenz jsou také ptipojeni?

Mnoho lidi prakticky nic o pocitacich nevi a pfesto s nimi pracuje. Pfitom staci jen
nékolik pouceni a pouziti zdravého rozumu pro bezpe¢né pouzivani internetu. Bohuzel se
malokdo sam zajima o to, co zdanlivé nepotiebuje. Ale Skodlivé programy a utocnici tady
budou a pokud neni nepouzito alesponn zakladni zabezpeceni, které obsahuje kazdy
operacni systém, pak je tento pocita¢ vydan doslova napospas. Ve firmach a Skolach jsou
tady spravci systémi a bezpe€nostni profesionalové, kteii jejich pocitace zabezpecuji a

udrzuji v provozuschopném stavu. Doma si musi poradit kazdy sam.

Vybral jsem si téma detekce a prevence pocitacového tutoku, protoze oblast
pocitaCové bezpecnosti je velmi atraktivni. Mnoho firem vyrabi specializovany software,
jenz se snadno nainstaluje, ale pokud nebude spravné nastaven ,zpisobuje nadmérnou
zatéz a prestava byt efektivni, nebo naopak neni schopen =zabréanit piipadnym
neopravnénym vniknutim. At uz zakefnych programt, které se snazi nepozorované
vklouznout do pocitace a otevfit naptiklad zadni vratka svym tvlircim, nebo uto¢niktim
samotnym. Zajimalo mé¢, jak se tyto programy do pocitace mohou dostat, co v pocitaci

zpusobuji a jak se jim branit.

V televizi je mozné vidét filmy, kde se pocitacovy expert (hacker) dokaze vloupat
do jakéhokoli systému béhem nékolika vtefin a rozlustit heslo na nékolik malo pokusii. To
lze provést jediné, pokud ma napadnuty systém vazné bezpe€nostni trhliny a heslem je
piijmeni majitele firmy. Ale 1 to je Casto vidét v redlném Zzivoté. BezpeCnost byva Casto
podcenovana i kdyz se o ni potfad mluvi. Ale mluvit o né¢em a udé¢lat to jsou dvé véci. Jak
by jinak bylo mozné, ze vétSinou utocnikil byly v Americe déti ze zékladnich a stfednich
Skol? Ano utoc€it pomoci jiz vyrobeného programu je opravdu snadné, ale zabranit tomuto
utoku jiz tak lehké neni. Tento problém narazi i na ochranu soukromi, protoze pokud by se

monitorovala ¢innost uzivatell, pfipojenych k internetu, zajistila by se mnohem vyssi
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bezpecnost, ale na tkor omezeni svobody, coz samoziejme v demokratickém statu nemutize

byt schvaleno.

Rozhodl jsem se tedy pokusit napsat praci, ktera bude obsahovat nejvétsi hrozby
internetu a zplsoby ochrany proti nim. V fad€ piipadl staci opatrnost a ,,neklikat” na
vSechny reklamy, e-maily a odkazy, které¢ uvidim. Nastésti existuje spousta uzite¢nych
programii, které ndm pomohou pocita¢ vycistit. VEtSim organizacim a firmam hrozi
daleko vétsi nebezpeci, protoze dnesni utoc¢nici nejsou jiz ti hackefi, ktefi pomahali
vybudovat internet a upozoriovali na bezpe¢nostni chyby. Témto lidem se fika cracketi a
Casto utoCi na servery za ucCelem zisku, zviditelnéni, nebo zabavy. Obrana proti témto

vvvvvv

utoky. Jsou to pomérn€ nové technologie, ale znamenaji ptislib do budoucna.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

V této kapitole zminim opravdu je ty nejpodstatnéjsi pojmy a jejich popis se

pokusim maximaln¢ zestrucnit.

Pocitacovy tutok je Cinnost, kdy se zaSkodnicky program, nebo uto¢nik snazi

poskodit, nebo zneuzit SW nebo HW druhé¢ osobg.

1.1 Hacker, Cracker

Hacker je ¢lovek, ktery se vyziva v badani po detailech programovych systému
a prekraCovani jejich schopnosti, coz je odlisné od jednani vétSiny uzivateld, kteti se
radéji nauci jen nutné minimum. M4 potéSeni z detailnich znalosti vnitinich pochodt
systému, pocitaci a pocitaCovych siti. Oznaceni "hacker" soucasné¢ znamena clenstvi v
globalni komunité. Je lepsi byt oznacovan jako hacker ostatnimi, nezli se tak oznacovat
sam. Od normalnich lidi je na ulici nerozeznate. Chodi do $koly, nebo do prace. MlZe to

byt vas soused, ktery vam pomaha s nakupy.

Hackefi se povazuji za elitu, coz je zalozeno na jejich schopnostech. Je zde tedy
jakasi ego satisfakce, kdyz sebe identifikujete jako hackera. Kdyz tvrdite Zze jim jste a
pfesto to neni pravda, tak budete bleskurychle oznaceni za boguse = podvodnik. Témto

lidem se také fika wannabee (ti, ktefi by radi byli hackery, ale nejsou jimi).

V¢t Ze je spravné sdilet informace. Je etickd povinnost hackerti, aby sdileli svou
odbornost psanim open-source kodi a usnadnili pfistup k informacim a pocitacovym
zdrojim vSude tam, kde je to mozné. Hacker neni ten, kdo se snaZzi shodit, znicit, nebo
smazat systém. Nesnazi se uspokojit své ego DoS tutoky, ¢i odesilanim spamu. Bohuzel
tato fAma mezi lidmi stile panuje, protoZe jsou hacketi v novinach a hlavné v televizi

chybné oznacovani.

Cracker nebo také Black hat je Cloveék s vybornymi znalostmi pocitact, softwaru
a programovani. Na rozdil od hackera vyuziva cracker ziskané informace o slabém
zabezpeceni nebo bezpecnostnich mezerach ke krimindlnim ucelim nebo pro osobni

prospéch. Cracketi jsou médii ¢asto nespravné oznaovani terminem hacker.

Jako cracker miize byt také oznacen n€kdo, kdo se snazi prolomit ochrany vétSinou

placeného softwaru za Gcelem ziskat moznost pouzivat jej bez nutnosti ho koupit. (Napf.
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zjisténi zplusobu ovéfovani sériovych c¢isel pro odblokovani zkuSebni verze nebo

odstranéni kontroly u her, zda je v CD mechanice originalni médium.)

1.2 Protokoly

V tak komplexnim systému jako je sit’ internet musi fungovat urcitd pravidla, ale
musi byt taky zajiSténa kompatibilita mezi riznymi opera¢nimi systémy a hardwarem. To
nam zarucuje rozdéleni pfenosu dat do vice vrstev. Kazda vrstva umi komunikovat pouze
se svymi nejblizSimi sousedy. Pro tuto komunikaci jsou pozity razné standardizované

sitové protokoly. Jako ucebnicovy ptiklad se pouziva model OSI.

Tab. 1 Transportni protokoly na jednotlivych vrstvach modelu TCP/IP

Vrstvy modelu

0SI Vrstvy TCP/IP | Protokoly

Aplikalni vistva | Aplikalni DNS DHCP FTP HTTP HTTPS IMAP IRC NTP

Prezentatnl vrstva z’gz’é"‘va) POP3 RTP SIP SMTP SNMP SSH TELNET
Relacni vrstva Transportni

TCP, UDP , DCCP .IL ,RUDP, SCTP
Transportni vrstva | VIstva (Paket)

Sitova vrstva

Sit'ova vrstva (datagram) ARP , IPv4 , IPv6 , RARP, ICMP
Linkova vrstva linkova(ramec) | Ethernet, FDDI, PPP, Token ring, Wi-Fi
Fyzicka vrstva HW 10Base2, 10Base-T, EIA-422, EIA-485, RS-232

Jak je patrné ztabulky [1]- kazd4 vrstva modelu miize mit nékolik protokolt.
Kazdy pouziva svoje hlavicky a méa pevné stanovenou formu. Linkova a Fyzicka vrstva je
obycejné sloucena do jedné, takzvané vrstvé sitového rozhrani, ale v praxi se pouziva
model jak jsem jej uvedl v tabulce 1. Pokud bych mél vybrat s kazdé vrstvy nejCastéji

pouzivany protokol byly : Ethernet, IP, TCP, HTTP .

1.2.1 TCP

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbu ktera mezi
dvéma aplikacemi navaze spojeni — vytvoii na dobu spojeni virtudlni okruh. Tento okruh je

pIn€ duplexni (data se pienaseji soucasné na sob¢ nezavisle obéma smeéry). Pfendsené bajty
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jsou ¢islovany. Ztracena nebo poskozena data jsou znovu vyzadéana. Integrita prenasenych

dat je zabezpecena kontrolnim souctem.

Konce spojeni (“odesilatel” a “adresat”) jsou urceny tzv. Cislem portu. Toto ¢islo je
dvojbajtové, takze mize nabyvat hodnot 0 az 65535. U ¢isel portl se Casto vyjadiuje
okolnost, ze se jednd o porty protokolu TCP tim, Ze se za Cislo napiSe lomitko a nazev

protokolu (53/tcp)

Cilova aplikace je v Internetu adresovana (jednoznacné urcena) IP-adresou, ¢islem
portu a pouzitym protokolem (TCP nebo UDP). Protokol IP dopravi IP-datagram na
konkrétni pocitac. Na tomto pocitaci bézi jednotlivé aplikace. Podle Cisla cilového portu

operacni systém pozna které aplikaci ma TCP-segment dorucit.

Source Port (16 bits) Diestination Port {16 bits)

Sequence Munber (32 bits)

Acknowledzerent Mumber (32 bits)

Data
Oiffeet |Feserved E

{Abits) | (6 bits) [2

LCE
F5H
R5T

3TN
FIH

Window (16 bits)

Checksum (16 hits) Urgent Pointer (16 bits)

Options and Padding

Obr. 1 Hlavicka TCP

1.2.2 1P

IP protokol v doruCovani datagrami poskytuje nespolehlivou sluzbu, oznacuje se
také jako best effort — ,nejlepsi Usili“. To znamend, Ze vSechny stroje na trase se datagram
snazi podle svych moznosti poslat blize k cili, ale nezarucuji prakticky nic. Datagram
vibec nemusi dorazit, mize byt naopak dorucen néckolikradt a neruci se ani za potadi

dorucenych paketti. Pokud aplikace potiebuje spolehlivost, je potieba ji implementovat v
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v

jiné vrstvé sitové architektury, typicky protokoly bezprosttedné nad IP. Nejcastéjsi je

slouc¢eni TCP-IP.

Dnes se nejcastéji pouziva verze oznacovana Cislem 4, nazyvana IPv4. IPv6 je
navrhovany a chystany nastupce. Verze 0 az 3 jsou bud’ rezervované nebo nepouzité.
Verze 5 (IPvS) byla pouzita pro experimentalni proudovy protokol (stream protocol).
Nejnovéjsi verze IPv6 nahradi stavajici vzhledem k faktu, ze adresy IPv4 1 ptes provedena
uspornd opatreni diky rozvoji internetu stale ubyvaji a mezi lety 2010 az 2011 by se mohly
vSechny vycerpat. Novy protokol bude klast urc¢ité naroky smeérem na vybavenost osobnich
pocitact i1 jinych zatizeni. Moderni operacni systémy (Windows XP, Windows Vista, Mac
OS X, Linux) jsou jiz na implementaci pfipravené, upravit je ale nutné i vSechny sitové

aplikace.

1.2.3 UDP

V sad€ protokolli Internetu poskytuje UDP velmi jednoduché rozhrani mezi
sitovou vrstvou pod a aplikacni vrstvou nad. UDP neposkytuje zddné zaruky doruceni
a odesilatelova UDP vrstva si u jednou uz odeslanych zprav neudrzuje zZadny stav. UDP
pouze pridava kontrolni soucty a schopnost rozttidovat UDP pakety mezi vice aplikaci

béZicich na stejném pocitaci. Protokol UDP ma nejjednodussi stavbu hlavicky.

Somce Paort (16 hits) Destination Port (16 hits)

Length (16 hits) Checksurn (16 bits)

Data....

Obr. 2 Hlavicka UDP

1.2.4 ARP

Address Resolution Protocol (ARP) se v pocitacovych sitich s IP protokolem
pouziva k ziskani ethernetové (MAC) adresy sousedniho stroje z jeho IP adresy. Pouziva
se v situaci, kdy je tfeba odeslat IP datagram na adresu lezici ve stejné podsiti jako

odesilatel. Data se tedy maji poslat pfimo adresatovi, u néhoz vsak odesilatel zna pouze IP
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adresu. Pro odeslani prostfednictvim napi. Ethernetu ale potfebuje znat cilovou

ethernetovou adresu.

1.2.5 DNS

Domain Name System je hierarchicky systém doménovych jmen, ktery je
realizovan servery. Jeho hlavnim tkolem a pfi¢inou vzniku jsou vzijemné prevody
doménovych jmen
a [P adres uzlt sité. Pozd¢ji ale pfibral dalsi funkce (napf. pro elektronickou postu ¢i IP

telefonii) a dnes slouzi jako distribuovana databaze sitovych informaci.

1.2.6 HTTP

Hyper Text Transfer Protocol je internetovy protokol urceny piivodné pro vymeénu
hypertextovych dokumentli ve formatu HTML. Pouziva obvykle port TCP/80, verze 1.1
protokolu je definovana v RFC 2616. Tento protokol je spolu s elektronickou postou tim

nejvice pouzivanym a zaslouzil se o obrovsky rozmach internetu v poslednich letech.

wewvr

verze HTTPS, kterd umoziiuje piendSend data Sifrovat a tim chranit pfed odposlechem c¢i

jinym narusenim.

1.3 Malware

Malware je pocitacovy program urceny ke vniknuti nebo poskozeni pocitacového
systému.Vyraz malware vznikl slozenim anglickych slov ,malicious” (zakefny) a
,software® a popisuje zamér autora takového programu spiSe nez jeho specifické
vlastnosti. Pod souhrnné oznaceni malware se zahrnuji pocitacové viry, trojské koné,
spyware a adware. V pravni terminologii je malware nékdy nazyvan pocitacova necistota
(angl. ,,computer contaminant®), napiiklad v zdkonech statt Kalifornie, Zapadni Virginie a
nekolika dalSich ¢lenskych stath USA. Malware je nékdy pejorativné nazyvan scumware.
Jako malware by nemél byt oznacovan software, ktery sice obsahuje chyby, ale byl napsan

pro legitimni ucely.
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1.4 Viry

Virus se v oblasti pocitatové bezpecnosti oznacuje program, ktery se dokaze sam
Sitit bez védomi uzivatele. Ma podobné vlastnosti jako biologicky virus. Pro mnoZzeni se
vklada do jinych spustitelnych soubort ¢i dokumentd. Viry jsou jen jednim z druht tzv.

malware, zakefného software.

Zatimco n¢které viry mohou byt cilené¢ ni¢ivé (napf. mazat soubory na disku),
mnoho jinych virti je relativné neskodnych, popiipadé pouze obtézujicich. U nékterych
vird se ni¢ivy kod spousti az se zpozdénim (napf. v urcité datum ¢i po nakazeni urCitého

vvvvvv

fakt jejich reprodukce, ktera zatézuje pocitacové systémy a plytva jejich zdroji.

1.5 Antivirovy program

Antivirovy program je pocitacovy software, ktery slouzi k identifikaci,
odstraniovani a eliminaci pocitacovych virt a jiného zaSkodného software (malware). K
zajisténi této ulohy pouzivaji dvé techniky:

1. Prohlizeni souborti na lokalnim disku, které ma za cil nalézt sekvenci odpovidajici
definici nékterého pocitacového viru v databazi.

2. Detekci podezielé aktivity néjakého pocitacového programu, ktery miize znaclit
infekci. Tato technika zahrnuje analyzu zachytavanych dat, sledovéani aktivit na
jednotlivych portech ¢i jiné techniky.

Uspé&snost zavisi na schopnostech antivirového programu a aktualnosti databéze
pocitaCovych virt, které si programy pravidelné, nejcastéji z Internetu, stahuji. LepSi
programy maji také propracované heuristické algoritmy, které se snazi odhalit i neznamé

viry.

1.6 Firewall

Firewall je komponenta nebo skupina jednotlivych komponent vlozena mezi dvé
sité. Tyto komponenty se skladaji z poc¢itacovych systému, routerti nebo skupiny routerd,
fungujici jako buffer mezi jakymikoliv vefejnymi sit€émi a privatni siti. Moderni firewall
ma takové vlastnosti, aby zabranil neautorizovanému pfistupu. Rozdélujeme dva zékladni

druhy firewalld. Hardwarovy ,,zeleznad krabicka navic® a Softwarovy ,nainstalovany
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program®. Firewall je nezbytnou soucasti ochrany pocitace. Pokud kupujeme router,
za nim. Na kazdém pocita¢i by mél byt softwarovy firewall, ktery kontroluje piimo
aplikace, které se snazi napojit na internet. Dnes byva Softvarovy firewall nedilnou
soucasti instalace operacniho systému. Mezi soucCasné nejlepsi firewally patfi Outpost,
Zone Alarm Pro, Jelico a mezi uzivateli je i oblibeny Kerio Profesional (vetné

nastavenych paketovych filtrit).

1.7 Spyware

Spyware je program, ktery vyuziva internetu k odesilani dat z pocitace bez védomi
jeho wuzivatele. Narozdil od backdooru jsou odcizovdna pouze data typu piehled
navstivenych stranek ¢i nainstalovanych programi. Tato ¢innost byva odiivodnovana
snahou zjistit potfeby nebo zajmy uzivatele a tyto informace vyuzit pro cilenou reklamu.
Nikdo vSak nedokaze zarucit, Zze informace nebo tato technologie nemuize byt zneuZita.
Proto je spousta uZzivatelll rozhof¢ena samotnou existenci a legalnosti spyware. Dillezitym
poznatkem je, Ze spyware se Sifi spolecné s fadou sharewarovych programu a jejich autofi

o této skutecnosti védi.

1.7.1 Projevy spywaru
Pfitomnost spyware mize vést ke:

Stahovani a instalaci dal§iho Skodlivého softwaru bez védomi uZivatele (backdoory,

trojani, viry, "vykradace hesel"...).

Zmén¢ chovani Internet Exploreru - bézi pomaleji, odkazuje na jiné stranky, nez
které pozadujeme, méni startovaci stranku po zapnuti IE, méni polozky v oblibenych,

obtézuje s reklamou atd.,

Vyvolani modemového spojeni pies draze zpoplatiiované telefonni linky (tzv. zluté

linky). Tuto ¢innost provadi specialni program, kterému se obecné tika dialer.

1.8 IDS aIPS

IDS a IPS jsou zkratky pro systémy detekce, respektive prevence proti naruSeni.

Zaznamenavaji jak uspeésné, tak neuspésné pokusy o utoky. Naptiklad pokud jsou senzory
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pied a za firewallem a vysledky se porovnaji. Jejich funkce se da pftiblizit nasledujicim
prikladem. V obchodnim domé jsou cenné véci. Je zabezpecen zamcenymi dvefmi
(firewall), bezpecnostnimi kamerami a alarmem (IDS) a hlidacim psem (IPS). Dvete brani
vniknuti ato¢nikovy ve vstupu, alarm a kamery nés varuji, ale v utoku nijak nebrani. A pes
je schopen tuto¢nika v nékterych ptipadech zahnat. Pfitom lze fict, Ze vSechny ochrany se
vzajemné podporuji. Tvrzeni ze IDS a IPS systémy nahradi firewall jsou nepravdivé.
Navic by mély byt zabezpeCeny vSechny vrstvy, nebot’ systém je tak bezpecny, jak

bezpecny je jeho nejslabsi ¢lanek.
IDS pracuje v sitové vrstvé OSI modelu.
Rozdéleni systémi IDS

HIDS (Host-Based IDS), neboli uzlové orientované IDS. Vyzaduje SW, jenz
dokaze skenovat aktivitu vSech aktivnich uzld. Zapisuje si aktivitu do bezpecnostni

databdze a porovnava tyto udélosti se zdznamy ve své znalostni databazi.

NIDS (network-based IDS),cesky sitové orientované IDS. Je fazen do sité sériove
a kontroluje prochazejici pakety.V provoznim proudu pak analyzuje pfitomnost vzoril

zavadného chovani.
IPS

Tento systém je stale ve vyvoji, protoze je relativné mlady. Obecné je IPS umistén v siti a
monitoruje ji. Pokud se odehraje néjakd udalost, pak pfijme opatfeni dle ptredepsanych
pravidel. IPS se vyvinulo zIDS, ale je to odliSny zabezpecujici produkt liSici se ve

funkcionalité a sile.

IDS versus IPS

Tab. 2 Rozdily IDS a IPS

IDS

IPS

instaluje se na uzel(HIDS)a sit’ (NIDS)

instaluje se na uzel(HIPS)a sit’ (NIPS)

v siti jsou pasivnim prvkem

jsou fazeny sériové(nejsou pasivni)

nemohou analyzovat Sifrovany provoz

vhodnéjsi pro ochranné aplikace

centralni sprava tizeni

centralni sprava fizeni

vhodnéjsi pro blokaci hackerskych utok

ideélni pro blokaci webovych znetvofenin

vystrahu vydavajici produkt (reaktivni)

Blokujici produkt (proaktivni)
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1.8.1 Pro¢ je IDS a IPS dilezité?

-V¢étsi ucinnost v detekci, nez miize byt dosazeno rucné

-Hluboka béaze znalosti z toho vyplyvajici

-Schopnost vyrovnat se s velkymi objemy dat

-Schopnost vystrahy témér v redlném Case, coz pomahé sniZovat potencialni poskozeni

-Automatizovana odezva- napiiklad odhlaSeni uzivatele, zablokovani uétu, nebo nabidka

automatizovanych skripti.
-Siln¢ odstrasujici hodnota
-Zabudovana podpora pro soudni fizeni
-Zabudovana podporo ohlasovacich funkci
T¥i hlavni divody:

-Pravni a fidici vyhlasky. Existuje mnoho vyhlaSek a natfizeni jenz se tykaji bezpecnosti.
V kterych sice neni podminkou implementace IDS nebo IPS systému, ale pomahaji je

splnit. Platnost nafizeni se vztahuje k velikosti, umisténi a povaze firmy.

-Kvalifikace utokt. IDS a IPS poskytuje administratorovy nastroj pro fizeni a piilezitost

kvantifikovat utoky proti siti organizace.Umoznuji vytvaret profily typi téchto utokd.

-Konstituce celkové hloubkové obranné strategie. Obé tyto technologie pomahaji
zabezpecovat ochranu sit¢ a aplikacni vrstvy, dale pomahaji korelovat a ohodnocovat

platnost informaci z ostatnich zatizeni jako jsou antovirové programy, firewally a routery.
Detekce zalozena na pravidlech, signaturach a vzorech. (detekce zneuziti)
Detekce zalozena na profilu.( detekce anomalii)

Anomalie je néco. co se lisi od normalniho stavu. Vytvaii se takzvany profilovy systém,
ktery vSechny udalosti dlouhodobé zpracovava a odliSnosti preddva vystupni ruting. Jde
v podstaté¢ o shromazdéni statistick¢ho (kvantitativni) a charakteristického (kvalitativni)

chovani.

1.8.2 Pro a proti IDS respektive IPS

Vyhody IDS
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+ Muze detekovat vnéjsi hackery, ale 1 vnitini sitoveé orientované utoky
+ Poskytuje jednoduchou rozsititelnost na celou sit’

+ Nabizi centralizovanou zpravu korelace distribuovanych napadeni
+ Poskytuje hloubkovou obranu

+ Vklada do rukou systémového administratora schopnost kvantifikace napadeni.
+ Poskytuje dodate¢nou vrstvu ochrany

Nevyhody IDS

- Generuje falesné pozitivni a negativni vysledky

- Na utok spiSe reaguje, nez mu predchézi

- Generuje nesmirné mnozstvi dat, kterd musi byt analyzovana

- Vyzaduje slozité zpracovani odpovédi na jednotlivé udélosti

- Vyzaduje monitorovani na plny uvazek zkuSenym personalem

- Néachylnost k ,,malo ¢etnym a pomalym* napadenim

- Nemiize zpracovavat data ze Sifrovaného sitového provozu

- Je ndkladnou zalezitosti

Vyhody IPS

+ Chrani aplikaéni vrstvu

+ Utoku spise zabratiuje, neZ aby na n&j pouze reagovala

+ Lze pouzit behavioralni pfistup. (na zaklad¢ analyzy chovani)

+ Poskytuje hloubkovou ochranu

+ Umoziluje korelovat udalosti v redlném case

Nevyhody IPS

- Generuje falesné pozitivni poplachy, které pii automatické odezvé mohou zpusobit vazné

problémy.
- Vytvari v siti izka mista

- Je to nova a nakladna technologie
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1.8.3 Architektura systémi IDS a IPS

-Jednovrstva (jedina komponenta plni v§echny funkce)

-Vicevrstva pouziva hierarchické uspotadani (senzory, agenti a manaZzer)
-Peer-to-Peer (rovnocenné komponenty spolupracuji- napt. firewally)

Senzory jsou rozmistény po siti(pfimo na trase, nebo v uzlu) a sbiraji informace

Agenti vyhodnocuji informace ze senzorl, pfipadné od dalSich agenti a analyzuji je.
Potiebuji k funkci komunikaéni rozhrani, odposlouchavace (pifijima data od senzort a

agentll), zasilatele (vyuzivd komunikaéni rozhrani pro rozesilani dat z odposlouchavace)

ManaZer nebo téz server- poskytuje fidici a vykonnou funkci. Dohlizi na koordinaci,
spravuje data pro statistiky, podava vystrahy, datovou korelaci, tvorbu a distribuci strategie

a poskytuje prostredi fidici konzole pro analytika, jenz spravuje IDS a IPS.

Kazdd komponenta musi byt podrobena mnoha rozhodnutim ohledné svého
umisténi a bezpecnosti. Obecné plati: ¢im vyssi uroveil dand komponenta zaujima, tim
vys$i bezpecnost vyzaduje. Senzory mohou byt rozmistovany kamkoli. Agenti vyzaduji
vys$si uroven ochrany a méli by byt umistény na misto, kde budou pracovat nejefektivnéji.
Manazer vyzaduje nejvyssi bezpecnost. Je dobré opatfit jej taky fyzickou bezpecnosti

jakou je implementovand autentifikace a Sifrovani.
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2 ANALYZA INFORMACNICH ZDROJU NA INTERNETU

Internet je zdrojem nepfeberného mnozstvi informaci v§eho druhu. Bohuzel rizné
zdroje ndm poskytuji odlisné fakta na tutéz informaci. Jak tedy konkrétné postupovat pti
vyhledavani? Kterym zdrojim muizeme vé&fit? Na tyto otdzky vam odpovi nasledujici

kapitola.

2.1 Jak hledat informace na internetu

V dnesni dob¢ se tézko hleda Clovek, ktery se nesetkal z internetem. Je vSak stale
mnoho lidi, ktefi nevi, jak by jim mohl byt uzitecny. Nekteti si jej pletou z teletextem, jini
si mysli, Ze je to néco jako noviny v elektronické podobé¢, prostfedek pro hrani her a

posilani elektronické posty.

Vzpominam si, jak jsem poprvé usedl v knihovné pifed pocitaC ptipojeny k
internetu. Vyzkousel jsem stranky, které jsem mél napsané na papiru a pak premyslel ,,jak
mam najit ty obrazky, jak si psat sjinymi lidmi, jak se jmenovala ta zajimava stranka,
kterou mi ukazoval kamarad.” V té dob¢ jsem neveédél nic o vyhledavani a proto jsem si

piipadal bezradny.

Na internetu je vSak spousta serverl, které se specializuji na vyhleddvani, nebo
shromazdovani dulezitych informaci. VétSinou za ucelem zisku. Rozdélujeme 3 zakladni

skupiny

- katalogové : obsahuji kategorie s riznymi tématy a uzivatel se ,,proklikava‘“
logicky uspofadanym obsahem katalogu. Mezi nejzndméjsi katalogové vyhledavaci
servery u nds patfi: www.seznam.cz, www.centrum.cz, www.atlas.cz. Dale napftiklad:
www.google.cz/dirhp , web.volny.cz/najdito, a spousta dalSich. Jejich vyhoda spociva
v tom, Ze stranka je v katalogu registrovana a jeji obsah byl shlédnut a provéren. Bohuzel

se Casto stava, Ze nalezneme néco jiného, nez potiebujeme.

- fulltextové : Je to vlastné obrovska databaze textli webovych stranek. Kazdy den
necha tento server své roboty patrat po novych strankdch a aktualizovat ty staré.
Zjednodusené feceno tento robot nedéld nic jiného, nez Ze zufivé otevird stranky a na
kazdé strance se podiva na kazdy odkaz, ktery najde, vSechny tyto informace uklada do
databaze

a kdyz zadate n¢jaké slovo, server nalezne vSechny stranky k danému tématu v databazi
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a odkazy na tyto stranky vam zobrazi. Mezi nejznaméjsSi patii: www.Google.com,
www.Yahoo.com , www.Altavista.com www.Ask.com, /www.answers.com a dalsi.
Z Ceskych jsou to www.Google.cz, www.seznam.cz, www.centrum.cz, www.Alenka.cz a

WWW.JYX0.CZ.

Vyhodou je, Ze na jakykoli dotaz vam bude zobrazeno obrovské mnozstvi odkazt.
Bohuzel v tomto mnozstvi se skryva i nevyhoda. Informace vyhledané automatem jsou
redundantni a pokud hleddme néco odborného, je velice té¢zké najit divéryhodny zdroj. I
presto jsou vSak nejpouzivangj$i a pii spravné formulaci dotazu je mozné najit rychle

pozadovanou informaci. Vice v dalsi kapitole.

- meta vyhledavace : neudrzuji vlastni databazi webovych stranek a spoléhaji se na
jiné vyhledavace. Po zadani hledanych slov vyhleddvac piejme informace od rtznych
vyhledavact a zpracuji pro vas vysledek. Touto cestou je mozné oslovit s dotazem vice
vyhledédvacich servert, ale problém je v tom, Ze nikdy nevite které. Metavyhledavaci jsou

napiiklad: http://www.kartoo.com http://7metasearch.com/ http://turbol0.com/

2.2 Fulltextové vyhledavani

Pokud hledame pouze slovo, staci jej zadat a stisknout Enter. Fraze se vklada do
uvozovek. Pokud chceme nékterému slovu pfifadit vyssi prioritu, staci jej napsat v fetézci

vicekrat za sebou.
Priklad:
technology "market share" france germany czech
technology "market share" france germany czech czech czech

Pokud chceme vyhledat ¢islo z intervalu ve fulltextovém dotazu, provedeme prosté
oddéleni dolniho a horniho ¢isla dvéma teckami (napt. 1..100). Pokud chceme hledat jen

v titulcich.

VétSina vyhledavach podporuje vyhledavani podle specifickych piikazi. Google
patii mezi nejpouzivanéjsi fulltextové vyhledavace a proto se dale budu vénovat jeho

v

funkcim v tomto sméru. Ty nejzakladnéjsi jsou uvedeny v tabulce 1.
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Tab. 3 Prikazy fulltextovych vyhledavacii

Prikazy Definice Priklad

Filetype Urc¢uje typ hledaného souboru. Typ souborti | filetype:pdf bezpecnost
vyhledavanych Googlem je umistén zde

Intitle, Hleda v titulkéach stranek(<title></title>) intitle:databaze

Allintitle Allintitle hleda vSechny slova allintitle: databaze zakon

Inurl, vyhledava slovo v URL strdne nebo v nazvu | inurl:pocitac

. domény. Allinurl hled4 vSechny slova

allinurl

Site vyhledaval zadany vyraz pouze ve "Instalace windows vista"
specifikované webové siti nebo doméné site:zive.cz

Link vyhleddvac¢ Google, aby nasel vSechny link:google.com
odkazy smétujici na zadanou stranku

Info Pokusi se najit informace o strance info:utb.cz

intext Vyhledava zadany text v obsahu stranky. intext:prevence

cache zobrazi kopii webové stranky, kterou si Cache:seznam.cz

vyhledavac¢ Google stahl jiz diive pii
indexaci sité

Tyto ptikazy se daji kombinovat pomoci operatori a uvozovek. Proto zde jeste

uvedu vSechny operatory a jejich praktické vyuziti.

Tab. 4 Fulltextové operatory

Operator | Vyznam a pouziti

+ (and) A. vyhledé oba dva vyrazy. + vklada vétSina vyhleddvaci automaticky misto
mezery. Pouziva se pouze, kdyz nechceme aby u zadaného slova vyhledavac
doplnil diakritiku pf: +pocitace

| (or) Nebo. Vyhleda jedno nebo druhé slovo. Nikdy nevyhleda ob¢.

- (not) Ne. Pouziva se pokud nechceme aby dany vyraz, nebo slovo bylo obsazeno

ve vysledku hledani. Pf: novinky -site:novinky.cz. (vyhled4 vSechny novinky

mimo server novinky.cz)
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Google ale umi daleko vic. Velmi zajimava pomucka je jeho kalkulacka. Staci
napsat vyraz vcetn¢ zavorek, védeckych funkci a znamének do kolonky pro hledani a

stisknout Enter. Vysledek se objevi okamzit¢.
Priklad: In0.5*(5-8)/4+sin5-e"2

Google dokaze prevadét témét libovolné jednotky, hledd vyznamy slov, telefonni
¢isla a mnoho dal$ich uzite¢nych véci. Ty si kazdy mize nastudovat na nasledujicich tfech

odkazech:
http://www.google.cz/intl/cs/help/features. html
http://www.google.cz/intl/cs/options/index.html

http://labs.google.com/

2.3 Specializované vyhledavace

Pokud hleddme odborné informace, je lepsi pouzit k hledani specializovany server.
Jsou servery, které hledaji informace z oblasti mediciny, védy, vyzkumu, kvalifika¢nich
praci a podobné. Na internetu jich existuje velké mnozstvi. Z nich jsem vybral nékolik

zastupci, jez uvedu nize.

Google scholar http://scholar.google.com/
Specializovany vyhleddva¢ odbornych textl (napt. ¢lankd z Casopist, preprintd,

vysokoskolskych kvalifikac¢nich praci).

Scirus http://www.scirus.com/

Specializovany vyhleddava¢ informaci z oblasti védy, vyzkumu a vzdélavani.
Vyhledava paralelné ve volné ptistupnych webovych zdrojich a zdrojich pro registrované

uzivatele.
Highware http://highwire.stanford.edu/

Databédze ¢lankli z odbornych cCasopisi z oblasti biologickych véd, lékaistvi,
fyzikalnich véd a spole¢enskych véd. Clanky z Gasopist, které ma instituce piedplacené

(v ramci elektronickych. databazi) jsou k dispozici v plném textu.

OAlster http://oaister.umdl.umich.edu/
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Virtudlni katalog, ktery zptistupiiuje védecky orientované zdroje (i digitalni), které

bézné vyhledavace (Googole, Altavista) nezaznamenavaji.
PubMed www.pubmed.gov/

PubMed, sluzba National Library of Medicine, obsahuje vice nez 15 milionti citaci
¢lanku z 1€katskych ¢asopisti do roku 1950, patii k nejlep$im nastrojim pro vyhledavani v

Medline na Internetu. Je volné dostupny.

2.4 Informacéni centra

Informacni centra jsou mista, které se zamécfuji na dlouhodobé uchovavani
podlozenych informaci. Jsou zalozeny na profesionalnich a komerénich zékladech a ruci,
ze jejich data jsou spravnd. Pokud chceme jejich sluzby vyuzivat, je nutné nejprve zavazat
smluvni vztahy a sluzby uhradit. Poté vam bude zpfistupnéna databaze. Databazova centra
vznikala uz v -60. letech 20. stoleti a byla 1 stale jsou pfistupna po profesiondlnich sitich

zcela nezavislych na internetu.
Ptikladem databazovych center jsou:

http://www.dialog.com http://www.lexis-nexis.com, http://www.dimdi.de,
http://www.genios.de, http://www.questel.orbit.com, http://www.stn-

international.de, http://www.oclc.org  a spousta dalSich.

2.5 Srovnani fulltextovych vyhledavaci

Kazdy z nds ma sviij oblibeny vyhleddvaci server. Miize mit pro to n¢kolik divodu.
Rychlost, ptehlednost, pokrocilé funkce, spolehlivost a spoustu dalSich. Pro fulltextové
vyhledavani je pro svou velikost databazi a propracované vyhleddvaci algoritmy fazen na
prvni misto vyhledava¢ Google.com. Odbornici vSak tvrdi, ze pro hledani soubori
uloZenych na lokalnich pocitacich je lepSi pouzit server Yahoo.com. Dilezité je, aby
uzivatel umél s vyhledavadem zachazet. Rada jich ma pokro¢ilé vyhledavani, kde si

uzivatel bez znalosti ptikazii mize zadat i slozity dotaz.

Pro srovnani vyhledavact pii hledani urcitého hesla je mozné pouzit odkaz uvedeny
nize. Jedna se vSak pouze o orientacni informaci, kdy zjisti poCet vyhledanych odkazl

kazdym vyhledavacem a vyznaci stranky nalezené obéma.

http.//ranking.thumbshots.com
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2.6 Poziti RSS ¢tecky

RSS neboli Really Simple Syndication (dfive Rich Site Summary) se fadi mezi
technologie, kterym se béhem relativné kratké doby podatfilo zménit vyuzivani webu a
Internetu. Rozvoji RSS nesmirné¢ pomohla popularita blogti. Pfedevsim, vSechny blogy
jsou nepravidelniky. Za druhé, pro jejich autory by sestavovani newsletteri predstavovalo
mozné az zbytecnou zatéz. Dale, vétSina bloggerti ma nékolik kamarada a chece odkazovat
na jejich denicky. K tomu se ptivodni ucel syndikace metadat — vzajemna reklama webii na

svych strankach a odkazovéni hodi dokonale.

Ctetky mohou byt soucasti webového prohlizede, nebo samostatné programy.
stranku, kterou chcete hlidat cnn.com, novinky.cz a podobné a ¢tecka bude tyto stranky
kontrolovat a na veSkeré nové informace upozorni v podobé strucné zpravy. Pokud se
uzivatel chce dozveédét vice, stdhne si zpravu celou. Tim Setfi Cas hledanim novych

informaci.

Nejcastéji pouzivané RSS ¢teCky jsou tyto: rssmad, Abilon ,FeedRead, RapidFeeds

2.7 Zavér

Pfi hledani informaci na internetu mame k dispozici stovky vyhledavacich servert.
Pokud vite, co pfesné chcete najit, zacnéte na specializovaném serveru. Pokud zadny
neznate, pouzijte fulltextovy vyhledava¢ (www.google.com) pro jeho nalezeni. Snazte se

vyuzivat pokrocilé nastaveni vyhledavacii pro dosaZzeni maximalniho efektu.

Obecné plati, Zze vétSina informaci na internetu je psdna anglicky. Do CeStiny se
¢lanky a projekty prekladaji az dodate¢né. Spousta odbornych textli vSak nikdy pielozena

nebude. Proto doporucuji anglicky zdatnéjSim hledat v cizim jazyce.

Kdyz nevite, co pfresné¢ chcete najit, je idedlni pouzit katalogovy vyhledavac
(www.seznam.cz). V ném miizete listovat v jednotlivych kategoriich a nacerpat védomosti,

nebo nalézt odkazy, které vam pomohou naleznout potiebnou informaci.

Na internetu se nevyplaci daveéirovat vSemu, co se doctete. Encyklopedie, ¢lanky,
nazory na foru, soubory,.. v§e co lze najit na internetu je zatizeno lidskou chybou. Ale tak
tomu je ve vSech oblastech. N¢ktefi lidé dokonce umysIné matou ostatni faleSnymi

informacemi. Proto si bud’ informaci ovéfte u vice nezavislych zdroji, nebo vyuzijte
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moznost zaplatit si informace u databazovych center. Obecné l1ze doporucit opatrnost a

vlastni mysleni.
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II. PRAKTICKA CAST
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3 PREVENCE PRED SKUDCI

Pod timto pojmem rozumime zékladni zabezpeceni osobniho pocitace, pfipojeného
k siti internet, nebo k mistni siti. Nebezpeci, které hrozi je casto podcenovano. Pfitom ani
nemusite mit zadné dulezité data, ale viry, Cervi, nebo trojsti koné (malware) navstivi

kazdého, kdo jim necha oteviené dvetre do svého pocitace.

3.1 Ochrana pred malwarem

V dnes$ni dobé fada firem nabizi kompletni ochranu pocitate pomoci jejich
softwarového balicku. Jejich vyhoda spociva v tom, Ze mé uzivatel mén¢ prace s instalaci a
jednotlivé programy v balicku se vhodnym zptisobem dopliiuji. Nevyhoda miize spocivat
v tom, Ze je tézké vyrobit univerzalni software proti malwaru, vyssi vykon i kvalitu. Pro
zkusSen¢jSiho uzivatele je proto vhodnéj$i vybrat si vlastni ochranny software. A to
konkrétné: Firewall, antivirovy program, antispywarovy program. Jednotlivé moznosti si

priblizime niZe.

3.2 Komplexni FeSeni

Ceny se kompletnich bezpecnostnich balickt se pohybuji od 1200 do 2000 korun
ceskych. Jejich rozdily pak jsou hlavné v rychlosti, kvalit¢ firewallu a schopnosti
detekovat vSechny viry a spamwery .Zdaleka neplati, ze ten nejdrazsi bude i nejlepsi.
Z testu vydanych casopisem PC World jsem vybral dva nejlepsi produkty, jelikoz jejich
cena je dnes 1300 korun ceskych a dosahuji vynikajicich vysledkli. Na prvnim misté se
nez v potfadi druhy McAfee Internet Security Suite 2006. Ten mé pifehledné a jednoduché
uzivatelské rozhrani a neobtézuje uzivatele vystraznym hldSenim na cinnost, ktera je
naprosto v poradku. Proto bych doporucil balicek McAfee Internet Security Suite 2006

s domovskou strankou: www.mcafee.com/cz

Dokazal odhalit vS§echny vpusténé viry a drtivou vétSinu z 168 523 backdorovych
programti, zombie a trojskych konll, je vykonny a dokaZe nejlépe odstranit nezadouci
Malware a ptitom jeho firewall ma malé mezery pouze v utoku uvnitf sité, coz se pfi jinak

vynikajicich vysledcich da omluvit.
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3.2.1 Obecné rady pro praci a udrzbu softwarovych balic¢kii:

1. Poustéjte jen jeden antivirovy engine, ne vice najednou. Kompletné odinstalujte
jeden produkt a restartujte osobni pocita¢ diive, nez zacnete instalovat produkt jiny.
Vypnéte

1 Windows Firewall, pokud pouzivate firewall od jiné spole¢nosti.

2. Prfed instalaci spustte nékolikrat utilitu Chkdsk ve Windows, abyste ve svém
systému piedesli problémim s pevnym diskem. Jdéte na Start, Spustit a do dialogového

okénka napiste chkdsk. Kliknéte na OK.

3. Aktualizujte. Spustte Aktualizaci Windows, abyste si byli jisti, Ze va$ systém je
aktudlni, a to dfive, nez nainstalujete bezpeCnostni software, ktery je rovnéz tieba

aktualizovat, aby byl Gi¢inngj$i. Je potieba také prodluZzovat licence.

4. Pro pfipad, ze byste potiebovali zavolat na linku technické podpory, si
poznamenejte datum instalace, ¢islo série a Cislo zdkaznické telefonni linky uvedené na
vasi bezpecnostni sad¢. Tuto informaci budete potiebovat a navic se telefonat v n¢kterych

ptipadech plati.

5. Pokud vam to vyhovuje, mizete pouzivat zvlastni antispywarovou utilitu spolecn¢ s
vasi bezpecnostni sadou, ale slad’te rozvrh obou produkti tak, aby se nestalo, Ze kontrola

provadéna aplikaci nebo aktualizace riznych produkti bude u obou probihat v tutéz dobu.

6. Osobni pocitace pfipojené k siti, zejména pfes VPN (virtual private network)
mohou mit uZzivatelska nastaveni. Pokud po instalaci bezpecnostni sady vas systém pfi
bootovani zatuhne, odpojte se od sité. Po novém bootovani se opét pfipojte k siti a nechte

sadu, aby nakonfigurovala nastaveni vaseho firewallu.

7. Vas firewall by mél mit ptfeddefinované profily, které by mély fidit sdileni souborti
a tisku. pokud je nemd, budete si muset stanovit pravidla pfimo ve vasem firewallu
manuélné. Ta vam pak umozni smérovat vnéjsi aktivitu TCP na port 1 023 a ptichozi

aktivitu na port 139.

8. Jestlize vas produkt upozorni na néjaky problém - tfteba chybovou hlaskou nebo
vystrahou pfed malwarem - zapiste si celou zpravu v doslovném znéni. Jesté lepsi je

poftidit si snimek obrazovky s touto informaci.
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9. Setkate-li se s podezielym souborem nebo e-mailem, neotevirejte je a ani se
nesnazte je sami prozkoumavat. Poslete je firm¢, ktera vam poskytuje zabezpeceni. Dbejte

pritom na to, abyste dodrzeli predepsany postup.

3.3 Hardwarové firewally

3.3.1 Vyhody hardwarového firewallu

Integrace s modemem

Spolu s jinym hardwarovym zatizenim, jez si pofidite tak jako tak, nebot’ bez n¢j
zadny sitovy provoz (mysleno piedev§im internetovy) neziskate, mizete za jedny penize
ziskat 1 pomérné kvalitni firewall v jedné ,,krabicce". V soucasné dobé je naprosto bézné,
ze specializované modemy pro pripojeni pomoci technologie ADSL (¢i pribuzné xDSL)
nebo rozvodu kabelové televize jiz zahrnuji funkcionalitu firewalll, a to Casto na velmi
vysoké trovni. Ve spojeni s dalSimi moznostmi takovychto integrovanych krabicek jde o
koncepcné velmi dobré feseni: provoz je filtrovan jiz na vstupnim bodu do vasi sité, takze
operacni systém neni vystaven ani potencidlnimu riziku. Pokud potiebujete k internetu
pripojit vice pocitacii, ochrana probihd jesté pfed rozvedenim provozu na vSechny stroje a
slouzi tak najednou vSem. Vnitini, lokalni sit’ je tak zcela oddélena od potencidlné
nebezpecného internetového piipojeni. Pokud jste tedy i1 z jinych divodi zvazovali
hardwarové feseni, podle zplisobu vaseho ptipojeni mize byt pouziti jediného zatfizeni tou

nejlepsi volbou.

3.3.2 Nevyhody hardwarového firewallu

Dalsi rozhrani navic

Na jednu stranu je nezavislost a totdlni odlouceni hardwarového firewalld od
zbytku sité ¢i vaseho pocitace vyhodou, na druhou stranu si zdda odd€lenou administraci, a
to nemusi patfit mezi jednoduché tikony. Ovladaci rozhrani -tedy pfedevsim jeho logika -
byva vétSinou dosti odlisSné od zkuSenosti s béznymi aplikacemi v opera¢nim systému. Za
zminku také stoji fakt, Ze pti velkém mnozstvi nabizenych funkci jeho uspotadani prosté
uplné jednoduché ani byt nemtize. BéZnym trendem je uplatiiovat pro konfiguraci jakési

vétsi, ucelené kolekce nastaveni (politik), jejichZz organizace je vétSinou pojata dosti
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zeSiroka, takze prosté nezbyva nic jiného, nez potiebné informace nastudovat a najit do-

statek Casu na seznameni s vrtochy uzivatelského rozhrani.

3.4 Softwarové firewally

3.4.1 Vyhody Softwarového Firewallu

Vidi a rozpozna aplikace

Integrace softwarového firewallu do operaéniho systému sice piinasi jisté
komplikace, avSak umoznuje na druhou stranu jeho nejtésnéjsi sepjeti s dalSimi ¢astmi,
pfedevsim aplikacemi. ,,Mistni" firewall mize velmi pozorné zkoumat, kterd aplikace se
pokousi sitové spojeni sestavit zahdjenim své aktivity, ¢i naopak dokaze piesné vymezit,
které programy obdrzi ptichozi spojeni. Tato urovenn kontroly je nesmirné dilezitym
posilenim celé koncepce ochrany: velkym nebezpecim jsou totiz predevSim programy, jez
bez védomi uzivatele samy zahaji odchozi komunikaci (kterd je b&zné¢ a normalné
povolena). Odpovédi na jejich propusténé vyzvy pak Casto predstavuji onen kanal, kudy
utoc¢nici proniknou. Dusledné odepieni sitovych funkei programtim, jez nebyly vyslovné
vybrany uzivateli, je pak u¢innou obranou. Ta by pomoci externiho firewallu, jenz si s

operac¢nim systémem nemuze ,,povidat", nemohla byt zavedena.

Souvisejici vyhodou softwarového feSeni je pak vyrazné zjednoduseni konfigurace
u prichozich vyjimek, tedy u komunikace, kterou povolite v pfichozim sméru. Ackoliv
softwarovému firewallu staci ¢asto pouze fici, kterd aplikace smi na pfichozi komunikaci
reagovat, externi firewall vyZaduje vyslovné nastaveni sitovych parametrii (Cisel portl
protokolt TCP a UDP). Pravé ptesné definovani takové komunikace miize byt velkym

problémem u aplikaci, jez ptitazuji ¢isla porti dynamicky a ¢asto je méni.

3.4.2 Nevyhody Softwarového Firewallu.

SniZuje vykonnost pocitace

Jiz ze své podstaty-softwarovy firewall bézi jako aplikace - je tato varianta
nezbytné zatézi pro vas pocita¢ a operacni systém. Ackoliv se to na prvni pohled tak
nemusi jevit, mize dochazet i k vyrazné ztrat¢ vykonu a skutecnd mira ,,ukousnuti”

strojového Casu pak zalezi na celé fadé podminek.
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feceno jeho pokrocilé funkce, které je mozné zapnout. Je tfeba si uvédomit, ze zékladni
sitova kontrola provozu, zalozend na pomérné jednoduchych pravidlech (napf.
porovnavani sitovych adres), je pomérné nenarona ve srovndni s pokrocilou aplikacni
kontrolou, pii niz tfeba dochazi k provéfeni kompletniho obsahu pienasenych webovych
stranek (protokol HTTP) ¢i stahovanych souborii (protokol FTP.¢i tieba aplikace systémil
BitTorrent ¢i Direct Connect). Dtslednd analyza na aplika¢ni urovni je stale narocnéjsi i
proto, Ze kapacita internetovych pfipojeni neustale stoupa, a co bylo pii 128 kb/s hrackou,
je na linkach s 1 Mb/s jiz sluSny eskamotérsky kousek. DalSim vyznamnym faktorem muize
byt sdileni internetového ptipojeni vice pocitaci ve vasi siti. Pokud je stroj, k némuz vede
internetové pripojeni, prostiednikem pro sdileni internetového provozu s dalSimi pocitaci,
mize takto zndsobeny provoz na jeho sitovych rozhranich pii disledné kontrole

firewallem opét dosti zatizit operacni systém.
Miize prinést nestabilitu operaéniho systému

Ackoliv technologie softwarovych firewallu neni Zadnym novym objevem a
prislusné programy jsou jiz vétSinou vyvijeny fadu let, stalé zavadéni novych a novych
verzi s sebou miZe pfinést vyrazné potiZe se stabilitou. Jako odiivodnéni takto silného
obvinéni staci stru¢né vysvétleni, jak softwarovy firewall pracuje, nebot jeho zplsob

instalace a behu je shodny s béznymi uzivatelskymi aplikacemi.

Aby mohl firewall v sou¢innosti s opera¢nim systémem dobie provadét zadouci
operace, musi byt alesponl jeho Cast instalovana a spousténa takzvané v rezimu jadra
systému (téz se fika v privilegovaném rezimu). Nejedna se o nic vyjimecného, nebot’ takto
pracuji téméf vSechny ovladace (drivery) rGznych zafizeni a i proto se této programové
komponenté tika téz softwarovy ovladac¢. Tento zplisob integrace s operacnim systémem s
sebou pfindsi moznost ptistupu do oblasti, v nichZ je nezbytné kontrolu sitového provozu
provadét (ma-li opravdu dojit ke smysluplné ochran¢), avsak také s sebou nese vyrazné
riziko provedeni fatdlni chyby. Stejné jako ostatni ovladace riznych zatizeni muize totiz
diky popsané skute¢nosti softwarovy firewall chybou pii svém béhu piivést k padu cely
operacni systém, coz kuptikladu bézné aplikace, jez v takto privilegovaném rezimu nebézi,
nedokazi a operacni systém nanejvySe ukonc¢i jejich Cinnost. Chyba v komponenté
firewallu, jez bézi v jadie, vSak mize byt kritickd. Z tohoto divodu byvéa vétSinou

proziravé vyckavani na verze softwaru, v nichz byly postupné vychytany ,.drobné"
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chybicky, tradicné se vyskytujici v novych zdsadnich edicich. Konkrétné feceno, je
moudiejsi pockat se sice star$i a ne tak pfevratnou, nicméné dobie funkéni verzi 1.95
firewallu XY na uvedeni poopravené verze 2.05, nez za kazdou cenu den po uvolnéni

instalovat zcela novou a bezpochyby revolucni verzi 2.0.

3.5 Srovnani antivirovych programu

Anglicky casopis Virus Bulletin vydavd jeden z neuznédvangjSich nezavislych
srovnavacich testl antivirovych produktti. Testy probihaji ve vétSin€ ptipadi pravidelné
kazdé 2 mésice a aby vysledky byly co nejvice pouzitelné, dochazi pti kazdém testu ke

zméng¢ platformy.

Antivirovy program Poiet testd Neidspéiny UspEiny Procento dspéinosti

MOD3Z 43 3 40 03,0 %
Svrnankec Morkon 40 =] 34 85,0 %
Marman 47 11 36 TE,E %
Kaspersky WP 45 13 35 72,9 %
eTrust 35 11 29 65,6
BitDefender 19 & 15 65,4
F-Secure Anki-virus i1 1z 24 56,7 Y
By ask! 38 19 19 50,0 %
AV 35 21 14 40,0 %

Obr. 3 Srovnani antiviri

V dnesni dobé si pocita¢ bez antivirového programu nedokazu piedstavit.
Pocitacové viry jsou velmi rozsifené a je potieba se jim branit tim nejlepSim zplisobem.
Hodné lidi pouZziva antivirovy program Avast a AVG verze 7.5. Ty maji jednoduché
rozhrani a pro domaci ucely jsou zdarma. Vyssi heurestiku a vykon vSak ma software
NOD32, Symantec Norton a Kaspersky AVP. Ke koupi jsou napiiklad na strance

www.anti-virus.cz ceny se pohybuji od 1000 do 1500 korun ¢eskych.

3.6 Anti Spyware

Tyto programy jsou zaméfeny na detekci a odstranéni Spyware z vaSeho pocitace
aniz by poskodily funkénost programi, které pouzivate. I kdyz je mozné, ze i neSkodny
program je vyhodnocen jako nezadouci. Ale pozorny uzivatel si toho jisté v§imne a zabrani

jeho smazani.
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3.6.1 Prevence pred spywarem

Nahradit Internet Explorer jinym prohlize¢em (browser) je jednou z ucinnych
metod jak se podobnych problémli zbavit. Prohlize¢e jako Mozilla Firefox
(www.firefox.czilla.cz) nebo Opera (www.operacesky.net) jsou totiz z velké Casti proti
této havéti imunni. Hlavnim diivodem je skutecnost, ze Internet Explorer pouziva naprosta
vétSina uzivatell a tak je havét zaméfena pravé proti Internet Exploreru. Vice na strance

WWW.N01e.WZ.CZ

3.6.2 Detekce a odstranovani spyware

Na Internetu existuje celd fada néstroji pro detekci a odstraniovani havéti. V praxi
se osveédcila naptiklad kombinace nésledujicich nastrojii (Ize je stahnout zadarmo ve
funkéni podob¢):

Spybot S&D

Ad-Aware

Spyware Terminator (tento Ize navic pouzit i jako kvalitni nastroj pro prevenci)

Cool Web Shredder

Oblibenym u mnoha uzivatel je i komer¢ni Spy Emergenci.

Pro kontrolu registru se doporucuji utilitky:IceSword, System Mechanic, Registry

Mechanic, a Registry Repair.
Samoziejmé je potieba vSechny produkty aktualizovat a zéplatovat.

Pozor! Na Internetu Ize stahnout desitky podvodnych programt, vydavajicich se za
anti-spywarova feSeni! Obvykle naleznou v pocitaci neexistujici infekci a snazi se z
uzivatele vylakat penize na zakoupeni plnohodnotné verze, kterd jiz bude schopna
neexistujici havét odstranit! Ve stejném stylu existuji i nékteré webové stranky (Casto

vzhledové pfipominaji oficidlni stranky sluzby Windows Update).

Pokud ani tyto utilitky neodstrani problém existuje nastroj HijackThis, ktery
prohledd vas pocita¢ a vytvoii protokol o jeho stavu. Prace stimto programem a jeho

stazeni je mozné na strance odkazu [3.]
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3.6.3 Shrnuti

Spyware patii k velmi nepfijemnému hostiteli na vasem pocitaci. At uz se jedna
o nevyzadanou reklamu, programky, které informace o vés posilaji do internetu, nebo se za
vas pripoji na placené linky a podobné. Mnoho se jich do systému dostane diky
Internetovému prohliZze¢i Internet Explorer. Proto doporucuji nainstalovat jiny webovy
prohlize¢. Informace proc¢, naleznete v odkazu [5.] Ale i pfes vyménu prohlizece se k vam
stale muze skodlivy software dostat a proto je vhodné vycistit systém pomoci vhodnych
utilitek, jako jsou: Spybot S&D a Ad-Aware. Vice je v bod¢ 5.4. Detekce a odstranovani

spyware. Pokud stale ptetrvavaji problémy, je nutno vyhledat odbornou pomoc.

3.7 Zavér

Internet svym roz$ifenim a anonymitou pfedstavuje zdroj uZziteCnych informaci i
velké nebezpeci. Tim muze byt cileny pocitacovy utok, nebo jen zédketny programek, nebo
pouze par fadkii v Programovacim jazyce. Témto necistotam se fikd Malware. Pred nim
nas ochrani opatrnost (,,neklikat* na kazdy odkaz a kontrolovat si nazvy soubort, které
kopirujeme) a vhodné ochranné programky a utility. Nedoporucuje se pouzivani
nejrozsifenéjSiho internetového prohlize¢e Internet Explorer, protoze pravé jeho slabin
Malware a uto¢nici vyuzivaji. Jako zakladni software v kazdém pocitaci by mél byt
Antivirovy program a takzvany firewall. Tyto programy nutné stale aktualizovat, aby byly
schopné odhalit a zneSkodnit nejnovéjsi Skiidce systému. Ale Zadny ochranny software
neni 100% a proto je dobré pocita¢ (jeho pevné disky) zkontrolovat programy, které jsou
zaméfeny na vyhledavani neZddouciho softwaru. Jsou to takzvané Anti-Spyware
programy. Pokud je pro vas pfili$ slozit¢ instalovat vice softwaru a utilitek a nedokéazete se
v nich orientovat, doporucuji koupi bali¢ku programi McAfee Internet Security Suite 2006

s domovskou strankou: www.mcafee.com/cz, kde se vam dostane i zdkaznické podpory.
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4 METODY UTOKU A OBRANNE TECHNOLOGIE

Existuje nespocetné mnozstvi metod, jak Ize zautocit na vzdaleny pocitac. VétSina
crackerii vyuziva jiz znamé bezpecnostni trhliny v operacnich systémech, internetovych
prohlizecich a aplikacich, jez komunikuji pfes internet (ICQ,Microsoft outlook a dalsi).
Také pomoci nastroji na skenovani internetu hledaji slabé, nebo nezabezpecené mista.
Lidé, co se zabyvaji hlavné kradezi hesel a uc¢th pouzivaji také vyhledava¢ google, nebo
presméruji uzivatele na svoji stanku. Dobry cracker byva vétSinou zkuSeny programator
a pokousi se vyrobit své uto¢né skripty. Proto v této kapitole zminim pouze zékladni

metody téchto utokl a zplisoby, jak se proti nim da branit.

4.1 Phishing a Pharming

Tyto dvé slova jsou spojena s internetovymi podvody a ziskdvani hesel od

zacinajicich, nebo nepozornych uzivateld.

4.1.1 Metody phishingu

Phishing se u nds oznacuje také za rhybateni. Typické pro tento druh pocitacové
kriminality je vyuZzivani nikoli slabin pocitatovych technologii, ale slabin vlastnich

samotnému cloveku.
V zasadé¢ jsou k rhybateni pouzivany nésledujici tfi cesty:
varianta socialniho inZenyrstvi

Vychazi ze znalosti lidského mysleni a psychiky, Gitocnik se pfitom snazi presvedcit
obét, aby mu vydala své logovaci udaje (jméno a heslo). A to bud’ telefonicky, nebo
prostiednictvim e-mailu, ve kterém se podvodné vydava za zdstupce legitimni entity
a né¢jakym zplisobem vas nuti prozradit data souvisejici s vasimi financemi . Piiklad

takového "duveéryhodné" vypadajiciho e-mailu:

Vazeny zakazniku, omlouvame se za vypadek nasi sluzby v priitbéhu poslednich 48
hodin. Pro ovéreni obnovy funkce Vaseho pristupu Vas zadame o jeho ovéreni na strance

http.//... vlozenim vaseho hesla do prislusného pole. S uctou ...

Obvykle jiz pfimo v e-mailu je obét’ nasmérovana, aby se kliknutim na odkaz dostala na

podvodnou webovou stranku.
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Varianta vyuZivajici keyloggery

Keyloggery jsou programy, které mapuji vaSe stisky klavesnice a odesilaji tyto
informace uto¢nikovi (pochopitelné bez vaseho védomi). Keylogger se dostane na vas
pocita¢ obvykle pomoci trojana, ktery jste si stdhli z néjakého podezielého webu, nebo
nainstalovdnim "unikatniho" softwaru. Vice o téchto programech bude popséno nize

v kapitole Lusténi hesel.
Varianta klasického utoku (Man-in-the-Middle)

Utocnik funguje jako prostiednik mezi vami a bankou a ani jedna strana netusi nic
o jeho pritomnosti. Pokud opravnény uzivatel skon¢i se svym piipojenim k bance,

podvodnik v ném pokracuje a samoziejmé ho vyuzije ke svym cilim.
Zneuziti osobnich udaja

Existuji ptipady, kde uto¢nik vyuzil diveéry majitele stranek a pouzil z Zivotopisu
jeho rodné ¢islo, adresu a jméno pro zalozZeni e-bay uctu. Pak pomoci faleSného pritkazu
zalozil bankovni konto a prodal fiktivni véci. Na nic netuSici obét’ pak padaly desitky

trestnich oznameni. Vice zde

4.1.2 Obrana proti phishingu

VeétSina phishing serverti naslouchd na portu 80. Pokud uzivatel bude opatrny
(davat si pozor kam klikam) a pouziva aktualizovany antivirovy program a firewall,
nehrozi mu zadné nebezpeci. Nedoporucuje se pouzivani internet exploreru, u kterého
hacketi cCasto objevi trhlinu a umozni jeji vyuziti ostatnim (hlavné nebezpecnym
crackerim). Diilezité je neuvetejilovat své osobni tdaje na internetu- at’ uz v diskusnich
forech, na svych osobnich strankach, nebo v nezabezpefené komunikaci. Google umi
vétSinu z téchto udajli vyhledat a Uto¢nik je nevahd pouzit. Existuje nékolik firem
vyrabé&jici software, ktery hlidé, aby stranky nebyly pfesmérovany. Napiiklad na strance
antiphishing. Vhodny je napiiklad toolbar pro vas prohlize¢. Pro mozilu vice informaci zde
a pro internet explorer zde. Nebo upln€ novy chranény internetovy prohlize¢. Napiiklad

SeaMonkey.
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4.1.3 Metody pharmingu

Pharming funguje tak, ze se pfihlasite na naprosto normalni stranku banky, vydate
své ptistupové kody k vasSim Gctiim a nemate moZznost si v§imnout, ze jde o podvodnou

stranku.
Pharming mtze fungovat tfemi zplsoby:
Modifikace systému DNS v po¢itaci uZivatele

Software DNS (Domain Name Server) pieklada uzivatelem zadany ndzev domény
na skuteCnou adresu webového serveru v siti (jeho adresu IP ) — ptelozi napiiklad
www.vasebanka.cz na 146.04.04.04. Protoze je ale nutné tento pieklad ud¢lat
prostiednictvim sit€¢, mize to chvili trvat. Aby se vSe urychlilo, va§ pocita¢ obvykle
uchovava vlastni kopie vysledkt prekladu DNS, které ziskal pro diive navstivené weby.
Misto, kde je uchovava, se nazyva "mezipamét’ DNS". Tim, ze pied polozenim vlastniho
dotazu v siti hleda nejprve ve své mezipaméti, pocitaC Setfi vas Cas a nezatézuje Internet

dotazy, na které jiz zna odpovéd'.

Ale takovou mistni mezipamét’ DNS je také mozno zneuzit. Lupi¢i identity se
mohou pokusit pomoci kodu trojského kon¢ upravit vasi mezipamét’ tak, ze kdyz zadate
nazev své banky online, budete pfevedeni na faleSny web, ktery bude vypadat uplné stejné
jako skute¢ny web banky. Pii piihlasovani pak netimysIné vyzradite své identifikacni
udaje. Bude to tak skutecné fungovat, protoze vas pocita¢ neumi Zadnym zplsobem zjistit,
jestli je adresa v jeho mezipaméti proto, ze jste dany web jiz diive navstivili, nebo proto,
ze ji tam zapsal néjaky program se zlymi tmysly. Pocita¢ v obou piipadech najde polozku

pro vasi banku online a bude ji naprosto divérovat.
Metoda Cross-Site Scripting

Modifikace systému DNS v pocitaci uZivatele je nejcastéjs$i formou pharmingu, ale
crackefi se pokusili narus$it také kod legitimnich webovych serveri. Obvykle to dé¢laji
proto, aby do n¢j vlozili skript, ktery bude manipulovat s navstévniky dané¢ho webu. Muize
se jednat o jednoduché vlozeni odkazu do pravé webové stranky, ktery uzivatele, pokud na
néj klepne, pfivede na faleSny web. Jinym zplisobem je zobrazeni faleSného okna
prohlizece (ptekryvné okno) pfes okno legitimniho webu. Toto falesné okno muze
pozadovat identifikacni idaje predstiranim, Ze se jedna o pfihlaSeni, o problém s tctem

nebo o dotaznikové okno predkladané legitimnim webem.
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Utoénici mohou také uloZit na webovy server skript vyuZivajici chybu v prohlizedi
a tak infikovat pocitace uZzivatell, ktefi prochéazeji Internet. Toto se jiz béhem poslednich
nckolika let stalo na nékolika vyznamnych webovych serverech. Tato taktika je diky
moznosti vldkat do lécky velky pocet nevédomych obéti pomoci jediného ttoku velice
pritazliva, ale kviili obtiznosti priniku do vysoce zabezpecenych webovych servert

relativné malo pouzivana.
Modifikace systétmu DNS na serveru

Servery poskytovatele sluzeb Internetu jsou vysoce zabezpecené a modifikace
pharmingu. Stejné, jak si stolni pocita¢ pamatuje odpovédi na vase dotazy v systému DNS,
tak i server u vaSeho poskytovatele sluzeb Internetu udrzuje v mezipaméti preklady casto
vracené systémem DNS. Mezipamét' je pro tyto servery vic nez uzite¢na véc: umoznuje
jejich normalni funkci. Kdyz se vSichni uzivatelé velkého poskytovatele sluzeb Internetu
chtéji ihned po vyznamném utkani dostat na stejny web se sportovnimi zpravami, server
DNS mitize uSetfit hodné ¢asu, kdyz jiz dopfedu zna odpovéd’. V poslednich mé&sicich se
podvodnici pokusili modifikovat tyto mezipaméti tak, aby se uzivatelé po zadani spravné
adresy URL dostali na nelegalni webovy server, ktery vypada stejné jako ten pravy. Tyto
servery mohou pozadovat po uzivatelich, aby se ptihlasili a tim odhalili svoje identifikacni
udaje, nebo mohou do pocitacii uzivatel zavadét spyware pro zcizovani identity, nebo

virusy trojského koné.

4.1.4 Ochrana pred pharmingem

vewr

kontrolovat vypisy z banky a z G¢tu kreditni karty, zda neobsahuji podezielé transakce.

Jakékoli ztrata vam bude ve vétSin¢ piipadi pln¢ uhrazena, pokud ji okamzité nahlasite.

Zkontrolujte adresu URL kazdého webu, ktery pozaduje identifikacni udaje.
Presvédcte se, zda vaSe relace zaCind na zndmé pravé adrese webového serveru a nejsou k
ni pfidany zadné dalsi znaky.

UdrZzujte G¢innou a aktudlni antivirovou ochranu.
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Pouzivejte davéryhodného a wuznavaného poskytovatele sluzeb Internetu.
Nekompromisni zabezpeceni na urovni poskytovatele sluzeb Internetu je vasi prvni linii

obrany proti pharmingu.

Kontrolujte certifikaty. K ovéfeni klepnéte pravym tlac¢itkem mysi kdekoli v okné
prohlizece a z mistni nabidky vyberte Vlastnosti. V okné Vlastnosti klepnéte na tlacitko
Certifikaty a zkontrolujte, zda dany web pouziva bezpecny certifikat svého legitimniho

majitele a zda je stale platny.

4.2 Google hacking

Termin Google hacking je vlastné pouziti vyhledavace pro ziskani citlivych
informaci a hesel. Stranky pro né sbiraji a indexuji roboti - skripty, mozna i samostatné
pocitace, jez hledaji webové servery, prolézaji zdrojové kody stranek a logicky zatazuji
tyto stranky do databdze google. OvSem sem tam naleznou i néjaky ten soubor, jenZ by
normdalné¢ nemél byt uzivateli pfistupny. Stava se to v ptipadech, kdy tviirce (webmaster)
Spatné stranky vytvofil - naptiklad se ve zdrojovém kodu nachazi odkaz na soubor s hesly

Hackovani pomoci Google je uzZite¢nd véc a pouziti n€kterého z niZe uvedenych
piikladi mlze kazdému urychlit nelezeni pozadovanych informaci, nebo soubord.
Pouzitim spravné upravenych vyhleddvacich fetézci muzeme leckdy nalézt napiiklad:

¢isla kreditnich karet, hesla, software, pisnicky, dokumenty, hry, obrazky a mnoho dal$iho.

4.2.1 Hledani hesel

Pokud chceme vyhledat pomoci Google hesla, je zapotiebi védeét, jaké fraze
hledame. V tabulce uvedené niZe je n¢kolik ptikladii jak by mohl vypadat dotaz na zjiSténi

citlivych tdaju.

Tab. 5 Ziskani citlivych udaju googlem1.

Index of /admin
Index of /passwd
Index of /password
Index of /mail
Index of / +passwd

Index of / +password.txt

inurl:admin filetype:txt
inurl:admin filetype:db
inurl:admin filetype:cfg
inurl:mysql filetype:cfg
inurl:passwd filetype:txt

inurl:iisadmin
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Index of / +.htaccess inurl:auth user file.txt
Index of /secret inurl:orders.txt

Index of /confidential inurl:"wwwroot/*."

Index of /root inurl:adpassword.txt
Index of /cgi-bin inurl:webeditor.php

Index of /credit-card inurl:file _upload.php
Index of /logs allinurl:auth_user file.txt
Index of /config allinurl: admin mdb

Pokud spravce, nebo tvlirce webu povoli na svych strankach indexaci, pak miizeme

pomoci ptikazu ,,index of*‘ prochéazet adresare a hledat v nich jakakoliv data.

P4

Tab. 6 Ziskani citlivych udaju googlem?.

intitle:"Index of" .sh_history
intitle:"Index of" .bash_history
intitle:"index of" passwd

intitle:"index of" people.lst
intitle:"index of" pwd.db

intitle:"index of" etc/shadow
intitle:"index of" spwd

intitle:"index of" master.passwd
intitle:"index of" htpasswd
intitle:"index of" members OR accounts

intitle:"index of" user carts OR user cart

allintitle: sensitive filetype:doc

allintitle: restricted filetype :mail

allintitle: restricted filetype:doc site:govdsa

Nektera nalezené hesla, nebo informace mohou byt zaSifrované. Napiiklad hesla

pro uzivatele Frontpage, jez nalezne dotaz "# -Frontpage-" inurl:service.pwd, jsou

chranéna pomoci DES Sifry. Ta se da ptekonat pouzitim programu John The Ripper.
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4.2.2 Hledani v adresarich

Pokud chceme hledat pomoci Googlu v adresarich, miizeme vyuzit naptiklad nasledujicich

dotazli, kde MP3, nebo Kabat mizeme nahradit libovolnym slovem, jenz chceme najit :

"parent directory " MP3 -xxx -html -htm -php -shtml -opendivx -md5 -md5sums

"parent directory " Kabat -xxx -html -htm -php -shtml -opendivx -md5 -md5sums

Dalsi metodou je hledéani v titulcich. Opét uvedu ptiklad, kde se posledni slovo muze
nahradit libovolnym fetézcem. Pak slouzi pro vyhledani obrazkd, hudebnich souborii

a podobné. Priklad:
Zintitle:index.of? mp3

Z2intitle:index.of? mp3 jackson

Je mozné pouZit jeste

inurl:microsoft filetype.exe

4.2.3 DalSi zajimavé priklady

"http.://*: ¥ @www" domainname
Timto pozadavkem ziskate hesla z vyhledavacich enginii (ale ne z google). Misto

domainname musite napsat ndzev domény bez koncovky (.cz, .sk, a podobng¢)

allinurl: admin mdb
Ne vSechny stranky, které google po tomto dotazu vrati, obsahuji uzivatelska jména, hesla

nebo jiné choulostivé udaje.

allinurl:auth_user_file.txt
Soubor s hesly od DC Fora. Soubor obsahuje seznam (prolomitelnych) hesel,

uzivatelskych jmen a e-mailovych adres pro DC Férum a DC Shop.

intitle: "Index of" config.php

Ukaze stranky pouzivajici soubor config.php, ktery (vétSinou) obsahuje uzivatelské jméno
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a heslo pro pfipojeni k SQL databazi. Hodn¢ stranek pouziva fora bézici na PHP. Tento

soubor vam umozni Uplny pfistup (administratorsky ucet) do databaze.

intitle:index.of.etc
Google vam s timto dotazem vyhleda "etc" adresare, kde se nachazi spousta typti souborti
s hesly. Tento odkaz neni spolehlivy, ale prochazeni "etc" adresaii muze byt velmi

zajimavé.

filetype:bak inurl:"htaccess|passwd|shadow|htusers"
Pro vyhledavani zaloh (souboru *.bak). Tyto zalohy vytvateji nckteré editory, nékdy i

samotni administratoii. Cehoz se pak da vyuzit.

4.2.4 Hledani sériového klice

Pokud naptiklad potiebujeme sériové Cislo pro windows xp professional, mizeme do

vyhledavaci kolonky google napsat nasledujici fetézec:

"Windows XP Professional” 94FBR

Kli¢ 94FBR je kodem... ten je pfikladan k mnoha kopiim MS Office. Velmi vam pomiize
zredukovat mnozstvi "podvodnych" stranek, které vas chtéji zmast a neobsahuji zadny

sériovy kli¢. Jestlize hledate sériovy kod pro winzip 8.1 Zadejte:

"Winzip 8.1" 94FBR

Dalsi informace a pouzité zdroje jsou k nalezeni naptiklad na:
www.i-hacked.com/index2.php?option=com_content&do pdf=I1&id=23
http://johnny.ihackstuff-com

http://www.securitydocs.com/pdf/3098.PDF

4.2.5 Ochrana pred Google hackingem

Dilezit¢ je spravné vytvoreni stranky. Existuje spousta tviircl, jenz si nad
bezpecnosti neldme hlavu, nebo nevi, Ze vyhledavac neni inteligentni a snazi se vyhledat i
data, kterd jsou osobni a chranénd. Proto je potfeba na strance pouzit piikazy, které

vyhledavaci fikaji- tuto ¢ast pieskoc- zde nehlede;.
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Ceské webmastery zajimaji hlavné Ceské a nejvétsi zahraniCni vyhledavace. Mezi

nejpouzivanéjsi patii tyto:

"Googlebot" (google),

o "Jyxobot" (Jyxo pouzivané téz na Atlasu)
e "Seznambot" (pro fulltext Seznamu)

e "Morfeo* (Centrum)

e "Slurp" (Yahoo)

e "msnbot" (MSN search, Microsofti hledani)

Prvni mozZnost je vytvoreni souboru robots.txt v kofenovém adresaii webu. Do néj se pak

vkladaji fadky zacinajici:

User-agent: zde se piSe, pro kterého robota omezeni plati, nebo znak * jenZ znaci,
ze omezeni ma platit pro vSechny roboty. Bohuzel se zde * nedéli a pokud
pak pouZijeme znovu User-agent pro né¢kterého robota, pravidlo s * pro ngj

jiz neplati. Vice v ptikladu.

Disallow: specifikace adresait a souborti které nema indexovat
Allow: povoluje indexovani- ale funguje pouze na n¢kolika vyhledavacich

(Google,Jyxo, u dal$ich je zatim otaznik)
Pokud do souboru vlozi naptiklad nésledujici obsah:

User-agent: *
Disallow: /bin/
Disallow: /php/

User-agent: Googlebot
Disallow: /bin/ nebo Disallow:/
Allow:/an/

Piikaz User-agent definuje pfimo konkrétniho indexovaciho robota, ktery by nemél
indexovat adresafe uvedené v robots.txt. Hvézdic¢ka znaci, ze informace plati pro vSechny
vyhledavajici roboty. Tém se pak zakdze adresat bin a php. Pfi znovu pouziti ptikazu User-

agent pro robota googlebot se na n¢j nebudou vztahovat podminky z pfedchoziho piikazu,
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kde byla pouzita ,,*, proto bude mit pfistup do adresare php, ale nebude mit pfistup do
adresafe bin- ten je zakdzan. Pokud pouzijeme specifikaci Disallow:/ zakazi se vSechny
adresaie a soubory v kofenu. Pak miizeme povolovat pouze to, co chceme, aby

prohledaval. Ptikaz Allow:/an/ povoli pro indexovani pouze adresar an.

KdyZ Internet Explorer stahuje soubory pro prohlizeni offline, tak se diva na
robots.txt
a zda se, ze jeho omezeni také respektuje. Pokud chcete, aby si vas Ctenafi mohli Cist
offline, tak ned¢lejte robots.txt moc restriktivni. Bohuzel, ne vSechny vyhledavace soubor
robots.txt berou jako zabranu, nebo jej nepouzivaji spravné. Takze pro citlivé informace

a hesla je dobré pouzit vice moznosti ochrany.

Druh4 moZnost jsou Meta tagy. Ty se umist'uji pfimo do hlavicky HTML mohou zakazat

robotiim jednak indexovani obsahu, jednak sledovani odkazi.
Tag maze mit nasledujici hodnoty:
noindex:  Obsah stranky nebude indexovan
index: Obsah stranky bude indexovan (norméalni hodnota)
nofollow: Odkazy nebudou sledovany. Podporuji pouze nékteré vyhledavace
follow: Odkazy budou sledovany (normal)
all: Vse povoleno, tedy jako index, follow
Ptikladem meta tagu je nasledujici fetézec, ktery je soucasti hlavicky HTML.:
<meta name="robots" content="noindex, nofollow">

Treti moZnost je pouziti javascripti. Vyhledavace totiz vétSinou znaji pouze HTML
znaky a neinterpretuji JavaScript ani Java applety ani Visual Basic skripty. Proto veskeré

texty produkované timto zpisobem nemohou byt do databaze vyhledavace ulozeny.

Kazdy vyhledéavaci robot je specifikovan jinak. Proto je vhodné si vyhledat, co
ktery robot vidi a nevidi. Kazdy server mé informace pro webmastery, kde radi, jak
specifikovat své webové stranky pro jejich vyhledavaci robot. Bud’ je umist'uji na co
nejlepsich pozicich a ,,prodaji* obsah svych stranek, nebo si naopak dobie ochrani data,

ktera nepatii do cizich rukou.
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4.3 Rozlusténi hesla

Asi neexistuje ¢lovek, jenz by se nesetkal s heslem. Hesla pouzivame kazdy den.
At uz jako PIN kody, ptihlasovaci kody a podobné. Pouzivame je k piistupu do mist, kde
muzeme jenom my. Pokud by naSe heslo bylo vyzrazeno dal§i osob¢, mize ho pouzit
a ukrast nase penize, data, nebo informace. To odjakziva lédkalo lidi, aby vynalézali
techniky, jak uhodnout cizi heslo. Dnes za nés tuto ,,Spinavou praci mize délat pocitac.
Pti jeho obrovskeé rychlosti se mize stat, ze utoc¢nik ziska ptistup témét okamzité. Mnoho
lidi stale pouziva kratka ¢i jednoducha hesla, nebo ma své oblibené a to pouziva v mnoha
piipadech. Casto hesla putuji po nekdédovanych linkach a je mozné je odchytit a zneuzit.
K ochrané¢ 0daji nebo majetku ¢i neautorizovanému vstupu rozliSujeme tfi skupiny

ochrany:

1. Znalost - Uzivatel se prokaze znalosti, kterou ,,by m¢l* védét pouze on, typické

heslo, Sifrovaci kli¢ ulozeny na disku, vstupni PIN...

2. Vlastnictvi - Autentizovat (ovétit identifikaci)se mize pouze ten, kdo vlastni urcity

pfedmét - token. Na ptiklad: autentiza¢ni kalkulator, ¢ipova karta, USB token...

3. Biometrika - M¢&fi se tzv. biometrické vlastnosti uzivatele — otisky prsta,

geometrie ruky, o¢ni sitnice, tvar obli¢eje, rozpoznavani feci, test DNA...

4.3.1 Slovnikovy utok

Na internetu existuje fada slovnikl, jez obsahuji nejpouzivanéjsi slova, jména,
hesla zachycena na internetu, smérovaci Cisla a podobné. Tento slovnik jmen — vétSinou
ulozeny v obyCejném textovém souboru pak otevie program a jednotlivé slova zkousi
zadat jako heslo. Dnesni pocitace to dokazi i bilionkrat za vtetfinu. K vytvofeni vlastniho
slovniku miZzeme pouzit naptiklad utilitu Raptor, ke stazeni zde. Existuje vSak spousta
hotovych produkti, které maji své slovniky a jsou specializovany na lusténi hesel u
ruznych aplikaci. Naptiklad soubort vytvorenych v aplikaci: MS Office, Adobe Acrobat,
Archivy (Rar, Arj,Zip Ace)
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4.3.2 Utok hrubou silou

Je metoda, kterd zkousi postupné v§echny mozné kombinace znakt. Je mozné zadat
pocatecni a koncovou hodnotu. Pokud ma nase heslo naptiklad 5 znak, tak pti abecedé€ o

m symbolech bude potieba piesné m*1 + m”*2 +.. m*5 kombinaci.

Vétsina hesel na internetu je zakddovana pomoci hash kodu. Hash je otisk dat a
jeho vlastnosti je, ze nelze z hash kodu zjistit kod ptivodni. Proto se musi prepocitat
veskeré jeho kombinace vstupnich kodi do takzvanych hashovacich tabulek. Tyto tabulky
pak mohou mit fadové desitky Gigabitd a prepocitavaji se nékolik dnd. Vyhoda spociva
v tom, Ze program na prolamovani hesel chranénych hash kédem pouzije tuto tabulku a

rozlouskne heslo béhem nékolika vtefin. Tomu se fika Rainbow utok.

Tab. 7 Priklady Rainbow crackii pro jednotlivé hash kody

Nézev Platforma Algoritmus

Rainbowcrack-1.2a-win win32 LM, NTLM, MD2, MD4, MDS5, SHAI,
RIPEMD-160, MySQL v.3.23, MySQL SHAI,
Cisco PIX

rainbowcrack-1.2-src, win32, LM, MD5, SHA1

unix
rainbowcrack- mac 0s X LM, MD35, SHAI
1.2_mac.diff

4.3.3 Ziskavani hesel

K ziskani hesel slouzi celé fada HW a SW. Pro odchytavani na lokdlni siti je
nejlepsi programek Cain@cabel, ktery je navic zdarma. Bohuzel se mi k nému nepodafilo
najit ¢eskou dokumentaci a jeho nastaveni neni nejjednodussi. HW metoda spociva
v zabudovani malého zatizeni mezi pocita¢ a klavesnici- néco jako redukce pro klavesnici.
Vném jsou pak ulozeny vSechny stisklé klavesy. Takze vcetné hesla do biost a
k operacnim systémtim. Je tézké orientovat se v tak obrovském mnozstvi znakti a pokud
uzivatel pouzije pro piihlaSovani token, ziskame jen PIN k tokenu. Klavesy jdou
odchytavat i SW metodou, ale nejdiiv musite keylogger dostat do ciziho pocitace pomoci

trojského koné¢.

Pro rozlusténi hesla nebo pro prohledani prostoru kli¢i ze soubort, bych
doporucoval nésledujici programy. Spole¢nost ElcomSoft je diky svému produktu

Advanced Office Password Recovery jednou z nejlepSich v rekonstrukci hesel pro sadu
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MS Office. Jeji dalsi aplikace jsou zaméfeny na archivy (Advanced Archive Password
Recovery) a dalsi software. Dal§im vyrobcem je VDG Software s produktem Ultimate ZIP
Cracker (UZC) jenz slouzi k lamani hesel archivi ZIP, ale poradi si také se soubory Word,

Excel (oboje verze 97 az 2003) a ARJ.

4.3.4 Biometricka ochrana

Vsichni si urcité vzpomenou, jak ve filmu pro vstup na misto s nejvys$im stupném
ochrany potteboval pracovnik vytukat mnohamistny koéd, potom potvrdit svou totoZznost
otiskem prstu, hlasem, nebo obrazem sitnice. Dnes se tyto prostfedky daji pofidit i pro
osobni ochranu. Snimani otiskl 1ze zakoupit opravdu levné. Pocitate mohou porovnavat i
klasicky podpis. Mnoho lidi se k tomuto zabezpeceni stavi spiSe s obavami. Tvrdi, ze
vSehoschopni zlo€inci jim mohou naptiklad ufiznout prst nebo ,,vydloubnout™ oko. Otisky
se vSak daji vyrobit a snimace, které zjistuji kapacitanci (a to jen nékteré), nebo dokonce
teplotu, jsou drahé. Navic potravindiskd Zelatina ma stejnou kapacitanci jako prst. Staci
otisk do formely, chvilka v kuchyni a mate duplikat. Z otisku na sklenici nebo na snimaci
je to jen o malo t€Z8i. Vzdy je potfeba vynaloZzit urCité financni prostfedky. M¢ly by byt

vy$§i, nez je cena ochranného systému.

4.3.5 Tokeny

Tokeny, jako napiiklad cipové karty, nebo USB tokeny, slouzi k uchovani
dilezitych hesel mimo pocita¢ (jako malokapacitni pfenosné médium) a k autentizaci.
Jejich vyrobni Cislo je pfitom vaze na Cislo softaru majitele. Cizi osoba tak nemtize token
pouzit ze svého pocitace. To je nespornd vyhoda oproti uzivatelim, ktefi si své hesla
ukladaji na obycejné USB nebo disketu. Navic token miize byt pouzit pro povoleni pro
vstup do mistnosti, na toaletu a podobné, takze uzivatel jej musi pfi odchodu z mistnosti z
pocitace vyjmout a tim sviij pocita¢ zablokuje a pfedejde zneuziti. Navic ma token neustale

u sebe. Mnoho uZzivatell se totiz zapomina odhlasit pfi vzdaleni od pocitace.
Autentizace pomoci hesla, by mél byt v dneSni dob¢ jiz spise prezitek. Uzivatelé zadavajici
své username a heslo, jsou no¢ni mtirou kazdého spravce sité, ktery dba na bezpecnost.
1. Uzivatelé voli hesla typu: lheslo,12345, rodné Cislo, jméno partnera/-ky, telefonni
¢islo, napisy pobliz pocitace, obycejna slova, typu domecek, slunicko, krtecek..

Tyto hesla se bud’ daji uhodnout, nebo lehce rozlustit.
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2. Heslo se da snadno ziskat odpozorovanim , obzvlasté u lidi, ktefi nepisi vSemi
deseti a s vyuzitim moderni techniky. S web kamerami, mobily tieti generace, ¢i

digitalnimi fotoaparaty.

3. Pokud odhlédneme od hesel do operac¢niho systému, daji se vSechna ostatni hesla
(k emailu, informaénimu systému, uUcetnimu software...) odchytit na urovni
klavesnice. Naptiklad software i1Boss zaznamenava vse, co uZzivatel na pocitaci
déla, vcetné¢ vsech stisknutych klaves s podrobnym vypisem, v jaké to bylo

aplikaci.
4. Duvodu, pro¢ nepouzivat staticka hesla, by se asi naslo vice.
Vice o této problematice je k nalezeni na strance :

http://www.svetsiti.cz/view.asp ?rubrika=Tutorialy&temal D=264 &clanekID=265

4.3.6 Obrana pred rozlusténim hesla
Proti rozlusténi hesla se da branit pouze jeho vysokou slozZitosti a dobrym
uschovanim. Heslo je tim bezpecnéjsi, ¢im je delsi a ¢im vétsi je abeceda, kterou pouziva.

Zahrnuje-li m symbolti, pak vSech moznych slov délky n je m”n

Néekolik zasad pro silné heslo:

1. Heslo by mélo byt alespont osm znakt dlouhé
2. Heslo v sob& nesmi obsahovat smysluplné slovo (napi. computer, pepa2005 apod.)
3. Heslo nesmi byt spojeno s informacemi o uzivateli (napf. rodné ¢i telefonni ¢islo).
4. Heslo obsahuje mala i velké pismena standardni anglické abecedy.
5. Heslo obsahuje ¢islice a specialni znaky (napf. !, ?, , # apod.)
6. Heslo by se mélo v urcité periodé¢ ménit.

Dalsi typy pro tvorbu hesla:

Heslo by mélo obsahovat nahodilost, chaoti¢nost (informacni entropii)
Je dobré pouzivat asociace, které nas naptiklad napadnou. Napiiklad k e-mailu na
centrum, mé& napadnou dvojcata. a heslo by mohlo byt teroristickyutok- to je vsak moc

jednoduché, ale zapamatovatelné.
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Pak sta¢i mit systém na upraveni hesla. Naptiklad zaménu nékterych pismen, nebo
doplnéni nadbyte¢nych znakii mezi heslo. Zvolil bych zménu kazdého patého pismene na
Cislici, dale piidani za kazdé 4 pismeno znak ,,!* a kazdé sudé pismeno piepsat na velke,
pak bude heslo vypadat takto: tErO!1iSt!I2kY!uT3k!. pro vétsi nahodilost se mlizou jeste
nektera pismena posunout v abeced¢. Pokud vSak bude pravidlo az pftili§ rutinni a nékdo

ziska dve, tii hesla, mohl by si domyslet tieti.

Existuji naptiklad generatory hesel (Password Generator, SecureSafe Pro).
Nevyhoda je potom v tom, ze takové heslo neni zapamatovatelné. Potom se nabizi moznost
tato hesla ukladat do spravce hesel (AES Password Manager) a k tomu pouZzivat jedno
silné heslo spolu s tokenem. Nebo je mit ulozené v zaheslovaném textovém souboru a ten
mit jesté uloZen napiiklad na zaSifrovaném disku. Lid¢, ktefi pouzivaji kolem 50 ti hesel si
je ukladaji timto zptisobem do pfenosnych zatizeny typu PDA, které nosi neustale u sebe

jako mobil. To by jim pak musel né¢kdo ukrast a jeste zjistit heslo.

4.4 Odepreni sluzby (DOS)

Odepteni sluzby (denial of service) je asi nejznaméjSi pocitacovy tutok. Jeho
podstatou je ptetizit, nebo vycerpat fyzické zdroje cilového pocitace. Ani sebelepsi Antivir
, nebo firewall totiz nedokaze zpracovavat neomezeny objem dat. A server ma omezenou
pamét’, rychlost CPU, nebo §ifi pasma. Pokud néktery ze zdroji vyCerpame, prestava byt
bezpecnostni systém efektivni a mize 1 selhat. Prvni DOS utok vytvofil student Robert T.
Morris. Napsal de facto prvniho Cerva, ktery se nyni jmenuje po ném. Nejednalo se o
umysl zptsobit Skodu, ale o dikaz potencialnich rizik. DOS ttoky jsou vzdalené a lokalni,

kdy musite mit pfistup na pocita¢, na ktery se Gtoci.

Obecné si utocnik vyhlédne obét’ a zjisti si o ni veSkeré informace (typ OS,
programy které pouziva, stranky kam chodi) a zjistuje, zda v nich neni né¢jaka znama, jeste
neopravena chyba. To mtize naptiklad zjistit na strance http://osvdb.org/ . Zde je kazda
chyba dobfe popsana. K vétsin¢ chyb je udan i exploit- coz je jednoucelovy program,
pomoci néhoz se utok provadi. Ten byva na internetu ke stazeni v podob¢ zdrojovych kodi
(vétSinou v jazyce C nékdy i python, nebo perl). Ty pak pouzivaji ,,script kiddies*, neboli

nactileti, ktefi problematice nerozumi a umi jen Skodit.
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4.4.1 Typy DOS utoki

Zakladni rozdéleni utokli snazici se zahltit a tim ochromit obét’ by mohlo vypadat asi

takto:
- Zaplavovy utok (Flood atack)

Jeho cilem je zahltit cilovou linku dary, jeZ neni schopna pfijmout. Staci mit pouze
rychlejsi internetové pripojeni, nez vase obet. Pak obét’ mlize nastavit pravidla ve firewalu
a stejné¢ bude linka zahlcena. Jedind moznost je zavolat poskytovateli a pozéadat jej o
zablokovani zdrojové IP adresy. Bohuzel uto¢nik si mize zménit port, zfalSovat svoji IP
adresu a pokracovat v utoku. MiiZe se jednat o témef nekonecny boj. V takovém piipad¢€ se
server Casto odpoji Uplné, utok se analyzuje, hledd se Uto¢nik a vymysli se co nejlepsi

protiopatieni.
- Utok vyuZivajici chybu v SW, nebo HW

Jedna se o tutoky, které - aby dosahly svého - vyuzivaji zranitelnosti v softwaru
nebo hardwaru obéti. Nejcastéji se jednad o chyby, jez jsou velmi rychle opraveny, a tyto
utoky vétsSinou nemaji dlouhou zivotnost. Na druhou stranu tato kategorie tu s nami bude
navzdy, jelikoZ ¢lovek je tvor omylny a chyby délal a délat bude. Navic 1ze ocekévat, Ze s

postupnym zvySovanim slozitosti softwaru se bude objevovat téchto chyb vice.
- Vycerpani zdroju

Tyto atoky také vyuzivaji chyb objevenych v softwaru nebo hardwaru. jedna se ale
o chyby implementace (tzn. chyby zptsobené Spatnym navrhem). Tyto chyby se projevuji
naptiklad tak, ze pii ur€itych specialn¢ upravenych paketech program vytizi procesor vice,

nez je obvyklé, nebo program za¢ne konzumovat vice paméti.

Také pocet paketi potiebnych pro utok vypada jinak - misto n¢kolika pakett jiz je
potieba vétsi datovy tok, ktery musi byt pfitomen po celou dobu utoku. Také zde muze
sehrat roli rozdil rychlosti pfipojeni ito¢nika a obéti.

Ve vysledku tedy utok vypada tak, Ze se posila co nejvetsi mnozstvi pakett, aby se

procesor obéti vytizil na sto procent nebo program zkonzumoval celou pamét’ a pocitac

zacal swapovat (pfepisovat obsah paméti na HDD) a nestih4 obsluhovat legitimni provoz.

Distribuovany zaplavovy atok (DDOS)
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Jedna se o DOS zaplavové utoky, které jsou charakteristické tim, Ze se jich UCastni
vice nez jeden pocitac, takze vysledek je mnohondsobné silnéjsi.. Tyto ttoky jsou v
posledni dob¢ asi nejvice vidét a nejvice se o nich mluvi. Pokud bychom DOS utoky délili
podle poctu utocicich pocitacl, pak bychom je d€lili na obycejné (o jednom utoc¢niku) a

distribuované (o vice utocnicich).
- Reflektivni a zesilujici typy

Jednd se o utoky, které se snazi zahltit linku obéti, ovSem k utoku pouZivaji jiné
pocitace (nebo routery) jako prostiedniky. Tito prostfednici nemusi byt kompromitovani,
to znamend, Ze uto¢nik je nejdiiv nepotiebuje napadnout. Tyto Gtoky se provadi hlavné

distribuovan¢. Nejstarsi reflektivni utok Smurf byl zndm jiz v roce 1998.

Nejvetsi vyhodou tohoto Gtoku je minimélni moznost vystopovani uto¢nika. Data
(pouzita k zahlceni) totiz neteou stale stejnou cestou, protoze se pii itoku meni pocitace,
od kterych se utok ,odrazi“ (proto se jim fika reflektivni). Vyhledavani utoc¢nika se
provadi tak, Ze se od obéti postupuje postupné po routerech smérem k uto¢nikovi. Vzdy se
na routeru zjisti, ze kterého portu utok pfichazi, a toto se provede znovu na routeru, ktery
je ptipojen k tomu portu, a takto stale dokola (z toho divodu, Ze Gtoc¢nik téméf vzdy falSuje

svoji IP adresu).

4.4.2 Metody zaplavového utoku
Jedna se vlastné o rizné protokoly, které k Gitoku pouzijeme.
ICMP zaplava ICMP Flood):

Utok vyuziva protokolu ICMP, nejéastji se pouzivaji pakety typu ICMP Echo, coz
jsou pakety, které vyuZzivaji ping a slouzi k zjiStovani, zda je vzdalené zatizeni dostupné.
Podle doporuceni (RFC) by méla byt maximalni velikost ICMP Echo paketu 548 B, ovSem
program ping jak pro systémy Windows, tak i pro Linux umoZiiuje velikost ICMP Echo
paketu az 65 kB (nejvétsi mozny ICMP Echo paket mize byt 65.535 B, tak to uvadi

specifikace).

ICMP Echo funguje tak, ze my posleme ICMP Echo request a cilovy pocita¢ posila
zpatky ICMP Echo reply. Pfitom zachovava velikost paketu. Toho lze vyuzit tak, Ze
zfal§ujeme adresu odesilatele a tim docilime, ze datova linka obéti bude ucpavana dvakrat.

Jednou daty smérem tam a podruhé daty zpatky (ktera budou urcena oné zfalSované
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adrese). Casto viak byva ve firewalech ICMP Echo zakazané. Pokud neni, je velmi

jednoduché tento utok uskutecnit.
UDP zaplava (UDP Flood)

K tomuto utoku se pouziva transportniho protokolu UDP. Vyhodou tohoto
protokolu je to, Ze je bezstavovy. To znamend, Ze se u néj nesestavuje spojeni jako u
protokolu TCP. Pouziva se zde také zranitelnosti sluzeb echo a chargen. Sluzba echo
pracuje tak, ze veskera data, kterd ptijdou na jeji port, jsou poslédna zpét. Naproti tomu
sluzba chargen pracuje tak, ze na ni poslete néjaka data a ona vam zpatky posle ndhodna

data.

Trik spociva v tom, ze poSleme data obéti na port echo a zfalSujeme zdrojovou
adresu a port. ZfalSujeme je tak, Ze zdrojovou IP nastavime na néjaky pocitac, ktery
poskytuje sluzbu echo nebo chargen, a port nastavime na tuto sluzbu. Timto docilime toho,
zZe tyto dva pocitace si budou tato data posilat stale dokola. M4 to tu vyhodu, zZe takto se
muze odstranit server, ktery je k Internetu pfipojen daleko rychleji nez my. OvSem tyto
sluZby se v dnesni dob¢ jiz nepouzivaji.

TCP zaplavy (TCP Flood)

Tyto utoky jsou zalozeny na protokolu TCP. Na Internetu se mlizete setkat s nazvy
SYN Flood, ACK Flood, RST Flood, FIN Flood, URG Flood, PSH Flood, nebo jejich
kombinacemi. Jejich nazvy vychdzeji z toho, jaké ptiznaky ma TCP paket nastaven.
Pocita¢ obéti na tyto pakety obvykle nereaguje. Spravné by mél poslat zpatky TCP paket s
RST ptiznakem, ovsem toto nebyvéa dodrzovéano nebo je filtrovano firewallem. Vyjimkou

jsou packety SYN a RST, kter¢ patii do skupiny utokl piecerpavajici zdroje.
Mass mailing list a E-mail bombing

Tyto utoky spocivaji v zahlceni urc¢ité e-mailové schranky, aby byla nepouzitelna..
Dnesni schranky jsou sice vétsi, ale pokud kazdy den nékomu pfijde tisic e-maili -

schranka je nepouzitelna.

Jak vypada takovy utok? Docela jednoduse. Utoénik ,,obejde” Internet a
zaregistruje vybranou e-mailovou adresu obéti na webovych strankach. Naptiklad rtzné
konference, novinky, bulletiny nebo navstivi stranky s pornografii odkud navic byvaji e-
mailové adresy distribuovany spamertim. Utok je snadny a moZnost vystopovani titoénika

témét nulova.
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U bombingu se k vytvotfeni e-mailli se pouziva program. E-maily tedy generuje sam
utoénik a jejich mnozstvi zédlezi na tom, kolik jich posle. Pokud se bude jednat o
distribuovany bombing utok, Ize se timto zplisobem pokusit ochromit postovni server. Ten
casto kontroluje postu, zda se nejedna o spam nebo o virus. To pfispiva k tomu, Ze pro

odbaveni jedné e-mailové zpravy je potieba vice procesorového Casu.

4.4.3 Utoky vyuZivajici chybu HW nebo SW

Utocnici vétsinou sleduji bezpe€nostni konference nebo nahlizi do databazi, které
obsahuji informace o chybach a cekaji, az se objevi n¢jaka nova zranitelnost, na kterou
jesté neexistuje zadné oprava. Poté utoc¢nik zacne hledat obét’ a nasledné na ni zautoci.

wevr

pouze ve vygenerovani malého mnozstvi specidlnich paketi a obét’ je nedostupna. Takze
na rozdil od zaplavovych utokl zde nehraje roli rychlost pfipojeni ttocnika a obéti. Diky
tomu, Ze k provedeni utoku staci n¢kolik pakett, je tézké Utocnika vysledovat, a také je

velice t€zké se tomuto utoku branit néjakymi filtrovacimi pravidly.

Jesté vEétsim nebezpecim je to, Ze neZ se vilbec o zranitelnosti dozvite, tak uto¢nici
uz pomoci ni davno uto¢i. Dal§im nebezpecim je napiiklad ignorance nékterych vyrobcii
softwaru, které to, ze byla objevena chyba, vilbec neznepokojuje. Naptiklad Microsoft

jehoz systém ma obrovské mnozstvi pocitacli s uvolilovanim zaplat pravé nepospicha.
Ping of death (Ping smrti)

Jedna se o jeden ze starych utoku, ktery byva Casto zminovan. Jedna se o utok
vyuzivajici chyby. Tento Utok pouziva specidln¢ vyrobeny paket, ktery ma vétsi velikost,
nez je povolena. Nékteré operacni systémy na to nebyly pfipraveny a pii obdrzeni této
zpravy kolabovaly. Vice o ném bude napsano v dalsi kapitole. Tato chyba byla odstranéna
a lze fici, Ze tento utok jiz je mrtvy.

Teardrop (slza)

Jedna se o tutok podobny utoku Ping of death. Utok spodival v poslani
fragmentovaného IP paketu, u kterého se fragmenty piekryvaly. Vlastné by to nicemu
vadit nem¢lo, jelikoZ informace o offsetech byly v potadku. OvSem dfive n€které operacni
systémy mély Spatn¢ implementovano sestavovani ptivodniho IP datagramu. Kvuli tomu se

pfi poslani specialné fragmentovanych datagramli operacni systém cilového pocitace
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zhroutil. Stejné jako u pingu smrti bude vice popsano v kapitole Zneuziti sitovich

protokold.

4.4.4 Utoky vyerpanim zdrojt

Jelikoz na chyby, jez byly u SW a HW objeveny, se vyrobce snazi vytvofit u¢innou
zaplatu, maji tyto atoky pouze docasné trvani. Ne kazdy pocita¢ ma vSechny aktualizace
a kazda nova chyba muze byt zneuzita podobnym typem utoku. Uvedu zde proto jen

n¢kolik zastupc.
Zaplava SYN (SYN Flood)

Utok vyuzival §patné implementace za¢atku spojeni v TCP protokolu. Chyba byla v
tom, ze kdyz server obdrzel paket od klienta s nastavenym piiznakem SYN (vyzva
k zac¢atku spojeni a synchronizaci), tak alokoval pro toto spojeni systémové zdroje
(prosttedky), odeslal mu paket s nastavenymi ptiznaky SYN+ACK (potvrzeni pfenosu) a
¢ekal na odpovéd’. Kdyz odpovéd’ stale neptichdzela, server (operacni systém) si myslel,

ze se ztratila, a poslal paket znovu.

Po urcité nastavené dobé vzdal ¢ekani na odpovéd’ a alokaci téchto systémovych
zdroji (prostfedkil) zrusil spolu se zaznamem o pavodni inicializaci spojeni. Pokud ovSem
utoénik poslal pakett s ptiznakem SYN vice, vedlo to k tomu, Ze se vycCerpala vSechna
mozna spojeni, ktera byla oteviena a ¢ekala na potvrzeni. Tim se sluzba zablokovala pro
dalsi uzivatele.Velikost paketu s piiznakem SYN ¢ini pouhych 42 bytd. Z toho vyplyva, ze
u tohoto utoku nezélezelo na tom, jak rychle je uto¢nik ptipojen. Dalsi vyhodou bylo, Ze se

u utoku dala falSovat IP adresa odesilatele, protoze zde neni nutna zpétna vazba.
Land Atack

Jedna se o utoky, které posilaji obéti zfalSované pakety, kde je nastavena zdrojova
a cilova IP adresa na adresu obéti. Téchto utokli existuje hodné variant, kde se méni
zdrojové a cilové porty, Casto byva nastaven i piiznak SYN. Vysledkem tohoto utoku je, ze
se obé&t’ ocitne ve smycce, kdy sama sob€ posila data, coz vyusti v pad systému. Tyto utoky
se daji oznacit za malou hrozbu, protoze firewall je stoprocentni ochranou a takové pakety

nepropusti dovnitf.

Fork bomb
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Jedna se o specidlni lokélni DOS utok. K jeho provedeni se pouziva program,
které pousti do nekonecna samy sebe. Jeho jméno vzniklo pomoci funkce fork(), ktera
spusti bézici program jesté jednou (vytvofi dalsi instanci). Takovéto spousténi sama sebe
do nekone¢na vede k vyCerpani systémovych prostfedkii a padu systému nebo jeho
zatuhnuti. Soucasné operacni systémy maji vétSinou zapnuto omezeni na pocet zpuSténi

jedné aplikace.
WinNukes

Jedna se spiSe o typ nastroji pouzivanych k tutoku. Jako Nukes jsou oznacovany
programy, které slouzi k provadéni DOS utokli vyuzivajicich chyb. Tyto jednoucelové
programy se od exploiti 1i8i tim, ze jsou jiz zkompilovany a spusti je i Uplny zacatecnik.
V tom je jejich hrozba. Staci zadat IP adresu a cilovy pocita¢ se zhrouti (pokud je
zranitelny vici chybé, kterou Nuke program vyuziva). Nastésti téchto programil existuje
jen malo

a zkuSeni hackefi nemaji zdjem néco takového vytvaret.

4.4.5 Distribuovany utok (DDOS)

K ttoku jsou Casto pouzity ,,zombie* coZ jsou jiz diive napadené pocitace, které¢ ma
uto¢nik pod kontrolou bez védomi jejich majitelti. Pfitom muize byt pouzita libovolna
zaplavova technika z klasického DOS utoku, nebo i1 zitokli vyuZivajicich HW a SW
chybu.

Nejstarsi DDO

Uz v dobé¢ prvnich zaplavovych DOS utoki se zaCaly pouzivat distribuované ttoky.
Pokud totiz chtéli ito¢nici zahltit server o vétsi kapacité linky, museli se domluvit a Gtocit
spolu. Postupem &asu se zptisob provadéni tdchto Gtokt velice zménil. Utoénici vétsinou
jednaji za sebe. K utoku pouzivaji takzvané zombie pocitace, jez Gtocnici ovladaji pomoci

botnetu.
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domluveni Gtoénici

hacknuté poéitace

obét’ Utoku

Obr. 4 Prvni DDOS utoky

Priklad postupu pri DDOS utoku

Utoénik naprogramuje n&jaky programovy kéd nebo trojského koné, ktery napi.

ulozi na stovky serverii (Handler) s tim, Ze paklize si jej uzivatel stdhne (at’ jiz védomée

nebo nevédomé), tak tento program si v uZzivatelové PC vytvofi tzv. backdoors, nebo-li

zadni vratka, pres kterd program nasloucha (echo) ptikazy uto¢nika (attacker).

Vsechny PC na svété, které maji v sobé tento zakeiny kod jenom Eekaji na den D.

Ve chvili, kdy ma vSe zalit, vSechny pocitace napadané tim kdédem (tzv. Zombie PC)

zauto¢i pomoci riznych zéplavovych technik na cilovy server, ktery se Gto¢nik (attacker)

snazi ochromit.

UTOENIK Sl
e~

— e —

| Handler | Handler ] umisténi trojana

PETANS AN
Ea[Ea[En

S

(Z)[ZJ(Z)([(Z)[Z) repasenero

_D—BE—T_ ‘4[&% na cil
0Bt >

Obr. 5 dnesni DDOS utoky
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Utok pomoci botnetu

Botnety jsou sit¢ zombie (infikovanych) pocitacli, vétSinou ma botnet velikost
stovek nebo tisicll pocitact, ve velmi extrémnich pifipadech ma botnet i vice jak milion
zombie pocitact. Botnet ¢asto vlastni i vice Gto¢niki, motivace lidi k vytvoreni vlastniho
botnetu jsou rizné. Nékdo v tom nachazi zélibu a je to pro néj hra, jiny si takto zase

vydelava (botnet totiz nasledné proda).

Postup je obdobny jak v pfedchozim piipadu. Utocnici ziskavaji nové poéitace
pomoci trojskych koni, které se na pocitace dostanou vétSinou vyuzitim néjaké nove
objevené chyby. Jakmile se trojsky kin dostane na pocita¢, otevie na ném zadni vratka
a pfipoji se na urcity IRC server, kde ceka na rozkazy. Mohou také patrat po pocitacich
infikovanych riznym malwarem (napf. Bagle, MyDoom, Mytob) - ty oteviraji nckteré
porty a na nich naslouchaji povelim zvenci. Potom se jiz uto¢nikovi stacéi pripojit pres P2P
(Peer to Peer) do sité ¢i diskusni skupiny, nejcastéji pres chatovaci kanaly IRC a mulze
vSem pocitaciim rozkazovat. VétSinou napise piikaz, ktery maji vykonat a na koho utocit

a zombie pocitace jej vykonaji.

4.4.6 Reflektivni a zesilujici DOS utoky

Zesilujici utoky funguji tak, ze poslete data o urcité velikosti a k obéti ptijdou data
o vetsi velikosti. Je tedy jasné, ze tato data se musi nékde "zesilit". Proto jsou zesilujici
utoky mozné pouze u reflektivnich tokt, kde se pouziva n¢jaky prostiednik. Tyto Gtoky
jsou v soucasné dobé nejsilnéjsimi zaplavovymi utoky.
Smurf

Jeho princip je podobny jako ICMP Flood, ov§em piidava k tomuto Gtoku zesileni.
Toho je docileno tim, ze misto pingu pfimo na uto¢nika je poslan ping na IP adresu sité s
nastavenim zdrojové IP adresy na IP adresu obéti. Nasledné vSechny pocitace z cilové sité

odpovi paketem "ICMP Echo reply" obéti. Z toho vyplyva, ze zesileni zavisi na poctu

reflektivni zesilujici utok, u néjz se pohybuje zesileni az v desetindsobcich.
TTL Zaplava (TTL Expiration flood)

Jedna se o reflektivni utok, jehoz pouziti nevyzaduje si dopfedu vytvaiet seznam

sitovych zafizeni, ktera budou vyuzivana. K tomuto utoku se vyuziva hodnoty TTL (Time
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to live) u IP protokolu. VSechna data, ktera od vas odchazi, maji nastavenou hodnotu TTL.
Tuto hodnotu urcuje operacni systém, ale da se vétSinou zménit . Jeji hodnota miize byt
nastavena v rozmezi 1 az 255. Data jdou déale na né&jaky router poskytovatele vaseho
internetového piipojeni. Tento router snizi hodnotu TTL o jedna a posle je dal. Tak to jde

potad dal, nez data dorazi k cili, nebo je hodnota TTL rovna 0.

V normélnim piipadé dorazi data k cili a TTL je mens$i primérné o 10. Jakmile
nekteré zafizeni snizi TTL z 1 na 0, tak uz data nikam dal neposle, ale posle odesilateli
zpravu, ze b&hem cesty vyprSela doba zivotnosti (vyprSel TTL) dat.Tim je oSetfeno aby
zbloudilé pakety neputovaly internetem donekonecna. Tuto zpravu vam nemusi poslat

vSechna zafizeni, jelikoZz jsou tyto zpravy casto filtrovany firewallem.

Kutoku se TTL vyuziva tak, Ze se adresa odesilatele napiSe na IP obéti. Jelikoz
ICMP echo paket, ktery od nas odchéazi, ma velikost 42 bytl a pfi nizkém TTL (naptiklad
5) bude smazan. Obéti dojde zprava o vyprSeni TTL o velikosti 70 byth. Zesileni je tady
minimalni, zhruba 1,7krat. Paket kterému nevyprsi TTL mé4 po navratu 60 bytd.
K vyzkouseni sta¢i spustit ping -1 0 —i 5 ,LIBOBOLNA IP ADRESA®“. Parametr -1 0

zajiStuje minimalni velikost odchoziho paketu a parametr —i nastavuje TTL.
DNS zesilujici utok (DNS Amplification Attack)

Utok spo¢iva v posilani DNS dotazi se zdrojovou IP adresou nastavenou na IP
adresu obéti. Tento Utok se da povazovat za nejsilné€jsi funkcni Utok, jelikoz jeho zesileni
muze dosdhnout vice jak 70 nasobku puvodnich dat. Normalni DNS server pracuje s
protokoly TCP a UDP. Standardné se pouzivéa protokol UDP, ktery umoZziuje posilat DNS
odpovédi do velikosti 512 B. To znamena, ze pokud zazadate o néjaky preklad, zadost ma
primérné velikost 80 B (pokud se ptate Sikovné, mizete se dostat i pod 70 B), mizete

dostat odpovéd’ velikou az 512 B. Cimz ziskate sedminésobné zesileni.

Pouzijete-li EDNS, coZ je rozsifené DNS, které umoznuje odpovédi vétsi nez 4 KB.
Jak zajistit, aby byla odpovéd takto velika? Utoénici vétsinou n&jakou doménu nabourali
a vlozili si tam svoje zaznamy. PfedevSim pouzivaji dlouhy textovy zaznam, ktery
normalné slouzi jako komentat. Poté Gito¢nik vytvofi seznam vefejnych relay DNS serverd,
které bude vyuzivat. Pak za¢ne témto serverim posilat dotazy na svoji pfedem ptipravenou

doménu, u dotazi zméni IP adresu odesilatele na IP adresu obéti. DNS servery budou
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posilat obéti odpovédi, které budou az 73krat vétsi nez dotazy. Tim dojde k zahlceni linky

ob¢ti. Situace je zndzornéna na obrazku nize.

Foot DHE
3. KaZdy vefejny server se pta serveru spravujici doménu
com NS Com, jakou adresu mé domena utocnik.com

2. Kaidy vefejny DNS server
se pta Root DMS serveru, kdo
spravije damenu com

utocnik.com DNS

Q]]E 4. KaZdy wefejny server se pté na

d| utocnik.com DNS serveru na potfebné
Idaje. Tento server vlastni Utocnik a
- = poskytuje zaméma ddaje o velké
velikosti

Verejné DNS servery

DMNE 1 DNE 2

- =T

Fy Qbét

1. UtnEnik vysila prikazy 8. KaZdy wefajny server podle odpovid obéti
wsem vergjnym DNS
senerim: Posli
zaznamy o domeng I:l
utocnik.com na adresu

obéti

Uta&nik

Obr. 6 Zesilujici utok

4.4.7 Zavér

Pokud si chcete utoky vyzkouset, délejte to na své lokalni siti. Pokud nékomu
zpusobite Skodu- miize ji po vas chtit uhradit. V piipad¢ velkych serverti to nejsou malé
¢astky. Proti DOS utokim se brani velmi $patné a ochranny systém je navic velmi drahy,
ale Ize zjistit kdo utok provedl. Aplikace NetTools4 umoziuje odzkouseni téchto typt

utokd. Je ke stazeni naptiklad na http://users.pandora.be/ahmadi

UtoCnici se cCasto snazi komunikovat s nezabezpeCenymi porty pocitacu.

Doporucuje se hlidat a blokovat nasledujici porty:

6666 a 6667: pouzivaji se pro IRC
e 136, 137, 138, 139: umoznuji komunikaci aplikacim na riznych PC
e 593: umoznuje komunikaci mezi pocitaci na Internetu

e 445:umoznuje sdileni souborti (otevieny port zneuziva skodlivy kod Sasser,
Agobot, Zotob),
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o 1024 a vyssi, které byvaji vyhrazeny pro volné pouziti.
Sledujte podeziely provoz: celd tfada utoki se projevi neocekdvanym nartstem

pfenaSenych dat. To plati jak pro datové ptenosy z Internetu dovnitt, tak naopak (muze jit

napf. o komunikaci trojskych kot nebo komunikaci botd s IRC servery).

Jeden ze zpusobli ochrany je pouziti SYN cookies. U této metody se pocatecni
sekvencni ¢islo ISN (sekvencni €islo u paketu s pfiznakem SYN) kryptograficky odvozuje
od IP adres a Cisel portti tohoto spojeni a zpét se zasila paket SYN/ACK s timto ISN, aniz
by byla udrzovédna fronta nevyftizenych pozadavkl. Tim se nespotiebovava zadna pamét’
jako u polootevienych spojeni. Klade vSak vyssi naroky na CPU. Pfijimaci strana (ktera
ma taktéz implementovanu techniku SYN Cookies) pak vezme tento SYN/ACK paket
a provede tentyz kryptograficky vypocet. Pokud je vysledna hodnota stejna s ISN ptijatého

paketu, je spojeni povazovano za ustanovené a pokracuje normalni komunikace.

Dalsi moznost je omezeni rychlosti spojeni. Uzly mohou zavést software, jenz
povoluje pouze urcity pocet nevytizenych zprav v daném casovém ramci. Uzel pak
jednodusSe odmita jakoukoli zaddost piesahujici tento limit. To ma velkou vyhodu v tom, Ze
systém nebude pietizen a prostfedky ochrany budou funkéni. Nevyhoda spociva v tom, ze
mohou byt odmitnuty i legitimni pokusy o ziskani spojeni, ale Protokol TCP se bude

pokouset posilat Zadost vicenasobné a n¢ktera mize projit k pfijemci.

Osetieni proslého spojeni. KdyZz se tabulka spojeni zaplni pravé proslym
pozadavkem, nékteré uzly zobsluzné fronty odstrafiuji ndhodné vybrané jiz proslé
pozadavky na spojeni. Coz elegantné fesi problém, nebot staré pozadavky na spojeni
pochazi s nejvyssi pravdépodobnosti ze SYN zéplavy. Pokud je vSak ¢as odezvy na
spojeni, nebo rychlost pozadavkli na spojeni extrémné vysoky- mtize dojit i k pferuSeni

legitimniho spojeni.

Dale je potieba zajistit, aby se samotné bezpecnostni zatizeni nestalo prvni obéti
utoku. Pfi vybéru firewallu, eventudlné IPS, je dobré se ujistit, pfed ¢im vSim dokazi
ochrénit a jaké na to pouzivaji metody. V tomto piipadé plati, ze dilezity je nejen
vysledek, ale i cesta k vysledku, déle: jaké metody detekce jsou podporovany, zda se
pamatuje na pravidelny upgrade atd. Diulezitd je 1 podpora formovani provozu, ktera
umozni omezit
a izolovat utok. U velkého vykonu se vice doporucuji hardwarova zatizeni - u

gigabitovych rychlosti je to dokonce jedina volba.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 65

4.5 Zneuziti sitovych protokolu

Internet byl plivodné navrzen pro arméadu. Jeho hlavnim tkolem bylo ¢elit vypadkim
a smérovaci protokoly byly vyvinuty k automatickému smérovani pro ptipad, kdyz
k vypadku dojde. Navrh byl zaloZen na spolupraci spratelenych uzlli, komunikujicich po
bezpecnych linkach. Otazka bezpecnosti byla tedy druhotfada. Navic se ani neocekavalo, Ze
by z néj mél vzniknout tak robustni systém jaky je dnes.(problém z nedostatkem IP adres
castecné¢ vyfteSily proxy servery) A komplexni systémy vzdy jsou a budou néachylné

k chybam.

Bezpecnostni trhliny se nachéazi také na sitové urovni v takzvaném tmavém kouté
specifikace. Ackoli bylo vénovano mnoho usili o specifikaci standardniho chovani
ucastnickych uzli, v nékterych oblastech stale existuje spousta vratkého prostoru, ktery

umoziuje rizné vyklady téchto standardu.

Existuji dvé tidy sitovych protokolii, o které se Utocnici a obranné mechanizmy
zajimaji.

e sitova trovén — odpovidajici relacni, transportni, sitové, linkové a fyzické

vrstvé modelu OSI. Utocnici se snazi naruSovat, podvracet a ziskavat

informace o transportu dat od zdroje k cili.

e aplikacni uroven — odpovidajici prezencni a aplikacni vrstvé. Tu se Gtocnik
nesnazi naruSovat prenos, ale vytvaret pfenos itocnych dat k cilovému uzlu,

nebo od né;j.

4.5.1 Zneuziti ARP

ARP Address Resolution Protocol, zajistuje pieklad fyzické adresy uzlu (téz HW
adresa nebo MAC adresa) na IP adresu. ARP je znam pouze na lokélni podsiti, ale pokud
ma utocnik adresu piepinace, jenz oddéluje vnitini sit’ od vnéjsi, mize ARP zneuzit.
Zaplava ARP

Utoénik posila pakety s falesnymi ARP odpovéd’mi na piepinaé. Ten pokud zjisti,
ze tuto ARP adresu jeSté nema v paméti, tak si ji ulozi. Problém je v tom, Ze ji nemuze

ukladat do nekonecna. AZ se pamét’ zaplni, mohou nastat dva ptipady:
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1. muze ji bud’ smazat, pak pracuje v rezimu hubu do doby, nez zjisti informace o

uzlech ve své podsiti a ty si znovu ulozi do cash paméti.

W

posilat na vSechny uzly podsité.

At nastane jakykoli scénaf, ttoCnik tim ziska pfistup k sitovému provozu a mize
pomoci slidicich aplikaci odposlouchavat komunikaci, kterd nastane uvnitt sité. Ziska

adresy jednotlivych uzlt, ale ¢asto i hesla a diivérné informace.
Predstirané MAC

Provoz na siti bude ukoncen, jestlize dvé sitové zafizeni budou mit stejnou MAC
adresu. Aby se to nestalo, ma kazdy dodavatel ptidélen blok adres, z néhoz kazdé¢ sitové
karté pfifadi unikatni adresu. Obcas se stane, Ze néktefi levni vyrobci pouziji adresu
z bloku jiného vyrobce. Existuje viak 2** (pies 280 trilioni) moznosti unikatnich adres a

pozaduje se pouze unikéatnost na lokalni siti.

Prakticky kazdy ethernetovy adaptér lze preprogramovat na pozadovanou adresu.
Utoénik pak miize pfeprogramovat ethernetové adaptéry tak, Ze se jeden systém v podsiti
tvari jako jiny systém, coz zpusobi ztratu schopnosti komunikovat na obou stranach. Pokud
se bude shodovat né€ktera adresa sitové karty sadresou mistniho routeru - veskera

komunikace s podsiti bude pferusena.
Predstirani ARP

Predstirané ARP miize byt pouzito napiiklad k pfesmérovani nebo pieruSeni
provozu. Napiiklad systém A vySle ARP poZzadavek a pté se: ,,kdokoli mé IP adresu uzlu B
necht mi ji zasle“. Uto¢nik sidlici na uzlu C spatii tento pozadavek a miize piedstirat ARP
s odpoveédi: ,,ja jsem uzel B zde je ma IP adresa“ ale vlozil by misto toho HW adresu zlu
C. Uzel B samoziejmé taky odpovi. Uzel A navaze komunikaci s tim, kdo se ozve diiv. Na
uzel B miize byt navic pouzit néktery z DOS utokt a tim nebude schopen odpoveédét. Jeden

z nejlepsich nastroja, ktery pomaha proti tomuto utoku je dsniff arpspoof Dug Song.

4.5.2 Zneuziti IP

IP je nespolehlivy transportni protokol pouzivany k dopravé vSech protokoll vyssi
urovné. Kontroluje dodavku a transport, ale neni schopen zjistit a ovéfit, zda datagram

z n&jakého uzlu pochézi prave z n¢j. Kazdy uzel ma totiz schopnost jednat jako router.
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Piedstirané IP adresy

Tento problém je mozny diky tomu, Ze poskytovatelé internetu a hrani¢ni routery
(mezi vnitini siti a internetem) vétSinou nekontroluji [P adresy které jimi prochazi.
Respektive neobsahuji pravidla, aby adresa, kterd je urCena pro vnitini sit- napiiklad
178.16.12.10. nemohla projit dovnitf ani ven z vnitini sité. Bohuzel na patefnich linkéch je
situace jesté horsi. Protoze v tom okamziku jiz zdroj provozu neni znam a musi byt bran za

legitimni. Existuje protokol RFC1918, ktery fika které adresy by mély byt filtrovany.

Utok spocivajici v predstirané adrese je utokem ,stiilet a zapomenout® , nebot
nema zadnou vazbu na pakety, jez cilovy pocita€ posild zpatky. Ale uto¢nik je odstinén a
muze zkusit provoz mezi faleSnym utocnikem (pfedstiranym) a obéti zkusit

odposlouchévat.

Daleko horsi je utok generovan zaslanim ptedstiranych UDP paketii na port 7 nebo
19. Tento utok je nazyvan Fraggle a jeho vysledkem je ping pong paketi mezi dvéma
obétmi pravé pres vyse zminéné porty. To mé za nasledek zesileni provozu a dava veétsi
prostor a ochranu uto¢nikovi. Nejlepsi obrana je samoziejmé& nepovolovat porty, které

nejsou potieba pro internetové aplikace. Coz tyto dva 7 a 19nejsou.
Fragmentace IP paketiu

Vsechny uzly musi akceptovat pakety s minimdlni délkou 68 bajti, pfiCemz
maximalni velikost IP hlavic¢ky je 60 bajti a minimalni 20 bajtl. na data zbyva minimalné
8 bajta. IP fragmenty jsou ptikladem temného mista v IP specifikaci. Potize totiz nastavaji

pfi jejich sestavovani v cilovém uzlu. Problémy nastanou napitiklad :

e Jestlize jsou pfijaty duplikované fragmenty s riznym obsahem. Ktery zachovat

a ktery zahodit? a nebo zahodit oba?
e Pravé pfijaty fragment Castecné presahuje jiz piijaty fragment. Pfitom se zde
nemusi jednat o naruSeni. Vypadek nékterého uzlu mohl zpiisobit, Ze se

fragment musel zaslat znovu po jiné trase a mohl byt jinak fragmentovan.

e Fragment ma lichou délku. Je velice podezielé kdyZ ma paket lichou délku,

nebot’ jsou fragmentovany v nasobcich 8mi,. vyjma posledniho.

e Fragmentace je pouzita k vyhnuti se firewallu. Firewall totiz mimo jiné dé¢la

rozhodnuti podle zdrojové a cilové adresy a portu. Ale nékteré ¢asti fragmentti



UTB ve Zliné, Fakulta aplikované informatiky, 2007 68

tyto informace neobsahuji a tak se nemulze spravné rozhodnout. N&které
Firewally to tesi poskladani piivodniho paketu, tim ale vycerpavaji své zdroje
a nahravaji to¢nikim.

o Utotnik vytvofi specialni fragment, ktery bud’ po slozeni piekro¢i maximalni
velikost paketu (65 535 bajtti), tim doSlo k pfeteCeni paméti a systém mohl
zkolabovat - tomuto utoku se fikéd ping smrti, nebo naopak je druhy fragment

vnofen do prvniho- tomu se tika feardrop.

Zaplaty samoziejm¢ vSechny tyto zndmé chyby opravily, ale stale je fragmentace

hrozbou a skyta moznost nalezeni nové chyby.

4.5.3 Zneuziti UDP

Hlavicka UDP je velmi jednoduchd a proto se jevi jako odolnd vici zneuziti.
Obsahuje pouze zdrojovy a cilovy port, délku paketu a kontrolni soucet. Zaskodnicka

strana mliZe napodobit vSechno, takze je dileZzita autentifikace.
Kontrolni souc¢et UDP

Kontrolni souc¢et UDP se vypocitava pouze volitelné. Pokud je toto 16tibitové pole
rovno 0, znamena to, Ze kontrolni soucet nebyl vypocitan a ani cilovd strana ho nema
kontrolovat. Driive se kontrolni soucet vypinal pro zvySeni rychlosti, ale za cenu
nedetekovatelnosti porusenych paketi. Pro dnesSni procesory neptedstavuje piepocet
kontrolniho nijak velkou zatéz. Proto pokud maji UDP pakety které maji kontrolni soucet

vypnut, jsou sporné a mize se jednat o pokusy vyhybani se detekci.

4.5.4 Zneuziti TCP

Protokol TCP zavadi spolehlivou urovenn nespolehlivému IP transportnimu
mechanizmu. Zajistuje napiiklad opcétovné zaslani poSkozeného paketu. Ptinasi sebou i
lepsi bezpecnost, nebot’ je tézké predstirat, nebo napodobit TCP spojeni, dokud utoc¢nik
nevladne kontrolou nad routerem na trase mezi zdrojem a cilem pfenosu. Provoz, ktery
cestuje na plné ustanoveném spojeni, musi byt oboustranné potvrzovan. Oblast, kterd se u
TCP zneuziva jsou hlavné jeji pfiznaky. Pakety SYN a RST mohou, ackoli by nemély,
obsahovat data. A uzly byvaji Casto zasypavany zéplavami pakety SYN, nebo zpétnym

rozptylem.
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Piiznaky TCP

Ptiznaky v TCP hlavicce jsou: URG- naléhavy, ACK-potvrzeni, PSH — posuv,
RST- reset spojeni, SYN- synchronizace spojeni a FIN- ukonceni spojeni. Nékteré
kombinace jsou vzajemné¢ neslucitelné a rizné systémy na né reaguji jinak. Tyto reakce
mohou zkoumat programy jako Nmap, nebo queso za ucelem analyzy nachylnosti. Mohou

byt pouzity tyto zvlastni TCP ptiznaky:
zadny, SYN + FIN, SYN+ RST, SYN+ FIN+ ACK, SYN+ RST+ ACK, vSechny ptiznaky.
Zaplavy SYN

Tato problematika byla probrana v kapitole DOS ttoki, nebot’ zaplava SYN pakety
je jedna zjeho variant. Utok spodiva vtom, Ze utoénik donuti systém oteviit mnoho
spojeni se zdrojem ktery neexistuje a nez uplyne doba ukonceni spojeni (obvykle 3
minuty), jsou jiz vycerpany vSechny pamétové zdroje a systém obé€ti neni schopen piijimat

jiz zadné pozadavky, nebo se zhrouti.
SYN s daty RST s daty

Bézné TCP/IP zéasobniky nezasilaji data v téchto paketech a ani je nemuseji
zpracovavat. I kdyZz podle RFC 792 pienos dat v téchto paketech zakdzan neni. IDS
predpokladaji umély pivod téchto paketli se zamérem vyhnout se detekci, nebo spustit

podvratny mechanizmus.
Piedpovidani pocate¢niho sekvenéniho ¢isla

Potize pii s predstiraném TCP provozem spociva pravé ve slozitosti uhodnout ISN,
zvlasté pokud paket nemuize byt prozkouman. ISN je na vétSiné operaCnich systému
32bitové Cislo, které se vybird v podstaté nadhodné. Piesto na nékterych desktopovych OS
je ISN pouhou inkrementaci toho piedchoziho. Casto i TCP zasobnik, jenz je soudasti
zatizeni (napiiklad tiskdren), pouziva predvidatelné ISN. Ve prospéch Uto¢nikl pracuji

jeste dva faktory:

e Mnoho TCP sluzeb ma jednoduse predvidatelné odpovédi a pak lze pocet bajti
uhodnout s dostateénou piesnosti. Utoénik se dokonce miize pokusit piipojit pred
utokem a empiricky (se zkusSenosti) se pokusit stanovit velikost pravdépodobné

odpoveédi.
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e Mnoho systémovych prozrazeni miize byt uskutecnéno prostrednictvim jediného
paketu (bez potteby odpovédi). Oblibenou crackerskou technikou je
kompromitovani nachylné sluzby injektazi ur¢itého druhu zpétnych vratek. Poté se

ptipoji k portu téchto vratek, coz nema zpétny vztah k pivodnimu utoku.

4.5.5 Zneuziti ICMP

Tento protokol nejde autentifikovat, takze nelze fict, zda byl ptijaty ICMP z udajného
uzlu, nebo ne. Uto&nik napiiklad miize na uzel poslat paket, jenz tvrdi, e pozadovana sit’
je nedostupna a tim naru$i komunikaci. Podobné lze narusit i komunikaci mezi dvéma
uzly. Sta¢i jednomu (Iépe obéma) poslat ptredstirané ICMP, Ze druhy uzel prestal

odpovidat.
Vyuziti ICMP k ziskani informaci

Utoénici Gasto hledaji skulinky k ziskani informaci o systému, na n&jz se snaZi
nabourat. Pomoci ICMP lze naptiklad zjistit aktualni ¢as, nebo maska podsité. Tyto
funkce vSak nejsou piistupné aplikaénim programiim a tak je mozné tyto pozadavky bez

nasledku zakazat na trovni uzlu, nebo firewallu.
Skryté datové kanaly

Tato problematika se tyka vSech protokolt, ale na ICMP se neprovétuje vétSina
IDS tak dukladné a proto je k nezddoucim ¢innostem nejvice vyuzivan. Dokonce existuji
skryté kanaly navrzené specialné jako jisty druh zadnich vratek. V ptipadé linuxu existuje
nastroj sucKIT, ktery tiSe ¢eka na specificky paket na portu 4567, 6543 nebo 8765. Po
aktivaci muze zahajit shell s pravy root na tomto systému. Detekce téchto zadnich vratek je

velmi obtizna.

Pro legitimni utajeny provoz mohou byt data naptiklad ukryta na konci paketu.
nebot’ ICMP pakety maji pouze 36 bajtli, nebo i méné. Rychlost datového pienosu je pak
nepifimo umérny detekci tohoto kanalu. Skryté kandly byvaji Casto zaSifrovany lehce
dostupnymi baliky jako PGP a SSL. Neékteii zkuSeni uto¢nici mohou téchto kanalii

vyuzivat jako prostfedek k utajeni svych aktivit.
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5 BEZPECNOST POCITACE

5.1 Penetracni test pocitace

Penetracni test je online test, jenZ ma za ukol otestovat vas pocita¢ pred vnéjSimi
hrozbami. A to pomoci profesionalnich testovacich metod. Testovaci metody jsou béznym
uzivatelim obvykle z divodu vysoké ceny profesiondlnich penetracnich testi tézko
dostupné. Pomoci nabizenych nastrojiit mtizete odhalit slabiny vasich systémd, lokalizovat
problémy jejich zabezpeceni a ziskat podrobné informace o nalezenych slabych mistech.
To vam umoZzni U¢innéji ochranit firemni data pfed moznym zneuzitim ¢i poSkozenim
crackery. Rada spole¢nosti nabizi zakladni testy zdarma. ProtoZe u uZivatelt, ktefi pocitad
zabezpeCeny nemaji najde test slabiny, které¢ vam firma pomiZze odstranit. VétSina firem je

vSak pomérné drahd a ochrana osobniho pocitace nemusi byt problém ani pro zacatecnika.

5.1.1 Testovani mého pocitace

Muj pocita¢ bézici pod OS Windows XP professional se SP2 a nainstalovanyma
zaplatami, antivirovym programem NOD32. Omylem jsem nemel zapnuty firewall.
Vysledky ve 2 testech byly 100% a v jednom bylo zjiSténé napadnuti DNS. Proto jsem se

rozhodl nainstalovat Firewall Outpost profesional, a provést testy znovu.
1. Test

Proveden z internetové stranky www.test.bezpecnosti.cz. Tento test je velmi rychly
a provétil 19 moznych napadeni. Vysledky byly v obou ptipadech (s vypnutym i zapnutym
FW) 100%. Nasledné provéfeni na mozZnost napadeni trojskymi koni bylo také 100%
zabezpeCeno. Nasledovala zkouska antivirového programu na vzorek viru. Ten systém
NOD32 zachytil a branil jeho ulozeni na disk pocitace. Tim jsem odzkousel vSechny testy
zdarma na této strance s védomim, ze madm pocita¢ ochranén, pted hrozbami, které byly

testovany..
2.Test

Nyni jsem vyzkouSel test spolenosti symantec. (http://security.symantec.com) Je
komercné zalozen (fikd Ze pouze jejich programy chrani pied vSemi hrozbami), ale
obsahuje testovaci metody z mnohaleté praxe v oblasti bezpecnosti a proto je dobré jej

vyzkouset. VSechny 3 casti byly 100% zabezpeceny, ale kontrola antiviru vyzadovala IE 5
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a vyssi s nastrojem Aktive X.Tak jsem musel test pustit znova v mém IE 6. A vysledek?
Test nebyl uspeésny z diivodi chyby na serveru. S doporucenim zkusit test znova pozdéji.
Tak to d€kuji. Spolecnost symantec nabizi i oline hloubkovou kontrolu viri v pocitaci. Po
hodiné prohledavani nalezl nékolik soubort, které byly vétSinou dokumenty s povolenymi
makry, nebo programy, které jsem si nainstaloval na luSténi hesel. Jen trojsky kun

v souboru total commander by nemusel byt plany poplach.
3.Test

Z velkého mnozstvi firem nabizejici penetracni testy jsem zvolil spolecnost
Paranoia (http://www.paranoia.cz/), jez nabizela velmi zajimavy test, jehoz vysledek mi
byl dorucen na e-mail. Béhem testu bylo mé internetové spojeni na chvili pieruseno. Test
bez zapnutého firewallu, zde nebyl 100%. A bylo nalezeno moZné napadeni DNS pomoci
takzvaného ,,poinson atack® ptes UDP protokol. Po ptfecteni moznych dasledkt mi bylo
doporuceno nainstalovat zaplatu feSici tento problém. Test dopadl stejné i s firewallem.
Proto jsem opakované cetl problém a dosel k zavéru, Ze m¢ se tento problém netyka.
Software bind nepouzivam a veSkeré vzdalené pfistupy mam zruseny. Zaujala m€ moZznost

odposlechu mé linky a jestli je mozné ,,odfiznout™ mé od poskytovatele internetu.

Na strankach této spolecnosti je 1 né€kolik zajimavych ndstrojli na zjisténi informaci
o IP adrese, nebo Cerny seznam IP adres. Velice jednoduché na ovladani a ptitom se daji

zjistit zajimavé informace.

5.1.2 Test internetového prohlizece

Pfi hledani testli jsem naleznul stranku security (http://www.vyvial.cz/security/
index.php) Byly na ni odkazy na mnou jiz provedené testy a spousta zajimavych
informaci. Zaujala mé moznost otestovat svilij internetovy prohlize¢. Prvni jsem vyzkousel
Mozilu Firefox 1.5. Bylo testovano 12 zndmych nachylnosti a Zadné nebyla uspésna. Poté
jsem zkusil otestovat Internet Explorer 6. Z 22 znamych chyb byly objeveny 2
nezabezpecené. Z toho 1 velmi vazny a jeden stfedni. Oba se tykaly mozného spusténi
odkazu a nainstalovani Skodlivé aplikace pfi prohlizeni stranek, nebo e-mailid. Bylo mi

doporuceno stahnout si aktualizaci IE SP 2.
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5.1.3 Zavér

Testy bezpec¢nosti pocitace jsou vhodné pro informativni charakter. Pokud vas
pocita¢ pouziva zdkladni prvky jako jsou antivirovy program firewall a aktualizovany
systém, pak vas vysledky jist¢ mile pfekvapi. Pokud vSak dopadnou velmi Spatné, je

potieba najit chybu, nebo se poradit s kvalifikovanym pracovnikem.

5.2 maskovani IP adresy

Jak souvisi tato ¢innost s kazdodenni bezpecnosti? Firewall vas vSak ochrani jen
(je-li spravné nakonfigurovany) pied neschvalenym provozem z a do pocitace. Nezabrani
naptiklad, aby pfi bézném pfistupu k webovych strankdm zanechal otisk vaSeho
¢tenatského palce slusné Sirokou stopu v logovacim souboru serveru, na kterém se stranka
nachdzi. Takova vizitka mize ¢itat mnoho desitek tadkid s popisem, co a kdy jste Cetli,
odkud jste sem pfisli (pfipadné kam dale jdete), verzi vaseho opera¢niho systému,
prohliZzece, nastaveném poctu barev a rozliSeni... Zejména vsak vasi IP adresu, kterd vas
jednoznacéné identifikuje, at’ jste pripojeni pevnou linkou, kabelem, wi-fi ptipojkou ¢i dial-
upem. Proto si myslim, ze je potiebné se chranit a poskytovat o sobé na internetu co
nejmén¢ informaci.To, co lze o vas vycist z [P adresy, si mizete zkusit na nasledujicich

dvou odkazech.
http://www.ripe.net/fcgi-bin/whois

http://www.2privacy.com/cgi-bin/PC_Browser Privacy Test.pl

5.2.1 Zpisoby skryti IP adresy:
-IP spoofing (stfileni naslepo)

Vsem odchozim paketim je zménéna Zdrojova IP adresa a jsou poslany k cilové
adrese. Pokud je Zménéna IP adresa neplatnd, mtze tento paket byt povazovan za neplatny
a zahozen. Pokud existuje - odpovéd’ je poslana na tuto adresu. Nelze timto zpiisobem
navazat spojeni, pouze poslat piikaz, na ktery doptedu vime odezvu, nebo pro zaplavové
utoky naslepo. Na tento pocin je potieba stdhnout pfimo hackerské nastroje, nebo si napsat
svij. Programy pro zménu MAC adresy jsou naptiklad SpoofMac a smac20. Existuje jich

samoziejme vice.

-Redirect (pfesmérovani)
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K pfesmérovani je mozné pouzit naptiklad néktery z otevienych proxy serveru-
téch funguje v internetu veliké mnoZstvi a neni ani velky problém najit stranky, které je
eviduji, naptiklad http://az.ru/tophacker/Proxy.htm nebo
http://tools.rosinstrument.com/proxy/. Je vSak nutné upozornit, ze v fad¢ ptipadi je jejich
otevienost zpusobena spiS neznalosti administratora nez zdmérem, takze jejich pouziti Ize

povazovat spiSe za zneuZiti.

Crackeii si samoziejm¢ najdou vice nechranénych, nebo madalo zabezpecenych
servert, pres které budou své ¢innosti maskovat. A majitelé téchto serverti nebudou nic

vedét.

5.2.2 Internetova anonymita

Pro bézné uzivatele jsou zde tfi moznosti jak mohou dosdhnout anonymity.
Vsechny maji své vyhody a nevyhody. Princip spociva v odstranéni HTML hlavicek (jez
obsahuji udaje o zdroji paketu) a zmén€ hodnoty IP adresy. Druhé strana mince mutze byt
to, Ze se miZze jednat o vladni projekty, které maji ulehit monitorovani rtznych
internetovych zivli. A kazdy server si musi délat zdznam (log) o komunikaci, kterd ptes
n¢j putuje. Navic poskytovatel internetového pripojeni, ke komu se pfipojujeme. Takze
naprostou anonymitu miizeme ziskat mozna pomoci notebooku, ktery ptipojime k néjaké
nezabezpecené privatni siti. Nebo pomoci pripojeni pies mobilni operatory. Pokud o vas

ma vas poskytovatel informace a on je ma, tak nikdy nedosahneme 100% anonymity.

Specializované aplikace — vétSinou jednoucelové programy, které se instaluji na
klientsky pocitac¢ a dovoluji maskovat surfafovu identitu. Patfi sem napiiklad program JAP
(http://anon.inf.tu-dresden.de/index_en.html), GhostSurf 2005 (http://www.tenebril.com/
consumer/ghostsurf/ghostsurf standard.php) , HidelP (http://www.hide-ip-soft.com/),Tor
(http://tor.eff.org) a dalsi. Lisi se hlavné v rychlosti, irovni anonymity a cené. Zda opravdu
dokaze zakryt vSechny stopy je diskutabilni. Nékdy naopak mtze anonymita ptitahovat
vice pozornosti. ProhlizeCe maji navic implementované "persistent storage", pak miize

webmaster kazdého navstévnika oznackovat a jednoznacné ovéftit jeho identitu.

Verejné proxy brany — volné dostupné servery, jichz lze vyuzit pro surfovani
Internetem a které pomahaji pfi utajeni. Staci k tomu mit opravnéni pro zménu konfigurace
webového prohlizeCe a nastavit odpovidajici IP adresu, samoziejmé doplnénou o cislo

portu. Aktualizované seznamy si prolistujte napiiklad na Publicproxyservers.com ¢i
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Samair.ru. Posledné jmenovany seznam rozlisuje jednotlivé proxy servery na "anonymous"
a "elite", které se 1i§i v mife utajeni. Lze pouzit také MultiProxy www.multiproxy.org,
avSak si musite sehnat seznam high-anonymity proxy serverti, tyto se casto meéni.
MultiProxy funguje jako béznd lokélni proxy s tim, Ze mé navic celkem dobrou spravu
vloZzenych proxy serverti (testovani na rychlost a dal§i véci) Ackoliv jsou seznamy
anonymnich proxy zpravidla velice obsahlé a pfehledné strukturované, nalezeni funkéniho
a pro piijemné surfovani dostatecné rychlého serveru bohuzel mize zabrat hodnou chvili.
Srovname-li miru utajeni se specializovanymi aplikacemi, vefejné proxy servery sice
nevyzaduji instalaci zadného programu, nicméné jejich schopnosti odstranéni hlavicek jsou

zpravidla na mnohem nizsi Grovni.

Webové anonymizéry —stranky WWW, které zprosttedkovavaji anonymni ptistup
na cilovy server. Existuji jak zdarma a bez netnosti registrace, které jsou vSak velmi
pomalé a nebo placené verze téchto specialnich servert. Ty poskytuji lepsi sluzby. Mezi

webové anonymizéry patii naptiklad:
www.Anonymizer.com
www. Proxify.com

www.Anonymouse.org

5.3 Ochrana dat kryptografii

Elektronickd komunikace a uschova dat v elektronické podobé¢ patii mezi zékladni
trendy dne$ni doby. Vzhledem k tomu, Ze se jednd Casto o citliva data, at’ uz se jedna o
osobni udaje, firemni data apod., je potieba zajistit jejich co nejlepsi ochranu. Pouziva se
kombinace fyzické (zamky, ochranka, ..) a logické (autentizace, Sifrovani, ..) ochrany. I
v té nejlepsi ochrané miize trpélivy Utocnik nalézt skulinku a dostat se k naSim datim.
Pokud vSak budou zaSifrovana a nebude je moci deSifrovat, budou pro n¢j bezcenna.
V dnesni dobé existuji metody, které lze povazovat za nezlomitelné. Sifry rozdélujeme na
symetrické a asymetrické. U symetrickych Sifer je pouzit jeden univerzalni kli¢ a u
asymetrickych jsou kli¢e dva. Sifra je siln&jsi, pokud pouzijeme delsi kli¢, ale pak také

nartsta cas potifebny pro kodovani.
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5.3.1 Symetrické Sifrovani

U tohoto druhu Sifrovani kli¢, ktery byl uzit k zaSifrovani zpravy na strané
odesilatele ,bude uZit i na stran¢ piijemce pro deSifrovani zpravy. Z toho vyplyva nutnost
pred zacatkem komunikace pfedat divéryhodnym kandlem Sifrovaci kli¢ spolu s dalSimi
udaji (konkrétni typ algoritmu) druhé strané. Pro tento pienos klice se pouziva také
asymetrické Sifrovani. Jedna zpoucek fikd, Ze algoritmus zaloZzeny na tom, Ze neni

zvetejnéno, jak pracuje, je nedivéryhodny.

Soucasna komercné dostupnd vypocetni technika aplikuje tyto algoritmy (napf.
DES, TRIPLEDES, IDEA) téméf v redlném Case. Na druhé strané i nejmoderng)si
vypocetni technika je schopna deSifrovat data bez znalosti ptislusnych kli¢t jen za
relativné dlouhé Casové obdobi a s velkymi finan¢nimi naklady. Volbou délky klice 1ze
navic tento vysledek vyrazné ovlivnit. Pti pouziti klice s délkou 40 biti je mozné zdolat
Sifru za pomoci paralelniho algoritmu s pouzitim 1200 propojenych pocitacii za necelé 4
hodiny. Doba rozkédovani z délkou klice roste velmi rychle (128 bitt - 1000pocitact a
3.10exp22 let). USA, které jsou na Spicce v Sifrovacich technologiich vétSinu algoritmi a
technologii patentovala, a tim omezuji vyvoz. V soucasné dobé je povoleno uziti délky

klice 56 bith. Podle mého nazoru z duvodu rozsifrovatelnosti americkou vladou.

Pouziti symetrickych algoritmii pfedstavuje zptsob, jak zabezpecit duvérnost
transakci definovanym zpiisobem s moznosti pfesného stanoveni hrozeb, kterym toto
zabezpeceni odolava. Tyto algoritmy vSak nefeSi dulezity pozadavek neodmitnutelnosti
odpovédnosti. Nelze totiz urcit, kterd strana zpravu odeslala a ktera pfijala. Proto tento
zpusob neni tak popularni, jako asymetrické Sifrovani. Téchto Sifer vyuzivaji napiiklad

programy HyperCrypt, ScriptCrypt, TrustPortEncryption a mnoho dal$ich.

5.3.2 Asymetrické Sifrovani

Tento zplsob Sifrovani je velmi obliben. Jedna se o velmi bezpecnou a pohodlnou
metodu, kterou podporuji mnohé aplikace a uzivatel pak ,,skoro* nepozna, ze komunikace
je Sifrovana. Asymetrické Sifrovani je Uzce spjato z digitdlnim podpisem pro ovétovani
totoznosti. Navic je ¢asto kombinovano se symetrickym Sifrovanim, protoze tim se znané

urychli cely proces.

Jak funguje asymetrické Sifrovani? Zprava je na strané¢ odesilatele nejprve

podepséana (svym privatnim kli¢em), podepsén je Citelny text zpravy, a potom Sifrovana
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(vetejnym klicem piijemce). Na strané piijemce je zprava nejprve deSifrovana privatnim
klicem piijemce, ¢imZ je zajiSténa adresnost zpravy a teprve potom je pomoci verejného
kli¢e ovérena identifikace odesilatele. Tak je zaru¢ena divéryhodnost (zdroj mohl Sifrovat
pouze unikatni majitel popisu) 1 utajenost (zpravu desifruje pouze pifijemce svym privatnim
klic¢em).

vvvvvv

proces asymetrického Sifrovani. Proto se na zpravu pouziva takzvand hashovaci funkce,
kterd rychle z jakéhokoli mnozstvi dat spocita jednoznacny fetézec pevné délky. Ten pak
spolu s digitalnim podpisem slouzi k ovéfeni totoznosti a zarucuje neporusenost obsahu.
Zprava se zaSifruje symetrickou metodou a az k pfenosu divérnych informaci je pouZzita

asymetricka Sifra.
PGP -Pretty Good Privacy

Tento velmi zndmy a rozSifeny ndstroj nam, jak jiz nazev vypovida, zarucuje
,velmi dobré soukromi®. Byl naprogramovan Hilipem Zimmermannem s pomoci dalSich
autorl v roce 1990 a je vyvijeny do souc€asnosti. Jeho zdrojové kédy jsou volné ke stazeni
(OpenPGP). Avsak existuje spousta komercnich, ale uzivatelsky ptivétivych verzi. Velmi

dobra ceska stranka vénujici se PGP je (http://www.pgp.cz/)

Pomoci nastroje PGP pak muzete jednoduSe a pohodIné Sifrovat cely sviij disk a
veSkerou poStu. Dilezit¢ je dikladné zabezpecit svlj privatni kli€. ProtoZze pii jeho
vyzrazeni je jakkoli silné Sifrovaci metoda k nicemu. Vas vetejny kli¢ si vystavte na webu
Vas soukromy kli¢ si mimotfadné peclivé uschovejte a nikomu jej neddvejte! Tento kli¢ se
nachdzi ulozen na pevném disku. Uzivatele linuxu to vtomto piipadé maji se
zabezpecenim lep$i, protoZe prava root nema kazdy uzivatel. Ve windows se pak obvykle
kli¢ nachazi ve slozce C:\GnuPG\ proto by se slozka s klicem méla 1épe zabezpecit a

uzivatelé by pokud mozno neméli pracovat jako administratofi.

Je také velice vhodné si vytvofit "revoke certificate". K ¢emu to je? Pokud
zapomenete PassPhrase, nemuzete klic déale pouzivat, nicméné, tento dale ziistdva na
vetejnych serverech. Jedinou moznosti, jak jej zrusit, je vystavit si "Revoke certificate",
a ten potom nahrdt na server. K jeho vystaveni je potfeba znalost PassPhrase. Revoke
certificate (soubor revoke my key.asc) si potom peclivé uschovejte, kdokoliv, kdo k nému

ma pristup, miZe totiz pfikazem gpg --send-keys Vas kli¢ znekvalitnit!
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5.4 Analyza dat

Aby byla mozna alespont zakladni troven analyzy, je potifeba pakety shromazdit
a dekddovat. Fragmentované je potifeba znovu sestavit a také TCP proudy je potieba
pravidla, spoustéji se detek¢ni rutiny a procedury.

Zachyt paketl a jejich predani dalsi komponenté.

Filtrovani. Neni nezbytné zachytit vSechny pakety. IDS dokéze zachycené pakety roztidit
podle jisté logiky, zaloZené na charakteristikach, jako je typ paketu, rozsah zdrojovych IP

adres a dalsi.

Dekodovani paketii. Pokud paket nelze spravné dekoddovat, je zahozen. Jinak Ize zjistit,

verzi [P, zdrojova a cilova IP adresa a podobné.

Ukladani. Dekddovana data se ukladaji do jednoho nebo vice soubort. Ty pak slouzi
k vyhledani tetézcii, nebo rozboru. Problém je v tom, Ze dat je obrovské mnozstvi, coz

zpusobuje nutnost spravy volného mista a nutnost tfidit data.

Znovusestaveni fragmentii. Dé&je se tak kviili zamezeni mnohych problému a utokd, jenz
fragmentace vyuzivaji. Vyhodné je pouzit selektivni sestavovédni, kde o kazdy druh

protokolu se stard jina sluzba.

Opctovné sestaveni proudu. To znamena narovnat pakety za sebou pocinaje SYN a konce
RST nebo FIN/ACK. Sestaveni proudu je dilezité v ptipadech, kdy pakety nedochazi

v poradi ,v jakém byli odeslany.

Inspekce stavii. Utoénici se Casto snazi vyrobit specialni pakety, jenz se tvaii jako
soucasti nekteré relace, nebo smyslené potvrzeni provozu. Proto IDS a IPS pouzivaji
tabulky, do kterych ukladaji data o ustanovenych relaci. Pak porovnavaji pakety, které se
vydavaji za soucast relace s daty v tabulce. Pokud nenaleznou zaznam pro dany paket - je

vypustén.

IDS a IPS by mél pouzivat vlastni firewall pro ochranu pfed napadenim a vyfazenim
z provozu. Mnoho detek¢nich systémt ho vSak nema kvuli zpomaleni vykonu. Dobré je
pouziti vnitfniho hlidaciho ¢asovace do systému. Ten pak v ur€itych intervalech kontroluje

jestli IDS/IPS pracuje normalné.
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5.4.1 Typy detekce:

Porovnani signatur. Zaméfuje se na vyhledani znamych uto¢nych fetézcli. Bohuzel
existuji modifikace téchto utokd. Pokud novy Uto¢ny fetézec neni nalezen v knihovné

signatur, pak neni detekovan. Obrovské databaze signatur se stdvaji pomalé.

rrrr

urcitych pravidel. Napiiklad mnohonasobné neplatné piihlaseni, nebo opakované zadavani
,»cd..“ na FTP. Obecné sta¢i mald mnozina pravidel na pokryti mnoha utokt. Jsou dobré na

detekci novych variaci zneuziti (ne na zcela novou metodu).

Porovnani zaloZené na profilu. Vychazi z charakteristik uzivatelti. Informace o uzivateli,
jako jsou stranky, na které se pfipojuje, mnozstvi dat, doba kdy je pfipojen a mnoho
dalsich zvyklosti. Pokud se néktera ¢innost vyrazné liSi od obvyklého stavu, pak je
vygenerovana vystraha o naruseni. Opét vhodné na odkryvéani novych utokt, ale chytry a

trpélivy Gtocnik mize systém obelstit.

Detekce zhoubnych kédi. IDS/IPS pracuje podobné¢ jako antivirovy program a porovnava

znamé vzory zhoubnych kodi. Avsak jejich spolehlivost neni dostacujici.

Vystup z IDS/IPS. Systémy ochrany v pfipad€ rozpoznani Gtoku vydaji varovna hlaSeni
obsluze a mohou se pokusit o blokujici ¢innost. Systém pteda informace do firewalll
a filtrd, aby zablokovali veskeré pakety z Utocnych IP adres. IDS se miiZze pokusit o
zruSeni relace zruseni relace vyslanim RST paketu. Bohuzel nemusi k cily viibec dorazit.
Rovnéz hlida systémové soubory pied opakovanymi pokusy o piepsani. Uto¢nici pouzivaji
vetSinou faleSné IP adresy a ukoncCovani relaci a blokovani paketi muze snadno piejit

v DOS v systému, na kterém IPS/IDS pracuje.

5.4.2 Datova korelace

Obecn¢ datova korelace hleda spole¢né vztahy mezi udalostmi. Pokud existuji,
snazi se urCit jejich vyznam. SdruZzuje napiiklad:zdrojové a cilové IP adresy,
identifikovatelna sitova trasa, zadany piikaz a ¢as, kdy akce zaCala a skoncCila. Tyto
udalosti mohou napiiklad poukazovat na za&inajici utok. Uto¢nik totiz nejdiive zjisti
slabiny systému a poté zacina utocit na tyto Casti. Pfitom pokud by se jednalo o tutéz IP
adresu, byl by to zjevny utok a bylo by potieba provést ptislusnéd opatieni. Existuji

automatizované metody korelace dat. Bohuzel jsme v praxi malo vyuzivany. Pfitom pokud
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je datovd korelace provedena spravné, vede k hlubSim urovnim pochopeni a takeé
usnadiiuje proces odezvy na incidenty, které se odehrdly. V systému pfisti generace
detekce a prevence proti naruseni by nemél chybét ndstroj schopny korelovat udalosti
pomoci analytickych jednotek, které jsou svazany nejen na senzory, ale také s velkymi

databazemi zndmych a podezielych incidentt.

5.4.3 Incidentni odezvy

IDS se dé4 nasadit do provozu ve dvou piipadech. Jako detekce utokl - pak jsou
senzory umistény pred firewallem. A jako detekce naruseni, kdy jsou senzory uvnitf sité(za

firewallem) Existuji tii typy odezev:

Automatické odezvy- kde reaguje IDS/IPS pomoci naprogramovanych metod.
Jako jsou odstfeleni relace (vysilani reset bitu na oba konce spojeni), zruseni spojeni
(konec veskeré komunikace- firewall), pfiSkrceni spojeni (ochrana pfed skenovanim
portll), vyhybani se (odepfeni pfistupu utoficimu systému) a dalSi. Novinkou na poli
odezev je IDIP (infuzné detekeni a izolaéni protokol). Déle existuje nastroj DOSTrack,

jenz bézi na routerech a provadi automatické sledovani paketii zpét ke zdroji.

Ruéni odezvy- zde je zapotiebi mit platnou metodologii postupu a tym

profesionald, ktefi se budou o bezpecnost starat.

Hybridni odezvy- jsou nejlepsSim a také nejb&znéjSim feSenim. Automatické

odezvy jsou sice vyborng, ale je stale lepsi tyto odezvy prezkoumat lidskym rozumem.

Pti tfeSeni incidentli je dulezit¢ mit vSe pfipraveno piedem. Protoze rychle
vzpominat, co vSe ¢lovék potfebuje a hledat napiiklad ochranné nastroje, vede zarucené ke
zmatku a opomenuti nékterého kroku. Je dobré napiiklad védét, jak dlouho mize byt
systém odpojen od sité, aniz by doslo k vaznym obchodnim ztratam. Mit po ruce SW
a utility pro obnovu systému a vlastni odezvu. VSechny dilezité¢ informace by se mély
zélohovat na jiny server, kdyby se v dusledku utoku jeden stal nepouzitelnym. Doporucuje
se také vytvoreni formulafe, do kterého se zapisuji kontaktované osoby, napadnuté
systémy a sit¢. Divody a ditkazy utoku. Rovnéz se doporucuje nahldSeni incidentu na

www.cert.org.
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5.5 Programy na zachytavani sitového provozu

Jsou to aplikace, které¢ dokazi vSechny pakety zachytit a prozkoumat, vypis mohou
provadét na obrazovku vredlném case, ale to je prakticky nepouzitelné z davodi
obrovského mnozstvi dat. Proto je vhodné veskerou vstupné vystupni komunikaci
zaznamenavat do specialnich souborti na pevny disk. Coz pochopitelné klade vysoké
naroky na kapacitu ulozného prostoru a vysledné orientace v takovémto souboru také neni
jednoducha prace. Existuji vSak programy, které pomahaji vysledky tfidit a usnadiiuji tak

namahavou praci bezpecnostnim analytiktim.

5.5.1 Tcpdump

Vynikajicim néstrojem je program Tcpdump, jenz je dokonce povazovan za jeden z
prvnich IDS. Dokéze zachytavat vSechny formy sitového provozu (navzdory jeho nazvu).
Nastroje ztfady Tepdump pak pomahaji praci z datovymi vystupy. Standardné program
Tcepdump pracuje v fadkové konzole a je potieba znat ptikazy pro jeho ovladéani. Ty jsou
prehledné uspotadany v napoveéde (http.//www.tcpdump.org/) Existuje také modifikace pro
windows , jenZ se nazyva Windump. Pokud chceme naptiklad zaznamendvat veSkery

provoz sta¢i napsat piikaz:
tepdump —w provoz.cap ukoncen bude stiskem kombinace Ctrl+break

Samoziejmé I1ze napsat dlouhy ptikaz plny specifikaci na jednotlivé protokoly a vcetné
ukoncovaci podminky. Samotny soubor je vSak pro uZivatele necitelny a je potieba jej

oteviit naptiklad v programu Ethereal.
Velkokapacitni zachyt dat

Ackoli jsou moznosti jednoduchého nastroje Tcpdump Siroké, své nejCastéjsi
uplatnéni nachazi pravé jako ukladac sitového provozu. Tento zdznam se pak mlze pouzit
naptiklad na offline detekci, nebo analyzu. Coz ma velké vyhody hlavné v uSetteni zatéze
procesoru. Naro¢né detekéni mechanizmy IDS a IPS jsou Casto vypoustény, aby se
predchazelo DOS utoku. tyto ,,odlehéené* systémy pak v piipadé naruSeni piijmou
opatfeni a k proSetfeni se vyuziva pravé zachyceny soubor. Navic slouzi jako dikaz o

uatoku.
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5.5.2 Prace s uloZenymi soubory

Pokud ma utok soudni dohru, jsou data z téchto soubort kli¢ovymi diikazy. Je vSak
potfebné je uspotadat do piehledné a zkracené formy. K tomuto uc¢elu mohou slouzit tfi

programy.

tcpjoin- umoziuje spojeni nékolika tepdump dohromady

tepslice- jenz umi vytvaret mensi ¢asti

tcpflow- umi vytvofit datovy vystup TCP relaci ze zaznamenanych soubori
Tcpjoin

Pokud nastane situace, kdy spojeni, o néz se zajimame, zacina v jednom souboru
a pokracuje v druhém, je vhodné pouzit pravé tento program. Umi spojit dva soubory

sohledem na casové znamky jednotlivych paketd a miZze vysledek ulozit do

specifikovaného souboru.
Tcpslice

Na frekventovanych strankach se velikost zachycenych souborti mize vysplhat do
stovek Megabajt, nebo dokonce Gigabajt,, ¢imz se jakakoli prace s témito daty stdva
casové narocnou a nepiehlednou zalezitosti. Tcpslice umi v souboru délit data v zavislosti
na pocateéni a koncové Easové znamce. Casto se totiz stane, ze IDS spusti vystrahu
napiiklad o otevieni portu, ktery ma zistat zavieny (TCP port 1524). AvSak analytik
potiebuje védéet, jaka aplikace nebo sluzba byla zneuzita a umoznila pfistup na tento port.
Navic musi jednat rychle, protoze mohou byt napadeny stejnym zplsobem i ostatni

systémy Vv instituci.

Proto pouzije program tcpslice a vyhleda v zachyceném souboru ¢ast 10 minut pied
a 5 minut po udalosti, ¢imz zredukuje mnozstvi dat, kterd bude muset prozkoumat.
Tepslice je diky inteligentnimu vyhleddvacimu algoritmu velice rychly a vytvofi novy

soubor, ktery obsahuje pozadované data.
Tcpflow

Pti utoku na prezencni a aplikacni vrstvu jsou zaznamy plné dat ze sitové
a transportni vrstvy na obtiz. Tcpflow je navrzen tak, aby vytahoval z TCP protokolu
pouze datové bajty a roz€lenoval je do souborii. A to tim zpiisobem, ze kazdy tok je ulozen

zvlast’ pro odchozi a pfichozi provoz. Véetné paketl zaslanych vicekrat, ptekryvajicich se
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fragmentt a potfadi doruceni. Data v téchto souborech nejsou prolozena, ale vSechna data
jedné strany jsou sekven¢né ulozena do svého souboru. V mnoha ptipadech je posloupnost
udalosti ziejma, ale v nekterych spornych situacich je mozno ¢asové otazky dotesit pomoci

casové znamky paketu.

5.5.3 Ethereal network analyzer

Dalsi program, jenz jsem vyzkousSel, je Ethereal network analyzer. Monitoruje
sitovy provoz a utvaii rizné statistiky. Program pracuje v grafickém rozhrani a ma tak
privetivejsi prostiedi pro uzivatele. Navic je k dostani zcela zdarma. A to jak jeho zdrojové
kody, tak jiz celé aplikace pro systémy unix nebo windows. Na domovské adrese této
aplikace (http.//www.ethereal.com/) je moznost stazeni aktudlni verze, manuall a spousta
dalSich informaci. Doporucuje se kombinace tohoto programu s aplikaci winPcap, jenz je

podobna aplikaci tcpdump.

Program Ethereal je jednoduchy na pouZivani. Je k nému potiebna zakladni znalost
protokolil, s nimiz hodlame pracovat a problém miize nastat také pii vytvafeni novych
pravidel pro filtry. Pouziti téch jiz pfednastavenych je trividlni. Umi otevirat vystupy
mnoha zachytavajicich aplikaci a dale je programové zpracovavat, editovat a konvertovat.
Je schopen detekovat a analyzovat pies 450 protokoli. A to diky své volné licenci. Tak
mohou uzivatelé, ktefi pracuji a rozumi protokolu, jenz ethereal neovlada, pomoci k jeho
implementaci. A stat se jednim z mnoha lidi (disektorti), ktefi pfispivaji k rozvoji této

aplikace.
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6 VYHODNOCENI PROJEKTU

Mym tkolem bylo zpracovat oblast pocitacové bezpecnosti se zaméfenim na
detekci a prevenci. V této kapitole se zaméfim na analyzu bezpecnostnich rizik, navrhy
zabezpeceni pro firmy a jednotlivce. Budu se vénovat i implementaci IDS a IPS systémd,
které se nejvice sklonuji s detekci a prevenci a predstavuji oblast, ktera se vyviji a jednou

bude takovou samoziejmosti jako napftiklad firewall.

6.1 Analyza bezpecnostnich rizik

Tvrzeni, Ze pocitacové sité internetu jsou plné zdkeiného kodu, je zajisté¢ pravdivé.
Ale do jaké miry se musime téchto Skuidcii a ito¢nikli obavat? NejvétSim nebezpecim pro
obycCejné uzivatele a malé¢ firmy nejsou zakeini cracketi, nebo ziskuchtivy utocnici.
NejvétsSim nepfitelem je neznalost. Zacinajici uzivatel snadno ze svého vykonného
pocitate b&hem nékolika mésici udela neuvétitelné pomaly stroj. Jak to souvisi
z bezpe€nosti? Pomaly je totiz proto, ze se mu do systému dostaly viry, Cervi a dalsi
programy, jenz mu odebiraji zdroje a tim vykon pocitace. Zakeiny kod obycejné nesmaze
disk nebo nezni¢i HW pocitace. Pouze obtézuje, ptipadné ¢eka a nasloucha, jestli mu jeho
tvlirce nezada dalsi ptikazy. Tvirci vSak Casto tyto programy délaji jako Zert a pouZiji je na
své kamarady. Navic, pro¢ by mél tviirce z Ameriky mit zajem o pfistup do pocitace

v Ceské republice?

Tim se dostavam k druhému bodu. Tvorbou virti a zdkefného malwere se zabyvaji
hlavn¢ nactileti. V Americe se jim obecné fika ,scrip kidies a tento vyraz je spiSe
hanlivého charakteru. V angli¢ting totiz existuje spousta navodii a néstroji, které se daji
pro tento druh ¢innosti pouzit. A tak i ten, kdo s pocitacem moc neumi, mize nadélat
spoustu problémi bezpeCnostnim expertim. Navic nactileti nejsou jesté plné trestné
zodpovéedni

a mnohokrat ani nevi, jaké dusledky jejich aktivity maji.

Obecné vsak plati, Ze ¢im je dany objekt na zndmé;jsi, tim vétsi pozornost ma také
od uto¢niki. Ale velké nadnéarodni korporace maji dostatek financnich prostfedkt pro tu
nejlepsi technologii a to ma i velky odstrasujici efekt. A pokud ¢Elov€k vlastni néco
cenné¢ho uvnitt svého pocitate, mél by jej zabezpecit tak, aby se utocnikovi nevyplatilo

zabrany zdolavat.
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6.2 Navrhy zabezpeceni

Je té¢zké navrhnout univerzalni feSeni bezpecnosti. Kazdy systém ma sva specifika
a proto je potieba ptizplisobovat bezpecnostni systémy témto uzivatelskym potiebam. Je
potieba si polozit zdkladni otazku, jak moc je pro kazdého bezpecnost dilezita a kolik
finan¢nich a casovych prostfedkii je pro ni schopen investovat. Uvedu zde nékolik
moznych feSeni od téch nejlevnéjSich a nejjednodussich, az po opravdu silné a drahé
komplexni bezpecCnostni systémy. Pii jakémkoli zabezpeceni je potieba dbat na
zélohovani. At uz se jedna o systémové soubory, citlivd data, software, nebo soubory, o
které¢ bychom neradi pfisli. HW, nebo SW se muize porusit, at’ uz vlivem utoku, pocasi,
nebo stafim. Zalohu miizeme provést na jiny disk, DVD, magnetickou pasku, nebo jakékoli

jiné médium.

6.2.1 Minimalni ochrana, maximalni vykon

Pfi zjiStovani, co lidé povazuji za minimalni ochranu, jsem se setkal z riznymi
nazory. Nekteti povazuji antivir i firewall za zbyteCnost, jini ne. Diive jsem pouzival
neaktualizovany operacni systém bez firewallu. Pfed nebezpec¢im mé chranil pouze
antivirovy program. Ale protoze jsme navstévoval nedivéryhodné stranky a odkazy, mél
jsme vzdy problémy se spywarem. Pokud ¢lovék dodrzuje bezpecné zasady pohybu po
internetu, mize mu opravdu stacit pouze aktualizovany operacni systém Windows XP,
nebo lépe Windows Vista, pfipadné Linux. Soucasti téchto systémi jsou bezpecnostni
bali¢ky, které jsou jednoduché na obsluhu a poskytuji zékladni ochranu. Cim méné
programt do systému nainstalujeme, tim bude pracovat rychleji. Pak si kazdy bude muset

davat vétsi pozor pfi ,,vyletech® do svéta internetu.

6.2.2 Optimalni FeSeni pro domaci pouziti

Osobn¢ pouzivam nasledujici kombinaci prvkli a povazuji je za idedlni. OS
Windows XP proffesional, antivir nod32 firewall Outpost, ktery mé i prvky IDS. Tento
firewall mam teprve chvili a jeho moznosti nastaveni jsou opravdu Siroké. Ani toto feSeni
samoziejm¢ neni neprustielné a jednou za urcity €as je vhodné disk provéfit nastroji na
vyhleddvani sktidcii a provést uklid pocitace. Piitom pii kazdodennim aktivnim pouzivani,
stahovani

a instalaci novych programi a brouzdanim internetem se nevyhnete nutnosti pieinstalovani
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celého operacniho systému. J& provadim kontrolu a ¢isténi pocitace jednou za mésic a jeho
generalku v podobé zformatovani disku (vyborny nastroj je System Mechanic) a opétovné

instalaci vSech programi jednou ro¢né¢.

6.2.3 IDS/IPS Snort

Snort je zdrojové otevieny ndstroj pro detekci sitovych prinikdi a anomalii.
Jednoduse se pouziva a neni nakladny na provozovani. Tento detekéni néstroj je neustale
zdokonalovan. Jeho hlavni nedostatky byly velmi ¢etné faleSné poplachy, nachylnost na
utok typu DOS nastrojem Stick a jeho malad schopnost identifikovat fadu utokti. Databaze
pravidel je jiZz mnohem vétsi a zaplaty na nalezené chyby jsou ke stazeni na domovské
strance produktu (snort.org). Cetnost fale$nych poplachii byla jiz také snizena a navic se
mohou nepotfebné pravidla odstranit. Snort dokonce funguje efektivnéji s redukovanou

sadou pravidel.

Snort je zaloZen spiSe na pravidlech, nez na signaturdch a miiZze pracovat ve tiech
rezimech: slidi¢e (sniffer, shromazd’uje paketové hlavicky a data a vypisuje je na
obrazovku), v rezimu zachytavace paketii (podobné jako tcpdump) a konecné v rezimu
IDS, kdy pakety neznamenava, ale analyzuje jejich obsah vybranymi pravidly. Snort
vyuziva pro zachyt knihovny libpcap, nebo winpcap. Je rovnéZ potieba software jako gcc,

automake, autoconf, lex a yacc nebo flex a bison.

Jednoduchost a dostupnost Snortu jej predurcuje jako idedlni pomickou k
seznameni a experimenty pro studenty a obsluhu. Najde uplatnéni i v malych, nebo
zacinajicich spole¢nostech jako jediné IDS. Jeho sluzby a kvalita se neustdle zlepSuje.
Muze také slouzit jako dopln€k k jinému IDS a ohodnocovat tak jeho detekcni kvalitu.

Lze jej pouzit jako druhé IDS pro zvySeni celkové efektivity.

6.2.4 Profesionilni zabezpeceni

Pokud hledame ochranu pro nadnarodni korporaci, budeme muset pofidit to
nejlepsi. Velky zdjem uzivateli a zndmost firmy pfitahuje uto¢niky z divodu zisku a
prestize, kterou ziskaji po UspéSném nabourani systému. Pouziti placeného a
garantované¢ho IDS/IPS je zde podminkou. Navic je lepsi pouzit vice detekEnich
technologii a kazdou provozovat na jiném serveru pro piipad jeho vyfazeni, nebo selhani.

Pouziti VPN (Virtualni privatni sité) je pak dalsi ¢lanek odd¢€lujici vnitini sit’ od vnéjSich
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hrozeb. Firmy, které poskytuji tento druh zabezpeceni jsou napiiklad Real Secure, Cisco
secure, nebo NFR Security. Z naSich firem je to napiiklad AEC (www.aec.cz), ktera déla

kompletni poradenstvi a zprosttedkovani téch nejlepsich sluzeb.

6.3 Implementace IDS/IPS

Proces zavedeni tak komplexni ochrany jako je IDS a IPS vyZaduje naleZitou
piipravu a je potfeba vytvofit nalezity postup implementace. To vSe s ohledem na celkovou
bezpecnostni strategii firmy. Je mnoho diivodi, pro¢ takovyto systém zavadét a také jsou
divody, pro¢ systém IDS/IPS nepotizovat. Tyto otazky se pokusi pfiblizit nasledujici
kapitola.

6.3.1 Celkova bezpecnostni strategie

Je dulezité si pfedem ujasnit, co si od bezpecnosti jako takové slibujeme a jak je
pro nas tato bezpecnost diilezita. Protoze bude bezpecnost aktiv na prvnim misté a budou
nasazena nejpiisnéj$i mozna opatieni, pak tato situace bude mit nasledky na mnoho prvkt
v celé firm€. Bude potifeba ptijmout fadu zmén a to mize piiliS narusSit denni béh. Je
potieba si polozit otdzku. Je soucasna situace dostacujici? Jaka jsou rizika pro soucasnou
situaci. Jak je mozné tuto situaci zlepsit. Je tedy nutné zavadét dalsi stupen zabezpeceni?
Urcité se vyplati investovat do studie, jez nam zhodnoti rizika. Navic pofizovaci i rezijni
cena systémil IDS/IPS je velmi vysoké a rozpocet vyClenény na bezpecnost je omezeny.

VSechny tyto faktory hraji vyznamnou roli pfi tvorbé bezpecnostni strategie.

6.3.2 Cena IDS/IPS a jeji odivodnéni
Pokud mluvime o cené, je potieba si uvédomit, ze se sklada nasledujicich casti:

Vybudovani infrastruktury Je potfeba koupit novy HW a SW. Vyskolit techniky
a personal pro praci a udrzbu. ZvétSeni Sife pasma. Navic v dob¢, kdy se personal uci
ovladat novy produkt, nemize se vénovat praci na jinych projektech. Jedna se o pocatecni

polozku. Tato cena se pohybuje okolo 300 000 K¢&.

Cena podpory zahrnuje aktualizaci HW a SW, cas straveny analyzami a odezvami na
udalosti. Cena vySkolené¢ho administratora, jenZ se miZe setkat se situacemi, kdy bude
potiebovat odbornou konzultaci, nebo pomoc. Tuto ¢astku bude muset firma platit kazdy

rok. Pohybuje se okolo 600 000 K¢.
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Takze zavedeni systému s IDS a IPS a prvni rok jeho provozu miize vyjit firmu na milion
korun Ceskych. A kazdy dalsi rok stoji bezpecnost firemnich aktiv zhruba Sest set tisic

korun ¢eskych. Coz rozhodné€ neni malo.
Zduvodnéni ceny

Cena se zde zdivodnuje pomoci hrubé ndvratnosti investice (HROI). V tomto
ptipadu se jedné o nalezeni primérné ro¢ni ztraty (ALE). To se provadi tak, ze se zhodnoti
ztrata, kterd by podniku vznikla z pfipadného utoku: zniceni dat, ztrita povésti a
ochromeni vyroby a mozné vydirani. Oc¢ekavané ztraty se vyjadiuji v procentech
z veskeré ceny aktiv, jenz jsou pro firmy cenné a mize se o n¢ vjednom utoku pfijit
(SLE). Dale je dulezité stanovit Cetnost takovychto utokid ro¢né¢ (ARO). Pak je stanoveni
ro¢ni ztraty pocitano nasledujicim zplisobem ALE= ARO* SLE. Napftiklad pokud si firma
své aktiva a povést cenni na 100 milionti. Hodnota SLE muize byt naptiklad 70%. Cetnost
utokd je jednou za 4 roky, takze ARO=0,25. Pak ALE = 70*0,25=17,5% z ceny firemnich
aktiv a povésti. Coz je 17,5%100M= 1,75M. Takze firma za cenu 600 000 rocné usetii 1,75
milionu. Je vSak téZké vycislit veSkeré tyto udaje a také odhadovat naptiklad cetnost utokti

je sporné.

6.3.3 Vybér dodavatele

V této fazi je potieba usporadat vybérové fizeni, jenz je zaméfeno na naSe
pozadavky, kvalitu poskytovanych sluzeb a v neposledni fadé¢ cenu. Vyssi cena jednoho
produktu, mize hodné usettit v podob¢ kvalitniho servisu a zaruky na produkt. Kdezto u
ISD/IPS které jsou levné poptipadé zdarma (SNORT) mohou nastat problémy
s aktualizacemi, nebo krizovymi ptipady. Je dobré uvazit financ¢ni stabilitu firmy od které
produkt potizujeme, sluzby, jaké ndm dodavatel nabizi a jak je ochoten vyjit vstiic vasim
jedinecnym specifikacim a povést firmy- respektive zkusSenosti a reference administratort,
kteti dany produkt pouzivaji. Pomohou i odpovédi na nasledujici otazky: Jaka je cena za
aktualizaci a udrzbu produktu? Jak je systém rozsititelny jako celek? Jak velky provoz a za
jakych podminek je produkt schopen pracovat? (napi. pakety za vtefinu). Kolik signatur

systém podporuje? Jaké vlastnosti a odezvy produkt ma? Jak je vyuzitelna fidici konzole?
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6.3.4 Testovani a nasazeni

Testovani produktu pomaha vyhodnotit jeho vykonnost na vasi siti. Je dulezité
ovéefit dodavatelova tvrzeni, nahlédnout do implementace a otestovat vykon. Pfitom je
dilezité otestovat také: pocet falesné pozitivnich odezev, pocet pozitivnich detekei, pocet
paketii provéfenych za vtefinu, diagnostika utokl, dopad na sit. Proto se doporucuje

najmout zkuseného nezavislého konzultanta, ktery vam pomtize z vyhodnocenim testi.

Pfi nasazeni je potfeba dbat na naplanovanou politiku a najem lidskych zdroji. Je
mozné napiiklad mit jednoho experta na udrzbu a kontrolu vystrah a ¢ast administrace

nechat na outsorsingové firme.

6.3.5 Zavér

Systém IDS/IPS se stava dilezitou soucésti celkové bezpecnosti firmy. Jako nova
technologie vSak neni jeSté zcela propracovana a fada produktii generuje nadmérné
mnozstvi faleSnych poplachtl. Situace se da znacné zlepSit dobrym vyladénim detekénich
procedur. To vyzaduje profesiondlni administraci. Jeho sprava a pofizeni je draha
zalezitost. Pfitom neni vzdy nutnd. Mnohdy staci vlastni kvalitni reaktivni systém-
naptiklad firewally reaguji a blokuji neautorizované ¢innosti. Pfi pouziti IDS a IPS, jenz
jsou proaktivni a jsou schopny utok odhalit diive, nez k nému dojde. Tyto systémy se
navzajem podporuji. IDS/IPS bych tedy doporucil velkym firmam a to v kvalitnim a
drahém provedeni, kdy je systém fadné¢ vyladén a podporuje vSechny metody detekce a
druhy analyz dat. VétSina uspésSnych implementaci se odehrava pouze po malych krocich a
je to zdlouhava cesta, ale na jejim konci vlastni firma tu nejlepsi ochranu dat jakou lze

v dnes$ni dobé mit.
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ZAVER

Cilem diplomové prace byla pocitacova bezpecnost. Pro kyberneticky svét
neexistuji hranice statl, afednim pocitaCovym jazykem je anglictina. Svét bez politickych
hranic je na jednu stranu krasny, ale pfinasi také mnoho problémi. Napiiklad hledani
utocnikti je komplikované, je potieba ziskat povoleni k odposlechiim a prohlidkam.
Policisté totiz zakony ctit musi. Zlo¢inci ne. Proto se témto utokiim musi pfedchazet
preventivnim opatienim a vhodnymi systémy, které chrani nasi bezpecnost. Amerika se
naptiklad obava pocitacového terorismu. S problematikou pocitatové bezpecnosti je spjat
také problém ochrany soukromi. Bezpec¢nostni administrator zachytdva a kontroluje
veskeré déni na vnitini siti véetné divérnych informaci.

Zékladni obrana pied napadenim je znat informace, jak se branit. Béznému
uzivateli internetu staci byt pozorny a opatrny, protoze jediné vlastni pfi¢inou si miize
privodit potize. Kazdy by si mél davat pozor na své osobni udaje, nikde je nezveiejnovat,
neklikat na podezielé odkazy, neotevirat nevyzadanou postu, nezkouset podezielé odkazy

a nestahovat programy z neznamych stranek.

Jenom opatrnost ale nestaci. Malware se mulze dostat do pocitate riznymi
metodami. Proto by kazdy pocitac mél obsahovat antivirovy program. U opera¢nich
systémi windows doporucuji verze XP a Vista se zapnutymi aktualizacemi a vnitfnim
firewallem. Doporucuji pouzivat mozillu firefox misto internet exploreru. Toto
zabezpeceni je pro soukromé ucely naprosto dostacujici. Jednou za tfi mesice doporucuji
pevné disky provéfit ndstroji Spybot S&D a Ad-Aware.VSechny programy je nutné

aktualizovat!

Proti neautorizovanym vstuptim nas brani hesla, tokeny a biometrické ochrany.
Me¢ly by byt pouzity a v systémech s vysokym stupném zabezpecenim kombinovany.
Citliva data je nutné zalohovat a chranit Sifrovanim. Vétsi firmy mohou uvazovat o ziizeni
systtmu IDS a IPS. Tato pomémné mlad4d technologie je zaméfena na vyhledavani
podezielych fetézcl na zakladé signatur a pravidel. Bohuzel tyto systémy vyzaduji
dikladnou implementaci
a nastaveni, jinak vykazuji nadmérné mnozstvi faleSnych poplachti, coz je Cini prakticky

nepouzitelnymi. Tyto detek¢ni systémy maji také zastraSujici potencial.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 91

Vétsina Gtok je zaloZena na chybach v softwaru. Tyto chyby jsou zvefejiiovany na
internetu a cracketi, kteti jsou o krok dal, nez bezpecnostni firmy, je obvykle zneuziji dtiv,
nez je vydédna patficna ndprava. Systémy IDS vSak detekuji také na zakladé heurestiky.
Mnohem zavaznéjs$i je, kdyz je chyba prav€ v ochranném sofwaru, nebo je Spatné

nakonfigurovan a uto¢nik jej vyradi DOS ttokem.

Budoucnost detekce a prevence pocitacovych utoki je vkladana do zdokonalovani
IDS/IPS. Protokolova analyza miize nahradit detekci signatur. Zdokonaleni detekce
pomoci jednoduchych pravidel. Vyuziti neuronovych siti pro vyhodnoceni dat a spravnou
odezvu. Zavedeni celosvétové databaze o novych druzich Utokli a nebezpecnych IP
adresach, z které by ochranny software pfijimal nova opatieni. Méla by se zlepsit také
oblast vyhodnocovéani dat, kdy urcité ptiznaky mohou nasvédCovat piipravu utoku.
Zajimava myslenka je pouziti takzvanych ldkadel (honeyspot), kdy se skute¢ny, nebo

virtualni ndvnadny server chova jako skute¢ny a monitoruje aktivity utoc¢nikd.

Oblast zabezpeceni pocitaci je velmi Siroka a poskytuje dostatek prostoru pro dalsi
prace, které by se zaméfily na uzsi oblast a probraly ji vice do hloubky, nez tomu bylo
v mé praci, ktera je spiSe souhrnnd. Za pil roku, co jsem se tomuto tématu vénoval, jsem
se naucil spoustu uziteCnych véci. Ale stile mam spoustu otdzek, jenz mé motivuji
k dalSimu studiu tohoto tématu. Doufam, Ze svilj zajem a védomosti uplatnim i v budoucim

povolani.
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ZAVER V ANGLICTINE

The goal of this thesis was computer security. Pro cybernetic world there are no
country limits, official computer language is English. The World without political limits is
on the one side beautiful, but on the other hand it brings a lot of problems. For example
searching for attackers is complicated, it is necessary to have permission for tapping and
inspections. That is policemen have to stick with the law. Not the criminals. That's why
attacks has to be preempted with precautionary measures and suitable systems, which
protects our security. America for example is afraid of computer terrorism. The
problematics of computer security is also bound up with problem of privacy protection.
Security administrator captures and controls all events in the inner network including

confidential information.

The essential protection from attack is to know how to defend. For the common
internet user be attentive and careful is enough, because only by own mistake the harm can
be done. Each should pay attention to his personal data, don't public them anywhere. don't

click on suspicious links and don't download software from unknown websites.

To be just careful is not enough. Malware can get into the computer by different
methods. Therefore every computer should have antivirus software included. Concerning
OS Windows I recommend XP and Vista versions with actualizations and firewall enabled.
I recommend to use Mozilla Firefox instead of Internet Explorer. This security is for
personal purposes absolutely enough. I recommend scan hard disks with Spybot S&D and

Ad-Aware tools once in a three months. All programs is necessary to actualize!

Passwords, tokens and biometric protections protect us against unauthorized
entries. Those should be used and combined in the systems with high protection level.
Sensitive data are necessary to backup and protect with encryption. Bigger companies can
consider building IDS and IPS systems. This relatively young technology is aimed towards
searching suspicious strings based on the signatures and rules. Unfortunately these systems
demands complete implementation and settings, or they shows higher amount of false
warnings, which makes them practically useless. These detection systems has also

intimidating potential.

Most of the attacks are based on the bugs in software. These bugs shown on the

Internet for public and crackers, which are one step forward before security companies,
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usually exploit them sooner, than the corresponding patch is released. IDS systems
detection is also based on heuristics. Much significant is, when the bug is in the protection

software itself, or if it is configured wrong and attacker disable it with DOS attack.

The future of detection and prevention of computer attacks is put into the
improving IDS/IPS. Protocol analysis can replace detection of signatures. Improving
detection with the help of simple rules. Usage of neural networks for data evaluation and
the right response. Implementation of the worldwide database of new types of attacks and
dangerous IP addresses, from which the protection software would download a new
acquisitions. The field of data evaluation should improve too. When some specific
symptoms can indicate the preparations for attack. Interesting idea is to use so called
honeyspots, which means that the real or virtual tempting server acts as real and monitors

the attacker's activities.

The field of computer security is very wide and offers enough room for other jobs,
which would aim for the narrower area and examined it more than in my work, which is
more than that general. In the half of the year for which I put my brain to, I have learned
many useful things. But still I have got a lot of questions, which motivates me for further
studies of this topic. I hope that 1 apply my interest and knowledge in the future occupation

too.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CPU

HDD

HTML

HW

IDS

IP

IPS

IRC

oS

RSS

SW

TTL

Central processor unity
Harddisk — pevny disk pocitace

HyperText Markup Language, Je jednim z jazykl pro vytvafeni strdnek v

syst¢tmu World Wide Web, ktery umoznuje publikaci stranek na Internetu.
Hardware - hmotné vybaveni PC (obrazovka,mys,graficka karta,procesor...)
Systém detekce naruseni

Internet protokol

Systém prevence proti naruseni

Internet Relay chat Internetovy protokol pro komunikaci mezi uzivateli

v redlném Case

Operacni systém je SW umoziujicich co nejefektivnéjsi vyuziti HW
Really Simple Syndication — Cte a tfidi informace a novinky z webu
Software — nehmotné vybaveni PC (programy, OS, data na HD)

Time to live Zivotnost IP paketu. Pii prichodu pfes routery je snizovan o

jednicku
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