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ABSTRAKT

Bakaldska prace se zabyva perimetrickou ochranou a amalyzejpouZivagjSich
detektofi perimetrické ochrany. Seasti prace je klasifikace a rageni je jednotlivych
detektofi. Bakal&ské prace specifikuje zakladni vlastnosti a parametetektot
perimetrické ochrany. V poslediésti se autor zabyva novymi trendy a technologiemi

detektofi v této kategorii ochrany.

Kli¢ova slova: Perimetrickd ochrana, detektory, kamegystemy

ABSTRACT

This thesis deals with perimeter protection andyaisof the most widely used detectors
perimeter protection. The work classifications #melindividual detectors. Bachelor's thesis
specifies the basic properties and characterisfipgrimeter protection detectors. In the last

part, the author deals with new trends and teclymesodetectors in this category of protection.

Keywords:Perimeter protection, detectors, CCTV systems
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UvoD

Kazda doba ®&a a m& své charakteristické rysy. Dnesni dobahggakteristicka
tim, Ze hodnota majetku roste, lidé sié&phurcitym zpisobem suj majetek chranit a
zabezpeit ho proti krddezi. Kriminalita mighroste a pachatelé trestny&ht jsouc¢im dal
vice vynaléza®Si a maji ¥tSi moznosti i znalosti jak sipdem pipravit plan vniknuti do
objektu s pouzitim uitych nastroj. Pachatelé se do objékpoté dostavaji snadjn
Nastupem poplachovych zabezpeacich systéinsi lidé mohou Iépe chranit §vmajetek
a tak zabréanit jeho kradezim. Je mnohasghi jak zabezp&t majetek, zejména fyzickou
ostrahou, systémem fyzické begpesti, poplachovymi zabezf®vacimi a tisovymi

systémy.

Perimetrickou ochranou rozumime zabeézrmeé hranic pozemkuipd vstupem
nepovolanych osob a ziskani optimalnihiehpedu o situaci ve igZeném prostoru.
Perimetrické systémy se nejvic pouzivaji a vyuziudpudov s vysokymi riziky, jako jsou
elektrarny, vojenské budovy, strategické budovtiste Tyto systémy seipd par lety
hodre rozstily na zabezpgeni fotovoltaickych elektraren. Jelikoz se tytotégsy nachazi
ve vrEjSim prostedi, tak musi mit velkou odolnostudr klimatickym, terénnim
podminkdm a musi mit velkou odolnosic¢wv faleSnym poplacim, tim nafista jejich

pofizovaci cena.

Ve své bakal&ké praci se chci zaitit na perimetrickou ochranu a dale ji
specifikovat. Déle chci zadit a Kklasifikovat detektory perimetrické ochrany.
V piedposledni ¢asti se budu zabyt analyzou jednotlivych nejpoukijgéch typm
detektofi. V posledni kapitole se chci zabyvat novymi trendy technologiemi

v perimetrické ochran
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1 PERIMETRICKA OCHRANA

1.1 Opatieni fyzické bezpénosti

Zabezpeéeni objektu mZeme provagt raznymi zpsoby. Meze op#eni fyzicke
bezpe&nosti pati: 1. ReZimova opé&tni
2. Fyzick&a ochrana

3. Technicka ochrana

1.1.1 RezZimova opaieni

Vramci rezimového op&gni zajifujeme vstup, vystup, vjezd a vyjezd
opravrenych osob a dopravnich priedki do steZzeného objektu. Kontroly vnaseni a
vynaSeni wci ze stezeného prostoru. Pohyb veregteném prostoru. Manipulace

s technickymi prosedky.

1.1.2 Fyzicka ostraha

Fyzickou ostrahu zabezqgi vyskoleni pracovnici firem, instituci, bezpestnich
sluzeb, policisté a vojaci. Uubtkzitych objekti, je ostraha ndptrzitd. Fyzicka
ochrana srezimovym ogahim zajiSuje objektu ¥tSi bezpénost a ochranu

dulezitym informaci.

1.1.3 Technicka ochrana

Technickou ochranou se rozumiizani, které $ pouZiti zabrauje nepovolenému
vstupu do objektu a oznamuje naruSerieZgného prostoru. Ratsem mechanické

zabranné systémy a systémy pracujici na elektrigkdémaipu.
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1.2 Systém fyzické bezpénosti

Pri zabezpé&ovani objektu s vysokouutkZitosti, usilujeme o to, aby naruSitel byl
zachycen as a to ideakhhned na hranici pozemku. &iti naruSitelé jsou odrazeniqu
vstupem do $eZeného prostoru perimetrickym zabegrém. Toto zabezgeni, by po
piekonani narusitelem znamenalo volny pohyb p@zshém prostoru a také rychlé
vniknuti do objektu, proto se instaluji dalSi stéigabezpé&eni a tim vznika vice stipva
ochrana. Zakladnimi stupni jsou: TeBngtova ochrana

2. Prostorova ochrana

3. Pl&®va ochrana

4. Perimetrick& ochrana

Perimetricla ochrana

Flasit'ova ochrana

Frostorowa ochrana

Fredmeétowa ochrana

Obr. 1 Systém fyzické bezpesti

1.2.1 Predmétova ochrana

Je to zabezgeni drahych fednttt, obraz, trezoi, starozitnosti fed odcizenim.

Detektory zachycuji narusitelé¢iwstupu do sezené zony a manipulaci segdnttem.

1.2.2 Prostorova ochrana

Prostorova ochrana zabe#pg prostor uvnit steZzeného objektu. Detektory
signalizuji pohyb ve #Zeném prostoru a poté po vyhodnocenfedsiou se vyhlasi

poplach. Tim jsou chr&ny predméty uvnit budovy.
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1.2.3 Pla&’ova ochrana

Cilem plagové ochrany je zabezgievstupni otvory do objektu a zdi. Mezi vstupni

otvorytadime okna, dve, ventilaci.

1.2.4 Perimetrickd ochrana

Jedna se o prvni stupeajiStujici ochranu objektur@d vstupem nepovolanych
osob do stZeného prostoru a tim zamezit dalSimu pohybu. rHitavdivodem pouZziti
perimetrické ochrany je, aby naruSitel byl zachygéas a nemohl se dostat do dalSich

druhi ochran.

1.3 Funkce perimetrické ochrany

Jednim z hlavnich cil perimetrické ochrany je, aby systém, ktery pouéijma
zabezpéeni, ¢elil raznym skupinam narusSitigl ktefi se snazi ffes tento systém dostat.
Kazdy pachatel je jinak zkuSeny a pouziva jiné nogst MiZzemefict, Zze kazdy narusSitel

umi prekonat jinak slozity systém zabezpai.

Funkce perimetrické ochrany zahrnuji: 1. Odstraseni
2. Odhaleni
3. Zpoaui

1.3.1 OdstrasSeni

Perimetricka ochrana by da pro \tSinu narusitel, plnit funkci odstraSujici,
predevsim prvky, které naruSiteltre vidst, nag. ostnaty drat, Ziletkovy drat, kamerovy
systém nebo také cedule, na kterych igtte varovani. Sem s&adi naruSitelé s malou
znalosti bezpmostnich systétn a slabym technickym vybavenim. étdina €chto

pachatel se do seZeného prostoru nebude chtit ani dostat.

1.3.2 Odhaleni

Pokud narusitel je uz znaly bezpestnimi systémy, je sloZj§i mu zabranit
vstupu do seZeného prostoru. Musime mit dokonalé systémytatigto narusSitele byly
schopny detekovat a zabranit mu v dalSim posuntedvsteZzenym prostorem. Po

vyhlaSeni poplachu by #a fyzicka ostraha nebo vyjezdova bespestni skupina zjistit
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piicinu poplachu a stanovit dalsi postuf ywhodnocovaniCim div zjistime gicinu, tim
rychleji mizeme pachatele dopadnout a eliminovat tim SkodyryKkby do té doby mohl

zpuasobit.

1.3.3 Zpozdéni

Pokud se chce naruSitel dostat déestného prostoru, tak mu to musim trvat
ur¢itou dobu, pi které stihne bezgaostni systém tohoto naruSitele zachytit nebo zdvde
dobu nezbytd nutnou pro fichod fyzické ostrahy nebo profijezd vyjezdove
bezpé&nostni skupiny. Bezgeaostni systém by ho ¢hzpozdit na takovou dobu, aby se

nestihl dostat do &Zeného prostoru.

1.4 Prostoroveé uspd@adani perimetrického systému

Schopnost zabezgeni perimetru, tak aby plnilo funkci odstrasenihaléni
a zpozdni, zavisi na kvalitnim technickém zpracovani jetimgch ¢asti systému. P
navrhovani tohoto systému musime brat v ohledu nakésitele, kté disponuji u€itymi

prednostmi a schopnostmi.

T1 T2 T3 T4 IS

— e —

4
L
L

—
n
Vymezovac Detekind Zpoidiovaci  Volny Chrangny
bariéra prostor hariéra prostor ohjekt

Obr. 2 Prostorové uspgadani perimetrickych systém

1.4.1 Vymezovaci bariéra

Jedna se o prvni zadrznou bariéru realizovanoemlat nizkou pgzovaci cenou
a slabym zadrznymcinkem. Na plot byvaji &Sinou umisiny vystrazné tabulky, které

slouzi k odstraSeni pachateDoba T1 na fekonani byva v rozmezi desitek sekund az
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jednotek minut. Tato bariéra pIni funkci vymezerdric pozemku. U objekts nizkymi az
strednimi riziky se zpafovaci bariéra neté. Tim padem vymezovaci bariéra také plni

funkci zpozl'ovaci a musime ji podle toho zabedpe

1.4.2 Detekéni prostor

Tento prostor slouzi k umésti detektoli a kamerovych systéimV tomto prostoru
se musi omezit pohyb cizich osob. Osoby, které wento prostoru mohou pohybovat,
jsou osoby, které provéjl fyzickou ostrahu a také servisni technici. DAtZamusi byt tak
dlouhd, aby detektory nebo kamerové systémy, zagnaiy pohyb ve g¢Zeném prostoru.
Obsluha na DPPC e rychle zareagovat na poplach @ lmySle fyzickou ostrahu, nebo

servisniho technika.

1.4.3 ZpoZd’ovaci bariéra

Jedna se o hlavni a také druhou zadrznou bariéalizovanou plotem nebo zdi
s vysokym zadrznymdinkem. Ridavaji se i detektory naruSeni. Doba T3 trvd makimn
jednotky az desitky minut. Praysbdobnost, Ze narusitel s&ep tuto bariéru dostaneias,

je mala a mslo by dojit k zadrzeni narusitele.

1.4.4 Volny prostor

Tento prostor slouZi jako druhotny zadrzny prvekb® T4 trva desitky sekund az
jednotky minut, zalezi na tom, jak je tento prostelky. V tomto prostoru by #ho dojit

k zadrZeni naruSitele, pokud se do tohoto prostostane.

1.4.5 Chranény objekt

Je to cil narusitele, a néhby se do tohoto prostoru dostat.

1.5 Stupné zabezpéeni

Kazdy pachatel disponuje jinymi znalostmi, zkuSémos vybavenim, kterymi chce
piekonat danou fekdzku. Vybaveni naruSitele radgieme na elektrické a manualni.
Stuper zabezpéeni celého systému je dan nejnizSim zab&gpEm prvkem, ktery jsme

pouZzili pro zabezpeni.
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Stupre zabezpéeni rozélujeme: 1. Nizka urove
2. Nizk& — s¢dni arové
3.i&dni — vysoka urove
4. VVysoka urove

1.5.1 Nizka Urovei

Pachatel m& nizkou znalost zabezpacich prvk systému a ma k dispozici

minimalni sortiment manualni nastioj

1.5.2 Nizka — s¥edni Urovai

Pachatel ma omezenou znalost zab&xyecich prvk systéni, pouziva manualni

a zakladni elektrickéifstroje.

1.5.3 Stfedni — vysoka Urové

Pachatel je obeznamen se zabéapacimi prvky systému a m& velky sortiment

nastrofi a predevsim elektrickych.

1.5.4 Vysoka Urovei

Pachatel je zcela obeznamen se zalhEx@eim systéemem. Ma vypracovany
podrobny plan vniknuti a opu$ti steZzeného prostoru. Ma velky sortimerisgroji a

nastrofi jak se dostat doi®Zzeného prostoru a také software pro oklamanirsysté

1.6 Faktory ovliviiujici perimetrickou ochranu

Detektory umisiné v perimetrické ochrérse nachazeji ve ¥$im prostedi. Takze
podminky, ve kterych se detektory nachazeji, saimle spousta faktbr které mohou
ovliviovat urity detektor nebo cely zabezfmmy prostor. V prvnitadd bychom ngli
provést analyzu celého prostoru a jeho vyhodnodemivyhodnoceni pak ieme zuzit

Skalu detektar, které chceme pouzit.
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Faktory, které ovlisiuji perimetrickou ochranu: 1ritodni faktory
2. Terénni faktory

3. Prostoroveé faktory

1.6.1 Prirodni faktory

Jedna se o faktory, které se vyskytuji v dané tildasa které musime brat ohleid p
navrhovani bezgmostniho systému. Tyto faktory néhe ovlivnit. Pati sem ¢etnost
defovych a sahovych srazek, sludaiho zd&eni, mlhy, namrazy,diru. MiZzeme sem takeé
zaradit, v jaké nadmieké vySce se nachazi prostor na zahs&xapge Protoze podnebi
v hornatychiastech Uzemi jsou jiné nez ty v nizinach. DalSioblgmem je rostouci trava,
kterd niZe zastinit detektor a vyvolavat tak plané poplatdiyZze se musi pravidelkosit,

stejny problém nastava seskem. Padajici listi ze strana kéu maze ovlivnit detektory.

1.6.2 Terénni faktory

Kazdy perimetr, ktery chceme zabe&ipese nenachazi na ideélnovné plose, a
proto musi nastoupitika technika k vyrovnani tohoto povrchu. Vyrovnarpovrchu si
usnadnime problémy, které mohou nastainstalaci ugitych detektod, to je viditelnost

detektofi na sebe aj.

1.6.3 Prostoroveé faktory

Zde se projevuji faktory, které se nachazi v blétkaabezp&ného pozemku a
mohly by rusit¢innost detektar parazitnimi signaly. Mezi tyto faktorkadime pilehlé
komunika&ni cesty, polni cesty, lesy, pole, louky. Nggim problémem je hluk vozidel a
v noci oslini detektoit svitem s¥tel. Na zemdelskych plochach, které se mohou
nachézet v blizkosti zabezmého pozemku, ie dochézet k neaiitym vibracim od
zentdélské techniky a mohlo by dochazet k planym poplath Také blizkost Zeleznice
nebo leti& ohroZuje objekt vibracemi a hlukem. #lehlych lesi a travnich poroft
vystupuje a vstupuje lesni &y kterd niize ohroZovat zabezeny prostor. VSi
problémem jsou dravci a ptaci, ktenohou narazet dorifehlych ploti a zpisobovat tak

plané poplachy.
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1.7 Hodnoceni zakladnich funkci perimetrickych systén

Perimetricky systém by &hvykazovat poZzadované hodnoty vSech paraimdderé

jsou dilezité pro vyksr vhodné detedni technologie.

Z&kladni parametry: 1. Praggbdobnost detekce - Pd
2 Cetnost planych poplaéh NAR
3Cetnost falednych poplath FAR
4. Prawjpodobnost pekonani - vd

1.7.1 Pravdépodobnost detekce

Je to pravépodobnost, ktera vyjddje, jestli se kolem detektoru nepohybuje

pachatel. Tato pra¥godobnost se udava od 0 po Iz byt udavana také v procentech

0-100%. Je to relativni veélna, takze musi byt teny podminky, P kterych to plati.
Nap. rychlost pachatele, déle jestli jd€zbnebo se plizi. [1]

1.7.2 Cetnost planych poplachi

Plany poplach je poplach, ktery nevznikne pohybearusitele kolem neboigs
detekni systém. Tyto poplachy jsou spaust okolim prostednim. Déle také gasim,
které se rani bdhem celého roku, a proto detektor neni schopemgiorhruseni nebo jiné
udalosti, které vzniknou v deté&ki zore. Tyto poplachy neohroZuji zabezpay prostor.
Aby tyto systémy byly dvéryhodné a fesné, tak piet planych popladh by nengl

piekrctit 1 poplach za tyden na jednom detektoru nebdkdeieore. [1]

1.7.3 Cetnost falesnych poplach

Falesny poplach je poplach, ktery vznikne vadoektetu, jehocasti nebo fimo
elektronikou, kterd je umista v detektoru. Aby tyto systémy bylywdryhodné, tak peéet
faleSnych poplaah by nengl prekrctit 1 poplach za 2 roky. Aby Zivotnost deteKiobyla
vysoka tak se pouziva tzv. z&bwani. Je to procesfigkterém se testuje dany detektor a
jeho funkeni ¢asti, redevsim elektroniku, kterou je detektor osazen.odylocuji se jeho

zmeny paramefr za ugity ¢as. [1]
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1.7.4 Pravdépodobnost prekonani

Je to pravépodobnost jak fekonat bezpmostni systém, aniz by vznikl poplach.
Prekonani systému ite dochazet oklamanimifgmostnim, podhrabani, iplezenim.
Skupina vice pachatelmiZze dany bezpmostni systém oklamat degradaci. VysSSigbo
poplachi na iznych mistech za kratkyas niZze narusit vyhodnocovaci systéem a tak
mohou pachatelé vstoupit ddeteného prostoru bez problému. Aby k tomu nedadlo,
monitorujici ¢ast systému umdbvala zaznamenavani poplachtak jak nastaly, to

znamena za sebou. [1]

Zavér:

V této kapitole anylyzuji perimetrickou ochranuddé se o prvni stupezabezpéeni, a
proto je naruSitel zachycen j&dta hranici pozemku a vstup do dalSich prostor jge m
zabragn. Timto jsou eliminovany ztraty na majetku. Petincké systémy se untigji do
vngjSich prostor, a musi byt odolné&& mnoha faktoim, které by ovliviovaly jejich

éinnost.
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2 KLASIFIKACE A ZA RAZENIi DETEKTOR U PERIMETRICKE
OCHRANY

Detektory pouzivané v perimetrické ochtammzcElujeme podle princif, zpisohi
¢innosti, podle jejich konstrukce, podle napajenételni charakteristikou. Kazda
technologie je jinak nachylna nazné typy faktoii. Cinnost detektar je jinak zavisla na

naruSeni pachatelem.

2.1 Rozdéleni detektoria podle fyzikalniho principu

Z hlediska fyzikalniho principu detektory rozliSoje: 1. Elektromechanické
2. Elektromagnetické

3. Elektroakustické

2.1.1 Elektromechanické detektory

Tento typ detektdr pracuje na principu snimani mechanickychéanilryto zngny
jsou pak dale fgvedeny na elektricky poplachovy signal. Mezi zdklamechanické jevy
pafti posuvny pohyb, ktery #igobi sepnuti nebo rozepnuti kontaktu. Dale setih glagni

a vibrace, které vyti@narusitel pi pohybu kolem detektoru nebo jeho manipulaci. [2]

2.1.2 Elektromagnetické detektory

Tyto detektory pracuji na principu elektromagnetatkvin. Fyzikalni zmina,
kterou zmisobi naruSitel je sejmuta s vyuZitim EMV a dalggeto signél peveden na
elektricky poplachovy signalipmo v detektoru. Sem gatdetektory pracujici na principu
Dopplerova jevu a radaru. Déle detektory, kterémsyjii znenu kmitattu odrazenych
elektromagnetickych vin. Detektory, které snimajnige infr&ervenych vin, které

prochazeji pachatelem. [2]

2.1.3 Elektroakusticke viny

Tyto detektory vyuzivaji akustickych vin, kteréigpbi pachatel svym naruSenim.
Fyzikalni znény jsou poté fevedeny fimo v detektoru na elektricky poplachovy signal.
V detektorech se vyhodnocuje spektrufijgpych akustickych vin ze sZeného prostoru a
zmeény kmitaétu odrazenych akustickych vin. Kmétovy rozsah se nachazi ve slySitelném
pasmu 20Hz-20kHz. [2]



UTB ve Zling, Fakulta aplikované informatiky, 2012 22

2.2 Rozdéleni detektori podle vyzaovani signalu

Z hlediska vyzgovani signélu detektory naruSeni réitdpodle: 1. Aktivni

2. Pasivni

2.2.1 Aktivni detektory

Tyto detektory vyzalji do prostoru elektromagneticky nebo akusticlgnal. Tim
se vytvdi detekni prostor. Reaguji na specifické fyzikalni &y, které se &i
v deteknim prostoru. Tyto zgmy, stavy jsou zfisobeny pohybem narusitele. Nevyhodou
téchto detektar je snadna lokalizace narusitelem, $pb#a elektrické energie nebo vznik
tzv. ,,mrtvé zény". ,,Mrtva zéna" je charakterigiéctim, Ze je to prostor, ve kterém neni

pachatel odhalen.

Mezi aktivni detektory pét - Infracervené zavory a bariéry
- Mikrovinné detektory a bariéry
- Zemni perimetrické systémy

- Dualni detektory

2.2.2 Pasivni detektory

Tento typ detektdr nevyzauj do stezeného prostoru Zadny signal. Pasikeaguje
na specifické fyzikalni zemy v deteknim prostoru. Tyto zny, stavy jsou zfisobeny
pohybem, pitomnosti naruSitele. Velkou vyhodou je, Ze newjado prostoru Zadny
signal a tim padem nejsou lehce lokalizovatelnaugitelem a také sp@ba elektrické
energie je nizsi.

Mezi pasivni detektory pét - PIR detektory
- Mikrofonni kabely

2.3 Rozdéleni detektori podle jejich viditelnosti pro narusitele

Detektory perimetrické ochrany pIni mnoho funka@ pabezpé&eni objektu.
Jedna se o preventivni charaktei, kierém jsme schopni pachatele zachytitgsvotnim
nadznaku vniknuti do #Zené oblasti a naslefirpredali poplachovou informaci na

poplachové zabezpevaci a tisové systemy.
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Podle viditelnosti pro pachatelélone detektory na: 1. Viditelné detektory
2. Skryté detektory

2.3.1 Viditelné detektory

Viditelné detektory jsou prvotnim naznakem, Zehgekt chragn. Pro mnoho
pachatel, kteti by se chili do stezené oblasti dostat, tak tento typ detektpini
odstrasujici funkci. Pachatelé tak tenti@aény prostor nechaji a odejdou. To je jeden typ
pachatal. Druhym typem jsou pachatelé, ¥telolie znaji pohyb fyzické bezpeosti ve
strezeném prostoru a jsou obeznamenicgym typem detektar. Tito pachatelé pouzivaji

raizné nastroje a elektrické vybaveni a vi jak selgekiu dostat bez povSimnuti.
Mezi viditelné detektory pét - Infracervené zavory a bariéry

- Mikrovinné detektory a bariéry

- PIR detektory

- Plotové perimetrické systémy

- Kamerové systémy detekujici pohyhugiele

2.3.2 Skryté detektory

Skryté detektory pouzivame, abychom odhalili vgiephatei do stezeného
prostoru, kdyz uzied tim gekonaji viditelné detektory. Tento typ detekige pro ¥tSinu
pachatel t¢Zko odhalitelny. Nevyhodwthto detektal je, Ze neplni funkci odstrasujiciho
Gcinku, tak jak je u viditelnych detektior Vyhodou je, Ze plni funkci detekce narusSitele
skryté, tak aby o ni nesdél.

Mezi skryté detektory p#t - Zemni perimetrické systémy

2.4 Rozdleni detektora podle tvaru detelkni charakteristiky a tvaru

strezené oblasti

Cilem je zjistit a sprawn vyhodnotit, jaky typ detektér umistime ke $ezeni.

Abychom toho byli schopni, tak pebujeme znat tvar a rozlohu pozemku, terénni



UTB ve Zling, Fakulta aplikované informatiky, 2012 24

nerovnosti, v jakém prasdi se objekt nachazi, atd. Kazdy detektor periok&trochrany

ma svoji specifickou detehki charakteristiku a jeho vyuZiti zavisi na tvatiie®ené oblasti:
1. Detektory s fimou viditelnosti
2. Prostorové detektory

3. Detektory hlidajici terén

2.4.1 Detektory s pFimou viditelnosti

VétSina instalaci perimetrickych systémabezpeéuje hranici pozemku. Vyhodou
detektofi s grimou viditelnosti je, Ze pokud se chce naruSitstatodo seZzeného prostoru
tak musi projit pes tuto hranici a je odhalen. Pro chidinzvla® zavaznych objekit
s vysokymi riziky, se instaluje vice linii za sebdnstalované detektory musi mitimou

viditelnost na sebe, s tim vznika problém v terénmierovnostech, které se musi srovnat.
Mezi detektory s fimou viditelnosti pat: - Infracervené zavory a bariéry

- Mikrovinné bariéry

2.4.2 Prostorové detektory

Jsou to detektory, hlidajici venkovni prostor ohjek/hodnym pouzitim jsou
mikrovinné detektory jejich deteéki charakteristika je ve tvaru elipsoidu. DalSietteni
charakteristiky maji tvargjite, kruhu, dlouhého dosahu. Pro detekci naruSitediedeni
prostoru se také vyuzivaji kamerové systémy.

Mezi prostorove detektory gat- Infracervené zavory a bariéry
- Mikrovinné bariéry
- Dualni detektory

- Kamerové systémy detekujici pohyb &iele

2.4.3 Detektory hlidajici terén

Detektory se umtsiji pod povrch zeghdo hloubky cca 30 centimétrMusi byt
v piskovém obalu z idvodu zamezeni prorazeni ostrynie@nety. Fi instalaci nevadi
mensi nerovnosti terénu. Detek charakteristika je kruhova.

Mezi detektory hlidajici terén gat- Zemni perimetrické systémy
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Zaver:

V této kapitole jsem popsal a radidl detektory podle mnoha hledisek aradil je do
urcitych kategorii. Kazdy detektor pracuje na jinémailt@lnim principu, majidzné tvary
detekni charakteristiky, tzn¢ vyzauji signal do prostoru, jsou jinak viditelné pro

pachatele, reaguji ndané demaskujiciffznaky narusitele.
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3 ANALYZA JEDNOTLIVYCH DETEKTOR U PERIMETRICKE
OCHRANY

V této kapitole se budu zabyvatitymi detektory perimetrické ochrany, budu
rozebirat jejich fyzikélni princip, konstrukci, Vi v praxi. Nakonec u kazdého typu
detektoru perimetrické ochrany vyberu jednobedgtavitele a zanalyzuiji jej.

. Infraervené zavory a bariéry

. Mikrovinné detektory a bariéry
. Duélni detektory

. Serbinové kabely

. Zemni tlakové hadice

. Plotové detektory

. Kamerové systémy detekujici pohyb naruSitele

0 N O 0o A W N P

. Pasivni infréervené detektory

3.1 Infra ¢ervené zavory a bariéry

Vv s

ochrany. SlouZi k zabezgeni linie pozemku. Tyto detektory jsou aktivnhim kemn
perimetrické ochrany. Pracuji vzdy v paru, sesiévae z vysilée a gijimace. Vysil&
vysild pomoci generatoru a vhodného optického systétery je sloZzen z optickych
cocek, kédovany infréerveny paprsek sérem k gijimaci. Naproti vysil&i lezi prijimac a

ten tento vysilany paprsekijma. Fijima¢ komunikuje gidici jednotkou, kterou ovlada
mikroprocesor a [@bézre ji informuje o svém stavu. Inféarvené zavory vysilaji sirem

k ptijima¢i jeden aZz w®kolik paprski. P zvoleni detektoru svice IR paprsky dojde
k vytvoreni husté svislé git tim znesnadimi vstupu narusitele dofrefeného prostoru P
vstupu naruSitele doistzené zony dojde kigruSeni paprsku nebo poklesu detekované
arovre a tim zmén¢ fyzikalnich vlastnosti s¢zené zony. Tyto zémy jsou vyhodnoceny a

na zaklad nastaveni systému se vyvola poplach nefezeha zénatstane v klidu.
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3.1.1 Fyzikalni princip

Tyto detektory vyuZivaji ke swé@nnosti infraéervené zgeni. Jednéa se @ast
elektromagnetického spektra, a jeho vinova délkaade/buje v rozmezi 760 nm-1 mm.

Odpovidajici frekvence k této vinové délce je vezi 300 GHz-400 THz. [4]

P

\%

¥

IR paprsek

Obr. 3 Principc¢innosti IR zavory

3.1.2 Konstrukce

Hlavni pouZiti IR zavor je ve ¥sim prostedi a proto musime brat v ohled na
piipadné zminy klimatickych podminek, prasnost a dalSi vliviere by mohly negativn
ovliviovat ¢innost tchto detektakr. Negativié pasobi na detektory Iétajici hmyz a ptaci.
VSechny vstupy do detektoru jsou deaty ptichodkami pro kabelové vedeni. Detektory
jsou opaiteny €sninim mezi krytem a snimac@sti. Aby se snimacaiocka nerosila, je

detektor opden vyttivanim.
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Obr. 4 Vnifni uspgadani IR zavory [6]
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3.1.3 Vyuziti

Detektory se vyuzZivaji jako dogini k mechanickym z&brannym syst@m
Vysilaci a pijimaci ¢ast musi byt imo naproti sob tak, aby viditelnost mezi nimi nebyla
nicim stirtna. Terénni nerovnosti musi byt srovnany a nesméstezené zé& nachazet
diry, kterymi by se fipadny narusSitel mohl proplazit a podlést pod IRrpkem. Tyto
detektory niizeme instalovat nad sebe, vedle sebe, ale musidetektorech nastavit

modula&ni kanal tak, aby se detektory neoiilwaly.

3.1.4 Zatizeni AX-650TF

Obr. 5 IR zavora AX-350TF [6]

Tato IR zavora pracuje s &wa infraervenymi paprsky. Dosah papiésje 100 m.
Vzdalenost mezi kazdym paprskem je 310 mm. Datesugeni paprsku je nastavitelna
v samotném detektoru v rozmezi 50,100,250,500 Rszdvora obsahuje 4 modtia
kanaly, takZze je mozné pouziti dalSich IR zavorleexkbe nebo nad sebe. Svorky IR
zavory jsou opaeny pgepitovou ochranou, proti Gderu bleskemie@tova ochrana
dokaze odolat az 14 kV. Maximalni adipiijimace a vysilée je 60 mA. Pracovni teplota
je udavana od -30 °C do +60 °C. Bk stupé kryti IP 54 dle normy’SN EN 60 529.
Maximalni vlihkost prosedi az 95 %. fiida prostedi IV. Detektory Ize instalovat nade

nebo na specialni sloupkydené k IR zavoram.
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3.1.5 Zavér

Tento typ detektdrje vhodré pouzitelny pro seZeni linie pozemku, ktery neni
moc rozsahly. Maximalni dosah infexvenych zavor a bariér je maxim&l800 m. Pro
strezeni rozsahlych pozerinke tato technologie ménvyuzitelna. Pro $ezeni &mito
detektory musi byt terén dost&te srovnany a travni porost se musi pravidedosit, tak
aby detektory na sebe ¥ig a nevznikaly plané poplachy.iiPzvoleni vice IR z&vor
vznikne dostainé detekni pole. Aby se IR zavory neoviievaly, jsou tyto zavory
opateny modul&nimi kanaly. NaruSitel musiterusit rekolik paprski, aby nastal poplach.

Tim se omezi plané poplachy, kterymi jsoutd@adajici listi, ptaci, atd.

3.2 Mikrovinné detektory a bariéry

Jednd se o liniovy detektor, ktery se snadno ingdle steZeni perimetru.
Mikrovinné detektory a bariéry vyuzivaji ke swinosti mikrovinné zéeni. Pouziti
mikrovinného z#eni mizeme rozdlit na dw varianty podle principdinnosti. Vyuziva se
Dopplerova jevu a zatlumeni Fresnelovych zon. \éysil vykon do stezené zony je
v podstat maly, ale i mald zeéma kmita@tu se vyhodnoti a nasletirdojde vyhlaSeni
poplachu.

Mikrovinné detektory obsahuji vjednom pobedvysilaci a Hjimaci cast.
Mikrovinné detektory vysilaji na &itém kmitattu mikrovinné zéeni. Ri vstupu narusitele
do detekni zo6ny, dojde pomoci Dopplerova jevu ke émh odrazeného signélu a po

vyhodnoceni se vyhlasi poplach. Detektory nereagupidraz od nepohyblivych objékt
Vysilaci a pijimaci ¢ast leziv pimé linii. Mezi vysilaci a fijici ¢asti je vytvdena
detekini zbéna, kterd pracuje na principu Fresnelovy zdfmgesnelova zéna ma tvar
elipsoidu a rotuje kolem své vlastni osyi ¥stupu narusitele do det&k zony dojde ke

zmeéné amplitudy, po vyhodnoceni dojde k vyhlaSeni pomlac

3.2.1 Fyzikalni princip

Mikrovinné z&eni jec¢ast elektromagnetického spektra. Toto spektrumrzegdr
frekvenci 300 MHz — 300 GHz a vinovou délku 1 mmi-m. Mikrovinné detektory a

bariéry vyuZivaji pro svowinnost frekvetni kmitotet 2,5 — 24 GHz. Dopplév jev
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popisuje zninu frekvence fjatého signalu od vyslaného. Fresnelova zéna p@ETENu

amplitudy gijatého signalu od vyslaného. [4]

3.2.2 Konstrukce

U mikrovinnych detektar je mozné libovolé ménit detekni charakteristiku.
Parametry, které fizeme ménit, jsou citlivost a dosah. Mikrovinnéizmi se &i konstantni
rychlosti. Cas, ktery uplyne od vyslani potijem, udava vzdalenost od detektoru
k ozaovanému objektu, ktery se v tomto prostoru nachaki.

Tyto detektory sedli podle detekni charakteristiky:
1) S prstencovou charakteristikou
- Detektory obsahujici tuto charakteristiku, se vyag pro steZzeni velkych
skladovacich ploch, prostor s vysokymi beapestnimi riziky, stezeni letadel.

Kolem detektoru je vytv@n prstene¢Obr.7a) Pro detekci mizeme vyuZit jertast

prstencgObr.7b).

7

Obr. 6 Tvar prstencové det&l charakteristiky [3]

2) S doutnikovou charakteristikou
- Detektory dokézou zaznamenatzfriho, jdouciho nebo pliziciho naruSitele.
Detekini Sika byva 0,9 — 7 m. Uhel rozni detekni charakteristiky je néastji
10°.
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Obr. 7 Instalace detektoru s doutnikovym datéh

tvarem [3]

3) Se Sirokouhlou charakteristikou
- Detektory reaguji nadiciho, jdouciho a pliziciho narusitele. Detekiegistruje
narusitele az 8 m od detektoruiksi detekni charakteristiky byva az 9 m. Tento

typ detektoru dokaZe pokryt chigou plochu o velikosti az 65°m

TR

! Vodorownd pokoyti

Pt an

1.6m

| ___9m o ___I

Obr. 8 Detekni Sirokouhla charakteristika detektoru [3]
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Mikrovinné bariéry nizeme rozdlit podle toho, jak velky maji anténni systéem a
jaky je jejich dosah:
1) S kratkym dosahem

- Dosah detektoru do 30 m se Sirokou dé&télcharakteristikou, vyuZiti proisZeni

vrat a bran.

2) Se stednim dosahem
- Dosah detektoru az 150 mupwer detekni charakteristika byva 6 — 12 m, vyuziti
pro zabezp&ni rozsahlych obvddobjektu.

3) S dlouhym dosahem
- Dosah detektoru az 450 mupwr detekni charakteristika byva 0,6 — 12 m, pracuji
ve frekvegnim pasmu 24 GHz, vyuziti pro zabegeei rozsahlych obvad

objektu.

3.2.3 Vyuziti

Mikrovinné detektory a bariéry se pouZzivaji prie&eni rozsahlych obvad
objekti. U mikrovinnych detektdr musime zamezit, aby se detek charakteristika
dotykala plotu, protoZze mohou od plotu vzniknouar@ poplachy. V prostoru se nesmi
nachazet vysoka trava, terénni nerovnosti. Pro eniy¥zdalenosti se vyuziva vice
mikrovinnych bariér za sebou, ale musime nastaitlig par na jiny modutai kanal. Pro

zamezeni tzv. mrtvé zony se detekzony gekryvaji (Obr. 9)

i~ Pijimad Wysilad —, Fijimas -
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Obr. 9 Pouziti vice mikrovinnych bariér [3]
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3.2.4 Zarizeni MW-50

Obr. 10 Mikrovinna bariéra MW-50 [7]

Mikrovinna bariéra pro #Zeni venkovnich prostor s moznosti volby vysiladi@nalu pro
synchronizaci vysilge a fijimace. Maximalni dosah 150 m. Maximalni odebirany proud
50 mA. Detekni rychlost pohybu narusitele je 0,1 - 10 m/s. Bvac teplota -40 az 65 °C.
Mikrovinna bariéra je odolnat¢i slune&nimu zdeni a mlze, ve zvySené tfaije také

odolna proti po¥trnostnim podminkam.

3.2.5 Zavér

Detekéni charakteristika MW detektia bariér je népstji doutnikového typu.
Tim padem u vysilge a gijimace vnika problém tzv. mrtvé zény. MozZnost zamezewi t
mrtvé zony umoiuje pekryti deteknich charakteristik MW bariér. Tyto detektory se
vyuZivaji pro stezeni rozsahlejSich obvibghozemki, na trhu jsou MW bariéry igzici az
250 meté dlouho linii. Nevyhodou &hto systém je, Ze jsou snadno ovlivnitelné
generatory, radiovymi vysitg silnymi motory. Plané poplachy vznikajigpetem ptactva,

vysokou travou, terénnimi nerovnostmi, blizkym ugfrigm u plofi.

3.3 Dualni detektory

Vznik dudlnich detektd@rmeél za nasledek snizeni faleSnych poptaatim
snizeni naklatl na ostrahu, kterd musela vyjéd ttmto faleSnym poplacgim. Kombinaci
dvou technologii se zvysi ochranninek steZzené zény. Jedna se o mikrovinny detektor a

pasivni infr&erveny detektor.
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3.3.1 Fyzikalni princip

Dualni detektory vyuzivaji ke swinnosti mikrovinného zZ&ni a infréerveného
z&eni. MW detektory pracuji na principu Dopplerovarye Fi vstupu narusitele do
sttezené zoény, dojde k naruSeni détgkcharakteristiky a zemi se frekvence fjatého
signalu od vyslaného u MW detektoru. Deteikcharakteristika ma tvar elipsoid@br.
11). Mikrovinné detektory nepokryva§st prostoru ffmo pred detektorem. PIR detektory
reaguji na zmnu infraterveného z&ni, a je nastaveno na vinovou délku lidskéHa, t
kterd je 7 - 14dm. PIR detektory vykryvaji prostorigd detektorem. Tim se zamezi tzv.
mrtvé zORr. [5]

Obr. 11 Detekni charakteristika dualniho detektoru [3]

3.3.2 Konstrukce

Detektor se sklada z PIR detektoru reagujicihepalbé z#eni narusSitele a
mikrovinného detektoru reagujiciho pomoci Dopplergevu na zrnu frekverniho
kmito¢tu. PIR detektor je osazen pyroelementem a soust&vesnelovychtocek. Cely

detekni prostor je rozélen do sekci. Detektor je opah antimaskingem, ktery je
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realizovan pomoci IR diody, ta do okoli vysila IBppsek, po zakryti detektoru se tento

paprsek odrazi Zpa je vyhlaSen sabotazni poplach.

3.3.3 Vyuziti

Dudlni detektor se pouziva tam, kde hrozi zvySeniéorfaleSnych popladh

Timto detektorem se zabezpg linie kolem oplocenych prostor, venkovnich poos
elektraren, hlidanych oplocenych parkavi®IR detektory maji deteéhi charakteristiku
véjitovou nebo s dlouhym dosahem, mikrovinné detektoayi mietekni charakteristiku
rotatniho elipsoidu. Maximalni detéki vzdalenost mikrovinného detektoru je maxingaln
15 m a PIR detektoru 30 m. Samostatma, kazdy detektor svou idealni instalavysku,
proto se musi najit kompromis, a nainstalovat dudbtektor, tak aby jejich deteki
charakteristiky, byly co nejmiomezeny. Pro &#Zené objekty &Siho rozndru se poziva

vice duélnich detektar

3.3.4 Zatizeni SDI-77XL-A-HS

Obr. 12 Duélni PIR+MW detektor

SDI-77XL-A-HS[8]

Jedna se o kombinovany PIR+MW detektor. Dé&tékharakteristika PIR detektoru
je wjiroviteho typu. PIR detektor je osazen dvojitym pleoeentem a Kinnosti vyuziva

teplotni kompenzaci. Maximalni detel vzdalenost je 27 m x 15 m. Moznost nastaveni



UTB ve Zling, Fakulta aplikované informatiky, 2012 36

dosahu a citlivosti. Mikrovinnéast pracuje ve frekvénim pasmu 9,2 - 9,5 GHz. Detektor

pracuje pi teplo€ -34 - 60 °C. Obsahuje antimasking.

3.3.5 Zavér

Dualni detektory se pouZzivaji na mista, kde docké&astym planym popladcim.
Vyhodou tchto detektal je, Ze maji d¥ detekni charakteristiky, takZze naruSitel musi
narusit ol detekni charakteristiky, aby byl vyhlaSen poplach. Dékékpole &chto
detektofi jsou nastavitelna v zavislosti na citlivosti mikhoného detektoru a pouziti PIR
¢ocky. U téchto detektar nenastava tzv. mrtvd zona. Na trhu jsou dodavamind

detektory s deteki vzdalenosti 27 m x 15 m.

Zemni perimetrické systémy

- Strbinové kabely

- Zemni tlakové hadice

3.4 Stérbinové kabely

Stérbinové kabely pat do kategorie liniovych detektiorJedna se o typ detektoru,
ktery vyuziva ke svéinnosti elektromagnetické pole. Tyto kabely sedhst v paru. Jeden
z kabeh vysila vysokofrekvetni signal a ten druhy tento signaijipna. Tim se vytvai
mezi kabely elektromagnetické pole. Systém reagajeyssi jak 34 kg hmotno&bvéka a

pohybujiciho se rychlosti 2,5 — 15 m/s.

3.4.1 Fyzikalni princip

Pro vytvdeni elektromagnetického pole je fedia dvou kabél Vzdalenost mezi
kabely nam utuje, jak velkd bude deteéki charakteristika. Vysilaci kabel vysila do
prostoru VF signal, ten jeripat prijimacim kabem. Kolem obou kaléelznikne kruhova az
elipsovit4 deteéni charakteristika, tato charakteristika vystupn@s povrch zega tak
pod ni. Cela délka kabelového vedeni se &bath spravné prahové uraunPxi vstupu
narusSitele do $&Zené oblasti dojde ke 2n¢ signalu. Vyhodnocovaci jednotka tuto &m

vyhodnoti a vyvola poplach sgenym ugenim mista, kde se narusitel nachazi. [3]
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Presna lokalizace namzeni
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Obr. 13 Princip detekce a lokalizace pachatele

pomoci &rbinového kabelu [8]

3.4.2 Konstrukce

Celé systém je sloZzen Zkolika ¢4sti. Hlavnicasti tohoto systému je detek
modul, ten vyhodnocujeffpadné atlumy, podle zvoleného Utlumudbuyhlasi poplach,
nebo systémiwstava v klidu. Detalni modul musi byt umish v krytu, ktery odolava
elektromagnetickému ruSeni. K tomuto modulu jsaipgieny kabely. VyuZiva se
v systému dvou 8&tbinovych kabal nebo dvou kabé| které jsou v jednom pou

V kazdém kabelu jsou &biny, kterymi se z vysitee vyzauje VF signal a tento signal je
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poté jat prijimacem. Konce obou kabielmusi byt zako¥eny zakoovacim modulem.

Je to z dvodu utlumu detetniho pole na konci kabiel

dvojity kabel Stérbiny
I plast’
i médény oplet

izolace

Jjednoduché kabely vodic

-._\"“""-\-'_..

stérbinv/

Obr. 14 Konstrukce &tbinovych kabel [8]

3.4.3 Vyuziti

Stérbinové kabely se pouzivaji kefesteni obvodu pozemku, kabely jsou ugrigt
pod povrch zem Jelikoz jsou &rbinové kabely umighy pod zemi, jsou neviditelné pro
narusSitele, a tak nedochazi iekonani hrubou silou. Vyuzivaji se tam, kde jsolkée
nerovnosti terénu. Kabely jsou velmi odolné, ukjada do pisku, betonu, asfaltu. Kolem

téchto Sérbinovych kabal by nengl byt Zadny pohybujici se nebo kovovy objekt.
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3.4.4 Zatizeni SOUTHWEST MICROWAVE INTREPID MicroTrack

Obr. 15 Detekce pomocieghinovych kabei [8]

Jednd se o detaki systém se zemnimiégbinovymi kabely. Detetni modul
monitoruje dva Useky det&kiho kabelu. Maximalni délka jednoho Useku je 200Patet
deteknich modul 8. Na kabelu izeme zvolit az 32 detékich z6n na 1 detéki modul.
Maximalni pcet deteknich zon 204. fésna lokalizace naruSitele #pnosti na 3 m.
Pracovni teplota &tbinovych kabal od -40°C do +70 °C. Napajeci r&ipl0,5 — 60 V ss.

3.5 Zemni tlakové hadice

Jsou to detektory perimetrickych systérkteré se také nazyvaji jako GPS

(Groud Perimeter Systems). Jedna se o hydraulioklzgmni systém, ktery vyuzZiva &v
paralel uloZzené pruzné tlakové hadice, které jsou podymstdlakem 250-300 kPa a
byvaji naplgny ekologickou nemrznouci ssi. Jsou od sebe vzdéleny 1-1,5 m a jsou
uloZzeny do hloubky 25-30 cm pod zem do piskovélie.ldo slouzi k tomu, aby hadice
nebyly naruSeny od ostrycliganeti, které se v zemi nachaziii Bohyhi stromi ve wtru

se pohybuji také Keny, které by rnily tlak v zemi a mohly byt ovlivnit zemni tlakové
hadice a tak vyvolat faleSni poplach, proto se systémy nesmi untievat blizko stror.

Tyto systémy jsou odolné&wi atmosférickym vlivim a neniZzou byt sabotovatelné.
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Obr. 16 Zemni tlakové hadice [13]

3.5.1 Fyzikalni princip

Zemni tlakové hadice funguiji tak, ze detekujémgnvzniklé v dete&nim poli
hadice, které vznikly od gBich podndti, jako je cliize ¢lovéka, piijezd motorovych
vozidel. Zneny tlaku jsou penasSeny do vyhodnocovaciho senzoru, kde jsou tykmy
pievedeny na elektricky signal. Déle jsou tyto ¢amn porovnany \idici jednotce

s prahovymi hodnotami a poté je vyvolan poplachorgfstém éstane v klidu. [3]

3.5.2 Konstrukce

Zemni tlakové hadice je systém skladajici se z mmsoittasti. Jednou z hlavnich
¢asti je senzor, ktery detekuje &mu tlaku v tlakovych hadicich az do délky 100 midDa
zarizenim je ventil, ktery vyrovnava tlaky v tlakovybladicich tak, aby v kazdé hadici byl
stejny tlak. Dale koncentrator, kteryepadi elektricky signal dtidici jednotky a na ktery

muze byt gipojeno rékolik tlakovych senzar. Poslednim Zdzenim jeridici jednotka.

Mas. 100 mt.
=1n B
Tlakov_i' ventil Elakoﬁ Senzor
Max. 100 mit.

A ¢ Periferie -
Koncentrator Batlidd

o nri

Ridici jednotka

Max. 100 mt.

Max. 100 mt.

Obr. 17 Zpisob zapojeni zemnich tlakovych hadic[13]
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3.5.3 Vyuziti

Hlavni vyhodou zemnich tlakovych hadic je, Ze jeewiditelné pro narusitele
a tak jejich nesnadna detekce. Mohou sledovat avabrysy nepravidelnych hranic a
nejsou omezeny natimou viditelnost. To z nich &#& idealni detektory pro mista s
nepravidelnym tvarem. Nevyzaduijieal sebou fekazku, jako je plot, z& Jejich instalace
se provadi do mnoha povichjako jsou trava, &tk, asfalt a dlazba. Pro zvySeni
bezpé&nosti se instaluje vice zén za sebe, tim vzni&divdetekni prostor a je mozné
piesné uteni polohy a sir pohybu naruSitele. Systémy se instaluji do prossovelkymi

bezp&nostnimi riziky, jako jsou leti§t vojenské prostory, elektrarny atd.

e = 100 mt. max
{_ 100 mt. max }

a

Zone 1 Zone 2

Z

=

100 mit max 400 mit max

4

iﬁ' T—
I—- —
%_ Zone 3 Fone 4 %ﬂ
\
.

F),

Valve GPS
PGPS242

Obr. 18 Zapojeni vice z6n za sebe [13]

3.5.4 Zarizeni GPS Plus

Obr. 19 Za&izeni GPS Plus [13]
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Jedna se o zemni perimetricky systém, ktery nedog@sre uréit, kde se nachazi
narusitel, dokaze jen ¢it, ve které zo# vznikl poplach. Systém pracuje sédva paraleld
poloZenymi hadicemi. Vzdalenost mezi hadicemi je3.-m. Kazdy tlakovy senzor dokaze
zabezpeit Usek dlouhy 100 m. Ke koncentratoru jdéppjit vic senzoi, tim vznikne
detekni vzdalenost 200 m afka az 3 m. K systému seie @ipojit az 64 koncentratér
Nastaveni paraméirse provadi pomoci PCiipojeni k PC je pomoci gmice RS 232.
Méa 8 alarmovych vstup a 8 releovych vystup Napdjeci nafii 12 V a maximalni
odebirany proud 220 mA. Provozni teplota: -30 °C+@B ° C, relativni vihkost 90 %.
Napajeci nagti 12 V a maximalni odebirany proud 220 mA.

Zaveér

Zemni perimetrické systémy maji velkou vyhodu v td@e jsou uschovany pod zemi,
narusSitel o nich nevi afippom uz je detekovan a je vyhlaSen poplach. Dokaadi piesné
misto naruseni, nebo jakou trasu narusSitel zvdiito systémy dokazou zabezjfielsek

dlouhy 100-400 m. #® dodrZzovani instalmich zasah jsou tyto systémy dostate

chrarény a také se timto eliminuji plané poplachy.

3.6 Plotove detektory

Pokud se chce narusitel dostat do objektu, muségeve dostatigs obvod
pozemku. Perimetr je zabezpa pomoci mechanickych zabrannych syst¢hizS), MZS
dokéazou na uity ¢cas zpomalit narusitele, ale nedokazou ho detek®rato se vyvinuly
plotové detektory, které dokazou naruSitele detakdvefastjsi zpisob jak pekonat plot
je prelezeni, podlezeni, nadzvednuti, viystni otvoru. V sotasné dob existuji dva
zpisoby zabezpeni ploi pomoci plotovych systéimzénovych a plotovych systém
s lokalizaci poplachu. Detektory vyuZivaji ke sti@énosti mikrofonni kabely, optické

kabely a kapacitni kabely.

3.6.1 Fyzikalni princip

Snimacim prvkem v plotovych detektorech je mikrofioropticky a kapacitni
kabel. Mikrofonni kabel je realizovan koaxialnimbk& Ri manipulaci s plotem dochazi
k mechanickému pohybu plotu a tim vznikA mechanitkgti, které nepatrh pohybuje

s mikrofonnim kabelem. Tim dojde k elektromechadéiok jevu. Pomoci tohoto jevu se
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umozni penos naboje v kabelu a tim vznik&idave napti na konci kabelu. Napi se

upravi a nakonec se vSe vyhodnoti ve vyhodnocgednbtce.

DalSim typem je kapacitni kabel, ktery je real@owkoaxialnim kabem. Rozdil
od predeslého fipadu je v tom, Zeippohybu plotu dochazi k nepatrnému pohybu kabelu a
dochazi tak ke zsmé kapacity vodie. Kabel se fipojuje do vyhodnocovaci jednotky, ve
které se vyhodnoti zéna detekovaného signalu. Na kazdém konci kapaoithédbelu

musi byt umisin zakogovaci modul.

Poslednim typem je opticky kabel, ktery je real@mo optickym vidknem a
aramidovymi vlakny. Aramidova vlakna slouzi k napiraptického kabelu mezi sloupky.
Optické vlakno je ppojeno na vysilaci affpimaci modul. Vysilaci modul vysle signal a
prijimaci modul tento vyslany signatipne a vyhodnoti, jestli doSlo ke zme ¢i nikoliv.

Poté vyvola poplach nebagtane v klidu.

3.6.2 Konstrukce

Koaxialni kabel slouzi jako snimaci prvek. Jeréwoze 4&asti. Vnitni vodi je
tvoren z nédi a je oddlen plastovou izolaci od vodivého opletené. Poslédsti je plag,
ktery slouzi k ochrahpied slunénim z&enim. Na konci je zakd@ovaci ¢len, tvaen

odporem.

L]
L]
"
L]
L]

vodivé opleteni

Obr. 20 Koaxialni kabel [11]

Opticky kabel se sklada zec¢dsti. Jadra, ochranného ptastnéjSiho obalu. Sétlo
Sikfené v jadru se odrazi, a aby nedoslo k jeho odzgmestoru kabelu, musi mit opticky
kabel ochranny pld&S VngjSi obal slouzi k tomu, aby nedoslo k poskozenionglomeni

optického kabelu.
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ochranny plast _ A |
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o vnejsi obal
jadro
Obr. 21 Opticky kabel [12]

3.6.3 Vyuziti

MZS musi byt pi instalaci spravéinstalovany tak, aby byl plot pe¥mapnut,

sloupky spravé zabetonované. Spravmainstalované oploceni nebude mit vliv na faleSné

poplachy. Kabely se instaluji dotetlu vySky plotu, vyhodnocovaaiast na sloupek.
Detekni zona niZze mit vzdalenost az 1000 m.

3.6.4 Zarizeni SENSTAR IntelliFIBER

Obr. 22 Plotovy deteki systém s optickym

deteknim kabelem(8]

Jedna se o plotovy detak systém s optickym kabelem. Qtieha detekce

pielézani a sthani plotu. Vzdalenost jedné detak zony az 1850 m. Ret deteknich
kabel 2 a péet deteknich zén 2. Pracovni teplota od -40 °C do +70 @pticky kabel je
napajen 18-56 V stejnosmmymi.
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3.6.5 Zavér

Plotové detektory jsou velice spolehlivé. Umoj zabezp&eni velmi rozsahlého
streZzeného prostoru. Pro tentéelise vyuZzivaji optické kabelyiiPBpravné instalacithto
systénii nedochazi k planym poplaoi, coz je velka vyhoda. Tyto systémy dokazou
piesné ufeni, kudy se narusSitel dostava déegeného prostoru. Maji schopnost detekce

prestihnuti nebo pelezeni plotu.

3.7 Kamerové systémy detekujici pohyb narusitele
Kamerové systémy se v poslednickalika letech znéné zataly rozStovat a

montovat na vSechny mozné typy zabeepé Kamerové systémy dokazou detekovat
pohyb naruSitele ve i®Zeném prostoru ac&s upozornit ostrahu, Ze doSlo k naruseni.
Kamery fenaSeji poplachovou zpraviimo na centralni monitory a ostraha dé@si dalSi
kroky k zadrZzeni naruSitele, kamery jsou vybaveggtypem a je moznofipno [ipojit

k Ustedre poplachového zabezfmvaciho a tisového systému, ip tomto zapojeni se
kamera chova jako detektor, u kamer sledujici patafniSitele je mozné pomoci softwaru

nastavit pesny pohyb kamery, a tak nastavit zony, které ieist [10]

Zakladni rozdleni kamerovych systéimje na analogové a digitalni kamery.
Analogové kamery jsouipojeny pomoci koaxidlniho kabelu, a napajecihoekabobraz
je prendsSen v analogové podobDigitalni kamery jsou ipojeny pomoci kroucené
dvojlinky, obraz je penaSen v digitalni fortn DalSi vlastnosti analogovych a IP kamer

jsou znazorény v (Tab. 1).

=

Obr. 23 Koaxialni kabel [11]
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Obr. 24 Kroucena dvojlinka [11]

Tab. 1 Zakladni vlastnosti analogovych a IP kamer

Viastnost Analogovy systém kamer IP systém kamer
Rozligeni kamer 0,4 MPx Standardné 1,3 - 2 MPix
Citlvost kamer Vyssi ST
Snimkowva frekvence 25 FPS 6 - 60 FPS
Detekce pohybu v obraze g};éﬁ?ﬁo Jen pfi pouiiti ziznamoveho Ano
Inteligentni anakyza MNe Ano
Lze sledo\:fa!: pFeswinte'rnet Vél:éinuu ano (jen pfi poufiti zéznamového Ano
a na mobilnich zafizeni zaiizen’)
NiZSi WSS

Naroky na diskovou

ledna kamera pfi piné snimkové frekvenci

Jedna kamera v rozliSeni 2MP pfi plné snimkové frekvend

informadi, k jedné kamefe nékdy musi vést
nékolik kabelf

kapaciu spotfebuje cca 20GB denné vyzadujie cca 100GB denné
Vyhrazena Sdilena
Kabelss Kabely i nelze wyuii k pfenosu jinych Kabely lze ji vyuitt i k jinym uéelim (napf. pro pfipojeni poditaéd).

Jeden kabel fasto pfendd nékolik riznych typld dat a mife slouiit
i k pfenosu napdjeni (PoE)

Urovef zabezpedeni MiZEf VySEi
Standardizace VyEsi &
Finan&ni naroky NiZsi VyEEi

3.7.1 Fyzikalni princip

Pri detekci naruSitele pouzivaji kamery 2 metody kisge 1. Zn¢na histogramu

3.7.1.1 Zména histogramu

N e

2. Porovnani obraz

Jedné se o nejjednodussi metodu detekce pohylére Zobrazuje péet jasovych

bodi od ¢erné po bilou. Na ose X jsou znazim jasové body a na 0&jsou na obou stranach

znazorgny paity bodi, které maji takovou Uroviejasu, kterd je na ose XAlgoritmus

46
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porovhava sételnou charakteristiku aktualniho snimku se stejmafiormaci u jiného, ktery
reprezentuje statickou scénu bez pohybujicich gektib Jakakoliv znina ve sledované scgpak

zpasobi, Ze aktualni snimek bude vykazovat v histogradiiSnou jasovou charakteristiku.

3.7.1.2 Porovnavani obrai

Do této kategorie spadaji kamery, které porovnéljialni obraz s refer&mim
obrazem. Referéni obraz je klidovy obraz, ktery je nastaven a eiodo pardti pii jeji
instalaci. Fi vstupu naruSitele doistzené oblasti dojde ke 2n& snimaci scény a kamera
porovna tento snimek se snimkem reféném a po zjisini Ze se tyto snimky neshoduiji,

vysle alarmovy poplach.

3.7.2 Konstrukce

COL UMM ROW HORIZZOMTAL

PIXEL TIMING AMD m el
SCANNING SYNCHRONIZING QUT v OPTIOHAL
LENS
e '
. SENSOR DIGITAL )
| - COD, CMOS WIDED & IGNAL ANALOG VIDED SUT
1" U mmEusirer, | | MFLIREA PROCESSING -
I, | - INER ARED prav=n SUTPLT 7% ahm
L

Obr. 25 Blokové schéma analogové kamery

Analogova kamery se skladaji &olika dilezitych prvika, ttmi jsou optika,
snima, video zesilovg, digitalni signalovy procesor, ovladani sniméguki a sloupé,
synchronizace &asovani, analogovy vystup.

Optika sngtuje parsky s#tla snim& (CCD, CMOC), snimapievadi s¥tlo citlivy
paprsek na elektricky signal. Video zesildvento signal z&tSuje na poZzadovanou
hodnotu. Digitalni signélovy procesor zéjife elektrické ovladani uzérky, clony, zoom,

synchronizaci.
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Obr. 26 Blokoveé schéma IP kamery [17]

IP kamery se skladaji #ahto c¢asti ¢ocku, optického filtru, ¢ipu kamery,

obrazového procesoru, komprese, Procesoru (CPajh il DRAM paréti.

Swtelny paprsek projde ips ¢ocku, dale pes opticky filtr, ktery odstrani
infracervené sitlo a dopadne naip kamery. Existuji dva druh§ipit CCD a CMOSCip
tento obraz fevede na elektricky signal a zpracuje se v obranopgocesoru. Dojde ke

kompresi videa a tento stav jgepeden do procesu, kde se dale zpracuje. [10]

Kamery jsou fipojeny pomoci BNC konektoru nebo konektoru RJkt&ré slouzi
k ptenosu video signalu afipojeni. Dale obsahuji svorky RS 485, RS 422. Otygah
vystupy a vstupy. Na vystup jéipojena Ustedna PZTS, na vstup naplotovy detektor.

3.7.3 Vyuziti

Hlavnim kritériem pro spravnou volbu kamery jekde se tato kamera bude
umig’ovat a co pesré bude stezit. Dilezitym aspektem je spravny \drbobjektivu, jestli
zvolime objektiv s pevnou nebo prénlivou ohniskovou vzdalenosti. Zalezi také na tom,
jestli je stezeny objekt v noci ostlen ¢i nikoliv, proto musime uvazit, jestli ke kahee
zvolit IR prisvit. DalSim parametrem je rozliSeni, pokud by r&i&ilo rozliSeni okolo 600
TV radka tak zvolime analogovou kameru, jestli fedtujeme, aby kamery byli schopny
rozliSit oblicej naruSitele, SPZ automobiltak zlovime IP kameru s rozliSenim hap
1280x1024. Musime bréat v ohled vandalismus, pretkasnery umituji tak, aby je nebylo
mozné je strhnout. BtZené oblasti pomoci kamerovych sysiémyuzivaji ke kontrole
obsluhu, ktera ovlada kamerové systémy a po vyhigsaplachu, se dokazou podivat, co
se stalo. Dokazou ovladat vlastnosti kamer afitalipeni, zaoseni atd. Dale jsou kamery

bez obsluhy, které reaguji na vstup pachatele @doa scény a posilaji poplachovy stav
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Ustedrg, ktera poté vyhlasi poplach nebo ddvé zdizeni k perimetrickych syst&m,
kde @i vyhlaSeni poplachu detektorem se spusti kamemysiém na daném mist

poplachu.

3.7.4 Zarizeni ADKCL6530RP

Obr. 27 Analogova kamera

ADKCL6530RP [15]

Jedna se o analogovou kameru se snimagiem CCD a velikosti 1/3". Kamera
ma IR gisvit az 30m. Ma velké rozliSeni baré®50 TViadka acernobile 700 TWadki,
pii Spatnych s#telnych podminkach automatickygpind docernobilého rezimu. Ma
funkci den/noc. Ma prosmlivou ohniskovou vzdélenost objektivu 2,8 - 10 niviéa funkci
detekci narusitele. Pracovni teplota kamery jeld#C az + 50 °C. Stupiekryti kamery je

IP66. Napajeni kameryl12 V ss.
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3.7.5 Zarizeni TCM-1231

Obr. 28 IP kamera TCM-1231 [16]

Jedna se o IP kameru se snimagimem CMOS a velikosti 1/3". Ma pramlivou
ohniskovou vzdalenost objektivu 3,3 - 12 mm. Kampracuje v rezimu den/noc. V
noénim rezimu je pouzito ostleni pomoci zabudovanych 24 IR LED a dosah az 20 m
Maximalni rozliSeni je 1280 x 1024 px (1.3 MPIX)saimaci frekvence je 18 snifik.
Obsahuje poplachové vstupy a vystupy. Napajeni kapeel2 V. Obsahuje funkci detekci
pohybu. Stupg kryti kamery je IP66. Pracovni teplota kameryde-20°C az 50°C.

3.7.6 Zavér

Kamerové systémy se v perimetrické ockrayuzivaji pro zdvojeni detekce, kde
detektor zaznamena naruSeni a kamerg&ntunpipojena udla video zaznam tohoto
naruSeni. Kamery se také vyuZzivaji jako samostdetékce, kde vyuZzivaji histogramu
nebo porovnani obrazu. IP kamery ma§itsv rozliSeni a dokazou rozpoznat o6bji

narusSitele nebo SPZ vozidla. Cena n&zeni je ¥tSi jak u analogovych kamer.
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3.8 Pasivni infracervené detektory

Jedna se o typ detekigikteré se vyuziva proisZeni uitého prostoru a také jako
piidavné z#zeni k liniovym detektdm, u kterych vznika tzv. mrtva zéna. Tato mrtva
zéna vznikd tam, kde nesahd détdék charakteristika liniovych detektar Pasivni
infracervené detektory tento prostor vykryji. Tyto deteitnevysilaji do prostoru Zadnou
energii, ale reaguji na zZmy vzniklé v infraterveném pasmu kmittového spektra
elektromagnetického vémi. Detekini charakteristika pasivnich infrarvenych detektdr je
rozcklena na sekce, které majiepdem pesré stanovené rozaémy a pozice. Aby byl detektor
schopen detekovat naruSitel a poté mohl vyhlagitaod, musi narusitel projit z jedné sekce
do druhé. Detektory snimaji 2Zmu teploty narusSitele i¢i okolnimu prostedi a i jeho

pohybu se rni snimany tepelny obraz. Detektory reaguji na maloinu teploty.

3.8.1 Fyzikalni princip

Pasivni infrgervené detektory pouzivaji k detekci naruSiteléraminfraterveného
z&eni. Reakce detektoru nezélezi na velikosti sign@thrz ne jeho zin¢. Kazdé &leso
vyzauje do prostoru infréervené zgeni, je-li jeho teplota v rozmezi -273 °C aZz +560 °
Jeho vinova délka se pohybuje v rozmezi 760 nm-1 @dpovidajici frekvence k této
vinové délce je vrozmezi 300 GHz-400 THz. Teplidakého €la se pohybuje okolo
36 °C, tato teplota odpovida vinove délce 7uidl [4]

CITLIVE ZONY

— -

EMER POHYBU

Obr. 29 Princip detekce PIR detektoru [5]
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3.8.2 Konstrukce

Hlavnim prvkem pasivnich inféarvenych detektdrje pyroelement. Jedné se o
polovodicovou sowastku, ktera se podoba fototranzistoru, rozdil femy Ze nejutSi
citlivost pyrocementu je v oblasti infrerveného z#ni. Cinnost pyroelementu je zavisla
na znén¢ gradientu, to znamena, Ze nedetekuje stalou drate jen zminy dopadajiciho
z&eni. Ri vstupu naruSitele do zorného pole PIR detektajdalke zniné infracerveného
z&eni od normalniho stavu, tento jev zpracovava pgroent. Pokud by na pyroelement
dopadalo infréervené zgeni z celého gZeného prostoru, tak by vstupu naruSitele do této
oblasti vyvolalo jen malou zénu, kterou by detektor nebyl schopen vyhodnotibt®se
strezeny prostor roztduje pomoci specialni optiky na sekce. U PIR deteékse vyuZivaji
Fresnelovycéocky a zrcadlova optika. U Fresnelovy@wocek dochazi k lomu parsku.
Zrcadlova optika je rozdena na segmenty, jsou vysa tak, aby na pyrocement dopadalo

pouze infrgervené zéeni. [3]

Obr. 30 Pyroelement [9]

Obr. 31 Fresnelovéocka [9]

3.8.3 Vyuziti

V perimetrické ochrahse vyuzivaji mnoho typdeteknich charakteristik PIR
detektofi. Detekni charakteristiky zavisi na zvolen&oéce. Pouziva se detak

charakteristika &jitovitého typu siznym Ghlem rozeseni, pro stZeni linie se vyuziva
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zaclona nebo dlouhého dosahu. Instalace se proeasloupky, &i. Dosah detektdr byva
okolo 15 m, s vyuzitintocky pro dlouhy dosah se vzdalenost posune az na.6BIR
detektor se musi instalovat tak, abyésmohybu narusitele byl kolmy. Vhodrevoleny

detektor nam zabranfipadnym faleSnym poplagh

3.8.4 Zarizeni HX-80NAM

Obr. 32 PIR detektor [8]

Pohled shora

1m

um<
]
I

Pohled z boku

Obr. 33 Detekni charakteristika

PIR detektoru [8]
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Tento PIR detektor ma detek charakteristiku 24 x 2 m a slouzi prdgegeni
mensSich prostor a dodavana optika je typu zaclblaimalni odebirany prou je 40 mA.
Montazni vyska 2,5 — 3,0 m. Detektor |ze¢sovat £95° horizontally +20° vertikalr,
detektor je umigh na kloubovém drzédku. Pracovni teplota je v roZznoek -20 °C do
+60°C. Maximalni vihkost 95 %. Stufpekryti je IP55. Detektor obsahuje funkci

antimasking a zvysenou imunitidy zviratim.

3.8.5 Zavér

Hlavni vyuZziti pasivnich infréervenych detektérv perimetrické ochranje vykryti
tzv. mrtvé zony. Hlavnéasti je pyroelement, ktery snima infeavené z#eni a je nastaven
na teplotu lidskéhasta. Aby detekce bylafesna, je deteki charakteristika roztena na
zony, tak Ze se @daji aktivni a pasivni zony. Tyto detektotgsto reaguji na plané
poplachy, jako jsou klimatické zmy, zvicata. Na trhu se objevuji Fresnelalgtky, které

dokazou eliminovat @ditou z\&f.
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4 TRENDY A MOZNOSTI V OBLASTI OCHRANY PERIMETRU

Detektory perimetrické ochrany musi odolavagjsim klimatickym zng¢nam, planym
poplachim, proto se vyrobci snazi své systémy zdokonalt aby ¢mto vlivim odolavaly
co nejvic. Hlavnim dvodem zdokonalovani systénje, Ze schop$Si naruSitelé se do
stteZzené oblasti dostat sna&fn Vyrobci se snazi detektory perimetrické systémy
digitalizovat.

Vlastnosti, kterymi se zabyvaji vyrobci:

- Reakce na klimatické vlivy

- Eliminace planych popladh

- ZvySovani dosahu detektor

- Digitalni mikrovinna technologie

- Digitalni IR technologie

- Bezdratové technologie

4.1 Reakce na klimatické vlivy

Pti zhorSenych klimatickych podminek jako je silnygénlha, silné s&zeni by
detektory perimetrické ochrany na tyto&m nengly reagovat. IR bariéry a MW detektory
pro tyty klimatické zminy vyuzivaji obvody automatickéheni zisku. Signal je upraven

tak, aby vyhodnocovaci jednotky pracovaly s optithalovni signalu.

4.2 Eliminace planych poplachi

Jelikoz jsou detektory perimetrické ochrany ugrigtve vrgjSim prostedi, tak je
vétsSi pravépodobnost vzniku planych poplachPsi zvoleni vhodného krytu dochazi
k eliminaci namrzani detektoru nebo detektory biywajateny vytrivanim. Detektory
dokézou eliminovat rostouci travu, dednlhu, atd. Ptactvo dokaze vyvolavat plané

poplachy, a proto musi byt v detek z6re preruSeny alespplR paprsky

4.3 ZvySovani dosali detektord

Maximalni dosah mezi vysitam a ijima¢em je jedna zezZitych viastnosti
detektofi. F¥i zdokonalovani vysilaci afifmaci jednotky dojde ke ztSeni dosahu. Velka
vzdalenost mezi vysit@m a pijimacem je vhodné pro &Zeni rozsdhlych objekt jako

jsou letist, vojenské budovy, elektrarny nebo rozsahlé kénigerostory.
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Pti zvySovani vzdalenosti mezi vysilm a pijimacem dochazi k négpsnému ueni

polohy narusitele, ve ktetgésti se pesreé pohybuje.

4.4 Digitalni mikrovinna technologie

Tuto technologii vyuZivaji moderni MW bariéry aeldbry. Vysil& vysila
vysokofrekvekni kmitotet a @ijimac jej piijima. Fi vstupu naruSitele doistzené zény
dojde ke zminé amplitudy signalu a pomoci typickych poliyharuSitele jako je dlze,
plazeni, skakani, podle velikosti naruSitele a diyszaclogni detekni charakteristiky,
dojde k vyhodnoceni a vyhlaSeni poplachu.ifpgE piekazek v imé viditelnosti dokaze

systém definovat a ignorovatcité segmenty, které se nachazeji v datekore.
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Obr. 34 Fednety v detekni zore

4.5 Digitalni IR technologie

Tuto technologii vyuziva digitalni IR zavory. Jdevysilani vice infréervenych
paprsk v jednécasové ose. Kazdy paprsekgédlen tim, Ze se kazdy z nich vysila pouze
kratky pevig definovanycas. MiZeftict, Ze se jednd o &itou délku parsku. Kazdy paprsek mé
presré definovany ¢as vyslani. Toto probiha fid dokola. Dikycasovym rozestujpn

nedochazi k interferenci.
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Obr. 35 Digitalni genos IR zavor

4.6 Bezdratova technologie

Vyrobci se snazi dité vyrobky uvést do bezdratové technologie, je tiivodu
zapojeni systému do stavajiciho objektu a tim paskememusi provétslozité vykopové
prace, tahani kabelového vedeni, Nevyhodou bezadi@iadechnologii je, Ze periferie jsou
napéjeny bateriemi, které musimeini. Tyto systémy maji indikaci nizkého réipv

bateriich.

4.7 Zarizeni OptaSense

Systém OptaSense jecan pro detekci, lokalizaci @idéni udalosti podél rozsahlych
linearre orientovanych objekt (nag. kabelovych tras, Zelezmich koridofi a trati,
oploceni, perimetr objekii, vojenskych zakladen a cheaych mist apod.). Rychle a s
dostaténou gesnosti detekuje druh a stipghroZeni¢imz umouje f@ijmout napravna
opateni tak, aby nedoSlo k poSkozeni majetkuustur naklad. Jedinéna schopnost
systému OptaSense $pa ve wasném upozokmi na aktivity pobliz chrémého majetku.
Bézné systémy detekuji az fazi posSkozeni, systém Smpiae, ale pomaha Skodam
piedchézet. [18]

Systém pouziva ogdéenou metodu virtualnich mikrofénv optickém vlaknu pro
zjisteni jakékoliv ¢innosti v blizkosti sledovanych aktivnich zén nautié vzdalenosti.
Operator je schopen detekovat, klasifikovat a liakakat jakoukoli ohrozujici udalost v
blizkosti monitorovaného objektu v redlnémase. Vyhodnoceni akustickych dat provede
procesorova jednotka, ktera sleduje kazdy mikrofdamal v redlnéndase. Na fitomnost
specifickych akustickych udalosti upozorni gegiA pomoci uzivatelského rozhrani na

server systému, ktery je obvykle undfstve specialntidici mistnosti. Spojeni tkivych
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jednotek systému umoije operatorovi sledovat trasu vice nez 5 000 Kedmnoho mista.
[18]

4.7.1 Zpuasob detekce naruSeni

Vyhodnocovaci jednotka odeSle stabitizapuls s¥étla do vlakna, tim se vyt¥d
virtuélni mikrofony. Znénou velikosti impulg systém detekuje hrozby ve vice Urovnich na
povrchu, pod povrchem a ve vzduchu. Detekuje Sisgaektrum aktiv nap kopani tune,

pielet letadel nad systémentefezd vozidel, pohyb naruSitele. Kazdé aktivum aabje
akustickou intenzitu ¢ase.

Strelba

Ultralehky letoun

Obr. 36 Akustické

zneny v systému [18]
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Ext Command System
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! Audio Output
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Obr. 37 Zmisob zapojeni systemu OptaSense [18]

4.7.2 Zavér

Tento systém se rozgje po celém si¢, jeho hlavni vyhodou je, Ze se mohou
nechat stavajici kabelova opticka vedeni a nengisginevu zasahovat do zénPresna
lokalizace naruSitele fpd tim nez se dostane kdegenému prostoru. Systém dokaze

reagovat na plno aktiv, které vznikafi pohybu, jiz&, kopani, piiletem.

4.8 Bezdratova technologie Varya Perimeter

Jedné se bezdratovy perimetricky systém, ktery unjezstezit plotové systémy,
pomoci bezdratovych akceléraich RFID detektar, tyto detektory jsou ijpojeny na
pletivo, zdi, vrata. RFID detektory jsou schopnyettevat demontaZ detektoru, pridiséni
pletiva, naklon detektoru. Instalace detektge jednoducha a dalSi udrzba systému je

nenarg@na. Detektory jsou napajeny bateriemi a Zivotnesidava okolo 8 let.
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4.8.1 Zpisob detekce naruSeni

Detektory pomoci 3-osého akcel&amého senzoru detekuji vSechnyesty plotu,
zmeny v poloze pletiva, tato detekce je typicka pkel@zani plotu nerusitelem. Detektory
mezi sebou komunikuji postupr retlransluji nagiené hodnoty dalSimu RFID detektoru
az k hlavni centralni jednotce, ktera vSe vyhodjecDetektory mezi sebou komunikuji
dle pritazenych adres a posilaji si mezi sebou informaaronovych stavech, siletvu,
sabotazich, nizkém n&p v bateriich. Informace si mezi sebou detektopyméiuji
rychlosti 300 tafys. Retlanslace se opakuje co 3 s. Pokud jedetektdé nereaguje tak
je preskaen. [19]

B cetektor indikujici alarm
B nekomunikujici detektor
0 naklonény detektor

Obr. 38 Zpisob detekce naruseni [19]

4.8.2 Eliminace planych poplachi

Signaly z RFID detektdrjsou vyhodnocovany paralélndokdZzou eliminovat plané
poplachy vzniklé psobenim ¥tru, krupobitim, blizkou Zelezéni nebo silnini dopravou
na pletivo. Tyto zrény pasobi na vice detektbmajednou a je mala praygbdobnost, aby
tyto zmeny dokéazal narusitel vyvolat. [19]

Detekovan silny vitr

legenda

. FLA akceleraéni detekior

Obr. 39 Detekce klimatickych 2m[19]
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4.8.3 Automatické rizeni PTZ kamer

Pri naruSeni perimetru zcela automaticky nav&thpm izenim PTZ kamery na
misto incidentu. Vyuziva k tomu tzv. prepozic. Kazaepozice fislusSné kamery je
logicky svazana s konkrétnim tagem nebo s vice fagkazeridit najednou &kolik PTZ
kamer. V gipadt, Ze narusitel feléz4 plot pouze v jednom mishat@i se v readlnéniase
vSechny PTZ kamery na misto incidentu. Nppc, Ze naruSiteléielézaji plot na dvou a
vice mistech, tak se aigedna PTZ kamera na jedno misto naruSeni a kiai$éry na
druhé misto naruseni, aby nedoslo ke &irdbrmaci. Bi ru¢nim polohovani kamer

mohou dostavat PTZ kameiiglici signal pimo z WEB rozhrani programu.

legenda

. FLM monitorovaci jednotka

I FLA detektor

P‘- PTZ kamera

% St
vyvolini prepozice kalnery
sektor ID=033

kamera
ID=4

Obr. 40 Vyuziti PTZ kameripdetekci [19]

4.8.4 Zavér

RFID detektory perimetrické ochrany pracuji bezovéttakze neni peeba
kabelového vedeni a je mozno je snadno instaldabra eliminace planych poplach
z klimatickych jewi, dopravy, atd. Nevyhodou je vyma baterii v detektorech, aldip
vydrzi az 8 rok, je tato nevyhoda zanedbatelna. K tomuto systéansnpdné ifipojeni

otonych PTZ kamer a tim zlepSeni detekce naruSenfazoty material.
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ZAVER

Cilem této bakalgké prace bylo shrnuti a analyza nejpouzijgach detektor
perimetrické ochrany. &Sina detektar perimetrické ochrany chrani linii pozemku.
Témito detektory jsou IR zavory a bariéry, MW detekta bariéry, zemni perimetrické
systémy, plotové perimetrické systémy, kamerovéésyg. Pro ¥tSinu naruSitel, kteri
uvidi tyto detektory plni funkci odstrasSeni a di@®eného prostoru nebudou vstupovat. Pro
narusSitele, kt# pachaji ¥tSi trestnowinnost je lepsi, kdyz tyto systémy vidi, protoze se
mohou |épe fpravit a zajistit si paebné vybaveni a tak jednoduSeji vniknout do
strezeného prostoru. Vyhodou je pouziti zemnich periokgch systém, kde naruSitel o
detektoru nevi aiffom uZ je detekovan. JelikoZ jsou detektory usmigtve vrEjSim

prostedi, musi mit dostateou ochranu proti vada prachu.

Pri analyze novym trendv perimetrické ochranjsem zjistil, Ze se vyrobci snazi
zdokonalovat své vyrobky tim, Ze se snazi elimibhgvané poplachy, které vznikaji
klimatickymi vlivy, zwii, dopravni infrastrukturou. Dale se vyrobci snaZtrobky

digitalizovat a také vyuZzivaji bezdratovych teclugol.
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ZAVER V ANGLI CTINE

The aim of this work was a summary and analysith@fmost widely used detectors
perimeter protection. Most detectors perimeter quidn protects land line. These
detectors are IR sensors and barriers MW deteatatarriers, natural systems, perimeter,
perimeter fence systems, CCTV systems. For mo&iteis who sees these detectors acts
as a deterrent to the protected area not to enRterviolators who commit more crime is
better when they see these systems because thepetwn prepare and provide the
necessary equipment and so easily penetrate iatprtitected area. The advantage is the
use of ground perimeter systems where the intrdd&gctor knows whilst it is detected.
Since the detectors are placed in the externaf@mwient, must have sufficient protection

against water and dust.

When analyzing new trends in perimeter protectidound that manufacturers try
to improve their products by trying to eliminatéstaalarms that arise climatic influences,
animals, transport infrastructure. Furthermore, uf@cturers try to capture products and

also use wireless technology.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

DPPC
EMV
PIR
IR
CSN
MW
VF
GPS
PC
MZS
CCTV
CPU
CCD
CMOS
DRAM
BNC
PZTS
TV
SPz
LED
RFID
PTZ

-----

Elektromagnetické viny.
Pasivni infréerveny detektor.
Infrared.
Ceska statni norma.
Microwave.
Vysokofrekvesini.

Groud Perimeter Systems.
Personal komputer.
Mechanicky zabranny systém.
Closed — Curcuit Television.
Central Processing Unit.

Charge — Coupled Device.

Complementary Metal — Oxide — Semiconductor.

Dynamic Random Access Memory.
Bayonet Neill-Concelman.

Poplachovéa zabezjpeaci a tisovy systém.
Television.

Statni poznavaci zfka.

Light — emitting diode.

Radio Frequency Ildentification.

Pan Tilt Zoom.
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