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ABSTRAKT

Predkladand prace pojednava o standardnim zabezpeceni automobilit dodédvané vyrobci
automobili jako soucast automobilu, a to jak mechanickém zabezpeCenim, tak
i elektronickém zabezpecCenim automobilu, které je soucasti nového vozidla. Zabyva se
funkcemi zabezpeCovacich zafizeni a systémii nového automobilu. Jako soucast
. . vy ., . y cevis
zabezpeceni popisuje vztah pojistoven k zabezpeceni automobilu a pozadavky pojistoven
na uroven zabezpeceni automobilu. Prace nefeSi moznosti dopliikového zabezpeceni

automobilu.

V praktické ¢asti je popsan postup pii urceni originality klice od automobilu. To je proces
zkoumani, zda je kli¢ original od daného vozidla nebo je to neoriginalni kopie kli¢e. Cilem
prace je poukazat na ucinnost interniho systému pojiStovny, ktery oznaci pojistnou udalost
k dalSimu Setfeni a upozorni na mozna slaba mista originalniho zabezpeceni automobild.
Dale doporuci uzivateli zplisob jak minimalizovat riziko odcizeni automobilu. V praktické

Casti budou pouzita data z méteni provedenych na tizemi Slovenské republiky.

Klic¢ova slova:

Transponder, imobilizér, zabezpeceni, originalni, kod, originalita, systém.

ABSTRACT

The submitted work deals with the standard security system of cars, supplied by car
manufacturers as a part of a car, mechanical security as well as electronic security items of
the car, which are part of a new vehicle, functions of security equipment and systems of the
new car. As part of the security it describes an attitude of insurance companies to car
security and car insurance requirements on car security level. The work does not address

the possibility of additional security of cars.

The practical part describes the procedure for determining the originality of a car key. It is
the process of examining whether the vehicle key is original or it is a copy of the key. The
aim is to highlight the effectiveness of inert insurance system, which marks the claim for

further investigation and to draw attention to possible weaknesses of the original car
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security. It recommends to users a way to minimize the risk of car theft. The practical part

will use data from measurements carried out in the Slovak Republic.

Keywords:

Transponder immobilizer, security, original, code, the originality, system.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 6

Dékuji vSem, ktefi mné byli ndpomocni pii zpracovani této prace odbornou konzultaci
a poskytnutim informaci a dobrych rad. Obzvlast pak dékuji p. Ing. Rudolfu Drgovi

za vedeni mé prace a za praktické rady k jejimu zpracovani.

Nemalé podékovani patii i mé manzelce a celé roding, kterd mne po celou dobu studia
podporovala a pomahala mné zvladnout vSechny mé povinnosti jak pracovni, tak

soukromé.

wVseliké kvaltovani toliko pro hovado dobré jest.,,

J. A. Komensky



UTB ve Zliné, Fakulta aplikované informatiky, 2013 7

Prohlasuji, Ze

e beru na védomi, ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych Skolach a o zmén¢ a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisii, bez
ohledu na vysledek obhajoby;

e Dberu na védomi, ze diplomova prace bude ulozena v elektronické podobé
V univerzitnim informaénim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

e byl/a jsem seznamen/a s tim, ze na moji diplomovou praci se plné¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o
zmeéné nekterych zdkonl (autorsky zakon) ve znéni pozdéjSich pravnich ptedpist,
zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zliné pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen s piedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
piipadé ode mne pozadovat ptiméieny prispévek na uhradu ndkladt, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvofeni dila vynaloZeny (aZ do jejich skutecné
vyse);

e beru na védomi, ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  diplomové prace vyuzit ke = komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kddy, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhdjeni prace.

Prohlasuji,

* Ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipad¢ publikace vysledki budu uveden jako spoluautor.

» Ze odevzdand verze diplomové prace a verze elektronicka nahrana do IS/STAG jsou
totoZné.

VeZline e
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2013 8

OBSAH
LU 740 2 ) OO PP PP PPPRPTPPPRR 10
I TEORETICKA CAST ....coooviiiiiiiniiiisieess st 12
1  MECHANICKE ZABEZPECENI AUTOMOBILU.........ccoocoooonminminniinnineinnens 13
11 PREVENTIVNI MECHANICKE SYSTEMY ....veiiiiiiiierireaieesieesieesieesnee e snee e sneesnees 17
1.2 MECHANICKE ZABEZPECENT DVERT AUTOMOBILU .......ccveiiieiieiieenieesnee e sneesenes 19
1.2.1  Mechanickd bloKaCe FIZENI.......cciveeeiiie e 21
1.2.2 Mikroteéky ................................................................................................... 22
1.2.3  CArOVY KO ...oiviieiciieiciece ettt eneas 23
1.2.4  Identifikani kody mechanického zabezpe€eni ............ccoovvrviiiiiciicnennnn, 25
1.3  SHRNUTI MECHANICKYCH ZABEZPECOVACICH SYSTEMU.......ccevivieriieniienieenneenenes 26
2  ELEKTRONICKE ZABEZPECENI AUTOMOBILU ..........cccccocoovirrirnirninnnns 28
2.1 RIDICI JTEDNOTKA AUTOMOBILU........cvuevrererertieessesssssssssssnsssssssssssssessssesssssssensesenss 35
2.2 ALARM AUTOMOBILU ..ovvitiiteiesiatisiesiesessesseeesessesesessessesessessessessssessssessessessssessenes 40
2.3 SHRNUTI ELEKTRONICKEHO ZABEZPECENL.....ccctiiiiieiieiiieniie st 50
2.4 SW VYBAVENI AUTOMOBILU......ccitieiiiiaiiesieeenieesiseesseessneesseesneesseesnneessnesseesnnesnns 51
3 VYVOJ V OBLASTI ZABEZPECENI AUTOMOBILU...........ccccccevvrrrrnnnn. 52
3.1 OPTICKA IDENTIFIKACE ....ueiiiiiiuiiaieesieeestee st esteessseesseessseasseessneesneesnneesseesnneenneesnns 53
3.1.1  Elektronicka identifiKaCe...........ccccciuveiiiieiiii e 53
3.1.2  UrCeni POIONY ....eeiiiiiie it 54
3.1.3  Komunikacni teChNOlOZIe .........cooviiiiiiiiiiiicccee e 54
3.1.4  Robotické automobily ... 55
3.2 SHRNUTI VYVOIE IDENTIFIKACE AUTOMOBILU ......coeiuiiiiiiaiieiiee e e e 56
I PRAKTICKA CAST ..ottt 57
4 VZTAH POJISTOVEN K UROVNI ZABEZPECENi AUTOMOBILU ........ 58
4.1 KRITERIA PRO HODNOCEN{ ZABEZPECENT AUTOMOBILU .....cccuviiiiieiieiiienieeaiee e 61
4.2 NAVRH KRITERIf PRO HODNOCENI ZABEZPECENT AUTOMOBILU. ....ccvveiiieiieinieenene. 63
5  POSTUP PRI KONTROLE ORIGINALITY AUTOKLICE.........ccccooorviunnes 66
5.1 KONTROLA MECHANICKEHO KODU KLICE .....ccuietieiiianiee e 69
5.2 ZAVERY Z KONTROLY MECHANICKEHO KODU KLICE .....cuoeiiiiiieniieiieeniee s 72
5.2.1  Vyhodnoceni vysledki kontroly mechanické ¢asti klice........c.cooovvruriuennnnn. 73
5.3 KONTROLA ELEKTRONICKE CASTIKLICE. ... .cciuieitieiiianiiesieesieesiee e 74
5.3.1 Vyhodnoceni zjisténi kontroly elektronické ¢asti Klice........oovrvrvnririrrnnnnnne. 76
5.3.2  Vyhodnoceni vysledki kontroly elektronické ¢asti klice.........coovvrnunrnnnnnn. 76
5.4  JAK ZNEMOZNIT JEDNOZNACNOU IDENTIFIKACI KLICE ....ooeiviiiiieniie e 76
5.5  ANALYZA PROVEDENYCH KONTROL KLICU.....ccuiiiiiiiiiiiieiiie e 78



UTB ve Zliné, Fakulta aplikované informatiky, 2013 9

(070 (01 I 1< [ ] N [OOSR 86
SEZNAM POUZITE LITERATURY ....ooovviiiiiieiieiisesesesesieseseesiesessessessesss s sessnsensnes 89
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..........ccccocovoiveririniesrsrereninenes 92
SEZNAM OBRAZKU ........oovviiiieiriieoeeeeeeeees et ssaeses st ssenes 93
SEZNAM TABULEK .......ooiiiiieeeeeeeeeeeeese st seste s s ssses st sess s 94

SEZNAM PRILOH ..ot oot er et e e s e et e e e e e s e e e e s eres e e e e erar e 95



UTB ve Zliné, Fakulta aplikované informatiky, 2013 10

UvVOD

Automobil provazi ¢lovéka a jeho ¢innost uz vice jak 100 let. Prvni automobily to byly jen
modnim vystielkem pro bohatou skupinu obyvatelstva. Automobil byl zpocatku pouzivany
jen jako nahrada za koné. Byl spiSe vyjimeénym jevem, nez zalezitosti masového pouziti,

jako je tomu dnes. Nikdo se jeho zabezpecenim nezabyval.

Dnes je to jinak. Automobil se stal masové pouzivanym prostiedkem, je nepostradatelnou
soucasti Zivota kazdého ¢Clovéka. Je to stroj, ktery je pouZivany hlavné
k prepravé zbozi a osob. Automobil je taky znak spolecenského postaveni. Automobilovy
primysl je vyznamnym odvétvim svétové ekonomiky. Poptdvka po automobilech
do nedavné doby rostla. Jeji pokles je spojeny s hospodaiskou recesi. To ale neznamena, ze
by se vyvoj v tomto odvétvi néjak radikalné zpomalil. Pravé naopak. Vyrobcei dodévaji na

trh automobily s daleko vyss$i urovni vybavy, nez tomu bylo pied recesi.

Bohuzel nedilnou souc¢ésti dne$ni reality je i obchod s nelegdlnimi automobily. Tim
chapeme v této praci automobily s pozménénymi identifikacnimi znaky nebo pifimo
kradené automobily. Vyrobci zabezpecuji automobily vétSinou imobilizérem a alarmem.
Automobily jsou vybaveny fidici jednotkou nebo jednotkami, které fidi vSechny procesy v
automobilu. Tyto jednotky primarné zaznamenavaji a vyhodnocuji data, ktera jsou spojena
s jizdou a S bezpecnosti jizdy. Samoziejmosti je, Ze tyto jednotky vyhodnocuji data ze
zabezpeCovacich okruhid, kterd jsou primarn€ ur¢end k ochrané automobilu pred

odcizenim.

Dnes se za zdklad zabezpeceni, tak jak je obecné vnimany a definovany vétSinou
pojistoven, které automobily pojistuji proti kradezi, povazuje imobilizér. Tato soucastka je
jednoduse feceno autorizace klice. Jesté pfesnéji se da popsat jako ovéfeni prava klice ke
startu dan¢ho automobilu. KIi¢ ma jedinecny kod, ktery je pii startu automobilu ovéfen.
Pokud se neshoduje s ulozenym kodem v paméti fidici jednotky, je start automobilu

prerusen a mize byt spustén alarm automobilu.

Toto zabezpeceni je ovladané jednou z fidicich jednotek automobilu. Samoziejmosti
je fakt, ze je vSechno feSené standardizovanym zapojenim vSech aktivnich soucasti

zabezpecovaciho systému.
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Takové zapojeni je shodné pro vSechny stejné modely v daném roce vyroby automobilu.
Tento zplsob zapojeni neni pro pfipravené¢ho pachatele, ktery vi, jak to vSechno pracuje
a zna, jakymi standarty probihda datova komunikace v automobilu. Neni problém

zabezpecovaci okruhy obejit a automobil odcizit. [4]

Dalsi problém spojeny s identifikaci automobilu, ktery musi pro zménu fesit pojisStovny
v souvislosti s odcizenim automobilu, jsou pokusy o pojistné podvody. To nastane
v piipadé, kdy si majitel necha automobil na zakazku ukrast a vyzaduje pojistné plnéni.
Vétsina pojistoven ma v obecnych pojistnych podminkach pojisténi automobilu v piipadé
jeho odcizeni uvedenou povinnost majitele odevzdat piedepsané doklady a vSechny klice

od automobilu.

Tady vznikd problém jak jednoznacné urcit, zda jsou odevzdané klice skutecné od
pojisténé¢ho automobilu. K ur¢eni shody s odcizenym automobilem vyuzivaji pojistovny
proces kontroly originality klice. Tento postup zkouma pfislusnost kli¢h ke konkrétnimu

automobilu bez mozZnosti porovnat je s konkrétnim automobilem.

V praktické casti prace popiSu postupy, jakymi probiha kontrola takovych kli¢i od
odcizenych automobiltl. PopiSu jednotlivé casti tohoto procesu. Na vysledcich ze zkoumani
provedu analyzu s cilem statisticky vyjadfit G¢innost interniho systému pojiStovny, ktery
oznacuje pojistné udalosti k dalSimu provéfovani. Tato veli¢ina bude vyjadifena jako
procentudlni podil prokdzanych neshod na vSech, které byly pro tuto praci pouzité jako
zkoumany vzorek. V praktické casti budou jednotlivé zkoumané automobily rozdélené
podle vyrobct s cilem poukédzat na nejatraktivnéjsi znacku, u které je nalézdno nejvyssi

procento neshod.

Prace si neklade za cil zpochybnit pouzivané technologie nebo standardizované postupy
pojistoven. Cilem je upozornit na zpisoby, které mohou tyto systémy a technologie

napadat s nizkou urovni rizika a vynalozené energie.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

12

|. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 13

1 MECHANICKE ZABEZPECENI AUTOMOBILU

Kradeze automobilt se staly specializovanou trestnou ¢innosti. Dalo by se tvrdit, Ze se jsou
vyrobnim odvétvim, které traumatizuje nezanedbatelnou cast nasi spole¢nosti. Toto

odvétvi velmi dynamicky reaguje na kazdou zménu, at’ uz politickou nebo ekonomickou.

V dne$nim globalnim svété muze politicka nebo ekonomickd zména v jedné Casti svéta

vyvolat nartst kradezi automobild v jiné Casti svéta. [3]

V oblasti sttedni a vychodni Evropy ma fada automobilt, z velké ¢asti dovezenych ze zemi
na zapad od na$ich hranic nejasny ptuvod. V dob¢ kdy jsou oteviené hranice a pohybu osob
mezi jednotlivymi stity EU (Evropskd unie) prakticky nic nebrani, neni pfili§ narocné
odcizeny automobil velmi rychle pfemistit do jiného statu. Uvniti hranic EU neni obtizné
V jednom staté¢ automobil odcizit a v jiném ho prodat. Samoziejmé takova ¢innost S sebou

nese i nutnost zmény identifika¢nich znakd automobilu. [5]

Zména identifikacnich znaki u odcizeného automobilu, je nezbytnd pro dal§i prodej
automobilu. V pfipadé odcizeni automobilu a nahlaseni takového piipadu policii, se
automaticky zavadi identifikacni znaky automobilu do néarodni databaze odcizenych
automobilt. Policejni utvary jednotlivych ¢lenskych statu, které jsou v Schengenském
prostoru, tyto udaje navzajem sdili. Pfi pokusu o ptihlaSeni do narodniho registru
automobilti na zéklad¢é zadosti o vydani SPZ (Statni poznévaci znacka) jsou identifikacni
znaky s timto registrem porovnavany. Pokud se objevi shoda ve VIN (Vechicle
identifikatio nnumber) koédu nebo SPZ, neni takovy automobil pifihlaSen do narodniho

registru motorovych vozidel. [5]

Asi neni velkym tajemstvim fakt, Ze objasnénost kradeZi automobiléi v CR a SR je zhruba
na % primeéru objasnénosti v zipadni ¢asti Evropy. Dlvody tohoto stavu jsou riizné.
Od politické a ekonomické situace pies priority policejnich slozek ke spolecenskému
vnimani této trestné Cinnosti. Vysledkem je vyssi riziko odcizeni automobilu. Nebo pii

koupi ojetého automobilu vyssi riziko pozménénych identifikacnich znak. [3]

V této praci se budu zabyvat jen zabezpecenim, které je sériové montované do kazdého
automobilu piimo vyrobci automobilii. Nebo je timto zabezpeCenim novy automobil
oznacen a da se podle identifikanich k6du a jedinecnych znakl na zabezpeceni pfipadné

na automobilu jednoznacné identifikovat automobil a jeho ptivod. V praci budou prioritné
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pouzit¢ udaje z databazi, které obsahuji data z automobilli registrovanych na uzemi

Slovenské republiky.

Vyrobci automobilli zabezpecuji své produkty kombinaci mechanickych a elektronickych
systémil. Tyto systémy stale zdokonaluji. Kazdy novy model uvedeny na trh mé vétSinou
1 novou generaci zabezpeCeni. Nové modely automobili jsou dodavany na trh
s integrovanymi systémy, které u generace piedchozi byly pouze na objednavku. Trzni
podil automobilii, které jsou zabezpecené jen originalnim zabezpecenim, dodanym
vyrobcem automobilll ¢ini vice jak 60% a tento podil se podle dostupnych informaci

zvysuje. [11]

Obecné lze fici, ze zakladnim ochrannym prvkem automobilu je jeho konstrukce.
V mistech, kde by mohlo dojit k vypaceni dvefi, jsou vyztuhy. Vlozkové systémy, které
ovladaji u vétSiny automobilli dvefe a startovani, jsou chranéné proti vylomeni, skla jsou
odolnd proti rozbiti nebo vylomeni. Tato ochrana je u vSech sériové vyrdbénych

automobilt stejna a pro uréeni konkrétniho automobilu nejednoznacna. [5]

Mechanické systémy, které jdou do jist¢é miry jednoznacné pfifadit ke konkrétnimu
automobilu, jsou zamky dvefi spolu se zdmkem volantu. Divod, pro¢ nelze jednoznacné
pfifadit mechanicky zabezpecovaci systém ke konkrétnimu automobilu, je popsan
v praktické casti této prace. Ostatni doplikové mechanické zabrany, jako jsou zamky
fadici paky, prevodovky, pedalli, nejsou standardné vyrobei dodavané jako soucast nového
automobilu. Zékaznici si nékteré z nich miZou objednat jako origindlni dil, nejsou vSak

instalované pfimo vyrobci automobild.

Do mechanickych systémii zahrnujeme i1 oznacovani jednotlivych dili automobilu
jedineénym identifika¢nim kdédem. Normovanym oznacenim na Uzemi EU je kod VIN
(Vechicle identifikation number). Timto jedineénym koédem je oznacen kazdy vyrobeny
automobil. Jsou v ném zakdédované udaje o ptivodu automobilu. Tento kod je uveden na
vSech dokladech, které prokazuji ptivod automobilu. Timto kdédem jsou oznacené Casti
karoserie automobilu a je evidovany v narodnich registrech automobilt. Vzdy, kdyz dojde
k odcizeni automobilu, je tento identifikacni koéd zarazen do databdze hledanych
automobilti. VIN kod je uveden na mistech karoserie, které jsou nedé€litelnou soucasti
automobilu. Kazdy vyrobce uvadi VIN kod na nékolika mistech. Tyto mista se podle

jednotlivych vyrobceu lisi. Jedinym spoleénym mistem je (nebo tomu alespont do nedavné
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doby bylo) je Celni sklo automobilu. Pod ¢elnim sklem je uveden na misté, kde je dobie
viditelny a obtizn¢ dostupny pro ptipadnou zménu. Kod VIN se pii ptihlaSeni do narodni
evidence motorovych vozidel kontroluje. U novych automobilli neni nutna fyzicka kontrola
téchto udaji. Prodejce automobiltl dolozi vSechny potfebné doklady k vydani SPZ (Statni
poznavaci znacka) a k piihlaseni do evidence motorovych vozidel. Soucasna praxe je
takova, Ze prodejci automobily piimo pfihlasuji a pfedavaji je novym majitelim ptihlasené

do narodni evidence motorovych vozidel. [11]

Dals$im identifikacnim znakem automobilu je poznavaci znacka SPZ. Toto jednoznacné
identifikacni oznaceni je povinné ve vSech statech EU. Slouzi spise pro identifikaci
automobilu v provozu, pouhou vizualni kontrolou. Neni tajemstvim, ze tento identifika¢ni

znak lze jednoduse a rychle z automobilu odstranit nebo jej zaménit za jiny.

Pachatelé, kteii se zabyvaji kradezemi automobili a obchodem s nimi chtéji odcizeny

automobil dale prodat. Aby to bylo mozné, mdji dv€ moznosti:
» demontovat a prodat po Castech,
» pozménit identifikacni znaky.

V této praci se budu zabyvat jen originidlnimi zabezpeCovacimi systémy, které jsou
instalované do kazdého nového automobilu. Za originalni zabezpeCovaci systém
povazujeme takovy, ktery je pIné kompatibilni s automobilem a jeho systémy. [25] V dalsi
¢asti prace popiSu zplsob jak podle znakid a kodi na kli¢i od automobilu je mozné
identifikovat, ke kterému automobilu kli¢ patii. Soucasti prace je popis odolnosti

dalkovych ovladact proti narusSitelam.

Z nize uvedenych zplsobii a pouzitych technologii, jakymi vyrobci zabezpecu;ji
automobily. Zjistime, Ze jednoznacna identifikace automobilu nebo i nékterych jeho casti

neni velkym problémem. To ovSem za predpokladu, ze se automobil najde.

Demontovat a prodat dily po ¢astech. Takovy osud ma podle statistik zhruba 1/3
odcizenych automobili. [3] Je to vynosny obchod s nizkym rizikem odhaleni.
Organizované skupiny, které se zabyvaji touto trestnou c¢innosti, jsou velmi dobie
technicky a odborné vybavené. Odcizeny automobil jsou schopné béhem nékolika hodin
demontovat na soucasti. Automobily se ztraci majiteliim i na objednévku piimo spojenou
s poptavkou po nadhradnich dilech. To je znakem vysokého stupné organizovanosti této

trestné Cinnosti. Tyto soucasti se pak nenavratné mizi v siti neautorizovanych autoservisti
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a obchodnikti s pouzitymi autodily. Samostatné dily automobilu jsou tézko
identifikovatelné. Ne vSechny ¢asti automobilu jsou zabezpeceny jedineCnym

identifika¢nim kédem. [4]
Pro rozvoj takového obchodu svéd¢i nekolik faktort:
» nizka objasnénost trestné ¢innosti spojené s timto odvétvim,
ekonomicka situace ve staté,
prakticky nemozna identifikace vétSiny dila,
spolecenska tolerance této ¢innosti,

velmi zajimavy ekonomicky profit,

YV V Vv V VY

neexistence jednotné vetejné databaze identifikac¢nich znakd.

Pozménéni identifikanich znakl automobilu je zpiisob, kterym lze legalizovat odcizeny
automobil. Timto zplsobem jsou legalizované asi 2/3 odcizenych automobild, kdyz
vezmeme v Uvahu i ty automobily, které jsou vyvezeny mimo Uzemi statu, kde byly

odcizené. [3]

Na uzemi statu kde dochézi k realizaci prodeje takového automobilu s nejasnym pivodem,
je nutna registrace v narodnim registru motorovych vozidel. V nékterych statech je povinna
tak zvana kontrola originality automobilu. To je vydani osvédceni o pilivodu automobilu
opravnénou osobou. Podminkou registrace a vydani TP je VIN kod, po kterém se nepatra

v nékteré ze zemi Schengenského prostoru.

Aby bylo mozné takové osvédCeni vydat, musi byt na automobilu zménéné zékladni
identifikacni znaky. Jako prvni se musi zménit kéd VIN. To v praxi znamena mechanické
odstranéni piivodniho VIN kédu a jeho nahrazeni novym. Taky je nutné opatfit odcizeny

automobil novym TP. [11]

Z praktickych zkuSenosti vim, ze policejni slozky, které se zabyvaji touto trestnou Cinnosti,
eviduji ptfipady, kdy byl odcizeny automobil opatfen VIN kodem, ktery je kopii jiného
automobilu. Bylo vyrobeno dvojce. Policie eviduje i ptipady, kdy byly jednim VIN kodem
oznacené tfi automobily. Pfi pfihlaSeni se zkoumd, zda VIN kod automobilu neni

v databézich odcizenych automobill, nezkouma se shoda s jinym automobilem.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 17

Pro potiebu této prace je mozné rozdelit sérové vyrabéné zabezpecovaci zafizeni

automobiltt do dvou skupin:
» zabezpeceni, které pifimo zabranuji odcizeni automobilu,

» zabezpeceni, které nepiimo zabranuji odcizeni automobilu.

1.1 Preventivni mechanické systémy

Patii do skupiny zabezpeceni, které pfimo zabranuji odcizeni automobilu. Jsou to v§echna
zafizeni a systémy, kterd snizuji pravdépodobnost odcizeni automobilu a chrani automobil
pred vniknutim do interiéru, nebo brani jeho nedovolenému pouziti. Hlavnim
mechanickym zabezpeCovacim systémem je vlozkovy systém automobilu. Je to ve své
podstaté sjednoceny mechanicky vlozkovy systém. V tomto systému jsou vSechny zdmkové
systémy ovladané stejnym kli¢en. Zpravidla to jsou vlozky levych a pravych dvefi, dvefi od

zavazadlového prostoru, spinaci skiinky automobilu, vicka nadrze. Dopliikove se ovladaji

i rizné uzamykatelné ptihradky v automobilu. [13]

Vlozkovy systém se skladd z mechanické vlozky a sady klici. Mechanicka sestava je
tvofena soustavou blokovacich segmentii (stavitek), pruzin a samotného téla vlozky.
Blokovaci stavitka jsou vyrabéna v n¢kolika rozmérech. Jednotlivé rozméry jsou vétSinou
oznacovany Cisly 1, 2, 3, 4. Pocet jednotlivych rozmérti zalezi na vyrobci vlozkového
systému a tfidé¢ bezpecnosti, do které je vlozka zatazena. Pocet stavitek urcuje mnozstvi
funk¢nich kombinaci kodu. V automobilech se nejcastéji pouzivaji Ctyfi rozméry stavitek.
Oznaceni rozméru stavitka ¢islem umoznuje pievést sestavu stavitek ve vlozce na kaod.
Majitel tohoto kodu si miize nechat vyrobit u vyrobce automobilu nahradni kli¢ bez toho,
aby dal pivodni kli¢ z ruky. Informace o vlozkovém systému a kli¢ich jsou chranéné
kédem. Tento kdd je zaznaCen do vyrobni karty vozidla. Pod timto kdédem je v databazi
vyrobce evidovana mechanické sestava vlozkového systému s rozméry jednotlivych casti
vlozky vcetné vykresové dokumentace. Vyrobit novy kli¢ od vozidla bez kédu neni v siti
autorizovany prodejcii mozné. Vyroba klice bez kodu je mozZna jen prostym kopirovanim
kli¢e do jiného rozméroveé shodného polotovaru. Kli¢ vyrobeny kopirovanim nenese znaky

originalniho vyrobce automobili a vyrobce vlozkového systému. [11]

Za tyto znaky se povazuje patentov€é chranéné logo vyrobce klice a logo vyrobce

automobilu. Material, ze kterého je vyroben polotovar klice. Kli¢ vyrobeny kopirovanim na
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kopirovacim stroji nelze povazovat za original dodany vyrobcem automobilt. Odchylky
V rozmérech mezi kopirovanym a originalnim kli¢em se pohybuji okolo hranice 0,1 mm.
[11] Ddavod, pro¢ kli¢ stakovou nepiesnosti dokaze bez problémi ovladat vlozku
v automobilu, je v konstrukci vlozky, ktera je navrzena tak, aby odolala b&znému
mechanickému namahani v naroéném prostiedi. Pfesnéjsi tolerance by s sebou nesly
zvysené riziko poruchy vlozky. Naptiklad zaseknuti zplsobené praSnymi Césticemi ve

vlozce.

Ke kazdé vlozkové sestavé vyrobce dodéava zpravidla 2 kusy originalnich kli¢a. K drazsim
verzim automobilt dodavaji vyrobci 1 tak zvané servisni klice. Tyto kli¢e jsou schopné
automobil ovladat jen castecné. Jsou urcené k servisnim Cinnostem spojené s provozem

automobilu. Pocet vyrobenych klict je zaznamenany ve vyrobni karté automobilu.

Kazdy kli¢ je vyroben jako original, ktery je opatfen znaky vyrobce klice a vyrobce
automobilu. Takovy kli¢ jde legalné opatfit jen u vyrobce automobilu a jeho smluvnich
partneri. Takto nastaveny systém je dulezity pro ptipadnou identifikaci kli¢e. Postup je

podrobnéji popsany v praktické ¢asti prace.

Mechanické zabezpeCeni automobilu se vyvijelo soucasné s vyvojem automobilt. Od
klasickych kli¢u s vertikalné vyfezanym kodem v polotovaru K horizontalné vyfezanému
kédu polotovaru. Tento zplsob je dnes nejpouzivanéjSim. V soucasnosti jsou vSechny
autokli¢e opatfeny 1 elektronickou casti. Kazdy mechanicky zabezpeCovaci systém

v automobilu je kombinaci mechanické a elektronické ¢asti.

YV eummmm

455 25 325 325 325 325

— I
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_J T\, y

SE0 325 325 325 325 3E5

Obr. ¢. 1 Vykres klice s horizontalni drazkou [11]
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1.2 Mechanické zabezpeceni dveri automobilu

Zabezpeceni dveti automobilu je ve vétSiné ptipadd prvni prekazkou, kterou musi pachatel
pfekonat pii vniknuti do automobilu. Vyrobci vénuji dvefim automobilu nemalou
pozornost. BohuZzel z pohledu zabezpe€eni proti neoprdvnénému vniknuti nejsou dvete
velkou piekazkou. Neni to tim, ze by to nebylo mozné konstruk¢né vyfesit, ale prioritou je

bezpec¢nost posadky automobilu v piipade nehody.

Dveie automobilu jsou osazeny dveini vlozkou, ktera podle normy CSN EN 1303 patii do
3. tfidy bezpec¢nosti. Hodnoceno z pohledu utoku z vnéjsi strany vlozky. T¥ida ¢. 3 ma
minimélni pocet efektivnich kombinaci 15.000. Vlozky v 3. tfidé nejsou odolné proti
mechanickému namahani a ani proti metodam nedestruktivniho ptekonani. Vlozka je
ulozena v pouzdre, které je osazeno do dveti. VéEtSinou je pouzdro nerozebratelné. Pouzdro
je ve dvefich upevnéno pomoci Sroubu. Dvefe jsou proti mechanickému namahani
chranéné vyztuzenym ramem. Skla dveti maji zvySenou odolnost proti narazu v piipad¢, ze

jsou zaviené. [10]

Vlozkovy systém je zabezpeCeny proti vylomeni konstrukéné. Jde primarné o to, aby
dveini vlozky automobilii odolaly utoku hrubou silou, kdy se pachatel snazi vlozku vylomit
nebo poskodit pouzitim ptipraveného ndstroje a vniknout do automobilu. Kazdy vyrobce
ma vlozky chranéné jinym zplsobem. VZzdy jde 0 to, aby vlozka ve dvefich automobilu
odolala mechanickému namdhéani, pokud je to moZzné, bez poskozeni. Napiiklad VW
Group ma tuto ochranu vytesenou konstrukei téla vlozky. Pi pokusu o vylomeni se dveini
vlozka zac¢ne protacet v pouzdie a bez toho, aby odblokovala mechanizmus, ktery ovlada

zamek dvefi. To zabezpeci dimyslna konstrukce pouzdra vlozky. [11]

Vyrobci velmi €asto pouzivaji zptsob ovladani zabezpeceni tak, Ze zamky dvefi nejsou
ovladané mechanicky klicem. N&které¢ modely automobili nemaji od vyrobce zadné
mechanické dveini vlozky. Odblokovani dveii je ovladané jen bezdotykové. K tomuto

ucelu slouzi dalkové ovladani centralniho uzamykani automobilu. [8]

Dalkové ovladani uzamykaciho systému je dnes standardnim vybavenim novych
automobill. Objevuji se 1 systémy, které pracuji pln¢ automaticky. V praxi je to tak, Ze je
originalni kli¢ opatfen vysilacem, ktery v kratkych casovych intervalech (fadovée 2s az Ss,
zélezi od vyrobce) vysila do svého okoli signél. Dosah signalu z kli¢e se pohybuje kolem

10 m v zavislosti na prostfedi a stavu baterie v kli¢i. Pokud je tento signdl zachycen
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pfijimacem v automobilu a je kladn¢ vyhodnocen, automobil odesle odpovéd zpét k
vysilaci a ptfipravi vlozkovy systém na odblokovani. V této fazi zistavaji zamky dveii stale
zablokované. VétSinou se odblokuji tim, ze vlastnik kli¢e uchopi za kliku automobilu a
chce nastoupit. Nebo se pouziva zptsob, kdy uzamceny automobil vysild do svého okoli
(asi 5 m) elektromagnetické pole. V okamziku, kdy se v tomto poli nachazi kli¢, ktery nese
identifika¢ni kod, systém piipravi zamky automobilu k rychlému odblokovéni.
V momentu, kdy majitel klice vezme za kliku, systém zdmky odblokuje a je mozné dveie
oteviit. Tento systém pracuje na stejném principu jako autorizace kli¢e pomoci
transponderu ve spinaci skfifice automobilu. Rozdil je ve vys§im vykonu zdroje

elektromagnetického pole. [9]

Pouzivani bezkontaktniho ovladdani centralniho zamykani automobilu, je velmi praktické
a pohodIné pro uzivatele. Vyhodou tohoto systému je uzamceni vSech dvefi automobilu

a automaticka aktivace elektronického zabezpecovaciho systému. [4]

Nevyhodou je moznost ziskani kodu pro odblokovani bez fyzického kontaktu s klicem
nebo jeho majitelem. Jednoduse tak, Ze se zaméii signal origindlniho klice. Takto ziskanym
koédem je mozné automobil odblokovat a deaktivovat vSechny zabezpeCovaci systémy

v automobilu, které jsou napojené na komunikacni systém automobilu. [6]

Jako mozné riziko nebo dalsi slabou stranku systému je mozné spatfit vV tom, Ze systémy
pouzivané vyrobci v automobili nejsou dostate¢né odolné proti vzijemnému ruseni.
Vyslany signal je mozné za jistych podminek rusit bez pouziti specidlni techniky. To vSe za
pfedpokladu, Ze vime, kde je slabé misto a kdy je spravny okamzik. Ovladani
zabezpecovacich systémi v automobilech mé nizkou Uroven EMC (Elektromagneticka
kompatibilita). Presnéji jde o zplisob komunikace mezi systémem a ovladacem. Ovladace
pouZivané k aktivaci zdmkil dvefi a aktivaci alarmu poZivaji k pfenosu informace radiovy
signal. Tento signal neni dostatecné odolny proti ruSeni z jinych zdroju signdlu. To je velmi
nebezpecny jev, ktery je mozné vyuzit k napadeni automobilu. Majitel opusti automobil
s védomim, Ze aktivoval zabezpeCovaci systém a ma svij majetek chranény. Pokud se
nachazi v blizkosti jiny aktivni vysila¢, automobil zlstane s velkou pravdépodobnosti
nezabezpeCeny. Pachatel tak mlize bez problému vniknout do automobilu
a pokusit se ho nastartovat nebo odcizit. K odcizeni véci zanechanych v automobilu
pachateli nic nebrani. Alarm automobilu je integrovany od vyrobci do systému

automobilu, a pokud neni aktivovany centralni uzamykaci systém, zistava neaktivni. [7]
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Obr. ¢ 2 Dverni viozka Skoda Octavia |l [11]

1.2.1 Mechanicka blokace Fizeni

Standardnim mechanickym zabezpecenim volantu je blokovani otaeni tyCe fizeni bez
vlozeného kli¢e se spravnym mechanickym kédem. Tato blokace je aktivovana vzdy po
vyjmuti kli¢e ze spinaci skiiniky automobilu. Po aktivaci tohoto systému neni mozné otacet
volantem automobilu. Deaktivace systému je provadéna na zakladé ovéteni mechanického

kodu klice.

Tento zplsob blokace zalozeny jen na autorizaci mechanického kodu klice je v soucasnosti
spiSe na ustupu. U novych modelll automobilll se zac¢inad pouZivat pred deaktivaci systému
1 autorizace elektronické casti klice. Tento systém vylucuje moznost odblokovani volantu
pouze piekonanim mechanické vlozky spinaci skiinky. Blokace fizeni je ovladana
elektromagnetickym obvodem. Pokud nedojde k autorizaci elektronického identifikatoru

klice, systém ziistane zablokovany.
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Obr. ¢. 3 Blokace volantu [21]

Na obrazku ¢. 3 je fez blokovacim systémem volantu automobilu. Po vsunuti klice do
spinaci skiinky a oto¢enim vlozky, dojde k pooto¢eni vacky, pruzina pod vackou uvolni

blokovaci kolik ty¢e fizeni automobilu.

1.2.2 Mikrotecky

Mikrotecky jsou efektivnim a spolehlivym zptisobem, jak Ize zabezpecit jednoznacnou
identifikaci automobilu nebo jeho soucasti. Mikrote¢ky jsou miniaturni ¢astice o velikosti
0,3 — 1 mm a sile0,02 mm vyrobené z kovového platku, ktery obsahuje holografické
ochranné prvky proti zfalSovani. Je na nich zapsan jednoznac¢ny identifika¢ni kod. Nanasi
se pomoci pfilnavého laku bud’ natirdnim (mensi pfedméty) nebo stiikanim na c¢asti

automobilu. K jednozna¢né identifikaci sta¢i nalezeni jediné mikrotecky. [9]

Mikrotecky nevysilaji zadné elektromagnetické vInéni, proto musi byt umisténé na
viditelném misté tak, aby je bylo mozné precist jednoduchym kapesnim mikroskopem. Na
automobilu se timto zplisobem oznacuje 40 — 50 mist. Pouziti této technologie t¢émeét 100%
zaru¢i, ze vSechny dulezité casti automobilu, jsou identifikovatelné i po rozebrani.

Mikrotecek je na kazdém dile tolik, Ze je prakticky nemozné vSechny odstranit.

Tento systém oznaceni automobili podle dostupnych informaci pouzivaji jen vyrobci

luxusnich znaéek automobild. [11]
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Tento zplsob oznafeni automobilu plsobi preventivné jen do jisté miry. Pokud chceme
prokazat, jednoznacnou identitu automobilu, musime nejprve najit automobil s takto
oznacenymi dily, nebo alesponn €asti takového automobilu. Automobil je mozZzné opatfit
timto kédem i dodatecné. Tento kéd vsak neni uveden v centralni databazi vyrobce
automobilu. Vyrobci mikrotecek provozuji servery, kde je mozné ovéfit piipadny nalezeny
koéd. Takovych databézi je hodné a ne vSechny jsou mezi sebou propojené. Takova situace
sniZzuje ucinnost tohoto zplisobu zabezpe€eni. Automobil oznaceny timto zpiisobem piimo
vyrobcem automobilu ztraci svoji hodnotu na trhu s kradenymi automobily uz jen proto, ze
zvySuje riziko identifikace automobilu nebo jeho soucasti. Pro zlod&je ztraci takovy
automobil atraktivitu. MikroteCky jsou velmi ucinnym zpisobem mechanického
zabezpeceni automobilu. Dlvod, pro¢ nejsou aplikovany v sériové vyrob& automobild,
muze byt ve zpasobu aplikace. V sériové vyrob¢ by byl slozité aplikovatelny a zvySoval by

naklady na vyrobu automobilu.

Obr. ¢. 4 Mikrotecka [9]

1.2.3  Carovy kéd

Je nejrozsifenéjsi metodou identifikace. Dnes uz prakticky neni odvétvi, ve kterém by se
c¢arovy kod nepouzival. V této praci budu na carovy kod nahlizet jako na soucast
bezpecnostniho systému, ktery zvySuje riziko odhaleni pachatele a nepiimo snizuje
pravdépodobnost odcizeni automobilu. Pouziti ¢arovych kodl zvySuje naklady na zménu

identifika¢nich tdajti automobilu a tim automobil ¢ini mén¢ atraktivnim pro zlodéje.

Cérovy kod je tvofen sekvenci Car a mezer s definovanou Sitkou. Ty jsou pfi Cteni

transformovany podle své sytosti na posloupnost elektrickych impulsii rizné Sitky
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a nasledné porovnavany s tabulkou piipustnych kombinaci. Krajni skupiny car slouzi
k synchronizaci pro ¢teci zafizeni. Technickd specifikace vyzaduje ochranné pasmo bez

potisku pfed a za synchroniza¢nimi ¢arami. [9]

Bez pouziti ¢arovych kodt dnes neni mozné si predstavit jakoukoliv primyslovou vyrobu.
Prakticky kazdd soucast automobilu je oznaCena Carovym kdédem. Tyto kédy nesou

informaci o Sarzi vyrobku a datu vyroby.

Vyrobni postup automobilu zaznamenava vSechny pouzité dily v daném automobilu, které
typy dili a od kterych vyrobct byli do dané série automobilii pouzité. Tento postup je
spole¢ny pro vSechny vyrobce automobild. Neni tajemstvim, Ze vyrobci automobilii maji
vice subdodavatelli stejnych dilti. Na zakladé¢ tohoto oznaceni vétSinou neni mozné
jednoznaéné identifikovat automobil, ale lze identifikovat skutecnost, ze dany dil do
automobilu stimto VIN byl, nebo nebyl namontovan. Tyto kddy maji svij vyznam
Vv piipad¢, ze se provadi identifikace automobilu se zménénymi identifikaénimi znaky.
Nebo se zkoumaji dily automobilu. Identifikace na zakladé nalezené¢ho ¢arového kodu na
dilu automobilu je spi§ postup pro policii, ktera zkouma plivod podezielych dila
automobili. Ovéfeni carovych koda je i pro vysetfovatele obtizné. Vyrobei automobilil

velmi peclivé stiezi vSechny informace spojené s vyrobou automobilu.

FEM MODULE
Body No:
Dave

FOM BLRa7AD
- A/ zeaT

<
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74

FOW @18

Obr. ¢. 5 Carovy kéd dilu automobilu [11]

Carovy kod slouzi jako zabezpeCovaci prvek v automobilu vtom smyslu, e i bez
specialnich a tézko dostupnych informaci je mozné odhalit nesrovnalosti mezi informacemi

uvedenymi na pfislusnych dokladech k automobilu a skute¢nosti. Na prvni pohled se daji
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vizualné zkontrolovat carové kody na bezpecnostnich pasech automobilu, oknech
automobilu a dvetich automobilu. Pokud je vSe origindlni, tak jsou kddy na stejnych dilech
shodné. Rozdil je jen tehdy pokud se jedna o dil, u kterého se rozliSuje leva a prava strana.
Ko6d na takovém dile je rozdilny maximalné ve dvou znacich a stejné pozici. Stitky
s ¢arovym koédem nesou 1 informaci o datu, kdy byl dil zafazen do vyrobniho planu.
Jednoduchym porovnanim tohoto idaje S udaji na technickém prikazu nas mize upozornit

na skute¢nost, Ze automobil nemusi mit puvod uvadény prodavajicim. [12]

Pokud zména identifikaénich udajii nebyla dostatecné peclivé provedena, tak nalezeni
rozdilnych ¢arovych kodld na stejnych dilech mlze naznacit piipadny problém a uSetfit
budoucimu majiteli nemalé finanéni prostiedky. Carovy kod je v této praci chapan jako
soucast systému zabezpeceni automobilu. Neni prioritn€ uréen k zabezpeceni proti kradezi,

ale ve spojeni s databazemi vyrobct je nezanedbatelnou soucasti zabezpeceni. [12]

1.2.4 Identifika¢ni kody mechanického zabezpeceni

Tato skupina mechanickych systému je dillezitd pro identifikaci nalezen¢ho odcizeného
automobilu podle identifika¢nich znaku, které jednozna¢né identifikuji automobil a jeho

puvod.

Co se tyka tématu této prace, neda se striktné oddélit mechanicky systém preventivni, ktery
pfimo chrani automobil pfed odcizenim, od tak zvaného pokradezového systému, ktery
snizuje hodnotu automobilu na trhu a soucasné zvysuje riziko odhaleni pachatele. Vyrobci
eviduji identifika¢ni kédy vSech zabezpeCovacich systémi ve svych databazich. Pokud
zname jeden z kodl, je mozné identifikovat ostatni a nasledné urcit pivod dilu nebo

automobilu. [11]

Pokradezovy mechanicky systém je v této praci chapan jako systém, ktery snizuje hodnotu
odcizeného automobilu na Cerném trhu a soucasné zvySuje pravdépodobnost nalezeni
automobilu nebo jeho soucasti. Jednoznacna identifikace pomaha policii k prokazani
trestné Cinnosti. Hlavnim mechanickym identifikanim znakem, ktery zvysSuje
pravdépodobnost nalezeni automobilu, je VIN kod. Tento znak je nutné vzdy zmeénit,

pokud se odcizeny automobil vraci na trh k dalSimu prodeji. [11]

DalS§im jednozna¢nym identifikacnim znakem jsou mikrotecky. Bohuzel tento zplsob

zabezpeceni nepouzivaji vSichni vyrobci automobild. Vyrobcei, ktefi pouzivaji tuto
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technologii, ji nepouzivaji u vSech svych vyrdbénych modelti automobilii. Pouziti této
technologie je omezeno jen na nejluxusnéj$i modely dané znacky a to ne u vSech vyrobct

automobilu.

Mechanicky vlozkovy systém pouziva pro zabezpeceni vétSina vyrobcl automobilt. Tento
systém je pieveden na kod (Ciselnou kombinaci), pod kterou je v databazi vyrobce systému
ulozena sestava mechanickych dili systému. Pro jednoznacnou identifikaci je nutné znat
1 VIN kéd automobilu. Vice o tomto systému se budu v této praci vénovat v praktické ¢asti.
V této kapitole jen upozornim na skutecnost, ze pouzitelny rozsah mechanického kodu
nepokryva produkci vyroby automobili a kody se opakuji. To v praxi znamend, Ze se

dodavaji na trh automobily se stejnym kodem mechanické vlozkové sestavy. [11]

Majiteli se miize stat, ze na parkovisti nahodou objevi automobil se stejnou sestavou dveini
vlozky automobilu. Dokaze ho odemknout svym klicem, i kdyz neni majitelem

automobilu.

Jediny kod zabezpeCovaciho systému automobilu, ktery jednoznaéné identifikuje
ptislusnost klice k automobilu, nese elektronicka ¢ast autokli¢e a systéma automobilu.
Pouzivani mechanickych systém zabezpeceni automobilu se omezuje uz jen na vlozkovy
systém automobilu a blokovani volantu a i tady je blokovani nahrazovano elektrickymi
systémy. Dlvod, pro¢ vyrobci stale pouzivaji mechanické vlozky dveti, miizeme spatfit
V tom, Ze je mozné ho pouZzit i v ptipad¢, Ze vSechny elektronické systémy selzou nebo
jednoduse dojde k poruSe baterie v automobilu. Pokud by nebyla moZnost odblokovani

automobilu klicem, byl by to velmi nakladny servisni ukon pro majitele automobilu.

1.3 Shrnuti mechanickych zabezpecovacich systémiu

Mechanické zabezpecovaci systémy dodavané vyrobci automobilt maji dvé hlavni funkce.
Tou prvni funkci je zabranit vniknuti do automobilu a odcizeni automobilu. To druhou
funkci je zvySeni pravdépodobnosti nelezeni odcizeného automobilu. Hodnoceni, do jaké
miry jsou uvedené systémy ucinné, neni pfedmétem této prace. SkuteCnosti ziistava, ze
zabezpeceni automobilll piimo od vyrobcl je vzdy velmi kvalitni co do pouzitych
materiala a technologii. Nevyhodou takovych feSeni jsou velmi velké vyrobni série a

propojeni s elektronickym systémem automobilu.
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Mechanické systémy zlstavaji dilezitou soucasti zabezpecovaciho systému automobilu
I vdobé, kdy trendy sméfuji k pouziti elektronickych systémt. Nemaly vyznam maji
ve zvySovani nékladii na znovuuvedeni odcizeného automobilu na trh. Nepiimo tak

zabranuji odcizeni automobilu.

Velmi dilezitou soucasti mechanickych zabezpecovacich systémt jsou databaze vyrobct
a policejnich slozek. Bez téchto databazi by byly mechanické zabezpecovaci a oznacovaci

systémy prakticky zbyte¢né.

Kody ulozené v databazich vyrobct jsou dulezité jak z hlediska identifikace automobilu,

tak jsou nepostradatelné pro pfipadny servis na automobilu.

V ptipad¢ vykonani servisniho ukonu na automobilu, jako je naptiklad vyroba nebo oprava
klice od automobilu, je po majiteli vyzadovan kod klice, ktery byl dodany s novym
automobilem. Pokud mé majitel kdd k dispozici, neni takovy servis velky problém. Pokud
majitel bezpecnostni kod nemiize dolozit, ned4 se vyrobit originalni kli¢. Takové nastaveni
systému je chapano jako soucast zabezpe€eni automobilu. Vychazi se z predpokladu, ze

bezpecnostni kody zna jenom majitel automobilu.

Tuto politiku neuplatiuji vSichni vyrobci automobilli, napiiklad automobilka TOYOTA
nechava vSe na majiteli automobilu. Pokud chce majitel automobilu novy kli¢, mize
si u smluvniho partnera koupit originalni polotovar klice a mechanicky koéd si necha
vyfezat v klicové sluzb&é podle vlastniho vybéru. To jakym zplisobem zabezpeci
bezpecnostni kody od zabezpecCovacich systému je na kazdém vyrobci a jeho politice, jakou

pristupuje k feSeni problému se servisem a zabezpecenim. [11]

Mechanické zabezpecovaci systémy je mozné rozdélit do dvou skupin. Prvni skupinu tvofi
systémy, které piimo brani vniknuti do automobilu. Jsou to ramy dvefi, okna, zdmkové

systémy a vlozky zamk, blokace fizeni automobilu.

Druhou skupinu tvoii systémy, které nepiimo brani odcizeni automobilu tim, Ze snizuji
jeho hodnotu na trhu a zvysuji riziko nalezeni automobilu. Jsou to kody VIN, mikrotecky,

carové kody. Ve spojeni s databazemi jsou vyznamnym prvkem zabezpeceni automobilu.
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2 ELEKTRONICKE ZABEZPECENI AUTOMOBILU

Elektronika je dulezitym pomocnym prostiedkem, ktery umoziuje splnit nasledujici

zékladni cile vyvoje vozidla:

» zvyseni bezpec€nosti,
» zvyseni hospodarnosti,
» zvySeni jizdniho pohodli,

» zlepSeni ochrany zivotniho prostfedi.

Potencial jinych, napt. hydraulickych nebo pneumatickych pomocnych prostiedkd, si nelze
pfi pouziti u motorovych vozidel odmyslet, ale blizi se jisté technologické nasycenosti.
Ve spojeni téchto pomocnych prostiedktl fluidni techniky s mikroelektronikou lze vSak
docilit dal$ich funkénich zlepSeni. Vyvoj elektronickych prvkii pro motorovd vozidla
otevira vSak také nové potencidly ve vyvoji mechanickych systémt. Vyznam elektroniky ve
vozidle lze vidét ve zvlastni vlastnosti, ze z mechanického okoli mohou byt pomoci
senzorii zachyceny, zpracovany a ukladdny do paméti informace a tyto pfeménovany
akénimi povely na mechanické prvky. Dlsledné probiha funkéni rozdéleni tloh, které jsou
prifazeny mechanickym prvkiim a nadiazené elektronické regulaci. Systémy, které redukuji
zabezpecuji jeho koncentraci a jsou rozhodujicim ptinosem ke zvySeni aktivni bezpecnosti

motorovych vozidel. [22]

Pokud chceme dnes mluvit o elektronickém zabezpeceni soucasnych automobill, musime
si uvédomit, Ze vSe je fizeno systémem fidicich jednotek, které zpracovavaji informace ze
senzoru rozmisténych v celém automobilu. Tady musime spi§ mluvit 0 standardech
komunikace systému, které fidi veSkeré procesy spojené s provozem automobilu.
Jednotlivé subsystémy v automobilu spolu musi komunikovat. Neexistuje jednotna

platforma pro komunikaci v automobilu. [22]

Jako standardni rozhrani se pouzivd CAN BUS (Controler Area Network, BUS-sbérnice).

Vsechny nové automobily vyrobené v EU jsou dnes vybavené komunika¢ni technologii

CAN BUS. [23]

CAN BUS je tedy datova sbérnice vyuzivana pro vzijemnou komunikaci funkénich
jednotek v automobilu. MuZeme si to pfedstavit podobn¢ jako pocitatovou sit’. Maximalni

prenosova rychlost je v soucasnosti 1 Mbit/s. [22]
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CAN BUS zabezpecuje komunikaci mezi:

» Senzory a fidicimi jednotkami subsystému,
» fidicimi jednotkami subsystémi mezi sebou,

» rozhrani ¢lovek a stroj HMI (Human Machine Interface). [21]

Technologie CAN BUS byla vyvinuta v roce 1983 firmou Robert Bosch GmbH. Prvni
automobil vybaveny touto technologii byl BMW 850 coupe v roce 1986. Zavedenim tohoto
standartu se usetfilo 2 km kabelaze a 50 kg hmotnosti automobilu. [21]

CAN BUS je navrzen tak, aby veskeré tidici jednotky ECU (Elektronic control unit) mezi
sebou komunikovaly bez nutnosti hlavniho pocitace. V 90. letech 20. stol. méla vétsina
automobilti jednu fidici jednotku, ktera fidila vstiikovani paliva do motoru. Dnes maji

automobily mnohonasobné vyssi pocet fidicich jednotek. [23]

Zpravy vysilané po sbérnici protokolem CAN neobsahuji Zadnou informaci o cilovém uzlu,
kterému jsou urceny, a jsou piijimany vSemi ostatnimi uzly pfipojenymi ke sbérnici. Kazda
zprava obsahuje identifikator, ktery urcuje vyznam zpravy a jeji prioritu. Protokol CAN
zajiStuje, aby zprava s vyS$i prioritou byla v pifipadé kolize dvou zprav dorucena
prednostné. Kazdy uzel, ktery pfijme zpravu, se dle jejiho identifikatoru rozhodne, zda na

zpravu bude reagovat, ¢i nikoliv. [21]

Obr. ¢. 6 Priklad rozmisteni ridicich jednotek v automobilu [21]
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Velkou vyhodou této technologie je jednoducha moznost rozsifeni o nové funkéni jednotky
automobilu. Pfijdou-li vyrobci v budoucnu snovym elektronickym zafizenim, nebude
problém ho do automobilu integrovat. Zména nastane jen v komunika¢nim softwaru. Touto
technologii se vyrazné zménil i servis na automobilech. Jednoduse se na servisni konektor
V automobilu pfipoji pocitac s diagnostickym SW a zjisti vSechny zavady v elektronickych

¢astech automobilu. [18]

Obr. ¢. T Prehled soustav CAN BUS [21]

1 — centrdlni ECU (elektronicka ridici jednotka), 2 — ECU motoru, 3 - ECU
automatické prevodovky, 4 — voli¢ automatické prevodovky, 5 — ECU pro ABS,
6 — elektrohydraulicky posilovac rizeni, 7 — panel se sdruzenymi pristroji,

8 — ECU airbagui, 9 — snimac uhlu natoceni volantu, 10 — ECU klimatizace,
11 — modul komfortnich operaci, 12 az 15 — ECU ovladani zamkii a oken
Jednotlivych dveri, 16 — ECU pro telefon, 17 — ECU navigace, 18 — telematic,
19 — rddio, 20 — Fizeni prehravace CD, D — diagnostickd zdsuvka (Skoda
Fabia).

Komunikace CAN BUS cely systém pienosu dat si lze laicky ptedstavit jako konferenci
po telefonu. Zatimco jeden ucastnik (fidici) posila do sit¢ data, ostatni tato data pfijimaji
a vyhodnocuji. Néktery z ucastnikii shledd, ze data jsou pro néj zajimava, pfijme
je a vyuzije. Takto mize byt zapojeno velké mnozstvi uc€astnikll. Pti této formeé vymény
informaci se veskera data pfenaSeji po dvou vedenich, na rozdil od konvenc¢niho

vicevodi¢ového vedeni, kde byl jeden vodic urcen k pienosu pouze jedné informace, co pro
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velky pocet signalii piinasi komplikace (velky pocet vodict, cena). Hlavni pifednosti CAN

BUS je tedy znac¢na ispora mista, snizeni po¢tu poruch a unifikace komunikace. [21]

Tady nastava problém se zabezpeCenim automobilu. Vyrobci dodavaji alarmy, které
komunikuji pfes CAN BUS. Jsou dalsi elektronickou c¢asti systému automobilu. Tyto
alarmy jsou SW vybavené pro obousmérnou komunikaci, to znamena, Zze dokazou ze

sbérnice Cist a i do ni zapisovat. Bez problému komunikuji s celym systémem automobilu.

Pokud je pachatel vybaven pfislusnym SW, neni pro né&j alarm velkou piekazkou. Dokaze

ho velmi rychle deaktivovat v fadu desitek sekund.

Z hlediska zabezpeceni automobilu proti kradezi se dd na CAN BUS nahlizet jako na slabé
misto systému. To co na jedné stran¢ pfinasi tisporu a komfort, na strané druhé otevira
nové moznosti pro naruSitele. Narusitel se v dobé kradeze chové jako servisni technik.
Napoji se na CAN BUS automobilu a komunikuje sautomobilem. Jde jen o troven

vybaveni automobilu a schopnosti a technické ptipravy narusitele.

Podle normy CSN EN 50 131 - 1 jsou pachatelé rozdéleni do étyi skupin podle stupné
jejich odbornych znalosti a technického vybaveni. Zlod€ji dneSnich automobild, které jsou
plné modernich technologii, patifi do kategorie 3 a 4. Takovy pachatel mé sortiment
elektronickych a technickych pfistrojt. Je taky schopen vypracovat podrobny plan vniknuti
do automobilu. Ma piehled o zabezpeCovacim systému automobilu. Pro pachatele v téchto

kategoriich neni problém odcizit prakticky jakykoliv automobil. [2]

Zpisob zabezpeceni, nebo spiSe pouzitd technologie zabezpeceni automobilu, neni

dostatecnou piekazkou pro pachatele v uvedené kategorii.
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Obr. ¢. 8 Kabelaz automobilu s CAN BUS [21]

1 —sbernice CAN, 2 — sbérnice SCP, 3 — sbernice ACP,
4 — ridici jednotka hnaciho ustroji, 5 — ridici jednotka cerpadla,
6 — systém telefon/audio vzadu, napr. prehravac CD, 7 — imobilizér,
8 — diagnosticka pripojka, 9 — system ABS / ASR, 10 — navigacni systém,
11 — pristrojova deska.

Kradeze automobilu, Které nesou rok vyroby starSi jak 2010, jsou pro nepiipraveného
zlod¢je prakticky neodcizitelné. Odcizeni takového automobilu musi pfedchazet ptiprava

a to jak teoreticka, tak technicka.

Osobné bych takového pachatele spis prirovnal k hackerovi nez ke klasickému zlodé&ji aut,

jak si ho vétsina lidi predstavi.
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Taky bych rad upozornil i na skutecnost, kdy je automobil odcizen na zakazku. Takovou
krddeze pravdépodobné provadi pachatel, ktery nema patfi¢né znalosti, ale dostal vse

potfebné od organizatora, ktery ma zdroje a informace.

V takovém piipadé se jednd pouze o vykonavatele, ktery dostal v§e potfebné (informace
o automobilu, pfipraveny software a klice na odblokovani mechanické zabrany). Takovy

pachatel jen pfemisti automobil na urc¢ené misto.
Nalezeni automobilu odcizeného takovym zplisobem a dopadeni skute¢ného pachatele

je velmi naro¢na ¢innost.

Tabulka ¢. 1 Rozdeleni narusitelii [2]

Stupei Mira rizika Piedpokliadany typ narusSitele
Narusitel m4 malou znalost EZS, omezeny
1 Nizké _ _
sortiment snadno dostupnych nastroju
2 Nizké az stiedni Narusitel ma urcité znalosti EZS
Narusitel je obeznamen s EZS, tplny sortiment
3 Stfedni az vysoke zakladnich ptfenosnych pfistrojl elektronickych
zafizeni
Narusitel je schopen nebo mé moZznost
4 Vysoké _
zpracovat podrobny plan vniknuti

Elektronické zabezpeceni automobilu vyuziva ovéfenych a spolehlivych technologii.
Zabezpecovaci systémy v novych automobilech jsou velmi spolehlivé a funkéni.
Z praktickych né€kolikaletych zkuSenosti vidim mozné slabé misto v takovém zabezpeceni
ne vjejich kvalité, ale spi§ v systému komunikace a servisu, ktery svym zakaznikiim
vyrobci nabizeji. Zakaznicky servis a systémy k tomuto ucelu nastavené zkuSeni pachatelé

vyuzivaji k odcizeni automobilu.
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To, ze je mozné v fadu nékolika sekund odcizit automobil, ktery je zabezpecen podle slov

vyrobcll nejmodernéjSimi technologiemi, je disledek nékolika faktort:

» velké vyrobni série,
» snahy dodavat jednoduchy a rychly servis,

» zabezpeCeni proti odcizeni neni prioritou pii vyrobé automobilu.

Velké vyrobni série automobilil se stejnymi dily jsou napadnutelné stejnym zplsobem.
Pachateli staci pfipravit se na jednom modelu a ma prakticky kli¢e od vSech podobnych.
Vyrobei se sdruzuji ve velkych korporacich, jako jsou naptiklad SPA (automobilky
Peugeot, Citroen), Porsche (automobilky Volkswagen, Skoda, Seat, Audi, Porsche).
Napadeni jednoho systému otevira dvefe do vSech stejnych nebo velmi podobnych

systémil.

Snahy vyrobcii jsou jednozna¢né dodavat kvalitu za pfijatelnou cenu. To S sebou nese
nutnost piipravy automobilu na servisni Cinnosti a vybaveni servisnich stfedisek
potfebnymi nastroji. Kazdy automobil ma pro servisni operace od vyrobce servisni
konektor. Na tento konektor se pfipojuji technici v servisech a komunikuji se systémem
automobilu. Servisy jsou vybavené SW, ktery diagnostikuje cely systém automobilu
a dokaze deaktivovat jednotlivé ¢asti systému véetné zabezpeceni automobilu. To v praxi
S sebou nese riziko Uniku informaci smérem k pachatelim, kteti se zabyvaji obchodem

s kradenymi automobily.

Zabezpeceni proti odcizeni automobilu je vzdy na tkor pohodli uzivatele automobilu.
Vyrobci fesi tuto oblast jen do té miry, aby nenaruSovala pohodli uzivatele. Dnesni trendy
Jjsou v integraci systémii automobilu. Pokud by vyrobci automobild kladli diraz na tuto ¢ast
systému, doslo by ke sniZzeni komfortu pro uzivatele (napiiklad pouzivani jiné bezdratové
technologie ke komunikaci se systémem by sebou neslo praktické problémy). Ovladace od
zabezpeceni automobilu by nekomunikovaly tak, jak jsme zvykli. Radiovy signal vyslany
z klice ptfenese informaci k pfijimaci prakticky zjakéhokoliv uhlu. Majitel nemusi

pfemyslet nad tim, zda je nebo neni v dosahu pfijimace signalu. ZvySeni ceny produktu,

vvvvvv
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2.1 Ridici jednotka automobilu

Ridici jednota automobilu je jednotka, kterd zpracovava a vyhodnocuje viechny procesy
v automobilu. Automobily maji n€kolik fidicich jednotek, které mezi sebou komunikuji
a vzdjemné se ovliviiuji. Veskera komunikace je kontrolovana centralni fidici jednotkou.

Ridici jednotky automobilu:

» centralni fidici jednotka,

» fidici jednotka motoru,

» fidici jednotka airbagu,

» fidici jednotka ABS, EPS.
Automobil mize mit fidicich jednotek vice, jejich pocet je zavisly na druhu vybavy, ktera
je do automobilu dodavana vyrobcem, a kategorii do které automobil nalezi. Cim vyssi

je komfort vybavy automobilu, tim vice fidicich jednotek je v automobilu instalovano.

Ridici jednotka neustdle komunikuje se senzory a vyhodnocuje informace ze senzoril
a z okolnich fidicich jednotek. Komunikace mezi senzory a fidici jednotkou pracuje na
vyhodnoceni napétovych stavli. Mezi jednotkami navzdjem probihd datova komunikace.
Tato vyména datovych paketti vyzaduje synchronizaci. Komunikace v automobilu vychazi

z OSI modelu. [22]

Obr. ¢ 9 Ridici jednotka automobilu [16]

Model ISO/OSI je referen¢ni komunika¢ni model oznaceny zkratkou slovniho spojeni
(International Standards Organization/Open Systém Interconnection). To je mezinarodni

organizace pro normalizaci propojeni otevienych systému. Jedna se o doporuceny model
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definovany organizaci ISO v roce 1983, ktery rozd€luje vzijemnou komunikaci mezi
pocitaci do nékolika souvisejicich vrstev. Zminéné vrstvy jsou téz znamé pod oznacenim

Sada vrstev protokolu. [22]

Ukolem kazdé vrstvy je poskytovat sluzby nasledujici vy$si vrstvé a nezatézovat vyssi
vrstvu detaily o tom, jak je sluzba ve skute¢nosti realizovana. Nez se data piesunou z jedné
vrstvy do druhé, rozdéli se do paketd. V kazdé vrstvé se pak k paketu ptidavaji dalsi
doplitkkové informace (formatovani, adresa), které jsou nezbytné pro uspéSny pienos po siti.

[21]

V automobilu, ktery je vybaven sbérnici CAN, je vétSinou tato sbérnice rozdélena do tii
rozdilnych vrstev. Objektové vrstvy, transportni vrstvy, fyzické vrstvy. Objektova
a transportni vrstva tvofi dohromady tzv. linkovou vrstvu. Rozdé€leni do vrstev vychazi
z vyse uvedené¢ho modelu ISO/OSI. Objektova vrstva ma za ukol nalezeni zpravy, kterd ma
byt vyslana. Déle rozhoduje o tom, které zpravy, pfijaté transportni vrstvou, maji byt
pouzity (filtrovani zprav). Poskytuje rozhrani aplikacni vrstvé. Transportni vrstva ma na
starosti ptfedevs§im pienosovy protokol. Jedna se o fizeni rdmct, kontrolu chyb, signalizace
chyb apod. Uvnitt transportni vrstvy je rozhodnuto, zda je sbérnice volna pro novy pienos
dat ¢ naopak pro jejich pifjem. Ukolem fyzické vrstvy je pienos bitd mezi uzly
s respektovanim vSech elektrickych vlastnosti. Fyzicka vrstva uvnitf jedné sité je (musi byt)
stejnd pro vSechny uzly, které se v ni vyskytuji. Je ovS§em mozné volit typ ¢i parametry

fyzické vrstvy s ohledem na pozadavky dané aplikace. [23]

Kazda vrstva méa v komunikaci sviij ukol. Ukoly jednotlivych vrstev jsou uvedeny

V nasledujici tabulce €. 2.
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Tabulka ¢. 2 Vrstvy protokolu CAN a jejich funkce [23]

Nazev vrstvy Funkce

filtrovani pfijatych zprav
Linkova vrstva (Logical Link Control) hlaSeni o pfetizeni

manipulace se zpravami a stavy

detekce, kontrola a signalizace chyb

_ fizeni ramct
Transportni vrstva (Medium Access

Control) potvrzovani spravné pfijatych zprav
pfenosova rychlost a ¢asovani
fizeni pfistupu uzla k prenosovému médiu
definuje urovné signalu a reprezentaci
Fyzicka vrstva jednotlivych biti

definuje pfenosové médium

Specifikace protokolu CAN definuje Ctyfi typy zprav:

» datova zprava,
> zadost o data,
» chybova zprava,

» Zprava o piijeti.

Datova zprava predstavuje zdékladni prvek komunikace uzli na sbérnici. Zpravu
na vyzadani dat vysila uzel, ktery zadd ostatni ucastniky o zaslani pozadovanych dat.
Datové zprava umoziuje vyslat na sbérnici 0 az 8 datovych bajtl. Pro jednoduché piikazy
typu vypni/zapni neni nutné pifendSet zadné datové bajty (vyznam piikazu je dan
identifikatorem zpravy), coz zkracuje dobu potiebnou k pienosu zpravy a zaroven zvétSuje

propustnost sbérnice, zvlasté pak pii silném zatizeni. [22]

Posledni dvé zpravy (chybova zprava a zprdva o pfetizeni) slouzi k managementu
komunikace po sbérnici, konkrétné k signalizaci detekovanych chyb, eliminaci chybnych

zprav a vyzadani prodlevy v komunikaci. Vyslani datové zpravy je mozné pouze tehdy,
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je-1li sbérnice volna. Jakmile uzel, ktery ma piipravenu zpravu k vyslani, detekuje volnou

sbérnici, zacina vysilat.

Imobilizér tvoii specifickou cast ochrany automobili, ktera zabrani nastartovani
automobilu bez originalniho klice. Tento systém je standardn¢ dodavany do vSech novych
automobilti dodavanych na trh. Vyjimkou mohou byt uzitkové automobily s nizkou trovni
zékladni vybavy. Tento sytém funguje automaticky. Po vytazeni klice ze zapalovani
automobilu se aktivuje zabezpecovaci okruh. Tento okruh neumozni dalsi start automobilu,

pokud neni autorizovany imobilizérem s patfiénym kodem imobilizéru.

Zablokovani
startu
Nespravny kod
imobilizéru
Spusténi alarmu

v automobilu
Vlozeni klice

Spravny kod Start
imobilizéru automobilu

Obr. ¢. 10 Schema startu automobilu klicem s imobilizérem

Vyrobcei dnes dodéavaji imobilizéry bezdotykové, integrované ptimo v kli¢i od automobilu.
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Prijimaci a vysilaci
civka ve spinaci
skrfince automobilu

KIic s
transponderem

v

Ridici jednotka Ridici jednotka
imobilizéru motoru

Obr. ¢. 11 Schema HW imobilizéru
Cely systém imobilizéru se skladé z téchto Casti:

» transponderu,

» prijimaci a vysilaci civky,

» fidici jednotky imobilizéru,

» fidici jednotky motoru.
Transponder je pfijimaci a vysilaci elektronickda jednotka umistnéna v kli¢i od
automobilu. Je pevné spojena s hlavni ¢asti klice. Tato jednotka pracuje bez vnitiniho
napajeni. MikroCipy jsou miniaturni elektronické prvky, které maji nevratné
naprogramovan identifika¢ni koéd ptimo ve vyrobé. Pocet moznych kombinaci se pohybuje
ve stovkach miliard a vyrobce garantuje, Ze neexistuji dva mikroc¢ipy se stejnym koédem.
Vlastni €ip je pasivni a je aktivovan pouze v elektromagnetickém poli pfislusného ¢teciho
zafizeni. Pro zvySeni Cteciho dosahu a zajisténi odolnosti proti vn&jSim vlivim je Cip
vybaven miniaturni anténkou a spoleéné s ni je zapouzdien - je zhotoven transponder
neboli TAG. Provedeni transponderu urcuje vhodnost aplikace na rizné predméty a pro
riznd prostredi. Kod je ¢itelny pomoci elektronické ¢tecky, ¢teci dosah je podle provedeni
CteCky a velikosti antény obvykle v fadu jednotek az nckolika desitek cm. Stejné jako
mikroteCky ani mikroCipy nelze dalkové vyhledat (jen v dosahu ctecky)

a pokud nejsou ¢teCkou vybuzeny, nevysilaji zadné elektromagnetické vinéni. [15]
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Mikrocipy se vyrabéji v celé fade€ frekvenci a typt. Identifikaéni znaky je mozZné registrovat
Vv celonarodnich databazich jako je naptiklad syst¢ém KRIMISTOP zde jsou zatazovany

takové zatizeni, které svymi vlastnostmi zapadaji do celkové koncepce systémového feseni.

Prijimaci a vysilaci civka je ulozena ve spinaci skiince automobilu. Slouzi k pieneseni
energie do transponderu a zpétnému pieneseni kodu do Fidici jednotky automobilu.

Po identifikaci kédu fidici jednotkou je umoznén start automobilu.

Ridici jednotka imobilizéru porovniva pevny kod ztransponderu a plovouci kéd

(proménlivy) z fidici jednotky motoru. V ptipadé neshody zablokuje start automobilu.
Ridicijednotka motoru tato jednotka vypne motor nebo piivod paliva do motoru
Vv pripad¢€, ze k nastartovani automobilu neni pouzity spravny (originalni) kli¢. Nedostane

potvrzeni z fidici jednotky imobilizéru. [23]

Obr. ¢. 12 Riizné tvary transponderii [9]

I kdyz vyrobci garantuji jedine¢nost kodu imobilizéru, dochazi v praxi k jeho deaktivaci
nebo u starSich automobilti jednoduchému vyfazeni z provozu. K takovému tutoku u
starSich automobilli neni nutné mit specidlni vybaveni. U novych automobilii takové

vybaveni je nutné.

2.2 Alarm automobilu

Autoalarm je elektronicky zabezpecovaci systém, ktery jako nadstavba mechanickych
systémll zvySuje odolnost automobilu proti kradezi. Na rozdil od mechanickych
zabezpecovacich systému je autoalarm schopen aktivné reagovat na napadeni automobilu

(spusténi sirény, zapnuti vystraznych svétel, atd.). [8]
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Tento zplisob zabezpeceni je nejCastéji pouzivany i jako doplinkové zabezpecCovaci zafizeni

Jednotlivé systémy autoalarmu se daji rozd¢lit na:

» senzory,

» Ustfednu,

» signalizacni zafizeni,

» ovladaci prvky.
Senzory u originalnich alarmi jsou piimo soucasti origindlni kabelaze, ktera je instalovana
do automobilu pfi jeho vyrobé. VétSinou jsou to tak zvané iSENZORY (detektor pro
kontrolu odebiraného proudu v daném okruhu). Autoalarmy dodavané jako originalni

piislusenstvi, musi byt synchronizovany na komunikaci se sbérnici CAN. [11]

Bez této synchronizace by zapojeni autoalarmu bylo velmi slozité a v praxi by to
znamenalo potencidlni riziko spojené se servisem na daném automobilu. Komunikaéni
systém automobilu by takové zapojeni vyhodnotil jako poruchu. Majitel by v takovém

piipadé dostaval varovné signaly a musel by navstivit servisni stiedisko.

Ustiredna je standardni mozek alarmového okruhu. Vyhodnocuje informace z alarmovych
detektorti. V automobilu probihd komunikace pies sbérnici CAN. Odtud dostava ustfedna
alarmu informace ze systému, na které reaguje. Alarm je jen soucasti systému automobilu.
Nejcastéji je pripojovan k fidici jednotce komfortu automobilu. Tato fidici jednotka
obstarava provoz doplitkkovych zafizeni, jako jsou zadmky dvefi, osvétleni interiéru,

vyhiivani sedadel a rizné jiné nadstandardni vybavy automobilu. [8]

Signaliza¢ni zaFizeni origindlni alarmy pouzivaji jako zvukové signalizacni zatizeni
puvodni sirénu ve vozidle (klaxon) jako optickou signalizaci smérova svétla. U drazsich
verzi alarmt je signal o vyvolaném poplachu odeslan GSM siti majiteli jako kratka textova

sprava SMS na jeho mobilni telefon nebo na jina piednastavena telefonni Cisla. [8]

Ovladaci prvky u originalnich autoalarmt je to vétSinou jediny prvek. Tim je originalni
kli¢ od automobilu, ve kterém jsou integrované vSechny deaktiva¢ni kody k zabezpeceni
automobilu. VétSina kli¢h je opatfend dalkovym ovladanim, které ovlada elektronicky
zabezpecovaci systém automobilu. K pieneseni informace se vyuziva radiovy signal
o frekvenci blizké hodnoté 434 MHz. Vyrobci K prenosu signalu pouzivaji nelicencni

frekvencni pasmo 433,05 MHz — 434,79 MHz. [16]
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U stfedni tfidy automobilt je dnes standardem originalni autoalarm od vyrobce. Tyto
autoalarmy jsou napojené na CAN BUS automobilu. Jsou integrované do systému
automobilu a jsou ovladdané origindlnim klicem od automobilu. Dalkovym ovladanim
origindlniho klice. Toto ovladani je soucasti klice. Ovlddani pracuje v nelicencnim
radiovém pasmu nejcastéji na frekvenci blizko hodnoty 434 MHz. Mechanicka ¢ast klice
nema s ovladanim autoalarmu nic spole¢ného. Otevieni automobilu mechanickym klicem
bez piedchozi deaktivace autoalarmu vyvold ve vétSiné piipadl poplach. Takto sestaveny
kli¢ je pro uzivatele pohodlnym feSenim ovladani zabezpeceni automobilu. Majitelé
automobilli velmi ¢asto zapominaji na skutecnost, Ze radiovy signal vyslany z dalkového
ovladani automobilu mize byt rusen jinym vysilatem pracujicim na stejné frekvenci ve
stejném okamziku. Pokud dojde k takové situaci, automobil zlistane nezabezpe€eny. Nema
uzamcéené zamky dvefi a ani neni aktivovany alarm automobilu. Na tuto skutecnost jsou
majitelé upozornéni v technické piirucce k automobilu. Vyrobci automobildi timto
zpusobem upozoriuji majitele na to, ze ne vzdy musi dojit k zamc¢eni automobilu a aktivaci

elektronickych zabezpecovacich systémui. [16]

1alu z radioveho

Obr. ¢. 13 Schéma aktivace alarmu automobilu dalkovym ovladacem

Duvod, pro¢ dochazi kruSeni signalu je ve vlastnostech elektromagnetického vinéni.

Za predpokladu Ze jsou v blizkosti dva vysilace elektromagnetického vinéni dostava
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piijimac signal se zménénymi vlastnostmi. Mtze dojit ke sluCovani signalti. Vysledkem je
vinéni, které neodpovidd nastaveni pfijimace v automobilu. Takové chovani vychazi
z vlastnosti elektromagnetického vinéni. [15]
Sluéovani harmonickych signala
Pti linedrnim s¢itani harmonickych signalit mohou nastat nasledujici piipady:

» Scitani signala se stejnymi frekvencemi:
Jestlize si pribéhy vysilanych signald prestavime jako fazory, které rotuji stejnou rychlosti,
jejich vzajemna faze se nebude ménit. Vysledkem secteni bude opét harmonicky signal s

frekvenci shodnou s frekvenci dil¢ich signalt, amplituda a faze je urcena jejich

vektorovym souétem. Tento piipad je znam z feSeni obvodi stiidavého proudu. [16]

I rnif)

Relf)

Obr. ¢. 14 Scitani se stejnymi frekvencemi [16]

» Scitani signalt se znacné odliSnymi frekvencemi

Doba periody druhé slozky signdlu je né€kolikandsobkem doby periody prvni slozky
signalu. Pokud vysledny signal pozorujeme osciloskopu lze zietelné rozliSit jednotlivé
frekvence. Jednotlivé signdly 1ze z tohoto vysledného signalu opét oddélit pomoci dolni

a horni propusti s vhodn¢ volenymi meznimi frekvencemi.[16]
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Obr. ¢. 15 Scitani signalii se znacné odlisnymi frekvencemi [16]

» Scitani signala s velmi blizkymi frekvencemi

Jestlize seCteme dva signdly s blizkymi frekvencemi, u nichz se doba periody jen malo lisi,
muzeme predpokladat, Ze v urcitém okamziku jsou signaly ve féazi, jejich amplitudy
se sCitaji. Po prvni period€ signdlu s vyssi frekvenci je signdl s nizSi frekvenci o cCast
periody zpozdén. V dalsi periodé¢ se zpozdéni zvysi, za urCitou dobu budou signély
v protifazi, jejich amplitudy se od¢itaji. Pak se vzajemna faze opét meni tak, ze se signaly

sCitaji ve fazi. Periodicky se méni vysledna amplituda signalu s frekvenci. [16]

A
pAAAD
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Obr. ¢. 16 Soucet signalii s velmi blizkymi frekvencemi [16]

Jestlize jsou amplitudy signali stejné, amplituda se bude ménit podle obrazku

¢. 16. Frekvence zaznéje se rovna rozdilu obou frekvenci.
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Obr. ¢. 17 Signal se stejnou amplitudou [16]

» Scitani signala se soudélnymi frekvencemi

Jestlize k signdlu se zakladni frekvenci pficteme druhy signdl s frekvenci, kterd je
celistvyym nasobkem frekvence zdkladni, dostaneme vysledny signdl, ktery jiz neni
harmonicky, ale obecné periodicky. Na obrazku je uveden soucet zakladni frekvence (S
amplitudou 1) se signalem s frekvenci trojndsobnou. Z obrazku je ziejmé, ze tvar
vysledného pribéhu je zavisly nejen na vzajemném poméru amplitud, ale také na jejich
fazi. Tyto nasobky zakladni frekvence se nazyvaji vyssi harmonické. Ptidavanim dalSich
harmonickych s riznymi amplitudami a fazemi je mozné vytvofit libovolny periodicky

pribeh. [16]

. AN
-~ XJ

Obr. ¢. 18 Soucet nasobkit signalii [16]
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Na piedchozich obrazcich je znazornéné chovani elektromagnetického vinéni. Vlastnosti
elektromagnetického vinéni vyuzivaji pachatelé k zabranéni aktivace zabezpecovacich

zafizeni a vniknuti do automobilu.

K ruseni signalu klice v nékterych ptipadech staci pouzit stejny kli¢ od shodného modelu
automobilu, ktery vysild v okoli automobilu podobny signal. Pokud se ve stejném
okamziku pokusi majitel automobilu svym ovlddanim aktivovat zabezpeCovaci systém,
S nejvétsi pravdépodobnosti k tomu nedojde. Majitel automobilu je pfesvédcen, ze ma
automobil uzamceny a vSechny zabezpecovaci systémy aktivované. V okoli automobilu se
nachazi pachatel, ktery vysild ve stejny okamzik ruSivy signal. Po odchodu majitele
automobilu pachateli nic nebrani do automobilu vniknout. Jedinou piekazkou proti

neopravnénému startu je v tento okamzik imobilizér.

Obr. ¢. 19 Zapojeni CAN BUS alarmu [22]

1-motor, 2-prrevodovka, 3-palubni pristroje, 4-prijimac radiovych signali,
5-vysilac¢ radiovych signdlii, 6- ridici jednotka komunikace CAN BUS ECM
(Electronic Unit Control), 7-Fidici jednotka prvki karoserie BCM
(Body Control Module), 8-prrevodnik mezi CAN a doplikovym zarizenim,
9-doplnkovy alarm s moznosti komunikace s CAN BUS
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Originalni dalkové ovladace komunikuji s automobilem, jak jsem uz uvedl nejcastéji
na frekvencich blizko hodnoty 434 MHz. Tato frekvence je Vv bezlicen¢nim radiovém

pasmu. Toto pasmo je vymezeno kmitocty 433,05 MHz — 434,79 MHz. [15]

Pro odcizeni nebo vykradeni automobilu neni v souc¢asné dobé u velké ¢asti automobilti

zapotiebi specidlnich znalosti. Signal je mozné rusit vyuzitim jeho fyzikalnich vlastnosti.

Dusledkem ruSeni je, ze automobil zlstane nezabezpeCeny (odemcené dvefe, neaktivni
alarm). V tento okamzik je imobilizér jedinou piekazku odcizeni automobilu. Odcizeni
dild a véci uvnitt automobilu nic nebrani a pachatel nezanech4 ani stopu po nasilném
vniknuti do automobilu, protoze k zddnému nésilnému vniknuti nedojde. Pro¢ je systém
zabezpeceni automobilu tak nastaveny, je otdzkou na vyrobce automobild. Odpovéd’ lze

najit v jednoduchosti, univerzalnosti a spolehlivosti takového feseni.

Jedinou moznosti, jak se mizou majitelé automobilli branit proti takovym zpisobim
pachatelli, je mit se na pozoru a vzdy zkontrolovat, zda automobil spravné reagoval na
signal z ovladace. Pokud nastane situace, kdy na signal z dalkového ovladani automobil
nereaguje, rad¢ji automobil pieparkovat na jiné misto. Nedoporucuji aktivovat zadmky dveti
jen klicem. Ve vétSiné ptipadi nedojde k aktivaci alarmu automobilu. Vyrobci v blizké
dobé urcité piijdou siteSenim, jak zamezit ruseni ovladac¢l od zdmkid automobili.
Majitelim automobilli, u kterych je mozné signal ovladace ruSit zbyva jen mit se na

pozoru.

V mé préci se tomuto tématu budu vénovat jen okrajové, neni to cilem mé prace a ani
nechci davat navod jak jednoduse napadnout automobil. Myslim si, Ze na internetu je

takovych navodu spousta.

Bezlicenéni radiovd pasma vyrobcei elektronickych zafizeni a jejich uZivatelé jsou
v piipadé€, Ze tato zatizeni vysilaji elektromagnetické viny na urcitém radiovém kmitoctu,
povinni dbat na to, aby pro dany radiovy kmitocet méli pfidélenou potiebnou licenci.
Pokud je pro dané pasmo licence vyzadovana. Ptid€lovani licenci spravuje v kazdé zemi
EU piislusna organizace. [17] V Ceské republice tuto ¢innost zajistuje Cesky
telekomunikaéni ufad (CTU). Kromé licencovanych pasem existuji i pasma bezlicenéni.
Pro vyuziti bezlicenéniho pasma neni tieba zadat CTU o vydani povoleni. Podminky

vysilani jsou dany regulacemi tykajicimi se technickych parametra vysilani. [17]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 48

Pro oznaCeni bezlicencnich pasem pivodné urenych pro primyslové, védecké
a zdravotnické ucely se pouziva zkratka ISM (Industrial Science Medical). ISM pasma jsou
primarné urcena pro vyuziti mimo oblast komunikaci. Slouzi pro provoz zatizeni, ktera by
svou ¢innosti mohla rusit radiovy provoz v daném kmitoctovém pasmu, napt. mikrovinné
trouby. Vyuziti ISM pasem pro komunikace neni zakdzano. Komunikac¢ni zafizeni musi byt
ale dostate¢né odolna proti ruseni. V soucasné dob¢€ vyuziva ISM pasma mnoho znamych
komunikac¢nich standardii jako napi. IEEE 802.15.3 (Bluetooth) nebo IEEE 802.11 (WiFi).
V tabulce jsou uvedena ISM pasma dle doporuceni ITU (International Telecommunication
Union). Hodnoty jsou platné pro tzv. region 1, ktery zahrnuje kromé Evropy a Afriky také

zem¢ Blizkého vychodu a zemé byvalého Sovétského svazu. [17]

Tabulka ¢. 3 1SM pdsma dle doporuceni ITU [17]

Kmitoc¢tové pasmo Kmitoc¢tové pasmo
6,765-6,795 MHz 2400-2500 MHz
13,553-13,567 MHz 5725-5875 MHz
26,957-27,283 MHz 24-24,25 GHz
40,66-40,70 MHz 61-61,5 GHz
433,05-434,79 MHz 122-123 GHz

Autoalarm jsem popsal v pfedchazejicim textu z pohledu originalniho zabezpeceni tak, jak
ho definuji vyrobci automobili. Na systém alarmu musime nahlizet z pohledu

synchronizace s CAN BUS.

Jednotlivé systémy autoalarmu z pohledu CAN BUS muzeme rozdélit do Ctyt zakladnich
Casti:

» ustiedna (fidici jednotka automobilu),

» senzory,

» ovladaci prvky,

>

signaliza¢ni zafizeni.
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Ustiedna (Fidici jednotka automobilu) je to jeden z moduld ¥idici jednotky automobilu.
Jeji funkci je fidit, zpracovavat, analyzovat veSkeré informace, které souvisi se
zabezpeCovacim systémem automobilu, a komunikovat s fidici jednotkou automobilu.
Ridicich jednotek je v automobilech ndkolik. Viechny maji stejnou strukturu podporujici

sbérnici CAN BUS. Struktura fidici jednotky je znazornéna na obrazku ¢. 20. [8]

Mikrokentrolér

!

Radi& CAN
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sbérnice shérnice

Obr. ¢. 20 Struktura ridici jednotky [22]
Mikrokontrolér je srdcem fidici jednotky. Obsluhuje udalosti, dava povel k vysilani dat
a zpracovava piijimana data. Radi¢ CAN obdrzi z mikro kontroléru data, ktera maji byt
odeslana.
Radi¢ je pfipravuje a predava na vysilaé CAN. Soudasné od vysilate dostava fadi¢
pfijimana data sejmuta z vedeni datové sbérnice, ktera pfipravi pro mikro kontrolér. Radi¢

CAN realizuje linkovou vrstvu protokolu CAN.
Vysila¢ a prijima¢ CAN tvoti budi¢ CAN. Ten ptevadi data fadice CAN na elektrické
signaly sbérnice a naopak pfijima signaly, které méni na data fadice. Realizuje tak fyzickou

vrstvu protokolu CAN. [22]
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Ukonceni datové sbérnice je provedeno pomoci rezistori, které zabranuji odraziim
elektrickych signald (aby se jednou poslana data nevracela zpét z konct sbérnice a tim

zkreslovala nova data).

Vedeni datové sbérnice je provedeno kroucenou dvoulinkou, aby se zamezilo priniku

ruSeni z okoli a tim k poruSeni pfenasSenych dat.

Data vychazi z mikro kontroléru do fadi¢e. Radi¢ je pfipravi a preda do vysilade, ktery
je pfeméni na sériové elektrické signaly a posle je do datové sbérnice. Elektrické signaly
jsou pfijimany a vyhodnocovany jinymi ptijimaci (vysilac¢i), které jsou napojeny na datové
vedeni (sbérnici). Jsou-li vyslana data i z jiné¢ho vysilace, budou na sbérnici vyslana data
s vy&§i prioritou. Ridici jednotky po pfijeti dat zkontroluji jejich prioritu. Jsou-li pro jejich

¢innost potiebnd, zpracuji je, v opacném piipad€ na né nereaguji.

Datovy protokol po datové sbérnici se ptenasi ve velmi kratkych Casovych intervalech
mezi Fidicimi jednotkami zpravy. Format téchto zprav definuje datovy protokol, ktery

urcuje vyznam jednotlivych biti ve zprave. [22]

Senzory autoalarmu jsou prvkem systému, ktery sleduje stav automobilu. Jsou to senzory
naklonové, senzory plastové ochrany, senzory prostorové ochrany. Jsou napojeny vétSinou
na fidici jednotku komfortni vybavy automobilu. Tato jednotka zpracovava a vyhodnocuje
stav systému dvefi, osvétleni, senzorti v sedadlech a dalsich systémi spojenych s komfortni

vybavou automobilu. [8]

2.3 Shrnuti elektronického zabezpeceni

Na zavér této kapitoly se daji vSechny uvedené informace shrnout do nékolika vét.
Autoalarm je nejpouzivanéjsi zpusob zabezpeceni automobilu. Jako takovy s vysokou
spolehlivosti plni sviij ucel. Originalni autoalarmy dodévané ptimo vyrobci automobilii
maji vyhodu proti jinym autoalarmiim v tom, Ze jsou napojené na CAN BUS automobilu
a maji integrované ovladani v kli¢i automobilu. Po uzamceni automobilu systém
zkontroluje vSechny okruhy, fidici jednotky si ptedaji potiebné informace a automobil se
uvede do stiezeného stavu. V ptipadé, ze zlstanou naptiklad oteviend okna automobilu,
systém je automaticky uzavie. CAN BUS v automobilu zabezpeCuje vSechny procesy
vV automobilu. Do budoucna se da predpokladat, ze automobily budou vybavovany stale

vétsim poctem fidicich jednotek, které budou poskytovat stale vyssi komfort pro uzivatele
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a budou zvySovat bezpecnost jizdy. Pokud vyrobci pfijdou s néjakym novym zpiisobem

zabezpeceni, zcela urcit¢ bude vse zavislé na sbérnici CAN.

Pokud vSak vlastnim informace a pokud budu mit dostate¢né znalosti o SW. Mohu
S nizkymi naklady a rizikem zamezit aktivaci autoalarmu a uvedeni automobilu do
sttezen¢ho stavu. Elektronické zabezpeceni je do budoucna pravdépodobné jediny zptisob

jak ochranit automobil pfed zlodé&ji.

2.4 SW vybaveni automobilu

Kazdy vyrobce automobilt si velmi pecliveé hlida software, kterym vybavuje své produkty.
Software v automobilu zpracovava informace z provozu automobilu. Software déla jizdu
na automobilu. Vyvoj software do automobill je dileZitou soucésti vyvoje automobili.

Vyvoj software do automobilu dnes sleduje predevsim:

» bezpecnost posadky automobilu,
» ekonomiku provozu automobilu,

» komunikaci automobilu s okolim.

Z hlediska zabezpeceni automobilu neni dobré to, ze vyrobci automobili v EU, musi
poskytnout servisni software k dispozici nejen autorizovanym servisum, ale
1 neautorizovanym. To se da za urCitych podminek povazovat za zvySeni rizika odcizeni
automobilu. Takto nastavend pravidla spiSe nahravaji pachatelim. Jeden ptiklad za
vSechny. V roce 2012 dochézelo ke kradezim luxusnich automobilii znacky BMW pomoci
pfeprogramovanych kli¢t. Zlod&ji pomoci volné dostupnych zafizeni preprogramovali své
klice tak, ze snimi mohli ovladat jakykoliv automobil. Zaméfovali se predevS§im na
automobily vyrobené v obdobi 2009 az 2011. Némecky vyrobce na tuto skutecnost
zareagoval Gipravami v software. Na automobilech vyrobenych v roce 2012 tento zptisob uz

neni mozny. [14]
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3 VYVOJ VOBLASTI ZABEZPECENI AUTOMOBILU

V oblasti zabezpeCeni automobilli musime hovofit spiSe o propojovani systémil
a komunikacnich technologii. Dnes jsou trendy v oblasti zaméfené na identifikaci
automobil v provozu. K tomuto ucelu jsou vyvijené a uvadéné do provozu razné
technologie. At uz jde o pouziti CCTV nebo GPS, jde vzdy o identifikaci automobilu
v ¢ase a prostoru. Tyto technologie nejsou primarné vyvijené pro ucel zabezpeceni
automobilu, ale jejich ucelem je jednak zvySeni bezpe€nosti provozu a jednak zajisténi
plynulosti dopravy. To, ze tyto technologie nejsou primarné vyvijené za ucelem

zabezpedeni proti kradezi, neznamena, ze nemaji vliv na tuto ¢ast bezpecnosti. [18]

V budoucnu pokud budou komunikaéni technologie uvedeny do provozu v kazdém nebo
alespon ve vétsing automobild bude velmi obtizné takovy automobil odcizit tak, aby se

nedal v kratké dob¢ nalézt i s pachatelem.

Automobily budoucnosti budou vybavené komunikaénimi technologiemi a budou mezi
sebou v provozu komunikovat. Budou taky komunikovat i s centralnimi systémy, které
budou vyhodnocovat data z provozu, a vysledky bude systém piedavat fidicimu centru na

zpracovani a zabezpeCeni plynulosti dopravy. [9]

Pokud v budoucnu dojde k odcizeni automobilu, tak je velmi pravdépodobné, ze

identifika¢ni znaky automobilu budou zaznamenané v n&jakém fidicim systému.

Je uz jen otazkou legislativy, zda bude mozné tyto data ziskat a po automobilu patrat
s jejich pomoci. Komunikaéni technologie, které umoZznuji takové propojeni, jsou uz
realitou v dnesnich automobilech. Problémem je pfijimani téchto technologii vetejnosti.
Automaticka identifikace automobilu se prakticky rovna identifikaci majitele. Takové
narusovani soukromi je obtizné pfijimané vetejnosti. [13]

V soucasné dobé se k identifikaci automobilti pouzivaji tyto technologie:

» opticka identifikace,
elektronicka identifikace,
identifikace polohy,

komunikaéni technologie,

Y V VYV V

robotické automobily.
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3.1 Opticka identifikace

K provedeni optické identifikace je nutnd piima viditelnost mezi snimanym objektem
a Ctecim zafizenim. V budoucnu v souvislosti se zabezpe¢enim automobilt se da o¢ekavat
rozvoj v oblasti video detekce. V této oblasti se vyuziva zpracovani digitalniho obrazu.
Kamery jsou jiz dnes rozmisténé na klicovych mistech, kudy doprava probihd. Signal

z téchto kamer je zpracovavany v informacnich centrech. [9]

Kamery si musi umét poradit s proménnymi svételnymi podminkami. Pro kameru
je jednoznanym identifikaénim znakem SPZ (statni poznavaci znacka). K jednoznacnému

rozpoznani SPZ i za Spatnych svételnych podminek se pouzivé infracervené ptisviceni.

SPZ neni jedinym parametrem, ktery kamerovy systém dokaze rozpoznat a zpracovat
pokud je ktomu systém vybaven dal§i specializovanou technikou. Samoziejmosti je

zaznam Casu, data, barvy pripadné i vysky automobilu. [9]

Tyto systémy jsou uz dnes hojné pouzivané v dopraveé. Snad kazdé vétsi mésto ma néjaky
kamerovy systém instalovany s cilem mit informace o aktualni dopravni situaci. Z hlediska
zabezpeceni automobilu je tento systém ucinny, pouze v piipadé ze data o pohybu
automobilti budou sdilena s néjakou centralni databazi. Takova databaze v soucasné dobé
neexistuje. Vznik tak rozsahlé databaze nardzi na legislativni ptekdzky a v neposledni fad¢

je tieba upozornit, ze takova databaze narusuje soukromi obcant.

3.1.1 Elektronicka identifikace

Tento zptisob identifikace ma vyhodu proti optické identifikaci takovou, Ze neni nutna
pfima viditelnost na snimany objekt. Systémy pouzivané k zabezpeceni automobilu jsou
popsané v piedchozich kapitolach. Vyrobci neustale vybavuji své produkty technologiemi,
které jsou schopné komunikovat se svym okolim. Jsou schopné identifikovat pfedméty ve

svém okoli a reagovat na rizika. [9]

Je mozné, ze k povinnému identifikanimu znaku jako je SPZ, v budoucnu piibude

1 jednoznacny elektronicky identifikator.
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3.1.2 Urd¢eni polohy

Samotné uréeni polohy dnes nejcastéji slouzi pro orientaci v prostoru. Polohu automobilu
je dnes mozné ziskat bézné dostupnymi sluzbami GNSS (Global Navigation Satellite

System) nebo mobilni sit¢ GSM (Global System for Mobile communications). [9]

V budoucnu se da ocekavat propojeni udaji o poloze automobilu s identifikacnimi udaji

a pfenosu takovych informaci do fidiciho systému.

V tomto piipadé se nejedna o klasickou sluzbu ureni a zaznamu polohy jak, ji dnes
vnimdme, ale jde spi§ o servisni systém vyrobci automobilli. Automobily budou
pravdépodobné vybaveny GSM modemem se SIM Kartou. V piipadé poruchy bude
asisten¢ni sluzba schopna lokalizovat automobil a komunikovat s nim. Vse bude postavené

jako sluzba zdkaznikovi. Je mozné, Ze néktefi vyrobei tuto sluzbu zpoplatni.

V tomto okamziku nabyva na vyznamu vSe, co je spojené s ochranou automobilu

a ochranou soukromi majitele.

3.1.3 Komunika¢ni technologie

Tyto technologie nejsou vyvijené primarné k zabezpeCeni automobilu proti kradezi.
Automobil vybaveny novymi technologiemi bude vSak velmi financné naro¢né pozménit

tak, aby byl pro zlodéje atraktivni.

Automobily vybavené témito systémy budou stale ptipojené on-line. Pii jizd€¢ budou
komunikovat s jinymi automobily. Budou zpracovavat informace o dopravé z internetu,
kam naopak budou odesilat svoji polohu a identifika¢ni znaky zcela automaticky. Odcizeni
takového automobilu bude mozné, ale s velkym rizikem rychlého nalezeni a odhaleni

pachatele.

Nejnovéjsi trendy v automobilovém primyslu naznacuji, ze bude dochdzet k preméné
vyrobnich zavodii na montdzni linky. Automobily se budou z velké CcCasti vyrabét
u dodavateld. To s sebou ponese i nutnost 100% kompatibility vSech komunikacnich

systémd, kterymi je automobil opatien. [19]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 55

3.1.4 Robotické automobily

Objevuji se trendy spustit do provozu plné automatické automobily. Po technické strance
neni moc velky problém roboticky automobil provozovat. Naptiklad se takové automobily

pouzivaji na londynském letisti pro dopravu cestujicich nebo v Singapuru jako taxi sluzba.

Z hlediska zabezpeceni proti kradezi budou tyto automobily téméf 100% chranéné.
Vsechny procesy budou zavislé na podptirnych systémech. O takové automobily nebude
pravdépodobné mezi zlodéji velky zajem. Uz jen z toho divodu, ze v pfipadé odcizeni se
da pomoci sité internet identifikovat a nalézt. Takovy automobil se bude muset k internetu

pfipojit, aby se mohl viibec pohybovat.

Robotické automobily byly jesté¢ pied nékolika lety jen tématem pro odborné diskuze.
S rozvojem technologii a pfilivem prostfedkii do vyzkumu jsou uz velmi blizko, aby se
uvedly do provozu. Jako prvni pfiklad se da uvést spole¢nost GOOGLE, ktera lobovala ve

staté Nevada za piijeti zakona, ktery provoz robotickych automobilt povoluje. [20]

Obr. ¢. 21 Roboticky automobil [20]

Na obrazku ¢. 20 je prototyp robotického automobilu Scarab pro policejni slozky.
K rozvoji vyvoje robotickych automobilli pfispiva i urbanisticky rozvoj. Pribyva oblasti,
kde je pro klasické automobily vjezd zakdzan. Vznik takovych oblasti neni primarné

zpusoben tim, Ze by do center velkych mést mély zakazany vjezd automobily z toho
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divodu, Ze jsou fizeny ¢lovékem. Divod vzniku takovych oblasti je ochrana zivotniho
prostiedi. Rozvoj velkych méstskych aglomeraci do budoucna zméni zptsob, jakym
zpusobem a jaké automobily budou lidé ke své piepravé pouzivat. Tato zména sebou

pfinese i jiné zpusoby zabezpeceni automobili.

3.2 Shrnuti vyvoje identifikace automobili

Zavérem této kapitoly je mozné informace zhodnotit tak, ze vyvoj v oblasti zabezpeceni
automobilu bude pravdépodobné sméfovan k ochrané soukromi jednotlivce. O klasickou
ochranu majetku se vice ¢i mén¢ nepifimo postaraji systémy, které budou automobil ovladat
a bude mozné s jejich pomoci automobil identifikovat v ase a prostoru. Hlavni oblasti
zabezpeceni, co se tykd pfimé ochrany majetku, budou pojistné produkty pojistoven.
Vyrobci automobild budou mit automobily vybavené technologiemi, které dokazou
automobil monitorovat z hlediska jeho stavu a polohy. To vSe se zamé&fi na vysokou
bezpecnost a ochranu zdravi posadky automobilu. Aby nedochdzelo ke zneuZzivéani

informaci, zaméti se vyrobci pravdépodobné na ochranu téchto informaci.
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II. PRAKTICKA CAST
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4 VZTAH POJISTOVEN K UROVNI ZABEZPECENI
AUTOMOBILU

Fakta dokladaji, ze kradeze automobilli jsou stale celoevropskym problémem. Odcizena
motorova vozidla, jejich dily, ale také doklady byly a nadale zlstdvaji vynosnou
komoditou, a proto nelze v blizké budoucnosti ofekavat vyrazny pokles vyskytu této
trestné ¢innosti. V zemich EU se v roce 2002 odcizilo témeér 1.150.000 vozidel, z ¢ehoz
témet 690.000 vozidel nebylo nikdy nalezeno. Pti primérné cené odcizeného vozidla
16.300 EUR (statistiky CEA - Evropské asociace pojistoven) piedstavuje celkova ztrata
vice nez 11,2 miliard EUR. PfestoZe pocty odcizenych vozidel v zemich EU dlouhodobé
mirné klesaji, ztraty zpisobené timto druhem kriminality stale stoupaji (pro srovnani - vV

roce 1998 se jednalo o ¢astku neptesahujici 8 miliard EUR). [5]

V novych zemich EU je situace je§té mnohem horsi. V Ceské republice se v poslednich
letech ustalila statistika primérné na 25.000 odcizenych motorovych vozidlech ro¢né, coz
piedstavuje 70 denné. Z celkového poétu odcizenych vozidel je v CR nenavratné ztraceno
60 % (v zemich EU je to primérné& pouze 33 %). Toto mnoZstvi pak, vyjadieno penézi,
predstavuje finanéni ztratu vys$si nez 5 miliard K&. Cést téchto ztrat nesou samoziejmé
pojistovny, ale neustdle rostouci pojistné plnéni za odcizend vozidla se automaticky
promita do vysokych cen pojistného a kradeze automobilll tak sekundarné postihuji 1 dalsi

majitele vozidel. [5]

Jiz nékolik let neplati tvrzeni, Ze vétSina odcizenych vozidel v CR je okamzité vyvezena
do zahrani¢i. Jak vyplyva z odhadi odbornikii z fad policie, asi 25 % odcizenych vozidel,
a to prevazn€ zéanovnich, je ihned (vétSinou na objednavku) vyvezeno do zahranici,
25 % odcizenych vozidel, pfevazné starsich, je rozebrano na ndhradni dily pouzitelné pro
opravy poSkozenych vozidel. Zbylych 50 % je velmi rychle po odcizeni s pozménénymi
identifikatory znovu piihlaseno do evidence v CR a prodano nic netusicim motoristim.

[13]

Pti zkoumdni vztahu pojiStoven k urovni zabezpeCeni vozidla se musime na tuto
problematiku divat jako na klasicky obchod s pojistnymi produkty. PojiStovnictvi je

soucasti ekonomiky jako kazdé jiné odvétvi. Je zavislé na poptavce po tomto produktu.

Pojistovny samoziejm¢ maji presny piehled o stavu na trhu. Taky je jim zmami fakt,

ze zabezpeceni automobilll snizuje riziko kradeze automobilu. VétSina pojiStoven ma ve
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svych VPP (Vefejné pojistné podminky) stanovenou uroven zabezpeceni. Tato troven
vychazi ze zakladniho kritéria, které¢ je jednotné pro vSechny pojistné smlouvy. Timto
kritériem je hodnota automobilu, to znamena cena, za kterou je automobil koupen a jaka
hodnota je pojistovana. Dnes jsou na trhu popularni pojistné produkty GAP (Guaranteed
Asset Protection Insurance). Tato sluzba garantuje vyplaceni celé pofizovaci hodnoty
odcizeného automobilu. V kombinaci s klasickym havarijnim pojisténim je to asi to
nejlepsi zabezpeCeni automobilu. Bohuzel patii k nejdrazsim. Pro majitele automobilu je

tato sluzba 100% krytim vzniklé $kody, pro pojistovnu je to spojeno s rizikem podvodu.

Suma vyplacenych pojistnych plnéni ovliviiuje vysku pojistného pro vSechny pojiStence.
Bylo by nesmysIné si myslet, Zze naklady spojené s vyplatou pojistného plnéni si pojistovny
nepromitnou do ceny pojisténi.

Napriklad Allianz Slovenska poistovina vyplatila na pojistném za ukradené automobily

¢astky uvedené v tabulce €. 4.

Tabulka ¢. 4 Vyplacené pojistné plnéni Allianz Slovenska poistovia a.s. [24]

Pocet nahlasenych )
Rok Vyplacené pojistné plnéni
kradezi
2008 379 4 828 382 EUR
2009 454 5943 349 EUR
2010 496 5505 876 EUR
2011 600 4954 893 EUR
2012 519 3889 393 EUR

Pojistovny maji stanovené minimalni pozadavky na Uroven zabezpeceni automobil.
V priméru jsou tyto pozadavky stejné pro vSechny pojistovny a fadime mezi né:

» imobilizér,

» alarm nebo mechanické zabezpecenti,

» GPS systém.

Pozadavky na trovenn zabezpeCeni byvaji rozdélené podle potfizovaci ceny automobilu.

Nékteré¢ pojisStovny maji stanoveny limit minimalni pofizovaci ceny automobilu, kdy
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pozaduji kombinaci dvou nebo vice zabezpeCeni automobilu. Pokud majitel tyto
pozadavky splni, mize dostat od pojistovny slevu na pojistném. Tato sleva vyjadiuje
snizeni rizika odcizeni automobilu. Pro pojistovnu je to sniZeni rizika vyplaceni pojistného
plnéni. V soucasné dob¢ je tato hranice v priméru na 25.000 EUR (ALLIANZ Slovenska
poistovia a.s.). Nad tuto hranici se uz pozaduje kombinace t¥i zabezpeCovacich zafizeni.
Nejcastéji je to kombinace alarmu, imobilizéru a doplikového mechanického zabezpeceni
fadici paky. Pod touto hranici staci jedno zabezpecovaci zatizeni. VéEtSinou je to imobilizér

nebo alarm. [24]

Vyvoj kradezi aut na Slovensku nahlasenych Allianz
Slovenska poistoviia a.s.

700
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Pocet odcizenych aut

100

2008 2009 2010 2011 2012
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Obr. ¢. 22 Vyvoj kradezi Allianz slovenska poistovia a.s. [24]

Na obrazku €. 21 je graficky znazornén trend, jakym se v poslednich letech vyviji kradeze
automobili. Udaje jsou pievzaty ze statistik spole¢nosti Allianz slovenské poistoviia a.s.
neni to celkové ¢islo odcizenych automobild, ale i tak se z obrazku da odvodit trend v této

oblasti.
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Vyvoj kradezi s hodnotou aut v EUR vyplaceno Allianz
Slovenska poistovia a.s.
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== Po(et odcizenych aut e Cekova hodnota v EUR

Obr. ¢. 23 Vyvoj kradezi a vyplaceného pojistného Allianz slovenska poistoviia a.s. [24]

Na obrazku €. 22 je grafiky zndzornén vyvoj kraddezi s porovnanim vyvoje vyplacen¢ho
pojistného za odcizené automobily. Hodnota automobili klesd vice jak kradeze

NIV v

automobilt. Tento trend je zapti¢inén poklesem cen novych automobilti na trhu.

4.1 Kritéria pro hodnoceni zabezpeceni automobilu

Kritéria pro hodnoceni zabezpeceni automobilu jsou nastavena na obecnych pozadavcich
a pravidlech. Vychazi se zhodnoty pojistovaného automobilu. DalSim kritériem
je atraktivita automobilu pro Cerny trh. Naptiklad na automobily znatky BMW maji
nekteré pojistovny vyssi pojistné, nez na cenove srovnatelné automobily. Diivodem je fakt,
ze znacka BMW patii do rizikové skupiny automobili. Tato kritéria, kterda méa vétSina
pojistoven v podminkéach, odrazi dynamicky vyvoj v odvétvi, nelegalniho obchodu
s automobily a s jejich dily. [13]

Pojistovny velmi rychle reaguji na stanoveni vysky pojistného na konkrétni model
automobilu. Tato vyska pojistného je vypocitand z uz zminénych faktora, které maji vliv na
vysi rizika odcizeni.

Pojistovny do svych pozadavkl nezahrnuly fakt, Ze sériové doddvané zabezpe€eni uz nema

u nékterych novych automobili takovou odolnost. SniZzeni odolnosti neni zplisobené tim,
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ze by vyrobci dodévali do svych produkti zabezpeceni s nizkou kvalitou. Je to naopak.
Sériové dodavani alarmti, komunikace CAN BUS, bezdratova komunikace, integrace

inteligentnich technologii vytlacila z oboru klasické pachatele.

Pachatelé, kteti se dnes zaméfuji na nové automobily, jsou na velmi dobré technické
a technologické urovni. Sériové zapojeni zabezpeCovacich prvkl takovym pachateltiim

spiSe praci usnadiiuje. Neni pro n¢ velky problém zabezpeceni ptekonat.

Do karet témto pachatelim nahravd i1 velmi tvrdé konkurenéni prostfedi. Vyrobci se
neustale predhanéji, kdo nabidne zakaznikim vys$i komfort v automobilu. PohodIné
ovladani zabezpeceni je praktické a zdkaznikem zadané. Velké série a technologické

postupy vyroby déavaji pachateliim moznosti, jak se ptipravit na utok na zabezpeceni.

V praktické ¢asti prace budou analyzovany vysledky kontrol kli¢h od odcizenych
automobilt. Dil¢i ¢ast analyzy bude zaméfena na podil doplitkovych zabezpecovacich
zafizeni, které nejsou napojeny na komunikaéni sbérnici CAN BUS. Vysledek naznacuje,

ze doplitkkové zabezpecovaci zafizeni snizuje hodnotu kradeného automobilu.

Aktudlni kritéria pojiStoven nereflektuji zmény v odbornosti pachateli zabyvajicich
se kradezemi automobill. Stanoveni finan¢ni hranice, kdy je vyZadovana vys$i Groven
zabezpeceni, je v pofddku z hlediska obchodni politiky pojistoven. Tento ptistup nebere
v Gvahu skuteénost, ze hodnota automobilti klesla. Urovent zabezpegeni od vyrobei je
V drtivé Casti automobild nad touto hranici. To ma za dusledek to, Ze u téchto automobilt

se nikdo nezabyva jejich dal§im zabezpefenim.

Jednoduse feceno je aktudlni situace takova, ze pojiStovny stanovily podminky, za kterych
poskytuji pojistné sluzby. Zakaznici podminky spliiuji uz v zakladni vybavé u vétSiny

novych automobilil a pachatelé zvysili svoji odbornost a raduji se.

Samoziejmé se nedd za soucasného stavu na trhu predpokladat, Ze velké pojisStovny néjak
vyrazné zpiisni pozadavky na uroven zabezpeCeni. Takovy krok by vyvolal sniZeni
poptavky po jejich produktech. V dobé kdy automobilovy prumysl stagnuje je velmi
obtizné jakymkoliv zpilisobem zvySovat cenu automobilu. Pokud by pojistovny zpftisnily
podminky, kdy automobily musi mit vy$si uroven zabezpeceni, tak by nepiimo zvySovaly

cenu téchto automobill a nutily by své zakazniky hledat jiné pojistovaci produkty.
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Navrhuji vSak opatfeni, ktera nevyvolaji tak velky tlak na cenu a soucasné zvysi uroven
zabezpeceni automobilu minimalng, co se tyka doby, za kterou je mozné automobil odcizit

a nasledné snizi cenu takového automobilu na ¢erném trhu.

SniZeni hranice porizovaci hodnoty automobilu, nad kterou je nutné dalsi zabezpeceni
do automobilu. O kolik tuto hranici sniZit neni pfedmétem této prace, to je na jednotlivych
pojistovnéach. Vysledkem tohoto kroku bude tlak na majitele automobilu vénovat vyssi

pozornost zabezpec€eni svého automobilu.

Do pojistnych podminek doplnit blizSi specifikaci zabezpeceni. V soucasné dobé
pojistovny uvadi jen obecné pozadavky na alarm, imobilizér, mechanické zabezpeceni.
Blizsi specifikace by méla obsahovat typ zapojeni alarmu nebo imobilizéru, mechanické
zabezpedeni jen od vyrobcet, kteti vedou databazi svych produktii a jsou schopni dohledat

historii produktu. Tyto pozadavky zapracovat do stavajicich.

Pozadovat oznafeni automobilu bezpecnostnim kodem a evidovat automobil
v databazich jako napiiklad OCIS (Open Car Information System), EVR (European VIN
Register) apod. Samoziejmé specifikovat i poZadavky na takové databaze. Tyto poZadavky

by m¢ly stanovit troven sluzeb a doloZeni spoluprace s policii.

Pozadovat vyssi Uroven zabezpeCeni podle atraktivity automobilu na cerném trhu.
Stanoveni koeficientu atraktivity se da odvodit ze vztahu pocet odcizenych / pocet novych
prodanych. To jakou kombinaci zabezpeceni budou pojistovny vyZzadovat je na aktudlni

mifte kradezi v daném regionu.

4.2 Navrh kritérii pro hodnoceni zabezpeceni automobilu

V tomto navrhu se predpoklada jistd Groven zabezpecCeni piimo od vyrobcl automobilil.
Uroveil takového zabezpeceni je ur€ovana rokem vyroby automobilu. Hodnotici kritéria

Ize obecné rozdélit do dvou skupin:
» preventivni s vahou pro hodnoceni 50 %,
» zabezpeceni snizujici hodnotu kradeného automobilu s vahou hodnoceni 50 %.

Preventivni zabezpe€ovaci systémy piimo zabramnuji odcizeni automobilu.
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Tabulka ¢. 5 Hodnoceni preventivnich zabezpeceni

Popis zabezpeceni Body
Autoalarm CAN BUS 5
Imobilizér 3
GPS systém s aktivnim odesilanim 4

informace o naruSeni

GSP systém bez aktivni komunikace 2

Mechanické zabezpeceni schvalené 4

vyrobcem automobilu

Zabezpeceni snizujici hodnotu kradeného automobilu. Tato zabezpeceni zvySuji ndklady na
zménu identifika¢nich znakt a zvysuji pravdépodobnost nalezeni automobilu a odhaleni

pachatele.

Tabulka ¢. 6 Hodnocent zabezpeceni snizujicitho hodnotu kradeného automobilu

Popis zabezpeceni Body
Oznaceni mikroteCkami 5
Oznadeni skel identifika¢nim kédem 4

Hodnoceni tUrovné zabezpeCeni doddvaného vyrobci automobilit z hlediska staii

automobilu. Stafi automobilu je urcujici pro stanoveni urovn¢ zabezpeceni.

Tabulka ¢. T Hodnoceni zabezpeceni z hlediska stari automobilu

Stafi automobilu Body
Starsi jak 5 let 1
Staii do 3 let 3

Stari do 1 roku 5
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Hodnoceni

Hodnoceni preventivnich zabezpecovacich systémi:

16 a vice Velmi dobré zabezpeceni
10-15 Uspokojivé zabezpeceni
0-9 Zabezpeceni s nizkou trovni odolnosti

Vysledny soucet bodid uréi uroven zabezpeceni automobilu. Do budoucna se vahy
jednotlivych kritérii zméni. Vétsi vahu budou mit originalni systémy dodévané vyrobci
automobilll a systémy umoziujici jednoznacnou identifikaci automobilu pomoci

informacnich technologii.
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5 POSTUP PRI KONTROLE ORIGINALITY AUTOKLICE

V teoretické Casti této prace jsou popsany zpusoby, jakymi je zabezpecCena vice jak
polovina automobilil. Je zde popsan zpiisob, jakym je mozné nékteré systémy deaktivovat
a automobil odcizit. ZvySujici se uroven znalosti a odbornosti zlod€ji automobild S sebou
nese 1 nutnost pouzivani kriminalistickych metod v soukromé bezpec¢nosti. Rostouci obavy
pojistoven z pojistnych podvodu spojenych s automobily nuti tyto pojistovny dislednéji
proSetfovat vSechny nahlaSené pojistné udalosti. Jednim z postupti, jak provéfit ptislusnost
klice k automobilu bez toho, aby byla nutna fyzickd kontrola automobilu, je kontrola
originality klice. V ptipad¢ pojistné udalosti ve spojeni s kradezi automobilu fyzicka

kontrola automobilu ani neni mozna.

Pojistovny maji své interni postupy, které¢ s urcitou presnosti dokdzou odhalit pokus
0 pojistny podvod. V nasem ptipad¢ to chapeme jako nesplnéni podminek pro vyplatu celé
vySe pojistného plnéni. Ze ziskanych dat z provedenych kontrol vypocitdm ucinnost

interniho systému pojistovny, ktery uréuje pojistné udalosti podrobené dal§imu zkoumani.

Nepftili§ velkd objasnénost kradezi automobilid je zpiisobena nékolika faktory. Jednim
znich je podcenovani trestné cCinnosti kradezi automobill a nelegalniho obchodu
s automobily. Tato trestnd ¢innost uz davno ptesdhla hranice jednotlivych stati. S touto
nelegalni ¢innosti jsou Gizce spojené 1 pokusy o pojistné podvody. Tim v této praci chapeme
tu skutecnost, Ze je auto nelegdlné prodano (ukradeno na Zadost majitele) a na pojistovné
je vyzadované pojistné plnéni z pojisténi proti kradezi. [11]

Kontrolu originality autoklice chidpeme jako ovéfeni piislusnosti ptedlozeného klice
k pfedmétnému automobilu. Zpravidla se tato operace provadi na podnét pojistovny, ktera

ma pochybnosti o korektnosti a pravosti podkladi, které byly predlozeny k zadosti

0 pojistné plnéni v disledku kradeze pojisténého automobilu.
Na predloZenych kli¢ich se zkouma:

» Zkoumaji se znaky vyrobce polotovaru klice, zda jsou shodné s dodavanymi
polotovary k danému typu automobilu v obdobi vyroby automobilu.

» Zkouma se neporuSenost soucasti kli¢e. Neporusenost transponderu (zda s nim
nebylo manipulovano). Neporusenost ¢asti s mechanickym koédem (drazkou klice).

» Provede se méfeni mechanického kodu klice. Naméfené hodnoty se porovnaji

s vykresovou dokumentaci. Z odchylek od vykresovych hodnot se da odvodit, zda



UTB ve Zliné, Fakulta aplikované informatiky, 2013 67

byl kli¢ vyroben kopirovanim na ru¢nim kopirovacim stroji (bé€zna klicova sluzba)
nebo byl kli¢ vyroben jako original na CNC (Computer Numerical Control) stroji.
[11]

» Prezkouma se povrch mechanického kodu (drazky) pod mikroskopem. Pokud by
byl kli¢ pouzity jako piedloha pro vyrobu duplikatu, zanechd cteci jehla stroje
mechanickou stopu na originale kli¢e (ptedloze).

» Mechanicky kod klice se prevede na kod vyrobee. Tento kod je uvedeny v databazi
vyrobce jako kod kli¢ové sestavy vyrobeného automobilu. Zjistény kod se porovna
S databazemi.

» Po kontrole neporuSenosti elektronickych ¢asti klice se provede kontrola kodu
transponderu klice. K tomuto ucelu slouzi specialni piistroje, které zobrazi typ

transponderu a zkontroluji, zda je transponderu funkéni.

Zjisténé hodnoty se porovnaji s databazi vyrobce:

» Provede se kontrola, zda byl nebo nebyl vyroben duplikat kli¢e na zadost majitele
vozidla. Vyrobci vedou evidenci vyrobenych nahradnich kli¢h k vozidlim.

» Zjisténé skutecnosti se zaznamenaji do protokolu a ulozi se do bezpecnostni obalky
se zkoumanymi kli¢i. Bezpe€nostni obalka se uzavre.

» Na obalku se podepiSou osoby, které obalku uzavfely. Obalka se oznaci Cislem
pojistné udalosti. Z bezpecnostni obdlky je odstranén kod obalky. Tento kod je
uloZen u odesilatele soucasné jako doklad o odeslani obalky.

» Obalka se odesila doporucenou postou.

Pii vykonu expertizy a vSech ukonil sni spojenych je nutné zabezpecit, aby nedoslo
k zaméné¢ zkoumanych klict a aby byly vSechny procesy méfitelné a verifikovatelné.
Vsechny procesy jsou uzaviené. Neopravnéné osoby nemaji v zadné €asti procesu piistup

Kk informacim a ani ke zkoumanym predmétim. [11]
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Obr. ¢. 24 Schéma operact pri vwkonu expertizy

Z uvedenych informaci vyplyvd, ze kontrola originality neni jen o prosté kontrole
a mechanickém méfeni s naslednym porovnanim s vykresovou dokumentaci, ale je to
proces zahrnujici vice oborti a vyzadujici dlouholeté praktické zkuSenosti. Tento proces
ziskéva informace z Sirokého okoli. Vysledkem je vyrok, ktery bud’ potvrdi, nebo nepotvrdi
prislusnost klic¢e k pfedmétnému automobilu.
Meéfeni a zkoumani predlozenych klicu.
Informace z databazi vyrobct automobilli a Zkoumani mechanickych poskozeni a

systému originalnich prodejcti automobilt funkénosti elektoronickych zatizeni v
predlozenych klicich

Expertiza

Intuice, dedukce a vlastni zkusenosti v
oblasti zabezpeceni automobili a jejich
silnych a slabych stranek

Informace z vlastnich databazi a databazi
odborniki v oboru zabezpecovaci techniky

Obr. ¢. 25 Schéma zdrojii informaci
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5.1 Kontrola mechanického kodu klice

Kli¢ od automobilu je slozeny ze dvou casti. Elektronické a mechanické. Pti kontrole
originality (ovéfeni zda kli¢ nalezi k danému automobilu) se zkouma mechanicka ¢ast klice

z n¢kolika pohledu:

» zda je kli¢ vyfezany do originalniho polotovaru a nese nezménéné znaky vyrobce,
» zda mechanicky kod kli¢e souhlasi s kddem od vozidla,

» zda nejsou na kli¢i stopy kopirovani klice,
>

zda polotovar klic¢e spada do stejného obdobi jako vyroba automobilu.

Jako prvni krok se na kli¢i zkoumaji znaky vyrobce. Tyto znaky jsou jen na originalnich
kli¢ich. Vyrobci automobilti velmi pifisn¢ dbaji na to, aby polotovary kli¢i byly spravné
oznacované. Na trhu je mozné obstarat i velmi zdafilé kopie. Tyto kopie jsou odhalitelné

pod mikroskopem.

Obr. ¢. 26 Stopa po mechanickém kopirovani kodu
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Kazdy kli¢ od automobilu ma mechanicky kod, ktery je ptidéleny vyrobcem ke
konkrétnimu ¢islu karoserie. Pod timto kédem je v databazi vyrobce evidovany vykres
klice a mechanicka sestava vlozky klice. Ke kontrole se pouzivd nejcastéji CNC stroj
uréeny pro vyrobu autokli¢ii. Vyrobci téchto stroji je mnoho. Nepouzivangjsi u nas jsou
od vyrobci SILCA nebo FACEA. Soucasti strojiu je SW, ktery obsahuje technickou
dokumentaci ke klicim. Timto pfistrojem se zméfi mechanicka ¢ast klice. Namétené
hodnoty se porovnaji s technickou dokumentaci uloZzenou v databédzi. Zaznamenaji se
odchylky. Z vysledkti méteni se urci, zda se jedna o neoriginalni kli¢ nebo o original
s opotiebenou mechanickou ¢asti. Odchylky, které vznikly béZnym opotiebenim, jsou
mensi a na jinych ¢astech klice nez odchylky, které jsou naméfené na kopii klice. Tento

rozdil je zpiisoben jednoduse tim, Ze kopie klic¢e je vyrobena vétSinou rucné.

Mechanicka ¢ast se zkoumad, zda nebyla pouzita jako pfedloha na vyrobu kopie klic¢e. Tato
operace se standardné provadi pomoci mikroskopu. Pii zvétSeni 50x se na struktufe
materialu klice da rozpoznat stopa po kopirovaci jehle. Pouziti vyssiho zvétSeni nez je
uvedené zobrazi strukturu materidlu a znemoZni rozpoznani stopy po kopirovaci jehle.
Kopirovaci jehla je nastroj z nastrojové oceli, ktery pti kopirovani kli¢e mechanicky snima

rozmér kli¢e. Pouziti tohoto zptisobu kopirovani zanecha na ptedloze stopu. [1]

Obr. ¢. 27Triax E-Code [11]
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Kazdy automobil ma eviden¢ni Cislo karosérie VIN, které urcuje sestavu dili ve vozidle
a datum vyroby automobilu. Polotovary kli¢ii jsou oznacovany kody, podle kterych je
mozné ucit datum vyroby. Pokud jsou, znaky vyroby na kli¢i po datu vyroby automobilu

jedna se o kopii nebo o dodate¢n¢ vyrobeny original kli¢e na zadost majitele automobilu.

ETKA
Cis. podvozku

Model rok HS PS5 | VWyobrazeni Cis. podwoziu Update
oCT 11 1 1U-B-000 D01 == 433 845 2311.2012
eimsle winm

wve yoridle je wyrazeno 17ti mistne cislo win.

priklad 12345 & 78 % 10 11 1 13 14 15 1& 17
wvwz=z=zljzy w 0 494 0O 0O 0 1 do model.rocku OO0
wvwzz=zljzl w 0 0 0O 0O 0O 1 od model.rocku 2001

v katalogu nahradnich dilu j= toto cislo win uvedeno wve zkracens

forme
priklad T E 5 10 11 1T 13 14 15 16 17
1j -y - 9 @ @ a9 a 1 do model_roku Zooo
13 -1 - o o ©o o o 1 od model.rocku 2001
mebo: L j -y w O 0 0 0 0 1 do model _roku zooo
1j-1 w a9 @0 o a9 o 1 od model _roku Zool

pise me pouze 11 mist. prvnich € mist nema pro urceni

originalnich dilu =zadmy vliwv.

9. misto je zocbrazeno pomlckou '-". ma 11. miste se le
nachazi pomlcka "-' nebo v pripade potreby oznaceni

wyraben=ho zawvodu.

reference for place of manufacture = 11th character of 17-character wvin
and/for 3rd character of date of manufacture

a = ingolstadt rd. .

a = pacheco "ra. "

a = aurangabad PindT --skoda: 1u, 3u, 1=z, 51
b = brusssls "h..*

b = wrchlabi fox. T skoda

b = solomonowo AR E. --skoda:&y, 1z,5j, 3u
b = solomonovo fum. T

c = taipei//ccm taiwan LB = 1554 -~

c = sb cambo plant 4 *br."

c = bratislava "ak." --skoda: 1=z

C = orewe rgh. " bentley
o = chattanocoga "usa”

d = bratislava foxE. T 15935--

d = ipiranga "hr.* 1936--1%9& autolatina
d = kazakhstan Plew_w

e = emden rd. .

f = resende "hx.~

g = skteyr-daimler puch LE T --1935

g = kaluga Pru. "

h = hanowsr =d.."

j = jakarta =rji.m= 1958--

k = cmnabrusck/rhein=-karm. rd. . "

k = kaluga "ru. --skoda

1 = leipzig rd..* 2001--

m = pushla e

n = neckarsulm ng__w

n = mlada boleslaw -3 --skoda:1lu, 6y

B = anchis=ta mha. ¥

B = mosel LI - 1992 -~

r = martorell LI 1996-- SeEat

r = resende "hr_*

at ysidef stranka: 001

Obr. ¢. 28 Rozklad VIN kodu automobilu [11]
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5.2 Zavéry z kontroly mechanického kodu klice

Po provedeni vSech méfeni a kontrol mechanické ¢asti klice miizeme vyslovit zavér, ktery
vychazi ze zjisténych faktd. Fakta je nutné spravné vyhodnotit. K tomuto kroku
je zapotiebi i jistd mira zkuSenosti ¢loveka, ktery s fakty pracuje. Prakticky se vétSinou
jedna o vysloveni souhlasného stanoviska nebo o vysloveni nazoru, Ze zkoumany kli¢ neni

originalni a ze nepatii k danému vozidlu.

Pokud jsou zjisténé skuteCnosti jednozna¢né, jako naptiklad stopa po kopirovani
obr. ¢. 26 je v§e uvedeno ve spravé o kontrole kli¢e. Je pak na pojistenci, aby dolozil, pro¢
byl kli¢ kopirovan. Ptipadné dodal vyrobenou kopii kli¢e. Na obr. €. 26 je zndzornéna

stopa, kterou zanecha kopirovaci jehla.

Stopa po kopirovani se na kli¢i zachovd jen docasné podle intenzity pouzivani klice.
U casto pouzivaného kli¢e se stopa ztrati v prub&hu asi 30 dni. [1] JednoduSe se setie

o mechanické ¢asti vlozky, kterou kli¢ otvira.

Pokud nesouhlasi mechanicky kod klice, je nutné provést kontrolu v databazich vyrobce
a originalnich prodejcii automobild, zda nebyl v minulosti proveden servisni zasah

do vloZkového systému automobilu.

Vyrobci vedou databaze kodi klich a je mozné ovéfit, jestli pfidéleny mechanicky kod
patii ke konkrétnimu automobilu. Je dulezité¢ si uvédomit, ze produkce automobild
je daleko vyssi, neZz jsou mozné funkéni kombinace mechanického kddu. Nejprodavané;si
automobily v Ceské republice pochazeji z koncernu VW Group. Tento koncern pouziva
vlozkovy systém, ktery je slozen ze ¢ty velikosti blokovacich dild a osmi pozic pro
blokovaci ¢asti. To je 65536 moznych kombinaci. Z téchto moznych kombinaci se musi
odecist nevhodné kombinace. A vyclenit jen takové, které splituji pozadavky normy STN
EN 1303. Nevhodné kombinace jsou takové, které nespliuji stanovené podminky bezpecné
vlozky jako napt.: 1111111, 2222222 atd. Takové slozeni blokovacich prvku vlozky by
bylo v zamkovém systému prakticky nefunkéni. Pokud jsou vSechny blokovaci ¢asti vliozky
stejné, je mozné takovou vlozku otevtit obyCejnym Sroubovékem. Z tohoto diivodu se

kombinace stejnych blokovacich dili nepouzivaji.

Po odecteni nevhodnych kombinaci ziistava 18000 pouzitelnych kombinaci. Téchto 18000

pouzitelnych kombinaci je rozdéleno mezi znadky Skoda, SEAT a VW. Je jasné, Ze to
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nepokryje ro¢ni produkci automobill. Mechanické kody se musi opakovat. Aby se

zamezilo pouziti klice v jiném automobilu, pouzivaji se elektronické kody.

5.2.1 Vyhodnoceni vysledkii kontroly mechanické ¢asti klice
Pti vyhodnoceni zkoumani mechanické ¢asti klice se nejcastéji odpovida na otazky:

» Byl vyroben duplikat klice?
» Slouzil kli¢ jako pfedloha na mechanické kopirovani?
» Patii kli¢ k danému automobilu?

» Bylo manipulované s mechanickou ¢asti klice?

Zodpovézeni téchto otazek uréi, zda se jednd o kopii nebo origindl dodany vyrobcem
k automobilu. Zkoumani jednotlivych ¢asti mechanického kodu klice je v principu velmi
starou metodou mechanoskopie. Zkoumaji se mechanicka poSkozeni, opotiebeni nebo
znaky. Ty se porovnavaji s originalnimi. Mechanicka opotfebeni muzou byt zplsobené
dvéma zplisoby. Prvni zplisob je bézné opotiebeni pouzivanim mechanického kédu (klice).
Druhy zptsob je poskozeni v disledku pokusu o zdménu nebo pokus o kopirovani kédu.
Takovy pokus zanechd stopu po ¢tecim zafizeni v piipadé, Ze je pouzito mechanického

éteciho zafizeni.

2 EUTUTE

Obr. ¢. 29 Sestava dilii autovlozky

1- telo viozky, 2 - viozka s pruzinou, 3 - unasec,
4 - vnejsi ochrana vlozky, 5- blokovaci dily (stavitka)
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5.3 Kontrola elektronické casti klice
Elektronicka ¢ast klic¢e se sklada ze dvou ¢asti:

» radiovy vysilac,

» imobilizér.
Radiovy vysila¢ se v praxi pouziva k vysilani kodovaného signalu smérem k automobilu.
Podle vyslaného kodu se automobil zastiezi nebo odstiezi. Ptipadné mize vykonat jinou
operaci. Tento vysila¢ je u vétSiny pouzivanych autoklicli nezéavisly. Da se jednoduse
vymeénit. V databazich se neeviduji identifikacni idaje, na zakladé, kterych by se dal
jednoznaéné identifikovat. Tyto vysilate vétSinou pracuji na frekvenci 434 MHz.
Transponder je soucast elektronického obvodu s civkou, ktery nese jedine¢ny kod. Slouzi
jako autorizace klice. Princip fungovani je velmi jednoduchy. Pii vlozZeni kli¢e do spinaci
skiinky se pomoci ¢teciho zafizeni precte kod z transponderu a ovéti se s kodem v tidici

jednotce automobilu. Pokud jsou kody shodné, je umoznén start automobilu. [3]

V automobilovém primyslu se pouziva velké mnozstvi transponderi s rozdilnym
krytovanim. Pro identifikaci se pouZivaji databaze, kde jsou ulozené jednotlivé typy
transponderd a jsou k nim piifazené modely automobilu s datem, kdy se pouzivaly.
Porovnanim informaci zjisténych pti kontrole transponderu i informacemi v databazi se da

urcit, zda zkoumany transponder mohl odblokovat start konkrétniho automobilu.

Obr. ¢. 30 Transponder v autoklici
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Na obr. ¢. 30 je transponder Vv kli¢i od automobilu, se kterym bylo manipulovano. Bézné

byva zapouzdien tak, aby nedoslo k mechanickému poskozeni civky.

Tabulka ¢. 8 Typy transponder: [11]

MARKA MODEL |[OD DO |TYP TRANSPONDERA
SUZUKI ALTO 1996] 2002 |Transponder TEXAS 4C ( Silca 4C / JMA TP0O7 - TPX1)
SUZUKI ALTO 2002 Transponder TEXAS Crypto 4D ID65
SUZUKI BALENO 1996| 2001 [Transponder TEXAS 4C ( Silca 4C / JMA TPO7 - TPX1)
SUZUKI ESCUDO 1996 Transponder TEXAS 4C ( Silca 4C / JMA TP0O7 - TPX1 )
GRAND .
SUZUKI VITARA 1996] 2002|Transponder TEXAS 4C ( Silca 4C / JMA TP07 - TPX1 )
GRAND Transponder PHILIPS Crypto2 ID46 ( JMA TP12SZ -
SUZUKI VITARA 2002 TPX3 )
SUZUKI IGNIS 2000 Transponder PHILIPS Crypto ID40
SUZUKI IGNIS 2000 Transponder TEXAS Crypto 4D ID65
SUZUKI M N 5002 Transponder PHILIPS ID33 ( JMA TPO1 )
DIESEL
SUZUKI JIMNY 1999} 2002 (Transponder TEXAS 4C ( Silca 4C / JMA TPO7 - TPX1)
SUZUKI JIMNY 2002 Transponder TEXAS Crypto 4D ID65
SUZUKI LIANA 2001| 2005|Transponder TEXAS Crypto 4D ID65
SUZUKI |LIANA 2006 Transponder TEXAS Crypto 4D ID66
SUZUKI gli)esujH 2008 Transponder PHILIPS Crypto ID40
SUZUKI SPLASH 2008 Transponder PHILIPS Crypto2 ID46 ( JMA TP12SZ -
TPX3 )
SUZUKI SWIFT 1996| 2005(Transponder TEXAS 4C ( Silca 4C / JMA TPO7 - TPX1)
SUZUKI SWIFT 2005 Transponder PHILIPS Crypto2 ID46 ( JMA TP12SZ -
TPX3)
SUZUKI SX4 2006 Transponder PHILIPS Crypto ID40
SUZUKI VITARA 1996| 2002 (Transponder TEXAS 4C ( Silca 4C / JMA TPO7 - TPX1)
SUZUKI VITARA 2002 Transponder PHILIPS Crypto2 ID46 ( JMA TP12SZ -
TPX3)
WAGON .
SUZUKI R 1998| 2000|Transponder TEXAS 4C ( Silca 4C / JMA TP0O7 - TPX1 )
SUZUKI \éVAGON 2000 Transponder PHILIPS Crypto ID40
SUZUKI XL-7 2007 %r)z;(n;[;onder PHILIPS Crypto2 ID46 ( JMA TP12SZ -
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5.3.1 Vyhodnoceni zjiSténi kontroly elektronické ¢asti klice

Podobné¢ jako u kontroly mechanického kddu je nutné pfi stanoveni zavéru ze zkoumani
mit zkuSenosti v dané problematice. Zjisténa fakta je nutné spravné vyhodnotit. Co se tyka
dalkového ovladani od automobilu, vétSinou se da jen ovéfit, zda je Snim mozné
automobil odemknout a ptipadn¢ deaktivovat alarm. Pokud byl alarm namontovany do

automobilu jako originalni dil a ovlada¢ byl synchronizovany s jednotkou autoalarmu. [4]

Ovladace jsou dodavany samostatné a daji se objednat jako ndhradni dil. Dohledat

a identifikovat takovy dil je témet nemozné.

Na rozdil od dalkového ovladéni je transponder pevné spojen s mechanickou ¢asti klice.
Je sice mozné ho vyménit za jiny, ktery mize odblokovat start automobilu. Takovy zasah
jde na kli¢i rozpoznat. Napiiklad je pouZzito jiného zplsobu uchyceni transponderu, nez
bézné pouziva origindlni vyrobce. Nebo je pouzitd nahrada transponderu, kterd nese jiny
kod nez originalni dil. Tento kod je ulozeny i v fidici jednotce automobilu. Novy kod jde
do fidici jednotky nahrat. Porovnanim zjisténych fakti s databazemi lze s vekou
pravdépodobnosti urcit, zda se jednd o origindlni kli¢, nebo kopii anebo bylo

s elektronickou ¢asti manipulovano.

5.3.2 Vyhodnoceni vysledkii kontroly elektronické ¢asti klice
Pti vyhodnoceni zkoumani elektronické ¢asti klie se nejcastéji odpovida na otazky:

» Obsahuje kli¢ originalni transponder?
» Bylo manipulovano s elektronickou ¢asti klice?
» Je funk¢ni elektronicka cast klice?

» Bylo mozné ovladat automobil s predlozenym klicem?

Zodpovézeni uvedenych otazek prokazuje, zda je, nebo neni kli¢ originalni.

5.4 Jak znemoZnit jednoznac¢nou identifikaci klice

Jakym zpiisobem lze ovéfit originalitu kli¢e a urcit jeho pfislusnost ke konkrétnimu
automobilu z toho, co po kradezi automobilu zistalo, je popsané v predchozich kapitolach.

Je nutné mit na paméti, ze je taky mozné identifikaci znemoznit.
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Pokud mame dostatek informaci o identifikacnich znacich a o zptsobu nastaveni systému
muzeme piedlozit ke zkoumani klice, které nepatii k ukradenému automobilu, ale neda se
to jednoznacné prokazat. Takové piipady se v praxi stavaji. Zkoumanim piedlozenych
klict se odhali nesrovnalosti, ale nedaji se potvrdit. Kazdé podezieni se da ovérit, ale je to

velmi slozity proces.

U automobilt které jsou z pohledu atraktivity na ¢erném trhu zajimavéj$i nez ostatni,
je jednou z moZnosti zaména. Na tzemi Ceské republiky a Slovenské republiky jsou

to ptfedevSim automobily znacky BMW.

Kli¢e k témto automobilim jsou navrzené tak, aby mechanickd ¢ast slouzila jen jako
zaloha, v pripad¢ ze selzou vSechny elektronické systémy. Elektronicky kod, ktery nese
transponder, neni ve vSech databazich spojen s mechanickym kodem. Jak je uvedené
v predchozich kapitolach mechanicky kod nema dostatek vhodnych funkénich kombinaci,

které by poryly produkci automobili daného vyrobce. V praxi se mechanické kody opakuyji.

Nedostatecny rozsah mechanického kodu lze vyuzit pfi znesnadnéni jednoznacné
identifikace. V této kapitole nepopiSu piesny postup, jen struéné popiSu zpusob, jakym je

mozné zabranit identifikaci nékterych kli¢t od automobild.

Pokud mame dostatek informaci o identifikatorech, které jsou v automobilu a kli¢ich
implementovany. Zname zpiisob, jak znemoZnit precteni identifika¢niho kodu bez toho
aniz bychom mechanicky danou souc¢astku poSkodili. Vime, Ze elektronicky kéd je jedinym
prokazatelnym identifikatorem pfislusnosti klice k automobilu. Pokud posSkodime
elektronicky identifikator tak, ze nebude mozné Cist elektronické identifikacni znaky. Neda
se jasn¢ prokazat priislusnost klice k danému automobilu. Muzeme klice mezi sebou
zaménit bez velkych obav z odhaleni. V praxi to miZe vypadat asi tak, ze automobil
majitel proda 1 s kli¢i. Po néjakém cCase nahlasi kradez a bude Zadat vyplaceni pojistného
plnéni. Na Zadost pojistovny odevzda predem upravené klice od automobilu. Pokud dodrzi
nize uvedené zasady, velmi zkomplikuje identifikaci kli¢t a p¥ipadné kraceni pojistného

plnéni nebo pfimo obvinéni z pokusu o podvod.

» Odevzdané kli¢e musi souhlasit s obdobim vyroby automobilu.
» Odevzdané klice musi byt originalni.
» Elektronické identifikatory nesmi byt funkéni.

» Nesmi byt manipulovano s jednotlivymi ¢astmi klice.
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Tyto zasady jsou obecné platné pro vétSinu vyrobcu. K provedeni této zdmény je nutna
znalost systémil identifika¢nich znak daného vyrobce. Kazdy vyrobce ma vlastni systém,

ktery si velmi peclivé stiezi. [11]

5.5 Analyza provedenych kontrol kli¢i

Pro ovéfeni tvrzeni v této praci provedu analyzu vysledkti kontrol kli¢i s cilem zjistit
udaje, ze kterych je mozné odhadnut rizikovost odcizeni automobilu a podlozit tvrzeni
0 tom, Ze je mozné prokazat piislusSnost klice ke konkrétnimu automobilu bez fyzické
kontroly dané¢ho automobilu. Vysledky nebudou hodnotit kradeze automobili na ulicich,
ale stanovi Uc¢innost kontrolniho systému pojistovny pii odhalovéani pokusii o podvod pii
uplatnovani naroku na vyplatu pojistného plnéni. Vysledky z kontroly originality kli¢e neni
mozné pouzit jako relevantni obraz stavu na trhu s kradenymi automobily. V praci jsou
pouzité udaje z uzemi Slovenské republiky, protoze na tomto trhu se dlouhodob¢ pracovné

pohybuju.

Kontrola originality je vykonavana vzdy na zadost pojistovny, a to jen v pfipadech, ze

interni kontrolni systém odhali nesrovnalosti v Zadosti o vyplatu pojistného plnéni.

Zkoumané klice byly rozdélené podle vyrobcti automobilii, ke kterym nalezi. Vysledky

budou rozdélené do skupin:

» znacka automobilu s nejvétsim podilem na zkoumanych klicich,
» znacka, kde je nejvétsi pocet zjisténych neshod,
» nejcastéjsi zjisténé neshody,
» celkovy pocet neshod s celkového poctu zkoumanych klicu.
K vyhodnoceni jsou pouzité zavéry z kontrol odbornych vyjadieni vypracovanych na

7adost pojistoven za rok 2012. Zkoumané automobily byly odcizeny na tzemi CR a SR.
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Tabulka ¢. 9 Seznam zkoumanych klicu
Shoda v Shoda v Dopliikové
mechanickém | elektronickém zabezpecovaci
Vyrobce Model auta kodu identifikatoru Pocet dorucenych polozek zarizeni
AUDI Allroad ANO NE 2 klice NE
AUDI A6 NE NE 2 klice, USB Meta ANO
AUDI A6 NE NE 1 kli¢ NE
AUDI A6 ANO ANO 2ks klice NE
AUDI A8 NE NE 3klice NE
AUDI A3 NE NE 2xkli¢ NE
AUDI A4 ANO ANO 2xkli¢, 1xplastovy kli¢, 1xStitek NE
BMW X6 ANO NE 2 klice, imobilizer ANO
BMW 740i NE NE 2 klice,2 ovladace ANO
BMW 320 ANO NE 2ks klice NE
BMW X5 ANO ANO 2xkli¢ 1x servis kli¢ NE
BMW X5 ANO ANO 2x kli¢ NE
BMW X5 NE NE 2xkli¢ 2x ovlada¢ META ANO
BMW X6 ANO ANO 2x kli¢ NE
Hummer H2 ANO ANO 2x kli¢ a ovladac od central ANO
Lexus RX400H ANO ANO 2 klice,2ovladace,1 karta ANO
Porsche Cayenne ANO ANO 2ks klice a 1 ks servis. Klic+stitek NE
Porsche Cayenne ANO ANO 2x kli¢ NE
ROVER Land Rover ANO ANO 2ks klice NE
SEAT Leon ANO ANO 2 klice NE
SEAT IBIZA ANO ANO 2 klice, USB Meta ANO
SKODA Octavia ANO ANO 2 klice NE
SKODA Octavia ANO ANO 2klige NE
SKODA Octavia ANO ANO 3 klice NE
SKODA Octavia ANO ANO 2 klice NE
SKODA Octavia ANO ANO 2 klice,1 stitek, 1 ovladac ANO
SKODA Yeti ANO ANO 2ks klice a stitek NE
SKODA Octavia NE NE 2klige NE
SKODA Octavia Combi NE NE 2klice NE
SKODA Octavia NE NE 2xkli¢, stitek,kli¢ construct 3x ANO
SKODA Superb ANO ANO 2x kli¢ NE
SKODA Octavia ANO ANO 2xkli¢ NE
SKODA Leon ANO ANO 2xkli¢ NE
VW Passat ANO ANO 3 klice NE
VW Passat NE NE 2 klice a Stitek NE
VW Touareg NE NE 2ks klice a 1 ks servis. Klic+stitek NE
VW Passat NE NE 2x kli¢ s DO NE
VW Sharan ANO ANO 2x kli¢ NE

Nejcastéji zkoumana znacka automobilu - v této kapitole tim chdpeme znacku, u které

dochazi k nejvétSimu poctu odhalenych nesrovnalosti internim systémem pojistoven

a naslednym Zadostem na dodatecné zkoumani originality kli¢t a dolozeni pivodu klict.

Zkouman¢ klice byly rozdéleny do skupin podle vyrobce a byl vypocten procentualni podil

jednotlivych vyrobcl automobilli na celkovém poctu zkoumanych. Vysledek je porovndm

s podilem dané znacky na trhu novych automobilti za rok 2012 s cilem poukazat na
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souvislost mezi t€émito méfitelnymi veli¢inami. Vysledky jsou uvedené v tabulce ¢. 7

sestupné od vyrobce s nejveétsim podilem k nejmensimu.

Tabulka ¢. 10 Pomeér vyrobcu na zkoumanych klicich

Podil na trhu novych
Podil na zkoumanych
Vyrobce automobili automobili v SR za rok
klic¢ich
2012

Skoda 32,43 % 20,78 %
AUDI 18,92 % 2,33 %
BMW 18,92 % 2,96 %
Volkswagen 13,52 % 9,15 %
Porsche 5,40 % 0,15 %
SEAT 5,40 % 1,85 %
Ostatni 5,41 % 62,78 %

Z vysledkt uvedenych v tabulce ¢. 10 se da odvodit, Ze podil zna¢ky na trhu s novymi
automobily neni pfimo Umérny podilu znacky na odcizenych automobilech. Neni to
zpusobeno tim, Ze by jiné znacky mély jinak nebo 1épe zabezpecené své produkty, ale je to
podle mého nazoru disledek toho, ze se jednd vétSinou o automobily, které jsou pod
stanovenou hranici, kdy pojistovny vyzaduji vysSi standart zabezpeceni, a proto pfii
nahlaSeni pojistné udalosti nekladou pojistovny takovy diraz na tyto automobily a logicky

nejsou ani ve zkoumaném vzorku.

Dal8im divodem je skutecnost, Ze v tabulce €. 6 jsou uvedené nejatraktivnéj$i automobily
na Cerném trhu s ojetymi automobily. Ostatni znacky jsou v hledacku organizovanych
skupin, ale nejsou tak atraktivni pro trh s ojetymi automobily. Mizeme ptedpokladat, ze
pokud si znacky jako jsou HYUNDAI, KIA, RENAULT udrzi svlij podil na trhu
S osobnimi automobily, ktery ma posledni 1éta rostouci tendenci, stanou se vice atraktivni
1 pro ¢erny trh. Logicky poroste poptavka po levnych nahradnich dilech a ojety automobil

se 1épe ztrati v davu.
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Nejvétsi pocet zjisténych neshod je v této praci vyjadien procentualnim podilem na poctu
zkoumanych klici dané znacky. Vysledkem tohoto méfeni je vyjadieni spolehlivosti

systému, ktery je nastaveny na vyclenéni pojistnych udalosti, které maji byt dale zkoumany.

Tabulka ¢. 11 Podil neshod na zkoumanych klicich

Vyrobce automobili Pocet zkoumanych kli¢a | Podil nalezenych neshod
AUDI 7 71,43 %

BMW 7 57,14 %

Skoda 12 25 %
Volkswagen 5 80 %

Ostatni 7 0%

Celkovy prumér neshod 5 46,714 %

Zdaju vtabulce ¢. 11 vyplyva, Ze nejvétsi podil neshod (v naSem piipadé jde
0 nesrovnalosti mezi vysledkem zkoumani a zaznamy v databazich) je ve znacce
Volkswagen, Audi a BMW tento vysledek odpovida pravdépodobné atraktivnosti
automobilti na ¢erném trhu a vysokému podilu uvedenych znacek na moznych pokusech
o pojistny podvod. Znacka Skoda m4 relativné maly pocet nalezenych neshod, i kdyz patii
na Celni mista na trhu s nelegalnimi automobily. Tento vysledek potvrzuje skutecnost, Ze
znacka Skoda je nejvice kradenou znackou na trhu s nizkym podilem pokusu o pojistné

podvody.

Ostatni zkoumané znacky klict dokazuji skutecnost, ze neni na trhu automobil, ktery
by se nedal odcizit, pokud je na né¢ho objednavka.

Pro celkovy primér byl pouZity vypocet, kdy vSechny hodnoty maji stejnou véhu.

Vysledna hodnota 46,714 % se da vylozit jako G¢innost systému. Tento vysledek nemusi
odrazet realitu vSech pojistnych piipadii a to z toho diivodu, Ze pro vypocet bylo pouzito
omezené mnozstvi vzork.

Z uvedenych hodnot se da vyslovit tvrzeni, ze témé&f polovina ptipadil je odhalena uz pfi

prvotnim zkoumani systémem pojistovny.
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V tabulce &. 12 jsou zaznamenané neshody v jednotlivych &astech klide. Udaje poukazuji
na skutecnost, ze témét vzdy je nalezena neshoda v elektronické i mechanické ¢asti klice.
Elektronicky koéd je jedineény. Mechanicky kod ma sva omezeni, které jsou popsané
v predchozich kapitolach, ale i tak se jde podle mechanického kodu urcit s velkou
pravdépodobnosti pfislusnost kli¢e k automobilu. Pokud by pachatel chtél zabranit

identifikaci, musi znicit oba kody.

Tabulka ¢. 12 Neshody v casti klice

Vyrobce Pocet Neshoda Neshoda
automobilu zkoumanych v mechanické ¢asti | V elektronické ¢asti

AUDI 7 4 )
BMW 7 2 4
Porsche 2 0 0
Skoda 12 3 3
VW 5 3 3
Ostatni 5 0 0

V tabulce €. 12 jsou uvedeny poéty nalezenych neshod na zkoumanych kli¢ich. Z udaju l1ze
odvodit, ze ve vSech ptipadech, kdy byl prokdzan jiny ptivod soucasti klice nez originalni,
bylo toto tvrzeni podlozeno ovéfenim nalezeného elektronického kodu s databazi vyrobce.
Elektronicky kod kli¢e je jednoznaénym identifikatorem ptislusnosti origindlniho klice
k automobilu. Mechanicky kod, jak bylo popsané v teoretické Casti prace, neni schopen
svym rozsahem pokryt veSkerou produkci vyrobce automobilli. Pro potieby vykonani
kontroly originality slouzi mechanicky kod jako jeden z dikazli pfislusnosti klice

k automobilu.
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Tabulka ¢. 13 Podil dopliikovych zabezpecovacich zarizeni

Popis Pocet Podil
Celkem zkoumané klice 39 ks 100 %
Auta s doplitkovym 9 ks 23,68 %
zabezpecenim

Udaje vtabulce & 13 potvrzuji, Ze automobily zabezpetené navic doplikovym

zabezpecCovacim zafizenim jsou méné kradené nez ty, které spoléhaji jen na zabezpeceni

pfimo od vyrobce. Doplitkkové zabezpecCovaci zatizeni plni dvé funkce. Ta prvni piimo

chrani automobil pfed odcizenim a ta druhd nepiimo tim, ze zvySuje naklady na opravu

odcizeného automobilu pted prodejem a tim snizuje zisk pachatele.

Z celého zkoumaného vzorku byl jenom jedem automobil zabezpefen doplikovym

mechanickym zabezpeCenim. Doplitkové mechanické zabezpeceni automobili zvySuje

naklady na opravu nejvice.
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ZAVER

Zabezpeceni automobili se vyvijelo spole¢né s vyvojem automobilu. Vyrobcei vzdy dbali
na to, aby byla v bezpeci posadka automobilu. Zabezpeceni proti kradezi, vénuji svoji
pozornost jen do té miry, aby to nenarusovalo servis, ktery poskytuji svym zakazniktim.
Neda se tvrdit, ze vyrobci na zabezpeCeni automobilu dnes nedbaji. Pravé naopak.
Pouzivaji velmi spolehlivé zafizeni a technologie. To, co vyuzivaji pachatelé, kteii se
zabyvaji krddezemi aut, jsou sluzby, které vyrobci svym zdkaznikiim poskytuji. At uz jsou
to vyhody komunikaéni sbérnice CAN BUS nebo pohodiné dalkové ovladani centralniho
zamykani s alarmem az k velké siti servisnich stiedisek. To vSechno je zdrojem informaci,
jak se na kradez automobilu pfipravit. S rozvojem komunikacnich technologii je silnou
zbrani vyrobcli na poli zabezpeceni proti kradeZzi vedeni databdzi vSech identifikacnich
koda automobilu. Pokud by doslo k propojeni a zabezpeceni sdileni téchto informaci, doslo
by pravdépodobné ke snizeni ceny kradenych automobilli na trhu a tim neptimo ke snizeni

poctu odcizenych automobili.

Kontrola originality je postup, kterym se prokazuje nejcastéji pivod klice na Zadost
pojistovny, ktera automobil pojistila a ma nahlasenou pojistnou udalost spojenou s kradezi

automobilu. Je to vyjadteni znalce v oboru o ptivodu kli¢ od automobilu.

KrédeZze na zakazku jsou pro pojistovny velkym problémem. Touto cestou si nékteii
majitelé automobilt cht&ji vylepsit svij rozpocet. Klice se kontroluji, aby se odhalily
ptipadné nesrovnalosti. Zakaznici pojistoven maji ve svych pojistnych smlouvach
ustanoveni, ze pii kradezi automobilu odevzdaji na pojistovnu vSechny klice od
automobilu i s kli¢i, které byly vyrobeny dodate¢né. Toto pravidlo pomaha odhalit pokusy

0 pojistné podvody.

Vyrobci automobilti dbaji na to, aby se klice nedaly jednodusSe vyrobit. Pokud si majitel
automobilu objedna kli¢ u autorizovaného prodejce, tak dostava originalni kli¢. Vyrobci
nevyrabéji kopie. Na zakladé kodu vyrobi novy origindl, ktery je predan majiteli,
a ten potvrdi pfevzeti. Tento zadznam je uloZzen v databazi.

Problém se nachazi v neorigindlni siti klicovych sluzeb. Na trhu je spousta nahrad

originalnich klica. Lidé, ktefi se zabyvaji nelegalnim obchodem s automobily, jsou velmi

dobie technicky vybaveni a neni pro n¢ problém si kli¢ okopirovat.
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Tito pachatelé znaji 1 sestavu dili pouzivanych vyrobcem. Védi, Ze vSe tidi procesor tidici

jednotky automobilu, ktery jde jednoduse vyménit a nahradit novym.

Kontrola originality slouzi hlavné k tomu, aby se minimalizovaly ztraty pojistoven

zpusobené podvody s automobily.

Cilem této prace bylo popsat zpusob, jakym vyrobci automobili zabezpecuji automobily
proti kradezi. Obecné popsat jak tyto zafizeni pracuji a kde se miizou nachazet jejich slaba
mista. Dal§im dil¢im cilem této prace byl popis vztahu pojistoven, jak pristupuji
k urovni zabezpeceni automobill, které svymi produkty pojistuji. Tento vztah k Grovni
zabezpeceni automobilu je stejny jako k ostatnim rizikiim, které pojistovny pojistuji. Maji
stanovenou minimalni hodnotu automobilu, podle které, vyzaduji vysSi troven

zabezpeceni, nez jaka je standardn€ doddvana s novym automobilem.

Prace se zabyva i vyvojem v oblasti zabezpeceni automobild. Trendy smétuji k vyuzivani
komunikacnich technologii. Automobily jsou vybavené na komunikaci s centralnim
serverem vyrobce. To se V soucasné dob& vyuziva k servisnim ¢innostem na automobilu.
V servisu se automobil ptipoji k diagnostickému zatizeni. Toto zafizeni komunikuje pies
internet pfimo se serverem vyrobce. Pokud si to povaha servisniho tkonu vyzada, je do
automobilu nahran up date SW. V soucasné dobé neni problém monitorovat on line pohyb
a stav automobilu. Zalezi jen na majitelich automobilli, zda pfijmou skutecnost, Ze jsou
neustdle pod dohledem. VyuZiti informac¢nich technologii timto zpisobem velmi zvySuje
pravdépodobnost, ze se odcizeny automobil najde. Kazdy automobil musi diive nebo
pozdé&ji do servisu. V piipad¢, ze vyrobci do svych databazi budou dopliiovat identifikatory
odcizenych automobilt tak pfi servisu bude piivod automobilu odhalen. Takovy systém
zvysi pravdépodobnost odhaleni pachatele a snizi hodnotu kradeného automobilu.

Kombinace téchto faktorii zptsobi pokles kradezi automobild.

Na zavér této prace doporucuji majitelim automobilii dodrzovat obecnd doporuceni tak,
aby nedavali zlod¢jim automobilt pfili§ ptilezitosti automobil ukrast. Staci se vzdy
ubezpecit, zda je automobil skutecné¢ uzamcen, ke standartnimu zabezpeceni investovat
1 do doplitkového zabezpe€eni. Oznacit automobil bezpe€nostnim kdédem, ktery je uvedeny
vV mezinarodni databdzi a snizit tak atraktivitu automobilu pro zlodé€je. Kli¢e od automobilu

nenechavat bez dozoru.
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CONCLUSION

Car security developed together with the development of the automobile. Manufacturers
always focused on a car crew safety. Regarding the theft protection I deal with it only to a
certain extent in order not to disrupt the service they provide to their customers. We cannot
say that car manufacturers do not care about the security today. Quite the contrary. They
use very reliable equipment and technology. Car thief use services that manufacturers

provide to their customers and cars are prepared for this purpose.

Whether it is a CAN BUS or convenient remote control of central locking with alarm
up to a large network of service centers. All this is a source of information how to be
prepared for a car theft. With the development of communication technology, maintaining
of databases of all identification car codes is a powerful weapon for manufacturers against
theft. If there were interconnection and securing of information sharing it would probably
lead to a large reduction in the price of stolen cars on the market and thereby indirectly

reduction of stolen cars.

Control of originality is a procedure most often used to prove the origin of keys on request

of insurance company that insured the car and has a reported claim related to car theft.

Thefts on request are a big problem for insurance companies. In this way, some car owners
want to improve their budget. Keys are checked to detect any irregularities. Insurance
customers have in their insurance contracts provision that they are obliged, in case of a car
theft, hand in all car keys including the keys that were made additionally. This rule helps
to detect attempts to the insurance fraud. Car manufacturers ensure that the keys cannot be
produces easily. If the car owner orders a car key from an authorized dealer he will get an

original key.

Manufacturers do not make copies. Based on the code, they make a new original, which
is delivered to the owner and he will confirm the receipt. This record is stored in the

database.

The problem is with non-original network of key services. There are many replacements for

original keys on the market.

People who deal with illegal trade, are very well technically equipped and is not a problem

for them to make a copy of the key.
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These perpetrators also know the set of parts used by the manufacturer. They know that

everything is controlled by the processor of car control unit that is easy to replace.

The control of originality serves mainly to minimize the insurance losses caused by fraud

with cars.

Another partial objective of this study was to describe the relationship of insurance
companies, their approach to the level of security of cars they insure with their products.
This relationship to the car security level is the same as to other risks that are covered by
insurance companies. There is a minimum value of the car defined, according to this they

require a higher level of security than it is provided as a standard for new cars.

The work deals with the development of automobile security. Trends tend to use
communication technologies. Cars are equipped to communicate with a central server of a
manufacturer.

It is currently used for service activities on a car. In the service the car is connected to the
diagnostic equipment. This device communicates via the Internet directly to the

manufacturer’s server. If necessary the software update can be loaded.

Currently, there is no problem to monitor on-line movement and car condition. It just
depends

on car owners, whether they accept the fact that they are constantly under surveillance. The
use of information technology in this way greatly increases the probability that the stolen
car will be found. Each car must sooner or later come to the service. If the manufacturers
will add identifiers of stolen cars in their databases the origin of the car will be revealed
during the service. Such a system will increase the probability of identifying offenders and
reduce the value of the stolen cars. The combination of these factors will cause a drop in

car thefts.

The aim of this study was to describe the way the car manufacturers secure vehicles against

theft. Generally describe how these devices work and where we can find their weaknesses.

Another partial objective of this study was to describe the approach of insurance companies

to the security level of cars that they ensure.

In conclusion of this study I recommend to the car owners to comply with the general
recommendations so that they avoid giving opportunity to car thieves. Always make sure

that the car is locked and make investment into supplementary security apart from the
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standard one. Mark the vehicle with a security code, which is shown in an international
database and reduce the attractiveness of car for thieves. Do not leave the car keys

unattended.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ABS
BUS
CAN
CCTV
CTU
ECU
EMC
EU
EVR
EZS
GAP
GPS

ISM
1SO
ITU
ocIS
osl
SPZ
SW
TP
VIN

Antiblockiersystem (Protiblokovaci systém)

Sbérnice

Controler Area Netvork

Closed Circuit Television (Uzavieny televizni okruh)

Cesky telekomunikaéni tiad

Elektronic Control Unit (Vestavény pocita€ pro fizeni automobilovych systému)
Elektromagnetickd kompatibilita

Evropska unie

Europen Vin Register (Evropsky registr bezpe¢nostnich kodt)
Elektronicky zabezpecovaci systém

Guaranted Asset Protection (Garantovana ochrana majetku)

Global Positioning System (Celosvétovy systém k urceni pozice)

Industrial Science Medical (Primysl, véda, 1¢kaistvi. Oznaceni radiového
pasma)

International Standarts Organization

International Telecomunication Union (Mezinarodni telekomunika¢ni unie)
Open Car Information System (Databaze automobilii ozna¢enych kodem na skle)
Open System Interconnection (Propojeni otevienych systémil)

Statni poznavaci znacka

Software

Technicky prikaz

Vechicle Identification Number (Identifikacni ¢islo automobilu)
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SEZNAM PRILOH

Ptiloha P I: Odborné vyjadreni k piivodu klice



PRILOHA P I: ODBORNE VYJADRENI K PUVODU KLICE

Odborné vyjadrenie

|Datum | 02] 04] 2012]

Poradové Cislo objednavky (C. poistnej udalosti) ),0,6,6.0,0,0.¢
Cislo karosérie TMBXXXXXXXXXX
Automobil typ SKODA Octavia

Prehl’ad veci dodanveh k odbormému vyjadreniu

Cislo Nazov Pocet
polozky
1. Kli¢ s DO 1
2. KINE priamy 1
Zistenia:
1.

Polozka ¢.1 je ¢iastocme origindlny polotovar klI'uca. ktory je dodavany vyrobcom
kli¢ov a kIicovych systémov pre automobily Skoda.

Polozka ¢.2 je origindlny polotovar kluca. ktory je dodavany vyrobcom klucov
a kIi¢ovych systémov pre automobily Skoda.

* Polozka ¢.1 - Klu¢ s DO

Nie vietky merania i ostatné opracovania a vyrazené symboly na tomfo kIuéi.
zodpovedaju originalnemu vyrobcovi klucov . Mechanickeé poskodenia na
mechanickej casti kI'ica potvrdzuji. ze tento kI'i¢ bol vyhotoveny pouzitim ruc¢neho
kopirovacieho stroja. Mechanické uzatvaracia zostava tohto kltica je *01xxxx*. Jedna
sa o typ hlavneho klnica dodavany k typom hore uvedeného automobilu. Znaky na
kI'ici spadaju do obdobia zaciatok roka 2001 az 2002. DO je funkéné.

* Polozka ¢.2 - KI'i¢ priamy.

Véetky merania i osfatné opracovania avyrazené symboly na tfomto kInéi,
zodpovedaji originalnemu vyrobcovi klti¢ov . Mechanické poskodenia vyluéuju
moznost, ze tento kINi¢ bol pouzity vnedavnej dobe ako predloha na mechanické
kopirovanie. Mechanicka uzatvaracia zostava tohfo klmica je *0lxxxx*. Jedna sa
o hlavny kIt¢ dodavany k typom hore uvedeného automobilu. Znaky na kIfiéi
spadaju do obdobia 9 mesiac 2003.




Transpondér vhodny na ovladanie zapal'ovania hore uvedencho typu automobilu
(odblokovanie imobilizéra) ma polozka ¢.1 a ¢.2 . Jedna sa o typ MEG 48 cryp.

polozka ¢.1 *X3O{FXX*
polozka ¢€.2 #3COCHFXXH

Vyrobcom boli dodaneé 2 ks kI'ucov.

Standardne sa odovzdavaju 2 ks plnohodnotnych klIicov.

Zaznam o dodatocnej vyrobe kltiéov nie je v nam dostupnych databazach.
PredloZené klti¢e mechanicky patria k vozidlu TMBIOOOKXX .

KIué ¢.1 ma dialkové ovladanie. ktoré obsahuje znaky spadajuce do obdobia
cca 1 rok pred vyrobu automobilu tj pred 16.10.2003. Nejedna sa o originalny
povodny kI'ié. Tento kIié¢ ma vietky parametre, ktoré si potrebné k ovladaniu
predmetného vozidla. Elektronickej ako aj mechanickej ¢asti zabezpecenia.
KIneé ¢.2 je origindilny.

Elektronicky kod sa neda overit. Vyrobca k tomuto typu v roku 2003 neviedol
databazu identifikaénych znakov.

Predlozené klInice obsahuju transpondeér. Ktory ovlada immobilizér automobilu.
KInuce mohli ovladat’ i alarm napojeny na elektroniku automobilu.

Polozky boli oznacené perom na plast.
Polozky boli vlozené do bezpecnostnej obalky ¢. BFXZOIOX.

Petr Milos



