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ABSTRAKT

Prace popisuje aspekty fyzické besapesti objekit zdravotnickych zdzeni Tyto
informace jsou dopkny o analyzu charakteristickych vlastnosti vybrdanybjekti ve
zdravotnickych z#zenich, ukazuje na rozdily zabeZpei ve statnim a soukromém
sektoru zdravotnictvi. &tejni vystup praceipdstavuje navrh zabezfgni modelového

objektu zdravotnického Faeni typu standardniho o#ldni ve Fakultni nemocnici.

Zawr prace pojednava o vyvojovych trendech v oblasthhickych zabezgevacich

prostedki.

Kli ¢éova slova: poplachovy zabezpevaci a tisovy systém, bez@gaost, fyzicka ochrana,

piistupovy systém, bezmostni posouzeni.

ABSTRACT

The thesis describes aspects of physical secufitynits of healthcare facilities. These

information are completed with the analysis of elataristic properties of selected objects
in healthcare facilities. The thesis further shal¥ferences in securitisation in state-owned
and privately-owned healthcare sectors. The maia abthe thesis consists in the proposal
of securitisation of a model unit in a healthcaeility corresponding to the standard unit

in a university hospital.

Keywords: alarm, security and emergency system, safety, igdlyprotection, access

system, safety assessment
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UvoD

Diplomova prace se zabyva zabesy@dm objeki ve zdravotnickych Zé&enich. Steja
jako tomu bylo jiz v minulosti, i v s@asné dob se pocit bezpe stava stalou nutnosti
kazdého jedince a tento pocit se réik$iejen na zabezgeni vlastniho majetku, ale také

na zabezpeeni veSkerého majetku organizaci, tedy i olfjekiravotnickych zazeni.

Kazdé zdravotnické ¥&eni plni primarni funkci, ktera sgioa v ochrag zdravi a Zivota.
Proto musi byt zaji8h bezpeény piistup pro kazdeho na¥snika, v kteroukoliv denni a
nocni hodinu. Zabez@geni a ochrana majetku a osob zahrnuje mnoho fakikberé spolu
navzajem souvisi a daplji se. Administrativni a preventivni opai by néla eliminovat
nezadouci situace a mitfdané udalosti. Bezeépostni opateni by nEla vést
k pfipravenosti na tyto udalosti (standardy, ésmice, havarijni plan, traumatologicky

plan...). Kazdé tSi zdravotnické Zézeni mizeme nazvat objektem plniciriizné funkce.

Objektem rozumime komplex budov #lghlym okolim, ktery by mil byt zabezp&en
nejen pomoci internichi@dpidi, sneérnic pro ochranu osobnich dat a informaci, ale také
zabezpeéeni technickou ochranou, skladajici se z poplactiovyabezp#govacich a
tisnovych systém (angl. I&HAS = Intrusion and hold-upalarm systemsjledovacimi
systémy pro bezgeostni aplikace (angl. CCTV = closed circuit tetéon surveillance
systems for use in security applications), systgmoy kontroly vstug v bezpénostnich
aplikacich (angl. Access control systems for usseiturity applications), systénprivolani
pomoci (angl. SAS = Social alarm systems), poplaéhsystémy (angl. AS = alarm
systems) dopkné o potebnou rezimovou a fyzickou ochranu, ktera je efekiz hlediska
okamzitého zasahu k ochearosob a stZzeného majetku. K posouzeni bezymesti
zdravotnickych zéizeni budou vyuZita tato zdravotnick&izani: FNOI?, Stedomoravska

nemocnéni a.s., Mama centrum v Olomouci a zdravotfedisko ve Velkém Tynci.

S mezerami v zabezgeni u stavajicich zdravotnickychizzeni se nejvice setkavame u

statnich z&zeni, divodem je omezeny rozpet ve zdravotnictvi. Vzhledem k tomu, Ze

1V terminologii bezp&nostniho pimyslu sesasto pouzivaji zkratky, oziajici technické
vyrazy grevzaté z anglického jazyka
2 ENOL = Fakultni nemocnice Olomouc
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tato zdravotnickd z&eni maji chranit majetek, osobni Udaje, Udajer@wtnim stavu a
bezp&nost nemocnych, ale i persondlu, jsou nemocnidayyis polikliniky zabezpgeny
minimalné. Zabezpéit takovyto objekt pnasi mnoho problét Jak zabezp@ budovu
tak, aby byl umozm volny pistup v kteroukoliv hodinu a zarovenenastala nezadouci
udalost? U dchto za&izeni neni prostor pro efektivni vyuZziti zabesmgd perimetru, ale
rezervy byvaji v fistupovém a dohledovém systému. Nezbytnou sloZzkdaki soukroma
bezpeénostni sluzba, ktera umi reagovat a rozhodnoutisaist a v danéntase. Nejetsi
hrozbou jsou kradeZze majetku, vybaveni Hzeami pracovi ale i agresivita pacieint a

v zimnich ngsicich gichod bezdomovi ktefi ob&Zuji nemocné a ukryvaji se

v prostorach budov.

Cilem této prace je prozkoumat moznosti fyzicképe&zosti, sodasré zvazit technické
prostedky a poZzadavky pro uvedené zdravotnické objeKtgraktické ¢asti diplomova
prace pojednava o provedeni beamestniho posouzeni a stanovi moznosti zakierpe
vybraného objektu. Z&v prace je zarien na moderni technické priexiky zabezpgni,

vhodnych pro pouziti v objektech zdravotnickychizeni.
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1 VYZNAM ZDRAVOTNICKYCH ZA RIZENI

Ochrana zdravi a Zivota je primarni funkci zdraiaith. Mezi dalSi¢innosti pati i sluzby
lazkové a ambulantni pé, specializované ¢ébnécinnosti, oSabvatelska pé&e, technické
zabezpeéeni, management, lékarenska sluzba a vydej zdrakgth a rehabiliténich

pomicek.

NejrozstergjSi sluzby poskytuji fakultni nemocnice, které mingeé zajifuji i vyuku
budoucich lékai, zabyvaji se &lou a vyzkumem. Fakultni nemocnice poskytuji
negetrzity provoz pro pacienty £bnym onemockénim, s komplikovanymi a kritickymi
stavy. Nadstandardni a 8kova vybaveni pro diagnostiku acbdl spolu se Spkovymi

odborniky poskytuji p& dostupnou pro kazdého jedince.

Nemocnice #izené krajem, gstem, obci nebo soukromé nemocnice poskyfigdgvsSim

ochranu zdravi a Zivota, komplikované stavy jstevaZeny do fakultnich nemocnic.

Lécebna z#&zeni vyuzivaji a poskytuji specializované ukolso pteré byly #izeny (LDN

lé¢ebna dlouhodabnemocnychStacionée, kojenecké Ustavy, RHB - rehabilitace apod.).

1.1 Legislativni vymezeni zdravotnickych z&izeni

Cinnost kazdého zdravotnihotizzeni se musfidit pravnimi gedpisy, cilem kapitoly je
vymezeni zdravotnickych #iaeni z pohledu prava. Uvedené zakony jsou jenagalim
vymezenim pravnich rpdpigi, kterymi se fidi kazdé zdravotnické Haeni, & jde
o soukromé nebo statniizzeni, jeli to mala nebo velka nemocnice nebo zuravka

zarizeni specifikovana svatinnosti.

Z&kon ¢&. 40/1964 Sh Obiansky zakonik.

8§ 1 predevSim upravuje @hnskopravni vztahyieSi ochranu osobnosti, upravuje

majetkové vztahy fyzickych a pravnickych osotesi tyto vztahy vzhledem ke statu. §
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11 Fyzicka osoba ma pravo na ochranu své osobneftnéna Zivota a zdravi, &dnské

cti a lidské dstojnosti, jakoZ i soukromi, svého jména a projesobni povahy.
Zakon ¢. 185/2011 Sb.Zakonik préace.

Zakon upravuje vztahy mezi zéstnancem a zagstnavatelem, zabyva se ochranou zdravi

pii praci, popisuje pracovni pam jeho vznik a obsah.
Z&kon ¢. 106/1999 Sh.o svobodnémijstupu k informacim.

Zakon uklada povinnost poskytovat informace usgbnosti organizace, ale informace
tykajici se nap soukromi fyzické osoby organizace poskytne jesowadu s pravnimi
piedpisy.

Zakon €. 101/2000 Sb.p ochrag osobnich udaj

Pti zpracovani osobnich Udagpravce a zpracovatel dba, aby subjektiidaptr@l tjmu
na svych pravech, zejména na pravu na zachov&hkglidistojnosti, a také dba na ochranu

pred neopravénym zasahovanim do soukromého a osobniho Zivojalguhidaj.*
Z&kon ¢. 218/2000 Sh.g rozp@tovych pravidlech.

Statni zdravotnicka sféra pamezi statni rozpsiové organizace, tzn., Ze se miisiit

timto zdkonem, ktery popisuje pravidla pro naklagérpani a pléni statniho rozpsiu.

w

Zakon €. 219/2000 Sb.,0 majetku Ceské republiky a jejim vystupovani v pravnich

vztazich.

Zakon se zabyva hospdéai s majetkem statu.

Zakon €. 372/2011 Sb.g zdravotnich sluzbach a podminkéach jejich poska

Zakon upravuje vykon a podminky pro zdravotni sjuabs timto spojeny vykon statni
spravy, druhy a formy zdravotni @@ a stimto souvisejici prava pacientejich

povinnosti, povinnosti osob blizkych a upravuje éakodminky zdravotnik a

poskytovatal zdravotnich sluzeb.

www.gov.cz, (Zakor.40/1964 Sb., Qlansky zakonik, str. 8).
4 www.gov.cz, (ZakorE.101/2000 Sb., o ochramsobnich d4j § 10).
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Zakon ¢&. 309/2006 Sb., o zajighi dalSich podminek bezpénosti a ochrany zdravi @i

praci.

Zakon upravuje pozadavky na praco¥ig pracovni prostdi, na pracovni postupy,
znaeni bezpé&nostnimi znékami, signaly, zabyva se riziky na pracovistiegpokladem
odborné zpsobilosti apod.

W

Z&kon €. 95/2004 Sb.,0 podminkach ziskdvani a uznavani odbornésapilosti a
specializované Zysobilosti k vykonu zdravotnického povolani lékazubniho léke a

farmaceuta.

Zakon pojednava o podminkach ziskavarisppilosti pro vykon povolani Iéka, zubniho
|ékare a farmaceutickych pracoviiikPopisuje nutné vzthni pro vykon povolani |éka

apod.

Z&kon ¢.18/1997 Sb.,0 mirovém vyuZivani jaderné energie a ionizujicir@eni

(atomovy zakon) a o z¢n¢é a doplreéni nekterych zakon.

Timto zdkonem s#di radiologicka pracovistve zdravotnickych zé&enich.

Vyhlaska ¢. 307/2002 Sb.p radi&ni ochras.

Radiologick& pracovistve zdravotnickém Z&eni jsou fitazena do kategorii (1, II, I,
IV) dle pouzivanych zdrdjionizujiciho zé&eni. Kategorie sedl vzestupg podle ohrozeni
zdravi a Zivotniho prostdi. Zabyva se radiologickymi postupy v nuklearnédmirg,

radioterapii a radiodiagnostice.

Vyhlaska €. 306/2012 Sb.,0 podminkach jfedchazeni vzniku a i&ni infekénich
onemockni a o hygienickych pozadavcich na provoz zdrac&fmh zdizeni a Ustav
socialni pée.

Vyhlaska popisuje postup ohlaseni infeich oznameni, postup hlaseni nozokomialnich
nakaz, pedkladd seznam infékich onemocEni. Upravuje standard pro ogtb

biologického materialu, zabyva se dezinfekci zdnaie@ych zdizeni apod.
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1.2 Zrizovatelé zdravotnickych z&izeni

Ztizeni statniho zdravotnickéhotizeni podléha Ministerstvu zdravotnictvi, jednacse
zarizeni typu fakultni nemocnic a nemocnice, kterékpgi specializovanou diagnostiku,
|é¢ebnou pé& a maji povinnostidit se preventivnimi op#nimi a ¥deckoucinnosti. Do
této kategorie spadaji i krajské hygienické stanieelna se o rozpmvé nebo fispsvkové

organizace majici pravni subjektivitu.

Zakon 290/2002 Sh. iechod ¥ci, prav a zavazkna kraje a obce a éénského sdruzeni,
jednad se o vymezenitizeni nestatnich zdravotnickychiizeni, kdy je #zovatelem

krajsky &rad, obce a jiné pravnické nebo fyzické osoby.

Soustavu zdravotnickych ¥aeni Zizovanych okresnimiiady a obcemi, tvd zaizeni

s ambulantni p&, odborné Iéebné Ustavy, kojenecké Ustavy a jiné.
Z&kladni rozdleni zdravotnickych aézeni:

- nemocnicdizené statem, vSechny fakultni nemocnice,

- nemocnicdgizené krajem,

- nemocnice obecni agsiske,

- nemocnice #zované dalSimi pravnickymi subjekty (cirkevni, .®.r akciové

spole&nosti, obec# prosgsné spolénosti apod.),
- jina zdravotnicka zdzeni.
Zdravotnické z#zeni svoucinnost musi dolozit doklady o registraci pro daryp t
zdravotnického zdzeni, nap.:
- dolozZeni o vzdani a doklad o zdravotni #pobilosti,

- doklad o registraci pro personattimnost, doklad o druhu a rozsahu zdravotriiepé

poskytované z@zenim,
- oswdcéeni o ¥cném a technickém vybaveni,
- souhlas ministerstva zdravotnictvi, pro transpléamtaentra,

- souhlas ministerstva zdravotnictvi s prosdich postufi a metod asistované

reprodukce,

- oswdceni k vykonu zdravotnického povolani bez odbornébbledu (zakort.
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95/2004 Sb.),
- schvaleny provoznad,

- souhlasCeského inspektoratu lazni #del, pro lazéskou péi.

1.2.1 Hlavni ukoly ve zdravotnictvi

Ukoly zdravotnickych pracovigse néni dle typu poskytované zdravotni¢eéjedna-li se o
védeckou ¢innost, jde-li o statni nebo soukroméiizani. Primarni Ukolem kazdého

zdravotnického z#ézeni je ochrana Zivota a zdravi.
Prvni pomoc je zajigha lizkovou a ambulantni pése zakladni specializaci v oborech.

Dulezitym (kolem je i provozovani trargii sluzby, zpracovani a vyhodnocovani

biologického materialu. Nedilnou s@sti je podil na klinickém hodnocenéilé

Fakultni nemocnice se zabyvagdeckoucinnosti, umo#uji pregradualni a postgradualni

studium pro posluchia Iékaskych fakult.

Organizace zajidije ekonomické, administrativni, provozni a teckéiaikoly apod.,

zavazuje se chranit osobni data paciemzandstnand.’

Je povinna zajistit ochranu movitého a nemovitétagetku,fidi se standardy a zakony o

manipulaci s ionizujicim zénim, pokud provozuje radiologicka pracoist

Zdravotnické z#zeni je povinno mit vypracované standardy pro paci s infeknim
materidlem a odpady (ostré&eplméty, prevazovy material, biologicky materiél,¢lea,

apod.).

® Zakon¢. 101/2000 Sh o ochrai osobnich Udéj
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1.3 Technické a bezp&nostni poZzadavky na zdravotnické zéizeni

Technické a #cné poZzadavky na vybaveni zdravotnickyckizeni, jsou upraveny zakony
a sn&rnicemi pro fizné typy zdravotnickych f@&eni. Zdravotnické Z&eni je uzakeny
celek, ktery musi umoznit bezbariérovyighup pro pacienty, ale i snadnyijpzd pro
vozidla. Podleinnosti musi byt vybaveno bezfpwu zdravotnickou technikou, ktera musi
byt schvélend, odpovidat fiplusnym normam a provoznim podminkdm. Kazdé
zdravotnické zdzeni musi provad likvidaci zdravotnického odpadu, kteréisagi danymi
smérnicemi a specialnimiipdpisy. Objekty ve zdravotnictvi musi mit zajigiu pitnou
vodu a systém pro odtok odpadni vody, systém pragmyi. Rozvod energii, kde je
nutnost zabezgéd nepetrzity zdroj elektrické energiefipvypadku proudu pro ifstroje
zaji¥ujicich zakladni Zivotni funkce. Nezbytnym pozadawvkzdravotnickych z&eni je

vyznaeni unikovych vychoila cest.

Rentgenova pracoviStse idi zakony a standardy, které upravuji a stanobagpéné
parametrypro zdizeni, vybaveni a stavby s ionizujicim a RTGendm, tmito zakony se

fidi i pracovist nuklearni mediciny a pracow3tagnetické rezonance.

W

Z&kon ¢. 183/2006 Sh.o uzemnim planovani a stavebnfédu (stavebni zakon) -
(nahrazuje zakot. 50/1976 Sb.) ve 2ni pozdjSich gedpisi.

Tento zakon upravuje povolovani staveb a&mynstaveb, uzivani a odstavani staveb.
Odpowdnost pro provashi stavby nap specifické parametry pro zdravotnick&izani

(vySka strop, sila zdi, zamezeni hinosti, prasnosti, bezbariéroviigtup apod.

Narizeni vlady €. 361/2007 Sh.kterym se stanovi podminky ochrany zdrakii gyaci,
Natizeni vladye. 68/2010 Sb., kterym seémi naizeni vliady¢. 361/2007 Sb., (provédi
piedpisy k zakong. 262/2006 Sb. a 309/2006 Sb.).

Narizeni vlady popisuje podminky na pracovisti, ¢Zzateplem, chladem, vymezuje
podminky rizikovych faktar, jako jsou chemické latky, cytostatika, mutagetoxicke
latky apod., zabyva se pracovnimi podminkami vzimed fyzické z&Zi, praci s bemeny

a v nevyhovujicichétesnych polohach apod.

Narizeni vlady €. 148/2006 Sh.o ochrag pired nepiznivymi inky hluku a vibraci
(provadici predpis k zakong. 258/2000 Sb., zakoniu 262/2006 Sh. a 309/2006 Sb.).
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Nafizeni vlady popisuje povolené hygienické limity kuua vibraci na pracovistich.

VyhlaSka Ministerstva zdravotnictvi €. 432/2003 Sh.kterou se stanovi podminky pro
zarazovani praci do kategorii, limitni hodnoty ukakateiologickych expozinich tesi,
podminky odbru biologického materidlu pro prov&d biologickych expozinich test a
nalezitosti hlaSeni praci s azbestem a biologickyimieli (provadici predpis k zakonu.
258/2000 Sb.).

VyhlaSka Ministerstva zdravotnictvi €. 6/2003 Sh. kterou se stanovi hygienické limity
chemickych, fyzikalnich a biologickych ukazditepro vnitni prostedi pobytovych
mistnosti gkterych staveb (provédi predpis k zakond. 258/2000 Sb.).

Pro zdravotnickd Z&eni ma vyznam 8 2 (klimatizace¢trani - - \&trani zajigujici
Gpravu cistoty, teploty a vlhkosti vzduchuripadéného do mistnosti), vyhlaSka upravuje

teplotu vzduchu ve vritich prostorach objekt

1.3.1 Charakteristika a problematika bezpefnosti zdravotnich zaizeni

Bezpe€nost ve zdravotnich #aenich je jednou z hlavnich priorit, nejedna se @
zabezpeéeni a ochranu Zivota a zdravi, ale i o zab&zpe majetku, informativni
bezpénost, bezp&ost na pracovistich, tedy bezZpest zamisthand. Zdravotnicka
zaizeni jsou specifickd vzhledem idkznym cinnostem. Bezpmost majetku a aktiv
zdravotnickych z#zeni je z obecného hlediska zabe&gpa minimaly, wtSina
zabezpéeni je tvdena plasovou ochranou, &Si objekty vyuzivaji sluzeb soukromych
agentur. Pld&®va ochrana sestava ze zdmk klicovym rezimem, kterym seidi
zanestnanci, Bkteré objekty — #tSinou se jedna o administrativni budovy a infatma
centra, jsou navic zabezg®y ntizemi v oknech, padp jednoduchym fistupovym
systémem. VySe&bvny a oddleni jsou vybavena drahymiiptroji, choulostivymi daty o
pacientech, drahou diagnostickou technikou, jsoe zldZzeny opiaty a jiné nebezpe

latky.

Zabezpeit objekty kde se shromdhiji vétSi paty osob je vzdy problematicke, takovéto
objekty jsou v pofedi zajmu terorist vandah a zlodju. V sowasnosti je problémem
zvySujici se trend agresivity paciéntiaci zdravotnickému personalu v ambulancich,

éekarnach, ale i na standardnich &ddich.
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Doposud nejsou znamygsné Udaje o této nove agresi, protoZe neexidhafjstika tchto
rizik, jen (daje na jednotlivych Klinikach, kterge svedou jako kolonka: ,ostatni“

v dokumentu nezadouci a mirddné udalosti. Terorismus, vandalismus, kradeze,
napadeni, stefntak jako ochrana Zivota a zdravi, majetku a Zilainprostedi by také
meéla byt ve ¥tSi mie z&lenéna do bezpmosti objekid, neba pripravenost je nedilnou

sourasti bezpénosti.

Rizika ve zdravotnictvi jsou orientovana hapa vrEjSich komunikacich (uklouznuti, pad),
na rizika na chodbach (podvrtnuti na kluzkych pmrSgi manipulaci bemen), rizika fi
manipulaci s hidavinami, tlakovymi lahvemi, rizika hrozici na RT@racovistich
(ionizatni z&eni), manipulace s cytostatiky, ipaani sklem (ampule, labor&td, Urazy
elektrickym proudem (nd&p dotek obnazeného kabelu), rizika souvisejitinpanipulaci

s vytahemyezné, bodné rany, vpich infikovanou jehlou, 2ampacient apod.

Samostatnou kapitolou ve zdravotnictvi jsou neb&mp odpady. Odpady ze
zdravotnickych z#izeni jsou odpady z nemocnic a z ostatnich zdralkotch z&izeni.
Jedna se o slozky fyzikalniho, biologického, chéwim sloZeni, tento material vyZzaduje
specialni nakladani, neb@hroZuje pacienty, zdravotnicky personal i pomopeysonal,
ve vysoké nie je nebezpmy pro Zivotni prosedi. Tyto odpady obsahuji genotoxické
latky, infeléni agens, &va, radioaktivni latky, &ké kovy, v odpadu se mohou objevit i
ostré pedmety apod. Analgetika, antibiotika, hormonalni lekigpntrastni latky a
dezinfekni prostedky se zé&aly objevovat ve zvySené teiv povrchovych a podzemnich

vodach.

Na tato rizika jsou vypracovany standardy pro kegqicifikované pracovi&tstandardy se
fidi smérnici a smérnice vychazi z pravnichigdpisi CR. Fi vzniku mimaéadnych udalosti

je ve ¥tSich organizacichiizen krizovy Stab, a vypracovan plan krizovgpgavenosti.

Ve zdravotnickych zdzenich je kladen pozadavek ri@npé denni osstleni a \&trani okny
nebo klimatizaci. Provozni mistnosti musi mitkw vysku 3,0 m, v &kterych gipadech
se povoluje vySka 2,5 m, vedlejSi prostory mohotimisku 2,4 m. Teplota vzduchu pro
ordinacecini 22° C, pipravny 22 C, ¢ekarny 20 C, relativni vihkost 30 - 50 %, V dnesni
doke se stava nutnosti i pozadavek na bezbariértiggup. PoZadavky jsou stanoveny i na

vybavenicekaren, vysébven, sesteren, RTG pracava jinych provoznich mistnosti.
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Jednou zdlezitych sloZzek bezgaostniho systému je elektricka pozarni signalizace.
Elektrickd pozarni signalizace (EPS) je ucelenytésys ktery jako nasledné vyhrazené
pozark bezpénostni z#éizeni se pouziva v objektech ke zvySeni jejich puza

bezpenosti.®

Ukol elektrické pozarni signalizace spea ve wasném rozpoznani prvnich nazaak
pozaru a ohlaSeni dané udalosti obsluze emstniho systému. EPS je mazena nad
systém PZTS.

Technickd ochrana zahrnuje technické premiity fyzické bezpmosti objektu. P&t sem
mechanické zabranné systémy a elektronické kepgini systémy. Nedilnou s@sti jsou

i hygienicka opdeni, ktera musi dodrzovat kazdé zdravotnické&eai, nap.:

“r

- umyti a dezinfekce rukou f@d a po vykonu, i kontaktu s pacienty
(individualizovat pacienta), ip manipulaci s biologickym materidlem a jinym

materialem,
- pouzivat harmonogram pracov§tro dezinfekci,

- dodrZzovat bariérové o3evaci techniky fi oSeteni pacient, pouZzivat

jednorazové prostdky nebo je individualizovat,

- pouzivat ochranné prastlky a tam kde je tofpdepsané sterilni nastroje a

pomicky,
- dodrZzovat zasady asepseggichazet nozokomialnim nakazam.

VySe zmirné zakladni oblasti ochrany ve zdravotnickyckzamich jsou uvedeny v tomto

obrazku.

® KINDL, J., Projektovani bezgaostnich systéiml. 2. Vyd., Zlin: Academia centrum,
2007, ISBN 978-80-7318-554-1.
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Obr. 1 Schéma komplexni ochrany

Zabezpeéeni systému navdt podle podminek daného pracovif jednou ze zakladnich a
nejjednodussSich forem ochrany vstupu na prac®wastim i ochrany vaznnemocnych
pacienti, nag. navsévni hodiny (v sotiasnosti se razi trend- mitigtup kdykoli). Tento
novy trend je zavagici, neb@ se minimalizuji stavy pracovnik(2 pracovnici na 21
pacienfi na n@&ni sneng, 3 pracovnici odpoledne a 4 pracovnici rano nadstanim
odctleni). Nelze zajistit oS#vatelskou a zdravotni figna vysokeé Urovni a zarokelidat

majetek na odideni a majetek pacieint

1.3.2 Pozadavky na zdravotnicky personal

Prace ve zdravotnictvi ma sva specifika a narokyykonavanéc¢innosti, vychazi ze
zakoru, léka se specifikaci radiologie néire vykonavat praci vinternich nebo
chirurgickych oborech apod. Nicm&ne nutna odbornd spoluprace a konzultace mezi
odborniky ve specializovanych oborech, tyto vedounalezeni atfeSeni narénych
lécebnych diagnostik.

Ve zdravotnickych oborech jsou specifické pozadaniystedni zdravotnicky personal,
vSeobecna zdravotni sestra si musiéthodit specializace pro zdravotnické obory, ve
kterych se pohybuje, (nBppro jednotku intenzivni @€, chirurgii, internu, geriatrii,

radiologii).
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Niz8i a pomocny zdravotnicky personal prochazi ogakymi Skolenimi, souvisejici s
vykonavanou ¢innosti, (Skoleni kinestetiky, pouZzivani dezinfekgievozi pacient,

ochrany dat a informaci o pacientech, prvni poraagaklady v resuscitaci).

PoZadavky na zdravotnicky persondl uvadi zakonypro nazorny fiklad uvadim akteré

Z nich.

W

Z&kon €. 95/2004 Sb.,0 podminkach ziskadvani a uznavani odbornésapilosti a
specializované Zysobilosti k vykonu zdravotnického povolani l&azubniho 1ékae a
farmaceuta ve zmi zadkonac. 125/2005 Sb., zak. 124/2008 Sb., zak. 189/2008 Sbh.,
zak.¢. 227/2009 Sb., zak. 346/2011 Sb. a zak. 375/2011 Sb.

W

Z&kon ¢. 96/2004 Sb.,o podminkach ziskavani a uznavaniasgbilosti k vykonu
nelékaskych zdravotnickych povolani a k vykowinnosti souvisejicich s poskytovanim
zdravotni pée a o zmné nékterych souvisejicich zakén(zdkon o nelékakych
zdravotnickych povolanich) ve &m zakona. 125/2005Sb., zak. 111/2007 Sb., zdik.
124/2008 Sb., zaki. 189/2008 Sb., zake. 227/2009 Sh., zak. 105/2011 Sb., z4ak.
346/2011 Sb. a zak. 375/2011 Sb.

N¢které cinnosti ve zdravotnictvi nesouviseji £é@énou diagnostikou a ogevatelstvim.
Na vrcholu stojireditel se svymi nawgstky pro usek ekonomiky, personalni a mzdovou
politiku, pracovnici pro ochranu majetku, pracovnidormacnich technologii, fyzik pro

RTG pracovist, opravdi, pracovnici pro stravovani, z&stnanci zajigujici uklid apod.

Kazdy pracovnik prochazi Skolenim BOZP a PO, zdragky personal Skolenim KPR
(kardiopulmonalni resuscitace), hygieny rukouird2 je kladen na dodrZzovani standard
pro dané pracovi8t dodrzovani standaide kontrolovano aif nedodrzeni postuipjsou

vyvozeny sankce dle zavaznosti pochybeni.

Dil¢i zawer
Kapitola vymezuje a shrnuje z&kladni aspekty a afzadravotnickych Z&eni, zabyva se

postavenim, hlavnimi tkoly@nnostmi, kteréirzna zdravotnicka Z&eni vykonavaji.

Zabyva se charakteristikou a beapestni problematikou ve zdravotnichtizanich,
ukazuje na rozdily zabezfni ve statnim a soukromém vlastnictvi. Poukazajeutnost

se touto problematikou v budoucnu zabyvat, tiebarista trestnacinnost v podob
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kradeZi ve zdravotnickych #iaenich, neb bezpénost je jednou ze zakladnich lidskych
potreb. Cast kapitolyiesi technické a bez@mostni poZzadavky zdravotnickych objekt
Objekty ve zdravotnictvi nesou specifika v podlolstavebnich pozadattk nap.
bezbariérovy fistup, Stka zdi a olovnata vypldvei na RTG pracovistich, vySka stigp

oswtleni, Wtrani a unikové vychody — imobilita paciérapod.

V menSi mife kapitola uvadi pravni iedpisy pro zdravotnicka pracowistKapitola
definuje poZadavky na pracovniky ve zdravotnickéiizeni, jaka kritéria museji smvat,
rozsah ¢innosti v danych zdravotnickych oborech atpbhé vzdlani zdravotnickych
pracovniki. Snad moznost dostupnosti ¥&hi povede ke zlepSeni kvality prace nejen
v oSetovatelstvi a diagnostice, ale poroste i zajem oblproatiku zabezgeni

zdravotnickych z#zeni.
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2 ZABEZPECENI ZDRAVOTNICKEHO OBJEKTU

Zajistni bezpénosti je prioritou v kazdé moderni sp@aiesti. Bezpénost sodasnosti se
stéle vice promita do sloZek kortrgich sluzeb, které zaji§ji nejen ochranu objektale i
bezpénost fyzickou. Na prvni misto se stavi klasicka raoh, kter4 pé#ét mezi
nejpouzivarjsi prostedky nejen ve zdravotnickych objektech. Klasickoohranou
rozumime brany, ploty, zdi. Primarnim be&pestnim vyznamem mechanickych
z&brannych progtdki je odradit naruSitele, luge od spachani trestnélimu nebo mu
jeho umysl ztizit. Mechanické zabranné predky jsou pekonatelné, tento nedostatek se
da eliminovat pouzitim technickych prietki. Tyto jsou pro objekty ve zdravotnictvi vice
vyuZzitelné, protoZze do objektmusi byt umozén pristup, nicméa je nutné zabezpe
vlastni bezpénost, pistup k inform&nim technologiim nebo drahé diagnostické a

terapeutické pistroje a dalSi majetek organizace.

Oblast technickych z&zeni a komponeftPZTS (poplachové zabezfpwaci a tisovée
systémy) = (I&HAS) seidi platnymi technickymi normami. [8]

Diive se pouZival nazev EZS (Elektronicky zabémpaci systém).

AS (poplachové systémy)rheme rozdlit na kategoriepro poplachové zabezgmvaci a
tisnové systémy (I&HAS Intrusion and hold-up alarmteyss), CCTV sledovaci systémy
pro pouziti v bezpmostnich aplikacich (CCTV surveillance systemsuse in security
applications), ACCESS systémy kontroly vstugro pouziti v bezpmostnich aplikacich
(Access control systems for use in security apptiog) a SAS systémyfipolani pomoci
(Social alarm systems). [1]

VSechna tato z&eni se ve zdravotnictvi pouZivajgkieré aplikace pini i vedlejSi funkce,

nag. kamery se vyuzivaji ke sledovani pacientekarnach.

Zajistni bezpeénosti ve zdravotnickych objektech je zabexp&éno fyzickou ochranou,
technickou ochranou a rezimovou ochranotileBitym prvkem pro zdravotnicka daeni

je tisiova ochrana, nejen tigvé tla&itko pro ohrozeni pozarem, plynem, vodou, ale také
pro signalizaci i ohroZeni zivota, id padu, nevolnosti, tedy profigolani zdravotniho
personalu. Tisova tla&itka slouzici pro fivolani zdravotnického personalu jsotepazré

umiseéna na socialnich ¥aenich a pokojich, vystup je na signalizBn zd&izeni
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umisténém na oSébvnach a ambulancich. Nejedna se aaoWy systém s vystupem u

bezpénostni agentury na istrg, (neni sodasti AS).

2.1 Fyzicka ochrana

Bezpe&nost objektu je chapana jako stav, kde rizika plyra@ hrozeb jsou eliminovana na

akceptovatelnou urovie[3]

Kazdé riziko vyplyva z hrozby, jako je terorismugadeze, neopra¥¢né manipulace
s chragnymi daty apod., proto je nutné zajistit beape prostedi pro konkrétni objekt,
zakladni podminkou bez§gmostnich opdeni je odrazeni naruSitele od spachani trestného

¢inu nebo jeho zpomalenfipiekonavani bezgaostnich systétn

Fyzicka ochrana zahrnuj&innost fyzické ostrahy trvalou neb&hsténou g@itomnosti
zaSkolenou osobou soukromé beamestni agentury, vySkolenym pracovnikem instituce
nebo policii. Je-li tato ochrana vykonavana nagsinalni Urovni, vysledkem je vysoka
mira efektivnosti ochrany Zivota, zdravi a majetkeyzickd ostraha je nedilnou a
vyznamnou slozkou k ochranosob, majetku a Zivotniho présdi, ktera umi
bezprostedre reagovat a vyhodnotit rizikovou situaci a zajistgjefektivrgjSi ochranu,
nag. zadrzeni naruSitele. Fyzicka ochrana je vyuZiv@ganizacemi ve fortnnegetrzité
nebo po dobu pracoviinnosti podniku, organizace, nebo jako fyzicka adar narazova.
Fyzickou ochranu fizeme definovat také podle druhu vykonavatnosti (Fyzicka
ochrana stacionarni, doprovodna, dohledova, v&leua, revirni a v neposledrads
piehledo¥ dozorovou. Fyzicka ochrana je provad na zaklag pouzivanych metod dané
¢innosti, za podpory adekvatnich sil a predii. Nevyhoda spgiva ve finagni
nara:nosti, tj. platy zarmstnané ostrahy. Snizeni nakladze docilit kombinaci fyzické
ochrany s technickymi prasidky fyzické bezp@osti. Mezi zakladni stugnochrany pat

perimetricka ochrana, pk&dva ochrana, prostorova ochranaredottova ochrana.
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2.2 Rezimova ochrana

RezZzimovou ochranou rozumime ofeatti, ktera stanovuji opragmi pro vstup, vjezd do
objektu a timto souvisejici vystup nebo vyjezd ektu, jde o administrativhorganizani
opateni se standardy organizace pro zab&xweri systém objektu. Identifikuje vstup
opravrenych osob do tzv. zabeznych nebo chr&nych oblasti, provashi kontroly
opravreéni vstupu dodchto objekli. ReZzimova ochrana upravuje pouzivani identéfikah
prostedki, spravuje kifovy rezim a tim i pohyb osob v prostorach objekbuganizace

Vyuziva rezimova op#gni zejména pro tytéinnosti:
- pridéleni povoleni vstupu, identifikace,
- udani mista pro vstupfigtupovy bod, nouzové vychody,
- specifikacetasu pro vstup (od kdy do kdy),
- eliminace rizik pro nepovoleny vstup,
- umiseni komponent pro vstup,
- ovladani pistupového mista,
- komunikace, hlaSeni stawa zpracovani dat,
- napajeni systému,
- ochrana proti sabotazi, proti neopréné manipulaci.

Vychodiskem rezimové ochrany je upraveni zasad avigel pro opravéni pohybu
zanestnand@ a jinych osob v prostorach objékbrganizace. Navrhovanitiptupového
systému (ACS) by o byt v souladu se standardy organizace, v soutadormouCSN
EN 50 133 — Systémy kontroly vstupu (ACS: Accesqnt@d Systems). Tato norma

popisuje zakladni stanoveni a orgatidaopateni pro z&zeni kontroly &izeni vstupg.
Pristupovy systém (ACS) neboli systéem kontroly vat(®KV) mizeme chapat jako
soubor opdeni k zaji&ni fizeni a evidenceffstupu do zabezpeného objektu nebo

prostor na zakladjednoznan¢ pridélenych gistupovych prav.

Tato opatteni mohou byt systémova, fyzicka (ostraha), medkanjzamky, rfize, zavory)

viv s



UTB ve Zling, Fakulta aplikované informatiky, 2012 28

ReZimova ochrana se buduje na zaklpdsouzeni rizik, (hmotnych, fyzickych nebo rizik
informaniho charakteru). Provadi se na zaklklsifikace stupé zabezpe&eni podleitidy

identifikace a iidy pristupu. ReZzimovou ochranwline na vejSi a vnitni rezimova

opateni.
Tab. 1 Tidy identifikace
Trida - ”
identifikace Identifikace Priklady
0 negima tlacitko, detektor pohybu,
naméatkova kontrola
1 data v partti heslaisla, kody zarsstnand,
min. paiet kombinaci = 10000
5 identifikacni prvky, ID karta,cip, otisk prstu, oni
biometrie duhovka, 3D model olieje
3 kombinaceit 1 a 2 jednozriay token = otisk prstu +
heslo, musi byt kombinace 1 a 2
Tab. 2 Fidy pristupu
TFidy pFistupu Podminky
A nemusi byt stanovetasovy filtr a ukladanyifstupové
informace
B nutnostéasovych filté a poZzadavek na uloZeni dat

Funkce systému pro kontrolu vstulze integrovat s jinymi systémy, nag dochazkovym

systémem, se stravovacim systémem, se systémenmdiemi a regulaci (ostlenti,
vytapeni).

Prvky pro pristupové systémy musi spbvat poZzadavky na elektrickou bezpé&nost a
odolnost a rékteré pozadavky na telekomunik&ni normy, napi.:

- CSN EN 60065- Pozadavky na elektrickou bezpest (Tato norma jéeskou
verzi evropské normy EN 60065:2002. Evropska noENa60065:2002 ma

statuséeské technické normjl14]

- CSN EN 50130-4ed.2 — Normy na elektromagnetickou kompatibilEMC) a
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odolnost (Poplachové systémyCést 4: Elektromagneticka kompatibilita -
Norma skupiny vyrobk PoZadavky na odolnost komponénpozarnich
systént, poplachovych zabezpevacich a tisovych systém a system CCTV,
kontroly vstupu a fivolani pomoci - Vydana: 5.2012) [14]

2.3 Technické prost¥edky fyzické bezpé&nosti

Technické prosedky pati mezi zakladni op#&tni pro ochranu objekt prioritou je
odrazeni pachatele od protipravnitiiou nebo pachateli znesnadnit, tj. ztizit podmipky
piekonani bezgmostniho systému. Ukolem technickych predki je podpora
rezimovych opdeni a podporacinnosti fyzické ochrany. Zakladnim prvkem jsou
mechanické zabranné primiky, které zahrnuji zamky, de okna, ploty, rize
(znemoauji lehky gristup naruSitele do objektu). Elektronické bezmsstni systémy
zaji¥uji tizeni gistupu a identifikaci pro neopragmy pristup (EPS, PZTS, CCTV,
ACCESS). Princip vicestipvé ochrany vyuziva specifik ¢eni, pdadi a prostorovych
dispozic jednotlivych stup ochrany (obvodova, plédva, prostorova a rpdmetova
ochrana). Poplachovy zabeZpeaci systém prakticky veisfeném prostoru sleduje a
vyhodnocuje zréenéné fyzikalni veltiny (nag. kmitocet akustickych vin odrazejicich se od
téla narusitele). Na zakladvyhodnoceni fyzikalnich velin detekuje poplach. Technické
prostedky spolu s fyzickou ochranou optimé&leliminuji rizika, zvySuji dinnost fyzickée

ochrany a sniZuji ndklady na be#pest objektu.

2.3.1 Obvodovéa ochrana

Perimetricka (obvodova) ochrana zahrnuje gt pro bezp#ostni ochranu wjSiho
obvodu pozemku chréného objektu. Jedna se o katasttalymezenou oblast, zpravidla
ohrantenou girodnimi nebo ur@ymi bariérami s cilem odrazeni, ztizeni nebo oelhial
nezadouci osoby, tj. narusitele. Perimetricka awosagnalizuje naruSeni obvodu objektu a
meéla by eliminovat plané poplachy, ale v ramci fidgakultnich nemocnic je prakticky
bezgednétna, nebé do €chto objekl musi byt zajid&tn volny vstup v kteroukoliv dobu.

Vyznamna je obvodova ochrana pro objekty zdravégmic zd&izeni, kterd maji
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stanovenou nawstni a pracovni dobu. Detektory pouzivané pro perici@u ochranu
maji delSi dosah a Uzkou detak charakteristiku, komponenty pro perimetrickotm@anu
musi byt odolgjSi vzhledem ke klimatickym podminkam a také musihevat vysSi
odolnost vzhledem k planym poplach (pohyb zvfat, os¥tleni od projizdjicich aut,
hluk z ulice apod.). Ochrana perimetru se stavaostaimou skupinou v oblasti technické

ochrany.

Prvky obvodové ochrany tvioSirokou Skalu vyrobk, zakladni roz8eni ukazuje obrazek,

ktery je cli do oblasti podle Zjsohi umistni a detekce.

mikrofonni kabely

mikrovinné
{ bariéry
zemnitlakové
hadice
prvky obvodové

& perimetrické

1 pasivni detektory
' PIR

| $t&rhinové kabely

\ infracervené
zavory a bariéry

Obr. 2 Prvky perimetrické ochrany

2.3.2 Pla&’ova ochrana

Jedn& se o souhrnna ageali plnici ochranu na plasti budovy i zde je ciledstraSeni a
ztizeni vstupu do budovy, dalSi funkci této ochrgngignalizace naruSeni plagtudovy.
Pla¥ova ochrana zahrnuje zabeZpei stn, dvei, oken. Komponenty pro ochranu fo
zamky, ntize, bezpénostni fblie, detektory naruSeni, kamerové systérmpywky

zabezpeeni jsou ¥tSinou umisiny uvnitt budovy. Detektory pro pl&8vou ochranu maji
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SirSi plochou deteii charakteristiku s kratkym dosahem. Detektorystmé vré budovy
musi sphovat tidu pro venkovni progdi, jsou-li detektory umi&ty uvnitt budovy, tak

musi sphovat danouridu pro vnitni prostedi.

magnetické
detektory
(magnetické

kontaktni detektory
destrukce
| sklenénych pIochJ

mechanické
detektory - spinate

ry

prvky plastové
ochrany

vibraéni detektory

7

poplachové félie,
polepy

dratové detektory

J

Obr. 3 Prvky plagové ochrany

2.3.3 Prostorova ochrana

Primarni funkci prostorové ochrany je odhaleni phyezadouci osoby v prostorach
budovy. Tuto ochranu zaji§je vnifrni zdivo, dvée, zamky, kamerové systémy, systém
kontroly vstupu a detektory naruSeni se signaliaatknuti ve vnitnich prostorach
objektu. Pouzité detektory naruSeni maji zpravidisSi dosah a SirSi kuZelovou detek
charakteristiku. [3]

Detektory naruSeni prostoru monitoruji trvaléhém své aktivnicinnosti, pachatele
nezajisti, ale vigpact naruSeni generuji poplach. Detektory naruSeniujea@ fyzikalni

zmeény vyvolané pachatelem vaateném prostoru (nutna eliminace planych poglach

Odolnost ¢chto detektal naruSeni je stanovena pro vnitprostedi.
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Obr. 4 Prvky prostorové ochrany

2.3.4 Predmétova ochrana

Mezi technické prosedky fyzické bezpmosti ochrany pét i prednttova ochrana, tato
spaiva v ochrag predntta, pro neopravéinou manipulaci a ochranu vzacnycH dpod.
Prednttova ochrana sgivd v uloZeni vzacnych fednetd do vitrin, v pdizeni
kamerovych systétna detektok naruseni, které identifikujiffitomnost osoby uipdmétu

nebo manipulaci s nimi@dnEtova ochrana se ve zdravotnickycltizanich nepouziva.

Informace o ostraze, technickych presicich a rezimovych ogahich jsou satasti

navrhu poplachového zabezZpeaciho a tisového systému.

2.3.5 Sprava systéemu PZTS

Kazda organizace ma svého spravce systému PZTi$,zZtdpovida za stav poplachového
zabezpe&ovaciho a tisového systému, nastavujéZina istupova prava, ale nesminit
konfiguraci systému. Spravce je proskoleny doddeatesystému a fize proskolit

uzivatele daného systémtigi se legislativou, ma spolégst na internich sémicich pro
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PZTS, provadi kontroly PZTS aizauje funkni zkousky pro PZTS. Ve zdravotnickych
objektech typu FN se touto problematikou zabyvéaeprbudov, kterd spolupracuje
s bezpénostnim technikem pro pozarni ochranu a technikero pelektronicky

zabezpéovaci systém®.

2.4 Stupné zabezpéeni

e

stuprém zabezpé&eni. Stupg zabezpé&eni udavd moznost provedeni systému vzhledem
k vySi chragnych aktiv organizace. Dale tato hodnota speciéikyjoplachovy a
zabezpe&ovaci systém, tzn., Ze udava, jaké detektory nafyseu v systému pouZity, jak

vysoce je system chram, jak jej Ize pekonat, snadno nebezte, s jakymi prosedky a

nastroji jej Ize pekonat.

Tab. 3 Stup# zabezpe&eni

Mal& znalost narusitele poplachovych

Toto zabezpeceni se pouziva

Stupen 1 Nizké riziko  systém(. NaruSitel pouziva omezeny pro objekty, které nevyzaduiji
sortiment nastroj. zvl&$tni ochranu (garaze).
Nizké az Narusitel méa jen omezené znalosti Stupen €. 2 je vyzadovan u
Stupe 2 stiedni poplachovych systémd. Narusitel komer¢nich objektl nebo
riziko pouziva bézné nafadi a jednoduché  obytnych objektu.
pfistroje, napf. multimetr.
Narusitel ma znalosti z oblasti Tento stupen se pouziva pro
Stupen 3 Stfedniaz  poplachovych zabezpecovacich banky, pro zabezpeceni zbrani
vysoké systémd, disponuiji znaénym nebo ochranu cenin.
riziko sortimentem nastrojl a pfenosnych
pristroju.
" . oy Pro zabezpeceni objektl vy$siho
. Narusitel ma zpracovan plan pro » X .
Vysoké R ot zajmu, tam kde ma zabezpeceni
Stupefi 4 vniknuti, vyuziva rozsahly sortiment fioritu (muniéni sklady, utajené
riziko zafizeni, véetné prostredku pro P Y, dltal

nahradu komponentt PZTS.

informace, archivy s tajnymi
informacemi).

" Toto &lenéni pouziva FN Olomouc a ostatrit§i zdravotnicka Zézeni.
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Stupré zabezpéeni také specifikuji znalosti naruSitele a jeho nusti pro pekonani

bariér zabezpeni.

2.5 Zrizovani PZTS

Poplachové zabezpavaci systémy pro detekci a indikadiitpmnosti vniknuti nebo o
pokus o vniknuti do objektu se musdit platnymi normami. Jejich fizovani musi
splovat ukitd kritéria komplexnosti ochrany nejen pro pozZarcranu, ale i pro ochranu

osobnich uddj, ochranu Zivota a majetku, infortim bezpénost apod.

Jedna se o vy vhodnych komponeftsystému pro dany objekt, ktery ma sva specifika,
(umiseni komponent, konfiguraci systému, ovladani systému, spravtesys a také fani

a moznosti zadavatele).

Ztizovani poplachovych systénse fidi CSN CLC/TS 50131-7. Poplachové systémy —
Poplachové zabezpavaci a tisové systémy -Cast 7: Pokyny pro aplikace., (Vydana:
4.2011) [8]

Prvotnim zajmem systémového navrhu je zadani eegeni bezpaostniho posouzeni, na
zaklad tohoto hodnoceni, studie systému se stanovi &éhéaktiva a rizika. Posuzuji se
vngjSi a vnitni vlivy piasobici na systém. DalSim krokem je tzkippava realizace spojena
s pipravou projektové dokumentace gegenim navrhu skladby systému a technickou
studii objektu. Teti faze spéiva v provedeni montaze PZTS, kontroly montaziugked
funkénosti, zajiséni servisu, uvedeni v provoz a vypracovani nalezté pgesnée

dokumentace.

| kdyZ dilezitym faktorem jsou finaimi moznosti zadavatele a jeho opréwost pro zadani
objednavky pro #zeni PZTS, jesto Z%izeni takovéto aplikace ve zdravotnickych
objektech by mohlo ffinést feSeni pro komplikovanost zabegpei v £chto zdizenich.
Najit cesty zabezgeni pro ieSeni v objektech s drahymi a nebe&rgeni pristroji,
specifickymi pozZadavky na kompatibilitu zabegpeacich prvk a zdravotnickych
piistroji. Neshrnout problematiku zabezpai zdravotnickych Z&eni jen do obvodové
ochrany s kifovym rezimem a kamerami slouzicimi jen jak@hded, kolik mame dnes
pacient.

Systémovy navrh by nastolikgsné pozadavky na komponenty a prvky zabeapektere
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by byly vyuzitelné v plné nii¢ pro zdravotnicka zeeni fiznych typi.

Diléi zawer

Zpusoby zabezpeni zdravotnickych objektspaiva v nalezeni optimalnihieSeni mezi
fyzickou, rezimovou a technickou ochranou vzhledemutnému pgistupu v kteroukoliv
hodinu — tyk& se hlawmnemocnic. Ve zdravotnickémizzeni se nabizi kombinace fyzické
a rezimové ochrany s vyuzitim kamerovych sysiéRerimetrick& ochrana postge jen
jako usngrinovani gristupa a vjezdi/vyjezdi, tedy v ehledu o pohybu v arealu. Vyjimku
tvoii soukroma nebo mensi zdravotnickéizeni s pevnou dobou provozu, zde je perimetr
vyuZzivan pro ochranu majetku a v zamezeati$tppu do objektu. Vzdy je nutné vyt
takovou kombinaci ochrany, ktera by byla febind a efektivni pro dany typ
zdravotnického Zézeni. Ochrana by #&a byt stanovena dle sthp zabezp&eni ochrany
zabezpéovaného majetku a mit naeteli jaky typ pachatél se zajima o zdravotnické

objekty.
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. PRAKTICKA CAST
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3 VYBRANE OBJEKTY ZDRAVOTNICKYCH ZA RIZENI

Vybrané objekty jsou v zasadnemocniniho typu, jeden z objektje v soukromém
vlastnictvi a jeden pro porovnani je majetkem obbgo vybrané objekty se nachazi
v zasta¥nych méstskychc¢asti, nejsou osamoceny, proto prvky kriminalnihospedi se
piiliS neliSi. V zasa#l jde o porovnani objekt jejich zakladnich charakteristik a najit

vlastnosti a rysy, které by umia@dvaly porovnat pdebu a rozdily v zabezpeni.

Prvnim objektem je zdravotnickéizzeni typu Fakultni nemocnice v Olomouci, druhym
objektem je Sttedomoravska nemocmi a.s., ktera sdruzuje zdravotnickétizeni
nemocnice ve Sternberku, nemocnici v Rfjost, v Prerow a oddleni laboratorni
mediciny Stedomoravské nemocmii, jedna se o sdruzeni nemocnic pod skupinou Agel.
DalSim objektem je Mamma centrum v Olomouci, jd@estatni zdravotnické Haeni,
poslednim objektem je zdravotniredisko ve Velkém Tynci, kdy v jeho okoli probiha
rekonstrukce, kterd oté& nové moznosti zabezfmni tohoto objektu, nelfoi kdyz je

objekt umisin v obci, je zde velky pohyb osob.

3.1 Fakultni nemocnice Olomouc

Motto: Profesionalita a lidsky pristup.

Fakultni nemocnice Olomouc byla zaloZena Ministenst zdravotnictvCR 25. 11. 1990
na dobu neuitou se sidlem na I. P. Pavlova 6. Jde o samostatayni subjekt —

piispivkovou organizaci v{sobnosti Ministerstva zdravotnict¢R.

Fakultni nemocnice Olomouc lezicasti Nova ulice. Je obklopena ulicemi d&dntinska,
Albertova, Brréenska, Vojanova a |. P. Pavlova. Areal je dostupayntajovymi linkami
¢islo 1, 4 a 6 a autobusy MH@&slo 12, 19, 26 a 21. Imobilni pacienty obsluhugeudni

linka autobusu.
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Obr. 6 Letecka mapa Fakulni nemocnice Olomouc

Areal FNOL je zdravotnicky objekt uzgany oplocenim affstupny branami z ulic I. P.
Pavlova, dale z ulice Hmotinska a z ulice Bimska. Z toho d¥ brany slouzi pro vjezd
automobiti se samoobsluznym zavorovym systémem a SOS sluftietilhrana je jen pro
prichozi @sky, tento vstup do arealu je nedieny. Objekt FNOL je umist v bezpéné
lokalit¢ s nizkou kriminalitou, obklopeny ze dvoietin bytovou zastavbou a z jedné
tretiny vojenskou pewistkou.

Na sedmi mistech aredlu jsou rozraist podrobné informai tabule se sitdaim

plankem s popisem Klinik, Gst&a oddleni.
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Obr. 7 orientani plan FNOL

Fyzicka ochrana ve FN OL

Fyzickou ochranu ve Fakultni nemocnici Olomouc&aje Bezpénostni agentura S. O.
S., a.s. Olomouc. Agentura provadi vizualni komtralstupu/vjezdu a vyjezdu na
vratnicich, provadi kontrolu parkovacich tiket Provadi obclzky po arealu ve
stanovenych intervalech, dale uzamyka a odemyké&wyudlinik a v ugeném case.
Provadi kontrolu a zadrZzeni nezadoucich osob a&tdaie zavolani zatstnand, je-li
naruSena bezprost pacienit a klinik. Spolupracuje s #éstskou policii pi mimoradnych a

nezadoucich udalostech ve FNOL.

Perimetricka ochrana ve FN OL

Hlavni brana na ulici Htvotinska slouzi pro vjezd automabil je zbudovana se
samoobsluZznym zavorovym systémem a jeretepité sledovana S.0.S. sluzbou. Pro vjezd
sanitnich vo#l je uena samostatna zavora z pravé strany vratnice .S Ss@zbou. Leva

strana je ufena pro vyjezd ostatnich vozidel, gasti brany je i vchod prospi, o asi 15 m

vpravo je vjezd s automatem na vydej listkk zAvorovym systémem pro vjezd ostatnich
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vozidel.

Vyjezd vozidel je nefetrzitt kontrolovan S. O. S. sluZzbou a odebranim parkénelistku,
ktery je evidovan. Zagstnanci s povolenym vjezdentilpzi magnetickou kartu n&ecku

a poté se zavora ofiev

VedlejSi brana na ulid. P. Pavlova je obsluhovana stejnyitispupovym systémem od
6.00 hodin do 18.00 hodin. Vstup préSpje oteven nepetrzit, od 18.00 hodin do 6.00
hodin neni brana igZena. Hstup z ulice Bréinska je oteken nepetrzitt pro psi, neni

monitorovan, ani jinak chr&n. Kontrola tohoto fistupu spoiva jen v pravidelnych
obchizkach S. O. S. pracovriik

Oploceni je z ®tSi ¢asti tvadeno betonovymi panely nebo didgm plotem, oploceni

neobsahuje Zadné bezpestni zéizeni.
Prostorova ochrana ve FN OL

Prostor Fakultni nemocnice se sklada z dvatgtibudov ozn&enych Velkymi pismeny A
-V, které se d8i nactyricet sedm prostdrs ozngenimi nap. WA. Budovy obklopuje park

s ilehlymi komunikacemi. Prostor mezi budovami gkenity se vzrostlymi stromy a
hustymi kei. Pristupové komunikace jsou asfaltové nebo diéid hlavni komunikace
jsou os¥tleny, komunikace v okrajovyatastech jsou ostieny velmi spée. Tento prostor
neni kron¢ oswtleni nijak zajis¢n. V sokasnosti se stavi nové parko¥iSzde budou
umisgny parkovaci automaty a CCTV s velinem na vratmibsluhu bude provédsS. O.

S. a.s. Olomouc. Soukrom& begpestni agentura provadi pravidelnou obhlidku okoli,
s vyuzitim znalosti rizikovych mist objeékttato mista kontrolujéasgji. V minulosti na
téchto rizikovych prostorach doSlo Khkolika napadenim persondlufi pno¢nich
pochizkach (donaska krve, biologického materialu). Jglo zmingno, tak perimetricka
ochrana se ve zdravotnickychiize&nich moc nesi, ale vdchto gipadech ma své velké
opodstatsini v ochrag prostorovych oblasti mezi budovami a tim i ochranu

zdravotnického personélu pohybujiciho se ¥rrich hodinach po areélu.
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Obr. 8 Parkovaci automat
v aredlu nemocnice

Zabezpdeni vstupi do budov FNOL, tzv. pla¥’ova ochrana

Zabezpéeni vstugi do budov je os&tno ,Metodickym pokyneni. MP-Rd-003-05, 2.
vydani ze dne 8. 8. 2012".

Tento metodicky pokyn uvadi v platnost obecné zagan zamykani a odemykani vchiod
do jednotlivych budov, kde se stanovi zasadyokiého rezimu pro vstup do budov a
uréuje také odposdnosti. Systém rezimovych opani slouzi k eliminaci vzniku

nezadoucich udalosti a k zamezeatétppu nepovolanych osob do budov.

Pokyn je zavazny pro vSechny z&gstmance FNOL, pro bezfmostni agenturu S.0.S. a.s.,
Olomouc, pro firmu MW DIAS a.s., Ostrava a ELPREMI. s.r.o., Olomouc.

Budova s urgentniha‘pmu je gistupna 24 hodin.

Budovy s ambulantnim aizkovym zdizenim jsou odemykany a uzamykany dle rozpisu

S.0.S. pracovnikem.

Budovy s obsluznym provozem, administrativni bud@ygdravotnickd pracovistjsou

zabezpeéeny PZS a fyzickou ostrahoti pbchizce. Budovy jsou permanegtazangeny.

Kazda budova maeékolik vchodi, které jsou barewnznaeny a jsou ufeny pro dany

okruh osob:
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Hlavni vchod je fistupny pro vSechny osoby wenémcase a je ozr@n ¢ervenym

koleckem v horni¢asti, hlavni vstup slouzi také jako unikovy vychod.

Obsluzny vchod slouzi pro zasobovani ariktppu k technologiim v budév Ozna&ené

jsou modrym kol&kem.

Sluzebni vchod je den pro zamsstnance daného pracowStoznd&eni je zluté barvy,

slouzi i jako unikovy vychod.

Kli ¢ovy rezim

Kli¢ovy rezim spoiva ve zhotoveni, vyimé a gredavani kidu zanestnaném, je popsan
v metodickém pokynd. MP-Rd-003-05, 2. vydani ze dne 8. 8. 2012.

Vyrobou Klict, montazi zamk a vedenim evidence o kazdé montazi se vylkiradbyva
odctleni spravy budov FNOL (OSB). Pokudkado tento pedpis porusi, jsou vyvozeny
dusledky za hrubé poruSeni pracovni kazKlice, které jsou f@dany zamstnan@m, se

eviduji a jedavaji oproti podpisu, zapis je archivovan.

Na kazdé pracovisti je uloZzen zépis do tabulky Fidt-003-05-SOUPIS-001, tento

z4pis je aktualizovanipkazdé zmng.
Smernice¢. SM-G003 upravuje pravidla pro nakladani gikia kazdém pracovisti.
Bezp&nostni pozadavky na vstupy do budovy

Dvefre na vstupu do budovy mohou byt osazovany zaldegpemi systémy (nap
elektronicky zadmek, elektronicky a dalkovy systéwirdni a uzavirani dvgkodove karty,
¢ipy/ jen po pedchozim projednani s OSB a technikem PBPO FNOLo ratborr

zpasobilou osobou na Gseku poZarni ochrany ve FNIOL.

8 (Metodicky pokyni. MP-Rd-003-05, 2. vydani ze dne 8. 8. 2012).
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FNOL zabezpéduje:

lazkovou a ambulantni pise zakladni a vysokou specializaci v oborech,
* zaji¥uje prvni pomoc,

e provozuje transizni sluzbu,

» zpracovava biologicky material,

» podili se na klinickém hodnocenti¢,

» zabyva se &deckymi vyzkumy,

» zaji¥uje pregradualni a postgradualni studium poskickekult,

zaji¥uje ekonomickeé, administrativni, provozni a teckéiakoly apod.

Aby mohla vykonavat vySe uvedegénosti, musi je vykonavat bezpe, nejde jen o
zpstnou kontrolu pi vySetenich - zarmny pacieni se stejnymi identifikénimi znaky,

zamenu i podani l€iv, o ochranu proti ozéni apod.

Bezpe&nost také souvisi s pocitem begpes prostorach, s ochranou osobnich uddaj
s ochranou intimity paciefit Jde také o ochranu zastnand, ktefi nosi biologicky
material do laborat®, ochranu volanych |€k& - specialisi k vaznym statm v nani
dokg, tito zangstnanci se pohybuji po aredlu FNOLtzmou denni a rmi hodinu, ale
jedna se také o ochranu majetku &zani ve FNOL. Pro nazornyiglad uvadim tabulku

s pohybem klierit a zangstnané tohoto z#izeni.

Tab. 4 Statistika pohybu ve FNOL, zdroj [intran&i®L]

Pocet pracovi¥’: 52
Pocet lazek: 1184
Pocet zaméstnanai: 3 350
Ambulantné oSefenych pacienti za rok: 776 000
Hospitalizovanych pacienti za rok: 50 000
Pramérna oSe¥ovaci doba ve dnech: 7,4

Poket provedenych operaci za rok: 16 600
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Analyza vybranych objekti ve FNOL

Z uvedeného pdu budov jsem vybralatit které reprezentuji ostatni kliniky se stejnymi

systémy zabezgeni.

Budova A

Jde o moderni stavbu ¥ipemnicasti s ambulancemi, informacemi, cukrarnou, optjkou
lékarnou a hlavnim vstupem, ktery jéigpupny 24 hodin - nezamyké se. Vestibul je
opaten pozarnimhlaski, kamerami snimajici prostor vestibulu. Jednotiébulance a
sousedici prostory uméste ve vestibulu podléhaji rezimovému dpat pro zamykéani

budov po ukodeni ordinaci a jinyckinnosti.

V prvnim pate jsou OP, IPCHO, ARO, vstupy na tato &édi jsou zabezgena
mechanotronickymi zamky, v podzemtdsti je urgentni fljlem, magneticka rezonance a
rentgenova pracovist s CT a sonografii. Prostory jsou monitorovaggrnobilymi
kamerami, v podzemniasti -2 je umisino parkovi&, skladové prostory zdravotnického
materialu a s technické mistnosti. | v tétasti jsou umishy kamery, vjezd je na

magnetickou kartu.

mmf -

- - k mﬁum let‘-

Obr. 9 Vstup do budovy A, zdroj [http://www.fnol]cz

Prehled hlavnich vypirid elektrické energie, hlavnich uzdé&r vody, plynu a jinych
technologickych rozvadve FNOL oSetje dokument.: Fm-K003-001-PHLV-001.

Na tuto hlavni budovu jsou koridory napojeny dalddlovy klinik, vchody na tato odbkni
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jsou uzanieny bezpé&nostnimi zamky FAB.

Obr. 10 Vestibul budovy A, zdroj 1, [http://wwwdhcz]

Budova B

Roku 1892 udil cisat FrantiSek Josef I. a Zemskyésm v Brné souhlas s vystavbou
nemocnice, uzivana je odizd896. Jde tedy o historickou budovuiech podlazich se
sklepem, kde jsou umésty technické mistnosti, sklady, Satny a obsluzndea V gFizemi
jsou prazdné prostory, Satna, prostory radiologgéefonni Ustedna, oddeni hlavniho

mechanika, eticka komise.

V prvnim pate jsou vyukové mistnosti Ustavu d®emtelstvi a porodni asistence,

knihovna a nevyuzivané prostory.
Ve druhém pae jsou umisina dw odctleni geriatrie, Satny, skladové prostory.

Ve sklepnich prostorech jsou undfst hlavni vypin&e elektrické energie, hlavni uzéy

vody, plynu a jinych rozvad

Plag budovy je ze zthych cihel, okna jsou v hlinikova s al®nym sklem, v hlavnim
vchodu jsou staré masivniredéné dvoukidlové dvée wtSich rozméria, dvee maji
zadlabaci zamek s cylindrickou vloZkou. Ostatni ogyh do budovy jsou osazeny

hlinikovymi dve'mi se sklesnou vyplini a bezpmostni vioZkou FAB.
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Budovu zabezpeije pouze kfovy rezim.

Obr. 11 Budova B, zdroj, [http://www.fnol.cz]

Budova WA (feditelstvi)

Jde o administrativni budovu o dvou podlazich zir@R53, tato je g&Zena fistupovym
systémem s recepi, ktera ovlada otevirani dite Budova je z8nha s kastlovymi okny,

s kéZnym sklem, okna maji ifzemi ntiZe. Budova je o dvou podlaZich.

Hlavni vypinge a uzéery jsou v fizemi budovy, (rozvad elektrické energie, uzéw

vody, uza¥r topné vody, uzasr zemniho plynu).

V budow je pokladna, kterd méa také zabudovany trezor enmasti pacierit

Dil¢éi zawer

Areal fakultni nemocnice v Olomouci je soustavdang starych budov, ¢které budovy
jsou propojeny prchozimi koridory, které tyto budovy propojuji —dyse neuzamykaji,
neba’ plni funkci Unikovych vychoill Zabezpé&eni starych budov spiva v obvodové
ochrar, ktera je tvéena silnymi zdmi, okna neobsahuji Zzadné prvky zadieni, dvée
maji zabudovan zamek FAB. Zabezpei budov spéva v tzv. kitovém rezimu kazdé

budovy. Uzamieni budov kontroluje bezpeostni agentura v 5hod. rdno a ve 21hodene
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Moderni budovy maji zabudovanou elektrickou pozasignalizaci a elektronicky
bezpénostni systém, spolu se soukromou bémpstni agenturou je toto zabezeei

dostaténé.

Vedeni nemocnice ma vypracované havarijni planytandardy pro nezadouci a
mimoradné udalosti.
- Nezadouci udalosti, Simice &. Sm-G010, (2. Vydani ze dne 22. 3. 2012§elem

smernice je stanoveni postiigpii vzniku nezadoucich udalosti ve FN Olomouc, zadim

Gcelem sndrnice upravuje postuprippodavani hlaseni a uvadi napravna gt

- Tzv. mimg@adna udalost je rozpracovana pro kazd&ledd a kliniku zvIas, pokyny pro
postup i mimoradné udalosti jsou uloZzeny v obalce: ,Mirddna udalost“. Tyto pokyny
jsou na viditelném mista kazdém pracovisti.

Zabezpeéeni ve fakultni nemocnici jeifpdevsim situovano do pl&¥/é a prostorové

ochrany, zabezgeni perimetru neni prioritou, protoze musi byt&&ji piistup do objektu

fakultni nemocnice v kazdou hodinu, zejména nantrdexijem.
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3.2 Stiredomoravska nemocnini a.s.
Stredomoravska nemogcmii a.s., je sotasti skupiny AGEL a.s., ktera je n&$im

soukromym subjektem poskytujici zdravotnéipée stedni Evrog. Je zapsana
v obchodnim rejstku pod identifik&nim ¢islem 277 97 660, dnem zapisu je 12.4.2007.

Ceska republika g Slovenska republika

»AGEL SK

Obr. 12 Mapa skupiny AGEL, zdroj [http://www.agellc

Stredomoravska nemoamii sdruzuje nemocnici ve Sternberku,e®w a v Prostjove.

Tab. 5 Stedomoravska nemodimii a.s.

Nemocnice Sternberk  Nemocnice Pro&pv Nemocnice RFerov

Jivavska 20, Sternberk Mathonova 291/1, Pragbv Dvorakova 75, Rerov
78501 796 04 75152

www.nhemstbk.cz WWW.Nempv.cz WWW.hempr.cz
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3.2.1 Nemocnice Sternberk

Stredomoravska nemoamii a.s. - od$pny zavod Nemocnice Sternberk, Jivavska 20, 758
01 Sternberk, spoteost zapsana v obchodnim rijei KS Brno, oddil B, vlozka 5810.

llllllllllllll T

Obr. 13 Hlavni vjezd

Slavnostni oteteni nové nemocnice se konalo 25. ledna 1913. V 1882 Ministerstvo
zdravotnictvi CR vydalo souhlas ke vzniku sdruzeného zdravotnickétaizeni
Nemocnice s poliklinikou Sternberk jako samostatnghavniho subjektu. Zakladatelem
byl Okresni #iad Olomouc. V roce 1992 byla nemocnice vybavenaemmuhi @istroji pro
JIP chirurgie, traumatologie a neurologie. V dal$@me probihaly rozsahlé rekonstrukce a

od roku 1994 bylaizzena geriatrie, v sgéasnosti nemocnice splje evropsky standard.
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Obr. 14 Planek nemocnice, zdroj [http:// www.nerkgtb

Budovy nachéazejici se v areadlu nemocnice:

* bufet,

» fteditelstvi,

e chirurgie, gijem, ambulance,

* ARO, operéni saly, sterilizace,

* neurologie, hemodialyza, kuahyjidelna,

» gynekologie, ambulance,

» porodnice, dtské oddleni,

* BIO laboraté. RDG, vodoléba, rehabilitace,

* interna, ambulance,

e Medi-plyn,
+ kotelna,
» sklad,

» odpadové hospotkitvi aCOV,

e (garaze,
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* LDN,

o Skleniky,

» pradelna, udrzliaka dilna, trafostanice, ndhradni zdroj energii,
» sklad zeleniny,

* laboratd LKM,

* internat a bytovy @im,

« ambulance ORL, urologiegni oddleni, RZS,

e |ékarna.

Nemocnice ve Sternberku je undfsa na ulici Jivavska 20. Jde o mensi zdravotnické
zarizeni, které lezi v wstské zastaw) obklopené ulicemi Pathradova od Olomouce a
protilehlou ulici u Vrby, zadnéast nemocnice two ulice Nad Nemocnici se sousedicim
zahradnictvim a itistém telovychovné jednoty — Hockey clubid® hlavni stranou te
ficka nazyvana Sitka, za ni je postaven obchodmn dAlbert s parkovigim a hlavni

piijezdovou komunikaci.

Nemocnice ma asi 20 starSich budov, hlavni budayezslem do arealu mivala vratnici, ta
byla zruSena. Misto vratnice jefizena kantyna. Do aredlu je volnyigiup, aredl
nemocnice ma dkolik mensSich parkoviSv areadlu nemocnice, hlavni cesty v areélu jsou
pouze osttleny, vedlejSi cesty ostleni nemaiji. Prostor arealu neni monitorovan nemii
chrarén zadnym bezgmostnim systémem. Areal je ze dvoetin obehnan nizkym plotem,
zadni strana je otéena, chrdénd je pouze vzrostlymi kie které mohou poskytnout ukryt
moznym pachatém. Jedinou ochranou z&stnand, pacient a majetku jsou zamky ve

dverich s podobnym kibvym systémem jako ma FNOL.
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Obr. 16 Letecka mapa: Sternberk

3.2.2 Nemocnice Rerov

Sttedomoravskd nemocmi a.s. - od#&pny zavod Nemocnice i€rov, Dvdakova 75,
Prerov 751 52.

Prvni zminka o nemocnici se datuje do roku 151tmai¢ dneSni nemocnice byla
postavena v roce 1913, vroce 199isqbi jako statni zdravotnické izzeni okresniho
typu, tzn., Ze poskytuje komplexni c@bnou péi. Vroce 2001 z&na kompletni
rekonstrukce zastaralé nemocnice, ktera probihatapéch aZz do roku 2007. Dnes je to

nemocnice s vysokym standardem.

Umisg€ni nemocnice je v okrajov&asti mésta naproti komplexu Meopta, na ulici

Dvoidkova, kde je hlavni vjezd do nemocnice s vratrgdle nemocnice jeizeno
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parkovist, viezd do nemocnice je umaidnpouze na Zadost, a to jen v nutnyéipadech.
Zlevé strany od parkovistje cesta Kece Begveé, kterd protékd za nemocnici a
zahradkéskou kolonii, zahrady obklopuji nemocnici ze dvdrars. Za parkovi§m je
obydlend zéna. Nemocnice je obehnana po celém obptmtem. Nemocnice ma é&v

brany, hlavni a vedlejsi.

ORIENTACNI PLAN AREALU NEMOCNICE PREROV 8 E?;‘,gg”'ce

Stiedomor:

Clon skupiny AGEL
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Obr. 17 Orienténi planek, zdroj [http:// www.nempr.cz]

Na vrétnici je umistha inform&ni kancel& s telefonnim automatem. Po stranich vratnice
stoji RZP a LSPP (lékska pomoc prvni pomoci), které nejsou &mii vnitniho arealu

nemocnice, maji iistup z ulice Dveakova. Prosgedi uvnit aredlu je parkového typu

s bohatou zeleni, vzrostlymi stromyjka plochy s misty pro odpmek.

Macorcz

o
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o

Ut &

Obr. 18 Obecna mapatd?ov
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Obr. 19 Leteck& mapafiétov

Prijezdové komunikace jsou opahné parkovacimi automaty a zavorou obsluhovanou

z vratnice, komunikace uviiarealu jsou osleny.

Obr.20 Hlavni brana

Obr. 21 Zadni brana
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3.2.3 Nemocnice Prosgjov
GPS 4828°33.560N, 175°11.738“E

Mathonova 291/1, 796 04 Pr&gtv-Krasice. Je zapsana v obchodnim fé§at pod
identifikacnim ¢islem 277 97 660, dnem zapisu je 12. 4. 200reddmoravska nemoamii

a.s. pod spisovou zékou B 5810 vedenou u Krajského soudu véBrn

Nemocnice Prosjov je ¢lenem skupiny Agel, velikosti odpovid&exddnim nemocnicim.
Zaji&'uje ambulantni aikkovou péi. Nemocnice prosla rozsahlou rekonstrukci, ktgfa b

ukontena v roce 2003.ifezd do nemocnice je ogah zavorovym systémem.

11007
e,
ESE o i e
a8 o W 111 1ME RN

TR LEn ¥ |
T I:l: -i |::| [T} --rl g '1‘

i|=E Ilj 1

Obr. 22 Nemocnice Pragov, autor: mick007

Obr. 23 Nemocnice Pragov, druhacast,

autor: mick007
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Obr. 24 Obecna mapa: Prgsv

Z ¢elni ¢asti nemocnice jefflfezdova komunikace vedouci na parkoyisulici Mathonova

z ulice Josefa Lady. Nemocnice je ze dvasti umisina v zastaéné oblasti, po levéasti

je ulice Wichterlova a ulice Legiotfgka, ostatni pozemek nemocnice je obklopen ornou
padou afi¢ckou Hlowelou, v budoucnosti se zde uvaZuje stavebni z&stdNémocnice
nevyuziva perimetricky systém. Jedna se o modemiocnici s pravidly pro vjezd a stani
vozidel v aredlu, kdy se po 30 min stani se plaplgtek na parkovacich automatech.
Komunikace jsou vydlazé a oswtlené, prostory okolo budov jsou osazenéi ke

stromy.

Tak jako ¥tSina nemocnic i nemocnice v Prgevé vyuziva kltovy rezim, soukromou
bezpénostni agenturu a obhlidky éstské policie. Nkteré budovy jsou opgny

piistupovym a kamerovym systémem, ktery byl nainstaladiky modernizaci.

Obr. 25 Letecka mapa: Projstv
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Obr. 26 Orienténi plan, zdroj, www.nemsne.cz

3.3 Mamma centrum Olomouc

Mamma centrum Olomouc s.r.o. je nestatnim zdragkym zd&izenim, které se
specializuje na komplexni diagnostiku {prs dopordgenim MZ CR pro provadni

screeningu rakoviny prsu.

Sidli na ulici Dlouha 524/28, &asti Olomouc — Lazce 779 00, zadni stranu budovy
obklopuje ulice HanuSova. V okoli budovy jsou rotdndomy a panelova zastavba.

K budow néalezi i malé parkovi§tpo levé stratbudovy,

Obr. 27 Mamma centrum
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Zdravotnické z#izeni je vybaveno mamografem s digitalizaci obrazligitalni stereotaxi
pro biopsii pod RTG kontrolou. Ultrazvukovykigtroj s dopplerovskym modulem pro
vySeteni cév apod. Tyto jemnéfiptroje vyzaduji fisné pozadavky na bezp®stni
systém, pistroje zdravotnické techniky a bezpestni aplikace se nesmi navzajem rusit.
Toto zdravotnické zé&zeni je vybaveno kamerami pro pohybekarré a na schodisti,ied
cekarnou je #Hizena recepce, kterd kontroluje kazdéhiehmziho, recemi provadi zapis

zakladnich udajprichozich do systému.

Obr. 29 Letecka mapa: Mamma centrum
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Diléi zawer

Toto soukromé Spkové zdravotnické Z&eni je umisino z jedné poloviny v panelové
zastavl, z druhé poloviny je obklopeno rodinnymi domy sshradkami. Mstskacast
Olomouc - Lazce p#t mezi klidné a bezgeé c¢asti meésta. Budo¥ chybi perimetr, ale
pla¥ budovy je chragn kamerovym systémem. Vchod do budovy je imat
bezpénostnim zamkem, v dennich hodinach ¥miitprostory sleduje recépi. V nainich
hodinach objekt kontroluje &stska policie fi pravidelnych obctizkach. Objekt je
zabezpeéen dostaténg.

3.4 Zdravotni stiedisko Velky Tynec

Prvni pisemna zminka o obci Velky Tynec pochazikarl207. V soéasnosti je v obci
hlaSeno asi 2500 obyvatel. Objekt zdravotnitieditka se nachazi v centru obce Velky
Tynec, asi 5km od #sta Olomouce, obec je velmi debdostupna prostdky hromadné
dopravy. Vystavba zdravotnihaetliska byla dokaofena v roce 1986, zkolaudovana byla
roku 1987. Sepsanim hosp#ske smlouvy v roce 1988 argvodu spravy a vlastnictvi
narodniho majetku z vlastnictvi MNV Velky Tynedepedeno do vlastnictvi OUNZ
v Olomouci. Nicmé# v roce 1997 je zdravotniistlisko opt majetkem obce, sepsanou

smlouvou o bezuplatnéntevodu majetku do vlastnictvi obge.

Obr. 30 Obecna mapa: Zdravotnihtediska

® Interni dokumenty obce Velky Tynec
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Zasta¥na plocha je 670 fn sowasti zdravotnického igtdiska je i kotelna na zapadni
straré budovy. Okoli tvei zéstavba rodinnych dam ze zadni strany budovy protéka
mistni potok s ndzvem Ty#lea a za nim je farska zahrada, ktera sousedi gskate
Skolkou a tzv. starou Skolou pro prvni stiupeZ ¢elni strany budovy je ve vzdalenosti asi
10 m autobusova zastavka, v &asnosti ped objektem probiha rekonstrukce projektu,
prvni ¢ast rekonstrukce byla uk&ena v roce 2008. Naifatohoto roku bude rekonstrukce
pokratovat. Jedna se o vybudovani brouzdalgb dti, cukrarny, novych autobusovych a
parkovacich zalifr. Zména prostoru okolo zdravotnihd'etliska se ma pronit v zelenou
odpaiinkovou zénu se spoustou lagk. Buduje se inform@i kiosek s fistupem na
internet a jednd se 0 moZnost instalace bankornvatoce 2012 bylo wWeSeno viejné
oswtleni. Naproti zdravotniho itdiska pes cestu se opravuje byvala sokolovna, kde ma

vzniknout Kist¢ pro squash a bowling. Vedle sokolovny je usristkino.

Budova zdravotniho &diska ma dva hlavni vchody do 1.NP. Jednim vchoskewchazi
na dstské oddleni, do rodinného cent@melda a do Iékarny. Drunym vchodem se vchazi
do ordinace praktického léka Oba vchody jsou uviiiprichozi, ve 2. NP je umisia
obecni policie, zubni ordinace, gynekologicka cadma solarium s rehabilitaci. Podzemni
zastavba slouzi pro technickéely. Kazdé patro obsahuje socialni mistnosti, e rb899
doSlo k modernizaci kotelny. Budova je napojenav@@jnou sf vodovodu a kanalizaci

s odtokem naisticku odpadnich vod, plynovod, elektrickodi,delekomunikani si€ tvori

internet a telefon.

Obr. 31 Zdravotni #edisko Velky Tynec



UTB ve Zling, Fakulta aplikované informatiky, 2012 62

Budova je zabezgena jen bezgmostnim zamkem, Kié od budovy ma kazdy, kdo ma
ordinaci, pop. kancelé& v budo¥. Vzhledem k vybudovani odpimkové zony, blizkosti
kina a sportovniho areélu pro squash a bowling lilycaréla uvazovat i o vybudovani
jednoduchého istupového systému propojeného s kamerovym systénigbezpéi

spaiva hlavre ve vandalismu. [11][12][13]

Diléi zawer

Zdravotnicka z#izeni se vzhledem k zabezpai [iliS nelisi, starSi budovy nejsou
zabezpeéeny, jedinou ochranou jsou cihlové zdi, zamek naidia a kltovy rezim, otazka

zni — je-li tento rezim dodrZzovan.

Moderni budovy jsou vzhledem k pohybu nemocnychezp&eny dostatng, jsou
vybaveny PIR detektory, kamerovym systémermiotigmi tlacitky a hlavié pristupovym
systémem, kde jsou stanovena standardni rezimoateop (vytahy opaeny blokovym
klicem pro RZS, fistup na kartu jen pro persondl, pacienti maji yghohyb jen po
chodbéachcekarnach apod. Nestatni zdravotnickdizeni jsou zabezpena dostatag,
vyuzivaji gFistupovy systém, kamerovy systém a detektory pohy@tsi zdravotnicka
zarizeni vyuzivaji soukromé bezp®stni agentury. Zdravotnickarzzeni jsou statna na
vyvySeném mist S rostouci populaci a zastavbou se nalézaji dlebychcéastich nist,
s dobrym pistupem a zaji$hou dopravou. Nasledujici schémata graficky veliahfedr
znazoiuji jednotlivé typy ochrany pouzité zabe#peaci techniky v jednotlivych
zdravotnickych z#zenich. Zabezgeni je rozdleno dle jednotlivych kategorii na

obvodovou, pl&%vou a prostorovou ochranu.
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Obr. 32 Zabezp®eni FNOL
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Obr. 33 Zabezp®ni nemocniceiérov
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Obr. 34 Zabezpeni nemocnice Sternberk
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Obr. 35 Zabezp®ni nemocnice Pragov
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Obr. 36 Zabezpgeni Mamma centra
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Obr. 37 Zabezpeni zdr. stediska

Prijezdové komunikace jsou v dobrém stavu, jsou étbeswé, dobe pistupné pro
zasobovaci a osobni vozidla. Zdravotnickarizemi by si zaslouZzila dakladngjSi
elektronicky zabez@®vaci systém, vzhledem k rostouci krimiraliZdravotnictvi bojuje
s nedostatkem financi, tedy zabespd spdiva predevSim v ochran osobnich dat a

informaci, déle v piizovani tisiovych tl&itek pro givolani pomoci.
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4 BEZPECNOSTNIi POSOUZENI MODELOVEHO OBJEKTU

Modelovym objektem je budova B ve Fakultni nemocni®lomouci. Jde o starou
budovu, uzivanou od roku 1896, ktera stoji ugembtarealu. Posuzovana budova ma tvar
pismene H, vzhledem k rozsahlosti budovy budu pmmatzlevoucéast, kterd se sklada
z ¢asti B1, B3, B5 affistavby B6.

KL WSSl LS, & B

Obr. 38 Umisini budovy B v arealu

Vysledky zpracovani bezpeostniho posouzeni modelového objektu budovy B jsou

uvedené v nasledujicich kapitolach.

4.1 Legislativa bezp&nostniho posouzeni

Bezpeénostni posouzeni (BP) je upraveno norri&N CLC/TS 50131-7 a TNI 334591-1,

jedna se o dany proces pro navrh poplachovych pat@zacich systéins cilem nalézt
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faktory, které maji vliv na umi&ti vybranych komponeaita stanovit stupezabezpé&eni
(stupér 1 — nizké riziko, stupe2 — nizké az #tdni riziko, stupi 3 — stedni az vysoké

riziko, stup& 4 — vysoke riziko).

CSN CLT/TS 50131-7.Poplachové systémy — Poplachové zabé&xysci a tigové
systémy -Cést 7: Pokyny pro aplikace. Norma upravuje definiteatky, tidu prostedi,
navrh systému, bezpmostni a technické posouzeni, kvalifikacingpbilost, odpogdnost,
zkousku systému, udrzbu a dokumentaci. Norma ppanalyzu rizik a tzv. ostatni vlivy.
Analyza rizik je dale rozflena na zabezpevané hodnoty a budovu. Ostatni vlivy jsou

zaneieny na vnitni a vrgjsi vlivy. [1]

Technick& normalizaéni informace TNI 33 4591-1 je pouZivana s normdlSN CLT/TS
50131-7: 2005 pro usnagm orientace v fedmetné oblasti a pro dktera technick&eSeni
neuvedena v dané no¥mUlohou TNI je vys¥tleni obsahu zavedenych pdjmjejich
vztahy a uveést obecny legislativni ramec pro dangosti souvisejici s navrhem sysigém
EZS.

TNI33 4591-1 upresiuje:
- navrh systému,
- bezpeé€nostni posouzeni objektu,
- posouzeni ostatnich viiy
- systémovy navrh,
- planovani montaze,
- technické posouzeni objektu,
- Zpresrény systémovy navrh,

- systémovou dokumentaci a rozpis materialu.[15]

4.2 Charakteristika objektu a jeho okoli

Naproti ¢elni ¢asti budovy je maly paik, za nim je poSta a prodejna gigem, z pravé
strany je postaveno nové PET centrum, z l&ati je travnata plocha sikex prijezdova

cesta k porodnické Klinice. Za objektem je postavenoderni budova s urgentnim
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piijmem, ambulancemi a opé€rdami saly, moderni budova je s budovou B spojena
koridory. Budova je postavena na frekventovanénkulsaedlu, okolo jsouifjezdové
cesta na urgentnitipem v Budo¥ A, prijezdova komunikace k PET centru a k hlavnimu

vchodu lll. Interni kliniky.

4.3 Stavajici situace objektu

Jak jiz bylo zmigno dive, jedna se o starou budovu, ktera se skladétz:

B1l ozn&uje budovu z piceli, kde jsou v suterénu umisy hlavni vypin&e elektrické

energie, hlavni uz&wy vody, plynu a jinych rozvad
- elektricka energie: Hlavni rozvodna a rozvodna NN,
- voda: Vymenikova stanice,
- topnéa voda: Vymnikova stanice,
- para: Vynénikova stanice,
- zemni plyn: U strojovny vzduchotechniky,
- medialni kyslik (Q): Napojen z budovy A,
- oxid dusny (NO): Napojen z budovy A,
- oxid uhligity (CO,): Ne,
- vakuum: Napojen z budovy A,
- stlateny vzduch: Napojen z budovy A.

V 1. nadzemnim podlazi jsou undisy Satny. Zde je upragtd umisin i hlavni vchod do
budovy, ve 2. nadzemnim podlazi je Ustav io8etelstvi a porodni asistence a ve 3.

nadzemnim podlazi sidli o&ldni geriatrie.

B3, v tétocasti je ve sklepnich prostorach uniinst logopedie, sklady geriatrie a vedlejSi
vchod do budovy, v 1. nadzemnim podlazi jsatirupni spisovny zdravotnickych

pracovi§, ve 2. nadzemnim podlazi jsou uréist Satny studefit mediciny, sklady a
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prazdné prostory a ve 3. nadzemnim podlazi se naehgoterapie tocvicny, stazovana,

prostory fyzioterapie, Satna medik

B5, vtato ¢ast sklepnich prostbrje nevyuZzita, 1. nadzemni podlazi obyva klinika
radioterapie a je zde i boi vchod, 2. Nadzemni podlazi je prazdné a ve 8zeranim

podlazi je umigha poslucharna RTG, jinak jsou prostory nevyuzivané

B6, tatocast budovy je nenigyodni, byla pistavena, je pouzefzemni, zde jsou umisty

prostory radiologické Kliniky.

V kazdé ¢asti budovy B je v provozu obsluzny vytah, jegasti budovy B5 je vytah

osobni. Pracovnici g&di klicovym rezimem, dle sémnice FNOL.

4.4 Bezpe&nostni posouzeni — analyza rizik

Obsahem bezpaostniho posouzeni objektu jsou zabé&ppané hodnoty a budova.
Bezpe&nostni posouzeni je vyhotoveno zglém objektivniho rozhodovani o zabesgra
a skladld komponent, které pouzijemeipbudovani PZTS. i bezp&nostnim posouzeni

musime brat v Gvahu rizika, ktera hrozi majetkenkthceme chranit.

4.4.1 Zabezpd&ované hodnoty

Mezi zabezp&vané hodnotyfadime druh majetku, hodnotu majetku, mnoZstvi nebo
velikost majetku, historii kradezi, nebezpa poskozeni.

Druh majetku — zde Ize konstatovat, Ze mira rizika vloupani iektu je gimo ungrna
jeho atraktivie a snadnosti fiistupu k majetku. Majetek v budo\B je tvaren prevazr
zdravotnickymi a diagnostickymiifistroji, paitaci se Spikovym SW a HW, vybavenim
oSetoven, cekaren a osobnim majetkem, v neposladadt se také jedna o osobni Udaje
pacienti, tyto Udaje jsou prodgkteré pacienty velmi citlivé.

Hodnota majetku — zde se posuzuje hodnota ztraty majetku, hodpatizeni nového
majetku nebo jeho nadhrada. Hodnota majetku v bli@ojde do miliéri,, hodnota zcizeni
choulostivych uddj pacient je dana psychologickou Ujmou kazdého pacienta glmio

hodnotou nas ostatnich.
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Mnozstvi nebo velikost majetku —zde se posuzujenadnost jeho zcizeni, transport a
pievezeni fes stezeny prostor. Ve zdravotnictvi se bude jednatespisFenosné
diagnostické fistroje, kradez na objednavku, lIéky nebo o osobajetek pracovnik a
pacient.

Historie kradezZi — zde se zpracovava igmob kradeZzi {d minulych vloupanich, jde o
zdravotnické z#zeni s pistupem prakticky v kazdou denni hodinu.

Nebezpe€i — zde se posuzuje, jakuie byt majetek zneuzit. Naposobni data v PC,
databdze anamnéz pacieapod.

Poskozeni 4ednéa se o vandalismus, Zbti.

Mezi analyzu rizik bezpmostniho posouzertadime i posuzované faktory budovy, jde o
samostatnou konstrukci, o otvory v plasti budovpravozni rezim objektu, Klovy rezim,
lokalitu, stavajici zabezpeni, historii kradezi, loupezi a hrozeb, dale seupoje

legislativa a spravniipdpisy a bezpmost prosiedi.

4.4.2 Budova

Konstrukce — stny budovy B jsou s pélenych cihel ¢c& 60 cm, $hy jsou ze starych
palenych cihel, vniti prostory jsou omitnuté, objekt ma po celém pl@asadu. Podlahy
jsou betonové, ve sklepnich prostorach je poloz#azba, ostatni podlahy jsou pokryty

omyvatelnou PVC krytinou. Schodi§e betonové s kovovym zabradlim.

V ¢asti budovy kde je umigta radiologie jsou s&hy, podlahy a stropy zesilené a

zabezpeéené proti z&eni, dvée obsahuji olodnou desku.

Otvory — jedn& se o konstrukci oken a tlyeswtlikii nebo ventilanich otvofi, tyto by
mohly byt snadnym fjistupem pro mozného pachatele. Okna budovy B jdimikbva,
vypiné tvoii obyejna skla bez zabezfmvacich prvk. Hlavni dvée jsou fivodni
dvoulkiidlové dewné, ostatni vchody maji n&gi kovové prosklené dvouikilové dvee.
RovreZz dveae uzavirajici jednotliv&asti objektu jsou hlinikové s ogjnou sklesnou
vyplni, ostatni dvie jsou obyejné, plné. Sitliky nachazime jen jako otvory v sedlové
streSe, kde jsou nositeli dennihasga. Krovy jsou fivodni, stecha je sedlova s krytinou

zZ bridlice, pida je prazdna.
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Rezim provozu objektu— jde o vstup do objektu, budova B jiEep den vol# pristupna,
budova je trvale obsazena pacienty a pracovnikiatger ve tetim nadzemnim podlaZzi,
prvni a druhé nadzemni podlazi je v provozu od 6168 — 15:30hod. V budévB je
stanoven klfovy rezim, ktery oprawije vlastnit kl€ée od budovy a tim i dodrZovat pravidla

klicového rezimu organizace.

Drzitelé kli¢a — v budo¢ B je stanoven tzv. Kovy rezim, klte vlastni i S. O. S.
soukroma bezgmostni agentura, kterd budovu obchazi a uzamyk&M60 hod a

odemyka v 5:00 hodin rano.

Lokalita — Budova B se nachazi uprast arealu, je obklopena péeem se vzrostlymi
stromy zcelni strany a z levé strany plochou s nizkynti,keaproti je budova se zadvodnim
lékarem a kantyna. Za zadni stranou budovy je parkévat budova porodnicko
gynekologické kliniky, budova je také napojena &i@iizenymi koridory vedoucimi do
nového komplexu budovy A. Z pravé strany budove Bthorhinolaryngologicka klinika a
now postavena budova PET (pozitronova emisni tomagraéntra. Lokalita je bez{med,
v dennich hodinach je zde vysoky pohyb #smand a pacieni. Lokalitu obchazi i

soukroma bezgmostni agentura.

Stavajici zabezpéeni — sestava v bezpmostnich zamcich FAB, Kibvém rezimu a
obchizkami bezpénostni agentury. Budova neobsahuje zadné prvky RAaScdalenich

geriatrie jsou umigha tisiova tl&itka s tstednou na sestetn

Obr. 39 Ustedna na odd. geriatrie
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Historie kradezi, loupezi a hrozeb— v minulosti doSlo k menSim kradezim na @ddi
geriatrie na pokojich pacigntbyla ukradena mikrovinna trouba z kugky odctleni. Ve
vétSi mie byl personal ohroZzovan narkomany, bezdomovci mocaymi z nedaleké

psychiatrie.

Mistni legislativa a spravnii@dpisy — organizace ma vypracovany kmiit pozZarni

smeérnice a standardy, napstandardy pro nezadouci udalosti.

Bezpe&nostni prosedi — objekt se nachazi v upiest oploceného arealu FNOL, areal

nemocnice se nachazi estské zastavh

Priklady nezadoucich udélosti ve FN Olomouc.

Tento graf ndm ukazuje v miru nezadoucich udalgsthzmezi ¢tyt let, kdy jsou

v procentech porovnany kradeze s nehodami, agr@sipacienta a pozarem. Négad je

zde vidt, Ze kradeze v roce 2009 1®0% z celkovych nezadoucich udalosti, ale v roce
2011 kradeze tuo jiz jen 25%. PatSujici je pokles kradezi, ale fiata novy nebezgay
fenomén a tim je rostouci agresivita padieatjejich rodinnych fislusniki. Napadeni

zdravotniki jsoucim dalecastjSi a brutalsjsi.

50,00%
40,00% N\

30,00% \\ 2009
20,00% \\\ — 2010

10,00% Vf \\ 2011

0,00% T T T T 1 1-§ 2012
kradeze nehody a svevolny agresivni pozar, voda
sebevrazdy odchd pacient
pacienta

Obr. 40 Graf nezadoucich udalosti
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Obr. 41 Graf kradezi

Z grafu, ktery zobrazuje pet kradezi, je patrné, Ze od roku 2009 do VliEsine roku

2012 paet kradezi velmi rapidnklesl, coz je velmi p&Bujici skuténost.

4.5 Bezpe&nostni posouzeni - ostatni vlivy

Pri navrhu zabezg®vaciho z&zeni musime brét v Gvahu i faktory, které by mohly
vyvolat plané poplachy, jde o vodovodni potrubier&t nize mit vliv na mikrovinné
detektory nebo klimatizace, &la, vytahy, piivan, otesy a hluk § pristavani vrtulniku a
podobré. Tyto faktory je teba brat v Gvahuipbezpe&€nostni analyze pro tvorbu PZTS.

Analyza rizik je prosedkem pro identifikaci hrozeb a slabin, jejich wvliwna
bezpénost zkoumaného objektu. PouZzivaji éene analytické metody kvalitativni nebo
kvantitativni. Ve zdravotnictvi musime brat do Uyalnozvody medialnich plyiy rozvody

vakua, které se nachazi v budovach, apod.

4.5.1 Vlivy puasobici na PZTS, majici fivod uvnitf objektu

Faktory, které mohou vyvolat plané poplachytasgbici uvnit objektu jsou ovlivnitelné,

muzeme je tedy eliminovat tak, aby co nejriaé@egativié ovliviiovaly PZTS.

Soutasti budovy B je rozsahlé vodovodni potrubi, zdgtoudici voda mohla ovliovat
mikrovinné detektory. Topeni je etdZové, litinoadiatory jsou zabudovany pod okny.
Okna netsni a citime zde pohyb vzduchu, pouziti ultrazvykbvdetektair neni vhodné,

mohlo by dochazet k planym popldich. Sowasti budovy jsou zbudované vytahy, které se
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pohybuji prakticky nejetrzitt, v blizkosti by se nedéty diky t¢mto vibracim montovat
otresové detektory. Osileni je tvdeno zéivkovymi swtly, nouzovym osetlenim a
tlumenym ngnim os¥tlenim, v gizemi musime brat v Gvahti pudovani PIR detektri
oswtleni z projiZzdjicich aut a sanitnich véz ktera projizdji okolo budovy i v nénich

hodinach porérné ¢asto.

Budova je dote zvukow izolovana od okoli, jedinym ruSivym zvukentibe byt zvogni
telefonnich pistroji, coZz se da eliminovat domluvou na réstt o negepojovani
telefonnich hovar po pracovni doy bereme v Gvahu ip zbudovani ultrazvukovych
detektofi. Po zizeni PZTS bude nutné psupracovniky jak umiovat skladovy material,
tak, aby nestinil zorné pole detektoru. Objektgecésti zdravotnického Haeni, kde je
zbudovano stavajici tievé zdizeni, které slouzi profolani rychlé zdravotni pomoci
nebo @i padu, tato tisova tl&itka jsou zbudovana v metrové vysi od podlahy \dkaz
mistnosti. Zvukovy signal jeffyadén na ustednu na pracownsester. Aktivovani ttdtek

je cetné.

4.5.2 Vlivy puasobici na PZTS, majici fivod vné objektu

Faktory zpisobujici plané poplachy jdouci zwénnelze ovlivnit, tedy je nelze ani
eliminovat. Tyto ruSivé faktory mohou byt dlouhodofzeleznice, tramvaje fiptavajici

vrtulnik) nebo vlivy, které fisobi kratkodob (stavebni prace).

Dulezitym faktorem, ktery je dobré mit na p&m jsou sousedni budovy, které jsou
umisgné v €sné blizkosti posuzovaného objektu, jde o budova Budovu E. DalSim

faktorem zpisobujici plané poplachy jsou holubi, kteidli natimsach budovy.

Diléi zawer

Na za&atku kapitoly je popsan zakladni ramec legislatienposouzeni, nedilnou sS@sti
legislativy @i ziizovani PZTS jsou i stmnice CAP (Ceska asociace pofidven). Ri
posuzovani objektu musime mit na gémicel objektu, kkemu je uéen, zohlednit i
poznané skutmosti, které byly i zkoumani objektu zjighé. Ugeni stupt zabezpéeni
by mélo odpovidat povaze &eni objektu a miry rizika, které objektu hrozfi Ravrhu by
meéla byt i zohleddna skuténost uZivatelské prakimosti, schopnosti systém pouzivat,

ovlddat. Z bezpmostniho posouzeni objektu B vyplyva fakt, Ze objeleni nijak
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zabezpeéen, kron¢ klicového rezimu a obdlzek soukromé bezprostni agentury.
Budovou se dé prochazet a dostat kamkolivinagatndm zagstnaném, k inspeknim
pokojim, ke skladovym mistnostem, tedy i tam, kam k¥t byt pristup pro véejnost
uzawen. Tyto prostory jsou chrémy mechanickymi zamky a cedulkou: ,nepovolanym
osobam zakaz vstupu“. Jefefvapivé, ze veé&chto prostorach nedochazi k zadnym
krddezim a ani napadenim,¢aB se zde v zimnich gsicich vyspi bezdomovec. Pro
presrEjSi posouzeni péeby zabezp&ni PZTS zaznamenam identifikace hrozeb, slabych a

silnych stranek ve SWOT analyze.

a

pozitivni negativni

nedostatetné zabezpedeni
arnice pro kli¢ovy rezim,
pravidelné obchizky

dvefi, oken
bezpe€nostni agentury

trhliny v klitovém reZimu
{vely pocet drzitell kli¢)
nutnost volného pfistupu do
budovy

SWOT
ANALYZA

nedostatek finan¢nich

nabidka rozumného
prostfedki

zpracovani navrhu PZTS,
dloZeni kvalitniho navrhu nezajem vedeni
aargumentd pro

nartst kriminality a

management vandalismu, nariist agrese

Obr. 42 SWOT analyza bezp®stniho posouzeni

Z nasledujicich poznaikvyplyva skuténost, Ze zabezpi zdravotnicka zézeni tohoto
typu neni snadné, nutnost volnéhisfupu na éktera oddleni a ambulance, které pracuji
nepetrzit je dosti slozité. V tomto ffpact zabezpé&eni bude spfivat v zavedeni
piistupového systému a v instalaci dohledovych kariam, kde je stanovena pevna
pracovni doba lze uvaZovat o nainstalovani PIR kiet®e detektod tiiseni skla,
magnetickych kontaktapod. DalSim problémem jsou finance ve zdravothitneochota
budovat PZTS.



UTB ve Zling, Fakulta aplikované informatiky, 2012 76

5 NAVRH ZABEZPE CENi MODELOVEHO OBJEKTU

Navrh zabezp®ni objektu bude zpracovan v souladu s obsahem naehkiw Navrh
skladby systému na zakkathezpénostniho posouzeni. Jednotlivé body popigimnosti,
které se na zaklgdbezp&nostnino posouzeni budou promitat do navrhuf.reipnoveni

tiéidy prostedi, stup# zabezpe&eni, typ ochrany, zvolené komponenty PZTS apod.

5.1 Udaje o klientovi

Nazev: Fakultni nemocnice Olomouc

Adresa: Fakultni nemocnice Olomouc, I. P. Pavlova 6, Olamé79 00
Email: info@fnol.cz

GPS 17.239856 49.585683

5.2 Udaje o stezeném objektu

Modelovy objekt — budova B se nachazi veedni casti arealu FNOL, cely areal se

rozprostira v obydlenéasti nesta. Budova je oi¢ch nadzemnich podlazich, postavena
vroce 1896, budova je celda podsklepenénystjsou z palenych cihel, podlahy jsou

betonové, $esni krytina je fvodni z lridlice. Objekt se pouziva pro geby nemocnice,

VvV pfizemi se nachéazeji prostory radiologie, sklady,tmoii hlavniho technika, druhé

nadzemni podlazi obyva porodnicko-gynekologickéaultak ve tetim nadzemnim podlazi

je umistna geriatrie, mistnosti fyzioterapie, sklady a &atn

5.3 Stupné zabezpéeni

Vzhledem k zabezgevanym hodnotdm v tomto objektu jsem zvolila stufe Jak jiz
bylo drive zmirgno, v objektu je nutny pohyb prakticky repzi€, hlavre ve tetim

podlazi a v fizemi, zabezp#t osobni Udaje bude nutné ochranit IT technologiem
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Budovu nizeme rozdlit do subsystérn kde 1. nadzemni podlazi bude zabéepé

tiidou 2 a celé 3. nadzemni podlazi bude zaliengetidou 1.

Nizké a3 Narusitel m’é jen omez?né znavlpsti

stiedni poP,Ia’chci\{yc’h syvstemu: Narusitel ’

Stupei 2 riziko pouziva be;ne naradi a Jgdnoduche
pfistroje, napf. multimetr.

Stuperi €. 2 je vyZzadovan u
komercnich objektl nebo
obytnych objekt(.

Subsystém tj., druhé nadzemni podlazi bude zabempetidou 2, nachazeji se zde
ponerné drahé pistroje, vybavené daebny a pohyb je zde omezen od 7:00hod. do
16:00hodin.

Narusitel ma znalosti z oblasti Tento stupen se pouziva pro
Stfedniaz  poplachovych zabezpecovacich banky, pro zabezpeceni zbrani
. vysokeé systémd, disponuji znaénym nebo ochranu cenin.
Stupen 3 iziko sortimentem nastrojli a pfenosnych
pfistrojd.

Sklepni prostory bude sia zabezpeit tiidou 1, nepedpoklada se, Ze by zde nastal

teroristicky utok spéivajici ve vyazeni elektrické energie, vody, topeni, medialpight.

5.4 Trida okolniho prostredi

Tridy okolniho prostdi se stanovi vzhledem k ungfst jednotlivych komponeitnebo

skupin komponeritPZTS.

Tab. 6 Klasifikace prosedi 1

| - Vnitfni prostredi Teplotni rozsah od +5°C do 40 °C, relativni vihkost asi 75%

Il - VSeobecné vnitfni  Teplotni rozsah od -10 °C az 40 °C, relativni vihkost asi 75%
prostiedi

Il - Venkovni prostiedi Vliv pocasi, rozsah teplot je od -25 °C az +50 °C, relativni vihkost 75%
- chranéné nebo vihkost v rozmezi 85 % az 95 % po dobu 30 dni.

IV - Venkovni prostiedi Vliv pocasi, rozsah teplot je od -25 °C az +60 °C, relativni vihkost 75%
- nechranéné nebo vihkost v rozmezi 85 % az 95 % po dobu 30 dni.
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Vybrané komponenty pro viiiti tfidu prostedi musi splovat parametry dané normou
CSN EN 50 131 — 1 ed. 2 prtidu prostedi I: Prostedi vnitni. Komponenty pro w§si
prostedi vybrany nebyly, protoZe vzhledem k nutnostineblo @istupu je povazuji za
zbytené, pro sledovani pohybu v hlavnich vstupnich présh a chodbach postgi

kamery umisiné uvnit, tedy pro vniitni prostedi.

5.5 Prehled z&izeni (pouzité komponenty)

Komponenty jsou zvolené pro istinu DIGIPLEX EVO, na kterou se dajfigmjit i

bezdratové komponenty pomoci nadstavbového modulu.

5.5.1 Ustiedna

Ustredna EVO192 panel (0702-178) — 2x8=16 z6én, max. 9%, na desce 4+1 PGM.
Sitka 190 x vy3kal08 x hloubka 30 mm, pro mitprostedi od -26C - +50°C, pro 3.
ttidu zabezpgeni. Ustedna PZTS bude umésta v rizemi vedle prostor pro telefonni

ustednu. Prostory mistnosti vediehto prostor v satasnosti nejsou vyuzivany.

Obr. 43 Ustedna EVO 192, zdroj [16]
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5.5.2 Technické parametry

Usttedna DIGIPLEX EVO0192je urena pro sedni a velké aplikace v objektech.
Maximalni p@et zon je 192, 8 podsystémskErnicovy systém je pkadresovatelny, lze
do rgj zaradit 254 sbrnicovych modul, jako jsou klavesnice, expandéry, PGM vystupy,
bezdratova nadstavba, hlasova nadstavba apod.edmez&adit i samostatné sinicové
detektory BUS. Usedna obsahuje klasické NC zony s relé vystupépojenym na vstupy
ustedny, klavesnic nebo expandéry a zony s detekt®iR,( magnetické kontakty,
detektory ftistni skla, stropni detektory) fipojenymi na sbrnici. Lze wvytvdit i
bezdratovou nadstavbu RTX3, tato komunikace je simuna (nap. vysila
MAGELLAN, s pohybovymi detektory, pozarni detektorgagnetické kontakty a moznost
999 bezdratovych Kienek REM 1 az REM 3 a také lzeéipwjit bezdratovy PGM
(2WPGM). [16]

Parametry: DIGIPLEX EVO 19%

Déleni na podsystémy: 8

Kompatibilita: Klavesnice: K641, K641R, KO7C, K648, K656, ANC1 zobrazova¢
Detektory: BUS: DM50, DM60, DM70, DG85, DG467, DG457, ZC1
Expandéry: ZX1, ZX4, ZX8, ZX8D, ZX16D, ZX32D Moduly: PGM4
modul PGM vystup(, PS17 zdroj, HUB2 posilovac sbérnice, RTX3
bezdratovy pfijima¢ IP100, Modul LAN/INTERNET, VDMP3 hlasovy
komunikator, PCS200-GSM/GPRS komunikator PARADOX, PRT3
tiskovy modul, APR3-ADM2 dalkové ovladani po tel., LSN4 modul
komunikace interkom, SUB1 hlaska ACCESS: K641R klavesnice se
Cteckou, WR1 ACCESS prijimac, ACM12 modul pfistupu, R870 ctecka,
R910WP ctecka, R915-B/W/S ¢tecka s kldvesnici Software: WinLoad,
NEWARE SECURITY, NEWARE ACCESS, 307USB prevodnik pro
spojeni s PC, CONV-4, PMC5 pamétova karta

Max. pocet z6n v systému: 192

Dokumentace: Instalaéni manual - EVO48, 192 IM Rychlé programovani - EV048,
192 RP/RP + IM EVO 48, 192 ACC

Max. pocet moduli v systému: 254

PGM vystupy na ustredné: 4 x opto-relé 50 mA polarita +/-
1xrelé5A, 24V

Pocet uZivatelskych kodi: 999

Historie udalosti: 2048

' http://www.variant.cz/kategorie/ezs/system-digipéso/ustredny
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Napdjeni: 16 V~, 40 VA

Typ zdroje: spinany

Max, proudovy odbér z AUX vystupu: 1A

Typ AUX vystupu: elektronickd vratna pojistka 1,1 A
Odpojeni AUX vystupu: ano, stisk tlacitka AUX

Max. proudovy odbér z vystupu BELL: 2A

Typ BELL vystupu: elektronicka vratna pojistka 3 A
Proudovy odbér ustfedny: 100 mA

Maximalni pocet klavesnic v systému: 254

Maximalni délka sbérnice: 900 m

Firmware: uloZen v EEPROM procesoru ustfedny
Zména firmware: ano, pomoci software WinLoad
Historie udalosti: 2048

Zobrazeni historie udalosti: software WinLoad, na klavesnicich K641, KO7C, K656
Dobijeci proud zalozniho akumulatoru: 350/700 mA

Doporuceny zalozni akumulator: 12V, 7 Ah/18 Ah

Opticka signalizace: LED dioda CHARGE, STATUS, AUX
Hardwarovy reset: ano, stisk tlacitek RESET + AUX
Doporuceny typ transformatoru: trafo kryté 40 VA

Doporuceny typ boxu: BOX S-40, BOX V-40, BOX VZ-40
Pocet vstupii na desce tstredny: 8

Max. pocet z6n na desce Ustiedny: 16

Max. pocet z6n v systému: 192

Max. pocet z6n na klavesnicich: do poctu kldvesnic v systému
Zonovy expandér: ano, 16 zon jeden expandér

Max. pocet zénovych expandéru: do poctu moduldl v systému
Shérnicové detektory: ano

Max. pocet shérnicovych detektort: do poctu modull v systému
Bezdratové zény: ano, pfijimac/vysila¢ RTX3

Max. pocet modulit MG-RTX3: do poctu modull v systému

Typy naprogramovanych zén: 13

Definice zavislé / intelli zony: ano

Max. pocet keyswitch vstupd: 32

Max. pocet PGM vystupl v systému: 250

Bezdratové PGM vystupy: ano, s pfijimaéem RTX3

Pocet podsystémi: 8

Vytvoreni zavislého podsystému: ano

Spolecné zony pro vice podsystémii: ne
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Master kod:
Uzivatelské kddy:
Instalacni kéd:

Délka uZivatelského kodu:

Moznost ovladani systému:
Automatické zapnuti:

Typy zapnuti:

Max.pocet monitorovanych dvefi/étecek:
Skupiny dvefi/Gasi:

Pamét udalosti:

Pocet drzitelii karet:

Zpusob ovladani pristupové nadstavby:
Pocet telefonnich ¢isel na PCO:

Detekce telefonni linky:

Komunikacni formaty:

Klavesnice:

Software:

Zpusob spojeni PC s ustfednou:

NEWARE SECURITY:
NEWARE ACCESS:

Typ bezdratové prijimace/vysilace:

Pocet bezdratovych prijimaéu v systému:

Bezdratové ovladani kli¢enkou:
Pocet klicenek v systému:

Typ klicenek:

Bezdratové detektory:

Dohled nad bezdratovymi detektory:
Interval dohledu:

Max. pocet bezdratovych detektort:
Typy bezdratovych detektorti:
Opakovac pro prodlouzeni dosahu:
Bezdratovy PGM vystup:

Max. pocet bezdratovych PGM:
Aktivace klicenkou PGM vystup:

1
998
1

4 nebo 6.-mistny

uzivatelskym kddem, kartou, bezdratovou klicenkou, keyswitchem,

softwarem NEWARE, WinLoad, web prohlize¢em - IP100,
dalkové po telefonni lince VDMP3

ano, podle ¢asu, klidu v systému

Uplné, FORCE, STAY

32

16/16

2048

999

kartou, klicenkou, kddem

4

ano

Ademco slow, Silent Knight, Sescoa, Ademco express,
Ademco Contact ID, zprava na telefon

K641,K07C, K656

WinLoad (program pro instalaci, spravu a udrzbu)
1307, CONV-4, modem - telefonni linka, IP100 - LAN/internet
spravu a udrzbu

uZivatelska spréva EZS

uZivatelska sprdva ACCESS/EZS

RTX3

do poctu moduli v systému

ano

999

REM1, REM15, REM2, REM3, RAC1

ano

ano

80 minut/24 hodin

192

vSechny typy bezdratovych, spravu a udrzbu

ne

ano, typ 2WPGM

8 na jeden RTX3

ano, libovolny PGM v systému
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Pocet PGM vystupli na pfijimaci: 2 x PGM max. 150 mA, 1 x relé 5 A/28 V, (volitelné) 1 x relé 5 A/28 V

Bezdratové klavesnice: ne

Prenos dat z ugtdny PZTS na PPC bude probih#agp GPRS/IP s pouzitimipmace
IPR512, podminkou je vystup na telefonni linku. ¥ghbu tohoto penosu je lev§si
provoz, nez provozips hlasovy kanal GSM. Pokud je znemin spojeni sifjimace
IPR512, da se pouzit IPR translator, ktery posfermaci v ADEMCO CID na PPC
pomoci telefonni linky.

dstiedna EZ5

II'ItElI'IEt

laied

n iﬁ) IPR512 primé spojeni formatem MLR2 —]

\ ﬂfiml(a
PCS 200 {PCS300) Ademco CID

IPR transiator

Obr. 44 Schématpnosu dat, zdroj [10]

Od objektu je sfrem k Ustedre nainstalovan datovy vysiaPCS200 a od PPC je
nainstalovan datovy ipima¢ IPR512, ktery se programujegs sf pomoci webového
prohlizee, Ize tvdit zalohy nastaveniipimace na SD katt Pres jeden fijimac¢ IPR512 je
mozné pes vysilge pipojit dle vyrobce az 512 tsiden s fenosem informaci od kazdého

podsystému a zény.

IPR translator je ievodnik z RS232 vystupu IPR512 na telefonni linko forméat
Ademco CID, tento translator ma i p&ma 500 udalosti s bpdnosténim poplachové a

panik zpravy.
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5.5.3 Klavesnice K641R (0702 — 189) — LCD ACCESS se zalmwdnou ¢teckou

karet

Klavesnice je v &ném provedeni s dvéadkovym displejem v baévmodré, dopléna o
¢tecku karet pro fistupovy rezim. Klavesnice umidje identifikaci zadanim kodu nebo
piilozenim bezkontaktni EM kartpiednosti je jednoducha a nenfivd obsluha. Systém
klavesnice umaiuje i zadani fistupu v definovanéntasovém rozmezi proftiglusné
dvere. Klavesnice je v Siroka 122 mm, vysoka 145 mmubdka je 34 mm, @ena pro

vnittni prostedi OC — 4CC.

Obr. 45 Klavesnice K641R,

zdroj [16]

Klavesnice je v &ném provedeni s dveadkovym displejem v baévmodré, dopléna o
¢tecku karet pro gistupovy rezim. Klavesnice umidje identifikaci zadanim kédu nebo
priloZzenim bezkontaktni EM kartpiednosti je jednoduchd a nen#ré obsluha. Systém
klavesnice umaluje i zadani fistupu v definovanéntasovém rozmezi profiglusné
dvere. Klavesnice je v Siroka 122 mm, vysoka 145 mmubdka je 34 mm, @ena pro

vnitini prostedi 0C — 40C, odpovida 3ifde zabezp&eni.

Klavesnice K641R!

" http://www.variant.cz/kategorie/ezs/system-digip&so/ustredny
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Typ klavesnice:
Kompatibilita:
Pouziti v systému:

Dokumentace:

Adresace klavesnice v systému:

Jazykova verze:

Napajeni:

Proudovy odbér:

Firmware:

Displej:

Barva displeje:

Nastaveni parametri displeje:
Programovani klavesnice:
Vstupy na klavesnici:

Vystup PGM:

Otevreni dverniho zamku:

Zapnuti systému pomoci karty:

Vypnuti systému pomoci karty:

Zobrazovani stavu systému:
Zobrazovani stavu zén:
Indikace pripraveno/zapnuti:
Indikace napéjeni AC:
Prohlizeni historie udalosti:
Chime zény:
Jedno-klavesové povely:
Aktivace panik klaves:

Barva krytu:

LCD + &te¢ka PROXIMITY

EVO192

ovladaci, programovaci, bod ACCESS

Instalacni manual — EVO 48, 192 ACC UZivatelsky manual - EVO a K641 LCD
jedinecné cislo SN

Ceské

14-16 V=

120 mA

uloZzen v EEPROM paméti

dvouradkovy, 32 znakd, podsviceny

modré

podsvit, kontrast, rychlost pfepisu

na klavesnici nebo WinLoad

1 x zbna pro detekci otevienych dvefi, 1 x vstup Z2 pro odchodovy detektor
ano, 1 x tranzistor pro ovladani, zamku, max. zatiZzeni 50 mA
ano, jedno pfiloZeni katry

ano, dvojité priloZeni karty

ano, jedno pfiloZeni karty

na LCD displeji

na LCD displeji

zelena/Cervena LED dioda

Zluta LED dioda

ano

ano

ano, 14 druhi

ano, 3 druhy

bila

5.5.4 GSM komunikator

Modul PCS200 — GSM/GPRS umuije Ustedre PZS bezdratovou komunikaci pomoci

GSM nebo GPRS siha sledovaciifjima¢ PPC.

Konfigurace komunikatoru:

- posilani udalosti pomoci SMS zprav koncovému uélivél6 tel.cisel),

- koneny uzivatel smi zasZit/odstezit pomoci SMS zpravy na PCS200

GSM rezim,
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- zaslani ped-nahrané hlasové zpravy o poplachu (&.)epomoci hlasového
modulu VDMP3 — GSM rezim,

- vzdalenad komunikace uplod/download se SW WinLosgb flGPRS spojenim

¢tyi-vodicového spojeni mezi Gstdnou a komunikaim modulem PCS200.

- firmware upgradeigs GPRS neboriinym spojenim,

128-bit (MD5) a 256-bit (AES) Sifrovani — GPRS rezi

Modul PCS200 se da instalovat ve vzdalenosti dvetrinod Ustedny, anténu na modulu
Ize instalovat ve vzdalenosti 18 m odizani s pomoci anténniho prodlouzeni, vse, ale

zavisi na sile signalu. [17]

Technické parametry PCS-280

EVO48 a EVO192 ustfedna verze V2.02 nebo vy3si, EVO641 a EVO641R klavesnice verze V1.51
nebo vyssi, Ustredny SP V3.42 s klavesnici K32LCD V1.22

Ustredny E55 V3.0 (ndzvy se programuji pfes Winload), Ustredny E65 V2.1 (nézvy se programuji
pres Winload), Ustfedny MG V4.0 nebo vyssi s K32LCD klévesnice V1.22 nebo vy$si

Vystupni vykon  Class 4 (2W) @ 850/ 900 MHz, Class 2 (1W) @ 1800/ 1900 MHz

Kompatibilita

Sitka pasma 70/80/ 140/ 170 MHz, Automaticka detekce pasma
Antenna Zisk 3dBi, impedance 50 Ohm, pfikon 2W max.
Napéjeni 12Vdc (z ustfedny nebo samostatného zdroje)
Odbér 80 mA, max. 600 mA pfi GPRS / GSM pfenosu
Rozméry 12,2 cm X 10,2 cm X 4,8 cm (4.8in X 4.0in X 1.9in)
Provozni teplota 0 to 50°C (32 to 122°F)

Kaodovani 128-bit (MD5 a RC4) nebo 256-bit (AES)

SMS protokol 8-bit (IRA: ITU-T.50) nebo 16-bit (UCS2 ISO/IEC10646)

“ http://www.eurosat.cz > Produkty > Zabezpeaci... > Spectra >tBlusenstvi
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L

Obr. 46 PCS - 200, zdroj [17]

5.5.5 PIR detektor DM 60

Jednd se anfrapasivni detektor pro namsd prostedi, detektor je odolny proti planym
poplaclim zvirat, detektor seffpojuje na sbrnici BUS, detektor vyuziva obousmou
komunikaci s usednou DIGIPLEX EVO.[16]

Obr. 47 DM 60, zdroj [16]
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Top View

|\

3m 15m 0 15m 3m
(10ft) (5ft) (5f) (10ft)

Side View

1.5m 3m 6m 9m 11m
(5ft) (10ft) (19.5ft)  (29.5ft) (35ft)

Obr. 48 DM 60, zdroj [16]

Technické parametry: PIR detektor DM 63,

Typ detektoru:
Kompatibilita:
Senzor:
Dokumentace:
Adresace detektoru v
systému:

Nastaveni detektoru:

Napéjeni:
Proudovy odbér:

Odolnost na elektr. pole:

Montazni vyska:
Dosah:

Poplachovy vystup:
Tamper vystup:
Detekcni rychlost:
Imunita vici zviratum:
Opticka indikace:
Barva krytu:

digitéini na BUS sbérnici

EVO192 Univerzalni kloubovy stojan - SB469
2 x dual

Instalaéni manuél - DIGIPLEX moduly BUS

jedinecné cislo SN

software WinLoad z PC
klavesnice - instalacni programovani
11-16 V=

min. 18 mA, max. 31 mA

10 V/im

2-27m

12m, 90°

po BUS sbérnici

po BUS sbérnici /podle nastaveni/
0,2az7m/s

ano, do 40 kg

Gervena LED dioda

bila

" http://www.variant.cz/kategorie/ezs/system-digipézso/ustredny
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5.5.6 GlassTrek DG457

Detektor tistni skla GlassTrek456 je vysoce kvalitni, je odzlemys a pro¥ieny
vyrobcem. U tohoto detektoru Ize nastavit citlivosesdi, je chragn krytem, napajeni je 8
— 15 Vdc, vyrobce dopotuje mit samostatny napajeci zdroj. Régyntohoto detektoru
jsou 90 mm vyska, 70 mmika a 25 mm hloubka, detektor jeéen do prosedi s teplotou
-20°C a aZ do 5. Vyrobce upozdiuje na nevhodnost unifsvat komponent na okna
v negésnych ramech nebo v oknech se &jva stropem vysSim jak 20 m, detektor je

nevhodny i do progedi s hlgnymi stroji (nap. agregaty).

Obr. 49 GlassTrek 456, zdroj [18]

Detektor tiStni skla GlassTrek je spolehlivy detektor zaloZeaypnincipu detekce dvou
frekvenci pi rozbiti skla, nizkofrekvetni vinu narazu a vysokou frekvenci prigSgni
skla. Pokud nejsou zaznamenany dtekvence — poplach neni detekovan. Komponent
detektoru se instaluje na plochu betest a vibraci. Tento detektor je vhodny pro detekci
poplachu pro &ny typ skla, ale i pro temperované a laminové ,skkio nesmi mit

bezp&nostni félii a neni vhodny do kuchyni. [18] [19]
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5.5.7 Magneticky kontakt ZC1

Podle charakteru objektu je mozné wyitpla¥ovou ochranu osazenim diva oken
magnetickymi kontakty. Okna a dieegjsou prvnim vstupem do objektu, zaslouzi se proto
témto otvoim vénovat pozornost. Magnetické kontakty detekuji teavoken, dvig a

vrat, vyrabi se viiznych provedenich, nagpovrchovy, zavrtny, samolepici, jsou

v masivnim nebo miniaturnim provedeni.

Magnetické kontakty pracuji na principu rozepnuthm@nné smyky, tzv. tamperu H
piekonadni magnetu. Magneticky kontakt ZC1 j&ppjeny na sbrnici BUS gimo
s ustednou DIGIPLEX EVO. Pget kontakti je omezen danym pgtem modul na skérnici
BUS ustedny.

Obr. 50 Mag. kontakt ZC 1, zdroj [16]

Technické parametry: ZC%

Typ detektoru: magneticky kontakt

Adresace detektoru v systému: jedinecné Cislo SN

Kompatibilita: EVO192

Dokumentace: Instalacni manual - DIGIPLEX moduly BUS
Napajeni: 11-16 V=

Proudovy odbér: max. 15 mA

Tamper modulu: ano

Programovatelny vystup PGM: ne

Opticka signalizace: Cervena, zeleng LED

Provedeni boxu: plast, bila barva

' http://www.variant.cz/kategorie/ezs/system-digipézso/ustredny



UTB ve Zling, Fakulta aplikované informatiky, 2012 90

Tento magneticky kontakt je vyroben pro druhtidu zabezpgeni, pro vnitni prostedi
od @ do 50C, s maximalni vlhkosti 85%, detektor je Siroky Mn, vysoky 28 mm a
hluboky je 20 mm.

5.5.8 Tisnové tladitko

Pro vyvolani poplachu nebdipiimém ohroZeni osoby jsou vyrobeny tzviioigé hlasie.
Instaluji se skryt (banky), pro nasdel musi byt snadnoifstupna a viditelna. Naijklad
PANIK EMERGENCY (0701-086) je v plastovém provedsmiutnosti promig&nout kryci
plast. VySka tlaitka je 23 mm, vySka je 75 mm a hloubka je 15 mréemo pro vnitni

prostedi.

Obr. 51Poplachové itétko, zdroj [20]

Toto tlatitko je v bilé bary se stibrnou plochou — ta je aktivni, didko ma viditelny
cerveny napis EMERGENCY, zdroj [20]

Technické parametryy

Provedeni tlacitka: plast
Pamét poplachii: ne
Poplachovy vystup: NC/NO
Barva krytu: bila

Druhé tisiové tl&itko je ukeno pro seniory, nemocné nebo p&edré postizené, je

uréeno do domaciho prdsti, ale ve vysoké i@ tisiové tlaitko vyuzivaji nemocnice,

15 http://ww.penzista.net/domov-a-bezpeny-zivot/pedRy-tisove-pee
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domovy dichodd apod. Tento typ tidtka je v kazdé mistnosti, které jsotigupné pro
pacienty, hlavé je vyuzivano na oddenich klinik. Vystup tl&itka je vyveden na interni

signalizaci na oS&tvnach nebo sesternach ¢kdohi.

- )

Obr. 52 Tigové tlaitko, zdroj [20]

Bezdratové tisové tlaitko vysle po zméknuti tisiovy signal, napajeno je z baterie uynit
tlacitka, rozngry jsou 80 mm $ka, 80 mm vyska, 29 mm hloubka, komurikadosah je

300 m g ptimé viditelnosti, tlaitka jsou vyrabna i v dratové podab [20]

5.5.9 IP kamera VFB-200

Pomoci kroucenéhétyiparového datového vagi pro standardni gdacovou st Ethernet
IP kamera penaSi obraz v digitalni pod®bv komprimovaném stavu. Tentadgmos je
ukorgen u prvniho aktivniho prvku a dalgepaSen spolu s ostatnimi daty. Pozitivni
vlastnosti této kamery je vysoké rozliSeni (MPix)irdeligentni analyza obrazuiip
bezdratovém ignosu dat, dalSi kladnou vlastnosti fers signalu i na velké vzdalenosti,

piicemz tento signal neni znehodnocen, tzn., Ze kw&lit@alu zistdva nezrnéna.

Kamera umo#uje centralni spravu, snadnou rdiz8inost systému a v neposledait i

sowinnost s jinymi prvky v systému daneho objektu, m&ZTS.
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Kamera je utena pro vnini prostedi od 6C az do 56C s maximalni vihkosti bez

kondenzace 80%. Rozmny kamery jsou 68mm #&a, 65 mm vySka a hloubka 145 mm.

[17]

Obr. 53 IP kamera VFB200, zdroj [17]

Parametry IP Kamery VFB 200

Typ zafizeni:

Snimaci prvek:

Minimélni osvétleni:

Nocni rezim:

Objektiv:

Automatické fizeni clony:
Elektronicka zavérka:
Maximélni rozliseni:
Maximalni snimkovaci rychlost:
Komprese videa:
Dualstreaming:
Obousmérny audio pfenos:
Nastaveni:

Nastavitelné funkce:
Poplachové vstupy/vystupy:
BNC vystup:

Napéjeni:

IP kamera

1/4” Progressive Scan CMOS
0,01/0,001 lux/F1.2

mechanicky IR filtr

ne, montéz (C/CS mount)

ano

1/25 az 1/100.000 sec.

640 x 480 (VGA)

30 sn/s pfi 640 x 480

H.264 / MPEG4 / MJPEG

ano

ano/ 2x 3,5 mm Jack

pfes webové rozhrani IE 6.0 a vy$si
AWB, AGC, FL, detekce, email

1/1

ano

12V=/9,5 W, PoE dle normy 802.3af, 48V=

18 http://www.variant.cz/kategorie/ezs/system
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Ethernet: 10/100 Base-T / 1x RJ45
Provedeni: kov / plast
Barva: bila / éerna

5.5.10 Zaznamové z&izeni VS-2008

Zpracovani a zédznam HW-NVR se provadi v kompaktniideorekordéru, ktery
zpracovava zaznam obrazu pro 8 IP kamer, obraklgd@an na pevny disk, s indexaci
obrazu které umaditije velice jednoduchou obsluhu prohliZzeni a vyhkédé v uloZenych
obrazovych zaznamech. Zaznamovizami je vyrobeno pro vititi prostedi od 6C aZ do
40°C, zdizeni je Siroké 102 mm, vysoké je 150 mm a hlujek&6 mm. [17]

Obr. 54 Zaznamové raeni

VS-2008, zdroj [17]

Technické parametry zaznamovéhdzeni VS-2008

Typ zafizeni: NVR

Kompatibilita: HDD 500 GB/1TB/2TB SATA 24/7
Pocet IP kanalii: 8

CPU/RAM/ flash: Intel Atom 1,6 GHz/1 GB DDR2/128 MB

Y http://lwww.variant.cz/kategorie/ezs/system
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Maximalni rozliseni: Multi Megapixel (8 Mpix)

Maximalni snimkovaci rychlost: az 30 sn./s (D1) na kazdy kanél
Komprese videa: H.264 / MPEG4 / MxPEG / MJPEG
Ukladani zaznamd, celkova kapacita: max. 2x SATA HDD (aZ 4TB)

Podpora ochrany dat: RAID 0, RAID 1

Sitové protokoly: HTTP, TCP/IP, DHCP, DNS, DDNS, FTP, NTP, UPnP
Sitové pripojeni: 2x RJ45, 1 Gb Ethernet

Porty: 3x USB

Zobrazeni stavu: 4x LED

Pristup pro sledovani / nastaveni: Internet Explorer 6.0 a vy$8i / Cesky jazyk
Doporuceny vykon klienta (PC): Intel Core Duo 2,4 GHz, 1GB RAM a vy$si
Napéjeni: 12V=/44W

Provedeni: kompaktni, kov

Barva: Cerna / Seda

5.6 Konfigurace systému

Cely systém je ovladan klavesnicemi urrgmi u vchod do budovy. Objekt je poénné
rozsahly, znén¢ clenity a rozdlen nacasti patici riznym samostatnym pracovistim
s iznou pracovni dobou a rezimem. Proto &stmaném bude pidélena karta se
stejnym uzivatelskym kédem pro vstup do budovy. lxbdé pracovistbude zarmstnanec
znat vstupni kéd, studenti a pacienti budou migtpp do budovy jen v débkdy objekt
nebude zagtZen. V nefetrzitém provozu bude jen kamerovy systém, kteebuyuZivat
zadznamoveé Z#&eni a také obraz bude sledovan na LCD monitoaaogynikem soukromé
bezp&nostni sluzby. B detekci naruSeni je poplach signalizovan pradayvibiezpénostni
agentury a pap vedeni kliniky. Po nainstalovani #egkouseni bude provedeno zaskoleni
obsluhy systému. Zaskoleni se bude tykat provoatésw, ukazka jak nastavit nebo
zmenit pristupové koédy, jak vést provozni knihu. ZasSkolenidd zaznamenano

v predavacim protokolu.

5.7 Hlaseni poplachi a zavad

Poplachy budou hlaSeny pomoci GSM komunikatoru P092207-008) — GSM/GPRS
komunikator. GSM brana zafi§je prenos kddovanych datovych formaistedny na PPC
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pies hlasové pasmo GSM a GSM brana posila textovéS|dravy vedeni odteni a
Klinik (primariat + vrchni sestra + sluzbu konajiéka) a hlaveé na PPC na vratnici se
soukromou bezgmostni sluzbou. ifenos dat je mozny ifps rezim GPRS natipmac
IPR512, pes GPRS Ize navéazat spojeni s programem WinLoa&wakes. Informace o
poplachovych situacich v dané #Zgra to \etrg popidi, informaci o zap/vyp, poruch,
obnovy systému PZTS bude signalizovan na PPC. @@kt i zpraw o naruSeni bude

zkontrolovan bezpmostni agenturou.

5.8 Pravni piedpisy a normy

Objekt budovy B s navrhovanym PZTS je navrzen \ahus vyhlaskod. 268/2009 Sb.,
o technickych pozadavcich na stavby a s vyhlas&kow3/2008 Sbh., o technickych
podminkach poZarni ochrany staveb.rikenim viady¢. 208/2011 Sh., o technickych
pozadavcich natppravitelna tlakova Z&eni, naizeni vlady¢. 27/2003 Sb., kterym se
stanovi technické pozadavky na vytahy, dalézeai vlady¢. 336/2004 Sb., kterym se
stanovi technické pozadavky na zdravotnické ped&y a n&zeni viadyc.154/2004 Sb.,
kterym se stanovi technické pozadavky na aktivrpglamtabilni zdravotnické prastdky
(t. vSe co je zavedeno do lidskéhslat chirurgicky nebo medikamentGznnag.
kardiostimulatory).[14] Kazdy zabezfmvaci systém by #h byt navrzen v souladu
s normamiCSN 50131-1 Poplachové systémy — Poplachové zabezae a tisové
systémy -Cést 1: Systémové pozadavky a s norfd@N CLC /TS 50131- 7 Poplachové
systémy — Poplachové zabezpeaci a tisové systémy €ast 7: Pokyny pro aplikace.[1]

5.9 DalSi predpisy

Dodavatel zabezpgevaciho z#izeni by mdl dodrzovat pravidla bezpeosti prace,
zadavateli pedat tzv. pedavaci protokol s provozni knihou, revizni sprawkresovou
dokumentaci, uZivatelsky navod. Dokumentace a peiaPZTS by nila byt archivovana
tak, aby se k nim nedostal nikdo nepovolany a nénzolkeuzit bezpgostni systém.
Organizace mize vytvdit své vnitni predpisy a standardy oriptupu do zabezpenych

oblasti s udlenymi pravy pro pouziti a manipulaci.
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5.10Certifikace

DoloZeni dokumeiit o certifikaci PZTS by rlo byt samo#ejmosti, protoZe poplachovy
zabezpeéovaci a tisovy systém by @l byt navrzen a sestaven z certifikovanych
komponeni PZTS.

SN: V4EV021062012

VARIANT plus spol. s r.o. vydava

CERTIFIKAT

ODBORNE ZPUSOBILOSTI

pro zabezpecovaci ustfedny
DIGIPLEX
EVO

typové Fady

DIGIPLEX EVO 48 a DIGIPLEX EVO 192

Potvrzujeme, jako autorizovany distributor vyrobce
PARADOX Security Systems pro CR, Ze spole¢nost:

Kamila Dvorakova

se zG&astnila ndmi poradaného $koleni pro é & i é Skoleni
bylo na i jeni, p ani a Gdribu y é
Jeho souéasti bylo i pripojovani ikaéni &asti Gsti k JTS, zplisob pFipojeni

i i a jeho pr ani. UZastnici li a i se SW
Winload IP pro programovéni Gstfeden pres internet. Ucastnici $koleni jsou tak piné
kvalifikovani k provadéni odborné z & i e DIGIPLEX EVO a
jejich pFipojovani na pult ochrany.

Skoleni v Praze, dne 21.06.2012 se G&astnili:
KOUNOVSKY Pavel

Vydano v Trebici, dne 22.06.2012

a

VARIANT' et
plus Bc. Jifi Za
Certifikat spolecnosti VARIANT plus, spol. sr.o. 005444

Obr. 55 Ukézka certifikatu pro dstinu DIGIPLEX EVO [25]

5.11Zasah

Pti hlaSeni poplachu, poruchy bude aktivovana soulardrezpénostni agentura, ktera
provede obhlidku a zvolifinéiené feSeni. O poplachu bude také vyrozam vedeni

klinik, dale v gipadt poruchy bude volana servisni sluzlissiuSné organizace.
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5.12Udrzba a opravy

Servis a opravy bude provlicspecializovand firma, kter4 navrhovala tento PZK& da

servisni oprava nebo zasah do systému musi byseam® tzv. provozni knihy.

5.12.1 Pravidelna udrzba

S firmou, ktera provada navrZzeni a instalaci bezpmstniho zabezgeni budou
domluveny i pravidelné kontroly bezp®stniho systému. Pro bezpestni zabezpgeni
funkeéniho zdizeni 1. stup® je vhodna pravidelna kontrola komponendt x za @l roku,
pro systém zZazeny do 2. a 3. stupie vhodna pravidelna kontrola 1 x za 8site, krons
uzivatelského testovani je dopoemad pravidelna kontrola provozu beapastniho
systému odbornym pracovnikem 1 x za rok pro 2. &itup 2x za rok pro 1. Stupe

zabezpeeni.

5.12.2 Dalkova udrzba

Dalkova udrzba budeigvazié pro kontrolu spravy SW daného systému, jeho sgravn

funkce. Ri dalkovém zasahu provede zaznam do provozni kvijgdnavatel.

Diléi zawer

Zvolené komponenty od firmy VARIANT plus jsou odzk&ené, spolehlivé a na trhu
oswdcené. Pokud volime komponenty od jednoho vyrobcénggne se tim moznym
problémim s kompatibilitou, navic tento bezp®stni systém lze jednoduSe déle
rozSrovat podle no¥ zjiSttnych pozadavik na bezpénost objektu. Celkova cena za
komponenty PZTS je 239 015¢KCena je uvedena bez montadZze a kabeldaze. ZkuSebni
provoz budetaso¥ omezen na 2 tydny, tato doba slouzi pro vyzkoubBei8, sledovani
faleSnych poplaah a monitorovani chyb obsluhy, vtomto zkuSebnimmtau se také
doporikuje vypsat kontrola pa#ti Ustedny, popipact doSkoleni obsluhy.[8] Navrh
komponeni pro gizemi je uveden vifloze |, pro prvni patro jsou navrzené komponenty

uvedené v filoze Il a giloha Ill utuje navrh komponeitpro teti patro.
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Tab 7 RedlEzna cenova kalkulace za komponenty

Nazev: ks: Cena: Cena celkem:
EVO 192 1 3 556,- 3 556,-
K641R 9 4742,- 46 678,-
PCS 200 1 6 889,- 6 889,-
DM 60 55 1 319,- 72 547 ,-
GlassTrek 456 18 433,- 7794,-
ZC 1 BUS 15 921,- 13 815,-
Panik emergenci 2 96,- 192,-
Tisnoveé tlatitko RC 2 6 526, 3 156,-
IP kamera VFB200 5 12 450,- 66 250,-
VS-2008 1 18 138,- 18 138,-

Vysledné cena: 23601
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6 MODERNI TECHNICKE PROST REDKY ZABEZPE CENi PRO
APLIKACE V OBJEKTECH ZDRAVOTNICKYCH ZA RIiZENI

Vyvojové trendy zabezgevacich systéin smefuji k vSestrannému vyuZziti, &ad byt
standardem zabezfmvaného systému takétipojeni ovladani topnych a zavlahovych
systéni, méieni venkovni teploty, systémy Ize doplnit o senaamiku plynu apod. Noveé
technologie srruji kintegraci poplachovych systém v ramci siti informanich
technologii, tento siém zefektiviuje a zjednoduSuje ovladanéchto bezpé&nostnich
systénti, dale navySuje dané funkce a vSestrannost zadezipeDalSi s pro
modernizaci bez@mostnich systéfnse ubira sgrem k vyuzivani biometrickych systém

Vv souwtasnosti je vyuzivan jen uriptupovych systém predpoklada se, Ze role biometrie
bude vyuzZivana ve&sSim rozsahu. Bezpeostni systémy Ize sledovat a ovladat pomoci
mobilnich telefod a internetu. O kvalit systéni vypovidaji certifikaty NBU, VTUE,
CAP. Owfenymi spolénostmi pro bezpmostni systémy jsou Jablotron, Variant plus,

Bosh, Siemens, Texecom.

6.1 Jablotron 100

Uvedeni nové koncepce se systémem ovladani prolktmhjeSeni ochrany osob, majetku
a pozaru integruje tyto funkce vjednom jadru, abekomponent, p®@t periférii a
skérnicové usptadani, nové protokoly a moznosti komunikace komponatuji mezi

nadtasoveéreSeni zabezgeni.

Q DETT ¥ BAZENL

o TESER

fnt ZAVLAZDVANT

<
<=
<
@ canaz i
=
=

i viu

D lceLkove zaaxaTERT

JABLOTROM

‘;l

Obr. 47 Ustedna Jablotron 100, zdroj [21]



UTB ve Zling, Fakulta aplikované informatiky, 2012 100

Usttednu niizeme ovladat az 300 uzivatelskymi kody, systém gwtadani vyuziva
skérnicové a bezdratové verzéistupovych moduil, které obsahuji RFI@tetku nebo
klavesnici. K &mto modulim jsou fipojeny ovladaci segmenty s logikou semaforu
ovladajici dané vstupy a vystupy, b€ volani nebo ukazuji stav systému, ale i
jednotlivych ¢asti systénin. Ovladani spéiva ve stisku poZzadovaného segmentu, zadanim

kodu nebo floZzenim RFID¢Cipu, karty.

Jablotron ukazuje dalSi moznosti pohodiného slegioa@viadani alarmu s novou aplikaci

pro chytré telefony s podporou opémého systému iOS a Android.

Obr. 48 Bezpénostni aplikace pro smartphone, zdroj [21]

MyJablotron pro zabezpevaci z#@izeni umo#uje:
- zajistit/odjistit,
- zapnout/vypnout programové vystupy v systému,
- zobrazeni fehledu udalosti,
- posilani SMS, e-mailu, PUSH oznameni (zapnuti, utippbrazky, alarmy...),
- sdileni alarmu napsecleny rodiny.

Trendem dneSka v oblasti bezZpestnich systétnje otewena komunikace, tj. snaha o

oteweni protokol pripojeni. [21]
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6.2 JA-160PC

Jedna se bezdratovy PIR detektor pohybu s kameroupmstorovou detekci pohybu
s vizualnim potvrzenim poplachu, kamera detektootidp barevny snimek v rozliSeni
640x480 bod. Kamera je vybavena i pro zaznam ve tsnimky jsou uloZzeny do interni

pantti detektoru a fes radiovy signal na dstdnu.

Obr. 49 JA - 160 PC,

zdroj [21]

Pro napdjeni slouzi dwalkalické baterie AA (LR6) 1,5V 2400 mAh, vyrobdeporiuje
instalani vysku 2,5 m nad podlahou. PIR Uhel detekce fé 85 m a Ghel zorného pole
kamery je 43 dosah blesku je 3 m. Detektor je navrZzen preskobecné vnini prostedi,

pro teploty -10 az +4C.[21]

6.3 NV500 M

Jedna se o dudlni detektor s dolnimémich od spolénosti PARADOX. Detektor
zpracovava signél digit&n je malych rozréra, se sférickoucockou, citlivost se da
nastavit na @ urovni, kde odolnost proti faleSnym poplash je nastavena protyii
arovre. Detektor disponuje vysokou odolnosti proti RF eni$ odpovida 2. fidé

zabezpeéeni.
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Detektor je uken pro vnifni prostedi od -10 do +5WC, pro maximalni vihkost 95%.

Technické parametry®

Typ detektoru:

Typ cidla:
Kompatibilita:

Senzor:

Dokumentace:
Citlivost:

Odolnost na fales. popl.
Rezimy:

Napajeni:

Proudovy odbér:

Odolnost na elektr. pole:

Montézni vyska:
Dosah:

Poplachovy vystup:
Tamper vystup:
Detekcni rychlost:
Opticka indikace:
Barva krytu:

Obr. 59 Ukézka detekce NV 500, zdroj [19]

digitalni

SE SPODNIM VIDENIM

kloubovy stojan - SB100

duaini

Instalacni manual - Detektory Paradox manual
5 drovni

4 drovné

spodni vidéni nepodporuje pet imunitu
9-16 V=

max. 11 mA

10 V/im

2,1-31m

12m, 90°

NC, 28 V=, 150 mA

NC, 28 V=, 150 mA

0,2az 3 m/s

Cervena LED dioda

bila

6.4 Klavesnice Grafika KO7C

Klavesnice od firmy PARADOX je poslednim vyvojovyirendem pro zabezpevaci

systémy. Grafika zobrazuje plany vloZzené budovisstalovanymi detektory, ovlada se

18 http://www.acces.cz/acces/ezs/detektory/paradosdoe
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pomoci grafického menu a navigéch tl&itek, zobrazuje stav 32 podsystérse 384
zbnami.

John's Office
Open

> o
Conference[\.] L/
= N

PS

3 John's Office

Obr. 60 Klavesnice Grafika, zdroj [17]

SW obsahuje 120 0G@dki zdrojového kdédu, tento SW je vytiem s cilem maximalniho
komfortu pro uzivatele, umdnje plnou konfiguraci s downloadem bitmap a s 15
melodiemi pro pichod a odchod, poplach a specialni udalost, olpsa®westavnych
jazykovych sad, zobrazeni Jmt a vrgjSi teploty, moznost programovani pomoci

panttového kite a jiné vlastnosti, text klaves seitvpomoci laseru.[17]

Obr. 61 Grafika KO7C, zdroj [17]
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Technické parametry?

LCD displej 10 x 10 cm, 320 x 240 bod( 64k barev
Proudova spotfeba 130 mA
Ochranny kontakt ano

Sbérnicovy adresovatelny ano, Ize pfipajit kamkoliv do sbérnice Digiplex a Imperial

Modul

Programovani pomoci klice PGM 3, klavesnice, SW Winload, kopirovéani z jiné klavesnice

Kompatibilita systém Digiplex verze 1.2 a vy3si, Winloadem verze 2.2 a vy3si, Neware verze 2.0 a vy$si
Provozni napéti 12az16 Vss

Provozni teplota 0°az+50°C

6.5 TM40

TM40 je dotykova barevna graficka LCD klavesnicepgvamuji se nazvy pro zony,

podsystémy, voli se jednotlivi uzivatelé a PGM upst Na klavesnici Ize nahravat vlastni
témata a zvuky, fotografie s funkci slideshow a gktualizace firmware. Ovlada i funkce
nag. pro vnitni a venkovni rééeni teploty.klavesnice, rozfry displeje jsou 5,4x9,5 cm,

displej je 4,3” barevny dotykovy s rozliSenim 48@22roznéry klavesnice jsou 12,4 x 8,1

x 1,6, klavesnice je kompatibilni s EVO V2,16 ad8iyMG/SP V4,72 a vysSi. [17]

Obr. 50 Dotykova klavesnice TM40, zdroj [17]

19 http://www.eurosat.cz/5177-tm40.html
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Technické parametf§

Model:

PouZiti v systému:

Adresace klavesnice v systému:
Jazykova verze:

Napajeni:

Proudovy odbér:

Firmware:

Ovladaci displej:

Displej:

Rozliseni displeje:

Nastaveni parametrt displeje:

Parametry fotografii pro zobrazeni:

Programovani klavesnice:
Klavesova zéna:

Teplomér:

Vihkomér:

Typ z6ny na klavesnici:
Zobrazovani stavu systému/zén:
Indikace napdjeni AC:
ProhliZeni historie udalosti:
Zvonkohra zony:

Aktivace panik klaves:

Barva krytu:

dotykova LCD

oviadaci

Jjedinecné cislo SN

Ceska

11-16 V=

max. 110 mA

uloZen v SD karté
dotykovy, ikonovy

barevny 16-bit, 54 x 95 mm
480 x 272 bodui
podsviceni, kontrast, podsviceni a kontrast po dobé necinosti
rozli§eni max. 480 x 272 bod(, BPM 26 -bit
software WinLoad

ano, 1

vnitfni, zéna - venkovni
zatim nepouZito

NC, bez hlidani tamperu
na LCD displeji - ikony

na LCD displeji - ikony

ano

ano

ano

Cerna/ bilé/ stfibrmé

20 http://www.eurosat.cz/5177-tm40.html
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6.6 3D biometrie obliceje

Biometrické systémy vyltuji zamjc¢eni nebo odcizeni a poté pouZitigpupovych karet
neopravinou osobou. Broadway 3D provede vizualni identdikasob ve zlomku

sekundy. Rozezna i osobu, kteribmezi stovkami jinych registrovanych uzivatel

Systém si pamatujeritimenzionalni model okieje, vyrobce tvrdi, Ze system dokaze
rozliSit 1 marginalni rozdily v mm u jednovémgych dvofat. Jde o nejesrEjSi a

kapacita kontrolniho bodu je 60 osob za jednu niincZ zvySuje propustnost a plynulost
kontrolniho mista. Systém Broadway pouziva 3D kam®vé generace se snimanim v
Uhlu 4%, Ize tedy zachytit také tv&ozickare. Pomoci rozpoznavaciho algoritmu je system

stabilni | @i zmeéné vzhledu jako je mimika ohligje, slunéni bryle, klobouk apod.

Vyrobcem tohoto zdzeni je spolénost ARTEC Group.

Obr. 63 Broadway 3D, zdroj [www.abbas.cz ]

Obr. 51 Antropometrickd Fizka, zdrojjwww.abbas.cz]
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6.7 Dualni oto¢na kamera série Q87

Tato kamera je vhodné ke sledovani kritickych nmvgjké flexibilitou ot&eni a sklonem,
datovymi toky videa. Kamera rozpoznava a identjgkzijednoho mista, PT umaje

rotaci 360, sklon +48 a pohled nad horizont -20

Obr. 52 Q8721E, zdroj [24]

Kamera s 10 nasobnym zoomem, termélnim moduleraliSeaim 384x288 bad Model

Q8722E je vybaven termovizni kamerou s rozliSeni@AY640x480).

6.8 AXIS M3007-PV

Jedna se o fixni minidome s 5megapixelovym senzoirstalaci na strapumoziuje
prehled o 368 pri instalaci na zenu umaije 180 panoramaticky pohled. Kamera je
kompaktniho provedeni, obsahuje digitélni PTZ atirstleaming pohled, Power over
Ethernet a MicroSDHC.

Obr. 53 AXIS M3006, zdroj [24]
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Novinky od vyvojového tymu AXIS dostavaji vysSi madu s technologii Lightfinder,
jedna se o obraz v podbpanorama, iiize jit o extréma Siroky pozorovaci Uhel zéku a
pouziti termovizniho modulu pro aplikace s kritiokiymisty, tym zdokonaluje i montazni

prisluSenstvi. [24]

Dil¢i zawer

Trendem sotasné doby v oblasti bezp®stnich systéin je otewena komunikace, tj.
shaha o oteeni protokol pripojeni. Bezpé&nostni systémy séiuji k tzv. interoperabili,

jde o gimou spolupréaci danych systérhez propojovaci nadstavby, jedna se o komunikaci
bezpénostnich systéin piimo mezi sebou (bez propojeniigdicim PC). Nap timto
vyvojem se aktivé zabyva spoknost SIEMENS a vysledkem vyvoje jsou hagystémy
kontroly vstupu s ndzvem Sipass, které spoluprasrijzabezg®vacimi systéemy SPC a

zdznamovymi zdzenimi Sistore, kde jeffmo nahrdna mapa objektu. [21]

Vystupem meé prace je zpracovani zabeéepé modelového objektu, a to Fakultni
nemocnice Olomouc. Navrh je vyhotoven v grafickémi® jako vykres v prosedi
programu Autocad. Cely objekt je rozpracovan nagdld/a patra, ktera jsou dohromady

tii. VySe zmiovaneé vykresy jsou uvedeny jako gast ilohy a to giloha PI, PIl a PIII.
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ZAVER

Tato diplomové prace je za&tena na zabezpeni zdravotnickych Z&eni, prace nedokaze
obsahnout vSechny typy zdravotnickychiizani, jako jsou &tské domovy, lazeska centra
apod. Byly vybrany objekty nemocmiiho typu, tedy objekty, kde jdé¢galevsim o lé&ebny
proces. Prace se zabyva zakladnimi pravnibedmsy, které se dotykajéinnosti
spojenych se zdravotnickymiitzenimi, technicko-bezprostnimi poZzadavky, poZzadavky
na zdravotnicky personal apod. Prace také popidmgy ochrany objekt fyzicka,
rezimova a technicka ochrana. V d&&sti diplomové prace jsou popsany vybrané objekty,
jde o objekty zdravotnickych #aeni fiznych typi, které budou porovnavany vzhledem
k moZnostem zabezgeni, prvnim objektem je fakultni nemocnice v Olomipulruhym
zdravotnickym objektem je ftdomoravska nemocmii, ktera jeclenem skupiny AGEL,
semtadime 3 menSi nemocnice z okoli Olomouce, kterg gblizné stejré rozlehle.
Jedna se o nemocnici vePows, Sternberku a v Pragbve, i kdyz jejich zakladni funkce je
stejna, v bezpmostnich opdenich se lisi, nejiie zabezp&ena z této trojice je nemocnice
ve Sternberku. Dal$im vybranym objektem je Mammiatroen v Olomouci, jedna se o
soukromé z#ézeni, toto zdravotnické #iaeni je zabezgeno dostat@¢, vyuziva PZS a
CCTV. Pro zajimavost bylo vybrano mensSi zdravottiedisko ve Velkém Tynci,
majitelem je obecniiad, zabezpeni spdiva jen v bezp@ostnich zamcich FAB a v

pridélenych klich, budova je v bezpeé lokalit.

VSechna vybrana zdravotnickaiizeni jsou umisha uvnit zasta¥nych oblasti rist a
obci, @i¢inou je rostouci populace a tedy i nova zastavplocha okoloéchto objeki.
Diive se nemocnice tzv. Spitaly stgv na vyvySeném mistv okrajove ¢asti mesta,
davodem bylo peswdcéeni, Ze se bacily a zapach nebudait 80 obydlen&asti. Mizeme
fici, Ze statni zdravotnickd idaeni \tSiho rozsahu vyuZivaji sluzeb soukromych
bezpé&nostnich agentur, moderni budovy vyuZivdjsfupovy systém, pokud maji pevn
stanovenou dobu profifem nemocnych, starSi budovy #di vnittnim predpisem, tzv.
klicovym rezimem, nemocnice disponuji vratnicemi se oedwym Systémem
s nainstalovanou kamerou. MenSi statni zdravotraeaeni vyuZivaji vratnice s vratnym,
se zavorovym systémem pro vjezd a vyjezd. Nich#abezpét zdravotnické #zeni je
celkem problémové, hlagntam, kde musi byt spina podminka nédptrzitého pistupu
pro @ijem nemocnych, ndp odcleni dialyzy, urgentniho iffmu apod. Pokud by byl

zbudovan nagthto oddlenich jednoduchyiistupovy systém, ktery by obsluhovala sluzbu
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konajici sestra, myslim, Ze by se tinte8ily nebezpié situace napadenimi narkomany a
agresivnimi opilymi pacienty, snad by&ta ptitomnost pivolané ochranky. Ctvrta
kapitola se zagtuje na bezpmostni posouzeni modelového objektuctmacti bodech.

Z vyhodnoceni bezgaostniho posouzeni vyplyva nutnost zabeéipevoleny objekt
bezpénostnim systémem. Budova je velmi rozlehla, progm provedeno zabezpeni
levého Kkidla budovy a navrzeny komponenty vzhledem k podlaida na fiznou pracovni
dobu a rozdilné vyuziti danych prostor. V posledasti diplomové prace se zabyvam
piehledem modernich technickych kompofienbblasti zabezpevaci techniky, prace se

dotykd i vyvojovych technologii a trefitkam bezpénostni systémy séuji.
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CONCLUSION

Although it cannot embrace all their types, suclelakiren asylums, spas etc. the topic of
my master thesis focuses on the securitisation edltihcare facilities, in particular
healthcare objects, i.e. places where healing psotakes place. The thesis touches on
basic laws concerning activities relating to headtle facilities, technical and safety
conditions, requirements on personnel etc. Theighalso describes different ways of
protection of objects — physical, regime and techinprotection. Later on, the thesis covers
selected objects: the first object is the univgrsdspital in Olomouc, the second one is the
hospital Stedomoravska nemocmi, a member of AGEL group, inluding three smaller
hospitals from the surroundings of Olomouc whick af about the same size, namely
hospital in Perov, Sternberk and Prégiv. Although their basic function is the same, the
lowest level of securitisation can be found in Siernberk hospital. Another selected
object is Mamma centre in Olomouc. This is a pevaicility which is secured adequately

by using PZS and CCTV systems.

As a matter of interest, a smaller healthcare eantVelky Tynec owned by a municipality
was chosen. The securitisation of this centre hasfarm of security locks ,FAB* and
administered keys, the building is however in ausecarea. All selected healthcare
facilities are located within built-up areas of twavand communes. The cause of this fact
can be seen in growing population which gives tisi&arger urbanised areas around these
facilities. Formerly, hospitals — so-called ,spita— were usually constructed on an
elevated piece of land at the outskirts of a toWms was a result of a belief that under

such conditions bacteria and odour would not spo¥ad inhabitated areas.

It can be affirmed that state-owned healthcardifi@s of a larger size use the services of
private security agencies. Modern buildings usaaess system if they have a fixed time-
period for reception of patients. Older buildingdldw a set of internal regulations, so-
called key regime. Hospitals have conciergeries vaitlatch system complemented by
installed cameras. Smaller state-owned healtheaibties make use of conciergeries with

a presence of a person and of a latch system for @md exit.

However, the securitisation of a health care fgcif not an easy task, in particular where
the requirement of an uninterrupted access of piatibas to be fulfilled, for example, in

the hemodialyses or emergency department. If isetliepartments a simple access system
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serviced by the nurse in charge was built, | amviowed that dangerous situation of
physical assaults by drug addicts an aggressivekdsatients could be resolved, with the

eventual assistance of the called security guard.

The fourth chapter concentrates on security asssgsm fourteen pre-defined elements.
On the basis of this security assessment it appearsssary to secure the building by a
security system. The building is very large. Therefsecuritisation of the left wing of the
building was put in place and components corresipgnib the requirements for different
working time and various use of the building werepmsed. In the last part of my thesis |
make a survey of modern technological componentsthim area of securitisation

technologies as well as of development technolageistrends of security systems.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

I&HAS

CCTV

ACCES
S

SAS

AS

PZTS

EZS

PZS

EPS

PPC

RFID

LCD

GSM

GPRS

PC

SW

FNOL

RHB

LDN

RTG

CT

PET

Intrusion and hold — up alarm systems
Surreillance systems for use in security &jgjibns

Access kontrol systems for use in security appboa

Social alarm systems

Alarm systems

Poplachovy zabezfmaci a tisovy systém
Elektronicky zabezpevaci systém
Poplachovy zabezfmyaci systém

Elektricka pozarni signalizace

Poplachové dipmaci centrum

Radio Frequency Identification/ Identifikaica radiové frekvenci
Liquid - crystal display/ zobrazovaci techrgiko
Globalni systém pro mobilni telefony
Globalnifgnos dat po internetu

Informacni technologie

Paita¢

Software

Fakultni nemocnice Olomouc

Rehabilitace
Léc¢ebna dlouhodabnemocnych

Rentgen

Paitatova tomografie

Pozitronova emisni tomografie
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OSB
OoP
IPCHO
ARO
MZ CR
MNV

NN

PGM
PT

PTZ

Oddleni spravy budov

Operani saly

Intenzivni p& chirurgickych obar
Anesteziologicko — resusaitd oddleni
Ministerstvo zdravotnict\iR

Mistni narodni vybor

Nizké napti

Internetovy protokol

Renosny graymap format

Rotace kamery

Rotace kamery + zoomi{jplizovani)



UTB ve Zling, Fakulta aplikované informatiky, 2012 118

SEZNAM OBRAZK U

Obr. 1 Schéma komplexni OChIrany ... 22
Obr. 2 Prvky perimetrick€ OChIany ...........ueceeii i 31
Obr. 3 Prvky plaBOVE OCNIANY ......viiiiiiiiiiiiiieeeeeee e e e e e e e ean 31
Obr. 4 Prvky proStOroVE OCNIANY ...........cccccccreeeeeeeiiiiiies e s e e e e e e e e e eeeeeeeesaenneneeeeenennnnnns 32
Obr. 5 Obecna mapa Fakultni nemocnice OlOMOUC caae......coovvviiiiiiiiiieieeee e 39
Obr. 6 Letecka mapa Fakulni nemocnice OlOMOUC.............ceeiiiieiieeeeeeeeeeeeeiieiivinees 39
Obr. 7 orient8Ni PIAN FNOL ....oooiiiiiiiiie ettt e e e e e e e 40
ODbr. 8 ParkOVaci @UIOMAL ...........ooiiiiiicmereee et 42
Obr. 9 Vstup do budovy A, zdroj [http://WwWw.fNOIJCZ.........cooiiiiiii e 45
Obr. 10 Vestibul budovy A, zdroj 1, [http://WwwAhCzZ] L.......cccooiiiiiiiieeiee e 46
Obr. 11 Budova B, zdroj, [nttp://WWW.TNOL.CZ] ceeeee e 47
Obr. 12 Mapa skupiny AGEL, zdroj [http://www.agelC...........cccoeviriiiiiiiiiee e 49
ODbr. 13 HIQVNT VJEZO ... .uviiiiiieiiiiiiii ettt e e e e e e ae e e e e s e e eeeees 50
Obr. 14 Planek nemocnice, zdroj [http:// www.nerRgth.............coorriii e 51
Obr. 15 ObeCN& Mapa: SIEIMDEIK ............ceeeeeeeeeeeieeee e e ee et 53
Obr. 16 Leteckd mapa: SEIMDETK ...........occecemireieeeeeeeeeieeeeeee s es e eeeesre e eeeans 53
Obr. 17 Orienténi planek, zdroj [http:// WWW.NEMPI.CZ].....uuieeiririiiiiiiiiiiieieieeeeeeeeeenn 54
Obr. 18 OBEeCNA MaPAIEPOV........ccceeeeiiieieeiiiiie e e e e s et e e s e e e e e e eeaaeeeeeenaneees 54
Obr. 19 LeteCKA MapPaF@TOV .......ccooiiiiiiiiiiiiiiiiiieeee e e s e e e e s s e eeeeaaaaeas 55
ODr.20 HIQVNT DIANGL. ...t 55
ODr. 21 Zadni DrANE@ ........eviiiiieiiiie ettt e e e e e e e e e e 55
Obr. 22 Nemocnice Pragov, autor: MickOO7 ........ccooeeeeeiiiiiiiieeeeee e 56
Obr. 23 Nemocnice PragbV, druh@CASE, ..........cooviiiiiiiiiiiiiiiieeceee s e e e e e e e e e e e e e 56
Obr. 24 Obecna Mapa: PIEBW ........cccoooiieiiiiieieeeees s seeee s e e e e e e e e e e e e e e eeeeeaeennnne 57
Obr. 25 LeteCKA Mapa: PIrOBIV.........uuuiiiiiiiiiiiiiiiiieeeeee e e e e e s eeeereeeeeeae e e e e e e e e s s e s s ssnnnnesenees 57
Obr. 26 Orienténi plan, zdroj, WWW.NEMSNE.CZ .......uiii i cmmmmmeeeeeeeeeeeetiinna e e e e e aaaaaeeeees 58
ODbr. 27 MamMIMa CENEIUM ...ttt 4+ e e e e e e e e e aeaeaeannnnneneneneees 58
Obr. 28 Obecna mapa: Mamma CENIIUM .......cccceeeeeieee e e eeeeee e eeeee e 59
Obr. 29 Letecka mapa: Mamma CENEIUM....... oo eeeeeeeeiiiiieee e e e e e e e e e e e e e e eeeeeeeeeees 59
Obr. 30 Obecna mapa: Zdravotnihfiediska ...............ooevviiiiiiiiiiiii e, 60
Obr. 31 Zdravotni diSKO VEIKY TYNEC.......uuuiiiiiiiiiiiiiii e 61



UTB ve Zling, Fakulta aplikované informatiky, 2012 119

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

Obr.
Obr.
Obr.
Obr.
Obr.

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

32 Zabez@@NT FNOL .......uuiii i eeeeee et a e e e e e e e e 63
33 Zabez®ni NEMOCNICETRIOV ......uuuiiiiiiiiiiiieeeeee e e e e e s cmmmmm e eeeeeeeas 63
34 Zabezg®@ni NEMOCNICE StEIMDEIK .......c.ccveiveie e, 64
35 Zabez®ni NEMOCNICE PrAGOV........cuvviiiiiiiiiieeeieeeee e cecrreee e 64
36 Zabeza@ni Mamma CENLIA .............uuuurieeen s s e e e e e e e aeeeeaeeeeeeeennnnnnnn 5.6
37 Zabezpeni zdr. SBAISKA.........ccooiiiiiiiiiiiiieeee s 65
38 Umisini budovy B V ar€alu ............coooviiiiiiiceeeeeniiee e 66
39 Usttedna Na 0dd. GeNatIiE ..........c.ecveeveirmeemeeeeeereereeeeeeeeteere e seeere e erenneans 71
40 Graf NnezadouCiCh UAAIOSTT ........coeeeeeeeie e 72
A1 Graf KFAAZI ....eeiieiiiieiie e 73
42 SWOT analyza bezppestnino POSOUZENI..........ccovvivviiiiiiiceeeeee e 75
43 Usttedna EVO 192, ZAr0j [16].....cecveveeeesrmmmmneeeeeeeeresreeeeseesesessesiesseesenes 18
44 Schémarpnosu dat, ZAroj [10] ..veeeeveeeeeumeieieseeeeeeriiieee e e e e e e e e e e eeeeeeeeeeeneeennnan 2.8
45 KIAVESNICE KBALR, .. ...ttt e e e e e e e e 83
A6 PCS - 200, ZAO] [L7]cvveeereeeeeeeeeeeeeeeeeeeeseseseseeseeeeeeeeseeeeeeseseveseseseeeeeeeeeeeeeees 86
ATDM 60, ZATOJ[L7]. . ettt e, 87
A8 DM 60, ZATO] [L7].vveveeeeeeeeeeeeeeeeeeeeeeeeeeeet oot ee s s s s e e e et e eeeeene e e eeeeeeeenes 86
49 GIlasSTrek 456, Zdro] [16].....ccoueieeeeeeeeiiiiiiiiiiieee e beeeeeeeeeeeeenneaa 87
50Magneticky kontakt ZC 1, Zdroj [16] ...ceeeeeeeriiiiieeieiiiiiiiie e eee e eeeeeeeee e 90
51 Poplachové BaKo, ZAro] [20].....ueueeeeriieieeeeeeeeee et eeeeeeeeeeeeeeeeeeeeeaeesessssnnnnnns 89
52 Tigoveé tl&itko, zdroj [20]......covvieie e e 0. 92
53 1P Kamera, ZArO] [17] ..ceuuuuueunmnmmmmmmeeeae e e ee ettt 90
54 Zaznamove Baeni, ZAro] [17] ..o 91
55 Ukéazka certifikatu pro destinu DIGIPLEX EVO, zdroj [25] ......ccccvvvvriememenee. 93
56 Ustedna Jablotron 100, ZAroj [21] .......ccueiveeeeeeeieeirieeeeeeeee e e 100
57 Bezpénostni aplikace pro smartphone, zdroj [21]..cceeeeeeeeeeeeeiiciiiiiiiiiiineeeee. 100
58 JA = 160 PC, ZATOJ[[.-vveeeeeeeememeeeeseeeseeeeeeeeeeeeeeeesetener s s s seeeeeee s s s en s, 101
59 Klavesnice Grafika, ZAro] [17] .....vueeeeerurrrrrmmmrieiiiiiieeeeeeeeeeeeesssssssssnsnneeeeeeeens 103
60 Grafika KO7C, ZArO] [17]...cceeieieiieeee e eeeeeeeeeeies s e e e e e e e e e e e e e e eeeneeeeeeeennes 103
61 Dotykova klavesnice TMA40, ZAr0] [L17] ceeeeeeeeeeeeeeeeeeeaeeiiiiieiiiiiiinnveeaeeeeens 104
62 Broadway 3D, zdroj [WWW.abbhaS.CZ | ..ccueueiivviriiiiiiiiiiiie e eeeeeeeeeeeeeeee 106
63 Antropometrickd Hrka, zdroj[www.abbas.Cz]............cuvvviicemmeeeeeeeeeeeeeeeis 106



UTB ve Zling, Fakulta aplikované informatiky, 2012 120

ODr. 64 67 QBT2LE, ZAI0] [24] cvv.vevoeeeseeemeemeeeseeeeeseeeeee e et sseesees et sveneessesseeneeee
ODr. 65 AXIS M3006, ZATO] [24] +..vvveeeeesoemmme e eveeeeeseseeseeesseeseseseesesseseseeseeeseeseesens



UTB ve Zling, Fakulta aplikované informatiky, 2012

121

SEZNAM TABULEK

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

1 Tidy IdentifiKaCe.......vu e e e 20
2 TAY PHSTUPU . .. et e e e e e e e e e 28
3 StUPB ZADEZPEENI ... .. 32
4 Statistika pohybu ve FNOL.........c.cooiii e v 42
5 Stedomoravska NEMOGIMI. ..........ouieiniiie e e 47
6 Klasifikace proBedi..........cc.oeeiriiiiie i e e e aen el (O

7 PedlEZzné cenova kalkulace za komponenty.............cooviviieviieiine s



UTB ve Zling, Fakulta aplikované informatiky, 2012

122

SEZNAM PRILOH
Priloha P I: Nakres zabezfmni 1.NP FNOL
Ptiloha P 1l: Nakres zabezpeni 2.NP FNOL

Priloha P 1ll: Nékres zabez{peni 3.NP FNOL



UTB ve Zling, Fakulta aplikované informatiky, 2012 123

PRILOHA Pl: NAKRES ZABEZPE CENIi 1. NP FNOL

dN ‘I

A/
| o . i (") N
,,‘ priruéni spispvny zdravetnich p'ao#sf ﬂJtaviyzioterage }- }- }-
m| |m| |m (ml (ml w | Im|
1 1 1 1 1 1 1 1 I 1 1 1 1 ’f 1
| | | [ | [l
| 1 L | [ [ 1 1
2] f
gzz./“ @7 2l ustav fygiotergpie ’\
‘Q " r N a A r »
i B 2 Q
1] T H
T8 [ g =]
~
V’ €
o I8 2
O =
oon
t 38
P T T €
L= T PET céntrum 1
ovladovna
PET Kliniky nuklearni mediciny
Il Il
sklad !
V/‘éatna 1 } } } }
Satna | [ I -]
) ! ! magnetic
L T 1 } ra%;nang%Q
+ N |
= 1|
BT = :
inspekénf = = T '@ \'«\V
pokoj P
N
= b
+ )
 E— “ m “
T R 2

N
I B =
Fy
7
) —~
55788833
igg§.5§%<<
S &8 ¢ 2 @ 3 ©§T & &
5 § 3 B 9 = =
'Ué_*'a-g'w"
* F x 3 2 @m 8
N o 5 & 3 g 2
g g 9 T 3 5
= g 3 o B
=] -3 a2
g 8 gmg
2
(9]
Q.
[
9(

Leva strana budovy B, [1. NP]



UTB ve Zling, Fakulta aplikované informatiky, 2012 124

PRILOHA PII: NAKRES ZABEZPE CENI 2. NP FNOL

N
3¢ & "q 'g] Vg V(g "v nLvyuZl'vane U
2 nevyuZivané
§‘§ Zatny studentd, inspeken| pokoje Iékaft, sklady prostory [\)?Dstory
S < | | | | | | | | | | [ | | |
= 1 1 1 1 1 T 1
: o
% 1 I } - Zi 2
2. 4 2l nevyuzivané
~ prostory
H
ol g
gl’ T a-:
ol a N
3 g3
;'S:gb’ £ 2o
o 5
_‘%_
?'gf >d
8
59|
o9l
?,' »’ 4
?" >’ 1
P,‘ »’ £
R
o & E spojovaci chodba
ia
8o ‘ -7
V»:%r’ + ‘ “ ‘ inspekgm' I
Dg-g T 1 |, pokoe
&-12 R R T
= ;HHHH -
v, 9 +— | L - v
[ 3 ‘ ; " inspekgni
/F pokoje _«é
P
- e
7
c =z ®w = O U T T
2 {38588 33
i = ) 3 o < <
B c 3 3 3 & & &
5 = 2 B < 2 § S S
S z3 % z¢s
u 2 %‘ g = 5 5
= o T =
=
(9]
[ 9
[
_f)(

Leva strana budovy B, [2. NP]



125

-

3. NP

J

W

UTB ve Zling, Fakulta aplikované informatiky, 2012

-

r s

PRILOHA PIII:

NAKRES ZABEZPE CENI 3. NP FNOL

+ 4 & +
1] 4 4+
g
-+ | £ 5o T T §o
%] Yo |1, X¥70o
1 s | 2% % g ¥
®
K’V 5 m [=9 m Q
T .m. L= — = V»D
poslouchgrma | 3 pracovna
RTG Mﬁ ! nnmer»D
=
, i =
[ | s T = =4
1 socialni [p] —
- zaFizéni E ?‘%ﬂ _“Uﬂ . PIRv&iF
| | | | | | | |
UO—AO‘Q T T T T @ @ I T T ‘/ s ) )
I —+ S /%2 PIR v§jif - antimasking
. skiad A E BIE e T et T T
- skla AV ]
ssovna- K pokol .m m M oo pacens | a8 | T | F #®  Deteldor tHisténf skia
= acien £ -+ A
U i Satna P b o alw mmm- Kamera pevna vnitini
¢~ pokoj medikii|_Satna T |8 2 P
T-3atna |- (wmm) Doome kamera
“medika
$atna &  Temninal - klavesnice, ovladag, ...
v, medikid ™
[3- < Smértniku
m‘aoﬁm_.mu\mm\
[$.RTVL B Magneticky detektor
tBlocvina
/. - PZTS Ustfedna PZTS
t&locvigna
w\
- %
nevyuZivané
prostory

Leva strana budovy B, [3. NP]






