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ABSTRAKT

Predmétem této diplomové prace je navrh pfistupového systému pro budovu mistni
samospravy malého mésta. Teoreticka ¢ast se zabyva piistupovymi systémy obecné, dale
pak zabezpeCovacimi systémy a moznosti rozSifeni pfistupovych systémi o systémy
dochazkové. Praktickou Cast tvofi jiz samotny piistupovy systém vypracovany na zaklade
konkrétnich potfeb s navrhem rezimovych opatfeni a technickych prostfedki vcetné

pozadavku kladenych na dodavatele téchto systému.

Kli¢ova slova:

Ptistupovy systém, pfistupova prava, bezpecnost, rezimova opatfeni, dochazkovy systém.

ABSTRACT

The subject of this assignment is to design an access system for a building of a small town
authorities. The theoretical part deals with access systems in general, with security systems
and the options as how to get the attendance into such access systems. The practical part
pays attention to the access system itself. It is developed based on specific needs with draft
mode measures and technical means, including requirements for suppliers of these

systems.

Keywords:

Access control system, access rights, security, routine measures, attendance system.
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UvVOD

V oblasti bezpeCnosti jsou kladeny zvySujici se naroky na ochranu; stale vice se
zamé&fujeme na bezpecnost osob, majetku a také na ochranu informaci. Tato skute¢nost se
ve velké mife také tykd bezpecnostnich aplikaci a systémd, které ptichazi do styku s témito
informacemi. Informacni systémy mohou byt rozsahlé a fteSit tak celou skalu
pozadovanych tuloh (piistupy, evidence, sklad, ucetnictvi, fizeni) nebo naopak mohou byt
zaméfeny pouze na jeden konkrétni problém. Radime mezi né také piistupové systémy,
které sice majetek nechrani piimo, ale umoznuji omezeni piistupu do zabezpecenych

prostor, kontrolu pfistupu osob a uréovani ptistupovych prav.

Elektronicky piistupovy systém (ACS) nahrazuje klasické klice vSude tam, kde je tieba
identifikacnim systémem zabezpeéit vstup do budovy nebo piimo do konkrétni mistnosti
dané budovy. Identifikaéni systém okamzit€¢ rozpozna opravnénou osobu a umozni
¢i zamitne vstup, a to napiiklad po pfilozeni Cipu k pfistupovému termindlu nebo otiskem
prstu, jedna-li se o kontrolu pomoci biometrickych tdaju. ACS umoziuji v prehledném
administracnim rozhrani programu identifika¢niho systému jednoduché a pohodiné
nastaveni pfistupu konkrétnich zaméstnanci do urcitych vyhrazenych prostor. Systémy
ACS jsou v nyn¢jsi dobé na vysoké vyvojové trovni a pii navrhu je dileZité najit pro dany

objekt takovy systém, kde budou efektivné vyuzity vSechny jeho funkce.

Ve své diplomové praci jsem se rozhodla vénovat pravé problematice navrhu piistupového
systému pro konkrétni budovu mistni samospravy. Diivodem je také skuteCnost, ze v této
budové pracuji, tedy znadm redlné¢ podminky a mohu tak posoudit stav, vyhody a nevyhody

aktudlniho feseni a soucasn¢ mohu ptispet k Uprave a vylepseni systému.

V teoretické Casti se nejprve kratce zabyvam vyvojem bezpecnosti v Case a postupnym
roz§ifovanim poZzadavkli na ochranu osob, majetku a informaci. Dale se zabyvadm
moznostmi ACS celkové pro moznost jejich zavedeni ¢i vylepSeni stavajicich systémi
V administrativnich budovach, tzn. v mistech s vy$§im pohybem osob a dale rozsifenim
téchto systému o systémy dochazkové. V praxi se mnohdy zaménuji pojmy pfistupovych
a dochazkovych systémt. VEfim, ze se mi v praci také podafi objasnit vyznamy téchto
systému a jejich vzajemnych vazeb. V praktické ¢asti se zaméfim jiz na urCity prostor
s popisem jeho soucasného stavu; navrhem ACS s pfihlédnutim ke konkrétnim potiebam
pro zvyseni bezpecnosti v budove, nynéjSim nedostatkim a soucasné S ndstinem feSeni

slabych mist. Nezbytnosti je vypracovani ptehledného schématu uspofadani budovy
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a moznosti pohybu urcitych skupin osob po této budové. Déle tato ¢ast obsahuje navrh
rezimovych opatfeni a technickych prostiedkl, kterymi se da zabezpecit pozadovana
funkcnost. V neposledni fadé jsou uvadeéna také kritéria pro hodnoceni dodavatela systému

a celkové vyhodnoceni ptinosu.

w7

zaroven vsSak také sili aktivity osob s protispoleCenskymi umysly, které sméiuji
od vandalismu az po ni¢ivy terorismus. Rizeni ptistupti do budov se tedy stdva nezbytnou

soucasti chodu jakékoliv spolecnosti.

Cilem moji prace je navrh skutecné funkéniho feSeni ACS, kterym piispéji nejen k ziskani
efektivniho a uzivatelsky elegantniho systému, ale také dojde K zlepSeni zabezpecéeni
arealu nejen jak pro obcany, ktefi sem piichazeji vyfizovat své zalezitosti, tak i pro
zaméstnance samotné, kterym zajisti v&tsi miru bezpecnosti a tim padem ptispéje Kk pocitu

pohody a klidu na vykonavanou praci.
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. TEORETICKA CAST
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1 OCHRANA OSOB, MAJETKU A INFORMACI

1.1 Vyvoj zabezpecovacich systému

O ochranu majetku, osob a dalSich hodnot se zajimaji lidé od praddvna. S vyvojem
zpusobu a podminek Zivota lidi, a pfedev§im se zménou jejich Zivotniho stylu, se vyvijely
také zplisoby zabezpecCeni majetku. Zajisténi bezpec¢nosti v soucasné dobé nesporné
vyzaduje komplexni a systémovy piistup.

Prvni mechanicky zabezpecovaci pristupovy systéem pochazi ze staroveékého Egypta. Byly
to predchudci dnesnich zamku, tzv. egyptské drevené zavory. Zavory byly opatieny
systemem zapadek. KIi¢ predstavovala desticka s koliky, kterd se vsouvala do zdvory
a nadzvedavala zapadky. Témer vsechny znamé civilizace vyuzivaly tento systém rizné

modifikovany, do dnesni doby se zachoval v podobé cylindrické viozky. [9]

Obr. 1 Egyptska drevena zavora [9]

V pribéhu stoleti a let se ve vyvoji objevila cela fada mechanickych zamka, vylepSovalo
se jejich provedeni 1 estetickd stranka. S pfichodem modernich, elektronicky fizenych

systému se objevily také nové pojmy, které zndme z dnesni doby.

' I.Inf"\ﬂ )

Obr. 2 Soucasna dverni viozka [18]

Cylindrické vloZzka je mechanismus, ktery je obvykle oddéleny od ptislusného zdmku nebo

zapadky a ovlada se klicem. [11]
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1.2 Pozadavky na bezpecnost a jeji zajiSténi

Problematika bezpecnosti je velice Siroka. Je to pravdépodobné i tim, ze cloveék ke svému
zivotu potfebuje bezpecnost, tedy alesponl vétSina z néas. Tak jak se poznéni v prubéhu let
vyvijelo, ruku vruce snim bylo lidstvo konfrontovdno snovymi, diive nepoznanymi
riziky, se kterymi se muselo a i do budoucna bude muset vyporadat. Se zvySovanim
poznani se samoziejme objevovala nova rizika, S tim 1 nutnost zabyvat se témito riziky,

hledat cesty a moznosti jejich eliminace na inosnou miru. [12]

Snizovani jakéhokoliv rizika je spojeno se zvySovanim nakladii, s nedostatkem znalosti,
technickych prostiedkii apod. Proto se v praxi hleda hranice, na kterou je tinosné riziko
snizit tak, aby vynaloZzené ndklady byly je$t€¢ rozumné. Hovoifime o spolecensky
ekonomické pfijatelnosti rizika. Tato mira snizeni rizika je vétSinou predmétem
vrcholového managementu a politického rozhodnuti, ptfi kterém by se mély vyuzit
souCasn¢ veédeckotechnické poznatky a zohlediiujici se ekonomické, socialni a dalsi

podminky.

Piedmétem zdjmu bezpecnosti kazdé organizace ¢i podniku je ochrana osob, hmotného
a nehmotného majetku. Bezpecnost je zakladni lidska potieba. [21]

1.2.1 Bezpecnostni analyza

Pied pfijetim vazného rozhodnuti o chodu organizace ¢i podniku je nutné zpracovat
bezpecnostni analyzu. Bezpecnostni analyzu predchazi ¢innosti bezpecnostniho prizkumu
a sbéru informaci z dostupnych zdroji. Provadime ji pfi zjisténi vaznych nedostatkil pfi
ochran¢ objektu nebo pied pozadovanou zménou zptisobu zabezpeceni.

Analyza je jednim ze zakladnich prvki konstrukce ochrany. [6] A pouze analyzou zjistime

efektivitu zabezpeceni.
Hlavni pfedméty analyzy jsou obvykle objekty, subjekty (lidské zdroje), procesy, technika.
Obecna struktura analyzy:

e vyhodnoceni minulého stavu,
e 7jisténi soucasného stavu,

e prognodza budouciho stavu. [7]

Analyza je pokus o ziskani objektivni pravdy o stavu zabezpeceni organizace. [6]
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Pro vytvoreni analyzy rizik musime nejdiive identifikovat aktiva a hrozby. Prvnim krokem
pti identifikaci aktiv je zjisténi, jaka aktiva se v systému vyskytuji a jak jsou jednotliva
aktiva ocenéna. Identifikace hrozby, ktera systém ohrozuje, se urCuje v zavislosti

na prosttedi, ve kterém bude systém nasazen.

Vlastni analyza rizik se provadi v poslednim kroku, a to tak, Ze dojde k pfifazeni
konkrétnich hrozeb konkrétnim aktiviim. Po provedeni tohoto kroku by mélo byt jasné,

ktera aktiva ohrozuji zanedbatelné hrozby a ktera je tieba naopak chranit.

1.2.2 Ostraha objektu

Ostraha objektu predstavuje kliCovy prvek v oblasti aktivni bezpecnosti, tj. primarni
naraznikova oblast pro udrzeni potadku v ramci zajisStované Cinnosti. Ostraha objektu

sehrava velmi dalezitou ulohu. [12]

Ochranu objektli (majetkd, osob, informaci) mizeme chépat jako soustavu vzajemné
souvisejicich preventivnich opatfeni administrativniho i vykonného charakteru, pomoci niz
ma byt zajisténa bezpecnost zdravi a zivota pracovnikl a navstévnikid objektu stejné tak

jako ochrana majetku.

Pro potfeby této prace zminim pojmy technické a elektronické ostrahy a reZimového
opatfeni. Jinak zde samoziejmé patii 1 fyzicka ostraha, kterd je nejstarSi formou zajiSténi
potadku a bezpecnosti, nicméné také tou nejdrazsi, protoze ani s postupem casu naklady

na ni neklesaji, spiSe naopak.

Technicka ostraha — jedna se o klasickou ostrahu a ochranu prostorti, mist a objektil
pomoci technickych prostfedkii. Jde o uplné vyuZiti elektrické a elektronické signalizace.
Radime sem prostiedky od mechanickych zabrannych systém@ a prostfedki pies
elektrickou a pozarni zabezpeCovaci signalizaci, pfistupové a dochazkové systémy,
uzaviené televizni stfezici a dohliZeci systémy, ochranu dat a informaci a biometrické

identifikacni systémy. [8]

Elektronicka ostraha — jedna se o vykonnou efektivni ochranu majetku a osob. Vyuziva
elektronickych zabezpecovacich systémd, a to predevsim PZTS, EPS, CCTV, ACS a rtizné
havarijni systémy. Tyto systémy sleduji objekt prostfednictvim specidlnich detektord, které
zajisti v€asnou signalizaci napadeni objektu. Objekty se monitoruji na dohledovych a

poplachovych piijimacich centrech (DPPC) a je tak zajiSténo permanentni stieZzeni. Pokud
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navic kombinujeme s CCTV ¢i s ACS, jde o ostrahu, kterou respektuji vSechny pojistovaci

ustavy.

ReZzimova opatieni — metoda ochrany osob a majetku, kterd vyuzivad zavedeni systému
technicko-organiza¢nich rezimovych opatieni v objektu (vstupni propustky, casové
a prostorové omezeni, osobni omezeni vstupu, vstup a vystup ur€itym prostorem, vydani
rezimovych nafizeni). RezZimova ochrana je zalozena na zavedeni a uplatiiovani uc¢innych

bezpecnostnich smérnic, tzn. rezimovych opatfeni v chranéném objektu.

ReZimovd opatreni predstavuji stanoveny soubor procedur, které zahrnuji rezim vstupu

a vystupu osob, vjezdu a vyjezdu dopravnich prostredkii, rezim pohybu osob, dopravnich
prostredkii a chranénych informaci v objektu a jeho jednotlivych castech v pracovni
i mimopracovni dobé, rezim manipulace s klici, identifikacnimi prostiedky a médii, které se
pouzivaji pro systémy zabezpeceni vstupii, rezim manipulace s technickymi prostredky
a jejich pouzivani. RO jsou zpravidla popsdana v provoznim radu objektu, zavazujicim
vSechny osoby, které jsou opravnény vstupovat do objektu. Vedle jinych ndleZitosti
obsahuji RO i seznamy osob oprdavnénych vstupovat do chranénych prostorii objektu,
seznam dopravnich prostredkit oprdavnénych vjizdét do objektu, zpusob kontroly

prokazovani oprdavnénosti k vstupu nebo vjezdu do objektu apod. [2]

RozliSujeme tato reZimova opatieni:

e Vn¢jsi rezimova opatieni — tyka se vstupnich a vystupnich podminek, jde zejména
o kontrolu vozidel a osob pfi vstupu a vystupu z chranénych prostor.

e Vnitini reZimova opatieni — tyka se pohybu uvnitt chranéného objektu; omezeni
pohybu vozidel a osob na ur¢itém useku chranénych prostor, zajisténi osvétleni

vybranych ¢asti objektu, vytvoreni signalizacnich bariér pfi pfiblizeni k objektu.

Problematika managementu bezpecnosti v jakémkoli podnikatelském subjektu, ale také

ve vefejné sprave, neni zcela jisté jednoduchou zélezitosti.
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1.3 Technické normy

Technické normy jsou pfedpokladem technického potadku v daném oboru na piislusné
urovni, tedy napf. celosvétoveé, mezinarodné, narodné, v ramci urcitého sdruzeni zajemcii,

podnikové, apod.

V oboru poplachovych systémil zacaly v poslednim desetileti 20. stoleni vznikat na pudé
evropskych (CENELEC - Evropsky vybor pro normalizaci v elektrotechnice) a svétovych
(IEC - Mezinarodni vybor pro elektrotechniku) normalizaénich organizaci oborové

standardy nabizejici pro jednotlivé skupiny zatizeni z oboru poplachovych systému. [5]

1.3.1 Normy pro systémy kontroly vstupu

Pozadavky kladené na systémy kontroly vstupu v bezpecnostnich aplikacich jsou
stanoveny v souboru norem CSN EN 50133. Tyto normy nemaji zavazny charakter, ale
slouzi predevsim jako odkazové pro potieby certifikace vyrobki. V téchto norméach jsou
pfedevS§im stanoveny definice nazvoslovi a terminti, vSeobecné funkéni pozadavky
na systétmy a komponenty, klasifikace stupné zabezpeceni pomoci stanoveni tiid
identifikace a tfid pfistupu. Déle jsou zde uvedeny definice a pozadavky na tfidy
prostiedi a tfidy zafizeni dle jejich umisténi, mechanické, atmosférické a elektrické
zkousky zafizeni, pozadavky na elektromagnetickou kompatibilitu (EMC - schopnost
zafizeni fungovat vyhovujicim zplisobem ve svém elektromagnetickém prostfedi bez
vytvareni nepiipustného elektromagnetického ruSeni pro jiné zatizeni v tomto prostiedi),
pokyny pro projektovani, zfizovani a provozovani a pozadavky na dokumentaci

provadéci, provozni, dokumentaci pro udrzbu a revize). [9]

Norma popisuje vSeobecné pozadavky na funkcnost systému kontroly vstupii pro pouziti
V bezpecnostnich aplikacich. Norma také popisuje vSeobecné pozadavky na komponenty

Z hlediska prostredi. [3]

Nezbytnou podminkou vsak je, Ze vSechny prvky pfistupovych systémii musi spliiovat
pozadavky na elektrickou bezpe¢nost (CSN EN 60950, CSN EN 60065),
elektromagnetickou kompatibilitu a odolnost (CSN EN 61000, CSN EN 55022, CSN EN
50082, CNS EN 50130), piipadné pozadavky telekomunika¢nich norem (napi. CSN EN
50529), v piipadé integrace s jinymi systémy také CSN CLC/TS 50398. U prvkii
pristupovych systémii musi byt také samoziejmé prokazana shoda dle zdakona ¢. 22/1997
Sb. a narizeni vlady ¢ 17/2003 Sb., o technickych pozadavcich na vyrobky
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a . 616/2006 Sb., o EMC kompatibilite. [9] Pozadavky na mechanické prvky piistupovych
systémi (otviraCe, dvefe, brany, turnikety) jsou uvedeny ve standardu Evropské komise
CEN/TS 33. Ndrodni bezpecnostni tirad (NBU) vydal pro potieby pristupovych systémii
a objektové bezpecnosti vyhlasku ¢. 339/1999 Sb. [9] Souhrn zde uvedenych norem,

zakont a vyhlasek neni zdaleka vyc€erpavajici, neni predmétem této prace.

Mezi poplachové systémy fadime i Systémy kontroly a Systémy fizeni vstupu
(Access Control Systems). Aplikace pozadavkii téchto norem je vymezena ulohou nasazeni
ACS v konkrétnim objektu. V této oblasti probihd neustaly vyvoj na urovni stdale
Principialné je nutné pocitat s aplikaci pozadavkii vztahujicich se obecné na informacni
systémy, rozhrani a zaclenéni ACS jako subsystému pracujiciho na bazi prenosové sité
informacniho systému nejen na vurovni hardwaru, ale i na urovni softwaru. [5] Nicméné
bychom neméli zapomenout ani na pozadavky v rdmci pozarni bezpecnosti pro piipady

nutnosti evakuace 0sob z objektu, které s timto tizce souvisi.

Jestlize néktera cast systému kontroly vstupt (SVK) tvofi ¢ast zabezpeCovaciho
poplachového systému, musi tato ¢ast spliiovat zaroven i pfislusné pozadavky norem na
zabezpecCovaci systémy. Tato norma se zabyva zabezpecCovacimi aplikacemi pro kazdé

piistupové misto. SVK se mize skladat z libovolného poctu piistupovych mist. [3]

1.3.2 Struktura norem piistupovych systému

Zakladni poZadavky na poplachové systémy - systémy kontroly vstupll pro pouZiti
V bezpecnostnich aplikacich jsou uvedeny ve skupinich evropskych norem fady

EN 50133+.

Tab. 1 Struktura norem skupiny CSN EN 50133-x

Cislo normy Nazev (zjednoduSeny)
EN 50133-1 Systémové pozadavky
EN 50133-2-1 Identifika¢ni zatizeni - VSeobecné pozadavky na komponenty
EN 50133-3 Vyhodnocovaci zatizeni
EN 50133-4 Vystupni ovladaci prvek ptistupového mista
EN 50133-5 Komunikace
EN 50133-6 Volna
EN 50133-7 Pokyny pro aplikace
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2 PRISTUPOVE SYSTEMY

2.1 Vymezeni pojmu

Piistupové systémy 7idi postup k chranénym prostorim, zarizenim a informacim

na zakladeé jednoznacné deklarovanych pristupovych prav. [5]

Systém ACS nebo-li systém SKV mizeme chapat jako soubor opatifeni k zajisténi fizeni
a evidence pristupu do zabezpeCeného objektu nebo urcitych prostor na zaklade
jednoznacéné pridelenych pristupovych prav. Dana opatfeni mohou byt systémova, fyzicka
(fyzickd ostraha), mechanickd (mfize, zamky, z&vory) nebo elektronickd. Kombinace
systémi je samoziejmé nejucinngjSim feSenim. Pfistupovd prava jsou pro kazdého
uzivatele pridélena na zakladé personalni politiky, stupné opravnéni, c¢asového
harmonogramu, apod. Na zakladé presné identifikace uzivatele je po ovéteni ptistupovych
prav povolen nebo zamitnut pfistup. Sofistikovanéjsi systémy umoziuji napiiklad sledovat
pohyb osob a jejich pfitomnost v jednotlivych tsecich, definovat ndvaznost prichodi nebo

meénit pfistupova prava. [9]

Na uvod pfipomeiime, Ze musime rozliSovat pojem ,,pfistupovy* a ,,dochazkovy* systém.
Tyto pojmy se dosti ¢asto spojuji v jeden, ale neni to totéz. Obecné by se dalo Fici, Ze

dochazkové systémy jsou podskupinou ACS.

Stejné jako u ACS, tak i u dochazkovych systému je prokazani identity uzivatele také
nezbytné, ale prvotnim cilem neni pouze fizeni pfistupu do objektu, ale ptfedevSim
monitorovani ¢asu a diivodu priichodu danym mistem (zdkonnd povinnost zaméstnavatele
monitorovat pracovni dobu zaméstnancii, povinné piestavky a jiné diivody pro pieruSeni
prace). Ptistupové a dochazkové systémy mohou byt integrovany do jednoho celku s tim,
ze pristupovych bodu je v objektu rozmisténo hned nékolik, zatimco dochazkovych bodi

je obvykle mnohem mensi pocet (dosti ¢asto jen jeden u hlavniho vstupu do objektu). [9]

2.2 Funkce pristupového systému

Jednou z hlavnich ¢asti bezpecnostnich systémut jsou ty, které slouzi k ovéfeni identity
osob. V této spojitosti je vyznamnym parametrem autentizace, tzn. ovéfeni, zda je dana
osoba skutecné¢ tou, za kterou se vydava. Stfezené objekty, kde je tfeba monitorovat,
evidovat nebo fidit pristup osob v souladu s jejich opravnénim, obvykle byvaji rozdéleny

do pristupovych zén. Piistupové systémy slouzi k zptehlednéni pohybu vlastnich
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zameéstnancll 1 externich osob v zajmovych prostordch a zajistuji obsluhu elektrického

zamku dvefi. Podle nastavenych pfistupovych prav se dvefe oteviou nebo neoteviou.

Systémy byvaji zaloZeny na jednozna¢né identifikaci osob. [1]

Mezi zakladni funkce ptistupového systému podle T. Vitka a M. Huséka fadime:

identifikace,

zpracovani dat,

styk s uzivatelem (optické zobrazeni, akusticky signal),
programovatelnost,

ovladani ptistupového mista,

komunikace (s ostatnimi systémy nebo bloky ptistupového systému),
stavova hlaseni,

napdjeni systému nebo jednoho piistupového mista,

samoochrana (ochrana proti sabotazi, neopravnéné manipulaci). [9]

Naopak Marek Candik ve své knize Objektova bezpe¢nost uvadi tyto funkce:

Systém snimani prichodi — tvofen terminaly pro monitoring prichodi a nebo fizeni
pristupt,
ptistupovy terminal — specializované zatizeni umistované do nepfistupné oblasti

uvnitt chranéné zony,
sledovani stavu piistupovych terminalii na monitorech,

definovani ptistupovych modeli — vytvafeni pfistupovych prav pro skupiny

¢1 jednotlivce,

sledovani prichodli pfes zdmky — ze zaznamenanych udaji lze sledovat
a kontrolovat pfitomnost vybranych osob v zadaném ¢asovém intervalu,
systém antipassback — systém pro hlidani opakovanych vstupti v jedné zonég;

na kazdy vstup musi byt vystup.
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2.3 Pristupovy bod

Pfistupovym bodem v SKV rozumime usporadani vSech prvki, které umozni

kontrolovany piistup v daném mist¢ a tvoii jej:

® misto piistupu - zafizeni, které umozni pfistup (dvefe, turnikety, brany),

® rozhrani mista pristupu - zafizeni, které zajisti otevieni a zabezpeceni mista
ptistupu; fidici jednotka obsahuje fidici logiku, vstupy/vystupy potifebné k ovladani
APAS, zajist'uje pievod dat z identifika¢niho zafizeni a komunikaci,

® snimace mista pristupu - identifikacni zafizeni, ¢tecka, klavesnice, biometrie,

®* APAS - ovladaci prvky a senzory pfistupového mista; vstupni prvky - magnetické
kontakty, spinace, optické zavory (k signalizaci a zabezpeCeni mista piistupu),

vystupni prvky - zamek, motor turniketu. [9]

2.4 Pristupova prava

vvvvvv

prava, které se vystavuje konkrétnim osobam na zékladé stupiti opravnéni podle
prostorovych, ¢asovych, persondlnich a jinych dispozic. U vysSich systému se tak d¢je

formou ptidéleni identifikacniho média - nosice, transponderu. [4]

Klasifikace stupné zabezpeceni se pro kazdé prfistupové misto normativné definuje
pomoci tiidy identifikace a tiidy pfistupu. K zabezpeceni systému kontroly vstupt
pouzivame 4 tridy identifikace (0 - 3) a 2 tridy pristupu (A, B). Klasifikaci
zabezpeceni mizeme definovat pro kazdé misto pfistupu - odd€lené pro vstup a pro
vystup (biometrie pii vstupu vs. odchodové tlacitko odchodu z objektu). Klasifikace

zabezpeceni je nezavislou kombinaci tfid identifikace a tfid ptistupu.

2.4.1 Tridy identifikace

Trida 0 - nevyzaduje piimou identifikaci a pfistup je mozny pouzitim jednoduchych
tlacitek, kontaktti, detektori pohybu atd. Pii vstupu je nezbytna spolutcast fyzické
(vizualni) kontroly ostrahou. Vstupujici osoba se prokazuje prikazem zaméstnance,

obcanskym pritkazem, navstévnickou kartou, vstupenkou apod.

Trida 1 - vyZaduje znalost urcité informace pro vstup. Touto informaci je napt. heslo, PIN

kod. Instalované zatizeni porovndva danou informaci s udajem v pamétové jednotce
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a umozni vstup, pokud se shoduji. ,,Pomeér poctu riznych kombinaci kodii k poctu
identifikovatelnych uzivatelii musi byt nejméné 1 000:1. Minimalni pocet kombinaci

v systéemu musi byt 10 000. “ [5]

Trida 2 - vyzaduje pouziti pevného identifikacniho prvku, jakym mohou byt pfistupové
karty, Cipové klice anebo biometrické prvky vstupujici osoby (otisk prstu, hlas, krevni
feCiste). Kazdému uzivateli musi byt pro dany systém pfifazena jednoznacna identita.
wtruktura kédovani identifikace musi poskytovat nejméné 1 000 000 kombinaci a kazda
informace identifikace predand do systému, musi byt s touto strukturou porovndana. Cetnost
chybnych povoleni nesmi byt veétsi nez 0,01 %. Mira chybnych odmitnuti musi byt mensi
nez 1 %. Identifikacni prvek s kodovacimi systémy, které jsou viditelné samotnym lidskym
okem, a tudiz je mozno pri normdlnich podminkdch snadno zhotovit jeho duplikat, nesmi
byt pouzit. Pokud je identifikacni prvek oznacen identifikacnim cislem, nesmi byt primym

zobrazenim celého kodu identifikacniho prvku. “ [5]

Trida 3 - vyuziva vzajemné kombinace prvkua tiidy 1 a tiidy 2, jedna se tedy
0 kombinaci identifikaéniho prvku a biometrické metody. ,,/nformace ulozené v paméti
pouzivané soucasné s identifikacnim prvkem nebo biometrii musi mit minimalné 10 000
kombinaci.  [5]

vvvvv

je pocet kombinaci a snadnost zhotoveni duplikatu.

2.4.2 Tridy pristupu

Ti#ida A - neni vyZadovan Casovy filtr, coZ znamend, Ze piistup neni Casové omezen. Také

neni vyzadovano ani ukladani informaci o pfistupu (registrace vstupt a vystupi).

Tfida B - systémy musi pouzivat Casové filtry a musi ukladat informace o piistupech.
Vyssi systémy ukladaji do paméti dalsi informace o otevieni piistupu bez opravnéni véetne
lokalizace daného mista, 0 napadeni systému, Otevieni ptistupu po uplynuti povolené doby,

odmitnuté pfistupy apod. Jako podtiidu mizeme uvést ¢asovy filtr bez ukladéani dat.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 22

MISTO PRISTUPU

A A

POZADAVEK POZADAVEK
O VSTUP O VYSTUP
IDENTIFIKACE IDENTIFIKACE

TRIDA 1 AZ 3 TRIDAOAZ3
................................................................... b
ZPRACOVANI
TRIDA PRISTUPU | {UROVEN PRISTUPL TRIDA PRISTUPU -
Anebo B 2 A nebo B 0

v E
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Obr. 3 Tradicni postup povoleni pristupu [3]

2.5 ldentifikace a identifika¢ni prvky
Subjekt miize byt jednozna¢né identifikovan t€émito zptisoby:
® tim, co subjekt znd, co si pamatuje - heslo, kod, kontrolni otazka,
® tim, co subjekt ma fyzicky u sebe - identifika¢ni karta, ptivések, RF ovladag,
® tim, ¢im subjekt je - sam sebou, svymi typickymi rysy a chovanim - biometrie.
Na zakladé¢ vyse uvedeného rozliSujeme:

1. autentizaci heslem - zalozené na znalosti hesla, které je utajené a znamé jen
uzivateli; vyhodou je jednoduché technicka realizace i cena; nevyhodou je relativné
jednoduché moZznost odchyceni hesla,

2. autentizaci predmétem - zaloZeno na vlastnictvi identifikacniho pfedmétu; pro
obecné oznaceni autentiza¢niho pfedmétu se uziva termin token; vyhodou je vyssi
urovein zabezpeceni; nevyhodou je moznost odcizeni autentizacniho predmétu,

3. biometrickou autentizaci - zalozeno na biometrickych charakteristikach osoby;

vyhodou je vysoka mira zabezpeceni; nevyhodou vysoka cena zafizeni.
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Typu identifikaéni prvki je nepieberné mnozstvi. Mizeme je délit napiiklad z hlediska
styku prvku se snimacim zafizenim na kontaktni a bezkontaktni, poptipadé podle principu

jejich ¢innosti nebo tvaru.

Rozdéleni identifikac¢nich prvkii:

Manualni — fadime sem vypinace, kodové zamky. Jsou pasivni, vyzaduji manualni vstup

od c¢loveka.
Cipové - identifikator je uloen v integrovaném obvodu (&ipu, paméti), moznost &teni
1 zapisu.

® kontaktni - kontaktni ¢ipové karty (SmartCard), iButton Cipy,

® bezkontaktni - bezkontaktni ¢ipové karty/piivésky, RFID,

® kombinovana - kombinace kontaktni i bezkontaktni v jedné karté, ptivésku, klici.
Magnetické - karty s magnetickym prouzkem, pritazné ctecky.
Optické - carovy kod, data matrix (2D) nebo kruhovy kod. Laserové nebo CCD ctecky.

Radiofrekven¢ni - napf. bluetooth identifikace, vyuziti bezlicen¢nich pasem 434/868
MHz/2,4 GHz.

Biometrické - papilarni linie, o¢ni duhovka, 3D model hlavy, DNA apod. [9]

Obr. 4 Ukazka cipi iButton
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2.6 Druhy pristupovych systémi

2.6.1 Klasické zabezpecovaci prostiedky

Moznosti zamezeni piistupu u klasickych druhti ohranicujicich prostiedki ptistupovych

systému jSou:

® vstupni dveie a vrata; okna a mftize,
® brany - turnikety, zavory,

® ramové prichozi detektory.
Vstupni dvefe - musi byt vyrobeny z tuhé konstrukce, ktera je pevné ukotvena do zdi.
Ovladany byvaji manualné nebo motoricky. Tyto prvky obvodové ochrany maji zamezit
vstupu osob bez patfiéného povoleni. Zpravidla u nich byvd zabudovany dochazkovy

systém.

Turniket - pouziva se pii kontrole vstupu osob v mistech velkého provozu jako napf.
u velkych podnikli, sportovnich aredli a podobné. Turnikety se pouzivaji pro
mechanickou blokaci vstupu (pii nezaplaceném jizdném, u vstupt do podniku pro selekci
jednotlivell a moznosti jejich vizudlni kontroly). Bezpecnostni ucinek turniketd neni
na vysoké urovni a fadime je mezi nejméné bezpecné vstupni zatizeni. Nepovolana osoba
muze snadno projit, pokud neni turniket vybaven dal§i miizovou konstrukci. Samotna
konstrukce tohoto zafizeni vétSinou umozni nezadouci piistup i vice osobam najednou,
a proto je vhodny pro objekty s nizkou pozadovanou urovni zabezpeceni nebo jako

doplnkové zatizeni pro mista napt. s fyzickou ostrahou.

L v -

=

N
VAYA

i ot o o I I s o J fom 1 [
S —— C——

Obr. 5 Turnikety (SAITECH TW-AP 1100, WHD 04, ERA 90) [20]
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Zavora — jedna se o vstupni zafizeni, které¢ je vhodné pro omezeni vjezdu automobill
do objektu nebo daného prostoru. Zaviena zavora znemozinuje volny vjezd ¢i prijezd aut,
ale jeji konstrukce umoziuje prichod osob. Zavora ma pouze kontrolni funkci a nemtize
nijak zabranit nasilnému vniknuti. Vhodné vyuziti pro toto zafizeni jsou parkoviste.
Zavory mohou byt pohanény elektromotoricky nebo manudlné tak, Ze ostraha

po zkontrolovani vozidla zavoru zvedne.

Obr. 6 Zdavora WIL 4 KCE [22]

vewr

uvedenych. Obecnym ptedpokladem je, Ze neautorizovana osoba neni schopna otevfit
dvefe bez pouziti hrubé sily. U dvefi je umistén termindl, ktery odemkne dvefe po Gspésné

identifikaci a autorizaci. Po otevieni dvefi je vSak umoznén prichod i vice osobam.

V pfiipadé dualezitych instituci pfistupuje k problematice ochrany vstupli i ochrana proti
teroristickym zivlim. Znamena to, Ze pfistupové systémy musi feSit i otdzku odhaleni
zbrani, kovovych pfedmétti a vybusnin u sledovaného vstupu. Tuto otazku fesi rizné typy
turniketl - detekénich rami, které vyuzivaji princip magnetického pole, ultrazvuku

a rentgenovych paprskd. [5]

2.6.2 Mechanické zabezpecovaci prostiedky
Jde o mechanické prvky a systémy, které jsou vétSinou pifimou soucasti piistupovych
systémil a zafizeni. Radime sem predevsim:

e dveini zdmek (zadlabaci, rozvorovy, vrchni),

e clektromechanicka cylindrické vlozka,

e zamky elektromotorické,

e zamky s Cipovym klicem.
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2.7 Zpisoby pristupu

Pro zptsoby pfistupu se jako vstupni média vyuzivaji predevsim nésledujici akéni prvky

a systémy:

Klavesnicovy systém,
Kartovy systém,

¢ipovy vstup (iIBUTTON),
Systém Hands free,

vstupova a signalizacni ¢idla,

kamerové systémy véetné videotelefonu,

N o o bk~ w0 o

biometrické systémy.

Klavesnicové systémy umoziuji pfistup po zadani stanoveného kodu nebo hesla. Pii
zadani spravného hesla elektronika odblokuje piistupovou zébranu, kterou miize byt

dvetni zamek, zavora apod. [13]

Kartové systémy délime:
1. Podle funk¢niho média:
* s magnetickym kédem,
* s c¢arovym kodem klasickym (EANS, EAN13, CODE 3 of 9),
* s carovym kdédem dvojrozmérnym (PDF 417),
* s mikro¢ipovym kdédem (postupné 4 bitovy, 8bitovy, 16 a 32bitovy).

2. Podle zptisobu pouzivani:
* kontaktni (induktivni, optické),

* bezkontaktni.

V systéemu hands free se pouzivaji cipové bezkontaktni karty s dosahem 1 az 5 metrii,
pricemz karta muzZe byt ponechana v kapse saka nebo pripevnéna za oknem
automobilu. [5]

V soucasnosti jsou kartové systémy hojné pouzivany a maji Sirokou platformu vyroby
a vyuziti. Dilezitym prvkem je nosi¢ transponderu (mikrocipu), ktery se objevuje

nejcastéji ve forme plastové karty.
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RozliSujeme tyto typy:
A - karty platebni,
T - karty telefonni,
Z - karty kontroly pfistupu.

Rozméry karet jsou celosvétové standardizovany na rozmér 54 x 85,5 mm a tloustku

0,8 mm.

Biometrické systémy

Sirokou oblasti autentizaénich metod jsou biometrické autentizatni piistupy, které
vyuzivaji k ovéfeni identity osob biometrickych parametrt. Radi se mezi nejmladsi

identifikacni systémy.

Biometrickd identifikace vychazi z ptedpokladu, ze nékteré fyziologické (anatomické)
charakteristiky ¢lovéka jsou jedine¢né a Casem neménné. Jejich ¢innost je zaloZena na
porovnavani udaji biologickych vlastnosti jednotliveli. Zakladnim pfedpokladem
je dostatecna kapacita pocitaci nutnd pro zpracovani podstatnych identifikacnich
informaci vlozenych do paméti pocitace. Pak uz nésleduje pouze porovnani biometrickych
udaji ziskanych cteckou s Udaji uloZzenymi v pocitaci. Vysledek porovnani zélezi
na mnozstvi a kvalité informaci zadanych do pocitace.

Systémy, které vyuZzivaji biometrické ovéfeni nepotiebuji Zadné vécné pomicky (klice,
identifika¢ni karty), coz predstavuje vyhodu, protoze pienos identifikacnich znakt
u ostatnich pouzivanych metod je tim nejzranitelnéjSim mistem. Na druhé strané potiebuji
ale podstatné slozit&j$i snimaci zatizeni. Objemy porovnavanych dat s databazi jsou velmi
vysoké, coz zpomaluje odezvu celého systému, proto se v praxi dosti ¢asto pouziva
kombinaci s dal$i vhodnou metodou (napt. identifikace kartou), a to z diivodu rychle;jsi

odezvy systému. [14]

Snimace biometrickych ryst se instaluji zejména tam, kde je tfeba nejvySSiho stupné

ochrany v rezimové oblasti.

Mezi nejpouzivanéjsi biologické prostiedky fadime:
e Otisk prsti a dlané - vyuzivaji poznatek, Ze na svété nejsou dvé osoby, které by
mély stejné papilami linie na prstech ¢i dlani. Zafizeni vyzaduje ptimy fyzicky

kontakt,
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* Hlas - hlasova identifikace rozezna i napodobeny hlas, ale neni tak bezpe¢na pfi
snimani, existuje moznost dokonalého zaznamu i reprodukce hlasu nositele
a pocitacova syntéza feci,

* Obraz o¢ni duhovky - identifikacni kontrola je bezkontaktni metodou vyzadujici
pouze piesné postaveni hlavy a optimalni osvétleni oka,

* Obraz obliceje - identifikace obliceje je rovnéz bezkontaktni metodou, ktera
vyuziva snimani hlavy, resp. obliCeje pomoci specidlni kamery. Pfi snimani
se vyuziva infracervené (IR) svétlo, tim padem je vylouceno pouziti fotografie
¢i obli¢ejové masky, [5]

* Ocd¢ni sitnice - opticky systém sejme Cast sitnice, obraz tvoii krevni cévky.
Uzivatelsky neptivétivé, nutnd velmi pfesnd pozice viici skeneru,

* Tvar ruky, usnice, pach, rozloZeni cév, DNA. [9]

Obr. 7 Biometricka identifikace dlané a oka [17]

2.8 Zavedeni pristupového systému

Pristupové systémy se instaluji podle stupné diilezitosti zabezpecCeni. Konkrétni reseni
pristupu se posuzuje podle mnoha faktoru, z kterych jsou bezpecnostni rizika, at uz
oblasti strategickych podniki, statnich instituci, vypocetnich center, bank, trezord atd.,
maji pfistupové systémy dumyslnéjs$i a mnohdy s nékolikanasobnou kontrolou
a zajisténim. U ostatnich realizaci jako je napfiklad stiezeni obchodnich nebo ¢inzovnich
domi, provozoven apod., se instaluji systémy mén¢ naro¢né, ale presto naprosto bezpecné

pro dany druh ochrany.


http://www.google.cz/imgres?q=biometrie+oka&start=105&um=1&hl=cs&sa=N&biw=1280&bih=596&tbm=isch&tbnid=oazEZyyc4W6pOM:&imgrefurl=http://www.ceskestavby.cz/clanky/kam-smeruje-biometrie-21323.html&docid=D2zRGcwlKZc6xM&imgurl=http://img.ceskyinternet.cz/clanky/odstavce/21323-545307-1_600-shutterstock_64324648.jpg&w=600&h=400&ei=WQ1KUfSNN4X0OefsgYgG&zoom=1&ved=0CDcQrQMwEThk&iact=hc&vpx=442&vpy=185&dur=10109&hovh=183&hovw=275&tx=126&ty=53&page=5&tbnh=139&tbnw=188&ndsp=37
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Obr. 8 Blokové schéma pristupového systéemu [3]

Pti zfizovani systému kontroly vstupll je velmi duleZité zvolit optimalni systém z hlediska
pouziti, nutné bezpecnosti a u¢inné kontroly vstupu. ,, Nejcastéjsim vstupnim opatienim
je fyzicka kontrola ostrahou mnohdy doplnéna jednoduchymi  kontrolnimi
¢i signalizacnimi prostredky. Systémy kontroly vstupu jsou podstatnou casti celkové
ochrany objektu a jsou vétsinou napojeny na systémy elektronické ochrany. PrFi jejich
realizaci je nutné mit na zreteli plneni jejich bezpecnostnich pozadavkii a funkcnich
viastnosti, které jsou stanoveny v normé CSN EN 50133-1. Pokyny pro aplikace jsou uvedeny
vnormé CSN EN 50133-7.“[5]
V uvedené normé jsou stanovena doporuceni pro:

e postup a rozbor kritérii a vlivi, které je tfeba akceptovat pii navrhu systému,

e pozadavky na provadéni jednotlivych etap vystavby systému,

e pozadavky na zajiStovani revizi,

e zplsob provadéni kolaudace a pfedavani systému,

e pozadavky na zptsob kontrol a provozovani systémii,

e pozadavky na udrzbu celého systému,

e rozsah projektové a provozni dokumentace.
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Pozadavky na konstrukéni prvky jako jsou zavory, turnikety a podobné, uvadi piedpisové
normy zpracovavané technickou komisi CEN/TC 33. Stejné tak je pro feSeni dané
problematiky podstatnd 1 vyhlaSka Narodniho bezpecnostniho ufadu o objektové
bezpecnosti ¢. 339/99 Sb., Elektrickd zamkova zafizeni a systémy pro zabezpeceni
oblasti, zafizeni a systémy slouzici k elektronickému prokazovani opravnénosti

a totoznosti osob. [5]

2.9 Architektura sité

Rozsahlejsi SKV systémy jsou prostfednictvim hlavni fidici jednotky spojeny s aplika¢nim
a databazovym serverem, a to nejcastéji prostfednictvim 3vrstvé architektury s timto
usporadanim:

1. vrstva predstavuje uzivatelské prostiedi (terminaly, ¢tecky, hardware SKV),

2. vrstva predstavuje vlastni aplikace/program (aplikacni server),

3. vrstva piedstavuje databazi uzivatell a ptistupovych prav (SQL server). [9]

Jednovrstva architektura soustfedi veSkerou inteligenci do jednoho centralniho pocitace,
u dvojvrstvé architektury existuje databazovy server a klient, a vykon je soustfedén
na stran€ serveru nebo na strané klienta. Tiivrstva architektura je vhodna pro dosazeni

optimalniho vykonu a stability systému. [10]

2.10 Integrace s jinymi systémy

Pfistupové systémy mohou byt provazany s jinymi slaboproudymi systémy. V praxi

existuji prevazn€ kombinace s témito systémy:

® Poplachovy zabezpecovaci a tistiovy systém (PZTS) - sofistikovanéjsi sbérnicové
systémy PZTS casto podporuji zakladni funkce ptistupovych systému, vyhodou je zde
moznost ovladat systém prostfednictvim piistupovych identifikatori, monitorovat stav

PZTS za dvefmi na ¢teéce apod. (otevieni dvefi a zaroven odjisténi PZTS).
¢ Elektricka pozarni signalizace (EPS) - je vzdy samostatnd, pii evakuaci nebo pozaru
je v8ak nutné zajistit spravnou funkci vSech pfistupovych bodt - odblokovat unikové

cesty, zablokovat pozarni prostupy apod.
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¢* Kamerovy systétm (CCTV) - systétm muze pii Casové synchronizaci poskytnout
doplitkkové obrazové informace ke kazdé prostupové udalosti.

® IT systémy - samostatnymi ¢teckami identifika¢nich médii, pfipojenymi k PC, se mize
fidit ptistup k PC, k siti apod.

®* Méreni a regulace - pfitomnost osob muize napf. automaticky pfizpisobit vytapéni,

osvétleni, vytahy apod.

Miuzeme se vSak setkat stim, ze nékteré prameny do téchto systéml zahrnuji
i dochazkovy a stravovaci systém (viz kolektiv autorti T. Vitek, M. Huséak, T. Teply [9].
Pficemz v Dochazkovém systému jsou pouzity jak dochazkové tak i pfistupové funkce.
Naopak Stravevaci systém vyuziva predevsim shodnych identifikacnich médii, ale jinak

jde o0 samostatny systém. [9]
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3 DOCHAZKOVE SYSTEMY

3.1 Vymezeni pojmu

Dochazkové systémy provadi kontrolu opravnéni vstupu na konkrétnim misté vstupu
a mohou nasledné provozovat sbér informaci o case a ditvodech priuchodu danym mistem

vstupu napr. s navaznosti na mzdovou agendu. [5]

Dochézkové systémy jsou vyuzivany spole¢nostmi vSech velikosti pro zdznam pracovni
doby svych zaméstnancli. Vystupy téchto systému lze pouzit pro efektivni fizeni, ale
hlavnim divodem je ptesny podklad pro vypocet mzdy zaméstnancti. Dochazkovy systém
umoznuje zameéstnavateli poskytnout plnou kontrolu vSech zaméstnancti. Odpadé nutnost
ruéniho prepocitdvani udaji z papirové karty zaméstnance, protoze tato dilezita
elektronicka data jsou zpravidla poskytovana na ucetni a personalni odd€leni. DS chrani
spole¢nost pied podvody s odpracovanymi hodinami a Setii mzdové nédklady usporou

pracovnich sil pii zpracovani mzdovych podkladu.

Uceleny systém pro evidenci a zpracovani dochdzky svou koncepci nabizi spolehlivé
feSeni a vysoky komfort pro uzivatele. Samoziejmosti je vedeni agendy podle pozadavkil
Zakoniku préace, zédkon €. 262/2006 Sb., ktera ukldda zaméstnavateli povinnost evidovat

dochazku svych zaméstnanct.

3.2 Vyhody dochazkovych systémii

Dochazkovy systém umoziiuje rychlou registraci osob na elektronickych termindlech
pomoci osobnich bezkontaktnich identifikatord (kli¢enky, pftip. karty) nebo pomoci
biometrickych prvka (otisk prstd, dlan€, o¢ni duhovka, hlas). Zejména u velkych firem
s velkym poctem zaméstnanct je rychly vstup na pracovisté vyznamnou devizou. Jestlize
firma disponuje vice vchody v ramci jednoho objektu, je pfinosné nainstalovat dochazkovy

systém ke kazdému jednotlivému vchodu.

Vedoucim pracovnikiim znatelné zjednoduSuje administrativni praci spojenou s evidenci
a kontrolou dochazky svych podiizenych pracovnikl. Systém ukazuje aktudlni pfitomnost
pracovnika na pracovisti i celkovy Cas, ktery zde stravil. Déle lze snadno kontrolovat
naptiklad pozdni ptichody, ptetazeni polednich pfestavek v praci nebo vstupy do budovy
mimo pracovni dobu. U areald, které podléhaji pfisn¢jSim bezpecnostnim podminkam, lze

monitorovat pohyb osob a tidit pfistup do jednotlivych objektt.
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Ptistupovy i1 dochazkovy systém se v praxi Casto propojuje a vytvaii tak integrovany

identifika¢ni systém kontroly vstupu.

Obr. 9 Cteci zarizeni pro Fizeni pristupu

do budovy

Podstatou systéemu kontroly vstupu je zabranéni pristupu neoprdvnénych osob
do vyhrazenych prostor, nebo zabraneni pristupu k dileZitym ¢i utajovanym informacim.
System umoznuje sledovani pohybu osob v definovanych zondch, jejich vyhledavani,
kontrolu jednotlivych prichodit atd., coz je providéno technickymi prostiedky
od jednoduchého snimace identifikacni karty bez evidence az po uceleny on-line systém

s centralni evidenci, analyzou a eventuelnim napojenim na dalsi aplikace. [5]

Obr. 10 Vstup do budovy opatrené termindlem, identifikace osoby [15]
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V soucasné dob¢ existuje uz jen malé mnozstvi spolecnosti, které¢ stale pouzivaji papirové
karty pro evidenci dochdzky svych zaméstnancii. Jedna se zejména o firmy S malym
mnozstvim zameéstnancti a implementace dochazkového systému by pro né neméla ten

spravny efekt.

3.3 Funkc¢ni pozadavky na dochazkovy systém

e sprava opravnéni uzivateli ke vstupu do chranénych zon podle ptistupovych prav,
e registrace nového pracovnika, véetné editace jeho osobnich dat,

e spravu budov, mistnosti a pfislusnych vstupnich zatizeni,

e kontrolovat pohyb osob po arealu podle ¢asového obdobi, objektu,

e omezeni pfistup do jednotlivych ¢asti aplikace podle roli.

Majitel firmy, manazer A q
w Mzdova Gctarna
\

Server dochazkaonline.cz

Terminal v objektu 2

Terminal v objektu 1

Obr. 11 Schéma dochdzkového systému [16]

3.4 Dochazkové terminaly

Pro ucely identifikace osob lze vyuzivat n€kolik typt dochazkovych terminalti a snimacu.
Volba konkrétniho typu termindlu zavisi na pozadavcich samotného investora. Kvalitni
dodavatel je schopen poradit a umi dodat feSeni Sité na miru potfebam konkrétniho

podniku. Zafizeni muze zaroven slouzit pro otevirani vstupnich dvefi nebo také pro
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odblokovani turniketd. Terminadly délime podle mnoha kritérii, zejména podle
konstrukéniho provedeni, zpusobu komunikace a zpisobu identifikace osoby. Volba
terminalu ma zasadni vliv na funkci pozadovaného feSeni. Mezi dal$i moznosti pro volbu
terminald patii - identifikace osob bezkontaktni kartou nebo otiskem prstu, zabezpecéeni
proti duplikatim karet, pfipojeni do sité pies ethernet, sériovou linkou (RS-232, RS-485),
pfipadn¢ wi-fi, ovladani pies klavesnici nebo dotykovy displej, zobrazeni informaci
0 odpracované dob¢ ihned na displeji, provoz on-line i off-line a zaloha proti vypadku

elektrické energie.

[REfE . 20

B X513

OO0O0O0000
I ———————

Obr. 12 Ukdzky panelii dochazkovych termindlii

3.5 Software dochazkového systému

Software pro evidenci dochazky poskytuje uzivatelim zobrazeni dat v nékolika trovnich.
Dochéazkovy software je sitovy a mohou jej vyuzivat jak vedouci pracovnici, tak
i jednotlivi zaméstnanci v zavislosti na piidélenych ptistupovych pravech. V ramci
vyhodnoceni mize uzivatel s pfistupovym pravem vedouciho provadét rucni opravy dat
véetné doplnéni chybé&jicich zaznami. Pro internetové uzivatele byva také k dispozici

webova nadstavba.

Jak v Ceské republice, tak i v zahraniéi existuje cela fada spolecnosti, které dodavaji
systtmy k evidenci dochazky. Tyto firmy se vétSinou zabyvaji nejen vyvojem
dochazkovych systému, ale vSeobecné vyvojem systémi, které ke své Cinnosti vyuzivaji

piistupové terminaly nebo senzory pohybu.

Z velké skély dodavatelll si mizeme vybrat naptf. mezi témito: Advent spol. s r.o.,

JABLOTRON, a.s., EVVA Sicherheitstechnologie GmbH, ANeT-Advanced Network
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Technology, s.r.o., IReSoft, s.r.o., TEchnodat — CAE — systémy, s.r.o., ASSA ABLOY
Czech & Slovakias. r. 0., PHOBQOS, s.r.0., SLIM, s.r.0., IVAR, a.s.

3.6 Zavedeni dochazkového systému

Duvodu pro zavedeni dochazkovych systémil je cela fada, mezi ty nejpodstatnéjsi mizeme

zaradit tyto:
. automatickd kontrola ptichodi do zaméstnani (pozdni ptichody),

. moznost sledovani pohybu osob po aredlu,

. pohyb osob v budové je mozno omezit v Case,
. moznost ménit piistupova opravnéni z jednoho mista,
. automatizované ziskani statistickych informaci pro fizeni firmy,

. moznost zpoplatnéni pobytu osob v urcitych prostorech (napt. parkovisté, fitcentra,

bazény).
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4 POPIS OBJEKTU

Popisovany objekt administrativni budovy je situovan v samotném centru mésta. Jedna
se o renesancn¢ a barokné prestavénou pozdné gotickou budovu predstavujici
spolecenskou i architektonickou dominantu mésta. Zcela urcité se da fict, ze jde o symbol

staleté méstské samospravy.

Pivodné S$lechticky dim prodal méstu na stavbu radnice v roce 1702 hrabé Dominik
Ondrej z Kounic. Pod pfedni ¢asti budovy se nachéazeji rozsahlé podzemni prostory jako
soucast sit¢ chodeb pod stfedem starého mésta. Zavazna slohova piestavba (nastavba véze,
interiérové Upravy, prefasadovani) byla provedena v baroku v letech 1703 — 1715. Z této

doby je dochovén ptidorys radnice do dne$nich dnti.

Jako zajimavost se Casto zminuji vézni hodiny, které zhotovil hodinat FrantiSek Lang
a v roce 1723 je doplnil soskou Cerného Janka, k némuz se vaZe znama povést z doby

kuruckych valek.

Obr. 13 Kresba radnice
[interni dokumentace]

ProtoZe se jednd o budovu mistni samospravy malého mésta vetfejnosti volné pfistupnou,
neni zde zavedena fyzickad ostraha bezpe¢nostni firmou ani vlastnim straznym. Budova

celkové disponuje tiemi nadzemnimi podlazimi a jednim podzemnim podlazim.
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Do budovy je mozné vejit pres dva vstupy. Hlavni vstup ptes mohutné dvoukiidlé dievéné

dvete pifimo z ndmésti a bo¢ni vstup z postranni ulice.
4.1 Popis jednotlivych podlazi

4.1.1 Podzemni podlazi

Vstup do podzemniho podlazi je situovan ve vstupni hale u bo¢niho vchodu do budovy.
Podzemi je z jedné strany vstupu chranéno uzamykatelnou mftizi a z druhé strany je vstup
mozny pouze pies kancelaf, kterd neni vefejnosti piistupnd. Prostup celym podzemim
je chranén uzamcenymi dveimi. Nachdzi se zde zrekonstruované historické sklepeni
a rozsahly archiv. Podzemi neni zcela odkryto a nachdzi se zde také chodba, ktera
je zavalena a da se tuSit, ze v dfivéjSich dobach to byla tnikova cesta z této budovy
do nékterych z domi lezicich na namésti. Na zabezpeleni téchto prostor bych nic
nemeénila, shleddvam je naprosto dostacujici a ztohoto divodu bych jej ponechala

V soucasném stavu.

4.1.2 Prvni nadzemni podlazi

Prvni nadzemni podlazi obsahuje samoziejmé oba vstupy do budovy a pracovisté, kde
je velky pohyb obcanil. Je zde podatelna, matrika, evidence obyvatel a né€kolik pracovist
pro agendu obc¢anskych prikaz a cestovnich past. Dale se zde nachéazi velka zasedaci
mistnost s pfislusenstvim, dalsi archiv, dva pfiru¢ni sklady a pracovisté udrzby. Bocni
vstup do budovy je bezbariérovy a vzhledem k tomu, Ze se v jeho blizkosti na nadvofti
nachazi rovnéz vytah, mohou tufad bez potizi navStévovat handicapovani obcané

¢1 maminky s détmi v kocarcich.

4.1.3 Druhé nadzemni podlazi

Do druhého nadzemniho podlazi se muzeme dostat dvéma schodiSti nebo vytahem.
V tomto podlaZi se nachdzi sekretariat a kancelafe vedeni mésta, tzn. kancelar tajemnika,
starosty a obou mistostarosti. K témto prostoram ptiléhd dal$i zasedaci mistnost. Dale

je zde finan¢ni odbor, oddé€leni informatiky, pracovisté interniho auditu a tiskové mluvci.

4.1.4 Treti nadzemni podlaZi

Posledni, tedy tfeti nadzemni podlaZzi, je ptfistupné pies centralni schodisté¢ a samoziejme

také vytahem. Nachazi se zde kancelafe spravy majetku mésta, pravniho oddéleni, odboru
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rozvoje mesta, odd€leni dotaci a rozvoje mésta a v neposledni tfadé také pracovisté
zvlastnich kol a krizového fizeni. Najdeme zde také malé ptirucni sklady, které jsou
situovany témét po celé délce chodby pod stfesnimi okny. Dale velky archiv a kotelna.

Z posledniho podlazi je samoziejmé& mozné vystoupat na radni¢ni véz.

Naprosta vétSina mistnosti a chodeb neni chranéna detektory pohybu. Jisténi kancelafi
je pouze pies klasické dvetni zamky. Elektronicky zabezpecovaci systém se nachazi
V prostorach se servery, v prostorach pro zvlastni tikoly a krizové fizeni, dale na pracovisti
obcanskych priikazi a cestovnich dokladl a jisténa jsou historické hodiny a obrazy, které

jsou umistény v zasedaci mistnosti 2. nhadzemniho podlazi.

Celkové je mozno konstatovat, ze budova je v dobrém technickém stavu. Vzhledem
ke stafi objektu a zejména k historické hodnoté je nutné pravidelné provadét opravy
a udrzbu pod dohledem pracovnikl statni pamatkové péce. Posledni velka investice
probéehla v roce 2012 pii opravé celého plasté budovy, ktera tak ma novou fasadu z vné&jsi
1 vnitini strany a opravy se dockala také radnicni veéz. V ramci téchto oprav doslo
i k ndroénému restaurovani sosky Cerného Janka, ktera ma své nezastupitelné misto na této
vezi a svym zvonénim kratce pfed kazdou celou hodinou dava celému méstu vzpomenout

na dobu, kdy timto svym zvonénim zachranil mésto pied vpadem a vyplenénim neptateli.

Obr. 14 Letecky snimek budovy [19]
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4.2 Popis stavajiciho systému ochrany

4.2.1 Perimetricka ochrana

Perimetricka (obvodova) ochrana zde neni feSena, protoze budova se nachazi v centru
meésta. Ze dvou stran, severni a zapadni, vede kolem budovy chodnik a silnice. Z téchto
stran je také budova osvicena vefejnym osvétlenim. Vychodni strana ptiléha k sousedni
budové, jizni strana s nadvoiim a vysokou cihlovou zdi sousedi Castecné se sousedni
budovou a ¢astecné s jejich zahradou. Objekt je pristupny pies vchody ze dvou svétovych
stran. V uvahu musime vzit i skute¢nost, Ze mozny narusitel by do arealu objektu mohl
vniknout

1 ptekonanim zidky ze sousedniho pozemku.

4.2.2 Plastova ochrana

Budova je opatfena pouze vnéjsim kamerovym systémem, ktery je umistén na vézi budovy
a je situovan smérem na namésti. Ucelem této kamery je sledovat déni zejména na namésti

a u hlavniho vchodu do budovy.

4.2.3 Prostorova ochrana

Na obou vstupech je instalovany systém ACS. Hlavnim tkolem ACS je umoznéni vstupu
do administrativni budovy nejen opravnénym osobam (zaméstnanctim), ale také navstévam
a hlavné Siroké vefejnosti-obCanlim V uréitém rezimu vstupu. Vstup je umoZzZnén
Vv uZivatelsky nastavitelné dobé€ a v rozsahu opradvnéni stanovené z bezpecnostnich hledisek

spravcem systému. ACS je integrovany s dochazkovym systémem.

PZTS je, jak jsem jiz stru¢né uvadéla, instalovany pouze na vybrané kancelafe, a to na
kancelaie evidence, zpracovavani a uchovavani ob¢anskych prikazl a cestovnich dokladi,
pracovisté zvlaStnich ukoll a krizového fizeni a dale na mistnost s centralnim pocitacem,

tzv. servrovnu. Vnitini kamerovy systém neni instalovan.

4.2.4 Predmétova ochrana

Signalizuje napadeni nebo neopravnénou manipulaci s chranénymi pfedméty. V naSem
pfipad¢ se konkrétné jednd o cenné obrazy a historické sloupové kyvadlové hodiny.
Poplach je vyhldSen na zakladé bezprostfedni piitomnosti pachatele u chranéného

predmétu nebo na zédklad¢é manipulace s timto predmétem.
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Jak jsem uvadéla, na poplachovou aplikaci jsou pfipojeny sloupové astronomické hodiny
a hodnotné obrazy, které se nachazeji v prostoru radnice v druhém nadzemnim podlazi. Pro
lepsi predstavu o hodnoté¢ a tedy divodu zabezpeCeni kratce nastinim popis téchto
predméti.

Astronomické hodiny Vilibalda Riizicky

0 Wt v

Vilibald Razicka byl ucitel, feditel, odborny pracovnik muzea, spisovatel a vlastenec.
Prosazoval vSestranny pokrok a vrcholem jeho technické ¢innosti je orloj, ktery je umistén
pravé zde na radnici. Razickovy astronomické hodiny ptedstavuji unikatni astronomicky
orloj obohaceny o velké mnozstvi Casomérnych funkci. Srdcem mechanismu je pfesny
hodinovy stroj se sekundovym kyvem. Kromé hlavniho ciferniku obsahuje dalsi ¢tyii
samostatné ciferniky ukazujici sekundy, mésice, dny a data. Astronomicka cast se skldda
z astronomické sféry, otocné hvézdné mapy, globusu a z ciferniki. Na tomto orloji
se astronomicka Cast a kalendaini ¢ast prolinaji. Stroj ¥idi pohyb ru¢né zhotovené mapy
hvézdné oblohy, kterd znazoriiuje momentalni polohu hvézd nad no¢nim obzorem. Mapa
se oto¢i jednou za hvézdny den, ten je méfen hv€zdnym Casem, predbihajici obcansky
zhruba o Ctyfi minuty za 24 hodin. Z tohoto ditvodu také kazdy tyden v ur€eny den dochazi
pracovnik mistni hvézdarny, aby hodiny sefidil a natahl kyvadla. Jako dal§i zajimavost
uvedu, ze hodiny trvale ukazuji stfedoevropsky ¢as, protoze vSechny ostatni tdaje jsou od

tohoto ¢asu odvozeny.

Obr. 15 Astronomické hodiny
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Hodiny jsou v budové vetejnosti piistupné ve 2. nadzemnim podlazi, ale vzhledem K jejich
unikatnosti jsou pfipojeny k poplachovému a zabezpeCovacimu systému. Zabezpeceni
hodin je zajisténo pomoci otiesového detektoru. Otiesovy detektor je vybaven velmi
citlivym senzorem, ktery zachyti 1 malé otfesy nebo vibrace. Vystupni kontakt pfeda tuto
informaci do ustfedny PZTS a ten vyvold poplach. Nékteré otfesové detektory jsou
vybaveny regulaci na nastaveni citlivosti detekce otifesu. Otfesova ¢idla se vyuzivaji

pievazné pro ochranu véci.

Historické obrazy

Jednéd se o né¢kolik obrazi vétSich formatt, které zobrazuji zivot a zvyklosti v daném
regionu Moravského Slovacka, konkrétné mésta samotného a také ptilehlych mist. Obrazy
nemuze vefejnost bézné shlédnout, protoZe jsou umistény ve druhém nadzemnim podlaZzi
v zasedaci mistnosti, kterd neni voln& pfistupna. Obrazy jsou zajiStény magnetickymi
kontakty. Funkce magnetického kontaktu je zaloZena na principu jazyckového relé
spinaného magnetickym polem permanentniho magnetu. Pro instalaci je mozné pouzit

magnetické kontakty pro povrchovou nebo zapustnou montaz vodici.

Obr. 16 Ukdzka zabezpecenych obrazii

4.3 Popis dochazkového systému

Vzhledem Kktomu, Ze vramci daného piistupového systému je kazdy zaméstnanec
jednoznacéné identifikovan, jsou jeho osobni data provazéana s dalS$imi funkcemi systému,
a to zejména s dochdzkovym systémem. Soucasnou funkci ptistupového systému
je kontrola dochazky zaméstnancti. Systém je na vSech vstupech, resp. vystupech vybaven

dotykovym dochézkovym terminalem.
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Pti prilozeni ¢ipu na ¢tecku dochézkového termindlu pti vstupu do budovy je automaticky
zahajena pracovni doba zaméstnance. Pouzije pfesny Cas, to znamend, ze systém pracuje
I Sminutami. Stejné tak pfi odchodu a pfilozeni Cipu je pracovni doba ukoncena.
Na termindlu je také mozné piiloZzenim cCipu zadat diivod pferuSeni pracovni doby.
O zaznamenani udaje na dochdzkovém termindlu je pracovnik upozornén vétsinou kratkym
zvukovym signdlem. Na pocitac¢i v prostfedi dodaného softwaru si pak miize kazdy
zaméstnanec prohlédnout svij pracovni vykaz. Vedouci pracovnici maji moZnost
na zéklad¢ pridéleného opravnéni nahliZet do pracovnich vykazl svych podfizenych a také
provadét editaci v jejich vykazech. Aplikace, kterd nyni zajistuje provoz dochazkového

systému, se jmenuje PowerKey a je od spole¢nosti Advent.

Obr. 17 Panel dochdzkového terminalu

Na dochazkovém terminalu miizeme jednoduse zaznamenat pozadovanou ulohu zapisu
podle piktogramti ¢i kombinaci piktogramil a popisu, které jsou umistény u kazdé ctecky

¢ipt. Popis jednotlivych funkei dochdzkového termindlu je uveden déle.

4.3.1 Funkce dochazkového terminalu
Jednotlivé funkce dochdzkového terminalu, ktery je umistén v budové:
Ptichod — zaznamen4 ptesny ptichod do objektu

Obéd — zaznamené odchod na zakonem stanovenou piestavku v praci — obéd. Délka trvani

obéda je stanovena na 30 minut. Pii pozdé&jSim navratu se tento ¢as navysSuje
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o kazdou dal$i minutu. V ptipad¢ diivéjsiho navratu z této prestavky je sice tento

Cas zaznamenan, ale do mzdovych podkladi je ptenesen jako presnych 30 minut.
Lékat — zaznamena odchod k 1¢kati
Paragraf — zaznamena odchod k oSetfovani ¢lena rodiny
Sluzebné — zaznamena odchod ¢i odjezd na sluzebni cestu
Dovolena — zaznamena odchod na dovolenou
Odchod — zaznamena ¢as odchodu z objektu

Saldo — ukaze aktualni saldo pracovnika

Dochazkovy systém je systém, jehoz zakladni funkci je evidovani dochazky zaméstnanct

a sbér relevantnich informaci pro mzdovou tc¢tarnu.

Uzivateli, resp. zaméstnanci zdrZzeni dochdzkového Ccipu vyplyvaji zejména tyto

povinnosti:

¢ jednoznac¢na odpovédnost uzivateli,

o kazdy wuzivatel ma jasné stanovené pravomoce pristupu nadefinované
V pfistupovém cipu,

e pravomoce jsou vazané na funkce pozice zaméstnance a jeho pracovni zafazeni,

e povinnost zameéstnance zabranit moznému zneuziti ¢ipu neopravnénou osobou,

e zodpovédnost za svéfeny majetek (podpis o prevzeti ptistupového Cipu).

4.3.2 Vyhody a piinosy implementace DS

e identifikace zaméstnance na dochazkovych terminalech,

e on-line piehled o aktudlnim stavu odpracované doby, sledovani riiznych obdobi,

e schvalovani dochazky a planovanych absenci vedoucimi pracovniky,

e planovani nepfitomnosti na vybrana obdobi, moZnost propojeni na webovy portal,

e tvorba piehledovych sestav (bonusy, stravenky),

e propojeni do programu pro zpracovani mezd, tisk pracovnich vykazu,

e nastaveni presmérovani telefonli na pracovnika, ktery je pfitomen (pii rozSifeni

systému).
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Obr. 18 Ovilddaci panel dochdazkového systému PowerKey

Uvedeny obrazek predstavuje rozhrani, které si mize prohlédnout kazdy zaméstnanec,
resp. kazdy zaméstnanec se muize ptihlésit pouze ke svym udajim. Muze si zde nastavit
zobrazeni, ale nem4 moznost jakkoliv upravovat uvedené tdaje. Pravomoci ke korekturdm

ma pouze jeho nadfizeny pracovnik.

4.3.3 Napajeni zaFizeni

Nap4jeni jednotlivych komponentd systému je zajisténo pomoci napajecich zdroju. Cely
systém je napdjen z elektrické sit¢ 230 V/50 Hz a zajiStuje pfevod na stejnosmérné napéti
12 V. Samostatné jistény piivod je proveden v ramci elektroinstalace budovy. Pro

umist'ovani prvkl napajecich zatizeni plati technické podminky vyrobce.

4.4 Bezpecnostni analyza budovy

Provedeni bezpeCnostni analyzy aredlu je zakladem kazdého bezpecnostniho systému,
a to at’ uz noveé navrhovaného nebo pii revizi toho stavajiciho. Je naprosto nezbytnym
indikatorem, diky némuz se dozvime, kde jsou slaba mista systému nebo naopak, kde
je zabezpeCeni dostacujici nebo dokonce naddimenzované. Pfi analyze posuzujeme

charakter stavu soucasného zabezpeCeni, rozsah majetku a dulezitost informaci
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vystavenych riziku, pohyb osob a zaméstnancli, umisténi budovy a zkusenosti s naruSenim
zabezpecCeni z minulych obdobi. Vypracovani bezpecnostni analyzy musi ptedchazet

jakémukoliv zavadéni ¢i rozsifovani nebo zméné soucasného bezpecnostniho systému.

Vzhledem Kk tomu, ze se jedna o budovu samospravy a tedy budovu vefejné pfistupnou,
nejde v urcitém okamziku zamezit vstupu osobam nepovolanym a nezadoucim. Da se fici,
ze tato skute¢nost nejvice zvysuje rizikovost budovy, a proto s nim musime pocitat

a zapracovat, co nejdrive.

Obr. 19 Soucasna podoba budovy radnice
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4.4.1 Analyza rizik a hrozeb v budové

Jiz v predchozi fazi praktické casti jsem provedla analyzu soucasného stavu v daném
objektu budovy mistni samospravy. Provedla jsem rozbor a popis stavajiciho stavu prvka
pristupového systému. Pii posouzeni zjisténého stavu jsem dospéla k zavéru, ze vybrané
prvky poplachového systému jsou zaméfeny pouze na prostorovou a piredmétovou
ochranu. Perimetrickd ochrana je feSena pouze CasteCn¢ piistupovym systémem v misté
vstupu. Vzhledem k tomu, Ze se jedna o velkou budovu, navic vefejnosti pristupnou,
vznikaji zde slab4d mista, kterd mohou byt prostorem pro naruSitele. Prioritou je tedy

vytvoreni u¢inné ochrany za pouziti poplachovych systémd.

Jako zcela nevyhovujici shleddvam samotné zajisténi vstupu do budovy. Tato velmi
stéZejni Cast je ponechana v kompetenci lidského faktoru. Prakticky to znamena, Ze vstup
do budovy zabezpeci povéteny pracovnik, a to pfepnutim rezimu elektromechanickych
dvefi na obousmérny provoz (dvefe umozni vstup i odchod z budovy) z pivodniho
no¢niho jednosmérného provozu (dvefe umozni pouze odchod z budovy, pro vstup
zlstavaji zaviené). Bézni zaméstnanci se vzhledem k nastaveni prav na jejich pfistupovém
¢ipu dostanou do budovy az po tomto tkonu pfepnuti na obousmérny provoz. Tou nejvétsi
slabinou systému je skute¢nost, ze se takto do budovy nedostanou jen zaméstnanci pied
zahajenim jejich pracovni doby a ufednich hodin, ale jiZ prakticky kdokoliv. Stejna situace
nastava 1 po skon€eni pracovni doby a Ufednich hodin. Systém je opét zavisly na lidském
faktoru, tentokrat dvefe na jednosmérny provoz piepinaji pracovnice, které zajistuji uklid
budovy. Sice jsou dana pravidla, kdy ma dojit k uzamceni, resp. zamezeni vstupu do
budovy zvenéi, ale prakticky k tomu nikdy nedojde v ptfesné stanoveny cas. Odchylky
najdeme vzdycky, a to bud’ v mensi nebo vétsi mife. Navic pfi neocekavané situaci mize
dojit k ,,uzamceni* vchodu tfeba aZz v hodinovém rozpéti. V préaci dale navrhnu systém,
ktery by pracoval nezavisle na lidech. Tim padem se zamezi chybdm a nedtslednostem
zpusobenych lidskym faktorem a od pfesné stanovené doby nebude moznost vstupovat do

budovy nepovolanym osobam.

Masivni zdivo zcela vyvraci prinik do budovy skrz n¢j. Rizikovym faktorem jsou spise
okna, kterych je v budové velky pocet, a jez nejsou nijak zvlast' vyztuzena a dokonce ani

okna v pfizemi nejsou osdzena miizemi.

Jako potencidlni riziko vidim i moznost prianiku do budovy pfes nadvofi. Zde by stacilo

pachatelim piekonat zed’ sousedici s vedlejSim pozemkem, kterd je zCasti tvoiena
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postavenym domem a zcasti zahradou. Neptfedpokladala bych proniknuti ptfes dim, ale
pravé pres tuto zahradu. Tim by byl zaroven umoznén ptistup do celé budovy, protoze
dvete, které smétuji na nadvoii, nejsou v zadném rezimovém opatieni, stejné tak vytah.
Penetrace do budovy pfes sousedni zed a nadvoii je sice nepravdépodobnd, ale pfii
provadéni bezpecnostni analyzy musime brat v ivahu vSechny moznosti nebo je alesponi

zminit.

ACS je sice integrovany s dochazkovym systémem, ale zcela chybi napojeni na CCTV.
Urceni oblasti pro optimalizaci a doplnéni poplachovych aplikaci je nezbytné u objektd,

které jsou z pohledu bezpecnosti rizikové, tzn. atraktivni pro potencidlniho narusitele.

Tab. 2 SWOT analyza

SWOT ANALYZA

Silné stranky Slabé stranky
bytelna konstrukce budovy - masivni zdivo prostup do budovy pres dvere neni dostatecné
zajistén
umisténi v centru mésta okna v pfizemi nejsou opatfena Zadnym

bezpecnostnim prvkem

plast budovy osvétlen vefejnym osvétlenim | vstup do budovy z nadvofi je zcela volny

neexistuje centralni systém klica
bezprostiedni blizkost sluzebny méstské | absence CCTV
policie

4.5 Popis organiza¢niho schématu

Vzhledem Kk tomu, ze se jedna o rozsahlou budovu s né€kolika podlazimi, bylo pro dalsi
praci nezbytné nutné vypracovat schémata téchto jednotlivych pater. Timto vychozim
materidlem byly pldorysy budovy, které jsou interni dokumentaci. Pidorysy jsou
vypracovany standardné, a pro potieby této prace ne zcela vyhovujici (viz pfilohy). Pro
zpracovani organizace budovy bylo potifeba ziskat predevsSim piehlednost, tedy

jednoduché, ale zaroven velmi prehledné situacni mapky. Na téchto mapkach, respektive
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organiza¢nich Schématech, jsou cCiselné oznaceny jednotlivé prostory v kazdém podlazi

vcetné vstupnich otvorti; oken a dveri.

Na zaklad¢ schematického rozClenéni vSech podlazi bylo jednotlivym mistnostem
na téchto podlazich pfifazeno logické znaceni, které koresponduje s ¢islem podlazi. Dale
pak poslouzilo k naslednému uttidéni podle zon zabezpeceni, resp. zoén piistupu. Pro lepsi
nazornost jsou tyto zony vyznaceny barevné. V neposledni fad¢ bylo tieba oznacit dvete
(dvefni zamky), pokud mistnost disponuje vice nez jednémi dvefmi. Tyto piehledy slouzi
jako podklad pro vypracovani ptehledu pro ptidéleni identifikatort (kli¢l) konkrétnim
osobam podle stanovenych pfistupovych prav, viz kapitola 6. Kazdé schéma je také

doplnéno vysvétlivkami s piktogramy.

Za kazdym schématem nésleduje tabulka, ktera kazdy ocislovany prostor oznacuje

1 slovnim popisem.

Tab. 3 Rozdeéleni a popis zon pristupu

ZONY PRiSTUPU

Zoéna Oznaceni Popis
prostory volné pristupné verejnosti i
zelend Zbéna bez omezeni vstupu mimo pevnou pracovni dobu (PPD*)
referentl

prostory volné pristupné verejnosti v
pracovni dobé za pritomnosti referenta;

Zlutd Zona l. stupné omezeni , » .
mistnost se po dobu nepfitomnosti
referenta uzamyka
prostory s reZimovym opatienim, pohyb

. , . , pouze povérenych osob nebo vstup
oranzova Zona ll. stupné omezeni

verejnosti na zakladé povoleni vstupu,
pfipadné s doprovodem povérené osoby

*PPD - pevna pracovni doba
PO 8-17:00h  UREDNI DEN

UT 8-14:30h
ST 8-17:00h  UREDNi DEN
CT 8-14:30h

PA 8-14:00h
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4.6 Organiza¢ni schéma budovy
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Obr. 20 Pudorys 1. nadzemniho podlazi
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Tab. 4 Popis 1. nadzemniho podlazi

1. NADZEMNIi PODLAZi

Oznaceni Uéel prostoru

1.01 Vstupni prostor
1.02 Chodba
1.03 Vstupni prostor bo¢ni
1.04 Nadvori
1.05 WC
1.06 Odbor spravni - matrika
1.07 Odbor spravni - dorucovatelky
1.08 Odbor spravni - podatelna
1.09 Odbor spravni - evidence obyvatel
1.10 Odbor spravni - kartotéka
1.11 Odbor spravni - obc¢anské priikazy, cestovni doklady
1.12 Odbor spravni - obc¢anské prikazy, cestovni doklady
1.13 Odbor spravni - kancelar
1.14 Odbor spravni - kancelar
1.15 Zasedaci mistnost
1.16 Cajova kuchyné
1.17 Archiv
1.18 Predsin
1.19 WC Zeny
1.20 WC muzi
1.21 Odbor kancelare tajemnika - sklad Cisticich prostredki
1.22 Odbor kancelare tajemnika - sklad kancelarskych potreb
1.23 Predsin
1.24 Odbor spravy majetku mésta - dilna udrzby

S Studna

\ Vytah

X1 Pronajaty prostor 1

X2 Pronajaty prostor 2
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Tab. 5 Popis 2. nadzemniho podlazi

2. NADZEMNi PODLAZI

Oznaceni Ucel prostoru

2.01 Odbor kancelare tajemnika - sekretariat

2.02 Kancelar mistostarosty

2.03 Zasedaci mistnost

2.04 Odbor kancelare tajemnika - tiskova mluvci

2.05 Kanceldr starosty

2.06 Odbor kancelare tajemnika - sekretariat

2.07 Kanceldr mistostarosty

2.08 Odbor finanéni - vymahani pohledavek

2.09 WC muzi

2.10 WC Zeny

2.11 Odbor finanéni - dané a poplatky

2.12 Chodba

2.13 Chodba

2.14 Odbor kancelare tajemnika - sekretariat

515 Odbor kanceldre tajemnika - kancelar
tajemnika

2.16 Odbor financni - kancelar

2.17 Odbor finanéni - kancelar

2.18 Odbor financni - kancelar vedouciho

2.19 Terasa

2.20 Odbor financni - sprava dani

2.21 Odbor kancelare tajemnika - mzdova uctarna

2.22 Kopirovaci mistnost

2.23 Archiv oddéleni informatiky

2.24 Servrovna

2.25 Servrovna

596 deor ka'nceIéFe tajemnika - kancelar
informatiky

2.27 Odbor kancelare tajemnika — GIS, MAN-UB

2.28 Kanceldr - interni audit
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Tab. 6 Popis 3. nadzemniho podlazi

3. NADZEMNi PODLAZI

Oznaceni Ucel prostoru
3.01 Odbor rozvoje mésta - investi¢ni technik
3.02 Chodba
3.03 Vézi
3.04 Kopirovaci mistnost
3.05 Archiv
3.06 Archiv
3.07 Kotelna
3.08 Odbor rozvoje mésta - oddéleni dotaci
3.09 Odbor rozvoje mésta - oddéleni dotaci
3.10 Odbor rozvoje mésta - oddéleni dotaci
3.11 Odbor rozvoje mésta - oddéleni dotaci
3.12 Odbor rozvoje mésta - kancelar
3.13 Chodba
3.14 Chodba
3.15 Odbor rozvoje mésta - kancelar vedouciho
3.16 Cajova kuchyné
3.17 WC muti
3.18 WC Zeny
3.19 Odbor kancelare tajemnika - zvlastni dkoly
3.20 Odbor financni - prestupkové fizeni
3.21 Odbor finanni - pfestupkové fizeni
3.22 Odbor spravy majetku mésta - technik BOZP, osvétleni
3.23 Odbor spravy majetku mésta - mistni komunikace
3.24 Odbor kancelare tajemnika - oddéleni pravni
3.25 Odbor kancelare tajemnika - oddéleni pravni - vedouci
3.26 Odbor spravy majetku mésta - kancelar
3.27 Odbor spravy majetku mésta - bytové zalezZitosti
3.28 Odbor spravy majetku mésta - sekretariat
3.29 Odbor spravy majetku mésta - sprava majetku
3.30 Odbor spravy majetku mésta - evidence nemovitosti
3.31 Odbor spravy majetku mésta - kancelar vedouciho




UTB ve Zliné, Fakulta aplikované informatiky, 2013

57

52 m

Ll

LEGENDA

zbna ll. stupné omezeni
. zbna lll. stupné omezeni
M schodisté
A dvefe jednokridlé

Y] dvefe dvoukfidlé

Obr. 23 Pudorys podzemniho podlazi



UTB ve Zliné, Fakulta aplikované informatiky, 2013 58

Tab. 7 Popis podzemniho podlaZzi

PODZEMNIi PODLAZI

Oznaceni Ucel prostoru

0.01 Chodba

0.02 Odbor financni - archiv
0.03 Sklep

0.04 Mistnost pro vodomér
0.05 Sklepeni

0.06 WC muzi

0.07 WC Zeny

0.08 Sklep se studnou

4.7 Rezimova opatieni objektu

Ptistupovy systém slouzi jako systém zabezpeCeni vstupu do budovy. Vstupem jsou
vstupni dvete do budovy. Sklada se z kontaktnich snimacti dochazkovych ¢ipa, fidicich
dveinich jednotek, napdjecich zdroji a externich zafizeni (pohony dvefi, elektrické
zamky). K nastaveni pfistupovych opravnéni slouzi verze softwaru Advent, ktera obsahuje

zakladni systémové funkce.

Tab. 8 Rozdéleni pristupovych prav 7 hlediska soucasného rezimového opatreni

Stuperi prava
pristupu

Vstup do budovy

po manudlnim piepnuti dveti na

zadny vefejnost, navstévy obousMEmY provoz «—s

po manualnim piepnuti dvefi na

standardni zamestnanci .
obousmérny provoz «——

vybrani zaméstnanci, vedouci

pracovnici kdykoliv, bez omezeni

uplny

Vstup do aredlu je po manualnim piepnuti dveii na obousmérny provoz prakticky mozny
komukoliv v prubéhu dne a pracovniho tydne. Znamena to tedy, Ze se do budovy v tuto
dobu dostanou nejen povéfeni pracovnici, ale bohuzel i cizi 0soby, nebot’ v tuto dobu

projdou bez néjakych prekazek. Zaméstnanci se musi identifikovat ¢ipovym identifikacnim
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médiem (iButton) na c¢tecce, ktera je umisténa na dochazkovém termindlu u obou
vstupnich dvefi, coz ale neni podminkou vstupu. Dochdzkové terminaly jsou tedy dva
S upevnénim na zdech. Pro zaméstnance se standardnim nastavenim Cipu je umoznén vstup
v ¢ase 0od 6:00 hodin, kdy dojde k manualnimu piepnuti dvefi. Zaméstnanci, ktefi maji
vyssi pristupova prava, tedy nastaveny pfistup Uplny, si mohou vstupni dvete oteviit
prostfednictvim pfistupového Cipu kdykoliv. Samoziejmé kazdy prichod je evidovan
a zaznamenam do paméti s moznosti pozd¢jSiho zjisténi prichodu v konkrétnim case

a konkrétni osobou.
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5 NAVRH NOVEHO SYSTEMU A REZIMOVYCH OPATRENI]

5.1 Navrh nového systému

Na zaklad€ bezpecnostni analyzy rizik a hrozeb byla zjisténa slaba a silnd mista stavajiciho
zabezpeceni arealu a ACS. Diky tomu miizeme zjiSténé nedostatky odstranit ¢i alespon
vyrazné eliminovat, zajistit a navrhnout novou koncepci celkového zabezpeceni. Tento
navrh bude zaméfen na optimalizaci ACS, nastaveni novych pravidel pfistupu a celkové

zvyseni bezpeénosti budovy jako takové a obzvlasté jejich zamé&stnanci.

Zakladnim kritériem pro ndvrh ACS je zcela jist¢ vyznam a povaha chranéného objektu,
stavebni struktura, hodnota majetku uvnitf objektu, mira rizika pro napadeni a dalsi
faktory, které maji vliv na vybér ACS. Vzhledem k tomu, Ze se nachazime v samotném
centru pamatkové zony a tudiz i v pamatkové budové, musime respektovat pravidla

tykajici se i této oblasti.

Nové organizacni schéma pifedstavuje schéma s rozmisténim kamer CCTV, a proto je
uvadéno az v kapitole vztahujici se k tomuto tématu. V budové radnice dosud nebylo
zpracovano zadné organizacni schéma mimo to, které je uvedeno pii popisu objektu a které
jsem vypracovala pro potieby této prace. K plivodnimu schématu bych dodala, ze nebyly

striktné dodrzovany zony s omezenim vstupu.

5.2 Nova rezimova opati‘eni

Zavedenim kvalitniho a propracovaného reZimového opatfeni mizeme takika ihned zvysit
ochranu objektu, majetku i osob, dalo by se fici, bez jakékoliv pocateéni investice.
Piedpokladem je vSak striktni dodrzovani navrzenych pravidel. Na trovni pouziti zavisi
vyslednd ucinnost.

Spravné rezimové opatfeni chapu jako soubor organiza¢né administrativnich opatfeni
a postuptl, které zajist'uji pozadované podminky pro smysluplnou funkci zabezpecovaciho

systému a jeho sladéni s provozem chranéného objektu.

5.2.1 Vnéjsi rezimova opatieni

Vnéjsi rezimova opatieni se tykaji predevSim vstupnich a vystupnich podminek
z chranéného objektu, tj. prostoru, kudy se osoby dostdvaji do objektu a kudy jej také

opoustéji.
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Ptistupovy systém do budovy navrhuji oprostit od lidského faktoru a ptejit na automaticky
casovy rezim, tedy rezim fizeny piistupovym systémem. V tomto momentu jiz nebude
nutné, aby byl povéteny pracovnik kazdy pracovni den v 6:00 hodin na misté a oteviel,
resp. piepnul rezim elektromechanickych dvefi na obousmérny provoz (rezim DEN «——)
z puvodniho no¢niho jednosmérného provozu (rezim NOC —). Kazdy zaméstnanec by se
tak do budovy v pracovnim tydnu v rezimu DEN «, resp. nové v rezimu RANO dostal bez
potizi, ale dvefe za nim by se zaviely a byl by tak zamezen priichod neopravnénym
osobam, napt. ob¢anim. Tim padem bude zamezeno vstupu cizich osob, coz znacné zvysi
bezpecnost budovy. Pii aplikaci tohoto systému se ob¢ané do budovy dostanou pouze
v dobé pevné pracovni doby zaméstnanct. V tomto Case bude automaticky nastaven

obousmérny provoz dveti (rezim DEN «——).

Tab. 9 Rozdéleni pristupovych prav z hlediska nového rezimového opatreni

Stupenn prava
pristupu

Vstup do budovy

pouze v pevné pracovni dobé

Zadny vefejnost, navstévy zaméstnanci

pouze pii prepnuti automatického
standardni zaméstnanci casového rezimu (rezim RANO «—,
rezim DEN «——)

vybrani zaméstnanci, vedouci

pracovnici kdykoliv, bez omezeni

uplny

Ta sama situace nastavala v dobé& skonceni pevné pracovni doby. Dvefe na jednosmérny
provoz prepinali pracovnice zajistujici uklid budovy. S novym systémem bude opét toto
pfepnuti feSeno automatickym casovym rezimem a bude zajiSténo v piesné urCeny cas.
V tomto piipadé skoncenim pevné pracovni doby. Od tohoto okamziku se do budovy
nedostane nikdo cizi (vStup je zakazan), odchod z budovy je povolen nastavenim

jednosmérného provozu.

Tento princip je jednoduchy, ale piesto velice u¢inny. Navic neni tfeba instalovat zadny

novy systém, ale pouze upravit fungovani stdvajiciho.
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Obr. 24 Schéma nového rezimového opatieni
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5.2.2 VnitFni reZimova opatieni

Vnitini rezimova opatfeni se tykaji pfedev§im omezeni pohybu osob v objektu jen
VvV ur¢itém prostoru, v ur¢ité oblasti. Jde o omezeni vstupu do urcitych prostor pouze pro

urcité pracovniky.

Z vnitinich rezimovych opatfeni je tfeba dodrzovat dislednost v uzamykani jednotlivych
kancelafi a mist, kam zaméstnanci vstupuji. Vzhledem k navrhu implementace systému
generalniho hlavniho kli¢e budou mit vzdy pii ruce kli¢, kterym oteviou dvefe, kam

mohou vstupovat.
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6 NAVRH TECHNICKYCH PROSTREDKU

Ochrana, jak by se v obecném pojeti dala nazvat, je vytvofenim bezpecného prostiedi
pro dany subjekt. Abychom mohli navrhnout konkrétni ochranu, musime detailn¢ poznat
pfedmét ochrany, tedy objekt, ktery chceme chranit a specifikovat, co je cilem ochrany,

tedy proti cemu jej chranit, definovat predpokladané hrozby a nebezpeci.

Samotna realizace ochrany predstavuje navrh a sladéni vSech dostupnych prostredka, které
zajisti pozadovanou bezpecnost. Prostfedky pouzité pro realizaci ochrany jsou piimo tim
bezpeCnostnim systémem a jejich souhrn pfedstavuje integrovany celek. Timto
integrovanym celkem zajistime bezpecnost osob, informaci a majetku. Ochrana osob by
samoziejm¢ méla byt vSude oznacena nejvyssi prioritou. Nasleduje ji ochrana informaci

a pak ochrana majetku.

Pfi navrhu technickych prostfedkli ochrany musime mit na paméti tfi zdkladni pravidla,
a to ta, Zc neexistuje absolutni ochrana. Berme v Gvahu, ze kazdd ochrana miize byt
ptekonana. Jedna skupina ochran nic nefesi - realizujme ochranu vzdy v integrovaném
celku, jen tak bude zajiSténa pozadovana Uc¢innost. Technické prostfedky nenahradi
¢lovéka - ostraha dokaze posoudit, zda vyvolany poplach byl plany ¢i nikoliv a provede

nasledné kroky.

V tomto oddile navrhnu technické prostredky pro zajisténi veskerych pozadovanych funkci

systému.

6.1 Soucasné prvky objektu a navrh opatieni

Mezi klasickou ochranu zdbrannymi systémy k zajiSténi pfislusného objektu zcela jisté
navrhuji pouziti mechanickych zafizeni pro uUcely ochrany. Konkrétné v tomto piipadé
pujde o vymeénu dvetnich cylindrickych vlozek. Da se fici, Ze tato forma je nejrychlejsim

a nejlevnéjSim feSenim a mizeme se s ni prakticky setkat v kazdém objektu.

Jak ndm ukazuje cely historicky vyvoj i soucasné zkusenosti, prostiedky klasické ochrany
nejsou schopny chranéné objekty a prostory zabezpecit beze zbytku. Hovofime zde
0 tzv. zpozd’ovacim faktoru, ktery urcuje, jak dlouho je konkrétni prostfedek klasické

ochrany schopen odoléavat kvalifikovanému napadeni dostupnymi néstroji a metodami.
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6.1.1 Klasické vstupni dveie

Rozhodné nemohu opomenout nejvétsi vstupni otvor do budovy, kterym jsou masivni
historické dvoukiidlé dievéné dveie doplnéné z vnitini strany identifikaCnim piistupovym
tvofeny ze zarubnég, kterd je pevnou soucdsti stavby a tim zajiStuje, ze se neda bézny
zpusobem vyrazit. Dale obsahuje dveini kiidla, panty, zdmek a historické kovani.
Na dveini systémy existuje velké mnozstvi zabezpecovacich prvki, které poskytuji vyssi
standard zabezpeceni. Dvete budou zahrnuty do systému generalniho hlavniho kli¢e. Tento
systém je zaloZen na principu, ze kazdou zamkovou vlozku v systému miize oteviit jen kli¢
s pfedem definovanou pravomoci. Pro jednozna¢nou identifikaci vstupu do jednotlivych
z6n, budou vstupy do téchto zon opatieny elektromechanickou zamkovou vlozkou, ktera
obsahuje cCteci zafizeni. Tyto vlozky plni funkeci elektronického pfistupového systému.
Zabezpeci jednoznacnou identifikaci vstupu dané osoby piifazenym kédovanym klicem
a uchova o tom zaznam (Cas, datum). VSechny kli¢e generalniho systému budou opatieny
jednozna¢nym elektronickym identifikatorem. Tento identifikator pozadovany vstup do
zony povoli nebo zamitne. Vyhodou je kontrola o pouziti dveti diky moznosti vyvolani

historie.

S

Obr. 25 Hlavni vstupni dvere

Vzhledem k navrhu aplikace automatického ¢asového rezimu na dvefe je u téchto nutné

pridat systém zajiStujici zavieni dvefi, tzv. brano, které bude uzptisobeno na vahu téchto
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dvefi. Soucasn¢ s tim budou dvete opatifeny jazyckovym spinacem, ktery bude indikovat
stav dveii otevieno/zavieno, aby nenastal ptipad, kdy dvefe nebudou fadné¢ uzavieny.
V piipadé, ze dvere nebudou fadné uzavieny, zabezpeci tato smycka akustickou signalizaci

tohoto stavu.

Systém dovieni dvefi, tzv. brano, bude instalovano na vSech dvefich, kde pozadujeme
elektronické¢ snimani prichodii, a to ztoho divodu, aby se dvefe vzdy doviely pfi
priachodu opravnéného pracovnika a nezlstaly tak otevieny pro piipad neopravnéného

vstupu ¢loveka bez ptislusnych ptistupovych prav k témto dveiim.

6.1.2 Elektromechanické vstupni dvere

Soucasti vstupniho systému z boc¢ni strany budovy jsou elektromechanické vstupni dvete,
které jsou taktéz doplnény o pfistupovy systém, ktery se nachazi jak z vnéjsi, tak z vnitini
strany. Na dvetich navrhuji instalovat vstupni ¢asovy zamek, ktery bude v naprostém

souladu s pevnou pracovni dobou.

Obr. 26 Vstupni dvere bocni

6.1.3 Okna budovy

Okna, obdobné jako dvefe, jsou jednim z kritickych mist budov. Jejich jednoduchym
rozbitim se pachatel muze lehce dostat do vnitinich prostor budovy. Existuje velké
mnozstvi bezpe€nostnich prvki, kterymi Ize okna zabezpeCit proti neopravnénému
vniknuti.

wrw

Rozsitenou formou ochrany oken jsou mfrize, které svou bytelnosti zajist'uji maximalni
bezpecnost. Musi byt vSak pevné ukotveny ve zdi a celd konstrukce musi byt z kvalitniho
materialu, ktery se neda roztdhnout a je stabilni. Dalsi moznosti ochrany sklenénych ploch

jsou bezpecnostni folie. Velkou vyhodou je rychla montaz, pti které se na vnitini stranu
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sklenéné plochy nalepi tenky film polyesteru, ktery je zcela prihledny a vysoce
svétlopropustny. Bezpecnostni folie zpomali postup zlod€je, zamezi prohozeni predméti

oknem, chrani proti u¢inku tlakovych vin a také dokaze zpomalit $ifeni pozaru.

Obr. 27 Skilenénda plocha opatrend bezpecnostni folii

Vyuziti bezpe€nostnich folii je pomérné efektivnim bezpecnostnim opatfenim, kdyZz
vezmeme V tvahu cenovou dostupnost, rychlost montadze a G¢innost. Optimalnim feSenim
by bylo opatfit bezpe¢nostnimi foliemi vSechna okna v 1. nadzemnim podlazi, ktera jsou
umisténa pfiblizné 1 metr nad Grovni venkovniho terénu. Pokud by se neumistovala
na vSech oknech, tak minimalné v kancelafich vtomto podlazi, které jsou v dobé
nepiitomnosti stfeZeny alarmem z divodu evidence, zpracovani a vydavéani cestovnich

dokladti a obéanskych prikaz.

Volila bych bezpecnostni folie s atestem na kategorii odolnosti, ktera je i alternativou
funkéni miiZze ve smyslu pojistnych podminek nékterych pojistoven. Tyto bezpecnosti

folie mizeme potidit za cca 650 K&m?, montaz 300 K&/m?,

Tvrzena nebo vrstvena skla jsou dalSi moZnosti ochrany oken. Vyroba tvrzenych skel
probiha speciélni technologii, ktera zajisti v celé ploSe trvalé pnuti a pokud dojde k rozbiti,
rozpadne se na velky pocet malych neostrych tlomkd. Vrstvené sklo je vyrabéno
sendvi¢ovou metodou, kdy se mezi dv€ odolna skla vlozi bezpecnostni folie, kterd tak

A4

mnohonasobné zvysi odolnost, dokonce i proti narazu ocelovou kouli ¢i kladivem.

6.2 Technicka ochrana novymi prvky

Technickd ochrana ptedstavujici poplachové systémy podporuje ochranu klasickou a je
nejspolehlivéjsi a nejhiife prekonatelnou z hlediska dnesnich pozadavka 1 technickych
moznosti. Technickou ochranu miizeme oznalit jako detekéni systém, ktery zajistuje

a predava informace o situaci v chranéném objektu ¢i prostoru a o jeho ptipadné napadeni.
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Muizeme fict, ze technickd ochrana podstatné zvySuje efektivnost ochrany klasické
a také ochrany fyzické. Nicméné fyzickou ostrahu uvedené¢ho objektu neaplikuji nejen
Z hlediska finan¢niho, nebot’ fyzicka ochrana se fadi ze vSech typt ochran mezi nejdrazsi,

a jeji pouziti ani s uplynulym ¢asem neklesa z divodu stalych nakladt na platy.

6.2.1 Systém Generalniho hlavniho klice

Rychlym, spolehlivym a pfitom jednoduchym zabezpecenim budovy je vyuziti systému
Generalniho hlavniho klic¢e. Jedna se o sofistikované systémy pro uzamykani a jednoduché
ovladdani uzamykacich systém, které jsou v soucasnosti technologickou Spickou. Navic
nespornou vyhodou je moznost uzamknuti celé budovy jedinym kli¢em, neni potteba tak
stale s sebou nosit velké svazky klicu. I pfesto, ze se uzamkne cela budova jedinym kli¢em,
stale se jedna o original pro kazdé dvete. Jde o realizaci pfistupového prava pomoci
elektromechanického klice, ktery ma charakter identifikatoru (napt. jako karta)
a obsahuje pfesné identifikacni prvky. Kazdy klic ma pevny mechanicky koéd podle
nastavenych pravomoci (viz tabulka pfidéleni identifikatorG a pfistupovych prav).
Povéfeny pracovnik nahraje kody do elektromechanickych zamkd, které jsou umisténé

na klicovych mistech budovy (napt. hlavni vchod, vstup do archivu, atd.).

Generalni hlavni kli¢ (GHK) - v ramci systému umoziuje uzamknout vSechny vlozky.
Tento kli¢ zpravidla vlastni osoba nejvySe postavend v hierarchii podniku. A dalsi
kli¢ - zaloZzni byva uloZen v trezoru. Timto klicem je moZné bez omezeni prochazet vSemi

vstupy Vv celém systému.

Hlavni kli¢ (HK) - tento kli¢ uzamyka vSechny vlozky v ramci jednodussiho uzamykaciho
systétmu. V uzamykacim syst¢ému s GHK se HK stava skupinovym kli¢em. V nasem

piipadé je tedy hlavni a generalni hlavni kli¢ shodny.

Skupinovy kli¢ (SK) - uzamyké v rdmci uzamykaciho systému s GHK urcitou skupinu
vlozek (napf. urcité oddéleni).

Vlastni kli¢ (VK) - tento kli¢ je posledni v hierarchii opravnéni. Vlastni kli¢ uzamyka jen

urcitou vlozku, k tomu piipadné i centralni vlozku.
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Obr. 28 Struktura systéemu GHK

Z obrazku je patrné, kde se v kliCi-identifikatoru nachazi ¢ast mechanicka a kde

elektronicka.

Cely systém takto mlZeme uzamknout jedinym kli¢em v zavislosti na pfislusnych
opravnénich. Kli¢e v systému nesou dvé koddové oznaceni. 1. Mechanické - urCuje
pravomoc ke vstupu do jednotlivych prostor, které nejsou opatieny elektronickou ¢teckou
¢ipu. 2. Elektronicky identifikator - tento elektronicky identifikator uruje pravomoc
ke vstupu do jednotlivych zén. Vstupy do zdén jsou zabezpeceny dveini vlozkou
s integrovanou &teCkou  elektronického identifikdtoru. Cteci zafizeni zaznamena

jednoznacny elektronicky kod klice, datum a Cas, kdy do prostoru vstoupil.

Pi‘ehled kladu a zapora pri vyuZiti generalniho hlavniho klice:

Vyhody +
e evidence klicu,
e stanoveni pfistupi a prav,
e zvySeni zabezpeceni budovy,
e odpoveédnost za sveéfené prostory a majetek v nich,
e moznost napojeni na dochdzkovy systém,

e administrace systému z jednoho mista,
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e komfort a jistota.

Nevyhody -
e VYssi cena vlozky,
e VYssi cena klice,

e Vyssi naklady pii ztrate klice.
6.2.2 Systém mechatronického klice

Mechanicky systétm GHK se da vylepSit na mechatronicky kli¢ integraci mikrocipu
(transponderu). Jedna se tedy o mechanicky kli¢ vybaveny mikro¢ipem. Kazdy transponder
je unikatni a neni kopirovatelny. Tato dodate¢na elektronicka kontrola vstupii pomoci
transponderu umoziuje jednoduchou a flexibilni organizaci opravnéni vstupti a zvysuje tak
celkovou bezpecnost systému. Elektronické identifikdtory je mozno integrovat napiiklad
do karet nebo cipu. Bezpe¢nost uzamknuti je na vysoké Grovni, umoznuje bezkontaktni
pfenos dat a zajistuje signalizaci vymény baterky. Baterie 1,3 nebo 3 V je umisténa

v zamkové vlozce. Vydrz baterii udana vyrobcem je dva roky.

Obr. 29 Priirez klice s identifikatorem [18]

Vyuzitim téchto prvki budu mit kontrolu nad vstupy do prostor (naptiklad archiv, zasedaci

mistnost, mistnost se servery), které chci sledovat, resp. v pfipadé potieby si stahnu historii
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z téchto zamku. Tyto informace dfive nikdo nesledoval, protoze k tomu ani nebyly

vyvinuté moznosti.

Spole¢nou vyhodou mechanickych a mechatronickych prvki je bezpe€nost investice, kdy
mechanické uzamykaci systémy je mozné kdykoliv rozsifit o elektronickou kontrolu
vstupl, a to vSe bez dodatecné nakladné kabelaze. Je tam pfipravena pida pro moznost

rozS§ifeni v budoucnosti.

V téchto systémech mé nejvice zaujala nabidka spole¢nosti KABA, kterd se na trhu
vyskytuje dlouhou tfadu let a je znama po celém svété kvalitou svych produktl, konkrétné
systém s mikro¢ipem - EloLegic. Samoziejmé neni nutné realizaci provadét piimo
s vyrobky této znacky, protoze nepatii k nejlevnéjsim, ale jsou vysoce kvalitni a zajist'uji
ochranu kli¢e-identifikatoru patentem. Nicméné pro potieby této prace bude dale vyuzivan

pojem EloLegic, ktery pravé predstavuje elektronicky systém, ktery je navrzen pouzit.

Obr. 30 Cipovd technologie s EloLegic [18]

Pridéleni identifikatora pristupovych prav systému konkrétnim osobam

Pro jasny a srozumitelny piehled ptistupovych prav byla vytvofena tabulka, ve které je
vymezen pfistup konkrétniho pracovnika dle jeho funkce do konkrétnich mist pfistupu.
Prévo pftistupu je nadefinovano piimo na Cislo dvefi, resp. konkrétni vlozku kazdych dveti
- mechanicka ¢ast. Kazdy kli¢ je vybaven mikroCipem, tedy nosi¢em, ve kterém jsou
nadefinovana prava pro konkrétni dvetfe osazené cteckou Cipl - elektronickd ¢ast. Tyto
¢tecky umoznuji vést zaznam o jednotlivych priichodech. Funkce zaméstnance urcuje,
kolik stejnych kli¢i bude na zéklad¢ stejnych pfistupovych prav vyrobeno. Nejvyssi

mnozstvi povolenych vstupli maji samoziejme vedouci pracovnici.

Vzhledem k velikosti celé tabulky je tato uvadéna v pfiloze. Zde je pro nazornou piedstavu

ponechana jeji vysec, ze které je patrné, ktery pracovnik si mize otevfit piislusné dvefe.
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PoF. | Rozmér vioZky - A+B ] [D| ’H‘]—
él’slc; Cislo dvefi Oznaceni prostoru typ zémku (mm) !
K 1.01  |Vstupni prostor - HLAVNI VCHOD EloLegic ) e o x [ x
"2 | 102 |Chodba 304355 s | [ e e e ] ] e | x
" 3 | 1.03a |Vstupni prostor bogni - BOGNI VCHOD EloLegic sl [ e s e | x| x| x
" 4 | 1038 |Vchod na nadvoii 304355 A EAEARAES BYEARAE S ES
"5 | 105 [we 304355 x x| x
r B 1.06  [Odbor spravni - matrika 304355 X X
r 7 1.07  [Odbor spravni - doruovatelky 304355 X X
i 8 1.08 [Odbor spravni - podatelna 304355 WX X X[ X X[ X
r 9 1.09 [Odbaor spravni - evidence obyvatel 304355 X X
"0 | 110 [odbor spravni-kartotéka 304355 X X
i 11 1.11A |Odbor spravni - ob&anské prikazy, cestovni doklady 304355 X X
" 12 | 1.11B |Odbor spravni - ob&anské prikazy, cestovni doklady 304355 ¥ X
f 13 | 1.11C |Odbor spravni - ob&anské prikazy, cestovni doklady 304355 X X
i 14 1.12 |Odbor spravni - ob&anské prikazy, cestovni doklady 304355 X X
" 15 [ 1.13 |Odbor spréni - kancelar 30435 5 X X
If 16 | 1.14A |Odbor spravni - kancelar 304355 X X
8 17 | 1.14B |Odbor spravni - kancelar 304355 X X
'18 1.15A |Zasedaci mistnost 30+355 XX XXX | X
'19 1.15B |Zasedaci mistnost 304355 O X X X[ X
"0 | 1.15C [zasedaci mistnost 304355 bR ARAE PR
" 21 | 1.15D [zasedaci mistnost 304355 x [ [ x| x
22 | 1.16 |Cajova kuchyné 304355 sl x| x [ x s x| x| x| x
23 1.17  |Archiv EloLegic XX [ X[ X X[ XX
24 1.18 |Predsif 30+35 5 XX ] X X x| X
25 | 119 |WC Zeny 304355 X xx]x|x]x|x]x]x]|x
26 120 |WC muii 30+355 SOL 3 O] X XX X X[ X
27 1.21 |Odbor kancelafe tajemnika - sklad Eisticich prostfedkd 304355 X X
28 1.22 |Odbor kancelare tajemnika - sklad kancelarskych potfeb 304355 % X
29 1.23 |Predsif 30+355 XL O] X X | X
30 1.24  [Odbor spravy majetku mésta - dilna Gdrzby 304355 XX X]|xX
31 | 2.01A |Odbor kancelare tajemnika - sekretariat 304355 P X[ X XX ] X
32 | 201B |Odbor kancelare tajemnika - sekretariat 304355 XX X[X]|X]X]|X
33 | 2.02A |Kancelaf mistostarosty 304355 P X X X X | X
34 | 202B |Kancelaf mistostarosty 304355 XXX X X]x|[Xx
35 | 2.03A |Zasedaci mistnost EloLegic Xl X 36 2] 3¢] X 3¢ B¢
36 | 2.03B [Zasedaci mistnost 304355 XXX [X]x]x]x|[x
37 2.04 |Odbor kancelare tajemnika - tiskova mluvei 304355 XX x]|x X
38 | 2.05A |Kancelaf starosty 304355 WX X X X X[ X
39 | 2.05B |Kancelaf starosty 304355 O X X X X[ X
40 | 2.06A |Odbor kancelare tajemnika - sekretariat 304355 P X X X X | X

Obr. 31 Vysec tabulky pridélenych identifikatorit a prav pristupu konkrétnim osobdm
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6.2.3 Udaje o cenich pro systétm GHK

V této ¢asti uvedu orientacéni cenové tdaje. Uvadéné ceny jsou bez DPH a jsou pouze
orientacni a findlni cena se muze samoziejmé liSit. Pouzila jsem ceny dle nabidek
jednotlivych spolec¢nosti, které se touto problematikou zabyvaji. Ceniky produktii jsou

voln¢ k dispozici na webovych strankach spolecnosti.

Tab. 10 Orientacni cena systéemu GHK pro dany objekt

Poéet Cenaza Cenacelkem

Material (ks) Kkus(K&) (K&

1. | Cylindricka vlozka 30+35,5 mm 103 2170 223 510
2. | Kli¢ k cylindrické vlozce s elektr. identifikatorem | 75 450 33 750
3. | Kli¢ GHK s elektronickym identifikatorem 1 1100 1100
4. | Elektromechanicka vlozka (EloLegic) 11 8 000 88 000
5. | Programovaci zatizeni k systému 1 22 100 22 100
6. | Software 1 15 000 15 000

Cena celkem 383 460

Predpoklddana sleva pti odebraném mnozstvi 25%

Cena celkem po slevé 287 595

6.3 Kamerovy systém

V celé budove neni instalovan zadny systém CCTV. Doporucila bych CCTV instalovat na
vSech vstupech do budovy a ve vybranych rizikovych ¢astech objektu. Data z CCTV
budou smérovana na centrum dohledové kontroly, které bude soustiedéno v prostorach
meéstské policie. Zalohovaci zafizeni zajisti moznost zpétného dohledani pottebnych udaji

ze zaznamu.

Tab. 11 Prubeh zaznamu kamer u jednotlivych rezimii

Nastaveni kamer

Rezim RANO o

- kontinualni zdznam
ReZim DEN
Rezim NOC zaznam pii zméné obrazu

Provoz CCTV v aredlu objektu musi zajistit soulad se zakonem ¢. 101/2000 Sb. O ochrané
osobnich udajii. Z hlediska tohoto zdkona je nutné v budové rozmistit $titky s uvedenim,

zZe je objekt sttezen kamerovym systémem.
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V budové mistni samospravy budou Vv systétmu CCTV pouzity cernobilé kamery
S ptisvitem pro no¢ni vidéni. Kamery maji vysokou citlivost i rozliSeni, které je lepsi nez
u kamer barevnych. Napdjeni je zajisténo z externich zdroji. Kamery jsou instalované
na zdech pomoci drzaku. Kamera umisténa na nadvoii je oto¢na, ostatni jsou pevné

nastaveny na stiezeny prostor. Videosignaly z kamer jsou ptenaSeny po koaxialnim kabelu.

U vybranych kamer je mozné zahajit nahravani pomoci detektoru pohybu. V tomto ptipadé
pomoci tzv. videodetektoru pohybu. Tato funkce elektronicky sleduje dany prostor,
vymezenou oblast zdbéru kamery (okna, dvete, chodbu) a v ptipadé zmény obrazu, vysSe
uvedeném detekovani pohybu, se ve sledované oblasti automaticky spusti nahravani.
Vyhoda této funkce je vtom, Ze Setii zdznamovou kapacitu a v neposledni fadé také

usnadiiuje vyhledavani v potfizeném zdznamu.

Tab. 12 Navrh kamer pro pozadované prostory

S Nadzemni Cislo Mlvmmalm o Orientac¢ni Vyrobce a
Umisténi o pozadavky Nahled
podlazi prostoru cena typ kamery
na kameru
Hlavni vchod prvni 1.01 Gernobild s
piisvitem
‘. . ¢ernobila s .
Bo¢ni vchod prvni 1.03 pifsvitem 3700 K& |4F.):;(;\(I)Iélg\n/|:
Chodba s
hlst(_)rlck_yml druhé 212 ceanol?lla s
hodinami a vstupy prisvitem
k vedeni mésta
DOME Hikvision
o venkovni kﬁlm?ra S M DS-
Nadvoii prostor 1.04 prlsv%em: 4200 K¢ 2CC5281P-
vodotésna,
; VP
antivandal

Z prislusenstvi to budou dale drzaky kamer (cca 150 K¢), kryty kamer (cca 1200 K¢),
ovladaci klavesnice k DOME kamefe (cca 9 500 K¢)

Zcela jist¢ neni tfeba zvlast zdlraziovat, Ze instalace veSkerych technologii musi
probéhnout podle navodu a pokynu vyrobct. Vzhledem k tomu, Ze se jedna o historickou

budovu, je nutné veskeré zasahy provadét co nejcitlivéji.
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6.4 Kritéria pro hodnoceni dodavateli

Pro potteby navrhu pfistupového systému do administrativni budovy je tfeba stanovit
kritéria pro hodnoceni jednotlivych dodavatelii systému. Nabizené¢ systémy budou
hodnoceny podle normy STN EN 1303. Pro vybér nebudou zdvazna vSechna ustanoveni

této normy, a to z divodu ceny dodavanych systémti.

V piipadé uzamykacich systémt generalnim hlavnim musi dodavatel splnit tato kritéria
(pozn. pozadovana hodnota je v tabulce vyznacena barevn¢):

Certifikované vlozky s poZadovanou tifidou bezpe¢nosti:
a) Zivotnost (trvanlivost) - musi umoznit ovladani cylindrické vlozky novym
originalnim kli¢em s krouticim momentem nepiesahujicim 1,5 Nm (Newtonmetr)

po provedeni poctu zkusebnich cykli.

Tab. 13 Zivotnosti viozek podle tiidy bezpecnosti

Trida bezpecnosti Pocet cykli

Ttida 4 25000
Ttida 5 50 000
Ttida 6 100 000

b) Minimalni pocet efektivnich kombinaci - bezpecnost souvisejici s kli¢em,

minimalni poc¢et kombinaci musi odpovidat idajim v tabulce nize.
Tab. 14 Pocet kombinaci podle tridy bezpecnosti

Minimalni pocet
efektivnich kombinaci

Trida bezpecnosti

Ttida 1 100
Ttida 2 300
Ttida 3 15000
Ttida 4 30 000
Ttida 5 30 000
Ttida 6 100 000

c) Odolnost proti napadeni odvrtanim - zub cylindrické vlozky se nesmi
po skonceni zkousky otoCit bez pftislusného kli¢e, pouziti kroutictho momentu

maximalné 5 Nm.
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Tab. 15 Odolnost proti napadeni

Odolnost Max. ¢as e
proti odvrtani Kovy ca
napadeni i zkous§ky (min)
Ttida 0 X X
Trida 1 3 5
Ttida 2 5 10

Garantovana ochrana klice proti kopirovani - kli¢ je chranény patentem, tim padem
se neda volné kopirovat, cozZ je zarukou proti zneuziti klice, dodavatel uvadi, na kolik let
garantuje tuto ochranu.

Online servis - vyroba klice bez nutnosti navstévy klicové sluzby, objednavku je mozné

uskutecnit napiiklad prostiednictvim e-mailu na zakladé znalosti kodu klice.

V piipadé CCTV musi dodavatel splnit minimaln¢ tato kritéria - no¢ni vidéni, rozliseni,
odolné proti povétrnostnim podminkdm, uhlové vidéni kamery minimalné 90°. Kamery

musi spliiovat normy platné pro pouziti v Ceské republice CSN EN 50132.

V ptipadé bezpecnostnich folii musi dodavatel minimalné tato kritéria - homologované

na uzemi Evropské unie, ¢iré, aby bylo v pracovnich prostorech dostatek denniho svétla.

Spolecné pozadavky na vSechny dodavatele:

Kvalita dodavatele - u dodavatele, resp. vyrobce zjistujeme, jak dlouho je na trhu - delsi
doba je urcitou zarukou kvality (napft. alesponi 10 let), ptipadné vlastni zkuSenosti s timto
dodavatelem, jeho spolehlivost.

Kvalita dodiavaného zbozi - musi byt zajiSténa kvalita dodaného zbozi, aby zbozi
splilovat pozadované parametry.

Kompatibilita - kompatibilita elektronickych identifikatort se stavajicim ACS.

Cenové podminky - cena dodavanych komponent, mnoZzstevni slevy.

Dodaci podminky - doba od objednani systémil aZ po jeho instalaci.

Platebni podminky - zptsob platby a doba splatnosti.

Zaruka - jak dlouhou zaruku dodavatel poskytuje, jaky je pozarucni servis.

Reference - reference na dodavatele od jinych subjekti mohou byt také dilezitym

voditkem pro vybér dodavatele.
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Pro snadnéjsi vybér dodavatele, ktery bude spliiovat nase pozadavky nejlépe, mizeme

napiiklad pouzit nékterou z metod vybéru dodavatelt.

6.4.1 Metoda prostého hodnoceni podle poradi

Pii prostém hodnoceni podle potfadi provadime hodnoceni podle jednotlivych kritérii
u vSech dodavatelt. Pfi hodnoceni pfifazujeme k jednotlivym kritériim body 1 — 3
(1 - vynikajici, 2 - neutralni, 3 - Spatné). Ziskané bodové ohodnoceni u jednotlivych

dodavatelll secteme. Nejlepsi dodavatel je ten, ktery ziska nejnizsi pocet bodd.

Tab. 16 Hodnoceni dodavatelii

Dodavatel

Kritérium

Kvalita (%) 100 | 90 75
Servis (%) 90 100 90
Cena (K¢&) 320 | 287 | 260
Spolehlivost (%) | 100 100 90

Tab. 17 Prirazeni bodového hodnoceni

Dodavatel

Kritérium

Kvalita (%) 1 2 3
Servis (%) 2 1 2
Cena (K¢) 3 2 1
Spolehlivost (%) 1 1 2
CELKEM 7 6 8

PORADI 2 1 3
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6.4.2 Metoda vahového hodnoceni poradi

U vahového hodnoceni vychazime z metody prostého hodnoceni, kdy ke kazdému kritériu
pfitadime pfedem stanovou véhu tak, aby ndm celkovy soucet vah dal 100 %. Vahami
kritérii vyndsobime pfifazené bodové hodnoceni. Piifazené bodové hodnoceni nasledné

vynasobime vahami jednotlivych kritérii. Ziskané sou¢iny u dodavatelt secteme a nasledné

Cv v

Tab. 18 Vahové hodnoceni podle poradi

Vaha Dodavatel
Kritérium kritéria
(%) B
Kvalita (%) 60 0,6 1,2 1,8
Servis (%) 20 0,4 0,2 0,4
Cena (K¢&) 10 0,3 0,2 0,1
Spolehlivost (%) 10 0,1 0,1 0,2
CELKEM 100 1,4 1,7 2,5
PORADI 1 2 3

Zalezi pouze na nds, ktera kritéria si vybereme pro hodnoceni. Obecné se da fict, Ze jsou
to ta, kterd jsou v dané zaleZitosti stéZejni. K ostatnim pozadavkim na dodavatele

ptihliZime, ale nemaji rozhodujici vyznam.

6.5 Vyhodnoceni prinosu

Pfinos nového rezimového opatieni spo¢iva v tom, Ze bude Iépe zabezpecen piistup 0sob
do budovy jasnymi pfistupovymi pravy. Zvyseni celkového zabezpeceni budovy bude
dosazeno instalaci CCTV. Tim dojde ke snizeni rizika spojeného s prinikem
neopravnénych osob do vyhrazenych zon a celkové ke zvyseni odolnosti budovy proti

naruSiteltiim.
Vyhoda systému Generalniho hlavniho kliCe spoc¢iva vtom, Ze uzamykaci systém
je prehlednym a hospodarnym feSenim vstupti, kde kazdy majitel klice miize svym klicem

uzamknout jen ty dvete, na které méa opravnéni. Tyto uzamykaci systémy se mohou pouzit
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v kazdé oblasti — od zabezpeceni rodinnych domi, ptes velké primyslové objekty az po

budovy pro vetejnost s komplikovanou hierarchii vstupnich opravnéni.

Piinos systému je tedy v celkovém fizeni pfistupovych prav do jednotlivych ¢asti budovy

S jasn¢ vymezenymi pravomocemi:

e evidence vstupt a zamezeni neopravnénych vstupti do objektu,
e zvySeni zabezpeceni proti neopravnénému vniknuti do objektu,
e nenarocny servis systému,

e zvySeni efektivity fizeni ptistupovych pravomoci,

e Casova uspora,

e oOchrana kli¢t proti nelegalnimu kopirovani.

Mezi vyhody mechatronického kli¢e patii predevsim:

Flexibilita — diky kombinaci mechanické a elektronické kontroly na jednom médiu mize
byt pouzito Vramci kombinovaného systému na pouze mechanickych, elektronickych

anebo kombinovanych komponentech systému.

Jednoducha organizace vstupt - jednoduchd sprava a programovani umoziuje rychle
organizovat opravnéni vstupti v ramci systému podle aktudlnich pozadavki i s casovym
omezenim. Ztrata klice jiZ nepfedstavuje Zadny problém, protoZe ztraceny kli¢ miize byt

ze systému elektronicky vyfazen.

Pamét’ udalosti - kazdé dvete, které jsou vybaveny transponderem, maji vlastni pamét’

udalosti. Zpétn€ je mozné zjistit historii vstupd, stejné tak 1 pokusy o neopravnéné vstupy.

Jednoducha instalace - externi napajeni (baterie) zarucuje nezavislost systému. Kabelaz

a pfipadné opracovani dveti v tomto piipad€ neni nutné.

Pofizovaci néaklady systému GHK rozhodné nejsou zanedbatelné, ale jsou nizs$i nez
pofizeni nového elektronického systému ACS. V feSeném piipade se jednd o historickou
budovu, ve které by byla instalace kabelaze naro¢na a v nékterych mistech nepfipustna
Z hlediska pamatkové ochrany. Systém GHK nezatézuje budovu zadnou kabeldzi
a nepotiebuje ani pripojeni do elektrické sité. Elektromechanické vlozky jsou napajeny
z vlastnich baterii s zivotnosti 2 roky. Mechanickych generdlnim kli¢em je mozné feSit
jakékoliv dvete opatfené cylindrickou vlozkou. Z téchto diivodi byl zvolen tento zplisob

zabezpeceni.
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ZAVER

Neustaly nartst kriminality klade na ochranu majetku, lidi a informaci stale vétsi
pozadavky. S koncentraci mnozstvi lidi na malych plochach se zvySuje 1 mira nebezpeci.
V technické praxi se v souCasnosti rozsifuji a uplatiuji ptistupové systémy, které umoziuji
autorizovany pfistup do objektl. Se systémy ACS se v bézném zivoté setkava ve veétsi
¢1 mensi mife vétSina z nas.

Kontrola vstupu do objektu by méla byt jednim ze zékladnich prvkl bezpecnostni politiky
kazdé organizace. Dtivodu k implementaci ACS je nékolik, ale tim hlavnim je zcela jisté
zabezpeceni prostor pred neopravnénym vstupem nepovolanych osob. Integrace ACS
s dalS§imi elektronickymi informacnimi systémy nam umoziuje rychlejsi a efektivngjsi
efektivni kontrolu a piehled nejen o aktudlni pfitomnosti a pohybu osob v prostorach
budovy, ale zaroven zpétné nahlédnout do evidence pfistupt jednotlivych zaméstnancii

do zabezpecenych mistnosti.

Provazénim ACS s navrZzenym kamerovym systémem muZeme ziskat dalsi, tedy vizudlni,
zdroj informaci o osobach, které vstupuji do chranénych prostor, pfipadné i o téch, kterym
byl piistup odeptfen. Propojeni ACS s dochdzkovym systémem je kompatibilni feSeni,
kterym ziskame spolehlivé komplexni feSeni. Vyuziti vyhod automatizované spravy
a uloZeni dat si v dne$ni dobé uv€domuje naprosta vétSina spolecnosti i firem, a proto po ni
roste poptavka. Na trzich Ceské republiky, stejné tak jako na zahrani¢nim trhu, je cel4 fada
spole¢nosti, které nabizeji a poskytuji pfistupové systémy rizného zaméteni a rozsahu, jen
je zapotiebi vybrat ten nejvhodnéjsi pro dany objekt. Z pocatku vyssi investice vynalozena
na pofizeni ACS se s postupem ¢asu mnohonasobné vrati nejen uSetfenym casem, ale

hlavn¢ uSetfenymi finan¢nimi prosttedky, takze se vyplati i mensim spole¢nostem.

Cilem moji diplomové prace bylo navrhnout efektivni a plné¢ funkéni ACS pro konkrétni
budovu mistni samospravy. Toto téma jsem si vybrala i z toho diivodu, ze v této budové
pracuji, tedy znam realné podminky a mohla jsem tak posoudit stav, vyvhody a nevyhody
aktualniho fteSeni a svym navrhem pfispét k upravé a vylepSeni systému. V tomto
shledavam hlavni pfinos a smysluplnost ve vypracovani této prace.

V teoretické Casti jsem zpracovala problematiku o systétmu ACS a predstavila nckteré
zpusoby zabezpeCeni piistupu do objekti. Jednd se pievdzné o systémy vyuZzivajici

k identifikaci osob ruzné typy magnetickych i ¢ipovych karet a v soucasné dobé velmi
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moderni biometrické systémy. V praktické ¢asti jsem na zakladé ziskanych poznatki
navrhla realizovatelné feSeni ACS, ktery se i s rozsSifujicimi systémy jevi pro dany objekt
jako nejvhodnéjsi. Soucasti navrhu je vypracovani organizacniho schématu a novych
rezimovych opatieni. Tomu vSemu pfedchazela analyza stavajiciho systému, ze které
vyplynula jeji pozitiva i negativa. Na zaklad¢ zjiSténych potieb jsem nasledné stanovila

kritéria pro hodnoceni dodavatelli a uvedla pfinos z navrzenych fesen.

Smér, kterym se bude problematika ACS v blizké budoucnosti ubirat, neni lehké
predpovédét. Nicméné z divodu neustalého vyvoje nové&jsich technologii v oboru
informatiky, hardware, software, ale také s nartistem kriminality se budou systémy neustale
vylepSovat, ale tim zarovenn budou méné komfortni pro uzivatele. Obecné plati nepfima
uméra, ¢im vyS$i bezpecnost, tim niz$i komfort pro uzivatele. Tomuto se vSak
do budoucna nevyhneme, nebot se vzdy najdou utocnici, ktefi budou chtit soucasny

systém pickonat. Proto je potieba tyto technologie stale modernizovat a zdokonalovat.
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CONCLUSION

We pay more and more attention to protection of our properties, people and information
as there has been continuous increase in crime recently. The fact, that there is greater
concentration of people in small areas, also increases the danger. There are access control
systems known and used in engineering practice that allow authorized access into

properties. Most of us have come across the ACS systems.

Checking the entrance to the building should be one of the key elements of each
organization security policy. There are several reasons to implement ACS. However, the
main reason is certainly the protection of the premises against unauthorized access by
unauthorized persons. Integration of ACS with other electronic information systems allows
us to work faster and more efficiently, to have more flexible scheduling and better
utilization of financial and human resources. Furthermore, it provides efficient checks and
overview of actual presence and movement of employees within the building, but it also

allows you to re-look into the records for individual employees to enter the secure areas.

If we connect the ACS with the proposed camera system we can get another source
of information, a visual one, about people who enter the protected area or the ones whose
access to the premises is denied. Linking the ACS with the attendance system
is a compatible solution, thanks to which we will obtain a fully integrated solution. The
vast majority of companies do understand the importance of what advantage the automated
management and data storage have. Therefore the demand is increasing. There are many
companies that offer and provide access systems of different specification in the Czech
Republic market as well as within the foreign markets. It is only necessary to choose the
most appropriate one for a certain object. Initially, higher investment on purchase of the
ACS will be paid off greatly not only by saved time but also by saved up funds. So it is

attractive for smaller companies too.

The object of my assignment was to design an efficient and fully functional ACS for
a specific building of local authority. | have also chosen this topic because | work in such
building. Therefore | know real conditions and | could have evaluated the situation,
advantages and disadvantages of the present solution. Furthermore, | hope that my
proposal can contribute to modify and improve the system. This is the main asset and

relevance of writing my assignment.
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In the theoretical part | have worked out the issue of the ACS and | have introduced some
methods about how to protect the access into premises. These are mainly systems that use
different types of magnetic and chip cards for the identification of persons as well as
biometric systems which are very modern these days. In the practical part | have proposed
a solution of ACS based on the gained experiences which seems to be the most suitable for
given premises also in terms of expanding systems. A part of my proposal is a design of
a new organizational chart and a new regime policy. First of all, I have carried out
an analysis of present system which showed its positives and negatives. Based
on the identified needs | have set out the criteria for evaluation of suppliers and | have

stated the benefits of the proposed solution.

It is not easy to predict which way the ACS will head in the near future. However, due to
the continuous development of newer technologies in the field of computer science,
hardware, software, but also with an increase in crime, the systems will constantly
improve. On the other hand, they will be less comfortable for users. Generally we can say
that the inverse relationship applies: the higher security, the less comfort for users.
Unfortunately, we will not be able to avoid this in the future because there are always
attackers willing to win over the present system. Therefore it is necessary to keep updating

and improving such technologies.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
APAS
CCD
CCTV
CEN/TC

CENELEC
CSN
DNA
DS
EMC
EN
EPS
GHK
GHz
IEC
IR
MHz
NBU
Nm
PC
PIR
DPPC
PZTS
RF
RFID
RO
SK
SKV
STN

VK

Access Control System (Ptistupovy systém)

Vystupni ovladaci prvky a senzory mista pfistupu

Charge Coupled Device (Zatizeni pro snimani obrazové informace)
Closed Circuit Television (Uzavieny televizni okruh)
Technickd komise evropskych a mezinarodnich normalizacnich
organizaci

Evropsky vybor pro normalizaci v elektrotechnice

Ceska statni norma

Deoxyribonukleové kyselina

Dochazkovy systém

Electromagnetic Compatibility (Elektromagneticka kompatibilita)
Evropska norma

Elektronicky pozérni systém

Generalni hlavni kli¢

GigaHertz (Jednotka kmitoctu)

Mezinarodni vybor pro elektrotechniku

Infrared Radiation (Infracervené zafeni)

MegaHertz (Jednotka kmitoctu)

Narodni bezpec¢nostni uiad

Newtonmetr

Personal Computer (Osobni pocitac)

Passive Infrared (Pasivni infracerveny senzor)

Dohledové a poplachové piijimaci centrum

Poplachovy a zabezpecovaci tisnovy systém

Radiofrekvenéni

Radio Frequency Identification (Radiofrekven¢ni identifikace)
ReZimova opatieni

Skupinovy kli¢

Systém kontroly vstupii

Slovenska statni norma

Volt

Vlastni kli¢
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