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ABSTRAKT

Tato bakalarska praca pojednava o efektivnom vyuzivani ,,chytrych® mobilnych zariadeni
pouzivajucich operacny systém Android. Praca sa sklada z 8 Casti. Prva Cast’ je zamerana
na prieskum trhu a v§eobecné pouzivanie chytrych telefonov a tabletov medzi oby¢ajnymi
I'ud'mi. Druhd Cast’ sa zaoberd mobilnymi opera¢nymi systémami obecne, st tu Vysvetlené
zakladné principy, vlastnosti a stru¢na historia najrozsirenejSich mobilnych opera¢nych
systémov (Android, iOS, Windows Phone). Tretia Cast’ je zamerana na online distribu¢né
kanaly multimedidlneho obsahu, aplikacii a hier jednotlivych mobilnych platforiem.
V Stvrtej Casti st naznacené najCastejSie sa vyskytujuce bezpecnostné hrozby mobilnych
opera¢nych systémov. V piatej Casti prace je popisana uzivatel'ska bezpecnost’ operaéného
systému Android. Taktiez st tu formulované bezpecnostné ,best-practices®, ktorymi by sa
mal uzivatel mobilného zariadenia riadit’. V Siestej Casti su uz konkrétne formulované
moje odportcania na optimalnu konfiguraciu systému a aplikacii pre telefony i tablety
postavené na operacnom systéme Android. Taktiez st tu konkrétne testy vykonu a vydrze
optimalne nakonfigurovanych Android zariadeni v porovnani snie moc optimélnou
konfiguraciou. Test je zamerany na systémovu i aplikaénu konfiguraciu danych zariadeni.
V predposlednej Casti mojej prace je nazorne ukazané na konkrétnych prikladoch ako
efektivne pouzivat mobilné zariadenie v kazdodennom Zzivote. V zéverecnej Casti prace
bolo cielom vytvorit' webovu stranku, ktora sumarizuje zavery a poznatky nadobudnuté

V tejto praci a posuva tak informéacie d’alej Sirokej verejnosti prostrednictvom Internetu.

Kli¢ova slova: Android, i0OS, Windows Phone, Apple, Google, Microsoft, chytry telefon,

tablet, mobilny operac¢ny systém
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ABSTRACT

This bachelor thesis deals with effective use “smart” Android mobile devices. The thesis is
divided into 8 parts. The first part is focused on market research and uses smartphones and
tablets in general among the public. The second part deals with mobile operating systems
in general. It concerns about basic principles, attributes and brief history of the most
expanded mobile operating systems (Android, i0S, Windows Phone). The third part is
more focused on online distribution systems of multimedia content, applications and games
of individual mobile platforms. The fourth part is focused on the most occurring security
threats of mobile operating systems. The fifth part describes user security of Android
operating system. There are also formulated security “best-practices”, which are very useful
for everyone user of mobile device. In the sixth part there are specifically formulated my
recommendations to optimal configuration of Android operating system and applications
for smartphones and also for tablets. There are also specifically tests of performance and
battery life of optimal configured Android devices compared to not so good configuration.
Tests are focused on system and also application configuration of Android devices. In
penultimate part of my thesis there is shown in detail how to use effective mobile devices
in everyday life. The last part of the thesis is to create web page which summarizes

conclusions of this thesis and shares information to general public via the Internet.

Keywords: Android, i0S, Windows Phone, Apple, Google, Microsoft, smartphone, tablet,

mobile operating system
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UvVOD

Mobilné technologie zazivaju v sucasnosti obrovsky rozmach. Trendom sti¢asnosti je Gstup
predaja osobnych pocitacov a notebookov a masivny nastup predaja chytrych telefonov a

tabletov postavenych na mobilnych opera¢nych systémoch.

Pomaly uz hlavne mladSia generacia l'udi prestdva mat’ potrebu pristupovat’ na Internet
prostrednictvom pocitaov, ked’ je tu komfortnejsSia a pohodlnej$ia cesta K pristupu a
konzumacii obsahu prostrednictvom ,,chytrych zariadeni®, ktoré poskytuju nesmierne vel'a

vyhod oproti beznym pocitatom.

Telefon, penazenku a kli¢e nosime pri sebe takmer neustale. Tak preco si nezlepSit

vlastny zivot efektivnym vyuzivanim svojho chytrého telefénu?

Stale sa stretdvam s mnozstvom l'udi, ktori si myslia, Ze telefon sluzi iba na telefonovanie
a pisanie SMS. No to uz davno nie je pravda a prave preto by som chcel vo svojej praci

informovat’ a ponuknut’ rieSenia ako si zefektivnit’ zivot pouZivanim ,,chytrych zariadeni®.

¢

,, Ukdzem Vam, ako na chytry telefon s Androidom jednoducho. "

«

,, Bud'te chytrejsi s vasim telefonom. *
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. TEORETICKA CAST
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1 PRIESKUM TRHU

Sucasna doba je dynamicka a plnad informécii. Rastie potreba byt neustadle v spojeni s
rodinou, priatelmi a kolegami v zamestnani. [ preto analytickd spolo¢nost’ Gartner

odhaduje, ze za 2 roky bude chytry telefon alebo tablet vlastnit’ kazdy z nas. [1]

1.1 Ako pouZivame chytré telefony a tablety

Podl'a nového vyskumu spolo¢nosti Adobe uzivatelia svoje chytré telefony pouzivaju

CastejSie na pristup k e-mailovej schranke nez na realizovanie telefénnych hovorov.

Z oslovenej vzorky 1003 T'udi vo veku 18-54 rokov spolo¢nostou 2013 Digital Publishing
Report vyplyva, ze 79% uzivatel'ov chytrych telefénov pouZiva zariadenia na pristup k e-
mailu, naproti tomu 78% ich pouziva na telefonovanie. Osloveni odpovedali na otazky,
podra toho, ¢i vlastnia chytry telefon alebo tablet. Niektori vlastnili oba pristroje a tak mali

za ulohu odpovedat’ na otazky tykajuce sa oboch pristrojov. [2]

® UZivatelia tabletov sUZivatelia chytrych telefénov
E-mail [ 7% E-mail | 79%
Hrania hier _ 67% Telefonovanie | TH%
Facebook [ 51% Facebook 58%
Citanie knin [[NNGGGGEEEEEE 555 Foddvanie hudby | 52%
Citanie sprav |GG 50 Hranie hier | 48%
Fofdvanie hudby [N 46% Citanie sprav | 37%
Nakupovanic | NNGEGEE s Sprava fotografii | 26%
Sledovanie filmov _ 429% Prieskum redtauracii | 24%
Prieskum restauracii NG 30% Makupovanis | 20%
Prieskum cestovania [N 30% Twittar | 20%

Obr. 1 Ako pouzivame chytré zariadenia [2]

1.2 Mobilni Zivet Cechov V sieti

Vyskumna agentira TNS AISA pripravila zaujimavy prieskum k prilezitosti konania
konferencie iCon Prague 2013. Vyskumy prebehli na reprezentativnom vzorku internetove;j
populacie 16 - 65 rokov. Vysledky boli prezentované v prednaske ,,Mobilni Zivot Cechi
v siti Tomasom Pflanzerom prave na konferencii iCon Prague 2013. Boli zistené

zaujimavé zistenia a fakty. [3]
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Napriklad:

50% online populacie ma chytry telefon.

20% Cechov uz niekedy platilo za aplikacie pre mobil alebo tablet (Apple 70%,
Android 27%, WP 24%).

40% Cechov je ochotnych platit’ za mobilné aplikacie a hry do 50 K&.
Neplati¢i (WP 42%, Android 32%, Apple 23%).

7% Cechov je ochotnych kupovat’ noviny a ¢asopisy do chytrych telefonov. Dalgich

13% vobec nevie, ako ich objednat’, i ked” by chceli.

40% Cechov nevie, aké vyhody by im digitdlna verzia ¢asopisov priniesla. Dalsich
52% ma radse;j tlac.

50% Cechov by bola ochotna platit’ mobilom namiesto platobnej karty. Zvy$nych
50% tvrdi, Ze to nie je to bezpecné, nepozna vyhody a zda sa im to zlozité.

NFC pozna 6% online populacie. 42% mobilnt penazenku nepotrebuje, 37% tvrdi

nie je to bezpecné.

QR pozna 34% online populacie (vo velkych mestach skoro 50%), 22% by chcelo

zacat’ pouzivat'. [3]

Perli¢ka na zaver. Coho sa rano prvého dotkne vic§ina z nas?

@ Mobil ® Partner

Obr. 2 Coho sa réano prvého dotknete? [3]
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1.3 Rozdelenie trhu chytrych telefonov podPa platformy

V Stvrtom $tvrtroku 2012 narastol podiel Androidu medziro¢ne o 88% a so 160 milionmi
predanych zariadeni je jednozna¢ny vladca svetového trhu chytrych telefonov. Druhé
miesto patri i10S s takmer tretinovym rastom. Iphonov sa v Stvrtom Stvrt’ roku 2012 predalo

47,8 milioénov. [4]

Tab. 1 Rozdelenie trhu podl'a platformy v 4Q2012 a 4Q2011 [4]

4Q12 4Q11

e | debica | S| gl | Tl | satinon
Android 159,8 70,1% 85,0 52,9% 88,0%
i0S 47,8 21,0% 37,0 23,0% 29,2%
BlackBerry 7,4 3,2% 13,0 8,1% -43,1%
Windows Phone 6,0 2,6% 24 1,5% 150,0%
Linux 3,8 1,7% 3,9 2,4% -2,6%
Iné 3,0 1,3% 19,5 12,1% -84,6%
Celkovo 227,8 100,0% 160,8 100,0% 41,7%
Tab. 2 Rozdelenie trhu podl'a platformy v roku 2012 a 2011 [4]
Operaény dioome2 | 2012 podiel | 2011 distribucia | 2011 podiel | Zmena
systém [mil. K] natrhu [mil. ks] natrhu 2012/2011
Android 497,1 68,8% 2435 49,2% 104,1%
i0S 135,9 18,8% 93,1 18,8% 46,0%
BlackBerry 32,5 4,5% 51,1 10,3% -36,4%
Symbian 23,9 3,3% 81,5 16,5% -70,7%
Windows Phone 17,9 2,5% 9,0 1,8% 98,9%
Iné 15,1 2,1% 16,3 3,3% -7,4%
Celkovo 722,4 100,0% 4945 100,0% 46,1%

Pri ro¢nej rekapitulacii mozeme vidiet' neskutoény narast smartphonov postavenych na
opera¢nom systéme Android. Medziro¢ny narast bol 104,1% ¢o robilo narast z 243,5 mil.

kusov na 497,1 mil. kusov. [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 15

Obr. 3 Logo
OS Android

Uz vidite tu zmenu trhu a obrovsky potencial v predaji chytrych telefénov?

Podl'a mdjho pohl'adu na trh chytrych telefonov by som to zhrnul asi tak, ze jednoducho
¢loveku, ktorému konci pausal a je tak viac-menej ,,ntiteny* na novy telefon automaticky
predajcovia pontknu chytry telefon postaveny na Androide. Prave tito zakaznici patria
medzi tych, ktori presne nevedia ¢o si so svojim novym telefonom pocat’ a tak mnohokrat
rezignuju na jeho ,,chytré funkcie* a pouzivaji ho tym istym spdésobom ako ich predosly
hlupy ,,feature phone* telefon. Pri iOS je situacia ind a vacSinou sa stretavam s 'ud’'mi,
ktory presne vedia pre€o si kupili prave iPhone. Pre mnohych je to i1 srdcové zéleZitost'.
Ono je to dané i cenovou relaciou oboch platforiem. UZ z principu si ¢lovek, ktory nevie ¢o

vobec smartphone pontka, kupovat zariadenie za cca. 20 000 K¢ nebude.
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2 MOBILNE OPERACNE SYSTEMY

V stcasnosti sa istotne kazdy clovek denno-denne stretdva s mobilnymi telefonmi
a technologiami s nimi spojenymi. UrCite tiez minimélne jedno alebo dokonca i viac
zariadeni postavenych na mobilnom operacnom systéme i vlastni. Rovnako ako pocitac,
tak aj zariadenie, ktoré nosime vo vrecku musi mat’ svoj opera¢ny systém. VacSina l'udi
povazuje prave pocitatovi gramotnost’ za jednu zo zakladnych ukazatel'ov uplatnenia na
trhu prace. PreCo zabudame na podobnu gramotnost’ pri mobilnych telefonoch a tabletoch?
Hrajt snad’ v nasich zivotoch mensiu tlohu ako pocitace? Buducnost’ ukazuje, Ze tomu tak

nie je.

*2zBlackBerry.
.. == /
| 2

®

symboaolg VS
NOKIA Obada

Series 40 CIﬂDQOI:)

Obr. 4 Loga najznamejsich mobilnych operacnych systémov [5]

Na trhu existuje viacero operacnych systémov uréenych prave pre mobilné zariadenia.
Mo6zeme medzi ne zaradit' systémy ako Android, i10S, Windows Phone, BlackBerry,
Ubuntu a zabudnut' by sme nemali ani na rychlo ustupujicu platformu Symbian. Mnoho
Z tychto systémov ndjdeme i1V nemobilnych zariadeniach ako napriklad pracky, pocitace,
televizie, domace multimedialne centra, pocitace v automobiloch a dokonca i fotoaparaty a

podobne.
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2.1 Platforma Android

2.1.1 Historia

Android je najrychlejSie sa rozsirujuci operacny systém pre mobilné telefony, tablety a iné
zariadenia. Tento systém bol vyvinuty na baze otvoreného opera¢ného systému Linux
firmou Android Inc., ktora v roku 2005 odkupil Google. Koncom roka 2006 a pocas roka
2007 pracoval Google na operacnom systéme, dal si patentovat’ aplikacie a chystal sa
vsthpit’ na trh. [6]

2.1.2 Prostredie

Prostredie kazdého zariadenia postaveného na Androide mozno rozdelit’ na niekol’ko Casti.
Medzi hlavné ¢asti mézeme zaradit’ horna stavovu listu na ktorej sa nachadzaju notifikacie,
informécie o sieti, batérii a ¢ase. V liSte po jej stiahnuti ndjdeme notifikacie a v urcitych
pripadoch irychle prepina¢e. Dalej v prostredi Androidu najdeme domécu obrazovku,
ktord je tvorend niekol’kymi plochami, na ktoré si mézeme I'ubovol'ne umiestovat odkazy
na aplikdcie ardzne widgety, ktoré nam pomahaju s prehladnostou a celkovou
uzivatel'skou privetivostou zariadenia. Poslednd zo zékladnych Casti prostredia systému je

samotné menu, kde najdeme vsetky nainstalované aplikacie. [7]

Na zakladné ,,¢isté* prostredie Androidu existuju ré6zne nadstavby. Nadstavba je nieco, ¢o
rozsiruje zakladné prostredie systému. Kazdy vyrobca telefonov a tabletov zaloZenych na
operatnom systéme Android ma svoju vlastni nadstavbu. Napr. Samsung ma nadstavbu
Touchwiz, HTC ma svoje Sense a Sony pre zmenu Xperia Timescape. Nast'astie existuju aj
zariadenia s ,,Cistou* verziou OS Android. Patria do skupiny zariadeni s ndzvom ,,Nexus*.
Ide o referencné zariadenia priamo od spolo¢nosti Google. Avsak s ich dostupnostou na

Ceskom trhu je to vzdy otazne. [7]

Nazory na to, ¢i mal ostat’ Android otvoreny pre moznost’ Upravy samotnym vyrobcom
zariadenia sa medzi Android komunitou vyrazne liSia. Ja zastivam nazor, Ze nadstavba
zbytocne spomaluje samotny systém a vytvara nezrovnalosti pri pouzivani rdéznych

zariadeni so syst¢tmom Android pre menej technicky zdatnych uzivatel'ov.
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2.1.3 Vlastnosti

Existuje zopar funkcii, ktoré ma vicsina Android zariadeni totozné. Za prvé, Android bol
od uplného zaciatku navrhnuty na pouzivanie online umoziujiuc vyuzivat mobilné siete
ako napriklad Global System for Mobile Communications a Code Division Mutiple Access
(GSM/CDMA) alebo i bezdatové siete (Wi-Fi). Bez ohl'adu na miesto, schopnost’ byt
online je zakladna funkcia kazdého zariadenia postaveného na platforme Android. Mnoho
Z tychto zariadeni su prave chytré telefony podporujuce volanie a prijimanie telefonnych
hovorov, textové spravy a iné sluzby, ktoré poskytuju bezné mobilné siete. Interakcia so
zariadenim je typicky prostrednictvom dotykovej obrazovky, ale mnoho zariadeni dovol'uje
tiez hardwarové klavesnice a iné tlacidla, ktoré podporuju interakciu s uzivatelom. Druha
zakladna funkcia Android zariadeni je schopnost’ stahovat’ a instalovat’ aplikacie z Google
Play (kedysi Android Market). Toto je primarna vlastnost’ pre mnoho uzivatel'ov, pretoze
im dovoluje rozSirovat funkcionalitu zariadenia presne podla ich Zzelani. Posledna
zakladna funkcionalita je moznost uzivatel'ského ukladania dat priamo do zariadenia.
Vicsina zariadeni prichadza s nejakou zabudovanou pamétou priamo na zariadeni, typicky
flash (NAND) pamit, taktiez mnoho zariadeni umoziuje rozsirit pamit pomocou

externych SD Kariet. [8]

V sucasnosti sa Google skor snazi presadzovat’ cestu primerane velkej vnttornej paméte
v kombinacii s jeho cloudovymi sluzbami, ¢ize bez podpory micro SD Kariet. Tento krok
spolocnosti Google sa pre mnohych uzivatelov ukazuje ako nie moc Vydareny,
nakol'ko Slovenska i Ceska republika stale nie st dostatoéne pripravené na plné vyuzivanie
vSetkého ¢o ndm Internet pontka. Problémov je hned’ viacero, ¢i uz slabé infraStruktira
mobilnych rychlych datovych sieti LTE v spojeni s drahymi sluzbami operatorov a nizkym
FUP, ¢i na druhej strane horSia podpora samotnych sluzieb aich dostupnosti u nas.

Typicky obmedzené moznosti nakupovania v Google Play v naSej krajine.
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2.1.4 Aktualne pouZivané verzie

Tab. 3 Zastupenie jednotlivych verzii Androidu na svetovom trhu, 4.2.2013 [9]

Verzia Kédové oznacenie u\g)él’tnuemnia APl level Pc(ﬁi;l. gglt;r)]u
4.2.X Jelly Bean 13.11.2012 17 1,4%
4.1.X Jelly Bean 9.7.2012 16 12,2%
4.0.X Ice Cream Sandwich | 16.12.2011 15 29,0%
3.2 Honeycomb 15.7.2011 13 1,0%
3.1 Honeycomb 10.5.2011 12 0,3%
2.3.3-2.3.7 Gingerbread 9.2.2011 10 45,4%
2.3-2.3.2 Gingerbread 6.12.2010 9 0,2%
2.2 Froyo 20.5.2010 8 8,1%
2.0-2.1 Eclair 26.10.2009 7 2,2%
1.6 Donut 15.9.2009 4 0,2%

Ako vyplyva ztabul’ky (Tab. 3) najviac Android zariadeni stale bezi na starSej verzii

systému 2.3 Gingerbread. [9]

Hlavny dovod preco je tato verzia stale na tak mnoho zariadeniach, je ten, ze na trhu je
stale dost’ low-endovych zariadeni rokov minulych, ktoré jednoducho hardwarové
poziadavky novsich verzii nespliiaji. A d’al§i nemenej podstatny dovod je ten, Ze

mnohokrét vyrobcovia telefonov ani aktualizacie na novsie verzie systému neponukaju.

2.2 Platforma iOS

2.2.1 Historia

Operacny systém bol odhaleny spolu s prvym iPhone na konferencii MacWorld 9. januara
2007. Systém bol napokon uvolneny V juni toho istého roku. Spociatku neboli
podporované aplikécie tretich stran. Steve Jobs, zakladatel’ a vykonny riaditel’ spolo¢nosti
Apple usudzoval, Ze vyvojari by mohli navrhnat’ webové aplikacie, ktoré by sa mohli
chovat’ ako nativne aplikacie pre iPhone. Najprv nemal operacny systém meno, Apple v

marketingovej literature uvadzal iba vetu ,,iPhone pouziva OS X*. [10]
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17. oktobra 2007 Apple oznamil, Ze je vo vyvoji Software Development Kit (SDK) a Ze vo
februari 2008 bude poskytnuty i vyvojarom. Napokon v marci 2008 Apple uvolnil prva
beta verziu spolu s novym nazvom opera¢ného systému iPhone OS. V jani 2010 Apple
premenoval iPhone OS na i0S. Ochranna znamka iOS bola predtym pouzivana
spolo¢nostou Cisco ako nazov operacného systému pre routre. Pre korektnost’ Apple tto
ochrannu znamku napokon odkupil. i0S v stiCasnosti mozno najst’ na zariadeniach iPhone,
iPad, iPod touch a Apple TV. [10]

2.2.2 Prostredie

Domovské obrazovka (znama tiez ako “SpringBoard”) zobrazuje ikony aplikacii a spodny
dock na ktory si mézu uzivatelia pripnit’ ich najcastejSie pouzivané aplikacie. Domovska
obrazovka sa objavi vzdy po stlaceni fyzického tladidla ,,Home*. Vo vrchnej casti
obrazovky sa nachadza stavovy riadok na ktorom je mozné najst aktualny c¢as, uroven
batérie, intenzitu signalu a d’alSie. Zbytok obrazovky je venovany aktualnej aplikécii.
Taktiez je mozné nastavit’ uzamykaciu obrazovku. Od verzie i0OS 4 je mozné nastavit’ ako
pozadie domovskej obrazovky l'ubovolny obrazok. Tato vlastnost’ je dostupna iba na
zariadeniach 3. generacie a novsich. S iOS 4 bol predstaveny i jednoduchy systém zloziek.
V i0S 5 bola vydand aktualizicia, ktord kompletne prepracovala notifikacné vlastnosti

10S. Vrchny stavovy riadok je mozné tahom nadol posunut’ a ziskat’ tak prehl’'ad vSetkych

.....

[10],[11],[12]

2.2.3 Vlastnosti

Od verzie i0S 3.0 je dostupné i ,,Spotlight™ vyhl'adavanie ku ktorému sa je mozné dostat’
posunutim domovskej obrazovky dol'ava a ktoré umoziuje uzivatel'om prehl'adavat’ obsah
zariadenia a tak najst’ 'ubovol'né média (obrazky, videa, hudbu atd’.), aplikacie, e-maily,

kontakty, spravy, udalosti v kalendari atd’. [10]

S prichodom verzie i0OS 4.0 je mozné dvojklikom na fyzické ,,Home* tlacidlo vyvolat
ponuku na prepinanie naposledy pouzivanych aplikacii. Zobrazi sa tak rolovateny dock
Vv spodnej Casti obrazovky v ktorom su ikony danych aplikacii. Po kratkom podrzani na
ikone T'ubovol'nej aplikacie sa vyvola tzv. ,,jiggle mod. V tomto rezime sa v rohu kazdej

aplikécie zobrazi malé Cervené minus a po kliknuti nail je mozné dant aplikéciu ukoncit’.
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Dalsom neodmyslitelnou vlastnostou iOS je Siri. Je to inteligentnd osobna hlasova
asistentka. Sluzba, ktora na zaklade uzivatel'ovych hlasovych povelov vie vykonat’ rozne
operacie ako napriklad niekomu zatelefonovat’, napisat SMS resp. I'ubovolny diktovany
text, spustit’ 'ubovol'nu aplikaciu, vyhl'adat’ urciti frazu na internete, najst’ miesto na mape
a spustit’ k nemu navigaciu a mnohé d’alSie. Sluzba je aktudlne dostupna na iPhone 4S,

iIPhone 5, 5.generacia iPod touch, iPad mini a na 3. a 4. generacie zariadenia iPad. [10]

2.2.4 Aktualne pouzivané verzie

Tab. 4 Zastupenie verzii i0S, 8.5.2013 [13],[14]

Verzia Détum. Podiel na trhu
uvolnenia (8.5. 2013)
4.3.X 11.3.2011 1,4%
5.0.X 12.10.2011 1,2%
5.1.X 7.3.2012 8,2%
6.0.X 19.9.2012 8,0%
6.1.X 28.1.2013 81,2%

Ako vyplyva z tabul’ky (Tab. 4), tak najnovsiu verziu systému iOS 6.X pouziva na svojich
zariadeniach 89,2% uzivatel'ov. Verziu 5.X pouziva 9,4% uzivatelov a verzia 4.X tvori
1,4%. [13],[14]

2.3 Platforma Windows Phone

2.3.1 Historia

Windows Phone bol predstaveny spolocnostou Microsoft ako nastupca pdvodného
systému Windows Mobile. Stalo sa tak 15.2.2010 na Mobile Word Congress v Barcelone.
Prva verzia systému niesla ozna¢enie Windows Phone 7. Prvy Windows Phone smartphone
bol uvolneny na trh 21. oktobra 2010. Windows Phone 7.5 (kodové oznacenie Mango) bol
odhaleny na Mobile Word Congress 2011. 29. oktébra 2012 Microsoft uvolnil najnovsiu
verziu systému a to Windows Phone 8. Windows Phone 8 nahradza predchadzajice verzie
systémoV zalozenych na architekture Windows CE jednou verziou zalozenou na Windows
NT jadre s mnoho prvkami zdielanymi prave s desktopovym Windows 8 dovol'ujuc tak

'ahké portovanie medzi danymi platformami. [15],[16]


http://david-smith.org/iosversionstats/
http://en.wikipedia.org/wiki/IOS_version_history
http://www.ign.com/wikis/windows-phone/History
http://en.wikipedia.org/wiki/Windows_Phone
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2.3.2 Prostredie

Windows Phone 8 pontka uzivatel'ské prostredie oznacované ako Metro. Domovska
obrazovka je tvorena zivymi dlazdicami ktoré patria k syst¢ému Windows Phone uz od jeho
zrodu. Dlazdice sa aktualizujii v redlnom case adavaji uzivatelom tak informacie
0 kontaktoch, spravach, socialnych sietach a mnozstve d’alSich aspektoch digitalneho
diania. Dlazdice je mozné nastavovat na 3 rdzne velkosti ardzne ich preskupovat.
Prostredie je v podstate jednofarebné, hlavnu farbu si méze uzivatel vybrat' zo Sirokej

palety. [16],[17]

2.3.3 Vlastnosti

Jednou z typickych Windows Phone vlastnosti st tzv. centra alebo tiez huby. Asi
najdolezitejsi je hub l'udia, ktory zdruzuje vase kontakty a integruje v sebe funkcie d’alsich
aplikacii zahfnajuc napr. Facebook, Twitter a iné. Obrazkovy hub zdruzuje fotografie
zachytené kamerou telefonu, albumy fotografii zo socidlnych sieti atd’. Kancelarsky hub
zdruzuje vsetky Microsoft Office aplikacie a prislusné dokumenty. Zalezi teda len na tom,

aké ucty a aplikacie mate v telefone nastavené a nainstalované.

Dal$ou zaujimavou vlastnostou, ktori ndm ponuka Windows Phone 8 je profil detsky
katik. Aktivuje sa v menu telefonu anasledne je ho mozné spustit’ z uzamykatelnej
obrazovky namiesto odsunutia tapety nahor staci tiahnut’ dol'ava. V tomto rezime je mozné
telefon bez problémov pozicat' detom, ktoré tak budi mat pristup iba k aplikdciam ku

ktorym budi mat’ opravnenia. [18]

2.3.4 Aktuilne pouZzivané verzie

Tab. 5 Zastupenie verzii WP, 3.5.2013 [19]

Verzia Datum Podiel na trhu
uvolnenia (3.5.2013)
WP 7 7.10.2010
50,6%
WP 7.5 27.9.2011
WP 8 29.10.2012 49,4%

Pri operatnom systéme Windows Phone je mozné pozorovat vyrazny narast verzie
Windows Phone 8 ato takmer 0 6% mesacne. Podiel na trhu medzi verziami Windows

Phone 7 a Windows Phone 8 je takmer vyrovnany. [19]


http://mobilenet.cz/clanky/windows-phone-8-oficialne-novy-homescreen-a-podpora-vice-jader-9442
http://en.wikipedia.org/wiki/Windows_Phone
http://mobil.idnes.cz/windows-phone-8-test-0qr-/telefony.aspx?c=A121102_163805_telefony_vok
http://blog.adduplex.com/2013/05/adduplex-windows-phone-statistics.html
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3  ONLINE DISTRIBUCNE KANALY

3.1 Android — Google Play

V auguste 2008 Google oznamil dostupnost Android Marketu kde bolo umoznené
vyvojarom umiestnovat’ aplikécie, ktoré nasledne uzivatelia mohli stahovat’ a instalovat’ do
svojich zariadeni. Tato pociatocnd verzia nepodporovala platené aplikacie. Funkcia
platenych aplikacii bola pridana az zaciatkom roka 2009. 6. marca 2012 vznikol spojenym
sluzieb Google Music a Android Market uz samotny Google Play. Ide o online distribu¢nt

sluzbu, ktora poskytuje niekol’ko druhov digitalneho obsahu. [8]

Q& al 64% @ 09:18 & 0 % al 64% @ 09:18
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Obr. 5 Ukazka uvodného prostredia Google Play Store
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Primarne je Google Play zamerany na distribuciu aplikacii pre chytré telefony a tablety
s Androidom, tato ¢ast’ Google Play sa nazyva Google Play Store. Dalsia oblast’ do ktorej
Google Play zasahuje je online distribiicia hudby, ktora sa nazyva Google Play Music.
Tretia Cast’ méd nazov Google Play Movies & TV aje zamerana na distribuciu filmov
ainych videi. Posledna Cast Google Play distribuuje elektronické knihy anazyva sa
Google Play Books. Avsak momentalne st vSetky sucasti Google Play dostupné iba
v USA. V Ceskej republike je mozné zatial' vyuzivat' iba moznost’ stahovania a ndkupu
aplikacii. Google planuje postupne spristupnovat’ vsetky sicasti Google Play celosvetovo.

[20]

Aplikacie je mozné st'ahovat’ priamo zo zariadenia pripadne vyuzit oficidlnu internetovu
stranku play.google.com kde je mozné vybrat pozadovanu aplikaciu, ktora sa nasledne
sama stiahne a nainStaluje do zariadenia. Aktualizicie aplikécii Vv zariadeni je mozné
vykonavat® uzivatel'skym vyberom danych aplikacii ato bud automaticky, manudlne,
pripadne je mozné spustit’ aktualizacie pre vsetky aplikacie. Google Play obsahuje filter,
ktory automaticky rozpoznéava zariadenie a nasledne ponuka k instalacii iba kompatibilné
aplikacie. V pripade stiahnutia a zaplatenia platenej aplikacie je mozné aplikaciu do 15
minat’ od zakupenia bezsankcne vratit. Google neobmedzuje instalovanie aplikacii
I z inych zdrojov ako je oficialny Google Play. Na nainstalovanie aplikacie stiahnutej napr.
zo stranky vyvojara staci v nastaveni telefonu povolit’ vol'bu ,,inStalovat z neznamych

zdrojov*. [21]

K 19. Oktobru 2012 je mozné distribuovat’ platené aplikéacie v 32 krajinach. Pre moZznost’
distribucie pomocou Google Play su vyvojari nateni zaplatit' jednorazovy poplatok $25.
Z predanej aplikacie pripadd 70% pre vyvojara aplikacie azvySnych 30% putuje
k distribu¢nému partnerovi a na prevadzkové poplatky. Prijem je vyvojarom vyplacany
prostrednictvom Google Wallet alebo v uritych krajinach i pomocou uctu Google

AdSense. [20]
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Tab. 6 Vyvoj poctu aplikacii - platforma Android 2009-2013 [20]

Rok Mesiac Dostt.Jp'n VCh Pocet stiahnuti
aplikacii
Marec 2300
2009
December 16 000
Marec 30 000
April 38 000
2010
August 80 000 1 miliarda
Oktober 100 000
Maj 200 000 4,5 miliardy
Jul 250 000 6 miliard
2011
Oktober 319 000
December 280 297 10 miliard
Januar 400 000
Februar 450 000
Maj 500 000
2012
Jun 600 000 20 miliard
September 675 000 25 miliard
Oktéber 700 000
Februar 800 000
2013
April 850 000 40 miliard

Ako vyplyva z tabul’ky (Tab. 6), narast poctu aplikacii je neuveritelny a odhaduje sa, ze

méta 1 milion aplikécii by mohla byt’ prekro¢end uz v juni roku 2013.
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Obr. 6 Najpopularnejsie platené aplikacie, nainstalované aplikacie v zariadeni

3.2 10S - App Store

Apple App Store je digitadlna distribu¢na platforma pre iOS vyvinutd a udrZovana
spolo¢nostou Apple Inc. Sluzba umozituje uzivatel'om prehliadat’ a stahovat’ aplikacie
z iTunes. Aplikacie moézu byt volne alebo platene a je ich mozné stiahnut' priamo do

mobilného zariadenia pripadne pocitaca.

App Store bol spusteny 10. jala 2008 prostrednictvom aktualizacie na iTunes. 6. januara
2011 bol spusteny Mac App Store, ktory je v podstate rovnaky ako App Store pre iOS
zariadenia, akurat obsahuje aplikacie dizajnované pre pocitace MAC. App Store je
dostupny z iPhone, iPod Touch a iPad pomocou aplikacie rovnakého mena. Je to jedina
moznost ako priamo stiahnut' nativnu aplikaciu do iOS =zariadenia bez jailbreaku
zariadenia. Webové aplikacie mozu byt nainstalované na tychto zariadeniach, je teda

mozné Uplne obist’ App Store, ale ¢asto poskytujii iba obmedzenu funkcionalitu. Store je
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taktiez pristupny pomocou iTunes, ateda i opera¢nych systémoch pre ktoré je iTunes
vyvijany.

Vo februari 2011 Apple oznamil jeho novu sluzbu zaloZeni na predplatnom, ktora
dovoluje vydavatefom slobodne nastavit dizku acenu predplatného. Predtym bolo
potrebné platit’ vzdy nové Cislo ¢asopisu alebo novin zvlast, ¢ize ako novu aplikéaciu v App
Store. Nova sluzba umoziuje vydavatel'om predavat’ obsah priamo v ich aplikaciach a tak
uvolnovat obsah v $pecificki ¢asovi periodu. Mimo to, Apple zacal dovolovat
vydavatelom distribuovat’ ateda predavat aplikacie nie len z iTunes ale taktiez z ich

webovych stranok, kde nie je zahrnuta ziadna Géast” Apple. [22],[23]
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Obr. 7 Ukazka uvodného prostredia Apple App Store

Z predanej aplikacie pripada 70% pre vyvojara aplikacie a zvySnych 30% putuje k
distribu¢nému partnerovi, teda spoloc¢nosti Apple. Cena aplikacie mdze byt I'ubovolne

zvolena vyvojarom, ale zaujimavostou je, ze vzdy musi kon¢it’ tzv. 9¢. [23],[24]
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Tab. 7 Vyvoj poétu aplikacii - platforma iOS 2008-2013 [23]

Rok Mesiac D(;itllijlféncy;?h Pocet stiahnuti
2008 Jul 500

2008 September 3000

2009 Marec 25000

2009 April 35 000 1 miliarda
2009 September 85 000 2 miliardy
2010 Januar 120 000

2010 April 185 000 4 miliardy
2010 September 250 000

2011 Januar 350 000 10 miliard
2011 Jul 425 000

2011 Oktéber 500 000 18 miliard
2012 Marec 550 000 25 miliard
2012 September 700 000 35 miliard
2013 Januar 800 000 40 miliard
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3.3 Windows Phone - Windows Phone Store

Windows Phone Store (kedysi Windows Phone MarketPlace) je digitalna distribu¢na
platforma vyvijana spolo¢nost’ou Microsoft pre Windows Phone platformu, ktora dovol'uje
uzivatelom prehliadat’ a stahovat' aplikacie, ktoré su vyvijané tretimi stranami. AKO
vacsina novych Windows produktov je 1 Windows Phone Store postaveny na prostredi
Metro Ul. V niektorych krajinach bol Windows Phone Store spusteny suc¢asne s Windows
Phone 7 v oktobri 2010. V auguste roku 2012 Microsoft oficialne premenoval Windows
Phone Marketplace na Windows Phone Store. [25]

Windows Phone Store pontika funkciu ,,Vyskuasaj pred kupou®, ktorej ndzov uz napoveda,
ze ide o moznost’ stiahnut’ trial alebo demo verziu komer¢nej plnej aplikacie. Obchod je

rozdeleny na 61 kategorii rozdelenych na 16 hlavnych katego6rii a 25 sub-katego6rii. [26]

Moznost’ stiahnut’” XAP subor do pocitaca dovol'uje uzivatelom instalovat’ aplikacie vo

svojich mobilnych zariadeniach i v pripade nepritomnosti internetového pripojenia. [25]
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Obr. 9 Ukazka prostredia Windows Phone Store
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Microsoft uverejiiuje Statistiky Windows Phone Store iba vel'mi sporadicky. Na Mobile
World Congresse konanom v Barcelone vo februari 2013 Microsoft uviedol, ze vo
Windows Phone Store sa nachddza cez 130 000 aplikacii. PriCom priemerny uzivatel
Windows Phone ma stiahnutych vo svojom zariadeny 55 aplikacii. Uzivatel'sky ekosystém
Windows Phone taktieZ rychlo rastie, tvrdi Microsoft. Viac nez 40 000 novych vyvojarov
bolo zaregistrovanych v prvych 90 dioch od spustenia systému Windows Phone 8.
V stcasnosti je viac ako 15000 aplikacii vo Windows Phone Store, ktoré vyuzivaju
vyhradne funkcie dostupné v najnovSom Windows Phone 8. Jedna vec, ktord stoji za
zmienku, Microsoft znizil cenu registracie vyvojarskeho G¢tu z $99 na $8 na prvy rok.
Akcia platila pocas prvych 8 dni od spustenia Windows Phone 8. Pocet vyvojarov moze

byt’ opticky vyssi prave kvoli tomuto zvyhodneniu. [27]
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4 BEZPECNOSTNE HROZBY

Poslednych niekol'ko rokov sme boli svedkami exponencionalneho narastu Skodlivych
aplikacii v online distribu¢nych obchodoch s aplikaciami. Tento trend bude istotne
pokracovat’ i do buducnosti, pretoze ide 0 najjednoduchsiu formu napadnutia mobilného
zariadenia zo strany $kodcov. Ale bude stale pribudat’ i mnozstvo faloSnych obchodov,
ktoré sa snazia imitovat’ tie najznamejSie atak podsuvat’ uzivatelom falo$né aplikacie.
V nasledujucich rokoch budeme svedkovia stale viac pripadov faloSnych sieti, ktoré
vypadaju ako verejné Wi-Fi siete v restauraciach a kaviarnach, no v skuto¢nosti pojde iba
0 dobre cieleny utok hackera, ktory bude imitaciou hotspotu a bude sa snazit’ iba ziskat’
vase citlivé udaje a hesla od sluzieb do ktorych sa bezne prihlasujete. Tieto hrozby su
redlne pre vSetky mobilné platformy. KyberzloCinci budi v d’al§ich rokoch pokracovat
v hl'adani ciest k manipulacii vysledkov vyhladavacov, aby mohli ovladnut to, aké
informacie aako buda podane internetovému uzivatelovi v priebehu hl'adania. Dne$na
doba ukazuje, ze hrozby sa pomaly ale iste prestivaju z pocitacov na mobilne zariadenia

a nebezpecenstvo tak ¢iha na kazdom rohu. [28]

Ci uz to je sposobené najvacsim poétom mobilnych zariadeni na trhu alebo architektiirou
systtmu, Android je najviac napadanym opera¢nym systémom na svete. Podla
bezpecnostnej spolo¢nosti F-Secure, ktora tvrdi, Ze na tento operacny systém smerovalo v
roku 2012 az 79% z celkového mobilného malware, pricom v poslednom S§tvrtroku to bolo
az 96% zo vsetkych malware-ovych utokov na mobilné zariadenia. V porovnani z
minulymi rokmi pocet utokov rapidne stupol. V roku 2011 Android napadlo 66,7%
malware a v roku 2010 pocet Gitokov predstavoval len 11,25%. Na druht stranu Apple iOS,
svetovo druhy najrozsirenej$i mobilny operacny systém zostava s 0,7% malware vskutku

malo ohrozenym systémom. [29],[30]


http://www.f-secure.com/static/doc/labs_global/Research/Mobile%20Threat%20Report%20Q4%202012.pdf
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Obr. 11 Infiltracie hrozieb podl'a platforiem, 2010-2012 [30]

Zaujimavé je sledovat’ postupnu stratu zaujmu tvorcov Skodlivého kédu o Symbian, ktory
viac-menej opusta trh s mobilnymi zariadeniami. V roku 2010 ho napadlo az 62,5%

malware. Naproti tomu v roku 2013 to bolo uz len 19%.

Dalsim dévodom, predo sa hackeri zameriavaji prave na Android zariadenia, je neustale
rastici pocet mobilnych platieb a transakcii, ktoré prebehntl cez Android zariadenia. Kazdy
tok penazi totiZzto predstavuje pre hackera potenciondlny ciel’ a pri velkom mnozstve
aplikacii v Google Play je tazké rozliSit, ktoré z nich obsahuji nebezpecny kod.
Obl'ibenym typom hrozieb pre mobilné zariadenia su trdjske kone (virusy spravajuce sa

ako zdravé aplikécie), ktoré od pouZzivatelov ziskavajii financie najCastejSie zasielanim



UTB ve Zliné, Fakulta aplikované informatiky, 2013 33

platenych SMS sprav. Vacsinou su kody upravené tak, aby pouzivatel ani nezistil, ze
plateni SMS odoslal a prekvapenie prichadza az na konci mesiaca, kedy mu pride ucet za
telefon. Podiel takychto virusov je az 66,1% voci ostatnym typom ako spyware, ¢i

riskware. [29]

Application
1.7%
Adware
2.7%
Trosjan-Dewnloader
0.7%
“Spyware
7%

Obr. 12 Mobilné hrozby podrla typu [30]

Velmi zaujimavym je aj zistenie, ze Coraz viac mobilného malware Sa zameriava na
dosiahnutie zisku a financii, oproti tomu, Ze v minulych rokoch boli vel'mi populdrne
najma virusy, ktoré sledovali vaSe zariadenie a vaSe data, ktoré zariadenim presli. Virusom
rozhodne napomaha aj réznorodost’ nadstavieb pre Android, ktoré prichadzaju od takmer
kazdého vyrobcu a fakt, Ze uzivatelia dostato¢ne nepreverujii obsah, ktory otvaraju vo

svojom mobilnom zariadeni. [29]
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Obr. 13 Mobilné hrozby motivované ziskom [30]

Napriek vSetkym vykri¢nikom a vysokym ¢islam je vSak dobré poznamenat’, Ze malware
vo vicsine pripadov napadne mobilné zariadenie, ale svoju pracu nedokonéi. Taktiez
spolo¢nost’ F-Secure oznacuje za malware aplikacie, ktoré v kone€nom dosledku nie st pre
pouzivatel'a skodlivé, ale len “otravné” a zobrazuju napriklad reklamu v notifikacnej liSte.
Redlne tak o peniaze prichddza len maloktory z pouzivatelov. Mobilny malware vSak
rozhodne netreba podcenovat’ a treba predchadzat’ krokom, ktoré by ho do vasho zariadenia

dostali. [29]

Osobne povazujem aj tak podobné prieskumy za vcelku nejasné a zbytocné. V jednom
prieskume st vysledky také, v inom zase inakSie. Raz vyznievaju vysledky pozitivne pre
jednu platformu, inokedy pre inti. Vo vSeobecnosti je mozné povedat’, hrozby su redlne pre
vSetky platformy a je len na nas, ako sa k tomu postavime. Va¢sinu Skodlivého software si

aktivuje dokonca sam uzivatel’ svojim nie moc zodpovednym konanim.
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II. PRAKTICKA CAST
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5 UZIVATELESKA BEZPECNOST OS ANDROID

Bezpecnost’ a ochrana osobnych citlivych udajov a dat by mala hrat v nasich zivotoch
nesmierne velku ulohu. Mnoho Tudi si to stadle neuvedomuje, ale strata pripadne
odcudzenie chytrého zariadenia nezaboli len po materidlnej stranke, ale Co raz CastejSie je
hlavnym a zavaznej$im problémom strata dat a osobnych citlivych informacii, ktoré boli na

zariadeni ulozZené.

V stucasnosti je uz bezné, ze chytré telefony maju nezastupitelna ulohu vo firmach, teda
disponuju tak pristupom k citlivym firemnym udajom. Mnoho firiem ma vo svojich
bezpe¢nostnych firemnych politikach zahrnuté 1 odporucenia ardzne smernice ako
zabezpecCit' prave tieto smartphony a tablety pripajané do siete. Poziadavky ako napr.
kédovy zamok, ur€itd Groven zlozitosti hesla pripadne vymazanie pristroja po urcitom

pocte netispeSnych pokusov st bezné Coraz Castejsie. [31],[32]

V sucasnosti pouzivame chytré telefony namiesto pocitatov Coraz cCastejSie. Toho su Si
vel'mi dobre vedomi aj tvorcovia rozliéného Skodlivého software. Ako teda pouzivat’ svoje
chytré zariadenie postavené¢ na OS Android tak, aby ndm podobné problémy nehrozili?
Kazdy odbornik v odbore vam povie, ze je treba hlavne pouzivat' hlavu a neklikat’ na

vSetko ¢o sa objavi na obrazovke pristroja.

5.1 Zalohovanie & synchronizacia

Ak so stratou zariadenia pride ¢lovek i o ddlezité¢ firemné udaje, rozpracované projekty a
osobné fotky z dovolenky urcite to zamrzi viac, ako keby priSiel iba o dané zariadenie.
Jednoduchym riesenim je zalohovat. Ono sa to I'ahko povie, ale kol'’ko percent populacie

pravidelne zalohuje svoje data?

V dobe Internetu to mame o to l'ahSie, Ze v podstate nemusime robit’ ni¢ manualne. Kedysi
bolo nutné dané zariadenie fyzicky pripojit’ k pocitacu a skopirovat’ obsah z jedného

zariadenie do druhého. To dnes Uplne odpada. Ako to?

V sucasnosti je na trhu nespocetné mnozstvo multiplatformnych cloudovych sluzieb,
ktorych aplikaciu sta¢i nainstalovat’ do zariadenia, nakonfigurovat’ a 0 vSetko ostatné sa

postard aplikdcia sama. VicSina danych sluzieb sluzi i ako silny synchroniza¢ny nastroj.
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Kedze celd synchronizacia prebieha prostrednictvom Internetu, odpada to neprijemné
pripojovanie kablov. Synchroniza¢ny nastroj slizi zaroven na spravu nasich dat z réznych
zariadeni. Predstavte si, napiSete si v telefone nejaki poznamku, tato poznamka sa vam
zjavi thned’ i na osobnom pocitaci a tablete, kde ju mozete nasledne editovat’. Neustale tak
mate aktudlnu verziu na vietkych svojich zariadeniach. Dalsi priklad, telefonom odfotim
nejaku fotografiu a za okamzik mam tato fotku dostupni na svojom 0sobnom pocitaci, kde
ju mdzem ukazat’ rodine a priatelom na vac¢Som displeji nez aky mi poskytuje obrazovka
mojho telefonu. A toto vsetko funguje bez toho, aby som sa ja musel 0 nieco starat’. Jediné
o potrebujem je Internet. Ci uz Wi-Fi siet’ alebo datové sluzby poskytované operatorom

mobilnych sluzieb. Aké aplikacie a sluzby na toto teda odporu¢am pouzivat™?

5.1.1 Evernote

Ide o sluzbu sliziacu na synchronizaciu poznamok a zapiskov. Nemusi ist’ iba o textové
zapisky, aplikdcia podporuje obrazky a taktiez zvukove stopy. V stcasnosti je uz
samozrejme, ze podobné sluzby su multiplatformné, t.j. je mozné ich pouzivat’ sicasne na
zariadeniach beziacich na réznych operaénych systémoch. V pripade potreby je mozné
vyuzivat i webové rozhranie. K sluzbe je mozné doinStalovat mnozstvo rozli¢ného
software, ktory vyrazne zjednoduSuje a zefektiviiuje jej pouZivanie. VyuZitie sluzby je
skuto¢ne rozmanité a je len na vas, ako ju budete pouzivat. Kazdému bude vyhovovat
nie¢o iné. Ja vyuzivam Evernote na r6zne poznamky, ktoré viem, ze potrebujem mat’

pristupné zo vSetkych zariadeni, ktoré vlastnim.

5.1.2 Google Drive, SugarSync, DropBox

Spomenuté sluzby slizia na synchronizdciu a zélohovanie suborov, dokumentov
a vSemozného digitdlneho obsahu. Osobne odporti¢am pouZzivat kombinaciu vSetkych
troch. Kazda zo spomenutych sluZieb méa svoje nesmierne vyhody. Google Drive méZem
odporucit’ kvoli jeho synchronizdcii ana timovu spolupracu vicsieho poctu l'udi. Za
najvacsiu prednost’ SugarSync povazujem moznost’ vyberu jednotlivych prieCinkov na
disku, ktoré chceme synchronizovat. V pripade DropBox zase istotne kazdy oceni to
neskutoéné mnozstvo inych aplikécii, ktoré umoznuju spolupracovat’ prave so sluzbou

DropBox.
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5.2 Fyzicka strata & odcudzenie

Ide o0 jednu z najcastej$ich pricin straty citlivych udajov a taktiez zariadenia samotného.
Skoro kazdé zariadenie je vybavené GPS modulom. Preco toho nevyuzit' v nas prospech?
Vicsina 'udi marne dufa, ze ked strati telefon tak im operator dokaze lokalizovat’ dané
straten¢ zariadenie. Ono technicky na zdklade GSM signalu to operator dokaze, ale
nespravi to! Pripad straty telefonu je eSte ten lepsi priklad. Co ale spravit' v pripade
cieleného odcudzenia nasho zariadenia pod zamienkou citlivych firemnych tdajov

nachadzajicich sa v danom zariadeni?

Rad ako sa proti tomu aspon trochu branit’ je viacero. Za prvé, nepouzivat’ predvoleny PIN
kod SIM karty. Dalsi a uZ lepsi prvok zabezpedenia telefonu postaveného na Androide je
uzamykacia obrazovka. Ano, ta obrazovka, ktora sa objavi, ked’ po pohasnuti displeja opit
zacnete pouzivat’ pristroj. Moznosti zabezpecenia je viacero: PIN kédom, heslom pripadne
vzorom. Ja odporti€am dostatocne zloZity vzor, vyhod to méa hned’ viacero. Odomykanie
telefonu vzorom je rychlejSie ako pisanie hesla, PINu a taktiez horSie zapamaétatel'né

v pripade keby potencialny zlodej bol vedl'a vas a sledoval vas skrz rameno.
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Obr. 14 Zabezpecenie vzorom
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Posledna a najlepsie ochrana proti odcudzeniu, pripadne strate zariadenia je aplikacia. Na
Google Play ndjdeme podobnych aplikacii mnoho, no ja mézem odporucit CERBERUS
Anti Theft. Jedna sa o vskutku kompletn zabezpecovaciu aplikaciu pre vase zariadenie.
Pomocou danej aplikacie je mozné telefon na dialku prostrednictvom Internetu alebo SMS
spravy lokalizovat, spustit’ hlasity alarm, zmazat' vnatornt pamit i SD kartu, ziskat’
fotografiu z prednej kamery, ziskat' zvukovy zaznam zo zariadenia, ziskat' vypisy
poslednych hovorov a SMS a mnoho d’alsieho. V pripade pokusu o vymenu SIM karty su
odoslané na prednastavené telefonne Cislo a e-mail informacie o novej SIM karte. Ako
vynikajucu vlastnost’ aplikacie vidim 1ijej moznost' skrytia z hlavného menu Android
zariadenia. Uto¢nik tak nebude mat o tejto aplikacii ani potuchy. TaktieZ moznost’ pre
rootnuté zariadenia nahrat’ aplikaciu priamo do ROM zariadenia a zamedzit’ tak zmazaniu

aplikécie resetom do tovarenskych nastaveny hodnotim vel'mi pozitivne.

5.3 InStalacia aplikacii

To, Ze aplikacie predstavuju jednu z najvacsich hrozieb pre systém a tym padom aj pre
uzivatel'ov samotnych nemusim asi hovorit. Taktiez ani to, ze by ¢lovek mal st'ahovat
a intalovat’ iba aplikacie z Google Play a vynechat’ vselijaké iné cesty ako napr. warez.
Bohuzial’ ani toto tvrdenie nie je zarukou 100% bezpecnosti. Hovorite si, ako to?
Jednoducho, Google na rozdiel od konkurenénych platforiem iOS i Windows Phone
nekontroluje uzivate'mi nahravané aplikacie do Google Play. Podozrivou aplikaciou sa
zaéne zaoberat’ az v pripade ked’ viacej uzivatelov oznaéi tito aplikaciu ako $kodlivia. Co

teda robit’ aby som nenaletel Gto¢nikovi a jeho Skodlivej aplikacii? [32]

Pred inStalaciou kazdej aplikdcie z Google Play sa objavi tabul'a opravneni. Ide o vypis
poloziek ku ktorym ma dané aplikacia pristup. A tu je pradve potrebné sa pozastavitl
Mnoho, resp. skoro kazdy uzivatel Androidu tito informaciu potvrdi bez precitania.
A pritom mnohokrat sa tam nachadzaju zaujimavé zdelenia ako napr. Ze aplikacia, ktora sa
chystate nainstalovat’ a ktora by mala podl'a popisu sluzit' na Gpravu fotografii vyzaduje
prava pristupovat’ do vasho telefonneho zoznamu pripadne odosielat’ SMS. Na ¢o by to tak
aplikacia na upravu fotografii potrebovala? To necham na zvéazeni kazdého rozumne

uvazujuceho jedinca.
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Your accounts
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Obr. 15 Opravnenia aplikacie

5.4 Bezpefnostné Best-practices pre uzivatel’a mobilného zariadenia

Nepouzivat’ predvoleny PIN.

Pouzivat’ zamykaciu obrazovku. Toto opatrenie dokaze bezpecne telefon ochranit’
aj pred jeho vlastnym majitefom ked sa nahodou bude nachadzat v stave
neschopnosti pouzivania takto technicky vyspelého zariadenia. Typicky priklad su

Studenti a ich bujaré vecierky.

Instalovat’ aplikdcie z doveryhodného zdroja. Typicky vyuzivat oficidlne
distribu¢né kanaly danej platformy. Pozor, i tato vol'ba nie je vzdy uplne bezpecna.
Citat informéacie o opravneniach jednotlivych aplikacii pred ich samotnou
inStaldciou.

Zalohovat’ & Synchronizovat'.
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Neinstalovat’ rozne antivirové programy. Su to aj tak iba zbyto¢né ,,spomalovace
systémov. Treba prebrat’ zodpovednost’ a nespolichat’ sa na rézne antivirusové

programy.

V zariadeni postavenom na operacnom systéme vam nesmie chybat aplikacia
CERBERUS Anti Theft. Mat' neustadle na paméti, Zze v pripade straty alebo
odcudzenia zariadenia treba vykonat’ postupnost’ krokov, ktorymi zabezpecime, ze

sa k nasim udajom nedostane osoba, ktorej neboli uréené.

Pri nedéveryhodnych Wi-Fi sietach v roznych kaviariach pouzivat’ radSej mobilné
datové sluzby od operatora. Je to bezpec¢nejsie, nez verejné Wi-Fi, ktorym nemozno

vzdy doverovat’.

Uvedomit’ si, Ze data na pamét'ovej karte st napadnutel'né jednoduchsie nez data vo
vnutornej pamaiti zariadenia. Takze na pamétova kartu ukladat’ iba menej citlivé
udaje.

Nezabudat’ i na bezpecnost’ samotnych uzivatel'ov. Nezdiel'at’ svoju polohu verejne
Vv pripadoch ked’ si nie sme plne vedomi toho, ¢o zverejiiujeme, kto to uvidi a aké
sut mozné nasledky zneuzitia tejto doveryhodnej informdacie. Nepotvrdzovat
kazdému, kto si zaziada, priatel'stvo na réznych geolokaénych sluzbach ako napr.

Google Latitude, Foursquare a iné.

Mnoho l'udi pristupuje prostrednictvom aplikacii vo svojich chytrych zariadeniach
I k svojim uc¢tom v bankach. V tomto pripade by som odporucal opatrnost’ o to
vacsiu, ked’ze uskutocnit’ prevod prostrednictvom mobilnej aplikacie nie je ziaden

problém.

S nastupujicim vyskytom NFC platieb pomocou telefonov sa uto¢nici snaZia
prichadzat’ so stdle novymi bezpeCnostnymi hrozbami prave na poli platieb

mobilnym telefonom.

Nedéavat’ telefon z rak. Ono sa to 'ahko povie, ale horSie uskutocni. MozZno to znie
ako paranoja, ale ked” poZziciate nakonfigurovany telefon osobne neznalej, dokéaze
ho v priebehu par minit' premenit’ na nepoznanie pripadne v situdcii cieleného

utoku 1 dokonale zneuzit’.
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6 KONFIGURACIA OS ANDROID

Chytry telefon by nebol dostatocne ,,chytry* bez tych spravnych aplikacii. Ako sa vyznat’
v priblizne 1 milione dostupnych aplikacii v Google Play a vybrat’ si tie aplikacie, ktoré su
skutocne dobré? To je jeden zo zékladnych problémov kazdého novacika, ktory si
zaobstara zariadenie postavené na platforme Android. Spolo¢ne sa teda pozrieme, ¢o by
nemalo chybat’ kazdému Android uzivatelovi v jeho zariadeni. Doporucenia vychadzaju
zmojej dlhoro¢nej praxe prave So zariadeniami postavenymi na systéme Android

resp. zal'ube v chytrych telefonoch a tabletoch vseobecne.

Vysledky prace budem vzt'ahovat' na chytry telefon Sony Xperia Z a tablet Nexus 7. Obe
zariadenia su postavené na platforme Android. Specifikicie testovanych zariadeni najdete
v priloh4ch tejto prace (P I: HW SPECIFIKACIE SONY XPERIA ZaP 1l: HW
SPECIFIKACIE GOOGLE ASUS NEXUS 7). Ide o screenshoty z aplikacie 3DMark.

Pouzivanie chytrého telefonu a tabletu je uz zo svojej podstaty odliSné. Pozrieme sa teda na
obe zariadenia samostatne. | ked’ je pravda ze, mnozstvo aplikacii je vhodnych na pouzitie

pri oboch zariadeniach.

Vo vSeobecnosti povedat’ ¢o je optiméalna aplika¢nd konfiguracia pre chytry telefon sa
neda. Kazdy ¢lovek pouziva telefon inym spoésobom a tym padom 1 zlozenie aplikacii bude
iné. Naproti tomu, povedat’ ¢o by Android uZivatel’ z hl'adiska efektivnej vydrze a vykonu

zariadenia inStalovat’ nemal je uz jednoduchsie.

Zopar zéasad, ktoré pomoézu kazdému uzivatelovi chytrého zariadenia postaveného na
Androide predizit’ vydrz na batériu:

e Nepouzivat’ tzv. Live Wallpapers (pohybujtice sa pozadia jednotlivych ploch).

e Uvedomit’ si, Ze pripojenie na Internet prostrednictvom datovych prenosov (GPRS,

EDGE, 3G, HSDPA, LTE) je energeticky naro¢nejSie, nez pripojenie

prostrednictvom Wi-Fi sieti.
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e Mat aktivovanu automaticku regulaciu jasu displeja.

e Nastavit’ si podla aktualnej potreby automatické zhasinanie a zamknutie displeja na

relativne kratky casovy usek.

e Moderné zariadenia na Androide pouZzivaju rozne Setriace funkcie. Zapnite ich!
Napr. Sony Xperia Z je vybaveny funkciou ,,Stamina mode®, ktora sa automaticky
stard o 1o, ze v pripade pohasnutia displeja automaticky odpoji aktivne pripojenia
mobilnych déatovych sluzieb. To znamend, zariadenia nebude na pozadi neustale
kontrolovat’ aktivitu aplikacii pouzivajucich Internet. Je mozné urcitym aplikaciam
pridelit’ vynimku, ¢ize napriklad na nové e-maily mozete byt upozorneni i pripade
aktivnej tejto sluzby. Podobné sluzby ma i mnoho d’alSich vyrobcov zariadeni
postavenych na Androide. Tuto vlastnost’ povazujem za klacovl v predlzovani

vydrze mobilnych zariadeni.

e Pouzivat’ srozvahou sluzby ako GPS, bluetooth, Wi-Fi. V pripade nevyuzivania
majte dané rozSirujice vlastnosti vypnuté. Neustidle skenovanie Wi-Fi sieti,

pripadne vyhl'addvanie satelitov urcite na vydrZi zariadenia neprida.

e Zistite si kolko trva plny nabijaci cyklus vaSho zariadenia. Taktiez si skuste
nastavit’ nejaky cyklus nabijania aby ste automaticky podvedome vedeli kedy treba
zariadenie pripojit’ k nabijacke anestalo sa vam tak, ze by sa vam v priebehu

nasledujuceho dna zariadenie vybilo prave v ti najnevhodnejsiu chvil'u.

6.1 Testovacie metédy a nastroje

Na testovanie vykonu a vydrze oboch zariadeni som pouzival rdzne aplikacie.

6.1.1 3DMark - The Gamer's Benchmark

Kazdy pocitacovy nadSenec istotne poznd benchmark 3DMark, ktory moZno povazovat’ za
jeden z najpouzivanejSich v pripade osobnych pocitacov. Nie je to tak davno, co
spolo¢nost’ Futuremark predstavila svoj program i pre zariadenia na systéme Android.
K dispozicii st 2 rezimy testovania: Standardny Ice Strom (720p) a narocny Ice Strom
Extreme (1080p). 3DMark som pouzil iba na zobrazenie vseobecnych Specifikacii oboch

testovanych zariadeni.
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6.1.2 AnTuTu Benchmark

Ide o jeden z prvych benchmarkov, ktory dokaze adekvatne otestovat’ Android zariadenie
s viacerymi jadrami. Nie je optimalizovany pre ziadnu Cipovu sadu a mal by tak byt
najobjektivnejsi. Vyhodou tohto benchmarku je jeho univerzalnost. Benchmark vykona

nasledujtce testy:
e rychlost’ operacnej pamiti,
e vykon procesora pri praci s celymi ¢islami,
e vykon procesora pri vypoctoch s plavajucou desatinou ¢iarkou,
e vykon v 2D grafike,
e vykon v 3D grafike,
e rychlost’ prace vstupno-vystupnych operacii s databazou,
e rychlost ¢itania z pamétovej karty,
e rychlost’ zapisu na pamitovu kartu.

Vysledné skore je skorej orientacné, nakolko rovnaké hodnoty moézu dosiahnut' 2
zariadenia pritom jedno moze excelovat’ v grafike a druhé dobehne bodové skore napr.

pracou s pamétovou kartou. Skorej sa tak zameriam na jednotlivé namerané hodnoty. [33]

6.1.3 Quadrant Standard Edition

Quadrant patri na poli benchmarkov pre syst¢ém Android medzi osved¢ent klasiku. Mnoho
uzivatelov si ho oblubila kvoli prehl'adnému grafu na konci testu, kde je mozné
bezprostredne po teste vidiet porovnanie zariadenia sinymi podobne vykonnymi
zariadeniami. Aplikacia otestuje vykon procesora, grafiky a taktiez rychlost’ I/O operacii.
[33]

6.1.4 VydrZ batérie

Na testovanie vydrze batérie som pouzival jednu zo zakladnych funkcionalit systému
Android a to vstavany ukazatel’ vydrze batérie doplneny prehl'adnym grafom. Dany sposob
merania som zvolil nakol'’ko ho povazujem za najpresnejsi a sucasne je zabudovany v jadre

samotného systému Android a tak nehrozi nejaké skresl'ovanie udajov. [34]
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6.2 Priebeh testovania

Na testovanie som si zvolil nasledujici scenar:

Otestoval som vykon avydrZz oboch zariadeni pri mojej aktualnej, bezne pouZivanej
aplikacnej a systémovej konfiguracii. Priebeh testu vydrze batérie prebichal pri normalnom
zatazeni poCas bezného nijak nendro¢ného obdobia. Snazil som sa napodobnit’ scenar
bezného Cloveka, ktory pouziva svoje chytré zariadenie s rozumom a snazi sa vyuzit i jeho
chytré funkcie. Nefungoval som spésobom akym fungujem bezne. Predsa len sa povazujem
za nie moc bezného uzivatel'a chytrych zariadeni a tento test som sa snazil zamerat’ na
beznu populaciu nasej planéty.

Nasledne som obe zariadenia zresetoval do tovarenskych nastaveni a pozical ich na 1
tyzdeil osobe, ktord nema s androidom Ziadnu sktsenost’.

Casovy usek 1 tyzden som zvolil kvoli ustaleniu vydrze batérie pri novej aplikacnej
konfiguracii zariadeni. [34]

Vobec som sa nezaujimal oto, ¢o si dana osoba do telefébnu nainstaluje, ako si ho
nakonfiguruje a akym S§tylom ho bude po dobu 1 tyZdna pouzivat. Po uplynuti 1 tyzdna
som si zariadenia zobral spét’ a otestoval ich opit’ ja.

Snazil som sa zachovat’ podobny rezim ako v prvom pripade. | ked’ s cudzou aplikacnou

konfiguraciou a nastavenim telefonu i tabletu to nebolo vobec jednoduché.

6.3 Optimalna konfiguracia a aplikacie pre mobilny telefon

6.3.1 Zoznam aplikacii

Mobilny telefén povazujem predovsetkym za nastroj, ktory mé zvysit’ naSu produktivitu a
efektivnost’. Cize v aplikagnej konfiguracii telefonu nenajdete jedinu hru, pripadne serial.
Podrobny zoznam aplikacii, ktoré mam nainstalované v zariadeni najdete v prilohe P I1I:

ZOZNAM APLIKACII PRE TELEFON.
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6.3.2 Test vykonu zariadenia
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Obr. 16 Test vykonu telefonu z aplikacie Quadrant Standard Edition

Ako vidiet’ z testu vykonu telefonu pomocou aplikacie Quadrant Standard Edition, moja
konfiguracia ziskala 8086 bodov, naproti tomu konfiguracia s nie prave optimalnou
aplikaénou konfiguraciou a nastavenim ziskala 7458 bodov. Ked sa zameriame
na Ciastkové vysledky, tak najvacsi rozdiel vznikol na sub-teste CPU. MoZno to odovodnit’
tym, Ze na telefone beZali na pozadi d’alSie nepotrebné sluzby, ktoré procesor vytazovali
a nemal tak dostato¢ny vykon v testovacej aplikacii. Rozdiel v tomto pripade nie je velky.
Avsak ide stale len o benchmark, ktorého vysledky su v praxi tak povediac k ni¢omu.
Dolezitejsi je pocit z plynulosti telefonu. A bohuzial’ ten je horsi. Telefon sa citelne

zasekaval, pohyb v menu bol ob¢as trhany.
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Obr. 17 Test vykonu telefénu z aplikacie AnTuTu Benchmark

Pri teste vykonu pomocou aplikacie AnTuTu Benchmark st k dispozicii podrobnejsie sub-

testy. Celkové skore v tomto pripade nehrd vyznamnu Glohu. Screenshot na l'avej strane je

pri mojom nastaveni telefonu, ten na pravej strane je po konfiguracii osobou v oblasti

androidu neskusenou. Pri podrobnejSom skiimani mozno vidiet vyznamnejsi rozdiel vo

vysledku RAM, ¢o pripisujem nepotrebnym na pozadi beziacim sluzbam ako napr. rozne

antivirové programy. Vysledok z Quadrant Standard Edition sa nam potvrdil i v pripade

ANnTuTu Benchmark a opét’ sub-testy prace s CPU vysli o poznanie odli$ne. Zaujimavy je

I vysledok zapisu do paméte zariadenia. Rozdiel 7,2MB/s mozno pripisat’ tomu, Zze pamat’

zariadenia bola zaplnenej$ia a presun dat pomalsi. [ ked’ v pripade flash pamiti by to

vyrazny vplyv mat’ nemalo, tak bohuzial’ podl'a testu ma. Rychlost’ ¢itania z pamati zostala

nezmenena.
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6.3.3 Test vydrze zariadenia
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Obr. 19 Vydrz telefonu pri nie prave optimalnej konfiguracii



UTB ve Zliné, Fakulta aplikované informatiky, 2013 49

Pri teste vydrze batérie boli uz vysledky zna¢ne odlisné. Rozdiel medzi oboma
konfiguraciami bol vyraznej§i nez sa predpokladalo. Ako vidiet z prilozenych

screenshotov pokles vydrze je skoro 0 50%.
Comu teda tento vyrazny pokles vydrZe pripisat’?

Aplika¢na konfiguracia zariadenia bola priam tragicka. MnoZzstvo nepotrebnych aplikacii
ako st napr. antivirové programy, dokonca firewall aplikacia, live wallpaper atd’. Co ma
prekvapilo najviac, Ze tie antivirové programy tam boli dokonca 2. Jediné $tastie je, ze
telefon Sony Xperia Z mal automaticky hned’ po tovarenskom resete zapnuti ,,stamina
mode* i rezim nizkej batérie, ktoré tak zabezpecili, ze rozdiel vo vydrzi nebol este VACSi.
TaktieZ manualne nastaveny jas na plno povazujem jednu z najvacsich chyb. A pri full HD
displeji 1920 x 1080 px este viac. I ked’ sa vyrobcovia chvalia, aké st ich displeje
energeticky nenaro¢né, nesmieme zabudat, ze ide hlavne o marketing. A pri slabsich
svetelnych podmienkach by ¢lovek sjasom nastavenym naplno prisiel za chvilu o oci.
TaktieZ neustale zapnuté bluetooth a GPS modul na vydrzi nepridaja. Avsak islo o pracu

s telefonom nakonfigurovanym 0sobou nie prave zdatnou v danej oblasti.

Zoznam aplikacii, ktoré boli pouzité v tejto nie moc optimalnej konfiguracii bohuZial
zverejnit’ nemdzem, nakolko nie je dané, ktora aplikacia a akym vplyvom pdsobila na
nizSiu vydrz zariadenia. Bolo by to neetické a nepodlozené redlnymi presnymi ¢islami.
Konfiguracia obsahuje tak roznorody mix aplikacii, 1 mnohych seriéznych vyvojarov, ze by
sa len vel'mi tazko zistovalo ¢o presne malo tak zly vplyv na vydrz. Akurat by to mohlo

urcitym vyvojarov a aplikdcidm ublizit’.

Ako vidiet zmerani, optimédlna aoverend konfiguracia aplikacii od doveryhodnych
vyvojarov dokaze ustalit’ vydrz na vcelku dobrej trovni. Je istotne samozrejmé, ze vsetko
zalezi od sposobu pouzivania telefonu a nie vzdy ¢lovek dosiahne vysledky ako Vv teste a to
4 dni vydrze na 1 nabitie. V pripade skutocne aktivneho pouzivania nie je problém

zariadenie vybit’ za 3/4 dia. Avsak pre potreby testu by to vel’ky vyznam nemalo.
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6.4 Optimalna konfiguracia a aplikacie pre tablet

6.4.1 Zoznam aplikacii

Pri tablete je situacia ina. Tablet povazujem za vynikajici nastroj na konzumaciu obsahu

ana zabavu. V aplikacnej

konfiguracii

najdete mnozstvo hier, seridlov a

taktiez multimedidlneho obsahu. Podrobny zoznam aplikacii, ktoré mam nainstalované v

zariadeny néjdete v prilohe P IV: ZOZNAM APLIKACII PRE TABLET.

6.4.2 Test vykonu zariadenia
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Obr. 20 Test vykonu tabletu z aplikacie Quadrant Standard Edition

Ako vidiet' z testu pomocou aplikidcie Quadrant Standard Edition, moja konfiguracia
ziskala 3692 bodov, naproti tomu konfiguracia s nie prave optimalnou aplika¢nou
konfiguraciou a nastavenim ziskala 3536 bodov. Tento maly rozdiel by som chapal ako

moznt chybu merania a tak by som ho zanedbal.
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Obr. 21 Test vykonu tabletu z aplikacie AnTuTu Benchmark

Pri teste pomocou aplikacie AnTuTu Benchmark st k dispozicii podrobnejSie sub-testy.
Celkové skore v tomto pripade nehrda vyznamnua ulohu. Screenshot na l'avej strane je pri
mojom nastaveni tabletu, ten na pravej strane je po konfiguracii osobou v oblasti androidu
neskusenou. Pri podrobnejSom skiimani mozZno vidiet' vyznamnej$i rozdiel vo vykone
procesora pri praci s celymi cCislami aVvrychlosti prace so vstupno-vystupnymi
databazovymi operaciami. Avsak tieto rozdiely nie si vel'mi vyrazné a tak by som mohol
skonStatovat’, Ze vykon tohto zariadenia nebol aplika¢nou konfiguraciou moc ovplyvneny.
AvSak ked nebudem brat’ v tivahu vykon zariadenia v benchmarku a popisem pocity
Z realneho pouZivania zariadenia tak tam uz bude rozdiel zretel'nej$i. Systém sa vyznacoval
nie Uplne plynulym prechodom medzi jednotlivymi plochami domécej obrazovky. Taktiez
spustanie jednotlivych aplikdcii bolo citelne pomalSie. Jednoducho, odozva systému

nebola ideélna.
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6.4.3 Test vydrze zariadenia
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History details
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Obr. 23 Vydrz tabletu pri nie prave optimalnej konfiguracii
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Pri teste vydrze je to uz o poznanie iné. Neskutocny prepad zo zhruba 5 diovej vydrze na 2

diovi. Comu tento katastrofalny rozdiel vo vydrzi pripisat’?

Vsetky spomenuté chyby z predchadzajicej kapitoly o testovani telefonu sa vyskytli i pri

tablete. Pri tablete bola situacia este horsia.

Jeden zo zaujimavych pozitivnych postrehov z testu je, ze osoba, ktora nakonfigurovala
aplikacnu zostavu tabletu aspon z Casti vedela k Comu primarne tablet vyuzivat'. Obsahoval
neskutoéné mnozstvo multimedidlneho obsahu, hier a iného multimedialneho obsahu
predovsetkym urcené¢ho na zdbavu. AZ mi bolo I'ito po teste zmazat’ tie ,,ulozené pozicie*
vo vSetkych tych rozohranych hrach. Taktiez zaujimavé zistenie bolo, ze v testovanom
telefone nebol nastaveni ani jeden budik. Ale zato v tablete ich bolo nastavenych niekol’ko.

Z toho jasne vyplyva, Ze tablet dana osoba pouzivala i veCer v posteli pred spanim.

Ako vidiet z merani, optimalna a overena konfiguracia aplikacii od doéveryhodnych
vyvojarov dokéze ustalit’ vydrz na vynikajlcej urovni. Je istotne samozrejmé, ze vSetko
zalezi od spésobu pouzivania tabletu a nie vzdy ¢lovek dosiahne vysledky ako v teste.
Tablet ¢lovek vyuziva najcastejSie doma na také to ,,veCerné konzumovanie obsahu a tak
nie je problém hocikedy ho pripojit na nabijatku. V pripade skutocne aktivneho
pouzivania napr. prehravanie HD videa alebo hranie naro¢nych hier nie je problém

zariadenie vybit’ za 1 den. Avsak pre potreby testu by to vyznam nemalo.
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7 MODELOVE SITUACIE V PRAXI

V predchédzajucej kapitole sme si predstavili aplikacie, ktoré by mal kazdy spravny
,LAndroista“ mat’ vo svojom zariadeni. Teraz sa pod’me pozriet’ na redlne situacie v ktorych

sa mézeme ocitnit’ so svojim telefonom, pripadne tabletom.

Na prikladoch z vlastného zivota popisem, ako pouzivat’ zariadenie postavené na platforme
Android v kazdodennom zivote. VSetky situacie vyzaduju mat’ aktivne datové pripojenie K
internetu od mobilnych operatorov. Uz z podstaty vlastnosti systému Android plynie, ze
bol od uplného zaciatku navrhnuty na pouzivanie online. Pouzivat’ chytré zariadenie bez

neustaleho pripojenie k Internetu je v podstate ako vlastnit’ stary ,,hlipy* telefon.

Pre kazda nizSie spomenuti modelovu situaciu sa pokusim popisat’ prave tie Specifické
aplikdcie pre dany moment. Je samozrejmé, Ze mnozstvo aplikacii presahuje svojim

Sirokym zéberom viacero oblasti pouzitia.

7.1 Efektivny Student

Kto by mal lepsie popisat’ efektivne pouzivanie chytrych zariadeni z pohl'adu Studenta ak
nie samotny Student vysokej Skoly. Tak sa teda pod'me pozriet’ nato, ako mo6zu 1 Studenti
byt efektivnejsi.

Uz rano moze kazdy $tudent vyuzit’ svoj chytry telefon na prebudenie z postele. Zariadenie
so systtmom Android umoziuje nastavit’ viacero budikov v pripade, Ze by prvy budik
nebol Gspesny. Ale pozor nato, zariadenia postavené na operacnom systéme nedokazu

budit’ vo vypnutom stave.

Nasleduje cesta do $koly. Pomocou aplikacie PubTran je mozné vyhladat’ ¢as prichodu
prostriedku mestskej hromadnej dopravy. Pripadne je mozné vyuzit i aplikaciu NaVlak,
ktora v realnom case ukazuje informacie z nadraznych informacnych systémov. V praxi sa
mnohokrat stretdvame s tym, Ze prave kvoli meSkajicemu vlaku sa nestthame v nadrazne;j
budove pozriet zakého ndstupista ndm odchddza navdzujici vlak atak mnohokrat
nestihneme prestapit. Nebolo by lepSie sa pozriet na tato informaciu uz

Vv predchadzajlicom vlaku na svojom teleféne?

Mnoho vysokoskolskym Studentom, ktori mavaju rozhadzany rozvrh pocas celého dna sa

stava, ze si zabudnu zapnut tichy rezim a tak sa dostavaju do neprijemnych situacii, ked’ sa



UTB ve Zliné, Fakulta aplikované informatiky, 2013 55

im v priebehu vyugovania ozve hlasité zvonenie telefonu. Clovek vlastniaci chytry telefon
nemusi tento problém riesit’. Staci pouzivat aplikaciu A+Timetable do ktorej si Student
presne podl'a ¢asov vlozi svoj rozvrh a nésledne aplikacia bude sama nastavovat’ tichy

a normalny rezim v zavislosti na vyuc¢ovacich hodinach Studenta.
Ako nezabudat’ na vsetky tie veci potrebné do Skoly?

Zacnem asi tym, ako pracujem so subormi a poznidmkami. Vsetky stubory, ktoré
potrebujem resp. st $kolského charakteru ukladim na disku notebooku do Specialneho
prie¢inku, ktory mam nasledne synchronizovany V cloude pomocou sluzby SugarSync.
Tymto konanim si zabezpe¢im zaroven i zalohovanie vsetkych suborov Sifrovane na
Internet. K suborom mam tak pristup z l'ubovol'ného zariadenia. Je to nesmierna vyhoda,
Clovek si tak nikdy nemusi ni¢ nosit’ do Skoly na fyzickom médiu. Mé k svojim datam
pristup z 'ubovol'ného miesta na Zemi, kde sa nachadza internetové pripojenie. SugarSync
je variabilna sluzba umoziujiica mnohé pokrocilé moznosti konfiguracie. Za seba mozem
eSte odporucit’ zdiel'anie synchronizovaného prie¢inka medzi pracovnou skupinou. Je to

nesmierna vyhoda, ktord mézu Studenti vyuZzivat’ na skupinovi spolupracu.

Na poznamky je najlepSia uz viackrat spominand sluzba Evernote. Vlastnikom chytrych
telefonov, eSte lepSie tabletov s va¢Sou uhloprieCkou displeja odpadd neustdle zbytocné
tlacenie dokumentov potrebnych ako navod na rdzne laboratorne cvicenia. Jednoducho si
potrebné dokumenty raz na zaciatku roka pripravite do urcenej Skolskej zlozky, ktoru
synchronizujete cez SugarSync. Nasledne uz stac¢i iba prist na cvienie a potrebny
dokument otvorit’ priamo na mieste pomocou editora dokumentov Smart Office 2. Tento
editor dokaze pracovat s dokumentmi vo formatoch .doc, .docx, .xls, .xIsx, .ppt, .pptx.
Dokumenty je moZzné pomocou danej aplikacie i vytvarat’, upravovat’, ukladat’, exportovat’
do .pdf, tlacit’ na bezdrotovych tladiarnach a iné. V pripade potreby prace s dokumentmi vo

formate .pdf je mozné vyuzit’ aplikaciu asi najznamejsiu aplikaciu Adobe Reader.

Istotne skoro kazdému Studentovi robia problém prevody fyzikalnych jednotiek. Pomocou
aplikacie Unit Converter — ConvertPad, ktora poskytuje snad’ vSetky mozné fyzikalne

veli¢iny problém mat’ uz nebudete.

Nie jeden Student vysokej Skoly sa uz stretol s pocitacovym programom Wolfram
Mathematica. Ide vskutku o pokrocily software sliiziaci na rozne matematické a vedecké

vypocty aanalyzy. Zvlada vsetko od vypoctu zlozitych derivécii, cez integraly az po
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vykresl'ovanie grafov atd’. PreCo nemat’ podobného pomocnika iV teleféone? S aplikéaciou
WolframAlpha sa sen stava skuto¢nostou a skoro vSetko na ¢o ste zvyknuti z pocitacovej
verzie funguje iv mobilnej verzii. PreCo by sme mali potom eSte pouzivat' obycajnu
kalkulacku? PredovSetkym pre jej rychlost a jednoduchost pouzitia. Aj tu by som
odporucil vymenit’ zakladnt kalkulacku v systéme za trochu pokrocilejsiu a domyslenejSiu

aplikaciu s nazvom RealCalc.

Casto vela §tudentov narazi na webe na nejaky &lanok, ktory ich zaujme, no nema &as na
jeho precitanie. Nie je ni¢ jednoduchsie, nez pouzit’ sluzbu Pocket (kedysi Read It Later).
Jednoducho v prehliadac¢i na osobnom poéitaci stlacite tlacidlo a ulozite si dany ¢lanok na
neskdr. Vyhodou je, ze ¢lanky sa ukladaju i pre offline pouzitie, ¢Coho vyuzijete hlavne pri
cestach vlakom, kde byt online, znamena Vv lepSom pripade EDGE pripojenie a s tym si

toho moc na Internete neprecitate.

Mnohym S$tudentom sa uréite nie jeden krat hodi i aplikacia Google Translate. Ide
v podstate o0 kopiu rovnakomenej webovej sluzby. Aplikacia slazi na pokrocila
prekladatel'ski pracu so vSetkymi svetovymi jazykmi. Je mozné klasicky prekladat
napisany text, aplikacia umoznuje i preklad odfotografovaného textu a dokonca i moznost

prekladanej audio konverzacie v redlnom ¢ase medzi dvoma svetovymi jazykmi.

7.2 Dochvilny manager

Byt efektivhym vrcholovym manaZérom istotne nie je zabava. Ako si pomoct
moznostami, ktoré nam poskytuji vsetky tieto novodobé ,hraicky”, teda mobilné

zariadenia?

Cestovanie patri k neodmysliteI'nej ¢innosti kazdého manaZéra. Mnohokrat je potrebné
vycestovat' na nezndme miesta a tak je moZzné vyuzit bezplatni navigiciu, ktora je
stcastou GoogleMaps, pripadne siahnut’ po platenej profesionalnej aplikacii napr. Sygic

Aura.

Nepoznam manazéra, ktory by vSetky povinnosti stihal presne podl'a svojich predstav. Ak
by sa nahodou rozhodol zacat’ aplikovat’ metodu time managementu GTD (Getting Things
Done) tak by som mu odporucil profesionalnu aplikaciu Doit.im. Sam danu aplikaciu
aktivne vyuzivam a musim sa priznat’, ze odkedy aplikujem metodu GTD v spojeni s danou

aplikaciou, tak som vyrazne produktivnejsi.
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V dneSnej dobe je spolupraca s ostatnymi clenmi organizacie jednou z klacovych
vlastnosti kazdej GispeSnej firmy. I na toto existuju sluzby, ktoré vyrazne zefektivnia pracu.
Nepoznam lepsi nastroj na skupinové video telefonaty ako je Google Hangouts. Sluzbu je
mozné rovnako efektivne vyuzivat na osobnych pocitacoch ako aj na zariadeniach
postavenych na Androide. Nejde len o jednoduché skupinové telefonovanie, ide
0 komplexna sluzbu umoznujicu vsetko od skupinovej prace na jednom dokumente cez
zdiel'anie pracovnej plochy az po prezentovanie prezentacie vSetkym zucastnenim osobam

na danom hangoute.

Ako ustrazit' plnenie Uloh svojich podriadenych? Na trhu je mozné ngjst’ sluzbu
PRODUCTEEV, ktora sluzi na profesionalnu spolupracu v timoch. Ide o vskutku
monstrozne rieSenie poskytujic vSetko ¢o modze potrebovat’ i velkd firma. Sluzba sa na
oficialnej stranke chvali pouzivate'mi ako napr. Apple, Logitech, Disney. Sluzba umoznuje
pridelovat’ tlohy, zoskupovat’ ich do jednotlivych projektov, zadavat’ k tlohdm priority,

zodpovedné osoby a mnohé d’alsie.

Manager je vacSinou svojho pracovného ¢asu mimo domov a tak sa musi vediet’ orientovat’
v cudzich mestach. Nie je ni¢ horsie, ako ked ¢lovek nevie najst’ dobra restauraciu alebo
kaviaren. Ina toto existuje rieSenie v podobe geolokacnej socidlnej siete Foursquare.
Aplikacia danej sluzby vam dokdze poradit’ s vyberom vhodného miesta na vas obed.
Taktiez neustale nabijanie zariadeni postavenych na Androide v kaviarnach moéze byt
problém. Nechat’ bez dozoru zariadenia na nabijacke a odbehnut’ si na toaletu sa nemusi
vyplatit. Existuje aplikdcia Pubby: StraZce nabijeni, ktord zabezpei, Ze po nasilnom
odpojeni zariadenia od elektrickej siete sa spusti hlasity alarm. Tento vystrazny zvuk by

istotne zlodeja od pripadnej kradeze odradil.

7.3 Aktivny ob¢an

Ako si moze pomoct’ chytrym telefonom obycajny obcan? Mozno sem zaradit' mnoho z uz
spomenutych aplikacii. Zameriam sa tak skorej eSte na aplikacie, ktoré som nespominal.
Cestovanie pomocou mestskej hromadnej dopravy astym spojené neustale kupovanie
listkov. Pomocou aplikacie SMS Jizdenka nebudete musiet’ neustale hladat’ drobné

kovové mince, ale vas listok si kupite priamo vo svojom telefone.
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Taktiez cestovanie prostrednictvom nagich najvacsich dopravcov (Ceské drahy, Student
Agency) moze byt pohodlnejsie. V pripade Ceskych drah je mozné vyuzivat tzv. eTiket,
jizdenku, ktora sta¢i vo forme .pdf ukazat' na displeji mobilného zariadenia. V pripade
Student Agency je to eSte jednoduchsie, staci pri nastupovani do autobusu ukazat’ iba ¢islo

svojej kreditovej jizdenky.

Platit’ bezkontaktne uz nie je ni¢ neobvyklé. Bezkontaktnymi termindlmi je vybaveny uz
skoro kazdy obchod. No platenie pomocou chytrého telefénu vybaveného NFC ¢ipom uz
tak bezné nie je. Ono by to fungovalo lahko. Avsak Vv sucasnej dobe je eSte dost’
obmedzeni v potrebe spravnej kombinacie 3 subjektov. Mobilného operatora, banky

a platobnej spolo¢nosti.

Moznosti chytrého telefébnu ako napr. fotografovanie a nahravanie videi, ¢itanie e-mailov,

novin a sprav povazujem uz za vskutku bezné.

Ulohou tejto kapitoly bolo na realnych modelovych prikladoch ukazat, ze k mnoho
beznym Tludskym cinnostiam existuju mobilné aplikacie, ktoré tieto Cinnosti vyrazne
zjednodusuju a zefektiviiuju. Ide o priklady pouzitia, nie o presne dany manual pre

uzivatel’a.

Jednotlivé oblasti I'udského Zivota, v ktorych mdéZeme pouzit’ chytré zariadenie st so sebou
uzko previazané a bolo by ich velmi zlozit¢é komplexne popisat’ a do tejto bakalarske;j

prace sa rozsahovo jednoducho nevojdu.
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8 DOPORUCENIA A VYSLEDKY PRACE

Chytré telefony sa stavaji neodmyslitelnou sucastou naSich zivotov. Nahradzaji nam
mnohé kedysi osobitné zariadenia. Dnes uz so sebou nemusime nosit’ vsetky tie zariadenia
ako napriklad fotoaparat, kamera, hodinky, diktafon, notebook, hudobny prehravac, auto
navigacia ainé. Ich ulohu dostato¢ne zastupy chytry telefon postaveny na platforme

Android.

Ide o Specificku platformu operacného systému, ktord je vybudovana na jadre Linuxu,
ktory je pomerne oblibenym nastrojom medzi vyvojarmi. Android sa stal podstatnou
sicastou predovietkym suéasnych mobilnych zariadeni. Ci uz telefénov, tabletov ale i
televizorov a réznych multimedialnych prehrava¢ov. Dokonca, zac¢ina sa objavovat uz i vo
fotoaparatoch. Jeho univerzéalnost, flexibilita a efektivnost’ su skratka vynikajice. S
pribiidajicimi tyzdnami a mesiacmi dochadza samozrejme k neustdle novému vyvoju,

ktory prinasa d’alSie podarené verzie tohto mobilného opera¢ného systému.

Za jeden z najvacSich omylov povazujem uzivatel'ov chytrych telefonov, ktory su bez
aktivovaného mobilného internetu. Iked podmienky v Ceskej republike nie su prave
idedlne. Relativne drahy mobilny internet doplneny nizkym FUP a vel'mi slabym pokrytim
rychlymi sietami mimo miest nie je ni¢ z toho, ¢o by uzivatelia chytrych telefonov videli
radi. Nuz, trojica naSich operatorov si je veI'mi dobre vedoma svojho postavenia a tak ju
ani CTU moc neovplyvni. Ale, neobmedzené volania a volne SMS su uZ za absoltitne
minimalne ceny. Operatori st si ve'mi dobre vedomi, Ze trh sa zmenil a dopyt po beznom
volani rapidne klesa, naproti tomu s kazdym d’al$im mesiacom stupa zdujem o mobilné
datové sluzby. Chytry telefon bez aktivovaného mobilného internetu nemé zmysel vobec

vlastnit’.

Za d’alSiu mylnu predstavu povazujem tvrdenia ,,tie nové telefony nevydrzZia ani den na
jedno nabitie. Ako vidiet zmojich merani, spravna aplikacnd konfiguracia
doplnena raciondlnym pouzivanim chytrych zariadeni moZze viest' k zvySeniu vydrZze a
vykonu daného zariadenia. I ked’ je jasné, Ze vSetko zalezi ina tom ako aktivne bude
uzivatel’ zariadenie vyuZzivat'. Je to ako s automobilom, dokaze prejst 100 km za 8 litrov

benzinu, no i za 16 litrov. VSetko zalezi na uzivatel'ovi.

Po case si Clovek zvykne na urcity rytmus podla ktorého vie, kedy ma zariadenie pripojit

k nabijacke aby sa mu nestalo, ze by sa mu d’al$i dei vybilo v ti najnespravnejsiu chvilu.
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Mnoho T'udi si nechce kupit’ chytry telefon nie preto, Ze by bol drahy, ale preto, lebo neméa
vedomie a informacie na ¢o by im vobec bol. Dufam, Ze v tejto praci som aspon trochu
informoval 0 moznostiach efektivneho pouZzivania zariadeni postavenych na opera¢nom

systéme Android.

Obr. 24 Vyvoj alebo evolucia?

8.1 Webova prezentacia

Sucast'ou tejto prace bola aj tvorba webovej stranky, ktord ma za Glohu poskytnut’ zavery
nadobudnuté v tejto bakalarskej praci i1 Sirokej verejnosti. Stranka je postavena na
redakénom systéme Wordpress, ktory bol zvoleny pre jeho jednoduchost’, uzivatel'ska
privetivost’ @ moznosti konfiguracie presne podl'a mojich predstav. Ako vysledna webova
stranky vyzera najdete v prilohe P V: SCREENSHOT WEBOVEJ STRANKY. Stranku

samotnu najdete na adrese http://www.android-efektivne.eu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 61

ZAVER

V tejto bakalarskej praci som sa snazil zosumarizovat zakladny prehlad a poskytnat
informacie k comu a ako by mal ¢lovek vyuzivat' svoje ,,chytré“ mobilné zariadenia.

Zameral som sa predovSetkym na zariadenia beziace na systéme Android.

Cely trh stcasnej doby vidi v rieSeni spolo¢nostou Google velky potencidl, ktory je
samozrejme podporovany vyuzivanim dalSich mobilnych a internetovych sluzieb prave
spolo¢nosti Google. Vlastnici zariadenia na operacnom systéme Android maja v ruke
nesmierne komplexné zariadenie, ktoré je mnohokrat vybavenejsie nez si vac¢sina z nich vie

vobec predstavit’.

Svojou pracou som sa snazil i odburat’ predsudky mnohych uzivatelov pre ktorych je
prechod od starych ,,Nokii“ k novému chytrému zariadeniu mnohokrat tfniti a boja sa ho.
Casto su ich mylné predstavy doplnené aj pocitom, Ze oni nepotrebuju tie telefony
s ,,vel'kym sklom* v prednej Casti. Mylne sa domnievaji, ze st uréené len pre manazérov

a podnikatelov.

Podstatou prace bolo popisanie ako vyuzivat’ Android zariadenie efektivne. Vysvetlenie, ze
ked” budeme pouzivat’ telefony spravne, tak si moézeme i zjednodusit mnozstvo situdcii

do ktorych sa dennodenne dostavame.

Samozrejme, popisanie a vysvetlenie vsetkého ¢o by som si predstavoval d’aleko presahuje
mozny rozsah tejto prace. A tak mi neostava ni¢ iné, len toho, koho téma zaujala a chcel by
sa dozvediet’ viacej odkazat' na webova stranku http://www.android-efektivne.eu/, ktora
prehlbuje informacie ziskané Vv tejto praci. Som rad, ze moja praca prave prostrednictvom
webovej stranky vyrazne obohati verejnost’ informaciami o chytrych telefonoch

a tabletoch.
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ZAVER V ANGLITCTINE

| try to recapitulate basic summary and provide information what for and how would
people use their ,,smart” mobile devices. I target mainly on devices with Android operating

system.

In this time whole market see in solution by Google very big potential which is of course
supported by uses other mobile and internet services of Google. Owners of Android
devices have in their hands exceedingly complex device which is many times more

equipped than they are able to imagine.

With my thesis | try to get off prejudices of many users for which is transition from their
old “Nokia” feature phone to new smart device often very spiny and they have to worry
about it. Their wrong imagines are often supplemented by feeling that they don’t need
mobile phones with so ,,big screen” in the front side of device. Then they think wrong that

these phones are only for managers and business man.

The main reason to writing this thesis was explanation how to use Android devices really
effective. Explanation, if we use mobile phones right we will really make our life and many

of everyday situations easier.

I would like to explain and describe all what | imagine, but it is impossible because the
range of this thesis is limited. And | would like to invite everyone which would like to
know more to web page android-efektivne.eu. This page develops information about this
theme. | am glad that my thesis markedly enriches public with information about smart

telephones and tablets through my web page.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATEK
CPU  Central Processing Unit

FUP  Fair Use Policy

GPS  Global Positioning System
GSM  Global System for Mobile Communications
HW  Hardware

LTE  Long Term Evolution

tzv. Takzvany

t.. To jest

atd.  Atak d’alej

napr. Napriklad

apod. A podobne

Mil.  Milion

oS Operacny Systém

SD Secure Digital

NFC  Near Field Communication
PIN  Personal Identification Number
QR Quick Response Code

RAM Random-Access Memory

resp.  Respektive

SIM  Subscriber Identity Module
SMS  Short Message Service

ul User Interface

WP Windows Phone
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PRILOHA P I: HW SPECIFIKACIE SONY XPERIA Z

Sony XperiaZ

General

Average score

Average extreme

score

Chipset Snapdragon S4 Pro (APQ8064)

CPU Up to 1.7 GHz quad-core

GPU Adreno 320

Memory 2048 MB

0s 41.2

=
:L Data

2G network GSM 850 / 900 / 1800 / 1900 - C6602,
C6603

3G network HSDPA 850 /900 / 2100 - C6603

4G network LTE 800 / 850 / 900/ 1800/ 2100 / 2600
- C6603

Bluetooth Yes

WLAN Yes

NFC Yes

UsB Yes, microUSB v2.0 (MHL)

E Media

Internal storage 16 GB

External storage microSD

Primary camera Yes, 13.1 MP

Secondary camera Yes, 2.2 MP

GPS Yes
Assisted GPS Yes
Radio Stereo FM radio with RDS
Compass Yes
D Physical
Dimensions 139/ 71/7.9mm
Weight 1469
Display type TFT capacitive touchscreen, 16M colors
Display size 50"

Display resolution 1920 = 1080 px
Display protection Shatter proof and scratch-resistant glass

Multitouch Yes

Battery 2330 mAh




PRILOHA P I1: HW SPECIFIKACIE GOOGLE ASUS NEXUS 7

X 3DMARK MY DEVICE DEVICE CHANNEL o L0

Asus Nexus 7

_—
-
']

—— General Data
— A
Average score 26G network ===
3G network St
Average
extreme score
4G network ===
Chipset Tegra 3 T30L
Bluetooth Yes
CPU Up to 1.3 GHz quad-core ARM
Cortex-A9 WLAN Yes
GPU 416 MHz ULP GeForce L ves
Memory 1024 MB UsSB Yes, microUSB v2.0
0s 422
5 Media D Physical
Internal 8/16/32GB Dimensions 198 /119 /10 mm
storage
Weight 340 g
External No
storage Display type IPS LCD
Primary Yes, 1.3 MP Display size 7"
camera
Display 1280 « 800 px
Secondary No, 0 MP resolution
camera
Display Scratch Resistant Corning Fit
GPS Yes protection Glass
Assisted GPS No Multitouch Yes
Radio No Battery 4325 mAh

Compass Yes




PRILOHA P I11: ZOZNAM APLIKACII PRE TELEFON

Adobe Reader

Google Goggles

Snapseed

Agenda Widget for Android

Google Play Music

SoundHound oo

AnTuTu Benchmark

Google Search

Speedtest.net

Barcode Scanner Google+ Street View v Mapdch Google
Beautiful Widgets Chci Taxi! Ceska Republika SugarSync
Brigady do kapsy Instagram Svitilna - Tiny Flashlight ®

BW Animation Package

iVysilani Ceské televize

Tatra banka

Cerberus proti kradezi

Jizdenky

TED

Clean Master (Cleaner)

Kalendar Google

Trillian

Citacka KD Collage Pro Tuneln Radio Pro
CSFD.cz KeePassDroid Twitter
CSOB SmartBanking LinkedIn Voice Search
Damelidlo.cz Mapy WolframAlpha
DicePlayer NaVlak - Nadrazni tabule Xperia Link™
Disk Google Pixlr Express YouTube
Doit.im | GTD Prazské metro a tramvaje Mapa ZEDGE™
Dropbox Prohlize¢ Chrome — Google

ES File Explorer File Manager

Prekladac Google

ESET USSD Control

Pubtran (jizdni rady)

Evernote

PushBullet

Evernote Widget

Quadrant Standard Edition

Facebook

ScreenRotate (Small App)

Facebook Messenger

SeriesGuide

Facebook Pages Manager

Shazam Encore

Falcon Pro (for Twitter)

Slevoid - hromadné slevy

FareBandit Sluzby Google Play
Foursquare Smart Connect (LiveWare™ Mgr)
Gmail Smart Office 2

Google Authenticator

SMS Jizdenka



https://play.google.com/store/apps/details?id=com.adobe.reader
https://play.google.com/store/apps/details?id=com.roflharrison.agenda
https://play.google.com/store/apps/details?id=com.antutu.ABenchMark
https://play.google.com/store/apps/details?id=com.google.zxing.client.android
https://play.google.com/store/apps/details?id=com.levelup.beautifulwidgets
https://play.google.com/store/apps/details?id=cz.jobs.brigadykapsy
https://play.google.com/store/apps/details?id=com.levelup.bw.forecast
https://play.google.com/store/apps/details?id=com.lsdroid.cerberus
https://play.google.com/store/apps/details?id=com.cleanmaster.mguard
https://play.google.com/store/apps/details?id=sk.tb.emv.mobile
https://play.google.com/store/apps/details?id=cz.csfd.csfdroid
https://play.google.com/store/apps/details?id=cz.csob.smartbanking
https://play.google.com/store/apps/details?id=cz.ulikeit.damejidlo
https://play.google.com/store/apps/details?id=com.inisoft.mediaplayer.a
https://play.google.com/store/apps/details?id=com.google.android.apps.docs
https://play.google.com/store/apps/details?id=im.doit.pro
https://play.google.com/store/apps/details?id=com.dropbox.android
https://play.google.com/store/apps/details?id=com.estrongs.android.pop
https://play.google.com/store/apps/details?id=com.eset.securedialer
https://play.google.com/store/apps/details?id=com.evernote
https://play.google.com/store/apps/details?id=com.evernote.widget
https://play.google.com/store/apps/details?id=com.facebook.katana
https://play.google.com/store/apps/details?id=com.facebook.orca
https://play.google.com/store/apps/details?id=com.facebook.pages.app
https://play.google.com/store/apps/details?id=com.jv.falcon.pro
https://play.google.com/store/apps/details?id=revizorwatch.cz
https://play.google.com/store/apps/details?id=com.joelapenna.foursquared
https://play.google.com/store/apps/details?id=com.google.android.gm
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2

PRILOHA P IV: ZOZNAM APLIKACIIi PRE TABLET

2 Hraci Reactor

Facebook Messenger

Prohlize¢ Chrome — Google

9GAG - Oficidlni 9GAG app

Facebook Pages Manager

Preklada¢ Google

A+ Timetable

Falcon Pro (for Twitter)

Pubtran (jizdni rady)

Adobe AIR

Flipboard: Your News Magazine

PushBullet

Adobe Reader

Foursquare

Quadrant Standard Edition

Agenda Widget for Android

Foursquare for Business

Rayman Jungle Run

Aktuality Google

Freeze!

RealCalc Plus

Alza.cz

Gmail

Sentinel 3: Homeworld

Amazing Alex

Google Analytics

SeriesGuide

Android Magazin

Google Authenticator

Shazam Encore

Anglictina slovic¢ka - ZDARMA

Google Earth

Skype - free IM & video calls

Angry Birds

Google Chrome to Phone

Slevoid - hromadné slevy

AnTuTu Benchmark

Google Keep

Slevolapka - vyhodné slevy

AppSales. Best Apps on Sale

Google Play Music

Sluzby Google Play

ASTRO File Manager / Browser

Google Search

Smart Office 2

Bad Piggies

Google+

Snapseed

Barcode Scanner

Grand Theft Auto Il

SOS Cocktail - Drink Recepty

Beach Buggy Blitz

Guess The Movie

SoundHound oo

Beautiful Widgets

Hill Climb Racing

Speedtest.net

BW Animation Package

Chci Taxi! Ceska Republika

StopWatch & Timer

Cerberus proti kradezi Icy Tower 2 Street View v Mapach Google
CINOTIC Ingress SugarSync
Clean Master (Cleaner) Instagram Tatra banka

Cocktail Flow - Drink Recipes

iVysilani Ceské televize

TeamViewer for Remote Control

CSFD.cz Jizdenky TED
CSOB SmartBanking Kalendar Google Temple Run 2

Damelidlo.cz KD Collage Pro TinyVox Pro
DEAD TRIGGER Lékar doma Trillian
DicePlayer LinkedIn Tumblr

Disk Google Mapy Tuneln Radio Pro

Doit.im | GTD MX Player TV Program

Dril - anglictina efektivné MX Player Kodek (ARMv7) Twitter

Dropbox

NaVlak - Nadrazni tabule

Unit Converter - ConvertPad

dTest

Paper War for 2 Players

Vimeo

ES File Explorer File Manager

Pixlr Express

Voice Search

ESET USSD Control

Pocket

Where's My Perry?

Evernote Prazské metro a tramvaje Mapa WolframAlpha
Evernote Widget Profesia.cz YouTube
Facebook Profesia.sk NEW ZEDGE™




PRILOHA P V: SCREENSHOT WEBOVEJ STRANKY

ANDROID efektivne

Sal il OQ Hradaj -4

EFEKTIVNE WYUZIWVANIE MOBILNYCH ZARIADENT NA PLATFORME ANDROID

MOBILME OPERACNE SYSTEMY WODELOVE SITUACIE V PRAXI UZIVATELSKA BEZPECNOST OPTIMALNA KONFIGURACIA & TESTY

-}

Telefon, penazenku a kliice nosime pri sebe takmer neustale. Tak preco si nezlepsit
vlastny zivot efektivnym vyuzivanim svajho chytrého telefonu?

Dozviete sa V kazdodennom Zzivote Dozvedeli ste sa
) UkdZem Véam, ako na chytry telefén ( a ) Budte chytrej$i s vasim telefonom. Prechod od vasho starého telefonu k
- s Androidom jednoducho. g novému mozZe byt'i zabava.
Citaj viac
Citaj viae Citaj viac

Chcete vediet viac? Mate zaujem o individualne konzultacie alebo Skolenie?

MOBILNY TRH MOTTO BAKALARSKA PRACA
The best of #sony in a smartphone.
+ Prieskum trhu ; #xperinZ #flood #povodne + Zadanie bakalarskej prace (pdf)
Mikdy som nedopustil, #aterproof #rain £prague # rours soo
+ Bezpeénostné hrozby aby Skola stdla v caste =+ Uvod
mdjmu vzdelaniu.”® UZlenp icia a je to! #b ko
+ Bezpeénostné Best-practices - Mark Twain #regiofet #studentagency #train + Kompletna bakalarska praca (pdf)
#breakfust http://t.co/giFRMSd50l 15
+ Best-practices pre vySSiu vydrZ fours ago + Zaver

batérie
- + Prezentacia k obhajobe (ppt)
Za jediny #fail #Xperia #SmartTags

o

Zoznam odporicanych aplikacii g v
re telefon povazujem to, zemnete!efon = + O autorovi
P! nereaguje pri zhasnutom displefi.
Potom by mali este viési zmysel.
+ Zoznam odporicanych aplikaci #1fc May 31 (3 day= ago}

pre tablet
Follow Us on Twitter! »

& COPYRIGHT 2013 MAN KOVAR
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