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ABSTRAKT

Tato bakalaiska prace je vénovana vzdalené sprave a ovladani pocitace. Jsou zde rozebrany
zakladni teoretické oblasti tykajici se daného tématu S mirnym ohledem na bezpecnost.
V praktické ¢asti je vybrano nékolik moznych feSeni, ktera jsou nasledné aplikovana. Po
prostudovani tohoto materidlu by mél byt ¢loveék schopen vysvétlit, jak vzdaleny pfistup
obecné funguje a dale by mél byt schopen vybrat vhodnou metodu vzdalené¢ho ptistupu a

aplikovat ji v praxi.

Klic¢ova slova: VNC, VPN, RDP, RFB, RD, Vzdalena sprava, Vzdalend podpora, Vzdéleny

ptistup, Vzdalen¢ ovladany pocitac

ABSTRACT

This thesis is devoted to remote administration and remote computer control. Basic
theoretical areas relevant to the topic are analysed, with a slight emphasis put on security
problems. In the practical part several possible solutions are chosen and applied. Having
studied the thesis, one should be able to explain how remote access generally works and to

choose a suitable remote access method and apply it in practice.

Keywords: VNC, VPN, RDP, RFB, RD, Remote Administration, Remote Support, Remote

Access, Remote Computer Control
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UvVOD

Tématem mé bakaléiské prace je vzdalené ovladani pocitate. Dané téma jsem si
zvolil, protoze tuto ¢innost povazuji za velmi uzite¢nou a aktualni. Vzdalené ovladani
pocitace by mélo patfit k zdkladnim dovednostem kazdého administratora ¢i zkuSen¢jsiho

uzivatele.

V dnesni ,,uspéchané* dobé muze vzdalené ovladani pocitace usetfit mnoho Casu
a také financ¢nich nékladd. Neni jiz nutné byt fyzicky pfitomen u spravované stanice a toto
konani nemusi byt praktikovano pouze k pomoci méné zkuSenym uzivatelim nebo pro
spravu serverovych ¢i sitovych zafizeni. Vzdalend sprava napomaha i v ptipadé, kdy
¢loveék vlastni vice pocitact a inteligentnich zafizeni jako je smartphone (chytry telefon)
nebo tablet. S rozsitenim Internetu a uzivanim této ¢innosti mize mit ¢lovék vzdy vSechna

sva data pristupna.

K tomuto tématu jsem nenalezl pfili§ mnoho vhodné literatury, a proto bych rad
Ctenate seznamil Se zakladnimi principy, protokoly a nékterymi aplikacemi urc¢enymi ke
vzdalenému pfistupu k pocitaci. V teoretické Casti jsou proto popsany dulezité pojmy
Z oblasti siti a operacnich systémt, na kterych vzdalené ovladani pocitace stavi. Je zde

zminén protokol RFB, RDP, komunikace typu klient-server aj.

Prakticka ¢ast se vénuje nékolika programim, které umoziuji vzdalené ovladani
pocitace. Je zde zminén postup jejich instalace, nastaveni a samotného zprovoznéni
piistupu. Spolu s témito ¢innostmi jsou provedena i méfeni sitové zatéze a vytiZzenosti
hardwaru. V neposledni fadé se zde nachazi také popis feSeni obvyklych problémi

spojenych s navazanim spojeni.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 12

1 VYMEZENI ZAKLADNICH POJMU

Pro spravné pochopeni principt spjatych se vzdalenym ptipojenim k pocitaci jsou
Vv prvni kapitole uvedeny zakladni pojmy z oblasti operacnich systémi a pocitaCovych siti.

Nejprve tedy pojem Internet.

1.1 Internet

Skupinu pocitacii navzajem propojenych a schopnych komunikace miizeme nazvat
pocitaovou siti. Téchto siti muze byt nékolik, mohou byt propojeny mezi sebou a mohou
vyuzivat pro svou komunikaci riznych protokold. Takovéto uskupeni se n¢kdy nazyva
internet (s malym ,,i). Naproti tomu Internet (s velkym ,,I) je celosvétova pocitatova
komunikacni a informacni sit’, postavena na rodin¢ protokold TCP/IP. Vychazi z mnoha

siti, které jsou navzdjem propojeny napiic vyspélymi civilizacemi.

1.2 1P (Internet Protocol)

Internet vyuziva pro fadu sluzeb mnoha rtiznych protokold. Dilezitym protokolem
pro vzdalenou plochu a nejen pro ni je protokol IP. Je zakladnim protokolem dnes$niho
Internetu a pocitaCovych siti. Zpusobem komunikace jej fadime mezi nespolehlivé,
nespojované protokoly. Definuje logické adresovani a smérovani. Pracuje na tirovni vrstvy
sitového rozhrani (network layer) modelu OSI* a vyuziva 32 bitové? abstraktni adresy

(nejsou spjaty s hardware a vyrobcem).

Z hlediska vzdaleného piipojeni k pocitaci je nutné poznamenat, ze kazdy pocitac,
uzel (obecné zafizeni pracujici minimalné s tfeti vrstvou modelu OSI) pfipojeny k
Internetu, by mél mit jednozna¢nou (unikatni) IP adresu. Pokud pocita¢ takovou adresu ma,
je mozné se na n¢j pii spravné konfiguraci vzdalené piipojit. Existuji také vyjimky napf.
privatni IP adresy, které vyuzivd velké mnozstvi zafizeni vyskytujicich se ptrevazné

V lokalnich sitich za smérovatem (routerem) vyuzivajicim NAT (Network Address

! Sedmivrstvy abstraktni model, ktery popisuje komunikaci mezi poéitagi.

2 32biti pro protokol IPv4, ktery je nejpouzivangjsi (k r. 2013), IPv6 pouZiva adresu sloZenou z 128bitt
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Translation). Nejznaméjsi rozsah privatnich adres je typu C: 192.168.0.0 -
192.168.255.255.

1.2.1 Statickd, dynamicka IP adresa

Jak jiz zndzvu vyplyva, staticka IP adresa je staticky pridélena ,,n¢jakému
interface® a pokud to neni nutné, tak se neméni. Tato adresa je vhodna pro realizaci
vzdaleného pfipojeni, ¢i VPN (viz 1.9 VPN). Naopak dynamicka IP adresa je obvykle
béhem trvani pfipojeni stejna (pokud nevyprs$i doba exspirace), ale pti kazdém novém
ptipojeni nebo restartovani zafizeni (interface) se zpravidla zméni. Tato adresa je
dynamicky ptidélena z daného rozsahu IP adres. Dynamické piidélované IP adresy nejsou

vhodné pro remote desktop (vzdalena plocha, dale jen RD).

Statické i dynamické adresy mohou byt adresami vefejnymi nebo nevetejnymi.

1.2.2 Verejna, neverejna IP adresa

Zjednodusené se d& vetejna IP adresa charakterizovat tak, Ze je ,,viditelnd*
z Internetu. Naopak nevefejna IP adresa je zpravidla z Internetu neptistupna. A¢koli neni
dnes naprosto nevyhnutelné mit vefejnou IP adresu, z pohledu RD je to nadmiru vhodné.
Pokud vetejna IP adresa neni k dispozici, je mozné vyuzit pro RD ,,pomocnych* prostredki
jako je VPN, specificka ¢isla portt ¢i specialni programy (popsano dale v teoretické i

praktické casti).

1.3 Port

Za pomoci IP adresy je mozné adresovat pocitac, ¢i obecné uzel v siti. Za pomoci
portu se pak upfesnuje, ke které sluzbé resp. procesu (tiloze, vlaknu dale jen proces) se data

vztahuji v ramci daného koncového zatizeni.

Lze fici, ze mezi procesem a portem existuje vztah jedna k n. Jeden proces mize

byt sdruzen s vice porty, ale s jednim portem mize byt sdruzen pouze jeden proces.

¥ Interface, Cesky rozhrani. V tomto piipadé mysleno jako sitova karta nebo zatizeni komunikujici za pomoci

pocitacove sité.
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Port je obecné dvoubajtové Cislo, tedy o rozsahu 0 az 65535. Ptid€lovanim portt se
zabyva organizace IANA, kterd déli tento rozsah do tfi ¢asti. Prvnich 1024 porta resp. 0 az
1023 jsou tzv. dobre znamé porty (z angl.. well-known ports). Mezi nejznaméjsi porty patii
napi. port 80 (HTTP), 110 (POP3) apod. Druhou skupinou jsou tzv. registrované porty
v rozsahu 1024 az 49152. Tteti skupinou jsou porty dynamické a privatni (nékdy také
prekladané jako dynamické a soukromé). Maji rozsah 49152 az 65535 a nemohou byt
registrovany u organizace IANA. Tato fada se pouziva pro vlastni nebo docasné tcely a pro

automatické ptidélovani docasnych portii.

Tabulka 1 uvadi obvykla ¢isla portti aplikaci a protokoli tykajicich se RD a jemu
piibuznych Cinnosti. Jedna se ptedevsim 0 protokoly spojované sluzby TCP (na rozdil od

nespojované sluzby UDP).
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Aplikace nebo
protokol

Porty (defaultni)

ARD (Apple
Remote Desktop)

3283

80, 443 nebo 2002,

LogMeln o
) 12975 (initiator port),
(Hamachi) )
32976 (session port)
OpenSSH 911
Radmin (Remote
o 4899
Administrator)
RD (Windows) 3389
RDP 3389
5900 az 5906 (¢islo 0,1, atd.
Real VNC
znaci ¢islo obrazovky)
5900 nebo 5800 pro klienta,
RFB 5500 tzv. naslouchaci mod -
pozorovatel
RSH (Remote
514
Shell)
Secured Telnet 992
SSH 22
TeamViever |80 (HTTP) nebo 443(HTTPS)
TeamViewer -
Remote Desktop 5938
Protocol
23, 107 Remote TELNET
Telnet _
Service
5900 az 5906 nebo 5800 az
VNC 5806 (¢islo 0,1, atd. znaci

¢islo obrazovky)

Tabulka 1 Obvyklé porty RD aplikaci a protokolt
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Nékteré aplikace pouzivaji standardni porty jako je 80 (HTTP) nebo 443 (HTTPS).
Je tomu tak hlavné z diivodu, Ze tyto porty jsou obvykle povoleny na vSech smérovacich

(routerech) kviili standartnim sluzbam Internetu.

1.4 Komunikace typu klient-server

Pfi pouzivani vzdaleného pfistupu a nejen u né rozliSujeme dva typy
komunikujicich koncovych zafizeni. Jedna se o klienta a server. Hlavnim ucelem modelu
Klient/server je snaha minimalizovat objem dat, pfenaSenych po siti mezi klientem

a serverem.

Klient (client, nékdy také viewer) je zatizeni, u kterého jsme obvykle fyzicky
ptitomni. Z hlediska hardwaru, klient zpravidla obsahuje zobrazovaci zafizeni (monitor)
a vstupni zatizeni, jako je klavesnice, mys$ apod. Klientem miize byt napft. 1 aplikace jakou

je webovy prohlizec, ktery se pripojuje k webovym servertim.

Na opa¢ném konci pocitacové sité je pak server. Od serveru zada klient obvykle
néjakou sluzbu. Je snaha, aby se vétSina naro¢nych operaci vykonavala na strané serveru.
V praxi to pak znamend, Ze klient neni zatéZovan zpracovanim, ale pouze dostava vysledné

informace.
Z hlediska RD lze chapat klienta a server nasledovné.

Server je program na pocitaci, ktery sdili svou obrazovku a prostiedky. Server
pasivné umoznuje klientovi, aby nad nim me¢l kontrolu. Klient je program, ktery sleduje,
kontroluje a interaguje se serverem. Jednoduse feceno klient ovlada server. Pokud se klient
odpoji nebo se spojeni prerusi a nasledné se znovu navaze, server a vSechny bézici aplikace
v ném ziistanou ve stavu, ve kterém jste jej opustili. Model klient/server vyuzivaji aplikace

pro vzdalené ovladani pocitace typu VNC (viz Obrdazek 1).
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SERVER

Udalosti mysi a klavesnice =

i

Obraz deskopu

KLIENT serveru

Obrazek 1 Komunikace klient — server v RD

Jinym typem komunikace je napt. Peer-to-Peer, n¢kdy také zkracovana na P2P. Zde
jsou ob¢ dvé koncova zafizeni rovna. ZjednoduSené feCeno, obé dvé zafizeni mohou
pracovat zaroven jako server ¢i klient. Tento zplisob vyuziva napt. aplikace MingleView,

ktera je zaloZena na protokolu RFB.

1.5 Tenky a tlusty klient

Tenkym klientem je vétSinou software, ktery pfijimand data nikterak slozité
nezpracovava, ale rovnou je predava uzivateli. Casto neni nutné jej ani instalovat.
Reprezentantem tenkého klienta je napt. klient pouzivany v aplikaci ,,Pfipojeni ke vzdalené
plose* od spolecnosti Microsoft. Dale miZe byt tenkym klientem 1 pocita¢ s minimalni
instalaci opera¢niho systému. Takovymto operacnim systém je obvykle specidlni distribuce
Linuxu a vSechno kromé vystupu a vstupu za n¢j provadi server. Tato varianta je narocna

predevsim na server.

Tlusty klient integruje obvykle vice funkci a je na jeho strané vykonavana cast
logiky. Tlusty klient by mél byt na stanici nainstalovany nebo by se mél automaticky
spoustét. Tato varianta je jiz naro¢na i na klientskou ¢ast, protoze data jsou zpracovavana
na stran¢ klienta. Server pak slouzi jako zdroj dat, ale mtze je také zpracovavat. Vyhodou

tohoto feseni je vétsi flexibilita klienta.
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1.6 Telnet

Telnet je jednim z nejstarSich protokolt (a aplikaci) slouzicich ke vzdalenému
pfipojeni k pocita¢i. Samotna komunikace mezi klientem a serverem je nezabezpecena,
resp. prenasena data nejsou Sifrovana. Proto se nedoporucuje tento zpisob piipojeni
pouzivat a byl nahrazen pokrocilej$imi protokoly jako je napt. SSH (Secure Shell). I ptesto

je vsak Telnet soucasti dnesnich Microsoft Windows i Unixovych systémii.

Sluzba Telnet je zalozena na specifikaci RFC (Request for Comments) 854. Tato
specifikace urcuje, jakym zplisobem se prendseji nesifrované znaky sady ASCII (myslen

prosty text) za pomoci po¢itacové sité.

Telnet pracuje v textovém rezimu a nepodporuje zadné grafické funkce. Lze tedy
pracovat pouze programy vyuzivajici textovy rezim. Toto se mize zdat ponckud
nevyhodné, avSak Telnet méa jednu nespornou vyhodou — lze jej pouzit napfi¢ riznymi
operac¢nimi systémy. V dnesni dob¢ se jeste stale pouzivéa a to zejména pro vyukové ucely
nebo napt. pro komunikaci semailovymi servery, simulacemi SMTP a konfiguraci

sitovych zatizeni.

1.7 SSH

Jak jiz bylo zminéno vySe, SSH byl vyvinut jako nahrada za (nebezpecny)
protokol/aplikaci Telnet. Rozsifeny je piredevsim v Linuxu, kde se pouziva pro textovou
vzdalenou spravu pocitace nebo pro ptenos souborii. Na rozdil od Telnetu vSak veskerou
komunikaci (v¢etn¢ autentizace) Sifruje. Sam o sob& neposkytuje vzdalené ovladani (to je

nékolik zmén protokolu. Nyni patii mezi béZzné€ nasazované verze SSH 2.

SSH jiz neni nativné obsazen v Microsoft Windows ani jako klient, ani jako server.
Je spiSe vyhradou Linuxovych opera¢nich systému. Lze jej, respektive jeho serverovou ¢ast
snadno doinstalovat v Linuxovych distribucich. Mezi nejznaméjsi serverové casti patii
SSH Tectia (navrzen firmou SSH Communication Security a jedna se o komercni produkt),

~owrw

OpenSSH, ktery je sifen pod licenci BSD, FreeSSH taktéz sifen pod BSD licenci.

Znamym klientem SSH pro Windows je program s nazvem Putty (viz Obrdzek 2).

Program neni nutno instalovat.
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ﬁ PuTTY Configuration Iﬁ
Category:
= SEE:ssinn Basic options for your PuTTY session
""" Logging Specify the destination you wart to connect to
[=J- Terminal
. Keyboard Host Name (or IP address) Paort
- Bell 152.162.100.100| 22
- Features Connection type:
- Window T Raw () Telnet () Rlogin @ 55H () Serial
ﬁppea@nce Load, save or delete a stored session
- Behawiour
. Translatian Saved Sessions
- Selection
- Colours .
Default Settings
[=)- Connection _
- Proogy
- Blogin
- 55H
- Senal Close window on exit:
1 Mways () Mever @) Only on clean exit
About [ Open ] [ Cancel ]

Obrazek 2 Konfigura¢ni okno programu Putty
SSH neslouZi pouze pro vzdalenou spravu, ale je moZné jej vyuZzit pro pienos

souborl nebo jako Sifrovaci tunel pro rtizné aplikace.

1.8 VNC

VNC je systém slouZzici k vzdalenému ovladani pocitace s grafickym uZivatelskym
prostiedim. Cely systém se pak sklada z klienta, serveru a komunikacniho protokolu.

Komunikace probiha pies pocitatovou sit’ za pomoci protokolu RFB (popsan nize).

Prvni zminka o VNC se objevuje v laboratofi Olivetti & Oracle Research Lab, kde
vzniknul i1 program Real VNC, ktery existoval i s licenci open source. Proto je dnes mozné
setkat se s VNC od mnoha rtznych vyrobci. VNC software lze nalézt na mnoha
platformach a to i mobilnich. Casto jsou samotné programy vybaveny nadstandartnimi

funkcemi, které protokol RFB neposkytuje.

Nevyhodou plvodni implementace je, ze komunikace neni Sifrovana. Proto lze u

vétsSiny novych programi VNC (konkrétné u nastaveni serverové casti) zvolit jednu
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Z moznosti Sifrovani komunikace. Jednim z moznych zpusobl je vyuziti zabezpeCené¢ho

sitového tunelu pomoci SSH.

1.9 VPN

VPN (Virtual Private Networks) jsou virtualni sit¢ umoznujici propojeni zatizeni
(servery, pocitace, telefony apod.), nebo celych siti skrze pocitacovou sit’ — nejéastéji skrze
vetejny Internet. Toho je dosazeno za pomoci specidlnich protokolii zalozenych na roding
protokoltt TCP/IP nazyvanych tunelovaci protokoly, nebo za pomoci spravné nastaveného
hardwaru resp. smérovacu (routerti). Jednim z protokolt k zapouzdiovani pakett protokolu
IP pfi pfenosu prostiednictvim vetejné sité je protokol PPTP (Point-to-Point Tunneling
Protocol). Mezi dalsi protokoly napt. patii L2TP (Layer Two Tunneling Protocol) nebo
SSTP (Secure Socket Tunneling Protocol).

Komunikace je samoziejmé Sifrovana. Protokol PPTP vyuzivd napi. MPPE
(Microsoft Point-to-Point Encryption) a jsou vyuZzivany Sifrovaci klice (MS-CHAP verze 2
nebo EAP-TLS). U L2TP se pak pouziva algoritmu DES (Data Encryption Standard) nebo

VPN sité lze rozdélit do tfi zakladnich forem:

1. Propojeni Uzel — Uzel. Lze si predstavit jako pfipojeni klienta banky skrze Internet

k zabezpecené bankovni aplikaci.

2. Propojeni Uzel — Sit’ n€kdy také znamé pod ndzvem ,,Road Warrior*. Ptikladem je
napft. zaméstnanec firmy, ktery se ptipojuje mimo své pracovisté do podnikoveé site.

3. Propojeni Sit' — Sit. Zde je moZné si predstavit lokalni sit’ vytvofenou propojenim
dvou vzdalenych pracovist’ resp. lokalnich siti dvou pracovist’ skrze Internet.

VPN lze tedy vyuzit pro vzdalené ovladani stanice, pokud stanice neni pfimo viditelna

Z Internetu, tedy nema veiejnou IP adresu nebo je spojeni zabranéno firewallem.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 21

2 PROTOKOLY VZDALENE PLOCHY

V této kapitole jsou popsany zakladni principy dvou protokoll vzdaleného ptipojeni
k pocita¢i a to RFB a RDP. Konec této kapitoly se vénuje protokolim ,nevefejnym*

principtim ¢i protokoltim pouzivanych programy TeamViewer a LogMeln.

21 RFB

RFB (Remote FrameBuffer) je jednoduchy protokol ur¢eny ke vzdalenému ptistupu
s grafickym uzivatelskym prostiedim. Do ¢eStiny bychom jeho ndzev volné ptelozili jako
Vzdalena snimkovad vyrovndvaci pamet. Tento protokol je Siroce aplikovan v mnoha VNC

aplikacich.

2.1.1 Architektura protokolu

Jak jiz z ndzvu vyplyva prave framebuffer je podstatnou ¢asti protokolu. Diky nému
je mozné RFB protokol vyuzit v nejriznéjSich systémech napt. Microsoft Windows, Mac

OS aj., které vyuzivaji graficky rezim spravce oken.

Framebuffer se sklada z vice ¢asti (buffer). Uchovava informace o barevnych
hodnotach pro kazdy pixel (bod, ktery mize byt zobrazen na obrazovce). Tyto hodnoty
jsou dle poctu barev 1bitové tzv. monochromaticky, 4 bitové s paletou, 8 bitové s barevnou
paletou, 16 bitové tzv. HighColor nebo dnes nejéastéji 24 bitové tzv. TrueColor. Casto se
také uchovava informace alfa kanalu. Alfa kanal se pouZiva ve spojitosti s transparentnosti,
jinymi slovy prihlednosti daného pixelu. Dale se sklada napi. z Stencil buffer (pamét

Sablony) ¢i Accumulation buffer (akumula¢ni buffer).

Celkové mnoZstvi paméti potfebné pro praci framebufferu zéavisi na rozliSeni
vystupniho signalu, na barevné hloubce a velikosti palety. Minimdalni velikost snimkové
paméti pak ziskdme, kdyz pfi daném rozliSeni monitoru vynasobime pocet obrazovych

bodu barevnou hloubkou.

RFB stejné jako RDP pouziva pro komunikaci rodiny protokoli TCP/IP. Samotné

navazovani komunikace mezi serverem a klientem probiha ve tfech fazich.

Prvni faze (n€kdy nazyvana Handshaking) je zameéfena na dohodnuti o pouzivané

verzi protokolu RFB a nasledné je zvolen typ zabezpec€eni. Server oznami klientovi, kterou
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nejvyssi verzi protokolu miize pouzit a klient nasledné odpovi zvolenou verzi. Zabezpeceni

muze byt bud’ s autentizaci, nebo bez ni. K autentizaci se pouziva Sifrovani DES.

Pokud prvni faze probéhne uspésné, nasleduje druha - inicializacni faze, ve které se
server s klientem dohodnou na formé pfistupu a parametrech obrazovky serveru. Forma

piistupu muze byt vwwiucny pristup nebo sdileny pristup K serveru s jinymi klienty.

Tteti fazi je jiz bézna komunikace, kde se na server posilaji vstupni data klienta a ze
serveru se posilaji obrazova data. Komunikace je samoziejm¢ kodovana, aby se zmensila

vytiZzenost linky. Mezi metody koédovani patii RAW, ZRLE, REE, Hextile apod.

2.1.2 Vlastnosti protokolu
e Pouzitelny pro vSechny ,,okenni* systémy
e Efektivni pro pomalé ptipojeni
e Pfenosy soubort
e Pouziti schranky pouze pro text
e VylepSend komprese
e DalSich mnoho roz$ifeni v samotnych implementacich VNC
e tenky klient

e Moznost vyluéného nebo sdileného piistupu

2.2 RDP

RDP (Remote Desktop Protocol) je protokol vytvofeny firmou Microsoft, ktery
poskytuje uzivateli grafické pfipojeni k jinému pocitai. Je zaloZzen na standartu T.120,
ktery se tyka doporuceni pro zékladni technologie pienosu multimedidlnich dat

a predevsim pak pro konference obsahujici datové pienosy.

Ackoli jde o produkt Microsoftu, klienti pro pfipojeni k serverim existuji na mnoha
platforméach vcetn¢ telefonnich, jako jsou Android a 10S. Serverové c¢asti se pak

pochopitelné nachédzeji u OS Microsoftu a existuji feseni i pro OS Linux.
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2.2.1 Architektura protokolu

Architektura protokolu je velice obsdhlda a Microsoft ji vefejné popisuje

v dokumentu s oznac¢enim ,,MS-RDPBCGR*.

Protokol je navrzen tak, aby jej bylo mozné snadno rozSifovat a modifikovat,
K tomu slouzi napf. virtudlni kanaly. Pfi navazaném spojeni klienta a serveru klavesnice,
mys a obrazova data zabiraji jeden kanal a ostatni kanaly jsou volné pro jiné sluzby. Navrh
RDP podporoval rizné protokoly a topologie pocitaCovych siti jako jsou IPX, NetBios,
TCP/IP atd. V soucasné dobé s velkym rozsitenim protokolu TCP/IP je v poslednich
verzich protokolu RDP umoznéna ¢innost jen v souvislosti s timto protokolem, a¢ v navrhu

zustala podpora i ostatnich.

V zjednoduSené podobé protokol RDP zajist'uje Ctyti akce: pozadavek na ptipojeni,
potvrzeni pfipojeni, pozadavek na odpojeni a pienos dat. Pozadavek na pfipojeni
a pozadavek na odpojeni vznikd na strané klienta. VSechny tyto akce jsou definované
a protokol je zajistuje, muze vSak nastat napt. ukonceni ze strany serveru, které jiz

protokol nedefinuje a je nutné jej oSetfit softwarove na klientské strané.

Pti navazovani komunikace server nevi, ktery typ tenkého klienta jej kontaktuje.
Proto veSkeré parametry, které charakterizuji klienta, se pfedavaji pfi navazovani pfipojeni.
Mezi tyto parametry patii: obecné schopnosti klienta (pouzivany OS, verze protokolu, typ
komprese dat), video (velikost rozliSeni desktopu, barevna hloubka, bitmapové komprese),

bitmapova cache, podpora znakovych sad atd.

Bezpecnostni vrstva protokolu zajistuje veskeré Sifrovani a podpisy. K Sifrovani
vyuziva algoritmus RC4, ktery se vyskytuje i u jinych protokolt jako je napt. HTTPS.
Podpis se sklada z kombinace metod MD5 a SHA-1. Bezpecnostni vrstva sama fidi pfenos
ovéfovani uzivatele. Témito metodami zabranuje protokol RDP neopravnénym uZivatelim

naslouchat komunikaci nebo modifikovat pfendSena data.

Relevantni vrstva protokolu se stard o pfenos dat kldvesnice, mySi a samotného
obrazu. Tato komunikace vyuziva metody komprimace dat za ucelem snizeni sitové
zatéze. Mimo kompresni ¢innost vyuziva také buffert, které pomahaji snizit zatéz. Buffer
je paméet’ (Cesky zndma jako docasnd pamét’), kterd slouzi pro docasné uchovani dat

urcenych k presunu. Do téchto paméti se ukladaji napt. bitmapové obrazky (plocha, ¢asto
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pouzivané programy aj.), znaky apod. Z hlediska bezpecnosti RDP jsou pravé buffery

nékdy uto¢niky napadany a prehlceny nekorektnimi daty.

K pienosu obrazu se vyuziva rastrové grafiky, tedy bitmap, které urcuji presnou

polohu pixelu a jeho barvu. V soucasné verzi protokolu je podpora 24 bitovych barev.

S protokolem souvisi také specialni pojem Virtudlni kanal. Klient RDP nebo
aplikace mize pouzit virtualni kanal a predat tak konkrétni informace. Virtualni kanaly tim
pomahaji pridat funkce, které¢ jesté nejsou definovany v samotném protokolu RDP. Napf.
ve verzi RDP 5.2 se pouzivaly virtualni kanaly (v OS Windows) pro spole¢nou schranku

klienta a serveru nebo napt. pro pfesmérovani tiskové ulohy.

Dalsi schopnosti protokolu je tzv. zrcadleni, které se pouziva predevSim u
terminalovych stanic komunikujicich se serverovou verzi OS Windows. Zrcadleni se

vyuziva pro odesilani dat vice pfipojenym klientim.

Obrazek 3 zjednodusené ukazuje zpiisob komunikace pfi spojeni za pomoci RDP.

Operacni systém

ROP protokol

TCP/IP protokol

.::h_- -E-EE _ r..

. - KLIENT SERVER

M

Obrazek 3 Integrace protokolu v systému OS Microsoft

2.2.2 Vlastnosti protokolu

e Podpora 32bitovych barev
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e 56bitové nebo 128bitové Sifrovani
e Podpora schranky

o Uzivatelé mohou mazat, kopirovat, vkladat text a grafiku mezi
aplikaci bézici na lokalnim pocitaci a aplikaci bézici v relaci vzdalené
plochy.

e Presmérovani zvuku
o Je moznost konfigurovat sitku pasma.

e Pifesmérovani portt COM

e Pifesmérovani tiskovych tloh

2.3 Proprietarni protokoly

V praktické casti této prace jsou zminéné aplikace, které nemaji vetfejné popsan
princip ¢i protokol, ktery pouzivaji pro vzdalené ovladani pocitace. Dostupné informace

zpusobu jejich prace jsou shrnuty v této kapitole.

2.3.1 TeamViewer

TeamViewer nevyuziva vySe zminénych protokoli RFB nebo RDP uréenych pro

vzdalenou spravu a pouziva vlastni, vefejné nepopsany protokol.

Komunikace vramci TeamVieweru je plné Sifrovana s 1024bitovou vefejnou
a nevetejnou vymeénou kli¢t zalozenou na RSA s 256bitovym Sifrovanim AES (podobné
jako technologie HTTPS/SLL). K pfipojeni je obvykle vyuzito pfimo TCP ¢i UDP. Pokud
nastane problém, je komunikace automaticky vedena za pomoci TCP nebo HTTP
tunelovani. Ke spravné €innosti neni nutnd vetfejna IP adresa i z diivodu, Ze spojeni neni

pfimo mezi dvéma pocitaci, ale probiha za pomoci serverti TeamVieweru (dale jen TV).

Po spusténi programu je vygenerovano na zakladé HW stanice jedine¢né ID. Poté je
zapocato navazovani komunikace se servery TV. Pokud navazovani probéhlo uspésné, jsou

ze strany klienta na servery TV poslany ptihlasovaci udaje (jsou-li zadany), ID a nastaveni
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programu. Na zakladé téchto udaju jsou pak ze strany TV servert poslany konfigurace jako
VPN IP a dalsi.

2.3.2 LogMeln

Principialné je komunikace LogMeln podobna jako u TeamVieweru - server i klient

komunikuji mezi sebou za pomoci servert spole¢nosti.

Tato komunikace je provozovana za pomoci protokolu SSL (celym nazvem Secure
Sockets Layer) nebo jeho nasledovnikem TLS (Transport Layer Security). Tyto protokoly
mohou pouzivat vicero druht Sifrovani s metodami jako je RC4, 3DES ¢i AES. Tim, které
Sifrovani je zvoleno se tyto protokoly nezabyvaji, proto LogMeln vybira vzdy tu nejlepsi
moznou metodu, kterou klient (mysleno software) nabizi. S témito protokoly je mozné se
setkat napii¢ Internetem a vyuzivaji se Casto u webovych aplikaci bankovni sféry aj. Tyto
protokoly zajist'uji bezpe¢nou komunikaci pomoci $ifrovani a autentizace (dokonce lze

vyuzit i RSA Secur ID).

Pfi vyuzivani SSL komunikace ¢asto neni potieba zadné specialni nastaveni firewallu.

| z tohoto dlivodu je mozZné vyuZivat LogMeln s nevetejnou IP adresou.
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3 VZDALENA PLOCHA POD OS MS WINDOWS

Microsoft se RD zabyva jiz dlouhou dobu. V serverovych edicich se s RD objevuje
jiz s ptichodem Windows NT 4.0. V béznych edicich Windows se pak poprvé pod ndzvem
Terminal Services nativné objevila tato moznost ve Windows 2000, pod nazvem Vzdalena

plocha se pak objevuje v prvni verzi Windows XP Professional a dale.

3.1 Edice MS Windows

Ke konci roku 2012 se v Ceské republice dle dat z portalu Gemius Rankings stal
MS Windows 7 nejpouzivanéj$im operaénim systémem. Z celosvétového hlediska je dle
serveru Netmarketshare.com ve vedeni také MS Windows 7. Druhym nejpouzivanéj$im
systtmem je Windows XP. Nasledujici kolatovy graf (Obrazek 4) ze serveru
Netmarketshare.com zobrazuje tdaje kdatu 30. 3. 2013 0 cetnosti desktopovych

operacnich systémtl.
%

Mac OS X 10.7: 1.937\—\
Mac OS X 10.6: 1.97 %/:\
Mac OS X 10.8: 2.61 % \

\ — Windows 7; 44.55 %

Other: 2.11 % \

Windows 8: 2.67 % -
Windows Vista: 5.17 %

yd

Windows XP: 38.99 %

Obrazek 4 Trzni podil opera¢nich systému [3]
V praktické ¢asti se z hlediska operacnich systémua spole¢nosti Microsoft naléza

popis jak zprovoznit RD v edicich Windows XP a Windows 7. Popis, ktery je uveden u

Windows 7 lze také aplikovat ve Windows Vista.

Vzdalena plocha je k dispozici ve vSech edicich systému Windows 7, ale serverem
mize byt pouze pocita¢ s edici Professional, Ultimate nebo Enterprise. Vyjimku vsak tvofi
RD pfi pouziti aplikace Vzdalena pomoc, kde mize byt serverem i stanice S niz§imi
edicemi Windows napt. edice Home. Podobné to je u OS s Windows XP, kde serverem

muze byt pouze edice Professional.
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3.2 Jednouzivatelsky systém

Microsoft Windows je ,,jednouzivatelskym® systémem. To v praxi znamend, ze na
jedné stanici nemiize pracovat vice uzivatell zaroveinl. Vyjimku tvoii serverové verze
Windows, kde pti vzdaleném pfipojeni vice uzivateld k jednomu serveru mohou uzivatelé
tento server pouzivat zaroven. Toto je hlavni rozdil mezi RD na serverovych verzich

Windows a osobnich verzich Windows.

3.3 Pripojeni ke vzdalené ploSe, Vzdalena pomoc

Casto je mozné ve spojitosti s Windows 7 zaméiiovat nebo ztotoZiiovat pojmy
Pripojeni ke vzdalené plose a Vzdalena pomoc. AC je mozné se ke vzdalenému pocitaci
piipojit pomoci obou aplikaci, tak se jejich ucel pouziti mirn¢ lisi.

Ptipojeni ke vzdalené plose (n€kdy také Vzdalena plocha) respektuje Windows jako
jednouzivatelsky systém (vyjima Serverovych feSeni a terminalovych licenci). To v praxi
znamena, ze pokud se uzivatel ptipoji na vzdalenou stanici, tak s ni nemuze nikdo jiny
pracovat. Piimo na stanici se totiz zobrazi tzv. Logon Screen (obrazovka, na které se
uzivatelé bézné piihlasuji). To umoznuje klientovi pracovat se vzdalenou stanici stejné
jako by u ni byl pfimo pfitomen. Pokud by se vSak chtél nékdo na vzdalené stanici
ptihlésit, je mu to umoznéno. V tomto piipadé€ je spojeni ptipojenému klientovi pieruseno

se zpravou o piihlaseni jiné¢ho uzivatele.

Naopak u Vzdalené pomoci sdili klient i server stejnou obrazovku. Pokud to
uZzivatel na serveru umozni, mize klient také ovladat server (zaroven se serverem). Zde uz
je mirn¢ zavadéjici pojem klient a server. Proto se zde ¢asto hovoii o uzivateli, ktery
pomoc nabizi a naopak o uzivateli ktery pomoc vyzaduje. V systému XP se pak tcastnici
nazyvaji Poradce a Zacinajici uzivatel. Pti pouziti Vzdalené pomoci tedy mohou pracovat
dva uzivatelé zaroven, avsak stim omezenim, Ze si navzajem Imponuji S pohyby mysi

a psanim textu. Vzdéalena pomoc nabizi také vestavény chatovaci néstroj.

Obé dvé teSeni se lisi jest¢ ve zplsobech pfipojeni a v nékolika nastavenich.
Vzdélend pomoc napiiklad vyzaduje tzv. Pozvani. To znamena, Ze server (Zacinajici
uzivatel) musi poslat pozvani klientovi (Poradci). Obvyklym postupem je pozvani ulozit do
souboru a nasledn¢ jej poslat pomoci emailu. Blize jsou jednotlivé rozdily patrné

v praktické ¢asti pii konfiguraci a pouziti téchto aplikaci.
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3.4 Pripojeni k aplikacim RemoteApp a vzdalené ploSe

Ptipojeni k aplikacim RemoteApp a vzdalené plose je néstroj pro piistup predevsim
k programtiim na vzdalenych nebo virtualnich pocita¢ich. Tento nastroj miize byt nastaven
pouze na serverovych edicich Windows. Nasledné je mozné na klientské strané pracovat
s programy téméf, jako by byly instalované na dané stanici. Pti korektnim nastaveni jsou na
klientské stran¢ ikony stejné jako na serveru a je mozné aplikace spustit béznym

dvojklikem a pracovat s nimi.

3.5 Windows Intune

Jedna se o sluzbu nabizenou firmou Microsoft, ktera je kombinaci cloudové* sluzby
pro spravu a dohled klientskych pocitaci. Je vhodna piedevs§im pro vétsi firmy s mnoha

stanicemi.

Windows Intune obsahuje mnoho funkci, mezi nejvyznamnéjsi pak kromé
samotného RD patii antivirus a antimalware, distribuce software, reporting (informace o
software a hardware klientskych stanic), monitoring (sledovani vyskytu chyb). Vsechny

tyto sluzby pak lze spravovat pro jednotlivce i pro skupinu stanic.

Windows Intune je pausalné placena sluzba a je mozné ji zdarma vyzkouset na 30
dni na 25 stanicich. V soucasné dobé (kvéten 2013) stoji Windows Intune od 4,90 Eura na
stanici mésicné.

Sluzbu je mozné provozovat na Windows u edici Windows XP Professional

vvvvv

Windows 8 Professional a Enterprise edice.

* Cloud nebo také Cloud Computing je sdileni softwarovych a hardwarovych prostfedkii za pomoci

pocitacove sité.
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4 VZDALENA PLOCHA POD OS LINUX

Linux jiz od svych zacatklti podporuje vzdalenou praci se systémem, na rozdil od
MS Windows. [4, s. 209] Velkou vyhodu potom je, Ze Linux je vice uzivatelskym
systétmem. To V praxi znamend moznost existence a prace vice uzivatelli na jedné stanici
zéroven. V tomto pfipadé muze kazdy z wuzivateli pracovat s vlastni ,,plochou‘
a otevienymi aplikacemi (na rozdil od béznych MS Windows). Tohoto faktu Ize elegantné
vyuzit pti vzdaleném ovladani pocitace.

Ackoli dnes jiz uzivatelé Linuxovych distribuci vyuzivaji zejména grafické
prostfedi, nékteré ukony je efektnéjsi vykovavat v textovém rezimu. Administratofi tento
rezim Casto pouzivaji pro konfigurovani serveri apod. Z dob, kdy jesté neexistovalo GUI
(Graphical User Interface - Grafické uzivatelské rozhrani) zlstala podpora textového
vzdaleného ovladani bézné stanice dodnes. Vyhodou této metody je i nizka sitova
naro¢nost. Setkat se lze s aplikacemi jako Telnet, Kerberizovan)'l5 Telnet, rlogin, rsb a
oblibenym SSH.

Ke grafickému vzdalenému piipojeni Linux vyuzivd nckolik riiznych protokold.
V dnesni dob¢ je obvykle implementovana aplikace typu VNC pouzivajici protokol RFB.
Dale je mozné se setkat s dnes jiz star$§im protokolem X (n€kdy nazyvan X11), ktery byl
optimalizovan firmou NoMachine a pojmenovan NX. Aplikace NX spojuje do hromady
protokol X, SSH a ptfidava podporu zvuki, sdileni apod. pfi¢emZ si zachovava vyhodu

protokolu X, ktery je vhodny pro pomalé ptipojeni.

V praktické Casti této bakalaiské prace je popsano a aplikovano spojeni za pomaoci
SSH a VNC.

> Kerberos je sitovy protokol slouzici k bezpetné autentizaci. Je specifikovan v IETF RFC 1510 (pozdgji

RFC 4120)
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II. PRAKTICKA CAST
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UVOD K PRAKTICKE CASTI

Prakticka cast prace se zaméfuje na konkrétni programy a aplikace vyuzivané pro
vzdalené piipojeni ¢i spravu pocitact s ohledem na jejich pouziti pod riznymi opera¢nimi
systémy. Jsou zde aplikovany programy nativné obsazené v MS Windows a Linux, které
vyuzivaji protokol RDP resp. VNC, déle se zde nachazeji externi aplikace typu VNC, které
vyuzivaji protokolu RFB, a je zde také kapitola vénujici se pouziti specialnich programd,
které pouzivaji své proprietarni protokoly. Zakladni vlastnosti téchto feSeni jsou shrnuty

v Tabulce 2.

Dalsi ¢ast se zaobira métenim sitové a hardwarové zatéze. Zaveér praktické casti se
vénuje feSeni nejcastéjSich problémi spojenych s RD. Je zde feSeno povolovani portd,
forwardovani portii, a pro ptipady nevefejnych IP adres je zde uvedena aplikace pro

vytvoreni virtudlni privatni sité.
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5

MS WINDOWS

Prvni tfi moznosti se tykaji nativnich aplikaci MS Windows. Jde konkrétné o

Telnet, Ptipojeni ke vzdalené plose a Vzdalena pomoc.

5.1 Telnet

Telnet je stale jesté soucasti Microsoft Windows a patéi k prvnim mozZnostem

vzdaleného piistupu k pocitaci. V této kapitole je zminén postup, jak jej zprovoznit pod OS

Microsoft Windows 7. Tento postup Ize aplikovat také pod Microsoft Windows Vista.

5.1.1 Nastaveni serveru

Nejprve je nutné povolit sluzbu Telnet Server, ktera je standardné zakazéana.
Kliknéte na tlacitko ,,Start*, nebo stisknéte klavesu Windows.
Kliknéte na polozku ,,Ovladaci panely*.
Kliknéte na polozku ,,Programy*.

Kliknéte na poloZku ,,Zapnout nebo vypnout funkce systému Windows®. Systém Vas
muze vyzvat k zadani nebo potvrzeni hesla spravce, tudiz zadejte heslo nebo proved'te

potvrzeni.
V dialogovém okné ,,Funkce syst¢tmu Windows* zaskrtnéte policko ,,Server Telnet®.
Potvrd’te tlacitkem ,,OK*,

Nastaveni upiesiiujici Spousténi Telnet Serveru muize byt nakonfigurovano jako

automatické, rucni nebo zakdzdno. Ve vychozim stavu je zakdzdno, proto je nutné jej

povolit a spustit dle nasledujiciho postupu.

1.

2.

Stisknéte klavesy Windows + R, nebo klidnéte na ,,Start™ a nasledné na ,,Spustit®.

Do textového pole zadejte ,,services.msc™ (bez uvozovek) a potvrd'te kliknutim na

tladitko ,,OK*.

Nyni se nachazite v okné Rizeni uZivatelskych uétii. Pokud se zobrazi hlaska, zda

chcete provést zobrazovanou akci, tak ji potvrd'te.

Pravym tla¢itkem mysi kliknéte na polozku ,, Telnet* a levym kliknéte na ,,Vlastnosti*.
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5.

6.

V seznamu ,, Typ spousténi‘ vyberte jednu z nasledujicich polozek:

a. ,,Automatické® — sluzba Server Telnet bude automaticky spusténa pii startu systému

Windows.
b. ,,Ru¢ni“ — umozni spusténi a zastaveni sluzby Server Telnet ru¢né dle potieby.
C. ,,Zakazano* — Vv tomto ptipad¢ nelze sluzbu Server Telnet spustit.

»Stav sluzby®, tedy ,,zapnuto®, ,,zastaveno®, ,,pozastaveno* muzete ménit v tomtéz

okné. Nyni tedy sluzbu spust'te kliknutim na tlacitko ,,Spustit®.

Poslednim nutnym krokem nastaveni serveru je povoleni urCité skupin¢ uzivatell

nebo jednotlivym uzivatelim pouziti sluzby Telnet. V tomto pifipad¢ nestaci znat pouze

uzivatele, ktefi se ptihlasuji na stanici, ale je nutné je pfifadit této sluzbé, resp. povolit jim

vzdélené piihlasovani. Tento krok se skldda ze dvou ¢asti. Samotného vytvoreni mistni

skupiny TelnetClients a pfitazenim uzivatelu do této skupiny.

1.

2.

Stisknéte klavesy Windows + R, nebo klidnéte na Start a nasledné na ,,Spustit.

Do textového pole zadejte ,,mmc lusrmgr.msc* (bez uvozovek vcetné mezery)

a potvrd'te kliknutim na tlacitko ,,OK*.
V naviga¢nim podokné kliknéte na polozku ,,Skupiny*

Zkontrolujte, zda skupina ,,TelnetClients* v podokné podrobnosti jiz existuje. Pokud
ano, pokracujte krokem ¢islo 6.

Kliknéte pravym tla¢itkem mysi na polozku ,,Skupiny* a nasledné kliknéte na ptikaz
»Nova skupina®.

V dialogovém okné Nova skupina je nutné zadat nazev ,,TelnetClients* a je mozné
ptidat i popis.

Kliknéte na polozku ,,Ptidat* (vlevo dole) a ptihlasovaci jména uzivateld, které chcete
pouzit, zadejte do dialogového okna. Muzete zde také zvolit ruéné uzivatele pocitace

nebo skupiny.

Nyni je sluzba Telnet Server spusténa a ptipravena K pouziti.
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5.1.2 Klient

Zpravidla je klient Telnetu vypnuty a zakdazany stejné jako v pfipad¢ serveru Telnetu, proto

je nutné jej nejprve povolit. Postup je analogicky k vySe uvedené serverové Casti.

1. Kliknéte na tlacitko ,,Start, nebo stlacte kldvesu Windows, kliknéte na polozku
»Ovladaci panely”, néasledné na ,,Programy“ a potom na ,,Zapnout nebo vypnout
funkce systému Windows®. Systém Vas muze vyzvat k zadani nebo potvrzeni hesla

spravce, proto zadejte heslo nebo provedte potvrzeni.

2. V dialogovém okné¢ ,,Funkce systému Windows* zaskrtnéte policko ,,Klient sluzby

Telnet™.
3. Potvrdte tladitkem ,,OK*.
Nasleduje postup, jak spustit klienta a pfipojit se.
1. Stisknéte klavesy Windows + R, nebo kliknéte na ,,Start* a nasledné na ,,Spustit*

2. Do textového pole zadejte ,,telnet” (bez uvozovek) a potvrd'te kliknutim na tla¢itko
,OK*.

3. Objevi se okno s textovym rezimem, ve kterém si miiZete zobrazit napovédu vepsanim
otazniku a naslednym stiskem klavesy Enter. Poté by se vam mélo zobrazit okno jako
na Obrazku 5.

( m CAWindows\system32itelnet.exe |ﬂé] ]

. F
Uita vas program Microsoft Telnet Client.

m

MoZné #idici znaky jsou CTRL+& a CTRL+»
Microsoft Telnet> 7
P#ikazy mohou bhigt =zadany ve formé zkratek. Podporované piikazy:

c close Uzavite aktualni piipojeni.
d display Zobrazi pracovni parametry.
o open hostitel [port] Otevite piipojeni k hostiteli <wigchozi port 23>.
g guit Ukonéi program telnet.
et set Nastavi moZnosti {pro seznam moZnosti
zadejte ‘set ¥° ).

sen send Odedle Fetézce serveru.
status Uytiskne stavové informace.
unset ZruEi nastaveni moZnosti. <(pro seznam
moZnosti zadejte 'unset ?'2
? help Zobrazi napovédu.
Microsoft Telnet>

Obrazek 5 Okno klienta Telnet s vypsanou napovédou
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4. Pro ptipojeni k hostiteli (serveru) zadejte pismeno ,,0“, nasledné¢ mezeru a za ni IP

adresu serveru (napft. o 192.168.1.100).

5. Pokud navédzani spojeni probéhlo uspésné, tak se obvykle objevi hlaska
S upozornénim, ze odesilani hesla ptes Internet nemusi byt bezpecné. Stisknéte klavesu
Y a potvrd’te kldvesou Enter (je vhodné mit pfepnutu klavesnici na anglickou; ucinite

tak stiskem kombinace klaves alt + shift).

6. Poslednim krokem je =zadani wuzivatelského jména (login) a hesla. Pozor,

Z bezpecnostnich diivodi se heslo pfi psani nezobrazuje.

5.2 Vzdalena plocha Windows 7

Na Internetu je mozné se dodlist, ze Pripojeni ke vzddlené plose v produktech od
spole¢nosti Microsoft slouzi pouze pro pfipojeni v mistni siti (LAN), ale neni tomu tak.
Avsak pro pfipojeni k pocitaci z jiné sit¢ (mySleno ne LAN site) skrze Internet je nutna

vefejna IP adresa, piipadné spravné nastavené (naforwardované) porty smérovace (routeru).

5.2.1 Nastaveni serveru

Zpravidla je Vzddlend plocha 1 Vzddlena pomoc na pocitai vypnuta (Viz
Obrdazek 6). Spustit ji 1ze dle nasledujiciho postupu. Nejdiive je vSak nutné zkontrolovat,
zda pouzivany systém Windows 7 je z edic Professional, Enterprise nebo Ultimate. Jak jiz
bylo uvedeno v teoretické Casti, pouze tyto edice umozni byti serverem pro Vzdalenou
plochu. Pokud chcete zjistit, kterou edici syst¢tmu Windows 7 pouzivate, kliknéte na
tlacitko ,,Start”, nasledné kliknéte pravym tlac¢itkem na moznost ,,Pocitac* a poté kliknéte

na piikaz ,,Vlastnosti“. Nyni samotné spusténi Vzdalené plochy:
1. Kliknéte na tlacitko ,,Start“.

2. Kliknéte pravym tlacitkem mysi na polozku ,,Pocitac” a pokracujte kliknutim na

tlacitko ,,VIastnosti«.

3. V nové otevieném okné ,,Systém* pokracujte kliknutim v levém panelu na ,,Upfesnit

nastaveni systému*.

4. V okné Vlastnosti systému kliknéte na zalozku ,,Vzdaleny ptistup* (viz Obrazek 6).
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5. Zde zvolte jednu z moznosti dle toho, z jakého systému budete pfistupovat na tuto

stanici. Pokud se jedna o edice Windows Vista, 7 ¢i 8, vyberte posledni moznost

S vys$§im zabezpecenim. V opa¢ném piipadé pak zvolte moznost druhou, tedy s niz§im
zabezpecenim.

Nyni jiz zbyva nastavit uzivatele, ktefi maji opravnéni tuto stanici (server) vyuzivat.

Administrator ma toto opravnéni defaultné. Pro pfidani dalSich uzivatel klepnéte na

tlacitko ,,Vybrat uzivatele®.

# &

Wlastnosti systému 2

| Mazev poditade | Hardware I Upfesnit | Ochrana systému | Vedaleny pristup

Vzdalena pomoc

[] Povalit pfipojeni vzdélené pomoci k tomuto poditadi

Informace o wzdalené pomoci

UpFesnit

Wzdalena plocha

Kliknéte na nélkterou moZnost a potom v pripadé potfeby unete, kdo
se mizZe phpojovat.
i@ MeumoZnit pfipojeni k tomuto poditadi

(™) Povolit pfipojeni pogitadi s jakoukoli verzi Vzdalené
plochy (nifgi zabezpedeni)

71 Umaénit pfipajeni pouze téch poitadh, v nichi je spudténa
Wzdalena plocha s ovéfovanim na Urovni sité (vwisi zabezpedeni)

Checi pomoc pfi wibén. Wybrat ufivatele...

| ok || swome || Pouit |

Obrazek 6 Povoleni Vzdalené pomoci a Vzdalené plochy

5.2.2 Kilient
1. Stisknéte klavesy Windows + R nebo klidnéte na Start a nasledn¢ na ,,Spustit.

2. Vepiste ,,mstsc* (bez uvozovek) a potvrd'te stisknutim enteru nebo kliknutim na

tlacitko OK.
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Objevi se okno (viz Obrazek 7), ve kterém zadate do polozky Pocita¢ IP adresu ¢i nazev

pocitace. Poté staci kliknout pouze na tlacitko Pfipojit.

# ),

&, Piipojeni ke vzdalené ploge = 2

| Pripojeni k vzdalene
) plose

Pocitac: IF adresa &i nazev pocitate -

|fivatelské jméno: Meni zadano

Pfi pripojeni se zobrazi #3dost o zadani povéreni.

= MoZnosti I Pripoijit II Napovéda I

Obrazek 7 Piipojeni ke vzdalené plose — klient

Je mozné rozbalit nabidku Moznosti umisténou vlevo dole (viz Obrdzek 7) a ziskat
tak rozSifené nastaveni (viz Obrdzek 8). Mezi nejpodstatnéj$i volby zde patii volba
uzivatelského jména, ke kterému se na vzdalené stanici tento klient pfipojuje. Lze takto
nastavit uzivatele i s heslem — poté se klient automaticky na vzdalené stanici piihlasi. Toto
nastaveni lze také uloZit do souboru a pfipojovat se pouze spusténim dané¢ho souboru.
Dalsi moznosti se tykaji hlavné kvality pfenosu, resp. velikosti okna, zobrazovani
vizudlnich prvkid apod. Tato nastaveni pak ovliviiuji vyuZivanou §ifku pasma a je mozné
s jejich pomoci zajistit lepSi béh aplikace pfi pomalejSim piipojeni.

Jednim z vyznamnych nastaveni je sluzba Brdna vzdalené plochy. Ta umozZiiuje se
piipojit do lokalni sité (napt. firemni), aniz by bylo nutné vyuZiti VPN. BohuZel je nutny
alespon jeden bézici server a to S edici Windows Server 2008 a nov¢jsi. Pokud tento server

Vv lokalni siti neni, obvykle se pak k stanicim nelze pfipojit.
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& Pfipojeni ke vzdalené ploge

| Pripojeni k vzdalene
“>¢) plose

Obecné |Zub|azeni | Mistni prostiedior | Programy | Vitoon | UpFesn'rt|

Mastaveni prhlageni

P Fadejte nazev vzdaleného poditade.

e

Pocitad: |P adresa nebo nazev poditate

. . s - | .
|Zivatelske jméno:  Jméno_divatele

[] Povolit uldadani povéreni

MNastaveni pfipojeni

| oteviete ulofené phpojeni.

Pri pripojeni se zobrazi Zadost o zadani povéreni.

Ulo#te nastaveni aktudiniho pApojeni do souboma RDOFP neba

| Ueit || Uoditjako.. ||

Otevit.. |

(= MoZnosti [ Ffipaiit

] [ MNapovéda ]

Obrazek 8 Rozsifené nastaveni u klienta Pfipojeni ke vzdalené plose

5.3 Vzdalena pomoc Windows 7

Nespornou vyhodou této aplikace oproti Vzdalené plose je, Ze serverem muize byt

pocita¢ s jakoukoli edici Windows 7. Bohuzel stejné jako Pfipojeni ke vzdalené plose ani

Vzdalend pomoc nelze bez VPN nebo piisluSného nastaveni smérovacu (routerdl) pouZzit

Vv lokalnich sitich (LAN) pfi pfistupovani z Internetu.

Vzdalenou pomoc lze vyuzit také pro prezentaci ¢i kooperativni ovladani pocitace.

Obsahuje také vestavény chatovaci nastroj. To vSe hlavné proto, aby se usnadnilo

zkuSen¢jSimu uzivateli pomoci méné zkusenému uzivateli.
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5.3.1 Nastaveni serveru

Zde je tfeba aplikovat stejny postup, jako v pripadé Pripojeni ke vzdalené plose (viz

5.2.1 Nastaveni serveru). Samoziejmé pak v okné, (viz Obrdzek 6) je nutno zaSkrtnout

ptislusné poli¢ko s ndzvem ,,Povolit pfipojeni vzdalené pomoci k tomuto pocitaci.*

Nyni zbyva vytvofit tzv. pozvani pro klienta (zkusené&jsiho uzivatele — dale jen klient).

1.

2.

Kliknéte na tlacitko ,,Start*.

Napiste ,,Vzddalena pomoc* a nasledné kliknéte na ,,Vzdalenda pomoc systému

Windows*.
Zde vyberete prvni moznost, tedy ,,Pozadat jin¢ho uzivatele o pomoc*.

Nyni lze zvolit jednu z moznosti jak pozvat klienta. Praktické je poslat pozvanku
emailem (tedy druha moznost), ptipadné zvolit prvni moznost, kde je mozné ulozit
pozvanku a predat ji libovolnym zplsobem. Posledni moznosti je tzv. Snadné

pfipojeni, které 1ze také vybrat pro systémy Windows 7 a vyssi.

Spolu s ptedanou pozvankou je nutné klientovi sdélit i heslo, které se automaticky

vygeneruje.

Az se bude chtit klient pfipojit, objevi se na serverové strané potvrzeni (Viz Obrdzek 9

Potvrzeni pristupu pri uziti Vzddlené pomoci).

&

Vzdélena pomoc systému Windows

Chcete povolit uzivateli SimpleClever pripojit se
k vaSemu pocitaci?

Po pripojeni bude moci uzivatel SimpleClever vidét vie, co je
na vasi plose.

Anc ] ﬁNe ]

Které faktory ochrany osobnich udajd a zabezpeceni je tieba
vzit do Uvahy?

Obrazek 9 Potvrzeni pfistupu pii uziti Vzdalené pomoci

V piipad¢ jinych verzi Windows je nastaveni obdobné. Mensi rozdil je u verze XP,

kde cesta k privodci vytvofeni pozvani, resp. pozvanky, je nasledujici.
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1. Kliknéte na tlagitko ,,Start*.
2. Kliknéte na ,,VSechny programy*.
3. Poté kliknéte na ,,Vzdalena pomoc*.

Jesté je tieba mit na paméti, ze v ptipadé Windows XP nelze pfipojeni pozastavit. Mohou
S tim byt spojené problémy, pokud se pfipojujete na tento operacni systém z novéjsSich edici

Windows (Vista atd.).

5.3.2 Klient

Klient pro pfipojeni musi otevfit pozvanku ziskanou od serveru a zadat heslo.
Pokud server potvrdi pfipojeni, tak je spojeni navazano. V tuto chvili mize klient pouze
sledovat server a radit mu pomoci vestavéného chatovaciho nastroje. V pfipad¢, ze chce
server i ovladat, musi o to pozadat, a to polozkou v levém hornim rohu okna s nazvem

Pozadat o rizeni (Viz Obrazek 10).

#

L Vzdalend pomoc systému Windows — osoba pfijimajici pomoc: SimpleClever

‘,%‘ Pozadat o fizeni | -1, Skuteéna velikost ) Chatovat {_F Mastaveni IZIEIZI Mapovéda

Obrazek 10 Vzdalena pomoc — pohled zkusengjsiho uzivatele (klienta)

V piipadé¢, ze server odsouhlasi pozadavek na fizeni, mtze klient ovladat danou stanici.
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6 LINUX

Jako zastupce linuxovych distribuci byla zvolena distribuce Ubuntu 13.04, ktera
byla vydana v dubnu roku 2013. Ubuntu je zalozeno na Debian GNU/Linux a vyuziva

desktopové prostredi Gnome.

Od verze 12.10 nabizi Ubuntu také moznost vzdéaleného piihlaSeni pfimo z
ptihlaSovaci obrazovky. Jedna se o uzite¢nou novinku. Nejprve je nutné se zaregistrovat na
webovych strankach a poté asociovat s utem stanice. Nasledné se lze ke svému 0Gcétu
prihlasit na ptihlaSovaci obrazovce (tzv. LogonScreen). Pfipojit se je mozné napfi¢

platformami Unixovych, Windows i Mac opera¢nich systémi.

V praktické casti této kapitoly bude zminéno nastaveni SSH spojeni pro textovy

pfistup ke stanici a sofistikovana aplikace Remmina, ktera je nativné obsazena v distribuci.

6.1 SSH

V této kapitole je uvedeno, jak se lze za pomoci Sifrovaného kanalu vytvoieného

pomoci SSH pfipojit ke stanici.

6.1.1 Nastaveni serveru (OpenSSH)

Nejprve je nutné doinstalovat OpenSSH — server. To lze udé&lat napt. pomoci
terminalu a ptikazu sudo apt-get install ssh nebo v dne$ni dobé¢ jiz pomoci grafické

distribuce balickd.

1. Otevrete ,,Centrum softwaru pro Ubuntu®.

2. Do vyhledavani zadejte: ,,0penss-server.

3. Poté oteviete nalezenou polozku a nechte ji nainstalovat.

Nyni je jiz mozné se za pomoci Sifrovaného kandlu pfipojit k této stanici.

6.1.2 Pripojeni

K pfipojeni je mozné vyuzit termindlu nebo v teoretické ¢asti zminéného programu
Putty, ktery se nemusi instalovat. K pfipojeni staci Putty pouze spustit a zadat IP adresu
nebo jméno pocitace (ve vychozim nastaveni je pfipraven na spojeni za pomoci ssh verze

2) stejné jako je zobrazeno na Obrdzku 2. Nasledné je nutné kliknout na ,,Open®.
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V piipadé uspésného spojeni je nyni nutné zadat jméno uzivatele. Na Obrdzku 11 je
uvedeno jméno sshsimpleclever. Nasledné je vznesen dotaz na heslo. Pti zadavani hesla se
nezobrazuji hvézdi¢ky ani jiné znaky — vypada to jako by se nevpisoval text, ale opak je
pravdou. Po stisknuti klavesy Enter pfi spravné zadanych ptihlasovacich udajich je mozné

vzdalenou stanici ovladat.

@ sshsimpleclever@simpleclever-pc-Ubuntu: ~

Obrazek 11 Pfipojeni ptes SSH z Windows do distribuce Ubuntu

6.2 Nastaveni vzdaleného pristupu

Ubuntu obsahuje nastroj Sdileni pracovni plochy, ktery lze vyvolat nasledujicim

postupem.

1. Kliknéte na ,,Systém*.

2. Poténa,Volby*“.

3. Nasledné na ,,Vzdalena pracovni plocha®.

Ptipadné vyvolejte hlavni nabidku a do ni vepiste ,,Vzddlend pracovni plocha®.

Objevi se okno (Viz Obrdzek 12), ve kterém je mozné povolit sledovani, pfipadné fizeni

této stanice. Ubuntu v tomto ptipadé nastavuje VNC server, proto se lze piipojit pomoci
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VNC klient z riznych OS a to i mobilnich. Pozornost je nutné vénovat komunikaci, ktera
je v tom ptipad¢ nesifrovana. Zabezpecit 1ze pouze vstup neboli autentizaci a to pomoci
maximaln¢ osmi znakt. Pokud se chce uzivatel k této stanici pfipojovat bez potvrzeni, je
nutné odznacit polozku ,,Dotazovat se na kazdé prichozi spojeni®, tak jako je to
vyobrazeno na Obrdzku 12. Pro lepsi konfiguraci smérovace (routeru) v ramci piipojeni

V mistni siti je vhodné zvolit moznost Atomického nastaveni smérovace pomoci UPnP.

@ Predvolby sdileni pracovni plochy

sdileni

Umoznit jimym uzivatelim zobrazit vasi pracovni plochu

Umoznik jingm uzivatelim ovladat vasi pracovni plochu

Zabezpeceni

| Dotazovat se na kazdé pfichozi spojeni

Vyzadovat, aby uzivatel zadal toto heslo: | 9900000 @ ®

Zobrazovat ikonu v oznamovaci oblasti
Vzdy
© Jen kdyz je nékdo pfipojen
Nikdy

MNapovéda Zavrit

Obrazek 12 Nastaveni piistupu k Ubuntu (Sdileni pracovni plochy)

6.3 Remmina

Remmina je aplikace slouzici pro vzdaleny pfistup, ktera nahrazuje Vinagre
a rdesktop a je obsazena v Ubuntu. Zvlada nejen piihlaseni k jiné distribuci Linuxu nebo
jinému ,,okennimu® systému za pomoci VNC, ale také celou fadu protokoli véetné RDP

pro ptipojeni k Windows a dale pak SSH, NX, XDMCP a SFTP.

6.3.1 Nastaveni serveru

Aplikaci je mozné nastavit také pro ptichozi spojeni a to 1 pro Sifrovana spojeni,

avSak hlavnim Gcelem je pfipojeni k jinym aplikacim na vzdalenych stanicich.
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6.3.2 Kilient

Po spusténi aplikace se objevi okno (Viz Obrdzek 13), které zobrazuje ulozené
konfigurace pro pfipojeni ke vzdalenym pocitacim. Po kliknuti na druhou ikonu zleva
S nazvem ,,Vytvorfit novy RD soubor* se objevi dalsi okno s nazvem ,,Pfedvolby vzdalené
plochy* jako na Obrdzku 14. Zde je mozné nakonfigurovat nové pfipojeni k vzdalené
stanici. Podstatnou polozkou je tfeti vysouvaci nabidka, kde se voli pouzivany protokol
S pfipadnymi ptfihlasovacimi tdaji (pro RDP). V ostatnich zalozkach lze nastavit napf.
kvalitu (zalozka Pokrocilé¢), piipadné SSH tunel v zalozce SSH. Kvalitu je mozné
upravovat i Vv hlavnim okné po kliknuti na posledni ikonu (pfekiizeny Sroubovak

s Sestihrannym klicem).

Klient vzdalené plochy Remmina

k
s | ug
"‘d| | n r- » | e
Jméno + Skupina Server
&b simpleClever-PC_WIN 192.168.100.100

'CJ ubuntu-PC 192.168.100.102

Celkem 2 polozka

Obrazek 13 Seznam nastavenych pfipojeni Remmina
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! Predvolby vzdalené plochy

Profil

Jméno | SimpleClever-PC_WIN |

skupina | v |

Protokol | & RDP - Remote Desktop Protocol v

@zakladni | @pPokrocilé ©LSSH

Server [ 192.168.100.100 v |

Uzivatelské jméno | SimpleClever |

Heslo [— ]
Domena |’ ‘|
Rozliseni © Pouzit rozliseni klienta
O Volitelné| 640x480 v
Barevna hloubka ‘ 256 barev (8 bpp) v
sdilet adresar ()| @ simpleclever v
 vjchozi |  ulozit || zrasit | [ Pripojit |

Obrazek 14 Konfigurace nového pfipojeni Remmina
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7 MULTIPLATFORMNI RESENI

7.1 TEAMVIEWER 8

TeamViewer je dnes jednim z mnoha programti pro vzdaleny pfistup. Od svych
konkurentii se odliSuje v nabizenych sluzbach. Mimo RD nabizi také tzv. prezenta¢ni mod,
ve kterém umoziuje vice uzivatelim vidét obrazovku jednoho PC, dale nabizi vestavény
software pro ptenos souboru, moznost VPN, vzdaleny tisk, vzdalené audio, video a mnoho
dalsiho. Nejvyznamnéjsi prednosti vSak je, Ze program pro svou praci nevyzaduje vefejnou

IP adresu.

Program je pro nekomeréni (domdéci) pouziti zdarma. Pokud je pouzivan
v komeréni sféfe, plati se za n¢& jednorazovy poplatek sohledem na mnozstvi

spravovanych stanic. Cena nejlevnéjsiho balicku je 11739,- K¢ (kvéten 2013).

TeamViewer pracuje na platformach Microsoft Windows, Mac OS X, Linux, iOS
a Android. V linuxovych distribucich pro sviij béh pouziva software Wine. Ten umoznuje
béh aplikaci urCenych pro Microsoft Windows pod Linuxem. Na strankach
http://appdb.winehg.org/ 1ze potom nalézt hodnoceni kompatibility daného softwaru.

TeamViewer je od verze 8.0x hodnoceny zlatou medaili — tedy plné stabilni.

7.1.1 Instalace

TeamViewer existuje v nékolika moznych variantach a to dokonce i bez nutnosti
instalace na stran¢ zakaznika (serveru). Lze nalézt i verzi portable nebo tzv. verzi

QuickSupport (tedy Rychla podpora).

QuickSupport slouzi pro rychlou pomoc uzivateli na vzdalené stanici (viz Obrazek
15). Okno aplikace QuickSupport programu TeamViewer Po stazeni aplikace
(http://download.teamviewer.com/download/TeamViewerQS_cs.exe) sta¢i soubor jen
spustit a sd¢€lit stran¢, ktera nabizi pomoc ID a heslo. QuickSupport nema téméf zadné

nastaveni, slouZi pouze jako aplikace umoziujici pfistup ke stanici, na které je spusténa.


http://appdb.winehq.org/
http://download.teamviewer.com/download/TeamViewerQS_cs.exe
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a Team\iswer | = & |

AN  TeamViewer

QuickSupport

Povolit vzdalenou spravu ﬂ

Sdélte svému partnerovi toto ID pro pripojeni
k vasi ploge:

137 585 614
ED  swo

@ Pfipraveno k pfipojeni (zabezpefené plipojeni)

W, teamviewer . com Storno

Obrazek 15 Okno aplikace QuickSupport programu TeamViewer

Naopak u verze Portable, ktera se také neinstaluje, 1ze nalézt veskeré moznosti
aplikace (mysleno téch pro nekomeréni vyuziti). Hlavni okno aplikace ve verzi Portable je

shodné jako okno v plnohodnotné verzi nazyvané Vse v jednom.

Pfi instalaci verze Vie v jednom lze nastavit, zda se mad TeamViewer poustét
automaticky jako sluzba, nebo zda se ma nainstalovat ,,normalni verze (viz Obrdzek 16).
Volba automatického spusténi je vhodna, pokud uzivatel chce se ke stanici piihlasit, aniz
by nékdo musel na stanici spustit program TeamViewer — pouze staci, aby stanice byla
zapnutd. V tomto pfipadé nemusi byt uzivatel v rdimci MS Windows ani piihlasen a Ize se

(napt. po restartu) ptihlasit ke stanici pfimo do obrazovky LogonScreen.
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i .
Instalace Team\Viewer 8 = 28
Fvolte typ instalace
Zvolte, zda se cheete prihlasit k tomuto poditad pozdéii. G

Chcete se pozdéji vzdalené piihlasit k poditad, na ktery praveé instalujete aplikaci
TeamViewer?

@ Ne (standardni)
Ma tomto podtad jsou dostupna edchoz a prichozi spojeni. Pro pfichozi pripojeni musite
spustit aplikac TeamViewer a sdélit vasemu partnerovi ndhodné heslo (méni se pfi kaZdém
spusténi aplikace TeamViewer),

) Ano
Po instalad vam privodce pomdze nastavit aplikaci TeamViewer, abyste ziskali pristup
kdykoliv @ odkudkaliv, Zadate osobni heslo a tento poditad bude diky aplikad TeamViewer
dostupny i pied piihldZenim do systému Windows,

Poznamka: Toto nastaveni mizete kdykoliv zménit.

| <zpet | Dali> | | stomo

Obrazek 16 Instalace TeamViewer — volba dostupnosti serveru

7.1.2 Pripojeni

Jak jiz bylo zminéno v teoretické Casti, TeamViewer generuje ID a Heslo. To je
nutné predat klientské stran¢. Hlavni okno programu, kde je mozné zjistit tyto idaje nebo
kde je mozné zadat tyto idaje pro piipojeni k partnerovi, je na Obrdzku 17. Na levé strané
se zobrazuji udaje dané stanice a na pravé strané je mozné vlozit ID vzdalené stanice. Dale
je zde volba, zda danou stanici chce klient ovladat nebo s ni prenaset soubory. Také je zde

mozné vytvorit VPN.
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E Team\iewer [

Pripojeni Doplnky  Mapovéda

Licence zdarma (pouze nekomerdni pouditl) - SimpleClever

Vzdalené oviadani

Povolit vzdalenou spravu Spravovat vzdaleny poditaé
Sdétte svému partnerovi toto ID a heslo, Pokud chcete spravovat vzdaleny
pokud checete povolt vedalenou spravu. pocitac, zadejte |0 partnera.
" Partnerske ID
137 585 614
| -
) o155

@ Vzdalené ovladani
() Pfenos soubord

Zadejte vaZe osobni heslo pro pripojeni _
! P e R

k tomuto poéitadi odkudkoliv.

Osobni heslo \ n
# Pfipojit k partnerovi
@ Ffipraveno k pripajeni (zabezpedené pripojeni) Pocitace a kontakty »»

Obrazek 17 Okno aplikace TeamViewer

& Potitae a kont..|sc] =i IS

SimpleClever (On-line) ¥

L' SIMPLECLEVER-PC
b Off-line (7)

Odeslat zpravu

Vzdalené ovladani (upozornit na potvrzeni)

Prezentace (upozornit na potvrzeni)

Vzdalene ovladani (pomoci hesla)
Pfenos soubord

VPM

Odstranit

Prejmenovat

Ylastnost

Obrazek 18 Moznosti nabizejici TeamViewer
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Pokud si uzivatel vytvoii ucet, mize mit uloZzené vzdalené stanice i s hesly. Vzdy
1ze vidét, zda je dana stanice zapnuta a pfipojena k internetu (viz Obrdzek 18). Pokud ano,
muZze s touto stanici navazat spojeni. Na vzdalenych stanicich je zpravidla TeamViewer

nainstalovan tak, aby se spoustél sam po startu pocitace.

m & Akce v ©» Zobrazit ¥ -.J Zvuk nebo video ¥ FH Prenos soubor ¥ 3 Dopliky

L]
y aa N

Obrazek 19 TeamViewer panel moznosti pii vzdaleném ovladani

Pomoci panelt moznosti pfi vzdaleném ovladani (Obrdzek 19) lze vzdalenou
stanici restartovat, restartovat do nouzového rezimu, spustit chat, hovor, pienos soubord

apod.

7.1.3 Shrnuti a dal§i moznosti

Ve vychozim stavu je kvalita obrazu automaticky upravovéana. Prenos zvuku je také
zapnuty. Upravovat tyto parametry lze pied pfipojenim v nabidce ,,Dopliky* ->
»Moznosti* -> | Vzdalené ovladani* nebo pfimo za béhu v nabidce zobrazené na zobrazené
na Obrazku 19. Lze zvolit nastaveni automatické, pro rychlost, pro kvalitu nebo vlastni. U

pfenosu zvuki pak Ize pouze tuto funkci zapnout nebo vypnout.

Jak jiz bylo zminéno vyse, TeamViewer je velmi sofistikovany program, ktery
nabizi vice moznosti nez jen vzdalené ovladani pocitace. Mlze byt pouzit pro konference,

vytvoreni VPN, pfenaseni soubori, komunikaci a mnoho dalSich ¢innosti.

Mezi zakladni vlastnosti pak patfi podpora zvuku, podpora schranky, Sifrovany
prenos, pienos soubort, sdileni desktopu (prezentace), vzdaleny tisk, vestavény chatovaci

nastroj a dalsi. Velkou vyhodou je, Ze program nepotiebuje vefejnou IP adresu.

TeamViewer vyuziva vlastni (proprietarni) protokol, Sifrovani AES a je mozné jej
nainstalovat na MS Windows, Mac nebo Linux, kde pobézi za pomoci aplikace Wine.

Z mobilnich platforem je mozné vyuZzit Andorid a i10S.

TeamViewer je zdarma pro nekomercni vyuziti, pro komeréni Ucely pak cena

zacina na 11.739,-K¢ za licenci na neomezenou dobu. (kvétnu 2013)
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7.2 LogMeln aneb vzdalena plocha pres webové rozhrani

Aplikace LogMeln je znama predevsim z pohledu své klientské ¢asti. Klientska cast
neni program, ktery lze stahnout, ale rozsahla webova aplikace. Pomoci ni 1ze piehledné

spravovat velké mnozstvi stanic a jejich nastaveni.

7.2.1 Instalace

Aby bylo mozné program stahnout (z oficialnich webovych stranek), je nutné se
nejprve zaregistrovat a vytvorit si tak ID. Tento tkon je velmi jednoduchy, staci pouze

vyplnit email a heslo jako na Obrdzku 20.

Slgn Up or login

This is your LogMeln ID — use it at
LogMeln.com, join.me and cubby.com

- lukasmilynek@email cz

good

[[] Keep me logged in

By creating an account, vou agree to the Terms of
Service and to receive product information unless you
choose otherwise.

Obrazek 20 Vytvoreni uctu ID u LogMeln
Pro ovéfeni vytvoreného Uctu je zapotiebi kliknout na odkaz, ktery je po registraci zaslan
na registra¢ni adresu (v tomto pfipadé¢ na lukasmlynek@email.cz).
Po prihlaSeni na stranky je mozné svuj profil doplnit zbyvajicimi udaji. Podstatné;si

casti je vSak staZeni instalatoru. Ten je svdzany s vytvofenym uctem a je nutné jej na


mailto:lukasmlynek@email.cz
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vzdalenou stanici nainstalovat. Po instalaci jen stai nastavit, z jakého zafizeni se budete

k tomuto pocitaci pripojovat, a je v§e nachystano.

7.2.2 Pripojeni

Pokud byla instalace a zadkladni nastaveni provedeno korektné, tak po piihldsSeni na

stranky je mozné vidét pocitac a ptipojit se k nému (vViz Obrdzek 21).

Wil ...

Home
O Home
ol Reports 3
2 Networks \ E :erTIE)EnitEeVER-PC # MainMenu (@ Dashboard [EJFile Manager @ Updates [JMote 9 Properties
& Backup b

Obrazek 21 Seznam stanic spjatych s u¢tem na LogMeln

Pfipojeni je mozné uskuteCnit po kliknuti na polozku ,,Main Menu*“. Pravdépodobné
budete vyzvani K instalaci dopliiku pro vas prohlize¢, ale to neni nutné. Nasleduje
ptihlaSovaci obrazovka, kde je nutné vyplnit uZivatelské jméno a heslo uZivatele na

vzdalené stanici.

Po ptihlaseni se Vv pravé casti webového prohlizee objevi tzv. Dashboard, ktery
shrnuje informace o vzdalené stanici (pouzivany systém, volné misto na disku, udalosti,
procesy apod.). V levé Casti je menu (viz Obrdzek 22), pomoci néhoz lze po kliknuti na
polozku ,,Remote Control* ovladat dany pocitac. Jsou zde uvedeny i dalsi moznosti jako je
napf. ,,File Manager®, ktery je ur€eny pro pfenaseni dat mezi pocitaci, dale chatovaci okno,

nastaveni pocitace apod. K mnoha funkcim je potieba mit nainstalovanou a povolenou

Javu V prohlizedi.
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Show Compact View =

I -
hbemory Load 53%
!"Dashboard

Remaote Control
File Manager
File Sharing

Desktop Sharing

Y& Computer Management

= Computer Settings

| Scheduling & Alerts
Performance Info

| Preferences

! Help

Disconnect

Obrazek 22 LogMeln hlavni menu pfi navdzaném spojeni se stanici

7.2.3 Shrnuti a dalSi moznosti

Stejné¢ jako TeamViewer je LogMeln velmi propracovana aplikace, kterd nabizi
vice moZnosti neZ jen vzdalené ovladani pocitace. MlzZe byt pouzit pro konference,
vytvofeni VPN (za pomoci softwaru LogMeln VPN), pfenaseni soubord, komunikaci

a mnoho dalSich ¢innosti.

Na rozdil od TeamVieweru je vSak LogMeln vhodnéjsi pro administratory, kteii
hned po ptihlaseni mohou sledovat piehlednou zpravu o stanici a mohou jednoduse pomoci
n¢kolika vestavénych nastroji napf. ptridavat uzivatele, ukonCovat procesy, nastavovat
velikost virtualni paméti, pracovat s ovlada¢i a mnoho dal§iho. Samoziejmé tyto moznosti
Ize konfigurovat pifimo v systému, ale vyhodou tohoto vestavéného fteSeni je, ze
administrator ma vzdy na stejném mist€¢ danou moznost a nemusi ji pod rlznymi

operacnimi systémy hledat.

Mezi zakladni vlastnosti pak patii podpora zvuku, podpora schranky, Sifrovany

pienos, pienos soubort, sdileni desktopu (prezentace), funkce Wake-On-Lan (vzdalené
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zapnuti pocitaCe), vestavény chatovaci néstroj a dalsi. Velkou vyhodou je, ze program

nepotiebuje vetejnou IP adresu.
LogMeln vyuziva vlastni (proprietarni) protokol, Sifrovani SSL a je mozné jej
provozovat jak v MS Windows, tak v Mac. Z mobilnich platforem je mozné vyuzit

Android, i0S, Windows Mobile.

LogMeln je zdarma pro nekomer¢ni vyuziti, pro komer¢ni tcely pak cena zacina na

1.800,-K¢&/rok. Cena pro mobilni platformy pak cca 610,- K¢. (ceny ke kvétnu 2013)

Whiteboard Chat View 1280x768

Quslity = 2

Laser

Pointer

Color Quality Settings

Automatically adjust color settings

JK Q iar

4 Fastest spesd Best Imsge Quslity »

Advanced =

| | Grayscale when inactive

Obrazek 23 LogMeln nastaveni kvality obrazu

Nastavit kvalitu obrazu lze pfimo pfi pfipojeni v nabidce ,,Options® -> ,.Color
Quality” dle Obrdzku 23. Kvalita je zde rozdélena do Ctyi urovni, kde zleva je kvalita

optimalizovana pro rychlost a smérem doprava potom na lepsi obraz.

7.3 VNC

Existuje mnoho implementaci VNC. Jak jiz bylo uvedeno v teorii, prvnim
programem tohoto typu byl RealVNC. Ve shrnuti této kapitoly budou uvedeny rozdily
mezi implementacemi UltraVNC, RealVNC a TightVnc. Nastaveni serverovych i
klientskych ¢asti je velmi obdobné, proto se nasledujici text vénuje konfiguraci pouze
UltraVNC, které nabizi s pomoci pluginu i Sifrovany pienos. V ¢asti instalace je zminén

postup pro vSechny vyse uvedené typy VNC aplikace.
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7.3.1 Instalace

V defaultnim nastaveni instalatoru je zvolena instalace jak vieweru, tak i serveru. Pfi
instalaci nebo pied ukonéenim instalatoru je vznesen dotaz, zda ma dany program zanést

vyjimku do firewallu.

Ke spusténi serverové ¢asti RealVNC je nutné se zaregistrovat na strankach a ziskat
tak licenci. Jsou tfi moznosti. Prvni z nich je ziskat licenci na 30 dni zdarma a vyzkouset
verzi Enterprise, nebo je mozné zdarma na 30 dni vyzkouSet verzi Personal, pfipadné
posledni moznosti je licence zdarma. Pravé licence zdarma neni vhodna, protoze nesifruje
komunikaci (Sifruje pouze autentizaci). Pfi vlozeni jejiho licen¢niho klice je uzivatel na
nezabezpecenou komunikaci upozornén. Rozdily mezi licencemi jsou v podporovanych
funkcich, viz shrnuti této kapitoly. Instalace UltraVNC i TightVNC je obdobna s tim
rozdilem, ze u druhého zminéného je mozné rovnou na konci instalace zadat heslo pro
vzdaleny pfistup a administratorské heslo (nemusi byt zadano). U UltraVNC a TightVNC

neni nutné se registrovat.

Pro zabezpeCeni pienosu u UltraVNC lze pouzit napiiklad plugin ze stranek
http://adamwalling.com/SecureVNC/ od Adama D. Wallinga. Je nutné jej stahnout
a presunout do slozky s nainstalovanym programem (obvykle C:\Program Files\UItraVNC)
a to jak u klientské, tak i u serverové Casti. Existuji varianty pro 32bitovy a pro 64bitovy
systém S nazvy ,,SecureVNCPIlugin®“ a ,,SecureVNCPlugin64“ s pfiponou *.dms. Nastavit
Ize Sifrovani AES (ve vychozim stavu), Blowfish, IDEA, CASTS, ARC4, RSA.

7.3.2 Pripojeni

Ve vychozim nastaveni je server pfipraveny k navazani spojeni. Na Klientské strané
staci jen zadat [P adresu serveru a spojeni je mozné ihned navazat. Obvykle lze navazat
spojeni napfi¢ riznymi implementacemi VNC. Proto se lze pfipojit napt. pomoci klienta
UltraVNC na server vytvoreny pomoci Real VNC. Problém muze nastat v situaci, kdy je
spojeni Sifrovano napf. za pomoci pluginu pouzitém v programu UltraVNC. Jak spojeni

zaSifrovat, je uvedeno v nasledujicim odstavci.

Pokud je spravné umistén plugin (viz 7.3.1 Instalace), tak je nutné jej pouzit jak na

strang¢ klienta, tak na strané serveru. Obrdzek 24 ukazuje nabidku Property s konfigura¢nim


http://adamwalling.com/SecureVNC/
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oknem SecureVNC Plugin. Plugin je nejprve nutné pouzit, a K tomu slouzi zaskrtavaci

policko ,,Use* vpravo dole v nastaveni UltraVNC serveru (stejné i u klienta).

UltraWMC Server Property Page

Incaming Connections

[¥]Enable Javaiswer (Hikp Connect) | Disable Local inputs

|| allow Loopback Connections — Alterniate keybosrd

‘When Last Client Disconnects

[¥] sccept Socket Connections @) Do Mothing | Display Query Windaow
Display Murnber or Ports ko use: ) Lock Wiorkstation {wzK) Timeout: | 10 | seconds
Display e |z Logoff workstation Default action: @) Refuse | Accept
foeagtianctis e 8ot Kevboard & Mouse Tulti wiewer connections
Htkp: | 5802

| Disable Viewers inputs

o [ = ][]

Query on incoming conneckion

@ Disconnect all existing conneckions
keep existing connections
" Refuse the new connection
~ Refuse all new connection

SecureMCPlugin Configuration

SecureVNCPlugin 2.3.0.0

Created by Adam . Waling

Server will automatically create a new private key,

Enabled Ciphers Enabled Key Lengths

[ 3AES-CFB (128- to 256-hit keys) [ 44&-bit
[7] AES-CFE {128- to 256-bit keys) :."'f 256-bit
[¥] 4ES (126- to 256-hit keys) _|192-hit
[ Blowfish (S6- to 44i-hit keys) Sk
[C1IDEA (128-bit keys) e
RSA: [RSA-2048 -

[] CASTS (S6- to 128-hit keys)
[T ARC4 (58- to 256-hit kews)

Passphrase:
Confirm:

[ Use se-bit BlowFish cipher For passphrase

I Generate Client Authentication key |

I Generake Server Key (advanced) |

[] Use new key algorithr

Website

l

Close

[] Loopbackonly ! rnethiod
Authentication
YMC Password: esessssss
Yiew-Only Password: sesssses
[ | require M5 Logon {User{Pass. [Domain)
Mew M3 Logon {supports multiple dormains
igure M5 Logon Groups
File: TransFer
[¥]Enable [¥] User impersanation (For Service only)
DSM Plugin
[¥luse:  Secure¥NCPlugings.dsm + | Config.
I Ok | | Apply | | Cancel |
e
Obrazek

24 SecureVNC Plugin konfigurace

Zvolena $ifra a deélka klici je na uvaZeni uzivatele. Obecné plati: ¢im delsi kli¢, tim lepsi

zabezpeceni. Na strané serveru je tfeba vygenerovat kli¢ pro klientskou a pro serverovou

stranu (privatni a vefejny). Tyto kli¢e je pak nutné umistit do slozky, kde je program

nainstalovan (stejné€ jako plugin v ¢asti instalace). Privatni kli¢ se umisti na stran¢ klienta a

vefejny na strané serveru.

V UltraVNC je mozné si zobrazit status ptipojeni (jako je na Obrazku 25), kde je

mozné vidét pocet prenesenych dat a pouzité Sifrovani. Pokud by byl pfenos pfili§ pomaly,

1ze upravit nastaveni kvality kliknutim na naradi (tfeti ikona zleva, viz Obrdzek 26), nebo

napt. u TightVNC lze upravovat kvalitu po kliknuti na tfeti ikonu zleva (Obrazek 27). U

RealVNC je to pak ctvrta ikona zleva (Obrazek 28).
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VNC Viewer Status for 192.168.100.100 (=]
Connection
VMC Server: 192,168, 100,100
Part: 5800
Status: Connected (SecureVMCPlugin-v2.3.0.0)
AFES-256-0FB(256); RSA-2048; Auth(RSA-2048)
Encoder: Hextile
Speed: 14251 kbit/s
Traffic
mp .
Bytes Sent — =1 =—  Bytes Received
L
18,26 Kb | 42,897 Mb

Obrazek 25 UltraVNC status pfipojeni (Sifrovano za pomoci SecureVNC Plugin)

simpleclever-pc@simpleclever-pc-Ubuntu

Prostredi Ubuntu

)

Obrazek 26 Panel UltraVNC pfi vzdaleném ovladani

simplecleverntb - TightVNC Viewer

ECERECEY B Y=

Obrazek 27 Panel TightVNC pii vzdaleném ovladani

Ctrl
Rt
ogl

EEREdEEEEG Y

Obrazek 28 Panel Real VNC pfi vzdaleném ovladani

7.3.3 Shrnuti a dal§i moznosti

Moznosti zde zminénych VNC feSeni se 1isi dle vyrobce. Lepsi implementace
obsahuji obvykle nastroj pro pfenos souborti, vestavény chat, Sifrovani apod. Nevyhodou
veskerych  VNC je absence pienosu zvuku — protokol RFB neni ktomuto ucelu

konstruovan. VNC servery zpravidla umoziuji pfipojeni pfes webovy prohlizec, Ize tedy
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na klientské strané za pomoci webového prohlizeCe s Javou vzdalené ovladat stanice.

Vsechny testované VNC umoznuji nastaveni kvality pfenosu.

Ultra VNC umozZnuje pfenos souborti, pouziti autentiza¢niho hesla, rozsifeni pomoci
plugini (v¢etné Sifrovaciho), komunikovat za pomoci chatovaciho nastroje, automaticky
pfizpusobit kvalitu, a dokaze se také automaticky piihlasit v ramci OS. Mimo klienta na
bazi Javy lze Ultra VNC provozovat pouze na OS MS Windows XP a novéjsich verzich.
UltraVNC je $ifen zdarma pod licenci GNU GPL.

Tight VNC umoznuje pfenos soubord, pouziti autentizacniho, administratorského a
pozorovatelského hesla, automaticky piizpusobit kvalitu a jiné. Mimo klienta na bazi Javy
Ize TightVNC provozovat na OS WMS Windows a Linux a mobilnimi platformami
Android, Windows Mobile, iOS. TightVNC je siten zdarma pod licenci GNU GPL.

Real VNC umoznuje v zékladni verzi pouze pouziti autentiza¢niho hesla a obvyklé funkce
jako je nastaveni kvality, zmé&na portu apod. Ostatni funkce jsou jiZ placené, kde se cena
jedné licence zac¢ina na 30 dolarech (kvéten 2013). Vyssi (placené) verze potom dovoluji
pfenos soubort, Sifrovani (128b AES - Personal edice, 256b AES - Enterprise edice),
vzdaleny tisk atd. RealVNC je ze zminlovangjSich VNC implementaci nejstabilngjsi a je
mozné server provozovat na mnoha OS (Windows, Mac, Linux, Solaris, HP-UX, AlX,
specialni verze pro Google Chrome). Klienti se pak nachazeji na mobilnich platformach

Android, Windows Mobile, iOS.
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Nativné Pienos Vestavény Vzdaleny Prenos
Aplikace / vlastnost  [zabezpeceny Podpora OS Mobilni platformy o chatovaci aeny .
y soubori R tisk audia
prenos nastroj
Vzdalena plocha . . .
(Pripojeni ke vzdalené Ano Wme\.NS’ L|n_ux (klient), Android, i0S Ne ne Ano Ano
v i0S(Klinet)
plose)
Vzdalena pomoc Ano Windows ne Ano Ano ne
TeamViewer Ano MS \{Vlndowg, Mac, Android, iOS Ano Ano Ano Ano
Linux (Wine)
LogMeln Ano MS Windows, Mac Andrmd,hﬁsi,l\e/wndows Ano Ano ne ne
UltraVNC ne / plugin | Windows / + Java klient ne Ano Ano ne ne
. Windows, Linux / + Java Android, Windows
TightVNC ne Klient Mobile, iOS Ano ne ne ne
Windows, Mac, Linux,
RealVNC ne Solaris, HP-UX, AIX, Android, Windows ne ne ne ne
(free) specialni verze pro Mobile, iOS

Google Chrome

Tabulka 2 Srovnani zakladnich funkci pouzitych grafickych aplikaci
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8 MERENI VYTIZENI SITOVEHO PROVOZU

Me¢feni vytizenosti sitového provozu je jednou z podstatnych casti této prace.
Rychlost pfipojeni k Internetu neustale stoupa, ale U vétSiny mobilnich pfipojeni jesté stalé

neni dostate¢nd. Proto je nutné mit spravné nakonfigurovany vzdaleny piistup k pocitaci.

8.1 Volba vhodného softwaru

Vybrat vhodny software neni snadné. Existuje fada aplikaci, které méfi sitovy
provoz. Predevsim jsou ale urceny k méfeni celkového poétu stazenych a odeslanych dat.

Takovouto aplikaci neni nutné stahovat, ale Ize vyuzit tzv. netstat.

Netstat je nativn€ obsaZen pod operacnimi systémy MS Windows, Linux, Mac a
jinych. Netstat pracuje v textovém rezimu. Statistiku lze vyvolat napf. v terminalu
ptikazem netstat —e. Nevyhodou tohoto programu jsou odliSnosti pod riznymi systémy,

napf. pod systémem Windows nelze vynulovat statistika a je nutny restart systému.

Pro vétSinu méfeni byl pouzit program NetLimiter 3 Pro ve verzi trial. NetLimiter
dokdze prehledné rozdelit komunikaci k danym aplikacim a jejich procesiim
komunikujicich se siti. Zobrazuje jak aktualni provoz, tak i statistiky pfenesenych dat.
Ptenosy lze zobrazovat formou grafl, ¢iselné¢ nebo kombinaci obou. Netlimiter mad mnoho
dalSich vyuZziti mezi které patii napf. omezeni rychlosti zvolenym procesim, exportovani

dat apod.

8.2 Zpiisob méreni

Pro méfteni bylo vyuzito tii zdkladnich nastaveni kazdé méfené aplikace. Diiraz byl
kladen na co nejjednodussi korekci kvality obrazu tak, jak by se ji pravdépodobné bézny
uzivatel pokusil nastavit. Korekce probihala vzdy na klientské stran¢, kde bylo postupné
provedeno méfeni pro minimalni, maximalni, stfedni nebo automatickou kvalitu obrazu.
Nekteti klienti dovolovali vypnuti pozadi plochy, vypnuti AERO efekti apod. Toto
nastaveni bylo ponechdno v plivodnim stavu (pfipadné jej ovliviiovaly tii vySe zminéné
rezimy kvality). Obraz byl za pomoci tzv. scale obrazu upraven tak, aby umoznoval
rozliSeni obrazu serverové stanice (1920 na 1080 pixelil) redukovat na velikost okna na

klientské stran¢. Serverové nastaveni aplikaci ziistalo v defaultnim nastaveni.
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Po navazani spojeni bylo na vzdalené stanici spusténo video s ndzvem Divocina.
Toto video je obsazeno v bézné distribuci Windows 7 a je mozné jej nalézt v umisténi

C:\Users\Public\Videos\Sample Videos. Parametry videa jsou:
e Velikost: 25MB
e RozliSeni: 1280 na 720 pixela
e Frekvence snimkt: 29 snimkd/s
o Délka: 30s

Video bylo piehravano ve fullscreen modu (celoobrazovkovy maod). Spolu s méfenim videa

bylo vzdy otevieno a uzavieno 5 slozek.

Mgfteni probihalo v nouzovém rezimu, ktery umoznuje praci se siti. Tento rezim byl
zvolen, protoze nespousti zadné externi aplikace, které by mohly zatéZovat provoz (napf.
aktualizace programi apod.). Méfeni probihalo v rdmci sit¢ LAN, vytvofené smérovatem
znacky TP-LINK modelem TL-WR543G s verzi firmwaru 3.6.1 Build 071010 Rel.33028n.
Smérova¢ byl pfipojen k Internetu. Internetovy provider byl Sychrovnet, pouzity tarif
Individual, ktery b&zn¢ dosahuje (dle www.rychlost.cz) v testu rychlosti pfipojeni k
Internetu parametrtt 30000 kbit/s download a 8000 kbit/s upload.

8.3 Vysledky méreni

Vysledky méfeni jsou zaznamenany v Tabulce 3. Subjektivni hodnoceni kvality a
nachazi zpisob vykreslovani piehravaného videa z pohledu uzivatele (principialni zptisob
vykreslovani obrazu je popsan v teorii). Stazena a odeslana data jsou uvedena v MB
(megabyte), kde ¢islo pred lomitkem jsou stazena data a ¢islo za nim jsou odeslana data.

Textové rezimy vzdaleného ovladani pocitace byly vynechany.


http://www.rychlost.cz/
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Hodnoceni obrazu
Nastaveni kvality (download/upload) [MB] _ Zpisob
(kvalita/plynulost)
Program vykreslovani
Stiedni nebo .
Mala | Vysoka | Stiedni nebo automaticka | Mala | Vysoka videa
automaticka

) Po celych

TeamViewer 21,3/0,3 | 27,4/0,3 20,0/0,3 8/7 8/5 717
snimcich

LogMeln 2,3/0,2 | 10,0/0,4 3,3/0,2 1/1 7/0 2/1 Po obdé¢lnicich

Po celych

Vzdalena plocha | 29,0/1,0 | 29,2/0,8 29,3/1,0 9/10 10/10 10/10
snimcich
Vzdalena pomoc 280,8/7,8 3/1 Po fadcich
Po celych

RealVNC 7,7/0,3 | 272,8/7,7 272,5/7,5 2/6 8/5 9/4
snimcich
Po celych

UltraVNC 12,1/0,3 | 39,9/1,1 269,1/7,0 2/8 5/8 9/5
snimcich
. Po celych

TightVNC 17,7/0,5| 41,5/1,1 27,5/0,75 57 8/6 717
snimcich

Tabulka 3 Mé&feni zatizeni sité.
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9 POZADAVKY NA HARDWARE A MERENI ZATEZE

Tato kapitola se vénuje hardwarovym pozadavkiim a hardwarovému vytizeni

nékterych vyse popsanych aplikaci. Vysledky jsou shrnuty v ¢asti 9.4 Vysledky méreni.

9.1 Pozadavky

Hardwarové (déle jen HW) pozadavky pro vySe zminéné aplikace nejsou vysoké.
budou ovladat, nebo budou ovladany. Pfipojeni k Internetu je nutné pro aplikaci
TeamViewer a LogMeln, protoze jak jiz bylo zminéno v teorii — komunikace probiha ptes
servery téchto firem. Aplikace vyuZzivajici protokol RDP (Vzdalena plocha) a VNC feSeni

nemusi byt pro spravnou funkci pfipojeny k Internetu.

Microsoft nezvetejnuje zadné HW pozadavky na Vzdalenou plochu mimo jediného
—na daném hardwaru musi bézet MS Windows. Pokud je tato podminka splnéna, Vzdalena
plocha by méla fungovat. Podobn¢ je tomu i u vSech vyse zminénych aplikaci typu VNC,

TeamViewer a LogMeln, které neudavaji Zadné HW poZadavky.
Jedinymi poZadavky jsou nainstalované operacni systémy na stanice s
kompatibilnimi grafickymi kartami a sitovymi kartami. U né&kterych feSeni je nutna také

podpora Javy (LogMeln, ptipadné VNC aplikace).

9.2 Volba vhodného software

Operacni systtm MS Windows obsahuje software pro sledovani vytiZeni
jednotlivymi procesy s nazvem Sledovani prostfedkil. Lze v ném sledovat ptfedevSim

aktualni udaje vyuziti procesoru a vyuziti paméti.

Spolu s touto aplikaci bylo vyuzito i aplikaci Process Explorer v15.3 a System
Explorer v4.2.2. Tyto dvé¢ aplikace ptehledné graficky i ¢iselné poskytuji udaje o bézicich

procesech.

9.3 Zpisob méieni

Me¢éteni probihalo ve tfech fazich. Bylo méfeno zatizeni pfi spuSténé aplikaci, ale

nepfipojené, dale pak po ptipojeni (bez ¢innosti) a posledni fazi bylo méfeni pii piehravani



UTB ve Zliné, Fakulta aplikované informatiky, 2013 65

videa. Video bylo pouzito stejné jako v pfedchozim piipadé, ale z divodu méteni nebylo

piehravano ve fullscreen mddu (pres celou obrazovku).

Mg¢éteni probihalo zvlast pro klientskou a zvlast’ pro serverovou cast. Klientska ¢ést

byla testovana na stanici Lenovo Thinkpad SL410 s konfiguraci:
e Intel GM45 Cipova sada

Intel Core 2 Duo T6670, 2200 MHz

4 GB pam¢ti RAM DDR3

Mobile Intel(R) 4 Series Express Chipset Family
e WDC WD3200BEVT-08A23T1

Bézné vytizeni pocitate se spusSténym a pln€ nastartovanym operacnim systémem

Microsoft Windows 7 Professional 32b je 8% CPU a 39% RAM.

Serverova c¢ast byla testovana na sestavé s operacnim systémem Microsoft
Windows 7 Professional 64b. Bézné vytizeni sestavy se spusténym a plné nastartovanym

operacnim systémem je 2% CPU a 35% RAM. Konfigurace sestavy:
e Gigabyte GA-MAG9G-SH3 (AMD 690G, AMD Hammer ¢ipova sada)
e DualCore AMD Athlon 64 X2, 3200 MHz 6400+ BlackBox
e 3 GB paméti RAM DDR2
e ATI Radeon HD 3870, 512MB

e Segate Barracuda 7200.11 500320
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9.4 Vysledky méreni

Aplikace Stav Server Klient
Vyuziti | Vyuziti | Virtudlni | VyuZiti | Vyuziti | Virtualni
CPU RAM | pamét’ CPU RAM | pamét
TeamViewer | spusténo 0% 11324 | 5312 0% 26568 | 16904
navazané 2% 15276 | 10196 11% 130660 | 132876
spojeni
prehravani videa | 7% 16004 | 10669 22% 153742 | 155772
LogMeln spusténo 0% 36356 | 28608 - - -
navazané 1% 59908 | 49064 5% 304572 | 314464
spojeni
prehravani videa | 1% 59908 | 49064 35% 364196 | 357440
Vzdalena spusténo - - - - - -
plocha navézané i i i 2% | 113688 | 166932
spojeni
prehravani videa | - - - 19% 113688 | 166932
VNC (Tight) | spusténo 0% 10428 | 3514 0% 5960 1280
navazané 4% 59764 | 43476 7% 35548 | 26784
spojeni
prehravani videa | 5% 59846 | 44236 8% 32628 | 26784

Tabulka 4 Métfeni HW naroc¢nosti

Z namétenych vysledkt (viz Tabulka 4) vyplyva, ze nejvice je zatézovana klientska

cast. Méfeni neni zcela objektivni, protoze probihalo na dvou riznych, vySe zminénych

sestavach. Tyto sestavy maji jiny vypocetni vykon.

Nejvice byla zatézovana klientska ¢ast pii pouziti aplikace LogMeln. Zde se objevil

velky problém s méfenim, protoze LogMeln jako klienta pouzivd webovy prohlize¢ s
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Javou. Pfi méteni byl pouzit prohlize¢ Google Chrome verze 27.0.1453.94 m, ktery pii
jednom otevieném okné a panelu s aplikaci LogMeln mél spusténych vice nez 40
podprocesti. V méfeni je zapoclteno i zatizeni zminénou Javou ve verzi 7 Update 21.

S pouzitim jiného prohlizeCe by bylo jiné vyuziti procesoru a paméti.

Z hlediska vytizeni paméti nejlépe dopadlo VNC feseni, které po navazani spojeni
jiz témef nezvysSovalo potfebu pameéti ani pii prehravani videa. Podobné je na tom i
Vzdalena plocha, kterd vyuzivala neustale stejné mnozstvi paméti na klientské strané.

V tabulce se nachdzeji pomlcky na mistech, kde se nepodarilo zméfit zatizeni (Cast

Vzdalend plocha na strané serveru) nebo kde je meéfeni irelevantni (klientskd strana

LogMeln pii zapnuti aplikace resp. webového prohlizece).
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10 RESENI OBVYKLYCH PROBLEMU

Tato kapitola je zde uvedena, protoze s konfiguraci vzdalené¢ho piipojeni se na
Internetu objevuje mnoho dotazi, které souvisi obvykle se Spatné nastavenym firewallem
nebo porty na smérovaci. Vyhnout se t€émto problémim lze pii pouziti vySe uvedeného
programu TeamViewer nebo LogMeln, avsak pii konfiguraci Vzdalené plochy nebo VNC
je obvykle nutné povolit porty, které tyto aplikaci vyuzivaji (viz Tabulka 1 Obvykié porty
RD aplikaci a protokolit).

10.1 Porty

Pokud se vyskytnou problémy s pfipojenim, je velice pravdépodobné, Ze na viné
budou uzaviené porty, Spatné nastaveny firewall ¢i smérova¢ (router). Otevieni ¢i

forwardovani portii miize problém s nenavazanym ptipojenim v tomto piipadée vyresit.

Které porty nalezi kterym aplikacim, je mozné nalézt na strankéach vyrobce softwaru

nebo v Tabulce Obvykié porty RD aplikaci a protokolii uvedené v asti teorie.

10.1.1 Otevreni portit MS Windows XP

1. Kliknéte na tlacitko ,,Start* na hlavnim panelu Windows.

2. Kliknéte na ,,Sitova ptipojeni®.

3.V zélozce ,,Sitové ulohy* kliknéte na ,,Zobrazit sitova ptipojeni®.

4. Nyni byste méli vidét seznam dostupnych sitovych pfipojeni vaseho PC. U sitového
pripojeni, které pravé pouzivate, by mél byt napis ,,Pfipojeno*. VSechna ostatni ptipojeni

by mé¢la hlasit ,,Odpojeno®.

5. Pravym tlacitkem kliknéte na stavajici sitové pfipojeni a z nabidky zvolte ,,Vlastnosti‘.
6. Kliknéte na zalozku ,,Upiesnit*.

7. Kliknéte na tlacitko ,,Nastaveni‘.

8. Kliknéte na zalozku ,,Vyjimky*.

9. Kliknéte na tlacitko ,,Ptidat port®.

10. Nyni by se mé&lo objevit vyskakovaci okno.
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11. Pojmenujte sviyj port (nazev by mél byt struény a mél by se vztahovat k aplikaci).
12. Zadejte &islo portu do textového policka ,,Cislo portu®.

13. Zvolte bud’ ,,TCP* nebo ,,UDP* (dle dané aplikace).

14. Kliknéte na ,,OK*.

Nyni by mély byt Windows XP nastaveny korektn¢ a aplikace by méla na ptislusnych

portech komunikovat.

10.1.2 Otevi'eni porti MS Windows 7

1. Kliknéte na tlacitko ,,Start* na hlavnim panelu Windows.
2. Kliknéte na polozku ,,Ovladaci panely*.

3. Do policka pro vyhleddvani napiste ,,firewall*.

4. Kliknéte na polozku ,,Brana Windows Firewall®.

5. Na panelu vlevo kliknéte na polozku ,,Upfesnit nastaveni®.

6. Jestlize vas systém zazadda o zadani administratorského hesla ¢i o potvrzeni, napiste

heslo a ptikaz potvrd’te. Pokud ne, pfejdéte k dalSimu kroku.

7. V levém panelu okna ,,.Brana Windows Firewall s pokroc¢ilym zabezpecenim* kliknéte

na polozku ,,Pfichozi pravidla“.
8. V pravém panelu kliknéte na moznost ,,Nové pravidlo*.

9. Spusti se privodce vytvarenim nového piichoziho pravidla, ve kterém budete moci zadat

piislusné ¢islo portu a zvolit moZnost TCP nebo UDP.

10.1.3 Otevreni portii Linux Ubuntu

Nastaveni portli neni zpocatku pro bézné sluzby nutné. Porty jsou sic standardné
uzavieny (Closed), avSak pii instalaci sluzby, napt. SSH serveru, se dany port sam otevie

(v tomto piipadé port €. 22). Je doporucovano instalovat z repozitari.

Jadro Ubuntu obsahuje nastroj Iptables. Iptables je vyuZivan mnoha grafickymi

»firewally* a umoZnuje nastavit veSkera pravidla sitové komunikace.
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Vychozim firewallem je vSak od verze Ubuntu 8.04 firewall UFW (Uncomplicated
Firewall). UFW se spravuje pomoci terminalu, proto se ¢asto mimo serverové prostiedi
pouziva jeho graficka nastavba GUFW neboli GUI for Uncomplicated Firewall (pro pouziti
je nutné nainstalovat balik gufw). Pfi pouzivani UFW firewallu je nutné jej nejprve

aktivovat a to ptikazem sudo ufw enable. Vice pouzivani syntaxi ptikazu v [16].

10.1.4 Forwardovani portia

Jak je jiz znamo z ptedeslych fadkd, pro spravnou ¢innost RD je nutna vetejna IP
adresa. Casto se vSak stane, Ze pozadavek na spojeni RD ,,narazi na mistni (domadci)
router a¢ mame vefejnou [P adresu. V tomto piipadé je mozné si pomoci a to spravnou

konfiguraci routeru resp. tzv. forwardovanim porti.

Forwardovani portti neni snadna zalezitost. Kazdy vyrobce routeru pouziva jiné
uzivatelské rozhrani a mize mit také jinak sestavenou strukturu jednotlivého nastaveni.
Velice vhodnym pomocnikem pro takové nastaveni je navod k danému zafizeni nebo
webova stranka HTTP://PORTFORWARD.COM/ . Na této webové strance je mozné
dohledat navody k nastaveni velkého mnozstvi routeri od vétSiny vyrobcd. Nutno

podotknout, Ze webova stranka je v anglicting.

10.2 Neverejna IP adresa

Jak jiz bylo zminéno v teoretické ¢asti, pokud server ma nevefejnou IP adresu, lze se
k pocitaci pfipojit také. Jednim z moznych feSeni je pouziti né€jakého z programu, které

jsou zminény (TeamViewer, LogMeln) nebo ziizeni vlastni VPN ¢i tunelového spoje.

Zridit vlastni VPN lze mnoha zplsoby, které jsou obvykle urcené pro zkuSené;si
uzivatele, administratory nebo spravce sit€. Bézny uzivatel ma potom moznost zfidit Si

vlastni VPN napft. pomoci programu LogMeln Hamachi (dfive jen Hamachi).

Po instalaci LogMeln Hamachi je v pocita¢i vytvoiena ,,virtualni sitova karta™ pies
kterou probiha virtuadlni komunikace jako by v mistni siti. Praxe je vSak takova, Ze je

vyuzito tunelovani ptes redlnou kartu ptfipojenou k Internetu.

Po nasledném spusténi programu LogMeln Hamachi je pocitaci pfidélena jedinecna IP

adresa ve tvaru 25. xxx. XxxX. XXX (napt. 25.93.60.12 tak jako je na Obrdzku 29), diive 5.
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XXX. XXX. XxX. Uzivatel ma na vybér bud’ pfipojeni k jiz exitujici siti Join an existing
network nebo vytvoifeni nové sité¢ Create a new network.
Aplikace neni vyrobcem lokalizovana do ¢eského jazyka, ale 1ze stahnout alternativni

preklad (napi. ze stranek http://ricrdsson.ic.cz/hcz.html). Podporované operacni systémy

jsou Microsoft Windows XP (a nov¢jsi), Mac OS X a Linux.

| all ﬂf’l“.ﬂﬁ‘lt’\ I—I"\I"P\"\-"I"':

System  Metwork Manage Help
(!) 26.93.60.12 2620:9b:195d:3clc
SimpleCleverNTB

This area will list your networks
and peers.

You are now online, but this
computer is not yet a member in
a Hamachi network.

Create a new network

Join an existing network

Obrazek 29 Hlavni okno programu LogMeln Hamachi
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ZAVER
V zévéru bych rad shrnul stézejni poznatky prace. Vzdalené ptipojeni k pocitaci
resp. jeho ovladani Ize aplikovat témét vzdy. Nékdy je tato cesta snazsi, jindy vSak méné.

Naroc¢nost na realizaci zalezi na zvoleném programu ¢i protokolu a také na typu IP adresy,

kterou ma pfitazen server. Z hlediska IP adresy mohou nastat tyto situace.

Pocita¢, na ktery se uzivatel piipojuje (server) ma vetejnou IP adresu. Tim je
mysleno, ze neni vefejnd IP adresa na smérovaci (routeru) umisténém V Internetu pied
timto pocitacem. Piipadn€ se nachdzeji obé stanice v mistni siti sic pfipojené k Internetu,
ale pfipojeni bude probihat pouze v ramcitéto sité. Tento piipad je na realizaci
nejsnadnéjsi a Ize vyuzit vSech vySe zminénych metod s diirazem na zabezpeceni aplikaci

typu VNC.

Druhou moznosti je, Ze pocita¢ ma jednu z privatnich IP adres, ale smérovad
prediazeny pfed nim k Internetu ma vetejnou IP adresu. V tomto prfipadé je nutné
naforwardovat (nasmérovat) porty, nebo vyuzit DMZ (v ramci pfipojeni z Internetu).
V ptipadé€, Ze uzivatel nechce nebo nemiize konfigurovat smérovac, Ize pouzit napt. vyse

zminénych programt TeamViewer, LogMeln nebo pouzit VPN ¢&i tunelovy spoj.

Ve vyse uvedené situaci je zminéno, Ze vetejnd [P adresa je statickd. Pokud neni,
existuje feSeni napf. v DDNS (Dynamické DNS), které lze nastavit i na levnégjSich

,,domacich* smeérovacich.

Posledni moznosti je, ze serverova stanice nema vefejnou IP adresu (stejné¢ jako
smérem k Internetu nadfazeny smeérovac). V tomto piipad¢ jiZ nezbyva nic jiného nez
pouziti VPN ¢i tunelového spoje, nejsnaze pak pomoci programi LogMeln — Hamachi ¢i
TeamViweru, které toto umoziuji. Piipadn€ je mozné pouziti vzdaleného ovladani za

pomoci TeamViewer nebo LogMeln.

Dalsi otazkou je bezpe€nost. Ta se da rozdélit na bezpe€nou autentizaci a
zabezpeceny pienos dat. Nejbezpecnéjsi je kombinace obou. ZvySenou pozornost je nutné
vénovat pfedev§im pouziti VNC, kde neni pfenos béZné Sifrovan. Naopak pfenos za pouZziti
napf. TeamVieweru nebo LogMeln je Sifrovan, ale veskerd komunikace probiha pies
servery zminénych spolecnosti. Jejich reference jsou velmi piesvédcivé, avSak stale tu

existuje né€kdo tieti, ptes koho zabezpecena komunikace probiha.
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V neposledni fadé se prace zabyva sitovou narocnosti popsanych feseni. U vSech
grafickych mozZnosti lze korigovat kvalitu pienaSeného obrazu, piipadné¢ i metodu
komprimace dat. Z naméfenych vysledkt vyplyva, Ze nejmensi naroky na sit'ové pfipojeni
ma aplikace LogMeln. Nevyhodou LogMeln je kvalita obrazu. Z hlediska podpory
nezkuSenych uzivateld bych dle namétenych vysledki a ziskanych zkuSenosti volil
TeamViewer jako nejlepsi feSeni. Kvalita obrazu je ve vychozim stavu automaticky
upravovana béhem pienosu a program si dobte poradi i se zménami odezvy béhem spojeni.
TeamViewer vSak neni vhodny pro pfipojeni vramci sit¢ LAN, protoze zbytecné
komunikuje pies Internet a své servery. Zde je vyhodné&jsi pouzit napt. protokol RDP, tedy

Vzdalené plochy, ktery v ramci MS Windows dobfe interaguje se systémem.

Rad bych se jesté zminil o programu TeamViewer. Jeho ptfednosti zde jiz byly
poznamenany, ale tato aplikace ma 1 svou Spatnou vlastnost a to zejména pro
administratory. Protokol RDP lze zablokovat, stejné tak 1ze nepovolit uzivatelim instalaci
ciziho software (VNC a jiné aplikace), je mozné také zakazat strdnky LogMeln na
smérovacich, ale ubranit se TeamVieweru je téméf nemozné. Staci totiz spusténi verze
QuickSupport, kterou si zaSkodnik miiZze donést na né¢jakém médiu (nemusi jej ani stahovat
ani instalovat) a poté je jiZ mozné se ke stanici pfipojit a to i pfes rizné nastaveni firewallti
— postaCuje pouze, aby stanice méla pfistup k Internetu a povolené standardni porty pro

prohlizeni webovych stranek.
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CONCLUSION

In the conclusion, | would like to summarize the main findings of the thesis. Remote
connection to a computer, respectively its remote control, can be applied in almost all
cases. Sometimes it is easier this way, sometimes not. Difficulty of the implementation
depends on the selected program or protocol and also on the type of IP address that is

assigned to the server. From the perspective of the IP address, these situations can occur.

Computer, to which user is connected (server) has a public IP address, i.e. that there is no
public IP address of the router located on the Internet in front of the computer.
Alternatively, there may be two stations in the local network connect to the Internet, but the
connection only takes place within the network. This case is the easiest for the
implementation and all the above mentioned methods can be used with an emphasis on

security of applications such as VNC.

The second possibility is that the computer has one of the private IP addresses, but the
router in front of the computer is connected to the Internet and router has public IP address.
In this case forwarding ports or use of DMZ (within the connection from the Internet) is
necessary. Should the use not want to or be unable to configure the router, above
mentioned programmes such as TeamViewer, LogMeln can be used, as well as VPN or

tunnel connection.

In this situation, we assume that the public IP address is static. If this is not the case, there

are solutions such as DDNS (Dynamic DNS), that can be set also to cheap, "home" routers.

The last possibility is that the server station does not have a public IP address (nor towards
Internet superior router). In such a case, there is no other option than using VPN or tunnel
connections. The easiest way to do this is through programmes like LogMeln — Hamachi or

TeamViewer. Use of remote control via TeamViewer or LogMeln is also an option.

Security is another issue. It can be divided into secure authentication and secure data
transfer. The safest is a combination of both. Increased attention should be paid to using
VNC, if the transmission is not standardly encrypted. On the contrary, the transmission of
applications such as TeamViewer or LogMeln is encrypted, but all communications go
through the servers of the mentioned companies. Their references are quite convincing, but

there always is someone, through whom the encrypted communication is transferred.
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Last but not least, the thesis deals with network demands of the described solutions. All
grapchicall options allow correction of video transmission quality, some even of the
method of data compression. The measured results show, that application LogMeln has the
lowest network connection demands. A disadvantage of LogMeln is image quality. Bearing
in mind importance of supporting less experienced users, | believe that the measured
results suggest that using TeamViewer is the best option. The image quality is
automatically adjusted during transmission and the programme is able to work out response
changes during connection effectively. On the other hand, TeamViewer is not suitable for
connection to LAN, because it unnecessarily communicates via the Internet and its servers.
For this purpose, using Remote Desktop is more suitable, as it interacts very well with the

system in MS Windows environmet.
There is one more thing | would like to add about TeamViewer.

Its advantages have already been mentioned, but this application has problematic attributes,
especially for administrators. RDP Protocol can be blocked, or users may be forbidden to
install unknown software (VNC and other applications) and forbidding LogMeln websites
on routers can be done too, but defending against TeamViewer is practically impossible.
Mere start-up of QuickSupport version (brought by a saboteur on a medium with no need
of downloading or installing) is sufficient for connection to a station, in spite of various
firewall settings. It suffices that the station is connected to the Internet and standard ports

for web browsing are allowed.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES

AES

AMD

ARD

ASCII

BSD

CPU

DDNS

DES

DMZ

DNS

EAP-TLS

GNU GPL

GUFW

GUI

HTTP

HTTPS

HW

IANA

IPX

L2TP

MAC

Triple DES

Advanced Encryption Standard

Advanced Micro Devices

Apple Remote Desktop

American Standard Code for Information Interchange
Berkeley Software Distribution

Central Processing Unit

Dynamic Domain Name Server

Data Encryption Standard

Demilitarized Zone

Domain Name Systém

Extensible Authentication Protocol - Transport Layer Security

GNU General Public License

GUI Uncomplicated Firewall
Graphical User Interface

Hypertext Transfer Protocol.
Hypertext Transfer Protocol Secure
Hardware

Internet Assigned Numbers Authority
Identification

Internet Protocol

Internetwork Packet Exchange
Layer Two Tunneling Protocol

Media Access Control
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MB Megabyte
MS Microsoft

MS-CHAP Microsoft - Challenge-Handshake Authentication Protocol

NAT Network Address Translation

NT New Technology

oS Operacni systém

oSl Open Systems Interconnection
P2P Peer-to-Peer

PC Personal Computer.Vyznam
PPTP Point-to-Point Tunneling Protocol
RD Remote Deskop

RDP Remote Desktop ProtocolVyznam
REE Rise-and-Run length Encoding
RFB Remote FramebufferVyznam
RFC Request for Comments

RMA Random Access Memory

RSA Rivest, Shamir, Adleman (inicialy autori)
RSH Remote Shell

SFTP SSH File Transfer Protocol

SHA Secure Hash Algorithm

SMTP Simple Mail Transfer Protocol
SSH Secure Shell

SSL Secure Sockets Layer

SSTP Secure Socket Tunneling Protocol

TCP Transmission Control Protocol
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UDP

UFW

UPnP

VNC

VPN

XDMCP

ZRLE

User Datagram Protocol
Uncomplicated Firewall

Universal Plug and Play

Virtual Network Computing

Virtual Private Network

X Display Manager Control Protocol

Zlib Run-Length Encoding
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