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ABSTRAKT

V diplomové praci je rozebrana problematika ochrany majetku pomoci technickych a
mechanickych prostfedkti a dalSich opatieni a jsou zde popsany moznosti vyuziti chemie
v souvislosti s touto problematikou. Prace je rozdélena do dvou zakladnich kapitol — ¢ast
teoretickou a Cast praktickou. V teoretické ¢asti jsou uvedeny moznosti ochrany majetku,
které jsou v soucasnosti bézné¢ vyuzivany jako jsou technické a mechanické prostiedky
ochrany, moznosti fyzické ochrany, rezimovych opatfeni a ochrany informacnich systémi.
V praktické casti je zpracovdna problematika, kterd se zabyvd moZznostmi vyuziti

chemickych prostiedkti v souvislosti s ochranou majetku.

Kli¢ova slova: ochrana majetku, forenzni chemie, nastrahové prostredky, neletalni zbrané,

chemické slouceniny.

ABSTRACT

In my dissertation is analyzed the problematic of property protection using technical and
mechanical means and the other precautions and there are described the possibilities of
chemistry utilization related to this problematic. Dissertation is divided to the main two
chapters - theoretical part and practical part. In the theoretical part there are stated property
protection possibilities being used in the present usually, such as technical, mechanical
means, personal protection, special mode security measures and IT protection. In the
practical part is processed problematic concerning of utilization of the chemistry and

chemical means in the field of property protection.

Keywords: property protection, forensic chemistry, trap means, non - lethal weapons,

chemical compounds.
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UvVOD

Kazdy ¢loveék pocit'uje urcitou potiebu chranit si sviij majetek jiz od samého pocatku, kdy
si kriznym vécem vytvoril vlastnicky vztah. V soucasné dob€, kdy dochazi k ristu
majetku a bohatstvi se potieba jejich ochrany stava ¢im dal tim vétsi prioritou a je v celku
logické, ze Clovek, ktery ma majetek velké hodnoty musi na jeho ochranu vynalozit
mnohem vétsi prostfedky nez ten, ktery takovy majetek nema. Dalo by se fict, ze mezi
velikosti majetku a prostfedky vynaloZenych na jeho ochranu by méla byt piima timeéra. Je
to 1 proto, ze hodnotny majetek bude spiSe zajimat pachatele trestné ¢innosti nez majetek
niz8i hodnoty.

V dnesni dobé jiz existuje celd fada metod a zpisobi, které slouzi k ochran¢ majetku, ale
stejn¢ tak, jako je neustdld snaha tyto prosttedky a metody ochrany zdokonalovat,
vylepSovat a vytvaiet noveé, efektivnéjsi, tak je i snaha potenciondlnich pachatelii tyto
prostiedky piekonavat a vymyslet nové metody, jak tyto prostfedky obejit. Velkou zasluhu
na tom ma samoziejmé védecky a technologicky pokrok, ale plody tohoto pokroku neslouzi
jen K vyuziti vSeobecného blaha, produkty, které s sebou technologicky pokrok piinasi
mnohdy vyuzivaji i tito pachatelé trestné Cinnosti. Z tohoto divodu je nesmirné dulezité,
aby neustale dochazelo k dalsimu vyvoji a nasledné aplikaci do praxe, stale novéjsich a

dokonalejSich prostredkii.

Tématem moji diplomové prace je vyuZziti chemie k ochrané¢ majetku, cilem mé préce je
zpracovat literarni reSerSi této problematiky takovym zplisobem, abych vystihl moznosti,
které nam chemie, ve vztahu k ochrané majetku, poskytuje a dale nastinil moznosti dal§iho

vyvoje v této oblasti.

V tvodnich kapitoldch svoji prace vyjmenuju a popisSu jednotlivé moznosti ochrany
majetku, které jsou v soucasnosti bézn€ vyuzivany jako jsou technické a mechanické
prostiedky ochrany, moZnosti fyzické ochrany, rezimovych opatfeni a ochrany
informac¢nich systému. Dale zde popiSu jaké jsou stavajici, béZzné, moznosti ochrany
s vyuzitim chemickych néstrah a riznych chemickych prostfedkli. V zavéru teoretické ¢asti

se budu okrajové zabyvat moznostmi vyuziti forenzni chemie v kriminalistice.

V tvodu praktické ¢asti povazuju za nutné zminit jesté jednu vyznamnou moznost ochrany
majetku a to ochranu pravni, kdy pravé toto hledisko byva mnohdy opomijeno. Je to z toho

ditvodu, aby vycet stavajicich moznosti ochrany byl co mozna nejkomplexnéjsi a poskytl
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tak vSeobecny pichled o vyuzivanych moznostech. Z tohoto divodu provedu, pomoci
analytickych metod, zkoumdni moznosti ochrany vlastnického prava a pravniho institutu
svépomoci. V dalSich kapitolach pak rozeberu problematiku ochrany majetku pomoci
nejrizngjSich chemickych latek, zejména vyuzivanych v nastrahovych prostredcich, ale
taky vyuzivanych k ochrané¢ bankovek. Uvedu zde i kapitolu, ktera bude popisovat
moznosti vyuziti neletdlnich zbrani s chemickym ucinkem, ve které provedu analyzu
moznosti vyuziti téchto prostiedkti v primyslu komercni bezpecnosti. Protoze vyuziti
chemickych nastrah ma napomoci k odhaleni pachatele, tak je potieba tyto latky podrobit
kriminalistiko — chemické expertize, proto se vjedné z kapitol budu vénovat i této
problematice. Jde o to, aby majetek, na ktery byla pouzita chemicka ochrana bylo mozné
identifikovat pravé na zakladé chemické expertizy konkrétni pouzité chemické latky a na
zaklad¢ této analyzy spolehlivé spojit danou véc s mistem ¢inu, tedy prokazat, ze se jedna o
,tu véc", kterd byla odcizena v ur¢ité dobé z uréitého mista. Z tohoto duvodu vznikl i
pozadavek na zalozeni nékterych databazovych systému, které by vyuziti chemickych

prostiedkil zefektivnilo, o této problematice se taky v zavéru praktické ¢asti zminim.

Ve své praci bych chtél problematiku ochrany majetku a zejména moznosti vyuziti chemie
rozsahlé moZznosti pouziti ndm chemie v této oblasti umoznuje. Tato prace miize slouzit
jako podklad k dalsimu rozpracovani této problematiky a taky ke zvySeni obecného

povédomi o moznostech vyuziti chemie v této problematice.
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1 TECHNICKA OCHRANA

V soucasné dobé dochazi k obrovskému technickému rozvoji, ruku v ruce stim rostou
moznosti vyuziti technickych prostiedkti k ochrané majetku, Zivota, zdravi, Cili zajmu
chranénych zakonem. Tyto prostiedky se stavaji stdle vyznamnéjSimi v boji proti nékterym
stale se zdokonalujicim formam kriminality. Tyto technické prostfedky nemaji za ukol
pouze stfezit nebo chranit dany objekt, jde zde i o jakési psychologické hledisko, nebot
dodavaji ¢loveéku pocit bezpeci a klidu. Tento pocit vSak mlze vzit brzy za své, protoze
pokud dojde jiz k naruseni bezpecnosti, jde vétSinou o stav, ktery vznika naprosto
necekané a ndhle. V praxi se dnes vyuzivad rtiznych rezimovych opatieni, technickych
vybaveni a fyzické bezpecnosti, tyto prvky jsou vyuzivany bud’ jednotlivé, ale v lepSim

ptipadé¢ dochazi k jejich kombinaci a koordinovanému vyuZziti.

Stejné jako je snaha dosahnout co nejvétsiho stavu zabezpeceni, tak stejnou snahu vyviji i
potenciondlni pachatel, aby tento stav narusil. Je potfeba pocitat i s faktem, Ze i pachatel
muze v dneSnim svéte disponovat informacemi a technikou, kterd mu jeho protipravni
¢innost znacné zjednodusi a stejné tak, jako my se snazime sniZit riziko naruSeni
bezpecnosti a zvysit uroven zabezpeceni, tak 1 pachatel vyviji opacnou snahu, jejimz cilem
je snizit riziko jeho odhaleni a zvysit svoje Sance na uskute¢néni jeho protipravniho
zameru.

K otazkam zabezpeCeni nelze pfistupovat dogmatickym zptsobem, tedy nelze stanovit
jeden univerzalni funkéni systém ochrany. Vzdy je nutné, pfi realizaci bezpe€nostnich
krokli postupovat individudlné, podle urcitych kriterii a zasad. Pro kazdy objekt se budou
lisit potencionalni hrozby nebo moznosti napadeni a z toho se musi pfi navrhu systému
vychazet. Pfed tim, nez dojde k realizaci jakychkoliv bezpecnostnich opatieni, je nezbytné,

aby byl proveden bezpec¢nostni audit popiipadé bezpecnostni analyza.

Velikost této analyzy samoziejmé zavisi na velikosti zabezpecovaného subjektu, rozsah
analyzy bude odlisny u rodinného domu a u pramyslového podniku. Zde si dovolim
pfipomenout, Ze v né¢kterych pfipadech stejnou analyzu provadi i pachatel. Z tohoto divodu
je nezbytné, aby byly ziskany a ucelené zpracovany veskeré informace, jevy, situace,
tykajici se bezpecnostnich hledisek tak, aby se stanovila bezpe¢nostni rizika. Syntézou

téchto poznatki se pak snazime vytvoftit prognézu budouciho stavu.
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1.1 Technické prostiedky ochrany

Technické prostiedky slouzi jako ochrana pfed narusenim k ochrané majetku v podobé
ochrany konkrétnich pfedméti nebo ochrané stiezenych prostor. Tyto prostfedky jsou
velmi spolehlivé, a proto hife prekonatelné. Tyto prostiedky netvoii ochranu, ktera by
pfimo branila naruseni nebo napadeni, ale takovou vzniklou situaci detekuje, kdy informaci
o naruSeni vyhodnoti a naloZzi s ni podle navolené¢ho zptisobu, napftiklad ji posle fyzické

ostraze na piijimaci poplachové centrum.

Tyto technické prostiedky zvysuji efektivnost mechanickych zabrannych systémi a je zde
nutna uréita vazba na fyzickou ochranu, ktery vykonava dohled nad technickou ochranou.
Prostfedky technické ochrany jsou =zalozeny na vyhodnocovani chemickych,
elektromagnetickych, elektroakustickych nebo elektromechanickych zmén v chranéném

prostiedi.

1.1.1 Poplachové zabezpecovaci systémy - PZS

Pomoci PZS lze chrénit v podstaté jakykoliv prostor, jde o elektronicka zatizeni, ktera
Vv pfipad€ detekce naruSeni vyhlasi poplach, ktery je pfenesen na fyzickou ostrahu nebo
jinou povétenou osobu. Hlavni Casti téchto systémut jsou detektory, které maji za ukol
snimat zmény ve vné&jSim prostiedi. Volba vhodného typu detektoru je rozhodujicim
faktorem pro spolehlivost celého systému. Detektory volime podle né€kolika kriterii, kdy
zalezi ptedevsim na tom, do jakého prostfedi budou instalovany, jak velky prostor budou

strezit atd.

PZS maji mnoho funkci, dokdzou zjistit presné misto poplachu, zjistit celkovy stav
systému, nastavit ptistup uzivateli a mnoho dalSich. Jejich ovladani je obvykle zajiSténo
klavesnici, ale 1ze je ovladat i bezdratovymi ovladaci, pfes internet, nebo pomoci SMS ptes
mobilni telefon. PZS lze navazat na dalsi systémy v budové jako je napiiklad kamerovy

systém, elektroinstalace, internet, piistupovy systém a dalsi.

Podle jejich umisténi a charakteru prostoru, ktery stfezi je délime na prvky:
- obvodové ochrany
- plastové ochrany

- prostorové ochrany
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- pfedmétové ochrany

Prvky obvodové ochrany

Jejich tkolem je stiezit vyhrazeny prostor, ktery se nachdzi kolem stfezené¢ho objektu, tento
prostor byva zpravidla ohrani¢eny pomoci riiznych mechanickych zdbrannych systému jako

jsou ploty nebo zdi. Jako obvodova ochrana byva nejéastéji pouzivano:

Infracervené zdvory a bariéry — skladaji se ze dvou hlavnich ¢asti a ty jsou vysilac, coz je

aktivni ¢ast, kterd generuje jeden poptipad¢ i vice paprski, které smétuje na ptijimac, ktery
je pasivni ¢asti. Pokud dojde k naruseni téchto paprski pachatelem, tak piijimac tento stav

vyhodnoti a vyhlasi poplach.

MikrovInné bariéry — tyto se skladaji taktéz z vysilace a pfijimace, mezi nimiz se vytvari

elektromagnetické pole. Poplach je potom vyvolan zménou elektromagnetickych vin, které
se vurcité¢ frekvenci odrazeji od pfedmétu, ktery se pohybuje, popiipadé zménou

homogenity tohoto elektromagnetického pole.

Obr. 1. Mikrovinna bariéra [23]

Stérbinové kabely — systém kabell je tvofen dvéma &astmi, kdy jde o dva kabely, které jsou

ukryté pod povrch zemé. Kabely jsou uloZeny paralelné a mezi nimi je vygenerovano
elektromagnetické pole, které vyzatuje nad povrch zemé. Jeden detekéni kabel ma

vyfezané otvory — Stérbiny, které vyzatuji vysokofrekvencéni energii, kterd je pfijimana
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druhym kabelem. Pokud dojde k naruseni tohoto elektromagnetického pole, dojde
k poklesu amplitudy, coz vyvola poplach.

Detekéni plotové systémy — jde o detekéni kabely, které jsou namontovany na oploceni.

Tento kabel je schopny detekovat vibrace, které vznikaji pfi manipulaci s plotem jako je
tfeba prelézani nebo stifhani. Ridici &ast je schopna vyhodnotit pomoci specialnich
algoritmi vibrace zpusobené pokusem o piekonani piekdzky a vibrace, které jsou

zpusobené béznym vlivem prostiedi.

Jako obvodovou ochranu lze jesté pouzit venkovni pohybové detektory, bezdratovy

detekéni systém, rotujici lasery, videosenzory a dalsi.

Prvky plastové ochrany

Jejich tkolem je stfezit a zabezpeCovat prostor, ktery je vymezeny stiezenou budovou,
jedna se zejména o zabezpeéeni v§ech moznych vstupt, tedy stavebnich otvort do objektu.
Jedna o ochranu prvkl plastové ochrany jako jsou dvete, okna, Sachty, vrata apod. Jako
plastova ochrana se nejcasteji pouziva:

Vibra¢ni ¢idla — ukolem téchto ¢idel je ochrana stén objektu, v piipadech, kdy lze

predpokladat, ze by pachatel vyuZil néasilny vstup dovnitt priirazem stény. Otfesy, které by
takovy nasilny vstup zpusoboval, zachycuje citlivy elektromechanicky ménié, ktery je

vhodné doplnény o vyhodnocovaci elektroniku.

Magnetické a elektromechanické detektory — jsou vyuzivany k detekci otevieni dveti nebo

oken. Magneticky detektor je sloZeny zjazyckového kontaktu, ktery je z magneticky
mékkého materidlu. Je zataveny do sklenéné trubicky, ktera je naplnéna argonem, timto
argonem prochazi pii spojeni proud a druhou ¢asti je permanentni magnet. Magnet se
nainstaluje na pohyblivou cast (napt. okenni kiidlo) a jazyckovy kontakt na pevnou cast
(rdm okna). Pokud je takové okno zaviené, je jazycek v magnetickém poli, v ptipadé, Ze
dojde Kk otevieni okna, magnety se oddali, jazycek se rozpoji a dojede k poplachu.
Elektromechanické detektory naproti tomu snimaji mechanické zmény vyvolané sepnutim
nebo rozepnutim kontaktu, ktera je zpiisobena otevienim dvefi, okna, a je pfeménéna

Vv elektricky poplachovy signal.
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Obr. 2. Magneticky senzor na okna [23]

Akustické detektory — jde tak zvané o detektory tfisténi skla, a funguji na principu
vyhodnocovani a detekce zvuk, které vznikaji pfi rozbiti nebo tfisténi skla, kdy dojde k
poplachu, jakmile detektor zachyti néktery z téchto charakteristickych zvuki. Jde o zvuky
Vv rozpéti frekvence 40 — 120 kHz.

Dratova ¢idla a rozpérné tyCe — jSou vyuzivany k ochrané ventilaci a jinych inzenyrskych

siti a jsou sloZeny z citlivého mikrospinace, ktery je propojeny jemnym ocelovym lankem

popfipad¢ aretovanou ty¢i.

Poplachové folie a poplachova skla — poplach je vyvolany pierusenim obvodu, ktery je bud’

vytvoreny jemnym vodivym dratem vlozenym piimo do skla, poptipad¢ paskami vodivé

folie, kterd je nanesena na povrch skla lepidlem.
Prvky prostorové ochrany

Jejich ukolem je signalizovat naruseni chranéného prostoru, kdy pachatel jiz pfekonal plast
chranéného objektu. Chrani tak hlavni mista, kde se nachazi stiezené hodnoty jako jsou
napiiklad mista s trezory, kancelafe a prostory, u kterych je ptedpoklad, Ze jimi bude muset

pachatel projit jako jsou dvefe okna, schodisté atd. K prostorové ochrané jsou vyuzivany:

Pasivni infracervené detektory — jsou znaméjsi pod oznacenim PIR — passive infra red, a

jsou zaloZeny na principu zachyceni zmény teploty, ktera je zptisobena ¢lovékem poptipadé
jinym télesem, nachazejicim se v infraerveném pasmu kmitoctového spektra
elektromagnetického vInéni. Clovék vyzaiuje teplo kolem 35 °C, coZ je hodnota

odpovidajici vlnové délce 9,4 mm a diky tomu je detektor schopny zachytit pohyb télesa,
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které¢ ma odliSnou teplotu od teploty prostiedi, v némz se pohybuje. Detektor za pomoci
optiky promitd podobu stfezen¢ho prostoru v infra¢erveném pasmu na plochu senzoru a
Vv ptipad¢, Ze se vyskytne pachatel v zorném poli detektoru, tak senzor zachyti zménu jeho
teploty pii pfechodné z aktivni zony do neaktivni zony a zase obracené. Na tyto zmény
zareaguje vyhodnocovaci elektronika a néasledné vyhlasi poplach. Rozsah zorného pole je
zavisly na kvalité optiky a dalSich faktorech. V soucasnosti je novym trendem vyuziti pfi
zobrazovani u PIR detektort tzv. ¢ernych zrcadel, kterd odrazeji pouze infraervené viny,
které jsou typické pro lidské t€lo a ostatni infracervené viny pohlcuje, coz snizuje ¢etnost

fale$nych poplachti vyvolanych zafenim s vysokou energii.

Aktivni ultrazvukové detektory — skladaji se z vysilace, ktery vysila do prostoru konstantni

vinéni a pfijimace, ktery piijima viny odraZejici se od ptekazek v prostoru. Pracuji na
principu Dopplerova jevu, pokud se ve snimaném prostoru pohybuje pachatel, méni se

frekvence piijatého vinéni, kdy je tato zména vyhodnocena jako poplach.

Aktivni mikrovinné detektory — jsou zalozené na stejném principu jako ultrazvukové

detektory avSak pracuji v kmitoctovém pasmu elektromagnetického vinéni, coz vétSinou
predstavuje pasma 2,5 GHz, 10 GHz nebo 24 GHz. Stim jak se postupné vyvijela
technika, tak doSlo k pfechodu od kmitoétu elektromagnetického vinéni do oblasti

mikrovin.

Duélni detektory — pracuji na principu vyuziti kombinace dvou detektorech, které pracuji

na odlisném fyzikalnim principu, ¢imz se predpoklada mensi vyskyt faleSnych poplachd.

Casto se spojuji pasivni infratervené detektory s mikrovinnymi detektory.
Prvky predmétové ochrany

Slouzi k ochrané konkrétnich pfedmétli, které maji byt stfeZeny proti jejich odcizeni ¢i
nedovolené manipulaci s nimi. Jsou vyuzivany vétSinou v téch mistech, kde neni mozné
nechat zapnuté detektory pohybu, kviili zachovani volného pohybu osob, ale je zde potieba
chranit urcité véci, které se nachazeji v tomto prostoru, mize se jednat napiiklad o rizna

muzea nebo galerie. Za timto uc¢elem se v praxi vyuzivaji:

Otiesové (seizmické) detektory — vyuzivaji se k ochrané trezorovych skiini a komorovych

trezord, funguji na principu vyhodnocovani vinéni, které se $ii pevnymi télesy, pii jejich

otfesech, které¢ vznikaji mechanickym nebo termickym opracovanim téchto téles. Z vyse
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uvedeného vyplyva, Ze jsou vyuzivany pii ochrané materiala jako je kov, beton apod., ale

vV zadném piipadé s nimi nelze stiezit predméty ze skla, dfeva nebo gumy.

Kapacitni detektory — jsou slozeny ze dvou elektrod a jsou na podstaté¢ deskového

kondenzatoru. Prvni elektroda je kovova ¢ast chranéného predmétu a druha je zem. Mezi
témito elektrodami je vytvorené elektrostatické pole, kdy dielektrikum je vzduch. Pokud se
do elektrostatického pole dostane jakykoliv pfedmét, dojde ke zmeéné kapacity
kondenzatoru, a kdyz zména kapacity piekro¢i navolenou hodnotu, dojde k vyhlaseni
poplachu. Procesor dale dokdze vyhodnotit zmény kapacity, které jsou zplisobeny zménou
vihkosti nebo teploty. Tyto detektory jsou schopny indukovat pokud se nékdo piiblizi

k chranénému pfedmétu nebo pokud se nékdo takového predmétu dotkne.

Zavésové detektory — chrani pfedméty, které jsou zavéSeny na hak detektoru pomoci

zavésového lanka a senzor vyhodnocuje zmény polohy tohoto pfedmétu. Jde o
elektromechanicky ménic¢, kdy senzor vyhodnocuje signaly s kmitoctovym spektrem, které

se tyka hlidaného pfedmétu. Lze nastavit riznou citlivost senzoru.

Polohové detektory — jde o kontaktni elektromagneticky detektor, ve kterém jsou

mechanické kontakty, které snimaji pohyb. Pokud hlidany pfedmét zméni polohu, je

vyhlasen poplach.

Véhové detektory — princip spo¢ivd v umisténi takového detektoru pod hlidany predmét,

jakmile dojde k ptipojeni napajeciho napéti k detektoru, dojde ke zméfeni jeho hmotnosti.
Poté dochazi k vyhodnocovéani hmotnosti tohoto predmétu jak smérem nahoru, tak i dole.
Pokud dojde ke zméné hmotnosti, je vyhlaSen poplach, citlivost detektoru je nastavitelna

podle potieby.

Naslapné koberce — jde o kontakty nebo tlakové spinace umisténé pod podlahy nebo

koberce tak, aby signalizovaly vstup naruSitele na uréené misto.

Dale Ize pouzit obdobné tlakové kontakty, magnetické kontakty nebo taky detektory na

ochranu sklenénych ploch.
Ustitedny PZS

Ukolem ustfeden je vyhodnoceni informaci ziskanych od detektori a komunikovat
S pfijimacimi poplachovymi centry. Na Ustfednach 1ze nastavit Grovné hesel a jednotlivé

vazby mezi systémy.
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Obr. 3. Bezdratova klavesnice [23]

1.1.2 Elektricka pozarni signalizace - EPS

Jde o uceleny systém, ktery je souborem technickych zafizeni, jejichz tkolem je v€asné
vyhodnoceni vzniku pozaru a vyhlaSeni pozarniho poplachu, jeho ukolem je tedy ochrana
majetku a Zivota pred nebezpecim pozaru. Obecné lze fict, ze se EPS skladaji ze tii
zakladnich prvki a to hlasi¢e pozaru (vstupni prvky), Gstfedna s ovladanim a vystupni

prvky. EPS 1ze rozdé€lit na konvencni a adresné.

U konvenénich systému jsou vyhodnocovany proudové zmény ve smycce, kdy se v ptipadé
pozaru zméni celkovy odpor smycky, coz vede k vyhlaSeni pozaru. Obrovskou nevyhodou
zde je, ze neni mozné presné stanovit, ktery pozarni hlasi¢ detekuje pozar. Taky nelze

ovladat jednotlivé poZarni hlasice, ale pouze celé linky.

U adresnych systémli dochazi k datové komunikaci mezi jednotlivymi prvky pozarni
signalizace, protoze kazdy prvek ma svoji identifikaci. Diky tomu je mozné piesné
lokalizovat misto pozaru.

Hlasice pozaru EPS

Hlésice pozaru délime na manualni a automatické. Manualni (tlacitkové) hlasice slouzi
k vyhlaseni poplachu osobou, ktera pozar zjistila, proto se instalace takovych hlasic¢u
realizuje do prostor se stalou pfitomnosti osob, popiipad€ do prostor, kde by vyuziti jiného
druhu hlasi¢e nebylo tolik ucinné. Jsou tedy urCeny pro rucni vyhlaSeni poplachu a

umist'uji se do vysky 120 — 150 cm nad zem.
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Automatické pozarni hlasi¢e nepotiebuji k jejich aktivaci zadnou fyzickou obsluhu, ale
reaguji na fyzikdlni nebo chemické zmény, ke kterym dochazi ve stfezeném prostoru.
Jakmile dojde k detekci takovych zmén, hlasi¢ je vyhodnoti a informace nasledné pieda

ustfedné EPS. Mezi tyto hlasice patfi:

Tepelné hlasi¢e — principem detekce spociva ve vyhodnocovani zmény vodivosti prvki,

které jsou v hlasi¢i umistény. Tyto zmény jsou vyvolany teplotou v okoli, kdy lze
vyhodnocovat a sledovat narast teploty v ¢ase nebo piekroceni definované maximalni
teplotni hodnoty, popiipad¢ Ize oba zplisoby zkombinovat. Jejich uplatnéni je nejcastéji

Vv prostorach, kde by v pfipadé pozaru dochazelo k nizkym koncentracim zplodin.

Optické hlasice koute — pouzivaji se k detekci pozaru na zéklad€ pritvodnich znakd koufe a

jinych zplodin, které se pti hoteni uvoliuji a proto jsou vhodné do chemicky agresivniho
prostiedi. Jejich princip spociva na rozptylu svétla na makrocasticich, kdy zplodiny narusi
odraz infracerveného zafeni, paprsek se odrazi od ¢astic koute na svétlo-citlivy prvek, coz

vede k vyhlaseni poplachu.

Obr. 4. Opticky detektor kouie [23]

Ionizacni hlasice koute — identifikace pozaru dochazi tak, ze se do vzduchu uvolni plyny a

dym. Hlési¢e vyuzivaji dvou komor, jde o referencni, ktera obsahuje stopové mnozstvi
prvku vyzaiujici zafeni a méfici, do které vstupuje kout. Referen¢ni komora obsahuje folii
s malym mnoZstvim radioaktivniho americia a pfechazi pfes ni elektricky proud a dochézi
k rozpadu vzduchu na volné ionty. V pfipadé hofeni vzniklé aerosoly na sebe navazou
volné ionty, které se dostanou do komory hlasice, ¢imz dojde ke zméné vodivosti.
Vyhodnocuji se tak zmény klidového proudu mezi dvéma elektrodami, které se v ionizacni
komote nachazi. Tyto detektory nejsou, vzhledem Kk nebezpe¢nosti ioniza¢niho zafeni,

vhodné do obydlenych prostor.
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Tlakové detektory — senzor hlasi¢e je tvoien médeénou trubiCkou. V méfici trubici je

vytvaren predem definovany pietlak v pravidelnych intervalech. Tento pietlak je vytvaren
kompresorem. Pokud dojde ke zvySeni teploty, zméni se tlak plynu v senzorové trubicce,

coz vede k vyvolani poplachu.

Hlasi¢e vyzarovani plamene — reaguji na urcitou ¢ast spektra, jde o ultrafialové zafeni do

260 nm a infracervené pasmo 4 — 6 mikron, které vyzaiuje plamen. Toto vyzafovani je

prevedeno na elektricky signal.

Multisenzorové hlasi¢e s vyuzitim plynové detekce oxidu uhelnatého — tyto hlasice

kombinuji principy optického, tepelného a chemického senzoru s rozSifenim moznosti

detekovat oxid uhelnaty.

Ustiedny a vystupni prvky EPS

Umoznuji ovladani pozarni signalizace, ale predevsim vyhodnocuji samotny stav poZarnich
hlasi¢t a zpracovavaji signaly z téchto hlasi¢t. Ustiedna zajisténu funkénost celého
systému. Napdjeni Ustfeden musi byt chrdnéno proti vypadku napdjeni ze sité, pouZitim
zaloznich akumulatord a to tak, aby byla ustfedna v piipadé vypadku proudu schopna
provozu minimalné 24 hodin. EPS je mozné fidit pfimo v mist¢ nebo taky na dalku

napiiklad pomoci internetu.

1.1.3 Stabilni hasici zarizeni - SHZ

Tato zafizeni funguji tak, Ze vyuZivaji odstranéni jedné ze zakladnich podminek hoteni
jako je snizovani teploty a dale omezovani mnozstvi kysliku potfebného pro hofeni.
Vytazenim jedné z t€chto podminek by mélo vést ke zneskodnéni pozaru popiipadé jeho
minimalizaci. V praxi to znamena, Ze tato zafizeni se snazi vytlacit kyslik za pomoci jiného
plynu, ktery ma stejny objem a ochlazovat hotici latky pomoci uzavienych sprchovych

hadic - sprinkleru.

Sprinklery obsahuji sklenénou bariku s tepeln€ roztaznou latkou, kdy tato je vlivem pozaru
tepelné namahana az k prasknuti, coz uvolni vytok vody takze cely systém je postaveny na

automatickém otevieni sprchové hadice.
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1.1.4 Kamerové systémy

Kamery jsou v oblasti bezpecnosti vyuzivany jiz fadu let, svoje misto si nasly jak v sektoru
bezpecnostnich slozek ¢i jinych statnich instituci, tak 1 v sektoru komer¢ni bezpecnosti za
ucelem monitorovani rtiznych objektd ¢i prostor a pro ndsledné vyuziti zaznamu ze
zafizeni. Jsou oznacovany zkratkou CCTV — Closed Circuit Television, tedy uzavieny

kamerovy okruh.

Tyto systémy se skladaji z kamer a zaznamového zafizeni, které jesté miize dopliiovat
monitorovaci zafizeni, které mize byt vyuzito fyzickou ostrahou ke sledovani aktualniho
stavu V zabezpecené oblasti popiipadé¢ k ovéfeni naruSeni, které by signalizovaly
poplachové systémy. Zaznam z kamer lze vyuzit i jako dikazni prostiedek usvédcujici
z protipravniho jednani nebo k identifikaci osoby pachatele. V praxi lze vyuzit dvou typt
kamer a to IP kamery a analogové kamery a dale se kamery daji tfidit podle toho, do jakého

prostfedi bude ur¢ena, tedy kamery do venkovniho nebo vnitiniho prosttedi.

IP_kamery — analogové signaly, které jsou ziskany ze snima¢e CCD, jsou pievodnikem A/D
digitalizovany hned v kamete. UZivatelé mohou pofizené zabéry sledovat nebo zpracovavat

pfimo v misté nebo dalkove, protoze tyto zabéry jsou Zive prenaseny pres IP sit.

Analogové kamery — signaly jsou v kamefe pouze upraveny a nasledné jsou kabelem

privedeny jesté v analogovém tvaru na vstup externiho pievodniku obrazu. Zde je signal
pfeveden z analogového na digitalni tvar, ktery je po té preveden po sbérnici do paméti
pocitace. Nevyhodou je, Ze u analogovych kamer jsou potieba rozsahla kabelova vedenti,

nebot’ koaxalni kabel dokazZe ptrevést data jenom z jedné kamery.

Kamery pro vnitini pouziti — na tyto kamery vzhledem Kk jejich umisténi jsou kladeny

pozadavky na zachovani urCitého architektonického razu vnitiniho prostedi, z tohoto
divodu jsou kamery konstruovany co mozna nejmensi, aby co mozna nejméné narusily
vzhled vnitinich prostor. Kamery mohou byt doplnéné o automaticky prepina¢ na no¢ni
rezim nebo mohou byt vybavené infra piisvitem tak, aby stfezeny prostor mohl byt

monitorovan i za minimalni viditelnosti.

Kamery pro venkovni pouziti — tento druh kamer je podobny tém pro vnitini pouziti, avSak

vzhledem k narocnosti a nestabilnosti prostfedi, ve kterém jsou vyuzivany, si vyzadaly
urcité konstrukéni odliSnosti. Je na n¢ kladen pozadavek odolat neptiznivym povétrnostnim

vliviim, ztohoto dGvodu jsou opatfeny krytem, maji vlastni vytdpéni a ventilaci a
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V neposledni fad¢ jsou taky oSetfeny proti vliviim vlhkosti. I zde, stejn€ jako u kamer pro
vnitini pouziti lze vyuzit infra pfisvitu, ktery umozni sledovat stfeZzeny prostor i do
vzdalenosti az 80 metr.

Podle toho v jakém se kamery budou nachazet prostfedi je nutné stanovit dalsi kriteria, za
kterych bude muset kamera fungovat, jde hlavné¢ o svételné podminky. Jako optické
snimace se v dnesSni dobé vyuzivaji polovodicové, svétlocitlivé snimaci prvky, které

vyuzivaji nasledujicich technologii:

CCD (Charge Coupled Device) snima¢ — na plochu snimaciho prvku jsou promitnuty

zmenSené obrazy ze sledovaného prostfedi. Tento snimaci prvek je slozeny z dalSich
prvkd, které jsou citlivé na svétlo a prave tyto prvky umoziuji zménu dopadajiciho svétla
na elektricky signal. Nejprve jsou CCD odebrany jeho volné elektrony, ¢imz dojde
k vymazani ptedchoziho nasnimaného obrazu. Nasledn¢ bude na CCD pusobit svétlo a na
elektrody se ptivede kladné napéti, dopadajici fotony jsou pfitahovany ke kladné nabitym
elektrodam. Po elektronech zlstanou v polovodi¢i diry, tyto maji kladny naboj a jsou
elektrodou pfitahovany na spodni ¢ast snimace. Poté se bude na nékterych elektrodach

zvySovat napéti a na ostatnich se bude sniZovat.

CMOS (Complementary Metal Oxide Semidonductor) snima¢ — jsou velmi nenaro¢né

konstrukce, pro malé rozméry s nizkou spotiebou energie a proto se pouzivaji u

nenarocnych aplikaci.

DPS (Digital Pixel Systém) snima¢ — mé vysokou kvalitu obrazu u snimanych scén a

poskytuje nejkvalitngjsi obraz. Kazdy bod snimku je snimany vickrat.

Obr. 5. Venkovni kamera s prisvitem [23]
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Zpracovani obrazu a jeho zaiznam

Pouzivaji se dva druhy zdznamovych zafizeni a to digitalni zdznamové zatizeni — DVR a
sitové zdznamové zafizeni — NVR. Existuji 1 zdznamové karty do pocitace, ale jejich

funk¢nost a spolehlivost byva omezena druhem pouzivaného pocitace.

DVR rekordéry — jsou nejvice rozSifené a pouzivaji se k zaznamendvani analogového

obrazu. Vzhledem k tomu, ze dochazi k ptechodu z analogovych kamer na IP kamery, tak
se zacCinaji ¢im dal Castéji vyuzivat hybridni rekordéry, které umi zachovat zaznam z obou
typt kamer. Zaznam byva ulozen na pevny pocitatovy disk, a doba jeho uchovani je
zavisld na technickych moznostech rekordéru, ale taky na a¢inné legislativé. Zaznam
obsahuje Casové udaje, coz usnadiiuje jeho vyhleddvani a je mozné zaznamenat obraz
z vice kamer soucasn¢. Lze vyuzit i funkci, kterd umozni spustit zdznamové zatizeni az

v okamziku, kdy je v zorném poli detekovan néjaky pohyb.

NVR rekordéry — ma obdobné funkce jako DVR, ale ulozeny byvaji pfevazné samostatné
mimo misto, kde probiha monitoring. Jde o sitové zdznamové zafizeni, které zaznamenava
digitalni obraz z IP kamery. Sledovat zaznam lze z jakéhokoliv pocitace, ktery je ptipojeny

do pocitacoveé site.

1.1.5 Systém kontroly a Fizeni vstupii

Ugelem systému je organizovat piistup osob nebo vozidel do pfedem stanovenych prostor
na zakladé ptistupovych prav, kterd jsou jednotlivciim pfidélena. Systém umozni nejenom
ptistup jednotlivych osob, ale umozni jim pfistup 1 v urCenych Casovych intervalech.
Dochazi tak k ptehlednosti pohybu osob a usetfeni problému, které by vznikly naptiklad
vyuzitim kli¢t, které by byly pottebné ke vstupu do téchto prostor.

Systém byva spojen s mechanickymi zabrannymi systémy (brany, turnikety zamky), ale i
s PZTS, poptipadé s kamerovymi systémy. Jeho prakti¢nost dokresluje 1 to, ze miize byt
vyuzity i jako dochazkovy systém, ktery umozni sledovat pohyb zaméstnancii a tim
poslouzi k evidenci jejich dochazky, coz lze vyuzit pfi zpracovavani mzdové agendy.
Systém provede nejprve identifikaci osoby, kterd se dozaduje vstupu. Identifikaci provede
nactenim karty nebo Cipu popiipade na zakladé biometrické identifikace. O této identifikaci

je nasledné provedeny zaznam do systému spolu s dal§imi udaji jako je Cas a misto. Po
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provedené identifikaci dochazi v systému k ovéfeni opravnéni osoby, ktera se dozaduje

vstupu na zaklad¢ udaja, které jsou v systému ulozeny.

Identifikace osoby muze probihat n€kolika zptisoby. Jednim z nich je vyuziti piistupového
hesla, které musi uzivatel zadat ru¢né, napiiklad PIN kod na kldvesnici. DalSi moznosti je
vyuziti pfedmétu jako jsou karty s carovym kdédem, magnetické karty, Cipové karty.

L4

Nejlevnéjsi je vyuziti karet s carovym koédem, ale k jejich okopirovani postaci obycejna
kopirka, proto troven jejich zabezpecCeni je velmi mald. Nacteni karty probihda pomoci
optického snimace. Dalsi levnou zalezitosti je pouziti magnetickych karet. Jsou to karty o
velikosti kreditnich karet, k jejichz nacteni je potieba protaZeni karty snimacem. Kviili
tomu dochazi k mechanickému opotfebovani karty a rovnéz okopirovani karty neni

nikterak slozitou zaleZitosti.

Slozit¢jsi na okopirovani jsou Cipové karty ve kterych je obvod s paméti ve které je
zapsany jedinecny elektronicky kod. Jsou dva druhy karet, kontaktni a bezkontaktni
pamétové karty, kdy u téch bezkontaktnich probihd komunikace se ¢teckou pouhym
pfibliZzenim Cipu.

V posledni dob¢ se zacina Casto vyuzivat biometrickych systémd, které k identifikaci osoby
vyuzivaji jedinecné fyziologické znaky cloveka, tedy biometriku. PoZadavkem na tyto
znaky je, aby je mecla kazdd osoba, ale aby neexistovaly u dvou osob se stejnymi
biometrickymi charakteristikami a aby se s asem neménily. Dal$im pozadavkem je, aby
tyto znaky byly kvantitativné méfitelné, jednoduché a ptesné a jejich snimani nebylo
naro¢né a pro uzivatele nepifijemné. Mezi nejCastéj$i biometrické vlastnosti se v dnesni
dobé k identifikaci vyuzivaji: otisk prstu, geometrie (morfologie ruky), dynamika podpisu,
rozpoznavani obliceje (geometrie tvare), o¢ni duhovka, o¢ni sitnice, lidska fe¢ (hlas), DNA

a dalsi.

1.1.6 Poplachové prijimaci centrum - PPC

Jde o dispecerské pracoviste, jehoz tkolem je vyhodnoceni poplachovych a informacénich
stavli z PZTS nebo EPS, které jsou ve stfezenych a chranénych objektech nebo prostorech.
Za timto ucelem jsou tato pracovisté vybaveno moderni vypocetni technikou. Kromé toho,
ze dispe€erovi umozni mit prehled o stavu stfezen¢ho objektu a jeho monitorovani, tak

diky ziskanym informacim muze fidit a koordinovat i fyzickou ochranu — vyjezdovou
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skupinu, kterd ma na misté provést zasah. PPC Ize pfipojit prostfednictvim nasledujicich

zpusobu:

a) prostiednictvim vlastni radiové sit€é — ma nejvyssi Groven zabezpeceni, kontrola
spojeni s objektem je provadéna jednou za minutu a ptfenos na PPC probiha

v realném case. Dalsi vyhodou je, Ze neni zavisla na funkc¢nosti telefonni linky.

b) Prostfednictvim sit¢ GSM — Kpienosu zprav je potieba GSM brany se
zabudovanym mobilnim telefonem. Systém je zavisly na zatizenosti siti mobilnich

operatort, ale na druhou stranu je hiife napadnutelnd narusitelem.

) Prostiednictvim GPRS modemu — K ptenosu jsou vyuzivany mobilni telefonni sité,

ale nikoliv pomoci hovoru, ale za vyuziti GPRS modemu jako data.

d) Prostiednictvim piipojeni pevné telefonni linky — ke kontrolnimu spojeni dochazi

jen jednou dennég, toto spojeni neni piilis spolehlivé a je lehce napadnutelné.

PPC byvaji stavény dvéma zpusoby, bud’ jako systém samostatny s vlastnim sitovym
napajenim a zalohovanim nebo jako integralni soucéast osobniho pocitace. Samostatny je
vybaveny displejem tiskarnou, napdjecim zdrojem se zalohovanym akumulatorem,
k systému se pro pohodIng&jsi obsluhu pfipojuje jesté pocitac. Operator v piipadé potieby
muze vyuZit zobrazeni map a planti objektu k urceni piijezdové trasy. Integralni systém si
vyzaduje ke svému provozu uplny osobni pocitac, protoze je jeho soucasti. Problém zde

vznika v ptipadé, Ze dojde k poruSe pocitace nebo jakékoliv jeho soucasti.

Dispecerska pracoviste PPC lze rozdélit jako pracovisté pro jednotlivé slozky
integrovaného zachranného systému a jako pracovisté pro podniky v primyslu komer¢ni
bezpecnosti. Postupy operacnich stiedisek a jejich dispecerti se vSak zakladaji na
obdobnych principech. V ptipadé, ze dojde k pfijeti poplachového signélu, se vyrozumiva
majitel. Dale zalezi na domluvé, zda zasahova skupina vyjede na signal az v piipad¢ na

vyzadani majitele nebo vyjede pokazdé pfi prijeti poplachového signalu.

1.1.7 Technické prostiredky k ochrané zbozi

Jde o pfedmétovou specidlni elektronickou ochranu, kterd je vyuzivana k ochrané zbozi
pied zlodé¢ji. Vznika situace, kdy obchodnik mé zdjem nabizené zbozi vystavovat na
vefejnosti, tak aby si je mohl potenciondlni zédkaznik prohlidnout nebo i vyzkouset, tento

fakt klade specialni pozadavky na ochranu tohoto majetku. Casto jde o systémy, které
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vyuzivaji fyzikalni principy, jsou to rGzné pfipinaci etikety nebo samolepky, které se

deaktivuji nebo odstrani az u pokladny prodejny v ptipadé prodeje zbozi. V piipadé, ze se

nekdo pokusi odnést zbozi z prodejny bez zaplaceni, tak po prichodu kontrolnim mistem,

dojde ke spusténi alarmu popiipadé mize dojit ke zablokovani dvefi prodejny. V praxi se

vyuzivaji:

a)

b)

d)

f)

radiofrekvencni systémy — slouzi k ochrané véci, které nejsou kovového charakteru
jako napft. boty, obleceni, po deaktivaci je nelze zpétné aktivovat a byvaji ve formé

analogové, digitalni, jednoanténni a viceanténni.

antény — byvaji umisténé v prostorach vychodu z prodejen tak, aby jimi musel
kazdy, kdo opousti prodejnu projit. Pokud néjaky zdkaznik vyndsi nezaplacené
zbozi, tedy nedeaktivované, tak anténa vyhlasi poplach. Vyuziva se jedna nebo dvé

antény, kdy jejich vyska byva kolem 160 cm.
Etikety — vyrabi se z termoplastu a na zbozi se pfipeviiuje pomoci Gchytné jehly
(tzv. pin nebo lanka). Tato etiketa umoznuje i opakované pouziti.

Specialni etikety — jde o bezpecnostni zatky na lahve, bezpecnostni etikety na bryle

a dalsi bezpec€nostni obaly.

Detechery a deaktivatory — detecher slouzi pro uvolnéni pin a deaktivator pro

deaktivaci papirovych samolepicich etiket.
Atrapy bezpe€nostnich kamer — maji vzhled jako skutecné bezpecnostni kamery a
pusobi jako prevence proti kradezi, kdy maji na zlodé&je pievazné psychologicky

ucinek, tedy maji ho od jeho imyslu odradit.

Jako doplngk 1ze vyuzit rizna parabolicka zrcadla, ktera zlepsi ptehled obsluhy a umozni ji

sledovat i nedostupné mista.

Obr. 6. Atrapa kamery [23]
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1.1.8 Tisfiova ochrana

Ukolem tistiové ochrany je poskytnout hlaseni o vzniklém nebezpedi do mista, kde je
predpoklad, Ze by z néj m¢la byt poskytnuta pomoc. HlaSeni maze byt vyuzito jako ochrana
vetejnosti nebo ve firmé jako ochrana jejich zaméstnancd. Spustit se miize manualné nebo

jinym definovanym zpusobem manipulace. Existuje nékolik druhi tistiovych hlasi¢t:

Vertejné tistiové hldsi¢e — jde o mikrospinace (tlacitka), ktera maji v pripad¢€ potteby po

jejich sepnuti vyvolat tisiové hlaSeni. Byvaji instalovana na viditelnych a dostupnych
mistech tak, aby nebyl problém s jejich sepnutim. Tyto hlasi¢e maji na sobé kryci sklicko

aby nedochézelo k jejich ndhodnému sepnuti.

Specidlni tisnové hldsice — Vv ptipadé, kdy hrozi piimé ohrozeni, jsou vyuzivany k tomu,

aby mohlo byt vyhlaseno skryté tisfiové hlaseni. Tyto hlasi¢e nedisponuji ochranou proti
nechténému spusténi poplachu a prevazné jsou vyuzivany zaméstnanci chranénych objekta.
Hlési¢e se umist'uji tak, aby bylo mozné jejich spusténi nékterou z ¢asti téla opravnéné
osoby. Instalovany byvaji hlasice listové, které¢ byvaji spustény seSlapnutim, poptipadé

nadzvednutim nebo tlacitkové a vyklapéci, které se ovladaji rukou.

Bankovkova ¢idla — jsou to specidlni tisnové hlasice, které se umistuji do penéznich

ptihrddek pro pfipad nedovolené a vynucené manipulaci s bankovkami. Vyrabé&ji se

bankovkova ¢idla kontaktni (mechanicka) nebo bezkontaktni (opticka).

Osobni tisiiové hlasice — jsou uréeny prevazné pro zaméstnance, ktefi pracuji v rizikovém

prostiedi s vysokou pravdépodobnosti toho, Ze by se mohli dostat do nebezpeci (mohli by

byt pfepadeni, oloupenti atd.).

1.1.9 Prostfedky individualni technické ochrany

Tyto prosttedky jsou vyuzivany fyzickymi osobami k ochrané z4jma chranénych zakonem
a pouze za zakonem dovolenych podminek (napt. pfi nutné obrané¢ nebo v krajni nouzi).
Zde se jedna napiiklad o vyuziti plynové a akustické pistole, elektrického paralyzéru,

obranného spreje, bezpecnostnich zavazadel, intenzivnich svitilen apod.

1.2 Mechanické prostiredky ochrany

Mechanické zabranné systémy (dale jen MZS) povazujeme za zakladni prvek ochrany

objektli a osob V primyslu komercni bezpecnosti. Pod mechanické zabranné systémy
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fadime veSkeré mechanické prvky, které stézuji ndsilné vniknuti nepovolané osoby do
chranéné zoény nebo objektu predevsim pies oploceni nebo cestou dveinich nebo okennich
otvorli, ptfipadné manipulaci nepovolané osoby s chranénymi pfedmeéty v zabezpeCeném

objektu. [1, str.4]

Hovoifime o tom, Zze mechanické zabranné systémy poskytuji ochranu svou mechanickou
pevnosti. Doba, kterou musi pachatel vynalozit na jeji prekonani je v mnohych ptipadech
delsi, nez je pro pachatele unosné. Zakladni ilohou MZS je vytvoftit piekazku definovanou

ur¢itym odporem proti destrukénimu naruseni. [1, str. 4]

MZS jsou nejuzivanéj$im prvkem ochrany vSech objekti. Jsou vyuzivany kazdym
majitelem téchto objektd aniz by pfed tim majitel feSil otazku bezpecnosti na né&jaké
profesiondlni Grovni. Byt zdkladni dvefe nebo okna nejsou pro pachatele extrémni
ptekazkou, tak stejné¢ kromé funkce architektonické maji za ukol zabranit, aby se do
objektu dostala nepovolend osoba. Prvky MZS lze taktéZz délit podle toho, k jaké ochrané

jsou urceny a to na prvky obvodové, plastové a predmétové ochrany.

1.2.1 MZS obvodové ochrany
Ploty

Plot tvoti jakousi bariéru, kterd ma za tkol, kromé toho, Ze mnohdy tvofi hranici pozemku,
zabranit vstupu na urcitou plochu nepovolanym osobam. Nékdy jsou jako ploty vyuZivany
okrasné rostliny jako jsou kefe nebo stromy. Castym stavebnim materidlem, ktery se
vyuziva ke stavbé plotu jsou zdivo, dievo, kov, sklo nebo uméla hmota, ale vyuziva se 1

kombinace téchto materialt pro vétsi efektivitu.

Nejbéznéji se pouzivaji draténd oploceni v raznych modifikacich, k jejich ptfekondni
vétSinou staci prestithnuti dratd, ztohoto divodu se vyuZivaji pouze pro ochranu
soukromych rodinnych objekti. LepSi ochranu poskytuji draténa panelova oploceni,
miizova oploceni, draténé panelové oploceni, kterd patii mezi bezpecnostni oploceni.
Pokud se jedné o velmi rizikova mista, Ize vyuZzit vysoce bezpecnostni oploceni v podobé

tzv. zaktiveného plotu se specialni vyplni.

Pro ochranu pied moznym podkopéanim plotu se vyuziva betonova podezdivka, kterd mtze

byt doplnéna o ocelovou vyztuz. Dalsim prvkem ochrany je ochrana znemoziujici nebo
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stézujici prelezeni plotu. Jde o vrcholové zabrany, které jsou néstavce z ostnatého dratu,

pevné nebo otoéné hroty nebo bariéry ze ziletkového dratu.

Obr. 7. Brana [33]

Vjezdy a vstupy

Vjezdy a vstupy na chranény pozemek jsou specifické v tom, ze Casto ,,vypliuji* volny
prostor, ktery je vytvotfeny v oploceni a ktery ma slouzit pro vjezd vozidel nebo pro vstup
osob do téchto prostor. Snahou je, aby pocet takovych vstupti byl na co mozna nejnizsi
urovni, aby nebylo obtizné tyto vstupy monitorovat a chranit. Ovladani téchto prvku je
mozné manualn¢ nebo mize byt feSeno s vyuzitim motoru, ktery se bude ovladat pomoci

ovladacich panelii popiipadé dalkovych ovladaci.

Typickym prvkem jsou branky a brany, které byvaji nejéastéji z kovu, kdy na pevny ram je
umistény vyplet z pletiva nebo miiZe. DalSim prvkem jsou turnikety, jejich vyhoda je, Ze
dokazou korigovat vstup do objektu tak, aby nedochazelo k hromadnému priichodu osob.
Casto byva napojeny na systém kontroly vstupu a jina zafizeni. K zaji§téni kontroly vjezdu
vozidel do chranéného arealu slouzi zavory, které by mély byt konstruk¢éné feseny takovym
zpiisobem, aby zamezily nésilnému vjezdu vozidla. Zavory ve vétsin¢ piipadi obsluhuje
pracovnik ochranky, ktery pied jejich zvednutim provadi kontroly vozidel a osob a navic

kontroluje, aby se nékdo nepokusil zavoru obejit nebo ptekonat jinym zptsobem.

Pokud si to bezpecnostni opatieni vyzaduji, mize byt vjezd vozidel do arealu feseny dvéma
oddélenymi branami, mezi kterymi je vytvotfeny meziprostor. Bezpecnost vjezdl 1ze zvysit
umisténim hiebové bariéry nebo zastavovacich past, které zamezi nezddoucimu vniknuti

vozidel.
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1.2.2 MZS plastové ochrany
Stavebni konstrukce budov

Jde ptedevsim o jednotlivé konstruk¢ni prvky budovy nebo celych objektii. Mysleny je
predevsim plast budovy, tedy obvodové zdivo, které musi byt samo konstrukéné feseno
jako pevna a nepropustna ¢ast budovy se splnénim danych pozadavki na statickou
narocnost konstrukce, ale i stfecha budovy. Stejné pozadavky jsou kladeny velké
pramyslové budovy jako jsou rtizné sklady nebo haly se vyuziva raznych druhii panelt
nebo plecht. Zpravidla zakladni bezpecnosti pozadavky by mély byt u téchto konstrukei

splnény uz tim, Ze odpovidaji ptislusnym stavebnim norméam.
Bezpecnostni skla

Existuji dva poZadavky na bezpecnost skel. Jednim z nich je, aby pfii jeho rozbiti nedoSlo
K poranéni osoby sklem (pasivni bezpe€nost) a aby nedoslo k jeho poskozeni (aktivni

bezpecnost).

Pouzivaji se tvrzena bezpecnostni skla, kterd maji vysokou odolnost proti prasknuti,
tepelnému a mechanickému namahéni. Pti rozbiti jsou jen tupé stiepy malych velikosti. U
lepeného bezpecnostniho skla se drzi stiepy ve folii, ktera k sobé spojuje jednotlivé

sklenéné tabule.

Obr. 8. Bezpecnostni sklo [33]
Dverni systémy

Zakladni prvky vstupnich otvorovych vyplni jsou osténi, zaruben (ram), zavésy (panty),

dvete (dverni kiidlo), zadlabavaci zdmek, zdmkova vlozka a bezpe¢nostni kovani.
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Mezi doplitujici mechanické prvky zvysujici pasivni bezpecnost patii piidavné zamky
zavorove, bariérové dverni zavory — pficné a celoplo$né, zdbrany proti vysazeni dvefi,
pfidavné zamky s vicebodovymi zavorami (pasivnimi i aktivnimi) do stojek zarubni,
nadprazi i podlahy, dale to jsou bezpe¢nostni dvetfe s riznymi konstrukcemi zpevnéni

dvetniho kiidla, prostoru zamku, zavésu, kukatka normalni a panoramaticka. [1]
Vrata

Slouzi k zajisténi prostor garazi nebo hal popiipadé jinych primyslovych objektt proti
vstupu neopravnéné osoby. Jsou rtizné modifikace vrat, kdy se v soucasnosti nejvice

vyuzivaji vrata lamelova, rolovaci nebo skladana.

M¥rize

Jednd se o jeden znejstarSich bezpecnostné ochrannych prostiedki vSech stavebnich
otvorii pted nasilny vloupanim. Jejich odolnost je zaruena kvalitnim ocelovym
materidlem, ze které¢ho jsou vyrobeny a dal§im dilezitym parametrem je velikost ok miizi.

Konstrukce mfizi nesmi jit rozebrat a musi byt pevné ukotvena. Vzhledem k tomu, ze

miiZe byvaji na plasti budovy musi spliiovat i jisté vzhledové architektonické pozadavky.

Obr. 9. Zabezpeceni miizemi [33]

1.2.3 MZS piredmétové ochrany

Jsou vyuzivany jako uschovny cennych piedmét, jako jsou rtzné sbirky, financni
hotovosti, Sperky, cenné papiry, pisemnosti, v objektech. Jejich tkolem je chranit nejenom
tyto predméty pred jejich odcizenim nebo manipulaci, ale nékdy i upozornéni majitele na

pokus o jejich piekonéni.
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Trezor byva tvoren z plasté trezoru (skifin€), dveii, tlozného prostoru a uzamykaciho
systému. NejzranitelnéjSim mistem je uzamykaci systém, ktery se nachazi uvniti dveri
trezoru a ktery by mél byt zabezpeceny na nejvyssi mozné trovni. Z tohoto divodu se
nékdy pouzivd kombinace zamki, které mohou byt na kli¢ nebo na heslo poptipadé
doplnéné o dalsi zabezpecovaci elektronickou techniku vcetné vyuziti rizné protipozarni

techniky jako je automatické hasici zatizeni apod.

Komorové trezory

Komorové trezory mohou byt realizovany samostatné, ale ve vétSiné ptipadil jsou soucasti
budovy jako jeji stavebni celek. Konstrukéné byvaji feSeny jako dvoupatrové, kdy jejich
uloZny prostor muze byt i vice jak 2 m?.

Komorové trezory maji dvefe konstrukéné feSeny jako trojplastové s ocelobetonovou
vyplni, kdy tloustka dvefi mize byt i vétsi jak jeden metr. Tyto dvefe by mély byt feSeny
takovym zpiisobem, aby byly chranény proti provrtdni korunkovym vrtakem. V ramci
rezimovych opatfeni mohou byt trezory feSeny tak, Ze pfi jejich otevieni bude potfeba vice
osob, kdy kazdad ma sviy vlastni kli¢, ¢imZ dochazi ke vzajemné kontrole vstupujicich

osob.

Novym trendem je otevirani trezorli pomoci otisku prstu, vyhodou je, ze majitel nebo
opravnéna osoba s sebou nemusi nosit Zadny mechanicky kli¢ nebo si pamatovat
piistupové heslo. Komorové trezory délime na monolitické, panelové nebo kombinované

komorové trezory.

Monolitické komorové trezory — stavéji se piimo s vystavbou objektu, kdy se do pfipravené

bezpecnostni vyztuze ulozi zpracovana betonovd smés. Dvefe byvaji vyrobeny ze
specidlniho materidlu podle potieby proti riznym druhim utoku. Stény miZzou byt
vybaveny riznymi bezpecnostnimi systémy jako tieba vodi¢i vysokého napéti nebo jinymi

nastrahami, které maji ztizit prichod sténou trezoru.

Panelové komorové trezory — jsou slozeny z panelovych betonovych prefabrikatli, proto se

jim nékdy tika modulované trezory. Panely jsou vyrobeny pifedem a na misté se skladaji do
konecné podoby, maji tloustku necelych osmi centimetrd, ale jsou az desetkrat odolné;si
nez bézné monolitické konstrukce. I zde se daji do stén trezoru zabudovat dal§i zabranné

mechanizmy, které zvysi celkovou odolnost trezoru.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

Kombinované (smiSené) komorové trezory — vznikaji pouzitim piedchozich dvou

technologii, tzn. trezorovou podlahu vyrobime napt. monolitickou konstrukci, strop a stény

postavime z betonovych paneli.
Komerc¢ni uschovné objekty
Do této skupiny fadime uschovné objekty:

- mobilni (skiiiové trezory): jsou slozené¢ z dvouplastové
konstrukce ze specidlnich slitin tloustky 8 — 15 cm a specialnich
dveri, jejich vyuziti je prevazné¢ ve finan¢nich a bankovnich

nstitucich,

- ohnivzdorné skiin¢: jsou ur€eny pro ochranu dokumenti, spisi a
dalsich datovych medii. Konstrukce je tvofena ocelovou
dvoupléstovou sténou a dvefmi, mezi nimi je nehoflava vypln,
kterou muze tvofit popel, pisek nebo jina izolace. Skiing& jsou

schopny nékolik minut odolévat ptimému ohni,

- Ucelové trezory: jde o klicové trezorové zdmky nebo trezory na
zbrang, jsou vyrobeny ze specialniho materidlu odoln¢ho proti

vloupani a vétSinou se ukotvuji do konstruk¢nich ¢asti objektu

(podlahy, zdi),
- ocelové a kartoté¢ni skfing,

- priruéni pokladni¢ky a manipulacni schranky.

Obr. 10. Skiinovy trezor [33]
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2 SOUCASNY STAV FYZICKE OCHRANY OBJEKTU

Fyzické ochrana je nejstarsi a nejcastéjsi forma ochrany osob a majetku. Pokud je takovato
ochrana provadéna profesionalné, byva zpravidla nejjednodussi a nejefektivnéjsi. Nejvetsi
jeji vyhodou je, ze lze v ptipadé nutnosti provést okamzity zasah k ochrané osoby ci
majetku a tak odvratit €i odstranit nebezpeci hrozici chranénému zajmu nebo alespoii snizit

riziko Skody nebo jiz Skodu jako takovou na minimum snizit. [2, str. 6]

Ve vykonu fyzické ostrahy je velmi dulezity lidsky faktor. Tento faktor s Sebou nese
obrovskou proménou pii vykonu této ¢innosti. V nékterych piipadech ovlivni pracovnika
natolik, ze diky sprdvnému a vc€asnému usudku ¢i vyhodnoceni situace odvrati hrozici
nebezpecni, ale na druhé strané muze vést k chybovosti nebo v nékterych ptipadech i
necinnosti pracovnika. Pofizovaci néklady ve vztahu k fyzické ochrané jsou minimalni.
Obnasi pouze vycvik a proskoleni a potfebnou vystroj a vyzbroj pro vykon, na druhou

stranu vznikaji ndklady spojené naptiklad s vyplacenim mzdy apod.

Vykon fyzické ochrany mizeme rozc¢lenit podle nékolika kriterii.

2.1 Fyzicka ochrana podle ¢asové piisobnosti

1. Fyzickd ochrana narazova — je poskytovana pii mimotadnych udalostech, vzdy
podle potieby a poZadavkil organizace, vyuzivajici tuto sluZzbu po ptedchozi dohodé

S poskytovatelem této sluzby.

2. Fyzickd ochrana nepfetrzitd (permanentni) — vykon této ochrany je zfizeny na

mistech, kde je pozadovana 24 hodin denné&, v€etné vikendu a statnich svatki.

3. Fyzicka ochrana vykondvana v pracovni dobé — vykon ochrany se provadi v Case
pracovni doby instituce, pro kterou je vykonavana, mimo tuto pracovni dobu byva

stieZeni zajisténo jinym zpltisobem (napf. technickymi prosttedky).

2.2 Fyzicka ochrana podle druhu vykonu ¢innosti

1.  Propustkové ¢innost — pracovnici vykonavaji zpravidla tuto ¢innost na pevnych
stanovistich, jejich tkolem je provadét kontroly osob a vozidel, které se snazi dostat
do chranéného prostoru, poptipadé se snazi tento prostor opustit. Kromé kontrol

jejich opravnénosti vstupu mizou jesté¢ provadét kontrolu jejich véci, privazenych



UTB ve Zliné, Fakulta aplikované informatiky, 2012 37

nebo odvazenych tak, aby nedochazelo k neopravnéné piepraveé téchto véci nebo

vnaseni riznych nebezpecnych predméta.

2. Kontrolni ¢innost — jejim tkolem je provadét kontrolu stiezeného objektu za
ucelem zabranéni kradezim nebo niceni majetku a kontrole dodrzovani urcitych

rezimovych opatfeni jako je kontrola zafizeni zamk, oken apod.

3. Revirni ¢innost — je provadéna ve vymezenych casovych intervalech, podle dohody
S instituci vyuzivajici tuto sluzbu, protoze pracovnik bezpecnostni sluzby ma na

starost provadét kontrolu vice instituci.

4. Zasahova cinnost — je provadéna vyjezdovou skupinou pii vzniku mimotadné
udalosti jako mize byt vyvolani poplachu, zptisobené narusenim objektu. D4 se fict,
ze k vyjezdu dojde vzdy, kdyZz je podezieni, Zze doSlo k ohroZzeni nebo naruSeni
n&jakych chranénych zajmd. Ukolem vyjezdu potom je, zabranit nebo narusit

vzniklou negativni skute€nost a zajistit jeji ndvrat do pozadovaného stavu.

5. Viceucelova Cinnost — jedna se o propojeni vice prvkll vyuzivanych k ochrané
objektl. Jde o propojeni fyzické ochrany se vSemi dostupnymi zabezpeCovacimi
technikami, vykon dispecerské bezpecnostni sluzby, vyrozumivani dal$ich instituci

jako jsou slozky integrovaného zachranného systému nebo havarijni sluzby.

2.3 Fyzicka ochrana podle zpiisobu zajiSténi

1. Fyzickd ochrana z fad vlastnich pracovnikli — provadé¢ji vlastni zaméstnanci, kdy
jejich proskoleni a vycvik zajistuje jejich zaméstnavatel, ten taky nese naklady

s tim spojené, stejné jako néklady na jejich vyzbroj a vystroj.

2. Fyzickd ochrana na smluvnim zakladé¢ — jsou vyuzivani pracovnici soukromych
bezpecnostnich agentur, které¢ se samy staraji o veskeré potieby téchto pracovnikii

spojenych s vykonem jejich ¢innosti.

3. Fyzickd ochrana smiSend (kombinovand) — V podstaté¢ jde o kombinaci dvou
predchozich, kdy ke stfezeni vefejnych prostor jsou vyuzivani pracovnici
soukromych bezpecnostnich agentur a vlastni zaméstnanci jsou vyuzivani ke

sttezeni specifickych mist jako mtzou byt néjaké technologické prostory.
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2.4 Fyzicka ochrana podle zptusobu vystroje a vyzbroje

1. Fyzickd ochrana ozbrojend, neozbrojend — V dne$ni dobé jiz dochazi k ustupu
noSeni zbrani pracovniky soukromych bezpe¢nostnich agentur, protoze to s sebou
nese obrovské riziko. Jednak byva tento pracovnik prioritnim teréem piipadného
utocnika a je tu urcité riziko nezakonného (neopravnéného) pouziti zbrané, tedy
vyboceni z okolnosti vylu€ujicich protipravnost jako je nutnd obrana nebo krajni
nouze. Pokud jsou zbrané témito pracovniky noseny, tak podle zadkona o stfelnych
zbrani musi byt na vefejnosti noseny vzdycky skryté (vyjimku tvofi uniformované

bezpecnostni slozky statu).

2. Fyzickd ochrana uniformovana, civilni — volba odévu pracovnikd vychazi
z pozadavku instituci pro které je ochrana vykonavéna. Nékdy je pozadavek na
kompletni uniformu bezpecnostni agentury a jindy je naptiklad vyzadovany civilni

odév nebo spolecenské oblek.

3. Fyzicka ochrana skryta (detektivni) — pracovnik svoji ¢innost provadi skrytym
pozorovanim okoli a od toho se odviji 1 jeho vzhled a obleceni. Zakladni zasadou
je, aby ,,zapadl“ do okoli a svym zevnéjskem nebudil podezfeni nebo na sebe

zbyte¢né neupozorioval.

Obr. 11. Dispecerské pracovisté
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3 REZIMOVA OCHRANA A OCHRANA INFORMACNICH
SYSTEMU

3.1 Rezimova ochrana

Jde o metodu spocivajici v zabezpeceni ochrany majetku, osob a jinych bezpecnostnich
z4jmu zavedenim systému opatieni, obvykle restriktivnich opatfeni, které maji predchazet a
zabranovat nezadoucimu jednani osob. Obvykle ve spolupraci s vedenim zékaznika
(managementem objektu ¢i prostoru) je zaveden systém rtznych opatfeni — rezimovych
opatfeni (napf. opravnénosti vstupu pomoci magnetickych ¢i ¢ipovych karet, barevné
rozliSeni pracovnich odévll pracovnikl riznych provozl, sméru chize, pohybu vozidel,
obéhu dokladl, podpisovych vzorti apod.). V neposledni fad¢ je dalezitym rezimovym
opatienim 1 dopravni znaceni v objektu, které vhodnym znaCenim miize usmérnit napft.
parkovani vozidel mimo dosah skladovych hal a jinych dulezitych mist. [3, str. 114]

Rezimova opatieni délime na vnéj$i a vnitini. Vnéjsi fesi opatieni zavedena mimo samotny
objekt jako jsou podminky vstupli a vjezdi do objektu a ty vnitini naopak feSi rezim

zavedeny v objektech.

Rezimova ochrana nesmi byt provadéna nahodile nebo jest¢ hiife bez stanoveni jejiho
zakladniho konceptu a dalSich podminek, z tohoto diivodu je potteba, aby kazdé organizace
méla zpracovanou dokumentaci k rezimové ochrané. Tato dokumentace obsahuje statut
organizace, ktery definuje organizaci a jeji cile a dale pak organiza¢ni fad, v némz je
stanovena struktura podniku, jednotlivé vazby a zékladni zdsady ochrany podniku. Pfi
sestavovani organizacniho fadu je zapotfebi urcity koncepcni pfistup tak, aby zde byly
zahrnuty postupy jak v béznych, tak 1 mimotadnych udalostech. Musi obsahovat vnitini
smérnice upravujici klicovy rezim, zplsob uchovéavani pisemnosti, evidence majetku,
zpusob ochrany majetku, prostor, mistnosti a jejich kontroly a stfezeni. Soucasti by mély
byt i dokumenty upravujici chovani zaméstnanct, jako jsou uklidové sluzby, ostrahy,
dispecera a pokyny pro zplisob vyrozuméni opravnénych a dalSich osob a taky pro pohyb
0sob v objektu, jak pro zaméstnance, tak i navstévy a servisni techniky v piipadé nutnych

oprav apod.

K provadéni spisové agendy se vypracuje spisovy fad, ktery stanovi zplsob zpracovani

dokumentt, jejich schvalovani a pohyb po organizaci. Soucasti spisového fadu je skartacni
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rad, stanovujici vyfizovani spisové agendy, jeji likvidaci apod. Stejné¢ tak by mél byt
vypracovany provozni fad pro jednotlivd pracovisté, ktery by stanovoval povinnosti,
kompetence a prava pracovnikli na tomto pracovisti a dalsi otazky feSici vlastni provoz

pracoviste jako je jeho fizeni nebo provozni rezim.

3.2 Ochrana informacnich systémi

Ochrana dat v jakékoliv organizaci je neoddélitelna od celkové bezpecnosti informaéniho
systtmu (dale jen IS) a informacénich technologii (dale jen IT) v organizaci. Pojem
bezpecnost IT byva rizné chapan. Obvykle se pod timto terminem rozumi bezpecnost jak
IS, tak informaci v ném uchovanych, pfendSenych a zpracovavanych. Patii sem tedy déle 1
komunikac¢ni bezpecnost, fyzickd a persondlni bezpecnost, ochrana pied pfirodnimi
hrozbami apod. Casto byva tato bezpednost zuzovana pouze na ty &asti IS, které jsou
provozovany s pomoci vypocetni techniky. To je ovSem velmi nebezpecné, nebot na co
nam je skvéle zabezpeCeny vypocetni systém, kdyz u faxu se volné povaluji doslé

zpravy.[4]

Postup feSeni bezpecnosti IS neni mozné koupit hotovy, neni stejny pro dva rizné
informacni systémy, neni stejny pro dvé rizné organizace, navic se jedna o proces, ktery
V podstat¢ neni nikdy ukoncen. Pii provozu takového IS musime stdle bezpecnost
vyhodnocovat, reagovat na zmény v organizaci, na zmény technologii, na bezpecnostni

incidenty. [4]

3.2.1 Technické zabezpeceni dat

Sifrovani — jde o nejlepsi prostiedek vyuzivany k zajisténi bezpe¢nosti dat, ktery prevede
data do nesrozumitelného vyznamu, ¢imZ znemozni naruSiteli jeho preCteni a navic tak
zajisti, aby nedoslo k pozménovani dat. Rozd€lujeme jej na symetrické a asymetrické
Sifrovani. Rozdil je vtom, Ze symetrické funguje na principu jednoho klice, ktery
pozadovand data nebo zpravu zaSifruje i odSifruje, proto se musi pifijemce i odesilatel
pfedem dohodnout na jednom kli¢i. Asymetrické Sifrovani funguji na principu vetejného
klice. Ptijemce 1 odesilatel musi disponovat dvéma kli¢i, vefejnym a soukromym, které se
vzajemné dopliuji. Pti zaSifrovani zpravy se pouzije veiejny kli¢ adresata zpravy, ktery pro

jeji desifrovani a ptecteni musi pouzit sviij soukromy klic.
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Asymetricke Sifrovani

Hol ext o
Zasfrovani autorem
Tajna
198 —— —-
Zpriva
Vefeyny klié
fijemce _—
pr] Nezabezpeteny
— kanal
Holy ext Tajny klit
pfijemce
Tajnd
zptéva d— i —
Desifrovani pfijemcem

Obr. 12. Sifrovani vefejnym kli¢em [4]

HaSovani — vyuziva tzv. hasovaci funkce, ktera ze zpravy odvodi urcity vzorek o pevné a

kratké délce, ktery musi byt nasledné ke zprave priloZen.

Digitalni podpis — ze zpravy je opét nejprve vypocitana hash hodnota, ktera je zasifrovana
soukromym klicem, diky tomu vznikne tzv. digitalni podpis, ktery je pfipojen k odesilané
zpraveé. Adresat si po doruceni zpravy opét vypocitad hash hodnotu ze zpravy a za pomoci
vefejného kli¢e odesilatele desifruje digitalni podpis, coZ je hash hodnota, kterou odesilatel

vypocital pfed ptenosem zpravy. Nasledné piijemce porovna ob¢ hash hodnoty.

3.2.2 Zalohovani dat

Jde 0 zabezpeceni dat pomoci pofizeni jejich kopie na jiny nosi¢ nebo jiné misto,coz je
jeden ze zakladnich bezpecnostnich prvki v kazdé organizaci. Vytvaii se jedna ¢i vice
kopii dat v ¢asovych intervalech, bud’ pravidelné nebo nepravidelné a rozliSuje se provozni
zalohovani a archivace dat. Zalohovani se provadi jako prevence proti mozné poruse nosice

dat nebo jeho zni€eni a Gtoku na n¢j zvenci.

Podle toho, jak casto je potfeba s daty pracovat, se voli rizné strategie a zpisoby
zalohovani, pii zalohovani je nutné zohlednit 1 jiné specifické podminky, podle konkrétni

situace.
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Pti archivaci dat se predpoklada, ze ptijde o dlouhodobé uloZeni dat a z toho divodu se
musi vhodné volit medium pro jejich archivaci, toto medium musi pfedevsim takové
dlouhodobé ulozeni umoziiovat. Je zapotiebi stanovit i misto ulozeni kopii, zajiSténi

pfistupu k nim, pocet provedenych kopii a vhodny zpiisob jejich evidence.

3.2.3 Ochrana proti $kodlivym programim

Pro informacni systémy ptedstavuji Skodlivé programy obrovskou hrozbu, z tohoto ditvodu
je zapotiebi provést riizna opatieni, aby se témto programim zabranilo proniknou do

systému. K tomu se vyuziva nékolik opatteni.

Antivirové programy — provadi kontrolu pocitace, vSech jeho soubori a programii a snazi

se odhalit pfitomnost virt. Tyto antivirové programy uzivaji rizné techniky na jejich
odhaleni, kdy né¢které programy tyto techniky kombinuji. Na pocita¢i je mozné¢ mit
vétSinou nainstalovany jenom jeden antivirovy program. Ve vétSiné piipadli antivirovy
program sam nabidne moznosti, jakym zptisobem virus odstranit.

Firewall — chrani pocita¢ pied utokem ze sité, vytvofi jakousi hraz mezi pocitaCem a
Internetem. Kontroluje a filtruje programy, které se ze sit€ dostdvaji na pocitac, jde

V podstaté o soubor pravidel tvoficich komplexni néstroj bezpecnostni politiky, ktera tidi

pfistupy uZzivatell v siti, odfiltrovavaji nebezpecné sluzby apod.

Aktualizace software — chyby v operacnich systémech a jinych programech umoziuji

zneuziti a ohroZeni pocitace, proto existuji malé¢ programy, kterym se fika zaplaty, co

dokazou tyto chyby odstranit.

Obrana proti spywere — spywere je specialni softwarové vybaveni, které slouzi k odeslani

udajii o uzivateli, jako ochrana se vyuZivaji rizné specialni programy, které je nutné ¢asem

vzdycky aktualizovat.

Chovéni na Internetu — dodrZovani urcitych bezpecnostnich zasad jako je neotvirani piiloh

emailli, nenavstévovani pochybné stranky, nestahovat podezielé soubory, neuvadét verejné

svoje udaje apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 43

4 MOZNOSTI MECHANICKE OCHRANY S VYUZITIM
FORENZNI CHEMIE

Tato ochrana majetku ma druhotny ucinek, coz znamend, Ze nezabrani odcizeni nebo
znic¢eni predmétu, ale jejim hlavnim ucelem je odhalit osobu pachatele, poptipadé rozkryt
metody, které pachatel pouziva pii pachani svoji trestné ¢innosti a v tom nejlepSim piipadé

aby takového potencionalniho pachatele odradila od samotného provedeni jeho ¢inu.

Dalsi vyznam chemické ochrany spociva, ze jejim dal§im ucelem je usnadnit policii patrani
po odcizeném majetku a po osobé pachatele. Jde predevsim o to, aby bylo mozné odcizeny

majetek identifikovat a spojit ho s osobou pachatele.

Jiz v minulosti méli 1idé tendence si svlij majetek chranit a proto si jej zacal oznacovat a to
z prostého duvodu, aby si jej n&jakym zplsobem odlisil a byli schopni si ho rozpoznat
Vv piipadé jeho odcizeni nebo ztraty, zkratka aby si sviij majetek poznali naptiklad ukryty
mezi majetkem jiného Cloveka. Diive Slo tfeba o oznacovani dobytka, kterému se do kize
vypalovala znacka. Tento zvyk pretrvavd dodnes, déti si ve Skole podepisuji svoje sesity,

svoje znaceni maji domy (Cisla popisnd) i motorova vozidla (registra¢ni znacky, VIN).

| v souCasné dobé se znaceni majetku vyuziva prevazné k jeho ochran€, mize jit o znaceni
pomoci chemickych nebo ¢arovych kodi nebo nejriznéjsich elektrickych ¢i magnetickych
¢ipi. Kromé téchto na prvni pohled viditelnych druhii znaceni se vyuziva i1 tzv.

neviditelného znaceni majetku.

4.1 Chemicka ochrana predméti a dokumentu

Jedna se o jeden z prvkld mechanickych zdbrannych systému a jak jsem uvedl na zacatku
ma druhotny ucinek, kdy napomahd az odhaleni pachatele, nikoliv zabranit samotnému
odcizeni pfedmétu. Tyto chemické nastrahy, po jejich naneseni na chrdnény pfedmét, jsou
neviditelné lidskému oku ve spektru denniho svétla a jejich zviditelnéni je mozné az za

vyuziti specidlnich svételnych podminek.

V jednoduchosti princip neviditelného znaceni majetku je zalozeny na reakci mezi
sloZzkami potu (pot je z 98 procent voda se slouc¢eninami aminokyselin, soli, tuky a dal§imi
latkami) a danym prostfedkem na zviditelnéni, kdy vysledkem této reakce je barevny

produkt.
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Z tohoto diivodu se vyrabéji UV svétla a svitilny, které maji za tikol, pfi forenznim znaceni
majetku, po nasviceni pachatele, jeho odhaleni. V bezpeénostnim prumyslu je takové UV
(ultrafialové) zafeni vyuzivano k vyvolani luminiscence, to je zjednoduSen¢ samovolné
zateni vétSinou pevnych nebo kapalnych latek. Toto zafeni vznikd jako piebytek zateni
télesa nad urovni jeho tepelného zaieni v dané spektralni oblasti pii dané teploté. Tyto

latky, u kterych luminiscence nastava se nazyvaji luminofory.

Podle zpiusobu a podminek pouziti vyuZivame v praxi rizné chemické nastrahové
prostiedky: prasky, pasty, laky, barvy, inkousty, roztoky, lepidla, kapaliny, vosky a fixy.
Prasky

Jsou vyuzity ke znaceni velkych ploch (napt. podlahy), dieva, textilii, papiru atd. Jejich
vyuziti spo¢ivd v moznosti vysledovat stopy, které pachatel zanechal na misté ¢inu a stejné
tak odhalit neopravnénou manipulaci se stiezenymi nebo chranénymi predméty. U této
ochrany se vyuziva konkrétni druh luminoforu, ktery je pfimichany do praskové hmoty a
pachatel tak hned nevidi, Ze mé& poskvrnénou pokozku nebo odév. Zpravidla byvaji

cervené, hnédé nebo zluté (vyuziva se az pét barev luminiscence) a podle chemické povahy

a druhu jejich pouziti je Ize délit na:
- pfimo barvici: zanechdvaji velmi ndpadné skvrny ve vyrazné barvé
- postupné¢ zabarvujici: pachatel nevidi hned, Ze doSlo ke

kontaminaci s touto latkou, ale az po ur¢ité dob¢ kolem 10 az 120

minut,

- Sneviditelnymi stopami: jsou viditelné az po reakci s latkou

urc¢enou k jejich zviditelnéni (tzv. reaktant),

- detekovatelné¢ v UV svétle: jsou viditelné pouze s vyuZitim
specidlniho zafizeni na produkci UV zafeni, vyuziva se UV

spektrum od 254 do 366 nm).
Pasty

Slouzi k oznacovéani kovovych predmétli, lakovanych ploch, umélych hmot, soucastek
zafizeni a pfedmétt. Jde vlastné o urCitou obdobu praskl, nebot’ i zde je ochrannym

prosttedkem piisluSny luminofor, ktery je v nosné¢ hmot¢ pasty.
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Laky

Jedna se o transparentni laky a slouzi k oznaovani lesklych nebo lakovanych predméta.
S jejich pomoci Ize vysledovat pohyb pfedmétu popiipadé poskozeni jeho povrchu. V praxi

se pouzivaji dva druhy laki:
- reagujici na UV svétlo — dojde ke zviditelnéni,

- specialni laky na mince (bud’ pro mince ze zlutého kovu nebo

bilého kovu).
Barvy a inkousty

Vyuzivaji se na oznacovani dilezitych listin proti jejich pozménéni nebo padélani a ke
znaceni textilii. Jde o chemické latky, které fluoreskuji po ozafeni nebo po pouziti

luminiscenéni latky. Podle zptisobu detekovatelnosti rozliSujeme tedy barvy a inkousty na:
- detekovatelné pii s vyuzitim UV zafeni,

- detekovatelné za pouziti vyvolavaci latky (chemické selektivni

vyvolavani).

Existuji i1 takové barvy a inkousty, které musi byt vyvolany specidlné a to za pouZiti
specialni vyvojky, takové jiz nelze detekovat pouze za uziti UV svétla. Mize se vyuzit
riznych kombinaci zajisténi, kdy je mozné pouzit dva aZ tfi stupné€ zajisténi. Barva se tak
muze detekovat v UV svétle v urcité barvé luminiscence a po takovém vyvolani dojde ke
zméné luminiscence na jinou barvu a aZ nasledné po dalSim vyvolani dojde ke zviditelnéni

razitka v jiné barvé.
Roztoky

Jde o smési tekutiny a luminoforu. Tyto roztoky jsou ve viditelném spektru svétla
kK nepoznani a jsou zviditelnéna az po ozateni UV svétlem. Jsou to roztoky na bazi vody a
jsou nanaSeny na jakykoliv povrch a to pouze v malém mnozstvi tak, aby vytvofily

neviditelnou a slabou vrstvu (film). Nanasi se StéteCkem nebo sprejem.
Lepidla

Jsou vyuzivany na zajisténi lepenych spoji (naptiklad obalek). Detekce téchto lepidel je

mozna opét za pouziti UV svétla nebo pomoci specialnich vyvojek.
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Kapaliny

Vyuzivaji se tak, ze chranény pfedmét obklopuje samotna kapalina, respektive se jedna o
kapalinu, u které se sleduje jeji kradez (rum, alkohol), zneuzivani nebo manipulace. Jde o
to, ze do kapaliny se vpusti zdravotné nezdvadné a neSkodna latka, kterou lze otestovat UV
zaifenim nebo pomoci testovaciho prouzku, ktery se vnoii do kapaliny a po jeho vytazeni

vyzatuje specialni velmi vyraznou luminiscenci.
Vosky

Svoje vyuziti nasly ve specialnich ptipadech k oznaceni impregnovanych keramickych
predmétu a tkanin.

Fixy

Byvaji detekovatelné piimo UV zafenim nebo za pouziti vyvojKy a v piipadé ozateni muze
dojit ke zmén¢ barvy fixu. Jsou vyuzivany k oznaceni piredmétli nejriznorodéjsiho
charakteru, kdyz je pfedmét vyménovan (bankovky) nebo cestuje. PouZzivaji se ve dvojim

provedeni:
- naporézni predméty (papir, dievo atd.),

- na predméty s hladkym povrchem (kovy, plasty atd.).

4.2 Specialni chemicky - fyzikalni ochrana predméta a dokumenti

Prostfedky specialni chemicky - fyzikalni ochrany pfedmétd a dokumentt patii mezi
mechanické zdbranné systémy predmeétové ochrany. Tyto prostfedky jsou specifické v tom,
ze kromé mechanickych prvki vyuzivaji jesté prvky fyzikalni a chemické. Mezi tyto
prosttedky patti: plomby, peceté, horka razba folii, reliéfni razba fo6lii, vodoznak, sucha

pecet’, hologram, kolek.
Plomby

Plomby se pfipeviiuji pomoci dratku, lanka nebo plombovaci tkanici a zajiStuji se jimi
pfepravované naklady a predméty. Pii plombovani se stlaci plombovaci télisko na urcité
misto ve vyzadovaném tvaru anebo se na povrch téliska vytla¢i znak popiipadé kod.
K tomuto se vyuzivaji plombovaci klesté¢ nebo laserové technologie. Vyuzivaji se plomby

z plastu nebo kovu (olovéné, hlinikové nebo jiné mékci kovy).
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Obr. 13. Zatahovaci plomba [24]

Peceté

Je to obrazovy reliéf (doplnény pismeny nebo Cisly), kterym se zabezpecuji kontejnery,
vypocetni technika nebo dokumenty. Pecet’ je jakousi garanci pravosti a originality
predméti, které oznacuje. Obrazec se do peceté nanasi chemickym leptanim. Jako pecetici
hmota jsou vyuzivany plasteliny (vlazna hmota vyuzivana na trezory nebo skiin¢) a pecetni

vosk (tavitelna hmota vétSinou vyuZzivana na listiny).
Hologram

Hologram se vytvoii tak, Ze se pomoci laserového zdroje svétla vyrobi prostorovy
(trojrozmérny) obraz, ktery se zaznamena na dvojrozmérny nosic. Vyhodou je, ze takovy
hologram nelze napodobit nebo zménit, protoze se zmeénou thlu dopadu svétla méni svoji
barvu, ktera byva vétSinou stiibrna. Hologram se nanasi pomoci samolepky, folie nebo

navarovanim.

Obr. 14. Holograficka plomba [23]
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Horka razba folii

Jedna se o tiskatskou metodu, kde princip razby je plosny a barevny. Obdobna je reliéfni
razba f0lii, coz je prakticky totéz jako razba suchou peceti, jenomze vysledek je plasticky a

vystupuje z povrchu papiru. [1]
Vodoznak

Pouzivd se jako ochrana proti padélani a pozménovani bankovek, dokladi a cennych
papirQi a princip spociva v tom, Ze se do samotného papiru, uz pii jeho vyrobég, vlozi

prahledny svétlejsi obrazec, ktery je viditelny proti svétlu.
Sucha pecet’

Provadi se jiz do zhotovenych dokumentti, kdy se pomoci specidlniho reliéfniho razitka

vytvoii pecet’ s plastickym relié¢fem.
Kolek

Je to v podstaté kolkova znamky, na které jsou ornamentdlni linie vytlacené do hloubky.
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5 VYUZITI FORENZNiIi CHEMIE V KRIMINALISTICE

Stejn¢ jako kriminalistika, tak i chemie jsou samostatné védni discipliny. Ale soucasti
Kriminalistiky se staly nejriznéjsi forenzni védy, nebot’ praktické vySetiovani s dokazovani
trestnych ¢inl si to vyzadovalo. Pfi dokazovani trestného Cinu byva spravidla pouzito i
nékolik forenznich véd najednou, napi. balistika s metalografii nebo genetika s biologii, je
to proto, ze proces dokazovani trestné Cinnosti je velice slozity. V kriminalistice je
zapotiebi zkoumat veskeré souvislosti a zékonitosti ve vztahu ke konkrétnimu trestnému
¢inu, proto se na procesu dokazovani, kromé samotnych kriminalistd, podileji i rizni znalci

a odbornici z jinych védnich disciplin.

5.1 Kriminalisticka chemie

V kriminalistice se chemie nejcastéji vyuziva pii zajiSt'ovani stop a jejich nasledné analyze
(forenzni analyza), respektive k provadéni chemickych expertiz, které mnohdy slouzi jako
dikazni prostfedek pti soudnim fizeni. Do skupiny kriminalistické chemie mizeme zatadit

krom¢& forenzni chemie i toxikologii, kriminalistickou primyslovou chemii a obdobné

discipliny. Chemické expertizy se vyuZivaji za ucelem:
- ovéfeni vSech stop a predméti, které byly zajiStény na misté Cinu,
- stanoveni toxikologickych vlastnosti rtiznych latek,

- 7zjiSténi chemického sloZeni a fyzikalnich vlastnosti neznamych

latek,
- provedeni analyzy mozného vyskytu, pouzitelnosti a dostupnosti
riznych materialu,

- ovéteni chemického sloZeni u latek, které jsou znamé a stanoveni

jejich hmotnostniho zastoupeni v jednotlivych Castech.

5.2 Chemické expertizy vyuzivané v kriminalistice

Nejznaméjsi metodou, vyuzivanou v kriminalistice je bezpochyby daktyloskopie, ktera
zkouma papilarni linie za G¢elem identifikace osob. Ke zviditelnéni téchto linii jsou
vyuzivany latky, které jsou vétSinou na bazi chemické, jako je kyanoakrylat na materialy

Z plastu a kovu nebo pary jodu na detekci otiskii na papife. Znama je i1 balistika, ktera
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zkouma zbran¢ a stieliva nebo biologie, ktera se vyuziva k detekci pfitomnosti krevnich

stop na misté ¢inu. Ale samotné kriminalisticko-chemické expertiza zkouma hlavné:

- omamné a psychotropni latky, véetné prostredki ze kterych se

vyrabi a vyrobky farmaceutického primyslu,
- organické slozky vybu$nin a povybuchovych zplodin,
- pohonné hmoty, maziva a natérové latky,
- drogistické zbozi, fedidla a jiné latky chemického primyslu,
- toxické latky obsazené ve vodé, potravinach a napojich,
- kvalitu a druh lihovin (v pfipadech nezdkonné vyroby lihu),

- toxické latky v pfipravcich, které jsou pouzivané v primyslu a

zemédélstvi,
- hoftlaviny, drazdivé a slzotvorné latky,
- neznamé latky a materidly organického ptivodu,

- stop nastraznych materiali.
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II. PRAKTICKA CAST
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6 ANALYZA LEGISLATIVY VE VZTAHU K OCHRANE MAJETKU

V piedchozich kapitolach jsem uvedl jednotlivé prostiedky slouzici k ochrané majetku,
kromé téchto ochrannych prostiedkt jsou je$té dalsi prostiedky a tim mam na mysli
prosttedky pravni. Podle mé se jedna viibec o nejzapadnéjsi prostiedky k ochran¢ majetku.
Jsou to zjednodusSené feSeno mechanizmy, které ochranu majetku s vyuzitim nejriznéjsich
technickych, fyzickych nebo jinych prvki ochrany, viibec dovoluji. S velkou nadsazkou lze
fict, Ze bez téchto zakonnych ustanoveni by nemohly prostfedky k ochrané¢ uvedené

v piedchozich kapitolach ani vzniknout, respektive by se nemohly pouzivat.

Zakladnim pravnim kodexem je v tomto sméru obCansky zédkonik (zdkon ¢. 40/1964 Sb.),
Vjehoz ramci je ochrana vlastnického prava feSena. Ochrana vlastnického prava je
nejstarSim a nejzakladnéj$im institutem soukromého préva o jeho dulezitosti vypovida i to,
ze dokonce i v Listiné zakladnich prav a svobod (zékon ¢. 2/1993 Sb.), v ¢lanku 11, je

uvedeno, ze kazdy ma pravo vlastnit majetek a ma pravo taky na jeho ochranu.

Ochrana vlastnického prava je v obcanském zakoniku (dale jen OZ) piedstavovana
predevs§im vlastnickymi Zzalobami, které je mozné podat vici jakékoliv osobé€. S ohledem
pravni institut svépomoci (§ 6 OZ), coz je ochranny prostfedek subjektivnich prav

vlastnika. Coz je viibec nejstarsi institut ochrany majetku 1 z historického hlediska.

Pojem vlastnictvi neni pfimo definovany ani v zdkoné, obcansky zakonik jej vlastné
vymezuje taxativnim vyctem opravnéni, které vlastnik k véci ma. Jednd se konkrétné o §
123, ktery doslova uvadi, ze vlastnik je v mezich zdkona opravnén predmét svého
vlastnictvi drzet, uzivat, pozivat jeho plody a uzitky a nakladat s nim. Pokud by vSak

vlastnik o n€které ze svych prav piisel, tak to jest¢ neznamena, Ze zaniklo jeho vlastnictvi.

Podle obcanského zakoniku rozliSujeme tfi zakladni prostiedky ochrany vlastnického

prava:
- ochrana poskytovana orgdnem statni zpravy: § 5 OZ
- soudni ochrana: § 4, § 126 OZ

- ochrana svépomoci: § 6 OZ
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6.1 Ochrana poskytovana organem statni spravy

Tento druh ochrany je upraven v § 5 OZ a jde o ochranu docasnou, kterd neochrainuje
zdjem chranény zakonem uplné€. Je to urCitd reakce organii statni zpravy, nikoliv vSak
soudl, na néjaky vznikly nezadouci stav. Tento nezadouci stav je vyfeSen rozhodnutim
téchto organti, které ma minimalné zabranit dalSimu pokraovani prohlubovéni tohoto

negativniho, nezadouciho stavu nebo jej alespon docasné vyiesit.

Na tyto spravni orgény, kdy se jednd vétSinou o obecni (méstské) urady, se mlize vlastnik
véci obratit vzdy, kdyz se domniva, ze bylo neopravnéné zasdhnuto do jeho vlastnickych
prav. Tyto ufady nésledné vydaji néjaké predbézné opatfeni nebo navrati vSe ve stav
predchozi. Jedna se vSak pouze o ochranu, ktera je poskytovana jen jako predbéznd, nebot
o0 faktickém stavu véci musi nakonec rozhodnout az soud (toto neplati v ptipadech, kdy
neni nutné provadét néjaké slozitéjsi dokazovani nebo fesit jiné sporné otazky, v takovych

ptipadech vétsinou postaci rozhodnuti spravniho organu).

V podstaté to znamend, Ze pokud ve véci rozhodl spravni organ, tak vlastnik nepozbyl
prava na ochranu vlastnického prava poskytovanou soudem, ale mlize ji v ptipad€ potieby

vyuzit, jako nasledujici prostfedek ochrany.

6.2 Soudni ochrana

Ramec soudni ochrany upravuje OZ v ustanoveni § 4. V tomto ptipad¢ jde uzZ o realizaci
ochrany vlastnické prava prostfednictvim Zalob. Existuji dva typy Zalob, které ptislusi
vlastnikovi véci a tyto Zaloby jsou namifeny proti tomu, kdo neopravnéné zasahuje do
vyluénych vlastnikovych prav k dané véci. Kromé téchto zalob obsahuje OZ jesté zalobu
na urceni vlastnického prava, kdy v takovém soudnim fizeni nese diikazni bfemeno sam
vlastnik véci. A mezi dal§i mozné Zaloby na ochranu vlastnického préva lze tadit i zalobu

na nahradu Skody a zalobu z bezdiivodného obohaceni.

6.2.1 Zaloba na vydani véci

Touto zalobou se vlastnik véci domahd, aby mu byla vyddna jeho movita nebo nemovita
véc (veéc jako pojem je v OZ definovana v § 118), kterd mu je neopravnéné zadrzovana.
Zaloba na vydani véci musi smefovat proti osobé, kterd ma bez pravnich divodi tuto véc u

sebe a jak jsem jiz uvedl, dikazni bfemeno nese legitimni vlastnik véci, ktery musi
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prokazat své vlastnické pravo a k tomu musi prokazat i neopravnénost drzeni véci druhou
osobou. Protoze predmétem zaloby je véc, tak tato musi byt pfesné identifikovana a

popsana.

Neopravnény drzitel ma pak nasledné povinnost vratit, kromé véci samotné, i plody a
uzitky z této véci, které vznikly v dobé, kdy tuto véc drzel neopravnéné a stejné tak se
s véci vraci i to o co danou véc zhodnotil. Naopak neopravnény drzitel ma pravo domahat

se nakladu, které mu pfi sprave véci vznikly nebo které vynalozil na jeji potizeni.

6.2.2 Zaloba zapuréi

Zde se jiz nejednd o Zalobu proti neopravnénému drzeni véci za Gcelem jejiho vydani, ale
jde o zalobu namifenou proti té osobé&, kterd neopravnéné zasahuje do vlastnickych prav
zakonného vlastnika. Vlastnik se touto zalobou domaha zakazani urcitého chovani, které

spociva pravé v neopravnéném zasahovani do jeho vlastnickych prav.

V zalobé musi byt pfesné definované zasahy, kterych se ma takovy rusitel zdrzet, ale kromé
toho, Ze je zalovano to, aby se takového jednani osoba zdrzela, mlize byt spolu s tim
Zalovano, aby osoba odstranila vznikly zavadny stav, tedy nevratila stav plivodni a to

vSechno na svoje naklady. V praxi byvaji nejcastéjsi zapirci zaloby v ramci § 127 odst. 1

0Z, tedy tzv. sousedské Zaloby.

Pokud dojde k piipadu, ze soud ur¢i rozhodnutim ve prospéch Zalobce, v piipadé zapurci
zaloby, a zalovany i nadale neplni povinnost, kterd mu z tohoto rozhodnuti plyne, coz
znamend, ze dal pokracuje v jednani, které mu bylo zakdzano, tak je mozné navrhnout
vykon tohoto rozhodnuti exekuci. Zpravidla to znamena ukladani pokut, které mizou byt

uloZeny 1 opakovang¢.

6.3 Ochrana svépomoci

Je to jeden z nejstarSich zpusobl ochrany vlastnického prava. Jiz v pravéku si lidé své
vlastnické pravo hdjili svépomocnymi prostfedky. Samoziejmé tyto se v prub&hu déjin
velice ménily v zavislosti na zménach ve spole¢nosti. Vlastnické pravo jako takové je
pravo piirozené, to znamena, Ze existuje a plati 1 bez vile vyplyvajici ze zakont, protoze

jde o urcity projev piirozenosti ¢lovéka zaloZeny na jeho rozumu. Prostiedky svépomocné
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tedy existovaly mnohem dfiv, nez se objevily pravni prostiedky na ochranu vlastnického

prava.

Jiz pted miliony lety si lidé na pocatku svého vyvoje v pravéku chranili své vlastnické
pravo. Zpocatku fyzickou silou a pozitim jednoduchych ndstroji a az v pribéhu vyvoje
lidstva doslo k nahrazeni silového vyméhani tohoto prava k vymahani pravnimi prostredky.
Prvni ndznaky normativnich systému jsou patrné v dobé, kdy se lidé zacali sdruzovat do
kmenii, coz vedlo k vytvoreni jakychsi prvnich donucovacich prostredkii aparatu vladnouci
tiidy.

Samoziejme prvni se jednalo jenom o pravni obyceje, tedy urcita pravni pravidla a k jejich
prvotnim kodifikacim vedl az rozvoj pisma. Na vyvoj evropského prava, respektive na
vyvoj kontinentalnich pravnich systémi mélo nejvetsi vliv pravo fimské. Zde taky najdeme
prvni pisemné zminky o institutu svépomoci, ktera se az tak pfili§ neliSila od dnesni
podoby tohoto institutu. Taky v dob¢ stfedovéku je patrny odkaz prava timského, kdy

vznikajici pravni kodexy se nesly prevazné v jeho duchu.

K vyraznym zménam doslo az poc¢atkem 19 stoleti, tedy v dobé&, kdy dochazi ke kodifikaci
obcanského prava v jednotlivych pravnich fadech. Samotny pojem svépomoci by se dal
vylozit tak, ze ten kdo je v pravu si vlastnimi prostiedky a moZnostmi (zakonnymi)
vynucuje realizaci tohoto prava. Nelze je vSak zaménovat za jazykové podobny pojem a to
je svémoc, ktery taky pronikl do Ceské pravni védy. Svémoc je proti svépomoci, takové
jednani, kdy si ¢lovék nedovolen€ uzurpuje pravo nebo véc, a¢ na ni nema zadny narok, je

to pouze projev svévole a pravem neni aprobovana.

Svépomoc je ve své podstaté 1 jakasi vyjimka ze zdkladniho principu soukromého prava,
tim myslim princip rovnosti. Tento princip je zalozen na tom, Ze nikdo nesmi vici
druhému vykonavat jakoukoli moc nebo si vynucovat plnéni néjaké povinnosti bez
soucinnosti se statni moci. Svépomoc je tak pradvnim institutem, ktery chrani prava

vlastnika v ptipadech, kdy ochrana jeho prav ze strany vetejné moci ptichazi pozde.

V § 6 OZ je doslova uvedeno, Zze pokud hrozi neopravnény zasah do prava bezprostfedn¢,
muzZe ten, kdo je takto ohrozen, pfimeéfenym zplsobem zasah sam odvratit. V tomto znéni
jsou vymezeny podminky, za kterych je svépomoc legdlni a témi jsou, ze se jednd o
neopravnény a bezprostiedni zasah a pozadavek na pfimétenost prostiedkli uzitych pfi

odvraceni zasahu.
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6.3.1 Ochrana svépomoci podle nového ob¢anského zakoniku

Od 1.1.2014 nabude ucinnosti novy obcansky zdkonik (zakon ¢. 89/2012 Sb.). Ochrana
vlastnického prava je zakotvena v ustanovenich § 1040 az § 1044. Svépomoc je v novém
OZ rozdélena do dvou skutkovych podstat a to v §14 odst. 1 (,,Kazdy miize primérenym
zpusobem pomoci K svému pravu sam, je-li jeho pravo ohrozeno a je-li zirejmé, ze by zdasah
verejné moci prisel pozde. ) a dale v § 14 odst. 2 (,,Hrozi-li neopravnény zasah do prava
bezprostredne, muze jej kazdy, kdo je takto ohrozZen, odvratit usilim a prostredky, které se
osobé v jeho postaveni musi jevit vzhledem k okolnostem jako primerené. Sméruje-li vsak
svépomoc jen k zajisteni prava, které by bylo jinak zmareno, musi se ten, kdo k ni prikrocil,

obrdtit bez zbytecného odkladu na organ verejné moci. *).

V prvnim odstavcei je patrné kriterium zohlednujici v€asnost ochrany ze strany vefejné
moci, coz mize zpocCatku v praxi vést k nejasnému vykladu tohoto opravnéni. V druhém
odstavci je jiz zohlednéno vniméni vzniklé situace z pohledu toho, kdo je takto ohrozen,

coz muze byt vnimano jako zajisténi subjektivniho prava.
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7 VYUZIVANE CHEMICKE SLOUCENINY

V boji s trestnou ¢innosti je vyuzivano mnoho prostiedkt, protoze zplsobi pachani této
trestné Cinnosti je cela fada. Mnoho trestné Cinnosti je latentni podoby a jeji odhaleni si
vyzaduje delsi ¢asovy usek a mnoho vynalozenych nakladd. Jednou z efektivnich moznosti
jak bojovat s trestnou ¢innosti je vyuziti chemickych latek. Tyto latky se jiz mnohokrat
osveédcily u majetkové trestné ¢innosti, ale své vyuziti nasly i jako prostfedky vyuzivané ve
form¢ neletalnich zbrani jako prostiedky individualni ochrany. Diky svoji rozmanitosti a
rozmanitosti zpusobu jejich pouziti jsou chemické latky nezastupitelnym prostfedkem

vyuzivanym k ochran¢ majetku.

Tyto chemické latky l1ze rozdélit do dvou skupin, podle zpisobu jejich pouziti. Prvni
skupinou jsou latky, které slouzi pfimo k ochrané hmotnych statki, tedy majetku. Druhou
skupinou jsou latky, které jsou vyuzivané pii nepfimé ochrané majetku, tedy takové, které
maji pachatele néjakym zptisobem odradit pfimo jeho paralyzaci nebo jinym znemoznénim

jeho imysl dokoncit

7.1 Chemické latky primo urcené k ochrané majetku

Je to skupina chemickych latek, které umoziiuji oznaceni majetku, ¢imz je mozné pozdéji
tento majetek pifimo individualizovat a urcit, tedy spojit jej s konkrétni udalosti, mistem
nebo pachatelem. Tyto latky ndm umozni vysledovat zplisob pachani trestné ¢innosti, coz
je zésadni vyhoda pii stanovovani konkrétnich opatfeni a jejich néasledné realizaci. Kromé
toho, Ze tyto latky mohou byt vyuZity pii vySetiovani trestné ¢innosti, mohou taky poslouzit
jako diivod pro realizaci n€kterych procesnich ukonii popiipadé€ poslouzit pfimo jako jeden
z dukaznich prosttedkii pfimo pted soudem. Jsou i situace, kdy povaha véci nebo prostiedi
neumoziuje pouziti jinych technickych prostfedkli nebo opatfeni a vyuziti téchto
chemickych latek je jedinym moZnym feSenim. Jejich nanaSeni je vétSinou snadnou

zalezitosti, kdy se nanasi rozpraSenim na pfedmét nebo natfenim pomoci Stétce.

Mezi hlavni vyhody téchto prostfedkt je, ze dokazou piimo odhalit pachatele u majetkoveé
trestné Cinnosti a urcit konkrétni pfedmét kraddeze a zplsob, jakym byl trestny c¢in
proveden, zjistit padélani nebo zaménu dokumentli, financnich prostiedkii a dokladu, ale

nékteré pachové latky mohou dokonce i zefektivnit vyuziti sluzebniho psa.
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Tyto chemické slouceniny se lisi od bézné se vyskytujicich latek a jsou urcité specifické
pozadavky na jejich vlastnosti. Je pozadavek na stalost téchto latek, jejich zdravotni
nezavadnost a nesmi byt ani jinak Skodlivé na okoli. DalSim hlediskem je potieba jejich
zjistitelnosti a detekovatelnosti a taky snadny a nenaro¢ny zpusob jejich nanaSeni na
chranéné predméty nebo prostory. Jejich praktické pouziti navic vyzaduje, aby tyto latky
svym slozenim byly specifické tak, aby bylo mozné urcit, z které vyroby pochazeji. To
proto, aby v piipadé oznaceni pfedmétu t€mito latkami bylo dohledatelné jakou latkou byly
oznaceny, coz ve skuteCnosti umozni predmét spojit s konkrétnim mistem (naptiklad
mistem ¢inu) a ¢asem. A taky se mlze stat, byt je to mald pravdépodobnost, Ze predmét
bude omylem oznaceny dvéma latkami, kdy mize jit i o takzvany druhotny pfenos, coz
znamena, ze takovy predmét se nedopatfenim dostal do kontaktu sjinak oznafenym

predmétem. Takové chemické slouc¢eniny miizeme rozdélit do nékolika skupin:

acidobazické indikatory,
- pigmenty (barviva),

- fotoluminiscencni latky,
- radioaktivni latky,

- reagenty,

- pachové latky.

7.1.1 Acidobazické indikatory

Tyto latky se vyuzivaji v analytické chemii a jejich vlastnosti je, Ze jsou za urcitych
podminek bezbarvé a po dosaZeni urcitého stupné kyselosti nebo alkali¢nosti se velmi
intenzivné zabarvi. Coz znamena, ze v ptipadé¢ potieby je mozné, po jejich naneseni, tyto
latky zviditelnit. V praxi jsou vyuzivany ke znaceni latek v kapalném stavu. Mezi tyto latky

patii naptiklad:

Dinitrofenol: je to prasek, ktery ma svétlezlutou barvu a zejména v alkalickém prostiedi se

vybarvi do velmi intenzivni zluté.

Fenolftalein: prasek nazloutlé barvy, ktery se velmi dobte rozpousti v alkoholu a ¢aste¢né

rozpustny ve vode. V alkalickém prostiedi se zabarvi do velmi intenzivni fialové barvy.
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Tymolftalein: opét prasek, ktery ma nazloutlou barvu a dobie se rozpousti ve vod¢ a tucich.

V alkalickém prostiedi se zabarvi do velmi intenzivni modré barvy.

7.1.2 Pigmenty (barviva)

Jsou to amorfni latky, které ulpivaji na pfedmétech a jsou hojné vyuzivany v primyslové
vyrobé. Tyto prostfedky jsou velmi obtizn¢ smyvatelné, protoze ulpivaji po naneseni az do
mikrostruktury materialu a dokonce z nékterych materialt je prakticky nelze odstranit
vibec, ¢imz tento material absolutné znehodnoti. Tyto latky jsou viditelné pouhym okem,
k jejich zviditelnéni neni potieba dal§ich ¢inidel ani jinych prosttedki. Coz ovsem
znamena, ze je jiz na prvni pohled vidét, ze pfedmét je timto prostiedkem oznaceny. Mezi

takové latky patii naptiklad:

Fuchsin: prasek, ktery ma hnédozelenou barvu a je rozpustitelny ve vodé. Po jeho
rozpusténi vznikne roztok, ktery je v prochazejicim svétle cervené barvy a v dopadajicim
svétle ma zelenomodrou barvu.

Eosin: prasek, ktery ma cCervenohnédou barvu a je rozpustitelny ve vodé. Po jeho

rozpus$téni vznikne roztok s intenzivni ¢ervenou barvou s luminiscenci v UV svétle.

Metylviolet’: prasek, ktery ma modrocervenou barvu a je rozpustitelny ve vodé, kde vytvofi

fialové zabarveni vody.

Bronfenolovd modi: prasek, ktery ma modrocervenou barvu a je rozpustitelny ve vode,

tucich a lihu, kdy po jeho rozpusténi se ve vod¢€ vytvoii modré zabarveni.

7.1.3 Fotoluminiscen¢ni latky

Jde o specialni chemickou latku, kterd je v béZném prostiedi a za béZznych podminek okem
neviditelna. CoZ umozni oznaceni pfedmétu aniZ by to bylo na prvni pohled viditelné. Tyto
latky maji fotoluminiscenéni vlastnosti a v ultrafialovém svétle vykazuji barevné zareni.
Byvaji vraznych formach praska, vazelin nebo inkoustli. Mezi takové latky patii

napiiklad:

Rivanol: je to latka velmi dobfe rozpustna ve vodé a jedna se v podstaté o desinfekéni

latku. Tato latka po rozpusténi vyzatuje luminiscenci velmi intenzivni zlutozelené barvy.

Oxin: je to prasek, ktery ma svétle zlutou barvu a v ultrafialovém svétle zafi v intenzivni

zlutozelené barvé.
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Tetracyklin: je to prasek, ktery ma zlutozelenou barvu a v ultrafialovém svétle se zabarvi

cervene.

Trifenylpyrazolin: tato latka se velmi dobie rozpousti v alkoholu. Barva luminiscence je

intenzivni svétle modra.

7.1.4 Radioaktivni latky

Tyto latky maji obrovskou vyhodu, Ze pomoci radioizotopli 1ze oznacit prakticky jakékoliv
pfedméty a u takto oznacenych pfedmétl neni takové znaceni vidét, protoze lidské smysly
jej nezaregistruji. Navic se takto oznacené predméty daji registrovat specialnimi ptistroji i
na velkou vzdalenost, protoze radioaktivni zafeni pronikne i pies materidly. Pfedméty se
tak po oznaceni stavaji nezaménitelnymi. Vybér druhu takové latky je zavisly na zpisobu,
mista a doby jeho pouZiti. U jejich pouzivani je kladen obrovsky diiraz na zasady radiacni
bezpecnosti, ekologickych zasad a hygienickych norem. Tyto podminky je v praxi velmi
obtizné splnit, a proto se v dneSni dobé tyto latky nepouzivaji ke znaceni majetku, byt’ by
byly velmi efektivni a ucinné. Navic ani z legislativniho hlediska dnes neni mozné tyto
latky, z divodu radiacni ochrany, pouZivat v praxi, coZ znich prozatim c¢ini pouze

teoretickou zalezitost.

7.1.5 Reagenty

Jsou to latky, které samy o sob¢€ jsou bezbarvé nebo jen velmi jemné zabarvené. Tyto latky
reaguji s nékterou ze slozek lidského potu, ¢imz dojde K velmi intenzivnimu zabarveni
téchto latek. K této reakci dochazi aZz po né€kolika minutach po jejich naneseni a takto

vzniklé zabarveni je velmi obtizné odstranit. Mezi takové latky patii naptiklad:

Dusicnan stiibrny: jsou to bezbarvé krystalky, které reaguji s chloridovymi ionty v lidském
potu, ¢imZ dojde ke vzniku chloridu stfibrného. Tento chlorid stfibrny uvoliiuje na svétle
sttibro v ¢erné zbarvené amorfni podobé€, proto je nutné dusi¢nan stfibrny chranit pied

svétlem, jinak dochazi k jeho ¢ernani. V praxi se vSak z hygienickych diivodii nevyuziva.

Ninhydrit: reaguje s aminokyselinami, které jsou obsazeny v lidském potu a dobie se
rozpous$ti v acetonu. Je to prasek svétlezluté barvy, ktery po reakci s potem zabarvi do
intenzivni Cervené az fialové barvy. Pro ¢loveka je lehce toxicky, takze v praxi se vyuziva

napiiklad v kriminalistice za G¢elem vyvolani latentnich stop na papite.
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7.1.6 Pachové latky

Jsou to chemické slouceniny a smési, které uméle vyvolavaji velmi vyrazny zapach. Jejich
pouziti je pfevazné ve spojeni se sluzebnim psem, ktery takto oznacenou osobu vyhleda a
uréi. Tyto latky jsou velmi stalé a snadno se zachyti na ptedmétu. V praxi jsou vyuzivany

rizné druhy derivati sirovodiku.

7.2 Chemické latky urcené k ochromeni pachatele

Tyto latky se pouZivaji jako népln nesmrticich (neletdlnich) zbrani (viz. kapitola 8).
Ukolem t&chto latek je paralyzovat ¢lovéka, aniz by u n&j doslo trvalému poskozeni zdravi.
Samoziejmé, Ze chemické latky jsou samy o sobé toxické, proto je pii jejich vyuZiti potfeba
velmi dbat na jejich spravné davkovani. Existuji chemické prostiedky, které jsou schopny
¢lovéka na urcitou dobu fyzicky nebo psychicky zneschopnit. Co se tykd prostredki
psychicky zneschopnujicich, tak ty v PKB uzivat nelze. Jsou pouzivany pouze pro vojenské
ucely.
Vyhodou téchto latek je, ze jsou prakticky okamzité schopny zneSkodnit to¢nika a neni
K jejich pouziti potieba zadného specialniho vycviku. Vétsina téchto latek vznikla vyvojem
ve vojenském primyslu a proto je jejich ucinek na ¢lovéka naprosto destruktivni, z tohoto
duvodu nejsou naprosto vhodné pro pouziti v PKB. Z pohledu jejich ptisobeni na ¢lovéka
je mozné délit je na:
- Dusivé: ptisobi na organismus dusivé, zpisobuji otok na plicich,
coz vede k zablokovani ptfenosu kysliku do téla. Pro PKB jsou

nepouzitelné, vyuzivaji se ve vojenském primyslu.

- Zpuchyiujici: po proniknuti do organismu ho poskodi cely a
plisobi vném toxicky. Na pokozce Se V misté¢ zasahu vytvafi

puchyie. Opét pro vyuziti v PKB naprosto nevhodné.

- Nervové paralytické: plisobi na nervovou soustavu ¢loveka, coz

muze vést az ke smrti, pro PKB jsou tak nepouzitelné.

- Drazdivé: cilem téchto latek je, aby zasazenou osobu neusmrtily,
ale pouze vytadili z ¢innosti, vyvolavaji kasel nebo bolest o¢i. Jsou

vyuzivany v PKB.
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7.2.1 Chemické latky drazdivé

Tyto latky byvaji jako paralyzujici prosttedek, ktery zpiisobuje drazdivy Gcinek, vyuzivany
u neletalnich chemickych zbrani, které jiz bézné¢ vyuzivaji policejni slozky 1 pracovnici
PKB. Jako drazdiva slozka se vyuziva cela tfada chemickych sloucenin a podle druhu
sloucenin jsou i rizné druhy dekontaminacnich prostiedkl na jejich neutralizaci. Mezi tyto
drazdivé latky, které se vyuzivaji patfi:

Chloracetofenon (CN): byl jednou z prvnich latek, ktera se u represivnich sloZzek zacala

pouzivat k paralyzaci osob. CN mtize byt pouzity v riznych fyzikalnich formach, po jeho
aplikaci dochazi u osob, které jim byly vystaveny k Skrabani v nose, paleni v hrdle a ocich.
Péaleni o¢i miize trvat az 24 hodin a v pfipadé, ze by byly oci zasazeny obrovskou

koncentraci této latky, mohlo by dojit i k poSkozeni rohovky.

Orthochlorobenzalmalononitril (CS): v piipadech, kdy je aplikovany v praskové nebo
rozpraSované podobé&, jsou jeho ucinky velmi rychlé. Po jeho rozptyleni v krystalické
podobé ma podobné ucinky jako ptredchozi CN, ale tyto ucinky jsou oproti CN v&tsi.
Z toho ditvodu jsou n€kdy vyZzadovany dekontaminaéni postupy specialniho charakteru 1

kdyZ samotna toxicita je niz8i neZ u CN.

Oleoresin Capsicun (OC): je to extrakt z rostlin kajanského pepie, ktery si vyzaduje, pti

jeho aplikaci, aby byl v pfimém kontaktu se sliznicemi oci, ust nebo nosu. Po jeho aplikaci

muze dochazet k zaniceni dychacich cest a dueni.

Kombinace latek CN/OC a CS/OC: pouziva se kombinace téchto latek pro zesilené jejich

u¢ink na ¢lovéka.

Prosttedky k dekontaminaci: jsou to piirodni latky, rostlinného ptivodu, které byvaji ¢asto

ve form¢ sprejii. Jejich ukolem je snizit drazdivé Gcinky vyse uvedenych latek, coz po
jejich aplikaci na postizena mista vede ke snizeni doby celkové dekontaminace.

Tyto drazdivé latky lze dale rozdélit podle fyzikadlni formy, prostfednictvim které se
Vv jednotlivych prostiedcich aplikuji. VyuZivaji se fyzikalni formy v podobé:

Kapaliny: nejcastéji se vyuziva u rucnich spreju jako stiikajici proud kapaliny. Dostiik,
kromé vodnich d€l, kde je vétsi, je mozny az do vzdalenosti 8 m.

Aerosol: jedna o smés malinkych kapicek, které jsou rozptyleny ve vzduchu, kdy tento

rozptyl je nejCastéji kuzelovitého tvaru od vystupni ¢asti aplikacniho prostiedku.
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Koui: vznika pii hofeni paliva a néjaké drazdivé smési, kdy dochézi k jeho postupnému
uvoliovani. Nékdy je nazyvan slznym plynem.

Péna: vyuziva se u peprovych spreji. V piipadé pouziti pény je vyhoda, ze uto¢nikovi
okamzité zakryje zrak, ¢imz mu zhorsi orientaci a lip pronika ke sliznicim nez roztoky.
Navic je péna viditelnd, takze jsou vidét mista zasazeni a diky tomu Ize 1épe nacilit jeji

pouziti na mensi plochy.

Prések: vyuziva se jako napln granatl, ze kterych je pfi jejich aplikaci vytlac¢en ven.
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8 CHEMICKE NELETALNI ZBRANE — JEJICH ANALYZA
VYUZITELNOSTI V PKB

Dnes jsou jiz v praxi vyuzivany nejruznéjsi druhy neletalnich (nesmrticich) zbrani. Existuje
cela tada takovych prostfedkli, které se liSi zdrojem energie, ktery vyuzivaji a svym
pusobenim na Clovéka. Mezi takové neletalni zbrané patii napiiklad znamy taser, ktery
vyuziva elektricky Sok, ale jsou i rtizné elektromagnetické zbrané, které ptsobi na cil
elektromagnetickymi vlnami a mnoh¢ dalsi zaloZené na rizném principu fungovéni véetné

téch, které vyuzivaji chemické principy.

V této kapitole uvedu nékteré z téchto zbrani, které vyuzivaji chemické principy pii svém
fungovani, respektive jejich ucinek na osobu, proti které jsou pouzity je chemického

charakteru nebo pfi vytvafeni uc¢inku vyuzivaji rizné chemické procesy.

8.1 Chemické prostiedky s drazdivym tc¢inkem

Existuje celd fada neletalnich zbrani vyuzivajici chemické latky. Ve vétsing piipadt jde o
zbrang, které vyuzivaji jako drazdivou slozku latky ve form¢ CN, CS, OC nebo kombinaci

téchto latek, kterou aplikuji v riznych fyzikalnich formach.
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Obr. 15. Sprej [27]

8.1.1 Spreje

Rucni spreje jsou jedny znejzndméjSich a nejvyuzivanéjSich prostfedkli individualni

ochrany. Slouzi k docasné paralyzaci Uto¢nikli na kratkou vzdalenost. Kromé klasickych
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rucnich spreju jsou vyrabény i1 vétsi spreje, které vypadaji jako malé ru¢ni hasici pfistroje.
Jednotlivé spreje vyuzivaji ruzné drazdivé latky, které byvaji aplikovany jako aerosol
(kuzelovity rozpraSovac) nebo jako tzv. tekuta stiela (jedna se o proud nebo paprsek
drazdivé latky). Na trhu jsou k dostani ve formé obycejného véalcovitého tvaru nebo taky ve

tvaru pistole.

Analyza jejich vyuzitelnosti v PKB: vzhledem k tomu, Ze dnes jsou jiz hojné vyuzivany

béznou populaci, tak jejich pouziti v PKB je pomérné taky rozsifené i diky jejich cenové
dostupnosti. Jevi se jako efektivni proti neozbrojenym jednotliveim a je u nich zna¢na
jistota, Ze nedojde k trvalému poskozeni zdravi uto€nika. Samoziejmé v piipadech potieby
odvraceni utoku jednotlivce, kdy proti skupiné¢ osob by jejich praktické vyuziti, jak

Z pohledu taktického, tak i u¢inku bylo znaéné nejisté.

Obr. 16. Sprej v podobé¢ pistole [26]

8.1.2 Plynové pistole

Tyto zbran€ jsou konstruovany jako obycejné pistole nebo revolvery, ale aby mohly byt
pouzivany bez jakychkoliv zdkonnych omezeni, tak vyuzivaji naboje, které jsou
nestandardnich razi a velikosti. Je to z toho diivodu, aby z nich neslo vystielit ndboje, které
se vyuzivaji u normalnich pistoli.

Utinny dosah stielby je asi do 4 metril s tim, Ze je zde uréité riziko poranéni napf. oéi,
Z tohoto diivodu je stanovena i jakéasi minimalni vzdalenost stfelby a to je 0.5 — 1 m. Je to

kvili tomu, ze drazdiva latka je ve formé krystalu, ktery je umistény v kovovém valci
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naboje. Naboj je utésnén plastovym vickem, které je pii vystfelu roztrzeno. V dasledku
vysttelu dojde v hlavni zbrané ke zvyseni teploty, coz vede k tomu, ze ¢ast téchto krystala
drazdivé latky se vypaii do plynné podoby a ¢ast tvoii jemné ¢astecky. Tyto jemné castecky
muzou byt z velké blizkosti nebezpecné pro oc€i, ale na druhou stranu maji mnohem vétsi

ucinek, nez plynna forma.

Analyza jejich vyuzitelnosti v PKB: jedna se o dalsi prostiedek, ktery je vyuzivany béznou

populaci a 1 jeho pouziti u pracovnikii PKB je dnes realitou. Jsou sice mén¢ Casté nez

predchozi spreje, ale princip a taktika jejich pouziti je obdobna.

Obr. 17. Plynnova pistole [28]

8.1.3 Vodni déla a generatory mlhy

Vodni déla jsou v podstaté soucasti policejnich automobilovych stiikacu, které jsou
vyuzivany v dne$ni dobé pii zasahu bezpecnostnich slozek proti davu na rdznych
demonstracich, tyto vozidla jsou konstruovana obdobné jako vozidla hasi¢ského
zachranného sboru. Do proudu vody je Cerpacim systémem piimichan drazdivy roztok,
ktery se rozpusti ve vod¢. Pozadavkem na tento roztok je, aby zlstal alespon chvili stabilni
a nedoSlo kjeho krystalizaci ihned po pfimichani do vody. Aby bylo dosazeno
pozadovaného ucinku je potieba zvolit optimalni koncentraci tohoto roztoku ve vod¢ a taky

pocitat s rozptylovymi G¢inky.

Generatory mlhy jsou zafizeni se spalovacim motorem, nadrzkou na palivo, tryskou a
nadrzi na pracovni kapalinu, Jejich hmotnost je kolem 10 kg, aby byly snadno pfenosné a
vytvaii hustou mlhu. Tato mlha se drzi spiSe u zemé a rozptyluje drazdivou latku, ktera

byva jiz soucasti pracovni kapaliny.
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Analyza jejich vyuzitelnosti v PKB: pouziti vySe uvedenych prostiedkli je za stavajici

pravni Upravy naprosto vylouc¢ené proto, Ze se jedna vice méné o prostredky uzivané proti
skupiné osob, tedy davu. K tomu dnes nejsou vytvoreny legislativni prostiedky, které by
umoznily jejich nasazeni v rukou pracovnikii PKB. Dalsim faktorem je, ze neni vhodné
jejich pouziti v uzavieném prostoru, ¢imz se stavaji 1 nepouzitelnymi pii ochrané¢ majetku
vici konkrétnim pachateltl, naptiklad pti vloupani, z toho divodu, Ze obsazena drazdiva
latka by mohla mit negativni vliv 1 na ji chrdanéné hodnoty a majetek. Jinym piipadem je
jejich pouziti v situacich, kdy je drazdiva latka nahrazena obycejnym koufem (mlhou),
kterd neobsahuje zadné Skodlivé latky pro ¢loveéka ani pro majetek. Takové systémy jiz
bézné funguji a jsou vyuzivany v praxi (tuto problematiku podrobné rozeberu v kapitole

9.2).

8.1.4 Rudéni granaty

Jsou rGzné zplsoby jejich uZzivani, miZou byt drZzené v ruce, kdy jejich Ucinek je
smérovany do urCitého prostoru, ru¢n¢ vrhany s vyuZitim Casového zpozdovafe nebo
vysttelovany s vyuzitim riiznych brokovnic, granatometi a ndstavcl. ProtoZze ucinnou
latkou granatu je drazdiva latka, ktera je v nich obsazena, tak se tyto nesméji hazet pfimo
na osoby.

S 4

granaty obsahuji smés paliva a ¢inidla, které hofenim uvoliuji teplo a v pribéhu toho je
uvoliiovéana drazdiva latka. Toto uvoliujici se teplo navic znemozni to, aby ten viici komu
byl tento granat pouzit, jej chytil do ruky a hodil zpatky na toho kdo jej pouzil. Vzhledem
k tomu, ze doba po kterou se latka uvolfiuje z granatu je nékdy az do 45 vtefin, tak by
takové riziko realné hrozilo a jejich pouziti se nedoporucuje ani v uzavienych prostorech
protoze je zde riziko mozného vzniku pozaru. Nékdy se kouf, obsahujici slzny plyn nebo
slzny kouf, uvoliluje jiz v prubéhu letu granatu. Jsou vyrabény v rtiznych velikostech a

kromé drazdivé latky mzou uvoliiovat jen obycejny kouf rtiznych barev.

Pro pouziti v uzavienych prostorech jsou urcené aerosolové granaty, které vypousteji
drazdivou latku ve formé aerosolové mlhy a jejich vyprazdnéni je v ¢asovém intervalu do
tii vtefin. Pokud jsou pouZzivany prostfednictvim vystielovacich prostfedk musi byt
opatfeny Casovym zpozd'ovaem a to z toho diivodu, aby béhem jejich letu nedoslo ke

zbytecné ztraté jejich obsahu.
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Dalsi moznosti jak uvolnit drazdivou latku z granatu je detonace, kterou vyuzivaji granaty
explozivni. Tlak pfi explozi roztrhd nadobu (riziko zasaZeni odlétajicich kouskti nadoby),
ve které jsou drazdivé latky ve formé suchého prasku umistény a tlakovou vinou jsou pak
tyto latky rozptyleny do okoli, proto jsou urceny k pouziti ve venkovnich prostorech.
Vyprazdnéni téchto latek je diky detonaci okamzité, coz znemoznuje hozeni granatu

nazpatek.

NejuniverzalnéjSimi a nejefektivnéjSimi jsou granaty s vytlaénym pistem, kdy drazdiva
latka je ve formé prasku, ktery je vytlaovan vysokym tlakem, ktery Vytvaii vnitini
pohybujici se pist. Z otvoru na konci valce granatu z narazuvzdorného plastu je tento
prasek vytlacen za 0,1 vtefinu, proto lze ¢asovy zpozd'ovac¢ nastavit az na pét vtetin. Dalsi
jejich vyhodou je, ze mlze byt k drazdivé latce pfimichano rizné barvivo, které pak miize
slouzit jako prostiedek k identifikace osoby, ktera se dopoustéla protipravniho jednani a
proti které byl tento prostfedek pouzit. Granaty jsou aktivovatelné piimo z ruky nebo

pomoci riiznych vrhaci.

Analyza jejich vyuZitelnosti v PKB: stejné jako u predchozich prostiedki, tak i u téchto

granatd jejich pouziti v PKB pifimo proti skupiné osob znemoziuje legislativa. Jejich
pouziti by bylo mozné v urc¢ité modifikaci, kdy by misto drazdivych prostfedkl byly uZity
jiné chemické prostiedky naptiklad ve formé riznych barvicich praski, které by pachatele
pouze oznacily a usnadnily jeho dohledani a vystopovani. Pak by se daly tyto prostfedky

teoreticky vyuzit jako forma urcit¢ho druhu nastrahy.

8.1.5 Brokovnice a granatomety

Brokovnice a grandtomety byvaji vyuzivany ve spojeni s nastavci. Tyto ndstavce jsou
kovova télesa, kterd se skladaji ze dvou spojenych trubek s rozsifenym piechodem, kdy
jedna trubka je uz$i a druhd zase Sir§i. UzSi trubka je z ¢asti v jeji délce nafiznutd a
nasazuje se na hlaven zbran¢ a stahuje se objimkou. Do té SirSi trubky se dava pak
piislusny granat, ktery ma byt odpalen. Vzdalenost, na kterou miZe byt granat dosttelen se

pohybuje v rozmezi 70 — 110 metra.

Samotné brokovnice se vyuziva pro nepiimou stielbu z divodu bezpecnosti a jeji pouziti
ve venkovnich prostorech je limitovano malym mnozstvi G€inné drazdivé latky, kterd by
V otevieném prostoru nebyla tak ucinna. Svoje uplatnéni naSla ve vybavé specidlnich

policejnich slozek s vyuzitim pribojného naboje. Jde o plasticky projektil, ktery je schopny
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projit ptes slabsi difevéné dvete nebo pies sklo okna, kdy se pfi priichodu pies tyto télesa
prolomi a vypusti chemickou smés drazdivé latky a to ve formé& aerosolu. MnoZstvi
aerosolu je dostatecné pii paralyzaci osob v uzavieném ve vozidle nebo mensim prostoru o
velikosti pfiblizng 35 m?.

Granatomety jsou urcené taky z dlivodu bezpecnosti jen pro nepiimou stielbu. Pouziva se
celd fada naboji. Jednim takovym je ndboj se spalovacim projektilem, ktery slouzi pro
stielbu v otevieném prostoru a drazdiva latka je vypousténa prostiednictvim drazdivého
koute. Tento kout se uvolnuje spalovanim. Dostiel tohoto projektilu byva az 140 metrt a
obsazena drazdiva latka se vypusti béhem ptil minuty. U nékterych naboji je mozné pouzit
1 vetsi mnozstvi projektilt pro vétsi €innost, maximalné takto lze vyuzit az pét projektilt
Vjednom naboji a tyto projektily taktéz mulzou vypoustét pouze kouf v riiznych

pozadovanych barvach.

Dal$im druhem néaboje do grandtometu, je ndboj s ustovym rozpraSenim, ktery vystieli
suchy drazdivy prasek v podob¢ oblaku. M¢l by se vyuzivat na vzdalenost deseti metri
s tim, Ze se mifi do oblasti spodni poloviny téla, ale ne pfimo na osoby. Tteti moZnost je
vyuziti chemického pribojného naboje. Tento plasticky projektil obsahuje drazdivou latku
ve form¢ prasku nebo kapaliny, kdy se pii prichodu dveti nebo skla projektil rozbije a
uvolni tuto drazdivou latku. Z toho plyne, Ze je urceny pro pouziti ve vnitinich prostorech,

kdy je schopen paralyzovat osoby v prostoru o velikosti az 170 m%

V praxi lze umistit na korbu obrnénych vozidel i vozidlovy granatovy vrhac. Tento byva

pfipevnén na oto¢né véZi a granaty jsou odpalovany elektricky.

Analyza jejich vyuzitelnosti v PKB: jejich vyuzZiti se jevi spiSe jako nerealné, nebot’ v praxi
nedochazi k ptipadim, kdy by pracovnici v PKB méli fesit ukol spojeny s paralyzaci osob,

které by se nachazely v néjakém uzavieném prostoru.

8.1.6 Automatické a poloautomatické zbrané

Jde o automatické nebo poloautomatické pistole, které kromé chemického piisobeni piisobi
bolest i mechanicky. Jde o systém, ktery se nazyva Pepper ball a konstrukéné je podobny
zbranim, které se vyuzivaji pii stfeleckych hrach a jsou znamy pod nazvem Paint Ball. Tyto
zbrang vystieluji barvici kulicky, které se pfi dopadu na cil rozbiji a zabarvi misto dopadu.

Kulicky Pepper ball jsou misto barvici smési naplnéné drazdivou latkou, ktera se po
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dopadu z kulicky uvolni v podobé praskového oblaku a zasdhne o¢i a dychaci systém
osoby, proti niz byla pouzita. Clovéka Ize mifenou stielbou trefit na vzdalenost do 10
metr, nemifenou stielbou na konkrétni osobu Ize tyto pistole pouzit az na vzdalenost 30
metrti. Zasadné se miii na spodni Casti téla nebo nejvys na oblast hrudniku, nikdy ne na
oblicej. Automatické pusSky maji zasobnik az na 60 kuli¢ek a poloautomatické na 200

kulicek.

Analyza jejich vyuzitelnosti v PKB: jejich pouziti by pfichdzelo v uvahu jako vhodny

prostiedek individualni ochrany osob v ptipadech, kdy se jedna o agresivnéj$iho uto¢nika.
Tim, Ze nezplisobuji velka zranéni ani trvalé nésledky, za pfedpokladu jejich spravného
pouzivani, by byly vhodnéjsi formou ochrany nez jiné prostiedky. Tim ze kulicka pii
dopadu ptisobi jistou bolest, ktera sama ochromi ptipadného Uto¢nika a navic poté dojde
k jeho paralyzaci drazdivou latkou, dochazi ke zdvojeni negativniho ucinku na tohoto
uto¢nika. Nevyhodou jsou pouze rozméry pistoli, které jsou trochu vét§i a neumoziuji moc
skryté noSeni, ale vyhodou je, Ze ji lze pouzit i na vétsi vzdalenost nez obdobné
paralyzujici prostiedky, ¢imZ klesa riziko ptimého stfetu s tto¢nikem a moznych vzniklych

situaci jako hrozba napadeni néjakou chladnou zbrani a nésledné poranéni.

Obr. 18. Zbran na Paint Ball [29]

8.2 Chemické prostiedky s mechanickym ucinkem

Jde o prosttedky, které ¢lovéku zamezi v jeho pohybu, nebo mu jeho pohyb znacné stizi.

Mezi tyto prostiedky patii:
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8.2.1 Rychle tuhnouci péna

Jsou vyuzivany proti davu v pifipad¢ davovych nepokojii. Jejich vyuziti neni standardni ani
u policejnich slozek. Funguji tak, ze na skupinu osob je, napfiklad vodnim dé€lem,
nastfikano velké mnozstvi roztoku, které vytvoii bohatou pénu. Tato péna nasledné velmi
rychle tuhne, coz znemoZzni nebo stizi pohyb osobam nebo taky vozidlim. Po provedeni
takového zakroku jsou potom lidé z takto vzniklé hmoty vysvobozovani ven pomoci jiného
chemického roztoku, kdy se nasledné z piivodni pény stane ekologicky nezavadna kapalina.
Bézné se vsak tato péna nevyuziva, protoze zatim jesté neni Uplné¢ doteSeno riziko, které

mize pii aplikaci nastat v souvislosti s ohrozenim zdravi lidi na které je pouzita.

Analyza jejich vyuzitelnosti v PKB: jeji vyuziti proti davu proti skupiné osob je nerealné

ze stejného divodu jako u vySe zminénych prostfedkli ur€enych k paralyzaci davu. Jeji
vyuziti by prichdzelo v Gvahu jako systém ochrany majetku pii vniknuti pachatele do
prostoru. V takovém piipadé by bylo potieba, aby u takové techniky byla garance, Ze
nedojde k ohrozeni zdravi ¢loveéka a samoziejmé nesmi dojit k poskozeni a znehodnoceni

chranéného majetku touto latkou.
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9 MODERNI CHEMICKO - TECHNICKE PROSTREDKY
OCHRANY MAJETKU

Vyvoj novych technickych prostiedkii slouzicich k ochran¢ majetku vyuziva
nejmodernéjSich chemickych procest spolu s dalsi technikou. V soucasnosti jsou jiz
V praxi vyuzivany prostiedky jako je forenzni znaceni majetku s vyuzitim syntetické DNA
nebo pfistroje na ochranu majetku pred odcizenim, které generuji mlhu. Princip a moznosti

téchto technickych prosttedkl popisu v nasledujicich kapitolach.

9.1 Oznacovani majetku pomoci syntetické DNA

Prosté oznaceni majetku je velmi jednoduchym a efektivnim zplsobem, jak majetek
chranit. Takto oznaCeny majetek odradi pachatele od jeho ptipadné kradeze nebo ulehci
patrani po ukradenych vécech. Novym zplsobem neviditelného znaceni majetku je
forenzni znaceni majetku pomoci syntetické DNA. Tento zpiisob znaceni je produktem

vyrobcll z Velké Britanie a je k dostani pod ndzvem SelectaDNA.

Znaceni je provadéno netoxickou latkou viditelnou pouze pod UV svétlem, kterd obsahuje
jedine¢ny DNA kéd. Diky tomu lze takto oznaceny majetek spojit s mistem ¢inu a piipadné
usvédCit pachatele. ProtoZe samo znaCeni je lidskym okem neviditelné, vyuZiva se
vystraznych §titkd a napist, které upozornuji na to, Ze majetek je takto oznacen a to proto,

aby to odradilo potencionalniho pachatele.

Obr. 19. Struktura syntetické DNA [31]
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9.1.1 Princip fungovani

SelectaDNA je slozena z latek, které obsahuji kod DNA, ktery je svym sloZenim jedinecny,
kazdy produkt ma svoji vlastni forenzni charakteristiku. Tato charakteristika je dana tim, Ze
v kazdém produktu je syntetickd DNA, ktera je sloZena rznou kombinaci ¢tyf chemikalii:
Adenin, Cytosin, Guanin a Tymin slozenych V fetézci, jde o syntetické vldkno, které je
doplnéné o UV indikator, mikroskopické tecky a lepidlo, které je zalozené na bazi vody.
Jednotliva slozeni konkrétnich koda jsou zaznamenany v databazi firmy, kterd je piistupna
policii a vlastnikiim tohoto produktu, coz umoziuje rychlé ovéfeni kodu DNA a néslednou
identifikaci takto oznaceného majetku. Tato databaze je pfistupnd na internetu prakticky 24
hodin denné. Jedna se o mezinarodni bezpecnostni databazi, kde si kazdy zaregistruje svij
kod soupravy SelectaDNA. V této databazi neni uvedeny seznam oznacené¢ho majetku, ale
jsou zde uvedeny kody a majitelé téchto konkrétnich koda. Pokud dojde k odcizeni véci,
ktera byla kodem oznacena, majitel musi, ve vlastnim zajmu, tuto skute¢nost do databdze

uvést.
Kéd DNA je mozné desifrovat v genetickych laboratofich za pouZiti detekéni soupravy
s ¢inidly. Vyhodou je, Ze kombinace kodu je v podstaté nekonecna, coz znamena, ze tyto

koédy nemiizou byt kopirovany nebo analyzovany, aniz by ¢lovék znal tzv. deSifrovaci klic.

Obr. 20. Mikrotecka pod mikroskopem [31]
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9.1.2 Rozdéleni produktiu

V praxi se pouzivaji dva zplsoby, respektive dva principy, ochrany majetku. Jednim
zpusobem je samotné znaceni v€ci pomoci roztoki, masti a geli a druhym zplisobem je

oznaceni pachatele nastrahovym Sprejovym systémem.
Oznacovani véci

Oznacovani véci se provadi pomoci latek pfipominajicich lepidlo, kdy po jejich naneseni
jsou ¢iré a viditelné pouze pod UV zafenim. Celou jednou soupravou lze oznaclit az 50
véci. Pokud by se pachatel jen dotknul takto oznacené véci, tak se synteticka DNA pienese
1 na ngj a je ho tak mozné po urcitou dobu identifikovat. Latka se nanasi v tenké vrstvé na
drsnéjsi plochy predmétu, ktery je potieba pted aplikaci latky ocistit od mastnoty a necistot.
Tato latka v UV svétle zafi modrou barvou a pod mikroskopem bude vidét identifikacni
mikrotecka na které bude uvedeny kod, podle kterého se v databazi zjisti majitel véci.
V ptipadé, Ze tato mikrotecka neni viditelnd, je potfeba odebrat vzorek latky a podrobit jej

forenzni analyze. K znaceni majetku se vyuziva Selecta DNA ve formé:

Roztoku: je to zdravotné nezavadna tekutina na bazi vody, ktera se pouziva na znaceni véci
v domécnostech i ve velkych firmach (na nabytek, trezory, pocitaCe, auta atd.). Latka se
nandsi jednoduse pomoci Stétce, hadiikii nebo vaty a 20 minut po jejim naneseni je

viditelnd pod UV svétlem.

=
=
i
=
—
-

Obr. 21. Roztok SelectaDNA [31]

Gelu: pouziva se v interiérech budov a je ur¢eny jako nastrahovy systém, ktery se umistuje
na parapety oken, kliky u dvefi nebo trezory. Je ve form¢ prithledné vazeliny, ktera je taky

viditelna pouze pod UV svétlem. Na pfedméty se nanasi St€tcem, hadiikem nebo vatickou.
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Pokud se pachatel dostane do kontaktu s timto gelem, tak tento gel se udrzi v zahybech

ktze n¢kolik dni i pfes pravidelné myti.
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Obr. 22. Mast SelectaDNA [31]

Masti: je ve formé SedocCerné vazeliny, ktera je viditelna i pouhym okem. Pouziva se ve
venkovnich (exteriérovych) prostorech, kdy po naneseni vydrzi nékolik mésicli. Nanasi se

hadiikem, Stétcem nebo Spachtli na venkovni predméty jako kabely, okapy apod.

Obr. 23. Sprejovy systém [31]

Oznacovani pachatele

Pomoci spreje Ize syntetickou DNA oznacit pachatele trestné ¢innosti. Na tohoto pachatele
je rozprasen roztok obsahujici syntetickou DNA pomoci sprejovych hlavic. Tento roztok je
viditelny pod UV svétlem a pachatele tak spoji s mistem ¢inu. Tento sprej se dd napojit na
stavajici technické prvky objektové bezpecnosti nebo jej lze spustit pomoci nouzového
tlacitka. Tyto latky lze pak odebrat z odévu, vlasu nebo kize pachatele a odeslat je
k forenzni analyze. Latky jsou pro zdravi neskodné a na pachateli vydrzi az n¢kolik tydnd.
Na osobé pachatele jsou po nasviceni UV svétlem vidét svétélkujici ,,prskance®.

K oznaceni osob se vyuziva Selecta DNA ve formé:
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Sprejového systému: je to uceleny elektronicky systém, ktery je umistén u vstupnich

prostorech do stieZzenych mistnosti. Jakmile je aktivovany, tak po vstupu osoby do
mistnosti je na ni rozpraSen hlavici pfistroje roztok spreje se syntetickou DNA. Timto je
pachatel oznaCen pro pozd¢jsi identifikaci, navic poté, co pachatel zaregistruje, ze byl
postiikan, ma to na néj takovy psychologicky vliv, ze mnohdy upusti od dalSiho
protipravniho jednani. Systém je slozeny z ovladaci skiinky s baterii a signalizaci,
rozprasovaci hlavice, ktera je piipojena k aktivaénimu senzoru, pasivniho infracervené¢ho

¢idla, které registruje pohyb a kanystru, ktery obsahuje roztok s DNA.

Obr. 24. Clovék zasazeny sprejem [31]

Obranného spreje: je uréeny k osobni obrané, respektive k oznafeni pachatele. Své vyuZiti

ma prevazné v PKB, naptiklad pfi pfevozu penéz nebo v bankach, kdyZ jsou pachatelé
chyceni na misté ¢inu a snazi se z n¢j utéct, pracovnik PKB na né nastiika roztok, ¢imz
dojde k jejich oznaceni. Sprej dostfikne do vzdalenosti az péti metri a je detekovatelny na

pachateli az tfi tydny a je viditelny pod UV zarenim.

Obr. 25. Osobni obranny sprej [31]
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9.1.3 Vyuziti syntetické DNA v ramci prevence ve Zlinském kraji

Krajské feditelstvi Policie Zlinského kraje v ramci prevence proti kriminalité zacala jiz
v roce 2010 vyuzivat syntetickou DNA k ozna¢ovani majetku. Ugelem bylo zjednodusit
vyhledavani téchto pfedméth v piipadé€ jejich odcizeni s vyuZzitim mezinarodni databaze

takto oznacenych predméti.

V prvni etapé byli vybrani policisté proskoleni v problematice znaceni majetku pomoci
syntetické DNA a nasledné jim byly pfidéleny pfistupy do mezinarodni databaze. Spolu
stim probihalo budovani pracovist, ktera by byla schopna identifikovat a detekovat

pfedmeéty, které jsou syntetickou DNA oznaceny.

V dalsi etapé doslo, ve spolupraci s Olomouckym arcibiskupstvim, ke znaceni syntetickou
DNA vytypovanych cirkevnich a historickych pamaétek a cirkevnich objektl ve Zlinském
kraji. V dnesni dob¢é probiha projekt nazvany bezpecna lokalita, kdy dochazi ke znaceni
rizikovych mist a objektii syntetickou DNA, coz by v ramci prevence mélo vést ke snizeni

trestné ¢innosti v téchto mistech.

9.2 Generatory mlhy

Generatory mlhy jsou jednim z dalSich modernich zabezpecovacich prvki, které jsou
ureny k ochrané¢ majetku. Vyhoda tohoto systému je, Ze reaguje okamzité po
neopravnéném vniknuti, kdy systém zaplni prostor béhem né¢kolika sekund mlhou, ktera
zabrani pachateli pokracovat v jeho €innosti, nebot’ se viditelnost v mistnosti sniZi asi na
30 cm. Mlha je navic neSkodnd, coz znamena, Ze nemd negativni UCinky na zdravi
pachatele a neni Skodliva ani vii¢i chranénym vécem. Bezpecnostni mlhu tak lze vyuzit
naptiklad v bankach, klenotnictvich, benzinovych cerpacich stanicich, sménarnach, na

poste atd.

Tyto generatory jsou jiz velmi Casto vyuzivany v praxi i nékterymi obchodnimi fetézci.
Oproti standardnim technickym prvkiim bezpecnosti, jako jsou kamerové systémy, které
maji pouze zaznamenat prubch incidentu a pulsobit preventivné, coz Casto selhiva
Vv pfipadé maskovaného pachatele nebo jinym signalizatnim systémim, které pouze
zaznamenaji vniknuti do objektu, tak systém bezpeCnostni mlhy ma za ukol pfimo
znesnadnit pachateli jeho imysl a v tom lepsim pfipadé jej donutit od upusténi od jeho

protipravniho jednani.
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Obr. 26. Zabér z bezpecnostni kamery pii vloupani [30]

9.2.1 Princip ¢innosti

Je prokazano, ze v pripad¢ vloupani se pachatel snazi ,,pracovat® rychle, to znamena co
nejdiiv vyhledat véci k odcizeni a pak snimi z mista utéct. Pokud je prostor stfezen
elektronicky, tak stejné vznika ¢asovd mezera mezi samotnym pachatelovym vniknutim a
ptijezdem policie nebo fyzické ostrahy. Pachatel se ve vétSin€ piipadl zdrzi na misté jen
nékolik minut, ve kterych se snazi napachat co nejvétsi Skody a pak se co nejrychleji snazi
misto opustit. Cilem generator mlhy je, tenhle ,,prazdny* prostor mezi detekci pachatele a
prijezdem vyjezdové skupiny vyplnit tak, Ze v ptipad¢ naruseni chranéného prostoru dojde
Kk zaplnéni tohoto prostoru nepropustnou mlhou, ktera tak pachateli zabrani, aby vidél véci,

které¢ mél v planu ukrast.

Jedna se tedy o aktivni systém ochrany, ktery je schopny béhem nékolika malo sekund
vyplnit prostor velmi hustou mlhou, ktera Zadnym zptisobem nema negativni vliv na
chranény majetek. Tato mlha je vytvotena z kapaliny, ktera je na bazi glycerinu a glykolu,
takze takto vytvoiena mlha je naprosto sucha, coz znamena, Ze je neSkodna i viéi jakékoliv

elektronice v mistnosti.
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Generatory bezpe¢nostni mlhy se aktivuji tak, jako kterékoliv jiné alarmy. To znamena, ze
je bud’ napojena na n¢jakéa pohybova ¢idla nebo ¢idla na rozbiti oken nebo jsou aktivovany
rucné, stiskem tlacitka na ovladaci. Dalkové ovladani umozni aktivovat systém napiiklad
obsluze benzinové Cerpaci stanice pii loupezném piepadeni. V takovych piipadech se
pachatel vétSinou lekne a z mista uteCe, obsluha tak chrani nejenom majetek, ale i svijj
Zivot a zdravi. Systém je schopny vypustit az 700 m® mlhy za jednu minutu (princip vyuziti

generatoru mlhy viz. piiloha PI).

Po aktivaci systému se zaCne okamzit¢ vyrabét obrovské mnozstvi bezpecnostni mlhy,
kterd je hned vypousSténa do prostoru. Pro vétsi efektivitu je mozné systém doplnit o
stroboskop a sirénu. Stroboskop v pfipad¢€ naruSeni rychle blikd velmi intenzivni svétlo,
které pachatele naprosto dezorientuje a vysokofrekvencni siréna, je vyuzivand jako

zvukova bariéra, kterd ma pachateli znemozni fyzicky utok na ¢lovéka.

—~

Obr. 27. Generator mlhy [30]
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10 VYUZITI FORENZNI CHEMIE K OCHRANE BANKOVEK A
DOKUMENTU

Zabezpeceni bankovek probiha jiz od samotného zacatku procesu jejich vyroby a dokonce
jsou snahy o jejich ochranu i v pripadé jejich odcizeni a to formou jejich likvidace
respektive znehodnoceni. Neni vyjimkou, Ze dochazi i k padé€lani ¢eskych bankovek, kdy

nejcasteji jsou padélany bankovky v nominalnich hodnotach 500 a 1000 K¢ (viz. Tab. 1.).

Pocet padélki éeskych bankovek a jejich % podil na celkovém mnozstvi padélka ¢eskych bankovek
v letech 2005 az 2011

Hodnota | 2005 | % podil | 2006 | % podil] 2007 |% podil| 2008 | % podil| 2009 | % podil| 2010 |% podil| 2011 | % podil

5000CZK] 94 1,9%| 3826 - 55 2,1%| 101 36%| 512 | 141%] 194 40%| 31 0.7%

2000CZK] 938 | 188%| 689 | 11.0%| 167 8.1%| 134 4.8%| 301 8,3%] 669 | 136%| 219 4.9%

1000CZK] 1018 | 204%|] 498 79%] 571 957 1466

500 CZK] 2 063 - 515 82%] 720 869 844

200 CZK] 439 8.8%| 289 46%| 262 | 12,7%| 415 | 14,8%] 267 7,3%| 389 79%| 613 | 13,6%

21,0%

100 CZK] 350 7.0%| 266 42%] 221 10,7%| 300 | 10,7%| 192 5,3%| 405 83%| 159 3,5%)

s0CzK] 97 1,9%| 196 31%| 73 3.5% 37 1,3%) 59 1,6% 24 0,5% 11 0,2%
méné nez 10 % mezi 10 % a 25 %

Tab. 1. Padélky Ceské mény [14]

10.1 Ochranné prvky vytvorené pii vyrobé bankovky

Existuji tfi typy bankovek, rozliSené podle materialu, ze kterého jsou vyrobeny, proto se

bankovky dé€li na: papirové, polymerové a hybridni.

10.1.1 Polymerové bankovky

Jsou to bankovky, které jsou vyrobeny z prithledné plastické hmoty, proto je jejich
nevyhodou vyssi cena. Jako hlavni ochranny prvek slouzi priihledné okénko, které je velmi
obtizné pad¢lat. Bankovka je tvofena vrstvenou polymerovou folii, na kterou se nanesou
specidlni barvy. Diky t€émto barvdm se folie stane neprihlednou a na mista, kde ma byt
prihledné okénko se barvy nenanaSeji. Kresby jsou na bankovku nanesené pomoci
nejruznéjSich tiskarskych metod a nakonec se bankovky prekryji lakem nanesenym ve dvou

vrstvach, coz zvysi jejich zivotnost. Pravé dlouha zivotnost a obtizné padélani je jejich
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nejvetsi vyhodou. Tyto bankovky jsou pouzivany vV zemich jako je Australie, Novy Zéland

a v Evropé Rumunsko.

10.1.2 Papirové bankovky

Jsou vyrobeny ze specialniho papiru, ktery je slozeny z vldken Inu, konopi a baviny. Oproti
bézn¢ uzivanému papiru se lisi svoji pevnosti a odolnosti a pohlcuji UV svétlo. Vyroba
bankovky se sklada z n€kolika fazi. Nejdiive se ur¢i sama podoba bankovky, jeji nominalni
hodnota a s tim souvisejici ochranné prvky. Poté je vytvofen vytvarny navrh bankovky a
tento graficky navrh je dale zpracovavany, je vytvofena jeho rytina nebo tisk pomoci
specialnich tiskarskych metod. Nasledné je proveden zkuSebni nétisk, ktery je posuzovan
bankou i autorem bankovky. Pokud v posudku vyhovi nasleduje vyroba tiskovych desek a
V posledni fazi dochdzi k hromadnému tisku samotnych bankovek. Jak jsem jiz uvedl,
bankovkovy papir ma vysokou pevnost a zivotnost a dale je odolny proti vlhkosti a

chemickym latkam. Mezi dal$i ochranné prvky pouZzivané ve fazi vyroby bankovek jsou:

Vodoznak: jedna se o obraz, ktery je na bankovce vidét pouze proti svétlu. Vznika
vytlacenim nebo stlaCenim urcitétho mnozstvi vldken v papiru, kdy je takto vytvofen
pozadovany obraz. Vodoznak je jeden z ochrannych prvkd, ktery je velice t€Zké napodobit,

proto se stava, Ze padélky bankovek tento vodoznak nemayji.

Obr. 28. Vodoznak na tisicikorunové bankovce [25]

Ochranny prouzek: tento prouzek je vyrobeny z kovové, popiipadé uméle metalizované

hmoty. Tento prouzek je zapustény do zadkladni vrstvy bankovkového papiru. Zapustény

muze byt bud’ cely nebo jenom jeho ¢ast a na povrchu bankovky miize byt viditelny nebo
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skryty. Prouzek miize obsahovat rtizné skryté prvky nebo néjaky text a mize byt doplnény

o ruzné fluorescencni, magnetické nebo elektronické vlastnosti.

Ochrannd vldkna: do papiru jsou umisténa pifirodni nebo uméld vlakna v neuspotadaném

rozmisténi. Tyto vlakna jsou bud’ barevnd nebo fluorescen¢ni, kterd jsou vidét pod
ultrafialovym svétlem. Ty viditelnd vldkna mohou zase pod ultrafialovym svétlem ménit

svoji barvu.

10.1.3 Hybridni bankovky

Jsou kombinaci papiru, ktery tvoii jejich vnitini jadro a polymeru, ktery je ochrannou
vrstvou. Princip spociva v tom, Ze se samotna papirova bankovka zalaminuje z obou stran
tenkou vrstvou folie. U téchto bankovek se jako ochranné prvky pouzivaji ty, co jsou
pouzivané u papirovych bankovek. Vyhodou téchto bankovek je jejich velka trvanlivost,
nevyhodou je, Ze jejich vyroba je velmi ndkladna a vyzaduje pouziti nejmoderngjSich
technologii. Mezi zem¢, kde jsou tyto bankovky v ob&hu patfi napiiklad Jamajka,
Bermudy, Mongolsko, Kazachstan, Spojené arabské emiraty a v Evropé pak LotySsko a

Bulharsko.

10.2 Ochranné prvky vytvorené pri tisku bankovky

Pti tisku bankovek je jednim ze zékladnich ochrannych prvkd pouZitd barva. Zakladni
barvou, ktera se pouziva je specidlni barva, ktera casteCné¢ zabezpecuje ochranu pied
kopirovanim. Potom se pouziva barva zalozena na optickém efektu, coz je opticky
proménliva barva. Tato barva podle uhlu natoceni bankovky proti svétlu méni barvu takto

natiSténého ornamentu na bankovce.

Obr. 29. Bankovka viditelna pod ultrafialovym svétlem [25]
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Dalsi barvou je specidlni fluorescencni barva, kdy obrazec natistény touto barvou je

viditelny zieteln€ pod ultrafialovym svétlem. Mezi dalsi ochranné prvky patii naptiklad:

Rastr: je to kombinace riznych struktur s orientaci linek, kdy se vytvoti linie o rizné

hustoté, coz vytvoii dojem odlisnych odstinti dané barvy.

Iris: jde o specialni technologii tisku zalozenou na plynulém piechodu danych odstini

barev.

Soutiskovd znacka: na kazdou stranu bankovky je nati§t€éna pouze jedna cast daného

obrazu, ktera sama o sob¢é nedava zadny smysl. Obraz se objevi jako celek az pti pohledu

proti svétlu.

Gilos: je to slozity obrazec z propletenych car, které jsou sestaveny do geometrickych

vzorcu.

Sklopny efekt: je to obrazec, ktery je zalozeny na lomu svétla a je viditelny az pti pohledu

na bankovku ve vodorovné poloze ve vySe o¢i proti svétlu.

Iridiscentni pruh: jde o specidlni pruh, ktery vypada jako prithledny a pfi jeho sklopeni se

zméni jeho barva do odstinu s kovovym odleskem.

Obr. 30. Iridiscentni pruh [25]

Mikrotext: pouzivaji se k vyplnéni ploch obrazcti nebo jako samostatny graficky prvek, kdy

se nejcastéji jedna o obrazec ¢iselné nebo slovni hodnoty bankovky.
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Tiskové ochrany v IR oblasti: plocha bankovky je potisknuta specialnimi barvami, kdy

jedna barva IR zafeni pohlcuje a druhd jej propousti. Barvy jsou viditelné pouze ve

specidlnim optickém zareni.

10.3 Ochrana bankovek pri jejich odcizeni

Kromeé klasickych ochrannych prvki, které se na bankovkach pouzivaji jako jejich ochrana
pted padélanim, jsou snahy bankovky chrénit i v pfipad€ jejich odcizeni. Jde o ochranu
pomoci nastrahového koutového systému, ktery bankovky znehodnoti pomoci specidlniho
barviva nebo tyto bankovky ucini velmi napadnymi, pokud s nimi nékdo plati. Tyto
nastrahové koutové prosttedky vyuZzivaji nejcastéji banky a podobné instituce, kdy
v pripad¢ loupeze, kdyz se pachatel doméha, aby mu pracovnice banky vydala finan¢ni
hotovost, tak mu Kk této hotovosti ptida jesté tento nastrahovy prostiedek, ktery v uréitém
casovém intervalu ,,bouchne* a vypusti barvivo. Timto barvivem jsou zasazeny bankovky,

které si pachatel ulozil napt. do tasky a jsou tak nenavratné znehodnoceny.

V Evropé jsou Casto pouzivany systémy na bazi barevného koufe nebo inkoustu. Barevny
kout byva pouzity pifi ochrané bankovek na pobockdch bank nebo pii transportech a
inkoust se pouziva jako ochrana v bankomatech. V bankach byva jako nastrazny bali¢ek
pouzivana nastraha, ktera je maskovana jako bankovka a je spolu s ostatnimi bankovkami
predana v balicku pachateli pti loupezi. K iniciaci nastrahy dojde kratce poté, co pachatel
opusti prostory bankovni pfepazky a to tak, Zze pyrotechnickd sloZzka zazehne patronu
s barevnym dymem a tento znehodnoti uloupené bankovky. Obdobné funguje systém, ktery
se vyuziva pfi transportu bankovek. Princip spocivd v tom, ze transportni kontejner ma
schopnost za urcitych okolnosti samovolné iniciovat sloZzku barviva umisténou uvnitf. Tato
slozka mize krom¢ samotného barviva obsahovat i rizné lakrimatory. Systémy vyuzivany

v bankomatech, které pouzivaji barevné inkousty, nesm¢ji ptilis znecistit okoli.

KaZzda bankovka je zasazena jinym mnoZstvim barviva, podle toho v jaké vzdéalenosti se
nachdzely od néstrahového prostfedku. Diky tomuto barvivu lze identifikovat bankovku,
kterda pochazela zkonkrétni loupeZe. Identifikovat takovou bankovku a spojit ji
s konkrétnim mistem loupeze je mozné diky tomu, ze kazda bankovni pobocka je vybavena
konkrétnim balenim nastrahy, které je unikéatni pouze pro takovou pobocku. To je mozné
nejenom diky zméné barevné slozky nastrahového prostfedku, ale taky diky ptfiddnim

individualni kombinace oxidi ,,exotickych® prvki (¢asto se jedna o smés oxidu kovl jako
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jsou lanthanoidy a dal$i mélo obvyklé prvky), které¢ vytvori originalni kod. Tento kod je

obsazeny ve formé¢ mikroskopickych ¢astic.

Stopy barviv jsou podrobeny chemickému zkoumani, které stanovi jejich slozeni.
Mezi metody zkoumani patii hmotnostni spektrometrie nebo tenkovrstva chromatografie.
Tenkovrstva chromatografie je vhodna pro rychlou orientatni analyzu nastraznych
bankovnich prostfedki, kterd umozni zpracovani az 20 kust bankovek v jedné analyze,
ktera trva kolem 20 minut. VVzorky barviva, které vykazuji shodné znaky s porovnavanym
barvivem jsou potom dale, za predpokladu, ze jsou v dostatecném mnozstvi, ovéfovany
pomoci metod infraCervené spektrometrie a plynové chromatografie v kombinaci
s hmotnostni spektrometrii. Chromatograficky systém je tvofen nosi¢em s pevnou fazi na
bazi silikagelu. Nejdilezitéjsi je odebirani samotného barviva z povrchu kontaminované
bankovky. Pokud je na bankovce dostate¢né mnozstvi barviva jsou pouzity stejné metody
zkouméni jako u grafickych expertiz, pouzivanych u razitkovych barev nebo psacich
prostfedki. Nekdy byva problémem ziskat dostatecné mnozstvi barviva z kontaminované
bankovky vlivem nedostate¢ného kontaktu bankovky s barevnym dymem nebo snahou
pachatele o odstranéni barviva z bankovky. V tomto piipadé se pro ziskani dostatecného
mnozstvi latky ke zkoumani pouzZiva specialni vypichovaci adaptér, ktery zplsobi

v bankovce nékolik otvorti o priméru kolem 1 mm.

Neékdy v praxi vznika problém pii tzv. sekundarnim pienosu barviva, coz znamena, ze
pokud je zabarvena bankovka ve styku s dal$imi, muze dojit k pfenosu otérem. Nékteré
herni automaty €asto nereaguji na barevné znehodnocené bankovky a pfijimaji je jako by
byly platné, ¢imZ dojde k pfenosu barviva 1 na ostatni bankovky. Kromé barviva
obsazeného na bankovce je zapotiebi zkoumat barvivo i na jinych nosi¢ich, jako je
napftiklad odév nebo prostor (interiér vozidla apod.). Pokud jde o bankovky, které byly
zasazeny jen minimalnim mnozstvim barviva, tak spousta pachatelli se je snazi vyprat
beéznymi prosttedky. Takto vyprané bankovky sice pofdd nesou barevné stopy a urcité stopy
po prani, ale ¢asto jsou pfijimany do obchu jako platné. Stejné tak je problémem, pokud
dojde k pokusu o chemické vyc¢isténi bankovky, které vede ke zmén¢ barevného odstinu

nastrazného barviva.
Vyuzivani a dal$i vyvoj a inovace nastrahovych prostiedkti miize pfi jejich zavadéni do
praxe vést k prevenci pfed loupezemi hotovosti, coz miize vést k ochrané zdravi a zivota

osob. Masové pouzivani téchto prostfedki mize dokonce vést ke znaénému sniZeni poctu
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loupezi. UZ jenom skutecnost, ze je tento prostiedek pouzivany miize mit preventivni
ucinek, nebot’ potencionalniho pachatele miize od jeho imyslu loupit odradit s védomim,
7ze 1 vptipad¢é, Zze se mu povede uloupit finan¢ni hotovost, tak tato bude s velkou
pravdépodobnosti znehodnocena. Navic je prokazano, ze v zemich, kde dochézi v ptipadé
loupeze ke znehodnoceni penéz v bankomatech, doslo k vyraznému poklesu loupezi celych

bankomatt.
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Obr. 31. Bankovky zasazené nastrahou [25]

10.4 Ochrana dokumentu

Druh ochrany jednotlivych dokumentl zavisi na tom, o jaky dokument jde. Stejné tak jsou
odlisné legislativni pozadavky na stupen ochrany takovych dokumentti proti padélani nebo
pozméinovani. Tyto dokumenty se daji délit do dvou zékladnich skupin a to cenné papiry
(akcie, posStovni a dalni¢ni zndmky, licence atd.) a osobni doklady (cestovni pas, obcanské,
fidicské nebo zbrojni priukazy). Jako ochranné prvky se vyuzivad celd fada tiskarskych
metod jako naptiklad podtisk, ktery je sloZeny z n€kolika tiskovych vzori. Déle se pouZiva
duhovy ptechod barev, laserové gravirovani obrazcii a textu do umélohmotnych folii a
karet. Jako ochranny obrazovy prvek se pouziva hologram, ktery vyuziva rekonstruovany
trojrozmérny objekt, ktery méni svoji barvu. Na karty se jesté¢ pouziva reliéfni razba
obrazctli nebo textu, sekundarni fotografie nebo ochranna folie, ktera prekryje data uvedena

na dokumentu.
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Jako jeden z nejstarSich druhii ochrany dokumentii a zpusobu jejich ovéfeni je pouZiti
inkoustového razitka, dnes se vyuziva i suché razitko, které vytvoii reliéfni vlis do

dokumentu. K ochrané dokument je mozné pouzit n¢kolik druht barev jako napiiklad:

Rozpijejici se barva: tyto barvy obsahuji specidlni barvivo, které se zac¢ne rozpijet v ptipadé

pouziti né¢jakého rozpoustédla a zacne prostupovat papirem, coz znemoziuje mechanické

vymazani dat, nebot’ dojde k poskozeni samotného dokladu.

Reagujici barva: jde o rozpustnou barvu, kterd je rozpustitelnd v rozpoustédlech nebo

Vv obycejné vode, ¢imz dojde ke zmizeni nebo vyblednuti nékterych prvk.

Fotochromatickd barva: jde o barvu, kterd se méni pfi nasviceni ultrafialovym svétlem, kdy

tato zména barvy jesté chvili pfetrvava i po odstranéni zdroje ultrafialového svétla.
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11 DETEKCE A ANALYZA FORENZNICH CHEMICKYCH
PROSTREDKU

Pti pouzivani chemickych nastrahovych prosttedkii je nezbytné, aby tyto latky bylo mozné

detekovat a nasledn¢ analyzovat. V prvni fazi dochazi nejprve k detekci téchto latek, kdy se

vyuzivaji nejriaznéj$i metody zkoumani casto posuzované pouhym pohledem a druhé fazi

dochdzi k chemické analyze téchto latek.

11.1 Detek¢éni metody zkoumani

Jak jsem jiz uvedl jde o metody, kdy dochdzi ke zkoumani pouhym pohledem nebo
pohledem s vyuzitim nejruznéjsich zviditelfiovacich specialnich technik. Mezi tyto metody

patii napiiklad:

Makroskopické zkoumani: zkoumaji se a posuzuji evidentni markanty, které jsou pro dany

objekt charakteristické (velikost, tvar). Podstata metody je prohlidka zkoumaného objektu

pouhym okem a porovnani jeho znakd.

Zkoumani prochdzejicim svétle: zkoumany objekt je pozorovan proti svétlu, kdy jsou

zkoumany jeho vnitini vlastnosti a znaky.

Zkoumani Sikmym svétlem: zkoumany objekt je pozorovan Vv Sikmém svétlu, kdy jsou

pozorovany rizné jeho povrchové vlastnosti.

Zkoumani odraZzenym svétlem: u zkoumaného objektu je pozorovano odrazeni svétla, Cimz

jsou zjistovany jeho optické vlastnosti. Pozorovany objekt je nasvicen pod potfebnym

uhlem.

Mikroskopické zkoumani: zkoumany objekt je pozorovan pod mikroskopem a jsou

zjistovany ty jeho vlastnosti, které nejsou viditelné okem ani pod lupou.

Zkoumani ultrafialovym zafenim: jsou ziskavany optické vlastnosti zkoumaného objektu,

jeho pozorovanim v ultrafialovém svétle. U objektu, ktery je nasvicen ultrafialovym

svétlem dojde ke zméné fluorescence, kterd se nasledné vyhodnocuje.

Zkoumani luminiscence a infraervené absorpce: objekt, ktery je zkouman je nasvicen IR

spektrem a je vyhodnocovana luminiscence nebo absorpce IR zafeni.
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11.2 Analytické metody zkoumani

V dnesni dobé bychom si jiz vySetfovani zavaznych trestnych ¢inti neuméli ptedstavit bez
fyzikalnich nebo chemickych metod. Kriminalistickda chemie mé celou fadu metod, jejichz
pouziti zavisi vzdy na druhu zkoumané latky. Jedny z nejstarSich a zaroven
nejjednodussich metod jsou kapkové a zkumavkové reakce, jejichz ucelem je kvalitativni
chemicka analyza. Mezi kvantitativni metody, kterymi se da urcit napt. mnozstvi kationti a
anionttll Ci kyselin a zasad, patii titrani a vazkové metody.

vvvvvvvvvv

metody:
- metody chromatografické,

- metody spektrometrické.

11.2.1 Metody chromatografické

Patfi mezi separacni techniky, protoZze umoziuji separaci jednotlivych slozek, které jsou v
analyzovaném vzorku obsaZeny. Zakladem této metody je rozdéleni sloucenin na dvé faze,
které jsou vzajemné nemisitelné: mobilni a stacionarni. Mobilni faze (tzv. eluent) je faze,
ktera se pohybuje chromatografickym systémem, tato faze ptivadi vzorek do staciondrni
faze, pii které dochazi k jeho separaci. Stacionarni faze je faze, kterd je ukotvena na misté a
prochazi pfes ni mobilni faze a taky slozky vzorku. Tady dochazi k samotné separaci v

duasledku distribuce vzorku mezi stacionarni a mobilni fazi.

Chromatografickych metod je obrovské mnozstvi a v zdsadé je mliZzeme charakterizovat

podle nejriznéjsich hledisek:

Podle skupenstvi mobilni faze:

a) Kapalinova: mobilni faze je kapalina (stacionarni mize byt kapalina nebo tuha

latka).
b) Plynova: mobilni faze je plyn (stacionarni mize byt kapalina nebo tuha latka).

Podle usporadani stacionarni faze:

a) Klonova chromatografie: stacionarni faze je umisténa v trubici (v kolong)

b) Plo$na chromatografie:
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- papirova chromatografie: stacionarni faze je  soucasti

chromatografického papiru.

- tenkovrstva chromatografie: stacionarni faze je umisténa na

pevném plochém podkladu.

Podle povahy déje. ktery prevlada pfi separaci:

a) Rozd¢€lovaci chromatografie: o separaci rozhoduje odlisSnd rozpustnost slozek

vzorku ve stacionarni fazi a mobilni fazi.

b) Absorpcni chromatografie: o absorpci rozhoduje riizna schopnost slozek poutat se

na povrch stacionarni faze.

C) Iontové — vyménna chromatografie: o separaci rozhoduji rizné¢ velké elektrostatické

ptitazlivé sily mezi funkénimi skupinami staciondrni faze a ionty vzorku.

d) Gelova chromatografie: slozky se separuji podle velikosti na pdrovité stacionarni

fazi, mensi molekuly vzorku se v pérech gelu zdrzuji déle.

e) Afinitni chromatografie: stacionarni faze je schopna vazat ze vzorku pravé urcité

slozky, ke kterym ma tzce selektivni vztah. [9]
Tenkovrstva chromatografie

U této metody se zkoumany vzorek nanese v kapalném skupenstvi pomoci davkovacl na
startovni linii na chromatografické desce a poté se tato deska vlozi do vyvijeci komory.
Tato komora obsahuje na svém dné€ dany vyvijeci roztok, ktery mé t€kavy charakter, kdy
pary postupuji nahoru a zapliuji tak cely objem komory. Jakmile vyvijeni skonci, tak se
deska vyjme a necha se ususit. Deska se vystavi UV zafeni nebo se na ni nasttika stanovené
detekéni Cinidlo, to zavisi na povaze detekované latky. K vyhodnoceni jsou pouzity tzv.

retencni faktory se slepym vzorkem nebo tabulka pro dané chromatografické podminky.
Plynova chromatografie

V této metod¢ je zkoumany vzorek nadavkovan do vyhiivaného injektoru, ve kterém dojde
k jeho odpateni a odkud je nasledné proudem nosného plynu unasen na kolonu. K vlastni
analyze je pouzit teplotni program, ktery je vhodny pro separaci jednotlivych slozek

analyzované smeési. Podle pouzitého pfistroje se pak pouziva k detekci latek celd fada
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detektoril. Pfislusny software poté pievede a zpracuje takto ziskany signél, kdy vystupem je

graf (zavislost intenzity signalu na ¢ase).
Kapalinova chromatografie

Tato metoda je zalozena na tom, ze zkoumany vzorek je naddvkovany do kapalinového
chromatogramu a to za pomoci davkovaci smycky. Mobilni faze (kapalina) je ¢erpana do
kolony za pomoci sériové uspofadanych dvou pistd. Jakmile separované slozky projdou

kolonou, tak se vyhodnocuji na danych detektorech podle druhu separované smési.

Obr. 32. Kapalinovy chromatograf [32]

11.2.2 Metody spektrometrické

Elektromagnetické zafeni mulizeme charakterizovat nékolika parametry jako vlnovou

délkou, frekvenci a vlnotem a celé jeho spektrum zahrnuje rentgenové zafeni,

radiofrekvenéni zareni, infraCervené =zafeni, mikrovinné zafeni, viditelné zafeni a
ultrafialové zaieni. Spektrometrické metody mizeme délit dle nékolika kriterii:

a) Rozdéleni na zaklad¢ interakce mezi zafenim a hmotou:

- latka, ktera je analyzovana jistym zptsobem ovliviiuje vlastnosti

prochazejicitho zareni, kdy v tomto ptfipadé mize dochazet ke

zméné jeho sméru, roviné polarizovatelnosti, rychlosti, popiipadé

muze dochazet k rozptylu zateni,
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- mezi hmotou a zafenim dochazi k vymeéné energie (je zde jesté
rozdil, jestli dochézi k absorpci nebo k emisi zafeni pfi prichodu

hmotou).
b) Rozdéleni dle vinovych délek absorbovaného nebo emitovaného zafeni.

c) Déleni podle toho, jestli dochazi k energetickym zménam u atomi analyzované

latky ¢i celych molekul.
Hmotnostni spektrometrie

Obrovskou vyhodou této metody jsou velmi nizké naroky na mnozstvi analyzované latky a
jeji moznost pouziti pro vSechny prvky. Jde tedy o metodu spektrometrickou destruktivni,
ktera je zalozena na vzajemné interakci hmoty a zafeni. Hmotnostni spektrometr pracuje

vyhradné se vzorkem v plynném skupenstvi.

Hmotnostni spektrometrie je separacni technika, ktera ptfevadi vzorek na ionizovanou
plynnou fazi a vzniklé ionty separuje podle hodnoty podilu jejich hmotnosti a néboje.

Zakladnimi kroky v této technice jsou:

- odpateni vzorku,

ionizace,

akcelerace ionti do hmotnostniho filtru,

separace iontll hmotnostnim filtrem,

detekce iontd. [9]

Klasicky hmotnostni spektrometr je slozeny z: vstup vzorku, iontovy zdroj, hmotnostni
analyzator a detektor. K ionizaci analyzované¢ho vzorku dochéazi bud’ chemickou ionizaci

pii chemické reakci, ale vétSinou narazem prudce leticich elektronil.

Iontovy zdroj: jeho tkolem je ionizace analyzovaného vzorku. Ioniza¢ni techniky lze
rozdélit podle mnozstvi dodavané energie na mékké a tvrdé. Pii tvrdé technice ziska
ionizovana molekula nadbytek vnitini energie a u mekké ionizacni techniky ziska mnohem

mensi mnoZstvi energie. lonizacni techniky miiZzeme rozd¢lit na:
- elektronova ionizace,

- chemicka ionizace,
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- ionizace elektrosprejem.

Analyzétor: jeho tkolem je separace iontl podle poméru hmotnosti a naboje a k tomu
vyuziva velké mnozstvi fyzikalnich procesti od stanoveni doby letu az po vychylovani

elektrontl v elektromagnetickém poli. Typy analyzatori:

- kvadrupolovy analyzator,

- kvadrupodlova iontova past,

- pruletovy analyzator,

- hmotnostni analyzator.
Detektor: iontové detektory pievadéji proud dopadajicich iontt na elektricky proud.
Infracervena spektrometrie

Principem metody infracervené spektrometrie je absorpce infraerven¢ho zareni
molekulami latek pfi prichodu vzorkem. Zafeni ma vétsi vinovou délku a nizsi energii nez
zafeni ultrafialové a viditelné. Absorpce infracerveného zafeni pii priichodu vzorkem
vyvold zmény vibracné rotacnich stavli molekul v zavislosti na zménach jejich dipdlového

momentu. Infracervenou oblast spektra rozdélujeme na tii ¢asti:
- blizka infradervend oblast (12800 cm™ — 4000 cm™),
- stfedni infratervena oblast (4000 cm™— 200 cm™),
- vzdalena infradervend oblast (200 cm™— 10 cm™).

Analyzované vzorky se do pfistroje vkladaji podle toho, v jakém se nachdzeji skupenstvi,
kdy u vzorku pevného skupenstvi se odebere jeho malé mnozstvi a toto se poté smicha
s uréitym mnozstvi bromidu draselného. Takto vznikla latka se za pomoci lisu lisuje na
tabletu a tato se umisti do optické drahy spektrometru. Kapalné vzorky se za pomoci
nepolarnich ¢i malo polarnich rozpoustédel davkuji do kyvety s infracervenym
transparentnim okénkem. Pro méfeni spekter plynnych vzorkl se vyuziva kyveta opatiena

dvéma bo¢nimi kohoutky pro napojeni na plyn.

Metoda infracervené spektrometrii jen vyjimecné stanovi strukturu analyzované latky a
ztoho duvodu se vétSinou pouzivd jen na zaCdtku analyzy (napomahd urceni

charakteristickych skupin) nebo naopak na konci analyzy, kdy se potvrzuje totoznost dané
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v

latky. Dnes jsou nejvyuzivanéjsi infraCervené spektrometry s Fourierovou transformaci

(FTIR spektrometry). Tyto spektrometry jsou nejcastéji slozeny z:
- zdroje zéfeni: vétSinou jde o jednopaprskovy pfistroj,
- kyvety: slouzi pro umisténi vzorku,

- detektoru: pouzivaji se teplotni ¢idla (bolometry), které pracuji na

principu zmény odporu s teplotou.
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12 VYUZITI DATABAZI V SOUVISLOSTI S CHEMICKOU
OCHRANOU MAJETKU

Kdyz zacaly byt chemické prostiedky vyuzivany jako ochrana majetku, vznikla dalsi
potieba a tou bylo rozlisit jednotlivé néstrahy tak, aby bylo mozné rozlisit pfedméty jimi
oznacené. To znamena, ze pokud byl pfedmét odcizen, byl pozadavek, aby podle néstrahy
bylo mozné urcit z které trestné ¢innosti pochazel (spojit jej s konkrétnim mistem ¢inu) a

popiipadé jej spojit piimo s osobou pachatele.

Za timto ucelem jsou zfizovany rizné evidence a sbirky v podob¢ databazovych systémd.
Vétsinou jsou tyto databaze doménou Policie CR, ale uZ i v soukromém sektoru zacaly
firmy podnikajici v oblasti ochrany majetku s vyuzitim chemickych nastrah zfizovat svoje
vlastni databazové systémy. Jako pfiklad 1ze uvést SelectuDNA, kterd v dnesni dob¢é ma jiz
svoji mezinarodni databazi, ve které jsou kody vSech jejich ochrannych produktl, takze
odcizeny majetek takto oznaceny se da lehce dohledat. Stejny ptipad je u nastrahovych
systémi u bankovek, nebot’ i zde byl pozadavek aby jednotlivé nastrahy byly od sebe

odlisitelné tak, aby bylo mozné rozeznat, ze které loupeze ozna¢ené bankovky pochézeji.

Jak jsem jiz uvedl na za¢atku nejéastéji jsou databaze zfizovany pro potieby Policie CR,
kdy nejcastéjsim spravcem té€chto databazi je Kriminalisticky ustav Praha. Tento eviduje

v souvislosti s chemickym zkoumanim materialti nasledujici databaze:

Sbirka textilnich vldken: jde o sbirku chemickych a ptirodnich vldken.

Sbirka povystielovych zplodin: jde o sbirku chemického slozeni zapalkovych slozek

stieliva.

Sbirka typomorfnich fazi zemin: z ¢asti jsou vedeny jako samotné slozky zeminy a z Casti

jako rentgenova data.

Sbirka priamyslovych prachi: sbirka je vedena prostfednictvim fyzickych vzorkl prachu.

Sbirka automobilovych laki a efektovych pigmenti: z ¢asti je sbirka sloZzena z lakl a

pigmenti ve fyzické formé a €ast jsou jenom naméfend data a veliciny.

Sbirka ndpojového obalového skla: jde o obrazovou databazi s riznymi fyzikalnimi

hodnotami materialu.
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Sbirka pigmentt stavebnich materiali a uméleckych pfedmétii: z ¢asti jsou to obrazova

data a cast je tvotrena fyzicky uchovanymi vzorky.

DROGIS: je to databaze pilulek extaze, kdy cast je tvofena fyzickymi vzorky a cast tvofi

analytické udaje tykajici se konkrétnich druhti extaze.

COLOUR PROFISYSTEM GLAZURIT: jde o sbirku natérovych hmot ve formé

vzorkovnice.

Pesticidni ptipravky: jde o sbirku pesticidii ve formé fyzickych vzork.

Sbirka omamnych a psychotropnich latek: je vedena ve formé fyzickych vzorkli a

elektronické databaze s analytickymi informacemi ohledné konkrétnich vzork.

12.1 Legislativni ramec databazi

Databaze obsahuji rlizné druhy setfidénych digitdlnich informaci, které maji mnohdy
velkou hodnotu, coz klade specifické pozadavky na jejich ochranu. Z tohoto divodu byly
vytvofeny specialni pravni instituty, které se snazi reagovat na rychly technicky rozvoj.
Hlavnim pravnim odvétvim, které poskytuje ochranu databazi je autorské pravo, vzhledem
K tomu, ze spousta databazi je mezinarodnich, vznikl pozadavek, ne jejich mezinarodni
ochranu. Ztohoto diavodu vydal Evropsky parlament a Rada smérnici ¢. 96/9/ES
z11.3.1996, o pravni ochrané¢ databazi, je to jakysi harmonizacni piedpis, ktery

harmonizuje jednotlivé narodni ptedpisy o ochrané autorskych prav.

Vyse uvedena smérnice zavazuje pouze ¢lenské staty Evropské unie k tomu, aby do urcité
doby implementovaly tuto smérnici do svych pravnich tada. Samotny zplsob jeji
implementace je na vili kazdého z téchto stati. Uelem je poskytnout pravni ochranu
databazim, respektive zamezit jejich neopravnénému uzivani a kopirovani. Databaze jsou

nejenom vyznamné pro rozvoj a vzdélanost, ale hlavni je i jejich ekonomické méftitko.

Na nékteré druhy databazi se ochrana autorského prava nevztahuje z duvodu prava na
informace, jedna se pfevazné o vetejn¢ dostupné databaze. Autorskym pravem mize byt
chrdnéna nejenom samotna databaze, ale 1 informace v ni obsazené. Na tyto informace se

muzou navic vztahovat i zakony na ochranu osobnich udaji.
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13 CILE PRO BUDOUCI VYZKUM AVYVOJ

Predikovat dal$i mozny vyvoj vyuziti chemickych prostfedki k ochrané majetku je velmi
obtizné a to z toho duvodu, Zze je zde mnoho nejistych proménnych. Jednou z nich je
samotnych technicky vyvoj a taky samotny vyvoj novych chemickych prostfedkt. Jiz dnes
se Vv praxi velmi osvédcilo kombinovat chemické prostiedky s technickymi prostfedky, coz
je podle m¢ ta spravna cesta do budoucna, integrace vice na sebe navazujicich systémd.
Lze si predstavit systém, na bazi generatoru mlhy, ktery by krom¢ dosavadnich funkci, tedy
ze zaplni prostor mlhou a pachateli tak snizi viditelnost, jesté navic na pachateli zanechal

v

dalsi stopy, které by umoznily jeho pozd¢jsi identifikaci.

Cile, které bude urcité budouci vyvoj sledovat a na které se bude klast velky diiraz bude
forenzni znaCeni majetku. Bude snaha o co nejdokonalejsi systém, ktery by napomohl ke
ztotoznéni pachatele a navic aby jej bylo mozné timto zpisobem i vyhledat. M¢lo by jit o
latku, kterd bude detekovatelnd i na velkou vzddlenost. Tato latka by kromé svého
specifického chemického (nebo tfeba 1 biologického) slozeni obsahovala i né&jaky
mikroprocesor, ktery by byl schopny bezdratové na velkou vzdalenost vysilat sviyj
ptidéleny kod spolu se svoji piibliznou polohou. Pfijima¢ tohoto kodu by méla k dispozici
néjaka bezpe€nostni agentura, ktera by tuto sluzbu poskytovala nebo piimo policie.
Samoziejmé tento systém by si vyzadoval vlastni databazi téchto prosttedki tak, aby
Vv pfipad€ odcizeni néjaké véci doSlo k zaznamenani do databaze, Ze v&c byla odcizena,
¢imz by dosSlo kaktivaci vysilani kodu nastrahy na odcizeném piedmétu spolu s
vysilanim jeho pfiblizné polohy s tim, ze by se mohly okamzit¢ podniknout konkrétni

kroky k vypatrani takové odcizené véci.

Dalsi véc, kterd velmi ovlivni budouci vyvoj této oblasti je vyvoj legislativy. Mluvim
naptiklad o vyuziti radioaktivnich latek v boji s trestnou ¢innosti formou nastrahy, které se
dnes kviili radiani bezpecnosti nesmé&ji vyuzivat. Odborna vefejnost se shoduje, ze by
mohlo jit o velmi efektivni prostfedek, za predpokladu, Ze se povede vybudovat
odpovidajici védeckotechnickou zakladnu.

JiZ v dneSni dobé se vyuZivaji k zabezpeceni mimotfadné duleZitych objektl specidlni
oploceni, které obsahuje nastrahové ampule s kyselinou nebo specidlni trezory, které maji
ve sténach zabudované trubice naplnéné plynem a kyselinou. Tyto prostfedky jsou

z legislativnich divodi nevhodné pro bézné vyuziti v PKB nebot’ jejich ucinky na zdravi
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Cloveéka jsou prilis drastické. Nas pravni systém klade vétsi pozadavky na ochranu Zivota a
zdravi nez na ochranu majetku, coz si myslim Ze je spravné. Vyuziti podobnych
nastrahovych systému by pfichazelo v tivahu, kdyby misto kyselin byly pouzity pouze
drazdivé latky, které by potenciondlniho pachatele pouze docasné zneschopnily, ¢imz by
mu zabranily v pokracovani v jeho trestné ¢innosti a paralyzovaly jej takovy zplisobem, ze
by na misté setrval naptiklad do ptijezdu vyjezdové skupiny nebo policie. Takovy systém si
1ze predstavit opét na principu generatoru mlhy, kdy misto mlhy je do prostoru vypousténa
paralyzujici latka. Samoziejmé pozadavkem na tuto latku by bylo, aby nebyla zavadna vici
svému prostfedi a nepoSkodila tak chranény majetek a aby jeji dekontaminace byla
pomémé jednoduchou zdlezitosti. Samoziejmée takové aktivni bezpecnostni nastrahové
systémy, které¢ by samy paralyzovaly pachatele by si vyzadovaly néjakou pevnéjsi oporu

v zakong oproti stavajicimu pravnimu prostredi.

V Ceské republice jsou nastrahové prostfedky a jiné chemické prostfedky vyuzivany
pievazné specializovanymi slozkami Policie CR a je jen malo soukromych bezpeénostnich
sluzeb, které by takové latky vyuZzivaly. Nemluvé o roz$ifeni téchto chemickych prostredka
mezi béZné uzivatele, ktefi v dneSni dobé davaji prednost stavajicim technickym a
mechanickym systémiim. Je to pochopitelné nebot’ tyto systémy jsou jiz Casem provéiené,
znamé a velmi snadno dostupné na rozdil od chemickych prosttedki, které jsou vétSinou
dovazeny ze zahrani¢nich zemi jako je Velk4 Britanie, Rakousko nebo USA, ¢imzZ se
potizeni téchto prostfedkl stava finanéné narocné. Toto je dano i tim, Ze se jedna o stale
novéjsi a modernéjsi prostiedky, které si vyzaduji obrovské finan¢ni ¢astky na svilj vyzkum
a vyvoj. Proto je otdzka Casu, kdy se 1 v této oblasti podaii dosahnout ustalen¢ho védecko-

technického pokroku tak, aby tyto prostfedky byly béZzné pouzivané i Sirokou vetejnosti.
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ZAVER

V dnesni dobé jsou v Ceské republice pouzivany chemické nastrahy zejména Policii CR a
jejimi specializovanymi tutvary, ve sféfe komercni bezpeCnosti tyto prostfedky pouzivaji
jen specializované bezpecnostni agentury. Jde o pfedmétovou ochranu, ktera je vyuzivana
jako doplikova k dal§im druhtim ochrany. Jejim ucelem je preventivné odradit pachatele
od jeho umyslu popfipad¢ jeho nasledné odhaleni. Z tohoto divodu jsou v soucasnosti
prevazné kladeny naroky na to, aby byl pachatel spojen se svym skutkem. To znamena, aby
nebyl pouze oznacen ,,n&akou chemickou latkou, ale aby tato chemicka latka byla
dohledatelna a aby pachatele ztotoznila a spojila jej S jeho ¢inem a mistem ¢inu. Proto jsou
kladeny urcité pozadavky na tyto chemické piipravky, tedy aby byly po chemické analyze
schopny jednozna¢né urcit, ze pachatel byl oznacen konkrétnim chemickym ptipravkem,
ktery se nezaménitelné¢ nachdzel na jim odcizeném piedmétu a nemuze tak pochazet
Z jin¢ho zdroje. Proto jsem ve své praci uvedl mozZnosti chemické ochrany pfedméti a

navic i chemické metody, které jsou vyuzivany k analyze téchto chemickych latek.

Metody chemické ochrany predméti a dokumentli jsou jiz dnes soucésti policejni,
respektive kriminalistické praxe a lze pfedpokladat, Ze jejich budouci vyvoj mlze slouZit
nejen k tomu, aby pomohl bezpec¢nostnim slozkdm dopadnout pachatele, ale predevsim,
jako prevence pachani trestné Cinnosti a jinych protipravnich jedndni. V soucasnosti je
kriminalistickd chemie mladou disciplinou a diky jejimu vyuziti pfi analyze chemickych
ochrannych prvkia by se v budoucnu mohlo zjednodusit odhalovani pachatelt. Za timto
ucelem jsou zfizovany i1 nejriznéjsi databaze takovychto chemickych piipravki, respektive
databaze majetku oznacenych témito prostiedky, tak aby takto oznaCeny majetek byl

snadno dohledatelny.

Prvni kapitoly moji prace jsou vénovany jednotlivym moZnostem ochrany majetku, které
jsou v soucasnosti bézné€ vyuzivany jako jsou technické a mechanické prostiedky ochrany,
mozZnosti fyzické ochrany, rezimovych opatfeni a ochrany informacnich systému. Cilem
teoretické casti bylo uvést ¢tenafe do problematiky ochrany majetku a uvést strucny
piehled moznosti, které jsou jiz dnes v praxi bézné vyuzivany k ochran¢ majetku.

V praktické ¢asti svoji pradce rozebirdm problematiku ochrany majetku pomoci
nejruznéjSich chemickych latek, zeyjména vyuzivanych v nastrahovych prostiedcich, ale

taky vyuzivanych k ochran¢ bankovek. V pribéhu zpracovani prace, jsem postupné dosel
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k zavéru, Ze vyuziti chemickych prostfedktit umoziiuje jejich uplatnéni ve velmi Siroké
roving, z tohoto diivodu je zde i kapitola, ktera popisuje moznosti vyuziti neletalnich zbrani
S chemickym ucinkem, kde jsem provedl analyzu moznosti vyuziti téchto prostfedka

Vv primyslu komeréni bezpecnosti.

V souvislosti s technickym vyvojem je nezbytné, aby se jednotlivé chemické prostiedky
ochrany velice rychle a pruzné prizpisobovaly konkrétnim pozadavkim. Budouci vyvoj
naznacuje, ze samotn¢ vyuziti chemickych prostfedki je nedostatecné, proto ¢im dal Castéji
jsou chemické prostfedky vyuzivany spolu s dalSimi technickymi nebo elektronickymi
prosttedky, ¢imz roste efektivita takovych prostiedkl a jejich mozné variabilita pouZiti.
Vyuziti chemickych prostiedkli ve spojitosti s dal§imi technickymi prostfedky podle mé
ptedstavuje budoucnost moderni ochrany majetku, proto je dilezité, aby se tyto moznosti
dostaly do povédomi jak laické, tak pfedev§sim odborné vefejnosti. V soucasnosti dochazi
k vyuziti chemickych prostiedkli ochrany az v situacich, kdy ostatni prostiedky ochrany
selzou nebo je neni mozné znéjakych divodi pouzit. Ztohoto divodu se pouziti
chemickych prostfedkli spolu s jinymi technickymi prostiedky jevi jako velmi efektivni

varianta.

Pravdou je, ze technologicky faktor v boji proti zlo¢inu se stava rozhodujicim hlediskem,
z tohoto diivodu ambici a cilem této prace bylo poskytnou vetejnosti zakladni ptehled o
moznostech, které chemie v souvislosti s ochrannou majetku nabizi. V praci neslo 0
vyCerpavajici vyklad a popis jednotlivych chemickych prostiedkti, ale v zdymu
komplexnosti vykladu byla prace koncipovana tak, aby ¢tenafi umozZnila ziskat ramcovy
piehled vzhledem ke zkoumané materii. VEtim, Ze prace splnila svij cil a bude pfinosem
pro dalsi feSeni této problematiky a poslouzi pfedev§im jako orientatni material pfi
zjistovani zékladnich poznatki, znalosti a informaci v této oblasti. Stejné tak by mcla

poslouzit jako zékladni studijni material pro rozsifeni povédomi o dané problematice.
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RESUME

Chemical traps are used contemporary in the Czech Republic (CR) mainly by the Police of
the Czech Republic (PCR) and by its specialized corpses, in the sphere of business are
these means used only by the specialized security agencies. It is kind of protection which
is used as additional to the other means of protection. Its purpose is to discourage the
perpetrator from his intention to commit the crime, additionally his subsequent
apprehension. There are demands placed on the fact, that the perpetrator must be related to
his deed. It means he may not be marked by ,,some* chemical agent, but by highly
indentified agent being able to link the perpetrator to his deed and the crime scéne.
Therefore there are reasonable demands on these agents - after the chemical analyses must
identify that the perpetrator was marked with specific chemical agent, which was applied
on the stolen property and cannot originate from another source. That’s the reason why I
mentioned the possibilities of chemical protection of property protection and moreover the

chemical methods used for analyzing these chemical agents

Methods of chemical things and documents protection are part of police, resp. criminalist
practice and we can estimate that their future development can be used not only to catch the
perpetrator, but also as a crime prevention. Criminalist chemistry is quite young discipline
and thanks its utilization for chemical protection elements analyses can be perpetrator
revealing easier in the future. There are being established various databases of these
chemical agents, resp. databases of property marked with these means, so that this way

marked property could be seeked out easily.

First chapters pay attention to the particular property protection options, which are
commonly used in these days -technical and mechanical means of protection, possibilities
of the personal protection and IT protection. The aim of this theoretic part is to bring the
readers to the problematic of property protection and to state short list of the possibilities

which are commonly used for property protection nowadays.

In the part of the work concerned on practice | do analyze the problematic of the property
protection using the various chemical agents, especially used in the trap objects and used
for banknotes” protection. During the process of the compilation of my work I gradually

concluded that the application of chemical agents is really very widespread. Therefore there
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is a chapter describing the use of non-lethal weapons with chemical effect. Moreover |

analyzed possibilities of its exercise in the sphere of the business security.

In the context with contemporary technical development is necessary, so as the particular
chemical protection agents must be flexible to fit to the exact demands and situation.
Future development indicates that the bare use of the chemical agents is not sufficient
enough, so they must be combined with the technical or electronic protection means. It
increases the effectiveness of these means and their mutual variability of the use. There is
my opinion, the utilization of chemical means in the connection with another technical
means represents the future of the modern property protection. In the light of this fact is
important knowledge of these means by the uninitiated people and mainly by the
professionals. The chemical protection means are nowadays used in the situations when the
used of the other means in ineffective or impossible to apply - alongside it shows the high
effectivity of the use of these kinds of protection - very often in combination with another

ones.

That’s true, that the technological factor in fight against the crime is becoming
determinative viewpoint. From this reason the main goal of my work was to present to the
general public basic knowledge on chemistry possibilities related to the property
protection. | was not focus on exact enumeration of particular chemical agents. In the
interest of wholeness my work was designed in the way facilitating to the reader obtain the

basic and wide knowledge on these matters.

| hope my dissertation reached its goal and would be contribution for another scientific
dealing with this problematic and would be used as the basic source of knowledge pro
obtaining basic information and findings in this area. Well it also might be basic study

material for expansion of the awareness on the stated problematic.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS  Poplachové zabezpeCovaci a tisnové systémy.

PZS Poplachové zabezpecovaci systémy.
PPC Poplachové ptijimaci centrum.
EPS Elektricka pozarni signalizace.

MZS Mechanické zabranné systémy.
IS Informacni systémy.
uv Ultrafialové.

oz Obcansky zakonik.

CN Chloracetofenon.

CS Orthochlorobenzalmalononitril.
OoC Oleoresin Capsicun.

odst. Odstavec.

& Cislo.

Sh. Sbirky.

CMOS. Complemetary Metal-Oxide-Semiconductor.

DVR.  Digital Video Recorder.

PKB. Primysl komer¢ni bezpe¢nosti.
ICS. Industry of comercial safety.
IR. Infrared.

SHS. Stabilni hasici zafizeni.

RFID.  Radio Frequency Identification.
CCTV. Closed Circuit Television.

CCD. Charge-Coupled Device.
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Pl Princip vyuziti generatoru mlhy



PRILOHA P I: PRINCIP VYUZITI GENERATURU MLHY

Neopravnéna
osoba pfichazi
do chranénych
prostor

Systém na vniknuti
reaguje a v mziku
vypliuje prostory mlhou

Neopravnéna
osoba prcha s
prazdnyma
rukama, jelikoz
CO NELZE
VIDET, NELZE

UKRAST

Ve stejny okamzik, kdy se

policie nebo pracovnik
bezpelnostni agentury



