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ABSTRAKT

Diplomové prace je zaméfena na moznosti aplikace procesu managementu kontinuity
ginnosti organizace v primyslu komeréni bezpe¢nosti. Uvodni &ast obsahuje zakladni
principy procesu kontinuity ¢innosti v souvislosti se zakladnimi technickymi normami v
dané oblasti. Po uvedeni norem, je provedena analyza pozadavki, podle kterych se
postupuje v piipadé zavedeni procesu kontinuity cinnosti organizace do oObchodni
spolecnosti, a jsou rozebrany jednotlivé faze planu kontinuity Cinnosti. Dale je feSena
otazka pozadavkli na dokumentaci pro proces kontinuity ¢innosti organizace. Vystupem
prace je pak, na zéklad¢ ziskanych teoretickych poznatki, objasnit problematiku kontinuity
¢innosti z hlediska vyuziti v primyslu komeréni bezpecnosti a nasledné¢ na modelovém
ptikladu provést analyzu hrozeb, spolu se zpracovanim strategii smétfujicich k eliminaci,
popt. vylouCeni pfipadnych rizik. Zavér prace popisuje plan kontinuity ¢innosti a
prezentuje zpracovany navrh kritérii hodnoceni managementu kontinuity cinnosti

organizace.

Kli¢ové slova: management kontinuity Cinnosti, analyza, riziko, hrozba, plan kontinuity

¢innosti organizace.
ABSTRACT

The thesis is focused on the possibility of application of the process of business continuity
management in the commercial security industry. The introductory part contains the basic
principles of the process of business continuity in the context of basic technical standards
in the field. After putting standards, the analysis requirements that shall be applied to the
process of introducing business continuity in the company and is focused on different
phases of the business continuity plan. It is also addressed in the documentation
requirements for business continuity process. The output of the work is based on
theoretical knowledge, clarify issues BCM of terms used in the commercial security
industry and consequently the model example to analyze threats, together with the
processing strategies to eliminate or avoid possible risks. The conclusion describes the
business continuity plan and presents prepared proposal evaluation criteria of business

continuity management.

Keywords: business continuity management, analysis, risk, threat, business continuity plan.
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UvVOD

Obchodni spolecnosti, které chtéji byt v dneSni dobé uspésné na trhu, musi byt vzdy
pripraveny na plynuly chod Cinnosti spole¢nosti. Za hlavni cil kazdé obchodni spolecnosti
se povazuje uspéch na trhu, kterého lze dosahnout praveé tim, ze si spolecnost stanovi
priority, pfedstavu o vyvoji budoucnosti a jasny cil, kterého chce dosahnout. V dne$ni
ekonomické situaci neni pro zadnou spole¢nost jednoduché udrzet se v konkuren¢nim boji
na prednich mistech za zcela béznych podminek. Proto kazda spole¢nost, ktera chce byt o
krok napfed, by méla zvazit a zajistit plynuly chod svych ¢innosti i v ptipadé necekané
udalosti, kterA muze ohrozit ¢innost jejich hlavnich procesi. Nikdo z nas nedokaze
odhadnout, co se v budoucnosti stane a jaké nasledky vyvstanou v piipadé necekané
udalosti. Pokud ale tyto situace nastanou, méla by byt spole¢nost na tyto hrozby piipravena.
Neni-li spole¢nost pfipravena na nenadalé udalosti, da se pfedpokladat, ze riziko ztrat pii
vzniku neéekané udalosti zplsobi spiSe negativni dopad a to témé&f na cely chod

spole¢nosti.

Pravé prosttednictvim fizeni kontinuity ¢innosti (BCM - Business Continuity Management)
Ize toto riziko ztrat snizit. Mohlo by se zdat, ze plan kontinuity ¢innosti je soucasti
managementu pouze u vétsich spolecnosti, ale dle mého nézoru i malé spolec¢nosti by mély
zvazit tuto moznost, protoze nejen u velkych spole¢nosti nastavaji necekané udalosti, na
které by mély byt spolecnosti pfipraveny. Neni pravidlem, Ze vétsi spolecnosti maji vyssi
pravdépodobnost vzniku necekané udalosti a mensi spolecnosti pravdépodobnost vzniku
malou. Riziko vzniku této necekané udalosti nelze nijak predvidat, dilezitéjsi je, jak je
spolecnost na riziko pfipravena. Dals§i otdzkou je pak riziko ztrat. I v tomto ptipadé
nemuZeme spoléhat na to, ze velké spolecnosti maji velké ztraty a malé spolecnosti ztraty
malé. Z hlediska moznosti vytvoreni planu kontinuity ¢innosti (BCP - Business Continuity
Plan) jsou vétsi spole¢nosti na tom 1épe, at’ uz z finanéniho hlediska, tak i personalniho a to
z divodu toho, ze na vytvofeni planu se podili vétSi mnozstvi lidi, tim padem, 1
¢innosti organizace by mél byt v rukou vedeni spole¢nosti, ma-li zajem a snahu 0 to, aby se
jejich spolecnost stala spole¢nosti moderni, a tim padem zadangj$i na trhu. Spravny
management kazdé moderni spolecnosti by se m¢l soustiedit na znamé potekadlo: ,,Kdo je

pfipraven, neni zaskocen. Neni na misté vytvaret plan az v ptipad¢, kdy necekana udalost
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nastane, ale mit ho jiz prostiednictvim fizeni kontinuity ¢innosti vytvofen a tim zachovat

cely chod spole¢nosti S minimalnimi ztratami.

Hlavnim pfinosem této prace je seznameni s problematikou tvorby BCP a na modelovém
ptikladu obchodni spolecnosti ptedstavit moznosti aplikace BCM v prumyslu komer¢ni

bezpecnosti.
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1 PRINCIPY MANAGEMENTU KONTINUITY CINNOSTI

Proces fizeni kontinuity ¢innosti organizace neni v nasi republice pro Zadnou obchodni
spolecnost povinnosti. V soucasné dob¢ neexistuje zdkonnad uprava, ktera by fesila
problematiku tykajici se kontinuity ¢innosti organizace. Pro fidici proces, ktery ma za
hlavni cil zajistit plynulost kli¢ovych procest byl vytvoien standard CSN BS 25999. Jedn4
se o normu, ktera je pro spole¢nosti doporucujici v piipad¢ zavedeni kontinuity ¢innosti
organizace. Z hlediska bezpecnosti spole¢nosti, se ale setkavame i s dal$imi normami,

které jsou z hlediska bezpecnosti spole¢nosti vice pouzivané a tim znaméjsi.

Ztohoto diivodu se vtéto kapitole zaméfim na pozadavky, pokyny a doporuceni
relevantnich technickych norem, které souvisi s pojmem bezpecnost. Jedna se piedevsim o
nejpouzivangjsi normu ISO/IEC 27000. Rada této normy se zabyva piedeviim systémem

fizeni bezpecnosti informaci.

1.1 Vyznam BCM

Management kontinuity ¢innosti organizaci (BCM) ptedstavuje proces, ktery zavadi
obchodni spole¢nosti, které¢ maji snahu fungovat na trhu, a to aniz by doslo k jakémukoli
preruseni ¢innosti organizace pii vzniku nenadélé situace. Podle normy CSN BS 25999-1
je definice BCM organizaci vlastnény a fizeny proces, ktery zaklada pro svij ucel vhodné

strategie a operacni ramec, ktery:
. v1 o . . v Y .
e proaktivné” zvySuje odolnost organizace proti naruSeni jeji schopnosti dosahovat
klicovych cili,
e poskytuje vyzkouSenou metodu obnoveni jeji schopnosti realizovat klicové

produkty a sluzby na stanovené urovni a ve stanoveny ¢as po preruseni,

e piindsi prokazatelnou zplsobilost zvladat preruseni Cinnosti organizace a chranit

reputaci a jméno organizace. [1]

1 oy wrqs , Ly , Ve s TR , «
Proaktivné fidit znamena efektivn€ vyhleddvat mozna rizika a tim jim ucelné¢ ptredchdzet. K zabezpeceni

kontinuity ¢innosti nestaci pouze reagovat na vznik incidentt.
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1.2 Divody pro aplikaci BCM v obchodni spole¢nosti

Obchodni spolecnosti, které chtéji byt na trhu uspé$né, musi mit zpracované plany, které
obsahuji zaméry a cile, kterych chce spole¢nost dosahnout. Jednd se o dosaZeni
kratkodobych, stfednédobych a dlouhodobych cili spolecnosti. Prostfednictvim BCM
planu Ize téchto zamért a cili dosahnout i v pfipad€, ze by dosSlo k neocekdavanému
pferuseni chodu spolecnosti. V piipadé neocekavané udélosti nelze vesSkera rizika
eliminovat uplné&, ale Ize jejich dopady zmirnit. Mezi hlavni nasledky patii zejména ztraty
na zivot¢, majetku nebo neschopnost dodavani produktti. Ve své podstaté, jde o soustfedéni
se na dopady pferuseni, které prostfednictvim BCM identifikuje ¢innosti, na kterych zavisi
preziti organizace. BCM vytvaii plan, prostfednictvim kterého lze pfiméfené reagovat na
ptreruSeni provozu. Tim se tento proces planovani stava vyznamnym kladnym krokem

kazdé obchodni spolecnosti, nikoliv zapornym.

1.3 Terminologie v oblasti fizeni kontinuity ¢innosti organizace

V uvodni casti je potfeba uvést zakladni pojmy v oblasti fizeni kontinuity cinnosti
organizace. Je to z diuvodu rychlejsi orientace a spravného pochopeni vyrazli a pojmi, se
kterymi se v praci €asto setkdm. Tim se minimalizuje moZnost Spatného porozuméni celé

problematiky fizeni kontinuity ¢innosti.

Terminologii je vytvofena na zakladé normy BS 25999-1 (Rizeni kontinuity &innosti
organizace - Cast 1:Soubor zasad) je &eskou verzi britské normy a rozhodla jsem ji sefadit

abecedné pro lepsi orientaci.
Analyza dopadi - Business Impact Analysis (BIA)

Jedna se o nejdulezité)si Cast fizeni kontinuity ¢innosti. Jde o proces, pii kterém spole¢nost
analyzuje veskeré své procesy a zjiStuje v ptipadé jejich pferuseni dopad na cely chod
spole€nosti. Na zaklad¢ této analyzy se zkoumd jak financni dopady (zisk, ztrata) tak i

nefinanéni dopady (zachovani dobrého jména spolecnosti).
Cil obnovy ¢innosti - Recovery Point Objective (RPO)

Tato ¢innost piedstavuje dobu, po kterou lze akceptovat ztratu udajii, pferuSeni ¢innosti,

sluzeb a dale pak jak dlouho dokéze existovat bez piistupu k t€émto tidajiim, ¢innostem.
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Snahou je, aby se neztratilo vice dat, nez je maximum pro kazdou ¢innost (Maximum

Tolerable Data Loss - MTDL).
Maximalni p¥ijatelna ztrdta udajii - Maximum tolerable data loss (MTDL)

V ptipadé vzniku necekané udalosti dochazi ke ztraté udaja. Jde o ztraty dat, které maji
vliv na klicové procesy spolecnosti. Z tohoto diivodu existuje pojem maximalni pfijatelna
ztrata udaji coz je ztrata udaju, kde ztratu téchto tidajii Ize akceptovat, aby byl zachovan

cely chod spole¢nosti.
Cinnost - Activity

Soubor veskerych procesit obchodni spoleénosti, vlastnim jménem za ucelem tvorby

produktti nebo poskytovani sluzeb.
Doba obnovy ¢innosti - Recovery Time Objective (RTO)

Predstavuje idedlni cas, do kterého je potieba obnovit funkci kritického procesu po
necekaném preruseni. Jednd se o obnovu klicovych procesti spole¢nosti. Nesmi byt ale
prekrocen maximalni interval vypadku pro jednotlivé ¢innosti (Maximum Tolerable Period
of Disruption MTPD).

Maximdlni piijatelny interval vypadku - Maximum Tolerable Outage (MTO)

Interval vypadku, vyjadieny ¢asove. Maximalné ptijatelny vypadek ¢innosti spole¢nosti, ve

kterém nedojde k ohrozeni ¢innosti spole¢nosti.
Minimalni vroveii poskytovani sluZeb - Minimal Required Service Level (MRSL)

Stanoveni minimalni Urovné poskytovani sluzeb, vyroby, pfi které je zajiSténo dosaZeni

stanovenych cili spolec¢nosti.

Dopad - Impact

Jedna se o vyhodnoceny nasledek konkrétniho vysledku.
Havarie

Havarie délime do dvou skupin a to na nepfedvidatelnou udalost (vypadek el. energie) a
predvidatelnou udalost (povodné, snéhova kalamita). Jde o ¢innost, kterd mé vazny dopad
na ¢innost spolecnosti a diky této havarii dochazi k ptferuseni ¢innosti nebo ukonceni

¢innosti.
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Incident

Predstavuje necekanou a nestandardni udalost, kterd zplsobuje problémy, pferuseni

¢innosti organizace nebo dokonce az necekanou Krizi.
Kontinuita ¢innosti organizace - Business Continuity

Ukolem kontinuity &innosti organizace je zabezpeéeni plynulého chodu kli¢ovych procesti
obchodni spolec¢nosti (vhodnym pldnovanim a néslednou reakci na incidenty) v ptipadé

necekané udalosti a to zejména zachovani provozu na predem stanovené urovni.

Management Kkontinuity ¢innosti organizace - Business Continuity Management
(BCM)

Jedna se o dynamicky, holisticky? proces managementu, ktery pracuje s riiznorodymi
proménnymi, které identifikuji potencidlni hrozby s jejich naslednym dopadem. Zabyva se
tim, aby v pfipadé naplnéni téchto hrozeb byla obchodni spole¢nost schopna reagovat a byt
odolné vuci témto hrozbdm. Hlavnim cilem je zabezpeceni a zachovani klicovych z4jmu

spole¢nosti, zuCastnénych stran a udrzeni dobré povésti.
Plan kontinuity ¢innosti - Business Continuity Plan (BCP)

V ptipadé vzniku havarie ma obchodni spole¢nost vytvofen soubor, ve kterém jsou ulozeny
sestavené plany, které se vyuziji pravé v piipadé¢ vzniku necekané udalosti, aby byl

zachovan nepfetrzity chod spolecnosti.
Plan managementu incidenta - Incident Management Plan (IMP)

Pfi vzniku incidentu je vytvofen striktni plan ¢innosti, které obsahuje souhrnny popis, kdo,
co, kdy, za jakych podminek bude konat. Jeho obsahem jsou pfedev§im urceni klicovi

zamestnanci, zdroje, ¢innosti, sluzby, které jsou potfebné ke zvladani necekané udalosti.

2 Holismus (z feckého to holon, celek) je filosoficky nézor nebo smér, ktery zdiirazituje, ze viechny vlastnosti
n¢jakého systému nelze urcit nebo vysvétlit pouze zkoumanim jeho Casti. Naopak celek podstatné ovliviiyje i
fungovani nebo podobu svych ¢asti. Tuto zasadu vyslovil poprvé Aristotelés v Metafysice: ,,Celek je vic nez

souhrn jeho ¢asti.”
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Plan obnovy - Disaster Recovery Plan (DRP)

Dokument, ktery lze oznacit jako havarijni plan. Popisuje zdroje, ¢innosti, tkoly, které je
potieba zajistit na obnovu technickych prostiedkii spolecnosti. Plany obnovy jsou pfi
zavadéni kontinuity ¢innosti podmnozinou planu kontinuity ¢innosti (BCP) a zabyvaji se
predevsim kliCovymi procesy spolecnosti.

Program managementu Kkontinuity c¢innosti organizace - Business continuity

management programme

Za podpory vedeni spolecnosti a managementu je zaveden tento fidici a nepfetrzity proces,
ktery je vybaven prostifedky, které maji za ukol identifikaci hrozeb, jejich potencialnich
ztrat a udrzovani navrzenych strategii obnovy plant za Gcelem zajisténi kontinuity sluzeb

prostfednictvim Skoleni, vycviku, pfezkoumévani.

Pi‘eruseni - Disruption

Situace, kterd je bud’ ocekavand, nebo neocekavana a jeji vznik zpisobi naruSeni bézné
¢innosti spolecnosti. Pfi vzniku vétsiho pteruseni se pak jiz jedna o havarii.

Strategie obnovy - Recovery strateg

V ptipadé vzniku necekané udalosti (havarie) jsou z hlediska strategie urCeny a vybrany

¢innosti, které maji za tikol obnovit ¢innost spole¢nosti na pfedem stanovenou troven.
Testovani - Exercise

Cinnost, ktera slouzi ke zkouSeni celého nebo jen nékteré z ¢asti planu kontinuity ¢innosti
organizace, at uz z hlediska obsahu informaci nebo dosaZeni stanoveného vysledku.
Moznosti testovani je simulace incidentu, pfi némz se testuji jednotlivé role zaméstnanct a

jejich zvladnuti.

Zivotni cyklus managementu Kontinuity &innosti organizace - Business continuity

management lifecycle

Souhrn ¢innosti z hlediska jednotlivych fazi programu managementu kontinuity ¢innosti

organizace.
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1.4 Legislativni poZzadavky na BCM

1.4.1 Systém Fizeni bezpec¢nosti informaci

Mezinarodni normy pod oznacenim ISO vydavd Mezinarodni organizace pro standardizaci
ISO (International Organization for Standardization). Jednd se o svétovou federaci
narodnich normalizaénich organizaci se sidlem v Zenevé, ktera byla zaloZena v roce 1947.

Normy ISO maji celosvétovou plisobnost, ale nejvice jsou rozsifeny v Evropskych zemich.

ISO/IEC 27000 (Informacni technologie - Bezpecnostni techniky - Systémy rizeni
bezpecnosti informaci - Prehled a slovnik), zabyvajici se bezpecnosti informaci méa za tikol
sjednotit doporuceni a pozadavky, které se vyskytuji v riznych normach. Jedna se o urcity

postup, navod jak by mély spole¢nosti v této oblasti postupovat. [2]
Norma ISO/IEC 27000 upravuje:
e zékladni terminologii,
e definice pravidel v oblasti ISMS (Information Safety Management System).

Tato norma je pouze uvodem do oblasti bezpecnosti informaci a obchodni spolec¢nosti si

musi vybrat konkrétni normu, prostfednictvim které vyfesi své konkrétni potieby.
Na tuto tvodni normu pak navazuje fada dalSich norem.
Z hlediska tématu prace se zamé&iim na tyto normy:

— ISO/IEC 27001 - Informaéni technologie - Bezpe¢nostni techniky - Systémy

managementu bezpecnosti informaci - Pozadavky,

— ISO/IEC 27002 - Informacni technologie - Bezpecnostni techniky - Soubor postupti

pro fizeni informac¢ni bezpecnosti.

1.4.2 Systém managementu bezpec¢nosti informaci

Pro zlepSovani a udrzovani systému managementu bezpecnosti informaci vznikla norma
ISO/IEC 27001:2005 (Informacni technologie - Bezpecnostni techniky - Systémy
managementu bezpecnosti informaci - PozZadavky). Tato norma se povazuje za hlavni
normu rodiny ISO 27000 a na zéklad¢ této normy se provadi certifikace. Dale se pouziva

k nezavislému posouzeni, zdali je organizace schopna vytvofit a udrzovat celkovy systém
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informacni bezpec¢nosti. ISO 27001 se stala nastupcem normy BS 7799-2:2002. Hlavnim
ukolem této normy je plynuly proces zlepSovani, implementace a zdokonalovéani veSkerého
systému fizeni informacni bezpecnosti prostfednictvim modelu PDCA. Zkratka PDCA je
slozena ze ¢tyt anglickych slov (Plan - Do - Check - Act) - (Planuj - Dé¢lej - Kontroluj -
Jednej). Modelu PDCA se budu vice zabyvat v kapitole 2.1.

Norma stanovi zakladni pozadavky pro ustaveni, zavedeni, provozovani, monitorovani,
udrzovani a zlepSovani systému managementu bezpecnosti informaci (ISMS). Organizace

musi:

e urcit rozsah a hranice ISMS na zakladé¢ posouzeni specifickych rysi Cinnosti

organizace, jejiho uspotadani, struktury, umisténi (lokality), aktiv a technologii,
¢ definovat politiku ISMS,
e stanovit pfistup k hodnoceni rizik (identifikovat metodiku, vytvofit kritéria),

e identifikovat rizika (identifikovat aktiva, hrozby pro tato aktiva, zranitelnost,

dopady),

e analyzovat a vyhodnocovat rizika (posoudit dopady na ¢innost organizace, posoudit

redlnou pravdépodobnost hrozeb),

e identifikovat a vyhodnotit varianty pro zvladani rizik (aplikace vhodnych opatieni,

vyhnuti se rizikim, pfeneseni rizik na tfeti strany napft. pojistovny),

e formulovat plan zvladani rizik, ktery vymezi ¢innost vedeni, zdroje, odpovédnosti a

priority,
e provadét interni audity ISMS v planovanych intervalech,
e provadét odpovidajici opravné a preventivni ¢innosti (aplikace vysledkl auditi),

e dokumenty musi obsahovat prohlaseni politiky a cili ISMS, rozsah ISMS, postupy
a opatfeni, popis pouzitych metodik, plan zvladdani rizik, prohlaSeni o

aplikovatelnosti,

e dokumenty musi byt chranény a fizeny. [3]
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1.4.3 Soubor postupi pro Fizeni informaéni bezpec¢nosti

Norma ISO/IEC 27002:2007 (Informacni technologie - Bezpecnostni techniky - Soubor
postupii pro Fizeni informacni bezpecnosti) nahradila v roce 2007 ptvodni normu BS
17799:2005. Kromé nazvu se v normé nic nezmeénilo, tudiz se miizeme setkat s pouzitim
obou variant. Jednd se o soubor nejlepSich postupii, které slouzi jako kontrolni seznam
bezpecnosti informaci. Neni nikde definovano, kterd opatfeni maji byt aplikovana,
rozhodnuti o aplikaci je jiz na kazdé obchodni spole¢nosti. Podstatou je, Ze vhodna
opatieni vybiraji spoleCnosti na zaklad¢ vysledkli analyzy rizik s naslednou realizaci pii
konkrétni situaci. K vyuziti mé price je nejzajimavéjsi ¢ast Rizeni kontinuity ¢innosti
organizace, ktera je pravé vénovana fizeni kontinuity ¢innosti organizace z hlediska

bezpecnosti informaci. Stanovi zejména:

e hlavni cil, kterym je ochrana procesii organizace pied nasledky zavaznych selhani

informacnich systému nebo katastrof a co nejdfive zajistit obnovu ¢innosti,

e zpracovani fizeni kontinuity ¢innosti v méné rozsahlé podobé&, nez je v normé BS

25999,
e opatieni k identifikaci a minimalizaci rizik,
e opatfeni k omezeni dusledkil Skodlivych incidentd,

e opatfeni k véasné dostupnosti informaci potfebnych pro obnoveni nezbytnych

¢innosti. [4]

" BS 7799-2 (2002)

RIZENI RIZIK

JINE OZNACENI

ISO/IEC 17799 (2005)

Obr. 1: Struktura normy ISO/IEC 27000 [2], upravila Bilovd, 2013
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1.4.4 Verejné dostupna specifikace pro rizeni kontinuity

PAS 56 - Vefejn¢ dostupna specifikace pro fizeni kontinuity podnikani (Publicly Available
Specification) ,,Guide to Business Continuity Management* vydana britskym
normaliza¢nim institutem British Standards Institute, BSI v roce 2003. Tento dokument
vznikl jako pravodce pro zavedeni procesu, principii a terminologie V oblasti fizeni
kontinuity ¢innosti organizace. Hlavnim obsahem je identifikace potencidlnich dopadd,
které ohrozuji organizace a poskytuji rdmec pro zvySovani odolnosti a schopnosti pro
ucinnou reakci. V definici byly také stanoveny postupy pro ochranu zajmu klicovych
zainteresovanych subjektl, povest a znacku spolecnosti. Neni zde popisovan jen pohled
Z hlediska ucinné reakce a snizeni zrat, ale je zde poukdzadno na moznosti strategii pro
maximalizaci zisku. Toho 1ze dosdhnout pouze tehdy, kdyz organizace G¢inné reaguje na
rizika, které ji hrozi a musi mit za cil obnoveni obchodnich ¢innosti zejména z pohledu
zdkaznika, tim se snizi ztraty. Hlavni ¢ast tohoto dokumentu je ale vénovana pravé
zivotnimu cyklu, ktery predstavuje kontinudlni cyklicky proces podporujici cinnost
podnikdni. Tento Zivotni cyklus je nastaven tak, aby prostiednictvim kontinudlniho
procesu, vV némz obchodni spolecnosti vykonavaji svoji ¢innost, byly vylepSovany jejich
plany, procesy a pohotovostni reakce na kritické udalosti. PAS 56 ptedstavuje zaklad pro
normu, kterd pravé PAS 56 nahradila. Jedna se o normu BS 25999, kterd je pro fizeni

kontinuity ¢innosti organizace doporucujici a v souc¢asné dob¢ aktudlni. [5]

1.4.5 Rizeni kontinuity ¢innosti organizace

Norma CSN BS 25999-1:2006 - Rizeni kontinuity cinnosti organizace - Cast 1:Soubor
zasad [1] je Ceskou verzi britské normy. V této casti normy je definovana zakladni
terminologie managementu kontinuity ¢innosti organizace a dale jsou popsany jednotlivé
faze k zavedeni procesu kontinuity ¢innosti. Hlavnim obsahem normy je popis postupt pro
zavedeni kontinuity ¢innosti a vytvofeni analyzy spolecnosti, stanoveni rizik, jejich dopada
a navrh strategii s naslednym testovanim plani kontinuity. Tuto normu mohou pouzivat
jakékoliv spolecnosti, které maji zdjem zjistit a zhodnotit schopnost organizace ve

spliiovani pozadavkil zakazniki, ale 1 poZadavki samotné spole¢nosti.

Dalsi ¢ast této normy je pouze v anglické verzi a neni prozatim proveden pieklad do Ceské
verze Utadem pro technickou normalizaci. Jedna se o BS 25999-2:2007 - Rizeni kontinuity

cinnosti organizace - Cast 2: Specifikace. Tato ¢ast jiz konkrétné stanovuje, co musi
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spolec¢nost udélat pro zavedeni systému fizeni kontinuity ¢innosti. Jedna se o poZadavky,
které mohou byt objektivné kontrolovany. Jedin¢ tak miize spolec¢nost uvadét pro dalsi
spole€nosti, Ze ma uspeSné vytvoren systém fizeni kontinuity ¢innosti. Na zdkladé normy

BS 25999-2 se provadi certifikace systémil fizeni kontinuity ¢innosti.

o

BS 25999-1 (2006) BS 25999-2 (2007)

BUSINESS CONTINUMTY
MANAGEMENT

Obr. 2: Standard BCM

1.4.6 Zakony v ramci havarijniho a krizového planovani

Jak jiz bylo uvedeno, tak v Ceské republice neni v zadné zakonné upravé povinnost
zavadéni procesu fizeni kontinuity ¢innosti organizace. Z hlediska zakonné upravy existuji
zakony, vyhlasky, natfizeni vlady, které vyzaduji planovani a pfipravu havarijnich a
krizovych plani, které jsou velmi podobné planiim spojenych s fizenim kontinuity ¢innosti
organizace. Jelikoz je plan kontinuity ¢innosti velmi podobny havarijnimu a krizovému
planu, v této kapitole uvedu zédkony spojené s havarijnim a krizovym planovanim. Rozdil
mezi havarijnim a krizovym planem a planem kontinuity ¢innosti je ten, Ze havarijni a
krizové plany maji nekteré organizace ze zékona povinné. Havarijni plany maji na zdkladé
§ 32 zakona ¢. 59/2006 Sb., o prevenci zavaznych havarii mit vypracovany objekty a

zatizeni, v nichz je umisténa vybrana nebezpecna chemicka latka nebo chemicky ptipravek.
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Cilem je snizit pravdépodobnost vzniku a omezit nasledky zdvaznych havarii na zdravi a
zivoty lidi, hospodarskych zvitat, zivotniho prostiedi a majetku.
Na zéklad¢ § 3 zdkona ¢. 59/2006 Sb., organizace jsou povinné vytvofit plan a
bezpec¢nostni dokumentaci dle skupiny, kam jsou zatazeny. Skupiny délime:

e skupina A - bezpeCnostni program prevence zavazné havaric a plan fyzické

ochrany,

e skupina B - bezpe¢nostni zprava, vnitini havarijni plan, podklady pro stanoveni
zOny havarijniho planovani a zpracovani vnéj$iho havarijniho planu a plan

fyzické ochrany. [6]

Z hlediska krizového planovani uklada natizeni vlady ¢. 462/2000 Sb. krizového zakona,
zpracovat krizové plany pro ochranu vetejného zajmu organiim vetejné spravy. Pokud se
jednd o plany krizové pfipravenosti, ty zpracovavaji pravnické osoby a subjekty
v souvislosti s izemnim krizovym planem. Obsahem krizového planu (kraje, obce
S roz§ifenou pusobnosti) je souhrnny postup pii vzniku mimotadné udélosti, pii niz je
vyhlasen jeden z krizovych stavii: stav nebezpe¢i, nouzovy stav, stav ohrozeni statu,

valecny stav.
Havarijni plan

Je vytvoten pro piipad vzniku mimotfadné udalosti, pii které je vyhlasen tfeti nebo zvlasStni
stupent poplachu a je pfilohou Krizového planu. Obsahem planu je informacni cCast,

operativni ¢ast a druhy jednotlivych plani pro konkrétni ¢innosti.
Krizovy plan

V ptipad¢ vzniku krizové situace je vytvofen souhrn krizovych opatieni a postupti.
V zakladni ¢asti je vymezena plisobnost, odpovédnost a ukoly spravnich ufadu a ostatnich
statnich organt, organli samospravy, které maji povinnost zpracovat krizovy plan,
stanoveni a hodnoceni moznych krizovych rizik, jejich dopad na uzemi a cinnost
jednotlivych organizacnich slozek statu. V ptiloze je pak piehled prostfedkii a osob

k eliminaci krizovych situaci, typové plany, katalog krizovych opatieni a opera¢ni plany.
Prehled zakont souvisejicich s havarijnim a krizovym planem:
- Zékon €. 59/2006 Sb., o prevenci zavaznych havarii,

- Zakon ¢&. 238/2000 Sb., o hasiéském zachranném sboru Ceské republiky a o zméné
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nekterych zékont,

- Zékon ¢. 239/2000 Sb., o integrovaném zachranném systému a zmeéné nékterych
zakond,

- Zékon ¢. 240/2000 Sb., o krizovém fizeni a zméné nékterych zakona (krizovy
zékon),

- Zékon €. 241/2000 Sb., o hospodatskych opattenich pro krizové stavy a 0 zméné
nekterych souvisejicich zékont.
Diléi zavér
Prvni kapitola byla ivodem z hlediska legislativy do procesu fizeni kontinuity ¢innosti
organizace. Proces fizeni kontinuity ¢innosti je spjat s pojmem bezpecnosti, proto bylo
dulezité uvést normu zabyvajici se pravé bezpe¢nosti - ISO/IEC 27001. Z divodu méné
znamé formy fizeni procesu managementu spolecnosti bylo nutné uvedeni zakladni
legislativy z této oblasti a to zejména popis normy BS 25999, ktera je stézejni pro dalsi
kapitoly. Hlavnim vystupem procesu fizeni kontinuity ¢innosti organizace je vytvoreni
planu kontinuity c¢innosti organizace a tento plan je velmi podobny havarijnimu a
krizovému planu, proto je v této ¢asti uvedeno nékolik zakladnich zdkonnych uprav, které
souvisi pravé s havarijnimi a krizovymi plany. Aby nedochazelo k nesrovnalostem
vyznamu nékterych pojmul, soucasti této kapitoly je zakladni terminologie z fizeni
kontinuity ¢innosti. Legislativa pro oblast fizeni kontinuity ¢innosti neni az tak obsahla,

hlavnim tkolem je spravné pochopeni zdkladni normy BS 25999, kterd bude podrobné&;ji

rozebrana v nasledujici ¢asti.
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2 ANALYZA POZADAVKU NA OBSAH DOKUMENTACE BCM

K analyze pozadavkl na obsah dokumentace k zavedeni kontinuity ¢innosti organizace je
nutné piedstavit normu, ktera je pro tuto ¢innost zasadni. Z tohoto duvodu je tato kapitola
zaméfena na analyzu normy CSN BS 25999-1:2006 Rizeni kontinuity cinnosti organizace -

Cast 1: Soubor zdsad (Code of practice for business continuity management).

Obsahem normy je soubor zasad, které musi management obchodni spolecnosti dodrzovat
Vv ptipad¢ aplikace fizeni kontinuity ¢innosti organizace do obchodni spole¢nosti. Jde o
podrobny popis pozadavkll pro zavedeni praktik, kterymi lze dosdhnout G¢inného fizeni

kontinuity ¢innosti.

Neméné vyznamna je i druha &ast normy BS 25999-2:2007 Rizeni kontinuity cinnosti
organizace - Cast 2: Specifikace ( Specification for business kontinuity management), ktera
se zabyva pozadavky na implementaci, provozovani a zlepSeni kontinuity ¢innosti
organizace. Vzhledem k tomu, Ze je tato ¢ast normy prozatim v anglické verzi, budu se
V praci zabyvat prvni ¢asti uvedené normy. Je ale nutné uvést to, ze na zéklad¢ této normy

se v zahranici provadi certifikace pro zavedeni systému kontinuity ¢innosti organizace. [7]

Protoze je tato norma pro vétSinu organizaci nezndma, je dulezité si uvést zaklady, které
tato norma tvofi. Zamétuje se nejen na tvorbu pland, pravidel, prevenci a sniZeni nasledki,
ale také na provozni procesy, které tyto Cinnosti realizuji. Jedna se o Cinnost, ktera je
zaclenéna do Cinnosti managementu organizace, ktery se zabyva ptedevSim plynulym
chodem c¢innosti spolecnosti. V normé jsou uvedeny pozadavky na dokumentaci, které jsou

nutné pii zavedeni fizeni kontinuity ¢innosti organizace.
2.1 Zivotni cyklus managementu kontinuity ¢innosti ( PDCA)

2.1.1 Cyklus PDCA

Dilezitym procesem pro zachovéani kontinuity Cinnosti pii zavedeni BCM je postup
¢innosti, tzv. PDCA cyklus. Jedna se o systémovy piistup k fizeni, ktery je zalozen na praci
Waltera A. Shewharta, ktery ve 30. letech dvacatého stoleti vyvinul ve Spojenych statech
fizeni statistického procesu. Tu pfevzal a od 50. let dvacatého stoleti dale velmi Uspésné
propagoval prosluly odbornik v oblasti fizeni jakosti W. Edwards Deming, a stile se ve

velkém meéfitku pouzivd k dosahovani kontinudlniho zlepSovani systémil fizeni.
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Demmingiv cyklus je metoda postupného zlepSovani kvality vyrobki, procest a sluzeb
probihajicich formou opakovaného cyklu - Planuj, Délej, Kontroluj, Jednej (Plan - Do -
Check - Act). Jde tedy o proces, ktery je ve své podstaté nekoneény. Zaklad tohoto procesu
je obsahem normy CSN ISO/IEC 27001. [8]

Obr. 3: Princip PDCA cyklu

2.1.2  Zivotni cyklus Fizeni kontinuity ¢innosti organizace

Zavedeni BCM systému v organizaci je krok, ktery musi vzejit od vedeni spole¢nosti. Z
ditvodu toho, Ze se jedna o vytvoteni firemni kultury BCM a jeji zaclenéni do veskerého
systému fizeni, je zadouci, aby tento krok znamenal pro spolecnost Uspéch. Toho lze
dosdhnout pomoci Zivotniho cyklu fizeni kontinuity ¢innosti organizace. Samotny cyklus
fizeni kontinuity ¢innosti je opakujici se proces, ktery plynule navazuje na jednotlivé casti,

které jsou znazornény na obrazku ¢. 4. [7]
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Pochopeni organizace

- Stanoveni politiky
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- Interni &i externi audity
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Obr. 4: Zivotni cyklus Fizent kontinuity cinnosti [7]

2.1.2.1 Planuj - Plan

Etapa planovani je prvotnim krokem k zavedeni kontinuity ¢innosti organizace. Hlavnim
ukolem tohoto procesu je pochopeni Cinnosti organizace a identifikace cill, zdrojd,
zavazkd, které spolecnost ma. Na zakladé podrobného seznameni s celkovou politikou
spolecnosti se stanovuji potupy, které vedou k fizeni rizik a zvySovani bezpecnosti. Dale se
pfistupuje k provedeni analyzy rizik a identifikaci hrozeb. Na zakladé téchto analyz je pak

vytvofen plan obnovy, ktery obsahuje pfipravenost na tyto hrozby, reakce a kontinuitu k
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dosazeni stanovenych cilii spolecnosti. V této etapé jde o stanoveni problému, situace

s jeho naslednym stanovenim plénu, jak tento problém fesit.

2.1.2.2 Délej - Do

Po etapé planovani, ve které byly provedeny veskeré procesy k identifikaci rizik, a hrozeb
spolecnosti nastava etapa zavadéni planu do spolecnosti. Je na spolecnosti, jakou si zvoli
strategii pro implementaci planu do spolecnosti. V této Casti se zpracuje plan rizik, plan

obnovy a zavad¢ji se preventivni opatieni ke snizeni vzniku necekané udalosti.

2.1.2.3 Kontroluj - Check

Po zavedeni planu do spolecnosti je nutnd kontrola zavedeného planu. V této etapé se
sleduji dosazené vysledky a porovnavaji se s planem. Jde ptedevsim o kontrolu pozadavku,
ktery byl v prvni etapé planu uveden jako problém a mél byt feSen. Provadi se testovani,

aktualizace a v neposledni fadé audit.

2.1.2.4 Jednej - Act

Posledni etapou je ovéfeni vysledku. V piipad€, Ze plnéni stanoveného planu neni dle
oc¢ekavani, je nutné dohledat pfiCinu, zjakého divodu se plan neplni. To vyZaduje
vytvoreni nového planu, ktery je zamétfen na odstranéni ptficiny neplnéni pozadavku dle
planu. Po odstranéni tohoto problému je nutné udélat zaveéreény krok, ktery predstavuje
zavedeni téchto zmén do daného procesu. Mezi posledni krok patii kontrola, zda stanovené

zmény jsou uplatiiovany dle planu.

2.2 Pozadavky na dokumentaci

Zavedeni systému je velmi sloZity proces, ktery je provazen né€kolika fazemi. Aby bylo
fizeni kontinuity ¢innosti organizace zavedeno spravné, je nutné peclivé dodrzovani téchto
jednotlivych fazi. Kazda faze obsahuje nckolik dokumentli, které jsou pro spravnou

ucinnost procesu kontinuity ¢innosti organizace zavazné.

Z tohoto divodu se budu v této ¢asti prace zabyvat jednotlivymi procesnimi postupy pii

tvorbé BCP, s cilem vymezeni pozadavkili na dokumenty, které ke kazdé ¢asti faze patfi.
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Piehled fazi:

=

zavedeni BCM,

2. analyza a strategie,
3. planovani,

4. implementace,

5. testovani,

6. operativni fizeni. [1]

2.2.1 Zavedeni BCM

Pro zavedeni BCM je rozhodujici souhlas a piesvédceni vedeni spole€nosti. Aby mohlo byt
zavedeni procesu kontinuity ¢innosti Uspésné, je na samém zacatku dulezité zpracovat

nasledujici dokumenty, které obsahuji nékolik dilezitych bodi:
Dokument politiky BCM

e identifikace cilti organizace, zptsob jakymi je téchto cili dosazeno,

e vytyCeni smeéru, jakym spole¢nost smétuje,

¢ identifikace zdkonnych povinnosti a prostfedi, ve kterém organizace plisobi.
Dokument analyzy spole¢nosti

e stanoveni vzajemnych zavislosti svych ¢innosti a zavislosti na externi organizace,

e identifikace Cinnosti, majetku a zdroji, vcetné téch, které pochazeji z vnéjSku

organizace a které podporuji dodavani produktd,

e identifikace zavazkti va¢i zainteresovanym stranam (vztahy k obchodnim

partnertim).

2.2.2 Analyza a strategie

Na zéklad¢ predchozi analyzy spolecnosti, jejich jednotlivych procesti a vzajemného
propojeni téchto procesl nastupuje dalsi faze, kterd musi byt provedena velice dikladné,
protoze se jedna o zdklad, ze kterého se vychdzi pfi tvorbé pldnu kontinuity ¢innosti

organizace. Vystupem jsou nasledujici dokumenty:
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Analyza rizik a hrozeb
e stanoveni zranitelnych mist, které jsou pro spole¢nost nejvice nebezpecné,
e identifikace procest, pti jejichz vypadku dochdzi k naruSeni chodu spole¢nosti,
e tfidéni své Cinnosti na zaklad¢ jejich dulezitosti pti obnovovani,
e urceni sméru dopadu hrozeb, zda na lidské zdroje, technické prosttedky, popft. okoli
spole¢nosti.
Analyza dopadu
e posouzeni dopadu a nasledki béhem doby poruchy klicovych ¢innosti (BIA),
¢ identifikace a odhad vnimanych hrozeb, které mohou narusit kli¢ové produkty,
e stanoveni pravdépodobnosti, s jakou spole¢nosti vznik necekané udalosti - hrozby,
e stanoveni maximdlni tolerované doby pteruseni kazdé ¢innosti,
e finan¢ni dopady spojené s obnovou ¢innosti spolecnosti.
Strategie
e navrh opatfeni ke snizeni pravdépodobnosti vyskytu incidentdi nebo redukci
moznych ucink,
e vymezeni navrhovanych opatieni pro nasledujici oblasti:
— lidské zdroje (Skoleni a vycvik personalu),
—  prostory (alternativni prostory uvnitf organizace, popft. externi),
—  technologie (vazby technologii na kritické oblasti),
— informace (zajisténi informaci zivotn¢ dilezitych pro vykon organizace),
— dodavky (seznam kritickych dodavek, odklon dodavek do jinych mist),

—  zainteresované strany (ochrana zajmu klicovych zainteresovanych stran).
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2.2.3 Planovani

Tato faze nasleduje po dukladné analyze veskerych hrozeb a jejich dopadll a vychazi
Z navrzenych strategii. V této fazi se tvoii konkrétni plany na necekané udalosti, které by
mohly ohrozit chod spolenosti. Ukolem tohoto planovani je urdeni postupi,
prostiednictvim kterych dojde k zotaveni spole¢nosti a jakym zptisobem budou obnoveny
narusené klicové procesy. BCP musi zajistit, ze v pfipad¢ vzniku mimotadné udalosti jsou
¢innosti organizacni jednotky obnoveny v Case RTO, stanoveném v ramci provedené
analyzy dopadi. Cela faze planovani je obsahem nésledujicich dokumenti:

Plan zvladani (managementu) incidenti

e obsahuje seznam ukolt a checklist ¢innosti k fizeni okamzitych nasledkl preruseni

¢innosti organizace,

e popis za jakych okolnosti a jakym zptusobem bude organizace komunikovat

S personalem, jejich pfibuznymi, pfateli a kontakty pro pfipad stavu nouze,

e identifikace personalu s pfislusnymi pravomocemi pro spojeni s pohotovostnimi

sluzbami,

e stanoveni komunikacni strategie pii incidentu (zplisob spojeni s médii, smérnice

nebo vzor pro navrh stanovisek pro média).
Plan kontinuity ¢innosti
e zplsob vyvolani BCP,

e stanoveni osoby (osob) odpovédnych za rozhodnuti o vyvolani planu kontinuity

¢innosti organizace,
e postupy, které¢ by mély tyto osoby podstoupit pii tomto rozhodnuti,

e urceni osoby, kterd musi byt informovéana v pfipadé¢ u€inéni rozhodnuti vyvolat

BCP,
e urceni ostatnich roli (kdo jde kam a kdy),

e které sluzby jsou kde a kdy dostupné, v¢etné toho jak organizace mobilizuje externi

zdroje.
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Plan obnovy ¢innosti

e popisy konkrétnich c¢innosti jednotlivych osob, oddéleni (tykaji se prostor,
technologii, informaci, dodavek a zainteresovanych stran, které byly identifikovany

ve strategické fazi),

e stanoveni zdroji nutnych pro obnovu c¢innosti organizace v riznych casovych

bodech:
- finan¢ni detaily (napft. vyplaty),
—  zaznamy zakaznickych uctl,
—  detaily o dodavatelich a zainteresovanych stranéch,
—  pravni dokumenty (smlouvy, pojistné smlouvy, pravni listiny),

e identifikace a jmenovani osob urenych pro fizeni fazi kontinuity ¢innosti a fazi
obnovy ¢innosti organizace po preruseni (v mnoha ptipadech to mohou byt osoby,

které jsou uvedeny v planu managementu incidentu),
e stanoveni ¢asového harmonogramu pro aktualizace plant.

Vsechny plany by mély byt strucné a ptistupné pro ty, kdo maji odpovédnosti stanovené
V pldnech. Musi mit podporu vrcholového vedeni a musi byt podpofeny prtisluSnym

rozpoctem pro vyvoj, udrZovani a Skoleni nebo vycvik.

Vytvorené plany by se mély testovat z dlivodu jejich funkcnosti.

2.2.4 Implementace

Po vytvofeni planu je nésledujicim krokem implementace navrzenych opatifeni a finalni
zavedeni BCM do kultury obchodni spole¢nosti. Pfi realizaci navrzeného planu, miize dojit
ke zjisténi poslednich nedostatkd, které musi byt odstranény. Realizace zavedeni BCM je
pro spolec¢nost velkou zménou, proto musi byt stouto skutecnosti sezndmeni vSichni
zamestnanci tak, aby mohl byt BCM ve spole¢nosti co nejefektivnéjsi. Je nutné ovéieni,
zdali vSichni povéteni zaméstnanci znaji dostatecné své role a jsou schopni plnit povinnosti
vyplyvajicich zjejich funkci. Jedin€ takto muize byt BCM 1Uspésné realizovan do

kazdodennich ¢innosti spolecnosti. Dokumenty této faze jsou:
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Rozpocet

e navrh rozpoCtu na realizaci implementace navrzenych opatfeni do struktury

spolecnosti (ndklady na osoby, techniku a vybaventi).
Lidské zdroje

e obsahuje celkovy seznam osob podilejicich se na implementaci BCM s uréenymi

rolemi.
Seznam oddéleni zapojenych do BCM

e obsahuje uplny seznam oddéleni zapojenych do implementace BCM, popfi. vSech

pobocek spole¢nosti.
Casovy harmonogram

e obsahuje Uplny ¢asovy harmonogram zavadéni BCM.

2.25 Testovani

Proces testovani zahrnuje pravidelné testy plani, které se konaji v pravidelnych intervalech
stanovenych vedoucim BCM. Uctelem testll je ovéfeni efektivity zavedeného BCM a
ovéteni, zdali kliCové procesy budou obnoveny, tak jak je uvedeno v planech. Je vytvoreno
nékolik testll za Gcelem zjisténi funkénosti BCM jako celku. Hlavnim tkolem testovani je
identifikace slabych mist, které je potieba odstranit a zlep$it. Jediné tak mizeme zajistit

dobrou kontinuitu spole¢nosti.
Obsahem testli by mélo byt:
e ovéfeni navrzenych strategii,
e ov¢feni znalosti vSech ¢lent tymu, veskerych kontaktnich udaja,
e ovéteni navrhnutych postuptli, odhaleni nedostatki planu, aktuélnost pland.
Zakladni typy testovani predstavuji zdroveil dokumenty této faze. Jsou to:
Test tplnosti plana

e jednd se o nejzékladngjsi test, predstavujici kontrolu uplnosti planid. Zahrnuje
teoretické prezkoumani kompletnosti informaci obsaZenych v planech, provadi se

ovéfeni spravnosti, Uplnosti a aktudlnosti uvedenych udaji, jako jsou napf.
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kontaktni informace na cleny tymu, umisténi zaloznich prostor a seznam

technickych prostiedk.

Teoreticky prichod planem

kontrola uplnosti plant rozsSitend o teoretické provéreni konkrétnich postupt
obnovy, ovéfeni znalosti roli jednotlivych c¢lentt tymu a jejich vzajemné
komunikace (vysvétluji co by v dané situaci délali, jak by postupovali, koho by
kontaktovali). Cilem testd je odhalit nedostatky v navrzenych postupech obnovy
jednotlivych procest. Mlze to byt také dobry zptsob jak zaskolit nové ¢leny tymu,

ale také periodické Skoleni stavajicich ¢lenti tymu.

Simulaéni testy

praktické nacvicovani a provéfeni jednotlivych postupli a tymové interakce podle
pfedem piipravenych scénafti. Soucasti testi je proveéfeni funkEnosti
komunikacnich linek, otestovdni komunikace s dodavateli, zdkazniky, médii a
zachrannymi slozkami. Ptikladem simula¢nich testli mtize byt napt. nacvik pozaru

budovy.

Test uplného preruseni

jedna se o komplexni testovani. Toto testovani se povazuje za maximum v ramci
provéfeni funkcnosti daného planu. Jeho soucasti je preruseni klicového procesu za
plného provozu, bezprostiedni reakce na situaci a obnoveni ¢innosti na zakladé
aktudlnich zdroji. Timto se provéii veskeré ¢asti plant a reakcei vSech zucastnénych
osob. I kdyZ na zéklad¢ tohoto testu dojde nejvice k provéteni vSech pland, je na

zvazeni kazdé spoleCnosti, zda tento test podstoupit a to z ditvodu rizika vzniku

necekané udalosti, kterd by mohla pfi testovani nastat.

Paralelni test

Z hlediska testovani se taktéz jedna o komplexni test. Tento test je pro spolecnosti
sice technicky néaro¢ny, ale zhlediska rizik je pfijatelngj$si nez test uplného
preruseni. Testovani je provadéno za bézné¢ho provozu, s tim Ze dojde k preruseni
kli¢ového procesu, ale ne ve skute¢né pozadované lokalité. Obnova tohoto procesu
musi byt provedena v pozadovaném case a na pozadované urovni. Hlavnim cilem

testovani je ovéfeni chodu spole¢nosti a jejich reakci pti vzniku necekané udalosti.
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2.2.6 Operativni Fizeni

Jedna se o posledni fazi pii zavadéni procesu kontinuity ¢innosti organizace. Piedstavuje
neustale opakujici se proces cCinnosti zahrnujici informovanost o procesu BCM ve
spole¢nosti, soubor testovani plant a osob, audit systému, aktualizaci plant a Skoleni vSech
zucCastnénych osob. Tyto stale opakujici se Cinnosti maji za ukol udrzovani BCM v celé

spole¢nosti. V pribéhu této faze vznikaji dokumenty, jejichz obsahem byva:
Informovanost o BCM ve spolecnosti

Tento proces je ve spolecnosti zakladem pro uspésné vedeni procesu kontinuity ¢innosti
organizace. JelikoZ na ¢innosti BCM se podili velky pocet zaméstnanct, je prioritou vedeni
spole¢nosti informovat o tomto zavedeném procesu vSechny zucastnéné osoby. Jedin¢ tak
muize byt reakce na necekané udalosti co nejrychlej§i. Samoziejmosti této casti je

prehledné vedeni veskeré dokumentace, se kterou musi byt vSichni zaméstnanci seznameni.
Testovani plant a osob

Tato cCast se zabyva piedevSim testy v predem stanovenych intervalech a to na
nejrizikovéjsi kritické procesy, které mohou byt ohroZeny a jsou pro spolecnost klicové.
Testovani ma za ukol provéfit stanoveny plan a jeho funkénost, pfipadné odhalit

nedostatky BCM systému.
Audit spolecnosti

Pro ovéteni spravné vypracovaného BCM je nejucinngjsi metodou provedeni auditu. Audit
je provadeén externi spolecnosti, kterd provede kontrolu nastaveného BCP, jeho vhodnost a
ucelnost pro danou spolecnost, zaclenéni ¢innosti kontinuity do vSech klicovych procesii
spolec¢nosti. Hlavnim ukolem auditu je zkoumani uplnosti a aktudlnosti dokumentace
spojené s procesem BCM, vhodnost navrZzenych opatieni k minimalizaci ztrat, pravidelnost
testovani. Vysledkem je nezavislé vymezeni nedostatkli a pfi€in, kterym se musi spolecnost

V ramci BCM vénovat a odstranit.
Aktualizace plani

Dal8im tkolem operativniho fizeni je sledovani celého chodu spole¢nosti a zaznamenavani
piipadné aktualizace chodu spolecnosti do stanovenych plant. JelikoZ se chod spolec¢nosti
vyviji kazdym dnem je dilezité tyto zmény zaznamenavat, jelikoz mize dojit ke zméné

strategie a cile spolecnosti a mize dojit ke zméné kli¢ovych procesi. Zmény se nemusi
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tykat pouze stanoveni cile spoleCnosti, ale mize jit o zmény organizacni, personalni,

technologickymi a v neposledni fad¢ legislativé v oblasti BCM.
Skoleni

Informovanost vSech zucastnénych osob je pro proces zachovani kontinuity c¢innosti
spolecnosti zdsadni. Z tohoto divodu je vhodné pii zméné v navrzenych planech provést

patficné proskoleni osob, tak aby byla zachovana informovanost.

Dil¢i zavér

Cilem této kapitoly bylo provést analyzu pozadavkii na dokumentaci, ktera je nutna pro
zavedeni BCM do kultury spolecnosti. Tyto dokumenty ptesné kopiruji jednotlivé faze, ze
kterych se sklada cely proces BCM. Tyto faze jsou spojeny s modelem PDCA, coz
pfedstavuje nekonecné opakujici se proces pro zachovéani kontinuity ¢innosti spole¢nosti.
Je to proces fizeni, pfi kterém dochdzi k neustalému zlepSovani zavedeného systému.

Nasledujici obrazek znazornuje souhrnny piehled dokumentace u jednotlivych fazi pti

tvorbé BCP.

Dokument politiky BCM
Dokument analyzy spoleénosti

Informovanost o BCM P
Testovani plani a osob — Analyza rizik a hrozeb
Audit spoleénosti ZAVEDENI Analyza dopadu

Aktualizace plani ) BCM PLANU Strategie
® w | ”

OPERATIVNI ANALYZA

\ RIZENI / A STRATEGIE /

A | DOKUMENTACE \ 4
BCM

TESTOVANI VYTVORENI
~ \_ PLANUBMC ) PLANUBCM ,
Test uplnosti plana IMPLEMENTACE Plan managementu incidenti
Teoreticky prichod planem . PLANU BMC / Plan kontinuity ¢innosti
Simulaéni testy — Plan obnovy ¢innosti
Test tipIného pFeruseni ) D
Rozpocet
Lidské zdroje
Seznam oddéleni v BCM
Casovy harmonogram /

Obr. 5: Prehled dokumentii pozadovanych BCM
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3 ANALYZA SPOLECNOSTI PRO APLIKACI BCM V PRUMYSLU
KOMERCNI BEZPECNOSTI

3.1 Obchodni spolecnosti v priumyslu komer¢ni bezpec¢nosti

Treti Cast prace je zaméfena na navrh spolecnosti a oblasti pro aplikaci BCM v pramyslu
komer¢ni bezpecnosti. Prvnim krokem k vytvotfeni navrhu, je nutna analyza obchodnich

spole¢nosti vyskytujicich se v primyslu komeréni bezpecnosti.

Obchodni spole¢nosti v prumyslu komer¢ni bezpecnosti piedstavuji soukromé subjekty,
podnikajici na zakladé zivnostenského opravnéni pro konkrétni druh Cinnosti. Pro tuto
oblast podnikani je podle zakona €. 455/1991 Sb., zapotiebi koncesovand zivnost - dle §
26, priloha ¢. 3. Predmétem podnikani na zakladé koncese V primyslu komerc¢ni

bezpecnosti je:
e ostraha majetku a osob,
e sluzby soukromych detektivil,
e poskytovani technickych sluzeb k ochrané majetku a osob.

Hlavnim ukolem u veskerych obchodnich ¢innosti je vykondvani soustavné cinnosti,
vlastnim jménem, na vlastni odpovédnost, za ucelem dosazeni zisku. U kazdého predmétu
podnikani jsou stanoveny podminky, za kterych je vydano Zivnostenské opravnéni a u
kazdého prfedmétu podnikani je dale stanoveno, Ze spolecnost zajiStuje vykon Cinnosti
pouze fyzickymi osobami, které splnuji poZadavky odborné zptlsobilosti, které jsou

uvedeny v ptiloze ¢. 5 Zivnostenského zakona. [9]

Vseobecné 1ze fici, ze tkolem spole€nosti v primyslu komeréni bezpecnosti je ochrana a
ostraha osob a majetku. O bezpeénost osob uvnitf statu se stara zejména v CR statni organ
- Policie CR. Z duvodu nartstajicich pozadavkii na vy$si bezpednost fyzickych i
pravnickych osob a ochranu jejich majetku pfed nasilim, nebezpecim ¢i vandalismem

vzrustaji poZzadavky po spolecnostech soukromych bezpecnostnich sluzeb.

Z diivodu toho, ze bezpecnost je pro kazdého z nads dulezitym faktorem, je Zadouci aby
spolecnosti podnikajici v oblasti primyslu komercni bezpecnosti byly ve své ¢innosti co
nejvice pripraveny nabidnout co nejkvalitn€j$i sluzby pro své zédkazniky. V dneSni dobé,

kdy nariistd pocet nasili ve spoleCnosti, se stadvaji obchodni spolecnosti v primyslu
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komer¢ni bezpecnosti zadanéjsi a tim padem je téma kontinuity ¢innosti organizace

Vv primyslu komercni bezpecnosti aktualni.

V oblasti primyslu komercéni bezpecnosti se muzeme dale setkat se subjekty, které
nepodléhaji koncesované zivnosti. Jedna se o spolecnosti, jejichz predméty ptisobeni jsou

zejména:
e vyroba a prodej zabezpecovaci techniky,
e vzd¢lavani v oblasti bezpecnostniho inzenyrstvi (bezpecnostni skolstvi),
e bezpecnostni projekty,
e Dbezpecnostni poradenstvi, analyzy a audity,

e zkuSebnictvi a normo-tvorba. [10]

3.1.1 Ostraha majetku a osob

Spolecnosti, které maji za hlavni ¢innost podnikani a poskytovani sluzeb v oblasti ochrany
osob a ostrahy majetku, patii v rdmci trhu prace mezi nejZzadanéjsi. Ostraha osob souvisi
predevsim s ochranou zivota a zdravi a proto ma vzdy ptrednost pied ostrahou majetku,
kterd souvisi piedev§im s ostrahou movitych a nemovitych véci. V tomto pifedmétu
podnikani poskytuji spolecnosti i1 ostrahu pii pfepravé penéz a cennosti, zajist'uji dohled a
pofadek v mistech kondni sportovnich akci, vetfejnych shromazdéni, spolecenskych akci

apod.

Ochranu osob a majetku lze poskytovat témito formami:
1. fyzicka ochrana,
2. technickd ochrana - mechanicka, elektronickd, smiSend a specidlni,
3. kombinovana ochrana. [11]

Spolec¢nosti, které vykonavaji ochranu osob, a ostrahu majetku nazyvame hlidaci sluzby.
JelikoZ jsou tyto spoleCnosti v dneSni dobé velmi Z4dané na trhu, je dulezité, aby

spole¢nost mé¢la dobré jméno a mohla nabidnout velmi kvalitni sluzby.
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Hlidaci sluzby poskytuji:

ochranu osob,

ostrahu majetku,

sluzby ptepravy pencz a cennosti a zpracovani penézni hotovosti,

zajistovani poradku v misté soustiedéni osob, zejména pii poradani vetejného
shromazdéni, slavnosti nebo spole¢enského, kulturniho, sportovniho anebo jiného

podniku,

provozovani zabezpeCovaciho anebo poplachového systému, provozovani jejich

¢asti nebo vyhodnocovani naruseni chranéného objektu anebo mista. [12]

Cinnosti obchodnich spole¢nosti poskytujicich hlidaci sluzby:

3.1.2

Mezi

objektova bezpecnost a reZimova opatient,

fyzicka ochrana a ostraha (pochtizkafi, vratni, recep¢ni, kli¢ova sluzba, psovodi,

patrol systém apod.),

osobni ochrana (bodyguarding),
zasahové jednotky PPC,
staticka ochrana objektt,
pohybliva ochrana objektl,
monitorovaci ochrana objekti,
bezpe¢nostni doprovody osob,

bezpecnostni doprovody vozidel. [10]

Sluzby soukromych detektivii

dalsi obchodni spole¢nosti vykonavajici obchodni ¢innost v primyslu komer¢ni

bezpecnosti fadime sluzby soukromych detektivii. Tato sluzba je poskytovana za uplatu, na

zéklad¢é smluvniho vztahu mezi zdkaznikem a spolec¢nosti.

Tyto

spoleCnosti maji za hlavni pfedmét podnikani ziskavani, patrani, hledani a

seskupovani informaci o konkrétnich fyzickych nebo pravnickych osobach dle pozadavku
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jiné fyzické ¢i pravnické osoby. Nejedna se pouze o ziskavani informaci o osobdach, ale jde
1 0 hledani majetku, zejména v navaznosti na majetkové poméry v souvislosti s vymahanim

pohledavek.

Vysledky c¢innosti soukromych detektivii slouzi jako dikazni materialy pfi fizeni pred

soudem.
Sluzby soukromych detektivii poskytuji:

e detektivni sluzby,

ochranné detektivni sluzby,

Klasické detektivni sluzby,

detektivni sluzby ochrany ekonomickych zajma,

podnikatelské zpravodajstvi. [10]

Cinnosti obchodnich spole¢nosti poskytujicich sluzby soukromych detektivii:
e hledani majetku,
¢ hledani osob majetku,
e pozorovani ¢innosti osoby,

e 7zjistovani skute¢nosti, které mohou slouzit jako dukaz v fizeni pred soudem nebo

spravnim organem,

e ziskavani informaci o osobnim stavu fyzické osoby, o jednani osoby nebo o jejich

majetkovych pomérech,
e ziskavani informaci v souvislosti s vymahanim pohledéavek,

e ziskdvani informaci o protipravnim jednani osob ohroZujicich obchodni tajemstvi.

[13]

3.1.3 Poskytovani technickych sluZeb k ochrané majetku a osob

Mezi posledni pfedmét podnikdni v primyslu komeréni bezpecnosti fadime poskytovani
technickych sluzeb k ochran¢ majetku a osob. Tato oblast, jak je mozné jiz znazvu

odvodit, pfedstavuje veskeré technické sluzby spojené s ochranou majetku a osob.
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Technické sluzby k ochrané majetku a osob poskytuji:

e projektovani,

e montaz,
e 1drzbu,
e opravy.

Cinnosti obchodnich spole¢nosti poskytujicich technické sluzby ochrany osob a

majetku:
e monitoring statickych objekti (technicka ¢ast),
e Mmonitoring pohyblivych objekti (technicka Cast),
e obsluha PPC (telefonnich, radiovych a GSM),
e dispecerska pracovisté PPC (technicka cast),
e dodavka a montaz EZS,
e dodavka a montaz CCTV,
e dodavka a montaz EPS,
e dodavka a montaz ACS,
e dodavka a montaz systému zajiStujicich ochranu zboZi,
e dodavka a montaz integrovanych systémd,
e datova bezpecnost,
e Kontrolni a dozorové systémy,

e dodavka a montaz ostatnich systémi mechanickych zabrannych systému a

prosttedkll (mfize, rolety, folie, bezpecnostni skla),
e Specialni technické systémy a prostiedky,
e mechanické a elektronické zabezpeceni vozidel,
e prenos bezdratovych signali a dat,

e venkovni perimetrie. [10]
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3.1.4 Vyroba a prodej zabezpecovaci techniky

Vyrobu a prodej zabezpecCovaci techniky fadime mezi nejvyznamnéjsi zptisob podnikani
V prumyslu komercni bezpecnosti, nebot” aby bylo mozné provadét ochranu majetku, musi
byt vyrobeny prostfedky uréené pravé k tomuto ucelu. Jedna se prevazné o firmy, které se
zabyvaji vyrobou a prodejem prvkii mechanickych zabrannych systému jako jsou riizné
typy bezpecnostnich miizi, dveti, zamka, folii, garaZzovych a prumyslovych vrat, bran,
predokennich roleta apod. Dale je to vyroba trezord, sejfi, trezorti na zbrané, ptistupovych
a parkovacich systémt (turnikety, zavory) a vyroba protipozarniho zabezpeceni.
Zabezpecovaci systémy by mély predstavovat spolehlivé produkty, proto musi byt vyroba
probihat na zakladé stanovanych norem napi. CSN EN 50131, piipadné schvéleni Ceskou
asociaci pojistoven. V piipadé distribuce téchto vyrobkli by méla firma dbat na proSkoleni
zakaznika dodavatelem ohledné vlastnosti, zplisobu pouziti a instalaci daného vyrobku
nebo produktu. Aby byla zachovana funkénost jednotlivych systémi ochrany, mélo by byt

prednosti spolecnosti poskytovat pravidelny servis.

3.1.5 Vzdélavani v oblasti bezpe¢nostniho inZenyrstvi

Kazdy znas by se mél neustale vzdélavat. JelikoZ vzdélani je pro €lovéka nezbytnou
soucasti kazdodenniho Zivota, neni tomu jinak ani v oblasti bezpe€nostniho inZenyrstvi.
Pro tuto ¢innost je obzvlast’ nezbytné odborné vzdélani, nebot’ poptavka po odbornicich
Z bezpecnostni oblasti v soucasnosti stale nartista. Technika a zplisoby ochrany se neustale
vyviji, proto v dnesni dobé naristaji pozadavky na vzdélané a kvalifikované lidi v oblasti
bezpecnostniho inZenyrstvi. Takto vzdélani lidé se stavaji bezpecnostnimi manaZery,

specialisty, auditory, atd.

V soucasné dob€ je mozné vzdélavat se v oblasti bezpecnostniho inZenyrstvi napt. na UTB
ve Zlin¢ - fakult¢ aplikované informatiky v oboru Bezpec€nostni technologie, systémy a
management a dale se jednd o fakultu bezpe¢nostniho inZzenyrstvi na VSB - technické
univerzit¢, kterd nabizi vzdélani v oborech pozarni ochrany, ochrany obyvatelstva,

bezpecnostniho managementu a bezpecnostnich sluzeb.

3.1.6 Bezpecnostni projekty

K dalsi ¢innosti v oblasti primyslu komeréni bezpecnosti fadime samotné bezpecnostni

projekty. Spole¢nosti poskytujici tyto sluzby se zabyvaji zhotovenim bezpecnostnich
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projektii a analyz primyslovych ¢i komercnich objektii. Provadi bezpecnostni prohlidky
budov a aredli, vyhodnocuji rizika a pfipravuji nabidku k jejich feSeni ¢i eliminaci.
Spolecnosti by meély k bezpecnostnim projektim pfistupovat na zakladé¢ odbornych

znalosti, efektivnich prostiedki, zkuSenosti a znalosti mistnich pomért.

Bezpe¢nostni projekt je zaméfen na realizaci bezpe€nostnich opatfeni v oblasti
administrativy, persondlni, informacnich systému, fyzické bezpecnosti. Veskeré ¢innosti
vychazi ze stanoveného cile spolecnosti a musi byt dodrzeny veskeré platné normy,

vyhlasky a dalsi legislativni pozadavky.

3.1.7 Bezpecnostni poradenstvi, analyzy a audity

Kazda spolecnost, ktera neméa odborniky vzdélané v oblasti bezpecnosti, ma moznost
ziskat znalosti prostfednictvim bezpecnostniho poradenstvi. Tuto cinnost vykondvaji
spole¢nosti, které maji specialné vyskolené pracovniky s patficnym vzdélanim, ktefi jsou

schopni na zéklad€ svych znalosti poskytnout poradenstvi v této oblasti.

Poradenstvi vychazi z provedené bezpecnostni analyzy, na zakladé které jsou navrzeny
konkrétni bezpecnostni opatieni. Zpracovavd se dokument, ktery obsahuje vyhodnoceni

vngjsich a vnitinich rizik, a to na zaklad¢ spravného porozuméni cilli spolecnosti.

Kazda spolecnost, kterd si chce ovéfit aktudlni stav bezpe€nosti vlastni spolecnosti ma
moznost ziskdni této informace prostiednictvim bezpecnostniho auditu. Ukolem auditu je

redukovani bezpecnostnich rizik a zji$téni zranitelnych mist nejen uvnitf spole€nosti.

3.1.8 ZkuSebnictvi a normotvorba

Spolecnosti, které se pohybuji v této oblasti, maji ponckud odlisné druhy Cinnosti, ale do
pramyslu komeréni bezpecnosti rozhodné patii. Nezabyvaji se pfimo poskytovanim fyzickeé
nebo technické bezpecnosti, ale podili se spiSe na vyvoji techniky, certifikacich, sdruzovani
spolecnosti a tvorbé legislativy. Poskytuji rovnéz konzultacni €innost v oblasti bezpecnosti
stroji a bezpecnosti elektrickych zafizeni, posuzuji uvedend zafizeni, spolupracuji pfi
kompletaci potfebné dokumentace a vydani prohlaSeni o shodg.

Piikladem miize byt profesni sdruzeni GREMIUM ALARM. Tato asociace se b&hem

nékolika let stala vyznamnym partnerem Hospodaiské komory CR - autorizovanym

zivnostenskym spolecenstvem pro technické sluzby k ochrané majetku a osob a stala se
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partnerem Uftadu pro technickou normalizaci, metrologii a statni zkuSebnictvi. Asociace
tak ma rozhodujici vliv na zavadéni evropskych norem a technickych specifikaci do

soustavy ceskych technickych norem a je spoluautorem technickych narodnich specifikaci.

3.2 Navrh spole¢nosti v priimyslu komer¢ni bezpecnosti pro aplikaci

BCM

Na zéklad¢ analyzy cinnosti obchodnich spolecnosti poskytujicich sluzby Vv primyslu
komer¢ni bezpecnosti je zfejmé, ze u kazdého typu spolecnosti, snad s vyjimkou Skolstvi,
by nenadalé udalosti mohly ohrozit jejich chod, prosperitu, popt. dobré jméno na trhu.
Vzhledem Kk tomu, Ze snahou je vzdy provozovat duvéryhodnou firmu, Kterd se snazi
uspokojit zédkaznika a vytvaret zisk, hrozba poklesu vyroby, nedodani konkrétni sluzby,

apod. by mélo tyto firmy piimét k zavadéni plant na feSeni mimofadnych situaci.

Zavedeni BCM vsak bude vice ¢i méné uzitecné vzhledem k tomu, v jaké oblasti podnikéni

se dand firma pohybuje.

Pokud se jednd o spolecnosti provozujici ¢innost na zakladé¢ koncesované zivnosti je

vhodnost zavedeni BCM u téchto koncesi:
e poskytovani technickych sluzeb k ochran€ majetku a osob,
e ochrana osob a ostraha majetku (hlidaci sluzby).

Pokud se jedna o dalsi typy spolecnosti, nepodnikajici na zédklad¢ koncesované Zivnosti,
ma rozhodné vétsi vyznam a piinos zavedeni BCM u spolecnosti zabyvajicich se vyrobou a
dodavkou zabezpefovaci techniky nez u spole¢nosti poskytujici bezpecnostni analyzu nebo

audit.

Z hlediska moznych dopadii na jednotlivé typy spolecnosti navrhuji zavedeni BCM u

téchto oblasti podnikani:
e vyroba a dodavka zabezpecovaci techniky,

e Dbezpecnostni projekty.

3.2.1 Poskytovani technickych sluZeb k ochrané majetku a osob

Co se tyka koncesované Zivnosti poskytovani technickych sluzeb, fadime tuto ¢innost mezi

rizikovéjsi, protoze na bezproblémovém chodu spolecnosti zavisi spousta dalSich osob a
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podnikt, kterym je sluzba technické ochrany poskytovéana. Piikladem mutze byt selhani

zatizeni nebo obsluhy PPC, které¢ v pfipad¢ absence zalozni techniky mlize znamenat velké

vvvvvv

3.2.2 Ochrana osob a ostraha majetku (hlidaci sluzby)

Pokud se jednad o spolecnosti provozujici hlidaci sluzby, je vhodné zavedeni BCM v této
bezpecnostni oblasti proto, Ze tato ¢innost spo¢iva v ochrané osob a ostraze majetku, kde je
nejvyznamngjsi ochrana zdravi a Zivota. Z tohoto divodu by mély byt spoleCnosti opét
pfipraveny na necekané udalosti spojené s technikou, persondlem a jinymi hrozbami, které

by jejich ¢innost mohly narusit.

Posledni typ koncesované Zzivnosti je ve svém oboru taktéz dulezity, ale sluzby
soukromych detektivii v pfipadé mimotfadné uddlosti neptedstavuji tak velké riziko ztrat

jako u poskytovani technicky prostfedki a ochrany osob a ostrahy majetku.

3.2.3 Vyroba a dodavka zabezpecovaci techniky

Vzhledem k tomu, ze vyroba zabezpetovaci techniky je zavisla na pouzitych technologiich,
materidlech, zafizenich a energii, pfedstavuje vypadek ve vyrob€ pro spolecnost velka
rizika ztrat. Zavedeni BCM proto u téchto typli spoleCnosti povazuji za téméf nutné,
protoze nepfipravenost na nenadalé udalosti miize zplsobit velké Casové prodleni v navratu

k normalnimu stavu.

3.2.4 Bezpecnostni projekty

Spolecnosti zabyvajici se zpracovanim bezpec¢nostnich projektl nejsou tak zavislé na
technologickych zdrojich jako vyrobni firmy, zato mohou disponovat velkym mnozstvim
dat a informaci o svych zdkaznicich, spolenostech, objektech apod. Je u nich tedy
pfedevSim nutné zavedeni informacni bezpecnosti. Ztrata divérnych informaci muize
V tomto pfipad¢ totiz znamenat ohrozeni jednak spolecnosti, ktera bezpecnostni analyzu a

projekt zpracovava a jednak samotného zékaznika.
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3.3 Oblasti pro zavedeni BCM do obchodnich spole¢nosti v primyslu

komer¢ni bezpec¢nosti

Z provedené analyzy c¢innosti obchodnich spolecnosti poskytujicich sluzby v pramyslu
komer¢ni bezpecnosti vyplyva jednoznacné nékolik oblasti, ve kterych je zavedeni BCM
velice vhodné a ucelné. A to zejména z toho divodu, Ze pfipravenost na necekané udalosti
V téchto oblastech mize vyznamnym zplisobem ochréanit spole¢nost pied ztratou dobrého
jména a postaveni na trhu. Trebaze tyto spoleCnosti provozuji odlisné sluzby, ohrozené
oblasti se navzajem prolinaji ve vSech typech podnikdni a z toho diivodu je mozné BCM

aplikovat s mensimi rozdily u vSech spole¢nosti v primyslu komeréni bezpecnosti.

I presto, ze se BCM zavadi do spole¢nosti jako celku, snazila jsem se v praci uvést oblasti,
které povazuji za klicové a které pfi vzniku mimotadné udalosti musi byt pro zachovani
plynulého chodu spolecnosti obnoveny co nejdiive. Témto oblastem by se mélo pfi tvorbé

BCP vénovat diikladné. Jedna se o tyto oblasti:
e oblast personalistiky,
e oblast informacnich technologii,
e oblast technického zabezpeceni,
e oblast objektové bezpecnosti.

V nésledujicich kapitolach uvedu problematiku téchto oblasti vzhledem ke kontinuité

¢innosti spole€nosti v priimyslu komercni bezpe€nosti.

3.3.1 Oblast personalistiky

Tato oblast je pro spolecnost velmi duilezitd, nebot’ pfistup zaméstnanct a osob, které s ni
pfichézi do styku, miize chod podniku ovlivnit mnoha zptsoby. At uz se jedna o hlidaci
sluzby, které jsou obzvlast’ zavislé na lidském potencionalu, tak i ostatni spolecnosti, které
se zabyvaji poskytovanim technickych sluzeb. Mozné ohroZeni kontinuity ¢innosti miize
zpuisobit jednak absence osob na klicovych pozicich a jednak negativni moralka
zaméstnancl. Tou mize byt napi. neplnéni svych povinnosti, neznalost dané problematiky,
zneuziti informaci atd. Dlraz by mél byt kladen také na osoby, které prichazi do prostor
spole€nosti za jakymkoliv ucelem. Zavedeni BCM by mélo na tyto problémy reagovat

stanovenim zastupitelnosti na riiznych pozicich, pravidelnym Skolenim, proveéfovanim
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osobnich 1 kvalifika¢nich predpokladii, motivatnimi programy a dodrzovanim

pfistupového rezimu.

3.3.2 Oblast informaénich technologii

Pro tuto oblast existuji zvlastni pravidla a postupy, nebot’ ochrana informaci v souc¢asné
dobé predstavuje pro spole¢nosti tkol velmi vazného vyznamu. Ztrata, poskozeni nebo
kradez cennych dat muize v mnoha pfipadech znamenat az existencni problémy.
Spolecnosti pramyslu komercni bezpecnosti pracuji totiz s citlivymi 0daji svych zdkaznika,
udaji o objektech, ve kterych zabezpecuji své sluzby, vlastni rozsahlé databaze zakazniki a
dodavatelli, mnozstvi realizacnich projekt, Udaje o trasich, po kterych se pohybuji
Vv pfipadé poskytovani ochrannych doprovodu, technické tidaje o zafizeni instalovanych
Vv zabezpeCovanych objektech, informace o zaméstnancich a obchodnich partnerech a
spoustu dalSich informaci, které mohou byt pro konkurenci velmi zajimavé. Zavedenim
BMC je tteba urcit kritickd mista, miru rizika a zabezpecit je tak, aby nebylo mozné tyto
informace zneuzit jak uvnité spolecnosti, ale zejména pak zvencéi po datovych linkach,
nebot’ vefejnd internetova sit’ prfedstavuje v soucasnosti nejfrekventovanéjsi a nejdilezitéjsi

komunikac¢ni prostiedek a tim velmi ohrozeny pfistup.

3.3.3 Oblast technického zabezpeceni

Tato oblast je kritickd zejména ve spoleCnostech poskytujicich technické prostiedky
ochrany, ale stejné¢ tak jiné sluzby. Ke svym cinnostem firmy pouZivaji mnoZstvi
komunikac¢nich zatfizeni, dopravnich prostfedkti, montaznich naradi a zatfizeni, na jejichz
funk¢nosti jsou firmy zavislé vzhledem ke kvalitnim, v€asnym a spolehlivym dodavkam
svych sluzeb. Napftiklad na bezporuchovém chodu PPC zévisi zabezpe€eni ochrany mnoha
objektli, ve kterych spolecnost provozuje hlidaci sluzby. Stejné tak spolehlivost
kamerového systému v rozsahlém objektu mliZze znamenat zvySeni anebo Gpadek prestize
dané firmy. V piipad¢ zasahovych jednotek, které se potfebuji vcas dopravit k ohrozenému
objektu nebo v ptipadé dodavek zbozi nebo systému k zakaznikiim, je spole¢nost zavisla
na spolehlivosti vozového parku. I tfeba bandlni nedostatek pohonnych hmot muze
znamenat velky problém Do technického zabezpeceni je nutné zahrnout rovnéz zajisténi

zdroje elektrické energie, bez které je provoz spolecnosti t¢éméf nemozny. Z téchto diivodi
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je v piipadé zavedeni BCM ve firmé tfeba pamatovat pii zpracovani planu k zachovani

kontinuity ¢innosti, i na tuto oblast.

3.3.4 Oblast objektové bezpecnosti

Posledni oblast je nemén¢ dulezita, protoze piedstavuje pro spolecnost hlavni jadro jejiho
pusobeni. Objekty, ve kterych se spoleCnost nachazi, popt. je pouziva k jinym ucelim,
spojenymi se svymi aktivitami, ptfedstavuji velky zdroj moznych problémi. Mize to byt
napf. poSkozeni objektu a zafizeni v piipad¢ vzniku pozaru anebo disledkem povodné
zatopeni nizkopodlaznich prostor. Nebezpecim ale nemusi byt pouze zivelni udalosti.
Poskozeni budov, skladi, kanceléii a jinych objektii mlize byt zplisobeno vandaly, pokusy
o vloupani nebo poruchami technologickych zatizeni, napt. prasklé vodovodni potrubi ¢i
topeni. I na tyto havarie je nutné v planu BCM klast diiraz, aby bylo mozné krizovym
udéalostem vcas predchazet. V ptipad¢ jejich vzniku pak musi byt pfipravena feSeni
K zajisténi v¢asné napravy, popi. postupy na piestéhovani konkrétniho pracovisté do jinych
objektl. Jen tak 1ze zachovat kontinuitu ¢innosti spole¢nosti.

Dil¢i zavér

Tato kapitola byla vénovana navrhu spolecnosti a oblasti k zavedeni BCM pro zachovani
kontinuity ¢innosti u spole¢nosti podnikajicich v primyslu komer¢ni bezpeénosti. Protoze
se Vv této problematice pohybuje mnoho subjektli s riznym zaméfenim, byla k tomuto tcelu

provedena analyza spolecnosti a jejich ¢innosti, které se timto druhem podnikéani zabyvaji.

Mezi pfedmét podnikani v primyslu komercni bezpecnosti fadime:
e ostraha majetku a osob,
e sluzby soukromych detektivi,
e poskytovani technickych sluzeb k ochrané majetku a osob,
e vyroba a dodavka zabezpecovaci techniky,
e bezpecnostni projekty,
e bezpecnostni poradenstvi, analyzy a audity,

e zkuSebnictvi a normotvorba.
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Tiebaze se jednd o rizné typy podnikani s odliSnym zameétfenim, na zéklad€ provedené

analyzy ¢innosti povazuji za ti¢eln€jsi zavedeni u spolecnosti zabyvajici se ¢innostmi:

poskytovani technickych sluzeb k ochran¢ majetku a osob,

e ochrana osob a ostraha majetku (hlidaci sluzby),

e Dbezpecnostni projekty.

vyroba a dodavka zabezpecovaci techniky,

V riznych spole¢nostech miize byt kladen daraz na jinou oblast, ale dle mého ndzoru je

vhodné mit plany pfipravenosti ve vsSech, protoze oblasti, které mohou byt zdrojem

naruSeni kontinuity Cinnosti, se nachdzi ve vSech typech spolecnosti.

V tabulce ¢. 1

predstavuji spolecnosti, oblasti a piehled kritickych mist, ve kterych navrhuji zavedeni

BCM.

Tab. 1: Navrh spolecnosti a oblasti K zavedeni BCM

Obchodni
spole¢nosti v PKB

Oblast

Kritické misto

Ostraha majetku a
osob

Vyroba

a dodavka
zabezpecovaci
techniky

Poskytovani
technickych sluzeb
k ochrané majetku
a osob

Bezpecnostni
Projekty

Personalistika

Kvalita zaméstnanct

Absence

Zneuziti informaci

Pohyb osob
Databaze zdkaznik
Informacni P_rOjekty
technologie Finance
Know- How
Interni sit’
Elektricka energie
Technické Komunikace
zabezpeceni Autopark
Zatizeni PPC, CCTV, poplachové systémy
Pozér
Objektova Vloupani
bezpecnost Zaplaveni

Ptistup osob
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4 PLAN KONINUTITY CINNOSTI PRO OBCHODNI SPOLECNOST
V PRUMYSLU KOMERCNI BEZPECNOSTI

Tato kapitola se bude zabyvat aplikaci BCM na vybranou obchodni spolecnost, podnikajici
v primyslu komeréni bezpecnosti. Na zaklad¢ ziskanych teoretickych znalosti dané
problematiky provedu analyzu jeji Cinnosti spolu s vlivy, které mohou jeji postaveni na trhu
riznym zpusobem ovlivnit a zptsobit ji v mnoha piipadech existenc¢ni problémy. Nasledné
se budu snazit tyto negativni faktory vyhodnotit a implementaci BCM piedstavit konkrétni

plan na zachovani kontinuity.

Na zaklad¢ vysledku provedené analyze obchodnich spolecnosti v predchazejici kapitole
jsem se rozhodla vytvoieni BCP pro spole¢nost zabyvajici se jak vyrobou, tak i montazi
zabezpecovaciho zafizeni. Bude se jednat o fiktivni spolec¢nost, kterou jsem si vytvofila na

zakladé svého uvazeni.

V této Casti prace budu postupovat dle jednotlivych ¢asti normy BS 25999-1, tak jak by to

m¢élo vzdy byt v ptipadg, ze se spole¢nost pro zavedeni BCM rozhodne.

Jak bylo uvedeno v teoretické ¢asti pii zavedeni procesu kontinuity ¢innosti, je dulezité

dodrZeni jednotlivych fazi a dokumentti, aby BCM bylo co nejucinnéjsi.

4.1 Faze 1l : Zavedeni BCM

Jak jiz vime, v této fazi dochazi k ziskani dulezitych informaci o spolecnosti, ktera ma
zajem o zavedeni BCM. Jde ptedevSim o identifikaci cili spolec¢nosti, smér jakym
spolenost sméfuje a rozbor vSech Cinnosti, kterymi se spoleCnost zabyva. Popisem
¢innosti se mysli nejenom interni ¢innost, ale také vzajemné piisobeni a vazby na externi

spolecnosti.

4.1.1 Analyza obchodni spole¢nosti

Obchodni spolec¢nost sidli v Brné€ a jeji hlavni €innosti je podnikani v oblasti zabezpeceni
bytl, rodinnych domil, vyrobnich prostor, administrativnich budov nebo skladii. Jedna se o
spolecnost, ktera sidli na okraji mésta, na vlastnim pozemku o rozloze 5000 m?. V Brn¢ je
hlavni sidlo spolegnosti, ale mé i ti pobo&ky a to: Zlin, Praha, Ceské Budg&jovice. Celkovy

pocet zaméstnanci ve spolecnosti je 400 a to véetné pobocek. Jelikoz hlavni sidlo je
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VvV Brn¢, je zde 1 nejvétsi pocCet zaméstnancli a to 250, na kazdé pobocce je pak 50

zameéstnancu.

V nasledujicim obrazku pfedstavim organizacni strukturu spolecnosti a to pro lepsi

orientaci pii tvorbé samotnych plani kontinuity ¢innosti a stanoveni jednotlivych rolich.

Generalni reditel J

Management BCM Oddg¢leni tizeni
lidskych zdroit

Referat
BOZP, PO a ZU
-
| |

Vyrobné-technicky Obchodni Feditel
Feditel

Oddéleni Oddéleni marketingu Referat
bezpecénostnich analyz B 77 technického zabezpeceni
Oddéleni zpracovani | Oddéleni nakupu | Referat
projektt spravy budov
Oddéleni pro dodavku a L Expedi¢ni oddéleni L Odbor
montaz sluzeb ucetnictvi a financovani

Obr. 6: Organizacni struktura spolecnosti

Jak uz bylo fefeno, mezi hlavni aktivity spoleCnosti patfi navrhovani zabezpecovaci
techniky, zpracovani nabidek, montaz zafizeni a prodej jednak formou maloobchodu ve
vlastni prodejn€ nebo prostfednictvim e-shopu a zarovent formou velkoobchodu pro dalsi
firmy, zabyvajici se poskytovanim zabezpecovaci techniky. Své sluzby spole¢nost dodava
jak malym zakazniklim, tak i1 vEétS8im spolecnostem jakou jsou stfedné velké vyrobni

podniky nebo supermarkety.

Hlavni ¢innost miizeme tedy rozdé€lit na tyto ¢asti:
1. Navrh zabezpecfovacich systémi.
2. Zpracovani nabidek.
3. Montaz.

4. Prodej.
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Tyto Cinnosti musi na sebe vzdjemné¢ navazovat, aby byl zachovan plynuly chod
spolecnosti. V soucasné dobé jde o spolecnost, ktera se velmi dynamicky rozviji a
z divodu toho, Ze pocet zdkaznikii nartsta, v pfipad¢ vypadku nebo pieruseni plynulého
chodu ¢innosti by mohly vzniknout pro spolecnost ztraty, které by mély velmi negativni

vliv na dobré jméno, které si spolecnost vybudovala.

JelikoZ se jedna o spoleénost, ktera ma v CR dobré postaveni a chce byt nadale na trhu
uspeésnd, rozhodla se pristoupit na zavedeni BCM do spole¢nosti. Z diivodu velkych,
dilezitych zakaznikl vyplynula potteba pfipravit se aplikaci BCM na feSeni krizovych

situaci, které mohou nastat, v piipadé necekané udalosti.

Hlavnim cilem spolec¢nosti je totiz udrzeni svého dobrého jména na trhu, nabizeni
kvalitnich sluzeb pro své stavajici, ale i nové zakazniky. Kvalitnich sluzeb je dosahovéno
predevsim kladnym pfistupem vedenim spolecnosti, které podporuje napady a vytvari
vzdélavaci aktivity pro své zaméstnance. Jelikoz vedeni spolecnosti podporuje veskeré
¢innosti pro zlepSeni svych nabizenych sluzeb, je vstficné ke zménam rozhodla se
ptistoupit k zavedeni BCM do spolecnosti. Spolecnost vyclenila dostatek financi na cely

projekt BCM, ale také na ptipadné nutné zmény, Gpravy, které na zédkladé BCM vyvstanou.

Vytvotenim planu BCM bude mit spole¢nost naskok pied konkurenci, ktera v této oblasti

stale narusta.

4.2 Faze 2 : Analyza a strategie

Po piedstaveni obchodni spolecnosti a pochopeni ¢innosti spolenosti pfichazi na fadu
faze, ktera je pro uspésné zavedeni BCM stézejni. Jde o velmi dilleZitou fazi, pii které se
praveé analyzuji rizika, které spole¢nosti hrozi, coz ptredstavuje zaklad pro vytvoreni planu

pro zachovani kontinuity ¢innosti spolecnosti.

421  Analyza rizik

Aby bylo mozné provést analyzu rizik, je tfeba uvédomit si jednotlivé procesy ve
spole€nosti a brat v tivahu veskeré Cinnosti jasné ztetelné, ale 1 ty, které nejsou na prvni
pohled ziejmé. Je dualezité pochopit cile, které ma spole¢nost stanovené a kterych chce
dosahnout. Na zaklad¢ predchazejici analyzy spole¢nosti pak muzeme identifikovat hrozby

a provést analyzu rizik, které mohou spole¢nost ohrozit v ptipad¢, ze nastanou. Musime se
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zamé&fit zejména na hlavni ¢innosti organizace, které jsou pro ni kli¢ové a na jejich

vzajemné vazby.

Jelikoz aktivity firmy mzeme rozlozit na rizné smery, budeme nyni tyto ¢asti analyzovat

z hlediska propojenosti a z hlediska pisobeni moznych hrozeb.

Cast prvni - Navrhy zabezpefovacich systémii. Tato ¢innost je pro firmu z hlediska
povazovat tuto Cinnost za klicovou, na které zalezi veSkery tspéch spolecnosti. Od samého
pocatku jsou vSechny aktivity spojené s touto ¢asti zavislé na dobrém jméné spolecnosti,
kvalifikovanych zaméstnancich, a to nejen v oboru zabezpecovacich systémd, ale také téch,
ktefi se zabyvaji managementem spolecnosti, marketingem, obchodnimi ¢innostmi a
soucasn¢ na zameéstnancich, ktefi nepiimo souvisi s hlavnim pfedmétem podnikani dané
spolecnosti, tzn. veSkeré persondlni obsazeni. Profit spolecnosti zdvisi zejména na
kvalitnim marketingu, propagaci, kvalitnich manazeri a obchodnikl, apod. Jakmile o
nabizené sluzby projevi zdkaznik zdjem, musi mit spole¢nost v obchodnicich profesiondly,
ktefi budou mit znalosti, zkuSenosti, praxi V oblasti problematiky zabezpecovacich

systémil.

Cast druha - Zpracovani nabidek. Tato Gast se opét odviji od kvalitniho personélu, ale
neni zde sledovan pouze lidsky faktor. Zpracovani nabidek, vyfizovani obchodnich
zakazek, komunikace s pobo¢kami nebo zakazniky jsou ¢innosti zcela zavislé na veSkerych
technickych komponentech spolecnosti a to zejména na vybaveni IT technologiemi, které
zahrnuji hardware, software, datové pienosy, atd. Aby mohly byt zpracovany nabidky,

potiebuji zaméstnanci k tomuto spolehlivé technické vybaveni.

Cast tieti - MontaZ. Dalii dilezitou asti je montaz navrzenych systémil u zékaznika. Je
opét zavisla jak na lidském faktoru tak 1 technickém vybaveni. Je tfeba mit spolehlive,
dobte vySkolené zaméstnance, ktefi montaz provedou odbornym zpiisobem. Jedna se totiz

o finalni krok, kterym je zakdzka dokoncena.

Cast &tvrta - Prodej. Posledni &ast se zabyva samotnym prodejem jednotlivych vyrobki a
komponentt, které spolecnost prostiednictvi svych zakézek poskytuje. Jelikoz spolecnost
spolupracuje vyhradné s dodavateli, kteti maji pro své vyrobky potiebné certifikace, fadime
¢innost prodeje za seridzni. Hlavnim ukolem prodeje je mit nabizené zboZzi v dostate¢ném

mnozstvi pro své zédkazniky a v neposledni fadé dodrzovani dodacich lhit. V této casti je
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¢innost opét zavisla na lidském faktoru at’ uz z hlediska znalosti vyrobka, tak 1 znalosti
souvisejicich s prodejem, skladovou evidenci, atd. Neméné dulezitou soucasti je i plné

funk¢ni technické vybaveni, na kterém je zavisly proces zpracovani vesSkerych objednéavek.

Maloobchodni prodej je uskuteciiovan prostfednictvim svého kamenného obchodu, ktery
sidli v Brné, kde je zaméstnana jedna osoba jako prodejce, a dale jsou zde skladnici.
Z dtivodu velkého mnozstvi sortimentu provozuje spolecnosti i velkoobchod, kde nabizi
vybrané zbozi ve vét§im mnozstvi, prostory pro velkoobchod sidli opét v Brn€. Soucasné
probiha prodej i ptes e-shop, ktery je pro spolecnost témét nutnosti, jelikoz tento zplisob

objednévani zbozi a prodeje je v dneSni dobé povazovan za nejrychlejsi.

Veskeré uvedené ¢asti musi byt navzajem propojeny, musi mit plynuly chod, nebot’ jen tak
lze dosdhnout uspéchu spolecnosti. Jediné tak mulze spole¢nost dosdhnout dobrych

vysledki a tim plnit stanovené cile.

4.2.2  Stanoveni potencidlnich hrozeb

Na zaklad¢ analyzy jednotlivych ¢asti, jsem stanovila hrozby, které mohou plynuly chod
spolecnosti vice ¢1 mén¢ narusit. Jde pfedevSim o technické vypadky, které zasahuji do
vSech ¢asti, kterymi se spolecnost zabyva. MiiZze to byt pieruseni dodavky energie nebo
funkénost technického a programového vybaveni IT technologii. Dale jde o hrozby, které
nesouvisi pfimo s technickymi vlastnostmi, ale spiSe s neCekanymi jevy, jako jsou pfirodni
Zivly, selhani lidského faktoru, kriminalni ¢innost, atd. V nasledujici tabulce je zobrazen

piehled mozZnych rizik spolu s ocenénim z hlediska dopadii na chod spolecnosti.

Tab. 2: Piehled a ocenéni hrozeb

Hrozba Ocenéni Popis
Dodavka Elektfina 10 Hlavni zdroj pro ¢innost spole¢nosti
energie
Plyn (topeni) 3 Pfi poruse topeni, moznost zvySeni
absence zamé&stnancil
Voda 5 Pti preruSeni dodavky vody - omezeny
provoz spolecnosti
Technika IT HW 10 Omezené moznosti zpracovani zakazek
SW 10 Ztrata nebo poskozeni dat
Datové ptenosy | 10 Vypadky v komunikaci uvnitf i vné
spole¢nosti
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Prirodni zZivly | Povoden 5 Ohrozeni provozu v nizsich patrech
Pozar 10 Moznost poskozeni objektu, vybaventi,
ztrata dulezitych dokumentt, zbozi
Kriminalni Vloupani 10 Moznost ztraty technického vybaveni,
¢innost zbozi, dat prosttedkli
Vandalismus 5 Zniceni zabezpeCovaciho zafizeni,
plaste budovy
Lidsky faktor | Nemoci 8 Absence zaméstnanci
Kradeze 5 Necekané odcizeni majetku, dat,
finan¢nich prostredki
Spatné znalosti | 10 Mozné poskozeni dobrého jména
spolecnosti, reklamace
Technické Vozovy park 8 Mozné zpozdéni dodavek zbozi nebo
prostiedky komponent zakazek
Ekonomicka Smlouvy 8 Mozné vypovézeni smluv o dodavkach,
rizika ztrata zakaznika
Platebni 10 Platebni neschopnost za poskytnuté
neschopnost sluzby, zbozi

4.2.3  Navrh opatreni

Dodavka energie - vypadek elektrické energie 1ze eliminovat pouze s pouzitim zaloZzniho
zdroje. Primarné je dodavka elektfiny realizovana prostiednictvim vetejné rozvodné sité¢ od
dodavatele e-on. Za sekundarni (zalozni) zdroj se nabizi nejjednodussi pouziti UPS, ale
jeho kapacita v piipadé¢ dlouhodobého vypadku nemusi byt zcela dostacujici. Proto je
vhodné instalovat jest€ dieselovou elektrocentralu, ktera zajisti chod vSech zatizeni, z nichz
nejdilezitéjsi je samoziejme vypocetni technika. Je tieba podotknout, ze v ptipadé vypadku
nebo jakékoli havarie vetejné distribucni sité, je v daném okamZiku prakticky bez proudu
cela piislusnd aglomerace, ale v pfipad¢ nasi spolecnosti je tfeba zachovani kontinuity
vSech internich procest, jako je zejména zpracovani dat, interni komunikace, tvorba

podkladi, ptiprava zakézek pro maloobchod i velkoobchod, atd.

Technika IT - pro ptipady poruchy vypocetni techniky je tfeba mit k dispozici dostate¢ny
pocet zaloZnich pocitact a jiného nutného hardwaru, ktery musi byt pfipraven pro okamzité
pouziti. Tedy s nainstalovanym softwarem a jinym pottebnym vybavenim. To vSe se tyka
tiskdren, komunikaénich prostiedkd, server, atd. Da se predpokladat, ze vypadek

vypocetni techniky nemusi byt vzdy prevratné velkého rozsahu, neni proto tfeba kazdé
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zafizeni zvlast’ dublovat. Je tieba ale zajistit napt. vhodnou organizaci pracovnikl slouceni

dvou nebo nékolika pracovist’ do jednoho a podridit tak ¢innost konkrétniho oddéleni k

vvvvvv

Prirodni Zivly - pro pfipady hrozeb této kategorie je tieba vypracovat specidlni havarijni
plany, coz je dokonce pravnickym osobam nafizeno ptimo piislusnymi zakony. V nasem
ptipad¢é (ve vztahu k BCM) je ale nutné mit k dispozici plany, podle nichz bude firma
schopna v dostatecném casovém useku obnovit vSechny kliCové procesy, potiebné
k zajisténi produkce. Napf. v piipadé povodné, nebo rozsahlé havarie vodovodniho fadu je
tteba zpracovat plan pro piesun pracovist’ (techniky, dokumentace, zbozi) z nizkych,
ohrozenych pater do vyssich, aby bylo mozné opét zah4jit ¢innost. Dle rozsahu havarie je
ale nutné piihlédnout k problematice obsazeni pracovist piisluSnym personalem.

Zorganizovat jejich dopravu tak, aby nedoslo k ohrozeni zdravi nebo Zivota.

Jinou zavaznou zélezitosti je havarie v disledku poZaru. Neni tfeba se zde zabyvat
problematikou nutnosti instalace EPS, ale zpracovanim postupt k zachrané osob, materialu
a veSkerého vybaveni v pfipad¢ zasaZeni ptisluSného objektu pozarem. Stejné jako
Vv piipadé zatopeni provozl je nutné podle pfedem pfipraveného planu zorganizovat
obnovu pracovist’ na pfedem stanovené mista, napt. do smluvné pronajatych nahradnich

prostor.

V souvislosti s pfipravenosti na tento typ hrozeb je tfeba klast diraz na preventivni
opatfeni, které zahrnuji zejména provadéni preventivnich prohlidek a udrzby
protipovodiiovych opatieni, pravidelné Skoleni personalu, kontrolu stavu poZarng-
bezpecnostnich feSeni objektd, provadéni pravidelné udrzby a revize EPS a dalSich
vyhrazenych zatizeni. Pokud to je ekonomicky a technicky tinosné, je nutné volit umisténi
dalezitych technologickych zafizeni tak, aby nemohlo dojit k jejich poskozeni jak vodou,

tak pozarem.

Kriminalni ¢innost - jedna se pfevazné o pokusy pachatelli vniknout do aredlu, které
mohou vétSinou vést k poSkozeni plast€ budov a ndsledné odcizeni techniky, zbozi,
dokumentace a jiného majetku spolec¢nosti. K eliminaci téchto rizik je nutna instalace
zabezpecovacich prvkl a systému jak k ochrané perimetru, tak plasté objektd jako jsou

PZTS, CCTV, oploceni arealu, ACS, hlidaci sluzba pro fyzickou kontrolu navstév, klicovy
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rezim atd. Dasledna rezimova opatfeni umoziuji realizovat moderni systémy ptistupovych

systémti ACS.

Lidsky faktor - hrozby, které vyplivaji z této pficiny, jsou velmi rozmanité a tézko
predvidatelné. Ptikladné i1 dlouholety kvalitni, loajalni pracovnik mize n¢kdy podlehnout
napf. nabidce konkurence a vzapéti spolecnost urcitym zpusobem posSkodit. Na miste je
tedy klast velky draz na personalistiku podniku, kterd musi zajistit vybér co
nejkvalitnéjSich pracovniki. Na klicovych pozicich pak musi byt osoby, na néz je
spolehnuti a s dostate¢nymi odbornymi ptedpoklady. V souvislosti s BCM ale nelze fesit
pouze loajalitu pracovnikil, ale celkové obsazeni vSech pozic firmy odpovidajicim
personalem. Je nutné v ramci jednotlivych oddéleni a pozic provadét periodickd skoleni,
pofaddat vzdélavaci kurzy (z davodu novych technologii) a samoziejmé nastavit
odpovidajici mzdovou politiku. K eliminaci rizika dlouhodobych absenci na kli¢ovych
pozicich z diivodu nemoci je tfeba zajistit vhodnou zastupitelnost pracovnikt. V takovych
ptipadech je pak nutné organizovat pracovni ndpln¢ tak, aby nemohlo dojit k vyraznému
sniZzeni vykonu nékterého oddéleni. To se tyka jak pracovnikl administrativy, tak oddéleni
pfijmu a zpracovani zakazek anebo montdznich pracovnikl. K tomuto ucelu je vhodné
osoby, které je mozné pouzit ke konkrétni zastupitelnosti vhodné ohodnotit. V souvislosti
s pfedchdzenim onemocnéni zameéstnanci je tieba dbat hygienickych zéasad, umoznit
jednotlivcim potiebna 1ékatska vysetfeni a v ptipadé nemoci patfi¢nou lécbu. Jen tak 1ze
pracovniky spolehlivé chranit pfed propuknutim nezadoucich nakaz a snizit tak riziko

oslabeni pracovniho kolektivu.

Technické prostiedky - ke sniZeni rizika je nutna pfipravenost nahradnich vozi,
vzhledem k mnozstvi zakazek a rozsahu jednotlivych dodavek doporucuji zajistit na kazdé
pobocce min. 2 nahradni vozidla. Tato vozidla mohou byt piiméfenym zplsobem
pouzivana k riznym Ucelim a potiebam spoleCnosti, ale prioritné musi byt k dispozici
oddéleni zabezpecujici dodavku zbozi a sluzeb. V krajnich ptipadech je vhodné, aby byla

zajiSténa nadhradni doprava prosttednictvim pfedem domluvené piepravni spolecnosti.

K ptedchazeni poruch vozového parku je nutné zabezpecit pravidelny servis, technické

kontroly, vést dokumentaci provozu a upozoriiovat na vznikajici zavady.

Ekonomicka rizika - ke sniZeni rizika je zapotfebi mit kvalifikované zaméstnance na

ekonomickych oddélenich. Musi dbat na fddné podminky jak ve smlouvach tykajicich se
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najmu, zakéazek, projektl, tak i na dodrzovani terminii splatnosti na vystavenych fakturach.
V piipad¢ nedodrzeni stanovenych podminek nastavit vysoké sankce. Déle je nutné
sledovani aktudlni ekonomické situace, konkurence na trhu, vybirdni vhodnych,
spolehlivych dodavateld. Musi byt zajist€éna vzdy financni rezerva v pifipadé platebni
neschopnosti zakaznika, tak aby spolecnosti nevznikala potfeba se zadluzovat. V ptipadé
vypovézeni smluv, hledat co nejvhodnéjsi feseni pro klienta, snaha udrzeni klienta napft.

formou lepsich cen, bonusi, sluzeb.

4.3 Faze 3 : Planovani

Po dikladné analyze veskerych hrozeb a jejich dopadl ptichazi na fadu plany, kterymi se
budou zaméstnanci v pfipadé¢ vzniku mimofadné udalosti ftidit. Prednostné budou
vytvoreny plany na hrozby, které nejvice ohrozuji chod spolecnosti. Z mého pohledu se mi
jevi jako nejkriti¢téjsi dopad na Cinnost - Navrh zabezpecfovacich systémi, jelikoz tato

¢innost je pro spolec¢nost nejziskove;jsi.

V nasledujicich kapitolach uvedu, jak by mélo v praxi vytvofeni plant vypadat a co

vSechno by mély obsahovat.

4.3.1 Plan zvladani (managementu) incidentu:

V ramci tvorby BCM do spolecnosti je nedilnou soucasti planovani vytvofeni dokumentu,
ktery ma za ukol fidit a organizovat postup pii vzniku incidentu. Obsahem planu by m¢l
byt prehledny seznam ukoll, které maji byt pfi vzniku mimotfadné udalosti provedeny. Na
prvnim misté je vzdy zajisténi bezpecnosti osob, coz je pro spolecnost nejdilezitejsi. Dale
navazuji dalsi Cinnosti, které maji za kol zvladnout incident v co nejpfijatelnéjsim

zpusobu feseni.

V nésledujicich kapitolach jednotlivé kroky popiSu a na obrazku ¢. 7 pak graficky zobrazim
jejich sled. Jedna se o postup, ktery musi byt zachovan od samotného vzniku incidentu az

po jeho uplné zvladnuti.

4.3.1.1 HlaSeni mimoiadné uddalosti

V ptipad€ jakéhokoliv podezieni na ohroZeni Zivota ¢i provozu je nutné zachovani tohoto

postupu:
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a) vznik pfirodnich hrozeb - postupovat v souladu s pravidly BOZP a dle stanoveného

evakuacniho plénu,

b) vznik ostatnich hrozeb - jakykoliv vznik mimofadné udalosti je zaméstnanec
povinen hlésit svému pifimému nadfizenému (vedouci oddéleni), ptipadné jeho

zastupci.

U obou typii hrozeb je provedeno vedoucim oddéleni (krizového tymu) prvotni posouzeni

mimotadné udalosti a na zakladé vyhodnoceni aktivuje ptislusnou ¢ast BCP.

Vedouci krizového tymu v prvé fad¢é chrani zdravi a zivoty zaméstnancli a postupuje v
souladu s pravidly poZarni ochrany, BOZP, dle evakuacniho planu. Jeho povinnosti je vZdy
provést dikladnou kontrolu a mit pfehled o poctu vSech evakuovanych zaméstnanci, a
jakmile budou vSichni zaméstnanci v bezpe€i, opousti jako posledni misto vzniku
mimotéadné udalosti.

Nésledné vedouci krizového tymu tidi obnovu procesit podle zpracovaného BCP a
zajiStuje informovani a komunikaci s veskerymi ¢leny krizového tymu. Pfi vzniku 2.
stupné a vyssiho je povinnost informovat manazera BCM o vzniklé situaci. V ptipad¢, ze
se jednd o 1. stupenl, neni podminkou informovat o vzniklé situaci manazera BCM,

veskerou odpovédnost pii vzniku tohoto stupné piebird vedouci krizového tymu.

4.3.1.2 VyhldSeni a ukoncéeni mimovadného stavu

Pokud ve spolecnosti vznikne mimofadna udalost na 1. stupni, neni nutnost svolavat
krizovy tym. Je na posouzeni vedouciho krizového tymu, zdali je nutné svolat vSechny
¢leny krizového tymu nebo je mozné vznik incidentu fesit béZnymi operativy. Od vzniku 2.
stupné mimotadné udalosti je bezpodminecné svolani vSech ¢lenti krizového tymu.

Pti zjisténi mimoradnych stavi, které jsou ocekavany napt. 1 denni vypadek kli¢ovych
systémi nebo zjisténi jakékoliv necekané udalosti na urovni 1. stupné, je bezpodminecné
nutné v€asné reagovat na vzniklou situaci a informovat o ni veskeré ¢leny tymu, aby byli

srozuméni 0 mozném vzniku vys$§iho stupné mimotadné udalosti.

Ukonceni mimotadného stavu je vyhlaSeno vedoucim krizového tymu.
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4.3.1.3 Misto setkani krizového tymu

V piipadé, kdy mimotfadna udalost dosahuje 2. stupné dochazi ke svolani vSech ¢lent
krizového tymu. Tito ¢lenové se schdzi na predem urceném miste a to z diivodu posouzeni
vzniklé situace, jejiho rozsahu, dopadu tak, aby byla pfijata piislusnd opatieni. Pokud
nastane situace, ze je vznikem mimoiadné udélosti zasazen cely objekt spolecnosti, schazi
se Clenové krizového tymu na pfedem urcené budové v okoli spolecnosti, jednd se o
nahradni misto setkdni. Pfi vzniku mimotadné udalosti je povinnosti zastupce krizového

tymu na ovéfeni prostorti pro setkani krizového tymu.

4.3.1.4 Komunikacni strategie

Interni komunikace - vedouci krizového tymu o vyhlaSeném mimotadném stavu od
stupn¢ 2. informuje svého pifimého nadfizeného, ktery zajisti informovanost ostatnich
organiza¢nich jednotek, na které ma udalost dopad. Zaméstnanci jsou o mimotradném
stavu, postupu jeho zvladani, pracovni naplni v nasledujicich dnech, apod. informovani
svym piimym nadfizenym.

Externi komunikace - 74dny zaméstnanec nemé povoleni k poskytovéani jakychkoliv
informaci o vzniku mimotadné udalosti. Poskytovani téchto informaci vSem externim
osobam (klienti, rodinni pfislusnici, slozky IZS) je pln¢ v kompetenci tiskového mluvciho,
pfipadné v jeho nepfitomnosti feditelem spolecnosti. Komunikaci s vefejnosti a médii ma
taktéz na starosti tiskovy mluv¢i spolecnosti. Kromé tiskového mluvéiho nesmi s médii
nikdo jiny komunikovat a podavat informace o nastalé situaci - zaméstnanci se vzdy

odkazuji na tiskového mluvciho spolecnosti.

4.3.1.5 Zaznamy o duleZitych informacich o incidentu

Jedna se o dokument, ktery obsahuje zdznamy o rozhodnutich a ¢innostech tymu, jako je
Casovy piehled incidentu, detaily ztrat a veskeré dalsi ¢innosti provedené v souvislosti se
vznikem mimotadné udalosti. Tyto udaje provadi vedouci krizového tymu, poptipade

osoba z tymu, ktera je na vzniklém misté udalosti jako prvni.

Zaznamy by mély byt co nejpodrobnéjsi, aby mohl byt nasledn€ zmapovan cely pribéh

zvladani udélosti a pfipadné pfijata napravna opatieni.
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V piipadé nutnosti je mozné piistoupit na alternativni postupy pfi vzniku incidentu, avSak
tyto postupy musi byt peclivé zaznamenany, aby mohly byt nésledn¢ zapracovany do planu,

a timto by byla provedena aktualizace planu.

Vznik incidentu

Ptirodni Posouzeni incidentu Ostatni hrozby
hrozby
Postup v souladu Zajisténi Dokumentace Zajisténi
sBOZPa informovanosti dle BCP informovanosti dle
havarijnimi plany BCP BCP
1. stupent 2. stupen
Informovani Informovani managera
vedouciho krizového BCM
tymu
Informovani Svolani ¢asti krizového Svolani celého
ostatnich ¢lent tymu krizového tymu

tymu

I
Vyreseni
incidentu

|

Oznameni vyfeseni
incidentu

Zapis o vyfeseni
incidentu

Ukonc¢eni BCP

[ Interni komunikace Externi komunikace ]

Obr. 7: Schéma procesu zvladnuti incidentu
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4.3.2 Plan Kontinuity ¢innosti pro navrh zabezpecovacich systémii

V této ¢asti prace provedu vytvoieni BCP formou tabulek s uvedenim klicovych hrozeb,
jejich popisem a nadvrhem feSeni, aby v ptipad¢ jejich vzniku vSechny zainteresované osoby
veédély, jakym zplsobem maji postupovat. Jelikoz vytvoreni kompletniho BCP pro
spolecnost by pfedstavovalo obsahly dokument, vybrala jsem pouze jednu cinnost

spolecnosti a to Navrh zabezpecovacich systému.

4.3.2.1 BCP pro cCinnost - navrh zabezpecovacich systémii

Plan vychdzi z ptedchéazejici analyzy, ktera identifikovala hrozby, jez v pfipadé, ze
nastanou, mohou vyznamnym zptisobem narusit plynuly chod spolec¢nosti. Jak jsem jiz
uvedla, z divodu obsahlosti, jsem vybrala hrozby, které jsem ocenila v predchazejici
analyze jako nejrizikové;jsi.

Z vybranych hrozeb jsem vytvotila tabulky, které uvadi popis hrozeb s dopadem na dany
proces, pravdépodobnost jejich vzniku a navrhy opatteni. Z diivodu obsahlosti tématu, je

op¢t navrzeno opatieni pouze pii kritické mife dopadu na chod spolecnosti.

Tab. 3: BCP pro hrozbu - Dodadvka elektrické energie

Plin kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systémi

Nazev hrozby: Dodavka energie - Elektfina

Pravdépodobnost vzniku: | nizka

Popis hrozby: Vypadek verejné distr. sité nebo zavada na hl. privodu
Vyznamnost (ocenéni): 10

Opatreni:
Prevence:

1. Instalace ndhradnich zdroju el. energie (UPS, elektrocentrala) s potfebnym vykonem.
Cinnosti v p¥ipadé trvani hrozby:
1. Uvést do provozu nahradni zdroj el. energie.

2.V ptipadé, ze porucha je na zatizeni veifejné rozvodné sit¢ kontaktovat havarijni
sluzbu dodavatele.

3. V piipadg, ze porucha je na vlastnim zafizeni, povolat smluvni elektro servis.
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Tab. 4: BCP pro hrozbu - Pozadr

Plin kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systému

Nazev hrozby: Pozar

Pravdépodobnost vzniku: | vysoka

Popis hrozby Poskozeni objektu vznikem poZiru
Vyznamnost (ocenéni): 10

Opatreni:
Prevence:

1. Kontrolovat dodrzovani opatieni dle existujicich pozarné-bezpecnostnich feseni
stavebnich objektt.

2. Provadét pravidelnou udrzbu a revize vyhrazenych zatizeni.

3. Dodrzovat predpisy pro skladovani hoflavin.

4. Provadeét pravidelné kontroly zatizeni EPS.

Cinnosti v p¥ipadé trvani hrozby:

1. Provadét ¢innosti v souladu s pozarnimi a poplachovymi smérnicemi spole¢nosti
oznameni pozaru nadiizenému, v ptipad¢, Ze je pozar mozno eliminovat pomoci PPH,
neprodlené zahdjit haSeni. V ptipad¢ potieby telefonicky zajistit zdsah HZS.

2. Odhadnout mozné dusledky z hlediska omezeni provozu objektu, v ptipad¢, ze
ohroZeni neumozni bezpecny chod spolecnosti, zajistit jeho bezpecné odstaveni.

3.V piipadé, Ze pozar neohrozuje provoz objektu, provadét preventivni opatieni, které
zabrani rozsifeni pozaru a ohrozeni provozu okolnich jednotek.

Dale viz HAVARIINI PLAN SPOLECNOSTI, Pozarni a poplachové smérnice a pozarni
rady.

Tab. 5: BCP pro hrozbu - Vypadek HW a SW

Plan kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systémi

Nazev hrozby: Technika IT - HW, SW

Pravdépodobnost vzniku: | vysoka

Popis hrozby: Porucha potiebného IT vybaveni
p y

Vyznamnost (ocenéni): 10
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Opatreni:

Prevence:

formou outsourcingu.
2. Zabezpecit pravidelné zalohovani dat a dostate¢ny pocet ndhradni techniky.
Cinnosti v pfipadé trvani hrozby:

1. Kontaktovat firmu, ktera zajistuje spravu IT vybaveni.

jiného oddéleni.

1. Dodavku a pravidelné obnovu hardware a pottebného IT vybaveni realizovat smluvné

2. Uvést do provozu potiebnou zalozni techniku, popt. piesunout konkrétni ¢innost do

Tab. 6: BCP pro hrozbu - Vypadek datovych prenosii

Plin kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systému

Nazev hrozby: Technika IT - Datové prenosy
Pravdépodobnost vzniku: | stiedni
Popis hrozby Porucha pocitacové sité a komunikacnich kanali
Vyznamnost (ocenéni): 10
Opatreni:
Prevence:

1. Sluzby v oblasti spravy pocitacové sité realizovat smluvné formou outsourcingu.
2. Zajisténi sluZzeb mobilniho operatora, popt. zfizeni pevné linky.

Cinnosti v piipadé trvani hrozby:

1. Kontaktovat firmu, kterd zajist'uje spravu pocitacove site.

2.V ptipadé poruchy telefonického spojeni po mobilni siti pouzit komunikacni
prostfedky pevné linky.

Tab. 7: BCP pro hrozbu - Vioupdni

Plin kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systému

Néazev hrozby: Kriminalni ¢innost - Vloupani
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Pravdépodobnost vzniku: | vysoka
Popis hrozby: Pokus o narus$eni objektu, nepovolané osoby
Vyznamnost (ocenéni): 10
Opatreni:
Prevence:

1. Areal objektu je oplocen, vybaven PZS a stiezen hlidaci sluzbou.

2. Prichod ptes vratnici je mozny pouze po zapsani do knihy navstév a predlozeni
prikazu totoznosti. Navstévy si musi zaméstnanci vyzvednout osobné na vratnici.

Cinnosti v pfipadé trvani hrozby:

1. Ihned informovat o vznikl¢ situaci nadfizeného, dale pracovnika hlidaci sluzby na
vratnici a Policii CR.

2. Vyckat na pokyny nadfizeného. V piipadé ohrozeni provozu objektu provést ukony
k ochrané osob a majetku.

Tab. 8: BCP pro hrozbu - Lidsky faktor

Plin kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systému

Néazev hrozby: Lidsky faktor - Znalosti
Pravdépodobnost vzniku: | stiedni
Popis hrozby Zpusobeni zavaznych pochybeni
Vyznamnost (ocenéni): 10

Opatreni:
Prevence:

1. Provadét ti¢innou personalistiku spolecné s personalnim auditem dirazem na
ptezkousSeni z potfebnych znalosti.

2. Organizovat pravidelné skoleni personalu na vSech turovnich a ve vSech profesich.
Cinnosti v p¥ipadé trvani hrozby:

1. V piipad¢ zjiSténi pochybeni zaméstnance ptistoupit k riznym formém osobniho
postihu.

2. Pti opakovaném nebo vazném pochybeni zavést kroky k rozvazani pracovniho
poméru.
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Tab. 9: BCP pro hrozbu - Kyberneticky utok

Plin kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systému

Nazev hrozby: Kyberneticky utok velkého rozsahu

Pravdépodobnost vzniku: | Velmi vysoka

Popis hrozby Virova nakaza SW, titok z verejné datové sité
Vyznamnost (ocenéni): 10

Opatreni:
Prevence:

1. Vsechny systémy chranit aktualizovanym antivirovym softwarem. Virova nakaza je
mozna pouze pienosem pomoci prenosnych médii (USB disky, CD-ROM, SD Kkarty,...).

2. Zaméstnanci spole¢nosti na vSech pobockach jsou povinni dodrzovat zédkladni zasady
prace s pienosnymi datovymi médii a emailovou postou.

Cinnosti v piipadé trvani hrozby:

1. V piipadé zjisténi hrozby vytadit zatizeni z provozu a kontaktovat firmu zajist'ujici
spravu IT technologii.

Tab. 10: BCP pro hrozbu - Platebni neschopnost

Plin kontinuity ¢innosti (BCP)

Navrh BCP pro ¢innost - Navrh zabezpecovacich systémi

Nazev hrozby: Ekonomické riziko - Platebni neschopnost

Pravdépodobnost vzniku: | vysoka

Popis hrozby Nezaplacené faktury
Vyznamnost (ocenéni): 10

Opatreni:
Prevence:

1. Uzaviené zakazky peclivé ptipravit, zvyraznéni dodacich podminek, splatnosti.
2. Dostatecné vysoka sankce za zpozdéni plateb, sledovat terminy splatnosti.
Cinnosti v p¥ipadé trvani hrozby:

1. Posledni den splatnosti zaslat upozornéni na tento termin, nasledné v ptipad¢ zjisténi
nezaplacené platby ihned kontaktovat zakaznika a poZadovat thradu vetné sankce.
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Nasledujici tabulka predstavuje stupné, pii kterych dochazi k aktivaci samotného BCP.
V tabulce je uveden stupeit mimotadné udalosti v ¢asové hodnoté, ktery predstavuje dobu
vypadku kli¢ovych aplikaci, systému. Dale je zde pro predstavu uvedena mira dopadu, coz
je ve skutecnosti dopad na chod spolecnosti pii konkrétnim stupni mimotadné udalosti.
Jsou zde uvedeny piiklady, o jaké naruSeni se jednd. Z praktického hlediska se povazuje
aktivace samotné¢ho BCP v ptipad¢ druhého stupné a vys, prvni stupenn mimotradné udalosti

se fesi prostfednictvim odpoveédnych osob.

Tab. 11: Hodnoceni stupiiii mimoradné uddlosti

Stupenn MU- (¢as) - Mira dopadu

1. stupei - (8hodin) - Zadny (Z) 2. stupeii - (1den) - Maly (M)
Mensi vypadky hlavnich systémi, Vypadky hlavnich systémi, nefunkénost
nefunkcnost programil, absence programi, absence zaméstnancii, omezeny

zaméstnancl, omezeny provoz, neCekané | provoz, necekané havarie.(vzdy v fadech
havérie.(vzdy v fadech hodin, zamé&stnanci | dnli, zaméstnanci do 40%)
do 10%)

3. stupen - (5dni) - Velky (V) 4. stupen - (>10dni) - Kriticky (K)
Vétsi vypadky hlavnich systémd, Rozsahlé vypadky hlavnich systémi,
nefunkénost programt, absence nefunk¢nost programi, dlouhodobé
zaméstnancl, omezeny provoz, necekané | vypadky procest, aplikaci, absence
zévazné havarie.(vzdy v fadech nekolika zaméstnanct - celd oddé€leni, min. provoz,
dnt, zaméstnanci do 70%) necekané kritické havarie - kriticky dopad

na cely chod spolecnosti (vZdy nad 10 dnd,
zamestnanci nad 90%)

4.3.2.2 Role a odpovédnost pii vzniku incidentu

Ve spole¢nosti je vytvofen krizovy tym pro piipad vzniku incidentu v procesu Navrh
zabezpecovacich systémi. Jeho sloZeni je tvoieno Cleny jednotlivych oddéleni, které jsou
Vv piipad¢ vzniku incidentu ohrozeny, zaroven je v tabulce uveden stupen, pifi kterém je

nutné danou osobu kontaktovat. Struktura krizového tymu je v tabulce €. 12.

Dale je nutné v planu uvést ostatni dilezité kontakty na organizace a osoby, které je tieba
v ptipad¢ vzniku nefekané udalosti informovat, protoze na jejich Cinnosti také zavisi
rychlost a priib&éh zvladnuti incidentu. Jedna se zejména o kontakty na jednotlivé slozky

IZS, majitele spolecnosti, servisni spolecnosti, atd. viz tab. 13.
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Tab. 12: Struktura krizového tymu

Struktura krizového tymu - NAVRH ZABEZPECOVACICH SYSTEMU

Role Funkce/oddéleni Jméno, prijmeni Kontaktni udaje Stupen
Vedouci krizového tymu | Petr Svoboda +420 774234897 1,2,3,4
svoboda@abab.cz stupen
Zastupce krizového tymu | Jan Novy +420 774657212 2,3,4
novy@abab.cz stupen
. Manazer BCM Adam Eben +420 774234590 2,3,4
S eben@abab.cz stupefi
§ Ekonomicky feditel Pavel Straka +420774 654387 2,34
= straka@abab.cz stupen
é‘ Obchodni feditel Dana Jamna +420774 356721 2,3,4
jamna@abab.cz stupen
Vyrobné-technicky Jifi Adamec +420774 908790 2,34
Reditel adamec@abab.cz stupefi
Generalni feditel Ing. Marek Juréek | +420774 345786 3,4,
jurcek@abab.cz stupen
Oddéleni informatiky Radek Horky +420774876564 2,34
horky@abab.cz stupen
Oddéleni bezpecnostnich | Petr Matuska +420774376908 2,3,4
E analyz matuska@abab.cz | stupeft
)E’ Odd¢leni zpracovani Eva Polachova +420774125453 2,34
S projektt polachova@abab.cz | stupen
Oddéleni pro dodavku a | Tomas Hamanek | +420774967431 2,3,4
montaz sluzeb hamanek@abab.cz stupen
Tab. 13: Seznam kontaktii v pripadé vzniku incidentu
Diilezité kontakty pro vznik incidentu
Kontakt Telefonni ¢islo
HZS 150
2 7S 155
N n
S —
7 N Policie CR 158
Generalni feditel +420 774345786
"5 Ing. Marek Jurcek
EE’ Zastupce feditele +420 774231975
c —
; §- Mgr. Jiti Novotny
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Tiskova mluv¢i +420 774098675
Mgr. Eva Slaba
Servis pro spravu budov, vodo-topo, plyn +420 607443876
2 Servis IT +420775342765
2
g Dispecink vetejné rozvodné sité el. energie +420 773890654
P
2
7]

Pii tvorbé BCP je dilezit¢é mit udaje o misté setkani krizového tymu s pfipadnym

nahradnim mistem, pokud neni mozné se sejit v misté uréeném v objektu spolecnosti.

Tab. 14: Kontaktni udaje na misto krizového tymu

Misto setkani krizového tymu

Hlavni misto Abab, spol. s.r.o., HerSpicka 29, v

setkani: Brno - Kralovo Pole, 612 00 0 27 1

Kancelaf: E(al.lcelar vyrobné technického- Cislo N 43
reditele kancelare

Nahradni misto STAVOMAX, spol. s.r.o., KoSinova Podlazi: 1

setkani: 31, Brno - Kralovo Pole, 612 00 ’

2 (v v s v . Cislo
Kancelar: Kancelar reditele spolecnosti . 128
kancelare
Poznamky:

4.3.2.3 Systém kontroly verze planu

Soucasti tvorby BCP je dokument, ktery obsahuje udaje o jakékoliv aktualizaci a zméné
provedené v planu, které musi byt pravdivé zaznamenany, co, kdo a kdy zaznamenal. Po
kazdé aktualizaci nastdvd zmeéna v Cisle verze planu, kterou musi obdrzet vSechny
opravnéné osoby. VSichni c¢lenové musi mit vzdy aktudlni verzi planu, vcetné

zaznamenanych zmén.
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Tab. 15: Seznam drZitelit planu

Piehled drziteli planu

Jméno, prijmeni o fofma plénu. Ve’rze Datum, podpis
TiSténa/elektronicky planu
Petr Svoboda T&E 1.00
Jan Novy T&E 1.00
Adam Eben T&E 1.00
Pavel Straka T&E 1.00
Dana Jamna T&E 1.00
Jifi Adamec T&E 1.00
Ing. Marek Jurcek T&E 1.00
Radek Horky T 1.00
Petr Matuska T 1.00
Eva Polachova T 1.00
Tomas§ Hamanek T 1.00

Zmény v planech

Verze planu Uskute¢néna zmeéna Provedl | Datum, podpis

1.00 Aktualizace tel. ¢isel Petr 1.5.2013
Svoboda

1.01

4.3.2.4 Zaznamy o pribéhu incidentu

V ptipad¢ vzniku incidentu je v rdmci BCP vytvofen dokument, ktery zaznamenava cely

prabéh jednotlivych krokt celého krizového tymu a vSech zucastnénych osob. Ziaznam

vytvaii zpravidla vedouci krizového tymu, pifipadné osoba, kterd byla na misté vzniku

incidentu jako prvni, kterd po pfichodu vedouciho krizového tymu mu ptedé tuto Cinnost.

Je nutné zaznamendani detailniho pribehu zvlddani udélosti, zejména pak vSech odlisnych

postupil stanovenych v planech. Na zaklad¢ tohoto zaznamu, se pak vytvoii zavér, ktery

bude v pfipadé zmén implementovan do planu, tzn., Ze bude provedena aktualizace.

Tab. 16: Formular na popis incidentu

Prubéh ¢innosti pri vzniku incidentu
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Vznik incidentu Pribéh zasahu

Datum: Cas:

Prvni osoba na misté
vzniku incidentu

Dalsi zucastnéné

0soby

4.3.3 Plan obnovy ¢innosti

Plan obnovy c¢innosti predstavuje dokument, ktery se zabyva zajiSt€énim kontinuity a
obnovy klicovych procest spole¢nosti. Pro obnovu téchto procesii se vyuzivaji jak
internich, tak i1 externich zdroji. Hlavnim ukolem tohoto planu je dostupnost veskerych
procest, v ptipad¢ vzniku mimoradné udalosti, coz je zavislé jak na lidskych, technickych,

informacnich a finan¢nich zdrojich.

4.3.3.1 Procesni ¢innosti pro navrh zabezpecovacich systémii

Pro znézornéni planu obnovy ¢innosti pokracuji v ¢innosti - néavrh zabezpecovacich
systémi. Z hlediska obnovy procesii a ¢innosti jsem stanovila pro vybranou cinnost
konkrétni procesni C¢innosti, které maji na spolecnost pfi vzniku mimotadné udalosti
nejvetsi vliv. Priorita téchto Cinnosti byla vybrana pro piipady nefunkénosti kli¢ovych

aplikaci nebo vétsi absence zaméstnancu.

V nésledujici tabulce jsou uvedeny vybrané procesni ¢innosti, které by mély byt co nejdiive

obnoveny: zpracovani zakazky, uskuteciiovani plateb, vedeni dokumentace.

Tab. 17: Vybrané procesni cinnosti

Procesni ¢innosti MTO | RTO MRSL

Zpracovani zakazky | 2dny | 12hod. | Alternativni zpracovani (papir, off-line
aplikace), komunikace s klientem

Uskuteciiovani 3dny | 1den | Prvni budou hrazeny platby a pieplatky
plateb presahujici ¢astku 12.000,- K¢ u v8ech klientt
a zavazkl

Vedeni dokumentace | 10 dni | 5dni Zajistit dokumenty dle vysledku posouzeného
objektu, vZdy fesit dokumenty dle priority
zakazky

MTO - predstavuje maximaln¢ akceptovatelnou dobu vypadku procesii.
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RTO - (Cas efektivni obnovy procesu) - jedna se o Casovou hodnotu, ktera stanovuje

pozadavek na rychlost obnovy procesi pii vzniku jejich pteruSeni.

MRSL - minimalni Groven funk¢nosti procesu.

4.3.3.2 Stanoveni zdrojit pro zachovani kontinuity ¢innosti

¢innosti:

vvvvvv

zaméstnance, technické vybaveni a aplikace pro cCinnosti souvisejici s

navrhovanim zabezpecovacich systémil. Nasledujici tabulka pak znazoriuje jednotlivé

zdroje, které je potieba zajistit pro obnovu ¢innosti.

Tab. 18: Seznam pouzitych zdrojii

Seznam zdroji pro zachovani kontinuity ¢innosti
. Zdroje Odpovédnost
Procesni .
T . za dodani
cinnosti . . . Ny 5 as
Zaméstnanci | Aplikace | Technické vybaveni zdroju
Zpracovani 3 Program pro | PC 2ks Oddéleni
zakazky Zpra’covam Telefon ks informatiky
zakéazky
Tiskarna 2ks
Provadéni 2 Bankovni PC 2ks Oddé¢leni
plateb aplikace ucetnictvi a
Ucetni Kalkulator | 2ks financovani
program Telefon 2ks
Vedeni 3 Program pro | PC 2ks Oddé¢leni
dokumentace vedeni - zpracovani
dokumentace Tiskdrna | 2ks projektd
Telefon 2ks

4.3.3.3 Obsah planu obnovy

Pro tuto kapitolu jsem si zvolila plan obnovy pii hrozb& zatopeni objektu spolecnosti
v disledku zdvady na vodovodnim potrubi. Tato hrozba zplisobi vyfazeni klicovych
aplikaci, na kterych je zpracovavani navrhli zabezpecovacich systéml zavislé. Tento

vypadek ma vliv na vSechny procesni ¢innosti uvedené v tabulce ¢. 4.
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Tab. 19: Casovy harmonogram cinnosti

Rozpis ¢innosti a ¢asovy harmonogram

Doba trvani hrozby | Cinnost

0-6 hod — identifikace zdroje incidentu

— uzavfteni hlavniho pfivodu vody

— vypnuti vSech energii (elektrické vedeni, plyn),

— ohlaSeni havarie nadfizenému

— oznameni udalosti na HZS

— vyhodnoceni udalosti, svolani krizového tymu

— zajiSténi personalu, ktery se bude podilet na obnové
— zajisténi potiebnych zdrojl (materidl, technika)

— zachrana datovych médii a dokumentace

— kontaktovat servis na opravu zasazeného mista

— identifikace a odstranéni chemickych latek

6-12 hod — pfesun zafizeni a materidlti do nezasazenych objekta

— zajiSténi dokumentace pro pojiStovnu (zdznamy o
prubéhu incidentu, fotodokumentace)

— zprovoznéni zdroje el.energie

— zprovoznéni ndhradnich komunikacnich zdroji

>12 hod — informovani zdkazniku
— komunikace s externimi dodavateli

— zprovoznéni kli€ovych aplikaci v ndhradnim objektu —
viz tab. 20.

— uklid zasaZeného objektu po odcerpani vody
— obnova objektu (oprava podlah, vymalovani)
— vybaveni objektu kancelafskym nabytkem

— obnova technického vybaveni

— vyhodnoceni zvladnuti situace

— vycisleni materialnich a finan¢nich skod

Soucasti planu obnovy musi byt v pifipadé nutnosti ndhradniho objektu potfebné udaje o

tomto objektu.
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Tab. 20: Udaje o ndhradnim objektu
Alternativni objekt
Néazev zarizeni: STAVOMAX, spol. s.r.o. Podlazi: 2
Adresa: KosSinova 31, Brno - Kralovo Pole,
| 612 00
Telefon: 604 623 271 Fax: 541 219 606
Kontaktni osoba: | Ing. David Prochazka Telefon: 604 844 744
Alterl?atlvm p. Roman Cihak
osoba:

Diilezité udaje

4.4 Faze 4 : Implementace

Ve fazi implementace se uskutectiuje realizace samotného BCM do celého chodu

v

spolecnosti. Aby zavedeni BCM do spole¢nosti, bylo co nejucinnéjsi, je dulezité mit pro

tento proces seznam osob, které se podili na implementaci BCM do spole¢nosti. Proto je

vytvofena organizacni struktura, podilejici se na celém BCM v ndvaznosti na dilezitost

konkrétnich rolich.

[ Generalni reditel ]

Vedouci projektu

Koordinator BCM

Manazer BCM

Zastupce koordinatora

Vyrobné-technicky
feditel

Obchodni feditel

Ekonomicky
feditel

Vedouci oddéleni
informatiky

Vedouci ptislusnych odd€leni

Zaméstnanci jednotlivych oddéleni

Obr. 8: Organizacni struktura pri implementaci BCM
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Povinnosti ¢lent
1. Vedouci projektu

Ridi a koordinuje veskeré Cinnosti a aktivity souvisejici s ustavenim, zavadénim, realizaci
a rozvoje funkéniho systému fizeni kontinuity ¢innosti. V jeho kompetenci je vypracovani

a schvalovani strategii spolecnosti véetn¢ jejich aktualizaci.
2. Manazer BCM

Vytvaii odbornou metodiku pro u¢innost BCM ve spolecnosti, pravidelné revize analyzy
dopadti a hodnoceni rizik. Jeho osoba je odpovédna za spravné vytvoienych BCP, s timto
mé dalSi povinnost vytvofit strategii BCM a veskeré ¢innosti ve fdzi zpracovani a
aktualizaci dokumentti. Musi mit veskery ptrehled o vSech aktualizacich a zmén uvnitf
spole¢nosti. V pifipadé¢ vzniku mimotfddného 2. stupné¢ je informovadn od vedouci

krizového tymu o nastalé situaci.
3. Koordinator BCM za oddéleni

Jeho Cinnosti je zachovani kontinuity a obnovy procesti na jeho oddéleni, za které je
odpovédny. Podili se aktivnim zplsobem pii implementaci na BCM na jeho oddéleni,
musi dodrzovat pfedem stanovené pravidelné testovani jeho pland. V ramci oddé€leni si

musi zvolit svého zastupce, ktery bude odpovidat za platnost BCP Vv jeho nepfitomnosti.
4. Zastupce koordinatora

Plni veSkeré pokyny svého koordindtora, poskytuje spolupraci v piipravé veskerych
dokumentd, podkladi pro Skoleni. Je zodpovédny za spravnost, zaznamenavani zmén,
udajl, verzi.

5. Zaméstnanci

Vsichni zaméstnanci musi byt prokazatelné¢ seznameni s procesem zavedeni BCM do
spolecnosti, ucastni se pravidelnych skoleni, testovani BCM. V ptipad¢ vzniku mimoradné
udalosti hlasi svému pfimému nadfizenému tuto skutec¢nost a vyckaji na dalsi pokyny od
vedouci krizového tymu. Jsou ndpomocni pii feSeni a obnovy nasledkii mimoiadné

udalosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 7

4.5 FazeS : Testovani a operativni Fizeni

V posledni fazi testovani se spole¢nost rozhodla pro zvoleni testovani formou simula¢niho
testu. Jedna se o nacvicovani a provéieni postupli spolecné se schopnosti tymové prace dle

pfedem pfipravenych scénaiti vzdy pro konkrétni typ hrozby.

45.1 Simulaéni test

Simulac¢ni testy budou probihat na zdkladé predem stanoveného ¢asového harmonogramu a
pifedem stanovenych hrozeb. Ty pro simulacni test stanovi vzdy manazer BCM a je jen na
ném, ktery typ hrozby zvoli. Tato forma testu bude provadéna v pravidelnych intervalech a

to:
e jedenkrat za 6 mésict (pfi béZném provozu spolecnosti),
e do 2 mésicli po vzniku incidentu (pii omezeném provozu spolec¢nosti).

Tab. 21: Formular simulacniho testu

Simulacni test pro vznik hrozby - zatopeni objektu

Datum zahajeni testu: 1. 7. 2013 Zahajeni testu (¢as): 10:05 hod.

Datum ukonceni testu: 1. 7. 2013 Konec testu (¢as): 13:00 hod.

Popis hrozby:

Po pfichodu do zaméstnani pracovnik oddé€leni zpracovani zakazek zjistil zatopeni
objektu v celé jeho plose do vysky zhruba 30 cm z divodu zavady na vodovodnim
potrubi.

Vytvoril: Adam Eben - manazer BCM | Zaznamenal: Petr Svoboda - vedouci krizového

tymu
Provoz spolecnosti: béZny
Seznam osob testovani: Petr Svoboda, Jan Novy, Adam Eben, Pavel

Straka, Dana Jamna, Jifti Adamec, Ing. Marek
Jurcek, Radek Horky, Petr Matuska, Eva
Polachova, Tomas Hamanek

Zaznamy o prubéhu testovani:

O incidentu byly informovany vSechny osoby uvedené v seznamu krizového tymu. Ten
se sesel na predem urceném stanovisti. Nasledné byla zhodnocena mira incidentu a byly
zahajeny prace v souladu s planem obnovy. Byl ucinén pokus o kontaktovani firmy
zajiStujici servis vodovodniho potrubi, ale spojeni nebylo navdzano =z divodu
neexistujiciho tel. ¢isla. Déle byla zjiSténa zdvada na sekénim ventilu potrubi vody.
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Zaznamy provedl: Petr Svoboda - vedouci krizového tymu

Vyhodnoceni testovani - nedostatky: Lhuta pro odstranéni nedostatku:

1. Zjisténi nového tel. kontaktu na | 1 den
servisni organizaci

2. Vadny ventil na potrubi 3 dny
Implementace zjisténych Termin: Thned Provede: Petr Svoboda - vedouci
nedostatkt do BCP ’ krizového tymu

Dil¢i zavér

Cilem této ¢asti prace bylo popsat spolecnost z oblasti primyslu komeréni bezpecnosti,
kterd se zabyvéa navrhovanim zabezpecovacich systémil, jejich doddvkou a montadzi. Na
zaklad¢ teoretickych znalosti, jsem vytvorila piiklad, jak by méla spolecnost v ptipadé
vytvafeni planu kontinuity cinnosti postupovat. Byla provedena analyza spolecnosti,
pochopeni jejich zakladnich ¢innosti, stanoveni hrozeb a na zaklad¢ téchto vysledkl jsem
navrhla opatfeni, kterd by méla spolecnost aplikovat, aby byl zachovan jeji plynuly chod
Vv piipad¢ necekané udalosti.

vvvvvv

pravé samotny plan kontinuity ¢innosti, ktery byl hlavnim ukolem této diplomové prace.
Soucasti BCP je plan obnovy, ktery je pro zachovani kontinuity cinnosti dulezity,

vzhledem k obnove¢ klicovych procest po vzniku incidentu.

Nasledujici faze implementace a testovani jsem zpracovala jiz v men$im rozsahu a to
z diivodu velké obsahlosti a slozitosti tématu. I pfesto jsem naplnila veSkeré kroky dle
normy BS 25999, které jsou zdvazné pro zavedeni BCM do spole¢nosti. Jediné pfi jejich
dodrZeni vznikne material, ktery je pro spolecnost stézejni a v ptipad¢ vzniku mimotadné

udalosti ucinny.
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5 KRITERIA HODNOCENI MANAGEMENTU KONTINUITY
CINNOSTI ORGANIZACE

V posledni casti této diplomové prace se zaméiim na zpiisob hodnoceni zavedeného
managementu kontinuity ¢innosti. Aby toto hodnoceni bylo mozné provadét kvalitné a
objektivné, je tfeba stanovit kritéria, na zéklad¢é kterych se bude provadét audit zaméefeny
na veSkerou ¢innost managementu kontinuity ¢innosti. Tato kritéria musi byt odpovidat

pozadavkam ptisluSnych norem, zejména BS 25999.

Vlastni hodnoceni spolecnosti miize byt provadéno riznymi zpisoby, ja jsem ve své praci
zvolila kontrolu zavedeni BCM formou checklistu. Jedna se o dokument, ve kterém
odpovidame na otazky sestavené na zaklad¢ predem stanovenych kritérii. V ptipadé, ze
dojde ke zjisténi néjakych nedostatkii, uvedou se formou zdznamu spolu s asovym

harmonogramem jejich odstranéni.

5.1 Stanoveni Kritérii

Pro stanoveni jednolitych kritérii pro hodnoceni managementu kontinuity ¢innosti jsem
rozdélila oblasti hodnoceni na dvé ¢asti. Jednotlivé oblasti téchto ¢asti jsou pak soucasti

checklistu.
1. Cast obsahujici dokumenty

Co se tyka kritérii pro hodnoceni oblasti, ve kterych jsou vytvofeny dokumenty
(dokumentace, Skoleni, testovani, zac¢lenéni BCP do spole¢nosti, pravni ptedpisy, rozpocet)

povazuji za nutnost provedeni kontroly:
e jmenny seznam osob vlastnicich plany BCP,
e seznam s kontaktnimi udaji,
e znaceni a Cislovani plant,
e uplnosti dokumentt,
e aktualnost dokumentd,
e harmonogram aktualizaci,

e seznam hrozeb,
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e seznam cilli spolecnosti,

e piehledy o zménach v dokumentech,
e archivace vSech dokumentd,

e ziznamy o prub¢hu incidentu,

e finan¢ni naklady.

V ptipad¢ zjisténého nedostatku v oblasti spojené s dokumenty je navrZzeno opatieni
spoc¢ivajici v doplnéni dokumentd, aktualizace dokumentii, pfipadné navrh na nové

vypracovani dokumentu. Vzdy je stanovena lhita, do které je pozadovana néprava.
2. Cast neobsahujici dokumenty

Jedna se o hodnoceni oblasti, kterd neni reprezentovana konkrétnimi dokumenty a ve které
nelze na prvni pohled ur¢it jednozna¢nou odpovéd’ a to znalosti personalu. Pro tuto oblast

navrhuji tato kritéria:
e test zaméstnanci o povédomi BCM,
e test ¢lend krizového tymu.
K prokazani provedenych Skoleni a testli je tfeba zkontrolovat:
e harmonogram Skoleni,
e obsah skoleni,
e presencni listina zG€astnénych.

Na zékladé vytvorenych testl je provedena kontrola znalosti o celém BCM ve spolec¢nosti.
V ptipad¢ zjisténi nedostatki navrhuji jako vhodny zptisob odstranéni tohoto nedostatku
zvyseni Cetnosti porad a Skoleni, ve kterych bude vénovéana pozornost pravé BCM tak, aby
byli jednotlivi zaméstnanci o tomto procesu castéji informovani a timto zplisobem se

zavedeni BCM jisté dostane do povédomi v§ech osob.

5.2 Prubéh hodnoceni

V predchozi kapitole jsem navrhla hodnotici kritéria pro hodnoceni zavedeni BCM do
spolecnosti. Tato kritéria nyni budou posuzovana metodou checklistu, prostiednictvim

kterého se bude zjist'ovat splnéni pozadavkl dle normy BS 25999.
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Obsah checklistu je sestaven tak, aby byly zhodnoceny dulezité kroky, které musi byt pfi
zavedeni BCM do spolec¢nosti provedeny a dodrzeny. Z tohoto diivodu je vzdy hodnocena
oblast, ve které¢ jsou uvedeny otazky vztahujici se pravé k dané oblasti hodnoceni. Na
jednotlivé otazky se v pribéhu hodnoceni bude odpovidat dle zjisténé¢ho stavu moznosti
ano — ne. Vpiipad¢ odpovédi ne, je vyzadovano pisemné zdivodnéni zjisténého
nedostatku, pfipadné divod nesplnéni dan¢ho kroku. Timto zplsobem je vyplnén cely
dokument a na zaklad¢ zjisténych odpovédi je provedeno navrhované opatfeni pro zjisténé
nedostatky. Vysledky hodnoceni jsou vzdy stanoveny pro jednotlivé oblasti. Jelikoz se
BCM zavadi do spole¢nosti jako celku, jsou kritéria hodnoceni opét sestavena tak, aby

zkontrolovaly skute¢né dodrzeni jednotlivych krokd.

Tab. 22: Seznam kritérii pro hodnoceni BCM

Oblast Kritérium ANO | NE | Nedostatek - divod
hodnoceni

Dokumentace | Maji vSechny uréené osoby u sebe
posledni verzi planii?

Jsou uvedeny aktudlni kontakty na
vSechny osoby v planu?

Jsou vSechny plany aktualni?

Zavedli se vSechny identifikované
kritické ¢innosti do plant?

Jsou popsany vSechny Cinnosti
spolecnosti?

Jsou stanoveny veskeré hrozby?

Byly dodrzeny cile spole¢nosti?

Jsou vytvofeny plany obnovy pro
vznik konkrétniho incidentu?

Existuji vSechny zapisy ze vzniku
incidentu?

Jsou vesker¢ verze plant, zapisy
Z incidentii archivovany?

Priprava Ma spolecnost piehled
personalu absolvovanych skoleni
(3koleni) zaméstnanct?

Existuje jmenny seznam
proskolenych zaméstnancti?
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Je vytvofen harmonogram pro
navazujici Skoleni pro
zaméstnance?

Je obsah Skoleni dostate¢né
obsahly?

Znalosti Znaji vSichni zaméstnanci
personalu jednotlivé kroky zavedeného BCM?
Jsou zaméstnanci informovani o
zménach v BCM?
Testovani Existuji zapisy z pritbéhu testovani
zavedeného BCM?
Je dostatecna Cetnost testovani?
Existuji zaznamy o vysledcich a
zavérech z testovani?
Jsou zjisténé zavery aplikované a
zaclenéné do plana?
Zaclenéni Byly plany v ramci BCM zaclenény
BCP do do smérnic spole¢nosti?
vnitinich . o =
dokumentit Vznikly navazujici dokumenty pii
zavedeni BCM?
Pravni Je BCM zaveden v souladu
predpisy S pravnimi predpisy vztahujici se
Kk ¢innosti spole¢nosti?
Rozpocet Byl dodrZen finan¢ni rozpocet?

Byly spravné cerpany finan¢ni
prostiedky z rozpoctu?

Jsou doloZeny veskeré doklady
spojené¢ s ndklady na BCM?

Je dodrZena vySe mzdovych
naklada?

Je dodrzena vyse finan¢nich
nakladi na technické vybaveni?

Zjistény nedostatek - navrhované opatreni:

1.
2.

Termin pro odstranéni
nedostatkii:
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Zavér z vysledku kontroly zavedeni BCM do spole¢nosti:

Schvaleni ANO ANO NE

zaveden¢ho BCM (bez vyhrad) (po odstranéni

zjisténych nedostatkii)

Kontrolu provedl: Dne:

Hodnoceni spole¢nosti je provadéno prostiednictvim auditu externi spolecnosti.
Vysledkem checklistu je zaver z provedené kontroly, ktery mé tfi varianty schvéleni. O
provedeném auditu se musi vypracovat zprava, jejiz zavéry je nutné zapracovat do

konkrétnich dokumentd.

Diléi zavér

Posledni cast diplomové prace je zaméfena na stanoveni jednotlivych kritérii pro zavedeni
managementu kontinuity ¢innosti do spolecnosti. Hodnotici kritéria jsem stanovila na
zakladé pozadavki piislusné normy BS 25999. Nasledné jsem navrhla provedeni kontroly
formou checklistu. Soucasti tohoto dokumentu jsou otazky sméfujici ke kontrole dodrzeni
jednotlivych kroktli pti aplikaci normy BS 25999. Je zde uveden cely pribéh hodnoceni
vcetné kritérii, které jsem rozdélila na ty, které obsahuji dokumenty, a které jsou pouze
védomostni. Je zde feSena i otdzka ptipadného navrhu opatfeni pro zjistény nedostatek,
popi. zpusob ovétfeni znalosti zaméstnanci. Dokument checklistu je vystupem této

posledni ¢asti a v pfipad¢ aplikovatelnosti v redlné spolecnosti by piedstavoval pro

spolecnost zavér z vysledku kontroly.
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ZAVER

Vzhledem k tomu, Ze je proces managementu kontinuity ¢innosti pro mnohé spolecnosti
v CR dosud malo znamy, bylo vhodné tuto problematiku v diplomové praci podrobnéji
ptiblizit. Je to pfedevs§im proto, Ze se spolecnosti v primyslu komercni bezpecnosti stavaji
V dne$ni dobé ¢im dal vic Zadangjsi na trhu, a zachovani kontinuity ¢innosti je z tohoto

duvodu vice nez nutnosti.

Prvni cast prace je zaméiena na legislativni pozadavky souvisejici pravé s touto
problematikou. Byl vytvofen pifehled zékladni terminologie, aby nedochazelo
Kk nesrovnalostem pii vykladu neznamych pojmi. Soucasti této kapitoly jsem vytvofila
piehled veskerych norem a zakoni v souvislosti stématem prace. Jelikoz pro proces
kontinuity ¢innosti existuje pouze doporuc€ujici norma BS 25999, uvedla jsem vyvoj této
normy a déle jsem uvedla i normy, které jsou spjaty S pojmem bezpecnosti, a tudiz pro tuto
préaci vhodné. Jedna se zejména o normy fady ISO 27000, které piedstavuji pro spolec¢nosti
postupy v pfipad¢ fizeni systému bezpe€nosti informaci. Na tyto normy pak navazuji
zakony, které nepfimo souvisi s procesem zachovani kontinuity ¢innosti. Je to predevS§im
ztoho divodu, ze vystupem je plan, ktery je velmi podobny krizovym a havarijnim

plantim.

Pro aplikaci procesu kontinuity ¢innosti do spolecnosti je na prvnim misté sezndmeni se
s teoretickymi znalostmi, jak cely proces zachovani kontinuity ¢innosti funguje, proto jsem
v dal8i Casti prace podrobné rozebrala normu, kterd je jako jedind doporucujici pro tuto
¢innost. Jelikoz vysledkem zavedeného procesu BCM je nekonecné opakujici se proces,

JSOu V této Casti prace rozebrany jednotlivé faze spolecné s pozadovanou dokumentaci.

Za stézejni vystup prace povazuji cast 4, ve které v souladu se zadanim aplikuji zavedeni
BCM do obchodni spole¢nosti podnikajici v primyslu komer¢ni bezpe¢nosti. Pro vybranou
spoleCnost jsem zpracovala plan, ktery je nutné dodrzet v ptipadé€, Ze se spolecnost
rozhodne zavést BCM do své bezpeCnostni politiky. Na zaklad¢ ziskanych teoretickych
znalosti jsem predstavila jednotlivé faze a s nimi spojené kroky, které musi byt pro
spole€nost zavazné, aby bylo zavedeni BCM Uc¢inné. Vystupem prace jsou BCP a plan
obnovy, ktery urcuje, jak se maji ureni zaméstnanci zachovat v ptipadé vzniku incidentu.
Tato Cast rovnéz zahrnuje veSkeré Cinnosti, dokumenty, postupy a role jednotlivych osob

zaclenénych do BCM, které jsou v piipad¢ planovani a implementace BCM potiebné.
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Zaver prace je vénovan stanoveni kritérii pro hodnoceni managementu kontinuity ¢innosti.
Jednotliva kritéria predstavuji oblasti, které je nutné¢ podrobit kontrole, na zékladé které
pak dojde k celkovému hodnoceni fungovani BCM, zjisténi nedostatki a nasledné jejich
napravy. Na zdklad¢é pozadavkii normy BS 25999 jsem stanovila oblasti hodnoceni, které
délim na ty, které jsou predstavovany zejména konkrétnimi dokumenty a na ty, které
predstavuji prevazné védomosti a znalosti vSech osob. Vystupem této Casti je vytvoreni
checklistu, prosttednictvim kterého dojde k hodnoceni dodrzeni vSech jednotlivych krokl a

cila BCM.

Zpracovani problematiky BCM bylo pro mne velkym pifinosem, protoze jsem si na
konkrétnim modelu spolenosti vyzkousela praci bezpec¢nostniho manazera v praxi.
V priibéhu studia materiali k danému tématu jsem zjistila, Ze je mnoho spole¢nosti, které
pfipadny vznik incidenti berou na lehkou vahu a neuvédomuji si vSechna rizika spojena
s vypadky procesii a Cinnosti, na kterych jsou zavisli. Je to ddno pfedevSim nezijmem
investovat do bezpec¢nostni politiky, protoze dopady hrozeb si pfipousti jen okrajove.
V ptipad€ naruSeni chodu spolecnosti pak dochazi k situaci, kdy zddny zaméstnanec nevi,

jak se ma chovat a odstranéni pfipadného incidentu trva mnohem déle.

Svou praci bych chtéla tuto problematiku pfibliZit pravé tém, ktefi o ni dosud nejevili
zajem a neuvédomuyji si, Ze pravé otazka bezpecnosti a pfipravenosti na ne¢ekané udalosti
je vsoucasné dobé obrovské konkurence jeden zklicovych momenti pro upevnéni

dobrého postaveni na trhu.

Zavérem je tieba zdiraznit, Ze management kontinuity ¢innosti je neustale opakujici se
proces, proto by mélo byt vzdy snahou spole¢nosti tento proces neustdle sledovat a

aktualizovat vzdy s ohledem na dosaZeni stanovenych cilii spole¢nosti.
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ZAVER V ANGLICTINE

Since it is the business continuity management process for many companies in the Czech
Republic yet little known, it was appropriate to issue the thesis in more detail closer. It is
mainly because of the commercial security industry nowadays becomes increasingly more

demanding in the market, and business continuity is therefore more than a necessity.

The first part focuses on the legislative requirements associated specifically with this issue.
It was created overview of the basic terminology in order to avoid inconsistencies in the
interpretation of terms. Part of this chapter, | created a list of all the standards and laws in
relation to the topic of this work. As for the process of business continuity exists only
recommendatory standard BS 25999, | introduced the development of this standard and |
said and standards that are associated with the concept of security, and therefore suitable
for the job. In particular, the 1ISO 27000 series of standards, which represent the company’s
procedures for information security management system. These standards are followed by
laws that indirectly related to the process of business continuity. It is mainly because the

output is a plan that is very similar to crisis and emergency plans.

The application process continuity in society is the first introduction to the theoretical
knowledge of how the whole process of business continuity works, because | work in
another part of the standard analyzed in detail, which is the only recommendation for this
activity. As a result of the established process BCM is endlessly repetitive process in this

part of the work focused on different stages along with the required documentation.

The fundamental output of work consists of 4, in which, in accordance with the
specifications apply the BCM introduction to a company operating in the commercial
security industry. For the selected company | worked up a plan to be followed in the event
that the company decides to introduce BCM into its security policy. On the basis of
theoretical knowledge | presented the different phases and related steps that must be
binding for the company that the introduction of an effective BCM. Outcome of this work
are BCP and recovery plan that specifies how to determine the employees do in the event
of an incident. This section also includes all activities, documents, procedures and role of
individuals included in the BCM that are in the planning and implementation of BCM

needed.
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The conclusion is devoted to establishing criteria for assessing business continuity
management. The individual criteria are areas that need to be audited, based on that then
the overall evaluation of the functioning BCM, identify deficiencies and consequently their
axles. Based on the requirements of BS 25999 | set evaluation, which are divided into those
that are represented mainly by specific documents and those that are mainly knowledge and
understanding of all people. The output of this section is a checklist through which will

review compliance of individual steps and objectives of the BCM.

Processing issues BCM has been a great help for me, because | have the specific model of
job security manager tried out in practice. During the study materials on the topic, | found
that there are many companies that may have arisen incidents take lightly and do not realize
all the risks associated with failures of processes and activities on which they depend. It is
primarily due to the lack of interest to invest in security policy, because the effects of
threats, admits only marginally. In the event of disruption of then leads to a situation where

no employee knows how to behave and to remove any incident takes much longer.

With my work | would like to approach this issue very people who so far showed no
interest and do not realize that it was a question of safety and preparedness for unexpected
events is currently a huge competition one of the keys to maintaining good reputation in the

market.

Finally, it should be emphasized that business continuity management is constantly
repeating the process, so it should always be the aim of this process is constantly monitored

and updated always with a view to achieving the objectives of the company.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
BCM
BCP
BIA
BOZP
BSI
CCTV
CDROM
CR
CSN-BS
CSN-EN
DRP
EPS
EZS
GSM
HW
HZS
ISMS
ISO/IEC
IT

1ZS
MRSL
MTDL

MTO

Ptistupovy systém

Management kontinuity ¢innosti organizace
Plan kontinuity ¢innosti

Analyza dopadi

Bezpecnost a ochrana zdravi pfi praci
Britsky normaliza¢ni institut

Uzavieny kamerovy systém

Kompaktni disk pouze pro ¢teni paméti
Ceska republika

Ceska technicka norma — Britské narodni normy
Ceska technicka norma — Evropska norma
Plan obnovy

Elektricka poZarni signalizace
Elektronicky zabezpecovaci systém
Globalni systém pro mobilni komunikaci
Hardware

Hasi¢sky zachranny sbor

Systém fizeni bezpe¢nosti informaci
Mezinarodni norma

Informacni technologie

Integrovany zachranny systém

Minimalni Groven poskytovani sluzeb
Maximalni pfijatelnd ztrata Gdaja

Maximalni pfijatelny interval vypadku
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PAS

PC

PPH

PDCA

PO

PPC

PZTS

RPO

RTO

SD

SW

UPS

USB

ZU

7S

Vetejné dostupna specifikace
Osobni pocitac

Preventivni pozarni hlidka
Demingtv cyklus zlepSovani
PoZarni ochrana

Poplachové pfijimaci centrum
Poplachové zabezpecovaci a tisiiové systémy
Cil obnovy ¢innosti

Doba obnovy ¢innosti

Secure digital

Software

Nepfterusitelny zdroj energie
Univerzalni sériova sbérnice
Zvlastni ukoly

Zdravotnicka zachranna sluzba


http://cs.wikipedia.org/wiki/S%C3%A9riov%C3%A1_komunikace
http://cs.wikipedia.org/wiki/Sb%C4%9Brnice
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