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Hodnoceni prace:

Hlavnim pfedmétem diplomové prace je popis moznosti soudobé kryptografie z hlediska ochrany
utajovanych informaci a popis soucasného stavu kryptografické ochrany komunikace

s dohledovymi pfijimacimi a poplachovymi centry (DPPC). Stanovené téma je ve svétle rostoucich
pozadavkll na bezpecnost informaci aktudlni a obtiznost zadani je praimérna.

Studentka vypracovala praci, ktera je pomérné rozsahla (118 stran), avsak ktera je zaroven
povrchni, matouci a se spoustou vécnych chyb. Napftiklad steganografie neni soucasti kryptografie
(s. 11), jednosmérné Sifrovani (s. 33) je nesmysl (hes je kryptograficky reprezentant zpravy a
nikoliv zaSifrovana zprava), kli¢e symetrickych kryptosystému o délce 56 biti (s. 34) jsou

Z bezpecnostniho hlediska naprosto nepostacujici, provozni rezim blokové Sifry CFB neni totéZ co
rezim CBC (s. 39), v algoritmu 3DES je prostifedni operace deSifrovani a nikoliv Sifrovani (s. 40)
atd. Autorka se rovnéz ¢asto zabyva naprosto okrajovymi aspekty (napf. 15 stran o historii
kryptografie v praci, v jejimz nazvu se nachazi slovo ,,sou¢asné*) na tikor uloh stanovenych
zadanim.

Podle zadani méla studentka vypracovat pét uloh. V prvni tiloze méla zpracovat manual k orientaci
manazerl bezpecnostni komunity. Vzhledem k vySe uvedenym vé€cnym chybam, rozplizlosti a
neujasnénosti (méla byt FeSeno utajeni zprav a nikoliv i jejich autenti¢nost) je prace pro uvedeny
ucel nepouzitelna. Druhym ukolem byla analyza soucasného stavu legislativy souvisejici

s kryptografickou ochranou utajovanych informaci. Tento kol autorka vyiesila jako pouhé
pokusu o analyticky piistup. Tfetim tikolem byl popis moznosti kryptografickych ochran

Z technického hlediska. Autorka vSak namisto popisu dostupnych Sifratord, kryptografickych
generatort apod. popsala principy nékterych metod technické ochrany prostor a zatizeni (napf.
generatory Sumu nebo stinici komora). S t€émito metodami vSak kryptografie nema nic spole¢ného.
Posledni dva ukoly se tykaji kryptografické ochrany komunikace s dohledovymi pfijimacimi a
poplachovymi centry (DPPC). Zde studentka opét nefeSila podstatu (tj. napt. popis
kryptografického zabezpeceni podle standardu ANSI/SIA DC-09-2007), ale popisuje standardy,
které s kryptografii nemaji viibec nic spole¢ného (napt. pozadavky kladené na stavebni feseni
DPPC).

Celkové konstatuji, ze ptedlozena prace splituje zadani pouze ¢astecné, je zpracovana povrchng, bez
hlubsi znalosti problematiky a obsahuje fadu vécnych chyb. Z téchto diivodl ji hodnotim stupném
E, tj. Dostatecn¢.
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Vzhledem k nesplnénym ukoliim zadani mam na diplomantku k obhajobé nasledujici pozadavky:
1. Uvedte struény ptehled technickych prosttedki pro Sifrovani komunikace, které jsou
komer¢né dostupné (ISDN Sifratory, IP Sifratory atd.).
2. Vysvétlete podstatné rysy kryptografického feSeni komunikace podle standardu ANSI/SIA
DC-09-2007.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng, B — velmi dobie, C — dobie, D — uspokojiveé, E — dostateéné , F — nedostatec¢né.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

E - dostate¢né.
V pripadé hodnoceni stupném ,,F — nedostatecné“ uved’te do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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