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ABSTRAKT

Tato diplomova praca je inforriae analyticky materidl, ktory pojednava o pouziti

steganografickych technik a technologii v spravaldgjsluzbe.

V uvode su vysvetlené zékladné informécie o stegaaiih. Druha kapitola prdtadne
vysvetuje a objasuje vSetky formy fyzikalneho, chemického a mateokaino tajnopisu,
pouZivaného v spravodajskej sluzibmlej praca poukazuje na najnovsi vyvoj kvantovej
kryptografie a chemického tajnopisu. Zaver praceg@erany na vyuzitie skrytych kanalov

k prenosu tajnych sprav.

V praktickej¢asti su otestované a porovnané priklady steganokyah vd’ne dostupnych

programov pre skryvanie suborov do obrazkov.

Kracové slova: steganografia, beZpes’, spravodajska sluzba, tajnopis, kryptografia,

neviditd’ny atrament, skryté kanaly,

ABSTRACT

This diploma thesis acts as an information-anaytmaterial about using steganography

techniques and technologies in the intelligenceicer

The introduction explain the basic information ab@teganography. Second chapter
clearly explains and clarifies all forms of phys$jeaghemical and mathematical secret code,
which were used in the intelligence service. Thissts points the latest developments of
quantum cryptography and chemical secret code. IGsioa is focused on using of cover

channels to transmit secret messages.

The practical part talking about testing and conmgathe steganography examples of free

programs for hiding files within the image.

Keywords: steganography, security, intelligenceretecode, cryptography, invisible ink,

hidden channels,
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UvoD

Tajné spravy a tajnopis su zname od dob, ktorépégjsi s vyndlezom pisma v samom
pociatku F'udskej civilizacie. Kazda kultara, skupina a eposhso sebou priniesla alebo si
vytvorila ugity systém ukryvania spravy, vinej nevinnej sprayged ostatnymi.
Pouzivanie tohto jednoduchého a be&mgho spdsobu utajovania komunikacie pretrvava

dodnes.

Steganografia je stara metdda ukryvania sprav &zaioch, textu a objektoch. Zalhije
obrovské mnoZstvo metdd tajnej komunikécie skrysigji samotnu skutmod’, Ze

k posielaniu utajenej spravy dochadza.

Tato praca obsahuje pittny popis vSetkych metdd, ktoré sa vyuzivali naezpé€enie
spravodajskej komunikacie. Predstavuje analytickormany material o profesii,

vybaveni a techniké&ch, ktoré boli vyvinuté pre @®spravodajské operéacie a o ich vyvoiji.

Pri pisani vychadzam z predpokladu, Ze prostriesghgvodajskej komunikacie a moderna
steganografia su oblasti nie prili§ zname beZgifate’'om a aj v naSom Studijnom obore
sme sa s nimi stretli len okrajovo. Preto citimrebti na ne poukéatgaa objasni ich.
Najv&sSim problémom je nedostatok Studijnych materidlonetoZze mnohé technoldgie
a techniky boli eSte donedavna utajované. Pretomaci snazim vyuzivSetky dostupné

zdroje, prtom vyuzivam aj cudzojazgpu literataru.

V dnesnej dobe je steganografia stédstejSie spajana s vlozenim dat v nejakej podobe
elektronického média. Data zo ,skry3e” alebo akethazdrojového suboru su skryvané na
zaklade meniacich sa nevyznamnych bitov z inforiméaiverejnom alebo hostitekom
subore. Okrem prenosu utajovanej spravy slizi stagrafia k ochrane autorskych prév
cenin. Aj to je dovod pt® ve’ké mnozstvo uspeSnych svetovych podnikov oajia

steganografiu ako novy trh, perspektivny pre irieast

Diplomova praca jetlenena na 4 kapitoly v teoreticképsti a jednu kapitolu vasti

prakticke;j.

Prva kapitola objasije pojem steganografia a zakladné terminolégieus spojené.
Uvodom druhej kapitoly si uvedené zakladné pojmyuzpané v spravodajske;
komunikacii ad’alej prelfadne a nazorne rozidge techniku tajnopisu na fyzikalnu,

chemick( a matematickl. Tretia a Stvrta kapitola(ba ¢itate’ovi pref’ad o aktualnom
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VyVOji tajnopisu a metdd spojenia. Praktickas’ diplomovej praci rieSi oboznamenie
Citatela s vybranymi vitne dostupnymi steganografickymi programami, ktongo#uju
skrytie réznych typov suboru do obrazka. Tieto paogy su testované a vysledky

spracované do tabuliek.
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1 STEGANOGRAFIA

V d’'alekych dejinach Histiaeus, v snahe vynissa z vazenia kfa Daria, oholil otrokovi
hlavu, na ktor( napisal tajnu spravu. Otroka popmropatovnom narasteni vlasov poslal
do Milétu aby odovzdal informéaciu. [1] Tento pribgk pokladany za najstarSi
a najznamejSi spésob steganografie v dejindcllstva. Existuje J&é mnozZstvo
spravy. Tajné spravy a tajnopis su zname od dargksa spajaju s vynalezom pisma

v samom z&atku l'udskej civilizacie.

Steganografia, ktora v preklade zdmdy znamena skryté pisanie, predstavuje rézne
metddy tajnej komunikécie, ktorych € je zakry samotny fakt existencie spravyim

sa zvéSuje Urové zabezpéenia. Je to stara metdéda ukryvania sprav v obrwzkextu

a objektoch. NaruSifeby nemal ani len tugi Ze sa nejaka sprava prenasa. Najdokonalejsi
spbsob utajenia komunikacie, predstavuje spojaeigasografie s kryptografiou, kedy aj

v pripade, Ze sa prenos informacii nepodari tytajaruSité nie je schopny spravu
rozIustt. [2]

Teraz, ke’ bola tato staroveka technika aplikovana na konatnik systémy dnesnej doby,

stala sa z nej Yeni efektivna forma nepostrehnigch sprav. [3]

Tento obor zahiuje ve’ké mnozstvo metdd utajenej komunikacie, skryvajszenotnu
skutanog’, Ze dochadza k zasielaniu sprav. Patri sem neRnglitatrament, mikrotika,
digitalny podpis, skryté kanaly, Sirokopasmova kaikécia a vyuzitie usporiadani

znakov, ktoré je odliSné od kryptografickych metf&j.

1.1 Zakladné rysy steganografie

— bezpe&nost® v nejasnosti (Security through obscurity), predstavuje zakladnu
funkciu steganografie, kedy je dblezité nedemjavo samotny fakt komunikacie.

Nie je na poliad jasné, Ze prenos informacii prebieha,

— zastieranie (Camouflage), pomaha v situacii, kde nepiigiezna spdsob pouzitej
metody, ale aj tak sa mu neoplati skryta inform&diada’, napriklad z dévodu

vel’kého objemu dat, ktoré by musel piata’,
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— skryvanie umiestnenia vloZenej informacigHiding the location of the embedded
information), umiestnenie utajovanej spravy v ndpd texte by nemalo lIfymozné

vyzistit’ na zaklade ziadnej logickej operacie,

- Sirenie skrytej informécie (Spreading the hidden information), na Eddivy
prenos utajovanej spravy je potrebné opakovanigtegkinformacie. Hlavne

v pripadoch, kde nam méze spravu vyiEim alebo narusSite

- vyuzivanie technik Specifickych pre prostredie(Techniques specific to the

environment). Spésob ukrytia informécii sa v z&ssiina prostredi meni. [4]

1.2 Princip

Obecny model steganografie je mozné najlepSie zomjmiténejSie vyjadif pomocou

nasledujuceho obrazka.

Tajnasprava —
Krag
Krycia sprava

Kraé
Tajnasprava

Stego - objekt

Odosielatel’ Prijemca

Obrazok 1, Obecny model steganografie, [vlastny]

Zakladom utajenej komunikacie je fakt, Zze obajapsielatd aj prijemca, musia poztia
tajny K'¢, pod’a ktorého budu spravu ukry/aj ziskavé. V zavislosti na tom, aku tajnu
spravu potrebuje odosieldit@rijemcovi odovzdd musi vymyslié adekvatny kryci list.
Nasledne na to tuto tajnu spravu zasifruje do Nstored dohodnutymlkicom. Tak vznika
stego objekt, ktory je pripraveny na poslanie.dKe posielany kryci list nevzbudzuje

svojim obsahom Ziadne podozrenie, prijemca ho desdtaoz|usti pomocou’ca. [5]

1.3 Tajny a verejny kPu¢

Tento typ ukryvania informacii je ¥i odolny va@i odhaleniu, pretoZe vyuziva principy

kryptografie s tajnym Kicom a navyse je informécia ukryta v krycej sprave’aka tomu



UTB ve Zling, Fakulta aplikované informatiky, 2013 15

je ukryta sprava Veni tazko odhaliténa, a pokié je odhalena tak je Veni tazko

rozlustitd’na.

1.3.1 Cista steganografia

Medzi najstarSie steganografické metddy patri ukrgpravy bez vyuzitia lKica. To

Znamena, Ze na utajovand spravu nie je pouzitindiddrovacia metdda. Informacia je
jednoducho uloZena, ukryta, ¢istej forme. Cistd steganografia predstavuje vizuélne
ukrytie spravy. Prikladom je neviditey atrament, vypichovanie dier do textu, kde p@eici

dier nesie jednotlivé kombinéacie pismen skrytélxtutealebo Uprava textu. [5]

1.3.2 Steganografia s tajnym Wiaéom

— 4+ >

Tajnd sprava Tajny klug Krycia sprava
Odosielatel
‘- % -
Krycia sprava Tajny k¢ Tajns spréiva

Prifemea

Obrazok 2, Steganografia s tajnytiuéom. [vlastny]
Odosielaté zasifruje tajna spravu tajnynflcom a potom ju vloZi do krycej spravy takym
spésobom, na ktorom sa vopred s prijemcom dohodli.
Prijemca musi najskor ziskaajnu spravu z krycej spravy v zavislosti na tahky typ
ukrytia bol pouzity. Potom ziskanu spravu deSiftyja istym tajnym Ka¢om, ktorym bola

zasifrovana odosieldtem. [5]
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1.3.3 Steganografia s verejnym Riu¢om

—0+ =l

Tajna sprava Verejny klué Krycia sprava
Odosielatel
-
Krycia sprava Tajny kl'ié Tajnasprava

Prijemca

Obrazok 3, Steganografia s verejnyhiddom. [vlastny]

Steganografia s verejnynfd¢om vyuZiva dva réznelkée. Odosielaté ma verejny Rug,

ktorym zasifruje tajnu spravu a potom je vloZi dgckej spravy.

Prijimatd’ dostane kryciu spravu, z ktorej ziska zaSifrovapévu a pomocou tajného

kr'daca ju deSifruje a ziska spravu tajnu. [5]

1.3.4 Prenos tajného Wuca

Najvasim a asi jedinym problémom pri prenose informtéadiymto spésobom, je dafidl
prijemcovi spravy tajny IKi¢. Toto je mozné uskutait' viacerymi spdsobmi. BlI sa
pouziju klasické steganografick# kryptografické metody, alebo je mozné cely proces
Uplne zaisti proti odhaleniu spdsobom, ktory vyuZiva Styri mlepodobnostné algoritmy.
Tento spdsob vypdtava tajny Ka¢ zo sprav, ktoré si odosieldts prijemcom navzajom

posielajua. [5]
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Obrazok 4, Zndmka ako Ukryt. [6]

1.4 Rozdelenie steganografie

Ukryvanie
informacii
|
| | | |
Oznadenie
Anonymita autorskych Skryté kanaly Steganografia
prav
| |
| | | |
Silné autorske Slabe Technicka Lingvisticka
oznadenie vodoznaky steganografia steganografia

Znackovanie

Vodoznak (fingerprinting)

Viditelny Neviditelny

Obrazok 5, Schéma oblasti ukryvania informaciiagthy]

Steganografia sa v literatirach obecne rbagepoda ukryvania sprav, ktoré sa pouzivali

v historii, do dvoch hlavnych skupin:
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— technickd steganografia — spravu fyzicky ukryva pomocou rbznych

technologickych procesov,

— lingvistickéa steganografia— utajovana sprava predstavujéiiér vopred dohodnuté

znaky alebo slova v texte. [5], [2]

Neviditel'ny
atrament
Mikrotecka
Technicka ‘
steganografia J
Vodoznak
Znackovanie

Nulova Sifra (x -
Steganografia té pismeno)

Otvoreny kod J Narazky

Maskovanie

Lingvisticka ‘

steganografia J Efekt pisacieho
stroja
Medzery

Textové ‘
semagramy J _ _
Rozdielny skript

alebo styl pisma

Pravé
semagramy

Obrazok 6, Schéma historického rozdelenia stegafiegfviastny]
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1.4.1 Lingvisticka steganografia

VyuZiva pisané slovo pre ukrytie tajnej spravy beditelného odliSenia znakov.
Zakladnym principom je ukrytie znamok existenciavgj spravy. Je délezité aby samotny
text daval zmysel, bol nenapadny a nevyvolal zvii§@yzornos.

Otvoreny kod kladie dbéraz na poziciu textu. Vo lire citated’nom nenapadnom texte je

tajna sprava, v podobe slov alebo pismen, skrytarsitom mieste v texte horizontalne

alebo vertikalne.

— maskovanie - text obsahuje slova, ktoré&iizau podobnym znakom, ktory ma ale

uplne iny vyznam¢im vznikaju rozne metafory ako maskovaci nastroj,
- narazky — je definovanédité slovo, ktoré sa v texte spravy nachadza,

- nulova Sifra — tiez zname ako x-té pismeno, spraskava prepisanim kazdého x-
tého znaku, kazdého slova alebo poc¢kea ktory slizi ako ukazovdteaiiatku

postupu.
Textové sémagramyyuZzivaju grafické spracovanie textu.

— pouzitie medzier — frekvencia medzier alebo ichebwos’ su nositémi binarneho
kodu,

— pouzitie efektu pisacieho stroja — pismena vyrézan pisani mdézu bynepatrne
hrubSie alebo tenSi&i mierne pod alebo nad liniou ostatnych slov,

— pouzitie rozdielneho skriptu alebo Stylu pismaym tsa vytvara binarny kéd
V texte,

— pouzitie pravych sémagramov — obrazky v sebe w@iyvajnu spravu, ktora je

beZnym pozorovatem nespozorovatea. [5]

1.4.2 Technicka steganografia

Na ukryvanie spravy vyuziva technologické procedistoricky nie su technologické
procesy v steganografii hinového. Vypichovanie dierok do papiera k aarau pismen
tvoriacich spravu, spravy pisané pod voskom vogkiaei’ky, rozne druhy neviditeych

atramentov i tetovanie pod vlasmi postupne roky vyvoja v stegaafii vystriedali za
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pixely, mikroteky, ¢i vodoznaky. O tychto vSetkych technologiach uknmaanformacii sa

podrobnejSie zmiwjem vd'alSich kapitolach mojej prace. [5]

1.5 Stegoanalyza

Steganografia ma uplatnenie nie len ako nastrojovaaia konverzacii ale je tiez
napomocna pri kontrolovani podozrivych subor. Saegdyza sa prave zaobera
odhd&ovanim utajovanych sprav a pripadne ich zneS&eanim. Porovnava vlastnosti
nezmenenych suborov so subormi, ktoré obsahujampeéidviozené skryté informécie. [29]
Takéto informacie mbézeme na zaklade stegoanalgiaed’ z r6znych médii ako textov,

obrazowi audio suborov, péom sa vyuZivaju dva druhy utokov:
— ziskanie kodového slova a dat,
— znicenie skrytej informacie.

Kazda metdda steganografie ukryva informacie réinygpbésobmi, preto pokia
nepozname pouzitd metodu, je odhalenie utajovapejvg vémi nar@né. Nasgastie,

alebo nanastie existuju nastroje, ktoré generuju typickéaktristiky, podla ktorych sa
da pouzity spésob rozozhaPotom uZ len sth porovna originalny obraz s obrazom

nesucim kodoveé slov@p nam vlastne umozni odhakl'i¢ové slovo.
Z pol’adu stegoanalyzy rozliSujeme dve skupiny metodastegyafie:
a) Obrazky ako oblag’ pésobnosti.

Metddy image domain pracuju na bitovej faze. Idedmoduché systémy pracujuce na
principe zmeny najmenej vyznamnych bitov suboroko Ariklad tohto typu néstroja
mozZeme uvigsprogramy: StegoDos, Hide and Seek, Noise StorefadalSich. [5]

b) Transformacia ako oblag’ pésobnosti.

Metdody transform domain pracuju na priamej transieii dat, akou je napriklad zmena

svietivosti. Prikladom tohto typu su: PictureMaseyeSign. [5]

1.6 Aplikacie steganografie

Pojem steganografia s&sto stretdva s nespravnym pochopenifudi, ktori nemaju
dostaténé informacie otejto oblasti aspajaju si vyuZieansteganografie iba

s nezakonnodinnog’ou spravodajskych sluzieb. Samozrejme by bolo kteontrdit’, Zze
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tieto techniky boli vyuzité vzdy iba v sulade soka@dmi, avSak je dolezité aby sme

steganografiu chapali ako spdsob, ktory nAm napanpéfive takéto nezakonné praktiky

odhalt. Atiez umoduje vyznamné posilnenie bezpesti a prav spolmosti. [2] Za

hlavné oblasti aplikacie skryvania informacii byesmohli oznait’ nasledovné:

nenapadna komunikacia pre armadne a spravodajskgysl

techniky pre anonymnu komunikiciu na webe, z dévotimedzenia slobody

prejavu na internete niektorych viad,
plany napriklad elektronickych volieb vyuZivaju ietanonymnej komunikacie,

rozposielanie spamov (nevyziadanych sprav), priketargovych akciach, sa deje
pomocou technik falSovania elektronickej posty, séwyhli reakcidm pobuarenych

uzivatéov,
ochrana autorskych prav vo forme digitalnych voadav,

marketingoveé vyuzitie, prostrednictvom vlozZzeniaomfacii o produkte napriklad
do hudby,

priemyselna Spionaz,

zlocinci napriklad vyuZivaju pre komunikaciu hacknwgtetonne Ustredne ieych

spolanosti alebo priamo verejné internetové stranky\degia skryty text, ktory je
beznémuwitatel’ovi nevidite’ny. Takyto spésob komunikécie vraj vyuzivali, pad
¢lanku uverejnenom 5. Januéara 2001 v denniku USAayodj Bin Ladin ainé
teroristické skupiny, ktoré ukryvaju pokyny preadestické cinnosti v Sportovych

konverz&nych skupinach a inych WWW serveroch. [2]
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Obréazok 7, Spionazny kosik zo satelitu. [6]
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2 DOTERAJSIE TECHNIKY A TECHNOLOGIE POUZIVANE
V SPOJOVACOM CLANKU SPECIALNYCH SLUZIEB

Techniku tajnej sluzby, ktora sa pouzivalgagoch druhej svetovej vojny a v rokoch po nej

mozeme rozdedido 4 komplexov:

technika slUziaca k tajnému ziskavaniu informacij

technika spojovacieho systému tajnej sluzby,

technika slUZiaca tajnej sluzbe k vykonavaniu analy,

teroristickd sabotazna a diverzna technika.

Tajné sluzby vyuzivali rézne technoldgie, technileypostupy k zaisteniu prenosu
informacii véasoch po druhej svetovej vojne. Nasledujuce obrdmkymali slGzi® pre

predstavititate’a ako to celé fungovalo. [7]

Spojovacie prostriedky agenta

—‘ Tajné pisma a Sifry |
4{ Mikroteéky ‘
4‘ Kontajnery ‘

S|Jra'-.'a postou

Skryie v pasme
pohranicnych
prechodov

Mrtva schranka

Agent

Obrazok 8, Spojovacie prostriedky agenta. [vlastny]
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Jednostranné radiové spojenie

")

Telefon

Cen t{a’n‘a

}’ffegraf

Kongtantna doba vysielania

‘ Prijimaé

Konstantna frekvencia

| Rozhlasovy pristroj

Zdroj elektrické pridu, (sief a

‘ Konvertor i
batéria)

| Kédové podklady

Skry%e v rdznej podobe, (pre
konvertor a prislusenstvo)

Rddio agent

Obrazok 9, Jednostranné radiové spojenie. [vlastny]

Maximalnadoba

vysielania: 20-25 min.

Maximélnadoba
vysielaniads sek.

@
Dvojstranné radiové spojenie
Centrdla
L\
',"ﬁ?.‘egmf
i\
\ \
N
i
L
\ \
d l J Trvalé menenie frekvencie
Vysielacie a prijimacie . Trvalé menenie doby vysielania
pristroje
Zdroj elektrické pridu, siet,
Kédové podklady batérie dynamo, batérie s

konvertorom (pre rychlo vysielag)

Rychlo vysielaé

Skryie vroznej forme, (pre
rozhlasové pristroje a
prislufenstvo)

Rddio agent

Obrézok 10, Dvojstranné radiové spojenie. [vlastny]
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Paiovanie technickej vyzbroje

Osoby s falfovanymi e
preukazmi —‘Motorom}mivozidlami l—
S = 1 VyuZivanie tranzitnej
Lodami | a cestovnej dopravy
—| Lietadlami |—
v % —‘Vlakom
OIM
o
Centrala

Sprava poitou

Pasera

‘ SkryZe natele ’7 (231 /
A

| Skryie v kontajneroch >— b i
Skryge v dopravnych Mrtva schrdanka
prostriedkoch Agent

Obrazok 11, PaSovanie technickej vyzbroje. [vlgstny

2.1 Zakladna terminoldgia

2.1.1 Spravodajska sluzba

Obecné ozngenie pre civiné a vojenské rozviedkové a kontraiedkové organizacie.
Spravodajska sluzba zhrondae a vyhodnocuje informacie, bezne nezibtiée Vyuziva
operativnu techniku a tajnych spolupracovnikov konavaniu konSpirativne§innosti.
M&zeme medziu zahrndi aj Specialne policajné utvary zaoberajuce sa zhidovanim

a analyzou informacii o organizovanomdie. [8]

2.1.2 Specialne sluzby

V spravodajskej terminoldgii, hlavne v byvalych kamistickych Statoch, ide o ozfenie
vSetkych vojenskych aj civilnych spravodajskych zgh. Ozndovali si sa tak aj

bezp&nostné sluzby, ktoré sa odliSovali od beznej ppigainnosti.

Patria sem civilné avojenské rozviedky a kontraedky, Specialne protidrogové a
protiteroristické jednotky ale aj bezpwstné sluzby vykonavajuce ochranu viadnych

predstavitéov, budov a iné. [8]
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2.1.3 Mrtva schranka

PovaZzujem za potrebné, v pripade ak piSem o teg@timila technolégiach pouzivanych
v spojovacom ¢lanku, spomend termin, ktory je neoddelifeou s@as’ou procesu

predavania informacii.

Mitva schranka sa pouzivala v spravodajskej praxipakstriedok spojenia. Predstavuje
starostlivo vybrané a upravené miesto k predavaatajovanych sprav, inStrukcii
a materialov. Budovala sa na verejnych miestachmakyu otvory v skalach, diery
v stromoch, splachovacie nadrze na verejnych zaahodJtajované spravy a materialy sa
do tychto skryS ukladali v nadobach prezyvanycht&joery, ktoré mali chratiitajnopisy
pred poveternostnym vplyvom a nahodnym poSkodeNgslo pritom o ni zlozitejSie ako

krabicky od cigariet alebo plechovky.

Casové rozpatie od vloZenia spravy do schranky ayeratie sa pohybovalo okolo
desiatok minut, nie dlhSie, pam kazda schranka sa z bespestného hadiska pouzivala

iba na kratku dobu a pre jedného agenta. [8]

FrantiSek Doskél v kratkom dokumentarnom filme ,Akce {om“ popisuje nfitvu
schranku Americkej CIA, pre ktora pracoval ako Yajgpion, ktora bola vytvoren&
z kameia. Spion presne vedel kam musi kladivkom udeby sa kame roztvoril a tym

ziskal krycie listy a vSetky potrebné tajné matgria

[9]
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Obrazok 12, Mtva

schranka. [6]

2.1.4 Spojenie

Spojenie zaije bezni komunikaciu v ramci spravodajskych shizi@eho hlavnou
funkciou je styk central s detaSovanymi pracoviskamezidenturami, ptom sa vyuZzivaju
konSpirativne postupy. Na detaSované pracoviskavyseela kuriér alebo posielaju
zakodované spravy, ako je mozné widieobrdzkoch na zZ@tku kapitoly, v akciach sa

pouzivaju vopred dohodnuté hesla. [8]

2.1.5 Réadiové spojenie

Je to druh neosobného spojenia spolupracovnikoviedizy prostrednictvom radiového
vysielania. Spojenie mdZe prebiéhadnosmerne alebo obojsmerne. Jednosmerné spojenie
funguje tak, Ze centrala vysiela ité, vopred dohodnutd hodinu radisiel z&inajuce
kddom agenta. Agent spravu prijima na prijfirenasledne ju desifruj€as’ z vysielania
neslazi na komunikaciu ale iba na zmétenie pratanV/d’kou nevyhodou jednosmerného
spojenia je prave jednosmerip&im neumo#uje spatnu vazbu od agenta. Ajaka tomu

je tento druh spojenia povazovany za bénpe z tohto dévodu sa vyuziva dodnes. [8]

Agenti vo vopred dohodnutoréase, napriklad kazdy utorok a Stvrtok v rovnakésse,
dostavali inStrukcie. Prva paticasiel im oznamoval&i ide o spravu Zivu alebo itvu.
Pokid’ iSlo o spravu ziva, agent si musel opgiséetky ¢isla, poui faloSné oditanie,

pouzt’ Sifrovacie a deSifrovacie tabky, rozSifrova’ text a riadf sa inStrukciami. [9]

Obojsmerné radiové spojenie vyuZziva obe cesty p@nj€entrala vysiela spravy a agent
odpoveda z vlastnej radiostania8m sa dostava do Vkeho nebezpenstva. Preto sa

tento typ vyuzival iba v krajnych pripadoch.

Moderna technika funguje tak, Ze relaciu pripragpred a poSle ju v zlomku sekundy
pomocou smerovej antény s Uzkym zvézkoin @ nizkym vykon cez komunikal

druzicu. Internet dnes umije Uplne iné spojenia cez satelity. [8]
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Obrazok 13, Radiostanica v kufriku. [6]

2.1.5.1 Princip radiového spojenia

Signal, ktory je péute’ny F'udskym uchom sa mikrofénom premeni na elektrickgitia.
Toto napétie je mozné najm&o alebo vykonovo zosiltiia pomocou reproduktoru spa
prenies na zvuk, ktory je precloveka p@ute’ny. Zakladom radiového prenosu su
vysokofrekveiné kmity, ktoré sa dokazwtimne Siri’ priestorom. Tieto kmity sa nazyvaju
nosny kmit@et, si ovplyviované poéute’nym nizkofrekvetinym signalom z mikrofénu
a privedené do antény, ktora zaisti ich Sireniepdestoru. Nasledne prijimacia anténa
zachyti modulovant nosnu vinu a v prijighaa vyberie signal poZzadovaného kniitg
ktory sa zosilnie. Prebehne oddelenie nizkofrekmého hovorového spektra od
vysokofrekvekinej nosnej viny atento nizkofrekwary signal sa zosilnie a prevedie

reproduktorom na gaite’ny. [10]
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Vstup pre pripojenie prijimaca k
nonitorovacieinu zariadenin

Obrazok 14, prenosna prijimacia stanica. [6]

2.1.6 Nomenklatura

Po rozhovore s mojim spoluziakom o tejto préaci, sosiila, Ze im tento vyraz nie je
znamy, preto som sa ho rozhodla vysvetNomenklatira predstavovala kategérie osob,
v ramci tejto praci Sovietskeho zvazuralSich krajin vychodného bloku, ktori zastavali

r6zne Kacové administrativne pozicie vo vSetkych oblasti@nohosti tychto krajin.

2.2 Chemicky tajnopis

Chemicky tajnopis predstavuje spO6sob zab&zpi@ spravodajskej komunikéacie, ktory
k zaisteniu utajenia vyuZiva r6zne chemickeé latkg@hnoldgie zalozené na chemickych
principoch. V tejto podkapitole sU0 spomenuté ch&iicspdsoby zabez@enia

komunikacie, ktoré sa pouzivali, a niektoré z rsehaj stale pouZzivaju, v spravodajskych

sluzbach.

2.2.1 Tajny atrament

V spravodajskej praxi predstavuje nevidlitg atrament jeden zo spbsobov tajnopisu,
maskovaného odovzdavania inStrukcii a sprav. NeVi# atramenty, tiez nazyvané

sympatetické sa radia medzi zakladné steganogéafiekody.

Ich pouzitie zaiguje, Ze napisany text nie je beznym okom vidife Prcom prijemca

spravy musi vedieakym sp6sobom si ma text pitat’.
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Forma nevidittného pisma bola pouzivand eSte v druhej svetovépevoZdroje
nevidited’ného pisma boli bezné potraviny akymi su ocot, kolia r6zne ovocn&’advy. Ku
sfarbeniu dochadza tepelnym rozkladom organickg@tbk| ¢ize zahrievanim. Neskér uz
bolo moZné beZzné zdroje Irei 'ahké odhati, preto sa zmli pouziv&d chemické
atramenty, ktoré uz neboli organického poévodu alditelnovali sa tiez zahriatim. Tretia
skupina vyuziva chemické reakcie ku zvitiiteniu pisma. Funguje to tak, Ze sa pismo
napiSe ufitou bezfarebnou chemickou latkou, ktora sa po aeakinou latkou viditéne
sfarbi. FrantiSek Dosk@ v uz spominanom dokumentarnom filme popisujendpjsny

papier CIA, ktory bolo potrebné cely natitodo vody, aby sa tajna sprava stétate’nou.
[9]
Nasledne sa Z#ali vytvara’ aj spravy, ktoré bolo mozné zviditet iba v laboratorii

pomocou ultrafialovych alebo inftarvenych Ziareni. [1]

Tieto spOsoby sa vSak onedlho prestali pouZiyaetoZze boli vynajdené univerzalne
vyvojky, ktoré dokazali rozpozidamiesta viitené pri pisani pda zmien na povrchu

vlakien papiera. Dnes sa podobna metdda pouziwgmmbe bankovieki2]

Obrazok 15, Tajné pismo na

vreckovke. [6]

Dokonaly neviditény atrament predstavuje taky atrament, ktory budagov# iba

s jednou chemikaliou. [2]

Po vybere latky neviditmého atramentu musime vendvaozornos aj va’be papiera.

Tvrdy papier je pre pisanie neviditej spravy vhodnejSi, pretoZze ho atrament lepSie
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vtiahne a nie su naom vidite’né stopy po pisani. TieZ je vhodné po napisandvdag]
spravy papier popisavidite’rnymi informaciami, pretoze je potom papier mengjatiny

a pisanim sa vyrovna. Spravodajské spravy sa zpyk#' do listov, knih¢i ¢asopisov.

K predavaniu takto vytvorenych textov sa vyuzivedsta, osobny alebo sprostredkovany
styk vo forme mtvych schranok. Pre pripad zachytenia nevidiédo textu sa obsah
spravy zvykol zaSifrouda Dnes sa neviditeé atramenty pouzivaju len vei malo. [3],
[81, [11]

Tabu’ka 1, Neviditéné atramenty. [4], [vlastny]

Typ atramentu |Neviditelna latka |ZviditePnenie |Sfarbenie
Moc¢
Organl_cke Mlleko, rahké zahriatie dohneda
kvapaliny ovocna gava
Ocot
nasyteny roztok papier
Chemické latky  |dusinanu draselného |Zahriatie zuhd’natie
chlorid kobalnaty jasne modré
chemicka reakcia g
Chemické latky |siran Zeleznaty kyanidom sodnym | tmavo modré
Fyzikélne latky kyselina salicylova ultrafialové Ziarenigalove

1 {5 d L1~

AT A e SE

sl G
-

Obrazok 16, Fastika

s tajnym atramentom.

[6]
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2.2.2 Latentny obraz

Latentné pismo je v spravodajskych sluzbach vypanzivany pre chemicky vytvarané
tajné pisma. [12] Takzvana latentna fotografiméanikropismo vytvarané fotochemickou
cestou, je zdokonaleny tajnopis. Vo vSeobecnostbidkom nezbaddiee nanesené texty,

ktoré sa nam opticky zjavia po Specialnom chemickpnacovani. [7]

Na to, aby latentny obraz vznikol potrebujeme aby fotograficky materidl vystaveny
posobeniu svetla, popripade réntgenovému Ziareniadiografii. Potom pdsobenim

vyvojky dochadza k stmavnutiu materialu v miestdate bol osvetleny.

Deje sa tak kvoli zmene kryStalov halogenidu staelo vyznamnyckastiach materialu.
Obraz spoiatku nie je vidit&ny pretoZzetastice striebra su prilis malé, avSak ak sa k goch

priblizi vyvojka, prenikneasticou striebra a obraz zviditeé. [13]

2.2.3 Karbénovy papier

Karbdny su Specialne prostriedky pre zhotoveniemtieého suchého tajnopisu, pouzivané
ako kopirovacie papiere. Ako nogajnej spravy sa pouzil du'ubovd’ny alebo Specialny
papier, na ktory sa polozil karbon a ceruzkou al&pa@atym predmetom sa napisala
sprava, nakreslil obrazok alebo situacia. Karbém&sledne zgil, spravidla spalil. Na
Cisty papier, na ktorom bola pomocou karbénu nargesgprava, sa potom napisal
neSkodny text, spravidla rodinného charakteru alatiea na kryciu adresu v zahrédni
Cez karbon bolo mozné text pisaj do ¢asopisov, knih alebo tla. Centrala prislusnej
rozviedky potom tajnopis vyvolala pomocou vyvojkig je Specialna chemicka latka
reagujuca na karbon, alebo pomocou zahriatia nagrigehlékou. Spravodajcovia alebo
spolupracovnici spravodajskej sluzby si vyrabatbkay sami, alebo im ich hotové davali
centraly. Chemické zloZenie karbonov sa menilmhotdévodu sa ich vSetky rozviedky
a kontrarozviedky snazili ziske&k chemickej analyze. Karbony pouzivali takmertksge
rozviedky ale Uplne nerozbitné karbony mala zapadwtka rozviedka BND a tiez
francuzska DGSE. V gasnosti vyznam karbonov preédly spravodajskej komunikacie
poklesol. [8], [12]



UTB ve Zling, Fakulta aplikované informatiky, 2013 33

2.2.3.1 Postup

V knihe Piillom autori Doskéil a Z&ek naskenovali instrukcie CIA pre pisanie tajnopisu

z jednej z prvych ritvych schranok.
»InStrukcia k pisaniu tajnych sprav pre nas, poatiych karbon pre tajné pismo.
1. VSeobecné poznamky

Tajny karbon jecisty list papiera, ktory bol nasyteni zvlastnou roiekou latkou,
takZze pouzitim tlaku ceruzky, /ne@ malé mnoZstvo chemickej cahainy sa prenesie
z karb6énu na list papiera, s ktorym je karbon kstyPrenos chemickej zigéniny sa
vykona bez dladu od toho, ktor4 stranka karbonu je v styku sSeram, na ktory
prendSame tajnu spravu. Karbon past& napisaniu véa tajnych sprav: Je nutné ale
zaobchadza s karbonom opatrne, nesmie sa za3pimiebo pokeis. Karbon ma by
uschovany v bezppgom a suchom mieste. Musite’ lmpatrny aby ste nezamenil karbén
S inymi papiermi.

NeZ sa pokusite napis®asu prvu tajnd spravu pouzivajte vopred priprav&rycie listy.
Precitajte si nasledujuci nadvod imi dokladne. Je dblezité aby ste vopredibiviento
spbésob nasledujucim spésobom: PoloZte listy papipoala vyobrazenia, ale namiesto
krycieho listu a karbonu, pouzitésty papier. Cuite pisanie s nie prili§ ostrou ceruzkou
a pouzivajte rozne tlaky &KepiSete. Pozrite sa na papier, ktory pouzivate patui
krycieho listu proti svetlu. K tomutocélu drzte list papiera vo vyske'iptakze svetlo
lampy na Sikmo dopada a odrazi sa. Ako to je znazornen#oZenej kresbe. Otajte
papier mierne nahor a dole a preskuSajte obe stradwmy’ zistite, Ze mdzete rozozna
natlaky vzniknuté ceruzkou na tomto liste,ctenitito stranku. Pokeajte vo VasSich
pokusoch, az najdete tlak, ktory nezanecha Ziaddieeiné odtla’ky na krycom liste.

Pouzite tento tlak k pisani skudtej tajnej spravy.
2. Priprava tajnej spravy

Prvy krok je priprawi vasu spravu a zaSifrovgu poda prilozeného navodu. Vasa
zaSifrovana sprava musi Hyzdy na opénej strane listu, ktory obsahuje vidit& pismo.
Zoberte vopred napisany kryci list a dokladfgou, bielou vreckovkou otrite prazdnu
stranku listu — ta stranku, ktor4 bude obsahbtVasSe tajné pismo. Otritéistl stranku,
vzdy jednym smerom zo vSetkych Styroch stradgjedpritom papier). Potom postupuje

nasledovne:
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Poloztecisty list papiera na’istu, tvrdu podlozku, nalepte na sklo,

Na tento list poloZte stranku zjedného z vopregbravenych krycich listov.

Vidite/né pismo tohto listu bude zospodu.

Polozte karb6n na tento list krycieho lisfi4]

2.2.4 Mikrote ¢ka

Technoldgie na skryvanie utajovanych sprav sa atustlepSovali, dokazomnioho je

vynalez prevratnej technolégie nazyvany mikékte

V encyklopédii tajnych sluzieb je mikr@lea definovana ako fotografia zmenSend na
vel’kos® miniatirneho bodu. Ide v podstate dweé maly fotograficky negativ, ktory méze
byt v meradle az 1:200. Specialnym fotografickym zeidm je fotografia zmensena na
velkos' 0,5mnf a? 12mm. Tento negativ v sebe dokaZe skina? niekdko stran
formatu A4, ktoré su optickymi pristrojmi zmenSem& na neskutmiu veakos’
Spendlikovej hlawiky. Predpokladom vyhotovenia kvalitnej mikrékg je technicky
zdatny, vycvéeny a odborne vybaveny agent. [8], [15]

Fotoaparat na
mikroteéky

pouzitych
zdrojov svetln m————

Dokument

Obrazok 17, PouZzitie fotoaparatu na mikitte [6]
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B

Obrazok 18, Zvé&sené
mikrotecky. [6]

Aj napriek tomu, Ze boli také malé, mikrokg boli uz véasoch vojny schopné skry
enormné objemy dat vratane kresieb a fotografikydao spdsobom mohli IByukryté
napriklad plany lietadieki letisk. Vyhodou tejto technoldgie je, Ze kryciardva, ktora
sluzi ako nosi utajenej informacie nemusi thywbbec rozsiahla, popripade mézet by
mikrotetka k prijemcovi dopravena samostatne. V pruskoefiaskej vojne sa posielali
spravy vtomto formate prostrednictvom holubovnejivojne boli zas prepravované

v ndusniciach, v nosnych dierkach alebo za nechagertov.

Mikrotec¢ky sa vSak bezne ukryvali pod znamku, do lepu majokbalky, alebo v listoch

pisanych na stroji na horny okraj interpanich znamienok. [16]

Tato technoldgia bola ¥mi U¢inna pretoze spravy ani nebolo nutné Siftowa skryver,
boli jednoducho také malé, Ze na seba neuputavatirpos. Detekovd ich bolo mozné
aktivaciou pomocou neutronov a na {tanie bola potrebna lupa alebo pri menSich

rozmerochtitacka, ¢i mikroskop. [2], [5], [7], [16]
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Obrazok 19, Citatka
mikrotecky. [6]

Obréazok 20, Fotoaparat na

mikrotetky. [6]

2.2.4.1 Postup

Mikrotecku je mozné zostrajipomocou kvalitného fotografického pristroja nadfiim 35
mm. Britska metdda vyroby pouZiv&ernobiely film s vysokym stufpm citlivosti.
Utajovany dokument sa vyfotografuje tak, aby zdpkelé okienko filmu. Negativ
z vyvolaného filmu sa umiestni do vyrezwiernom kartone. Kartdn sa zozadu osvieti
a vyfotografuje s objektivom s ohniskovou vzdiakioo 50 mm, zo vzdialenosti 127 cm.

Vyslednycierny obrazok na bielom pozadi m&kes’ 1 mm. [6]
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34509 94437 83202
20272 17220 82116
61995 43134 02562
44889 23001 98111
56677 38109 94345
91267 58099 43765
33433 66767 67319
83486 50010 17183
73655 30590 62274

G S001C1T RS

4

Fotoaparat v pracovnej polohe

Pavodny zasifrovany dokument

Negativ umiestneny vo vyreze

Mikrotecka na

negative

2.2.5 Fotoaparaty Minox

Obrazok 21, Vyroba mikrot&y. [6]

NajrozSirenejSie fotoaparaty vo svete Spionaze abtatku 90. rokov boli miniatirne

pristroje znaky Minox. Mali vynikajuce konstrukné rieSenie a dokonall prispdsobit,os

ktorymi umoziovali agentovi ideélne tajné snimkovanie. Dokatmbgrafova budovy,ci

kopirova® dokumenty. Vyrdbali sa aj Minoxy nezavislé na batdie mohli zostad

nepouzivané neobmedzene dlhd dobu a vzdy boligw@meé k pouZitiu. [6]
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Objektiv Mastavenie vzdialenost

Fredna strénlca hladacika

Hastavenie Potitadlo Merezowy obal

expoziného tasu s pristroja
Spust

Priezstor pre vidadanie kaziet s filmom

Obrazok 22, fotoaparat Minox. [6]

2.3 Fyzikalny tajnopis

Fyzikalny tajnopis predstavuj@alSi sposob spravodajského zabeéep@, ktory vyuziva
fyzikalne principy k utajeniu komunikacie. V tejteapitole uvadzam rbzne techniky

fyzikélneho tajného pisania sprav, pouzivanéhovspiagskou sluzbou.

2.3.1 Suché pero

Ide o prostriedok vyroby tajnopisu fyzikalnou cestktory sa vykonaval vyrytim do
papierového podkladu. Po vyryti sa kasijnopisu uhladil, aby neboli vidievyryté stopy.

K tomu sltzilo hladitko z koZze. Cez tajna spravunsgisal takzvany rodinny list, ktory
nevzbudzoval pozornés Centrala rozviedky tajnopis nevyvolavala ale ei pretitala
pomocou UV lampy, kremikovej lampy, alebo pod Sikmgvetlom. Problémom bolo, Ze
takto napisana sprava sa musela uchavauveontajneroch, pretoze by sa riskovalo, Ze
neznama osoba ju naplni atramentddalsi problém mohol nastaak by sa stopa prilis
dosledne uhladilaio by znemo#ovalo jejcitate’nog’. V takomto pripade rozviedka tajnu

spravuwcitala rontgenom. [12]

2.3.2 Magneticka stopa

S rozvojom technoldgii, predovSetkym magnetofondeehniky za&ali zapadonemecka,
americka ale aj iné rozviedky pouZzfvenagnetofonové pasky ako néesipokynov pre

Svoju agenturu umiestnenud vo svete, predovsetkywygbodnej Eurdpe. Princip sgival
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v tom, Ze agent ziskal magnetofénovl pasku, naektoola nahrana popularna hudba,
sprava zapracovana na zvlastnej stope pasky. Nargmie utajovanej spravy slozil
Specidlny magnetofén, ktorym si agent informaciypotyl a nasledne pasku zili
Problém bol vtom, Ze agenti &&nou pokyn na ztenie kazety nesplnili. Prave kvoli
zahranénej, vo Vychodnej Eurépe nedostupnej hudbe, sitagaésky nechavalii si ich

dokonca pozgiavali. [12]

Okrem magnetofénovej pasky mohlat’tsprava zaznamenana aj na vSeobecne pouZzivany

35 mm fotograficky film.

- - - . .
SEaEIEEFOEEREER NN NENENOE AR

KONVERTOVANY FILM 35 mun

KONVERTOVANA PASKA

Obrazok 23, Pasky pre zhlukovy prenos. [6]

2.3.3 Rychlospoj

Rychlospoj predstavoval rychlovysiélaktory nebolo mozné zameraBol vyuZivany
hlavne u CIA.

Rychlo vysiel& je mechanické zariadenie, ktoré dokazalo vysislaravy na kratkych
vinach takou rychld®u as minimalnym vyzarovanim, Ze bolo pre kazddioral
kontrarozviedku nemozné vysiélaamerd. Spojenie sa W&inou uskutoénovalo v teréne
daného Statu, v miestach, kde bd&hka kontrola proti sledovaniu. Spojeniec$iaou
obstaraval pracovnik rezidentury prislusného &atliaci v diplomatickom aute. Spojenie
sa medzi nim a agentom, sediacim tiez v aute, \kalo vo vémi kratkom ¢ase. ISlo
zhruba o 30 sekund az 60 sekund¢gm vzdialenog nepresahovala 2 kilometre. [12]
Pristroj obsahoval voliaci kat(s troma tldidlami, ktorymi sa manipulovalo. Po pétni

prvym tla&idlom, bolo mozné nahovaricell utajovanu spravu, pam mohla mé rozsah
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az dvoch stran. Voliaci koti sam automaticky preniesol zakdédované slova
elektromagnetizaciou na dwey pasik nachadzajuci sa vo vnuatri aparatu. Tosgpibo
zhustenie spravy na dweom pasiku do Morseovych znakov. Nasledne sa c¢poto
druhym tl&idlom, ¢o spbsobilo rozsvietenie magického zeleného okazriamenalo, Ze
kratke viny st nasmerované na konkrétny prifimaz len stéilo otocit’ tretim tl&idlom

aby sa znaky z o€eveého pasika vyslali k prijemcovi. [7], [17]

Toto zariadenie umabvalo vysielanie zaSifrovanej spravy rychios az 900 znakov za
minatu, Co bolo dostaténe rychlo na to, aby spravu nezachytil protivnikeni spdsob

spojenia bol mimoriadne bezjry. [12]

Obrazok 24, Kéder R350. [6]

2.3.4 Réadioizotopy

Tajna sprava bola napisana Specialnym perom napimeadioizotopovou latkou, ktora
fungovala na principe takzvaného beapho Ziarenia. Fungovalo to tak, Zze agent tymto
Specialnym perom napisal tajnd spravu na qolsiory prekryl beznym nepopisanym
listom. Rozviedka spravu vyvolala Specialnou tekbunj vytvorenou na principe
geigerovho poitata. Vo v&Sine pripadov agent ani netuSil, Ze pracuje s kexdpe

radioizotopom pretoZe by to s najéau pravdepodobntisu odmietol. [12]
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2.3.5 Laserova technika

Laserové odpaivanie je spbsob dikového odpduvania hovorov vyuzivajaci laserové
lice pre snimanie vibracii stien alebo okennych taager je zostlova® svetla pomocou
stimulovanej emisie Ziareni, ktory vyuziva zakomgahtove] mechaniky a termodynamiky.
[18]

Zdro) Aarema

T Odrazné mkadlo

Pululll{ellilsulé akadlo

% Aktivne prostredie

- Laserovy lu¢ -}

Obrézok 25, Konstrukcia laseru. [18]

Laserovy zdroj Ziarenia obsahuje iba jednu vinoiikd a ide iba jednym smerom. Preto
vyZzaruje ostry G s typickou farbou. VyuZiva inféarvené laserové zdroje alebo
ultrafialové. Laserova odgdvacia suprava sa sklada z vysielacej jednotkytiskgmn
zameriavéom, kvalitného zosilovata a ekvalizéra. V praxi je aplikacia laserového
odpailvania vémi nara@na, pretoZze spahlivé vysledky nie su schopné odoléva
vplyvom prostredia z rusnej ulice. Hlavnou vyhodohto zariadenia je jeho odolnggroti

poveternostnym podmienkam, dokonala presdsvalita nahravky. [18]

2.3.5.1 Postup

Vysiela& laserového [€a zameriame na okennu tabulu alebo rezémanplochu

v odpa@&uvanej miestnosti. Z hovoreného hlasu vznikaju Vegicie, tie rozochveju
rezonakiné plochy v miestnosti a nasledne sa namodulujadnazeny laserovy & ktory

oknom opusti odpfivani miestnas Z tohto I&a prijima vytvori hlasovu informéciu.
[18]
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Obrazok 26, PouZzitie laserového od@peania v praxi. [18]

2.3.5.2 Sumovy generator

Sumové ochrana proti od@ivaniu predstavuje mechanické zaSumenie miesttargick
by bolo mozné snintazvuky. Na toto slizi Sumovy generator, ktory ohgahprocesor
sliziaci na automatické vyhodnotenie zvukov z miesti, aby pU&l iba takd Grovie

zaSumenia, ktora je nevyhnutna v zavislosti naitiolsts konverzacie. [18]

2.3.6 Infra éervené ziarenie

Komunikacia prostrednictvom inffarvenych ldov sa vyuzivala na vysielanie a prijem
fonickych sprav na vzdialenosti ¢§ie ako 3km, medzi agentom a riadiacim déstojnikom.
Umoziuje vysield spravy cez de aj v noci. Tento spésob komunikacie je obzt/las
vhodny pre mestské oblasti. Jeho n&ai nevyhodou je zniZzovanie vykonu v hmle alebo
dazdi. Dolezité je aby infe@rvenému IGu nestala v ceste Ziadna prekazka. [6] Toto

zariadenie bolo a stale jelwmi tazko odhaliténé.
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b |
=& Mikrofon

- Vysiela¢ infracerveného Ziarenia
Prepinacie tlagidlo Prijima¢ infracerveného

Ziarenia

Obrazok 27, Infréerveny komunikény pristroj. [6]

2.3.7 Odpocavacie zariadenia

Spravodajské sluzby vynakladaju obrovské Usilie,y aftisponovali technickymi
zariadeniami, ktoré im umoZznia odfiva’ konverzaciu protivnika. Toto umidje cela
Skala techniky od miniatirnych mikrofénov, cez @aie a magnetofény, az po tiché
kladivo. Je dolezité, aby mal prenaSany signalalasiu silu a bol primerane odrusSeny
kvOli protivnikovym detektorom. V siasnej dobe je technika néko pokraila, Ze dokaze
prenasa digitalizovany zvuk iba vo vopred stanoven@asovom intervale. Nasledujuci
obrazok (Obr.28), predstavuje miniaturne ctip@cie zariadenie, schopné odpeania

cez stenu, ktoré viadom k plastovej konsStrukcii nie je mozné odhali detektorom

kovov. [6]

Ulozenie mikrofonu Plastova trubicka

Zariadenie k odpoéavaniu cez stenu

Obrazok 28, Zariadenie k odpovaniu cez stenu. [6]
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Stenica Priehl'adna hmota

i W I

Zasuvka
americkej
vyrohy

Zasuvka so skutoinon Stenicon

Obrazok 29, Prvad miniatdrna

Stenica. [6]

2.4 Matematicky tajnopis

Kryptograficka ochrana predstavuje doleZia® procesu ochrany komunikacie.

2.4.1 Legislativna uprava kryptografickej ochrany

O kryptografickej ochrane hovori zakan 412/2005 o ochrane utajovanych informacii

a 0 bezpénostnej spdsobilosti.

Pod’a hlavy MIl sa za kryptograficky materidl povaZzuje kryptogsia§i prostriedok,
material k zaisteniu jeho funkcie alebo kryptogria§i dokument. Kryptografické
prostriedky a kryptografické pracoviska, sliziace gryptograficki ochranu utajovanych

informacii, musia by certifikované.

Organ Statu, pravnicka osoba a podnikajuca fyziokaba, ktoré vykonavaju fyzicku

ochranu, musia vig€sevidencie kryptografického materialu, pracovnikayptografickej
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ochrany, prevadzkovej obsluhy kryptografickych prieslkom a kuriérov kryptografického

materialu.

K vykonu kryptografickej ochrany je opravneny pracik kryptografickej ochrany, ktory
je povereny zodpovednou osobou, je dixite platného osveégnia fyzickej osoby a je

tiez drzitdéom osvedenia o zvlastnej odbornej spdsobilosti.

Prevadzkovu obsluhu kryptografického prostriedkuzZzenérykonavé osoba, ktord je
poverena zodpovednou obsluhounsp podmienky pristupu k utajovanej informécii a je

k obsluhe zaskolena.

Prepravu kryptografického materialu zaig kuriér kryptografického materialu, ktory bol
k preprave povereny zodpovednou osobou, je doite platného osveégnia fyzickej

osoby a bol k preprave zaskoleny.

Distriblciu a evidenciu kryptografického materiélieskej republiky, kryptografického
materialu Europskej uUnie a kryptografického materi@istribuovaného na zaklade
medzinarodnej zmluvy zaisje Urad. Distriblciu a evidenciu kryptografickéhmterialu
Organizacie Severoatlantickej zmluvy a kryptogiadito materialu pre vojenské&aly

zaig’uje Ministerstvo obrany.

Podmienky evidencie, manipulacie a kontroly krypédigkého materialu vCeskej
republike zahtujuci predovSetkym moznosriadenia Gtov pre kryptograficky material
v organoch Statu alebo u podnikate vedenie evidencii, kontrolnej funkcie, povinmost
drzitelov kryptografického materialu ¥b Uradu alebo Ministerstva obrany a zaistenie
kuriérnej sluzby pre kryptograficky material Eurkep Unie upravuje bezpeostny

Standard.

Utajované informéacie stupne utajenia Prisne taJiagné alebo Dbéverné sa pred unikom
kompromitujucim vyZarovanim zaigju zabezp&nim elektrickych a elektronickych
zariadeni zabezpenej oblasti alebo objektu. Overovanie spoésobilasgktrickych
a elektronickych zaradeni zabegpeej oblasti alebo objektu k ochrane pred udnikom
utajovanej informéacie kompromitujicim vyZzarovaninaistuje Urad pri certifikacii
informatného systému alebo kryptografického prostriedku, gmhvdovani projektu
bezpénosti komunik&ného systému, alebo na zaklade odbvodnene] pisoniadpsti

organu Statu alebo podnikégev suvislosti s ochranou utajovanych inform@cii.
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K vykonavaniu merania zariadeni, zabegme] oblasti alebo objektu, ktoré su
prevadzkované alebo uzivané spravodajskymi sluztmnopravnené spravodajské sluzby.

V tychto pripadoch nie je vyZadované uzavretie zmlu

Pri vykonavani merani su spravodajské sluzby pavidodrZziavé ustanovenia tohto

zakona, prevadzacich pravnych predpisov a kemsenych Standardov Uradu. [19]

2.4.2 Z&kladny princip kryptografickej ochrany

Lustenie

: Sifrovanytext |

Desifrovanie

Zasifrovanie

Otvoreny kanal

Bezpecny kanal

Obrazok 30, Z&kladné schéma komunikéacie pomocar.gilastny]

Na principe predchadzajuceho obrazka funguje oaliém kryptografickej ochrany. Text
spravy, ktory chce odosielditgposla’ prijemcovi sa zasSifruje pomocod’'ka. Kra¢ si
odosielaté s prijemcom vymenili prostrednictvom bezpého kanala. ZaSifrovany text sa
poSle cez otvoreny kanal prijemcovi. V tejto fazé priestor naruSite ktory by spravu
mohol odchyti a pokid@ by poznal Ku¢ tak aj odSifrova. Prijemca zaSifrovanu spravu

dostane a pomocouica, si ju desifruje.
Symetrick& kryptografia

Symetricka kryptografia je Sifrovaci algoritmus,oit na zaSifrovanie aj deSifrovanie
spravy pouziva rovnaky Sifrovacl®. Nevyhodou tohto algoritmu je fakt, Zze Sifrovaci
Krac si odosielate a prijemca musia nejakym spdsobom poveda byva hlavnym

kameaiom Urazu. [5]
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-4 + 2=

Otvoreny text Sifrovaci klu¢  Sifrovany text
Odosielatel’
- f
Zifrovany text Sifrovaci klié ~ Otvoreny text

Prijemca

Obrazok 31, princip symetrickej kryptografie.
[vlastny]

Asymetricka kryptografia

Kryptografia s verejnym IKicom, ako je asymetrickd kryptografia tiez nazyvana,
predstavuje Sifrovaci algoritmus, ktory vyuZiva zesifrovanie a odSifrovanie rozdielne
krace. Tym padom tu odpada problém prenoBicé. Asymetricka kryptografia funguje
tak, Ze odosielatezasifruje otvoreny text verejnym SifrovaciniGkom prijemcu a poSle
zaSifrovanu spravu po verejnom kanaly. Prijemcaahas zaSifrovanu spravu, ktord je

mozné desSifrovaiba jeho vlastnym tajnym Sifrovacinid¢om. [6]

—p 4 + 2=

Otvorenytext  Verejny Sifrovaci Sifrovany text
klGg prijemcu

Odosielatel

P+

Sifrovany text Tajny klag Otvoreny text
prijemcu

Prijemca

Obrazok 32, Princip asymetrickej kryptografie.
[vlastny]
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Zakladné rozdelenie Sifrovych systémov
e Substitucia,
» Transpozicia,
» Kdbdova kniha.

Substiténé Sifry spdivaju v zamene pouzitej abecedy textu, ktory SHimg, za znaky
Sifrovej abecedy. K prevodu otvoreného textu nepginy text sa pouziva jedna Sifrovacia
abeceda pre cely text alebo sa mbze popie kazdé pismeno otvoreného textu, ina
Sifrovacia abeceda. Prikladom tohto Sifrového syaténéze by napriklad Caesarova
Sifra. [7], [20]

Transpoziné Sifry spdivaju v zamieSani poradia pismen v otvorenom teRismena sa

preskupuju poth presne stanovenych pravidiel. [8]

Kédova kniha predstavuje slovnik, v ktorom su sloslébo vety otvoreného textu
nahradzované kédmi. Jedna sa prevazne o Stvorgho gbaticu pismen alebdisiel.
K tomu, aby sme zamedzili odhaleniu najpouzivankjdraz, niektoré koédové knihy

obsahuju préasto pouzivané slova viacero kdédovych skupin. [9]

2.4.3 Sifrovacie blotky na jedno pouZitie

V tridsiatich rokoch prijali moderné spravodajskézby systém komunikacie pouzivajuci
Sifrovacie bléky na jedno pouzitie. Na Slovensku sa tomuto spdsfsovania hovori
preSifrovacie zoSity. V porovnhani s ostatnymi sppdsb Sifrovania, je tento spdésob
najbezpénejsi, pretoZe tento Sifrovaci Bek maju k dispozicii iba odosieldteajnej
informacie a prijimaté PreSifrovaci zoSit je cely zaliati do folie. Khadeniu Kuca je
nutné foliu mechanicky poskatlicim sa zaisti to, aby si odosielateol isty, Ze uz bol
blo¢ek jeden krat pouzity. Poliasa dodrzi pravidlo, Ze bude kazda strana Sifrebveci
blotcku pouzitd iba jeden krat anasledne na tocerd, bude tento Sifrovaci kdd

nerozlustitény. [16]

Zatiatkom vojny mali Rusi tychto jednorazovych &fov nedostatok, preto ich v jednom
case rozposlali na viaceré miesta. Americky krypabgik sa dostal k jednému z tychto
blockov. Ten obsahoval kéd pre tasgtejSie pouzivané slova : ,hlaskuj“ a ,koniec

hlaskovania“, ktoré sa pouzivali pred apo sk hlaskovania slova, ktoré nebolo
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v kédovacom bldku. Na zaklade toho skumanim zistil, Ze pouzilickjoviackrat a bol

schopny deSifrovaniektoré spravy. [16]

So Sifrovacimi blokmi bol spojeny aj vyrdmdikatorova skupina. Ide o neSifrovanu
skupinu znakov zo Sifrovacieho bloku, sliZiaca kg aby prijemca vedel, na ktorom

mieste je potrebné spravu prilok bloku na z&atie deSifrovania. [16]

Bolo ve’mi dblezité aby sa k Sifrovacim blokom nedostalpavelana osoba, preto sa
ob¢as bl@ky vydavali v miniatirnej podobe a schovéavali nklad na dno zapavata

alebo do inych predmetov, ktoré nevzbudzovali poagt.

Vyuzivali sa tieklamné ¢isla. VloZzenim takzvaného klarsa doslo k posuntisiel a tym
padom bolo nemozné pre naruBitespravu deSifrova NavySe slazili ako dbkaz, ze
zasifrovanu spravu poslal naozaj odosidlai@to vyuzivali hlavne Ametania kvoli naSej

spravodajskej sluzbe. [14]

2.4.3.1 Postup

Pre odoslanie Sifrovanej spravy pomocou jednor@zo\sifrovacieho bloku, musi najskér
odosielaté previes kazdé slovo tajnej spravy, pomocou kédovaciehenska, na skupiny
Stvorcifernych¢isiel. Pokid je napriklad prvé slovo naSej spravy slovo obrdara ma
priradené ¢islo 3765 a prva skupindisiel v Sifrovacom bloku je 1196, pouZije sa
Fibonacciho metdda,daka ktorej vzniknelislo 4851. Tato metdda Sfitava cisla bez
toho, Ze byisla v&Sie ako 9 prenaSala dopredu. Tym vlastne vznikgitdvzasifrovanie.
[16] Klama bolo napriklactislo O, ktoré sa pred faloSnymdnim viozilo vzdy na iné
miesto v texte, na Zatku spravy. Tym doslo k posunu vSetkygkiel a po deSifrovani

spravy k nezmyselnym informaciam. [14]

2.4.4 Enigma

Nemecky elektromechanicky pristroj na Sifrovaneeaifrovanie sprav bol skonstruovany
v roku 1923. Kazdé pismeno sa zaSifrovalo samastptostrednictvom radou spojeni
a rotorov. Nemci v priebehu vojny Enigmu neustaiekondovali a zvySovali zloZitas
Sifier. Vznikali r6zne typy pristroja, ktoré sa @ajyom od seba liSili v zavislosti na tom,
v ktorych nemeckych organizaciach, armade, bammtnych a spravodajskych sluzbg&ch

diplomatickom zbore mali hypouzité. [6]
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Obrazok 33, Nemecky Sifrovaci stroj

Enigma. [6]

2.4.4.1 Mechanizmus Enigmy

ZloZitos® Enigmy zavisela na sp6sobe nastavenia strojaotéaovy valec sa umiasbvali
abecedné rotory v akomkeek poradi a tiez vnatorné vedenie v kazdom rosarenohlo
nastaw do akejkdvek pozicie. U¥enie Sifry zaviselo na g@totnom nastaveni rotorov.
Do programovej dosky sa vkladali zd&&ly tiez v akejkévek kombinacii. VSetky

nastavenia pristroja sa pravidelne ohtale [6]
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Obrazok 34, Mechanizmus Enigmyl. [6]

- Posunutim p&y sa uvdnia rotory, tie sa vyberl z pristroja a pozmeni sa

prstencoveé nastavenie. Potom sa rotory vratia iaipgaristroja.

- Pismena rotorov je mozné vidie okienkach krytu. Rotor sa budeity az kym sa

pismenka nenastavia gadaktualnych instrukcii.

- Ked su pismenka v zakladnom aktualnom nastaveni zaélap kryt a nastavi sa
spojenie na programovej doske. Dvojice pismen spagtky pod’a Sifrovacej

knihy operatora.

— Operator si nahodne vyberie 4 pismenkd, ktoré eapigakrat. Tato osem
pismenkova Sifra slizi ako ozfemie spravy. Potom sa na tieto 4 pismenka nastavia

rotory. [6]
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PROGRAMOVADOSEA h

Obrazok 35, Mechanizmus Enigmy2
[6]
Na obrazku operator st pismeno H. To dalo impulz na elektricky signiéory vedie
k ¢islu 16 a odtih na ¢islo 9. Signal Zisla 9 prechadza rotorovou doskou, kde sa
nieka’kokrat zmeni. Zmeneny signal sa vracia do prograjndesky, daisla 12 a odti&x
do ¢isla 18. Nakoniec signal vedie do svetelnej dokkg, dopada na pismeno A, ktoré sa

vzapati rozsvieti. Rozsvietené pismeno predstaaijatok zaSifrovanej spravy. [6]

2.4.5 Fialka

Fialka je Sifrovaci stroj, ktory bol vyvinuty ZSSIRatko po druhej svetovej vojne a bol
najpouzivanejsim strojom VarSavskej zmluvy az dairt990. Kazda krajina VarSavskej
zmluvy mala svoju vlastnu prispésobenud verziu piestny jazyk. Stroj, ktory pouzival

Sifry postupu Fialka mal ozaanie M-125.

Konstrukcia tohto Sifrovacieho stroja bola z¢$€j casti zaloZzena na stroji Enigma.

Rovnako ako Enigma pouZziva cely rad kdédovanychekatia zakdédovanie pismen pisanych
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na klavesnici. S kazdym stlenim klavesnice sa koleso otodo novej polohy,¢im

efektivne meni substiticiou kazdé pismeno zadak&waasnici.
Rusi sa vSak pri konstruovani Fialky gduz mnohych chyb Enigmy.

Skoér nez vyjde vystup na panel lampy, stroj Witkdbdovany list priamo na dierne pasky.
V rovnakomc¢ase méze udridlist na tu istu papierovu pasku v 5-bitovom dilgitin kode.
Okrem toho Fialka obsahuje vysi&lgapierovych pasok, ktory mézethyouzity na prenos

alebo kopiu zaznamov. [21]

Obrazok 36, Rusky Sifrovaci stroj Fialka. [21]

2.4.5.1 Mechanizmus Fialky

Stlatenim pismena na klavesnici sa vysle elektricky mladitacky kariet, ktora sa chova
podobne ako konektor dosky u Enigmyciiaéky kariet prechadza signél na vstupny disk
odkid’ putuje dalej do bubna. Na konci bubna sa signal odrazaeehpdza znovu cez
vstupny diskgitatku az do klavesnice, Uplne rovnako ako v mechanizmigmy. Tam ich
diédova matica prevedie na 5 bitova vzorku.5 bitdaéa su pouZzité na pohoncirne aj

dierkovaa.

Okrem riadenia jedného z 30 prepioa obsahuje klavesnica aj mechanicky 5 bitovy
kodova, produkujuci digitalny kod totozny z predchadzajic Tento kod sa pouziva,
pokid’ je Fialka nastavena ako Standardiglekopis. \@aka tomu je mozné aby bol list

zakodovany sam do seba.

Dalsie tri dréty od reflektora si zapracované do ekigho obvodu, pouZivajlci

inteligentny rot&ny princip, ktory zaptini aby Fialkatiastane stracala vzajomnosti. [21]
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Zvysnych 26 kontaktov je prepojenych v paroch peesiko u Enigmy.

Refleltor

I
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Kiizelny

1

w

ohvod

Len prosty text - Mechanicky
zakidované 5 - hitove data
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List midgZe byt sam o sehe signil

Elavesnica
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pisky

>

| S-hitovy dekoder *

Obrazok 37, Blokové schéma zakladného mechanizalky-{21],[vlastny]
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Obrazok 38, Zariadenia Fialky: krém pre lepiacu

papierovu pasku, testovaci zariadenie, karta,ckgR1]

Tabu’ka 2, Porovnanie Sifrovacieho stroja Fialka s Eragnjvlastny]

Fialka

Enigma

10 kotUcov

vacSia frekvencia kottEov

priPahlé kolesa sa pohybuja v
opaénych smeroch

zapojenie kolies je mozné
zmenit® priamo na poli

stipcové dierne &titky ako
nahrada konektoru dosky

list m6ze by’ zakddovany do
seba

3-4 kotlke

mensSia frekvencia kotav

prilahlé kolesa sa pohybuju v
rovnakych smeroch

konektory dosky

list neméze by nikdy
zakddovany do seba
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3 VYVOJ CHEMICKEHO A FYZIKALNEHO TAJNOPISU

3.1 Kvantova kryptografia

Potreba neustaleho I'ddania a vytvarania nepreloniitgch Sifier priniesla objav
v modernej fyzike. Nova forma Sifrovania je Uplréigna od doterajSich metdd Sifrovania.
Vojtech Hala piSe vlanku tyZzdennika Aldebaran Bulletin, Ze kvantov§pkografia
ponuka nepodmienenu bezped, to znamend absolltne utajenie zané prirodnymi
zakonmi. Tentaslanok bol vSak napisany v roku 20@%, bolo niekdko rokov predtym

ako sa ukézalo Ze aj tento spdsob Sifrovania réeoj@ercentne spahlivy.

3.1.1 Princip

Celd teoria kvantovej kryptografie vychadza z fyzikotonov. Kef’ fotdn cestuje
priestorom, tak vibruje, pfom uhol vibracie je u kazdého foténu iny. Uhol wbie
predstavuje polarizaciu fotbnov. Tu sa nadm zobeazpjva zaujimava vlastnds
kvantového sveta, ktorou je nahodfnosAby sme si tedriu kvantovej fyziky zjednodusili,
predpokladame, Ze fotony maju iba 4 rdzne polazdtostavenim polarizaého filtru do
cesty fotbnom umoznime, aby s& kvetla skladal iba z fotobnov s rovnakou polariaéci

v zavislosti od filtra.

Obrazok 39, Prechadzanie foténov cez polanydilter. [vlastny]

AvSak ak mame uhlopriee polarizované fotony a zvisly polarizey filter, dochadzka
k takzvanej kvantovej dileme, pretoZze v takomt@adie bude ndhodne vybrana polovica

fotbnov zablokovana, zatig&o druha nahodne vybrana polovica filtrom prejdeneai sa



UTB ve Zling, Fakulta aplikované informatiky, 2013 57

ich polarizacia na zvisla. To isté plati aj naop&la tomto je zaloZzeny cely princip

kvantovej kryptografie. [22]

K prenosu informécii sa teda pouzivaju 4 polare&ctonov predstavujuce bitové hodnoty
1 a0 a dve bazy prenosu. RovnobeZzna béza tieiaa@yplus schéma posiela fotdn
s polarizaciou zvislou ako zastupcu bitovej hodndtya s polarizaciou vodorovnou
predstavujucou hodnotu 0. Diagonalna alebo x béasiefa fotony s polarizdciami

Sikmymi do oboch stran. [22]

Polarizaény stav Bitova hodnota Baza

1. 30 0 +
2. $ 1 +
E J \ 1 X

4, / 0 X

Obrazok 40, Reprezentacia bitov pomocou fotonov

polarizovanych v 4 rovinach. [vlastny]

Pri prenose informacii to funguje nasledovne. Celas¥ chce odosk informéciu
prenesenu do bitovych hodnbt,qmn ma k dispozicii dva filtre - dve bazy (+, x). Akce
odosielaté posla informaciu napriklad v podobe: 1101, méze to uidbk, Ze nastavi
filter podra plusovej schémy, vtedy hodnotu 1 predstavujd&yislarizacia fotobnu, potom
zmeni filter podla x-ovej schémy a druh( jednotku vysSle Sikmou podaiou fotonu
zlavého horného rohu smerom Kk pravému dolnému rohtkg g nazné&ené
v predchadzajucom obrazku. Potom méZeme naprikiadeghdé x — ovu schému
anaslednu 0 prenigsSikmou polarizaciou fotonu z pravého horného radmaerom
k Tavému dolnému rohu. Nasledne nastavime filter dasqyej schémy a poslednu
jednotku prenesieme zvislou polarizaciou fotonutoTsa da sprawiréznymi spésobmi
zmeny filtrov. Pokii by sa naruSile snazil zachyti spravu, potrebuje rozpozha

polarizaciu kazdého fotonu. Ak by chcel zmenpolarizaciu fotonu, musi sa vzdy
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rozhodndi ako orientové polariz&ny filter. Vzhladom k tomu, Ze naruSiteneméze
vedig’ aké filtre pouZil odosielafe jeho vdba bude nahodna, avtom pripade mylna.
NavySe, kd narusité zachyti vyslany fotdn a zle dirfilter spésobi, Ze k prijemcovi sa
bud’ foton nedostane, pretoze cez filter neprejde adsbomeni jeho polarizacia na zaklade
principu, ktory som uviedla vySSie. A toto je sigpé obe strany vymi@jlce si spravu,

Ze sU odp&ivané tréou osobou.

V roku 1989 bol prvy krat pouzity pristroj vyuziuaj kvantovu kryptografiu, ktory bol
zostrojeny Charlesom Benettom a Johnom SmolinofstrByvtedy preniesol polarizované
fotdbny medzi dvoma pgtacmi vzdialenymi 30 cm. Dnes uZ je to mozZné v rozptiviek

kilometrov. K meraniu polarizacie fotbnov sa vywdiv krystaly CaC@ a k prenasaniu

foténov sluzia optické viakna. [22]

3.1.2 Kvantovy protokol vymeny kPa¢a

Tento skvely Sifrovaci systém narazil na probléi.ked bolo potrebné vymyslieako

dopravi’ k'a¢, pod’a ktorého prijimatévedel rozpoznaktory filter kedy pou#i.

Vtedy Charles Benett a Gillesi Brassard, ktori keat fyziku aplikovali na kryptografiu

vymysleli Kvantovy protokol vymenyl¥ica, ktory ma ozngenie BB84.

I.  Odosielaté generuje fotony, ktoré su nahodne polarizovanégamerne rozloZzené
medzi 4 mozné roviny. Odosiela ich kvantovym kamélarijemcovi. Poet tychto
odoslanych fotonov by mal presialimivojnasobok p&tu bitov tajnej spravy, ktora
ma by poslana.

Il.  Prijemca meria prichadzajuce fotony,¢prm nahodne strieda plusovd a x — ovu

bazu. Konkrétne hodnoty polarizacie si vSak neclpdgaseba.

lll.  Odosielaté oznami prijemcovi verejnym kanalom poradie baktorom boli

fotdny polarizované, ale konkrétne hodnoty polanie&i necha pre seba.
IV.  Prijemca si zazra vSetky hodnoty polarizacii, ktoré meral so spggmrfiltrom.
Tieto bity tvoria Sifrovaci Ki¢.

V. Prijemca odosielafevi cez verejny kanal oznami, ktoré fotony merataspou
schémou. Odosieldtevie, s akou polarizaciou tieto fotény posielaletpr pozna

vSetky bity Sifrovacieholkica.
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VI.  V poslednom kroku je potrebné obetévaekd’ko bitov z K'U¢a na zistenigi linka
nebola odp&ivana. Prijemca s odosieltten si ich povedia a porovnaju. Poksa

vSetky zhoduju mézeme predpokléddze prenos nie je odpavany. [23]

Cim viac bitov si odosielafes prijemcom vymenia, tym je &ia Sanca odhalenia

narusSit&a. Ak porovname 32 bitov je Sanca 99,99%, Ze nataSodhalime.

3.1.3 Spd’ahlivost’ kvantovej kryptografie

Kvantova kryptografia je systém, ktory zé&wje bezpénog’ sprav tym, Ze maximalne
stazuje protivnikovi pré&tat komunikdciu medzi odosield®m a prijemcom. NavySe

pokid’ sa narusitesnazi odp&iva’ komunikaciu, bude odhaleny.

Tym prichddzame k prvému problému, ktory mdéze waat, Ze bude narusft@eustale
linku blokova’. Komunikacia bude mugiebyt’ neustéale odkladana alebo premiesana

na ind linku. To je v8ak iba technicky problém.

Druhym problémom predstavuje spbésob autentizacietoPe protokol nijako nerieSi
autentizaciu na verejnom kanale. Pri kontrole beowdosielate a prijemca nemézu By

isti, Ze hovoria so spravny&tovekom.

V suvislosti s kvantovou kryptografiou sa spaja v§raz nepodmienena bezpes’.
Predstavuje bezperog’, ktora nie je podmienena ziadnymi predpokladmisnhopnosti
a technické znalosti (aika, pretoze ani sila kvantovych giacov ani inych systémov

nemdoze porusiprirodné zakony o ktoré sa tento princip opiera.

V principe neprelomitgny spdsob Sifrovania vSak skryva slabé stranky aktpokom
vyuziti. Na vyznamny nedostatok upozornili fyziktorym sa podarilo skopirovaajny
kvantovy K¢ bez odhalenia ich pritomnosti odosiefata a prijemcom Sifrovanej spravy.
Christian Kurtsiefer a jeho spolupracovnici v NaredUniverzite v Singapure a vyskumny
tim z Univerzity v Trondheim v Nérsku naSli cestkoaskryt’ naruSitéove odp@uvanie
vyuzitim slabosti jednofotonovych detektorov, ktaé vyuzivané vo &ine kometne
dostupnych kvanto — kryptografickych prijitwech. Princip sp&iva vo vyuZziti jasného
svetla pre oslepenie Styroch fotodidd, ktoré prgarpouziva k detekcii fotonov v kazdej
zo Styroch réznych polarizacii. Fotodiédy potonmasaju schopnasdetekcie jednotlivych
fotdbnov a reaguju iba na intenzitu svetla. Prijiraatrana tak nemodze spravne proaa’

polarizéry k jednotlivym meraniam, a pri neskorSporovnavani Kica je znemoZnené
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odhalt odpauvanie naruSitom. Vedci vSak dokazu aj tento problém vytiesleden
z navrhov vyslovil Vadim Makarov, ktory vidi rie§env malom jednofotonovom zdroji.
Ten sa ma uloZipred prijimaci detektor a prepinanim v ndhodnytérvaloch by sa malo
zarit' registrovanie individualnych foténov. Ak detektmpakovane zlyha bude jasné, Ze

prenos je odpiavany.

Kvantova kryptografia predstavuje ohromny skok yptografickom svete. AvSak eSte
stdle sa vyvija atym sa objavuju nové prekazkyoblpmy v dokonalo bezpeom
utajovanom prenose informacii. Jedina cesta k dalepmealizacii kvantove]j kryptografie
predstavuje nezavislé testovanie. Na zaklade tofk@navaju kvantovi hackeri Vmni
uzitoetnua pracu. [22], [23], [24]

Obrazok 41, Maadlv-Zehndetv interferometr — vysielacia

¢ag’ kvantoveho kryptografického aparatu. [25]
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Obrazok 42, Kufrik s kvantovymi trikmi. [24]

3.2 NeviditePny atrament - nancatastice

Moderné technologie neviditeych atramentov sa v poslednych rokoch stale viac
priblizuju beznému uZzivatevi. D6kazom je aj neviditey atrament, ktory v roku 2009

uviedol internetovy dennik MIT Technology Review.

Prisne tajné mapy a spravy, ktoré maji pye neziaducu osobu nevidite, je mozné
Zostroji’ pomocou noveého atramentu z néastic. Princip spidva v pouZiti zlata a striebra
nand@astice viozenej do tenkého pruzného organickéha, gém sa vytvori samo-

mazat&né médium.

Miznulci atrament vyuziva vlastnosti n&asetic, ktoré maju schopnbsnenenia farieb
pod’a toho ako su navzajom od seba vzdialené. Pa&Kianandastice od seba dostéte
vzdialené ich sfarbenie je &ervena. Postupnym pribliZovanim &estice zmenia na modré
aZz sa nakoniec uplne vytratia, znevitiiie. Specialny molekularny povlak pomaéaha
zintenzivnt’ ultrafialové I&e, ktoré zabezgeaju viditelnog’ atramentu. VSetko zavisi na
intenzite dopadajuceho ultrafialového Ziareniapdeobi na nartastice ako magnet, kedy
sa k sebe priblizuja a vznikaju rézne sfarbenia. Wkafialové l&e prestanu Ziatina
atrament, nan@stice sa vratia do ich pévodnej Struktiry atymstmnu nevidittné.

Funguje to ako molekularne lepidlo, ktoré si mézetgulovad pomocou svetla.

Atrament ma takeé vlastnosti, Zze p6sobenim denneéitasalebo tepla zmizne v priebehu

niekd’kych sekdand. Preto sa zlaty atrament da naprograimaly napisany text zmizol az
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po ubehnuti takej kratkej doby, ktora je potrebranemuwitate’ovi na preitanie spravy.

Film je mozné vymazaa prepisstokrat bez akejkwek zmeny v kvalite.

Spravu, ktora zmizne uz nie je mozné znovu nikdgéimat, preto je tento spbsob
nevidit’ného atramentu Vkym objavom pre tajné a Specidlne sluzibaldie mozné
vyuzitie sa predpoklada v cestovnych listkoch nkegtdopravy, kedy sa po vyprsatasu

jednoducho napisy samé vytratia. [26]

Obrazok 43, PouZitie atramentu z n&astic - po 9

hodinach sa Uplne vytrati. [26]

3.3 NeviditePny atrament - DNA

Kym DNA je znama ako zakladny stavebny kanzévota, tieto véké molekuly tiez maju

potencialne vyuzitie v oblastiach bezpesti vo forme nevidiiého atramentu.

Na pisanie s DNA ako s neviditeym atramentom sa vyuZziva nanolitograficka technika
zvand nanografting. Vyuziva pisanie nanoStruktim@mu mikroskopu atomarnych sil.
Na rozdiel od ostatnych nanolitografickych technilktorych sa nanoStruktary pisané na
ploche, nanografting najskér odstrani pévodné mdiek snimanej oblasti, a potom zapiSe
nové molekuly na ich mieste. Vedci pomocou tejichieky najskér pokryli zlaty povrch
monovrstvou jednovlaknovej molekuly DNA. Potom \ulofovnaky typ DNA s vyuzitim

nanograftingu do pozadia DNA. V tejtasti procesu je vzor DNA nevidliey, pretoze ma
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rovnakd hrubku a chemické zlozenie ako pozadie.aRVMBNA vloZzené pomocou tejto
metody sa liSia od normalneho DNA pozadia v tommzg tesnejSie baliace poradie. To

sposobuje, Ze je toto DNA citlivejSie na krizergl{ridization).

Cize povodna stena DNA aviloZzené DNA s vyuZitim maafiingu st na prvy pdhad
rovnakeé, avsSak vedci zistili, Ze Resa vykona proces hybridizacie, dopinkova DNA zvysi
hribku nanograftingovej DNA omnoho dramatickejSk® @a udeje na normalnej DNA.

Tym sa stane vloZzena DNA viditeou.

Vykonanim dehybridizacie dok&zu vedci vatiribku do normélnej V&osti a tym DNA
op& zneviditénit. Tento proces je mozné zopakovaiekd’kokrat bez menSieho

poSkodenia vidittnosti alebo nevidit@osti.

Tato novinka predstavuje zaujimavy objav, ktoryrbghol by pouzity na manipulaciu

biologickych molekul a vytvaranie novych Sifrovatiechnologii. [27]

(A) B)
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Obrazok 44, Proces hybridizacie a dehybridizaaieolekule
DNA. [27]
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Obrézok 45, Molekula DNA po procese znevittitenia. [27]

3.4 Digitalna steganografia

Digitalna steganografia vychadza z klasickej stegaafie s tym rozdielom, Ze je v nej
umoznené skryvavsetko,éo je mozné napisar bitovej podobe (bitsream). NajstejSie sa

vyuZziva ukryvanie suboru do obrazku, hudby alehieai [28]

3.4.1 Obrazkova steganografia

Skryvanie dat do obrazkov je zaloZzené na nedokstidlodského zraku. Do krycieho
obrazku je mozné ukfyakékdvek data, ktoré sa daju vigzilo bitového pradu. Beznému
uzivaté€ovi je dostupna cela rada programov pracujucichbaaych technikach ukryvania

informacii:
» LSB (Least significant bit insertion),
* Maskovanie a filtrovanie,
» Algoritmy a transformacie.

Ziadna z tychto technik v3ak nezaisti Upind odalndsZenej spravy vé manipulacii

s obrazkom. [5]
LSB

Vzhradom k tomu, Ze subor vo formate JPEG je kompaktngzhorSuje sa vyznamne
kvalita obrazu, j&asto pouzivany na internete. Tento format pouZisiaétnu kosinusovu
transformaciu na identifikovanie 64 DCT koeficientg blokoch 8x8 pixlov. Z tychto

koeficientov sa najmenej vyznamné bity pouzivajuvkiadanie dat. Preto ndzov ,Least
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significant bit insertion”¢o v preklade znamena vkladanie do najmenej vyznhmbéu.
[29]

Tato metdda vyuziva toho, Zeidské oko nie je schopné rozognaebadattné zmeny

v odtieroch farby.

Princip funguje tak, Ze pokianame obrazok s farebnoibkou 24 bitov a chceme do neho
ukryt pismeno A" tak potrebujeme 8 najmenej vyznamnymtov z obrazka, kam
pismeno zapiSeme. Pismeno ma v binarnej hodnatel®00011. Kazdy pixel sa sklada
z 8 bitovcervenej farby, 8 bitov zelenej farby a z 8 bitovdre) farby. Pokié zoberieme

posledny bit z kazdej farby budeme na zapisanimgria do obrazku potrebava pixle.

[5]

Tabuka 3, Zmena bitov obrazka pri vloZzeni pismena ,A",
[5]
Pixel Cervena Zelena Modra Obrazok
1. 10101010 10101010 10101010 Originélny
1010101 1010100 1010100 Stego
2. 11000011 01010100 10100010 Originélny
110000D 10101@ 1010000 Stego
3. 00000000 00000000 11111111 Originalny
000000 000000Q 11111111  Stego

Zakodovanie spravy pomocou LSB nie jelmé bezpéné, preto sa odpota pred
vloZenim spravy tajnu informaciu zaSifravalebo spravu rozloZipo obrazku pomocou
generatora pseudonahodnyiihkiel. Takto vlozena sprava bude vypadio nahodny Sum

a nebude vzbudzova naruSitéa pozornos.

Moderné steganografické software vyuZivaju roéznehrikky ukryvania informécii do

obrazkov:
* Priama sekvencia,
* Frekvergné skoky,

« ZoSivanie.
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Prvé dve metddy vyuzZivaju uz spominany Sum. A td Ipeomocou fazovej modulacie
datového signalu sekvenciou pseudonahodnydsiel u Priamej sekvencii, alebo
rozdelenim Sirky frekveémého pasma na nieka kanalov a preskokmi medzi nimi, ako

sa deje v metdde Frekwarych skokov.

Metdéda Patchwork opakovane rozSiruje po obrazkuldaformaciu. Tento spdsob je
dostat@éne odolny proti poSkodeniu obrazka a je’hbké dekddowva Idealne pouZitie tejto

metody je formou vodoznakov. [5]

3.4.2 Audio steganografia
Informacie je mozné skfyaj do audio formatu. Existuju k tomu viaceré sp§so

Kbédovanie na urovni najnevyznamnejSieho bituje metdda, ktora pre ukrytie, podobne
ako u obrazkovej steganografii, vyuziva najmenegnaymny bit. Kapacita pre ukrytie
spravy je asi 44 bps, pam sa produkuje Ya Sumugo je aj dévodom slabej imunity ¥io
skresleniu. Sum kanalu méze sposdhiicenie skrytej informéacie.

Kbédovanie faze tu dochadza k substiticii faze prvotného audioesdu s referamou

fazou, ktora reprezentuje data. 'Weu vyhodou je, Ze pri tejto metdéde nedochadza

k vzniku audioSumu.

RozSirenie v ramci spektra,na rozdiel od vésiny komunik&nych kanalov, pri tomto

ot

Ukrytie dat do ozvenyje metdda, kedy su data vloZzené do audioformatweeanu. [5]

3.4.3 Digitalne vodoznaky
Existuju dve formy digitalnych vodoznakov: viditeé a neviditéné.

Viditel'né vodoznaky jednoducho vyzugl autorské prava na povodnom obraze.
Umoziuje pouzitie média ale zaraveikazuje komu subor patri, alebo kde je mozné giska

0 médiu viac informacii.

Nevidite’'ny vodoznak je prejavom steganografie slUziace] waZenie informacii
o autorskych pravach do origindlneho suboru, beergmjeho vizuélnej reprezentacie.
Vtedy rozoznavame neviditey vodoznak robustny, ktory slizi k detekovaniu wzniga

média. Je navrhnuty aby odolaval manipulacii médmto tak, Ze sa vykonava zmena
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formatu bitov pre vytvorenie rovnomerne rozloZzenghoru obrazovych bodovudskym

okom nerozoznateé.

Nevidite’'ny krehky vodoznak sa nachadza napriklad na foficgyah snimkach, ktorého

tlohou je overenie autentickosti snimku. Vtedy klkadaju textové informéacie do obrazu.
Aj ked sa neviditény vodoznak neda vizualne identifikayaobjavuje sa tu vedomie
existencie, ktoré je dostajice na odradenie potencialnych nard@sweautorskych prav.

[28], [29]

Samozrejme aj tento spbsob steganografie je molired. &nimky obsahujluce digitalne
vodoznaky sa mo6zu {ustit™ jednoduchou konverziou suboru do iného formaspd do
pévodného formatu. Jednym z verejne dostupnychrajést je program s nazvom
StirMark. [29]

3.4.4 Steganografia namiesto Sifrovania

Jednou z moznosti ako vydAteganografiu na ukrytie digitalnych dat predsfaapbsob,
s ktorym priSiel Hassan Khan. Tymto sp6sobom sdisndin®’ Sifrovaniu spravy, pretoze
najbezpénejSie ukryté informacie su také, o ktorych sa eeie vobec existuju. Preto
vynasiel metddu ukrytia dat na pevnom disku. Natoigffrovania sa kusky citlivych déat
rozhadzuju medzi fragmenty suborov na pevnom diskmoziuje zakdédové 20
megabajtov spravy na 160 GB pevnom disku. Metéd&iwa ako pevné disky datové
tloziska suborov v zoskupeniach g’kygn mnozstvom malych kaskov. Opéng systém

uklada tieto zhluky vSade tam, kde jd'ng priestor medzi fragmentami z inych suborov.

Software vyuziva kod, ktory je zavisly na tofi,sa sekvetné zhluky nachadzajua na
pevnom disku velth sebago zodpoveda binarnej 1, alebo na réznych miestziorna 0.

Tak ako su poskladané fragmenty normalnych daistadsa koduju data tajné.

Technika funguje pokla Ziadny zo subor na pevnom disku nie je upravengd pr

odovzdanim.

Na dekdédovanie musi prijemca pauzovnaky software. A tu sa stretavame s druhym
nedostatkom, pretoZe si musia prijemca s odoslelaenavzajom predaSpecializovany

software a samotny disk obsahujici tajné inform4&ie]
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Obrazok 46, Driver weny k ukrytiu dat. [30]
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4 FORMY A METODY SPOJENIA PRE BUDUCNOS T

4.1 Skryté kanaly (Covert Channels)

V diele ,Research Report: Covert Channels” je poghmyty kanal vystihnuty J&ni jasne:
~Skryty kanal je komunikény kandl, ktory umaiuje proces k prenosu informécii takym

spésobom, ktory porusuje systém jej beénpstnej politiky. [31]

Skryté kanaly predstavuju komuntkee cesty, ktoré sa pouZivaju na prenos tajnej gprav
Ich cid’om je utaj’ samotnu existenciu komunikacie a pretiggravu sposobom, ktory na

to nie je primarne @eny.

Obrovské mnozstvo dat allke® mnozstvo réznych protokolov na internete predgéa
idealnu prilezitos pre skryti komunikaciu. Tak ako pri pouziti steggmafie aj skryté
kanaly potrebuju no&e, v ktorych sa ukryvaju prenasané data. ¥tpdovych si¢ach sa
nachadzaju kanaly, akymi su &&é protokoly, vyuZivané ako nési skrytych kanalov.
Fakt, Ze skryty kandl vyuZiva také komuriiké cesty, ktoré na to and’aleka nie su
uréené prispieva k tomu, aby odhalenie komunikacieo ba’'mi naraéné a niekedy az

takmer nemozné. [32], [33]

Ja opisujem skryté kanaly ako spdsob prenosu tajngormacii Specialnych alebo
spravodajskych sluzieb, existuje vSak mnoho apiilskcytych kanalov, ktoré su Skodlivej

alebo neziaducej povahy, a preto predstavuju rd@ozbu pre bezgaod’ siete.

Zakladné delenie skrytych kanalov padkodovania rozdeje tento spbsob tajnej

komunikacie na:

» Skladovacie kanaly z&éaju priame alebo nepriame pisanie hodndt objektu

odosielatéom a priame alebo nepriarsiganie hodnoét objektu prijemcom,
« Casové kanaly zahaju signalizaciu odosieldievej informacie tym, Ze moduluje

vyuZivania zdrojov v priebehitasu tak, aby ju prijemca mohol spozorbva
a dekddova [33]
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Odosielatel | | Prostrednik Prostrednik Prij_emca
1 X | Y

2 X i Y —

3 > X Y

4 > X |n Y

Obrdzok 47, Schéma komunikécie v skrytom kanaly.

[33]
Obrazok ukazuje 4 rbézne spbsoby komunikacie prsicevom skrytého kanala,
v zavislosti na tom, aké postavenie v prenose inémii maju astnici. Ti mézu
vystupova ako prijimaté& a odosielaté alebo ako prostrednici, ktori prenadSané informaci

menia. [33]

V prvom pripade moéZe odosielate’ubovd’ne manipulov& s kanalom, napriklad

maximalizovd kapacitu koryta, mé nad nim pInu kontrolu.

V druhom pripade prijemca zaujal poziciu prostreanTymto spésobom sa méze z¥ysSi
utajenie komunikacie v skrytom kandle, pretoZeepnga figuruje ako bezny prijimdte

zjavného kanalu.

Odosielaté tiez mbze zvoli poziciu prostrednika. M6Ze tak jednapripade, Ze nemdze
skryty kanal vytvori alebo nechce figurovaako aktivny odosielafedat kvoli v&sSiemu

riziku odhalenia.

NajolraznejSie ale tiez asi aj najnerizikovejSie je pdesielatéa a prijimatéa, ak maju
sitasne obaja postavenie prostrednika. Vtomto pripedesi prijemca v postaveni
prostrednika naisvhodny uzol v ceste toku dat, kde sa pripoji. Fkani potrebnych
skrytych dat by mal odstréhi noséa vSetky tieto informacia, aby u skab@ho prijemcu

nevzbudil podozrenie. [32], [33]
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Pod’'a spravania sa rozilgu kanaly v zavislosti na tom ako je nosny protokguzivany

pre posielania dat, na:

» Aktivny kanal si generuje vlastnu dopravu. Tentjg/jednoduchsi, pretoze prenos
dat nie je zavisly na dievej prevadzke, avSak je tu rizikahSieho odhalenia

odosielatéa.

» Pasivny kanal zavisi na doprave vygenerovanej irgnocesmi. Prenos zavisi na

vyskyte vhodnych no&ov, ale je ovEa bezpénejsi. [31], [32]
Pod’a cesty, ktora leZzi medzi odosielatms a prijimatéom, na:
* Priama cesta umagje odosielatiovi komunikova priamo s prijemcom,

* Nepriama cesta sa deje pomocou prostrednych u&liovzaig'uje va&Sie utajenie

komunikacie,

» RozSirena cesta vyuziva rozdelenie dat na vissj, préom ich nasledne posiela

réznymi cestami k prijemcovi. Tento spdsob je nzjanejsi. [31]

4.1.1 Techniky ukryvania dat

Technik na ukryvanie prenosu dat pomocou skrytyahalov je véké mnoZzstvo. Ja sa
pokusim poskytntl iba strény prelfad aspa tych zéakladnych, pretoze to nie je hlavnha

oblag’ zamerania mojej prace.

Nevyuzité hlauwiky paketov,

» RozSirenie hla¥ky a vyph,

* |P identifik&cia a zarovnanie,

» Pole adresy,

* Pole dZky paketu,

» Kontrolné sity,

« Casovanie a frekvencia paketov,
* Tunelovanie,

« Triedenie a strata paketov,
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Pole identifikacie v IPv4,

http protokol,

Patiatocnécislo sekvencie v TCP protokole,

DNS. [33]

4.1.2 Iny druh skrytého kanalu

V [2] piSe autorka o type skrytého kanalu, ktorgdgstavuje elektromagnetické Ziarenie
vydavané poéitacom. Na ochranu proti takémuto neopravnenému zachiyia Ziarenia sa
v dneSnej dobe v Specialnych sluzbach pouzivajianghmé péitace alebo Specialne

vybavené komory, ktoré takéto Ziarenia nepreégjis

Toto Ziarenie ma schopnbsvyzradi' tajné informéacie, nachadzajuce sa vitagi.
Upraveny televizny prijimaby mal by schopny preni@'svideosignal z monitorov a LCD
displejov az na vzdialentstoviek metrov. Na z&klade toho je mozné vytveirus, ktory
bude naprogramovany tak, aby piettal harddisk poitaca a skrytym kanalom tajne vyslal
citivé informéacie. Pobh autorky by tento sp6sob moholtbgplikovany na ochranu
autorskych prav, kedy by software pri praci tajiysielal svoje licetné ¢islo a deteé&ne
vozy by signaly prijimali a porovnavali zhodu vitfo ¢islach, ¢im by zistili ¢i nie je

software pouzivany viacerymi pidacmi. [2]
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5 STEGANOGRAFICKY PROGRAM

Pre ukrytie tajnych informécii do digitdlnych datistuje nespdetné mnoZzstvo verejne
dostupnych programov, ktoré ponukaju Siroky vyleamgych spésobov ukryvania dat, so

zameranim skryvania do obrazkov, zvukovych subatioxidei.

5.1 Zniéenie suboru

Znicit takymto spbsobom upravené subory, v podobe obragkamozné vEmi
jednoducho. Ak mame obrazok, v ktorom je tajna\&prfloZzenad pomocou metody LSB, je
jej znicenie mozné ak jednoducho vynulujeme najmenej vymdabity. Inak vSeobecne sa
da obrazok s tajnou informaciou &ni prevodom do formatu so stratovou kompresiou.
Alebo jednoducho sté obrazok orezaalebo inym spésobom upréviPreto je dblezité
aby obrazok skryvajuci tajny subor, nebol nijakypdsobom napadny. PoKiaarusité

nema podozrenie, Ze obrazokdueskryva, nebude s nim pracéva

V pripade ukryvania \eni ve’kého suboru, dochadza k obrovskému narastikogt
obrazka,co mézZze mé za nasledok uputanie pozornosti nardigitePreto je vhodnejSie

ukryval’ len malé subory, alebo ich rozlézlo viacerych obrazkov.

5.2 S-tools 4

S- tools je steganograficky nastroj, ktory je moZn8talov& na operdny systém
Windows. Je schopny ukrywado obrazkov formatu BMP, GIF a WAV. Tento program

vyuZziva metddu LSEiZe vyuziva najmenej vyznamneé bity na ukladanieytzt) suborov.

Je schopny ukiyrézne typy suboru, ako doc., pdf., BMP, GIF aiBéools sa snazi
znizenim potom farieb obrazka ukty informaciu tak, aby zaistil zachovani&

najv&sieho pétu detailov obrazu.

Program vyuZiva heslo zadané osobou, ktora suboyvaik Na zaklade tohto hesla
a pseudo-generatora nahodnyiikiel vyberie poziciu v obrazku, kde tajné inforieac

ukryje.
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Program S-tools 4 ponuka mozragstavenia si zakladnych vlastnosti skrytia sulaaru

obrazkagi zvuku.

5.2.1 Testovanie programu

Program je vine stiahnutény z internetu. Nie je potrebné ho inStalbwani nezaberie
vela miesta. Obsluha nom je pritom vémi jednoducha. V 5 jednoduchych krokoch je

kazdy uzivate schopny ukry akykd’vek subor do obrazku vo formate BMP, GIF a WAV.

Po spusteni programu, sa objavi nasledujuce okhn48)

#* §-Tools - Actions
File  ‘Window Help

' Actions

Obréazok 48, Uvodné okno v programe S-tools4. [migst

Obrazok vo vhodnom formate sa do programu vlozingddchym premiestnenim

z uzivat&ského rozhrania na plochu okna Actions.

Dal3im premiestnenim suboru z uziVateho rozhrania na plochu obrazka, sa subor vo
vhodnom formate skryje. Kapacitalkesti skryvaného suboru zavisi nd’kesti obrazka.
Cim v&si obrazok do programu vioZime, tym nam poskyté@ivpriestor pre skryvany
objekt.

Nasledne sa objavi okno na zadanie a overenie,hasigber Sifrovacieho algoritmu.

Program umoiuje vyber zo 4 Sifrovacich algoritmov.
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iding 1,131,098 bytes

Passphrase:

Jd ety passphraze:

DES.
Triple DES
MDC

Rieady | can hold up to 4,365,323 bytes

Obrazok 49, Zadanie hesla a vyber Sifry. [vlastny]

Program umoiuje vyber medzi ukrytim do 24 bitového obrazka alebrazka s redukciou
farieb. Toto nastavenie umagje znizt’ jeho vé&kos’. V pripade redukcie farieb si uzivhte

moéZze vybrd, akym spdsobom bude redukcia farieb prehieha

[- [o]x]|

Picture hiding options

R
" Convert to a 24-bit image ﬂj

@ Atternpt colour reduction

Help
Advanced. .. L

bl
)

Ready | Mo window selected i A

Obrazok 50, Vyber redukcie farieb. [vlastny]
Ukrytie suboru trva niekidko sekind v zavislosti na Keosti skryvaného dokumentu.
Potom uZ len std pomocou pravého tala mySi uloZi' subor s prislusnou koncovkou,

ktord program podporuje.
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# §-Tools - hidden data
File  Window Help

2 Actions

Progress

% hidden data

Properties..
Reveal,

Save with a new name... can hold up to 4,365,323 bytes 7

Obrazok 51, UlozZenie. [vlastny]

r P—
# S-Taols - [hidden data] - [B]fx]
S File Window Help

[Narska GIF Uloit |
M e

Feeady can hold up to 4,385, 323 bytes /A

Obrazok 52, UloZenie 2. [vlastny]

Prijemca utajovanej komunikéacie si otvori obrazoks&rytym siborom v programe S-
tools4. Kliknutim pravym tl&dlom mySi sa objavi nastroj Reveal, ktory umaje odobré
skryvany subor z obrazka. Prijemca musi pézmsslo stboru a typ Sifrovania. Pri ukladani
dokumentu musi by subor uloZzeny s prislusnou koncovkou typu subdmak bude

dokument né&tatelny.
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# S-Toals - Norsko-hidden
File wWindow Help

. Actions

Progress

Norsko-hidden

Sane

Save as..

Propertie:

[N Tty to reveal a hidden file | can hold up to 4,365,323 bytes /|

Obrazok 53, Vyber skryvaného dokumentu. [vlastny]

Tento steganograficky program jel'md jednoduchy nastroj pre skryvanie do obrazka
alebo zvukového suboru. Vysledny obrazok je k neznaniu od pdvodného. Jedinou
indiciou k odhaleniu obrazka, ktory v sebe skryuaas je jeho vEkos'. Tieto obrazky
maju omnoho W&iu vadkos' v zavislosti na vikosti skryvaného suboru, preto je
vhodnejSie ukryvdokumenty s mensim objemom.

Obradzok 54, Porovnanie originalnej fotografie o@pafiou,

v ktorej je ukryty subor. [vlastny]
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Tabu’ka 4, Porovnanie typu suboru a sp6sob Sifrovaniasiny]

5 Sirka | Vyska
Test Obrazok Sifrovanie Typ [pixel] | [pixel] | Velkos’ [B]

Originalny .

obrdzok GIF 7363 1581 2 054 96
Skryvany i

subor PDF - - 1189 299

GIF 7363 1581 6180291

IDEA BMP 7363 1581 11643562

1 Obrézok so GIF 7363 1581 6183671

skrytym DES BMP 7363 1581 11643562

stborom GIF 7363 1581 6182881

TRIPLE DES| BMP 7363 1581 11643562

GIF 7363 1581 6182691

MDC BMP 7363 1581 11643562

Originalny

obrdzok - BMP 2304 1728 11943990
Skryvany i

subor docx - - 14 065

GIF nejdeg nejde nejde

IDEA BMP 2304 1728 11943990

2. ] GIF nejde nejde nejde

Ogi";‘yztg'r‘nso DES BMP 2304 1728] 11943990

stihorom GIF nejdeg nejde nejde

TRIPLE DES| BMP 2304 1728 11943990

GIF nejde nejde nejde

MDC BMP 2304 1728 11943990

Po otestovani programu s roznymi typmi suboru sdstil Ze poki# je obrazok, do

ktoreho chceme skryvasubor, typu BMP, jeho V&os’ sa po vlioZeni dokumentu nemeni.

Nevyhodou vSak je prilis V4 ve’kog’ obrdzka,co méze vzbudzova podozrenie

u narusSitéa. U tohto typu obrazka po vlozeni suboru nie jgméozmernti jeho forméat na

GIF. Naopak pritype suboru formatu GIF jelkest’ obrazka so suborom podstatne

mensSia ale liSi sa od Meosti pévodného obrazka v zavislosti na pouzitofnogani.

Pdvodny obrazok typu GIF je mozné po ukryti suhdazit’ ako format BMP.
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5.3 HIP 2.1

Hide In Picture je program &&ny na maskovanie suborov. Mal by podpotof@maty
GIF aBMP, ale mne sa podarilo vtomto programecqgua’ iba s formatom BMP.
Steganograficky program uminfie skry lubovd’ny subor do obrazku, je verejne

dostupny a pracovanie s nim j@'ne jednoduché a préadné.

5.3.1 Testovanie suboru

Po otvoreni programu je, ako v predchadzajucomrprog, dé potrebné vloii obrazok,

do ktorého budeme skrywaubor. Tento program podporuje iba obrazky fornsiP.

2= [FX] oteviit

Oblast hledani: |\__'} Obrazky-HIP_2.1 LJ = ﬁ -

'@ Hidden-Morskoz-blowfish
L ,@ Hidden-Morsko3-blowfish
Posledni g@ Hidden-Morska3-riindaesl
dokumerity ;@ Hidden-Morsko3-riindael-write

"_‘_% '@ Hidde-Morskoz-rijindasl
- I@ Morsknz

Plocha @ Noreko3

E

M ista v =it M &zev souboru; | j Otewfit |
Soubory typu: | BMP pictures [*.brp) j Stama

Obrazok 55, VloZenie obrazka. [vlastny]

Kliknutim na okno s napisom ,Hide file in pic&irvyberieme skryvany subor.
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M Hidden-Norsko3-rijndael-write.BMP

Image Wiew

& % @I‘@‘ Fit to window A

Obrazok 56, Vyber skryvaného suboru. [vlastny]

Program HIP 2.1 nam po zadani kryptovacieho hest@Zije vyber medzi dvoma

Sifrovacimi algoritmami, Blowfish a Rijndael.

&% 3| &|[Freownion 1

File narme: Encyption algarithim:

Security through Dbscurity. docx

v “wirite CRC

ok Cancel

Obrazok 57, Vyber skryvaného suboru 2. [vlastny]
Prijemca ziska ukryvany subor kliknutim n&idéo ,Retrieve file from Picture* a zadanim
spravneho hesla. Vtomto programe nemusi prijenatial pouzity typ Sifrovacieho

algoritmu.
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Tabu’ka 5, Porovnanie typu suboru a sp6sob Sifrovaniasiny]

Sirka Vyska
Test Obrazok Sifrovanie| Typ [pixel] [pixel] Vel’kog’ [B]
1 Originalny .
' obrazok BMP 2304 1728 11 943 990
Skryvany
subor ] PDF - - 1189 299
Obrazok so | gioufish | BMP | 2304 1728 | 11943990
skrytym
suborom .
Rijndael BMP 2304 1728 11943990
5 Originalny
' obrazok - BMP 1087 714 2330550
Skryvany
subor j docx - - 14 065
Obrazok so | goufish | BMP | 1087 714 | 2330550
skrytym
suborom .
Rijndael BMP 1087 714 2330550

Ked’Ze program Hide In Picture podporuje iba suborut@MP, ich vé&kos’ a vlastnosti

sa po vlozeni suboru nijakym spésobom nezmenili.

Pri porovnani pbévodného obrazka s obrazkom skrguajdtajny subor nie je vidie
znamky Ziadnej zmeny.

Povodny obrazok

Obrazok so skrytym suborom

Obrazok 58, Porovnanie originalnej fotografie pafiou, v ktorej je ukryty subor.
[vlastny]
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5.4 JP Hide and Seek

JPHS jednoduchy steganograficky program, ktory dekikry’ r6zne subory, dokumenty,
videa alebo zvukové nahravky primeranefkasti do obrazku formatu JPEG. Obrazok
formatu JPEG dokaze v sebe uksibory o vékosti asi 10% z jeho celkového objemu
dat. Program funguje na Sifrovacom algoritme BlgWfiako zaklad generatora
pseudonahodnyctisiel. To, do akefasti obrazka sa bude skryvany subor ukiadavisi
na hesle, ktoré si zvolime pre ukrytie dat. Sksipor je ovplyvneny ndhodnym Sumom,

ktory sa pridava k vizualnej stranke.

5.4.1 Testovanie

Uvodné okno programu JPHSO05 obsahuje zakladnénidice o vkladanom obréazku,
skryvanom subore a vyslednom obrazku obsahujucaytysiiibor. V kolonke vyhradenej
pre zakladny obrdzok sa nachadza presné vymeduelikesti skryvaného suboru, ktoru
nesmie prekrét. Pre vioZzenie zakladného obrazka, ktory musivmyformate JPEG, sia

kliknat’ na polozku Open jpeg a subor vyhra

HS for Windows - Freeware version BETA test rev 0.5

[F8 Cpen jpeg 3 : Pass phrase  ©Options  Help  About
Input jpeg file
Directony
Filenarme
Filesize Kh ‘iclth pixels Height pixels
Approximate max capacity Kh recommended limit Kb
Hidden file
Directany
Filename
Filesize Kb
Saved jped file
Directany
Filename
Filesize <]
Mo jpegfile has been opened

Obrazok 59, VloZenie obrazka. [vlastny]

Pre vloZenie skryvaného suboru je potrebné klikna polozku Hide a po zadani hesla

subor vybré.



UTB ve Zling, Fakulta aplikované informatiky, 2013 84

Input jpeg file
Directg
- i i w

il Select the file you want to hide @
Filosizd Dblast hledani: | () Obrszky-JPHS 05 x| & @ o E-
Appro (LMo shozka @Panorama 28

EFialka @Panorama 39

i@hidden—Sg—Obscurity @Panorama 70

'@Hidden—?s—\"oip @Panorama 78

Directd mHidden Communication in YoIP @Security through Obscurity
Filenad [H]cHEMICKY_TAINOPIS

Filesiz

I | Oevit|
Directd Soubomy typu: ]all files [%.7) _V_J Stamo
Filena
Filesize Kh

This jpeq file has not been modified

Obrazok 60, Vyber skryvaného suboru. [vlastny]

Potom uZ len sta subor uloA’ a poslé@ prijemcovi alebo zavesna webovu stranku, tak

aby obrazok nevzbudil podozrenie.

FEX

JPHS for Windows - Freeware version BETA test rev 0.5
i Help  About

Exit Openjpeq Hide  Seek  Save jpeg Pass phrase  Options

Input jpeg file
Ditectory  D:ADiplomowa pracalProgramy’ Obrazky-JFHS05
Filename Fanarama 39.JFG

Filesize 3153 Kb Width 3386 pixels Height 1596 pixels
Approximate max capacity 474 Kb recommended limit 285 Kb

Hidden file

Directory  D:ADiplomowa pracalProgramy’, Dbrazky-JFHS05
Filename  Security through Obscurity.docx

Filesize 14 Kb

Sawved jpeqg file

Directony
Filename

Filesize Kh

This jpeg file has been modified but not sawved

Obrazok 61, UloZenie suboru. [vlastny]
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Tabu’ka 6, Porovnanie ukryvania pri roznych’kesti suborov. [vlastny]

Povolena
maximalna
ve’koy’
Sirka |Vyska |Velkos® | skryvaného
Test| Obréazok |Sifrovanie | Typ |[pixel] |[pixel] |[B] suboru [B]
Originalny
obrazok i JPG 9304/ 1601| 10 406 981 -
Skryvany
1. |subor j PDF - - 790 009 915 00C
Obrazok
so skrytym| Blowfish JPG 9304 1601| 10 078 784
suborom -
Originélny
obrazok - JPG 3386] 1596| 3234 11§ -
Skryvany
2. | stibor ) docx | - - 14 065 285 00C
Obréazok
so skrytym| Blowfish JPG 3386 1596| 3 061 842
suborom -

Program JP Hide and Seek je z uzilsitého fiadiska vémi prefadny a jednoduchy.
Obsahuje iba jeden Sifrovaci algoritmus, Blowfispoalporuje iba jeden forméat ivodného

obrazka JP&im nedava uzivafevi pravo vyberu.

Pre ukrytie do obrazka vyhradzuje presny objem dagvislosti na vikosti uvodného
obrazka, ktory je v porovnani s predoslymi prograinamnoho mensi. Zaujimavé je, Ze
vysledny obrazok so skrytym suborom, sa od Uvodhiéhdoa nepatrne, a to i malym

objemom dat, ptiom obrazok so skryvanym suborom je mensi ako tenqrdy.
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Pdvodny obrazok

Obrazok 62, Porovnanie originalnej fotografie @fptafiou, v ktorej je ukryty subor.

[vlastny]
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ZAVER

Diplomova praca ukazuje histériu atadnog steganografie ako nastroje na zabéepe
spravodajskej komunikacie. Hoci sa zda, Ze stegafiaguz v sdasnom svete prakticky
nema priestor, nie je to tak. Steganografia si estpjne zachovava K€l délezitos. Na
rozdiel od hoci aj neprelomiteej, ale viditénej spravy totiz nepfahuje Ziadnu nezelanu
pozornos. Faktom je, Ze utajovanie spra¥,uz Sifrou, alebo domyselnym Gkrytom, je s
ludstvom uz odnepaméti. Vek @tacov vSak toto odvetvie zmenil na nepoznanie a
pozdvihol na taka Urowe o ktorej sa prvym priekopnikom tychto metdéditer ani

nesnivalo.

Prostriedkov, ktoré vyuZivali a stdle vyuzZivaju asmdajské sluzby je nesfminé
mnoZstvo. V praci som tajnopis rozdelila na chemidigzikalny a matematicky. Mojim
cielom bolo ¢itatelovi aspd striine priblizi’ zakladné principy tychto druhov tajnopisu,
popisd@ ich vyvoj, poukazé na iné formy a metody spojenia, a myslim, Zze saam

podarilo.

Ziska® informéacie nebolo jednoduché, ale samotné spraeviaolo vémi zaujimave,
pretoZze mi kazdé nové informécie priniegialSie nezodpovedané otazky. Postupnym,
naranym Stadiom a zi®ovanim informacii z knih a dokumentéarnych filmowrsprenikla

do Hbky tejto zaujimavej, pritom neznamej oblasti. @itgchniky sa dostali do tzadia, no
Znovu sa vynaraju abudu sa vyufivav novych podobach staléastejSie, pretoze
Sifrovanie a kryptografia, ktord sa dnes vyuZivautgjenie informacii, sa ukazuje ako
prekonaténe. Vzdy sa najde skb& neskor niekto, kto Sifru prelomi. PoKigrotistrana

o komunikécii nevie, nevzbudzuje u neho pozofnosma teda dovod riie skima alebo
narusé.

ADr v

Techniky a technoldgie, ktoré v praci uvadzam mélizi’ a bohuziéi pravdepodobne aj
niekedy slizia ako nastroj pre kriminaldunnog. Z tohto adiska je potrebné skurha
tieto spdsoby, aby v pripade, Ze sa dostant dohzhak, nenarobili viké Skody.

Steganografiu je nutné povazdévaa dvojsény me v zavislosti na tom, kto ju pouZiva.
Preto pokladam za dblezité uviege utajenie komunikacie by malo skifire nas, pre

Iudstvo, a nie proti nam.

Prinos diplomovej prace je samotna praca, pretatbetématika sa pri Studiu nasho oboru

vyskytuje len vémi zriedka a okrajovo, preto som napisala tentorm&ny material,



UTB ve Zling, Fakulta aplikované informatiky, 2013 88

ktory pomdze Studentom Univerzity Tomase Bati aleStadentom z inych univerzit

oboznami sa s touto problematikou.
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ZAVER V ANGLI CTINE

Diploma thesis shows the history and present ajétegraphy as a instruments to provide
intelligence communications. Although it seems ttieg Steganography in the modern
world has practically no space, but it is not theet Steganography can continually
maintained great importance. Unlike even unsurfssdut visible message does not
attract any unwanted attention. The fact is thatsicrecy of messages, either encryption or
sophisticated hideaway, it has always been for mitpmaAge of computers, however, the
industry has changed beyond recognition, and waedao a level on which the early

pioneers of these methods will surely never dreanfied

Means which are used to and still are using byintkelligence services are countless. |
divided secret code into the chemical, physical mwathematical at my work. My aim was
to bring to the reader at least briefly the basiogiples of these species of secret codes,
describe their development, pointed out other foamd methods of connection, and I think

| was succeeded.

To get information was not very easy, but the psedéself was very interesting, because
any new information brought to me a new unanswepaektions. By gradual, intensive

study and survey of information from books and doentaries | penetrated deep into this
exciting, unfamiliar area. These techniques welegeted to second place, but they are re-
emerge and will be used in new forms, more oftetabse encryption and cryptography,
which are today used for confidentiality of infortioa seems to be surmountable. There is
always sooner or later someone who will break tipher. If the counterparty does not

know about communication, does not inspire him vaittention, therefore, has no reason

to anything consider or disturb.

Techniques and technologies, which | present inwoyk, can serve and unfortunately
probably also sometimes used to serve as a todriiminal activity. In this respect, it is
necessary to examine these methods because, é¢ha@yto the wrong hands, they did not
do much damage. Steganography is necessary todeoedias a double-edged sword,
depending on who is using it. Therefore | considessy important to note that the
confidentiality of communications should serve & to the humanity and not against to

us. The contribution of this thesis is the worlelitsbecause this theme is during our study
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occurs very rarely and marginally, so | wrote tlaistsheet to help students of Tomas Bata

University as well as students from other univegsito become familiar with this issue.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

BMP  Bit Mapped Picture.

CIA  Central Intelligence Agency.
DNA Deoxyribonucleic Acid.

DNS Domain Name Server.

GIF  Graphic Interchange Format.
HIP  Hide in Picture.

JPEG Joint Photographic Experts Group.
JPHS JP Hide and Seek.

LCD Liquid Crystal Display.

LSB  Vyznam teti zkratky.

PDF Portable Document Format.
TCP  Transmission Control Protocol.
uv Ultraviolet.

WAV  Waveform Audio Format.

ZSSR Zvaz Sovietskych Socialistickych Republik.
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