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ABSTRAKT

Diplomova prace se zabyva navrhem nového zabezpedeni budovy Policie CR. Teoretick
¢ast je veénovana ochran¢ utajovanych informaci, technickému zabezpeceni budovy
a integraci bezpecnostnich systému. V praktické casti je provedena analyza soucasného
stavu zabezpeCeni budovy s naslednym stanovenim novych pozadavkl. V praci je
proveden navrh nového technického zabezpeceni tak, aby byly vSechny bezpecnostni
aplikace integrovany do kompaktniho celku a to vSe v kontextu ochrany utajovanych

informaci. Soucasti je i navrh nového organiza¢niho schématu budovy.

Kli¢ova slova: PZTS, detektor, CCTV, ACCESS, Integrace poplachovych aplikaci, navrh

zabezpeceni

ABSTRACT

The diploma thesis has been focused on the new design of Police Department building.
The theoretical part has been devoted to the protection of classified information, technical
security of the building and integrating security systems. In the practical part there has
been analyzed the current state of security of the building, followed by the introduction
of the new requirements. In that thesis there has been designed the new technical support
so that all security applications were integrated into a compact. Everything should
be according to the context of protection of classified information. It has also included the

proposal for the new organizational scheme of the building.

Keywords: | & HAS, detector, CCTV, ACCESS, Integration of Alarm Application, the
Security Design.
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UvVOD

Lidé si chrani sviij majetek a zdravi uz odnepaméti. Diive se vyuzivalo k ochrané majetku
zejména mechanickych zabrannych prostfedkii nebo se majetek vyssi hodnoty strezil piimo
straznou sluzbou. V dnes$ni dobé€ se rizné druhy ochrany bézné kombinuji s elektronickymi

technickymi prostredky.

S vyvojem civilizace se zménil i vyznam chranéného zdjmu. Prostd ochrana majetku
a zdravi se rozsifila o ochranu informaci. Informace maji mnohdy vétsi cenu nez majetek,
aproto je potfeba vénovat ochran¢ informaci zvlastni pozornost. Na diiraznou ochranu
informaci dbaji v komer¢ni oblasti piedev§im velké a nadnarodni firmy, které svij Gspéch
a generovani enormnich ziskl zakladaji z velké €asti na strategickych informacich a uméni
s témito informacemi zachazet. DalSimi oblastmi, v nichZz dochazi k zasadni ochrané
informaci, je napfiklad armada, policie, bezpecnostni informacni sluzba apod. U téchto
slozek nedochazi k ochran¢ informaci za ucelem generovani ziski, ale predevsim
za uslechtilym ucelem ochrany vn&jsi a vnitini bezpe€nosti statu. Jako bezpeénostni
spravee informacnich systémii u Policie CR, které jsou provozované v utajovaném rezimu,
Si tuto skutec¢nost velmi dobfe uvédomuji. Proto se v této praci zaméfim na ochranu
budovy Policie CR, kde je prioritou ochrany dikazni material, operativni informace

u rozpracovanych piipadt a podobné.

Tato diplomova prace se bude zabyvat navrhem ochrany budovy police a jejich chranénych
zajmi. Refena budova Police CR je vsoutasné dob vyuZiviana po piedeslych
reorganizacnich krocich pouze jako prostor pro policejni stanici. To se ma ale zménit
a budova ma byt vyuzivana plnohodnotné. V budové se budou nachazet bezpec¢nostni
slozky jako je obvodni oddéleni policie a sluzba krimindlni police a vySetfovani. Touto
zménou se vyrazn€¢ zméni vyznam chranéného zajmu, a proto je nutné navrhnout takové
zabezpeceni, které by odpovidalo pozadavkim danych v platné legislativé a soucasnym

technickym standardim.

V soucasné dobé Policie CR zabezpetuje své budovy s vyuzitim poplachovych
zabezpecCovacich a tisfiovych systémul, systémi pro kontrolu vstupu a kamerovych
systémti. Nicméné, tyto poplachové aplikace nejsou zaddnym zplsobem integrovany
v kompaktni celek a s ohledem na dnesni technickou vyspélost se stavajici bezpecnostni
systém jevi jako roztfiStény, nekompaktni a zastaraly. Proto se Vv této praci pokusim

navrhnout, jak by takovy integrovany bezpecnostni systém mohl vypadat a pokusim
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setaké o vycisleni orienta¢nich nakladi na pofizeni integrovaného technického

zabezpeceni. Soucasti prace je také navrh prosttedkl pro ochranu utajovanych informaci.

Teoreticka ¢ast diplomové prace je zpracovana a optimalizovana tak, aby piisobila uceleng,
problematikou. Teoreticka ¢ast je rozdelena do Ctyf kapitol, kdy podstatna cast teorie
je obsazena v prvnich tfech kapitolach. Prvni kapitola obeznamuje Ctenafe s pojmem,
vyznamem a ochranou utajované informace a souvisejicimi legislativnimi ptedpisy. Druha
kapitola se zabyva technickymi a mechanickymi prostfedky, které se vyuzivaji na poli
ochrany budov, majetku a informaci. V dal§i teoretick¢ Casti je Ctenaf obeznamen
S moznostmi a rozdélenim integracnich feSeni s vyuzitim v bezpecnostnich aplikacich.
V posledni ¢asti teorie jsou uvedeny normy, které se dotykaji daného bezpecnostniho

feSeni a ptibuznych oblasti.

Prakticka cast diplomové prace je soustfedéna na samotné feSeni daného problému. Tato
¢ast prace je rozdélena do ¢tyr kapitol. V prvni je provedena analyza soucasného stavu
ochrany budovy police. Je zde také uvedeny stavebné technicky popis budovy a to, jak je
situovana. Dale je podroben analyze perimetr objektu, plastova, prostorova a predmétova
ochrana, vcetné organiza¢niho schématu budovy. V dalsi kapitole je navrzeno feSeni
mozného zabezpeceni budovy. Jsou zde kladeny pozadavky na poplachovy zabezpecovaci
a tisnovy systém, kamerovy systém, elektronickou kontrolu vstupu a to vSe za predpokladu
integrace téchto bezpe¢nostnich aplikaci. V predposledni kapitole diplomové prace
je proveden navrh technickych prostifedki pro realizaci integrovaného feSeni zabezpeceni.
Je zde navrhnut potiebny hardware a software tak, aby bylo v§e v ramci bezpe¢nostniho
systému kompatibilni a funkéni. V této €asti jsou také navrzeny prostfedky pro ochranu
utajovanych informaci tak, aby celkovy bodovy soucet hodnot odpovidal legislativnim
pozadavklim pro ochranu utajovanych informaci. Soucasti této kapitoly je 1 vycisleni
orientacni ceny navrhovaného bezpec¢nostniho feSeni. V posledni ¢asti této diplomové
prace je zpracovan navrh nového organizac¢niho schématu provozu budovy. Organizaéni
schéma fesi provoz objektu, vstup a vjezd do arealu, rezim pohybu navstév nebo také

naptiklad ostrahu a kli¢ové hospodaftstvi.

Cilem prace je navrhnout integrovany bezpecnostni systém a organizacni opatieni, ktera

budou respektovat i zakladni principy ochrany utajovanych informaci.
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|. TEORETICKA CAST
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1. OCHRANA UTAJOVANYCH INFORMACI

Ochrana utajovanych informaci je wupravena zakonem ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zpiisobilosti, ve znéni pozdéjSich
predpist (dale jen zakon ochrané utajovanych skutecnosti). Posledni novelizace zdkona
0 ochran¢ utajovanych informaci byla provedena zdkonem ¢. 167/2012 Sb. Zékon
¢. 412/2005Sh. stanovuje, co je utajovana informace, podminky pro piistup k utajovanym
informacim a dalS$i pozadavky na jejich ochranu. K zdkonu o ochrané utajovanych
informaci jsou vydany provadéci ptedpisy — vyhlasky a nafizeni vlady, které uptesiuji
obsah pravni normy obsazené v tomto zakong, konkrétn¢ pravni normy ¢. 522-529/2005
Sh. Jako piiklad uvedu nafizeni vlady ¢.522/2005 Sb., kterym Se stanovi seznamy
utajovanych informaci, dale vyhlaska 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostiedkii nebo vyhlaska €. 527/2005 Sb., o persondlni bezpecnosti, kterd se
zabyva naptiklad stanovenim vzori v oblasti persondlni bezpecnosti a bezpecnostni

zpusobilosti fyzické osoby, kdy dale fesi postupy a zpiisoby zadosti o vydani osvédcéeni.

1.1 Utajovana informace

Definice utajované informace je uvedena v §2 zakona O ochrané utajovanych informaci

jako:

., Informace v jakékoli podobé zaznamenand na jakémkoliv nosici oznacena v souladu
S timto zdkonem, jejiz vyzrazeni nebo zneuziti miize zpiisobit vjmu zdjmu Ceské republiky

nebo miize byt pro tento zajem nevyhodné.” [1, §2]

Narodni bezpecnostni Gifad (dale NBU) zpracovava navrh seznamu utajovanych informaci,
kdy seznam utajovanych informaci vydava vlada svym nafizenim - nafizeni vlady

¢. 522/2005 Sh.

Dle §2 z. €. 412/2005 Sb., vyzrazeni utajované informace miize zpiisobit Ujmu zajmu
Ceské Republiky. Zajmem Ceské Republiky je zachovani jeji ustavnosti, svrchovanosti,
uzemni celistvosti, mezinarodnich zavazk, dale zajiSténi vnitiniho pofadku, bezpecnosti,

obrany a ochrana ekonomiky, zivota nebo zdravi fyzickych osob.
Co se ty&e Gjmy, kterda miize byt zptisobena Ceské republice, tak dle §3 se Gjma ¢leni na
e Mimotadné vaznou jmu

e Vaznou Gjmu
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e Prostou ujmu

Mimotadné vazna Gjma muize mit za nasledek mimoradné velké ztraty na zivotech,
bezprostiedni ohroZeni svrchovanosti, izemni celistvosti, demokratickych zakladii Ceské
republiky nebo rozsahlé ohrozeni zdravi obyvatel. Dale sem miiZzeme zatadit dlouhodobé
poskozeni ekonomiky Ceské Republiky nebo vazné poskozeni bojeschopnosti ozbrojenych

sil.

Vézna ujma muize zpiisobit ohrozeni svrchovanosti, izemni celistvosti, znacnou Skodu ve
finan¢ni, ménové nebo hospodarské oblasti, naruseni vnitiniho potadku a bezpecnosti nebo

ztraty na lidskych zivotech nebo ohrozeni zdravi obyvatelstva.

Prostd Ujma mize mit za nasledek napiiklad ohrozeni bezpecnosti jednotlivce, ohrozeni
bezpeénostnich operaci nebo &innosti zpravodajskych sluzeb, zhorSeni vztahti Ceské
republiky s cizi moci. Dale sem lze zatadit zmateni nebo ztiZzeni a ohroZeni provéfovani
nebo vysetfovani zvlast zadvaznych zlocini.

Nevyhodné pro zajem Ceské republiky dle §3 odst. 5 z. & 412/2005 Sb., je napiiklad
vyzrazeni utajované informace, ktera bude mit za nasledek zmarteni, ztizeni nebo ohrozeni
provéifovani a vySetiovani ostatnich trestnych ¢inu, naruSeni dtlezitych nebo politickych
jednani, poskozeni vyznamnych ekonomickych zajmi Ceské republiky, ekonomickych

zajmu Evropské unie nebo jejiho ¢lenského statu. [1] [4]

1.1.1 Stupné utajeni

Utajovand informace se na zakladé mozné zplisobené¢ ujmy nebo nevyhodnosti zajmim
Ceské Republiky rozdéluje dle §4 z. €. 412/2005 Sb. do Ctyt stupiiti utajent:

,,8) PFisné tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti muze zpusobit
mimoradné vaznou ujmu zajmum Ceské republiky,

b) Tajné, jestlize jeji vyzrazeni neoprdvnéné osobé nebo zneuziti miize zpusobit vaznou
ujmu zajmum Ceské republiky,

C) Divérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpiisobit prostou
ujmu zajmum Ceske republiky,

d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize byt nevyhodné

pro zdjmy Ceské republiky. “ [1, §4]
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1.1.2 Druhy zajiSténi ochrany utajovanych informaci

Zakon o ochran¢ utajovanych informaci stanovuje v §5 druhy =zajisténi ochrany
utajovanych informaci. V nasledujicich odstavcich jsou ocitovany jednotlivé druhy
zajisténi ochrany utajovanych informaci (dale OUI) a nasledné jsou doplnény o nékteré

informace, které jsem povazoval za zakladni. Ochrana je tedy zajistovana:

,,a) personadlni bezpecnosti, kterou tvori vyber fyzickych osob, které maji mit pristup k
utajovanym informacim, ovérovani podminek pro jejich pristup k utajovanym informacim,

Jjejich vychova a ochrana, “ [1, §5]

Personalni bezpecnost je feSena §6-16 v II. hlavé zakona O ochrané utajovanych informaci.
Fyzické osobé se miize umoznit piistup k utajovanym informacim, pokud jej nezbytné
potiebuje k vykonu své funkce, pracovni nebo jiné Cinnosti, je drzitelem oznameni
0 splnéni podminek k pfistupu k utajovanym informacim stupné vyhrazené, je drzitelem
osvédceni fyzické osoby nebo dokladu a musi byt poucend. Ozndmeni o pftistupu
k utajovanym informacim se vydava osobé, ktera je zptsobila k pravnim tkonim v plném

rozsahu, dosahla véku 18 let a je beztthonna.

., b) prumyslovou bezpecnosti, kterou tvori systém opatieni k zjiStovani a overovani
podminek pro pristup podnikatele k utajovanym informacim a k zajistéeni nakladani

S utajovanou informaci u podnikatele v souladu s timto zdakonem, “ [1, §5]

Podnikateli, ktery nezbytn¢ potfebuje k vykonu své ¢innosti pristup k utajovanym
informacim, lze umoznit ptistup, pokud dolozi pisemnym prohlaSenim svou schopnost
zabezpeCit OUI (prohlaSeni podnikatele) nebo je drzitelem osvédCeni podnikatele

dle §54 z. ¢. 412/2005 Sb.

,,¢) administrativni bezpecnosti, kterou tvori systém opatieni pri tvorbé, prijmu, evidenci,
zpracovani, odesilani, preprave, prendSeni, ukladani, skartacnim 7vizeni, archivaci,

pripadné jiném nakladani s utajovanymi informacemi, “ [1, §5]

Pokud je informace charakterizovana v seznamu utajovanych informaci, je autor povinen
vyznacit nazev, stupen utajeni, evidencni oznaceni a datum vzniku, pokud neni stanoveno
jinak.

d) fyzickou bezpecnosti, kterou tvori systéem opatieni, ktera maji neopravnéné osobée
zabranit nebo ztiZit pristup k utajovanym informacim, popripadé pristup nebo pokus o nej

zaznamenat, [1, §5]
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Pro zajisténi ochrany OUI v ramci fyzické ochrany se urcuji objekty, zabezpecené oblasti
ajednaci oblasti. Této problematice se vénuje vyhlaska ¢&. 528/2005 Sb., ve znéni
pozdéjsich ptedpisu. Fyzické bezpecnosti se budu vénovat podrobnéji v kapitole 1.2

Fyzicka bezpecnost.

,,€) bezpecnosti informacnich nebo komunikacnich systémii, kterou tvori systém opatient,
Jjejichz cilem je zajistit ditvernost, integritu a dostupnost utajovanych informaci, s nimiz
tyto systemy nakladaji, a odpovednost spravy a uzivatele za jejich ¢innost v informacnim

nebo komunikacnim systéemu* [1, §5]

Aby se mohla zpracovavat informace pomoci informac¢nich systémi, musi byt dany systém
certifikovany Narodnim bezpecnostnim ufadem. Napiiklad ke zpracovani utajovanych
informaci vyhrazenych slouzi informacni systém (dale jen IS) VYDRA, informace stupné

divérné se zpracovavaji na IS DUDEK.

) kryptografickou ochranou, kterou tvori systém opatieni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptografickych materialii pri zpracovani,

prenosu nebo ukladani utajovanych informaci. ““ [1, §5]

Kryptografické prostfedky, které se uzivaji ke kryptografické ochrané utajovanych
informaci, musi byt certifikovdny Narodnim bezpecnostnim ufadem. Kryptograficky

material je pak kryptograficky prostiedek, dokument a material k zajisténi jeho funkce.

1.2 Fyzicka bezpecnost

Aby nedoslo ke zneuziti utajovanych informaci, je dilezita funkce fyzické bezpecnosti,
kterd tvofi jeden ze systému opatfeni OUI, které maji neopravnéné osobé zabranit nebo
ztizit pfistup k témto informacim a popfipadé 1 zaznamenat pokus pfistupu. V ramci

fyzické bezpecnosti se urcuji objekty, zabezpecené oblasti a jednaci oblasti.

e, Objektem je budova nebo jiny ohraniceny prostor, ve kterém se zpravidla nachadzi
zabezpecend oblast nebo jednaci oblast.

e Zabezpecenou oblasti je ohraniceny prostor v objektu.

e Jednaci oblasti je ohraniceny prostor v objektu. Utajovanou informaci stupné
utajeni Prisné tajné nebo Tajné lze pravidelné projednavat pouze v jednaci

oblasti. “ [1, §24]
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§24 odst. 5 z.¢.412/2005 Sb. hovoii o tom, Ze utajované informace mohou byt
zpracovavany V zabezpeCené oblasti prislusné kategorie nebo vyssi nebo v objektu
prislusné kategorie nebo vyssi v ptipad¢, ze k utajené informaci nema pfistup neopravnéna
osoba. V oduvodnénych ptipadech lze zpracovavat utajované informace i v objektu jiné
kategorie (Ize i mimo objekt), nez je stupen utajeni informace, pouze s pisemnym

souhlasem odpovédné osoby, poptipad¢ bezpecnostniho feditele.

Utajovand informace se musi ukladat v zabezpecené oblasti ptislusné kategorie, poptipadé
vys§i. V zabezpecené oblasti mize byt ulozena v trezoru, uzamykatelné skiini nebo jiné
schrance za podminek uréenych provadéci vyhlaskou 528/2005 Sb. [1]

1.2.1 Projekt fyzické bezpe¢nosti

Projekt fyzické bezpecnosti je dokument k objektu, ve kterém se nachazi oblast podléhajici
nékterému stupni utajeni. Pokud se v objektu nachazi oblast kategorie piisné tajné, tajné

a duveérné dle §32 odst.1 z. ¢. 412/2005 Sh., potom tento dokument obsahuje: [1]

,,a) urceni objektu a zabezpecenych oblasti, vcetné jejich hranic a urceni kategorii

a trid zabezpecenych oblasti
b) vyhodnoceni rizik
¢) zpiisob pouZiti opatieni fyzické bezpecnosti
d) provozni rad objektu
e) plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich. “ [1, §32]

Pokud se v objektu nachazi oblast kategorie vyhrazené dle §32 odst.2 z. ¢. 412/2005 Sh.,

potom musi obsahovat:

,a) urceni objektu a zabezpeCenych oblasti, vcetné jejich hranic a wurceni

kategorii trid zabezpecenych oblasti a

b) zpiisob pouziti opatieni fyzické bezpecnosti. “ [1, §32]

1.2.2 Zabezpecené oblasti a objekty

ZabezpeCené oblasti a zabezpeCené objekty, ve kterych probiha zpracovani nebo
projednavani utajovanych informaci, se zatazuji do kategorii:

a) prisné tajné - PT

b) tajné-T
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c) duvérné-D

d) vyhrazené - V
Zabezpecené oblasti se pak dale zatfazuji do tiid dle ptistupu k utajované informaci a to:

a) Tiida I, kdy vstupem do dané oblasti dochazi k seznameni s utajenou informaci

b) Trtida I, kdy vstupem do této oblasti nedochazi k seznameni S utajenou informaci

Vstup a vystup ze zabezpeCené oblasti musi byt kontrolovan opatienim fyzické

bezpecnosti, které jsou:
a) ostraha
b) rezimova opatieni
c) technické prostiedky [1]
1.2.3 Technické prostiredky ochrany utajovanych informaci
Technické prostifedky dle §30 z. €. 412/2005 Sb. jsou zejména:
,,a) mechanické zabranné prostredky,
b) elektricka zamkova zarizeni a systémy pro kontrolu vstupui,
¢) zarizeni elektrické zabezpecovaci signalizace,
d) specialni televizni systémy,
e) tisniové systémy,
f) zarizeni elektrické pozdarni signalizace,
g) zarizeni slouzici k vyhledavani nebezpecnych latek nebo predmétu,
h) zarizeni fyzického niceni nosicii informaci,
i) zarizeni proti pasivnimu a aktivnimu odposlechu utajované informace. “ [1, §30]

Mira zabezpeceni zabezpecenych oblasti a jednacich oblasti se urcuje pomoci bodovych

hodnot téchto opatfeni v zavislosti na vyhodnoceni rizik. Bodové hodnoty s nejnizsi mirou

zabezpeceni jsou uvedeny ve vyhlasce 528/2005 Sb. Opatieni fyzické bezpecnosti musi

v

vyhodnoceni rizik a stupni utajeni informaci. [1]
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1.2.4 Hodnoceni rizik

Hodnoceni rizik je jedna z podminek pro uréeni minimalniho bodového ohodnoceni dané
politiky organizace pii OUI. Cilem je nejen popsat hrozbu, ale i stanovit riziko a zvazit
rozsah moznych nasledkdi. Hodnoceni rizik je soucasti projektu fyzické bezpecnosti.

Hodnoceni se provadi:

a) Identifikaci stupnd utajovanych informaci a zjisténim jejich mnozstvi, které se
V objektu vyskytuji nebo budou vyskytovat, kdy se riziko posuzuje z toho hlediska,
jaky by byl nasledek vyzrazeni nebo zneuziti utajovanych informaci.

b) Popisem a vyhodnocenim hrozeb, které mohou na utajované informace ptsobit

c) Popisem a vyhodnocenim zranitelnosti vii¢i hrozbam

d) Stanovenim miry rizika: malé, stéedni, velké [2][3][4]

1.2.5 Bodové hodnoceni zabezpecenych oblasti a jednacich oblasti

Bodové hodnoceni zabezpecenych oblasti a jednacich oblasti vychdzi z pfilohy
¢. 1, vyhlasky ¢. 528/2005 Sb. V piiloze jsou obsazeny bodové pozadavky ve formé
,»9“ nebo ,,.SS, které slouzi k bodovym vypoctim a naslednému porovnani, zda bodovy
soucet dosahuje na potfebnou minimdlni hodnotu dané kategorie a odpovida téz bodim
v zavislosti na mife rizika. Kazd4a kategorie ma pro jednotlivé miry rizika povinné
anepovinné polozky ,S“. Vtabulce ¢. 1 uvddim bodové hodnoty nejniz§i miry
zabezpeceni pro oblast kategorie Pfisné tajné. V tabulce ¢. 1 si miZeme povSimnout
povinnych polozek S1 — tschovny objekt, S2 — zamek Gschovného objektu, S3 — hranice
objektu, S4 celkové hodnoceni kontroly vstupu, S5 celkové hodnoceni ostrahy. Zatimco S6

— celkové hodnoceni ochrany perimetru neni vyZzadovano.

cvwr

Piisné tajné [2]

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Piisné Tajné mala stiedni velka
Povinné :  (S1)+(S2) +(S3) 10 11 13
Povinné :  (S4) +(S5) * 6 7 7
Nepovinné : (S6) 4 5 5
Celkovy vysledek 20 23 25

Pro porovnani uvadim v tabulce ¢. 2, jaké bodové hodnoty postaci pro objekty kategorie

Vyhrazené oproti kategorii pfisné tajné uvedené v tabulce €. 1.




UTB ve Zliné, Fakulta aplikované informatiky, 2013 19

fv v

zabezpecené oblasti kategorie Vyhrazené [2]

ZABEZPECENA OBLAST KATEGORIE
Vyhrazeneé
slouzici k ukladani utajované informace v komponentach
informacéniho systému nebo kryptografickém prostiedku nebo ktera
vyzaduje zvlastni rezim nakladani
Povinné : (S1) +(S2) +(S3)
Nepovinné : (S4) + (S5) + (S6)
Celkovy vysledek

LS el | O

Navrh technického zabezpeceni zabezpecené oblasti tedy musi vychéazet z bodovych
pozadavkll obsazenych ve vyhlaSce €. 528/2005 Sb. a v navaznosti musi byt pouzity

odpovidajici certifikované zatizeni. [2]

1.3 Role Narodniho bezpe¢nostniho tGiadu

Ustiednim spravnim Gfadem pro oblast ochrany utajovanych skute¢nosti s celostatni
pusobnosti je Nérodni bezpeénostni ufad (dale NBU) v Praze. Byl zfizen zikonem
&. 148/1998 Sh. Stézejnim tikolem NBU v ramci utajovanych informaci je zajistovani
jednotného provadéni ochrany. Dale vykondva funkci stitniho dozoru a metodickou
¢innost. Pfedmétem statniho dozoru je kontrola dodrzovani metodickych c¢innosti, které
tedy zajistuji jednotné provadéni ochrany. Dale NBU zajistuje provadéni bezpeénostnich
provérek fyzickych osob a organizaci. K tomu patii i vydavani osvédCeni piislusnym
subjektim. Ufad dale vykonava ¢&innost souvisejici s mezinarodnim stykem v oblasti
utajovanych informaci, vede registr utajovanych informaci a plni zavazky vyplyvajici
Z mezinarodnich smluv. DalSim dalezitym ukolem je certifikace technickych, pocitacovych
a kryptografickych prostfedkll. Zajistuje vyzkum a vyvoj a fidi kryptografickou ochranu
utajovanych informaci a zajistuje kryptoanalytické sluzby. NBU dale vede evidenci
piipadu neopravnéného nakladani s utajovanymi informacemi. NBU tedy provadi a ma

tyto ukoly:

e Dbezpecnostni provérky fyzickych osob a organizaci

e zabezpecuje ochranu utajovanych informaci

e provadi  certifikace  technického  prostiedku, informacniho  systému,
kryptografického prostifedku, kryptografického pracovisté a stinici komory

e vyzkum, vyvoj a vyrobu narodnich kryptografickych prostredka
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e vyviji a schvaluje nérodni Sifrové algoritmy a vytvaii narodni politiku
kryptografické ochrany

e je narodnim stfediskem pro distribuci kryptografického materialu

e je narodnim stfediskem pro meéfeni kompromitujiciho elektromagnetického
vyzafovani

e Ve stanovenych pfipadech povoluje poskytovani utajovanych informaci
V mezinarodnim styku

e je gestorem problematiky kybernetické bezpe€nosti a zaroven narodni autoritou pro

tuto oblast [2] [7]

1.3.1 Certifikace technickych prostredki

Dle §46 &. 412/2005 Sb. zajistuje NBU certifikaci prostiedki. Certifikace je postup, kdy
NBU ovéfuje zplisobilost technickych a jinych prostiedkii k tomu, aby mohly byt
vyuzivany k ochrané utajovanych informaci. Certifikaty jsou vetejnymi listinami. V rdmci
certifikace systémi je zkousSeni vyrobkl zajistovano zkusebni laboratofi. Tyto laboratote
musi splitovat vieobecné pozadavky CSN EN ISO/IEC 1725:2005. NBU vydava nékolik

druhti certifikatd v zavislosti na druhu a technice. Certifikaty jsou vydavany pro:

e Technické prostredky

e Informacni systémy

e Kryptografické prostredky
e Kryptografické pracovisté

e Stinici komory

Certifikaty technického prostfedku (obrazek €. 1) obsahuji nazev a typ technického
prostiedku, zatazeni prostiedku do kategorie, evidencni cCislo certifikdtu, identifikaci
drzitele certifikatu, datum vydéani a dobu platnosti, fedni razitko NBU. Vyrobce, dovozce
nebo distributor technického prostiedku miize zadat NBU o vydani certifikatu. Platnost
certifikatu u technického prostfedku stanovi NBU maximélné na dobu péti let. Seznam
certifikovanych technickych prostiedka s vyjimkou prostiedka certifikovanych na Zzadost
uzivatele technického prostfedku, je zvefejiiovan na internetovych strankach NBU
www.nbu.cz. NBU vydava certifikaty pouze na zakladé certifikatu shody (CE) vydaného

akreditovanym organem pro nasledujici technické prostredky:

e Mechanické zabranné prostiedky


http://www.nbu.cz/
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e Elektricka zamkova zafizeni a systémy pro kontrolu vstupu
e Zarizeni elektrické zabezpecovaci signalizace
e Tistové systémy

e Zatizeni fyzického ni¢eni nosic¢t informaci nebo dat [1] [2] [8]

Priloha & 2 k wyhlasce & 528/2005 Sh.

NARODNI BEZPECNOSTNI URAD
Post. pFihr, 49
150 06 Praha 56

Narodni bezpe¢nostni ifad vydava podle § 46 zakona €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeénostni zpisobilosti

CERTIFIKAT

technického prostiredku

Evidenéni ¢islo: ........

(Mizev a typové oznaeni technického prostfedku)

Vyrobee;

Sidlo/trvaly pobyt/ misto podnikani/adresa: 1€/ rodné gislo
Driitel:

Sidio/irvaly pobytu/misto podnikani/adresa: 1€/ rodné Eislo:

Tento certifikit potvrzuje ovéfeni zplsobilosti technického prostredku typu:

Bodové hodneceni technického prostiedku podle prilohy &, 1 wyhladky € 528/2003 Sb., o fyzické bezpetnosti
a certifikaci technickych prostredki:

Platnost certifikatu da;
Datum vydéini cenifikan:

Otisk aredniho razitka

Podpis opravinéného rdstupee

Piilohy
TPriloha je nedilnon souddsti certifitking a lze je reprodukoval pouze spolecne)

Obrazek 1: Vzor certifikatu technického prostiedku [2]
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2. TECHNICKA A MECHANICKA OCHRANA OBJEKTU

Pokud budu vychdzet z predeslé kapitoly, je nezbytné nutné k zabezpeceni objektu
technickych a mechanickych prvkl ochrany. V nasledujicich podkapitolach uvedu systémy
pro ochranu objekti. Rozvoj elektroniky se v poslednich desetiletich promitl i do
elektronického zabezpeceni objektil, kdy se vyuzivaji k detekci naruseni rizné fyzikalni
principy. V posledni dobé se jiz upousti od analogového zpracovani informace a piechazi

se ke zpracovani digitalnimu, které pfinasi fadu vyhod.

V mnoha objektech se jiz vyuziva elektronickd kontrola vstupu, kdy osoby mizeme zaradit
napf. do skupin a konkrétni skupiné definovat ptistupy do riznych oddé€leni apod., kdy je

mozné tento systém vyuzivat i jako dochazkovy s napojenim do mzdovych systémi.

Jiz tadu let se vyuZziva ke kontrole objektu a dohledu, uzavienych kamerovych systémi.
Do nedavné doby byl signal zpracovavan analogové, v soucasné digitalni dobé by byla
chyba vybavovat objekt analogovym systémem. Zadna ze z vyse jmenovanych ochran by
se neobesla bez mechanickych zdbrannych systémi. Tyto systémy zabezpec€uji objekty od
nepaméti, pouze dochdzi k jejich vyvoji. Kombinaci vySe zminénych systému zabezpeceni

nam vznika vicestupniova ochrana.

Nasledujici podkapitoly jsou mimo jiné vénovany i zakladnim detektorim, nejsou zde
popsany vSechny detektory naruSeni, ale pouze ty zakladni, u kterych pifedpokladam, Ze by
mohly byt vyuZzity k realizaci zabezpeceni budovy Policie. Popisovat vSechny ostatni

detektory, by pak bylo v ramci této prace bezvyznamné a zbytecné.

2.1 Poplachové zabezpecovaci a tisnové systémy

Jednd se o systém detektorti, tisnovych hlasic¢l, ustfeden, pienosovych zafizeni,
zaznamovych zafizeni, jejichZ prostfednictvim je opticky nebo akusticky signalizovano
naruseni stfezeného objektu (dle normy jen PZTS). Na manualni podnét reaguji
automatickou detekci. Systémem PZTS se zabyva eskd statni norma (dile jen CSN)
Poplachové systémy — Poplachové zabezpetovaci a tistiové systémy - CSN EN 50131.
Vsechny komponenty systému musi byt navzajem kompatibilni a klasifikovany v souladu
s jejich odolnosti vii¢i vlivim prostiedi a dale musi byt rozdéleny do Ctyf stupnit

cv v

voleny Vv souladu se stupném zabezpeceni a prislusnou tfidou prostiedi. Mezi zakladni
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funkéni pozadavky PZTS patii detekce vniknuti, aktivace poplachu, detekce sabotaze

a rozpoznani poruchy. Systém musi umoznovat zastfezeni a odstiezeni. [9]

2.1.1 Ustfedna PZTS

Ustfedna PZTS je centrdlnim zafizenim zabezpelovaciho a tistiového systému, ktery
vyhodnocuje signaly detektorti a v pfipad¢ naruSeni objektu na zakladé signalu z detektoru
vyhlaSuje akusticky nebo vizualni poplach. Poplach muize ustfedna piedat na poplachové
pfijimaci centrum (dale jen PPC) nebo na mobilni telefon napiiklad formou SMS.
K ustfedné¢ mohou byt také piipojeny tisnové hlasice. Ovladat ustfednu lze bud’ pomoci
klavesnice, funkéni klicenky nebo pomoci pocitate a specialniho software, pomoci
webového prohlizece nebo mobilniho telefonu. Dilezitou funkci je také nastaveni riznych

zon, které lze nezavisle na sobé zastiezit ¢i odstiezit.

Ustiedna se musi umistovat do stfezeného prostoru. Pokud je systém rozdélen do nékolika
zO6n sriznym stupném zabezpeCeni, potom musi byt ustfedna umisténa Vv prostoru
s nejvy$$im stupném zabezpeleni. Ustiedny Gasto obsahuji programovatelné vystupy (dale
jen PGM), které 1ze naprogramovat tak, Ze na zaklad¢ vyhodnoceni signalu z detektoru Ize
ovladat jak poplachové, tak nepoplachové aplikace. PGM vystupy jsou realizovany pomoci
tranzistoru nebo reléového prvku, kdy reléovy vystup slouzi ke spinani vysSich napéti
a proudd. Lze také vyuzit i spinace na DIN listu v rozvodné skiini elektroinstalace domu
a ovladat tak silové okruhy v objektu. Dle piipojeni smyc¢ek se ustiedny déli na analogové,
sbérnicové, s bezdratovou komunikaci a ustiedny hybridni. Ustfedna mtize posilat signél
na PPC napfiklad prostfednictvim pfipojenim do jednotné telefonni sité¢ nebo bezdratove
GSM signalem. Stejnym zptisobem Ize s ustfednou komunikovat, pfipadné provadét i jeji

konfiguraci. [4] [6]

2.1.2 Detektory magnetické

Jedna se o jedny z nejjednodussich detektord. Jsou vyuzivany predevS§im jako prvky
plastové ochrany pro stiezeni vstupnich otvorti (oken a dveti) do budovy. Dale mohou byt
vyuzivany k pfedmétové ochrané. Magnetické detektory jsou tvofeny jazyckovymi
kontakty a permanentnim magnetem. V pfipad¢, Ze se jazycky nachazeji v magnetickém
poli, jsou sepnuty. Pokud jsou z dosahu magnetického pole, dojde kK jejich rozepnuti.
Detektory obsahuji 1 sabotdzni kontakt, ktery detektor chrani pfed cizim magnetickym

polem. [4]
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2.1.3 Detektory PIR

Pasivni infracerveny detektor (dale PIR) pracuje na elektromagnetickém principu. Vyuziva
principu elektromagnetického zateni, které vyzaiuje kazdé téleso o teploté vyssi nez 0 K.
PIR detektor tedy vyhodnocuje zménu vyzafovani v infraCerveném pasmu
elektromagnetického vinéni. Z toho divodu, ze lidské télo o teploté¢ 37st.C vyzafuje
elektromagnetické vinéni o délce 9,3 pum, coz je vpasmu infraterveného zafeni.
Detekénim prvkem infraerveného zafeni je pyroelektricky snimac, ktery je schopen
detekovat zménu zareni, které na n¢j dopadd. PIR detektory patii k nejrozsifenéjSim
detektorim, které jsou vyuzivany k prostorové i perimetrické ochrané objektu. K hlavnim
vyhodam patii nizka cena, nenarocnost vyroby, nizkd spotieba energie. Nevyhodou je
moznost ruseni ptimym slune¢nim zéafenim, osvétlenim automobil, mohou také reagovat
na zménu teploty v mistnosti, na ¢innost ventilace, pohyb zaluzii nebo zavésnych
pfedméti. Detektory jsou opatieny Cockami, které zajistuji lom paprsku tak, aby se
soustfedily na snimaci prvek PIR. Vyrab¢ji se v klasické dratové nebo bezdratové verzi.
Nejvice se vyuzivaji fresnelovy ¢ocky. V soucasné dob¢ je nejmoderné;jsi fresnelova ¢ocka
se systtmem LODIF pro detekci mrtvych zén. U PIR detektorii plati, ze pokud nevidime

detektor, tak detektor nevidi ani nas a proto je nutné, aby detektory nebyly ¢imkoli stinény.

[4]
2.1.4 Detektory pohybu ultrazvukové a mikrovinné

Ultrazvukové a mikrovinné detektory pohybu se vyuZzivaji pro perimetrickou i prostorovou
ochranu stfezenych objekti. K detekci naruSeni zény vyuzivaji zmény kmitoctu vin.
U ultrazvukovych se kmitocty pohybuji v rozmezi 20-60 kHz a mikrovinné detektory
pracuji v pasmu 1-10 GHz. Cinnost téchto detektort je zaloZena na aplikaci Dopplerovu
principu, ktery vyuZziva zpétného odrazu vyslané viny. Detektor tedy musi mit vysilac

a ptijimac. Takovéto zafizeni pak nazyvame jako aktivni detektor.

Pro dobrou detekci narusitele musi byt detektor umistén tak, aby se narusitel pohyboval ve
sméru k detektoru nebo od néj. Pokud by se pohyboval v konstantni vzdalenosti, nemuselo
by dojit ke spolehlivé detekci. V jednom prostoru muze byt uzito i vice detektort, ale
pouze za podminky, Ze budou pracovat na riznych frekvencich, aby se vzijemné
neovlivilovaly a nevyvolavaly falesny poplach. Ultrazvukové detektory by se nemély
instalovat nad topna télesa, nad zavésy a nemély by se uzivat v mistnosti, ve kterych se

mohou vyskytovat Siroké spektra zvuku, napiiklad by nemély byt umistény v blizkosti
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telefonl apod. U mikrovinnych detektorG viny prochazeji sklem a k vyvolani poplachu
muze dojit i naruSenim mimo z6nu. Viny také mohou prochazet tenkymi st€énami. Vyrabéji
se Vvdratovém 1 bezdratovém provedeni. V problematickych prostiedich se vyuzivaji

kombinované detektory ultrazvuk-PIR nebo mikrovina-PIR. [4] [10]

2.1.5 Dalsi detektory naruseni

Detektort naruseni je cela fada. VySe popsané jsou jen jedny ze zakladnich
nejpouzivanéjsich, jak jsem jiz avizoval v uvodu druhé kapitoly. Napt. K perimetrické
ochrané¢ mohou byt vyuzity mikrovinné bariéry, Stérbinové kabely nebo zemni tlakové
hadice. U plastové ochrany se vyzivaji také poplachové folie, vibracni detektory.

K pfedmétové ochrané se mohou vyuzivat tlakové detektory, zavésova nebo kapacitni. [4]

2.1.6 Tisnové hlasice

Tistiové hlésice slouzi uzivateli k manualnimu imyslnému vyvolani poplachového stavu.
Je né€kolik typl tistovych hlasic¢i a to vefejné, osobni a skryté. Vefejné hlasice slouzi
vetejnosti k vyvolani poplachu v piipad¢ nebezpeci. Osobni hlasi¢ slouzi konkrétni osobé
a je ve form¢ bezdratové klicenky. Skryté tisnové hlasice jsou vyuzivany naptiklad u bank

nebo jinych objektl, kde dochazi k napadeni a je potieba skryté vyvolat tiseni. [6] [11]

2.2 Pristupové systémy

Je nutné rozlisit pfistupovy a dochazkovy systém. Dochazkovy systém slouzi pouze
k identifikaci osoby a evidenci pracovni doby. Tento Systém je pak integrovan do
mzdovych aplikaci. Pfistupové systémy tvoii Cast bezpecnostni politiky ve firméch.
Ukolem piistupového systému je fizeny piistup do rtiznych oblasti budovy a s tim je

i spojena evidence priichodi konkrétni osoby. Norma upravujici provoz je CSN 50 133.

Piistupovy systém se skladd z hardwarové a softwarové c¢asti. Hardwarovou c¢ast tvofi
snimac pro identifikaci (¢tecka, klavesnice apod.), identifika¢ni prvky, pfevodnik, napéjeci
a zalozni zdroj, elektricky dveini zamek, pfipadné turniket, zavora a podobné. Software
vyhodnocuje identifikacni udaje a rozhoduje, zda osobé umoznit piistup nebo pfistup

zamitnout.
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Ptistupové systémy mizeme rozdélit na:

a) Autonomni
Pracuji bez obsluzného softwaru nezavisle na pocitaci. Vsechna pfistupova prava
jsou ulozena v jednotce kontroleru. Pamét’ obvykle umoziuje definovat fadove
desitky uzivateld. Jedna se o nejjednodussi ptistupovy bod. Nevice se vyuziva

U samostatnych prostupt s mensi ¢etnosti pohybu osob.

b) Modularni systémy
Jedna se o rozséahlejsi systémy. Jsou tvofeny vétsim mnozstvim piistupovych bodi,
fidicimi jednotkami a serverem. Nejcastéji se vyuziva sbérnicova nebo hvézdicova
topologie, kdy je ustfedna jako centralni prvek a zajiStuje samotné ovéfeni

ptistupovych prav, Casovych filtri a podobné.

Piistupovy systém lze také integrovat s jinymi systémy, napf. u stravovaciho systému lze
vyuzivat stejné identifikacni médium. Integrovat Ize také se systémem poplachového
zabezpecovaciho a tisnového systému, kdy prostfednictvim identifikace osoby muze byt
odstfezena konkrétni zona a pifi odchodu — ,odhldSeni se zmistnosti“ dojde

k automatickému zastiezeni, pokud ov§em v daném objektu neni dalsi osoba.

Pristupovy systém nahrazuje manipulaci s velkym mnozstvi kli¢t. Identifikace osoby
probihd naptiklad pomoci €ipu integrovaného do kli¢enky, PINu, pfistupové karty nebo
biometrickych prvka. Identifikace se muze zesilit i tim, Zze dojde k identifikaci osoby
pomoci ¢ipu a zadanim osobniho kodu. V soucasné dobé¢ se zacina rozsifovat biometricka
identifikace osob. Biometricka identifikace vychazi ztoho, Ze nékteré anatomické
a behavioralni charakteristiky, jsou pro danou osobu individualni. Identifikace mlize pak

probihat analyzou otisku prstu, o¢ni sitnice a duhovky, tvaru krevniho fecisté apod. [4]

2.2.1 Ptistupovy bod

Ptistupovy bod je zakladnim prvkem celého ptistupového systému. Zakladni jednoduché
blokové schéma je uvedeno na obrazku €. 2. Sklada se ze zatizeni pro identifikaci osoby.
To je naptiklad ¢tecka Cipovych karet nebo ¢tecka otisku prstii atd. Identifika¢ni udaje jsou
pak pfedany do fidici jednotky, kterd rozhodne, zda mé osoba piistup nebo ne. Pokud ma
osoba umozZnény pfistup, fidici jednotka wvySle signdl pro odemceni naptiklad
elektronického zamku nebo turniketu. Server slouzi k evidenci pfistupovych udajt,

konfiguraci fidici jednotky a podobné. [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 27

Piistupovy Ridici Server

A 4

terminal jednotka

<4 Ovladané

zafizeni

Obrazek 2: Blokové schéma ptistupového bodu.

2.2.2 Pristupova prava a zony

Systém umoziiuje nastavit kazdému uzivateli pifistupova prava do objektd. Je ale také
mozné vytvaret piistupové profily a tyto aplikovat na zaméstnance. Napiiklad profil
ekonomické oddéleni bude ptifazen pouze pracovnikiim, ktefi na daném oddéleni pracuji
a do jinych odd¢leni jim bude pfistup zamitnut Pfistupovy systém také umoznuje sledovat
pohyb a pfitomnost osob v jednotlivych zonach. Je mozZné nastavit i casové omezeni, kdy

budou rozdilné pfistupy v noci, o svatcich nebo vikendech. [4]

2.3 Uzavreny televizni okruh

Jedna se o systém, ktery slouzi k dalkové vizudlni kontrole objektd a osob. Je to systém
tvofeny sadou kamer, zobrazovacim zafizenim, zdznamovym zafizenim, systémem
pfenosu video signalu a ovladacimi zafizenimi kamer. Casto se oznacuje zkratkou CCTV
Closed circuit television — uzavieny televizni okruh. Tuto problematikou se zabyva norma
CSN EN 50 132 Poplachové systémy — CCTV sledovaci systémy pro pouziti
V bezpecnostnich aplikacich. Kamerové systémy se déli na analogové, digitalni a hybridni.
V soucasné dobé jsou analogové systémy na uUstupu a standardem se stiva kompletni
digitalizace celého systému, v kterém se vyuzivaji digitalni IP kamery, digitalni pfenos dat
a digitalni zaznamové zatizeni. Proto v této praci nebudu vénovat pozornost analogovym

systémim a zamétfim se pouze na digitalni IP systémy.
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2.3.1 Legislativni poZadavky z hlediska ochrany osobnich udaji

Dle §16 z. ¢.101/2000Sb., kdo hodla zpracovavat osobni tdaje je povinen tuto skute¢nost
pisemné oznamit Ufadu pro ochranu osobnich tidajii. Oznameni musi obsahovat naptiklad
ucel zpracovani, identifika¢ni udaje spravce, zdroje osobnich udaji, popis zplsobu
zpracovani osobnich udajii apod. Utad pro ochranu osobnich tdaji vydal v roce 2006
stanovisko, kdy provozovani kamerového systému je povazovano za zpracovani osobnich
udajii v ptipadé, ze je provadén zaznam obrazovych nebo zvukovych zdbéru za ucelem
jeho mozného vyuziti k identifikaci fyzickych osob. Provozovatel — spravce je pak povinen
tuto skuteGnost oznamit pisemnd Ufadu pro ochranu osobnich tdaji. Vyjimka
V oznamovani je stanovena §18 z. ¢.101/2000Sb., napiiklad pro Policii CR nebo
Vézenskou sluzbu. Systém, ktery nepodléha ochrané¢ osobnich udajii a nemusi byt
registrovan, je takovy, kde dochazi pouze k monitoringu scény bez potfizovani zdznamu
nebo pokud je zdznam potfizovan v nizkém rozliSeni, které neumoziuje identifikaci osoby.
Rovnéz systém nepodléha registraci, pokud se monitoruji velké haly apod., kdy opét nesmi

byt osoba identifikovatelna na kamerovém zaznamu. [12] [13]

2.3.2 IP kamerové systémy

IP kamery jsou na trhu piiblizné 10 let, za tu dobu prosly velkym vyvojem, ktery se do
soucasnosti nezastavil. IP kamerové systémy mohou byt jak v uzavieném okruhu, tak
v otevieném okruhu. Dulezitym prvkem celého systému je IP kamera, ta je tvofena
objektivem, obrazovym snimacem CCD nebo CMOS, procesory pro digitalizaci signéalu
a rozhranim pro pfipojeni do sité. Hlavnim rysem je, ze kamera ma svoji IP adresu, takze
muzeme ke kamete pristupovat z jakéhokoli pocitate v siti s vyuzitim webového
prohlizece. Kamera je vlastné dal§im prvkem firemni datové sit¢ LAN. Kamera muize
disponovat konektory pro koaxialni kabel, RJ45 pro zapojeni do LAN nebo miiZze signal
predavat bezdratové technologii WiFi. Veskeré digitalni zpracovani obrazu je provadéno
v samotné kamefte. Po zpracovani obrazu je digitalni signal jiz v komprimovaném stavu
odesilan na komunikacni rozhrani. Vyuzitim komprese je uSetfena 1 ¢ast pfenosového

pasma a nedochazi k zahlceni datové sit¢.

Kamery jsou konstruovany pro venkovni nebo interni uziti a vyrabéji se také v provedeni
antivandal, které je odolné mechanickému poskozeni. Kamery mohou byt fixni nebo PTZ.
U fixnich kamer je pii instalaci pevné nastavena snimand scéna. PTZ kamery obsahuji

polohovaci mechanizmy, kdy skamerou miizeme meénit ohniskovou vzdalenost, jeji
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vertikdlni a horizontdlni natofeni, umoziujici monitoring rozsdhlého prostoru. K témto
kameram patii napiiklad kamery typu dome, které se ovladaji pomoci joysticku.
K zdznamu signalu z IP kamer se pak vyuziva IPkordéru, kdy celkovd doba zaznamu je
omezena velikosti pevnych diskl, ale také zalezi na tom, v jaké kvalité bude obraz

uchovéavan. Pro rozsahlé systémy se vyuzivaji k zaznamu diskova pole s kapacitou fadove
v TB. [4] [5]

2.3.3 Specialni funkce kamerovych systémi

Mezi specialni funkce kamerovych systému patii PTZ autotracking. Jednd se o systém,
ktery je schopen detekovat naruseni a cil dale sledovat v jeho pohybu pomoci pohybovych
funkci kamery. Je mozno vyuzivat funkce multi-autotracking, kdy si kamery mezi sebou
piedavaji sledovany objekt. V tomto piipadé musi pak vSechny kamery funkci

autotrackingu podporovat.

Ke specidlnim funkcim také patii pocitani osob. Osoby se pocitaji na zaklad¢é analyzy
obrazu. Systémy mohou byt také vyuzity k perimetrické ochrang, kde si navolime stfezené
zOny a pokud se v zon¢ objevi narusSitel, dojde k vyhlaseni poplachu. Systémy se vyuzivaji
také k detekci zanechaného piedmétu, kdy slouzi pfedevS§im k detekci nastraznych

vybusnych systému apod. [5]

V soucasné dobé se stale vice vyuziva kamerovych systému pro sledovani a evidenci
prijezda vozidel. Kamera snima obraz s projizdéjicim vozidlem a software prevadi fetézec
v RZ vozidla do textové podoby a uklada ho s ¢asem prijezdu a fotografii do databaze.
Toto se pak vyuziva pro dohledavani zajmovych vozidel, které byly naptiklad vyuzity

k pachani trestné ¢innosti.

Rada souc¢asnych kamer na trhu je vybavena i poplachovymi vstupy a vystupy umoziujici
naptiklad automaticky zacilit na scénu PTZ kamerou do mista, kde dosSlo k detekci
naruseni. Pfi naruSeni miZe byt obrazek odeslan na email nebo zdjmova videosekvence

ulozena do zdznamového zatizeni. Vyuziti téchto vstuptl je opravdu Siroké.

2.4 Mechanické zabranné systémy

Mechanické zabranné systémy neodmyslitelné patii k zakladni ochrané¢ objekt
a predmétt. Tyto systémy zabezpecCuji objekty a pfedméty od nepaméti, pouze dochazi
K jejich vyvoji a integraci s jinymi zabezpeCovacimi systémy. Mezi mechanické zabranné

systétmy patii vSechny mechanické prvky, které stézuji nasilné vniknuti osoby do
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chranénych objektti. Smyslem mechanickych zabrannych systému je také to, aby jejich
mozné piekonani trvalo co nejdelSi dobu. Bez mechanické ochrany objektu také nebude
zadna pojistovna plnit své zavazky v oblasti pojisténi proti kradezi vloupanim.
Mechanickymi zabrannymi systémy se zabyvaji normy CSN P ENV 1627-1630, CSN
1303,1906,12320, 1143-1,916010 a norma CSN 165110.

Pokud se jedna o obvodovou ochranu, tak sem patii napiiklad ploty, zdi, podhrabové
zabrany, ostnaté draty a podobné. Do plastové ochrany mlzeme zatadit okna, dvefte,
miize. Mezi prvky pfedmétové ochrany fadime trezory, ptenosné pokladny nebo specialni
zavazadla pro prepravu cenin. Uschovné objekty, které jsou uzivany k ukladani

utajovanych informaci, musi byt certifikovany NBU. [11]
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3. INTEGRACE POPLACHOVYCH SYSTEMU

S rozvojem techniky a elektroniky rostou i pozadavky zakaznikud, ktefi chtéji technické
a elektronické moznosti zabezpecCeni vyuzivat. Pokud se v soucasné dob¢ projektuje
bezpe¢nostni systém, je kladen také diiraz na jeho maximdlni integraci s ostatnimi
poplachovymi a nepoplachovymi aplikacemi, samoziejmé s ohledem na finanéni moznosti
zékaznika. Integrace je cesta ke zvySovani ucinnosti stavajicich systémti s moznosti
efektivniho fizeni krizovych situaci a optimalizaci ekonomickych nakladi vynalozenych
na energie. MlUzeme také ziskat ptredpoplachové informace o zvlastnim chovani osob
v daném objektu, poptipad¢ Vv jeho blizkosti. Je mozné ziskat kontrolu o pohybu osob
v budové pomoci ptistupovych systému s ndvaznosti na mzdovy systém. Norma, kterd se
zabyva problematikou téchto integraci je norma CSN CLC/TS 50 398 Poplachové systémy

- Kombinované a integrované systémy.

Integrovany poplachovy systém je definovany jako systém majici jedno nebo vice
spole¢nych zafizeni, alesponl jednim z nichZ je poplachova aplikace. Systém je tedy tvofen

poplachovymi a nepoplachovymi aplikacemi.

e Poplachova aplikace je urCena na ochranu Zivota, majetku nebo prostiedi, patii
sem: PZTS, systémy piivolani pomoci, poplachovy systém vytahl, poplachovy
systém vlivu prostiedi, CCTV, ACS, EPS.

e Nepoplachova aplikace je systém urceny k ovladani a jehoz primarni funkci neni
ochrana zZivota nebo majetku. Patii sem: fizeni osvétleni v budové, ventilace, fizeni

energetickych systému atd. [6] [14]

3.1 Systémové pozadavky

Pti navrhu integrovanych poplachovych systémi je nutné vylou¢it moznost vzajemného
ovlivnéni v8ech aplikaci a musi byt moZnost pienosu povelovych signalli mezi aplikacemi.
V néavrhu se musi definovat provozni podminky celého integrovaného systému. V systému
musi byt normou definovany ptistupové trovné bez moznosti neopravnéného piistupu
jinym aplikacim. Musi existovat mozZnost detekce poruchy na spoleném zatfizeni a tato
porucha musi byt indikovana ve vSech dot¢enych aplikacich. Druht signalizace informaci

je celkem Sest a s rliznou prioritou. Nize uvadim druhy signalizace sefazené dle priority.

1. poplachové signaly (ochrana Zivota, pozar, napadeni)

2. poplachové signaly (ochrana majetku, vniknuti do objektu)



UTB ve Zliné, Fakulta aplikované informatiky, 2013 32

poplachové signaly ostatni

3
4. poruchové signaly (ochrana Zivota a majetku)
5. poruchové signaly ostatni

6

informace z nepoplachovych signala

Je dulezité, aby jakakoli cinnost aplikace nezamezila indikaci poplachu. Musi byt
signalizovan stav, kdy existuji poplachy zvice nez jedné aplikace. Pfi vzdjemném
propojeni zafizeni, které splituji a které nesplituji aplikani normy, je nutné, aby systém
akceptoval pouze povely aplika¢nich norem, neidentifikovatelné signaly nesmi mit
negativni vliv na systém. Je také diilezit¢ dodrzeni toho, aby vSechna zafizeni byla
monitorovatelnd a signalizovala sabotdz. Pokud jde o zpracovani signali v dopliikovém
zafizeni, nesmi byt pirekroeno 150% doby specifikované v aplika¢ni normé. Pted
pfedanim systému zdkaznikovi musi byt ovéfena provozuschopnost kazdé aplikace

V normalnim provoznim stavu a v pfedpokladaném poruchovém stavu. [6] [14]

3.2 Specifikace konfiguraci a stupné integrace

V Norm& CSN CLC/TS 50 398 jsou uvedeny 3 konfiguratni typy integrovanych
poplachovych signali.

e typ 1 - Kombinace a integrace jednoucelovych poplachovych systéml
a jednoucelovych nepoplachovych systémti.

e typ 2A — Kombinace a integrace poplachovych systémi a nepoplachovych
systémt, které pouZzivaji spoleCné pienosové trasy a spoleCna zatizeni. Porucha
Vv jakékoli aplikaci nema Zadny negativni vliv na jakoukoli dal$i poplachovou
aplikaci, ¢ehoz se dosahuje redundanci neboli nadbytecnosti.

e typ 2B - Kombinace a integrace poplachovych systémi a nepoplachovych
systému, které pouZzivaji spoleéné ptrenosové trasy a spolecna zatizeni. Porucha

Vv jedné aplikaci miiZe mit negativni Gi€inek na jinou aplikaci v systému.

Existuji tfi rizné stupné integrace, které charakterizuji Uroven kompletnosti a miru

homogenizace systému.
Integracni stupen 1

Jedna se o zékladni stupen integrace, ktera je provedena v ramci jednoho bezpe¢nostniho

systétmu. Piikladem muaze byt systém kontroly vstupu, v kterém jsou ctecky karet,
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klavesnice, monitorovaci prvky, systém vydeje karet a spravy uzivatelskych dat

integrovany do jednoho systému.
Integracni stupen 2

Jde o vyssi stupen integrace v ramci nékolika bezpecnostnich systému. Piikladem muze
byt integrace systému kontroly vstupu se zabezpeCovaci signalizaci a kamerovym

systémem do spolecného uzivatelského rozhrani. Je zde vazba mezi systémy.
Integracni stupen 3

Predstavuje nejvyssi stupen integrace bezpecnostnich a IT technologii. Naptiklad integrace
systému kontroly vstupu S vnitini komunikaci s dal§imi aplikacemi jako je mzdovy systém

pro vypoc¢et mzdy dle odpracovanych hodin. [6] [14]

3.3 Reziden¢ni, komercni a méstské systémy

Integrované bezpeCnostni systémy muzeme rozdélit dle toho, v jaké oblasti jsou
vyuzivany. Rozdé€lujeme je na komercni, rezidenni a méstské systémy. VSechny tyto

integrované systémy se lisi:

e Technologii aplikaci a integra¢nich prvkl
e Zpusobem ovladani
e Prioritou nasazeni

e Pozadavky uZivatele

Ke kritériim vybéru integrovaného systému patii: bezpecnostni hledisko, funkce a vazby,
ekonomickéd naro¢nost, legislativni pozadavky, individudlni pozadavky uZivatele. Co se
tyka negativnich dopadli nasazeni integrovanych systémd, tak téch je né€kolik. Patii sem:
negativni mezi systémové interakce, redundance funkci, sniZeni transparentnosti systému,

vys$8i naroky na obsluhu (znalost manuali) a servis.
Rezidencni systémy

U rezidencnich systému by se dalo fici, ze hlavnim pozadavkem na integraci systému je
jejich provazanost a ovladani technologii z riznych mist. To vSe hlavné kvili komfortnimu
bydleni. Integrovany systém pak fidi inteligentni osvétleni domu, vytapéni, klimatizaci,
zavlazovani, rolety atd. Dal$i prioritou nasazeni je pak zvySeni bezpecCnosti objektu.
Pozitivni je také to, ze diky fizeni teploty v objektu dochazi i ke snizeni energetickych

nakladt objektu.
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Komerc¢ni systémy

U komer¢nich integrovanych systémi (obrazek ¢. 3) dochazi ke zvyseni efektivity
a zjednodusSeni spravy rozséhlych budov a objektl. Diivodem nasazeni je zvySeni Grovné
zabezpeceni. ZvySuje piehled o situaci v objektu a lze Iépe feSit krizové stavy.
K ekonomickym pfinosiim patfi snizeni nakladi na energie (vytapéni, elektfina, voda).
K vyhodam také patii snizeni nékladii na zabezpeCeni ochrany objektu — neni potieba
tolika straznych. Tento model vyuzivaji vodohospodaiské subjekty, organy statni spravy,

finan¢ni instituce nebo telekomunikacni spolecnosti.
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Obrazek 3: Moznosti aplikace integrovanych systémii v komerénich

objektech [6]

Méstské systémy

Megstské integrované systémy se vyuzivaji pfedevsim z bezpecnostnich divodu. Slouzi ke
zvySeni bezpec¢nosti ob¢anil v rdmci primarnich preventivnich opatieni kriminality. Hlavni
soucasti téchto systémil je mestsky kamerovy systém, dale mohou byt systémy integrovany

S varovnymi systémy — zobrazeni stavu sirén a jejich ovladani atd. [6]

3.4 Systémova integrace a systémovy integrator

Systémovou integraci se rozumi spojeni heterogennich subsystémt v jeden funk¢ni celek.
K integraci vedou pozadavky zakaznikd a snaha o zjednoduSeni automatizac¢nich procesi.

Systémové integrace by neméla byt chépana jako produkt, ale méla by byt chépana
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pfedev§im jako dodavka sluzeb. Systémova integrace umoziuje systémovou kontrolu:
kontrola nad instalovanymi technologiemi, minimalizace chyb zptsobenych obsluhou,
moznost aplikace fizeni typu ,,co se ma stat kdyz“. Integrovany systém je navrzen jako

celek z riznych komponent a to i od riznych vyrobct a je dodavan jako celek sluzeb.
Formy integrace

e Technologicka integrace — integrace PZTS, CCTV, ACS, fizeni vytapéni,
zavlazovani atd.

e Funk¢ni integrace — sledovani odpracované doby na zakazkach, prehled o stavu
zakazek, prehledy o odstavkach stroje...

e Integrace wuzivatelského rozhrani - centrdlni ovladani poplachovych
a nepoplachovych aplikaci pomoci ovladacich panelti, PC nebo mobilniho telefonu

e Datova integrace — na serveru jsou integrovany data z dochazkovych systémi,
které jsou vyuzivany naptiklad pro mzdové informacni systémy

e Metodicka integrace — zabezpeCuje metodiku pfi registraci navstév a stanovuje

pravidla pro jejich doprovod, blokace vstupu nezadoucim osobam atd.
Systémovy integrator

Jak jiz bylo fe€eno, integrovany systém je dodavan pfedevS§im jako sluzba a ne jako
produkt. Je dodavan jako celek sluzeb, které zahrnuji: konzultace, bezpecnostni posouzeni,
projektovani, implementace, instalace, Skoleni a servis. Systémovy integrator je tedy firma,
kterd zajiStuje komplexni realizaci systémové integrace. Pracovnici systémového
integratora musi mit rozsahlé znalosti a schopnosti Vv oblasti poplachovych
a nepoplachovych systémt, silnoproudych a slaboproudych systémii, nevyrobni
automatizace. Navrhuji architekturu aplikaci a provadéji hardwarové konfigurace.
Systémovy integrator by mél byt vybiran dle toho, jak dlouho pusobi na trhu, jak je
finan¢né stabilni, dle referenci, dle délky poskytované zaruky. Samoziejmosti by také mélo

byt, aby systémovy integrator vlastnil potfebné certifikaty pro svoji ¢innost. [6]

3.5 Hardwarova integrace

Aby vsechny aplikace mezi sebou komunikovaly, je potieba hardwarové a softwarové
integrace. Hardwarova integrace fes$i vzajemné propojeni vstupli a vystupt rtznorodych

systému v jeden celek. K hardwarovym zptsobum integrace lze zafadit i automatizacni
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systémy, které nabizi ovladani riznych technologii v budové, kdy lze k tomuto systému

ptipojit i zabezpeCovaci prvky. Mezi modely hardwarové integrace patfi:

e Integrace IN/OUT
e PZTS jako integracni prvek — modularni systémy

e Automatizacni systém jako integracni prvek
Integrace IN/OUT

Jednd se o vzdjemné propojeni systémi prosttednictvim jejich vstupt a vystupl (obecné
schéma na obrazek ¢. 4). Tento typ integrace se Casto vyuzivad a jde o nejstabilnéjsi
variantu integrace systému. U rozsdhlejSich aplikaci miiZze byt tato integrace technologicky
naro¢na, protoze je velka naroc¢nost na pocty vstupl a vystupll. Integrace IN/OUT je
vhodna k pfenosu stavovych informaci jednotlivych systému. Velkou vyhodou je, ze se
systémy vzajemné negativné neovliviiuji, kdy porucha jedné aplikace nema negativni vliv
na ostatni. Ke kladim patii také to, Ze v systému lze pouzit komponenty bez ohledu na
vyrobce a komunikaéni protokoly. Mlize byt pouzito zafizeni, které¢ dokaze ptepinat mezi

otevienym a uzavienym okruhem.
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Obrazek 4: Obecné schéma HW integrace IN/OUT [6]
PZTS jako integra¢ni prvek — modularni systémy

Modularni systémy (obecné schéma na obrazek ¢. 5) se vyuzivaji u rozsahlych aplikaci
a obsahuji specidlni moduly pro ovladani napiiklad vytapéni, osvétleni, klimatizace,
kontroly vstupu, vytahti a primyslovych technologii. Ridici prvek je tvofen tustfednou
PZTS, kdy ustfedna s nadstavbovym softwarem zajiStuje komunikaci s obsluhou

a ostatnimi prvky systému. Mezi vyhody patii centrdlni sprava informaci, technologicka
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jednotnost komponentii a kompatibilita se softwarem. Mezi nevyhody patfi centralni fizeni,

u néhoz porucha usttedny muze zapficit nefunkénost pripojenych systému.
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Obrazek 5: Obecné schéma HW integrace, PZTS jako

ustfedna modularniho systému [6]

Automatizacni systém jako integracni prvek

Automatizaéni systémy se uzivaji k ovladani vytapéni, osvétleni, zavlazovani a k fizeni

jinych nepoplachovych aplikaci. V soucasné dobé se spomoci integrace vyuziva

| zabezpeceni objektu. Lze naprogramovat vazby, kdy se pfi zastiezeni vypnou svétla,

uzamknou dvefe nebo se miZe spustit rezim simulace pfitomnosti.

Poplachovy zabezpecovaci systém lze ptipojit k systémové elektroinstalaci prostfednictvim

pievodnikd, zajist'ujici oboustranny pienos signalu mezi Gstfednou PZTS a tidici jednotkou

systémové elektroinstalace. K ustfedné je nutné pfipojit detektory na oddéleném vedeni od

SIE. Samotna Ustfedna PZTS pak muze byt pfipojena do SIE pomoci potfebného rozhrani.

Potom miize byt tato verze certifikovana (obrazek¢. 6).

Samotné automatizaéni moduly mohou nahradit funkci tsttedny PZTS, nicméné bez této

ustfedny nemiiZze byt automatiza¢ni modul certifikovan.
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Detektory PZTS

h 4
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Obrazek 6: Obecné schéma HW integrace — automatizacni

systém jako integra¢ni prvek. [6]
U sbérnicovych systémi se vyuzivd komunikacnich protokoldi, coZ pfinasi problémy
s kompatibilitou zafizeni od riznych vyrobct, zkratka se musi vybirat prvky tak, aby byly
kompatibilni. Mezi sbérnicové systémy patii napiiklad sbérnice SIE, KNX, EIB nebo
LON. [6]

Rozhrani pro hardwarovou integraci

Mezi Casto pouzivana hardwarova rozhrani patii konektor RJ45 (obrazek €. 7), ktery slouzi
k zapojeni ethernetovych kabelt. Toto rozhrani se pouziva k pfipojeni ustieden a dalSich
prvkti PZTS. Dalsim pouzivanym rozhranim je RJ11(obrazek ¢. 7), které slouzi k ptipojeni
do jednotné telefonni sit€¢. Rozhrani RS232 se pouziva pro pfipojeni tiskaren, riznych
komunikatoru, radiovych vysilacich moduld apod. Konektory pro RS232 jsou D-Sub nebo
DB25. Rozhrani RS485 se pouziva predevsim v primyslovych odvétvich z toho divodu,
ze odolavaji riznému ruseni a lze je pouzivat pro pfipojeni zafizeni az do vzdalenosti
1200m. U rozhrani RS484 nejsou standardizovany konektory, které mohou mit riznou
podobu, tfeba svorkovnice. PouZivaji se pro pfipojeni klavesnic, koncentratort a detektorti.
Déle se pouzivaji vystupy PGM a relé vystupy na ustfednach, ale o tom je hovoieno jiz
0 kapitolu vySe. Konektory BNC (obrazek ¢. 7) jsou pouzivany jako rozhrani, kdy se
vyuziva jako vodi¢ koaxialni kabel. Konektory ST se pouZivaji jako rozhrani u optickych

vlaken. [6]

Obrazek 7: Konektor RJ 45, BNC a RJ11. [15]
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3.6 Softwarova integrace

Softwarova integrace zajistuje slouceni rtznych systémii na softwarové urovni. ToO
znamena, ze hardwarova integrace je jiz dokon¢ena a mezisystémové interakce, ovladani,
spravu a vizualizaci zajiStuje nadstavbovy software instalovany na serveru nebo
Klientském pocitaci. Uzivatel pak v podstaté pracuje s jednim systémem, i kdyZ je tvofen
riznymi aplikacemi. VSechny poplachové i nepoplachové aplikace mohou byt piipojeny
k serveru prostfednictvim LAN/WAN (obrazek ¢. 8). U jednoduchych aplikaci je propojeni

realizovano pomoci sériového nebo USB rozhrani.

Detektory- ceTv Nepoplachoveé aplikace
poplachove aplikace komponenty * topeni, klimatizace
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Obrazek 8: Obecné schéma integrovaného poplachového systému

propojeni LAN/WAN. [6]
Funkce softwarovych produkti je Sirokd. Zahrnuje spravu systémi, uzivateld,
programovani, monitoring, vizualizaci, ovladani, automatizaci vazeb, spravu dochazky,
vyhodnoceni udalosti nebo sledovani udalosti. Klasifikaci softwaru mizeme rozd¢lit do
nasledujicich skupin: SW ustfeden poplachovych systémt, SW pro uzivatelskou spravu,

vizualizaéni SW, Integra¢ni SW budov.
SW isti‘eden poplachovych systémii

Jedna se v podstaté o doplitkové programy dodavané k Gstiednam urcenych piedevsim pro
potiebu instala¢nich a servisnich firem, které provadi konfiguraci tstfedny. Pomoci tohoto
softwaru lze provadét programovani, sledovani, vyhodnocovani a archivaci udélosti

ustedny.
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SW pro uzivatelskou spravu

Tyto aplikace umoziuji konfigurace fidicich jednotek ptipojenych do systému. Jedna se
zde hlavné o pristupové systémy a systémy kontroly vstupu. SW umoziuje nastaveni
uzivatelskych profilti, vytvafeni zon, casovych profila, pfidélovani a evidenci
identifikator, ndhled do historie apod. Pomoci téchto SW se daji také vyhodnocovat

a sledovat udalosti.
SW pro uZivatelskou spravu

Software umoziuje vizualizaci systému v realném cCase. Pomoci vizualizacnich programii,
muze byt graficky zndzornén plidorys dané budovy, zony nebo také perimetricka ochrana.
Napt. v ptidoryse mohou byt zndzornény kamery a jejich smérovani, detektory nebo dvete,
kdy mizeme napiiklad z grafického rozhrani ovladat kameru, zamykat nebo odemykat

dvefte, spoustét zavlaZzovani, zastteZit nebo odstiezit objekt.
Integracéni SW budov

Tento SW umoziuje propojeni poplachovych a nepoplachovych systému. Software je
nainstalovan na serveru a umoziuje nastavit automatické vazby mezi systémy, umoznuje
lokalni i vzdalené ovladani, realizaci vazby dochazky na mzdovy systém, spravu systému
a uzivatell atd. Aby bylo zamezeno pii vypadku ¢innosti SW negativnim interakcim mezi

systémy, je nutné zabezpecit mezisystémové vazby uz na HW trovni. [6]

3.7 Funkce integrovanych systémi

Siroké funkce integrovanych systémd umoziiuji programovani nejriznéjsich vazeb
vV systtmu mezi poplachovymi a nepoplachovymi aplikacemi. Na zakladé aktivacni
udalosti (chovani detektori poplachovych a nepoplachovych aplikaci) integra¢ni prvek
vyhodnoti, o jakou udalost jde a vytvoii danou reak¢ni udalost (obrazek €. 9). Napt. je
mozné naprogramovat systém tak, aby pii zastfezeni doslo k aktivaci detektort, simulaci
pritomnosti, zamceni vSech dvefi, StaZeni rolet, Zaluzii, vypnuti el. proudu, uzavieni plynu
apod. Pfi naruSeni objektu miize byt nastavena vazba na kamerovy systém, ktery odesle
snimek nebo videosekvenci z kamery v narusené zo6n€ na dany pocitac, telefon nebo PPC.
Déle mize dojit pfi naruSeni ke spusténi zamlzovacich systémti. Vyuziti integrovanych

systému je skute¢né Siroké. [6]
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Ridici signaly Ridici signaly
(reakéni udalost) (reakéni ndalost)
l Integracni prvek i
Poplachové aplikace (ustfedna, PC, Nepoplachové
: centrala...) aplikace
o PZS, Stavoveé Stavové
e PTS, ‘nformace nformace « topeni, kiimatizace
o ACCESS, (aktivacni udalost) (aktivacni udalost) | , osvétleni, zamky,
8 LIV, * Zvukové systémy,
e SAS « rolety, Cerpadia,
I Priklad 1.: * restart zafizeni...
Poplach —* — staZeni rolet
Detektory- I
s
. :::yl::hoveap ikace WY '
o Prikiad 2. - Seowimamsa
b ARM uzaméeni o hiadina kapalin,
< b PZS T objektu o nebezpedné latky.....
* tichove prostiedky
iin

Obrazek 9: Obecné schéma aktivacnich a reak¢nich vazeb v integrovaném

systému. [6]
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4. LEGISLATIVNI A TECHNICKE NORMY

K realizaci a provozu vyse zminénych zplisobii ochrany objektl je tieba dodrzet potiebnou
legislativu a technické normy. Pod legislativou se rozumi zédkony a provadéci vyhlasky,
které jsou zavazné. Technickd norma je dokument, ktery obsahuje pravidla, usmérnéni
a charakteristiky, které slouzi k dosaZeni uréitého standardu. Ukolem technické normy je
také zjednoduSeni a snizovani rozmanitosti vyrobku a ¢innosti a dale zavadi symboly
akody ke zjednoduseni obchodniho styku. Norma také svym zplasobem chrani
spotiebitele. Podle obsahu existuji normy naptiklad navrhové, vyrobkové, provadéci nebo
jakostni. Podle tzemni platnosti mohou byt technické normy mezinarodni, evropské
anarodni. V tabulce ¢. 3 uvedu legislativni a technické normy, které se dotykaji dané

problematiky v této diplomové praci. [5]

Tabulka 3: Legislativni a technické normy

Oblast upravy legislativni / technickd norma

Zakon €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti

Naftizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznamy utajovanych informaci

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informac¢nich a komunikacnich systémi a dalsich elektro-
nickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni
vyhlasky ¢. 453/2011 Sb.

Vyhlaska 524/2005 Sb. 0 zajisténi kryptografické ochrany utajovanych informaci

Vyhlagka €. 525/2005 Sb. o provadéni certifikace pti zabezpecovani kryptografické ochrany utajo-
vanych informaci, ve znéni vyhlasky ¢. 434/2011 Sb.

Ochrana utajovanych

informaci Vyhlagka 526/2005 Sb. o stanoveni vzort pouzivanych v oblasti prumyslové bezpe¢nosti a o sezna-

mech pisemnosti a jejich nalezitostech nutnych k ovéteni splnéni podminek pro vydani osvédéeni
podnikatele a 0 zpiisobu podani zadosti podnikatele (vyhlaska o prumyslové bezpecnosti)

Vyhlaska 527/2005 Sb. Vyhlaska o stanoveni vzorti v oblasti personalni bezpecnosti a bezpe¢nostni
zpusobilosti a 0 seznamech pisemnosti pfikladanych k zadosti o vydani osvédéeni fyzické osoby a k
zadosti o doklad o bezpe¢nostni zpiisobilosti fyzické osoby a o zptisobu podani téchto zadosti (vy-
hlaska o personalni bezpecnosti)

Vyhlagka €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki, ve znéni
vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢. 454/2011 Sb.

Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, ve
znéni vyhlasky ¢. 55/2008 Sb. a vyhlasky ¢&. 433/2011 Sb.

CSN EN 50 130 Poplachové systémy

CSN EN 50 131 Poplachové zabezpetovaci a tisiiové systémy

CSN EN 50 132 CCTV sledovaci systémy pro pouziti v bezpegnostnich aplikacich

Poplachové systémy -
CSN EN 50 133 Systémy kontroly vstupti pro pouziti v bezpecnostnich aplikacich

CSN CLC/TS 50 398 Kombinované a integrované systémy

Zakon €. 101/2000 Sb., o ochran¢ osobnich udaji (vyuziti u kamerovych systémii)

Mechanické zabranné CSN P ENV 1627-1630, CSN 1303,1906,12320, 1143-1,916010, 165110
Systémy
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DILCI ZAVER TEORETICKE CASTI

Teoreticka Cast je rozdélena do Ctyi samostatnych kapitol, které na sebe navazuji. Prvni
kapitola uvedla ¢tenafe do problematiky ochrany utajovanych informaci. Je v ni rozebrana
legislativa a dulezité okruhy OUI jako je napiiklad fyzicka bezpecnost. Pozornost byla
vénovana také funkci Néarodniho bezpecnostniho Gfadu. Zpracovani tohoto tématu bylo pro
praci dulezité, protoze se v objektu policie budou zfizovat zabezpecené oblasti kategorie

Vyhrazené a Duvérné.

Druha kapitola se vénuje technické ochrané, ktera se uziva v souvislosti s ochranou budov.
V této Casti je Ctenaf obeznamen s elektrickym poplachovym a tisnovym systémem, jeho
funkci a potfebnymi komponenty. Je zde také zminka o mechanickych zabrannych
systémech. Tato kapitola nepopisuje vSechny mozné komponenty ochrany, ale pouze ty,

které mohou byt vyuzity k praktickému feSeni tikolu.

Dalsi cast teorie byla vénovana integraci bezpecnostnich aplikaci. Tuto kapitolu jsem
zatadil do prace, protoze jsem chtél navrhnout integrovany bezpecnostni systém, kterym
policie zatim nedisponuje. V této Casti byl Ctenaf sezndmen se zdkladnim rozdélenim,

principy a druhy integraci.

V posledni kapitole teorie jsem zminil potiebnou legislativu a technické normy, které se

dotykaji feSené¢ho problému.
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1. Prakticka cast
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5. ANALYZA SOUCASNEHO STAVU OCHRANY BUDOVY POLICIE

Z bezpecénostnich diivodii nebudu uvadét informace o konkrétni budové Policie CR.
Pudorysy mirné¢ pozménim tak, aby z této prace nebylo mozné odvodit, ktera budova je

podrobena analyze a u které provedu navrh bezpeénostniho feseni.

Aby mohlo byt feSeno zabezpecCeni budovy a organiza¢ni opatieni, je nejprve nutné
podrobit celou budovu detailni analyze, ze které budou vychazet nasledna bezpeénostni
feSenti.

Jedna se o budovu, ktera je v soucasné dob¢ vyuzivana jen z ¢asti a to jako policejni
stanice, ale v ramci reorganizace se maji tyto prostory vyuzivat vnéjsi sluzbou (obvodni
oddélent), sluzbou krimindalni police a vySetfovani. Vzhledem k tomu, Ze zabezpeceni této
budovy neodpovidd soudasnym standardiim ochrany budov Policie CR a uz viibec ne
budoucim narokiim na ochranu utajovanych skutecnosti, je potieba vyfesit problém se
zabezpecenim budovy a navrhnout odpovidajici bezpecnostni feseni i V ndvaznosti na to,

ze v budové budou nové ziizeny zabezpecené oblasti v rezimu vyhrazené a divérné.

5.1 Stavebné technicky popis FeSené budovy

Jedna se o rohovou budovu ve tvaru pismene L. Severni kiidlo budovy je trojpodlazni
a vychodni jednopodlazni pfizemni. Hranice aredlu je tvofena sportovni halou a na ni
navazujici zdi ve vySce 2m. Dal$im sousednim objektem je vyrobni hala pro vyrobu
mléénych vyrobkd. Resena budova je tvofena obvodovymi zdmi cihel plnych palenych
tloustky 45cm, vnitini nosné stény jsou tloustky 30cm, pficky tlouStky 15cm. Objekt je
zaloZen na zelezobetonovych pasech. Stropni konstrukce je tvofena ocelovymi I profily se
Skvarobetonovymi vlozkami tloustky 25 cm. Svétla vySka mistnosti ve vSech podlazich
je 2,5 m. Podlahy v mistnostech tvoti predevsim PVC, na chodbach a v socialnim zazemi
je pouzita keramicka dlazba. Vnitini dvefe jsou dievéné s ocelovymi zarubnémi. Okna byla
V minulosti ménéna za plastova. Objekt je vytapén centralnim plynovym kotlem, ktery je
umistén v kotelné ve 2NP, télesa ustfedniho topeni jsou litinova, umisténa pod okny.
V objektu jsou dvé schodisté z toho jedno je pristupné ze dvorni Casti. Schodisté jsou
zelezobetonova s keramickou naslapnou vrstvou. V budové je celkem 54 mistnosti. Stfecha
je sedlova pokryta palenou taskou. Stfecha ma 2 prulezné otvory. Celkova vyska budovy

zapadniho kfidla se stfechou je 13,3 m a vychodniho 6,5 m.
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5.2 Umistnéni stavby a analyza perimetru
Budova policie sousedi s nasledujicimi objekty (obrazek ¢. 10):

1) Severni strana — naproti pres ulici se nachazi restaurace a bytovy dim, v jehoz
blizkosti je i détské hiisté s piskovistém a prulezkami, které navazuje na mensi
ptiléhajici park.

2) Vychodni strana — naproti pfes ulici se nachazi nonstop bar s hracimi automaty
a dale budovy slouzici k bydleni.

3) JiZni strana — sousedi s primyslovym objektem pro vyrobu mléénych vyrobkd.
Tato firma pro vyrobu mlécnych vyrobkd zaméstnava asi 150 lidi s tfisménnym
nepfetrzitym provozem. S timto primyslovym objektem zaroven sousedi i Cast
dvoru objektu policie.

4) Zdpadni strana - sousedi se sténou sportovni haly, jejiz provoz je denné od 08 do

21 hod. S tuto sportovni halou zaroven sousedi i ¢ast dvoru objektu policie.

N

RESTAURACE

BYTOVY DUM

SPORTOVNI HALA

VYROBNI HALA

NONSTOP BAR

Obrazek 10: Situacni plan feSen¢ho objektu
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Po celém obvodu objektu budovy je mozno podélné parkovat a to vzdy na okraji vozovky.
Kolem objektu vedou dvé pozemni komunikace, ze severni a vychodni strany, jednd se

0 vedlejsi vozovky, po kterych neni nijak zvlast husty provoz.

Nonstop bar piedstavuje jisté nebezpeci z pohledu vandalizmu, protoze béhem poslednich
5 let je evidovano 11 poruseni zakona ze strany hostt tohoto baru. Dal$i mozné nebezpeci
by mohlo predstavovat sidli§t€ ze severni strany, které obyva asi 20 tis. obyvatel, a proto je
zde 1 vy$si mira kriminality.

Co se tyCe ochrany perimetru, tak v soucasné dobé neni na feSené¢ budové zadna

perimetricka technicka ochrana a nejsou pouzity zddné kamerové systémy.

5.3 Analyza plastové ochrany

Budova svym plastém, jak jiz bylo feceno, pfimo sdili sténu se sportovni halou
a primyslovou vyrobnou. Budova ma celkem 3 podlazi. Okna nejsou vybavena miizemi.
Do budovy je mozno vejit ttemi vchody — 2 vchody jsou na strané€ ze dvora a jeden hlavni
vchod z vychodni ulice. Hlavnim vchodem se dostaneme na recepci. Vstupy do budovy
jsou chranény dvouktidlovymi prosklenymi dvefmi s plastovym ramem, vybavenymi
dvefnim zaviraCem a zamkem FAB. Dvorni trakt je pfistupny také prostiednictvim
prijezdu pro motorova vozidla. Tento prijezd je opatien plechovou dvoukiidlou branou
bez elektronické kontroly vstupu, se zamkem FAB. Vjezd do dvorniho traktu maji
povolena pouze vozidla Policie a uréena vozidla. Na ochranu plasté budovy nejsou
nainstalovany zadné elektrické prvky zabezpeceni, plastova ochrana je zde feSena pouze
na urovni mechanického zabezpefeni kombinované s elektronickou kontrolou vstupu
systtmem Colnod. Tato elektronicka kontrola vstupu je provadéna na recepci,

V navazujicim vstupu z recepce do budovy a na vstupech do budovy ze dvora.

5.4 Analyza prostorové ochrany

Prostorova ochrana je feSena elektrickym zabezpeCenim. Toto zabezpeceni neni
realizovano komplexné, ale pouze na chodbéch, v dozor¢i mistnosti a zbrojnim skladu,

které jsou zabezpeceny pomoci detektorti pohybu PIR (obrazek ¢.11).
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Obrazek 11: PIR detektory pouzivané k prostorové ochrané.

Tyto detektory jsou pfipojeny k tstiedné¢ DSC typ PC 2510 CZ2 (obrazek ¢&. 12), ktera je
ovladana klavesnicemi DSC PC 2550RK (obrazek ¢. 13). Tato uGstfedna a klavesnice
je umisténa v mistnosti pro vykon dozoréi sluzby. Ustfedna DSC PC 2510 CZ2 je dale
napojena na obousmérné komunika¢ni zatizeni od firmy Fides - FA101 (obrazek ¢.14),

které zprosttedkovava obousmérnou komunikaci s ustiednou a PPC.

Obrazek 12: Ustiedna DSC typ PC2510CZ2.
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Obrazek 13: Klavesnice DSC PC 2550RK.
Primarné se signal piedava radiové, pomoci zafizeni FA101 a k zaloznimu pienosu
informaci slouzi jednotna telefonni sit’ — JTS.
Toto elektrické zabezpeceni bylo dle policejniho odd¢€leni technické ochrany uvedeno do
¢innosti asi pred 20 lety a zplsob, jakym je dimenzovéano jiZ neodpovida soucasnym

standardiim ochrany budov Policie.

Obrazek 14: Obousmérné komunikaéni zafizeni od

firmy Fides - FA101.

5.5 Analyza piedmétové ochrany

K pfedmétové ochrané lze zaradit ochranu zbrojniho skladu, ve kterém policisté
uschovavaji své sluzebni zbrang. Zbran€ jsou ve skladu ulozeny v plechovych
uzamykatelnych skiinich. Ve zbrojnim skladu je umistnény jeden detektor PIR

a magneticky kontakt na dvefich. Vstup do mistnosti je chranén oplechovanymi dvefmi
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se vstupnimi kovanymi miizemi, které jsou uzamceny visacim zamkem. Vedle vstupu do
zbrojniho skladu se nachazi klavesnice pro ovladani zastiezeni a odstfezeni chranéné zony.

Krom¢ vstupnich dveti neni v ilozné zbrani zadny dalsi vstupni otvor.

Pro ochranu a ulozeni pisemnosti je vyuzivan trezor, ktery je umistény v prostoru dozorci

sluzby. V budové neni zadné mistnost a ulozny objekt pro uloZeni utajovanych informaci.

5.6 Analyza organizacniho schématu

Nyni je budova vyuzivana jako policejni stanice, ve které slouzi celkem 19 policistii pro
obchiizkovou sluzbu. Sluzby se stfidaji po 12-ti hodinovych sménach. Velitelem sluzby je
dozor¢i, ktery dohlizi na sluzbu v mistnosti pro vykon dozorci sluzby. V této mistnosti se
také nachazi ustfedna EZS a klavesnice pro obsluhu Ustfedny. Dozor¢i rovnéZ vykonava
ostrahu objektu. Za 12-ti hodinovou sluzbu ma za povinnost nahodné 2x zkontrolovat
vngjsi stav budovy z venku a vnéjsi stav budovy zevnitt — ze dvora, kdy se soustied’'uje na
to, zda nebylo do budovy nasilné vniknuto. V ptipad€, Ze ostraha zjisti n&jaké naruSeni
chranéného objektu, ucini ptislusné opatieni a vyrozumi vedouciho objektu. Dozor¢i mé za
ukol vpoustét do objektu pouze vozidla Policie pfes branu, kterou se vjizdi do dvora
objektu. Rovnéz zodpovida za klicové hospodaistvi. V mistnosti dozor¢iho jsou ulozeny,
uzamceny a zapecetény vSechny nahradni kli¢e od objektu, tyto vydava pouze osob¢ proti
podpisu. Dozor¢i rovnéz zodpovidd za zbrojni sklad od kterého mé klice a provadi
vydavani a ulozeni zbrani. O tomto pak musi udélat zapis do knihy vydeje zbrani. Do
budovy je mozny vstup pouze pro zaméstnance Policie, pro civilni osoby je vstup mozny
pouze za doprovodu pfisluSného policisty nebo civilntho zaméstnance policie.
O navstévach ostraha objektu provadi zapis do knihy navstév se zdznamem, kdo navstéve

poskytoval opravnény doprovod a zapiSe ¢as ptichodu a ¢as odchodu navstévy.
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6. NAVRH POZADAVKU NA PROJEKT ZABEZPECENI BUDOVY
POLICIE

Soucasny vychozi stav zabezpeCeni budovy, jak je patrné z predchazejici analyzy, neni
optimalni a nebude odpovidat pozadavkiim, které si nize stanovim. V feSené budove¢ je
minimalni technické zabezpeceni, neni zde kamerovy systém a zadné systémy nejsou
integrovany. Po konzultaci s oddélenim technické ochrany Policie, mi bylo feceno, ze
pokud Policie modernizuje objekt novym technickym zabezpecenim, tak ani v soucasné
dob¢ neintegruje bezpec¢nostni aplikace. To naptiklad znamend, pokud Policie provadi
zabezpeceni svych budov, vyuziva k tomu PZTS, access systémy a CCTV systémy, avSak
nedochazi k jejich spoleéné integraci. Vzhledem K souasnym trendiim, technickému
vyvoji a klesajicim cendm techniky je chyba nevyuzit integraci systému do jedné aplikace.
Proto tato prace bude také slouzit k tomu, jak by dany systém pro Policii mohl vypadat
a jaké prvky by mohl obsahovat. Integraci systémii dosdhneme i vys$si Groven zabezpeceni,

jednoduché spravy objektu a systému. Integrace piinasi komfort pro vSechny uzivatele.

Za bezpecnost objektu Policie zodpovida teditel objektu, ktery si stanovuje na zaklade
vyhodnoceni bezpecnostnich rizik zplisob a rozsah zabezpeceni. Proto zabezpeceni
riznych budov policie mize byt rozdilné. V soucasné dobé se dle sd€leni oddéleni
technické ochrany Policie zabezpecuji objekty tak, ze v kazdé mistnosti je detektor pohybu
a pokud neni v okné mfiiz, tak se okenni ramy opatiuji magnetickymi kontakty nebo se
instaluji akustické detektory tfiSténi skla. Instaluji se kamerové systémy a systémy pro
kontrolu vstupu, ale jak jiz bylo fe¢eno, nedochéazi k integraci aplikaci. Pro soucasny
feSeny objekt bude tedy pozadavek, aby zminéné aplikace byly integrovany do jednoho
systému. Vytvofim nahled, jak by dané feSeni mohlo vypadat a jak by bylo pfiblizné

finanéné€ nakladné.

6.1 Pozadavky na PZTS

Reseny objekt bude zabezpeten elektrickym zabezpedovacim systémem. V kazdé
mistnosti, ve které je néjaky predmét chranéného zajmu, bude detektor pohybu. Jelikoz
v zadné z mistnosti nejsou v okennich otvorech nainstalovany mf#ize, proto navrhuji, aby
v kazdé mistnosti ptizemi (INP) byl nainstalovan akusticky detektor pro detekci rozbiti
sklenéné okenni vyplné. Dale budou na chodbach vhodné rozmistény detektory pohybu.

Socialni zafizeni se zabezpecovat nebudou. V budové budou nové ziizovany zabezpecené
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oblasti kategorie Vyhrazené a Divérné a je nutné k tomu i pfizpusobit a pouzit techniku,
ktera je certifikovand od NBU a dale navrhnout takové prostiedky, aby byly splnény
bodové pozadavky zabezpeCenych oblasti dle dané vyhlasky. Tyto zabezpecCené oblasti
V< a D budou mit u vstupu klavesnice pro odstezeni a zastiezeni dané oblasti. Ostatni
zabezpecené useky, napt. oddéleni se budou zastfezovat a odstfezovat na zakladé dat
zZ piistupového systému, kdy pii vstupu do urcité zony dojde k odstfezeni a pfi odchodu

posledniho pracovnika dojde k zastiezeni.

6.2 Pozadavky na elektronickou kontrolu vstupu

Po celém objektu bude monitorovan a logovan pohyb osob tak, aby mohlo dojit na zakladé
vyhodnoceni informaci z elektronické kontroly vstupu K zastiezeni ¢i odstiezeni piislusné
zony. Zarovenn budou nastaveny v systému prava tak, aby do jednotlivych usekil
a odd¢leni, méli pristup jen dani zaméstnanci. Jednotliva oddéleni a pracovni useky budou
opatfeny kontrolou vstupu. Kontrola vstupu bude provadéna do kazdé zony. Vstup se bude
ovéfovat rovnéZz na vSech vstupech do budovy kromé recepce. Volny vstup na recepci bude
mozny v pracovni dobé od 07:00 do 18:00, kdy je zde pfitomen recepcni, mimo tuto dobu
se venkovni vstupni dvefe automaticky uzaviou a vstup na recepci bude mozny pouze na
zaklad¢ autorizace ptes Ctecku sluzebnich karet. Zaroven budou vstupni dvefe z recepce
dale do budovy vybaveny kontrolou vstupu tak, aby se nepovolana osoba nedostala do
objektu. Nové bude ovéfovan i vjezd do dvorniho traktu, kdy bude potieba nahradit
soucasna dvoukiidla ocelova vrata automatickymi rolovacimi, kdy na zédkladé vyhodnoceni

dat ze ¢tecky sluzebnich karet dojde k jejich otevieni.

6.3 Pozadavky na kamerové systémy

Pro monitoring perimetru by mély byt uzity jak PTZ kamery, tak statické kamery. PTZ
kamery budou umistény tak, aby pokryly cely perimetr. Statické kamery budou umistény
tam, kde je potieba nepietrzity monitoring, napt. na recepci u vstupu do budovy, vjezdu do
aredlu a k nepfetrzittmu monitorovani policejnich cel pro zadrzené osoby. Vzhledem
k tomu, ze v souCasné dobé se stavaji diky pokro¢ilému technickému vyvoji a stale
klesajicim cenam standardem digitalni IP kamerové systémy, bude tento projekt feSen
vyhradné na platformé¢ IP. Pfi dnesnich cenach by bylo nerozumné investovat do
analogovych kamer, které¢ jsou jiz technologicky ptfekondny. Kamerovy systém bude

integrovany k access systému, kdy integrovany systém provede obrazovy zaznam udalosti
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vstupu nebo vystupu osoby z budovy. Mezi kamerovym systémem a access systémem tedy

bude vazba.
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7. NAVRH TECHNICKEHO ZABEZPECENI BUDOVY

V této kapitole se budu zabyvat navrhem technického zabezpeceni budovy. Techniku budu
volit tak, aby veskeré bezpeCnostni systémy byly integrovany do jednoho kompaktniho
celku. Policie takové feSeni jeSté nema4, tak se pokusim vytvofit navrh, jak by takové feSeni
mohlo vypadat a zkusim také odhadnout, jak by bylo finan¢né nakladné. V pozadavcich na
zabezpeceni budovy Policie, které jsem navrhl, budu integrovat bezpecnostni aplikace typu

elektronického zabezpeceni, kontroly vstupu do budovy a kamerové systémy.

Protoze Policie pracuje i Sutajovanymi informacemi, je nutné k tomu i piizptsobit
prostiedi, ztidit zabezpecené oblasti. V této ¢asti diplomové prace navrhnu také prostredky
nutné pro zabezpecené oblasti kategorie Divérné a Vyhrazené tak, aby bylo dosazeno
zdkonem pozadovaného minimalniho bodového ohodnoceni pro kategorii Duvérné
s ur¢enou mirou rizika. Soucasti budou i cenové naklady na komponenty nebo vyrobky,

které jsou nutné ke zfizeni zabezpecenych oblasti.

7.1 Zabezpeceni budovy integrovanym systémem na bazi VAR-NET
INTEGRAL

Reseni od firmy VARIANT plus s.r.o. nabizi kompletni integraci poplachovych
a nepoplachovych aplikaci na bazi VAR-NET INTEGRAL. Tiebi¢ska firma VARIANT
plus byla zaloZzena vroce 1992 a je zaméfena na velkoobchodni ¢innost v oblasti
bezpecnostnich a dalSich elektronickych systémi. V minulych letech zacala firma nabizet
komponenty pro bezpecnostni primysl pod vlastni znackou VAR-TEC. Jde naptiklad
0 prvky perimetrické ochrany, pozarni detektory, detektory plynu, kabely akumulatory
apod. Firma nabizi 1 dochazkovy systétm VAR-NET urfeny pro mens$i a stfedni firmy
(az 200 zaméstnanct). Pocatkem roku 2011 firma rozsifila zastoupeni o obor integrace
systémul budov. V rdmci toho nabizi i novy SW VAR-NET INTEGRAL, ktery umoZiiuje

integrovat bezpecnostni systémy a jiné napt. pramyslové aplikace. [17]
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7.1.1 PZTS

Poplachovy systém bude v budové instalovan tak, ze ustfedna bude umisténa v prostorech
vykonu dozor¢i sluzby, kterd vykonava i ostrahu objektu. V této mistnosti bude 1 vnitini
akusticka signalizace. Venkovni zvukova signalizace bude umisténa na zdi budovy na
venkovni sténé¢ a na stén¢ budovy z dvorniho traktu. Akustické detektory rozbiti skla
budou instalovany v kancelatich v pfizemi budovy. Detektory pohybu budou instalovany
ve vsech mistnostech a na chodbach. PZTS bude dimenzovan pro miru rizika stfedni tak,
aby vyhovoval certifikaci NBU 2 stupng, tedy pro ochranu utajovanych informaci
kategorie DUvérné. Navrh zabezpeceni, rozmisténi prvkt PZTS a definice bezpecnostnich

z6n je vyobrazeno v grafické piiloze této diplomové prace a to pod ozna¢enim P4-P7.
Ustiedna Paradox Digiplex EVO 192 + BOX VT

Jedna se o ustfednu pro rozsahle objekty (obrazek ¢. 15), ktera nabizi az 192 zén. Systém
umoznuje instalovat klasické dratové zony piipojené pies expandéry (1 expandér ma
16 zo6n). Je mozné piipojit BUS detektory a bezdratové detektory. Na desce ustiedny je
5PGM vystupt. Uzivatel miize systém ovladat klasicky pfes klavesnici, pomoci
bezdratovych kligenek, pies ¢te¢ku kartami nebo pies ¢tecku otisku prsti. Ustiedna ma
integrovanou nadstavbu piistupu, kterd umoznuje pomoci ¢tecek a karet fidit pohyb osob
po objektu. Komunikace je mozné pies IP nebo GSM. Pocet modulti pfipojenych ke
sbérnici mize byt az 254. Zakladni technické vlastnosti ustiedny jsou uvedeny v tabulce
¢. 4. Orientacni cena je asi 5.500,- K¢ bez DPH. [17]

Obrazek 15: Ustiedna Paradox EVO 192. [17]
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V nésledujici tabulce ¢. 4 jsou uvedeny zékladni technické vlastnosti ustiedny Paradox
EVO 192. K ustiedné je nutné potidit zalozni napajeni - napt. AKKU SMART 12V/26Ah.
K ustfedné se v ptipadé potieby piipojuji expandéry, napi. Paradox ZXS8, ktery obsahuje
8 vstupt. [17]

Tabulka 4: Zakladni technické vlastnosti Gstfedny
Paradox EVO 192. [17]

Max. poéet zén v systému: 192
Max. poéet moduli v systému: 254
PGM vystupy na ustfedné: 4 x opto-relé 50 mA polarita +/- 1 xrelé 5 A, 24V
Historie udalosti: 2048
Napijeni: 16 V~, 40 VA
Zména firmware: ano, pomoci software WinLoad
Zobrazeni historie udilosti: software WinLoad
Doporuéeny zalozni akumulator: 12V, 7 Ah/18 Ah
Max. poéet z6n na desce Ustfedny: 16
Zénovy expandér: ano, 16 z6n jeden expandér
Shérnicové detektory: ano
Bezdritové zény: ano, piijimaé/vysila¢ RTX3
Max. poéet keyswitch vstupi: 32
Max. poéet PGM vystupl v systému: 250
Bezdratové PGM vystupy: ano, s prijimacem RTX3
UzZivatelské kédy: 998
Délka uzivatelského kédu: 4 nebo 6-mistny

uzivatelskym kédem, kartou,bezdratovou klicenkou,
keyswitchem,softwarem NEWARE, WinLoad,web

Moznost ovladani systému: 4 s 2 i
R, prohlize¢em - IP100,délkové po telefonni lince

VDMP3
Automatické zapnuti: ano, podle &asu, klidu v systému
Typy zapnuti: uplné, FORCE, STAY
Max.poéet monitorovanych dvefi/éteéek: 32
Pocet drzitell karet: 999
Zpusob ovladani pFistupové nadstavby: kartou, kli¢enkou, kédem
Klavesnice: K641,K07C, K656
Software: WinLoad
NEWARE SECURITY: uzivatelska sprava EZS
NEWARE ACCESS: uZivatelskd sprava ACCESS/EZS

Ustiedna Paradox Digiplex EVO 192 vlastni certifikat od NBU pro stiedni az vysoké
riziko a dosahuje bodového ohodnoceni SS91 = 3 body (Tabulka. ¢. 5).
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Tabulka 5: Informace o certifikatu udélenym NBU pro ustiednu

Paradox EVO 192. [7]

Identifikacni cislo Nazev vyrobku Popis Vyrobce Driitel Pocet boda doba
™w vyrobku jméno jméno dle BS platnosti
$S91.3,
Ustfedna EZS s DIGIPLEX PARADOX | VARIANT | SS91=2 (pfi
T1142/2012 bezdritovou EVO 192 SECURITY | plus, spol. pouliti 9.8.2015
nastavbou SYSTEMS s r.o. radiového
systémuy)

Klavesnice Paradox K641

Tato klavesnice (Obrazek Cc.

19) je kompatibilni s Gsttednami Digiplex EVO 192.

Disponuje dvouifadkovym LCD displejem pro zobrazeni informaci o stavu tstfedny, stavu

zO6n nebo muze na displeji zobrazit historii udalosti ustfedny. Technické informace

0 klavesnici K641 jsou uvedeny Vv tabulce ¢. 6. Orienta¢ni cena asi 2.600,- K¢ bez DPH.

[17]
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Obrazek 16: Klavesnice Paradox K641
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Tabulka 6: Zakladni technické vlastnosti klavesnice K641. [17]

Typ klavesnice:

LCD

Kompatibilita:

EV0192

Poutziti v systému:

ovladaci, programovaci

Dokumentace:

Instalacni manuél — DIGIPLEX klavesnice UZivatelsky

manual — EVO a K641 LCD

Adresace klavesnice v systému:

jedinecné cislo SN

Jazykova verze: ceska
Napdjeni: 11-16 V=
Proudovy odbér: min. 80 mA, max. 120 mA
Firmware: ulozen v EEPROM paméti
Displej: dvoufadkovy, 32 znakd, podsviceny

Barva displeje:

modra

Nastaveni parametr displeje:

podsvit, kontrast, rychlost prepisu

Programovani klavesnice:

na klavesnici nebo WinLoad

Klavesova zéna:

ano, 1

Typ z6ny na klavesnici:

NC, bez hliddnim tamperu

Programovatelny vystup PGM:

ano, 1, max. zatizeni 50 mA

Zobrazovani stavu systému:

na LCD displeji

Zobrazovani stavu zén:

na LCD displeji

Indikace pripraveno/zapnuti:

zelend/Cervend LED dioda

Indikace napéjeni AC:

zZlutd LED dioda

Prohlizeni historie udalosti:

ano

Detektor pohybu DM60 BUS detektor QUAD

Jedna se o PIR detektor s pln¢ digitalnim zpracovanim signalu (obrazek ¢. 17) s ptipojenim

na sbérnici BUS, po které obousmérné komunikuje. Signal ze senzoru jde do prevodniku

A/D, pak nasleduje digitalni zpracovani v procesoru a spektralni analyza. Tento detektor

bude pouzit pro bézné =zabezpeCeni mistnosti

a chodeb, které nejsou soucasti

zabezpeéenych oblasti pro ochranu utajovanych informaci. Zakladni technické udaje jsou

uvedeny v tabulce ¢. 7. Orienta¢ni cena asi 800,- K¢ bez DPH

010110

BUS

@ $85xv90xh52mm

Kéd zbozi:
Znacka:

¥y vnitini IP 50: -20 a2 50°C
f\’rr/ vlhkost: max. 95%

0702-194
PARADOX

® 2-nizké/stied.

Obrazek 17: Detektor pohybu DM60 BUS detektor QUAD. [17]
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Tabulka 7:

Zakladni technické vlastnosti

pohybu DM60 BUS detektor QUAD. [17]

Typ detektoru:

digitaIni na BUS sbérnici

Kompatibilita:

EVO192 Univerzéini kloubovy stojan - SB463 Vyménné cotky
LR-1, LR-2, LR-3, LR-4, WA-2, WA-3, WA-4, PE-1, CU-1

Senzor:

quad

Dokumentace:

Instalacni manual - DIGIPLEX moduly BUS

Adresace detektoru v
systému:

jedinecné Cislo SN

Nastaveni detektoru:

software WinLoad z PC

klavesnice - instalacni programovani

Napdjeni: 11-16 V=
Proudovy odbér: min. 13 mA, max. 24 mA
Odolno;;;? elektr. 10 V/m
Montaznivyska: 2-27m
Dosah: 12 m, 110° standardni ¢otka WAL
Poplachovy vystup: po BUS sbérnici
Tamper vystup: po BUS shérnici /podle nastaveni/

Detekéni rychlost:

0,2ai3,5m/s

Opticka indikace:

cervena LED dioda

Barva krytu:

bila

Detektor pohybu DOUBLE-TEC PIR+MW, AM

Jedna se o dualni detektor pohybu PIR + MW (obrazek ¢. 18). Detektor je vybaven funkci

antimasking. Detektor bude pouzit pro zabezpeCeni zabezpeCenych oblasti kategorie

Duvérné, Vyhrazené a ¢asti budovy, kde hrozi ruseni z vnéjSiho prostiedi. Technické

parametry jsou uvedeny v tabulka &. 8. Tento detektor mé certifikaci od NBU - SS91 = 3
body (tabulka ¢. 9). Orientaéni cena asi 1.000,- K¢ bez DPH.

Ny -

AN vnitini IP 50: -20 az 50°C
@ $70xv 105x h 50 mm l\'/:’ vlhkost: max. 95% bez

kondenzace

Obrazek 18: Detektor pohybu DOUBLE-TEC PIR+MW, AM. [17]
Tabulka 8: Technické parametry Detektor pohybu DOUBLE-TEC

PIR+MW, AM. [17]

Typ detektoru: digitdIni PIR + MW
Vznik poplachu: rezim AND nebo OR
Antimasking: ano
Citlivost: samostatné citlivost PIR a MW
Napajeni: 8-16V=
Proudovy odbér: 25 mA
Montainivyska: 1,8-2,2m
Dosah: 12 m, 110°
Poplachovy vystup: NC, 24 V=, 100 mA
Tamper vystup: NC, 24 V=, 100 mA
Detekéni rychlost: 0,1az5m/s
Opticka indikace: LED dioda
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Tabulka 9: Informace o certifikatu detektoru pohybu DOUBLE-TEC PIR+MW,

AM. [7]
Identifikaéni éislo TP | Nazev vyrobku FOPIS V'yrclabce _Drzlltel Rocstnas| oo .
vyrobku jméno jméno dle BS platnosti
Kombinovany MAXIMUM | VARIANT
detektor DOUBLE- ELECTRONICS | plus, spol.
T1088/2012 PIR+MW, AM TEC LTD. Sr.0. $591=3 9.8.2015

Akusticky detektor rozbiti skla DG457 GLASSTREK

Tento detektor (obrazek ¢. 19) analyzuje tlakovou vinu vzniklou prolomenim sklenéné

plochy a déle analyzuje akustické tfisténi skla. Detektor je adresny, pfipojuje se piimo ke

sbérnici a lze ho provozovat ve dvou rezimech citlivosti (4,5 nebo 9m). Tento detektor

bude pouZit k zabezpeceni béZnych neutajovanych mistnosti v pfizemi. Orientacni cena asi

700,- K¢ bez DPH.

@ 5 87 xv 30 x h 25 mm

Kéd zboZi:

Znatka:

%

0701-020
PARADOX

wnitfni IF 40: -10 af 50°C
vlhkost: max. 25%

@ Z-nizké/stied.

Obrazek 19: Akusticky detektor rozbiti skla DG457 GLASSTREK. [17]
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Akusticky detektor Honeywell FG1625TAS

Tento detektor bude pouzit pro zabezpecCené oblasti kategorie Divérné a Vyhrazené.
Vyrobek ma certifikaci od NBU, ktery mu udélil S91 = 2 body (Tabulka ¢. 10). Orientaéni
cena asi 750,- K¢ bez DPH.

Tabulka 10: Informace o certifikatu detektoru rozbiti skla
Honeywell FG1625TAS. [7]

Identifikaéni Nazev Popis Vyrobce Drzitel l::‘;e‘; doba
gislo TP vyrobku vyrobku jméno jméno platnosti
dle BS
Dtk Honeywell Honeywell
T1016/2013 | < o °" | FG1625TAS | International | International | $S91=2 | 12.12.2015
rozbiti skla i hic

Tabulka 11: Technické parametry detektoru rozbiti skla Honeywell
FG1625TAS. [17]

dudlni detektor
Typ detektoru | il okl
Napajeni 6-18V
Proudovy
odbér (klid / 13/22mA
max)
Dosah 7,6m max.
Mlnlvmalnl 28 em2
rozmér skla

Signalizace vnitini - SA913

Jedna se o vnitini akustickou a optickou signalizaci (obrazek ¢. 20). Tato piezosiréna
dosahuje 110 dB/m akustického vykonu. Pfedepsané napajeni je 11-14V a proudovy odbér
je 250mA. Tato signalizace bude nainstalovana u dozorciho. Orientacni cena asi 230,- K¢
bez DPH.

° @ $74xv112xh 48 mm Q vnitini

Obrazek 20: Signalizace vnitini - SA913. [17]
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Signalizace venkovni BELL-TEC SIREN

Tato venkovni akusticka signalizace (obrazek. ¢. 21) bude umisténa na plasti budovy
z venkovni strany a druha ze dvora. Jedna se o magnetodynamickou akustickou signalizaci
o vykonu 105 dB/m. Piedepsané napajeni 10-14 V, proudovy odbér 400 mA. Orientacni
cena asi 430,- K¢ bez DPH.

. ¥\z vnitini / venkovni IP23,
@ $130xv 130 xh 58 mm r/ 3 &ne

-20 a2 60°C

Obrazek 21: Signalizace venkovni BELL-TEC SIREN. [17]

7.1.2 Pristupovy systém

Soucasti Gstiedny Paradox Digiplex EVO 192 je i moznost pouziti access nadstavby. Touto
nadstavbou je mozné do systému zatadit ¢tecky a ty vyuZivat k zastiezeni a odstfeZeni
dané zoény a samoziejm¢ také fidit pohyb osob po objektu. Pro vyuziti téchto funkci je
nutné osadit dvefe c¢teCkou karet pro autorizaci vstupu a modulem pro vytvofeni

ptistupového bodu. Tento modul pak ovlada elektromagneticky zdmek dvefi.

Navrh rozmisténi prvkt ACCESS je vyobrazen Vv grafické pfiloze této diplomové prace

a to pod oznacenim P4-P7.

ACCESSPACK 910-ACM12+R910

Pro vytvofeni ptistupového bodu lze vyuzit balik ACCESSPACK 910-ACM12+R910
(obrazek ¢. 22) urceny ustfrednam EVO 192. Tento nadstavbovy balik obsahuje modul pro
vytvoteni pfistupového bodu. Modul se ptipoji po sbérnici k Gstiedné EVO 192. Soucasti
baliku jsou i dvé ¢tecky karet R910 pro venkovni a vnitini pouziti, kterymi se osadi dvete
na obou stranach. Modul je nutné ulozit napt. do Boxu M-40, ktery obsahuje i napajeni.
Technické parametry modulu ACM12 jsou uvedeny v tabulka ¢.13, technické parametry
¢tecky v tabulka ¢. 12. Orienta¢ni cena asi 4.700,- K¢ bez DPH.
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Obrazek 22: Proximity ¢tecka Paradox R910 s access modulem ACM12. [17]

Tabulka 12: Technické parametry ¢tecky karet Paradox R910 . [17]

Typ modulu: bezdotykova ¢tecka
Kompatibilita: ACM12 C702/C704/RAC1/RAC2/C706
Typ étecky: PROXIMITY
Cteci dosah: 8cm
Karta: PROXIMITY karta PARADOX
Frekv. budiciho
pole étecky: 125 kHz
Vystupni format: RS-485
Max. vzdalenost
od modulu pfi- 300 m, 4 draty
stupu:
Opticka signali- . . . .
Jace: Cervena/zelena LED dioda
Audio zlegnallza- ano, bzugak

Tabulka 13: Technické parametry access modulu ACM12. [17]

Typ modulu: modul pfistupu + zdroj
Adresace modulu v e g
systému: jedine¢né cCislo SN
Ustfedna - EVO192 Cte&ky - R870, R910,
Kompatibilita: R915 Ctecky jinych vyrobcd - Wiegand 26
bit
Vstup pro ¢tecku: ano, 1 vnitfni/venkovni ¢te¢ku RS485
Napajeni: 16 V~, 40 VA
Doporuceny zallozm 12V, 7 Ah/18 Ah
akumulator:
Proudovy o.dber max.80 mA
modulu:
Pocet vstupu/zén: 2, zéna CT (magnet), REX (detektor)
Tamper vstup: ano, NC tamper modulu
Programovatelny .
vystup PGM: ano, 1 x tranzistor 50 mA
Vystup pro otvirani .
dveiniho zamku: ano, 1 xrelé
D°p°t;‘(‘)f(i',‘y typ BOX M-40, BOX S-40, BOX VZ-40
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Elektromechanicky zamek dvefi 17RR-E4

Tento zamek (obrazek €. 23) S monitorovanim stavu dvefi se instaluje do zarubné nebo
nepohyblivé Casti dvoukiidlich dvefi. Po pifivedeni napéti se zapadka uvolni a pak je
mozné dveie otevrit, po odpojeni napéti je zamek opét blokovan. Napéjeni 12V, proudovy

odbér 270 mA, vystupni kontakty NO/NC. Orientacni cena asi 1.200,- K¢ bez DPH.

a rgngnos xv828xh28 /'\/ venkovni: -35 aZ 40°C
B
&
Kéd zbozi: 0703-083
HS Znacka: ABLOY

Obrazek 23: Elektromechanicky zamek 17RR-E4. [17]
Kabelaz

Pro kabelaz byl firmou Variant doporucen kabel VL 06-6 x 0,22. Ktery ma 4 médéné zily
aplast z PVC. Stinéni je realizovano Al folii. Prodava se ve 100 m baleni pfiblizné za

500,-K¢ bez DPH.

7.1.3 Kamerovy systém CCTV

Kamerovy systém bude postaven vyhradné na IP technologii. U feSeni od firmy Variant
neni tfeba dokupovat IPCordery. O zdznam obrazu se stara integracni server piipojeny do
sit¢ LAN (vice v kapitole 7.1.4). Celkem bude pouzito 10 statickych kamer a 2 kamery
PTZ. Vsechny budou pro venkovni pouziti. Tfi statické kamery v provedeni antivandal
budou instalovany pro monitoring téi policejnich cel. Ostatni kamery budou ptipevnény na
plast’ budovy tak, aby monitorovaly vchody do budovy a plast budovy. Kamery budou

zapojeny do datového rozvadéce switch s PoE napéjenim.

Aby bylo mozné kamerovy systém integrovat s ostatnimi bezpecnostnimi aplikacemi, je
nutné vybirat kamery znaCky ACTi nebo Canon, pro které¢ ma firma Variant napsané

drivery. [18]

Néavrh rozmisténi kamer je zobrazen v grafické pfiloze s ozna¢enim P8.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 65

Kamera pro monitoring policejni cely ACTi TCM-7411

Jedna se o 1,3Mpx IP kameru v provedeni antivandal (Obrazek ¢. 24 ), ktera bude pouzita
pro monitoring policejnich cel. Maximalni rozliSeni kamery je 1280 x 1024 px - 18 sn/s,
pii rozliSeni 1280 x 720 kamera snimé rychlosti 26 sn/s. Umoziiuje kompresi videa kodeky
H264, MPEG4, MJPEG. Napajeni POE dle normy 802.3af, 48V, spotiecba 4W. Pfipojeni do
sit¢ ethernet (100 Mbit/s) je mozné pies RJ45. Datovy tok 3-5 Mbit. Orientacni cena
11.400,- K¢ bez DPH. [17]

- o~ venkovni IP 88: -20 a2
£ @ primér 152 xv 115 mm o/ 50°C
- 3 T relativni vihkost: 20 - 80%
= 5
' :

Kdd zbozi: 1112-070
° @ Znacka: ACTi
G [Peg 3

@

Obrazek 24: IP kamera ACTi TCM-7411. [17]

Kamera ACTi TCM-1231 pro snimani plasté budovy a vstupi do budovy

Tato externi 1,3Mpx IP kamera (Obrazek ¢. 25) bude pouzita pro snimani plasté budovy
z venkovni strany a vSech vstupli do budovy. Maximdlni rozliSeni 1280 x 1024 px pro
18 sn/s, pti rozliseni 640 X 480 kamera snima rychlosti 30 sn/s. Komprese kodeky H264,
MPEG4, MJPEG, napajeni pomoci PoE dle normy IEEE 802.3af, ptipojeni do sité ethenet
pomoci RJ45, kamera disponuje IR piisvitem (30 m) - pracuje v rezimu den/noc. Spotieba
8 W. Datovy tok 3-5 Mbit. Orienta¢ni cena 12.200,- K¢ bez DPH. [19]

~ ) ~ (\ \g:-r:xécvm' IPE8: -20 az
S /O @ PR DN r/ realstivm'vlhkost: 20-80%
f
|
Kod zbozi: 1009-094
° @ Znacka: ACTi

Obrazek 25: IP kamera ACTi TCM-1231. [17]
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PTZ SpeedDome kamera ACTi CAM-6630P

Tato kamera bude pouzita pro monitoring perimetru. Rozliseni kamery je 720 x 576 pX pfi
25 sn/s. Kamera disponuje 35x optickym zoomem, rozhrani pro pfipojeni do sité ethenret
je standardni RJ45. Napajeni 24V, spotieba 65W. Komprese je provadéna kodeky MPEG-
4. Kamera podporuje rezim den/noc. Datovy tok 3-5 Mbit. Orienta¢ni cena 52.000,- K¢ bez
DPH. [19]

s, venkovni IPE8: -45 az
[]) primér 172xn 203 mm Zp soc
T relativni vihkost: 20 - 80%

®

Kéd zbozi- 0810-038
o G‘ Znacka: ACTI
T

Obrazek 26: IP kamera ACTi CAM-6630P . [17]
K ovladani PTZ kamery se pak pouzije Joystick, kdy postaci jakakoli zakladni verze, u
které se cena pohybuje okolo 6.000,- K¢ bez DPH.

7.2 Integra¢ni HW

K tomu, aby bylo mozné vSechny dané aplikace integrovat do jednoho kompaktniho celku,
bude potieba nad jednotlivymi bezpecnostnimi aplikacemi pouzit dal$i hardware
a software. Po hardwarové strance se bude jednat o rizné pievodniky, servery atd. Po

softwarové strance se bude jednat o serverovy OS, rizné integra¢ni sw nadstavby atd.

7.2.1 Hardware potiebny k realizaci integrace bezpe¢nostnich aplikaci
V naSem ptipad¢ bude potieba nasledujici hw vybaveni:

1) Server

Dodavatel integracniho feSeni doporucuje nasledujici min. HW pozadavky pro
systém s piipojenymi 16ti IP kamerami: CPU - Intel Core 2 Quad 2,5GHz, RAM
min. 4GB, sit’ 1GBit, HDD 2 TB na tyden zaznamu z kamer. Navrhuji pouzit
nasledujici feseni serveru od firmy DELL.
DELL PowerEdge T110 Il

e CPU - Intel Xeon E3-1220, 3,1 GHz (4 jadro)

e RAM-8GB
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e SiT-2x1GBit
e HDD-2x1TBvpoliRAID1

Orientacni cena serveru je 25.000,- K¢ bez DPH. Pro vyssi kapacitu HDD je moZzno

zaménit disky za 2 kusy 2 TB, které budou zapojeny v poli RAID 1. [19]

2) Pievodnik TCP/IP
Aby mohl server pracovat s ustiednou Digiplex EVO 192 po siti LAN, je poticba
piipojit k tstiedné prevodnik TCP/IP. K tomuto pievodu se vyuziva prevodnik
DGP LAN V + (Obrazek ¢. 27). Tento pievodnik se pfipoji do konektoru ustiedny
SERIAL I/O (4 pinovy kabel), ze kterého je i napajen. Rozhrani pro piipojeni do
sit¢ LAN je RJ45. Prevodnik je vyuzivan programy WinLoad, Neware a Varnet-
integral ke komunikaci s ustifednou. Na pocitaci, na kterém bézi vySe zminény
software, musi byt nainstalovan sw redirector. Redirector vytvoii zpét ze sit€ LAN

virtualni port COM. Cena ptevodniku je 3.400,- K¢.

DGP LAN switch

» >
o RN .’.
. -
S N 13 03
. . . .
3 . E) * %%
- % .
s ¥V U 4 .
- ., v -
L3
.
‘e

| 4
Intﬁrnet

E ey i .: = ‘0‘
DGP LAN V+ a - -
- . L a—
* b amm—

Obrazek 27: Blokové schéma zapojeni ustiedny do sit¢ LAN pres
prevodnik. [17]
3) Switch pro pripojeni IP kamer
Pro ptipojeni IP kamer lze pouzit switch PoE, switch Micronet 24/24+2 MN. Tento
switch disponuje 24 porty RJ45 10/100 Mbps, kdy mutze napajet sitova zafizeni
pomoci PoE. Maximalni proudovy odbér na port je 15,4 W, proto je tento switch
vhodny pro pfipojeni navrhovanych IP kamer do sité¢ ethernet. Pro pfipojeni do
pateini sit€ disponuje switch dvéma 1Gbit FX porty. Konstrukéni provedeni tohoto
switche je urceno pro umistnéni do rack skiin€. Orientacni cena asi 12.800,- K¢ bez
DPH. [20]

Na obrazku €. 28 je znazornéno vysledné blokové schéma zapojeni poplachovych aplikaci,

kdy je do sité¢ LAN piipojen server (tvofi hlavni integra¢ni prvek), IP kamery, PC klienti,



UTB ve Zliné, Fakulta aplikované informatiky, 2013 68

usttedna EVO 192 prostiednictvim pievodniku DGP LAN +. K této ustiedné jsou po
sbérnici pfipojeny detektory, kldvesnice a moduly access ptistupovych bodi se ¢teCkami
karet. Pfesné a podrobnéjsi blokové schéma navrhovaného feSeni je v ptiloze DP pod

oznac¢enim P9.

A VAR-NET"

@ Klientska stanice PC l ) INTEGRAL

LAN

LAN

-

-
IP kamera
LAN
LAN LAN
—
= ‘ v-J { \ D
.' ——— —_—

IP kamera Klientska stanice PC IP kamera Klientska stanice PC

Obrazek 28: Obecna schéma hardwarové integrace bezpecnostnich aplikaci. [18]

7.3 Integra¢ni SW

Pokud je vyfeSena hardwarova integrace je na fad¢ aplikovat softwarové feSeni, které bude

funk¢né integrovat bezpecnostni aplikace.

Aby mohlo byt vyuzito integra¢ni feSeni Var-net Integral, je nutné, aby byla na serveru
nainstalovana min. verze OS Windows Web Server 2008 SP1, na které bude bézet
Micosoft IIS a MS SQL. Orienta¢ni cena vySe jmenovaného OS je asi 6.000,- K¢ bez
DPH.

7.3.1 VAR-NET INTEGRAL

Jedna se o komplexni softwarovy néstroj pro spravu, kontrolu a ovladani bezpecnostnich
a jinych elektronickych systémut budov. Podporuje integraci PZTS, CCTV, EPS, ENVIRO.
Instalace bezpecnostnich systémii mé pfimou vazbu na integracni software VAR-NET
INTEGRAL. Systém je plné modularni a umoznuje zvolit pouze potiebné funkce

a moduly. Lze vyuzit tyto moduly:
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e Vizualizace

e Dispecink (on-line monitoring)
e Dochazka

e Recepce

e Sprava uzivatell

Software bézi na strané serveru. Jedna se o architekturu klient — server. Klient pfistupuje
Kk systému pomoci webového prohlizece. VSechna data jsou umisténa V jedné spole¢né
databazi a klient tedy pfistupuje vzdy k aktudlnim informacim. Databaze obsahuje data
k osobam, logy vSech udalosti ze vSech pfipojenych systému, zaznamenavaji se vSechny

uzivatelské pfistupy a ovladani.

7.3.2 Funkce VAR-NET INTEGRAL nad ustfednou EVO 192 (PZTS + ACCESS)

e Software monitoruje a zobrazuje on-line stav ustfedny. Zobrazuje napiiklad
naru$eni zony, zapnuti, vypnuti podsystému, poplach, pouziti karty atd.

e Software ovlada ustfednu — zastfezeno /odstiezeno, otevirani zamku v ptistupovém
systému.

e Nahrava do ustiedny uzivatelské opravnéni (PIN, karty, opravnéni na podsystémy —

dvete, opravnéni uzivatele atd.)

7.3.3 Jednotlivé moduly SW VAR-NET INTEGRAL - licence

Cely syst¢ém VAR-NET INTEGRAL, jak jiz bylo feceno, je modularni a 1ze vyuzivat jen
okruhy a moduly, které skute¢né potfebujeme. Samotné feSeni jiz obsahuje zékladni jadro
a zékladni licence, které lze vyuZivat. Pokud by se jednalo 0 rozsahlejsi objekt, je nutné

dalsi licence a moduly pfikoupit

Zakladni jadro systému tvofi: zdkladni ¢iselniky, sprava logi, licence pro jeden pfipojeny
okruh, neomezeny pocet SW klienti (prace ve webovém prohlize¢i). Maximalni pocet

okruhti je 6. Cena jadra (jeden okruh) sw VAR-NET INTEGRAL je 5.000,- K¢ bez DPH.
Okruhy a moduly VAR-NET INTEGRAL, které budou vyuzity

e PZTS je okruh pomoci které¢ho se v systtmu VAR-NET nastavuje a komunikuje
s ustfednou. Cena okruhu 5.000,- K¢ bez DPH.
e Mapové rozhrani je nadstavbovy graficky modul, pomoci néhoz Ize ovladat celou

budovu. Kliknutim na vybrany prvek v mapé mizeme ovladat naptiklad otevieni
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auzavieni dvefi, odtiezit ¢i zastfezit zonu, kliknutim na kameru muzeme ziskat

obraz z dané kamery. Graficky je také znazornéno, ve které zoné doslo k poplachu

atd. Pomoci grafického rozhrani Ize 1 monitorovat stav technologii. Cena mapového

rozhrani je 25.000,- K& bez DPH.

o |[[Podkiady
z
3 4 ROOT
2
P1
lg' P2
c ROOT
£
5
3
3

T350[epn Jo3uo0]

X ||| Grafické zobrazeni

/. P1| P2 [ ROOT

Video piehravani

Wenpiaid 0apip | Be{yaUap! o304
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10.05.2011 07:11:00
10.05.2011 07:11:29
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IGIPLEX EVO 192

Obrazek 29: Mapové rozhrani Var-Net Integral [18]
e CCTV obsahuje v zakladu licenci na 8 kamer. Na kazdych dalsich 8 kamer je nutno
ptikupovat dalsi licence. Nahled uzivatelského rozhrani na obr ¢. 30. Cena jednoho
okruhu je 5.000,- K¢ bez DPH.

Ulvetel Dochdsks Monttoroveni Nawvitéyy Osoby Bezpelnost Ostainl Nastaven! Nipovéda

Obrazek 30: Nahled uzivatelského rozhrani okruhu CCTV. [18]
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e ACCESS je komunikaéni okruh pfistup/dochazka. V piipadé, Ze je ACCESS

integrovan do ustiedny PZTS, neni potfeba dokupovat licenci k tomuto modulu

a nakupuje se pouze licence dle po¢tu osob s piistupem. Cena licence pro pfistup

100 osob je 3.000,- K¢ bez DPH.

e Recepce je okruh, jehoz potizenim ziskdme sw nadstavbu pro zépis a evidenci

navs§tév v budoveé. Obrazek ¢. 31. Cena licence je 3.500,- K¢ bez DPH.

Editace navstév - Default

Prijmeni: |

méno: |

Identifikaéni doklad: |

Spolunévatévnici: |

Havstiveny: |

Identifikator: |

Aktualni navstévy:

Jméno navatevy
Zvédavy Tonda

15.04.2011 08:56:48

Zménit | Wydistit | Uzavift navitévu | UloZit

_] Adresa: | Spoleénost: |

Mésto: | psé: Ulice: I
| s [ Mésta [ psé: [

Poznémka: =] Parkovaci misto: |

SPZ: [

o =l
_] Dirvod: @ Sluzebng " Soukromé

" dertitikacni doklad | Spolunavatevnici

Spoleénost Navstiveny
Navitéva_1 Maly Véclay

Obrazek 31: Nahled uzivatelského rozhrani modulu recepce. [18]

Blokové schéma signalti a funkci systému je zobrazeno na obrazku ¢. 29. Z blokového

schéma je patrné, Ze modul ACESS ovliviiuje akci zastieZeni a odstfeZeni zon a dava

prostfednictvim ustfedny PZTS signél serveru pro vytvoieni video udalosti a zaznamu

logu. Dale detektory davaji signal ustfedné o narusSeni. Prostfednictvim serveru lze

pristupovat k ustfedné, ovladat ji a programovat. Do serveru jsou piivadény také

poplachové signaly a video stream z bezpecnostnich IP kamer.
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* signaly poplachu
+ logy
* signaly pro CCTV okruh Video stream

programovani PZTS
zavedeni ufivatelt do
ACCES

ovladaci signaly

Akce:
Signal od detektor(

pfi naruseni

Akce:
signal pro PZTS
zastfeieni/ odstfezeni
signal pro serverk
zdznamu udalosti pro
vytvoreni video udalosti
= otevieniel. Zamku
Pri akci vytvorenilogu

Obrazek 32: Blokové schéma signalli a obecnych funkci integrovaného systému.

7.4 Zabezpeceni zabezpecenych oblasti ,,V* a ,,D*

V objektu budou dvé mistnosti, které budou provozovany v reZimu ,,Vyhrazené*
a,,Daveérné“. V mistnosti kategorie Vyhrazené se bude nachazet IS Vydra pro zpracovani
vyhrazenych informaci a uschovny objekt kategorie Vyhrazené. Ve druhé zabezpecené
mistnosti bude zabezpeCena oblast kategorie Duvérné, ve které bude IS Dudek pro
zpracovani divérnych informaci, S moznosti jejich uloZzeni do tschovného objektu stejné
kategorie. Tyto dvé zabezpecené mistnosti budou vedle sebe. Pfi navrhu zabezpeceni se
musi vychazet ze stanovené miry rizika a pozadovaného minimalniho bodového

ohodnoceni, které je uvedeno v piiloze ¢.1 vyhlasky ¢. 528/2005Sb.

7.4.1 Vyhodnoceni hrozeb a stanoveni miry rizika

V nasledujicich odstavcich uvedu nejcastéjsi rizika, provedu jejich okomentovani
a nakonec provedu jejich ohodnoceni a stanovim miru rizika dle pfilohy ¢.1 vyhlasky

¢. 528/2005Sb. a to ve tiech stupnich malé, stiedni, velké riziko.

a) Hrozba neopravnéného naklddani s utajovanou informaci oprdavnénymi osobami.
V tomto piipadé muze dojit k vyzrazeni utajované informace jak z nedbalosti, tak

Z imyslu. Mezi nedbalostni ptipady Spatné manipulace s utajovanou informaci patii
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naptiklad zapomenuti utajovaného dokumentu opravnénym pracovnikem na stole
apod. Dalsim piikladem muze byt ptipad, kdy osobé skonc¢i platnost povéteni
a opomene se této osobé zamezit pristup k utajovanym informacim. Spravné musi
byt zamezen pristup do zabezpeCenych oblasti, zruSeny wuzivatelské¢ ucty
Vv utajovanych informacnich systémech atd.

Co se ty¢e umyslného vyzrazeni, tak opravnény pracovnik mize informace vynaset
za uplatu nebo muze byt vydiran a podobné.

Mira rizika — STREDNI{

b) Hrozba neoprdvnéného naklidani s utajovanou informaci neoprdavnénymi osobami.
V tomto ptipadé je pristup neopravnénych osob k utajovanym informacim zcela
vyloucen, pokud budou dodrzeny organizacni pravidla uvedena v projektu fyzické
bezpecnosti. Zde miize pochybit oprdvnény pracovnik, ktery neopravnénou osobu
S utajovanou informaci chténé ¢i nechténé seznami. Dal§im rizikem muze byt vstup
do zabezpecenych oblasti nasilnym vloupanim nebo Isti.

Mira rizika - MALA

C) Hrozba poskozeni utajované informace priumyslovou havarii.

U této hrozby ptfipada u naseho objektu do uvahy napiiklad primyslova havarie
v sousednim objektu pro vyrobu mléénych vyrobki nebo vybuch plynu v kotelng,
ktera obstarava centralni vytapéni atd.

Mira rizika — STREDNI{

d) Hrozba teroristického utoku.

Pokud jde o vyzrazeni utajovanych informaci za pomoci teroristického utoku, tak
by se v tomto piipadé dalo stanovit riziko bezpochyby nizké, protoze na budovy
policie nebyly provadény zadné teroristické tUtoky. Vzhledem ktomu, ze
v soucasné dobé je mezinarodni terorizmus na vzestupu, tak bych toto riziko
z preventivnich divodi oznacil riziko stfedni.

Mira rizika — STREDNI

e) Hrozba vyzrazeni utajované informace pasivnim odposlechem.

Zde hrozi, Ze budou informace odposlouchavany ptes okno a to bud’ odezirdnim ze
rti nebo pozorovanim obrazovky pocitate. Dale muze byt odposlech pofizovan
z nizkofrekvencnich vibraci ptenasenych do rozvodl centralniho vytapéni, ale také
I z okennich vyplni. Tyto pfenasené vibrace odpovidaji frekvenénim kmitoctim

hovoticich osob. Odposlech mtze byt také potizen zachytem frekvence, kterou
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vyzafuje monitor a timto odposlechem lze zjistit, CO je na monitoru zobrazovano.

Vzhledem k tomu, ze budou pfedmétem ochrany pouze utajované informace stupné

divérné a vyhrazené, stanovim miru rizika odposlouchavani téchto informaci na

malou.

Mira rizika — MALA

Na zékladé vyhodnoceni vySe jmenovanych hrozeb stanovuji celkovou miru rizika jako

STREDNI.

7.4.2 Navrh prostiedki pro zabezpeceni oblasti a bodové hodnoceni povinnych

a nepovinnych prvki

Nejprve se pro dané zabezpecené oblasti musi navrhnout certifikované prostiedky

k ochran¢ utajovanych informaci. Seznam certifikovanych prostfedkit pro tyto ucely

nalezneme na webovych strankach NBU www.nbu.cz. Dle piilohy & 1 vyhlasky

¢. 528/2005Sb jsou pro oblast kategorie Divérné povinné polozky S1-S5 (S6 nepovinné),

které se hodnoti bodové a souftem vSech bodi pak ziskame celkové ohodnoceni

zabezpecené oblasti. Jedna se o tyto polozky:

S1 — Celkové hodnoceni uschovného objektu a jeho zamku

S2 — Celkové hodnoceni zabezpecené oblasti a jejiho uzamykaciho systému

S3 — Hodnoceni objektu

S4 — Celkové hodnoceni kontroly vstupu

S5 — Celkové hodnoceni ostrahy

S6 — Celkové hodnoceni ochrany perimetru - nepovinna polozka

S1 - Navrh dschovného objektu

Jako tschovny objekt navrhuji trezor od firmy T - SAFE s.r.0., typ ASJ 3 (obrazek ¢. 32).

Trezor ma certifikdt NBU ve stupni DOvérné nebo Tajné. Rozvorovy mechanismus je

Vv uzaméeném stavu zajistén kli¢ovym trezorovym zamkem. Rozméry V., S, H, - 160, 60,

50 cm, hmotnost 220 kg, cena 25.660,- K¢ bez DPH.

Tabulka 14: Bodové hodnoty trezoru ASJ 3 a ¢&islo certifikatu NBU. [7]

Technic-

Pocet

- Y Drizi i D
Cislo certifikatu ky pro- Oznaceni V.:Z:Ze .n:zéltnil Katoeugicintrl’le bodt pro Iat(:;asti
stfedek ] ] P BS P
typ ASJ 1 az
Skrinovy | ASJ 8, ASV 1, T - SAFE T - SAFE SS1=3,
70054/2010 trezor | ASV 2,TZ6/0, s.r.o. s.r.o. 3 $S2=2 20.5.2013

TZ10/0
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Obrazek 33: Trezor od firmy T - SAFE s.r.o0., typ ASJ 3. [16]
Ziskané body — SS1= 3, SS2 = 2.

S2 — Navrh zabezpecené oblasti a uzamykaciho systému

Polozka S2 se sklada z polozky SS3, tj. hodnoceni zabezpecené oblasti a SS4, hodnoceni
uzamykaciho systému zabezpecené oblasti. Jak je vySe uvedeno ve stavebné technickém
popisu budovy, tak zabezpeCena oblast vyhovuje pozadavkim uvedenych v pfiloze
¢. 1vyhlasky ¢. 528/2005 Sh. pro typ zabezpeCené oblasti 1. K dosazeni bodového
ohodnoceni 2 schazi lepsi dvefe a okna. Jedna se o obycejné kanceldiské dvete a obycejna
plastova okna bez certifikace RC2 dle CSN EN 1627. Hranice zabezpe&enych oblasti jsou

uvedeny v grafické ptiloze pod oznacenim P3.

ProtoZze lze piedpokladat, Ze celkové bodové hodnoceni bude vysoké, ponecham okna

a dvefe v soucasném stavu a udéluji zabezpecené oblasti SS3 1bod.

Jako uzamykaci systém navrhuji cylindrickou vlozku FAB 3000 Hd (tabulka ¢.15), ktera je
certifikovana NBU a uréena pro kategorii 3 a bodové hodnoceni dosahuje SS4 = 3. Cena
této vlozky je asi 1000,- K¢ bez DPH.

Tabulka 15: Cylindrické vlozka FAB 3000Hd a &islo certifikatu NBU. [7]

Cislo Technicky Oznatent Vyrobce Driitel Kategorie :Zf;,: Doba
certifikdtu prostiedek jméno jméno pouliti platnosti
pro BS
ASSA ASSA
FAB ABLOY ABLOY
Cylindricka 3000 Rychnov, | Rychnov,
T0031/2011 vioZka Hd S.r.o. S.r.o. 3 SS4=3 | 31.3.2013

Ziskané body — SS3 = 1, SS4 = 3.
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S3 — Hranice objektu
V naSem pfipad¢ se jedna o objekt, ktery svymi vlastnostmi splituje bodové hodnoceni

objektu typu 3 (podminky V piiloze ¢. 1 vyhlasky ¢. 528/2005Sb.). Prilezné otvory ve
vySce nad 5,5 m nemusi byt zabezpeceny, v nasem ptipad¢ jsou ve vySce 8,25 m. Hranice

objektu jsou vyobrazeny v grafické ptiloze pod ozna¢enim P2.
Ziskané body — S3 = 3.
S4 — Celkové hodnoceni kontroly vstupu

SS6 - Na vSech vstupech do budovy je provadéna elektronicka kontrola vstupu na zakladé
identifika¢niho prvku, karty zaméstnance. Do zabezpefenych oblasti se osoba dostane

zadanim osobniho PINu. Hodnota SS6 tedy dosahuje 1 bodu.

SS7 — Veskeré navstévy maji doprovod opravnéné osoby, kterou je zaméstnance policie.
Dale je vedena evidence o navstévach. Z tohoto divodu feSeny objekt dostavd bodové

ohodnoceni SS7 = 3 body.
Ziskané body — SS6 = 1, SS7 = 3
S5 — Celkové hodnoceni ostrahy

SS8 — Ostrahu budou provadét 1 policista z pracovisté dozoréi sluzby, proto bude ostraha

typu 2 s bodovym ohodnocenim SS8=2.

SS91 — Zatizeni elektrické zabezpecovaci signalizace, které je pro objekt navrzeno
a v predchozi kapitole popsano a spliuje pozadavky typu 3, kdy zafizeni je urceno pro
stfedni az vysoké riziko dle normy CSN EN 50131-1 a ziskava bodovou hodnotu SS91 = 3.

SS92 - Zatizeni elektrické zabezpeCovaci signalizace je realizovano v zabezpefené oblasti
v rozsahu prostorové a plastové ochrany, kde jsou instalovany pohybové detektory

a akustické detektory rozbiti skla. Bodové hodnoceni v tomto ptipad¢ dosahuje SS92 = 2.
Ziskané body — SS8 = 2, SS91 = 3, SS92 = 2
S6 — Hodnoceni ochrany perimetru — nepovinna polozka

SS10 — bariéru zde tvoii zed’ o vySce 2 m, coz umoziuje ziskat 1 bod
SS11 — kontrola vstupu ve vSech ptistupovych bodech perimetru — 1 bod
SS12 — nejsou provadény zadné namatkové kontroly — 0 boda

SS13 — neni zde ptitomen perimetricky detekéni systém — 0 bodu

SS14 — je realizovano bezpe¢nostni osvétleni perimetru — 2 body
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SS15 - v objektu je realizovan televizni systém — 2 body

Finanéni niklady na zFizeni zabezpecenych oblasti

Pokud bereme v potaz pouze vybaveni zabezpeCenych oblasti, tak je potieba pofidit
2 trezory. Trezory jsem navrhl od firmy T - SAFE s.r.0., typ ASJ 3 s cenou 25.660,- K¢
bez DPH za kus. Pro vchodové dvete jsem navrhl cylindrickou vlozku FAB 3000HD
s cenou okolo 1.000,- K¢ bez DPH za kus. Celkové naklady na pofizeni vybaveni pro dveé
zabezpecené oblasti (kategorie Duvérné a Vyhrazené) jsou 53.320,- K¢ bez DPH, s DPH
63.984,- K¢&.

7.4.3 Vypocet bodovych hodnot

V nasledujici ¢asti se budu vénovat vypoctu bodovych hodnot pro kategorii Davérné. Této
kategorii je podiazena kategorie Vyhrazené, a proto neni potieba provadét vypocet pro tuto
kategorii za piedpokladu, Ze i zabezpeCena oblast V bude stejné chranéna jako
zabezpecend oblast D. Bodové pozadavky pro zabezpecenou oblast kategorie Diivérné jsou
uvedeny v tabulce ¢. 16. Dle vyhodnocenych rizik a stanoveni jejich miry jako stfedni,

musi dané zabezpecené oblasti dosahovat minimalniho bodového ohodnoceni 14.

Tabulka 16: Bodové hodnoty pro zabezpecenou oblast kategorie Duvérné. [2]

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Duvérné mala stiedni velka
Povinné : (S1)+(S2) +(S3) 6 8 9
Povinné :  (S4) +(S5) 2 3 3
Nepovinne : (S6) 3 3 4
Celkovy vysledek 11 14 16

Zabezpecené oblasti budou zatazeny do Ttidy I, kdy vstupem do téchto oblasti nedochazi

K pfimému seznameni S utajovanou informaci.

Pii vypoctu bodovych hodnot budu vyuZzivat vyborného pomocnika, program Vypocet
bodového ohodnoceni bezpecnostnich opatieni, verzi 2012 8.3. (obrazek ¢&. 33), ktery
naprogramoval Ing. Jifi Vatecha, pracovnik bezpeénostniho odboru Ministerstva vnitra.
V aplikaci se navoli podminky pro jakou kategorii je potieba spocitat bodové ohodnoceni
a program automaticky vyhodnoti, které hodnoty S a SS jsou povinné ¢i nepovinné tak, ze
povinné hodnoty znazorni podtrZzenim. Po zadani hodnot klikneme na tladitko vypocet
a program vse spocitd a vyhodnoti. Vzorce pro vypocet celkového bodového hodnoceni

jsou uvedeny v pfiloze ¢. 1 vyhlasky ¢. 528/2005 Sh.
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m Vypoéet bodového ohodnoceni bezp. opatfeni verze 2012, 8. 2

=] ) |

F.ategarie zabezpedens oblasti
" PRISNE TAINE  © TAJME i+ DOVERNE I WYHRAZENE

Trida zab. oblasti

Stanaveni miry rizika
" mald stiednii O velka

UloZeni utaj. informaci

" Trida 1 |
(+ | Trida 2
[ Hiarice zabezpecené oblast & v celé své délce shodna & hranici objekiu.

™ Hianice objekhu je perimetr [plot atd.] na jehoZ celé hranici a prist. bodech je ostraha typu
™ Hiarnice objekbu je perimetr [plot atd.] na jehoz celé hranici a prist. bodech je ostraha typu

T

Hadnoceni hranice abjekiu - 53

Hadnoceni Gschovného abjekbu - 51 Hodnoceni ostrahy a signalizace (EZ5] - 55
2 |3— Uschovné objekty (551 i |27 Dstraha [S58
li) |27 Zamky dschovnich obiekti [(S52 h |3— Zafizeni EZ5 [S591 >
&y Bl celken (S1) & [2 Instalace £25 [5592)

Hodnoceni zabezpecengch U_blaS” -52 v zabezpedend oblasti je zajiténa trvala pitamnost
& |1— Zabezpetend oblasti [S53 nejméné jedné asoby, 559 je pak rovno 4.
&y |3— Uzamykaci systémy zab. oblasti [S54 - Celkem [S5)

Bl celken (52)

odnaceni ochrany perimetru - 56

1. (schovny objektZ0
™ 2. Informaéni systém
™ 3. Kryptogr. prostfedek
5

8 nebo niZé a Jze hodnotit budowy

@ ’3_ Hranice objektu [53 @ |T IR ety (5]
Hod tunu do zab, oblasti nebo obickty - G4 @ |D— Kontrola wstupu v pfistupovich bodech (5511]
odnos. vshupu do 2ab. oblasti nebo objektu - ) . o )
& |1— Kontiola vstupu do zab. obl. nebo obiekty [SSE % ||E: Earnatk.nv: \:tuim auH pl?:;?l;!; (B
= e . erimetrick) detekéni systém
3 Bedim niwitév v objekhu [S57]
@ ;Celkem e @ |27 Bezpetnostni osveétleni perimet [5514)
@ |2— Specidlni televizn spstém na perimetru [5515]
Wynulowat vischny hodnoty - Celkem [S6]
ProhliZeni tabulek Vyhndnngeni Konec
Autor: @ Ing. Jif VARECHS, gnostni odbor vnitra - registrace MV: ar.

Obrazek 34: Program pro vypocet bodovych ohodnoceni

zabezpecéenych oblasti. [21]

Po zadani vySe zminénych bodi S a dil¢ich bodd SS do programu bylo dosazeno

nasledujiciho celkového bodového ohodnoceni:

m Vypodet bodového ohodnoceni bezp. opatfeni verze 2012, 8. 3

Ohodnoceni bezpeénostnich opatfeni
Povinné 51+52+53 = 12 - velké riziko
Povinneé 54+55 = 9 - velke riziko
MNepovinneé Sk = 4 - velke riziko

Celkové ohodnoceni: 25 - velke riziko

splfiuje na stupefi utajeni: Div&rné

pozadovana mira rizika: sffedni riziko

Obrazek 35: Vysledek vypocétu bodového ohodnoceni

zabezpeCenych oblasti [21]

Zavérecné zhodnoceni vypocti

Cilem bylo dosazeni celkového bodového ohodnoceni minimalné 14-ti bodt. Toto bodoveé

ohodnoceni odpovidd minimu pro zabezpecenou oblast kategorie Diivérné pro stfedni miru

rizika. Navrhovana technika, budova a organiza¢ni opatieni dosahuji celkového bodového

ohodnoceni pro povinné body S1-S5 21 bodu a pro nepovinné S6 bylo ziskano 4 bodt. To

znamena, Ze celkové bylo dosazeno 25 bodl a navrhované prostiedky a opatfeni spliuji

ptredepsané pozadavky pro ochranu utajovanych informaci stupné Divérné (tabulka ¢. 16).
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7.5 Orientaéni cenova kalkulace navrhovaného feSeni

V nasledujicich tabulkach jsou uvedeny HW a SW komponenty potiebné k realizaci

projektu véetné vypoctl celkové ceny.

Tabulka 17: Cenova kalkulace PZTS a ACCESS technologie.

PZTS + ACCESS
Y cena za 1ksvbez DPH | pocet cena celkemv bez
v K¢ ks DPH v K¢
Ustiedna Paradox Digiplex EVO 192 + BOX VT 5500 1 5500
Klavesnice Paradox K641 2600 3 7800
Detektor pohybu DM60 BUS detektor QUAD 800 46 36800
Detektor pohybu DOUBLE-TEC PIR+MW, AM 1000 13 13000
Akusticky detektor rozbiti skla DG457 700 20 14000
GLASSTREK
Akusticky detektor Honeywell FG1625TAS 750 2 1500
Signalizace vnitini - SA913 230 1 230
Signalizace venkovni BELL-TEC SIREN 430 1 430
ACCESSPACK 910-ACM12+R910 4700 19 89300
Elektromechanicky zamek dveti 17RR-E4 1200 19 22800
Kabelaz VL 06-6x0,22 (100m) 750 4 3000
celkem 194360
Tabulka 18: Cenova kalkulace CCTV systému.
CCTV
Nazev komponentu cena za 1ks bez DPH v K¢ pocet ks cena celkem bez DPH v K¢
ACTi TCM-7411 (antivandal) 11400 3 34200
ACTi TCM-1231 (statickd) 12200 7 85400
ACTi CAM-6630P (PTZ) 52000 2 104000
celkem 223600
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Tabulka 19: Cenova kalkulace integracniho HW a SW feseni.

Integracni HW a SW reseni
Nazev komponentu cena za 1ks bez DPH v K¢ | pocet ks | cena celkem bez DPH v K¢
DELL PowerEdge T110 11 25000 1 25000
DGP LAN V + 3400 1 3400
switch Micronet 24/24+2 MN 12800 1 12800
Windows Web Server 2008 6000 1 6000
INTEGRAL - jadro 5000 1 5000
INTEGRAL - okruh PZTS 5000 1 5000
INTEGRAL - okruh CCTV 5000 2 10000
INTEGRAL - navitévy 3500 1 3500
INTEGRAL - piistup 100 osob 3000 2 6000
INTEGRAL - mapové rozhrani 25000 1 25000
celkem 101700

Jak vyplyva zvySe uvedenych cenovych tabulek, tak by celkovd cena za material
a software méla byt 519.660,- K¢ bez DPH. Cena vcetné DPH by pak byla 623.592,- K¢.
Cena instalace se pohybuje pfiblizné 0,7 ceny hardwaru. Cena instala¢nich praci pak bude
436.514,- K¢ s DPH.

Cena za technické zabezpeceni: hardware, software a instala¢ni prace by pak mohla byt

1.060.106,- K¢ s DPH.

Néklady na vybaveni zabezpecenych oblasti kategorie Vyhrazené a Dulvérné tvofi

63.984,- K¢ s DPH.

Celkovy finan¢ni rozpocet na potfizeni technického zabezpeceni budovy a prostiedkd pro
ochranu utajovanych informaci by dle propoc¢ti mohl byt pfiblizné ve vysi 1.124.090,- K¢
s DPH.
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8. NOVE ORGANIZACNI SCHEMA A BEZPECNOSTNI
DOPORUCENI

V této kapitole se pokusim navrhnout provozni fdd - organiza¢ni schéma, které by

vvvvvv

vyznamny vliv na bezpec¢nost budovy a vlastné celého arealu.
V aredlu bude provadén zakladni rezim bezpecnostni ochrany. Tutu ochranu bude tvofit:

e Fyzicka ostraha arealu, ktera bude zabezpeCena pracovniky ostrahy (policisté
slouzici dozor¢i sluzbu)

e Rezimova opatieni, kterd ur¢i pravidla pro vstup, vystup a vjezd do objektu. Dale
budou ur¢ena pravidla pro pohyb osob v aredlu a v jeho ¢astech. Soucasti bude
I systém kli¢ového hospodaistvi.

e Technické prostiredky, které ztizi vstup do arealu a zabezpeCenych oblasti nebo

vyvolaji poplach ve stiezenych zénach.
Vstup a vjezd do arealu

Vstup do aredlu bude mozny pouze pomoci hlavniho vstupu pies recepci (zadpadni strana
arealu). Vstup na recepci bude otevien pro vetejnost v pracovni dny od 07:00 do 18:00
hodin a v dobé od 18:00 do 07:00 bude vstup uzavien a na recepci bude mozny piistup
pouze pro zaméstnance, ktefi se autorizuji vii€i piistupovému bodu do recepce. V ostatni
dny jako vikendy, svatky a podobn¢ bude po celou dobu vstup na recepci uzavien. Dveie
vedouci z recepce dale do arealu jsou opatifeny kontrolou vstupu a kazdy zaméstnanec se
bude muset autorizovat na ¢tecce karet pomoci sluzebni karty a po autorizaci mu bude
umoznén dalsi pfistup do budovy. Podrobnéji a prehledné je feSen piistup do budovy
véetné Casovych zon v tabulce ¢. 20. V tabulce €. 21 je zobrazena bezpecnostni politika
pohybu osob po objektu. Objekt jsem rozdélil na 15 bezpecnostnich zoén. Vyobrazeni zon

je pak feSeno ve vykresech, které jsou ptilohou diplomové prace.

Vjezd do aredlu bude mozny pouze pies vjezd do dvora, ktery bude opatien rolovaci
branou. Samostatny priichod ptes vjezdovou branu bude zakézéan. Tento vjezd bude slouzit
pouze vozidlim Policie CR a MV. Na tomto vjezdu bude kontrola vstupu, proto se bude
muset kazdy zaméstnance autorizovat na cteCce svoji sluzebni kartou. Zameéstnanec po
prijezdu branou bude moci pokracovat Vv jizdé¢ aZz po Uplném uzavieni brany, aby se

zabranilo neopravnénému vstupu do aredlu.
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Oba dva pristupy do budovy ze dvora jsou opatieny kontrolou vstupu se ¢teckou karet.

Kazdy zaméstnance se musi vici této ctecce autorizovat.

Osoby opravnéné k samostatnému vstupu do aredlu nesmi umoznit vstup jiné neopravnéné

osob¢ s vyjimkou doprovazenych ndvstév.

Tabulka 20: Politika prav pfistupu do budovy v zavisloti na ¢ase a piislusnosti

ke skupiné uzivatelti budovy

Pracovni den | Pracovni den vikend statni svatek
(07-18 hodin) | (18-07 hodin) | (cely den) (cely den)

Skupina

Dozorci

Policisté OOP
Policisté SKPV
Urceni policisté
Vedouci pracovnici
Sekretariat

Policisté ostatnich
utvara

Recepcni
IT Technici
Udrzba
Uklizecky
Navstévy
Legenda: A = umoznén piistup

Tabulka 21: Politika prav pohybu osob po budové

O|ld |~ |||
AHHBREBERBBBEBBBE
Skupina c|lc|lc|cs|lcs|cs|lcs|es|lcs| || 8|l2| 8|
0| WO|0O |00 O | 0|0 | 0O 0O gsg|lo0lolwolw0o]w0
N|INININ|IN|[N|N|IN|INQIBIBBIBICIN

Dozorci

Policisté OOP - - - - - -
Policisté SKPV SO I R I = | = - - -
Urceni policisté -l - -] - S A I
Vedouci pracovnici = - - - - - -
Sekretariat S I I N R = N

Policisté ostatnich
utvara

Receptni -l - - - - | - N
IT Technici S I I N R -

Udrzba - = =] =] =] - -
Uklizecky = e I I - -
Navitévy I I I I O I B oo .
Legenda: A =umoZznén ptistup
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Tabulka 22: Popis jednotlivych zabezpecenych zon

Z6na misto v budové

Zénal | Mistnost pro vykon dozorci sluzby
Z6na 2 | Sklad zbrani
Z6na3 |Chodba k policejnim celam

Z6na4 |Policejni cely

Z6na5 |Zabezpecena oblast - Vyhrazené

Z6na 6 |Zabezpeclend oblast - Dlvérné
Z6éna7 |Oddéleni OOP

Z6na8 |Halav1.NP

Z6na9 |Chodba k recepci

Z6na 10 |Recepce

Zona 11 | Oddéleni SKPV

Z6na 12 | Technicka mistnost

Zona 13 |Serverovna
Zona 14 | Vedeni
Zo6na 15 | Prednaskovy sal, hala

Pohyb navS$tév v arealu

Navstévy budou moci samostatné vstupovat do prostorti recepce ve stanovené dobg.
Vstupovat a pohybovat se Vv ostatnich ¢astech arealu bude mozny pouze za doprovodu
opravnéné osoby. Opravnénd osoba bude povinna navstévu doprovazet po celou dobu
trvani navstévy a zajistit, aby ze strany navstévy nedoslo k ohroZeni pfedméti chranéného
z4jmu, ptipadné Skod¢ na majetku. Navstéva se bude muset pii vstupu na recepci prokazat
zamestnanci recepce dokladem totoznosti a sdélit ucel navstévy. Recepcni provede zapis
do evidence navstév a vyrozumi navstévovanou osobu, aby si pro navstévu na recepci
pfiSla. Na vyzvu se navstévovand osoba bude muset podrobit vstupni kontrole, vcetné
zavazadel apod., pomoci detekéni techniky. Po skonceni navstévy pak provede

zamestnanec recepce zdznam do evidence navstév.

Pravidla pro manipulaci s klic¢i

Kli¢e od vSech vstupnich dvefi do budovy budou ulozeny v mistnosti pro vykon dozorci
sluzby, ktera bude i vykonavat ostrahu objektu. Kli¢e od samostatnych kancelaii, kde
zaméstnanec pracuje, bude mit tyto klice u sebe a zodpovidat za né. VSechny ptidélené
klice budou evidovany v knize evidence kli¢i ptipadné v piislusné SW aplikaci. VSechny

zalozni kli¢e budou ulozeny v uzamykatelné skiini u dozor¢i sluzby. Pokud nékdo bude
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chtit vydat zalozni kli¢, provede zdznam o tom, jaky kli¢ a komu ho vydava. Pokud bude
zadatel chtit zalozni kli¢ od mistnosti, ke které nemé pfifazen kli¢, dozor¢i vyrozumi

vedouciho daného oddé€leni a po domluvé tento kli¢ vyda a provede o tom zdznam.

U zabezpecCenych oblasti a tschovnych objekti jsou klice ulozeny ve specialni
uzamykatelné skiifice u dozoréi sluzby. Zadatel o tyto klice se musi nahlésit dozoréimu,
ktery provede kontrolu, zda je Zadatel vedeny jako opravnéna osoba. O vydani provede

zaznam do prislusné evidence a uvede, komu kli¢e vydal, ¢as ptevzeti a ¢as odevzdani.

Vsechny klice u dozorc¢i sluzby musi byt oznaceny Stitkem s identifikaci mistnosti, ke
kterym jsou klice urCeny (Cislo mistnosti), poptipadé musi byt uvedeno, zda se jedna

0 zabezpecenou oblast ischovny objekt apod.

Duplikaty klict od vstupti do objektu, zabezpecenych oblasti a ischovnych objektti budou
pofizovany jen v odiivodnénych ptipadech na pokyn vedouciho aredlu. Jinak pii ztraté
téchto kli¢h musi byt podniknuty takové kroky, aby nedoSlo k ohroZeni pfedméth

chranéného zajmu, ptipadné skod¢ na majetku.

Ochrana predmétu chranéného zajmu Vv reZimovych prostorech

Rezimovymi prostory se rozumi zejména policejni cely, sklady =zajisténych véci
pochézejici z trestné ¢innosti, zbrojni sklady, zabezpecené oblasti a dalsi urcené prostory.
Do rezimovych prostor budou moci vstoupit a samostatné se v nich pohybovat pouze jejich
uzivatelé nebo osoby odpovédné za jejich chod. Ostatni osoby mohou do rezimovych
prostor vstupovat pouze s doprovodem opravnéné osoby. Rezimové prostory budou v dobé
nepiitomnosti opravnéné osoby fadné uzavieny, bude aktivovan PZTS. Vstupni dvete do
rezimovych prostor V a D musi byt pecetény opravnénou osobou. Dvefe musi byt opatieny

Stitkem se seznamem, na kterém budou uvedeny opravnéné 0soby a jejich ¢isla peceti.

Ochrana utajovanych informaci

Ochrana utajovanych informaci a pravidla pro zpracovdni, manipulaci a ukladani

utajovanych informaci jsou vzdy feSena v daném projektu fyzické bezpecnosti objektu.
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Technické prostiedky

K ochrang¢ aredlu jsou vyuzity elektrotechnické a mechanické prostredky. Elektrotechnicka
ochrana je zabezpeCovana systémem PZTS, piistupovym systémem a kamerovym

systémem. Tyto systémy jsou navzajem integrovany do kompaktniho celku.

Ostraha arealu

Ostraha objektu bude provadéna policisty slouzici dozor¢i sluzbu. Ostraha bude ke stiezeni
vyuzivat kamerovy systém a bude obsluhovat poplachové piijimaci centrum. Ostraha
arealu bude provadét vykon sluzby ve 12-ti hodinovych pracovnich sménéach. Policisté
dozor¢i sluzby budou provadét 2 x za svoji sluzbu v nahodné zvolenych ¢asech obchiizku
aredlu. Dozor¢i sluzba odpovidad za ostrahu aredlu, ostrahu zabezpecenych oblasti, rezim
policejnich cel a klic¢ové hospodaistvi. Vykon dozor¢iho bude za normalni situace

vykonavat jeden policista.

Bezpecnostni opati‘eni proti mimoiadnym udalostem

Do arealu bude zakdzano vstupovat se zbrani S vyjimkou piisluSnikii Policie a jinych
ozbrojenych bezpe¢nostnich sborti. Dale bude zakazdno do aredlu vstupovat
s nebezpe¢nymi predméty, které by mohly ohrozit bezpecnost osob nebo zpusobit Skodu na

majetku a technickém vybaveni.
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DILCi ZAVER PRAKTICKE CASTI

Prakticka cast byla rozdélena do ¢tyi samostatnych kapitol. V prvni kapitole praktické ¢asti
jsem provedl analyzu soucasného stavu ochrany budovy policie vcéetné stavebné
technického popisu. Druhou kapitolu jsem vénoval ndvrhu pozadavkl pro systém PZTS,
ACCESS a CCTV. V nasledujici casti obeznamuji Ctenafe s navrhem integrovaného
technického zabezpeCeni budovy. Systém PZTS jsem navrhl vybudovat na ustfedné
Digiplex EVO 192. Pro vystavbu ACCESS systému jsem navrhl vyuzit nadstavbové
ACCESS moduly pro ustfednu Digiplex EVO 192, které se k ni pfipojuji po sbérnici.
Systém CCTV jsem se rozhodl postavit vyhradné na IP technologii, kdy se o zdznam
obrazu bude starat integra¢ni server se softwarem VAR-NET INTEGRAL. Dale jsem
v diplomové praci navrhl potfebné vybaveni pro zabezpecené oblasti a vypoctem
celkového bodového ohodnoceni jsem si ovétil, zda bude navrhované feseni splnovat
legislativni podminky z hlediska OUIL Orientacni cenu jsem vyc¢islil véetné montaze,
kabeldze, komponent, SW a prostfedki pro ochranu utajovanych informaci na 1.124.090,-
K¢ s DPH. V posledni kapitole praktické ¢asti jsem provedl navrh nového organiza¢niho

schématu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 87

ZAVER

Cilem této diplomové prace byl navrh nového zabezpeleni pro budovu Policie CR
V souladu se stanovenymi body zadani. Prvni dil diplomové prace tvoii Cast teoreticka,
kterou jsem rozd¢lil do ¢ty okruhi tak, aby v nich bylo zahrnuto vSe podstatné k fesené
problematice a ¢tenar ziskal zakladni pfehled z danych oblasti, které jsou klicové k feseni
stanoveného problému. Druhy dil diplomové prace, praktickd Cast, je tvofena analyzou

s naslednym navrhem bezpecnostniho feseni objektu.

V prvni kapitole teoretické Casti jsem rozebral vyznam a souvisejici pojmy
S problematikou ochrany utajovanych informaci a uvedl jsem potiebné legislativni normy.
Podstatna ¢ast je také vénovana fyzické bezpecnosti z hlediska OUI, ale také napiiklad roli
Narodniho Bezpe¢nostniho Ufadu. Zpracovani této problematiky bylo v této praci
nevyhnutelné z toho divodu, ze v objektu policie se bude nachazet zabezpeCena oblast
kategorie Vyhrazené a Duvérné a bylo tedy nutné respektovat i legislativu s timto
spojenou. V dalsi casti teorie jsem se zaméfil na technickou a mechanickou ochranu
objektt. Vzhledem k tomu, Ze se jedna o pomérné Siroké téma, zaméfil jsem se predevsim
na dulezité casti, které se budou dotykat feSeni daného problému. Cilem tedy neni ¢tenare
seznamit se vS§emi moznymi detektory, komponenty a zplisoby ochrany, ale predevs§im se
V této Casti dotknout toho, co by mohlo byt k feSeni problému vyuzivano v praktické casti
diplomové prace. Protoze jsem m¢l vizi, Ze by dané feSeni mohlo byt zalozeno i na
integraci bezpecnostnich aplikaci, vénoval jsem celou tieti ¢ast diplomové prace této
problematice tak, abych ¢tenate seznamil se zékladnim rozdélenim, principy a druhy
integrace. V posledni ¢asti teorie jsem zminil potiebnou legislativu a technické normy,

které se dotykaji feSené¢ho problému.

Hned v prvnim tseku praktické ¢asti je feSeny objekt podroben analyze soucasného stavu
zabezpeceni. V této Casti jsem provedl analyzu stavebné technického stavu budovy véetné
toho, jak je situovana. Dale jsem provedl podrobné vyhodnoceni perimetru, plastoveé,
prostorové a predmeétové ochrany. V této ¢asti jsem také analyzoval soucasné organizacni
schéma daného objektu. Dalsi kapitola diplomové prace fteSi pozadavky na nové
zabezpeceni objektu. Jsou zde zminény obecné pozadavky na systém PZTS, kamerovy
a pristupovy systém a to vSe v takovém kontextu, aby byly dané systémy integrovany do
jednoho funkéniho celku. Z téchto pozadavkl na zabezpeceni a analyzy soucasného stavu

objektu vychazi nasledné dalsi kapitola, ktera se zabyva navrhem technického zabezpeceni.
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Hardware je navrhnut tak, aby bylo vSe navzijem kompatibilni a funkéni v ramci
pozadované integrace bezpecnostnich aplikaci. Jako integracni fesSeni jsem vyuzil VAR-
NET-INTEGRAL, feseni od firmy VARIANT plus s.r.o. Stouto firmou jsem i feSeni
daného problému n¢ckolikrat konzultoval. Systém VAR-NET-INTEGRAL umoziiuje
integrovat do jednoho funkéniho celku pozadované bezpecnostni aplikace, vcetné
nastaveni jejich vzajemnych vazeb. Systém bude hardwarové postaven na feSeni od
kanadské firmy Paradox. Cely PZTS je vybudovan na sbérnicovém systému. Jako Ustfedna
PZTS je pouzita ustfedna Digiplex EVO 192. K této tustiedné jsou po sbérnici piipojeny
potfebné detektory. Piistupovy systém jsem vyfeSil nadstavbovym modulem ustfedny,
ktery je dodavan vcetné ¢teCek. Tento modul je pripojen k ustfedné po sbérnici. V této
¢asti diplomové prace jsem navrhl i IP kamerovy systém postaveny na kamerach znacky
ACTi. Vyuzil jsem pravé tyto kamery, protoze knim ma firma VARIANT vyvinuté
drivery, které vyuziva server VAR-NET INTEGRAL a pomoci téchto drivera pfistupuje ke
kameram. V této casti diplomové prace jsem zminil i potfebné integracni hardwarové
prvky jako je napiiklad PoE switch pro IP kamery nebo pievodnik pro ptenos dat
z usttedny PZTS/LAN. Dale jsem zde provedl navrh prostfedkii pro vybaveni
zabezpecenych oblasti tak, aby celkovy bodovy soucet hodnot odpovidal legislativnim
pozadavkum pro ochranu utajovanych informaci. U komponent a prostfedku, u kterych je
to nutné z hlediska vyznamu ochrany utajovanych informaci, jsem piehledn¢ uvedl
tabulky, které obsahuiji ¢&islo certifikatu NBU a jeho platnost véetné ziskanych bodovych
hodnot. S vyuzitim téchto bodovych hodnot byly provadény i potifebné vypocty.
V posledni ¢asti diplomové prace jsem navrhl nové organiza¢ni schéma provozu budovy.
Organiza¢ni schéma tesi provoz objektu, vstup a vjezd do aredlu, rezim pohybu navstév po
objektu nebo také napiiklad ostrahu a kli¢ové hospodaistvi. Celkovou cenu bezpe¢nostniho
feSeni jsem odhadl vcetné montaZe, kabeldZe, komponent a prostfedkii pro ochranu

utajovanych informaci na 1.124.090,- K¢ s DPH.

Pfinos prace spatiuji predev$im ve vyfeSeni aktudlni bezpecnostni situace, ktera nastala
V ramci organizacnich zmén. Soucasny stav ochrany budovy a jinych chranénych z4jmu je
velmi slaby, lehce zranitelny a bez aplikace ochrany utajovanych informaci. V diplomové
praci je navrZen integrovany bezpecnostni systém, ktery zvySuje bezpecnost objektu
a ptinasi mimo jiné i jeho komfortnéj$i uzivani. Je zde také proveden navrh na zfizeni
zabezpecenych oblasti, které budou slouzit pro ochranu utajovanych informaci a navrh

organiza¢niho schématu provozu. Tato prace by mohla byt vyuzita jako hotovy projekt
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fesici komplexni zabezpeceni budovy nebo by mohla slouzit jako inspirace bezpecnostnim
pracovnikiim zafazenych na oddéleni technické ochrany policii CR. Tito pracovnici by pak
méli k dispozici projekt, ktery by jim poskytnul nahled na jeden z moznych zpisobu feseni

integrace, ktera prozatim neni u policie CR zadnym zptsobem aplikovana.
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Conclusion

The main aim of the diploma thesis has been focused on designing of the new building for
the security police in accordance with the established entry points. The first part of the
thesis has been consisted of a theoretical part, which is divided into four areas, so there has
been included everything essential to solving the problems. The reader gets an overview

of the areas in question, which are the key to solving the problem.

In the first chapter there | have analyzed the meaning and concepts related to the issue
of protection of classified information using the legislative standards. A substantial portion
is devoted to physical security in terms protection of classified information, but also for
the role of the National Security Office. The treatment of this issue in this work was
inevitable; there will be located areas like RESTRICTED and CONFIDENTIAL. That is
absolutely necessary to respect the legislation associated with this. In another part of the
theory there | have focused on technical and mechanical protection of objects. This is
given in a fairly broad topic; | have focused mainly on the important parts that will affect
the solution of the problem. The thesis should have to familiarize the reader with all kinds
of detectors, components and methods of protection. | had a vision that the solution could
be based on the integration of safety applications, so the third part of the thesis has solved
the principles and types of integration. In the last part of the theory there | have mentioned

the necessary legislation and technical standards that affect the problem being solved.

In the very first section of the practical part there has been analyzed the current situation
of security. In this section, there | have analyzed the structural and technical condition of
the building. 1 also have made a detailed evaluation of the perimeter, plastic, spatial and
object protection. In this section there I have showed the current organizational chart of the
object. Another chapter of the thesis included the requirements of the new security
building. There are mentioned general requirements for 1 & HAS system, CCTV and
access control system and all in such a context that the systems were integrated into
a single functional unit. These security requirements and analysis of the current state of the
object will be described in next chapter. The hardware has been designed in compatibility
with desired integration of security applications. As an integration solution | have used
VAR-NET-INTEGRAL, solutions from VARIANT plus Ltd. Company. | also addressed
the problem several times and consulted with the company at all. The system VAR-NET-

INTEGRAL has been integrated into one functional unit required security applications,
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including setting their relationship. The system has to be built on a hardware solution from
the Canadian company Paradox. The entire | & HAS is built on the bus system. As the
panel 1 & HAS is using Digiplex EVO 192. This control panel is connected to the bus
required detectors. The access system is designed by superstructure PBX module that
comes with readers. This module is connected to the PBX via the bus. In this part of the
thesis is designed IP address by CCTV system based on ACTi brand cameras. | used these
cameras from VARIANT Company. In this part of the thesis there have been discussed
necessary hardware integration features such as PoE switch for IP camera or converter for
data transmission - I & HAS PBX / LAN. There have been also a proposal of funds
for equipment security areas, so that the total sum of the point values corresponded to the
legislative requirements for protecting classified information. For components and
equipment, where it is necessary in terms of the importance of protecting classified
information, there is a table consisted of NSO number certificate and its validity, including
acquired point values. Using these point values were also carried out the necessary
calculations. In the last part of the thesis | have proposed a new organizational chart of
operation of the building. Organizational scheme solves operation of the building, the
entrance and the entrance to the complex, the mode of movement of visitors around
the premises or also, for example security and key management. Total indicative cost
security solution has been figured including installation, wiring, components and

equipment for the protection of classified information at 1.124.090,- CZK with VAT,

I have found the benefits of the diploma thesis in resolving the current security situation
that could occurred in the organizational change. The current conservation status of
buildings and other protected interests is very weak, vulnerable and easily without using
the protection of classified information. The thesis has proposed an integrated security
system that improves the security of the building and provides an inter alia, so it’s
comfortable to use. It has also made a proposal to establish secure areas, which would
serve for the protection of classified information and draft organizational chart of the
operation. That work could be used as a finished project addressing complex security or
could serve as an inspiration to security personnel assigned to the Department of Technical
Protection Police. These workers could then have a project that would grant them insight
into one of the possible solutions to integration. That has not been applied in the police

system in any way yet.
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Seznam pouzitych symbola a zkratek

CCD

CCTV

CMOS

W

CSN

I&HAS

LAN

NBU

Oul

PGM

PIR

PoE

PPC

PTZ

PZTS

SIE

Charge coupled device — soucastka pouzivana pro snimani obrazové informace
Closed circuit television — Uzavieny televizni okruh

Complementary Metal Oxide Semiconductor - soucastka pouzivana pro snimani

obrazové informace
Ceska statni norma

Intruder and Hold-up Alarm System — Poplachovy zabezpecovaci tisnovy

systém

Local Area Network — Mistni poc¢itacova sit’

Narodni bezpecnostni uiad

Ochrana utajovanych informaci

ProGraMmable output — Programovatelny vystup astifedny PZTS
Passive Infrared Receiver — Pasivni infracerveny detektor

Power over Ethernet — Nap4ajeni zafizeni prostfednictvim ethernetu
Poplachové ptijimaci centrum

Pan Tilt Zoom — Vzdalena telemetrie

Poplachovy zabezpecovaci tisnovy systém

Systémova elektroinstalace
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