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ABSTRAKT

Diplomova prace pojednava o obecnych zasadach yvkomplexniho systémiiizeni
ochrany a bezpeosti, kde teoretickdast bude nasledrimplementovana do praktickeho
navrhu ve vztahu k objektu NemocnicefeBlav. Prace se zabyva problematikou

zabezpeéeni a ochrany arealu NemocnicieBav.

V teoretické ¢asti je strdné popsana historie nemocnice az po jeji caguy stav
a organizani struktura. Jsou zde uvedeny zakladni pravni edmebrany objektu, zakladni

vychodiska bezpmosti objektu a struktury projektu fyzické ochrdmezpeénosti.

V praktické ¢asti jsou vytgena rizika arealu nemocnice, popsany iviit vrgjSi rizika
a tyto jsou zahrnuty do nasledného vyhodnoceniip\bohové praci je proveden névrh
zabezpeéeni arealu a pro zji&ba rizika jsou navrzené postupy pro jejich odstnamebo

minimalizaci.

Kli¢ova slova: Nemocnice, objekt, zabezgd, riziko, ochrana

ABSTRACT

This diploma thesis discusses the general prirgigle a comprehensive systém of
protection and security, where the theoretical palitbe subsequently implemented in a
practical proposal in relation to the objecteBlav Hospital. The thesis deals with the

security and protection of the aregeBlav Hospital.

In the theoretical section briefly describes th&dry oh the hospital to its current state and
organizational structure. There are the basic légatework for the protection object, the

basic starting safety building and project struetoir physical security protection.

In the practical part are risk delineated areahef hospital, described the internal and
external risk and these are included in the sulm@gevaluation. In this thesis the design
of a security complex and the identified risk prhees are designed to eliminate or

minimize them.

Keywords: Hospital, object, security, risk, protent
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UvoD

V diplomové praci chci zjistit dosavadni zabespd aredlu Nemocnice f&clav,
piispivkové organizace (dale jen Nemocnicge®@av: nemocnice) jak po strance fyzické
bezpénosti, tak po strance zakonnychiegpisi a legislativnich pedpisi obec. Na
zaklad zjisttnych informaci vytyim mozna rizika a navrhnu komplexni systéieni
ochrany a bez@gaosti objektu NemocniceiBclav pro minimalizaci ifpadnych nebezge

nebo jejich dplnou eliminaci.

Nemocnice jsou ilezité objekty poskytujici zdravotnickou a dsentelskou pé& pro
Sirokou veéejnost. Tato informace nazhge, Ze v takovych objektech se shrodiai
velké paty lidi vyhledavajicich ambulantni §giépripadré hospitalizaci a to jsou aspekty
podmiujici pro velkou ostrazitost nad bezZpestnimi opaenimi a provoznimirady
v takovych objektech. Nemocnice jsou rej@é budovy jejichz hlavnim cilem je
poskytovani kvalitni zdravotni pé tedy pedpoklada setetny pohyb osob potazmo
pacienti. Takto jsou vnimana zdravotnické&'zaeni Sirokou viejnosti, ale jen mélokdo se
pozastavi nad tim, jak beze je vSe v jejim nitru. Bezpeost je vnimana jako jedna ze
z&kladnich pdeb clovéka dle Maslowovy pyramidy pigb, coZ potvrzuje dezitost

vnimani tohoto kritéria prélovéka.

Diplomova prace 1ize byt voditkem pro vedeni jinych nemocnic podolonéfpu, jak
piehodnotit stavajici zabezfmni daného objektu, osob a dokumentace jeZz se ziacha
uvnit.

Prvni ¢ast diplomové prace je z&mena na teoreticky vyklad pojma definic jako je
bezpénost, kontrola a bezpeostni ieSeni. Druhacast obsahuje popis nemocnice
a praktickowcast, kdy je popsan stavajici stav zabéepéa ochrany s naslednym navrhem

koplexnihoteSenitizeni ochrany objektu.

Cilem diplomové prace je zjistit a popsat aktuadtdv zabezp®ni arealu nemocnice
a ucit rizika bezpénosti v navaznosti na to navrhnout komplexni sysit&®eni ochrany

a bezpeénosti objektu nemocnice.

Zdrojem informaci diplomové prace byl&éepevsim knizni literaturalanky dostupné na
internetu, informace ziskané z inteffdené dokumentace, aktualnich pravnitedpisi

a profesni zkuSenosti vedouciho diplomové préace.
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1 DULEZITE POJMY BEZPE CNOSTI

Bezpe&nost subjektu je chapana jako stav, kde rizika qign z hrozeb jsou eliminovana
na akceptovatelnou uroveMa-li se subjektu zajistit bezgr@ost, musi byt znamy zakladni
hrozby, které mu mohou #gpobit Gjmu. Mezi z&kladni hrozby v s@asnosti paf cinnost
kriminalnich zivii pfipadré jinych osob, jejichz cilem je zcizeni, neopréavé nakladani,
poskozeni nebo Uplné 2eni chragnych aktiv [2].

Zpusob provedendi naplréni hrozby uéuje opateni, jimiz se zajifuje ochrana proti jejich
Gcinku. Ochrana v obecném pojetfedstavuje vytvieni bezp&ného prosedi pro dany
subjekt. Realizace ochranyeglstavuje navrh a sl&di vSech dostupnych prostki, které
zajisti pozadovanou nebo definovanou bémpst. Bezpénostni opatni, realizovana ve
formé systému fyzické bezpmosti, jsou schopna potencionalniho naruSitele chdiad
jeho¢inu, zamezit jeho provedeniiipadre jej zpomalit @i zcizeni aktiv. Soudoby systém
fyzické bezpénosti objektu (ochrany majetku) zpravidla zahrnogZimova opaeni,

fyzickou ochranu a technickou ochranu (techniclasgedky fyzické bezp@osti).

Bezpeénostni politika firmy ¢i organizace je wezitym bodem strategického planu
a neodmyslitelnou se@asti v rozhodovani managementu. Beéppstni politika je
dokument majici charakter vSeobecného planu v tlidezp&nosti. Bezpenostni politika
uréuje ramec bezgeosti organizace a je po schvaleni vedenim orge@izavazna pro
vSechny jeji zagstnance. Musi byt v souladu s politikou celé orgace, definuje zakladni
strategii, postoje, role, cile a zasady tykajictismosti spojenych s bezpwsti. Vychazi
z existujicich a platnych internich &mic a politik, jez rozviji prosedi organizace.
Akceptuje zavry z analyz rizik v organizaci a definuje postupgji&’ujici efektivrejSi

fizeni bezpénosti.

Rostouci agresivita osob ofmtanych nebo dozadujicich se #8ef na ambulancich
nemocnic, mnozici se kradeze majetku pagigmgrsonalu i organozaci jsou impulsem pro
vytvoireni komplexniho systému bezpesti ve zdravotnickych ¥aenich s nefetrzitym

provozem.

Hrozba je jakykoli fenomén, ktery ma potencialnihgenost poskodit zajmy
a chragné hodnoty. Zranitelné misto je takové misto, kdeearvzniknout nasledné riziko
nebezpai. Utoenik je osoba ohrozujici napadajici osobu nebo skupisob, ohrozujici

majetek a jiné hodnoty.
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Kontrolni ¢innost je dlezitym prvkem fungujiciho bezpeostniho sytému ochrany. Pokud
nebudeme respektovat zasady kontréimhosti, nenizeme se uchazet o dosazeni systému
jakosti, nenize dojit k Zzadnému zkvali&ni naSic¢innosti. Kontrolou rozumime kritické
zhodnoceni reality (skwteého stavu) v porovnani se z&mg) ukoly, planem, projektem,
standardy apod. Kontrola v technickych systémedio nedirektivnimiizeni gedstavuje
zpétnou vazbu, pomoci niz se ziskava objektivigidstava dizené realit.V minulosti se
vyuZzivala zejména kontrola na vystupu. Dnes se gafbwzv. ptibéZna kontrola v ramci
proces a pedlEzna kontrola. Kontroln€innosti mohou byt vnini a vrgjsi. Do zasad
kontrolni ¢cinnosti pati pravidelnost, cilesdomost, odbornost, objektivnost, konkrétnost,

optimalnost a efektivnost.

Zasada pravidelnostika, Ze pokud nebude kontrola stéla, reégdita, musi byt alesgio
pravidelna v uitych pravidelnych etapach tak, aby zsmwala vysledky a nutila

kontrolované uUtvary pracovat kvalinakostré, neustale a pouze kvalitu ddlavat [1].

Z&sada cilesdomostitika, Ze kazdou kontrolu n&dme pouze pro kontrolu, ale &akym

cilem a tim cilem jefiedevSim jakost dosahovani jakostniho (kvalitnimoylpktu [1].

Z&sada odbornosti sgiga v tom, Ze kontrolnfinnosti musi prova#t specialista odbornik,

ktery danowinnost perfekta ovlada a ma na ni p@bnou certifikaci, odbornost a éni
[1].

Zasada objektivnosti pravi, Ze kazda kontréinhost musi byt provedena vzdy objektiyn

tj. vécng, prednttné, spravedli¢ a nestrank Bez emoci a zaSf1].

Zasada konkrétnosti znamena, Ze proces kontrolgagtada vzdy na hodnérnych
informacich z procestiizeni, které jsou ziskany na&déckych zasadach. Kontroluje se
konkrétni jev, skutek, @, dilo, cinnost. Kontrolniéinnost nelze konat na zakkagkecta”
a riznych blamazi, v zdsadnepro¥iené informace nelze brat jako vychozi zéklad

kontroly [1].

Zasada optimalnosti a efektivnosti znamend rychlgsinoduchost, spojeni Ukolza
podminky vyuziti minimalnich sil a prasdki. Nebudemeéesit kontrolni¢innost, kterou

Ize ucklat za dva dny cely #isic kontrola musi byta@lna, &inna a fisobiva [1].

Rozhodovani je jadrerfizeni a uplatuje se v jakychkoliv manazerskye¢mnostech. B
manazerském rozhodovani jde o kombinagciywa ungni rozhodovat. Kvalita a vysledky

rozhodovacich procésovliviuji zasadnim zjsobem efektivnost fungovani a budouci
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prosperitu celych organizaci.ébha stranka rozhodovani vyplyva z odliSnosti obsahu
jednotlivych rozhodovacich prodes(vyroba, vyvoj, investice, organigai struktura,
spoluprace mezi firmami, vg¢b pracovnik). Vécnou stranku pomahajesit specialisté
daného oboru. Formainlogicka strdnka rozhodovaniiquistavuje to, co jednotlivé
rozhodovaci procesy spojuje, céegstavuje procedurieSeni. Ty jsou obsahem teorie
rozhodovani. Objektem  teorie  rozhodovani  jsou rdovaci  procesy

a rozhodovaci problémy.

Rozhodovacim procesenrtozumime proceseSeni rozhodovaciho problému. Zakladnim
charakteristickym znakem rozhodovani je moznosbywolj. posuzovani jednotlivych

variant a vylr rozhodnuti (optimalni varianta, Wbrealnych varianteSeni)

Rozhodovaci problém znamena rozdil (diferenci) mezi Zadoucim stavenjejan
skut&gnym stavem. Najklad rozdil mezi pedpokladanym a skuteym objemem zakazek,
rozdil mezi projektovanymi a skut@ymi naklady, rozdil mezi evidénim a skuténym

stavem pracovnikatp. Tyto problémy byly zjighy jako realné problémy.

Urcité problémy vSak mohou vznikat az v budoucnu. &deotencialni problémy
a ty mohou firmu ohroZovat nebo pro ni vyiwipodnikatelskéiflezitosti. MiZe jit nap.

0 zmeny z&korid, nebo tist ¢i pokles kriminality ve spolaosti, vstup konkurgmich firem
na trh, fist cen pohonnych hmot, zasadniémy technologie apod. Vlastni rozhodnuti
piedstavuje vyér varianty utené k realizaci. Kvalitu rozhodovani owulivje rada faktoi.

Pati mezi r® racionalni postupyeSeni rozhodovacich probléma pouzivané metody

a modely rozhodovani.

Riziko je v komplexnim pojeti chapano jako relace me&akavanou ztratou (poSkozeni
zdravi, ztratou Zivota, ztratou majetku apod.) ardiosti uvazované ztraty €t8inou

vyjadiena pravdpodobnosti nebo frekvenci vyskytu).

Analyza rizik je systematické pouZzivani informaci k odhadu &azék k identifikaci jeho

zdroja.

Vyhodnoceni rizik je proces porovnavani odhadnutého rizikeivdanym kritériim pro

uréeni jeho vyznamu.
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Management rizik jsou koordinovan&innosti slouzici Kizeni a kontrole organizace

s ohledem na rizika.

Nezadouci udalostje udalost nebo okolnost, kteraibe vyustit nebo vyustila ¥lesné
poSkozeni pacienta, kterému bylo mozné se vyhridate jsou za nezadouci udalosti
povazovany fipady, kdy poskozeni pacienta je pouze psychickécioekonomické a také

piipady, kdy poSkozenym je zdravotnickéizani nebo jeho pracovnik.

Preventivni opatfeni jsou opateni k odstraéni priciny potencialni neshody nebo jiné
potencialni nezadouci situaceiiké existovat vice nez jednéidina potencialni neshody.
Preventivni opdéeni se fijima s cilem zabranit vyskytu, zatimco napravnétiemi se

piijima s cilem zabranit @ovnému vyskytu.

Povinnosti odposdného vedouciho zatstnance pafipad pracovnika BOZP je
kontrolovat, Ze stanovena i existujici deai jsou realizovana a to zejména u moznych

nasledk ohrozeni.

Pti stanoveni postupa opaiteni ke sniZzeni a zvladnuti rizik a jejich priodiagd nasledujici

zasady:

odstrarni zdroje rizika

* minimalizace zdroje rizika

* Uplna separace zdroje rizika

o Cast&né kryti zdroje rizika

» oddalenkloveka z pole zdroje rizika Urazu, nebezpého prostoru
* sniZeni pravégpodobnosti psobeni zdroje rizika

e zvyrazréni zdroje rizik (bezpostni sdleni apod.)

V otdzce komplexni bezpeosti je nutno brat natetel i ochranu dat a informaci
nachézejicich se v objektu nemocnice. V této diplednpraci se chci zalfit na fyzickou
a technickou ochranu zabezpai, proto uvedu k inforndéaim technologiim pouze par

dulezitych pojni.
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Dostupnostje zajiStni, Zze informace je pro oprasmé uzivatele fistupna v okamziku jeji

potieby.

Divérnost je zajistni, Ze informace jsouffstupné nebo steny pouze dm, ktei jsou

k tomu opravaini.

Bezpe&nost informaci je zachovani @vérnosti, integrity a dostupnosti informaci a dalSich

vlastnosti jako jsou autetitiost, odpowdnost, nepopiratelnost a spolehlivost.

Osobni Udaj je jakakoliv informace tykajici se dgného nebo dgitelného subjektu Gdaj
Subjekt Uda)] se povaZuje za &eny nebo utfitelny, jestlize Ize subjekt Udajpiimo ¢i
ne@imo identifikovat zejména na zakkadisla, kodu nebo jednohoi vice prvki,
specifickych pro jeho fyzickou, fyziologickou, p$yckou, ekonomickou, kulturni nebo

socialni identitu.

Nemocnéni informani systém je interni program zaji§ici komunikaci a shromddvani
|ékarskych a osobnich dat. Jeho popis, provoz a zabempevramci tohoto
zdravotnického Zdzeni je popsan v diplomové praci Bc. Petrakyavedouciho oddeni

nemocnéni informatiky a telekomunikaci v Nemocnicidglav, gispivkové organizaci.

Fyzickou bezpénost tvoii systém opdéni, ktera maji neopraynym osobam zabranit
nebo ztizit pistup do chr&ného objektu. Soudoby systém fyzické beénosti objektu

(ochrany majetku) zpravidla zahrnuje:
* rezimova opaeni
» fyzickou ochranudinnost fyzické ostrahy)

» technickou ochranu (technické pr@stky systému fyzické bezgreosti)

1.1 Rezimova opafeni

RezZimova opaéeni gedstavuji procesni nagni bezpénostni politiky organizace. Cilem
rezimovych opdeni je stanovit zasady, pravidla, opré&wih pii pohybu zamstnand
a dalSich osob v prostorach organizacésap nakladani s bezpestre dilezitymi prvky,

pravidla provadni bezpeénostnich kontrol vnaSeného a vynaSeného matenidld. a
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ReZimova opdéeni by ngla byt navrzena tak, abyipS neomezovala pohyb osob v objektu
organizace a s@asré zajistila pozadovany stupebezpénosti. Vyznamnou roli v této

oblasti sehrava systém kontroly vstupu.

Povinnosti subjektu k zavedeni rezimovych ég@it mohou vyplyvat z pravnichrqupigi
upravujicich jehainnost nebo z podminek pro jeji vykon. Rezimovaranh je v rdmci
systému fyzické ochrany pojitkem zbylyehsti tedy technické ochrany a fyzické ochrany.
Zakladem pro rezimovou ochranu podélako pro cely systém fyzické ochrany jsou

dokumenty Bezpsostni politika a analyza bezjmstnich rizik [2].

1.2 Fyzicka ochrana

Bezpe&nostni situace zahrnuji vramci zajist fyzické bezpénosti Siroké spektrum
udalosti. Adekvatni reakce vyZzadujcemé a hlavé speciald pripravené osoby, schopné
zajistit bezpénost chraanych aktiv adekvatni a efektivni cestou s minimaindopady.
Fyzicka ostraha, zafi§jici fyzickou ostrahu #stZeného objektu, piIni v této oblasti
vyznamnou roli. Svoji trvalo&i do¢asnou pitomnosti v objektu organizace je schopna
v souladu s reZzimovymi opganimi zajistit ochranu aktiv. Jedna segevsim o odhaleni
a zadrzeni naruSitele, zamezeni zcizeni aktiv,izaal protipoZzarnich a havarijnich
opateni apod. Fyzicka ochrana byva prodya straznymi, hlida, hlidaci sluzboudi
policisty. VetSina organizaci zafije svoji fyzickou ochranu jako sluzbu poskytovanou
jinym pravnim subjektem, zpravidla soukromou be&mnpstni sluzbou. Zaji®vani fyzicke

ochrany ostrahou byvé zpravidla fikag nejnakladjSi zpisob zajisni bezpénosti [2].

1.3 Technicka ochrana

Technické prosedky fyzické bezpmosti sodasré s fyzickou ostrahou ipdstavuji
zakladni bezpmostni opaeni fyzické bezp@osti objektu. Cilem technickych prostki

je podpdit realizaci rezimovych opgni, zkvalitnit ¢cinnost fyzické ostrahy a odradit
narusSitele od jehginu, pfipadré vyzname ztizit ¢innost a prodlouzit dobu jehaiptupu

k chrargnym aktivim. Mezi zakladni technické prastky fyzické bezpmosti seradi
mechanické zabranné systémy a elektronické ldepgd systémy. Mechanické zabranné
systémy zahrnuji dve, zamky, ploty, fize ostnaté draty apod., které svymi vlastnostmi
brani fyzickému pohybu narusSitele. Cilem elektrépah bezpénostnich systéije fizeni

pristupu k aktidim organizace a odhaleni neopréawého gistupu k nim. Mezi z&kladni
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elektronické bezpmostni systémyadime systémy kontroly vstupu, elektronickou poarn

signalizaci, kameroveé systémy a poplachové zaltexpei systémy.

VSechny zabezgevaci systémy a jejich pozadavky jsou podgopopsany v technickych
norméach tvéenych a vydanych tadem pro technickou normalizaci, metrologii a statn
zkuSebnictvi. Pozadavky na technické parametry alnodt komponerit pozarnich
a poplachovych systédm elektromagnetickou kompatibilitu a metody zkouSdivu

prostediiesi normy zadyCSN EN 50 130 Poplachové systémy.

Poplachovy zabezpevaci systém je ve své podstdigitalni elektronicky systém, ktery ve
strezeném prostoru trvale monitoruje specifické fylrikgprojevy a pi jejich vyskytu
vyhlasuje poplach. Specifickymi fyzikalnimi projejgou demaskujici projevyripomnosti
narusitele ve s&Zzeném prostoru, spojené zejména s jeho pohybaina Jee naiklad

o zmenu kmitatu akustickych vin, odrazenych od povrclidatnaruSitele, vyz@vanim
infracerveného zi#ni €lem naruSitele, f@rusSeni paprsku inféarveného z&ni €lem
narusitele, sepnuti spid& pohybem apod. Poplachové zabeéppaci systémy jsou
zpravidla sloZeny z tstdny, optickych a akustickych vystraznych pryvkdetektod
naruseni aiffmych spoj, zajiujicich gipojeni detektar do Gstedny. Ustedna zajituje
piijem poplach z jednotlivych detektdr naruseni, jejich zaznamenani, vyhodnoceni
a vyhlaseni poplachu. Ustina poplachového zabezpeaciho systému iie byt
piipojena progednictvim poplachovéhoi@nosového systému na poplachovgimpaci
centrum (pult centralizované ochrany). Detektoryrugani tvéi senzorickou ¢ast

poplachového zabezgmvaciho systému [2].

1.4 Systém fyzické bezpénosti

Mezi vysledky optimalizace bezgreostniho systému objektu platvymezeni pricif,
uplatrenych @i jeho navrhu a realizaci. Jedniméghto princig je princip vicestufovosti
ochrany. Podstata tohoto principu &p@ ve vymezeni zékladnich stuippri zajiS€ni
fyzické bezpeénosti, které pedstavuji wité hranice, oblastici domeény, které musi

naruSitel pekonat pi postupu v objektu kigdmétu jeho zajmu.
Zakladnimi stupni ochrany jsou:

e perimetrickad ochrana
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* pla¥ova ochrana

» prednEtova ochrana

Kazdy z vySe uvedenych sttipochrany ma sva specifika, ktera vychazi &eaof, pdadi

a prostorovych dispozic dané ochrany. Technickétfmaky, pouzité k jejimu zaji&i,
musi respektovat poZadavky. Z hlediska detékt@aruSeni se jedna o typ monitorovanych
demaskujicich ipznaki naruSitele, tvar a dosah deiek charakteristiky, Ccitlivost

a odolnost u¢i planym poplachm [2].

1.4.1 Perimetrickad ochrana

Perimetrickd ochranat@dstavuje souhrn bezpestnich opdéeni fyzické bezpaosti,
uplatrenych na obvodu pozemku (parcely) chiidého objektu a v prostoru mezi jeho
hranici a chr&nym objektem. Perimetrem je jeho katastralni heniktera byva
vymezena firodnimi nebo urlymi bariérami. Cilem perimetrické ochrany jgegevsim
odstraseni, odhaleni a zpe&ad naruSitele. Perimetrickd ochrana byglansignalizovat
narusSeni obvodu objektu. Vzhledemuzmorodosti viijSiho venkovniho prostdi i Siroké
Skale pohybujicich se objéktbyva odolnost &i planym poplachm problematickou.

V souwasnosti se stava perimetricka ochrana samostatsiastbtechnické ochrany [2].

1.4.2 Pla%’ovéa ochrana

Plafova ochrana je souhrnem vSech beénpstnich opdeni fyzické bezpmosti
realizovanych na plasti chrdmého objektu, zpravidla budovy. Cilem plé$é ochrany je
odstraSeni, znemo&mi prichodu, zpozéhi a odhaleni naruSitele. Pfasa ochrana
signalizuje jakékoliv vyznamné naruSeni ptaBtidovy. Plafovou ochranu tvid sg€ny,
okna, dvée, zamky a zamkové systémyjipe, bezpénostni félie, kamerové systémy,
detektory naruSeni atd. Detek prvky pla$ové ochrany se zpravidla uriigi zevnit
budovy. Detektory naruseni maji plochou, ale letekini charakteristiku a kratSi dosah.
Pokud jsou detektory naruSeni uréifist vné budovy , musi rowE sphovat poZzadavky na

vySSi klimatickou odolnost [2].
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1.4.3 Prostorova ochrana

Cilem prostorové ochrany je zpa@hd a odhaleni pohybu naruSitele uysiteZzené budovy.
Opateni prostorové ochrany jsou realizovana veimigh prostorach budovy, zpravidla na
chodbach, schodistich a v mistnostech. Prostormatuwanu tvéi dvee, niize, zamky
a zamkové systémy, kamerové systémy, systémy MWKgntvstupu a poplachové
zabezpe&ovaci systémy s detektory naruSeni. Detektory e@iudy nly v ramci
prostorové ochrany signalizovat vniknuti do tmith prostor budovy. Pouzité detektory
naruSeni maji &tSinou kratSi dosah a SirSi kuzelovou démgélcharakteristiku. Klimaticka
odolnost takového detektoru musi vzdy odpovidataga¥kKim pro vnitni prostedi.

V piipact zdravotnického Zé&zeni musi také spbvat interni poZzadavky danych adiehi

v navaznosti na hygienické pozadavky takoveho fds{2].

1.4.4 Predmétova ochrana

Predmeétovou ochranu tvid opateni vedouci k zamezeni zcizeni a neopta@rmanipulaci
s chragnymi aktivy. Chragnymi aktivy jsou obvykle cenn&@dméty, patento¥ chrargné
vzory a dalSi, z jakéhokolividodu cenné fyzické fednety. PrednEtovou ochranu tvio
vitriny, skleréné tabule, kamerové systémy a polachové zaliezpei systémy. Detektory
narusSeni by &y identifikovat bezprosedni gitomnost narusSitele u chrémeho pedmétu
nebo jakoukoliv manipulaci s nim. Detektory narisSepreduené k monitorovani
piitomnosti naruSitele, maji obvykle Sirokouhlou aogblou deteéni charakteristiku

s kratkym dosahem [2].

Uroven jednotlivych ochran by #ha vzdy odpovidat hodnét chrarénych aktiv
a stupni zabezgeni. Je neefektivni vynakladat na beamestni opateni naklady, které

prevySuji samotnou hodnotu cheaych aktiv [2].

Ochrana objektu je charakterizovana odolnosti pifivkochrany na cest pachatele

a schopnosti eliminovat jelnnost v utitém bodu.

Vzhledem k tomu, Ze prioritou je ochrana zdravineth lidi nachazejicich se v objektu
nemocnice musi byt bran n&etel vyznam vioZzenych prdastki do ochrany bezgeosti
takovych osob nejen po dobu ambulantni néysStzatizeni, ale hlavé s ohledem na

hospitalizované pacienty a samgp€ na zanistnance organizacedl2Zitym parametrem



UTB ve Zling, Fakulta aplikované informatiky, 2013 19

je i ochrana majetku a objektu jako celku aby nkxlk3akémukoliv naruSeni bezf®osti

a tim ohroZeni provozu zdravotnickéhdizani.

V nemocnici jakozto zdravotnické izeni pro poskytovani zdravotnické cpé

V negetrzitém provozu, je nutno brat ngetel také moznost napadeni objektu a personélu
zaji¥ujicim l&ebre preventivni p& nebo zdravotnickou a naslednoucipéStejre tak
muze dojit k napadeni ostrahy objektu a tim ochromaji€ni ochrany objektu a osob

v ném nachazejicich.

Napadnuti objektu je ¢innost pachatele vykonavana od hranice zajmovébstqnu aZz po

dosahnuti svého cile a nasledného uUniku.

Bezp&nostni odolnost objektu je mozno chapat jako vlastnost objektu vyanii se

schopnosti odolavat usili pachatele dosahnout seio
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2 PRAVNI PREDPISY

Jednim ze zékladnich pravnicke@pisi zaji¥ujicich pravo na Zivot a jeho ochranu je
Listina zakladnich prav a svobod, ktera je &gsti Ustavniho gadku Ceské republiky.
Zakladni prava a svobody obsazené v Léstinzdsad stanovuji vztah mezi statem
a oranemCeské republiky. Listina zakladnich prav a svobodhégi z princip pravniho
statu to je ze svrchovanosti prava a zasady mazaésehu moci statni do svobod
jednotlivce pouze na zékladh v mezich platného zakona.Céské republice vstoupila

v platnost 28. prosince 1992.

Trestnitad dava oprawmi kterékoli osob (kdokoli) omezit osobni svobodu osoby, ktera
byla pristizena pi trestnim ¢inu nebo bezprosdre poté, tedy toto opra¥ni ma

i bezpé&nostni pracovnik. Ten, kdo takovou osobu omezilosabni svobaodl je vSak
povinen ihned ji odevzdat policejnimu organtisjusniku ozbrojenych sil, vojenské policii
nebo nejblizSimu vojenskému Gtvaru, nebo teeAi takovou osobu odevzdat, je povinen

tyto organy o omezeni ihned informovat [1].

W

Zakon ¢. 372/2011 Sb. upravuje zdravotni sluzby a podmimdgch poskytovani
a s tim spojeny vykon statni spravy, druhy a forrdyavotni pée, prava a povinnosti
pacienfi a osob paciefim blizkych, poskytovatél zdravotnich sluzeb, zdravotnickych
pracovniki, jinych odbornych pracovnika dalSich osob v souvislosti s poskytovanim
zdravotnich sluzeb, podminky hodnoceni kvality ape zdravotnickych sluzeb, dalSich
¢innosti souvisejici s poskytovanim zdravotnich eltuza zpracovavarislusné pedpisy
Evropské unie. Dle zdkona 372/2011 Sb., o zdravotnich sluzbach, nemocragié’aje
poskytovani zdravotnich sluzeb figmdech hromadného né&sti, v navaznosti na

traumatologicky plan havarijniho planu Jihomoravekéraje.

Nemocnice v souladu sefizovaci listinou, platnou legislativou, zejména @aé&m

¢. 372/2011 Sb., o zdravotnich sluzbach, vinzpozdjSich gedpidi, a vnitimi predpisy,
zpracovava osobni a citlivé Udaje padiepto (tely poskytovani zdravotni pé a dalsi
informace souvisejici &nnosti zdravotnického raeni. VeSkeré informace tykajici se
pacient v jakékoliv forn® jsou v nemocnici povazovany zawirné a musi s nimi jako
s divérnymi byt nakladano. Pouzitédhto informaci @ dalSim zpracovani je omezeno

a jsou zpracovany v rozsahu nezlytutném pro zajighi poZzadovanéhoi stanoveného
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vystupu nebocinnosti. V €ch ¢astech kde to jde jsou informace zpracovany formou

anonymniho udaje.

Zakon ¢. 101/2000 Sh., o ochranosobnich 0d& v souladu s pravem Evropskych
spol&enstvi, mezinarodnimi smlouvami, kterymigeska republika vazana, a k napin
prava kazdého na ochranieg neopravinym zasahovanim do soukromi upravuje prava
a povinnosti fi zpracovani osobnich Udag stanovuje podminky, za nichZ se uskiiige
piedani osobnich udapo jinych stéi.

Zakonik prace 831b v tomto ustanoveni dava kter@mukamsstnavateli oprawni, aby

k ochrag svého majetku provétlv nezbytném rozsahu kontrol&ai, které zargstnanci
vnaseji nebo vynasSeji z organizace, ipqpovadl prohlidky zamtstnand. Fxi kontrole

a prohlidce musi byt dodrzeny praviiegpisy o ochrah osobni svobody a nesmi byt
poniZzovana lidskaigstojnost. Prohlidku iZze provadt jen osoba stejného pohlavi. Jestlize
si nas zamstnavatel za Uplatu najima jako sluzbu, abychomeha tuto kontrolniinnost

provadli, pak na nas takéenasi (deleguje) oprasmi, které mu dava zakonik prace [1].

Zakonem¢. 40/2009 Sbh., trestni zakonik veémh pozdjSich zneén byla provedena
rektifikace trestniho prava hmotného. DoSlo kesmmpiistupu k trestépravni ochra#
vyznamnych spolenskych zajm. Preferuji se zakladni lidska prava a svobody nad
ostatnimi zajmy. K hlavnim zénam paii ustanoveni o trestnimiinu, kde se uvadi
“trestnimcinem je protipravn€in, ktery trestni zakon oztaje za trestny a ktery vykazuje
znaky uvedené v takovém zakdnTimto doSlo ke zruSeni posuzovani sgeleské
nebezpeénosti. Dle 814 se trestn@ny déli na geciny a zlainy, pricemz geciny jsou
vSechny nedbalostni trestii@ly a ty umysiné trestnény jsou trestné&€iny s horni hranici
trestni sazby dogn let. Podle 820 je fprava trestna pouze pokud je tak iisjuSného
trestnéhatinu vyslovre uvedeno [12]. Trestni zakonik popisuje vSechigdté pojmy
v souvislosti s ochranou osob a majetku. Nutnarabja zde popsana jakoCjn jinak
trestny, kterym &do odvraci pimo hrozici nebo trvajici Utok na zajem clar@ntrestnim
zadkonem, neni trestnymiinem. Nejde o nutnou obranu, byla-li obrana zcgkvrg
negimérena zgsobu utoku.” Podstatou nutné obrany je odvraceokuitna zajmy
chraréné trestnim zakonem a &¢mem, ktery by byl jinak trestny@inem namienym proti
atocnikovi. ProtoZze vSak ten, kdo atok odvraci, chr§téz zajmy, které chrani trestni
zakon sam, nejedna prottalu trestniho zakona, ale ve shanim. Jeh&in nahrazuje

vlastre zasah viejnych orgéd. K nutné obra& je opravin kdokoliv, nejen ten, kdo byl
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sam bezprogedre ohrozen. Je-li Gimika vice, mize obrana swfovat proti kterémukoliv

z nich [1]. Krajni nouze je definovana jakan jinak trestny, kterym ¢kdo odvraci
nebezpéi primo hrozici zajmu chr&nému trestnim zakonem, neni trestdimem. Nejde

o krajni nouzi, jestlize bylo mozno toto nebedpea danych okolnosti odvratit jinak anebo
zpusobeny nasledek jergmé stejre zavazny nebo jeStzavazijSi nez ten, ktery hrozil.
Podstatou krajni nouze je odvraceni nebé&zg@imo hroziciho zajiim chragnym
trestnim zakonem a t&inem, ktery by byl jinak trestnymiinem. Dochazi zde keistu
dvou chrégnych zajnii, kdy na zachranu ohroZzeného zajmu je nutngostat zajem jiny,

meére zavazny [1].

2.1 Ostatni legislativa

Organizace, které jsou drzitelem mezinarodnichifté&ta 1SO jsou vazany na pini

danych mezinarodnich norem.

Norma ISO 9001 stanovuje zasady, kdy vedeni firtap®vi své cile a plany v oblasti
kvality a tyto jsou postugnpomoci nastavenych prodegealizovany, ficemz &innost
téchto proces je pravidel@ méfena a monitorovana, aby sp@iest mohla fijmout
G¢inn& opaiteni na zmnu. Norma se zabyva principizeni dokumentace, lidskych zdioj
infrastruktury, zavadi procesy komunikace se zakgzrhodnoceni dodavatel meieni

vykonnosti procesa interni audity prodely zpstné vazby.

Norma OHSAS 18 001 stanovuje zasady, kdy vedemiyfistanovi své cile a plany
v oblasti snizovani pracovnich Gfaa nehod a tyto jsou postuppomoci nastavenych
proces realizovany. Bnasi systematické omezovani rizik a nebeégpktera ohrozuji
bezpénost a zdravi vSech z@stnand, prinasi €inny systém reagujici pruZma zngny
pozadavk z legislativnich pedpisi, bezpénostnich pozadavki zmén uvnitt organizace.

Spol&né s normami ISO 9001 a ISO 14 001ifvimtegrovany manazersky systém.

Norma CSN CLC/TS 50131-7 obsahuje pokyny pro aplikace pingici navod pro
navrhovani, montaz, provoz a Udrzbu poplachovydieza€ovacich a tisovych systém
(Intruder and Hold-up Alarm Systems — #ekladu PZTS). &elem tohoto dokumentu je
zajistit, aby systémy PZTS gjlvaly pozadované furhki vlastnosti i minimalnim
mnozstvi planych popladh Tyto pokyny pro aplikace jsou sestaveny v logiokéaadi,

v némz obvykle navrh a montaz syst@mZTS probiha. Kazdy krok je popsan samostatn
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ale pedpoklada se, ze v praxi mohou bykteré kroky provaéhy souasré. Friloha

K popisuje formou vyvojového diagramu hlavni prgcasiokumentaci obsazenou v tomto
aplikaénim navodu. Osoby odp&iné za navrh, ffipravu montaze, montaz rquani,
provoz audrzbu PZTS, maji byt debobeznamené s dalSimi evropskymi normami
vztahujicimi se k PZTS, zejména émi, které se tykaji systémovych pozZadavk
ovladacich a indikmich za&izeni, detektar, vystraznych zdzeni, napajecich zdioj

a poplachovychignosovych systém

Tyto pokyny pro aplikace jsou rodeény do sedmi hlavnich kapitol; jejich stné
vyswétleni je uvedeno v nasledujicich odstavcich:

» Kapitola 7 -Navrh systému

Tato kapitola je ufena jako voditko pro osoby odg@iné za navrh systénPZTS tak, aby
byl systém PZTS vhodny pro prostor, kterym ma lajdezpéen ve vztahu k@&kavanym
rizikim. Navrh systému PZTS zavisi &k faktoni, které vSechny v mensSi nebeétsi
mite navrh PZTS ovlivni. Posouzegtito faktofi vyusti ve vypracovani navrhu systému
PZTS odpovidajiciho rozsahu, stémabezpé&eni a fidy prostedi.

» Kapitola 8 —Priprava realizace

Tato kapitola slouzi jako voditko pro ty, kdo jsamdpowdni za montaz PZTS,
a zdiraziuje faktory, které jereba vzit v Gvahuied zahdjenim vlastni montaze.

» Kapitola 9 -Montéz

V této kapitole jsou uvedena dopoemi tykajici se probléi které mohou nastat
v pribéhu montédze PZTS. Cilem této kapitoly je zajistihy PZTS byl namontovan
v souladu se specifikaci obsazenou v navrhu systému

» Kapitola 10 Kontrola provedeni montaze, funkéni zkousSka a prejimka

V této kapitole jsou uvedena dopoemi kieSeni probléiin vznikajicich po skoteni
montaze PZTS. Eklem je ujistit se, Ze byl PZTS namontovan v saulad specifikaci
a sphuje funkéni pozadavky vyspecifikované v navrhu systému. [xdea uvedeny pokyny
pro uvedeni do provozu dqulani PZTS uzivateli a pro zpracovani dokumentz&mani
a navod k obsluze, které je nutno uzivateteplat.

« Kapitola 11 -Dokumentace a zaznamy 0 provozu systému

Tato kapitola popisuje dokumentaci, kterourght pedat klientovi po dokafeni montaze

PZTS. Tato dokumentace je¢ana pro zaznamy o historii modifikaci PZTS, vycljiaze
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z dokumentace skuteého provedeni, zpracované po daler montaze PZTS. Zaznamy
0 provozu systému slouzi k chronologickénitahpedu o jakychkoli napravnych openich
nasledujicich po vyvolani planych poplacta k poskytnuti informaci o jakychkoli
opravach nebo modifikacich PZTS. Zdznam ma také@hahsat podrobnosti o dasnych
selhanich systému.

* Kapitola 12 -Provoz PZTS

Tato kapitola popisuje odpéanost klienta nebo uzivatele PZTS za pravidelnor

PZTS a za zaji8hi, spravné obsluhy PZTS.

« Kapitola 13 -Udrzba a opravy PZTS
V této kapitole je uvedeno, jak méa byt prosda Gdrzba a opravy systému PZTS, aby byly

zajiseny funkeni pozadavky, definované v jeho navrhu.

Tyto pokyny pro aplikace obsahuji pokyny pro nawdd, gipravu realizace, montaz,
uvedeni do provozu, provoz audrzbu PZTS instalgstanv budovach. PoZadavky na
systémy PZTS jsou specifikovany v EN 50131-1:200&0bsahuje-li systém PZTS funkce,
vztahujici se k detekci naruSeni, neaplikuji seagaizky vztahujici se k detekci naruSeni.
Neobsahuje-li systém PZTS funkce, vztahujici seetkkti gepadeni, neaplikuji se

pozadavky vztahujici se k detekéepadeni [9].

Pozarni evakumi plany musi byt v nemocnici zpracovany pro ohjekide jsou slozité
podminky pro zasah dle 818 vyhl. M¥/ 246/2001 Sbh. S@asti pozarniho evak&iaiho
planu je grafické znazogni evakuanich cest v jednotlivych podlazich, které se unijis

u vstupi do jednotlivych podlazi.

Dokumentace poZzarni ochrany je podkladem pro 2Zmji§iozarni ochrany, pkaznym

materialem pro dozorové organy.

Pozarni poplachové smmice nemocnice vymezufiinnosti zangstnané a dalSich osob
zdrzujicich se v arealu nemocnicé yzniku pozaru. Vymezuji Zisob vyhlaseni pozaru
véetng postupu fi vzniku pozaru. Jsou uméty v objektu na viditelnych mistech. VSichni
zanestnanci musi byt seznameni s pozarnimi poplachogyminicemi vstupni instruktazi

pii nastupu do pracovniho pém a pak opakovandle platnych nézeni. PoZzarni
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poplachové sirnice jsou jedenkrat tmé revidovany a prodfovany cvénym pozarnim

poplachem.

Dokumentaci pozarni ochrany nemocnice je dokumerdalenéni do kategori€innosti

se zvySenym pozarnim nebegipe, stanoveni zabezgeni pozarni ochrany, pozarni kniha,
pozarni poplachové simice, poZzarnifady, pozarni evakdai plan, dokumentace
zdolavani pozaru, tematicky planc¢asovy rozvrh Skoleni a odbornéigravy o pozarni
ochrar, dokumentace o Skoleni a odbornépmw pozarni ochrany, pisemné zpravy
o provedenych revizich a kontrolach provozuschopnescnych prostedki pozZarni
ochrany a pozainbezpeénostnich z&zenich, zapisy o kontrolnich prokach organ
vykonavajicich statni pozarni dozor, povinnosti gtmand v piipac vzniku poZaru,
piehled o pozarech, seznamélahych vyjimek a dokumentace obsahujici podminky
pozarni bezpmosti. Dokumentaci pozarni ochrany zpracovava aubapisobild osoba
a je soustdna v kancela technika pozarni ochrany a vedoucich gstmand. Plreni
ukolia pozéarni ochrany je v nemocnici zaji% smluvi s externi firmou zabyvajici se

~s 7

touto problematikou jez pini i funkci technika po#izochrany.



UTB ve Zling, Fakulta aplikované informatiky, 2013 26

3 ANALYZARIZIK V OBJEKTOVE BEZPE CNOSTI

Bezpe&nostni analyzou objektu provadime bezpsstni posouzeni, topografiiqunttu
sttezeni a rezimovou studii objektu. Analyzovany jsam$echny casti objektu

a subjekty v tomto objektu nachézejici.

Bezpé&nostni analyza soustuje popis objektu, pravku lokality budovy, reZimovou
studii objektu, porovnani projektu PZTS srezimy tralsy objektu, seznam
a popis nebezgeé mozné zpsoby napadeni objektujghled zranitelnych mist a #si
vlivy. Popis objektu ochrany je posouzeni rozsahtharakteru majetku vystaveného ve
sttezeném objektu nebezpe Prowrka lokality budovy znamena posouzeni budovy
strezeného objektu (kontrukce pk&Spoloha stZzeného objektu, personal, drzeniikli
stavajici zabezgeni, historii kradezi, fiedpisy a vlivy fisobici na PZTS). Rezimovou
studii objektu je pohyb osob v pracovni i mimopradodok. Mozné zfisoby napadeni
objektu se utuji ze stanovenych drihnebezpé& ohrozujicich chramy zajem a definuji

se zmisoby napadeni objektu a naslednticka (zranitelnd) mista [10].

Integrovany bezpmostni systém se sklada z propojenych pnviechanickych zabrannych
systénti tj. klasick& ochrana, signalig@ich a monitorovacich prdstlki tj. technicka
ochrana a systéemu organiné&ch opaiteni a ostrahy, coz je rezimova a fyzicka ochrana
[11].

Klasickou ochranou se rozumi v SirSim pojetidzeokna, dvée, stecha, ale

i podlaha objektu. V uzSim pojeti jsou to mecha@idabranné prastdky jako jsou
bezpénostni skla, trezory, bezf®ostni folie, uzamykaci systémy nebo bernpstni
schranky. Smyslem této ochrany je ztiZifppdré GUplné zabranit naruSiteli dostat se do
chraréného prostoru. Mechanické zabranné greatity se dale roztliji podle toho, které
¢asti objektu chrani. Jedné se o predky obvodoveé ochrany, préstiky plagové ochrany

a prostedky gednetové ochrany [11].

Technickd ochrana je tiena prvky signalizaniho a monitorovacicho systému, které
piedstavuji elektronické raeni a prosedky. Tyto registruji a iedavaji informace
o napadeni chr&ného objektu. Jsou to pulty centralizované ochrahgktrické pozarni
systémy, PZTS, kamerové monitorovaci systémy, fedky perimetrické ochrany,
prostedky ochrany dat a informaci, individuélni techiéigkostedky, gepstovou ochranu

a specialni ochranu. Celkbpodporuji klasickou a zefekiivji fyzickou ochranu [11].
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K pravidelnému zjiSovani moznych rizik v NemocniciiBclav dochazi pomoci internich
audit, jez provadi Skoleni interni audito Principy fizeni rizik a zékladni postupy

popisuje nasledujici schéma.
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Obr. 1. Principyizeni rizik a zakladni postupy [17]

Aby plantizeni rizik Zistaval stale aktualni, jéeba jej upravovat na zakkagosouzeni
aktudlniho stavu. Podminky, které mohou ovlivnisladky a jejich pravtpodobnosti, se
mohou znenit, stejré jako okolnosti, které ovliwji naklady nebo vhodnostiznych

pristupn ke zvladani rizik. Proto je nutné cyklu$zeni rizik pravideld opakovat.



UTB ve Zling, Fakulta aplikované informatiky, 2013 28

Sledovani a posuzovaniripaSeji také pateni z probihajiciho procestizeni rizik
prostednictvim hodnoceni udalosti, ptarviadani rizik a jejich vysledk
Zakladni bezp@ostni pojmy a vztahy jsou znazény na obrazkw. 2, kde cilem je

chranit hodnoty. Redpokladem je eliminace zranitelnych miishrozeb a pé&iva kontrola

bezpénostnich systéina opateni.

— redulaji l
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Obr. 2. Zakladni bezgaostni pojmy a vztahy [27]

Pokud organizace vyuZiva vice piviochrany je Zadouci integrace tedy vzajemné
propojeni &chto systém, ¢imz se zvysi komfort obsluhy takového komplexnipsté&mu,
centralizuje sprava, minimalizuji sesové naklady naéizeni systému, zvysi se kvalita
a snizi naklady spojené se zd&jBtn ochrany bezgeosti. Cilem komplexniho
zabezpeéeni objektu je vytviit bezp€nostni komplex. Bezgaostni komplex je souhrnem
organiz&nich a technickych opani spojenych v jeden celek. S$éati komplexu jsou
systémy kamerové, dochazkovéjspupoveé, zabezpevaci a ovladaci prvky jako jsou

oswtleni, vytagni, vzduchotechnika, klimatizace apod. V takovénmgtexu jsou tyto
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systémy technicky a logicky provazané. ZvysSuje &mnost jednotlivych systéincoz
umoziuje centralizovand sprava vSech udalosti. Propdijetia kamerového systému
s pohybovymi detektory zabezfmyaciho systému umozni ukladani zaztigpouze v dob
udélosticim se odbourdva nutnostifmovani nepetrzitého zaznamu. V &oich hodinach

muze byt BZné os¥tleni vypnuté a zapinat se podle signah¢jSiho zabezpmvaciho

okruhu nebo na povekistupového systému z otenych dvé, branci zavor.

Elektronicka pozarni signalizace jsou systémy,é&teaji za Ukol ¥asnou detekciifpadré

prevenci vzniku pozaru. Pouziti takovych sysiém rozsahlé a finamé narané, ale ve
vztahu k hodnotam, které neprzig chrani je to naklad opodstahy a uzitény. Jedna se
o plre automatické systémy, které dale varuji osoby regjf@d se v ohrozené lokaljt
upozonuji na vznikle nebezgé i dalSi vytgené osoby fipadré slozky hasiského

zachranného sboru.

7 v Z

Teoretickacast diplomové prace umoznila vylitoznalostni zakladnu, ktera relevadtn
ohrantila zkoumany problém. Vytieny teoreticky ramec umoznil objektijai
formulaci €ch skuténosti, které je mozno vnimat z pohledu vypracoyaaktické casti

prace.
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4 NEMOCNICE B RECLAV

Nemocnice Beclav je pispivkovou organizaci jejimziizovatelem je Jihomoravsky kraj
jako samospravny celek. Plamezi nejvyznarSi zangstnavatele v regionu, pracuje zde
vice jak 600 zdravotnickych pracoviik hospodiéko-technické a administrativéinnosti
zaji¥uje vice jak 100 zadstnand. V cele stojiteditel, ktery je jmenovanizovatelem
tj. Krajsky (fad Jihomoravského kraje v BrnRidi veskerowinnost nemocnice a jeho

piikazy jsou pro vSechny pracovniky zavazné.

Nemocnice Beclav je vSeobecnou nemocnici tzv. okresniho typazsahloutZzkovou
i ambulantni slozkou, poskytujici diagnostickou¢eldnou a oSebvatelskou pé& pro
spadovou oblast az 130tisic obyvatel. Dale se lipath pibézném vzdlavani
zdravotnickych pracovnika praktické vycha¥ posluché&t Iékarskych fakult a studedt

zdravotnickych skol.

Snaha o neustalé zvySovani kvalitycg@ékontinuity a koordinace vSeatinnosti vedla
management nemocnice k zavedeni integrovanéhonsysiéeni jakosti, environmentu
a bezpeénosti prace. Nemocnice je vsasné dob drzitelem certifikai dle
mezinarodnich norem ISO 9001, ISO 14 001 a OHSAS018

Obr. 3. Nért aredlu NemocniceiBclav, p. 0. [18]
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4.1 Historie nemocnice

Areal nemocnice v Eclavi byl vybran na strategicky vyhodném, v teBdejolg na
volném a pozadov&ndostatené velkém pozemku, ktery zarovebude v ramci résta
dostatén¢ dostupny v rdmci infrastruktury. Zakladni kdmen pglozen jiz v roce 1986,
kdy vystavba byla planovana ve dvou etapach. Da rd892 byla vybudovana prvni
lazkova budova s neopeérdmi obory a pdebné budovy zazemi tkici laboratde,
diagnostické odgéleni a také zasobovani stravou, energiemi, materiéchnickymi
pottebami apod. Z dochovanych fotograii je patrno, dbezpéeni arealu fipominalo

spiSe oploceni stavenist

Ve druhé etap dokortené v roce 1996 byly vybudovana drubiakiovacast s opermimi
obory a budovy s opefaimi saly, centralni sterilizaci a ARO. Naslédoyl vybudovan
kompletni obvodovy pl@5 pro zajiS¢éni prostoru aredlu nemocnice. S rozvojem
zabezpeéovaci techniky byly pfizeny prvni monochromatické kamery monitorujici yioh
na parkovisti pro zasstnance a zadni vjezd pro vozidla, ktery byl prov@n v gipadech

stavebnich Uprav pro vjezébké techniky a vozidel I1ZS.

Ostrahu arealu zajidvalo postupé nekolik soukromych bezpmostnich agentur.
Zabezpeovaly fyzickou ostrahu objektu a registrovaly vjezakzidel a osob igs vratnici

nemocnice.

Co se provozu nemocnice tykalo byla &sti arealu i spalovna, ktera spyala tehdejSi
platné legislativni normy a byla vyuzivan&geypazri ke spalovani vlastniho odpadu. Po
bezpénostni stranceipdstavovala velmi nizké riziko nebezpg@rotoze veskery provoz

byl pod gisnym dohledem proskolenych pracovnékdozorovych organsamospravy.

Po roce 2003 byl provoz spalovny zastaven. Posleédist komplexu nemocnice
Mezioborova jednotka intenzivni & byla dokotiena vroce 2012, kdy byla takeé

nemocnice kompletnzkolaudovana.

4.2 Souwasna nemocnice

Nemocnice Beclav je vSeobecnym zdravotnickymtizenim sdizkovymi oddclenimi
poskytujici diagnostickou, o%evatelskou a kebnou péi pro spadovou oblast s vice jak

100 tisici obyvately. Nabizi rozsahléizkové i ambulantni slozky sjednanych
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zdravotnickych obdr. Zabezpeéuje poskytovani zdravotnickych sluzeb i obyvatelmimo
vlastni spadovou oblast vramci svobodné volby ig&kdale poskytuje konzuktai

a vzdlavaci ¢innosti v oboru zdravotnictvi. Zaji8je dostatek transfuznichtipravki
zpracovanim krve bezplatnych dé&rclékaskou sluzbu prvni pomoci v rozsahu
stanoveném fjslusnymi pravnimi a jinymi poZzadavky, smlouvami jednotlivymi
zdravotnimi pojisovnami a jinymi platci zdravotni pé s nadregionalni tigobnosti.
Poskytuje druhy zdravotni & podle casové naléhavosti jejiho poskytnuti v rozsahu
neodkladna p#&, neodkladna @é v giipadech hromadného né&sti, akutni p&, nezbytna
p&e o pacienty, planovana qg Podle Gelu poskytnuti jsou dale druhy zdravotnicgé

v nemocnici poskytovany jako preventivni, diagndsii dispenzarni, é&bnéa posudkova,

lé¢ebre rehabilit&ni, oSetovatelska, paliativni a Iékarenskapé

PlIni podle zvlaStnichipdpigi a snérnic Ukoly spojené se zabezpaim zdravotni pie i

obecném ohrozeni. Nemocnice s#i dlle druhucinnosti na oddeni a uUtvary (Useky)
v souladu s organizaim fddem. Oddeni jsou mezi sebou vzjespracovig propojena.
Pro vSechny vykonavanécinnosti jsou stanoveny odp&nosti, pravomaoci

a vzajemné vztahy.

Organiz&ni struktura nemocnice se sklada z vrcholového gemantu pod vedenim
feditelky nemocnice, ekonomické néstkyné, nanestkyné |écebreé preventivni pée,
hlavni sestry, fedtavitelky vedeni QMS aiedstavitele pro EMS, HSMS. Déle semipat
zdravotnickacést se 22 medicinskymi odbornostmi, z toho je dZkdvych oddleni,

4 specializované labora administrativni pracovidt Useky hospodsko-technicke.

Od roku 2004 zajidije ostrahu objektu odténi spravy a udrzby pomoci vlastnich
pracovniki vyskolenych pro fyzickou ostrahu osob a objektikovhpetencidchto osob je

evidence vozidelipvjezdu.

Ve velkych a rozsahlych objektech hrozi riziko tk&#ho napadeni, kradezi cennych
piedntta. V pripad nemocnic zcizenii¢ba |ék a zdravotnického materialu, Grios

hospitalizovanych osoli zamgstnanda.

Uvniti aredlu jsou tdlezité hlavni komunikéni a spojovaci chodby v nichZz dochéazi
k velkému pohybu osob. \fipact krizové situace maji tyto transportni chodby sibuz

jako shromazdigtpacienti liZkovych oddleni, personalu a oprasmych osob.
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Nemocnice se rozklada na rozsahlém pozemku nedabrkoa nista Beclavi, ale fitom

v okrajové ¢asti mezi hlavnim tokenteky Dyje a jeho odletovacim ramenem. Obvod

~s oL

celého pozemku je vice jak jeden kilometr dlouhgbapina jej z §Si ¢asti dragény plot
a dale budovyifléhajici k hranicim pozemku.
S
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Obr. 4. Plan arealu nemocnice [29]

Uvniti arealu jsou d¥ hlavni @gti podlazni tizkové budovy, budovy vyS@tvacich slozek
a laboratdéi, budovy administrativni a také budovy materatechnického zabezpeni
a heliport pro moznostfistani a odletu helikoptéry. V okrajovyctastech jsou iezité
zasobovaci prvky jako zasobnik kapalného kyslispbnik pitné vody, reguai stanice,

energoblok a sklady technickych piyn
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Do rozsahlych areélusti zpravidla vice jak jeden vjezd pro vozidlgy@ jsou hlavnim
kontaktnim mistem pro ostrahu objektu. Je nutni@sit dopravni situaci v aredlu,
parkovaci plan a vytyt mista dilezitd k gipadné evakuaci vifpac nutnosti opushi
objekii.

Do arealu je moznost vstupu hlavnim vchodem nehimibo vstupem z parkoviStpro
zamestnance. Vjezd do objektu je mozny hlavnim vjezdajiS€nym ostrahou objektu
a elektricky ovladanou zavorou, zadni branou prdpguny vjezd vozidel 1ZS

a nakonec hii vjezdovou branou s odsuvnou zabranou, kteraZzslguo gipad

nepiijezdnosti hlavnim vjezdem nebé poruse elektrické zavory hlavniho vjezdu.

Jako jeden z poslednich komunik&h prostor nemocnice je mozn&ijtat heliport, ktery
byl pavodré pred vstupni budovou, ale po ziskani dostaeh finargnich prostedki byl

v zadni¢asti aredlu vybudovan plnohodnotny prostor piistavani helikoptér &tSinou
zarizeni. Funguje vSak wipad® mimoradné udalosti také jako heliport pr@ipadné

zasahy IZS apod.
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5 BEZPECNOSTNI ANALYZA

Objekt nemocnice pétmezi zdizeni s moznosti vyskytu bezpestnich rizik, proto je
nutné analyzovat vSechnyimeé i potencionalni hrozby a navrhnout vhodna ppatteni.
Dle mych zjis¢ni vSak chybi varealu komplexnieSeni a mode¥si vybaveni

zabezpeéovaci technikou.

Mistnost ostrahy je u hlavniho vchodu a stréziy yykonu sluzby zpravidla stoji
u vchodu, aby /& lepSi vizualni kontakt s osobami prochazejiciimitd mistem. Nize tak

dojit k fyzickémunapadeni ostrahya jeji omezeni ve vykonu sluzby.

DalSim takovym rizikem jérozba umis&ni nastrazného vybusného systémwu blizkosti

objektu nebo uvnitbudov nemocnice.
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Powdomi o takovych zZ&zenich diky elektronizaci komunikace a dostupriostrnetu
zvySuje riziko takovych situaci. Nasledkem takovéhiou by mohly byt i situace

vyznamného ohrozeni rutinniho provozu nemocniceskqzeni budov.

Zasazeni takovym systémem by bylo d&iné mistu uloZeni. Pokud by doSlo k nastraze
v odlehlé budo¥ nizkého provozniho vyznamu nebyly by nasledkydiatozujici. Doslo-li

by k nastraze v budévzasobovani nebo jeji blizkosti mohlo by dojit kugeni BZného
chodu nemocnice a bylo by nutno zajisti hkavnahradni plan zasobovani danou
komoditou pro znovuobnoveni provozu. ¥pacd uloZeni nastrazného vybusného systému
do budovy tizkovych oddleni by pravdpodobré doSlo ke kritickym situacim, které by
vyZzadovaly zasah bezpmostnich slozek statu. Znamy jsou hlavplané poplachy

0 umiséni nastraznych vybusnych systému, které vSak vyzaeape&nostni situaci jako

by se jednalo o pravdivou vyhruzku a to az do dgl$gni skuténého stavu.

V souwasné dob je riziko terorismu stale aktuaiSi a proto musi byt kazda iegna
instituce obetetna.Teroristicky Gtok predstavuje riziko spojené s jednanim osob , které
se snazi na sebe upozornit s pouzitim hrubéhoagastini s cilem vystraSit co nejvice
osob. Projevuje séasto zadrzovanim rukojmi, vrazdami, Unosy osob,jrapdm nebo

vyhrozovanim.

Hrozbou sotiasné doby je stale vandalismus spojeny s poSkozovadmim a&enim
majetku pachateli. Nasledky takového jednani vyjademalé vydaje na obnoveni

ponicenych hodnot.

Mezi dalSi mozna wWjSi rizika pati moznostnapadeni skupinou pachatai, ktefi by
mohli jak niit vybaveni nemocnice, ohrozit pacienty ambulamthospitalizované nebo

napadnout pracovniky ostrahy.

Vnitini rizika jsem analyzoval na zakkdzjiSttni ze zapi8 z provoznich knih
a konzultaci s vedoucim hosptsko-technického Useku, vedoucim ostrahy, spravce
systému elektrické pozarni signalizace, pracovimterniho auditu a vedouciho ageni

informatiky a telekomunikaci.

Pfi vykonu ostrahy mize za witych situaci dojit kselhani fyzické ostrahya’ z divodu

nepozornosti, zdravotnickipod nebo jinych koliznich situaci.
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Dulezitym rizikem by mohl bytvypadek funkce EPSs navaznosti na moznost vzniku
pozaru v objektu s velkym mnozZstvim osob. AvSakuesi kdy by nehrozil pozar tedyip
stdléem dodrzovani protipozarnich geati nehrozi vysoké nebezpea za pedpokladu Ze

dozor EPS neprodlénnformuje spravce EPS o tomto vypadku.

Naproti tomu pipadnyvypadek funkce PZTSby mohl mit za nasledek SirSi a tim padem

vyznantjSi bezpeénostni riziko.

Kradez zdravotnické dokumentace nebdlefitych dokumeri organizace by mohl

ohrozit zdravii Zivoty osob nebo by mohla vaZnarusit provoz organizace.

Pouziti biologické, radiologickeé ¢i chemickeé latky k poskozeni zdravéi Zivota osob
nachazejicich se v objektu by mohla velmi waarhrozit dotené osoby a provoz

poskytovani lekeske pée.

Unik elektronickych dat organizace by mohl nejvice ohrozit provoz nemcenic
a tim narusit bezgaost objektu a osob vwm. Je proto nutné dodrzovat veSkeré postupy

v ramci administrativni bezpeosti.

V dalSich krocich bezpaostni analyzy jsem posuzoval sitnaplan arealu se zatfenim

na rizikova mista v jednotlivyctéstech objektu.

Dominantou arealu jsou dvluZzkové budovy, které jsou vybavenydre veSkerou
protipozarni technikou ¢etre elektronicky fizenych uzaviratelnych vstap detektod

i mechanickych hlagi pozaru. Vznik pozéaru je totiz nejvyssi rizikoéehto budovéch
s ohledem na dodrZzovani vSech protipozarnifddpgi. Kazdodenni rutinni provoz ve
zdravotnickém zdzeni vyzaduje pouzivani desinéglich prostedki a podobnych

chemikalii.

Proti vniknuti do &chto budov jsou vybaveny zadni achd vchody uzamykatelnymi
prosklenymi dvémi s bezpénostni folii. Vstupnicelni dveée jsou fizeny senzoricky
detektorem pohybu, kde prdipad vypadku elektrické energie jsou po stranackstiny
zalozni uzamykatelné dkee Pohyb osob je mozny po schodistich, ktera slouZzi
i pro piipad evakuace a jsou undisa v krajnich¢astech budov i uprasd, které jsou
uréeny pro volny pohyb osob i zdravotnického person8ligjré tak pro gesun vozil,

lehatek a podobnych pohyblivychizzeni jsou uteny vytahy v blizkosti schodiSPouze



UTB ve Zling, Fakulta aplikované informatiky, 2013 39

vyhrazené vytahy vSak splji parametry vytahu deného k evakuaci osob. Jednotliva
lazkova oddléni v ramci poschodi jsou vybavenaétha vstupy. Tyto maji vicero
vyznami a omezeni. Zadni vstupy jsourepazi uréeny k zasobovani a odvozu
spotebovanych materiala také k transportu zéelych. Tyto zadni vchody jsou zpravidla
vybaveny plnymi dviami s atypickou klikou a cilindrickym zamkem, abyl lzapemozin
samovolny vstup naitkové oddleni. Redni vstupy jsou vybaveny prosklenymi éwe

s madly, které nejsou uz@any nebo zajighy pred volnym otefenim coz umaiuje

nekontrolovany pohyb osob v dennich hodinéch.
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Obr. 6. Situani plan nemocnice s vyzéenim rizikovych mist
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Ze situ&niho planu nemocnice s vyatemim rizikovych mist je patrno, Ze takovych mist
v objektu naststi neni mnoho. Mezi tato rizikova mistaip@ozemni zasobnik kapalného
kysliku s nebezpgm vybuchu, pracovist radiologicko-diagnostického odeéni

s vyskytem ionizéniho z&eni a v neposledrfadé vodojem se zasobnikem pitné vody pro
cely objekt. NaruSenim bezpstnich opdéeni v gchto mistech by mohlo dojit
k nejzavazpjSim grimym ohrozenim zdravi a Zivota osob v arealu tedtyzangstnand
tak hlavré hospitalizovanych pacieinta v pracovnich dnech santepré také pacierit
ambulantnich. VSechny tyto mista jsou vy&area vystraznymi tabulkami s odpovidajicimi
symboly vyobrazujicich riziko nebezfiev konkrétnim pipad. Omezeny pohyb osob
v takovych mistech snizuje riziko vzniku misddné udalosti. Stejntak pravidelna
povinna Skoleni zodp@dnych osob a za#stnand, kteri dochazeji do styku s rizikovymi

misty @ vykonu svého povolani minimalizuji vSechna znainika.

Obr. 7. Pozemni zasobnik kapalného kysliku moniamgomoci CCTV
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NejstezergjSi oblasti arealu jsou pod neustdlym dohledem kavého sytému a je
monitorovan pohyb osob v blizkostchto mist. Je zapi@bi neustalého dodrzovani vSech
bezpé&nostnich opdeni a zji§ovani moznych rizik. VeSkera opani pro minimalizaci
bezpeénostnich rizik jsou vyzadovana s ohledem na mnézsteb pohybujicich se defin
v arealu nemocnice. Nasledky vniklé krizové situbgemsly hluboky dopad na provoz

zaizeni a okolnich budov.

Praw pozemni zasobnik kapalného kysliku pati mezi nejstezerjSi objekty
a proto je pod neustalym dohledem kamer (viz. adkéz7). Okoli zasobniku je oploceno
a opateno varovnymi tabulkami. Ze zasobniku jsou vty po arealu mezi jednotlivymi

budovami rozvody kysliku pro lékské vyuziti opateny bezpénostnimi ventily.

Obr. 8. Vstupni brana ze zastnaneckého parkovist
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Mezi slaba mista pik boéni vstup do arealu z parkow&améstmamd a to tim, Ze nebyl
sttezen Zadnou kamerou CCTV instalovanéhaivei doke. Brana uena pro vstup
zameéstnand pomoci osobnih@ipu kombinovaného pro otevirani zavory ke vjezdu na

parkoviSt a oteweni vstupni brany neplnila tuto funkci.

Mohlo tak dochazet ke vniknuti neoprémgich osob nestzenym vstupem do mist kde je
volny vstup k dlezitym objekfim v aredlu nemocnice. Po z§ist tohoto bezp&mostniho
rizika jsem toto konzultoval s vedoucim hosps#a-technického odteni a navrhnul
feSeni této situace. Bylo provedeno 2#mi tohoto mista kamerovym systémem a je
planovana modernizacerfiptupového systému, kterd bude mit za nasledektdrpudo

objektu pouze oprawnych osob na zaklgbsobnihaipu nebo pistupové karty.

Obr. 9. Oploceni objektu nemocnice s instalovangmérovym systémem

Pro fyzickou ochranu objektu nemocnice je pouzitishy plot a obvodové &hy prilehlych
budov. Na vybranych mistech jsou uraiist kamery pro sledovani vyhrazenych prostor.

Plot je pravidelsd kontrolovan ostrahou afipadna zji&ni nestandardniho stavti
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naruseni jsou zaznamenavana do provozniho denfkuvyBsSi zabezgeni doporduji

modernizaci oploceni a vyz&eni varovnymi tabulkami, Ze jde desteny objekt.

5.1 Zabezpdeni objektu

Lazkové objekty jsou postaveny ze Zelezobetonové thakisi soustavy. Vidzkovych

objektech jsou provedeny chedo@ Unikové cesty a evakird vytahy. Ostatni objekty jsou
postaveny z konstrgki soustavy MS-OB s vyzdim z porobetonovych respektive
cihelnych bloki. V objektu C se v 1. nadzemnim podlazi nachazigesn s moznosti
vyskytu radioaktivniho materialu. Objekty v hospisik@&m dvde jsou vSechny
jednopodlazni, zthé a jsou v nich garazefipucni sklady helavych kapalin a sklady
mediplyni jako G, N,O, He, vzduch, C&® N, a zvlastni srsi. Objekt trafostanice je
jednopodlazni a je zaji&t proti vniknuti neoprawmych osob. Obvodovy pléasje

nehdlavy, montovany,casténé zdeny kde gicky jsou cihelné. Venkovni odpavaci

stanice kysliku o obsahu 6 tun — d@we technologické raeni. Réni produkce je do 60
tun Q. Transportni chodby jsou v 1. podzemnim podlazsleuzi jako dopravni
komunikace spojujici podzemizkovych objeki, kuchyrg, pradelnu, spotaé vySetovaci

a l&ebné slozky, energoblok a instaldchodby. Vzduchotechnickéizzeni je na rozhrani
PU vybaveno pozarnimi klapkami. Safitmé odwtravaci zéizeni v objektech neni

instalovano.

Veskera data tykajicich se pacief nutno povazovat zaidérné a musi s nimi byt po
celou dobu takto nakladano. Po s&emi nutnosti archivace musi byt ddtalokumentace
smazana ¢i skartovana. Povinnost z@&stnand o zachovani ndenlivosti

a ochrany dat fed zneuzitim, odcizenim a ztratou je stanovena acd¥nim ifadu

a Organizanim fadu organizace vrozsahu dle fankho zdazeni, stanovenych
odpowdnosti a naplni prace. Osobni a citlivé Udaje patienohou byt pouzity a déle
Zzpracovany pouze Vv souvislosti s poskytovanou ztrav pe&i. V nemocnici jsou
stanoveny bezgeaostni postupy povolujici pouze oprémgm osobam ziskatristup

k datim a informacim. Rozsahftigtupu k daim v elektronické podab je stanoven
a zajistn jednotlivymi programy, jez jsou pro zpracovanuehovani dat v organizaci
pouzivany. Tato opsgni jsou pravidek kontrolovana a jsou simulovany krizoveé situace

majici za nasledek ohrozeni inforfné&ch systém a nashromazahych dat.
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5.2 Vykon ostrahy objektu

Fyzickéd ostraha objektu plni v zafigt bezpénosti dilezitou roli. Je schopna adekvétn
reagovat na kazdou vzniklou situaci. Mezi kazdodepovinnosti strazného pat
provadni ochrany a ostrahy majetku a osob, obsluha tekfhh bezpénostnich
prostedki, aplikovani pravnich zakladbezpeénostni ¢innosti, sodinnost se slozkami
integrovaného zé&chranného systému, kontrola osebzalel na vstupech a vjezdech,
kontrolni¢innost ve deZenych objektech a také vedeni dokumentace aeskantrolach
a poskytnutych sluzbach. Sleduje pohyb vozidelabasarealu nemocniceraSi Fipadné

situace.

Provadi vizuélni kontrolu mist sledovanych kamer\gystémem na centralnim monitoru,
obsluhuji zéizeni EPS, odemykaji a zamykaji vchody, provadvidedné bezpénostni
obchizky, podavaji informace pacigémh a provadi fipadny doprovod pacieintV zimnim
obdobi udrzuji urené komunikace, spolupracuji €stskou policii a v mimopracovni déb
provadi odemykéni tlakové kyslikové stanicé godavce kap. kysliku. Zaznamenava
vjezdy a vyjezdy vozidel, kontroluje dodrZzovani kmraciho planu v arealu a dodrzovani
platnosti parkovacich listk na parkovidti ped nemocnici.Re$i ipadné protesky
dohodou s provozovateli vozidla nebéivpla meéstskou policii a peda toto do jejich
kompetence. V fipad potreby otevira dvie centralniho fimu vozaim zdravotnické
zachranné sluzby a provadi kontrolu prostor ubygoudale se podili na odstravani
piipadnych havarii a na provwid evakuaci. PIni také dalSi ukoly dle pokynvestiniho
technika a vedeni nemocnic®racovnici v nefetrzittm provozu uUzce spolupracuji
s pracovnikem denni smy a naopak. Pracovistostrahy objektu nemocnice je
organiz&né zalenéno do hospod&ko-technického Useku a je gmEno investinimu
technikovi. Vlastni¢cinnost bezpénostnich pracovnikiidi vedouci ostrahy. Pracowise
umisgno v budo¥ ostrahy u hlavniho vjezdu do nemocnice. Bémpstni pracovnikésre
spolupracuje s pracovniky informaci nemocni¢édy, nez odejde z pracowSbstrahy
uvédomi o tom pracovnici na informacichii Razdém odchodu necha zdvizenou zavoru,

aby nebyl naruSen hladkypezd sanitnich vaz
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Obr. 10. Dohledové centrum ostrahy nemocnice

Na z&klad smluvniho vztahu provéd piisluSnici m¢stské policie kontroly arealu
nemocnice. Doba kontroly prov&th motorizovanou hlidkou trva cca 15 minut a je
provadna gevazrt v nasnich hodinach. Kontroly se provadi i v soboty, dlech svatky
pramérné 1 az 2 krat za sénu. V pipad potreby je mozno hlidku fivolat pomoci
telefonu nebo zapceného dalkového ovlade, hlidka pijede zpravidla do 10 minut.
Kontroly provedené policii se zapisuji do knihyZgb s udanindasu pijezdu a odjezdu.
Veskeré mimgadné udalosti jsou zapisovany do knihy sluzeb simldasu a konkrétnim
popisem dané situace a do evidence Nzjisteni ¢i nahlasSeni jakékoliv trestrignnosti

se uedomi PolicieCR nebo Mstska policie. O mimi@&dné udalosti neprodl@mnformuji
Investeniho technika. V mimopracovni délba ve dnech pracovniho klidu pracovnici

informaci a v prvni pracovni den po udalosti i Istéaiho technika.
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Pti pohybu vozidel a osob v areadlu nemocnice, jsaahwsé (astnici povinni dodrZzovat
obecnad pravidla bezpeého provozu, fidit se dopravnim zganim a pokyny
bezpénostnich pracovnik pohybovat se po vyhrazenych komunikacich. Motarov
vozidla vjizdi a vyjizdi hlavni branou (V1). Proezgdy rozmndrnych vozidel se pouziva
zadni brana u budovy A (V4), nebodnd brana (V2). Tady je bezfmostni riziko vjezdu
vozidla s nebezgaym nakladem, které by bylo moZzno odstavit na paakém mist

v aredlu a fipadreé aktivovat nastrazny systém apod. Je tedy nutndrédowvat vozidla

vjizdgjici do aredlu jez by mohla takoveé latkiepaZzet.

Vjezd (V3) na zarsstnanecké parkoviSje mozny pouze pomoci osobniéipu vydaného
vedoucim pracovnikem. Seznam vydanych osobfigthopraviujicich k vjezdu je uloZen
na sekretariatiieditele. Na parkovisti pro zaistnance mohou parkovat vyhradvozidla
zamestnand, ktefi maji k dispozicicip na ovladani zavory. Vifpact ztratycipu ¢i karty,

je zangstnanec povinen tuto nahlasit vedoucimu pracovmiladcéleni nebo pmo
odpowdné pracovnici Zagstnaneckého odteni. Zcizeny nebo ztracenyp je vyfazen

z evidence platnycitipa pro pipad zneuziti. Vjezd a vyjezd z parkovistvednutim
zavory, je zabezgevan pouze timtocipem. Nedilnou satésti ¢ipu je Povoleni
k parkovani s platnou znamkou, viditelmmistné ve vozidle. Pohyb na parkovisti je
monitorovan bezpmostnim pracovnikem nemocnice, ale nemd& statut arndico

parkovist.

Vjezd a parkovani vozidel hospitalizovanych padiejgou mozné pouze na zakéad
potvrzeni o uhrazeni parkovného. Pacient Zada oleov parkovani na pokladn
nemocnice, kde pacientovi bude vydan doklad o zapliase vSemi nalezitostmi (nahlési
RZ vozidla, oddleni na kterém bude hospitalizovantagpokladanou dobu hospitalizace,
provede Uhradu). Pokladna vystavi pacientovi petvio plath (véetns uvedeni terminu
piedplaceného parkovani), na zakiakterého bezpmostni pracovnik (vratnice) g&ir
pacientovi parkovaci misto. Parkovaci mista pragmyg jsou vyhrazena za budovou O
tj. zasobovaci Ustdna. Tato sluzba je zpoplata. Pacient obdrzi od pracovnice pokladny
krom¢ (cetniho dokladu o zaplaceni téZ potvrzeni o Ghradoweni, o nutnosti jeho

umisgni na viditelném migtv zaparkovaném vozidle.

Pro motorova vozidla jsou ¥ienéna nize uvedena parkowistv zavislosti na aktualnim
stavu bezp@ostni pracovnici informujidice vjizdgjicich motorovych vozidel o0 moznosti

a zpisobu parkovani. Déle provadi kontrolu parkovénistg)i nespravné parkovani
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upozornifidice na nespravné parkovani infonan let&kem, ktery umisti za &&¢

vozidla.

Osobami vstupujicimi do arealu nemocnice jsou é&hnmanci nemocnice, zastnanci
smluvnich partnér, pacienti, navsvnici, zadkaznici provozoven (kosmetika, kadetvi,
bufetu apod.), sluzebni na¥gy apod. V dob navstv je pohyb osob bez omezeni
s ohledem na ffpadny stav &hto osob. Osoby v podnapilém stavu pod vlivem
omamnych nebo psychotropnich latek nejsou do abjgusény. Vstup v mimopracovni

doke je osobni branou u vstupu (V1) po provedené ifikati osoby.

Pro vstup do ordinaci a provozoven na vstupnim kbbj&S se uZzije vstupnich dire

u informaci. Nav&vam bude v mimopracovni déka v dol¥ mimo pravidelnou dobu
navsév umozren vstup na zaklad odsouhlaseni Iékam gislusného odgeni.

V mimopracovni dob maji povolen vstup za¥stnanci smluvnich partniera njemci
prostor v arealu. Paciamh a zakaznikm ordinaci a provozoven umiaym na budo¥ S
bude vstup povolen jen po odsouhlaserislpSnym ambulantnim Ilék@m nebo
provozovatelem provozovny. TotéZ se tyka i zakazkédénictvi na budow A. Sluzebni
navskvy (zastupci dodavatelskych firem, osoby praytd vefejnospravni kontrolu,
externi auditéi, exkurze, aj.) se pohybuji v arealu a na prad¢mhSnemocnice vzdy
s wdomim vedouciho za¥stnance fisluSného atvaru (nebo statutarniho zastupcelia je-
to nutné nebo vhodné, v doprovodu pracovnikgengho vedoucim zaistnancem
piislusného Utvaru. Sluzebni n&x8t musi dbat zvlastniho reZzimu jednotlivych praébvi
(nap.pracovist intenzivni pée, infekeni oddleni, operani saly, sklady materia) plyna,
aj.) v souladu sifsluSnymi provoznimiady a dalSimi vnihimi predpisy. Zamstnanci
externich firem, které pro nemocnici zéjf dodavky sluzeb (n@pstaveni prace, servis
a udrzba technickych #aeni,...), musi byt prokazatélrsezndmeni s riziky BOZP a PO
pracovi§, na kterych budou dodavky zajivat. Seznameni provadi osoba odjoiné za
zajis€ni dodavek ve spolupraci s vedoucim @&ddi na kterém se dodavka nebo sluzba
zaji¥uje. Sluzebni navdty po pracovni dobjsou povoleny pouze ipadech pedem
nahlasenych nebo potvrzenych vedoucim pracovismimopracovni dob maji povolen
vstup zamistnanci nemocnice pracujici v rtepzitych provozech nebo pracovnici profesi,
u kterych se vzhledem k jejich pracovnimiiazaeni pohyb v arealugdpoklada. Pro vstup
pouzivaji zamsstnanci osobni branu u hlavniho vstupu (V1). Zstmanci, kt& maji ¢ipy

od parkovi& pro zamdstnance pouzivaji pro vstup branku z parkévidameéstnand.
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Branu (V2) dalko¢ ovladaji bezpé&nostni pracovnici. Je ot@sna vzdy jen na dobu
nezbyt® nutnou pro vjezd nebo vyjezd. Hlavni vjezd tedgvatani zavory a branky
u zavory provadi bezpeostni pracovnici. V ifpact negitomnosti ovladaji zavoru
pracovnice informaci. Vifpad nahlaSeného vjezdu nebo vyjezdu vozu ZZS JmK je
zavora zvedana vigdstihu. Pokud Wz ZZS JmK zajizdi do objektu centralnihijmu
oteviraji se v fedstihu i vrata prostoru stanowistozi ZZS JmK. Branka u zavory je
otewena v pracovni daba v dolg navsev. V jinou dobu je vstup brankou mozny jen po
dohod s bezpénostnim pracovnikem. Bezp®ostni pracovnici podavaji gebné
informace vstupujicim nebo vijigdcim. Pokud nejsou schopni informace poskytnout,
odkazou Zadatele o informace na pracovnici infoimae vstupnim objektu. Branku
ovladaji zamistnanci vstupujici z parkoviStpro zamgstnance pomoctipu, nebo na
pozadani bezgeostni pracovnici. Bezpeostni pracovnici @bézné kontroluji, zda

branka neni otéena.

Kli¢ovy rezim Nemocnice i&clav, fispivkové organizace zajigje v potebném rozsahu
dostupnost vSech prostor priigad havarijnich stdy poZzaru nebo mintadnych udalosti
a dale minimalizuje riziko pouZziti nebo zcizenicllineopravinymi osobami. Aredl
nemocnice je rozilen dle &elu na zény poskytovani zdravotnicpétechnické prostory,
spolg&né prostory, prostory pronajatym pravnickym a fggim osobam
a ubytovnu pro zatstnance. Odpasdnym pracovnikem je zajito, aby klée od
swienych prostor byly vZzdy v pibném rozsahu dostupné jak pedre pouZiti i plnéni
pracovnich povinnosti k pouzivani, tak profippd havarijnich stdy pozéaru
a mimdéadnych udalosti. A aby na pracovistich byl stanoveaim pro zaji&ni
minimalizace rizika zcizeni nebo zneuZziti ckli neopravénymi osobami. Na kazdém
pracovisti je vy¢lenéno misto, kde jsou uloZzeny &l od s¥renych prostor. Rezervni kli
od mista uloZeni (dena mistnost) je vzdy uloZen na informacich ve prsitm objektu
nemocnice. K musi byt oznéen tak, aby bylo jednozta ziejmé, ve které mistnosti
jsou na pislusSném odd. ostatni k& ulozeny. V fipact, Ze dojde ke z#mé mista ulozeni
klica na odd., je odpadny pracovnik povinen tuto zmu nahlasit na informace a zajistit
vyménu rezervniho kéie. VSechny klie musi bytiadré ozna&eny (islo dveéi, nazev
pracovis¢, apod.). V pipadt, Ze jsou rezervni klé od prostor pracovidtuloZzeny i na
informacich, musi byt vSechny & ozng&eny shodd. Odpowdny pracovnik vede

v pottebném rozsahu evidenci &di (ozn&eni klice tj. ¢islo dvei, patet kugi, mista
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uloZeni rezervnich Kifi, zamjceni klice nap. pracovnikm servisnich firem, atd.).iP
ukorgeni pracovniho po#nu je zamdstnanec povinenifaélené kite predat vedoucimu
pracovnikovi oddleni. Zde je nutno dbat dodrzovani ckWého rezimu a pravidelnou
kontrolu vSech vstuppro owieni spravnosti kii. Doporwuji uvést do srérnice nutnost

periodickych kontrol kifit a zamk vSech oddeni.

5.3 Elektronické systémy

Jednotlivé budovy nemocnice jsou vybaveny elektrickpoZarni signalizaci (dale jen
EPS). Jednotlivé UGstdny EPS jsou umiSty v mistnostech s omezenyntigiupem
neopravenych osob v 1.nadzemnim podlazi budovia¥kbvych budovéach jsou dstdny
EPS umistny v mistnostech s nggirzitym dohledem tj. na sesternaébhkovych oddleni
umisgnych v gizemich tizkovych budov. Hlavni Udna PZTS je umi&ta v mistnosti
Informaci u hlavniho vstupu do nemocnice, kde jes@aalem zaji$h negetrzity provoz

a tim dohled nad provozem signatimého zdizeni.

Pro zabezpgeni dilezitych budov byl instalovasystém kontroly vstupu SKYLA Pro |l
coz je program pro konfiguraci, &bdat a monitoring systéimkontroly vstupu malého az
stredre velkého rozsahu gidicimi jednotkami HUB Pro a dochazkovymi termindly
DT2000 SA. Identifikani za&izeni gipojené na program umadje podrobné sledovani jak
vlastni ¢innosti gistupového systému ifghody, odchody, naruSeni rezijnich dpaf
apod.), tak i z§tné sledovani a vyhodnoceni operaci a zasaech operatdr Ze
ziskanych dat ive uzivatel vytvéet filtrované pehledy, provéét zakladni vyhodnoceni
dochéazky nebo ziskana data zpracovavat v dochazkopyogramech DOCH32,tip.
PowerKey. Jak popisuje obrdzék 11 je moznost jednotlivéfistupové body dtecky)
rozmistit u vstupnich dve dulezitych objeki a vzajemn je propojit do uceleného
komplexu s centralni obsluhou a spravou. O spréaakt@alni programové vybaveni by se
staralo oddleni nemocnini informatiky a telekomunikaci. Obsluha a kontrbla byla

v kompetenci ostrahy objektu.
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Obr. 11. Schéma zapojeni systému kontroly vstuplaSkro |l [28]

Aplikace SKYLA Pro Il je uéena pro opegai systémy Windows 2000 Professional
(Server) / XP Professional a je koncipovana jakikape typu klient/server. Pro uzivatele
tento koncept fnédsSi FedevSim moznost so&mé ¢innosti vice operatér Jednotlivé
klientské aplikace komunikuji se serverem piedictvim TCP/IP protokél— systém tak
lze spravovat prakticky odkudkoliv. ¥fiBtup vSech operatbr je chragn heslem,
administrator mze navic kazdému z nich povolitigtup jen do &kterychc¢asti programu.
Heslem lze rov&¢ chranit pistup datového serveru k SQL databazim. Zakladvtiail
programu je nastaveniiptupového systému. Jednoduchymiehfednym zpsobem tak
nadefinujetecasové zény, parametry vSech jednotek HUB Pro i dokdbvych termind
DT2000 SA, pistupové urové pro hromadnéifdélovani opraveni kdo, kdy a kam iize
vstoupit, personalni Udaje osobcewr fotografii a uZivatelsky nastavitelnych
poznamkovych poli nebo opr&m pro vSechny operatory, kies programem maji

pracovat.
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Obr. 12. Nastaveniistupovych arovni

SKV SKYLA Pro Il pracuje s fehlednou definici fistupovych prav pro osoby
prostednictvim gistupovych drovni. V kazdé této Urovniibete krond povoleni nebo
zakazani fistupu navic i uit podminku vstupu (pouze karta, pouze PIN nebwlhej
kombinace) a také rezim karty. Tertwje, jak bude jednotka na platnou identifikaci gsob
reagovat — prostym sepnutim relé na nastavenou, gietvo Fepnutim do opaého stavu
nebo rozepnutim, ifp. zda bude aplikovan tzv. rezim anti-passbackntficda sn&ru
prichodu). Pepinaci rezim slouzi n&appro ovladani PZTS nebo zasuvkovych okruh
Dvefe navic mohou byt diky funkci tzv. autoodemknutblo#ovany i zcela santoné

v predem ugenychc¢asovych oknech.

Monitorovani systému provadi SKYLA Pro Il &wa zpisoby: za prvéirddkovym
zpusobem vypisuje vSechny udalosti, které zaznamehgednotky HUB Pro nebo
terminaly DT2000 SA.
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Obr. 13. Nastaveni jednotek systému kontroly vstupu

Kazda udalost je dopina o datum a&as vzniku a vSechny ostatni feiné informace
(nagr. jméno a pijmeni osoby). Tento iphled lze filtrovat, ifidit a prohledavat podle

raznych kritérii nebo nechat program baréwdliSovat jednotlivé typy udalosti ve vypisu.

Druhym zmisobem sledovani systému je zaznam veSkerych akcato — editace nebo
mazani uddj v tabulkach, fihlaseni, odhlaseni apod. Komunikace s jednotkabiB HPro
nebo dochéazkovymi termindly DT2000 SAuabe probihat bdi po metalické s¥rnici
RS-485 nebo dalkav pies LAN/WAN (TCP/IP) «. Ffima podpora TCP/IP spojeni
umoziuje realizaci prakticky libovokrozlehlého systému zahrnujiciho hapmonitoring

velmi vzdalenych lokalit.
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Obr. 14. Ukazka nastaveniigtupovych prav jednotlivych osob v systému

Systém je vybaven nastroji pro vyteai sestav. Jde o zpracované textove vypisy bu
zaznamenanych udalosti nebo obsahu databazi. Mgoianych udalosti Ize filtrovat podle
fady kritérii — datag¢asu a mista vzniku, typu udalosti nebbebts jména osoby. Pomoci
sestavy mZeme prova@t i jednoduché vyhodnoceni dochazky égiini prehled
piitomnosti, prvni a posledni udalost za den apo@bonvytvdit piehled aktualni
piitomnosti osob v objektu. VSechny tyto sestavy kzemé vytiSténi i exportovat do

souboru pro dalSi zpracovani.

Program umoiuje #snou spolupraci s dochazkovym programem DOCH v r&gstému
Identita. Oba programy pouzivaji spiieu databazi; zaznam osoby provedeny do tabulky
SKYLY Pro Il tak bude automaticky proveden i do at#ize programu DOCH. Oba

programy mohou vyuZivat spéley komunik&ni server, coZz umaiije @ipojeni jak
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piistupovych kontrolér, tak i dochazkovych terminaha spolénou komunikani skérnici

a sjednoceny sb dat pro oba systémy.

Prostednictvim programu SKYLA Pro |l fdfe operator (zadstnanec ostrahy)
v redlnémcase i zjiovat gitomnost osob v nadefinovanych zénach. Ty mohoujdisit
izolované, tak i vntené. Vypsana je potontippmnost kazdé osoby ve vSech zonach, kde
je pritomna — tedy aktudlni i vSech rfadenych. SKYLA Pro Il nabizi celoéadu
diagnostickych nastroj uzitetnych pro oziveni systému nebo lokalizaci hardwacbvy
problémi — od mapovani sbnic pro zjiStni vSech fipojenych a komunikujicich jednotek
az po podrobnou diagnostiku vybrané jednotky nedfmhdzkoveého terminalu. Toutibete
dalkow owtrovat stavy vSech vstipa vystug, kontrolovat velikost napdjeciho riip
mazat jednotlivé databaze v p&mjednotky nebo ovladat vystupy. Lze tak dalkov
odemykat zamky, ovladat PZTS, ruSit probihajici lpopy apod. SKYLA Pro Il je
vybavena sadou podpych nastraj pro usnadéni a zpohodléni prace obsluhy. Mezi¢n
pati nag. automatické zalohovani vSech databazi v nastahemjervalech, santoné
programovani karet do patn jednotek pro bezobsluZznou aktivaci a exspirasek nebo

posilani zdznato probihajicich udalostech na vybrany sériovy.port

5.4 Kamerové systémy

Jednotlivé prvky stavajiciho kamerového systémtaioganého v aredlu nemocnice jsou
nejednotné a jejich modernizace je neefektivni. Zuioval jsem aktualni stav s vedoucim
HTO a navrhli jsme modernizaci celého CCTV a potalasi novych kamer
nasledném sjednoceni vSech gry&ou dovedeny do gdace v mistnosti ostrahy objektu
a pomoci ovladaciho programu instalovaném &itp&i jsou jednotliva mista pod
kontrolou strazného konajiciho ostrahu. Na tentalenajSi CCTV je mozno v budoucnu
pripojovat dalSi kamery a takto systém réa@gat. Toto je zatim omezovano firiui

dostupnosti dalSich prik

Souwasny kamerovy systém monitoruje pouze vybrand misasedlu vychazejici ne
z konceptu, ale spiSe z historického projektu. N&amerovy systém musi splvat

moderni bezp@ostni poZadavky a jednotlivé kamery byglynsnimat nejen sledované
Gzemi, ale kombinovani jiné kamery celého systému, aby tak byla z&&tvzajemna

kontrola jednotlivych kameripd sabotaAti zcizenim.
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Obr. 15. Kamerovy systém v transportnich chodbach

Kamerovy systém instalovany v transportnich choldb@pojujicich jednotlivé budovy
v podzemi nemocnice slouzi k ochtamajetku a kontrole pohybu neoprémgch osob.
Pripojeni kamer v transportnich chodbach k centralnfioevodim je chragno
uzamykatelnou kovovou schrankou s poplachovym syesté, ktery je automaticky speit
pii preruseni kontaktz kamery nebo napdjeni. Tento polachovy systéwoiilpracovnik
nemocnice, tedy neni jeho schéma dostupizéymi prodtedky a eliminuje se tim jeho
jednoducha deaktivace. Stejrtak kradez kamer neboasti kamerového vedeni je
signalizovana timto bezpeostnim prvkem. Kontrola stavu a fuimosti zaloZni baterie je
provadna zpracovatelem #aeni v pravidelnych cyklech. V détkontroly stavu baterie

provadi i o¥ieni funknosti celého Zdzeni.

O piitomnosti kamerového systemu CCTV jsou informova$gchny osoby pomoci

informativnich Stitk na vstupnich dvéch jednotlivych budov.
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Obr. 16. Ukézka informiich Stitki o pfitomnosti systému CCTV u vchodu

Povinnost ohlaSeni u fddu pro ochranu osobnich Uilaaji¥uje vedouci HTO ve
spolupraci s pravnim odiknim nemocnice. Sledovana jsouraje¢ pristupna mista
jednotlivych budov a rizikova mista v objektu nemigce. O mistech s instalovanym
kamerovym systémem wipadt zmén jsou informovani zagstnanci nemocnice v ramci

internich sdleni a klienti nemocnice v rdmci inforrdich material.

Pacienti si ugdomuji, Ze instalované kamerové systémy slouzi kitomvani vybranych
prostor a ptizeny zaznam f¥e odhalit nebo pomoci odhalittipadného pachatele
piestupku nebo trestnélimu. Vnimaji tak pitomnost kamer jako soast zajiskni jejich

bezp&nosti v takovém Zdzeni, kterym je nemocnice.
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5.5 ProtipoZarni opatieni

I 7

Za metodické&izeni a kontrolu pozarni ochrany wizenich nemocnice odpovidéditel
nemocnice. Metodické&zeni a kontrola pozarni ochrany je nedilnoucasti jehoridici
a kontrolnicinnosti. V ramci hodnoceni a jingnnosti hodnoti také stav zaggi pozarni
ochrany. Dle pdtby vyZaduje od vedoucich pracounigravidelné i mimeéadné zpravy
0 stavu pozarni ochrany a na jejich zaklgmhk ¢ini poftebnd opaeni k odstragni
zjisténych nedostatk Reditel nemocnice je povinen prietnictvim technika pozarni
ochrany a vedoucich technickohosp@#tgich pracovnik zajistit staly dohled nad
dodrzovanim poZzéarnich igdpisi a nd&izeni. Zejména provédi periodickych
preventivnich prohlidek a oz¥eni ¢innosti se zvySenym nebezp@ mist vystraznymi

tabulkami.

Za zajistni pozarni ochrany v objektu odpovida vedouci dipos€dnosti stanovené
Pracovnim ftadem organizace. Ostatni vedouci pracovnici odpgivida provadni
protipoZarnich op#&eni a dodrzovani pozarnichepdpigi na jimifizenych dsecich. VSichni
zanestnanci nemocnice jsou povinni dodrzovaedgpisy pozarni ochrany, plnit uloZzené
Ukoly na useku pozarni prevencéastnit se pravidelnych Skoleni a kigac poteby se

aktivreé podilet na zdolavani pozatuevakuaci.

Pravidel® probiha v rdmci odftovani gfipravenosti sloZzek 1ZS JmK @@ni se zasahem
v nemocnici, kdy s pomoci studéredravotnické skoly jako figuraitdochazi k evakuaci
vybraného odé&leni a kontrole vSech zabezpeacich systéfh Owiuje se tak

| pfipravenost personalu a simonost jednotlivych slozek.

5.6 Prehled a hodnoceni moznych rizik

Mezi mozna bezpmostni rizika arealu nemocnice Ize radit hrozby v&jSiho

i vnittniho nebezp#d. Do takovych hrozeb Ize #dit pozar, povode vybuch zasobniku
kapalného kysliku, poSkozeni elektroinstalace ktelgké pozarni signalizace, napadeni,
hrozbu néastrazného vybusného systému a také daso@ dob moznost teroristického
atoku. Dale je nutno brat natdomi hrozbu fyzického napadeni kli@mebo personalu
nemocnice, Unik dat¢i utajovanych skutmosti nebo zdravotnické dokumentace,

kontaminaci potravigi pitné vody nebo havarie inZenyrskych siti.
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Objekt nemocnice se nachazi v blizkosti vodnicti #ko ze dvou stran. Z tohdawbdu je
v ptipad® hrozici povodové viny vedeni nemocnice informovano o této skuasti

v ramci krizovéhdizeni JImK.
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Obr. 17. Mapa umishi objektu nemocnice [19]

N 1

protipovodiové hraze zabezpaii hladinu proti vyliti z koryta i v fipact vySSiho piitoku
z vodni nadrze Nové mlyny, ktera se nachéiiligne 20 kilometh proti prouduireky. Po
Skodach zfisobenych poslednimi povogmi v hornim tokuieky Dyje byly provedeny
dukladrgjSi protipovodiova opateni po obou stranach hlavniho korytky v blizkosti

Nemocnice se nachazi blizko tokieky Dyje jak je patrno z obrazkd. 17, ale

mésta Beclavi.
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Zpiusob identifikace a hodnoceni rizik

Mira rizika (R) je stanovena individualnim ohodnoite vnimani rizika — ramcev

vyjadieni vnimaného dopadu (D) x prapddobnost vyskytu (P); tR =D x P

Identifikace potencialnich rizik na arovni organizace

VR — vngjSi rizika — mimoradné udalosti s hromadnym postizenim zdravi — hdmda

neststi (HN), Zivelné katastrofy, imyslové havarie, teroristické utoky, epidemiologick
ohroZeni,.... - neZjsobena zagstnanci ani procesy v organizaci, minimalni vliv
organizace a za¥stnand na jejich zvladani, nutna spoluprace s ostatnioikami 1ZS

a Zizovatelem.

PR — provozni rizika - vyplyvajici z havarijnich stav— poruchy, perusSeni dodavek
energii, omezenych kapacit zdrojak materialnich tak i personalnich, nastavenych
standardnich procés postuf - zvladana pjetim opateni k jejich minimalizaci nebo
vylouceni, zajis¢ni nahradnich zdrdj zabezpé&eni personalu, zéma organizace prace,

technické dovybaveni,

Tab. 1. Tabulka hodnot vybranych rizik

P _
D — vnimany dopad prandepodobngst R —mira rizika
vyskytu rizika
25— 16 vysoka droven rizik
0 — zvladany 1 - tEméf nemozna nutno fedit v ramci vrcholového vedeni organizace —

potieba strategického rozhodovani, zjisténi finanénich
1 —téméf nezratelny | 2 — wijimeEné moing | zdrojd,..., spoluprace 5 ostatnimi sloZkami 125 MK,
Zrizovatelem — KUJ JMK

2 - drobry 3 — bé#né moind 15— 9 stfedni drovei rizik

3 —vyznamny 4 — pravdépodobna feseni na drovni vedeni nemocaice, Ubvaru, oddéleni,
piijeti organizacnich opatieni, Gprava pracovnich postupd,
4 —velmi vyznamny 5 — hraricici s jistotou | Postup dle havarijnich, poZamich a evakuacnich plan

i . 8- D nizka droven rizik
5 — nepfijatelny
- rizika piijatelna, fesitelnd v ramci béZnych opatieni,
fizeni provozu

- rizika, jejichZ vyskyt je nepravdépodobny, piipad.nelze
ovlivnit ze strany organizace, numa spoluprace

s ostatnimi slofkami 175, KU IMK
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Tab. 2. Vybrana rizika dle bezpeostni analyzy

Vnéjsi rizika D P R
Napadeni fyzické ostrahy 3 3 4
UloZeni NVS do budovyuiZzkovych oddleni 5 2 18
UloZeni NVS do budovy zasobovani 4 2 16
UloZeni NVS do ostatnich budov 3 2 15
Vandalismus 3 3 14
Napadeni skupinou pachatai (10-50 osob) 4 2 16
Teroristicky utok 4 2 20

Vnit ¥ni rizika D P R
Selhani fyzické ostrahy 2 3 4
Vypadek funkce EPS 4 2 6
Vypadek funkce PZTS 5 2 8
KradeZe dokumenti a zdravotnické dokumentace 4 3 7
Pouziti biologické, radiologické¢i chemické latky 4 4 15
Unik zdravotnickych a bezpe&nostnich dat 4 4 15

Z tabulky ¢. 2 jsou patrna veSkera zfigh bezpeénostni rizika z provedené analyzy
popisovaného objektu s ohledem na #jigt skuténosti a sotiasné porry v Ceské
republice a bezgeostni situaci v celém &&. Hrozba teroristického Gtoku v jakékoliv
podok¥ s moznosti ohroZeni zdravi a Zivota osob je s&mjo& bezpénostni riziko
nejvyssiho vyznamu a pomoci vSech dostupnych iedisi se musi organizace mu

zabranit nebo minimalizovat.
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Tab. 3. Vybrana rizika vedouci k aktivaci Traumagitkého planu

Vnéjsi rizika R
Vybuch plynu - podzemni zasobnik 4
Terorismus - 3. stupd 50-200 osob 4
Fosfa - Unik fosforu - 4. stupé - vice jak 200 osob 5
Havarie letadla - 3. stupdi 50 - 200 osob 5
Terorismus - 4. stupd 200 osob 5
Havarie letadla - 1. stupé max 10 osob 6
Terorismus - 1. stupg max 10 osob 6
Unik &pavku - Zimni stadion - 3. stupd 50 aZ 200 osob 8
Havarie letadla - 2. stup@é max 50 osob 8
Terorismus - 2. stupg max 50 osob 8
Zeleznini nesesti 2. stupai max 50 osob 9
PoZary (aglomerace) - 2. stupgmax 50 osob 9
Dopravni nehody (D2) 1. stup# max 10 osob 12
Dopravni nehody (D2) 2. stup# max 50 osob 12
Zelezniéni nesesti 3. stupdi 50 - 200 osob 12

Vnit¥ni rizika R
Vypadek dodavky plynu 4
Vypadek dodavky vody 8
Vypadek dodavky elektrické energie 10
Pozar nemocnice 12
Chripkova onemocréni, epidemie - nedostatek personalu 16
Povodrg, zivelné pohromy 16




UTB ve Zling, Fakulta aplikované informatiky, 2013 62

Charakteristika typ @ postiZzeni zdravi
1. drazy (¥Zké, stedni, lehkeé)

2. popaleniny

3. intoxikace

4. oz&eni

5. infekce

Traumatologicky plan nemocnice je aktivovandégech stupnich s ohledem na charakter
a rozsah hromadného neStesti. Stupktivace jsou v souladu se stupni poplachu dle
Vyhlasky ¢. 328/2001 Sb., o &kterych podrobnostech zabezpmi integrovaného

zachranného systému, veimhpozdjSich gedpigi.

I. stupenn vyhlaSuje krajské operai stedisko ZZS JMK (dale jen KOS) jestlize bylo
postizeno na zdravhaximalné 10 osob, z toho 1 aZz 3 osoby jsou zay t€Zce (nap.

havarie osobnich vozidel apod.);

[I. stupen — vyhlaSuje KOS vifipact MU pii niz doSlo k postizeni zdramaximalné 50

osoly
. stupeii - vyhlaSuje KOS v fipadt MU s postizenim zdrawid 50 do 200 osob

IV. stupen (zvIastni) — vyhlaSuje KOS wipact MU pii postiZzenivice jak 200 osob

Traumatologicky plan nemocnice navazuje na Traulogittky plan Jihomoravského kraje
a ZZS JmK. Timto planem jsou koordinovaiignosti nezbytné k poskytovani neodkladné
zdravotni pée pi hromadném ne&sti — mimdadné udalosti s hromadnym postizenim
zdravi, které je natolik rozsahlé, ZéewySuje BZnou kapacitu zdravotnickéhoizzeni.
Dale je v pimé&eném rozsahu aktivovan vipadt naruSeni provoznich podminek
organizace zi/odu havarijnich situaci — havarii technickycltizeni, omezeni dodavek
energii apod. Je taitkZit4 sodast komplexniho zabezgEni nemocnice, protoZze navazuje

na situace hrozicitpnaruseni bezgaosti v objektu.
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6 NAVRH KOMPLEXNIHO SYSTEMU OCHRANY A
BEZPECNOSTI

Do priorit zabezp&eni areal zdravotnickych zdzeni je nutno Zadit bezpéi vSech
klientt a veSkerého personalu v objektu. DodrZovani z&kdnmedpigi a norem pro
zajiS€ni bezpenosti. Opateni ochrany objektu musi umoznit eliminaci Usilicipatele

zmocnit se chramého z4jmu nebo jegfak poskodit.

Ze zjisS€énych informaci tykajicich se stasného stavu zabezjpmi arealu nemocnice
vyplyva, Ze je <zapoebi modernizovat jednotlivé prvky technické ochrany
a vzajems je integrovat. Modernizaci a naslednou integrdeict bezpmostnich systéi

docilit propojeni vSech do dstiny PZTS.

RS232
dni, iskovy wystup,
pipojeni PC k dstfedné kabelem,

TEGAL - jednoduchy software pro e Y
zobrazovani uddlosti v systému [FEs - el
(formou textavéha popisu). |

Kemunikace s PCO ples
ustfeden,

Raozhrani pro piipojeni SW B -_.
nadstaviry (ALVIS, ABI, _ )

Obr. 18. Navrh propojeni jednotlivych s@sti PZTS [28]
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6.1 Navrh opatieni ke snizeni zjigtnych rizik

Jedna se &tSinou o0 organizani opateni ke sniZeni rizik nebezpiehrozicimu ve vztahu

k objektim, pacienim nebo zastnaném nemocnice.

Jako hlavnim bezgaostnim prvkem integrujicim instalované elektrickabezp&ovaci
systémy navrhuji instalaci Gsdny PZTS s umi&im do mistnosti ostrahy objektu
S nepetrzitou sluzbou. S ohledem na jiz instalované é&ygt EPS a SKV dopotu;ji
instalaci ustedny Galaxy Dimension 520, kterd umaje integraci &chto elektronickych
systénii a navic monitoring objektu a udélosti pomoci urdggmiho grafického prosdi
Alvis. Komunikace mezi ugtdnou a jednotlivymi moduly systému probiha po
komunikani skernici RS485. KabeldZ systému musi byt provedenadhi byly vSechny

moduly @ipojeny ke sbrnici paralelr.

Univerzalni grafické vyvojové prost¥edi Alvis je urkené na tvorbu aplikaci
monitorovacich &idicich systérn Je vhodny vSude tam, kde vzhledem k poZaitavk
obsluhy, slozitosti sledovaného objektu, mnoZsitinych z&izeni a prioritnich Grovni,
neni mozné bez pouziti gitacového systéemu dosahnoutepledny flexibilni lehce
adaptovatelny monitorovactidici a vystrazny systém. Alvis je zaloZeny na resfuie
klient/server, coz umditije distribuované roztkeni monitorovaciho a vystrazného systému
na vice poitacich, vzdjems propojenych pomoci gidtacové sit LAN, WAN pripadré
internet. Samotny program Alvis je klienteng¢emym na vizualizaci stavu monitorovaného
prostoru. Pro svoji¢innost vyuziva sluzby programovych sefyekteré komunikuji

s @ipojenymi zdizenimi a poskytuji peeébné Uudaje. Neomezené mnozstvi programovych
servefi a klienti miZze byt aktivovadno v ramci gaacove sit a na komunikaci mezi nimi
se vyuziva standardni protokol DDE/NetDDE. Kazdgid miZze zobrazovat libovolnou
podmnozinu ud#@ poskytovanych dostupnymi servery. Pro zabé&epe vilastniho
aplikatniho souboru Alvisu je dostupna funkce uloZenikage s uzivatelsky definovanym
heslem. Dale je mozné chranit i vlastni grafickédkdady pomoci hesla nebo
elektronického digitalniho podpisu. Soubory protokprogramu Alvis jsou kryptovany
pomoci 128 bitového kryptovaciho ddi VSechny vyznamné zdsahy do programu Alvis
jsou chragny proti neopravéné manipulaci. Systém hesel @spupovych prav umditije
flexibilni nastaveni oprawmi na vykonavanitznych funkci nezavisle pro jednotlivé

pracovniky obsluhy (strazni sluzby).
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& ALVIS - <Marek Celestyn> - <Plan_ 2 D>

Detektor 1011 grupa Al
Detektor 1012 grupa Al
Detektor 1013 grupa Al
Detektor 1013 grupa Al

Detektor 1013 grupa Al
Detektor 1014 grupa Al

Detektor 1015 grupa Al

Detecktor 1016 grupa Al

Detektor 1017 grupa Al
Detektor 1018 grupa Al
Detektor 1021 grupa Al

Detektor 1022 grupa Al
Detektor 1023 grupa Al
Detektor 1024 grups Al

Detektor 1023 grupa Al

Detektor 1 Bﬁﬁ:qrupa_ll
Detektor 1027 grupa Al
Detektor 1028 grupa Al
digit_1_alvis.day
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Momitorowad mad 2354 SYSTEM 11:02:53 03.09...,
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Obr. 19. Ukazka pouziti univerzalniho grafickéhogtiedi Alvis [28]

Program podporujetjpojovani vzdalenych Z&eni pomoci modulterminalovych servér
(prevodniki RS 232, TCT/IP). Tim umaiije bezpé&nostni monitoring vzdalenych objékt

a lokalit. Ve vyvojovém rezimu (chréném superheslem) je mozné definovat seznam
operétot, patet a druh informénich oken na obrazovce, parametry zobrazovanych oke
(nap. zda miize obsluha zgmit velikost oken a jejich umi&ti na obrazovce). Pagpnuti

do rezimu monitorovani je mozné vykonavat jen terape, na které ma momentaln
piihlaSeny operator opravni. Komunikace mezi programovymi moduly \Cftacove siti

je chrarnd kryptovacim mechanismem tak, aby nemohla byt uztée

V piipac, Ze monitorované t&eni zméni stav a nastane poplach, AlvisiZe
automaticky zobrazit plan, na kterém je ugrigtsymbol daného ¥&eni. Symbol zrni
svou barvu, respektive tvar podle stavu, ktery alastarové mize blikat a vydavat
zvukovy signal. V pehledovém ok& poplacti se zobrazi poplachova zprava, na
obrazovce se objevi okno s instrukcemi pro obslahs podrob&sim popisem stavu

zarizeni. Do protokolu udalosti se zapiSe protokokgwé@va spolu s datumentasem.
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Systém kontroly vstupuSkyla Pro umaoiuje integraci s jinym programem pro jejich dalsi
vyhodnoceni. Tuto integraci navrhuji se systémenT\€@ EPS do PZTS. A to praipad
pozaru a nasledné evakuace osob. Operator tak mid@rehled o pohybu osob ve
strezenych budovach atize je pak rychleji informovat offpadném nezbezpieci hrozks.
Instalaci vstupnich jednotek SKV nutno provést tups pro personal do budovuzkovych
odcEleni, do budov zasobovani a vstupu personalu opgts zantstnand. Instalace
SKV byla provedena pouze u vstupnich idlvdo budovyieditelstvi. Tato instalace po
zmené vyuziti donedavna nevyuzitych prostor na &$nh multioborovou JIP je tak
bezvyznamna. Tedy neplniyodre planovanou funkci. Jegba Upravy vstupu do prostor

feditelstvi a obnoveni kontrolovaného vstupu.

Dvere 1

Technologie Motorola Indala

C0os80 Ctecka ASR-605, ASR-603, ...
Karta ASC121T

Privések ASK-116T, nalepovaci FLEXTAG

Obr. 20. Systém kontroly vstupu u vstupnichidbedovyieditelstvi [28]

Pro zamezeni volného pohybu osob na jednotliv&dva oddleni doporgduji osazeni
vhodnych klik na vstupni dve vSech iZzkovych oddleni, aby byl mozny volny pouze
odchod zd&chto oddleni. Pro vstup je nutny Klidle klicového reZzimu platného v tomto
objektu. Ke vstupu tak budou opr&wny pouze osoby p@&ené nebo navdty pacientt po
vpuseni sluzbu konajicim zdravotnickym personalem. Hiinjii se tak nepovolené vstupy
na oddleni a s tim spojené epidemiologicka riztkaizika zneuziti zdravotnickych dét
krddeZe zdravotnickych i osobnickcy a zarove bude zachovana moznost volného

opusEni odctleni v gripact mimoradné udalosti.

Pro fadny vykon strazni sluzby navrhuji posilenimiegh sluzeb na dva pracovniky, aby

jeden mohl zajigovat vykon WzZné strazni sluzby u vjezdu do arealu a druhy mohl
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nepravidelnymi obalizkami po arealu a v jednotlivych budovach kontraloliezpé&nost

personalu a pacieinha izkovych oddlenich a o¥rovat uzanieni stanovenych vstip

Centrélni ovladaci a dozorovy pult dopé&uji umistit v mistnosti ostrahy nemocnice kde
jsou dovedeny signaly vSech kamer a to jahtvre tak i uvnit budov. Strazny tak bude
mit prehled o dni ve sledovanych mistech a zarmvygehled o pohybu osob ve vy¢gnych

objektech a nakonec takéepled o poZzarnim zabezami.

Jednotlivé budovy nemocnice je nutno dovybavit kameé centralniho kamerového
systému. Ke stavajicim sledovanym riistje nutno pidat sledovani hlavniho vstupu
a vjezdové brany, prostor vstupu brankou z parkévagnestnand, prostor vstup do
lazkovych budov a prostor vstupu do vodojemu v oljekemocnice. Jako dagiovy &

opodstattiny ke sledovani se jevi prostor vstupu do ubyt@aryestnand.

Dosud neni sledovan hlavni vstup ani vjezd do dbjekamerovym systémem.
Neni tak mozna fppadna nasledna identifikace vjezd&iuvstupu neoprawnych vozidel

a osob. Déle bych do kamerového systéfidap sledovani vSech obvodovych oploceni
a volnych prostor v arealu nemocnice. Na oplocerehldopordil instalovat informani
tabulky, Ze je objekt sledovan kamerovym systémehy, tak bylc¢asténé eliminovan

pokus vniknuti narusSitele do objektu.

Prostor vstupni branky z parkowsStzantstandé doposud neni sledovan kamerovym
systémem, proto je zagebi spravné nasfrovani blizké kamery tak, aby byl pohyb osob

monitorovan a tim eliminovano bezp®stni riziko neoprawmého vstupu.

Budova teditelstvi je nyni organiza¢ rozctlena na ii rizné Useky a to primatn
kompletni slozkyeditelstvi, prostor anatomicko-patologické labofatm nakonec o@dteni
multioborové jednotky intenzivni pé s nepetrzitym provozem. Je zapebi technicky
pomoci systému kontroly vstupu atitl zdravotnické oddeni od stavajicich Usék

feditelstvi. Beru-li na&domi, Ze v prosotradeditelstvi jsou dokumenty a doklady.

V centralnich i okrajovychiastech by mly byt umistny dilezité prvky zobrazovaci

techniky jako jsou kamerové a poplasné systémy, athy mozné sledovani takovych
prostor z hlediska zaji&ti bezpénosti nebo zvukovynti swtelnym signalem dat na

védomi hrozbu. Tyto cesty spojuji jednotlivé budovjgau tak snadnym mistem pro pohyb
v ramci aredlu a to bez moznosti normalni vizu&loitroly ostrahou. Je tady w¥ipact

nekontrolovaného Useku kamerovyth podobnym systémem velké riziko pohybu
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neopravenych osob, kradeze materiadu preruSeni rozvodl energii nebo medicialnich

plynu a také skladovani nebezpgch materal ¢i nastraznych vybusnych systém

V piipact umiseéni nastrazného vybusného systému by doslo k vyzéamamaruseni jak
rutinniho provozu nemocnice, tak k poSkozeni majetks velkou pravghodobnosti také
poSkozeni na zdrawi dokonce ke smrtelnym zramim. Pro snizeni takového rizika je
zapotebi se ¥novat mozZnosti umishi takového nebezpeého pednEtu v blizkosti
areélu nebo vdkteré z budouv. Ve®ky nestandardni pohyb osob po arealu, pteléz
chovani osob nebo skupin je nutno hlasit pracaimilostrahy nebo vedeni nemocnice.
Navrhuji zajis€éni pravidelné kontroly odpadkovych Kodnist kde jsou umi&ty lavicky,
ale také okoli vytah a evakuénich schodif Zde by se i vfipact vyhlaSeni planého

poplachu mohlo zdrZzovagtsi mnozstvi osob.



UTB ve Zling, Fakulta aplikované informatiky, 2013 69

ZAVER
Cilem diplomové prace bylo zjistit a popsat aktidtav zabezpeni arealu nemocnice

a uckit rizika bezpeénosti v navaznosti na to navrhnout komplexni syst&@ni ochrany

a bezpenosti objektu nemocnice.

V rdmci diplomové prace jsem zanalyzoval nejpegadiobr&jSi hrozby v rAmci bezgeosti,
které by mohla Nemocnicei&lav @ekavat. Zjistil jsem fehledy hlavnich bezpeostnich
systéni podilejicich se na sdasném zabezpeni objektu a byly navrzeny zmy, které by
meély vést k eliminaci hrozeb. Zény sp@ivaji predevsim ve zlepSeni stavajicich griyzicke
ochrany a jejich vzjemné integraci, zvySeni ostrabjektu a spolupraceélena ostrahy
s jednotlivymi odpowdnymi osobami. Tyto zemy vyplynuly ze skuténosti, které nemusi byt
vzdy znamy viejnosti a osobam na¥dujicim objekty nemocnic zac¢élem zdravotnické

p&e.

Ptinosem mé diplomové prace pro praxi je, Ze z pahlamplexniho zabezpeni arealu
byl Zadouci soulad vSectasti a vytvéeni bezpenostniho komplexu. Sdéasti komplexu
jsou kamerové, ifistupove, zabezpevaci systéemy a ovladaci prvky. Takto vyieoe
feSeni ma mnoho zasadnich vyhod, jak po ekonomielké po ridici strance. Ostraha
objektu bude zaji8ha v nepetrzittm provozu dima c¢leny ostrahy nemocnhice
a tim bude minimalizovano riziko nekontrolovanélstupu do arealu organizace a zatove
zvySena bezp@most osob nachazejicich se v objektu zdravotnickaiaeni. Dozorove
centrum umisné v mistnosti ostrahy bude modernizovano a zvysSitak pdet

sledovanych mist v arealu a navic se zvySi komfassluhy jednotlivych ¢asti

zabezpeéovaciho z#&zeni instalovanych v objektu.

NavrZzena op@éni a zézeni ve vSech ohledech zvysi ochranu a bexyst zéizeni a osob

v aredlu NemocniceiBclav a tim je cil diplomové prace sgin

Véfim, Ze tato prace wie byt jak navodem pro &eni slabych mist zabezfani
v nemocnicich podobného typu, tak fegmitem k zamySleni jakd bezpwst je

v souwtasnée dob ve zdravotnickych Z&enich v nasi zemi.

S ohledem na prohlaSeni k diplomové praci v soosisljejiho zvéejréni po obhajob
neuvadim v praci informace, které by mohly byt pgdm k protipravnimu jednani nebo jeho
navaéni. Tedy neuvadim mista instalace kame¥ vavnitt objektu, vnitni plany budov ani

podobna datai informace.
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Na zavr Ize konstatovat, Zetippouziti odpovidajicich technickych bezZpestnich prvi
je nutno pro zabezpeni arealu dale zkoumat dalSi mozné zdroje nelezpealyzovat je
a nasleda odstraiovat. V ipact dostupnosti lepSich zabezpegacich systéfnna trhu je

tieba zvazovat modernizaci nebo d@plinstavajicich systéimo vyuzitelné systémy jiné.



UTB ve Zling, Fakulta aplikované informatiky, 2013 71

CONCLUSION

The aim of this thesis was to identify and describe current status of the hospital
complex security risks and identify security inatédn to design a comprehensive system

of protection and safety of hospital building.

The thesis | analyzed the most likely threats te security, which could be expected
Breclav Hospital. | find the overview of the main etgf systems involved in the current
security of the building and the proposed changés;h should lead to the elimination of
threats. The changes consist primarily to improlgscal protection of existing elements
and their mutual integration, high-security fagildnd cooperation of the guards with the
individual responsible persons. These changestrigsuh the fact that may not always be

known to the public and persons attending hospitdtling for medical care.

Contribution of my work in practice is that fromettperspective of a comprehensive
security area was desirable harmony of all partsasecurity complex. The site includes
video surveillance, access control, security systamd controls. Thus formed solution has
many key benefits, both economic and the contra. ssecurity guard will ensure the
continuous operation of two members of the secumatgpital and thus will minimize the

risk of uncontrolled entrance of the organizatioilesincreasing safety of persons in the
building of medical facilities. Surveillance Centéwcated in room surveillance systems
will be upgraded and will increase the number ohitoyed sites in the area and also to

increase the comfort of individual parts of thensiling equipment installed in the building.

Proposed measures and in all respects will incris@sprotection and safety of persons and

equipment in the hospital Breclav and the aim efttiesis is completed.

| believe that this work can be both a guide fotedmining security vulnerabilities in
hospitals of similar type, and subject to ponderatvkecurity is currently in medical

institutions in our country.

With regard to the thesis statement in the condéxts publication after the defense does
not mention the work information that could be sabjto infringement or guidance. Then
do not mention the place of installation of camenssde and outside the building, inside

building plans or similar data or information.
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In conclusion we can say that the use of appraptithnical security features needed to
secure the area further investigate other possthleces of danger, analyze and dispose of.
In case of availability of better security systeomsthe market it is necessary to consider

upgrading or supplementing existing systems onlavai systems other.
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ARO  Anesteziologicko-resuscitai oddleni

Bc. Bachelor Bakal&- vysokoskolsky titul
BOZP Bezpénost a ochrana zdraviipraci

CCTV Closed Cicuit Television Uz#ené televizni okruhy

Evropska komise pro normalizaci v
CLC CELENEC .
elektrotechnice

CR Ceska republika

CSN  Ceska statni norma

DDE Dynamic Data Exchange Dynamicka ¥ra dat
EMS  Environmet management system

EN Evropska norma

EPS Elektricka pozarni signalizace

HSMS Hazardous Substance Management Management bezprosti a ochrany
System zdravi i praci

HTO  Hospod#sko-technické oddeni

HUB Rozb@ovas

IP Internet protocol Protokolt&ive vrstvy

SO International Organization for Mezinarodni organizace pro tvorbu
Standardization norem

1ZS Integrovany zachranny systém

JIP Jednotka intenzivni ¢

JmK  Jihomoravsky kraj

LAN  Local Area Networks Lokalni pdtacova st
MS-OB Montované skelety oplasti budov

MV Ministerstvo vnitra
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NU

NVS

OHSAS

p. 0.
PIN

PO

PU

PZTS

QMS
RZ
Sb.
SKV
SQL
TCP
TS
Vyhl.
WAN

7S

Nezadouci udalost
Nastrazny vybusny systém
Occupational Health and Safety

Advisory Services

Rispevkova organizace
Personal identity number
Pozarni ochrana

Pozéarni asek

Poplachové zabezpevaci a tisove
systémy

Quality Management System
Registrani zna&ka

Shirka

Systém kontroly vstupu
Stuctured Query Language
Transmission Control Protocol
Technical Specification
Vyhlaska

Wide Area Network

Zdravotnicky zachranny systém

Systémiizeni bezpénosti a ochrany

zdravi

Osobni identifik&cislo

Systémeni kvality

Standardizovany desad jazyk
Primérni tramspgrotokol

Technicka specifikace

Rozlehla p@acova st
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PRILOHA P I: VYJAD RENI HASI CSKEHO ZACHRANNEO SBORU

Hasiésky zachranny sbor

HASICSKY
1kcHRANNY SBOR

desm®

Jihomoravského kraje

Uzemni odbor B feclav
Smetanovo nab rezi 13
690 02, Breclav

Breclav 21. ledna 2013
Pocdet listd: 1
Prilohy: 2

Nemocnice B Feclav, p fispévkovéa organizace
U Nemocnice 3066/1
690 74 Bfeclav

Analyza rizik pro nemocnici B feclav, p.o.

Vyrizuje: por. Bc.Katefina Kondlerova, tel.: 950 615 142, e-mail: katerina.kondleroval@jmk.izscr.cz

Kontroloval: kpt. Mgr. Josef Formanek

Na zakladé Vasi zadosti Vam zasilame prehled nam znamych zdroji ohrozeni nemocnice
Breclav, p.o.

Nemocnice B feclav, p.o., U Nemochnice 3066/1, 690 74 B feclav

Nemocnice Bfeclav, p.o., na adrese 690 74 Bfeclav, U Nemocnice 1 je ohroZena:

« Pfirozenou povodni (feka Dyje) — (mapovy podklad viz pfiloha €.1)

e Zvlastni povodni zpisobenou naruSenim hraze VD Nové Mlyny. V pfipadé ZPV1
zplUsobené poruSenim hraze VD Nové Mlyny dosahne kulminace v zajmovém
profilu 1318m3/s. Celo vzestupné vétve zvlastni povodné se nad Bfeclavi objevi
14 minut pfed Uplnym poruSenim hraze. Kulminace povodnové viny dorazi nad
Breclav za 17 hodin a 20 minut od zacatku prolomeni hraze, coz znamena v ¢ase
za 13 hodin a 16 minut od UpIného prolomeni hrdze. Hloubky vody v zaplaveném
Uuzemi dosahnou az 3,5 m — (mapovy podklad viz pfiloha 2)

T

plk. Ing. FrantiS8ek Husek, Ph.D.
feditel tzemniho odboru Breclav
Hasi¢ského zachranného sboru

Jihomoravského kraje
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