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ABSTRAKT

Tato praca popisuje problematiku kritickej infraStruktary a jej ochrany. Teoreticka cast’ je
zamerana na definovanie pojmu kritickda infrastruktra, historiu jej ochrany, postavenie
analyzy rizik k danej problematike a legislativne usmernenie na narodnej a medzinarodnej
urovni. Prakticka Cast’ prace sa zaobera navrhom planu krizovej pripravenosti subjektu

kritickej infraStruktury.

Kracové slova: Kriticka infrastruktara, ochrana kritickej infraStruktary, plan krizovej

pripravenosti subjektu kritickej infrastruktary

ABSTRACT

This master thesis describes problematic of critical infrastructure. The theoretical part is
aimed on definition of critical infrastructure concept, history of its protection , position of
risk analysis on these issues and legislative guidance at national and international level.
Practical part of the thesis deals with the draft of emergency preparedness plan for object of

critical infrastructure.

Keywords: Critical infrastructure , protection of critical infrastructure, draft of emergency

preparedness .
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UvVOD

LCudska spolocnost’ je nitena celit’ uz od svojho samotného pociatku réznym hrozbam ktoré
sposobuje priroda 1 ¢lovek sam. Obrovské Skody jednotlivcovi, skupine, narodu méze
sposobit’ rozmar pocasia ale aj cielena alebo nahodna ¢innost’ ¢loveka. Vyvoj modernej
spolo¢nosti vykulminoval k zavislosti jednotlivca aj celych Statov od urcitych sluzieb,
zariadeni alebo ¢innosti institucii. Zlyhanim alebo narusenim ¢innosti tychto faktorov moze
vzniknut' situdcia ohrozujuca zivoty, majetok alebo bezpecnost’ Statov. Vo vyspelych
Statoch alebo v roznych zoskupeniach takychto §tatov ako je aj EU vznikla potreba
definovat’ pojem Kritickej Infrastruktary. Pod pojmom kriticka infrastruktira rozumieme
infraStrukturu ktorej naruSenie by mohlo viest’ k zdvaznym politickym a hospodarskym
nasledkom v jednom alebo viacerych Statoch, Vv pripade viacerych Statov avSak uz
hovorime o Europskej kritickej infrastrukture. K najcastejSim hrozbam patria prirodné
katastrofy, I'udska nedbanlivost, priemyselné a technologické havarie. Dalsie hrozby
ohrozujuce KI mézeme nazvat’ aj umyselné , mézeme sem zaradit’ napriklad organizovanu
trestnt  Cinnost, sabotdze, vniknutia do pocitacovych a komunikacnych sieti a
Vv neposlednom rade terorizmus. Staty eurdpskej Gnie st povazované za jednu z cielovych
oblasti teroristickych skupin . Teroristické utoky ktoré sa odohrali po celom svete ¢i uz sa
jedna o utoky v USA, Spanielsku, Vel’kej Britanii a mnohé iné viedli k vzostupu vyznamu
ochrany a obrany Kl v lokalnom i globalnom hladisku . Tieto aspekty prispeli k vytvoreniu
roznych institucionalnych a legislativnych organizaénych nastrojov &i uz v Cr. alebo EU.
Rozne $taty maju Specifické oblasti a problémy v ramci problematiky KI preto taktiez vzrastla
potreba komunikécie na dani problematiku medzi ¢lenskymi $tatmi EU za cielom vytvorenia
systému ochrany eurdpskej Kl. V teoretickej Casti prace rozoberiem problematiku kritickej
infrastruktary v CR a EU . Praktick4 ¢ast’ bude venovana navrhu planu krizovej pripravenosti

subjekt KI v tomto pripade letiska Vaclava Havla v Prahe.
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1 VYMEDZENIE POIMOV

Infrastruktira - predstavuje vo vSeobecnom zmysle slova mnozinu prvkov, ktoré su
Struktarované, navzajom prepojené a poskytuju urcitému celku ramcova podporu. Tento

pojem sa zvyc¢ajne pouziva len pre Struktury, ktoré si vytvorené umelo.

Kriticka infrastruktira - rozumieme vyrobné a nevyrobné systémy a sluzby, ktorych
obmedzenie by malo zdvazny vplyv na bezpeCnost’ $tatu, ekonomiku, verejnu spravu a

zabezpecenie zakladnych zivotnych potrieb obyvatel'stva .

Ochranou kritickej infrastruktiry - rozumieme proces, ktory pri zohl'adneni vsetkych
rizika hrozieb smeruje k zabezpeCeniu fungovania subjektov kritickej infrastruktary a

vizieb medzi nimi .

Prvky Kritickej infrastruktury - si vybrané stavby a zariadenia verejnej infrastruktiry a

dal$ie prvky, ktoré vlastnia alebo prevadzkuju subjekty kritickej infrastruktiry .

Mimoriadna udalost’ - je Skodlivé pdsobenie sil a javov vyvolanych ¢innostou ¢loveka,
prirodnymi vplyvmi, a tiez havariami, ktoré ohrozuju zivot, zdravie, majetok alebo zivotné

prostredie a vyzadujt aplikaciu zachrannych a likvidaénych prac .

Krizova situacia - je mimoriadna udalost’, pri ktorej je vyhlaseny stav nebezpecenstva

alebo nudzovy stav alebo stav ohrozenia Statu.

Fyzicka ochrana kritickej infrastruktiry - je subor bezpecnostnych opatreni
planovanych a realizovanych k ochrane subjektov a objektov kritickej infrastruktury pred

utokmi fyzickych osob .

Hrozba - je akykol'vek fenomén, ktory ma potencidlnu schopnost’ poskodit’ zaujmy
a hodnoty chranené Statom. Miera hrozby je dana velkostou moznej Skody a Casovou
vzdialenost'ou (Vyjadrenu zvycajne pravdepodobnost'ou ¢ize rizikom) mozného uplatnenia

tejto hrozby.
Riziko - je moznost’, Ze s ur¢itou pravdepodobnost'ou vznikne udalost’, ktora povazujeme

z bezpecnostného hladiska za neziaducu. Riziko je vzdy odvoditelné a odvodené
z konkrétnej hrozby. Mieru rizika, teda pravdepodobnost’ Skodlivych nésledkov
vyplyvajucich z hrozby a zo zranitenosti zaujmu, je moZzné posudit’ na zaklade tzv.

analyzy rizik, ktord vychadza z postidenie naSej pripravenosti hrozbam celit’ .
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2 VSEOBECNE VYMEDZENIE KRITICKEJ INFRASTRUKTURY

2.1 Subjekty kritickej infrastruktiry

Je dolezité si uvedomit, ktoré subjekty st do procesu tvorby stratégie ochrany KI na

jednotlivych trovniach zapojené.

1. Pri tvorbe eurdpskej stratégie je to Eurdpska unia. EU plni ulohu koordinatora
celého procesu ochrany KI, a d’alej plni tlohu hlavného tvorcu ochrany, kontrolora
a ma tiez funkciu represivny, pretoze pri nedodrzani ¢i nesplneni podmienok moze

ukladat’ sankcie.

2. Na néarodnej Grovni je to Stat. Ten tiez plni dve ulohy, kedy na jednej strane ma Stat
povinnost’ chranit’ ob¢anov, majetok a zivotné prostredie, na druhej strane je Stat

sdm zriad’ovatel'om radu subjektov KI.

3. Sukromni vlastnici podnikov alebo organizacii a prevadzkovatelia. Ti su
oznacovani ako subjekty KI. Ide o vlastnikov a prevadzkovatelia vyrobnych a

nevyrobnych systémov vytvarajuce produkty alebo poskytujuce sluzby KI.

4. Dolezita ulohu hraju aj fyzické osoby, ktorych sa vypadok funkcie subjektov KI

vyznamne dotyka.

Pri tvorbe akejkol'vek stratégie tykajicej sa ochrany KI je nutné vziat do Uvahy, Ze
podstatna cast’ subjektov KI je v sikromnych rukéch, Co znamena, Ze bez uzkej spoluprace
Statneho a sukromného sektora nie je realizacia stratégie ochrany KI moZna. Subjekty
sukromného sektora bude vzdy zaujimat, Co im to prinesie a kto to vSetko zaplati. Dolezité
bude subjekty KI presvedCit, Ze vynaloZenie prostriedkov na ich ochranu pre ne bude
prinosom, pretoze tym ziskaju konkurencnu vyhodu. Ta spociva v tom, Ze za krizovej
situdcie bude mat’ subjekt KI minimalizované straty a bude prakticky moct’ bez preruSenia

vyrobnej ¢innosti ponukat’ svoje produkty v prospech rieSenia krizovej situdcie.

Ide najmé o to, aby opatrenia stanovené rezortmi zodpovednymi za danu oblast’ KI boli
akceptovana prisluSnymi subjektmi a realizované na objektoch KI. Pravnické osoby a
podnikajuce fyzické osoby, ktoré st zaradené medzi subjekty KI, maji povinnost
spracovat’ uréentt dokumentéaciu ochrany KI a zabezpecit’ realizaciu opatreni, ktoré z nej

vyplyvaju. Ulohou $tatneho a najmi stkromného sektora je:
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- Implementécia Statnej politiky,

- Hodnotenie vlastnej zranitel'nosti a zavislosti,

- Opatrenia krizového planovania a riadenia,

- Rozdelenie zodpovednosti,

- Vymena informacii s vladou a d’al§imi organizaciami.

Prepojeny systém legislativnych, organiza¢nych a technickych opatreni vykonavanych
verejnu aj sukromnu sférou v oblastiach KI, umozni za krizovej situdcie zabezpecit

zakladné zivotné podmienky a potreby obyvatel'stva.

Jednotlivé subjekty kritickej infrastruktary sa zarad’uju do Styroch kategorii, ktoré
zachovavaju existujliici uzemny princip:

»  Subjekty kritickej infrastruktiary kategorie I1I - s subjekty miestnej trovne. AK
ddjde k naruSeniu tychto subjektov nasledkom je ovplyvnenie spolo¢enského Zivota
v obci alebo casti obce. Ich naruSenie ma za nasledok prevazne zle fungujtce
zasobovanie obce, napr. zasobovanie potravinami, elektrickou energiou, dopravnou
obsluznostou, pitnou vodou apod. U subjektov tejto kategorie mozno
nefungovanie nahradit’ prijatim konkrétnych organizaénych opatreni alebo ich
moZeme provizorne rieSit’ s vyuzitim nudzovych sluzieb. Nahradenie mozZno riesit

dodavkou potravin, pitnej vody, nahradného zdroja elektrickej energie a pod.

» Subjekty kritickej infrastruktary kategérie II - su subjekty krajskej urovne.
Pokial dojde k naruSeniu tychto subjektov nasledkom je ovplyvnenie
spolo¢enského zivota vo viacerych obci, Casti kraja alebo celého kraja. Pokial’ dojde
k naruseniu objektov tejto kategodrie, riesi si problém vlastnik subjektu samostatne,
v spolupréci s krajom, alebo v spolupréci s hasi¢skym zachrannym zborom kraja,

do ktorého spravneho obvodu spada.

= Subjekty kritickej infrastruktiry kategorie 1 - su subjekty ndrodnej urovne.
Pokial’ do6jde k naruSeniu tychto subjektov mé to dopad na zaistenie bezpecnosti
Statu, zabezpecenie zékladnych Zivotnych potrieb obyvatel'stva na izemi dvoch a

viac krajov alebo celého Statu. Pokial’ dojde k naruSeniu objektov tejto kategorie,
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riesi si problém vlastnik subjektu samostatne, alebo v spolupraci s ministerstvami
a ustrednymi spravnymi uradmi, ktoré zodpovedaji za oblasti a podoblasti, do
ktorého spravneho obvodu spada. Subjekty kategoria I su prakticky nenahraditel'né,
ich vyradenie je mozné riesit’ iba provizérne alebo s vyuzitim vopred pripravenych

zdrojov (zasoby plynu, PHM, apod.).

= Subjekty kritickej infrastruktiry zvlastnej kategorie - st subjekty nadnarodne;
urovne. Pokial’ dojde k naruSeniu tychto subjektov ma to dopad na zaistenie

bezpecnosti Statov na izemi dvoch a viacerych krajin Eurdpskej unie.

Kategorizacia ma za ciel' definovat pre jednotlivé kategérie subjektov kritické
infraStruktury opatrenia na zachovanie potrebnych ¢innosti a sluzieb v pripade naruSenia

ich fungovanie
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Subjekty KI

[ ]
Podl’a Podl'a arovne

nahraditel'nosti: poOsobnosti:

Nenahraditel'né Miestne

subjekty kategorie |11

Nahraditel'né subjekty Krajské
% eliggeveliall % kategorie II

% Narodni (celostatne)

kategorie |

Nadnarodné
% (europske)

Obrazok 1: Kritéria urcujuce rozdelenie subjektov kritickej infrastruktury do jednotlivych

kategoril.
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2.2 Prvky kritickej infrastruktary

Objekty KI su vybrané stavby a zariadenia verejnej infrastruktury a d’alSie prvky, ktoré
vlastnia alebo prevadzkuju subjekty KI. Z hl'adiska narocnosti na zabezpeCenie ochrany
objektov KI a zasad rieSenia ich naruSeni sa predpokladd dvojaky diferencidcia objektov

KI:
1. Clenenie podl’a rozsahu postihnutého tizemia. Ide o tieto kategorie objektov:

a) objekty narodného vyznamu - ktorych naruSenie by malo vplyv na zaistenie
bezpecnosti Statu, ekonomiky, verejnu spravu a zabezpecenie zakladnych zivotnych potrieb
obyvatel'stva na uzemi S$tatu, resp. dvoch a viacerych krajov. Nasledky pripadnej
nefunkcnosti objektov st rieSené subjektmi, ktoré ich vlastnia alebo prevadzkuju
samostatne alebo v spolupraci s ministerstvami a Ustrednymi spravnymi Uradmi, ktorym

zodpovedaju

b) za vymedzené oblasti a podoblasti. Nastrojom pre rieSenie vzniknutej situacie su

krizové plany ministerstiev a ustrednych spravnych uradov.

¢) objekty krajského vyznamu - ich narusenie by malo vplyv na zabezpecenie zakladnych
funkcii uzemie kraja alebo jeho cCasti. Nasledky nefunk¢nosti objektov riesi subjekty, ktoré
ich vlastnia alebo prevadzkuju samostatne alebo v spolupraci s krajom, v ktorého

uzemnom obvode sa objekt nachadza alebo v spolupraci s HZS kraja.

2. Clenenie podla rozsahu vplyvov naruSenia kritickej infradtruktiry. Ide o tieto

kategorie:

a) prioritné oblasti alebo objekty - ich narusenie ovplyvni iné oblasti KI a fungovanie je
nenahraditel'né alebo t'azko nahraditel'né. Nasledky nefunkcnosti napr. dodavok elektriny,
komunika¢nych a informac¢nych sieti, vybranych dopravnych systémov (dialni¢na siet,
dopravné systémy velkych aglomeracii) alebo jedinecnych objektov KI mé vplyv na
zabezpecenie spolocCenskych potrieb priamo aj nepriamo tym, ze ovplyvni fungovanie

d’alSich oblasti ¢i objektov KI.

b) ostatné oblasti alebo objekty - ich narusenie ovplyvni spoloc¢ensky zivot. Fungovanie
tychto objektov moZzno nahradit’ za prijatie osobitnych organizaénych opatreni alebo

provizorne riesit’ s vyuzitim nudzovych sluzieb. Nasledky nefunkcnosti napr. dodavok
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ropy, zasobovanie vodou a potravinami, poskytovanie zdravotnej starostlivosti, bankovych

a finan¢nych sluzieb alebo verejnej spravy mozno zmiernit’

C) opatreniami na eliminaciu rizik, a to ako rizik mimoriadnych udalosti, ako aj rizik
vyplyvajicich z nefunk¢nosti prioritnych oblasti ¢i objektov. Ide hlavne o ndhradné zdroje
elektrickej energie, zabezpecenie spoluprace s nudzovymi sluzbami, organiza¢né opatrenia

na poskytovanie tovarov a sluzieb u fungujtcich objektov KI a iné alternativne riesenie.

d) zvlastne oblasti alebo objekty - ich naruSenic ovplyvni spoloCensky Zivot iba pri
Specifickych udalostiach, tj. pri krizovych stavoch nevojenského a vojenského charakteru.
Ide najmd o pripravenost’ zloziek IZS na rieSenie mimoriadnych udalosti, vratane ich
pripravenosti poskytovat’ nidzové sluzby obyvatel'stvu pri naruseni KI v mieri aj za vojny

alebo pri naruSeni obrannej infrastruktiry za vojny

V CR st podla smernice MO vymedzené objekty ddlezité pre obranu $titu (ODOS)
a taktiez objekty mozného napadnutia (OMN). Ide o pozemky, stavby a d’alSie objekty

strategického vyznamu, ktorych poskodenim, ¢iasto¢nym

alebo celkovym znienim, pripadne neutralizdciou by nepriatel’ ziskal zjavné vojenske;j

vyhody a narusil by tym obranu $tatu.

Objekty Kl
Podl’a rozsahu Podl'a rozsahu
postihnutej oblasti dopadov naruseni
Kl
| | | |
. . g .
Objekty narodného Objekty krajského Prioritné oblasti Ostatné oblasti Zvlastne oblasti
vyznamu vyznamu (objekty) (objekty) (objekty)

Obrdazok 2 : Rozdelenie objektov Kl
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Zakladné
funkcie Statu
|
| | | |
Zaistenie Fungujtca Fungujtci Zabezpecenie
. zékladnych Zivotnych
bezpecénosti Statu ekonomika verejny sektor .
nntrich
KRITICKA INFRASTRUKTURA STATU
Verejny Stkromny
sektor Energetika sektor

Verejna sprava Vodné

hospodarstvo

potraviny

Kriticka a polnohosp.

Nudzvé sluzby

infrastruktira

Bankovny a Zdravotna star.

finanéni sektor

Komunikaéné a

informacni

Doprava

systémy

Zabezpecené obyvatel’stvo

Obrazok 3: Kriticka infrastruktura Statu a jej ochrana
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3 HISTORICKY VYVOJ KRITICKEJ INFRASTRUKTURY

Pristupy k ochrane kritickej infraStruktiry sa dlhodobo vyvijali nielen u nas, aleaj v
zahranic¢i. Vyvoj v poslednych 50 rokoch zaznamenal roznorodost’ priorit v jej ochrane. Za
hlavnu prioritu v polovici minulého storocia bola oznacena hrozba jadrového napadnutia.
Tato hrozba sa postupom casu oslabovala, hlavne z dévodu postupného odzbrojenia na
zaklade podpisanych dohod medzi Spojenymi $tatmi americkymi a Sovietskym zvidzom.
Druhy dévodom bol nésledny pad komunizmu vo vychodnom bloku. Namiesto tejto
hrozby sa Coraz viac zacala objavovat’ hrozba v podobe zivelnych pohrom a asymetrickych
hrozieb. Ale najvacsi zlom v pristupe k ochrane kritickej infrastruktiry nastal po 11.
septembri 2001 v ktorom doslo k teroristickému utoku v Spojenych §tatoch americkych. Na
zdklade tejto udalosti sa do popredia dostala ochrana kritickej infraStruktury pred

teroristickymi utokmi .

Za obdobia Ceskoslovenskej socialistickej republiky nebol pojem kriticka infrastruktira
neznamy. V obdobi budovania socializmu mali r6zne etapy v tejto oblasti rozne priority.

Od 80. rokov minulého storocia bola priorizovana potreba zvysenia odolnosti objektov

narodného hospodarstva proti G¢inkom zbrani hromadného ni¢enia. Uz v tejto dobe sa
nepozeralo na hodnotenie zranitel'nosti len z dovodu u¢inkov zbrani hromadného nicenia,
ale v prislusnych platnych pokynoch tejto doby bolo uvedené, ze pri hodnoteni
zranitelnosti sa musia brat do uvahy okrem in¢ho aj rizikda zZivelnych pohrém a

prevadzkovych havarii .

Prvé tuvahy o pristupe k problematike ochrany kritickej infraStruktary sa objavili
predovSetkym v USA a Kanade. Tieto Staty vychadzali z prudkého vyvoja v oblasti
informa¢nych a komunikaénych technoldgii a s ich vzajomnym prepojenim a zosietovanim
v ramci celého sveta. Objavili tak zna¢né obavy z funkénosti pocitacovych sieti v suvislosti
SO zmenou storo€ia a tisicro¢ia. Jednym z prvych materidlov, rieSiacich komplexne
problematiku kritickej infrastruktury na centralnej Grovni velkého S$tatu, bola smernica
prezidenta USA Billa Clintona z roku 1998 znama pod nazvom White Paper, ¢o v preklade
to znamena Biela kniha. Kriticka infraStruktura je v tomto dokumente pojatd ako stbor

hmotnych a nehmotnych systémov, majtcich rozhodujici vplyv na zachovanie zédkladnych
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funkcii Statu, predovSetkym na ekonomiku. Tento stbor systémov zahffla oblasti
telekomunikacii, energetiky, bankovnictva, finan¢nictva, dopravu, zdsobovanie vodou a
zachrannej sluzby. Hlavnym zmyslom prezidentskej smernice bolo prijatie potrebnych
opatreni k rychlej eliminacii zraniteI'nosti kritickej infrastruktary vplyvom fyzickych alebo
elektronickych utokov, pricom hlavny doéraz bol vtedy prikladany moZznym tutokom na
elektronické informa¢né a komunikaéné systémy. Vyznamnou poziadavkou Bielej knihy je
realizacia ochrany kritickej infrastruktry u vSetkych subjektov Statneho, privatneho,
verejnopravneho a inych sektorov, teda v celej spoloc¢nosti. Politika ochrany kritickej
infrastruktury tak stanovila ciele, predstavila koncepciu, poskytla zdroje a zaradila kritick

infrastrukturu medzi narodné zivotné zaujmy viacerych $tatov.

Medzi prvymi eurdpskymi Statmi, zaoberajicimi sa problematikou kritickej infrastruktary a
jej ochranou, boli Velkd Britania a Nemecko. V roku 1999 bolo vo Velkej Britdnii
zriadené koordinaéné centrum pre bezpecnost narodnej infraStruktury (National
Infrastructure Security Coordination Centre). Jeho tlohou bolo rozvijat a koordinovat’
¢innosti k obrane aochrane kritickej narodnej infrastruktary, v ramci ktorej boli
identifikované systémy dolezité pre zabezpecenie funkcie Statu, ktorych narusenie alebo
vyradenie by viedlo k ohrozeniu Zivotov a vaZnym negativnym hospodarskym a socidlnym
dosledkom na spoloc¢nost’. medzi tieto systémy patria dodavky energii a paliv, dodavky
vody, potravin, krmiva, zabezpecenie dopravy, vSetkych verejnych sluzieb vratane
zdravotnictva, komunikécie, bankovnictva atd’. Oblast’ kritické infraStruktury zahiiia ako
verejny, tak aj privatny sektor. Otazkami ochrany kritickej infraStruktiry sa v roku 1999
zacalo zaoberat’ aj Nemecko, kde bol koncom roka 1999 na spolkovej tirovni prerokovany
s prijatim prislusSnych zaverov materidl s nazvom Informacéno-technické ohrozenia
kl'icovych infraStruktir v Nemecku, ktory bol ur¢itou zakladnou platformou pre dalSiu

¢innost’ na tomto useku najma po roku 2001.

V Ceskej republike sa problémom ochrany kritickej infratruktiry zacali zaoberat’ ¢lenovia
Vyboru pre civilné a nudzové planovanie (d’alej len "VCNP"), ktori na schédzi dia
24.septembra 2002 prerokovali prvy material na tému kriticka infrastruktira, a to Spravu

0 narodnej kritickej infraStrukture.
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Dohodli sa, ze nasledné rieSenie tejto témy a vytvaranie dalSicho materidlu bude
diskutovat’ pod pracovnym nazvom Projekt Analyzy zabezpecenia zakladnych funkcii Statu
vratane ochrany zivotne délezitej infrastruktury v pripade krizovych situacii. Uznesenim
VCNP ¢ 153 z 24. septembra 2002 bola ustanovend odbornd pracovna skupina VCNP k
rieSeniu  odbornej problematiky zachovania zakladnych funkcii S$tatu a kritickej
infrastruktiry. Vysledkom prace odbornej skupiny bol materidl nazvany Informacie
0 priprave koncepcného rieSenia k znizovaniu ak eliminacii dosledkov informacného boja,
cudzieho spravodajského prenikania a krimindlneho napddania informacnych systémov.
Skupina sa potom schadzala podla potreby, najmid pri posudzovani zahrani¢nych
materialov a vo svojej ¢innosti minimalne dvakrat rocne informovala VCNP . V roku 2003
sa Bezpecnostna rada Statu rozhodla, ze Ministerstvo vnutra — generalne riaditel'stvo
Hasi¢ského zachranného zboru CR v spolupraci s dal§imi rezortmi a Gstrednymi
spravnymi uradmi stanovuje rozsah zékladnych funkcii $tatu za krizovych situdcii, ktoré st
nevyhnutné¢ na zabezpeCenie ochrany zivotov a zdravia obCanov, majetku, zivotného
prostredia a Statu samotného. Pod pojmom rozsah zakladnych funkcii $tatu pri krizovych
situdciach st chapané vsetky funkcie Statnej a sukromnej sféry, ktoré zabezpecuju
komplexné, tzn. i fyzicku (technickt) zdkladitu, umozinujicu zachovanie nevyhnutného
rozsahu zakladnych funkcii $tatu. Systém legislativnych, organiza¢nych a technickych
opatreni, realizovany verejnou aj sukromnou sférou v stanovenych oblastiach, musi pri
krizovej situécii zabezpecit’ zakladné zivotné podmienky a potreby obyvatel'ov na Statnom

uzemi a na to nevyhnutny rozsah riadiacej a organiza¢nej prace v §tatnej i sikromnej sfére.

Zikladnou funkciou $tatu za krizovych situacii je zabezpecit’:
e Ochranu zivota a zdravia obyvatel'ov
e Obranu CR, zvrchovanost’ tatnej moci a izemnt celistvost’
e Zakladné Zivotné podmienky a potreby obyvatel'stva

e koncentraciu a koordindciu vykonu Stitnej spravy aUzemnej samospravy

prerieSenie krizovych situécii
e  Zakonnost, bezpecnost’ a vnltorny poriadok

e Ekonomické, materialne, energetické a finanéné zdroje na rieSenie krizovej situacie
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e Funk¢nost’ organov krizového riadenia, zachrannych zborov, ozbrojenych sil,

ozbrojenych bezpecnostnych zborov a havarijnych sluzieb pre krizové situdcie
e Dopravna obsluznost’

e Systémy, ktorych znicenie alebo obmedzenie funk¢énosti by malo vazne désledky na

obranyschopnost’, ekonomicku a spoloc¢ensku stabilitu a bezpecnost’ Statu.

Vybor pre civilné a nidzové planovanie prijal uznesenim ¢ 173 z 24. juna 2003 material,
ktory predstavoval prvy uceleny a suhrnny prehlad situacie v jednotlivych odvetviach
kritickej infraStruktary, vratane pravnych predpisov, prva definicia zékladnych funkcii Statu
pri krizovych situaciach a kritickej infraStruktiry a predpokladanych vplyvov a zaverov.
Vybor pre civilné a niidzové planovanie schvalil uznesenim ¢ 179 z 23. septembra 2003
prehlad vybranych subjektov kritickej infrastruktury, ktoré by bolo nutné v pripade potreby
alebo imyselného utoku chranit. V ramci ochrany kritickej infrastruktury v Ceskej
republike boli vypracované zoznamy subjektov kritickej infrastruktiry na narodnej,
regionalnej a miestnej trovni. V nasledujicom obdobi pokraCovala d’alSie aktualizicia
tohto zoznamu. V oblasti ochrany kritickej infrastruktiry v pripade krizovych situacii bol
prerokovany na schodzi Vyboru pre civilné niidzové planovanie novy pohlad na prehlad
oblasti kritickej infrastruktiry s vydanym uznesenim ¢ 190 z 23. marca 2004. Na zaklade
tohto nového pohladu bolo vykonané prepracovanie obsahu prehl'adu oblasti kritickej
infrastruktury, z dovodu chybne nastavenej celkovej Struktary tychto oblasti. Uznesenie ¢
191 z 22. jina 2004 schvélené na 24. schodzu Vyboru pre civilné nadzové planovanie
prinieslo drobnu korekciu v stipci zodpovednych Gestorov za danti oblast kritickej
infrastruktary. Tymto uznesenim po vykonanej korekcii bolo schvalenych 10 oblasti
kritickej infragtruktary CR , ktoré st uvedené

v prilohe ¢ 1.

Tychto 10 oblasti tvori zaklad pre odborné posudzovanie v rdmci pdsobnosti prislusnych
ministerstiev a d’alSich ustrednych spravnych tradov a pre spracovanie popisu zranitel'nosti

systému v kazdej z uvedenych oblasti podl'a jednotlivych druhov ohrozenia. Zodpovednost’

za jednotlivé oblasti kritickej infraStruktary maji jednotlivé ministerstva a ustredné
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spravne tGrady podl'a ich kompetencii. Na izemi Ceskej republiky bolo z hladiska kritickej
infrastruktiry stanovenych 42 najdolezitejSich objektov celoStatneho vyznamu. Eurdpska
Rada a Eurdpska Komisia sa zacala zaoberat’ ochranou kritickej infrastruktary od roku
2004, kedy zacala rokovania a pripravu programu pre ochranu kritickej infrastruktiry pod
nazvom European Programme for Critical infrastruktiury Protection (d’alej len "EPCIP").
Na zdklade jednotného stanoviska clenskych statov Eurdpskej unie Eurdpska rada
a Europska Komisia potvrdili, ze ndarodna kriticka infraStruktira zostava nadalej
v zodpovednosti a jurisdikcii prislusného ¢lenského $tatu Eurdpskej unie. V roku 2006
potom boli predlozené dva dokumenty Eurdpskej Komisie. Jednalo sa o navrh Smernica
Eurdpskej rady o urceni a stanovenie eurdpskej kritickej infrastruktiry a posudenie potrieb
zlepSenia jej ochrany a Oznamenie Eurdpskej Komisie o EPCIP. Ku koncu roka 2008
presne diia 8. decembra 2008 potom Eurdpska tnia schvalila a vydala v Uradnom vestniku
Eurépskej tnie Smernici Rady 2008/114/ES o identifikdcii a oznaceni eurdpskych

Kritickych infrastruktar a zhodnoteni potreby zlepsit’ ich ochranu.
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4 OCHRANA KRITICKEJ INFRASTRUKTURY

Definicia kritickej infrastruktary hovori, ze kritickou infraStruktarou nazyvame vyrobné a
nevyrobné systémy a sluzby, ktorych poskodenie by malo zavazny vplyv na bezpecnost’
Statu, ekonomiku, verejni spravu a zabezpeCenie zdkladnych Zivotnych potrieb
obyvatel'stva. Z definicie vyplyva, ze tlohou spolocnosti je teda kriticka infrastruktaru
chranit’ tak, aby fungovala za beznych, mimoriadnych i krizovych situacii. [10] Z tohto je
mozné vyvodit’, ze ochrana kritickej infrastruktiry je proces, ktory pri zohl'adneni vSetkych
rizik a hrozieb smeruje na zabezpeCenie fungovania kritickej infrastruktary . Na kriticka
infraStrukturu musime pozerat’ ako na komplexny systém. Kritickd infraStruktira ma
sietové usporiadanie, ktoré sa sklada z jednotlivych prvkov siete a spojnic (jednotlivé
prvky su vzdjomne previazané). Rovnako ako v kazdej sieti sa aj tu nachddzaji miesta, kde
sa schadza viac prvkov spojeni, ktoré tvoria uzol. Preto poskodenie, naruSenie alebo
vypadok niektorého uzla ma viac alebo menej zavazny dopad na funk¢nost’ d’al§ich uzlov.
tento vypadok by mohol sposobit’ nasledné zrutenie celej kritickej infraStruktary. Z tohto
dévodu by malo byt v zaujme ochrany kritickej infrastruktary tieto uzly chranit. Vhodnym
prikladom mdéze byt napriklad vypadok dodévok pohonnych hmot, ktory mdze vyustit

k skolabovaniu dopravy.

Kritickt infrastruktiru moézeme rozdelit’ na:

e Technickt — doprava, energetika, stroje, vodné a odpadové hospodarstvo

e Ekonomicku — zabezpecenie peniaznych prevodov, siet’ finanénych a bankovych
sluzieb.

e Socialnu — skolstvo, zdravotnictvo, kultara, byvanie, obchodné siete a siete verejnej
spravy. [6].

Vzijomnd spitost medzi infraStruktirou, respektive kritickou infraStruktirou a
spolo¢nostou je na vysokej urovni. InfraStruktara vznikla dlhodobou cielenou aktivitou
ludi, ktory jej cinnost' neustdle dozeraji a podporuji jej rozvoj. Samotny vznik
infrastruktar bol podnieteny imyslom zjednoduSenia prace. V dneSnej dobe berieme urcité
sluzby za samozrejmé a existenciu bez nich si nevieme ani len predstavit’. Pokial’ st takéto

sluzby dostupné a fungujuce, spolo¢nost’ média ani jednotlivec sa vo vicSine pripadov
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nepozastavuje nad jej ¢innost'ou. Zmena o stoosemdesiat stupiiov nastava az pri nastanych
problémoch a obmedzeni, ktoré¢ z tychto problémov pre jednotlivca nastani. Do tejto
mnoziny mozeme zaradit’ pomerne obsiahlu Cast’ odvetvi. AvSak je nerealne pokusat’ sa
dokonale chranit’ v§etky odvetvia KI . Kazdy jednotlivy $tat je povinny zamerat’ pozornost’
na odvetvia ktorym hrozi najvicsie riziko. Kazdy stat disponuje Specifickym spektrom
infraStruktiry ktort moéze oznacit’ ako zivotne dobleziti z dovodu jej nevyhnutnosti pre
fungovanie Statu a spolocnosti. Tento druh infrastruktiry je pre Stat nenahraditelny z
hladiska hospodarskej funkcie Statu, kvality zivotnej trovne obyvatelov a taktiez azda
najdodlezitejSiemu prvku, k ochrane zivota ,zdravia, bezpeCnosti, majetku a Zivotného
prostredia. Linearne ale aj nelinedrne ovplyviiuje ekonomicki a spolocensku stabilitu,
obranyschopnost’ a bezpecnost. Jednd sa o infrastruktiru ktorej funkcia je extrémne
dolezita pre proces chodu urcitého izemia a taktiez mdze byt pomerne jednoduchym
spOsobom zranite'n4. Prvky ktoré maju vysoku prioritu na malych tzemnych celkoch,

nemusia zdielat’ rovnaky stupen dolezitosti v celoStatnom meradle a naopak.

4.1 Kriticka infrastruktira v CR

Samostatny zakon, ktory by upravoval ochranu kritickej infrastruktary zatial v Ceskej

republike neexistuje. Jeho funkciu momentélne zastavaju :

- zakon &. 238/2000 Sb., o Hasi¢ském zachranném sboru Ceské republiky,
- zdkon €. 239/2000 Sb., o Integrovaném zachranném systému,
- zakon ¢. 240/2000 Sb., o Krizovém fizeni,

- zakon €. 241/2000 Sb., o Hospodarskych opatienich pro krizové stavy.

Vystupom v oblasti posudzovania rieSeni problematiky KI v Ceskej republike je
Komplexna stratégia CR k rieSeniu problematiky kritickej infrastruktary. Tato
dokumentéacia nadvdzuje na predoslé dokumenty a materidly , ktoré boli vysledkom

predchédzajicich jednani Vyboru pre civilné nudzové planovanie, Bezpecnostnej rady
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§tatu a taktiez vlady CR. V konsenze s platnou Bezp. stratégiou chrani zaujmy CR, ktoré

moézeme rozdelit’ na:
- Zivotné zaujmy — ochrana zivotnych zdujmov S§tatu a jeho obc¢anov,

- strategické ziujmy — predovietkym zaistenie ekonomickej bezpeénosti CR
prostrednictvom posiliilovania globalnej ekonomickej stability, diverzifikaciu zdrojov
strategickych surovin, vyrobkov, sluzieb, zdrojov a foriem kapitadlovych tokov a ochrany

strategickych infraStruktur,

- ostatné zaujmy — ochrana zivotného prostredia, presadzovanie principov udrzate'ného
rozvoja, znizovanie kriminality a potlaenie extrémizmu, zaistenie prevencie na

nepredvidatel'né zivelné, ekologické a priemyselné havarie. [10]

Komplexné stratégia problematiky kritickej infrastruktiry predstavuje sumarizéciu
prerokovanych, schvéalenych a navrhovanych  krokov, ktoré budid rozpracované v
Nérodnom programe ochrany KI do uritych konkrétnych tloh pre zodpovedajucich

predstavitel'ov ich vykonania.
Narodny program ochrany kritickej infrastruktiry sa zaobera problematikou:

- stanovenia zasad urcovania prvkov kritickej infrastruktiry — ur€enie zékladnych kritérii
pre urcenie prvkov, ktorymi st nenahraditel'nost’, nahraditel'nost’, prierezové kritéria (pocet
obeti, ekonomicky dopad, dopad na verejnost) a odvetvové kritéria (technické alebo

prevadzkové hodnoty) ,
- uskuto¢nenia legislativnych tiprav — navrh novely krizového zékona,

- stanovenia konkrétnych nositel'ov uloh — vlada CR, ministerstvo vnutra, ministerstvd a

iné Ustredné spravne Urady a subjekty kritickej infraStruktuary,

- vypracovania programu pre ochranu Kl — hibkové riesenie ochrany KI s ohladom na

konkrétnych ti¢astnikov,
- vytvorenia podmienok pre financovanie — finan¢né zabezpecenie v potrebnom rozsahu,

- podpory vystupov a vysledkov vedeckého rozvoja — vytvdranie bezpecnostnych

vyskumov a programov,
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- zaistenia vzdelavania v oblasti ochrany KI — tvorenie vzdelavacich programov v oblasti

pripravenosti a zvladania mimoriadnych udalosti ¢i krizovych situdcii.

V Ceskej republike je presne zadefinovany pojem infrastruktara v Stavebnom zékone (t.].

zékon ¢. 183/2006 Sb., o izemnim planovani a stavebnim tadu).
Verejnou infrastruktiurou st pozemky, stavby, zariadenia a to v podobe:

1. Dopravnej infrastruktiry — stavby pozemnych komunikacii, drah, vodnych ciest,

letisk a s nimi suvisiace zariadenia.

2. Technickej infrastruktury — vedenia a stavby a s nimi prevadzkovo suvisiace
zariadenia technického vybavenia (vodovody, vodojemy, kanalizacie, cisticky
odpadnych vdd, stavby a zariadenia pre nakladanie s odpadmi), trafostanice,
energetické vedenie, komunikacné vedenie verejnej komunikacnej siete a

elektronické komunika¢né zariadenie verejnej komunikacne;j siete.

3. Obcianskeho vybavenia — stavby, zariadenia a pozemky sluziace napriklad pre
vzdelavanie a vychovu, socidlne sluzby a starostlivost’ o rodiny, zdravotné sluzby,

kulttru, verejnt spravu a ochranu obyvatel'stva.
4. Verejného priestranstva. [11]

Definicia kritickej infrastruktary je sformulovana v doteraz platnej Uprave tzv. Krizového
zakona zakon 240/2000, neskor upraveny aktualizaciou €. 118/2011 Sb.). Kritickou
infrastruktirou sa rozumeju ,,vyrobné a nevyrobné systémy a sluzby, ktorych nefunkcnost by
mala zavazny dopad na bezpecnost Statu, ekonomiku, verejnu spravu a zabezpeclenie

zakladnych Zivotnych potrieb obyvatelstva. *“ (12)



UTB ve Zliné, Fakulta aplikované informatiky, 2013 28

Tab. 1. Sektory v pésobnosti distrednych organov CR. [5]

Sektor

Energetika

Vodné hospodarstvo

Potravindrstvo a
pol'nohospodarstvo

Zdravotna starostlivost’

Doprava

Komunikaéné a
informacné systémy

Bankovy a finan¢ny
sektor

Nudzové sluzby

Verejna sprava

Podsektor

Elektrina

Plyn

Tepelna energia

Ropa a ropné produkty

Zasobovanie pitnou a uzitkovou vodou

Zabezpecenie a sprava povrchovych vod a podzemnych zdrojov vody
Systém odpadnych vod

Produkcia potravin

Starostlivost’ o potraviny

PolI'nohospodarska vyroba

Prednemocniéna neodkladna starostlivost’

Nemocni¢na starostlivost’

Ochrana verejného zdravia

Vyroba, skladovanie a distribucia lie€iv a zdravotnickych
prostriedkov

Cestna

Zelezni¢na

Letecka
Vnutrostatna vodna

Sluzby pevnych telekomunikacnych sieti
Sluzby mobilnych telekomunikaénych sieti
Rédiova komunikécia a navigacia
Satelitnd komunikacia

Televizne a radiové vysielanie

Postovné a kuriérne sluzby

Pristup k internetu a datovym sluzbam
Sprava verejnych financii

Bankovnictvo

Poist'ovnictvo

Kapitalovy trh

Hasi¢sky zachranny zbor CR a prisluiné jednotky poziarnej ochrany
Policia CR

Armada CR

Radia¢né monitorovanie

Predpovedna, varovna a hlasna sluzba

Statna sprava a samosprava

Socialna ochrana a zamestnanost’

Vykon justicie a vizenia
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4.2 Kriticka infrastruktiara v EU

V dnes$nej dobe existuje velky pocet kritickych infraStruktar, ktorych zni¢enie by malo
zavazné cezhrani¢né nasledky. Z anglického jazyka sa ujala skratka ECI (European critical

infrastructure). V smernici 2008/114/ES su presne zadefinované pojmy KI a ECI.

»Kritickd infrastruktira je zlozka, systém alebo ich cast’ nachadzajuca sa v c¢lenskych
Statoch, ktord je nevyhnutnd pre zachovanie zakladnych funkcii spolo¢nosti, zdravia,
ochrany, bezpec€nosti, kvality zivota obyvatel'ov z ekonomického a socidlneho hl'adiska, a
ktorej naruSenie alebo zniCenie by malo zdvazné dosledky v ¢lenskom State z dovodu

nemoznosti zachovat’ tieto funkcie.* (10)

., Europska kriticka infrastruktura je kriticka infrastruktura nachadzajuca sa v clenskych
Statoch, ktorej narusSenie alebo zmicenie by malo zavazné dosledky minimdlne v dvoch

Clenskych statoch Europskej unie. *“ (10)

Tab. 2. Sektory kritickej infrastruktiry EU. [10]

Sektor Podsektor
Produkcia ropy a plynu, rafinicia, (iprava, skladovanie a distriblicia
Energetika potrubim

Vyroba elektrickej energie a jej rozvod

Zasobovanie pitnou vodou

Kontrola kvality vody

Zabezpecenie a kontrola mnozstva vody

Zasobovanie potravinami a zaistenie bezpecnosti potravin

Vodné hospodarstvo

Potraviny

Lekarska a nemocni¢na starostlivost’
Lieky, séra, ockovacie latky a lie¢iva

Zdravotna starostlivost’ RSO e
Biologické laboratéria a biologicky Cinitelia

Cestna
Doprava Zelezniéna
Letecka
Vnutrozemska vodna
Zamorska a pobrezna, ndmorna
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Sluzby pevnych telekomunikacnych sieti

Sluzby mobilnych telekomunikaénych sieti

Rédiova komunikécia a navigacia

Satelitnd komunikécia

Televizne a radiové vysielanie

Postovné a kuriérne sluzby

Pristup k internetu a datovym sluzbam

Infrastruktary a systémy zctovania a vyporiadanie obchodov s
cennymi papiermi

Regulované trhy

Informaéna a komunikac¢na
technologia (ICT)

Finan¢ny sektor

Produkcia, skladovanie a spracovanie chemickych latok
Potrubie pre prepravu nebezpeénych chemickych latok

Chemicky priemysel

Produkcia, skladovanie a spracovanie jadrovych latok

Jadrovy priemysel

Vesmir

Vyskumné zariadenia

421 EPCIP

The European Programme for Critical Infrastructure Protection (Eurdpsky program na
ochranu kritickej j infraStruktury). Jeho ulohou je zaistenie dostatocnej bezpecnostne]
urovne ochrany eurdpskej kritickej infraStruktary. Je nevyhnutné aby ochrana kazdého
subjektu KI bola rieSend individudlne podla hrozieb, ktoré konkrétnu infrastruktiaru
mozu ovplyvnit. Cielom Eurdpskeho programu je minimalizdcia vSetkych moZnych
negativne hroziacich dopadov. MnozZina vSetkych hroziacich rizik musi byt postidena a
zohl'adnend rovnako , nezédvisle na tom ¢i sa jedna o imyselne mierent ohrozujucu ¢innost’
, alebo ¢i sa jedna o hrozby sposobené prirodou. ZvySena pozornost’ je venovana terorizmu.
V z4dujme komplexnejSej bezpecnosti je na mieste vypracovanie spolo¢ného postupu ktory
moZeme nazvat’ aj akénym rdmcom. Jeho vyuZivanie bude napomocné vSetkym clenskym
statom EU pri volbe vhodnych opatreni vyuZitelnych pri zniZovani nebezpedenstva.

Vzhladom k faktu , Ze nie kazdy z Clenskych §tatov disponuje zdrojmi na poskytnutie
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dostato¢nych prostriedkov na efektivnu ochranu kritickej infrastruktary, jeho zlyhanie by
mohlo ohrozit' aj ostatné Staty. Z toho vyplyva, nevyhnutnost zavedenia spolo¢ného
akéného ramcu na ochranu kritickej infrastruktiary. Tento aspekt by ul'ah¢il identifikaciu,
efektivnejSiu komunikéaciu pri vymene a Sireni najvhodnejSich postupov a kontrolnych
mechanizmov danej problematiky. Prebehlo by zadefinovanie presnych pravomoci a
taktiez zodpovednosti konkrétnych subjektov. Priamu zodpovednost’ pri ochrane Europske;j
kritickej infrastruktury nenesu len &lenské §taty EU ale taktier aj vlastnici a

prevadzkovatelia subjektov KI.

Zakladné principy:

« subsidiarita: pod ktorou rozumieme zodpovednost' ¢lenskych Statov, vlastnikov a

prevadzkovatel'ov v oblasti KI predovsetkym na narodnej Grovni,
« prebranie zodpovednosti komisie za ochranu s cezhrani¢nym dosahom v ramci EU,
« doplnkovost’ : dopiiianie a vylepSovanie existujiicich opatrent,

* diskrétnost’ : poskytovanie informadcii by zostalo v dovernom prostredi, aby sa zabranilo

ich zneuzitiu,

* kooperacia zainteresovanych subjektov — vzajomna spolupriaca v rozvoji EPCIP

vlastnikov, prevadzkovatel'ov, §tatu a normalizacnych uradov,

* proporcionalita — vhodnymi technikami sustredit’ pozornost’ na najrizikovejSie oblasti,

pretozZe je nemozné ochranit’ vSetko. [18, 19]

422 CIWIN

Critical Infrastructure Warning Information Network (Varovna informac¢na siet’ kritickej
infrastruktury) je stcastou Europskeho programu na ochranu prioritnej infrastruktary. Siet’
CIWIN je dielom firmou UNISYS. Podnet k vytvoreniu tejto siete iniciovala Europska
rada, ktory bol vydany pocas realizacie vypracovania celkovej stratégie ochrany kriticke;j
infrastruktary Europskou komisiou. Na zaklade faktu, ze obmedzenie funkcie prvku
narodnej infraStruktary by mohol mat’ dopad aj na situaciu v inych ¢lenskych Statoch

Eurdpskej tinie je nevyhnutny dostato¢ny stupeni informovanosti vSetkych ¢lenskych Statov.
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Toto ma za nasledok taktieZ zvySenie stability a dovery medzi dotknutymi Statmi. Zarucuje
zabezpeCenu a Struktirovanu vymenu informécii medzi zucastnenymi S$tatmi. Kazdy
Z jednotlivych $tatov ma zodpovednost’ za ochranu kritickej infraStruktary ktora patri do
jeho posobnosti, ale nedisponuje moznostami ako samostatny celok uchranit’ celd EU,
taktiez nie je schopny samostatne zabezpecit' celoeurdpske zdielanie informacii a systému
rychleho varovania. Z tohto dévodu je spolo¢na kooperécia co najvéacsieho poctu clenskych
Statov , idedlne vSetkych. Zaclenenie Statu do systému CIWIN je umoznena vSetkym Statom
EU. Platnost’ tohto aktu je nadobudnuta podpisom Memoranda o porozumeni. Povinnosti,
ktoré udel'uje dany dokument je zostavenie vlastného tymu, ktory bude dohliadat’ a velit’
vyuzivaniu siete CIWIN ndrodnymi uzivatelmi. Taktiez bude pridelovat a odnimat
pristupové prava, schvalovat’ zverejnenie dokumentov a zabezpecovat’ technicku podporu.
Pravdepodobne najvacsi problém varovnej informacénej sieti predstavuje problematika

vymeny informécii a varovanych signélov.

Vzhl'adom k tomu, Ze sa v ramci revidovaného EPCIP s CIWIN pocita ako s hlavnou
platformou pre zdiel'anie informacii o eurdpskej kritickej infrastruktare, tak sa CR do tohto

projektu v januari 2013 tiez zapojila.

Stcasnd iniciativa Eurdpskej komisie smeruje k rozsireniu portdla CIWIN o narodné
portaly c¢lenskych Statov. Z dlhodobého hladiska maji mat’ k CIWIN prostrednictvom
narodného koordinaéného organu pristup vSetci vlastnici a prevadzkovatelia kritickych
infrastruktar vietkych ¢lenskych $tatov EU. V tejto stvislosti Eurdpska komisia v
spolupréci s firmou UNISYS usporiadala seminar, ktory bol zvolany za ucelom preskoleni
0sob spravujicich narodné portaly CIWIN. Na tomto seminari boli aj zastupcom CR.
oznamené informécie ohladom Struktir narodnych portdlov v CIWIN, pravidiel pre

udel'ovanie pristupovych prav uzivatelom, ako aj zékladny obsah vkladanych dat.

V stcasnej dobe je projekt CIWIN uz spusteny, ale jednotlivé portaly eSte nie su naplnené
dostatoénym pocétom udajov. Firma UNISYS pracuje na vyuzitelnosti stranok. MV-GR
HZS CR potita s informovanim relevantnych odbornych subjektov, ktoré by mohli byt

uzivatel'mi CIWIN, az bude tato platforma plne funkéné a naplnena informéciami.
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Utast’ v projekte CIWIN
Pristup na portdl CIWIN bude umozneny len na zéklade niz$ie uvedenych kategorii:

o Kontaktnd osoba pre ochranu kritickej infrastruktiry, osoby spravujice narodné
portaly (CIWIN Executive a CIWIN support officer) / Ministerstva, odbory,

agentury, regionalnej alebo miestnej spravy ¢lenskych $tatov EU;

e Vlastnici a / alebo prevadzkovatelia eurdpskych kritickych infrastruktir (napr.
doprava, energetika, ICT, atd’) / ndrodné¢ vyskumné organizacie, vysoké Skoly a
zariadenia suvisiace s ochranou kritickej infraStruktary / registrovani experti EU /
atd’;

e FEuropska komisia, Eurdpske inStiticie a agentiry / FEurdpskej asocidcie
prevadzkovatel'ov zaregistrovanych v registri transparentnosti (napr. energetika,

doprava, voda, financie, atd’) spadajuce pod Eurépsku komisiu.

Clenské $taty a Komisia musia prijat’ tieto bezpe¢nostné opatrenia:

- zabranit’ pristupu neopravnenym osobam,

- zabranit’ zneuZivaniu pravomoci opravnenych osob (pristup len k nevyhnutnym tidajom),
- znemoznit’ kopirovanie, editaciu, manipuléciu a pristup neopravnenym osobam.

Operativny ciel' CIWIN je ,,poskytnat’ nastroj IT, ktory ul'ah¢i spolupracu ¢lenskych statov
v oblasti ochrany KI, poskytne efektivhu a rychlu alternativu Casto casovo naroc¢nych
metdod vyhladdvania informécii a poskytne Clenskym Stitom moznost priamo

komunikovat’ a poskytovat’ informacie, ktoré povazuju za dolezité.”

4.2.3 Smernica rady 2008/114/ES

Smernica rady 2008/114/ES o identifikécii a oznaceni eurdpskych kritickych infraStruktar a

zhodnoteni potreby zlepsit’ ich ochranu je zavizny dokument EU.

Tato smernica je navrhnutad na urCenie a oznacenie eurdpskej kritickej infrastruktury a
posudenie potreby zvysit’ jej ochranu. Kazdy z ¢lenskych §tatov ma povinnost’ informovat’
ostatné Clenské staty ktoré mozu byt ovplyvnené potencialnym poskodenim europske;j

kritickej infrastruktary a taktieZ o dovodoch oznacenia. AZ po ukonceni rokovania
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a vzajomnej dohode medzi takymito $tatmi je mozné oznacit’ prvok za ECI. Kazdy ¢lensky
Stat je povinny predlozit’ komisii kazdé dva roky sthrnné udaje o druhoch rizik, hrozieb a
zraniteInych miest v jednotlivych sektoroch, vd’aka ¢omu mdze komisia vypracovat

spolo¢ny vzor.

Dalej su definované moznosti a kritéria po ktorych splneni je mozné zaobchadzat
S utajovanymi skutoCnostami. Kazda osoba, ktord prichddza do styku s utajovanymi
skuto¢nostami musi mat’ minimalne zodpovedajlici alebo vyssi stupeil bezpecnostnej

previerky.

Taktiez definuje exaktny postup pri tvorbe bezpecnostného planu subjektu v ramci

europskej kritickej infrastruktary:
1. presna identifikacia délezitych zariadeni,

2. uskutocnenie analyzy rizik z hPadiska moZnych hrozieb, zranite’'nych miest a

moznych dosledkov,
3. vybranie, urcenie a identifikacia protiopatreni a postupov. [19]

Po iniciovani $titom méze byt komisia napomocna pri identifikacii potencialnych prvkov

ECI. V Inom pripade si kazdy stat voli ECI sam podl'a tohto postupu:
1. vyjadrenie prvého vyberu KI v ramci sektora,
2. navybrany prvok KI z prvého kroku je uplatnena definicia kritickej infrastruktary,

3. na vybranu KI z druhého kroku je uplatnend definicia eurdpskej kriticke;

infrastruktury,

4. uplatnenie prierezovych kritérii na potencialne ECI, ktoré presli predchadzajucimi

bodmi. [10]

Potencialne subjekty ECI, ktora nesplnili niektoré z danych kritérii nie st d’alej povaZzované

za subjekt ECI.
Prierezové kritérid vychadzajuce zo zadvaznosti dosledkov st :
- straty na zivotoch (pocet mftvych i zranenych osdb),

- hospodarsky vplyv (hospodarske straty, zhorSenie vyrobkov, sluzieb a vplyv na Zivotné

prostredie),
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- vplyv na verejnost’ (strata dobrého mena, strata dovery). [10]

Kazdy ¢lensky $tat je povinny aktivne informovat ohrozené Staty o identifikacii ECI
a taktieZ o vyty¢eni dovodov oznadenia subjektu za potencialnu ECL Staty ktoré by mohli
byt’ ohrozené sa nasledne zapoja do rokovania musia mat’ pristup k detailnym a podrobnym
materidlom a informaciam na rozdiel od komisie. Stat, ktory by vyvodil, Ze moze byt
potencidlnou ECI ohrozeny ale nebol takto oznaceny mdze podat’ komisii navrh o zapojeni

do rokovania. Komisia tuto poziadavku prerokuje a ozndmi Statu s potencialnou ECI .

Po dohode vietkych dotknutych §tatov moZe byt subjekt oznateny za ECIL Clenské $taty
kazdoro¢ne informuji Komisiu o pocte oznacenych ECI a sektore i o zavislych Statoch a
kazdé dva roky o druhoch hrozieb, rizik a zranitelnych miest. Proces sa zakonci
informovanim vlastnika alebo prevadzkovatela oznafenej infraStruktiry a vyda sa

prislusny stupen utajenia.

Taktiez je vymenovany sty¢ny uradnik pre bezpecnost’ ktory je povereny diskutovat
0 kazdej oznacenej ECI medzi vlastnikom subjektu a prislusnym orgdnom ¢lenského §tatu.
Komisia svoju podporu prejavuje spristupnenim najlepsich procesov, metodik, odbornym

vzdelavanim, vymenou informacii o vyvoji v oblasti ochrany kritickej infrastruktary. [10]
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5 ANALYZA RYZIK A JEJ VZTAH KU KRITICKEJ
INFRASTRUKTURE.

V tejto kapitole sa blizSie zozndmime s metddami, ktoré pomdzu analyzovat a blizsie urc¢it’
problémy, na ktoré je potrebné sa zamerat’. Analyza rizik je prvym a zasadnym krokom Vv
uplnom zabezpeceni prevencie pohrdm a pripravy schopnosti dopady pohrom zvladnut’,
alebo asponl zmiernit. Obe spominané a sprevadzané etapy konania su neodmyslitelnymi

sucast’ami riadenia bezpecnosti, nidzového a krizového planovania [7].

Vykonanie analyzy bezpec¢nostnych rizik prvkov kritickej infrastruktury vyzaduje Smernica
Rady 2008/114/ES, o identifikdcii a oznaCeni eurdpskych kritickych infrastruktur a
zhodnoteni potreby zlepsit ich ochranu. V Ceskej republike je vyzadované vykonavat
analyzu a vyhodnotenie bezpecnostnych rizik v stvislosti S ochranou kritickej
infraStruktury podla zédkona ¢ 240/2000 Z. z., o krizovom riadeni a nadvézujlicich
nariadeni vlady. Kritickd infrastruktira je prvok kritickej infrastruktiry alebo systém
prvkov kritickej infrastruktiry, naruSenie ktorého funkcia by malo zavazny vplyv na
bezpec¢nost’ Statu, zabezpecenie zakladnych Zivotnych potrieb obyvatel'stva, zdravie 0sob
alebo ekonomiku S$tatu. Prvkom kritickej infrastruktury je najmé stavba, zariadenie,
prostriedok alebo verejna infrastruktura, urend podl'a odvetvovych a prierezovych kritérii.
Ochranou kritickej infrastruktiry st opatrenia zamerané na zniZenie rizika naruSenie
funkcie prvku kritickej infraStruktiry. Opatrenia k ochrane kritickej infrastruktury mozno

rozdelit’ do troch zékladnych oblasti:
e technologicka a organiza¢né opatrenia
e b) havarijné plany prevadzkovatel'ov
e () opatrenia fyzickej ochrany objektov tvorenych
= Systémy technickej ochrany
= Rezimové opatrenia

» Fyzicka ostraha
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5.1 Zasady analyzy rizik a riadenia rizik

Zasady analyzy rizik a riadenie rizik st dolezitou sti€astou tvorby akéhokol'vek krizového
planu.. Je nevyhnutné, aby zber dat bol presny a nebol skresleny. Zasady analyzy rizik a

riadenie rizik su [7]:

e Zabezpecit’ monitorovanie javu, ktorého rizikd chceme urcit’. Jeho ciel'om je ziskat’

objektivne a spol'ahlivé udaje;

e Vykonat' interpreticiu dat vierohodnymi a spolahlivymi metodami na zaklade

spolahlivych a vierohodnych modelov;

e Urcit’ charakteristiky javu, tj. vierohodnu velkost’ javu, ktorli je mozné na danej
urovni vierohodnosti ocakavat' za stanoveny cCasovy interval, pocetnost javu,
podstatu ¢i pri¢inu vzniku javu, dynamiku rozvoja javu, velkost dopadov javu
(schopnost’ nicit);

e Urcit’ dopady javu v danom mieste pre veli¢inu "ohrozenia" a podla miestnych
zranitel'nosti stanovit’ rizika a ich velkosti;

e Urdit neprijatelné rizikd a znizit' zranitelnosti, ktoré st ich pri¢inou, ak to je
mozné, alebo aspon pripravit’ technické a organizacné opatrenia na zmiernenie

vplyvov javu v pripade vyskytu.

5.2 Metody analyzy rizik

Pre riadenie bezpecnosti a rizikovi analyzu sa pouzivaju rdézne pomocné pracovné
technické nastroje. Ich typoldgia je znacne rozmanitd a jednotna klasifikdcia narocna.
Niektoré z nich su vSeobecnejSie a in¢ naopak vyrazne Specializované na urcity odbor; su

ovplyvnené pojmami a postupmi v danom odbore [7].

5.2.1 Kontrolny zoznam — check list

Kontrolny zoznam je postup zalozeny na systematickej kontrole plnenia vopred
stanovenych podmienok a opatreni. Zoznamy kontrolnych otazok (checklists) st spravidla
generované na zaklade zoznamu charakteristik sledovaného systému alebo ¢innosti, ktoré

suvisia so systémom a potencidlnymi dosledky, zlyhanim prvkov systému a vznikom $kod.
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ich Struktira sa méze menit’ od jednoduchého zoznamu az po zlozity formular, ktory

umoznuje zahrnat’ roznu relativnu dolezitost’ parametra (vahu) v ramci daného stboru [7].

5.2.2 Analyza ohrozenia a prevadzkyschopnosti - HAZOP (Hazard Operation

process)

HAZOP je postup zalozeny na pravdepodobnostnom hodnoteni ohrozenia a z nich
plynucich rizik. Ide o timovl expertné multioborovi metédu. Hlavnym cielom analyzy je
identifikacia scenarov potencidlneho rizika. Experti pracuju na spolo¢nom zasadnuti
formou brainstormingu. Sustred’'uji sa na posudenie rizika a prevadzkové schopnosti
systému (operability problems). Pracovnym nastrojom su tabulkové pracovné vykazy
a dohodnutej vodiace vyrazy (guidewords). Identifikovanej neplanované alebo neprijatel'né

ucinky su formulované v zdvere¢nom odporacani, ktoré smeruje k zlepSeniu procesu [7].

5.2.3 Analyza stromu udalosti — ETA (Event Tree Analysis)

Analyza stromu udalosti je postup, ktory sleduje priebeh procesu od iniciacnej udalosti cez
konstruovanie udalosti vzdy na zadklade dvoch moznosti - priaznivé a nepriaznivé. Metoda
ETA je graficky Statisticka metoda. Nazorné zobrazenie systémového stromu udalosti
predstavuje rozvetveny graf s dohodnutou symbolikou a popisom. Znazornuje vsetky
udalosti, ktoré sa vV posudzovanom systéme mozu vyskytnut'. Podl’'a toho ako pocet udalosti
narastd, vysledny graf sa postupne rozvetvuje ako vetvy stromu. Metoda ETA je s
uspechom pouzivana v rdéznych priemyselnych odvetviach pre posudzovanie spolahlivosti

prevadzky vyrobné technologie [5]

5.2.4 Analyza stromu porich — FTA (Fault Tree Analysis)

Analyza stromu portch je postup zaloZeny na systematickom spdtnom rozbore udalosti
vyuzitie retazca pricin, ktoré mézu viest' k vybranej vrcholovej udalosti. Metoda FTA je
graficko-analyticka popr. graficko-statisticka metoda. Nazorné zobrazenie stromu porich

predstavuje rozvetveny graf s dohodnutou symbolikou a popisom. Hlavnym ciel'om
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analyzy metdodou stromu poruch je posudit pravdepodobnost’ vrcholovej udalosti
s vyuzitim analytickych alebo Statistickych metéd. Proces dedukcie urCuje rdzne
kombinacie 35 hardvérovych a softvérovych porach a l'udskych chyb, ktoré mézu sposobit’
vyskyt Specifikované neziaduce udalosti na vrchole. Metdda pouziva logické vetvy stromu
poruch, ktoré popisuju vzajomné vztahy medzi vstupmi a vystupmi popisanych udalosti.
Metoda FTA je s tuspechom pouzivana v roznych priemyselnych odvetviach pre

posudzovanie spol'ahlivosti prevadzky vyrobnej technoldgie [5].

5.2.5 Analyza ludskej spol’ahlivosti —- HRA (Human Reliability Analysis)

Analyza l'udskej spolahlivosti pravdepodobnostného hodnotenia bezpecnosti (probabilistic
safety assessment - PSA) zahna identifikovanie I'udskych akcii z pohl'adu bezpec¢nosti,
modeluje najdolezitejSie akcie v PSA modelu a hodnoti ich pravdepodobnost’. Ako uz bolo
dokazané mnohymi incidentmi a $tadiami, I'udské akcie mézu mat’ pozitivne aj negativne
efekty na bezpecnost a ekonomiku [8]. Analyza Tudskej spolahlivosti je postup na
posudenie vplyvu l'udského Cinitel'a na vyskyt pohrom, nehdd, havarii, Gtokov apod. ¢i
niektorych ich dopadov. Koncept analyzy ludskej spolahlivosti HRA smeruje Kk
systematickému postdeniu 'udského faktora (Human Factors) a l'udskej chyby (Human
Error). Vo svojej podstate patri do zastreSujucej kategérie konceptu predbezného
posudzovania PHA. Zahfha pristupy mikroergonomické (vztah "Clovek-stroj”) a
makroergonomické (vzt'ah systému "¢lovek-technoldgie"). Analyza HRA ma tesnu vdzbu
na aktualne platné pracovné predpisy predovSetkym z hladiska bezpecnosti prace.
uplatnenie metody HRA musi vzdy tvorit’ integrovany problém bezpecnosti prevadzky a
I'udského faktora v hrani¢nych situdciach réznych havarijnych scenérov, tzn. paralelne a

nezavisle s d’alSou metodou rizikovej analyzy [5].

5.2.6 Metoda PSA (Probabilistic Safety Assessment)

Metoda stanovuje prispevky jednotlivych zranite'nych Casti k celkovej zraniteI'nosti celého
systému. Tato technologia sa pouziva napr. na modelovanie scendrov hypotetickych
jadrovych havarii, ktoré vedu k taveniu aktivnej zony a na odhadnutie pocCetnosti takychto
havarii. V krajindich OECD boli doteraz spracované stovky Stidii PSA. Metodika PSA sa

skladéd z: pochopenie systému jadrového zariadenia a zo zhromazdenie relevantnych dat o
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jeho spravani pri prevadzke; identifikacia iniciaCnych udalosti a stavu poskodenia
jadrového zariadenia; modelovania systému a retazcov udalosti pomocou metodiky
zaloZzenej na logickom stromu; hodnotenie vztahov medzi udalostami a T'udskymi
¢innostami; vytvorenie databazy dokumentujiice spolahlivost systému a komponentov.
PSA je vyznamnym nastrojom pre riadenie bezpeCnosti. Obmedzenia metodiky PSA
vyplyvaji z neurcitosti v datach. Nastroj sa vSak neustidle zdokonaluje a neurcitosti v
datach sa krok za krokom znizuju v dosledku vysledkov zo systematicky vykondvanych

vyskumov [7].

5.2.7 Analyza pri¢in a dosledkov — CCA (Causes and Consequences Analysis)

Analyza pri¢in a dosledkov je zmes analyzy stromu porich a analyzy stromu udalosti.
Najvicsou prednost'ou CCA je jej pouzitie ako komunikaéného prostriedku: diagram pri¢in
a dopadov zobrazuje vzt'ahy medzi koncovymi stavmi nehody (neprijatelnymi vplyvy)
a ich zakladnymi pri¢inami. PretoZe graficka forma, ktora kombinuje ako strom poruch, tak
strom udalosti do rovnakého diagramu, moze byt pomerne detailnd, uziva sa tato technika
zvyCajne najviac v pripadoch, kedy logika porich analyzovanych nehdd je pomerne
jednoduché. ako uz napoveda nazov, ucelom analyzy pri¢in a dosledkov je odhalit
zakladné priciny a dosledky moZznych nehdd. Analyza pricin a dosledkov vytvara diagramy
s nehodovymi sekvenciami a kvalitativnymi popisy moZznych koncovych stavov nehdd [7].

Pouzitie CCA vyzaduje znalosti nasledovnych dat a informaénych zdrojov, tj. znalosti [5]:
» Poruch komponentov alebo nerovnovah procesu, ktoré by mohli sposobit’ nehody;

* Bezpecnostnych systémov alebo nudzovych procedur, ktoré mozu ovplyvnit

koncovy stav nejaké nehody;

* Potencidlnych dopadov vsetkych tychto zlyhani.

5.3 Prijatené a neprijatel’né riziko

Vicsina $tadii kon¢i uréenim rizika. Pre rozhodovaci proces je vSak najvyznamnejSou
porovnanie vypocitaného alebo odhadnutého rizika s Grovilou prijatel'ného rizika. Inymi
slovami ide o ulohu urcenia prijateI'ného rizika. Varianty, ktoré maja riziko niZSie ako
prijate'né riziko, méZu byt akceptované. Ostatné su z d’alSieho rozhodovacieho procesu

vylicené, alebo je treba upravit’ parametre tak, aby boli prijatel'né. Riziko je prijatelné,
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ked’ ti, ktori su nim ovplyvneni, si ho neuvedomuju alebo ho vedome podstupujt. Pri jeho

ur¢ovani vstupuju do procesu nasledujuce podmienky [7]:
* Prahové podmienka - malé riziko sa ignoruje;
* Podmienka status quo - nevyhnutné riziko, ktoré nemozno zmenit’;
* Podmienka regulacie - je ur¢ena doveryhodnymi institiciami;
» Podmienka de facto - je uréena historickym vyvojom;

* Podmienka dobrovol'ného zisku - vyplyva z ochoty tolerovat’ urcité riziko, spojené

s dosiahnutym ziskom.
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6 PLAN KRiZOVEJ PRIPRAVENOSTI SUBJEKTU KRITICKEJ
INFRASTRUKTURY
Plan krizovej pripravenosti je planovacim dokumentom pravnickej osoby alebo

podnikajtcej fyzickej osoby. Ugelom tohto dokumentu je zabezpedit plnenie opatreni

vyplyvajicich z krizového planu. [26]

Oproti tomu plan krizovej pripravenosti subjektu kritickej infraStruktiry je planovacim
dokumentom subjektu kritickej infrastruktury. Plan krizovej pripravenosti subjektu
kritickej infrastruktiry je dolezitym nastrojom na zabezpecenie pripravenosti subjektu
kritickej infrastruktiry na krizové situacie, ktoré moézu ohrozit’ funkciu prvku Kritickej

infrastruktury. [25]

Ak by nastala situdcia, Ze subjekt kritickej infraStruktury je zaroven pravnickéd alebo
podnikajuca fyzicka osoba je mozné plan krizovej pripravenosti subjektu Kritickej
infraStruktury a plan krizovej pripravenosti zlucit’ do jedného vysledného dokumentu, musi

vsak obsahovat’ nalezitosti oboch tychto planov. [26]

6.1 Obsah plianu krizovej pripravenosti

Plan krizovej pripravenosti subjektu kritickej infrastruktary sa sklada z troch zakladnych
Casti:
1. Zékladna cast’
2. Operativna Cast’
3. Pomocna Cast’ [27]
1. Zakladna ¢ast’ planu krizovej pripravenosti subjektu KI sa d’alej skladd z nasledujicich
Casti:
e Vymedzenie predmetu Cinnosti pravnickej alebo podnikajicej fyzickej osoby a
uloh a opatreni, ktoré boli dovodom spracovanie planu krizovej pripravenosti

e Charakteristika krizového riadenia

e Prehl'ad a hodnotenie moZznych zdrojov rizik a analyzy ohrozenia a ich moZny

vplyv na ¢innost’ pravnickej alebo podnikajticej fyzickej osoby

e Zoznam prvkov kritickej infrastruktary
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e Identifikacia moznych hrozieb funkcie prvku kritickej infrastruktury [27]

Zakladna Cast’ planu krizovej pripravenosti subjektu kritickej infrastruktiry nam v podstate
popisuje zékladné nalezitosti. Popisuje posobnost’, zodpovednost’ a tlohy spracovatela
tohto planu. Tu st uvedené aj tdaje ako adresa a spojenie na spracovatela. Dalej program
popisuje charakteristiku organizacie krizového riadenia a jej organizacnu Struktaru.
Zakladna Cast’ tiez vyhodnocuje vSetky mozné rizika spojené s moznym ohrozenim prvkov
kritickej infraStruktary a uvadza zoznam prvkov kritickej infrastruktury, vratane ich

identifikacie. [27]

2. Operativna c¢ast’ planu krizovej pripravenosti subjektu KI sa dalej sklada z

nasledujucich casti:

e Prehlad opatreni vyplyvajicich z krizového planu prislusného organu krizového

riadenia a sposob zabezpecenia ich vykonania

e Sposob zabezpecenia akcieschopnosti pravnickej alebo podnikajicej fyzickej osoby
pre zabezpecenie vykonania krizovych opatreni a ochrany ¢innosti pravnickej alebo
podnikajucej fyzickej osoby

e Postupy rieSenie krizovych situécii identifikovanych v analyze ohrozeni

e Plan opatreni hospodarskej mobilizacie u dodavatel'ov mobilizacné dodavky

e Prehlad spojenie na prislusné organy krizového riadenia

e Prehlad planov spractvanych podla osobitnych pravnych predpisov vyuzitel'nych
pri rieSeni krizovych situdcii [27]

Operativna Cast’ planu krizovej pripravenosti subjektu kritickej infrastruktiry obsahuje
vysSie uvedené nalezitosti, ale predovSetkym so zameranim na ochranu funkcie prvku
kritickej infrastruktury a dalej stanovené opatrenia na ochranu prvku kritickej
infrastruktury. V tejto Casti planu sa tiez uvadza prehl'ad opatreni zameranych na znizenie

rizika narusenia funkcie prvku kritickej infrastruktary a d’alej st tu uvedené postupy

realizacie tychto opatreni za krizovej situacie.
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Pomocna ¢ast’ planu krizovej pripravenosti subjektu KI sa d’alej sklada z nasledujtcich
Casti:
e Prehl'ad pravnych predpisov vyuziteInych pri priprave na mimoriadne udalosti

alebo krizovej situdcie a ich riesenie

e Prehl'ad uzatvorenych zmliv na =zaistenie vykonavania opatreni, ktoré boli

dovodom spracovanie planu krizovej pripravenosti
e Zasady manipulécia s planom krizovej pripravenosti
o Geografické a podklady

e DalSie dokumenty suvisiace s pripravenostou na mimoriadne udalosti alebo

krizovej situacie a ich rieSenim [27]

Pomocnéd cast’ planu krizovej pripravenosti subjektu kritickej infrastruktury obsahuje

vysSie uvedené nélezitosti so zameranim na ochranu funkcie prvku kritickej infrastruktary.
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7 SEKTOR KRITICKEJ INFRASTRUKTURY — DOPRAVA

Popis dopravnej kritickej infrastruktiry som zvolil z dovodu zamerania praktickej Casti
prace na navrh Planu krizovej pripravenosti pre subjekt KI ktorym som si zvolil letisko
Vaclava Havla v Prahe. Kritickd dopravna infrastruktura je rozdelena na cestn,
zelezni¢n1, letecktl a vodnu dopravu. Kazdy druh spominanej dopravy sa sklad4 na jedne;j
strane z dopravnej infrastruktiry, dopravnych prostriedkov, technologii na riadenie
premavky, zdkonnymi a technickymi normami a 'ud’'mi pracujicimi v dopravnom systéme.

Na druhej strane ju tvoria zakaznici, cestujici a l'udia mimo dopravny systém [29].
Dopravna §truktara Ceskej republiky sa deli na 4 zakladné odvetvia:

cestna

zelezni¢na

letecka
vnutrozemskt vodnu

7.1 Cestna doprava

Cestna doprava je najviac vyuzivanym typom dopravy v CR. oproti inym druhom je cestna
doprava vel'mi flexibilna, pretoZe motorové vozidld sa dostant aj tam, kde napriklad
zelezni¢na trat’ nevedie. Jej obl'ibenost’ rastie s rozvojom dialniénych sieti v CR. Vd’aka
rozsiahlym dialniénym sietam v ramci EU umoZituje presun ako na malé vzdialenosti, tak
na vicsie medziStatne cesty. Cestna doprava je ovplyvilovana jednym dolezitym faktorom -
cenou ropy, ktorej cena neustale kolise. Kolisanie ceny ropy samo o sebe nema vyrazny
vplyv na prevadzku cestnej dopravy, ale ak dojde k jej dlhodobému rastu, potom sa tieto
zmeny odraza v cene kazdého spotrebného tovaru a sluZieb. Cestnd doprava patri medzi
najnebezpeénejsi druh dopravy. Podl'a $tatistik dopravnych nehéd Policia CR na nagich
cestach zomrii denne minimélne dvaja l'udia. Negativne pOsobi aj na Zivotné prostredie,

ktoré znacne znecist'uje.
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7.2 Zelezni¢na doprava

"Zelezni¢na doprava v Ceskej republike méa k dispozicii v porovnani so zahrani¢nymi
zeleznicami pomerne hustl siet’ s r0znymi parametrami trati a stavieb. vysoké percento
dlhodobé "technické vyluky" (poéet tzv. pomalych jazd dosahuje takmer 400 v dizke
takmer 300 km). Podiel regiondlnych drah (ktoré tvori cca tretinu siete) na celkovych
vykonoch ¢ini menej ako 5%. Regionalne drahy prepravi ro¢ne iba 13,3 mil oséb a cca 13
mil. ton tovaru. Zat'azenost’ zeleznicnej siete sa blizi optimalnej trovni a kapacitné rezervu
nie je nutné zvySovat. Dizka Zelezninej siete je 9.430 km a to predstavuje hustotu
zelezni¢nej siete 0,12 km/km2. DoélezitejSie trate prendsa 70% vykonov osobnej dopravy a

90% vykonov nakladné dopravy.

7.3 Letecka doprava

Letecka doprava je jednou z najmladsich druhov dopravy. V Ceskej Republike sa zagala
pravidelna leteckd doprava v roku 1923 letmi medzi Prahou a Bratislavou. Prevadzka
leteckej dopravy vnutroStatnej a medzinarodnej je zabezpecCovana leteckymi dopravcami,
ktoré su vacsinou obchodnymi spolo¢nostami. Najvacsim leteckym dopravnym podnikom
v Ceskej republike st Ceské aerolinie, as. Okrem tohto podniku prevadzkuje letecku
dopravu d’al§ich 7 spolo¢nosti, medzi ktorymi s napr. Fischer Air sro, ABA Air as apod

Celkovo je v CR 91 civilnych letisk.
Najviac su vyuzivané verejné medzinarodné letiskd, ktoré pokryvaju vacsinu prepravni
zataze. Su to tieto letiska: LetiSte Vaclava Havla Praha, Brno - Tufany, LetiSte Pardubice,

Letiste Ostrava, Karlovy Vary,
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obrdzok ¢ 4 : mapa najvicsich letisk v CR [28]

7.4 Kritéria pre uréovanie prvkov dopravnej KI

Kritériad pre urCovanie prvkov kritickej dopravnej infrastruktiry delime

na zakladné a

doplnkové. Prvok sektoru kritickej dopravnej infrastruktiry musi spifat’ aspo jedno z

nasledujtcich kritérii.

Medzi zakladné kritéria radime:

e pravdepodobnost, ze sa prvok moze stat’ cielom teroristick¢ho Utoku, ¢ize moze

byt’ ohrozeny inymi rizikovymi faktormi,

e neakceptovatelné riziko (narusenie politického chodu

obranyschopnosti),

Statu

alebo jeho

jedineénost’ prvku (pri naruseni alebo zni¢eni ho nemozno nahradit),

generalizacia (segmenty tvoria celok - naruSenie alebo zniCenie niektorého zo

segmentu by sposobilo ohrozenia bezpecnosti Statu).
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e Doplnkovym kritériom kritickej dopravnej infrastruktary je exkluzivita -
vynimocnost’ daného prvku v eurdpskom alebo narodnom meradle, ktory nemusi

spinat’ ziadny zo zakladnych kritérii.

7.5 Ochrana a obrana prvkov kritickej dopravnej infrastruktary

V dokumente "Koncepcia kritickej infrastruktury a spdsob jej ochrany a obrany", , su prvky

kritickej dopravnej infrastruktiry definované:

e "Ochrana a obrana dopravnej infrastruktiry je v prvom rade narodnou

zodpovednost'ou a zarovei je sti¢ast'ou spolo¢ného eurdpskeho rdmca.

e Zodpovednost’ za ochranu a obranu kritickej dopravnej infrastruktiry nesie verejna
sprava (pozn.: vlada, sudy, ministerstvd, ozbrojené sily, atd’) spolu s vlastnikmi a

prevadzkovatel'mi jednotlivych prvkov dopravnej kritickej infrastruktury.

e Informécie , ktoré sa tykaji ochrany a obrany kritickej dopravnej infrastruktary a

ich vymena musia byt’ chranené pred zneuzitim.

e Nastroje ochrany a obrany sa stanovuju imerne k urovni daného rizika. "

Medzi nastroje ochrany a obrany prvkov kritickej dopravnej infrastruktary patri:
e Prevencia pred ohrozenim - varovné systémy a iné organizacné opatrenia.

e ZniZenie rizika ohrozenia existencie a stability prvku - technické zazemie pre
rozpoznanie, overenie a signalizaciu, c¢innost bezpecnostnych zborov pred

objektom.
e (Odvratenie Utoku na prvok - zasah bezpecnostnej sluzby ¢i zborov.

e (Odstranenie nasledkov utoku na prvok alebo reakcie na narusenie alebo zniCenie

prvku - zalozné zariadenia alebo nahrada poskodeného prvku.
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7.6 Posudzovanie rizik v kritickej dopravnej infrastrukture

Aby bola dopravna infrastruktura, funkénd, je nutné posudit’ rizika, ktoré by mohli
ovplyvnit’ alebo znemoznit’ zasobovanie posSkodenych oblasti. Postupy pre posudzovanim

rizik KI sa zaobera manazment rizik. Zékladnymi zlozkami manazmentu rizika si:
e Posudzovanie rizika
e Analyza rizika
e Hodnotenie rizika

e Riadenie / o$etrovanie rizika

V nasledujicom obrazku su vyznacené vidzby medzi jednotlivymi postupmi. Je nutné

aplikovat’ totozny procesny model a naplhat tieto &iastkové procesy. Cinnosti, ktoré sa

riadia tymito procesmi, obrazok neznazornuje, pretoze sa odliSuje podla konkrétneho

Identifikace rizika I

pripadu KI [29]

Hodnoceni rizika

obrazok ¢.5 Proces managementu rizika. [29]
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Pretoze sa jednd o zloziti problematiku, je nutné si rozdelit' dopravny systém na tri
zakladné casti - dopravnu infrastruktiru, dopravné prostriedky a riadenie dopravy.
Funk¢nost’ dopravného systému ovplyviiuje z vel'kej Casti aj pravny ramec, ¢lovek a okolie.
AKk nie su rizika akceptované, musi sa bezodkladne navrhnut’ opatrenie na ich znizenie. Ak
su rizikd akceptované, zélezi na zadavatelovi, ¢i realizuje opatrenia, ¢i bude situdciu
nad’alej len sledovat’ a podl'a potreby analyzu zopakuje. Posudzovanie rizik v r6znych

typoch dopravy je odlisné vzhl'adom k ich rozdielnym prvkom.

7.7 Parametre kritickej infraStruktury

Podl'a nariadenia vlady ¢ 432/2010 z 22. decembra 2010 o kritériach pre uréenie prvku
kritickej infrastruktiry je zrejmé, Ze prierezovym kritériom pre urcenie prvku kritickej

infrastruktury je hl'adisko:

e obeti s limitnou hodnotou viac ako 250 mftvych alebo viac ako 2 500 osob s

naslednou hospitalizaciou po dobu dlh$iu ako 24 hodin,

e ckonomického vplyvu s limitnou hodnotou hospodarske straty Statu vysSSia ako

0,5% hrubého doméceho produktu, alebo

e vplyvu na verejnost’ s limitnou hodnotou rozsiahleho obmedzenia poskytovania
nevyhnutnych sluzieb alebo iného zavazného zasahu do kaZdodenného Zivota

postihujuceho viac ako 125 000 osob [6].

7.7.1 Paramatre KI v dopravnom sektore — letecka doprava
Pre oznacenie prvku KI v dopravnom sektore sa vychadza z tychto kritérii :

Verejné medzinarodné letisko opravnené na prijatie letu podl'a pristrojov, u ktorého nie je
mozné leteckll komerénu dopravu zabezpecit' alternativnym letiskom alebo alternativne
zaistenie je priliS ndkladné, nehospodarne alebo vel'mi tazko realizovateIné. Pripadne

alternativne letisko predpisanych parametrov.

Riadenie letovej prevadzky - priblizovacia sluzba riadenia a letiskova sluzba riadenia

letiska uréeného ako kritickd infraStruktira, alebo oblastnd sluzba riadenia poskytujica
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letové prevadzkové sluzby vratane riadenia letovej prevadzky vo vzduSnom priestore

Ceskej republiky.

V teoretickej Casti som sa snazil nacrtnat’ problematiku ochrany kritickej infrastruktiry.
Rozborom legislativnych néstrojov, domdacich a zahrani¢nych materidlov som dospel
k zaveru, ze ochrana KI vzdy mala vysoky stupenn priority vzhl'adom k vysokej miere
ovplyvnenia spolo¢nosti ¢i uz na ekonomickej alebo socialnej uUrovni. Momentalna
politickd a bezpecnostna situdcia (terorizmus, nepokoje atd’.) ma za ndsledok snahu
0 zvySenie urovne ochrany KI . Této snaha je taktiez spdsobend meteorologickym
vyvojom. (napr. stile CastejSie a zavaznejSie povodne, privalové dazde atd’.). Celkovo
mozeme konstatovat, Ze efektivita ochrany KI v EU i CR ma zvysujlcu sa uroved, i uz
Z pohladu legislativy, postupov alebo technologii. Za najdolezitejsie v ramci ECI pokladam
spustenie systému CIWIN a spolutidast CR. Ochrane KI v CR by prospelo zlepSenie

a inovovanie legislativy v oblasti problematiky Kl
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II. PRAKTICKA CAST
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8 POPIS VYBRANEHO OBJEKTU KI

Pre vytvorenie PKP subjektu KI v praktickej Casti prace som si vybral konkrétny subjekt
a to letisko Vaclava Havla v Prahe a.s. Z dovodu utajovania informacii podl'a novely zakona
¢. 128/2012 Z. z., (412/2005 Z.z.) 0 ochrane utajovanych informacii pouzijem fiktivny areal
objektu na redlnom tUzemi objektu Letiska Vaclava Havla v Prahe a.s. Taktiez vSetky udaje

pouzité¢ v PKP KI a analyze rizik budu fiktivne alebo pozmenené.

Letisko Praha, as, je dcérskou spolo¢nostou Ceského aeroholdingu, a.s. Tato spolonost’
zastreSuje firmy vlastnené Statom, ktoré pdsobia v oblasti leteckej prepravy a stvisiacich
pozemnych sluzbach. Letisko Praha, a.s., je prevadzkovatelom najvyznamnejSicho
medzinarodného letiska v Ceskej republike a najvicsieho medzi novymi &lenskymi $tatmi
EU.. Roéne tento medzinarodny vzdu$ny pristav odbavi medzi 11 - 12 miliénmi
cestujucich. Ti maji v priebehu roka k dispozicii ponuku okolo 50 leteckych spolo¢nosti
spajajucich Prahu priamou linkou so zhruba 130 destindciami po celom svete. Operuje tu aj
5 pravidelnych cargo dopravcov a d’alSie desiatky spolo¢nosti potom zaist'uji charterovia
prepravu. Letisko Vaclava Havla Praha, zamestnava vySe 2000 zamestnancov, d’alSich
odhadovanych viac ako 15 000 I'udi zamestnavaji firmy posobiace na letisku ¢i naviazané
na jeho prevadzku. Spolo¢nost’ Letist¢ Praha, as, vznikla vo februari 2008 v ramci
privatizacnej transformacie zo Statneho podniku Sprava Letisté Praha, sp V roku 2011 bolo
Letisko Praha, as, zac¢lenené do vySSie spominané holdingovej Struktary a jeho jedinym
akcionarom je Cesky aeroholding, a.s. Organy akciovej spolognosti tvoria trojélenné

predstavenstvo a dozorna rada.

Letisko Praha, a.s., uizko spolupracuje najmi s Ministerstvom financii a dopravy Ceskej
republiky, Urad pre civilné letectvo, Riadenim letovej prevadzky Ceskej republiky,
leteckymi dopravcami, s orgdnmi verejnej spravy v sektore letectva i mimo neho, s
uzivatel'mi letiska a v neposlednom rade s hlavnym mestom Praha a obcami leziacimi v
jeho blizkosti. Letisko je plne vybavené pre lety VFR (podl'a Vidu) i I[FR (podl’a pristrojov)
a umoznuje nepretrziti prevadzku vo dne i v noci. Je plne koordinované v ramci

EUROCONTROL v Bruseli z hl'adiska pridelovanych ¢asov vzletov (tzv. slotov).

Drahovy systém pozostava z troch vzletovych a pristavacich drah, z ktorych jedna (04/22
dizka 2120 m) je trvale na vzlietnutie aj pristatie uzavreta, pouziva sa ako pojazdna draha a

pre parkovanie velkych lietadiel (ako napr Antonov An-225). Hlavné VPD je 06/24 smer
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Severovychod-juhozapad, dizka 3715 m, v oboch smeroch vybavena systémom ILS, druh
VPD je 12/30 smer Severozapad-juhovychod, dizka 3250 m, v smere 30 vybavena
systémom ILS. Draha 06/24 bola do aprila 1993 znacena ako 07/25 a draha 12/30 do maja
2012 ako 13/31. V dosledku zmeny magnetickej deklinacie bolo oznacenie zmenené.

Letiskom vedu betonové a asfaltové pojazdové drahy oznacené pismenami A-H, K-N, P, R,

Vzhl'adom k nutnosti zatajenia udajov a parametrov skutocného objektu budem pri navrhu
PKP KI vyuzivat’ fiktivny areal s fiktivnymi parametrami, ktory sa bude skladat’ z jednej
budovy nazvanej Termindl 1 ktory sa bude vyuzivat' pre odbavenie cestujucich aj pre

Cargo. Letecké pohonné hmoty budi umiestnené v podzemnej nadrzi.
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obrazokc.6 Lokalizacia Letiste Vaclava Havla v Prahe cit. 2013-06-09]. Dostupné z:
https://maps.google.cz/
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9 UVOD K PKP Kl — TITULNY LIST

Kazda listina, nielen v krizovom a havarijnom planovani musi obsahovat’ hlavicku s
nazvom. U plédnovacich dokumentov je vSak ddlezité, aby bolo uvedené aj meno a podpis
spracovatela, ktory zodpovedd za spravnost a Uplnost dokumenticie a d’alej meno a

podpis osoby, ktorda dokument schval'uje.

Plany krizovej pripravenosti, rovnako ako iné plany, podliehaju aktualizdciu. Z tohto
dévodu bolo nevyhnutné, aby bol PKP pre Letisko Vaclava Havla v Prahe opatreny
samostatnym listom (Zmenovy list), ktory okrem vymedzenia zodpovednosti stanovuje
dovody zmien. V Uvode ndjdeme tiez Gcel a ciel’ planu spolu so zakladnym rozdelenim,

kde ku kazdému titulu patri prislusny pocet listov.

Kazdy diel: 1-3 je opatreny identifika¢nou farbou rovnako ako ndleziace Casti planu, aby

bola zachovana prehl'adnost’ dokumentu.
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10 ZAKLADNA CAST PKP KI

Zakladna Cast’ planu - zlto oznacend, obsahuje zakladné identifikacné udaje o subjekte, pre

ktory je dokument spracovavany (LVHP). Jedna sa predovsetkym o tieto udaje:

- nazov organizacie, adresa, ICO, Statutarny zastupca, internetova adresa a bankové

spojenie.

- Vymedzenie predmetu ¢innosti: LVHP poskytuje letecké dopravné sluzby
- Prehlad uloh a opatreni, ktoré boli dovodom spracovania PKP

- Vymedzenie izemnej p6sobnosti

Vzhl'adom k lokalizécii subjektu, slizi zariadenie LVHP pre stredocesky kraj.
- Charakteristika krizového riadenia :

Letisko udrziava v nepretrzitej pohotovosti krizovu riadiacu Struktiru z dévodu okamzitej
reakcie na protizdkonné Ciny a leteckej nehody, riadiaca Struktira z hladiska PKP
predstavuje krizovy S§tab tvoreny hlavnymi funkciondrmi (predstavenstvo) a niektoré
vybrané funkcie z najvyssej vrstvy vedenia. K dispozicii mé pracovnu skupinu, ktorej
zlozenie sa meni podla charakteru mimoriadnej udalosti. Tieto organy prijimaju
predovSetkym ekonomické rozhodnutia a vyclenenie persondlu. RieSenie situdcie je

ponechané na pohotovostnom systéme, ktory je trvalo na letisku aktivny.

- PrehPad operacnych planov pre zvladnutie KS

- PrehPad vonkajSich a vniatornych ohrozeni, ktoré mézu narusit’ funkciu subjektu
Identifika¢né udaje podniku:

Obchodni firma: Letisté Praha, a. s.

Sidlo: K Letisti 6/1019, 160 08 Praha 6

Identifikaéni ¢islo: 282 44 532

Danove identifikacni ¢islo: CZ 282 44 532

Statutarny organ: Predstavenstvo spolo&nosti

Kontrolni organ: Dozorna rada spolo¢nosti

Prevadzkovatel Letiska : Letisté Praha, a. s.
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10.1 Analyza rizik

10.1.1 Vonkajsie ohrozenia

10.1.1.1 Moznosti vonkajSieho ohrozenia aredlu prirodného povodu

1. Prirodzené povodne, Zvlastne povodne
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Obrazok ¢. 7 Povodnové oblasti [online], [cit.2013-5-11]. Dostupné z: http://www.hzscr.cz/

Ako vidime na obrazku €. 7 , v blizkom okoli arealu sa nenachadzaju ziadne vodné toky

ani plochy ktoré by mohli spdsobit’ povoden ako aj ukazuje stidia GR HZS.
2.Atmosférické zrazky (priemerné a extrémy)

sucho, dazd’, burkovy lejak, atmosférické zrazky na tzemi regioénu, krupy, sneh, snehova
pokryvka, I'ad, 'adova pokryvka

Dosledok:

Snehovéa alebo l'adova pokryvka cesty v aredli moze viest' k dopravnej nehode AC, popr.

lietadiel na vzletovej a pristavacej drahe.
Hodnoten¢ ako pravdepodobné.

3. Vietor (priemerny a extrémy)
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UTB ve Zliné, Fakulta aplikované informatiky, 2013 58

tornada, hurikany, cyklony
Dosledok:

Extrémne veterné prejavy by mohli poskodit’ strechy stavebnych objektov s technologiami

a sposobit’ tak netesnosti technoldgii a nadrzi.

Hodnotené ako vel'mi nepravdepodobné.

4. SIne¢né Ziarenie (priemerné a extrémy)

Dosledok:

Zvysuje tlak pary kvapalin v nadrziach a rastie poziarne nebezpecenstvo.
Hodnotené ako vel'mi malo pravdepodobné.

5. Teplota (priemerna a extrémy)

vysoka letna teplota, nizka zimn4 teplota

Dosledok:

Vysoka teplota zvySuje tlak par kvapalin v nadrziach, vel'mi nizka teplota by mohla viest’

az k zamrznutiu niektorych roztokov.
Hodnotené ako vel'mi mélo pravdepodobné

6. Barometricky tlak (priemerny a extrémy)
Zrejme bez vplyvu

7. Vlhkost’ (priemerna a extrémy)

hmla, mraz

Dosledok:

Hmla sposobuje vyssiu korozii v dlhodobom horizonte a zhorSuje podmienky navadzanie

lietadiel.

Hodnotené ako malo pravdepodobné.
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8. Blesky
Dosledok:

Za zvlast nepriaznivych okolnosti, napriklad pri vyboji blesku mimoriadne vysokych
parametrov, alebo ak by hromozvody budov mali zavady, potom by blesk mohol spdsobit’

ich poziar.

Hodnotené ako malo pravdepodobné.

9. Nepriaznivé podmienky pre rozptyl v atmosfére
Dosledok:

Sposobuju vyssiu kordziu v dlhodobom meradle.
Hodnotené ako vel'mi malo pravdepodobné.

10. Stav podzemnych vod (priemerny a extrémy)
prenikanie podzemnych vod, G¢inky vysokej hladiny podzemnych vod,
ucinky agresivnych podzemnych vod na konstrukciu stavby
Dosledok:

V mieste zariadenia (ndhorna plosina) zrejme bez vplyvu.

Hodnotené ako vel'mi nepravdepodobné.

11. Litolégia a stratigrafia

geotechnické charakteristiky materialov lokality; sadanie, bobtnaniu, zmr$tovanie alebo

nizka nosnost’ zdkladovej pody;
nizka sudrznost’ zemin
V mieste zariadenia vyskyt vyluc¢eny

. Hodnotené ako vel'mi nepravdepodobné.
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12. Seizmicita

zlomy, zony zoslabenie;

Dosledok:

Extrémne prejavy by boli schopné znicit’ zariadenie vyrobnych a skladovacich hal a budov,

z hl'adiska zemetrasenia sa jedna o stabilnt oblast’.

10.1.1.2 MoZnosti vonkajSieho ohrozenia sposobené Pudskou ¢innost'ou
1. Explozia

pevna latka, oblak plynu, prachu alebo aerosolu

Dosledok:

Pripadna expldzia oblaku napriklad propan-butanu po havarii AC na blizkej ceste by mohla

poskodit’ zariadenie a lietadla tlakovou vinou apod
Hodnotené ako vel'mi malo pravdepodobné.

2. Poziar

pevna latka, kvapalina, oblak plynu, prachu alebo aerosolu
Dosledok:

PoZiar v susednych objektoch by vzhladom k dodrZzanym odstupovymi vzdialenostiam

nemal byt’ schopny poskodit’ zariadenie technologii.

Hodnotené ako vel'mi mélo pravdepodobné

3. Pad lietadla

Dosledok:

Pad lietadla by bol schopny poskodit’ zariadenia a sposobit’ eskalaciu havarie
4. Letiace predmety (dosledky porich)

Nie je znadmy vonkajsi zdroj ohrozujlci zariadenia

5. Zaplava

stavebné porucha nadrze, porucha reten¢nej nadrze, zahradenie toku
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V mieste zariadenia vyskyt vyluceny

6. Pokles alebo zrutenie zemského povrchu

Nie je znamy vonkajsi zdroj ohrozujuce zariadeni

7. Technicka seizmicita

Nie je znamy vonkajsi zdroj ohrozujuce zariadeni

8. Dosledky poddolovania, azby surovin alebo stara banska ¢innost’
prievaly banskych vdd, ucinky banskych otrasov, deformacie povrchu
Nie je znamy vonkajsi zdroj ohrozujuce zariadeni

9. Unik korozivnej, jedovatej alebo radioaktivnej latky

kvapalina, oblak plynu, prachu alebo aerosolu

Nie je zndmy vonkajSi zdroj ohrozujice zariadeni. Pripadny Unik toxickej latky napr.
chloru alebo amoniaku po havarii AC na blizkej ceste by mohol viest’ k intoxikacii 0sob v
areali, popr. aj k poskodenie zariadeni a lietadiel dosledku korodzie, a inymi ucinky.

Hodnotené ako vel'mi malo pravdepodobné

10. Hustota obyvatel’stva a jej o¢akavané zmeny v priebehu Zivota zariadenia
Bez vplyvu

11. Utinky hospodarskych alebo vojenskych objektov alebo udalosti v nich
Nie je znamy vonkaj$i zdroj ohrozujuce zariadeni

12. Utinky cestnej alebo Zelezni¢nej dopravy alebo udalosti pri nej

expldzia pozemného dopravného prostriedku, dopravna nehoda

Pripadna explézia oblaku napriklad propan-butanu pohavarii AC na blizkej ceste by mohla

poskodit’ technologické zariadenia.

Hodnotené¢ ako vel'mi malo pravdepodobné

13. U&inky plynovodov, ropovodov a inych produktovodov alebo udalosti v nich
Nie je znamy vonkajsi zdroj ohrozujuce zariadeni

14. Dopravna infrastruktira (dial’nice, letiska, Zelezni¢né trate, produktovody atd’.)
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Pripadna expldzia oblaku, napriklad propan-butanu a pod po havarii AC na blizkej dial'nici

D 1 by mohla poskodit’ technologické zariadenia.

Hodnotené ako vel'mi malo pravdepodobné.

10.1.2 Vnutorné ohrozenia

10.1.2.1 Perimeter a vonkajsie priestory letiska
1. Neopravneny vstup cudzich osob do letovej Casti letiska (vonkajSie priestory):
a) bez timyslu konat’ protipravny ¢in (nahodni zvedavci z radov cestujtcich, bezdomovci)

b) umyslom konat protipravny ¢in, poskodit’ objekt a narusit’ bezpecnostné systémy letiska

(zlodeji, vyrastkovia, vandalmi, teroristi )

2. Neopravneny vjazd motorovych vozidiel do letového priestoru letiska a priestoru

SRA:
a) sluzobnym vjazdom opravnenych vozidiel

b) nasilnym spdsobom - prerazenie bran termindlu, poskodenim zavory (zlodeji, vandali,

apod.)

3. Teroristicky utok na neverejnych priestoroch letiska

4. NaruSenie neverejného priestoru letiska vtactvom, divokou zverou, atd’.
5. prirodné zivly

Dosledky hrozieb 1-5 : wvniknutie do NP letiska, ohrozenie bezpecnostného systému
ochrany letiska a leteckej prevadzky pokus o protipravny ¢in na letiskovej ploche
ohrozeniu cestujtcich v lietadle, personalu letiska a ostatnych 0sob, pokus o unos lietadla

Skoda na majetku a materidlne skody.

10.1.2.2 Vnutorné priestory Termindlu 1
1.Neopravneny vstup cudzich osob do NP letiska (sluZobnych priestorov terminalu):
a) bez umyslu konat’ protipravny ¢in (zvedaveci, turisti, bezdomovci)

b) s umyslom konat protipravny ¢in, poskodit’ objekt a narusit’ bezpecnostné systémy

letisko (zlodeji, vandali, apod.)
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2. Prekonanie zamknutych dveri
3. Prekonanie okien
4. Nepovolany vstup do udrzbovych priestorov ( strecha. atd’.)

5. Teroristicky utok na Terminal (prenesenie vybusnin do VP terminalu letiska, pouzitie

strelnych zbrani s umyslom uniest’ lietadlo)

6. Prirodné Zivly

Dosledky : vniknutie do neverejného priestoru letiska (sluzobnych priestorov termindalu),
ohrozeniu bezpecnostného systému ochrany letiska a leteckej prevadzky, pokus o
protipravny ¢in na letiskovom terminali, ohrozeniu cestujucich, persondlu letiska a

ostatnych o0sdb pokus o unos lietadla Skoda na majetku a materidlne Skody.

10.1.2.3 Vnutorné priestory termindlu —predmetova ochrana, odbavenie batoZiny,

zasielky, posSta
1. Podozrivy pohyb 0sob v priestoroch terminélu, letiskové budovy
2. Nedisciplinovany cestujuci
3. Umyselné poskodzovanie vybavenia terminalu a ostatnych priestorov budovy letiska
4. Podozrivy predmet v priestoroch budovy, odbavovacej hale (neidentifikovana
batoZzina, ktora nie st straZend alebo vyzdvihnuta cestujicim)
5. Zakazany predmet v priru¢nej batoZine
6. Zakazany predmet v zapisanych batoZine
7. Odcudzenie zapisanych alebo kabinovych batoZiny
8. Zlyhanie I'udského faktora pri odbaveni batoZiny
9. Vypadok elektrického pradu

10. Poziar trafostanice
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Doésledky : vniknutie do neverejného priestoru letiska, sluzobnych priestorov
terminalu),ohrozeniu bezpecnostného systému ochrany letiska a leteckej prevadzky, pokus
o protipravny ¢in na letiskovom terminali, vyvolanie paniky, ohrozenie cestujicich
a personalu letiska a ostatnych 0sob, poruSenie predpisov pri kontrole batoziny, zésielok
a posty bezpe€nostnym pracovnikom letiska, $koda na majetku a materialne Skody, pre 9

a 10 - prerusenie dodavky el. energie, Skoda na majetku, zranenie a ohrozenie 0sob.

10.1.2.4 Vonkajsie priestory termindlu, doplnenie paliva, posunovanie lietadiel
1. Podozrivy pohyb cudzich oséb v priestoroch Cerpacej stanice a skladu leteckého paliva

2. Chyba obsluhy (pozemny personal) lietadla pri doplneni paliva nezamkne cerpaciu

stanicu

3. Unik paliva na spevnenu beténovi plochu stdcacieho miesta a zo staCacich hadic pri

doplneni paliva

4. Ohrozenie lietadla (staticka elektrina), zariadenia Cerpacej stanice a skladu paliva pri

dopliiiani paliva (leteckého benzinu)

5. Poskodenie lietadla pri udrZzbe a posunovani lietadla

6. Nebezpecné a zakazané latky pri upratovani na palube lietadla
7. Uraz obsluhy pri posunovani lietadla

8. Uraz elektrickym pradom pri dobijani akumulatorov

9. Poziar Cerpacej stanice

Dosledky: vniknutie do neverejnych priestorov letiska (sluzobnych priestorov terminalu),
ohrozeniu bezpecnostného systému ochrany letiska a leteckej prevadzky, pokus o
protipravny ¢in na letiskovom terminali vyvolanie paniky, poziar, ohrozenie cestujucich,
persondlu letiska a ostatnych osdb poruSenie predpisov pri kontrole batoZziny, zasielok
aposty bezpeCnostnym pracovnikom letiska, Skoda na majetku a materidlne Skody,

prerusenie dodavky elektrickej energie, Skoda na majetku, zranenie a ohrozenie osob
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10.2 Vybrané vSeobecné hrozby

Z dovodu zjednodusenia a zovSeobecnenia uvadzam mnou vybrané hlavné rizika
vSeobecného charakteru ktoré by mali zna¢ny dopad na LVHP a st podl'a mdjho nézoru

najbeznejsie rieSené. Na tieto hrozby nasledne vypracujem analyzu KARS
VSeobecné ohrozenie letiska :

=  Dopravny Chaos vo verejnej doprave

= Obmedzenie dopravnej dostupnosti letiska

=  Poskodenie povrchu RWY a TWY

» Kontaminécia pody, znecistenia vod a ovzdusia
* PreruSenie doddvok LPH

» Ekologické havéria

» Nedostatok LPH pre beznu prevadzku LVHP

» PreruSenie dodavok elektrickej energie

* PreruSenie dodavok pitnej vody

= Letecké nehody

* Vyradenie Casti letiska z prevadzky

* NaruSenie funk¢nosti letiskovych systémov

= Znemoznenie Standardného odbavovacieho procesu
* PreruSenie prevadzky LVHP

* Protipravne Ciny ( terorizmus, Unos, drzanie rukojemnikov atd’)

Dosledky ktoré mozu na letisku vyvolat’ protipravne Ciny :
* Ohrozenie zdravia 0sob

= Ohrozenie 0s0b

= Ohrozenie populécie v mieste leteckej havarie
=  Ohrozenie 0s0b v lietadle

= Obmedzovanie osobnej slobody 0sdb

* Ohrozenie Zivota rukojemnikov
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10.3 KARS analyza - Kvalitativna analyza rizik s vyuzitim ich
suvzt’aznosti

Ciel'om tejto metddy je rozhodnut’ o rizikach ktoré predstavuju pre dany systém najvacsie

nebezpecenstvo a preto je nutné sa nimi zaoberat prednostne. Pre nasledovnu analyzu

KARS som zvolil vyber hlavnych hrozieb pre fiktivny objekt Letiska Vaclava Havla v
Prahe

Tabulka ¢. 3 KARS analyza vybranych prvkov

1| 2| 3| 4] 5| 6| 7| 8| 5|10(11|12|13|14|15|16|17|18|19|20|21|22|23|24 | koef. aktiv
1|nésilné alebo neopravnené vniknutie cudzej osoby 1|0|1|0|0|0f0|O|1|0|0f0|O|0O|0jO|1|0|0|L1|0f0]|0 5
2|Teroristicky Utok (bombovy,strelné zbrafie, Gnos liet| L@ 1(1|0|0|1|1|0|0|1|1|1|1|1|0f1|1|1|1|1|1|0|1 17
3|destrukcia priestoru alebo jeho Casti 1|op@1|1|0f1|1|0|1|1|0|O|1|2|Of1|1|1|2|1|1|0O|L 16
4|zniéenie alebo poskodenie techniky ojojopMo|of1l|1|0|0ojof0|1|1|1|0f0|1|1|0|1|0|0O|0 8
5|paiiar terminalu 0|0|1|1 oj1j1jojrj1jof1joj1f1j1j1j1f1j1jo0|ofo0 14
6| privalovy daZd 0|0j1|1|0 1joj1|1j1|/1f0|1|0f0j0|1|0Of0|0]|0O|L|0 10
7|preruienie dodavky elektriny 1|1|of1|o|opM@1|0|1|1(0|0|L1|0o|1(0|1|L1|1|0|0|0|0 11]
8|prevadzkova porucha tech. SluZieb (tankovanie,atd) |0|0|0(0|0|O|OMO|1|1|0|0|1|0|0|0|1|0|0|0|0|0|0 4
§|chybna manipulicia s nebezpetnymi latkami ojoj1l|{1|o|o0f0(1gM1|0Of0|1|0|1|0(0|1|0j0|1|1|0|0 9
10|nedodrianie pracovnych postupav 1|1|1({1]|0|0f0f1|1 ojoj o1 1000001101 11
11|0bmedzenie dopravnej dostupnosti letiska o|ojofo|0|0Of0|1|0| Ofma 0| 0|10 1 0{1 000000 4
12|Poikodenie povrchu RWY a TWY gjojoj1jojojoj1jofl11 0| 1 0j 0] 0] 1) 1) 0)1f0H 00 8
13|Kontaminacia pddy, znetistenie vid a ovzdusia o|ojofo|o|ofofO|0| 0Ol 0f Ofge 0100|100 0000 2
14|preruienie dodavok LPH g|ojojojojojo|1(of1o000 0101000000 4
15|Ekalogicka havaria g|ojojojojojojojofojofo1o0 0j 01000000 2
16|Nedostatok LPH pre beind prevadzku LVHP o|ojofjo|o|of0f1|{0| 1 1f0{0]1 O 0|1 00 00|00 5
17|Prerudenie dodavok pitnej vody o|ojofo|o|ofofo|0| 1 0f0j0f0f 0 OO 00 0000 1
18|Narusenie funkénosti letovej prevadzky/systémov | 0|0|0|0|0|0|0|1|0| 1| 1| 0] 0| 0| o 0| OfEM 1| 1| 1| 0| 0| 0 6|
19|znemoinenie tandardného odbavovacieho procesu|0(0|0|{0|0(0|{0|0|0| 1{ 0] 0| 0O/ 0| 0] 0| O| 1} 0| 0| 0] 0| 0 2
20(Panika Ljoj1j1j1joj0j0fj0f1 100000011 0pojoo )
ﬂohrozerﬁe]ietadla o|oj1|1j1|0j0/0f(0f10 100000111 0jojo 8
ﬁPG‘ZiarEa'pacejstanice gjoj1j1jrjo|1j1jofyyoyy101011 0] 0 14
23| Narudenie neverejncho priestoru lefiska zverou olofo|1|o|ofo|ojo|1 1joj0 o o0 o010 01 oo 5
24| Neopravneny vjazd mot. vozidiel na RWA TWY i1|1f1|1|o|ofo|o|o|1 o ojo oofo o1 101/ o0f0 8
_koeficientpasfv 6| 4| 9|14| 4| 0| 6[13| 2|18|{12| 9| 6|11| 8| 5| 3|21|10| 7|12| 4

Vystupom z tejto tabul'ky je d’alsia tabulka v ktorej vypocitam koeficient aktivity a pasivity
hrozby. Graf rozdelim na kvadranty pomocou dvoch osi (OA a Op), ¢im docielim rozdelenie
nebezpecnych hrozieb. Vypocet vychadza z maximdlneho a minimalneho vysledku

koeficientov, kde ale nezapocitavam hodnotu 0:
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Tabulka ¢.4 Vystup analyzy KARS ( KA KP)

Kb, KP
1l nasilné alebo neopravnené vniknutie cudzej osoby 21,74 26,09
2| Teroristicky Otok (bombowvy, strelné zbrafie, Unos liet 73,91 17.39
3|destrukcia priestoru alebo jeho €asti 69,57 39,13
Al zniéenie alebo poskodenie techniky 34,78 60,87
S| poZiar terminalu a0,87 17.39
6| privalowy daid 43,48 0,00
Tlpreruienie dodavky elektriny 47,83 26,09
Bl prevadzkova porucha tech. Slufieb (tankovanie,atd) 17,39 56,52
9] chybna manipulacia s nebezpetnymi latkami 39,13 8,70
10| nedodrianie pracovnych postupov 47,83 78,26
11|Obmedzenie dopravne] dostupnosti letiska 17,39 52,17
12| Poskodenie povrchu RWY a TWY 34,78 39,13
13|Kontaminacia pody, znefistenie vid a ovzdusia 3,70 26,09
14| preruienie dodavok LPH 17,39 A47.83
15|Ekologicka havaria 3,70 34,78
16|MNedostatok LPH pre beind prevadzku LVHP 21,74 21,74
17| Prerusenie dodavok pitnej vody 4,35 13,04
18| Marusenie funkénosti letove] prevadzky a systémov 26,09 91,30
19|znemoinenie Standardného odbavovacieho procesu 3,70 43,48
200 Panika 34,78 20,43
21| Ohrozenie letadla 34,78 52,17
22| Posar Cerpacej stanice 60,87 17,39
23| Naruienie neverejncho priestoru letiskca zveroun 21,74 4,35
24| Neopravneny vijazd mot. vozidiel na RWA TWY 34,78 13,04
oA op

osi v grafe

18,26087 69,5652

Priemer + odchylka

22,97 22,9809

Vysledkom je vystupny graf kde st podl’a hodnot koeficientov rozdelené hrozby.
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Obrazok ¢. 8 Graf analyzy KARS
Vyhodnotenie grafickej podoby KARS

Oblast’ I. kvadrantu tvoria primarne i sekundarne nebezpecné rizika

- V II. kvadrante by mali byt’ sekundarne nebezpecné rizika, ktoré sa ale v mojom grafe
nenachadzaj.

- I1I. oblast’ obsahuje priméarne nebezpecné rizika a to

- IV. cast’ grafu je relativne bezpe€nd , respektive rizika mozu byt rieSené pri dostatku ¢asu
a prostriedkov.
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11 OPERATIVNA CAST PKP K|

Tato Cast dokumentu mézeme nazvat aj jeho telom. Operativna ¢ast PKP KI by mala

podl'a metodiky GR HZS obsahovat’:

- Prehl'ad opatreni vyplyvajucich z krizového planu , v tomto pripade Stredoceského
kraja, spOsob zaistenia ich prevedenia.
- Prehlad spojenia na prislusné organy krizového riadenia

- Prehl'ad planov spracovavanych podla zvlastnych pravnych predpisov vyuzitelnych

pri rieSeni KS

11.1 Sposob zabezpecenia akcieschopnosti subjektu pre zaistenie

prevedenia krizovych opatreni a ochrany ¢innosti subjektu
Tento oddiel dokumentu by mal obsahovat’ :
1. Popis systému fyzickej ochrany

V redlnom plane by som vyuZil popis fyzickej ochrany ziskany priamo z letiska na zéklade
realnych tdajov, o vSak nebolo mozné preto v tejto Casti sam navrhnem vseobecny systém
fyzickej ochrany (resp. popis jeho prvkov)fiktivneho objektu a aredlu LVHP. V pripade
vacsiny priestorov terminalu bude bezpecnost’ zodpovedat’ stupiiu 2 Nizke az stredné z,
a Vv NP priestoroch stupni 3 Stredné az vysoké z. podl'a STN CLC / TS 50 131 - 7.. Rozsah
ochrany je zavisly na vyhodnoteni rizik konkrétneho objektu, na vplyvoch vnutorného a

vonkajSieho prostredia a samozrejme na jeho stavebnu konstrukciu.

Rozdelenie arealu a priestorov podl’a tried bezpe¢nosti (prvky MZS aIHAS buda

zvolené na zaklade toho rozdelenia ):
- perimeter, verejné priestory terminalu, plastova ochrana terminalu — trieda 2

- NP termindlu, Priestory LP, Priestory Cerpania LPH, Priestory vyhradené centru
bezp. — trieda 3

MZS :

Ploty - pouzit¢é mézu byt tiez k ochrane pristupov na strechy, k vyvodom klimatizacie,
logistickym rampam a skladom apod. Dalej umiestnené na miestach pohybu 0séb. Zvoleny

material odolny mechanickému poSkodeniu, kombinovany s bezpe¢nostnym elektronickym
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systtmom. Plot spifia $tandardné bezpeénostné poziadavky poistovni (vyska plotu,
podhrabové prekazky, ziletkovy drot, maximalna dizka, hibka zakladov stipov, delenie
usekov, pravidla montéaze, testy atd’.). Shengensky rezim rezimu odbavenia vyzaduje uplné

oddelenie cestujucich z a mimo priestoru odbavenia, taktiez oddelenie carga a bezp. zon.

Zavory - predovsetkym pri vjazde a vyjazde dopravnych prostriedkov do objektu alebo
ako zabrana. V mnohych pripadoch st dial’kovo ovladané bud’ samostatnou obsluhou,
alebo prostrednictvom elektronickych systémov. Niektoré sa obsluhuji pomocou
magnetickych alebo ¢ipovych kariet atd’. V pripade, Ze st zavory vyuzivanie u dveri, okien

alebo inych mensich stavebnych otvorov, kombinujt sa s vhodnymi zamkami.

bezpecnostné dvere avriata - Dvere musia vyhovovat taktiez protipoziarnym
poziadavkam a zdroven v pripade mimoriadnych udalosti by malo byt mozné ich otvorit’
v ¢o mozna najkratSej dobe. Pre zvysenie u€inku mozu byt dvere kombinované s mrezou.
Taktiez vybavené zdbranami proti vysadeniu zo zdvesov, proti vyrazeniu, vypaceniu a
prekopnutiu. Najmé v termindly vyuzitie na jednosmerny a obojsmerny prechod turnikety,

v kombin4cii s evidenénym systémom.

bezpecfnostné folie a bezpecnostné okna

MrezZe a rolety

Zamky — moznost’ vyuzitia systému generalneho kl'uca
IHAS :

budem vychéadzat z normy STN CLC / TS 50 131 - 7 pre stupeii zabezpecenia 3 a 2, tato
norma zodpoveda poziadavkam NBU na bodovi hodnotu certifikovaného poplachového
zabezpeCovacieho a tiesnového systtmu SS91 = 3. Rozsah pouzitych komponentov
zodpoveda bodovej hodnote NBU SS92 = 2 a 3 na instalaciu zariadeni elektricke;

zabezpecovacej signalizacie.

Vyuzitie perimetrickej ochrany pre signalizdciu naruSenia obvodu pozemku letiska.
Vonkajsie technické prostriedky vyrabané pre dany ucel ako napr. mikroféonne droty,

otrasové €idla, osvetlenie, tenzometre, infra bariéry a d’alSie).

Plastova ochrana pre signalizaciu narusenia plasta objektu letiskovych budov, pri ktorom

je detekované naruSenie vstupnych jednotiek (vstupné a balkonové dvere, oknd), ale aj
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stavebnych prvkov klasickej ochrany letiskovych budov (obvodové murivo, podlahy,

stropy a strechy).

Priestorova ochrana lokalizovand v terminaly a servisnych budovach (Cerpacia stanica
LPH), vyuzitie PIR, AIR, MV detektorov, vzhl'adom k dblezitosti objektu moznost

vacsieho nasadenia dudlnych detektorov.

PCO - vsetky prvky IHAS usmernené do hlavného riadiaceho strediska bezpecnosti letiska

pre efektivnu koordinéciu postupu.

EPS - Nutnost’ instalacie elektrickej poziarnej signalizacie vychadza z normy STN 73 0875
poZziarna bezpe¢nost’ stavieb - Stanovenie podmienok pre navrhovanie elektrickej poziarne
signalizacie v ramci poziarne-bezpecnostného rieSenia. vo velkej miere vyuzitie prvkov
EPS z dovodu velkej koncentrdcie horlavych latok v areali . V termindly vyuzitie
teplotnych a dymovych hlasi¢ov. Pri cerpacej stanici LPH ,sklade leteckého palive
a hangarov vyuzitie i detektorov vyzarovania plamefa a plynovych detektorov. Ustrediia

EPS zvedena na PCO.

CCTV - vyuzitie CCTV pri perimetrickej ochrane objektu , snimanie drah TWY A RWY |
sledovanie parkovacich ploch , vybavené bud’ noktovizorom alebo infra. prisvitom. Pri
pouziti v termindli pre kontrolu priestoru ale taktieZz vyuZzitie softwaru na identifikaciu
podozrivych o0s6b ( zndme tvare teroristov, persony non grata atd. ) Vystup do PCO

hlavného strediska bezpecnosti.

Prvky aktivneho a pasivneho branenia v odpo¢uvania — V priestoroch hlavného

riadiaceho strediska bezpecnosti letiska

Systémy kontroly vstupu ACS — Poziadavky na pristupovy systém v ramci fyzickej
ochrany utajovanych informacii st uvedené vo vyhlaske ¢ 528/2005 Z. z. Aby som dodrzal
minimalnu bodovi hodnotu najnizSej miery zabezpeCenia, realizujem systém kontroly
vstupu typ 3, ktory musi byt’ certifikovany NBU a spiiia poziadavky podla STN EN 50 133
— 1. VyuZijeme Sirokej Skaly prvkov pre rozne urovne pristupu. Najmid vyuzitie
bezkontaktnej identifikacie (privesky karty) k pristupu do neverejnych priestorov letiska.
Pri vstupe do najviac chranenych casti (centrum bezpecnosti) vyuzitie biometrickych

prvkov.
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Fyzicka ostraha - na hlavnych pristupovych bodoch do arealu, v ramci terminalu na
miestach potencialneho rizika ( bezp. kontrola , kontrola batoziny, obsluha rontgenov atd’.)
Taktiez pravidelnd kontrola perimetra z dovodu kontroly narusenia MZS , mozné vyuzitie

sluzobného psa.

Rezimové opatrenia — V ramci celého aredlu aj termindlu na vysokej a velmi
kontrolovanej urovni. Hlavny doéraz na zabranenie prieniku nepovolanych os6b do

neverejnych priestorov termindlu a aredlu (RWY, TWY atd’.) .

e osoby a vozidla vchadzaju do objektu cez vratnicu, kde vykonava kontrolu prislusnik
straznej sluzby,

e zamestnanci sa preukazuju preukazom vstupu do objektu (¢ipova kartu), tento preukaz
su povinni nosit’ po celi dobu nachédzania sa v objekte, automobily a ndkladné auta
vstupujuce do NP arealu musia mat’ na viditel’nom mieste kartu povolenia vstupu a
musia parkovat’ iba na miestach pre nich uréenych,

e pouzivanie mobilnych teleféonov, audio a video zaznamovych zariadeni je v
priestoroch vyhradenych pre zamestnancov, NP letiska , a v okoli perimetra zakazané,

e ochranu objektu v ¢ase pracovnej doby a mimo pracovnej doby zaist'uje strazna
sluzba, osoby vstupujiice do NP sa musia legitimovat’ a ostat’ v nav§tevnej miestnosti,
po NP sa m6zu pohybovat iba v sprievode poverenej osoby,

e zamestnanci mozu vstupovat’ iba do priestorov pre nich uréenych,

e vstup zamestnancom je umozneny bezkontaktnou ¢ipovou kartou, a len do priestorov
kde maju vstup povoleny, vstupovat’ do inych priestorov mdze iba so suhlasom
riaditel'a bezpecnosti,

e s mechanickymi zdbrannymi prostriedkami akymi st vstupné brany, zavory a rampy,
mozu manipulovat’ iba 0soby k tomu urcené, v naSom pripade sluzbukonajica strazna
sluzba,

e pri pokuse o naruSenie objektu alebo pri naruseni objektu je strdzna sluzba povinna
vykonat' opatrenia vyplyvajiice zo situacie a v pripade potreby informovat’ PCR alebo
iné na to sluziace organy, potom informovat’ riaditel'a bezpecnosti alebo zastupcu
riaditel’a,

e pri vzniku mimoriadnej udalosti sa postupuje podl'a smernic alebo planu na ochranu

alebo evakuaciu o0sob.
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e (Cestujuci mozu vstapit’ do priestoru Waiting hall respektive bezcelnej zony az po
odbaveni a bezpecnostnej a pasovej kontrole

e (Cestujuci budu vpusteny na palubu lietadla az po predlozeni palubného listka

e Ponechanie batoziny alebo podozrivych objektov bez dozoru po dlhsi ¢asovy interval
V priestoroch pre cestujucich je zakazané, okolie takéhoto predmetu bude diskrétne
evakuované , privolané bezpecnostné zlozky predmet preskiimaju a v pripade mozného

nebezpedenstva privolaji PCR

2. Zabezpecenie komunikacie organizacnych ¢asti subjektu za krizovej situacie

Z hladiska technického zabezpecenia maju krizové organy k dispozicii centrum riadenia
krizovych situécii, ktoré je plne vybavené na zabezpecenie prehl'adu o diani na letisku a

okolia.
3. Definovanie zodpovednych osob a sposob ich aktivacie v pripade KS/MU

Protipravne &iny riesi ako vedici Policia CR v spolupraci s letiskovymi zlozkami a 1ZS
Letecké nehody riesi prevadzkovatel letiska s leteckymi spolo¢nostami a IZS. VSeobecné
hrozby rie$i prevadzkovatel' letiska v spolupraci s ostatnymi zlozkami letiska a

dodavatel'ov, pripadne PCR.
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11.2 Postupy rieSeni krizovych situacii a mimoriadnych udalosti

identifikovanych v analyze ohrozeni.

V tejto Casti dokumentu PKP KI by sa mali nachddzat’ postupy na identifikované hrozby

v ramci prvku PKP. V rdmci praktickej ¢asti navrhnem postupy na vybrané krizové situacie

identifikované v ramci analyzy rizik.

Tabulka ¢. 5 PKP KI

Hrozba

Planované opatrenie

Postup

Privalovy dazd’

Zastavenie letovej
prevadzky, prerusenie
dodavky el. energie

Letiskové zlozky s pripadnou pomocou
IZS zabezpecia odCerpanie vody
Z postihnutych priestorov.

Prerusenie Néhradny zdroj pre Pripadné zaistenie mobilnych
doihily el termindl aj pre riadenie a stacionarnych zdrojov, KS letiska
’ letovej prevadzky bude pozadovat’ zaistenie nahradnych
zdrojov po KS STC kraja
Snehova Poziadavka pre Tech. sluzby mesta pre
Kalamita — Sprejazdnenie prioritné sprejazdnenie pristupovych

pristupové kom.

pristupovych ciest

komunikacii, nasadenie Casti techniky
pre udrzbu RWY/TWY

Snehova Nasadenie zloziek letiska, nasadenie
kalamita Uprava RWY a TWY pre | techniky pre apravu RWY a TWY,
letova prevadzku Poziadavka na KS STC kraja o pomoc
RWY/TWY za pomoci tech. sluzieb
Vietor Obmedzenie letovej KS letiska kontaktuje okolité
ey prevadzky, presmerovanie | medzinarodné letiské pre ¢iastocny
Y letov. Zastavenie vzletov | pripadne celkovy odklon na blizke
letisk& schopné prijat’ pristavajice lety.
Obmedzenie
STIEIE Vyuzitie alternativnych | KS letiska kontaktuje zlozky 1ZS pre
dostupnosti tras , zabezpecenie odklonu na alternativne
letiska trasy a riadenie premavky.
Ekologicka Minimalizovanie dopadov | Letiskové zlozky zasiahnu v podl'a
havéria na z.p., zabranenie internych smernic o zabraneni Sirenia

d’alSiemu Sireniu, sanacia

nebezpeénych latok a ich sanacie. KS
kontaktuje zlozky IZS pre spolo¢ny
zasah.
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Hrozba

Planované opatrenie

Postup

Neopravneny
vjazd motorovych
vozidiel na RWA
aTWyYy

Zastavenie letovej

prevadzky

Letiskové zlozky v ¢o najkratSej dobe
RWA aTWY ,

kontaktovanie a spolupraca s PCR

zaistia bezpecnost’

Letiskové zlozky skontroluju utesnenie

Kontaminacia Utesnenie okien a dveri, okien a dveri, KS kontaktuje
ovzdusia evallaioiado madzemnych a kooperuje s IZS pri evakuacii a odstr.
Casti, prip. mimo objektu hrozby
Prevadzkova Kontaktovanie dodévatela letiska so
porucha ziadost'ou o docasnu ndhradu techniky.

(tankovanie)

Zaistenie ndhradnej

techniky

Ak moZno presun letecke;j

prevadzky na sekundarne

KS letiska kontaktuje subdodavatela

letiska pre zabezpecenie opravy RWA

Poskodenie RWA
a TWY RWA/TWY, obmedzenie |a TWY
LP, Oprava
KS letiska kontaktuje dodavatelov pre
PreruSenie Zabezpecenie alternativny dodavku LPH ’
dodavok LPH alternativneho zdroja kontaktovanie okolitych letisk / armady
a transportu LPH ako alt. zdroja LPH

Nedostatok LPH KS letiska kontaktuje iné letiska
pre beznu Obmedzenie letovej V dosahu pre zabezpecenie
prevadzku LVHP alternativnych vzletov, ur¢i prioritné

prevadzky, priorizacia letov

lety kt. budi LPH poskytnuté

Panika

Vyuzitie systému hlaseni,

ziskanie  kontroly nad

davom

Letiskové zlozky budi postupovat
podla internej smernice pre zvladanie

davu
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Hrozba

Planované opatrenie

Postup

Narusenie letovej

Odklonenie LP na

KS letiska kontaktuje okolité letiska pre

prevadzky a okolité Letiska, odklonenie LP. Stab letovej prevadzky
systémov vyuzitie analogovych vyuzije na navigaciu analogové zalozné
systémov pre navigaciu systémy
LP
Znemoznenie
y . Odbavovaci proces bude | KS letiska presunie odbavovanie
Standardného

odbavovacieho

do

presunuty

alternativnych priestorov

batoziny do inych priestorov podla

internej smernice

procesu
Narusenie NP Letiskové zlozky vyzenu zver z NP
. Odstrasenie zvery letiska za pouzitia vozidiel/sluzobnych
letiska zverou e , .
psov/ cvicenych dravych vtakov
Prerusenie Zlozky letiska zabezpecia dodavky pitnej
dothvel  pling Nahradny pristup pitnej Voc,iy Verve_Jnych_ zdro_J ov ( supermarkety
vody atd’). Poziadanie o cisterny s pitnou
vody vodou STC kraj.
Leteckd nehoda Minimalizacia d’alSich Letiskové zloZky zasiahnu poZiarnou
hrozieb, poziarny a zachrannou technikou. KS letiska
a zachranny zasah informuje IHAS a poZziada o spolupracu
pri zasahu
Havaria na | Minimaliz4cia hrozieb KS informuje 1ZS , poskytne volnt
FiPahlei pre LP a pre objekt. techniky pri zasahu , zasiahne na
p 4 Poziarny a zachranny postihnutych miesta arealu
komunikacii zé4sah
ZniCenie  alebo Letisko kontaktuje dodavatel'ov
y : Nahradenie techniky 0 docasné poskytnutie ndhradne;j
poskodenie . . o
techniky po dobu oprav techniky jej
techniky vlastnej. Ak mozné nasadenie zaloznej
. y techniky
(servisné  sluzby

pozemnej LP)
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Hrozba Planované opatrenie Postup

Evakudcia cestujucich, Letiskové zlozky v kooperacii s PCR
Ohrozenie zachrana techniky, zamedzia d’alSiemu ohrozeniu lietadla,
lietadla zamedzenie sekundarnych | Evakuujt cestujucich , v pripade

hrozieb nutnosti terminal

Poziarny a zachranny Letiskové zlozky zasiahnu poZziarnou

zéasah , evakuacia a zachrannou technikou . KS informuje
Poziar  Cerpacej IZS pre pomoc pri zasahu. Evakudicia
stanie LPH 0s0b z priestorov mozného ohrozenia
Nésilné alebo | ZadrZanie osoby Letiskové zlozky zadrzZia osoby a d’alsi

. . postup budu koordinovat’ s PCR

neopravnené

vhiknutie osoby

Letiskové zlozky evakuuju LVHP,
pokdsia sa izolovat’ miesto teroristického

Teroristicky utok | Evakucia, zastavenie utoku, pripadne zasiahnu poZiarnou
letovej prevadzky a zachrannou technikou. KS letiska
kontaktuje PCR a iné zlozky IZS. Zasah
riesi PCR. Odklon LP na iné letiska
Destrukcia Letiskové zlozky evakuuju LVHP, KS
. Evakuécia , zachranna kontaktuje IZS pre spolo¢ny zasah. LP
priestoru  alebo

jeho casti

zasah, odklonenie LP

bude odklonena na alternativne letiska

Poziar terminalu

Evakudcia, poZiarny
a zéchranny zasah

Letiskové zloZky evakuuja terminal ,
Kontaktovanie IZS pre spolo¢ny zasah,
odklonenie LP na alternativne letiska
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12 POMOCNA CAST PLANU PKP KI

Tato ¢ast’ dokumentu by mala obsahovat’ :
1. PrehPad pravnych predpisov vyuZite'nych pri priprave na MU alebo KS a ich
Tu uvadzam legislativne prostriedky s ktorych by mohol vychédzat realny PKP.
- Ustavni zakon &. 110/1998 Sb., Ustavni zakon o bezpeénosti Ceské republiky
- Zékon ¢. 128/2000 Sb., o obcich (obecni ziizeni)
- Zakon €. 129/2000 Sb., o krajich (krajské ztizent)

- Zékon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nekterych

zakona

- Zéakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakona (krizovy
zakon), ve znéni ve znéni zakona ¢. 320/2002 Sb., zakona ¢. 127/2005 Sb., zdkona
¢. 112/2006 Sb., zdkona ¢. 267/2006 Sb., zakona €. 110/2007 Sb., zékona ¢.
306/2008 Sb., zakona ¢. 153/2010 Sb. a zakona ¢. 430/2010 Sb.

- Narizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢.
240/2000 Sb., o krizovém fizeni a o zmeéné nékterych zdkona (krizovy zdkon), ve

znéni natizeni vlady ¢. 36/2003 Sb., a natizeni vlady ¢. 431/2010 Sb.

- Vyhlaska Ministerstva vnitra ¢. 328/2001 Sb., o né&kterych podrobnostech

zabezpeceni integrovaného zadchranného systému

- Zakon €. 12/2002 Sb., o statni pomoci pfi obnoveé izemi postizeného Zivelnou nebo
jinou pohromou a o zmén¢ zakona ¢. 363/1999 Sb., o pojistovnictvi a 0 zméné
nékterych souvisejicich zdkonl (zédkon o pojiStovnictvi), ve znéni pozdéjsich
predpist, (zdkon o statni pomoci pii obnoveé uzemi)

v

- Vyhlaska Ministerstva financi ¢. 186/2002 Sb., kterou se stanovi nalezitosti
pifehledu o prfedbézném odhadu nédkladu na obnovu majetku slouziciho k

zabezpeceni zakladnich funkci v izemi postizeném Zivelni nebo jinou pohromou

- Zéakon 347/2005 Sb., kterym se méni zdkon €. 12/2002 Sb., o statni pomoci pii
obnové Uzemi postizeného Zivelni nebo jinou pohromou a o zméné zakona ¢.
363/1999 Sb., o pojistovnictvi a 0 zméne nekterych souvisejicich zdkonii (zékon o

pojistovnictvi), (zdkon o statni pomoci pii obnoveé izemi)
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2.

Zakon €. 133/1985 Sb., o pozarni ochrané

Zakon ¢. 274/2001 Sb., o vodovodech a kanalizacich pro vefejnou potiebu a o

zméné nékterych zédkoni (zakon o vodovodech a kanalizacich)

Vyhlaska MZP ¢&. 236/2002 Sb., o zptisobu a rozsahu zpracovani navrhu a stanoveni
zéplavovych tizemi

W

Zakon ¢. 59/2006 Sb., o prevenci zévaznych havarii zptisobenych vybranymi
nebezpecnymi chemickymi latkami a chemickymi pfipravky a o zmén¢ zakona ¢.
258/2000 Sb., o ochran¢ vetejného zdravi a o zméné nékterych souvisejicich
zakond, ve znéni pozdéjsich predpist, a zakona €. 320/2002 Sb., o zméné a zruSeni
nékterych zakonli v souvislosti ukoncenim c¢innosti okresnich ufadd, ve znéni

pozd¢jsich predpisti (zdkon o prevenci zavaznych havarii)

Zakon €. 258/2000 Sb., o ochrané vetejného zdravi a zméné nekterych souvisejicich

zakona

PrehPad uzavretych zmliv na zaistenie vykonadvania opatreni, ktoré boli

dovodom spracovania planu krizovej pripravenosti.

3.

Prehl'ad zmliv a dokumentov za i¢elom poskytnutia pomoci, spoluprace alebo

dodavky sluzby
- zmluva o dodavke vody, el. energie, plynu, tepla, vody, LPH, techniky
- tieto zmluvy by mali byt’ uloZené u spracovatel’a, ¢ize LVHP

Zasady manipulacie s PKP

Plan krizovej pripravenosti (d’alej len PKP) je interny neverejny dokument, ktory je

spracovany v listinnej a elektronickej podobe. Déta v elektronickej podobe maju prednost’

pred datami uvedenymi v listinnej podobe. Odpis, kopiu alebo vypis z PKP je k dispozicii

len so sthlasom spracovatela (najmd pre inSpekciu prisluSnym organom krizového

riadenia, nadriadené organy, ¢iastkové podriadené zlozky, dislokované v inych miestach a

zmluvnych dodavatel'ov). PKP nie je oznaceny stupfiom utajenia, ani nie je oznaceny ako

"utajend informacia", napriek tomu obsahuje citlivé Udaje, s ktorymi je potrebné

zaobchadzat’ tak, aby nedoSlo k ich zneuzitiu. Pri pripadnom oznaceni dochddza k

problémom z hladiska zlozitej manipulacie s dokumentom ako napr. zabezpeceni
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miestnosti s ulozenou dokumentaciou, uréenie 0sOb, ktoré sa mobézu s dokumentom

zoznamovat’ apod.
- Miesto uloZenia PKP:
Listinna forma je uloZena u spracovatela: LVHP
Elektronick4 forma je ulozena v LVHP a HZS STC kraja (oddelenie KR a OOB)
- Sposob aktualizacie PKP

Stihrnné aktualizacia planu krizovej pripravenosti sa uskutocnuje v Stvorro¢nych
cykloch od jeho schvalenia. Po vykonani sthrnnej aktualizacie sa odporuca jeho
opdtovné schvdlenie. Priebezna aktualizacia PKP je vykondvand najmi v el.
podobe. Jedna sa o zmeny v kontaktoch, charakteristike ohrozenia a v zmene v

organizacnej Struktare.
- Pravidla manipuléacie s PKP

4. Zoznam organizaénych casti subjektu zodpovednych za spracovanie

jednotlivych casti PKP
5. Geografické Podklady

V tejto Casti by mali byt uvedena prehladna mapa objektu a okolia v meritku
1:200000 a nasledne podrobné mapy okolia a arealu. V casti d’alSich vhodnych goe

podkladov moézu byt uvedend fotodokumentacia objektu.

6. DalSie dokumenty suvisiace s pripravenostou na mimoriadne udalosti alebo

krizovej situicie a na ich rieSenie

V tejto Casti by mali byt uvedené vsetky interné smernice a dokumenty ako je

poZiarny a evakuacny plan, poziarna poplachova smernica, atd’
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ZAVER

Plan krizovej pripravenosti subjektu kritickej infraStruktiry moéze podla mojho ndzoru
vyraznou mierou prispiet’ k jeho bezpec€nosti, akcieschopnosti a k zefektivneniu postupu
pri krizovych situaciach. Vypracovanie tohto dokumentu taktiez udel'uje krizovy zakon. Pri
mnou vybranom subjekte (Letisko Vaclava Havla v Prahe) ktory je taktiez sucast'ou
Eurdpskej kritickej infraStruktary je vypracovanie planu krizovej pripravenosti v najlepSom
zdujme pre zlepSenie postupov v ramci systému CIWIN. V teoretickej Casti som popisal
problematiku a legislativu kritickej a eurdpskej kritickej infrastruktiry. Z dévodu vol'by
subjektu som kvoli utajeniu informacii nemohol pouzit’ Ziadne realne udaje preto som pre
potreby vypracovania praktickej Casti prace vytvoril fiktivny objekt zasadeny do redlnej
oblasti LVHP. Na tomto fiktivnom objekte som nasledne identifikoval rizika. Vybrané
rizikd som ndasledne identifikoval metodou KARS. Na zaklade tejto analyzy rizik som
Vv operativnej Casti PKP vytvoril katalég postupov pri krizovych situdcidch. V operativnej

Casti som d’alej navrhol vS§eobecny popis systému fyzickej ochrany letiska .

Podl'a m6jho nazoru by mal byt vytvoreny jednotny systém vypracovania PKP v podobe
$ablony, ktory by bol zavizny pre celd CR z dovodu znaénych rozdielov pri metodike
vypracovania PKP ( podla § 17 az 18 NV ¢. 462/2000 Sb., k prevedeniu § 27, odst. 8 a § 28,
odst. 5 zakona ¢&. 240/2000 Sb., o krizovom riadeni a o zmene niektorych zakonov, v zneni
neskorsich predpisov) ktord vydalo GR HZS, pripadne jednotny formular pre celi EU pre
efektivnejsie fungovanie systému CIWIN.

Ako hlavny prinos prace vidim v ziskanych skusenostiach v oblasti krizového planovania.
Taktiez by tato praca mohla sluzit’ ako ako forma vSeobecného manudlu k PKP a taktiez ako

edukac¢ny material v oblasti navrhu PKP pre Studentov BTSM UTB.
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ZAVER V ANGLICTINE

The plan of crisis readiness of institution of critical infrastructure may in my opinion be a
significant contribution to its security, action readiness and streamlining of procedures in
emergency situations. The elaboration of this document also grants Crisis Act. (a Vaclav
Havel airport in Prague), which is also part of the European critical infrastructure is
elaboration of crisis preparedness plan in the best interests for improved cooperation within
the CIWIN system. In the theoretical part | described the issues and legislation of critical
and European critical infrastructure. Due to the choice of selected subject and
confidentiality of information I could not use any real data, therefore, For practical part of
work i had creat fictitious object nestled in the real area of LVHP. On this fictional object, |
have subsequently identified risks. Consequently | analyzed selected risks by the method
KARS. Based on this analysis, in the operative part of CRP | have established a catalog of
procedures for crisis situations. In the operative part, | further proposed a general

description of the physical protection of the airport.

In my opinion creation of a single system for the development of CRP in form of
templates, which would be binding for the whole of the Czech Republic is crucial, because
of significant differences at elaboration methodology of CRP (§ 17-18 NV No. 462/2000
Coll., Converting to § 27, 8 and § 28, paragraph 5 of Law No. 240/2000 Coll., on crisis
management and amending certain laws, as subsequently amended) issued by the GR HZS,
or possibly a single form for the entire EU for more efficient operation of the system
CIWIN.

As the main benefit of my work isee in experience gained in the field of crisis planning.
Also, this work could serve as general form of manual for CRP elaboration, and also as
educational materials of CRP for students of BTSM UTB.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Closed-circuit television.

CIWIN Critical Infrastructure Warning Information Network.

CR Ceska republika.

ECI European critical infrastructure.

EPCIP The European Programme for Critical Infrastructure Protection.
EU Eurodpska tnia.

IT Information technology.

KI Kriticka infrastruktira.

GRHZS CR Generélne riaditel'stvo hasi¢ského zachranného zboru Ceskej republiky

HZS Hasi¢sky zachranny zbor

1ZS Integrovany zachranny systém
PCR Policia Ceskej Republiky

PKP Plan krizovej pripravenosti

ETA Event tree analysis

FTA Fault tree analysis

HRA Human reliability analysis

CCA Causes and consequences analysis
PSA Probabilistic Safety Assessment

HAZOP Hazard operation process

ODOS Objekty dolezité pre obranu Statu
OMN Objekty mozného napadnutia
LVHP Letisko Vaclava Havla v Prahe
RWY Runway

TWY Taxiway
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MZS

PCO

ACS

EPS

PIR

AIR

KP

CRP

Letova prevadzka

Krizovy stab

Armada Ceskej Republiky
Pravnické osoby

Mechanické zabranné systémy
Pult centralizovanej ochrany
Acces control system
Elektricka poziarna signalizacia
Passive infrared sensor

Active infrared sensor
Koeficient aktiv

Koeficient Pasiv

Crisis readiness plan
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