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ABSTRAKT

Tato prace se zabyva ro&siim zabezgeni SELinux a ACL pro opetai systémy
GNU/Linux. SELinux a ACL umaoiuji spravém serverovych stanic zlepSeni zab&rné
pomoci jednotlivych prav, kdy jednotlivé programyoimou byt nastaveny pro dité
uzivatele. ZlepSuje to tak jeho ochrantegh nezddoucim vniknuti tad neopravénych

uzivateh.

Kli¢ova slova: SELinux, ACL, zabezfni

ABSTRACT

This bachelor's thesis deals with security-enhdn@&ELinux and ACL for
GNUJ/Linux operating systems. SELinux and ACL allthe server providers to improve
the security by the help of individual rights bypdfing the principle of least privilegée.
individual programs can be configured accordinght® needs of a particular user. This
confinement mechanism increases the security okyséeem by protecting it against the

intrusion by an unauthorized user.

Keywords: SELinux, ACL, security
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UvoD

Cilem této prace je se seznamit s podrobnym zabezjm a rozienim
zabezpéeni SELinux pro GNU/Linux. Problém prostudovat, gafpa jednotlivé moznosti
zabezpé&eni nakonfigurovat. SELinux bude vyuzit z tohdivddu, jelikoz by gl
zpristupnit rozsahlejSi zabezfeni operaéniho systému GNU/Linux.

Linux je jddrem #kolika patitatovych operanich systém. Je znamym ifikladem
svobodného softwaru a Open source vyvoje: na roadilproprietarnich opetaich
systéni jako Windows¢i Mac OS je cely jeho zdrojovy kod valnk dispozici pro
vefejnost a kdokoli jej ize svobod& pouZzivat, upravovat a dale distribuovatkaliv
termin ,Linux“ zn&i Linuxové jadro,éasto se pouzivd pro ozfemi celych unixovych
oper&nich systém (znamych jako GNU/Linux). GNU/Linuxova distribuge ozn&eni
kompletu programovych balikprovozovanych na opemaim systému GNU/Linux. Tzn.
nejenom vlastniho jadra opérdho systému, ale i dalSich aplikaci, které mohg &le

vétSinou nejsou autorskym dilem distributora.

Pro zabezpeni, je vyuzivdno standardnich Linuxovych préii, root (jako
superuzivatel se vSemtiptupovymi pravy), dale palkiser ktery ma omezené moznosti

pouZivani systému. SELinux tuto moZnost zab&apierozsiuje.

SELinux je implementacefistupovych prav do jadra systému, kde pak jadro
kontroluje a umoiuje zabezp&t GNU/Linuxovy systém pomoci nastavenyakzmych
politik prav. Redstavuje roz&né moznosti nastaveni zabemyd, nez BZné moznosti
zabezpéeni v BZnych distribucich. Tedy rozgéha prava zabezpeni skupin, uZivatél

a progran.

Pro tento @el bude vybrana distribuce CentOS 4.4 Final s keme2.6.9-
42.0.10.EL (www.centos.org). Dale bude pouzito Naf@dro 2.6.17.1, které bude staZzeno
ze stranek www.kernel.org. Pro moznosti zabéepie SELinuxu, je zaptebi mit tuto
podporu zakompilovanou fimo v jade systému. Toto bude vyZzadovat provedeni
kompilace pro vanilla jadro, které bude pouZitoruteém pipack, tedy 2.6.17.1. Dale bude
muset byt provedena jednotliva instalace knihoven piéimou podporu SELinuxu
v systému. Knihovny jsou vyZadovény softwarem ppodgu SELinuxu, samotna volba
vypnuti a zapnuti nep@buje Zadné vyrazné knihovny, jelikoZz podpora SHkin je

nastavena iffmo i instalaci systému, a jsou tudiz jednotlivé knihppro podporu do
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systému nakopirovany. Knihovny budou muset byt stalovany i z hlediska toho, Ze byl
vyuZzit rozSfeny program pro spravu SELinuxu, ktery je pro GyFaphical user interface -
grafické uZivatelské rozhrani) pouZiti, vzhledemskazSi konfigurovatelnosti, poradz
konfigurace pimo v grikazovéradce, by mohla byt néghlednd. A mohla by nastat situace,
kdy by touto nefehlednosti vznikl &aky problém. V pozgSich fazich bylo pouzito
jednotlivé editovani politik zabezpeni. Tato distribuce byla vybrana hned z jednoho
dilezitého hlediska a to, Ze distribuce CentOS mappnd rozSieného zabezgeni
SELinuxu gimo od instalace systému, kdy si uZivatélze tuto volbu zabezpeni gimo
zapnout nebo vypnout hned nacatku instalace a neni fgeba SELinux fidavat do
systému, v fpadt instalaci jednotlivych balka a knihoven pro podporu, ¢mx. Je to
velkd vyhoda, pa¥vadz instalace dkterych programh miZe vést k nekormé praci,
vzhledem k moznostem zavislosti Bkii a jejich nasledné instalaci, resp.neinstalaci.
Samozejme, Ze toto nepraktické instalovani progfane vyeSeno diznymi spravci
stahovani progratna baléka. Kuptikladu v distribuci CentOS je tento program nazyvan
YUM. JelikoZ CentOS vychézi z distribuce REDHAT pieuZit i jeho batikovaci systéem,
ktery ve vSech sm#mech urychluje praci a&as i vyhledavani, instalaci a dokonce i
odinstalaci jednotlivych balki progranii. Dale bude vybrana k ro¥éhému zabezgeni
SELinux podpora ACL (access control list) v Linuxaly ma byt tato funkce zabezesi

zajimavym dopikem.
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1 SELINUX

1.1 Co je to SELinux

Security-Enhanced Linux (SELinux) — je to realizace povinnéhizeni fFistupu
MAC (Mandatory acces control - povinri&eni gistupu) pouzivajici Linux Security
Modules (LSM) pimo v jade systému, zaloZeny na principu nejmenSich praydeNe
0 zadnou linuxovou distribuci, jde o to, Ze SELirawtiviiuje modifikace, které fZou byt

pouzity v linuxovych systémech.

Hlavni zakladatel je spalrost NSA (US National Security Agency — narodni

bezpeé&nostni agentura), kterd jej uvolnila pro open sewystémy 22.prosince 2000.

NSA SELinux je sada zaplat pro linuxové jadroé&iteré utility, které umaiuji
vélergéni pevné a flexibilni architektury povinnéhieni gistupu (MAC) do hlavnich
subsystém jadra. Tato sada poskytuje mechanismus, ktergtmggi oddleni informaci
zaloZenych naidérnosti a integrit poZadavii, coZz umo#uje zandtit se na nebezge
vyplyvajici z nespravné manipulace a na obchazehiamnych mechanisimaplikace.
Zarover je tim umoZgno to, Ze poSkozeni #pobené zakeymi nebo vadnymi
aplikacemi, mohou byt tyto aplikace omezeny (v me&thi mfe). Tato sada zaplat
zahrnuje fadu vzorovych ochrannych konfigdrdach soubak, navrZzenych tak, aby

sphiovaly obvyklé, univerzalni ochranné poZzadavky.

SELinux implementuje dvhlavni metody fistupu, MAC a DAC (Volitelnéizeni

piistupu - Discretionary Access Control).

e

MAC mechanismus jefpmo v jade. Povinnéiizeni gistupu zavadi pro kazdy
proces prava, ktera ihe dany proces/uzivatelldt s jakymi zdroji. Tyto prava jsou
specifikovana spravcem jako pravidla, které potéueyje systém. Pokud se tak
nag. néjaky atasnik pokusi dostat do systémiep chybu v httpd démonu, tak ziska pouze
kontrolu nad danym programem s velice omezenymiyprBrostedky, kterymi je mozno

v Linuxu dosahnout MAC jsou napSELinux, RSBAC, grsecurity.

DAC je kontrola pro povolené operace pro standalidnxové systémy. UZivatel
maZze modifikovat pistupové prava objektu. Spravce tak nemd Uplnourdéion nad

systémem.
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Vreale je moznost se setkat wmla systémy zabezgeni, které se dokazi
navzgjem doplovat. Ri tomto, ale existuje problém v mozZnosti neopeiého pistupu
k souboru ,nevyzadanym*“ uZivatelem, napize nastat situace, kdy jsou na systémé dv
skupiny uzZivatel, ktei maji tizna pgistupova prava a kazda skupina vidi rozdilné
dokumenty. Zde rive existovat wity uZivatel, ktery jeclenem obou skupinTakovému
uzivateli je poté diky DAC povolentistup k dokumentu, pémadz jedné skupinje
povolen tento dokumeritist. A proto jej nize takto zpistupnit druhé skupi pripadré

vSem ostatnim na systému.
Z tohoto divodu bylo paiteba hledat dalSi moZnosti zabesyd systén.
Pri vykladu bezpénostnich systéinse pouZzivajiit zakladni terminy:

subjekt — aktivni entita, kter4 provadi dalSi akce, spauapje a z vlastniite meni ostatni

entity v systému (typicky se jedné o uzZivateleprgsoces)

objekt — pasivni entita, ktera sama o &abic neprovadi, ale je mozné s ni manipulovat a
ma smysl ji ®jakym zpisobem rozliSovat a postihovat v beapestnich politikach
(soubor, socket, procegsto i mutexy nebo semafory, vkterych kontextech i proémné

nebo misto v pati)

operace / fFistupova prava — mnozina akci, které ma smysl sledovat nad objekty

a kontrolovat na urovni bezgostniho modelu (read, write, send signal, execute).

matice pristupi — vyuziva &hto tech zakladnich terminu. Prajmbdobré nejsnazsi
a nefastji uvadny zpisob definice oprawmi a zobrazeni vztahu mezi subjekty
S a objekty O je matice Miistupovych prav (access control matrix modebiklBdem
definice gistupu pomoci matice jsou Unixové systémy, kdyaj@asopravéni redukovana

na rwx (read, write, execute) a jsou definovanttidy subjektu — owner, group, others.

Ochrana neupraveného linuxového systému zavisispravnosti jadra, vSech
privilegovanych aplikaci a kazdé z jejich konfigtita Pokud se vyskytne problém
v kterékoli z &chto oblasti, miZze to vést k naruSeni celého systému. Naopak oghran
upraveného systému zaloZzeného na SELinux jadrsizayrvnirad na spravnosti jadra
a na konfiguraci jeho ochrannych pravidel. Zde tqapblémy se spravnosti nebo

konfiguraci aplikaci mohou vést k omezenému poSkiogegrani jednotlivych uZivatel
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a systémovych démén ale nemohou ohrozit bezjrest program ostatnich uZzivatél

a systémovych démérani bezpé&nost systému jako celku.

111

Hlavni rysy:
plné vynucena politika
dohe definovana politika rozhrani

dophiovani pro aplikace tazaci politiky a prosazujidiisupovou kontrolu

(EG crond spousti tlohy ve spravném kontextu)

nezavisly na specifickych politikach a politiceyka

nezavisly na specifické ochragtitku format a obsahu
individudlni Stitky a kontroly pro jaderné objektysluzby
zalohovani fistupového rozhodnuti pro hospodarnost

podpora pro rénici politiku

oddtleni opateni pro ochranu systému integrity a diskrétnich dat
velmi flexibilni politika

ovlada vice inicializénich proces, dédéni a programoveé realizace

ovlada vice souborovych syst&madres#i, soubod a otevirani souborovych

vlastnosti
ovlada vice sokét zprav a siovych rozhrani

ovlada vice pouzitych schopnosti

1.1.2 Implementace

SELinux je gistupny s komeni podporou jakotdst Red Hat Enterprise Linux

(RHEL) verze 4 a vSech budoucich vydani. BudouczesdRHEL budou mit &Si cile

v zabezpéovaci politice, kter4 bude mit vice omezeni prav.

Ve volné komunit podporovanych linuxovych distribuci, je SELinuxdporovan

v Debianu jako fidavné roz§eni, Fedora Core od verze 2, Hardened Gentoo, lawel

Dog Linux.
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Je také podporovan EnGarde Secure Linux, ktergiduyie registraci ke stdhnuti.

Déale je moZnost opit balicky SELinuxu pro SUSE a SlackWare, ale vyvoj je

ukorgen.

Ubuntu byl podporovan acekévan od prvniho vydani Ubuntu na Debiantiom

lepSi podporu SELinuxu.

Je moZnost také optjej na jiné distribuce jako je Familiar, al€které z nich
byly ptimo greruSeny kili technickym problérim, ale je umoZ&no opatchovat jadro a
piidat podporu imo do ontrol, ¢ili ur¢itA moznost pro nepodporujici linuxové systémy

zde je.

1.2 K éemu SELinux

SELinux definuje typy, kterym iffadi tizné objekty z jadra (soubor, adresa
soket,...). Kazdy typ matifazené operace, které s nim Ize pr@vdBroces ma take typ,
ozn&uje se jako doména a udava prava procesu. Dale dgsefinovana pravidla pro
interakci mezi déma typy/doménami. Jadro pak zéjie vynuceni bezgeostnich
pravidel. Tomuto sé&ka vynuceni typu (Type Enfrocement — TE). K tomje SELinux
pridavatizeni gistupu zaloZzené na rolich (RBACtizeni gistupu zaloZené na roddni

uzivateli do skupin podle roli) a asociuje prava rolim @ identitam.
SELinux byl integrovan do verzi jadra 2.6 a dddé zaplaty jsou nyni nadbytes.

Je to implementace FLASK integrovana dekterych verzi linuxového jadra, které
obsahujeradu utilit navrZzenych tak, Ze je zjevnyiqps povinnéhaizeni gistupu pro
linuxovou komunitu a také to, jak tyto kontrolniopttedky mohou byt do Linuxuifméany.
Takové jadro obsahuje architektonické komponentgrék byly givodné navrzené pro
oper&ni systém firmy Fluke. Tyto architektonické kompntyeposkytuji obecnou podporu
pii vynuceni mnoha druhbezpénostnich pravidel povinnéhdzeni istupu, ¥etrg téch,
které jsou zaloZeny na konceptech TE, RBAC a nalw@hovém zabezpeni. V oblasti
zabezpéeni operénich systém je moznost si vzpomenout na DTOS (Distributed tdis
OS - distribuovany @s¢rny OS), ktery byl odvozen od MACHu (mikrojadro O8&)na
némz byl zaloZzen FLASK, a mozna také na vyzkumny gkbjTrusted Mach provédy
spolg&nosti Trusted Information System, kteraélan vyznamny vliv na vytv&@ni

a implementaci DTOS.
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Linuxové jadro, do kterého je integrovdn SELinuxaji&uje vynuceni
bezpénostnich pravidel povinnéhdizeni gistupu. Takova pravidla omezuji prava
uZivatelskych progratha systémovych serniema minimum, které je nutné pro to, aby
mohly vykonat svou praci. Vifpad odhaleni Spatného programu nebo Spatn
nakonfigurovaného démona, SELinux redukuje nebdk#akryluje moznost d&hto
prograni napachat Skody v systému (hapii pieplreéni vyrovnavaci pagti nebo vadné
konfiguraci). Tento mechanismus omezovani prav djsmgnezavisle na traghich
linuxovych mechanismech povinnéhtzeni gistupu. Neobsahuje tedy Zadny princip
s tradtnimi  linuxovymi bezpénostnimi mechanismy a neuniofe jejich zndmé

nedostatky (jako je zavislost satuid /setgid ).

SELinux na rozdil od ostatnich zabegpeacich systéiin (RSBAC, grsecurity, ...)
vlastni d¢ oddilené ¢asti, které spoluip autoriz&nich rozhodnutich Uzce spolupracuji —
Policy Definition a Policy Enforcement (obrazek Zhamena to, Ze definice beZpestni
politiky a jeji prosazovani v systému jsou naé&aolezavislé a je mozné&ipadré oboji

meénit. V praxi je v sotasnosti oboji implementovanéimo v jade.

Klient |proces)

ll'\:llllﬂw L

Sprivce objekti i Bezpefnostini server

Obr. 1. Schéma odteni modulu prosazovani

a definice bezp@mostni politiky

Systémovym procésn je automaticky nastavena rolgystem r , zatimco
uZivatelské procesy mohou mit roli dusysadm_r a user_r . Kazda role ma

vymezenou mnozinu domén, do kterych smi vstoupit.

Velmi dobrou vlastnosti SELinuxu je Siroka Skalalporovanych objekita operaci nad
nimi — procesy (execute, fork, ptrace,&ra planovaci politiky, zasilanidenych signai),

soubory (create, get/set attributes, inherit acresscve), souborové systémy (mount,
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remount, unmount, asociace), TCP a uniové sockstpva rozhrani, IPC objekty,

virtualni souborovy systém (procfs, devpts), atd.

SELinux ma navic také jednu neobvyklaicyproti ostatninteSenim — viejné API
umoziujici tvorbu dalSich nastnbjpro praci s bezg@ostnim modelem v systému. Jejim
zajimavym vyuzitim je napstudie pro zabezpeni X11 serveru prépomoci tohoto API
a upravenych nastiinj diky kterym je mozno st¥it nap. ,MLS clipboard” zabraujici

kopirovani dat mezi aplikacemi&nou Urovni progteni.

1.3 Vyhody SELinuxu

Hlavnimi vyhodami jsou moZnosti nastaveni systékudy je umozgno nastavit
raizné politiky gistupi, progranim, uZivatehm a skupinam. Roz8ije se tak mozZnost
linuxovych zakladnich prav. DalSi vyhoda SELinuruviyborné zabezgeni serverovych
stanic, které plyne z jednotlivych mozZnosti nastévBlepochyb# za dalSi velkou vyhodu
muzeme povazovat existenci mnoha Sablon pro Uprasmojévych program, které se

béZne pouZzivaji.

1.4 Nevyhody SELinuxu

Hlavni nevyhodou bude pro nezkuSeného uZivatéiés pvelkd komplikovanost
nastaveni, vyznat se v jednotlivych nastaveni mekterak lehké a laik, ktery do této
problematiky nepronika by netnnijak zasahovat do nastaveni a d@&aeho takového se
vibec poustt. Vzhledem k tomu, Ze zabezeai desktopového systému jeitek zbyté&né
a mnohdy velmi komplikované, jerggmé, Ze nastaveni a vyhody SELinuxu budou
pouZivat zkuSeni administrétgiz menSich siti, kié pro zabezp&ni své si vyuZiji
moZna pray tuto cestu, kterou nabizi SELinux. Pro &ijpého uZivatele je SELinux
zbyteinosti. Takovy uZivatel nebude zkoumat jednotlivé&nusti nastaveni, péwadz na

desktopovych stanicich neni pefta pouzit SELinux k zabezfsmi systému.
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2 ACLYV GNU/LINUXU

ACL prava pedstavuji komplex#)Si moZnost nastaveniiptupovych prav oproti

standardnim prawn v GNU/Linuxu.

2.1 Standardni model pristupovych prav v Linuxu

V GNU/Linuxovych systémech je standatdpouzivdn model ifistupovych prav
umoiujici nastavit u souboru/adrésévlastnika, vlastnickou skupinu a prava pro onoho
uzivatele, skupinu a ostatni. Pokud je ipba v systému s takovymto modelem
piistupovych prav umoznitifstup k souboru vice uZivaieh (ale nikoliv vSem), &Sinou
se toreSi vytvdenim skupiny obsahujici dané uZivatele a nasledmgstavenim prav pro

skupinu u daného souboru. To s sebou nékteré problémy, nap

- Neni mozné definovat komplexni prava (typu inagivateim pepa a xd1 povol

¢teni a zapis, komukoliv ze skupiny atieni, vSem ostatniméistup zakaz)

« BéZnym uzivataim neni dovoleno fidavat dalSi skupiny uzivatel tudiz jejich

moznosti pro nastaveni prav jsou timto podstamezeny

Tyto a dalSi problémy je mozitéSit pomoci ACL. ACL je seznam prav definovanyct pr

(teoreticky) neomezené mnozstvi uzivat&lskupin.

ACL mechanismy existuji ve z&r@ém mnoZstvi stavajicich opénéch systém.
V GNU/Linuxovych a Uniovych opetaich systémech je ngjstjSi implementace ACL
podle specifikace POSIX 1003.1e. Tyto ré@8i nejsou bohuzel s@ésti standarfd
POSIX, prace na nich byla zastavena. Nicénénplementaci tohoto standardu Ize najit
v mnoha opermich systémech — n#p FreeBSD, Linux, lIrix & Solaris. Urove
implementace specifikacergsreji jeji ACL ¢asti) se liSi a odliSnosti Ize najit i u systém
v nichZ bylo ACL implementovano podle starSi vespecifikace POSIX 1003.1e.

Podpora tohoto standardu se safep& naléza i v Linuxu. V jadrectady 2.6.x je

jiz standardw, do starSich jader musi byt aplikovana zéplatkug@ge v nich pateba ACL

vyuZivat.
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2.2 Lehky Gvod do ACL podle POSIX 1003.1e

Specifikace POSIX 1003.1e u ACL umimfe u jednotlivych soubdéradreséi
definovat pro kazdou skupinti uzivatele pravacteni, zapisu a spousti. Specifikace
umoziuje i definovani dalSich prav, ale tato moznost éwykla. Tento model ACL prav
tedy spiSe roz8ije standardni modeltistupovych prav misto toho, aby zavhdéjaky
podstatg odliSny (jako jsou napty pouzivané na VM8 NT).

S ACL souvisi téZ problém koexistence ACL prawandardnich unixovych préav.
Specifikace definujedkolik modetfi, jak toho dosdhnout. N&jbngjsi je model, v samz se
v ACL vytvoii neodstranitelné polozky s pravy pro vlastnikabsou, viastnickou skupinu
a ostatni uZivatele. Déle se vyti/gpecialni poloZka obsahujici tzv. masku. Tat@pid
obsahuje maximalni mozna prava, kter§dpu pes ACL nastavit. Toto omezeni se
nevztahuje k pram nastavenym pro vlastnika souboru a pro pravavesé pro ostatni

uzivatele.

Prava nastavena jako maska se mapuji na pravangkuklasickém modelu
piistupovych prav. Nicmé&npozor, tyto prava se pouze hlasi aplikacim nepagioém
ACL, nemaji Zadny vliv na rozhodovani, zda aplikaetde dana operacédni, spoudhi,

zapis) povolena. Tam se upiaji ACL prava.

Tomuto modelu je podobny i ten, ¥mZ neexistuje prvek obsahujici masku a

prava skupiny se mapujtimo na ACL poloZku definujici prava vlastnické skuyp

Dale pak specifikace definuje u adrgstzv. standardni ACL prava. Tyto prava se
nikterak neuplatuji pri fizeni gistupu k danému adrasdpouZiji se pouze ip vytvareni
nového souboru/adragdv rem. Fi vytvareni souboru se uénACL prava nastavi podle
standardnich ACL prav rothvského adresé. V pipact vytvéreni podadresé navic
takovy adresépiebira i standardni prava rédivského adresgé (jako své std. ACL prava).

Prava specifikovanéipvytvareni daného objektu se pouziji na nastaveni magi@lu

Specifikace taktéz definujeigazy slouzici k manipulaci s ACL a funkce pro prac

S nimi.
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2.3 Implementace a pouZiti v Linuxu

Ve stabilni ¥tvi jadra (2.4.x) ACL nenajdeme. Vyjimkou jsowkteré distribuce
jako nap. SUSE 8.Xi Mandrake 9.0, které v standardnimigi@ény ACL patche obsahuiji.
Zaplaty pro jadra tady 2.4.x je mozno stahnout na acl.bestbits.atowjech jadrech
(2.6.x) je jiz podpora ACL standaréimbsaZena. ii® kompilaci jddra musi byt povolena
volbaExt[2-3] POSIX Access Control Lists u ext2, pop ext3.

Utility pro praci s ACL Ize najit na téZze adreBeed kompilaciacl baliku se musi
naged zkompilovat a nainstalovat balikttr , ktery acl pouziva. Fpadré jeSg
aplikovat zaplatu praoreutils , ktery zmgisobi, Ze z&kladni utility jako nads ¢i cp
budou ungt pracovat s ACL pravy (tudiZz napv vypisuls budou oddleny soubory

s nastavenymi ACL pravy). Nicmé&mstalace této zaplaty neni nutna.

Kompilace &chto knihoven a utilit mé jediné uUskali, pro jejicistalaci je nutné
pouzit gikazu make install install-lib install-dev misto tradiniho

make install

Pro pouzivani ACL na daném svazku musi byt svafipbjen s volbowacl . Poté
se miZou nastavovat ACL prava. Utility pro praci s ACILmuxu obsahuji mnoho dalSich
voleb krom &ch definovanych v specifikaci. Nicm&mpii definovani proninné prostedi
POSIXLY_CORRECTSe zapne mod kompatibility a nestandardni voltiyudeu utilitami

akceptovany.

ACL prava umoiuji nastaveni komplexnichigtupovych prav, které by bylo jinak
nemoznéci prilis komplikované. | pes rékteré problémy s kompatibilitou s starSimi
programy pedstavuji nastroj, ktery iie administratorovi ulefit spravu pistupovych

prav na souborovém systému.

Pro distribuci CentOS 4.4 Final, kterd byla poaifiro tuto bakaidkou praci
nebylo poteba instalovat 7Zadné knihovny pro ACL, byly zahyngiz standarda
v systému. Ztoho vyplyva, Ze tato distribuce, jgedukena pro serverové stanice,
porgvadZ jej nabizi jiz od samotné instalace a naiogéali podgrnych program a

mozZnosti zabezgeni.
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3 KONFIGURACE

3.1 Nastaveni SELinuxu pro vanilla kernel 2.6.17.1

Pro zavedeni SELinuxu do vanilla kernel s gemém 2.6.17.1 je zap@bi, jak jiZz bylo
zmirgno v Uvodu této prace, provest kompilaci samotnédimelu. Ta bude vyZadovat
potrebné knihovny pro kompilaci jadra, dale pak sgniStsamotné kompilace. Tedy

z&kladni postup je takovyto:
1. Stahnuti vanilla jadra ze stranek www.kernel.org

2. Rozbaleni a fekopirovani do poZzadované cesty. tippd distribuce CentOS je

adres&pro Upravy kernélv adres# /usr/src/kernels/.. a nazev kernelu.

3. Dale postup na ffpravu kompilace, ¢ili zadani gikazi v adresé

lusr/src/kernels/linux-2.6.17.1 a to tyto:
- make clean

- make mrproper
- make menuconfig menu, ve kterém provadime b jednotlivych
nastaveni pro kerneCili ,zaSkrtavani* voleb, které chceme mit zakompéay
Vv jadre nebo fidany jako moduly do jadra. Toto menu je zndZomna obrazku 2.
V hlavnim menu je na vy SECURITY OPTIONS, kde je piba zatrhnout tyto
polozky:
[*] Enable access key retention support

[*] Enable the /proc/keys file by which all keys may be
viewed

[*] Enable different security models

[*] Socket and Networking Security Hooks

[1] XFRM (IPSec) Networking Security Hooks
<*> Default Linux Capabilities

<> Root Plug Support

<> BSD Secure Levels

[*] NSA SELinux Support



UTB ve Zliné, Fakulta aplikované informatiky, 2007 22

[*] NSA SELinux boot parameter

(1) NSA SELinux boot parameter default value

[*] NSA SELinux runtime disable

[*] NSA SELinux Development Support

[*] NSA SELinux AVC Statistics

(1) NSA SELinux checkregprot default value

Kdy ,hvézdicka”“ znamend fidani ¢asti gimo do jadra. Aby se objevilo memNSA
SELinux Support  je zapatebi povolit volbu:

[*] Auditing support

[*] Enable system-call auditing support

V menu GENERAL SETUP v hlavnim okmenuconfigu.
Zde byl hlavni problém ip pocatku kompilace, patvadZ? ged kompilaci nového
vanilla jadra se nezobrazovala volba pISA SELinux Support a tato volba
to vyresila.
4. Provedeni samostatné kompilace znamyiikgzy:
- make
- make modules_install
- make install

5. Dale je zapdtbi upravitmenu.Ist zavadce grubu

Stranky, z kterych jsererpal, kde je podrolinpopséna kompilace kernelu krok po kroku,

je tato: http://www.howtoforge.com/kernel_compitati centos



UTB ve Zliné, Fakulta aplikované informatiky, 2007 23

Relace Upravy Pohled Zilozky Nastaveni Napovéda

Linux Kernel uZ2.6.17.1 Configuration

firrow keys navigate the menu. <Enter> selects submenus —->. Highlighted letters are hotkeys. Pressing
<¥> includes, <N> excludes, <M> modularizes features. Press <Esc><Esc> to exit. <%> for Help, </> for
Search. Legend: [#] built-in [ 1 excluded <M> module < > module capable

ode maturity level options —>
eneral setup —>
oadable module support —>
lock layer —->
rocessor type and features —->
ower management options (ACPL, APM)Y —->
us options (PCI, PCMCIA, EISA, MCA, 1SA) —>
xecutable file formats -—>
N tworking -—>
evice Drivers —>
ile systems —->
nstrumentation Support —2>
i
ecurity options ——>
ryptographic options —>
ibrary routines -——>

oad an ﬁlternate Configuration File
ave Configuration to an Alternate File

< Exit > < Help >

Obr. 2. Grafické progedi menuconfigu nastaveni kompilace kernelu

BohuZel nastala titd komplikace, fi zprovozreni zabezp&ni SELinux pod
vanilla kernel 2.6.17.1. Zkompilovani prdtlo v pdéadku, cili podpora byla
zakompilovana do jadra, alé gtartovani se systém zastavil na této hlasce:

Enforcing mode requested but no policy loaded. Halt ing now.
Kernel panic — not syncing: Attemted to kill init!

Aby se SELinux nastartoval, byla by peita nainstalovat nej8i balitky
souvisejici se SELinuxenili jednalo by se imo o tyto baktky:
checkpolicy-1.33.1-2.el5.i386.rpm
libselinux-1.33.4-2.el5.i386.rpm
selinux-policy-2.4.6-30.el5.noarch.rpm

Balicky byly sice staZeny, ale kjejich nainstalovaniobpotieba spinit #izné
zavislosti dalSich baiku, které tyto 3 pdebuji k instalaci. Je to velmi obtiZzné, &genim
by mohlo byt zkompilovani binarnich soubgoro SELinux. Vznik problérin je vice jak

pravdEpodobné, ale tato moznost by tu byla. Problém texftal diky tomu, Ze distribuce

CentOS 4.4 pouziva starSi GLIBC knihovnu (coZ jghémna, kterd je jedna ze zakladnich
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souwasti systému, vyuZzivaji ji téka vSechny aplikace programované pod jazykem C),
resp.knihovnu GLIBC 2.3.4. A pro nainstalovarichto baléka je poteba novjSi

knihovny GLIBC 2.4, kter4 je obsaZena uz v &éiverzi distribuci CentOS 5.

V této nowjSi verzi CentOSu je obsazeno i @V jadro 2.6.18, vySe zifdvana
knihovna GLIBC 2.4 a nemlgvo nowjSim SELinuxu 1.33.4, ktery &hbyt nainstalovan
z rpm baléku.

Z toho vyplyva, Ze zprovoznit SELinux ochranu peahilla jadrem, které bylo
k dispozici, tedy 2.6.17.1, je téda nemozné. Byla by zde moznost SELinux zprovoznit,
jak jiz bylo napsano iive, ale bylo by k tomu pit#ba mnoho Usili a pile tuto ochranu
zprovoznit. JelikoZz pro oldgjného uZivatele je tato moznost instalace &ighyte&na,
nebudu se ji nijak zabyvat. To nemdug administratorovi, ktery by c#ttuto ochranu
zabudovat do svého serveru, neztracelds/hledanim a kompilovanim binarnich soubor
kdyZz miZe provést reinstall systému za par desitek miratjakékoli tjmy naase.Cili
po upgradu distribuce, nebo spiSe po celkovémtadinglistribuce, by ®la tato ochrana

fungovat, potivadZ zde uZ jsou obsahlé rsi knihovny.

DalSim postupem by tedy byl upgrade na&givdistribuci, opakovani badpro

konfiguraci jadra a samotna kompilace, ale vzhledetomu, Ze v no¥Si distribuci

v s

CentOS 5 je obsaZeno rig&i jadro, je takka zbyt€éné provadt kompilaci nového jadra
pro podporu SELinuxu.

V dalSim postupu této prace je proto Weno aplikace a nastaveni SELinuxu na
nejnowjSim jadru z distribuce CentOS 4.4 ato 2.6.9-4D(EL.

3.2 Zakladni konfigurace SELinuxu

SELinux nabizi 3 zékladni moznosti konfigurace staeni:
- Zakézan (Disabled)
- Vynucujici  (Enforcing)

- Tolerantni  (Permissive)
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Zakazany maod znamena, Ze SELinux nekontroluje svoji palitikzadné akce.

Vynucujici  mdd je bezp@ostni politika SELinuxu aktivhvynucovana. To znamena,

Ze procesy mohouistupovat pouze k souhigrkteré jsou jim v rdmci politikyiprazeny.

Tolerantni méd znamena, Ze SELinux posila varovné zpravy dobau

Ivar/log/messages , avSak dodrzovani bezgrestnich politik nevyzaduje.

3.3 Zjisténi podpory SELinuxu pro operaéni systém

Pro zjiséni podpory SELinuxu pod ffkazovym fadkem, lze zadat fikaz

lusr/sbin/sestatus —v , kde by vypis mohl vypadat napakto:

/usr/sbin/sestatus -v

SELinux status: enabled
SELinuxfs mount: [selinux
Current mode: enforcing

Mode from config file: enforcing
Policy version: 18
Policy from config file:targeted

Process contexts:

Current context: root:system_r:unconfined_t

Init context: user_u:system_r:unconfined_ t
/sbin/mingetty user_u:system_r:unconfined_ t
/usr/sbin/sshd user_u:system_r:initrc_t

File contexts:

Controlling term: root:object_r:initrc_devpts t
letc/passwd system_u:object_r:etc_t

/etc/shadow system_u:object_r:shadow_t

/bin/bash system_u:object_r:shell_exe ct
/bin/login system_u:object_r:bin_t

/bin/sh system_u:object_r:bin_t ->

system_u:object_r:shell_exec_t
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/shbin/agetty system_u:object_r:shin_t
/shin/init system_u:object_r:init_exec t
/sbin/mingetty system_u:object_r:sbin_t
/usr/sbin/sshd system_u:object_r:sbin_t
/lib/libc.s0.6 system_u:object_r:lib_t ->

system_u:object_r:shlib_t

/lib/ld-linux.so0.2 system_u:object_r:lib_t ->
system_u:object_r:ld_so_t

DalSi moZnosti jak vypsat aktuélrspuséné procesy je fffkazemps —a —
context

ps —e —context
PID CONTEXT COMMAND
1 user_u:system_r:unconfined_t init [5]
2 user_u:system_r:unconfined_t [ksoftirqd/O]
3 user_u:system_r:unconfined_t [events/0]
4 user_u:system_r:unconfined_t [khelper]
5 user_u:system_r:unconfined_t [kacpid]
26 user_u:system_r:unconfined_t [kblockd/O]
27 user_u:system_r:unconfined_t [khubd]
44 user_u:system_r:unconfined_t [pdflush]
45 user_u:system_r:unconfined_t [pdflush]
47 user_u:system_r:unconfined_t [aio/0]
46 user_u:system_r:unconfined_t [kswapdO]
193 user_u:system_r:unconfined_t [kseriod]
319 user_u:system_r:unconfined_t [kjournald]

1492 user_u:system_r:unconfined_t udevd
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3.4 Bezpe&nostni kontexty

Bezpe&nostni kontexty Ize chapat jako sadtikpzi, které se vazi ke konkrétnimu
uzivateli, procesu nebo souboru. V ramci bénpstni politiky jsou pak definovany mozné
interakce mezi subjekty a objekty peawna zaklad téchto pgiznaki. Informace
0 bezpénostnim kontextu soubirjsou uloZeny v roz&ném atributu systému soubor
a jsou tudiZ jeho s@asti. Lze se ¢kdy setkat s ekvivalentnim pojmeiite_context

a pipadt procesu se pakasto pouziva pojemomain.

Jednda se 6ast vypisu ve tvarttxx_U:XxXX_r:xxx_t . Bezpénostni kontext se

tedy sklada zeitéasti oddlenych dvojtékou, tzn. uzivatele, role a typu.

vvvvvv

,Opird" prdw o nsj. Typ piedstavuje skupinu subjeékt(nag. proces), pog. objekti
(nap. soubot), které Ize z bezgaostniho hlediska povazovat za homogenni skupinu.
A prak typ je vyznamnym pojitkem mezi subjekty a objek#by mohl subjekt
manipulovat s objektem, musi byt jejich typy dld@ugini bezpenostni politiky vzajema
kompatibilni. Typ objekt / subjekt m& standardrii@@&eni na_t(type)

Role — m& smysl pouze wipad subjekti (tj. uZivateli a proces). Objekty
(ti.soubory a adre$d) maji vzdy pirazenou roliobject_r a v jejich gipadt m4 tato
role za ukol pouze ,vyplnit* misto fslusnécasti bezpénostniho kontextu. Jak jiz bylo
zmirgno dive, role slouzi k vytvéeni bezpénostnich politik (viz. Dale) a twotak zaklad
RBAC. Kazdy uZivatel e mit v jeden okamZikiffazenou pouze jednu roli. \fipack,
Ze uzivatel pdtbuje jinou roli, musi se mezemito rolemi ,plepnout”. V gipad
defaultni bezpgnostni politikytargeted  existuji dw role — systém r a prae vyse

zminovanéobject_r. Role korgi standardéna_r (role).

UZivatel (identita) — na uZivatele Ize pohliZzet jako na mnozZinu B#zp&nostni
profil uZivatele Ize vytvtit totiz tak, Ze konkrétnimu uZivateliripadime konkrétni role.
Defaultre v SELinuxu funguji i uzivatelé —user_u , system_u , aroot . UZivatel
user_u je standardnim profilem uZivatele; pomagistem_u jsou ozn#&eny procesy
spuséné v piabéhu bootovani systému (tj. procesy, které nebylyvakiny uzivatelem).
UZivatelroot je pritazen SELinuxem, jestlize se uZivatéhfasi jako superuZzivatel. Je
dilezité si u¢domit, Ze pojem ,uZivatel* pouzivany vramci SELxwuse neshoduje

s pojmem ,uzivatel®, jak je &n¢ chipan v unixovych systémech — aby sedpslo
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moznym nedorozusmim, pouZiva se vramci SELinuxu také pojem ,id@fiti SloZzka

L=uZivatel“ kon¢i standard& na_u (user)

Bezpeénostni pravidla jsou pak dana formou matice, kigm@pojuji“ kontexty
objektr a subjeki. Nap.piikaz:
allow httpd_t net_conf_t:file
{ read getattr lock ioctl }
umoziuje objektim httpd_t ¢ist konfigur&ni soubory s typemmet_conf t. Na

zaklad tohoto pravidla rmiZze libovolny objekt typihttpd t pristupovat k subjekim

s typemnet_conf _t.
35 Jednotlivé moznosti nastaveni

351 P¥i instalaci

UZ pi samotné instalaci distribuce GNU/Linuxu CentO8&,njoznost vybrat si

jednotlivé médy a nastavit SELinux do poZzadovariéwo

3.5.2 VyuZiti nastroje pro prostiedi SELinux

DalSi moZnost konfigurace nastaveni SELinuxu withsti je vHIavni nabidce
panelu —> Systémovéa nastaveni —> Urbwmbezpéeni (pro vyse zmiovanou distribuci
a prostedi KDE, v fiznych distribucich bude nastaveni v podobném enijst Tento
nastroj je znazokma na obrazku 3 a umindje zakladni nastaveni systéndlili vynuceng

zakéazanétolerantninastaveni.
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astaveni urovne zabezpeceni

(B =
Q:H:'_ Zvolte p-osim drovefi zabezpeceni systéru,

Moznosti firewal u | SELinux

EF’chenn (zména vyzaduje restart):

VynLcovani Aktudlni Disabled

Relasel on next reboot

Typ strategie: | targeted b
Zmént strategii SELinaxu
o Admin
[ Ostatni
R Zrsit « Budiz

Obr. 3. Okno nastaveni Uro¥zabezpéeni

3.5.3 Pomoci shellu

DalSi moZznosti jak nastavit SELinux je pomoci

kdpzov souboru

/etc/selinux/configkde je moZnost jednotlivé varianty zapsat pont@sé!, které vyjatlji

funkce SELinuxu.

# This file controls the state of SELinux on the
system.

# SELINUX= can take one of these three values:

# enforcing — SELinux security policy is
enforced.

# permissive — SELinux prints warnings instea
enforcing.

# disabled — SELinux is fully disabled.

SELINUX=Enforcing

d of
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# SELINUXTYPE= type of policy in use. Possible valu es
are:

# targeted — Only targeted network daemons ar e
protected.

# strict — Full SELinux protection.
SELINUXTYPE=targeted
VSechny tyto moZnosti nastaveni, které byly popsaaji jednu spokou zakladni

véc a to tu, Ze nelze nijak zas&dnénit nastaveni SELinuxu, pouze jeho zapnuti, vypnuti
nebo pipadré nastaveni kontroly systému. Proto je nevhodné mytZnosti pouZzit pro
roz8tenou konfiguraci systému SELinux. Jde safepm rozSfenou konfiguraci
jednotlivych politik nastaveni progranprovést pomociijikazovéhaadku, ale jak jiz bylo
popsano vySe, jde hlayro visualni problematiku, kdy bytixazy v shellu mohly vést
k nezdarnému konci. Tato moznost by byla provedsisovanim jednotlivych soubir
pro spravu politiky SELinuxu. Vygenerované politikyav jsou lokalizovany v adrasa
/etc/selinux/seedit/policy. Souborové zavislosti ous v adresé
/etc/selinux/seedit/contexts/files. Sarfgjme, Ze nejde se starat o vSechny politiky, které

jsou generovany.

3.6 Konfigura éni nastroj Seedit

Pro dalSi nastaveni SELinuxovych politik prav bybupit program SEEDIT
(seedit.sourceforge.net), ktery nabitéhdedréjSi moznosti konfigurace zabezj®acich

prav SELinuxu v GUI prosedi.

3.6.1 Instalace Seeditu

Pro spravny &h aplikace a moZnosti vytiét jednotlivé politiky zabezgeni
systému, je nutné mit nainstalovany jednotlivé dagli pro SELinux a to tyto:

libselinux-devel, libsepol-devel, libselinux, lilssd.

Program byl nalezen na strdnkach seedit.soureefeey Kde byl tento program
i nasled® staZzen a nainstalovan do systému. Pro instaldoi gpotebi stahnout tyto
balicky: seedit-policy-2.1.0-1.c0s4.i386.rpm, seedit-2.1d»44.i386.rpm a nakonec
seedit-gui-2.1.0-1.cos4.i386.rpMlebyl poteba Zadny zasadni zasah do systému, jelikoz

vSechny pdebné knihovny, které vyuziva SELinux byly jiz ndaalevany.
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3.6.2 Prehled programu

<l
a
X

SELinux Palicy Editor Control Panel

kelp

Status

Manage domain

Generate policy

Edit palicy

Apply policy
relabel

Obr. 4. Hlavni okno Seeditu

Obrazek 4 popisuje hlavni okno Seeditu, jak jergatak obsahuje 5 hlavnich moznosti

nastaveni SELinuxu.

e Status zde lze vidt status SELinuxu, jeho mody, oblastéZicich proces a

sitovych proces. A toto menu umaiuje jednotlivé mody rnit.
e Manage domairzde Ize vytvéit nové oblasti, mazat je a vypinat
e General policygenerovani politiky zifistupového log souboru

e Edit policytady je moZné editovat politiku prav pomoci texdbe editoru, ktery mé

nékteré uziténé moznosti nastaveni.

e Apply policy relabehahrani souboru s vyti@nou politikou prav. Nahrani prav je
sice automatické, ale je efektiyjdi to provést manuain Zde se také inicializuji

vSechny jmenovky soubibia zadavaji fikazy znovuobnoveni.
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3.6.21 Menu STATUS

A e T R ] ]

‘SELinux: Frucess|

Is SELinux Puolicy Editor irstalled? No

Current mode: Enforcing | ¥

Mode at boot: Enforcing | ¥

REAC Disabled |+

Apply

Obr. 5. Okno zakladniho nastaveni SELinuxu

Toto menu popisuje zakladni mozZnosti nastaveniékbgly zmigny na zgatku
praktické ¢asti. Jde tedy o volbyynucena, zakdzana, tolerantrdteré jsou umighy
v zaloZce SELinux. Dale se zde nabizi mozmaphutiavypnutiRBAC (role based access
control). RBAC coz je funini role, kterd ma definovana pelbna prava a subjekty, kterym
je pridélena pouze dand role. Zalozka SELinux pod poloz&tatus je znazoéma na
obrazku 5. PoloZkg editor SELinuxovych politik instalovamamena, zda-li je korekin
nainstalovany SEEDIT. Pokud by byla odpdWO(neni) tak tuto volbu je pdeba zrgnit
v nastavenUrovré zabezpéeni, ktera je znazokma na obrazku 3, kde v zaloZzce SELinux
je polozkatyp strategiea v ni je pateba vybrat moznost SEEDIT. Poté bude SEEDIE pin
podporovan a editor bude ,nainstalovan“. &mw budou provedeny po ziknuti tladitka

APPLY.

Pro gehlednost jednotlivych prociskteré hlida SELinux, je vyt¥ena zalozka

Process pod poloZzkou Status. Tato volba je zné&marna obrazku 6, kde jsou jednotlivé
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procesy siazeny podle PID (zréa cislo jednotlivého procesu, které jdigEleno od
nastartovani systému). Dale je tato zaloZzka derd na jednotlivé pracovni atevé
procesy. Mize zde byt vidt, Ze rékteré procesy maji neomezeqinconfined ) prava
a rekteré omezen&bnfined ) prava. Samdejmosti je tidéni podle PID, ndzvu procesu

nebo oblasti, pod kterou dany procesipat

ELinux Policy Editor status di=1£3)
Help
SELinux | Frocess
Working process | Metwork process
PID | MProcess Domain |i
1 init Unconfinedunconfined_t)
e ksofirgd/0 U nconfinedunconfined_t)
3 everts/( Unconfinediunconfined_t)
4 lkhelper Unconfinedunconfined_t)
5 kacpid Unconfinedunconfined_t)
26 lkeblackd/0 Inconfineduncaonfined_t)
27 khubtd Unconfinedunconfined_t)
44 pdflush Unconfinediunconfined t)
45 pdfiLsh Unconfinedunconfined_t)
47 aio/t Unconfinediunconfined_t)
46 kswapd0 Unconfinedunconfined_t)
193 kserod Unconfinediunconfined_t) ]
Refresh|

Obr. 6. Fehled jednotlivych procés

3.7 Vytvareni politik zabezpéeni

Pro vytv&eni politik zabezpgeni se miZze pouzit v programu SEEDIT polozka
Manage domainV zaloZceCreate domainvytvorit a v Delete domairji pripadré smazat.

Lze dokonce i mazat konkrétni config soubory nebg¥ipadré nahrat do SELinuxu.

Pro smazani se vyuzivad dvouugphi a to jak pomoci shellu tak i pomoci
SEEDITu, kdy se odklikaji pouze gebna tl&itka.
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3.7.1 Odebrani a pridani procesu a config souboru pomoci shellu

Je to velmi snadné. Napvypnuti démona s nazvemtpd_t se provede timto
piikazem. Ziska se dasné vypnuti a restartovani démona.
# setsebool —P httpd_disable_trans 1
# letc/init.d/httpd restart
# seedit-unconfined —e
Current SELinux mode: enforcing
PID Comm Domain

1111 httpd Unconfined(initrc_t)

3.7.2 Odebréni a pFidani procesu a config souboru pomoci SEEDITu

V hlavnim menu SEEDITu se vybere poloZkenaged domainposléze se vybere
zélozka, pro aktualni akci k provederGili pokud je @anim odebrat proces ze

zabezpeéeni, postup je tento:
1) Vybrat zaloZkuDelete domain
2) Poté vybrat proces, ktery mé byt odstranebo vypnut

3) Dale zaSkrtnutiPermanentlly(zaSkrtavaci buttonek ozteny Temporallyje pro

docasné vypnuti procesu)

4) Nasleduje zm&nuti tlatitka APPLY.
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4 POUZITI ACL

Pro praci s ACL slouZitfkazy getfacl  a setfacl . Jak jiZ nazev napovida,

setfacl  slouZi k nastavovani prav. Pro nastaveni pravisgmpouzit syntaxe:

setfacl —m prava soubor(y)

Volba —-m uréuje, Ze chceme modifikovat existujici ACL pravatehshativou jsou
moznosti —x pro smazani danych prav a —set pro &masdech prav a jejich nahrazeni
now zadanymi. B pouZiti volby —set je nutné mit na p&m Ze prava pro vlastnika,

vlastnickou skupinu a ostatni uzivatele musi bytw=pecifikovana.

Najednou miZze byt nastaveno vice neZz jedno pravo — jednotirdva se pak
oddBluji ¢arkou. Syntaxe zadani prav tygp:uid/gid:mod . Typem niize bytuser,
group, other nebomask. User specifikuje prava pro uzivatelgroup pro skupinu,
other pro ostatni uZivatele a ko¥r& pomocimask se niize specifikovat maska prav.
Nicmére masku prav neni piba casto nastavovat, protoze ji utilitaetfacl
automaticky pi nastavovani prav dopttava jako sjednoceni jednotlivych prav. U dyp
other amask se neuvadilid/gid , pokud se neuvede i u typiser ¢i group , tak se

budou muset nastavovat prava pro vlastnickou skupinZivatele.
Prava se skladaji z znakw ax. Jejich vyznam je nasn&adr — ¢teni, w — zapis,
X — provaeni)
Konkrétni giklad nastaveni prav:
setfacl —m user:pavel:rwx Projects
Timto pikazem se fida uZivateli ,pavel’ prava&teni, zapisu i provaai (¢ spiSe
vstupu) u adresa Projects . Pokud je pdeba modifikovat standardni ACL prava,

pouzije se k tomu volbad u setfacl

Pro vypis prav se fite pouzit utilitagetfacl . Prava jsou vypisovana ve stejné

formé, jako jsou zadavana. Pro vypis standardnich pia@dresée I1ze pouZzit volbud.

ACL v GNU/Linuxu CentOS byla podporovana jak vikelu 2.6.9-42.0.10.EL tak
i ve vanilla jade 2.6.17.1 po iekompilovani a fidani podporyExt[2-3] POSIX
Access Control Lists do jadra.
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ZAVER
V této bakal#ské praci jsem provedl celkovy navod na instalagednotlivou

konfiguraci nastaveni SELinuxu a ACL do GNU/LinugentOS 4.4 Final s jadrem 2.6.9-
42.0.10.EL a zdenit podporu SELinuxu a ACL i do vanilla jadra 2.8.1.

Pridani SELinuxu pro vanilla jadro 2.6.17.1 se ukézajt zbyt€éné. Ridani NSA
SELinuxového zabezpeni bylo provedeno v padku a jadro bylo zkompilovano s touto
podporou, ale nakonec se ukazalo, Ze jadro slechastartovat. Bylo to zaginéno starsi
verzi SELinuxu. Proto byly stazeny rnigsi baltky zabezpé&eni, jenZze pro jejich
nainstalovani bylo zapi@bi splnit zavislosti, které baky vyZadovaly a to nemohlo byt
splnéno, porévadZ tento problém byl z#pinén starSi Glibc knihovnou, ktera je
v distribuci CentOS 4.4 Final ve verzi 2.3.4. Teqmblém by vyeSil az upgrade na
nowjSi distribuci CentOS 5, ktera obsahuje &6 Glibc knihovnu verze 2.4. Jenomze
bylo by zcela nesmysiné stahovat &lji nowjSiho SELinuxu a fidavat je do vanilla
jadra, posvadz distribuce CentOS 5 méd jiz obsahly §8vSELinux, ktery byl pdeba pro
zprovozreni. DalSi poznatek je, Ze CentOS 5 m& wsiofpplementovano i naysi jadro,
nez pouzité vanilla jadro. Jde o 2.6.18 a tudibmto @ipad je zbyt€&né provadt i

samotnou kompilaci jadra, pro ziskani NSA SELindewanilla jadra 2.6.17.1.

Jak je patrné, SELinuxové zabeZgei, je velmi vyhodné pro zabezpeai
serverovych stanic a Upravu prav pro administratétgi mohou specifikovat dité
pravidla pro programy a procesy a jakéhokoli uHlet z jakékoli skupiny.ReSeni
a moznosti je mnoho a SELinux timto administidtorvychazi vdfc. Problematiku
zabezpéeni SELinuxu by se #ii zabyvat pouze zkuSeni uZivatelé, jeho nakontigani

je pracrjSi neZ zprovozéni ACL zabezp&eni pro GNU/Linux.

Z toho vyplyva, Ze pro normalniho uZzivatele, ktpr@dcuje na svém domacim PC
a pihlaSuje se na této stanici dusam, nebo jest nekdo dalSi, je Uplé zbytené
zabezpé&ovat swij systém timto zfisobem. Myslim tim zabezgeni pomoci SELinuxu,
ponévadZ orientace vam a vytv&eni jednotlivych pravidel je velmi obtizné a nakiacha
¢as a zorientovat se v nich je slozité. Pro norrhd@lniZivatele, ktery umaiije nav&vy
na svem PC je velmi dobrou volbou zaberpé pomoci ACL, které umanje odlektené

s

nastaveni od SELinuxu, ale ro&s%jSi nastaveni oddznych GNU/Linuxovych prav. Kdy
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muzeme také witému uZivateli pifadit zda ma povoleno prohliZzetgnit nebo spoust

dany program, soubor, adrésapod.

Domnivam se, Ze ACL s podporou SELinuxu je vyrikajzbrani“ proti Gtokm
na serverovou stanici, ktera si vyZaduje dalekosablejSi patby zabezp#t vnitini
systém ped napadnutingi neopraviném vniknuti. UEité by mi mnoho administratar
dalo za pravdu, Ze se prostudovani a nastavenérsegch stanic pomoci této podpory
zabezpéeni vyplati do budoucna &qulejde se tak titym komplikacim a nefjjemnostem

v jeho moznostech napadnuti.

Samotné programy lze spoktSpouze autorizovanou osobou, kterd ma k tomu
povoleni a dokonce i procesy Ize bez jakykoliitip zakdzat kterémukoliv uZivateli. Toto

v8e ma za nasledek stabilni systém bez minimahih
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ZAVER V ANGLI CTINE

This bachelor’s thesis is a complete manual fetaitation and individual settings
configuration of SELinux and ACL into GNU/Linux C&DS 4.4 Final with kernel 2.6.9-
42.0.10.EL. It also has been integrating a suppb&ELinux and ACL in vanilla kernel
2.6.17.1.

Addition of SELinux for vanilla kernel 2.6.17.1 $1@roved to be useless. Addition
of NSA SELinux security has been proceed well asché&l was compiled by this support.
By virtue of an older SELinux version was the kéraeable to start. That is why the
newest security packages were downloaded. After thentrol tion was necessary to
execute some dependencies, which were requiretladt not possible, because problem
was caused by an older Glibc library, which ishia CentOS 4.4 Final distribution in 2.3.4.
version. This problem would possibly be solved hyupgrade to later CentOS 5 version,
which contents newest Glibc library in version atdwould be very absurd to download
the later SELinux packages and add them to vakdiael. Later distribution CentOS has
newest version of SELinux which would be needegutiing into service. Next finding is
that CentOS 5 includes newest kernel then the uagadla kernel 2.6.17.1. It is the type
2.6.18 and that is why in this case is unnecestamxecute a kernel compilation for
obtaining the NSA SELinux into vanilla kernel 2.8.1.

SELinux security is suitable for security of setsestations and rights modification
for administrators which are able to specify simplies for programs and processes any
user of any group could have. There are a lot bftiems and possibilities and SELinux
meets hereby several administrator’'s requiremeteblems of SELinux security are
addressed only for advanced users. Its configurasionore difficult than the configuration
of ACL for GNU/Linux.

SELinux security is suitable for security of setsestations and rights modification
for administrators which are able to specify simplies for programs and processes any
user of any group could have. There are a lot ftiems and possibilities and SELinux
meets hereby several administrator’s requirementeblems of SELinux security are
addressed only for advanced users. Its configurasionore difficult than the configuration
of ACL for GNU/Linux.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 39

It appears from this that for current user whiarkvon own home PC and login on
this station by himself or with somebody else iediess to secure the system in this way.
SELinux security orientation and creation of ruiesvery difficult and time-consuming.
For current users is adequate to choice securdayACL which enables unloading of
configuration from SELinux but extendes configusatof common GNU/Linux rights. By

using this type of security we can also specifyubers allowances.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACL Acces Control List — seznantigtupy prav.

SELinux  Security-Enhanced Linux — ro&sié specifikace prav.

GUI Graphical user interface — grafické uzivatélsézhrani.
NSA National Security Agency — narodni besmpastni agentura.
MAC Mandatory Acces Control — poviniizeni gistupu.

DAC Discretionary Access Control — volitelfigeni gristupu.
RHEL Red Hat Enterprise Linux.

TE Type Enfrocement — vynuceni typu.
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