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ABSTRAKT

V této praci se zabyvam vyuzitim elektronického podpisu zejména v podnikové
komunikaci. PfibliZzuji zde problematiku podpisu, jeho pravni dpravou v Ceské republice,
jeho technickymi normami. Déle zde osvétluji vyuzivané kryptografické algoritmy, v dalsi
vlastnostem vyuzivané zejména v podnicich, navazujici kapitola popisuje certifikacni

autority v ¢eské republice.

Klicovd slova: Elektronicky podpis, Sifrovani, Poskytovatel certifikaénich sluzeb,

Certifikat, USB Token, eAcoount

ABSTRACT

I deal with usage of an elektronic signature in company komunication in this work. I
explain the problemation of elektronic signature, legal regulations in Czech Republic and
technical norms. Next part of the work explain cryptography algorithms which is usage,
next chapter explain resources of safety place for elektronic key which is usage in

company. Last chapter describes certification authority which acting in Czech Republic.

Keywords: Elektronic signature, Encryption, Provider of certification service, Certificate,

USB Token, eAccount
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UvVOD

Jiz n€ékolik stoleti je institut podpisu pouzivédn a ve vSech pravnich systémech akceptovan,
jako potvrzeni souhlasu s dokumentem. Tim, Ze se pod dokument podepiSeme
nepopiratelné stvrzujeme, Ze jsme se s jeho obsahem obezndmili a Ze jej akceptujeme.
,Klasicky* podpis naprosto dostacoval pii komunikaci za pouZiti papiru, nebo jiného
fyzického média. V prabehu 80. let se v disledku znaénych technologickych inovaci a
poklesu cen informacnich technologii zacala rozvijet komunikace elektronickd. Nejdiive
byla vyuzivdna jen pro sporadické posilani zprdv mezi technologickymi nadSenci a
,vyvolenymi,* ktefi si mohli dovolit luxus pocitace. V prubéhu casu se ale rozsitila mezi
Siroké obyvatelstvo, stala se nepostradatelnou pro chod firem i pro organy vefejné spravy.
V neposledni fad¢ zacala vyhody elektronické komunikace vyuZivat i vefejnd sprava. Pro
zrychleni pribé&hu rtiznych spravnich fizeni, poddvani formuldit a vyfizovani Zadosti se
snazi vlady vSech vyspélych zemi zavadét elektronické podatelny, to si zde popiSeme
podrobnéji. Ty by mély pomoci obcaniim od dlouhych front na dfadech a dfadim zas od
prehlceni v poslednich dnech terminti pro odevzddvani napi. danovych pfiznani.
Kompletni elektronickd dokumentace by rovnéZ méla zefektivnit a zprtihlednit pribéhy

fizeni i zpisob vykondvani vefejné moci a komunikaci mezi stity evropské unie.
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I. TEORETICKA CAST
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1 VYSVETLENI ZAKLADNICH POJMU

1.1 Poskytovatel certifika¢nich sluzeb ( certifika¢ni autorita)

Poskytovatel certifikacnich sluZzeb je autorita, kterd je diveéryhodnd pro uzivatele
certifikacnich sluzeb, tj. je davéryhodnd jak pro podepisujici osoby, kterym vyddva
certifikaty, tak pro osoby, které se spoléhaji na podpisy, s nimZ jsou tyto certifikdty
spojeny. Certifikacni autorita zejména vyddva certifikdty, za stanovenych podminek je

zneplatiiuje a vyddva CRL (viz Certificate Revocation List).

Vydané certifikaty a CRL podepisuje svym elektronickym podpisem, ¢imzZ je chrini proti
piipadné modifikaci, a je identifikovatelnd jako subjekt, ktery je vydal. Certifikacni
autorita mize nckteré Cinnosti zajiStovat prostiednictvim jinych subjektd, napi. sluzby
registracnich autorit (viz Registracni autorita), vZzdy vSak na ni zlstdvd odpovédnost za
poskytované sluzby. Certifika¢ni autorita miZe prostfednictvim jinych subjektl zajiStovat
i vydavani certifikatd, vzdy vSak data pro vytvafeni elektronického podpisu (soukromy
kli¢), kterym jsou tyto certifikaty podepisoviny, musi byt identifikovatelna jako nalezejici

certifikacni autorit€ a certifikacni autorita je odpovédnd za nélezité zachizeni s nimi.

1.2 Certifikat (Kvalifikovany certifikat)

Certifikat slouzi k divéryhodnému predani dat pro ovétovani elektronického podpisu
podepisujici osoby. Jednd se o datovou zpravu, kterd je vyddna poskytovatelem
certifikacnich sluZzeb a kterd spojuje data pro ovéfovani podpisu s podepisujici osobou a
umoziuje s dostateCnou spolehlivosti a vérohodnosti ovérit, ke které fyzické osobé¢ se data

pro ovéfovani elektronického podpisu vztahuji.

Vydéanim certifikatu poskytovatel stvrzuje, Ze data pro ovérovani elektronického podpisu
patiici urcité osobé a Ze ve spojeni s daty pro vytvafeni elektronického podpisu

podepisujici osoby vykonavaji poZadované funkce.

Certifikat tedy piredstavuje spojeni mezi daty pro ovéfovani elektronického podpisu a
identitou urcité osoby. Identitu podepisujici osoby podle typu certifikitu muze
poskytovatel zjiStovat riznymi zpusoby, v nékterych piipadech postac¢i emailova adresa, v

jinych je nutné osobné prokazat totoZnost piisluSnymi doklady. Zakon o elektronickém
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podpisu neupravuje jiné pieddvani dat pro ovéfovani elektronického podpisu nez

prostfednictvim kvalifikovanych certifikata.

1.3 Casové razitko

Casové razitko je tidaj, ktery Ize pfidat k elektronicky podepsané datové zpravé a ktery
stvrzuje, Ze datovd zprava existovala diive, neZ k ni bylo toto razitko ptfiddno. Takové
stvrzeni musi ucinit nékdo divéryhodny a nezdvisly na podepisujici osobé a pifjemci
zpravy. Muze se jednat o jednu ze sluzeb, které poskytuje poskytovatel, nebo ji miZe
nabizet jiny subjekt. U datovych zprav, u kterych se predpoklada dlouhodobé uchovani, je
mozné napt. diky pouZiti Casového razitka prokédzat, Ze datovéd zprava byla podepsdna v

dobé¢ platnosti ptisluSného certifikatu.

Proto, aby bylo casové razitko uzndno jako duvéryhodné je tieba, aby jej vydal
kvalifikovany poskytovatel certifikacnich sluzeb. Kvalifikovanym ¢asovym razitkem
zédkon rozumi datovou zpravu, kterou vydal kvalifikovany poskytovatel certifikacnich
sluzeb, a kterd divéryhodnym zpisobem spojuje data v elektronické podobé s asovym
okamzZikem a zarucuje, Ze uvedend data v elektronické podobé existovala pfed danym

casovym okamzikem.

Casové razitko vyZaduje opét autoritu, kterd zaruci, Ze Cas v ném uvedeny je spravny.
Autoritu pro Casovd razitka (Time Stamp Authority) zastavd instituce, kterd ma pristup k
zarucenému Casu a je dostate¢né divéryhodnd. PCS timto ziskavaji piileZitost k rozsiteni

svého oboru €innosti 1 na vydavéni casovych razitek.

1.4 Podepisujici osoba, Digitalni podpis

Data pro vytvéreni elektronického podpisu slouzi, jak ndzev napovida, pro jeho vytvoreni.
Nestaci vSak zpravu elektronicky podepsat, je nutné jest¢é zajistit, aby mohlo byt ovéteno,
kdo zpravu podepsal. K tomu slouZzi data pro ovérovani elektronického podpisu, ktera musi
byt odpovidajici datum pro vytvéareni, tj. oboji data musi byt takovd, aby ve spojeni
zajiStovala poZadované funkce. Data pro ovetovani elektronického podpisu se pti pouZiti
technologie digitdlntho podpisu nazyvaji vetejny kli¢ a data pro vytvafeni elektronického
podpisu soukromy kli¢. Tato data si kazdy zdjemce generuje prostfednictvim aplikace pro
generovani klict. Data pro vytvafeni podpisu musi podepisujici osoba uchovat v tajnosti,

data pro oveéfovani podpisu jsou naopak urcena ke zvetejnéni. Data pro ovérovani podpisu
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je nutné bezpecné pireddvat mezi podepisujici osobou a osobou, kterd se na podpis spoléha
. zpravidla pfijemce elektronicky podepsané zpravy. K tomuto bezpe¢nému pieddni mize
slouzit certifikat, coz je datova zprava, kterd spojuje data pro ovéfovani podpisu s osobou,

které byl vydan (tj. s podepisujici osobou) a umoZziiuje ovefit jeji totoZnost.

Poskytovatelé nabizeji moZnost vygenerovat data ve spoluprdci s nimi, resp. UmoZiuji
jejich vygenerovani. To vSak zpravidla neznamend, Ze poskytovatel data sdm vygeneruje.
V takovém piipadé by hrozilo nebezpeci, Ze pokud bude poskytovatel nedivéryhodny a
bude zndt data pro vytvareni elektronického podpisu osoby, které vydava certifikat, mize
je zneuzit jako kdokoliv jiny. N&ktefi poskytovatelé, zejména v zahranici, nabizeji sluzbu

generovani dat pro vytvareni elektronického podpisu.

1.5 Elektronicka podatelna

Elektronicka podatelna je definovana v nafizeni vlady ¢. 304/2001 Sb. Jako pracovisté pro
piijem a odesilani datovych zprav. Povinnost zfidit jedno ¢i vice takovych pracovist' je
uloZena timto nafizenim orgdntim vetejné moci, pokud pro n¢ ze zvlastnich ptedpisu, které
jsou v tomto nafizeni citovdny pod Carou, vyplyva povinnost pfijmout poddni ucinéné v
elektronické podobé, podepsané elektronicky, anebo stanovi-li zvlaStni pravni ptedpis
pravo téchto orgdnt Cinit ikony elektronické podobé. Tato povinnost se vztahuje rovnéz
na uzemni samospravné celky provad€jici vykon statni spravy vrdmci pienesené
pusobnosti. Elektronické podatelny musi byt vybaveny potiebnymi zafizenimi pfipojenymi
k verejné datové siti, poptipad¢ jinym sitim. Tato zafizeni musi spliiovat poZadavky na
technické a programové vybaveni podle standardd vydanych Utadem pro vefejné

informacni systémy.

1.6 Digitalni podpis, Zaruceny elektronicky podpis

Elektronicky podpis je zpravidla chdpan jako Cislo, které vytvéii podepisujici osoba
pomoci svych dat pro vytvafeni elektronického podpisu a pomoci zpravy, kterou
podepisuje. Elektronicky podpis je jiny pro dvé odliSné zprdvy, zavisi na podepisované
zpravé, nelze jej tedy koupit ani jinak obdobné ziskat. Pfesné vzato by se pod pojem
elektronicky podpis veSel 1 podpis, ktery je napsdn z klavesnice PC. Takovy podpis pfili§
velkou divéru nevzbuzuje - je tézké identifikovat a prokdzat, kdo jej skutecné napsal.

Elektronickym podpisem je tedy v praxi zpravidla minén zaruceny elektronicky podpis.
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1.7 Kbvalifikovany (elektronicky) podpis

Pojem kvalifikovany podpis, resp. kvalifikovany elektronicky podpis neobsahuje ani zakon
o elektronickém podpisu, ani Smérnice 1999/93/ES, o zisadiach Spolefenstvi pro
elektronické podpisy. Poprvé se objevil v dokumentech, které vznikaji z iniciativy

Evropské komise a na Smérnici navazuji.

Kvalifikovanym podpisem je minén zaruCeny elektronicky podpis zalozeny na
kvalifikovaném certifikdtu a vytvofeny pomoci pouZiti prosttedku pro bezpecné vytvaieni

elektronického podpisu.

1.8 Osoba spoléhajici se na podpis

Osobou spoléhajici se na podpis muze byt piijemce elektronicky podepsané zpravy i
osoba, kterd neni pifimym piijemcem zprdvy od podepisujici osoby, ale s elektroniky
podepsanou zprdvou pracuje a potfebuje se na podpis spoléhat (napt. sprivce danég,
auditor, soud apod.). Osoba spoléhajici se na podpis miiZe vyuzit skutecnosti, Ze vétSina
bézné uzZivanych aplikaci zasild certifikdt zaroven s elektronicky podepsanou zpravou.
Pokud tomu tak neni, musi podepisujici osoba ozndmit, kde je jeji certifikdt dostupny,
nebo musi byt z pouzit€ho systému (nebo protokolu) ziejmé, kde se uloziSté takového
certifikdtu nachdzi. Zpravidla se jednd o server poskytovatele, ktery certifikat vydal, nebo
webovou stranku podepisujici osoby. Nelze pocitat s tim, Ze z certifikdtu je mozné obecné
ziskat pftili§ mnoho informaci o osobé¢, které byl vydan, tj. o podepisujici osob¢. To ostatné
neni uéelem certifikdtu. Ugelem je diivéryhodnym zptisobem predat data pro ovéfovani
elektronického podpisu podepisujici osoby. Osoba spoléhajici se na podpis spoléha na to,
Ze poskytovatel pfed vydanim certifikatu ovéfil totoZnost osoby, které certifikat vydava. Je
tteba ptfipomenout, Ze poskytovatel certifikaénich sluzeb nemtiZze jiné osobé¢, tedy ani
osobé spoléhajici se na podpis, sdélit idaje, které osoba, kterd zada o vystaveni certifikatu,
tomuto poskytovateli sdé€lila (napiiklad poStovni adresa, telefonni ¢islo) a které nejsou
uvedeny v certifikdtu. Vyjimku predstavuji situace, kdy dotéend osoba vyslovi se sdélenim
téchto tdaji souhlas nebo pokud tak stanovi zdkon (napiiklad v pfipad¢ soudniho fizeni

apod.).
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1.9 Ovéieni platnosti certifikatu

Pro ovéfeni platnosti certifikdtu podepisujici osoby je nutnym piedpokladem davéra v
poskytovatele, ktery jej vydal. Pokud osoba spoléhajici se na podpis tuto divéru ma4,
nainstaluje do svého software certifikdt poskytovatele (je nutné odliSit certifikét
poskytovatele a certifikat podepisujici osoby). Pokud osoba spoléhajici se na podpis obdrzi
elektronicky podepsanou zpravu a zdroven certifikat podepisujici osoby (ptfipadné ziskd
certifikdt jinym zplisobem), ndsledné¢ ovéri, zda certifikdt podepisujici osoby vydal
poskytovatel uvedeny v certifikdtu a zda tento certifikdt nebyl od okamziku jeho vydani
zménén. Toto ovéfeni zajisti sama aplikace, a to ovéfenim elektronického podpisu
poskytovatele, ktery je na certifikdtu podepisujici osoby. Nésledné se zjiStuje, zda byl
certifikat podepisujici osoby platny v dobé&, kdy byla zprava podepsdna. Piimo v certifikatu
je uveden pocitek a konec doby platnosti certifikatu (platnost od - do). V pribéhu této
doby vSak mohla byt ukoncena platnost certifikdtu. Zda se tak nestalo, je nutné ovéfit u
poskytovatele v seznamu certifikatl, které byly zneplatnény (zvetejiiovan obvykle pod
zkratkou CRL - Certification Revocation List ). VZdy je nutné pocitat s urcitym
prodlenim, které nastane mezi dobou, kdy drZzitel certifikdtu pozad4d o ukonceni platnosti
svého certifikatu, a dobou, kdy je informace o zneplatnéni certifikdtu zvetejnéna v CRL,
resp. Je vyddn novy, aktualizovany seznam zneplatnénych certifikdtd. Z technického i
organizacniho hlediska je velmi obtiZzné, aby mezi t€émito dvéma akcemi nebyla urcita
casova prodleva. Jak dlouhd tato prodleva je, 1ze zjistit v certifikacni politice ptislusného
poskytovatele. Podle obsahu elektronicky podepsané zprdvy je nutné zvazit, zda
akceptovat obsah zprdvy a poté, kdy uplyne doba, kterou poskytovatel pottebuje ke

zvetejnéni nového seznamu certifikati, které byly zneplatnény.

1.10 Podepisujici osoba

Podepisujici osobou ve smyslu zdkona ¢. 227/2000 Sb. mtze byt pouze fyzicka osoba.
Stejné jako v piipad€ vlastnoru¢niho podpisu neni ptipustné, aby se elektronicky
podepisovala pravnickd osoba, byt v piipadé elektronického podpisu by z technického

hlediska teoreticky takovd mozZnost byla.
Stejné jako jsou v organizaci (firmé apod.) urCeni pracovnici, ktetfi jsou opravnéni svym
podpisem opatfovat listinné dokumenty a jednat tak jménem priavnické osoby, je potieba

analogicky postupovat i pfi elektronickém podepisovani. V certifikdtu v poloZce ucel lze
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konstatovat opravnéni fyzické osoby k podepisovani jménem osoby pravnické. Fyzicka
osoba se tak mtiZe elektronicky podepisovat jménem pravnické osoby a osoba spoléhajici

se na podpis v certifikdtu vidi, Ze tato osoba je k tomu opravnéna.

Podepisujici osoba musi mit prostfedek pro vytvéareni elektronického podpisu a data pro
vytvéreni elektronického podpisu. Bezpec€nost elektronického podepisovani je do znacné
miry zéavisla na chovani podepisujici osoby, zejména na jeji schopnosti uchovat v tajnosti
sva data pro vytvafeni elektronického podpisu (soukromy kli¢). Pokud hrozi nebezpeci
zneuziti jejich dat pro vytvéreni elektronického podpisu, je podepisujici osoba o této
skute¢nosti povinna uvédomit poskytovatele, ktery ji kvalifikovany certifikat vydal. Dalsi
povinnosti podepisujici osoby je podédvat piesné, pravdivé a uplné informace poskytovateli
certifikacnich sluzeb ve vztahu ke kvalifikovanému certifikdtu. Ikdyz zdkon stanovi
uvedené povinnosti pouze v piipad€, Ze je vydan certifikdt s oznaCenim kvalifikovany
ajedna se o kvalifikovany certifikat podle zdkona, je Zaddouci, aby se takto podepisujici
osoba chovala i v ptipadé, Ze ji byl vydan jakykoliv certifikdt. Fyzickd osoba muiZe mit

libovolny pocet certifikatd. Jiné certifikaty miZe akceptovat banka, jiné ufad.

1.11 Registracni autorita

Vykonava registracni sluzby, tj. zejména ovéfuje totoznost osob, které zidaji o vydani
certifikdtu, piipadné zjiStuje specifické znaky téchto osob. Tato sluzba predchdzi vydani
certifikdtu. MiiZe zahrnovat rovnéZ ovéfeni, zda Zadatel o vydani certifikdtu ma data pro
vytvéareni podpisu. Registracni autorita je mistem, kde se uzavird s zadateli smlouva o

vydani certifikdtu a kde je dostupna certifikacni politika a certifikat poskytovatele.

Pro zajisStovani Cinnosti registranich autorit certifikacni autority €asto vyuzivaji sluzeb
jinych subjektq, tj. déje se tak na zdkladé smluvnich vztaht mezi certifikani autoritou a
registraéni autoritou. Zakon o elektronickém podpisu neupravuje vyslovné cinnost
registracnich autorit, ale povinnosti, které se na ¢innosti, které zpravidla zajiStuji, vztahuji,
jsou obsazeny v povinnostech poskytovateli certifikacnich sluZzeb vyddavajicich

kvalifikované certifikaty.
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1.12 Sifrovani

Sifrovani datové zprivy je samostatny tkon, ktery nevyplyvd z funkce elektronického
podpisu. Elektronicky podepsand zprava muiZze byt Sifrovana, ale toto Sifrovani nezajistuje
elektronicky podpis. Pokud tedy elektronicky podepsand datova zprdva neni Sifrovana, je
pfeddvana v oteviené podob¢ a osoba, kterd ji ziskd, se mize sezndmit s jejim obsahem.
Zékon o elektronickém podpisu Sifrovani elektronicky podepsanych datovych zprav

neupravuje.
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2 LEGISLATIVAV CR

Tato ¢ast ma za tkol pfibliZit &tendfi legislativni prostiedi Ceské republiky na poli

elektronického podpisu. Budu se vénovat zdkonu o elektronickém podpisu.

2.1 Zakon o elektronickém podpisu

W

Zakon ¢. 227/2000 Sb. o elektronickém podpisu a o zméné nékterych dalSich zakoni
(zdkon o elektronickém podpisu — ddle budeme pouZzivat zkratku ZoEP), byl pfijat
29.6.2000 jako pokus harmonizovat alesponn ¢dstecné na$i legislativu s pravnimi ndroky
Evropské unie. EU vydala smérnici Evropského parlamentu a Rady 1999/93/ES o
zasadach Spolecenstvi pro elektronické podpisy. ZoEP se stal i¢innym 1.10.2000. Zdkon
byl 1.7.2002 novelizovan zakonem ¢. 226/2002 Sb., ktery upravoval elektronické

dorucovéni a zdkonem €. 517/2002 Sb., coZ byla novela ZoEP.

Staty Evropské Unie se dohodly na jednotném pfistupu k feSeni elektronického podpisu.
Dva roky byl pfipravovan jeden ze sté¢Zejnich dokumenti o elektronickém podpisu v rdmci
EU. Smérnice EU k elektronickému podpisu byla 13. 12. 1999 schvalena Evropskou
komisi. V1ady jednotlivych ¢lenskych zemi EU maji za tkol uvést principy a poZadavky
této Smérnice do svého zdkonodarstvi nejpozdéji do 19.7.2001. Smeérnice se zabyva
elektronickymi podpisy pfedevS§im z hlediska specidlntho typu tzv. zaru€enych
elektronickych podpisii, které maji byt pravné ekvivalentni klasickym vlastnoru¢nim
podpistim. Zamétuje se na pravni platnost elektronického podpisu, ktery je piipojen k
elektronickému dokumentu. Smérnice stanovi zakladni pozadavky, které maji byt splnény
poskytovateli sluZeb spojenych s elektronickymi podpisy (certifikani autority) a dalsi
pozadavky vztahujici se k podepisujici a ovéfujici stran€. Smérnice byla vypracovana tak,

aby byly dodrZeny tfi nasledujici principy:

* technologickéd neutralita,

* pro poskytovatele certifikacnich sluZeb neni definovano Zadné schéma pro autorizaci
k provadéni téchto sluzeb tak, aby v budoucnu zde existovala principidlni moZnost

technologickych inovaci,
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e upraveni zdkonné platnosti elektronickych podpisti tak, aby nemohlo byt odmitnuto jejich
pouZiti (napf. jako soudni diikaz) na zdklad¢ toho, Ze jsou v elektronické podobé a byla

zarucena ekvivalence s ru¢né napsanym podpisem.

Zékon piinesl nékolik zmén. Prvni byla zrovnoprdavnéni elektronicky podepsanych
dokumentt s tisténymi. Toto vSak neni mozné tvrdit jednoznaéné, jelikoz vyklad prava se
ruzni. Ale i pfes pochybnosti bylo umoZznéno daleko vétsi vyuZiti elektronické komunikace
i pro pravni tikony. Dal$i zménou bylo vytvoreni odboru elektronického podpisu na Utadu

na ochranu osobnich tdaji (IjOOIj).

U00U mél za tkol vypracovat provadéci vyhlasku, ve které by specifikoval podminky pro
praci poskytovatelli certifikacnich sluzeb. Jeho dalsi funkci bylo udélovani akreditaci
poskytovatelim certifika¢nich sluZeb a vykondvani dozoru nad praci PCS. UOOU mél i

pravomoci vyddvat vyhlasky k upfesnovani podminek.

Novela zdkona ¢&. 517/2002 Sb. piesunula tyto pravomoci z UOOU na Ministerstvo

informatiky.

2.1.1 Obsah zakona o elektronickém podpisu

Zékon vymezuje v prvni ¢asti pojmy, jako jsou:

* elektronicky podpis, jeho zarucena verze,

* datova zpréva,

* podepisujici osoba,

* poskytovatel certifikacnich sluzeb, déle akreditovany PCS

» certifikat, jeho kvalifikovana verze,

* data pro vytvafeni a ovéfovani elektronickych podpisi (soukromy a vetejny klic),

* prosttedky pro vytvéieni a ovéfovani elektronickych podpist a jejich bezpecné varianty,
* néstroj elektronického podpisu.

Diéle zdkon definuje za jakych podminek je datova zprava podepséna, jaké jsou specifické
poZadavky na podpis. Dal§i ¢ast je vénovdna povinnostem podepisujici osoby a

poskytovatele certifikacnich sluzeb.
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Povinnosti podepisujici osoby jsou nésledujici:

» zachdzet s prostredky, taktéz i s daty pro vytvafeni zaruceného elektronického podpisu
s ndleZitou péci tak, aby nemohlo dojit k jejich neopravnénému pouZziti,

* uvédomit okamzité poskytovatele certifikaCnich sluzeb, ktery ji vydal kvalifikovany

certifikdt, o tom, Ze hrozi nebezpe¢i zneuziti jejich dat pro vytvafeni zaruceného

elektronického podpisu,

* podavat presné, pravdivé a Uplné informace poskytovateli certifikacnich sluZeb ve vztahu

ke kvalifikovanému certifikatu.

Jak je vidét, vySe uvedené povinnosti maji pfispét k zajiSténi bezpec€nosti podepisujici

osoby a umoznit plnéni funkci PCS. Povinnosti poskytovatele certifikacnich sluzeb:
* PCS musi zajistit splnéni vSech nélezitosti certifikdtu, uvadéni pravdivych informaci.

* Dodrzovani bezpecnostnich zdsad a pouZiviani bezpecnych prostiedkii pro praci s

elektronickymi podpisy.

* Vedeni evidence vydanych kvalifikovanych certifikitu a seznamu zneplatnénych

certifikati —CRL.

* PCS musi drZet neustdle dostatecné mnoZstvi penéZnich prostiedki pro plynuly béh
systému pfi ptihlédnuti k riziku.

* Uchovavat veSkerou dokumentaci v souvislosti s kvalifikovanymi certifikdty po dobu
minimdalné 10 let.

* Jeho zamé&stnanci musi pii praci respektovat zakon ¢. 101/2000 Sb. o ochrané osobnich
udaja.

Zékon stanovi povinnou pisemnou formu smlouvy, na zdkladé které PCS vydava Zadateli

kvalifikovany certifikat. Odpovédnost za Skodu obou smluvnich stran se fidi Ob¢anskym

zakonikem.

Zakon dale uvadi, jakym zplisobem zazada poskytovatel certifikacnich sluzeb o udéleni
akreditace a jak ministerstvo postupuje pii jejim udélovani.
Zakon ftesi, jaké ndlezitosti md mit kvalifikovany certifikat a jakym zplisobem je mozné

uzndvat zahrani¢ni certifikdty. Dosud plati, Ze je moZné uznat zahrani¢ni certifikat jako
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kvalifikovany pouze za piredpokladu splnéni v§ech podminek uvedenych v zdkoné a pokud
se naS akreditovany poskytovatel certifikacnich sluzeb zaru¢i za jejich spravnost a
platnost. To ¢ini uzndvéani cizich certifikdti velmi komplikovanou zdleZitost. Zdkon
formuluje poZadavky na prostiedky bezpecného vytvéareni a ovéfovéni elektronickych

podpist takto.

1. Prosttedek pro bezpecné vytvareni podpisu musi za pomoci odpovidajicich technickych
a programovych prostfedkli a postupli minimaln¢ zajistit, Ze

a) data pro vytvéreni podpisu se mohou vyskytnout pouze jednou, a Ze jejich utajeni je
ndleZzit¢ zajisténo,

b) data pro vytvafeni podpisu nelze pii ndleZitém zajiSténi odvodit ze znalosti zptsobu
jejich vytvéreni, a Ze podpis je chranén proti pad€lani s vyuZitim existujici dostupné

technologie,

c¢) data pro vytvafeni podpisu mohou byt podepisujici osobou spolehlivé chranéna proti

zneuZiti tfeti osobou.
2. Prostfedky pro bezpecné vytvéareni podpisu nesmi ménit data, kterd se podepisuji, ani

zabranovat tomu, aby tato data byla ptredloZena podepisujici osob€ pfed vlastnim procesem

podepisovani.

3. Prostiedek pro bezpecné oveétovani podpisu musi za pomoci odpovidajicich technickych

a programovych prostfedktl a postupli minimaln¢ zajistit, aby

a) data pouZivand pro ovéfeni podpisu odpovidala datim zobrazenym osobé
provad¢jici ovétend,

b) podpis byl spolehlivé ovéren a vysledek tohoto ovéfeni byl fadné zobrazen,
c¢) ovéiujici osoba mohla spolehlive zjistit obsah podepsanych dat,

d) pravost a platnost certifikatu pfi ovérovani podpisu byly spolehlivé zjiStény,
e) vysledek ovéfeni a totoZnost podepisujici osoby byly fadné€ zobrazeny,

f) bylo jasn€ uvedeno pouZziti pseudonymu,

g) bylo mozné zjistit veskeré zmény ovliviiujici bezpe€nost.
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Zékon tedy klade poZadavky na funkce programového vybaveni pouzivané pii prici se
zarucenym podpisem a kvalifikovanymi certifikaty. Tyto poZadavky by mély zajistit
bezpecnost klice a fddnou funkci institutu elektronického podpisu. Mély by i usnadnit
uzivateli orientaci pii praci s elektronickym podpisem.

%

Dalsi ¢lanky zdkona se vénuji pokutdm a postihtim za poruseni vySe danych podminek.
Pokuty smi udélovat ministerstvo, jejich vybér je pfijmem statniho rozpoctu. Maximalni

vyse pokuty, kterou smi ministerstvo ud¢lit ¢ini 20 000 000 K¢.

Posledni ¢ast ZoEP je vénovdna zméndm v nékterych dalSich zdkonech. Tim je umoZnéno
kupft. podani trestniho ozndmeni nebo danového ptiznani elektronickou cestou, pokud jsou

opatfeny uznavanym elektronickym podpisem.

2.2 Vyhlaska 366/2001 Sb.

Vyhlaska Utadu pro ochranu osobnich tdaji ¢ 366/2001 Sb. z Castky 138/2001, o
upfesnéni podminek stanovenych v § 6 a 17 zdkona o elektronickém podpisu a o upfesnéni
pozadavkll na ndstroje elektronického podpisu, byla pfijata s okamZzitou udcinnosti
3.10.2001. Dlouhou dobu jeji neexistence komplikovala napliiovdni zdkona a prakticky

znemoZznovala pouzivani elektronického podpisu.

2.2.1 Obsah vyhlasky 366/2001 Sb.

Vyhlaska upravuje jakym zptisobem PCS dokazuje, Ze splnil vSechny povinnosti, které mu

zékon uklada. Dokladovani probiha dle nasledujicich pravidel.

1. Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty doklad4 splnéni
povinnosti stanovenych v § 6 zakona o elektronickém podpisu t€émito dokumenty:

a) certifikac¢ni politikou,

b) certifikacni provadéci smérnici,

c¢) celkovou bezpec¢nostni politikou,

d) systémovou bezpecnostni politikou,

e) planem pro zvladani krizovych situaci a pldnem obnovy,

f) odhadem dostate¢nosti finan¢nich zdroji a doklady o tom, Ze disponuje témito

finan¢nimi zdroji.
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2. Obsahem certifikacni politiky je zejména

a) stanoveni zdsad, které poskytovatel certifika¢nich sluZeb vyddvajici kvalifikované

certifikaty uplatiiuje pti zajiSténi sluZeb spojenych s elektronickymi podpisy,

b) popis vlastnosti dat pro vytvafeni elektronického podpisu a jim odpovidajicich dat pro
ovérovani elektronického podpisu, ktera si vytvéii osoba zZadajici o vydani kvalifikovaného
certifikdtu a k nimz ma byt vydan kvalifikovany certifikat; kryptografické algoritmy a
jejich parametry, které musi byt pro tato data pouZity, jsou uvedeny v priloze ¢. 1 této

vyhlasky.
3. Poskytovatel certifikacnich sluZzeb vyddavajici kvalifikované certifikdty umoziuje trvaly
dalkovy piistup ke své certifikaéni politice.

4. Obsahem certifikacni provddéci smérnice je zejména stanoveni postupil, které
poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty uplatiuje pfii

zajisténi sluzeb spojenych s elektronickymi podpisy.

5. Obsahem celkové bezpecnostni politiky je zejména stanoveni cilli a popis zptisobu
zajiSténi celkové bezpeCnosti poskytovatele certifikacnich sluzeb vydavajiciho

kvalifikované certifikaty.

6. Obsahem systémové bezpecnostni politiky je zejména stanoveni cild a popis zplisobu
zajisSténi bezpecnosti informacniho systému, jehoZ prostiednictvim poskytovatel
certifikanich sluzeb vyddvajici kvalifikované certifikdty zajiStuje sluzby spojené s
elektronickymi podpisy (déle jen ,,informacni systém pro certifikacni sluzby"). Systémova

bezpecnostni politika obsahuje zejména

a) zpusob uplatnéni celkové bezpec¢nostni politiky ve vztahu k informac¢nimu systému pro

certifikacni sluzby,

b) popis vazeb mezi informacnim systémem pro certifikacni sluzby a jinymi informac¢nimi
systémy, které provozuje poskytovatel certifikacnich sluzeb vydavajici kvalifikované

certifikaty,
c) zpusob ochrany dat a jinych prvkil informacniho systému pro certifikacni sluzby,

d) popis bezpecnostnich opatient,
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e) vyhodnoceni analyzy rizik.

7. Pozadavky na celkovou bezpeénostni politiku a systémovou bezpeénostni politiku Utad

zvefejiiuje ve Véstniku Utadu pro ochranu osobnich udaju.

8. Obsahem pldnu pro zvladan{ krizovych situaci je zejména stanoveni postupt, které jsou
uplatnény v piipadé¢ mimoradné udélosti. Mimotadnou udalosti se pro dcely této vyhlasky
rozumi udalost, kterd ohroZuje poskytovéani sluzeb spojenych s elektronickymi podpisy,a
kterd nastiva zejména v disledku selhani informacniho systému nebo vyskytu faktoru,
ktery neni pod kontrolou poskytovatele certifikacnich sluzeb vyddvajiciho kvalifikované

certifikaty.

9. Obsahem plianu obnovy je zejména stanoveni postupli pro obnovu fddné funkce

informacniho systému pro certifikacni sluzby.
10. Pti zajistovani sluzeb spojenych s elektronickymi podpisy poskytovatel certifikacnich

sluzeb vydavajici kvalifikované certifikity postupuje podle dokumentli uvedenych v

odstavci 1 pism. a) az f).

11. Dostate¢nosti financ¢nich zdroji je schopnost poskytovatele certifikacnich sluzeb
vydavajicitho kvalifikované certifikaty financné zabezpeCit fddné provozovani sluzeb
spojenych s elektronickymi podpisy i s ohledem na riziko odpovédnosti za skody. Tyto
pozadavky musi splinovat kazdy PCS, ktery chce ziskat akreditaci. Dalsi ¢ast vyhlasky se

vénuje Ministerstvu informatiky. Ministerstvo informatiky provadi schvalovani ndstroju

elektronického podpisu, které PCS pouZzivaji pro zajiSténi certifikacnich sluzeb. Bez

schvdleni ministerstvem nesmi PCS ndstroje pouZit.

Déle se vyhlaSka vénuje podminkdm pro bezpecnost pii prici s kli¢i, CRL, seznamy
certifikati, bezpe¢nosti informacénich systému a jejimu ovétovani. Posledni véci, kterou
vyhlaska upravuje, jsou naroky na prosttedky pro bezpecné vytvafeni a ovérovani

elektronickych podpist.

K vyhlaSce jsou jako piilohy doddny seznamy kryptografickych algoritm a jejich
parametri pro data pro vytvareni elektronického podpisu a jim odpovidajici data pro
ovérovani elektronického podpisu, ktera si vytvéii osoba zZadajici o vydani kvalifikovaného

certifikdtu a k nimZ ma byt vydan kvalifikovany certifikat. Dalsi pfilohou je seznam
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kryptografickych algoritmi a jejich parametrti pro vytvafeni parovych dat poskytovatele a

pro prostfedky pro bezpecné vytvareni a ovérovani zaruceného elektronického podpisu.

2.3 Nafrizeni vlady 304/2001 Sb.

Natizeni vlady ¢. 304/2001 Sb. z castky 117/2001 Sb. kterym se provadi zdkon ¢.
227/2000 Sb., o elektronickém podpisu a o zméné¢ nekterych dalSich zdkoni (zdkon o
elektronickém podpisu), vstoupilo v platnost 25.7.2001 a nabylo uc¢innosti 1.10.2001.
Naftizeni vlady upravuje povinnost ufadi orgdnii vefejné moci ziidit tzv. Elektronické
podatelny, které budou slouzit k pfijimdni dfednich dokumentl v elektronické podobé.
Elektronickd podatelna musi spliiovat poZadavky vydané Ufadem pro informaéni systémy
vefejné spravy. Ten se nyni sloucil s Ministerstvem informatiky. Podatelna musi mit
ndlezit¢ proSkolené a vybavené zaméstnance, musi mit pfipojeni na internet a pfijimat i
odesilat poStu nejméné dvakrit denné, vZdy na zaCatku a pied koncem pracovni doby. Pro
snaz$i predstavu jak takové podatelna vypadd, je dobré fici, Ze je to jedna, nebo vice adres
pro elektronickou poStu, kterou obsluhuji zaméstnanci vyhovujici vySe uvedenym
podminkdm. Takovyto zaméstnanec musi mit vlastni kvalifikovany certifikat pro zaruceny
elektronicky podpis, kterym jménem stitni instituce podepisuje odchozi postu. Certifikat
obsahuje krom¢ nélezitosti, které uZ jsme si popsali, i oznaceni (ndzev) orgénu vefejné

moci, jeho organiza¢niho ttvaru a funkce zaméstnance.
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3 UVOD DO HASHOVANI

Hash vznika pomoci funkce hashovéni (hashing), kterd ze zadaného velkého mnoZstvi dat
vraci mnohem mensi objem dat, ktery vSak jednozna¢né vypovida o obsahu dokumentu.
Pti zméné jen jednoho bitu zpravy se musi hodnota hashe zménit. Pro potieby kryptografie
musi byt funkce hashovani jednosmérnd. Zndme-li hodnotu hashe (a mame-li rovnéz
puvodni dokument, ze kterého byl hash vypocitdn), mélo by byt velmi obtizné vytvofit jiny
dokument se stejnou hashovaci hodnotou. Silnd hashovani funkce musi tedy vyhovovat

ndsledujicim poZadavkim:
* musi byt jednosmérnd, tedy nesmi byt mozné z hodnoty hashe odvodit ptivodni zpravu,

* musi byt nekolizni, nesmi byt mozné dostat na dvé rizné vychozi zpravy tutéZ hodnotu

hashe.

Poté, co je hash plivodni zpravy zaSifrovan, je odesldn piijemci. Ten jej pomoci vefejného
klice desifruje a z plvodni zpravy (otevieného textu), kterou mu odesilatel téz posle,
vytvoii stejnym zplsobem novy hash. M4 tak k dispozici dva hashe vytvofené z jedné
zpravy. Podle vyse uvedenych pozadavkl na hashovaci funkci by v pfipadé neporusenosti
zpravy byly oba hashe identické. V takovém piipad¢€ se piijemce miiZe spolehnout na text

zaslaného dokumentu.

3.1 Uvod do asymetrické kryptografie

Pojem elektronicky - resp. digitdlni podpis se zacal objevovat soub&zné se vznikem
asymetrické kryptografie jiZz v druhé polovin€ sedmdesatych let dvacatého stoleti.
Asymetrickd kryptografie pouZiva pro tucely zabezpeceni dat propojenou dvojici klica.
Prvni kli¢ (soukromy) slouzi k Sifrovani dat a vytvaii se jim digitdlni podpis. Druhy
(vetejny) kli¢ slouzi k deSifrovani podpisu. Dulezitou vlastnosti asymetrické kryptografie

je pouzivani jednocestnych funkci. Je to funkce, u niZ je snadné pro vSechna x vypocitat

hodnotu y, ale pro vSechna y se nedaji vypocitat x.
Kryptografie s vefejnym kli¢em vyuZiv4 tuto asymetrii k vytvoreni funkci, u kterych
plati dv¢ zdkladni pravidla:

¢ je snadné provést Sifrovaci operaci - tedy Sifrovéni,
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* je vSak velmi obtiZzné tuto operaci invertovat (deSifrovat) bez znalosti informaci, které k

tomu potiebuji (vetejny klic).

Kryptografie implementuje princip jednocestné funkce pouzitim dvou odlisSnych klica,
které jsou vSak ve vzdjemné vazb¢ a jsou vytvoreny soucasné€. Jeden kli€ 1ze pouZzit pouze
k zaSifrovani, druhy pouze k deSifrovani. Jejich matematicky vztah je tedy zaloZen na tom,
Ze se pozaduje vetejny kli¢ k invertovani operace se soukromym klicem. Znamena to, Ze
jedna osoba, kterd ma soukromy kli¢, mlize provést operaci, kterou muze kazdy, kdo
vlastni vefejny kli¢, invertovat. Jednd se zjevné o zpiisob pouZziti pii digitdlnim
podepisovani. ZoEP pouzivd pro pojem soukromy kli¢ pojem data pro vytvafeni
elektronického podpisu a pro pojem vefejny kli¢ pojem data pro ovéfovani elektronického

podpisu.

Digitdlni podpis se pouZziva tehdy, je-li zasilan Sifrovany nebo neSifrovany (otevieny) text,

a odesilatel chce zajistit:
* aby piijemci mohli ovéfit, Ze zprdva prichédzi skute¢né od odesilatele,
* aby pfijemci mohli ovéfit, zda text nebyl pozménén poté, co jej odesilatel podepsal.

Samotnd zprdva muize, ale také nemusi byt béhem pfenosu zaSifrovdna. V takovém piipadé
je osvédceny postup podepsat zpravu pred jejim Sifrovanim - odesilatel totiZ vi, co
podepisuje. V praxi elektronickych podpist se soukromym klicem neSifruje celd zprava.
Takovy postup by vzhledem k rychlosti asymetrické kryptografie zabiral pfili§ mnoho
casu. Do procesu podepisovani tak vstupuje dalSi matematickd operace, kterd ze zpravy

vytvoii kratsi otisk neboli hash, ktery je podepisovan (Sifrovan).

3.2 Asymetricka kryptografie a hashovani

K tomu, aby byl digitdlni respektive elektronicky podpis universdlné pouZitelny, je nutné,
aby prostftedky pro jeho tvorbu a ovéfovani pracovaly na stejnych principech. Tyto
prostiedky musi byt té. dostatecn¢ bezpecné a odolné vii¢i ttoktim. Tato snaha vedla ke
stanoveni zdkladnich poZzadavkl na asymetrickou kryptografii a nasivaci funkce, jez jsou
(nebo maji byt) zachyceny v pravnich dokumentech jednotlivych stati. Vyhlaska vyzaduje
pouzivani algoritmi RSA, DSA, ¢i DSA zaloZenych na eliptickych k#ivkach a pti haSovani
maji byt poZivany funkce MDS5, SHA-1, nebo RIPMED-160
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3.21 RSA

4. dubna 1977 oznamili L. Rivest, A. Shamir a L. Adleman z Massachusetts Institute of
Technology objev prvniho v praxi pouzitelného Sifrovaciho systému s vefejnym klicem.
Ten byl posléze pojmenovéan podle pocatecnich pismen jejich piijmeni RSA Algoritmus
RSA je povazovan za jeden z nejlepSich, jedinou jeho nevyhodou je zna¢na Casova
naro¢nost. Tu fesi digitalni podpis pouzivanim kratkého otisku zpravy. RSA je zaloZena na
faktu, Ze je velice obtizné (pro velkd Cisla casové nemozné) rozlozit Cisla, kde kazdé je
souc¢inem dvou velkych prvocisel. Nejprve tedy generujeme ndhodné a nepredikovatelné
dv¢ dostatecn¢ velkd prvocisla P a Q. Minimélni délka téchto cCisel, kterou vyZzZaduje
Vyhlaska, je 1024 bitd. To odpovidd dekadickému cislu o vice nez 100 cifrach. Déle
spoc¢itime ¢islo N=PQ a hodnotu Eulerovi funkce ®=(P-1)(Q-1). Ddle nalezneme ¢islo E
takové, kde 1<E<® a NSD(E, ®)=1. V dalsim kroku spocteme ¢islo D takové, ze 1<D<® a
ED=1 mod ®. Vefejnym kli¢em je v nasem piipadé¢ (N,E) a soukromym klicem je (N,D).
Zname-li hodnoty obou kli¢l, mizeme pfistoupit k vlastnimu Sifrovani. Predpokladejme,
Ze jsme piedali druhé strané (pfijemci) nas veiejny kli¢ (N,E). Svym soukromym klicem
zaSifrujeme zpravu M podle vzorce C=MD mod N. C je tedy samotny digitdlni podpis.
Podpis C zaSleme piijemci, ktery vlastni vefejny kli¢ (N,E). Ten provede CE mod N=M.
Ziskal tedy ptivodni zpravu M.

3.2.2 DSA

Tento protokol umoziuje dvéma uZzivatelim vymeénit si tajny kli¢ pomoci vetejnych medii.
Neobsahuje Zadnou metodu umoZziujici podpis zaslané zpravy, ani neni mozné provést
autentizaci, Ze dany kli¢ skute¢né¢ pochdzi od daného uzivatele. Bezpecnost tohoto
algoritmu zdvisi na obtiZnosti feSeni ulohy diskrétniho logaritmu (obvykle je sloZitost této
ulohy povazovéana za ekvivalentni sloZitosti dlohy faktorizace). Jidrem jednoho z druhii
DSA (Diffie-Hellman) je fakt, Ze pro velka ¢isla Z a prvocisla A a P (vSechna naptiklad
200cifernd), je snadné vypocitat ¢islo X podle vztahu X=AZ mod P, je na to tfeba pouze
piiblizné 2log2Z nédsobeni, zatimco na vypocet Cisla Z (diskrétniho logaritmu) ze znamého
¢isla X pottebujeme ptiblizné odmocninu z P ndsobeni (tedy pfiblizné¢ 10100). Takovy
vypocet je opét Casové velice ndrocny. Princip metody, kterd umoZznuje rychle mocnit
velka Cisla, spociva v rozkladu exponentu a postupném ndsobeni a mocnéni mezivysledkd.

Naptiklad X=749=7(32+16+1)=(((((Z2)2)2)2)2)*((((Z2)2)2)2)*Z. Tato vypocetni operace
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nyni vyzaduje pouze 11 ndsobeni a nikoliv 48. Vymeéna a tvorba kli¢t probihd v nékolika

krocich.
1. Obé strany vygeneruji sejnd prvocisla A a P.
2. Strana A nalezne takové ZA, kde 1 <= ZA <= P-2. Strana B nalezne takové ZB,
kde 1 <=7ZB <=P-2.

3. Strana A vypocitd zpravu XA = AZA mod P. Strana B vypocita zpravu XB =
AZB

mod P.
4. Obé¢ stany si vymeéni zpravy XA a XB.

5. Strana A nalezne klic K=(AZB)ZA mod P; a strana B nalezne stejny kli¢
K=(AZA)ZB mod P.

Ve Spojenych stitech byl Diffie-Hellmaniv systém pro vyménu klich patentovan (M. E.
Hellman and R. C. Merkle: Public Key Cryptographic Apparatus and Method. US Patent
4,218,582, 1980), ale patent vyprsel 29.dubna 1997.

3.2.3 Eliptické k¥ivky

Matematickd teorie hleda cesty, jak zlepsit vlastnosti systému s vefejnym klicem. Jestlize v
dosazené rychlosti Sifrovani se zatim zadné vyznacné zmeény nerysuji, je tomu jinak z
hlediska velikosti pouzitych kli¢d. V tomto sméru vyznacnd zlepSeni piinasi implementace
(90 1éta) systému s vefejnym klicem na bdzi tzv. eliptickych kifivek. V roce 1985 pfisli
nezavisle na sobé Neil Koblitz a Victor Miller k ndvrhu vyuZivat pro kryptografické ucely
grupy zaloZené na eliptickych kiivkdch. Primdrni vyhodou kryptosystémt na bazi
eliptickych kfivek je jejich velkd kryptografickd bezpecnost vzhledem k dané velikosti
klice. Vyznacné kratsi délka klich (napf. oproti RSA) vede ke kratSim certifikatim i
mens$im parametrim systému a tedy i k vétSi vypocetni efektivnosti algoritmd. Druha
vyhoda je v tom, Ze fakticky vSechna jiz zndma pouZiti v systémech na bazi diskrétniho
logaritmu (kryptografické protokoly, DSA apod.) Ize ptrevést do systémil na bdazi
eliptickych kiivek. Pro danou mnozZinu parametrii eliptického kryptosystému je dvojice
soukromy a vetejny kli¢ vytvafena nasledovné. Soukromy kli¢ S je celé ¢islo ndhodné

vygenerované v intervalu 0 << S < r. Vefejny kli¢ je bod W na eliptické kiivce spocteny
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jako W = S*G. Cislo r je ¥4d bodu G, pro ktery musi platit r>2160 a ziroveti je délitelem
fadu eliptické kiivky E. Bod G=(x,y) je definovan kofeny eliptické rovnice E: y2 + xy = x2
+ ax2 + b. Pro pouziti obou kli¢ti mohou platit vySe zminéna pravidla pouZiti kli¢i RSA.
Pti generovani konkrétnich eliptickych kiivek (pro kryptografické ucely) je vhodné
generovat parametry kiivky ndhodn¢. Pomoci tzv. seedu 1ze zabezpecit dokonce, Ze strana,
kterd ptislusSnou kfivku generovala, mize pozd¢ji prokdzat, Ze dand kiivka skutecné
ndhodné vygenerovana byla. Touto cestou ujisti druhou stranu, Ze v systému nejsou Zadna
skrytd zadni vratka, kterd umoziuji prvni strané ziskani néjakych vyhod (napt. vypocteni
soukromého kli¢e druhé strany). Tomu, aby eliptické kiivky jiZ dnes pln€ nahradily RSA a
byly vice nez distojnym ndstupcem starSich kryptosystémi, jiZ tedy nic nebrani a fakticky
se tak jiz i déje. RSA stdle jeSté bude pouzivdna v fadé existujicich systému a zlstane tak
jesté po néjakou dobu dominantnim pouZivanym kryptosystémem s vefejnym klicem.
Pokud se vSak jednd o piipravu budoucich systémi, jsou piednosti eliptickych

kryptosystémul nesporné.

3.24 MDs5

HaSovaci funkce, které Vyhlaska povoluje, vytvori z velmi dlouhé zpravy M (soubor dat o
délce a. 264 biti) hasovaci kéd o délce 128, resp. 160 biti. Kompresi uvedenych
hasovacich funkci zajiStuje tzv. kompresni funkce (f). U zminénych funkci je zprava M
pred vlastnim ha.ovanim doplnéna a zarovndna na celistvy pocet 512 bitovych bloki Mi,
i=1..n, a déle je definovdna inicializa¢ni hodnota IV (konstanta ptislusné hasovaci funkce).

Proces haSovani vyuziva kompresni funkci MDS iterativné takto:
HO=IV,
Hi=f(Hi-1,Mi), i=1..n,
H(M)=Hn.

Autorem hasovacich funkci MD (Message Digest) je R. Rivest, zakladatel RSA Data
Security Inc. Jako prvni z fady MD vznikla MD2 (1989), které je bajtové orientovand a od
svych 32bitovych ndsledovniki se odliSuje i zjevnou pomalosti. V roce 1990 byla
vytvofena haSovaci funkce MD4. Funkce byla rychlejsi, av§ak byla kolizni. Na podzim
roku 1995 tento fakt dokédzal pracovnik némecké informacni sluzby Hans Dobbertin. Verze
MDS byla vydana v roce 1991. Funkce MDS5 pouziva 128bitovy kéd a je zhruba o 33%

pomalejsi, nez MD4. V neprospéch této funkce ptispiva i fakt, Ze Hans Dobbertin dokézal i
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v jejim ptipadé nalézt kolizi (1996), a také je zde obecnd ndmitka proti pouZzivani
128bitovych kédi. V roce 1994 byl P. Oorschotem a M. Wienerem navrZen stroj, ktery je
schopen vygenerovat 264 kédu a tudiz realizuje tzv. narozeninovy paradox u 128bitového
kodu. V praxi znamend narozeninovy paradox moznost nalezeni kolize u 2d/2 zprav s
pravdépodobnosti 50%. Z této skuteCnosti vyplyvd, Ze haSovaci funkce pouzivajici
128bitové kody jsou se soucasnou technologii prolomitelné. Vzhledem k témto
skuteCnostem se sdm autor R. Rivest rozhodl nedoporucit funkci MDS5 pro pouzivani v
digitalnich podpisech. I pfes tyto nedostatky, povoluje Vyhldska pouzivani MDS pro
elektronicky podpis. Déje se tak proto, Ze MD35 je Siroce rozSifena napt. v bankovni sféfe a

jeji zdkaz by znamenal znacné komplikace.

3.2.5 SHA-1

SHA-1 byla vytvorena americkou tajnou sluzbou NSA americkym tfadem pro normalizaci
NIST byla vyhldSena 17. 4. 1995 jako standard v oficidlnim dokumentu Federal
Information Processing Standards Publication 180-1 (FIPS PUB 180-1). Je urcena nejen
pro potieby algoritmu digitdlniho podpisu (DSA), ale i pro vSechny aplikace ve statnim
sektoru, kde je poZadovédna bezpecnd haSovaci funkce. SHA-1 tak nahradila svoji
pfedchidkyni SHA, definovanou v FIPS PUB 180 z 11. 5. 1993. Dokumenty jsou nazvany
Secure Hash Standard (SHS), pfi¢emZz vlastni algoritmus se nazyvd Secure Hash
Algorithm (SHA). Rozdil mezi definici SHA-1 a SHA je nepatrny: SHA-1 ma v
piikazovém tadku hlavni smycky (viz déle) jednu jednobitovou rotaci navic, ale rozdil
mezi jejich bezpeCnosti je velky. Funkce SHA-1je povazovdna za bezpecnou, zatimco
SHA nikoli. SHA-1 byla navrZena jako standardni haSovaci funkce se vstupem od 0 az do
264-1 bita a vystupem 160 bith. MysSlenkové vychdzi z navrhu algoritmu MD4 od R.
Rivesta (1990), ale velmi posiluje jeho vnitini funkce, tak.e zatimco u MD4 jiz byly
nalezeny kolize, SHA-1 je vii¢i nim povaZovéna za rezistentni. DuleZitou tlohu zde hraje
také délka kodu. Jestlize jsme uvedli, Ze soucasnd technologie je schopnd v dosaZitelném
Case najit kolizi hasovaci funkce, jejiz kod ma délku 128 bitli, pak stejnd technologie by
nasla kolizi u 160bitového kédu az za 216 ndsobek (princip narozeninového paradoxu) této
doby. Podle zndimého Moorova zdkonu bude mozné najit kolizi u funkci se 160bitovym
kédem az za zhruba 24 let. Algoritmus SHA-1sestdva z nékolika hlavnich krokd, které si v

dalsim odstavci popiSeme.
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Nejprve dojde k doplnéni zpravy M na délku, kterd je celociselnym nasobkem 512 bitd.

Vypocet haSovaci hodnoty se provadi postupnym zpracovanim blokti M1 azZ Mn:

1. Kazdé Mi rozd¢€lime na 16 slov W(0) az W(15).

2. Provedeme expanzi na slova W(16) az W(79).

3. Proménné A aZ E nastavime na konkrétni hodnoty konstant HO az H4.

4. V nésledujicich 80 rundéach ptimichavame dle vzorce slova W do konstant A az E.
5. Aktualizujeme hodnoty HO az H4 ptictenim zdvérecnych hodnot A az E.

Po zpracovéni posledniho bloku Mn je haSovaci hodnota definovdna jako 160bitovy

fetézec tvofeny slovy HO az H4.

3.2.6 RIPEMD-160

Funkce RIPEMD byla navrzena v rdmci projektu RACE Integrity Primitives Evaluation
(RIPE) Komise Evropskych spolecenstvi, ktery mél pomoci evropské standardizaci
kryptografickych funkci. V rdmci projektu (zavrzen v poloviné 90. let) byly hodnoceny a
navrzeny ruzné kryptografické ndstroje. RIPEMD vychazi z MD4, ale je bezpe¢nostné
posilena. Zajimavé je rozdéleni kompresni funkce na dvé a kombinace jejich vysledkd v
zavéru zpracovani kazdého bloku. Kolize u ni nebyly nalezeny (jen v jeji zeslabené
variant¢), ale nevyhodou je 128bitovy kdd. Proto vroce 1996 H. Dobbertin a dva
Belgi¢ané A. Bosselaers a B. Preenel (jiZz mimo projekt RIPE) navrhli RIPEMD-160 se
160bitovym hasovacim kédem. Zesiluje pivodni RIPEMD a vysledkem je velice kvalitni
navrh hasovaci funkce. Navrhli také variantu RIPEMD-128 se 128bitovym kdédem jako
ndhrazku RIPEMD tam, kde nelze pouZzit kéd 160bitovy. Pro ty, kdo vyzaduji jesté vyssi
bezpecnost, byly vytvoieny dokonce i RIPEMD-256 a RIPEMD-320. Vznikly vytvofenim
dvou paralelnich linii zpracovani dat pomoci kompresnich funkci RIPEMD-128 a
RIPEMD-160, v nichZ jsou navic vzajemné kombinovany jejich vnitini stavy. RIPEMD-
160 je nejvazn€jsim dneSnim protikandiddtem SHA-1 a byla zaclenéna do mezindrodniho
standardu ISO/IEC 10118-3, spole¢né s RIPEMD-128 a SHA-1. RIPEMD-128, 160, 256 a
320 jsou zaregistrovany jako funkce spole¢nosti TeleTrustT, ale patii do freewaru a mohou

se bezplatné pouZzit i pro komerc¢ni tcely.
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4 PROSTREDKY PRO ARCHIVACI DAT

4.1 Zpisoby autentizace

Dvé véci jsou vice neZ jedna a tak je tato moZnost autentizace povazovédna za faddovée

v v s

’

./-

-~

Obr. 1: Snimac otisku prstii integrovany do mysi

Obr. 2: Autentizacni kalkuldtor

Obr. 3: USB token se snimacem otisku prstu
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Obr. 4: Ctecka cipovych karet ve formé PC Card
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Jsou samoziejm¢ i jiné feSeni autentizace, jako jsou autentiza¢ni kalkuldtory, zaslani
jednordazového kédu ve formé sms na mobil klienta, snimace otiskii prstli, analyzatory
DNA a mnoho dal$ich. Chtél bych zde hlavné srovnat ¢ipové karty a USB tokeny, jsou to
jedny z mala feSeni, kterd umoziuji nejen bezpecnou autentizaci, ale také slouzi jako velmi
bezpecnd ulozisté malych (fddoveé nekolik kB) dat, kterd se snaZzime pfed utocniky chrénit.
Dat, jako jsou hesla, Sifrovaci klice, privatni klice, sdilena tajemstvi, certifikaty, kody atd.
Cipové karty a USB tokeny jsou tedy velmi univerzilni. Celd bezpe¢nost dat je zdvisla
nikoli na téméf neprustielném software a nejlepsi Siffe, ale na zvoleném hesle. To je velmi
dobry davod, pro¢ uklddat Sifrovaci klice mimo HDD na né&jaké bezpecné zatizeni. Nékam,
kam se na n¢j ptfipadny utocnik bude dostdvat jen velmi téZzce. Na néjaké zatizeni, které

budete pokud mozno nosit neustdle s sebou, takZe budete mit nad pfistupem k tém par

vysoce dulezitym bitim plnou kontrolu. Na piiklad na ¢ipovou kartu, nebo USB token.

4.2 Autentizace pomoci jména a hesla

Autentizace je ovéfeni identity uZivatele. Autentizace pomoci hesla, by mél byt v dnesni
dob¢ jiz spiSe prezitek. Uzivatelé zaddvajici své username a heslo, jsou no¢ni mirou

kazdého spravce sité, ktery dbd na bezpecnost.

e Uzivatelé voli hesla typu: rodné cislo, jméno partnera/-ky, telefonni cislo,
ndpisy pobliZ pocitace, tedy hesla, kterd mtize tto¢nik snadno uhadnout

e Obycejna slova, typu domecek, slunicko, krtecek nejsou o nic lepsi. Slovnikovy
utok se slovnikem o 30 tis. slovech je potdd rychlejsi nez vyzkouset vSech 78
miliard kombinaci u 7 znakového hesla (znaky a-z, 0-9).

e Heslo se dd snadno ziskat odpozorovanim , obzvlaste u lidi, ktefi nepis$i vSemi
deseti a s vyuzitim moderni techniky. S web kamerami, mobily tfeti generace,
¢i digitdlnimi fotoapardty s moznosti kratké video sekvence to neni az tak
veliky problém.

e Pokud odhlédneme od hesel do operacniho systému, daji se vSechna ostatni
hesla (k emailu, informacnimu systému, tcetnimu software) odchytit na drovni
klavesnice. Staci k tomu koupit néjaky software, ktery to umi. Tento software
zaznamenava vSe, co uzivatel na pocitaci dél4, véetné vSech stisknutych kldves
s podrobnym vypisem v jaké to bylo aplikaci, webové strance atd. Nebo si

Vv,

stdhnout n¢jaky jednodussi freeware na internetu.
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4.3 Metody autentizace

Nejprve se podivdme na rozdéleni metod autentizace. Tedy toho, jakym zpiisobem

muZeme oveéfovat uzivatelovu identitu.

1. Heslo - UZivatel se prokdZe urCitou znalosti, kterou ,,by mél“ védét pouze on,
typicky heslo, Sifrovaci kli¢ uloZeny na disku, vstupni PIN.

2. Vlastnictvi - Autentizovat se miiZe pouze ten, kdo vlastni néjaky predmét - token.
Na ptiklad: autentizacni kalkul4tor, Cipova karta, USB token.

3. Biometrika - M¢fi se tzv. biometrické vlastnosti uzZivatele — otisky prstii, geometrie

ruky, o¢nf sitnice, tvar obli¢eje, rozpoznavani feci, test DNA.

Délenti:
e Dvoufaktorova autentizace
e Trifaktorova autentizace

Pod pojmem dvoufaktorovd autentizace rozumime soucasné uziti dvou téchto riznych
metod — faktort ( napf. token a heslo). Ttifaktorova autentizace je potom vyuzitim tokenu,

znalosti 1 biometriky dohromady.

Tab. 1: Srovndni autentizaci u Tokenu a cipové karty

Moznost 1 2 3 6
Heslo 4 v
Token nebo Cipova karta v

Biometrika 4 4

1. autentizace pomoci hesla — nejmén¢ vhodnd varianta, nejsnadnéj$i mozZnost

desifrovani

2. autentizace pomoci USB tokenu nebo Cipové karty - patii sem hlavné rtzné
bezkontaktni tokeny a karty s magnetickym prouzkem, které nejsou zabezpeceny
Zddnym pinem nebo heslem. Pfi krddezi miiZze byt pfedmét kymkoli zneuZit.
Vétsinou je navic mozné predmét i pomérné jednoduse duplikovat. Tyto tokeny se
vyuzivaji spiSe pro zabezpeceni objektli, v dochdzkovych systémech a pod. Dnes se

pro tyto tcely pomérné hojné vyuziva bezkontaktnich ¢ipovych karet.
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3. autentizace pomoci biometrie - je prvni rozumnou variantou k vyuZiti pro
autentizaci ve svété pocitacl. Levnéj$i snimace otiskl prstli, ale nijak zvIast
bezpecné nejsou ( je potieba pouzit drazsi vybaveni, u vétsiho poctu uzivatell se to
vyrazné prodrazi). Existuje vSak celd fada dalSich biometrickych metod. Nékteré
znich se pouzivaji napiiklad na v prostfedi sveétsi mirou ochrany (

snima¢ duhovky oka).

4. autentizace pomoci USB token nebo cipovou kartou a heslem — je typicky
realizovdna cipovou kartou, USB tokenem nebo autentizaénim kalkuldtorem.
Uzivatel se prokazuje vlastnictvim tokenu a pfistup k tokenu je navic chrinén
heslem nebo pinem. Kalkuldtor ndim bohuZel neposlouzi jako bezpecné tulozisté
Sifrovacich klic¢d, ¢i jinych "tajemstvi". Jinak md kalkuldtor mnoho vyhod.
Zékladni idea autentiza¢niho kalkulédtoru je ta, Ze uZivatel zad4 heslo/PIN a po

zadani kalkulator vygeneruje jednordzové pristupové (po kazdé jiné) heslo.

5. 6. moZnost kdy se uzivatel autentizuje vuci tokenu biometrickou veli¢inou,
nejcastéji otiskem  prstu ( otiskem prstu, tokenem a heslem). ZvIasté pouziti
tokenu a hesla. VétSina ¢ipovych karet a USB tokent, které se dnes nasazuji, jsou
chrdnéna heslem nebo pinem. Divodem, proC se tyto varianty Casto nenasazuji

jsou vysoka cena vybaveni a hlavné samotnd podstata biometriky.

Problém biometriky: Snimac¢ ziskd otisk prstu a ten se potom porovnava. Prvni problém je
to, kde k porovnéni dojde. Cipova karta, ¢i USB token nemusi byt pro porovnani otiskii
uzpusobené. Vas vzorek otisku je pak v lepSim piipad¢ uloZen na karté, ale porovnani
provadi software na Vasem pocitaci, na ktery lze zautocit. V tom hor$im piipadé je vzorek
uloZen na VaSem pocitaci, nebo dokonce v databazi na n&jakém serveru. Druhy problém
je ten, Ze porovndni dvou hesel o 8 znacich je exaktni a bez problému. Porovnani dvou
otisktl prstii zas tak trividlni neni. Cim vice se nastavi systém tak, aby jste sniZili
pravdépodobnost piijeti podvrZzeného otisku, tim vice se zvysi pravdépodobnost, Ze systém
odmitne i opravnéného uZivatele. A naopak. Cim vice se nastavi systém tak, aby k

odmitani opravnénych uZivateli nedochézelo, tim vice Sanci se d4 dto¢nikovi.
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4.4 Pozadavky na zarizeni

Zatizeni jako jsou USB Tokeny a Cip karty jsou mobilni zafizeni a musi spliiovat urcité
pozadavky, jako jsou mobilita, odolnost proti okolnim vlivim ale také musi splilovat
vlastnosti pro které byly vytvofeny, jako jsou kapacita kompatibilita atd. Zde si nckteré

pfedstavime.

1. Pamétova kapacita - pokud budeme vyuzivat predmét pro bezpecné ukladani
Sifrovacich klict, hraje dlohu také kapacita paméti. Velikost digitdlniho kli¢e pro
digitdlni podpis se pohybuje typicky kolem 3kB (zdlezi na typu Sifry, poCtu a
obsahu jednotlivych polozek certifikdtu). VZdy je potieba pocitat jesté s reZii pro
souborovy systém na &ipu. Sifrovaci kli¢e zabiraji jen par stovek bitt, takZe u nich
se o nedostatek mista uz vibec bat nemusime (na piiklad 128 nebo 256 biti).
Standardné se doddvaji Cipové karty/ USB tokeny o velikostech 8, 16 a 32 kB.
Pokud budeme token vyuZzivat na piiklad pro pfihlaSovani k Windows 2000
serveru, ¢i VPN mélo by byt 8KB postaujici. Pamétovy ¢ip uvnitf neni
neznicitelny. VEétSinou je ale garantovan minimdlni pocet zapist okolo 100 000. Pii
pouzivani digitdlnich ID, kterd jsou platnd vétSinou 1 rok je tento pocet vice nez

dostacujici.

2. Mobilita — prvni otdzka je, zda chceme zafizeni pouzivat na vice mistech (doma ,
kancelar atd), je nutné brat ohled na to, jaky hardware a software je k tokenu
zapotiebi a jak jsou tyto slozky ,,mobilni“, je jasné, Ze ovladacim a riiznym
utilitim se nvyhneme. Velkou nevyhodou ¢ipovych karet potieba s sebou neustile
nosit ¢tecku. Zatimco USB tokeny ¢teCku nepotiebuji, staci USB port, ktery dnes
najdete skoro na kazdém pocita¢i. S bude naskok USB tokenii v této oblasti vuci
¢ipovym kartdm stdle vétsi. Jiz dnes se ve velkém vyrdbé&ji zdkladni desky s portem
USB 2.0, ktery nabizi dostatecnou prenosovou rychlost pro vétSinu pocitacovych
periférii (teoreticky az 60 MB/s). Do starSich PC je mozné za nékolik set korun
nainstalovat PCI kartu — tfadi¢ USB. To, Ze se ¢tecky Cipovych karet vyrabé&ji v
provedeni jako PC Card, se sériovym rozhranim, USB rozhranim, ¢i zabudované do
klavesnice jiz ztrdci vyznam a USB tokeny jsou i v mobilité lepsi, nez Cipové

karty.
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3. Odolnost konektort ( popt. ¢teciho zafizeni ) — Je dobré zjistit, jaka Zivotnost je
vyrobcem garantovana. Cipové karty, stejné tak Gte¢ky vydrzi jen uréity podet
zasunuti (Cipova karta naptiklad: az 10.000 zasunuti/vysunuti ¢ipové karty). Tato
hodnota je vétSinou dostatené vysokd a proto je dobré se soustfedit hlavné na
hodnotu vlastni ¢teCky, neZ na hodnotu Cipové karty. Obzvlasté vyuziva-li pocitac
(tedy 1 &tecku) vice uZivateli. Ctecim zafizenim u USB tokenii je vlastni port USB
ve VaSem notebooku, ¢i pocitaCi. Pii opotiebeni by vyména nebyla dvakrét
jednoduchd. ReSenim je USB prodluzovaci kabel, ktery stoji jen par korun.
Zivotnost vlastniho konektoru na USB tokenu je ddna normou USB, ale u
nékterych tokenil vyrobci garantuji az 50 000 cykld vysunuti a zasunuti. S tim, Ze

prvni chyby se zacinaji objevovat nékde okolo 100 000 cyklu.

4. Odolnost zafizeni vic¢i okolnim vlivim — zafizeni budeme neustéle nosit pti sob¢.
Je tedy duleZité, aby byl token do urcité miry odolny proti ndrazim, lidskému potu,
statické elektiin€, elektromagnetickym polim atd. Dulezité jsou i provozni a
skladovaci teploty, max. vlhkost vzduchu ( pokud nechdme Cip kartu lezet za sklem
auta ), poptipadé zda se k pfedmétu proddvaji néjaké obaly, pouzdra. Ptikladem
normy, kterd se timto zabyva je ISO 7816-1. Norma definuje na ptiklad fyzické
rozméry Cipovych karet, jejich odolnost proti statické elektfing€ a fyzickou odolnost
pfi ohybani karty. V této oblasti maji USB tokeny vyhodu, nebot’ ¢ip je chranén
plastovou skotfdpkou. Pouzdro u USB tokenu muze byt i vodotésné. Zatimco USB
tokeny standard ISO 7816-1 nepotiebuji, u Cipovych karet je to nutnost, stejné jako
splnéni dal$ich Casti této normy. Vyrobci vétSinou uvadéji ISO 7816-1 az 4 (méné

znamé C¢asti jsou 5 az 10).

4.5 Bezpecnost

Zde se budeme bavit o ¢ipovych kartich a USB tokenech, vici kterym se autentizujeme

vV s

Identification Number (jenom ¢islice).

4.5.1 Heslo/PIN

Ctyf mistny PIN ma 104 = 10 000 kombinaci, zatimco ¢tyfmistné heslo (znaky a-z a

Cislice) (26+10)4 - 1 680 000 kombinaci. U osmi znakového hesla/pinu je pak rozdil jiz o
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¢tyti fady! Heslo je velmi dileZité, nebot’ chrani token a informace v ném uloZené pii

odcizeni, ¢i ztrate.

4.5.2 Zablokovani pii opakované chybném zadani hesla

Povazuji za nutnost, aby se token pii né¢kolikandsobném Spatném zadéani hesla zablokoval.
A to, at’ je heslo jakkoli dlouhé. Napiiklad po 10 Spatnych pokusech o zadani hesla dojde k

zablokovani.

Co znamena zablokovani:

1. Automatické smazdani vSech informaci uloZenych uvnitt.
2. Po zablokovéni 1ze token pouze ru¢n€ smazat pomoci utilit.
3. Pro odblokovéni se musi zadat dalsi kod, vétSinou oznacovany jako PUK.
. po zadani kédu PUK m4 uZivatel s heslem/pinem dal$ich 10 pokust.

. po zadani PUK mtiZe ten, kdo znd PUK kdéd nastavit nové heslo/pin.

MozZnosti 1 a 2 se tedy tykaji hlavné tokenil, ke kterym je pouze jedno piistupové heslo a
po x Spatnych pokusech o zadani takovéhoto hesla dojde (hned, nebo nésledné) ke smazani
obsahu tokenu. Takovéto Cipové karty a USB tokeny lze viele doporucit pravé jako
ulozisté digitalnich kli¢a, Sifrovacich klica atd. Tokeny s jednim pfistupovym heslem, jsou
vzdy z bezpecnostniho hlediska lepS$i volbou. Pokud jde o moZnost 3, tak je tieba

rozliSovat dv¢ rtizné situace. Bud’ znd vSechna pfistupova hesla tentyz clovék, nebo vice

lidi.

a) Heslo/PIN a PUK kd&d vlastni tentyz ¢loveék. Tento systém se pouZziva na piiklad u SIM
karet v mobilnich telefonech (nejde o nic jiného nez o smart ¢ip). Problém je v tom, Ze kéd
PUK wuzivatel bud’ viibec nepouZzije, nebo jen nékolikrdt za celou dobu Zivota feSeni.
Uzivatelé si tedy kod PUK viibec nepamatuji a maji ho nékde napsany.CoZ neni zrovna

Vev s

nejvhodnéjsi varianta, protoZe potenciondlni zlod¢j miize PUK najit.

b) PIN znd uzivatel, zatimco PUK znd administrdtor systému. Zde je velice dobré se
zamyslet nad tim, co se stane po zadani kédu PUK. Dv¢ z nejpouzivanéjsich variant jsem
jiz naznacil. Tato moZnost se da pouzit v systémech kde nevadi, Ze administrator miiZe

nastavit uzivatelovi nové heslo (na piiklad: ptihlasovaci heslo do opera¢niho systému).
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Dal$im problémem je u systému s vice pfistupovymi kédy fakt, Ze PIN je sice po nékolika
Spatnych pokusech zablokovén, ale vlastni PUK kod byva této bezpecnostni pojistky

zbaven.

Priklad:

U tokent fady iKey 1000 (nejlevnéjsi model) se nazyvd PUK koéd SO PIN (Security
Officer). Tento kéd neni omezen poctem zadani Spatnych pokusti, uzivateliv osobni PIN
miZe administrator nastavit, odblokovat ve smyslu umoZnit n¢kolik dal$ich pokust o jeho
zadani, ale také ho lze nastavit na novou hodnotu. Slouzi tedy pro systémy, kde nevadi, Ze
administrator miZe nastavit nové heslo uZivateli. Pro systémy, kde toto mozné neni
(digitdlni podpis, Sifrovani dokumentll) 1ze v tokenu vytvofit tzv. PKI oblast. Tato je
chranéna heslem PKI, které mtize Security Officer pouze odblokovat, ve smyslu umoZznit

dalSich x pokusii.

v v s

pokusech se token zablokuje a pak ho lze pouze inicializovat - smazat vSe uvnitf.
Inicializaci mtze ale provést kdokoli, kdo ma fyzicky pfistup k tokenu a nainstalovany

Vv s

utility. Tedy tokeny za vyS$si cenu, ale bezpecné&jsi jsou méné pohodIné.

4.6 Bezpecnostni certifikace

Jedinou moznosti je tedy spolehnout se na bezpecnostni certifikaci. V této oblasti existuji

dvé zakladni bezpe€nostni certifikace: evropsky ITSEC a americky FIPS.

1.Americkd norma FIPS (vydand NIST - National Institute of Standards and Technology)
muze mit drovné 1 az 4. To, ze dva tokeny spliuji stejny "level" neznamend, Ze nabizeji
stejnou bezpecCnost. Zde se doporuCuje prohlédnout certifikat, ktery fekne, jakych
vysledkii dosahuje vyrobek v jednotlivych kategoriich. Vybrany token s certifikaci FIPS
140-1 level 2 totiz musi ve vSech kategoriich spliiovat uroven alesponn 2. V nékterych
kategoriich ale mize byt jesté¢ bezpecnéjsi. U USB tokenil se mizZete setkat na piiklad s
typy, kde je certifikace na Cip a firmware, nékteré maji certifikaci i na plastovou skotfapku,

ktera je vyplnéna specidlnim materidlem, takze pfi pokusu o rozdélani se skotfdpka rozlomi

na mnoho malych ¢4sti a je tak jednoznacné evidentni (tamper evident) pokus o proniknuti.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 43

Pokud token ziské certifikaci, vétSinou je to FIPS 140-1 level 2. Cipové karty, ¢i USB
tokeny s certifikaci level 3 existuji také, jejich zabezpeCeni je velmi vysoké.
Kryptografickych tokend s certifikaci FIPS 140-1 level 3 a vys§i vyuZzivaji naptiklad
certifika¢ni autority k ukldddni privéatnich klict samotné autority. Nejednd se ale o Cipové
karty, ¢i USB tokeny, nybrZ o jiné specidlni zafizeni. Tyto zafizeni jsou konstruovana tak,
aby se pii fyzickém pokusu o otevieni uloZzené informace zniCily (nejCastéji smazaly,

v krajnim ptipadé€ se vyuziva i vybusnina) - tzv. tamper resistant.

2. Evropskd norma ITSEC m4 drovné E1 Basic az E6 High. Celkem 8 trovni (drovné 2 a 3

maji dva stupné). Cipové karty a USB tokeny dosahuji vétsinou trovné E4 High.

3. Dalsi v Evropé uzndvanou certifikaci, je norma CC (Common Criteria), nebo jinak:
EAL. Tato norma je obecnéjsi, neZ ITSEC a také nové€jsi. Vychazi z ITSECu a dalSich
norem. Celkem md 7 urovni (1..7), pfi¢emz lze poloZzit rovnitko mezi ITSEC E1 a EAL 2,
atd. Cipové karty a USB tokeny s certifikaci E4 High jsou tak zjednodusené fe¢eno na
urovni EAL 5.

S USB Tokeny a cCipovymi kartami je to stejné jako s ostatnimi médii s chranénym
zajmem, utokl pfibyva a existuje celd fada. VéEtSinu z nich asi jen tak kdokoli provadét

nemuiZe, ale zas tak nedostupné tyto titoky také nejsou. Uto¢it se dd na:

. Software ¢ipové karty a jeho chyby
. N¢éjakym zptisobem vyvolat chybnou instrukci procesoru na ¢ipu — ozafeni

vhodnym elektromagnetickym zafenim, nefekanou zménou hodinového signdlu,
teploty a ¢ekat, Ze karta ud¢€la néjakou chybu, které Ize vyuzit.

. Ledacos se da zjistit také z Casu, ktery potiebuje procesor na Sifrovdni (timing
attack), z proudu, ktery karta pfi Sifrovani odebird. Témto udtokim se fika utoky
postrannimi kanaly.

. Existuji i finanéné narocné fyzické ttoky, jako tfeba mikrosondy, elektronovy

mikroskop.

Bez certifikace si prosté nemtiZete byt jisti, Ze software a hardware je navrzen spravné a Ze
karta odold vétSin€ téchto tutokd (hlavné tém ,levnéjSim*). Proto se ur€ité vyplati

investovat do drazsich (certifikovanych) zatizeni.
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4.7 Cena

Poslednim dulezitym parametrem, ve kterém se Cipové karty a USB tokeny lisi, je cena.
Pokud budeme uvaZovat, Ze chcete zalit pouzivat opravdu bezpecny digitdlni podpis a
piihlaSovani do operacniho systému, pak Cipova karta bude stat néco kolem 1000,- K¢.
Ctecka ¢ipovych karet, bez které se neobejdete, zhruba 2000,- Tedy jen za hardware date
priblizné 3000,- K¢. Za tuto cenu uz ale mluvime o pomérné bezpecném hardware i s FIPS
140-1 level 2 certifikaci. Stejny USB token (mySleno se stejnym cipem, firmware a se
stejnou FIPS certifikaci ) se dd koupit o par korun levnéji. Pokud se ale budeme bavit o
levnéjSich tokenech (tedy bez certifikace s méné bezpe€nostnimi funkcemi) miZe Vas
USB token vyjit klidn€ i o polovinu levné&ji, nez feSeni se stejné¢ funkcni ¢ipovou kartou.
Pokud ale zvolime levnéj$i model USB tokenu iKey2000 (ktery nemd FIPS certifikaci a
md méné paméti), tak ten u dané firmy vychdzi na 1890,- K¢&. No a za tuhle cenu uz se
mozna da koupit ¢tecku Cipovych karet, ale bez vlastni (tokenu ikey2000 odpovidajici)

Cipové karty. Nemluvée o jesté levnéjSich modelech USB tokenti fady iKey 1000.
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5 AKREDITOVANY POSKYTOVATEL CERTIFIKACNICH SLUZEB
V CR

5.1 Uvod

Obcané mohou komunikovat s orginy statni sprdvy a samospravy prostfednictvim
Internetu. Obc¢ané této moZznosti vSak pfili§ nevyuZzivaji. Chybi totiZ aplikace, které jsou
nutnou podminkou pro start takovéto komunikace. Ve svém piispévku se chci soustiedit na
skute¢nost, Ze pro tvorbu téchto aplikaci nestaci pouhé vydavani certifikatd, ale jsou nutné

dalsi sluzby certifikacni autority. Jednd se zejména o Casova razitka divéryhodné archivy.

5.2 Akreditovany poskytovatel certifika¢nich sluzeb

Zakonem ¢. 227/2000 Sb. o elektronickém podpisu a o zméné nékterych dalSich zdkoni ze
dne 29.Cervna 2000 (ZoEP) byla odstartovdna éra uZivéani elektronického podpisu mimo
uzaviené systémy. Ne, Ze by do té doby aplikace zaloZené na technologii elektronického
podpisu stagnovaly, spiSe naopak.

Piiblizné od roku 1997, kdy se u nas objevily prvni komer¢ni aplikace vyuzivajici
elektronicky podpis v dneSnim pojeti, proziva tato technologie bouflivy rozvoj. Diky ZoEP
vSak doSlo k prolomeni bariery, kterd branila vyuziti elektronického podpisu ve styku
obCana se statni spravou. ZoEP byl ndsledn¢ podpoten dal§imi, podzakonnymi normami,
zejména Naftizenim vlady ze dne 25.7.2001 ,vyhlaskou Utadu pro ochranu osobnich tdaji
¢. 366/2001 Sb. a Standardem ISVS pro provoz elektronickych podatelen ve vztahu k
pouZivani zaru¢eného elektronického podpisu. Dnem vydani vyhlisky UOOU byly
ucinény veskeré nutné kroky k tomu, aby mohli takzvani poskytovatelé certifikanich
sluzeb (PCS) nebo, cheete-li, certifikaéni autority pozddat UOOU o akreditaci ve smyslu
vyse zminovaného zdkona. Prvni certifikacni autorita, a.s. (I.CA) poZadala o akreditaci dne
1.10.2001 a ta ji byla po predlozeni piislusné dokumentace a jejim provéfeni udélena. Svét
PCS se tak rozd€lil na dva tdbory, akreditovani poskytovatelé a ti neakreditovani.
V Zadném piipad¢ to neznamend deleni na bezpecné ¢i divéryhodné a ty ostatni. Pouze
stait za akreditované poskytovatele jakymsi zplsobem piebird spoluzodpovédnost ve
smyslu ,,provéreni* jeho ¢innosti. V neposledni fad€ je vhodné zminit i nutnost pouZit
kvalifikované certifikaty v oblasti vefejné moci. Akreditacni proces byl dlouhy a pouc¢ny.

ZoEP ani Zadné smérnice ¢i vyhlaSsky nemohou byt natolik konkrétni a jednoznacné, aby
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presné popsaly poZadavky na Cinnost akreditovaného PCS a dokumentaci jeho systémi.
Nicméné k dohod& mezi Zadatelem o akreditaci a UOOU doglo a troufam si rict, Ze ke
vzdjemné spokojenosti. Pro¢ trvala akreditace pil roku? ProtoZe je to sloZity proces a ani
pro organizaci, kterd vydava certifikdty pét let a ma bohaté zkuSenosti, to nebylo
jednoduché. Na druhé stran€ se domnivam, Ze ona sloZitost a detailni kontrola pfispiva k
vys$si davéere v akreditované PCS. Vydavani kvalifikovanych certifikdt zahdjila I.CA dne
25.3.2002. Rozsah c¢innosti akreditovaného PCS je limitovdn zdkonem a proto I.CA
pfipravila svoji Cinnost striktné na vydavani certifikdt a ostatni certifikacné spravni
funkce. Cinnost PCS tedy de facto v soudasné chvili znamend ,,pouze” vydavéani a
zvetejiiovani certifikat, seznamu zneplatnénych certifikatl, takzvaného CRL, a s tim
spojené piijimani Zadosti o tyto sluzby. Proces vydani kvalifikovaného certifikatu Zadateli

je z pohledu jednotlivych kroki mozné rozdélit do Sesti niZe uvedenych krokd.

5.3 Kbvalifikovany certifikat

1. Priprava elektronické Zadosti - kazdy potencidlni Zadatel o certifikdt si nejprve
sam vytvoii elektronickou Zadost o certifikat (je dulezité, aby Zadatel tuto operaci provedl
na svém PC, protoZe pfi této akci vznikd dvojice kryptografickych klict, kterd je nasledné

vyuZivana pro realizaci bezpe¢né komunikace).

2. Priprava identifikacnich dat - Zadatel o certifikdt shromdZzdi podle poZadavki
I.CA osobni identifika¢ni materidly nutné pro vydani certifikdtu, jako je napt. OP a
podobné. Zde je moznost definovat rizné skupiny uZivatell, od kterych budou ndsledné
vyZadovany rozdilné materidly pro identifikaci, napf. prikaz zaméstnance, povéteni
nadiizeného pracovnika. Standardni pozadavky na ovéfeni totoZnosti Zadatele o osobni

certifikat je osobni ucast a piedloZeni ob¢anského prukazu nebo pasu a dal§tho dokladu.

3. Predéni elektronické Zadosti a identifikacnich udaji I.CA - pro zajisténi realizace
pozadavkl klientd predpokladdme provoz infrastruktury tzv. registracnich autorit (RA),
Zadatel tedy predd data nutnd pro vydani certifikdtu spolu s doklady o jejich pravosti na
tomto pracovisti. V tomto piipad€ na pracovisti vefejné registracni autority.

4. Oveéfeni informaci - pracovnici registraéni autority provedou kontrolu
predlozenych podkladi a na prislusSnych mistech si ovéii, Ze je mozné vydat zadateli

certifikat v souladu s certifikacni politikou.
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5. Tvorba certifikdtu - tvorba certifikdtu probihd ptimo v centrdlnim systému I.CA.
Registracni autorita pouze zadost o certifikdt zasild na toto pracovisté. Je vytvoren digitalni

dokument piislusSného formatu, ktery je zasldn zpét na registracni autoritu.

6. Predani certifikatu - certifikat je Zadateli preddn na médiu (disketa) a soucasné

zaslan na jeho e-mailovou adresu.

Po ziskéni certifikatu je uZivatel dle smlouvy a ZoEP oprdavnén s timto nakladat podle
svého uvazeni. Mezi priva (a dle ZoEP de facto i povinnosti) patii moZnost zneplatnéni
konkrétniho certifikdtu. K tomuto kroku mohou uzivatele vést rizné divody, pocinaje
potencidlnim ¢i skutenym ohroZenim dat pro vytvdreni zaruCeného elektronického
podpisu a ukoncenim své Cinnosti konce. Podstatné je, jak je mozné u I.CA, o zneplatnéni
certifikdtu pozddat. Akreditovany PCS nabizi n€kolik moZnosti. Nej€astéji vyuZivanou
cestou je poddni Zadosti o zneplatnéni certifikdtu prostfednictvim webovych stranek PCS.
Ty jsou piistupné 24 hodin denné¢, sedm dnti v tydnu a Zadatel ma moZnost provést tuto
operaci prakticky kdykoliv. Dal§imi moZnostmi je e-mailovd komunikace a osobni Zadost
prostiednictvim RA. Ve vsech piipadech je vyZadovana diivéryhodnd identifikace Zadatele.
V soudasné dobé je pocet vydanych kvalifikovanych certifikiti v CR pomérné nizky,
pohybuje se kolem 2000 kust -certifikiti. Problém je piedev§im v pouZitelnosti
kvalifikovanych certifikdtd. V této oblasti se vyrazné vice namluvilo neZ udélalo. Mnohé
urady provozuji takzvané elektronické podatelny, které maji usnadnit komunikaci obcanti s
ufadem. Pravé s témito elektronickymi podatelnami je podle mého nédzoru spjat rozvoj
elektronické komunikace s vyuZitim zaruceného elektronického podpisu. Mnohé urady
deklaruji pfijimani elektronicky podepsanych podéni. Tady je mimo jiné nutné podotknout,
ze prili§ podpory nemohou trady hledat ani v legislativé, kde je sice uvedeno, co je urad
povinen zajistit, ale neni uvedeno jak. Tato vytka se netyka pouze pfijimdni elektronickych
Zadosti, ale predevsim dalSich, podpurnych Ccinnosti, jako je naptiklad archivace

dokumentii podepsanych zaruc¢enym elektronickym podpisem, ur¢enim ¢asu podani, atd.

5.4 Elektronické podatelny

Skala nabidek zafind na turovni standardniho mailového klienta na nezabezpeceném
systému, vede pies feSeni s vyuzitim cCipovych karet a kon¢i u skutecné kvalitné
zabezpecCenych systéml za skuteCné¢ velké sumy. V oblasti realizace elektronickych

podatelen dosud u nds neexistuje Zadny prakticky pouZitelny standard. Pokud za¢neme
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zkoumat elektronickou podatelnu, zjistime, Ze musi mit dv€ rozhrani. Prvnim rozhranim je
uzivatelské rozhrani (rozhrani uzivatel/podatelna) a druhym je rozhrani mezi elektronickou
podatelnou a organizaci provozovanym systémem pro obéh a zpracovani dokumenti .
Rozhrani uzivatel/podatelna je rozhodujici z pohledu uzivatele. UZivatel bude vyZzadovat,
aby toto rozhrani bylo pro né¢j co moznd nejptivetivejsi. UZivatel si nejCastéji bude prat
stahovat formuldre z webového serveru do svého webového prohlizece. Pritom bude s
nejvetsi pravdépodobnosti ocekdvat formulaf, ktery bude obdobou jemu divérné zndmého
papirového formulafe. Formuldf vyplni a nyni jej bude chtit elektronicky podepsat a
odeslat na server ufadu. UZivatelem vyplnéné idaje ve formuldfi mohou napiiklad byt pied
odeslanim z prohliZzeCe na server prevedeny do formatu XML a za vyuziti kryptografické
komponenty elektronicky podepsdny. Rozhrani uZivatel/podatelna tak pfijima elektronicky
podepsané zpravy formitu CMS (diive PKCS#7, Public Key Cryptography Standards,
popis formdtu pro vyménu dat s pouZitim kryptografickych metod)obsahujici data
formatovana v jazyce XML. Pokud je na stran¢ uZivatele misto ¢lovéka obsluhujictho PC
informacni systém, ktery generuje formuléfe, pak nic nebrani tomu, aby tento informac¢ni
systém formatoval data do tvaru XML, vysledek byl elektronicky podepsdn a odeslan na
stejny webovy server. Elektronickd podatelna pak verifikuje -elektronicky podpis
pfijimanych elektronickych dokumentii, ¢isluje a archivuje dokumenty (véetné jejich
elektronického podpisu) a pres rozhrani podatelna - document processing je predava do
systému pro obéh dokumentli provozovanym udfadem (resp. firmou). V mnoha piipadech
postacuje dokumenty ve formdtu XML jednodusSe ptedat ddle do zpracovani jiZ bez jejich
elektronického podpisu, nebot’ elektronickd podatelna provedla prvotni archivaci

dokumentu vcetné jeho elektronického podpisu.

v/ v

Jiz pted nékolika lety vyrobci softwaru mailového klienta vybavili uzivatelsky ptivétivou
podporou tvorby elektronického podpisu. V mailové posté¢ je navic mozné spojit
elektronicky podpis 1 s Sifrovanim pfendsenych zprdv. Sama elektronickd posSta by vSak
nebyla dostate¢nym motorem rozvoje technologie elektronického podpisu. To musi zajistit
komer¢ni aplikace, které daji uZivateli jasnou ptidanou hodnotu a tim ho de facto donuti k
pouzivani popisované technologie nendsilnou formou. Na druhou stranu pro urady je
problematické ptijimat elektronicky podepsané dokumenty, které byly vytvoreny béZnymi
postovnimi klienty. Uzivatel si totiZ mize pomoci obecného postovniho klienta vytvorit

dokument zcela libovolného formétu, jehoZz automatické zpracovani pak miZe byt obtiZné.
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Naopak elektronicky podepsanou odpovéd dfadu bude uZivatel nejspiSe ocekdvat

elektronickou postou.

5.5 Komer¢ni aplikace

Nabyti platnosti zdkona o elektronickém podpisu jednoznaéné nebylo zacatkem vyuZzivani
elektronického podpisu v praxi. Prvnimi vlastovkami v nabidce komer¢nich aplikaci byly
banky. Mdm na mysli Internetbanking, Homebanking a jinak pojmenované aplikace
zajistujici bezpeCnou komunikaci klienta s bankou zpravidla pfes ,,nebezpecny‘* Internet.
Je to zcela logické, kdyz si uvédomime, Ze jde o penize, a tak ob¢ strany maji na vysoce
bezpecném teSeni zdjem. Klienti nechtéji travit ¢as na pobockach banky a banky se zase
snazi minimalizovat ndklady. Z mnoha jiZ v komerc¢ni sféfe provozovanych aplikaci je
mozné se poucit pfi realizaci projektd s vyuzitim kvalifikovanych certifikatt a zaru¢eného
elektronického podpisu. Jak se ukazuje, v souCasné dobé jsou nejaktudlnéjSimi problémy
ve vyuzivani elektronického podpisu, jak v komer¢ni sféfe, tak v oblasti stitni spravy,
pfedevsim problémy spojené s bezpecnou a divéryhodnou archivaci elektronicky
podepsanych dokumentli a urceni presného Casu transakce. Pravé v oblasti feSeni téchto
bodl vidim moZnosti dal§tho rozvoje sluzeb certifikani autority, jednd se o sluzby

autority vydavajici ¢asova razitka a o sluzby divéryhodného dloZziste.

5.6 Casova razitka

Casové razitko (nebo téZz Casova znacka) je dikazem, Ze né&jaky dokument existoval
v konkrétnim Case. Takové feSeni napoméhajici urceni Casu provedené transakce ma oporu
v evropské legislative, ale napiiklad i ve slovenském zdkonu o elektronickém podpisu.
Casové razitko je datova struktura podobnd certifikatu, kterd obsahuje kontrolni soudet
(otisk) dokumentu a ¢as vydani Casového razitka. Casové razitko je elektronicky
podepsdno autoritou pro vyddvani Casovych razitek (Time Stamping Authority —TSA).
TakZe ¢asové razitko svazuje dokument s casem uvedenym v ¢asovém razitku a vysledek
je stvrzen nezavislou tieti stranou — TSA. Casové razitko je moZné vytvifet z celého
dokumentu (napf. z celého platebniho piikazu), ale zajimavéj$i je Casové razitko z
elektronického podpisu. Takové cCasové razitko je pak dikazem o tom, Ze elektronicky
podpis existoval pted okamZikem vydani Casového razitka. Z laického pohledu casové

razitko z elektronického podpisu prodluZzuje moznost verifikace elektronického podpisu 1
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po vyprseni certifikatu uré¢eného k ptivodni verifikaci podpisu. Norma ETSI TS 101 733
piedepisuje pridavéani Casového razitka z elektronického podpisu k elektronickému podpisu
jako tzv. nepodepisovany atribut. JelikoZ se jednd o klientem nepodepisovany atribut, tak
casova razitka z elektronického podpisu mohou naptiklad k platebnimu piikazu dodavat 1
platebni brany pfijimajici v elektronicky podepsané platebni piikazy od klientl na strané

banky.

5.7 Divéryhodné archivy

Podobné jako klasické papirové dokumenty, tak i elektronické dokumenty je tieba
archivovat. Archiv garantuje zejména, Ze se dokument neztrati, Ze nebude zméncn a Ze se
nedostane do nepravych rukou. Elektronické dokumenty maji navic vyhodu v tom, Ze je
mozné snadno kopirovat. Jednotlivé kopie pak mohou byt uloZeny na geograficky
vzdilenych pracovistich archivu. Tim se predejde ztrat€é dokumentu pii Zivelnych
pohromdach nebo pfi valeénych konfliktech. Nevyhodou elektronickych dokumentt je, Ze
jsou uloZzeny na médiich, kterd stirnou podstatné rychleji nez papirové dokumenty.
Elektronické dokumenty se tak musi v archivu pravideln¢ prehrdvat kopirovanim na nova
média. U elektronicky podepsanych dokumentd nastupuje jeSté dalSi aspekt, kterym je

efekt ,,vyprchavani* elektronického podpisu.

Pokud chceme dlouhodobé archivovat elektronicky podepsany dokument, pak jej uloZime
v divéryhodném archivu (Trusted Archive Authority - TAA). Zakladni funkci TAA pak je,
Ze je to divéryhodny archiv, tj. Ze mu divetujeme. Pokud tedy dokument z TAA po letech
vyzvedneme, tak ptredpokldddme, Ze je pravy. Nemusime se tedy zabyvat verifikaci
elektronického podpisu. Avsak podobné jako u listinnych dokumentli se miiZe stat, Ze se
n¢kdo pokusi napadnout platnost archivovaného dokumentu. Pak se ndm jako indicie hodi
zminénd casova razitka z elektronického podpisu. Cilem TAA je tedy v piipadé
elektronicky podepsanych dokumentii také zajistit, aby veSkeré elektronické podpisy u
archivovanych dokumenti byly fddn¢ casov€ orazitkovany. Pfed vyprSenim platnosti
samotnych cCasovych razitek pak TAA automaticky elektronické podpisy opét
,prerazitkuje* cCerstvymi tzv. archivnimi Casovymi razitky, ¢imZ se udrZuje platnost

elektronického podpisu az do okamziku skartace dokumenta.
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5.8 Poskytovatelé Certifika¢nich sluzeb pusobicich v CR

Kvalifikované systémové certifikaty jiz vydavaji vSichni akreditovani poskytovatelé
certifika¢nich sluZeb — tj. Prvni certifikaéni autorita a.s., Ceskd posta s.p. a eldentity a.s.
Stejné tak vSichni tii akreditovani poskytovatelé nabizeji sluzby mobilnich registra¢nich

autorit. V této praci bych chtél hlavné vysvétlit principy Ceské posty.

5.8.1 Veiejna certifika&ni autorita Ceské posty - PostSignum

Certifikaéni sluzby Ceské posty jsou zaméfeny predeviim na pravnické osoby, které
pozaduji vyddavat certifikaty ,,ve velkém®. Certifikacni politiky jsou proto navrzeny tak,
aby proces vydavani certifikatli byl pro organizace co nejjednodussi. Zakaznik uzavie s
Ceskou postou smlouvu o poskytovani certifika¢nich sluzeb. Smlouva mimo jiné obsahuje
udaje o opravnénych osobach, které sm¢eji jménem zdkaznika definovat, komu je dovoleno
zadat o certifikaty podle jednotlivych certifikacnich politik. Oprdvnéné osoby pak zasilaji
certifikacni autorit¢ seznamy zadateli a rozsah jejich oprdvnéni ohledné Zadosti o
certifikity. Zadatelé mohou nisledn& navstivit kterékoliv ze sedmdesati kontaktnich mist
po celé republice. Jejich totoZnost a poddvand zadost o certifikdt jsou kontrolovany oproti
informacim, které certifikacni autorité zaslaly opravnéné osoby. Certifikdt je vydan pouze
tehdy, pokud jsou Zadost o certifikat a totoZnost Zadatele v souladu s témito udaji. V
ptipad€ tuspéSného ovéfeni je okamzit¢ vydédn certifikdt, coZ znamend, Ze k vydani

certifikatu staci jedna navsStéva Zadatele na kontaktnim miste.

Tento model umoznuje piirozené delegovat pravomoci uvnitf organizace zdkaznika a
eliminuje poZadavek, aby se kazdou jednotlivou Zadosti o certifikdt zabyval statutarni

zastupce organizace Ci jind osoba s odpovidajicim podpisovym pravem.

Veiejnd certifika¢ni autorita Ceské posty poskytuje sluzby na vysoké profesiondlni trovni,
za bezpecnostnich a provoznich podminek, které se optimalné blizi podminkdm kladenym
na akreditované poskytovatele certifikacnich sluzeb podle zdkona ¢.227/2000 Sb. o
elektronickém podpisu. Jadrem certifkacni autority je software UniCERT firmy Baltimore

Technologies, ktery byl doplnén podpiirnymi aplikacemi vyvinutymi spole¢nosti ICZ.
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Aplikace Registrovand elektronickd posta

Ceskd posta se politkem roku 2002 rozhodla obohatit nabidku svych sluzeb o
elektronickou podobu listovni doporucené zésilky s doru¢enkou. Cilem bylo poskytnout
Siroké vefejnosti elektronicky servis zarucujici pfeddni elektronickych dat mezi
odesilatelem a adresitem stejn¢ bezpecné a prikazné, jako je tomu u klasickych

doporucenych zasilek. ReSeni je zndzornéno na Obr.

Ceska posta

== (= =
02 o< K1 <

REF centrum

n =

Ddesilatel Adresat
REF Kient REF Kient

Obr. 5: Registrovand elektronickd posta

Kazdy, kdo chce systém REP pouZit, musi byt registrovan jako uZivatel této sluzby a musi
byt vybaven specidlnim klientskym programem REP Klient. Jedna instalace programu
REP Klient predstavuje tzv. REP pfihradku. Odesilatel se pomoci programu REP Klient
pfipoji do REP Centra, kde ulozi zdsilku urenou adresatovi. Adresat je z REP Centra
vyrozumeén, Ze v jeho schrince v centru se nachdzi zasilka k vyzvednuti. Programem REP

Klient se pripoji do REP Centra, kde zésilku pfevezme.

Obdobné jako u listovni doporucené zésilky s dorucenkou 1 v systému REP se elektronicky
potvrzuje, Ze REP Centrum pievzalo zdsilku od odesilatele, Ze adresat zasilku vyzvedl
nebo nevyzvedl a Ze ji ndsledné ptecetl. Aby byla zajiSténa divérnost prendsenych dat,

zasilky jsou chrdnény pomoci standardnich digitdlnich obdlek, kde data jsou Sifrovédna



UTB ve Zliné, Fakulta aplikované informatiky, 2007 54

pomoci vefejného klice adresita. Obsah zdsilky je tedy pro REP Centrum necitelny,
podobné jako posStovni tfednici nemohou ptecist klasicky dopis vloZzeny v neprihledné
zapeceténé obdlce. Integrita zdsilek a nepopiratelnost jejich ptivodu je zajiSténa pomoci
elektronického podpisu. Elektronické zdznamy o piepravovanych zdsilkach jsou v systému
REP uloZeny po dobu péti let, aby bylo mozné zpétné dohledat, jak zpracovéni zasilky
probihalo. PoStovné u klasickych zasilek se plati pfedem, na piepdzce, za kazdou zasilku
zvlast. Zéakaznik systému REP si sluzbu piedpldci na urcity ¢asovy interval (v souCasné
dobé na rok), v rdmci kterého miiZe poslat prakticky neomezeny pocet zdsilek. Je ovSem
tteba zajistit, aby ke sluzbé méli pfistup pouze registrovani zdkaznici. Proto md kazda

REP piihradka vlastni certifikat, ktery se pouziva pro autentizaci ptihradky.

Vydavani certifikadtu

Zikladni sluzbou, kterou nabizi kazda certifikaéni autorita, je vyddvéani certifikatd.
Zadatel o certifikat se dostavi na kontaktni misto, kde predlozi elektronickou Zadost o
certifikdt (na disket¢) a dokumenty vyZadované certifikacni politikou. Po ovéfeni ddaji je
vydan certifikat, ktery si Zadatel odndsi na disketé, spolu s certifikéty certifikacni autority.
Certifikacni autorita pfijimd Zadosti o certifikdty ve standardnim formatu PKCS#10.
Soucasti aplikace REP je proto procedura pro generovani paru kli¢i (soukromého a
vetejného) a elektronické Zadosti ve formatu PKCS#10. Soukromy kli¢ ziistdva uloZen v
chranéném ulozisti klich v aplikaci REP, vefejny se stdva soucdsti zZadosti o certifikat.
Certifikdt vydany CA PostSignum je importovéan zpét do aplikace REP, kterd k tomu ma

patii¢né néstroje.
Aplikace REP vyuziva tfi typy certifikatd:

e osobni certifikaty pro uZivatele aplikace REP Klient,

e certifikdty pro jednotlivé technologické komponenty a procesy (REP Klient, REP
Centrum),
e Sifrovaci certifikdaty. Ty jsou urCeny k vytvéreni digitdlnich obdlek, které miize
,,oteviit vice uzivatelu.
Jednu REP piihrddku mtzZe obsluhovat vice uZivatelli, z nichZ kazdy musi byt schopen
piecist doslou postu. Proto sdileji jeden soukromy kli¢, kterym Ize doSlou postu deSifrovat.

Pokud vSak kterykoliv uZivatel odesild postu, pfipojuje k ni svij elektronicky podpis
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vytvofeny pomoci vlastniho nesdileného soukromého klice, aby bylo mozné ovéfit, ktery z

uzivateld zpravu odeslal.

CA PostSignum vydéavé viechny tii typy certifikdtd. Sifrovaci certifikdt byl , it na kliGe,
jejichz odpovidajici soukromé klice sdili vice osob. miru“ aplikaci REP, protoZe neni

obvyklé, aby byly vydavany certifikaty pro vetejné

Revokace certifikdti

Certifikdt, ktery je prohldSen za zneplatnény, je zafazen na seznam zneplatnénych
certifikatd (Certificate Revocation List - CRL). Z4dost o zneplatnéni (revokaci) 1ze podat
n¢kolika zplsoby, vzdy se vSak jednd o administrativni proces, ktery nevyZzaduje Zadnou

piimou podporu v aplikaci REP.
Piedani certifikdtu certifikacni autority

Aby mohl kterykoliv uzivatel pracovat s certifikaty vydanymi certifikacni autoritou, musi
této certifikacni autorit¢ duvétovat. V elektronickém svéteé svou divéru vyjadii tak, Ze
certifikdt certifikaéni autority importuje do ulozist¢ certifikdtd divéryhodnych
certifikanich autorit. V aplikaci REP je mozné importovat certifikaty divéryhodnych
certifikacnich autorit, pokud se vSak pouzivaji pouze certifikdty vydané CA PostSignum,
neni to zapotiebi, nebot’ certifikity CA PostSignum jsou soucdsti distribuce programu REP

Klient.

Informace o vydanych certifikdatech a CRL

Informace o certifikdtech a seznamech zneplatnénych certifikit (CRL) vydanych CA
PostSignum Ize ziskat pfes webové rozhrani (protokolem http) nebo z LDAP serveru

certifikacni autority.

REP Centrum udrzuje adresat vSech REP piihrddek. Ke kazdé z nich eviduje certifikat,
kterym se bude prihrddka autentizovat, a Sifrovaci certifikdt pro piihradku. V adreséii
REPu se udrzuji pouze odkazy, podle kterych lze tyto certifikaty vyhledat na LDAP

serveru CA PostSignum.

Pro ovéfeni platnosti certifikatli je zapottebi aktudlni CRL, ktery je kvili dostupnosti

uloZzen na tfech mistech: na www serveru CA PostSignum, na LDAP serveru CA
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PostSignum a také u nezavislého poskytovatele internetového ptipojeni. Odkazy na tato tii
mista jsou uvedena v kazdém certifikatu. Kterdkoliv komponent aplikace REP, kterd
ovéfuje platnost certifikatu a nemd k dispozici aktudlni CRL, zkousi tento seznam ziskat na
nekterém z uvedenych mist (v poradi, jak jsou v certifikdtu uvedena). Pokud by aktudlni
seznam nebyl na Zadném z téchto mist k dispozici, ovéfovani platnosti certifikdtu by

selhalo.

Budovani CA PostSignum

CA PostSignum byla budovdna podle metodiky KeySteps spole¢nosti Baltimore. V
souladu s touto metodikou byla pfi technické specifikaci feSeni navrhovédna téZ rozhrani k
dal$im aplikacim. Nejednalo se pouze o aplikace, které budou vyuZivat certifikaty
vydévané CA PostSignum, ale téZ o interni informacni systémy Ceské posty, jako je SAP,
kde se uctuji poplatky za vydané certifikaty. Pfi integracnim testovani pak byla ovéfovana
spoluprace mezi aplikacemi. Registrovand elektronickd poSta slouZzila jako referencni
aplikace, pomoci které byly testovdny vSechny funkce, které budou pouZzivat dalsi

elektronické sluzby Ceské posty.
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II. PRAKTICKA CAST
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6 VYUZITI ELEKTRONICKEHO PODPISU

Kde mohu kvalifikované certifikaty vyuZzit?

Elektronicky podpis se vyuZzivd zejména v komunikaci s ufady statni spravy, pfi
komunikaci s ostatnimi institucemi, které uznavaji kvalifikované certifikaty. V této praci
se budu zabyvat vyuzitim elektronického podpisu pti poddvani danovych ptiznani a dalsi
vyuziti zejména v posledni dobé zaznamenava elektronické Zadosti o dotace v Evropské
unii, kterou v Ceské republice jako jedind firma poskytoje Czechlnvest prostiednictvym

internetové aplikace eAccount .

6.1 Zadosti o dotace v Evropské unii

V Ceské republice poskytuje elektronické Zadosti o dotace v evropské unii firma

CzechlInvest pomoci aplikace eAccount.

6.2 Elektronické zadosti eAccount

Ve snaze sniZit administrativni ndro¢nost a zefektivnit proces zpracovani zadosti o dotace
vytvofila agentura Czechlnvest internetovou aplikaci eAccount. Diky ni budou Zadatelé
vypliovat formuléte, predkladat Zadosti a dodavat potiebné piilohy piimo ze své kancelare
nebo z domova elektronickou formou. UZivatelé zde naleznou veSkeré informace, které v
souvislosti s poddnim projektu a jeho realizaci budou potfebovat. Aplikace eAccount jim
zaroven umozni prubézné sledovat proces administrace a aktudlni stav hodnoceni zadosti.
eAccount je internetova aplikace vytvotfend pro potfeby Zadatell a piijemct dotace v rdmci
Operacniho Programu Podnikdni a Inovace. Jejim cilem je zpfijemnit a celkové
zjednodusit nejen predkldddni Zadosti o podporu, ale i veskerych dalSich formuldit a
dokumentace. EAccount slouZi jako prostiedek komunikace mezi Zadatelem a piislusnou
implementacni agenturou programu. Rovnéz usnadnuje préci s formuléfi (zejména formou
ndpoveédy a instrukci na obrazovce) a vylepSuje informovanost o aktudlni fazi projektu a
naslednych krocich, které je mozné (potieba) v dané chvili ucinit.Osoby oprdvnéné jednat
za danou spole¢nost (organizaci) museji vlastnit kvalifikovany elektronicky podpis, kterym
se podepisuje veSkerd dokumentace poddvand elektronicky prostfednictvim této aplikace.

Hlavnim popudem bylo zdlouhavé vyfizovani mnohdy mnohasetstrankovy svazkl
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dokumentti, prodlevy v fadu tydnt ¢i mésicl, nepochopitelnd administrace a minimaln{
komunikace s hodnotiteli projektii. Vzdyt ptfipominky k této praxi méla dokonce i

Evropské komise.

Nékteré urady se naStésti rozhodli opustit stary systém a vstoupit do dalSiho obdobi
s novou technoligii. Pfikladem muze byt Czechlnvest, ktery bude Zadosti do Operacniho
programu Podnikdni a inovace pfijimat prostiednictvim aplikace eAccount. Jako prvni tak
budou firmy podavat projekty do programi Rozvoj a Marketing. Systém pfinasi fadu
vyhod. Je snadno ovladatelny a nevyzaduje zadné specidlni programové vybaveni. Pfi
vyplihovani formuldit Zadatele upozorni na chyby, takZe odpadaji problémy s ndslednym
opravovanim formdlnich nedostatkli. Aplikace zdrovenn umoZni pribézné€ sledovat proces

administrace a aktualni stav hodnoceni zadosti.

6.2.1 Hlavni mySlenka

eAccount v prvé fad¢ prevadi celé dosud papiry zamotené fizeni do elektronické podoby.
Hlavni mySlenkou je aby odpadly nekonecné papirovdni. V minulém obdobi nebyly
vyjimkou nékolikasetstrankové projekty, véetné mnoha povinnych kopii a pouhd formalni
kontrola Zddosti zabrala jednomu pracovnikovi minimdlné piill dne.Ted’ Zadatel v kazdé
chvili doda jen to, co je pravé potifeba. Naptiklad na zacatku vyplni do formuldfe pouze
zdkladni ddaje o sobé a o svém projektu. Do dvou tydnii dojde odpovéd, jestli je projekt
pfijatelny a ma smysl o dotaci zddat. Pokud ano, sd€lime se mu zédrovenl termin dodani

plné Zadosti.

6.2.2 Podavani

V praxi ma projekt dv¢ faze:

Y

e 7datel si na strankdch Czechlnvestu zaloZi elektronicky tcet a v jeho rdmci vyplni
registracni Z4dost, jejiz soucasti je 1 finanéni vykaz. Odbornici v agentufe ndsledné
zhodnoti, zda Zadatel a projekt spliuji kritéria dand programem, typicky tieba
podminku dobrého financniho zdravi. V piipad¢ uspésného absolvoviani tohoto
prvniho kola je na to Zadatel upozornén e-mailem. Zaroven mu v tuto chvili

zacinaji vznikat takzvané zptsobilé vydaje a projekt se miize zacit realizovat.
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e v druhd faze, v ni musi ptfedkladatel vyplnit Plnou Zadost, zahrnujici konkrétni
informace o samotném projektu, jeho rozpoctu, harmonogramu a dalSich zdvaznych
ukazatelich, v¢etn¢ studie proveditelnosti. Nédsleduje proces hodnoceni projektu a

vibec dalsi jednotlivé faze, v zdsad¢ shodné s dosavadni praxi.

Vyhody nového dvoufdzového systému jsou zfejmé. Pokud agentura zamitne uz registracni
zadost, podnikatel uSetfi Cas 1 penize, které by musel vénovat do podrobného zpracovani
,beznadéjného* projektu. Hlavn¢ predkladateli menSich projektti se dotkne podstatné
zjednoduseni formuldre financniho vykazu. U nich se také nejvice projevi asové uspory
diky hodnoceni projekti v ruznych rezimech. A zmizi i nutnost béhat pii kazdém
nedostatku €1 chybé do regiondlni kanceldre, vSe se pohodIné vyteSi po internetu. V

neposledni fad¢ jsme navic tpln¢ odstranili fadu ptiloh

Elektronickd komunikace navic umoziuje daleko lepSi kontrolu nad administrativnim
vyfizovanim projektu. To se projevi napiiklad tehdy, kdyZ se Zadatel pii vypliovani

formulare zmyli nebo néco opomene.

EAccount ma nastaveny systém hldsSeni chyb, takZe kazdy muze kliknutim na odkaz zjistit,
jestli je vSe vyplnéné spravné. U chyb se potom zobrazi ¢erveny obdélnik, takZe je jasné,
co je potfeba dit do pofddku. Vychdzime tady ze zkuSenosti minulého obdobi, kdy
zbyteCné chyby znacné zdrzovaly proces hodnoceni projektu. Systém navic nabizi 1

zabudovanou ndpovédu a pro piipad obtiznéjSiho problému i telefonickou linku.

Idedlni by samoziejmé bylo, kdyby Czechlnvest nésledovaly i dals$i zodpovédné instituce
se svymi programy. Zatim totiZ systém funguje pouze pro Operacni program podnikdni a
inovace. ZkuSenosti z okolnich zemi jsou takové, Ze vétSinou zadatelé podavaji projekty v

papirové formé, Cestnou vyjimkou je Estonsko, kde se vSe podavé elektronicky.

6.2.3 Charakteristika eAccount
e seznam projektl a jejich charakteristika

e registratni Zddost — po jejim predlozeni dojde do deseti dnii k posouzeni

piijatelnosti projektu a Zadatele

e plnd Zadost — doplnéni detailnich informaci, vcetné studie proveditelnosti a

finan¢ni realizovatelnost projektu
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e formuldf zZadosti o platbu
e monitoring projektu — Zadatel uvadi aktudlni udaje k ukazatelim

e zmeéna projektu — slouzi k provedeni zmén u konkrétniho projektu v riznych fazich

projektového cyklu

e ndsténka — na ni agentura komunikuje s Zadatelem, upozoriiuje ho na chyby, lhlity a

podobné; doplituje ji i komunikace e-maily

6.2.4 Obstarani eAccount

e 7adatel si na webovych strdnkdch www.czechinvest.cz zaloZi takzvany master ucet;
vyplni pottebné identifikacni ddaje a obdrzi heslo * v rdmci uctu muze pridélit

pristupova prava i dal$Sim subjektlim, které s nim piipadné€ na projektu spolupracuji

e k zaloZeni a vedeni uctu neni zapotiebi Zddné specidlni vybaveni, pouze pocitac s

pripojenim k internetu a vyfizeny elektronicky podpis

e prostfednictvim tohoto uc¢tu poté Zadatel vede komunikaci s Czechlnvestem a

z vz

preklada jednotlivé Zadosti a formulare

6.3 Podani danového piiznani

Od biezna 2003 1ze podédvat n€ktera danova pfiznani pomoci internetu (pfiznani k DPH, k
dani silni¢ni, k dani z nemovitosti a Ozndmeni o nezdanénych vyplacenych ¢astkdch FO).
Podani se uskute¢niuje odeslanim datové zpravy, opatfené zaruCenym elektronickym
podpisem, Ceské datiové spravé. Diky elektronickému podpisu odpada navitéva instituce,
dale ma jistotou adresata 1 odesilatele (kterou elektronicky podpis obéma poskytuje) tu, Ze
béhem prenosu nebyla zprdva zménéna, diky elektronickému podpisu nelze dodate¢né
poprit, Ze odesilatel e-mail s pfisluSnym obsahem odeslal. Sdm ,,majitel* elektronického
podpisu ma naprostou kontrolu nad svym podpisem, ma zaruceno, Ze se jeho podpis

nepokousel nikdo napodobit - coZ se u ru¢niho podpisu neda vyloucit.
Bez el. podpisu je nutné dodat jesté papirovou verzi poddni (internet pomuzZe jen s
vyplnénim formuldi). Dokument informuje o technickych pfedpokladech a o postupu pii

podéavani daitového pfiznani touto formou.
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PIn¢ internetové podani se uskuteciiuje prostiednictvim datové zpravy opatfené zarucenym

elektronickym podpisem, ovéfenym certifikacni autoritou.

Dosud je mozné, aby dariiovy subjekt poddval elektronickou formou tato piizndni:

e Pfiznani k dani z pfidané hodnoty

¢ Souhrnné hlaseni VIES

e Dan z piijmu fyzickych osob

e Dan z pfijmu pravnickych osob

e Vyictovani dan¢ z pi{jmi fyzickych osob ze zdvislé ¢innosti a z funk&nich poZzitki
vcetn¢ vSech piiloh

e Danové pfiznani k dani silni¢ni

e Danové pfiznani k dani z nemovitosti

e HIl4Seni platebniho zprostiedkovatele podle § 38fa zdkona 586/1992 Sb.

e Obecné pisemnosti

6.3.1 Aplikace EPO

VSechna uvedend danova priznani Ize v elektronické podobé zpracovévat prostfednictvim
internetové aplikace EPO (Elektronické podani pro daiiovou spravu). Aplikace EPO je
skutecnou aplikaci, kterd existuje jak v online podobé (v ramci prisluSnych internetovych
stranek), tak také v podobé samostatné aplikace pro offline pouziti. UZivatel tak mize data
vkléadat jak online, tak i do stazZenych formulatii aplikace v dobé, kdy neni pfipojen. Teprve
nasledné¢ pak mize obsah svého poddni odeslat. Stejn¢ tak je mozné piedat ptipravené
podani v elektronické formé& na datovém nosici (napf. na disketé). Sluzeb EPO tak muze

vyuZzit i ten, kdo méa k dispozici pouze pomalé ptipojeni k internetu.

ONLINE verze aplikace EPO

Online verze aplikace EPO je provozovdna pomoci spolecného technického zatizeni
spravce dané a je i1 pro takto uskutecnénd podani elektronickou podatelnou, kterou

naleznete na strankach ministerstva financi.

Pfi vyplnovani danového pfizndni je program vybaven kontrolou vloZenych tidajt, pficemz

po volbé pfislusné ikony pro kontrolu program upozorni v Protokolu chyb na piipadné
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chyby, které je tieba opravit pro bezchybné poddni. Zpracované nebo nactené danové
pfiznani nebo jiné podani lze odeslat prostiednictvim sité Internet na spolecné technické
zafizeni spravct dané nebo uloZit na disketu. Podani muzZete ucinit prostfednictvim datové
zpravy, opatfené zaruCenym elektronickym podpisem, nebo na pocitaCové sestaveé

prostiednictvim datové zpravy, neopatiené zaruc¢enym elektronickym podpisem.

V pifipadé zvoleni podani prostfednictvim datové zprdvy, opatfené zarucenym
elektronickym podpisem, je odesilatel vyzvan k podpisu datové zpravy, pii odeslani
prostfednictvim sité Internet na spole¢né technické zafizeni spravcii dané. Po odeslini
prostfednictvim sité¢ Internet se datova zprdva uloZi do souboru oznaceného v ndzvu ,,-

potvrzeni.p7s*.

OFFLINE verze aplikace EPO

Offline verze aplikace EPO umoziiuje i1 bez stalého pripojeni k siti Internet vyplnit danové
pfizndni nebo napsat danové podéani. Instalace aplikace je dostupnd ke staZzeni a
nainstalovani na vlastni persondlni poéitaé na internetovych strankich Ceské daiové

Spravy.

Offline verze aplikace EPO pracuje podobné jako aplikace pfistupnd online na
internetovych strankdch Ceské dafiové spravy, tj. s potiebnou ndpovédou a kontrolou
vyplnénych tddaju.

Bezpecnost aplikace

Vlastnik aplikace EPO, kterym je Ministerstvo financi (MF), zaruCuje, Ze aplikace
neprovede zadnou operaci, kterd by mohla uZivatele poSkodit. To stvrzuje pomoci tzv.
certifikdtu, kterym se ovétuje, zZe aplikace je opravdu pivodni, nikym nemodifikovana.

Certifikét je v prohliZeci zobrazen po nacteni.

Odesldni prizndni prostiednictvim zaruceného elektronického podpisu

Odesilany soubor (datovou zpravu) se opatii zaru¢enym elektronickym podpisem
podpisem a odeslete se. Po odeslani se datova zprdva ulozi do souboru oznac¢eného v ndzvu
potvrzeni.p7s. U kazdého podani je nejprve zkontrolovana platnost elektronického podpisu

a pak je desldno na cilovy finan¢ni ufad.
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ZAVER

Se vstupem do 21.stoleti je vice nez kdy jasné, Ze prosperujici spoleénost musi zvlddnout
nejmodernéjsi technologie, zapojit se do elektronického obchodu, zajistit bezpecnou a
davérnou komunikaci mezi jednotlivymi obCany, zajistit ochranu osobnich dat, zajistit
vyfizovani pozadavkl ob¢anl na statni spravu, zavést elektronické penize a v neposledni
fad¢ zajistit uzndni elektronického podpisu, jako jednoho se zdkladnich kameni
elektronické spolecnosti. Lidé ve spolecnosti, kterd nezajisti tyto zcela zdsadni dlohy,
nemohou pocitat s tim, Ze se zafadi mezi moderni, prosperujici ndrody. Pti vytvafeni
prostiedi legislativniho, ekonomického, védeckého je potteba respektovat dany stav v
Evropské unii. BéZnym uZivatelim ddvd moZnost bezpecné komunikace na vSech
urovnich, zejména v komunikaci s dfady vefejné spravy, podavéani danovych pfiznénich a
to komunikaci ve firmich a to vSe v Case nesrovnatelné rychlejSim, nez bylo zvykem.
Cilem této prace bylo zpracovat praktické vyuZiti elektronického podpisu v podniku. Toto
vyuziti je velmi specifické, protoze podniky mohou s urady komunikovat na nékolika
urovnich. Tato priace jsem vyzvednul vyuziti elekrtronického podpisu k podavani
danovych pfiznidni pomoci aplikace EPO, kterou v dnesSni dobé& vyuziva stdle vice lidi.
Opodstatnéni je jednoduché, pomoci internetové aplikace mohou podniky a obcané
podéavat danové pfizndni v pohodli domova, nemusi vypisoat papiry a v podtaté nemusi
komunikovat s ufady. Danové ptizndni je opatieno elektronickym podpisem, kterym se
jednoznacné autentizuje odesilatel. Dalsi vyuziti je poddvéani Zadosti o granty v Evropské
unii. Tuto sluzbu v Ceské republice jako jedind spolecnost poskytuje Czechlnvest
prostiednictvym internetové aplikace eAccount. VyuZiti v dnesSni dobé je obrovské a stdle
vice lidi touto cestou komunikuje. Zabyval jsem se zde zdkonem o elektronickém podpisu,
protoZe je velmi dileZité znat zdkon samy, déle prace vysvétluje kryptografické algoritmy
pouzivané v elektronickém podpisu. Velmi dileZitou véci, kterou jsem se zabyval bylo
bezpecné uloZeni elektronického klice, tento kli¢ lze uloZit na osobnim pocitaci, kde
pracuje, ale vystavuje se riziku, Ze mu piipadny dtocnik muiZe kli¢ odcizit a ndsledné
zneuzit. Vdalsi kapitole jsem se zabyval peskytovateli certifikanich sluzeb, ceské
republice pusobi tfi poskytovatelé certifika¢nich sluZeb. V této praci jsem se zabyval
poskytovatelem elektronického podpisu a to Ceskou postou. Zde jsem se rozebiral
poskytovani sluzby touto certifikacni autoritou.Prace mi byla velkym pifinosem, protoze

jsem diky ni ziskal znalosti o elektronickém podpisu a rozsitil si ptehled o jeho vyuziti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

I.CA Prvni Certifikaéni Autorita, a.s., jediny akreditovany PCS v CR

CA Certifikacnf autorita, subjekt vydavajici certifikaty k vefejnym klicim

CRL Certificate Revocation List, seznam zneplatnénych certifikati

DSA Digital Signature Algorithm, asymetrickd Sifra pro elektronicky podpis

DSS Digital Signature Standard, US standard pro elektronicky podpis

EP Elektronicky podpis

EU Evropska unie, uskupeni evropskych statl

ISVS Informacni systémy vefejné spravy

MD2 Message Digest 2, hashovaci algoritmus vyvinuty RSA Data Security, Inc.
MD5 Message Digest 5, hashovaci algoritmus vyvinuty RSA Data Security, Inc.,

délka hashe 128 bitl
PCS Poskytovatel certifikacnich sluzeb

PIN Personal Identification Number, osobni identifika¢ni ¢islo slouzici pro

piistup k citlivym informacim
PKI Public Key Infrastructure, systém pro praci s vefejnymi klici

RA Registracni autorita, pobocka CA, kterd provadi kontakt s klientem, sbird

pozadavky o vydani certifikatd a odesild je CA ke zpracovani
REP Registrovana Elektronické Posta, sluZzba poskytovand Ceskou postou,
RIPEMD-160 hashovaci algoritmus, délka hashe 160 bita

RSA Rivest — Shamir — Adelman, asymetrickd S$ifra pojmenovand podle

pocatecnich pismen piijmeni autorti
SHA-1 Secure Hash Algorithm, hashovaci algoritmus, délka hashe 160 bitl

TSA Time Stamp Authority, Autorita pro Casova razitka, instituce pfifazujici

aktudlni ¢as prijatym datim pomoci ¢asového razitka

USA United States of America, stat v severni Americe
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USB Universal Serial Bus, sériové rozhrani pro pfipojeni periferii, podporuje

technologii Plug-and-Play
UooU Utad na ochranu osobnich tdajt

Z0EP Zakon o elektronickém podpisu, ¢. 227/2000 Sb.
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