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ABSTRAKT

Diplomova préce se zabyva biometrickymi charakteristikami lidského téla a biometrickymi
systémy. Prace seznamuje s charakteristikami lidského téla pouzivanymi v biometrickych
systémech zamétenych na krevni fecisté. Soucasti prace je popis nejznaméjsich, ale i méné
znamych metod snimani a méfeni charakteristik lidského téla pro biometrické systémy.
Praktickd c¢ast se zaméfuje na terminal pro snimani krevniho feciSté a otiskd prstl
MorphoAccess VP — Bio. Piedmétem je popis terminalu, méfeni spolehlivosti terminalu

a ovéfeni shody krevniho Fecisté (otisku prstil) u rodinnych piislusnika.

Kli¢ova slova: biometrie, biometrické systémy, identifikace, verifikace, krevni fecisté prstu

ABSTRACT

The thesis deals with biometric characteristics of human body and with biometric systems.
The thesis presents the characteristics of human body used in biometric systems based on
bloodstream. Part of this work describes the most common but also less common methods
of removing and measuring of characteristics of human body for biometric systems. The
practical part of this work is aimed on a terminal MorphoAccess VP - Bio used for
removing bloodstream and fingerprints. The main object is to describe functionality of this
terminal, to measure accuracy of the terminal and to prove a match of bloodstream

(fingerprints) of family members.

Keywords: biometrics, biometrics systems, identification, verification, bloodstream finger
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UvVOD

Kazdy ¢loveék je svym zptisobem jedine¢ny a ma charakteristiky, které jsou nezaménitelné
mezi jednotlivymi jedinci. Piikladem mohou byt napt. otisky prsti. Tyto otisky u daného

jedince vzdy byly a budou jeho jedine¢nym identifikatorem.

Pro identifikaci jednotlivel se pouzivaji anatomicko-fyziologické a behavioralni
charakteristiky ¢lovéka, které daly vzniknout jedine¢nym piistupovym biometrickym

syst¢tmiim zalozenych na biometrii clovéka. Jsou to jedny z nejspolehlivéjSich

bezpec¢nostnich systémil pro ochranu majetku a ptistuptt do objekti.

Diplomova prace je rozdélena na dvé ¢asti. Teoreticka ¢ast se v prvnich dvou kapitolach
zamétuje na historii biometrie a na pouzivanou terminologii v biometrickych systémech.
V dalsi ¢asti se prace vénuje lidskému télu, kde jsou popsany charakteristiky lidského téla
a cévni systém lidského téla se zaméfenim na krevni fecisté. V posledni kapitole se prace
vénuje stézejnimu bodu teoretické ¢asti, kterou je vypracovani literarni reSerSe zamétenou
na biometrickou identifikaci osob a vyuziti krevniho fecisté pro identifikaci osob. V reSersi
jsou popsany nejznaméjsi biometrické identifikacni metody, kritéria pro biometrické
systémy, jejich spolehlivost a vyuziti v bezpe¢nostnich aplikacich. V posledni ¢asti této
kapitoly jsou popsany systémy pro méfeni krevniho fecisté, kde jsou popsany moznosti
vyuziti systémul krevniho fecisté, princip snimani krevniho fecisté a typy biometrickych
systémi pro snimani krevniho feciste.

V prvni kapitole praktické ¢asti je detailné popsany termindl pro snimani krevniho fecisté
MorphoAccess VP — Bio. Jsou zde popsany biometrické metody pouzivané u terminalu
MorphoAccess (krevni fecisté a otisk prstu) a jednotliva pouzita rozhrani. Dale jsou zde
popsdny moznosti propojeni termindlu s PC, tabulky se =zakladnimi technickymi
vlastnostmi terminalu a propojeni terminalu s programem Easy2Enroll, popis vlastnosti
a moznosti programu a prvni otestovani terminalu. Druhad kapitola je zaméfena na
praktické méfeni, kde je zjiStovana spolehlivost a chybovost terminalu, méfeni shody
otiskli prstii (plivodné krevniho feciste) mezi 16 ucastniky. Méfeni probihalo vzajemné
mezi vSemi, mezi muzi, Zenami a rodinnymi pfislusniky. Tato ¢ast méfeni probihala na
termindlu MorphoSmart VP a programu MorphoEnroll. Zpracovani a porovnani probihalo
ptes program eFinger. Dale jsou zde popsany divody pifechodu z méfeni krevniho feciste
na otisky prstll. Posledni ¢ést se vénuje vytvofenim laboratorni ulohy pro budouci vyuziti

ve Skolnich laboratofich.
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. TEORETICKA CAST
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1 HISTORIE BIOMETRIE

Biometrie jako systém pro rozpoznavani osob je znam jiz od pradavna. Uz od dob, kdy
se lidé zacali vzajemné potkavat a poznéavat se podle hlasu, obli¢eje nebo podle zpisobu
chiize atd. Jmenované zpisoby jsou jen vyctem lidskych charakteristik, kterymi je clovék
obdarovan ¢aste¢né jiz od svého narozeni. VSechny tyto charakteristiky jsou informace,
kterymi oplyva kazdy jedinec a které mohou byt zaznamenany a nasledné strojoveé
zpracovany. Jedna se tedy o signdly, které nesou informace o naSich biometrickych

charakteristikach. [1]

V dnesni moderni dobé¢ je biometrie spojovana pievazné s pocitacovou bezpecnosti, ale jeji
pocatky sahaji mnohem dal do minulosti. Uplné za prvni a nejstarsi biometrickou metodu
mizeme povazovat rozeznavani podle otiskl prstd. UZ v pocatcich uzivani této metody
existovala spousta civilizaci, které jiz mély n&jakou znalost o papilarnich liniich, které jsou
obsazeny na lidské kiizi. Piikladem muze byt tfeba ndlez kamenti ve Spojenych statech
americkych na uzemi dnesniho statu Indiana, které obsahovaly rytinu znazornujici lidskou
ruku s papilarnimi liniemi. Tyto kameny, nazyvané téz jako ,,petroglyfy*, byly stvofeny
indianskymi kmeny, jejz obyvaly toto uzemi pied néckolika tisici lety pied naSim

letopocétem. [9]

Podobné jako v Indiang, byly podobné pozistatky otiski nalezeny také u Asyfand. Tyto
poziistatky byly objeveny ve zficeninach starovékého asyrského mésta Ninive v mistni
¢asti ASSurbanipalovy knihovny zalozené jiz v 9. stoleti pfed nasim letopoétem. Jednalo
se o0 ulomky hlinénych tabulek, které obsahovaly rozlicné texty, ale také otisky prsti.
Plvodné se archeologové domnivali, Ze otisky obsazené na tabulkach vznikly béhem jejich
vyroby, ale pozdéji byla tato domnénka vyvriacena, protoZe se otisky nachdzely vzdy
na kazdé tabulce hned vedle vytesaného jména. Tim vznikla domnénka, Ze autor
pravdépodobné svij otisk umistil na tabulku schvalng, aby zamezil falzifikaci tabulky.
Podobné vyuziti otiskll prstii se prokazalo i u jinych archeologickych vykopavek, které
byly provedeny na raznych mistech v Egypté, v Recku a na mistech tehdejsiho uzemi
fimského impéria. [9]

Prvni dochované pisemné zminky o praktickém pouziti biometrie v historii byly
napt. v Egypté nebo v Cin&. V Egypté se napf. za pomoci biometrie fesilo neopravnéné
nebo dvoji vyplaceni mésicnich mezd. Jednalo se o identifikaci riznych farmait a délniki

na zdklad¢ jejich jedinecného vzhledu (barva o€i, barva pleti, vySka, razné jizvy nebo
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zranéni, apod.), jenZ se zaznamendval, a podle téchto informaci se jednotlivi pracovnici
jednozna¢né identifikovali. Ve 14. stoleti v Cin& bylo biometrie vyuzito trochu jinym
zpusobem a to tak, Ze ¢insky kupec za pomoci inkoustu obarvoval détem ruce, chodidla
a vytvarel tak jejich otisky na papir. Divodem bylo dokazani shody ¢i odliSnosti
jednotlivych déti. [9][10][11]

Prvni prikazné materidly o pouziti moderni biometrie se datuji nékde kolem poloviny
19. stoleti naseho letopoctu. V tomto obdobi se zacaly otisky prsti vyuzivat
v kriminalistice. Mezi prvnimi, kdo vyuzil biometrii v tomto stoleti, byl William James
Herschel (1833 - 1917), (Obr. 1) v roce 1858. Ten pouzil otisky u zaméstnancti drahy pro
potvrzeni jejich identity. Pouziti otiskii bylo jedinym moznym zpusobem, jak prokazat
identitu jednotlivych délnikl, protoze vétSina z nich neuméla vibec Cist ani psat a tudiz
od nich nemohl oc¢ekavat podpis. Tento otisk potvrzoval jejich identitu pii piebirani platu.
Podobny princip pouzil i v Indii, kde zil. Zde mél za ukol vypléaceni ,,dichodti‘ indickym
vojakim, ktefi ale nemé¢li zadné osobni doklady a nemohl tak n€které z nich rozeznat
od Evropand. Herschel mél podezieni, Zze se vyplata vydava i osobam, které jiz
zemfely, a zavedl proto novy vyplatni systém, ktery mél témto podvodim s vydavanim
vyplat zamezit. Proto musela kazda vyplata, ktera byla vyplacena, byt potvrzena otiskem
prstu na vyplatni listinu. Pozdéji Herschel nabidl tuto metodu i pro vyuziti ve véznici, kde
méla zamezit zaménam mezi jednotlivymi zlo€inci, jenZ byli ohodnoceni na tézké a lehké

ptipady. Tato metoda vsak nebyla nikdy pouzita. [1][9]

Obr. 1 William James
Herschel [1]

Vroce 1865 ptisel se studii o dédi¢nosti fyzickych vlastnosti Francis Galton
(1822 - 1911), (Obr. 2), ktera pojednavala o tom, ze narozené déti piebiraji a dédi nékteré

vlastnosti po svych rodi¢ich. Mezi témito vlastnostmi mohou byt jak fyzické
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charakteristiky, tak i nékteré vlastnosti jako je chovani nebo jednani. V roce 1869
se Galton stava spoluzakladatelem védy zvané eugenika, coz je véda o dédi¢nych
chorobach a vadach u plodu. O rok pozdéji se Galton stava zakladatelem vyzkumu dvojcat.
V roce 1880 prichazi s védnim oborem nazvanym antropometrie, coz je obor zabyvajici
se métenim lidskych te€lesnych rozmért. V roce 1892 publikoval Galton svoji praci
s nazvem ,,Fingerprints“, z n¢jz vychazi zavedeni daktyloskopie do praxe v roce 1900.
V tomtéz roce Galton prosazuje pouziti daktyloskopie pro identifikacni a verifikacni ucely.
Prokazal neménnost a jedine¢nost papilarnich linii na prstech. Poté byla daktyloskopie

zavedena do policejni praxe. [1]

Obr. 2 Francis Galton [1]

Za pocatky moderni biometrie miizeme povazovat rok 1882. V tomto roce jisty Alphonse
Bertillon (1853 — 1914), (Obr. 3), antropolog a $éf oddé¢leni identifikace pachatelt
u patizské policie hledal n&jaky zplisob, kterym by mohl usvédCovat uz jednou zatcené
pachatele. Tito recidivisté totiZ pti kazdém zatéeni pouZivali fale§na jména a udaje. Utady
jim ale nebyly schopné jejich opakované preciny prokazat. Tomuto se pokusil zabranit
Bertillon svoji metodou, kterou nazyval ,bertillonaz*. Tato metoda spo¢ivala v méteni
fyzickych vlastnosti, které se u ¢lovéka v pribéhu zivota uz neméni. Pro zji§tovani identity
Bertillon pouzival nékteré charakteristické té€lesné rysy jako napt. velikost lebky, velikost
nohy nebo délka prstu. VSechny tyto informace se zaznamendvaly a zanasely
do antropometrickych karet, jenz se sefazovaly podle velikosti hlavy do tii tfid, pozdéji
doplnény i o otisky prsti a fotografii. Metoda se rychle rozsifila a zacala se pouzivat
u policie a vySetrovateli po celém svété. Jenze jako kazda prvotni metoda méla i tato
metoda mensi ¢i vétsi chyby. Tieba se pfislo na to, Ze néktefi jedinci mohou mit stejnou
velikost hlavy, ¢imz dochézelo k nechténym zdméndm v identifikaci pachatell, kdy mohly
byt dva jedinci se stejnou velikosti hlavy povazovani za téhoz cloveka. Kvili témto

nedostatkim byla jeho metoda odsouzena k zaniku, a jak rychle byla zavedena, tak rychle
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se prestala i pouzivat. Nékteré Bertillonovy metody, inovace a hlavné standardizované
fotografovani pachateli a systematické zpracovani fotografii mista zloc¢inu se vSak

pouzivaji dodnes. [1][9]

Obr. 3 Alphonse Bertillon [1]

Mezi dalsi prikopniky biometrie (Obr. 4) se fadi Henry Faulds (1843 — 1930), ktery
se zabyval problematikou otisku prsti. Dale také Juan Vucetich (1838 — 1925) nebo Cesky
ptirodovédec Jan Evangelista Purkyné (1787 — 1869). Purkyné byl prvni, kdo popsal
jednotlivé typy charakteristickych kreseb papilarnich linii na koncich prstd, které rozdélil

do 9 rtiznych vzori. [9]

Obr. 4 Zleva: Henry Faulds, Juan Vucetich, Jan Evangelista Purkyné [2]
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2 ZAKLADNI POJMY (TERMINOLOGIE)

V biometrii existuje nékolik pojmu, které se pouzivaji v bezpecnostnich systémech. Tyto
pojmy jsou odvozeny z anglického nebo latinského jazyka. Patii sem biometrie, identita,

identifikace, autentizace, autorizace, verifikace, rekognoskace.

2.1 Biometrie

Pojem biometrie (biometric) je slozenina ze dvou slov, a to ze slov bio — Zivot a metric
— méreni. Pod pojmem Dbio si mizeme predstavit védni obor, ktery se zabyva studiem
a zkoumanim vSech zivych organismi, v nasem piipadé hlavné ¢lovéka a jeho vlastnosti.
Druhé ze slov metric se zamétfuje na méfeni biologickych charakteristik ¢lovéka a jeho
chovanim. Celkové lze tedy na pojem biometrie nahlizet jako na védu, jenz se zabyva

meéfenim a zkoumanim ,,zivych* charakteristik ¢loveka. [9][11]

2.2 ldentita

Pojem identita, anglicky identity, latinsky identitas, odvozené od slova idem — stejny.
Muzeme také pouzit termin tofoznost. Tento pojem se pouziva tehdy, kdyz porovnavame
néjaky pojem, objekt, situaci apod. a muzeme fici, ze jsou si vzajemné zaménné. Z toho
vyplyva, Ze jsou si rovny. Jedna se tedy o identitu, neboli totoZnost néceho s né€im nebo
se sebou samym. Identitu mizeme rozdélit na 2 typy. Na identitu elektronickou a na
identitu fyzickou. Elektronickych muZzeme mit hned nékolik napt. néjakou svoji identitu
na webové strance, kde jsme registrovani. Naopak fyzickou identitu mame kazdy jenom
jednu, ktera je jedine¢na. Neexistuji dva lidi, ktefi by ji méli shodnou. Fyzicka je tvofena

fyziologickymi, anatomickymi a behavioralnimi rysy. [2][12]

2.3 ldentifikace

Pojem identifikace, anglicky identification, latinsky idem facere. Jedna se o proces
zjiStovani totoznosti osob. Osoba se musi nejdiive zaregistrovat tak, Zze preda svoje
biometrické vlastnosti do systému, které se potom ulozi do databaze. Systém ma za tukol
zjistit identitu nezndmé osoby. To se provede na zdklad€ srovnani uloZenych informaci
Vv databazi (Sablona) a aktualné sejmutych informaci (vzorek). Tento proces porovnani
se d¢je tak dlouho, dokud nedojde ke shod¢ idajii v databézi. Vystupem je bud’ nalezeni

identity a povoleni ke vstupu nebo zamitnuti vstupu, protoze nedoslo ke shod¢. Jestlize

24
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na vykon systému, nez verifikace, protoZze se vzorek porovnavd se vSemi Sablonami

ulozenymi v databazi. [12][13][14] Identifikaci mUzeme rozdé¢lit na:

2.3.1 Policejné-soudni identifikace

vV

v

nejspolehlivéjsi ze vSech. Metody pouzivané v tomto typu identifikace nam zarucuji
jednoznacnou totoznost osoby mezi miliony dalSich jedinct. Pro praci v policejné-soudni
identifikaci se vyuzivaji rizné laboratorni pracovisté a jejich pocitacova a ostatni vybava.
Tyto metody jsou nejCastéji pouzivany bezpecnostnimi slozkami, popt. dalsimi organy

¢innych v trestnim Fizeni. [2][14] Mezi nejcastéj$i metody patfi:
o daktyloskopie,
e analyza DNA,
o foneticka analyza lidského hlasu,
e pach lidského t¢la,

e tvar vnéjsiho ucha, apod.

2.3.2 Bezpecnostné-komerc¢ni identifikace

Tyto typy metod jsou béZné€ pouzivany V kriminalistice a jinych bezpecnostnich oborech.
Potom byly upraveny pro pouziti v bezpe¢nostni a komercni sféfe. Nékteré metody zde
pouzivané musely byt pro pouziti v bezpe¢nostné-komeréni identifikaci zjednoduseny, aby
snimi byla prace ulehCena, a naopak nékteré byly rozpracovany a rozvinuty hloubéji.
Dtvodem takového zjednoduSovani nebo vétsiho prohloubeni bylo primyslové a komeréni
nasazeni piimo v praxi. Diky tomu v komer¢ni sféfe vzniklo velké mnozstvi aplikaci, jez

mohou byt pouZity zpétné 1 v policejné-soudni identifikaci.

Tam, kde je u policejné-soudni identifikace potfeba lidského faktoru, tam je bezpecnostné-
komer¢ni identifikace zcela automatizovana. U tohoto typu identifikace se v souc¢asné dob¢
pro identifikaci pouzivaji metody zalozené na poznatcich z daktyloskopie, anatomickych,
fyziologickych a behavioralnich vlastnosti apod. I kdyz jsou tyto technologie pouzivané
V bezpe¢nostné-komeréni identifikaci vcelku drahé, stile vychazeji v plosném pouziti

levnéji, nez pouziti technologii v policejné-soudni identifikaci. [2][14]
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2.3.3 Ezotericka identifikace

Do ezoterické identifikace mtzeme zafadit metody, které nejsou zatim ve velkém
povédomi, tzn., Zze nejsou moc zname, rozSitené nebo nejsou jesté dostatecné proveérené,
aby mohly byt rozsahleji pouzity v praxi. I kdyz nejsou tyto metody natolik rozsitené, jsou
mezi nimi metody, kterym je vénovana velka pozornost, protoze se z nich mohou stat
metody, které v budoucnu budou rovnocennymi partnery v policejné-soudni nebo
bezpecnostné-komeréni identifikaci. [2][14] Mezi ezoterické identifika¢ni metody miizeme

zafadit:
e Dbipedalni lokomoci,
e termovizni obrazy lidského téla,
e otisky rtl,
e otisky port,
e pach lidského téla,
e obsah soli v lidském téle,

e struktura vroubkovani nehtu, apod.

2.4 Verifikace

Pojem verifikace, anglicky verification, latinsky verum facere — cinit pravdivym.
Verifikace nasleduje po identifikace, jednd se tedy o ovéfeni pravdivosti vyroku.
Bezpec¢nostni systém uZ zna identitu uZivatele a Ukolem verifikace je potvrdit identitu
tohoto wuzivatele. Pokud je zaznam nalezen, dojde k porovnani dat mezi vzorkem
a Sablonou. Jakmile se dosahne vzajemné shody mezi vzorkem a Sablonou, je proces
verifikace ukoncen a identita je potvrzena nebo v opa¢ném piipadé vyvracena. Verifikace
je ve vétsing pripadd rychlejsi a méné naro¢na na operacni vykon nez identifikace, protoze
systém srovnava jen jeden vzorek s jednou Sablonou v databazi. Tento proces je téz nékdy

nazyvan jako One-to-One. [12][13]
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2.5 Autentizace

Pojem autentizace, anglicky authentication. Jedna se proces ovéfeni proklamované identity
subjektu. Po dokonceni autentizace obvykle nasleduje autorizace. Autentizace je podobna
rekognoskaci. Na rozdil od rekognoskace, ale na konci autentizace ziskava uzivatel n¢jaky

status, napf. opravnény/neopravnény, apod. [11][12]

2.6 Autorizace

Pojem autorizace, anglicky authorization. Je proces ziskavani souhlasu s provedenim

néjaké operace, povoleni ptistupu nékam nebo k nécemu.

2.7 Rekognoskace

Pojem rekognoskace, anglicky recognition. Pojem Vv oblasti biometrie znamena
rozpoznavani ¢lovéka pifi zkoumani vhodné biometrické vlastnosti. Tento termin nemusi

nutné znamenat identifikaci nebo verifikaci. [11][12]
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3 LIDSKE TELO

3.1 Charakteristiky lidského téla

Charakteristiky lidského téla nebo také biometrické charakteristiky, jsou vlastnosti,
se kterymi se Clovék uz rodi nebo je ziskava v priabéhu Zivota ufenim. Ne&které jsou
neménné od narozeni (napt. DNA), a nékteré se vyviji az v pribéhu zivota (napi. o¢ni
duhovka). Mezi biometrické charakterisitky mizeme zaradit anatomické, fyziologické
a behavioralni charakteristiky. Lidské télo se sklada ze tfech zakladnich casti. Tyto ¢asti
se dale d¢li na jednotlivé podcasti. Mezi tyto tii zakladni Casti patii hlava, trup a koncetiny.

Koncetiny mizeme dale rozdélit na horni koncetiny (ruce) a dolni koncetiny (nohy).

Charakteristiky lidského téla 1ze snimat pro potieby policejné-soudni (kriminalistika, jiné
policejni vySetfovani, apod.) nebo pro bezpecnostné-komeréni potieby (identifika¢ni
ptistupové systémy, identifikaéni prikazy, apod.). Hlava (caput) jako samostatna oblast
obsahuje velké mnozstvi méfitelnych ¢asti lidského téla pro potiebu biometrického
snimani. Do policejné-soudnich potfeb mizeme zaradit otisky ucha, otisky rtd, otisky
zubl, pory, aj. a bezpec¢nostné-komercnich potieb, mizeme zase zatradit snimani obliceje,
snimani duhovky a sitnice, snimani hlasu a fe¢i. Oblast trupu (truncus) nema
V bezpecnostni sféfe velké vyuziti, protoze neexistuje témet Zadny biometricky ptistupovy
systém, ktery by pracoval na zdklad¢ né&jaké casti lidského trupu. Tato oblast ma vyuziti
spise Vv oblasti policejné-soudni identifikace. Dalsi oblasti jsou lidské koncetiny, které
muzeme rozdélit na horni koncetiny (membrum superius) a dolni kondcetiny

(membrum inferius). V biometrické identifikaci maji koncetiny nejvétsi vyuziti.

Koncetiny lze pro policejné-soudni potieby vyuzit pievazné v oblasti snimani otiskli prstil
adlani na mist& &inu, otiskii chodidel (trasologie®), otisky jinych &asti konletin, apod.
Pro potieby bezpecnostné-komercni maji koncetiny mnohem vétsi uplatnéni napt. snimani
otiskli prstd a dlani, snimani krevniho fecisté prstli, dlani a hibetd ruky, sniméni chiize
(bipedalni lokomoce), sniméni pisma a rukopisu, snimani dynamiky stisku pocitacovych

klaves, apod. Posledni oblasti jsou vlastnosti, které jsou spolecné pro celé télo. Prikladem

! Trasologie - kriminalisticky obor, ktery se zabyva zkoumanim stop (napf. obuvi, nohou, pneumatik apod.).
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muze byt DNAZ? (krev, sliny, atd.), které ma vyuziti pfevazné v kriminalistice nebo snimani
pachu. [17]

3.1.1 Anatomické charakteristiky

Anatomie zkouma stavbu lidského téla (z SirSiho ptirodovédného hlediska zivocisného téla
vubec). Popisuje tvar, vnitini sloZeni a polohu jednotlivych ¢asti, a tim umoziuje pochopit
I jejich funkci. Pojem anatomie je sice hojné¢ pouzivan, ale kvuli rychlému vyvoji disciplin
studujicich mikroskopickou stavbu organti a tkani, tento pojem z pohledu védnich obora
vyhovovat. Proto se zavedl pojem morfologie®. Anatomie je vtomto pojeti soudasti
morfologickych véd. [6][17]

V celém lidském téle nejsou tkané izolované, ale sdruzuji se ve vétsi celky, tzv. orgény.
Tyto orgdny, nazyvané téz jako ustroje, jsou celky, které¢ jsou ureny k urcité funkci.
Organy, které svoji ¢innosti navazuji na c¢innost jinych organi a spolupracuji spolu,
vytvareji veétsi funkéni celek, ktery nazyvame soustava organt. Jejich vzajemnou
soucinnosti, souhrou a zavislosti jsou zajiStovany zakladni zivotni funkce organismu.
Soustavy organii mizeme rozdélit na 11 typu soustav (Soustava kosterni, svalova, ob&hova,
dychaci, travici, kozni, vylu€ovaci, pohlavni, nervova, smyslova, soustava zlaz s vnitinim

vymeésovanim). [6][18]

3.1.2 Fyziologické charakteristiky

Fyziologie se zabyva funkénimi projevy organismu jako celku, zkoumd cCinnost
jednotlivych télesnych soustav, jejich souhru a vztahy organismu k prostiedi. Zakladni
stavebni jednotkou je burka, ktera tvoii tkané (svalovou, nervovou, aj.). Funk¢né

I stavebné definované celky tvofi organy sestavené z riznych tkani. [6]

o Genotypické charakteristiky — jedna se o vlastnosti jedince, které jsou geneticky
zdédéné po rodicich rodicd, rodi¢ich atd. Tyto vlastnosti jsou Casové neménné

a neovlivnitelné a tedy vhodné pro pouziti v biometrickych systémech,

2 DNA (deoxyribonucleic acid) - Deoxyribonukleova kyselina. Molekula kodujici geny odpovédné

za strukturu a funkci zivého organismu a umozinujici pfenos genetické informace z generace na generaci.

% Morfologie — véda integrujici obory zabyvajici se zkouméanim tvaru, stavby a vyvoje t&la.
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o Fenotypické charakteristiky — jedna se o vlastnosti jedince, které se nedédi
a vznikaji ndhodné ve stddiu embrya. V tomto stadiu se vlastnosti vytvareji pro
kazdého clovéka jedine¢né. Piikladem mohou byt otisky prsti, barva duhovky,
a mnohé dalsi. [19]

3.1.3 Behavioralni charakteristiky

Behavioralni charakteristiky, n¢kdy téZ nazyvané jako dynamické, jsou vlastnosti,
se kterymi se c¢loveék nerodi, ale uci se je béhem svého zivota. Dobrym piikladem
behaviordlni charakteristiky clovéka mutze byt lidskd chiize. Ta se zac¢ina projevovat
vV cca 9 mésicich, kdy je dité¢ schopné vertikalizace nejprve jen s podporou a poté i bez
podpory. Poté se lidska chlize, ale i jiné behaviordlni vlastnosti vyvijeji stale dal,
az se z nich stanou jedine¢né vlastnosti pro kazdého jedince, které 1ze potom vyuzit pro
biometrické systémy. Vyhodou behavioralnich charakteristik oproti jinym biometrickym
charakteristikdm je, jejich snadn&j$i uzivani a neni nutné specialniho hardwaru, se kterym
by musela osoba pracovat. [19][21] Nejbéznéjsi biometrické behavioralni systémy jsou

zalozené na:
e Dbipedalni lokomoci,
e dynamice podpisu,
e dynamice stisku pocitacovych klaves,

e hlasu a feci, apod. [20]

3.2 Krevni recisté lidského téla

Krevnim feciStém V této kapitole myslen krevni ob¢h, jehoZz médiem je krev. Kazdy ¢lovek
ma ve svém téle jedinecné rozlozeni jednotlivych cév. Této jedinecnosti lze vyuzit pro
rozeznani jednotlivych lidi pomoci biometrickych systému. Systémy pro méfeni krevniho

feCisté se vyuzivaji pfevazné€ pro méfeni na prstech, dlanich, hibetech ruky a na zapéstich.

3.2.1 Cévni systém

Cévni systém (Obr. 5), nazyvany téz jako ob&éhova soustava nebo kardiovaskularni systém,
je jedna z mnoha organovych soustav zivocichll (mezi dalsi pati napt. pohybova soustava,

mizni soustava, dychaci soustava, trdvici soustava apod.), jenz slouzi napt. pro pienos
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zivin, plynii a odpadnich latek z tkani nebo do tkdni. Pro pfenos téchto médii slouzi krev

nebo hemolymfa (krvomiza). [7][8][15]
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Obr. 5 Cévni systém [8]

3.2.2 Skladba cévniho systému

Cévni systém se sklada ze srdce, soustavy krevnich a miznich cév, kostni dien¢, sleziny,
miznich uzlin a nervového fizeni. Jednotny cévni systém mitizeme rozd¢lit na soustavu
krevnich cév (systema vasculare), srdce (cor) a mizni soustavu (Systema lymphaticum).
S cévnim systémem uzce souvisi i lymfatickd soustava. Tato soustava se sklada ze sité

lymfatickych cév, jenz odvadéji tkanovou tekutinu tzv. lymfu zpét do krevniho ob&hu. [7]

vvvvvv

se svalovou pumpu, jenZ se skldda z levé a pravé siné a levé a pravé komory. Leva

sii a leva komora jsou oddéleny pfepazkou od pravé siné a pravé komory,

e Soustava miznich cév (lymfatickd soustava) — lymfaticka soustava nema na rozdil
od soustavy krevnich cév zadny ,,hnaci motor” jako je srdce. Struktura je velmi
podobna té, jako je u krevni soustavy. Lymfaticky systém je sloZen z lymfatickych
kapilar, cév, lymfatickych uzlin, kmenli (mizovody) a organti (brzlik, mandle,

slezina, kostni dien a slepé stfevo). V lymfatickém systému koluje lymfa (miza),
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e Soustava krevnich cév (krevni soustava) — ob&hova soustava Clovéka patii mezi
uzaviené ob&hové soustavy obratlovcl. V uzaviené ob&hové soustavé obratlovcl
se krev transportuje a rozvadi pomoci soustavy krevnich cév (systema vasculare),
které 1ze rozdé€lit na 3 zakladni typy (tepny, zily a vlase¢nice). Tepny a zily jsou

potom mezi sebou navzajem Siroce propojeny pomoci krevnich vlaseénic (kapilar),
o kostni dren, slezina, mizni uzliny, nervové rizeni. [7][8]

Tepny (arterie) — tepny (Obr. 6) se rozdéluji podle svétlosti. Podle svétlosti mizeme
rozliSovat tepny velké (o 8 mm), vétsi, véetné aorty (¢ 26 mm), dale na malé a stiedni
(a2 o3 mm) a nakonec tepénky, nazyvany téZ jako arterioly (¢ cca 10° pm). Smérem
od aorty tlak i rychlost toku krve klesa, nebot’ postupnym vétvenim se zvétSuje vysledna
svétlost, dana souctem jednotlivych priméra téchto cév. Celkovy primér (cca 0,4 mz)
kapilar je mnohonédsobné vétsi nez svétlost aorty. Primér hrudni aorty s vékem vzrista,
kdezto pramér kycelni a stehenni tepny se s vékem prakticky neméni, nariistd ovSem

tloustka jeji stény. [7][15]

stfedni vrstva kolagennf a elastickd vidkna

VN3l
: i vrstva
vnéjsi elastickd vrstva

. | endotel
vnitini
vrstva

vnitini elasticky obal tepénka

Obr. 6 Rez tepnou [16]
Zily (vény) — zily (Obr. 7) ptivadéji krev do srdce a odvadgji krev z vlaseénic. Zily
muzeme rozdé€lit na velké, stfedni, malé¢ (o cca od 1 mm do 9 mm) a Zilky, nazyvany
téz jako venuly (@ cca od 0,02 mm do 1 mm). Pietlak v zilach klesa smérem k srdci, a to
asi ze 2 kPa v kapilarach na asi 0,8 kPa ve velkych mimohrudnich Zzilach. Nejnizsi
je vpravé sini. Nejvetsi zilni navrat je pii vdechu, kdy se nitrohrudni podtlak méni

zcca 0,35 kPa na 0,8 kPa a klesa rovnéz tlak v pravé sini. Soucasné snizeni branice
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zvySuje nitrobfisni tlak a tim i tlakovy spad v hrudniku, coz dale podporuje nadvrat zilni

krve do pravé sing a tim i mnozstvi krve vypuzované pravou komorou. [7][15]

kolagenni a elasticka vldkna

vnej3i
vrstva

vnéjdi elasticka plocha

stfedn( obal

_. . | endotel
vnitrni

hloperi
vrstva SHIpe

vnitini elasticky obal

Obr. 7 Rez Zilou [16]
Vlidsecnice (kapilary) — jedna se o nejmensi a nejtenci cévy v lidském téle, které dosahuji
délky cca 0,5 mm, priméru cca 20 um a zabiraji plochu cca 6300 m?. Vlase&nice tvori
husté sité¢ v jednotlivych organech, které byvaji rlizné upravené. Mezi st€énami vlase€nic
dochazi k veskeré latkové vyméné mezi krvi a tkanémi. VlaseCnice se samy aktivné
neuzaviraji, to obstaravaji prekapilary se svéraci, jejichz otevirani a zavirani rozhoduje

0 velikosti kapilarniho povrchu, ktery bude v kontaktu s krvi. [7][15]
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4 BIOMETRICKE SYSTEMY

4.1 biometrické identifika¢ni metody

Pro potfeby biometrické identifikace 1ze lidské télo rozdé€lit na nékolik zakladnich oblasti.
Biometrické oblasti 1ze rozd¢lit podle lidského téla na oblast hlavy, oblast rukou, oblast

nohou a ostatni.

Tab. 1 Srovndni biometrickych metod [1][2][5]

ObIaSt, Rozhrani s Charakteristika .
Metoda vyuziti wivatelem Priesnost
P-S | B-K A-F B
oblicej je sejmut
Snimani obliceje + - snimacem na + - oo
vzdalenost cca 2 m
pohled do kamery ve
Duhovka - + vzdalenosti od cca + - XY}
30 cm
oko se zaméfi na bod
Sitnice - + optického snimace, na + - (YY)

vzdalenost cca 2 cm

wevs uzivatel nastavi ucho
Vnéjsi ucho + + o + - oo
ke snimaci

uzivatel vyslovi frazi

Hlas a fe¢ + + nebo slovo do - + °
mikrofonu

Otisky prsti + + prst se pok%adavna + i oo
plochu snimace

Otisk dland + | 4+ | dlaisepoklidina + - coe
plochu snimace

Vroubkovani nehtu | - + prs,‘trje N lozer} dov + - (YY)

specialniho snimace
Zily h¥betu ruky ) + ruka je vloZena do + i .o

snimace

dlaii je vloZena nebo
Zily dlané ruky - + polozena do zafizeni + - oo
se snimacem

prst je poloZen nebo
Zily prstu ruky - + vloZen do zatfizeni se + - oo
snimafem

podpis je uskutecnén
Dynamika podpisu | + + specialnim perem na - + °
specialni podlozku

Dynamika stisku uzivatel piSe vzorovy
PC klaves text na klavesnici
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snimani pohybu

Bipedalni lokomoce | + + nohou je snimano na - + (X
dalku
mnoho zptisobt
DNA + - ziskani (krev, sliny, + - eoeo

sperma atd.)

vétsinou kus latky
Snimani pachu + - S paChem Je Yl(,)zena + - °
do specialni lahve

nebo sacku

otisky zubt jsou

Ortodoncie + - sejmuty z daného + - °
predmétu
Sniméani pohybu snimani pohybu rtl
. + + . , + - °
rtu probihé na dalku
otisky poru jsou
Otisky porua + - sejmuty z daného + - °
predmétu
Geometrie ruky + + ruka se p Ok,l ad% na + - °
plochu snimace
o Nizka e e Stiedni eee Vysoka
P-S.....ol. policejné-soudni identifikace
B-K........... bezpecnostné-komercni identifikace
A-F............ anatomicko-fyziologicka charakteristika
B behavioralni charakteristika

4.1.1 Snimani obli¢eje

Obli¢ej mliZeme povazovat za jeden z nejznaméjSich biometrickych rysi u clovéka.
Rozpoznavani podle obliceje pouzivame kazdodenné v zaméstnani, ve Skole nebo bézné
na ulici. Poznavame pievazné podle vzhledu obliceje. Kazdy ma oblicej jiny a jedineény,
jinou velikost hlavy, o¢i, usi, rtd, nosu, brady nebo vzdalenost mezi nimi (napt. o¢i). Diky
této lidské variabilité¢ existuji miliony jedinecnych oblicejii po celém svéteé. 1 dvojcata,
kterd jsou na prvni pohled uplné stejnd, se od sebe odliSuji v jednotlivych nepatrnych

nuancich. [1][3]
Pii vzniku biometrickych systémti zaméfenych na sniméni obliceje se bézné pouzivaly 2D
systtmy. Ty ale po case prestaly vyhovovat a pro zvySeni spolehlivosti

a nepodvrhnutelnosti systému se zacaly pouzivat systémy pro 3D snimani, které zaroven
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zvysuji také biometrickou entropii. Nynéjs$i nejnovéjsi 3D systémy jsou i 1épe chranény
pted podvrhy a podvody napt. pouzitim busty lidské hlavy. Tyto systémy pouzivaji pro
snimani termosnimace, které¢ dokazou odhalit, zda se jedna o bustu nebo Zivou lidskou

tvat. [1][3]

Pro rozpoznavéni lidského obliceje muzeme tedy pouzit n¢kolik metod. Snimani 2D,
snimani 3D, termosnimky nebo jejich kombinace. Vyhodou u 2D systému je, ze je
registrace mozna 1 pres fotografii a pouziti béznych kamery. 3D systémy jsou zase velmi
piesnou a spolehlivou metodou s jednoduchou obsluhou. Nevyhodou 2D systému je jeho
nizka piresnost a bezpecnost (lehce oklamatelny), zména vzhledu miize mit negativni vliv
na identifikaci, ziskani identifikaéniho prvku uzivatele a jeho zneuziti je velmi snadné.
Nevyhodou 3D systému je citlivost na svétlo, vysoka cena, omezeni dosahu kamery. Stejné

jako u 2D systémd je problém i zde se zménou vzhledu, i kdyZ ne tak velky. [4]

Jak uz bylo feceno, kazdy oblicej je jiny, €ili jedineény. To je zplisobeno variabilitou, ktera

je zapticinéna mnoha vlivy:

e mimikou obli¢eje — mimikou mize byt pomérné dramaticky zménén snimany

obrazek. Nejvice kolem ust, o¢i, oboci a Cela,

e porostem (vlasy, vousy) — i delsi vlasy nebo vousy mizou pomérné dost zménit
vizaz jedince,
o osvétleni — také hlife osvétlend nebo naopak pfesvétlena mistnost mize mit

zanasledek Spatnou identifikaci jedince. Venku mohou nastat problémy

s proménlivosti a intenzitou svétla,

e dopliiky (bryle, ¢epice, apod.) — noSeni riznych modnich doplikd mize ovlivnit

snimany obrazek a nasledné jejich identifikaci,

e starnuti — poslednim vlivem je vliv starnuti. Neni pfili§ jasné, jak velky vliv ma
starnuti na snimani. Systém ma v databdzi snimky, podle kterych se posuzuje
identita ¢lovéka. Jenomze Casové obdobi mezi snimky je prili§ kratké na to, aby

se takové dlouhotrvajici zmény projevily. [1]

4.1.2 Oc¢ni duhovka a sitnice

Podobn¢ jako nékteré jiné cCasti lidského t€la jsou unikatni, tak i lidské oko (Obr. 8)
je jedinecné a lze jej pouzit v biometrickych systémech. V lidském oku se nachdzi hned

dveé casti, které vykazuji vysokou biometrickou entropii. Prvni ¢asti je o¢ni duhovka,
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né¢kdy nazyvana téz jako panenka a druhou je o¢ni sitnice, které je umisténa uvniti oka, je
tedy pouhym pohledem nepozorovatelnd. Vzorkovani na duhovce a vzor zil na sitnici

je u kazdého ¢loveéka zcela unikatni, kde tohle plati i u jednovaje¢nych dvojcat. [1]

Rohovka
Predni komora
Pupila

Cocka

Duhovka

Slzny kandlek
Télo ras

0¢éni bélmo —//

:lt‘

Zadni komora
Zonularni
vigkna

Ora serrata

Sklivec

Sitnice

Obr. 8 Skladba lidského oka [1]

V biometrickych systémech je sniméani oka (at’ uz o¢ni duhovky nebo oc¢ni sitnice) velmi
mladé odvétvi, které se rozviji az v poslednich letech. Mezi prvni patenty
na automatizované rozpoznavani podle o€ni duhovky je zndmé zroku 1994. U ocni
duhovky i o¢ni sitnice je velkou vyhodou, Ze obsahuji velké mnozstvi informaci, a ze lze
tuto metodu pouzit u vétsi skupiny uZzivatelt. Dalsi vyhodou je, Ze biometrické systémy
zalozené na tomto lidském orgénu (oku), Ize velmi obtizné nepovolené obejit. Diivodem
je obtiznost pii ziskavani zaznamt o¢ni duhovky a predevsim o¢ni sitnice. [1][4] Skladbu

lidského oka muzeme rozdélit na:

e rohovka — nachazi se v pfedni ¢asti oka. Prihlednd vazivova tkan, ktera spolu

s coCkou umoziuje lom svételnych paprskt do oka,

e predni komora — komora, kterd je vyplné€na nitroo¢ni tekutinou. Tato tekutina

se neustale obnovuje,
e duhovka — kruhovité uspofadana svalovina, ktera zuzuje a roz§ifuje zornici,

e pupila (zornice) — cerny otvor uprostied duhovky. Jejim ukolem je regulace

mnozstvi svétla prichdzejiciho do oka,

e (ocfka — Cocka ma schopnost se vyklenovat, a tim ménit index lomu,
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ocni bélmo — bila vrstva, pokryvajici celou o¢ni bulvu, ktera v predni Casti pirechazi

v rohovku,

e sitnice — vnitini ¢ast, kterd obsahuje svétlocitlivé bunky. Je na ni zobrazen vidény

obraz,
e sklivec — ¢ira hmota, ktera vypliuje vnitini ¢ast oka,

e ofni nerv — nerv nesouci velky pocet nervovych vlaken ustici do centralniho

nervového systému. [1]
O¢ni duhovka

Pti pohledu do lidského oka je duhovka barevnd cast oka, kterd se mize projevovat
nckolika barvami. Téméf kazdy jedinec ma pii porodu neutrdlni barvu oci, kterd se zacne
v pribchu jeho Zivota piebarvovat a ménit. Duhovka je silné pigmentovéana a jeji barva
se pohybuje nejbéznéji ve stupnici odstini modré, hnédé, zelené, Sedé nebo jejich
kombinacich. Obcas se muze stat, ze kvili nedostatku pigmentu (melaninu) se u ¢lovéka

projevi vzacna geneticka porucha tzv. albinismus. [1]

I u duhovky, jako u vétsiny ostatnich problémi rozpoznavani vzoru je hlavnim problémem
variabilita uvnitt jedné tfidy a mezi jednotlivymi tfidami. Kazdého jedince mtzeme
spolehlivé rozpoznat jediné tak, Ze rozdil mezi jednotlivymi vlastnostmi jedné ze tfid je
mensi neZ rozdil mezi jednotlivymi tfidami. Pii dodrzeni daného principu, Ze variabilita
mezi tfidami by méla byt vétsi, nez variabilita uvnitt jedné tfidy, nabizi vzory ocni
duhovky vyznamny pfistup ke spolehlivé identifikaci osob. Vyhodou je, Ze je ocni
duhovka stabilni béhem Zivota, systém je uzivatelsky ptfijemny. Dale je duhovka dobte
chranéna vici vnéjSim vliviim a poskytuje velkou miru biometrické entropie informace.
Nevyhodou je, ze k podvedeni systému miiZze byt pouzita kontaktni co¢ka nebo fotografie

a také strach budoucich uzivateli, ze systém muze poskodit oko. [1][2]

Mezi dalsi problémy nebo omezeni, které mohou byt spojovany s biometrickymi systémy
na bazi o¢ni duhovky, je napt. spoluprace uzivatele. Tento uZzivatel musi stat na presné
definovaném misté, v definované vzdéalenosti a musi se divat pfimo do snimace.

Problémem je také, ze tyto systémy jsou velmi ndkladné na vysoky opera¢ni vykon.
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Dal8im béZznym problémem je zdravotni stav uzivatelli. Divodem miizou byt rizné nemoci
(nystagmus®, aniridia®) nebo operace $edého zékalu. [1]

Oc¢ni sitnice

Dalsi biometrickou metodu pro rozpoznavani, kterou nam oko nabizi, je o¢ni sitnice
(retinal identification). Snimani sitnice na rozdil od snimani duhovky je mnohem slozitéjsi,
protoze potiebujeme ziskat dostate¢né kvalitni snimek o¢niho pozadi. Tato metoda funguje
na principu snimani a srovndvani obrazu vzoru (choroid) ziskanou ze sitnice oka
a na zaklad¢ toho provadi identifikaci osob. Systémy pro sniméni sitnice jsou zalozeny
na specialnich optickych kamerach. [1] Jak bylo uz napsano v pifedchozim odstavci, ziskat
kvalitni snimek o¢ni sitnice je mnohem slozitéjsi, nez ziskat snimek duhovky. Je to z toho
divodu, Ze duhovka je na ptfedni strané¢ ocni bulvy, kdeZto sitnice se nachazi na zadni
stran¢ ocni bulvy. Svétlo, které prochazi do oka, je detekovano sitnici a tato informace
je dale vedena do mozku. Obraz, ktery dopadd na sitnici, je zaostien ¢ockou a ocni
duhovka upravuje mnozstvi svétla dopadajici na sitnici. Za sitnici se nachdzi choroidalni
vaskulatura, coz je fada cév. Tim, Ze se o¢ni sitnice nachdzi uvnitf oka, je chranéna vici
vnéj§im vliviim, a diky tomu je vzor cév za sitnici téméef neménny. Z technického hlediska
se pro potifebu biometrickych systémt zalozenych na snimani ocni sitnice pouZzivaji
specidlni optické kamery, které pro osvétleni sitnice vyuzivaji infracervené svétlo. Pro
svétlo této vinové délky je sitnice pruhlednd a neni tedy mozné ziskat snimek sitnice.
Po prvotnim priichodu svétla do oka a jeho nasledném odrazu od sité¢ cév, ktery lezi
za sitnici, se nam vytvofi snimek sitnice, ktery miZzeme vyuzit pro identifikaci. Vyhodou
identifikace pomoci ocni sitnice je vysoka piesnost, rychlost, vysoka bezpecnost
anemoznost obelsténi systému. ObtiZznost vytvofit kopii oka, kterd by funkéné
napodobovala odrazivost sitnice, zaostfovani ¢ocky, apod. Nevyhodou je mala uzivatelska
ptfijemnost. I kdyZ snimani neni vylozen& nepiijemné, pro spravnou identifikaci je nutné
vydrZzet bez pohybu cca 10 az 15 sekund, coz ¢ini snimani méné piijjemnym. Dale
je tu nemoznost pouziti této technologie ve vnéj$im prostiedi. Systémy maji jednak malou

velikost ¢ocky a jednak je venku pfilis mnoho svétla, které ovlivituje ziskany snimek. Déle

* Nystagmus — o&ni vada, ktera zptisobuje nekontrolované, rychlé a trhavé pohyby oéi.

® Aniridia — jedna se o o&ni vadu, pii které Easte¢n& nebo tplné chybi duhovka.
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je tu nemoznost pouziti bryli, kdy stimhle maji problém hlavn¢ lidé se silnym

astigmatismem® a nakonec je to vysoké cena snima&i. [1][2]

OBLAST SNIMANI

SLEPA SKVRNA

Obr. 9 Snimana cast cév v choroidu [2]

Na obrazku sitnice oka (Obr. 9) jsou Sedé kiivky vzor cév v choroidu, svétly bod oznacuje
slepou skvrnu. Tento bod je opticky nerv, ktery vede do sitnice. PferuSovany kruh oznacuje

oblast, kterd ma byt snimana.

4.1.3 Tvar vnéjSiho ucha

Jedna se o jednu z nejmladSich identifika¢nich metod, kterad se zacala pouzivat teprve pied
nekolika lety. Otisky usi se zacaly objevovat na n€kolika mistech trestnych ¢init v Evropé
a Spojenych statech americkych. Tyto otisky zaujaly jak policii, tak i vySetfujici organy,
které se zacaly témito otisky zabyvat, a tim zacaly byt vyznamnou identifikacni metodou

V bezpecnostnich sborech. [2]

Kromé toho, Ze otisk ucha lze vyuzit pro policejni vySetiovani, lze jeho vlastnosti pouzit
I pro piistupové a identifikaéni systémy. Porovnani se provadi na zakladé komplexni
struktury ucha. Rist ucha probihd v prvnich 4 mésicich, potom se jen zvétSuji proporce,
coz znaci invarianci tvaru ucha béhem Zivota a moznost jeho vyuziti jako biometrické
vlastnosti. Tento zpusob je 1 uzivatelsky piijemny, protoZe je mozné ziskat snimek ucha

nadalku a jsou zde tedy dobré piedpoklady k akceptovatelnosti uzivateli. [1]

® Astigmatismus — refrakéni vada, ktera zpiisobuje nepfesné zaostfeni svétla na sitnici.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 33

V biometrickych systémech pro rozpoznavani lidského ucha lze pouzit n€kolik metod.
Termogram ucha, grafovy model ucha zalozeny na diagramu Voronoi, PCA metoda,

3D tvar ucha, lannarellisiv systém.

Obr. 10 lannarellisiv systém snimdani tvaru vnéjsiho

ucha [1]

Iannarellistiv systém

Iannarellistiv systém o nejbéznéji pouzivany antropometricky systém (Obr. 10), ktery
se pouziva pro snimani ucha. Tento systém pouziva pro svoji praci 12 rozmérti ucha. Aby
tento systém spolehlivé fungoval, je potfeba, aby doSlo k zarovnani a normalizaci obou
dvou usi. Tyto rozméry ucha jsou jesté¢ dale doplnény o podplrné rozliSovaci znaky, jako
je informace o pohlavi a rase. Vyhodou identifikace pomoci tvaru vnéjsiho ucha nutnost

fyzického kontaktu uzivatele, naopak nevyhodou je nizka rozliSovaci schopnost. [1]

4.1.4 Hlas a reé

Dalsi relativné mladou metodou je rozpoznavani jedinct podle hlasu a feci. Technologie
rozpoznavani hlasu je zaloZzena na odliSnostech vokalniho traktu osob. Tvar a rezonance
ustni dutiny, hlasivek, jazyka a zubi dokaZou jednozna¢né zformovat na$§ biometricky
otisk hlasu. Tato mlada disciplina dfive nazyvana fonoskopie a nyni jako audioexpertiza
se v soucasné dobé celkem rychle rozviji. Pfedmétem zkoumani je zde lidské fec a hlas,
jejichz cilem je rozpoznat hlas ,,anonymniho* fe¢nika od fec¢nika, jehoz totoznost (zdznam
hlasu) zname. Obcas se audioexpertiza pouziva pro policejni piipady, kdy je podle
telefonatu nebo jiné nahravky potieba urcit identitu clovéka, jehoz hlas je zde zaznamenan.

V dnesni dob€ je mozné pouzivat fe¢ a hlas pro potieby kriminalistického a soudniho
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rozpoznavani diky rozvoji fonetickych véd. V tomto ptipad¢ jde o forenzni fonetiku. Déle
je zde vyuzito iznalosti a instrumentalnich prostfedkid jinych disciplin (akustika,

audiotechnika, apod.). [2][5]

Pro ucely biometrickych systému je nejprve nutna registrace, kdy uzivatel vytvoii svoji
Sablonu, tedy svoji hlasovou stopu, kterd je ndsledn¢ ulozena do databdze. Pro zvyseni
bezpecnosti je lepsi pouzivat delsi véty nez kratka slova. Pti identifikaci je uzivatel vyzvan
k vysloveni svoji véty. Pro jesté vétsSi zvySeni bezpecnosti je dobré, kdyz uzivatel ma
v systému ulozenych hned nékolik delSich nebo kratSich vét a systém si nasledné z téchto

vét vybere jednu pro identifikaci.

V biometrickych systémech zalozenych na hlasu a fe€i se vyuziva rozpoznavani
a ovétovani hlasu, coz jsou dva uplné jiné ptistupy. Pii rozpoznavani hlasu je nejprve
vysloveno slovo, které je nasledné vyhledano v databazi a potom se rozhodne, které slovo
odpovida dané vyslovnosti. Kdezto u ovéfovani hlasu je uzivatelem vyslovena fraze
porovnavana S jiz pfedem uloZenou registracni Sablonou v databdzi a systém ur¢i miru
shody vzorku a Sablony. Vyhodou téchto systému je uzivatelska piivétivost pro uzivatele
a moznost sniméni hlasu na dalku. Nevyhodou, Ze v mistech s vysokou hlu¢nosti jsou tyto
systémy nepouzitelné. Dale mulze pii identifikaci vzniknout problém s momentalnim

fyzickym a psychickym stavem uzivatell. [5]

415 Otisky prstia

Otisky prstll jsou asi nejzndméj$i a nejrozsifenéjsi biometrickou technologii ze vSech.
Otiskt prsti se hojné vyuziva jak policejné-soudni sféfe, tak i v bezpe¢nostné-komeréni.
V policejné-soudni sféfe se otisky vyuZzivaji predevsim pro identifikaci pachatele néjakého
zlo¢inu, ktery netimyslné takovy otisk zanechal na misté cinu, tzv. daktyloskopie.
V bezpe€nostné-komercni sfétfe se otisky také vyuZivaji pro identifikaci a verifikaci, ale

zde napt. pro povolené vpusténi do stieZzeného objektu.

Otisky ma kazdy jedinec na povrchu svych rukou (i nohou). Pro otisky prsti mizeme
pouzit také pojem papilarni linie. Ty jsou pro kazdého Clovéka jedinené a Ize na jejich
zakladé rozeznavat jedince mezi sebou navzdjem. Papilarni linie jsou skladba struktur
na povrchu prstu, které jednoznacn€ urcuji identitu clovéka. Tyto linie se u clovéka
zaCinaji tvofit uz v embryonalni fazi. Po jejich vzniku na povrchu kiize uz zastavaji stejné

a jsou neménné s casem. Papilarni linie se nachazi jen na nékterych castech povrchu
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lidského téla. MiZeme je najit na vnitini strané prst a dlani obou rukou a na prstech

a dlanich na obou nohach, nikde jinde se nevyskytuji. [4]

Tab. 2 Markanty otiskii prstii [23]

RIDGE ENDING e | BRIDGE —~—

UKONCENI _——— lmost

BIFURCATION —r"s | DOUBLE BIFURCAT. -—

VIDLICE —'--...: DVOJITA VIDLICE

DOT - TRIFURCATION ——

BOD =" | TROJVIDLICE —\—E

ISLAND —r=. | OPPOSED BIFICURAT. :>_C_'-'_
T ,

OSTROV PROTILEHLA VIDLICE = ™

LAKE o~ | RIDGE CROSSIN —
Zeo= |RIDOECROSSING - ===

OKO V" | KRIZENE UKONCENI e

HOOK === | OPPOSED BIFICURAT./ %

HAK RIDGE ENDING —

Papilarni linie jsou vyvysené Casti pokozky tzv. markanty (Tab. 2), které dosahuji vysky
cca 0,1 — 0,4 mm a Sifky cca 0,2 — 0,7 mm. VSechny tyto vyvySené Casti pokozky (jejich
umisténim, mnoZstvim, vzajemnou kombinaci) spole¢né vytvaieji daktyloskopické
obrazce, které davaji unikatnost kazdému otisku a tim slouzi pro daktyloskopickou
identifikaci. Vyhodou této technologie je uZivatelskd ptivétivost pro uzivatele, velka
nabidka snimacl, malé rozméry, energeticka nenaroc¢nost apod. Nevyhodou je, Ze jestli
se u identifikace neprovadi kontrola Zivosti, jsou tyto systémy lehce oklamatelné, je snadné
ziskat otisky uzivatele bez jeho védomi a pro lidi s koznimi problémy je identifikace velmi

obtizna nebo nékdy Gplné nemozna. [1][2][4]

W\ AN
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Obr. 11 Hlavni vzory seskupeni papilarnich linii [24]
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Otisky prsti lze rozdélit do trech zékladnich vzord (Obr. 11) oblouk, smycka a vir.
Je znamo, ze 60-70 % vsech nalezenych otiskli obsahuje smycku, 25-35 % otiskli obsahuje

vir a oblouk obsahuje cca 5 % otiskil prsti.

4.1.6 Vroubkovani nehtu

Velmi vzacné pouzivana biometrickd metoda, které je zalozena na snimani povrchu nehtu.
Povrch nehtu je pokryt vroubkovanim, u kterého ma kazdy jedinec odlisny tvar. Tvar
vroubkovani na povrchu nehtu je dan tvarem lizka, které nehet kopiruje. Sniméni tvaru
nehtu piipomina ¢arovy kéd. Snimani je umoznéno diky keratinu (pfirodni polymer), ktery
je obsazen mezi nehtem a lizkem pod nim. Tento polymer dokaze meénit orientaci
polarizovaného svétla, kdy pfi osviceni a spravnym uhlem, lze analyzovat fazové zmény

paprsku po odrazu. [5]

Nehet 1ze rozdélit do 6 zakladnich ¢asti. Na kofen nehtu (hlavni misto rastu nehtu), lizko
nehtu, nehtovd ploténka, eponychium’, nehtovy val, sterilni matrix. Existuji dvé
technologie, které vyuzivaji pro svoji praci nehet. Jedné se o snimani struktury nehtového
lizka a zapis/Cteni z nebo na nehet. Vyhodou u této technologie je uzivatelska privetivost
pro uZzivatele a vhodnost jako dopln€k pro systémy na snimani otiskii prsti. Nevyhodou

je nachylnost na poskozeni nehtu a téméf nulové vyuziti na rozdil od jinych metod. [1]

4.1.7 Snimani krevniho Fecisté ruky

O problematice snimani krevniho fecisté ruky je dale pojednano v kapitole 4.5.

4.1.8 Geometrie ruky

Technologie pro rozpoznavani geometrie ruky existuji ve dvou verzich a to ve verzi 2D
a3D. Technologie na rozpoznavani geometrie ruky patii mezi stfedné rozSifené
bezpecnostni systémy. Oblibenost 2D metody zaznamenala zvySeny zijem o tuto
technologii a to pfevazné do provozi, kde nelze z n¢jakého diivodu pouzit jiné biometrické
systémy. Kdezto 3D metoda je stale spiS ve vyvoji a jeSté bude chvili trvat, nez bude
mozné tuhle technologii pouzit v praxi. Pfi zavedeni 3D technologie se zvétsi 1 celkova

bezpecnost téchto metod. To je déno tim, ze na 3D snimku lze zachytit mnohem vétsi

" Eponychium — zten&eny okraj kiize zasahujici pies nehet.
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mnozstvi biometrické entropie geometrie ruky. Geometrie ruky se pouziva pro ptistupoveé
biometrické systémy z diivodu tvrzeni, ze lidska ruka je jedine¢nd, kdy tato jedinecnost ma
byt zajisténa nckolika charakteristikami ruky. Jednd se o délku prstu, Sitku prstu, vysku

prstu, zakiiveni a lokalni anomalie. [1][2]

Systémy (2D) pro snimani geometrie ruky pro svoji praci pouzivaji bézné kamery, na které
nejsou kladeny zadné specifické pozadavky. Nejsou uzivané ani barevné kamery, protoze
barevny snimek nam nepodd zadné nové informace, a proto si systém vystaci jen
s ¢ernobilou kamerou. Tyto kamery jsou ve vétSiné piipadt doplnény o zdroj svétla, aby
byl vysledny snimek co nejvérohodnéjsi a nebyl pokazen Spatnym svételnymi
podminkami. Vyuziva se bézného viditelného spektra nebo infraderveného spektra.
Existuji ale i systémy, které zadné umélé osvétleni neobsahuji a spoléhaji se jen na svétlo
z okolniho prostedi. VéEtSina dneSnich systéml pouziva pro rozpoznavani pouze siluety
ruky shora a zespodu, ale nékteré z nich umoznuji vytvaret i ,,tfeti rozmér* za pomoci

zrcadla.

Vyhodou je komfort uzivatele, odolnost proti necistotdm, moznost pouziti metody 1 pfi
vzniku Skrabancli nebo jizev, mald narocnost na pamétovou kapacitu a operacni vykon.
Naopak nevyhodou je, ze pii vzniku napt. zlomeniny prstu a nasledného Spatného sristu,
muze byt prst trochu zkfiveny, coz tyto biometrické systémy netoleruji. Dale se tyto
systémy pro nizkou presnost hodi spis pro verifikaci, nikoliv uz identifikaci. Dale je nutné
Utéchto systému sundéavat rizné Sperky (napi. prsteny) a lidé s artritidou nebo
Parkinsonovou chorobou mizou mit problém korektné vlozit ruku mezi distan¢ni kolicky.
[11[5]
Metody rozpoznavani podle geometrie ruky:

e metoda zaloZena na pfimych méfenich,

e metoda zaloZend na zarovnani rukou,

e metoda zaloZend na analyze §itky prsti,

e metoda zalozena na 3D geometrii ruky. [5]

4.1.9 Podpis a pismo
Behavioralni biometrickd metoda, ktera slouzi k rozpoznani nepravoplatného uzivatele,
pokousejiciho se falzifikovat podpis. Tato metoda se pouZziva prevazné pii rozpoznavani

podpisu pii verifikaci osob. Identifikace je téZ moznd, ale v soucasnosti se této moznosti
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moc nevyuziva a nema velké uplatnéni. Rozpoznévani podle pisma a podpisu mize byt
povazovano za Castecn¢ statickou a Castecné dynamickou biometrickou metodu. Staticka
metoda zaznamendva a uchovava pouze konecny vysledek podpisu, kdezto dynamicka
metoda zaznamendva 1 prub¢h celého psani. Pro vyuziti této metody je potieba tablet
a specialni aktivni pero k podpisu, které uklada veskeré potfebné parametry pribchu psani.
Vyhodou je rychlost ziskavani vzorku (u fraze je to 5 sekund, u nacrtu jsou to 2 sekundy),
kdy vzorek u fraze obsahuje vysoky stupen individudlnich vlastnosti, které jsou stabilni
a snadno reprodukovatelné a vzorek u nacrtu je zase anonymni na rozdil u podpisu.
Nevyhodou je, ze fraze je zavisla na stylu pisma a celkovém fyzickém a psychickém stavu
a u nacrtu musi pii verifikaci obrazek kreslen co nejpiesnéji stejnymi tahy jako u vzoru.
Podpis a pismo je velmi znam4 a stard metoda identifikace osob. V dne$ni dobé mizeme

obé metody (staticka, dynamickd) dale rozdélit na:

e rozpoznavani pisma — jednd se o rozdéleni pismen do jednotlivych tfid, vytvareni

vét z obrazového podkladu a rozpoznavani smyslu psaného textu,

e rozpoznavani podpisu — kazdy podpis ma své jedine¢né charakteristické vlastnosti,
na kterych tato metoda rozpoznavani spociva, a to bez ohledu, jestli se jedna

0 statické nebo dynamické vlastnosti.

Tyto systémy pro svoji funkei (verifikaci) vyzaduji zadani urc¢itého ru¢né napsan¢ho vzoru,
ktery nasledné slouZi pro zjisténi individualnich charakteristik uZivatele. Ru¢ni zadani

do systému lze rozdélit:

e verifikace pomoci fraze — metoda vyzaduje zadani urcitého uryvku textu, ktery

je nasledné vyhodnocen,

e verifikace pomoci nacrtu — metoda vyZzaduje nakresleni urcitého jednoduchého

obrazku.

4.1.10 Dynamika stisku pocitatovych klaves

Dynamika stisku pocitacovych klaves je biometricka metoda pro verifikaci uzivatele. Tato
metoda patfi do behaviordlnich charakteristik c¢lovéka. Nejcastéji ji  spojujeme
s poc¢itacovou technikou a hlavné s pocitaCovymi klavesnicemi, kde pomoci klavesnice
a specialniho SW dochazi k automatické verifikaci uZivatele. Jak bylo uz napsano, jedna
se o behaviordlni charakteristiku, kterd mulze byt do jist¢é miry ovlivnéna fyzickym

a psychickym stavem uZivatele, coZ v pfipad¢ tohoto systémill nemusi byt az zas takovy
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problém jako u jinych biometrickych systémi zalozenych na behaviordlnich

charakteristikach, jako je napt. snimani hlasu. [2][5]

Pro potteby systému je potfeba znat hned n€kolik jedinecnych vlastnosti a informaci, které
jsou zde pouzity pro vytvoieni charakteristického profilu uzivatele. Informace od uzivatele
se ziskavaji pii psani na klavesnici na urovni opera¢niho systému (dale jen OS), protoze
pravé OS umoziuje zachytit stisk kldvesy a opét jeji uvolnéni. Pravé stisk a uvolnéni
klaves jsou hlavni charakteristikou, ktera poskytuje dvé hodnoty, ze kterych lze vypocitat

dobu trvani stisku dané klavesnice. [2] Kromé této charakteristiky, lze pouzivat i jiné
pristupy:
e rychlost psani — kazdy jedinec ma urcitou frekvenci psani, takze je mozné snimat

pocet stiski klaves za urcity ¢asovy interval,

o frekvence chyb — pfi psani dostate¢né dlouhého textu kazdy jedinec udéla v textu
chybu, ktera je potom nucen smazat klavesnici Backspace. Pravé pocet zmacknuti
klavesy Backspace se zaznamenava a sleduje se tento jev pro vypocet celkové

frekvence chyb,

o styl psani velkych pismen — zalozeno na principu, zda uzivatel pfi psani velkych

pismen nejprve uvoliiuje Shift anebo klavesu se znakem,

e sila pouzita pri stisku klaves — pro tento zplsob je potfeba specidlni klavesnice,
kterd méfi silu stlaceni. U této metody zalezi, kde se jaka klavesnice nachazi a jaky
prst danou klavesnici zmackne. VSechno tohle ovliviluje nasledné zmacknuti

a vyhodnoceni tlaku na klavesnici. [2]

4.1.11 Bipedalni lokomoce

Bipedalni lokomoce neboli schopnost pohybu na dvou nohéach, jednoduse chiize. Je druh
mechanického pohybu, jenz pro svoji funkci vyuziva dolnich koncetin, které umoziuji
pfesun mezi misty. Bipedalni lokomoce (Obr. 12) je vlastni vSem dvounohym Zivo¢ichim
véetné cClovéka, kteti pro pohyb z mista na misto pouzivaji dolni koncetiny, které
se rytmicky stfidaji mezi sebou, ¢imz vznikaji jednotlivé kroky a tim dochazi k pohybu.
Pro chiizi po dvou nohach je charakteristicke, Ze kazdy jednotlivy krok ma svilj okamzik.
Situace, kdy jsou obé nohy v klidu a spocivaji na zemi, se nazyva oboustranna opora,
kdezto kdyz vaha téla spociva na jedné noze a druhd noha je v pohybu, tuto situaci

oznacujeme jako jednostranna opora. [22]
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Cilem technologie zaloZzené na snimani pohybu ¢lovéka je rozpoznat osobu na zakladé
situacich. Osoby pomoci této technologie Ize snimat i na vétsi vzdalenost a to za pomoci
béznych kamer. Problémem této technologie jsou horsi rozliSovaci schopnosti mezi
jednotlivymi uzivateli. Problém s rozlisenim uzivatelit se feSil tak, ze se pouzivaly
specialni znacky na obleceni, které mély pomoci K lepsi identifikaci. Prub&éh samotného
rozpoznani jedince je zavisly na nékolika faktorech. Piikladem mutze byt pouziti rozlicného
obleceni, bot nebo také zdravotni stav (nemoc, zranéni, irazy, apod.) nebo i1 psychicky stav

uzivatele.

Obr. 12 Zobrazeni lidské chiize [22]

Dale miZze byt limitujici 1 vliv okolniho prostfedi (mnoZstvi okolo proudicich lidi,
osvétleni mistnosti nebo venkovniho okoli, apod.). VSechny tyto faktory mtizou ovlivnit
rozliSovaci schopnosti biometrického systému a tento uzivatel nemusi byt identifikovan
a nasledné napt. vpustén do objektu. Vyhodou u bipedalni lokomoce je mozZnost snimat
pohyb na dalku, ¢imz je takovy systém pro uzivatele pfijemny a Ize pouzit bézné dostupné

a levngjsi kamery. Nevyhodou je nizké rozpoznani jednotlivych uzivatelt. [22]

4.1.12 DNA

Pro potieby identifikace se DNA zacalo v biometrice prosazovat na zéklad¢ toho, ze DNA
obsahuje jednotlivé useky, které jsou pro kazdého jedince origindlni a jedinecné.
DNA - Deoxyribonucleic Acid (deoxyribonukleova kyselina) je nosiCem genetické
informace. DNA patii do skupiny tzv. nukleovych kyselin, kam patii jesté
RNA - Ribonucleic Acid (ribonukleova kyselina). V molekulach téchto kyselin se nachazi
vSechny informace o stavbé a mechanismu fungovani téla. U obou nukleovych kyselin jsou
zakladnim stavebnim kamenem nukleotidy. Tyto nukleotidy se dé€li na pét typl. Jedna

se 0 adenin, guanin, cytosin (zkracené¢ A, G, C), které jsou spole¢né pro obé nukleové



UTB ve Zliné, Fakulta aplikované informatiky, 2014 41

kyseliny DNA i RNA. Potom je zde thymin (T), ktery (krom¢ A, G, C) je navic u DNA
a uracil (U), ktery (krom¢ A, G, C) je navic u RNA. [1][5]

Pro pouziti v jednotlivych typech identifikaci je DNA v praxi pouzitelnd jen u policejné-
soudni identifikace. DNA je spolu s otisky prstli nejpouzivanéjsi metodou identifikace
v kriminalistice. Naopak Vv bezpe¢nostné-komercni identifikaci pro pfistupové systémy
neni praktické vyuziti této technologie. Nejvétsim problémem biometrickych zafizeni
zalozené¢ na DNA je uzivatelska piivétivost, protoZze neexistuje zptisob odbéru DNA
bez toho, aniz by se musel uzivatel dotykat nebo dokonce, aby musela byt n¢jak narusena
lidska pokozka né&jakym vpichem. Dal$im problémem v pouziti téchto systémua by byla
Casova ndro¢nost. [kdyz casova narocnost v dnesni dobé klesla z diive uvadénych
nékolika hodin na dne$ni primér cca desitek minut, stale se jedna 0 ¢asovou narocnost,
kterd je v biometrickych pfistupovych systémech neptipustnd. Vyhodami u identifikace
pires DNA jsou jedineCnost pro kazdého jedince, moznost ziskani DNA z kazdé bunky
Vv téle, vyuziti ve forenzni mediciné a jeho neménnost béhem zivota. Nevyhody mohou
zahrnovat nedostate¢nou kompletni automatizaci procest, pomalost vyhodnoceni vzorku
a cenova naro¢nost DNA obsahuje cenné informace o nositeli (rasa, zdravotni stav, atd.),

které pfi ziskani cizi osobou mohou byt zneuzity. [1][17]

4.1.13 Snimani pachu

Metoda snimani pachu neni pfili§ zndma biometricka technika, protoZe je tato metoda stale
ve vyvoji a neexistuji zadné komer¢ni prostfedky, které by tuto lidskou vlastnost pro
identifikaci vyuzivaly. Naopak v policejné-soudni identifikaci mé tato metoda svoje misto
a vyuziti. V dnesni dob¢ se v kriminalistické praxi hojn¢ vyuzivaji ¢ichové smysly pst.
K tomuhle se nedaji vyuzit zddné senzory, protoZe neexistuji dostatecné presné senzory,
které by umoziiovaly porovnavat a spravné¢ vyhodnocovat vic nez jednu pachovou stopu
zaroven, protoze se lidsky pach skldd4a zcca 30 chemickych slou€enin. Intenzita nebo
absence téchto sloucenin spolu dohromady vytvareji jedineCnou pachovou stopu ¢loveka,
kdy muze byt tato pachova stopa jeSté ovlivnéna raznymi faktory, jako je emocionalni
nebo hormondlni stav ¢loveéka. Prvni vyvojové verze systéml zaloZenych na funkci
snimani pachu se snazi o co nejrealisti¢téj$i napodobeni lidského Cichu. Pfi tvorbé téchto
systétmli je nutné, aby byly co nejpfesnéjsi, protoze nelze vymezit piesné prostory

sledovani pro zjistovani pachii. [1]
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4.1.14 Dalsi identifika¢ni metody

Zde jsou uvedeny jedny z nejméné znamych nebo experimentalnich metod pouzivanych
k identifikaci, kdy nékteré z nich nemuseji byt bézné dostupné nebo komeréné vyuzivané.
Nekteré z téchto metod se pouzivaji pfevazné v policejné-soudnich aplikacich, jiné zase
V bezpecnostné-komercnich aplikacich. Byla zde zafazena odontologie, snimani pohybu
rtl, dynamika pohybu mysi, absorp¢ni spektrum lidské kize, obsah soli v lidském téle
a pory.

Odontologie

Soudni odontologie je védni obor, ktery se zabyva zkoumanim a vyhodnocovanim
soudnich dentdlnich dikaz. Tyto dikazy muzou slouzit pro identifikaci clovéka
na zaklad¢ jeho chrupu. Tato metoda se pouziva prevazné, kdyz je lidské télo v pokrocilé
fazi rozkladu nebo doslo k jeho znetvofeni (po silném nérazu, po spaleninach, apod.),
ze nelze télo bézné identifikovat. Dale je mozné vyuzit lidsky chrup pro analyzu otisk

zubii po kousnuti. [1]
Pohyb rti

Jedna se o biometricky systém zalozeny na rozpoznavani pohybt rti u ¢lovéka. Porovnani
pohybu rti se provadi béhem pohovoru nebo pii vyiceni pieddefinovaného textu. Casto
se pouziva v kombinaci se systémy na snimani hlasu a fe¢i. Tento typ systému vyuZiva pro
svoji funkci dv€ mozZnosti osvétleni a snimani. Obé moznosti jsou zaloZeny na osvétleni
rtd. Jedna se metodu FIR (Far-InfraRed) a NIR (Near-InfraRed). Prvni z nich je velmi
bezpecna, ale 1 velmi ndkladna na zakoupeni a provoz, druha je levngjsi, ale za to je méné

bezpecna. [1]
Dynamika pohybu po¢ita¢ové mysi

Dynamika pohybu pocitacové mysi je biometricka metoda, ktera vyuziva pro svoji funkci
vSechny provedené pohyby mysi. VSechny tyto pohyby jsou zaznamendny a pievedeny

na data, ze kterych je nasledné¢ zpracovéana unikatni charakteristika uzivatele. Pro pouziti
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této metody lze pouzit b&Znou mys nebo touchpad®, takZe neni potieba zadny specialni

hardware. [26] Akce s mysi, 1ze rozdélit do 4 kategorii:
e pohyb mysi — mysi je pohybovano po stole nebo podlozce,

e drag and drop — u mysi je nejprve stlaceno tladitko a poté nasleduje pohyb

a nakonec dojde opé€t na uvolnéni tlacitka mysi,

e point and click — mysi je pohybovano a nasledné poté nasleduje klik nebo dvojklik
mysi,
e klid — nedochazi k manipulaci s mysi. [27]
Absorp¢ni spektrum lidské kiuze

Podobné¢ jako se povrch lidské kiize 1isi na pohled, 1isi se i vnitini struktura pod povrchem
ktze. Lidska kiize mé nékolik vrstev, které se lisi svoji tloustkou. Uvniti jednotlivych
vrstev je 1 rozdilny tvar bunék a jejich hustota. Pfi pouziti ¢teciho zatfizeni se klize ozatuje

riznymi vinovymi délkami a jejich nasledny odraz je nasledné analyzovan. [5]
Otisky pori (Poroskopie)

Kromé¢ znaméjs$i metody snimani otiskli prstii za Gcelem identifikace Ize pouzit snimani
otiskd port. Tato metoda identifikace odborné€ nazyvéana poroskopie slouzi pro identifikaci
osoby a jeji totoznosti na zakladé otiska prstl, které se vyskytuji v otiscich prsti. V této
metodé€ se na otisku posuzuje tvar poru, velikost, plocha vii¢i ose soumérnosti papilarnich

linii, vzdalenost mezi papilarnimi liniemi a jiné rozdilnosti. [25]

4.2 Kritéria pro biometrické systémy

Biometrické identifikacni systémy potiebuji pro svoji funkénost anatomicko-fyziologické
nebo behavioralni charakteristiky ¢lovéka. Problémem ale je, ze lidské télo podléha
zménam a ne vSechny lidské charakteristiky zastavaji v prabéhu ¢asu stalé a neménné.
Jedna se tedy o kritéria biologickych charakteristik ¢lovéka. Dalsimi parametry pro
samotnou funkénost biometrickych identifikacnich a verifikacnich systému i pro jejich

efektivnost a celkovou uspésnost jSou operacni, technicka, finan¢ni a vyrobni kritéria.

® Touchpad - vstupni zafizeni b&zné& pouzivané u notebookd. Jeho ucelem je pohybovat kurzorem po

obrazovce podle pohybti uzivatelova prstu. Jde o ndhradu za pocitacovou mys.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 44

4.2.1 Kiritéria biometrickych charakteristik uZivatelu

Kritéria biologickych charakteristik ¢lovéka jsou dulezitou soucasti pro pouziti a celkovou
funk¢nost biometrickych systémi. Nékteré lidské biologické charakteristiky se béhem
zivota méni vice (napf. hlas), nckteré méné¢ (o¢ni duhovka). Stimto se musi
u biometrickych systému pocitat, protoze se tyto charakteristiky zaznamenavaji v né¢jakém
stadiu a ulozi se do databaze, proto je nutné tyto informace v databazi udrzovat co nejvice
aktualni. Biometrické vlastnosti nemuseji a nebyvaji ovlivnéné jenom procesem starnuti
téla, ale mize se jednat 1 o celkové opotiebeni tkdn€, zmeéna biometrickych vlastnosti
zpusobené Grazem (napft. pofezané prsty, kdy uz nejdou rozeznat otisky prstti), mize jednat
1 o $pinu a necistoty nebo nemoznost urcitého typu lidi pouzivat uréity systém. Pii vybéru
biometrického systému je tedy nutné pocitat s témito zménami a lidské télo uzivatele musi

spliiovat nasledujici kritéria:

e jedinecnost — jedna se o podminku, bez které¢ by nemohly systémy viibec fungovat.
Jde o jedine¢né vlastnosti, které ma kazdy ¢Eloveék jiné a nikdy se nevyskytuji
u dvou nebo vice lidi stejné hodnoty a prave na téchto hodnotach jsou biometrické

systémy zalozeny,

e nemeénnost — pro potieby biometrickych systéml se pouzivaji lidské vlastnosti,

které jsou co nejméné neménné v Case a které budou méfitelné 1 po Case,

e univerzdlnost — jedna se o vlastnosti, které musi byt pfitomny u velkého poctu lidi,

aby bylo mozné ve vétsi mife pouzit tyto vlastnosti v biometrickych systémech,

e méritelnost — musi se jednat o vlastnosti, které jsou méftitelné za pouZiti stejnych

technickych prostiedkd,

e uzivatelskd prijatelnost — biometrické systémy musi byt pfi pouziti uZivatelsky
pfijemné a nesmi uZivatele odrazovat od jejich pouZiti. Tieba u biometrického
systému pro snimani o¢ni sitnice se nékteti uzivatelé¢ boji tyto ctecky pouzivat,
protoze se obavaji poranéni oka, naopak napt. systémy pro snimani obli¢eje jsou
pro uZzivatele velmi pfijemné, nebot’ ke snimani dochazi na dalku a neni potieba
zadného styku s pfistrojem. Osoba pfi pouziti nesmi pocitovat diskriminaci
v souvislosti s barvou pleti, vékem, profesi, fyzickym, anatomicko-fyziologickym

nebo psychickym stavem uzivatele, apod. [2][13]
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U lidského téla dochazi k mnoha zménam, kdy jsou nékteré vlastnosti zavislé na stalosti
v ¢ase mén¢ a nckteré vice. Nejvice Casu odolavaji vlastnosti ocni duhovky a DNA, kdy
nedochazi téméf k Zadnym zméndm, a kdyz né¢jaka zména nastane, tak to nema vliv pro
pouziti v biometrickych systémech. Naopak charakteristika lidského hlasu se hodné¢ méni
Vv prib¢hu zivota, hlavné¢ tedy v obdobi puberty. Nejméné ovlivnitelné biometrické
vlastnosti jsou zobrazeny na obrazku (Obr. 13). Cim vyssi hodnota, tim vét$i odolnost

a trvanlivost vuci ¢asu. [2][13]
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Geometrie ruky
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Tvar vnéjsiho ucha
Pach

Sniman{ oblieje
Dynamika podpisu
Dynamika stisku PC kidves

Hlas a fed

Obr. 13 Stdlost biometrickych viastnosti v ¢ase [29]

4.2.2 Kritéria biometrickych systému

Stejné jako lidské télo musi spliiovat urcit¢ podminky pro pouZiti v biometrickych
systémech, musi 1 samotné biometrické systémy spliovat urCit¢é podminky, aby byly
V praxi co nejefektivnéjsi.
Operacni kritéria
Kazdy biometricky systém musi spliovat nékolik operacnich kritérii, jako je
uchovatelnost, spolehlivost, exkluzivita a prakti¢nost.

e Uchovatelnost — vSechny ziskané a naméfené identifikacni charakteristiky a tdaje

se musi zalohovat a musi byt kdispozici po nékolik let. Uschovéavani

identifika¢nich materidli musi byt financné nenaroc¢né, ale pii tom musi byt

zabranéno poskozeni nebo zhorSeni jejich kvality,
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e spolehlivost — proces méfeni, zpracovani, ukladani, vyhodnocovani a jina
manipulace s biometrickymi charakteristikami musi byt dostateéné spolehlivy

a kdykoliv zopakovatelny se stejnymi vysledky,

e exkluzivita — pouzity identifika¢ni biometricky systém musi byt dostate¢ny pro

identifikaci, aby nemusel byt doplnény o jiny podptirny biometricky systém,

e prakticnost — pouzita metoda musi byt praktickd a jednoducha na pouziti. Uzivatel
by mél byt co nejméné v kontaktu se zafizenim. Priibéh snimani by mél byt
co nejrychlejsi a uzivatel by mél provadét co nejméné ukonu, které by se nemusel

dopiedu nijak ucit nebo je trénovat. [2]
Technicka kritéria

Kazdy systém by mél spliovat néjaké technicka kritéria. Mezi n¢ patfi minimalni casové
zpracovani a vyhodnoceni, pfijatelna chybovost (ktera neovlivni bezpecnost systému),
flexibilita, odolnost (vi¢i vnitinim a vnéj$im vlivim, ale v mensi mife i proti vandalismu),
efektivnost, vykonnost (nesmi se projevovat nedostatek opera¢niho vykonu a systém musi
napf. stihnout obslouzit urcité mnozstvi lidi za ur€ity ¢as), standardizace (kompatibilita),
skladovatelnost identifikacnich charakteristik, kapacita wloZzného prostoru, piesnost,
jednoduchost, rychlost (v ramci sekund). [2]

Finan¢ni kritéria

Dalsim velmi ddlezitym kritériem je kritérium financ¢ni, kter¢ ma mnohdy rozhodujici roli
pfi vybéru systému. Pfi pofizovani biometrického systému se musi zdjemce divat i na cenu
takového zafizeni. VétSina biometrickych systémi ale neni levnou zaleZitosti. Jejich cena
se pohybuje od nékolika tisic az po n€kolik stovek tisic korun. Kvili finan¢ni ndkladnosti
se biometrické technologie b&ézné nepouzivaji u rodinnych domut (ale mohou, kdyz
si zakaznik zaplati), ale vétSinou jde o velké soukromé objekty, jako jsou rtizné haly,
hangary, velké firmy, které potiebuji chranit svoje know-how a majetek a jiné objekty, ve
kterych byva uchovavan drahy majetek nebo maji chranit zivoty a kontrolovat lidi (muzea,
banky, letisté, atd.). Finance se posuzuji z kratkodobého i dlouhodobého pohledu. [2]

Zohlednuje se:
e pofizovaci cena, cena instalace, cena Skoleni, tréninkii,
e cena upgradl, novych modifikaci,

e cena navaznych systému (fyzicka ostraha, aj.).
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Vyrobni kritéria
Jedna se o kvalitativni zpracovani systému, kvalitu dodavatele, vyrobce, schopnost

efektivni a cenové pfijatelné podpory pii provozu zafizeni ze strany vyrobce nebo

dodavatele, dale kompatibilita s jinymi zafizenimi, reference atd. [2]

4.3 Spolehlivost biometrickych systémii

Rok co rok na trh pfibyvaji nova biometrickd zafizeni, spadajici pod rizna odvétvi
biometriky, takze je v dnesni dob¢ z ¢eho vybirat. Kazdy potencialni i skutecny uzivatel,
ktery se rozhodne ke koupi takového systému, si ale nejprve poklada otdzku, zda je takovy
typ systému spolehlivy a jaka je spolehlivost metody, se kterou tento systému pracuje.
Takovy systém by mél byt vhodny do praxe, ale stejné tak dobife by mél skvéle fungovat
v laboratornich podminkach, v terénu a v kazdodenni praxi. Pfi pofizovani kteréhokoliv
bezpec¢nostniho systému existuje nékolik podminek, kterymi bychom se mé¢li fidit. Za prvé
je to vybér systému, ktery je zalozeny na n¢jaké vhodné biometrické metod¢ (otisky prsti,
snimani duhovky, snimdni obli¢eje, atd.), ktery chceme kazdy den pouzivat, kdy tento
systém by ndm mél vyhovovat a méli bychom k nému mit spravné dispozice. Déle je nutné
zvazit spoustu faktorti, které nam pomizou vybrat ten spravny systém, ktery ndm nejvice
vyhovuje. Tyto faktory mizeme rozdé€lit na hlavni a vedlejsi. Mezi hlavni kritéria mizeme
zatfadit spolehlivou identifikaci, verifikaci a mezi vedlejsi lze zafadit cenu zafizeni,
uzivatelskou piivétivost, odolnost vi¢i vnitinim a vné&j$im vliviim, rychlost zpracovani

udaji, vysokou kapacitu databaze apod. [2][11]

Mezi nejdilezitéjsi kritérium patii schopnost systémil jednoznaéné a bezchybné rozpoznat
identitu pravoplatného uzivatele, ktery je oficialn€ uloZeny v databdzi systému a nezndmé
osoby. U takto aplikovaného systému muze nastat ob¢asna chyba ve spolehlivosti a systém
nedokaZze rozpoznat osobou s opravnénim, kterou nasledné odmitne vpustit do stieZeného
objektu, a naopak osobu, kterd neni v systému, Vpusti dovnitt. Hledani identity osoby
ulozené v databézi se d&je na zakladé porovnani jednotlivych jedinecnych charakteristik
snimané osoby, jenZ toto porovnani vyzaduje nebo se jej dobrovolné ¢i povinné Gcastni.
Porovnavaji se aktualn€ pofizené snimky s biometrickou charakteristikou ze systému
a referen¢ni Udaje ulozené v systému, které¢ byly potfizeny jiz pfedem a které slouzi jako
vzor pro porovnani. Aby nedochéazelo k problémiim s rozpoznavanim jednotlivych osob pfi

pouziti systému, pouziva se dvou zakladnich metod:
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¢ FRR - False Rejection Rate — (pravdépodobnost chybného odmitnuti) — nékdy
pouzivany také pojem Type | Error Rate (chyba I. typu),

e FAR - False Acceptance Rate (pravdépodobnost chybného piijeti) — nékdy
pouzivany také pojem Type Il Error Rate (chyba Il. typu). [2][11]

Mira chybného pfijeti (FAR) a mira chybného odmitnuti (FRR) vyjadiuji pravdépodobnost
FAR a naopak. FRR i FAR jsou ob¢ zavislé¢ (obr. 14) na prahové hodnoté (threshold),
kterou si nastavime. Nastaveni prahové hodnoty zavisi na zptisobu pouziti systému v praxi,
tzn., jestli vétsi problém je n€koho chybné pfijmout nebo chybné odmitnout. Kdyz
se hodnoty FRR a FAR rovnaji, oznacuje se tahle rovnost jako EER — Equal Error Rate
(mira rovné chyby). EER nam umoziuje urcit ptibliznou hodnotu bezpecnosti systému.

Hodnoty FRR a FAR maji ale maji pofad vyssi odpovidajici hodnotu. [5]
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Obr. 14 Zavislost FAR a FRR na Th [5]

Biometrické metody (identifikace, verifikace) jsou zaloZeny na vyhodnocovani podobnosti
biometrického vzoru a Sablony. Po kazdém snimani osoby jsou zaznamenané hodnoty
a markanty zcela jiné. Z toho vyplyva, Ze mira ztotoZnéni je pokazdé jina a zavisi na kazdé
biometrické aplikaci a jejim technickém feSeni. Pro kazdé zafizeni je potom mozZné

graficky vyjadiit zavislost ¢etnosti miry ztotoznéni osob, které se podrobuji jednotlivym
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metodam (identifikaci, verifikaci). VSechny tyto informace, lze ndsledn¢ zobrazit

v histogramu (Obr. 15) pro dvé skupiny osob. [2]

g
a %%
Z 7
[ ¢ &
- 5 3
= S
al S T
ey B A _
: _
% [—
a IL.
| 0
| V.| | ’/"
20 30 40 |50 60 [ 80 90 100
12 Th w

Obr. 15 Histogram — rozdéleni ztotoznéni opravnénych a neoprdavnénych

uzivatelu [2]

Na histogramu je oznacena prvni kiivka body A, B, C, D, které znaci Cetnost vysledkl
porovnani jednoho a toho samého opravnéného uzivatele, ktery se jiz mnohonasobné
podrobil identifikacnimu a verifikacnimu procesu. Dalsi kiivka, kterd je oznacena body
U, V, W, X znaci pokusy, které¢ maji na svédomi neopravnéni uzivatelé, jejichz cilem bylo
proniknout pfes dané biometrické zafizeni. Déle je na grafu vidét pfimka EB, ktera
je kolma na osu x. Tahle pfimka, kterou ma kazda pracovni aplikace, se nazyva prah
citlivosti (Th - threshold) a spole¢né s obéma kiivkami (A, B, C, D a U, V, W, X)
rozdéluje plochu do ¢tyt oblasti, oznacené od I. do IV. Jestlize je vysledek porovnani vyssi
nez prah citlivosti, je potom nasledné opravnény uzivatel akceptovan a vpustén, v opacném
pfipadé¢ je odmitnut. Stejné tak to plati i u neopravnéné osoby. Pokud je vysledek
Rozhodnuti o tom, kdo je a kdo neni opravnény uZzivatel, rozhoduje mira ztotoznéni

biometrickych vzork. [2]

e oblast I. neboli plocha Pg g, ¢ b e oznaCuje korekini akceptaci oprdvnéného

uzivatele, tzn., ze uzivatel je s aplikaci spokojen a byl akceptovan,
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e oblast Il. neboli plocha Py, v, w, g, u 0znaCuje korektni odmitnuti neopravnéného
uzivatele, tzn., Ze neopravnéna osoba je nespokojena, protoze se ji nepovedlo projit

pres aplikaci,

e oblast I11. neboli plocha Py x g w oznacuje nekorektni akceptaci neoprdvnéného
uzivatele, tzn., ze neopravnéna osoba je spokojend, protoze se ji podaftilo projit pres
aplikaci neopravnéné. Naopak nespokojeny je spravce aplikace, nebot’ doslo

k proniknuti do stiezeného objektu a vzniku bezpe¢nostniho incidentu,

e oblast I1V. neboli plocha Pa g, g, a 0znaCuje nekorektni odmitnuti oprdavnéného
uzivatele, tzn., ze uzivatel neni spokojen, protoze i kdyz je oprdvnény uzivatel, tak

jej aplikace nerozpoznala a nevpustila dovnitf. [2]

Definice miry ztotoZnéni referen¢ni Sablony P¢ a na¢teného biometrického vzorku P:

s =Sim(P',P) )

Prah citlivosti Th

Kvalita identifikace a verifikace je dana prahem citlivosti kazdé aplikace/zafizeni.
O vlastnostech identifikace/verifikace rozhoduje tedy pouzita biometricka metoda a jeji

technicka realizace a vSechny aspekty s nimi spojené. [2]

e jestlize je mira ztotoZnéni s < Th, pak se P = P*. Osoba oznacena jako P je osoba

S opravnénim pro vstup. Tomuto vyroku je pfifazen stav Ho,

e stav Hj je charakteristicky pro nerovnost s < Th. Z toho vyplyva P # P a osoba

je oznacena jako neopravnéna.

4.3.1 FRR (False Rejection Rate)

V ptekladu pravdepodobnost chybného odmitnuti, coz je jedno z hlavnich kritérii, jenz
poukazuje na bezpeCnost a uZzivatelskou spolehlivost. FRR nam udava, s jak velkou
pravdépodobnosti bude zatfizeni chybovat a jestli nerozpozna opravnéného uzivatele, jenz
ma v systému ulozenou svoji Sablonu. Na zéklad¢ toho je uzivatel odmitnut nebo viibec

nenalezen a je nucen se pokusit o prokazani svoji identity op€tovné. [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 51

Definice FRR: [2]

N N

FRR = —" nebo FRR =—= 2)
EIA N EVA

NER..cveenrenns Number of False Rejection (pocet chybnych odmitnuti)
NEIA-ceevinnnns Number of Enrolle Identification Attemps (pocet pokusti opravnénych osob
0 identifikaci)
NEVA:.ceeenvnnn. Number of Enrolle Verification Attemps (pocet pokusii opravnénych osob
o verifikaci)
Pomoci histogramu miizeme FRR definovat jako pomér dvou ploch:

P
FRR = _ ABEA (3)

A,B,C,D,A

FRR neni z hlediska bezpe€nosti né&jak kriticky negativni jev. Chybné odmitnuti neni
V praxi vibec vitanym jevem. Tento jev mlze byt v malé mife tolerovan, ale velmi Casté
vyskyty tohoto typu problému u opravnénych uzivateli musi byt v€asné a rychle vyieSeny,
nebot’ se jednd o jev, ktery je uZivatelsky velmi nepfijemny a to potom nasledné snizuje
,viru® ve funkcnost takovéhoto systému a je prehnané ,,tvrdy* k uzivateliim, ktefi jsou
regulérné v systému registrovani. Naopak u policejné-soudnich aplikaci, mize takova
chyba zapfticinit propusténi pachatele z divodu selhani techniky. Zde se jednd o velmi

zavazny nedostatek. [2]

4.3.2 FAR (False Acceptance Rate)

vvvvvv

V bezpecnosti biometrickych systémi. FAR ndm udéava, s jak velkou pravdépodobnosti
bude zatfizeni chybovat a jestli rozpoznd neopravnéného uzivatele, jenz neni v systému
vibec zaveden a nema svoji Sablonu. Na zékladé toho miiZze byt nezndma osoba pfiijata
a vpusténa do stfeZzeného objektu, kde nema povoleni se pohybovat. Tohle se nesmi stavat
a takovi uto¢nici musi byt nekompromisné biometrickymi systémy odmitnuti. EXistuje
totiz spousta takovych utokdl na tato zafizeni. Uto¢nik se snazi ziskat cizi identitu

a proniknout do objektu. [2]
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Definice FAR:
N N
FAR = — nebo FAR = — (4)
A IVA
NEA.cceennns Number of False Acceptance (pocet chybnych pfijeti)
NiA-ceeeennnns Number of Impostor Identification Attemps (pocet pokust neopravnénych

osob o identifikaci)

NIVA ceeeeeannn. Number of Impostor Verification Attemps (pocet pokusli neopravnénych

osob o verifikaci)

Pomoci histogramu miiZzeme FAR definovat jako pomér dvou ploch:

P
FAR = - WXEW (5)

uVv,X,u

V policejné-soudnich aplikacich je falesné pfijeti také velkym problémem. Ptikladem
mize byt osoba, ktera je nepravoplatné obvinéna ze zloCinu, kterou nespachala.
To se muze stat, kdyZ ma u takovéto osoby dojit k potvrzeni identity a je chybné
ztotoznéna s uplné jinou osobou, tzn., Ze identita jedné osoby byla zaménéna za identitu
jiné osoby, ktera uZ je napf. trestné stihana. VySetfovani takového zlocinu je potom vedeno

Spatnym smérem. [2]

4.3.3 Presnéjsi vypocty chybovosti (FTE, FTA, FMR, FNMR)

Tyto presnéjsi vypocty slouzi pro jemné&jsi a detailnéjsi piehled a rozdéleni chybovosti
biometrickych zatizeni. Vypocty chybovosti FAR a FRR vychazeji z predpokladu, Ze
pocty chyb i1 pokustli jednotlivych osob jsou vyrovnané. V piipadé, Ze to tak neni, nejsou
takto ziskané vysledky zcela nezaujaté. Jestlize tohle nastane, musime postupovat tak,

Ze spocitame chybovost pro kazdou osobu zvlast. [1]
FTE (Failure to Enroll)

Existuje spousta lidi, kteti Se nemohou z n¢jakého divodu (postizeni) do zafizeni

registrovat nebo jen velmi obtizné. Prikladem mtiZzou byt nevidomi lid¢, kteti mohou mit
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problém s kontrolou otevienim o¢i nebo jedinci s chybé&jicim ¢lankem prstu. Nemoznost

zaregistrovat se do systému se nazyva Failure to Enroll. [1][2]
FTA (Failure to Acquire)

I kdyZ se podafi uzivateli zaregistrovat do systému, muize se stat, Ze ziskana data nejsou
v prili§ vysoké kvalité pro dalSi pouziti a zpracovani. V takovém piipad¢ je nutné data
ziskat znovu a v lepsi kvalit¢ nez v predchozim pokusu, to nazyvame Failure to Acquire.
[11[2]

FMR (False Match Rate) a FNMR (False Non-Match Rate)

Po ziskéni dat vlepsi kvalit¢ mizeme zalit porovnavat vstupni data sjiz predem
vytvotenou Sablonou. Pokud dojde pii srovnani k nespravnému ztotoznéni, nazyvame tuto
situaci False Match Rate a pokud dojde Kk nespravnému neztotoznéni, nazyvame tuto
situaci False Non-Match Rate. [1][2] V situaci, kdy povolime pouze jediné ziskani

biometrickych dat, mizeme FAR a FRR vyjadrit:

FRR = FTE + FTA+ FNMR (6)

FAR =(1- FTE)- (1- FTA)- FMR 7)

4.4 Vyuziti biometrie v bezpe¢nostnich aplikacich

Vyuziti biometrickych charakteristik ¢lovéka a bezpecnostnich biometrickych systému
je v praxi velmi Siroké. Tento obor a systémy vznikly pfevazné pro ochranu, kontrolu,
usvédCovani pachatelti, bezpe¢nostni aplikace atd. V bezpecnostné-komercnich aplikacich
se muze jednat 0 zabezpeceni vstupti do objektd jako je banka, nemocnice, vojenskych
objekti a jinych budov, které vyzaduji velmi vysokou uroven bezpe¢nosti, dale
k zjistovani identity pfi vybéru u banky, na letisti nebo piistup k pocitacové technice. Jesté
nez se zacaly pouzivat pro ochranu rGznych objektd, pouzivaly se uzdiive pro

policejné-soudni aplikace.

4.4.1 Biometrie v policejné-soudnich aplikacich

Biometrie se v policejné-soudnich aplikacich zacala pouzivat uz nékdy v 19. stoleti. Slouzi

hlavné pro usvé€dCovani pachatelli v kriminalistice. MiiZze se jednat o snimani otiskll
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z diikaznich materialt, sbér DNA na misté ¢inu nebo zkoumani téla po uderu né&jakym
neznamym predmétem. Na rozdil od biometrickych systéma v bezpecnostné-komercnich
aplikacich je nutny pro sbér a vyhodnocovani biometrickych informaci pfitomnost lidského
faktoru. Pro kriminalistické ucely lze z pohledu biometrickych charakteristik ¢lovéka

pouzit nékolik metod. [28] Patii sem:

o daktyloskopicka identifikace — nejCastéj$i  vyuziti biometrie  ¢lovéka
je u daktyloskopické identifikace, tedy hledani otiskGi prsti na misté cinu,
provadéni identifikace osob, neznamych mrtvol a vzdjemné porovnavani

daktyloskopickych otiskil z dosud neobjasnénych trestnych ¢ind,

o trasologickd identifikace — tato metoda zkouma stopy nohou (bosych i s obuvi),
stopy pneumatik, rukavic, stopy po pfemisténi predmétu a ¢asti lidského tcla, které
neobsahuji papilarni linie. Zkouma se $itka, délka, hloubka, opottebeni, tvar stopy
apod. S takto sefazenymi stopami je mozné vytvofit tzv. péSinku chiize, ze které

se daji zjistit informace o riznych vadach a odchylkach pfi chtizi,

e odorologie — metoda, ktera slouzi pro identifikaci pachatele a riznych véci podle
jejich pachu. Pro identifikaci lidi se nejcastéji vyuziva lidsky pot, ktery zanechava

pachovou stopu,

o grafologie — biometrickd metoda pro zkoumani ruéniho pisma. Tato metoda
je zaloZena na faktu, ze kazda osoba ma jedine¢ny podpis a neexistuji na svété dva
totozné podpisy (pravdépodobnost vyskytu dvou stejnych podpisti je cca 1 : 68

trilioniim),

e fonoskopie — metoda zkoumajici zvukové zaznamy, pievazné lidsky hlas a fec.
Kazdy jedinec ma sviij tzv. ,otisk hlasu“, kterym lze kazdého jednoznacéné

identifikovat, i kdyZ je zaznam hlasu rizné rozruSeny, upraveny nebo pozménény,

o Dbiologické zkoumdni — metoda se zabyva zkoumanim biologickych stop, které
se nachazeji na misté ¢inu. Zkoumaji se stopy krve, slin, klize, sperma, potu, vlasu,
chlupti atd., ale zddna z téchto stop nam neurci jasného pachatele, to umi jen DNA,
které¢ je v téchto stopach vétSinou obsazena. Podle téchto stop se poté urcuje,
do jaké identifikaéni skupiny pachatel patii, jakého je pohlavi, jakou ma krevni

skupinu nebo z jaké ¢asti téla stopa pochazi.
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Dale sem mizeme zahrnout i antropologické zkoumani (zkoumani kosti a pozustatki),
fyziodetekcni vysetrovani (detektor 1zi), rekognice (¢lovek jiz jednou vidénou osobu pozna
a ztotozni) a vysetrovaci experiment (ma za ukol zjistit, zda mohl clovek vidét nebo slyset

z n¢jakého mista néjaky jev, napi. zablesk nebo vystiel ze zbrané). [28]

4.4.2 Biometrie v bezpe¢nostné-komerénich aplikacich

Na rozdil od policejné-soudnich aplikaci, kde je nutna pfitomnost lidského faktoru, zde je
lidska c¢innost nahrazena elektrickymi zafizenimi. Systémy na bazi biometrickych

vlastnosti ¢lovéka slouzi pievazné pro kontrolu vstupu do nebo k néjakému objektu.
Biometrické systémy Fizeni a kontroly vstupi

Biometrické systémy fizeni a kontroly vstupi (ACS — Access Control Systems) jsou
ptistupové systémy pouzivané v bezpecnostnich aplikacich, které pro kontrolu vstupt
do chranénych prostor vyuzivaji biometrické udaje uzivatelt. Ptistup do chranénych
prostor maji pouze lidi, ktefi jsou zaregistrovani do databaze systému fizeni a kontroly
vstupu a ktefi se mohou prokazat néjakou metodou autentizace. U systému kontroly vstupu
je nutné néjak omezit pocet moznych pokust o piihlaSeni do systému, nez bude osoba
oznacena a odmitnuta jako nepovolena osoba, kterd nema povoleny pfistup do stfezen¢ho
objektu nebo prostor. Zvolit spravny pomér poétu piihlaseni je velmi dilezité. Cim mensi
pocet pokust pro pifihlaSeni do systému povolime, tim bude zajiSténa vétSi bezpecnost
vstupu a nepovolend osoba nebude mit tolik Casu na ziskani dostatecného mnozstvi
informaci o systému, které by mohla vyuZit pfi dal$im pokusu o pfekondni bezpecnostniho
systétmu. Pfi pouzZiti mensiho mnozstvi pokusii o autentizaci do systému miZze ale
vzniknout problém s pfihlasenim opravnéného uzivatele, ktery omylem vyvola faleSny

poplach pfi Spatné identifikaci do systému.

Pouziti biometrickych systému fizeni a kontroly vstupu je velmi Siroké. Teoreticky Ize tyto
systémy pouzit i pro rodinné domy, ale vétSinou se tak nedéje z financnich divodi.
Mnohem vétSiho vyuziti téchto systému je u napt. vétSich firem pro zabezpeceni vchoda
do firmy, vyrobnich hal, skladt, velini, rozvodnych a inzenyrskych siti, kancelafi,
provozu, utajovanych provozu apod. Dalsi vyuziti je u staveb potiebnych pro funkci statt
nebo staveb, jejichZz nefunk¢nost by ohrozila bezpe€nost statu, napt. piehrady, elektrarny,
dalezité¢ statni budovy, komunikacéni sité, elektrické a rozvodné sité, letisté, vojenskeé

objekty a dalsi objekty. Casté vyuziti je i u vefejné piistupnych staveb jako jsou riizni
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muzea, banky a jiné stavby, ve kterych se manipuluje s drahymi nebo vzacnymi predméty.

Vyuziti je i U menSich objekti jako jsou bankomaty. [29]

4.4.3 Biometrie v po¢ita¢ové bezpeénosti

Dalsi moznosti, kde lze pouzit bezpeCnostni systémy zalozené na biometrickych
charakteristikdch c¢lovéka, je zabezpeceni pocitacové techniky. VéEtSinou se jedna
0 zabezpeceni pristupu k pracovni pocitacové stanici. K pocitaci (dale jen PC) je pfipojen
jeden z biometrickych systému, ktery nahrazuje napf. zadavani hesla do systému nebo
pouzivani verifika¢niho predmétu (karty, tokenyg), ¢imz se zvysuje bezpecnost chranéného
pocitace. Takto chranény pocitac je za prvé - bezpecnéjsi z pohledu nutnosti pouzit jednu
z jedinecnych fyziologickych vlastnosti ¢loveka a za druhé - uzivatel si nemusi pamatovat

zadna hesla, ktera nemusi byt vzdycky v bezpe¢i a nehrozi jejich ztrata nebo prozrazeni.
[2]

Existuje nespocet kombinaci, kterych lze dosahnout. Zakladem je pocitac. Muze se jednat
o bézny stolni pocita¢ (desktop) nebo notebook, kdy uz ted’ nékteré notebooky obsahuji
integrovanou c¢tecku otiskit prsti. Kromé ,,béznych* PC se mlze pouzit napt. PDA,
mobilni telefon nebo tablet, ale spousta téchto zafizeni se také uz prodava s integrovanou
¢teckou otiskd prsti. Na tento pocita¢ nebo podobné zafizeni se nainstaluje specialni
software, ktery slouzi ke komunikaci s biometrickym zatizenim, ukladani biometrickych
Sablon do databaze, porovnavani Sablon s pravé ziskanym vzorkem apod. Na takto
vybavené PC se potom napoji néktery z biometrickych systémi. Nejéastéji se pouziva

snimac otiski prstli, snimac ocni duhovky, snimac obli¢eje a verifikace podle hlasu.

Prihlasovani na pracovni stanici pomoci biometrického systému:

e uzivatel prostfednictvim klavesnice PC zada svoje uzivatelské jméno do piislusné
kolonky a nasledné je PC vyzvan k piedlozeni svoji biometrické charakteristiky

(otisk prstu, vysloveni fraze apod.),

e PC odesle prikaz biometrickému systému, aby sejmul biometricky vzorek, a dany

snimac nasledné¢ sejme vzorek,

e ziskany vzorek je biometrickym systémem odeslan do PC,

% Token — je fyzické zatizeni (napi. USB kliGenka), které usnadiiuje uZivatelim zabezpe&eny piistup.
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e PC ve své databazi vyhleda jiz ptedem ulozenou Sablonu, se kterou ziskany vzorek

srovna,

e jestli se Sablona a vzorek shoduji, je uzivateli umoznén piistup k PC, v opacném

ptipade¢ je pfistup zamitnut. [2]

Krom¢ hardwaru (PC, biometricky pfistupovy systém) a softwaru je potfeba zajistit
bezpecnost 1 komunika¢nim, pfenosovym kandliim, samotnym zafizenim apod.
Komunikace mezi PC a bezpecnostnim systémem by méla byt Sifrovana a méla by byt
odolnd vi¢i odposlechim a modifikacim. Pied pouzitim biometrického systému
(napt. u otiskll prsti) musi byt proveden test zivosti. Dale musi byt zajisténa detekce
odpojeni bezpecnostniho systému od PC, kdy PC muize byt nahrazeno uto¢nikovym
zatizenim (notebookem). Také by méla byt zajiSténa preventivni fyzicka ochrana, ktera by
zabranila manipulaci se systémem a jeho ovliviiovani. VSechna kabeldz celé¢ho systému by

nem¢la byt pfistupna zvenci a ani nijak viditelna.

4.5 Systémy pro méreni krevniho Fecisté

Na trhu se zacaly prvni systémy krevniho fecisté¢ objevovat jiz kolem roku 2000.
V poslednich letech doslo k rozmachu téchto technologii i k potfebé kvalitnéjSich
na bazi krevniho tecisté je systém, ktery byl pouzit v Singapuru v roce 2004. Tento systém
byl pouzit v mezinarodnim finan¢nim institutu, kde nahradil star$i systém cipovych karet.
Dalsim piikladem mutize byt pouziti v systému pro kontrolu piistupu zameéstnancti do banky

FirstBank v Puerto Ricu. [1]

45.1 Vyuziti systémii pro méfeni krevniho recisté

Systémy pro krevni feCisté se pro ochranu biometrickymi systémy zacinaji vyuzivat stale
vice a jejich obliba stoupa. Krevni fecisté neboli soustava krevnich cév je rozvedena do
celého téla a celé ho prokrvuje. Krev je ze srdce pumpovana okyslicena a pomoci tepen a

vlasecnic dodavana do celého tela. Zpét do srdce se vraci krev neokysli¢ena.

Pro bezpecnostné-komercéni aplikace se krevni fecisté snima jenom v oblasti rukou. Ostatni
oblasti lidského téla jsou pro snimani vzdy z néjakého diivodu nevhodné. V ostatnich
oblastech lidského téla je napt. kiize ptili$ tlustd, aby ji prosel zdroj svétla, ktery je potieba
pro tuto technologii. Hypoteticky by néco podobného §lo pouzit u lidskych nohou, zde je

problém s uZzivatelskou piivétivosti. Uzivatel by byl nucen si sunddvat boty a ponozky
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a vkladat nebo pokladat nohu na snimac. Proto se zda byt ruka jako nejlepsi volba. Krevni
feCisté na ruce lze snimat na ¢tyfech mistech, a to natfetim ¢lanku prstu, na dlani, na
hibetu a na zapésti. Stejné jako mnoho jinych biometrickych systémul, maji i systémy
snimani krevniho feCisté¢ ruky vyuziti pfevazné v bezpecnostné-komercnich aplikacich
u fizeni a kontroly vstupu. Jejich vyuziti v bezpe¢nostnich systémech je vysoké, a to
predevsim z diivodu jejich vysoké bezpecnosti, ktera je dana hlavné tim, ze ziskat skladbu
7il je velmi obtizné. Divodem je jeji skryti uvniti téla, takze je béznym pohledem
neviditelna. Krevni fe€isté je z pohledu stalosti v ¢ase po cely zivot téméf neménné, takze
se hodi pro pouziti v biometrickych systémech. Snimani skladby krevniho fecisté (cév)
je umoznéno pomoci vyzafovani infracerveného svétla (paprskli) s vinovou délkou (cca
760 nm) odpovidajici hodnotou NIR (Near-InfraRed) 700 nm — 1400 nm. Odkysli¢eny
hemoglobin® v cévach tohle svétlo absorbuje s odlisnou délkou nez kiize, ¢imZ se sniZi
odrazivost. Nasledné¢ jsou zobrazené cévy cern¢ viditelné na snimku a je mozné

je porovnavat. [1][30]

4.5.2 Snimani Zil ruky

Jako u mnoha jinych jedine¢nych biometrickych charakteristik ¢lovéka ma 1 krevni fecisté
ruky vysokou rozliSovaci schopnost u kazdého z nés a je béhem celého Zivota uzivatele
stabilni. Velkou vyhodou krevniho fecisté je to, Ze je ukryté pod kiZi a je téméf nemozné
ziskat vzor rozloZeni zil pro pfipadné oklamani systému. Pro systémy méfeni krevniho
fecisteé ruky existuji dvé nejznaméjsi metody. Obé metody pro svoji funkci vyzaduji NIR
osvétleni a CCD' kameru. V této kombinaci dokaZou systémy nasnimat Zily ruky. Prvni
metoda je zalozena na odrazu svétla, tzv. reflexivni metoda, kde jsou kamera a zdroj svétla
umistény na stejné stran¢ prstu. Druhd metoda je zalozena na tom, Ze dojde nejprve
K prosviceni prstu a poté K naslednému utlumu paprsku uvnitt ruky, tzv. transmisivni

metoda. U této metody se ruka vklada mezi kameru a svételny zdroj. [1]

1% Hemoglobin — &erveny transportni metaloprotein &ervenych krvinek obratloved. Hlavni funkce
hemoglobinu spociva v transportu kysliku z plic do tkani a opacnym smérem odstrafiovani oxidu uhli¢itého

z tkani do plic.

1 CCD (Charge-coupled device) — elektronicka sou¢astka pouzivana pro snimani obrazové informace.
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Reflexivni metoda (odraz svétla)

Metoda pouzivajici odrazené svétlo je zaloZzena na tom, zZe obraz vzoru je reprezentovan
malymi rozdily intenzity odrazen¢ho svétla. Vysledny snimek je svétlejsi, nez samotné
zily, které jsou tmavsi nez jejich okoli, coz je zplGsobeno tim, ze zily svétlo absorbuji
a okolni tkan ne. Vyhodou je malé velikost celého zafizeni a je piijemnéjsi pro uzivatele,

ktefi nemuseji ruku vkladat dovnitf zatizeni. Nevyhodou je slozita extrakce zil. [1]

Obr. 16 Snimek prstu pri pouziti odrazu svétla [1]
Transmisivni metoda (prostup svétla)
V ptipad¢ prostupu svétla je vysledny obraz velmi kontrastni, jelikoz obraz prostupuje
z druhé strany ruky a zde neni efekt odrazivosti kiize. Nevyhodou je velikost zafizeni

zalozeného na této metod¢, na rozdil od metody vyuzivajici odrazu svétla. Uzivatel

je nucen vkladat ruku do zatizeni mezi svételny zdroj a snimag. [1]

-

Obr. 17 Snimek prstu pri pouziti prostupu svétla [1]
Zpracovani obrazu

Pro ziskani a zpracovani obrazu fecisté je nutné splnit n€kolik krokti, mezi které patii:

e normalizace obrazu — tedy uprava obrazu do takové podoby az bude stfedni
hodnota a rozptyl intenzity v ur¢ité normé. Jedna se o dulezity krok pro dalsi

potiebné zpracovani obrazu,
e extrakce Zil — ze ziskaného normalizovaného obrazu se extrahuje krevni feciste,

e porovnani — posledni faze, kde dochazi k porovnani extrahovanych ptiznaki

a predem do databaze nahrané Sablony. [1]
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Obecné vlastnosti technologie Zil ruky

nasnimani trvd cca 0,5 sekundy, vytvofeni mnoziny ryst z obrazu trva
cca 1 sekundu, verifikace je velmi rychld, Sablona v databazi zabira cca 250 bytu,

spolehlivost se pohybuje kolem: FAR = 10 % a FRR = 10" %,
po cely zivot je struktura zil neménna, rozliSovaci schopnost je vyssi jak napft.
u geometrie ruky a lze tedy technologii zil ruky pouzit pro vice uzivatell

(cca 18 tisic), kdy zalezi na pouzité metode,

problémy s ktzi, riizna kozni onemocnéni, prsteny nebo revma nemaji zadny vliv

pii provedeni identifikace/verifikace.

Jak uz bylo uvedeno vyse, pro snimani krevniho fe¢isté na ruce 1ze pouzit 4 oblasti. Oblast

dlané ruky, oblast clanku prstu, oblast hibetu ruky a oblast zapé&sti.

Dlann ruky — dlan se poklada nebo vklada do snimace. Snima se od zapésti
az po konecky prstii. Systémy zalozené na snimani dlan¢€ jsou ze vSech (prst, hibet,
nejvetsi entropii,

Clanek prstu — na rozdil od snimacl dlan€ neposkytuji systémy pro snimani
krevniho fecisté prstu tolik prostoru, ¢imz je entropie z danych moZnosti nejmensi.
Tohle je navic umocnéno tim, Ze se feCiSt€¢ snima jen V tietim ¢lanku prstu, kde
je vice mista a zily jsou zde vice prokrveny. Snimani se provadi ptevazné na trech
prostfednich prstech. Relativni vyhodou této metody je mald velikost konecného
zafizeni pii pouziti reflexivni metody. Relativni je, protoze uz i ostatni metody

dokazou poskytnout kompaktni zafizeni,

hibet ruky — snimani se provadi na vrchni ¢asti ruky, tedy na hibetu, tj. od zapésti
po zacatky prstl. Entropie je zde mensi. Hibet ruky se predklada pred snimag, ktery

je vetSinou upevneén na zdi,

Zapesti — snimani probihd pfilozenim nebo vlozenim zapésti do zafizeni, které

nasledné vyhodnoti ziskané informace.
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45.3 Priklady biometrickych systémi krevniho recisté

Na trhu neexistuje mnoho biometrickych bezpecnostnich systémii na bazi sniméni
krevniho fecCisté. Nejvice se této problematice vénuji firmy Safran Morpho, Hitachi

a Fujistu. Existuji, ale i jiné firmy, jako je Sony, Evena (Iékafské systémy) apod.
FV-Station 4G (Safran Morpho)

FV-Station 4G (Obr. 16) je biometricky snima¢ vzoru krevniho fecisté prstii na ruce od
firmy Safran Morpho. Tento systém piinasi uzivatelim vysoky vykon, jednoduché pouziti
a progresivni design. Systém FV-Station 4G byl vyvinut pro realizaci piistupovych
a dochazkovych systému jakéhokoliv rozsahu. Systém zvladd rychlé vyhodnocovani
a pruchody osob. Lze jej dopliovat o riizna piidavna zafizeni podle pozadavkl na rizné

instalace. [35]

Systém je k dostani ve 4 zakladnich verzich. Zakladni FV-Station 4G (Base), FV-Station
4G (Prox) — vestavéna ctecka HID Prox, FV-Station 4G (iCLASS) — vestavéna
bezkontaktni ¢teCka karet iCLASS, FV-Station 4G (MIFARE/DESFire) — vestavéna
bezkontaktni ¢tecka karet MIFARE/DESFire. [35]

Obr. 18 FV-Station 4G [35]

PalmSecure (Fujitsu)

PalmSecure (Obr. 17) je technologie pro snimani obrazu vzoru krevniho fecisté ve dlani
od firmy Fujitsu. Firma vyrabi bezdotykové zafizeni, které je pro uzivatele hygienické
a snadno ovladatelné ptistupové zatizeni. Technologie od firmy Fujitsu pracuje na principu

zachyceni obrazu dlanovych cév pomoci infraervenych paprski (reflexivni metoda).
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Vyhodou technologie PalmSecure je, ze snimac pfi vytvafeni obrazu cév dokaze rozeznat

vzorec zil jen tehdy, kdyZ cévami aktivné proudi odkysliceny hemoglobin. [30]

Obr. 19 PalmSecure — snimani vzoru krevniho
reciste dlané [30]

Firma Fujitsu se zabyva vyvojem systémi snimani vzoru krevniho fecisté dlané hlavné pro
ptistupy k elektronickym zatizenim (PC, ultrabooky, mobilni telefony apod.). U PC
se jedna o snimace (napf. OEM Sensor STD), které jsou polozeny vedle klavesnice nebo
se integruji pfimo do pocitacové mySi pro zabezpeCeni piihldSeni, spravu piistupu
a ochranu dat pro podnikova prostiedi. U ultrabookt jsou tyto snimace integrovany piimo
do téla pristroje. Fujitsu predvedla ultrabook s oznacenim Lifebook U904. Tento model
se jiz prodava s cteckou otiskil prstil (cena cca 40 000k¢ v zadkladnim provedeni), ale méla
by se objevit verze se snimacem krevniho fe¢isté (Palm Vein Unit). Do budoucna chce
firma tuto technologii dostat i do mobilnich telefont a tabletl, které firma sama vyrabi
nebo sespoji s nekterym mobilnim hraCem na trhu. [31] Systém PalmSecure ma
nasledujici vyuZiti:

e fizeni fyzického pfistupu pro zaméstnance a navstévniky, zlepSeni zabezpeceni

budov,

e dochazkové systémy urcené ke snizeni podvodii zaméstnancl, automatizované

vydavani mzdy,
e piistup k IT systémiim v podniku,

o zdkaznik pfichdzi do styku s bezpecnostnim systémem, ktery mu zarucuje

automatizaci plateb, bankovni transakce, ptevody, registrace apod.
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Firma se zabyva i jinym vyuzitim této technologie. Pfikladem muze byt pouziti vzoru
krevniho fecisté jako nahrada za palubni letenky na letistich nebo jako nédhrada za platebni

karty do riznych obchodu. [32]
Eyes-On (Evena)

Eyes-On jsou bryle (Obr. 18) pro AR, tedy rozsifenou realitu uréené pro zdravotnicky
segment, které neslouzi pro bezpecnostni ucely. Bryle umoziiuji diky infracervenému
vysila¢i a dvéma kamerami snimat krevni fecist€. Funkce je stejna jako u bezpecnostnich
systémti zalozenych na krevnim fteciSti. Tedy snimani krevniho feciste, které diky
hemoglobinu v zilach absorbuji svétlo s jinou vinovou délkou nez kize. Integrovany
infracerveny vysila¢ pracuje se Ctyfmi raznymi frekvencemi pro detailnéj$i, lepsi a ostiejsi
obraz. Za pomoci téchto bryli mohou l€kafi napf. najit u pacienta vhodnou cévu pro
zasunuti injekce nebo kanyly a diky brylim mohou pofizovat fotodokumentaci s celym
prabéhem zakroku. Velkou vyhodou je, ze 1ékafi mohou mit po celou dobu zékroku volné
ruce pro jinou ¢innost. Firma Evena nabizi i vojenskou verzi téchto bryli pro vojenské
I¢kate, které se 1i$i hlavné v pouZzitych materidlech a jsou odolnéjsi vici extrémni zatézi.

Tahle verze bryli nese oznaceni Evena Eagle. [33][34]

Obr. 20 Eyes-On od firmy Evena [33]

12 AR (Augmented Reality) — ¢esky rozsifena realita — je oznadeni pouZivané pro realny obraz svéta doplnény

pocitatem vytvorenymi objekty, neboli zobrazeni reality a nasledné doplnéné o digitalni prvky.
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II. PRAKTICKA CAST
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5 MORPHOACCESS VP SERIES

Pro praktické méteni bylo vyuzito zafizeni od firmy Safran Morpho, které nese oznaceni
MorphoAccess VP Series. Jedna se o prvni multimodalni zafizeni na trhu, které ke svoji
funkci vyuziva 2 typy biometrickych charakteristik ¢loveka, a to snimani krevniho fecisté
a snimani otisku prstu. Série VP se vyrabi ve 2 typech (Obr. 19). MorphoAccess VP — Bio,
ktery umoziuje jen identifikaci a MorphoAccess VP — Dual, ktery umoziuje identifikaci
i verifikaci, pro kterou je potieba bezkontaktni karta MIFARE® 4k nebo DESFire® 2k, 4k,

8k. Pro praktické méfeni byla k dispozici verze Bio, kterd umoznuje pouze identifikaci.

Obr. 21 Zleva: MorphoAccess VP — Bio, MorphoAccess VP — Dual [38]

Jak jiz bylo napsano, jedna se o multimodalni zatizeni, tzn., Ze zafizeni se sklada ze dvou
casti — Kklasického optoelektronického snimace pro cteni informace otiskli prstl
a infracerveného senzoru pro nasviceni ¢asti krevniho fteciSté tretiho clanku prstu
(bliz ke dlani) a piecteni jeho dat. Kombinace téchto dvou biometrickych metod dé€laji
Bezpecnost je v kombinaci s nizkymi hodnotami FAR a FRR jest¢ umocnéna a je az 10x
niz8i, nez u nejlepsich biometrickych zafizeni na trhu, které disponuji jen jednou

biometrickou metodou.

Systém MorphoAccess VP (Bio i Dual) pouziva indikaci pomoci LED panelu, ktery
je umistén na horni strané zafizeni. Zatizeni disponuje 6 barvami LED svétla, kde kazda
barva ma sviij vyznam. PouZitd je zde zelena (Green), Cervena (Red), modra (Blue), zluta
(Yellow), azurova (Cyan) a fialova (Magenta). Nasledujici tabulka (Tab. 3) popisuje
zakladni stavy LED diod, které se lisi i tim, Ze pouze sviti, blikaji nebo rychle blikaji.
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Tab. 3 Zakladni vyznamy indikace LED diod [36]

Stav LED Udalost
Vstup povolen (LED panel sviti)
Zelena Ziskavani dat kompletni u aktualné vlozeného prstu pii registraci do
(Green) | systému (LED panel na 0,5 sekundy zasviti)

(.

Registrace kompletni pii registraci do systému (LED panel na 1 sekundu

zasviti)
Cervena | Vstup zamitnut (LED panel svitf)
(Red)
o o Chyba senzoru (LED panel blikd)
Modra
g% Systém ¢eka na prst nebo kartu — stav klidu (LED panel sviti)
Spatna pozice prstu na snimaci (LED panel blika)
Zlutd | prst odebran piilis brzo (LED panel sviti)
(Yellow)

e

Prazdna databaze nebo absence databaze (LED panel blika)

Spatna pozice prstu na snima¢i pii registraci do systému (LED panel rychle

blika)

Azurova
(Cyan)

Lo

Systém oznamuje, ze USB kli¢ mtze byt odebran (LED panel rychle blika)

Fialova

(Magenta)

©e

Probiha konfigurace terminalu (LED panel blika)

Update firmware biometrického systému (LED panel blika)

Systém ceka na prst pii registraci do systému (LED panel rychle blika)

Prubéh ziskavani dat pii registraci do systému (LED panel rychle blikd)

Aktudlni pozice — ziskavani dat kompletni pfi registraci do systému (LED

panel rychle blikd)

Ziskani dat kompletni — odebrat prst a vlozit dalsi pfi registraci do systému

(LED panel blik4 po dobu 1s nésledované rychlym blikanim)

Registrace kompletni - pritbé¢h zaznamenavani biometrickych dat (LED

panel rychle blika)
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5.1 Popis terminalu

Pro praktickou ¢ast je v tomto bodu popsan pouzity termindl. V prvni ¢asti jsou popsany
ob¢ pouzivané biometrické metody, se kterymi terminal pracuje, spravné a Spatné pozice
prstu pfi snimani, které jsou dilezité pro spravné uzivani a detailni popis termindlu a vSech

jeho konektorii a svorkovnic.

5.1.1 Pouzité biometrické metody u MorphoAccess VP

K identifikaci a verifikaci je u terminalu MorphoAccess VP pouzita kombinace krevniho
feCisté a otiskt prstd (Obr. 20). U otisku prstu se pro snimani pouziva oblast prvniho
¢lanku prstu. Pro krevni fecisté je oblast snimani né¢kde mezi prvnim a tfetim ¢lankem

prstu ruky.

Prvni élanek prstu

J Druhy élanek prstu

Oblast obsahujici
maximum informaci

Obr. 22 Nejpouzivanéjsi oblasti prstu pro biometricka data [36]

Spravna pozice

S OF SE—
2 3

Obr. 23 Spravné polohy prstu na snimaci [36]

e Umistéte Spicku prstu do kontaktu s kulatym okrajem konce (1),

e Vv pfipad€ dlouhého nehtu umistéte nehet na horni vrch kulatého okraje konce, kdy

konec prstu bude v kontaktu kulatym okrajem konce (1) a ne Spickou nehtu,

e drzte prst v kontaktu s kulatym okrajem konce (1),
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e ujistéte se, Ze prvni clanek prstu s otiskem je ve spravném kontaktu s prithlednou

plochou optického snimace (2),
e umistéte zdkladnu prstu na snimac ve spravné poloze na druhé strané (3),
e nechte volné poloZenou dlan ruky na plasti terminalu. [36]

Spatna pozice

Br—— = | T_J—"_‘

Obr. 24 Spatné polohy prstu na snimaci [36]

e Nepokladejte prst na vrch kulatého okraje konce,

e nepokladejte prst na povrch senzoru: prst musi byt v kontaktu s kulatym okrajem

konce,
e prst se nesmi nechavat ve vzduchu a nesmi se ohybat,
e nenaklanéjte prst: prst musi byt rovnob&zné se sténami senzoru,
e pfi vloZeni prstu se s nim nesmi otacet,
e neohybejte prst nahoru ani dold. [36]
Stav prstu
Pfi pouziti snimace je nutné, aby prst byl ve spravném stavu pro spravnou identifikaci:
e otfete si pred pouZitim prst, jestli je pfili§ vlhky,
e pred pouzitim si zahtejte prst, jestli je pfili§ studeny nebo suchy,
e je-li prst prili§ suchy, tak je jemné navlhcete,
e Vpfipadé, Ze je prst znecistény, tak prst ocistéte,

e netlacte piilis siln€ na snimac, aby se zabranilo z(zeni krevnich cév. [36]
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5.1.2 Uzivatelské rozhrani

Terminal MorphoAccess VP (Obr. 23) je jednoduché a ergonomické piistupové
biometrické zafizeni, které je uréeno prevazné¢ pro montaz na zed. Terminal

MorphoAccess VP se sklada ze 4 zakladnich casti:

1. vysoce kvalitni opticky skener pofizujici biometrické data z prstu,
2. LED diody (Multi-color),
3. Vice tonovy bzucék,

4. &tecka bezkontaktnich karet MIFARE®/DESFire®.

Obr. 25 Predni pohled MorphoAccess VP [36]

5.1.3 Napaijeci rozhrani

Terminadl MorphoAccess VP je mozné napdjet dvéma rlznymi zplsoby. Terminal
je mozné napajet pies +12V DC/GND zdroj nebo pouzit napajeni pies POE (Power Over
Ethernet), (Obr. 24), tedy napajeni po datovém sitovém kabelu, bez nutnosti piivést

napajeci napéti k pfistroji dal$im samostatnym kabelem. [36]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 70

RJ45 / POE
v

Obr. 26 Pohled zezadu MorphoAccess VP [36]

Pfi napajeni mize dojit k zamrznuti termindlu, at’ z divodu hardwarové nebo softwarové
chyby. Proto se na spodni stran¢ po odkrytovani termindlu, hned vedle USB portu
(Obr. 25B), nachazi tlacitko (Obr. 25A) pro ,tvrdy reset”, kterym se zafizeni ,,natvrdo*
vypne a uvede do pivodni podoby. [36]

Obr. 27 Pohled zespodu MorphoAccess VP [36]

5.1.4 Ridici rozhrani

Terminal zezadu obsahuje svorkovnice. Prvni ¢ast (Obr. 26A) ukazuje pfipojeni napajeni,
zem, dvé svorky pro tamper switche a dvé svorky pro pfipojeni relé. Na druhé casti
obrazku (Obr. 26B) najdeme popis svorkovnice pro pfipojeni Ethernet konektorti
(LAN 10/100 Mbps, pro pouziti TCP nebo SSL protokolu), dvé svorky pro LED diody,

svorky pro piipojeni k pfistupovému systému (Wiegand, Data Clock), svorku pro
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sbérnicové zapojeni (RS-485) a zem. Dale se na terminalu nachazi konektor RJ45 pro
sitové rozhrani Ethernet a USB port, ktery se nachazi pod spodnim krytem terminalu

a muze slouzit jako Wi-Fi USB adaptér. [36]

D),

Relay 1 RL1

Relay 2 -I: RL?

Tamper switch 1 _I: SW1
Tamper switch 2 SW2
12V Power supply { +12V
Ground GND

1111
1| 1

< SRS RS N

oo

[\,
DS —y
]II \I' RX¥+ ETHERNET
| | RX.
o GND-ETH
) LED2 -
|| i II LED1 FLED in
¥| ) |'I oo ~
I ) 7 D1 —
) GND — 1 Wiegand
L——— Data Clock
- RS5485

Obr. 28 Konektory (svorkovnice) [36]

5.2 Propojeni terminalu s PC

Pro plné vyuziti potencidlu zafizeni je potieba terminal propojit s PC. Propojeni uZivateli
slouzi ke konfiguraci terminalu a jeho riznych nastaveni, pro nahravani vylepSeni, upgradi
a firmwaru, pfidavani licenci (pro odemceni rozsitenych vlastnosti), dale pro manipulaci
a spravu databazi, upravovani, pfidavani, mazani atd. uzivatelskych 0c¢ti nebo konfiguraci
Wi-Fi pripojeni. Terminal MorphoAccess VP s PC, Ize propojit n¢kolika zpisoby. Pres
jeden Ethernet kabel, pies dva Ethernet kabely a switchem nebo pfes LAN. Pro pfipojeni
je potieba nékolik sitovych parametrd (IP adresu terminalu, IP adresu brany a masku

podsite), (Tab. 4). [36]
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Tab. 4 Sitové parametry

Prifazena IP adresa Parametr Hodnota

IP adresa terminalu 134.1.32.214
Staticka (defaultn¢) IP adresa brany 134.1.6.20

Maska podsité 255.255.240.0
Dynamicka (DHCP) Host Name MA<Serial Number>

5.2.1 Propojeni terminalu a PC pies Ethernet kabel

Propojeni termindlu a PC je uskute¢néno ptes kabel Ethernet, ktery je zde pouzit pro

vzajemnou komunikaci. V propojeni termindlu a PC ptes kabel Ethernet mé nékolik limitu.

eV piipadg, Ze Ethernet port umistény v PC nepodporuje funkci Auto MDI/MDIX™,
pak je potieba pouzit kiizeny Ethernet kabel. Pokud neni k dispozici zadny kiizeny

Ethernet kabel, je nutné pouzit switch.

e Je-li PC, které méa byt propojeno s terminalem, pfipojeno k siti, musi byt odpojeno
od sit¢ LAN nebo vybavené dvéma sitovymi rozhranimi, kdy jedno bude pouzito

pro spojeni s terminalem. [36]

5.2.2 Propojeni terminalu a PC pomoci switche

Dals$i moZnosti propojeni termindlu a PC je pomoci sitového prvku switche (pfepinace).
Tuto metodu lze pouzit hlavné, kdyZz neni k dispozici zadny kiiZzeny sitovy kabel.
Pro provedeni této metody je zapotiebi jednoho Ethernet switche a dvou standardnich
pfimych Ethernet kabell.. Jako nahradu nelze pouzit Ethernet HUB, ktery neumozZiuje

ptipojeni mezi dvéma porty, proto je nutné pouzit Ethernet switch. [36]

5.2.3 Propojeni terminilu a PC pomoci lokalni sité LAN

Posledni moznosti, jak propojit terminal s PC, je pouziti lokalni sit€ LAN. Terminal
vyzaduje pro svoje piipojeni IP adresu nebo jméno hostitele (Host Name). Vybrat mizeme
mezi statickou adresou a dynamickou adresou, kterd je ptridélena automaticky DHCP

serverem. Doporucuje se prfipojit terminadl na dedikovanou sit' pro snizeni moznych

3 Auto MDI/MDIX — eliminace nutnosti pouziti nekiizenych kabelii (mozno pouzit pfimé i kiizené kabely).
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podvodnych pfistupit k nastaveni terminalu. Pfed pfipojenim k siti LAN je nutné zadat
parametry sit¢ LAN terminalu. Hodnoty téchto parametri musi byt poskytnuty a schvaleny

spravcem sité. [36]

5.2.4 Nastaveni hodnot IP adresy pomoci USB klice

Parametry piipojeni k siti mtizou byt inicializovany a ménény pomoci vysokokapacitniho
USB klice. Neni potieba kabelového ptipojeni s PC. USB kli¢ musi mit miniméaln¢ 8 GB
paméti, rozhrani alesponn USB 2.0, naformatovany na FAT16 nebo FAT32 s specidlni PC
aplikaci (USB Network Configuration Tool). Nastaveni IP adresy pomoci USB klice
je vhodné pro terminaly, které nejsou vybaveny klavesnici a displejem. USB kli¢ ale mtize
byt pouzity 1 u jinych terminalti, které klavesnici a displejem disponuji. Nastaveni hodnot

IP pfes USB obsahuje 2 nasledujici kroky:

Prvni krok — vytvoftit konfigura¢ni soubor na USB kli¢i.

e Nejprve na PC spustime aplikaci USB Network Configuration Tool. Vlozime USB
kli¢ do USB portu a v programu nejprve zvolime DHCP rezim (IP adresa je ptid¢€lena
automaticky) nebo staticky rezim (statickd IP). Pokud si zvolime rezim DHCP,
musime uvést Host Name termindlu ziskany od administratora sité. Pokud je vybran
staticky rezim, musime zadat IP adresu termindlu poskytnutou spravcem sité. Po

vyplnéni vSech poli klikneme na Write File. Vyberte kofenovy adresai USB klice. [36]

Druhv krok — pouzit zmény na terminalu.

e Sejmeme spodni kryt terminalu pro piistup k USB portu terminalu (Obr. 25B).
Zapneme terminal a vlozime USB kli¢ s vytvofenym konfiguratnim souborem.
Po vloZeni se spusti proces, ktery trva n€kolik vtetin. Proces je doprovazen zvukovymi
a svételnymi signaly. Témito signaly je proces i ukoncen Zadosti o odstranéni USB
klice (LED panel rychlé blika azurovou barvou). Po vyjmuti USB kli¢e se terminal
restartuje a pouzije nové hodnoty IP adresy. Terminal je pfipraven pro pfipojeni k siti.
[36]

5.2.5 Nastaveni Wi-Fi sité

Terminal MorphoAccess VP je mozné piipojit na Wi-Fi. K dispozici jen pii dodrzeni

téchto podminek:

e Morpho USB Wi-Fi adaptér musi byt pfipojen K pfednimu USB portu terminalu,
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e terminal musi obsahovat Wi-Fi licenci,

e terminal nesmi byt pfipojen ksiti pomoci Ethernet kabelu. Pfipojeni Wi-Fi

a Ethernet kabelu se vzajemné vylucuji,

e po ziskani Wi-Fi licence a vlozeni USB Wi-Fi adaptéru se terminal musi restartovat

stisknutim tlacitka reset (Obr. 25A). [36]

5.3 Seznam zakladnich technickych parametri a vlastnosti

Tab. 5 Technické specifikace termindlu [39]

Technologie

Multimodalni — kombinace krevniho feCisté a otisku prstu

Zachyceni a vyhodnoceni dat ze dvou biometrickych metod
soucasné

Fyzické vlastnosti

$x VX H-90x 160 x 125 mm (3.54” x 6.3” x 4.92”)

Vaha — 515 g

Senzor

Opticky

Senzor otisku prstu - 400 x 400 bodu, 500 dpi, 256 stupnice Sedi,
certifikace FBI PIV 1QS

Zevnéjsi snimani prstu

Procesor

Dual Core procesor ARM9 — prvni jadro @200MHz, druhé jadro
@400MHz

Karta

MIFARE"/DESFire® (pouze u modelu MorphoAccess VP - Dual)

Indikace zarizeni

Zelené podsviceni snimace pii vloZeni prstu

Barevny LED indikétor (zelena, Cervend, modra, Zluta, fialova,
azurova)

Vice tonovy bzucak

Tab. 6 Viastnosti systému [39]

Identifikace 1:5000 (standardni verze), 1:10000 (verze s licenci)

B:,T;;f;gl;li(e Verifikace s pouzitim bezkontaktni karty (pouze u modelu
MorphoAccess VP - Dual)
Kapacita 5000 — 10 000 uzivatell ve standardni verzi
uZzivateli 20 000 — 50 000 uzivatelt ve verzi s licenci
Bezpecnostni Nastavitelné FAR: 10° a7 10
vlastnosti Stabilni bez ohledu na pocet osob v databazi

Tab. 7 Vykonnost systému [39]

Rychlost Identifikace: 1 - 1,5s (1:500 — 1:5000)
vyhodnoceni Verifikace: 1s (pouze u modelu MorphoAccess VP - Dual)
Pouzitelnost FTE

Presnost

FAR: 10™
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Tab. 8 Rozhrani termindlu [39]

Ethernet 10/100

LAN

Bezdratova LAN (Wi-Fi), WEP a WPA Sifrovani

TCP/IP (pro zadani otiskl prsti)

Wiegand (pro pfipojeni k pfistupovému systému)

Kontrola vstupu

Dataclock 1ISO2 (pro pfipojeni k piistupovému systému)

(output) RS-485 (pro sbérnicové zapojeni)
Kontrola vstupu .
(input) PUTLED i
Bezpecnostni Detekce odcizeni
switche Detekce naruSeni (Tamper)
USB port Konfigurace termindlu pies USB kli¢
Napajeni Externi 9V — 16V DC (1A min @12V)

Tab. 9 Pracovni prostiedi termindlu [39]

IP odolnost IP65
Teplota Provozni: -10°C do 50°C (14°F do 122°F)
P Uloziste: -20°C do 70°C (-4°F do 158°F)
100 0
Vihkost Provozni: 10 % < RH < 80 %

Ulozisté: RH < 95 %

Tab. 10 Certifikace [39]

Obrazovy senzor

FBI PIV 1QS

Pouzity algoritmus
(otisk prstu)

FIPS 201, MINEX

EMC/bezpetnostni | - cp Fcc, NFEN 60825-1 2008-01
standardy
Standardy RoHS, REACh, WEEE

Tab. 11 Prislusenstvi a SW vybava [39]

Prlvs,l us’enstv1 , Montazni deska na zed’
(soucasti baleni)
wrx , Napajeci zdroj
f;ﬁl‘l‘;f(‘;svtev)‘ MIFARE"/DESFire”™ bezkontaktni karty
P MA WI-FI Pack
Morpho Enroll
SW vybava Orpno =nro

Morpho Integrator's Kit (MIK)
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5.4 Easy2Enroll a testovani funkénosti s terminalem

V tomto bodu praktické casti se diplomova Cast zabyva programovym rozhranim pro
komunikaci s terminalem MorphoAccess VP. Pro komunikaci s pracovni stanici byl pouzit
program Easy2Enroll, ktery je vyvijen piimo firmou Safran Morpho, nebo je mozné pouzit
I program Morpho Enroll. Prace se vénuje zakladnim krokiim pro zprovoznéni terminalu
s programem, ktery zahrnuje zaloZeni uZzivatelského UcCtu, prvni spusténi programu,
propojeni terminalu s programem, vytvoreni nového wuzivatele, testovani programu

s termindlem a popis funkci programu Easy2Enroll.

5.4.1 ZaloZeni ultu

Po Uspésné instalaci spustime nainstalovany program, u kterého jsme vyzvani K vybéru
jazyka (angli¢tina, francouzstina a Spanélstina). Nasleduje okno s vytvofenim nového uctu.
Napravo zvolime Add a v novém okné zvolime, jaky typ instalace chceme (pro svoje
meéfeni jsem zvolil Access Database), potom zvolime nazev databaze (defaultné je New
Installation 1) a umisténi databéaze, dale si zaskrtneme pracovni dny (pondé€li aZ ned¢le)
a potvrdime Confirm. V okn¢ (Obr. 27) Installations management se nam objevi nova

polozka New installation 1, kterou ozna¢ime a napravo klikneme na Open.

Actions
Y e Open
installation 1 ) Add

O Edit
O Delete

@ Backup
6 Recover

Obr. 29 Konecné okno po pridani uctu
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Po kliknuti na Open vybereme polozku Administrator a potvrdime tlacitkem OK, vyskoci
okno, kde si vytvofime administratorské heslo (které je vyzadovano pii kazdém spusténi)
a tim se dostaneme na hlavni stranu programu (Obr. 28). Tim byl nainstalovan program

Easy2Enroll.

3 Easy2Enroll - New instailation [C=3raf X
File View Tools Preferences Windows Help
@ Settings ~ S(heﬂuleand access rights ~ Q Users ~ O Events ~ @Map - 0 Administration
© Add a reader Close Close
(0 vcrho s | 8 Check status of your network Add a shortcut

& Momho reader 1

@ SAFRAN

Morpho

Close

Administrator | Check status of your network |\ Sounds activated

Obr. 30 Hlavni rozhrani programu Easy2Enroll

5.4.2 Prvni spusténi programu

Pokud program spouStime podruhé, jsme pozadiani o vybér jazyka a vlozeni

administratorského hesla, které jsme si vytvofili jiZ pfi prvni instalaci a spusténi programu.

Jako prvni je nutné pfidat ¢tecku. V nasem piipadé se jedna o MorphoAccess VP. V levém
sloupci klikneme na Morpho readers a klikneme na Add a reader. Objevi se okno

(Obr. 29) se ¢tyfmi zalozkami (Configuration, Network, Access control a Messages).

Zustaneme na polozce Configuration, zde si miZzeme pojmenovat ¢teCku, zadame IP
adresu zafizeni (IP address - 134.1.32.214), vybereme typ ¢tecky (Type of reader), v naSem
ptipadé MA VP Series a typ piistupu (Type of access) nechame na neutral. Na polozce
Network vepiseme masku sité (Subnet mask - 255.255.255.0) a vse potvrdime tlacitkem
OK. Pro propojeni je nutné si ve vlastnostech sitového adaptéru v pocitaci nastavit [P
adresu (134.1.32.10) a masku podsité (255.255.255.0). Ze se nam podaiilo propojent,
zjistime tak, ze v hlavnim rozhrani se misto napisu Check status of your network objevi

napis Active installation. Ctetka by méla za¢it komunikovat se softwarem Easy2Enroll.
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= Morpho reader 1 @
Configuration | Metwark I Access control Messages|

Mame:

Marphao reader 1

IP address:

134132214 - 1o
Type of reader:

[MA VP Series - ‘
[ Inttialization ]

[ Database information ]

Type of access:
[ Nevtral -

[7] Use this reader for enrolment

| ok || cancel |

Obr. 31 Zalozka Configuration v programu Easy2Enroll

5.4.3 Vytvoreni nového uzivatele v databazi

V panelu nastrojii vybereme polozku Users a zvolime Create User. Otevie se nam okno
s hlavnimi informacemi (Obr. 30), kde vlozime jméno a piijmeni uzivatele, pfipadné

vytvotime fotografii uzivatele.

“ Create user g

Main information

Last name:
Barofy
Fist name:
Roman

Obr. 32 Hlavni informace pri vytvareni uzivatele
V dal$i ¢asti vytvoiime pfistupovou skupinu, kterou si libovolné pojmenujeme. V dalsi
casti (Obr. 31) vybereme pouzivany terminal Enrolment Module (v mém piipadé
pojmenovany Morpho reader 1), ¢islo uzivatele (ID) a nechédme si pfes ¢tecku nacist otisk

prstu a krevni feCisté. Muzeme si vybrat, zda chceme jen jeden prst Enroll a finger pro
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pfihlasovani nebo zda pouzijeme dva prsty Enroll two fingers. Pouziti dvou prstu
je vhodné¢jsi, protoze si mizeme jeden prst napf. poiezat a potom bychom se nemohli
uspésné prihlasit. Funkce Enroll a badge slouzi pouze pro verifikaci kartou. Tato moZznost

u tohoto terminalu nebyla k dispozici.

= Create user

Biometrics

[usoxe -]
MSO VP

MSO 1300
MSO

Envol two fingers

Obr. 33 Okno pro snimani biometrickych udajit

Pro sejmuti snimku otisku prstu a krevniho fecisté klikneme na tlacitko Enroll a finger.
Poté vlozime prst do snimace. Spravné sejmuti snimku pozndme tak, ze terminal blika
fialove a ozve se zvukovy signal. Po zvukovém signalu vlozime prst opétovné do terminélu
jesté dvakrat. Po trojim uspé$ném vlozeni prstu nam vysko¢i okno (Obr. 32) s praimérnym
hodnocenim kvality (Tab. 12) vSech tii snimku jednoho prstu. Pii pouziti dvou prsti
(Enroll two fingers) se tfikrat vlozi jeden prst a po bliknuti zelené barvy na terminalu
vlozime tfikrat druhy prst. Vysledkem bude opét tabulka se dvéma skore. Poté jen

potvrdime Confirm a ptidame uzivatele.

= Enrolment

&' § s Enrolment

o |

Enroling successful

Qualty Score : 103

Enroling successful

Qualty Score : 95:82

Obr. 34 Okno s prumeérnymi hodnotami kvality (jeden a dva prsty)
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Pro testovani systému s jednim prstem byl pouzit ukazovacéek levé ruky s hodnotou skore
103 a pro testovani systému se dvéma prsty byl pouzit prsteni¢ek a prostfednic¢ek pravé
ruky s hodnotou skore 95 a 82. Hodnota skore zavisi na tom, jak spravné je prst na snimac

polozen a na stavu prstu.

Tab. 12 Ciselnd kvalita skore biometrickych vidajii

Hodnota do 40 40 - 60 60 - 90 90 - 120 Nad 120

Kvalita Velmi Spatna Spatna Dobra Velmi dobrd | Vynikajici

5.4.4 Testovani funk¢énosti

Pro prvotni otestovani systému byly do databaze vlozeny Sablony ¢tyi uzivatelt (Obr. 33).
Chce-li se uzivatel pfihlasit do systému, vlozi do terminalu jeden ze svych referen¢nich
prsti. Je-li opravnény uzivatel pfijat, terminal zablikd zelené v doprovodu zvukového

signalu a naopak je-1i odmitnut, terminal zablika ¢ervené v doprovodu zvukového signalu.

Last name Frst name Status D
B Barori2 Roman Alowed 2

Baron3 Roman Alowed 3

Barond Roman Alowed o

Obr. 35 Seznam uzivateli
Vsichni ¢tyfi uzivatelé (Tab. 13) nesli pfijmeni, jméno, identifikacni Cislo, stav pfistupu,

pouzitou ruku, pocet pouzitych prstl, prst a vyslednou kvalitu skore.

Tab. 13 Seznam uzivatelii a jejich informace

Piijmeni | Jméno | ID | Pristup | Ruka | Pocet prsta Prst (y) Kvalita skére
Baroil | Roman | 1 | Povolen | Leva 1 Prstenicek 75
Baron2 | Roman | 2 | Povolen | Leva 2 Prosuedr}{cek’ 110, 97

ukazovacek
Baroni3 | Roman | 3 | Povolen | Prava 1 Ukazovagéek 92
Baroni4 | Roman | 4 | Povolen | Prava 2 Prosmdglcek’ 100, 88
prstenicek

Ze byl piistup povolen nebo zamitnut, je mozno si kromé& blikani terminalu a zvukového
doprovodu ovétit i pfimo v programu. V hlavnim rozhrani programu se dole nachazi
seznam udalosti (Obr. 34), ktery zobrazuje poslednich 2000 udalosti. Pokud neni viditelny,
muzeme si ho zapnout pies hlavni listu v polozce View — Evenst list (seznam udalosti).

V tomto seznamu se nachazi posledni udalosti, ze kterych lze vycist datum pokusu
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o pristup, typ udalosti — zda byl uzivatel ptijat (User accepted) nebo se jedna o neznamého
uzivatele (Unknown identifier), nazev ¢tecky (Readers) — pokud je do systému pfipojeno
vice c¢tecek, tak podle tohoto seznamu pozname, u které z nich doslo k piistupu nebo

zamitnuti, identifikacni ¢islo a jméno a piijmeni uzivatele.

Date Type Reader Identfier Last name Frat name

1042014 145136 Urinomm identiier Mopho resder |

1042014 144521 User accepted Mophoreader 1 |1 Barodil Roman
DO 04204 40705 voomidetber _Mogromedet |
T 1042014144333 | Usersccepted Mopho resder 1 |2 Barod2 Roeman

1042014 142554 User accepted Mophoreader1 |3 Barcd3 Roenan

10.4.2014 142547 User accepted Mophoreader 1 |3 Barori3 Roman

10.4.2014 14:24.08 User accepted Momho reader 1 4 Barodid Roman

Obr. 36 Seznam uddlosti

5.4.5 Popis funkci programu

Pfi spusténi programu je na hlavni list¢ polozka File - umoznuje zménu hesla, odhlaseni
a vypnuti programu. View — umoziiuje zapinat a vypinat panely nastroji, panely statistik,
panely udalosti, zkratky, ikonu na hlavnim panelu Windows. Tools — obsahuje nastaveni
udalosti, tisk Sablon karet a spravce licenci. Preferences — umoznuje nastaveni terminalu,
emailu, RFID, synchronizace ctecek, automatické uloZeni, nastaveni biometrie a dalsi
informace pro uZzivatele. Windows — nastaveni oken a ikon. Help — o programu

a uzivatelska pfirucka.

@ Settings ~ Schedule and access rights ~ @ Users ~ Oiveﬂu v @ Map ~ @Admmimauon v
NG

Obr. 37 Panel ndastrojii

Pod hlavni listou se nachazi panel nastroji (Obr. 35). Na tomhle panelu se nachazi
Settings — sprava zapojenych Ctecek, stav zapojenych Cteéek (nazev Ctecky, IP adresa,
stav, sériové Cislo, verze, pocet databazi). Schedule and Access Rights — sprava skupin
S ptistupem, sprava Casovych zon. Users — vytvofeni nového uzivatele, vyhledavéani
uzivatell, seznam uzivateli, obnoveni uzivatell, import seznamii, ¢as a dochazka. Events
— seznam udalosti, ptihlaSeni a zpravy udalosti. Map — Uprava a otvirani novych map.

Administration — sprava uzivatelskych profild.
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6 PRAKTICKE MERENI

Tahle kapitola je zaméfena na praktické pouziti méfici soustavy (Obr. 36). Méfici soustava
se sklada z terminalu MorphoAccess VP — Bio, stolniho terminilu MorphoSmart Finger

VP, notebooku HP a programy Easy2Enroll a MorphoEnroll.

Obr. 38 Me¢rici soustava (MorphoAccess VP,

MorphoSmart VP a notebook)

Cilem praktického méfeni je vypocet chybovosti systétmu a méfeni shody
u otiskil prstd rodinnych ptislusnikti (nahrazeno pivodnim planem, Ze bude snimana shoda

krevniho fecisté u rodinnych ptislusnikt, viz. kapitola 7).

6.1 Spolehlivost identifikace pomoci terminalu

Spolehlivost identifikace pomoci metody krevniho fecisté je celkem vysoka. Vyhodou této
metody na rozdil od ostatnich je nemoznost jakkoliv zjistit vzor skladby zil, které jsou
skryté pod kiizi a tento vzor pak pouzit k obelsténi termindlu. Vzorek napt. otisku prstu
nebo snimek oblic¢eje 1ze hypoteticky ziskat velmi snadno, ale ziskat vzor Zil bez IR diod
S riznymi vlnovymi délkami a néjaké kamery je velmi sloZzité, aniz by si toho doty¢na
osoba vsimla. Ale iu ostatnich metod je rozdil mezi ziskanim téchto biometrickych
informaci a jejich pouziti v redlnych podminkidch. U mnoha biometrickych systému
se pouzivaji riizné testy, které znemoziuji systém obelstit, jako napt. test zivosti, ktery Ize
jen velmi obtizn¢ obejit. Velkou vyhodou terminalu MorphoAccess VP je jeho
multimodalnost, tzn., Ze pouZziva pro identifikaci a verifikaci dvou biometrickych vlastnosti

Clovéka. Pii vlozeni prstu do termindlu se do Sablony uZzivatele zapiSe vzor krevniho
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reCisté, ktery je doplnény o otisk prstu. Spolehlivost tohoto termindlu je proto vyssi, nez

u nejlepsich systému zalozenych jenom na jedné metod¢.

6.1.1 Meéieni chybovosti terminalu

Pro méfeni chybovosti terminalu jsou dulezité dvé hodnoty, a to pravdépodobnost
chybné¢ho odmitnuti (FRR) a pravdépodobnost chybného piijeti (FAR), které pracuji
s hodnotou citlivosti, tzv. thresholdem (Th). Threshold je hodnota, u které kdyz nastavime
Th napf. na 55, tak je FAR = cca 55% a FRR = cca 1,5%, tzn., ze je 5,5%
pravdépodobnost piijeti nezddouci osoby a 1,5% pravdépodobnost, ze termindl odmitne
opravnéného uzivatele (viz. Obr. 14). Hypoteticky je tedy mozné, Ze by se na $ablonu

né&jakého opravnéného uzivatele mohl pres terminal dostat nékdo neopravnény.

Méieni bylo provedeno v realném case a zlcastnilo se ho 30 osob. Kazdé osobé byla
vybrana leva nebo pravéd ruka (leva i pravéd ruka byly v méfeni zastoupeny ve stejném
mnozstvi). Kazda osoba podstoupila registraci sejmutim snimku ukazovacku (UK) dané
ruky funkci Enroll a Finger a sejmutim snimku prostfednicku (Pr) a prstenicku (Ps)
Vv libovolném potadi funkci Enroll Two Fingers. V databazi byly tedy uloZeny 2 Sablony
od kazdého ucastnika (1. vzorek ukazovacku a 2. vzorek prostfednicku a prstenicku)
celkové tedy 60 Sablon. Nasledné probehly 3 testy identifikace osob. U kazdého ucastnika
se testovala 3x identifikace ptfes ukazovacek a 3x identifikace pfes prostiednicek
nebo prstenicek. Probéhlo tedy 180 pokust o identifikaci. Pouzity prah byl na defaultni

hodnoté, protoze kvili chybé v programu nebylo mozné hodnotu ménit.

Priloha P | Tabulka namérenych udajii pro vypocet spolehlivosti

Ze 180 identifikaci bylo 7 nespravnych odmitnuti, ztoho 5 u ukazovacku a 2
u prostfedni¢ku/prstenicku nebo 4 u levé ruky a 3 u pravé ruky. A 173 tspéSnych piijeti.
Uroven kvality biometrickych udaji se pohybuje od 0 — 40 jako velmi $patna kvalita az
nad 120 jako vynikajici kvalita. Vynikajici kvality (tedy nad 120) dosahlo 14 vzorkd z 90.
Velmi dobré kvality (rozmezi 90- 120) dosahlo nejvétsiho poctu vzorka 66. Kvality dobra
(rozmezi 60 - 90) dosdhlo 9 vzorkl. Kvality Spatna (rozmezi 40 - 60) dosahl jen jeden

vzorek a kvalita velmi Spatna (do 40) se viibec neobjevila.
Vypoctené FAR vyslo 0%, coz znadi, Ze je hypotetickd 0% pravdépodobnost piijmuti
neopravnéného uZzivatele, pi pouziti libovolného prstu, libovolné ruky. 0% je dano tim, Ze

na zadnou z 60 Sablon se nedokézal pfihlasit zadny neopravnény uzivatel. Prvnich 15
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ucastniku zanechalo 2x15=30 Sablon a druhych 15 ucastnikl se snazilo na tyto Sablony

pfihlasit a potom to bylo naopak. Nikdo se nedokazal ptfihlasit na cizi Sablonu.

pocet nespravnych prijeti 0
FAR = —/—— — —————100% = —-100% = 0%
pocet vSech pokust o nespravné prijeti 60

Celkové FRR vyslo 3,88%, coz znaci, ze je hypotetickd 3,88% pravdépodobnost odmitnuti

opravnéného uzivatele pfi pouziti libovolného prstu libovolné ruky.

pocet nesprav.odmit. libovol. prstu a ruky
FRR.celkem = — - — - - 100%
pocet vSech pokust o ident.libovol. prstu a ruky

7
=——-100% = 3,889
180 % %

Celkové FRR pro levou a pravou ruku vyslo 4,44% a 3,33%, coz znaci, ze je hypoteticka
4,44% pravdépodobnost odmitnuti opravnéného uzivatele pii pouziti libovolného prstu
levé ruky a hypotetickda 3,33% pravdépodobnost odmitnuti opravnéného uZzivatele pfi

pouziti libovolného prstu pravé ruky.

) pocet nesprav.odmit. libovol. prstu levé ruky
FRR.leva.celkem = — — — - . -100%
pocet vSech pokust o ident. libovol. prstu levé ruky

4
=—-100% = 4,449
%0 Y% Y0

) pocet nesprav. odmit. libovol. prstu pravé ruky
FRR.prava.celkem = —; — — - v -100%
pocet vSech pokusi o ident.libovol. prstu pravé ruky

3
=—-100% = 3,339
%0 Y% Y0

Celkové FRR pro ukazovacek a prostiednicek/prstenicek vyslo 5,55% a 2,22%, coz znaci,
ze je hypotetickd 5,55% pravdépodobnost odmitnuti opravnéného uzivatele pifi pouziti
libovolného ukazovacku a hypoteticka 2,22% pravdépodobnost odmitnuti opravnéného

uzivatele pfi pouziti libovolného prostiedniCku/prstenicku.
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FRR.Uk = pocet nesprav.odmit. Uk libovol. ruky .100% = i 100%
pocet vSech pokust o ident. Uk libovol.ruky 90
= 5,55%
FRR.Pr, Ps = pocet nesprav.odmit. Pr, Ps libovol.ruky .100% = i 100%
pocet vSech pokusi o ident. Pr, Ps libovol.ruky 90
=2,22%

FRR pro levé ukazovacky a levé prostiednicky/prstenicky vyslo 6,66% a 2,22%, coz znaci,
ze je hypotetickd 6,66% pravdépodobnost odmitnuti opravnéného uzivatele pii pouziti
levého ukazovacku a hypoteticka 2,22% pravdépodobnost odmitnuti opravnéného

uzivatele pfi pouziti levého prostrednicku/prstenicku.

FRE. Lo, Uk — pocet nesprav.odmit. Uk levé ruky 100% = 3 100%
VYU = L otet viech pokust o ident. Uk levé ruky °T 45 ’

= 6,66%

) pocet nesprav.odmit. Pr, Ps levé ruky
FRR.levy.Pr,Ps = — — — v -100%
pocet vSech pokust o ident. Pr, Ps levé ruky

1
=—-100% = 2,229
45 % %

FRR pro pravé ukazovacky a pravé prostiednicky/prstenicky vyslo 4,44% a 2,22%, coz
znadi, Ze je hypoteticka 4,44% pravdépodobnost odmitnuti opravnéného uZivatele pfi
pouziti pravého ukazovacku a hypoteticka 2,22% pravdépodobnost odmitnuti opravnéného

uzivatele pfi pouziti pravého prosttednicku/prstenicku.

FRR. pravy. Uk = —_Pocet nesprav. odmit. Uk pravéruky . oo 2 000
ey e = pocet vSech pokusi o ident. Uk pravé ruky 745 ’

= 4,44%
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) pocet nesprav.odmit. Pr, Ps pravé ruky
FRR.pravy.Pr,Ps = —; — — v -100%
pocCet vSech pokust o ident. Pr, Ps pravé ruky

1
=—-100% = 2,229
45 % &

Z celkového poctu métfeni vychézi, ze nejvyssi hypotetickou pravdépodobnost odmitnuti
opravnéného uzivatele je, kdyz k identifikaci pouzijeme ukazovacek levé ruky, ktera
opravnéného uzivatele je, kdyz k identifikaci pouzijeme libovolny prostfednicek nebo
prstenicek libovolné ruky. Zde se hypoteticka pravdépodobnost vzdy pohybuje okolo
2,22%.

Vysledek neni moc prokazatelny, ale mnohem vétsi mnozstvi otestovanych piistupt pres

termindl by pfineslo mnohem piesnéjsi hodnoty.

6.2 Méreni shody otiskii prsti

V pivodnim planu byla prakticka cast diplomové prace zaméiena na snimani krevniho
feisté rodinnych ptislusnikd, ale z divodi popsanych v kapitole 7, bylo vybrano snimani
otiskii prsti (terminal je multimodalni) zaméfené prevazné na rodinné piislusniky.
Pro tuhle zménu byl pouzit terminal MorphoSmart Finger VP od stejného vyrobce,
dodavany spolu s terminalem MorphoAccess VP. Pro tento terminal, ktery se zapojuje pies
USB, je pouzity jiny program MorphoEnroll. Ten na rozdil od programu Easy2Enroll

s termindlem funguje.

Jednotlivé snimky byly ziskany programem MorphoEnroll. Pomoci tohoto programu
a terminalu MorphoSmart Finger VP bylo potizeno 12 snimku od kazdého jedince. Jednalo
se 0 6 snimki levé ruky a 6 snimki pravé ruky, z nichZ byly 3 snimky palce a 3 snimky
ukazovacku kazdé ruky. Snimky byly potom pievedeny z formatu RAW™ do formatu
BMP. Celkové bylo od kazdé osoby ziskano 24 obrazkt v obou formatech. Tyto snimky
byly nasledné upraveny a porovnany v programu eFinger. Program eFinger byl zvolen,
protoze program MorphoEnroll neumoziiuje pfimé srovnani dvou snimkd pro zjiSténi

shody dvou snimkii.

Y RAW — tiida souborovych formatt — slovicko raw z anglického jazyka znamena v Gedting nezpracovany.
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6.2.1 Vytvoreni databaze otiski prsti
Pro ziskani snimka otiskl prstii byl pouzit terminal MorphoSmart VP (Obr. 37) a program
MorphoEnroll. Termindl se k pocitaci ptipojuje pfes USB a pro svoji funkci vyzaduje

instalaci ovlada¢ MorphoSmart USB Driver.

Obr. 39 MorphoSmart VP [37]

Pro méfeni bylo vybrano 16 lidi. Z toho 7 zen a 9 muzi. Rodinnych ptislusnikti bylo 9 a 7
lidi bez rodinného vztahu. V 1. rodinné skupiné byli 4 1idé (2 sourozenci, jejich matka
a jejich bratranec). V 2. rodinné skupiné byli 3 lidé (2 sourozenci a jejich 1 sestfenice).
V 3. rodinné skupiné byli 2 lidé (dva bratfi). VSech 16 lidi nebylo zamérné uvadéno pod
vlastnim jménem, ale vSichni byli uvadéni pod nazvem subjektl az subjektl6

(V tabulkach jako S1 az S16).

Kazdému jedinci byly udélany 3 snimky kazdého prstu. Mezi vybranymi prsty byl levy
ukazovacek a palec a pravy ukazovacek a palec. Celkovée tedy 4 prsty kazdého jedince po 3

snimcich. Pro praci bylo tedy k dispozici 192 snimkd, z toho 108 rodinnych ptislusnikd.

Pro nésledovné srovnani v programu eFinger byly vybrany vzdy jen 2 nejlepsi
a nejpodobnéjsi vzorky, na kterych bylo zfetelné¢ vidét cely prst, co nejvice markantl

papilarnich linii a smycky uprostted prstu.

Snimky byly potfizeny ve dvou formatech (RAW a BMP). Cela databaze snimkil otiskl
prsti bude v budoucnu pfistupna pro mozné vyuziti a dalsi méfeni. Ve skole ma vzniknout
laboratof jen pro biometrické systémy a myslim, ze tyto snimky mohou byt v budoucnu

pouzitelné. Hlavné z ditvodu, Ze se jedna pfevazné o snimky rodinnych ptislusniki.
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6.2.2 Porovnani shody otiskii prsti v programu eFinger

Vzhledem k tomu, Ze nebyl ve Skole nalezen fungujici program pro porovnavani shody
otisku prstii, bylo sahnuto po volné pfistupném programu eFinger z internetu. Nejprve byly
snimky otiska prsti pofizeny pies termindl MorphoSmart VP. Tyto snimky byly nésledné
ulozeny na disk, ze kterého byly nahrany do programu eFinger. Na hlavni list¢ byla
vybrana polozka Database — Add New Image pro ulozeni snimkt do databaze. V novém
okné byl vybran vzdy jeden otisk po druhém, u kterého byly extrahovany body a otisk byl
ulozen do databaze (Obr. 38).

Input File IF:\eFingel\imageDD‘l .bmp Browse

Original Image After Enhancement

After Removing Noise

=

Store Exit

Obr. 40 Extrakce bodhi z otisku prstu

Obr. 41 Ukdzka pribéh extrakce otiskit prstit
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Kdyz byly prevedeny vSechny otisky, byla vybrana polozka Match — Already in DB na
hlavni list¢ (Obr. 40). Poté byly v kolonkach Finger Print 1 a Finger Print 2 vybrany
otisky, které mé¢ly byt vzajemné porovnany. A v pravé kolonce Detection Method byla
vybrana metoda, v ptipad¢ této prace MIN DISTANCE, protoze se jednalo o nejrychle;jsi

a nejprukaznéjsi metodu a data ostatnich dvou metod nedavaly velky smysl.

Finger Print 1 ]Database/image_thin/S ubjekt1.bmp _v_] Detection Method l1 MIN DISTANCE [FASTE! LJ
Finger Print 2 ]Database/image_thin/s ubjekt10.bmp _vJ - Results -
Preview M
Thinned Image of 1 Thinned Image of 2

matching score = 180
[accepted above 250)

Cancel

Obr. 42 Vzajemné porovnani dvou otiski prstii

Otisky mezi sebou byly porovnavany nasledovné. Od kazdého subjektu (v tabulkach jako
S1 az S16) byly srovnavany vzdy 2 snimky stejného prstu (snimek 1 a snimek 2).
Porovnavani otiskii probihalo mezi dvéma rtiznymi lidmi (napt. S3 a S12) a mezi sebou
samotnym (napf. S5 a S5). Vtabulce 1 to bylo vpofadi (snimek 1 — snimek 1,
snimek 1 — snimek 2), v tabulce 2 (2-2, 2-1), v tabulce 3 (2-1, 1-1) a v tabulce 4 (2-1, 2-2).

V dalsich tabulkach je rozdé€leni na muze, Zeny a rodinné piisluSniky.

V tabulkach jsou nékteré kolonky barevné zvyraznéné. Jedna se o jednotlivé skupiny
rodinnych piislusniki. Zluta barva oznaduje 1. rodinnou skupinu (2 sourozenci, jejich
matka a jejich bratranec), modra oznacuje 2. rodinnou skupinu (2 sourozenci a jejich

sestienice) a zelena oznacuje 3. rodinou skupinu (dva bratii).

Zeny jsou vedeny pod oznagenim S1, S3, S4, S5, S6, S8, SI5 a muZi jsou vedeny pod
oznacenim S2, S7, S9, S10, S11, S12, S13, S14 a S16.
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6.2.3 Vysledky porovnani shody otiskii prsti

V tabulce 1 (Tab. 14) byly porovnavany snimky 1 a snimky 2 (mezi sebou samotnym)
a snimky 1 a snimky 1 (pro dva rizné subjekty). V tabulce 2 (Tab. 15) to byly 2-1 a 2-2.

Tab. 14 Tabulka 1 v poradi 1-2 a 1-1

s1|s2]s3|sa]ss]s6]|s7]ss|so|st0]si1|s12]s13]s14]s15]s16

S1 | 456|222 236 234 205 226 213 184 242 180 193 186 187 225 203 169
S2 | 212 1463|234 207 187 238 195 182 243 162 191 186 192 205 174 180
S3 1236 249|451]|206 195 212 191 189 223 164 187 189 171 206 154 184
S4 1228 240 237]452|212 216 239 201 254 202 178 193 187 241 190 168
S5 | 259 239 241 238|453)247 235 227 248 205 165 165 195 188 166 165
S6 | 219 232 208 187 208]451]|206 186 230 174 185 192 158 202 141 176
S7 1240 222 211 241 213 2464361230 258 232 172 177 191 211 144 161
S8 | 225 224 235 238 242 231 214|455|240 217 165 175 183 189 172 179
S9 | 216 243 222 215 197 235 222 196|744 |191 177 173 197 235 189 160
S101 226 202 199 254 230 213 319 229 249|478 156 183 233 206 201 150
S111148 146 142 141 138 145 137 142 136 136|449|149 132 129 121 235
S12 1158 158 163 168 149 165 155 161 147 171 192|450]168 151 157 218
S13 225 227 204 232 228 185 223 203 235 246 146 177)|463|217 240 142

S14 1200 184 184 192 153 186 172 152 210 169 161 186 184|560(210 145

S151234 228 201 245 205 187 201 200 224 200 141 171 234 217|487 139

S16 148 159 161 153 153 156 147 169 141 142 185 184 137 124 129|444

Tab. 15 Tabulka 2 v poradi 2-1 a 2-2

s1|s2]s3|sa]ss]se6|s7]ss|so|st0]si1|s12]s13]s14]s15]s16

S1 1460|235 217 217 195 190 231 228 211 232 200 202 145 195 181 199

S2 | 207 1450 | 239 228 186 177 230 240 213 208 187 206 185 219 194 203

S3 | 246 259]455]|233 201 193 241 247 222 213 186 195 165 200 214 195

S4 | 218 255 207|4561194 184 241 222 241 217 179 199 164 202 189 189

S5 1243 231 240 243|461|242 242 230 234 237 163 176 169 152 230 186

S6 | 229 219 235 225 245462240 216 224 233 163 166 170 126 208 180

S7 | 214 237 200 215 193 191]459|219 214 216 193 204 163 190 171 211

S8 | 226 260 231 218 191 183 228|456|254 225 178 209 174 216 190 194

S9 1211 169 253 239 191 182 229 238|779|221 180 199 206 238 210 201

S10| 236 243 235 224 217 201 240 233 230454191 199 159 177 195 190

S11 152 143 149 141 137 138 148 140 138 147463227 127 145 132 240

S12 1169 167 169 168 159 150 170 175 166 171 1914741195 141 167 235

S13 1167 214 200 193 203 197 185 202 244 182 136 204 |452]244 250 185

S141156 185 159 158 123 103 157 172 190 137 169 186 219|508 230 188

S151200 229 220 213 201 178 196 224 234 208 162 191 202 300 [451| 196

S1l6 | 176 177 176 168 172 167 185 173 177 168 186 193 179 147 179|446
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V tabulce 3 (Tab. 16) byly porovnavany snimky 1 a snimky 1 (mezi sebou samotnym)

a snimky 1 a snimky 2 (pro dva rtizné subjekty). V tabulce 4 (Tab. 17) to byly 2-2 a 2-1.

Tab. 16 Tabulka 3 v poradi 1-1 a 1-2

S1|S2|S3|S4]S5]|S6 | S7 | S8]S9 |S10|S11]S12|S13|S14|S15]S16

S1 | 1k | 305 237 248 199 180 237 228 258 219 186 210 200 228 208 197
S2 | 218 | 1k | 218 261 197 188 246 235 240 205 189 212 191 205 181 189
S3 |210 246| 1k | 244 191 182 231 218 226 203 181 207 183 201 181 190
S4 | 247 242 245] 1k | 215 201 239 246 225 248 183 193 197 222 228 191
S5 | 241 248 242 244 1k | 224 248 226 235 233 166 179 171 152 229 193
S6 | 207 240 197 217 187 | 1k | 244 245 230 208 189 198 155 198 182 194
S7 | 235 249 247 230 216 210| 1k | 247 245 223 170 188 169 164 209 177

S8 | 229 251 246 243 240 215 238 1k | 236 229 162 185 157 157 230 184

S9 | 206 177 245 237 184 176 227 257 1k |216 181 198 202 248 211 198

S10| 229 [ 245 227 200 219 222 222 236 239| 1k | 158 186 199 176 236 184

S11|152 144 144 142 144 141 145 139 135 147| 1k | 244 131 141 125 241

S§12 | 175 151 169 149 156 148 163 162 147 162 196 1k | 175 141 158 241

S13 198 236 220 242 208 225 191 233 248 218 141 183| 1k | 210 276 176

S14|180 207 179 179 146 138 184 194 205 180 169 187 218| 1k | 238 173

S15]|181 238 218 208 208 190 188 214 250 194 145 200 267 279| 1k | 181

S§16 | 152 149 152 158 163 150 165 153 144 154 186 185 154 123 138| 1k

Tab. 17 Tabulka 4 v poradi 2-2 a 2-1

s1|s2]s3|sa]ss]s6|s7]ss|so|st0]sia|si2]s13]s14]s15]s16

S1 | 1k [ 223 217 217 202 218 214 188 211 182 198 207 165 206 140 172

S2 | 243 | 1k | 224 212 200 229 205 203 218 193 182 181 196 210 182 171

S3 | 241 250 1k | 225 256 209 234 246 207 188 199 181 191 174 224 165

S4 | 250 273 249 1k | 194 234 206 193 243 161 185 174 193 207 165 181

S5 | 247 253 247 250 1k | 225 243 235 230 202 172 171 182 181 166 175

S6 | 226 231 233 238 236 1k |236 212 215 209 169 163 195 165 154 161

S7 | 220 229 215 200 198 241 1k | 188 214 181 187 195 161 193 146 189

S8 | 229 237 220 213 192 235 229 1k | 196 248 192 179 188 196 220 164

S9 | 249 247 226 218 205 240 224 202 1k |192 175 172 203 233 192 163

S10 | 232 214 213 229 203 219 291 229 229 1k |190 190 186 211 137 174

S11|142 144 143 147 139 150 137 141 138 137 1k | 233 244 128 135 127

S12 | 174 178 174 166 159 166 163 169 164 170 189 | 1k | 274 172 149 182

S13 235 222 211 243 201 178 191 184 240 222 141 183 | 1k | 251 218 157

S141179 164 159 175 122 161 131 131 201 146 161 185 182 1k | 236 153

S15]234 211 208 231 207 200 213 193 236 196 155 178 212 202 | 1k | 152

S16|171 167 169 171 177 172 161 173 173 173 190 201 168 146 167 | 1k
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U pouzit¢ metody MIN DISTANCE je shoda hodnocena od 0 do 1000, kdy 1000 je
maximalni shoda, tedy 100%. V programu jsou hodnoty pod 250 brany jako nevyhovujici.
Hodnoty nad 250 jsou uz néjakym zpusobem brany jako vyhovujici s minimalnim poctem

shodujicich se markantl, které sta¢i pro minimalni zakladni shodu, které je akceptovana.

Pti porovnani dvou rozdilnych snimk stejného prstu u jednoho subjektu bylo dosazeno
vzdy hodnot nad 250 (minimalni hodnota pro shodu). U vSech subjektii bylo splnéno
minimalni kritérium shody (pramér okolo 480) pro akceptovatelnost. Nejvyssi shody bylo
dosazeno u subjektu9 (744 a 779). Pti porovnani dvou stejnych snimki stejného prstu

u jednoho subjektu bylo dosazeno vzdy hodnoty 1000, coz znaci 100% shodu.

Nizké hodnoty (pti porovnani dvou rozdilnych snimka stejného prstu u jednoho subjektu)
okolo 450 jsou dany tim, Ze pii pofizovani otiskll prsti se musi postupovat systematicky
a snazit se poridit snimek co nejvice shodny. Prst nesmi byt pootoc¢en, nadzvednut, malo
pfitlacen, moc pfitlacen apod. Prst by m¢l byt vycentrovany nejlépe na stied a bez pohybu
(coz se u vétsiny subjektd 1 na n€kolikaty pokus zdalo jako nemozné), kde se vykytuje
nejvice markanti a smycek. Pohyb po prihledné plose, pod kterou se nachdzi snimac, ve
vétsSing€ pripada sroloval papilarni linie a vysledny snimek byl necitelny. V takovych to

ptipadech mizi rozdily mezi papildrnimi liniemi a prohlubnémi mezi nimi.

Tab. 18 Tabulka shody mezi Zenami

S1 S3 S4 S5 S6 S8 S15
S1 1000 217 217 202 218 188 140
S3 241 1000 225 256 209 246 224
S4 250 249 1000 194 234 193 165
S5 247 247 250 1000 225 235 166
S6 226 233 238 236 1000 212 154
S8 229 220 213 192 235 1000 220
S15 234 208 231 207 200 193 1000

Pro méteni bylo k dispozici 7 Zen a 9 muzl. Z tabulky (Tab. 18), ve které jsou uvedeny
pouze zZeny, lze vycist, Ze nejvyssi shody okolo hodnoty 250 a vySe dosahly tii subjekty.
Nejvyssi shody dosahl subjekt5, a to ve tiech srovnanich v rozmezi hodnot 247 az 250.
Druhé nejvyssi shody ve dvou srovnanich dosahl subjekt3 (246 a 256) a subjekt4
(249 a 250). Primérné nejvyssi shody viéi ostatnim dosahoval subjekt3 s hodnotou 343
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Cv v

s hodnotou 311 a subjekt15 s hodnotou 324. U vSech subjektl pfesahovala primérna shoda
hodnotu 300.

Tab. 19 Tabulka shody mezi muzi

S2 S7 S9 S10 S11 S12 S13 S14 S16
S2 1000 205 218 193 182 181 196 210 171
S7 229 1000 214 181 187 195 161 193 189
S9 247 224 1000 192 175 172 203 233 163
510 214 291 229 1000 190 190 186 211 174
S11 144 137 138 137 1000 233 244 128 127
S12 178 163 164 170 189 1000 274 172 182
S13 222 191 240 222 141 183 1000 251 157
S14 164 131 201 146 161 185 182 1000 153
S16 167 161 173 173 190 201 168 146 1000

Z tabulky (Tab. 19), ve které jsou uvedeni pouze muzi lze vycist, Ze nejvyssi shody okolo
hodnoty 250 a vyse dosahly ¢tyfi subjekty. Nejvyssi shody dosahl subjekt10, a to v jednom
srovnani, jehoZ hodnota byla 291. Druhé, tfeti a ¢tvrté nejvyssi shody doséhl subjektl2,
subjekt13 a subjekt9 kazdy po jednom srovnani v hodnotach 274, 251 a 247. Primérné
nejvyssi shody vuci ostatnim dosahoval subjekt10 s hodnotou 298 a subjekt9 a subjektl13
se shodnou hodnotou 289. Nejnizsi primérné shody vici ostatnim dosahoval subjektl1
s hodnotou 254 a subjekt14 s hodnotou 258. U vsech subjekti nepiesahla primérna shoda
hodnotu 300.

Ze vSech ziskanych vysledki vyplyva, Ze Zeny mezi sebou i v menSim poctu (7) maji vyssi
primérnou shodu, ktera pfesahovala vzdy pfes hodnotu 300, nez muzi, kterych bylo vice
(9) a shoda dosahovala max. do hodnoty 300. I mezi jednotlivci mély zeny mezi sebou
vy$si vysledky, nez muzi. Kdyby bylo k dispozici mnohem vice lidi a bylo by to genderoveé
vyrovnang¢j$i, mozna by se rozdily jesté vice prohloubily, vyrovnaly nebo naopak uplné

otocily.
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Tab. 20 Tabulka shody rodinnych prislusniki

S2 S10 S4 S7 S15 S5 S6 S12 S13
S2 1000 193
S10 214 1000
S4 1000 206 165
S7 200 1000 146
S15 231 213 1000
S5 1000 225 171 182
S6 236 1000 163 195
S12 159 166 1000 274
S13 201 178 183 1000

Do tabulky (Tab. 20) s rodinnymi pfislusniky byly vybrany 3 skupiny. Zelené oznacena
skupina byly dva sourozenci, resp. bratfi. Vzijemnd podobnost u subjektu2 (193)
neptekro¢ila hodnotu 200, u subjektulQ (214) byla vyssi, kdy piekroc¢ila hodnotu 200.
V modie oznacené skupin€¢ se nachdzeli dva sourozenci (bratr - subjekt7
a sestra - subjektl5) a sestfenice (subjekt4). Zde jsou hodnoty trochu vys$i, nez
u ptedchozi skupiny. Nejvyssi shody dosahuje subjektl5, ktery se vicéi dals$im dvéma
pohybuje nad hodnotou 200 (231 a 213). U subjektu4 (206 a 165) a subjektu?7 (200 a 146)
V jednom piipadé u obou subjektti hodnota piesahla 200. Primérnd hodnota shody byla
nejvyssi opét u subjektul5 (148), subjektud (123,66) a subjektu7 (115,33). Posledni Zluta
skupina obsahovala nejvice zastupcu. Presnéji to byli dva sourozenci (bratr - subjektl3
a sestra - subjekt6), jejich matka (subjekt5) a jejich bratranec (subjektl2). Nejvyssi
hodnoty dosahl subjekt]12 s hodnotou 274 (shoda mezi bratrancem a bratrem). Primérné
nejvyssi shody dosahl subjektl12 (149,75), nasledovany subjektem6 (148,5), subjektem5
(144,5) a subjektem13 (140,5).

Zméfena data nejsou prikazna. Jestli existuje n&jakd hypotetickd shoda mezi rodinnymi
piislusniky, muselo by byt pofizeno mnohem vétsi mnoZstvi dat, které by mohly néjakou
podobnost prokazat a pouzita vykonnéjsi a presnéjsi kriminalisticka technika. Ale osobné
si myslim, ze i s mnohem vé&tSim poctem rodinnych pfislusnikti se neprokaze o mnoho

vyssi shoda, ktera by nebyla i mezi ostatnimi lidmi mimo rodinu.
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7 PRECHOD Z KREVNIHO RECISTE NA OTISKY PRSTU

Pro méfeni praktické ¢asti moji diplomové prace byl vybran terminal MorphoAccess VP.
Tento terminal byl vybran ve vybérovém fizeni a do $koly dodan 24. ledna. Po prvnich par
pokusech o ziskani snimku krevniho fecisté, bylo zjisténo, ze termindl tyto snimky uklada
do svoji vnitini paméti, ke které neni zadny pfistup (v planu bylo vlozit snimky krevniho
fe¢isté do diplomové prace a rizné s nimi pracovat a hlavné u nich méfit shodu podobnosti
u rodinnych pfislusnikil). Na tento problém byli nasazeni dva programatoii, ktefi by
se pokusili o prolomeni pfistupu do paméti. Pozdé&ji se zjistilo, ze by to hypoteticky Slo, ale
na vytvoreni programu, ktery by umoznoval pfistup do paméti, nebylo dostatek casu.
Po konzultacich s né€kolika programatory mé bylo shodné feceno, ze takovy to program by
trvalo vytvofit minimalné pal roku s mensSi skupinou programdtord. Kvili casové
naro¢nosti o pokus vytvofit vlastni program pro ziskani snimki jsem
se obratil S problémem na naseho dodavatele firmu Abbass. U nichz jsem se snazil
o ziskdni programu, ktery by umoznoval data ziskat. Ukdzalo se, Ze takovym
to programem nedisponuji. Se stejnym dotazem jsem se obratil na jinou firmu (Movibio)
dodavajici tyto pfistroje na Cesky trh. Bylo mi odpovézeno, Ze je tento terminal pro
zamyslené (studijni) uziti absolutné nevhodny a ze mi nemiize moc pomoci, protoze
to nejde, resp. vyrobce tyto informace neposkytuje. Oznamili mi, Zze se madm informovat

u naseho dodavatele. Zde jsem také nepochodil.

V dalsi emailu jsem komunikoval s pracovnikem firmy Movibio, kterému jsem sdélil,
ze mam k dispozici program Easy2Enroll, ktery je vtomhle sméru je velmi omezeny.
Ukazuje jen otisky prsti pii registraci do systému a zdkladni informace o uZzivatelich.
Z odpovédi jsem se dozvédel, Ze Zadny z vyrobcem dodavanych programi pro tuto ctecku
takové informace neposkytuje a vzhledem k ucelu, ke kterému ¢étecka slouzi, by nemélo
ani zadny smysl. Pro vyrobce je dilezitd také ochrana divérnych informaci o snimaci
a algoritmu, takZe nejsou ochotni uvolnit ani pro takové studijni vyuZziti. A Ze ani
programator nemiiZze moc pomoci, protoze neni mozné se k t€émto informacim dostat ani
ptes dodavané SDK. Zpracovani dat probiha uvniti termindlu a tato data se vibec k PC

nedostanou.

Po dalsim dotazu, zda viibec neexistuje dalsi zadna metoda, jak data z paméti ziskat, me
bylo odpovézeno, ze ne. Pokud vyrobce néjaky takovy zplisob pro testovani ma, rozhodné

jej neprozradi, o coz se uz v minulosti pokouseli, ale nikdy neuspéli.
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Po nékolika pokusech jsem se znova obratil na jednoho ze zaméstnanct firmy Abbas
S problémem, ze zadnym zplsobem nelze ziskat data z paméti. Byl jsem povéten zjistit,
jestli by vyrobce (Morpho) nebyl ochoten pomoci Stimto problémem. Napi. moznost
odkoupeni pfistroje, ktery data z terminalu ziskdva, nebo zda by nebyl ochoten poradit
jakym zplisobem data z termindlu ziskat. Pokud by toto nebylo mozné, jestli by neméli
k dispozici databazi snimka krevniho feciste.

V emailu mé bylo odpovézeno, Ze z paméti terminalu snimky krevniho fe€isté nelze nijak
ziskat. Byly mi zaslany piikazy slouzici k ziskani snimka ptes SDK, ale bohuzel ani
s poskytnutymi piikazy jsem snimky neziskal. Zadnou databazi nemaji k dispozici ve firmé

Abbass ani v Morphu. Byl jsem odkéazan na odbornou literaturu.

Soucasné s tim jsem psal email do krajské nemocnice TomaSe Bati ve Zlin€ na oddé¢leni
zobrazovacich metod, zda by nebyla moZnost nasnimat prsty jednotlivych osob, kolik by
snimani stalo a jak dlouho by trvalo. Bylo mé¢ odpovézeno, Ze na oddéleni zobrazovacich
metod by to nebylo mozné, ale ze se mam dotdzat na jiném oddéleni. Potfeboval bych
souhlas vedeni nemocnice, jehoZ ziskani mize trvat né€kolik tydnli. Po dohod¢ s vedoucim

jsme tuto moznost z ¢asovych diivodu vyloucili.

Po pokusech o ziskani snimki krevniho fecisté jakymkoliv zpisobem, bylo po konzultaci
domluveno, ze v praktické casti bude méfena citlivost (threshold) pro snimdani
a porovnavana na ruznych hodnotéach pro rodinné ptislusniky. Z toho méteni nakonec také
seslo, protoze pii pokusu o zménu thresholdu (v programu Easy2Enroll pojmenovany jako
Minimum Level Of Quality For Enrolment) vyskakovala chybova hlaska, kterou nebylo
mozZno Zadnym zplsobem odstranit. Po opétovném kontaktovani dodavatele mé& bylo
odpovézeno, ze komunikovali ptimo s Morphem, a ze verze programu, kterou mé poskytli,
byla beta verze (E2E1.0.0.7b). Ale ani nova verze bohuzel nic neopravila a chybova hlaska

se stale objevovala.

Bylo rozhodnuto, ze pojedeme ptimo do Brna, kde sidli firma Abbass. Diivodem byla stale
se objevujici chybova hlaska pii zmén¢ thresholdu i jinych hodnot. Jesté pred odjezdem
jsem se zeptal ptfes email, zda se budou v danou dobu, kdy jsme méli pfijet, ve firmé
nachazet. V planu bylo vzit notebook i1 terminal krevniho fecisté. Bylo mi odpovézeno,
ze v danou dobu se v kancelatich nebude nachazet pracovnik, se kterym jsem jiz dfive
komunikoval ani nikdo jiny. Problém nebyl ani tak v dob¢, kdy jsme tam chtéli pfijet,
ale vtom, ze zaméfeni firmy je jiné (nejsou programatofi) a Stimto problémem mé

nedokézou pomoci.
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Po rozhodnuti vedouciho diplomové prace byla v praci zpracovana problematika méteni
shody snimku otiskti u rodinnych pfislusnik misto méteni shody krevniho fecisté. Morpho
dodava termindl MorphoAccess VP a MorphoSmart VP jako kompletni baleni, proto pro
snimani otiska prstd mohl byt pouzit terminal MorphoSmart VP, ktery byl pro tento ucel

pouzit.

Ackoliv jsem s termindlem stravil n€kolik mésicii, psal do né€kolika dodavatelskych firem,
psal do Morpha ve Francii, zadnym zptusobem se m¢ nepovedlo zjistit, zda existuje néjaky
pristup k témto datim. Oficialn¢ asi existuje néjaké zafizeni, které tohle umoznuje, ale to
slouzi jenom pro techniky nebo vyvojafe ptimo z firmy Morpho. Bylo mé potvrzeno
z n¢kolika zdroju, Ze se pokouseli ziskat tohle zafizeni, ale vyrobce t0 neumoznuje, protoze

pfes toto zafizeni lze zjistit i pouzivané algoritmy, které ziskavaji a zpracovavaji data.

Tento terminal nic méné¢ nemohu doporucit ke studijnim Gceliim, protoZze stézejnim
prvkem tohoto zafizeni je prace s krevnim feciStém, ale kdyz neexistuje zadny nédm
povoleny pfistup K témto snimktm, nelze s daty ani jinak pracovat. Jediné dva dostupné
programy Easy2Enroll a MorphoEnroll neumoznuji ani Zadnym zplsobem porovnavat

napft. podobnost krevniho fecist¢ dvou nebo vice vzorki.
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8 ULOHA PRO LABORATORE

a)

1.

10.

Prakticka ¢ast

Seznamte se hardwarovym piipojenim ¢teCky MorphoAccess VP do pfistupového
systému tvofeném cteckou od Safran Morpho, programem Easy2Enroll, PC

a sitovym kabelem.

Zapnéte program Easy2Enroll. ZaloZte si novy ucet. Napravo ve sloupci vybereme
Add -> typ instalace Access Database -> nazev databaze New Installation 1 ->

zaskrtneme vSechny dny -> Confirm.

Oteviete si polozku New Installation 1 -> kliknéte na Open -> vyberte
Administrator a potvrdte OK. Vysko¢i okno, kde si vytvoite vhodné

administratorské heslo a spust’te program.
Popiste postup u bodu 2. a 3. A dopliite o prislusné obrazky.

Spust'te program Easy2Enroll. Vyberte jazyk English a potvrdte OK. Vyberte si
svij jiz vytvofeny tcet New Installation 1 -> kliknéte na Open -> vlozte Vami
vytvofené administratorské heslo a kliknéte na OK. Tim se dostanete na uvodni

stranu programu.

Ptipojte ¢tecku MorphoAccess VP. Vlevo kliknéte na Morpho readers -> Add
a reader. Objevi se okno se 4 zalozkami. Popiste funkce zalozek Configuration,

Network, Access control, Messages.

Propojte ctecku s programem Easy2Enroll za pomoci sitového kabelu Ethernet.
K dispozici mate IP adresu terminalu (134.1.32.214), IP adresu brany (134.1.6.20),
masku subsité (255.255.240.0).

Popiste postup u bodu 5. az 7. A dopliite o pfisluSné obrazky.

Po nainstalovani programu, zalozeni nové databaze a Uctu a piipojeni funkéni

ctecky zkuste vytvoftit alespon tfi zdznamy.

Vytvoite zdznam prstenicku levé ruky ptfes Enroll a finger a zaznam prosttednicku
a ukazovacku levé ruky ptes Enroll two fingers a zdznam ukazovacku pravé ruky
pies Enroll a finger a zaznam prostifednicku a prstenicku pravé ruky ptes Enroll two
fingers. Celkové budou vytvoieny 4 zaznamy. Zaznamenejte uspésnost a kvalitu

skore do tabulky.
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11. Popiste postup u bodu 9. a 10. A dopliite o ptislusné obrazky

b) Teoreticka ¢ast

12. PopiSte zakladni funkce programu Easy2Enroll. Settings, Schedule and Access
Rights, Users, Events, Map, Administration.

13. Popiste typy cév v lidském téle.

14. Napiste vyuziti krevniho tecist€¢ v policejné-soudnich a komercné-bezpecnostnich

aplikacich.
15. Popiste reflexivni a transmisivni metodu pro snimani krevniho feciste.
16. Jaké jsou 4 oblasti snimani krevniho fecisté na ruce. Popiste je.
17. K jakym ucelim muze slouzit snimac¢ krevniho feciste.
18. Popiste cévni systém lidského téla.
19. Uved’te ptiklady metod biometrické autentizace.

20. Vysvétlete pojmy verifikace a identifikace.
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ZAVER

V dnes$ni dobé€ je pojem bezpecnost spojovana s mnoha obory. Jedna se hlavné o obory
zabyvajici se ochranou objektl, kriminalistickou Cinnosti apod. Na tato dvé odveétvi
je zamé&fena i tato prace. V oborech, které jsou zaméfeny na ochranu objektd, jsou v kurzu
bezpecnostni systémy zalozené na biometrickych charakteristikach lidi a jejich obliba stale
roste. Naopak v kriminalistickych aplikacich jsou lidské charakteristiky uz dlouhodobym

pomocnikem, bez kterych se vySetfovatelé zlo¢ini neobejdou.

Cilem diplomové prace bylo prednést ¢tenarum problematiku existujicich biometrickych
metod a uvést zde znamé metody, které se bézné€ pouzivaji v policejné-soudnich
a bezpecnostné-komercnich aplikacich, ale 1 ty méné pouzivané nebo témét neznamé.
S biometrickymi metodami a systémy je tzce spojena i spolehlivost, ktera je dana
hodnotami FAR a FRR. Prace je zaméfena na krevni feCist€¢ a biometrické systémy
na snimani krevniho fecisté, jejich vyuziti v praxi, popis casti téla, kde je mozné krevni
reCiSté snimat a piiklady biometrickych systéma, které pro svoji funkei vyuzivaji snimani
krevniho feciste.

Praktickd cast je zaméfena na termindl MorphoAccess VP, detailni popis rozhrani,
se kterymi terminal pracuje, popis moznosti propojeni S pocitacem, technicky popis

uvedeny v tabulkach a jeho komunikaci a spolupraci s programem Easy2Enroll.

V praktickém meéteni byl cilem vypocet chybovosti termindlu MorphoAccess VP a méfeni
shody otiskti prsti (pivodné krevni fteCist€) rodinnych pftislusniki a dalSich osob.
Pro méfeni chybovosti bylo k dispozici 30 osob, kdy kazda z nich prosla 3x otestovanim
prichodu pfes terminal. Ztéchto hodnot vychazi, Zze nejvys$si hypotetickou
pravdépodobnost odmitnuti opravnéné¢ho uzivatele je 6,66% u ukazovacku levé ruky.
Nejnizsi je 2,22% pii pouziti libovolného prostiednicku nebo prstenicku libovolné ruky.
Pro méteni shody otisktl prstil byl pouzit terminal MorphoSmart a programy MorphoEnroll
a eFinger. Pro toto méfeni bylo k dispozici 16 lidi, z toho 9 rodinnych piislusniki.
Od kazdého subjektu bylo k dispozici 12 otiskli prsti. Do prvnich ¢tyt tabulek bylo
uvedeno vSech 16 Gcastniki a métena shoda kazdy proti kazdému, do dalSich tabulek byly
uvedeni jenom muzi, potom jenom zeny a nakonec jen rodinni piislusnici. Z vysledkt
nelze fict, ze mezi rodinnymi pfislusniky je shoda, ktera by dokazovala to, ze dané dvojice
jsou piibuzni. Proto jsou udaje neprokazatelné. S vétSim mnozstvim subjekti

a testd by hypoteticka shoda byla prokazatelng;si.
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Jako nejvétsi problém se ukazala moznost z termindlu ziskat jakymkoliv zpisobem snimky
krevniho fecisté. Z divodi popsanych v kapitole 6.3 se tyto snimky nepodatilo ziskat.
Tento terminal je podle mého nazoru pro laboratorni, resp. skolni pouziti zcela nevhodny.
Bez snimki krevniho fecisté je termindl pouze ptistupovym biometrickym systémem, ktery
neumoznuje hlubsi pochopeni toho, co terminal umi, jak pracuje a jak takové snimky
ve vysledku vypadaji. Posledni nad&ji pro terminal jsou programatofii, kteti by se pokusili
n¢jakym zplisobem o prolomeni paméti, do které se snimky ukladaji. Mensi nédhradou
mohou byt otisky prsti, pro které existuji ur¢ité lep$i zafizeni nez je MorphoAccess VP.
Dalsi problém vidim v programu Easy2Enroll, ktery vykazoval velkou chybovost.
Diky témto chybam, se kterymi mi nepomohli ani oficidlni distributofi a technici, nebylo
mozné program vyuZzit na 100%, tak jak by se od oficidlniho programu ocekavalo. Tento

program neobsahoval ani Zddnou funkci srovnani dvou snimkd.

Pokud se objevi zpisob, jak z paméti terminalu snimky ziskat a bude k dispozici lepsi
a vybavenéjsi program, stane se z terminalu MorphoAccess VP skvéla a uzite¢na Skolni
pomiucka, na kterou by Slo vypracovat dalsi bakalatské, diplomové a disertani préce.

A splnit v§echny podminky diplomové prace, které se nepovedly v moji préci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

°C

°F

2D

3D

A

AC

ACS

AR

BMP

CCD

DC

DHCP

DNA

ERR

FAR

FAT

FIR

FMR

FNMR

FRR

FTA

FTE

GB

GIF

GND

Stupeni celsia

Stupen fahrenheit
Two-Dimensions
Three-Dimensions
Ampér

Alternating Current
Access Control Systems
Augmented Reality
Windows Bitmap
Charge-Coupled Device
Direct Current

Dynamic Host Configuration Protocol
Deoxyribonucleic Acid
Equal Error Rate

False Acceptance Rate
File Allocation Table
Far-Infra Red

False Match Rate

False Non-Match Rate
False Rejection Rate
Failure to Acquire
Failure to Enroll
Gigabyte

Graphics Interchange Format

Ground
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HW

JPEG

LAN

LED

MDI

MDIX

NIR

(0N

PC

PCA

PDA

PNG

POE

RFID

RJ45

RNA

RS485

SSL

SW

TCP

Th

TIF

uUSB

Hardware

Identification

Internet Protocol

Infra Red

Joint Photographic Experts Group
Local Area Network
Light-Emitting Diode

Medium Dependent Interface
Medium Dependent Interface Crossover
Near-Infra Red

Operacni systém

Personal Computer

Principal Component Analysis
Personal Digital Assistant
Portable Network Graphics
Power Over Ethernet

Radio Frequency Identification
Registered Jack 45
Ribonucleic Acid
Recommended Standard 485
Secure Sockets Layer
Software

Transmission Control Protocol
Threshold

Tag Image File

Universal Serial Bus
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\% Volt
WEP Wired Equivalent Privacy
Wi-Fi Wireless Fidelity

WPA Wi-Fi Protected Access



UTB ve Zliné, Fakulta aplikované informatiky, 2014 109

SEZNAM OBRAZKU
Obr. 1 William James HErsChel [1] ....cvooviiieiiee e 13
Obr. 2 Francis Galton [1].......ccceiiiiiiieiecie s 14
Obr. 3 Alphonse Bertillon [1] .......oooiooiee e 15
Obr. 4 Zleva: Henry Faulds, Juan Vucetich, Jan Evangelista Purkyné [2] ..........c.ccc...... 15
Obr. 5 CEVIL SYSTEM [8] .vvivveiieeii ettt sttt et ns 23
Ol e Lo TN 1 L) O 24
ObF. 7 Rez ZH0U [L18]..cveveeeeeeiieeeeeieeeeee et 25
Obr. 8 Skladba lidského 0k [1] ......c.cccooiiiiiiiiiiiiieeee s 29
Obr. 9 Snimand ¢ast cév v COTOIAU [2] ..o.vovvviiiiiiiiieieiee s 32
Obr. 10 lannarellisiv systém snimani tvaru viejSiho ucha [1] ......ccccoevevenceiiniiiciniennnn, 33
Obr. 11 Hlavni vzory seskupeni papilarnich linii [24] .....c.ccovviieiiiiiiiieieee e 35
Obr. 12 Zobrazeni lidské chiize [22]..........cccoooiiiiiiiiiiiiiiiei s 40
Obr. 13 Stalost biometrickych vlastnosti v ¢ase [29]...c.coovvvveiieiiiiiiiiiiisieienene s 45
Obr. 14 Zavislost FAR @ FRR na Th [5] ...ccveieeieie ettt 48
Obr. 15 Histogram — rozdéleni ztotoznéni oprdavnénych a neopravnénych uzivateli

122 USRS 49
Obr. 16 Snimek prstu pri pouziti odrazu SVEHa [1]......cccooioiiiiiiiiiiiiiiiceee e 59
Obr. 17 Snimek prstu pri pouziti prostupu SVEtla [1] ..o 59
Obr. 18 FV-Station 4G [35]......cceieiirieieieeie ettt 61
Obr. 19 PalmSecure — snimani vzoru krevniho recisté dlane [30].........ccccoovvinvniiiiinnnne. 62
Obr. 20 Eyes-On od firmy EVENA [33] ...ccveoveiieieceecieee et 63
Obr. 21 Zleva: MorphoAccess VP — Bio, MorphoAccess VP — Dual [38] ........cccccvevveinnnee. 65
Obr. 22 Nejpouzivanéjsi oblasti prstu pro biometricka data [36]..........ccoovevviveniviinnnnne. 67
Obr. 23 Spravné polohy prstu na snimaci [36]......ccccvuvievieiiriienienie e 67
Obr. 24 Spatné polohy prstu na SHIMAC [36]......cceveuevereeeereieeeieeeeeeeeesee e 68
Obr. 25 Predni pohled MorphoAccess VP [36].......cccuoveieiiiiiiiiiiiiiieecee s 69
Obr. 26 Pohled zezadu MorphoACCeSS VP [36] .....coviiriiiiiieiesie e 70
Obr. 27 Pohled zespodu MorphoACCESS VP [36] .......covrvrirriiierieiieiisesieeeee e 70
Obr. 28 Konektory (SVOrkovnice) [36]......ccceciuiiiiieiieiiiesie ettt 71
Obr. 29 Konecné okno po pridani UCHU..............ccccceeiiiiiiiiiiiiiiiici s 76
Obr. 30 Hlavni rozhrani programu Easy2ERroll .............ccccccooveiiiiiiiiiiiiiiiiiie e 77
Obr. 31 Zdlozka Configuration v programu Easy2Enroll...........c.ccccoocvvoevieiv i, 78



UTB ve Zliné, Fakulta aplikované informatiky, 2014 110

Obr. 32 Hlavni informace pri vwtvareni UZIVAtele ..............cccocoivveiiiiiiiiiiieieeiee e 78
Obr. 33 Okno pro snimani biometrickych Udajil ..............cc.coocvivviiiiiiiiiiiiiiiiee e 79
Obr. 34 Okno s primérnymi hodnotami kvality (jeden a dva prsty) .........cccccevceevveveiinene. 79
ODbr. 35 SezZNAM UZIVALEIT ..o 80
Obr. 36 Seznam UAQIOSHT .............ccoceiiiiiiiiiie et 81
ObBF. 37 PANEI NASIFOJUL ...t 81
Obr. 38 Merici soustava (MorphoAccess VP, MorphoSmart VP a notebook) .................... 82
Obr. 39 MOrphoSMArt VP [B7] ...cveeee ettt 87
Obr. 40 Extrakce bodil z OtISKU PUSHU ...........ccuiiiiiiiiiiieiieit et 88
Obr. 41 Ukazka priibéh extrakce OtisSkil PISHL ..........cc.ccouvvviiiiiiiiiiiiiciee s 88

Obr. 42 Vzdjemné porovndni dvou OtiSKil PYSHL ........c.cocoueiiiiiiiiii e 89



UTB ve Zliné, Fakulta aplikované informatiky, 2014 111

SEZNAM TABULEK

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

1 Srovnani biometrickych metod [1][2][5] ..vevveveerrereiieeie e 26
2 Markanty otiskit prstir [23] ..c.vecveioeeieece e s 35
3 Zakladni vyznamy indikace LED diod [36] .......ccccoooiiiiiiiiiiiieicicece e 66
4 SIEOVE PATAMEITY ...t 72
5 Technické specifikace termindlu [39] .......ccoevviveiiiiiii i 74
6 Viastnosti systémut [39] .....ccvecueiveiieii it 74
7 Vykonnost systému [39] .......ooviiiiiiiieieie e 74
8 Rozhrant termindle [39] .......coeoveiiiiiiiiii e 75
9 Pracovni prostiedi termindlu [39]........ccooivveiiiieiiieie e 75
10 Certifikace [B9]....ccveiieiiiiieie e 75
11 Prislusenstvi a SWvybava [39] ..o 75
12 Ciselna kvalita skore biometrickpch tidajii...........oveeeeeveveeeereeeeeseeeeesiersseneeennne 80
13 Seznam uzZivatelii a jejich informace ...............c.ccoovviiiiiiiiiniiiie e 80
14 Tabulka LV poradi 1-2 @ 1-1.....cccocoueieeieee et 90
15 Tabulka 2 V poradi 2-1 8 2-2 .......ccocoiiiiiiiiiieeee s 90
16 Tabulka 3V poradi 1-1 8 1-2 ......cccooeiiiiiiiieeeeee s 91
17 Tabulka 4 V poradi 2-2 @ 2-1 ......cccooeieiiiiiieeeese e s 91
18 Tabulka Shody MezZi ZENAMI ..............c.ccccueiiiiiiiiiiiii e 92
19 Tabulka Shody MeZi MUZI .............cccooeiiiieieeeieee e 93
20 Tabulka shody rodinnych prisluSnikil..............ccocoviiiiiiiiiiiiiiii e 9



UTB ve Zliné, Fakulta aplikované informatiky, 2014 112

SEZNAM PRILOH

Ptiloha P I Tabulka namétenych udaji pro vypocet spolehlivosti ........ccccevvvveiiiiiiiieninnnnn, 83

V priloze se nachazi CD:
- fulltext.pdf

- fulltext.docx



UTB ve Zliné, Fakulta aplikované informatiky, 2014

113

PRILOHA P I: TABULKA NAMERENYCH UDAJU PRO VYPOCET

SPOLEHLIVOSTI
First Last | pka | Smimany Skére ident.1 | 1dent.2 | ident 3
Name Name prst
U | Pr,Ps U Pr Ps U|PrsPjU]|PrPs] U/ PrsP
1 Subjektl P ok ok 96 | 103 | 120 | A A N A A A
2 Subjekt? L ok ok 131 [ 101 | 108 | A A A A A A
3 Subjekt3 P ok ok 111 [ 121 ) 126 | A A A A N A
4 Subjektd L ok ok 120 [ 89 | 100 | A A A A A A
5 Subjekts P ok ok 101 | 1112 | 100 | A A A A A A
6 Subjekt6 L ok ok 105 | 102 | 107 | A A A A A A
7 Subjekt? P ok ok 80 | 100 | 59 | A A A A A A
8 Subjekt8 L ok ok 99 | 101 | 117 | A A A A A A
9 Subjekt9 P ok ok 89 | 112 | 92 | A A A A A A
10 Subjekt10 L ok ok 88 | 114 | 89 | A A A A A A
11 Subjektll P ok ok 109 | 107 | 121 | A A A N A A
12 Subjekt12 L ok ok 111 [ 134 | 116 | A A A A A A
13 Subjektl3 P ok ok 122 99 | 113 | A A A A A A
14 Subjektl4 L ok ok 93 | 111 | 100 | N A A A A A
15 Subjekt15 P ok ok 90 | 117 | 103 | A A A A A A
16 Subjekt16 L ok ok 79 | 131 | 9% | A A A A A A
17 Subjektl7 P ok ok 95 | 106 | 92 | A A A A A A
18 Subjekt18 L ok ok 100 [ 97 | 114 | N A A A A A
19 Subjekt19 P ok ok 127 | 99 | 110 | A A A A A A
20 Subjekt20 L ok ok 120 [ 119 | 123 | A A A A A A
21 Subjekt21 P ok ok 117 | 85 97 | A A A A A A
22 Subjekt22 L ok ok 109 [ 119 | 110 | A A A A A A
23 Subjekt23 P ok ok 99 | 121 | 115 ] A A A A A A
24 Subjekt24 L ok ok 93 | 103 | 114 | A A A A A N
25 Subjekt25 P ok ok 104 | 98 | 100 | A A A A A A
26 Subjekt26 L ok ok 123 [ 101 ] 90 | A A A A A A
27 Subjekt27 P ok ok 66 99 | 116 | A A A A A A
28 Subjekt28 L ok ok 97 | 118 | 94 | A A A A A A
29 Subjekt29 P ok ok 97 | 124 | 95 | A A A A A A
30 Subjekt30 L ok ok 128 [ 126 | 111 | A A N A A A




