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ABSTRAKT

Prace popisuje problematiku a definuje pozadavky na zabezpedeni datového centra. Resi
fyzické zabezpeCeni a rezimova opatieni, bezpecCnostni standardy v souladu s
legislativnimi pozadavky a doporuenimi CSN a ISO norem. Navrhuje fyzicky design
datového centra, logicky design pocitacové sité a zamysli se nad ochranou pocitacovych

siti pfed hackerskymi utoky pomoci systému detekce a prevence.

Kli¢ova slova: datové centrum, fyzicky design, logicky design, systém IPS, systém IDS.

ABSTRACT

The work describes the problem and defines the security requirements of a data centre. It
addresses the physical security and regime measures, safety standards in accordance with
legislative requirements and recommendations of CSN and ISO standards. Suggests a
physical data center design, logical design of computer networks and considers the protec-

tion of computer networks from hacker attacks using the detection and prevention systems.

Keywords: data centre, physical design, logical design, IPS, IDS.
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UVOD

Informace, podptrné procesy, informacni systémy a pocitacové sité jsou aktiva, kterd maji
pro organizace hodnotu. Je tedy nutné je vhodnym zplsobem chranit. Bezpecnost
informaci a systémul zajiStuje potfebnou kontinuitu ¢innosti organizace, minimalizuje

obchodni ztraty a maximalizuje navratnost podnikatelskych investic.

Se vzriistajici propojenosti prostiedi informacnich systémut jednotlivych organizaci tato
potieba v soucasné dobé¢ roste, jelikoz jsou informace a systémy vystaveny zvysujicimu se
po¢tu znamych i nezndmych hrozeb a zranitelnosti. Mezi zranitelnosti a bezpecnostni
hrozby ftadime napf. pocitaCové podvody, Spionaze, hackerské utoky, sabotaze,

vandalizmus, pozary a povodné, pocitacové viry, Utoky typu odepteni sluzby.

Pozadavky na bezpecnost jsou stanoveny za pomoci metodického hodnoceni bezpecnostnich
rizik. Vydaje na bezpe€nostni opatieni by mély odpovidat ztratdm zpisobenym naruSenim
bezpec¢nosti. Vysledky hodnoceni rizik pomohou urcit vedeni organizace odpovidajici
kroky 1 priority pro fizeni bezpe€nostnich rizik u informaci a pro realizaci opatfeni
urenych k zamezeni jejich vyskytu. Hodnoceni rizik by mélo byt provadéno periodicky,

aby bylo mozné v¢as reagovat na jakékoliv zmény v bezpecnostnich pozadavcich.

Datové centrum jsou prostory ¢i objekty urcené k bezpe¢nému umisténi technologii
informacnich systémul. Pojem datové centrum pfedstavuje komplex standardii, norem,
pozadavkli a doporuceni, které je nutné dodrzovat. Nicméné praktické zkuSenosti,
vSeobecny nadhled nad problematikou a porozuméni Siroké Skale oblasti a technologii je
nezbytnou podminkou pro Uspé$né vytvoreni designu datového centra. Zabezpeceni
datového centra tizce souvisi s fyzickou bezpecnosti. Fyzickd bezpecnost je soubor
konstruk¢nich, technickych a organizacnich opatfeni a norem. Normy jsou definovany jako
smérnice nebo pravidlo, jehoZ zachovani je zdvazné. Normy skupiny ISO 27000 popisuji
zavadéni, provozovani, monitorovani, udrzovani a zlepSovani systému managementu

bezpecnosti informaci.

Cilem IDS a IPS syst¢ému je poskytnout profesionalim kompletni obrazek o detekci
naruSeni a schopnostech prevence, které jsou v soucasnosti dostupné. “Naruseni je aktivni
posloupnost odpovidajicich udalosti, které se zamérné snazi uskodit takovou mérou, Ze
popisovany systém je nepouzitelny, dochdzi ke zpristupnéni neautorizovanych informacit

. .. . ’ 1
nebo je s nimi manipulovano.”
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V roce 2003 vyznamna vyzkumna a konzulta¢ni firma Gartner Group ohlasila, ze systémy
detekce naruSeni, které byly na trhu dostupné, selhdvaji a ze nesplnily ocekdvani s
ohledem na svou cenu a ze v nasledujicim roce budou jiz zastaralé. Tim se vyrazn¢ zvysila

pozornost o budovani systémtl detekce naruseni a jeji prevence.

Detekce naruseni ma své problémy, jako napft. faleSné pozitivni Gtoky, provozni otazky ve
vysokorychlostnim prostfedi a potize s detekci neznamych hrozeb. VétSina problému je
zpisobena nespravnou implementaci a nespravnym chapanim toho, co tato technologie

muze a nemuze poskytnout.

Zranitelné misto neboli zranitelnost je slabé misto, které mulze byt zneuzito
k neopravnénému piistupu do informacniho systému organizace. Pokud je zranitelnost jiz
vefejné znama a zacne se pouzivat na mnoha mistech k podobnym utoklim, stane se z ni
tzv. zneuziti (exploit). Kazdy software ma své chyby a vyrobci je odstraiiuji pravidelnymi
aktualizacemi. Po zvetejnéni aktualizace ji zacnou ovétovat lidé, ktefi maji zajem na utoku
prostfednictvim piislusné zranitelnosti. Automatizovany utok, ktery vadu zneuzivé diive,

nez jsou zaplaty implementovany, se nazyva utok prvniho dne (zero day exploits).
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I. TEORETICKA CAST
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1 LEGISLATIVNI POZADAVKY A STANDARDIZACE

Nezéavislé akreditované organizace provadéji bezpecnostni ohodnoceni jednotlivych
produktli a systémul na zakladé bezpecnostnich standardt. Prikopnikem formalizovanych
bezpecnostnich kriterii jsou Trusted Computer System Evaluation Criteria (TCSEC),
znama také jako ,,Orange Book®, ktera byla piijata v USA v roce 1983. V dalsich letech
zacala vznikat fada ndrodnich standardl. Prvnim krokem ke sjednoceni bylo vytvofeni
standardu Information Technology Security Evaluation Criteria (ITSEC) na zaklad¢
standardid Velké Britanie, Francie, Némecka a Holandska. Oproti TCSEC nabizel ITSEC
veétsi miru flexibility z hlediska hodnocenych systémii a jejich parametrti a Iépe tak

reagoval na pozadavky komercni i bezpe¢nostni sféry.

Standard Common Criteria for Information Technology Security Evaluation (¢asto
oznacované¢ho za Common Criteria — CC) byl nasledné v roce 1999 pfijat také jako
mezinarodni norma ISO/IEC 15408:1999. Mezinarodni dohody souvisejici s CC navic
umoznily vzajemné uznavani certifikace mezi zemémi a definovaly spole¢nou metodiku
provadéni ohodnoceni. Mezi zemé uznavajici certifikace provedené na zéklad¢ této normy
se fadi i Ceskd republika. Byla také vyvinuta spoleénd metodologie pro provadéni
hodnoceni — Common Evaluation Metodology (CEM). CEM zahrnuje hodnoceni na
urovnich EAL1 aZ EAL4. Hodnoceni podle CC se soustied'uje na hodnoceni produktti IT
(napf. operacni systémy, databazové systémy, sitové produkty, specializované
bezpecnostni produkty), hodnoceni sady bezpecnostnich pozadavkl a specifikaci pro dany
produkt bezpec¢nostni cil (Security Target, ST) a hodnoceni implementa¢né nezavislé sady
bezpecnostnich pozadavki nazyvané profil ochrany (Protection Profile, PP). ST a PP se
hodnoti zejména z hlediska tiplnosti, konzistence a technické spravnosti a tedy vhodnosti
pro proklamované pouZiti. Tyto pozadavky mohou byt vybrany z CC nebo byt vyjadieny
explicitné a maji zahrnovat i uroven jistoty ohodnoceni (Evaluation Assurance Level,
EAL). PP se obvykle vytvafi tak, aby byl opakovatelné pouZitelny, a musi obsahovat i

zdivodnéni bezpecnostnich cilti a pozadavkti TOE (Target of Evaluation).
Legislativni pozadavky na fyzickou bezpecnost datového centra:

e Vyhlaska ¢. 528/2005 Sb. ,,0 fyzické bezpecnosti a certifikaci technickych
prostredkii “, vyhlaska ¢. 19/2008 Sb. a vyhlaska ¢. 454/2011 Sb.
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e Zakon ¢. 32/2008 Sb., kterym se méni zakon ¢&. 412/2005 Sb., ,,0 ochrané

utajovanych informaci a o bezpecnostni zpiisobilosti .
Normativni pozadavky a standardy na fyzickou bezpecnost datového centra:
e Norma CSN ISO/IEC 15408:2005.
e Norma CSN ISO/IEC 17799:2005.
e Soubor norem ISO/IEC 27000.

Metodiky a nastroje CRAMM, RiskPAC, CORAS, EBIOS, Attack Tree Modelling,
Octave, Mehari, SOMAP nebo Metodika fizeni =zranitelnosti ICT se pouzivaji
k bezpecnostni analyze rizik informacnich systémt, provadi hodnoceni aktiv, hodnoceni
rizik a protiopatieni, a vysledkem je pak reportovani nebo audit bezpe¢nostniho stavu
informac¢nich systémti. Metodiky vyuzivaji uvedené normy zoblasti informacni

bezpecnosti [2], [7].

1.1 Vyhlaska ¢. 528/2005 Sb.

Tato vyhlaska stanovi bodové ohodnoceni jednotlivych opatieni fyzické bezpe€nosti,
nejniz§i miru zabezpeCeni zabezpeCené oblasti a jednaci oblasti, zdkladni metodu
hodnoceni rizik, dal$i pozadavky na opatieni fyzické bezpecnosti a nalezitosti certifikace

technického prostiedku. V podstaté slouzi k uréeni miry zabezpeceni bezpecné oblasti.

I kdyz se tyka zakona ¢. 412/2005 Sb. ,,0 ochrané utajovanych informaci a o bezpecnostni
zpiisobilosti“, je mozné jeji myslenky pouzit i u jinych nebo méné citlivych informaci jako
pomérné dobry navod na vybudovani ochrany datovych center. Dobrym materidlem je
predevsim priloha €. 1 této vyhlasky. Nasledné novelizace probéhly vyhlaskami ¢. 19/2008
Sb. a €. 454/2011 Sb., ty vSak pfinasi jen formalni Gpravy a z vécného hlediska nedochazi
ke zménadm. Ani zménou zakona ¢. 32/2008 Sb., kterym se méni zédkony ¢. 412/2005 Sb.,
¢. 499/2004 Sb., ,,0 archivnictvi a spisové sluzbé a o zmené nekterych zdakonut “, a zdkon ¢.
106/1999 Sb., ,,0 svobodném pristupu k informacim*, nedochdzi ke zménadm v definici

fyzické bezpecnosti.
Vyhlaska definuje nasledujici zékladni pojmy, pouzitelné i pro ucely datovych center:

e objektem je budova nebo jiny ohrani¢eny prostor, ve kterém se zpravidla nachdzeji

zabezpecené nebo jednaci oblasti,
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1.11

hranici objektu plast budovy, fyzickd bariéra (oploceni) nebo jinak viditelné

vymezena hranice,
hranici zabezpecené oblasti stavebné nebo jinak viditeln¢ ohraniceny prostor,

vstupem do objektu, zabezpecené oblasti misto ur¢ené pro vstup a vystup osob a

misto urcené pro vjezd a vyjezd dopravnich prostiedk,

hrozbou moznost vyzrazeni nebo zneuZiti utajované informace pti naruseni fyzické

bezpecnosti,
rizikem pravdépodobnost, Ze se urcitd hrozba uskutecni,

mimofadnou situaci stav, kdy bezprostiedné hrozi, Ze dojde k vyzrazeni nebo

zneuziti utajované informace,

technickym prostfedkem bezpecnostni prvek, jehoz pouZzitim se zabranuje, ztézuje,
oznamuje nebo zaznamenava naruseni zabezpecCeni objektu, zabezpecené oblasti

nebo jednaci oblasti a dale ni¢i utajované informace,

uschovnym objektem trezor nebo jind uzamykatelna schranka [2], [8].

Zabezpeceni objektu a zabezpecené oblasti

Hranici objektu nebo zabezpecené oblasti, zatazeni objektu nebo zabezpecené oblasti do

prislusné kategorie a zatfazeni zabezpecCené oblasti do piislusné tfidy stanovi provozovatel

objektu. V ptipadé, Ze hranice objektu je totozna s hranici zabezpecené oblasti, je rozsah

pouziti opatteni fyzické bezpecnosti uren pozadavky na kategorii zabezpecené oblasti.

Zabezpeceni objektu nebo zabezpecené oblasti je zajiStovano kombinaci opatieni fyzické

bezpecnosti, v zavislosti na kategorii objektu, s ohledem na charakter hranice objektu a v

zévislosti na vyhodnoceni rizik t€émito technickymi prostiedky:

pro kategorii Vyhrazené — mechanické zdbranné prostiedky,

pro kategorii Duvérmé a Tajné — mechanické zdbranné prosttedky a zafizeni

elektrické zabezpecovaci signalizace,

pro kategorii Piisn¢ tajné — mechanické zdbranné prostfedky, zafizeni elektrické

zabezpeCovaci signalizace a specialni televizni systémy. Specialni televizni
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systémy nesmi narusit ochranu utajovanych informaci. Specialni televizni systémy
lze nahradit tisiovymi systémy.

cvwr

1 vyhlasky. Objekty a zabezpefené oblasti kategorie Dlvérné a vyssi, v nichZ je zajiSténa
trvala pfitomnost zde pracujicich osob, se zabezpec€uji zejména mechanickymi zabrannymi
prostfedky a zafizenim elektrické zabezpecovaci signalizace a nebo tisnovym systémem.
Plni-li tyto zabezpeCené oblasti soucasné ulohu stanovist uréenych pro staly vykon
ostrahy, nemusi byt vybaveny zafizenimi elektrické zabezpefovaci signalizace. K
zabezpecCeni zabezpeCenych oblasti se pouzivaji certifikované nebo necertifikované
technické¢ prostfedky. Necertifikované technické prostiedky lze pouZzit pouze za
predpokladu, Ze nesnizi tUroven ochrany pozadované pro dany stupen utajeni.
Mechanickymi zdbrannymi prostfedky se rozumi zejména zamky, dvete, miize, folie, skla
a dalsi bezpec¢nostni konstrukéni a stavebni prvky. Mechanickymi zdbrannymi prosttedky

se zabezpecuji prillezné otvory, které dovoli priichod Sablony o niZe uvedenych rozmérech.

Tab. 1. Rozmery prileznych otvoru [2].

Prtlezny otvor Rozmér

obdélnik 400mm x 250mm
elipsa 400mm x 300mm
kruh priamér 350 mm

Pokud je prilezny otvor zabezpeen mechanickym zabrannym prostfedkem s jednim nebo
vice otvory (napf. mfiiz), nesmi tyto otvory dovolit prichod Sablony ve tvaru elipsy o

rozmérech 250 mm x 150 mm a tloustky 20 mm [2], [8].

1.1.2 ReZimova opatieni

Bodové hodnoty rezimovych opatfeni jsou stanoveny v piiloze ¢. 1 vyhlasky. Rezimova

opatfeni jsou:

e stanoveni opravnéni osob a dopravnich prostfedki pro vstup do objektu,
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e stanoveni opravnéni osob pro vstup do zabezpecené oblasti a jednaci oblasti a

zpusob kontroly téchto opravnéni,

e kontrolni opatieni pfi vstupu do objektu, zabezpe€enych oblasti a zplisob kontroly

téchto opatieni,

e podminky a zpiisob kontroly pohybu osob v objektu, zabezpecené oblasti a zptisob

kontroly a vynaseni utajovanych informaci z objektu, zabezpecené oblasti,

e rezim manipulace s kli¢i a identifikaénimi prostfedky, zejména zplsob jejich

oznacovani, ptidélovani, uschovy a evidence,
e rezim manipulace s technickymi prostiedky a jejich pouzivani,
e rezim pohybu utajovanych informaci v objektu, zabezpecené oblasti.

Opravnéni ke vstupu do objektu nebo zabezpecené oblasti vydava odpovédna osoba.
Opravnéni ke vstupu lze vydat osobg, ktera je poucena a je drzitelem oznameni o splnéni
podminek pro pfistup k utajované informaci anebo obecné osobé opravnéné pro vstup do

datového centra. Seznam osob se uklada u odpovédné osoby.

Osoby bez opravnéni ke vstupu mohou do objektu vstupovat pouze za doprovodu osoby

opravnéné ke vstupu do prislusného objektu, zabezpecené oblasti.

Na vstupu do objektu se provadi kontrola vstupu a u osob bez opravnéni ke vstupu do

objektu je vedena evidence udajl a povinné se stanovi rezim navstév s doprovodem.

Pfi vstupu osob bez opravnéni ke vstupu do objektu kategorie Ptisné tajné se u nich

provadi kontrola zatizenim slouzicim k vyhledavani nebezpecnych latek nebo predméti

(2], [8].

1.2 CSN ISO/IEC 15408:2005

Norma vyuziva kritéria CC, podle kterych musi informacni systém obsahovat vhodné
bezpecnostni funkce, jakymi jsou napi. fizeni pfistupu, autentizace, audit apod. Norma
definuje sedm turovni EAL, v komer¢ni praxi se vSak pouzivaji pouze prvni Ctyfi.

Jednotlivé trovné 1ze popsat nasledujicim zptisobem:

e EALI je vhodnd, pokud je vyZzadovana urcita zadkladni diivéra ve spravnost

fungovani hodnocen¢ho PP, ST nebo TOE, avSak hrozby nejsou povazovany za
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vazné. Divéry se dosahuje nezavislym testovanim shody hodnoceného PP, ST
nebo TOE s neformalni funkéni specifikaci a zkoumanim ptedlozenych piirucek

pro uzivatele.

e EAL2 jiz vyzaduje spolupraci vyvojare, ktery musi v podstaté dodat funkéni
specifikace, urcité informace o navrhu bezpecnostnich funkci (na urovni globalniho
navrhu, high-level design) a vysledky testovani, avSak vyvoj si nevyzaduje vice
usili nezli je pottebné pro dodrzovani dobré komercni praxe, a v podstaté nepiinasi
zvySeni nakladt. Poskytuje nizkou az stfedni nezavisle ovéfenou bezpecnost v
piipad¢€, ze neni dostupna kompletni informace z faze vyvoje. Divéry se dosahuje
analyzou vyzadované dokumentace, ovétenim vysledkll nékterych testli, analyzou
sily funkci a analyzou zifejmych zranitelnosti. Pro TOE musi byt sestaven seznam
konfigurace a vypracovany procedura pro bezpecnou instalaci, generovani a

spousténi.

e EAL3 je mozno jest¢ dosahnout bez podstatnych zmén zakladnich existujicich
vyvojafskych praktik. Je aplikovatelnd v ptipadé€, Ze se vyzZaduje stfedni Groven
nezavisle ovétené bezpecnosti a je opfena o dikladné zkoumani TOE (ST, PP).
Navic oproti EAL2 se vyzaduje rozsahlejsi testovani, kontroly vyvojového

prostiedi a zajisténi spravy konfigurace.

e EAIL4 stidle umoziiuje pohybovat se v ramci dobré komeréni vyvojarské praxe.
Jakkoliv piisné jsou tyto praktiky, nevyzaduji podstatné specializované znalosti,
dovednosti a jiné zdroje. EAL4 je nejvyssi urovni zaruk, kterou lze dosdhnout (za
rozumné naklady) zpétné pro jiz existujici produkt. Poskytuje stiedni az vysokou
urovenn zaruky nezavisle ovéfené bezpecnosti pro béznou komoditu produkti a
vyzaduje ze strany vyvojafe nebo uzivatelii pfipravenost k pokryti dodatecnych
specifickych nakladl spjatych s bezpecnostnim inzenyrstvim. Navic oproti EAL3
se jiz vyzaduje také detailni navrh (low-level design) TOE, neformalni model
bezpecnostni politiky TOE a dodani ur¢ité podmnoziny implementace (napf. Cast
zdrojového kodu bezpecnostnich funkci). Nezavisld analyza zranitelnosti musi
demonstrovat odolnost vi¢i priniku Uto¢nikd s nizkym potencidlem pro utok.
Kontroly vyvojového prostiedi jsou doplnény modelem zivotniho cyklu,

stanovenim néstrojii a automatizovanou spravou konfigurace [2], [8].
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1.3 CSNISO/IEC 17799:2005

Norma byla schvélena v origindlnim zn&ni Ceskym normalizaénim institutem v roce 2001.
Tato mezinarodni norma obsahuje postupy a opatfeni, které by mél management dané¢ho
subjektu implementovat pro zajisténi informacni bezpe€nosti — pro zajiSténi integrity,
diveérnosti a dostupnosti informaci. Norma popisuje samotny pojem informacni

bezpecnost, dllezitost informacéni bezpecnosti a stanoveni pozadavkl na bezpecnost.

Norma obsahuje celkem 11 zakladnich oddilti bezpecnosti, které jsou déale rozdéleny do 39

kategorii bezpecnosti (pocet je uvedeny v zdvorce za nazvem oddilu):
e Bezpecnostni politika (1).
e Organizace bezpecnosti (2).
e Kilasifikace a fizeni aktiv (2).
e Bezpecnost lidskych zdrojt (3).
e Fyzicka bezpecnost a bezpe¢nost prostiedi (2).
e Rizeni komunikaci a fizeni provozu (10).
e Rizeni ptistupu (7).
e Vyvoj, tdrzba a rozsifeni informacniho systému (6).
e Zvladéani bezpeCnostnich incidentt (2).
e Rizeni kontinuity ¢innosti organizace (1).
e Soulad s pozadavky (3).

Kazda z 39 kategorii bezpecnosti obsahuje cil kontrolniho opatieni, ktery urCuje ceho ma
byt dosazeno a jedno nebo vice opatfeni, kterd lze pouzit k dosazeni stanoveného cile
opatteni. Cile opatfeni poskytuji kvalitni zédklad pro definici sady axiomi pro bezpecnostni
politiku. Norma neptikazuje, kterd opatfeni musi byt bezpodmine¢né aplikovéna, ale
ponechéava rozhodnuti na organizaci. Vhodna opatieni jsou vybirdna na zaklad¢ hodnoceni
rizik a jejich implementace je zavisla na konkrétni situaci. Cilem neni implementovat vse,
co norma popisuje, ale spiSe naplnit vSechny aplikovatelné cile opatteni. Tento pfistup
zajiStuje, ze norma je Siroce aplikovatelnd a dava uzivatelim velkou flexibilitu pfi

implementaci. Oddil zaméfeny na fyzickou bezpecnost a bezpecnost prosttedi popisuje
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problematiku fyzického pfistupu nepovolanych osob do zabezpecenych objektd, do
bezpe¢nych mistnosti a kcitlivym zafizenim. Zpracovani citlivych a kritickych
obchodnich informaci ma byt umisténo v bezpecnych oblastech a k jejich ochrané maji byt

zavedeny vhodné postupy. Ma byt provadéna kontrola jejich dodrzovani [2], [7].

1.4 Norma ISO/IEC 27001:2005

Tato  mezindrodni norma  poskytuje  podporu  pro  ustaveni, zavadeéni,
provozovani, monitorovani, udrZzovani a zlepSovani systému managementu bezpecnosti
informaci (ISMS — Information Security Management System). Pfijeti ISMS by mélo byt
strategickym rozhodnutim organizace. Navrh a zavedeni ISMS v organizaci je podminéno
potfebami a cili ¢innosti, pozadavky na bezpecnost, ddle pak pouzivanymi procesy a
velikosti a strukturou organizace. Tato norma je urcena k posuzovani souladu ze strany

zainteresovanych internich i externich stran.

Aby organizace fungovala efektivné, musi identifikovat a fidit mnoho vzajemné

propojenych ¢innosti. Norma prosazuje pfijeti procesniho piistupu, ktery znamena:

e pochopeni pozadavkii na bezpecnost informaci organizace a potfebu stanoveni politiky

a cilt bezpe€nosti informaci,

e zavedeni a provozovani opatfeni pro management bezpecnosti informaci v kontextu s

fizenim celkovych rizik ¢innosti organizace,
e monitorovani a pfezkoumani vykonnosti a i€innosti ISMS,
e neustalé zlepSovani zaloZzené na objektivnim méfeni.

Model znamy jako Planuj-Délej-Kontroluj-Jednej (Plan-Do-Check-Act, PDCA) muze byt
aplikovan na vSechny procesy ISMS tak, jak jsou zavedeny touto normou. ISMS pfijima
pozadavky bezpecnosti informaci a ocekavani zainteresovanych stran jako vstup a pomoci
nezbytnych ¢innosti a procesit vytvaii vystupy bezpecnosti informaci, které spliuji tyto

pozadavky a oc¢ekévani.
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Zidastning Planuj ZG;ctasinéné
strany Tany
Ustaveni |5hS
. Zavadénia Udrowani a .
provozovani IS depéovan 13MS Jesdnej
. Manitor avari a
Bezpe tnost " "
informadi, pregooum ani 1SS Bizens
pozadaky a ] bezpednost
o dvari Kontroluj informaci

Obr. 1. PDCA model aplikovany na procesy ISMS [2].

Tab. 2. Aplikace ISMS procesii podle PDCA [2].

Planuyj (ustaveni ISMS).

Ustaventi politiky ISMS, cili, procesti a postupt

souvisejicich s managementem rizik a
zlepSovanim bezpecnosti informaci tak, aby
poskytovaly vysledky v souladu s celkovou

politikou a cili organizace.

Délej (zavadéni a provozovani ISMS).

Zavedeni a vyuzivani politiky ISMS,

opatfeni, procest a postupi.

Kontroluj (monitorovani a ptezkoumani

ISMS).

Posouzeni, kde je to mozné 1 métfeni vykonu

procesu vucéi politice ISMS, cilim a

praktickym zkuSenostem a hlaseni vysledka

vedeni organizace k pfezkoumani.

Jednej (udrZovani a zlepSovani ISMS).

Piijeti opatfeni k napravé a preventivnich
opatfeni, zaloZenych na vysledcich interniho
auditu ISMS a piezkoumani systému fizeni ze
strany vedeni

organizace tak, aby bylo

dosazeno neustalého zlepSovani ISMS.
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Systém fizeni by mél vyvazené pfistupovat k feseni fyzické, technické, proceduralni a
personalni bezpecnosti. Bez formalniho pfistupu u komplexniho systému hrozi nebezpeci
opomenuti vedouci k naruseni bezpecnosti. Bezpecnost informaci je zejména o systému
fizeni, nikoli o technologiich. Bezpe¢nostni politiky 1ze vydat jako samostatné dokumenty,
které jsou jako podiizena soucdst dokumentu ,,Celkova bezpecnostni informacni politika®.
Vyhodou takového pfistupu je snadnéjSi aktualizace podiizenych dokumenti. Na
jednotlivé bezpecnostni politiky by pak méla navazovat jednotliva opatfeni z odpovidajici

normy.
Vzorové bezpecnostni politiky ISMS podle ISO 27001 jsou:

e Systémova bezpec¢nostni politika — systém ochrany proti Skodlivym kodim.

e Systémova bezpe¢nostni politika — systém prace s internetem.

e Systémova bezpecnostni politika — interni sité.

e Systémova bezpecnostni politika — systémy pro vzdaleny piistup.

e Systémova bezpec¢nostni politika pro sitové prvky.

e Systémova bezpec¢nostni politika spravy hesel.

e Systémova bezpecnostni politika pro virtualni privatni sité¢ (VPN) [2], [8], [9].

1.5 DalSi normy skupiny ISO 27000

Mezinarodni organizace pro standardizaci ISO (International Organization for
Standardization) rezervovala sérii 27000 pro normy z oblasti bezpe€nosti informaci. Na
zéklad¢ standardu ISO Guide 83 publikovaného v roce 2012, maji vSechny standardy
rodiny 27000 definovanou jednotnou strukturu a pravidla pro zaclenéni specifickych

pozadavk.
Doposud byly publikovany nasledujici normy (pozn. zizeny vybér pouze pro ucely prace):

e [SO 27000 — poskytuje celkovy ptehled, definice pojmi a terminologicky slovnik

pro vSechny ostatni normy ze série 27000.

e [SO 27001 — hlavni norma pro ISMS, dfive zndma jako BS7799, podle které¢ jsou

systémy certifikovany. Posledni revize normy byla publikovana v roce 2013.
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Specifikuje pozadavky na implementaci bezpecnostnich opatfeni a zévazné

pozadavky nezbytné pro certifikaci.

e [SO 27002:2005 — norma byla publikovana v roce 2005 jako ISO/IEC 17799:2005.
V roce 2007 doslo k jejimu piejmenovani na ISO/IEC 27002:2005, kdy obsah
predchozi normy byl zachovéan. Posledni revize normy probéhla v roce 2013.
Poskytuje navod na implementaci opatfeni pro dosazeni informacni bezpecnosti.
Soubor postupt pro fizeni informacni bezpecnosti. Obsahuje katalog v praxi

osvédcenych bezpecnostnich opatieni.

e [SO 27003:2010 — navod pro navrh a zavedeni ISMS v souladu s ISO 27001.
Obsahuje procesné orientovany pfistup, zalozeny na modelu PDCA, k uspésné

implementaci ISMS dle ISO 27001.

e [SO 27004:2009 — Mc¢teni fizeni informacni bezpecnosti - ndvod pro vyvoj a

proces méteni s cilem hodnotit efektivnost ISMS.

e IS0 27005:2011 — Rizeni rizika informaéni bezpeénosti — poskytuje metodiku pro

hodnoceni rizik.

e ISO 27006:2007 — pozadavky na akreditaci organi vykondvajici audity a
certifikace ISMS.

e [SO 27007:2011 — pozadavky na provadéni auditti ISMS.
e [SO 27008:2011 — obsahuje doporuceni auditorim ISMS a dopliuje ISO 27007.

e ISO 27010:2012 — poskytuje doporuceni pro fizeni bezpe€nosti informaci pii

interni a mimo firemni komunikaci.

e [SO 27031:2011 — obsahuje doporuceni pro zajiSténi kontinuity ¢innosti organizace

(business continuity).

e [SO 27033:2009 — soustava norem poskytujici doporuceni pro implementaci
protiopatifeni vztahujicich se k bezpec€nosti siti. Prozatim byly vydany prvni tfi ¢asti

normy:
0 ISO/IEC 27033-1:2009 Network Security Part 1: Overview and concepts,

0 ISO/IEC 27033-2:2009 Network Security Part 2: Guidelines for the design

and implementation of network security,
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o ISO/IEC 27033-3:2010 Network Security Part 3: Reference networking

scenarios — Threats, design techniques and control issues.

Ptipravované normy:

ISO 27017 — norma by méla poskytovat doporuceni pro zabezpeceni cloud
computingu.

ISO 27018 —norma by méla poskytovat doporuceni ohledn€¢ ochrany osobnich
udajii v cloud computingu.

ISO 27039 — norma by méla obsahovat doporuceni pro vybér, nasazeni a provoz
systémi pro detekci a prevenci bezpecnostnich priniki (Intrusion Detection and

Prevention Systems — IDPS) [2], [7], [10], [12].

1.6 Metodika rizeni zranitelnosti ICT

Typy zranitelnosti v oblasti informacnich a komunika¢nich technologii (Information and

Communication Technologies — ICT) vychazeji z jejich technologické podstaty:

chyby v programovém kodu, vzniklé béhem vyvoje produktu nebo pii aktualizacich

a opravach SW,

chyby v nastaveni bezpecnostnich parametrt, vzniklé béhem instalace, konfigurace

a provoznich modifikacich,

chyby v navrhu bezpecnostni koncepce nebo architektury IS.

Prvni skupina pfedstavuje nejCastéjsi typ, protoze chyby se vyskytuji prakticky u vSech

technickych prostiedkli informacénich systémti — napt. Firmware servert, sitovych prvk,

telekomunikac¢nich zatizeni, operacnich systémech i aplikacich.

Druha skupina je silné zavislda na znalostech a dovednostech administratord nebo

dodavatelii systémil, provadéjici implementaci systémd.

Treti skupina je nejobtiznéji identifikovatelnd a hodnotitelnd, jelikoz navrh zavisi na

mnoha dalSich okolnostech, jako jsou potieby a preference organizace, finan¢ni pozadavky

nebo pozadavky odpovédnych osob v organizaci. Tento typ zranitelnosti nelze zjistit

pomoci automatizovanych nastroji jako jsou vulnerability scannery. Jedinym zptsobem je
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expertni posouzeni navrhu, porovnani koncepce a architektury s ,.best practices™ v dané

oblasti.

Experti ve svém oboru se dokazi s nadhledem podivat na zvolenou koncepci a upozornit na

slaba mista.

Systém fizeni zranitelnosti byl poprvé zaveden do normy ISO 17999:2005 s cilem snizit
rizika vyplyvajici ze zneuZiti vefejné publikovanych technickych zranitelnosti. V roce
2005 byl standard zaélenén do norem skupiny ISO 27001:2005 a tim byla oteviena cesta
k certifikacim Systému fizeni bezpe€nosti informaci. Zranitelnost tvofi jednu ze tii sloZzek
rizika (aktivum, zranitelnost, hrozba) a proto proces fizeni zranitelnosti nalezi do procesu
fizeni rizik IS. Hlavnim principem tohoto procesu je posunout se z vychoziho stavu ad-hoc
feSeni problému a intuitivnich instalaci bezpecnostnich zaplat do stavu fizeni zranitelnosti,

kdy se zranitelnosti fesi podle priorit.

1. taze
Inventarizace
aktiv 1S
6. faze Schéma 2. taze
Soulad SRR “rioritizace
periodického
5 politikou Vid - aktiv IS
Rizeni
5. taze 3. faze
fontrola ZRAN Iré;NGSTI Testovani
eliminace a audit aktiv IS

4, faze
Zvladani
zranitelnosti

Obr. 2. Schéma periodického procesu rizeni zranitelnosti ICT [2].

Zranitelnosti produktl a systémt lze dé€lit podle zptsobu jejich dostupnosti na vnéjsi nebo
vnitini hrozby. Dale dle zptisobu zneuziti na network-based (NB) a host-based (HB). NB

utoky jsou branou uto¢nikil pro dalsi eskalaci utokil uvnitt infrastruktury, jsou dostupné po
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siti pomoci otevienych TCP portl libovolnému uto¢nikovi. Statistickym sledovanim
zranitelnosti a typl utokdl se zabyva i1 firma Qualys Inc., ktera vyddva seznam

nejkriti¢téjSich a nejrozsitenéjsich zranitelnosti dle SANS TOP 20 [2], [12], [20].

1.7 Analyza rizik

Na zaklad¢ analyzy rizik lze stanovit bezpecnostni opatfeni pro vnitini a vnéjsi hrozby,
nepokryté jiz identifikovanymi pozadavky, a pfipadné silu mechanismii, kterymi maji byt
vzhledem ke zvySenému riziku bezpecnostni funkce realizovany. Jednou z hrozeb
specifickych pro datova centra je, Ze neoprdvnéna osoba ziska fyzicky pfistup i pies
pouzita opatteni fyzické bezpecnosti, nasledné odcizi, poskodi, zni¢i HW vybaveni nebo
kabelaz, poptipadé ziska médium s utajovanymi informacemi, logicky pfistup do systému
umoznujici naruseni systémového a aplikaéniho programového vybaveni a manipulaci
s utajovanymi informacemi. Pro analyzu rizik lze pouzit n¢kolik specifickych metodik
(viz. 1), nicméné vSechny se shoduji v zdkladnich principech, které jsou uplatnény

v nasledujicim postupu CRAMM Express:
e Identifikace a vytvofeni modelu aktiv a stanoveni jejich hodnoty.
e Identifikace hrozeb a zranitelnosti a urceni jejich urovné, vypocet miry rizika.
e Navrh protiopatieni na pokryti zjisténych rizik.

Metodika CRAMM je pIné€ kompatibilni s normami fady 27000.

Prvnim ze dvou zékladnich pfistupli analyz rizik je analyza rizik vyuZzivajici matice aktiv a
zranitelnosti. Do matice aktiv se doplni identifikovana aktiva spolu s jejich hodnotou. Do
matice zranitelnosti identifikované hrozby a jejich pravdépodobnosti. Pro identifikaci
hrozeb lze vyuzit katalog hrozeb uvedeny v CSN ISO/IEC TR 13335, nebo norem CSN
17799 a ISO 27005. V dalsim kroku se posuzuje zranitelnost jednotlivych aktiv
jednotlivymi hrozbami a doplni se matice zranitelnosti. V piipadé, ze mezi aktivem a
hrozbou neni vazba (hrozba nema vliv na aktivum), zistdvd dand bunka prazdna.
Poslednim krokem analyzy je vypocet miry rizika. Poslouzi k tomu vzorec R=T*A*V, kde
R je mira rizika, T je pravdépodobnost vzniku hrozby, A je hodnota aktiva, a V je
zranitelnost dan¢ho aktiva. Vypoctend mira rizika se doplni do matice rizik. Posledni krok

analyzy je stanoveni hranice pro nizka (pfijatelna), stfedni a vysoka rizika.
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Druhym pfistupem analyzy rizik je analyza rizik vyhodnocujici pravdépodobnost incidentu
a jeho dopad. Tato metoda prezentuje pon€kud odliSny piistup k uréeni miry rizika. Oproti
predchozi metodé vyuziva pouze parametry dva (pravdépodobnost a dopad incidentu).
Tato analyza rizik je vice popisna. Nejprve se doplni identifikovanad aktiva a jejich
hodnota. Dale je nutné k jednotlivym aktivim identifikovat hrozby, zranitelnosti a
existujici opatfeni. Odhadne se pravdépodobnost incidentu, Ze dand hrozba vyuZije
zranitelnosti a ohrozi tim dané aktivum. Pravdépodobnost incidentu je snizovana
existujicimi opatfenimi. Dopad, jako dal$i parametr, lze zvolit shodné s hodnotou aktiva
nebo nizsi v pfipadé, Ze incidentem dojde pouze k ¢astenému poskozeni aktiva. Mira
rizika je nasledné vypoctena podle vztahu R = PI x D, kde PI je pravdépodobnost
incidentu, D je dopad incidentu [2], [7], [8].

1.8 Bezpecnostni politiky informacniho systému

Bezpecnostni politiku (BP) 1ze definovat jako soubor norem, pozadavka a pravidel, které
vymezuji pfistup organizace k zajiSténi bezpecnosti. Z hlediska casové posloupnosti
Berka® navrhuje nejprve provést analyzu rizik a naslednd pak definovat BP, kterd bude
eliminovat rizika. V opaéném pfipadé je nutné po dokonceni analyzy provést zpétnou
revizi politiky. Informacni systém neexistuje izolovang, ale je soucasti organizace. Proto i

politika IS vychazi z celkové BP organizace:

Obchodni strategie organizace => Bezpecnostni politika organizace => Bezpecnostni

politika IS.

Celkova BP je zakladni dokument celkového zabezpeceni organizace, ktery umoziuje
koncepéni a konzistentni budovani bezpecnosti jak v oblasti IT, tak v ostatnich oblastech.
Tento dokument v obecné roviné popisuje zakladni pozadavky organizace na zabezpeCeni
a jeho cilem je ochrana veskerého hmotného i nehmotného majetku firmy, ochrana jejiho
dobrého jména a predmétu Cinnosti organizace. Obsah BP musi pokryvat veskeré aspekty
zabezpeceni ochrany organizace, pocinaje ochranou budov pies definovani jednotlivych
skupin zaméstnancii, zalohovani dat az po plany obnovy ¢innosti. Obsah BP schvaluje
vedeni organizace ajeji schvalend podoba je zdvaznd pro vSechny zaméstnance
organizace. Prostiednictvim smluv s tfetimi stranami se pak jednotlivé relevantni
pozadavky BP pfendSeji i na smluvni partnery organizace a jejich zameéstnance.

Z pohledu standardizace bezpecnostni politiky se je v soucasné dobé mozné opfit o
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standardy ISO, zejména ISO/IEC 17799:2005 IT: Code of Practice for
Information Security Management a ISO/IEC 17799:2000 IT: Code of Practice for
Information Security Management. Tyto standardy pomahaji zejména pii definici cilii

a strategii BP, nejsou vSak plnohodnotnym nédvodem na jeji vypracovani.

Standardni postup pfi tvorbé a implementaci BP:
e predbéznd studie,
e zadani,
e analyza rizik,
e bezpecnostni politika organizace,
e realizace BP,
e realizace a tvorba bezpecnostni dokumentace niz§i tirovné,

e prubézna realizace osvéty — udrzovani bezpecnostniho povédomi zaméstnancti.

Predbézna studie se nepovazuje za nezbytnou soucast feseni, jde vSak o pomérné levnou
zélezitost, jez mize cely projekt zkratit a ve finale usetfit finance. Ugelem studie je ziskat
zakladni orientaci o Cinnostech organizace a zdkladni udaje o bezpecnostni situaci. Na
podkladé téchto informaci je mozné stanovit piesnéji rozsah budoucich nutnych praci,
rozvrzeni a napln jednotlivych etap. V zadani stanovi organizace své pozadavky
na bezpetnost. Resitel toto zadani koriguje ve smysluzikonnych piedpisi a
ptipadné navrhuje doplnéni opomenutych skutecnosti. Kvalitni bezpecnostni politiku lze
sestavit pouze na zaklad¢ provedené analyzy rizik (AR). AR by méla rovnéz predchazet
jakymkoliv finan¢nim investicim do bezpecnosti. Vystupem AR je ocenéni hmotnych a
nehmotnych aktiv organizace, véetné finanéniho ohodnoceni v piipadé poskozeni, ztraty ¢i
nedostupnosti daného aktiva, seznam veskerych hrozeb, které¢ byly ve vztahu k aktiviim
organizace identifikovany, i1 s jejich ohodnocenim a navrhem postupii na minimalizaci.
Provedeni AR piedpokladd vybér vhodné metody a néstroje (zakladni, neformalni,
podrobna analyza, kombinovany pfistup) a piipadné piislusSného nastroje (CRAMM,
RiskPAC).
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Struktura BP:

e Stanoveni ucelu BP, prohlaseni o zavaznosti BP pro pracovniky a deklarace plné

podpory ze strany vedeni organizace.
e Definice pozadované urovné bezpecnosti.
e Definice trovni zabezpeceni a miry odolnosti proti jednotlivym typtim ttokd.
e Definice bezpe¢nostniho managementu organizace.

e Zakladni (obecné) bezpecnostni opatieni v oblasti administrativni, personalni,

fyzické a systémové (oblast IT/ICT).
e Normy chovani zaméstnancii organizace.
e Havarijni plany a postupy v obecné rovin¢.

e Deklarace souladu feSeni bezpec¢nosti s relevantni legislativou a normami [2], [7],

18],
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2 FYZICKA BEZPECNOST

Fyzickéa bezpec¢nost a ochrana informacnich technologii je nezbytna vzhledem k existenci
fady rizikovych jevi, jako jsou krimindlni chovani jednotlivcl ¢i organizovanych skupin,
nekalé obchodni praktiky, terorismus, poruSeni pracovné-pravnich ptedpist, rizikové
chovani osob neznalych, pozary a zivelné pohromy. Kazdy zuvedenych jevi lze
kvantifikovat procentem pravdépodobnosti, kterd tizce souvisi na lokalit¢ firmy, pfedmétu

podnikani, medializaci a personalni struktufe.

Pro tc¢innou a efektivni implementaci prvki fyzické bezpecnosti ochrany IT vyuzivame tii

zakladnich postupti a opatieni:

e organizacni (rezimova) opatieni,

o fyzickd ochrana (ostraha),

e technické a mechanické prostredky.
Rezimova opatfeni stanovuji:

e opravnéni osob a dopravnich prostfedki pro vstup a vjezd (vystup/ vyjezd) do/z

objektu,
e opravnéni osob pro vstup do zabezpecené oblasti a jednaci oblasti,
e zpusob kontroly téchto opravnéni,
e zpusob manipulace s kli¢i a identifika¢nimi prostiedky,
e zpusob manipulace s technickymi prostfedky a jejich pouzivani,

e podminky a zplisob kontroly pohybu osob v objektu, zabezpecené oblasti a jednaci

oblasti,

e zpusob kontroly a vynaseni utajovanych informaci z objektu, zabezpecené oblasti a

jednaci oblasti.

Ostraha se nepfetrzité zajiStuje u objektu, ve kterém se nachazi zabezpecend oblast

kategorie:

e pfisné tajné, nejméné 2 osobami u objektu,
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tajné, nejméné 1 osobou u objektu a 1 dal$i osobou, které poplachové hlaseni

technickych prostfedkli umozni rychly zésah,

davérné, nejméné 1 osobou, které poplachové hlaSeni technickych prostredkl

umozni rychly zasah.

Uvedené zakladni informace o zajisténi ostrahy a reZimovych opatieni pfedstavuji dilezité

vychodisko pro zpracovani navrhu poplachového zabezpecovaciho a tisnového systému -

pro vybér vhodnych komponent systému, jejich umisténi, konfiguraci systému a zplsob

jeho ovladani.

Technické prostredky:

poplachovy zabezpecovaci systém (PZS),
systémy piivolani pomoci (SAS),
kamerové systémy (CCTV),

systém kontroly vstupu (ACS),

elektricka pozarni signalizace (EPS),
samocinné hasici zatizeni (SHZ),
komunikac¢ni systémy,

mechanické zabranné systémy (MZS),

specialni systémy — rentgeny, detektory kovii, vybusnin a drog.

[ Poplachové systémy (AS) ]

CCTV systémy v bezpeénostnich | ACCESS v bezpectnostnich
aplikacich aplikacich

A

[

[ Poplachove zabezpecovaci a tisfiove ] S i .AS]]

systémy (I&HAS) J |
|
I 1
[ Poplachové zabezpetovaci ] [ Poplachové tisfiove systémy
systémy (IAS) (HAS)

Obr. 3. Klasifikace poplachovych systéemii [4].
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Projektova dokumentace je nezbytnou soucasti implementace fyzické bezpecnosti.
Popisuje technicky objekt v jeho rozsahu, zptisobu provedeni, ndvaznosti na okoli a vnéjsi
vlivy, pozadavky na realizaci a pozadavky zadavatele. Cilem projektové dokumentace je
prezentace jednoznacného a piesné¢ho vyjadieni vSech navrzenych komponent a prvki

systému, jejich lokaci, vzajemné vazby a vlivli na okoli, jako podklad pro realizaci dila.

Tab. 3. Klasifikace projektové dokumentace [4].

Zkratka | Nazev Legislativa

NSS Navrh skladby systému CSN CLC/TS 50131-7

DUR Dokumentace pro zemni rozhodnuti | Vyhlaska ¢. 503/2006 Sb.,

TNI 33 4591-1

DOS Dokumentace pro ohlaseni stavby Vyhlaska €. 499/2006 Sb.,

TNI 33 4591-1

DSP Dokumentace pro stavebni povoleni Vyhlaska ¢. 499/2006 Sb.,

TNI 33 4591-1

DPS Dokumentace pro provadéni stavby Vyhlaska €. 499/2006 Sb.,

TNI 33 4591-1, Vyhlaska
230/2012 Sb.

ZD Zadavaci dokumentace Zakon ¢. 137/2006 Sb.

DVD Dokumentace pro vybér dodavatele TNI 33 4591-1

RDS Realiza¢ni dokumentace stavby CSN CLC/TS 50131-7
DKV Dilenska a konstrukéni dokumentace | Pozn.  rozSifuje  realizacni
dokumentaci

DSPS | Dokumentace skute¢ného provedeni | Vyhlaska €. 499/2006 Sb.
stavby

Studie je dokumentace zpracovavana v ramci predprojektové piipravy, fesici provéieni

konkrétniho mista realizace, vnéjSich vlivi, limitd Uzemi, legislativnich omezeni,
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dostupnych zdroju a dalSich faktorti ovlivituji navrhované dilo. Cilem studie je navrhnout
mozna feSeni, technickou proveditelnost, zdkladni problémy, vytycit rozsah praci a typy a
rozsah profesi véetné vzajemné koordinace a rovnéz stanovit predbézné naklady. Z
hlediska informacnich systému se jednd zejména o mechanické a technické vybaveni —
zatizeni objektu, naroky na pfipojeni k silovym a elektronickym komunikacim vetejnych
siti, dopravni dostupnost apod. Kromé& uvedenych norem fady ISO 27000 je nutné pii
realizaci postupovat v souladu s legislativou, kterou fesi napf. stavebni zdkon C¢.
50/1978Sb. Déle dodrzovat aktualné platné technické normy, zejména CSN EN 50131-
1:2007 a CSN CLC/TS 50131-7:2011 [2], [4].

2.1 Poplachovy zabezpecovaci systém

Pozadavky na systémy PZS definuje norma CSN EN 50131-1, metodické pokyny Ceské
asociace pojistoven a pozadavky Narodniho bezpe¢nostniho ufadu. Norma CSN EN

50131-1 rozdéluje systémy PZS do 4 stupnt dle rizika:
e stupen zabezpeceni 1 pro nizké riziko (byty, chaty),
e stupeil zabezpeceni 2 pro nizké az stiedni riziko (obchody, sklady, kancelate),

e stupen zabezpecCeni 3 pro stiedni az vysoké riziko (penézni Gstavy, galerie, statni
urady),
e stupen zabezpeceni 4 pro vysokeé riziko (trezory a penézni provozy bank).

Systém PZS urcitého stupné musi byt slozen z prvkl certifikovanych pro tento stupein
anebo vyssi a konfigurace prvkil musi spliiovat pozadavky pro tento stupen. Potvrzeni je
dano ve formé atestu na formulaii Ceské asociace pojistoven. S ohledem na klasifikaci

prostiedi instalace se stanovuji tfidy prostiedi:
I. vnitini, ale omezené na prostiedi kancelafi a byta,

II. vnitini vSeobecné (napf. obchody, restaurace, sklady, schodisté, vyrobni a

montazni prostory),

1. venkovni (vngjsi), které jsou vSak chranény proti pfimému desti a slunci, nebo

vnitini prostory s extrémnimi podminkami prostiedi (stodoly, pudy, garaze),

IV. venkovni (vngj$i) vSeobecné.
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Tab. 4. Piehled CSN v oblasti poplachovych zabezpecovacich a tisfiovych systém [4].

Cislo normy

Nézev normy

CSN EN 50 131-1 ed.2

Poplachové systémy - PZTS - Cast 1: Systémové pozadavky

CSN EN 50 131-2-2

Poplachové systémy - PZTS - Cast 2-2: Detektory narudeni -

Pasivni infracervené detektory

CSN EN 50 131-2-3

Poplachové systémy - PZTS - Cast 2-3: Pozadavky na
mikrovinné detektory

CSN EN 50 131-2-4

Poplachové systémy - PZTS - Cast 2-4: Pozadavky na

kombinované pasivni infracervené a mikrovinné detektory

CSN EN 50 131-2-5

Poplachové systémy - PZTS - Cast 2-5: Pozadavky na

kombinované pasivni infracervené a ultrazvukové detektory

CSN EN 50 131-2-6

Poplachové systémy - PZTS - Cast 2-6: Detektory otevieni
(magnetické kontakty)

CSN EN 50 131-2-7-1

Poplachové systémy - PZTS - Cast 2-7-1: Detektory naruseni
- Detektory rozbijeni skla (akustické)

CSN EN 50 131-2-7-2

Poplachové systémy - PZTS - Cast 2-7-2: Detektory naruseni
- Detektory rozbijeni skla (pasivni)

CSN EN 50 131-2-7-3

Poplachové systémy - PZTS - Cast 2-7-3: Detektory naruseni
- Detektory rozbijeni skla (aktivni)

CSN EN 50 131-3

Poplachové systémy - PZTS - Cast 3: Usttedny

CSNEN 50 131-4

Poplachové systémy - PZTS - Cast 4: Vystrazna zafizeni

CSN EN 50 131-5

Poplachové systémy - PZTS - Cast 5-3: Pozadavky na

zafizeni vyuzivajici bezdratové propojeni

CSN EN 50 131-6 ed. 2

Poplachové systémy - PZTS - Cast 6: Napajeci zdroje

CSN EN 50 131-7

Poplachové systémy - PZTS - Cast 7: Pokyny pro aplikace

CSN EN 50 131-8

Poplachové systémy - PZTS - Cast 8: ZamlZovaci

bezpecnostni zafizeni/systémy

Souvislost mezi stupném zabezpeceni a odolnosti vii¢i znalostem a vybaveni naruSitell:
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e Stupen 1: Pfedpoklada se, Ze narusitelé maji malou znalost PZTS a maji k dispozici

omezeny sortiment snadno dostupnych nastrojt.

e Stupen 2: Predpoklada se, ze narusitelé maji omezené znalosti PZTS a pouZivaji

zakladni sortiment bézného naradi a prenosnych piistroja.

e Stupenn 3: Pfedpokladd se, narusitelé jsou obeznameni s PZTS a maji rozsahly

sortiment nastrojii a ptenosnych elektronickych zatizeni.

e Stupen 4: Pouziva se tehdy, ma-li zabezpeCeni prioritu pifed vSemi ostatnimi
hledisky. Pfedpokladé se, Ze narusitelé nebo lupici jsou schopni nebo maji moznost
zpracovat podrobny plan vniknuti a maji kompletni sortiment zafizeni vcetné

prostiedkil pro ndhradu rozhodujicich komponent PZTS.

Umistovani komponent souvisi s technickym posouzenim jednotlivych komponent v
daném prostoru. Je nutné respektovat doporuCeni k montdzi dané vyrobcem, vlivy
prostiedi (elektromagnetické ruSeni, tepelné zdroje, privan, zvuky a ruchy), pozadavky na

zabezpeceni pro umisténi ustfedny PZTS.
Navrh PZTS predpoklada zajisténi ochrany v nasledujicich oblastech:

e Obvodova/perimetrickd ochrana — je nutné provést ochranu hranic pozemku

objektu.

e Plastova ochrana — ochrana plaste¢ objektu, dvefi, oken, stén, pruchodi

inzenyrskych siti do objektu.

e Prostorova/volumetricka ochrana — ochrana prostoru uvnitf objektu — serveroven,

chodeb, skladi, kancelafi.
e Predmétova ochrana — zaméfend na urcity predmét (trezor, rozvadec apod.).

e Osobni ochrana — umoziuje pracovnikovi v ptipad¢ tisné ptivolat pomoc [2], [4].

2.2 Elektricka poZarni signalizace

EPS slouzi k monitorovani prostfedi s ohledem na rychlou a vcasnou detekci pozaru,
k zajisténi moznosti vyvolani pozarniho poplachu a zajisténi technologickych procest
k minimalizaci dopadii vzniklého pozaru. Pozadavky na systémy EPS jsou definovany ve

vyhlasce MV ¢. 241/2001 Sb. ,,0 stanoveni podminek pozZarni bezpecnosti a vykonu
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statniho pozdrniho dozoru®, v CSN 342710 ,, Predpisy pro zarizeni EPS*, CSN 730875
., Navrhovani EPS*, CSN EN 54, ve vyhlasce ¢. 23/2008 ,,0 technickych podminkdch

pozarni ochrany staveb “.

Pfi navrhu systému EPS je nutné respektovat Projekt pozarni ochrany objektu.

Projektovani provadi osoba zplsobila, kterd ziskala opravnéni k projektové Cinnosti podle

%

zakona ¢. 360/1992 Sb. ,,0 vykonu povolani autorizovanych architekti a o vykonu
povolani autorizovanych inzenyrd a technikli ¢innych ve vystavbé“, ve znéni zékona ¢.

164/1993 Sb., zékona €. 275/1994 Sb. a zakona ¢. 276/1994 Sb.

Systém EPS je tvofen nésledujicimi komponentami, které definuje vyhlaska ¢. 50/78 Sb.

z pohledu elektrotechnické zpiisobilosti:
e EN 54-2 Ustiedna,
e EN 54-3 Sirény,
e EN 54-4 Napéjeci zdroj,
e EN 54-5 Hlésice teplot,
e EN 54-7 Hlasice koufe,
e EN 54-10 Hlasice plamene,
e FEN 54-11 Hlasice tlacitkové,
e EN 54-12 Hlasice linearni,
e EN 54-13 Systémové pozadavky,
e TS 54-14 Aplika¢ni navody,
e EN 54-15 Hlasi¢e multisenzorové,
e EN 54-16 Usttedny pro hlasové zdroje zvuku,
e EN 54-17 Izolatory,
e EN 54-18 Vstupné vystupni zafizeni,
e EN 54-20 Nasavaci hlasice,
e EN 54-21 Prenosova zafizeni,

e EN 54-22 Linearni tepelné hlasice,
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e EN 54-23 Opticka poplachova zatizeni,
e EN 54-24 Reproduktory pro hlasové zdroje zvuku,
e EN 54-25 Komponenty vyuzivajici radiové linky,

e EN 14604 Autonomni hlasice [2], [4].

2.3 Samocinné hasici zarizeni

SHZ se vyuziva v prostorach, kde je potieba zajistit rychlou reakci na vznikly pozar. Jsou
to pevné zabudovana hasici zafizeni ve stavbé nebo v technologickém zatizeni. Podle ISO
CSN 84214 sestavaji z vypocitané zasoby hasiva, pfivadéného na stabilni hubici, kterou
je hasivo dodavano k haSeni pozaru s moznosti ruéniho nebo samocinného spousténi.
Zasoba hasiva je u vodnich a pénovych SHZ v zasobni nadrzi nebo v tlakové nadobé, u
plynovych a praskovych SHZ v tlakovych lahvich nebo tlakovych zésobnicich. Soucasti
SHZ jsou fidici a kontrolni armatury, poplachova zatizeni a potrubni rozvody s otevienymi

nebo uzavienymi vysttikovymi koncovkami.
Podle charakteru ohrozZeni a velikosti prostorti se voli i1 typ samo¢inného zatizeni:

e Vodni SHZ (sprinklery) — spousti se teplotni pojistkou v trysce. Jsou vhodné pro
velké prostory s velkou koncentraci osob. Z principu haseni nejsou vhodné pro

mistnosti s vy$s§i koncentraci hodnot (serverovny, archivy, knihovny).

e Plynové SHZ (FM200, Inergen) — nenic¢i hodnoty, vhodné pro uzaviené a utésnéné
prostory s moznosti odvétrani. Je nutné uvazovat i prostory nad podhledy a pod

zvySenou podlahou.

SHZ se déli podle zpiisobu ovladani na ru¢ni, samocinné — vzdy s moznosti ruéniho
spusténi, kombinované. Aby se snizilo riziko planého poplachu, pouziva se detekce pozaru
na dvou stupnich, pficemz kazdy stupenn pfedstavuje vyuziti automatickych hlasict na
jinych fyzikalnich principech. Lze kombinovat i systém automaticky s ru¢nim. Pokud je
detekovan pozar pomoci prvniho principu, je vyhlaSen poplach prvniho stupné a systém
informuje pomoci sirén a stroboskopu o vyhlaseném poplachu. Pti detekei podle druhého
principu je systém aktivovan. Je nutné zajistit plynovou t&snost prostoru, vypnuti

vzduchotechniky a uzavieni dvefti [2], [20].
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2.4 Kamerové systémy

Uzavieny kamerovy systém (CCTV — Circuit Closed Television) slouzi k monitorovani

bezpe€nostni situace vné 1 uvnitf objektu a sledovani provozu objektu. Obrazové

informace se zaznamendavaji a po urcitou dobu archivuji. Pozadavky na kamerové systémy

jsou stanoveny v normé CSN EN 50132. Prostory podléhajici zakonu ¢&. 148/1998 Sb. ,,0

ochrané utajovanych skutecnosti* musi spliiovat pozadavky metodiky NBU. Spolehlivost

a jakost zafizeni popisuje norma CSN IEC 50 (191).

Tab. 5. Prehled CSN v oblasti CCTV [4].

Cislo normy

Nazev normy

CSN EN CCTV sledovaci systémy pro pouZiti v bezpe&nostnich aplikacich - Cast 1:
50132-1 Systémové pozadavky

CSN EN CCTV dohledové systémy pro pouZiti v bezpe¢nostnich aplikacich - Cast
50132-5-1 5-1: Video pifenosy - obecné provozni pozadavky

CSN EN CCTV dohledové systémy pro pouZiti v bezpe¢nostnich aplikacich - Cast
50132-5-2 5-2: IP video pienosové protokoly

CSN EN CCTV sledovaci systémy pro pouZiti v bezpe&nostnich aplikacich - Cast 5:
50132-5-5 Ptenos videosignalu

CSN EN CCTV sledovaci systémy pro pouZiti v bezpe&nostnich aplikacich - Cast 7:
50132-5-7 Pokyny pro aplikaci

Norma CSN EN 50132 se vztahuje na néasledujici zafizeni:

e cCernobilé kamery,

barevné kamery,

e objektivy,

e piisluSenstvi,

e mistni a hlavni fidici jednotky,

e Cernobilé monitory,

e barevné monitory,
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e ziznamova zafizeni,
e zafizeni pro okamzity vytisk obrazu,
e videodetektory pohybu.

Prostory, které jsou sttezeny CCTV, musi byt oznaCeny informa¢nimi tabulemi. S ohledem

na bezpecnostni pozadavky se instalace kamer v objektech predpoklada:

e na plasti objektu s dirazem na vstupy do objektu, kolektorové trasy a kabelové

kanaly,
e na perimetru pozemku,
e na klicovych mistech uvnitt objektu — hlavni chodby, prichody, nouzové vychody,

e piehledové kamery na bezpeCnostné a technologicky vyznamnych mistech

v objektu — serverovny,

e detailni kamery na bezpecnostné a technologicky vyznamnych mistech nebo ptimo

zafizenich.

Detekce pohybu je vlastnost kamerového systému, kterd vyvola poplachovy stav pfii
detekci pohybu ve videosignalu. Kvalitni systémy provadi vektorové vyhodnoceni detekce

pohybu a umoziuji masking (vyjmuti definovanych ploch) [2], [4].

2.5 Bezpecnostni systémy kontroly vstupu

Systémy kontroly vstupli zahrnuji konstrukéni a organizani naleZitosti spolecné se
zafizenim k ovladani vstupd. Principem c¢innosti elektronické kontroly vstupu (ACS —
Access Control System) je identifikace zadatele o vstup pomoci identifikaéniho média.
Identifikace muze probihat na rtznych fyzikdlnich pfenosech. VétSinou se jednd o
pfenosech identifikacniho cisla zmédia do systému. Protoze nelze zcela vyloucit
technickou moznost klonovani nékterych médii, je vhodné doplnit identifikaci o prvek,
ktery neni svdzan s médiem — napf. zaddni osobniho identifika¢niho ¢isla (PIN) nebo

biometricka kontrola drzitele.
Systém ACS se sklada z nasledujicich komponent:
e snimace identifikaCniho média,

e vyhodnocovaci (fidici) jednotky,
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programovaci zafizeni nebo pocitacova nadstavba u rozsahlejsich systému.

Hlavnim vyznamem systému kontroly vstupti je:

rozhodovat o povoleni vstupu (kdo mé poskytnuty vstup),
rozhodovat o misté vstupu,
rozhodovat o ¢asovém omezeni vstupu,

redukovat riziko nepovoleného vstupu.

Pozadavky na dalsi systémové funkce systému ACS:

fizeni interlocku — dal$i dvete lze otevfit, poté co piedchozi byly uzavieny,
antipassback — do prostoru je mozné znovu vstoupit az po jeho opusténi,

klicova karta — prostor lze kli¢ovou kartou uzamknout, poté do tohoto prostoru

nemaji dalsi opravnéni ptistup do op€tovného odemknuti,

Ctyfi o€i — pro vstup se musi v oprdvnéném case identifikovat dvé opravnéné

osoby,

guardtour — sledovani obchiizkové ¢innosti bezpecnostni sluzby,

evidence navstev,

fizeni evakuace — systém informuje, kdo ztistal v objektu,

kontrola obsazeni oblasti,

navaznost na ostatni bezpecnostni a personalni technologie,

piikazova karta — pouziti karty zajisti ovladani dalSich zatfizeni (osvétleni, PZS),

vazba na dalsi technologie — ovladani kamerového systému, klimatizace, vétrani,

PZS,

uzivatelsky komfort a podpora grafiky a map.

Systém kontroly vstupu by mél vzdy zajistovat tnik z objektu v piipad¢ nouze. Pro tyto

ptipady je nutné zajistit instalaci panikovych tlacitek nebo panikovych kovani pro nouzové

otevieni dveti. Nouzové otevieni dveii muze byt i piima funkce EPS.
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Pozadavky na ACS systémy jsou stanoveny v normé CSN EN 50133. Prostory podléhajici
zakonu ¢. 148/1998 Sb. ,,0 ochrané utajovanych skutecnosti* musi splilovat poZadavky

metodiky NBU.

Tab. 6. Prehled CSN v oblasti systémii kontroly vstupu [4].

Cislo normy Nézev normy

Systémy kontroly vstupti pro pouziti v bezpec¢nostnich aplikacich

CSN EN 50133-1 5
Cast 1: Systémové pozadavky

. Systémy kontroly vstupu pro pouziti v bezpeénostnich aplikacich
CSN EN 50132-2-1 Vy Y Y prprop P P
Cast 2-1: VSeobecné pozadavky na komponenty

. Systémy kontroly vstupti pro pouziti v bezpec¢nostnich aplikacich
CSN EN 50132-7 5 _
Cast 7: Pokyny pro aplikace

Norma CSN EN 50132-7 fesi predeviim vstup a pohyb osob, nicméné je aplikovatelna
napf. na vjezdy a pohyb vozidel. Pokyny zahrnuji Siroky rozsah systémti vzhledem k poctu
pristupovych bodi. Norma je doplnéna o casti dokumentace (projektova, revizni a

dokumentace pro udrzbu).
Provadeéci projektovd dokumentace musi stanovit:
e zabezpeceny a kontrolovany prostor,
e umisténi identifikaCnich zafizeni,
o Kklasifikace pfistupovych mist,
e umisténi ovladacich zafizeni,
e propojeni vyuzivané mezi komponentami systému — detaily, kabelové trasy,
e schémata, dokumentace ke komponentiim.

Interkom je dorozumivaci zatizeni. Podle provoznich a bezpecnostnich potieb pouzivame
audiointerkomy nebo videointerkomy. Instalace interkomt je vhodna u prachodi, které
jsou kontrolovany systémem ACS. Pomoci interkomli se mize na ostrahu dovolat osoba
bez opravnéni k vstupu nebo osoba, kterd zapomnéla své identifika¢ni médium nebo ma

jiny technicky problém, a sd¢lit ostraze své potieby [2], [4].
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2.6 Mechanické zabranné systémy
Zakladni déleni MZS:

e MZS obvodové ochrany,

e MZS plastové ochrany,

e MZS ptfedmétové ochrany.
Mezi MZS obvodové ochrany patii:

e klasické draténé oploceni,

e bezpecnostni oplocenti,

e vrcholové zabrany,

e podhrabové prekazky,

e vstupy a vjezdy — turnikety, brany, zavory, vysuvné tyCe a jiné zabranné prostredky

pro prijezd vozidel.
Za MZS plastové ochrany povazujeme:
e stavebni prvky budov — stavebni konstrukce,

e otvorové vyplné — dvete, okna a odolné skla, prulezné otvory, mtize, bezpecnostni
folie.
MZS piedmétové ochrany jsou komorové trezory nebo tschovné objekty, trezorové skiing.

Prvky MZS plastové ochrany posuzujeme podle stupné mechanické, balistické nebo

pozarni odolnosti. Pislusnou odolnost definuji normy CSN EN 1522, 1063, 1627 a 1303
[4].

2.7 Detekce zakazanych latek a predmétii

Detekce zbrani a vybusnin se provadi ptedevsim pomoci detektorit kovovych predméti
nebo rentgenll. Detektory kovovych pfedmétii — prichozi rdmy nebo ruéni detektory — se
pouzivaji pro kontrolu vstupujicich osob. Rentgenové detektory se pouzivaji pro kontrolu
zavazadel, ptichozi poSty a baliki, beden, s cilem odhalit neschvalené kovové predméty,

vybusniny, hoflaviny [2].
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2.8 Biometrie

Biometrické systémy vyuzivaji biometrickych technologii, které umoziuji automatickou
identifikaci nebo verifikaci urcité fyzické osoby. Biometrické technologie pracuji

s biometrickymi prvky, které jsou:

e univerzalni — existuji u vSech osob,

e jedine¢né — musi kazdou osobu odliSovat,

o stalé — kazda fyzicka osoba si v pribehu Casu prvek trvale uchovava.
Biometrické postupy pouzivaji stabilni nebo dynamicka data nebo charakteristiky chovani.
Nejcastéji pouzivané biometrické prvky jsou:

e otisk prstd,

e tvar ruky,

e oblicej,
e hlas,
e podpis,

e obraz sitnice,
e obraz duhovky.

Biometrické prvky lze pouzit pro nejvyssi stupent zabezpeceni. Mezi jejich zékladni
vlastnosti patii neoklamatelnost, zfejmost a spolehlivost, nulové provozni ndklady na
média, rychlost skenovani, prakticnost, efektivnost a pfiznivda cena ve vztahu
k bezpecnosti. Biometrické systémy pouzivaji prevazné kombinaci znakl pro zvysSeni

bezpecnosti.

Biometrické tdaje ziskané z biometrickych senzorti ptedstavuji informaci, kterd je
povazovana za citlivy Gdaj ve smyslu smérnice 95/46/ES ¢l. 8, proto je nutné tyto udaje
zpracovavat jako udaje citlivé. Dale je nutné respektovat zakon ¢. 101/2000 Sb. ,,0 ochrané
osobnich udaji* — z toho vyplyva povinnost zpracovavat udaje pouze pro dané ucely a

uchovavat data pouze po nezbytn¢ nutnou dobu.

Proces ovéteni identity probihd porovnanim skenované charakteristiky s biometrickym

etalonem, coz je referencni vzorek. Byva sejmuto vice vzorkli najednou (obvykle tii),
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znichz je vytvofen reprezentativni vzorek jejich zprimeérovanim. Vzorku je nasledné
pfifazen identifikator ve formé PIN nebo ¢islo karty. Ukladani etalonti je mozné bud’ pfimo
v ¢tecim zafizeni, v pfenosnych tokenech (Cipova karta), v centrdlni databazi nebo
v kombinaci ptfedchazejicich zptisobti. Pro IT systémy je vhodnd kombinace centralni
databaze a Ctecich zafizeni s vnitini paméti, ¢imz se dosdhne funk¢énosti systému za vSech
okolnosti. V opacném piipadé je nutné mit zalozni feSeni pro ptipad vypadku.
Charakteristickymi vykonnostnimi mirami jsou koeficient nespravného priijeti, zapisu

etalonu a doba ovéfeni [2], [5], [11].

2.9 Kategorie datového centra a vypocet SLA

Kategorie datového centra je stanovena normou TIA-942. Ta definuje Ctyti kategorie podle

dostupnosti stanovené¢ho parametrem A:

e Tier I level

0 jednookruhové WAN piipojeni (bez zalohy),

0 jednoducha LAN infrastruktura a DC technologie,

0 dostupnost A 99,671% (maximalni doba vypadku < 29 hodin/rok).
e Tier II level

0 dvouokruhové WAN pfipojeni (se zdloznim pfipojenim),

0 failover LAN infrastruktura a DC technologie,

0 dostupnost A 99,741% (maximalni doba vypadku < 23 hodin/rok).
e Tier III level

0 redundantni napdjeni provozovanych zatizeni,

0 redundantni LAN infrastruktura a DC technologie,

0 moznost udrzby systému bez omezeni / pferuseni provozu,

0 dostupnost A 99,982% (maximalni doba vypadku < 90 minut/rok).

e TierlIV level

0 redundantni napajeni provozovanych zatizeni,
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0 fault tolerant infrastruktura,
0 moznost Udrzby systémil bez omezeni / pteruSeni provozu,
0 dostupnost A 99,995% (maximalni doba vypadku <45 minut/rok).

e Spolehlivost R(t) v ¢ase t je pravdépodobnost, ze komponent neselze beéhem

¢asového useku 0 —t.

e Dostupnost A(t) v ¢ase t je pravdépodobnost, ze komponent je v normalnim

provozu v Case t.
e A(t) > R(t) — pro opravitelné systémy.
e A(t) = R(t) — pro neopravitelné systémy.

e Mean Time Between Failures (MTBF) — stiedni doba mezi poruchami, MTBF =

doba provozu / pocet poruch.

e Mean Time To Failure (MTTF) — sttedni doba do poruchy — pro neopravitelné ¢asti

MTTF = doba provozu / pocet vadnych ¢asti.
e Mean Time To Repair (MTTR) — sttedni doba do opravy
e Dostupnost A=MTBF /( MTBF + MTTR).

e Service Level Agreement (SLA) — oboustranné odsouhlasend dohoda mezi

poskytovatelem a odbératelem sluzeb o irovni poskytovanych sluzeb

e Service Level Management (SLM) — proces definice, dojednavani, dokumentace,

schvalovéni a hodnoceni urovné poskytovanych sluzeb
e Dostupnost sériovych soustav As, napt. As = 0.9x0.8x0.999x0.99999 = 0.5754.
e Dostupnost paralelnich soustav Ap., napt. 1-(0.5 x 0.2 x 0.1 x 0.2 x 0.01) =

0.99998.

As=1-ﬁ[1—Ai] As =] ai
e Pouzité vzorce: i=1 ; i=1 [5], [13].
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3 PREVENCE A DETEKCE POCITACOVEHO UTOKU

Systém detekce naruSeni (IDS — Intrusion detection system) je definovan jako soubor
nastroju, metod a zdroju, které pomahaji identifikovat, zptistupnit a hlasit neautorizované a
neschvélené sitové aktivity. IDS detekuje takové aktivity v provozu, které mohou nebo
nemusi byt narusenimi. Detekce naruseni je jednou ¢asti celkového ochranného systému.
Mezi dalsi systémy patii firewall, jehoZz cilem je povolit jen definovany provoz a zabranit
vSem ostatnim pranikiim. Systémy IDS lze umistit pfed firewall nebo za n¢j a nasledné
porovnat zaznamenané informace. IDS a IPS provadéji inspekci stavic TCP provozu

pomoci tabulek, do kterych zadéavaji data tykajici se ustanovenych relaci.
IDS spada do tfech kategorii:

e HIDS (Host based IDS) jsou uzlové orientované systémy detekce naruseni. Jedna
se o software, ktery je umistén na uzlovém systému a miize skenovat aktivitu vSech
uzlovych zdrojt, aktivity syst¢émového a udalostniho logu a tyto udalosti porovnava

se zaznamy zavadnych udalosti obsazenych ve znalostni databazi.

e NIDS (Network based IDS) jsou sitové orientované systémy detekce naruSeni.
NIDS se zarazuji do sité sériove a analyzuji sitové pakety, z ¢ehoz se pak usuzuje,
zda se jednd o napadeni. Ptijimaji vSechny pakety ve zvlaStnim segmentu sité, tak
aby bylo mozné ptijimat pakety i z pfepinanych siti, kde to neni implicitné¢ mozné.

Analyzuji datové toky na ptitomnost vzort zdvadného chovani.

e Hybridni systémy jsou kombinace HIDS a NIDS. Monitoruji udalosti odehravajici

se na uzlovém systému a porovnavaji je s NIDS, ktery monitoruje sitovy provoz.

Zékladnim rezimem IDS je, Ze systémy NIDS nebo HIDS pasivné sbiraji data,
pfedzpracovavaji a klasifikuji je a porovnavaji je se znalostni databazi. Je-li nalezena

shoda, generuje se vystraha.

Systém prevence proti naruseni (IPS — Intrusion prevention system) v piipadé vyskytu
udalosti ptijme aktivni opatieni podle predepsanych pravidel. Systém IPS je aktivni systém
a spolecné s IDS vytvaii kompaktni feSeni zabezpec€eni sité. IPS mohou byt uzlové nebo
sitové orientované. Znalostni databdze obsahuji pfeddefinované uzivatelské c¢innosti.
Jestlize néjakd Cinnost neni v akceptacnim seznamu, IPS ji zabrani ji uskutecnit. Dalsi

metody IPS porovnévaji kontrolni soucty soubort s dobie zndmymi kontrolnimi soucty v
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seznamech jesté pred tim, nez je povoleno tyto soubory spustit. Typicky systém IPS se
skladé ze Ctyt Casti:
e normalizator provozu — prerusuje sitovy provoz, provadi analyzu, slozeni pakettli a

plni zakladni blokovaci funkce,

e monitor sluzeb — vytvéii referencni tabulku a klasifikuje informaci. Pak dochazi k

tvarovani provozu,

e detekeni jednotka — porovnéava signalové vzory s referencni tabulkou a stanovuje

prislusnou odpovéd’,
e provozni tvarovaci ¢ast (tvarovac) — fidi tok informaci.

IDS a IPS poskytuji systémovému administratorovi nastroj pro fizeni a pfileZitost
kvantifikovat utoky proti siti organizace. IDS a IPS jsou stézejni ¢asti silnych hloubkoveé
ochrannych bezpecnostnich programil. Organizace jsou proaktivni v oekavani a reakci na
mozna naruseni. Ob¢ technologie pomahaji zabezpecovat ochranu sité¢ a aplikacni vrstvy,
pomahaji korelovat a ohodnocovat platnost informaci z ostatnich programi jako antiviry,

firewally a smérovace [1], [3], [11], [12].

3.1 Architektura systému IDS

wevr

Architektura je jednim z nejkriti¢téjSich aspekti v detekci a prevenci pro naruseni. Kazda
komponenta musi provadét svoji roli efektivnim a koordinovanym zplsobem,
vyplyvajicim z Ucelného zpracovani informaci, vystupu a také ptislusné preventivni
odezvy. Nevhodné navrzend nebo implementovana architektura piinasi nezddouci
disledky — zpomaleni sité, chybéjici ptislusné ¢i Casové odezvy, chybéjici data pro

zpracovani.

Jednovrstevna architektura je nejzakladnéjSi architektura, v niz komponenty sbiraji a
zpracovavaji data zcela samostatné, aniz by je predavaly jako sviij vystup ke zpracovani

jinym skupindm komponent.
Vicevrstevna architektura zahrnuje komponenty, které si mezi sebou pfedavaji informace.
IDS obsahuje tfi primarni komponenty:

e senzory,
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e analyzatory/agenty,
® manazera.

Senzor provadi sbér dat a predava je agentiim, ktefi se specializuji na analyzu pravé jedné
funkce. Agent pfedavd informaci o Utoku na komponentu manazera, ktera provede
definovanou akci. Vicevrstevné architektury maji vyssi €innost, komponenty jsou na sob&

stavove nezavislé a vypadek jedné nezplisobi vypadek celého systému.

Architektura peer to peer se lisi od vicevrstevné architektury rovnocennym postavenim
komponent, z nichz kazd4d provadi tentyz druh cinnosti a predava informace peer

zafizenim. Pouzivé se ptevazné pro sit’ vzdjemné propojenych firewallt [1].

3.2 Senzory

Senzory jako kritické prvky architektury IDS a IPS jsou komponentami nejnizs§i Grovné.

Déli se na dva typy:
e senzory zalozené na siti,
e senzory zaloZzené na uzlu.

V prvni varianté se senzory pouzivaji Castéji. Jsou to programy nebo sitova zatizeni, ktera
zachytavaji data v paketech prochazejicich lokalni siti. V architektufe zalezi na umisténi a
mnozstvi senzort. Obvykle se pouzivaji na vyznamnych sitovych trasach jako vstupni

body WAN (wide area network), v demilitarizované zon€ nebo na patetnich trasach.

Programy Tcpdump nebo libpcap velmi efektivné slouzi jako senzory. Program zachytava
data z paketd a porovnava jejich hlavicky s filtry detekce a prevence. Analyzuji data a
vyhledavaji titocné signatury podobné hackerskym signaturdm. Zachyt priméarnich paket
probihd bud’ ve smiSeném rezimu, kdy sitova karta piijme kazdy paket, nebo v
nesmiSeném rezimu, kdy jsou pakety vazany na jeji MAC adresu a ostatni pakety jsou

ignorovany. NesmiSeny rezim se uplatiiuje v uzlové architektuie.

Senzory vné externich firewalli zaznamendvaji informace o internetovych utocich na

webove, FTP, vnéjsi DNS a poStovni servery.

Senzory zaloZené na uzlu zachytavaji data z vice siti, které jsou pfipojeny pravé do tohoto
uzlu. Nevyhodou jsou vysoké systémové pozadavky na bitovou propustnost senzorl pii

zpracovani dat. ReSenim je instalace filtrd, které omezi typ pakett [1].
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3.3 Agenti

Agent je skupina procest, které bézi nezavisle a jez jsou naprogramovany k analyze
systtmového chovani a sitovych udalosti za ucelem detekce anomalnich udalosti.

Minimem pro implementaci agenta je zaclenéni tii funkci nebo komponent:
e komunika¢ni rozhrani pro komunikaci s ostatnimi komponentami IPS a IDS,
e odposlouchavac, ktery na pozadi ptijima data ze senzort a zprav z ostatnich agent,
e zasilatel, ktery data pfedava komponenté manazera.

Pouziti agentii v detekci a prevenci proti naruseni se ukazalo byt nejvétSim technickym

prialomem. Vyhody jsou nasledujici:
e adaptibilita,
e Ucinnost dand jednoduchosti funkce misto slozité implementace vice funkci,
e pruznost,
e nezavislost,
e Skalovatelnost,
e mobilita.

V detekci zalozené na uzlu se agenti umist'uji tak, aby kazdy agent monitoroval pravé

jeden uzel. V detekci zalozené na siti se agenti umist’uji do pozic, kde jsou nejucinnéjsi a

wewr

3.4 Manazer

Manazer plni funkce spravy dat a jejich archivace, generuje vystrahy a rozesilad je
definovanym zplsobem. Vyznamnou funkci je korelace udalosti za uc¢elem stanoveni, zda
maji spole¢ny zdroj. Ridi a monitoruje ostatni komponenty IDS a IPS. Generuje a
distribuuje strategie, coz jsou konfigurace pro dalSi komponenty, které nasledné upravi
svlj provoz ¢i chovani. Vysoké pozadavky jsou kladeny na dostupnost manazera a jeho
redundanci, tedy na HW a SW spolehlivost a v neposledni fadé¢ bezpecnost zabranujici

kompromitaci systému. Redundanci lze fesit formou clusteru nebo zalozniho serveru [1].
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4 POZADAVKY NA NAVRH BEZPECNE POCITACOVE SITE

V navrhu sitové bezpecnosti je nutné dodrzovat nésledujici doporuceni:

rozdé¢lit sit’ na segmenty a podsité — vytvoftit fyzickou izolaci na trovni IP adres,
pouzivat firewally mezi segmenty sit¢,

vhodné vyuzivat smérovani a prepinani, preklad adres NAT,

instalovat systémy IDS, IPS,

instalovat antivirové a anti-spyware skenery, skenery zranitelnosti,

zavést zasady zalohovani,

aktualizovat software a implementovat zaplaty,

Sifrovat datové prenosy pres vetrejné sité,

zmensSit uto¢ny povrch (attack surface) systémii — minimalizovat zranitelnosti,
vyvarovat se piimého a nekontrolovatelného pristupu k internetu a segmentu site,

omezit mobilni systémy a pfenosnd média — pfipojovat do karantény, nepiipojovat

USB média,
zajistit fyzickou bezpecnost,

zajistit autentizaci [5], [6], [10], [12].

4.1 Smérovace, prepinace a mosty

Protokol STP (Spanning tree protocol) specifikovan ve standardu IEEE 802.1D fesi

problém sitovych smycek prostfednictvim adaptivniho a dynamického smérovani. STP je

ustfedni prvek prepinanych siti a zavadi trasy ve formé¢ virtudlnich okruhti. Jako body

pripojeni se pouzivaji prepinace, které jsou konfigurovany do rezimu mostli a ucastni se

detekce smycek. STP pracuje na linkové vrstvé OSI modelu. V hiearchicky vybudované

siti je kofenovy uzel propojen s ostatnimi uzly a vytvaii stromovou topologii. Cisté

stromova topologie ma za nésledek, ze vypadek uzlu nebo spojeni znamend nedostupnost

uzIt na niz$i hierarchii. ReSenim je pfidani novych spojeni mezi vétvemi stromu do kiize.

Kfizova spojeni vSak zavadéji do sité také moznost vytvofeni smycek. Spravnym feSenim
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v siti je vytvofeni takové topologické kostry, ze neexistuji zddné smycky, ale pfitom je

v systému k dispozici dostatek redundantnich spojeni pro ptipad, Ze n&jaka linka vypadne.

Pro vypocet nejkrat$i trasy mezi uzly jsou definovany parametry priorita uzlu a
identifikator uzlu (podle mac adresy). STP povaZuje uzel s niZsi prioritou a niz§i mac
adresou za vice preferovany. V smérovacich a prepinacich Cisco je vychozi hodnota

priority nastavena na 32768. Kotenovy uzel stromu by mél mit prioritu nizsi na 10.

cv v

souctem cen (priorit) vSech segmentl, které se na trase vyskytuji. Kazdy most v siti ma
konfigurovatelnou prioritu. Algoritmus STP stanovuje nasledujici porty, které nejsou

blokovany:

e Kofenovy port (root port) je port piepinace nebo smérovace, pies ktery vede cesta

s nejmensi cenou smérem ke kofenovému uzlu.

e Urceny port (designated port) je port vedouci k nékterému sitovému segmentu po

cesté s nejmensi cenou.

Pokud pfi kalkulaci cest maji dvé stejnou hodnotu, pak je vybrana ta, ktera vede ptes most
s nejniz$im identifikatorem. Jednim z atributli pro vypocet cesty snejmensi cenou je
hodnota pfifazena jednotlivym sitovym segmentliim na trase. Cena je pocitdna na zakladé

standardu 802.1D (1998) nebo 802.1t (2001).

Tab. 7. Hodnoty sitovych segmentii v protokolu STP [6].

Propustnost segmentu | Hodnota podle 802.1t Hodnota podle 802.1D

10 Gb/s 2000 2
1 Gb/s 20000 4
100 Mb/s 200000 19

Algoritmus STP pouziva dynamické metody pro vypocet optimalnich tras. Vyuziva
protokol BP (bridge protocol), ktery funguje na zéklad€¢ vicesmérového vysilani ramcii
BPDU (bridge procol data unit). Ty obsahuji informace o aktudlnich cendch segmentt sité
a identifikatorech dostupnych uzli. S pomoci téchto informaci miZe byt upravena

kofenova trasa v siti.
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V ramci protokolu BP jsou definovany tfi typy zprav BPDU:
e konfigura¢cni BPDU (CBPDU),
e notifikace o zméné topologie (TCN),
e potvrzeni notifikace o zmeén¢ topologie (TCA).
Port mostu se nachazi v jednom z nasledujicich stavi:
e Naslouchani — ptichozi rdmce jsou pfijimany a zpracovany, ale nic se neodesila.

e Uceni — adresy okolnich mostli tohoto portu jsou pfiddvany do smérovaci tabulky,
ale zadné ramce se nepiedavaji. Port ve stavu uceni miize byt zakomponovan do

aktivni topologie.

e Prfedavani — na portu je mozné prijimat I odesilat sitovd data, pfitom STP
zpracovava vSechny pfichozi ramce BPDU a reaguje na zmény. VSechny porty
v kofenovém uzlu a vSechny kofenové porty ostatnich mostl jsou vzdy v rezimu

pfedavani, stejn¢ jako vSechny urcené porty na samostatném segmentu.

e Blokovani — konfigurace portu nedovoluje pfijimat ani odesilat data, pfijimaji se
jen ptichozi ramce BPDU, na jejimz zakladé je mozné stav portu zménit. VSechny
porty vuzlu, které jsou propojeny s jinym mostem a nejsou ani kofenové ani

uréené, musi byt v rezimu blokovani.

e Vyfazeni — porty mohou byt konfiguratné nebo softwarové zakdzany. Tento stav

neni zptisoben chovanim algoritmu STP.

Protokol RSTP definovan standardem 802.1w a nasledn¢ 802.1D-2004 zkracuje cas
konvergence konfigurace STP. V ramci RSTP jsou zablokované porty roz¢clenény na dalsi

dva stavy:

e alternativni port piijimd ramce BPDU z ostatnich uzli s vySsi prioritou a je

blokovany.
e zalozni port pfijiméa ramce BPDU z téhoZ mostu a je také zablokovany.

Diky témto staviim je mozné pii vypadku kofenového portu rychleji ustanovit alternativni
trasu. Reakce na selhani kotenové uzlu se zkracuje pod 2 sekundy mezi zpravami HELLO.

Zalozni port je redundantni linkou ve stejném sitovém segmentu [5], [6], [10], [12].
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4.2 Typy a specifikace optickych siti

Gigabitovy Ethernet (GbE) je aktualné platnym standardem pro ethernet sité. Standard
IEEE 802.3ae definuje pIn¢ duplexni desetigigabitovy ethernet pro optickd vldkna,
kroucené dvojlinky (10 GBase-T) a pro médéné dvojité koaxialni kabely (Twinax). Tento
standard se vyuziva pro vysokorychlostni propojeni. Je definovano n¢kolik standardnich

typtt modulll pro optické a metalické spojeni:
e optické — SR, LR, LRM, ER, ZR a LX4,
e metalické — T, CX4, SFP+ DAC.

Tab. 8. Maximalni dosah 10 GbE rozhrani.

Typ Vldkno Vzdalenost Typ Vzdalenost
SR MM OM4 400 m SFP+ DAC <10m

LR SM 10 km CX4 <I5m
LRM MM OM4 500 m T <100 m
FET MM OM4 100 m

ER SM 40 km

ZR SM 80 km

10 GBase-T se pouZziva na kroucenych dvojlinkach (kabel kategorie 6¢) o délce max. 100
m a je zpétn¢ kompatibilni s 1 GBase-T. Standard 802.ba definuje 40Gb/s a 100Gb/s

ethernet.

4.3 Normy pro IP adresovani

Standard RFC1918 definuje rezervované IP adresy — bloky/tfidy, které lze pouzit v
privatnich IP sitich, oddélenych od vetejnych siti. Tyto privatni rozsahy nejsou smérovany
do vetejnych siti. Pro komunikaci je nutné pouzit pieklad IP adres NAT (Network Address

Translation).

Tab. 9. Rezervované adresy podle RFC1918.
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Blok adres Velikost bloku (pocet adres) | Ttida / Pouziti
10.0.0.0/8 24 bitti (16 777 216 adres) A / Privatni
172.16.0.0 / 12 20 bitd (1 048 576 adres) B / Privatni
192.168.0.0 / 16 16 bitt (65 536 adres) C / Privatni

Protokol IP verze 6 je nastupcem IP verze 4. Poskytuje vétsi adresni prostor, lepsi
granularitu a zabezpe€eni. Zahlavi je jednodussi, ma zabudovany pfirozeny mechanismus
pro vyfeSeni kvality sluzby QoS formou Stitkovani tokt (flow labeling). Definice podsiti
neni nutné, protoze podsité¢ jsou zahrnuty v prefixu sit€. VylouCeni NAT znamena
eliminaci mnozstvi chyb v konfiguraci siti. Problémy s NAT maji mnoh¢ aplikace, hlasové
protokoly VoIP, SIP, streaming aplikace nebo P2P. Protokol NDP (Neighbour Discovery
Protocol) zajiStuje rozpoznavani sousedu, identifikaci sitovych prefixii a automatickou
konfiguraci sité a smérovani. Resi rezoluci adres a nalezeni dal§iho smérovace.
Konfigurace DHCP je irelevantni, protoZe automatickd konfigurace adres je do protokolu
pfimo zabudovana a probihd pomoci dotazii na smérovac. Mistni linkové adresy jsou v siti

unikatni, tim odpada problém sitovych kolizi.
Adresni prostor ma $itku 128 bit. Hostitelskd cast adresy je bud’ piifazené sekvenéni
¢islo, nebo je odvozena z mac adresy. Identifikatory sit€ a hostitele maji stejnou délku 64
bitu.
Ptiklad adresy: 2001:0db8:3¢4d:0015:0000:0000:abcd:ef14 /128

e 2001:0db8:3c4d = globalni prefix (48 biti),

e 0015 = identifikator podsit¢ (16 bitl),

e (0000:0000:abcd:ef14 =adresa hostitele (64 biti).
IP datagramy verze 6 obsahuji nasledujici pole:

e verze (Version),

e tfida provozu (Traffic Class) - priorita paketu,

e znacka toku (Flow Label) — kvalita sluzby QoS definovana aplikacemi pracujicimi

v realném cCase,
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délka datového pole (Payload Lenght) — hodnota urcujici velikost bloku dat,
dalsi zahlavni (Next Header) — ekvivalent pole s identifikaci protokolu dalsi vrstvy,

limit hopt (Hop Limit) — maximalni povoleny pocet nasledujicich pteskoki pii

smerovani v siti (jedna se o nahradu time-to-live),
zdrojova adresa,

cilova adresa.

Soucasné nevyhody implementace IP verze 6 jsou v nékterych aplikacnich protokolech,

které zabaluji do svych pienost sitové adresy IP. Musi dojit k pfepracovani, aby dokéazaly

nést rozdilnou strukturu adres. Do této skupiny patii naptiklad FTP nebo NTPv3. Pouziva-

li se komunikace Ipv6 pres [Pv4, je nutné pouzit zapouzdieni (tunelovani) [5], [6], [10],

[12].

4.4 Firewally

Firewally jsou hardwarové nebo softwarové zafizeni zajistujici fyzickou izolaci siti

pomoci vice sitovych rozhrani, pravidel definovanych na protokolové trovni (protokolova

izolace) a jejich uplatiiovani na provoz, ktery skrze firewall prochdzi. Mezi zédkladni

funkce firewallu patii:

Filtrovani paketi — na zéklad¢ pravidel se aplikuje na ptichozi nebo odchozi

provoz.
Vstupni filtry na sitovém rozhrani — na zéklad¢ rozsahu IP adres, protokoll a porti.

Pteklad sitovych adres NAT (Network Address Translation) — pteklad privatnich

adres na vefejné.

Stavova inspekce — kontrola odchozich paketli a zaznamenavani jejich cild do

stavovée tabulky. Ptichozi pakety jsou porovnany se stavovou tabulkou.

Inspekce okruhli — kontrola relaci proti utokiim typu podvrzeni IP adresy (IP
spoofing) nebo odmitnuti sluzby (DoS).

Proxy firewally — vytvaii dvé odd€lena spojeni na kazdé strané firewallu,

mezipamét’ (cache) a vyzaduje autentizaci na zaklad¢ identifikace uzivatell.
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Aplika¢ni filtry — technologie hloubkové inspekce paketd DPI (Deep Packet

Inspection) — zkouma datovou cast pakett.

Zakladni ¢lenéni firewallt:

Personalni — soucast operacniho systému klientské stanice.

Firewally ve smérovacich — sekundarni funkce firewallu jsou implementovany
piimo nad primarni smerovaci funkei a jsou omezeny funkcemi nebo vykonnosti
zafizeni.

Hardwarové firewally — jednoucelova zatfizeni s funkei firewallu a omezenou

funkci smérovani.

Serverové firewally — druhy stupenl ochrany piistupu pomoci pravidel definovanych

piimo na serveru. Hlavnim cilem je omezit zranitelnost uvniti sité.

Bezpecnostni brany — zafizeni pracujici na aplikacni (sedmé) vrstve.

Firewally oddéluji oblasti sité do zon s riiznymi urovnémi divéryhodnosti:

Internet — jedna se o zony bez jakékoli ditvéryhodnosti.

Hrani¢ni sit’ — sklada se zejména ze smérovace, ktery je viditelny z externi sit¢ a
muize provadét pieklad adres. Obecné plati, ze jediny povoleny provoz je do

demilitarizované sité.
Hrani¢ni firewall — ma za tkol komunikaci s demilitarizovanou zo6nou.

Demilitarizovana zéna (DMZ) — je oblast stiedni trovné ditvéryhodnosti. Obsahuje
servery komunikujici do internetu jako web servery, Proxy servery, posStovni
servery. DMZ sahd od pfichoziho rozhrani hrani¢niho firewallu po odchozi
rozhranni interniho firewallu. DMZ je vhodnym mistem pro uplatnéni restrikci

technologie NAP (Network Access Protection).

Interni firewall — provadi dalsi pieklad adres, ktery skryva interni privatni sité.
Provoz z DMZ do interni sité¢ podléha jiné sad€ pravidel, kterd je méné restriktivni,

nez jakou ma hrani¢ni firewall. Komunikace z DMZ je pfedéna na interni smerovac.

Firewall typu Proxy server - mize nabizet sluzby na aplikacni vrstvé, analyzovat

typ paketli a smérovat provoz na odpovidajici aplikacni server.
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e Interni sit LAN — privatni sit’ se skldda z divéryhodnych serverd, pocitact a

dalSich systému nebo podsiti.

Bezestavové filtry — jsou nejjednodussi paketové filtry nebo firewally, ve kterych se
zkoumaji pakety na pole typu zdrojova a cilova adresa, protokol TCP/UDP a ¢islo portu a

podle filtru jsou povoleny nebo zamitnuty.

Stavové filtry — analyzuji kazdé TCP spojeni, jehoZ soucésti je pfislusny paket, a
informace o spojeni zahrnuji do rozhodovaciho algoritmu, zda je paket soucasti povolené
relace nebo zakladaji novou relaci, pficemz porovnavaji konfiguracni sadu pravidel - filtra.
Ve stavovém filtru probihd proces ,stavova inspekce paketi (SPI, Statefull Packet
Inspection). Stavové filtry fesi a odhaluji pouzivani libovolnych jinych portt pro piislusné
standardni aplikace typu FTP, HTTP, identifikuji tzv. pfesmérovani portii, porovnavaji
relaci s tabulkou stavil a Cisly port podle tabulky. Tabulka stavii obsahuje hlavni atributy
kazdé relace — zdrojovou a cilovou adresu, ¢isla porti a sekvencni Cisla paketil, ktera
odecitd. Polozka v tabulce stavll se vyskytuje pouze po dobu trvani relace. Registrace
spojeni v stavové tabulce spociva v mechanismu zasilani paketi SYN, ACK mezi
firewallem a iniciatorem. Nevyhodou tohoto mechanismu je zaplava firewallu mnoZstvim

SYN pakett v ptipad¢ DoS (Denial of service) utoku a pteteceni stavové tabulky firewallu.

Aplikacni filtrovani — mechanismus, ktery zkoumd aplikace a protokoly, jejichz
prostiednictvim byl paket vytvofen a odeslan. Je schopny rozpoznat, zda komunikace na
daném portu nese znaky odpovidajici aplika¢nimu protokolu. Na zakladé¢ nalezii mohou
aplikacni filtry provoz zablokovat, pfesmérovat nebo jeho obsah zménit. Vyuziva

technologie DPI a porovnava data s databdzi signatur utok.

Implicitni zakaz komunikace — je princip nastaveni vychoziho stavu zafizeni, ze zadna

komunikace neni povolena [5], [6], [11], [12].

4.5 Typy zranitelnosti

Soucasti bezpecného navrhu a provozu sité je uvédomeéni si zranitelnosti sit€ — slabych
mist k napadeni. Odhaleni sitovych zranitelnosti I1ze zajistit pravidelnymi provérkami sité
pomoci nastroji pro analyzu rizik — skenert zranitelnosti (vulnerability scanner). Funkce
spociva ve zjisténi otevienych porti na dostupnych IP adresach, nalezeni seznamu

opera¢nich systému a otestovani znamych zranitelnosti. Firma SIG vyviji standard CVVS
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(Common Vulnerability Scoring System — spolecny systém hodnoceni zranitelnosti),

kterym se mé&fi zavaznost zranitelnosti na siti. Jeho soucasti je zjisténi skutecné podstaty

zranitelného mista, uvédomeéni si hrozeb z néj plynoucich a stanoveni hodnoty a metriky

plynouci z typu nasazeni a stavu okolniho prostfedi. Metodiku CVVS implementuje na

internetu on-line kalkulator, ktery vystavuje americka narodni databaze zranitelnosti NVD

(National Vulnerability Database). Piikladem databdze softwarovych zranitelnosti je

MBSA (Microsoft Baseline Security Analyzer).

Zakladni a nejcastéjsi typy vnéjSich Utoky:

Dostupnost systému — pocitacové prvky v siti je mozné pretizit vSesmérovym
vysilanim ICMP paketd, jejichz vysledkem je zdplava odpovédi na systém obéti —

smurf utok.

Odepieni sluzby DoS — pii tomto typu utoku je sluzba zahlcena pozadavky
uto¢nika. Obvyklym piikladem je Gitok na DNS servery.

Distribuované utoky DoS (DDoS) — provadi je koordinované vétSi mnozstvi

napadenych systémi.

Utoky zvenku nebo zevnit sité:

Autentizace — podvrZeni autentizacnich udaji.

Data pii pfenosu — datovy komunikacni provoz mize byt v prubéhu pienosu

zachycen a pozménén — itok Man in the middle (muz uprostted).

Vnitini utoky:

Trojské kon€ — poskytuji itocnikovi moznost ovladat systémy uvnitf sité.

Zadni vratka — forma spustitelnych programd, které provadéji skodlivé akce. Jedna
z forem je tzv. rootkit, ktery jsou uchovan na systémové tirovni ve formé ovladaci

nebo modull v jadie operacniho systému.

ARP spoofing — ttok na klientské zafizeni prostfednictvim ARP protokolu.
Hlavnim cilem je, aby se uto¢nik mohl vydavat v lokalni siti za jinou stanici. Pro
uspésné provedeni utoku musi utocnik sIP adresou 192.168.100.x obelstit
klientské zatizeni (obét) s adresou 192.168.100.y a dosdhnout toho, Ze uto¢nikova

stanice bude brana pro veskerou komunikaci, kterda ma ptvodni IP adresu 1.
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Nasledné je tfeba stejnou metodou obelstit sitové zatfizeni, aby pakety urcené pro
obét’ pfeposilalo na stanici uto¢nika. A poslednim nastavenim je pieposilani paketl
(IP forwarding), které zajisti, aby komunikace probihala dal a nevzbuzovala

pozornost.
Bezpecnostni opatfeni by se méla soustied’ovat na tfi zakladni trovné zabezpeceni:

e Ohodnoceni rizik a prevence — nejefektivnéjSimi preventivnimi technologiemi pro

oSetfeni rizik jsou fizeni pfistupu uzivatell, kryptografie a firewally.

e Detekce hrozeb — mezi systémy pro detekci hrozeb patii antivirové skenery,
systémy detekce priniku IDS, audit udélosti a heuristickd analyza zdznaml o

udalostech.

e Reakce na incidenty — pfi zjiSténi priniki a dalSich typt utoka je tieba adekvatné

reagovat — systéemy IPS [2], [3], [6], [11], [12].
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II. PRAKTICKA CAST
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5 LOGICKY DESIGN

Zajisténi bezpecnosti datového centra nebo jen pocitacové sité je komplexni zaleZzitost.
Zahrnuje oblasti, které spolu uzce souvisi — fyzicky a logicky design, fyzicka a systémova
bezpecnost. Logicky design musi respektovat a splilovat zakladni pozadavky, jako jsou
spolehlivost a dostupnost, robustnost a rozsifitelnost, soulad s legislativnimi pozadavky,

dodrzeni standardu a norem.

Navrh logického designu byl koncipovan s ohledem na bezpecnostni aspekty. Jsou v ném
vyuzivany teoretické zaklady z pfedchozich kapitol, na kterych je postavena struktura

praktické prace, ktera obsahuje nasledujici Casti:
e Analyza rizik.
e Navrh bezpecnostni politiky.
e Navrh pocitacové sit¢ s ohledem na bezpecnostni pozadavky.

e Navrh zonového usporadani pocitacove site.

5.1 Analyza rizik

Analyza rizik by méla prob&hnout nejlépe v existujicim redlném prostfedi organizace,
ktera spravuje datové centrum. PfestoZe se v nejbliz§Sim okoli takovéa organizace nachézi,
nebylo mozné ji vyuzit pro tcely zpracovani diplomové prace. Aby analyza rizik nebyla
provedena jen na imaginarnim datovém centru, byla provedena modelaci prostiedi a byly

stanoveny nasledujici vychozi parametry datového centra:
e Samostatna budova vyhrazena pouze pro ucely datového centra.
e Blize nespecifikované rozméry ani pozadavky na podlahovou plochu.
e Pocet podlazi, stavebni ani konstrukcni provedeni neni pfedem stanoveno.

e Budova se nachazi v lokalit¢ na okraji mésta, caste¢né¢ obydlené, v dosahu bézné

dopravni infrastruktury.

e Datové centrum vyuziva velkd organizace s poCtem zaméstnancti >1000, rocnim

obratem ptesahujicim 100mil EUR.

e Organizace sidli v n¢kolika lokalitach, které jsou propojeny vyhrazenou siti WAN.
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e Datové centrum je centrdlni a zaroven jediné misto, vyhrazené pro informacni

systém, pro zpracovani a ukladani dat organizace.

Vychozi parametry byly nastaveny tak, aby v pfeneseném mensim métitku odpovidaly 1

mens§im organizacim, které obvykle vlastni vyhrazenou mistnost — serverovnu.

Pro analyzu byla pouzita metoda CRAMM Express. Prvnim krokem analyzy rizik byla
identifikace aktiv a jejich ohodnoceni. Identifikace aktiv probéhla kvalifikovanym
posouzenim a piimym pohovorem s experty z oboru IT, ktefi maji zkuSenosti s provozem

datovych center nebo serveroven.

Pro ohodnoceni aktiv byla pouzita stupnice 1 az 5 podle tabulky. Hodnota je méfena mirou
nasledkd v pfipad€ ohrozeni divérnosti dat, integrity a dostupnosti aktiv. Typické riziko
zahrnuje ztratu, zniceni, smazani, posSkozeni, vyzrazeni dat. Hodnota je vyjadiena slovné a

finanénim dopadem kalkulovanym procentem zro¢niho provozniho zisku organizace

(EBIT).

Tab. 10. Stupnice ohodnocent aktiv

Hodnota Obchodni dopad Finan¢ni

aktiva dopad

5 Hrozba nepteziti >60% EBIT

4 Vazna Skoda 10~60% EBIT

3 Dulezita skoda 1~10% EBIT

2 Maly dopad 0,01~1% EBIT

1 Zanedbatelny <0,01% EBIT
dopad

Je ziejmé, ze identifikace datovych aktiv jsou pro organizace hlavnim pfedmétem analyzy
a jak je uvedeno nize v tabulce, Ize je rozdélit podle vyznamu pro organizaci a klasifikovat
kazdou kategorii samostatné. Primarni podstata datového centra je zpracovani a ukladani
dat. Z toho diivodu je nezbytné vSechna data klasifikovat nejvy$si hodnotou. Stejnym
zpusobem byly hodnoceny i aplikace. Fyzickda aktiva reprezentuji vSechna ostatni aktiva,

kterd nejsou datova ani aplikacni. Zajist'uji efektivni ochranu téchto aktiv a nabyvaji
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hodnoty, kterd je odvozena na zaklad¢ hodnoty datovych nebo aplikac¢nich aktiv a dale

zohlednuji nédklady na obnovu zatizeni (nakup HW, instalace, konfigurace).

Tab. 11. Identifikace aktiv datového centra.

Typ aktiv Identifikovana aktiva Hodnota
aktiv
Datova aktiva Data verejna (www stranky) 1
Data interni (intranet — standardni dokumenty) 2
Data diivérna (ucetni, vyrobni, zdkaznicka) 4
Data tajna (smlouvy, strategie, financni) 5
Datové aktiva (D) Data organizace (zakaznika) v datovém centru 5
Aplikacni aktiva Aplikace vetejné (Wwww stranky) 1
Aplikace interni (intranet) 2
Aplikace kritické (FI, BW, DW, SCM) 4
Aplikace strategické a tajné (CRM, ERP) 5
Aplikacéni aktiva (A) Aplikace organizace (zakaznika) 4
Fyzicka aktiva Server fyzicky 1 aplikace (SF) 4
Server virtualni 1 aplikace (SV) 3
Server HOSTITEL pro vice aplikaci (H) 4
LAN  infrastruktura  (smérova¢, firewall, | 4
piepinac)
WAN infrastrukture (smérovac, okruhy) 3
Datova ulozisté (DS) 5
Zalohovaci knihovny, zatizeni (ZK) 5
Prostory Kabelaz LAN, WAN (K) 3
Bezpecnostni zatizeni CCTV, ACS (BZ) 5
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Poplachové zatizeni PZS, EPS (PZ) 5
Hasici zatizeni (SHZ) 3
Komunikaéni systémy (KS) 3

Ptenosova zatizeni poplachovych systémii (KP) 5

Systémy primarniho napajeni (AC) 5
Systémy zalozniho napajeni (UPS) 5
Systémy zalozniho napajeni (DA) 5
Klimatizace (KL) 5
Sluzby koncovému Ptistup k datim a aplikacim (P) 3

uzivateli

V dalsi fazi se analyza zaméfila na identifikaci hrozeb a zranitelnosti, ktera ohrozuji
jednotliva aktiva. Byla opét pouzita metoda rychlého hodnoceni podle metodiky CRAMM
Express, které je zaloZzeno na expertnim posouzeni tirovné hrozeb. Uroveii se stanovuje
mirou pravdépodobnosti a vyuziva se slovni vyjadieni pravdépodobnosti, které je

srozumitelngjsi pro respondenty.

Urovei hrozeb je stanovena skalou 1 az 5:
1. velmi nizk4 hrozba (pravdépodobnost <0,2),
2. nizka hrozba (pravdépodobnost 0,2 — 0,39),
3. stfedni hrozba (pravdépodobnost 0,4 — 0,59),
4. vysoka hrozba (pravdépodobnost 0,6 — 0,79),

5. velmi vysoka hrozba (pravdépodobnost 0,8 — 1).

Tab. 12. Identifikace hrozeb a zranitelnosti.

Hrozby Zranitelnost Pravd.

Externi nahodné
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Ptirodni hrozba (povoden, bouika

apod.)

Fyzické poskozeni zatfizeni vodou

Blackout / vypadek napajeni

(primarni 1 zdlozni zdroj)

Nedostupnost systémti v DC

Selhani komunikace,

technickd zavada u operatora

Nedostupnost DC ptes WAN

Pozar, vybuch v okoli

Fyzické poskozeni zafizeni ohném

Vybuch v okoli

Fyzické poskozeni zatizeni destrukci

Externi imysiné

Pozar umysln¢ zalozeny

Fyzické poskozeni zatizeni ohném

Vybuch umysiné zalozeny

Fyzické poskozeni zatizeni destrukci

Teroristicky utok, sabotaz

Fyzické poskozeni zafizeni, budovy

Infiltrace komunikace

(naruSeni, zachyceni, selhani)

Nedostupnost DC ptes WAN

Logicka infiltrace

(hacking, viry, falSovani identity)

Vnéjsi hackerské utoky (zneuziti dat,

nedostupnost sluzby)

Interni ndhodné

Zavady zatizeni

Nedostupnost sluzby, dat, aplikace,

sité, technologickych systému

Lidské chyby

(uzivatelli, administratorti, operatori)

Nedostupnost sluzby, dat, aplikace,

sité

Poskozeni vodou

Fyzické poskozeni zatizeni

Pozar

Fyzické poskozeni zatizeni

Interni tmyslné

Logicka infiltrace

Vnitini hackerské utoky, zneuziti dat,
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(hacking, viry, falSovani identity) nedostupnost sluzby

Infiltrace komunikace Nedostupnost DC ptes WAN 3

(narus$eni, zachyceni, selhani)

Zavady zatizeni Nedostupnost sluzby, dat, aplikace, 2

sité, technologickych systému

Lidské chyby Nedostupnost sluzby, dat, aplikace, 2

v . T oy | Sité
(uzivatelli, administratorti, operatori)

Poskozeni vodou Fyzické poskozeni zatizeni 1

PoZzar Fyzické poskozeni zatizeni 1

vavavava

zpracovani. Byla pouzita prvni metoda, kterd predpokladd maticové zpracovani. Kazdy
respondent posuzoval vliv dané hrozby na zranitelnost aktiva. K posouzeni byla pouzita

pouze tiibodovéa skala:
1. nizky vliv hrozby na zranitelnost aktiva (pravdépodobnost <0,33),
2. stiedni vliv hrozby na zranitelnost aktiva (pravdépodobnost 0,34 — 0,66),
3. vysoka vliv hrozby na zranitelnost aktiva (pravdépodobnost 0,67 — 1).

Byla vytvofena matice zranitelnosti. Pro vypocet rizika byl pouzit vzorec 1.6 a vysledek
byl pfenesen do findlni matice rizik. Obé kompletni matice se vzhledem ke svému rozsahu

nachdézeji v ptiloze P1.

Riziko je vyjadfeno tfibodovou Skilou a pro snadn€jSi orientaci se vyuzivad barevné

rozliSeni urovné¢ rizika:
e zelena — nizké riziko (vypoctend hodnota 1 az 25),
o 7lutd — stfedni riziko (vypoctena hodnota 26-50),
e cCervend — vysoké riziko (vypoctena hodnota 51-75).

Zéaveérem kazdé analyzy musi byt ndvrh na feSeni. Opatieni jsou detailné popisovana

v nasledujicich kapitolach.
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5.1.1 Hrozby s vysokym rizikem

Nejprve je nutné se zaméfit na hrozby s vysokym rizikem. Podle matice rizik se jedna o

nasledujici hrozby:

1. Hrozba logické infiltrace (hacking, viry, falSovani identity) — vné&j$i hackerské utoky

s cilem zneuziti dat a nedostupnosti sluzby zamétené na data a aplikace.

Hrozby externi umysiné

O Pozéar umysiné zalozeny B Vybuch umysiné zaloZzeny
0O Teroristicky utok, sabotaz O Infiltrace komunikace (naruseni, zachyceni, selhani)

B Logicka infiltrace (hacking, viry, falSovani identity)

Graf 1. Rizika externi umysiné hrozby.

Kritické jsou rostouci utoky zamétené na webové aplikace, sluzby a data. Uvedeny graf
musi byt hnaci silou organizace feSit a prosazovat informacni bezpecnost v ramci celé
organizace. Tyto Utoky zahrnuji SQL injection utoky, cross-site scripting (XSS), utoky
DoS, riizné techniky, jako je prochazeni adresait. Utoénici pouZivaji tyto typy utoktl na
zobrazeni nebo ziskdni neopravnénych informaci, nebo se pokousi zménit soubory,
adresare, uzivatelské informace a ostatni soucasti webovych aplikaci [23].

Opatfeni:

e Zbnove usporadani sité (logicke a fyzicke).

e Implementace firewalla a IPS systému.

e Implementace a dodrzovani systémovych politik.
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e Implementace bezpecnostnich standardl servert.

Cumulative Count of Web Application Vulnerability Disclosures
1998-2010 H1

25,000
20,000
15,000
10,000

5,000

1998 | 1999 | 2000 & 2001 | 2002 | 2003 | 2004 | 2005 @ 2006 | 2007 | 2008 @ 2009 | 2010
H1

Source: IBM X-Force®

Obr. 5. Narist zranitelnosti aplikaci [23].

2. Hrozba zavady na zafizenich — datova uloziste, bezpecnostni a poplachové systémy a

klimatizace.

Hrozby interni nahodné

O Zavady zarizeni B Lidské chyby (uZivatel, administrator(, operatort) O Po$kozenivodou O Pozar

SF
LAN
WAN
DS
ZK
K
Bz
Pz
SHz
KS
KP
AC
UPS
DA
KL

Graf 2. Rizika interni nahodné hrozby.
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Opatieni:

Protoze se jednd o interni ndhodné hrozby, které nelze nikdy vyloucit, bude nutné stanovit
unosnou miru spolehlivosti — pravdépodobnost bezporuchového provozu vyjadienou
procentem z celkové doby provozu zatfizeni. Pozadavek na niz8i bezporuchovost s sebou
nese vysSi finanéni narocnost feSeni. Technické feSeni vychazi ze stanovené miry

spolehlivosti.

5.1.2 Hrozby se stiednim rizikem
Tyto hrozby jsou Cetnéjsi, a proto jsou vét§im problémem pro organizace.
Protiopatteni jsou velmi ndkladné a ne vzdy jednozna¢né ti€inna.
Do této kategorie spadaji typické externi nahodné hrozby:
e piirodni hrozba — povoden a poskozeni zafizeni vodou,
e Dblackout — vypadek primarniho i1 sekundarniho napajeni,
nebo externi umysiné,
e umyslny vybuch — fyzické poskozeni zatizeni nebo budovy,
e teroristicky utok, sabotdz, poskozeni zatizeni,

e infiltrace komunikace.

Hrozby externi nahodné

O Prirodni hrozba (povoden, bourka apod.) B Blackout / vypadek napajeni (primarnii zalozni zdroj)

0O Selhani komunikace, technicka zavada u operatora O Pozar v okoli

B Vybuch v okoli

14
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Graf 3. Rizika externi nahodné hrozby.
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A v neposledni fade se jednd o celou $kalu internich iumyslnych:

e vnitini logicka infiltrace (hacking, viry, falSovéani identity) — vnitini hackerské

utoky zamétené na HW, data i aplikace,

e vnitini infiltrace komunikace — s cilem odfiznout DC od externi komunikace a

zachyceni komunikace,

e umyslné technické zavady — bezpecnostni a poplachové systémy, datova uloziste a

zalohy,
anebo nahodnych hrozeb:
® pozar,
e poskozeni vodou,

o lidské chyby.

Hrozby interni umysiné

O Logicka infiltrace (hacking, viry, falSovaniidentity) @ Infiltrace komunikace (naru$eni, zachyceni, selhani)

0O Zavady zafizeni O Lidské chyby (uzivatel, administratort, operator()
B PoSkozeni vodou O Pozar

3

2

14 _ 1 B
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LAN
WAN
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Graf 4. Rizika interni umysiné hrozby.

5.2 Navrh bezpe¢nostni politiky

Bezpecnost informaci a systému 1ze dosdhnout implementaci soustavy opatieni ve forme
pravidel, postupil, procedur a hardwarovych funkci nebo nastaveni. Je nezbytné nejprve

stanovit bezpe¢nostni pozadavky.
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K tomu existuji tfi hlavni zdroje:
e Analyza a hodnoceni rizik, kterd organizaci hrozi.
e Pozadavky dané ze zdkont, norem a standardd, které organizace musi spliiovat.

e Konkrétni principy, cile a pozadavky, které si organizace vytvoftila pro podporu své

¢innosti — tedy vnitini normy a ptedpisy.

Navrh BP datového centra je specificky svym uzkym zaméfenim na systémy instalované
v datovém centru, které se 1i§i od béZzného uzivatelského prostfedi organizace. Pfi navrhu
je nutné vychdzet 1 z opatieni, ktera jsou povazovana jako zaklad nejlepSich praktik pro

zajisténi bezpe€nosti a implementaci systémul.

Navrh BP vychazi z analyzy rizik. Vypocet miry rizika pomaha identifikovat a stanovit

spravné a dostatecné Usili na potlaceni hrozeb.

Standardni postup, pouzivany obecné pii tvorbé a implementaci BP organizace, byl
zredukovan vzhledem k faktu, ze prace neni zamétfena na konkrétni organizaci. Nejsou
aplikovany nasledujici ¢asti:

e predbezna studie,

e realizace a tvorba bezpecnostni dokumentace niz$i tirovné,

e pribézna realizace osvety — udrzovani bezpecnostniho povédomi zaméstnanc.

Vystupem BP je navrh tfady opatfeni, kterd se nasledné uplatiuji v logickém navrhu,
v ndvrhu fyzické bezpecnosti a navrhu systému fizeni zranitelnosti. V praci jsou

aplikovany zakladni oddily bezpeénosti dle CSN ISO/IEC 17999:2005 a 1S027000.
Névrh BP fesi interni prostfedi z pohledu organizace:

e it v datovém centru, urCenou k administraci a instalaci systémt,

e vzdaleny pristup do datového centra,

e interni sit mimo datové centrum, tedy ve vzdalenych administrativnich lokalitdch

organizace.
Cilem BP je kromé jiného eliminovat nebo minimalizovat hrozby, aplikovat protiopateni.
Z provedené analyzy rizik je patrné, ze vnitini logickd infiltrace (hacking, viry, falSovani

identity) a wvnitini infiltrace komunikace jsou hrozby stfedniho rozsahu, kterym lze
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predchazet pravé implementaci vhodné BP. VSeobecnym cilem BP je zamezit rizikim

neopravnéného pfistupu k informacim a aktivim, zamezit nebezpe¢i virovych infeket,

zneptistupnéni sluzeb, sledovani a modifikovani komunikace v interni siti.

BP je roz¢lenéna do nékolika sekci — samostatnych politik.

Systémova bezpecnostni politika: Interni sit’

Interni sit’ je oddélena od internetu prostiednictvim firewallu a demilitarizované
zony. DMZ je oddélena od internetu externim firewallem a od interni sité internim
firewallem, ktery slouzi jako jediny ptistupovy bod do interni sité.

V interni siti jsou vytvofeny specidlni segmenty odpovidajici pfislusnym VLAN,
které jsou rovnéz od sebe oddéleny firewally. Sit' je rozdélena na bezpecnostni
z6ny a oddé€leny od sebe jsou jednotlivé segmenty serverti.

Existuje jedna DNS architektura, ktera zpracovava pozadavky na vice typu adres.

Pouzivani lokalnich LMHOST souborti je povoleno v pfipadé, ze DNS sluzbu
nelze na segmentu sit€¢ implementovat nebo Ze tuto sluzbu vyZaduje ptisluSna

aplikace.
Vyuziti DHCP mechanismu neni povoleno pro adresovani servert.

Bezpecnostni technicka opatfeni pro eliminaci internich utokd.

Systémova bezpecnostni politika: Servery

Kazdy server ma rozhrani pro piistup do sité definované standardem pro ptislusny

segment site.

Kazdy server ma svého spravce a ten je zodpovédny za implementaci bezpe¢nostni

politiky na tomto serveru.

Kazdy server musi provadéet zdlohovani dat na Grovni systému. Postup a periodicita

zalohovani je popsana v dokumentu Politika: Rizeni zalohovani.

Na serveru musi bézet pouze piesné specifikované aplikace. Musi byt provadéno
pravidelné testovani systému podle prislusnych testovacich planti, vedena evidence

konfigurace systému a jejich zmén.
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Administratorska hesla musi byt ulozena oddé€len€ od serveru a musi se pravidelné

ménit. Doporucuje se vyuziti specidlniho SW na spravu hesel.

Systémova bezpecnostni politika: Prace v siti

Pro praci vsiti lze pouzivat pouze takové vybaveni, které bylo schvaleno IT

oddélenim organizace.

Ptistup do internetu je povolen pouze k pracovnim uceliim pies ptislusné rozhrani

napf. proxy server.

Je zakdzano ukladat na diskové prostory v ramci interni sit€¢ data nepracovniho

charakteru.

Je zakazano do jakéhokoliv komponentu prostiedi interni sité¢ instalovat ¢i k nému
piipojovat jakékoliv hardwarové komponenty bez ptedchoziho souhlasu IT

oddéleni nebo administratora systému.

Je zakazano do jakéhokoliv komponentu prostiedi interni sité instalovat jakykoliv

SW bez predchoziho souhlasu IT oddéleni nebo administratora systému.

Je zakazano jakkoliv ménit konfiguraci serverli nebo pracovnich stanic — vypinani
antivirové ochrany, odebirat ¢i ptidavat komunikacni sluzby, ménit nastaveni

logovani ¢i dokonce odstraiiovat nebo editovat logy v systému.

Kazdy uzivatel je osobn¢ odpovédny za vSechny ukony provedené v interni siti,
které byly autorizovany jeho jménem a heslem. Proto musi uzivatel¢ dodrzovat

nasledujici pravidla:
0 pristupova hesla musi uzivatel zachovavat v utajent,
0 je ptisn¢ zakazano pouzivat ucet a heslo jiného uzivatele,

0 uzivatel je povinen ménit periodicky kazdych xx dni sva ptistupova hesla,
pokud toto neni fizeno automaticky na urovni systému, v piipadé vyzrazeni

hesla neprodlené,

0 v ptfipadé podezieni na zneuziti hesla, tuto skute¢nost neprodlen¢ ohlésit
pracovisti IT,
0 pii volbé ptistupovych hesel je uzivatel povinen dodrzovat souvisejici

predpisy a pravidla.
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0 Poruseni vySe uvedenych bezpecnostnich politik se povazuje za hrubé

poruseni pracovni kdazn€ a mé za nasledek disciplinarni fizeni.
Systémova bezpecnostni politika: Systémy pro vzdaleny pristup

e Pro vzdaleny management serverii slouzi jeden ptistupovy bod. Vzdaleny ptistup
vyuziva bezpecnostnich protokola typu IPSec. VSechna komunikace je vedena pfes

DMZ a je monitorovana.
e Je zakdzano pro vzdaleny pfistup pouzivat jakékoliv jiné zafizeni, které nebylo
schvaleno IT oddélenim.

e Zafizeni pro vzdaleny pfistup smi pouzivat pouze autorizovany zaméstnanec nebo

povéteny pracovnik tieti strany a nesmi provozovat nepovolené operace.

e Je tfeba dodrzovat systémové pozadavky bezpecnostni politiky pro Sifrovani
informaci, VPN, bezdratovou komunikaci a fizeni ptistupu.

e Bezpecny vzdaleny ptistup musi byt pfisn¢ kontrolovan prostiednictvim pouzité
silné¢ autentizace s pouzitim jednorazového hesla generovanym tokeny nebo

s pouzitim elektronickych certifikatt.

e Zaméstnanci nesméji nikomu sdélovat zadné informace o piistupovych uctech ani

heslech, ani rodinnym pfiislusnikim.
e Pocitate nesmé&ji byt soucasné ptipojeny do jinych siti prostiednictvim jinych
rozhrani nebo VPN tuneld.

e PouzZivani internetu, internetového emailu nebo socialnich siti neni povoleno a

musi byt piisluSnym SW pro vzdaleny ptistup automaticky zablokovano.
e Povoleno je pouze pouzivani firemni komunikacnich kanald.

e Vsechna zafizeni pro vzdaleny pfistup musi mit aktualizovany antivirovy SW a
museji obsahovat personalni firewall.

Systémova bezpecnostni politika: Bezpe€nostni pravidla pro vzdaleny pfistup

e Uzivatel, kterému je umoznén privilegovany pfistup prosttednictvim VPN, je
odpovédny za to, ze tento piistup do interni sit¢ neposkytne neautorizovanému

uzivateli.
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Pokud je aktivni VPN spojeni, musi byt vesSkera komunikace stanice smérovana do

VPN tunelu a vSe ostatni blokovano.

Vicenasobné tunely nejsou povoleny.

VPN vychozi brana je fizena a nastavovana VPN SW a uzivatel nema opravnéni ji
ménit.

Vsechny pracovni stanice vyuzivajici VPN spojeni musi obsahovat aktualizovany

antivirovy SW. Pocitace, které nejsou ve spravé organizace, nesméji VPN tunel

vyuZzivat.

Vsechny VPN tunely musi byt automaticky ukonceny po 30 minutach necinnosti.

Systémova bezpecnostni politika: Sitové prvky — smérovace

Sitovy prvek nesmi mit lokalné definovany uZivatelsky ucet. Smérovace musi

vyuzivat autentizaci prostfednictvim sluzby TACACS, RADIUS nebo ACE.
Musi byt vypnuty nasledujici protokoly:
0 IP direct broadcast,
0 prichozi pakety s invalidnimi adresami dle RFC1918 musi byt zahazovany,
0 TCP small services,
0 UDP small services,
0 All source routing,
0 Web servis bézici na sitovém smérovaci.
Musi byt dodrzeny standardy pro SNMP verze 2 a 3.

Kazdy smérova¢ musi upozoriiovat uzivatele na neopravnénost neautorizovaného

ptistupu (banner).

Systémova bezpecnostni politika: Sitové prvky — obecné

Konfigurace sitovych zafizeni musi byt porovnavana se standardem pro bezpecnou
konfiguraci stanovenym pro kazdy typ sitového zatfizeni pouzivany v organizaci.
Konfigurace zabezpeceni téchto zafizeni by mély byt dokumentovany,

pfezkoumany a schvaleny pfisluSnym oddélenim IT. Jakékoliv odchylky od
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standardni konfigurace nebo aktualizace do standardni konfigurace by mély byt

zdokumentovany a schvéleny v systému fizeni zmén.

e Posledni stabilni verze firmware nebo sitového operacniho systému (IOS) musi byt
nainstalovana do 30 dnt od doby, kdy aktualizace byla publikovana dodavatelem
zafizeni.

e Sitova infrastruktura by méla byt administrovana a fizena pies sitova pfipojeni,
kterd jsou oddélena od produkéni sité¢ organizace. Je nutné definovat oddélenou

VLAN nebo upln¢ oddélené fyzické ptipojeni.

e Definujte sitovou architekturu, ktera oddéluje vnitini systémy od DMZ a extranet
systétmti. DMZ systémy by nikdy nem¢ly obsahovat citlivd data a interni systémy

by nikdy nemély byt pfimo piistupné z Internetu.

o Kazd¢ zafizeni musi mit nastaveno logovani nebo audit protokold a ptistupa.
Zaznamy musi obsahovat datum, ¢asové razitko, zdrojové adresy, cilové adresy, a

ruzné dalsi uzite¢né prvky kazdého paketu a / nebo transakce.
Systémova bezpecnostni politika: Internet

e Pro préci s internetem lze pouzivat pouze takové vybaveni, které bylo schvaleno IT
odd€lenim organizace a které mé nainstalovany aktualizovany antivirovy SW,

bezpecnostni aktualizace a persondlni firewall.

e Pfistup do internetu je povolen pouze k pracovnim ucellim pies ptislusné rozhrani

napf. proxy server.

e Je zakdzano stahovat nebo kopirovat z internetu do prostfedi organizace jakakoliv

data nepracovniho charakteru.

e Je zakazano stahovat nebo kopirovat z internetu do prostfedi organizace jakakoliv
data pracovniho charakteru, pokud se jednd o neschvéleny, nelicencovany, nebo

jinak nebezpecny, infikovany ¢i skodlivy SW.

e Je zakazano pouzivat socialni sité, diskusni servery a konference a sdélovat

jakékoliv informace obsahujici know-how nebo interni informace organizace.
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e Pii komunikaci v konferencich vramci dotazii o pomoc neni mozné uvadét
konkrétni informace o sitich, adresach a konfiguracich serverti nebo sitovych

prvkd.
Systémova bezpecnostni politika: Sprava hesel
e Je nutné zménit pfednastavena hesla typu cisco, password.

e Bézny wuzivatel nesmi wuzivat pfistup typu root, privilegovany pfistup,

administratorsky pristup.
e Politika obsahuje zdkladni parametry a postupy pro tvorbu hesel dle tabulky.

Tab. 13. Politika nastaveni hesel.

Systémova hodnota Doporucena nastaveni

Zapamatovat historii hesla |4 posledni hesla.

Zivotnost hesla Max. 90 dni.

Délka hesla Min. 8 znakt
(kombinace velkych a malych pismen,

Cisel, znak).

Pocet neuspésnych 5

ptihlaseni

Délka zamknuti Uget je uzaméen, odemknuti provede
administrator.

Predmétem normy ISO 27000 jsou i nésledujici politiky, které se dale d€li na kategorie.
Systémova bezpeénostni politika: Rizeni ptistupu k siti
Cil: Pfedchézet neautorizovanému piistupu k sitovym sluzbam

e Kategorie: Politika uzivani sitovych sluzeb

Opatieni: Uzivatelé musi mit pfimy piistup pouze k t¢m sitovym sluzbam, pro jejichz

pouziti byli zvlast’ opravnéni.
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e Kategorie: Autentizace uzivatele externiho pfipojeni
Opatieni: Piistup vzdalenych uzivatelt musi byt autentizovan.
e Kategorie: Identifikace zatfizeni v sitich

Opatieni: Pro autentizaci pfipojeni z vybranych lokalit a pfenosnych zafizeni musi byt

zvazeno pouziti automatické identifikace zatizeni.
e Kategorie: Ochrana portl pro vzdalenou diagnostiku a konfiguraci

Opatieni: Fyzicky a logicky pfistup k diagnostickym a konfigura¢nim portim musi byt

bezpecné tizen.
e Kategorie: Princip odd¢leni v sitich

Opatieni: Skupiny informacénich sluzeb, uzivateli a informaénich systémi musi byt

v sitich oddéleny.

e Kategorie: Rizeni sitovych spojeni
Opatieni: U sdilenych siti, zejména téch, které presahuji hranice organizace, musi byt
omezeny moznosti ptipojeni uzivatelli. Omezeni musi byt v souladu s politikou fizeni
pristupt a s pozadavky aplikaci.

e Kategorie: Rizeni smérovani sité
Opatieni: Pro zaji$téni toho, aby pocitatova spojeni a informacni toky nenaruSovaly

politiku fizeni ptistupu aplikaci organizace, musi byt zavedeno fizeni smérovani sité.

5.3 Navrh bezpecné pocitacové sité

Navrh bezpecné pocitacové sité predpoklada dodrzeni standardt definovanych normami
ISO27000 a 17799:2005. Zakladni standardy jsou definovany v nasledujicich

doporucenich.

5.3.1 Minimalizace ito¢ného povrchu

Dilezitym principem navrhu bezpecné sité je minimalizace takzvaného utocného povrchu
(attack surface) systému nebo sité. Profil utoéného povrchu se skldda z nasledujicich

prvki:
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e oteviené porty odpovidajici dané sluzbe,

sitova rozhrani, ktera odpovidaji na dotazy,

dostupné sluzby nebo pfistupy,

protokoly bézici v siti nebo systému (TCP, UDP, dalsi),

e autentizace do systému, kterd je integrovanou soucasti sluzby.

Soucasti navrhu jsou doporucené standardni piistupy, protokoly a sluzby, jejimz pouzitim

se snizi utocny povrch na minimum.

serverova konzole

virtualnich disku

Tab. 14. Snizeni utocného povrchu.
Sluzba Sitové rozhrani Protokol | Standardni porty
Vzdaleny piistup — SSH — TCP 22
UNIX server terminal
Vzdaleny piistup — RDP over SSL — TCP 443
Windows server vzdalena plocha
Vzdaleny piistup — HTTPS — TCP 443
serverova konzole RSA konzole
Vzdaleny piistup — SSH — TCP 22
sitovy prvek terminal
Vzdaleny pienos dat — SFTP, SCP TCP 443
UNIX server
Vzdaleny pienos dat — SFTP, WINSCP TCP 443
Windows server
Vzdaleny pienos dat — Mapovani TCP 443

Naopak nedodrzenim téchto doporuceni se zvySuje riziko utoku na systém nebo sit’. Podle

pruzkumi jsou operacni systémy Windows zastoupeny z devadesati procent. Tento fakt
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zvySuje snahu uto¢nikli proniknout pravé do téchto systémi.

priniku ziskavaji ptistup nad velkou ¢asti systémd. [5]

Tab. 15. Zvyseni utocného povrchu.

V ptipadé pozitivniho

serverova konzole

Sluzba Sitové rozhrani Protokol | Standardni porty
Vzdaleny ptistup — TELNET — TCP 23
UNIX server terminal
Vzdaleny ptistup — RDP — TCP 3389
Windows server vzdalend plocha
Windows server Windows File and Printer | TCP/ 139
Sharing. UDP
Windows server Windows NetBIOS TCP/ 135, 445,>1025
UDP
Vzdaleny ptistup — HTTP - TCP 80
serverova konzole RSA konzole
Vzdaleny ptistup — TELNET — TCP 23
sitovy prvek terminal
Vzdéleny pienos dat — FTP TCP 21
UNIX server
Vzdéleny pienos dat — FTP TCP 21
Windows server
Vzdaleny pienos dat — Mapovani virtualnich | TCP 80
diskt




UTB ve Zliné, Fakulta aplikované informatiky 81

5.3.2 Doporuceni pro implementaci serverové bezpecnosti

Ptedpokladem vytvoieni bezpecného serverového prostiedi je dodrzeni bezpecnostnich

standardti a doporuceni:

pouzivat serverové firewally, povolit jen aplikacni porty, zakdzat PERMIT ALL,
neptipojovat nové servery do produkéni sité, ale pouzit nejprve testovaci sit,
neptripojovat systémy, které byly ve vetejné siti, do ditvéryhodné vnitini sité,

blokovat nepouzivané porty a vypnout nepotiebné sluzby (telnet, SMTP, FTP,
Finger, Netstat, Systat, Chargen, Echo, DNS, RPC) [5]

nepouzivat sluzby NetBIOS, Windows File and Printer Sharing,

aktualizovat aplika¢ni SW a implementovat zaplaty pomoci Windows Update,
pouzivat aktualizovany antivirovy SW,

pouzivat bezpecnou verzi sluzeb vyuzivajici kryptovany ptenos (SFTP, SSH),
pouzivat silné hesla,

monitorovat vykonnost systému a zmény,

pouzivat HIDS nebo HIPS systémy pro kritické servery,

zéalohovat systémy.

Podle standardi definovanych v ISO 17799:2005 byla vytvoiena tabulka doporuc¢enych

sitovych bezpecnostnich nastaveni pro servery.

Tab. 16. Standard ISO 17799 pro servery.

Systémova hodnota /

Parametr

Popis

Doporucena hodnota

X-Windows access control

TCP/IP X-Windows

Je-1i X-Windows
service aktivni,
pristup je fizen

uctem.

REXD daemon

TCP/IP REXD

Musi byt zakazan.
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Adresafe pro Anonymous | TCP/IP Anonymous FTP READ pfistup

FTP ptistup nesmi byt poskytnut
do adresaiu, které
obsahuji utajovana
data.

Nastaveni opravnéni TCP/IP Anonymous FTP Kazdy adresat mize

k adresarim pies povolit piistup pro

Anonymous FTP ¢teni ¢i zéapis
anonymnim
uzivatelim, ale ne
oboji.

Proces tizeni ptijmu dat od | TCP/IP Anonymous FTP Soubory, které byly

Anonymous FTP

ulozeny do adresare
k zapisu, musi byt
kontrolovany
(antivirova kontrola,
kontrola
nevhodného
materialu) pred
pfesunem do
adresare

povolujiciho ¢teni.

Adresaie pro TFTP (Trivial
File Transfer Protocol)

ptistup

TCP/IP Trivial FTP (TFTP)

Piistup pies TFTP je
povolen pouze do
adresari s vefejnymi

daty.

ECHO, CHARGEN,
FINGER, DISCARD,
SYSTAT, DAYTIME,
NETSTAT, WHO,

Denial of Service ochrana

Zakazat na vSech
serverech v zoné

internet.
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ECHO, CHARGEN,
RSTATD, TFTP,
RWALLD, RUSERD,
DISCARD, DAYTIME,
BOOTPS, FINGER,
SPRAYD, PCNFSD,
NETSTAT, RWHO,
CMSD, DTSPCD,
TTDBSERVER, Telnet,
FTP

Denial of Service ochrana

Zakazat na vSech
aplikacnich
serverech, pokud to
nevyzaduje

aplikace.

SNMP sluzba SNMP Jméno komunity
»public* neni
povoleno, je-li
SNMP aktivni

SNMP sluzba SNMP Jméno komunity
»private* neni
povoleno, je-li
SNMP aktivni

HKLM\SYSTEM\ Registry subkeys Name:

CurrentControlSet\Services SynAttackProtect

\ Tcpip\Parameters\ Type:

(registry subkey) REG DWORD

Value: a value of 1

is required

5.3.3 Doporuceni pro implementaci sit’ové bezpec¢nosti

Ptredpokladem vytvoteni bezpecné pocitacové sité je dodrzeni bezpecnostnich standardii a

doporuceni na vSech urovnich site:
e pouzivat internetové a zonové firewally,

e rozd¢lit sit’ na segmenty a podsité — vytvorit fyzickou izolaci na urovni IP adres,
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e vynucovat silnd hesla,

e aktualizovat software a implementovat zaplaty,

e Sifrovat datové pienosy pies vetejné site,

e zmensSit Utocny povrch (attack surface),

e omezit mobilni systémy a pfenosnd média — neptipojovat USB média,

e zafizeni pfipojovat nejprve do karantény.

Tab. 17. Standard ISO 17799 pro servery.

Systémova hodnota / Parametr

Popis

Doporucend hodnota

Individualni ucty nebo Pouzivat TACACS+
autentikacni servery
SMNP Community jméno SNMP v 3.0 zajistuje Pouzit SNMP v3

siln€jsi bezpecnostni

mechanismy pro autentizaci

Community string délka

Kde neni mozné pouzit

SNMP v3

Minimaln¢ 8 znakt, mix

pismen a znakd.

Kontrola ptistupu

Kde neni mozné pouzit

SNMP v3

Pies IP adresu

Privilegovany mod I0S enable secret {password}

Heslo pro: I0S line con 0

* Console (con) password {password}

Heslo pro: I0S line {port}

* telnet ports (vty) password {password}
pro kazdou linku

System Access Logs Authentication, Use TACACS+

Authorization and Access

logs.
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System Access Logs

IOS

LOGovani uspésnych a
neuspésnych pokusi, pokud
zafizeni nativné€ podporuje

protokolovani.

IOS System logs (Use a Log

server to direct logs to.)

An P address or a host
name to the log server
should be provided in the
agreed to setting.

Note: Cisco 1900 switches

does not support logging.

logging {IP address}

Session timeout for:

* Console (con)

* telnet ports (vty)

Nesmi byt nastaveno 0 0

Maximum 30 min.

Smeérovac

Zakazat sluzbu source

routovani

IP Source Routing musi byt

zakazan.

Smérovac, prepinac

Zakazat nepotiebné sluzby

Zakazat DHCP, HTTP,
BOOTP server, Domain-
lookup, finger, pad, CDP,

ospf name-lookup

Smérovac, prepinac

Povolit dilezité sluzby

service password-encryption
ip classless

ip subnet-zero

Sitové filtry ACL filter ACL musi byt pouzito
k omezeni administrativniho
pfistupu k zafizeni.

Denial of Service ochrana 10S no service tcp-small-servers

no service udp-small-servers
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Upozornéni

Business Use Notice

Piikaz Banner

Protokol pro administraci

Hesla pouzivand v ovétfovani
autorizovanych userids
nesm¢éji byt prenaseny

v clear text podob¢ pies
internet, vefejné sité, nebo

bezdratova zafizeni.

Pouzivat SSH pristup

Kryptovani hesla

Heslo musi byt kryptovano

Nejsilné€jsi metoda pro
Service password

encryption

Podle standardi definovanych v ISO 17799:2005 byla vytvofena tabulka doporuc¢enych

bezpec¢nostnich nastaveni pro sitova zafizeni.

5.3.4 Bezpec¢ny koncept prepinani a smérovani

Sitova bezpecnost nevychazi jen z bezpecnostnich pozadavka. Hlavni vyznam je kladen 1

na funk¢ni bezpecnost — spolehlivost, odolnost proti vypadkiim sitovych prvkl a rychlou

konvergenci sité pti vypadku. Sitové segmenty jsou od sebe oddéleny smérovaci, firewally

nebo prepinaci.

Doporucend implementace parametra piepindni platna pro 10S verze 12.2:

e nepouzivat automatickou konfiguraci VLAN (DTP), manualné¢ definovat VLAN na

jednotlivych rozhranich,

SW-ACCI (config-if-range)#switchport mode trunk

SW-ACCI (config-if-range)#switchport nonegotiate

SW-ACCI(config)#interface range TenGigabitEthernet 1

SW-ACC I (config-if-range)#switchport trunk native vian 999

SW-ACC I (config-if-range)#switchport trunk allowed vian 100,200

e pouzivat VTP transparentni mod, smérovac¢ piesto definovat do piislusné VTP

domény vcetné hesla,
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SW-CORE] (config)#vtp domain DATACENTER
SW-CORE]| (config)#vtp password D@tAC3nt!R

SW-CORE]| (config)#vtp mode transparent

e pouzivat algoritmus Rapid PVST+ pro rychlejsi vypocet optimalnich tras,

SW-ACCI(config)#spanning-tree mode rapid-pvst

e povolit BPDU Guard na portech uréenych pro koncové stanice,

SW-ACC (config-if-range)#tspanning-tree bpdu guard enable

e implementovat Root Guard na porty, které se nesméji stat root porty,

SW-ACCI (config)tinterface range TenGigabitEthernet 2

SW-ACCI (config-if-range)#spanning-tree guard root

e implementovat Loop Guard na vSechny porty switche, které mohou byt v blocking

stavu, aby se zamezilo vytvofeni smycky po vyprSeni max age time Casu,

SW-ACCI (config)#interface range TenGigabitEthernet 2

SW-ACCI (config-if-range)#tspanning-tree guard loop

e modifikovat priority STP pro preferované cesty a kofenové piepinace,

SW-CORE]| (config)#spanning-tree vlan 100,200 priority 4096

e zakdzat nepouzivané sluzby na VLAN rozhranich

SW-CORE| (config-if)#no ip redirects
SW-CORE]| (config-if)#no ip unreachables
SW-CORE]| (config-if)#no ip directed-broadcast
SW-CORE]| (config-if)#no ip proxy-arp
SW-CORE]I (config-if)#no ip mask-reply

SW-CORE]| (config-if)#no cdp enable

e povolit sluzby na VLAN rozhranich

SW-CORE] (config-if)# ip route-cache policy
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e piiklad konfigurace fyzického portu, ktera eliminuje L2 zranitelnosti

interface GigabitEthernet(/1
switchport access vlian 100
switchport trunk native vian 999
switchport mode access

switchport nonegotiate

switchport port-security

switchport port-security maximum 4
switchport port-security violation restrict
switchport port-security aging time [
switchport port-security aging static
no ip address

no keepalive

no cdp enable

Pfepinéni mezi segmenty sité na distribu¢ni nebo core vrstvé probihd mezi riznymi VLAN
pomoci virtualnich rozhrani. Je doporuc¢ené implementovat ACL filtry nebo firewally mezi

jednotlivé segmenty. Failover fesi protokol HSRP.
Doporucena implementace parametrii smérovani:

e implementovat virtudlni rozhrani pro jednotlivé VLAN na kofenovém piepinaci,

SW-CORE]| (config)#interface vian 100

SW-CORE]| (config)#ip address 192.168.100.2 255.255.255.0

e povolit smérovani pouze na kofenovém piepinaci,

SW-CORE]| (config)#ip routing

e implementovat HSRP na kazdém virtualnim rozhrani, nastavit priority,

SW-CORE]| (config)#interface vlan 100

SW-CORE]| (config)#standby 100 IP address 192.168.100.1
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5.3.5

SW-CORE | (config)#standby 100 priority 100
SW-CORE]| (config)#standby 100 preempt
SW-CORE]| (config)#tstandby 100 timers 5 10

SW-CORE]| (config)#standby 100 authentication D@tAC3nt!R

implementovat ACL filtry na jednotlivé VLAN na kotfenovém piepinaci.

SW-CORE]| (config)#ip access-list extended IN-RRRRMMDD
SW-CORE]| (config-ext-nacl)#deny ip any any fragments log-input

SW-CORE]| (config-ext-nacl)# permit <protocol> <ip sa address> <ip sa mask>

<sp/range #> <ip da address> <ip da mask> <dp/range #>

SW-CORE]| (config-ext-nacl)# deny ip any any log-input

Implementace IP rozsahi

Pro ucely datového centra dle stanovenych podminek jsou vyhovujici privatni IP rozsahy

a preferovana je IP verze 4. V piipadé velkého datového centra, kde se pfedpokladd mozna

aplikace cloud prostfedi pro vice organizaci, je vhodny IP adresni rozsah /8. Vyhodou je

moznost implementace az 256 prostiedi tfidy /16 — tedy 256 zakaznikli menSiho az

sttedniho rozsahu. Pro datové centrum, uréené pouze pro jednu organizaci stfedniho az

vétSiho rozsahu, je vhodny rozsah /12, ktery zietelné odd¢€li napt. jednotlivé divize az 16

adresami s rozsahem /16, a pro kazdou divizi zachova adresni prostor /16 s 256 VLAN.

Malé organizace si vysta¢i sIP rozsahem /16 s maximalnim poctem 256 logickych

segmentll (VLAN), z nichz kazdy disponuje 256 adresami. V ramci datového centra je

vhodné vyuzivat i kombinaci uvedenych tfid pro oddé€leni logickych bezpecnostnich zon.

Tab. 18. Doporucena implementace IP rozsahii.

Kategorie | IP Ttida — CIDR blok | Pocet CIDR Pocet dostupnych VLAN y

blokl

Velkée DC | A-10.0.0.0/8 256 (0~255) 256 VLAN pro jeden blok

Pr.10.x.y.z Pr. 10.100.y,z | Pr. 10.100.20.z
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Stfedni DC | B—172.16.0.0/ 12 16 (16~31) 256 VLAN pro jeden blok
Pr.172.x.y.z Pr. 172.25.y,z | Pr. 172.25.20.z
Malé DC C—-192.168.0.0/16 | Nelze 256 VLAN (0~255)
P 192.168.y.2 definovat blok. | 5 195 168 20 2
5.4 Navrh zéonového usporadani pocitacové sité

Privatni sité jsou od vefejnych siti oddéleny firewallem. Ten zajiStuje nejenom ochranu

organizace, ale fe$i smérovani k hrani¢nimu BGP smérovaci a dostupnost siti pomoci

prekladu adres (NAT) smérem do vetejnych siti.

Nachazi-li se organizace na vice geografickych mistech, pak je nutné privatni sit

rozprosttit i do téchto lokalit. To Ize provést tunelovanim ptes verejnou sit, nebo vyuzitim

vyhrazenych WAN linek. Preferovanou variantou jsou vyhrazené linky, které jsou sice

drazsi nez propojeni pies vetejnou internetovou sit’, ale poskytuji garantovanou dostupnost

sluzby, definovanou Sitku pasma, propustnost a umoznuji ptenaset i jiné protokoly, které

jinak nejsou kompatibilni se standardni internetovou siti podporujici pouze IP protokol.

Tim hlavnim divodem vSak je, ze poskytuji organizaci vyssi ochranu odd€lenim sité¢ od

vetejnych siti, u nichz je dle provedené analyzy stfedni riziko infiltrace komunikace.

Vys§i ochranu privatnich siti 1ze dosdhnout vytvorenim fyzickych sitovych segmentt,

které tvoti logicke sité podle pozadované funk¢nosti:

e segment pro aplika¢ni servery pro produkci, vyvoj a testovani,

e segment pro internetoveé servery,

e segment pro VPN pfistupové body,

e segment pro datové servery a uloziste,

e segment pro middleware a clustrové servery,

e segment pro web servery.

Kazdy z téchto segmentli ma svoji bezpecnostni politiku.
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Tab. 19. Segmentace privatni site.

Segment Typy serveri Politika zény
Aplikacni servery Produkce Servery
Vyvoj Servery
Testovani Servery
Datové servery SQL a Oracle servery Data
Datova tloziste Diskova pole Data
Péskové knihovny Data
Middleware servery VMWare host Servery
Citrix servery Servery
Prezentani servery WEB servery pro aplikace Intranet
WEB servery pro intranet Intranet

WEB servery pro internet DMZ

Internetové servery Proxy server DMZ
Postovni servery DMZ

VPN piistupové body | VPN gateway Internet
VPN server DMZ

WAN Smérovace pro pfipojeni WAN
vzdalenych lokalit.

Interni sit’ Pracovni stanice Intranet

Administrace Pracovni stanice Management

Politika zény vychazi z bezpecnostnich pozadavkl na pfislusny segment sit¢. Definuje

systém technickych opatieni, rezimové zasady a pozadavky na implementaci.
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Tab. 20. Definice zonové politiky.

Politika zony

Technické opatieni

Rezimové zasady

Interni sit’ (intranet)

Implementace VLAN,
firewally mezi VLAN,
smérovani s ACL,
Autentikace do sité,

mechanismus odpojeni od

Odd¢leni logickych
segmentl, minimalizovat
riziko vnitiniho utoku. Silna
autentikace. Monitorovani

vsech protokolu ptes IDS,

sité. vyhodnocovani deviaci.

Servery Implementace VLAN, Oddé¢leni segmenti pro

firewally mezi VLAN. produkci / vyvoj / testovani,
otevrit jen pottebné TCP
porty.

Data Implementace jumbo Vyhrazeny segment pouze
paketi, vysokorychlostni pro pienos dat, pfistupny jen
ethernet. ze serveru a oddéleny od

ostatnich siti.

DMZ Sendvi¢ova implementace Vyhrazeny segment pro
mezi firewally, inbound a outbound pfiistup
implementace NAT. do internetu pouze pies

firewall.

Internet Implementace smérovae a | Vyhrazeny segment pro
malého segmentu vetejnych | pfistup do internetu.

IP adres. Monitorovani webovych
aktivit a tunelovani.

WAN Implementace smérovace, Pouziti silného kryptovani
VPN tuneld, pfimé ve VPN.
smérovani do VPN.

Management Ptistup SSH pro tcely Pouziti silného kryptovani

administrace serveru.

pro SSH.
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U fyzickych servert se predpoklada implementace vice sitovych adapterd, z nichz kazdy
je pripojen do piislusného VLAN segmentu. Pro virtudlni servery se vyuziva architektura,
ktera podporuje vytvaieni vnitinich virtualnich prepinact a vyuziti 802.1q trunk protokol k
distribuci VLAN pies jeden fyzicky adaptér. Segmenty jsou pak distribuovany uvnitf
virtualniho pifepinace k jednotlivym virtudlnim adaptérim serveru. Tuto architekturu lze
uplatnit u VMWare ESX serveri. Bezpe€nost toho feSeni je dostacujici, dochazi k
fyzickému odd¢leni na tirovni VLAN uvnitf trunk adaptéru.

Intel — Virtualized
Maximum of 80 VM images per Host

IBM X-Series
Virtualized

Prod 802.1q l
Prod 802.1q

If high /O Req

If > 200GB

LAN Free BR =g

VMWare ESX

2 — 10 Gigabit Ethernet
3-5 — 1 Gigabit Ethemet
2-6 - Fiber Channel

Obr. 6. Implementace VLAN ve virtudlnim prepinaci [24].
Finalni navrh zohlediiuje uvedené segmenty a politiky. Kazdy server je fyzicky i logicky
pfipojen do tii nezdvislych VLAN, které jsou od sebe oddéleny firewallem. WAN
piipojeni do vzdalenych lokalit prochazi rovnéz pies firewall. Datovy segment je zcela
oddéleny. Tim bylo dosaZzeno maximalniho zvySeni bezpecnosti v ¢asti sité, kterd je pro

organizaci kriticka.
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Obr. 7. Logicky design pocitacove site.
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6 FYZICKY DESIGN

Pfi navrhu a vystavbé datového centra je nutné uvazovat v delSim ¢asovém horizontu
minimalné péti let a velmi dobie planovat. Neplanované zmény generuji vyssi naklady pti
navySeni piikond, posileni klimatizace nebo instalaci vétSiho poctu optickych kabeld.
Velikost, ptikon a dispozi¢ni ¢lenéni DC se zasadné nerozhoduji na zékladé dneSniho
stavu infrastruktury, ale vzdy je nutné popsat stav s vyhledem minimaln¢ na pét let. To
souvisi se strategickym planem organizace a spravnou komunikaci béhem ptipravy

projektu.

Pfi planovani systému je nutné si uvédomit, ze jeden systém ovliviiuje druhy a vazby
nejsou na prvni pohled jasné. Naptiklad populdrni zvySovani teploty vysoko nad 20 °C na

vstupu do datovych rozvadéch sice umozni vyuziti freecooling po delsi obdobi roku, a tak

rrrrr

r

vyssi pocet poruch. Je tedy vhodné ovétit pozadované provozni podminky zatizeni a sladit
je spole¢né s ndvrhem chlazeni. DC je nutné nejprve klasifikovat, do které Tier tfidy bude
patfit, a tomu piizpusobit cely projekt. Nékteré parametry jsou pro provoz vice a jiné méné
podstatné, ale vyZaduje-li organizace certifikaci DC, diisledné dodrZzovani vSech parametri
pro zatazeni do této tfidy je nezbytné. Za vyssi klasifikaci plati zdkaznik vy$s$i najem
v piipad¢ hostingu. V pfipadé organizace ta nemusi docenit vyssi tfidu, ale zvySeni

nakladl na vybudovani a provoz mize byt enormni.

Podle nastavenych vychozich parametrii je datové centrum samostatnd budova, ve které se
nachdzi zabezpecend oblast, urCend pro zpracovani citlivych dat organizace. Odpovidajici

kategorie je Tier III.
Navrh se zabyva nasledujicimi oblastmi fyzického designu:
o fyzickd bezpecnost a bezpecnost prostedi, mechanické prostiedky,
e navrh zénového uspotfadani datového centra,
e technické prostiedky ochrany,
e rezimova opatfeni,

o fyzicky layout bezpecné pocitacové sité.
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Systémy nezbytné pro provoz datového centra jsou uvedeny v nasledujicim grafickém

piehledu.

Datové centrum

bezpecnost
- - e —
podlaha
CCTV
Podhled
Bezpecnostn
i dvete
Rackové
- o
- - Ostatni
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Datové centrum

A

A\ 4

Monitoring

EPS

Metalicka kabelaz

SHZ

Opticka kabelaz

Protipozarni

ucpavky

Patch panely

Me¢éfteni prostiedi

Komunikaéni trasy,

sbér dat

KVM switche

Servery monitoringu

ProtipoZzarni
klapky a

uzaveéry

6.1 Fyzicka bezpecnost a bezpecnost prostiedi

Softwarové prostiedky

Vzdalena komunikace

Lokalni dohledové

pracovisté

Cilem fyzické ochrany je zajistit ochranu aktiv organizace, ochranu zabezpecenych oblasti

proti jednotlivym hrozbam identifikovanym pfi analyze, a definovat patfi¢na protiopatieni.

Bezpecnost obecné by méla vychéazet ze schvaleného bezpecnostniho projektu. Ten

obsahuje stavebni a konstrukéni provedeni budovy, technické prvky zabezpe€eni. Vlastni

realizaci by méla ptfedchazet predrealizacni ptiprava, kdy se definuji pozadavky

vyplyvajici z pravnich ptedpis, zavaznych standardl, pozadavkll statnich orgéand,

pojistoven, zadavatele, s ohledem na budouci certifikaci podle norem ISO 27000.

V nésledujicim prehledu byla navrzena opatfeni proti jednotlivym hrozbam.
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Budova DC — hrozba teroristického utoku.
Opatieni:

e Stavebni konstrukce budovy musi byt odolnd proti hrozbé¢ teroristického utoku.
Teroristicky utok je nejprve nutné definovat rozsahem a pouzitymi prostiedky,

nasledn¢ stavebni konstrukci plasté dimenzovat proti tomuto utoku.

e Minimalnim pozadavkem je pouziti takové stavebni konstrukce, ktera je odolna
proti dostupnym stfelnym zbranim a vybusnym zbranim. Z toho vyplyva, ze zcela
nedostacujici je ochrana serveroven, které by se nachéazely v prosklenych budovach
nebo napf. za sadrokartonovou sténou. Zelezobetonova konstrukce je schopna
odolavat ru¢nim granatim nebo stfelnym zbranim. Pokud zadani obsahuje
pozadavek na odolnost proti padu letadla, pak opatfenim je vybudovani datového

centra v podzemnich podlazich.

e Vyssi ochranu budovy lze dosahnout zvysenou perimetrickou ochranou. Posunutim
perimetru do dostatecné vzdalenosti od budovy je vytvorena dalsi prekazka, jejiz
piekonani vyzaduje dodatecny €as a pomoci technickych prostfedkti mize byt
utocnik vcas odhalen. Pokud uto¢nik nemd piimy ptistup k budové, nemiize napft.
pouzit ndstrazny vybusny systém, ktery by dokdzal znicit budovu. Pouzitim tohoto

opatteni lze snizit pozadavky na odolnost konstrukce plastée.

e ZvySenou ochranu je nutné vénovat kabelovym kandlim, datovym trasam a
inZenyrskym sitim v pfipadé sabotdze. Je nutné eliminovat riziko sabotdze
umisténim téchto siti do podzemnich kanald, Sachet, které jsou skryté vetejnosti.
Samoziejmosti je pouZiti mechanickych zdbrannych prostfedkii, aby neopravnéna
osoba nemohla fyzicky vniknout napt. Sachtou do budovy. Doporucuje se pouziti

EZS v téchto prostorach, pokud jsou oddéleny od hlavni budovy.

e Zvlastni pozornost je potfeba vénovat umisténi a stavebnimu provedeni zasobnik
paliva pro dieselové agregaty. V piipadné nadzemniho umisténi se zvySuje riziko
sabotaze, proto je nutné tyto zasobniky dostatecné chranit. Idealni je podzemni

umisténi.
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Budova a zatizeni DC — pfirodni hrozby.

Opatieni:

Ochranu proti povodni, zaplavam z piivalovych destl a obecné poSkozeni zatizeni
DC vodou, ktera by pronikla zvnéjsku, Ize minimalizovat nebo zcela eliminovat

vhodnym umisténim budovy mimo zéplavové izemi.

Riziko poskozeni vodou snizit stavebné konstrukénim provedenim odvodnéni,
ochranou utésnénim budovy a instalaci ¢erpadel. Je nutné instalovat zpétné klapky

u kanalizace.

Podlaha datového centra musi byt dvojitd. Doporucuje se instalovat pfivody kabel
NN shora. Datové nizkonapétové a optické kabely 1ze vést 1 podlahou, doporucené

jsou vSak horni kabelové kanaly.

Obr. 8. Dvojitd podlaha a instalace kabelii.

Ochrana proti blesku, vnéjSimu pozaru patii mezi standardni opatfeni dané
bezpecnostnim projektem stavby. PouZzité materidly a technologie musi dosahovat

ptislusné pozarni odolnosti.

Poskozeni kabelovych tras VN, datovych tras a ostatnich zafizeni inzenyrskych siti,
v ptipadé¢ povodné nebo zéplavy, je nutné¢ eliminovat vodotésnym ulozenim.
Umisténi fidicich, ovladacich zatizeni, rozvadécii NN, VN a trafostanic je nutné v

bezpecné nadzemni vysce.
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e Nebezpe¢im pro zivotni prostiedi se stavaji zasobniky paliva, proto je nutné
dodrzovat normy pro ochranu zivotniho prostiedi a zabranit priniku ¢i prisaku

paliva do spodnich vod.

Obr. 9. Naftové hospodarstvi [14].

Fyzicky bezpec¢nostni perimetr — hrozba sabotaze, ttoku.
Opatfeni:

e Pii ochrané prostor DC musi byt pouzivany bezpecnostni perimetry konstrukce
s vysokou prilomovou odolnosti, aby poskozeni nebo znic¢eni nebylo mozné, nebo

aby pfekonani piekéazky bylo ¢asové naroc¢né.

e Odolnost perimetru by méla byt na podobné urovni jako plastova odolnost. Zcela
nevyhovujici je pouziti ctvercového, cyklonového nebo svafované¢ho pletiva.
V ptipadé DC, kdy je stanoven pozadavek na odolnost proti priniku tézkym
vozidlem, je vyhovujicim typem pouziti Zelezobetonovych stén nebo zataras, stén

z ocelovych miizovych konstrukci nebo kombinace.

e Dodatenym opatienim je pouziti terénnich nerovnosti nebo betonovych zataras,

které zabrani pfijezdu vozidla do bezprostiedni vzdalenosti perimetru.

e Pro pfistup osob a piijezd vozidel do vnitiniho prostoru za perimetrickou ochranou
slouZzi turnikety a brany. Ty by se nem¢ly stat slabym mistem, proto musi byt jejich
konstrukéni provedeni ptizptisobenu celkové koncepci. Vjezdové brany by mély
byt vybaveny zdvojenou ochranou — pouzitim dodateénych zasuvnych sloupit nebo

sklopnych zédbrannych systému (hydraulickych).
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Perimetr musi byt dohlizen fyzickou ostrahou pomoci CCTV systémt, aby byly

odhaleny utoky jiz ve fazi ptipravy.

NaruSeni perimetru musi byt detekovano elektronickymi systémy.

Budova a zatizeni DC — hrozba vypadku napajeni, nevyhovujici kvality.

Charakteristika napéti a kvalita elektfiny se fidi energetickym zdkonem 458/2000 Sb. a

CSN EN 50160. Pro nékteré charakteristiky napéti stanovuje norma pro odbérna mista

z distribu¢ni soustavy:

zaru¢ované hodnoty,
méfici intervaly,
doby pozorovani,

mezni pravdépodobnosti splnéni stanovenych limitd.

Pro zbyvajici charakteristiky uvadi CSN EN 50160 pouze informativni hodnoty:

kmitocet site,

velikost napéjeciho napéti,

odchylky napéjeciho napéti,

rychlé zmény napéti,

velikost rychlych zmén napéti,

kratkodobé poklesy napajeciho napéti,
kratkodobéa pteruseni napajeciho napéti,
dlouhodoba pieruseni napajeciho napéti,
docasna piepéti o sitovém kmitoctu mezi zivymi vodici a zemi,
pfechodna prepéti mezi zivymi vodici a zemi,
nesymetrie napajeciho napéti,

harmonicka napéti,

meziharmonicka napéti,

urovné napéti signald v napédjecim napéti.
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Opatfeni:

e Vypadek napdjeni je kriticky pro DC. Zékladni ochranou je zdvojeni vSech
napajecich okruhii. DC musi byt pfipojeno ke dvéma nezavislym piivodim VN
22kV s vlastni trafostanici. Velmi malé DC lze ptipojit jen NN. Musi byt zdvojeny

rozvodny a rozvadéce NN kvili moznosti pozaru nebo poruchy.

e Je nutné spravné stanovit pozadavky na odbér z distribu¢ni sité, stanovit parametry

dle normy CSN EN 50160, a tyto parametry vyjednat smluvné s distributorem.

e Je doporucené provadét méfeni pomoci pirenosnych a zabudovanych analyzatora

kvality elektfiny.

e KaZzdé zatizeni v DC je pfipojeno na dva nezavislé okruhy.

42 U Rack

.=

o= Pimey Conmacte o (e (2
&— Standby Connection e e
T T

v (] )

u N "
P P

W -

o \M

Obr. 10. Systém dualniho napajeni.

e Nema-li zatizeni dva napéjeci zdroje, nespliuje standard IET pro datové centrum.
Lze vSak instalovat dynamické napéjeci prepinace, které jsou pfipojeny ke dvéma

okruhiim, z nichz je pak dané zafizeni napéjeno.
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Pro ptipady blackoutu, kdy dochdzi k selhani vefejné energetické sité, je nutné

nainstalovat dualni motorgeneratory pozadované¢ho vykonu. Instalace MG podléha

stavebnimu zakonu, zakonu o ochrané ovzduSi a zakonu o ochrané Zivotniho

prostiedi. V ptipad€ vnéjsi instalace je nutna hlukova studie.

Obr. 11. Motorgenerator [14].

Systémy UPS lze pouZit pouze pii kratkodobém vypadku napdjeni. Systémy UPS

v rezimu on-line vSak zvysuji kvalitu napéti a reguluji prekmity, poklesy, prepéti a

podpéti. Umisténi akumulatort by mélo byt v prostiedi se stidlou teplotou

(klimatizovana mistnost), tim se vyrazn¢ prodlouzi doba zalohy.

Pfechodny

pfekmit
110%

piepéti

normalni provozni napéti

90%

pokles

Velikost udalosti
Rusivy déj

podpéti

10%

prechodovy I doasny

trvalé pferuseni

0.5 cycle-10ms 3 sec

1 min

Doba trvani udalosti

Obr. 12. Provozni stavy napéti [25].
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Obr. 13. Umisteni baterii UPS [14].

Budova a zatizeni DC — hrozba selhani komunikace.
Opatieni:
e Instalovat dudlni datové a komunikaéni okruhy od nezévislych operatort.
Prostory a zatizeni DC — hrozba nahodnych zavad, SLA.
Opatfeni:

e Nahodn¢é zavady nelze zcela eliminovat. V souladu se standardy Tier III a Tier IV
je nutné instalovat redundantni zafizeni, kterd jsou navzajem propojena a poskytuji

vzajemnou zastupitelnost v dob¢ udrzby nebo pro piipad poruchy.

0 Pasivni paralelné redundantni systémy (standby redundant system) , kdy v
provozu je pouze jedna Cast, ostatni zlistavd v klidu do poruchy funkéni
casti.

0 Aktivni paralelné¢ redundantni systémy — vSechny cCasti pracuji paraleln¢,
Pure system (nesdileny, uplny) — pii selhani jedné ¢asti se chybovost zbytku
nezméni, Shared system (sdileny) — pii selhani jedné Casti se chybovost

zbytku zvysi.

e Instalovat zafizeni, jejichZz dostupnost A je na pozadované Urovni Tier datového
centra. Kazda komponenta s niz§i hodnotou dostupnosti se stava kritickym mistem

v celém fetézci.
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Prostory a zatizeni DC — hrozba umyslnych zavad

Opatfeni:

Tab. 21. Dostupnost A zarizeni v DC [25].

Cast, zafizeni Dostupnost A MTBF [h] [MTTR [h]
Svorky 0,999999944 68975031 3.8
Jistic, stykac 0,999999121 2502878 2,2
PDU 0,99989974 1484737 297,4
Distribu¢ni rozvadéc [0,99999881 2770328 3,1
STS 0,99989917 71701 7
Spotiebi¢ 1 piivod  |0,99969546 62353 19
Spotiebic 2 piivody 0,99999990 181323663 |18
UPS 0,999968037 250288 8

DA 0,999845 55000 8

Sit’ ( trafo, VN, NN ) [0,999444 0000 S

e Umyslné zavady je nutné zcela eliminovat. V souladu se standardy Tier instalovana

dudlni zafizeni poskytuji vzajemnou zastupitelnost v ptipadé poruchy umyslné

zpisobengé.

e Je nutné piijmout takova fyzicka opatfeni, aby se neautorizovany personal nedostal

k fyzickému zafizeni a nemohl snim neodborné¢ nebo UmysIné¢ manipulovat.

Veskera technologickéd zafizeni (napajeni, klimatizace, UPS) se musi nachazet

v oddé€lenych prostorach s omezenym piistupem.

e LAN a WAN komponenty, kabelaz a rozvody musi byt vuzamykatelnych

rozvadécich poptipad€ v krytych kabelovych trasach.

e V neposledni fad¢ je nutné stanovit a dodrzovat rezimova opatieni, ktera zamezi

pohybu neautorizovanych osob.
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6.2 Klimatizace

Podle nejnovéjsich standardi na ekologicka zelena datova centra je doporucen piechod od
puvodniho principu ,,studené mistnosti* k principu ,,tepld a studena ulicka®“. Klimatiza¢ni
jednotky maji vys8i efektivitu pii vySSim rozdilu teploty nasavaného a vyfukovaného

vzduchu.

Tepla ulicka Teplad uli¢ka Studena ulicka

Obr. 14. Princip chlazeni v DC [25].

Castou chybou je odkryvani &tverct v teplé uli¢ee z diivodu vysoké teploty, coz zpiisobi
promiseni teplého a studené¢ho vzduchu a snizeni teploty mistnosti. Snizeni rozdilu teplot
zvySuje vyrazng spotiebu energie klimatizaci. Pro sledovani prostfedi na datovych salech

je dualezité spravné umisténi ¢idel.
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klimatizace Pridavneé
podstropni
chlazeni

v kritickych
zonach

Stojany delené na
studenou a teplou
ulicku

Optimalizovana

Dodatec¢né prvky pro
PEVES R vyska podlahy

nuceny obéh v racich
nebo z podlahy

Obr. 15. Chlazeni v klasickem DC [25].

Inovaci v chlazeni s cilem sniZit spotfebu energie klimatizaci jsou tzv. uzaviené studené
ulicky. Princip spociva v hermetickém utésnéni chladné zony, chladny vzduch prochazi
zafizenim je vyhanén ventildtory do prostoru vné€ ulicky. V mistnosti pak dochazi
k minimalnimu miSeni teplého a studené¢ho vzduchu. Teply vzduch z mistnosti odchazi

stropnimi priduchy do oddélenych klimatiza¢nich sald.

Obr. 16. Chlazeni v uzaviené ulicce [25].
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Vhodna technologie chlazeni zavisi na klimatickych podminkach. Pro tizemi CR je
nejvyhodnéjs$i nepiimy freecooling, vyuZzivajici tzv. chladici véze (Chiller) a vyméniku

kapalina — vzduch.

Roc¢ni spotfeba el. energie kWh

1600 000

1 400 000

1200 000

= FPrimy vypar

1000000 - = Piimy vypar EC

m Chiller + freecooling

300000 4 = Chiller + freecooling EC

=V odou chlazeny kond

G00 000 — =y odou chlazeny kond EC
= Dual fluid

490000 - — Dual fluid EC

200 000

o

Celkem rocéni spotieba kWWh

Obr. 17. Energeticka narocnost chlazeni [25]

6.3 Navrh zonového usporadani datového centra

Zoénové uspotradani bylo definovano i v logickém designu, kde se tykd vytvoreni
bezpecnych segmentl sité s cilem eliminovat neZadouci piistup ze segmentu do segmentu.
Stejna podstata je nutna v ptipadé fyzického navrhu DC. Jde o vytvoreni technologickych,
logickych datovych a bezpecnostnich zon a stanoveni rezimovych opatieni. Z obr. 15 je

patrné, Ze je nutné vybudovat nékolik oddélenych technologickych mistnosti:
e trafostanice, rozvodny, mistnosti s UPS,
e strojovna MG a sklad paliva,
e mistnosti vzduchotechniky,
e mistnost zabezpecovaci techniky (EZS) a dohledové centrum ostrahy,
e mistnost technologii pro EPS, SHZ,

e chodby, tnikové chodby, vytahy, vstupni prostory, sklady.
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Pro IT systémy je nutné vytvofit a od sebe oddélit:
e komunika¢ni mistnost ur¢enou pouze pro WAN operéatory,
e mistnost ur¢enou pro archivaci dat,
e mistnost hlavniho salu DC pro umisténi IT zatizeni organizace nebo zédkazniki.

Datova ulozisté DS mohou byt umisténa ve stejné mistnosti jako servery. Je nutné vSak
fyzicky odd¢lit zatizeni pro archivaci dat (paskové knihovny, zdlozni DS), aby v piipadé
pozéru v jedné mistnosti data zlstala zachovdna ve druhé. Ptipadné lze zajistit ulozeni

archivac¢nich médii na Gplné€ jiném misté nebo v trezoru.

Pro WAN operatory je urena samostatnd mistnost popf. ¢ast hlavniho salu, kterd vSak
musi byt fyzicky odd€lena. Jedna se o opatfeni eliminace hrozby timysIiného poskozeni,

neopravnéné manipulace se zatizenim a logické infiltrace.

L]

UPs Rozvedna

L/ | U

Rozvodna UPS

Kanoelél‘et U

Vstupni
mistnost

Motorgenerator Motorgenerator|

Interlock

Hlavni chodba

U Unikové chodba

Obr. 18. Zonové usporadani DC.

Stejné opatieni lze aplikovat v hlavnim sale DC, kde jednotlivé rozvadéce miizou byt

uzamceny. Je nutné zavést kli¢ovy rezim nebo instalovat ctecky karet na kazdy rozvadéc.
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Druha varianta je fyzické umisténi rozvadéci do ohranicenych prostort (kleci), do kterych
ma piistup pouze zodpovédny persondl. Toto feSeni sebou piinasi malou flexibilitu a

mnohdy neefektivni vyuziti plochy DC.

Racky pro umisténi LAN technologii a racky s patch panely pro kabeldZ musi byt vzdy
uzamceny, protoze se jedna o kritickou ¢ast celé infrastruktury. Doporucuje se instalovat

EZS (¢idlo s magnetickym kontaktem) do téchto rackd.

6.4 Kabelaz v DC

Navrh optické kabeldze vychazi z rozméru salu, vzdéalenosti mezi LAN mistnosti a
nejvzdalenéjSim pfipojnym bodem, na pouzitém typu piipojeni serverii a umisténi
smérovacil. Pfi pouziti metalickych kabeld kategorie 6e je maximalni vzdalenost 100m a
jsou-li rozméry DC mensi, pak lze instalovat do kazdého serverového racku patch panel,
ktery je vyveden do LAN mistnosti. Servery jsou pfipojeny piimo do panelu, stejné jako
porty smerovace. Tato metoda s sebou pfinasi riziko zévad, protoze fyzicka trasa se sklada
celkem ze tii kabelii a nékolika konektort. Vyhodou je vSak ptehlednost, rychlé a

jednoduché ptipojeni serveru.

Doporucena a €asto pouzivana druhd metoda pfedpokladé nataZzeni jednoho kabelu délky
max. 100 metrti mezi server a smerovac. Tato metoda se vyuziva i pro optické kabely, kde

je vzdalenost az 400m v piipad€ pouziti MM kabelt a 10Gb ptipojeni.

Vétsi DC (>100m) vyzaduji instalaci smérovacl pristupové tieti vrstvy piimo
v serverovych rozvadéfich nebo v podruznych LAN rozvadéfich umisténych piimo v
serverovém sale. Tyto smérovace jsou pak pfipojeny k distribuénim smérovacim, které se
jiz nachazeji v LAN mistnosti, optickym kabelem 10Gb. Doporu€end instalace smérovact

je pak v horni ¢asti serverového racku.
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Obr. 19. Instalace smérovacii Top of Rack.

Ethernet 10 Gb je aktualné platnym standardem pro vysokorychlostni propojeni serverd. Je
definovéano nékolik standardnich typl modulil pro optické a metalické spojeni. Nejlevngjsi

varianta je Twinax kabel.

SFP+ Copper (Twinax) cable

Obr. 20. Twinax kabel pro 10 GbE.
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6.5 Rezimova opatreni fyzické bezpe€nosti

Se zonovym uspofdddnim velmi Uzce souvisi rezimova opatfeni, kterd dopliuji

bezpecnostni opatfeni.

e Vstupem pies perimetr se osoba dostava do bezpecnostni zoény 0. Tento prostor je
trvale monitorovan a nadbyte¢ny pohyb je nezddouci. Z této zény se Ize dostat ke

vstupnim dvetim do budovy DC, nebo k ramp¢ k nalozeni a vylozeni nakladu.

e Vstup pfes branu perimetru je mozny pouze na zakladé identifikace vstupujici

osoby — systém ACL, interkom.

e Vjezd vozidel do prostoru perimetru je povolen pouze za doprovodu ostrahy.
Ostraha otevira branu, nédsledné branu zavird a teprve potom deaktivuje sklopny
zébranny systém, ktery umozni vozidlu pokracovat smérem k rampé. Zvlastnim

rezimovym opatienim je, ze vozidlo musi couvat.

Vstupni
mistnost

WC

Uﬂlwni chodba

Unikeva chadba ! prostor pro manipulaci & materidlem

LA

Obr. 21. Situacni schema DC.



UTB ve Zliné, Fakulta aplikované informatiky 113

e Vstupni mistnost je pfistupnd pouze na zaklad¢ identifikace vstupujici osoby —

systém ACL.

e Vstupni mistnost ma klasifikaci bezpecnostni zény 1. V této mistnosti je
provadéna fyzicka kontrola osob, zda nepfenasi vybusniny, zbrané a jiné zakézané

pfedméty a zda nevynasi z DC nepovolend média.

e Pracovisté ostrahy neni z bezpecnostnich divoda pfistupné ani zvenku, ani ze
vstupni mistnosti. Pracovnik ostrahy vykonavajici fyzickou kontrolu musi

prochézet interlockem.

e Prostor interlocku slouzi k pfistupu do druhé bezpecnostni zony. Pfistup pies
interlock je povolen pouze jedné osobé. Kontrola je provadéna vézenim osoby.
Material ani zafizeni nelze pienaset pres interlock. Povoleny je pouze laptop do

vahy 5 kg. Prostor interocku je trvale monitorovan ostrahou.

e Osoba vyzadujici dozor mtize projit ptes interlock, ale nedostane se jiz do zony 3,

do které ji musi doprovodit osoba s opravnénim vstupu a provadéjici dozor.
e Chodba se nachazi v druhé bezpecnostni zoné, stejné jako prostory klimatizace.

e Prostory salt jsou tfeti bezpecnostni zéna. Jedna osoba mize mit povolen pfistup

do salt se servery a omezen piistup se zaloznimi daty.

e Vstup do sali je pouze ptes hlavni chodbu. Z kazdého salu vede Unikova cesta
smérem k tnikové chodb&. Unikovou cestu a chodbu lze vyuZit jen v piipadé
pozaru.

e Unikova chodba slouzi zaroven jako prostor k transportu zafizeni a materialu
zrampy do prostoru datového centra. Zafizeni, které je dopraveno do prostor
unikové chodby, zde muze zlstat po nezbytnou dobu, pficemZz pohyb osob je
v tomto prostoru zakazan. Dvete jsou blokovany a nelze oteviit dvefe na rampu a
zaroven dvete do salu. Dvete do salu nelze oteviit ani v piipadé, je-li zaznamenan
pohyb osob v tnikové chodbé. Osoby mohou vyzvednout zatizeni nebo material

pouze v piipad¢, ze vstupuji ze sdlu do chodby, a to za pfitomnosti ostrahy.

e Prostor pro nakladku a vykladku (rampa) je monitorovan. Pohyb materidlu smérem

do vnitinich prostor je pod trvalym dohledem ostrahy.
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e Technické energetické mistnosti jsou pristupné pouze z vnéjsku budovy, neni nutné
propojeni s vnitinimi prostory. Tim je usnadnéno zdsobovani, technickd kontrola a
udrzba, poptipadé zasah hasicl v ptipadé pozaru.

e Energetické mistnosti jsou pfistupné zvenku, ale je nutné pouzit ID karty pro

identifikaci osob a zarovein pouzit kli¢, jinak nelze bezpecnostni dveie oteviit. Toto

opatieni neplati v ptipadé pozaru.

e Manipulaci s kli¢i provadi ostraha. Ostraha vydava klice ptfes okynko ze vstupni

mistnosti.

e Prostory klimatizaci jsou pfistupné pouze z vnitinich prostor, jelikoz se nachéazeji v

hermeticky uzavieném prostoru DC.
e Prostory kancelare jsou ptistupné pouze ze vstupniho prostoru.

e Technicky personall WAN operatori ma piistup pouze do WAN mistnosti.
Propojeni WAN rackll s LAN je pomoci opticky patch panelli, proto neni nutné,
aby méli pristup do LAN mistnosti.

e LAN mistnost lze obsluhovat z obou saliit DC. Ptistup je omezen pouze pro sitové

administratory.

e Prostory hlavnich salii jsou pfistupné pouze administratorim serverti. Saly jsou
fyzicky oddélené z diivodu instalace odliSnych zatfizeni. Napft. aplikacni servery se
nachézeji vlevém sale, ale zalozni data se nachazeji v pravém sale. Je nutné

dodrzovat toto fyzické oddéleni pro ptipad pozaru v jednom ze sali.
Kategorie: Kontrola vstupu osob
e ACL systém na vstupu pies perimetr do zony 1. Kazda osoba musi mit ID kartu.

e ACL systém pro piistup do zéony 1 — vstupni mistnost. Zde dochazi k fyzické
kontrole osoby ostrahou. Pokud je osoba identicka s osobou na ID karté, je povolen

pfistup do interlocku. Ostraha povoluje vstup do interlocku.
e Ostraha po ovéfeni vydava bezpecnostni kli¢e od technologickych mistnosti.

e Vstup pfes interlock je fizen pouze systémem ACL a ostraha nema opravnéni tento

systém deaktivovat. Ostraha muize otevfit dvefe pouze smérem ven, nikoliv dovnitf.
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Ostraha vsak autorizuje pristup ptes prvni dvete interlocku, bez autorizace je ID

karta odmitnuta.

e Vstup ze zény 2 (chodba) do salt je jiz fizen systémem ACL. Aby bylo zabranéno
prichodu dvou osob soucasné, jsou vstupni dvefe monitorovany systémem CCTV.

Poruseni tohoto pravidla je sankcionovano.
Ostraha objektu — kategorie Tier 3 — klasifikace dat ,,pfisné tajné*:
e Nejméné 2 osoby v objektu 24 hodin.
e Jedna osoba musi vzdy ziistat v prostorach velinu ostrahy!

e Jedna osoba zajistuje Cinnosti ve vstupni mistnosti — provadi fyzickou kontrolu
vstupujicich osob, fesi technické problémy s ptfistupem resp. zasahuje v pifipade

alarmu uvnitt budovy.

e Denni provoz vyzaduje zvySenou obsluhu u vjezdové brany a rampy — 1 vyhrazena

osoba.

e V ptipad¢ pozadavku na ptistup osoby vyzadujici dozor nebo pfi zvySeném pohybu

osob uvnitt DC je nutné povolat dodate¢nou osobu.

6.6 Technické prostiedky fyzické bezpe€nosti

Technické prostfedky fyzické bezpecnosti jsou prfedmétem samostatnych projekti a
subdodéavek infrastruktury datového centra. Zasady ndavrhu, vSeobecné pozadavky a
normy, jsou popsany v teoretické ¢asti prace. Praktické ndvrhy protiopatieni byly uvedeny
v 6.1. Tato Cast je zaméefena na kompaktni shrnuti a upfesnéni pozadavkl s ohledem na

identifikovana rizika.
MZS obvodové:
e Zelezobetonova obvodova sténa, betonové zatarasy, terénni nerovnosti.
e Vstupni turniket s ACL kontrolou vstupu, doplnény interkomem s kamerou.

e Vjezdovd brana se sklopnym zabrannym systémem, doplnéna interkomem

s kamerou.
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MZS plastové:

Bezpecnostni dvefe do technologickych mistnosti, celokovové, s hydraulickym
oteviranim a zavirdnim, se specidlnimi zamky, odjisténi klicem a ID kartou,

mechanismem nouzového mechanického otevieni v ptipadé pozaru.

Bezpecnostni dvefe u rampy, celokovové, odjisténi ID kartou, mechanismem

nouzového mechanického odblokovani v pripad¢ pozaru.

Proskleni z mistnosti ostrahy a kancelafe — bezpecnostni tvrzené sklo Connex

(nerozbitné, neprustielné), tloustky 3 x 8 mm, se specidlni folii mezi skly.

Bezpecnostni miize u vSech pruleznych otvortt — pruduchy vzduchotechniky na

stieSe, datové kandly, kandly inZzenyrskych siti.

Technické prostiedky PZS:

PZS pro stupen zabezpeceni 4.

Laserové detektory perimetrické ochrany (Optex RLS-3060L) nebo infracervené

zavory.

Side view

Obr. 22. Laserovy detektor Optex[17]

Detektory otevieni u vSech dveti technologickych mistnosti, dvefi v zoné 2 a 3. ID
karta aktivuje a deaktivuje alarm. Alarm je deaktivovany v pfipadé pritomnosti
jedné osoby uvnitt zony. ID kartu je nutné pouzit i pfi opusténi zény, kdy dojde

k aktivaci alarmu.

Detektory pohybu PIR u priichodii inzenyrskych siti a vzduchotechniky.
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Laserové detektory nebo infra zavory v podhledech a dvojitych podlahach, pokud

nejsou stavebné zajisténi proti prilezu.

Prostorovd ochrana chodeb, salti, technologickych mistnosti pouZzitim
kombinovanych PIR/MW detektorti. Zvlastni rezim je nastaven u nouzového

vychodu a rampy.

Magnetické kontakty u rackli vyvolaji alarm v ptfipadé¢ neopravnéného otevieni.

Deaktivace ID kartou nebo klavesnice a PIN.

Systém SAS u ostrahy obsluhujici vjezdovou branu a rampu. Je nutné pocitat

s variantou, ze vjizdéné vozidlo a osoba je uto¢nik nebo terorista.

Technické prostiedky CCTV:

CCTV systém perimetrické ochrany / ostrahy s integrovanou detekci pohybu.

Ptehledové kamery vnéjsiho prostoru.
Detailni kamery sledovani vstupi, vjezda.

Ptehledové kamery na chodbach a salech.

Technické prostiedky ACS:

Vstup pies turniket perimetru a do zony 1 autentikaci ID kartou,
Vstup do zoény 2 autentikaci ID kartou + PIN nebo biometricka data.

Vstup do zény 3 autentikaci ID kartou. Dohled detailni kamerou.

Povoleni pro ptistup do datového centra nelze ziskat v prostordch DC. Je nutné vytvofit

elektronickou zadost, kterou schvaluje organizace. Nasledné¢ je povolen pristup do

jednotlivych zon. Bez tohoto povoleni se osoba nemuze dostat ani pfes vstupni turniket

perimetru.

Soucasti procesu ziskani povoleni se doporucuje vytvoreni profilu Zadatele. Ten obsahuje

osobni udaje, vahu, fotografii obliceje, biometrické udaje typu tvar obliceje, scan oka nebo

o¢niho pozadi.

Pro biometrickou identifikaci lze pouzit systém spolecnosti IrisID, iCAM7000 nebo

1ICAM7010.
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ICAMTOO0 ICAMTO10-L1

with card reades

Obr. 23. Biometricky ocni skener[16].

iCAM7000
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Card 1D and IrisCode wia Wiegand Out

Smart Card

Obr. 24. Princip skeneru [16.]

Systém se sklada z nasledujicich komponent:
e pocitac se SW pro skenovani a vytvareni profilu Zadatele,
e ustiedna ICU4000R-W se sbérnici Wiegand,
e dveini ovladaci modul,

e ocni skener kombinovany s ¢teckou ID karet.
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Obr. 25. Systém IrisID iCAM7000 [16].

Technické prostiedky PZS:

e Nutné jsou oddélené pozarni zény, certifikované dvete, prichodky, certifikovany
EPS a SHZ systém.

I
1]
I'I
n

Obr. 26. Plynovée SHZ FM200[14].
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Doporucené haseni pro prostory DC je plynem, ktery umozni rychle obnovit
provoz a nezkrati zivotnost IT technologie. Pouzit lze CO,, dusik, argon nebo

smesi plyni.

Pozadavkem je hermetické uzavieni prostor, instalace uzaviracich klapek
vzduchotechniky a poplachovy systém, ktery upozorni osoby uvnitt DC

k okamzitému opusténi prostor.

SHZ se sklada z nasledujicich komponentti:

Obr. 27. Komponenty SHZ [15].

Tab. 22. Komponenty SHZ [15].

1 | Automaticky hlasi¢ pozaru — stropni

2 | Automaticky hlasi¢ pozaru — podlazni

3 | STOP tlacitko

4 | Tlacitkovy spinac — spina¢ SHZ

5 | Centrala EPS / SHZ — eventudlné hasici jednotka

6 | Zpozdovaci zatizeni

7 | Baterie s 1ahvi hasiva

8 | Plynova houkacka
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Houkac¢ka/kombinovana houkacka/zableskova

svétla

10 | Hasici trysky / hrdla — strop

11 | Hasici trysky / hrdla — podlaha

6.7 Fyzicky design bezpecné pocitacové sité

Doporucena fyzickd topologie vychazi ze standardniho tfivrstvého modelu. Primarni
funkei ptistupového vrstvy je poskytnout piistup koncovému uzivateli sit¢ — servertim.
Tato vrstva provadi prepindni, propojuje logické layer-2 broadcast domény a poskytuje
fyzickou izolaci skupinam uzivateld, aplikaci a serverd. Vyhodou je vysoka kapacita portii
a nizka cena téchto pfepinacli. Doporucena zatizeni jsou Cisco fady 3700, 4900 nebo

Nexus 2200.

11az04d

Obr. 28. Pristupova vrstva [18].

Agregace piistupové vrstvy probiha v distribucni vrstvé. Podminkou je velkd propustnost
sbérnice zatizeni, vysoka pfepinaci rychlost, moznost implementace virtudlnich ptepinact
(Cisco VSS) nebo virtualnich port-channeli (Cisco vPC). Primarnim cilem distribu¢ni
vrstvy je zajistit rychlou, bezvypadkovou komunikaci mezi servery vramci VLAN
rozprostfené pies vice pristupovych prepinact. Distribuéni a ptistupové prepinace spolu
tvoii fyzicky celek, tzv. switchblok. Doporu¢ena zatizeni jsou Cisco fady 5500, 6500 nebo

Nexus 5500.
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Core vrstva se vyuziva ke smérovani mezi VLAN, k implementaci firewalli, ACL a
smérovani do WAN a internetu. Core vrstva musi mit stejnou vykonnost jako distribucni
vrstva, proto se mnohdy pouzivaji stejné typy zafizeni jako v distribucni vrstvé. Plni vSak
jinou funkci neZ je prosta distribuce, tvoii jadro celé sité. Doporucena zatizeni jsou Cisco

6500 nebo Nexus 7000.

Distribution

Obr. 29. Distribucni vrstva [18].

Switchblok se sklada ze dvou typt prepinaci — NX2232 pro 10 Gb a NX2248 pro 1 Gb
porty. Toto je nejefektivnéj$i varianta. Zatfizeni, které kombinuje oba typy portd, je

finan¢né nevyhodné — jednalo by se 0 modularni NX5548.
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4x 10Gb uplink

NX2232 32x 10 Gb SFP

a2z | lﬁﬂif‘\ 7“’ | NX2248 2x 10Gb uplink | J

é Switch blok ;

Obr. 30. Navrh 3-vrstvého modelu.

U mensiho DC je mozné vyloucit distribu¢ni vrstvu a nahradit ji core vrstvou. Z pohledu

vykonnosti ani logickych funkci to nebude mit negativni dopad, zredukuje se vSak mozny

pocet switchblokli a vyrazn¢ se omezi moznost budouciho rastu sité. Uvedeny L3 navrh

zobrazuje 24 potiebnych 10 Gb uplink portii pro dva switchbloky. Kapacita jednoho core

piepinace NX7010 je maximalné 256 porti. Ke dvéma NX7010 pak mzeme piipojit max.

20 switchblokli, pokud vypustime distribu¢ni vrstvu. Vznikly 2vrstvy model je stale

dostacujici pro stanovené podminky Tier III datového centra, protoze poskytuje

redundanci a failover architekturu.
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Obr. 31. Navrh 2-vrstvého modelu.
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7 SYSTEM KONTROLY BEZPECNOSTI

Zvyseni bezpecnosti pocitacové sité, kromé vysSe uvedenych fyzickych a logickych

opatieni, 1ze dosdhnout implementaci systémi aktivni ochrany:
e aktivni ochranou datovych tokli pomoci systému detekce naruseni (IDS a IPS),
e aktivnim preventivnim provadénim kontroly zranitelnosti (Vulnerability scanning).

Automaticka detekce je tedy nedilnou soucasti celé bezpecnostni koncepce a navrhu

moderni pocitacoveé sité.

7.1 Navrh systému IDS a IPS

Navrh feSeni by mél vychdzet zaktudlnich a dostupnych produkt. Architektura a
produkty Cisco, popisované v doporucené literatuie, jsou jiz zastaralé — jednalo se o
architekturu SAFE Blueprint nebo mikroanalyticky server hrozeb TAME. Jediné dostupné
informace lze proto najit na webovych strankach vyrobcl. Orientace v produktech neni
snadnda, vzhledem k velkému mnozstvi produkt. Jedna se o narocny proces vyzadujici

technickému porozuméni dané problematice. Navrh by mé¢l vychazet z analyzy produktt.

7.2 Analyza produkti

Analyzy produktll se zamétila na produkty dvou vyrobci — Cisco a IBM. Ob¢ firmy
nabizeji fady zafizeni pro malé, stfedni, velké organizace nebo datova centra. Pro tcely

DC navrhované kategorie Tier III 1ze pouzit pouze modelovou fadu Enterprise.

IBM Security Network IPS Throughput Metrics

Model
Inspected Throughput

Protection Interfaces

Obr. 32. IPS zarizeni firmy IBM [26].



Obr. 33. IPS zarizeni firmy Cisco [19].
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Small Office and Branch Office Internet Edge Enterprise Data Center
Cisco ASA firewalls protect networks of all shapes and sizes, with consistent security across hybrid infrastructures — physical,
virtual, and cloud. These solutions combine the most deployed firewall in the industry with a full complement of next-generation
network security services. They protect corporate networks while providing employees with secure access to data — anytime,
anywhere, using any device.
Read more about the Cisco ASA firewalls for large enterprises and data centers.
Cisco ASA Model ASA 5585 X with ASA 5585-X with ASA 5585 X with ASA 5585 X with ASA Services
55P10 55P20 55P40 S5P60 Module
Stateful Inspection 4 Gbps 10 Gbps 20 Gbps 40 Gbps 20 Gbps
throughput (max")
Stateful Inspection 2 Gbps 5 Gbps 10 Gbps 20 Gbps 16 Ghps
throughput
(multiprotocol?)
Next-Generation 2 Gbps 5 Gbps 9 Gbps 13 Gbps Mot available
throughput® (with ASA CX {with ASA CX {with ASA CX (with ASA CX
{(multiprotocol) 55P-10) S58P-20) S5P-40) 58P-60)
IPS throughput? 2 Gbps 3 Ghps 5 Gbps 10 Gbps Mot available
{multiprotocol) (with IPS SSP-10) (with IPS SSP-20) (with IPS S5P-40) (with IPS SSP-60)
Concurrent sessions 1,000,000 2,000,000 4,000,000 10,000,000 10,000,000
Connections per 50,000 125,000 200,000 350,000 300,000
second
Packets per second 1,500,000 3,000,000 5,000,000 9,000,000 5,000,000
(64 byte)
JDES/AES VPN 1 Gbps 2 Gbps 3 Gbps 5 Gbps 2 Gbps
throughput®

Analyza porovnava nabizené funkce a technické parametry u vybranych zafizeni nejvyssi
kategorie. Klicovy parametr srovnani vykonnosti je propustnost paketové stavové inspekce
modulu IPS. Oba navrhované modely nabizeji stejnou funkcionalitu. Samoziejmosti je
failover architektura, kterd umoziiuje ze dvou HW boxi vytvofit jeden redundantni.

Vysledky srovnani jsou uvedeny v nasledujici tabulce.
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IBM GX7800 Cisco ASA 5585-X IPS

Obr. 34. Analyzované IPS zarizeni.

Tab.23. Srovnani IPS produktu Cisco a IBM.

Hodnotici parametr IBM model GX7800 Cisco ASA 5585-X IPS
SSP-60

Funkce IPS, IDS IPS, IDS

Propustnost paketové 20 Gbps 10 Gbps

inspekce IPS

Pocet rozhrani 16x 10GbE SFP 8x 10 GbE SFP
16x 1GbE TX

Velikost 3U 2U

Pocet virtualnich 4096 4 senzory,

IDS/IPS politik kazdy 1020 politik

Pocet monitorovanych 16 8x 10 GbE SFP

portu 12x 1 GbE

IDS méd

Pocet monitorovanych 8 4

portl

IPS mod

Vulnerability detekce ANO ANO

Detekce protokolové ANO ANO

anomalie
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Detekce tunelovani ANO ANO
Detekce nestandardnich | ANO ANO
portt

DoS detekce ANO ANO

DoS prevence ANO ANO
Detekce stavovych ANO ANO
paketi

Pocet sitovych a 313 neomezeno

aplikacnich protokolt

UZivatelsky definované | ANO ANO
signatury

Kopirovani ANO ANO
preddefinovanych

signatur

Orientaéni cena 230000 $ 170 000 $

Z4avér srovnani:

Zasadni rozdil je ve vykonnosti a v celkovém poctu portd. Neméné vyznamny udaj je
parametr celkového poctu portli, které¢ lze vyuzit pro inspekci IPS. Z porovnani téchto
klicovych parametri vychazi produkt IBM jako vhodnéjsi a lep$i. Srovnéani cenové neni

relevantni vzhledem k vykonovym rozdiltim.

7.3 Navrh topologie

Navrh je postaven na nové technologii IPS, kterd do zna¢né miry zahrnuje funkcionalitu
systému IDS. Hlavni odliSnost IPS od IDS spociva v tom, Ze systém negeneruje pouze
vystrahu. Technologie IPS zcela zménila zplisob umisténi systémi detekce naruseni,
zpisob jak zachycuje a analyzuje pakety, ptesnost detekce, konecny vysledek a zptsob

pouziti nastroje.
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IPS je umistén ve stejné linii jako firewall, vSechny pakety musi projit timto zafizenim.
IPS detekuje stav relace, neni omezen na jednosmérné toky, miize blokovat provoz témeér v
redlném case v pripad¢ potieby. Snizil se pocet faleSné negativnich a falesSné pozitivnich
detekci, konfigurace a ladéni systému jsou mnohem jednodus$si a efektivnéjsi. Protoze
vétSina novych feseni IPS je postavena na platformé vyhrazenych HW zatizeni, které maji
nizkou latenci, vysokou vykonnost a minimalni dopad na propustnost a vykonnost sité,
nedochazi jiz k naruseni (zpomaleni) komunikace jako tomu bylo diive. V ptipad¢ poruchy
ma vétSina systéml IPS zaveden systém provozu bypass, ktery umozZiuje pieposilat
veskery provoz, pokud senzor nefunguje spravné. Navrh implementace IPS ptredpoklada

architekturu zaloZenou na siti — tedy sitového IPS.

WEB FARM

DATABASE SERVER

Obr. 35. Obecné schema sitoveho IPS [23].

Standardni navrh umisténi IDS a IPS systému vychéazi ze zonového uspofadani sité a je

zaméten na nasledujici segmenty:
e pfistupova linka do internetu — systém IDS nebo IPS,
e segment vzdaleného ptistupu VPN a DMZ — systém IPS,

¢ linka pfipojeni hlavnich siti LAN (smérem do serverové zony) — systém IPS.
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Detekce utokti smérem z internetu zahrnuje rozmisténi IDS senzoru vné firewallu, aby
zaznamenaval Uto¢né pokusy. Predpokladem je, ze sitovy perimetr (internetovy firewall)
je bezpeény a detekce utokli se bude zaznamendvat pouze pro ucely stanoveni
bezpecnostnich hrozeb a analyzy uto¢nych typt. Nevyhodou zminéného nastaveni je, ze
produkuje velké mnozstvi logovacich soubort. Naproti tomu umisténi IPS je nutné uvnitt
sité za sitovy perimetr a provedeni automatizované odezvy v piipad¢ pozitivniho utoku,

pokud by prosel pfes sitovy perimetr.

Kombinace IDS, IPS vné a uvnitf perimetru je klicové a umoZiluje porovnavat vSeobecné
utoky s aktivni ochranou firewallu a vnitinim systémem IPS. Nevyhodou feSeni je finan¢ni

naroc¢nost a pozadavek na vytvofeni expertniho tymu incidentni odezvy.

Naopak levnéjsi varianta, umisténi IPS systému pouze do vnitini ¢asti za perimetr, je vice
automatickd a mulze ji obsluhovat jeden administrator. Nevyhodou jsou omezené
informace, které ma k dispozici, coZz se muze negativné projevit v piipadé cilenych,
opakovanych utok.

Fyzicky design predpoklada instalaci dvou IBM GX7800 zatizeni v clusteru, které dokazi
vytvofit az 8 oddélenych logickych segmentl (2 fyzické porty pro segment). Kazdy

segment ma jeden prichozi a jeden odchozi port.
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Obr. 36. Fyzické zapojeni IPS [26].
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Obr. 37. Konfigurace segmentii IPS [26].

Logicky design respektuje doporuceni a navrhuje celkem 4 logické jednotky IPS a jednu
IDS vné perimetru. IPS vytvéii 4 odd€lené segmenty (site) — produkce, management,
intranet a DMZ. IDS vytvafi 1 segment internet. Celkem je nutné vytvofit 5 segmentq,

¢emuz odpovida 10 fyzickych porttit GX7800.
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Obr. 38. Logicky design implementace IPS.
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7.4 Konfigurace odezev IPS systému

Automatizované odezvy se odehrdvaji automaticky po detekovani specifické udalosti.

V systému IPS je mozné nastavit anebo revidovat pravidla pro automatizované odezvy.

Mozné typy nastaveni automatizovanych odezev:

ZruSeni spojeni (Canceling) — zahrnuje ukonceni veSkeré komunikace na portu,
pokud utok vyhovuje specifickému fetézci znamého utoku. Bude vSak ovlivnén

pouze jednotlivy uzel a Gito¢nik miize zautocit na jiny.

Priskrceni (Throttling) — technika, ktera se pouziva proti skenovéani porti. Pridava
zpozdéni do odezvy na toto skenovani, a kdyz frekvence uvedené Cinnosti nardsta,
umérné tomu se prodluzuje i zpozdéni. Mnoho skenerti spoléha na Casovani a toto
pfidané zpozdéni mlze prerusit vétSinu skriptem fizenych skentl.

Vyhybani se (Shunning) — je proces identifikace utocnika a odepteni jakéhokoliv
sitového pfistupu nebo sluzby utoCicimu systému. FaleSna detekce znamena, ze
pomoci utoku s predstiranou IP adresou miize utoc¢nik uceloveé zablokovat legitimni

sluzby.

Odstreleni relace (Reset) — se pouziva, kdyz je detekovana to¢na signatura. IPS
vysle falSované nastaveny reset bit na oba konce aktudlniho spojeni, vyrovnavaci

pamét’ bude vyprazdnéna a spojeni ukonceno.

Ruc¢ni odezvy jsou druhou variantou odezev. Kazdy tutok je jiny a administrator IPS

vyhodnocuje proménné, které nemaji automatizované odezvy v sob¢ integrovany. IDS a

IPS technologie vyzaduji lidskou reakci vzhledem k tomu, Ze tyto nemtizou byt nikdy

dokonalé. Aby byl mozné provadét manudlni odezvu na incident, je zapotiebi mit platnou

metodologii a tym, ktery je soucasti procesu incidentni odezvy.

Proces manudlni incidentni odezvy se sklada z nasledujicich krokt:

provedeni kvantitativni analyzy rizik — hodnoceni napadenych aktiv,

pravdépodobnosti utoku, ztraty v pfipadé titoku a ocenéni rizika,
navrhu metodologie,

vytvoifeni tymu odezvy, ktery bude tuto metodologii praktikovat.

Néavrh metodologie incidentni odezvy:



UTB ve Zliné, Fakulta aplikované informatiky 134

e Piipravna faze — shromdzdit kvalitni dokumentaci a informace o sitich, uzlech, IP
adresach, zaznamech o piedchdzejicim skenovani zranitelnosti a seznam

operacnich systému na jednotlivych uzlech.

e Detekce je prvni reakéni faze v ptipad¢ incidentu detekovaném systémem IDS nebo
IPS. Incident je nutné zaznamenat s casovym razitkem, obsahem napadeni a cilem.

Je zapotiebi stanovit rozsah a dopad itoku na organizace.

e Izolace — pfepoklada ucinit rozhodnuti a stanovit Cinnosti, jak zabranit pfi¢inam
Sir§iho poskozeni a jejich likvidace.

MW

e Likvidace — proces eliminace hlavni pfi¢iny incidentu.

e Zotaveni — nastava, kdyz se systém vrati do svého normélniho funkéniho stavu.

Uskute¢néné procesy a procedury piivedly systém do normalniho stavu.

e Pokracovani v Cinnosti - je faze, kdy se reviduji predeslé kroky, a analyzuje se
pfipadnd moznost vylepSeni. Faze zahrnuje ujisSténi se, ze zavedenim vSech
predchozich krokti dojde ke zmirnéni nasledkti uvedeného typu ttoka v pripadé, ze
se odehraji znovu. Piikladem jsou bezpecnostni zaplaty, které se implementuji jako

prevence proti zndmym zranitelnostem.

Metodologie incidentni odezvy predpoklddd vznik tymu incidentni odezvy a koordinaci
uvedenych c¢innosti. Predpokladem jsou vyskoleni experti a jejich dostupnost v dobé

incidentu.

IBM Site protector je SW urceny k administraci IPS zafizeni IBM. Konzole obsahuje
n¢kolik pfeddefinovanych analyz, které 1ze pouzit k dalSimu zkoumani z mnoha pohledii a
urovné detaild. Tyto pohledy mohou pomoci provést prvni kroky strategie analyzy

udalosti.
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I IPI’DtB... I! Ewvent Name ISeverityIPrntncoIIIgnnr... IDispIay IBInck

= Attackfaudit: Atkack (2 items)
Enabled: False (756 items)
Ce ]

Global | Ace_Filename_OwverFlow High are [ | Without v

Global | ACF_Mern_Corruption High acf [ | ‘without ¥

Global | Ackivey_Blocked High htrnl [ | without ¥

Global | AckiveX_\Warning Loy htrnl [~ | without r

Global | Agentx_HelixServer_Exec High agents: [~ | without ¥

Global | AI%_Pdnsd_COverflow High tcp [ | without ¥

Global | Allaire_JRun_JSP_Execute High url [ | Without v

Global | Akvgus_Request Mediurn | Ldp [ | ‘without ¥

Global | Alvgus_Response High udp [ | without ¥

Global | Akvgus_TCP_Request High tcp [~ | without ¥

Global | Akvgus_TCP_Response High kcp [~ | without ¥

Global | Amanda_TCP_Response High tcp [ | without ¥

Global | Aclddmin_Response High kep [ | Without v

f=lmhal aril ™ AddFvrermalinn MessrFlo Hinh anlirm - WlithAnik [

(3 Event Analysis - Event Name (Agent) Load View Save View [rata las!
Data Filtters (3 applied)
Time Filker Tag Mame Filter Saurce IP Filter Target ]

ITUday

E

Right click on the column header to group by that column,

Tag Mame If Severity I # Exvent Counk ISource Counk ITarget Counk IStatus

HTTP_Tivoli_Prow_Mgr_Malformed_Post 4 High ) 39 25 ¢ Detected
3L _Injection 4 High 304 41 30 % Detected
MaRPC_Sweckl_Remoke_Control 4 High 79 3 3 4 Detected
IMAP_Tag_Cverflow 4, High 16 g8 1/ Detected
Swf_RealPlaver_Frame_Cnerflow 4 High 15 10 10 ¢ Dekected
HTML_DiOMING _Web_Access_Crverflow 4 High g 1 2 7/ Detected
A3P_I15_File_Change_Motification 4 High fi 1 1 ¢ Detected
HTTP_CiokDok 4. High 4 z 1 %/ Detected
HTTP_Cisco_Catalyst_Exec 4 High 2 1 1/ Detected
Content_Compound_File_Bad_Extension 4 High 1 1 1 %/ Detected
amurf_Aktack | Medium 3,477 1 1 =/ Detected
Ping_Sweep | Medium 2,266 5 4 ¢ Detected
HTTP_URL_Mame_Yery_Long | Medium 2,240 z00 142 /4 Detected
TCP_Shart_Header | Medium 1,721 4 3 % Detected
#¥PATH_Injection | Medium 1,060 6 15/ Detected
Stream_DoS | Mediumn 645 17 1 7/ Detected
HTTP_IIS_Hex_Ewasion | Medium 49z 115 104 ¢ Detected
HTTP Html Tn Ref Merlinim et a9 21 Deterted
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B Event Analysis - Detail (Agent]) Load Yiew Save \iew Data last loade
Data Filters (6 applied)

Time Filter Tag MName Filker Source IP Filker Target IP Filker
[Today =] |saL_miection

Right click on the column header to group by that column,

Time * ITag Marme * I ¢ Event Ca.., IStatus ek If Sewverity * ISu:-urce IF I event-type I # sField I value IObject
2010-11-11 14:3... 50L_Injection 1 =/ Detect... 4 High 10.74.1.61 Attack unknawn EXeC 5ays ... Target
2010-11-11 19:0... 3L _Injection 1 7/ Detect,,, 4 High 100,108,253  Attack query SELECT na... Target
2010-11-11 1&:5... 5QL_Injection 1 =/ Detect... 4 High 10.0.8.87 Attack query SELECT firs... Target
2010-11-11 1&:5... SQL_Injection 1 / Detect... 4 High 10.0.8.87 Attack query SELECT firs... Target
2010-11-11 1&:4... 50L_Injection 1 =/ Detect... 4 High 10.0.8.87 Atktack query SELECT firs... Target
2010-11-11 1&:4... SQL_Injection 1/ Detect... 4 High 10.0.8.87 Attack query SELECT firs... Target
2010-11-11 1&:4... 3QL_Injection 1 ¢ Detect,,. 4 High 10.57.0.56  Attack query SELECT na... Target
2010-11-11 1&:4... SQL_Injection 1/ Detect... 4 High 10.36.1.83  Attack query SELECT firs... Target
2010-11-11 1&:4... SQL_Injection 1/ Detect... 4 High 10.36.1.83  Attack query SELECT firs... Target
2010-11-11 1&:2... S0L_Injection 1/ Detect... 4 High 10.42,25.53  Attack query seleck mess.., Target
2010-11-11 1&:1... SQL_Injection 1 =/ Detect... 4 High 10.42.25.53  Attack query select mess.., Target
2010-11-11 18:1... 3gL_Injection 1 7/ Detect,,, 4 High 10.26.0.5 Aktack query select url,s,,. Target
2010-11-11 1&:1... 5QL_Injection 1 =/ Detect... 4 High 10.42.25.53  Attack query select mess.., Target

Obr. 39. Analyza uddlosti v konzoli IBM Site Protector [26].

7.5 Systém kontroly zranitelnosti

Kontrola zranitelnosti je detekce zranitelnosti zalozena na podobné znalostni databazi,
jakou pouzivaji systétmy IPS nebo IDS. Vyse uvedené produkty obsahuji tuto
funkcionalitu, u ostatnich produkti je nutné feSit kontrolu samostatné. Lze téz vyuzit
produkty jinych vyrobctl a tim zvysit kontrolu a bezpecnost sité. Je vSak nutné si uvédomit,
ze detekce zranitelnosti na jedné strané mize byt chapana systémem IDS nebo IPS jako

pokus o naruseni na stran¢ druhé.

Kontrolu zranitelnosti je nutné naplanovat. Posouzeni zranitelnosti je proces, ve kterém
prislusny SW identifikuje a kvantifikuje bezpecnostni diry daného systému nebo sité.
Systém identifikuje hosty, jejich operacni systém, kontroluje oteviené TCP a UDP porty.
Ziskané informace porovnd se znalostni databazi zranitelnosti a vystavi certifikat
ohodnoceni, na zaklad¢ kterého administrator naplanuje piisluSnd napravna opatieni.
Pokud by administrator tato opatfeni neprovedl, systém IPS by nasledné¢ zablokoval

komunikaci vyuZzivajici pfisluSnou zranitelnost.
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ZAVER
Zajisténi bezpecnosti datového centra je komplexni zaleZitost. S timto pojetim bylo cilem

praci zpracovat, tedy poskytnout Citateli uceleny pohled na nezbytnd opatieni logické,

fyzické, procesni a systémové bezpecnosti.

Nejprve byly zkoumany legislativni pozadavky vyhlasky ¢. 528/2005 Sb., které mohou byt
dobrym startem pro stanoveni jednotlivych opatfeni fyzické bezpecnosti, vzhledem ke
kategorii prostfedi, jakym datové centrum bezpochyby je. Normativni pozadavky
CSN/ISO 15408:2005, podle kterych musi informa¢ni systém obsahovat nezbytné
bezpec¢nostni funkce typu fizeni ptistupu, autentizace nebo audit, spadaji do logické urovné
bezpecnosti a byly podkladem pro definici bezpecnostni politiky. Definovani zakladnich
pozadavku na fyzickou bezpeénost dale vychazelo z CSN/ISO 17799:2005. A v neposledni
fad€ bylo nutné vzit v uvahu doporuceni mezindrodni normy ISO 27001:2005, poskytujici
podporu pii zavadéni systému managementu bezpec¢nosti, jehoz soucasti je zpracovana

bezpecnostni politika datového centra.

Fyzicka bezpecnost je nezbytnd vzhledem k existenci fady rizikovych jevi. Provedena
analyza identifikovala vnéjsi a vnitini hrozby, imysIné ¢i ndhodné. Ohodnoceni aktiv a
jejich zranitelnosti vychéazelo z expertniho posouzeni. Stalo se zakladem navrhu pattiénych
protiopatfeni. Jednalo se o reZimova opatieni spolecné s fyzickou ostrahou, o technické a
mechanické prostiedky. Navrh zénového usporadani datového centra spolecné s pouzitymi
prostfedky vytvorily kompaktni zédklad bezpe¢ného datového centra. Ten doplnil fyzicky

navrh bezpecné redundantni pocitacové site.

V dalsi urovni byla zkoumana bezpecnost z pohledu jednotlivych systémi. Byla navrzena
doporucena konfigurace bezpecné pocitaCové sité. Serverové prostiedi ma svij utocny
povrch a ten bylo nutné minimalizovat. Zé6nové uspotadani pocitacové sité bylo soucasti

logického designu.

Zav€recna Cast prace nastinila sou¢asné hrozby pochazejici z hackerskych utokd. Systém
kontroly bezpecnosti vychazel z navrhu prostiedkl aktivni bezpecnosti. Byly popsany
systémy detekce a prevence naruSeni, dostupna zafizeni a kritéria jejich vybéru. Navrh
topologie vychazel zteoretické pripravy, jejiz aktudlnost se ukazala jako problém,
vzhledem k rychle se vyvijejici oblasti. Tyto systémy jsou natolik rozsahlé, Ze 1ze na préci

navazat dikladnou analyzou dalSich konkuren¢nich produkti a jejich porovnanim.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC Alternate Current

ACS Access Control System

AR Analyza rizik

ARP Address Resolution Protocol
BP Bezpecnostni politika

BP Bridge Protocol

BPDU Bridge Protocol Data Unit
BW Business Warehouse

CBPDU Configuration Bridge Protocol Data Unit

CC Common Criteria

CCTV Circuit Closed Television

CEM Common Evaluation Methodology
CIDR Classless Inter-Domain Routing

CRAMM CCTA Risk Analysis and Management Method

CRM Customer Relationship Management
CSN Ceska statni norma

CVVS Common Vulnerability Scoring System
DMZ Demilitarizovana zéna

DPI Deep Packet Inspection

DoS Denial of Service

DDoS Distributed Denial of Service

DW Data Warehouse

EAL Evaluation Assurance Level

EBIT Earnings before Interest and Taxes
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EPS

ERP

FTP

GbE

HIDS

HTTP

ICT

IDS

IOS

IP

IPS

ISMS

ISO

IT

ITSEC

LAN

MBSA

MTBF

MTTF

MTTR

MZS

NB

HB

NAP

NIDS

Elektrickd pozarni signalizace

Enterprise Resource Planning

File Transfer Protocol

Gigabit Ethernet

Host based IDS

Hypertext Transfer Protocol

Information and Communication Technologies
Intrusion detection system

Integrated Operating System

Internet Protocol

Intrusion prevention system

Information Security Management System
International Organization for Standardization
Information Technology

Information Technology Security Evaluation Criteria
Local Area Network

Microsoft Baseline Security Analyzer

Mean Time between Failures

Mean Time to Failure

Mean Time to Repair

Mechanické zabranné systémy
Network-based

Host-based

Network Access Protection

Network based IDS
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NVD

PDCA
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PZS

SAS

SCM

SHZ

SLA

SLM

SNMP

SPI

ST

STP

TCA

TCN

TCP

TCSEC

TOE

UDP

UPS

VLAN

VPN

WAN

WWWwW

National Vulnerability Database
Plan-Do-Check-Act

Protection Profile

Poplachovy zabezpecovaci systém
Security Alarm System

Supply Chain Management
Samocinné hasici zatizeni

Service Level Agreement

Service Level Management
Simple Network Monitoring Protocol
State full Packet Inspection
Security Target

Spanning tree protocol

Topology Change Accept
Topology Change Notification
Transmission Control Protocol
Computer System Evaluation Criteria
Target of Evaluation

Undirected Data Protocol
Uninterruptable Power Supply
Virtual Local Area Network
Virtual Private Network

Wide Area Network

World Wide Web
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