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ABSTRAKT

Tato praca sa zaobera ndvrhom zabezpecenia pristupovej vrstvy podnikove;j siete, v ktorom
je nosnym pilierom Standard 802.1X, ten umoznuje na zéklade autentizacie uzivatel'ov
vykonavat pravidl4 definované v bezpecnostnej politike. V tvode st popisané siet'ové pro-
tokoly ako aj terminoldgia, ktoré su v tejto technoldgii vyuzivané. V druha ¢ast’ prace je
venovana akym spdsobom je mozné postupovat’ pri nasadzovani tejto technoldgie bez toho
aby to negativne ovplyvnilo uzivatel'ov. V zévere su spomenuté vyhody a nevyhody navr-

hovaného rieSenia.

Klicova slova: 802.1X, RADIUS, TACACS+, EAP, ACS

ABSTRACT

This thesis describes design security of enterprise network access layer, in which is the
standard 802.1X core component, which allowing based authentication of users to the rules
defined in the security policy. The introduction describes the network protocols and termi-
nology that are used in this technology. The second part is devoted to how the model can
be used to deploy with this technology without undermining users. At the end of are men-
tioned advantages and disadvantages of the proposed solutions.

Keywords: 802.1X, RADIUS, TACACS+, EAP, ACS
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UvVOD

V sucasnej dobe sa kladie velky doraz na zabezpecenie podnikovych sieti, ¢i uz je to
z hl'adiska aplikacnej, sietovej bezpecnosti ICT. Avsak vo velkej miere sa zabuda na za-
bezpecenie metalickych LAN sieti. V drvivej vac¢Sine je lepSie zabezpeCena bezdrotova

siet’ WIFI ako samotna LAN siet’.

Rozvod LAN sieti je realizovany Struktirovanou kabelazou s vyvodmi do sietovych zasu-
viek na réznych miestach budovy podniku. Pomocou metodd socidlneho inzinierstva sa
uto¢nik moze dostat’ k pristupu do LAN siete (tlaciareii na chodbe, zasuvky v zasadacich
miestnostiach a pod.) arealizovat’ utoky na pristupovej vrstve siete, pripadne realizovat
sofistikované utoky naprie¢ celou infrastruktarou. Pristup k podnikovym zdrojom je vo
vécsine realizovany pomocou réznych bezpecnostnych zariadeni, ktoré povol'uju komuni-
kaciu na zaklade zdrojovej a ciel'ovej IP adresy zariadeni, ktoré su do siete pripojené. Av-
Sak tymto sposobom nemdzeme jednoznaéne zarucit’, ze sa naozaj jedna o uzivatela ktory

sa vydava, Ze nim naozaj je.

Ako priklad je mozné uviest situaciu, ked’ sa utocnik pripoji do segmentu siete, kde chce
vykonat’ utok, pocka si pokial zamestnanec podniku S pozadovanym opravnenim vypne
pocitac. Pokial’ na pristupovych prepinacoch nie s nastavené urcité bezpecnostné nastave-

nia, staci aby si nastavil [P adresu zamestnanca a dostane plny pristup s jeho opradvneniami.

Prevencia proti takymto Utokom nie je pritom zloZita a ¢asto je podporovand na zariade-

niach pouzitych v podnikovych pristupovych siet’ach.

Technologia, ktorda umoznuje poskytovat’ pristup len k zdrojom na ktoré ma uzivatel
opravnenie je uvedena pod Standardom IEEE 802.1X , v tejto praci je popisané, akym spo-
sobom je ju mozné nasadit’ prave V podnikovom prostredi, rovnako ako nastavit’ zakladné
bezpecnostné funkcionality ako protiopatrenia voci utokom pouZzivanych Vv pristupovych

sietach.
Treba si uvedomit’, ze kazda siet’ je bezpecna len tak, ako je zabezpeceny jej najslabsi cla-
nok. Z tohto hladiska je nutné vynalozit’ maximalne Usilie, aby kazdy prvok tejto siete bol

zabezpeceny na najvyssiu moznu Groven.
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1 DOVODY ZABEZPECENIA SIETE

Neopravneny pristup prostrednictvom komunikaénych sieti je jednym z najvacsich ohro-
zeni bezpecnosti podnikovej komunikacnej infrastruktiry. V pripade, ak maju uzivatelia
alebo zariadenia nekontrolovany a neriadeny pristup do komunikacénej siete firmy, organi-
zacia a jej data sa vystavuju moznosti najvaznej$ich napadnuti zo strany virusov, malware
pripadne iné¢ho sofistikovaného utoku. Toto moze viest’ k tomu, ze organizacia moze prist’
o citlivé data, ktoré nadobtdala dlhé roky a jej postavenie na trhu sa moéze vyrazne zhorsit,

pripadne predstavovat’ iné nepriaznivé scendre.

1.1 Identifikacia bezpecnostnych slabin

V dnesnej dobe vznikaji z réznych dovodov bezpecnostné problémy, ktoré vo vSeobecnos-

ti delime na tri zékladné zdroje slabych miest [1]:

- Technologické.
-V bezpecnostnej politike.

- Konfiguracné.

Technologické slabé miesta — kazda technologia ma niekol’ko zndmych alebo nezndmych
slabin pripadne zranitel'nosti, ktoré m6Zu byt’ zneuZivané dostato¢ne motivovanym uto¢ni-
kom. Niektoré nedostatky st v Sirokej miere publikované, pretoze st spojené s dobre zna-
mym a casto pouzivanym produktom. Ako priklad je mozné uviest slabé miesta
Vv opera¢nych systémoch, sietovych zariadeniach popripade v protokoloch. Uzivatelia by
nemali podliehat’ falo$nej iluzii, Ze nejaky produkt je bezpecny pretoze doposial’ nepoculi
0 jeho slabych miestach. To, Ze sa niekto nezaujima o prelomenie urcitého produktu ne-

znamena, ze produkt je bezpecny.

Slabé miesta v bezpecnostnej politike — nedostato¢ne popisana alebo nespravne imple-
mentovana bezpe¢nostna politika, o moze viest’ k bezpecnostnym ohrozeniam sietovych
systémov. Ako priklad je mozné uviest’ nedostato¢né monitorovanie bezpe¢nosti, slaba
kontrola pouzivateI'skych pripadne systémovych tctov, ¢o vedie k vytvoreniu zranitelnosti

ako aj moznosti neautorizovan¢ho pristupu do siete.

Slabé miesta v konfiguracii — pocas konfiguracie sietovych pripadne inych bezpecnost-
nych zariadeni administratori nenakonfiguruju zariadenie spravne podla pravidiel bezpec-
nostnej politiky alebo neimplementuju protiopatrenia na zname zranitel'nosti. Ako priklad

je mozné uviest’ pristup cez nezabezpeCeny kanal pomocou protokolu telnet, pouzivanie
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trivialnych hesiel ako je napr. nbul23, nespravne nakonfigurovany pristupovy zoznam a

podobne.

Samozrejme je mozné definovat’ viacero bezpe¢nostnych slabin ako je Tudsky faktor
a podobne, ale hlavnym cielom bolo zadefinovat’ tie slabiny, ktoré je mozné rozoznavat,

riadit’, monitorovat’, a zlepSovat’ v bezpecnostnej stratégii.

1.2 Bezpecnostna politika podniku

Aby sme dokazali predist’ bezpe¢nostnym rizikam a eliminovali bezpe€nostné slabiny je
potrebné zadefinovat’ bezpecnostnu politiku podniku, ktora obsahuje stthrn bezpe¢nostnych
poziadaviek pre rieSenie informacnej bezpecnosti. Bezpecnostna politika musi byt schva-

lena vedenim spolocnosti ako zavdzna vnutropodnikova smernica.

Bezpecnostna politika je chapana ako pisomny dokument podniku, obsahujici predstavu
vedenia spolocnosti o rieSeni bezpecnosti a zakladné poziadavky na jednotlivé bezpecnost-
né oblasti celého informa¢ného systému. Ciel'om bezpecnostnej politiky je vediet’ odpove-

dat’ na niekol’ko zékladnych otazok:

- Co chceme chrénit™?
- Dovod preco to chceme chranit’?
- Akym spdsobom to chceme chranit’?

- Co budeme robit’ ked’ dojde k zlyhaniu systému?

Hlavym cielom bezpeénostnej stratégie je zabezpecenie zakladnych funkcii informacnych
systémov, ktory je definovany podl'a modelu CIA (Confidentality, Integrity, Availabil-
ity)[2]:

- Dovernost’ (Confidentality) — umoznit’ pristup len autorizovanym subjektom, tj.
zabranenie neopravnenym osobam pristupu K citlivym informaciam. Vyuzivané su
rozne kryptografické metody, ktoré zaist'uju bezpecny prenos dat napr. cez zdiel'a-
né médium ako je Ethernet.

- Integrita (Integrity) — povolit’ len autorizované zmeny, tj. zabranenie neopravanej
modifikacii dat, systémov, ¢o poskytuje istotu o spravnosti tdajov. Standardnym
utokom na integritu je utok typu MITM (Man-In-The-Middle).

- Dostupnost’ (Availability) — umoznit’ pristup v ¢ase potreby, tj prevencia straty pri-
stupu k zdrojom, informaciam v l'ubovol'nom case. Pre zaistenie dostupnosti slu-

zieb sa obvykle implementuju systémy vo vysokej dostupnosti to znamena je zvy-
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Sena redundancia jednotlivych prvkov. Jeden z beznych tGtokov na dostupnost’ je

DoS (Denial of Service) utok na odoprenie sluzby, teda dostupnosti systému, in-

formacie.
Confidentiality
umcZnif pristup iba opravnenym ceobam
Bezpecnost
Integrity Availiability
Déta nemdZu byt lubavalne zmenand Umodnit' dostupnost slufieb, dat

Obr. 1. Bezpecnostny model CIA [2].

Riadenie pristupu a sprava identit

V podnikovej sieti sa ¢asto riesi pristup k podnikovym zdrojom na zaklade IP adresy tz.
pokial’ subjekt potrebuje pristupovat’ k ur¢itym zdrojom je identifikovany na zaklade IP
adresy a riadenie pristupu je Standardne rieSené ACL (Access Control List), alternativne
rieSenie je zaloZzené na principe riadenia pristupu na zaklade identity, ¢o je omnoho sofisti-

kovanejsi sposob, ktory sa opiera o identifikaciu, autentifikaciu, autorizaciu a audit [2]:

- Identifikacia: zistenie mena subjektu (pouzivatel'ské meno, popripade IP adresa).

- Autentizacia: preverenie identity subjektu, typicky s pouzitim tajnej informacie
najcastejsie heslo. Identifikacia bez autentifikacie nam prinasa mali hodnotu do-
vernosti.

- Autorizacia: nastavenie pristupovych prav (urc¢it’ ktory subjekt mdze pristupovat’
k danym objektom). Primarne sa pouzivaju ACL.

- Audit (Accounting): zoznam pristupov a akcii vykonanych ur¢itym subjektom.
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Priklad pouzitia identifikécie, autentifikacie, autorizacie a auditu:

- Identifikacia: Kto si?

- Autentizacia: Dokaz to.

- Autorizéicia: Co moze§ robit”?

- Audit (Accounting): Co si vykonal?
Pre riadenie pristupu na zaklade identity uzivatela sa vyuziva Standard 802.1X, ktory je
nosnym pilierom navrhovaného rieSenia. Pre potreby identifikacie, autentizacie, autoriza-

cie a auditu sa vyuziva bezpe¢nostny model AAA.
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2 BEZPECNOSTNA ARCHITEKTURA AAA

Architektura AAA (Autentizacia, Autorizacia, Audit), poskytuje rozsirené zabezpeCenie
sietovej infrastruktury. Zakladom su sluzby vyuZzivajice nielen autentizaciu uzivatela
alebo zariadenia, ale poskytuje aj mechanizmy pridel'ovania pristupovych prav k zdrojom
ako aj prostriedky pre audit vyuzivania tychto zdrojov. Hlavnou myslienkou je moznost’
granularneho zaistenia bezpecnostnej politiky, va¢sinu parametrov AAA je preto mozné

nastavit’ samostatne.

Autentizacia — ulohou autentizécie je preverit’, ze prihlasujlci uzivatel’ je skutocne tym za
koho sa vydava a na strane druhej nepovolit’ pristup neopravnenym osobam. Tento proces
je realizovany pomocou tajnej informacie ako je heslo, pripadne bezpeénostny predmet

(generator jedorazovych hesiel, smart karta).

Autorizacia — sa vykonava v pripade GspeSnej autentizacie, tz priradit’ uzivatel'ovi oprav-
nenia ktoré jeho identite prislichaji. Tieto opravnenia mdzu byt zabezpecené pouzitim
pristupovych zoznamov ACL, priradenim uzivatel'a do uré¢itej VLAN, poskytnutie privile-

govanej urovne 0 - 15 (pri CISCO IOS zariadeniach) a podobne.

Audit — cielom tohto procesu je zhromazd'ovanie informéacii o uzivatel'och, ktori boli ale-
bo su pripojeni k sietovym zariadeniam. Umoziuje sledovat’ vyuzivanie sietovych pro-

striedkov a auditovat’ operacie, ktoré uzivatelia vykonali.

Medzi najpouzivanejSie protokoly, ktoré su zalozené na principe AAA patria RADIUS
a TACACSH, ktoré su podrobnejsie popisané v kapitolach 2.1, 2.2.

2.1 RADIUS

RADIUS (Remote Authentication Dial In User Service) je IETF (Internet Engineering
Task Force) standard, ktory podporuje vsetky tri komponenty AAA bezpecnostnej archi-
tektary. Jedna sa o komunika¢ny model typu klient — server, o znamena, klient posle uzi-
vatel'ské informdacie bezpec¢nostnému serveru RADIUS protokolom, nasledne bezpecnost-
ny server odoSle vSetky informacie potrebné pre vykonanie autentizacie, autorizacie
a auditu klienta za uc¢elom zabezpe€enia opravneni a sluzieb uzivatel'ovi, ktory o ne Ziadal.

RADIUS podporuje viacero autentizacnych metéd napr. CHAP, PAP a EAP.
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Protokol RADIUS komunikuje prostrednictvom UDP protokolu a pouziva porty 1645
a 1812 pre autentiza¢né a autoriza¢né poziadavky a porty 1646 a 1813 pre audit.

2.1.1 RADIUS Autentizacia, Autorizacia
Niz8ie je popisany princip fungovania RADIUS protokolu pre autentizaciu a autorizaciu:

-V prvom kroku uzivatel' odosle poziadavku na RADISU klienta (pristupovy bod
napr. access point alebo prepinac).

- Nasledne RADIUS klient vygeneruje poziadavku (Access-Request) a odosle ju na
RADIUS server.

- RADIUS server odosle konkrétnu odpoved’ (Access-Chalenge, Access-Accept, Ac-
cess-Reject).

Access-Request paket obsahuje uzivatel'ské meno, zaSifrované heslo, IP adresu AAA
Klienta a port. Format poziadavky obsahuje taktiez informaciu typu relacie, ktori uzi-
vatel’ ziada iniciovat’. Niekedy pokial’ RADIUS server potrebuje d’alSie informacie, po-

Sle Access-Chalange odpoved'.

Tab. 1. Format RADIUS paketu

Code Identifier Length

Request Authenticator

Attributes

Kazdy RADIUS paket obsahuje nasledujtace informacie [14].:

- Code: pole o velkosti jedného bajtu, identifikuje typ RADIUS paketu. Ked’ je pa-
ket prijaty s neplatnou hodnotou, je potichu zahodeny. MéZe nadobudat’ jednu z

uvedenych hodnot:

= Access-Request (1)

= Access-Accept (2)

= Access-Reject (3)

= Accounting-Request (4)
= Accounting-Response (5)
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= Access-Chalenge (11)

= Status-Server (12) - experimentalny
= Status-Client (13) - experimentalny
» Reserved (255)

o Access-Request (1) — paket je odoslany na RADIUS server a sprostredkii-
va informacie pouzité pre rozhodovanie, ¢i ma byt uzivatel'ovi umozneny
pristup cez dany pristupovy server (RADIUS klienta). Klient musi RADIUS
paket odoslat’ s hodnotou 1 v poli Code. Paket Access-Request musi obsa-
hovat’ atribaty User-Name a User-Password, d’alej méze obsahovat’ atributy
NAS-1P-Address, NAS-Identifier, NAS-Port a NAS-Port-Type.

o Access-Accept (2) — paket je odoslany RADIUS serverom a poskytuje Spe-
cifické konfigura¢né informacie potrebné pre sluzbu, ktord je poskytovana
uzivatel'ovi.

o Access-Reject (3) — pri odmietnuti poziadavky RADIUS serverom je po-
sielany paket Access-Reject, tento paket moze obsahovat’ informaciu ktora
je zobrazena uzivatel'ovi.

o Accounting-Request (4) — pakety st posielané z klienta na RADIUS ser-
ver, a obsahuju informécie pouZitel'né pre zaznamenanie sluzby poskytnute;j
uzivatelovi.

o Accounting-Response (5) — pakety st odoslané RADIUS serverom klien-
tovi pre potvrdenie, Zze Accounting-Request bol prijaty a zaznamenany.

o Access-Callenge (11) — Niekedy pokial’ RADIUS server potrebuje d’alSie
informacie, posle Access-Chalange odpoved’ klientovi (vyuZivané napr. pri
autentiza¢nej metdde EAP-OTP).

Identifier: pole o velkosti jedného bajtu, pomaha RADIUS serveru sparovat’ po-
ziadavky a odpovede, zaroven detekuje duplicitné poziadavky.

Lenght: pole o velkosti dvoch bajtov, uréuje vel'kost celého paketu, pokial je pa-
ket mensi ako je uvedené v poli Lenght, m6Zze to znamenat’ chybu a paket moze byt

potichu zahodeny. Minimalna diZka je 20B, a maximalna je 4096B.
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- Request Authenticator: pole o velkosti Sestnastich bajtov, jeho hodnota je pouzita
pri autentifikacii odpovede z RADIUS servera a d’alej pouzita pri Sifrovani posiela-
ného hesla.

- Attributes: nesu Specifické autentiza¢né, autoriza¢né informacné a konfigura¢né
detaily pre poziadavky a odpovede. Koniec zoznamu atribitov je uréeny dizkou

RADIUS paketu. V tab. ¢.2 je zobrazena Struktura atributu.

Tab. 2. Struktira RADIUS Atributu[14].

Type Length Value

o Type — pole o velkosti jedného bajtu, definuje typ atributu ako napr. User-
Name, User-Password, NAS-IP-Address,...

o Lenght — pole o velkosti jedného bajtu, oznacuje velkost’ atribttu zahriu-
juce polia Type, Lenght, Value

o Value — pole ma premenliva velkost’ a obsahuje informacie, ktoré st $pe-

cifické pre tento atribut.

UZivatel AAA klient RADIUS server

- =="

o=

AAA klient odosle Access-
Request na RADIUS server

-

uzivatel’ podle poZiadavku na
AAA Kklienta

A

Access-Accept alebo Access- Reject
odpoved” od RADIUS servera

-

Obr. 2. Princip RADIUS autentizacie [7].

Treba si uvedomit’, ze protokol RADIUS Sifruje len heslo, ostatné casti su posielané ako

prosty text, teda vol'ne CitatelIné.
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2.1.2 RADIUS Audit

Tento protokol je rozsirenim Standardného RADIUS protokolu, jeho rozsirenie spociva
V moznosti zasielania Uc¢tovacich informécii z pristupového servera RADIUS serveru.
RADIUS audit sa je vykonavany zaslanim Accounting-Start vid’ obr.¢. 3 a Accounting-Stop
paketu podla toho, ¢i sa jedna o zaciatok alebo koniec relacie. V auditné pakety obsahuju
informécie o reldcii, typ poskytovanej sluzby, prenesené bajty, uzivatel'a ktorému je sluzba
poskytovana a iné ddlezité informacie spojené s poskytovanymi sluzbami. Spravy posiela-
né medzi AAA serverom a AAA Klientom st Accounting-Request a Accounting-Response
[14]:

o Accounting-Request — pakety st posielané od klienta na RADIUS server

a nesu informdcie pre pouzitie pre audit sluzieb poskytovanych uzivatel'ovi.

o Accounting-Response — pakety su odoslané RADIUS serverom spat’ klien-
tovi pre potvrdenie, ze Accounting-Request bol v poriadku prijaty a zazna-

menany.

[ Radius Protocol

Code: Accounting-Request (47

Packet ddentifier: 0x24 (36)

Length: 255

Authenticator: edc6ec2ei?a3fo05l75calezaddzac?ys

[The response to this request s dn frame 33117

= Aattribute value Pairs

AvP: 1=10 t=Acct-Session-Id(44): 00000010
AvP: 1=49 t=vendor-specific(26) w=ciscoSystems(9)
AvP: 1=6 t=Framed-IP-aAddress(8): 10.0.1.20

: 1=16 t=uUser-name(ll: btsmhyuzivatell
avP: 1=32 t=vendor-specific(26) w=ciscoSystems(9)
Ayp: T=6 tT=Acct-aluthentic(45): RADIUS(L)
AVP: 1=6 T=AcCct-Status-Type(40): sStart(l)

Acct-Status-Type: Start (1)

AvP: 1=6 t=NAS-Port-Type(&l): Ethernet(ls)
AVP: 1=6 t=NAS-POrt(5): 50101
avp: 1=19 t=NAS-POrt-Id(87): FastEthernetl/0/1
Avp: 1=19 t=Called-station-Id{30): 00-23-EA-CH-36-03
avP: 1=1% t=Calling-station-Id(31): BE-70-F4-63-02-9F
AavP: 1=23 t=Class(25): 434143533a616373273138383832353338332F=3832
AvP: 1=6 t=Service-Type(&): Framed(2)
AvP: 1=6 t=MAS-IP-Address(4): 10.0.1.2
AvP: 1=6 t=Acct-Delay-Time(4l): O

BHEA

=

=]

FEREEEREEEBE

Obr. 3. RADIUS Accounting-Request
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2.2 TACACS+

TACACS+ (Terminal Access Controller Access Control System Plus) je sietovy protokol
sluziaci pre zabezpecenie centralizovaného riadenia pristupu na sietové zariadenia ako su
prepinace, smerovace, firewaly a pod. Deje sa tak za pomoci jedného alebo viacerych cen-
tralizovanych serverov. Tento server potom moze obsahovat kontrolu pristupu pre tieto
sietové prvky, ¢im sa vyrazne ulahCi sledovanie a konfiguracia pristupovych prav pre
vSetky sietové zariadenia. Na rozdiel od RADIUS protokolu ponuka samostatne overova-
nie autentizacie, autorizacie a auditu. Jedna sa o proprietarny protokol spolo¢nosti Cisco,
na rozdiel od RADIUS protokolu pouziva protokol TCP/49, teda spojovo orientovany pro-
tokol, a cela komunikacia je Sifrovana. Samotny RADIUS protokol nema prili§ vel'a moz-

nosti na autorizaciu. Idealne je kombinovat’ tieto dva protokoly, ktoré sa vhodne dopliiaju.

Format TACACS+ paketu

Tab. 3. Format TACACS+ paketu [7].

major version minor version type seq_no flags
(4bit) (4bit) (8bit) (8hit) (8hit)
session_id
length

- Major version — popisuje hlavnt verziu TACACS+ protokolu.

- Minor version — pospisuje minor verziu protokolu, vyuzivant pre spatni kompati-
bilitu.

- Type — typ paketu ktory moZze nadobtdat’ hodnot:

o TAC PLUS AUTHEN = 0x01 (autentizacia).
o TAC PLUS AUTHOR = 0x02 (autorizacia).
o TAC_PLUS_ACCT = 0x03 (audit).

- Seqg_no — sekvencné ¢islo aktudlneho paketu v relacii. Prvy paket v relacii musi za-
¢inat’ sekvencnym ¢islom 1, nasledne kazdy d’alsi paket v danej relécii je inkremen-
tovany o 1.

- Flags — Toto pole obsahuje priznaky ktoré mézu nadobudat’ hodnot:
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o TAC_PLUS UNENCRYPTED FLAG.
o TAC_PLUS_SINGLE_CONNECT_FLAG.

TAC_PLUS UNENCRYPTED_FLAG - tento priznak urcuje, ¢i sa v tele
TACACS+ paketu vykonava Sifrovanie alebo nie. Pokial’ je hodnota nastavena
na 1, Sifrovanie nie je vykonavané a opacne pokial’ je hodnota nastavena na 0
paket sa Sifruje. Moznost' vypnutia Sifrovania by sa mala vykonavat' len

Vv pripade testovania a ladenia samotného protokolu.

TAC_PLUS_SINGLE_CONNECT_FLAG - priznak urcuje ¢i je podporova-

né multiplexovanie viacerych TACACS+ relécii do jednej TCP relacie.

- Session_id — Nahodna hodnota, ktora oznacuje aktualnu relaciu medzi AAA klien-
tom a TACACS+ serverom. Tato hodnota je rovnaka podas celej dizky trvania rela-
cie.

- Lenght — Toto pole oznacuje celkovu dizku TACACS+ paketu, ale nezahriiuje z-

hlavie o velkosti 12 bajtov.

2.2.1 TACACS+ autentizacia

Pri priebehu autentizacie pomocou protokolu TACACS+ sa pouzivaju tri mozné typy pa-

ketov resp. vymeny sprav [7]:

- START- tento paket je posielany na zaciatku komunikacie, ked” sa uzivatel’ snazi
pripojit’.

- REPLY — paket posielany autentizacnym serverov pocas autentizatného procesu.

- CONTINUE - paket posielany klientom k odoslaniu prihlasovacich tdajov, ako je

meno a heslo na autentizacny server.

Autentizicia nastava V pripade, ked AAA klient dostane poziadavku od uzivatel'a so Zia-
dost'ou o autentizaciu, AAA klient vtedy odosle START paket na autentizacny server, pri-
¢om tento paket obsahuje informacie ohl'adne typu autentizacie, ako je prihlasovacie meno
aheslo. Ak je autentizacny proces ukonceny server odpoveda spravou REPLY

s vysledkom procesu autentizacie, ktory moéze nadobudat’ tieto hodnoty:
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- ACCEPT - uzivatel je tispesne autentizovany a méze mu byt’ poskytnuta pozado-
vana sluzba, v pripade, Ze je vyzadovana autorizacia, za¢ina prave v tomto kroku.

- REJECT - autentizacia bola netspesna a uzivatel’ bol odmietnuty.

- ERROR - posielany v pripade nejakej chyby na AAA servery, alebo
v komunikdcii, najcastejSie to mdze znamenat nespravne nastavené zdielané ta-

jomstvo (secret) medzi klientom a TACACS+ serverom.

Uzivatel AAA Klient TACACS+ server

Y -

AAA klient odosle paket typy
START na TACACS+ server

uzivatel posle poziadavku na
AAA klienta

Y
Y

TACACS+ server odpovie paketom REPLY

§ vyzvou na zadanie uZiv. mena

AAA klient dopovie paketom CONTINUE
s poskytnutym uZiv. menom

.
|

TACACS+ server odpovie paketom
REPLY s wyzvou na zadanie hesla

-

AAA klient dopovie paketom CONTINUE
s poskytnutym uZiv. heslom

|

TACACS+ server odpovie paketom
REPLY s potvrednim alebo zamietnutim

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
[
[
[
[
[
[
[
[
[
[
[
[ -
I autentizacie
"

"
-

Obr. 4. Princip TACACS+ autentizdcie [T].

Postup autentizacie je nasledovny:
Krok ¢€.1 — AAA klient prijme poziadavku na pripojenie od uzivatela.

Krok ¢.2 — AAA klient posle prvy paket typu START na TACACS+ server, ktory obsahu-

je spdsob autentizacie.
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Krok ¢.3 — TACACS+ server odosSle REPLY paket spiat’ na AAA klienta, vyzadujuci po-

slanie prihlasovacieho mena.

Krok ¢.4 — AAA klient odosle CONTINUE paket spat na TACACS+ server spolu s pri-

hlasovacim menom poskytnutym od uzivatel’a.

Krok ¢€.5 — TACACS+ server odosle paket typu REPLY spét’ na AAA klienta za c¢elom

ziskania hesla.

Krok ¢.6 — AAA klient odosle paket typu CONTINUE na TACACS+ server, ktory obsa-

huje heslo uzivatel’a.

Krok ¢.7 — TACACS+ server nasledne odosle paket typu REPLY spit’ na AAA klienta

ktory indikuje uspesnt pripadne neuspesnt autentizaciu.

2.2.2 TACACS+ autorizacia

Pocas priebehu autorizacie pomocou protokolu TACACS+ existujii dva mozné typy pake-

tov resp. vymeny sprav [7]:

-  REQUEST - obsahuje Ziadost’ na konkrétne sluzby napr. shell.
- RESPONSE - autorizacia moze obsahovat’ navratové parametre:
o FAIL - posielany v pripade, Ze autorizacia bola netispesna
o PAS_ADD - poziadavka na autorizaciu bola uspesna, ale su vyzadované
d’alSie informécie od klienta.
o PASS_REPL - tato hodnota je vratena klientovi v pripade, ze TACACS+
server ignoruje REQUEST paket.
o FOLLOW - sa posiela v pripade, ked” AAA server pozaduje vykonat au-
torizaciu na inom TACACS servery.
o ERROR - posielany v pripade nejakej chyby na AAA servery, alebo
v komunikdcii, najCastejSie to moZe znamenat’ nespravne nastavené zdiel'a-

né tajomstvo (secret) medzi klientom a TACACS+ serverom.
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Uzivatel AAA klient TACACS+ server

L = oz

uzivatel posle poziadavku na
AAA Klienta

AAA klient ododle paket REQUEST na
TACACSH server na poskytnutie sluzby

Y

__ ktorom povoli alebo zakaze sluzbu

AAA klient poskytne alebo odmietne
sluZbu uzivatel'ovi

A

[
[
[
[
[
[
[
[
[
[
: Server odpovic paketom RESPONSE v
[
[
[
[
[
[
[
[
I

Obr. 5. Princip TACACS+ autorizacie.

Porovnanie RADIUS a TACACS+ protokolov
Porovnanie jednotlivych vlastnosti oboch protokolov je popisane v tab. €. 4.

Tab. 4. Porovnanie viastnosti RADIUS a TACACS+ protokolu[8].

RADIUS TACACS+
Autentizacia a autorizacia su zlace-
né, ale audit je samostatny. Toto

umoziuje mensiu pruznost’ pri im- Separatne vSetky tri funkcionality AAA, za
plementacii. ucelom vicsej flexibility.

Sifrované len heslo. Sifrovany cely paket.

Nepodporuje logovanie vykonanych

prikazov. Podpora logovania vykonanych prikazov.

Minimalna podpora vyrobcov za-
riadeni pre autorizaciu (autorizacia
prikazov vykonanych jednotlivymi

uzivateI'mi alebo skupinami). Podporovany vac¢sinou vyrobcov.
UDP —nespojovo orientovany proto-
kol. TCP - spojovo orientovany protokol.

UDP - porty 1645/1646, 1812/1813. | TCP - port 49
Urceny pre uzivatel'ov pozadujticich | Urceny pre pristup administratorov na siet'o-
sluzby AAA. vé prvky.
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2.3 Princip ¢innosti Standardu 802.1X

IEEE (Institute of Electrical and Electronics Engineers) 802.1X je Standard, ktory poskytu-
je riadenie pristupu na port prepinaca za pouzitia autentifikacie, ¢o zabranuje neautorizo-
vanym klientom pripojit’ sa k sieti LAN sieti. Autentizacny server overuje kazdého klienta
pripojen¢ho k portu prepinaca, eSte pred tym nez st mu poskytnuté sluzby. Pokial nie je
Klient autentizovany, pomocou metédy 802.1X je povolena len komunikacia EAPoL (Ex-
tensible Authentication Protocol over Lan), CDP (Cisco Discovery Protocol) a STP (Span-
ning Tree Protocol). Po Gspesnej autentifikacii a autorizacii je povolena Standardna pre-

vadzka cez port prepinacal3].

Standard 802.1X v kombinacii s existujucimi protokolmi akymi st EAP a RADIUS, po-
skytuje vysoku troven zabezpecéenia a riadenia pristupu ku sieti a ponuka opravnenia pri-

sluchajuce identite, ktoré zodpovedaji bezpecnostnej politike podniku.

Nasadenie Standardu 802.1X vyzaduje tri zdkladné komponenty ktorymi su:

Suplikant — sluzba na koncovom zariadeni inicializujica a reagujuca na vyzvy autentifi-
kacie a autorizacie prostrednictvom protokolu EAPOL. Suplikant méze predstavovat’ sof-
tvér, ktory je nativnou sucastou operacnych systémov ako Microsoft Windows 7, ale rov-

nako mdze byt sti€astou firmvéru urcitého zariadenia.

Autentizator — prepinac, bezdrétovy pristupovy bod pripadne smerovaé¢ vynucujici identi-
fikaciu a autentifikaciu a realizaciu bezpecnostnej politiky. Predstavuje aktsi bezpe¢nostni
branu medzi suplikantom a pristupovou sietou. Tato bezpecnostnd brana (realne port),
ostane zatvorena, pokial’ neprebehne autentizacia a realizuje sa autorizacia. Nasledne je

suplikantovi umozneny pristup do chranenej siete.

Autentiza¢ny server — RADIUS server overujlci identitu pripajajuceho sa zariadenia,
pouzivatel'a a prirad’ujici rozsah pristupu do vnutornej siete. RADIUS server v podniko-
vych sietach mdze byt’ prepojeny s externym zdrojom identit ako Active Directory, LDAP,

RSA SecurelD server a podobne.
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Klient/Supplicant Prepinaé/Autentizator ACS/RADIUS server

- — Jo

Obr. 6. Komponenty v standarde 802.1.X.

2.4 EAPOL

RFC 2284 pre EAP (Extensible Authentication Protocol) protokol nespecifikuje akym spo-
sobom sa maju EAP spravy posielat’, kedze EAP bol povodne vyvinuty pre pouZitie po-
mocou PPP (Point-to-Point) protokolu, je potrebné nejakym sposobom zabezpecit' prenos
EAP sprav cez LAN siet. Prave preto IEEE v $tandarde 802.1X implementoval protokol s
nazvom EAP over LAN za ucelom prenosu EAP sprav od suplikanta k autentizatoru. To
znamena, ze EAP protokol je zapuzdreny do EAPOL ramca. Vyuziva sa pat’ roznych ty-
pov EAPOL sprav [9]:

- EAPOL-Start — posielany na zaciatku komunikécie suplikantom na autentizator,
ako inicializacia autentizacie.

- EAPOL-Key — v pripade povolenia pristupu do siete, autentizator posiela Sifrova-
cie kl'ice suplikantovi.

- EAPOL-Packet — tento typ ramca je pouzivany pre posielanie EAP sprav, predsta-
vuje nejaky kontajner pre prenos EAP sprav cez LAN siet’.

- EAPOL-Logoff — posielany suplikantom a ukonéuje EAP reléciu, deje sa v pripade
ked’ sa zariadenie odpaja.

- EAPOL-Encapsulated-ASF-Alert — povol'uje posielanie roznych poplachovych

sprav (napr. SNMP-trap) v pripade, Ze je port sa nachadza v neautorizovanom sta-

Ve.
Tab. 5. Format EAPOL ramca [9].
Ethernet Protocol Packet Packet Body Packet Body
MAC Header | Version type Length
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Autentiza¢ny proces zacina, ked’ suplikant posle EAPOL-Start ramec, ale oby¢ajne port na
autentizatore je aktivny a spusti proces EAP automaticky. Deje sa tak poslanim spravy
EAP-Request/Identity. Dolezitym prvkom je sprava EAPOL-Logoff , ktora je posielana

suplikantom ku autentizatoru. Tento proces predstavuje koniec asociacie.

25 EAP

Pri protokole EAP nedochddza k vyjednaniu autentizacného protokolu pri nadviazani spo-
jenia, ako je to napr. pri pouziti protokolu CHAP (Challenge-Handshake Authentication
Protocol), ale v tejto faze dojde len k dohode, Ze sa pouzije protokol EAP.

Skuto¢nost’, Ze medzi oboma koncami spojenia dojde k dohode na pouziti protokolu EAP,
eSte nepredurcuje pouzitie konkrétneho autentizaéného algoritmu, ten sa vyjednd az sa-
motnym protokolom EAP. Protokol EAP tak umoziuje pouzivat’ l'ubovolny autentizacny
mechanizmus, sta¢i ho len implementovat’ na oboch stranach spojenia. Pokial’ sa pouzije
protokol EAP, sklada sa z fazy autentizicie na konkrétnom autentizacnom mechanizme, az

nasledne na vlastnej autentizacii [4].

Dnes je mnoho dostupnych EAP autentizacnych metdd, niektoré su popisané v IETF RFC
3748 ako EAP-MD5, EAP-OTP, EAP-GTC, EAP-TLS, existuju aj niektoré proprietarne
metoddy ako PEAP, LEAP.

EAP popisuje Styri typy sprav ktoré mozu byt’ posielané:
- Request: pouzivany k posielaniu sprav od autentizatora ku suplikantovi.
- Response: pouzivany k posielaniu sprav od suplikanta k autentizatoru.
- Success: posielany autentizatorom na povolenie pristupu.
- Failure: posielany autentizatorom na odmietnutie pristupu.

Format paketu EAP

V tab. ¢.6 je zobrazeny format EAP paketu.

Tab. 6. Format EAP paketu [5].

Code Identifier Length Data
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- Code: Pole o velkosti jedného bajtu, ktoré identifikuje o aky typ spravy sa jedna
(Request, Response, Success alebo Failure). V pripade ak st poslané iné typy sprav
musia byt’ zahodené a to autentizatorom ako aj suplikantom.

- ldentifier: Pole o velkosti jedného bytu pomaha zabezpec€it’ sparovanie sprav typu
Response a Request. Kazda nova sprava typu request pouziva nové identifikacné
¢islo.

- Lenght: Pole o velkosti dvoch bytov udava sucet bytov v celom EAP pakete.

- Data: Hodnota premenlivej dizky, format pol'a Data je zavislé na poli Code.

2.5.1 EAP autentiza¢né mechanizmy

EAP-MD5 - je autentizacny mechanizmus definovany v RFC 3748, ponuka minimalne
zabezpecenie, na autentizaciu klienta sa pouziva MDS5 hash. VSeobecne sa neodporaca
pouzivat’ pretoze je zraniteIny na slovnikové utoky ako aj itok MITM (Man In The Mid-
dle).

LEAP — (Lightweight Extensible Authentication Protocol) — je proprietarny autentizacny
EAP mechanizmus vyvinuty spolo¢nostou Cisco. Vyuziva sa predovSetkym v bezdroto-
vych sietach. Data su Sifrované dynamicky generovanym WEP (Wired Equivalent Priva-
cy) kI'a€¢om. Hoci tento mechanizmus podporuje vzdjomnu autentizaciu, pristupové udaje

moZu byt’ lahko kompromitované.

PEAP — (Protected Extensible Authentication Protocol) — jedna sa o autentiza¢ny mecha-
nizmus ktory spolu vyvijali spolo¢nosti Microsoft, Cisco a RSA Security. Tato autentizac-
na metdda poskytuje vysoki mieru zabezpefenia, nakol’ko medzi klientom
a autentizacnym serverom sa najskor vytvori zabezpeceny TLS (Transport Layer Security)
tunel, a nasledne sa klient autentizuje voc¢i serveru napr. MS-CHAP2 (Microsoft Chalan-
ge-Handshake Authentication Protocol v2), alebo GTC (Generic Token Code) napr. s po-
uzitim tokenu generujiiceho jednorazové heslo napriklad od spolo¢nosti RSA Security pro-

dukt SecurlD.

EAP-TLS (Transport Layer Security) je zadefinovany v RFC 5216 a poskytuje najvyssiu
mieru zabezpecenia, vyuziva PKI (Public Key Infrastructure) na zabezpecenie komunika-
cie. Rovnako ako pri PEAP je medzi klientom a autentizacnym serverom vytvoreny TLS
tunel, avSak klient sa autentizuje klientskym certifikatom. V pripade, Ze je certifikat resp.

jeho privatny kI'a¢ nainstalovany na smart karte jedna sa o dvojfaktorovi autentizaciu.
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EAP-TTLS - (Tunneled Transport Layer Security) je autentizaény mechanizmus vyvinuty
za ucelom aby poskytoval silnt autentizaciu ako je to u mechanizmu EAP-TLS ale nevy-
zaduje vybudovant PKI infraStruktaru, namiesto toho je vytvoreny TLS tunel ako v pripa-
de PEAP mechanizmu. To znamena Ze v prvej faze si klient overi €i je autentizaény server
doveryhodny na zaklade jeho certifikatu nasledne poskytne prihlasovacie udaje cez uz za-

bezpeceny TLS tunel.

EAP autentiza¢né mechanizmy, ktoré spoliehaju na autentizaciu na zaklade uzivatel'ského
mena a hesla (PEAP,TTLS, LEAP) mo6zu odhalit’ informécie o identite uzivatel'a (uziva-
tel'ské meno), ktoré su siet'ou prenasané v podobe obycajného textu. Tato skuto¢nost’ mdze
pre niektoré organizacie predstavovat riziko odhalenia informacii, nakol’ko umoziuje
uto¢nikovi ziskat’ zoznam platnych uzivateI'skych mien, Co predstavuje solidny zdklad pre

d’alsie utoky proti sieti [6].

2.6 Autentizacia v 802.1X

Ako bolo popisané v kapitole2.3. standard 802.1X definuje tri zakladné komponenty tj.
suplikant, autentizator, a autentizaény server. Vymena sprav v zavislosti od uvedenych
troch zakladnych komponentov sa Vv procese 802.1X uskuto¢iiuje prostrednictvom EAP
respektive EAPOL paketov, po¢ntic od suplikanta cez autentizator a autentizaény server za
pouzitia RADIUS protokolu, enkapsulovanim EAP protokolu do RADIUS protokolu, nie-
kedy nazyvaného ako EAP over RADIUS. Obr. ¢.7 popisuje vymenu sprav v procese
802.1X.
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Obr. 7. Vymena sprav v procese 802.1X [7].

Proces autentizacie 802.1X s pouzitim EAP protokolu je nasledovny:

Krok ¢.1 — Autentizator najprv posle spravu typu EAPOL-Request pre zistenie identity
Suplikanta, ktory moze taktiez naStartovat’ uvedeny proces poslanim spravy typu EAPOL-
Start.

Krok ¢.2 — Pokial suplikant odosle spravu typu EAPOL-Start, autentizator nasledne odosle
poziadavku na overenie identity suplikanta. Toto sa deje zaslanim spravy typu EAPOL-

Request/Identity.

Krok ¢.3— Suplikant odosle informacie prostrednictvom ramca EAPOL-Response/ldentity

a autentizator dekapsuluje z EAPOL ramca preposle EAP informacie prostrednictvom
RADIUS protokolu ako RADIUS-Access-Request.

Krok ¢4 — RADIUS server si vyjedna komunikaciu so suplikantom a to poslanim
RADIUS-Access-Challange paketu, ktory zaSle autentizatoru. Ten nasledne enkapsuluje
EAP informaciu do ramca EAPOL a posle ju suplikantovi ako EAPOL-Request.
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Krok ¢.5 — v odpovedi na EAPOL-Request suplikant odpovie spravou EAPOL-Response
prostrednictvom autentizatora, ktory opat’ dekapsuluje EAP informaciu a odosle ju

RADIUS serveru ako RADIUS-Access-Request.

Krok ¢.6 — RADIUS server odpovie klientovi, Ze je Gispe$ne autentizovany. Proces prebie-
ha poslanim spravy RADIUS-Access-Accept. Autentizator tuto spravu opatovne dekapsulu-
je a EAP informacie posle na suplikanta prostrednictvom spravy EAPOL-Success. Od toto

momentu je port autorizovany a klientovi je umoznend komunikécia.
Krok ¢.7 — v tomto $tadiu je suplikantovi umoznena komunikacia a moze prenasat’ data.

Krok ¢.8 — po ukon¢eni komunikacie suplikant posle spravu EAPOL-Logoff smerom ku

autentizatoru, ktory uvedie port do neautorizovaného stavu.

Proces autentizacie s pouzitim MAB (Mac Authentication Bypass)

MAB sa pouziva v pripade, ked’ je na port prepinaca pripojené zariadenie, ktoré nevie vyu-
7it' Ziadnu autentiza¢én metédu. Standardne sa jedné o tladiarne, IP kamery pripadne iné
zariadenia typu ,,NONPC*. Tento spdsob je vhodné vyuzivat’ len v ¢o najmenSom mnoz-
stve. Princip fungovania je ndzorne zobrazeny na obr. €.8, ktory popisuje proces autentiza-

cie za pouzitia metody MAB.

Klient/Supplicant Prepinac/Autentizator ACS/RADIUS

P d

- EAPoL-Request/Identity

- EAPoL-Request/ldentity

- EAPoL-Request/Identity

Ethernet packet RADIUS-Access-Request

-

- FEADIUS-Access-Accept

[
Data Exchange Pristup povoleny

Obr. 8. Proces autentizdcie za pouzitia metody MAB [7].
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Na zaciatku komunikacie sa port na autentizatore sa nachadza v neautorizovanom stave. Po
pripojeni zariadenia zasle prepina¢ EAPOL Request/Identity paket. Po uplynuti 30 sekun-
dového limitu (prednastavena hodnota), opatovne zasle EAPOL Request/Identity paket.
Tento proces sa zopakuje spolu tri krat. Nasledne autentizator zaSle RADIUS-Access-
Request na autentizacny server, ako prihlasovacie meno pouzije MAC adresu zariadenia.
Pokial’ autentizacny server overi opravnenie koncovej stanici zasle naspit’ na autentizator
paket typu RADIUS-Access-Accept a prepina¢ prepne port do autorizovaného stavu.
V pripade, Ze autentizacny server neoveri identitu zariadenia, odoSle autenizatoru paket

RADIUS-Access-Reject.

2.7 Autorizacia v 802.1X

Standard 802.1X umoziiuje dva rdzne autorizacné pristupy, ktorymi je mozné autorizovat’
resp. poskytnat’ opravnenia prislichajuce uzivatel'ovi, alebo zariadeniu pripojenému na
port prepinaca. Spdsob akym autentizator komunikuje s autentizacnym serverom je podob-
ny, ako Vv pripade autentizacie. Funguje na principe posielania RADIUS atributov, ktoré su

odlisné pri pouziti kazdej metody. Autorizaciu je mozné vykonat’ dvoma sposobmi:

- Aplikovanie pristupového zoznamu ACL na port prepinaca — po Uspesnej au-
tentizacii, autentizacny server odosiela RADIUS-Access-Accept paket. V tomto pa-
kete su posielané rozne RADIUS atributy, jeden z nich je oznaovany ako VSA
(Vendor Specific Attribute), ktory obsahuje pristupovy zoznam ACL, pouzity ako
vysledok autorizacie. Na obr. ¢.9 je zobrazeny fragment RADIUS paketu
s definovanym ACL. Tento pristupovy zoznam sa je pomenovany PERMITALL-
dACL a obsahuje pristupovy zoznam permit ip any any. Pristupové zoznamy konfi-

gurované na autentiza¢nom servery sa nazyvaju dACL (downloadableACL).
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Code: Access-Accept (2)

Packet identifier: Ox8d (141)

Length: 134

Authenticator: 89ch?ceded?d07cadec247bl1fo96632d1

[This 15 a response to a request in frame 1067

[Time from regquest: 0.000500000 seconds]

Attribute value Pairs

- AVP: 1=37 t=User-Name(l): #ACSACL#-IP-PERMITALL-dACL-535%a78ef
User-Name: #ACSACL#-IP-PERMITALL-dACL-535a78ef

- AVP: 1=23 t=Class(25): 434143533a6163732f31383B3IRI23I53338332f3735
Class: 434143533a6163732F31368383832353338332F3735

-l AVP: 1=18 t=Message-authenticator(80): bclfcc5fB033a78a8T788358bbcs285e
Message-authenticator: bclfcc5F8033a78aB8f788358bbc5285e

- avP: 1=36 t=vendor-sSpecific(26) v=ciscoSystems(9)

-l VsA: 1=30 t=Cisco-AVPair(l): ip:inacl#l=permit ip any any
Cisco-AvVPair: ip:inacl#l=permit ip any any

Obr. 9. RADIUS-Access-Accept paket pri pouziti dACL

Prirad’ovanie zariadeni do dynamickych VLAN — po uspesnej autentizacii, au-
tentizaény server posiela RADIUS-Access-Accept paket, v ktorom je zadefinovany
atribut s parametrom Tunnel-Private-Group-1d. Ten uréuje identifikator VLAN sie-
te, do ktorej je uzivatel’ autorizovany.

Na obr. ¢. 10 je zobrazeny fragment RADIUS-Access-Accept paketu, kde sa Klient
uzivatell spes$ne autentizoval a autentizacny server povolil pripojenie do siete
VLAN s nazvom MANAGERS. Pri dynamickom pridel'ovani VLAN sieti st posie-

lané nasledujtce atributy [19]:

=  Tunnel-Type: VLAN (13).
»  Tunnel-Medium-Type: 802 (6).
=  Tunnel-Private-Group-ID: ID VLAN.

Tunnel-Type — identifikuje, Ze sa jedna o VLAN siet’.
Tunnel-Medium-Type — urcuje, Ze sa jedna o Standard IEEE 802.

Tunnel-Private-Group — urcuje identifikator, alebo nazov VLAN siete.
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Code: Access-Accept (2)
Packet identifier: 0xa%9 (169)
Length: 301
Authenticator: db0de3edb657e5d2889%af336b2ebecl
[This i5 a response to a request in frame 134727
[Time from request: 0.001000000 seconds]
= Attribute value Pairs
F AvP: T=16 t=uUser-Name(l): btsm‘uzivatell
User-Name: btsmhuzivatell
AVP: 1=23 t=CTlass(25): 434143533a6163732f3138383832353338332F3830
Class: 434143533a6163732F3138383832353338332F3830

0]

+ AVP: 1=6 t=Session-Timeout(27): 3600

FH AVP: 1=6 t=Termination-Action(29): RADIUS-Request(l)

F AVP: 1=6 tT=Tunnel-Type(64) Tag=0x01l: VLAN(13)

F AVP: 1=6 t=Tunnel-Medium-Type(65) Tag=0x01: IEEE-802(6)

F AVP: 1=06 t=EAP-Message(79) Last Segment[1l]

F AVP: 1=18 t=Message-Authenticator(B80): 071fe6b0b3981ad254195e7c00012650
= avP: 1=11 t=Tunnel-Private-Group-Id(8l) Tag=0x01l: MANAGERS

Tag: 0x01

Tunnel-Private-Group-Id: MANAGERS
AVP: 1=67 t=EAP-Key-Name(102): “03151%3702%316%243%372,252q"375\372,266%"253
AVP: 1=38 t=Vendor-specific(26) v=Microsoft(311)
AVP: 1=38 t=Vendor-specific(26) v=Microsoft(311)

HEH

Obr. 10. RADIUS paket pri dynamickom pridelovani VLAN.
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3 SIETOVA BEZPECNOST

Je dolezité si uvedomit’, aké je vel'mi tazké objavit a zabezpeéit' vSetky bezpefnostné
hrozby, pretoze uto¢nikovi sta¢i vyuzit' len jednu bezpeénostnu slabinu k ttoku. Na rozdiel
je od spravcov systémov, ktori musia zabezpecovat’ vSetky prvky ako celok, je teda vhodné
aby boli dodrziavané odporacania na zamedzenie doposial’ znamych typov tutokov. Za-
kladné typy utokov pouzivanych v pristupovej vrstve siete, ako aj protiopatrenia na ich

eliminaciu st uvedené v kapitole 3.2.

3.1 Rozdelenie sietovych utokov
Vo vseobecnosti delime siet'ové utoky na tri skupiny[1]:

- Prieskumny ttok.
- Pristupovy utok.
- DoS utok (Odopretie sluzby).

Prieskumny utok — jedna sa o pasivny ttok, kedy uto¢nik vykonava prieskum, alebo ske-
novanie siete do ktorej je pripojeny a moze ze sa pripravovat’ na d’als§i atok (pristupovy,
alebo DoS). Uto¢nik na to vyuziva viacero technik, ktorymi moze zistit' zdkladné informa-
cie o sieti do ktorej je pripojeny, aké zariadenia sa na sieti nachadzaju, otvorené porty, zra-
nitel'nosti zariadeni a podobne. Medzi najzndmejSie pouZivané nastroje na skenovanie siete

sii: nmap, netcat, wireshark, telnet, ping.

Pristupovy utok — ide 0 aktivny ttok, kedy sa to¢nik snazi dostat’ k neopravnenému pri-
stupu k systémom, alebo dosiahnut’ pozadované informacie a nasledne vykonat’ ich modi-
fikaciu. NajcastejSie sa jedna o prelomenie autentizacie, presmerovanie prevadzky cez iné

zariadenie (Man-In-The-Middle) a podobne.

DoS — jedna sa o aktivny utok, kedy sa uto¢nik snazi imyselne znefunkénit’ alebo odopriet
nejaku sluzbu uréenu legitimnym uZzivatel'om. Sluzbou je mozné chéapat’ rdzne pojmi ako je
napr. sietova infrastruktara, pristup k aplikécii, a pod. Odopretie sluzby méze byt’ vykona-
né réznymi sposobmi napr. vyuzitie slabiny v aplikacii, dosiahnutie limitu systému, siet’0-
vého rozhrania, popripade systémovych prostriedkov. Medzi najznamejSie DoS ttoky patri

zahltenie TCP/SYN paketmi.
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3.2 Siet’ové utoky na linkovej vrstve a protiopatrenia na ich eliminaciu

V tejto Casti st popisané mozné ttoky na linkovej vrstve OSI referenéného modelu,
a navrh protiopatreni na ich eliminaciu. V tab. ¢.7 je prehl'ad zakladnych bezpe¢nostnych
nastrojov Cisco IOS softvéru, ktoré je mozné pouzit’ na ich eliminaciu. Konfiguracia jed-

notlivych bezpe¢nostnych nastrojov je uvedena v kapitole 6.2.1.

Tab. 7. Bezpecnostné nastroje Cisco 10S.

Bezpfecno§tny Popis
nastroj
Obmedzuje pocet MAC adries, ktoré sa prepinac povoli na pri-
Port Security stupovom porte.
V pripade, Ze sa na porte prepinaca objavi BPDU ramec, prepinac
BPDU guard nastavi port do err-disable.
Root guard Riadenie, ktoré porty na prepinac¢i sa nesmu stat’ root portami.
Dynamic ARP
inspection Zabranuje podvrhnutiu MAC adresy.
802.1x Autentizuje uzivatel'ov, eSte pred pristupom do siete.
DHCP snooping | Zabranuje pouzitiu falosného DHCP servera.
ACL Riadenie prevadzky za ui¢elom splnenia bezpecnostnej politiky.
321 STP

STP (Spanning Tree Protocol) sa vyuziva za ¢elom odstranenia sluciek v sieti, STP na
fyzickej topologii, (ktora moze obsahovat’ slucky) vytvori virtualnu topologiu , ktora uz
sluc¢ky neobsahuje.

Protokol STP vyziva zasielanie $pecialnych sprav medzi prepina¢mi, tieto spravy sa ozna-
¢uju ako BPDU (Bridge Protocol Data Unit) a st primané aj blokovanymi portami prepi-
nacov.

Pouzivaju sa dva typy BPDU sprav[10]:

- CBPDU ( Configuration ) — posiela sa pravidelne a obsahuje konfiguraciu siete.
- TCN BPDU (Topology Change Notification) — posiela sa v pripade zmeny topo-

logie siete.
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Zakladné funkcie protokolu STP st vol'ba korenového prepinac¢a oznatovaného ako kore-
novy prepinac¢ (Root switch) a vypocet trasy cez vSetky prepinace Vv topoldgii, ktoré tvoria
kostru grafu. Na volbe korenového prepinaca sa zucastiuju vSetky pripojené prepinace,
Identifikacné ¢islo je mozné manudlne nakonfigurovat, preto pri rovnosti identifikaéného
Cisla sa voli pol'a najniz§ej MAC adresy. Ked po volbe koretového prepinaca nastane
zmena V topologii siete ddjde k prepoctu ciest pomocou STP. Rovnako dochadza
k prepocitavaniu ciest v pripade odpojenia korenového prepinaca alebo po pripojeni prepi-
naca s niz§im ID.

Zmeny topologie siete musia byt oznamené vsetkym zariadeniam v sieti, ¢o znamena, Ze
prepina¢ notifikuje zmeny topologie korenovému prepinacu, a ten 0znamuje zmeny topo-

logie do celej siete.

Treba si uvedomit,, ze protokol STP je ,,dovercivy* protokol a neposkytuje ziadny autenti-

za¢ny mechanizmus, preto je mozné vykonavat’ r6zne typy Gtokov na tento protokol.

Ovladnutie koreniového prepinaca

Utoénik sa stane korefiovym prepinadom, poslanim niZ§ieho identifikaéného ¢&isla 1D, ako
samotny koreflovy prepina¢. To vykona odchytenim BPDU spravy. Po prepocitani ciest a
zvoleni za korenovy prepinac, prestane reagovat na TCN — BPDU spravy a nasledne na-

stane nestabilita siete.

DoS s pouzitim Configuration — BPDU

Utoénik permanentne posiela CBPDU spravy (niekol’ko tisic sprav za sekundu), ¢oho vy-
sledkom je vytvorenie dojmu, Ze do siete sa pripojilo niekol’ko tisic zariadeni a vyvola tak
permanentné prepocitavanie STP. V dosledku tejto skutocnosti dochadza k nestabilite sie-
te. Obdobou tohto titoku je posielanie TCN — BPDU paketov.

Protiopatrenia voci STP utokom:

Uvedené ttoky sa eliminuju zapnutim funkcionality BPDU — Guard, ktora zabezpeci by sa
BPDU ramec nedostal na pristupovy port prepinaca. Teda port na ktorom su pripojené

koncové zariadenia ako je napr. pocitac alebo server.

Zaroven je potrebné vsetky pristupové porty nastavit’ do modu portfast. Pri tomto nastaveni

sa port automaticky prepne zo stavu blocking do stavu forwarding.
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V pripade, ze sa na pristupovom porte objavi BPDU ramec, port sa prepne do Stavu error-
disable (vypnutie portu). Dalsou moZnostou je zapnutie funkcionality BPDU — Filtering,
ktora potichu zahadzuje BPDU ramce (v oboch smeroch). Toto je mimoriadne u¢inné pra-

ve pri brute —force (atok hrubou silou) Gtokoch typu DoS.

Dalim protiopatrenim je nakonfigurovanie RootGuard, ¢o zabezpedi, Ze ak pride na port
prepinaca BPDU ramec s vhodnej$imi parametrami ako korenovy prepinac, port sa prepne

do stavu, kedy neposiela data ale len prijima BPDU ramce.

3.2.2 DHCP

DHCP (Dynamic Host Configuration Protocol) sa pouZziva pre automaticka konfiguraciu
zariadeni pripajanych do pocitacovej siete. DHCP protokol umoziuje prostrednictvom
DHCP servera nastavovat’ zariadeniam v pocitaGovej sieti sadu parametrov, nutnych pre

komunikaciu pomocou IP protokolu (IP adresa, maska siete, default-gateway, DNS server,)

Komunikaciu inicializuje klient a to poslanim paketu DHCPDISCOVER, ktory je poslany
broadcastom. Server odpovie paketom DHCPOFFER s ponukou IP adresy DHCP servera,
nasledne klient poziada konkrétny DHCP server paketom DHCPREQUEST o nastavenia
na ¢o mu ich DHCP server v odpovedi DHCPACK vrati[15].

DoS utok voéi DHCP serveru

Princip utoku spociva v tom, ze utocnik generuje velké mnoZstvo paketov s ndhodnou
MAC adresou a unikatnou DHCPDISCOVER poziadavkou pre kazda MAC adresu. Toto
zapricini, Ze DHCP server minie vSetky IP adresy z adresného priestoru uréeného pre dant

VLAN siet, a d’alSim klientom nie je poskytnutd z DHCP servera IP adresa.

Presmerovanie komunikacie za pouzitia cudzieho DHCP Servera

Dalsim utokom na DHCP protokol je pouzitie cudzieho DHCP servera v LAN sieti
a nasledny utok MITM (Man In The Middle). Ked’ze DHCP server moze vratit' parametre

default-gateway, DNS, za nim ovladané zariadenia.

Protiopatrenia vo¢i DHCP titokom

Utoky na DHCP protokol, resp. server vieme eliminovat’ pouzitim funkcionality Port Secu-
rity, ktora umoziuje nastavit po¢et MAC adries priradenych k urcitému portu prepinaca.

Toto vsak nie je mozné vo vicsich sietach kde je velky pocet klientov, alebo v pripadoch
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kde klienti ¢asto migruji. Preto idedlnym rieSenim vo¢i DHCP utokom je DHCP Snoo-
ping, ¢o je monitorovanie a povol'ovanie DHCP poziadaviek na urcitej VLAN sieti. Zakla-
dom je definovanie doveryhodnych a neddéveryhodnych portov, priCom neddveryhodné
porty nesmu posielatt DHCP odpovede. DHCP Snooping uchovava tabulku vzajomnych
vztahov medzi MAC adresami a IP adresami. Tato tabul’ka ma nazov DHCP Snooping
Binding Database. V pripade, ze pride komunikacia na nedéveryhodné rozhranie, docha-

dza ku jej kontrole vo vztahu k databaze a v pripade nezhody sa paket zahadzuje.

3.2.3 802.1Q

Protokol IEEE 802.1Q je verejnou Specifikaciou, ktora popisuje format paketov prechadza-
jucich trunkovymi linkami. Nakolko sa jedna o otvoreny Standard bol prijaty vacSinou
vyrobcov a pouziva sa pre trunk porty. Nie je vSak jediny, spolo¢nost’ Cisco vyvinula svoj

vlastny proprietarny protokol ISL (Inter-Switch Link).

Ked’ prepinac¢ prijme ramec, prida znacku (tag) pomocou protokolu 802.1Q o velkosti Sty-
roch bajtov, nasledne prepocita hodnotu FCS (Frame Check Sequence) a upraveny paket
odosle na trunk linku. V poliach pridanych protokolom 802.1Q sa nachadza aj hodnota
VID (VLAN identifier), ktora moéze nadobudat’ hodnot od 1 — 4096 [10].

VLAN Hopping

Pri tomto Utoku sa Gtoénik snazi dostat’ do ¢asti siete, ktora na sa nachadza vo VLAN sieti,

kde Gto¢nik nema pristup. Moze sa jednat o metodu Switch spoofing, alebo Double Tag-
ging.

Switch Spooofing — spociva v tom, Ze sa uto¢nikova stanica vydava za prepinac a ziskava
data z trunk portu prepinaca, kde je prenaSané mnozstvo VLAN sieti. Jedna sa 0 zneuzitie

protokolu DTP (Dynamic Trunking Protocol), kedy stanica vyjedna na svojom porte trunk.

Double Tagging — utoc¢nik odosiela ramec s dvoma pridanymi 802.1Q tagmi. Prvy prepi-
nac na ktory je pripojeny uto¢nik prijme ramec, odstrani prvy tag a preposle ramec druhé-
mu prepinacu kde je pripojend obet’. Druhy prepinac¢ prevezme rdmec, ktory obsahuje dru-
hy 802.1Q tag ¢o sposobi, ze Gto¢nik sa dostane do inej VLAN na ktorti mal opravnenia.
Tento utok funguje len za predpokladu, Ze uto¢nik patri do VLAN ktora je nakonfigurova-

na ako nativna.
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Protiopatrenia vo¢i VLAN hopping tGtoku

Switch Spoofing: vsetky porty je potrebné nastavovat’ manualne (switch port mode access,

switch port mode trunk), nepouzivat’ DTP.

DoubleTagging: Ubezpecit’ sa, Ze nativna VLAN nie je priradenad na ziadny pristupovy
port.

3.24 MAC

MAC Address Flooding

Utoénik sa snazi vy&erpat’ pamit’ prepinaca, uréenti pre ukladanie MAC adries (CAM tab-
le). Utok spociva v posielani velkého mnoZstva ramcov s roznymi falosnymi zdrojovymi
MAC adresami, ¢o sposobi zaplnenie CAM tabulky. Vo chvili, ked’ je CAM tabul'ka plna,
tak sa nevytvaraju nové zaznamy a komunikacia, ktora je urcena len pre cielovi MAC
adresu je zasielana na vSetky porty prepinaca (s vynimkou zdrojového portu). Znamena to,
Ze prepinac sa zacne chovat’ ako obycajny rozbocovac (hub) a Gito¢nik sa méze dostat’ ku

kazdému ramcu v danej VLAN sieti [2].

MAC Spoofing Attack

Utoénik odosiela podvrhnutt MAC adresu (MAC adresa obete) prepina¢u, ktory si upravi
CAM tabulku, nasledne ramce urcené pre obet’ st posielané utocnikovi. Toto plati dovtedy

pokial’ obet’ opdtovne odosle ramec a CAM tabul'ka sa upravi.

Protiopatrenia vo¢i MAC titokom

Na prevenciu tohto tGtoku sa pouziva DHCP Snooping, pripadne Port Security. Idealnym
rieSenim je aj monitoring aktivity MAC adries s naslednou notifikaciou (SNMP trap).

3.25 ARP

ARP (Address Resolution Protocol) protokol bol vytvoreny za t¢elom ziskavania fyzickej
adresy (MAC) z logickej adresy (IP). Ked'ze ARP protokol nedisponuje ziadnym bezpec-
nostnym prvkom, ako je autentizécia, uto¢nik moZze posielatt ARP pakety s podvrhnutym

obsahom.
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ARP Spoofing

Utok typu ARP spoofing taktiez znamy ako ARP poisoning, spoéiva v zneuZiti slabin tohto
protokolu. Utoé¢nik prinuti obet’ mysliet’ si, Ze komunikuje so smerovacom, resp. s branou,
no v skutoénosti bude komunikovat’ s Gtoénikom. Utoénik posiela ARP reply spravy obeti,
ktora ma nésledne upravent svoju ARP tabulku. Jednd sa teda o typ utoku MITM (Man In
The Middle).

Protiopatrenia na ARP utoky

Najucinnej$im protiopatrenim je funkcionalita DAI (Dynamic ARP Inspection), ktora za-
branuje preposielanie neplatnych ARP dotazov a odpovedi na iné porty prepinaca v rovna-
kej VLAN sieti.

Pre tento pripad sa pouziva funkcionalita DHCP Snooping, ktora vytvara databazu DHCP
Snooping Binding Database. Tato databaza udrzuje vzajomny vzt'ah medzi IP a MAC ad-

resami.

Jednou z hlavnych funkcii DAI je kontrolovat’ celt ARP prevadzku prichadzajucu na port
prepina¢a a zahadzovat’ ramce, ktoré neodpovedaji tejto databaze. Dalsou z funkcionalit
DAL je rate-limiting — obmedzovanie mnozstva ARP ramcov, z dévodu zabranenia DoS
itokom. Standardne je tato hodnota nastavena na hodnotu 15, teda pokial’ pride na port
viac ako 15 ARP ramcov za sekundu port sa vypne resp. prepne do stavu err-disabled.

3.26 CDP

CDP (Cisco Discovery Protocol) je proprietarny protokol vyvinuty spolo¢nostou Cisco,
apouziva sa k zdiel'aniu ur¢itych informacii o inom priamo pripojenom zariadeni napr.

verzia 10S, hostname, VTP doména, IP adresa, hardwarova platforma a iné.

Udaje, ktoré by mohol ttoénik ziskat’, mozu byt pouzité pri priprave na d’aliie Gtoky. Dal-
Sou moznost'ou je, ze sa uto¢nik bude tvarit’ ako sietové zariadenie a bude posielat’ CDP

ramce. Takto mdze zmiast’ administratorov sietovej infrastruktiry.

V pripade posielania velkého mnozstva CDP ramcov, moze to spdsobit’ vyCerpanie sys-
témovych zdrojov pril'ahlého sietového zariadenia (v pripade utoku na starSie zariaenie).
CDP protokol neposkytuje Ziadny sposob autentifikacie a informécie, ktoré st posielané su

vol'ne Citatel'né.
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Protiopatrenia voc¢i zneuzitiu CDP informacii.

Je potrebné zabezpecit' aby CDP nebol Sireny do pristupovych portov a na vsetky nedove-
ryhodné porty. CDP protokol by mal byt’ pouzity len na portoch ktorymi su prepojené sa-

motné siet'ové zariadenia.

327 VTP

VTP (VLAN Trunking Protocol) protokol je urceny k sprave a konfiguracii VLAN pro-
strednictvom priddvania, mazania alebo premenovania VLAN naprieC celou sietovou in-

frastruktarou.

Utoky na VTP protokol spo¢ivaji v snahe neautorizovane pozmenit’ databazu VLAN, &m
je mozné znefunkénit’ celu siet'ova infrastruktaru.

Protiopatrenia vo¢i VTP utokom

Najucinnejsie protiopatrenie je VTP protokol vobec nepouzivat, avSak v pripadoch, kedy

je to nevyhnutné, treba zabezpec¢it VTP doménu netrividlnym heslom.
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1. PRAKTICKA CAST
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4 NAVRH ZABEZPECENIA PRISTUPOVEJ VRSTVY SIETE
ZALOZENEJ STANDARDE 802.1X

Pre zabezpecenie pristupovej vrstvy podnikovej siete bude pouzity Standard 802.1X, teda
budeme autentizovat’ uzivatelov na portoch prepinaca. Pre realizaciu tohto konceptu st
potrebné viaceré zariadenia, ktoré pri spojeni do jedného celku ponukaju moznost’ lepSie
zabezpecit’ sietovu infrastruktiru ako aj podnikové zdroje, ktoré ¢asto obsahuju cenné in-

formécie.

Pri zabezpeceni sieti pomocou Standardu 802.1X je mozné zvysit’ bezpe¢nost’ ako aj zjed-
nodusit’ manazment pristupovych pravas nimi suvisiaci zivotny cyklus uzivatel'skych
opravneni. V neposlednom rade tato technologia umoziuje aj komfort kone¢nym uzivate-
I'om, ked’ze umoziiuje ich mobilitu a to bez znizenia irovne zabezpecenia siete. Pri navrhu
som vychédzal z konceptu spolo¢nosti Cisco oznacovany pod ndzvom IBNS (Identity Ba-
sed Networking Services) [11], [12], [13]. IBNS pontka tri rezimy pouzitia Standardu
802.1X monitorovaci, low-impact (ozna¢ovany aj ako selektivny) a zabezpeeny mad.

Jednotlivé mody nasadenia st popisané v kapitole 5.1, az 5.3.

Ako centralny zdroj identit bude pouzity Active Directory od spolo¢nosti Microsoft insta-
lovany na opera¢nom systéme Windows 2008 R2 na ktorom buda spustené aj doplnkové
sluzby ako DNS, DHCP a certifika¢na autorita. Pre riadenie pristupu uzivatel'ov do siete
budeme pouzivat’ produkt od spolo¢nosti Cisco ACS (Secure Access Control System) ver-
zie 5.2, ktory podporuje oba protokoly RADIUS pre riadenie sietového pristupu ako aj
TACACS+ pre riadenie pristupu k sietovym zariadeniam.

4.1 Specifikacia siete

Fiktivna podnikova siet’ pozostava pristupového prepinaca rady Cisco 3750 10S 12.2.(55),
ktory je pripojeny do distribu¢nej vrstvy podnikovej siete a ta nasledne prepojena do chrb-
ticovej vrstvy, ked’ze v podnikovych sietach sa vyuziva tato trojvrstvovy sietova hierar-

chia.
Pristupova vrstva predstavuje prepinac na ktory st pripojené jednotlivé zariadenia akymi
su pocitace a tlaCiarne, ktoré mézu byt’ rozdelené do réznych segmentov siete. Niekedy je

tato Cast’ nazyvana ako uzivatel'ska siet’.
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V distribuc¢nej Casti siete sa nachadzaju agregacné prepinace, ktoré oddel'uju uzivatel'sku

Cast’ siete od najvykonnejsej chrbticove;j siete.

Vsetky servery poskytujuce sluzby uzivatelom sa nachadzaji v datovom centre, ¢im sa
mysli bezpeCnostna zona, ktord je od uzivatel'skej Casti siete oddelena firewallom. Pristup
K internetu je zabezpecCeny proxy serverom, ktory sa nachadza v demilitarizovanej zone

DMZ, ktora je taktiez oddelena externym firewallom.
Tieto zariadenia predstavuju nastroj, ktorym st vynucované pristupové politiky (v pripade
pridel'ovania uzivatelov do VLAN), pri pouziti dACL, su tieto opravnenia vykonavané

priamo na pristupovom prepinaci. Na obr. €.11 je zobrazena schéma podnikove;j siete.
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Proxy
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AD,
Podnikova sief CA,
DHCP

-
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Obr. 11. Logicka schéma podnikovej siete.
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Ked’ze v tejto praci sa zaoberam problematikou zabezpecenia pristupovej vrstvy siete, ne-
budem popisovat’ akym spdsobom su zabezpecené ostatné dve vrstvy tejto podnikovej sie-

te, datového centra a DMZ.

V redlnom prostredi je pristupova vrstva siete tvorena viacerymi prepina¢mi.
V navrhovanom rieSeni je pouzity len jeden, avSak princip aplikovania bezpeénostnej poli-
tiky je identicky. Preto je uvedena konfiguracia jedného pristupového prepinaca
a ostatnych komponentov suvisiacich so zabezpecenim pristupovej vrstvy siete ako s

ACS a Active Directory.

4.2 Pristupova politika

Ciel'om navrhovaného rieSenia je zabezpecit’ prechod z neriadeného pristupu uzivatel'ov na
riadeny pristup s moznostou mobility uzivatelov po podniku a poskytnat’ uzivatelom pri-

stup len k zdrojom na ktoré maji opravnenie.

Administratori pre pristup na konzolu a termindl prepinacov sa musia autentizovat’ voci
Active Directory serveru. Ako autentizacny protokol je pouzity TACACS+ z dévodu vac-

Sej flexibility a bezpeénosti.

Uzivatelia su rozdeleny do viacerych skupin ato administratori, manazéri, tétovnici
a Vv neposlednej rade hostia alebo dodéavatelia. Manazéri a maji povoleny pristup na serve-
rA, serverB a proxy server. Uétovnici mézu pristupovat’ na serverB a proxy server. Doda-
vatelia a hostia, majti povoleny pristup len na internet prostrednictvom proxy servera. Tla-
¢iarne, ktoré nepodporuju 802.1X autentizaciu su zadefinované v samostatnej organizacnej
jednotke (ou v ramci Active Directory) PRINTERS. Tieto zariadenia maju povoleny pri-

stup na print serverC. Adresny plan uvedenych serverov je zobrazeny V tab. ¢.10.

Tab. 8. Servery poskytujiice sluzby pre koncovych uzivatelov.

Hostname IP Adresa Popis
Podnikova doména:  btsm.local
ad.btsm.local 10.10.10.11 | Win 2k8, AD, DHCP,DNS,CA
acs.btsm.local 10.10.10.12 | ACS server

serverA.btsm.local | 10.10.20.11 | Intranet portal(TCP/443)
serverB.btsm.local | 10.10.30.11 | U&tovnicky server (TCP/443)

serverC.btsm.local | 10.10.40.11 | Print server (TCP/515)

Proxy server pre pristup na inter-
proxy.btsm.local 192.168.0.11 | net(TCP3128)
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Ako autentizatny mechanizmus bola zvolena metoda EAP-PEAP(MS-CHAPv2), ktora je
povazovana za bezpecnu a nie je potrebné mat’ administrativne komplikovan infrastrukti-
ru PKI ako v pripade metody EAP-TLS, kde je na autentizaciu pozity uzivatel'sky certifi-
kat.

Kazdy uzivatel’ je priradeny do jemu prisluchajicej skupiny v Active Directory, ktora ur-

CUje opravnenia pristupu podl'a uvedenej tab. ¢.8. popisujicu pristupovu politiku.

Tab. 9. Navrh pristupovej politiky.

Meno MS Skupina Povoleny pristup
net-adminl NETADMIN povolené vsetko
uzivatell MANAGERS server A, Server B, proxy
uzivatel?2 ACCOUNTING | server A, proxy
$MAC-ADDR Tla¢iarne | PRINTERS server C

$host’, dodavat’el - proxy

Ked’ze v navrhovanom rieSeni boli pouzité rdzne rezimy nasadenia, bolo potrebné defino-
vat @ VLAN siete sadresnym priestorom. prislichajicim navrhnutym VLAN sietam.
V pripade pouzitia monitorovacieho a selektivneho mddu st uZivatelia pripojeny do rov-
nakej datovej VLAN siete s nazvom DATA. V pripade pouzitia zabezpeceného modu sa
uzivatelia prirad’'uji do réznych VLAN sieti, podla vysledku autorizacie. Popis adresného

priestoru a navrh VLAN sieti je uvedeny v tab. ¢.10.

Tab. 10. Adresny priestor a konfigurdacia VLAN sieti.

Nazov VLAN VLAN ID | Adresny priestor
Monitorovaci a Selektivny mod

DATA 10 | 10.0.1.0/24
Zabezpeceny mod

MANAGERS 20 | 10.0.2.0/24
ACCOUNTING 301 10.0.3.0/24
PRINTERS 40 | 10.0.4.0/24
NETADMIN 50| 10.0.5.0/24
GUEST 100 | 10.0.10.0/24
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5 POSTUP IMPLEMENTACIE NAVRHOVANEHO RIESENIA

Implementacia navrhovaného rieSenia sa sklada z troch krokov, ktoré ponukaju postupny
prechod zvySovania urovne bezpeénosti, bez vaznejSich dopadov na chod prevadzky. Mo-
nitorovaci mod ako aj selektivny mod je Specificky tym, ze uzivatelia a zariadenia sa na-
chéadzaju rovnakej datovej VLAN, avSak pri zabezpecenom mdde st uzivatelia priradova-

ny do samostatnych VLAN.

5.1 Monitorovaci mod

Monitorovaci méd ponuka moznost’ implementacie 802.1X bez negativneho dopadu na
uzivatel'ov a koncové zariadenia ako st tlaciarne, pripadne iné ,,NONPC* zariadenia. Tato
metdda pontika otvoreny pristup, ktory umoziuje klientom autentifikaciu prostrednictvom
802.1X alebo MAB. V pripade neuspe$nej autentizacie port prepinaca poskytuje stale
normalny pristup bez obmedzeni. Nasadenim toho mdédu administrator moze podla audit-
nych log zaznamov z AAA servera preverit, ¢i su spravne nakonfigurovany jednotlivy
suplikanti, pripadne vytvorit’ databazu zariadeni, ktoré nepodporuji autentizaciu a priradit’

ich do skupiny pre uréenych pre MAB autentizaciu.

Dal3ou vyhodou tohto modu je moznost preverit’ aké zariadenia sa vyskytuji na sieti, na-
kolko pri vicsich sietach nie je mozné monitorovat’ kazdé zariadenie a nasadenie tejto
technoldgie to umoziuje. Zakladom tohto rezimu nasadenia je fakt, ze autentizacia je za-

pnuta pricom autorizacia je vypnuta.

- Autentizicia zapnuta

- Autorizacia vypnuta

5.2 Selektivny méd

Po odladeni vSetkych problémov (najéastejSie nastavenie suplikanta na koncovych stani-
ciach a zadefinovani zariadeni, ktoré nepodporuju 802.1X autentifikaciu) je mozné prejst’
na selektivny moéd, ktory umoziiuje postupné zvySenie urovne bezpe€nosti, pouzitim

dACL, ktoré su spravované na ACS servery.

Toto umoznuje centralizovanu spravu ACL a nie je potreba definovat’ pristupové zoznamy

na kazdom prepinaci Vv sieti, ¢o samozrejme ul'ahCuje spravu pre administratorov siete.
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Porty prepinaca na ktoré su pripojeny dodavatelia a hostia a neautentizovali sa Ziadnou
podporovanou metédou (802.1X alebo MAB) je aplikovany ACL, ktory povol'uje len ob-
medzeny pristup (proxy server).Takto definovany pristupovy zoznam musi obsahovat’ aj
povolenia pouzitia protokolov DNS a DHCP. ACL je aplikovany na vsetkych portoch pre-

pinaca s nastavenim selektivneho modu.

- Autentizacia zapnuta

- Autorizacia zapnuta dACL + ACL pre limitovany pristup.

5.3 Zabezpeceny mod

Tento mdd poskytuje najvacsiu mieru zabezpecenia a to takym spdsobom, Ze na zdklade
autentizacie sa zariadenia prirad’'uju do réznych VLAN sieti, ktoré st vysledkom autori-
zacného procesu. Zariadeniam ktoré sa nevedia autentizovat’ ziadnou autentiza¢nou meto-

dou (802.1X alebo MAB) je povoleny pristup do samostatnej VLAN s nazvom GUEST.

- Autentizacia zapnuta

- Autorizacia zapnuta s prirad’ovanim VLAN

5.4 Postup implementacie 802.1X

Prvym krokom implementacie je nasadenie monitorovaciecho modu, ktory slizi na zmoni-
torovanie podnikového prostredia bez negativneho dopadu na koncovych uzivatel'ov. Této
Cast’ je urCena hlavne na preverenie funk¢énosti autentizaénych metdd 802.1X a MAB. Za-
rovenl ponuka priestor na otestovanie réznych EAP autentiza¢nych mechanizmov, ¢o

umoziuje vybrat’ najvhodnejsiu variantu.

NajcastejSie problémy su spojené prave s nastavenim suplikantov a to hlavne v pripade,

kedy je heterogénne prostredie z pohl'adu pouzitia operaénych systémov.

Popri preverovani funkcnosti suplikantov, je potrebné vytvorit’ zoznam zariadeni, nepod-
porujucich autentizaciu 802.1X. Tieto zariadenia nasledne zaznamenat do centralneho
zdroju identit, ktorym je napr. Active Directory. Zariadenia buda vyuzivat' sekundarnu
autentiza¢ni metodu ktorou je MAB. Znamena to, ze klient sa autentizuje MAC adresou

zariadenia. Tuto moznost’ treba vyuzivat' v ¢o najmensej miere, nakol’ko pre to¢nika je
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jednoduché podvrhnut MAC adresu zariadenia. Toto je asi najvécsia slabina tejto techno-
logie.

Po odladeni a prevereni funk¢nosti v monitorovacom mode nasleduje d’alsi krok, kedy sa
uz redlne zvysi troven zabezpecenia podnikovej siete. Touto fazou je selektivny mod. Za-
riadenia a uzivatelia pripojeny na pristupovy port prepina¢a budeme nielen autentizovat’,
ale za¢neme ich aj autorizovat. Na zéklade identity uzivatel'a sa pridel'uji pristupové zo-

znamy, ktoré su aplikované na porte prepinaca.

Tieto ACL st nakonfigurované na ACS serveri podl'a definovanej pristupovej politiky

a prepinac si ich stiahne a aplikuje na konkrétneho pouZzivatel'a resp. port prepinaca.

Treba si uvedomit, ze kazdy prepina¢ ma obmedzenti moznost’ pouzitia ACL (podla har-
dvérovej platformy sa pocet ACL lisi), preto je potrebné pri definovani samotnych ACL na

tuto skuto¢nost’ mysliet’ a optimalizovat’ vel'kost” ACL.

Ked’ze je potrebné umoznit’ aj pristup pre dodavatel'ov a hosti, pre tento ucel sa pouziva
samostatny ACL, v naSom pripade S nazvom GUEST-ACCESS-ACL, ktory je aplikovany

na pristupovy port prepinaca.

Dalsou moznost'ou je pouZitie zabezpeteného modu, kedy prirad’ujeme uzivatelov do kon-
krétnej VLAN siete, ktora zodpoveda pristupovej politike. Toto je povazované za najviac
bezpecné riesenie, avSak pri pouzivani vel’kého mnozstva VLAN sieti administrativne na-
ro¢né. Predstavme si situdciu, ze v podniku sa nachadza 800 uzivatelov a je pouzitych
napriklad 30 prepinacov, podl'a poctu autorizacnych skupin je potrebné zadefinovat’ mnoz-
stvo VLAN sieti, ktoré musia byt nakonfigurované na kazdom prepinaci (predpokladom
je, ze sa nepouziva VTP protokol). Obecne povedané pouzitie zabezpeCeného maddu je
mozné len v mensich prostrediach, kde nie je vel’ky pocet prepinacov a autorizacnych sku-
pin.

V pripravnej faze implementacie tejto technologie je dobré otestovat’ vSetky varianty,

a podl’a ziskanych skusenosti sa rozhodnut’ sa pre najvhodnejSiu variantu.
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6 KONFIGURACIA ZARIADENI

6.1 InStaldcia a konfiguracia Cisco ACS

Jednym zo zékladnych stavebnych prvkov kazdej podnikove;j siete je silny prostriedok pre
autentizaciu, autorizaciu a audit, ktory umoziuje aplikovanie pravidiel definovanych v
pristupovej politike. Prave na tento ucel sa vyuziva ACS server, ktory umoziuje granular-

ne definovanie pristupovych politik na zdklade identity alebo role uzivatel’a.

Zakladna konfiguracia ako aj nastavenie primarnych sluzieb je uvedena v tab. ¢.11.Vsetky
nastavenia su povodné, avSak bola vypnutd sluzba CDP pomocou prikazu no CDP run.
Aby spravne fungovala autentizacia voc¢i Active Directory serveru je potrebné spravne
nastavit' ¢asovi zonu a synchronizaciu s NTP (Network Time Protocol) serverom,

V opac¢nom pripade by autentizacia bola netispesna.

Tab. 11. Zdkladna konfigurdcia ACS servera.

|

hostname acs

|

ip domain-name btsm.local
|

interface GigabitEthernet 0
ip address 10.10.10.12 255.255.255.0
]

ip name-server 10.10.10.11

!

ip default-gateway 10.10.10.1
]

clock timezone Europe/Bratislava
]

ntp server ntp.btsm.local
!
username admin password hash $1$CHcHGEVV$v/PvwPsRoLFMNESd11 role ad-
min
!
service sshd
!
repository tftp
url tftp://10.10.10.128
]

password-policy
lower-case-required
upper-case-required
digit-required
no-username
disable-cisco-passwords
min-password-length 8

]

logging localhost

logging loglevel 6

]

icmp echo on
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Pre tento dovod bol pouzity NTP server inStalovany na Active Directory s DNS zdznamom
ntp.btsm.local. Toto samozrejme nie je pripustné V realnej prevadzke. Na tento tucel sa po-

uziva samostatny server, idealne dva pre zabezpecenie vysokej dostupnosti tejto sluzby.

6.1.1 Konfiguracia SSL certifikatu

Ked’ze v podnikovom prostredi je pouzivana certifika¢na autorita je potrebné nakonfiguro-
vat’ aj SSL certifikat, ktory bude sluzit’ pre zabezpeceny pristup k webovej konzole samot-
ného ACS servera, ale aj pre tunelovanie EAP protokolu. Obr. ¢. 12 zobrazuje vygenero-
vanie CSR (certificate signing request), ktory je nasledne podpisany koreniovou certifikac-
nou autoritou BTSM-CA (obr. ¢.13). Ako Common Name (bezné meno), musi byt pouzité
FQDN (Fully Qualified Domain Name) ACS servera VnaSom pripade sa jedna

0 acs.btsm.local.

+ Select server cerificate creation method  Generate Certificate Signing Request

Step 2 -Generate Certificate Signing Request

% Cerificate Subject CH=acs.bizm.local
% Key Length: 2048 -

# Digestto Sign with: SHAZ5E -

Obr. 12. Vygenerovanie CSR pre ACS server.

Microsoft Active Directory Certificate Services — BTSM-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7
Request box.

Saved Request:

Base-64-encoded |MIICwzCCRasCAQAWGTEXMBUGALIUEAXMOYWNZLMJIO
certificate request |SIb3DQEBAQUAR4 IBDWAWGEEXACIBAQCYOqxPOXsZ

(CMC or G238qnp5UsGbcy00xNuMIpMExrUAUopkvmhsNIJe

PKCS #10 or v3Z2+1N1/YxzI1I0PxnGbTHESHN6JJIXRoaGn/G42Z

PKCS #7): g8v9wacaai7GaBzdIUwenP20QdIsOZEUXo+dGkIWE v
< | >

Additional Attributes:

B

Attributes: v
;l »

Obr. 13. Podpisanie CSR na certifikacnej autorite BTSM-CA.
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x

General |De13i|s | certification Path |

E Certificate Information

This certificate is intended for the following purpose(s):
* Ensures the identity of a remote computer

Issued to: acs.btsm.local

Issued by: BTSM-CA

Valid from 3/ 26/ 2014 to 3/ 26/ 2015

Install Cerh’ﬁmte...l Issuer Statement |

Learn more about certificates

oK |

Obr. 14. Certifikat ACS servera.

6.1.2 Prepojenie ACS s Active Directory

Aby sme mohli uzivatel'ov autentizovat’ voci Active Directory, je potrebné ACS server
pripojit’ do domény. Na zaklade ¢lenstva v doméne je potom mozné vykonavat’ autentiza-
Ciu a autorizaciu uzivatel'ov a zariadeni, ktoré su definované v adresarovej Struktare Active
directory servera. Na prepojenie sa pouziva administratorské doménové konto, ktoré ma

opravnenie ACS server pripojit’ do domény btsm.local.
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General | Directory Groups | Directory Atiributes

Connection Details

# Active Directory Domain Name btsm.local

Please specify the credentials used to join this machine to the Active Directory Domain

# Usemame: administrator

# Password: sssssessssas

You may use the Test Connection Button to ensure credentials are correct and Active Directory Domain is reachable.

Test Connection

Click on "Save Changes’ to connect to the Active Directory Domain and save this configuration. Once you have successfully connected to the Domain, you can select the Directory Groups and Directory
Attributes to be available for use in policy rules.

End User Authentication Settings
Enable password change
Enable machine authentication
[7] Enable Machine Access Restrictions

Aging time (hours): 5

Connectivity Status
Joined to Domain:btsm.local Connectivity Status: CONNECTED

# = Required fields

Obr. 15. Prepojenie ACS servera s Active Directory.

Aby bolo mozné uzivatel'ov a zariadenia autorizovat’ podl'a prislusnosti v skupinach Active
Directory je potrebné mapovat’ pouZivané skupiny, ktoré sa nésledne budi pouzivat’ pri

vytvarani autorizacnych politik, postup je zobrazeny na obrazku ¢.16.

General | Directory Groups || Directory Attributes

Directory groups must be selected on this page to be available as options in group mapping conditions in policy rules.
Click "Select to launch a dialog to select groups from the directory.

Selected Directory Groups:

Group Mame
btsm.localizamestnancii/managers
btsm.localizamestnanciinetadmin
btsm.localizamestnancifaccounting

btsm.local/printers

»

m

1

| AddA || Editv || Repiace ) || Deselect || Select

Group Mame

Obr. 16. Mapovanie skupin AD so serverom ACS.
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6.1.3 Konfiguracia pristupovych politik

Pristupové politiky musia spiiat’ politiku popisana v tab. ¢.8, ktora je vytvorena variantne
pre moznost’ pouzitia prirad’ovania uzivatel'ov, bud’ do konkrétnych VLAN alebo za pouzi-
tia dACL, ktoré su nakonfigurované na ACS servery a aplikovany na kazdého pouzivatel'a
resp. port prepinaca. Aby bola splnena tato podmienka je potrebné najprv nakonfigurovat’
autorizacny profil pre kazdu skupinu uzivatelov samostatne. Na obr. ¢.17 st zobrazené

vytvorené autorizac¢né profily.

cisco Cisco Secure ACS

Policy Elements = Authorization and Permissions = Network Access = Authorization Profiles

NET-ADMIM-VLAM

Permit Access

PRINTERS
PRINTERS-VL AN

Filter. ~ Matchif - v
-~ Policy Elements
Name «  Description
ACCOUNTING
i ACCOUNTING-VLAN
Authorization Profiles
MANAGERS
MANAGERS-VL AN
NET-ADMIN

[C{ea.te] [ Duplicate ]

Obr. 17. Vytvorenie autorizacnych profilov.
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Nastavenie ACL pre pristup v selektivnom méde

Na ACS servery je potrebné nakonfigurovat rozsirené (extended) dACL, ktoré si prepinac

vve

na podl’a pristupovej politiky, ktora je nakonfigurovana na ACS servery.

Tab. 12. Zoznam ACL konfigurovanych na ACS servery

MS Skupina ACL
permit tcp any host 10.10.20.11 eq 443
permit tcp any host 10.10.30.11 eq 443
MANAGERS permit tcp any host 192.168.0.11 eq 3128
permit tcp any host 10.10.20.11 eq 443
ACCOUNTING permit tcp any host 192.168.0.11 eq 3128
NETADMIN permit ip any any
PRINTERS permit tcp any host 10.10.40.11 eq 515
permit udp any eq bootpc any eq bootps
permit udp any any eq domain
GUEST permit tcp any host 192.168.0.11 eq 3128

Nastavenie VLAN pre pristup v zabezpeenom reZime

Rovnako ako v pripade selektivneho modu je potrebné nakonfigurovat VLAN siete pre
jednotlivé autoriza¢né profily. Konfiguraciu je mozné urobit’ podl'a ID VLAN siete, alebo
pod ndzvom VLAN napr. MANAGERS. Obe moZnosti funguju korektne, avSak je dolezité

aby uvedena VLAN siet’ bola nakonfigurovana aj na prepinaci, v opacnom pripade by bol

autoriza¢ny proces netspesny. Na obr. ¢.18 je uvedeny priklad tejto konfiguracie.

Tab. 13. Zoznam VLAN konfigurovanych na ACS a prepinaci.

MS Skupina VLAN NAME VLAN ID
MANAGERS MANAGERS 20
ACCOUNTING ACCOUNTING 30
NONPC NONPC 40
NETADMIN NETADMIN 50
- GUEST 100
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General | Common Tasks | RADIUS Atiributes
ACLS
Downloadable ACL Mame:  MNotin Use -

Filter-ID ACL: Motin Use -

Proxy ACL: Motin Use -

Voice VLAN

Permission to Join: Motin Use -

WVLAN
VLAM ID/Mame: Static » & Value MAMAGERS

Reauthentication

4

Reauthentication Timer: Static Value 2600 Seconds

Maintain Connectivity during @ Yes (Termination-action=radius-request)

SRl L No (Termination-action=default)

QO35

Input Policy Map: Motin Use -
Cutput Policy Map: Motin Use -
8021X-REV

LinkSec Security Policy: Motin Use -

URL Redirect
When a URL is defined for Redirect an ACL must also be defined

URL for Redirect: Matin Use -
URL Redirect ACL: Motin Use

Obr. 18. Priklad konfigurdcie autorizacného profilu s pouzitim VLAN.

Pri komunikacii prepinaca s ACS serverom pomocou RADIUS protokolu, sa pri kazde;j
autentizanej metdde posielaju v pakete RADIUS-Access-Request odlisné Service-Type
atributy. Podl'a toho aka autentizacna metdda je pouzita (802.1X alebo MAB) je posielany
aj tento RADUIS atribut. Aby sme mohli na ACS servery vytvarat’ servisné politiky musi-

me rozliSovat’ aky Service-Type atribut dorazil na ACS server.
Rozdelenie Service-Type atributov vzhl'adom na typ autentizacie je nasledovny[12]:

= 802.1X posiela atribut Framed.
* MAB posiela atribut Call Check.
= WebAuth posiela atribut Outbound.

Ako je vidno podla rozdelenia Service-Type atributov, technoldégia IBNS umoznuje pou-
zit', eSte jeden spOsob autentizacie, ktorou je webova autentizacia (WebAuth). Tato auten-

tizacnd metdda poskytuje moznost’ overenia identity uZivatel'a prostrednictvom webového
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portalu. Princip je podobny ako pri hotspotoch pouzivanych vo WIFT siet’ach. Po pripojeni
uzivatela do siete je prevadzka presmerovand na webovy portal, kde je vyZzadovana auten-
tizacia uzivatela. Ked'’Zze ACS server nema implementovany webovy portal (guest portal),

ktory by tento spdsob autentizacie podporoval nebol pouzity ani v navrhovanom rieseni.

Pre ucely manazmentu prepinaca sietovymi administrdtormi je pouzivany protokol
TACACS+. V servisnej politike je preto nastavené jednoduché pravidlo, ktoré definuje, ak
bude pouzity protokol TACACS+ bude aplikovany autoriza¢ny profil s nazvom net-admin.

Obr. ¢. 18 popisuje servisnt politiku vo vzt'ahu na pouzity protokol a Service-Type atribut.

Access Policies = Access Services = Service Selection Rules

Single result selection @ Rule based result selection
Service Selection Policy

Filter: Status ~ Match i Equals - - @ -
Conditions Results )
Status  Mame . ) Hit Count
Protocol Compound Condition Sernice
1 o] AP-802.1¥  match Radius RADIUS-IETF:Service-Type match Framed 8021 196
2 o] AP-MAB match Radius RADIUS-IETF.Service-Type match Call Check  MAB 13
3 2] TACACS match Tacacs -ANY- net-admin 252

Obr. 19. Vytvorenie servisnej politiky

Nastavenie autentizacie a autorizacie

V navrhovanom rieSeni je pouzity autentizaény mechanizmus PEAP(MS-CHAPV2), ktory
sa nastavuje samostatne v kazdej pristupovej politike. Okrem tejto metody su podporované

aj nasledovné autentizacné mechanizmy:

= PAP.

= CHAP.

= MS-CHAPVL.

= MS-CHAPvV2.

= EAP-MDS5.

= EAP-TLS.

= LEAP.

= PEAP.
e MS-CHAPV2.
e GTC.

= EAP-FAST.
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Autorizécia sa nastavuje samostatne pre kazdu uzivatel'ska skupinu, priCom dolezitym bo-
dom je nastavenie zablokovania pristupu v pripade nesplnenia, ziadanych kritérii. Tato
volba je §tandardne nastavena na hodnotu Permit Access. Co znamen4, e bude povoleny
pristup aj v pripade, kedy sa uzivatelia neautentizuju (vypnutie autorizacie). Na obr. ¢. 20

je uvedeny priklad konfiguracie autoriza¢nej politiky.

Network Access Authorization Policy

Filter: Status ~ Matchif Equals = - Go| =
Conditions Results
Status Name L
AD1:ExternalGroups Authorization Profiles
1 (=] METADMIM-Autorizacia contains any (btsm.local/lUsers/INETADMIN-PL15; btsm.localiUsers/NETADMIN-PL7)  NET-ADMIN
2 (5] MANAGERS-Autorizacia contains any (btsm.localilUsers/MANAGERS) MANAGERS-VLAN
3 [&] ACCOUNTIMNG-Autorizacia  contains any (btsm.locallUsers/Domain Users) ACCOUNTING
= Default If no rules defined or no enabled rule matches. DenyAccess

Obr. 20. Konfiguracia autorizacnej politiky.

6.1.4 Audit a monitoring

Audit je vel'mi dolezitou sucastou v kazdej organizacii, na zaklade auditnych logov je
mozné dohladat’ kto, kde a kedy bol pripojeny a aké sluzby mu boli poskytnuté. Log za-
znamy su niekedy jedinym dokazom uspesného utoku. Vela organizacii uchovava auditné

log zaznamy na centralizovanom logovacom servery.

ACS server v tomto pripade zastava aj funkciu log servera, kde st ukladané vSetky poskyt-
nuté pristupy, teda nielen sietové pristupy pouzité za pomoci RADIUS protokolu, ale aj
TACACS+ servera. V auditnych logoch je mozné spitne dohladat’ informacie pripadne

dokaz o tom, ktory administrator vykonal urcity prikaz na sietovom zariadeni.

ACS server umoziiuje preposielanie auditnych logov na d’alSie zariadenia, ktoré potom
modzu automaticky vyhodnocovat’, ¢i sa vyskytol bezpe¢nostny incident a notifikovat’ urci-
ta skupinu T'udi, ktori potom vyhodnocuju, ¢i sa jednalo o realny bezpe¢nostny incident
alebo plany poplach. Zariadenia, ktoré automaticky vyhodnocuju resp. koreluju auditné log

zaznamy sa nazyvaju SIEM (Security Information and Event Monitoring).
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Tieto zariadenia sa vyuzivaju z dovodu, aby administratori nemuseli sledovat’ kazdy log
zaznam a vyhodnocovat’ ho. Vyhodnocovanie log zdznamov l'udskou bytost'ou v redlnom

¢ase nie samozrejme mozné.

Autentiza¢né logy st dblezité hlavne v prvej faze implementacie, kedy administrator moni-
toruje celé prostredie s pouzitym nastavenim 802.1X. Z tychto logov je potom jednoduché
urCit’ spravanie jednotlivych autentizaénych metod, nastavenia suplikantov a v neposlednej

rade aj zmonitorovat’ celé prostredie pristupovej vrstvy.

Podl'a vystupu z autentiza¢nych log zdznamov sa daju jednoducho zistit’ zlyhania pouzi-
tych autentiza¢nych metdd . Ako priklad je mozné uviest situaciu, kedy je suplikant sprav-
ne nakonfigurovany, av§ak nema importovanu koreniovu certifikacnu autoritu, ktora podpi-

sala certifikat pre ACS server. Priklad autentizaénych logov je zobrazeny na obr. 21. a 22.

¥ =Pass ¥ =Fail U —Click for details l-\.‘ =Mouse over item for additional information

Logged At R;{;'SSS FNa’\TuSre Details Usermname miAdglst: Access Senice Au”&;eqtr:f}ztion
May 16,14 3:06:57.496 PM o L 00-00-00-00-00-11 00-00-00-00-00-11 MAB Lookup
May 16,14 3:03:19.506 PM ® Q B58-70-F4-63-02-9F B8-70-F4-63-02-9F MAB Lookup
May 16,14 3:00:45.966 PM ® B5-70-F4-63-02-9F B8-70-F4-63-02-9F MAB Lookup
May 16,14 2:55:08.336 PM » U btsmwzivateld B8-70-F4-63-02-9F 802.1X PEAP (EAP-MSCHAP2)
May 16,14 2:53:45.496 PM o U #ACSACLE#P-ACCOUNTING-dACL-5375d2cE
May 16,14 2:53:45.436 PM o U btsmwzivatel2 B8-70-F4-63-02-9F §02.1X PEAP (EAP-MSCHAPv2)
May 16,14 2:53:11.186 PM o U btsmwzivateld B8-70-F4-63-02-9F 802.1X PEAP (EAP-MSCHAP2)
May 16,14 2:50:38.646 PM v 2 btsm\uzivatel1 B8-70-F4-63-02-9F B802.1X PEAP (EAP-MSCHAP2)
May 16,14 2:48:65.056 PM » B58-70-F4-63-02-9F B8-70-F4-63-02-9F MAB Lookup
May 16,14 2:43:25.183 PM = . btsmwzivateld B8-70-F4-63-02-9F 802.1X PEAP (EAP-MSCHAPv2)
May 16,14 2:40:47.113 PM * A\ B8-70-F4-63-02-9F B8-70-F4-63-02-9F MAB Lookup
May 16,14 10:52:16.270 AM o U #ACSACL#IP-ACCOUNTING-dACL-536cfbb3
May 16,14 10:52:16.250 AM + 2 btsm\uzivatel? B8-70-F4-63-02-9F 802 1X PEAP (EAP-MSCHAP2)

Obr. 21. Autentizacné logy z ACS servera pre RADIUS protokol.
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25 =
Showing Page 1 of 1 Goto Page: Go
Logged At: May 16,2014 2:53:45.436 PM
ACS Time: May 16,2014 2:53:45.416 PM

ACS Instance:
Authentication Method:

EAP Authentication Method -
EAP Tunnel Method -

User

acs
MSCHAPVY2
EAP-MSCHAPvZ
PEAP

ACS Username:
RADIUS Usemame :
Calling Station 1D:
Framed IP Address:
Host Lookup:

Network Dewvice

btsmwzivatel?
btsmiuzivatel2
B§-70-F4-63-02-9F

Metwork Device:

Network Device Groups:

AccessSWW
Device Type:All Device Types
Location:All Locations

NAS IP Address: 10.0.0.2

NAS Identifier:

NAS Port: 50102

NAS Port ID: FastEthernet1/0/2
NAS Port Type: Ethernet
Access Policy

Access Service: 802 1X
|dentity Store: AD1
Authorization Profiles: ACCOUNTING
Exception Authorization Profiles:

Active Directory Domain: btsm.local
ldentity Group:

Access Senice Selection Matched Rule:

AP-802.1X

Obr. 22. Detailny log z ACS servera.

6.2 Pristupovy prepinac¢ Cisco rady 3750

6.2.1 Bezpecnostné nastavenia

Po prvotnej inStalacii st na prepinacoch spustené urcité sluzby, ktoré by mohli negativne

ovplyvnit’ bezpecnost’ zariadenia ako aj celu infrastruktaru podniku, preto je potrebné také-

to sluzby vypnut’ a vykonat’ niektoré nastavenia, ktoré naopak moézu efektivne zvysit' bez-

pecnost’.

V tejto Casti je uvedena odportcand konfigurdcia zdkladnych bezpecnostnych nastaveni,

ako aj protiopatrenia na niektoré utoky pouzivané v pristupovych sietach. Uvedena konfi-

guracia sa méze v malych detailoch lisit’ v zavislosti od pouzitej platformy, verzie 10S

a podobne.
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CDP (Cisco Discovery Protocol) — je potrebné vypnit na vsetkych nedéveryhodnych
rozhraniach. Tento protokol by mal byt zapnuty len na portoch, ktorymi st prepojené sa-

motné siet'ové zariadenia.

interface FastEthernet1/0/1
no cdp enable

Sifrovanie hesiel — z dovodu, aby neboli hesla v lokélnej konfiguracii volne &itatelné
(a to nielen pouzivatel'skych, enable ale aj RADIUS ¢i TACACS+ secret ) sa zapina sluzba

na Sifrovanie hesiel.

service password-encryption

Lokalne uzivatel’ské ucty — Hesla pre lokdlne pouzivatel'ské ucty sa konfiguruja vyluéne

s parametrom secret a nie password.

username localadmin privilege 15 secret Pa$$WO0rd
ebable secret Pa$$WO0rd1

NepouzZivané rozhrania
NepouZité rozhrania pristupovej vrstvy by mali byt nastavené do modu access.

interface FastEthernet1/0/1
switchport mode access

NepouZité rozhrania mimo pristupovej vrstvy by mali byt vypnuté.

interface FastEthernet1/0/1
shutdown

Vypnutie http/https servera

no ip http server
no ip secure-server
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Nastavenie EXEC idle timeout

Toto nastavenie urcuje ¢as necinnosti uzivatel'a na konzole alebo terminali po ktorom bude
odpojeny.
line con 0
exec-timeout 5 0 ! /minuty, sekundy]

line vty 0 4
exec-timeout 5 0 ! /minuty, sekundy]

Obmedzenie pristupu na terminal

Vzdialeny pristup na vty terminal by mal byt obmedzeny pristupovym zoznamom, ktory je
Vv konfiguracii uvedeny pod nazvom SSH, zaroven kazdy pokus o nepovoleny pristup je
logovany. Pre vzdialeny pristup je nutné pouzivat' zabezpeCeny protokol SSH (Secure
Shell).

ip access-list extended SSH
permit ip 10.0.99.0 0.0.0.255 any
deny ip any any log

line vty 0 4
transport input ssh
transport output none
access-class SSH in

Sifrovanie vzdialeného pristupu

Pre moZnost’ pouZitia protokolu SSH je nutnost’ vygenerovat’ RSA kI'ai€. Pred samotnym
generovanim RSA kl'ica je potrebné najprv nastavit’ doménu, aZ potom vygenerovat’ RSA
krag.

ip domain-name btsm.local
crypto key generate rsa general-keys modulus 2048

STP (Spanning Tree Protocol)

V pripade pouzitia moznosti portfast (Standardne port na ktory je pripojené koncové zaria-
denie ako pocita¢ pod.) je potrebné pouzit’ zaroven funkcionalitu BPDU guard, ktora za-

bezpeci, zablokovanie portu v pripade, ze dorazi BPDU ramec na tento port.
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spanning-tree portfast bpduguard default
Port Security

Ako protiopatrenie proti MAC Flooding ttoku je potrebné na pristupovej vrstve a vsetkych

portoch v mode access nakonfigurovat’ port-security.

interface fa 1/0/1
switchport port-security maximum 10
switchport port-security aging time 1
switchport port-security violation restrict
switchport port-security aging type inactivity
switchport port-security

DHCP Snooping

Ako protiopatrenie na utoky s DHCP protokolom sa pouziva funkcionalita DHCP Snoo-
ping. Globalne zapnutie DHCP Snooping a nasledne aktivovanie pre konkrétnu VLAN je
zobrazené nizsie.

ip dhcp snooping

ip dhep snooping vlan 10,20,30,40,50,100

Nastavenie uplink portov na doveryhodné tj. odkial moze prist DHCP ACK, DHCP

OFFER odpoved, sa nastavuje na porte, ktory je pripojeny do distribu¢nej vrstvy.

interface fa 1/0/48
ip dhcp snooping trust

ARP inspection

Ako protiopatrenie na ARP utoky sa pouziva bezpec¢nostnd funkcionalita ARP inspection,

ktora sa zapina pre kazda pouzivani VLAN siet’.

ip arp inspection vlan 10,20,30,40,50,100
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Zaverecné odporucania:

- Pristup na manazment prepinaca by mal byt pouzity zabezpeceny protokol SSH s
pouzitim ACL.

- Protokol CDP by mal vyt zapnuty len na doveryhodnych rozhraniach.

- Nikdy nepouzivat VLANLI.

- VSetky nepouzivané porty je potrebné vypnut a priradit’ do nepouzivanej VLAN.

- Nepouzivat’ DTP protokol na pristupovych portoch.

- Pri pouziti VTP protokolu nastavit’ autentizaciu.

- Vyuzivat bezpecnostné funkcionality ako protiopatrenia na L2 atoky (Port Securi-

ty, ARP Inspection, DHCP Snooping, BPDU Guard).

6.2.2 Konfiguracia AAA
TACACS+

Pre nastavenie konfiguracie bezpe¢nostného modelu AAA je potrebné zadefinovat’ jednot-
livé komponenty AAA architektary. Pristup na termindl alebo na konzolu prepinaca je na-
konfigurovany pomocou TACACS+ protokolu. Pre pripad nedostupnosti ACS servera je
vhodné nastavit’ aj ,,fallback autentizaciu a autorizaciu, ktora je pouzita ako druha meto-

da. Pre tento pripad sa konfiguruje lokalny uzivatel'sky ucet vid kapitola 6.2.1.

Sucast'ou konfiguracie TACACS+ i RADIUS servera je tajny kI'a¢ (secret), ktory musi byt
nastaveny rovnaky na oboch stranach (prepina¢, ACS server). Dalej budu uvedené sposoby

konfiguracie jednotlivych komponentov aj s popisom [20]:

- aaa-new model — zapne bezpec¢nostnil architekturu AAA na prepinaci.
tacacs-server host 10.10.10.12 key 123456 — nastavenie TACACS+ servera
a zdiel'aného tajomstva.

- aaa authentication login default group tacacs+ local — nastavuje autentizaciu pre
prihlasenie na konzolu alebo terminal (login), ako prednastavena metoda (default)
je pouzita skupina (group) tacacs+ serverov ¢o definuje (tacacs+). Poslednym bo-

dom je pouzitie fallback autentizacie (local).

- aaa authentication enable default group tacacs+ enable — nastavuje autentizaciu

pri prihlaseni do privilegovaného rezimu. Nastavenia su identické ako v predoslom
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pripade. Parameter (enable), urCuje fallback autentizaciu do privilegovaného rezi-
mu. Teda heslo ktoré je definované prikazom enable secret.

- aaa authorization commands 0 default group tacacs+ local — nastavuje autoriza-
ciu podla Grovne privilegovaného rezimu. Standardne sa nastavuji vietky trovne

od 0 —15.

- aaa accounting exec default start-stop group tacacs+ — nastavuje audit, teda lo-
govanie vykonanych prikazov. Parameter start-stop urcuje okamzité logovanie, po
vykonani kazdého prikazu.

- aaa accounting system default start-stop group tacacs+ — vykonava audit pre
vSetky systémové udalosti, ktoré nie s asociované s uzivatel'om.

RADIUS
Konfiguracia RADIUS servera je obdobna ako v pripade TACACS+ servera.

- aaa authentication dotlx default group radius — pouzivané ako autentizacia pou-
zivana v pripade protokolu 802.1X.

- aaa authorization network default group radius — pouzivané pre ucely autorizacie,
vyuzivané pre pridelovanie uzivatelov do VLAN sieti pripadne na aplikovanie
ACL.
aaa accounting dotlx default start-stop group radius — nastavenie auditu pre za-
riadenia pripojené do siete metodou 802.1X.

- radius-server host 10.10.10.12 auth-port 1812 acct-port 1812 — nastavenie
RADIUS servera s moznostou definovat’ porty na pouzivané na ACS servery. Sa-
mostatne sa nastavuju pre autentizaciu , autorizaciu (auth-port 1812) a samostatne
pre audit (acct-port 1812).

- radius-server key 123456 — nastavenie zdielaného tajomstva (secret).

6.2.3 Konfiguracia 802.1X

Pristupové porty na prepina¢i mozu byt nastavené do rozlicnych rezimov switchport.
V Standardnom nastaveni je mozné pripojit’ len jedno zariadenie na jeden pristupovy port.

Je viacero moznosti pouzitia tohto nastavenia [16]:

- single-host — moznost’ pripojenia len jednej MAC adresy, tz. jedného zariadenia na
dany port, neumoziuje pripojenia viacero zariadeni cez d’al$i prepinac alebo rozbo-
¢ovac,

- multi-domain — rovnaky spdsob ako single-host, avSak s moznostou pouzitia
VOICE VLAN pre IP telefony,
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- multi-auth — povolené jedno zariadenie v hlasovej VLAN (voice VLAN) a viacero
v datovej VLAN (DATA VLAN),

- multi-host — povol'uje viacero pripojenych zariadeni po autorizacii portu prvym
pripojenym zariadenim (prvé pripojené zariadenie autorizuje port a ostatné maju
rovnaké opravnenia ako autentizované zariadenie). Z bezpecnostného hl'adiska ten-

to rezim nie je odporicany,

Globalne nastavenia

Pri pouziti metddy v zabezpecenom mode s prirad’ovanim uzivatelov do VLAN sieti sa pre
neautorizované zariadenia pouziva VLAN siet Snazvom GUEST. Toto sa vyuziva
v pripade, ked na zariadeni nie je spusteny suplikant, alebo ked’ nereaguje na EAPoL ram-
ce. Spustenie funkcie GUEST VLAN sa vykonava prikazom dotlx guest-vlan supplicant.
Obdobnym spdsobom funguje princip prirad’ovania uzivatel'ov do tz. restriktivnej (restric-
ted) VLAN siete, ktora je pouzivana v pripade netispesnej autentizacie. V tomto pripade
suplikant reaguje na autentizacné vyzvy zasielané autentizatorom, ale autentizacia je neus-
pesna. Ako priklad je mozné uviest’ situaciu, kedy ma uzivatel’ zablokované alebo exspiro-
vané uzivatel'ského konto na Active Directory. V navrhovanom rieSeni tento spdsob nie je
pouzity.

Pri pouzivani dACL sa informacie o pristupovych zoznamoch medzi prepinacom a ACS
serverom posielaju prostrednictvom RADIUS VSA atributov, tito funkciu zapneme pomo-

cou radius-server vsa send authentication.

Aby bolo mozné aplikovat’ dACL na konkrétne zariadenie, ktoré je pripojené na port pre-
pinaca, vyuziva sa funkcionalita ip device tracking. Pomocou protokolov ARP a DHCP sa
prepina¢ nauci IP adresu pripojeného zariadenia a aplikuje ACL na uzivatel'a teda, so zdro-

jovou IP adresou jeho zariadenia.
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Globalne nastavenie 802.1X je uvedené nizsie:

dotlx system-auth-control

dotlx guest-vlan supplicant
radius-server vsa send authentication
ip device tracking

Monitorovaci mod

V testovanom prostredi bol monitorovaci rezim aplikovany na porte FastEthernet1/0/3.
Port bol nastaveny do pristupového (access) modu, ¢o definuje prikaz switchport mode

access, priradenie portu do datovej VLAN siete urcuje switchport access vlan 10.

Rezim switchport popisovany na zaciatku tejto kapitoly sa nastavuje authentication host-

mode [single-host | multi-domain | multi-auth | multi-host].

V konfiguracii je pouzity single-host mod s nastavenim authentication host-mode single-
host, pretoze v navrhovanom rieSeni sa nepredpoklada pouzite IP telefébnov ani viacerych
zariadeni pripojenych na jeden port cez d’alsi prepina¢. Nastavenie monitorovacieho pri-
stupu je vykonané s pouzitim prikazu authentication open, pricom zapnutie 802.1X funk-
cionality na porte prepinaca urCuje authentication port-control auto. Pre zariadenia ne-
podporujice 802.X autentizaciu je vyuzivana MAB, ktora je definovana parametrom mab.
Tato metoda je pouzitd ako nasledujica po tom, ako prepina¢ tri krat za sebou posle
EAPOL Request/Identity a nedostane ziadnu odpoved’ (Standardné nastavenie 3 x 30 se-
kand). Povolenie 802.1X na rozhrani vykonava prikaz dotlx pae authenticator. Nastave-

nie portu v monitorovacom rezime je uvedené nizsie:

interface FastEthernet1/0/3
description Monitorovaci-mod
switchport access vlan 10
switchport mode access
authentication host-mode single-host
authentication open

authentication port-control auto
mab

dotlx pae authenticator
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Selektivny mod

Pri pouziti selektivneho mddu sa vyuziva pristupovy zoznam pomocou ktorého, je povole-
nd len prevadzka definovand pre neautentizované zariadenia (dodavatelia, hostia).
V navrhovanom rieseni je povoleny pristup len na DHCP, DNS a proxy server, ¢o definuje

ACL zobrazeny niZsie:

ip access-list extended GUEST-ACCESS-ACL
permit udp any eq bootpc any eq bootps
permit udp any any eq domain

permit tcp any host 192.168.0.11 eq 3128

Konfiguracia selektivneho moédu je identicka ako v pripade monitorovacicho modu len

s tym rozdielom, ze na porte je aplikovany pristupovy zoznam pomocou prikazu ip access-
group GUEST-ACCESS-ACL in.

Nastavenie portu v selektivnom rezime je uvedené nizsie:

interface FastEthernet1/0/2

description Selektivny-mod

switchport access vlan 10

switchport mode access

ip access-group GUEST-ACCESS-ACL in
authentication host-mode single-host
authentication open

authentication port-control auto

mab

dotlx pae authenticator

Zabezpeceny mod

Tento rezim sa povazuje za najviac bezpecny, ale v niektorych pripadoch nepouzitel'ny.
Prikladom mdze byt situacia, kedy sa pouzije napr. nastavenie portu authentication host-
mode multi-auth, a je pozadované aby sa na porte pripajali viaceré zariadenia cez d’alsi
prepina¢. Toto by znamenalo, Ze jeden fyzicky port by musel byt pripojeny sucasne do

viacerych datovych VLAN sieti, ¢o ale na pristupovom porte nie je mozné.

Nastavenie portu do zabezpeceného modu je v zakladnej Casti rovnaké ako v pripade moni-

torovacieho rezimu, len s tym rozdielom, Ze nie je pouzity prikaz authentication open. Na-
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stavenie switchport authentication host-mode je pouzity multi-domain. Je to z dévodu, Ze
rezim Single-host nepodporuje zmenu portu do viacerych datovych VLAN sieti. Pouzitie
GUEST VLAN je nastavené pomocou prikazu authentication event no-response action

authorize vlan 100.

Nastavenie portu v zabezpe¢enom rezime je uvedené nizsie:

interface FastEthernet1/0/1

description Zabezpeceny-mod

switchport access vlan 10

switchport mode access

authentication event no-response action authorize vlan 100
authentication host-mode multi-domain

authentication port-control auto

mab

dotlx pae authenticator

Ukazka autentizacie vV monitorovacom mode, kedy je klient btsm/uzivatell autentizovany
pomocou 802.1X (dotlx Authc Success), v d’alsom pripade zariadenie s MAC adresou po-
uzitou ako User-Name B8-70-F4-63-02-9F a s pouzitim MAB autentiza¢nej metody (mab
Authc Success):

Switch#sh authentication sessions interface fa 1/0/3
Interface: FastEthernet1/0/3

MAC Address: b870.f463.029f

IP Address: 10.0.1.21
User-Name: btsm\uzivatell

Status: AuthzSuccess
Domain: DATA
SecurityPolicy: ShouldSecure
Security Status: Unsecure
Oper hostmode: single-host
Oper controldir: both
Authorized By: Authentication Server
VlanGroup: N/A
Sessiontimeout: N/A
Idletimeout: N/A
CommonSession ID: COA802AB00000001000D343F
AcctSession ID: 0x0000000B
Handle: 0xAC000001
Runnablemethods list:
Method State

dotlx Authc Success

mab Not run



UTB ve Zliné, Fakulta aplikované informatiky 70

Switch#sh auth sessions inter fa 1/0/3
Interface: FastEthernet1/0/3
MAC Address: b870.f463.029f
IP Address: 10.0.1.21
User-Name: B8-70-F4-63-02-9F
Status: AuthzSuccess
Domain: DATA
SecurityPolicy: ShouldSecure
Security Status: Unsecure
Oper host mode: single-host
Oper controldir: both
Authorized By: Authentication Server
Vlan Group: N/A
Session timeout: N/A
Idletimeout: N/A
Common Session ID: COA802AB0000000200196462
Acct Session ID: 0x0000000D
Handle: 0xCC000002

Runnablemethods list:
MethodState

dotlx Failed over
mab Authc Success

Tab. 14. Zakladné prikazy pouzivané pri rieseni problémov [16].

Prikaz

Popis

show authentication sessions fastEther- | Zobrazi sumarne informacie autentizacnej rela-

net 1/0/1

cie na konkrétnom rozhrani.

show dotlx interface fastEthernet Zobrazi detailné informacie autentizacnej rela-

1/0/1details

cie na konkrétnom rozhrani.

Zobrazi nastavenie errdisable funkcionality, a
ak je nejaky port v errdisable stave zobrazi

show errdisable detect dovod preco bol zablokovany.

Zobrazi IP informacie o zariadeniach nauce-

show ip device tracking all nych cez ARP alebo DHCP protokol.

Zobrazi aplikovany ACL na aplikovanych na

show ip access-list interface rozhranie spolu so $tatistikou.
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6.3 Konfiguracia Microsoft Active Directory

V navrhovanom rieseni je pouzity Microsoft Windows Server 2008 R2, so sluzbou Active
Directory, ktora pontka prostriedky pre spravu identit a vztahov v rdmci siete organizacie.
Active Directory je integrovand v systéme Windows Server 2008 a ponuka funkcie nutné
na centralnu konfiguraciu a spravu nastaveni systému, pouzivatel'ov a aplikacii. Pomocou
sluzby Active Directory je mozné zjednodusit’ spravu pouzivatelov a pocitacov, povolit’
pristup k sietovym prostriedkom a vylepsit’ ochranu a zabezpecenie uloZzenych informacii
a komunikacie. Active Directory je centralnym umiestnenim pre konfiguracné informacie,
poziadavky na overovanie a informacie o vsetkych objektoch ulozenych v doménovej
Struktire. Pomocou sluzby Active Directory je mozné efektivne spravovat pouzivatelov,
pocitace, skupiny, tlaciarne, aplikacie a d’alSie objekty vyuzivajliice adresarovu sluzbu z

jedného zabezpeceného, centralizovaného umiestnenia [17].

Jedna sa teda o centralny zdroj identit, ktory sa pouziva vo vaésine podnikovych sieti. Pre
testovacie tcely boli na uvedenom servery nainstalované doplnkové sluzby ako podnikova
certifika¢na autorita ozna¢ovana ako Active Directory Certificate Services (pre zabezpece-
nie spravnej funkcnosti PEAP-MS-CHAPvV2 autentizacie), DNS a DHCP server (pre po-
skytnutie zdkladnych sietovych sluzieb).Podnikova doména bola zvolend pod nédzvom

btsm.local.

Uzivatelia, ktori pristupuju do podnikovej siete a autentizujii sa pomocou metoédy 802.1X
su priradeny do organiza¢nych jednotiek, ktoré prisluchaju ich pracovnej pozicii (mana-
gers, accounting, netadmin). Tlaciarne, ktoré pouzivajii autentizaciu pomocou MAB st
priradené do organizacnej jednotky printers. Pomocou takto vytvorenej Struktry sa na
ACS servery vytvaraju autoriza¢né profily, ktoré st pouzivané na povolenie pristupu do
podnikovej siete. Schéma organizacnej Struktury, ktora je vyuzivana na vytvaranie autori-

zacnych profilov je zobrazena na obr. ¢23.



UTB ve Zliné, Fakulta aplikované informatiky 72

)

btsmllocal
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managers accounting netadmin printers
uzivatel1 uzivatel2 net-admin1 00-00-00-00-00-11

Obr. 23. Schéma organizacnej Struktury Active Directory.

Doplnkové sluzby pouzité v testovacom prostredi.

V testovacom prostredi bola pouzita podnikova certifikacnd autorita BTSM-CA, avsak v
produkénom prostredi by certifikacnd autorita nemala, byt nainStalovand na rovnakom
servery ako Active Directory a hierarchicky model podnikovej PKI infrastruktiry by mal
byt’ trojaroviiovy.

Dalsou doplnkovou sluzbou bol DHCP server, ktory zabezpeoval pridelovanie IP adries
pre zariadenia pripojené do podnikovej siete. V navrhovanom rieseni bolo pouzivanych
pat’ VLAN sieti, pre ktoré boli vytvorené adresné rozsahy podla tab. ¢. 9. DNS server za-
bezpecoval preklad doménovych mien na IP adresy pre jednotlivé pouzivané sluzby. Na-

hl'ad na administrativnu konzolu je zobrazeny na obr. €. 24.
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Obr. 24. Prehlad doplnkovych sluzieb na Active Directory.
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6.4 Konfiguracia klientov

Autentiza¢na metdda pouzivana v navrhovanom rieSeni je PEAP(MS-CHAPV2), ako bolo
popisané v kapitole 2.5.1, medzi klientom a autentizatnym serverom sa najskor vytvori
zabezpeceny TLS kanal. V takto zabezpecenom kanale sa vytvori d’alSia EAP autentiza¢na

metoda, ktorou je MS-CHAPv2. Obr. ¢.25 popisuje zakladny princip PEAP(MS-CHAPV2)

autentizacie.
BTSM-CA
Overenie certifikatov ACS.BTSM
{\H“j—?-‘._‘l_j; C‘-—ﬂl_?-f_ﬁ_-‘_.-ﬂ

Suplikant

Obr. 25. Princip PEAP autentizdcie.

V prvom kroku ACS server posle certifikat suplikantovi, nasledne si klient overi ¢i sa jed-
nad o doveryhodny server a vytvori sa zabezpeceny TLS tunel, cez ktory suplikant posle
prihlasovacie udaje (meno, heslo). V poslednej faze ACS server overi platnost’ prihlasova-

cich udajov.

Je teda zrejmé, Ze je potrebné mat’ na klientoch nainStalovany certifikdt z doveryhodnej
koretiovej certifikacnej autority, ktord vydala certifikat pre ACS server. V naSom pripade

sa jedna o certifika¢nu autoritu BTSM-CA.

Pre pocitace s operacnym systémom MS Windows (Windows Vista, Windows 7, Windows
8) ¢innost’ suplikanta zabezpecuje nativna sluzba Wired Auto Config, ktora musi byt na-
stavend v rezime automatického spustania pri Starte pocitaca. Konfiguracia suplikanta mo-

ze byt vykonana nasledujucimi sposobmi:
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- Manualne pomocou nastaveni sietového adaptéra, K tomu su potrebné adminis-
tratorské opravnenia vid. obr. ¢.26.
- Centralizovane za pomoci doménovych politik GPO (Group Policy Object),

s predpokladom, Ze pocitac je ¢lenom domény.

+ Local Area Connection Properties @ Protected EAP Properties [
[ Networking [ Authentication | When connecting:
[ [V] validate server certificate

Select this option to provide authenticated network access for (] Connect to these servers:
this Ethemet adapter.

[¥] Enable |IEEE 802.1X authentication Trusted Root Certification Authorities:

|| BTSM-CA

Choose a network authentication method: [7] Class 3 Public Primary Certification Authority
[7] Micresoft Root Autharity

Microsoft: Protected EAP (PEAP) '] | Settings ["] Microsoft Root Certificate Authority

[T] Thawte Timestamping CA

[#] Remember my credentials for this connection each
time I'm logged on

[¥] Fallback to unauthorized network access [] Do not prompt user to authorize new servers or trusted

certification authorities.
Addiional Sattings...

Select Authentication Method:

Secured password (EAP-MSCHAP v2) | [ configure.... |

(V] Enable Fast Reconnect

Enforce Network Access Protection
[ | Disconnect if server does not present cryptobinding TLV
[~ Enable Identity Privacy

e o) Coma

Obr. 26 Manudlne nastavenie suplikanta.

V navrhovanom rieSeni je definovany pristup na internet prostrednictvom proxy servera, ¢o
Vv pripade pouzitia pocitacov pripojenych do podnikovej domény nie je problém. Toto sa
nastavuje pomocou GPO politik. Ale ako to vyriesit' v pripade dodéavatel'ov a hosti, ktori
nemaju pocitace zaradené do podnikovej domény? Jednym z rieSeni je nastavit’ proxy ser-
ver ru¢ne, to znamena, ze by si hostia museli nastavit’ proxy server v internetovych pre-
hliada€och manudlne. Tento spdsob nie je moc transparentny pre koncovych uzivatel'ov.
Vhodnejsie je nastavit’ proxy server pomocou WPAD (Web Proxy Auto-Discovery) tech-

noldgie.
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WPAD technoldgia umoznuje dve metddy nastavenia proxy servera:

- Nastavenie WPAD pomocou DNS.

- Nastavenie WPAD pomocou DHCP servera

Nastavenie WPAD pomocou DNS

Princip WPAD technolégie je taky, Ze klient po pripojeni do pocitacovej Siete si stiahne
konfigura¢ny subor wpad.dat (priklad konfiguracie je uvedeny V prilohe Pl), ktory byva
umiestneny na vzdy dostupnom mieste, najCastejSie sa pouziva umiestnenie prave na sa-

motnom proxy servery. Tento subor obsahuje nastavenie proxy servera.

Klient po pripojeni do pocitacovej siete automaticky hl'ada server S DNS zaznamom napr.
wpad.domena.com v naSom pripade wpad.btsm.local. Z toho vyplyva, ze je potrebné v
DNS vytvorit’ zaznam, ktory bude smerovat’ na web Server kde je ulozeny wpad.dat. V
kone¢nom dosledku si uzivatel stiahne subor  z adresy  napr.
http://wpad.btsm.local/wpad.dat. Toto nastavenie je S$tandardne na klientoch, resp.
v prehliadaci Internet Expolorer zapnuté. V pripade, Ze je konfiguracia zmenena treba ju

nastavit’ podl'a obr. ¢ 27.

Local Area Network (LAN) Settings 2

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

(V] Automatically detect settings

[ Use automatic configuration script

Proxy server

= Use a proxy server for your LAN (These settings will not apply to
! dial-up or VPN connections).

30 Advanced

Bypass proxy server for local addresses

[ OK ] [ Cancel ]

Obr. 27. Nastavenie proxy konfigurdcie pomocou WPAD a DNS.


http://wpad.btsm.local/wpad.dat.%20Toto
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Nastavenie WPAD pomocou DHCP servera

Toto nastavenie proxy servera na klientoch je identické ako v predchadzajicom pripade,
len s tym rozdielom, ze namiesto DNS zaznamu je pouzity DHCP server, ktory posle na-

stavenie proxy serveru (pomocou dhcp option 252).
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7 VYHODY ANEVYHODY NAVRHOVANEHO RIESENIA

7.1 Vyhody pouzitia Standardu 802.1X

Hlavnou vyhodou navrhovaného rieSenia je podstatné zvysSenie zabezpeCenia pristupovej

vrstvy siete, ktoré so sebou ale nesie neduh zvySenia komplexnosti sicte. Ked’Ze sa jedna

0 komplexnt sluzbu Vv redlnom nasadeni je potrebné zabezpecit' vysoku dostupnost” auten-

tizatného servera. Pretoze v pripade jeho vypadku, by boli ohrozeni vSetci uzivatelia, na-

kol’ko by sa nemohli pripojit’ do siete. Na druhej strane si treba uvedomit’, Ze toto rieSenie

prinasa mnozstvo vyhod ktorymi st:

Riadeny pristup K podnikovym zdrojom — centralizovany pristup pre riadenie
uzivatel'ov a zariadeni do podnikovej siete S moznostou granuldrneho definovania
pristupovych opravneni a zjednodusenie manazmentu tychto opravneni. Umoznenie
rychlej zmeny opravneni napr. po zmene pracovnej pozicie, alebo zakézanie pristu-
pu po ukonceni pracovného pomeru, pripadne ¢asové obmedzenie v ktorom bude

povoleny pristup a pod.

Monitoring uzZivatelov — z logov autentiza¢ného servera je mozné spétne dohla-
dat’:

= Kto bol pripojeny do podnikovej siete.

= Kedy bol pripojeny do podnikove;j siete.

= Kam bol pripojeny (cez aky prepinac).

Mobilita uzivatelov — ked’Ze v Standard 802.1x umoznuje riadenie pristupovych
opravneni na zaklade identity uzivatela a nie je viazané na koncové zariadenie pri-
padne lokalitu, uzivatelia mézu vyuzivat vsetky podnikové zdroje kdekol'vek
V ramci pristupovej infrastruktiry podnikovej siete, o so sebou prinasa d’alsiu vy-

hodu ktorou je zvySenie produktivity a komfortu pre koncovych pouZivatel'ov.

Selektivny mod — jednoduché spravovanie sietovej prevadzky pomocou pristupo-
vych zoznamov na centralizovanom mieste, netreba konfigurovat’ pristupové zo-
znamy na kazdom prepinadi. Dalou vyhodou je jednoduch4 migracia, s minimél-
nym dopadom na koncovych uzivatel'ov (netreba menit’ sietovt architektiru, pone-

chanie existujucich VLAN sieti).
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- Zabezpeceny méd— prirad’'ovanie uzivatelov do VLAN sieti je podporované vic-
Sinou vyrobcov, takze je mozné tento mod pouzit’ aj v pripade inych pristupovych

prepinacoch ako Cisco.

7.2 Nevyhody pouzitia Standardu 802.1X

- Komplexnost’ siete — s narastom bezpecnosti sa zvysi komplexnost” podnikove;j

siete. Samotné prihlasenie do pocitacovej siete je zavislé na d’alSich sluzbach.

- Selektivny méd — pri pouziti dACL je mozné na prepinacoch pouzit,, len uréity po-
Cet pristupovych zoznamov (v zavislosti na pouzitej platforme), je teda nutna opti-

malizacia pristupovych zoznamov.

- Zabezpeceny méd — Prirad'ovanie uzivatelov do VLAN je vo velkych sietach
komplikované, pripadne az nereédlne (viacero VLAN sieti, ktoré musia byt smero-
vané, vSetky VLAN siete musia byt’ nakonfigurované na kazdom pristupovom pre-

pinaci).

- Nutnost’ pouZzitia suplikanta — moze predstavovat’ problém V zavislosti na pouzi-

tom operacnom systéme.

- MAB — prinaSa urcité riziko zneuzitia, V pripade podvrhnutia faloSnej MAC adresy,
preto by sa mala tato metdda autentizacie nastavovat’ len na portoch prepinaca, kde

st zariadenie nepodporujuce 802.1X.
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ZAVER

Ciel'om tejto prace bolo poukazat’ na moznosti zabezpecenia podnikovych sieti S vyuzitim
autentizacnych metdd, ktoré umoznuju poskytovat uzivatelom len tie opravnenia, ktoré
prisluchaju ich pracovnej pozicii alebo roli. Tento koncept moze efektivnym spdsobom

zabezpecit’ podnikové zdroje, za pouzitia bezne dostupnych technologii.

Prva Cast’ tejto prace obsahuje zakladné informacie spojené s problematikou zabezpecenia
podnikovych sieti zaloZzenej na identite uzivatel'a, ktora vyuziva Standard 802.1X, ako aj
zékladné principy sietovych protokolov pouzivanych pomocou tejto technologie. Dalsia
Cast’ prace bola venovana popisu moznych utokov pouzivanych v pristupovych siet’ach

a navrhu protiopatreni, ktoré efektivne eliminuji tieto hrozby.

Prakticka Cast’ obsahuje zékladny navrh zabezpecenia pristupovej siete zaloZzeny na Stan-
darde 802.1X, ako aj moznym spdsobom nasadenia pri procese implementacie, ktory by

nemal negativne ovplyvnit koncovych uzivatel'ov.

Ako kl'ai¢ovy prvok bol pouzity ACS server od spolo¢nosti Cisco, ktory ako bolo pocas
realneho testovacieho nasadenia overené, dokaze vynucovat’ vyZzivanie pristupovych poli-
tik definovanych v bezpecnostnej politike podniku. Pri realizacii boli pouzité tri mody na-
sadenia, ktoré umoznuju pouzitie technologie 802.1X. Prvou je monitorovaci mod, ktory
umoziuje nasadenie technoldgie bez afektovania uZivatel'ov a zarovenl pontka moZnost’

zZmonitorovat’ si prostredie v ktorom bude technologia 802.1X nasadena.

Tento rezim vSak neposkytuje zvySenie bezpecnosti. Na tento ucel su pouzivané ostatné
dva mody, selektivny mdd a zabezpeceny mdd, ktoré pouzivaju odlisSny spdsob zabezpece-
nia. Selektivny mod pouziva na zabezpecenie prevadzky pristupové zoznamy. Pocas testo-
vania som nezaznamenal ziaden problém a z hl'adiska nasaditel'nosti povazujem za najviac
pouzitelny. V pripade pouzitia zabezpeceného modu, ktory pouziva priradovanie do
VLAN sieti som zaznamenal problémy spojené s DHCP protokolom. Konkrétne po zmene
VLAN siete, niekedy zariadenie pripojené na prepina¢ nedostalo IP adresu z DHCP serve-
ra. Je mozné, Ze to bolo sposobené chybnou konfiguraciou niektorého z pouzitych kompo-
nentov. Rozhodnutie, ktora metoda je najvhodnejsia je individualne, zavisi od konkrétneho
prostredia v ktorom bude pouzita. Celkovo je mozné hodnotit’ tuto technoldgiu pozitivne,
nakolko dokaze relativne jednoduchym spdsobom zvysit’ celkovil bezpecnost’ podnikove;j

infraStruktury.
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ZOZNAM PRILOH

Priloha PI: Konfiguracia proxy s pouzitim WPAD technologie.



PRILOHA P I: KONFIGURACIA PROXY S POUZITIiM WPAD
TECHNOLOGIE.

Tab. 15. Konfigurdcia proxy servera s pouzitim wpad.dat [18].

functionFindProxyForURL (url, host) {

// If the hostname matches, send direct.
if (dnsDomainIs (host, ".intranet.btsm.local") ||
shExpMatch (host, " (*.btsm.local)"))

return"DIRECT";

// If the protocol or URL matches, send direct.
if (url.substring (0, 4)=="ftp:"||
shExpMatch (url, "http://intranet.btsm.local/*"))

return"DIRECT";

// If the requested website is hosted within the internal network, send di-

rect.
if (isPlainHostName (host) ||
shExpMatch (host, "*btsm.local"™) ||
isInNet (dnsResolve (host), "10.0.0.0", "255.0.0.0"™) ||
isInNet (dnsResolve (host), "172.16.0.0", "255.240.0.0™) ||
isInNet (dnsResolve (host), "192.168.0.0", "255.255.0.0™) ||
isInNet (dnsResolve (host), "127.0.0.0", "255.255.255.0"))
return"DIRECT";
// If the IP address of the local machine is within a defined
// subnet, send to a specific proxy.
if (isInNet (myIpAddress (), "10.0.10.0", "255.255.255.0"))

return"PROXY proxy.btsm.local:3128";



http://intranet.btsm.local/

