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ABSTRAKT 

Táto práca sa zaoberá návrhom zabezpečenia prístupovej vrstvy podnikovej siete, v ktorom 

je nosným pilierom štandard 802.1X, ten umoţňuje na základe autentizácie uţívateľov 

vykonávať pravidlá definované v bezpečnostnej politike. V úvode sú popísané sieťové pro-

tokoly ako aj terminológia, ktoré sú v tejto technológii vyuţívané. V druhá časť práce je 

venovaná akým spôsobom je moţné postupovať pri nasadzovaní tejto technológie bez toho 

aby to negatívne ovplyvnilo uţívateľov. V závere sú spomenuté výhody a nevýhody navr-

hovaného riešenia. 

 

Klíčová slova: 802.1X, RADIUS, TACACS+, EAP, ACS 

 

 

 

ABSTRACT 

This thesis describes design security of enterprise network access layer, in which is the 

standard 802.1X core component, which allowing based authentication of users to the rules 

defined in the security policy. The introduction describes the network protocols and termi-

nology that are used in this technology. The second part is devoted to how the model can 

be used to deploy with this technology without undermining users. At the end of are men-

tioned advantages and disadvantages of the proposed solutions. 
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ÚVOD 

V súčasnej dobe sa kladie veľký dôraz na zabezpečenie podnikových sietí, či uţ je to 

z hľadiska aplikačnej, sieťovej bezpečnosti ICT. Avšak vo veľkej miere sa zabúda na za-

bezpečenie metalických LAN sietí. V drvivej väčšine je lepšie zabezpečená bezdrôtová 

sieť WIFI ako samotná LAN sieť.  

Rozvod LAN sietí je realizovaný štruktúrovanou kabeláţou s vývodmi do sieťových zásu-

viek na rôznych miestach budovy podniku. Pomocou metód sociálneho inţinierstva sa 

útočník môţe dostať k prístupu do LAN siete (tlačiareň na chodbe, zásuvky v zasadacích 

miestnostiach a pod.) a realizovať útoky na prístupovej vrstve siete, prípadne realizovať 

sofistikované útoky naprieč celou infraštruktúrou. Prístup k podnikovým zdrojom je vo 

väčšine realizovaný pomocou rôznych bezpečnostných zariadení, ktoré povoľujú komuni-

káciu na základe zdrojovej a cieľovej IP adresy zariadení, ktoré sú do siete pripojené. Av-

šak týmto spôsobom nemôţeme jednoznačne zaručiť, ţe sa naozaj jedná o uţívateľa ktorý 

sa vydáva, ţe ním naozaj je. 

Ako príklad je moţné uviesť situáciu, keď sa útočník pripojí do segmentu siete, kde chce 

vykonať útok, počká si pokiaľ zamestnanec podniku s poţadovaným oprávnením vypne 

počítač. Pokiaľ na prístupových prepínačoch nie sú nastavené určité bezpečnostné nastave-

nia, stačí aby si nastavil IP adresu zamestnanca a dostane plný prístup s jeho oprávneniami. 

Prevencia proti takýmto útokom nie je pritom zloţitá a často je podporovaná na zariade-

niach pouţitých v podnikových prístupových sieťach. 

Technológia, ktorá umoţňuje poskytovať prístup len k zdrojom na ktoré má uţívateľ 

oprávnenie je uvedená pod štandardom IEEE 802.1X , v tejto práci je popísané, akým spô-

sobom je ju moţné nasadiť práve v podnikovom prostredí, rovnako ako nastaviť základné 

bezpečnostné funkcionality ako protiopatrenia voči útokom pouţívaných v prístupových 

sieťach. 

Treba si uvedomiť, ţe kaţdá sieť je bezpečná len tak, ako je zabezpečený jej najslabší člá-

nok. Z tohto hľadiska je nutné vynaloţiť maximálne úsilie, aby kaţdý prvok tejto siete bol 

zabezpečený na najvyššiu moţnú úroveň. 
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I.  TEORETICKÁ ČASŤ 
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1  DÔVODY ZABEZPEČENIA SIETE 

Neoprávnený prístup prostredníctvom komunikačných sietí je jedným z najväčších ohro-

zení bezpečnosti podnikovej komunikačnej infraštruktúry. V prípade, ak majú uţívatelia 

alebo zariadenia nekontrolovaný a neriadený prístup do komunikačnej siete firmy, organi-

zácia a jej dáta sa vystavujú moţnosti najváţnejších napadnutí zo strany vírusov, malware  

prípadne iného sofistikovaného útoku. Toto môţe viesť k tomu, ţe organizácia môţe prísť 

o citlivé dáta, ktoré nadobúdala dlhé roky a jej postavenie na trhu sa môţe výrazne zhoršiť, 

prípadne predstavovať iné nepriaznivé scenáre. 

1.1 Identifikácia bezpečnostných slabín 

V dnešnej dobe vznikajú z rôznych dôvodov bezpečnostné problémy, ktoré vo všeobecnos-

ti delíme na tri základné zdroje slabých miest [1]: 

- Technologické. 

- V bezpečnostnej politike. 

- Konfiguračné. 

Technologické slabé miesta – kaţdá technológia má niekoľko známych alebo neznámych 

slabín prípadne zraniteľností, ktoré môţu byť zneuţívané dostatočne motivovaným útoční-

kom. Niektoré nedostatky sú v širokej miere publikované, pretoţe sú spojené s dobre zná-

mym a často pouţívaným produktom. Ako príklad je moţné uviesť slabé miesta 

v operačných systémoch, sieťových zariadeniach poprípade v protokoloch. Uţívatelia by 

nemali podliehať falošnej ilúzii, ţe nejaký produkt je bezpečný pretoţe doposiaľ nepočuli 

o jeho slabých miestach. To, ţe sa niekto nezaujíma o prelomenie určitého produktu ne-

znamená, ţe produkt je bezpečný. 

Slabé miesta v bezpečnostnej politike – nedostatočne popísaná alebo nesprávne imple-

mentovaná bezpečnostná politika, čo môţe viesť k bezpečnostným ohrozeniam sieťových 

systémov. Ako príklad je moţné uviesť nedostatočné monitorovanie bezpečnosti, slabá 

kontrola pouţívateľských prípadne systémových účtov, čo vedie k vytvoreniu zraniteľností 

ako aj moţnosti neautorizovaného prístupu do siete. 

Slabé miesta v konfigurácii – počas konfigurácie sieťových prípadne iných bezpečnost-

ných zariadení administrátori nenakonfigurujú zariadenie správne podľa pravidiel bezpeč-

nostnej politiky alebo neimplementujú protiopatrenia na známe zraniteľnosti. Ako príklad 

je moţné uviesť prístup cez nezabezpečený kanál pomocou protokolu telnet, pouţívanie 
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triviálnych hesiel ako je napr. nbu123, nesprávne nakonfigurovaný prístupový zoznam a 

podobne. 

Samozrejme je moţné definovať viacero bezpečnostných slabín ako je ľudsky faktor 

a podobne, ale hlavným cieľom bolo zadefinovať tie slabiny, ktoré je moţné rozoznávať, 

riadiť, monitorovať, a zlepšovať v bezpečnostnej stratégii. 

1.2 Bezpečnostná politika podniku 

Aby sme dokázali predísť bezpečnostným rizikám a eliminovali bezpečnostné slabiny je 

potrebné zadefinovať bezpečnostnú politiku podniku, ktorá obsahuje súhrn bezpečnostných 

poţiadaviek pre riešenie informačnej bezpečnosti. Bezpečnostná politika musí byť schvá-

lená vedením spoločnosti ako záväzná vnútropodniková smernica. 

Bezpečnostná politika je chápaná ako písomný dokument podniku, obsahujúci predstavu 

vedenia spoločnosti o riešení bezpečnosti a základné poţiadavky na jednotlivé bezpečnost-

né oblasti celého informačného systému. Cieľom bezpečnostnej politiky je vedieť odpove-

dať na niekoľko základných otázok: 

- Čo chceme chrániť? 

- Dôvod prečo to chceme chrániť? 

- Akým spôsobom to chceme chrániť? 

- Čo budeme robiť keď dôjde k zlyhaniu systému? 

Hlavým cieľom bezpečnostnej stratégie je zabezpečenie základných funkcií informačných 

systémov, ktorý je definovaný podľa modelu CIA (Confidentality, Integrity, Availabil-

ity)[2]: 

- Dôvernosť (Confidentality) – umoţniť prístup len autorizovaným subjektom, tj. 

zabránenie neoprávneným osobám prístupu k citlivým informáciám. Vyuţívané sú 

rôzne kryptografické metódy, ktoré zaisťujú bezpečný prenos dát napr. cez zdieľa-

né médium ako je Ethernet. 

- Integrita (Integrity) – povoliť len autorizované zmeny, tj. zabránenie neoprávanej 

modifikácii dát, systémov, čo poskytuje istotu o správnosti údajov. Štandardným 

útokom na integritu je útok typu MITM (Man-In-The-Middle). 

- Dostupnosť (Availability) – umoţniť prístup v čase potreby, tj prevencia straty prí-

stupu k zdrojom, informáciám v ľubovoľnom čase. Pre zaistenie dostupnosti slu-

ţieb sa obvykle implementujú systémy vo vysokej dostupnosti to znamená je zvý-
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šená redundancia jednotlivých prvkov. Jeden z beţných útokov na dostupnosť je  

DoS (Denial of Service) útok na odoprenie sluţby, teda dostupnosti systému, in-

formácie. 

 

 

Obr. 1. Bezpečnostný model CIA [2]. 

 

Riadenie prístupu a správa identít 

V podnikovej sieti sa často rieši prístup k podnikovým zdrojom na základe IP adresy tz. 

pokiaľ subjekt potrebuje pristupovať k určitým zdrojom je identifikovaný na základe IP 

adresy a riadenie prístupu je štandardne riešené ACL (Access Control List), alternatívne 

riešenie je zaloţené na princípe riadenia prístupu na základe identity, čo je omnoho sofisti-

kovanejší spôsob, ktorý sa opiera o identifikáciu, autentifikáciu, autorizáciu a audit [2]: 

- Identifikácia: zistenie mena subjektu (pouţívateľské meno, poprípade IP adresa).  

- Autentizácia: preverenie identity subjektu, typicky s pouţitím tajnej informácie 

najčastejšie heslo. Identifikácia bez autentifikácie nám prináša malú hodnotu dô-

vernosti. 

- Autorizácia: nastavenie prístupových práv (určiť ktorý subjekt môţe pristupovať 

k daným objektom). Primárne sa pouţívajú ACL. 

- Audit (Accounting): zoznam prístupov a akcií vykonaných určitým subjektom. 
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Príklad pouţitia identifikácie, autentifikácie, autorizácie a auditu: 

- Identifikácia: Kto si? 

- Autentizácia: Dokáţ to. 

- Autorizácia: Čo môţeš robiť? 

- Audit (Accounting): Čo si vykonal? 

Pre riadenie prístupu na základe identity uţívateľa sa vyuţíva štandard 802.1X, ktorý je 

nosným pilierom navrhovaného riešenia. Pre potreby identifikácie, autentizácie, autorizá-

cie a auditu sa vyuţíva bezpečnostný model AAA. 
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2 BEZPEČNOSTNÁ ARCHITEKTÚRA AAA 

Architektúra AAA (Autentizácia, Autorizácia, Audit), poskytuje rozšírené zabezpečenie 

sieťovej infraštruktúry. Základom sú sluţby vyuţívajúce nielen autentizáciu  uţívateľa 

alebo zariadenia, ale poskytuje aj mechanizmy prideľovania prístupových práv k zdrojom 

ako aj prostriedky pre audit vyuţívania týchto zdrojov. Hlavnou myšlienkou je moţnosť 

granulárneho zaistenia bezpečnostnej politiky, väčšinu parametrov AAA je preto moţné 

nastaviť samostatne. 

Autentizácia – úlohou autentizácie je preveriť, ţe prihlasujúci uţívateľ je skutočne tým za 

koho sa vydáva a na strane druhej nepovoliť prístup neoprávneným osobám. Tento proces 

je realizovaný pomocou tajnej informácie ako je heslo, prípadne bezpečnostný predmet 

(generátor jedorázových hesiel, smart karta). 

Autorizácia – sa vykonáva v prípade úspešnej autentizácie, tz priradiť uţívateľovi opráv-

nenia ktoré jeho identite prislúchajú. Tieto oprávnenia môţu byť zabezpečené pouţitím 

prístupových zoznamov ACL,  priradením uţívateľa do určitej VLAN, poskytnutie privile-

govanej úrovne 0 - 15 (pri CISCO IOS zariadeniach) a podobne. 

Audit – cieľom tohto procesu je zhromaţďovanie informácii o uţívateľoch, ktorí boli ale-

bo sú pripojení k sieťovým zariadeniam. Umoţňuje sledovať vyuţívanie sieťových pro-

striedkov a auditovať operácie, ktoré uţívatelia vykonali. 

Medzi najpouţívanejšie protokoly, ktoré sú zaloţené na princípe AAA patria RADIUS 

a TACACS+, ktoré sú podrobnejšie popísané v kapitolách 2.1, 2.2. 

 

2.1 RADIUS 

RADIUS (Remote Authentication Dial In User Service) je IETF (Internet Engineering 

Task Force) štandard, ktorý podporuje všetky tri komponenty AAA bezpečnostnej archi-

tektúry. Jedná sa o komunikačný model typu klient – server, čo znamená, klient pošle uţí-

vateľské informácie bezpečnostnému serveru RADIUS protokolom, následne bezpečnost-

ný server odošle všetky informácie potrebné pre vykonanie autentizácie, autorizácie 

a auditu klienta za účelom zabezpečenia oprávnení a sluţieb uţívateľovi, ktorý o ne ţiadal. 

RADIUS podporuje viacero autentizačných metód napr. CHAP, PAP a EAP. 
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Protokol RADIUS komunikuje prostredníctvom UDP protokolu a pouţíva porty 1645 

a 1812 pre autentizačné a autorizačné poţiadavky a porty 1646 a 1813 pre audit. 

2.1.1 RADIUS Autentizácia, Autorizácia 

Niţšie je popísaný princíp fungovania RADIUS protokolu pre autentizáciu a autorizáciu: 

- V prvom kroku uţívateľ odošle poţiadavku na RADISU klienta (prístupový bod 

napr. access point alebo prepínač). 

- Následne RADIUS klient vygeneruje poţiadavku (Access-Request) a odošle ju na 

RADIUS server.  

- RADIUS server odošle konkrétnu odpoveď (Access-Chalenge, Access-Accept, Ac-

cess-Reject). 

Access-Request paket obsahuje uţívateľské meno, zašifrované heslo, IP adresu AAA 

klienta a port. Formát poţiadavky obsahuje taktieţ informáciu typu relácie, ktorú uţí-

vateľ ţiada iniciovať. Niekedy pokiaľ RADIUS server potrebuje ďalšie informácie, po-

šle Access-Chalange odpoveď. 

 

Tab. 1. Formát RADIUS paketu 

Code 

 
Identifier 

 

Length 

 

Request Authenticator 

Attributes 

 

Kaţdý RADIUS paket obsahuje nasledujúce informácie [14].: 

- Code: pole o veľkosti jedného bajtu, identifikuje typ RADIUS paketu. Keď je pa-

ket prijatý s neplatnou hodnotou, je potichu zahodený. Môţe nadobúdať jednu z 

uvedených hodnôt: 

 

 Access-Request (1) 

 Access-Accept (2)  

 Access-Reject (3) 

 Accounting-Request (4) 

 Accounting-Response (5) 
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 Access-Chalenge (11) 

 Status-Server (12) - experimentálny 

 Status-Client (13) - experimentálny 

 Reserved (255) 

 

o  Access-Request (1) – paket je odoslaný na RADIUS server a sprostredkú-

va informácie pouţité pre rozhodovanie, či má byť uţívateľovi umoţnený 

prístup cez daný prístupový server (RADIUS klienta). Klient musí RADIUS 

paket odoslať s hodnotou 1 v poli Code. Paket Access-Request musí obsa-

hovať atribúty User-Name a User-Password, ďalej môţe obsahovať atribúty 

NAS-IP-Address, NAS-Identifier, NAS-Port a NAS-Port-Type. 

o  Access-Accept (2) – paket je odoslaný RADIUS serverom a poskytuje špe-

cifické konfiguračné informácie potrebné pre sluţbu, ktorá je poskytovaná 

uţívateľovi. 

o  Access-Reject (3) – pri odmietnutí poţiadavky RADIUS serverom je po-

sielaný paket Access-Reject, tento paket môţe obsahovať informáciu ktorá 

je zobrazená uţívateľovi. 

o  Accounting-Request (4) – pakety sú posielané z klienta na RADIUS ser-

ver, a obsahujú informácie pouţiteľné pre zaznamenanie sluţby poskytnutej 

uţívateľovi. 

o  Accounting-Response (5) – pakety sú odoslané  RADIUS serverom klien-

tovi pre potvrdenie, ţe Accounting-Request bol prijatý a zaznamenaný. 

o  Access-Callenge (11) – Niekedy pokiaľ RADIUS server potrebuje ďalšie 

informácie, pošle Access-Chalange odpoveď klientovi (vyuţívané napr. pri 

autentizačnej metóde EAP-OTP). 

 

- Identifier: pole o veľkosti jedného bajtu, pomáha RADIUS serveru spárovať po-

ţiadavky a odpovede, zároveň detekuje duplicitné poţiadavky. 

- Lenght: pole o veľkosti dvoch bajtov, určuje veľkosť celého paketu, pokiaľ je pa-

ket menší ako je uvedené v poli Lenght, môţe to znamenať chybu a paket môţe byť 

potichu zahodený. Minimálna dĺţka je 20B, a maximálna je 4096B. 
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- Request Authenticator: pole o veľkosti šestnástich bajtov, jeho hodnota je pouţitá 

pri autentifikácii odpovede z RADIUS servera a ďalej pouţitá pri šifrovaní posiela-

ného hesla. 

- Attributes: nesú špecifické autentizačné, autorizačné informačné a konfiguračné 

detaily pre poţiadavky a odpovede. Koniec zoznamu atribútov je určený dĺţkou 

RADIUS paketu. V tab. č.2 je zobrazená štruktúra atribútu. 

 

Tab. 2. Štruktúra RADIUS Atribútu[14]. 

Type  

 
Length 

 
Value 

 

 

o  Type – pole o veľkosti jedného bajtu, definuje typ atribútu ako napr. User-

Name, User-Password, NAS-IP-Address,... 

o  Lenght – pole o veľkosti jedného bajtu, označuje veľkosť atribútu zahrňu-

júce polia Type, Lenght, Value 

o  Value – pole má  premenlivú veľkosť a obsahuje informácie, ktoré sú špe-

cifické pre tento atribút.  

 

 

Obr. 2. Princíp RADIUS autentizácie [7]. 

 

Treba si uvedomiť, ţe protokol RADIUS šifruje len heslo, ostatné časti sú posielané ako 

prostý text, teda voľne čitateľné. 
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2.1.2 RADIUS Audit 

Tento protokol je rozšírením štandardného RADIUS protokolu, jeho rozšírenie spočíva 

v moţnosti zasielania účtovacích informácií z prístupového servera RADIUS serveru. 

RADIUS audit sa je vykonávaný zaslaním Accounting-Start viď obr.č. 3 a Accounting-Stop 

paketu podľa toho, či sa jedná o začiatok alebo koniec relácie. V auditné pakety obsahujú 

informácie o relácii, typ poskytovanej sluţby, prenesené bajty, uţívateľa ktorému je sluţba 

poskytovaná a iné dôleţité informácie spojené s poskytovanými sluţbami. Správy posiela-

né medzi AAA serverom a AAA klientom sú Accounting-Request a Accounting-Response 

[14]: 

o  Accounting-Request – pakety sú posielané od klienta na RADIUS server 

a nesú informácie pre pouţitie pre audit sluţieb poskytovaných uţívateľovi. 

 

o  Accounting-Response – pakety sú odoslané RADIUS serverom späť klien-

tovi pre potvrdenie, ţe Accounting-Request bol v poriadku prijatý a zazna-

menaný. 

 

 

Obr. 3. RADIUS Accounting-Request 
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2.2 TACACS+ 

TACACS+ (Terminal Access Controller Access Control System Plus) je sieťový protokol 

slúţiaci pre zabezpečenie centralizovaného riadenia prístupu na sieťové zariadenia ako sú 

prepínače, smerovače, firewaly a pod. Deje sa tak za pomoci jedného alebo viacerých cen-

tralizovaných serverov. Tento server potom môţe obsahovať kontrolu prístupu pre tieto 

sieťové prvky, čím sa výrazne uľahčí sledovanie a konfigurácia prístupových práv pre  

všetky sieťové zariadenia.  Na rozdiel od RADIUS protokolu ponúka samostatne overova-

nie autentizácie, autorizácie a auditu. Jedná sa o proprietárny protokol spoločnosti Cisco, 

na rozdiel od RADIUS protokolu pouţíva protokol TCP/49, teda spojovo orientovaný pro-

tokol, a celá komunikácia je šifrovaná. Samotný RADIUS protokol nemá príliš veľa moţ-

ností na autorizáciu. Ideálne je kombinovať tieto dva protokoly, ktoré sa vhodne dopĺňajú. 

Formát TACACS+ paketu 

Tab. 3. Formát TACACS+ paketu [7]. 

major version 

(4bit) 
minor version 

(4bit) 
type 

(8bit) 
seq_no 

(8bit) 
flags 

(8bit) 

session_id 

length 

 

- Major version – popisuje hlavnú verziu TACACS+ protokolu. 

- Minor version – pospisuje minor verziu protokolu, vyuţívanú pre spätnú kompati-

bilitu. 

- Type – typ paketu ktorý môţe nadobúdať hodnôt: 

 

o  TAC_PLUS_AUTHEN = 0x01 (autentizácia). 

o  TAC_PLUS_AUTHOR = 0x02 (autorizácia). 

o  TAC_PLUS_ACCT = 0x03 (audit). 

 

- Seq_no – sekvenčné číslo aktuálneho paketu v relácii. Prvý paket v relácii musí za-

čínať sekvenčným číslom 1, následne kaţdý ďalší paket v danej relácií je inkremen-

tovaný o 1. 

- Flags – Toto pole obsahuje príznaky ktoré môţu nadobúdať hodnôt: 
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o  TAC_PLUS_UNENCRYPTED_FLAG. 

o  TAC_PLUS_SINGLE_CONNECT_FLAG. 

 

TAC_PLUS_UNENCRYPTED_FLAG  – tento príznak určuje, či sa v tele 

TACACS+ paketu vykonáva šifrovanie alebo nie. Pokiaľ je hodnota nastavená 

na 1, šifrovanie nie je vykonávané a opačne pokiaľ je hodnota nastavená na 0 

paket sa šifruje. Moţnosť vypnutia šifrovania by sa mala vykonávať len 

v prípade testovania a ladenia samotného protokolu. 

TAC_PLUS_SINGLE_CONNECT_FLAG - príznak určuje či je podporova-

né multiplexovanie viacerých TACACS+ relácii do jednej TCP relácie. 

- Session_id – Náhodná hodnota, ktorá označuje aktuálnu reláciu medzi AAA klien-

tom a TACACS+ serverom. Táto hodnota je rovnaká počas celej dĺţky trvania relá-

cie. 

- Lenght – Toto pole označuje celkovú dĺţku TACACS+ paketu, ale nezahrňuje zá-

hlavie o veľkosti 12 bajtov. 

2.2.1 TACACS+ autentizácia 

Pri priebehu autentizácie pomocou protokolu TACACS+ sa pouţívajú tri moţné typy pa-

ketov resp. výmeny správ [7]: 

 

- START- tento paket je posielaný na začiatku komunikácie, keď sa uţívateľ snaţí 

pripojiť. 

- REPLY – paket posielaný autentizačným serverov počas autentizačného procesu. 

- CONTINUE - paket posielaný klientom k odoslaniu prihlasovacích údajov, ako je 

meno a heslo na autentizačný server. 

Autentizácia nastáva v prípade, keď AAA klient dostane poţiadavku od uţívateľa so ţia-

dosťou o autentizáciu, AAA klient vtedy odošle START paket na autentizačný server, pri-

čom tento paket obsahuje informácie ohľadne typu autentizácie, ako je prihlasovacie meno 

a heslo. Ak je autentizačný proces ukončený server odpovedá správou REPLY 

s výsledkom procesu autentizácie, ktorý môţe nadobúdať tieto hodnoty: 
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- ACCEPT – uţívateľ je úspešne autentizovaný a môţe mu byť poskytnutá poţado-

vaná sluţba, v prípade, ţe je vyţadovaná autorizácia, začína práve v tomto kroku. 

- REJECT – autentizácia bola neúspešná a uţívateľ bol odmietnutý. 

- ERROR - posielaný v prípade nejakej chyby na AAA servery, alebo 

v komunikácii, najčastejšie to môţe znamenať nesprávne nastavené zdieľané ta-

jomstvo (secret) medzi klientom a TACACS+ serverom. 

 

 

Obr. 4. Princíp TACACS+ autentizácie [7]. 

 

Postup autentizácie je nasledovný: 

Krok č.1 – AAA klient príjme poţiadavku na pripojenie od uţívateľa. 

Krok č.2 – AAA klient pošle prvý paket typu START na TACACS+ server, ktorý obsahu-

je spôsob autentizácie. 
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Krok č.3 – TACACS+ server odošle REPLY paket späť na AAA klienta, vyţadujúci po-

slanie prihlasovacieho mena. 

Krok č.4 – AAA klient odošle CONTINUE paket späť na TACACS+ server spolu s pri-

hlasovacím menom poskytnutým od uţívateľa. 

Krok č.5 – TACACS+ server odošle paket typu REPLY späť na AAA klienta za účelom 

získania hesla. 

Krok č.6 – AAA klient odošle paket typu CONTINUE na TACACS+ server, ktorý obsa-

huje heslo uţívateľa. 

Krok č.7 – TACACS+ server následne odošle paket typu REPLY späť na AAA klienta 

ktorý indikuje úspešnú prípadne neúspešnú autentizáciu.  

2.2.2 TACACS+ autorizácia 

Počas priebehu autorizácie pomocou protokolu TACACS+ existujú dva moţné typy pake-

tov resp. výmeny správ [7]: 

- REQUEST – obsahuje ţiadosť na konkrétne sluţby napr. shell. 

- RESPONSE – autorizácia môţe obsahovať návratové parametre: 

o  FAIL – posielaný v prípade, ţe autorizácia bola neúspešná 

o  PAS_ADD – poţiadavka na autorizáciu bola úspešná, ale sú vyţadované 

ďalšie informácie od klienta. 

o  PASS_REPL – táto hodnota je vrátená klientovi v prípade, ţe TACACS+ 

server ignoruje REQUEST paket. 

o  FOLLOW – sa posiela v prípade, keď AAA server poţaduje vykonať au-

torizáciu na inom TACACS servery. 

o  ERROR – posielaný v prípade nejakej chyby na AAA servery, alebo 

v komunikácii, najčastejšie to môţe znamenať nesprávne nastavené zdieľa-

né tajomstvo (secret) medzi klientom a TACACS+ serverom. 
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Obr. 5. Princíp TACACS+ autorizácie. 

 

Porovnanie RADIUS a TACACS+ protokolov 

Porovnanie jednotlivých vlastností oboch protokolov je popísane v tab. č. 4.  

Tab. 4. Porovnanie vlastností RADIUS a TACACS+ protokolu[8]. 

RADIUS TACACS+ 

Autentizácia a autorizácia sú zlúče-

né, ale audit je samostatný. Toto  

umoţňuje menšiu pruţnosť pri im-

plementácii. 

Separátne všetky tri funkcionality AAA, za 

účelom väčšej flexibility. 

Šifrované len heslo. Šifrovaný celý paket. 

Nepodporuje logovanie vykonaných 

príkazov. Podpora logovania vykonaných príkazov. 

 Minimálna podpora výrobcov za-

riadení pre autorizáciu (autorizácia 

príkazov vykonaných jednotlivými 

uţívateľmi alebo skupinami). Podporovaný väčšinou výrobcov. 

UDP –nespojovo orientovaný proto-

kol. TCP - spojovo orientovaný protokol. 

UDP - porty 1645/1646, 1812/1813. TCP - port 49 

Určený pre uţívateľov poţadujúcich 

sluţby AAA. 

Určený pre prístup administrátorov na sieťo-

vé prvky. 
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2.3 Princíp činnosti štandardu 802.1X 

IEEE (Institute of Electrical and Electronics Engineers) 802.1X je štandard, ktorý poskytu-

je riadenie prístupu na port prepínača za pouţitia autentifikácie, čo zabraňuje neautorizo-

vaným klientom pripojiť sa k sieti LAN sieti. Autentizačný server overuje kaţdého klienta 

pripojeného k portu prepínača, ešte pred tým neţ sú mu poskytnuté sluţby. Pokiaľ nie je 

klient autentizovaný, pomocou metódy 802.1X  je povolená len komunikácia EAPoL (Ex-

tensible Authentication Protocol over Lan), CDP (Cisco Discovery Protocol) a STP (Span-

ning Tree Protocol). Po úspešnej autentifikácii a autorizácii je povolená štandardná pre-

vádzka cez port prepínača[3]. 

Štandard 802.1X v kombinácií s existujúcimi protokolmi akými sú EAP a RADIUS, po-

skytuje vysokú úroveň zabezpečenia a riadenia prístupu ku sieti a ponúka oprávnenia pri-

slúchajúce identite, ktoré zodpovedajú bezpečnostnej politike podniku. 

Nasadenie štandardu 802.1X vyţaduje tri základné komponenty ktorými sú: 

 

Suplikant – sluţba na koncovom zariadení inicializujúca a reagujúca na výzvy autentifi-

kácie a autorizácie prostredníctvom protokolu EAPOL. Suplikant môţe predstavovať sof-

tvér, ktorý je natívnou súčasťou operačných systémov ako Microsoft Windows 7, ale rov-

nako môţe byť súčasťou firmvéru určitého zariadenia. 

Autentizátor – prepínač, bezdrôtový prístupový bod prípadne smerovač vynucujúci identi-

fikáciu a autentifikáciu a realizáciu bezpečnostnej politiky. Predstavuje akúsi bezpečnostnú 

bránu medzi suplikantom a prístupovou sieťou. Táto bezpečnostná brána (reálne port), 

ostane zatvorená,  pokiaľ neprebehne autentizácia a realizuje sa autorizácia. Následne je 

suplikantovi umoţnený prístup do chránenej siete. 

Autentizačný server – RADIUS server overujúci identitu pripájajúceho sa zariadenia, 

pouţívateľa a priraďujúci rozsah prístupu do vnútornej siete. RADIUS server v  podniko-

vých sieťach môţe byť prepojený s externým zdrojom identít ako Active Directory, LDAP, 

RSA SecureID server a podobne. 
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Obr. 6. Komponenty v štandarde 802.1X. 

2.4 EAPOL 

RFC 2284 pre EAP (Extensible Authentication Protocol) protokol nešpecifikuje akým spô-

sobom sa majú EAP správy posielať, keďţe EAP bol pôvodne vyvinutý pre pouţitie po-

mocou PPP (Point-to-Point) protokolu, je potrebné nejakým spôsobom zabezpečiť prenos 

EAP správ cez LAN sieť. Práve preto IEEE v štandarde 802.1X implementoval protokol s 

názvom EAP over LAN za účelom prenosu EAP správ od suplikanta k autentizátoru. To 

znamená, ţe  EAP protokol je zapuzdrený do EAPOL rámca. Vyuţíva sa päť rôznych ty-

pov EAPOL správ [9]: 

 

- EAPOL-Start – posielaný na začiatku komunikácie suplikantom na autentizátor, 

ako inicializácia autentizácie. 

- EAPOL-Key – v prípade povolenia prístupu do siete, autentizátor posiela šifrova-

cie kľúče suplikantovi. 

- EAPOL-Packet – tento typ rámca je pouţívaný pre posielanie EAP správ, predsta-

vuje nejaký kontajner pre prenos EAP správ cez LAN sieť.  

- EAPOL-Logoff – posielaný suplikantom a ukončuje EAP reláciu, deje sa v prípade 

keď sa zariadenie odpája. 

- EAPOL-Encapsulated-ASF-Alert – povoľuje posielanie rôznych poplachových 

správ (napr. SNMP-trap) v prípade, ţe je port sa nachádza v neautorizovanom sta-

ve. 

Tab. 5. Formát EAPOL rámca [9]. 

Ethernet 

MAC Header 

Protocol 

Version 

Packet 

type 

Packet Body 

Length 

Packet Body 

 

 



UTB ve Zlíně, Fakulta aplikované informatiky 26 

 

Autentizačný  proces začína, keď suplikant pošle EAPOL-Start rámec, ale obyčajne port na 

autentizátore je aktívny a spustí proces EAP automaticky. Deje sa tak poslaním správy 

EAP-Request/Identity. Dôleţitým prvkom je správa EAPOL-Logoff , ktorá je posielaná 

suplikantom ku autentizátoru. Tento proces predstavuje koniec asociácie. 

 

2.5 EAP 

Pri protokole EAP nedochádza k vyjednaniu  autentizačného protokolu pri nadviazaní spo-

jenia, ako je to napr. pri pouţití protokolu CHAP (Challenge-Handshake Authentication 

Protocol), ale v tejto fáze dôjde len k dohode, ţe sa pouţije protokol EAP.  

Skutočnosť, ţe medzi oboma koncami spojenia dôjde k dohode na pouţití protokolu EAP, 

ešte nepredurčuje pouţitie konkrétneho autentizačného algoritmu, ten sa vyjedná aţ sa-

motným protokolom EAP. Protokol EAP tak umoţňuje pouţívať ľubovoľný autentizačný 

mechanizmus, stačí ho len implementovať na oboch stranách spojenia. Pokiaľ sa pouţije 

protokol EAP, skladá sa z fázy autentizácie na konkrétnom autentizačnom mechanizme, aţ 

následne na vlastnej autentizácii [4]. 

Dnes je mnoho dostupných EAP autentizačných metód, niektoré sú popísané v IETF RFC 

3748 ako EAP-MD5, EAP-OTP, EAP-GTC, EAP-TLS, existujú aj niektoré proprietárne 

metódy ako PEAP, LEAP. 

EAP popisuje štyri typy správ ktoré môţu byť posielané: 

- Request: pouţívaný k posielaniu správ od autentizátora ku suplikantovi. 

- Response: pouţívaný k posielaniu správ od suplikanta k autentizátóru. 

- Success: posielaný autentizátorom na povolenie prístupu. 

- Failure: posielaný autentizátorom na odmietnutie prístupu. 

Formát paketu EAP 

V tab. č.6 je zobrazený formát EAP paketu. 

 

Tab. 6. Formát EAP paketu [5]. 

Code Identifier Length Data 
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- Code: Pole o veľkosti jedného bajtu, ktoré identifikuje o aký typ správy sa jedná 

(Request, Response, Success alebo Failure). V prípade ak sú poslané iné typy správ 

musia byť zahodené a to autentizátorom ako aj suplikantom. 

- Identifier: Pole o veľkosti jedného bytu pomáha zabezpečiť spárovanie správ typu 

Response a Request. Kaţdá nová správa typu request pouţíva nové identifikačné 

číslo. 

- Lenght: Pole o veľkosti dvoch bytov udáva súčet bytov v celom EAP pakete. 

- Data: Hodnota premenlivej dĺţky, formát poľa Data je závislé na poli Code. 

2.5.1 EAP autentizačné mechanizmy 

EAP-MD5 – je autentizačný mechanizmus definovaný v RFC 3748,  ponúka minimálne 

zabezpečenie, na autentizáciu klienta sa pouţíva MD5 hash. Všeobecne sa neodporúča 

pouţívať pretoţe je zraniteľný na slovníkové útoky ako aj útok MITM (Man In The Mid-

dle). 

LEAP – (Lightweight Extensible Authentication Protocol) – je proprietárny autentizačný 

EAP mechanizmus vyvinutý spoločnosťou Cisco. Vyuţíva sa predovšetkým v bezdrôto-

vých sieťach. Dáta sú šifrované dynamicky generovaným WEP (Wired Equivalent Priva-

cy) kľúčom. Hoci tento mechanizmus podporuje vzájomnú autentizáciu, prístupové údaje 

môţu byť ľahko kompromitované. 

PEAP – (Protected Extensible Authentication Protocol) – jedná sa o autentizačný mecha-

nizmus ktorý spolu vyvíjali spoločnosti Microsoft, Cisco a RSA Security. Táto autentizač-

ná metóda poskytuje vysokú mieru zabezpečenia, nakoľko medzi klientom 

a autentizačným serverom sa najskôr vytvorí zabezpečený TLS (Transport Layer Security) 

tunel, a následne sa klient autentizuje voči serveru  napr. MS-CHAP2 (Microsoft Chalan-

ge-Handshake Authentication Protocol v2),  alebo GTC (Generic Token Code) napr. s po-

uţitím tokenu generujúceho jednorazové heslo napríklad od spoločnosti RSA Security pro-

dukt SecurID. 

EAP-TLS (Transport Layer Security) je zadefinovaný v RFC 5216 a poskytuje najvyššiu 

mieru zabezpečenia, vyuţíva PKI (Public Key Infrastructure) na zabezpečenie komuniká-

cie. Rovnako ako pri PEAP je medzi klientom a autentizačným serverom vytvorený TLS 

tunel, avšak klient sa autentizuje klientskym certifikátom. V prípade, ţe je certifikát resp. 

jeho privátny kľúč nainštalovaný na smart karte jedná sa o dvojfaktorovú autentizáciu. 
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EAP-TTLS – (Tunneled Transport Layer Security) je autentizačný mechanizmus vyvinutý 

za účelom aby poskytoval silnú autentizáciu ako je to u mechanizmu EAP-TLS ale nevy-

ţaduje vybudovanú PKI infraštruktúru, namiesto toho je vytvorený TLS tunel ako v prípa-

de PEAP mechanizmu. To znamená ţe v prvej fáze si klient overí či je autentizačný server 

dôveryhodný na základe jeho certifikátu následne poskytne prihlasovacie údaje cez uţ za-

bezpečený TLS tunel. 

EAP autentizačné mechanizmy, ktoré spoliehajú na autentizáciu  na základe uţívateľského 

mena a hesla (PEAP,TTLS, LEAP) môţu odhaliť informácie o identite uţívateľa (uţíva-

teľské meno), ktoré sú sieťou prenášané v podobe obyčajného textu. Táto skutočnosť môţe 

pre niektoré organizácie predstavovať riziko odhalenia informácií, nakoľko umoţňuje 

útočníkovi získať zoznam platných uţívateľských mien, čo predstavuje solídny základ pre 

ďalšie útoky proti sieti [6]. 

 

2.6 Autentizácia v 802.1X 

Ako bolo popísané v kapitole2.3. štandard 802.1X definuje tri základné komponenty tj. 

suplikant, autentizátor, a autentizačný server. Výmena správ v závislosti od uvedených 

troch základných komponentov sa v procese 802.1X uskutočňuje prostredníctvom EAP 

respektíve EAPOL paketov, počnúc od suplikanta cez autentizátor a autentizačný server za 

pouţitia RADIUS protokolu, enkapsulovaním EAP protokolu do RADIUS protokolu, nie-

kedy nazývaného ako EAP over RADIUS. Obr. č.7 popisuje výmenu správ v procese 

802.1X. 
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Obr. 7. Výmena správ v procese 802.1X [7]. 

 

Proces autentizácie 802.1X  s pouţitím EAP protokolu je nasledovný: 

Krok č.1 – Autentizátor najprv pošle správu typu EAPOL-Request pre zistenie identity 

Suplikanta, ktorý môţe taktieţ naštartovať uvedený proces poslaním správy typu EAPOL-

Start. 

Krok č.2 – Pokiaľ suplikant odošle správu typu EAPOL-Start, autentizátor následne odošle 

poţiadavku na overenie identity suplikanta. Toto sa deje zaslaním správy typu EAPOL-

Request/Identity. 

Krok č.3– Suplikant odošle informácie prostredníctvom rámca EAPOL-Response/Identity 

a autentizátor dekapsuluje z EAPOL rámca prepošle EAP informácie prostredníctvom 

RADIUS protokolu ako RADIUS-Access-Request. 

Krok č.4 – RADIUS server si vyjedná komunikáciu so suplikantom a to poslaním 

RADIUS-Access-Challange paketu, ktorý zašle autentizátoru. Ten následne enkapsuluje 

EAP informáciu do rámca EAPOL a pošle ju suplikantovi ako EAPOL-Request. 
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Krok č.5 – v odpovedi na EAPOL-Request suplikant odpovie správou EAPOL-Response 

prostredníctvom autentizátora, ktorý opäť dekapsuluje EAP informáciu a odošle ju 

RADIUS serveru ako RADIUS-Access-Request. 

Krok č.6 – RADIUS server odpovie klientovi, ţe je úspešne autentizovaný. Proces prebie-

ha poslaním správy RADIUS-Access-Accept. Autentizátor túto správu opätovne dekapsulu-

je a EAP informácie pošle na suplikanta prostredníctvom správy EAPOL-Success. Od toto 

momentu je port autorizovaný a klientovi je umoţnená komunikácia.  

Krok č.7 – v tomto štádiu je suplikantovi umoţnená komunikácia a môţe prenášať dáta. 

Krok č.8 – po ukončení komunikácie suplikant pošle správu EAPOL-Logoff smerom ku 

autentizátoru, ktorý uvedie port do neautorizovaného stavu. 

 

Proces autentizácie s pouţitím MAB (Mac Authentication Bypass) 

MAB sa pouţíva v prípade, keď je na port prepínača pripojené zariadenie, ktoré nevie vyu-

ţiť ţiadnu autentizačnú metódu. Štandardne sa jedná o tlačiarne, IP kamery prípadne iné 

zariadenia typu „NONPC“. Tento spôsob je vhodné vyuţívať len v čo najmenšom mnoţ-

stve. Princíp fungovania je názorne zobrazený na obr. č.8, ktorý popisuje proces autentizá-

cie za pouţitia metódy MAB.  

 

 

Obr. 8. Proces autentizácie za použitia metódy MAB [7]. 
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Na začiatku komunikácie sa port na autentizátore sa nachádza v neautorizovanom stave. Po 

pripojení zariadenia zašle prepínač EAPOL Request/Identity paket. Po uplynutí 30 sekun-

dového limitu (prednastavená hodnota), opätovne zašle EAPOL Request/Identity paket. 

Tento proces sa zopakuje spolu tri krát. Následne autentizátor zašle RADIUS-Access-

Request na autentizačný server, ako prihlasovacie meno pouţije MAC adresu zariadenia. 

Pokiaľ autentizačný server overí oprávnenie koncovej stanici zašle naspäť na autentizátor 

paket typu RADIUS-Access-Accept a prepínač prepne port do autorizovaného stavu. 

V prípade, ţe autentizačný server neoverí identitu zariadenia, odošle autenizátoru paket 

RADIUS-Access-Reject. 

 

2.7 Autorizácia v 802.1X 

Štandard 802.1X umoţňuje dva rôzne autorizačné prístupy, ktorými je moţné autorizovať 

resp. poskytnúť oprávnenia prislúchajúce uţívateľovi, alebo zariadeniu pripojenému na 

port prepínača. Spôsob akým autentizátor komunikuje s autentizačným serverom je podob-

ný, ako v prípade autentizácie. Funguje na princípe posielania RADIUS atribútov, ktoré sú 

odlišné pri pouţití kaţdej metódy. Autorizáciu je moţné vykonať dvoma spôsobmi: 

 

- Aplikovanie prístupového zoznamu ACL na port prepínača – po úspešnej au-

tentizácií, autentizačný server odosiela RADIUS-Access-Accept paket. V tomto pa-

kete sú posielané rôzne RADIUS atribúty, jeden z nich je označovaný  ako VSA 

(Vendor Specific Attribute), ktorý obsahuje prístupový zoznam ACL, pouţitý ako 

výsledok autorizácie. Na obr. č.9 je zobrazený fragment RADIUS paketu 

s definovaným ACL. Tento prístupový zoznam sa je pomenovaný PERMITALL-

dACL a obsahuje prístupový zoznam permit ip any any. Prístupové zoznamy konfi-

gurované na autentizačnom servery sa nazývajú dACL (downloadableACL). 
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Obr. 9. RADIUS-Access-Accept paket pri použití dACL 

 

- Priraďovanie zariadení do dynamických VLAN – po úspešnej autentizácii, au-

tentizačný server posiela RADIUS-Access-Accept paket, v ktorom je zadefinovaný 

atribút s parametrom Tunnel-Private-Group-Id. Ten určuje identifikátor VLAN sie-

te, do ktorej je uţívateľ autorizovaný.  

Na obr. č. 10 je zobrazený fragment RADIUS-Access-Accept paketu, kde sa klient 

uživatel1 úspešne autentizoval a autentizačný server povolil pripojenie do siete 

VLAN s názvom MANAGERS. Pri dynamickom prideľovaní VLAN sietí sú posie-

lané nasledujúce atribúty [19]: 

 

 Tunnel-Type: VLAN (13). 

 Tunnel-Medium-Type: 802 (6). 

 Tunnel-Private-Group-ID: ID VLAN. 

 

- Tunnel-Type – identifikuje, ţe sa jedná o VLAN sieť. 

- Tunnel-Medium-Type – určuje, ţe sa jedná o štandard IEEE 802. 

- Tunnel-Private-Group – určuje identifikátor, alebo názov VLAN siete. 
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Obr. 10. RADIUS paket pri dynamickom prideľovaní VLAN. 
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3 SIEŤOVÁ BEZPEČNOSŤ 

Je dôleţité si uvedomiť, aké je veľmi ťaţké objaviť a zabezpečiť všetky bezpečnostné 

hrozby, pretoţe útočníkovi stačí vyuţiť len jednu bezpečnostnú slabinu k útoku. Na rozdiel 

je od správcov systémov, ktorí musia zabezpečovať všetky prvky ako celok, je teda vhodné 

aby boli dodrţiavané odporúčania na zamedzenie doposiaľ známych typov útokov. Zá-

kladné typy útokov pouţívaných v prístupovej vrstve siete, ako aj protiopatrenia na ich 

elimináciu sú uvedené v kapitole 3.2. 

 

3.1 Rozdelenie sieťových útokov 

Vo všeobecnosti delíme sieťové útoky na tri skupiny[1]: 

- Prieskumný útok. 

- Prístupový útok. 

- DoS útok (Odopretie sluţby). 

Prieskumný útok – jedná sa o pasívny útok, kedy útočník vykonáva  prieskum, alebo ske-

novanie siete do ktorej je pripojený a môţe ţe sa pripravovať na ďalší útok (prístupový, 

alebo DoS). Útočník na to vyuţíva viacero techník, ktorými môţe zistiť základné informá-

cie o sieti do ktorej je pripojený, aké zariadenia sa na sieti nachádzajú, otvorené porty, zra-

niteľnosti zariadení a podobne. Medzi najznámejšie pouţívané nástroje na skenovanie siete 

sú: nmap, netcat, wireshark, telnet, ping. 

Prístupový útok – ide o aktívny útok, kedy sa útočník snaţí dostať k neoprávnenému prí-

stupu k systémom, alebo dosiahnuť poţadované informácie a následne vykonať ich modi-

fikáciu. Najčastejšie sa jedná o prelomenie autentizácie, presmerovanie prevádzky cez iné 

zariadenie (Man-In-The-Middle) a podobne. 

DoS – jedná sa o aktívny útok, kedy sa útočník snaţí úmyselne znefunkčniť alebo odoprieť 

nejakú sluţbu určenú legitímnym uţívateľom. Sluţbou je moţné chápať rôzne pojmi ako je 

napr. sieťová infraštruktúra, prístup k aplikácii, a pod. Odopretie sluţby môţe byť vykona-

né rôznymi spôsobmi napr. vyuţitie slabiny v aplikácii, dosiahnutie limitu systému, sieťo-

vého rozhrania, poprípade systémových prostriedkov. Medzi najznámejšie DoS útoky patrí 

zahltenie TCP/SYN paketmi. 
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3.2 Sieťové útoky na linkovej vrstve a protiopatrenia na ich elimináciu 

V tejto časti sú popísané moţné útoky na linkovej vrstve OSI referenčného modelu, 

a návrh protiopatrení na ich elimináciu. V tab. č.7 je prehľad základných bezpečnostných 

nástrojov Cisco IOS softvéru, ktoré je moţné pouţiť na ich elimináciu. Konfigurácia jed-

notlivých bezpečnostných nástrojov je uvedená v kapitole 6.2.1. 

 

Tab. 7. Bezpečnostné nástroje Cisco IOS. 

Bezpečnostný 

nástroj 
Popis 

Port Security 

Obmedzuje počet MAC adries, ktoré sa prepínač povolí na prí-

stupovom porte. 

BPDU guard 

V prípade, ţe sa na porte prepínača objaví BPDU rámec, prepínač 

nastaví port do err-disable. 

Root guard Riadenie, ktoré porty na prepínači sa nesmú stať root portami. 

Dynamic ARP 

inspection Zabraňuje podvrhnutiu MAC adresy. 

802.1x Autentizuje uţívateľov, ešte pred prístupom do siete. 

  DHCP snooping Zabraňuje pouţitiu falošného DHCP servera. 

ACL Riadenie prevádzky za účelom splnenia bezpečnostnej politiky. 

 

3.2.1 STP 

STP (Spanning Tree Protocol) sa vyuţíva za účelom odstránenia slučiek v sieti, STP na 

fyzickej topológii, (ktorá môţe obsahovať slučky) vytvorí virtuálnu topológiu , ktorá uţ 

slučky neobsahuje.  

Protokol STP vyţíva zasielanie špeciálnych správ medzi prepínačmi, tieto správy sa ozna-

čujú ako BPDU (Bridge Protocol Data Unit) a sú primané aj blokovanými portami prepí-

načov. 

 Pouţívajú sa dva typy BPDU správ[10]: 

- CBPDU ( Configuration ) –  posiela sa pravidelne a obsahuje konfiguráciu siete. 

- TCN BPDU (Topology Change Notification) –  posiela sa v prípade zmeny topo-

lógie siete. 
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Základné funkcie protokolu STP sú voľba koreňového prepínača označovaného ako kore-

ňový prepínač (Root switch) a výpočet trasy cez všetky prepínače v topológii, ktoré tvoria 

kostru grafu. Na voľbe koreňového prepínača sa zúčastňujú všetky pripojené prepínače, 

pričom prepínač ktorý má najniţšie identifikačné číslo ID sa stáva koreňovým prepínačom. 

Identifikačné číslo je moţné manuálne nakonfigurovať, preto pri rovnosti identifikačného 

čísla sa volí poľa najniţšej MAC adresy. Keď po voľbe koreňového prepínača nastane 

zmena v topológii siete dôjde k prepočtu ciest pomocou STP. Rovnako dochádza 

k prepočítavaniu ciest v prípade odpojenia koreňového prepínača alebo po pripojení prepí-

nača s niţším ID. 

Zmeny topológie siete musia byť oznámené všetkým zariadeniam v sieti, čo znamená, ţe 

prepínač notifikuje zmeny topológie koreňovému prepínaču, a ten oznamuje zmeny topo-

lógie do celej siete. 

Treba si uvedomiť, ţe protokol STP je „dôverčivý“ protokol a neposkytuje ţiadny autenti-

začný mechanizmus, preto je moţné vykonávať rôzne typy útokov na tento protokol.   

Ovládnutie koreňového prepínača 

Útočník sa stane koreňovým prepínačom, poslaním niţšieho identifikačného čísla ID, ako 

samotný koreňový prepínač. To vykoná odchytením  BPDU správy. Po prepočítaní ciest a 

zvolení za koreňový prepínač, prestane reagovať na TCN – BPDU správy a následne na-

stane nestabilita siete. 

DoS s pouţitím Configuration – BPDU 

Útočník permanentne posiela CBPDU správy (niekoľko tisíc správ za sekundu), čoho vý-

sledkom je vytvorenie dojmu, ţe do siete sa pripojilo niekoľko tisíc zariadení a vyvolá tak 

permanentné prepočítavanie STP. V dôsledku tejto skutočnosti dochádza k nestabilite sie-

te. Obdobou tohto útoku je posielanie TCN – BPDU paketov. 

Protiopatrenia voči STP útokom: 

Uvedené útoky sa eliminujú zapnutím funkcionality BPDU – Guard, ktorá zabezpečí by sa 

BPDU rámec nedostal na prístupový port prepínača. Teda port na ktorom sú pripojené 

koncové zariadenia ako je napr. počítač alebo server.  

Zároveň je potrebné všetky prístupové porty nastaviť do módu portfast. Pri tomto nastavení 

sa port automaticky prepne zo stavu blocking do stavu forwarding.  
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V prípade, ţe sa na prístupovom porte objaví BPDU rámec, port sa prepne do stavu error-

disable (vypnutie portu). Ďalšou moţnosťou je zapnutie funkcionality BPDU – Filtering, 

ktorá potichu zahadzuje BPDU rámce (v oboch smeroch). Toto je mimoriadne účinné prá-

ve pri brute –force (útok hrubou silou) útokoch typu DoS.  

Ďalším protiopatrením je nakonfigurovanie RootGuard, čo zabezpečí, ţe ak príde na port 

prepínača BPDU rámec s vhodnejšími parametrami ako koreňový prepínač, port sa prepne 

do stavu, kedy neposiela dáta ale len prijíma BPDU rámce. 

3.2.2 DHCP 

DHCP (Dynamic Host Configuration Protocol) sa pouţíva pre automatickú konfiguráciu 

zariadení pripájaných do počítačovej siete. DHCP protokol umoţňuje prostredníctvom 

DHCP servera nastavovať zariadeniam v počítačovej sieti sadu parametrov, nutných pre 

komunikáciu pomocou IP protokolu (IP adresa, maska siete, default-gateway, DNS server,) 

Komunikáciu inicializuje klient a to poslaním paketu DHCPDISCOVER, ktorý je poslaný 

broadcastom. Server odpovie paketom DHCPOFFER s ponukou IP adresy DHCP servera, 

následne klient poţiada konkrétny DHCP server paketom DHCPREQUEST o nastavenia 

na čo mu ich DHCP server v odpovedi DHCPACK vráti[15]. 

DoS útok voči DHCP serveru 

Princíp útoku spočíva v tom, ţe útočník generuje veľké mnoţstvo paketov s náhodnou 

MAC adresou a unikátnou DHCPDISCOVER poţiadavkou pre kaţdú MAC adresu. Toto 

zapríčiní, ţe DHCP server minie všetky IP adresy z adresného priestoru určeného pre danú 

VLAN sieť, a ďalším klientom nie je poskytnutá z DHCP servera IP adresa. 

Presmerovanie komunikácie za pouţitia cudzieho DHCP Servera 

Ďalším útokom na DHCP protokol je pouţitie cudzieho DHCP servera v LAN sieti 

a následný útok MITM (Man In The Middle). Keďţe DHCP server môţe vrátiť parametre 

default-gateway, DNS, za ním ovládané zariadenia.   

Protiopatrenia voči DHCP útokom 

Útoky na DHCP protokol, resp. server vieme eliminovať pouţitím funkcionality Port Secu-

rity, ktorá umoţňuje nastaviť počet MAC adries priradených k určitému portu prepínača. 

Toto však nie je moţné vo väčších sieťach kde je veľký počet klientov, alebo v prípadoch 
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kde klienti často migrujú. Preto ideálnym riešením voči DHCP útokom je DHCP Snoo-

ping, čo je monitorovanie a povoľovanie DHCP poţiadaviek na určitej VLAN sieti. Zákla-

dom je definovanie dôveryhodných  a nedôveryhodných portov, pričom nedôveryhodné 

porty nesmú posielať DHCP odpovede. DHCP Snooping uchováva tabuľku vzájomných 

vzťahov medzi MAC adresami a IP adresami. Táto tabuľka má názov DHCP Snooping 

Binding Database. V prípade, ţe príde komunikácia na nedôveryhodné rozhranie, dochá-

dza ku jej kontrole vo vzťahu k databáze a v prípade nezhody sa paket zahadzuje. 

3.2.3 802.1Q 

Protokol IEEE 802.1Q je verejnou špecifikáciou, ktorá popisuje formát paketov prechádza-

júcich trunkovými linkami. Nakoľko sa jedná o otvorený štandard bol prijatý väčšinou 

výrobcov a pouţíva sa pre trunk porty. Nie je však jediný, spoločnosť Cisco vyvinula svoj 

vlastný proprietárny protokol ISL (Inter-Switch Link).  

Keď prepínač príjme rámec, pridá značku (tag) pomocou protokolu 802.1Q o veľkosti šty-

roch bajtov, následne prepočíta hodnotu FCS (Frame Check Sequence) a upravený paket 

odošle na trunk linku. V poliach pridaných protokolom 802.1Q sa nachádza aj  hodnota 

VID (VLAN identifier), ktorá môţe nadobúdať hodnôt od 1 – 4096 [10]. 

VLAN Hopping 

Pri tomto útoku sa útočník snaţí dostať do časti siete, ktorá na sa nachádza vo VLAN sieti, 

kde útočník nemá prístup. Môţe sa jednať o metódu Switch spoofing, alebo Double Tag-

ging. 

Switch Spooofing –  spočíva v tom, ţe sa útočníkova stanica vydáva za prepínač a získava 

dáta z trunk portu prepínača, kde je prenášané mnoţstvo VLAN sietí. Jedná sa o zneuţitie 

protokolu DTP (Dynamic Trunking Protocol), kedy stanica vyjedná na svojom porte trunk. 

Double Tagging – útočník odosiela rámec s dvoma pridanými 802.1Q tagmi. Prvý prepí-

nač na ktorý je pripojený útočník príjme rámec, odstráni prvý tag a prepošle rámec druhé-

mu prepínaču kde je pripojená obeť. Druhý prepínač prevezme rámec, ktorý obsahuje dru-

hý 802.1Q tag čo spôsobí, ţe útočník sa dostane do inej VLAN na ktorú mal oprávnenia. 

Tento útok funguje len za predpokladu, ţe útočník patrí do VLAN ktorá je nakonfigurova-

ná ako natívna. 
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Protiopatrenia voči VLAN hopping útoku 

Switch Spoofing: všetky porty je potrebné nastavovať manuálne (switch port mode access, 

switch port mode trunk), nepouţívať DTP. 

DoubleTagging: Ubezpečiť sa, ţe natívna VLAN nie je priradená na ţiadny prístupový 

port. 

3.2.4 MAC 

MAC Address Flooding 

Útočník sa snaţí vyčerpať pamäť prepínača, určenú pre ukladanie MAC adries (CAM tab-

le). Útok spočíva v posielaní veľkého mnoţstva rámcov s rôznymi falošnými zdrojovými 

MAC adresami, čo spôsobí zaplnenie CAM tabuľky. Vo chvíli, keď je CAM tabuľka plná, 

tak sa nevytvárajú nové záznamy a komunikácia, ktorá je určená len pre cieľovú MAC 

adresu je zasielaná na všetky porty prepínača (s výnimkou zdrojového portu). Znamená to, 

ţe prepínač sa začne chovať ako obyčajný rozbočovač (hub) a útočník sa môţe dostať ku 

kaţdému rámcu v danej VLAN sieti [2]. 

MAC Spoofing Attack 

Útočník odosiela podvrhnutú MAC adresu (MAC adresa obete) prepínaču, ktorý si upraví 

CAM tabuľku, následne rámce určené pre obeť sú posielané útočníkovi. Toto platí dovtedy 

pokiaľ obeť opätovne odošle rámec a CAM tabuľka sa upraví. 

Protiopatrenia voči MAC útokom 

Na prevenciu tohto útoku sa pouţíva DHCP Snooping, prípadne Port Security. Ideálnym 

riešením je aj monitoring aktivity MAC adries s následnou notifikáciou (SNMP trap).  

3.2.5 ARP 

ARP (Address Resolution Protocol) protokol bol vytvorený za účelom získavania fyzickej 

adresy (MAC) z logickej adresy (IP). Keďţe ARP protokol nedisponuje ţiadnym bezpeč-

nostným prvkom, ako je autentizácia, útočník môţe posielať ARP pakety s podvrhnutým 

obsahom. 
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ARP Spoofing 

Útok typu ARP spoofing taktieţ známy ako ARP poisoning, spočíva v zneuţití slabín tohto 

protokolu. Útočník prinúti obeť myslieť si, ţe komunikuje so smerovačom, resp. s bránou, 

no v skutočnosti bude komunikovať s útočníkom. Útočník posiela ARP reply správy obeti, 

ktorá má následne upravenú svoju ARP tabuľku. Jedná sa teda o typ útoku MITM (Man In 

The Middle). 

Protiopatrenia na ARP útoky 

Najúčinnejším protiopatrením je funkcionalita DAI (Dynamic ARP Inspection), ktorá za-

braňuje preposielanie neplatných ARP dotazov a odpovedí na iné porty prepínača v rovna-

kej VLAN sieti.  

Pre tento prípad sa pouţíva  funkcionalita DHCP Snooping, ktorá vytvára databázu DHCP 

Snooping Binding Database. Táto databáza udrţuje vzájomný vzťah medzi IP a MAC ad-

resami.  

Jednou z hlavných funkcií DAI je kontrolovať celú ARP prevádzku prichádzajúcu na port 

prepínača a zahadzovať rámce, ktoré neodpovedajú tejto databáze. Ďalšou z funkcionalít 

DAI je rate-limiting – obmedzovanie mnoţstva ARP rámcov, z dôvodu zabránenia DoS 

útokom. Štandardne je táto hodnota nastavená na hodnotu 15, teda pokiaľ príde na port 

viac ako 15 ARP rámcov za sekundu port sa vypne resp. prepne do stavu err-disabled. 

3.2.6 CDP 

CDP (Cisco Discovery Protocol) je proprietárny protokol vyvinutý spoločnosťou Cisco, 

a pouţíva sa k zdieľaniu určitých informácií o inom priamo pripojenom zariadení napr. 

verzia IOS, hostname, VTP doména, IP adresa, hardwarová platforma a iné. 

Údaje, ktoré by mohol útočník získať, môţu byť pouţité pri príprave na ďalšie útoky.  Ďal-

šou moţnosťou je, ţe sa útočník bude tváriť ako sieťové zariadenie a bude posielať CDP 

rámce. Takto môţe zmiasť administrátorov sieťovej infraštruktúry. 

 V prípade posielania veľkého mnoţstva CDP rámcov, môţe to spôsobiť vyčerpanie sys-

témových zdrojov priľahlého sieťového zariadenia (v prípade útoku na staršie zariaenie). 

CDP protokol neposkytuje ţiadny spôsob autentifikácie a informácie, ktoré sú posielané sú 

voľne čitateľné. 
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Protiopatrenia voči zneuţitiu CDP informácii. 

Je potrebné zabezpečiť aby CDP nebol šírený do prístupových portov a na všetky nedôve-

ryhodné porty. CDP protokol by mal byť pouţitý len na portoch ktorými sú prepojené sa-

motné sieťové zariadenia. 

3.2.7 VTP 

VTP (VLAN Trunking Protocol) protokol je určený k správe a konfigurácii VLAN pro-

stredníctvom pridávania, mazania alebo premenovania VLAN naprieč celou sieťovou in-

fraštruktúrou. 

Útoky na VTP protokol spočívajú v snahe neautorizovane pozmeniť databázu VLAN, čím 

je moţné znefunkčniť celú sieťovú infraštruktúru. 

Protiopatrenia voči VTP útokom 

Najúčinnejšie protiopatrenie je VTP protokol vôbec nepouţívať, avšak v prípadoch, kedy 

je to nevyhnutné, treba zabezpečiť VTP doménu netriviálnym heslom. 
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II.  PRAKTICKÁ ČASŤ 
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4 NÁVRH ZABEZPEČENIA PRÍSTUPOVEJ VRSTVY SIETE 

ZALOŢENEJ ŠTANDARDE 802.1X 

Pre zabezpečenie prístupovej vrstvy podnikovej siete bude pouţitý štandard 802.1X, teda 

budeme autentizovať uţívateľov na portoch prepínača. Pre realizáciu tohto konceptu sú 

potrebné viaceré zariadenia, ktoré pri spojení do jedného celku ponúkajú moţnosť lepšie 

zabezpečiť sieťovú infraštruktúru ako aj podnikové zdroje, ktoré často obsahujú cenné in-

formácie.  

Pri zabezpečení sieti pomocou štandardu 802.1X je moţné zvýšiť bezpečnosť ako aj zjed-

nodušiť manaţment prístupových práva s nimi súvisiaci ţivotný cyklus uţívateľských 

oprávnení. V neposlednom rade táto technológia umoţňuje aj komfort konečným uţívate-

ľom, keďţe umoţňuje ich mobilitu a to bez zníţenia úrovne zabezpečenia siete. Pri návrhu 

som vychádzal z konceptu spoločnosti Cisco označovaný pod názvom IBNS (Identity Ba-

sed Networking Services) [11], [12], [13]. IBNS ponúka tri reţimy pouţitia štandardu 

802.1X monitorovací, low-impact (označovaný aj ako selektívny) a zabezpečený mód. 

Jednotlivé módy nasadenia sú popísané v kapitole 5.1, aţ 5.3. 

Ako centrálny zdroj identít bude pouţitý Active Directory od spoločnosti Microsoft inšta-

lovaný na operačnom systéme Windows 2008 R2 na ktorom budú spustené aj doplnkové 

sluţby ako DNS, DHCP a certifikačná autorita. Pre riadenie prístupu uţívateľov do siete 

budeme pouţívať produkt od spoločnosti Cisco ACS (Secure Access Control System) ver-

zie 5.2, ktorý podporuje oba protokoly RADIUS pre riadenie sieťového prístupu ako aj 

TACACS+ pre riadenie prístupu k sieťovým zariadeniam. 

 

4.1 Špecifikácia siete 

Fiktívna podniková sieť pozostáva prístupového prepínača rady Cisco 3750 IOS 12.2.(55), 

ktorý je pripojený do distribučnej vrstvy podnikovej siete a tá následne prepojená do chrb-

ticovej vrstvy, keďţe v podnikových sieťach sa vyuţíva táto trojvrstvový sieťová hierar-

chia. 

Prístupová vrstva predstavuje prepínač na ktorý sú pripojené jednotlivé zariadenia akými 

sú počítače a tlačiarne, ktoré môţu byť rozdelené do rôznych segmentov siete. Niekedy je 

táto časť nazývaná ako uţívateľská sieť.  
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V distribučnej časti siete sa nachádzajú agregačné prepínače, ktoré oddeľujú uţívateľskú 

časť siete od najvýkonnejšej chrbticovej siete. 

Všetky servery poskytujúce sluţby uţívateľom sa nachádzajú v dátovom centre, čím sa 

myslí bezpečnostná zóna, ktorá je od uţívateľskej časti siete oddelená firewallom. Prístup 

k internetu je zabezpečený proxy serverom, ktorý sa nachádza v demilitarizovanej zóne 

DMZ, ktorá je taktieţ oddelená externým firewallom. 

Tieto zariadenia predstavujú nástroj, ktorým sú vynucované prístupové politiky (v prípade 

prideľovania uţívateľov do VLAN), pri pouţití dACL, sú tieto oprávnenia vykonávané 

priamo na prístupovom prepínači. Na obr. č.11 je zobrazená schéma podnikovej siete. 

 

 

Obr. 11. Logická schéma podnikovej siete. 
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Keďţe v tejto práci sa zaoberám problematikou zabezpečenia prístupovej vrstvy siete, ne-

budem popisovať akým spôsobom sú zabezpečené ostatné dve vrstvy tejto podnikovej sie-

te, dátového centra a DMZ. 

V reálnom prostredí je prístupová vrstva siete tvorená viacerými prepínačmi. 

V navrhovanom riešení je pouţitý len jeden, avšak princíp aplikovania bezpečnostnej poli-

tiky je identický. Preto je uvedená konfigurácia jedného prístupového prepínača 

a ostatných komponentov súvisiacich so zabezpečením prístupovej vrstvy siete ako sú 

ACS a Active Directory. 

4.2 Prístupová politika 

Cieľom navrhovaného riešenia je zabezpečiť prechod z neriadeného prístupu uţívateľov na 

riadený prístup s moţnosťou mobility uţívateľov po podniku a poskytnúť uţívateľom prí-

stup len k zdrojom na ktoré majú oprávnenie.  

Administrátori pre prístup na konzolu a terminál prepínačov sa musia autentizovať voči 

Active Directory serveru. Ako autentizačný protokol je pouţitý TACACS+ z dôvodu väč-

šej flexibility a bezpečnosti. 

Uţívatelia sú rozdelený do viacerých skupín a to administrátori, manaţéri, účtovníci 

a v neposlednej rade hostia alebo dodávatelia. Manaţéri a majú povolený prístup na serve-

rA, serverB a proxy server. Účtovníci môţu pristupovať na serverB a proxy server. Dodá-

vatelia a hostia, majú povolený prístup len na internet prostredníctvom proxy servera. Tla-

čiarne, ktoré nepodporujú 802.1X autentizáciu sú zadefinované v samostatnej organizačnej 

jednotke (ou v rámci Active Directory) PRINTERS. Tieto zariadenia majú povolený prí-

stup na print serverC. Adresný plán uvedených serverov je zobrazený v tab. č.10. 

Tab. 8. Servery poskytujúce služby pre koncových užívateľov. 

Hostname IP Adresa Popis 

Podniková doména:   btsm.local   

ad.btsm.local 10.10.10.11 Win 2k8, AD, DHCP,DNS,CA  

acs.btsm.local 10.10.10.12 ACS server 

serverA.btsm.local 10.10.20.11 Intranet portal(TCP/443) 

serverB.btsm.local 10.10.30.11 Účtovnícky server (TCP/443) 

serverC.btsm.local 10.10.40.11 Print server (TCP/515) 

proxy.btsm.local 192.168.0.11 

Proxy server pre prístup na inter-

net(TCP3128) 
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Ako autentizačný mechanizmus bola zvolená metóda EAP-PEAP(MS-CHAPv2), ktorá je 

povaţovaná za bezpečnú a nie je potrebné mať administratívne komplikovanú infraštruktú-

ru PKI ako v prípade metódy EAP-TLS, kde je na autentizáciu poţitý uţívateľský certifi-

kát. 

Kaţdý uţívateľ je priradený do jemu prislúchajúcej skupiny v Active Directory, ktorá ur-

čuje oprávnenia prístupu podľa uvedenej tab. č.8. popisujúcu prístupovú politiku. 

 

Tab. 9. Návrh prístupovej politiky. 

Meno MS Skupina Povolený prístup 

net-admin1 NETADMIN povolené všetko 

uzivatel1 MANAGERS server A, Server B, proxy 

uzivatel2 ACCOUNTING server A, proxy 

$MAC-ADDR Tlačiarne PRINTERS server C 

$hosť, dodávaťeľ - proxy 

 Keďţe v navrhovanom riešení boli pouţité rôzne reţimy nasadenia, bolo potrebné defino-

vať aj VLAN siete s adresným priestorom. prislúchajúcim navrhnutým VLAN sieťam. 

V prípade pouţitia monitorovacieho a selektívneho módu sú uţívatelia pripojený do rov-

nakej dátovej VLAN siete s názvom DATA. V prípade pouţitia zabezpečeného módu sa 

uţívatelia priraďujú do rôznych VLAN sietí, podľa výsledku autorizácie. Popis adresného 

priestoru a návrh VLAN sietí je uvedený v tab. č.10. 

 

Tab. 10. Adresný priestor a konfigurácia VLAN sietí. 

Názov VLAN VLAN ID Adresný priestor 

Monitorovací a Selektívny mód     

DATA 10 10.0.1.0/24 

Zabezpečený mód     

MANAGERS 20 10.0.2.0/24 

ACCOUNTING 30 10.0.3.0/24 

PRINTERS 40 10.0.4.0/24 

NETADMIN 50 10.0.5.0/24 

GUEST 100 10.0.10.0/24 
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5 POSTUP IMPLEMENTÁCIE NAVRHOVANÉHO RIEŠENIA 

Implementácia navrhovaného riešenia sa skladá z troch krokov, ktoré ponúkajú postupný 

prechod zvyšovania úrovne bezpečnosti, bez váţnejších dopadov na chod prevádzky. Mo-

nitorovací mód ako aj selektívny mód je špecifický tým, ţe uţívatelia a zariadenia sa na-

chádzajú rovnakej dátovej VLAN, avšak pri zabezpečenom móde sú uţívatelia priraďova-

ný do samostatných VLAN. 

 

5.1 Monitorovací mód 

Monitorovací mód ponúka moţnosť implementácie 802.1X bez negatívneho dopadu na 

uţívateľov a koncové zariadenia ako sú tlačiarne, prípadne iné  „NONPC“ zariadenia. Táto 

metóda ponúka otvorený prístup, ktorý umoţňuje klientom autentifikáciu prostredníctvom 

802.1X alebo MAB. V prípade neúspešnej autentizácie port prepínača poskytuje stále 

normálny prístup bez obmedzení. Nasadením toho módu administrátor môţe podľa audit-

ných log záznamov z AAA servera preveriť, či sú správne nakonfigurovaný jednotlivý 

suplikanti, prípadne vytvoriť databázu zariadení, ktoré nepodporujú autentizáciu a priradiť 

ich do skupiny pre určených pre MAB autentizáciu. 

Ďalšou výhodou tohto módu je moţnosť preveriť aké zariadenia sa vyskytujú na sieti, na-

koľko pri väčších sieťach nie je moţné monitorovať kaţdé zariadenie a nasadenie tejto 

technológie to umoţňuje. Základom tohto reţimu nasadenia je fakt, ţe autentizácia je za-

pnutá pričom autorizácia je vypnutá. 

- Autentizácia zapnutá 

- Autorizácia vypnutá 

 

5.2 Selektívny mód 

Po odladení všetkých problémov (najčastejšie nastavenie suplikanta na koncových stani-

ciach a zadefinovaní zariadení, ktoré nepodporujú 802.1X autentifikáciu) je moţné prejsť 

na selektívny mód, ktorý umoţňuje postupné zvýšenie úrovne bezpečnosti, pouţitím 

dACL, ktoré sú spravované na ACS servery. 

Toto umoţňuje centralizovanú správu ACL a nie je potreba definovať prístupové zoznamy 

na kaţdom prepínači v sieti, čo samozrejme uľahčuje správu pre administrátorov siete. 
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Porty prepínača na ktoré sú pripojený dodávatelia a hostia a neautentizovali sa ţiadnou 

podporovanou metódou (802.1X alebo MAB) je aplikovaný ACL, ktorý povoľuje len ob-

medzený prístup (proxy server).Takto definovaný prístupový zoznam musí obsahovať aj 

povolenia pouţitia protokolov DNS a DHCP. ACL je aplikovaný na všetkých portoch pre-

pínača s nastavením selektívneho módu. 

- Autentizácia zapnutá 

- Autorizácia zapnutá dACL + ACL pre limitovaný prístup. 

 

5.3 Zabezpečený mód 

Tento mód poskytuje najväčšiu mieru zabezpečenia a to takým spôsobom, ţe na základe 

autentizácie sa zariadenia priraďujú do rôznych VLAN sietí, ktoré sú výsledkom autori-

začného procesu. Zariadeniam ktoré sa nevedia autentizovať ţiadnou autentizačnou metó-

dou (802.1X alebo MAB) je povolený prístup do samostatnej VLAN s názvom GUEST. 

- Autentizácia zapnutá 

- Autorizácia zapnutá s priraďovaním VLAN 

 

5.4 Postup implementácie 802.1X 

Prvým krokom implementácie je nasadenie  monitorovacieho módu, ktorý slúţi na zmoni-

torovanie podnikového prostredia bez negatívneho dopadu na koncových uţívateľov. Táto 

časť je určená hlavne na preverenie funkčnosti autentizačných metód 802.1X a MAB. Zá-

roveň ponúka priestor na otestovanie rôznych EAP autentizačných mechanizmov, čo 

umoţňuje vybrať najvhodnejšiu variantu. 

Najčastejšie problémy sú spojené práve s nastavením suplikantov a to hlavne v prípade, 

kedy je heterogénne prostredie z pohľadu pouţitia operačných systémov. 

Popri preverovaní funkčnosti suplikantov, je potrebné vytvoriť zoznam zariadení, nepod-

porujúcich autentizáciu 802.1X. Tieto zariadenia následne zaznamenať do centrálneho 

zdroju identít, ktorým je napr. Active Directory. Zariadenia budú vyuţívať sekundárnu 

autentizačnú metódu ktorou je MAB. Znamená to, ţe klient sa autentizuje MAC adresou 

zariadenia. Túto moţnosť treba vyuţívať v čo najmenšej miere, nakoľko pre útočníka je 
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jednoduché podvrhnúť MAC adresu zariadenia. Toto je asi najväčšia slabina tejto techno-

lógie. 

Po odladení a preverení funkčnosti v monitorovacom móde nasleduje ďalší krok, kedy sa 

uţ reálne zvýši úroveň zabezpečenia podnikovej siete. Touto fázou je selektívny mód. Za-

riadenia a uţívatelia pripojený na prístupový port prepínača budeme nielen autentizovať, 

ale začneme ich aj autorizovať. Na základe identity uţívateľa sa prideľujú prístupové zo-

znamy, ktoré sú aplikované na porte prepínača. 

Tieto ACL sú nakonfigurované na ACS serveri podľa definovanej prístupovej politiky 

a prepínač si ich stiahne a aplikuje na konkrétneho pouţívateľa resp. port prepínača. 

Treba si uvedomiť, ţe kaţdý prepínač má obmedzenú moţnosť pouţitia ACL (podľa har-

dvérovej platformy sa počet ACL líši), preto je potrebné pri definovaní samotných ACL na 

túto skutočnosť myslieť a optimalizovať veľkosť ACL. 

Keďţe je potrebné umoţniť aj prístup pre dodávateľov a hostí, pre tento účel sa pouţíva 

samostatný ACL, v našom prípade s názvom GUEST-ACCESS-ACL, ktorý je aplikovaný 

na prístupový port prepínača. 

Ďalšou moţnosťou je pouţitie zabezpečeného módu, kedy priraďujeme uţívateľov do kon-

krétnej VLAN siete, ktorá zodpovedá prístupovej politike. Toto je povaţované za najviac 

bezpečné riešenie, avšak pri pouţívaní veľkého mnoţstva VLAN sietí administratívne ná-

ročné. Predstavme si situáciu, ţe v podniku sa nachádza  800 uţívateľov a je pouţitých 

napríklad 30 prepínačov, podľa počtu autorizačných skupín je potrebné zadefinovať mnoţ-

stvo VLAN sietí, ktoré musia byť nakonfigurované na kaţdom prepínači (predpokladom 

je, ţe sa nepouţíva VTP protokol). Obecne povedané pouţitie zabezpečeného módu je 

moţné len v menších prostrediach, kde nie je veľký počet prepínačov a autorizačných sku-

pín. 

V prípravnej fáze implementácie tejto technológie je dobré otestovať všetky varianty, 

a podľa získaných skúseností sa rozhodnúť sa pre najvhodnejšiu variantu. 
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6 KONFIGURÁCIA ZARIADENÍ 

6.1 Inštalácia a konfigurácia Cisco ACS 

Jedným zo základných stavebných prvkov kaţdej podnikovej siete je silný prostriedok pre 

autentizáciu, autorizáciu a audit, ktorý umoţňuje aplikovanie pravidiel definovaných v 

prístupovej politike. Práve na tento účel sa vyuţíva ACS server, ktorý umoţňuje granulár-

ne definovanie prístupových politík na základe identity alebo role uţívateľa. 

Základná konfigurácia ako aj nastavenie primárnych sluţieb je uvedená v tab. č.11.Všetky 

nastavenia sú pôvodné, avšak bola vypnutá sluţba CDP pomocou príkazu no CDP run. 

Aby správne fungovala autentizácia voči Active Directory serveru je potrebné správne 

nastaviť časovú zónu a synchronizáciu s NTP (Network Time Protocol) serverom, 

v opačnom prípade by autentizácia bola neúspešná. 

Tab. 11. Základná konfigurácia ACS servera. 

! 

hostname acs 

! 

ip domain-name btsm.local 

! 

interface GigabitEthernet 0 

  ip address 10.10.10.12 255.255.255.0 

! 

ip name-server 10.10.10.11 

! 

ip default-gateway 10.10.10.1 

! 

clock timezone Europe/Bratislava 

! 

ntp server ntp.btsm.local 

! 

username admin password hash $1$CHcHGEvV$v/PvwPsRoLFMNESd11 role ad-

min 

! 

service sshd 

! 

repository tftp 

  url tftp://10.10.10.128 

! 

password-policy 

  lower-case-required 

  upper-case-required 

  digit-required 

  no-username 

  disable-cisco-passwords 

  min-password-length 8 

! 

logging localhost 

logging loglevel 6 

! 

icmp echo on 
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Pre tento dôvod bol pouţitý NTP server inštalovaný na Active Directory s DNS záznamom 

ntp.btsm.local. Toto samozrejme nie je prípustné v reálnej prevádzke. Na tento účel sa po-

uţíva samostatný server, ideálne dva pre zabezpečenie vysokej dostupnosti tejto sluţby. 

6.1.1 Konfigurácia SSL certifikátu 

Keďţe v podnikovom prostredí je pouţívaná certifikačná autorita je potrebné nakonfiguro-

vať aj SSL certifikát, ktorý bude slúţiť pre zabezpečený prístup k webovej konzole samot-

ného ACS servera, ale aj pre tunelovanie EAP protokolu. Obr. č. 12 zobrazuje vygenero-

vanie CSR (certificate signing request), ktorý je následne podpísaný koreňovou certifikač-

nou autoritou BTSM-CA (obr. č.13). Ako Common Name (beţné meno), musí byť pouţité 

FQDN (Fully Qualified Domain Name) ACS servera v našom prípade sa jedná 

o acs.btsm.local. 

 

Obr. 12. Vygenerovanie CSR pre ACS server. 

 

 

Obr. 13. Podpísanie CSR na certifikačnej autorite BTSM-CA. 
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Obr. 14. Certifikát ACS servera. 

 

6.1.2 Prepojenie ACS s Active Directory 

Aby sme mohli uţívateľov autentizovať voči Active Directory, je potrebné ACS server 

pripojiť do domény. Na základe členstva v doméne je potom moţné vykonávať autentizá-

ciu a autorizáciu uţívateľov a zariadení, ktoré sú definované v adresárovej štruktúre Active 

directory servera. Na prepojenie sa pouţíva administrátorské doménové konto, ktoré má 

oprávnenie ACS server pripojiť do domény btsm.local. 
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Obr. 15. Prepojenie ACS servera s Active Directory. 

 

Aby bolo moţné uţívateľov a zariadenia autorizovať podľa príslušnosti v skupinách Active 

Directory je potrebné mapovať pouţívané skupiny, ktoré sa následne budú pouţívať pri 

vytváraní autorizačných politík, postup je zobrazený na obrázku č.16. 

 

 

Obr. 16. Mapovanie skupín AD so serverom ACS. 
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6.1.3 Konfigurácia prístupových politík 

Prístupové politiky musia spĺňať politiku popísanú v tab. č.8, ktorá je vytvorená variantne 

pre moţnosť pouţitia priraďovania uţívateľov, buď do konkrétnych VLAN alebo za pouţi-

tia dACL, ktoré sú nakonfigurované na ACS servery a aplikovaný na kaţdého pouţívateľa 

resp. port prepínača. Aby bola splnená táto podmienka je potrebné najprv nakonfigurovať 

autorizačný profil pre kaţdú skupinu uţívateľov samostatne. Na obr. č.17 sú zobrazené 

vytvorené autorizačné profily. 

 

 

Obr. 17. Vytvorenie autorizačných profilov. 
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Nastavenie ACL pre prístup v selektívnom móde 

Na ACS servery je potrebné nakonfigurovať rozšírené (extended) dACL, ktoré si prepínač 

stiahne a aplikuje na konkrétny port. Niţšie je zobrazená tabuľka zoznamu ACL definova-

ná podľa prístupovej politiky, ktorá je nakonfigurovaná na ACS servery. 

 

Tab. 12. Zoznam ACL konfigurovaných na ACS servery 

MS Skupina ACL 

MANAGERS 

permit tcp any host 10.10.20.11 eq 443 

permit tcp any host 10.10.30.11 eq 443 

permit tcp any host 192.168.0.11 eq 3128 

ACCOUNTING 

permit tcp any host 10.10.20.11 eq 443 

permit tcp any host 192.168.0.11 eq 3128 

NETADMIN permit ip any any 

PRINTERS permit tcp any host 10.10.40.11 eq 515 

GUEST 

permit udp any eq bootpc any eq bootps 

permit udp any any eq domain 

permit tcp any host 192.168.0.11 eq 3128 

 

Nastavenie VLAN pre prístup v zabezpečenom reţime 

Rovnako ako v prípade selektívneho módu je potrebné nakonfigurovať VLAN siete pre 

jednotlivé autorizačné profily. Konfiguráciu je moţné urobiť podľa ID VLAN siete, alebo 

pod názvom VLAN napr. MANAGERS. Obe moţnosti fungujú korektne, avšak je dôleţité 

aby uvedená VLAN sieť bola nakonfigurovaná aj na prepínači, v opačnom prípade by bol 

autorizačný proces neúspešný. Na obr. č.18 je uvedený príklad tejto konfigurácie. 

 

Tab. 13. Zoznam VLAN konfigurovaných na ACS a prepínači. 

MS Skupina VLAN NAME VLAN ID 

MANAGERS MANAGERS 20 

ACCOUNTING ACCOUNTING 30 

NONPC NONPC 40 

NETADMIN NETADMIN 50 

- GUEST 100 
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Obr. 18. Príklad konfigurácie autorizačného profilu s použitím VLAN. 

 

Pri komunikácii prepínača s ACS serverom pomocou RADIUS protokolu, sa pri kaţdej 

autentizačnej metóde posielajú v pakete RADIUS-Access-Request odlišné Service-Type 

atribúty. Podľa toho aká autentizačná metóda je pouţitá (802.1X alebo MAB) je posielaný 

aj tento RADUIS atribút. Aby sme mohli na ACS servery vytvárať servisné politiky musí-

me rozlišovať aký Service-Type atribút dorazil na ACS server.  

Rozdelenie Service-Type atribútov vzhľadom na typ autentizácie je nasledovný[12]: 

 802.1X posiela atribút Framed. 

 MAB posiela atribút Call Check. 

 WebAuth posiela atribút Outbound. 

 

Ako je vidno podľa rozdelenia Service-Type atribútov, technológia IBNS umoţňuje pou-

ţiť, ešte jeden spôsob autentizácie, ktorou je webová autentizácia (WebAuth). Táto auten-

tizačná metóda poskytuje moţnosť overenia identity uţívateľa prostredníctvom webového 
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portálu. Princíp je podobný ako pri hotspotoch pouţívaných vo WIFI sieťach. Po pripojení 

uţívateľa do siete je prevádzka presmerovaná na webový portál, kde je vyţadovaná auten-

tizácia uţívateľa. Keďţe ACS server nemá implementovaný webový portál (guest portal), 

ktorý by tento spôsob autentizácie podporoval nebol pouţitý ani v navrhovanom riešení.  

Pre účely manaţmentu prepínača sieťovými administrátormi je pouţívaný protokol 

TACACS+. V servisnej politike je preto nastavené jednoduché pravidlo, ktoré definuje, ak 

bude pouţitý protokol TACACS+ bude aplikovaný autorizačný profil s názvom net-admin. 

Obr. č. 18 popisuje servisnú politiku vo vzťahu na pouţitý protokol a Service-Type atribút.  

 

Obr. 19. Vytvorenie servisnej politiky 

 

Nastavenie autentizácie a autorizácie 

V navrhovanom riešení je pouţitý autentizačný mechanizmus PEAP(MS-CHAPv2), ktorý 

sa nastavuje samostatne v kaţdej prístupovej politike. Okrem tejto metódy sú podporované 

aj nasledovné autentizačné mechanizmy: 

 PAP. 

 CHAP. 

 MS-CHAPv1. 

 MS-CHAPv2. 

 EAP-MD5. 

 EAP-TLS. 

 LEAP. 

 PEAP. 

  MS-CHAPv2. 

  GTC. 

 EAP-FAST. 
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Autorizácia sa nastavuje samostatne pre kaţdú uţívateľskú skupinu, pričom dôleţitým bo-

dom je nastavenie zablokovania prístupu v prípade nesplnenia, ţiadaných kritérií. Táto 

voľba je štandardne nastavená na hodnotu Permit Access. Čo znamená, ţe bude povolený 

prístup aj v prípade, kedy sa uţívatelia neautentizujú (vypnutie autorizácie). Na obr. č. 20 

je uvedený príklad konfigurácie autorizačnej politiky. 

 

 

Obr. 20. Konfigurácia autorizačnej politiky. 

6.1.4 Audit a monitoring 

Audit je veľmi dôleţitou súčasťou v kaţdej organizácii, na základe auditných logov je 

moţné dohľadať kto, kde a kedy bol pripojený a aké sluţby mu boli poskytnuté. Log zá-

znamy sú niekedy jediným dôkazom úspešného útoku. Veľa organizácií uchováva auditné 

log záznamy na centralizovanom logovacom servery. 

ACS server v tomto prípade zastáva aj funkciu log servera, kde sú ukladané všetky poskyt-

nuté prístupy, teda nielen sieťové prístupy pouţité za pomoci RADIUS protokolu, ale aj 

TACACS+ servera. V auditných logoch je moţné spätne dohľadať informácie prípadne 

dôkaz o tom, ktorý administrátor vykonal určitý príkaz na sieťovom zariadení. 

 ACS server umoţňuje preposielanie auditných logov na ďalšie zariadenia, ktoré potom 

môţu automaticky vyhodnocovať, či sa vyskytol bezpečnostný incident a notifikovať urči-

tú skupinu ľudí, ktorí potom vyhodnocujú, či sa jednalo o reálny bezpečnostný incident 

alebo planý poplach. Zariadenia, ktoré automaticky vyhodnocujú resp. korelujú auditné log 

záznamy sa nazývajú SIEM (Security Information and Event Monitoring). 
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 Tieto zariadenia sa vyuţívajú z dôvodu, aby administrátori nemuseli sledovať kaţdý log 

záznam a vyhodnocovať ho. Vyhodnocovanie log záznamov ľudskou bytosťou v reálnom 

čase nie samozrejme moţné. 

Autentizačné logy sú dôleţité hlavne v prvej fáze implementácie, kedy administrátor moni-

toruje celé prostredie s pouţitým nastavením 802.1X. Z týchto logov je potom jednoduché 

určiť správanie jednotlivých autentizačných metód, nastavenia suplikantov a v neposlednej 

rade aj zmonitorovať celé prostredie prístupovej vrstvy.  

Podľa výstupu z autentizačných log záznamov sa dajú jednoducho zistiť zlyhania pouţi-

tých autentizačných metód . Ako príklad je moţné uviesť situáciu, kedy je suplikant správ-

ne nakonfigurovaný, avšak nemá importovanú koreňovú certifikačnú autoritu, ktorá podpí-

sala certifikát pre ACS server. Príklad autentizačných logov je zobrazený na obr. 21. a 22. 

 

 

Obr. 21. Autentizačné logy z ACS servera pre RADIUS protokol. 
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Obr. 22. Detailný log z ACS servera. 

 

6.2 Prístupový prepínač Cisco rady 3750 

6.2.1 Bezpečnostné nastavenia 

Po prvotnej inštalácii sú na prepínačoch spustené určité sluţby, ktoré by mohli negatívne 

ovplyvniť bezpečnosť zariadenia ako aj celú infraštruktúru podniku, preto je potrebné také-

to sluţby vypnúť a vykonať niektoré nastavenia, ktoré naopak môţu efektívne zvýšiť bez-

pečnosť. 

V tejto časti je uvedená odporúčaná konfigurácia základných bezpečnostných nastavení, 

ako aj protiopatrenia na niektoré útoky pouţívané v prístupových sieťach. Uvedená konfi-

gurácia sa môţe v malých detailoch líšiť v závislosti od pouţitej platformy, verzie IOS 

a podobne. 
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CDP (Cisco Discovery Protocol) – je potrebné vypnúť na všetkých nedôveryhodných 

rozhraniach. Tento protokol by mal byť zapnutý len na portoch, ktorými sú prepojené sa-

motné sieťové zariadenia. 

interface FastEthernet1/0/1 

  no cdp enable 

 

Šifrovanie hesiel –  z dôvodu, aby neboli heslá v lokálnej konfigurácií voľne čitateľné 

(a to nielen pouţívateľských, enable ale aj RADIUS či TACACS+ secret ) sa zapína sluţba 

na šifrovanie hesiel.  

service password-encryption 

 

Lokálne uţívateľské účty – Heslá pre lokálne pouţívateľské účty sa konfigurujú výlučne 

s parametrom secret a nie password. 

 

username localadmin privilege 15 secret Pa$$W0rd 

ebable secret Pa$$W0rd1 

 

Nepouţívané rozhrania 

Nepouţité rozhrania prístupovej vrstvy by mali byť nastavené do módu access. 

interface FastEthernet1/0/1 

  switchport mode access 

 

Nepouţité rozhrania mimo prístupovej vrstvy by mali byť vypnuté. 

interface FastEthernet1/0/1 

  shutdown 

 

Vypnutie http/https servera 

no ip http server 

no ip secure-server 
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Nastavenie EXEC idle timeout 

Toto nastavenie určuje čas nečinnosti uţívateľa na konzole alebo termináli po ktorom bude 

odpojený. 

line con 0 

  exec-timeout 5 0 ![minúty, sekundy] 

line vty 0 4 

  exec-timeout 5 0 ![minúty, sekundy] 

 

Obmedzenie prístupu na terminál 

Vzdialený prístup na vty terminál by mal byť obmedzený prístupovým zoznamom, ktorý je 

v konfigurácii uvedený pod názvom SSH, zároveň kaţdý pokus o nepovolený prístup je 

logovaný. Pre vzdialený prístup je nutné pouţívať zabezpečený protokol SSH (Secure 

Shell). 

ip access-list extended SSH 

  permit ip 10.0.99.0 0.0.0.255 any 

  deny ip any any log 

line vty 0 4 

  transport input ssh 

  transport output none 

  access-class SSH in 

 

Šifrovanie vzdialeného prístupu 

Pre moţnosť pouţitia protokolu SSH je nutnosť vygenerovať  RSA kľúč. Pred samotným 

generovaním RSA kľúča je potrebné najprv nastaviť doménu, aţ potom vygenerovať RSA 

kľúč. 

ip domain-name btsm.local 

crypto key generate rsa general-keys modulus 2048 

 

STP (Spanning Tree Protocol) 

V prípade pouţitia moţnosti portfast (štandardne port na ktorý je pripojené koncové zaria-

denie ako počítač pod.) je potrebné pouţiť zároveň funkcionalitu BPDU guard, ktorá za-

bezpečí, zablokovanie portu v prípade, ţe dorazí BPDU rámec na tento port. 
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spanning-tree portfast bpduguard default 

Port Security 

Ako protiopatrenie proti MAC Flooding útoku je potrebné na prístupovej vrstve a všetkých 

portoch v móde access nakonfigurovať port-security. 

 

interface fa 1/0/1 

  switchport port-security maximum 10 

  switchport port-security aging time 1 

  switchport port-security violation restrict 

  switchport port-security aging type inactivity 

  switchport port-security 

 

DHCP Snooping  

Ako protiopatrenie na útoky s DHCP protokolom sa pouţíva funkcionalita DHCP Snoo-

ping. Globálne zapnutie DHCP Snooping a následne aktivovanie pre konkrétnu VLAN je 

zobrazené niţšie. 

ip dhcp snooping 

ip dhcp snooping vlan 10,20,30,40,50,100 

Nastavenie uplink portov na dôveryhodné tj. odkiaľ môţe prísť DHCP ACK, DHCP 

OFFER odpoveď, sa nastavuje na porte, ktorý je pripojený do distribučnej vrstvy. 

interface fa 1/0/48 

   ip dhcp snooping trust 

 

ARP inspection 

Ako protiopatrenie na ARP útoky sa pouţíva bezpečnostná funkcionalita ARP inspection, 

ktorá sa zapína pre kaţdú pouţívanú VLAN sieť. 

 

ip arp inspection vlan 10,20,30,40,50,100 
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Záverečné odporúčania: 

- Prístup na manaţment prepínača by mal byť pouţitý zabezpečený protokol SSH s 

pouţitím ACL. 

- Protokol CDP by mal vyť zapnutý len na dôveryhodných rozhraniach. 

- Nikdy nepouţívať VLAN1. 

- Všetky nepouţívané porty je potrebné vypnúť a priradiť do nepouţívanej VLAN. 

- Nepouţívať DTP protokol na prístupových portoch. 

- Pri pouţití VTP protokolu nastaviť autentizáciu. 

- Vyuţívať bezpečnostné funkcionality ako protiopatrenia na L2 útoky (Port Securi-

ty, ARP Inspection, DHCP Snooping, BPDU Guard). 

6.2.2 Konfigurácia AAA 

TACACS+ 

Pre nastavenie konfigurácie bezpečnostného modelu AAA je potrebné zadefinovať jednot-

livé komponenty AAA architektúry. Prístup na terminál alebo na konzolu prepínača je na-

konfigurovaný pomocou TACACS+ protokolu. Pre prípad nedostupnosti ACS servera je 

vhodné nastaviť aj „fallback“ autentizáciu a autorizáciu, ktorá je pouţitá ako druhá metó-

da. Pre tento prípad sa konfiguruje lokálny uţívateľský účet viď kapitola 6.2.1. 

Súčasťou konfigurácie TACACS+ i RADIUS servera je tajný kľúč (secret), ktorý musí byť 

nastavený rovnaký na oboch stranách (prepínač, ACS server). Ďalej budú uvedené spôsoby 

konfigurácie jednotlivých komponentov aj s popisom [20]: 

- aaa-new model – zapne bezpečnostnú architektúru AAA na prepínači. 

 tacacs-server host 10.10.10.12 key 123456 – nastavenie TACACS+ servera 

a zdieľaného tajomstva. 

- aaa authentication login default group tacacs+ local – nastavuje autentizáciu pre 

prihlásenie na konzolu alebo terminál (login), ako prednastavená metóda (default)  

je pouţitá skupina (group) tacacs+ serverov čo definuje (tacacs+). Posledným bo-

dom je pouţitie fallback autentizácie (local). 

 

- aaa authentication enable default group tacacs+ enable – nastavuje autentizáciu  

pri prihlásení do privilegovaného reţimu. Nastavenia sú identické ako v predošlom 
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prípade. Parameter (enable), určuje fallback autentizáciu do privilegovaného reţi-

mu. Teda heslo ktoré je definované príkazom enable secret. 

- aaa authorization commands 0 default group tacacs+ local – nastavuje autorizá-

ciu podľa úrovne privilegovaného reţimu. Štandardne sa nastavujú všetky úrovne 

od 0 – 15. 

- aaa accounting exec default start-stop group tacacs+ –  nastavuje  audit, teda lo-

govanie vykonaných príkazov. Parameter start-stop určuje okamţité logovanie, po 

vykonaní kaţdého príkazu. 

- aaa accounting system default start-stop group tacacs+ – vykonáva audit pre 

všetky systémové udalosti, ktoré nie sú asociované s uţívateľom.  

 

RADIUS 

Konfigurácia RADIUS servera je obdobná ako v prípade TACACS+ servera. 

- aaa authentication dot1x default group radius – pouţívané ako autentizácia pou-

ţívaná v prípade protokolu 802.1X.  

 

- aaa authorization network default group radius – pouţívané pre účely autorizácie, 

vyuţívané pre pridelovanie uţívateľov do VLAN sietí prípadne na aplikovanie 

ACL. 

aaa accounting dot1x default start-stop group radius – nastavenie auditu pre za-

riadenia pripojené do siete metódou 802.1X.  

 

- radius-server host 10.10.10.12 auth-port 1812 acct-port 1812 – nastavenie 

RADIUS servera s moţnosťou definovať porty na pouţívané na ACS servery. Sa-

mostatne sa nastavujú pre autentizáciu , autorizáciu (auth-port 1812) a samostatne 

pre audit (acct-port 1812). 

 

- radius-server key 123456 – nastavenie zdielaného tajomstva (secret). 

 

6.2.3 Konfigurácia 802.1X 

Prístupové porty na prepínači môţu byť nastavené do rozličných reţimov switchport.  

V štandardnom nastavení je moţné pripojiť len jedno zariadenie na jeden prístupový port. 

Je viacero moţností pouţitia tohto nastavenia [16]: 

- single-host – moţnosť pripojenia len jednej MAC adresy, tz. jedného zariadenia na 

daný port, neumoţňuje pripojenia viacero zariadení cez ďalší prepínač alebo rozbo-

čovač, 

- multi-domain – rovnaký spôsob ako single-host, avšak s moţnosťou pouţitia 

VOICE VLAN pre IP telefóny, 
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- multi-auth – povolené jedno zariadenie v hlasovej VLAN (voice VLAN) a viacero 

v dátovej VLAN (DATA VLAN), 

- multi-host – povoľuje viacero pripojených zariadení po autorizácii portu prvým 

pripojeným zariadením (prvé pripojené zariadenie autorizuje port a ostatné majú 

rovnaké oprávnenia ako autentizované zariadenie). Z bezpečnostného hľadiska ten-

to reţim nie je odporúčaný, 

 

Globálne nastavenia 

Pri pouţití metódy v zabezpečenom móde s priraďovaním uţívateľov do VLAN sietí sa pre 

neautorizované zariadenia pouţíva VLAN sieť s názvom GUEST. Toto sa vyuţíva 

v prípade, keď na zariadení nie je spustený suplikant, alebo keď nereaguje na EAPoL rám-

ce. Spustenie funkcie GUEST VLAN sa vykonáva príkazom dot1x guest-vlan supplicant. 

Obdobným spôsobom funguje princíp priraďovania uţívateľov do tz. reštriktívnej (restric-

ted) VLAN siete, ktorá je pouţívaná v prípade neúspešnej autentizácie. V tomto prípade 

suplikant reaguje na autentizačné výzvy zasielané autentizátorom, ale autentizácia je neús-

pešná. Ako príklad je moţné uviesť situáciu, kedy má uţívateľ zablokované alebo exspiro-

vané uţívateľského konto na Active Directory. V navrhovanom riešení tento spôsob nie je 

pouţitý. 

Pri pouţívaní dACL sa informácie o prístupových zoznamoch medzi prepínačom a ACS 

serverom posielajú prostredníctvom RADIUS VSA atribútov, túto funkciu zapneme pomo-

cou radius-server vsa send authentication.  

Aby bolo moţné aplikovať dACL na konkrétne zariadenie, ktoré je pripojené na port pre-

pínača, vyuţíva sa funkcionalita ip device tracking. Pomocou protokolov ARP a DHCP sa 

prepínač naučí IP adresu pripojeného zariadenia a aplikuje ACL na uţívateľa teda, so zdro-

jovou IP adresou jeho zariadenia.  
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Globálne nastavenie 802.1X je uvedené niţšie: 

 

          dot1x system-auth-control 

dot1x guest-vlan supplicant 

radius-server vsa send authentication 

ip device tracking 

 

Monitorovací mód 

V testovanom prostredí bol monitorovací reţim aplikovaný na porte FastEthernet1/0/3. 

Port bol nastavený do prístupového (access) módu, čo definuje príkaz switchport mode 

access, priradenie portu do dátovej VLAN siete určuje switchport access vlan 10. 

Reţim switchport popisovaný na začiatku tejto kapitoly sa nastavuje authentication host-

mode [single-host | multi-domain | multi-auth | multi-host]. 

V konfigurácii je pouţitý single-host mód s nastavením authentication host-mode single-

host, pretoţe v navrhovanom riešení sa nepredpokladá pouţite IP telefónov ani viacerých 

zariadení pripojených na jeden port cez ďalší prepínač. Nastavenie monitorovacieho prí-

stupu je vykonané s pouţitím príkazu authentication open, pričom zapnutie 802.1X funk-

cionality na porte prepínača určuje authentication port-control auto. Pre zariadenia ne-

podporujúce 802.X autentizáciu je vyuţívaná MAB, ktorá je definovaná parametrom mab. 

Táto metóda je pouţitá ako nasledujúca po tom, ako prepínač tri krát za sebou pošle 

EAPOL Request/Identity a nedostane ţiadnu odpoveď (štandardné nastavenie 3 x 30 se-

kúnd). Povolenie 802.1X na rozhraní vykonáva príkaz dot1x pae authenticator. Nastave-

nie portu v monitorovacom reţime je uvedené niţšie: 

 

interface FastEthernet1/0/3 

 description Monitorovaci-mod 

 switchport access vlan 10 

 switchport mode access 

authentication host-mode single-host 

 authentication open 

 authentication port-control auto 

 mab 

 dot1x pae authenticator 
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Selektívny mód 

Pri pouţití selektívneho módu sa vyuţíva prístupový zoznam pomocou ktorého, je povole-

ná len prevádzka definovaná pre neautentizované zariadenia (dodávatelia, hostia). 

V navrhovanom riešení je povolený prístup len na DHCP, DNS a proxy server, čo definuje 

ACL zobrazený niţšie: 

 

ip access-list extended GUEST-ACCESS-ACL 

 permit udp any eq bootpc any eq bootps 

 permit udp any any eq domain 

 permit tcp any host 192.168.0.11 eq 3128 

 

Konfigurácia selektívneho módu je identická ako v prípade monitorovacieho módu len 

s tým rozdielom, ţe na porte je aplikovaný prístupový zoznam pomocou príkazu ip access-

group GUEST-ACCESS-ACL in. 

Nastavenie portu v selektívnom reţime je uvedené niţšie: 

 

interface FastEthernet1/0/2 

 description Selektivny-mod 

 switchport access vlan 10 

 switchport mode access 

 ip access-group GUEST-ACCESS-ACL in 

 authentication host-mode single-host 

 authentication open 

 authentication port-control auto 

 mab 

 dot1x pae authenticator 

 

Zabezpečený mód 

Tento reţim sa povaţuje za najviac bezpečný, ale v niektorých prípadoch nepouţiteľný. 

Príkladom môţe byť situácia, kedy sa pouţije napr. nastavenie portu authentication host-

mode multi-auth, a je poţadované aby sa na porte pripájali viaceré zariadenia cez ďalší 

prepínač. Toto by znamenalo, ţe jeden fyzický port by musel byť pripojený súčasne do 

viacerých dátových VLAN sietí, čo ale na prístupovom porte nie je moţné. 

Nastavenie portu do zabezpečeného módu je v základnej časti rovnaké ako v prípade moni-

torovacieho reţimu, len s tým rozdielom, ţe nie je pouţitý príkaz authentication open. Na-
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stavenie switchport authentication host-mode je pouţitý multi-domain. Je to z dôvodu, ţe 

reţim single-host nepodporuje zmenu portu do viacerých dátových VLAN sietí. Pouţitie 

GUEST VLAN je nastavené pomocou príkazu authentication event no-response action 

authorize vlan 100. 

Nastavenie portu v zabezpečenom reţime je uvedené niţšie: 

 

interface FastEthernet1/0/1 

 description Zabezpeceny-mod 

 switchport access vlan 10 

 switchport mode access 

 authentication event no-response action authorize vlan 100 

 authentication host-mode multi-domain 

 authentication port-control auto 

 mab 

dot1x pae authenticator 

 

Ukáţka autentizácie v monitorovacom móde, kedy je klient btsm/uzivatel1 autentizovaný 

pomocou 802.1X (dot1x Authc Success), v ďalšom prípade zariadenie s MAC adresou po-

uţitou ako User-Name B8-70-F4-63-02-9F a s pouţitím MAB autentizačnej metódy (mab 

Authc Success): 

Switch#sh authentication sessions interface fa 1/0/3 

Interface:  FastEthernet1/0/3 

          MAC Address:  b870.f463.029f 

           IP Address:  10.0.1.21 

User-Name:  btsm\uzivatel1 

           Status:  AuthzSuccess 

Domain:  DATA 

SecurityPolicy:  ShouldSecure 

Security Status:  Unsecure 

 Oper hostmode:  single-host 

 Oper controldir:  both 

Authorized By:  Authentication Server 

VlanGroup:  N/A 

Sessiontimeout:  N/A 

Idletimeout:  N/A 

CommonSession ID:  C0A802AB00000001000D343F 

AcctSession ID:  0x0000000B 

Handle:  0xAC000001 

Runnablemethods list: 

Method   State 

       dot1x    Authc Success 

mab Not run 
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Switch#sh auth sessions inter fa 1/0/3 

 Interface:  FastEthernet1/0/3 

          MAC Address:  b870.f463.029f 

           IP Address:  10.0.1.21 

          User-Name:  B8-70-F4-63-02-9F 

           Status:  AuthzSuccess 

Domain:  DATA 

SecurityPolicy:  ShouldSecure 

Security Status:  Unsecure 

Oper host mode:  single-host 

Oper controldir:  both 

Authorized By:  Authentication Server 

Vlan Group:  N/A 

Session timeout:  N/A 

Idletimeout:  N/A 

Common Session ID:  C0A802AB0000000200196462 

Acct Session ID:  0x0000000D 

         Handle:  0xCC000002 

 

Runnablemethods list: 

MethodState 

       dot1x    Failed over 

mab Authc Success 

 

 

Tab. 14. Základné príkazy používané pri riešení problémov [16]. 

Príkaz Popis 

show authentication sessions fastEther-

net 1/0/1 

Zobrazí sumárne informácie autentizačnej relá-

cie na konkrétnom rozhraní. 

show dot1x interface fastEthernet 

1/0/1details 

Zobrazí detailné informácie autentizačnej relá-

cie na konkrétnom rozhraní. 

show errdisable detect 

Zobrazí nastavenie errdisable funkcionality, a 

ak je nejaký port v errdisable stave zobrazí 

dôvod prečo bol zablokovaný. 

show ip device tracking all 

Zobrazí IP informácie o zariadeniach nauče-

ných cez ARP alebo DHCP protokol. 

show ip access-list interface  

Zobrazí aplikovaný ACL na aplikovaných na 

rozhranie spolu so štatistikou. 

 



UTB ve Zlíně, Fakulta aplikované informatiky 71 

 

6.3 Konfigurácia Microsoft Active Directory 

V navrhovanom riešení je pouţitý Microsoft Windows Server 2008 R2, so sluţbou Active 

Directory, ktorá  ponúka prostriedky pre správu identít a vzťahov v rámci siete organizácie. 

Active Directory je integrovaná v systéme Windows Server 2008 a ponúka funkcie nutné 

na centrálnu konfiguráciu a správu nastavení systému, pouţívateľov a aplikácií. Pomocou 

sluţby Active Directory je moţné zjednodušiť správu pouţívateľov a počítačov, povoliť 

prístup k sieťovým prostriedkom a vylepšiť ochranu a zabezpečenie uloţených informácií 

a komunikácie. Active Directory je centrálnym umiestnením pre konfiguračné informácie, 

poţiadavky na overovanie a informácie o všetkých objektoch uloţených v doménovej 

štruktúre. Pomocou sluţby Active Directory je moţné efektívne spravovať pouţívateľov, 

počítače, skupiny, tlačiarne, aplikácie a ďalšie objekty vyuţívajúce adresárovú sluţbu z 

jedného zabezpečeného, centralizovaného umiestnenia [17].  

Jedná sa teda o centrálny zdroj identít, ktorý sa pouţíva vo väčšine podnikových sietí. Pre 

testovacie účely boli na uvedenom servery nainštalované doplnkové sluţby ako podniková 

certifikačná autorita označovaná ako Active Directory Certificate Services (pre zabezpeče-

nie správnej funkčnosti PEAP-MS-CHAPv2 autentizácie), DNS a DHCP server (pre po-

skytnutie základných sieťových sluţieb).Podniková doména bola zvolená pod názvom 

btsm.local. 

Uţívatelia, ktorí pristupujú do podnikovej siete a autentizujú sa pomocou metódy 802.1X 

sú priradený do organizačných jednotiek, ktoré prislúchajú ich pracovnej pozícii (mana-

gers, accounting, netadmin). Tlačiarne, ktoré pouţívajú autentizáciu pomocou MAB sú 

priradené do organizačnej jednotky printers. Pomocou takto vytvorenej štruktúry sa na 

ACS servery vytvárajú autorizačné profily, ktoré sú pouţívané na povolenie prístupu do 

podnikovej siete. Schéma organizačnej štruktúry, ktorá je vyuţívaná na vytváranie autori-

začných profilov je zobrazená na obr. č23. 
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Obr. 23. Schéma organizačnej štruktúry Active Directory. 

 

Doplnkové sluţby pouţité v testovacom prostredí. 

V testovacom prostredí bola pouţitá podniková certifikačná autorita BTSM-CA, avšak v 

produkčnom prostredí by certifikačná autorita nemala, byť nainštalovaná na rovnakom 

servery ako Active Directory a hierarchický model podnikovej PKI infraštruktúry by mal 

byť trojúrovňový.  

Ďalšou doplnkovou sluţbou bol DHCP server, ktorý zabezpečoval prideľovanie IP adries 

pre zariadenia pripojené do podnikovej siete. V navrhovanom riešení bolo pouţívaných 

päť VLAN sietí, pre ktoré boli vytvorené adresné rozsahy podľa tab. č. 9. DNS server za-

bezpečoval preklad doménových mien na IP adresy pre jednotlivé pouţívané sluţby. Ná-

hľad na administratívnu konzolu je zobrazený na obr. č. 24. 
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Obr. 24. Prehľad doplnkových služieb na Active Directory. 
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6.4 Konfigurácia klientov 

Autentizačná metóda pouţívaná v navrhovanom riešení je PEAP(MS-CHAPv2), ako bolo 

popísané v kapitole 2.5.1, medzi klientom a autentizačným serverom sa najskôr vytvorí 

zabezpečený TLS kanál. V takto zabezpečenom kanále sa vytvorí ďalšia EAP autentizačná 

metóda, ktorou je MS-CHAPv2. Obr. č.25 popisuje základný princíp PEAP(MS-CHAPv2) 

autentizácie. 

 

 

Obr. 25. Princíp PEAP autentizácie. 

 

V prvom kroku ACS server pošle certifikát suplikantovi, následne si klient overí či sa jed-

ná o dôveryhodný server a vytvorí sa zabezpečený TLS tunel, cez ktorý suplikant pošle 

prihlasovacie údaje (meno, heslo). V poslednej fáze ACS server overí platnosť prihlasova-

cích údajov. 

Je teda zrejmé, ţe je potrebné mať na klientoch nainštalovaný certifikát z dôveryhodnej 

koreňovej certifikačnej autority, ktorá vydala certifikát pre ACS server.  V našom prípade 

sa jedná o certifikačnú autoritu BTSM-CA. 

Pre počítače s operačným systémom MS Windows (Windows Vista, Windows 7, Windows 

8) činnosť suplikanta zabezpečuje natívna sluţba Wired Auto Config, ktorá musí byť na-

stavená v reţime automatického spúšťania pri štarte počítača. Konfigurácia suplikanta mô-

ţe byť vykonaná nasledujúcimi spôsobmi: 



UTB ve Zlíně, Fakulta aplikované informatiky 75 

 

- Manuálne pomocou nastavení sieťového adaptéra, k tomu sú potrebné adminis-

trátorské oprávnenia viď. obr. č.26. 

- Centralizovane za pomoci doménových politík GPO (Group Policy Object), 

s predpokladom, ţe počítač je členom domény. 

 

 

Obr. 26 Manuálne nastavenie suplikanta. 

 

V navrhovanom riešení je definovaný prístup na internet prostredníctvom proxy servera, čo 

v prípade pouţitia počítačov pripojených do podnikovej domény nie je problém. Toto sa 

nastavuje pomocou GPO politík. Ale ako to vyriešiť v prípade dodávateľov a hostí, ktorí 

nemajú počítače zaradené do podnikovej domény? Jedným z riešení je nastaviť proxy ser-

ver ručne, to znamená, ţe by si hostia museli nastaviť proxy server v internetových pre-

hliadačoch manuálne. Tento spôsob nie je moc transparentný pre koncových uţívateľov. 

Vhodnejšie je nastaviť proxy server pomocou WPAD (Web Proxy Auto-Discovery) tech-

nológie. 
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WPAD technológia umoţňuje dve metódy nastavenia proxy servera: 

- Nastavenie WPAD pomocou DNS. 

- Nastavenie  WPAD pomocou DHCP servera 

 

Nastavenie WPAD pomocou DNS 

Princíp WPAD technológie je taký, ţe klient po pripojení do počítačovej siete si stiahne 

konfiguračný súbor wpad.dat (príklad konfigurácie je uvedený v prílohe PI), ktorý býva 

umiestnený na vţdy dostupnom mieste, najčastejšie sa pouţíva umiestnenie práve na sa-

motnom proxy servery. Tento súbor obsahuje nastavenie proxy servera. 

Klient po pripojení do počítačovej siete automaticky hľadá server s DNS záznamom napr. 

wpad.domena.com v našom prípade wpad.btsm.local. Z toho vyplýva, ţe je potrebné v 

DNS vytvoriť záznam, ktorý bude smerovať na web server kde je uloţený wpad.dat. V 

konečnom dôsledku si uţívateľ stiahne súbor z adresy napr. 

http://wpad.btsm.local/wpad.dat. Toto nastavenie je štandardne na klientoch, resp. 

v prehliadači Internet Expolorer zapnuté. V prípade, ţe je konfigurácia zmenená treba ju 

nastaviť podľa obr. č 27. 

 

Obr. 27. Nastavenie proxy konfigurácie pomocou WPAD a DNS. 

 

http://wpad.btsm.local/wpad.dat.%20Toto
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Nastavenie  WPAD pomocou DHCP servera 

Toto nastavenie proxy servera na klientoch je identické ako v predchádzajúcom prípade, 

len s tým rozdielom, ţe namiesto DNS záznamu je pouţitý DHCP server, ktorý pošle na-

stavenie proxy serveru (pomocou dhcp option 252). 
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7 VÝHODY A NEVÝHODY NAVRHOVANÉHO RIEŠENIA 

7.1 Výhody pouţitia štandardu 802.1X 

Hlavnou výhodou navrhovaného riešenia je podstatné zvýšenie zabezpečenia prístupovej 

vrstvy siete, ktoré so sebou ale nesie neduh zvýšenia komplexnosti siete. Keďţe sa jedná 

o komplexnú sluţbu v reálnom nasadení je potrebné zabezpečiť vysokú dostupnosť auten-

tizačného servera. Pretoţe v prípade jeho výpadku, by boli ohrození všetci uţívatelia, na-

koľko by sa nemohli pripojiť do siete. Na druhej strane si treba uvedomiť, ţe toto riešenie 

prináša mnoţstvo výhod ktorými sú:  

- Riadený prístup k podnikovým zdrojom – centralizovaný prístup pre riadenie 

uţívateľov a zariadení do podnikovej siete s moţnosťou granulárneho definovania 

prístupových oprávnení a zjednodušenie manaţmentu týchto oprávnení. Umoţnenie 

rýchlej zmeny oprávnení napr. po zmene pracovnej pozície, alebo zakázanie prístu-

pu po ukončení pracovného pomeru, prípadne časové obmedzenie v ktorom bude 

povolený prístup a pod. 

 

- Monitoring uţívateľov – z logov autentizačného servera je moţné spätne dohľa-

dať: 

  Kto bol pripojený do podnikovej siete. 

  Kedy bol pripojený do podnikovej siete. 

  Kam bol pripojený (cez aký prepínač). 

 

- Mobilita uţívateľov – keďţe v štandard 802.1x umoţňuje riadenie prístupových 

oprávnení na základe identity uţívateľa a nie je viazané na koncové zariadenie prí-

padne lokalitu, uţívatelia môţu vyuţívať všetky podnikové zdroje kdekoľvek 

v rámci prístupovej infraštruktúry podnikovej siete, čo so sebou prináša ďalšiu vý-

hodu ktorou je zvýšenie produktivity a komfortu pre koncových pouţívateľov. 

 

- Selektívny mód – jednoduché spravovanie sieťovej prevádzky pomocou prístupo-

vých zoznamov na centralizovanom mieste, netreba konfigurovať prístupové zo-

znamy na kaţdom prepínači. Ďalšou výhodou je jednoduchá migrácia, s minimál-

nym dopadom na koncových uţívateľov (netreba meniť sieťovú architektúru, pone-

chanie existujúcich VLAN sietí). 
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- Zabezpečený mód– priraďovanie uţívateľov do VLAN sietí je podporované väč-

šinou výrobcov, takţe je moţné tento mód pouţiť aj v prípade iných prístupových 

prepínačoch ako Cisco. 

  

7.2 Nevýhody pouţitia štandardu 802.1X 

- Komplexnosť siete – s nárastom bezpečnosti sa zvýši komplexnosť podnikovej 

siete. Samotné prihlásenie do počítačovej siete je závislé na ďalších sluţbách. 

 

- Selektívny mód – pri pouţití dACL je moţné na prepínačoch pouţiť, len určitý po-

čet prístupových zoznamov (v závislosti na pouţitej platforme), je teda nutná opti-

malizácia prístupových zoznamov. 

 

- Zabezpečený mód –  Priraďovanie uţívateľov do VLAN je vo veľkých sieťach 

komplikované, pripadne aţ nereálne (viacero VLAN sietí, ktoré musia byť smero-

vané, všetky VLAN siete musia byť nakonfigurované na kaţdom prístupovom pre-

pínači). 

 

- Nutnosť pouţitia suplikanta – môţe predstavovať problém v závislosti na pouţi-

tom operačnom systéme.  

 

- MAB – prináša určité riziko zneuţitia, v prípade podvrhnutia falošnej MAC adresy, 

preto by sa mala táto metóda autentizácie nastavovať len na portoch prepínača, kde 

sú zariadenie nepodporujúce 802.1X. 
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ZÁVER 

Cieľom tejto práce bolo poukázať na moţnosti zabezpečenia podnikových sietí s vyuţitím 

autentizačných metód, ktoré umoţňujú poskytovať uţívateľom len tie oprávnenia, ktoré 

prislúchajú ich pracovnej pozícii alebo roli.  Tento koncept môţe efektívnym spôsobom 

zabezpečiť podnikové zdroje, za pouţitia beţne dostupných technológií. 

Prvá časť tejto práce obsahuje základné informácie spojené s problematikou zabezpečenia 

podnikových sietí zaloţenej na identite uţívateľa, ktorá vyuţíva štandard 802.1X, ako aj 

základné princípy sieťových protokolov pouţívaných pomocou tejto technológie. Ďalšia 

časť práce bola venovaná popisu moţných útokov pouţívaných v prístupových sieťach 

a návrhu protiopatrení, ktoré efektívne eliminujú tieto hrozby. 

Praktická časť obsahuje základný návrh zabezpečenia prístupovej siete zaloţený na štan-

darde 802.1X, ako aj moţným spôsobom nasadenia pri procese implementácie, ktorý by 

nemal negatívne ovplyvniť koncových uţívateľov. 

Ako kľúčový prvok bol pouţitý ACS server od spoločnosti Cisco, ktorý ako bolo počas 

reálneho testovacieho nasadenia overené, dokáţe vynucovať vyţívanie prístupových poli-

tík definovaných v bezpečnostnej politike podniku. Pri realizácii boli pouţité tri módy na-

sadenia, ktoré umoţňujú pouţitie technológie 802.1X. Prvou je monitorovací mód, ktorý 

umoţňuje nasadenie technológie bez afektovania uţívateľov a zároveň ponúka moţnosť 

zmonitorovať si prostredie v ktorom bude technológia 802.1X nasadená.  

Tento reţim však neposkytuje zvýšenie bezpečnosti. Na tento účel sú pouţívané ostatné 

dva módy, selektívny mód a zabezpečený mód, ktoré pouţívajú odlišný spôsob zabezpeče-

nia. Selektívny mód pouţíva na zabezpečenie prevádzky prístupové zoznamy. Počas testo-

vania som nezaznamenal ţiaden problém a z hľadiska nasaditeľnosti povaţujem za najviac 

pouţiteľný. V prípade pouţitia zabezpečeného módu, ktorý pouţíva priraďovanie do 

VLAN sietí som zaznamenal problémy spojené s DHCP protokolom. Konkrétne po zmene 

VLAN siete, niekedy zariadenie pripojené na prepínač nedostalo IP adresu z DHCP serve-

ra. Je moţné, ţe to bolo spôsobené chybnou konfiguráciou niektorého z pouţitých kompo-

nentov. Rozhodnutie, ktorá metóda je najvhodnejšia je individuálne, závisí od konkrétneho 

prostredia v ktorom bude pouţitá. Celkovo je moţné hodnotiť túto technológiu pozitívne, 

nakoľko dokáţe relatívne jednoduchým spôsobom zvýšiť celkovú bezpečnosť podnikovej 

infraštruktúry. 
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ZOZNAM POUŢITÝCH SYMBOLOV A SKRATIEK 

AAA 

ACL 

ACS 

AD 

BPDU 

CBPDU 

CDP 

CSR 

dACL 

DAI 

DHCP 

DMZ 

DNS 

DoS 

DTP 

EAP  

EAPOL 

EAP-TLS 

EAP-TTLS 

FCS 

FQDN 

GPO 

GTC 

CHAP 

 Authentication, Authorization, Accounting 

Access Control List 

Secure Access Control Server 

Active Directory 

Bridge Protocol Data Unit 

Configuration Bridge Protocol Data Unit 

Cisco Discovery Protocol 

Certificate Signing Request 

downloadable ACL 

Dynamic ARP Inspection 

Dynamic Host Configuration Protocol 

Demilitarizovaná zóna 

Domain Name Systém 

Denial of Service 

DynamicTrunking Protocol 

Extensible Authentication Protocol 

Extensible Authentication Protocol over Lan 

Transport Layer Security 

Tunneled Transport Layer Security 

Frame Check Sequence 

Fully Qualified Domain Name 

Group Policy Object 

Generic Token Code 

Challenge-Handshake Authentication Protocol 
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IBNS 

IEEE 

IETF  

IOS 

IP  

ISL 

LEAP  

LLDP 

 MAB 

MAC 

MITM 

NTP 

PAP 

PEAP  

 PKI 

RADIUS 

RFC 

SIEM 

SNMP 

SPOF 

SSH 

STP 

TACACS+  

TCN BPDU 

TLS 

Identity Based Networking Services 

Institute of Electrical and Electronics Engineers 

Internet Engineering Task Force 

Internetwork Operating System 

Internet Protocol 

Inter Switch Link 

Lightweight Extensible Authentication Protocol 

Link Layer Discovery Protocol 

 MAC Authentication Bypass 

Medium Access Control 

Man In The Middle 

Network Time Protocol 

Password authentication protocol 

Protected Extensible Authentication Protocol 

 Public Key Infractructure 

Remote Authentication Dial In User Service 

Request for Comments 

Security Information and Event Monitoring 

Simple Network Management Protocol 

Single Point Of Failure 

Secure Shell 

Spanning Tree Protocol 

Terminal Access Controller Access-Control System Plus 

Topology Change Notification Bridge Protocol Data Unit 

Transport Layer Security 
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TTLS 

VID 

VLAN 

VSA 

VTP 

WPAD 

 

  
 

Tunneled Transport Layer Security 

VLAN Identifier 

Virtual LAN 

Vendor Specific Attribute 

VLAN Trunking Protocol 

Web Proxy Auto-Discovery 
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Tab. 15. Konfigurácia proxy servera s použitím wpad.dat [18]. 

functionFindProxyForURL(url, host) { 

  

// If the hostname matches, send direct. 

    if(dnsDomainIs(host, ".intranet.btsm.local") || 

        shExpMatch(host, "(*.btsm.local)")) 

        return"DIRECT"; 

  

// If the protocol or URL matches, send direct. 

    if(url.substring(0, 4)=="ftp:"|| 

        shExpMatch(url, "http://intranet.btsm.local/*")) 

        return"DIRECT"; 

  

// If the requested website is hosted within the internal network, send di-

rect. 

    if(isPlainHostName(host) || 

        shExpMatch(host, "*btsm.local") || 

        isInNet(dnsResolve(host), "10.0.0.0", "255.0.0.0") || 

        isInNet(dnsResolve(host), "172.16.0.0",  "255.240.0.0") || 

        isInNet(dnsResolve(host), "192.168.0.0",  "255.255.0.0") || 

        isInNet(dnsResolve(host), "127.0.0.0", "255.255.255.0")) 

        return"DIRECT"; 

// If the IP address of the local machine is within a defined 

// subnet, send to a specific proxy. 

    if(isInNet(myIpAddress(), "10.0.10.0", "255.255.255.0")) 

        return"PROXY proxy.btsm.local:3128"; 

} 

 

http://intranet.btsm.local/

