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ABSTRAKT

Diplomova prace se zabyva optimalizaci a systémem fizeni ochrany a bezpeCnosti ve
vztahu k fyzické bezpecnosti. Teoreticka cast je vychodiskem pro zpracovani casti
praktické, kterd je zamétfena na zabezpe€eni ochrany a bezpecnosti spolecnosti Kovostal,

S.I.0.

V teoretické Casti je feSena platna legislativa, analyza rizik, metody vhodné pro analyzu
rizik, systém fyzické bezpecnosti a SWOT analyza. SWOT analyza je zde popsana

podrobnéji, nez ostatni analyzy, protoze ji bude vénovana vétsi pozornost v praktické ¢asti.

V praktické ¢asti je strucné popsana spole¢nost Kovostal, s.r.0., zaméfeni spole¢nosti, je
zde zpracovana SWOT analyza a popsano bezpecnostni opatieni spole¢nosti. V diplomové
praci je zpracovan navrh na optimalizaci zabezpeéeni spole¢nosti a v posledni fadé jsou

navrzena opatieni pro minimalizaci a odstranéni rizik.

Kli¢ova slova: riziko, ochrana, bezpeénost, analyza, systém

ABSTRACT

Diploma thesis is dealing with optimization and system security and protection
management in relationship with physical security. The teoretical part is resourced for
processing of practical part, which is focused on securing and security protection of the

Kovostal, s.r.o. company.

In the theoretical part is solved valid legislation, analysis of risks, methods suitable for
analysis of risks, system of physical protection and SWOT analysis. The SWOT analysis is
describing more details here, than the others analysis, because it will be dedicated more
attention in practical part.

In practical part is basicly described the company Kovostal, s.r.0., company focusing, the
SWOT analysis is writed up here and security measure of company is described. In
diploma thesis is writed proposal of company security optimization and at last there are

proposal measure for minimalization and elimination of risks.

Keywords: Risk, Protection, Security, Analysis, System
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UvVOD

Diplomova prace bude zaméfena na zabezpeéeni spole¢nosti Kovostal, s.r.0. z hlediska
fyzické ochrany. Toto téma jsem si vybrala proto, ze systém fizeni ochrany a bezpec¢nosti
se da stale rozvijet a vzdy se daji vyty¢it mozna rizika, kterd by mohla spole¢nosti hrozit.
Pti vybéru spolecnosti jsem vychdzela z toho, ze dana firma je v blizkosti mého bydliste,
tudiz nebyl problém s komunikaci a prohlidkou mista samého, stejn¢ jako se sezndmenim

chodu spolecnosti.

Vyrobni spole¢nosti podobného typu jako je Kovostal maji dlouholetou tradici a dost ¢asto
se zapomind na zabezpeceni objektu samotného, a pokud takové zabezpeceni spolecnosti
maji, nebyvaji nijak zvIast’ propracovana. V takové spolecnosti se pohybuje nejen velké
mnozstvi zaméstnancu, ale také pfichozich o0sob, napf. zakaznici, dopravci nebo
navstévnici firmy. Pfi zabezpeCeni je tedy nutno dbat na vSechny tyto osoby. Samotnou

kapitolou je potom zabezpeceni arealu a objektu proti moznym hrozbam.

Prvni ¢ast prace je zaméfena na vymezeni jednotlivych pojmi, analyzu rizik a metody pro
stanoveni téchto rizik. Ve druhé Casti prace je popsana spolecnost, vymezeni slabych mist

a rozbor moznych rizik.
Cilem diplomové prace je zhodnotit stavajici stav spoleCnosti, co se tyka jejiho
zabezpeceni z hlediska fyzické bezpecnosti, a na tomto zdklad¢é navrhnout vhodna opatteni

minimalizaci nebo odstranéni rizik.

Diplomova prace obsahuje zdroje, ze kterych bylo Cerpano. Je to predevSim kniZni

literatura, internetové odkazy a v posledni fad¢ firemni dokumentace.
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1 PRAVNI ZAKLADY OCHRANY MAJETKU A OSOB

Kazda ¢innost v oblasti ochrany majetku a osob musi byt pravné oSetiena. Vzhledem k
tomu, Ze v naSem pravnim fadu chybi Zakon o civilnich bezpeénostnich sluzbach, jsme
nuceni platny pravni ¥ad aplikovat na nase podminky. Jedna se zejména o tyto pravni

normy:
. zékon ¢. 101/2000 Sb., o ochran¢ osobnich udajt,

. zékonik prace ¢. 262/2006 Sb.,

. zéakon €. 141/1961 Sb. o trestnim fizeni soudnim (trestni ad),

. trestni zakonik ¢. 40/2009 Sb.

1.1 Zakon €. 101/2000 Sb.

Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji v souladu s pravem Evropskych
spoledenstvi, mezinarodnimi smlouvami, kterymi je Ceska republika vazana, a k napInéni
prava kazdého na ochranu pfed neopravnénym zasahovanim do soukromi upravuje prava a
povinnosti pii zpracovani osobnich udaji a stanovuje podminky, za nichz se uskute¢fiuje

piedani osobnich tidaji do jinych statd. [7]
1.2 Zakonik prace €. 262/2006 Sb.

a) upravuje pravni vztahy vznikajici pfi vykonu zavislé price mezi zaméstnanci a
zaméstnavateli; tyto vztahy jsou vztahy pracovnépravnimi,

b) upravuje rovnéz pravni vztahy kolektivni povahy. Pravni vztahy kolektivni povahy,
které souviseji s vykonem zavislé prace, jsou vztahy pracovnépravnimi,

¢) zapracovava prislusné predpisy Evropské unie,

d) upravuje téz nékteré pravni vztahy pfed vznikem pracovnépravnich vztahii podle

pismene a),

e) upravuje n€kterd prava a povinnosti zaméstnavateli a zaméstnancli pii dodrZovani
rezimu docasné prace neschopného pojisténce podle zdkona o nemocenském pojisténi a

nekteré sankce za jeho porusSeni. [8]
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Zakonik prace §30

Vybér fyzickych osob uchézejicich se o zaméstnani z hlediska kvalifikace, nezbytnych
pozadavkl nebo zvlastnich schopnosti je v pusobnosti zaméstnavatele, nevyplyva-li ze
zvlastniho pravniho piedpisu jiny postup; predpoklady kladené¢ zvlastnimi préavnimi

ptredpisy na fyzickou osobu jako zamé&stnance tim nejsou dotéeny. [9]
Zakonik prace § 31

Pted uzavienim pracovni smlouvy je zaméstnavatel povinen seznamit fyzickou osobu s
pravy a povinnostmi, které by pro ni z pracovni smlouvy, popiipadé¢ ze jmenovani na
pracovni misto vyplynuly, a s pracovnimi podminkami a podminkami odménovani, za
nichz mé praci konat, a povinnostmi, které vyplyvaji ze zvlastnich pravnich predpist

vztahujicich se k praci, ktera ma byt predmétem pracovniho poméru. [10]

1.3 Zakon ¢. 141/1961 Sb. o trestnim Fizeni soudnim (trestni iad)

Ugelem trestniho ¥adu je upravit postup organt &innych v trestnim fizeni tak, aby trestné
giny byly nalezité zjistény a jejich pachatelé podle zakona spravedlivé potrestani. Rizeni
pfitom musi pisobit k upeviiovani zdkonnosti, k predchizeni a zamezovani trestné
¢innosti, k vychové obcanti v duchu disledného zachovavani zakonii a pravidel

obcanského souziti 1 Cestného plnéni povinnosti ke statu a spolecnosti. [11]

1.4 Trestni zakonik €. 40/2009 Sb.

§ 28 Krajni nouze

Cin jinak trestny, kterym né€kdo odvraci nebezpe¢i pfimo hrozici zajmu chranénému

trestnim zékonem, neni trestnym ¢inem.

Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvratit jinak
anebo zplisobeny nasledek je ziejmé stejné¢ zdvazny nebo jesté zavaznéjsi nez ten, ktery

hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je snaset. [12]

Podstatou KN je odvraceni nebezpeci pfimo hrozicitho zajmim chranénym trestnim
zakonem, a to Cinem, ktery by byl jinak trestnym ¢inem. Dochéazi zde ke stietu dvou
chranénych z4ymu, kdy na zachranu ohrozeného zajmu je nutno obétovat zajem jiny, méné

zavazny. [1]
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Podminky KN:

. nebezpedi,

. nebezpeci hrozici zajmim chranénym trestnym zakonem,

. nebezpeci nelze odvratit jinak,

. ten, komu nebezpeci hrozi je povinen je snaset,

. nasledek nesmi byt zfejmée stejné zavazny nebo jesSt¢ zavaznéjsi nez ten, ktery
hrozil. [1]

§ 29 Nutna obrana

Cin jinak trestny, kterym nékdo odvraci pfimo hrozici nebo trvajici Utok na zdjem

chranény trestnim zdkonem, neni trestnym ¢inem.
Nejde o nutnou obranu, byla-li obrana zcela zjevné nepfiméfena zptisobu utoku. [13]

Podstatou nutné obrany (dale NO) je odvraceni utoku na zajmy chranéné trestnim zakonem
a to ¢inem, ktery by byl jinak trestnym ¢inem namifenym proti Uto¢nikovi. ProtoZe vSak
ten, kdo utok odvraci, chrani tytéz zajmy, které chrani trestni zdkon sdm, nejednd proti
ucelu trestniho zakona, ale ve shod€ s nim. Jeho ¢in nahrazuje vlastné zasah vetejnych

organt. [1]

Podminky NO:

. utok,

. utok ptimo hrozici,

. utok trvajici,

. z4jmy chranéné trestnim zékonem,
. ptiméfenost obrany. [1]

V prvni kapitole diplomové prace byly vytyCeny veskeré pravni normy spojené se
zvolenym tématem. Vymezenych zakonu je tfeba se drzet pfi vypracovavani diplomové
prace, aby nedoslo k poruSeni platnych pravnich ustanoveni. Dlraz byl kladen na to, aby

zakony byly uvedeny v aktudlnim znéni.
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2 ANALYZA A HODNOCENI RIZIK

Analyza rizik by méla piinést odpoveéd’ na otdzku, ptisobeni jakych hrozeb je spolecnost

vystavena, jak moc jsou jeji aktiva vici témto hrozbam zranitelnd, jak vysokd je

pravdépodobnost, ze hrozba zneuzije urcitou zranitelnost a jaky dopad by to na spolecnost

mohlo mit. V analyze rizik se pouzivaji ndsledujici pojmy:

aktivum (asset) — vSe, co ma pro spole¢nost né€jakou hodnotu a mélo by byt
odpovidajicim zpisobem chranéno,

hrozba (threat) — jakakoliv udalost, ktera muize zpusobit naruSeni divérnosti,
integrity a dostupnosti aktiva,

zranitelnost (vulnerability) — vlastnost aktiva nebo slabina na urovni fyzické,
logické nebo administrativni bezpecnosti, kterd miize byt zneuzita hrozbou,

riziko — pravdépodobnost, ze hrozba zneuzije zranitelnost a zpusobi naruSeni
davérnosti, integrity nebo dostupnosti,

opatieni (countermeasure) — opatfeni na urovni fyzické logické nebo
administrativni bezpec¢nosti, které snizuje zranitelnost a chrani aktivum pfed danou

hrozbou.

Kromé toho se muzeme jest¢ setkat s nasledujicimi pojmy, které jiz nejsou tak casté,

nicméné je vhodné o nich védét:

ohroZeni (exposure) — skutecnost, Ze existuje zranitelnost, kterd miize byt zneuZita
hrozbou,
narus$eni (breach) — situace, kdy doSlo k naruSeni divérnosti, integrity nebo

dostupnosti v disledku piekonani bezpecnostnich opatieni. [14]

aktiva ____\
hrozby
4 . \
[ Analyza |
T 118} | - - ‘ Ineuz I
|| rizik |
| /
\ L 4
riziko zranitelnosti

pi :-.:..,._\ / uci k
~~ ghrozeni

Obr. 1 Kolobéh analyzy rizik [14]
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2.1 Metody pro analyzu rizik

Kazda z existujicich metod pro stanoveni rizik, vcetné¢ téch dale uvedenych, byla
generovana pro urcity specificky problém, a proto jednotliva paradigma nejsou vzajemné
porovnatelnd. Charakteristika obvykle pouzivanych postupti pro stanoveni rizik je

nasledujici:

2.1.1 Check List (kontrolni seznam)

Kontrolni seznam je postup zaloZzeny na systematické kontrole plnéni piedem stanovenych
podminek a opatieni. Seznamy kontrolnich otazek (checklists) jsou zpravidla generovany
na zaklad¢ seznamu charakteristik sledovaného systému nebo Cinnosti, které souviseji se
systétmem a potenciondlnimi dopady, selhanim prvkd systému a vznikem Skod. Jejich
struktura se miize ménit od jednoduché¢ho seznamu az po slozity formuléf, ktery umoziuje

zahrnout riznou relativni dileZzitost parametru (vahu) v ramci daného souboru.

2.1.2 Safety Audit (bezpecnostni kontrola)

Bezpecnostni kontrola je postup hledajici rizikové situace a navrzeni opatieni na zvySeni
bezpecnosti. Metoda predstavuje postup hleddni potencionaln€é mozné nehody nebo
provozniho problému, ktery se mulZe objevit v posuzovaném systému. Formalné je

pouzivan pfipraveny seznam otdzek a matice pro skorovani rizik.

2.1.3 What - If Analysis (analyza toho, co se stane kdyz)

Analyza toho, co se stane kdyz, je postup na hledani moZnych dopadid vybranych
provoznich situaci. V podstaté je to spontanni diskuse a hledani napada, ve které skupina
zkuSenych lidi dobfe obeznamenych s procesem klade otdzky nebo vyslovuje tivahy o
moznych nehodéach. Neni to vnitiné strukturovana technika jako nckteré jiné (naptiklad
HAZOP a FMEA). Namisto toho po analytikovi pozaduje, aby pfizplsobil zakladni

koncept Setfeni urcitému tcelu.

2.1.4 Process Quantitative Risk Analysis — QRA (analyza kvantitativnich rizik

procesu)

Kvantitativni posuzovani rizika je systematicky a komplexni piistup pro predikci odhadu
Cetnosti a dopadi nehod pro zatizeni nebo provoz systému. Analyza kvantitativnich rizik

procesu je koncept, ktery rozsifuje kvalitativni (zpravidla verbalni) metody hodnoceni rizik
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o ¢iselné hodnoty. Algoritmus vyuziva kombinaci (propojeni) s jinymi znamymi koncepty
a sméfuje k zavedeni kriterii pro rozhodovaci proces, potiebnou strategii a programy K

efektivnimu zvladani (fizeni) rizika. Vyzaduje nadrocnou databazi a pocitacovou podporu.

2.1.5 Event Tree Analysis — ETA (analyza stromu udalosti)

.....

konstruovani udalosti vzdy na zdkladé dvou moznosti — pfiznivé a nepfiznivé. Metoda
ETA je graficko statistickd metoda. Nazorné¢ zobrazeni systémového stromu udalosti
pfedstavuje rozvétveny graf s dohodnutou symbolikou a popisem. Zndzoriiuje vSechny
udalosti, které se v posuzovaném systému mohou vyskytnout. Podle toho jak pocet udalosti

nariistd, vysledny graf se postupné rozvétvuje jako vétve stromu.

2.1.6 Failure Mode and Effect Analysis — FMEA (analyza selhani a jejich dopadu)

Analyza selhani a jejich dopadi je postup zalozeny na rozboru zplsobl selhani a jejich
dasledkd, ktery umoziuje hledani dopadt a pficin na zaklad¢ systematicky a strukturované
vymezenych selhani zafizeni. Metoda FMEA slouzi ke kontrole jednotlivych prvki
projektového navrhu systému a jeho provozu. Predstavuje metodu tvrdého, urcitého typu,
kde se pfedpoklada kvantitativni pfistup feSeni. VyuZiva se pfedevS§im pro vazna rizika a
zdivodnéné piipady. Vyzaduje aplikaci pocitacové techniky, specidlni vypocetni program,

naroc¢nou a cilené zamérenou databazi.

2.1.7 Fault Tree Analysis — FTA (analyza stromu poruch)

Analyza stromu poruch je postup zaloZeny na systematickém zpétném rozboru udalosti za
vyuziti fetézce pricin, které mohou vést k vybrané vrcholové udalosti. Metoda FTA je
graficko analytickd popt. graficko statisticka metoda. N4azorné zobrazeni stromu poruch
predstavuje rozvétveny graf s dohodnutou symbolikou a popisem. Hlavnim cilem analyzy
metodou stromu poruch je posoudit pravdépodobnost vrcholové udalosti s vyuzitim
analytickych nebo statistickych metod. Proces dedukce urCuje rizné kombinace
hardwarovych a softwarovych poruch a lidskych chyb, které mohou zpusobit vyskyt

specifikované nezadouci udalosti na vrcholu.

2.1.8 Human Reliability Analysis — HRA (analyza lidské spolehlivosti)

Analyza lidské spolehlivosti je postup na posouzeni vlivu lidského cinitele na vyskyt

zivelnych pohrom, nehod, havérii, utokt apod. ¢i nékterych jejich dopadii. Koncept
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analyzy lidské spolehlivosti HRA sméfuje k systematickému posouzeni lidského faktoru
(Human Factors) a lidské chyby (Human Error). Ve své podstaté ptislusi do zastiesujici
kategorie konceptu piedbézného posouzeni PHA. ! Zahrnuje piistupy mikroergonomické
(vztah ,,Clovék — stroj*) a makroergonomické (vztah systému ,,Clovék — technologie®).
Analyza HRA ma tésnou vazbu na aktualné platné pracovni predpisy piedevsim z hlediska
bezpecnosti prace. Uplatnéni metody HRA musi vzdy tvofit integrovany problém
bezpecnosti provozu a lidského faktoru v meznich situacich riznych havarijnich scénait,

tzn. paralelné a nezavisle s dalsi metodou rizikové analyzy.

2.1.9 Fuzzy Set and Verbal Verdict Metod — FL-VV (metoda mlhavé logiky

verbalnich vyrokii)

Metoda mlhavé logiky a verbalnich vyroku je metoda zalozena na jazykové proménné. Jde
o multikriteridlni metodu rozhodovaci analyzy z kategorie m&kkého, mlhavého typu. Opira
se o teorii mlhavych mnozin a muize byt aplikovana v riznych obménach, jednak
samostatné s pfimym vystupem priorit, anebo jako stupnice v pomocnych bodech [PB],
namisto standardni verbalné-numerické stupnice v relativnich jednotkach [RIJ], tj. ve
spojeni s metodou TUKP — Totdlni ukazatele kvality prostfedi (moZnost uplatnéni

axiomaticke teorie kardinalniho uzitku). Umoziiuje aplikaci jednotliveem 1 kolektivu.

2.1.10 Relative Ranking — RR (relativni klasifikace)

Relativni klasifikace je ve skutecnosti spiSe analytickéd strategie nez jednoducha dobie
definovana analytickd metoda. Tato strategie umoziiuje analytikim porovnat vlastnosti
nékolika procesti nebo Cinnosti a urcit tak, zda tyto procesy nebo ¢innosti maji natolik
nebezpecné charakteristiky, ze to analytiky opraviiuje k dal§i podrobné&jsi studii. Relativni
klasifikace mize byt pouZita rovnéZ pro srovnani n€kolika ndvrhli umisténi procesu nebo
zafizeni a zajistit tak informaci o tom, ktera z alternativ je nejlepsi nebo méné nebezpecna.
Tato porovnani jsou zaloZena na Ciselnych srovnanich, ktera reprezentuji relativni troven

vyznamnosti kazdého zdroje rizika.

! PHA - Preliminary Hazard Analysis (Pfedb&Zn4 analyza nebezpe&i)
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2.1.11 Causes and Consequences Analysis — CCA (analyza p¥i¢in a dopadii)

Analyza pfi¢in a dopadll je smés analyzy stromu poruch a analyzy stromu udéalosti.
Nejveétsi prednosti CCA je jeji pouziti jako komunikacniho prostfedku: diagram pficin a
dopadi zobrazuje vztahy mezi koncovymi stavy nehody (nepiijatelnymi dopady) a jejich
zakladnimi pfi¢inami. Protoze graficka forma, jez kombinuje jak strom poruch, tak strom
udélosti do stejného diagramu, mize byt hodn¢ detailni, uziva se tato technika obvykle
nejvice v piipadech, kdy logika poruch analyzovanych nehod je pomérné jednoducha. Jak
uz napovida nazev, ucelem analyzy piicin a dopadi je odhalit zakladni pfiCiny a dopady
moznych nehod. Analyza pfi¢in a dopadi vytvari diagramy s nehodovymi sekvencemi a

kvalitativnimi popisy moznych koncovych stavii nehod.

2.1.12 Probablistic Safety Assessment — PSA (metoda pravdépodobnostniho

hodnoceni)

Metoda stanovuje ptispeévky jednotlivych zranitelnych ¢asti k celkové zranitelnosti celého
systému. Tato technologie se pouziva napiiklad k modelovani scénaiti hypotetickych
jadernych havérii, které vedou k taveni aktivni zony a k odhadnuti Cetnosti takovych
havarii. V zemich OECD 2 byly doposud zpracovany stovky studii PSA. Metodika PSA se
sklada z: pochopeni systému jaderného zatizeni, a ze shromazdéni relevantnich dat o jeho
modelovani systému a fetézcti udalosti pomoci metodiky zalozené na logickém stromu;
hodnoceni vztahii mezi udéalostmi a lidskymi ¢innostmi; vytvofeni databaze dokumentujici

spolehlivost systéma a komponent. [15]

2.1.13 SWOT analyza

Vzhledem k tomu, ze se budu SWOT analyze vénovat i v praktické ¢asti diplomové prace,

je tieba ji v teoretické Casti vice rozvést.

SWOT analyza je metoda, pomoci niz Ize velmi ptrehledné identifikovat silné a slabé
stranky podniku (interni zaleZzitosti podniku) ve vztahu k pfilezitostem a hrozbam, jejichz

puvodcem je vnéjsi prostiedi.

2 OECD - Organization for Economic Cooperation and Development (Organizace pro ekonomickou
spolupréaci a rozvoj)
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Nazev vychazi z pocatecnich pismen anglickych slov strengths (silné stranky), weaknesses
(slabé stranky), opportunities (ptilezitosti) a threats (hrozby), které reprezentuji 4 oblasti
zajmu.

Diky SWOT analyze se da komplexné vyhodnotit fungovani firmy, nalézt problematické
oblasti ¢i nové moznosti pro rozvoj firmy. SWOT analyza by méla byt soucasti
strategického fizeni firmy, proto by se méla vykonavat a jeji vystupy by se mely zohlednit

pii kazdém dal$im planovani strategie podniku.
Analyza SWOT je vlastné analyzou vnitiniho a vnéjsiho prostiedi.
Vnitini prostiedi

Vnitini prostfedi urcuje silné a slabé stranky firmy. Ty jsou v pfimé kompetenci firmy a je
tedy mozné je — na rozdil od piileZitosti a hrozeb, jejich piivodcem je vnéjsi prostiedi firmy
— pomérn¢ snadno zménit.
Pfi vnitini analyze je tieba se zméfit na:

= pozici na trhu,

= personalni vybaveni,

= existenci informacéniho systému,

= technickou a technologickou uroven,

* financovani podniku,

= oblast marketingu (vSechna 4P),

» vztah se zakazniky,

= dodavatele aj.

Cilem podniku je maximalizace silnych stranek — vytézit nejvice z toho, co umi nejlépe, za

soucasné eliminaci svych slabych stranek.
Vnéjsi prostiedi

Druhou rovinou je analyza vnéj$iho prostiedi podniku. Faktory vnéjsiho prostfedi podniku

lezi mimo kontrolu podniku.

Cilem analyzy vnéjsiho prostfedi podniku je ur¢eni moznych pfilezitosti pro rozvoj firmy a
zaroven identifikace moznych rizik, které by rozvoj firmy mohly znemoZnit nebo dokonce
ohrozit stavajici pozici firmy na trhu. Pfilezitosti i hrozby se mohou s postupem casu
meénit, a proto je vhodné je pravidelné sledovat. Jen ditkladnd znalost vnéjSiho prostredi

podniku umoziuje rozvoj firmy.
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Hrozby a piilezitosti neni samy o sobé mozné minimalizovat, respektive maximalizovat, je
mozné pouze snizit nebo zvysit jejich vliv na podnik.
Pfi vngj$i analyze je tfeba se zmé&fit na:

= spoleCenskou (socidlni) situaci ve vztahu k zédkaznikiim,

» vlivy demografické,

» kulturni faktory,

= technickeé a technologické prostiedi,

» ckonomické faktory,

= politické a legislativni vlivy,

» potencialni konkurenci. [16]

- Modernd - Nedostatek
technologie pracovnik( v

- Silry obchodnl oddélent vyvoje
utvar

- 2wylujic se ceny

na trhu vyrobkd
2vydujid se

zéjem 2dkazniki

Obr. 2 SWOT analyza [19]

2.2 Soubor zhodnocenych pracovnich rizik moZného ohroZeni

bezpecnosti a zdravi zaméstnanci

Tento soubor zhodnocenych pracovnich rizik stanovuje zadvazny postup a povinnosti pii

prevenci rizik vSech bezpe€nostnich kategorii zaméstnavatele.

Soubor zhodnocenych pracovnich rizik plati pro vS§echna pracovisté organizace.

2.2.1 Prevence rizik

Pod timto pojmem se rozumi veskera ustanoveni nebo opatieni, ktera jsou zavedena nebo
se planuji na vSech stupnich ¢innosti zaméstnavatele k prevenci nebo snizeni rizik. Proces,

jehoz cilem je optimalizace rizika se nazyvéa hodnoceni a fizeni rizik.
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Mistni provozni bezpecnostni predpis - predpis zaméstnavatele upravujici zejména
pracovni technologické postupy pro pouzivani zafizeni a pravidla pohybu zafizeni a

zamestnancl v prostorech a na pracovistich.

2.2.2 Zodpovédnosti

Za dodrzovéani tohoto souboru rizik zodpovidaji vSichni vedouci zaméstnanci a dalsi
zameéstnanci firmy, ktefi zajisti seznameni vSech svych podfizenych zaméstnancii s témito

riziky.
2.2.3 Provedeni

Zaméstnanec poveéteny zpracovanim souboru hodnoceni a omezovani rizik zpracuje na
zaklad¢ podkladt ptislusnych zaméstnanct identifikaci nebezpeci pro jednotlivé ¢innosti.
Posoudi ve spolupréci s vedoucimi zaméstnanci, zda opatieni jsou provadéna a dostatecné

uéinna.
2.2.4 Hodnoceni rizika

Hodnoceni rizika bude na zaklad¢ podkladd provadét jmenovany zaméstnanec. Je nutno
zhodnotit veskera rizika, ktera jsou spojena s kazdym identifikovanym nebezpec¢im, a na

zaklade stanovené miry rizika urcit priority opatieni k omezeni rizika.

2.2.5 Omezovani rizika

Navrhy na omezovéni rizika bude podéavat pfislusny vedouci zameéstnanec. Navrzené
opatfeni bude projednavano s jmenovanym zaméstnancem pro evidenci rizik.

2.2.6 Havarijni pfipravenost a zasahy

Ptislusni vedouci provozil identifikuji mozné havarijni situace a navrhnou postupy zasahu.
Tyto budou zpracovadny jmenovanym zameéstnancem pro evidenci rizik do Mistnich

provoznich bezpecnostnich ptedpis.

2.2.7 Zasady postupu pii identifikaci a hodnoceni rizik BOZP

Identifikace a hodnoceni rizik tvofi nedilnou soucast zabezpefovani oblasti BOZP v ramci
budovaného systému fizeni. Proto je bezpodminetné nutné¢ provadét aktualizaci v

pravidelnych intervalech, minimaln¢ vSak 1x za 2 roky.
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2.3 Jednotlivé kroky posuzovani rizik
Posuzovani rizik délime na nasledujici kroky:

e 1. krok - Pfiprava na posuzovani rizik - v ramci ptipravy se provedl vybér a
prazkum pracovist’ a rozd€leni posuzovanych objekti podle konkrétnich podminek
firmy, byl stanoven c¢asovy plan, uréena pracovni skupina za ucasti vedeni
organizace a externiho odborného pracovnika BOZP, zpuisobilého k prevenci rizik,
provedena celkova kontrola pracovist’, zajistény pottebné podklady a informace a
zvoleny metody.

e 2. krok - Vybér posuzovanych objekti a jejich ¢asti - obsahuje vSechny typické a
sestaveny podle pracovnich cCinnosti a postupli, nebezpecnych situaci, stroju,
zafizeni a provoznich prostor, kde je mozno piedpokladat ohrozeni zdravi pfipadné
Zivota zaméstnancu.

e 3. krok - Identifikace nebezpecni a ohrozeni - v této Casti je vychazeno z
konkrétnich mistnich podminek hodnoceného pracovist¢ nebo cinnosti vcetné
nebezpeci vyplyvajiciho pro zaméstnance, coz zahrnuje zejména v péci o
bezpecnost a hygienu a zdravotni stav.

e 4. krok - Vyhodnoceni rizik - tedy nebezpeéi a ohrozeni pomoci jednoduché
bodové polokvantitativni metody. Pomoci této jednoduché bodové metody se

vyhodnocuji rizika ve tfech polozkéch:

1. pravdépodobnost ohrozeni (P)
nahodila 1
nepravdépodobna 2
pravdépodobna 3
velmi pravdépodobna 4
trvala 5

Tab. 1 Pravdépodobnost ohrozeni
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2. pravdépodobnost a mozné nasledky ohrozeni  (N)

poskozeni zdravi bez pracovni neschopnosti

absencni uraz (s pracovni neschopnosti)

vaznéjsi Graz vyzadujici hospitalizaci

tézky uraz a uraz s trvalymi nésledky

smrtelny uraz

Tab. 2 Pravdépodobnost a mozné nasledky ohrozeni

3. nazor hodnotitelu (H)

zanedbatelny vliv na miru nebezpeci a ohroZeni

maly vliv na miru nebezpeci a ohrozeni

vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci

velky a vyznamny vliv na miru ohroZeni a nebezpeci

vice vyznamnych a nepfiznivych vlivi na zévaznost a nasledky

ohrozeni a nebezpeci

Tab. 3 Nazor hodnotitela

Pro posouzeni a vyhodnoceni nebezpec¢i (zdroji rizik) se pfislusSné ciselné vyjadieni

zaznamend do sloupct "P", "N", "H" dle vzoru tabulky "VYHODNOCEN] RIZIKA".

Celkové hodnoceni rizika se nasledné jednoduSe vynasobi a vysledny soucin je pak

ukazatel miry rizika - R.

R - mira rizika

R=PxNxH
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0-3 Bezvyznamné riziko
4-10 Akceptovatelné riziko
11 - 50 Mirné riziko

51 - 100 Nezadouci riziko
101 - 125 Nepftijatelné riziko

Tab. 4 Mira rizika

Bodové rozpéti orientacné vyjadiuje naléhavost tkola piijeti opateni ke snizeni rizika a
prioritu bezpecnostnich opatfeni, ktery by mél byt obsaZzen v pldnu zvySeni Urovné

bezpecnosti, jenz by mél byt sou¢asti vyhodnoceni a dokumentace rizik.

e 5 Kkrok - Stanoveni opatfeni ke snizeni rizik - v této Casti se ke kazdému
identifikovanému nebezpeci stanovni potfebna opatifeni v ramci prevence rizik,
kterou se rozumi vSechna opatieni vyplyvajici z pravnich a ostatnich ptredpist k
zajiSténi bezpecnosti a ochrany zdravi pfi praci a z opatfeni zamé&stnavatele, ktera
maji za cil pfedchazet rizikiim, odstrafiovat je nebo minimalizovat plsobeni
neodstranitelnych rizik.

e 6. krok - Zajisténi systematického opakovani posuzovani rizik - zaméstnavatel
musi v rdmci systému vnitiniho fizeni BOZP zajistit, aby zamé&stnanci povéteni
kontrolnimi ¢innostmi v oblasti BOZP pribézné ovétovali, Ze stanovena 1 existujici
opatfeni jsou dodrZovana, coz je obzvlast’ dualezité pifi vyhodnoceni rizik jako

"nezadouci", resp. "mirné".

zdroj: autor

Vv

Nejdilezitéjsi Casti prace je spravné analyzovéani a vyhodnoceni rizik a nebezpe¢i ve
spolecnostech. Analytickd ¢ast zpravidla vzdy urcuje a odhaluje veskerd rizika, které
spolecnostem hrozi. Propracovanou a systematickou analyzou ziskdvame data, jejichz
vyhodnocenim zjistujeme jak soucasny stav spole¢nosti, tak i pfipadné nedostatky nejen v

oblasti zabezpeceni.
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3 DULEZITE POJMY PRO ZAJISTENI FYZICKE BEZPECNOSTI

Jednou z vyznamnych oblasti zajiSténi bezpecCnosti je ochrana objekti a fyzicka
bezpecnost. Cilem fyzické bezpecnosti je zamezit ptistupu narusitelti k chranénym aktivam
materidlni povahy. Mezi zdkladni opatieni fyzické bezpecnosti patii predev§im klasicka
ochrana prostiednictvim piirodnich piekdzek, staveb, mechanickych zdbrannych systému a
prostiedku. Klasicka ochrana patii mezi tradicni a nejCastéji pouzivana bezpe¢nostni
opatieni. Mimo bezpecnosti el plni i fadu jinych funkci, napf. pravni, spolecenskou,
estetickou, architektonickou. Zdi a ploty kupftikladu zpeviiuji terén proti sesuvu, zajist'uji
soukromi uvniti ohrazenych prostorti apod. Primarnim bezpecnostnim cilem mechanickych
zabrannych systému je odradit naruSitele od jeho timyslu provedeni kriminalniho ¢inu,
zabranit nebo alespoit zpozdit jeho provedeni. V konecném dasledku jsou vSak
piekonatelné, a proto je dilezité pouzit dalsi bezpecnostni opatieni, ktera budou ptisobit
soucasné s opatienimi klasické ochrany. Mezi takovato opatieni patii technickd ochrana a

fyzicka ochrana. [2]

Vyznamnou roli v zajiSténi ochrany majetku 1 fyzické bezpecnosti sehravaji poplachové
zabezpeCovaci a tisnové systémy. Jejich ucelem je trvale vyhodnocovat déni ve stfeZzeném
prostoru a v ptipad¢ vniknuti naruSitele vyhlasit poplach. Tim, Ze jsou schopny trvale
prostor monitorovat, vyznamné posiluji funkci lidskych smysli. Na rozdil od ¢loveka je
jejich schopnost zjistit demaskujici pfiznaky narusSitele trvala a dana jejich technickymi
parametry. Zjednodusen¢ lze konstatovat, ze poplachovy zabezpeCovaci systém je natolik
kvalitni a dokonaly, nakolik kvalitni a pfekonatelné jsou jeho detektory naruseni. Jsou-li k
detekci naruSeni pouZity nevhodné a malo ucinné detektory naruSeni, dalsi ndklady na

zlepseni poplachového zabezpecovaciho systému se minou uc¢inkem. [2]

3.1 Ochrana a fyzicka bezpec¢nost objektu

Bezpecnost subjektu je chapéana jako stav, kde rizika plynouci z hrozeb jsou eliminovana
na akceptovatelnou uroven. Ma-li se subjektu zajistit bezpecnost, musi byt znamy zakladni
hrozby, které mu mohou zptisobit ijmu. Mezi zékladni hrozby v soucasnosti patii ¢innost
kriminalnich Zivla ¢i jinych osob, jejichz cilem je zcizeni, neopravnéné nakladani,

poskozeni nebo uplné zni¢eni chranénych aktiv.
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Zpusob provedeni ¢i naplnéni hrozby urcuje opatieni, jimiz se zajiSt'uje ochrana proti jejich
ucinku. Ochrana v obecném pojeti predstavuje vytvoreni bezpeéného prostfedi pro dany
subjekt. Realizace ochrany predstavuje navrh a sladéni vSech dostupnych prostredkt, které
zajisti pozadovanou nebo definovanou bezpecnost. Bezpecnostni opatieni, realizovana ve
formé systému fyzické bezpecnosti, jsou schopna potencialniho narusitele odradit od jeho

¢inu, zamezit jeho provedeni, ptipadné jej zpomalit pii zcizeni aktiv. [2]

Fyzickou bezpecnost tvofi systém opatieni, ktera maji neopravnéné osob& zabranit nebo
ztizit ptistup k utajovanym informacim, popiipad¢ pristup nebo pokus o n¢j zaznamenat.

Pro zabezpeceni ochrany utajovanych informaci v rdmci fyzické bezpecnosti se uréuji

. objekty,
. zabezpecené oblasti,
. jednaci oblasti.

Objektem je budova nebo jiny ohrani¢eny prostor, ve kterém se zpravidla nachazi
zabezpecend oblast nebo jednaci oblast.
Zabezpecenou oblasti je ohrani¢eny prostor v objektu.

Jednaci oblasti je ohrani¢eny prostor v objektu. [17]

Soudoby systém fyzické bezpecnosti objektu (ochrany majetku) zpravidla zahrnuje:
* technickou ochranu (technické prostiedky systému fyzické bezpecnosti),

» fyzickou ochranu (¢innost fyzické ostrahy),

* rezimova opatieni. [2]

3.1.1 Technicka ochrana

Technické prostiedky fyzické bezpecnosti soucasné s fyzickou ostrahou ptedstavuji
zakladni bezpecnostni opatieni fyzické bezpecnosti objektu. Cilem technickych prosttedka
je podpofit realizaci reZimovych opatieni, zkvalitnit ¢innost fyzické ostrahy a odradit
chranénym aktivim. Mezi zakladni technické prostfedky fyzické bezpecnosti se tadi
mechanické zabranné systémy a elektronické bezpecnosti systémy. Mechanické zabranné
systémy zahrnuji dvefe, zdmky, ploty, mfize ostnaté draty apod., které¢ svymi vlastnostmi
brani fyzickému pohybu narusitele. Cilem elektronickych bezpecnostnich systémt je fizeni

pristupu k aktiviim organizace a odhaleni neopravnéného piistupu k nim. Mezi zékladni
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elektronické bezpecnostni systémy fadime systémy kontroly vstupu, elektronickou pozérni
signalizaci, kamerové systémy a poplachové zabezpeCovaci systémy. VSechny
zabezpecovaci systémy a jejich pozadavky jsou podrobné popsany v technickych normach
tvofenych a vydanych Ufadem pro technickou normalizaci, metrologii a statni
zkuSebnictvi. Pozadavky na technické parametry a odolnost komponentd pozéarnich a
poplachovych systému, elektromagnetickou kompatibilitu a metody zkousek vlivu
prostiedi fe$i normy z fady CSN EN 50 130 Poplachové systémy. Poplachovy
zabezpecovaci systém je ve své podstaté digitalni elektronicky systém, ktery ve stfezeném
prostoru trvale monitoruje specifické fyzikdlni projevy a pfi jejich vyskytu vyhlasuje
poplach. Specifickymi fyzikalnimi projevy jsou demaskujici projevy pfitomnosti narusitele
ve stfezeném prostoru, spojené zejména s jeho pohybem. Jednd se napiiklad o zménu
kmito¢tu akustickych vln, odrazenych od povrchu téla naruSitele, vyzafovanim
infraerveného zareni télem narusSitele, pferuseni paprsku infraCervené¢ho zareni télem
naruSitele, sepnuti spinate pohybem apod. Poplachové zabezpecovaci systémy jsou
zpravidla sloZzeny z ustfedny, optickych a akustickych vystraznych prvkl, detektorii
naruseni a pfimych spojti, zajist'ujicich pfipojeni detektorti do usttedny. Ustiedna zajistuje
ptijem poplachii z jednotlivych detektorti naruSeni, jejich zaznamendni, vyhodnoceni a
vyhlaseni poplachu. Ustiedna poplachového zabezpecovaciho systému mize byt piipojena
prostiednictvim poplachového pienosového systému na poplachové piijimaci centrum
(pult centralizované ochrany). Detektory naruseni tvoii senzorickou ¢ast poplachového

zabezpecovaciho systému. [2]

3.1.2 Fyzicka ochrana

Bezpecnostni situace zahrnuji v ramci zajiSténi fyzické bezpecnosti Siroké spektrum
udélosti. Adekvatni reakce vyzaduji uréené a hlavné specidlné ptipravené osoby, schopné
zajistit bezpecnost chranénych aktiv adekvatni a efektivni cestou s minimalnimi dopady.
Fyzickd ostraha, zajist'ujici fyzickou ochranu stfeZeného objektu, plni v této oblasti
vyznamnou roli. Svoji trvalou nebo docasnou piitomnosti v objektu organizace je schopna
Vv souladu s reZimovymi opatfenimi zajistit ochranu aktiv. Jedna se pfedevS§im o odhaleni a
zadrZeni naruSitele, zamezeni zcizeni aktiv, realizaci protipoZarnich a havarijnich opatieni
apod. Fyzicka ostraha byva provadéna straznymi, hlidaci, hlidaci sluzbou nebo policisty.
Vétsina organizaci zajistuje svoji fyzickou ochranu jako sluzbu poskytovanou jinym
pravnim subjektem, zpravidla soukromou bezpe€nostni sluzbou. Zajistovani fyzické

ochrany ostrahou byva zpravidla finan¢n¢ nejnakladnéjsi zplsob zajisténi bezpecnosti. [2]
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3.1.3 RezZimova opatieni

Rezimova opatieni piedstavuji procesni naplnéni bezpecnostni politiky organizace
(instituce, firmy). Cilem rezimovych opatfeni je stanovit zasady, pravidla, opravnéni pii
pohybu zaméstnanci a dalSich osob v prostorach organizace, zplsob nakladani s
bezpecnostné dulezitymi prvky, pravidla provadéni bezpecnostnich kontrol vnasSeného a
vynaseného materidlu apod. Kindl o rezimové ochrané¢ uvadi, ze: ,je souborem
organizacné administrativnich opatreni a postupii smérujicich k zajisteni pozadovanych
podminek pro smysluplnou funkci zabezpecovaciho systému a jeho sladeni s provozem
chrénéného objektu“. ® Rezimova opatieni by méla byt navrzena tak, aby pfilis
neomezovala pohyb osob v objektu organizace a soucasné zajistila pozadovany stupeil
bezpecnosti. Vyznamnou roli v této oblasti sehrava systém kontroly vstupu (pfistupovy

Systém). [2]

3.2 Systém fyzické bezpecnosti

Mezi vysledky optimalizace bezpe€nostniho systému objektu patii vymezeni principi,
uplatnénych pii jeho ndvrhu a realizaci. Jednim z téchto principi je princip vicestupiiovosti
ochrany. Podstata tohoto principu spociva ve vymezeni zékladnich stupnd pii zajisténi
fyzické bezpecnosti, které¢ predstavuji urcité hranice, oblasti nebo domény, které musi

narusitel pfekonat pfi postupu v objektu k pfedmétu jeho zajmu. [2]
Zakladnimi stupni ochrany jsou:
e perimetricka ochrana,

e plastova ochrana,

e piedmétova ochrana.

3.2.1 Perimetricka ochrana

Perimetrickd ochrana piedstavuje souhrn bezpecnostnich opatfeni fyzické bezpecnosti,
uplatnénych na obvodu pozemku (parcely) chranéného objektu a v prostoru mezi jeho
hranici a chranénym objektem. Perimetrem je jeho katastralni hranice, kterd byva

vymezena piirodnimi nebo umélymi bariérami. Cilem perimetrické ochrany je predev§im

¥ LUKAS, Ludgk a kol. Bezpecnostni technologie, systémy a management I. 1. vyd. Zlin: VeRBuM, 2011.
316 s. ISBN 978-80-87500-05-7. Str. 15
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odstraseni, odhaleni a zpozdéni naruSitele. Perimetricka ochrana by méla signalizovat
naru$eni obvodu objektu. Vzhledem k riiznorodosti vnéjsiho venkovniho prostiedi i Siroké

Skale pohybujicich se objektii byva odolnost viici planym poplachiim problematickou.

V soucasnosti se stava perimetricka ochrana samostatnou oblasti technické ochrany. [2]

3.2.2 Plastova ochrana

Plastova ochrana je souhrnem vSech bezpeCnostnich opatieni fyzické bezpecnosti
realizovanych na plasti chrdnéného objektu, zpravidla budovy. Cilem plastové ochrany je
odstraSeni, znemoznéni prichodu, zpozdéni a odhaleni naruSitele. Plastova ochrana
signalizuje jakékoliv vyznamné naruseni plast¢ budovy. Plastovou ochranu tvofi stény,
okna, dvefe, zamky a zamkové systémy, miize, bezpecnostni folie, kamerové systémy,
detektory naruSeni atd. Detekcni prvky plastové ochrany se zpravidla umistuji zevnitt
budovy. Detektory naruseni maji plochou, ale SirSi detek¢ni charakteristiku a krat$i dosah.
Pokud jsou detektory naruSeni umistény vné budovy, musi rovnéz spliovat pozadavky na

A4

vyssi klimatickou odolnost. [2]

3.2.3 Predmétova ochrana

Ptedmétovou ochranu tvoii opatfeni vedouci k zamezeni zcizeni a neopravnéné manipulaci
s chranénymi aktivy. Chranénymi aktivy jsou obvykle cenné pfedméty, patentové chranéné
vzory a dalsi, z jakéhokoliv diivodu cenné fyzické predméty. Predmétovou ochranu tvoti
vitriny, sklenéné tabule, kamerové systémy a poplachové zabezpeCovaci systémy.
Detektory naruSeni by mély identifikovat bezprostfedni pfitomnost naruSitele u chranéného
pfedmétu nebo jakoukoliv manipulaci s nim. Detektory naruseni, pfedurcené k
monitorovani pfitomnosti naruSitele, maji obvykle Sirokothlou a plochou detekéni

charakteristiku s kratkym dosahem. [2]

Uroveti jednotlivych ochran by méla vzdy odpovidat hodnoté chranénych aktiv a stupni
zabezpeceni. Je neefektivni vynakladdat na bezpecnostni opatieni ndklady, které prevysuji

samotnou hodnotu chranénych aktiv

3.3 Ostatni pojmy bezpecnosti

Fyzicka bezpecnost a objektova bezpefnost je systém opatieni slouzici na ochranu
utajovanych skutecnosti pied nepovolanymi osobami a pfed neopravnénou manipulaci v

objektech a chranénych prostorech.
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Objektem se rozumi budova anebo jiny stavebné anebo jinak ohrani¢eny prostor, v kterém

se nachazi chranéné prostory.

Chranénym prostorem se rozumi stavebn¢ anebo jinak ohrani¢eny prostor uvnitt objektu,
ktery je uréeny na ukladdni a manipulaci s utajovanymi skutecnostmi, odpovidajici

ptislusnému stupni utajeni.

Ochrana objekti a chranénych prostor se zabezpecuje mechanickymi zébrannymi
prostiedky, technickymi zabezpecCovacimi prostiedky, fyzickou ochranou, rezimovymi
opatienimi a jejich vzajemnou kombinaci v souladu s bezpecnostnim standardem fyzické

bezpecnosti a objektové bezpecnosti.

Mechanickym zabrannym prostiedkem je zafizeni anebo systém slouzici na zabranéni

pfistupu nepovolanym osobam. Mechanickymi zdbrannymi prostfedky jsou:

* bezpecnostni ischovné objekty,

» uzamykaci systémy a jejich soucasti,
= dvefe a jejich soucasti,

"  miize,

* bezpecnostni folie,

okna,

zaskleni.

Technickym zabezpecovacim prostiedkem je zafizeni anebo systém informujici o stavu
a naruseni objektu anebo chranéného prostoru. Technickymi zabezpecovacimi prostredky

jsou:

» gsystémy na kontrolu vstupli do objekti a systémy slouzici na elektronické
prokazovani totoznosti a opravnénosti osob,
= elektrické zabezpecovaci systémy (poplachové systémy na hlaSeni naruseni),
= kamerova sestava v ramci uzavieného televizniho okruhu,
= tisnové systémy,
= zafizeni na detekci latek a predméta,
= zafizeni fyzického niceni nosi¢l informaci.
Fyzickou ochranu objektl a chranéného prostoru mizou vykonavat ptislusnici ozbrojenych

bezpeénostnich sbort, ozbrojenych sbort, ozbrojenych sil Ceské republiky, trvale p¥itomni
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ozbrojeni vlastni zaméstnanci anebo zplsobem mistni ochrany s vyuzitim nepfetrzité

pfitomnosti osob.

Fyzicka ochrana objektu mutze byt zabezpecend i kontrolou hranice objektu predevsim

mimo pracovniho ¢asu, v noci a po dobu pracovniho volna a pracovniho pokoje. [18]

Riziko - je moznost, Ze surCitou pravdépodobnosti vznikne udalost, jez se 1isi od
ptedpokladaného stavu ¢i vyvoje, nebo-li udalost, kterd povede jinou cestou nez je
zéadouci, Ci predpokladané.

Analyza rizik - je systematické pouzivani informaci k odhadu rizika a k identifikaci jeho
zdroj.

Vyhodnoceni rizik - je proces porovnani odhadnutého rizika vuci danym kritériim pro
urceni jeho vyznamu.

vvvvvv

standardii, pravidel chovani s cilem zajistit bezpecnost organizace (podniku). Bezpecnost

podniku délime na:

. obecnou,
. specialni,
. zvlastni.

Bezpecnostni projekt - je nezbytnou Casti bezpecnostni dokumentace divéryhodného
systému ochrany podniku. Vychazi ptedevsim ze schvalenych zavéra bezpecnostni analyzy
a musi byt v souladu s bezpe€nostni politikou. Ta uvadi okamzity stav podniku a stanovuje

zavazné zpusoby feseni. [1]

Vzhledem k tomu, ze systém fyzické ochrany zahrnuje technickou ochranu, fyzickou
ochranu a rezimova opatieni a v praktické ¢asti diplomové prace bude vénovana pozornost
spiSe na fyzickou ochranu, bylo tfeba ji v této kapitole podrobnéji popsat. Ve druhé
kapitole byly popsany zakladni stupné fyzické bezpecnosti a dal$i pojmy dulezité pro

spravné zabezpeceni objektu ¢i spolecnosti.
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V teoretické ¢asti diplomové prace byla struéné shrnuta legislativa, ktera zahrnuje platné
zakony a normy. Dulezitym bodem byla analyza a vyhodnoceni rizik, které by mohly
danou spolecnost postihnout. Dtiraz byl kladen hlavné na SWOT analyzu, ktera je nasledné
popsana a vyhodnocena v praktické casti diplomové prace. Poslednim bodem bylo
vytyCeni pojml v oblasti bezpeCnosti, zejména zaméteni na fyzickou bezpecnost, kterd

zahrnuje i fyzickou ochranu.

Teoreticka ¢ast slouzi jako soubor podkladii pro spravny postup a vypracovani praktické

¢asti diplomové préace.
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II. PRAKTICKA CAST
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Prakticka ¢ast diplomové prace je zaméfena na konkrétni vybranou spolecnost Kovostal,
s.r.o. Dulezitou ¢asti je predstaveni spolecnosti, tedy jeji historie ve struc¢nosti, dale ¢im se
spoleCnost zabyva a jaké technologie pouziva ke své vyrobé. Dulezitym bodem je
vypracovani SWOT analyzy pro dany podnik, ze které byly zjiStény tidaje pro spravné
vyhodnoceni z hlediska zabezpeceni spolecnosti. Nasledné je v této Casti prace dikladné
rozebrano zabezpeceni jednotlivych segmentl spolecnosti z pohledu fyzické bezpecnosti a
v poslednim bod¢ jsou vlastni navrhy, které by mély slouzit k lep§imu zabezpeceni objektu
jako celku, protoze jak jiz vyplynulo z vyse uvedené analyzy, toto zabezpeceni neni zcela

dostacujici.
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4 FIRMA KOVOSTAL

Pro ziskéni veSkerych dat a podkladd bylo tfeba si dikladné celou firmu projit, nafotit
fotografie, které jsou pouzity v praktické ¢asti diplomové préce, zjistit, kde se jednotlivé
segmenty nachdzi, jak jsou zabezpecCeny a na zaklad¢ téchto podkladi vyhodnotit navrhy

na zlepSeni celkového zabezpeceni spolec¢nosti.

Spole¢nost Kovostal, s.r.o. je ve svém oboru inovativni firmou. Zakladnim klicem k
uspéchu jsou znalosti a schopnosti zaméstnancl. Prace ve firmé pfedstavuje narocnost a
zodpovédnost, zaroven vsak také velky prostor k seberealizaci a vyjimecnou piileZitost
podilet se na tvorbé budouci tvaie firmy. Proto firma od svych zaméstnanci ocekava
vysoké pracovni nasazeni, nadSeni pro véc, samostatnost, zainteresovanost na osobnim
rozvoji a schopnost rychle se ucit, popfipadé¢ ochotu cestovat. Firma Kovostal je

dynamicka spole¢nost a jeji organizacni struktura neni nehybna. [30]

4.1 Predstaveni spole¢nosti

Obr. 3 Kovostal s.r.o.

Firma Kovostal s.r.o0. byla zalozena v roce 1991. Je velmi dynamicky rozvijejici se ¢eskou
firmou bez ucasti zahrani¢niho kapitalu, kterd klade maximalni diiraz na kvalitu svych
produktli, které jsou produkovany na CNC strojich firmy Amada kvalifikovanymi
pracovniky v kratkych terminech. Spole¢nost neustale investuje do rozvoje technologii a
vyvoje novych produkti. Nosnym programem je vyroba sedadel a teleskopickych tribun
pro stadiony, sportovni haly, posluchéarny, skoly, divadla a kina. Firma provadi dodavku od
zaméteni objektu pies navrh projektu sedadel, poptipad€ i nosné ocelové konstrukce dle

prani zakaznika, az po realizaci zakazky a montaz.
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Vsechny projekty jsou realizovany na miru daného objektu, to znamend ze rozméry,
provedeni i ukotveni sedadel jsou feseny individualné. Firma pouziva nehoflavé nebo tézce

zéapalné vysocekvalitni materidly, které odpovidaji piisnym evropskym standardam.

Bylo vyrobeno a namontovano jiz vice nez 1.000.000 sedadel, a to piedev§im v Ceské
republice, Némecku, Rakousku, Polsku, Svycarsku, Belgii, Holandsku, Svédsku, Dansku,
Norsku, Rusku, Chorvatsku, Turecku, Saudské Arabii, Australii i Jizni Africe.

Dale se firma zabyva kovoobrabénim (paleni na laseru, ohybani trubek (3D), vysekavani
dérovanych plechii, soustruzeni na CNC strojich, frézovani, svafovani v ochranné
atmosfére Ar+CO2, vrtani), lisaiskymi pracemi (stiihani, lisovani a dérovani na zakazku),
zamecnickou vyrobou (veskeré zakazkové prace, dvete, vrata, zabradli, police, regaly,
krabice, ploty, svodidla apod.), montaznimi pracemi v navaznosti na expedici, povrchovou
upravou (odmasténi, piskovani, praSkové lakovani), ¢alounickymi pracemi a stolafskymi

pracemi (vyroba kuchyni na miru, posteli, stolli, skfini, polic, regald, schoda apod.).

V soucasné dobé firma zaméstnava 120 lidi. V roce 2001 obdrzela firma certifikat ISO

9001, v roce 2011 certifikat CSN EN ISO 14001 a certifikit CSN OHSAS 18001. [22]

4.1.1 Mapa sidla firmy

smér Zlin

457
\1 Kovostal! «

T

JAROSOV
o7
Javorovec
smér Uherské Hradisté

Obr. 4 Mapa sidla firmy [23]
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4.1.2 Katalog vyrobku

Sportovni sedacky,

VIP sedadla,

Kfesla do kin a divadel,

Sedadla do teleskopickych tribun,
Poslucharenska sedadla,
Teleskopické tribuny,

Tribunové systémy,

YV V V V V V V VY

Pronajem tribun. [24]

4.1.3 Technologie

K vyrobé sedadel ve vyrobé se uziva ocelovych trubek a dutych profilt riznych rozméri,
dale dérovanych plechi sily 1,5 az 3mm. Tyto ¢asti jsou zpracovavany na modernich CNC

strojich a poté je celek svafovan v ochranné atmosfére.

Oto¢ny systém pro sklapéni seddkil je patentovan a spliiuje vSechny bezpecnostni

pozadavky (zamezeni pfivieni prsti).

Dievéné Casti jsou tvarovany z preklizek rtznych tloustek; viditelné ¢asti v A kvalité,

mofené a lakované. Plastové Casti maji atest na UV zafeni a nehoflavost.

Pénové hmoty pro calounénd sedadla jsou opatfeny atestem nehoflavosti, stejné jako

potahové latky nebo kozenka, které jsou voleny dle pozadavku zakaznika.
Dodavateli latek jsou vyrobci z Némecka, Francie a Belgie.

Sedadla je moZno uchytit vertikdlné¢ do schodu, shora schodu nebo do podlahy pies

prabéznou traverzu pomoci zinkovanych ocelovych kotev.

4.1.4 Strojovy park

= lasery Amada (1,5 kW, 2 kW, 4kW) , 3 kusy,

» (CNC vysekavaci stroj pro zpracovani plechit Amada, 1 kus,

= (CNC nlZky na plech Amada, 1 kus,

= CNC ohybaci stroj na trubky 3D Dynam 4 , 1 kus (jedind v CR),
= CNC ohranovaci lis Amada (80t-2,5m a 100t-3 m) , 2 kusy,

= soustruhy Tornado A50, 2 kusy,

= excentrické lisy — 25t, 63t, 100t,
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4.1.6

svafovaci robot,
svarecky,

vrtacky.

Povrchova tprava kovu

Odmasténi a otryskanti,

Praskové lakovani (Komaxit) pro vnitini nebo venkovni prostiedi. Volba barev dle
RAL stupnice,

Pod venkovni lak se pouziva kataforéza (KTL), tj. ponorné elektrolytické lakovani,
Galvanické zinkovani,

Zarové zinkovani. [25]

Realizované projekty

V ramci projektu €. 2.2 ITP02/166 ,,Zavedeni informacéniho systému za ucelem zkvalitnéni

vyroby a urychleni reakce firmy na pozadavky zdkaznik(™ firma disponuje nasledujicim

programovym vybavenim:

BMI Manazersky IS (MIS),

BMI Modul IS Obchodni oddélent,

Ekonomicky a ucetni systém: AConto,

Konstrukéni programy: Solid Edge Premium a Solid Edge Found.B.,
CNC programovani strojii: JETCAM EXPERT PREMIUM,
Windows Server 2008 Standard. [26]
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4.2 SWOT analyza

Stabilni a siln4 firma na trhu

Spoluprace se zahrani¢nimi firmami
Vynikajici technické zazemi
Propracovana logistika

Loajalita zaméstnanci

Vyvojové oddéleni

Modernizace spolecnosti véetné vybaveni
Komplexni zafizeni v rdmci spolecnosti

ZkuSené vedeni spole¢nosti

Slabé stranky

Umisténi firmy
Vyrobni kapacity
Nedostacujici bezpe€nostni zafizeni

Zastaral¢ technologie

Propagace firmy

Zaméfeni na jiny segment vyrobkut v oblasti

kovovyroby

Spoluprace se subdodavateli
Ucasti na veletrzich
Modernizace

Zahrani¢ni inspirace

Zlepseni technického zazemi

Konkurence
Zaplaveni spolecnosti
Nizka poptavka

Nedostatecné zabezpeceni objektu

Tab. 5 SWOT analyza

zdroj: autor

4.2.1 Vyhodnoceni SWOT analyzy

Kovostal je velmi silnou spole¢nosti ve svém oboru. Prakticky nema na Moravé

konkurenci, ktera by ji ekonomicky ohroZzovala. Z analyzy a konzultace s odbornikem v

oboru vyplynulo, ze z hlediska zabezpeceni ma firma jisté rezervy, které by mély byt co
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neefektivngji feSeny. Z ekonomického hlediska je spolecnost naprosto vyrovnand, ovsem
jeji geograficka poloha miize pfinést riziko napt. povodni. Systém zabezpeceni DIGIPLEX
je sice moderni, ale jeho potencial neni ve spolecnosti Kovostal plné vyuzit. Kamerovy
monitorovaci systém je velmi neefektivné vyuzity. Exteriérové prostory firmy jsou sice

dostacujici ke svym uceliim, ov§em chybi zde néjaky komplexni zabezpecovaci systém.

Velkym problémem, se kterym se spolecnost Kovostal v posledni dobé potyka, je
nadmérna hlucnost, jelikoz Kovostal tésné sousedi s rodinnou vystavbou, Casto se

shromazd’uji stiznosti prave na tuto skutecnost.

4.2.2 Tabulka podle dileZitosti

K uvedenym polozkam SWOT analyzy jsou pfifazeny vahy vyznamnosti. Stupnice je od 1-

5, kdy nejvyssi stupent znamena nejvyssi vahu vyznamnosti.

Stabilni a siln4 firma na trhu 5
Spoluprace se zahrani¢nimi firmami 3
Vynikajici technické zazemi 5
Propracovana logistika 4
Loajalita zaméstnanci )
Vyvojové oddéleni 3
Modernizace spolecnosti véetné vybaveni 3
Komplexni zafizeni v rdmci spolecnosti 4
Zkusené vedeni spolecnosti 5
Celkem 34 bodii

Tab. 6 Silné stranky podniku Kovostal, s.r.o.

zdroj: autor
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Slabé stranky
Umisténi firmy 3
Vyrobni kapacity 5
Nedostacujici bezpecnostni zafizeni 5
Zastaralé technologie 3
Celkem 13 bodi

Tab. 7 Slabé stranky podniku Kovostal, s.r.o.

zdroj: autor

Tab. 8 Piilezitosti podniku Kovostal, s.r.0.

zdroj: autor
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Konkurence 4
Zaplaveni spolecnosti 5
Nizka poptavka 3
Nedostatecné zabezpeceni objektu 4
Sl 16 bodii
Tab. 9 Hrozby podniku Kovostal, s.r.o0.

zdroj: autor

Silné stranky - slabé stranky 21 bodu
Piilezitosti - hrozby 6 bodu

Tab. 10 Vyhodnoceni SWOT analyzy podniku Kovostal, s.r.o.

zdroj: autor

Z vysledné SWOT analyzy vyplynulo, Ze silné stranky pfevazuji nad slabymi a pfileZitosti
nad hrozbami. Da se tedy fici, Ze ekonomicka stranka spolecnosti Kovostal je zcela v
potadku, na druhou stranu zabezpeceni spole¢nosti pokulhava. Dalo by se tedy vyhodnotit,
ze spolecnost je ve svém oboru uspé€Snou firmou, ale neuskodila by investice do
modernizace celkového stavu budov a vybaveni. V soucasné dobé& byla Cast objektu
zmodernizovana, ale jednalo se pouze o kanceldie a recepci, coz se da klasifikovat jako

nedostatec¢né.

Z této kapitoly vyplynulo, ze spolecnost Kovostal je velmi prosperujici firmou, ovSem jeji
zabezpeceni neni zcela dostacujici. Vyhodnocena SWOT analyza ndm udévd, Ze firma
nema prakticky v oboru Zadnou konkurenci, ovSem jeji celkové zabezpeceni neni takové,

aby se nemohlo jesté zlepsit.
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5 BEZPECNOSTNI OPATRENI FIRMY

Spolec¢nost Kovostal je umisténa v budovach, jejichz prostory jsou vystaveny vyskytu
bezpecnostnich rizik, proto je tfeba vyhodnotit veskeré piimé i1 nepiimé hrozby a
analyzovanim navrhnout vhodné bezpecnostni opatieni spolecnosti. Po konzultaci s
bezpec¢nostni spolecnosti Integra, vyborni druzstvo, bylo vyhodnoceno, ze podnik ma
pfinejmensim nedostatecny bezpecnostni systém ve vztahu k fyzické bezpecnosti.
Spolecnost Integra, vyrobni druzstvo, je pfimym poskytovatelem bezpecnostnich opatieni

a sluzeb pro spolecnost Kovostal, s.r.0.

5.1 Integra, vyrobni druzstvo

Integra, vyrobni druzstvo, bylo zalozeno v roce 1956, v roce 1992 bylo transformovéano na
druzstvo vlastnikii. Spole¢nost je zaméfena na poskytovani Sirokého spektra sluzeb pro

podnikatele 1 obCany.

Poskytovani téchto sluzeb ma ve zlinském regionu dlouholetou tradici, zavedenim
modernich technologii a neustalym zvySovanim kvality nabizenych sluzeb postupné
rozsifili svoji plsobnost na tuzemi celé CR. Spoletnost zaméstnava kolem 300

zaméstnancu. [27]

5.1.1 Bezpecnostni sluzba poskytujici DPPC

Bezpecnostni sluzba s dlouholetou tradici zajiStuje ostrahu majetku a osob u zakaznikl v

celé Ceské republice. Nabizi tyto sluzby:

o fyzickd ostraha objektli pomoci straznych, informatort, hlidact a psovodi,

e clektronicka ostraha objektli pfipojenim na pult centradlni ochrany pomoci vlastni
radiosité a internetu,

e monitorovani objektll kamerovym systémem,

e zajisténi ozbrojené¢ho doprovodu pii pfevozu penéz. [28]

5.2 Zabezpeceni jednotlivych segmentii soucasné spolecnosti

Po prohlidce spolecnosti Kovostal bylo zjisténo, ze spolecnost je rozdélena na nékolik
zakladnich segmentl, které je potieba roz€lenit, aby pro n¢ nasledné bylo navrzeno co

nejadekvatnéjs$i bezpecnostni opatieni.
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5.2.1 Parkovisté

Parkovisté slouzi prevazné pro parkovani zaméstnaneckych dopravnich prostiedkd. Je

umisténo pfed objektem spolecnosti Kovostal. V soucasné dobé neni nijak chranéno ani

monitorovano - maximalnég je nepravidelné kontrolovano vratnym.

Obr. 5 Parkovisté

zdroj: autor

5.2.2 Recepce

Recepce spolecnosti je hlidana vratnym v pribéhu celého dne od 5.00 hod. do 19.00 hod.
V noc¢nich hodinach spolec¢nost hlida systém DIGIPLEX. U vstupnich dvefi recepce se
nachdzi prvni ¢idlo systému, pfi¢emz vstupni dvefe maji vlastni kédovaci zatfizeni pro
pfistup do objektu. Pfijezdovéd cesta do aredlu spolecnosti je zabezpecena zdvorou a
branou. Vse je ovladané dalkové vratnym. Piimo pted recepci se nachazi stojany na kola,

které ma vratny neustale pod dohledem.

[s320V0) 1/

DDA

Obr. 6 Recepce

zdroj: autor
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5.2.3 Dilny - I. poschodi

V prvnim poschodi se nachézeji dilny, které jsou volné pfistupné ptimo z recepce. Vstup
do dilen maji umoZnény pouze osoby, které¢ byly ohldSeny na recepci nebo zaméstnanci
spole€nosti, ktefi se prokazuji platnou evidencni kartou pro pfistup do objektu. Ve
vestibulu se nachazi dalsi ¢idlo DM50/DGP2-50. Jedind kamera se nachazi u evidence
pfichodu a odchodu zaméstnancti. V ramci dilen se nachézi jeSté dalsi tfi ¢idla umisténé
vzdy v rohu mistnosti dilny. Veskeré CNC zafizeni maji své vlastni zabezpeceni proti
prehiati nebo ptfipadnému pozaru. Obrabéci stroje své zabezpeceni nemaji (spoléhaji se na
lidsky faktor). Samoziejmosti jsou hasici ptistroje v poctu 25 kusii na celou firmu. Souc¢asti
dilen je také sklad materialu, ktery ma na starosti spravce skladu a vydeje. Sklad je opatien
pouze zamkem. Dilny jsou prostfednictvim chodby priichozi, pfi¢emz zadni vchod do dilen

zabezpeceni nema. Zde se nachazi zdvizna rampa pro piijem materialu.

4
A

V.

R

'u.-.)fﬂ'iislil B
-\

zdroj: autor

5.2.4 Kancelare - I1. poschodi

Kancelate a dilny jsou v jedné budové, piistup do kancelafi je rovnéz pies recepci
spole¢nosti, ovSem nachdazi se v poschodi. Vstup do kancelafi je feSen podobné jako vstup

do dilen, ovSem bez kamerového systému jen s pfitomnosti ¢idla DM50/DGP2-50. Tato
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¢idla se nachazi u vstupu do chodby, kde jsou rozmistény kancelafe. Cidla jsou na zagatku
a na konci chodeb a v hornim patfe nechybi také hasici pfistroje. V mistnosti, kde se

nachazi server, je umisténa Ustfedna DIGIPLEXU.

5.2.5 Exteriér - dvir

Exteriér funguje hlavné jako prujezd pro nakladni i osobni vozidla nebo vysokozdvizné
voziky. Je to spojnice mezi dilnami a calounickou dilnou. Dvir slouzi také jako
prilezitostné skladisté materialu - komponent, které se dale zpracovéavaji a kompletuji. Na
dvofe se nachdzi také vlastni Cerpaci stanice spolecnosti, kterou vyuzivaji pfevazné
dopravci, ktefi se ve spolecnosti staraji o logistiku. Cela spole¢nost je oplocena naprosto
nevyhovujicim plotem z pletiva - nijak zabezpec¢ené¢ho. Ke spole¢nosti nalezi také zatim

jesté nevyuzity kus pozemku, ktery je také zatim jen oplocen plotem.

Obr. 8 Exteriér - dvur

zdroj: autor
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52.6 Calouna

Calouna se nachazi v separatni montované hale. Je rozdélena na dvé poschodi. Do ¢alouny
je mozné se dostat tfemi vchody, pfi€emZ z toho jeden slouzi pro naskladnéni materialu
pomoci vysokozdvizného voziku nebo jiného dopravniho prostiedku v omezenych
rozmérech. V ¢alouné se nachdzi také zabezpeceni dveti na Ciselny kod. Samoziejmosti
jsou hasici pfistroje, protoze materidly pouzivané v této diln€ jsou velmi hotlavé. Spodni
patro funguje jako dilna pro kompletovani sortimentu vyrobkl k sezeni. Ve spodnim patie
se nachazi kancelat mistra, ktery ma pfistup do skladu soucésti a materidlu uréenych pro
calounu. K calouné také piislusi lepici box, kde se manipuluje s vysoce hoflavymi
materialy (fedidla, lepidla, odmastovadla, benzin, apod.). V poschodi najdeme Satny a
zdzemi pro zaméstnance ¢alouny, sklad textilnich materiali a $ici dilnu. Sici dilna je pod

dozorem kamery, stejné jako calouna, kamery ovSem neslouZi k zabezpeceni objektu,

nybrz jako kontrola vykonu zaméstnancii.

Obr. 9 Calouna

zdroj: autor
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5.2.7 Otevieny sklad

Otevieny sklad je soucasti dvoru, ale nachazi se v jeho nejzadnéjsi ¢asti. Tim padem je
prakticky bez dohledu a nevztahuje se na néj ani zadné zabezpeCovaci zatizeni. V tomto
skladu se nachazi jak kovové komponenty, tak reklamované ¢i pfebytecné vyrobky, které
je ovSem mozné v budoucnu jesté vyuzit. Do skladu maji pfistup také vysokozdvizné
voziky a jiné pfepravni vozidla dokonce i rozmérnéjsi, napt. kamion ¢i dodavka. Tento
sklad je problematickym mistem, protoze je snadno piistupny zvenci. Jedinou prekazkou
pro piipadné "zlodéje" je pouhy pletivovy plot. K zadni ¢asti firmy navic vede ptijezdova

polni cesta.

Obr. 10 Otevieny sklad

zdroj: autor

Z této kapitoly vyplynulo, ze o zabezpeceni spolecnosti Kovostal se stara firma Integra,
vyrobni druzstvo. Rozbor jednotlivych segmenti ndm ukazal, ve kterych mistech je

zabezpeceni firmy dostacujici, ale 1 oblasti, kde je tfeba zabezpeceni objektu zlepsit.
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6 STANOVENI UROVNE ZABEZPECENI OBJEKTU A
PROVOZOVEN PODLE EVROPSKYCH NOREM

Ugelem této kapitoly je poskytnuti ptehledu o mechanickém zabezpeleni, PZTS a jejich
optimalni kombinaci pfi ochrané¢ osob, majetku a zdravi. Pravidla pro aplikaci
mechanickych zébran a poplachovych systémil umozni optimalizovat zabezpeceni majetku

pro konkrétni rizika.
6.1 Urovné zabezpeceni

V souladu s CSN P CEN/TS 14383-3 je definovano 5 tirovni zabezpe&eni pro jednotlivé
trovné rizika. Urovné zabezpedeni jsou vztazeny k odolnosti jednotlivych
zabezpecovacich prostredkil a predpokladané hodnoté zni¢eného anebo zcizeného majetku.
Urovné zabezpedeni jsou vztazeny k odolnosti jednotlivych zabezpetovacich prostiedkii a

predpokladané hodnoté zni¢eného anebo zcizen¢ho majetku.

V souladu s CSN P CEN/TS 14383-3 je definovano 5 urovni zabezpeéeni pro jednotlivé

arovné rizika:

e velmi nizké,

e nizké,
e stiedni,
e vysoké,

e velmi vysoké.

Pro spole¢nost Kovostal jsem zvolila Groven 3, coz je stfedni trovei.

6.1.1 Urove rizika a zptisoby zabezpe&eni

Uroveii zabezped&eni Uroveii rizika Preventivni opatieni

Zvysené mechanické zabezpeceni a

Stiedni
minimalni elektronické zabezpeceni

Tab. 11 Urovet rizika a zptisoby zabezpeéeni [31]
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6.1.2 Doporucené tridy odolnosti vyrobkiu

Zde je definovano 5 doporu¢enych tiid odolnosti vyrobkt v souladu s CSN EN 1627. Ke

kazdému zabezpecovacimu prostiedku je pfifazena odpovidajici tfida RC.

ZabezpecCovaci prostiedky

—
=
)

>
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N
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N
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Tab. 12 Doporucené tfidy odolnosti vyrobku [31]

* Zakladni pozadavek el Doporuceni ke zvyseni urovné zabezpeceni
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6.2 Charakteristiky bezpec¢nostnich tfid mechanickych zabrannych

systému

V nasledujici kapitole jsou popsany bezpecnostni tfidy a k nim pfifazen ¢as napadeni.

Existuje 6 bezpecnostnich t¥id:

e RC 1 - neaplikuje se,
e RC2-3min,

e RC3-5min,

e RC4-10min,

e RC5-15min,

e RC6 - 20 min.

Pro vybranou spole¢nost jsem zvolila bezpecnostni tfidu 3 s ¢asem napadeni 5 min.

6.2.1 Cas napadeni

Bezpecnostni tfida RC/¢as napadeni Predpokladane mefo‘,jy A [PEIEY @
vloupani

Zlodéj se pokousi ptekonat MZS pii pouziti
pacidla délky 710 mm a dalsiho
Sroubovaku, ru¢niho néfadi, jako malé
kladivko, dual¢iky a mechanickd rucni
vrtatka. Zlod¢j ma urcité povédomi o
systétmu uzavéru a s timto naradim je
schopen téchto znalosti vyuzit. Pfi pouziti
pacidla délka 710 mm Ize aplikovat
zvysené fyzické nasili.

Tab. 13 Cas napadeni [31]

6.3 Rozsah stieZeni objektu poplachovym zabezpecovacim systémem

V tabulce jsou uvedeny doporucené tirovné stiezeni pro nejcastéjsi zptisoby naruseni.
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6.3.1 Urovné stiezeni

vzit v ivahu stupen 1 stupen 2 stupen 3 stupen 4

obvodové dveie ) @) O+P O+P
okna 0] O+P O+P
ostatni otvory @) O+P O+P
stény P
stropy nebo stifechy P
podlahy P
mistnosti T T T T

predmét (vysoké riziko) S S

Tab. 14 Urovné stiezeni [31]

O = otevieni

P = prinik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu
0 naruseni)

S = objekt, vyzadujici zvlastni pozornost

T = past (tj. dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

* Bezpeénostni doporudeni (nad rimec CSN CLC/TS 50131-7) pro v§echny stupné je

mozné pouzit prostorova ¢idla stupné zabezpeceni 3 (s antimaskingem).

6.4 Pozadavky na hlaSeni poplachu z poplachového zabezpefovaciho
systému

Z hlediska navrhu stupné zabezpeceni existuji neobvyklejsi zptisoby hlaSeni poplachu.
Pozornost je vénovéana tomu, co muze dodavatel poplachového systému ovlivnit, tedy
hlasicimu zafizeni a intervalu hlaSeni udalosti z ustfedny poplachovym pfenosovym

systémem.
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6.4.1 Pozadavky na hlasici zaFizeni

Stupen zabezpeceni Hlasici zaFizeni/pFenosovy systém

Hlavni pfenosovy systém s intervalem
kontrolnich hlaseni 3 min. Doplnkovy
pfenosovy systém s intervalem kontrolnich
hlaseni 30 min

Tab. 15 Pozadavky na hlasici zafizeni [31]

Podle evropskych norem existuje 5 trovni zabezpeceni objektii a provozoven. Na zakladé¢
shrnuti doporucenych tfid odolnosti vyrobkl, charakteristik bezpecnostnich tfid, urovni
sttezeni a pozadavkll na hlaSeni poplachu je v nasledujici kapitole navrzeno opatifeni z

hlediska fyzické bezpecnosti pro vybranou spole¢nost.
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7 NAVRH OPTIMALIZACE SYSTEMU FYZICKE OCHRANY

Na zakladé provedenych analyz, osobnich konzultacich a prohlidky spolecnosti bylo
zjisténo nékolik nedostatki v oblasti zabezpeCeni objektu. Obecné vzato se jedna o
zastaraly ptivodni systém zabezpeceni, resp. neni plné¢ vyuzity. V zésadé chybi venkovni
zabezpeceni objektu - monitorovaci systém. Zakladni oploceni objektu je nedostatecné,
protoze ve firmé se nachazi velmi nédkladné zatfizeni a vybaveni. Pfipadny pachatel ma tedy

velmi ulehéeny piistup do objektu.

7.1 Dochazkovy systém

Po prohlidce firmy bylo zjisténo, ze dochdzkovy systém je nedostacujici pii poctu cca 120
zaméstnancu. Je tfeba tento systém zmodernizovat, proto navrhuji aplikaci dochazkového
systému Alveno. Tento dochazkové systém sleduje a vyhodnocuje skute¢nou dochéazku
zaméstnancl. Dochazkovy systém tvoii biometrickd nebo ¢ipova dochdzkova ctecka a
intuitivni dochdzkovy program Alveno, ktery data ze ¢tecky zpracovava. Tento zpusob

identifikace pomoci otiskl prstii ma nizsi ndklady a data nelze zfalSovat.
Princip dochazkového systému:

e Zaméstnanci se pii prichodu identifikuji u dochézkové ctecky, ¢imz se vytvori
zdznam v systému dochazky.

e Zaznam je nasledn¢ stazen dochazkovym programem Alveno.

e Program Alveno dochdzku zaméstnanct vyhodnoti a zobrazi v riznych sestavach a

vykazech podle potieby.

Obr. 11 Dochazkovy systém DSi 400 [20]
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7.2 Aplikace systému GALAXY DIMENSION

Po osobni prohlidce spolecnosti, konzultace s feditelem spole¢nosti a konzultace se
zodpovédnym zastupcem zabezpeceni spoleCnosti firmy Integra, vyrobni druzstvo, jsme
dospéli k zavéru, ze by bylo rozumné cely nevyhovujici bezpecnostni systém zaménit za
moderni. Komponenty, které budou schopny s novym syst¢émem komunikovat, je tieba
zanechat. Proto na zakladé vSech téchto zjisténych skute¢nostni navrhuji zavedeni systému
GALAXY DIMENSION. Zabezpecovaci ustiedny GALAXY DIMENSION jsou urceny
pro stiedni a velké aplikace. Do systému je mozné piipojit maximaln€ 264 zon a rozdélit
na 32 podsystémti. Soucasti ustfeden je nadstavba piistupu ACCESS. K tomuto systému

ptislusi zvolend usttedna GALAXYGD-264.

7.2.1 Ustiedna GALAXYGD-264

Ustiedna GALAXYGD-264 je druhy typ z fady tstieden Galaxy Dimension. Je uréena do
vétSich komerc¢nich aplikaci, naptiklad komfortni rodinné domy, budovy statni spravy,
restaurace, administrativni budovy, vétsi podniky, atd. s moznosti ovladani z klavesnice s

barevnym dotykovym displejem.

7.2.2 Ovladaci software DSI GALAXY 3.x

Systém GALAXY DIMENSION je zpravovan ptes software pro dalkovy servis a instalaci
DSI GALAXY 3.x. Tento software zahrnuje vSechny ustfedny Galaxy. Program je
kompatibilni s opera¢nim systémem Windows 7. Je uréen instalaénim firmam a jejich
technikim pro plné dalkové nebo mistni programovani a ovladani celé¢ fady ustfeden
Galaxy. Program obsahuje i diagnostické funkce pro snazsi odstranéni zavad. Software
umoziuje zakladni operace, které jsou provadéné spravcem systému, dale programovani,
nacitani a tisk uZivatelskych kodl, nova prehlednd databaze instalaci, nové néstroje pro

diagnostiku.

7.2.3 Konkrétni piipady zabezpeceni

Jednotlivé zabezpecovaci prvky, které by mély byt kompatibilni se syst¢tmem GALAXY
DIMENSION a mély by byt také umistény v dosahu signalu Gstfredny GALAXYGD-264,

bych navrhovala oproti ptivodnimu stavu doplnit takto:

Pohybova cidla - soucasny stav Cidel je takovy, Ze se nachazi u vchodu do recepce, poté

vzdy na zacatku a na konci dilenské chodby, v kancelafské chodbé vzdy na zacatku a na
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konci a u vchodu do &alouny. Cidla navrhuji proto doplnit do prostor kancelati, vyrobnich

prostor, do vyrobnich prostor ¢alouny a do skladi.

Hlasice pozaru - ve spolecnosti Kovostal pracuji stroje pii vysokych teplotach (az stovky
stupniit Celsia). Tyto hlasice se nachdzeji pouze ve zrekonstruované ¢asti objektu, navrhuji
proto umistit dal$i hlasi¢e pozaru pievazné do mist, které jsou ohrozeny rizikem poZzaru.
Konkrétné navrhuji umistit tyto hlasice pobliz strojl, které maji zvySené riziko prehiati. S
ohledem na dosah jejich signalu musi byt hlasi¢e umistény tak, aby svym signalem vzdy
pokryly danou problematickou sekci. Dale by tyto hlasice mé¢ly byt umistény v chodbé v 2.
poschodi, kde se nachazi kancelaie. Dale by hlasice nemély chybét ani v calouné, protoze
se zde manipuluje s vysoce hoflavymi latkami a pfistroje, se kterymi se na calouné
manipuluje a pracuje, dokazi vyrobit vysoké teplo a tim miiZze vzniknout nebezpeci
vzplanuti. PoZzarni hlasi¢e by mély byt v lepirnach, které jsou soucasti calounické dilny, z
toho diivodu, Ze samotna lepidla, odmast'ovadla, fedidla jsou vysoce hotlavé latky. Pozarni

hlasice by mély dale byt v Sici diln¢, kde se nachazi sklad textilu.

W Oy,
> L y

Obr. 12 Pozarni hlasice [21]
Rozmisténi bezpe¢nostnich kamer

Po konzultaci s odbornikem na zabezpeceni firmy Kovostal bylo zjisténo, ze kamerovy
systém v objektu je momentalné zaméteny spiSe na kontrolu pracovni moralky, ovSem neni
uren pro zabezpeceni objektu, napf. venkovni kamera uplné chybi. Navrhuji proto

aplikovat bezpe¢nostni kameru do téchto mist:

- venkovni parkovisté pied budovou spolecnosti Kovostal,
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- recepce,

- exteriér - dvur,

- sklady materialu.
Zalohovani dat

Spole¢nost doposud neni zvykla zalohovat data typu telefonni hovory, zdznamy z kamer, a
evidence navstev, ktera sice existuje, ovSem jeji forma je vylozen¢ nedostacujici. Navstévy
se eviduji pouze do tzv. "seSitu", ktery se nasledn¢ zakldda do archivu. Proto je jejich
zpétné dohledani zbyte¢né obtizné. Navrhuji proto elektronickou evidenci vSech zaznamu

vcetné evidence navstév na recepci spole¢nosti Kovostal.

Zaznamy z kamer bych navrhovala zalohovat na vysokokapacitni pamétové zatizeni typu

napt. HDD, Flesh, SD.
Plotové detekcni systémy

Vzhledem k tomu, ze oploceni objektu je tvofeno pouze pletivovym plotem, neni to
prakticky zadna ptekézka pro tzv. "narusitele". Proto bych navrhovala umistit na plot tzv.

plotovy detekeni systém.

Plotové detekéni systémy detekuji pokusy o pielezeni ¢i prostiihéni stfezen¢ho oploceni, a

to prostfednictvim metalického nebo optického detekéniho kabelu upevnéného k oploceni.

Plotové detekéni systémy jsou pouzitelné na Siroké spektrum typt oploceni, podminkou je
pouze dobry technicky stav plotu. Hlavnimi vyhodami plotovych systémi jsou nulové
naroky na volny prostor podél oploceni (napf. vozidla mohou parkovat az témét u plotu,

aniz by to jakkoli ovlivnilo detek¢ni schopnosti pouZitého systému), moZnost nasazeni i na

velmi Clenité objekty a nizka Cetnost planych poplacht.

<

Obr. 13 Plotovy detekéni systém [29]
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Cilem posledni kapitoly byla optimalizace systému fizeni ochrany a bezpecnosti ve
spolecnosti Kovostal, s.r.o. Jak jiz vyplynulo ze zpracované SWOT analyzy, spolecnost
Kovostal je velmi prosperujici firmou, ale jeji zabezpeeni neni zcela dostacujici. Proto
bylo navrzeno zavedeni dochazkového systému, nového systému spolu s ustfednou a
softwarem a v posledni fadé plotovy detekéni systém, ktery by mél zabranit vniknuti tzv.

"narusSitelii" do objektu spolecnosti.
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V praktické ¢asti byly shrnuty veskerd zabezpeCovaci zafizeni, které firma Kovostal, s.r.o0.
vyuziva, a nasledné byly zpracovany navrhy na optimalizaci systému fizeni ochrany a
bezpecnosti ve vybrané spole¢nosti. Je nutno konstatovat, Ze spole¢nost Kovostal, s.r.0. je
sice velmi prosperujici firmou v oboru, ovSem co se zabezpeceni objektu v ramci fyzické
bezpecnosti tyce, neni to zcela dostacujici. Proto bylo navrzeno n€kolik navrhd, jak by
bylo vhodné spolecnost 1épe zabezpecit, aby to minimalizovalo ¢i Gplné odstranilo rizika,

které¢ by mohly spolecnosti hrozit.
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ZAVER
Cilem diplomové prace bylo zjistit, jaké je zabezpecCeni spole¢nosti Kovostal z hlediska

fyzické bezpecnosti. Na zdklad¢ téchto skutenosti bylo navrzeno vhodné opatieni, které

by minimalizovalo a eliminovalo rizika.

Bylo nutné zanalyzovat zabezpeceni, které firma pouziva a na zaklad¢ toho zjistit, co by se
dalo ve spolecnosti zlepsit z hlediska fyzické bezpecnosti. Bylo zjisténo, jaky pouziva v
soucasnosti firma systém zabezpecCeni a kolik zabezpecovacich prvki se v celém objektu
nachdzi. V ramci zkoumani jsem pak dospéla k ndzoru, ze firma vyuziva systém, jehoz
potencial neni ve spole¢nosti plné vyuzit a je v podstaté pro svij ucel nedostacujici. Byly
provedeny navrhy na zlepSeni celkového zabezpeceni, které spocivaly v zavedeni ¢idel do
objektu, pofizeni bezpecnostnich kamer, protoze se v celém aredlu nachédzi pouze u
evidence prichodu a odchodu zaméstnanci, navrhy zahrnovaly i zavedeni dochdzkového
systému a instalaci plotového detekéniho systému. Soucasti prace bylo také vypracovani
orientacniho planu s jednoduchym zaznacenim mist, kde byly nainstalovany nové
zabezpecovaci komponenty (ndvrhy zabezpeceni) popt. kde bylo stavajici zabezpeceni

systematicky doplnéno.

Takto navrzena opatieni budou slouzit ke zlepSeni zabezpeceni nejenom zameéstnanci

spolecnosti, ale 1 tzv. "navstévnikll", nebo také zabezpefeni materidlni stranky podniku.

Zavérem lze tedy fici, Ze je nutno zabezpeceni objektu dale zkoumat z hlediska dalSich
moznych rizik, tyto ndsledné minimalizovat nebo odstranovat. Stale je tfeba zvaZovat

modernizaci stroju ¢i zafizeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP

CNC

CO2
CR
CSN
DGP
DPPC
EN

HAZOP

ISO

KN

kW

mm

NO

OECD

OHSAS

PB

PHA

Bezpecnost a ochrana zdravi pii praci

CELENEC Evropska komise pro normalizaci
v elektrotechnice

Oxid uhli¢ity

Ceska republika

Ceska statni norma

Digiplex

Dohledové poplachové a pfijimaci centrum

Evropska norma

Hazard and Operability Analyza nebezpecnosti a
Study provozovatelnosti
International Organization Mezinarodni organizace
for Standardization pro tvorbu norem

Krajni nouze

Kilowat

Metr

Milimetr

Nutna obrana

Organisation for Economic Organizace pro ekonomickou
Cooperation and Development  spolupraci a rozvoj

Occupational Health and Safety Certifikace systému managementu
Advisory Services bezpecnosti a ochrany zdravi pfi praci
Pomocny bod

Preliminary Hazard Analysis Piedbézna analyza nebezpeci
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PZTS Poplachové zabezpeCovaci a tisiiové systémy

RAL ReichsAusschuss fiir Standard pro stupnici
LieferbedingungenStandard barevnych odstint

RC Stupeii bezpecnostni tiidy

RJ Relativni jednotka

Sh. Sbirka

S.r.o. Spole¢nost s ru¢enim omezenym

t Tuna

TUKP Totalni ukazatel kvality prostredi

uv Ultrafialové
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