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ABSTRAKT

Tato diplomova prace se obecné zabyva modernizaci dohledového poplachového
pfijimaciho centra rozsahlého vyrobniho podniku. V tvodni kapitole je popsana platna
legislativa a z ni vyplyvajici pozadavky na navrh, umisténi, konstrukei, technické vybaveni,
provoz a obsluhu. Dale je vytvofena metodika hodnoceni jakosti dohledového centra a
aplikovana na konkrétnim podniku. Z vysledku hodnoceni pak vychazi navrh jeho
modernizace v problematickych oblastech jako je napf. komunikace a ergonomické

usporadani pracoviste.

Kli¢ovéa slova: dohledové a poplachové piijimaci centrum, DPPC, rozséhly podnik,

modernizace

ABSTRACT

This thesis deals in general with the modernization of the alarm receiving center of
large manufacturing company. In the introductory chapter the valid legislation and the
resulting requirements for the design, location, construction, technical equipment, operations
and personnel are described. Moreover, the methodology of evaluation of the alarm
receiving center quality is proposed and applied to the particular company. The
modernization needed in problematic areas such as communication and the ergonomic layout

of the workplace is then specified on the basis of the evaluation results.

Keywords: alarm receiving center, ARC, large company, modernization



UTB ve Zliné, Fakulta aplikované informatiky, 2014 5

Timto bych chtél pod€kovat doc. Mgr. Milanovi Adamkovi, Ph.D. za vedeni diplomové
prace, Ing. Jitimu Sevéikovi za odborné konzultace a cenné piipominky a rodiné a blizkym

za moralni a finan¢ni podporu pfi studiu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 6

Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové/bakaléiské prace souhlasim se zvefejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakoni (zdkon o vysokych skolach), ve znéni pozdéjsich pravnich ptedpist, bez
ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalafska prace bude ulozena v elektronické podobé
vV univerzitnim informa¢nim systému dostupna k prezenénimu nahlédnuti, ze jeden
vytisk diplomové/bakalaiské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

e byl/a jsem seznamen/a s tim, Ze na moji diplomovou/bakalaiskou praci se pln¢ vztahuje
zéakon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmeéné nékterych zakont (autorsky zakon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti $kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci k jejimu vyuziti jen
S predchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, kterd je
opravnéna v takovém pfipadé ode mne pozadovat pfiméfeny piispévek na uhradu
nakladi, které byly Univerzitou TomaSe Bati ve Zlin€ na vytvoteni dila vynaloZeny (aZ
do jejich skutecné vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakaldiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerc¢nimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory,
ze kterych se projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhajeni
prace.

ProhlaSuji,

*= Ze jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval.
V piipadé publikace vysledka budu uveden jako spoluautor.

=  7e odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZné.

VeZline e,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2014

OBSAH
UVOD ... 9
| TEORETICKA CAST ......cooooveeeiieieeeeeeeee et anesn s 10
1  LEGISLATIVNI POZADAVKY NA DOHLEDOVA CENTRA ............... 11
11 UMISTENT A KONSTRUKCNI POZADAVKY ...ccovviiieeiiiiieescitreeeessiveeeesenveeeeeenes 11
111 UmiStEni DPPC .....uoiiviiiie ettt ettt 11
O N ¥ A77< o) 1 VI (1= 1) RO URT 12
1.1.3  Poplachoveé SYStEMY ........cceeiiiiiriiiiiiciiiieee e 13
1.1.4  Napajeni elektrickym proudem .........ccccovcvvriiiiniiiiniiiieiee e 15
1.1.5  PrSIUSENstvi DPPC ......oooiiieeie ettt 16
1.2 POZADAVKY NA TECHNICKE ZARIZENT ....cccoiiiiiiiiiiiiie e 16
1.2.1  Vykonnost DPPC ... 16
1.2.2 Komunikace a pfijem Signalll.........ccccooeiiiiiiiiiiiniiiiiieieeee e 18
O T <11 (0 )77 Vo ¥ 18
1.2.4  Sprava udajli........ccccoiiiiiiiiiicii s 18
1.2.5  NOUZOVE PIANOVANIL......cviiiiiiiiiiiie e 19
1.3 PRACOVNI POSTUPY A POZADAVKY NA PROVOZ .....ocoeeiiiriieeeiiiieeeeeinveeeeeennns 20
1.3.1  PerSONAl DPPC ...ttt 20
1.3.2  ProvOoZni POSTUPY ..cceeeiueeiiieieesieesiie st eiee st 20
IR TR T N 1o ) RSN 21
14 POZARNI PREDPISY ....uvvviieiiiiieeeeitieeeeesitteeeesetteeessssbeeessstssesesnssesessssseseesnnses 21

1.41  Vyhlaska MV ¢. 246/2001 Sb. o stanoveni podminek pozarni
bezpecnosti a vykonu statniho dozoru (vyhlaska o pozarni prevenci)22

15 D10 077N V4 21 TR 22
2  POZADAVKY NA DOHLEDOVA CENTRA V RAMCI ROZSAHLYCH

PODNIKU ..ottt ettt e ettt e et et e et n et en et eeeees 24
2.1 ZABEZPECENI DPPC ..ottt et eeeeeeeeeeeeeeeeeeeeeeeeeeeees 24
2.1.1  BezpeCnostni POSOUZENT .....ccuvviveeviririiiieiiseesieesie e 24
2.2 KOMUNIKACE .....ccettttee e e ettt s e e e e ettt s e s e e e s et ettt s s seesseeeasbbraasseeeseseneres 25
2.2.1  Vyuzivané technolO@ie.........cccoveiiiiiiiiiiiieiiese e 25
2.2.1.1  Telefonni SPOJeni ......cccccueiiiiiiiiiiiiiiiie e 26
2.2.0.2 AP CIETONIE .o 26
2.2.1.3  Radiove SPOJENi......cccciriiiiiiiiiiiiiiii e 27
2.2.1.4  MoDbilni STUZDY ...eeoiviiiiie it 28

2.2.2  Doporuceni pro zvySeni bezpecnosti komunikace...........cccooeivriennnn 29
2.2.2.1  NeprizniVe VIIVY ..ccoviiiiiiieiiiieiieee e 29
2.2.2.2  REAUNAANCE......ooieeiiiiecieeie ettt e e er e 29
2.2.2.3  ZADCZPECENI ....veveeiiiii ittt s 29

2.3 INTEGRACNI PLATFORMY VYUZIVANE V RAMCIDPPC........oovvvevvvvveieeeieeien 30
2.4 ERGONOMIE ..oievttttiii e e ettt e st e e ettt ee st e e e e et e e e bt e e e eeseee bbb s e eeeeseesrara s 31
2.4.1  RIZIKOVE fAKIOTY ..ooviiiiiiiiiiiiic e 31
2.4.1.1 Mikroklimatické podminky .........cccovvciiiiiiiiiiniciie 31
2.4.1.2 Osvetleni a Z1aKOVA ZAtEZ ....veeee ettt e e 32

2.4.2  Uspotadani dispecerského pracoviSte .........cccoevviiiiiiiniiniiiiiciinieins 33

2.4.2.1  VoINOSt PONYDU......oiviiiiiiiii e, 33



UTB ve Zliné, Fakulta aplikované informatiky, 2014

2.4.2.2  Pracovni plocha.......cccccoviiiiiiiiiiiiiie 35

2.4.2.3 Zobrazovaci a indikacni zafizend ..........oeveeeeieeeeeiieeeeeeeeeeeeeeens 35

2.4.2.4  PRISIUSEINSTVI coeveviririisii e eeeteeees et ettt s e e e e et et e s e e e e e s eeerrb s 37

2.5 D10 077N 4 21 R 38

HPRAKTICKA CAST ..ottt ettt ettt et en s eeenens 40
3 METODIKA HODNOCENI JAKOSTI DOHLEDOVEHO CENTRA

PODNIKU .ottt ettt e e e e e e e e e e e e e e e eeeeenennnns 41

3.1 KRITERIA HODNOCENI JAKOSTI DOHLEDOVEHO CENTRA ....vuvuviriiiririeeeeeenanns 41

3.1.1  Bezpefnost DPPC ..o 41

3.1.2  Moznosti vyuZiti DPPC.........cccociiiiiiiiii e 41

3.1.3  Komunikace a spojeni v rdmci DPPC.............cccoooviiiiiiiiiiici 42

3. 1.4 ODBSIUNA DPPC ..ot 42

3.2 VYHODNOCENI JAKOSTI DPPC MODELOVEHO PODNIKU ......vvvvvevuenrnnnnnnnnnnns 42

4  NAVRH MODERNIZACE DOHLEDOVEHO CENTRA PODNIKU .....43

4.1 CHARAKTERISTIKA PODNIKU ...ttt e e e eeeeeeeeeeeeeeeeeeeeeseeneaaeeeeeeeesnanneeeens 43

4.2 ANALYZA STAVAJICIHO STAVU DOHLEDOVEHO CENTRA .....uvvvuviriiirirennnnnnnns 44

4.2.1  Zabezpeceni DPPC modelového podniku..........cccovvriiiiiiiiiiiinnne 44

4.2.2  Technické vybaveni DPPC modelového podniku..........cccvvvvrvinnne. 44

4.2.2.1 Komunikacni prostiedKy........cccooeiiiiiiiniiiiieiic e 44

4.2.2.2 Poplachové a nepoplachoveé systémy..........cccccevveriiiiiicnneniennn 46

4.2.2.3 ZAZNAMOVE ZATIZEN ..oeevvvvrisiie et e ettt s s e e s reeear e reeaees 48

4224  Periferni ZaFiZeNd .....cooeeeeeeeee et 49

4.2.25 Zalohovani napajeni systéml DPPC...........c.cccooviiiiiniiiinnnn, 49

4.2.3  Shrnuti stavajiciho stavu DPPC modelového podniKu ..............c........ 49

4.3 POZADAVKY NA MODERNIZACI DPPC.... oo 49

4.3 1 KOMUNMIKACE .ot e e e e e e e e e e ne e 49

4.3.2 AT ) 1 s W 50

O T = (0 To] a0 1 =SSOSR 50

4.4 NAVRH MODERNIZACE DOHLEDOVEHO CENTRA ...ccvvtuunieeeeeieeersinnisseessesennnns 50

441  Modernizace komunikacnich prostiedkil ............ccoovviviiiiiiiiiciiiine, 50

4.4.2  Zajisténi komunikace v ptipade vypadku LAN .......cccoooiiiiiiiiiien, ol

4.4.2.1 Varianta 1 — Siemens OpenScape Xpert.......cccccoeevvereieerreernennn. 52

4422 Varianta 2 — AC-WIN IP ..o 57

443  Z4zZnam KOMUNIKACE ......ccovveriiiieie ettt e e e e e e e e e e 59

4431 Varianta 1 —DAVOS ...t 59

4432 Varianta 2 — REDAL3 ......oooviiieiie et 61

4.4.4  Ergonomie a navrh dispecerského pracoviste........ccccoeviiiiienirninnne 63

ZAVER ..o e e ee et e e e e e e et et et e e ee e et e e e e e e e e et et e e e e neneeen, 66

SEZNAM POUZITE LITERATURY ..o ee e e en s, 68

SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....cooooovoooeoeeeeeeeeeee, 71

SEZNAM OBRAZIKU ... e eee s e e eeeen s eeeeneneeenaens 73

SEZNAM TABULEK ...ttt ettt e e e ettt e e e e e e e e e e s 75

SEZNAM PRILOH .......oooooooeeeoeeeoee oo e 76



UTB ve Zliné, Fakulta aplikované informatiky, 2014 9

UvVOD

Problematika bezpecnosti hraje v dnesni spole¢nosti vyznamnou roli. Z divodu
globalizace a s ni souvisejiciho zrychlovani komunikace, dopravy, logistiky atd. se zvysilo i
riziko bezpecnostnich hrozeb jak pro vetejné instituce, tak i pro soukromé subjekty.
V piipadé rozsahlych podniki je dulezité z hlediska budouci prosperity organizace patii¢né
ochranit jeji hmotna i nehmotna aktiva. Zdrojem nebezpedi se mize stit nespokojeny
zaméstnanec, konkurence, &i v piipadé Zivelnych pohrom piiroda. Cas, béhem kterého dojde
ke zjisténi neptizniveé plsobici udalosti a vykonani patfi¢né reakce, je v téchto pripadech
stézejni a odviji se od ného vyse naslednych skod. Dohledova poplachova a ptijimaci centra
tak tvoii jeden ze zdkladnich pilifd podnikové bezpecnosti. Jejich tkolem je kromé
monitorovani ptipojenych systému také cela fada dalSich ¢innosti od v€asného vyrozumeéni
zaméstnancu, slozek IZS, podnikovych krizovych a havarijnich tymi az po fizeni a
organizovani zasahu jednotek HZS podniku, provadéni zachrannych a likvidacnich praci
apod. Ziizeni a nasledny provoz dohledového centra vychazi za uréitych okolnosti z platné
legislativy, avsak primamé ze specifickych potieb samotného podniku. Ukolem
managementu daného podniku je tedy kontinualn¢ analyzovat bezpe¢nostni hrozby,
kvantifikovat jejich miru rizika a vytvafet nutna protiopateni. Jednim z nich muze byt i
modernizace stavajiciho dohledového centra spole¢nosti. JelikoZ dohledova centra Stale vice
pracuji na bazi informacénich systémi, da se predpokladat u téchto technologii postupny
vyvoj a inovace. Jakakoliv modernizace proto vyzaduje ve vétsiné piipadt nemalé finanéni
prostiedky, av§ak z diivodu ochrany zivota a zdravi zaméstnanctli, podnikového majetku a

zivotniho prostiedi je investice do této oblasti patfi¢né opodstatnéna.

Rozsahlé vyrobni podniky jsou obecné charakteristické slozitymi procesy vyroby,
které¢ vyzaduji v fad€ ptipadl pouziti nebezpecnych latek jak pro ¢loveéka, tak pro zivotni
prostiedi. V aredlu podniku se také asto pohybuje vétsi mnoZstvi osoba a vozidel, at’ uz se
jedna o zamé&stnance dané firmy nebo externi dodavatele, ¢i zdkazniky. Z tohoto divodu je
nutné patficéné monitorovat a stiezit veskeré kritické prvky podnikové infrastruktury jako
napf. rozvodny energii, skladovaci prostory nebezpecnych latek, datové a komunikacni sité
apod. K tomuto ucelu byvaji mimo jiné hojné vyuzivana pravé dohledova poplachova a

pfijimaci centra.
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1 LEGISLATIVNI POZADAVKY NA DOHLEDOVA CENTRA

V ptipad¢ legislativnich pozadavkd na navrh, technické vybaveni, provoz a obsluhu
dohledovych a poplachovych pfijimacich center (dale jen DPPC), je nutné brat zietel
zejména na platné normativni dokumenty. V rdmci dohledového centra dochazi obecné
K monitorovani, pfijmu a zpracovani poplachovych, popf. informacnich signalt, na jejichz
zaklad¢ je v ptipad€ vzniku mimoradné udalosti nutny personalni zésah (ptitomnost lidského
faktoru). Tyto signaly mohou byt generovany celou fadou poplachovych a nepoplachovych
(napt. komunikacnich) systémi. Jelikoz pii krimindlni ¢innosti, mimofadné udalosti, ¢i
jiném nepftiznivém plsobeni sil miiZze dojit k 4ymé na zdravi a majetku, je vhodné, aby DPPC

odpovidalo pozadavkiim nize uvedenych norem.

1.1 Umisténi a konstrukéni pozadavky

Prvni &ast souboru norem CSN EN 50518-1 definuje minimalni pozadavky na navrh,
konstrukci a funkéni zatizeni budov, ve kterych dochazi k monitorovani, pfijmu a zpracovani
poplachovych signali. Norma se vztahuje na ptipady, kdy jsou informace z vice systémil
pfenaSeny do jednoho nebo vice DPPC i na piipady, kdy je jeden nebo vice systémil
monitorovanych jednim DPPC v ramci daného perimetru. Norma se kvili zachovani odkazt

na dal§i normativni dokumenty zmifiuje o dohledovém centrum anglickou zkratkou ARC.

1.1.1 Umisténi DPPC

Jelikoz DPPC tvoii vyznamnou c¢ast bezpe€nostniho systému podniku, piipadné
jiného subjektu, je nutné jiz pfi jeho navrhu zvazit mozné hrozby. Volbé jeho umisténi by
meélo tedy piedchazet posouzeni rizik. V rdmci posouzeni jsou prubézné analyzovany mozné
hrozby a jejich mira rizika, ptic¢emz vysledky téchto Setfeni je nutné archivovat pro piipadny
audit tfeti stranou. Na zaklad€ takto ziskanych poznatki situujeme DPPC v prostorach
S nizkou pravdépodobnosti vyskytu pozaru, vybuchu, zaplaveni, vandalismu ¢i jinych

hrozeb.

1 Alarm Receiving Centre
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1.1.2 Stavebni FeSeni

Norma dale definuje pozadavky na konstrukci samotného DPPC a s tim souvisejici
odolnosti proti fyzickému utoku, Gtoku stfelnou zbrani, pozaru a blesku. Prostor DPPC je
tvofen z vngjSich stén, podlah, stropt, vstupnich dvefi, prosklenych ploch a dalSich

technologickych otvort (klimatizace, prichody kabelovych tras apod.).

Tabulka 1 - Minimalni pozadavky na konstrukci DPPC [1]

Stavebni prvky Material Tloustka [mm]

PIné zdivo > 200

Lity beton > 150
Vnéjsi stény _

Zelezobeton > 100

PInd ocel >8
Vnitfni stény - -

Lity beton > 150
Podlahy a stropy _

Zelezobeton > 100

Uvedené stavebni prvky (Tab. 1) nejsou zavazné, lze tedy pouzit i jiné materialy a
rozméry, pficemz musi byt zajiSténa stejnd uroven odolnosti proti fyzickému utoku. Co se
tyce zbylych odolnosti a ochran, odkazuje se norma na dalsi standardy uvedené nize (Tab.

2.)
Tabulka 2 - Pozadavky na ochranu DPPC [1].

Odolnost/ochrana proti: Oznaceni normy

ruéné vedenému utoku EN 1627 (ttida 4 — RC4), EN 356 (tfida — P6B)
utoku stfelnou zbrani EN 1522 FB3, EN 1063 (tfida BR —4 — S)
pozaru EN 13501-2

blesku EN 62305, EN 62305-2

Jelikoz by mélo byt DPPC pfistupné pouze povéfenym osobam V ramci organizace,
ktera ho provozuje, pozaduje norma vybaveni DPPC vstupni ptedsini (Obr. 1). Tento prostor
o velikosti plochy mensi nez 6 m? obsahuje dvojici dvefi otviranych smérem do piedsiné a
vngjsiho prostoru DPPC. Rovnéz musi byt zajisténo, aby nebylo mozné otevtit oboje dveie
soucasn¢, mimo piipady nouze. Pouzit¢ dvefe musi byt vybaveny elektromechanickym

zamykacim systémem (dle EN 14846) ovladanym pouze z prostoru DPPC, pficemz jedny
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z dveti musi spliiovat pozadavky pozarni bezpeCnosti a zbylé odolnosti proti fyzickému

utoku (Tab. 2).

Prosklené¢ plochy DPPC musi jednak zamezit viditelnosti vnitiniho prostoru
Z jakéhokoliv mista vné¢ budovy a také zajistit odolnost proti fyzickému a stielnému tatoku a
poskytovat patfiénou pozarni ochranu (Tab. 2). Této odolnosti mize byt dosazeno i

alternativnim feSenim napf. pouzitim miizi a bezpecnostnich folii.

Zvlastni pozornost je v norm¢ vénovana ventilaci prostoru DPPC a technologickym
otvortim. Pouzity ventila¢ni systém musi odpovidat EN 13779:2007, a to z hlediska kvality
vnéjsiho a vnitiniho vzduchu, hladiny hluku a produkce tepla. K ventilaci je mozné pouzit
okna umisténd min. 3,5 m nad terénem pii dodrzeni max. otvoru pro vétrani Ventilacni
otvory je nutné jednak zabezpecit proti fyzickému utoku a vybavit uzamykatelnymi
vzduchotésnymi klapkami, ale také u otvorti s prifezem vétsim nez 0,02 m? zajistit vhodnym
poplachovym systémem detekci pokusu o vniknuti. Technologické otvory urcené pro
potrubi a kabely nesmi mit vétsi priifez nez 0,02 m?, pii¢emz je-li mezera mezi kabelem a

trubkou vétsi nez 1,5 mm, je nutné ji vyplnit materidlem odpovidajicim materialu plaste.

Obrazek 1 - Typické rozlozeni DPPC [1]

1.1.3 Poplachové systémy

Veskeré zakladni ¢asti DPPC musi byt vybaveny systémy elektronické detekce pro

udalosti:
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e Gtoku zvenci,

e pozaru,

e vchodu a vychodu,

e pfitomnosti plynu,

e komunikace,

e tisné (pfepadeni),

e monitorovani bezpec¢nosti personalu,

e signalizace elektronickych ochrannych systémd,

e dohledovych kamerovych systémtl.

Vyse uvedené systémy je potieba udrzovat v souladu s jim pfislusnymi normami, aby byla
zajisténa trvald spolehlivost. V ptipad¢, Ze normy pro dany systém neexistuji, idrzba probiha

na zaklad¢ smérnic a navodu vyrobce.

Tabulka 3 - Pozadavky na poplachové systémy DPPC [1].

Typ poplachového Oznaceni normy
systému
Utok zven¢i CSN EN 50131-1, CSN EN 50131-7, EN 50131-4
Pozar EN 54-, EN 54-14
Vchod/vychod -
Plyn -
Komunikace EN 50136-1
Piepadeni (tisen) EN 50131-1
Bezpecnost persondlu -
Signalizace EN 50136-1
Kamerovy dohled EN 50132-7

Budova, v niz je provozovano DPPC, musi byt chranéna poplachovym
zabezpedovacim a tishiovym systémem (PZTS?) se stupném zabezpeceni 3 dle EN 50131-1.

Zabezpeceni samotného prostoru DPPC, resp. stanoveni stupné zabezpeceni PZTS vychazi

Zangl. zkratka 1&HAS (Intrusion and Hold-up Alarm System)
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z posouzeni rizik. V pfipad¢ vzniku poplachové udalosti musi byt personal DPPC o poplachu

bezprostiedné informovan signalizaénim zatizenim.

Krom¢ systému detekce vniknuti norma vyzaduje vybaveni prostoru DPPC
systémem elektrické pozarni signalizace (EPS®) sestavenym z certifikovanych komponenti
vyhovujicim pfislusnym normam (Tab. 3), systémem detekce minimalné oxidu uhelnatého
(CO), akustickou nebo optickou signalizaci otevieni dvefi do prostoru DPPC nebo vstupni
predsin¢ a kamerovym dohledovym systémem slouzicim k identifikaci osob vstupujicich do
téchto prostorii a k monitorovani veskerych ptistupovych cest k DPPC. Déle je také nutné
zajistit automatické monitorovani bezpe¢i personalu v intervalu nepfesahujicim 60 min,
v pripad€, ze personal na kontrolni bezpe¢nostni signal nereaguje do 60 s, je vyhlasen

poplach.

Z hlediska komunikace slouZici k ptfenosu poplachovych a informacnich zprav musi
byt veskera prenosova zatizeni v souladu se standardem EN 50136-1. Mimo jiné je tedy

nutné zajistit detekci jakéhokoliv ptipadného ruseni pti pfenosu signali.

1.1.4 Napajeni elektrickym proudem

Jako primarni zdroj elektrické energie by mélo byt pfednostné vyuzivano napajeni
z elektrické sité, které musi byt dimenzovano pro zajisténi dostate¢ného ptikonu pro veSkera
zafizeni a soucasného nabijeni zaloznich akumulatort s dosazenim pozadované kapacity do

24 hodin.

V piipadé¢ vypadku napdjeni z elektrické sit¢ musi dojit automaticky a bez
negativniho ovlivnéni Cinnosti systémt DPPC k ptechodu na zalozni zdroj elektrické
energie. Ten by podle normy mél mit dostatecnou kapacitu pro zajisténi provozu veskerych
systémt (pfenosu, signalizace, monitoringu, zdznamu, zékladniho osvétleni a ventilace) po
dobu 24 hodin pii 150 % zatizeni béZného odbéru. Napdjeci zafizeni zajist'ujici provoz a
pfepinani na zalozni zdroje elektrické energie by mély byt v idedlnim ptipadé situovany
v prostoru DPPC. Neni-li tomu tak, je nutné zajistit t¢émto zatizenim dostatecnou fyzickou

ochranu a ochranu proti pozaru jako v ptipadé samotného DPPC.

3 angl. zkratka FAS (Fire Alarm System)
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Je-1i pro zajisténi elektrické energie pouzit zdlozni akumuldtor (UPS), musi dojit
k jeho uvedeni do provozu automaticky, jakmile dojde k poklesu napéti primarniho zdroje
pod uroven nutnou pro provoz veSkerych zafizeni. Piechodu zpét na primarni zdroj musi
probéhnout okamzité, jakmile dojde k obnové dodavky proudu z primarniho zdroje.
V ptipad¢ pouziti zdlozniho generatoru pro nouzové napajeni musi mit zalozni akumulator

dostate¢nou kapacitu pro napajeni DPPC po dobu nejméné 10 min.

Co se ty¢e pohotovostnich generatord, norma vyzaduje jejich zasobeni pohonnymi
hmotami k zajisténi provozu nejméné po dobu 24 hodin. Nachazi-li se generator v prostoru
DPPC, musi byt od zbytku pracovniho prostoru oddélen stavebni konstrukci s pozadovanou
pozarni odolnosti. Je-li situovan mimo prostory DPPC, je nutné zajistit dostate¢nou ochranu

proti fyzickému utoku a pozaru.

1.1.5 PtisluSenstvi DPPC

V normé jsou také kratce zminény pozadavky na ptislusenstvi DPPC. Zejména se
jedna o umyvarny a toalety, kterymi musi byt prostor DPPC vybaven. V opa¢ném piipadé
je nutné, aby DPPC obsluhovali minimalné 2 operatofii. Jsou-li v DPPC rovnéz k dispozici
prostory pro piipravu jidla a piti, musi byt oddéleny od operaéni mistnosti konstrukci

s dostate¢nou pozarni odolnosti [1].

1.2 Pozadavky na technické zarizeni

Dal3i ¢ast normy CSN EN 50518-2 definuje technické pozadavky na DPPC, stanovuje
funkéni kritéria a ovéfovani vykonnosti. Rovnéz jsou v ni uvedeny postupy testovani

funk¢nosti DPPC a povinnosti zaznamenavat a uchovavat idaje o komunikaci.

1.2.1 Vykonnost DPPC

Vyuziti a vykonnost DPPC musi byt v souladu se standardy EN 50131-1 a EN 50136-
1. V praxi to znamena, Ze je nutné stanovit mesi¢ni vyuziti jako procento ¢asu, kdy DPPC
funguje (vCetné veSkerych ¢asti) v souladu s vyse uvedenymi normami z hlediska

poplachovych ptenosovych systému a zpracovani signalt (Obr. 2).
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Obrazek 2 - Diagram potadi operaci [2].

Cas pocatku udalosti

Cas ptijeti vystupniho signalu z komunikatoru DPPC do indika¢niho zatizeni

prodleva mezi vystupem signalu z komunikatoru DPPC a pfijetim signalu

indika¢nim zafizenim

Cas pfijeti signall na indika¢nim zatizeni

Cas zacatku zésahu dispecera

Cas ukonceni zasahu dispecera

Norma vyzaduje, aby ¢as mezi piijetim signdlu do indika¢niho zatizeni (Trx) a reakci

dispecera DPPC (Treakce) spliioval vykonnostni kritéria (Tab. 4).

Tabulka 4 - Vykonnostni kritéria DPPC [2].

Typ poplachu Cas [s] Piijaté signaly [%6]
30 80,0
Tistiovy
60 98,5
90 80,0
Ostatni
180 98,5
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1.2.2 Komunikace a p¥ijem signali

Z hlediska komunikace je normou pozadovano, aby bylo DPPC vybaveno zafizenim,
které zajisti automaticky zdznam vnéjsi komunikace spole¢né s Casem a datem spojeni. Tyto
data musi byt uchovavany po dobu 3 mésicii, piicemz je mozné je v ptipad¢ potieby obnovit,
a zobrazit/ptehrat. Veskeré piijaté signaly jsou zaznamendvany automaticky spolecné
s informacemi o typu signalu, identifikaci stfezenych prostor a Case a datu. Zaznam je
provadeén také v piipadé zasahu dispecCera. Zde je nutné navic kromé casovych udaju
uchovavat informace o podrobnostech zasahu a totoznosti dispecera, ktery ho provedl. Je-li

zasah automaticky, musi byt rovnéz zaznamenan.

1.2.3 Testovani

Pro testovani veskerych zatizeni DPPC je dilezité, aby zdokumentovany provadéci
postupy. Testy jsou provadény v dennich nebo tydennich intervalech a pro normou
definovana zatizeni DPPC. Kromé kontroly spravné funkénosti zatizeni je dulezité také

vysledky testli zaznamenat.

a) denni testy:
e komunikator DPPC,
e indikacni zarizeni,
e komunikacni systémy,
o veskeré pfichozi a odchozi komunikaéni linky.

b) tydenni testy:
e poplachové systémy DPPC (kap. 1.1.3),
e napajeci zdroje (kap. 1.1.4),
e zafizeni nouzového osvétleni.

Mimo zdokumentované testovaci postupy je nutné také vytvoftit postupy pro piipad

zévady. Pomoci téchto smérnic musi byt dispecer schopen jednak ohlasit zavadu do 15 min

od jejiho zjisténi, ale také uvést zafizeni do provozu do 1 hodiny od zjisténi zavady.

1.2.4 Sprava adaji

V oblasti spravy udaji norma definuje obsah uchovavanych informaci tykajicich se
provozu DPPC. Udaje o poplachovych systémech piipojenych k DPPC musi obsahovat

zejmeéna:
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e inicialy, kontakt a adresu zabezpecCovanych prostor,
e opatfeni provadéna v ptipadé poplachu,

e stanovenou dobu uvadéni do stavu stiezeni a klidu.

Krom¢ informaci o poplachovych systémech norma vyzaduje uchovavani udaji o
vnéj$i komunikaci a o provedenych zasazich dispedera po uréitou dobu®. Pii zpracovani,
uchovévani a jiném nakladani s témito informacemi je nutné zohlednit pozadavky zakona €.

101/2000 Sb. o ochrané osobnich udaji a o zméné nékterych zakont.

1.2.5 Nouzové planovani

Pro ptipady, kdy je DPPC castecné nebo uplné vyfazeno z ¢innosti, je nutné mit
vypracované nouzové plany (dale jen NP), které obsahuji postupy vyporadani se
S mimofadnymi udalostmi. Tyto plany vychazi z bezpecnostniho posouzeni a z ncho
vyplivajicich realnych hrozeb technického, ptipadn€ jiného charakteru. Obecné¢ NP

obsahuje:

e kontakty na dodavatele a poskytovatele sluzeb (obnoveni provozu),
e prostiedky nutné k zajisténi nebo obnoveni dodavky sluzeb,

e piezkoumani NP vedenim, zdokumentovani napravnych opatieni.

NP je dilezit¢ vedenim podniku kontinualné kontrolovat a v ptipad¢ potieby
aktualizovat (do 6 mésict od vydani). Pfi tvorbé NP je dilezité vzit v uvahu zejména tyto

typy mimotadnych udalosti:

e Uplné selhani schopnosti provadéni ukon,

e poruchy technické, popi. komunikacni infrastruktury DPPC,
e pozar (v misté¢ DPPC, v prilehlém objektu),

e povodné a jiné priniky vody,

e poskozeni bourkou, zejm. piepéti v rozvodné a telefonnti siti,
e naraz vozidla (v¢. kolejovych a letadel),

e umyslné poSkozeni (sabotdz),

e zlo¢inné pocinani (vyhrozovani aj. protipravni natlak).

4 komunikace — 2 mésice; zakroky dispecera — 2 roky;
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1.3 Pracovni postupy a pozadavky na provoz

Zavérena &ast normy CSN EN 50518-3 specifikuje ve struénosti pozadavky na
personalni zabezpeceni DPPC v ramci provéteni zpiisobilosti obsluhy a jejiho vycviku. Dale
stanovuje konkrétni typy ptedpisi provoznich postupi, které je nutné zdokumentovat

zejména v oblasti mimotadnych udalosti (napt. provedeni evakuace).

1.3.1 Personal DPPC

Jak jiz bylo uvedeno vysSe, norma pozaduje, aby DPPC bylo obsluhovano minimalné
2 dispecery. Veskery personal musi nejen absolvovat bezpe¢nostni lustraci, ale také musi
byt patfiéné proskolen jak po teoretické, tak praktické strance, aby byla zajisténa minimalni
zpusobilost k pInéni danych ukoltu. Dojde-li v DPPC ke zménam, napi. ke zméné
technického vybaveni nebo provoznich postupt, je dilezité, aby byl personal v dané oblasti
neprodlené¢ proskolen. O bezpeCnostnim provéfovani persondlu a jeho vycviku musi

organizace vést a uchovavat zdznamy.

1.3.2 Provozni postupy

Vedeni organizace provozujici DPPC mé povinnost zpracovat provozni postupy,
které jsou zdokumentovany a zptistupnény vSem dispecCerim. Jednd se zejména o postupy

pro:

e testovani,
e vstup/odchod z/do DPPC,
e spravu databazi,
e provozni kontinuitu a nouzové stavy,
e evakuaci,
e zpracovani signald.
Postupy pro testovani technického vybaveni DPPC musi byt provadény v normalnim

provozu Vv pravidelnych intervalech (kap. 1.2.3) a vysledky testovani je nutné

zdokumentovat.

Predpisy tykajici se vstupu osob do DPPC musi definovat postup (metodu)
identifikace vstupujici osoby — ten je vzdy fizen po celou dobu dispecerem z prostoru DPPC.

RovnézZ je potieba vést evidenci vSech osob, které prostory DPPC navstivili.
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Dalsi z postupti popisujici spravu databazi obsahuje zejména navrzena opatieni nutna
k zajisténi pozadované ochrany ulozenych informaci o chodu DPPC, vyhlasenych poplasich

apod.

Postupy dulezité k zajisténi provozni kontinuity a realizované pti nouzovych stavech
musi byt zpracovany ve spolupraci s dodavateli pohotovostnich sluzeb, tak aby bylo mozné
zajistit monitorovaci schopnost DPPC pfi soucasné probihajicim proSetfovani incidentii a
zjistovani a odstraiiovani skod. Tyto piedpisy musi byt zpracovany pro udalosti uvedené

v kap. 1.1.3.

Norma dale vyzaduje detailni zpracovani evakuaéniho planu, a to jak pro ¢astec¢nou,
tak 1 aplnou evakuaci. Soucasti tohoto planu musi byt také postup ¢innosti nutnych k obnové
po evakuaci. S témito predpisy musi byt veskery personal obeznamen a soucasné vycvicen

V nouzovych postupech v intervalu nepiesahujicim dobu 6 mésicu.

Co se tyce predpist pro zpracovani signald, musi obsahovat zejména smérnice pro
jejich pfijem, zpracovani, ovéfovani a ¢innosti provadéné v dobé od piijeti signalu (Treakce)

do ukonéeni zasahu (Tkonec) dispecerem (kap. 1.2.1).

1.3.3 Audit

Audit shody musi byt proveden kazdy rok akreditovanym orginem® a piipadné

nesrovnalosti je organizace povinna odstranit ve stanovené 1hute.

1.4 Pozarni predpisy

U rozsahlych podniki muze nastat situace, kdy je podnik povinen na zakladé¢
legislativnich predpist ziidit podnikovou ohlaSovnu pozart. Casto tak dochazi k jeji
kombinaci s DPPC. Tyto centra pak zajistuji komplexni monitorovani pozarné
bezpecnostnich zafizeni, komunikaci a vyrozuméni a pfijem informaci o vzniku
mimotadnych udalosti soucasné s provedenim odpovidajicich reakci. Obsluhu téchto center

tvofi v fad¢ ptipadl ¢lenové HZS podniku.

5 dle EN 45011 nebo EN-ISO/IEC 17020
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1.4.1 Vyhlaska MV ¢&. 246/2001 Sb. o stanoveni podminek poZarni bezpe¢nosti a

vykonu statniho dozoru (vyhliaska o poZarni prevenci)

Podle § 30 je mozné vytvofit vlastni organizani systém, potiebny k plnéni
povinnosti vyplivajicich z pozarnich ptedpisii. Stanoveni organizace zabezpeceni pozarni
ochrany tento systém upravuje. Jednim z bodl, které stanoveni obsahuje je i urceni

ohlasoven pozara.

Na zaklad¢ schvaleného posouzeni pozarniho nebezpeci nebo dokumentace
zpracované na zakladé stanovenych podminek pozarni bezpecnosti (§ 30) mize pravnicka
osoba nebo podnikajici fyzicka osoba ziidit ohlaSovnu pozaru (§ 35). K zajisténi jejiho
provozu je nutné vydat fad ohlaSovny pozari. Tento dokument definuje zplsoby piijmu
hlaSeni o vzniku pozaru (nebo mimotfadné udélosti), vyrozuméni zaméstnancii, resp. osob
zdrzujicich se v prostorech podniku, oznameni poplachu krajskému operaénimu a
informa¢nimu stfedisku HZS (KOPIS) atd. Rad ohlagovny pozara musi byt uloZen

v ohlasovn¢ a jeho obsah je soucasti Skoleni obsluhy [4].
1.5 Diléi zavér

Ackoliv jsou normy tykajici se DPPC soukromych subjekti nezavazné, je vhodné
z hlediska zajisténi spolehlivého a funkéniho provozu se jimi alesponi Castecné tidit. V drtive
vétsin€ piipadil si organizace sama stanovi priority podnikové bezpe¢nosti a zpisoby
ochrany aktiv na zaklad¢ pfedmétu podnikani a dalSich faktorG. Ochrana samotného

dohledového centra vSak vykazuje jisté podobnosti ve vSech ptipadech, at’ uz firma podnika

Vv jakékoliv oblasti.

Bezpecnostni
opatreni

Technické

p Obsluha
vybaveni

Provozni postupy

Obrazek 3 — Diagram dil¢ich celkt DPPC
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Obecnym cilem je v prvé fad¢ zajisténi bezpecnosti persondlu DPPC i v ptipadé vzniku
mimoiddné udalosti a hroziciho bezprostiedniho nebezpeci. Dale garance funkénosti
veskerych piipojenych systémii a samotného DPPC minimalné po dobu provedeni adekvatni
reakce na vzniklou situaci. S tim souvisi problematika komunikace probihajici uvnitt i vné
podniku, jejiz provoz je bezpodminecné nutny pro vcasné a efektivni feSeni mimoradné
udélosti. Ptipravenost persondlu a funkénost systémti DPPC je z tohoto diivodu nutné
pravideln¢ a podrobné testovat a v soucinnosti s vedenim organizace vysledky provérek

analyzovat a vyhodnocovat.
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2 POZADAVKY NA DOHLEDOVA CENTRA V RAMCI
ROZSAHLYCH PODNIKU

Dohledova centra v rozsahlych podnicich plni celou fadu bezpe¢nostnich funkei. Kromé
monitorovani stavu poplachovych systémi, miize mezi ¢innosti provozované DPPC také
patfit ohlaSovani pracovnich urazli a pozart, sledovani environmentalnich hrozeb (napf.
narust hladiny fek, kvality ovzdu$i) vyrozuméni zaméstnanci v piipadé nebezpedi,
komunikace se slozkami IZS apod. Z toho ditvodu je nutné vénovat pozornost specifickym

pozadavkim, které jsou v ramci podniku kladeny na DPPC.
2.1 Zabezpeceni DPPC

2.1.1 Bezpecnostni posouzeni

Hlavnim cilem v oblasti zabezpeceni DPPC je kromé zajiSténi bezpecnosti personalu
také zachovani integrity a provozuschopnosti samotného dohledového centra v jakékoliv
situaci v¢etné krizové. Vychozim podkladem pro stanoveni pozadavki na zabezpeceni by
mélo byt provedené bezpecnostni posouzeni (dale jen BP). To probihd v nékolika fazich —
od identifikace aktiv (zabezpecovanych hodnot), stanoveni hrozeb a miry rizika az po

nasledny navrh protiopatieni.

Kvantifikace Navrh

Identifikace Analyza

aktiv hrozeb

rizika opatreni

Obrazek 4 - Proces bezpeénostniho posouzeni (zdroj: archiv autora)
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Jak bylo uvedeno vyse, z hlediska ochrany DPPC je aktivem pro podnik dohledové
centrum jako takové. Dojde-li ke vzniku poplachu, mimofadné udalosti apod., je dulezité,
aby adekvatni odezva na nastalou situaci probéhla v co nejkrat§im Case a podle piedem
stanovenych postupt. Jeho ¢aste¢né nebo uplné vyfazeni z ¢innosti mize mit tedy za
nasledek skody jak na zdravi a zivotech zaméstnancii a osob pohybujicich se v podniku, tak

na majetku a zivotnim prostiedi.

Kromé obecnych hrozeb pro DPPC uvedenych v kapitole 1.2.5 (mimotadné udalosti)
je dulezité zohlednit i hrozby vyplivajici pro dany podnik z aktualnich udalosti, politické
situace, provadénych zmén v podniku atd. [14].

Ve fazi kvantifikace rizika dochdzi ke stanoveni pravdépodobnosti vzniku
identifikovanych hrozeb. K tomuto ucelu byva vyuzivdna celd tfada kvantitativnich a
kvalitativnich analytickych metod jako napt. ETA, FTA, HAZOP apod. [15]. Vychazi se

pfitom ze zranitelnosti jednotlivych aktiv vii¢i identifikovanym hrozbam.

Z vystuptu BP a analyzy soucasného stavu zabezpeceni DPPC pak vychazi navrzena
opatieni, kterd vedou k minimalizaci pravdépodobnosti vyskytu identifikovanych hrozeb.
V ramci rozsdhlych podniki mezi né patii zejména vnitini a vnéjsi reZimova opatieni

doplnéna o konvenéni poplachové systémy (Tab. 3).

2.2 Komunikace

Dilezitym prvkem z hlediska integrity DPPC podniku je zajisténi kvalitni vn&jsi a
vnitini komunikace. Vyhodnoti-li dispeCer vznik krizové situace (primyslové havarie,
pozar, povoden atd.) je povinen na zakladé predepsanych postupti vyrozumét jednak dotcené
osoby (zaméstnanci, externi dodavatelé apod.) pohybujici se v daném prostoru, ale také
podnikové havarijni a krizové tymy, bezpe¢nostni slozky a slozky IZS kraje. K tomuto tcelu

byva v ramci rozsahlych podniki vyuZzivana cela fada technologii.

2.2.1 Vyuzivané technologie

Nize uvedené typy spojeni jsou vyuzivany zejména k hlasové komunikaci mezi
dispecerem DPPC a osobami uvnitf, popt. vné podniku, zasilani textovych zprav a dal$im

zpusoblim vyrozumeéni v ptipad¢ potieby.
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2.2.1.1 Telefonni spojeni

Jednim z nejastéji pouzivanych komunikacnich systémit DPPC je vyuziti vetejné
telefonni sité. Tento typ spojeni V soucasnosti jiz pIné probiha v digitalni formé (ustfedny) a
stale predstavuje spolehlivé feSeni podnikové komunikace. Kromé napojeni na vefejnou
telekomunikacni sit’ (VTS) byva Casto v ramci rozsahlych priimyslovych aplikaci vyuzivano
zejména z ekonomickych divodi vlastni podnikové telefonni sité. Ackoliv je toto feSeni
pomérné finan¢né naro¢né z hlediska pofizovacich nakladu, pfinasi danému podniku do

budoucna celou fadu vyhod. Patii mezi né zejména:

e centralizovana administrace,

o skalovatelnost systému,

e snadné roz$ifeni (modularni systémy),
e integrace v ramci podnikové sité,

e snizeni provoznich néklada,

e zvySeni bezpecnosti komunikace.

Moderni podnikové telefonni ustiedny umoziuji rozsifeni o IP komunikaéni
platformu pracujici na principu béznych datovych siti, coz usnadnuje zacélenéni
komunikacniho systému k dal$im podnikovym informaénim aplikacim (databéze, ticetni

systémy apod.).

2.2.1.2 IP telefonie

V soucasné dobé dochazi v oblasti podnikové komunikace k postupné migraci k IP
telefonii. Tento trend ma nékolik pfi¢in. V minulosti byly bézné v ramci podniku
provozovany separované systémy pro hlasovou komunikaci a pfenos dat, coz vedlo
k neefektivnimu vyuziti komunikacnich linek, vy$§im nakladtim na vybaveni pro jednotlivé
systémy a predevSim nutnosti spravy pro kazdy systém zvlast’. V ptipad¢ vyuziti podnikové
datové sité pro hlasovou komunikaci (VOIP) dochazi ke zna¢nému snizeni nakladi na
telekomunikacni sluzby, Gispory se pohybuji v rozmezi 20 - 40 %. Dale se také zjednodusuje
sprava daného systému, kterou je mozno vzdalené provadét pies IP sité. Dal§im piinosem
tohoto feSeni je snadny pfistup a distribuce centralizovanych aplikaci jako napt. spravy

hovort, zasilani zprav atd. [16].

Prestoze se vyuziti VoIP v komunikaci zac¢ina povazovat za standard, nasazeni tohoto

typu systému v ramci podniku s sebou pfinasi i fadu bezpecnostnich hrozeb zejména v oblasti
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IT. Utoky na samotnou VolP infrastrukturu nejsou zatim piili§ dasté, nejvétsi nebezpedi tak
vypliva z béznych sitovych slabin — nedostatkli v sitich, chyb v opera¢nich systémech,

programatorskych chyb atd. Tyto utoky lze roz¢lenit do 3 skupin:

e autentizace (neopravnéné nakladani s daty),
e integrity (vypadek spojeni),

e soukromi (nebezpeci odposlechu hovoru).

Uvedené oblasti je pfi navrhu sitové infrastruktury nutné posuzovat jednak
individualn¢, ale také komplexné¢ v kontextu podnikové bezpecnostni politiky. Dalsi
vyznamnou oblasti informacéni bezpecnosti je zajisténi dostupnosti sluzeb. Z tohoto diivodu
je nutné vénovat zvysenou pozornost HW, zejména aktivnim a pasivnim sitovym prvkim,
jejich nastaveni a kompatibilit€¢ s VoIP. Ackoliv je jednou z vyse uvedenych vyhod VolIP
slouceni datovych a hlasovych systémt dohromady, pfiliSna provdzanost s sebou piinasi
v pfipadé napadeni datové sit€ (napt. viry, spyware atd.) moznost vypadku hlasové
komunikace. V ramci problematiky DPPC a s ni souvisejicimi pozadavky na komunikaci se
jedna o vyznamnou bezpecnostni hrozbu. Obecné je tedy doporucovano tyto sluzby oddélit
minimaln¢ na Grovni sitovych prvki, aby byla zajisténa elementarni kvalita sluzeb. Déle je
dualezité, aby byly systémy vyuzivané pro pienos informaci pfi krizovych situacich patti¢né
zalohovany jak po strance napajeni, tak po strance HW. Neni-li organizace schopna zajistit
oddé€leni datovych a hlasovych sluzeb, dostatecnou stabilitu a bezpecnost sluzby VoIP, neni
doporucovano jeji vyuziti v oblasti tisnovych volani, mimo jiné¢ z divodu problematické
lokalizace a identifikace volajiciho. VesSkerd vysSe uvedend opatieni vyZaduji nemalé
pocatecni naklady, proto je dulezité piipadné vyuziti sluzby VoIP v komunikaci s DPPC

patticné zvazit [17].
2.2.1.3 Radiové spojeni

Spojeni pomoci radiovych (elektromagnetickych) vin hraje v podniku vyznamnou
roli, zejména z hlediska pozarni ochrany (dale jen PO). Diky této technologii je mozné rychle
komunikovat s KOPIS a mezi jednotlivymi jednotkami HZS (popf. IZS) a G¢inné a efektivné
fesit vzniklou mimofadnou udalost. Radiové spojeni nachazi své vyuziti také v oblasti
odborné piipravy — cviCeni, Skoleni apod. Jednotky HZSp jsou vybaveny VKV
radiostanicemi schvalenymi pro provoz Ministerstvem vnitra — Generalnim feditelstvim
HZS CR (MV — GR HZS CR). Tyto radiostanice jsou schopny komunikovat na vsech

kanalech, avSak provoz maji povolen pouze na vyhrazenych kmitoctech na zékladé
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ramcového povoleni CTU. Jak jiz bylo fedeno, GR HZS organizuje radiové spojeni v ramci
PO, tedy stanovuje pravidla spojeni, vydava povoleni k radioprovozu pro jednotlivé kraje a

pouzivani stanovenych kmito¢tl pro jednotky HZSp, provadi kontrolni ¢innost apod.

V soucasné dob¢ je v ramci HZS vyuZzivana jak analogova radiova sit’ rozd€lena do
jednotlivych kmito¢tovych skupiny (celostatni, uzemni, kmito¢tové pary a ostatni), tak
digitdlni radiokomunikacni systém PEGAS® poskytujici integrované datové a hlasové

sluzby. Pouzivané radiostanice lze rozclenit podle nékolik kritérii:

e druhu (zakladnové, vozidlové, pienosné, povelové),
e funkce (kontrolni, fidici, podfizena),

e pouziti (v provozu, v zaloze, piechovavana).

Jednotlivé typy radiostanic maji jasné¢ stanoveny ucel nasazeni, ptisobnost a definované
povinnosti jejich obsluhy. Jejich pouziti je povoleno pouze v danych situacich a
k ptedepsanému ucelu. RovnéZ je nutné zajistit dostate¢né zabezpeceni radiostanic, aby
nedoslo k jejich odcizeni, popf. zneuziti. Dulezité je také pfi komunikaci zachovavat
provozni kézen a mlcenlivost o zachycenych zpravach. Obsluha radiostanice se musi
pravidelné zcastiiovat odborné piipravy a byt prokazateln¢ v této oblasti proSkolena a

prezkousSena.

2.2.1.4 Mobilni sluziby

Kromé pevnych telefonnich linek a radiostanic mize byt v oblasti komunikace DPPC
podniku nasazena také mobilni technologie GSM. Pfi tomto typu komunikace je vyuZivano
bud’ vetejné mobilni telekomunikac¢ni sité, popt. vyclenéné mobilni sité pro krizové fizeni.
V ptipadé€ podnikové komunikace Ize po smluvni dohod€ s poskytovatelem mobilnich sluzeb
(operatorem) zajistit pii vzniku mimotfadné udélosti nadstandardni sluzby, jako napf.
zajisténi priority dostupnosti sluzby, zaslani informacnich SMS zprav osobam zdrzujicim se
v dané oblasti, automatické zobrazovani informaci o tistovych cislech na displejich
mobilnich telefon apod. Nastane-li v§ak mimotadna udélost Sir§iho rozsahu, miize dojit

k situaci, kdy mobilni sluzby budou vlivem vytiZzeni sité nedostupné. Z tohoto duvodu je

® v provozu od 31. 8. 2003
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technologie GSM spojeni s DPPC doporucovéna jako zalozni varianta pfenosu informaci
[19].

2.2.2 Doporuceni pro zvySeni bezpecnosti komunikace

Komunikace hraje v oblasti krizového managementu a bezpe¢nosti podniku stézejni
roli a méla by ji tedy byt vénovana patiicnd pozornost. Doporuceni vedouci ke zvySeni

bezpecnosti komunikace 1ze roz¢lenit do n¢kolika kategorii.

2.2.2.1 Nepiiznivé vlivy

V rozsahlych primyslovych areédlech se d4a v zavislosti na typu provozu ocekavat
kromé& pocasi celd fada nepfiznivych faktort, které mohou negativné ovliviiovat spojeni
(stroje, doprava atd.). Na zakladé¢ téchto podminek je nutné dostatetné dimenzovat

pfenosové trasy, aby byla zajiSténa trvale dostupna a kvalitni komunikace.

2.2.2.2 Redundance

Mezi dalsi doporuceni patii vyuziti principii redundance (nadbytecnosti). Pro ptipady
vypadku funk¢nosti podnikové datové ¢i komunikaéni sit€, popt. jiného systému, kde je
vyzadovana trvala dostupnost, je vhodna redundance pfenosové trasy, aby byla zajisténa
alternativni cesta pro ptenos informaci. Stejné je tomu tak i u sitovych prvk typu pfepinact
(switch), smérovact (router) atd. Implementace tohoto typu ochrany zavisi na nékolika
faktorech a do zna¢né miry vychazi zejména z topologie (fyzického uspotadani) stavajici

pienosové infrastruktury podniku [23].

2.2.2.3 Zabezpeceni

Z hlediska zabezpec€eni komunikacnich systému hraje vyznamnou roli jejich fyzicka
ochrana v kombinaci s rezimovymi opatfenimi. V ramci rozsahlych primyslovych podnikt
mize relativné snadno dojit k jejich nahodilému nebo imysinému poskozeni. Snahou by
tedy obecné mélo byt zamezeni pfistupu a ochrana kriticky vyznamnych prvka datové a
hlasové komunikace jako jsou naptiklad pobockové tstfedny, aktivni a pasivni sitové prvky,

pfenosové trasy apod.

JelikoZ dochdzi v rdmci podnikové komunikace ke stale vétSimu prolinani s IT
technologiemi, je diilezité tomuto faktu ptizplsobit koncepci komunikaéniho systému dané
organizace. Zakladem ochrany podnikovych aktiv v této oblasti je vypracovani a nasledné

zavedeni kvalitni bezpecnostni politiky informacnich systémti (dale jen BP). Obecné se
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jednd o souhrn norem, postupll a opatfeni zajiStujicich ochranu informaci a systému
uréenych k jejich pfenosu, zpracovani a ukladani. BP zle rozclenit do n€kolika oblasti

Vv zavislosti na typu provadénych opatieni. Jedna se zejména o:

e pocitacovou a komunikacni bezpecnost,

e ochranu dat,

e administrativni bezpe€nost a rezimova opatieni,
e personalni bezpec¢nost,

e fyzickou bezpecnost.
V zavislosti na moznostech podniku lze obecné tedy doporudit tyto opatieni:

e Sifrovani hlasové 1 datové komunikace,

e pozadovani autentizace,

e vyuziti kvalitnich sitovych prvkl (napf. primyslové provedeni),
e oddéleni hlasového a datového pienosu,

e provadéni pravidelnych aktualizaci a zéplat,

e vyuziti dostate¢né slozitych piistupovych hesel,

e provadéni pravidelnych testovani a auditli systémii.

2.3 Integracni platformy vyuzivané v ramci DPPC

Rozsahlé primyslové aredly jsou charakteristické velkou rozlohou a vysokou
koncentraci objektii vyuzivanych ke specifickym uc¢eliim (administrativni, vyrobni, provozni
atd.). Jednotlivé objekty mohou byt vybaveny Sirokou Skalou poplachovych a
nepoplachovych systémt riznych urovni a predevSsim odliSnych vyrobct. V piipadé
monitorovani téchto systémi v ramci DPPC a provadéni adekvatnich reakci je vyhodné

vyuzit integra¢niho SW. Toto feSeni s sebou ptindsi celou fadu vyhod. Jedné se zejména o:

e lokalni/vzdalenou spravu systému,

e konfiguraci vazeb mezi systémy,

e automatizaci feSeni krizovych situaci,

e vizualizaci a vyuziti mapovych podkladu,
e zvySeni komfortu a zjednoduSeni obsluhy,

e zaznam historie udalosti [28].
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Integraéni SW je ve vétsiné pripadi realizovan jako modularni systém, tzn., Ze je tvoren
z nékolika dil¢ich ¢asti urcenych pro jednotlivé pripojované systémy (SKV, PZTS, EPS
apod.) které si zakaznik v ptipad¢ potfeby formou licenci zakoupi. Tyto moduly ve
spolupraci se spusténou sluzbou na PC/Serveru umoziuji pies dana rozhrani vzajemné
propojeni stavajicich podnikovych poplachovych a nepoplachovych systémi. Sprava
pfipojenych zafizeni probihd paralelné, ¢imz nedochdzi k negativnimu vzdjemnému
ovlivitovani. Pfistup k této sluzb¢é je omezen na zaklad¢ poctu zakoupenych licenci, popf.

pouze vykonem pouzitého serveru.

Integracni SW ma své uplatnéni také v krizovém fizeni. Pomoci tohoto feSeni je
mozné spravovat poplachové smérnice a postupy, propojit s geografickymi informa¢nimi
systémy (GIS) a v ptipad€ potieby tak poskytnout obsluze DPPC podniku veskeré informace

potiebné k vyhodnoceni vzniklé situace (karta objektu, dislokace budovy, misto pozaru atd.).

Jednotné SW prostiedi a ovladani rovnéz snizuje pozadavky na obsluhu z hlediska

znalosti pfipojenych systému a usnadnuje jejich monitorovani.

Nékteré ze souCasnych integratnich SW vyuZivaji oteviené architektury a umoziuji
tak pomoci balickti SDK (Software development kit) rozsifeni jadra systému o dalsi aplikace
tietich stran [20].

2.4 Ergonomie

Ergonomie pracovniho prostfedi izce souvisi nejen s pracovni vykonnosti, ale
predev§im s ochranou zdravi zaméstnancli. V praxi je bézné, ze normativni a legislativni
pozadavky nejsou dodrzovany, ackoliv by méli byt zavazné napt. dle § 349 Zéakona ¢.

262/2006 Sb., zakoniku prace [8].

2.4.1 Rizikové faktory

Na zaklad€ pozadavki zédkona €. 309/2006 Sb. je zaméstnavatel povinen pravidelné
a bezodkladné zjiStovat a minimalizovat rizikové faktory prace vyskytujici se na daném
pracovisti [21]. V ptipadé DPPC podniku se jedna zejména o psychickou a zrakovou zatéz,

popt. nepiiznivé mikroklimatické podminky.

2.4.1.1 Mikroklimatické podminky

V prostoru DPPC se daji obecné predpokladat celoro¢né stabilni teplotni podminky.

Vysokym rizikem pro obsluhu vsak mtize byt v letnim obdobi nebezpeci piehtati organismu
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v dasledku vysoké teploty v zavislosti na umisténi DPPC v budové (napt. horni patra budov
apod.). Jelikoz se dispeceti zdrzuji v prostorech DPPC pomérné delsi dobu, je nutné v ramci
ergonomického navrhu pracovisté a platné legislativy’ zajistit optimalni teplotu a proudéni
vzduchu v pracovnim prostiedi napt. pomoci klimatizace, ventilatord atd. V pfipadé
nedodrzeni optimalnich teplotnich podminek hrozi obsluze DPPC nebezpeci tpalu, uzehu a
S nimi souvisejici nevolnosti, bolesti hlavy, unava atd. Tim muize dojit ke ztraté¢ schopnosti
dispecera vCasné a efektivné reagovat na vzniklé nebezpeci a zvySuje se riziko Ujmy na

zdravi zaméstnancl, majetku a zivotnim prostiedi.

2.4.1.2 Osvétleni a zrakova zatéz

Nedostatek osvétleni ¢i naopak osliiovani miize negativné pisobit na lidské zrakové
funkce, zejména dochazi-li k tomuto pusobeni dlouhodobé. Stejné je tomu tak, je-li pfi
vykonu prace nutné stfidani pohledii do rozdilnych vzdalenosti, sledovani mist (objektl)
s rozdilnym jasem apod. Vysledkem téchto neptiznivych pracovnich podminek a ¢innosti
muze byt pak napi. paleni oc¢i, zrakova tnava, bolesti hlavy, popt. deformace zrakového
vnimani (rozmazani textu, tzv. dvojité vidéni). V piipadé DPPC obsluha obecné sleduje
nekolik zobrazovacich a indikaénich zatizeni soucasné, proto je pfi navrhu modernizace

DPPC dulezité tyto okolnosti zohlednit.

Navrhovana opatieni vychdzi z charakteru provozované Cinnosti (prace), v ptripade
DPPC tedy monitorovani stavu poplachovych aj. systémi a provedeni adekvatni odezvy na
vzniklou situaci. Obecnym cilem minimalizace rizik souvisejicich se zrakovou zatézi je
zajiSténi vhodného osvétleni, eliminace osliiovani a u zobrazovacich jednotek pak nastaveni

jasu, kontrastu, barev a rozliSeni.

Kromé svételnych podminek je dulezité pii ergonomickém navrhu zohlednit také
barvy interiéru a pouzitého osvétleni. Vybaveni pracovisté je vhodné volit v kombinaci
barev, na které je lidské oko nejcitlivejsi (Tab. 5). Pfi volbé barevného provedeni vybaveni

interiéru je nutné vychazet také z barvy stropu, stén a podlahy (Tab. 6).

" Naftizeni vlady ¢. 361/2007 Sb. kterym se stanovi podminky ochrany zdravi pii praci
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Tabulka 5 - Vliv barev na psychologické, teplotni a prostorové ptisobeni [5].

Barva Psychologické pusobeni Teplotni u¢inky Vnimani prostoru
Modra Uklidnujici Studena Zvétsuje
Zelena Velmi uklidnujici Studena - neutralni Zvétsuje
Cervena Velmi podnécujici Tepla Zkracuje, ptiblizuje
Oranzovéa | Podnécujici Velmi tepla Ptiblizuje
Zluta Podnécujici Velmi tepla Velmi piiblizuje
Hnéda Podnécujici Neutralni Velmi piiblizuje
Fialova Znepokojujici, agresivni studena Velmi ptiblizuje

Tabulka 6 - Doporu¢ené kombinace barev v interiéru [6].

Barva stropu Barva stén Barva podlahy Barva nabytku
Bila Svétle Seda Bled¢ zelena Svétle Seda
3 Sytéjsi Seda nebo
Bila Svétle rizova Seda
svétle modra
Bila Svétle modra Seda Svétle Sedomodry
Svétle Zluta Syt&jsi zluta Hnéda Svétle hnédy

Optimalni konfigurace osvétleni, rozloZeni jasu a barevné feSeni interiéru piispiva ke

zvyseni pracovni pohody a produktivity prace.

2.4.2 Usporadani dispecerského pracovisté

Pracovni ¢innost provadéna v DPPC v sed¢ s minimalni télesnou aktivitou (prace s PC
atd.) spada podle Natizeni vlady ¢. 361/2007 Sb. do ttidy prace I. Tento legislativni
dokument definuje pozadavky na pracovni prostiedi od ergonomie, hygieny,
mikroklimatickych podminek aZ po rozméry pracovisté¢ apod. Pii navrhu rozvrzeni
dispecerského pracoviste je tedy nutné brat toto natizeni v ivahu. Rovnéz je tieba zohlednit
dalsi legislativni pozadavky jako napi. Smérnici Rady ¢. 90/270/EHS, o minimalnich

pozadavcich na bezpecnost a ochranu zdravi pro praci se zobrazovacimi jednotkami [7].

2.4.2.1 Volnost pohybu

Z divodu casté zmény polohy dispecera (pohodli) a zajisténi snadného pouzivani
ovladacich a zobrazovacich zafizeni je nutné, aby m¢l pii praci v sed¢ ve vSech smérech

umoznénou volnost pohybu mezi t€lem a dolnimi koncetinami ve vazbé s prvky pracovni
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soustavy (vySka pracovni plochy, nohy stolu, odkladaci zasuvky). Vymezeni rozméri
prostoru pro nohy dispecera vychazi jednak z vySe uvedeného natizeni vlady, ale také napf.

ze studii Vyzkumného tstavu bezpecnosti prace.

Minimalni poZadavky na prostor pod pracovni plochou (Obr. 4):
o svétla sitka® 600 mm,
e svétla hloubka od predni hrany 600 mm,

e svisly volny prostor od podlahy 650 mm.

Neni-li technicky mozné zajistit volny prostor pro nohy v celé svétlé hloubce, je nutné, aby

hloubka méla:

e 200 mm ve vySce 620 mm nad zemi,
e 450 mm ve vySce 550 mm nad zemi,

e 600 mm ve vySce 120 mm nad zemi.

Z uvedenych rozmérli se nasledné odviji navrh konkrétniho dispecerského pracovisté
v zévislosti na ofekdvaném poctu dispecerl, pozadavcich na odkladaci plochy a ulozné

prostory (dokumenty, hardware atd.) rozmérech mistnosti DPPC apod.

pfedni hrana

Obrazek 5 - Minimalni rozméry prostoru pro nohy pfi praci v sedé [8].

8 500 mm dle Naiizeni vlady ¢&. 361/2007 Sb.
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2.4.2.2 Pracovni plocha

Poloha a uspotadani jednotlivych prvkd pracovisté zavisi predevsim na velikosti
postavy dispecera, ktery je bude pii praci pouzivat. S tim souvisi rozméry pracovni plochy,
které¢ musi byt dostatecné pro poskytnuti opory pro zobrazovaci a ovladaci zafizeni,
dokumentaci a soucasné ruce a paze dispecera [8]. Rovnéz by méla pracovni plocha umoznit
ptiméfenou volnost pohybu v antropometrickych charakteristikach uzivatele [9]. Na zakladé
Cetnosti pouzivani jednotlivych zafizeni je nutné vhodné zvolit jejich umisténi (Obr. 5). Do
sektoru ,,A* se umist'uji zafizeni pouzivana nejCastéji, tzn. mys, kldvesnice atd. V prostoru
S oznacenim ,,B* jsou situovana zatfizeni mén¢ ¢asto pouzivand napt. telefon aj. komunikacéni
zafizeni. V sektoru ,,C* se nachdzi zafizeni nejmén¢ Casto pouzivana z divodu nutnosti
otaceni trupu [10]. Ponévadz je DPPC ve vétSiné piipadi obsluhovano v pracovnich
sménéch neékolika dispecery, je vhodné, aby bylo pracovisté ergonomicky nastavitelné v co

nejvetsi Sifi.
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Obrazek 6 - Diagram dosahu hornich koncetin na pracovnim stole [6].

2.4.2.3 Zobrazovaci a indikacéni zaiizeni

Jelikoz je zobrazovaci zatizeni v DPPC pro dispecera primarnim zdrojem informaci,
je nutné pii volbé jeho parametrt, velikosti a umisténi dodrzovat obecna doporuceni. Podle
konvenc¢nich nazord by mél byt monitor ptimo ptfed vzpiimenym operatorem ve vysce tak,
aby byla horni hrana monitoru v urovni o¢i nebo nepatrné pod ni (Obr. 6). Objevuji se vsak
i studie, podle kterych je pozorovaci uhel mensi a zobrazovaci zafizeni by mélo byt

instalovano v urovni nizsi nez oci. Co se tyce vzdalenosti dispecera od monitoru, dfive bylo
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doporucovano rozmezi 50 — 70 cm. V soucasnosti vSak pievladaji nazory, Ze je vzdalenost
individudlni v zavislosti na typu a parametrech zobrazovaciho zafizeni a poZzadavcich

konkrétniho dispecera, ktery DPPC obsluhuje.

50az 70 cm

v

k l l

Obrazek 7 — Doporucené zorné podminky pfi praci s PC [6].

Bézné je doporucovano, aby monitor byl piimo pted dispecerem tak, aby byl schopen vidét
jeho obsah bez otdceni krku na ob¢ strany (tzv. neutrdlni poloha). Z toho vyplyva, Ze je
vyhodné pii vybéru zobrazovacich zatizeni klast dliraz na Siroky rozsah polohovatelnosti —

1ze jej tak ptizpusobit celé fad¢ uzivatelll a pracovnich pozic.

Pti pouziti napt. sofistikovanych SW nebo vyssim poctu sledovanych systémi byva
v mnoha piipadech nutné instalovat pro operatora vice zobrazovacich zafizeni (popf.
rozdéleni vétsiho zobrazovaciho zatfizeni na mensi segmenty). | v tomto piipad¢ plati, Ze
primarni monitor s nejvyssi informaéni prioritou je umistén piimo pied operatora a monitory
se sekundarni informac¢ni prioritou jsou umistény bud’ po stranach, nebo nad primarnim
monitorem. Konstrukéni feSeni zajist'uji upeviiovaci konzole, které umoznuji individualni
rozmisténi jednotlivych zobrazovacich zatizeni (Obr. 7). Umoziuje-li to SW, je vhodné pti
jeho konfiguraci nastavit, aby se aktualni ¢innost, popt. informace vyzadujici pozornost
operatora presunuly do stfedu zobrazovaci plochy a operator tak pracoval v co nejméné

stresujici poloze.
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Obrazek 8 - Piiklad dispecerského pracovisté [11].

Dilezitym faktorem, ktery ovliviiuje umisténi a volbu zobrazovacich zatfizeni je
pouzité osvétleni v DPPC. Obecné se snazime docilit minimalizace odrazi v monitoru —
napf. zatemnénim oken (zaluzie, rolety), umisténim zobrazovacich zafizeni kolmo ke zdroji

osvétleni (uspofadani nabytku a vybaveni dohledového centra) atd. [12].

2.4.2.4 PrisluSenstvi

S provedenim pracovisté DPPC tuzce souvisi také vybér pracovniho sedadla. To by
m¢elo jednak zajistit dostatecny komfort a oporu téla dispecera (opérky loktt, Sije atd.), ale

také umoznit plynulé a jednoduché nastavovani polohy a parametra (Obr. 8).

Obrazek 9 - Nastavitelné parametry sedadla [5].

Dalsim vyznamnym prvkem z hlediska obsluhy DPPC jsou ovladaci zafizeni.
V soucasné dobé jsou stale nejhojnéji vyuzivany bézné nebo ergonomicky tvarované mysi a

NS4

obrazovek, tabletd apod. (Obr. 9). Pomoci téchto zafizeni 1ze komfortnéji a efektivnéji
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ovladat napt. komunika¢ni systémy s ohledem na usporu mista na pracovisti. Stejné jako u
vétSiny vybaveni DPPC je 1 u téchto zafizeni vyhodné, aby se daly flexibilné ptizptisobovat
pozadavkiim riznych uZzivatelii. Dillezity je také dostate¢ny pracovni prostor, ktery je pro

tyto zafizeni na pracovisti vymezeny.

Obrazek 10 - Telefon ovladany dotykovym displejem [13].
2.5 Dilci zavér
V ramci rozsahlych vyrobnich areali jsou na DPPC kladeny oproti jinym aplikacim
specifické pozadavky. Ve vétsiné ptipadl je dispecery DPPC vyhodnocovana celd tada
poplachovych a nepoplachovych systémt od riznych vyrobci a s rozdilnym staiim nasazeni.

Tento fakt znacné ztézuje pracovni podminky a naro¢nost obsluhy a nepiimo tak zvySuje

mozné dopady vzniklé mimoiadné udalosti na podnikova aktiva.

Bezpecnost

A

Komunikace Ergonomie

Obrazek 11 — Syntéza zakladnich bloktt DPPC



UTB ve Zliné, Fakulta aplikované informatiky, 2014 39

Cilem vedeni organizace by tedy mélo obecné byt zajisténi dostate¢ného komfortu
prace vyuzitim modernich a perspektivnich technologii (vizualiza¢ni a grafické nadstavby,
komunikac¢ni prosttedky atd.) v ramci vybaveni DPPC, vytvofeni piiznivych
mikroklimatickych podminek na dispecerském pracovisti a zvoleni vhodnych dispozic a
rozlozeni jednotlivych pracovist. Soubézné s tim je dalezité zachovat veskera bezpecnostni
opatfeni vyplivajici ze specifickych hrozeb pro konkrétni podnik. Vychéazet se pfitom da
jednak z platné legislativy a norem, odbornych studii, ale pfedevS§im z konkrétnich

pozadavkt samotnych pracovnika obsluhy DPPC.



UTB ve Zliné, Fakulta aplikované informatiky, 2014

40

. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2014 41

3 METODIKA HODNOCENI JAKOSTI DOHLEDOVEHO CENTRA
PODNIKU

Pti ndvrhu modernizace dohledového centra podniku lze vychézet z vytvorené metodiky
hodnoceni zpracované formou checklistu (Ptiloha P ). Ten je tvofen sérii dotazi
roz¢lenénych do nékolika kategorii specifickych pro dohledova centra rozsédhlych vyrobnich
podnikt. Konkrétni dotazy jsou jednoduse a ucelné polozeny, aby bylo mozné je zodpovédet
bez hlubsich znalosti dané problematiky. Pievazuji-li v checklistu v nékteré z nize
uvedenych kategorii negativni odpovédi, je nutné se na danou oblast soustfedit a provést
hlubsi analyzu vedouci ke zji$téni konkrétnich nedostatkii. Tento proces vSak jiz vyZaduje
komplexni znalosti a mé&l by byt provadén osobami s dostateCnymi zkuSenostmi a

odbornosti.

3.1 Kritéria hodnoceni jakosti dohledového centra

Jednotliva kritéria hodnoceni vyplyvaji jednak z aktudlné platnych normativnich
doporuceni, zobecnénych hrozeb charakteristickych pro rozsahlé vyrobni podniky a

nejcastéjSich nedostatkil, které dohledova centra v tomto typu organizaci vykazuyji.

3.1.1 Bezpecnost DPPC

V kategorii bezpecnosti dohledového centra je potieba zohlednit umisténi a
konstrukéni provedeni prostoru, v kterém je DPPC provozovano. Déale mechanické zdbranné
systémy a jednotlivé poplachové systémy, které dany prostor stiezi. Se zabezpe¢enim DPPC
uzce souvisi také rezimova opatieni, kterd jsou v rdmci konkrétniho podniku zavedena.
V Gvahu je potieba vzit i uspé$né ¢i netispésné pokusy o napadeni DPPC nebo jeho vytazeni
z Cinnosti provedené v minulosti. Do této oblasti rovnéz spada pravidelné testovani

funk¢nosti jednotlivych zabezpe€ovacich systému a archivace zdznami o testovani.

3.1.2 Moznosti vyuziti DPPC

Z hlediska vyuZiti je nutné charakterizovat veskeré funkce, které DPPC v rdmci
daného podniku plni. Nejedna se vzdy pouze o monitorovani pfipojenych systéml a
provedeni adekvatni reakce na vzniklou mimofadnou situaci, ale také o vyrozuméni
zam&stnancll a zalarmovani zachrannych sbort v pfipadé ohroZzeni Zivota a zdravi
zaméstnancl, podnikovych aktiv nebo zivotniho prostfedi. Je-li dohledové centrum

kombinované s ohlasovnou pozaru a obsluhovano jednotkami HZS podniku, je vyuZiti
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DPPC v tomto piipad¢ jesté SirSi o ovladani evakuacnich, signalizanich a nouzovych

zafizeni (osvétleni, sirény, podnikovy rozhlas atd.).

3.1.3 Komunikace a spojeni vV ramci DPPC

V oblasti komunikace je dilezité identifikovat veSkeré typy hlasového a datového
pfenosu informaci fungujici uvnitt i vné podniku, jejich vzdjemné vazby, propojeni a s nim
souvisejici rozhrani danych systémt. Pozornost by neméla uniknout ani pfenosovym trasam
a jejich zabezpeCeni a ochran¢ proti mechanickému poSkozeni a elektromagnetickému
ruSeni, jehoz vyskyt se da v rdmci rozsahlych vyrobnich komplexii ocekavat. Do této
kategorie spada také zdznam komunikace, je-li provadén pomoci SW aplikace nebo HW
zafizeni, jakym zptisobem a po jakou dobu jsou ulozené zaznamy archivovany a jak je

zajisténa jejich ochrana.

3.1.4 Obsluha DPPC

Dutlezitym kritériem hodnoceni je také problematika obsluhy DPPC. Je tieba vzit
Vv potaz délku pracovnich smén, pocet dispecerii a jejich fyzické a psychické vytizeni pfi
plnéni povinnosti. S tim souvisi také mikroklimatické podminky na pracovisti, které mohou
zejména v letnich mésicich negativné ovlivnit schopnosti obsluhy v€asné a efektivné
reagovat na vzniklou mimotadnou situaci. Dal§im méfitkem je ergonomie provadéné prace.
Zejména v krizovych situacich miZe nevhodné rozmisténi napt. ovladacich, zobrazovacich
a komunikaénich zafizeni vyrazné prodluzovat ¢as provadénych tkond a zvysit tak dopady

naslednych Skod.

3.2 Vyhodnoceni jakosti DPPC modelového podniku

Cilem metodiky je rychlé a snadné zhodnoceni stavajiciho stavu dohledového centra
podniku, z néhoz nasledné vyplivaji pozadavky na modernizaci ve vySe uvedenych
oblastech. U modelového vyrobniho podniku, v ramci kterého je tato diplomova prace
zpracovana, vykazuje stavajici dohledové centrum nedostatky piedev§im v kategorii
komunikace a obsluhy. Vyuzivané komunikacni prostfedky neodpovidaji soucasnym
standardiim, zahrnuji jak analogové, tak i digitalni technologie a zptisobem obsluhy kladou
vysoké naroky na dispeCery. Obsluha DPPC jednim dispeCerem a neergonomickeé

uspotadani pracovisté, tento nezddouct stav jest¢ umocnuje.
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4 NAVRH MODERNIZACE DOHLEDOVEHO CENTRA PODNIKU

Navrh modernizace dohledového centra vychazi z piredpokladu, ze je v modelového
podniku DPPC jiz v zavedeném provozu a neni tedy nutné ho navrhovat od zakladu.
Samotna modernizace pak prob¢hne pfedevsim za ti€elem odstranéni drobnych nedostatkti
a zefektivnéni provozu DPPC s vyuzitim soucasnych technologii. Diraz je kladen na
potencionalni moznosti budouciho rozsifeni pouzitych systému a zajisténi funkcnosti DPPC
bez nutnosti modernizace v ¢asovém horizontu piistich cca 10 let. Podklady pro navrh tvofi
jednak vypracovana metodika hodnoceni jakosti DPPC, dale analyza stavajiciho stavu a

soupis pozadavkil vedeni podniku.

4.1 Charakteristika podniku

Modelovy podnik lze charakterizovat jako rozsahly ohrani¢eny komplex slozeny z

vétStho mnozstvi objektil plnicich specifické funkce, jedna se zejména o:

e Vyrobni prostory,

e skladovaci a expedicni prostory,
¢ administrativni budovy,

e udrzbu,

e rozvodny energie,

e infrastrukturu.

Podnik se specializuje na produkci vyrobkl, pfi jejichz vyrobé dochazi k
mechanickému a chemickému zpracovani materidli. Vyrobni proces vyzaduje pouziti
vysoce hotlavych latek, vysokych teplot a dalSich rizikovych faktorti, navic se v arealu
zavodu nachazi skladovaci prostory pro hotové vyrobky, chemické latky atd. Z tohoto
ditvodu je na zédkladé § 67 odst. 1 zdkona ¢.133/1985 Sb. zfizena jednotka HZS podniku
plnici tkoly vyplivajici z § 70 vySe uvedené¢ho zdkona. Vychazi se ptfitom z vysledkt

posouzeni pozarniho nebezpeci nebo dokumentace zdolavani pozara [22].

Clenové jednotky HZS podniku maji na starosti krom¢ zachrannych a likvidacnich
praci také servis a provoz protipoZarnich zafizeni, technickou vypomoc vyrobnim a
servisnim podnikovym tutvarim, realizaci protipovodnovych opatteni, vySkové prace a

pfedevsim obsluhu dohledového centra podniku.
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4.2 Analyza stavajiciho stavu dohledového centra

Dohledové centrum v modelovém podniku slouZzi nejen k monitorovani a ovladani
poplachovych a nepoplachovych systémt, ale jeho primarni funkci je pfedevsSim piijem
ohléaseni pozart, popt. jinych mimotadnych udalosti. V soucasné dobé jsou k nému ptipojeny

systémy:

e clektrické pozarni signalizace,

e poplachové zabezpeCovaci a tisiove,
e dohledové kamerové,

e komunikacni,

e ovladaci a signaliza¢ni.

Jak jiz bylo uvedeno, obsluhu DPPC podniku nepfetrzité (24 hod. denn¢) zajist'uji ¢lenové
HZS podniku. Pracovisté je koncipovano pro dlouhodobou ¢innost jednoho dispecera,
Vv ptipad¢ potieby je teoreticky mozné vyuzit soucasné dispecerit dvou, avSak za cenu

znacného snizeni komfortu a ptehlednosti obsluhy dohledového centra.

4.2.1 Zabezpeceni DPPC modelového podniku

JelikoZ v celém aredlu podniku plati pfisna reZimova opatfeni, je do zna¢né miry
minimalizovéano riziko vyskytu nezadoucich osob. Samotna mistnost DPPC je situovana
v objektu stanice HZS podniku v 1. podlazi. Kromé¢ toho, ze jsou v budové neustale ptitomni
¢lenové HZS podniku, je objekt vybaven systémem kontroly vstupu a poplachovym a
zabezpecovacim systémem. Z tohoto diivodu se da povazovat zabezpeceni dohledového
centra podniku za dostatecné. Neni rovnéz nutné provadét jakékoliv stavebni Upravy

(zbudovani vstupni predsing), které jsou doporuceny platnymi normami.
4.2.2 Technické vybaveni DPPC modelového podniku

4.2.2.1 Komunikacni prostiedky

Primérnim prostiedkem hlasové komunikace v ramci podnikové telefonni sité je
systémovy telefon Siemens Optiset Advance. Obsluha toho digitalniho telefonu je zalozena
na tfech dialogovych tlaitkach (OK, Zpét a Vpred), kterd umoziuji vybér funkci na zaklade
napovédy na alfanumerickém 2-fadkovém displeji piistroje. Telefon disponuje 12 funkénimi
tlacitky doplnénymi o LED signalizaci, 8 volné a 4 pevné programovatelnymi jmennymi

tlacitky a tlacitky pro regulaci hlasitosti vyzvanéni a samotného hovoru. Pfistroje fady
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Optiset umoziuji pfipojeni piidavnych modulii a zasuvnych adaptéra, které zajisti
jednoduché a flexibilni rozsiteni funkci pfistroje dle aktualnich pozadavki. Ptistroj Siemens
Optiset Advance je v modelovém podniku vybaven 4 Optiset Key moduly, coz je jejich
maximalni pfipojitelny pocéet. Kazdy z nich poskytuje dalsich 16 tlacitek s LED signalizaci
vyuzitelnych pro funkce telefonu, popt. jako jmenna tlacitka. Pfistroj je napajen pfimo

z ustfedny Siemens HiPath 4000 a pfipojen k zdznamovému zafizeni.
<
®

N
> *E‘

Obrazek 12 — Systémovy telefon Optiset Advance a ptidavny modul

(zdroj: prospekt Siemens)

Dalsim komunika¢nim prostfedkem je pienosny telefon Siemens Gigaset A58 (Obr.
11). Jelikoz je dohledové centrum obsluhovano jednim dispederem a neni vybaveno
socialnim zafizenim, byva v piipad€ nepfitomnosti dispeCera na pracovisti na nezbytné

nutnou dobu vyuzivano prave tohoto piistroje.

Obrazek 13 - Pienosny telefon Siemens Gigaset A58 (zdroj: ipmedia.cz)

Na pienosny telefon jsou po stisknuti tlacitka na systémovém telefonu Optiset Advance

presmérovany hovory ohlaseni pozaru, vyzadani Iékaiské pomoci, popt. jiné hovory v ramci
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aredlu podniku. Veskera komunikace realizovana pfenosnym telefonem je zaznamenana

zdznamovym zafizenim.

Analogovy telefon Panasonic (Obr. 12) pfipojeny na linku vefejné telefonni sité
(VTS) je vyuzivan zejména pro komunikaci s HZS kraje. Jelikoz je pfistroj nepajen nezavisle
na systémech DPPC pifimo z linky, je vyuzivan jako komunikacni prostfedek pro piipad
vypadku veskerych zbylych komunika¢nich systémt. Linka VTS je monitorovana

zdznamovym zaiizenim, avSak ptipadny hovor na tento piistroj nelze nikam presmeérovat.

Obrazek 14 - Analogovy telefon Panasonic (zdroj: www.ineg.eu)

Dohledové centrum je dale vybaveno radiostanici uréenou pro jednotky HZS a SDH
podniku za G¢elem radiového spojeni pii zasahu nebo pii odborné ptipravé v ramci arealu
podniku, pfipadné s jednotkami HZS kraje (1ZS). Radiostanice je rovnéz piipojena

k zaznamovému zafizeni.

4.2.2.2 Poplachové a nepoplachové systémy

Pro poplachové zabezpecovaci systémy a systémy elektrické pozarni signalizace
pfipojené k dohledovému centru podniku je vyuzivano vizualiza¢ni nadstavby C4 od
spolecnosti Gamanet. SW je spusStén na samostatném PC a umozniuje monitorovani a spravu
pripojenych systémil v jednotném grafickém prostiedi. Opét se jedna o modularni systém,
tudiz ho lze v piipadé potieby formou ovladacii a licenci rozsifit o dalsi funkce. Pro potieby
HZS podniku je tato nadstavba vyznamna zejména v rdmci dokumentace zdoladvani pozaru
(DZP). V ptipadé pozaru detekovaného systémem elektrické pozarni signalizace SW

vizualn¢ upozorni obsluhu dohledového centra a automaticky vytiskne operativni kartu
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objektu®, ktera obsahuje charakteristiku daného objektu, protipozarni opatfeni, druh a
mnozstvi skladovanych latek, zptisob likvidace pozaru atd. Nadstavba rovnéz zajistuje

Archivaci zaznamu o vyhlasenych poplachovych stavech, servisnich pracich apod.

Dispeceii DPPC podniku maji také pfistup pies webové rozhrani k dohledovému
kamerovému systému. Ten sleduje perimetr aredlu podniku, vjezdy do aredlu, strategicky
vyznamné objekty atd.

Mezi povinnosti obsluhy DPPC podniku mimo jiné patii ovladani signaliza¢nich
zatizeni, evakuac¢niho rozhlasu, nouzového osvétleni, semaford atd. Tyto systémy jsou

ovladany z dispecerského pracovisté pomoci tabla, které je pfipojeno k soustavé stykact a
3 ‘

Obrazek 15 - Znazornéni dispeéerského pracovisté (zdroj: archiv autora)

relé.

Na vyse uvedeném obrazku (Obr. 13) je zevrubné znazornéno rozlozeni
dispecerského pracovisté v dohledovém centru. Jak je patrné, obsluha primarné sleduje
¢tvefici monitord. Monitor €. 1 je pfipojen pfimo ke kamefe, ktera sleduje vyjezd vozidel
HZS podniku ze stanice pro ptipad blokovani jinym vozidlem, materidlem apod. Monitor €.

2 zobrazuje webové rozhrani pro ptistup k dohledovému kamerovému systému podniku.

% textova a grafickéd ¢ast
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Dalsi monitor (€. 3) slouzi ke sledovani stavu poplachového zabezpecovaciho systému a
systému elektrické pozarni signalizace pomoci grafické nadstavby C4. Posledni monitor (€.
4) je piipojen k PC se zdznamovym zatizenim. Krom¢ komunika¢nich prostfedk (€. 5) se
dale v prostoru dispecerského pracovisté se nachazi tabla ustieden elektrické pozarni

signalizace (¢. 6) a ovladani nouzovych zatizeni (¢. 7).

4.2.2.3 Zaznamové zaiizeni

Pro zaznamenavani komunikace v DPPC podniku je v soucasné dobé vyuzivano
zaiizeni DAVOS od firmy CTI Software s.r.0. Jedna se o softwarovou aplikaci spusténou na
bézném PC, které je vybaveno rozsifujici kartou 8 analogovych vstupt (linek) uréenych pro

zaznam:

e hovoru v ramci VTS,

e hovori ze sluchatka systémového telefonu,
o radiostanice,

o faxu,

e ptenosného telefonu,

e telefonu velitele,

e analogového telefonu.

Zbyvajici vstup neni vyuzivan a slouZi jako rezerva pro pfipadné rozSiteni. Zaznamové
zafizeni je paralelné pfipojeno k vedeni, které se ma nahravat. Vyjimku tvoii systémovy
(digitalni) telefon Optiset Advance, ktery nelze timto zptisobem pfipojit — z tohoto diivodu
je zdznam provadén pfimym piipojenim ke sluchatku systémového telefonu. Toto feSeni
neni pfili§ efektivni, nebot’ timto zplsobem nedochdzi k zdznamu telefonniho c¢isla
volajictho a dispecer je nucen ho zaznamenat ru¢né. Komunikaéni linky, které je
pozadovano zaznamenavat jsou paralelné pfipojeny pies sbérnici PCI/PCle a moduly
rozhrani (digitalni, analogové) k PC, na kterém je spustén SW DAVOS Observer. PC je
pfipojeno k SQL serveru, ktery obstaravd databazi kontakti, zd&znam komunikace atd.
Jelikoz se jedna o modularni systém, lze jej rozSifovat na zéklad¢ pozadavkl zakoupenim
modull rozhrani (4/8/16/24 kanalové) a s nimi souvisejicim SW licencemi pro jednotlivé

kanaly.
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4.2.2.4 Periferni zarizeni

Soucasti vybaveni dohledového centra podniku je také fada perifernich zatizeni.
Jedna se zejména o standardni pocitacové mysi a klavesnice, bézné stereo reproduktory,

tiskarnu a fax.

4.2.2.5 Zalohovani napajeni systémit DPPC

Zalozni napajeni DPPC je realizovano pomoci nékolika dieselovych agregati
s dostatecnym vykonem pro zajisténi veskerych funkci a systémi dohledového centra.
V piipadé vypadku primarniho zdroje dojde k automatickému piepnuti na zalozni zdroj bez

jakéhokoliv omezeni funk¢nosti systémti dohledového centra.

4.2.3 Shrnuti stavajiciho stavu DPPC modelového podniku

Soucasny stav dohledového centra vykazuje celou fadu nedostatkil, zejména v oblasti
komunikace a ergonomie. Rozlozeni dispecerského pracovisté, rozmisténi jednotlivych
zafizeni, omezena funkcionalita a slozitd obsluha nékterych z nich zpiisobuje nepiehlednost
pfi plnéni pracovnich povinnosti dispeCera, zejména pii feSeni mimotradnych udalosti.
Stavajici komunikacni prostfedky umoziiuji soucasnou obsluhu pouze jednoho hovoru
z pobockové usttedny (popf. hovory zaparkované), jednoho z vefejné telefonni sité¢ a
jednoho z radiostanice HZS podniku. Pfipadné pifesmérovani hovorti a orientace
Vv telefonnich ¢islech vyZaduje znacné zkusenosti dispecera dohledového centra. Tento stav
umociiuje navic fakt, Ze je dohledové centrum podniku aktivné obsluhovano pouze jednim
dispecerem. Vysledkem modernizace by mélo tedy byt nalezeni optimalniho rozloZeni
dispecerského pracovisté koncipovaného pokud mozno pro 2 dispecery, zefektivnéni

podnikové komunikace a zvySeni komfortu prace obsluhy dohledového centra.

4.3 Pozadavky na modernizaci DPPC

Po konzultaci s pracovniky modelového podniku zodpovédnymi za provoz
dohledového centra a ¢leny HZS podniku byl sestaven soupis pozadavki, ze kterych ma
navrh modernizace vychézet. Jak jiz bylo uvedeno vyse, jednd se zejména o problematiku

komunikace, jejiho zdznamu a ergonomie pracoviste.

4.3.1 Komunikace

e Pokrocilé telefonni funkce (parkovani hovord, konference,

presmérovani),
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e obsluha vice hovort soucasné,
¢ identifikace volajiciho (podle ¢isla/jména),
e urceni polohy volajiciho,

e optickd/akustickd signalizace ptichozich hovord.

4.3.2 Zaznam

e Automaticky zadznam telefonni a radiové komunikace v¢. telefonnich
Cisel,
e Zaznam komunikace ze:
o systémového telefonu,
o analogového telefonu (JTS),
o IP telefonu,
o radiostanice,
o faxu.
e archivace zaznamu po dobu 5 let,

e vzdaleny pfistup k zdznamim (pfes podnikovou sit).

4.3.3 Ergonomie

e Optimalizace pracovisté pro 2 dispecery,

e vyuziti nahlavni soupravy (hands-free) a reproduktort.

4.4 Navrh modernizace dohledového centra

Na zakladé pozadavkl stanovenych managementem podniku a vysledkl provedené
analyzy stavu dohledového centra probéhl navrh modernizace ve dvou dimenzich, a to

v oblasti komunikace a ergonomie.

4.4.1 Modernizace komunikaénich prostiedki

Vychozim prvkem celého komunika¢niho feSeni je univerzalni modularni systém
pobockové ustfedny Siemens HiPath 4000 (PBX), kterym je modelovy podnik vybaven.
Tento systém uréeny pro stiedni a velké firmy a instituce je schopen vyuzit jak analogovych
a digitalnich linek, tak IP linek technologie VoIP. Z divodu budouci perspektivy vychazi
navrh pravé z technologie VolP, ktera poskytuje Siroké moznosti v oblasti podnikové
komunikace. Ustfedna Siemens musi byt pro tyto G&ely vybavena rozsitujici kartou fady

HG3500 umoziujici komunikaci pomoci protokolu SIP. Z diivodu zajisténi kompatibility a
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spoluprace s pobockovou telefonni tstfednou je doporuc¢ovano vyuzit komunika¢niho feseni

od firmy Siemens.

Ponévadz navrzené varianty vychéazi z podnikové datové sité, je bezpodminecné
nutné pred zavedenim jakékoliv z nich provést analyzu pfipravenosti sit¢ na VoIP
komunikaci, zejména z hlediska QoS (Quality of Service) a VLAN (Virtual LAN). Jelikoz
u datovych ramct v protokolu IP neni garantovan ¢as doruceni ani objem pienesenych dat,
muZe nastat pfi velkém vytizeni datové sit€ k ¢astecné nebo uplné ztraté¢ dostupnosti sluzeb
jako napft. VoIP. Z tohoto divodu je dilezit¢ implementovat v rdmci podnikové datoveé sité
nastroje QoS, jejichz hlavnim tkolem je minimalizace zpozdéni doruceni, proménného
zpozdéni (tzv. jitter) a garance dostate¢né Sitky pasma pro pienos dat [26]. S problematikou
QoS uzce souvisi také moznost vytvofeni samostatné virtualni LAN pro VoIP komunikaci,

¢imz dojde k (logickému) odd¢€leni datové komunikace od hlasové.

4.4.2 Zajisténi komunikace v piipadé vypadku LAN

Jelikoz je VoIP komunikace zavisla na funk¢énosti podnikové datové sité, je dilezité
zajistit spojeni i v piipad¢ jejiho vypadku. Vzhledem k velikosti modelového podniku a
struktufe datové sité musi byt této problematice v€novana zvySend pozornost. Vyuzivany
komunikaéni systém HiPath 4000 je zaloZen na kombinaci IP a TDM™ technologii, coz
S sebou pfindsi mozZnost zaloZzniho spojeni pres vetrejnou telefonni sit’ pii vypadku LAN.
Tyto nouzové funkce vSak fesi pouze problém vnéjsiho spojeni DPPC. V ramci modelového
podniku je s ohledem na navrzené varianty nutné zachovat alternativni spojeni nezavisle na
siti LAN. Jako nejoptimalné&jsi feSeni se jevi vyuZiti stavajici linky vetejné telefonni sité
(VTS) pro komunikaci napt. se slozkami IZS, pti¢emz hovor sice bude zaznamenavan, ale
nebude mozné vyuzit komfortni telefonni funkce (konference, fronta hovorti apod.).
Analogové telefony jsou napdjeny z mistni Gstifedny VTS pomoci telefonniho vedeni, a je
tak garantovana jejich funkcnost i v pfipadech vypadku dodavky elektrické energie apod.
Telefonni pfistroj mize byt umistén pro ptfipady nouze v dispecerském pracovisti na
pracovni plose, ptipadné¢ v nékterém z uloznych prostori. Stejné tak miize byt vyuzit 1
v soucasné dob& pouzivany systémovy telefon Siemens Optiset Advance pro komunikaci

Vv ramci podniku ptfes pobockovou tstfednu HiPath 4000 a digitalni linky.

10 Time-division multiplexing (multiplex s ¢asovym délenim)
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4.4.2.1 Varianta 1 — Siemens OpenScape Xpert

Prvni varianta navrhu vychazi z profesionalniho systému Siemens OpenScape Xpert
urceného pro dispecerské pracoviste. Jedna se o komplexni SW a HW feseni skladajici se z
nekolika dil¢ich cCasti. Zékladnim prvkem systému OpenScape je dvojice serveru, které
zajistuji fizeni komunikace a spravu jednotlivych dispecerskych pracovist' a SW aplikace
s grafickym rozhranim OpenScape Xpert. Server SM (System Manager) pracuje s databazi
obsahujici informace o uZivatelich, nastaveni pracovist’ atd. a slouzi k jejich distribuci
v ramci podnikové datové infrastruktury. Server MLC (Multi Line Controller) se stara o
veskerou komunikaci mezi dispecerskym pracovistém a ustfednou HiPath 4000. Kromé
komunikace s databazi SM serveru lze pomoci MLC serveru volitelné realizovat nahravani
vcetné vzdaleného piistupu a monitorovani dispecerského pracovisté. Oba servery je mozné
provozovat ve virtualnim prostiedi, napt. pomoci nastroje VMware pii dodrzeni jejich

minimalni konfigurace stanovené vyrobcem.

Tabulka 7 - Minimalni pozadavky na SM a MLC (zdroj: prospekt Siemens)

Server
Komponent —
System Manager Multi Line Controller

Intel/AMD; 1,7 GHz; 1 024 Intel; 2 GHz; 1 024 KB L2
Procesor

KB L2 Cache Cache
Pamét’ RAM 2GB 2GB

80 GB volného mista, 20 GB volného mista,
Pevny disk

serverové provedeni serverové provedeni
RAID 0,1,5,10 0,1,5,10

Sitové pfipojeni

100 Mbit/s; 1x LAN,

100 Mbit/s; 2x LAN

rozliSeni min. XGA (1 024 x

Zobrazovaci jednotka | 768) ; doporuceno SXGA -

(1280 x 1024)
Optick4 mechanika CD-ROM CD-ROM
Platforma MS Win. Server SP2 32/64bit | Linux
MTFB! > 100 000 h 100 000 h

11 Stiedni doba mezi poruchami (Mean Time Between Failures)
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Samotna aplikace OpenScape Xpert umoziiuje pomoci piehledného grafického
rozhrani soubéznou obsluhu nékolika komunikacnich kanald z Gstfedny PBX v zavislosti na
poctu zakoupenych licenci (1 licence HiPath ComScendo Plus pro kazdy kanal). Rozhrani
1ze individualn¢ upravovat pro aktualni potfeby dispeCera. Zakladni obrazovku rozhrani
tvori nékolik funk¢nich bloku (Obr. 14). Pro moznosti nastaveni a volby typu komunikace
slouzi v horni ¢asti obrazovky kontextové menu (¢. 1). K manudlnimu vytadceni kontaktt
pomoci ¢isel je uren standardni telefonni ¢iselnik (€. 2). K dispozici je také nékolik pozic
pro piedvolby jednotlivych kontaktt (C. 3) ¢i jejich skupin (€. 4). Dale rozhrani obsahuje

frontu ptichozich hovori (€. 5) a funkéni tlacitka (€. 6).

4%, STEMENS - OpenScape Xpert Client - NewGUI Design Test

EIOEEL

SPM Auto

(“’) Call Queue:

ma

| ] @ [ | 261052011 15:49

Obrazek 16 - Priklad grafického rozhrani aplikace OpenScape Xpert (zdroj:
prospekt Siemens)

Nasazeni aplikace OpenScape v ramci komunikace s podnikovym dohledovym centrem
s sebou piinasi celou fadu vyhod, zejména v oblasti feSeni mimotradnych udalosti jako jsou
environmentalni hrozby, evakuace apod. SW umoZziuje pifednastaveni hlasovych a
textovych zprav, kterymi lze rychle a efektivné vyrozumét jednak ohrozené osoby, ale také

havarijni a krizové tymy zodpovédné za feSeni téchto situaci.
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Na nasledujicim obrazku (Obr. 15) je znazornéno blokové schéma této varianty,

vcéetné pripojen¢ho zdznamového zatizeni (viz kapitoly 4.4.2.1 a 4.4.2.2).

VMWare

OpenScape Xpert MLC
OpenScape Xpert SMS

Radiostanice Gb <

HZSp !
Systémovy ¢
telefon 7
A
Analogovy

telefon (VTS) o Z P

¢ 2 .
Zaznamoveé
Klientské PC IP telefon @ zatizeni

A

SIP : HAN

OpenScape SIP

Xpert
HG3500
é HiPath

pracoviste = LTk

4000

Obrazek 17 - Blokové schéma varinaty OpenScape se zdznamovym zatfizenim

(zdroj: archiv autora)

HW vybaveni této varianty tvoii samotné dispecerské pracovisté. Zakladnim prvkem
je PC nebo termindl, na kterém je spusténa SW aplikace OpenScape Xpert. Jelikoz je
grafické rozhrani primarné ptizpisobeno dotykovému ovladani, je vhodné k pouzitému PC
ptipojit dotykovy monitor, ptipadné vyuzit feSeni ,,All-in-one“, tedy kombinaci PC a

monitoru v jednom zatizeni (Obr. 16).
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Obrazek 18 - Dotykové monitory od firmy Elo Touch Solutions (vpravo
s integrovanym PC) [25].

Monitor by mél provedenim odpovidat cetnosti a zpisobu pouziti v dohledovém centru —
pokud mozno tedy volit robustni zafizeni s kvalitni dotykovou plochou, dostate¢nym

rozliSenim a nastavitelnou vyskou a uhlem.

Alternativou k pouziti PC je vyuziti profesionalniho dispecerského terminalu
OpenScape Xpert 6010p (Obr. 17). Toto zafizeni je vybaveno 10* dotykovym displejem, po
jehoz stranach je umisténo 20 HW tlacitek. Neobsahuje pevny disk ani aktivni chlazeni, tudiz
je jeho provoz neslysitelny a energeticky nenaroény. Ackoliv je terminal vybaven dvojici
vestavénych reproduktorti, je mozné k nému pfipojit navic az 4 headsety, sluchétka,
mikrofony nebo reproduktory soucasné, k tomto ucelu je vSak nutné potidit odpovidajici SW

licenci.

1l
.

Obrazek 19 — OpenScape Xpert 6010p terminal s pfidavnym modulem

(vpravo; zdroj: prospekt Siemens)
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Mezi dalsi HW prostiedky dispecerského pracovisté patii stereo reproduktory a
sluchatko (Obr. 18) pfipojené k PC/terminalu pies porty USB nebo USB/analog ptevodnik.

Obrazek 20 — USB Reproduktory Logitech S150 (zdroj:
www.comfor.cz) a sluchatko Plathosys CT220 (zdroj:

www.idealo.de).

Stejnym zpasobem je pfipojen také bezdratovy headset (Obr. 19). Jelikoz je DPPC
obsluhovano jednim dispecerem, je dilezité, aby me¢l headset dostate¢nou kapacitu
akumulétoru a dosah v uzavieném prostoru (budové) pro pfipady, kdy obsluha na nezbytné

nutnou dobu opousti prostor dohledového centra.

Obrazek 21 — Profesionalni bezdratovy headset Jabra GN 9460 PRO

(zdroj: www.jabra.com)

Pfinosem této varianty je vyuziti stejné platformy, jako je stavajici podnikova

telefonni Ustfedna Siemens. Je tedy garantovana vzajemna kompatibilita zatizeni a
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spolehlivy provoz jak v oblasti HW, tak i SW. Jelikoz je navrzeny systém modularni, 1ze ho
v budoucnu snadno rozsifit dle potieb podniku, nakupem licenci, popft. pridavnych modula.
Nevyhodou tohoto feSeni je vSak znacna vazanost na produkty firmy Siemens, nutnost

pouziti specifického HW a SW a pomérné vysoké potizovaci naklady.

Celkové naklady na potizeni tohoto komunikaéniho feseni nelze vhledem k slozitosti
systému a cenové politice firmy Siemens piesné vycislit. Odhadem se bude cena za potiebné
SW/HW vybaveni a sluzby (analyzy, implementace systému, servis atd.) pohybovat kolem
300 000 K¢.

4.4.2.2 Varianta 2 — AC-Win IP

Varianta ¢. 2 predstavuje SW feSeni Siemens AC-Win IP urcené pro spojovatelské a
dispec¢inkové pracovisté realizované jako aplikace MS Windows na osobnim po¢itaci. PC je
pfipojeno prostiednictvim IP k modulu HG3500 systému HiPath 4000. Pouzit 1ze jakékoliv

bézné dostupné PC spliujici minimalni pozadavky stanovené vyrobcem.
Minimalni konfigurace PC:

e Procesor: Intel Pentium 4, 1,7 GHz a vyssi,
e pamét RAM: 512 MB,

e HDD: 2 GB volného mista,

e OS: MS Windows XP SP2 a vyssi,

e min. 19" monitor (rozliseni 1240 x 1024),
e opticka mechanika: CD/DVD-ROM,

e zvukova karta,

e multimedidlni klavesnice, mys,

e USB sluchatko, nahlavni souprava.

SW je dostupny ve 2 variantach — AC-Win 2Q IP a AC-Win MQ IP. Ty se od sebe
1181 pouze velikosti fronty ptichozich hovorid (2 nebo 12 front). Pfichozi volani je
signalizovano akusticky nebo opticky na monitoru PC. Mezi hlavni funkce SW AC-Win IP

patii mimo jiné:

12 2 queues/multiple queue
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e monitorovani volani a provozu,

e spojovani a rozpojovani hovorl, pfipojeni k hovoru, prohlizeni
hovoru,

e piesmérovani, drzeni a stfidani hovort,

e vyhledavani osob (paging),

e nastaveni riznych vyzvanécich tont,

e ziznam informaci o hovorech aj.

Tento systém lze volitelné rozsifit o pole Gcastniki BLF-Win (Busy Lamp Field),
které pomoci barevného odliSeni signalizuje stav G€astnikli (volny, obsazeny, mimo provoz,
atd.) v dialogovém okné nebo o elektronicky telefonni seznam DS-Win (Directory Service)

urceny pro spravu kontaktii v lokalni databézi.

Jako piislusenstvi je mozné k PC pfipojit pies porty USB nebo zvukovou kartu
reproduktory, ndhlavni soupravu atd. Zakladni funkce SW Ize teoreticky ovladat pomoci
dotykové obrazovky monitoru, avSak k nckterym tkonim je vyhodngjsi pouzit myS a

klavesnici.

7 ACCON - C:\Programme Siemens\ACWin MQ\Workspace\Default.cnw =181
Dater BearbeRen Anscht Extras Ferster Hife

O] |2 2|

1
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Obrazek 22 — Grafické rozhrani aplikace AC-Win IP MQ (zdroj: prospekt

Siemens)
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Pfinosem tohoto feSeni komunikace dohledového centra je kromé nizsich
pofizovacich nakladia také integrace spojovatelskych funkci do jednoho ergonomicky
uzpusobené¢ho koncového zafizeni, snadné moznosti rozsifeni na zéklad¢ oteviené PC
architektury a vyuziti standardniho pocitacového SW, HW a piislusenstvi. Nevyhodou
V porovnani s variantou OpenScape jsou omezené moznosti konfigurace grafického
prostiedi a pfipadné¢ho budouciho rozsifeni systému. Cena samotné aplikace AC-WIN se

nyni pohybuje pod hranici 80 000 K¢.

443 Zaznam komunikace

Modernizace zaznamového zafizeni je navrzena opét ve dvou variantach. Prvni
pocitd s rozsifenim stavajiciho zdznamového zafizeni, zatimco druha uvazuje s pofizenim
zcela nového. Jednim z poZadavki na navrh modernizace je lokalizace polohy volajiciho do
DPPC. Této funkce lze dosdhnout na urovni zdznamového zafizeni. Zaznamové zafizeni
uvedené ve varianté¢ 2 (ReDat3) je pfi volani z vefejné telefonni sit¢ schopné komunikovat
s databazi sluzby Oz Info35, kterd obsahuje lokaliza¢ni informace o kazdé pevné telefonni
stanici v siti. Obdobné je tomu i u volani z mobilniho telefonu, kdy je informace o poloze
pfi volani na tisnové linky pfenasena od operatora ve specialnim formatu prostiednictvim
sluzby ISDN rovnéz do zaznamového zatizeni. Vyuziti téchto funkci vyZaduje rozsifeni vyse
uvedené¢ho zaznamového zafizeni o aplikaéni server a licenci pro vyuziti sluzby Info35
v kombinaci s GIS aplikaci obsahujici mapové podklady (pudorys arealu podniku,
jednotlivych objektl apod.). V tomto pfipadé se jedna o profesionalni feSeni vyuZzivané napf.
u zdravotnické zachranné sluzby, kde informace o poloze volajiciho hraji vyznamnou roli.
Naklady na zavedené této technologie v DPPC modelového podniku se vSak pohybuji
radove v desitkach tisic K¢ 1 vice. Pro zajisténi funkce lokalizace volajiciho do DPPC je tedy
obecné potfeba realizovat databazi obsahujici podnikové telefonni kontakty propojenou
s mapovymi podklady a pfedev§sim komunikujici s podnikovou ustfednou Siemens HiPath

4000.

4.4.3.1 Varianta l- DAVOS

Prvni varianta ndvrhu modernizace vychazi z rozSifeni zdznamového zafizeni
DAVOS. Server resp. PC musi splilovat minimalni pozadavky konfigurace stanovené
vyrobcem, dale je nutné ho dovybavit modulem rozhrani s digitdlnimi vstupy pfipojenim ke

sbérnici PCI nebo PCle.
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Minimalni konfigurace serveru/PC:

e provedeni: primyslové/ATX,

e volné PCI/PCle sloty pro moduly rozhrani (dle pozadavku na
z4dznam),

e procesor: Intel Pentium 4, 2 GHz nebo vyssi,

e pamét RAM: min. 256 MB,

e HDD: 60 GB a vice (dle poctu kanallt), pti vétsim poctu RAID

e sitova karta: LAN,

optické mechaniky (CD/DVD archivace), popf. jiné.

Pocet vstupti modulu rozhrani se odviji od pozadovaného poctu zaznamendvanych
digitalnich linek. Pro soucasné potieby dohledového centra vcetné rezervy postaci 4-
vstupovy modul rozhrani. Krom& modulu rozhrani je nutné také zakoupit licence pro
odpovidajici pocet digitalnich linek. Celkova cena za digitalni nahravaci modul rozhrani, 4
licence pro digitalni linky a licence pro spravu zaznamu (ObserverProfi+ a ObserverView)
¢ini v soucasné dob¢ cca 50 000 K¢&. Zaznamové zatizeni DAVOS mimo jiné podporuje i

signaliza¢ni protokol SIP a lze ho tedy vyuzit k ptipadnému zaznamu VoIP komunikace

[24].
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Obrazek 23 - Blokové schéma pouziti nahravaciho zatizeni DAVOS

(zdroj: www.isccz.eu).
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Z davodu ochrany dat (zaznami) je doporucovano jako tlozist€ vyuzit
vicenasobného diskového pole RAID (RAID 0, 1, 5, 10). Zalozni napéjeni pro server/PC
neni nutné tesit, nebot’ je DPPC podniku dostatecné chranéno proti vypadku dodavky

elektrické energie.

Pfinosem této varianty ndvrhu modernizace zdznamového zatizeni je jednoduché
rozsifeni na bazi bézného PC/serveru s vyuzitim bézné dostupného technického vybaveni.
Samotné rozsiteni spoc¢ivd pouze v ndkupu rozsifujici PCI karty s pozadovanym typem a
poctem vstupti a odpovidajici SW licenci (dle poc¢tu kanall), piipadné s vyuzitim technologie
RAID v ramci datového ulozist¢ zdznamt. Ackoliv zafizeni podporuje signaliza¢ni VolP
protokol SIP, neni 100% zarucena kompatibilita a vzajemna spoluprace s platformou od

firmy Siemens. Toto feSeni se tak v ¢asovém horizontu nékolika let jevi pouze jako docasné.

4.43.2 Varianta 2 — ReDat3

Alternativou ke stavajicimu zafizeni DAVOS miize byt univerzalni zatizeni ReDat3
od firmy Retia. Tento rekordér je schopen soucasné zaznamendavat a archivovat hlasovou a
datovou komunikaci vedenou po analogovych/digitalnich telefonnich, radiovych a VoIP
sitich, pfipadn¢€ zaznamendvat aktivitu na PC monitoru. Opét se jedna o modularni systém
jak po HW, tak i SW strance — pocet a typ nahravanych linek se odviji od po¢tu analogovych
a digitalnich vstupti rozsifujicich moduld a s nimi souvisejicim licencemi. Jednotka zvladne

soucasn¢ zaznamenavat v zavislosti na pouzitém kodeku a signalovém zpracovani az:

e 200 analogovych a digitalnich kanalt,
e 300 IP kanalu,

e 25 screenu obrazovek.

Obrazek 24 - Zaznamové zatizeni ReDat3 [27].

Zatizeni ReDat3 vyuziva k zaznamu celou fadu zvukovych kompresnich formatt a

podporuje technologie pfednich svétovych vyrobci jako napt. Cisco, Matra, Ericsson a
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predevsim Siemens. Na nasledujicim obrazku je zndzornéno blokové schéma zdznamového

zatizeni (Obr. 23).
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telefon (VTS)
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Obrazek 25 - Blokové schéma pouziti nahravaciho zafizeni ReDat3 [27].

Jak je z obrazku patrné, zaznamenavané komunika¢ni kanaly jsou paralelné piipojeny pies

moduly vstupt k zdznamové jednotce.

ReDat3 lze volitelné rozsitit o aplikacni server, ktery pomoci SW moduli poskytuje
pokrocilé analytické funkce pro praci se zdznamy v SQL databazi. V souvislosti s pozadavky

v ramci modelového podniku stoji za zminku zejména moduly:

e LineMonitor (pfehravani a fizeni zaznamu z PC),

e Indicator (akustickd/vizualni indikace stavu kanalt),

e Encryptor (ochrana zdznamt proti zneuziti, modifikaci),

e StorageManager (nastroj pro dlouhodobou archivaci zaznam),

e ScreenMaster (detekce udalosti na pracovni plose PC) aj.

Zaznamova jednotka vyuziva z divodu ochrany dat technologii RAID a je navic
vybavena redundantnim (nadbyteCnym) napdjecim zdrojem. Pro potfeby ziznamu
Vv modelovém podniku je nutné zaznamové zatizeni vybavit 8-portovou kartou analogovych
vstupl, 8-portovou kartou digitalnich vstupti a odpovidajicim poctem SW licenci pro
zaznamenavané kanaly. Pocet vstuptll je dostatecné naddimenzovan pro piipadné rozsireni,

pokud by v budoucnu nedostacoval, je mozné zaznamovou jednotky dovybavit dalSimi 4
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kartami. Zaznamova jednotka ReDat v¢etné potiecbného HW/SW Ize v sou¢asné dob¢ potidit
za cenu okolo 90 000 K¢. Naklady na zakoupeni licenci pro zdznam digitalnich/analogovych
linek se vzhledem k potiebam DPPC modelového podniku pohybuji kolem 100 000 K¢ (cena
1 licence cca 9 000 K¢). Do celkovych nakladu je potteba zapocist také naklady instalaci a
uvedeni zafizeni do provozu a servisni sluzby (instalace 50 000 K¢, servis 45 000 K¢).
Vyzadovana investice do modernizace v oblasti zaznamu tedy v pfipad¢ realizace této

varianty dosahne vyse cca 300 000 K¢.

Systém ReDat3 je v soucasnosti hojné vyuzivan mobilnimi operatory, finan¢nimi a
bankovnimi institucemi, pramyslovymi podniky (energetika a plynéarenstvi), organy statni

spravy a predev§im slozkami I1ZS (ZZS, PCR, MP) véetnd HZS kraja [27].

Pfidanou hodnotou této varianty navrhu je pouZiti profesiondlniho a spolehlivého
zdznamového zafizeni splilujiciho néro¢né pozadavky bezpecnostnich slozek a jinych
kriticky dalezitych organizaci a instituci. Na zéklad¢ referenci vyrobce lze také predpokladat
bezproblémovou spolupraci s platformou od firmy Siemens, kterou dohledové centrum
Vv soucasné dob¢ vyuziva. Jelikoz by se jednalo o ndkup zcela nového zatizeni, ptisluSenstvi
a SW licenci, pocate¢ni potizovaci naklady by byly sice vyssi nez u varianty 1, ale z hlediska

budouci perspektivy vyhodnéjsi.

4.4.4 Ergonomie a navrh dispecerského pracovisté

DPPC modelového podniku je v soucasné dobé stabilné obsluhovéano pouze jednim
dispecerem (¢lenem HZS podniku). Mistnost, ve které je DPPC realizovano, ma rozméry
cca 6 x 6 m. Usttedny EPS, kabelaz a dalsi ovladaci a signalizaéni zafizeni jsou umistény ve
sktinich v prostoru DPPC. JelikoZ by bylo ptipadné pfemisténi vyse uvedenych komponent
znacn¢ problematické (prodluzovani kabeldze apod.), ndvrh vychazi z ptedpokladu, Ze
budou stavajici prvky v co nejvétsi mife zachovany. S tim souvisi také ptipadné naklady na
pofizeni nového vybaveni (napi. nabytku), které se budou pohybovat fddove v jednotkach

az desitkach tisic K¢.

Noveé navrzené dispeCerské pracoviSté musi poskytnout dostatecny prostor pro
komfortni praci 2 dispecert, uloZeni potiebného HW vybaveni a také pro béznou
kancelafskou a administrativni ¢innost jako napf. vypliovani formularti atd. Orientace
pracovisté je navrzena kolmo k okniim z ditvodu eliminace osliiovani, navic mize obsluha

snadno sledovat stav ustfeden EPS zabudovanych ve skiinich.
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Obrazek 26 - Dispecerské pracovisté situavané v mistnosti DPPC

Pracovisté je koncipovano tak, aby méli oba dispeceti jednoduse ptistupné veskeré
komunikaéni prosttedky a periferni zatizeni (klavesnice, mysi) na pracovni plose (Ptiloha P
I11). Zobrazovaci zatizeni (LCD monitory) jsou upevnény k obloukovym konzolim divodu
minimalizace nutnosti otdeni hlavy pii praci. Jejich pocet se odviji od potieby
monitorovanych systémi — v soucasné dobé by mélo pozadavkiim vyhovovat 4-5 monitori
(Ptiloha P 1V). Mezi konzolemi je dle ndvrhu umisténo tablo Ustfeden EPS a ovladani

nouzovych zafizeni.

Obrazek 27 — Navrzené dispecerské pracovisté
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Jelikoz vétSina piipojenych systému vyuzivd ke svému provozu bézné PC, je
dispecerské pracovisté vybaveno dostate¢nym prostorem pro ulozeni veskerych komponent
(Ptiloha P II). Jednotlivé skiiné rovné€z disponuji otvory pro vyvedeni kabeldze na pracovni
plochu. S vys$sim poétem PC souvisi také mnozstvi potiebnych klavesnic a mys$i. Aby nebylo
nutné pripojovat ke kazdému PC tyto periferie zvlast, a zna¢né tak zmensit pracovni plochu,
je vhodné vyuzit tzv. KVM?® prepinace (Obr. 25). Toto zatizeni umoziiuje piipojit az 4 PC
soucasn¢ a ovladat je jedinou klavesnici a mysi (pfipojeny pies porty PS/2), pficemz
prepindni mezi aktualné ovladanym pocitacem je realizovano bud’ tla¢itkem umisténym na

ptistroji, nebo klavesovou zkratkou.

Obrazek 28 - KVM piepinac od firmy Aten (zdroj: www.aten.com)

Aktualné piipojené a ovladané PC je indikovano LED diodou na téle pfistroje. KVM
ptrepinace jsou k dispozici rovnéz ve verzi s porty USB a audio vstupy/vystupy pro pfipojeni
reproduktori a mikrofonu. Cena tohoto zafizeni se odviji od poctu pfipojitelnych PC,
doporu¢ovana 4-portova verze se da v soucasné dob¢ poftidit za cenu 2 az 3 tisic K¢&. Pro
potieby DPPC modelového podniku je vhodné takto fesit pouze ptepinani mysi a kldvesnice,
pfepinani monitorti neni z diivodu nutnosti sledovani stavu nékolika systéml soucasné

doporucovano.

Ponévadz systémy piipojené k DPPC vyzaduji pravidelné testovani a udrzbu (napf.
EPS), ktera probiha za bézného provozu dohledového centra, je nutné vzit v tivahu také
prostor pro piipadné servisni pracovniky externich firem, ktefi tuto Cinnost provadéji.
Z dlouhodobého hlediska se vSak jedna pouze o docasné feseni — vV budoucnu se pocita
s rozsifenim DPPC prichodem do vedlejsi mistnosti, ¢imz vznikne dostatek mista pro

servisni pracovniky a pfipadny piesun nékterého technického vybaveni DPPC.

13 Keyboard Video Mouse
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ZAVER

Dohledova poplachova a piijimaci centra tvoii jeden ze zdkladnich piliiti podnikové
bezpecnosti. VEasné zjisténi vzniklého nebezpeci a provedeni adekvatni reakce vyrazné
snizuje pripadné skody na zdravi, majetku a zivotnim prostiedi. U rozsahlych vyrobnich
podnik, ve kterych dochézi ke zpracovani nebezpecnych latek, pohybuje se velké mnozstvi
osob atd., plati tento predpoklad dvojnasob. Z tohoto divodu je drtiva vétSina rozsahlych
vyrobnich arealti vybavena vlastnim dohledovym centrem, které plni tkoly plynouci ze

specifickych rizik daného podniku.

Technické vybaveni dohledového centra a jeho celkova implementace v ramci
podnikové bezpecnosti vyzaduje nemalé finanéni ndklady. Zajisténi spolehlivosti a trvalé
funk¢nosti systémi DPPC by v§ak mélo byt prioritou kazdého managementu zodpovédného
za ochranu podnikovych aktiv. Jednim nastrojt ptispivajicimu k pozadovanému stavu DPPC

je jeho pravidelna a uc¢elnd modernizace.

V ramci diplomové prace byla zpracovdna reSerSe aktudlné platnych norem a
legislativy tykajici se DPPC vyrobnich podnikii vétiiho rozsahu. Uvodni &ast se obecné
zabyva bezpecnosti dohledového centra s ohledem na jeho vybaveni poplachovymi systémy,
umisténi a konstruk¢éni pozadavky. Navazujici ¢ast definuje postupy testovani piipojenych
systémll, spravy uchovavanych informaci a poZadavky na komunikaci a pfijem signala
v DPPC. Zavérecna €ast popisuje naroky kladené na obsluhu dohledového centra a vymezuje
jednotlivé provozni postupy, které je nutné v ramci daného DPPC vypracovat. Je-li
v podniku s ohledem na schvalenou dokumentaci pozarni ochrany ziizena kombinace
ohlaSovny pozarh a dohledového centra, jsou také relevantni dalsi legislativni poZadavky
v kategorii pozarnich piedpisti. Toto shrnuti normativnich doporuceni je jednim z vychozich

podkladii pro navrh modernizace DPPC.

Nasledujici cast diplomové prace je roz€lenéna do nékolika oblasti, které jsou
specifické pro dohledové centra rozsdhlych vyrobnich podnikl. Problematika bezpecnosti
vychazi z ptredpokladu zajisténi trvalé provozuschopnosti a integrity dohledového centra.
Podkladem pro provedeni adekvatnich opatieni je vypracovani podrobného bezpecnostniho
posouzeni objektu, v kterém je DPPC realizovéano. Je dilezité si uvédomit, ze se jednd o
proces kontinualni - to znamena, Ze je nutné vyhodnocovat hrozby a miru rizika pravidelné
a predevs§im provadét kontrolu Gcinnosti zavedenych opatfeni. Co se ty¢e komunikace a

spojeni s DPPC podniku, byvd k tomuto ucelu vyuzivana cela fada technologii od
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analogovych az po prosttedky vyuzivajici k pfenosu hlasu pocitacové sité. Ve vétSing
pfipadll je v rdmci jednoho DPPC nasazeno hned nékolik typti komunikace soucasné.
Z tohoto ditvodu je nutné nalézt piijatelny kompromis mezi narocnosti obsluhy jednotlivych
komunikac¢nich prostfedkt, jejich vzdjemnymi vazbami a moznostmi zaznamu. Jako feSeni
tohoto problému se nabizi pouziti nckteré z integracnich platforem, které umoziuji
jednoduchou spravu a monitorovani komunikaénich, pfipadné i jinych systéma z jednoho
mista v kombinaci s univerzalnim zaznamovym zafizenim, které je schopné pomoci
pridavnych modulii pfipojeni riiznych komunikac¢nich prostiedkli. S pozadavky na narocnost
obsluhy systémiit DPPC uzce souvisi také ergonomie dispecerského pracovisté. Optimalni
rozlozeni pracovisté a obsluhovanych zafizeni zvySuje nejen produktivitu prace dispecerti
pti feSeni mimotadnych uddlosti, ale predev§im ptispiva k ochrané jejich zdravi.

Jako jeden z nastroji posouzeni stavu dohledového centra podniku mtize poslouzit
zpracovana metodika hodnoceni jakosti. Vyplnéni a vyhodnoceni checklistu je mozné i bez
hlubsich znalosti dané problematiky a lze z vysledk vyvodit, v které oblasti je potieba

posuzované DPPC provéfit, ptipadné modernizovat.

Samotny navrh modernizace vychazi jednak z normativnich doporuceni, ale
predevsim z pozadavkl vyplyvajicich z konzultaci s dispecery a ¢leny vedeni modelového
podniku zodpovédnymi za chod DPPC. Zakladnim prvkem celého feSeni je platforma
Siemens HiPath 4000, od které se odviji ob& navrzené varianty. Aby byly splnény stanovené
pozadavky na komunikaci, je nutna alespon ¢aste¢na migrace na technologii VoIP. S tim
souvisi 1 ndkup licenci pro odpovidajici pocet komunikacnich kandlli a dispecerského
pracoviste (dotykového termindlu nebo PC). Co se ty€e zdznamu komunikace, prvni varianta
navrhu uvazuje s rozSifenim stavajiciho zaznamového zatfizeni, avSak z hlediska budouci
perspektivy se jevi jako vhodngjsi varianta druhd, ktera pocita s potizenim profesionalniho
rekordéru ReDat3 od firmy Retia. Jako sou¢ast nadvrhu je vytvofen také 3D model mistnosti

DPPC, ve které je situovano nové koncipované a ergonomicky uzptsobené dispecCerské

pracovisté umoziujici komfortni praci 2 dispe€ertt soucasné.
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DPPC
PTZS
EPS
ARC
I&HAS
VSS
FAS
ACS
UPS
KOPIS
HZS
SW
ETA
FTA
HAZOP
IP
TCP/IP
VolIP
IT
VKV
CTU
1ZS
GSM
SMS

PC

Dohledové poplachové a piijimaci centrum
Poplachové zabezpecCovaci a tisnoveé systémy
Elektricka pozarni signalizace

Alarm Receiving Center

Intrusion & Hold-up Alarm System

Video Surveillance system

Fire Alarm System

Access Control System

Uninterruptible Power Supply (Source)
Krajské operac¢ni a informacni stiedisko
Hasi¢sky zachranny sbor

Software

Event Tree Analysis

Fault Tree Analysis

Hazard and Operability study

Internet Protocol

Transmission Control Protocol/Internet Protocol
Voice over Internet Protocol

Information Technology

Velmi kratké viny

Cesky telekomunikac¢ni uiad

Integrovany zachranny systém

Groupe Spécial Mobile

Short Message Service

Personal Computer
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SKS
GIS
SDK
PCI
RAID
SDH
SQL
SIP
PBX
USB
QoS
VLAN
SPAN
LED

KVM

Systém kontroly vstupu
Geographic information system
Software development kit
Peripheral Component Interconnect
Redundant Array of Inexpensive/Independent Disks
Sbor dobrovolnych hasic¢t
Structured Query Language
Session Initiation Protocol

Private branch exchange

Universal Serial Bus

Quality of Service

Virtual Local Area Network
Switched Port Analyzer

Light Emitting Diode

Keyboard Video Mouse
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SEZNAM PRILOH
Pl Checklist hodnoceni jakosti DPPC
Pl Ulozné prostory dispe¢erského pracovisté
P I Navrh rozlozeni dispecerského pracoviste
PIV Rozmisténi jednotlivych zobrazovacich jednotek
PV Orientacni rozméry dispecerského pracovisté
P VI Dispecerské pracovisté umisténé v mistnosti DPPC
P VII Dispecerské pracoviste (pohled shora v¢etné orientacnich rozmért)



PRILOHA P I: CHECKLIST HODNOCENI JAKOSTI DPPC

OTAZKA

ANO

NE

POZNAMKA

Bezpecnost DPPC

Je DPPC situovano s ohledem na mozna rizika?

Spliiuje prostor DPPC minimalni konstrukéni

pozadavky?

Je DPPC zabezpeceno:

e poplachovym zabezpecovacim systémem?

e dohledovym kamerovym systémem?

e systémem elektrické pozarni signalizace?

e systémem kontroly vstupu?

e fyzickou ostrahou?

mechanickymi zdbrannymi systémy?

Jsou v objektu DPPC zavedena rezimova opatieni?

Je napajeni systémt DPPC dostate¢né zalohovano?

Probihad pravidelné testovani funkcnosti systémi

DPPC?

Jsou vypracovany a aktualizovany nouzové plany?

Vyuziti DPPC

Je DPPC vyuzivano pro:

ohlasovani pozara?

e ohlaSovani pracovnich urazt?

e monitorovani environmentalnich hrozeb?

e vyrozuméni zaméstnanci a jinych osob

pohybujicich se v aredlu podniku?

Je DPPC nepfetrzité (24 hod./denn€) obsluhovano?




Komunikace a spojeni DPPC

Jsou v rédmci komunikace DPPC vyuZzivany

systémy:

e telefonni analogové

e telefonni digitalni

e |P telefonie

e radiové

e mobilni

e rozhlasové

Jsou komunikaéni systémy chranény proti vypadku

(napf. redundanci vedeni)?

Jsou komunikacni trasy dostatecné chranény proti

mechanickému poskozeni?

Jsou komunikacni trasy dostatecné chranény proti

elektromagnetickému ruseni?

Je vyuzivana pobockova telefonni ustiedna?

Jsou veskere¢ typy komunikace zaznamenavany?

Je zaznamové zafizeni patficn€é zabezpeceno a

zalohovano?

Obsluha DPPC

Je DPPC obsluhovéno soucasné 2 a vice dispecery?

Stfidaji se pracovnici obsluhy v pravidelnych

sménach?

Je na pracovisti zamezeno vyskytu rizikovych

faktorl ve smyslu mikroklimatickych podminek?

Je  dispecCerské  pracovist¢  ergonomicky

uzptisobeno?




PRILOHA P II: ULOZNE PROSTORY DISPECERSKEHO PRACOVISTE

Odkladaci plocha

Prostor pro ulozeni PC

. Trasy pro kabelaz
UloZné prostory



PRILOHA P III: NAVRH ROZLOZENI DISPECERKSEHO PRACOVISTE

Radisotanice HZSp

Zobrazovaci jednotky
(monitory)

Tablo EPS a ovladani
nouzovych zarizeni Prenosny telefon

Stereo reproduktory

Bezdratovy mono
headset

Dotykovy panel pracovisté
OpenScape Xpert

Analogovy telefon (VTS)

Sluchatko Klavesnice a mys



PRILOHA PIV: ROZMISTENI JEDNOTLIVYCH ZOBRAZOVACICH JEDNOTEK

Vyjezd vozidel HZSp
(kamera)

Zaznamoveé zarizeni

Rezerva Dohledovy kamerovy systém

Nadstavba C4
(PZTS + EPS)

Rezerva



PRILOHA P V: ORIENTACNI ROZMERY DISPECERSKEHO PRACOVISTE




PRILOHA P VI: DISPECERSKE PRACOVISTE UMISTENE V MISTNOSTI DPPC




PRILOHA P VII: DISPECERSKE PRACOVISTE (POHLED SHORA VCETNE ORIENTACNICH ROZMERU)




