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ABSTRAKT

Predmétem diplomové prace je ochrana mobilnich operacnich systémli Android, iOS a
Windows Phone 8. V teoretické ¢asti je popsana architektura téchto systémui a je zde
provedena analyza bezpecnostnich prvkl, které tyto systémy chrani pred malwarem.
Prakticka cast je vénovéna ptredevSim systému Android, kdy je proveden test detekce
Skodlivé aplikace ve virtualnim prostiedi VirtualBox. V této kapitole je za pomoci obrazku
ukazano, jak tento systém na Skodlivou aplikaci reaguje a jak si lze prostiednictvim
vybranych webovych sluzeb ovérit, zdali je aplikace opravdu Skodliva. V posledni ¢ésti
prace jsou navrzeny moznosti zabezpeceni mobilnich zafizeni, kde jsou uvedeny obecné
zasady bezpecnosti a za pomoci specialniho softwaru je zde provedena prakticka ukazka

zabezpeceni zafizeni ve firemnim prostiedi.

Kli¢ova slova: Malware, Android, iOS, Windows Phone, Verify apps, VirusTotal, Anubis,
VirtualBox, Avast, iPCU

ABSTRACT

This diploma work employs itself with a protection of mobile operational systems
Android, i0S and Windows Phone 8. Architectures of these systems are described in the
theoretical part as well as analyse of security elements, which secure these systems against
malware. The practical part is dedicated mainly to Android system, when detection test of
harmful application in a virtual environment named VirtualBox is being made. It is shown,
how this system can react on the harmful application with the help of animation in this
capture as well as how it is possible to check whether the application is being damaged,
through a dedicated web services. The last part is dedicated to possibilities of mobile
equipment securing, where general security policies are mentioned and a practical example
of the equipment securing in a commercial environment is being made with help of a

special software in this part.

Keywords: Malware, Android, iOS, Windows Phone, Verify apps, VirusTotal, Anubis,
VirtualBox, Avast, iPCU
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UvVoD

V soucasné dobé jsou mobilni zafizeni pro stale vice lidi naprostou samoziejmosti, ne-li
nutnosti. Nékteri lidé si dokonce bez téchto zatfizeni nedokazi sviij zivot ani piedstavit.
Mezi jejich nejvétsi vyhody patii pfedevSim jejich mobilita a moznost se prostiednictvim
nich snadno dostat k potfebnym informacim. Jako milnik v této oblasti se da povazovat rok
2007, kdy spolec¢nost Apple Inc. ptedstavila svilj mobilni telefon iPhone, ktery disponoval
dotykovou obrazovkou a na tu dobu pokroc¢ilym opera¢nim systémem. Pravé diky neustéle
se vyvijejicim opera¢nim systémiim pro mobilni telefony doslo i k velkému rozmachu
jednotlivych hrozeb, které si kladou za cil pravé tato zafizeni. Zde uto¢nici vyuzivaji
pfedevSim neznalosti a nepozornosti samotnych uZivatell a nejCastéjsi ve formé
Skodlivych aplikaci se zjejich zafizeni snazi odcizit citlivé informace nebo vylakat
financni hotovost prostiednictvim prémiovych SMS zprav. Ne vSak kazdy uzivatel si je
védom veSkerych rizik, které z pouzivani té€chto zafizeni vyplyvaji. V nasledujici préci
bude ctendfovi umoznéno nahlédnout do problematiky pouzivani mobilnich zafizeni se
zaméfenim na jejich operacni systémy a také na bezpecnostni prvky, které tyto systémy

chrani.

V teoretické Casti si fekneme, co to je malware, do jakych kategorii jej miizeme zatadit a
jaka rizika jednotlivé kategorie predstavuji. Rovnéz si zde predstavime nékteré zastupce
malwaru, které se vztahuji predevsim k pocatkiim vyvoje mobilnich telefond. V dalsi ¢asti
prace se budeme podrobn¢ji zabyvat operacnimi systémy, které jsou vyvijeny specialné pro
mobilni zafizeni. Budou zde popsany systémy Android, iOS a Windows Phone 8, jenz
v soucasné dob¢ patii mezi nejpouzivanéjsi zastupce téchto systémii. VSechny tii systémy
jsou popsany z hlediska své historie, architektury a také jsou zde popsany bezpecnostni

prvky, které tyto systémy chrani.

V praktické ¢asti je nejvétsi pozornost vénovana systému Android, ktery je ze vSech tii
systéml nejvice zranitelny. V této kapitole je za pomoci Skodlivé aplikace otestovana
pritomnost funkce, ktera ma za kol detekovat potencialni nebezpec¢i. V tomto ptipadée se
jedna o kontrolu kazdé¢ aplikace, kterou se uzivatel chysta do svého zafizeni nainstalovat.
K tomuto Ucelu je vyuzito virtudlniho prostfedi VirtualBox. Jakmile bude provedena
detekce ptitomnosti Skodlivé aplikace, bude ¢tenati ukazano, jak lze za pomoci vybranych
webovych sluzeb tuto aplikaci analyzovat a identifikovat tak hrozbu, kterou predstavuje.

V této Casti je rozebrana piredevsim problematika nékterych opravnéni, které aplikace pro
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svoji funkci vyZzaduji a zaroveil které mohou byt pro uzZivatele prvnim varovanim, ze se
jedna o skodlivou aplikaci. Déle je v této kapitole vysvétlen bezpecnostni spoustéci proces,

ktery pfedstavuje zékladni bezpec¢nostni prvek ochrany systému iOS.

V posledni kapitole jsou navrZzeny moznosti zabezpeceni mobilnich zatizeni, kde je formou
obecnych bezpeénostnich zasad apelovano piedev§im na jednotlivé uzivatele, aby Si
nebezpeci vyplyvajici z pouzivani svych zafizeni uvédomili, a vyuzivali tak bezpecnostni
prvky, které jednotlivé systémy nabizi. Pravé vyuzivani téchto bezpecnostnich prvki
predstavuje zakladni opatfeni, které znacné snizuje riziko zneuziti informaci v piipadé
ztraty nebo odcizeni zafizeni. Dale jsou v této kapitole predstaveny nékteré moznosti
ochrany zatizeni prostiednictvim aplikaci tfetich stran. Zde je nazorn¢ ukadzéano na systému
Android, jak lze vyuzivat antivirové produkty, které v soucasné dob¢ nechrani systém
pouze proti Skodlivym programim, ale dokazi vyuzivat 1 fadu dodatecnych funkci, jako je
napft. zalohovani nebo lokalizace zafizeni na dalku. V zavéru préace je vénovana zvySena
pozornost Vv oblasti firemnich zafizeni, kde je upozornéno na mozné nedostatky, které se
pfi pouzivani téchto zatfizeni mohou vyskytovat. V této Casti je také Ctenari ukdzano na
systému 10S, jak lze za pouziti specialniho softwaru chréanit zatizeni s timto operacnim

systémem.
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|. TEORETICKA CAST
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1 MOBILNI MALWARE

Slovo Malware nékdy také oznacovano jako Malicious Software (S8kodlivy software) je
oznacenim pro jakykoliv program, ktery déla néco, co zplsobuje Skodu uzivateli, pocitaci
nebo siti [20]. V posledni dobé s piichodem chytrych telefont a jinych mobilnich zatizeni
se stale vice hovoii o tzv. mobilnim malwaru. Jedné se o Skodlivé programy, které si za
svij cil vybiraji mobilni telefony, tablety nebo jina smartphone zatizeni. VétSina téchto
programu je navrzena tak, aby uto¢nik mohl pievzit kontrolu nad napadenym zatizenim

nebo ze zafizeni ukrast citlivé informace pro jejich pozdéjsi zneuziti.

1.1 Zakladni pojmy

Malware je obecny termin pro Skodlivé programy, které se fadi do jednotlivych kategorii.
Tyto kategorie byvaji v odbornych literaturach nazyvany také jako tzv. rodiny. Rodiny
udévaji zdkladni charakteristiku malwaru. To znamend, Ze pti vytvoreni nového Skodlivého
programu, nam pravé jeho rodina urcuje, jak se bude dany program chovat. Pfi jeho tvorbé
vychazime zpravidla z modifikace nékterého ze znamych kodi. Mezi nejznaméjsi rodiny

malwaru patii viry, Cervi, trojské kon¢, adware, spyware, rootkity, exploity atd.
Vir
Program, ktery po napadeni systému Se vném dokaze dale Sitit obdobné¢ jako biologicky

virus. Tohoto procesu dosahuje tim, ze se vklada do jinych spustitelnych soubort nebo

dokumentd.

Cerv

Jedna se o zvlastni druh pogitadového viru. Sifi se prostfednictvim infikovanych souborti
nebo paketil pocitatové sité. V ptipad€ napadeni systému dokaze odeslat své kopie na dalsi
zatizeni a ty infikovat. Rozdil mezi virem a Cervem je velmi uzky, a to zpravidla ten, Ze

cerv se dokaze Sifit sim bez Casti hostitele.

Trojsky kin

Nazev skodlivého programu pochdzi z antické doby z ptibé¢hu o dobyti Troje. Jedna se o
program, ktery se na prvni pohled tvafi jako uzite¢ny (napf. hra, spoti¢ obrazovky nebo
jiny uzite¢ny nastroj). Poté co si jej uzivatel nainstaluje do svého zatizeni v domnéni, Ze se

nejedna o Skodlivy program, zatne provadét jinou ¢innost, nez ke které ma byt urcen.
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Cinnost ptivodni viak miize délat bez jakychkoliv problémi. Rozdil mezi poéitadovym
virem a trojskym koném je ten, ze trojsky ki se sam nedokéze Sitit na dalsi zafizeni.
Adware

Jde o programy, které na infikovaném zafizeni uzivateli znepiijemnuji praci néjakou
reklamni Cinnosti. To muize byt v podobé vyskakujicich pop-up oken nebo béznych

reklamnich bannerd. Ve vétSing piipadd jsou doprovéazeny nékterymi freeware! programy.

Spyware

Jedna se o programy, které bez védomi uzivatele odesilaji z napadeného zafizeni citlivé
informace. Miize se jednat napf. o seznam oblibenych stranek nebo historii internetového
prohlizece, seznam kontaktd, hesla nebo informace o poloze z GPS (Global Position
System) pfijimace. K tomuto procesu vyuzivaji pfedev§im internetového spojeni, coz mize
mit za nasledek jak jeho zpomaleni, tak v ptipadné mobilnich zatizeni rychlé piekroceni

datového limitu FUP? (Fair Use Policy).
Rootkit

Rootkit je nendpadny typ nastroje, ktery ma za tkol skryt existenci urcitych programi nebo
procesit v systému tak, aby jiny Skodlivy program nebyl béznymi systémovymi nastroji
nebo bezpecnostnimi aplikacemi odhalitelny. Toho lze dosahnout naptiklad skryvanim
adresaii vybranych programi nebo polozek v registru. Existence rootkitu nemusi hned

znamenat piimé nebezpeci, ale byva zpravidla prvnim krokem pro napadeni systému.
Exploit

Jedna se o specialni program nebo sekvenci piikazl, ktery vyuziva programatorské chyby
Vv systému za ucelem jeho ovladnuti nebo instalaci jiného Skodlivého programu. Tyto

bezpecnostni chyby byvaji zpravidla odstranény aktualizacemi v systému.

! Freeware je oznaceni pro softwarové programy, které jsou distribuovany zpravidla bezplatné. Pravidla
pouzivani byvaji zakotvena v licencni smlouveé. Ve vétSiné pripadil je takovy program zakazano dale Sifit
nebo upravovat bez védomi autora.

2 FUP je zptsob sdileni internetového piipojeni mezi vice uZivateli. Ti jsou zpravidla po vy&erpani svého
datového limitu za urcité ¢asové obdobi omezeni tim, Ze je jim do konce vyuctovaciho obdobi docasné

sniZena rychlost pfipojeni.
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Na nasledujicim obrazku je zobrazeno zastoupeni mobilniho malwaru podle jednotlivych

kategorii ve ¢tvrtém Ctvrtleti roku 2012.

H Trojan 53 %

M Riskware 27 %

H Monitoring-Tool 10 %
Hack-Tool 4 %

B Adware 3%

M Spyware 2 %

Monitoring-Tool m Backdoor 1 %
10%

Backdoor1 %

Spyware 2 %
FEtiErs % Hack-Tool 4 %

Obrazek 1 Zastoupeni malwaru podle jednotlivych kategorii [3]

1.2 Historie

Vyvoj skodlivych kédi pro mobilni zafizeni roste mnohem rychlej§im tempem nez u
klasickych pocitacovych systémi. Pfispiva K tomu piedev§im skutenost, ze dnesni
smartphony jsou pfimo propojeny s platebnim systémem at’ uz formou internetového
bankovnictvi nebo v jednodus$i formé s moznosti zasilani prémiovych SMS (Short

Message Service) zprav. Praveé tyto placené zpravy jsou pro uto¢niky velmi lakavé.

Historie mobilniho malwaru se po¢ita jiz od roku 2000. Jedna se vsak o prvni kody, které
mély teprve piipravit padu pro piichod dalsich mnohem propracovanéjSich kodu. Od roku
2004 se objevilo vice nez 30 riznych rodin mobilniho malwaru, ptfi¢emz modifikace vira
znamych rodin se vySplhala na vice nez n€kolik set. Tento uspéch je dosazen diky vice jak

30 letym znalostem z programovani klasickych po¢itacovych vira [1].
Mezi nejznaméjsi predstavitele historie mobilniho malwaru patii:

e Cabir

e Skulls

e CommWarrior

e Trojan.Redbrowser.A
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Cabir

Jeden z prvnich $kodlivych programti vytvoifenych pro mobilni zafizeni se nazyva Cabir.
Tento ¢erv vznikl v roce 2004 a byl ur€en pro napadeni mobilnich zatfizeni s operacnim
systtmem Symbian. Konkrétné se jednalo 0 telefonni pfistroje Nokia 60. Na tomto zafizeni
se §ifil prostfednictvim rozhrani bluetooth a to pomoci souboru SIS® (Symbian Installation
File). Uzivatel musel v takovém ptipadé vzdy potvrdit ptijeti souboru, aby se zafizeni
mohlo infikovat. Jakmile bylo provedeno ispé$né nakazeni zatizeni, dokazal cerv sam bez
védomi uzivatele vyhledat dal$i zafizeni, na které se mize sam odeslat. V tomto piipadé

musi napadeny uzivatel opét potvrdit piijeti souboru [1].
Skulls

Skulls neboli lebky je dalsi Skodlivy program tentokrat z rodiny trojskych koni. Byl
vytvofen V listopadu roku 2004 a byl urCen opét pro zafizeni s opera¢nim systémem
Symbian. Program je distribuovan prostiednictvim e-mailu, webovych stranek nebo
technologie P2P* (Peer To Peer). Instalace Skodlivého kodu musi byt i vtomto piipadé
potvrzena uZzivatelem. V piipad¢ nakaZeni se na zafizeni nahradi v§echny ikony obrazky
lebek s piekiizenymi hnaty. Na zafizeni bude dale mozné pouze pfijimat a provadét

hovory. Ostatni aplikace jiz fungovat nebudou [1].
CommWarrior

Program byl poprvé identifikovan v roce 2005 a byl zajimavy predev§im moznosti Sifeni
jak pies rozhrani bluetooth, tak prostfednictvim MMS (Multimedia Messaging Service)
zprav. Byl také uréen pro zafizeni se systémem Symbian a $ifil se v souborech s pfiponou
SIS. Tento Cerv se dokazal sam bez védomi uZzivatele rozesilat na kontakty z adresare
zatizeni prostfednictvim MMS zprav. Uzivatel si pfitom ni¢eho nemusel v§imnout a na

ptitomnost ¢erva ho upozornil az vétsi poplatek za tyto zpravy [1].

Trojan.Redbrowser.A

% Soubory s koncovkou SIS jsou instala¢ni soubory opera¢niho systému Symbian, ktery je nejéastéji

pouzivan u starSich telefonti Nokia.

4 Oznageni peer to peer (klient-klient) slouzi pro oznaeni typu poéitatové sité, kdy spolu jednotlivy

uzivatelé komunikuji jako rovny s rovnym bez pfitomnosti serveru.
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Tento trojsky kiil byl objeven v inoru roku 2006 a byl prvnim objevenym programem,

Vv

ktery napadal mobilni zafizeni bé&Zicich na J2ME® (Java 2 Micro Edition) platformé.
Program se navenek tvafi jako bezpe¢na aplikace pro pfistup k internetu. Jeho skrytou
funkci je vSak odesilat SMS zpravy na prémiova Cisla. Jelikoz kazdou takovou transakci

musi povolit uzivatel, je mira nebezpe¢i minimalni [2].

V historii se mobilni malware zamé&foval pfedev§im na zatfizeni s platformou Symbian,
ktera byla v té dob& velmi pouzivana. Od roku 2010, kdy se do popiedi dostava operacni
systétm Android, prochazi i mobilni malware velkymi zménami a zaméfuje se pravé na
tento operacni systém. V soucasné¢ dob¢ je pro systém Android registrovana cela fada
Skodlivych kodu. Na nasledujicim obrazku je zobrazeno rozsifeni mobilniho malwaru

podle jednotlivych platforem v roce 2012.

H Android 79 %
B Symbian 19 %
mi0S0,7%
J2ME 0,7 %
B Windows Mobile 0,3 %

0,
Blackberry 0,3 % M Blackberry 0,3 %

i0S0,7 %

Windows
Mobile 0,3 % J2MEO,7 %

Obrazek 2 Rozsiteni malwaru podle jednotlivych platforem [3]

5 J2ME je jednou ze zékladnich platforem Javy uréenych pro mobilni zafizeni. Platforma nabizi robustni a
flexibilni prostiedi pro b&h aplikaci na zafizenich, kde je omezené mnozstvi paméti nebo mala energeticka

kapacita.
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2 OPERACNI SYSTEM ANDROID

Operacni systém Android je nejrychleji se roz$ifujicim operacnim systémem soucasnosti
vytvofenym predev§im pro mobilni zafizeni. I kdyZje z velké &asti systém vyuZivan
predevsim v chytrych telefonech, lze jej nalézt také v tabletech, PDA zafizenich, televizich
nebo navigacich. V soucasné dob& je vyvijen spoledenstvim OHA® (Open Handset
Alliance) a jedna se o otevienou platformu zaloZenou na jadru Linux’. Pravé oteviena
platforma dava vyvojarim $iroké moznosti v co mozna nejefektivnéj§im vyuzitim tohoto
systému. Na obrazku 3 je zobrazen podil jednotlivych platforem na trhu mobilnich telefont
v roce 2013.

m Android
H Apple iOS
H Microsoft

Ostatni

Ostatni Microsoft
2,0% 3,6%

Obrazek 3 Podil smartphonti na trhu v roce 2013 dle platforem [4]

® Open Handset Alliance je konsorcium spole¢nosti zabyvajicich se mobilnimi technologiemi, vyrobou
mobilnich telefoni a telekomunikacnich operatort za ucelem urychleni inovace mobilnich zafizeni a
poskytnuti kvalitnéjsiho prostedi a sluzeb jak pro uzivatele, tak pro vyvojare mobilnich platforem. Aliance

vznikla 5. 7. 2007 a v souéasné dobé ma vice jak 80 ¢lend.

" Linux je oznaceni pro volnég ifitelnou platformu opera¢niho systému vychazejiciho z principu unixovych

systémd. Jeho rizné distribuce je na zékladé volné licence mozné dale §ifit i upravovat.


http://cs.wikipedia.org/wiki/Open_Handset_Alliance
http://cs.wikipedia.org/wiki/Open_Handset_Alliance
http://cs.wikipedia.org/wiki/Open_Handset_Alliance
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2.1 Historie

Vyznamnou postavou v historii Androidu je Andy Rubin, ktery v fijnu roku 2003 zalozil
spole¢nost Android Inc. Tu v roce 2005 odkoupila spole¢nost Google Inc. a udélala z ni
svoji dcefinou spolecnost. V roce 2007 Google ziskal n¢kolik patentli v oblasti mobilnich
technologii a zaCaly se Sifit spekulace, ze spolecnost chce vstoupit na trh chytrych
mobilnich telefont. Platforma Android byla ohlasena v listopadu roku 2007 v den, kdy
byla zalozena aliance OHA, ktera zahrnovala pfedni svétové vyrobcee, jako jsou Google,
Samsung, HTC, Intel, LG, NVIDIA, Sony, Qualcomm, T-Mobile a dalsi [5].

Ptehled jednotlivych verzi OS Android [6] [7]:
Android 1.0 (2008)

Prvni verze OS Android byla pfedstavena v zaii roku 2008 a byla zptistupnéna predev§im
vyvojaiim, aby se mohli se systémem seznamovat a postupné pfipravovat nové aplikace.
Ten samy rok byl Android uvolnén jako Open source platforma®. Prvnim telefonem s timto

opera¢nim systémem byl model HTC Dream 100.
Android 1.1 (2008)

Tato verze méla predevsim za ukol opravit chyby verze ptfedchozi a zpfistupnit moznost

vyuziti sluzby Android Market i pro placené aplikace.
Android 1.5 Cupcake (2009)

Hlavnim pfinosem verze byla moznost nahravat a sledovat videa prostfednictvim reZimu
videokamery a nahravat videa a fotografie na stranky YouTube a Picaso ptimo z telefonu.
Dale byla spfichodem verze zpfistupnéna moznost umistit na obrazovku Widgety® a

provadét animace pii piechodu mezi obrazovkami.

Android 1.6 Donut (2009)

& Open Source Platformou neboli Open Source Softwarem je pocitadovy software s otevienym zdrojovym
kédem. V takovém pftipadé je uzivateli umoznéno za jistych podminek software bezplatné vyuzivat i

upravovat.

*Widgety jsou v piipadé mobilnich zafizeni malé ovladaci prvky, pomoci kterych lze zobrazit dopliujici

informace na obrazovce zafizeni (napf. pocasi nebo ¢as), nebo pomoci kterych Ize spustit pfislusny program.
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Tato verze poskytovala vylepseni sluzby Android Market a integraci nového prostredi
fotoaparatu, kamery a galerie. Dale bylo ve verzi aktualizované rozhrani vyhledavani

hlasem a byla zde zpfistupnéna moznost rozsifeného vyhledavani pfimo z hlavni

obrazovky.
Android 2.0, 2.1 Eclair (2009)

Verze Enclair poskytovala vylepSené uzivatelské prostredi, optimalizaci vykonu hardwaru,
moznost pouziti animovanych tapet na domovské obrazovce, podporu bluetooth 2.1,

digitalni zoom fotoaparatu, podporu pro Microsoft Exchange a vylepsené mapy Google.
Android 2.2 Froyo (2010)

S prichodem verze Froyo bylo zpfistupnéno sdileni internetu pies rozhrani Wifi nebo USB
(Universal Serial Bus) a byla povolena moznost instalovat plugin Adobe Flash 10.1, ktery
slouzi pro zobrazeni vektorové grafiky a zpfistupnéni interaktivniho multimedidlniho

obsahu webovych stranek.
Android 2.3 — 2.3.7 Gingerbread (2010)

Verze zptistupiiuje podporu videoformatu WebM?°, podporu standardu NFC*! (Near Field
Communication), vylepseni funkci pro socialni sité, podporu vice kamer a podporu novych

senzoru jako je gyroskop.
Android 3.0 — 3.2 Honeycomb (2011)

Verze byla zamétena na podporu tableti. Kromé vylepSeni uzivatelského rozhrani byla ve
verzi upravena podpora multitaskingu'?, podpora vicejadrovych procesorti a podpora

hardwarové akcelerace.

Android 4.0 — 4.0.4 Ice Cream Sandwich (2011)

10 WebM je audio-video kontejner zalozeny na formatu Matroska, ktery umoziluje otevienou kompresi videa

pro pouziti v jazyce HTMLS.

1'NFC je technologie slouZici jako standard pro bezdratovou komunikaci mezi elektronickymi zai{zenimi na

kratkou vzdalenost. V souéasné dobé je preferovana piedevsim u bezkontaktnich finanénich transakei.

2 Multitasking je schopnost operaéniho systému umoZiujici béh vice procesti soucasné. V tomto piipadé

uzivatel mize mezi procesy nebo aplikacemi piepinat, aniz by je musel zcela ukoncit.


http://cs.wikipedia.org/wiki/Microsoft_Exchange_Server
http://cs.wikipedia.org/wiki/Adobe_Flash

UTB ve Zliné, Fakulta aplikované informatiky, 2014 20

Tato verze pfina$i mimo jina vylepSeni pfedev§im jednotné rozhrani pro telefony a tablety,
moznost odemceni telefonu oblicejem prostiednictvim piedni kamery a vylepSenou funkci
Android Beam, prostiednictvim které je mozné pienaSet obsah mezi dvéma telefony
pouhym piiblizenim.

Android 4.1 — 4.3 Jelly Bean (2012)

rwr

Verze piinasi rychlej$i a hladsi orientaci v prostiedi systému. Od verze 4.3 je mozné
vyuzivat vice GI¢ti a tyto Gty také spravovat. Déle verze pfinasi podporu OpenGL*® (Open
Graphics Library), diky které je zpfistupnéna funkce Project Butter, ktera zajistuje
rychlejsi a plynulejsi vykreslovani obrazu. Z bezpe¢nostniho hlediska je znacnym
pfinosem nova funkce pro kontrolu aplikaci Verify apps, kterd byla zpfistupnéna ve verzi

Android 4.2.

Android 4.4 KitKat (2013)

S 4

Zatim nejnovEjsi verze operacniho systému, kterd S sebou pifindsi odstranéni nastroje na
ochranu soukromi. Jednd se o ndastroj, ktery umoziiuje wuzivatelim zablokovat
shromazd’ovéani osobnich informaci nékterymi aplikacemi. Dle vyjadieni Googlu byla tato
funkce zavedena do systému omylem ve verzi 4.3, a proto je z této verze odstranéna. Dalsi
novinkou verze je moznost platit mobilnim telefonem v obchodé prostrednictvim

bezkontaktni technologie HCE'* (Host Card Emulation).

Od roku 2008 vyslo mnoho verzi tohoto operacniho systému, kde s kazdou novou verzi
jsou odstraiovany chyby verzi piedchozich a jsou dopliovany dalsi uzitetné funkce. Na
nasledujicim obrazku je zobrazeno zastoupeni jednotlivych verzi dle kédového oznaceni.
Data jsou aktualizovana Kk tinoru 2014. Verze, které maji distribuci mensi jak 0,1 %, zde

zobrazeny nejsou.

13 OpenGL ptedstavuje standardni multiplatformni rozhrani API vyuZivajici se pro tvorbu aplikaci po¢itacové
grafiky. Je vyuzivano pro komunikaci s grafickym procesorem (GPU - Graphic Processing Unit) ¢imz je

dosazeno hardwarové akcelerovaného vykreslovani grafiky.

14 HCE slouz jako bezpetnostni prvek pii vyuZzivani bezdratové transakéni technologie NFC. Jedna se o

softwarovou emulaci Cipové karty.
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m Jelly Bean

i Ice Cream Sandwich
m Gingerbread
Gingerbread Kitkat

H Froyo

® Honeycomb

Honeycomb

01% Froyo \_KitKat

1,3% 1,8%

Obrazek 4 Zastoupeni jednotlivych verzi OS Android [7]

2.2 Zakladni architektura OS Android

OS Android je otevienou platformou, kdy jeho architektura je postavena z n¢kolika vrstev.
Zakladnich vrstev je pét, pti¢emz kazda vrstva niz§i trovné poskytuje sluzby vrstvé arovné

vys$si. Tyto vrstvy jsou zobrazeny na obrazku 5.

APPLICATIONS

Home

Window
Manager

Telephony Notification
Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries

Framework

A G

OpenGL | ES FreeType WebKit Machine

SSL

LINUX KERNEL

Obrazek 5 Model vrstev OS Android [5]
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2.2.1 Linux Kernel (Jadro Linux)

cwwvr

hardwarem a zbytkem softwaru. Systém vznikl ptivodné na jadru Linux verze 2.6 a
v soucasné dob¢ ve verzi OS Android 4.X je postaven na jadfe Linux verze 3.x. Linux
poskytuje bezpecné a jednoduché uzivatelské rozhrani s nutnosti nastaveni opravnéni. Tato
opravnéni jsou velmi diilezitd z hlediska bezpecnosti systému, jelikoz brani ¢teni informaci
z jiné aplikace, nez pro kterou jsou urceny. Mezi hlavni funkce jadra patii komunikace
s hardwarem, pro kterou je opatien ovladaci, dale zajist'uje spravu procesd, spravu paméti

a sitové spojeni [8].

2.2.2 Libraries (Knihovny)

Android obsahuje C a C++ sadu nativnich knihoven. Funkce systému vyuZzivajici rizné
komponenty hardwaru jsou wuloZzeny vtéto vrstvé a Vyvojafi Knim pfistupuji
prostiednictvim téchto knihoven ptes aplika¢ni ramec (Application Framework) [8][9].

2.2.3 Android Runtime

Tato vrstva se nachazi na stejné trovni s vrstvou knihoven a sklada se ze dvou zakladnich
Casti. Prvni je virtualni stroj Dalvik VM (Virtual Machine), na kterém jsou spustény
vSechny bézici aplikace. Dalvik je upraveny JVM?'® (Java Virtual Machine) lisici se do jisté
miry architekturou a pfiponami souborti, které spousti. Dalvik spousti soubory s ptiponou
(dex) na rozdil od JVM, ktery spousti soubory s piiponou (class). Druhou ¢asti vrstvy jsou
systétmové knihovny Core Libraries, jenz jsou zakladni knihovny programovaciho jazyka
Java®, které slouzi pro vSeobecné programovaci rozhrani API*" (Application Programming

interface) [8].

15 JVM je virtudlni stroj, ktery pfevadi binarni kod jazyka Java (tzv. Java bytecode) do strojového kodu, ktery
je nasledné spustitelny na uréité mikroprocesorové architektufe nebo v ur€itém operaénim systému.
Duvodem jeho pouziti je moznost spoustét programy a aplikace navrzeny pro jazyk Java i na jinych
platformach, aniz by musely byt pfekladany nebo prepsany zvlast pro jednotlivé platformy.

16 Programovaci jazyk Java je pouzivan pro programy, které pracuji na riznych systémech. Jedna se
naptiklad o systémy pro zafizeni, jako jsou telefony, tablety, Cipové karty nebo systémy pro desktopové

pocitace.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 23

2.2.4 Application Framework (Aplika¢ni ramec)

Aplikacni ramec poskytuje bohatou sadu modull urcenych pro vyvojare. Kazdy z téchto
modulii nabizi ur¢itou skupinu sluzeb pro spravu systému. Mezi nejdilezitéjsi moduly této

vrstvy patii [8]:

e Aktivity Manager — jedna se o modul spravy aktivit, ktery fidi Zivotni cyklus kazdé
aplikace.

e Package Manager — je modul spravy bali¢kd, ktery je zodpovédny za instalaci
aplikaci v systému a uchovani informaci o jiz nainstalovanych aplikacich.

e Resource Manager — modul zodpovédny za poskytnuti pfistupu ke zdrojim
jednotlivych souborit dané aplikace. Jedna se napt. o soubory grafiky piipadné jiné
fetézce kodu vyzadované kazdou aplikaci.

¢ Notification Manager — modul umozniujici aplikacim v oznamovaci li§té zobrazovat
upozornéni na vybrané udalosti v systému. Jedna se napt. o upozornéni na piijeti

nové zpravy nebo e-mailu.

2.2.5 Applications (Aplikace)

Aplikacni vrstva je nejvyssi vrstvou architektury. Vrstva nabizi aplikace, které jsou bud’
soucasti systému, nebo jsou do systému dodate¢né nainstalovany uzivatelem. Mezi
zakladni aplikace, jenz jsou soucasti systému patii kalendar, spravce kontaktt, webovy
prohlize¢ nebo SMS klient. Aplikace jsou napsany v kodu Java s piiponou (class) a
distribuovany prostiednictvim instala¢nich bali¢kd s ptiponou APK (Android Application
Package) [8].

2.3 Bezpecnostni prvky systému

Bezpecnost operacnich systémi se da rozdélit do ¢tyi zakladnich skupin. Tyto skupiny
obsahuji jak bezpe¢nostni prvky na urovni systému a jadra, tak bezpecnostni prvky na

urovni aplikaci.

17 Rozhrani API je soubor funkci, protokolii a promé&nnych, které se nachézeji v knihovnach a uréuji, jakym
zpusobem jsou funkce knihovny volany ze zdrojového kédu programu. API rozhrani je vyuzivano vyvojafi

pro programovani aplikaci.
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Zakladni skupiny bezpec¢nosti systému Android jsou:

e System Security (Bezpecnost systému)

e Encryption a Data Protection (Sifrovani a ochrana dat)
e Apps Security (Bezpecnost aplikaci)

e Update (Aktualizace)

2.3.1 System Security (Bezpe¢nost systému)

vvvvvv

Jedna se o celkovou ochranu integrity systému, do které patii tyto bezpe¢nostni prvky:

e Password (Heslo)
e System Partition a Safe Mode (Systémovy oddil a nouzovy rezim)
e Filesystem Permissions (Opravnéni souborového systému)

e Memory Management Security (Bezpecnost spravy paméti)
Password (Heslo)

Hlavni heslo, oznacovano také jako uzivatelské heslo, je zasadnim bezpecnostnim prvkem
systému, které je vyuzivano i k dalsim bezpecnostnim funkcim. Toto heslo by rozhodné
nemélo byt uzivatelem opomijeno. V ptipadé, kdy je heslo aktivovano, je uzivatel nucen

pii kazdém vstupu do systému toto heslo zadat.
System Partition a Safe Mode (Systémovy oddil a nouzovy rezim)

System Partition je systémovy oddil, ktery obsahuje soubory potiebné pro naéteni systému.
Do systémového oddilu spada cela vySe popsana architektura. Tento oddil je nastaven
pouze pro ¢teni a bézny uZzivatel nema opravnéni vV ném zapisovat. Toto privilegium je

povoleno pouze uzivateli s opravnénim spravce [10].

Safe Mode je nouzovy rezim systému. Tento rezim muze byt vyvolan uzivatelem
v piipad¢, kdy uzivatel nemiize ze systému odinstalovat $kodlivy software. V ptipadé
vyvolani nouzového rezimu se pristroj spusti v zakladnim nastaveni pouze
s predinstalovanymi aplikacemi vyrobce. Timto zpilisobem muze uzivatel identifikovat

nebo odstranit nezadouci software, aniz by se ten v zatizeni spustil [2].
Filesystem Permissions (Opravnéni souborového systému)

Ve vychozim nastaveni kazda aplikace bézi v jadru systému pod vlastnim jedine¢nym

¢islem UID (Unique Identifier). Aplikace je pfi instalaci nainstalovana do adresare, kde ma
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pfistup k souborim pouze ona sama. To znamend, ze pouze opravnéna aplikace muze
sdilet data v tomto adresaii, ktery je opatfen piislusSnym UID. Tim je zabranéno, aby
kterakoliv aplikace ptistupovala k datim aplikace jiné. To je mozné pouze prostrednictvim
zvlastnich opravnéni v souborovém Systému. Tato opravnéni musi predem nastavit uzivatel

jiz pti tvorbé aplikace [9].

V piipadé externich Glozist' tato data nepodléhaji souborovému systému a piistup k nim
muze mit jakykoliv uzivatel. Sta¢i pouze piedélat kartu do kteréhokoliv jiného zatizeni.
Proto je vhodné data na externich ulozistich Sifrovat, coz umoziuji vyssi verze operac¢niho

systému.
Memory Management Security (Bezpe¢nost spravy paméti)

Jako dalSi bezpecnostni prvek slouzi ochrana spravy paméti. Zde byla vyznamnym
piinosem nova technologie ASLR (Address Space Layout Randomization), ktera byla
poprvé pouzita ve verzi Android 4.0. Technologie méla za tkol znemoznit nékteré typy
utokti pfedevsim ve formé exploitti. Principem bylo zajistit, aby data nahrand do paméti pfi
startu operacniho systému byla nahodné rozmisténa, a tudiz nebylo mozné zjistit, kde se

pravé nachazi [10].

Dalsim pfinos v oblasti spravy paméti pfinesla verze Android 4.1. Jedna se o podporu PIE
(Position Independent Executable), kterda umoziuje vykonat strojovy kod nezavisle na tom,
na jaké adrese se v operacni paméti nachazi, a to v kazdém okamziku, kdy je tento kod
vykonan. Tato technologie slouzi jako doplnék ASLR a musi ji hardwarové podporovat

procesor. [10].

2.3.2 Encryption a Data Protection (Sifrovani a ochrana dat)

Android poskytuje sadu kryptografickych metod dostupnych prostiednictvim
programovaciho rozhrani APL V tomto pifipad¢€ jsou vyuzivany bézné algoritmy jako je
AES*® (Advanced Encryption Standard), RSA®® (Rivest Shamir Adleman), DSA? (Digital

18 AES je standard pro symetrickou blokovou $ifru vytvofeny v roce 1998. Pro §ifrovani i deSifrovani

vyuziva stejny kli¢ s pevnou délkou bloku.
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Signature Algorithm), SHA?! (Secure Hash Algorithm) popiipadé SSL?? (Secure Sockets
Layer) nebo HTTPS?® (Hypertext Protocol Secure). Tyto algoritmy systém vyuziva pro
Sifrovani souborového systému (Filesystem Encryption) nebo pro vytvoreni Sifrované

komunikace v n¢kterych aplikacich [10].

Z hlediska moznosti zabezpeceni sitového provozu umoznuje systém $ifrovat komunikaci
pfes rozhrani Wi-Fi nebo Bluetooth za pomoci standardnich protokolt. Dalsi vyhodou

vySSich verzi systému je moZnost vytvéiet privatni sit¢ VPN?* (Virtual Private Network).
Filesystem Encryption (Sifrovani souborového systému)

Sifrovani dat souborového systému bylo zpiistupnéno od verze Android 3.0. K tomuto
ucelu Android vyuziva symetrickych Sifer, které maji pevné stanovenou délku klic¢e pro
Sifrovani i deSifrovani. Sifrovani v tomto piipadé probiha na urovni jadra. Tyto nastroje
jsou implementovany v kryptografickém rozhrani API. Pro Sifrovani je vyuZivan
algoritmus AES s délkou klice 128 bitti. Hlavni kli¢ je chranén pomoci algoritmu AES se
128 bitovym klicem, ktery je odvozeny od uzivatelského hesla, které uzivatel zadava pro

ptihlaseni do systému [10] [11].

Pro zajisténi odolnosti hesla vic¢i systematickym twtokam hrubou silou piipadné

slovnikovym tutokim je pouzita tzv. Kryptograficka sal, pomoci které se nékolik

19 RSA je prvnim algoritmem pouZivanym v asymetrické kryptografii, ktery je vhodny jak pro §ifrovani, tak
pro podepisovani. Jedna se o Sifru s vefejnym klicem, ktera se pii dostateéné délce klice povazuje za

bezpec¢nou dodnes. Nazev je odvozen podle jmen svych autortl (Rivest, Shamir, Adleman).

2 DSA je algoritmus pro digitilni podpis, ktery byl americkou vlddou prohlasen za standard. Je jednim

z hlavnich nastroju pro identifikaci a autentizaci osob v prostiedi internetu.

2L SHA je hashovaci funkce, ktera ze vstupnich dat libovolné délky vytvaii otisk pevné délky. PouZiva se

napt. pro kontrolu integrity soubort nebo pro ukladani hesel.

22 SSL je protokol vyuZivajici se nejéastéji pro bezpecnou $ifrovanou komunikaci prostiednictvim webového
prohlizece na principu asymetrického Sifrovani.
23 HTTPS je vylepSeny protokol HTTP, ktery vyuZivd asymetrické kryptografie a poskytuje zabezpetené
spojeni mezi webovym prohlizeCem a serverem.
24 VPN slouzi pro spojeni dvou nebo vice privatnich siti prostfednictvim sit& vefejné jako je napf. internet.

Toto spojeni je zprostfedkovano pies server VPN a z pohledu uzivatele se tyto sité tvafi jako jedna privatni.
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nahodnym bitl doplni dalSimi bity, a to pfi kazdém opakovaném vstupu do hashovaci
funkce SHA-1. To zarudi, Ze stejné heslo bude mit pokazdé jiny zakodovany tvar. K tomu
je vyuzito PBKDF22 (Password Based Key Derivation Function) algoritmu [10].

V ptipadé pouziti internetové asynchronni kryptografie vyuziva Android Sifry s vefejnym
klicem RSA za pouziti algoritmu digitadlniho podpisu DSA. To nam zarucuje diveérnost

informaci a ochranu proti neautorizované modifikaci nezadouci osobou.

2.3.3 Apps Security (Bezpecénost aplikaci)

Android dovoluje osobam tretich stran vyvijet a distribuovat pro tento systém aplikace.
Tyto aplikace je mozné zpfistupnit ostatnim uzivatelim bud’ prostfednictvim sluzby
Google Play?®, kterou provozuje spole¢nost Google, anebo prostiednictvim svych
webovych stranek. Kazda aplikace vSak musi projit zakladnim bezpecnostnim procesem a
musi obsahovat urcita bezpeénostni opatieni. Mezi zasadni bezpecnostni prvky tykajicich

se ochrany aplikaci patfi:

e Sandboxing (Izolovany prostor)
e Application Signing a Verification (Podpis aplikaci a ovéteni)
e Access Permissions APl (Opravnéni piistupu APT)

e Google Bouncer

Sandboxing (Izolovany prostor)

v v s

Kazda aplikace v systému bézi v tzv. Sandbox modu, coz znamend, Ze bézi v izolovaném
prosttedi. V nékterych literaturach se to nazyva také jako tzv. aplikacni karanténa. O tuto
karanténu se systém postara tak, ze kazdé aplikaci piitadi jedineéné ¢islo UID (Unique
Identifier) a spusti ji v samostatném procesu. Jadro systému (kernel) pomoci ¢isla UID
rozlisi uzivatelska opravnéni ptifazend zvlast kazdé aplikaci. To zajisti, ze aplikace

nemohou mezi sebou komunikovat a maji také omezeny pfistup k operaénimu systému. O

% PBKDF2 je algoritmus aplikujici pseudondhodnou funkci na vstupni heslo, kdy spolu s tzv.
kryptografickou soli je opakujicim se procesem vytvofen novy kryptograficky klic.

% Sluzba Google Play vznikla 6. 3. 2012 sloudenim sluzby Google Music a Android Market.
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piipadnou komunikaci mezi aplikacemi b&Zicich na rliznych procesech se stara IPC?’
(Inter-Process Comunication), ktery je souCasti nejnizSi vrstvy architektury.  Tato
komunikace vSak musi byt vyvojafem pifedem nastavena tak, ze se kazdé aplikaci ptiradi
urcitd opravnéni a ty pak prostfednictvim IPC mohou mezi sebou vzdjemné komunikovat.
Tento zptsob se lisi od jinych, piedevsim desktopovych operacnich systémi, kde nékolik

aplikaci mize bézet se stejnymi opravnénimi [10].
Application Signing a Verification (Podpis aplikaci a ovéfeni)

Kazda aplikace nainstalovana v systému Android vyZzaduje, aby byla autorem digitalné
podepsana. To umoziuje identifikovat autora kazdé aplikace, vytvaret vztahy
duveéryhodnosti mezi aplikacemi a provadét jejich aktualizace bez nutnosti nastavovani
slozitych opravnéni. Aplikace jsou podepsany pomoci certifikati, jejichz soukromy kli¢ si
Vtomto pifipadé¢ generuji samotni uzivatelé. Certifikdt pfitom nemusi byt podepsan
certifikacni autoritou. To je asi nejvétsi kdmen trazu, jelikoz neni zarucena vérohodnost
téchto autorti. Ti mohou jiz vytvorenou aplikaci modifikovat, vlozit do ni malware a
nasledn¢ podepsat svym novym certifikditem. Potom jim nic nebrani, aby Skodlivou
aplikaci zvefejnili na n€které ze svych webovych stranek a tim zpfistupnili vefejnosti.
Proces ovéfeni podpisu piitom funguje tak, ze v pfipad¢ instalace aplikace na zafizeni
provede modul spravy bali¢ku Package Manager ovéteni, jestli byl soubor (APK) fadné
podepsan a V piipadé ze ano, povoli instalaci. U kazdé aplikace, ktera neni autorem

podepsana, bude jeji instalace odmitnuta, piipadn¢ bude zamitnuta jeji distribuce v Google
Play obchodé [10].

Funkce pro kontrolu aplikaci je poprvé zptistupnéna ve verzi Android 4.2 a funguje na
principu ovéteni prostfednictvim Google serveru. Zde se overi, zda je aplikace
potenciondlnim nebezpecim ¢i nikoli. V kladném piipad€ se zobrazi dv€ mozna hlaseni.
Prvni hlaSeni upozorni na detekci $kodlivé aplikace a nabidne moznost pieruseni nebo
pokracovani v instalaci. Na uzivateli potom zalezi, zda aplikaci nainstaluje nebo ne. Druhé

hlaseni upozorni na detekci nebezpecné aplikace a instalaci automaticky pterusi. Princip je

21 IPC je zkratka, ktera se v informatice zavadi pro komunikaci mezi vice procesy. V piipadé opera¢niho

systému Android je tato komunikace obstaravana na Grovni jadra.
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pfitom zaloZzen na odeslani a nasledném ovéfeni zjisténych hodnot o aplikaci, jako je

hodnota SHA-1, jméno aplikace, verze aplikace atd.
Access Permissions API (Opravnéni pristupu API)

Bezpecnost systému na aplikacni urovni je zalozena na opravnénich. Ta jsou nedilnou
soucasti kazdé aplikace. Setkdvaji se s nimi jak uzivatelé, tak vyvojari aplikaci. Kazda
aplikace, aby mohla komunikovat s jinou aplikaci a aby mohla vyuZivat systémovych
prostfedki, musi mit uzivatelem nastavena praveé tato opravnéni. K oprdvnénim je mozné
pristupovat pomoci chranéného API rozhrani. Existuji vS§ak API vyjimky, které nejsou
systétmem podporovany (napf. piimy ptistup k SIM kart¢). Mezi prostiedky chranéného
API patii [10] [11]:

e Funkce fotoaparatu

e Funkce SMS/MMS

e Udaje o poloze GPS
e Telefonni funkce

e Funkce Bluetooth

e Funkce siti a datového spojeni

Pfi instalaci aplikaci se uzivateli zobrazi navigacni okno se seznamem opravnéni, ktera
aplikace vyzaduje pro svoji instalaci. UZivatel tato opravnéni musi potvrdit v§echna bez
vyjimky. Nesta¢i vybrat pouze nékteré =z nich. V takovém piipadé se aplikace
nenainstaluje. Seznam veSkerych opravnéni, kterd mohou aplikace vyuzivat, je obsaZzen
v souboru Manifest nachazejicim se v instalacnim bali¢ku (APK). Do tohoto souboru je
musi nadefinovat vyvojar jiz pii vytvareni kazdé aplikace. Aplikaci, kterd se béhem svého
provozu pokusi vyuzit funkei, ke které nema ptidélend opravnéni, bude ptistup odepten.
Podrobnéjsi vyklad zabyvajici se problematikou opravnéni je obsaZen V praktické casti
prace [10].

Google Bouncer

Bouncer je testovaci skener, ktery v soucasné dobé spolecnost Google pouziva pro
automatické testovani svych aplikaci pfimo v Google Play obchodé. Ukolem skeneru je ve

virtudlnim prostfedi testovat aplikace, zda vykazuji ptitomnost jakékoliv anomalie, ktera

by se mohla jevit jako skodlivy program. V takovém piipadé aplikaci z obchodu vyiadi.
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Dalsim ukolem je testovat nové vyvojarské ucty a zabranit tomu, aby vyvojari, ktefi jiz v

minulosti $kodlivé aplikace vytvaieli, nemohli v této ¢innosti pokracovat [12].

2.3.4 Updates (Aktualizace)

Aktualizace jsou z hlediska bezpecnosti velmi dulezité, protoze opravuji jak chyby aplikaci
tietich stran, tak chyby obsaZzené piimo v operaénim systému. Samotny systém lze
aktualizovat dvéma moznymi zpiisoby. Prvni zpisob je prostiednictvim programu piimo
V pocitac¢i. Tento program slouzi zaroven pro spravu zatizeni a kazdy vyrobce pouziva sviij
vlastni. V takovém piipadé se z centralniho umisténi vyrobce stdhne aktualiza¢ni soubor
(ZIP), ktery se do telefonu nainstaluje prostiednictvim pocitace. Pred timto procesem je
nejprve systémem ovéfena integrita a autenti¢nost instalacniho bali¢ku a az poté je systém
aktualizovan. Druhym zpusobem je aktualizace prostfednictvim bezdratového piipojeni
OTAZ?8 (Over The Air) [10].

V ptipadech, Ze je v systému objeveno jakékoliv bezpecnostni riziko, mize jej vyvojar
nebo uzivatel nahlasit bezpe¢nostnimu tymu Android napf. prostfednictvim e-mailu. Ten
se po takovém upozornéni postara o opravu problému a vyda aktualizaci. Tato aktualizace
je poskytnuta jednotlivym vyrobclim zafizeni, ktefi se musi postarat, aby se dostala az ke
koncovym uzivatelim. V nékterych pfipadech mize nastat problém, a to pokud néktery
vyrobce reaguje se znacnym zpozdénim a aktualizaci vyda, az kdyz je chyba zvefejnéna.
Dalsim problémem muze byt skutecnost, ze nekteti vyrobei vilbec neumoznuji piechod na

vys$si verzi systému.

2 OTA je bezdratova technologie pouzivajici se pro dodani nového softwaru nebo dat pro mobilni zafizeni
jako jsou telefony nebo tablety. Timto zplsobem lze aktualizovat jak obsah jednotlivych aplikaci, tak

firmware zafizeni.
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3 OPERACNI SYSTEM 10S

Operacni systém i0S je vyvijen spole¢nosti Apple Inc. a na rozdil od systému Android je
uzavienou platformou. To znamend, Ze jeho zdrojovy koéd neni poskytovan ostatnim
vyrobciim mobilnich zafizeni. Z tohoto diivodu je také omezena moznost potfizeni si jiného
zatizeni s timto operacnim systémem nez takového, ktery vyrabi pravé spole¢nost Apple.
Téchto zafizeni spole¢nost neposkytuje mnoho a zakaznik je nucen si vybrat mezi
chytrymi telefony iPhone, MP3 ptehravaci iPod nebo tablety iPad. Stejné€ jako u systému
Android nekomunikuje hardware s aplikacemi pfimo, ale pifes operacni systém
prostiednictvim pifedem definovaného systémového rozhrani. | v tomto pfipadé je hlavni

funkei operacniho systému sprava hardwaru a poskytovani technologii aplikacim.

3.1 Historie

Prvni verzi systému piedstavil zakladatel spole¢nosti Apple Steve Jobs dne 9. 2. 2007
spole¢né s novym mobilnim telefonem iPhone. Systém byl predstaven pod ndzvem iPhone
OS 1.0 a byl uréen pouze pro tyto telefony. Dalsi verze ptinasely spousty vylepseni jak ve

form¢ uzivatelského komfortu, tak v otazce bezpecnosti.
Zakladni verze systému iOS jsou [13]:
iPhone OS 1.0 (2007)

Prvni verze systému, ktera byla ucena pouze pro telefony iPhone. V t¢ dob¢ se jednalo 0
revoluéni systém pro mobilni telefony. Verze vSak nepodporovala multitasking, 3G sit” ani
pouzivani aplikaci tfetich stran. Jednalo se o zcela uzavieny systém jak pied hackery, tak
pted vyvojaii aplikaci. Poprvé vsak byla piedstavena klavesnice zobrazujici se pfimo na
displeji zatizeni.

iPhone OS 2 (2008)

Novéa verze piiSla v ervenci 2008 a Apple zde predstavil sluzbu App Store?®, kterd

umoziovala do zafizeni instalovat a pouzivat aplikace tietich stran. K tomu mélo pomoci

29 App Store je sluzba spoleénosti Apple poskytujici aplikace pro systémy iOS. Aplikace jsou poskytovany
prostiednictvim internetového obchodu a jsou fazeny do riznych kategorii podle svého zaméfeni. Sluzba je

obdobou sluzby Google Play pro systémy Android.
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nové prostiedi SDK (Software Development Kit), které mélo pomoci vyvojaiam
k vytvafeni aplikaci a zaroven kjejich testovani ve virtudlnim prostiedi. Dalsim
vylep$enim byla podpora rozhrani Microsoft Exchange, coz umozinovalo synchronizaci

kontaktt, kalendaiG a e-maild prostiednictvim mobilnich zafizeni.
iPhone OS 3 (2009)

Tteti verze systému byla zpfistupnéna v ¢ervnu roku 2009 a podporovala zasilani zprav
MMS. Dalsi podporou byla funkce hlasového ovladani, funkce vyhledavani obsahu a
funkce push notifications®, prostfednictvim které bylo mozné zobrazovat upozornéni pro
aplikace tretich stran. Z hlediska bezpecnosti byla poprvé zptistupnéna sluzba Find My
iPhone, pomoci které uzivatel mohl lokalizovat zafizeni na dalku prostiednictvim
webového prohlizece. Dalsi vyhodou této fady byla podpora pro zatizeni iPad, kterou

ptinesla verze iPhone OS 3.2.
10S 4 (2010)

Ctvrtd verze systému byla predstavena v Gervnu roku 2010 a piisla spolu s novym
mobilnim telefonem iPhone 4. Hlavni odliSnosti této verze byla zména nazvu z iPhone OS
na iOS a podpora nového displeje Retina, ktery je pouzit pravé v zafizeni iPhone 4. Dalsi
vyznamnou zménou vV systému bylo pouziti multitaskingu a moznost konverzace
prostiednictvim videohovorti Face Time. Z hlediska bezpecnosti byla poprvé ve verzi iOS

4.3 pouzita technologie ASLR a PIE.
iI0S 5 (2011)

V tijnu roku 2011 byla vydana verze iOS 5, ktera S sebou pfinesla spousty novinek a
vylepSeni. Mezi ty nejvyznamnéjsi patii sluzba iMessage, prostfednictvim které uzivatelé
mohli odesilat textové zpravy zdarma pres datovou sit. Sluzba byla pfitom
implementovana do piivodni aplikace SMS zprav. DalSim piinosem byla sluzba hlasové
asistentky Siri, pomoci které lze zatizeni ovladat bez fyzického kontaktu pouze hlasem.
Tato sluzba vSak byla pfistupna pouze na zafizenich iPhone 4S a vyssi, jelikoz byly

vybaveny novou generaci mikrofonu, ktery byl pro tuto sluzbu klicovy. Dalsim vylepSenim

%0 Push notifications je sluZba, pomoci které miiZze aplikace upozomit uzivatele na piichozi udalost (napf.

prichozi e-mail nebo moznost aktualizace).
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verze byla podpora synchronizace se softwarem iTunes prostiednictvim sit¢ Wifi a

zptistupnéni sluzby iCloud3!.
i0S 6 (2012)

Verze i0S 6 byla pfedstavena v ¢ervnu roku 2012 a mezi jeji hlavni zmény patii vyména
aplikace Mapy, pattici pod spravu spole¢nosti Google za vlastni mapy Apple. DalSim
vylepSenim této verze byla integrace socidlni sit¢ Facebook ptimo do systému nebo sdileni
fotografii na socialnich siti pfimo ze zafizeni. V této verzi byla také pridana nova aplikace
Passbook slouzici pro centralni umisténi elektronickych platidel, jako jsou listky, letenky,
vstupenky atd.

i0S 7(2013)

Zatim nejnovejsi verze systému byla vydana v Cervnu 2013 a je doprovazena jednou
Z nejvétSich zmeén historie 10S co se vzhledu a bezpecnosti tyce. Mezi nejvyznamngjsi
zmény patii pfidani menu Control Center poskytujici rychly pfistup k nékterym funkcim
telefonu, jako je napt. rezim letadlo, zapnuti sit¢ Wifi nebo umoziujici rychlé spusténi
aplikaci jako je fotoaparat nebo kalkulacka. Z hlediska bezpecnosti je ve verzi
zpiistupnéna moznost povolit nebo zakazat jednotliva opravnéni pfistupu k citlivym
informacim individualné pro kazdou aplikaci. Dalsim vylepSenim verze je podpora sluzby

Airdrop pro rychlé sdileni fotografii, videi a jinych soubori s lidmi v okoli.

3.2 Zakladni architektura OS iOS

Platforma iOS je upravenou verzi operaéniho systému Mac OS X2, ktery spole¢nost Apple
pouziva ve svych osobnich pocitacich. Sklada se ze ¢ty zakladnich vrstev, které jsou
prizptisobeny tak, aby poskytovaly mnohem vétsi uzavienost a bezpecnost systému, nez je
tomu u systému Android. Vrstvy komunikuji pomoci rozhrani prostfednictvim tzv.

frameworks neboli ramcu. Tyto ramce jsou u kazdé vrstvy dostupné pomoci specifickych

31 iCloud je cloudova sluzba poskytovana spolecnosti Apple Inc. pro ukladéni hudby, iOS aplikaci nebo dat
na vzdalené pocitacové servery. Sluzba slouzi také jako synchroniza¢ni centrum pro synchronizaci fotografii,

kontaktt, e-maili, kalendaia, poznamek nebo zalozek jednotlivych zafizeni.

32 Mac OS X je ptivodni oznadeni opera¢niho systému pro poéitace Macintosh vyvijenym spoleénosti Apple

Inc. V soucasné dobé¢ je nahrazen svou aktualni verzi pod oznac¢enim OS X.
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balickli pro kazdou vrstvu. Na nasledujicim obrazku je zobrazena zakladni architektura

slozena z jednotlivych vrstev.

Cocoa Touch

Media

Core Services

Core OS

Obrazek 6 Model vrstev OS iOS [14]

3.2.1 Core OS (Jadro systému)

cvwvr

Vrstva jadra je nejnizsi vrstvou architektury, pomoci které jsou zpfistupnény
nizkouroviové funkce, prostiednictvim kterych jsou poskytovany jednotlivé technologie.
Tato vrstva komunikuje piimo s hardwarem zatizeni a obstarava zakladni sluzby, jako je
sprava paméti, souborovy systém, Sifrovani a deSifrovani nebo poskytovani piistupu
Kk externimu piislusenstvi. Mezi vyznamné ramce z hlediska bezpec¢nosti patii tzv. Security

Framework, coz je ramec zodpovédny za bezpetné nakladani s citlivymi daty [15].

3.2.2 Core Services (Zakladni sluzby)

Core Services je vrstva poskytujici zakladni systémové sluzby, které vyuzivaji vSechny
ostatni aplikace. Vrstva obsahuje zakladni rozhrani pro sdileni a pfistup k souborim

prostfednictvim softwaru iTunes®® nebo v ramei sluzby iCloud. Z hlediska bezpe¢nosti je

3 iTunes je software nabizeny zdarma spolecnosti Apple Inc., ktery slouzi nejen pro spravu mobilnich

zafizeni, ale 1 jako prohlize¢ multimedialniho obsahu. Prostfednictvim tohoto programu se Ize také pfipojit

k internetovému obchodu iTunes Store.
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tato vrstva zodpovédna za sluzby, které se vyuzivaji k realizaci ukladani dat a k realizaci

kryptografickych funkei vyuzivanych v ramci keychain3* databaze [15].

3.2.3 Media Layer (Vrstva médii)

Vrstva médii obsahuje podporu pro grafické, audio a video technologie, které jsou
vyuzivany pro vytvareni slozit€jSich multimedidlnich aplikaci. Vrstva je dale schopna
ptehravat a nahravat vysoce kvalitni zvuk a umoziuje vyuzivani vibra¢nich funkci, pokud

jsou zatizenim podporovany.

3.2.4 Cocoa Touch (Dotykova vrstva)

Posledni vrstvou architektury je dotykova vrstva, kterd obsahuje jedny z nejdulezitéjSich
frameworkil pouzivajici se pii tvorb¢ aplikaci. Prostfednictvim této vrstvy je umoznéna
vzajemna interakce zafizeni SuZivatelem pomoci dotykového ovladani nebo pomoci
rozpoznani piedem nadefinovanych gest. Vrstva dale zprostiedkovava podporu

multitaskingu a push notifications.

3.3 Bezpecnostni prvky systému

Zatizeni s operacnim systémem iOS jsou postaveny tak, aby udrzovaly vysoky stupeni
bezpecnosti, a to i Vv piipadé¢ minimalnich uzivatelskych zkusenosti. Z tohoto ditvodu jsou
mnohé bezpecnostni funkce povoleny jiz ve vychozim nastaveni, ¢imZ pro uZzivatele

odpada nutnost provadét slozita konfigura¢ni nastaveni [16].

Podobné jako u systému Android lze bezpe€nostni model systému iOS rozdélit do téchto

zakladnich kategorii:

e System Security (Bezpecnost systému)

e Encryption and Data Protection (Sifrovani a ochrana dat)
e Apps Security (Bezpecnost aplikaci)

e Update (Aktualizace)

3 Keychain neboli kli¢enka je souborovy systém implementovany do systému v rdmci SQL (Structured
Query Language) databaze. Souborovy systém slouzi jako bezpecny prostor pro ukladani kli¢d nebo

prihlasovacich udaju.
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3.3.1 System Security (Bezpecnost systému)
Mezi zasadni bezpecnostni prvky systému patii:

e Password (Heslo)
e User Profiles (Uzivatelské profily)

e Memory Management Security (Bezpecnost spravy paméti)
Password (Heslo)

Ochrana pfistupu k zafizeni pomoci uZzivatelského hesla je 1 vtomto pifipadé velmi
dilezitym bezpecnostnim prvkem, ktery muze ovlivnit kazdy uzivatel sam. Heslo se
vklada na uzamcené obrazovce tzv. Lockscreen av ptipad€, ze neni vloZeno spravné,
systém odmitne uzivateli do zatizeni pfistup. Po kazdém neuspéSném zadani hesla se
moznost jeho opetovného vlozeni ¢asoveé prodluzuje, coz rapidné snizuje ispéSnost pomoci
utokd hrubou silou. Uzivatel si navic mize nastavit, aby se po deseti netspé$nych

pokusech o zadéani hesla ze zatfizeni smazala veSkerd data.
User Profiles (Uzivatelské profily)

Dalsi neocenitelnym prvkem kontroly nad zatizenim je moZznost vytvafeni uZivatelskych
profilti. Tuto moznost oceni predevsim majitelé¢ firem v rdmci své bezpecnostni politiky.
Princip spociva v tom, ze prostiednictvim programu iPCU (iPhone Configuration Utility)
nainstalovaném Vv systému Windows, mize spravce IT vytvaret a upravovat dilezita
nastaveni vybranych skupin zafizeni. Tyto pfedvolby se nastavuji pomoci uzivatelskych
profilt, které se ukladaji v souboru XML (Extensible Markup Language) a lze jej
zalohovat pro pozdéjsi pouziti. Profily obsahuji informace napf. o konfiguraci sit¢ VPN,
nastaveni sit¢ Wifi, nastaveni postovnich uctl nebo certifikath. Vhodné nastavené zatizeni
mize uzivateli odepfit celou fadu povoleni, jako napf. povoleni instalovat aplikace nebo
meénit nastaveni sitového provozu [16]. Sprava zafizeni prostfednictvim programu iPCU je

podrobnéji vysvétlena v posledni kapitole praktické ¢asti prace.
Memory Management Security (Bezpe¢nost spravy paméti)
U syst¢tmu Android byla popsana technologie spravy paméti ASLR a jeji nasledné
vylepSeni technologii PIE, které jsou i v pfipadé systému iOS velmi dilezitym prvkem pro
ochranu systému pied Skodlivymi kody jako jsou exploity. U systému iOS byly tyto

technologie poprvé zptistupnény ve verzi iOS 4.3.
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3.3.2 Encryption and Data Protection (Sifrovani a ochrana dat)

Obdobn¢ jako systém Android vyuziva i systém iOS k ochrané dat rizné kryptografické
funkce. Architektura systému je z tohoto hlediska rozdélena na dvé vrstvy vyuZivajici

hardwarové a softwarové technologie (viz. Obrazek 7).

Data Protection Class

App Sandbox

Software o~
2 User Partition

05 Partition

Encrypted File System

Kernel

Crypto Engine

Hardware and
Firmware
Device Key
Group Key
Apple Root Certificate

Obrazek 7 Bezpecnostni model systému iOS [16]

Hardware Encryption (Hardwarové Sifrovani)

Od uvedeni zafizeni iPhone 3GS je v iOS implementovan tzv. AES 256 bitovy Sifrovaci
stroj (Crypto Engine) zalozeny na principu DMA® (Direct Memory Access), ktery je
zabudovany mezi hlavni systémovou paméti a paméti flash. Tento stroj pracuje spolu
s SHA-1 kryptografickou funkci na hardwarové urovni. Pomoci jedine¢ného identifikatoru
zatizeni UID (Unique Identifier) a identifikatoru skupiny zatizeni GID (Group ldentifier)
vytvaii stroj AES 256 bitovy kli¢, ktery je vytaven do kiemiku procesoru jiz pfi jeho
vyrobé, coz zaruCuje, ze s nim nemuze byt nijak manipulovano a nemize k nému byt

pfistupovano jinak neZzli prostfednictvim Sifrovaciho stroje. Data pfitom nelze piecist ani

% Pfimy pfistup do paméti DMA umoziiuje pienos dat mezi operaéni paméti a vystupnimi zaiizenimi bez

asistence centralni procesorové jednotky CPU (Central Processing Unit).
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za pomoci specialniho softwaru nebo firmwaru. V tomto ptipad¢ lze Cist pouze vysledky
Sifrovacich a deSifrovacich operaci. Pfi vytvareni Sifrovacich kli¢h je 1 zde vyuzito
generatoru nahodnych ¢isel RNG (Random Number Generation). Vysledkem celé této
sekvence Sifrovani je, ze V zafizeni jsou Sifrovana vSechna data bez vyjimky a tato data
jsou kryptograficky vazana ke konkrétnimu pfistroji @ nemtzou byt dekdodovany v zadném

jiném zatizeni [16] [27].

Hardwarové Sifrovani ma vyznam v pfipadé, pokud by se uto¢nik ze zatizeni pokusil
odstranit pamét’ flash a tato data nasledné piecist. V takovém piipadé by jeho pokus byl
neuspesny, jelikoz se data vazou pouze ke konkrétnimu zatfizeni. DalSim divodem je
moznost pouziti funkce Remote Wipe, kterd umoziuje ze zafizeni vymazat na dalku
veSkera data béhem nékolika sekund. Této rychlosti 1ze dosdhnout rychlym odstranénim

Sifrovaciho kli¢e a nikoliv zdlouhavym mazanim veskerého obsahu.

Princip hardwarového S$ifrovani je pfitom velmi efektivnim zpisobem $minimalnim
dopadem na vykon procesoru. To je v piipadé mobilnich zatfizeni velmi dtlezité z hlediska

vydrZe baterie.
Data Protection (Ochrana osobnich udajt)

Ochrana osobnich dat je dodate¢nou ochranou a je k dispozici pouze pro zafizeni, které
umoznuji hardwarové Sifrovani. Aktivuje se automaticky pfi nastaveni vstupniho hesla.
Prostfednictvim této ochrany jsou chranény osobni tidaje v souborech vybranych aplikaci z
duvodu, aby zafizeni mohlo Vuzamceném rezimu reagovat na nékteré udalosti jako je
napt. pfichozi hovor nebo zprava a aniz by musela byt desifrovana veskera data. Funkce je
pfistupnd pouze v aplikacich, které¢ byly vyvojafi specialné navrzeny prostfednictvim

programovaciho rozhrani AP1 [16].

Dalsi dtlezitou ochranou je ochrana sitového provozu. To znamend, Ze systém
zabezpecuje veskerou komunikaci smétujici ven i1 dovnitf zatizeni. K tomu pouziva fadu
standardnich sitovych protokolli vyuzivanych pro autentizaci, autorizaci a Sifrovanou
komunikaci. Aplikace pteinstalované v systému jako je iMessage, FaceTime nebo Push
Notifications jsou zabezpeCeny pravé timto zpusobem [16]. K vytvofeni takové
komunikace systém vyuziva protokoly SSL a TSL (Transport Layer Security). Tyto
protokoly jsou vloZeny mezi transportni a aplika¢ni vrstvu a poskytuji moznost vytvoreni
bezpeéné komunikace pro internetové sluzby, jako je napf. internetové bankovnictvi nebo

elektronicka posta. Systém dale umoznuje zabezpeceni sitové komunikace Wi-Fi nebo
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Bluetooth za pomoci standardnich protokolti a vytvoreni privatni sit¢ VPN. V piipadé
sdileni dat ptes rozhrani bluetooth je tato moznost omezena pouze na zatizeni spolecnosti

Apple.

3.3.3 Apps Security (Bezpecnost aplikaci)
Pro ochranu na aplika¢ni trovni vyuziva systém iOS tato bezpecnostni opatieni:

e Sandboxing (Izolovany prostor)

e Application Signing and Verification (Podpis aplikaci a ovéieni)
Sandboxing (Izolovany prostor)

VS8echny aplikace tietich stran bézi i Vv systému iOS V izolovaném prostoru zvaném
Sandbox. To znamena, Ze nejsou opravnény sdilet informace s jinymi aplikacemi,
pristupovat k jadru systému nebo ziskat prava administratora. Pracuji tedy v prostredi, kde
je zaruCena dokonala separace mezi aplikacemi navzajem i mezi systémem. Aplikaci neni
ani dovoleno, aby zjistila pritomnost aplikace jiné. Pokud vsak aplikace pro svoji ¢innost
nékterou z téchto informaci vyzaduje, musi ji vyvojar pfedem nastavit patficnd opravnéni

prostiednictvim programovaciho rozhrani API [27].
Application Signing and Verification (Podpis aplikaci a ovéreni)

Aby bylo zajisténo, Ze aplikace pochazi ze zndmého zdroje a neobsahuje Zadny Skodlivy
kod, vyzaduje systém pied jejim nactenim, aby byla digitaln¢ podepsana obdobné jako
Vv pfipad¢ systému Android. Takova aplikace je potom podepsdna certifikdtem vydanym
spolecnosti Apple. Rozdil je vSak ten, ze aby mohli vyvojari vyvijet a poskytovat své
aplikace pro systém i0S, musi byt nejprve registrovani v ramci tzv. iOS Developer
Program?¢. V takovém piipadé musi kazdy vyvojai zaplatit registraéni poplatek 99 $ za
rok, nac¢ez bude ovétena jeho totoznost a bude mu vydan certifikat spole¢nosti Apple.
Tento certifikat mu umozni podepisovat své aplikace, které miize nasledn¢ distribuovat
v obchodé App Store. Tento princip je bezpetny z hlediska toho, ze v piipadé¢, kdy se
objevi Skodliva aplikace, je ihned dohledan vyvojar, ktery tuto aplikaci poskytnul. Kazda

% jOS Developer Program slouzi pro registraci vyvojafi u spoleénosti Apple Inc., ktefi po splnéni

stanovenych podminek mohou vyvijet a distribuovat své produkty.
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aplikace je navic jesté pfed svym uvedenim na trh dikladné otestovana pracovniky Apple a

az potom je umoznéna jeji distribuce [16].

Dalsi moznosti, jak vytvaret a poskytovat své aplikace, je Clenstvi a registrace v programu
IDEP (iOS Developer Enterprise Program). Jedna se o Clenstvi, které se vztahuje na firmy
a organizace, které mohou v ramci své organizace vytvaret a distribuovat aplikace do

zatizeni svych zaméstnancl. V tomto ptipadé musi organizace zaplatit registracni poplatek

299 $ za rok [16].

Na rozdil od systému Android, systém iOS neumoziuje uzivatelim instalovat nepodepsané

aplikace z neznamych zdroju.

3.3.4 Update (Aktualizace)

Apple vydava aktualizace systému pravidelné¢ a pro vSechna podporovana zafizeni
soudasné. Resi v nich jak drobné upravy samotného uZivatelského prosttedi, tak predevsim
otazky tykajici se bezpecnosti. Uzivatel je na né upozornén piimo na svém zatizeni nebo
prostiednictvim programu iTunes. V pfipadé vydani nové aktualizace ji je mozné
instalovat prostfednictvim tohoto programu nebo vzduchem s vyuzitim technologie OTA.
V obou piipadech je pfed instalaci aktualiza¢niho balicku vyzadan dotaz pro ovéfeni na
server Apple. Tim je =zajiSténa autentizace a integrita celého instalacniho procesu.

V ptipad¢, ze server instalaci povoli, je proces instalace spustén.
Mezi prvky které doprovazi proces aktualizace a spousténi systému i0S patfi:

e Secure Boot Chain (Bezpecny spoustéci proces)

e System Software Personalization (Systémova softwarova personalizace)
Secure Boot Chain (Bezpe¢ny spoustéci proces)

Kazdy krok ve spousStécim procesu obsahuje komponenty, které jsou kryptograficky
podepsané, a pokracuje pouze po jejich ovéfeni prostiednictvim serveru Apple. Timto
zptisobem se od kazdého zapnuti ptistroje oveétuji jednotlivé kroky spoustéciho procesu az
do doby, nez je systém spustén. Toto bezpecnostni opatieni zajiStuje, ze nejnizsi vrstvy
systému nejsou poruseny a zdroveni umoziuje spustit systém pouze na ovéfenych

zatizenich Apple. V ptipad¢, Ze néktery krok tohoto procesu nelze ovéfit, je spousteci
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proces zastaven a na zafizeni se zobrazi obrazovka vyzadujici pfipojeni k iTunes (tzv.
Recovery Mode) nebo je zafizeni uvedeno do DFU®’ (Device Firmware Update) modu.
V obou ptipadech je nutné zafizeni piipojit k programu iTunes ptes kabel USB a provést
obnoveni do tovarniho nastaveni [16] [27]. Procesem bezpecného spousténi systému se

zabyva kapitola 5.4 obsazena v praktické ¢asti prace.
System Software Personalization (softwarova Systémova personalizace)

V ptedchozim piipad¢ bylo feceno, Ze na zafizeni miZe byt instalovan a spoustén pouze
systém, ktery je ovéfeny prostfednictvim serveru Apple. Existuje vSak varianta, Ze by se
utocnik mohl pokusit instalovat starSi verzi operacniho systému. Timto zptisobem by byl
schopen vyradit z provozu nékteré bezpecnostni prvky, které obsahuji pouze verze novéjsi.
Takovému zptisobu, kdy je na zafizeni instalovana starsi verze operacniho systému, se fika
downgrade a ma mu zabranit proces zvany System Software Personalization. V tomto
piipadé si iTunes vyzada z vaseho zafizeni jedine¢né ¢islo ECID®8 (Electronic Chip ID) a
toto ¢islo zasle na podpisovy server Apple. Ten ovéri, zda mtize byt proveden restore na
danou verzi systému nebo nikoli. Zalezi na tom, zda Apple dany firmware jesté¢ podporuje

[16].

3" DFU mdd uvadi zafizeni do stavu, kdy je moZné v ném zcela piehrat stavajici firmware na rozdil od
Recovery modu, kdy se zafizeni pouze aktualizuje. Pfi Recovery mddu je ochrana prostfednictvim System

Software Personalization aktivni. P¥i DFU moddu je tato ochrana vypnuta.

3 Jedine¢né a unikatni ¢islo ECID maji v sobé zafizeni fady iPhone 3gs a vy$$i. Cislo je obsazeno v chipu
zafizeni a prostfednictvim programu iTunes se ovétuje, jestli 1ze provést restore na danou verzi firmwaru ¢i

nikoli.
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4 OPERACNI SYSTEM WINDOWS PHONE 8

Ptfedchiidcem tfady opera¢nich systémi Windows Phone byl operacni systém Windows
Mobile, ktery byl zalozen na architektufe jadra Windows CE*® (Windows Embedded CE).
Systém byl vyvijen spole¢nosti Microsoft a byl uren pro mobilni zafizeni, jako jsou
smartphony nebo PDA. Vyvoj systému byl postupné ukoncen s prichodem nové generace
opera¢niho systému pod nazvem Windows Phone 7, ktery byl také vyvijen spolecnosti
Microsoft. Tento systém, piestoze je postaven na stejném jadie Windows CE, nebyl
tohoto systému pod nazvem Windows Phone 8, ktera je postavena na zcela nové

architektufe.

4.1 Historie

Od roku 2010 byly do soucasnosti piedstaveny celkem dvé zakladni verze systému

Windows Phone. Jedna se o verzi Windows Phone 7 a verzi Windows Phone 8.

Windows Phone 7

Prvni verze systému byla zpfistupnéna Vv fijnu roku 2010. Verze piinasela zcela odlisné
uzivatelské rozhrani, kdy se ze systému vytratily klasické ikony, které nahradila tzv. centra
usporadana do dlazdic. Toto uzivatelské rozhrani bylo implementovano také v opera¢nim
systétmu Windows 8 a v informatice se oznacuje jako rozhrani Metro. V roce 2011 vydal
Microsoft prvni aktualizovanou verzi pro tento systém S nazvem Windows Phone NoDo,
ktera prinesla fadu vylepSeni. Mezi tato vylepSeni patii pfedevSsim integrovana funkce
kopirovani a vkladani textil, rychlej$i proces spousténi aplikaci s celkovou optimalizaci
vykonu a integrace socialni sluzby Facebook. Dalsi aktualizovana verze byla vydana v zati
roku 2011 pod nazvem Windows Phone 7 Mango. V této verzi byl prvné implementovan
multitasking pro aplikace tietich stran a nova verze prohlizece Internet Explorer 9. Dalsim

vyznamnym vylepSenim byla integrace sluzeb jako je Twitter, Windows Live Messenger

% Windows CE je modularni opera¢ni systém slouZici jako zdklad pro vice druhfi zaiizeni. Systém byl
vyvinut spole¢nosti Microsoft a ma odlisnou architekturu jadra oproti klasickému opera¢nimu systému
Microsoft Windows. Hlavni vyuziti tohoto systému je u zafizeni, kterd maji malo mista pro uloZeni

operacniho systému. V takovém ptipad¢ staci n¢kolik jednotek megabajtt.
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nebo LinkedIn. Posledni aktualizovanou verzi byla verze Windows Phone 7.8 Tango, ktera
byla vydana v ¢ervnu roku 2012. Jedna se o verzi, kterd byla pfedchtidcem verze Windows
Phone 8. Piestoze s touto verzi neni zpétné kompatibilni, pfinasi nékteré funkce, které jsou
prezentovany pravé v této verzi. Jedna se predev§sim o vylepSeni uzivatelského rozhrani
uvodni obrazovky, na které jsou podporovana centra v podobé¢ aktivnich oken. U téchto
oken lze ménit jejich velikost a 1ze v nich zobrazovat aktualni informace Vv realném case

[23].
Windows Phone 8

Prvni verze druhé generace operac¢niho systému Windows Phone byla vydana v fijnu roku
2012 pod oznac¢enim Windows Phone 8 Apollo. Zasadni zménou této generace je piechod
na upravené jadro Windows NT, které je vyuzivano také systémem Windows 8. Z tohoto
divodu nemohou zatfizeni vyvinuta pro Windows Phone 7 provést upgrade na tuto verzi
ani pouzivat jeji aplikace. Hlavni vyhodou je vSak moznost vyuziti vicejadrovych
procesorti, pouziti multitaskingu na pozadi, vzajemna kompatibilita s aplikacemi
vytvofenymi pro systém Windows 8, podpora HD rozliSeni 1280 x 720 a podpora pro
pamét'ové karty MicroSD [24].

V soucasné dobé¢ je pro tento systém k dispozici nejnovéjsi aktualizace 3, ktera piinasi
mimo jind vylepseni také podporu Full HD rozliSeni 1980 x 1050, novou spravu datového
uloziSté, nova vylepSeni pro uzivatele se zrakovym postizenim a sdileni internetu ptes

rozhrani bluetooth nebo Wi-Fi.

4.2 Zakladni architektura OS Windows Phone 8

Zékladni architektura systému se ¢leni do ctyf zékladnich wvrstev, kdy kazda z vrstev

poskytuje uréité sluzby systému. Tyto sluzby jsou zobrazeny na obrazku 8.
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TaskHost CoreApplication
Managed App Native App

Managed Frameworks Windows Runtime Windows Runtime Win32 API
(Microsoft.* & System.*) ||Frameworks (Windows.*) Frameworks (Windows.*) i g
Platform Services

Execution Manager Package Manager Navigation Server Resource Manager
Base OS Services
Networking Storage Media Sensors

Obrazek 8 Model vrstev OS Windows Phone 8 [17]

4.2.1 Base OS Services (Zakladni sluzby OS)

Ptistup k zdkladnim technologiim systému poskytuji sluzby na Grovni jadra. Zaklad jadra

je ptitom shodny s architekturou systému Windows 8 a déli se na dvé zakladni slozky:

e  Windows Core System (Jadro systému Windows)

e Mobile Core (Mobilni jadro)
Windows Core System (Jadro systému Windows)

Jadro systému Windows poskytuje zékladni sluzby jako je souborovy systém NTFS%
(New Technology File System), sluzby pro jadro NT (New Technology) a bezpecnostni a
sitové sluzby.

Mobile Core (Mobilni jadro)

Slozka mobilniho jadra neni soucasti zakladni slozky jadra, jako je tomu Vv piipadé
architektury Windows 8, ale je oddélena a pro mobilni zafizeni velmi dulezita. Zahrnuje

Vv sob& komponenty, jako jsou multimédia, IE Trident*!, DirectX nebo CoreCLR*?. Cela

40 NTFS souborovy systém byl vyvinut spole¢nosti Microsoft jako nativni souborovy systém pro platformu
Windows NT. Oproti zastaralému souborovému systému FAT (File Allocation Table) umoziuje spoustu
novych funkci, jako je napf. Sifrovani nebo komprese dat souborového systému nebo moznost ptidélovani

prav k soubortm.

4L IE Trident je renderovaci jadro pouZivané v prohlize¢i Internet Explorer, prosttednictvim kterého mohou

vyvojafi snadno pfidat do svych aplikaci n€¢které funkce pro prohlizeni webovych stranek.
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architektura jadra je zobrazena na obrazku 9 spolu s platformou opera¢niho sytému
Windows 8. Zde jsou vidét také né€které slozky sdilené obéma systémy. VSimnéme si, ze
v piipad¢ systému Windows 8 obsahuje mobilni jadro stejné komponenty, které vsak

nejsou oddélené, ale jsou soucasti vétsiho celku funkei [17].

Windows Phone 8 Windows 8

Windows Phone Shell Windows Shell

Apps (People, Maps, Email, etc.) User account management
| Platform Services ' CD/DVD File System
Remote Desktop

' More... More...

IE Trident CoreCLR || | IE Trident CoreCLR |
.i'fT‘ N N ———TEERIE = .
m DirectX :I Multimedia DirectX
. ————— .

Mobile Core Mobile Core

Windows Core System

Windows Core System

Obrazek 9 Jadro systému Windows Phone 8 a Windows 8 [17]

4.2.2 Platform Services (Platforma sluzeb)
Dalsi vrstvou architektury je vrstva sluzeb platformy. Tato vrstva zahrnuje tyto ctyfi

sluzby[17]:

e Package Manager (Spravce balickit)
e Execution Manager (Vykonny manazer)
e Navigation Server (Navigacni server)

e Resource Manager (Spravce zdroji)

Package Manager (Spravce bali¢ki)

42 CoreCLR je omezena verze plnohodnotného zikladniho b&hového prostiedi pro spousténi fizeného kodu

CLR (Common Language Runtime), jenz se stard o béh programu v systémech Windows.
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Spravce instalacnich bali¢ki je zodpoveédny za instalaci/odinstalaci aplikaci a zachovani
veSkerych metadat, které si aplikace vytvori béhem své Zivotnosti a to véetné licenci. Dalsi
jeho vyznamnou tulohou je udrzeni informaci tykajicich se aplikac¢nich oken, ktera mutize

mit uzivatel nastavené na uvodni obrazovce [17].
Execution Manager (Vykonny manaZer)

Vykonny manaZer se stard o veSkerou logiku spojenou s realizaci Zivota aplikace. Jinymi
slovy vytvaii proces, ve kterém aplikace bézi a vyvolava udalosti spojené s jejim startem,

vypnutim nebo deaktivaci. Podobné ulohy vytvafi i pro aplikace bézici na pozadi [17].
Navigation Server (Navigacni server)

Navigacni server je zodpoveédny za veskery pohyb mezi aplikacemi pracujicimi na popiedi.
V ptipadé, Ze aktivujeme aplika¢ni okno na tivodni obrazovce, navigacni server pieda tuto

informaci vykonnému manazeru, a ten provede pozadovanou instrukci [17].
Resource Manager (Spravce zdroji)

Spravce zdroji sleduje vyuzivani systémovych zdroji a to zejména paméti nebo procesoru.
Tim je zaruceno, ze prace se zafizenim je vzdy rychla. Pokud néktera z aplikaci nebo
néktery z procesu béZicich na pozadi prekro¢i své piidélené zdroje, bude jeho ¢innost

ukoncena [17].

4.2.3 TaskHost a CoreApplication

Nejvyssi vrstva architektury zahrnuje dvé skupiny aplikacnich modeld. Prvnim je
TaskHost predstavujici aplikaéni model XAML (Extensible Application Markup
Language) jenz byl hlavnim modelem od uvedeni systému Windows Phone 7 a v
tomto systému je zahrnut z divodu kompatibility. Druhym je CoreApplication, ktery je
novym aplikaénim modelem pro verzi Windows Phone 8. Oba tyto modely jsou vyvojati

vyuzivany pii tvorbé aplikaci [17].

4.3 Bezpecnostni prvky systému

Operac¢ni systém Windows Phone 8 je svou architekturou od piredeslych dvou systému do
jisté miry odli$ny. To se tyka i jeho bezpecnosti, kterd vychézi z architektury jadra systému

Windows NT a ze softwarové stranky novéjSich systémi Windows.

Mezi zakladni skupiny z hlediska bezpecnosti patii:
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e System Security (Bezpecnost systému)

e Encryption a Data Protection (Sifrovani a ochrana dat)
e Apps Security (Bezpecnost aplikaci)

e Update (Aktualizace)

4.3.1 System Security (Bezpecnost systému)

Spole¢nost Microsoft vyuziva u systému Windows Phone 8 podobné bezpecnostni prvky

jako Apple u iOS. Mezi tyto prvky patii zejména:

e Password (Heslo)
e Secure Boot Chain (Bezpecny spoustéci proces)

e Mobile Device Management (Sprava mobilnich zatizeni)
Password (Heslo)

I vtomto pfipad€ je mozné vyuzit aktivaci ptistupového hesla zatfizeni a uZivatelem
nastavit ptihlasovaci heslo. V piipad¢€, Ze si uzivatel nenastavi heslo sim, mohou spravci
IT vramci bezpecnostni politiky uzivatelim zadani hesla nafidit. To Ize wuclinit
prostiednictvim vzdaleného piistupu EAS* (Exchange Active Sync). V piipadé, ze by
bylo zafizeni ztraceno nebo odcizeno, lze prostiednictvim vzdaleného serveru a aplikace
Outlook Web App ze zafizeni smazat veSkera data piipadné zafizeni lokalizovat. V tomto
ptipad¢ je vSak vyzadovana registrace na webovych strankach (www.windowsphone.com)
[18].

Secure Boot Chain (Bezpe¢ny spoustéci proces)

Pti zavadéni systému pouzivd Microsoft obdobny spoustéci proces, ktery se pouziva u
systému 10S. Tento proces s podepisovanim kodu pomaha zajistit integritu celého systému
véetné aplikaci, coz jej chrani pfed Skodlivym malwarem, a to zejména pied rootkity.
Ochrana zavadéni firmwaru je zavedena do zafizeni jiz pfi jeho vyrobé a znamena, Ze

vSechny bindrni soubory pifi nacteni musi byt podepsany diivéryhodnou autoritou.

4 EAS je zkratkou pro aplikacni protokol zalozeny na formatu (XML), ktery je vyvinuty spoleénosti
Microsoft. Protokol je uréen pro bezdratovou synchronizaci dat jako e-maily, poznamky, kalendate, ukoly,

kontakty nebo jiné zpravy zasilané ze serveru na mobilni zafizeni.


http://www.windowsphone/
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K tomuto G¢elu je vyuzivan novy standard rozhrani UEFI** (Unified Extensible Firmware
Interface). Vysledkem tohoto procesu je, ze veSkery kod v operaénim systému je

podepsany certifikatem véetné ovladaci i aplikaci [18].
Mobile Device Management (Sprava mobilnich zaiizeni)

MDM (Mobile Device Management) je zkratkou pro spravu mobilnich zatizeni. To
umoznuje spraveum IT pievzit kontrolu nad vybranymi zafizenimi a nastavit pravidla pii
jejich pouzivani. V takovém ptipad¢ lze dalkoveé provadét konfiguraéni nastaveni zatizeni,
provadét distribuci aplikaci nebo v pfipadé ztraty provést uzamknuti nebo vymazani
zatizeni na dalku. Organizace pro tuto spravu mohou pouzivat sluzby, jako je napf.
Windows Intune, kterou provozuje spole¢nost Microsoft nebo sluzby tfetich stran, jako je
AirWatch nebo Zenprise [18].

4.3.2 Encryption a Data Protection (Sifrovani a ochrana dat)

Pro S§ifrovani obsahu uloZzeného V interni paméti vyuziva systém nastroj BitLocker®
s Sifrovacim algoritmem AES 128bit. Toto Sifrovani Ize povolit bud’to pomoci vzdaleného
pfistupu EAS, nebo pfimo v zafizeni. V piipad¢, Ze je povoleno, bude systém Sifrovat
veskery obsah uloZeny na internim tlozisti. Sifrovaci kli¢ je pfitom chranén pomoci TPM*6
(Trusted Platform Module), ktery je vazan na UEFI Secure Boot Proces, coz zajisti jeho
ochranu. Tento princip je obdobny jako v ptipadé ochrany spoustéciho procesu systému

i0S [18].

Pro dal8i rozsiteni ukladaciho prostoru Systém umoziuje vyuzit externich karet MicroSD.

V tomto ptipadé¢ vSak umoziuje uzivatelim ukladat pouze medidlni soubory, jako jsou

4 UEFI je novy standard slouzici jako vylepSen4 nahrada za zastaralé firmwarové rozhrani BIOS (Basic
Input Output System). V soucasné dobé je také dostupny u zékladnich desek novéjsich pocitacovych
systému.

4 BitLocker je nastroj pfistupny od verze systému Windows 8, ktery umoZziuje Sifrovani systémového disku,
popiipadé Sifrovani jinych uloZist, jako jsou napi. flash disky. Uéelem tohoto ifrovani je poskytnout vétsi
ochranu dat v piipadé ztraty nebo odcizeni zafizeni obdobné, jako je tomu v piipadé€ systému iOS.

4 TPM je zkratka pro modul mikroprocesoru uréeného pro uklidani artefaktti obsahujici hesla, certifikaty,

Sifrovaci kli¢e, které jsou vyuzivany pro ovéfeni diivéryhodnosti platformy.
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obrazky, videa nebo hudba. Tato data vSak zatim neni Vv této verzi systému umoznéno

Sifrovat.

Dalsi vyhodou systému je, Ze jako jediny systém pro mobilni zafizeni nabizi podporu
technologie IRM (Information Rights Management), ktera chrani informace pied
neopravnénym pristupem. To znamena, Zze pokud je tato technologie pfistupna, jsou data
v dokumentech nebo e-mailech S$ifrovana a mohou je tak vidét pouze autorizovani
uzivatelé. IRM se mutze vyuzit také Kk omezeni nékterych prav dokumentt, jako je napf.
omezeni piistupu pouze pro ¢teni, zdkaz kopirovani nebo zakaz tisku. Tyto funkce vCetné

zékazu distribuce zabranuji moznému uniku informaci k neopravnénym osobam [18].

Pro zabezpeceni sitové komunikace mezi zatfizenim a webovym serverem systém pouziva
piipojeni SSL, které je Sifrovano pomoci 128 bit nebo 256 bit AES protokolu. S ptichodem
nové verze systému Windows Phone 8.1 bude mozné ptipojit zafizeni do VPN sité nebo
vyuzivat platebnich transakci pomoci NFC technologie. Dale bude mozné vyuzivat mimo
zakladni bezpecnostni protokoly Wifi také podporu Wifi Direct, kterd slouzi pro piimé
propojeni dvou zafizeni bez nutnosti pouziti routeru. Ve vSech téchto piipadech bude

probihajici komunikace Sifrovana.

4.3.3 Apps Security (Bezpecnost aplikaci)

Podobné jako u piredchozich dvou systémi vyuziva i systém Windows Phone 8 pro

ochranu aplikaci tyto bezpecnostni prvky:

e Sandboxing (Izolovany prostor)

e Application Signing a Verification (Podpis aplikaci a ovéteni)
Sandboxing (Izolovany prostor)

Také v tomto piipadé musi mit kazda aplikace ptidélena zvlastni opravnéni, aby mohla
pristupovat k datim, ktera jsou vyhrazena pro aplikaci jinou. Tato opravnéni jsou
deklarovand v souboru aplika¢niho manifestu. VSichni vyvojafi maji tak povinnost

upozornit uzivatele pfi instalaci kazdé¢ aplikace na tato opravnéni.

Béh v izolovaném prostiedi se vyuZziva i pro webovy prohlize¢ Internet Explorer 10, ktery
navic nepodporuje dopliikové moduly (pluginy), skriptovaci jazyk JavaScript nebo aktivni
prvky ActiveX. Toto omezeni rapidné snizuje mozné utoky. V systému je dale
implementovana technologie SmartScreen, kterd varuje uzivatele pfed webovymi

strankami, jenz jsou oznaceny jako Skodlivé [18].
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Application Signing a Verification (Podpis aplikaci a ovéi‘eni)

V systému musi byt vSechny aplikace podepsané certifikaty. Pro ziskani aplikaci slouzi
dva mozné zdroje. Prvnim zdrojem je internctovy obchod Windows Phone Store
(www.windowsphone.com/store) provozovan spole¢nosti Microsoft. Zde jsou vsechny
aplikace predem kontrolovany a testovany na Skodlivy software a po uspésné kontrole jsou
opatfeny certifikatem. Druhym zplsobem je moznost opatfeni si aplikace z firemnich
stranek divéryhodné spole¢nosti. Obdobné jako v ptipad¢ systému iOS musi spolecnost,
ktera chce distribuovat své vlastni aplikace, projit registraénim procesem a vytvorit si tak
firemni Gcet na strankach Windows Phone Dev Center (http://dev.windowsphone.com).

Jakmile splni vSechny registra¢ni pozadavky, je ji vydan firemni certifikat [18].
Certifikaty ve Windows Phone 8 jsou pouzivany piedev§im k [18]:

e Vytvofeni bezpecného kandlu mezi zafizenim a webovym serverem pomoci
protokolu SSL.

e Oveéfeni uzivatele v ramci protokolu EAS.

e Ovefeni licenci pro instalaci aplikaci v ramci obchodu Windows Phone Store nebo

distribu¢niho mista vlastni spolec¢nosti.

4.3.4 Update (Aktualizace)

Aktualizace jsou zakaznikim dodavany zdarma prostiednictvim instala¢niho balicku
sluzby OTA. V takovém ptipadé vSak musi mit uzivatel v zafizeni tuto moznost
povolenou. V piipadé, Ze ji povolenu ma, bude zatfizenim upozornén, Ze je k dispozici nova
aktualizace. Poté staci jen potvrdit instalaci a aktualizace se po ovéfeni do zafizeni
nainstaluje. Pokud si chce uzivatel zkontrolovat dostupnost nejnovéjsi aktualizace sam, lze

tak u¢init pfimo v zafizeni v zalozce nastaveni (viz. Obrazek 10).


http://www.windowsphone.com/store
http://dev.windowsphone.com/
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Obrazek 10 Aktualizace syst¢ému Windows Phone 8 [25]

Z davodu, aby byl systém co mozna nejlépe vyladén a aby bylo odstranéno co nejvice
bezpe€nostnich hrozeb, vyuzivd spole¢nost Microsoft vyvojovy proces zvany SDL
(Security Development Lifecycle). V tomto piipadé je za pomoci inZenyrskych tymu
spolec¢nosti provadéno rozsahlé modelovani hrozeb, penetraéni testovani a dal$i procesy,
které pomahaji zabranit k neopravnénému piistupu ke zdrojiim zatizeni a na jejich zékladé

jsou vydavany aktualiza¢ni balicky [18].
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II. PRAKTICKA CAST
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5 TEST DETEKCE MALWARU

V praktické ¢asti se zaméfime predevs§im na operaéni systém Android, ktery je ze vSech tii
systémull nejvice zranitelny. V prvni €asti kapitoly si vyzkouSime, zda je systém schopen
detekovat Skodlivou aplikaci jak pii pokusu o jeji instalaci, tak v ptipadé, kdy je aplikace
pouze nahrana v ulozisti zafizeni. V dalsi Casti se zaméfime na mozné zpusoby, jak se
presvédcit, zda je aplikace opravdu skodliva ¢i nikoli. K tomuto ucelu vyuZzijeme prostiedi
nékterych vybranych webovych sluzeb. V posledni ¢asti kapitoly si podrobnéji popiSeme

bezpecny spoustéci proces systému 10S.

5.1 Vybér hardwaru a softwaru pro testovani

Dulezitym krokem praktické ¢asti je volba vhodného virtualizaéniho softwaru, ktery bude
nainstalovan a spustén na dostate¢né vykonném hardwaru. V soucasné dobé¢ je na trhu cela
fada voln€ dostupnych programti, které jsou pro nekomercni a testovaci ucely poskytovany
zpravidla bezplatné. Pro tuto praci jsem pouzil notebook s oznacenim ProBook 4720s od
vyrobce Hewlett Packard. Toto zatizeni disponuje dvoujddrovym procesorem s oznacenim
Intel i3, ktery nabizi podporu VT-x, kterd je vyuzivana pro hardwarovou virtualizaci a

znacn€ urychluje vykon pii praci ve virtudlnim prosttedi s procesory Intel.

Obrazek 11 Notebook HP ProBook 4720s [26]

Po strance softwarové jsem pouzil program Oracle VM Virtualbox, ktery je spustén pod

opera¢nim systémem Windows 7. Tento program piedstavuje multiplatformni virtualiza¢ni
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nastroj, ktery je distribuovan pro systémy Linux, MacOS a Windows. V soucasné dob¢ je
vyvijen spole¢nosti Oracle Corporation, a to i pro ¢eské jazykové prostiedi.

Soubor Poéita¢  Népovéda

@ G @ sy

Novy Nastaveni Spustit Zahodit

IZ [E obecné [ nahled
g - Nézev: Android 4.4 KitKat

Operaéni systém:  Other Linux (64-bit)

[x] systém

Operaéni pamét’ 1024 MB

Poradi pfi bootovéni: Disketa, CD/DVD, Pevny disk
Akcelerace: VT-x/AMD-V, Pfimy pfistup k hardware,

PAE/NX

Obrazovka

Video pamét’ 12MB
Vzdaleny server: Zakazan
Zachytdvani videa: Zakazano

Ulozisté

Radié: IDE
IDE prim&rni master:  Android 4.4 Kitkat.vdi (Normdlni, 8,00 GB)

B zvuk
= Sit’

Karta 1: Intel PRO/1000 MT Desktop (NAT)

(&’ uss =

Obrazek 12 Virtualizacni software VirtualBox

Prvnim krokem pro instalaci programu VirtualBox je stahnuti instala¢niho balicku ze
stranek vyrobce (https://www.virtualbox.org/wiki/Downloads). Jedna se o zakladni
instalacni balicek pro platformu Windows. Po uspéSném nainstalovani zakladniho
programu je nutné nainstalovat také rozsitujici balicek (Extension Pack), ktery je rovnéz
dostupny na stejnych strankach vyrobce. Jakmile je vSe ptipraveno, mize se ptistoupit

Kk vlastni instalaci operaéniho syst¢ému Android.

5.1.1 Instalace OS Android

Pro instalaci opera¢niho systému nejprve musime stahnout soubor (1ISO). Tento soubor je
dostupny na internetovych strankach (www.android-x86.org/download), a to vzdy pro
konkrétni verzi operac¢niho systému. V naSem piipadé budeme pouzivat nejnovejsi verzi

pod oznacenim Android 4.4 KitKat uréenou pro zafizeni tablet.

Na hlavni obrazovce programu zacneme tim, ze vytvotfime novy virtudlni stroj kliknutim
na tlacitko Novy. Tim se zacne instalaéni proces, béhem kterého je uzivatel vyzvan
k zadani nazvu virtualniho stroje a k vybéru typu a verze operac¢niho systému. Tento krok

je zobrazen na obrazku 13.


http://www.android-x86.org/download
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Nazev a operacni systém

Zvolte prosim vystizny nazev pro novy virtualni poditac a vyberte typ operacniho
systému, ktery do n&j budete instalovat. Zvoleny nazev bude nasledné aplikad VirtualBox
pouzivan pro identifikad tohoto poditace.

Nazev: Android 4.4 KitKat

Typ: [Linux = ]

Verze: [Other Linux (64-bit) v ]

| skrjtpopis | [ pali || znsit

Obrazek 13 Vytvoteni virtudlniho pocitace
Dalsim krokem instala¢niho procesu je zadani velikosti paméti RAM (Random Access
Memory), ktera bude alokovana pro virtualni pocitac. V této Casti si alokujeme takovou
¢ast paméti, aby ndm zbylo dostateéné mnozstvi pro chod samotného systému Windows.
Po zadani velikosti paméti bude uzivatel vyzvan k vybéru virtudlniho disku, ktery bude
systtm Android pouzivat. V tomto ptipadé zvolime dynamicky format pouzivany
VirtualBoxem VDI (VirtualBox Disk Image). Tento krok je spolu s pfislusnymi volbami

zobrazen na obrazku 14.

Umisténi souboru

Android 4.4 Kitkat a

Velikost souboru

1 8,00 GB
4,00 MB 2,00TB
Typ souboru pro virtudini disk UloZigté na fyzickém pevném disku
@ VDI (VirtualBox Disk Image) I@ Dynamicky alokované l
(") VMDK (Virtual Machine Disk) () Pevna velikost
) VHD (Virtual Hard Disk) Rozdélit na soubory o velikosti mensi nez 2GB

") HDD (Parallels Hard Disk)
) QED (QEMU enhanced disk)
“) QCOW (QEMU Copy-On-Write)

(zobrazitpopis| [ vytvorit | [ zrsit |

Obrazek 14 Vytvoteni virtudlniho pevného disku
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V tuto chvili mdme vytvofeny novy virtualni stroj pro syst¢ém Android. Nyni musime
provést zakladni nastaveni a potom tento systém nainstalovat prostfednictvim ptidéleného
souboru (ISO). Po kliknuti na ikonu Nastaveni se spusti navigaéni okno, ve kterém
zvolime zalozku Ulozisté. V této zalozce klikneme na ikonu mechaniky CD a v pravé &asti
kliknutim na stejnou ikonu vybereme moznost Vybrat soubor s obrazem virtudlniho
CD/DVD. V nasledujici nabidce vybereme soubor (ISO) pro systém Android. Tyto kroky

jsou zobrazeny na nasledujicim obrazku.

& Obecne Ulozista
!B Systém
Strom ulozisté Atributy
C')br.afo‘vka e Radic: IDE CD/DVD zarizeni: [IDEsekundérm’ master v @
R ‘ Android 4.4 Kitkat.vdi [ | Viybrat soubor s obrazem virtualniho C|
¥ 2k Inform Hostitelska jednotka 'D:’
& sit Hostitelska jednotka 'G:'
£ sériové porty android-x86-4.0-RC1-asus_laptop.iso
& use android-x86-4.2-20130228.is0
[ Sdilené slozky android-x86-4.4-RCl.iso
Odebere disk z virtualni mechaniky
IE e
[ OK J | Zrusit | [ Napovéda

Obrazek 15 Piifazeni virtudlniho obrazu (ISO)
Nyni méme systém pfipraveny na prvni spusténi, pii kterém se spusti proces instalace na

pevny disk pocitace. Instalaci zahajime kliknutim na ikonu Spustit.

Po zahdjeni procesu instalace jsme systémem vyzvani k vybéru druhu spousténi, kdy
zadame volbu Install Android-x86 to harddisk. To nam zajisti, Ze systém se nainstaluje na
pevny disk pocitace, a proto nebude nutné pii kazdém jeho spusténi opétovné zadavat
vybér zakladnich systémovych predvoleb. DalSim krokem, ktery potvrdime volbou
Create/Modify partitions, bude vytvotreni bootovaciho oddilu. Toto nastaveni provedeme

tak, jak je zobrazeno na obrazku 16, a ukon¢ime volbou Quit.
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cfdisk (util-linux-ng 2.14.1)

Disk Drive: sdevs/sda
Size: 8589934592 bytes, 8589 MB
s: 255 Sectors per Track: 63 Cylinders: 1044

Part Type FS Type [Labell Size (MB)

[ Bootable 1 [ Delete 1 I Help 1 [ Maximize 1 [ Print

L Quit j] Type 1 [ Units 1 [ Write 1

Quit program without writin artition table

Obrazek 16 Obrazovka nastaveni systémového oddilu

Po tspésném nastaveni systémového oddilu tento oddil vybereme, zvolime pro n¢j
systémovy format ext3 a cely proces ptipravy potvrdime opravnénim umoziujicim zépis i
¢teni z disku. V tuto chvili je systém nainstalovany na pevném disku a staéi jej pouze
spustit. V piipadé prvniho spusténi systému je nutné zadat zakladni systémové volby, jako
je vybér jazyka, nastaveni sit¢ Wifi a nastaveni uzivatelského uc¢tu spolecnosti Google.
Volba nastaveni tohoto uctu je pfitom velmi diilezitd, protoze prostfednictvim uctu Google
se lze ptipojit k internetovému obchodu Google Play, ze kterého bude nutné nainstalovat

P4

nekteré aplikace pro dal$i ¢ast prace.

Obrazek 17 Uvodni obrazovka OS Android
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5.2 Detekce Skodlivé aplikace

V této Casti si vyzkouSime za pouziti Skodlivé aplikace, jak systém Android reaguje
v piipad¢, kdy se uzivatel pokusi takovou aplikaci nainstalovat do svého zafizeni. Bude
zde vyzkouSena predev§im nova funkce Verify apps ovétujici skodlivost aplikace jesté
pted jeji instalaci. Tato funkce je doplitkem pro novou sluzbu Google Bouncer, ktera ma za
ukol automaticky testovat vSechny aplikace, které vyvojafi umisti do internetového

obchodu Google Play.

Jako prvni krok testu musime nejdiive do zafizeni nainstalovat nékterou z aplikaci pro
spravu souborti. To ndm zajisti, ze instalaci $kodlivé aplikace bude mozné provést piimo
z GloziSté v zafizeni prostiednictvim instalacniho balicku (APK). Pro tento krok jsem
vybral aplikaci Spravce souborii (File Manager), ktera je zdarma dostupnd v obchodé

Google Play.

Jako dalsi krok stahneme do zafizeni instalaéni bali¢ek vybrané §kodlivé aplikace. V tomto
ptipadé jsem vybral aplikaci ve form¢ hry, kterda ma nazev Flappy Bird a v ptipad¢, ze
bude v zafizeni spusSténa, umoziuje odesilat prémiové zpravy SMS nebo odesilat citliva

data ze zatizeni na vybrané IP adresy.

V ptipad¢, Zze chceme do zafizeni nahrat nékterou z aplikaci, muzeme tak ucinit témito

moznymi zplisoby:

e prostirednictvim oficialniho obchodu (v tomto piipadé lze aplikaci do zafizeni
piimo instalovat a nikoli pouze nahrat na ulozisté. Tento zpusob pofizeni aplikace
by mél byt pro uzivatele bezpecny. Ve skuteCnosti tomu tak je pouze u systémi
iIOS a Windows Phone, kdy jsou vSechny aplikace kontrolovany na $kodlivy kod
jesté pred uvedenim na trh. U systému Android je takto aplikace zkontrolovana a
vyfazena z obchodu az v ptipadé, kdy jsou skutecnosti o jeji Skodlivosti oznadmeny
spolecnosti Google),

e prostirednictvim bezdratového rozhrani Bluetooth (tento piipad neumoznuje pro
uzivatele provést zadnou kontrolu pfi samotném stahnuti aplikace a uzivatel by si
tak mél byt jist, Ze je sdilené zatizeni diveéryhodné),

e prostiednictvim webovych stranek (takto Ize do zafizeni aplikaci stdhnout za
pomoci webového prohlizee. Ani vtomto piipadé vSak nemd uZivatel Zadnou

jistotu, zda se aplikace nebude chovat §kodlive. Proto musi i zde zvazit, zda je tento
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zdroj vérohodny. U systému iOS a Windows Phone neni mozné aplikaci v zatizeni
takto instalovat, pokud neni distributorovi vydan patfi¢ny certifikat),

e prostirednictvim prilohy obsaZené v e-mailové zpravé (v piipadé, Ze uzivatel
pouziva e-mailovou sluzbu, ktera je jejim poskytovatelem kontrolovana na
pfitomnost malwaru antivirovym programem, tak je o pfipadné detekci malwaru
informovan a Skodlivy soubor neni prenesen. Pozor si v§ak musi dat v ptipad¢, kdy
je prenaseny soubor zkomprimovén a zabezpecen heslem. Do takového souboru
nema antivirovy program piistup a ten je prostiednictvim poStovniho klienta
prenesen do zafizeni),

e prostiednictvim externiho tlozi§té MicroSD (u externich wlozist systém
neprovadi zadnou kontrolu, zda neobsahuji Skodlivé aplikace a uzivatel by si mél
dodatecné ovérit, zda je obsah na téchto kartich nezavadny. To lze v pfipadé
systétmu Android udélat napf. za pomoci antivirovych produkti tfetich stran. U

zafizeni Apple nejsou externi tlozisté¢ vyrobcem podporovana).

Jakmile je Skodliva aplikace nahrana do ulozi$té¢ zafizeni, miZzeme se ji pokusit
nainstalovat a ovéfit, jak bude funkce systému Verify apps v takovém piipadé reagovat.
JesSté nez spustime instalaci, musime se presvédCit, Ze je tato funkce aktivovana. To
zjistime kliknutim na ikonu Settings (Nastaveni), kde v zalozce Security (Zabezpeceni)
musi byt aktivovana funkce Verify apps (Ovéteni aplikaci) tak, jak je zobrazeno na

nasledujicim obrazku.
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( * Security

Slide

Enable widgets

Owner info
PASSWORDS

Make passwords visible

DEVICE ADMINISTRATION
Device admini
Vi eactivate

Unknown sources

Allow installation of apps from unknown sources

Verify apps

Disallow or warn before installation of apps that may cause harm

CREDENTIAL STORAGE

2T

Obrazek 18 Aktivace funkce Verify apps

Nyni spustime aplikaci Spravce souborti, kterou jsme si do zafizeni nainstalovali jako
prvni. Zde mame zobrazenou strukturu adresarti celého operacniho systému. Po vstupu do
adresafe Download v ném nalezneme $kodlivou aplikace Flappy Bird, kterou jsme si do
zatizeni nahrali, v tomto pfipadé prostfednictvim webového prohlize¢e. Aplikace je zde
ulozena ve form¢ instalacniho balicku (APK). Spusténim tohoto balicku se automaticky
aktivuje instalacni proces, ktery je Vpfipadé systému Android provazen dvéma

bezpecnostnimi prvky:

e Unknown sources (Neznamé zdroje)

o Verify apps (Ovéreni aplikaci)
Unknown sources (Neznamé zdroje)

V tomto piipad¢ se jednd o moznost povoleni instalace aplikaci z neznamych zdrojt.
V praxi to znamend, Ze uzivatel Vv piipad¢, kdy ma tuto volbu povolenou, miize aplikace
nainstalovat i z jiného zdroje, neZli je oficialni obchod Google Play. V naSem ptipadé musi
byt tato volba aktivovana (viz. Obrazek 18). V pfipadé, ze tak neucinime, bude instalace
systtmem zablokovana a my budeme na tuto blokaci upozornéni tak, jak je zobrazeno na
obrazku 19.
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Tablet je z diivodu zabezpeceni nastaven tak, aby blokoval

instalace aplikaci z neznamych zdroja.

Zrusit Nastaveni

Obrazek 19 Varovani pro instalaci z neznamych zdroju
Verify apps (Ovéreni aplikaci)

Google play zptistupniuje od verze Android 4.2 funkci Verify apps, ktera uzivatele pii
instalaci upozorni na potencialné nebezpecnou aplikaci. V ptipad€, ze je tato funkce
aktivovana (viz. Obrazek 18), odeslou se ze zafizeni na server Google informace, které
tuto aplikaci ovéti. V ptipadé, Ze se jedna o Skodlivou aplikaci, tak se zobrazi dvé mozna
upozornéni. Prvnim upozornénim je pouze doporuceni (viz. Obrazek 20), abychom tuto
aplikaci neinstalovali. Jedna se naptiklad o detekci podezielych opravnéni. V tomto
ptipadé vSak lze, zaskrtnutim policka Presto nainstalovat, aplikaci do =zafizeni
nainstalovat. Ve druhém ptipadé se zobrazi hlaseni, které instalaci rovnou zablokuje, kdy
uzivatel toto hlaSeni nemtzZe nijak ovlivnit. V tomto pfipad¢ se mlize jednat o podezieni

napiiklad na exploit.

Flappy bird

Tato aplikace mUze odesilat drahé zpravy SMS,
aniz by vas o tom predem informovala, a zvysit
tak poplatky za mobilni sluzby

Rozumim, ale presto ji chci nainstalovat

Neinstalovat

Obrazek 20 Upozornéni funkce Verify apps
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Funkce Verify apps byva ve vychozim nastaveni pii instalaci opera¢niho systému
aktivovana. To vSak neznamen4, Ze se hned budou ze zafizeni odesilat ovétujici informace.
V tomto ptipadé¢ musime odesilani téchto dat potvrdit pti prvni instalaci nékteré z aplikaci

(viz. Obrazek 21).

Umoznéte spolecnosti Google pravidelné kontrolovat cinnost zarizeni s
cilem zjistit bezpecnostni problemy a zabranit moznému poskozeni nebo
na nej upozornit.

Dalsi informace naleznete v sekci Nastaveni Google > Ovérovani
aplikaci.

Odmitnout Prijmout

Obrazek 21 Upozornéni na odesilani informaci pro ovéteni

Dalsim krokem v instalacnim procesu bude zobrazeni seznamu opravnéni, ktera budou
aplikaci po nainstalovani zpfistupnéna. Jedna se o opravnéni, kterd zadava vyvojar kazdé
aplikace jiz pfi jeji tvorbé. V tomto piipad€ nelze souhlasit pouze s nékterymi opravnénimi
a uzivatel je nucen odsouhlasit v§echna opravnéni bez vyjimky. V piipad¢ nasi testujici

aplikace Flappy Bird jsou tato opravnéni zobrazena na nasledujicim obrazku.

Flappy bird

Chcete tuto aplikaci nainstalovat? Aplikace ziska pfistup k témto opravnénim:

OCHRANA SOUKROMI

Zrusit Instalovat

Obrazek 22 Ptistupova opravnéni aplikace Flappy Bird
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Kontrola pfistupovych opravnéni kazdé aplikace je jednou z nejdulezitéjSich cinnosti
instalaéniho procesu, kterou kontroluje kazdy uzivatel sam. Této kontrole je nezbytné
vénovat zvySenou pozornost, kdy je dilezité se zamétit predevSim na to, zda jednotliva
opravnéni jsou pro aplikaci opravdu dilezitd a nezbytna. V piipadé nasi aplikace je na
pfedchozim obrazku vidét, Ze aplikace vyzaduje pfistup k oprdvnénim pro odesilani a
pfijem zprav SMS. Navic je zde uvedeno, Ze tyto zpravy mohou byt pro uZivatele
zpoplatnény. Jiz v tomto piipadé by si mél uzivatel uvédomit, pro¢ by aplikace kategorie
hry méla vyzadovat pristup k tomuto opravnéni. Toto je prvni varovani, Ze by se mohlo
jednat o Skodlivou aplikaci. Ne vSak kazda aplikace vyzadujici opravnéni pro odesilani
zpoplatnénych textovych zprav musi byt Skodlivad. MiiZze se také jednat o aplikaci, kterou
uzivatel vyuziva napt. pro zakoupeni jizdenky meéstské hromadné dopravy. V tomto
pripadé€ jsou tato opravnéni zcela v potradku a pro uzivatele neptedstavuje takova aplikace
zadné nebezpecni.

Jak Ize tedy ovéfit, zda je aplikace zavadna ¢i nikoliv? V piipad¢, kdy si uzivatel neni zcela
jist, zda aplikace ptedstavuje nebezpedi, muze si prostiednictvim statické a dynamické
analyzy nezavadnost aplikace ovérit. Tyto postupy jsou vysvétleny V nasledujici kapitole

Identifikace malwaru.

5.3 Ildentifikace malwaru

V této kapitole si fekneme, jak Ize ovétit, zda aplikace, kterou se chystame nainstalovat do
svého zafizeni, pfedstavuje, C€i nepredstavuje nebezpeci. K tomuto uUcelu vyuzijeme
nekterych webovych sluzeb, které se touto tematikou zabyvaji a vysledky svych analyz
poskytuji zcela zdarma. Téchto sluzeb je v dne$ni dobé cela fada a pro detekci a
identifikaci malwaru vyuzivaji techniky statické a dynamické analyzy.

Staticka analyza

Staticka analyza byva prvnim krokem k identifikaci malwaru. Béhem této analyzy je
soubor podroben tadé procesti, mezi které patii napt. porovnani udaji v databazi o virech
nebo kontrola integrity prostiednictvim hashovacich funkci. V téchto piipadech se

nemusime obavat zadného nebezpeci, jelikoz zdrojovy kod souboru neni ve skutecnosti

spustén a systém tak nemiize byt ohrozen.

Dynamicka analyza
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Dynamicka analyza je méné bezpecnou technikou v identifikaci malwaru z divodu, ze
zdrojovy kod programu je analyzovan za béhu, a tudiz maze do jisté miry predstavovat

nebezpeci. Z tohoto diivodu je pro tuto analyzu vyuzivano nejriznéjSich emulatort.

V nasledujici ¢asti kapitoly Si ukdzeme ob¢€ tyto techniky prostfednictvim vybranych
webovych sluzeb. V prvnim piipadé se jedna o webovou sluzbu VirusTotal dostupnou na
adrese (https://www.virustotal.com). Zde si na Givodni obrazovce mizeme vybrat ze tii
moznosti. Jednd se o moznost kontroly celého souboru, moznost kontroly internetové
adresy nebo vyhledani informaci dle zadanych hodnot. V nasem ptipadé vyuzijeme nasi
testovaci aplikace Flappy Bird, se kterou jsme v ptedchozi kapitole pracovali. Vybereme
tedy tento instalacni balicek ve formé¢ souboru (APK) a zahdjime proces analyzy

potvrzenim tla¢itka Scan it!. Tento krok je zobrazen na nasledujicim obrazku.

» total

VirusTotal is a free service that analyzes suspicious files and URLs and facilitates
the quick detection of viruses, worms, trojans, and all kinds of malware

DO File Q@ URL Q Search

flappy-bird.apk Choose File

Obrazek 23 Uvodni obrazovka sluzby VirusTotal

Po spusténi procesu analyzy staci jen zvolit, zda chceme zobrazit jiz provedenou analyzu

nebo chceme provést analyzu zcela novou.

Vyhodou sluzby VirusTotal je, Ze analyza neprobihd pouze prostiednictvim jednoho
antiviru, ale je provadéna na nékolika antivirech soucasné. To je dulezité, protoze
v pfipadé, kdy néktery z antivirGi neoznaci soubor aplikace za Skodlivy, mize tak ucinit

jiny, ¢imz se zna¢né€ zvysuje pravdépodobnost bezchybné detekcee.

Po ukonceni procesu analyzy se na obrazovce zobrazi vysledny identifika¢ni tidaj pro

identifikaci malwaru, ktery se nachazi zvlast’ u kazdého antiviru. Tento udaj je zobrazen


https://www.virustotal.com/
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podle zakladniho schématu dle organizace CORA#% (Computer Antivirus Research
Organization) a vychdzi z nésledujiciho obecného formatu, jehoz poradi se muze lisit dle
jednotlivych antivirovych produkt [19].

o <platform>.<family_name>.<group_name>.<variant>.<modifiers>
platform (platforma)
Tato informace urcuje, pro ktery operacni systém je hrozba urcena. Jednd se o operacni
systémy, jako je napf. Android, iOS, Windows Phone nebo jiné operacni systémy pro
desktopové pocitace. Polozka muze obsahovat také programovaci jazyky nebo formaty
soubortl.

family name (jméno rodiny)

Znamend, do které rodiny mizeme malware zaradit. Jedna se o rodiny, jako jsou viry,

cervi, trojské kon¢, adware, spyware atd.
group_name (jméno skupiny)

Urcuje, jakou hrozbu program pro operacni systém piedstavuje. V tomto piipadé myslime

urc¢itou skupinu obdobnych kodt v ramci nékteré z rodin.
variant (varianta)

Varianta pfedstavuje Cislo reprezentujici infekéni délku kodu a pouziva se pro urcitou
skupinu koda, které jsou si velmi podobné a maji jednu a tutéz infekéni délku. Da se tedy
fict, ze prostiednictvim tohoto Cisla lze rozlisit uréitou podskupinu kodt v ramei jedné

skupiny.
modifiers (modifikace)

V nékterych piipadech obsahuje syntaxe polozku zvanou modifikace. To se tyka
predevsim polymorfnich vird, které jsou schopny skryt se pied antivirovymi programy tak,
ze dokazi modifikovat sviij zdrojovy kod naptiklad prostiednictvim komprese. Takovy
virus potom dokéze uniknout skenovani a tvari se, jako by byl zcela novym virem. Polozka

modifikace tedy urcuje, jaky skryvajici mechanismus byl pouzit.

4 CARO je oznaceni pro neformalni organizaci sdruzujici skupinu jednotlivci, ktefi se zabyvaji studiem a

vyzkumem pocitacového malwaru. Skupina byla zalozena v roce 1990.
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Nyni se podivejme na obrazku 24, jak v piipadé nasi aplikace prob¢hla analyza u
vybranych antivirovych programti. V§imnéme si u polozky Detection ratio, ze bylo pro
analyzu pouzito celkem 51 antivirovych programi, kdy aplikaci oznacilo za Skodlivou 26 z

téchto programtl.

pal total

SHA256 5782758298698dbcfa1821a56d4501c73efeeec7425dd5aa129e386542666¢cd5 b
File name. flappy-bird.apk —
Detection ratio: 26 / 51 ‘r 1 O

Analysis date: 2014-04-01 16:16:34 UTC ( 0 minutes ago )

B Analysis @ File detail © Additional information ® Comments Q) Votes

Antivirus Result Update
Ad-Aware Android Trojan. SMSSend. GA 20140401
AntiVir SPR/ANDR.SmsReg.DB.Gen 20140401
Avast Android:SMSreg-XP [PUP] 20140401
Baidu-International Trojan AndroidOS SMS ah 20140401
BitDefender Android. Trojan.SMSSend.GA 20140401
Commtouch AndroidOS/Fakelnst. HH 20140401
Drweb Android. SmsSend.999.origin 20140401

Obrazek 24 Vysledek analyzy sluzby VirusTotal

Uprostied stejného obrazku je u kazdého antivirového programu zobrazena syntaxe
Skodlivého kédu. Témeétr ve vSech pripadech je vidét, Ze tato aplikace je za Skodlivou
identifikovana pfedevSim na zdkladé moZnosti odesilat a pfijimat zpravy SMS. Ve
skute¢nosti vsak tato aplikace vyuZziva i dalSich opravnéni, ktera mohou byt také oznacena
za zdroj Skodlivé aplikace. VSechna tato opravnéni se zobrazi po zvoleni zalozky File

detail (viz. Obrazek 25).

5.3.1 Pristupova opravnéni API

Na obrazku 25 jsou v zalozce File detail v horni ¢asti zobrazena rizika, ktera jsou dana
pfistupem k jednotlivym opravnénim, jenz ma moznost aplikace vyuzivat. Ve spodni casti
jsou vypsana tato opravnéni tak, jak jsou vyvojafem deklarovana v souboru
(AndroidManifest.xml), ktery je obsazen v kofenovém adresaii instalatniho balicku

(APK). Jedna se o stejna opravnéni, jaka jsou zobrazena uzivateli pfi instalaénim procesu.
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# Risk summary

™ The studie: es use of API reflection

ally loads another DEX file

application to manipulate SMS

hat allow the application to perform pay

e application to acce:

e application to acce: nation

8 Other permissions that could be considered as dangerous in certain scenarios

& Required permissions

XTERNAL_STORAGE (

_BOOT_COMPLETED (automatically start

android. p
android p ORK_STATE (view network status

D_PHONE_STATE (read o

RITE_EXTERNAL_STORAGE (modify

android. permission RECEIVE_SMS (receive SMS

Obrazek 25 Detailni analyza zptistupnénych opravnéni
Cervenym textem na pfechozim obrazku jsou zvyraznéna opravnéni, jenZ jsou analyzou
vyhodnocena jako rizikova a ptedstavuji pro uzivatele jisté nebezpeci. V piipad¢ testujici

aplikace jsou to tato opravnéni:

e android.permission.SEND_SMS (opravnéni umoziuje aplikaci odesilat zpravy
SMS),

e android.permission.READ _PHONE_STATE (opravnéni umoznuje ptistup pro ¢teni
stavu a identity telefonu),

e android.permission.SYSTEM_ALERT_WINDOW (opravnéni umoziuje aplikaci
otevieni vyskakujiciho okna nad urovni vSech ostatnich aplikaci. Toto opravnéni by
mélo vyuzivat jen velmi malo aplikaci, jelikoz je ureno pro piimou interakci
systému s uzivatelem),

e android.permission.GET_TASKS (umoziuje aplikaci ziskat informace o spusténych
ulohéch),

e android.permission.INTERNET (umozniuje aplikaci plny pfistup k internetu. Jedna
se zejména o moznost oteviit sitové sockety),

e android.permission.WRITE_EXTERNAL_STORAGE (umoziiuje zapisovat na
externi uloziste),

e android.permission.RECEIVE_SMS (umoziuje aplikaci pfijimat zpravy SMS).

Po analyze jednotlivych opravnéni je ziejmé, ze aplikace vyuziva celou fadu opravnéni, dle

kterych by mohla byt vyhodnocena jako nebezpecna. Nejednd se tedy pouze o riziko
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spojené s odesilanim prémiovych zprav, ale také o rizika odesilani daveéryhodnych

informaci prostiednictvim internetového spojeni.

Sluzba VirusTotal nam poskytuje dalsi dilezité informace, jako je typ souboru, velikost
souboru, pfesné datum provedené analyzy a ukazuje, zda nedoSlo pfi provadéné analyze
Kk imysinému piedlozeni jiného souboru. Tato moznost se kontroluje prostfednictvim
hodnoty hashovaci funkce MD5 (Message Digest 5), SHAL nebo SHA256. Je to zaroven
jedna z hodnot, které se odesilaji a kontroluji v ramci bezpecnostni funkce Verify apps,
ktera byla prezentovana v ramci této kapitoly. Tyto hodnoty jsou zobrazeny v zalozce

Additional information tak, jak ukazuje nasledujici obrazek.

= Analysis @ File detail © Additional information ® Comments Q) Votes

© File identification

IMDS 6c357ac34d061c97e6237ce9bd 1fe003
SHA1 79e911f1b3c0f1ccd2012832b92fdff548d54 b3f
SHA256 5782758e98698dbcfa1821a56d4501c73efecec7425dd5aa129e386542666cd5
ssdeep 6144:V4s6dwXEXmWWGyoEqle/VHmfpaf7 0t8PV2JUI+:b6dGkvhCecu7IRr+
File size 290.0 KB ( 297002 bytes )
File type Android
Magic literal Zip archive data, at least v2.0 to extract
TrlD Android Package (92.9%)
ZIP compressed archive (7.0%)
Tags (oo [ ancroia] o
4 VlirusTotal metadata
First submission 2014-02-15 22:28:26 UTC ( 1 month, 2 weeks ago )
Last submission 2014-04-01 16:16:34 UTC ( 35 minutes ago )
File names flappy-bird.apk

5762758e98698dbcfa1821a56d4501c73efeeec7425dd5aa129e386542666cd5 log
20552368

Obrazek 26 Kontrola hodnoty hashovacich funkci

Pro kontrolu integrity souboru v nasem piipadé postaci hodnota funkce MDS5. Nyni je v§ak
nezbytné zjistit, zda je tato hodnota stejna jako v piipad¢ instalace nasi aplikace. V tomto
pripadé¢ mame nékolik moznosti, jak se o tom presvéd¢it. Prvni moznosti je nainstalovani
programu, ktery je schopen tuto hodnotu vygenerovat. Programy jsou dostupné jak pro
desktopové operacni systémy, tak ptimo vramci aplikace v naSem zafizeni. V nasem
ptipadé vsak vyuZijeme opét aplikace Spravce soubori, ve které si hodnotu MDS5

zobrazime a nasledné porovname s hodnotou vygenerovanou v ramci sluzby VirusTotal.

Nyni se vratime ke kroku, kdy jsme se chystali instalovat aplikaci Flappy Bird do zatizeni

a v aplikaci Sprdvce souboru se presuneme opét do slozky Download. V tomto ptipadé



UTB ve Zliné, Fakulta aplikované informatiky, 2014 69

vSak podrZenim tlacitka nechame zobrazit nabidkové okno, ve kterém vybereme volbu
Podrobnosti. Tato volba nam zobrazi informacni okno, kde je zobrazena hodnota MD5
(viz. Obrazek 27).

E flappy-bird-1.apk

Nazev: flappy-bird-1.apk
Cesta: /storage/emulated/0/Download
Velikost: 290,04 KB (297 002 Bytes)

Opravneni: -rw
Zménéno: 1. 4. 2014 16:28
MD5: 6¢357ac34d061c97e6237ce%bd1fe003

(0]4

Obrazek 27 Zobrazeni hodnoty MDS5

Jak je vidét na predchozich obrazcich, tak obé hodnoty jsou naprosto totozné. To nam
zarucuje, ze naSe aplikace je pfesné ta, ktera byla testovdna prostfednictvim sluzby

VirusTotal.

V dalsi casti prace pomoci webové sluzby Anubis provedeme dynamickou analyzu
struktury binarniho kodu a prostfednictvim této struktury urCime, ktera cast kodu

predstavuje pro uzivatele nebezpeci. Opét k této ¢innosti vyuzijeme aplikaci Flappy Bird.

Nejprve prostiednictvim webového prohlizece zvolime adresu (https://anubis.iseclab.org).
Po zobrazeni hlavni nabidky zvolime soubor pro testovani kliknutim na tla¢itko Vybrat
soubor a potom opiseme vygenerovany bezpecnostni kod. Jakmile tak uéinime, spustime
proces analyzy tla¢itkem Submit for Analysis nachazejici se ve spodni ¢asti obrazovky (viz.
Obrazek 28).


https://anubis.iseclab.org/
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—Announcement

We are proud to present our most recent substantial extension to Anubis: the analysis of Android APKs (codename Andrubis)!

\\\ Like the core-Anubis does for Windows PE executables, Andrubis executes Android apps in a sandbox and provides a detailed report on their behavior, ir
. m ' information leaks. In addition to the dynamic analysis in the sandbox, Andrubis also performs static analysis, yielding information on e.g. the app's activit
To analyze apps straight away from your smartphone, check out our experimental submission app! Available in the Play Store soon.

—News
09.10.2012 We are currently migrating to new hardware. Please report any service problems you experience!

30.05.2012 You can now also submit Android APKs!

16.02.2012 Five years Anubis!

05.07.2010 We have improved our analysis of network dumps. Extended DNS data (such as multiple DNS replies) are now available in the analysis
02.07.2010 Dionaea/Nepenthes can again automatically upload samples to Anubis. We will reply with an analysis report!

01.06.2010 The Dll-analysis has been improved. Simply upload a dynamically linked library file for Windows, and we'll try to figure out how to analy
01.03.2010 We have vastly improved analysis performance of the sandbox. You should now get more analysis results for the same execution dura

—Choose the subject for analysis

For analyzing Javascript and Flash files try Wepawet.

® File: Choose the file thayou want to analyze. The file must be a Windows executable or Android APK. (details)
(max. 8MB) Vybrat soubor | flpppy-bird.apk

Choose the URL that you want to analyze. The URL will be analyzed in Internet Explorer.
ORLs Note: We will not analyze a binary that you provide via this URL. We will merely use a browser to check the given URL for a possible drive-by dow

http://

r—Get a priority boost:

Enter the code that you see in the image on the left and your submission will be analyzed before all automatic submissions.

zvik :[ek |

Obrazek 28 Vybér souboru pro dynamickou analyzu

—

Jakmile se odesle instala¢ni soubor (APK) na vzdaleny server, bude provedena staticka
dynamicka analyza, ktera v nékterych ptipadech muze trvat nékolik minut (zpravidla 10-15
minut). To zalezi, zda byl soubor jiZ testovan nebo se jedna o zcela novou analyzu. Jakmile
bude proces ukonéen, ihned se zobrazi obrazovka ukonéeni analyzy S nabidkou

k nahlédnuti do dvou soubori (viz. Obrazek 29).

Anubis - Malware Analysis

i Advanced :
Home  Submission | Clusterini News

Task Overview

Task ID: 15f7a59a8010a24c47529e3f3abe42bf3
File Name: flappy-bird.apk

MD5: 6c357ac34d061c97e6237ce9bd1fe003
Analysis Submitted: 2014-04-02 08:43:22

Analysis Started: 2014-04-02 08:43:32

Analysis Ended: 2014-04-02 08:43:32

Created New Analysis Report: No - The Analysis report was created on 2014-02-16 21:44:50.
Available Report Formats: @ HTML XML

Download Files:

International Secu
Contact: anubis@

Obrazek 29 Ukonceni analyzy aplikace
Prvnim souborem je soubor typu HTML (HyperText Markup Language), ktery obsahuje

veskeré informace rozdélené do kategorie statické a dynamické analyzy. V piipadé statické
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analyzy jsou tyto informace obdobné jako v pfipad¢ analyzy sluzbou VirusTotal (hodnoty
hashovacich funkci, jednotliva piistupova opravnéni a dalsi informace). V naSem piipadé
se zde zaméfime na zalozku Sent SMS, ktera je obsaZena ve vypisu dynamické analyzy.
Tato zalozka, ktera je vidét na nasledujicim obrazku, obsahuje informaci o odeslani dvou
prémiovych zprav SMS na pfedem zvolené ¢islo. Tato aktivita byla zaznamendna béhem

béziciho procesu aplikace ve virtualnim prostiedi.

Analysis Report for flappy-bird.apk

Table of Content

* General information

Activities

Services

Broadcast Receivers
Required Permissions
Used Permissions
Features
* Dynamic Analysis Report

Network Operations
Started Services
Dex Classes Loaded
Data Leaks

SentSMs ﬁ
Network Traffic Analysis

- Sent SMS
Timestamp Number Data
14.176 7740 BMK BOKMA 2 12d2a43f2c03bbfbaa3al2cc65078143 3934
17.177 7740 BMK BOKMA 2 12d2a43f2c03bbfbaa3al2cc65078143 3934

Obrazek 30 Cast vypisu dynamické analyzy
Druhym souborem ve vysledku analyzy je soubor typu (XML), ktery zobrazuje vystup
kodu aplikace za jejiho provozu. Na obrazku 31 je vidét, ve které ¢asti kodu byly zpravy
SMS odeslany a na jaké Cislo. Na stejném obrdzku jsou také vidét podezielé aktivity
sitového provozu, kdy jsou data v Sifrované podob¢ odesilana na pifedem zvolené IP

adresy.
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>com.android.music.MediaPlaybackSe.

roid.mms.transa
ex.sdk.AdFlexSD]
ex.sdk.AdFlexSDX

dk/check.php?

idemodel=genericinetwork type=UMTS&imei=35724204323751

! swidth=480spackage_name=com.hdc.bookmark3e34asdk
Host: api.adflex.vn Connection: Keep-Alive User-Agent: Dalvik/1.4.0 (Linux; U; Android 2.3.4; generic B

MA 2 12d2a43f2c03bbfbaa3al2ccé65078143 3934</data>

Obrazek 31 Vystup kdédu dynamické analyzy

Zavérem této kapitoly se da konstatovat, ze v pfipadé systému Android by si m¢l uzivatel
davat pozor, jaké aplikace do svého zafizeni instaluje a zda tyto aplikace pochazi
z ditvéryhodnych zdrojli. Opatrnost je na misté 1 v piipad¢ verze Android 4.2 nebo vyssi,
ktera sice obsahuje funkci Verify apps, ale jak se jiz nékolikrat potvrdilo, neni tato kontrola

Vv souc¢asné dobé¢ dostatecné spolehliva.

5.4 Bezpecny spoustéci proces OS iOS

V piipadé¢ systémti Windows Phone 8 a iOS je ochrana pifed malwarem dana dvéma
zakladnimi zplsoby. Tim prvnim zplsobem je, Ze kazda aplikace je jest¢ pfed svym
zvefejnénim kontrolovana tymy Microsoft a Apple. Ti ji zpfistupni prostiednictvim svych
oficidlnich obchodl az v ptipadé, kdy takovou aplikaci shledaji jako nezdvadnou. Navic
tyto operacni systémy neumoZiuji nainstalovat Zadnou aplikaci, ktera nepochazi
z oficialniho obchodu a ani neumoznuji provadét jakékoliv zasahy do béhu hlavniho
systétmu (napt. formou systémovych utilit). Vyjimkou je pouze moznost distribuce a
instalace aplikaci v prostfedi organizace. V tomto pfipadé€, je vSak nutné mit ovéfeny
certifikat pro danou organizaci, ktery je vydan spolecnosti Microsoft nebo Apple, a to na
zaklad¢ splnéni prisnych registranich pozadavki. Druhym zplsobem ochrany systému je
ochrana za pomoci bezpeéného spoustéciho procesu. V tomto piipadé je operacni systém
pfi zapnuti zafizeni spoustén tak, Ze kazda jeho cast je pfed naCtenim nejprve

kryptograficky ovéfena, ¢imz je maximaln¢ zajisténa integrita systému.
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V posledni ¢asti této kapitoly si popiSeme princip tohoto spoustéciho procesu v piipadé

systému i0S.
Spoustéci fetézec operacniho systému iOS se déli do téchto péti ¢asti [21]:

e Boot ROM (Read Only Memory)
e LLB (Low Level Boot loader)

e iBoot
e Kernel
e Application

Cela sekvence spoustéciho fetézce je zobrazena na nasledujicim obrazku.

ﬂ
.‘.i = L t ‘ ‘f"

| | I

Obrazek 32 Spoustéci fetézec systému i10S

Boot ROM (Read Only Memory)

Boot ROM byva ulozen Vv ¢asti paméti umoziujici pouze ¢teni. Tato pamét’ se nachézi
Vv systémovém Cipu zafizeni a je vytvofena jiz béhem jeho vyroby. Toto opatfeni eliminuje
riziko vyplyvajici S jeji neopravnénou manipulaci a zajist'uje vysokou integritu pfi spusténi
bootovaciho fetézce. V paméti je obsazena kofenova certifikacni autorita Apple, ktera se

pouziva k ovéfeni podpisu kazdé ¢asti spoustéciho fetézce [21] [22].
LLB (Low Level Boot loader)

LLB je prvnim krokem spoustéciho fetézce, ktery vyzaduje ovéfeni podpisu
prostiednictvim Boot ROM. V tomto piipadé¢ se kryptograficky pomoci identifikatoru GID
oveii, zda je mozné zahajit proces iBoot a tim spustit firmware na konkrétni zafizeni.
Tento kli¢ GID je ptitom zakotven v hardwaru zafizeni a byva pro urcité typy zafizeni
stejny. V piipadé Ze, Boot ROM neni schopen ovétit a nacist LLB, je zafizeni uvedeno do
DFU modu, kde prostfednictvim programu iTunes dojde k uvedeni pfistroje do tovarniho

nastaveni [15] [21] [22]. V tomto okamzZiku lze Sice propojit zafizeni s iTunes, ale nelze
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nacist operacni systém nebo zavadé¢. V tu chvili se na displeji zafizeni zobrazi Cerna

obrazovka a zafizeni je tak ptipraveno na zménu firmwaru (viz. Obrazek 33).

o~
’

e
| <
iPhone = Souhrn

iPhone 4

L

Sériové Zislo: neni k dispozici ReZim zotaveniiPhonu

ualizace Obnovit iPhone...

7
<

[ @ iTunes =

Tunes nalezly iPhone v reBmu zotaveni. Pred pouiitim s iTunes
B\, bude rutné iPhone obrovt

Obréazek 33 DFU mod systému iOS

iBoot

iBoot ptfedstavuje druhy krok spoustéciho fetézce, ktery zajiStuje, aby béhem bootovaciho
procesu nedoSlo k manipulaci softwaru nanejniz§i arovni bezpe€nostni architektury.
Proces zaroven disponuje podporou interaktivniho USB nebo sériového rozhrani, které je
vyuzivané pro ucely obnovy V piipadé¢ selhani spoustéciho fetézce. Jakmile je b&hem
spoustéciho procesu tento krok kryptograficky ovéfen, dojde k nacteni jadra systému.
V ptipadé, Ze proces ovéfeni selze, je zatfizeni uvedeno do tzv. Recovery mode (Rezimu
obnovy), kdy je nutné prostfednictvim programu iTunes zahajit proces obnovy (viz.
Obrazek 34) [15] [21] [22]. V tomto piipadé vSak nelze do zafizeni nahrat jiny firmware,

ale pouze soucasné podporovany uvést do tovarniho nastaveni.
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iPhone = Souhrn

iPhone 4

Sériové &islo: neni k dispozici Rezim zotaveni iPhonu

jalizace Obnovit iPhone...

2

[(@ iTunes

Tunes nalezly [Phone v re3mu zotaveni. Pfed poutim s iTunes

B\, bude nutné iPhone obnovt
oK \

Obrazek 34 Mdd obnovy systému iOS

Kernel

Po spusténi jadra se nejprve piipoji systémovy oddil, ktery je urcen pouze pro ¢teni. Tim je
zajisténo, ze v pripad¢ nuceného vypnuti zafizeni zlstanou vSechny systémové slozky
neporuseny. DalSim krokem je ptipojeni oddilu s opravnénim k zépisu, na ktery se ukladaji
uzivatelska data a aplikace. Ve vSech piipadech jadro ovéfuje podpis kazdého binarniho
koédu, ktery ma byt spustén. To zaruCuje, Ze v systému iOS nemuze byt spustén zadny

binarni kod ani aplikace, ktera neni kryptograficky podepsana [21] [22].
Aplikace

V této Casti spoustéciho procesu je jiz nacten systém a mohou byt spoustény jednotlivé

aplikace. Ty se spousti vzdy v ochranném mddu Sandbox.
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6 MOZNOSTI ZABEZPECENI MOBILNICH ZARIZENI

V této kapitole se zaméfime na snizeni rizik vyplyvajicich z problematiky ochrany
mobilnich zafizeni. Budou zde ukazany nékteré postupy a rady, které mohou
minimalizovat §kody zptisobené ztratou nebo odcizenim zatizeni. V posledni ¢asti kapitoly
se zamétime na bezpecnost v podnikovém prostiedi, kde si nazorn¢ ukazeme na systému

I0S, jak Ize chranit dtivérné informace v ramci organizace.

6.1 Obecné zasady bezpecnosti

Obecné zasady bezpecnosti se zabyvaji predev§im problematikou vyuziti bezpecnostnich
prvku a opatieni, které poskytuji samotna zatizeni. Je zde kladen diraz také na uzivatele,

zda tyto prvky vyuZzivaji ¢i nikoli.
Mezi dilezité bezpecnostni prvky a opatfeni patii:

e Uzivatelska rozvaznost

e Kodovy zamek

e Sifrovani obsahu

e Zalohovani dat

e Vzdaleny pfistup

e Bezpecné vyuzivani Bluetooth a Wifi

e Aktualizace

6.1.1 Uzvatelska rozvaznost

Ve vsech pripadech vyse uvedenych operacnich systému je velmi dulezité, aby si kazdy
uzivatel rozmyslel dopiedu, na co zafizeni bude potfebovat a co do né&j bude instalovat.
Tato problematika se o to vice tyka systému Android, ktery je na rozdil od systému iOS a
Windows Phone 8 zcela otevienou platformou, kde muze mit uzivatel nad systémem
neomezenou kontrolu a mize tak tieba i nevédomé deaktivovat z provozu nejdulezitéjsi
bezpecnostni prvky Verify apps nebo Unknown sources. U tohoto systému je také velmi
dilezité kontrolovat pfistupova opravnéni aplikaci pfi jejich instalacnim procesu a zvazit,
zda vSechna tato opravnéni jsou pro chod aplikace dilezitd a nezbytnd. Dobrym
pomocnikem pted instalaci mize byt nahlédnuti do hodnoceni jednotlivych aplikaci v¢etné
prispévki v komentéfich ostatnich uzivateli. V piipad¢ systémt iOS a Windows Phone 8

jsou vsechny aplikace kontrolovany jesté ptfedtim, nez jsou zvetfejnény v oficidlnim



UTB ve Zliné, Fakulta aplikované informatiky, 2014 77

obchod¢ a v tomto pripad¢ by nemélo uzivatelim hrozit zadné nebezpeci. V praxi tomu tak
v8ak zcela vzdy neni, a proto je i zde obezietnost ze strany uzivatele zcela na misté. Na
nasledujicim obrazku jsou zobrazena ptistupova opravnéni systému i10S 7, kdy lze povolit

nebo zablokovat jednotliva opravnéni zv1ast’ pro kazdou aplikaci.

eeee0 \(FCZ = 15:10 98 % EEM)  eeeeC \FCZ = 15:10 98 % W

¢ Nastaveni Soukromi < Soukromi  Kontakty

Polohoveé sluzby Zapnuto

&> Messenger [ )
) Koty B o
. y
TE  Kalendar . =
i alendare
""" 1Y) WhatsApp W,
Pﬁpominky Zde se zobrazi aplikace, které si vyZzadaly
pfistup k vasim kontakttm.
#& Obrazky

Bluetooth sdileni
Mikrofon

Aplikace, které budou zadat o pfistup
k vasim datim, budou pfidavany do vyse
uvedenych kategorii.

Obrazek 35 Zobrazeni opravnéni systému i0S 7

6.1.2 Kodovy zamek

Nastaveni piistupového hesla by mélo byt zakladnim bezpecnostnim prvkem kazdého
zatizeni. Ne vSak kazdy uzivatel pristupového hesla vyuziva, a to z divodu neustalého a
obtézujiciho zadavani kodu v piipadé Castého odemykani zatizeni. U nékterych systémi,
kde to dovoluje hardwarova technologie zafizeni, je zamek obrazovky rozSifen 0 tzv.
Kodovy zamek (napt. 10S). U takovych zafizeni by si méli uzivatelé uvédomit, ze prave
nastaveni kodového zamku umoznuje Sifrovani celého systémového tlozisté. Pti nasledné
ztrat€ nebo odcizeni zafizeni, nemize Gto¢nik z takového zafizeni odcizit Zadné informace.
V dalSim ptipadé by mélo kazdé zafizeni opatiené pristupovym heslem utocnika alespon
na minimalni dobu zpomalit, neZ se uzivatel pokusi lokalizovat své zafizeni nebo nez
z takového zafizeni stihne vymazat veSkery obsah. Pii volbé hesla je z hlediska
bezpecnosti lepsi volit alfanumerické zadani nez zaddni prostiednictvim Ctyfmistného

¢iselného kodu, a to z dlivodu mozného pouziti Gtoku hrubou silou. DalSi vyhodou muizZe
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byt moZnost vymazani obsahu ze zafizeni po nékolika netuspéSnych pokusech o zadani
hesla jako je tomu v pfipadé systému iOS. Na obrazku 36 je vlevé Casti zobrazeno
nastaveni kddového zamku pro systém 10S 7. Zde je mozné si v§imnout, ze ochrana dat je
Vv ptipadé aktivace kodového zamku zapnuta. V piipad¢, kdy se kodovy zamek deaktivuje,
se tato ochrana vypne a data jsou nechranéna. V pravé ¢asti stejného obrazku je zobrazeno

nastaveni klasického zamku obrazovky systému Android 4.3.

ssese VF CZ 7 18:44 100 % 4 Sl M 11:34
< Nastaveni Kédovy zamek = Vybrat zamek obrazovky
LA Zadny
Jednoduchy kod L y

Jednoduchy kéd je 4mistné cislo.

Tazenim

POVOLIT PRISTUP PRI UZAMCENI:

Passbook Gesto

Odpovédét zpravou PIN

Smazat data

Smazat vSechna data v iPhonu po 10
neuspésnych pokusech o zadani kodu.

Ochrana dat je zapnuta.

Obrazek 36 Klasicky a kodovy zamek zatizeni

6.1.3 Sifrovani dat

V ptipad¢, kdy se uzivatel obava o zneuziti svych dat pti ztraté¢ nebo odcizeni zatizeni, mél
by vyuzit moznosti $ifrovani obsahu. Jak jiz bylo napsano, systém iOS umoziiuje Sifrovani
dat na hardwarové urovni. Toto Sifrovani se pfitom aktivuje automaticky, jakmile uzivatel
aktivuje kodovy zamek (viz. Obrazek 36). Moznosti hardwarového Sifrovani se li§i podle
operacniho systému a jednotlivych zafizeni, ktera musi byt fyzicky vybavena touto
podporou. V ptipad¢ zafizeni, ktera nemaji moznost hardwarového Sifrovani, ale jejich
opera¢ni systém Sifrovani umoziuje, lze Sifrovani aktivovat v nastaveni systému nebo
prostiednictvim aplikaci tfetich stran. Na obrazku 37 je zobrazena moznost Sifrovani
internitho lozisté systému Android 4.1.1, kterou lze aktivovat v nastaveni systému

v zalozce Ulozisté. V tomto piipadé je nutné nastavit kod PIN (Personal ldentification



UTB ve Zliné, Fakulta aplikované informatiky, 2014 79

Number) nebo heslo, kterym se po kazdém zapnuti zafizeni obsah ulozisté desifruje.

Novéjsi systémy Android umoznuji také Sifrovani externich ulozist’.

F F alTE 21:32

Uloziste Sifrovani interniho dlozité

Ulozisté aplikaci

2,74GB/2,91GB

Nabijte baterii a opakujte akci.

Pred Sifrovanim telefonu musite nahit
baterii.

Aplikace 849MB | Sifrovat je mozZné Uéty, nastaveni, stazené
aplikace a jejich data, média a dalsi soubory.
Jakmile telefon zasifrujete, musite jej pfi

Dalsi 191GB | kazdém zapnuti desifrovat pomoci kdu PIN
neho hesla. Sifrovani muzete zrusit pouze
obnovenim tovérniho nastaveni, ¢imz se

K dispozici 167 MB | vesSkera data v telefonu vymazou.

Uvolnit néjaké misto

Ziskat vice volného mista vymazanim mezipaméti
aplikaci a odinstalovanim aplikaci

Sifrovani ulozisté
Pozaduje kod PIN pro desifrovani zarizeni
pfi zapnuti

Ulozné misto telefonu

319 MB/1,09GB

¥ diennzini 2nn MR

Obréazek 37 Sifrovani Glozi§té systému Android

6.1.4 Zalohovani dat

Uzivatelé, ktefi maji v zafizeni uloZena dilezitd data a informace, poptipadé uzivatelg,
kteti vyuzivaji moznost vymazéni obsahu zafizeni na dalku nebo vymazani obsahu po
nckolika netspésnych pokusech, by méli sva zatfizeni pravideln¢ zalohovat. To jim zaruci,
Ze pii pripadné ztraté nebo odcizeni zafizeni o sva data zcela nepfijdou a ty bude mozné
pozdé&ji obnovit V novém zafizeni prostiednictvim pocitace. Tyto zalohy lze provadét
bud’to prostfednictvim programii tietich stran, nebo prostfednictvim synchroniza¢nich
programu jednotlivych vyrobct zafizeni, které byvaji poskytovany zpravidla zdarma. U

nékterych poskytovatelil je navic umoznéno pro vyssi bezpecnost tyto zalohy Sifrovat.

6.1.5 Vzdaleny pristup

Vzdaleny pfistup k mobilnim zatfizenim je dén prostfednictvim cloudovych sluzeb
jednotlivych vyrobcet. Ti prostiednictvim této sluzby umoznuji uzivatelim vyuzivat fadu

funkci, mezi které patii predevsim:

e Vzdélené vymazani zafizeni
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e Lokalizace zafizeni na dalku

e Synchronizace a sdileni dat mezi vice zafizenimi (jedna se napi. 0 fotografie,
kontakty, kalendare, poznamky, pfipominky atd.)

e Zaslani zpravy nebo spusténi varovného signalu na ztraceném nebo odcizeném
zafizeni

e Zalohovani zafizeni na cloudové uloziste

e Sprava e-mailovych ucta

e Vyuzivani vybranych webovych aplikaci prostfednictvim webového prohlizece

vvvvv

vzdalené lokalizace zafizeni a v ptipad¢ ztraty nebo odcizeni vymazani veskerého obsahu.
Na nésledujicim obrazku je prostiednictvim sluzby iCloud od spolecnosti Apple vidét
lokalizaci zatizeni iPhone 4 s vyuzitim mapového podkladu. V tomto pifipadé lze rovnéz

zvolit jednu ze tfi moznosti:
e Piehrani zvuku
e Rezim ztraty

e Smazat iPhone

Obrazek 38 Lokalizace zatizeni pomoci sluzby iCloud
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Prvni moznosti je vzdalené pfehrani zvuku na zafizeni pro jeho lepsi lokalizaci v ptipadé,
ze se legitimni uzivatel nachazi v jeho blizkosti. Dalsi moznosti je volba rezimu ztraty, kdy
uzivatel zada svoje telefonni Cislo, které se prostfednictvim zpravy zobrazi na Uvodni
obrazovce a pripadny nalezce jej mize na tomto ¢isle kontaktovat. Tato funkce je ptitom
aktivni 1 v pfipadé, kdy je zafizeni vypnuto. Potom je po opétovném zapnuti automaticky
odeslana e-mailova zprava o lokaliza¢nich tdajich véetné Casového razitka posledni
lokalizace. Posledni moznosti vzdaleného pfistupu je moznost smazani veSkerého obsahu
zatizeni. Tuto volbu by mél uzivatel volit az jako posledni vychodisko, jelikoz pfi

vymazani veskerého obsahu jiz nelze zatizeni dale sledovat ani jej lokalizovat.

V piipadé tohoto systému jsou navic pii kazdé lokalizaci nasledné automaticky zaslany
udaje o provedené lokalizaci na pfedem nastaveny e-mail a¢tu Apple. To je z duvodu, aby
zatizeni nemohlo byt sledovano bez védomi uzivatele. Na néasledujicim obrazku je v levé
¢asti vidét upozornéni v piipadé¢ provedené lokalizace zatizeni. V pravé Casti stejného

obrazku je vidét aktivace funkce Rezim ztraty.

e0ee0\VFCZ = 100 % W | eeeeO\F CZ 7 < 100 % .

14-03

Ctvrtek, 17. dubna

@ Upozornéni sluzby Najit iPhone Tento iPhone byl ztracen. Zavolejte
mi prosim.

Zavolat

Obrazek 39 Bezpecnostni upozornéni systému iOS 7

6.1.6 Bezpecné vyuzZivani Bluetooth a Wifi
Pokud se uzivatel ptipojuje k internetu nebo Kk jinym zatizenim prostfednictvim Wifi sité,
mél by se ptipojovat pouze k divéryhodnym a zabezpecenym sitim. V téchto ptipadech

byva komunikace Sifrovana pomoci standardnich bezpe¢nostnich protokolii. V ostatnich
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pfipadech se uzivatel vystavuje moznosti odposlechu, aniz by si toho musel byt védom.
V ptipad¢ sdileni dat pies rozhrani bluetooth by mél tuto moznost aktivovat pouze v Cas
pfenosu a v piipadé, kdy toto rozhrani nevyuziva, mél by moznost deaktivovat. Pro
komunikaci prostiednictvim webového prohlize¢e nebo prostfednictvim postovniho klienta
je doporuceno vyuzivat protokolu SSL, kdy jsou data pfenasena Sifrované, a tudiz

bezpecné.

6.1.7 Aktualizace

Udrzovanim aktualizované stavu operacniho systému a aplikaci se zna¢né snizuje riziko
napadeni systému. Z hlediska aktualizaci jsou dalezité zejména aktualizace samotného
operac¢niho systému. Aktualizace jsou vétsinou provadény pomoci bezdratové technologie
OTA, a to prostiednictvim Wifi nebo mobilni datové sité. V nékterych piipadech jsou
provadény automaticky, kdy je uzivatel pouze o provedené aktualizaci informovéan.
V jinych piipadech je na piipadnou aktualizaci systémem upozornén a zalezi na ném, jestli
aktualizaci provede ¢i nikoli. V pfipadé samotného systému by si mél uzivatel sam
V nastaveni zafizeni ovéfit, jakou verzi systému jeho zafizeni obsahuje a zda je systém
aktualizovan na nejnove¢jsi verzi. V tomto piipadé mame na mysli verzi, kterou vyrobce
pro dané zatizeni jesté podporuje. Byva pravidlem, Ze ¢im vyssi verze operac¢niho systému

je v zafizeni nainstalovana, tim je zarucena jeho vétsi bezpecnost.

6.2 Aplikace tretich stran

V nasledujici kapitole se zaméfime na vybrané aplikace, které se daji do systému
doinstalovat a které tak mohou zvysit jeho bezpecnost. Mezi tyto aplikace patii zejména
antivirové programy a firewally. Ve vétSiné piipadech se vsak jedna o aplikace pro systém

Android, kdy miize byt rovnéz vyzadovano tzv. root*zatizeni.

4 Root zafizeni je proces, ve kterém je umoznéno uzivatelim téchto zaiizeni vyuzivat privilegovaného
rezimu. V tomto stavu je na zafizeni mozné ménit nebo nahrazovat systémové aplikace nebo spoustét funkce,

které vyzaduji opravnéni spravce.
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6.2.1 Antiviry

Antivirové programy patii mezi aktivni bezpeCnostni prvek, ktery muze znacné zvysit
bezpecnost zarizeni. Tyto programy jsou dostupné piedevsim pro systém Android, ktery
Z hlediska své otevienosti umozituje nahrat do zafizeni jakoukoliv aplikaci z rliznych
neoveéienych zdroji. Muze se tedy jednat i o aplikaci Skodlivou. Takova aplikace, pokud je
Vv zafizeni uloZena, neni systémem pomoci funkce Verify apps detekovana. Tato detekce
probéhne az v ptipadé pokusu o instalaci. V této kapitole si vyzkousime antivirovy produkt
Avast, ktery je dostupny pro operaéni systém Android a je Vv zékladni verzi zdarma.
Otestujeme, jestli tento antivir dokaze v zafizeni Skodlivou aplikaci vyhledat jesté pred tim,
nez se uzivatel pokusi o jeji instalaci. K tomuto ucelu vyuzijeme opét virtualniho prostredi

programu VirtualBox.

Nejprve nainstalujeme z oficialniho obchodu Google Play do zafizeni aplikaci Antivir a
ochrana mobilu z produkce spole¢nosti Avast. Po tspésné instalaci bude aplikace bézet na
pozadi systému, aniz by se musela vzdy po zapnuti spoustét. O tom, Ze je sluzba aktivni,
nas bude informovat ikona v notifika¢ni li§t€. Jakmile spustime ikonu antiviru, zobrazi se

uvodni obrazovka s hlavni nabidkou produktu (viz. Obrazek 40).

o
,&iﬂunst!

@ Virovy test
(& Anti-Theft
©) Backup (Instalovat)

@ Zamykani aplikaci

Privilegované

'@\ aplikace

{ﬁ:- Sprava aplikaci
@) Firewall
:40 Datové prenosy

£ T ¥ )

Obrazek 40 Uvodni obrazovka produktu Avast
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Zde jsou zobrazeny sluzby, které mohou byt z hlediska bezpecnosti velmi piinosné.
Nékteré tyto sluzby jsou vSak dostupné pouze jako doplikové produkty a za registracni

poplatek ve verzi Premium.*®
Mezi tyto produkty patii:

e Anti-Theft (chrani zatizeni pied ztratou nebo odcizenim)

e Backup (umoznuje vytvaiet zalohy polozek, jako jsou kontakty, hovory, SMS
zpravy, aplikace atd.)

e Zamykani aplikaci (umoziuje nastavit, které aplikace budou vyzadovat pti svém
spusténi zadani uzivatelského hesla)

e Privilegované aplikace (zobrazuje u jednotlivych aplikaci opravnéni, které tyto
aplikace pouzivaji. Dale tadi tato opravnéni do jednotlivych kategorii, kde
zobrazuje informace, jaka aplikace kterou kategorii vyuziva. Jedna se napf. o
sledovani polohy, ¢teni identity zafizeni, ptistup ke kontaktim, pfistup ke zpravam,
pristup k uctim atd.)

e Sprava aplikaci (zobrazuje veskeré aplikace nainstalované v zafizeni a aplikace,
které jsou v systému spustény)

e Firewall (umoziuje nastavovat pravidla pro vyuzivani datové sité. Pro
plnohodnotnou funkci je nutny root zatizeni)

e Datové prenosy (umoziuje sledovani datovych pienosi)

Nyni si vyzkouSime detekci Skodlivé aplikace. Pro tento test vyuzijeme opét naSi
testovanou aplikaci Flappy Bird. Upozoriuji, Ze v tomto piipadé byla aplikace do zafizeni
nahrana pomoci webového prohlizece z volné ptistupného datového tlozisté a v této fazi
nebyla pii zakladnim nastaveni antiviru detekovana. Proto, aby byla aplikace detekovana
jiz ve fazi stahnuti do zafizeni, je nutné aktivovat v nastaveni antiviru funkci Souborovy

Stit (viz. Obrazek 41).

49 Prémiové verze nékterych produktd jsou dostupné po zaplaceni stanoveného poplatku a umoziuji tak

uzivateli vyuzivat n€které funkce téchto produktti, které nejsou v zakladni verzi dostupné.
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o
,Zrim/nst!

Nastaveni

Souborovy stit

Aktivuje ci deaktivt

Stit aplikaci
Webovy stit Testovat soubory pfi cteni

Stit zprav Testovat soubory pii zapisu

t

Souborovy stit

Obrazek 41 Aktivace funkci Souborového Stitu

Jakmile mame v zafizeni ulozenou aplikaci, miZeme pfejit k vlastnimu testu detekce.
V tomto piipadé na uvodni obrazovce antiviru piejdeme do slozky Virovy test. Zde
zkontrolujeme, zda mame aktivni funkci Testovat aplikace a Testovat ulozisté. Tento krok

je zobrazen na nasledujicim obrazku.

o

lcinvnst! Chranen @9  ziznam
@_Virovy test

':Q Anti-Theft Testovat aplikace

© Backup (Instalovat) Testovat tlozisté
echna
£ Zamykani aplikaci 4

Privilegované Spustit test

Testovat aplikace a dloziste

'i,\ aplikace

:’R'a Sprava aplikaci
Automaticky test

@ Firewall

:o Datové prenosy

Obrazek 42 Nastaveni virového testu
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Jakmile mame vSe nachystané, klikneme na ikonu Spustit test a vyckame, az se zobrazi

vysledky testu (viz. Obrazek 43).

o
,@(ﬂunst! IGNOROVANE SOUBORY

:G)\ Virovy test Virovy test
(& Anti-Theft

©) Backup (Instalovat)
Vyresit vse
ﬁ Zamykani aplikaci
Privilegované
'i,\ aplikace Detekovan potencialné nezadouci program - Android:SMSreg-XP [PUP]

Detekovan potencialné nezadouci program - Android:SMSreg-OF [PUP]

=%+ Sprava aplikaci
@) Firewall Detekovan potencialné nezadouci program - Android:SMSreg-XP [PUP]
Detekovan potencialné nezédouci program - Android:SMSreg-OF [PUP]

’-3 Datové prenosy

I Y )

Obrazek 43 Vysledné hodnoty virového testu

Z vysledku testu je viditelné, ze antivir detekoval jak aplikaci, ktera byla v systému jiz
nainstalovana, tak aplikaci, ktera je pouze staZzena do uloziSté zafizeni. V obou piipadech je
mozné Skodlivou aplikaci ze zafizeni odinstalovat nebo zlozi§t¢ vymazat. Z toho
vyplyva, ze uzivatel systému Android, ktery stahuje a instaluje aplikace i z jinych zdroja,
nez je sluzba Google Play, by mél ve svém =zafizeni mit nainstalovan néktery

Z antivirovych produkti.

Jak jiz bylo naznaceno, antivir obsahuje jesté¢ dalsi zajimavé produkty, na které by bylo
dobré upozornit. Jedna se o aplikaci Anti-Theft a aplikaci Mobile Backup. Ob¢ aplikace se
musi do zatizeni doinstalovat z obchodu Google Play. Aplikace Anti-Theft dokaze nastavit
zafizeni tak, aby jej bylo moZné lokalizovat a vypatrat v pfipadé ztraty nebo odcizeni.
Aplikace Mobile Backup vytvari zalohy pro polozky kontaktd, hovorl, SMS zprav,

obrazki, audio nebo video soubort a aplikaci.

Aby bylo mozné vyuzivat sluzby téchto aplikaci, je nutné, aby se uzivatel registroval a
ptihlasil k online G¢tu Avast. Registrace tohoto U¢tu je mozna zdarma na webovych
strankéach adresy (https://my.avast.com). Ucet je navic dostupny i pro b&zna stolni zatizeni

obsahujici antivirovy produkt Avast a je obdobou sluzby iCloud vyuZivanou pro zafizeni


https://my.avast.com/
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Apple. Po uspésném piihlaseni se zpfistupni dostupné sluzby a jejich funkce, které je
mozné vyuzivat. Pro vyuzivani nékterych funkci je nutné aktivovat zpoplatnény ucet
Premium.
Mezi nejvyznamngjsi funkce patfi:

e [Lokalizace zafizeni na mapovém podkladu

e Zasilani pfedem nastavenych ptikaza

e Provést vypis hovort, zprav popiipad¢ kontaktl ze zafizeni

e Vytvarfeni zaloh

e Aktivace rezimu Geofence®

e Zamknuti a odemknuti zafizeni

e Zaslani zpravy v ptipad¢ ztraty zaiizeni

e Vzdalené vymazani zafizeni

e Piehrat zvuk na zarizeni

e Vyfotit obrazek predni kamerou

Na nasledujicim obrazku jsou zobrazeny sluzby uctu Avast s otevienou zalozkou pro
vytvaieni zaloh Backup a s mozZnosti vybéru nejriznéjsich ptikazu sluzby Anti-Theft. Jako
detekované zafizeni je zde vybran systém Android, ktery je poskytovan prostiednictvim

virtudlniho néstroje Virtualbox.

% Geofence je rezim, ktery chrani zafizeni v rdmci pfedem nastavené lokality (restaurace, bar apod.).
V piipadé, Ze zafizeni opusti vyhrazenou lokalitu, bude tento rezim aktivovan a zafizeni bude oznaceno jako

ukradené.
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VirtualBox
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Zabezpeceni Zaznam aktivity Anti-Theft Zaloha Prikg Odemknout
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Vymazat
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Odeslat SMS: Ano Pouze pfi napéjeni ze zdroje: Ne
Odeslat obrazky: Ne Minimalni droveri baterie: Bez omezeni
Odeslat audio: Ne Povolit zalohovaniv roamingu:  Ne
Odeslatvidea: Ne Maximalni velikost souboru 50 MB
7 . zalohy:
Odesilat aplikace: Ne

TeniE o

Obrézek 44 Online sluzba Avast pro vzdaleny ptistup

6.2.2 Firewally

Firewally slouzi jako kontrolni prvek pro zabezpeéeni sitového provozu. Pomoci téchto
aplikaci jsou definovana pravidla pro komunikaci mezi zafizenim a sitémi. V piipadech
mobilnich zafizeni se jednd ptedevS§im o blokaci komunikace jednotlivych aplikaci
z hlediska pfistupu k internetu. Firewally tak mohou byt v pfipadé ochrany téchto zafizeni
znaénym piinosem. Je nutné si vSak uvédomit, ze takovy program, aby fungoval spravne,
musi mit nad systémem maximalni kontrolu. Z tohoto dtivodu je pro jejich spravnou a
plnohodnotnou funkci nutné mit proveden root (OS Android) nebo jailbreak®® (OS iOS)
zafizeni, ktery umoZziiuje vybranym aplikacim pfistupovat k systému s pravy
administratora. V tomto upraveném systému lze nasledné meénit nebo pridavat rizna

nastaveni, kterd jinak zistavaji pro uZivatele skrytd nebo nedostupna. UZivatelim, ktefi

vvvvv

zatizeni pro systém Android. Pomoci jailbreaku je na zafizeni vyfazena z provozu ochrana bezpeéného

spoustéciho procesu a do zafizeni tak lze instalovat aplikace i z neoficidlnich zdrojt.
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nejsou piili§ zkuSeni, se provadét root zatfizeni nedoporucuje, jelikoz takto upraveny

systém muze byt podstatné nachylnéjsi v ptipad¢ utoku.

Na obrazku 45 jsou zobrazena pravidla pro ptipojeni jednotlivych aplikaci firewallu
zvaném Root Firewall uréeného pro operacni systém Android. V tomto piipad¢€ se jedna o
zakladni a bezplatnou verzi programu, kdy je umoznéno pouze nastaveni pravidel ptipojeni
pro Wifi nebo 3G sit. Nekteré firewally vSak umoziuji mnohem vétSi rozmanitost
nastaveni. V takovych ptipadech je umoznéno vytvaiet sady pravidel zvIast’ pro aplikace,
které maji byt povoleny nebo které maji byt zakazany. Navic je zde mozné nahlédnout do
historie vypisu aktivit firewallu nebo do vypisu datovych pienost. Zde je mozné vidét,
jaké mnozZstvi dat prenesla urcita aplikace dovnitf nebo ven ze systému, nebo jaka spojeni
s vnéjsimi sitémi tato aplikace vyuziva.

o

e .
r Root Firewall

. avast! Anti-Theft
O avast! Mobile Backup

4@( avast! Mobile Security

e‘ Cloud Print
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Obrazek 45 Nastaveni pravidel firewallu OS Android

6.3 Bezpecnost firemnich zarizeni

Ve firemnim prostfedi jsou kladeny mnohem vétSi pozadavky na bezpecnost, nez je tomu
v individualnich piipadech. Tyto pozadavky jsou spojeny nejen s fyzickou ochranou, ale
také s ochranou duSevniho vlastnictvi kazdé organizace. Pti feSeni otazek bezpecnosti
bychom m¢ély vychazet z celkové bezpecnostni politiky organizace. Pfi jejim vytvafeni je
nezbytné, abychom zvazili také hrozby, které plynou z problematiky pouzivani mobilnich

zafizeni. V téchto ptipadech se nezamétfujeme pouze na ochranu samotnych zafizeni, ale
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také na uzivatele, ktefi tato zafizeni vyuzivaji. V rdmci prosazovani bezpecnostni strategie
zahrnujeme nejen pravidelné kontroly dodrzovani bezpec¢nostnich opati‘eni, ale i pravidelna
Skoleni uzivateli. Zde je kladen diraz piedevsim na to, aby si pravé tito uzivatelé
uvédomovali mozna rizika v ptipadé ztraty nebo odcizeni zafizeni a dodrzovali tak

zakladni bezpecnostni opatfeni.
Mezi mozna rizika v ptipad¢ pouzivani mobilnich zatizeni v rdmci organizace patfi:

e NedostateCna fyzicka kontrola zaiizeni (V tomto piipadé je dulezité si
uvédomit, ze fyzickou kontrolu nad zafizenim ma piedevSim uzivatel a nikoli
spravce dohlizejici na informacni systémy organizace. Proto je nutné, aby uzivatel
vyuzival zékladni bezpecnostni prvky ochrany zafizeni, jako je hlavni heslo nebo
Sifrovani obsahu).

e PouzZivani nediivéryhodnych zatizeni (Pouzivani divéryhodnych zafizeni plati o
to vic v ptipadech, kdy ztrata nebo odcizeni zatizeni predstavuje znacné riziko
uniku informaci. V tomto piipadé¢ se jednd o vyuzivani vyhradné firemnich
zafizeni nebo o prosazovani bezpe¢nostni strategie 1 v piipadech, kdy zafizeni jsou
ve vlastnictvi uzivateld).
znemoznit piistup k sitovému pfipojeni nebo alesponl urcit zabezpecené sité, ke
kterym se mize zafizeni pfipojit. V opacném piipad€é je zafizeni vystavéno
moznym hrozbam jako napf. odposlouchavani nebo sledovani polohy).

e VyuzZivani neduvéryhodnych aplikaci (Zde hrozi nebezpeci v piipadé, kdy lze
do zafizeni instalovat aplikace z neznamych zdroji. Tento problém se tyka
predevsim systému Android, ktery tuto moznost poskytuje a nelze ji nijak omezit.
U systému i0S a Windows Phone lze v ramci bezpe¢nostni strategie tuto moznost
prostiednictvim programi pro spravu systému zakazat).

e Synchronizace s nediivéryhodnymi systémy (Kazdé mobilni zafizeni umoznuje
synchronizovat data s jinymi zafizenimi nebo systémy, jako jsou napf. cloudové
sluzby. Témito daty se mohou stat divérné informace, jako jsou kontakty,
kalendare, hudba, videa, aplikace nebo e-maily. Zde je nutné si uvédomit, ze timto
zpusobem mohou uzivatelé¢ do zatfizeni synchronizovat data i z nedivéryhodnych
zdroju. Proto je tieba zvazit, zda neni vhodné i tuto moznost zakazat).

e Pouzivani systétmu GPS (Nov¢jsi zafizeni umoziuji vyuzivat sluzeb pro urcovani

polohy. Navic se stale vice aplikaci spoléhd na poskytovani dat prostfednictvim
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GPS soufadnic. Tyto informace pfitom mohou byt pouZity pro zahdjeni cilenych
utokli, které¢ sdruzuji uzivatele na zaklad¢ jejich lokaliza¢nich udaja. Témto
hrozbam lze ptedejit vypnutim systému GPS).

e Nedostate¢né instalace a kontroly aktualizaci (Kontrola a instalace aktualizaci
je v ptipadé bezpecnosti operacnich systému nezbytnd. Pripomenime si, Ze pravé
nové verze systému vylepSuji nejen jeho vzhled, ale predevsim chyby tykajici se
jeho bezpecénosti. Kontrolu, zda je systém aktualizovan, lze provadét pomoci
vybranych aplikaci uréenych pro monitorovani systému nebo prostfednictvim

vzdalené spravy zatizeni).

V ptipadech ochrany mobilnich zafizeni je nutné dodrzovat nejen oOpatieni vyplyvajici
z vyse uvedenych rizik, ale také dodrzovat obecné zasady bezpecnosti, které byly popsany

na zacatku této kapitoly.

Spolecnosti Google, Apple a Microsoft maji také svoji bezpecnostni politiku, ktera urcuje,
zda bude dany operac¢ni systém vice ¢i méné otevieny ¢i nikoli. Z tohoto hlediska
nedoporucuji pouzivat V podnikovém prostfedi zafizeni se systémem Android, a to
z diivodu jeho naprosté otevienosti a tim padem i vetsi zranitelnosti. Naopak v ptipadech
systtmu Windows Phone 8 a iOS 7 jsou tato zafizeni vhodna i pro nasazeni v ramci
organizace. K tomuto ucelu spolecnost Apple i Microsoft vytvofila programy, které maji
v ramci podnikového prostfedi pomahat pii prosazovani a dodrzovani bezpecnostnich

zasad a opatieni.

V posledni casti kapitoly si vyzkousime na systému iOS 7 prostiednictvim programu
iPhone Configuration Utility, jak lze zafizeni stimto systémem bezpeéné pouzivat a
chranit v ramci organizace. K tomuto ucelu pouzijeme mobilni zatizeni iPhone 4 (viz.
Obrazek 46), na kterém si ukazeme néktera opatieni a funkce, které mohou byt z hlediska
bezpe€nosti velmi piinosné. Zde je kladen duraz predev§im na IT spravce jednotlivych
organizaci, ktefi by méli v rdmci bezpecnostni politiky dbat na dodrzovani a prosazovani

bezpecnostni strategie plynouci z vyuzivani mobilnich zatizeni.
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Obrazek 46 Mobilni zatizeni iPhone 4

6.3.1 iPhone Configuration Utility

iPhone Configuration Utility (iPCU) je program vytvoieny spole¢nosti Apple, ktery je
urceny pro konfiguraci zafizeni se systémem iOS v ramci podnikovych systémt. Pomoci
tohoto programu lze vytvaret konfiguracni profily, které definuji, jak bude zatfizeni v rdmci
systému pracovat. Po vytvofeni konfigura¢niho profilu je nutné do zafizeni tento profil

nahrat a nasledn¢ nainstalovat. To lze ucinit t€mito moznymi zptsoby:

e prostiednictvim ptipojeni USB
e prostiednictvim e-mailové piilohy (soubor XML)
e prostfednictvim webového prohlizece Safari

e bezdratové prostfednictvim pfedem nastaveného konfiguracniho serveru

Ve vSech téchto prfipadech jsou konfiguracni profily kryptograficky podepsané, coz
znemozni jakoukoliv neopravnénou zménu v jejich nastaveni a omezi jejich pouziti na

konkrétni zafizeni.

Pro instalaci programu iPCU je nutné pouzit systém Windows spolecnosti Microsoft nebo
systém Mac OS X spole¢nosti Apple. V nasem ptipadé pouzijeme systém Windows 7 a

nainstalujeme instala¢ni soubor dostupny na adrese (http://support.apple.com/kb/DL1466).

Po spusténi programu se zobrazi ivodni obrazovka, kde se v levém postrannim panelu

zobrazi knihovna Library, ktera obsahuje tyto ¢tyti kategorie:


http://support.apple.com/kb/DL1466
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e Devices (Zatizeni) — zalozka obsahuje seznam vSech zafizeni, ktera jsou ptipojena
k pocitaci.

e Applications (Aplikace) — v této zalozce jsou obsazeny aplikace, které mohou byt
instalovany v pfipojenych zafizenich. V piipadech, kdy jsou tyto aplikace
vytvofeny v ramci vlastni organizace, mize byt vyzadan ncktery z poskytovanych
profilt uvedenych nizZe.

e Provisioning Profiles (Poskytované profily) — zalozka obsahuje seznam profilt
schvalenych v ramci projektu (Apple Developer Connection), kdy je umoznéno
Vv zafizeni napf. provozovat podnikové aplikace, jeZ nejsou distribuovany
prostiednictvim oficialniho obchodu App Store.

e Configuration Profiles (Konfiguracni profily) — tato zalozka obsahuje seznam
nami vytvofenych konfiguranich profili, které obsahuji pfedem nastavena

pravidla pro vybrana zatizeni.

V levém postrannim panelu jsou dale zobrazeny informace o aktualné ptipojeném zatizeni
Devices prostiednictvim kabelu USB. Zde lze do zafizeni instalovat konfiguracni profily
nebo aplikace pfimo z pocitace. Zatizeni, které je zde zobrazeno, se navic automaticky
prida do knihovny, coZ umozni vytvaret profily bez nutnosti fyzického ptipojeni zatizeni.
Uvodni obrazovka programu iPCU je pro vétsi piehlednost zobrazena na nésledujicim
obrazku, kde jsou v levé cCasti zobrazeny vySe popsané knihovny, pod kterymi jsou

zptistupnéna aktualng ptipojend zatizeni.

Eile Edit View Window Eelp iPhone Configuration Utility =g ZW
F s o i a
Add Share  Export Hide Detail Search |

A Serial Number

LIBRARY

] Provisioning Profiies

i Configuration Profiles

DEVICES

Iu iPhone I y )

Device
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Software Version:
Serial Number:|
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EQD;|

IMEL]
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Obrazek 47 Uvodni obrazovka programu iPCU



UTB ve Zliné, Fakulta aplikované informatiky, 2014 94

1. Vytvoreni konfiguraéniho profilu

Pro vytvofeni konfiguraéniho profilu zvolime zalozku Configuration Profiles, kde
kliknutim na ikonu New pfiddme novy konfiguracni profil. Po otevieni nové piidaného
profilu se ndm v hlavnim okné programu zobrazi piehled dostupnych bezpecnostnich
funkei a opatfeni. V dalsi casti kapitoly si na vybranych funkcich ukdzeme, jak lze

konfiguracéni profil vytvofit a nasledné zprovoznit v zafizeni.
Mezi testovana bezpecnostni opatfeni patii:

e General (Obecné nastaveni)
e Passcode (Nastaveni pristupového hesla)
e Restrictions (Nastaveni omezeni)

o Wifi (Nastaveni Wifi siti)

General (Obecné nastaveni)
V zaloZce obecného nastaveni je umoznéno zadat nazev a identifikator profilu. Tyto udaje
jsou dulezité predevsim v ptipadé, kdy je provadéna sprava profili pomoci bezdratového
pripojeni. Déle je v této nabidce dllezita zejména moznost zabezpeceni, kdy je uzivateli
zafizeni znemoznéno nainstalovany profil ze zafizeni odebrat, nebo kde je umoznéno
spravci systému nastavit Casovy interval, kdy bude profil ze zafizeni odebran automaticky.
Passcode (Nastaveni pristupového hesla)
V ziloZce nastaveni piistupového hesla je mozné nafidit, zda je zapotiebi zadavat
pfistupové heslo pii kazdém pouziti zafizeni. Lze zde také urcit zasady, které musi byt
splnény pii vytvaieni nového hesla.
Mezi tyto zasady patfi:

e nutnost pouziti alfanumerickych znak,

e minimalni délka hesla,

e minimalni pocet komplexnich znak,

e znemoznéni pouziti opakujicich se hesel,

e casovy interval uzamceni piistroje v dobé jeho necinnosti,

e moznost vymazani obsahu zafizeni po nelspéSnych pokusech o zaddni hesla

(maximaln¢ 10 pokusit).

Zalozka pro nastaveni piistupového hesla je pro vétsi piehlednost zobrazena na

nasledujicim obrazku, kde je nastavena volba pro minimalni délku hesla, minimdlni pocet
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pouzitych znaki a casovy interval doby, kdy se zafizeni pfi necinnosti automaticky

uzamkne.
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Obrazek 48 Zalozka nastaveni pristupového hesla

Restrictions (Nastaveni omezeni)

V této zaloZce je spravei umoznéno nastavit celou fadu omezeni, ktera jsou rozdélena do

péti kategorii:

Funkce zatizeni (Vv této zaloZce lze nastavovat omezeni jako je napft. zakaz instalace
aplikaci, zdkaz pouzivani videohovort FaceTime, zdkaz pouziti kamery, zakaz
pouzivani hlasové asistentky Siri, zakaz nakupovat aplikace atd.)

Aplikace (umoznuje povolit nebo zakazat pouziti aplikaci YouTube, Safari, iTunes
nebo zakazat webovému prohlizeci Safari zobrazit uzivateli stranky oznacené jako
podvodné. Zalozka umoznuje také blokovat prohlizeci automatické otevirani oken,
pfijimat soubory cookie nebo zakazat pouzivat JavaScript)

iICloud (zde je mozné povolit nebo zakazat vyuzivani cloudovych sluzeb, jako je
synchronizace nebo vytvaieni zaloh)

Bezpecnost a ochrana osobnich udaji (prostiednictvim této zdlozky lze vypnout
zasilani diagnostickych udaji do spolecnosti Apple a zakézat uZzivateli piijimat
nedaveéryhodné certifikaty)

Hodnoceni obsahu (nastavuje pravidla pro hodnoceni filmt, televiznich potadl a

aplikaci)
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Na nasledujicim obrazku je zobrazeno, jak lze zablokovat moznost instalace aplikaci

z obchodu App Store, moZnost pouZivani kamery a moZznost pouzivani aplikace YouTube.
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Obrazek 49 Zalozka nastaveni omezeni

Wifi (Nastaveni Wifi siti)
V zélozce Wifi lze spravovat nastaveni pro pfipojeni zatizeni K bezdratovym podnikovym

sitim, ke kterym se muzZe zatizeni ptipojit. Jsou zde zptistupnény volby, jako je piistupové

heslo nebo zpuisob Sifrovani pienosu (viz. Obrazek 50).
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2. Instalace konfiguracniho profilu

Jakmile mame konfiguracni profil nastaveny a piipraveny k instalaci, mizeme instala¢ni
proces spustit a profil tak nainstalovat do zafizeni. V tomto pfipadé prepneme do slozky
Devices, kde vybereme urcené zatizeni a zvolime zalozku Configuration Profiles. Odtud
uz staci pouze spustit instalaci konfigura¢niho profilu do zafizeni. Nezapomenme, Ze je
nutné mit v polozce ldentifier zvolené identifikacni ¢islo cilového zafizeni. Jednotlivé

kroky pro instalaci jsou zobrazeny na obrazku 51.

File Edit View Window Help
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Obrazek 51 Instalace konfigura¢niho profilu v zatizeni

Po kliknuti na polozku Install se spusti proces instalace, kdy je nutné tento proces
Vv zafizeni potvrdit tlacitkem Instalovat. Tento krok je zobrazen na obrazku 52 vlevo.
V pravé Casti stejného obrazku je vidét volba Odstranit, pomoci které je mozné ze zafizeni
konfiguraéni profil uzivatelem odebrat a zatizeni tak provozovat jako by profil nebyl viibec
instalovan. Tato volba je vSak dostupna pouze Vv piipadé, ze jsme v zalozce obecného

nastaveni konfigura¢niho profilu nechali aktivni polozku umoziujici odstranéni profilu.
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Obrazek 52 Proces instalace konfiguracniho profilu

Ptipadnou kontrolu jednotlivych profili v zafizeni lze provést tak, ze po kliknuti na

ikonu Nastaveni v zalozce Obecné zvolime polozku Profil. Zde jsou zobrazeny vSechny

dostupné konfiguracni profily spolu s vypisem bezpeénostnich pravidel a opatifeni, ktera

obsahuji.

Zavérem této kapitoly lze konstatovat, ze zafizeni se systémem iOS jsou z hlediska

nasazeni v podnikovém prostiedi zcela vyhovujici. Tato bezpecnostni strategie by mohla

byt pouzita i V ptipadé domaciho prostiedi, kdy lze détem omezit nebo zcela zakazat

vyuzivani nékterych funkci systému. V tomto pifipadé se muize jednat napf. o funkci

nakupu novych aplikaci, prohlizeni webového obsahu nebo instalaci aplikaci z obchodu

App Store.
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ZAVER

Bezpecnost dat, at’ uz v klasickych nebo mobilnich zafizenich, je posledni dobou velmi
dalezitou a diskutovanou tematikou. Této skute¢nosti napomaha piedevsim velky rozmach
Vv oblasti mobilnich technologii, kdy je na trhu stale vice zatizeni, které svymi funkcemi
dokazi zcela nahradit klasické pocitace. Naptiklad prostfednictvim dneSnich mobilnich
telefoni se mizeme ptipojit k vefejné siti téméf z kteréhokoliv mista nebo z takového
zatizeni miizeme vytizovat veSkeré financni transakce. Dal§im faktorem je, ze ¢im dal vice
uzivatell svétuje svym zatizenim stale vice daveérnych informaci, at’ uz ve formé¢ kontakta,
fotografii, ptihlasovacich nebo jinych udaji. Neni se tedy ¢emu divit, kdyZ jsou na tato
zatizeni kladeny stale vétsi pozadavky z hlediska bezpec¢nosti. V tomto piipadé neméme na
mysli pouze fyzickou bezpecnost zatizeni, ale pfedevsim bezpecnost, ktera se tyka ochrany
osobnich tdaju. Ta je dana predevsim architekturou operacnich systému, které tato data

chrani pfed neopravnénou manipulaci.

V diplomové praci bylo ukolem sezndmit Ctenaie s problematikou malwaru na mobilnich
zafizenich. V teoretické casti jsem se zaméfil na vysvétleni zdkladni charakteristiky
malwaru, kde byly pfedstaveny jeho nejbéZznéjSi kategorie a také jeho neznaméjsi
predstavitelé z obdobi historie. Dale zde byly podrobnéji popsadny operacnich systémy
Android, iOS a Windows Phone 8. U téchto syst¢éml byla rozebrana jejich historie,
architektura a také zde byly podrobnéji popsany bezpecnostni prvky, které tyto systémy
chrani. Pravé tyto bezpecnostni prvky se u téchto systémi neustale vyviji a zdokonaluji,

coz lze vidét s ptichodem kazdé nové verze operac¢niho systému.

V praktické ¢asti prace jsem se podrobnéji zaméfil predevSim na operacni systém Android,
kde jsem za pomoci virtudlniho prostiedi VirtualBox a Skodlivé aplikace otestoval jeho
novou funkci, kterd ma za ukol tento systém chranit pfed Skodlivym malwarem. V tomto
ptipad¢ se jedna o funkci Verify apps a jak bylo ukazano, je tato kontrola dostate¢néd pouze
v piipadé, kdy se uzivatel chysta aplikaci nainstalovat ve svém zafizeni. V ostatnich
piipadech, kdy je aplikace pouze stahovana do paméti nebo v ni ulozena, je tato ochrana
neucinna. Dale zde byla provedena analyza Skodlivé aplikace prostfednictvim vybranych
webovych sluzeb, kde jsem se zaméfil na nékterd opravnéni, kterych tato aplikace vyuziva.
V tomto pifipadé¢ bylo zjiSténo, Ze u systému Android je pravé kontrola jednotlivych
opravnéni zobrazujicich se pfi instalaci aplikace velmi dilezZitd, a to uZ jen proto, Ze

kontrolu provadi samotny uzivatel a miize vést k prvnim néznakim, Ze je aplikace
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Skodliva. Tuto skutecnost si vSak ne kazdy uzivatel uvédomuje a ve vétSin€ ptipadech tato
opravnéni bezmyslenkovit¢ odsouhlasi. V posledni ¢asti prace jsem se zaméiil na dalsi
moznosti zabezpeceni, kde jsem vyuzil nékterych produktt tretich stran, které mohou byt
znaénym piinosem predevsim pro uzivatele ne tolik bezpe¢ného systému Android. V tomto
pfipad¢ jsem otestoval antivirovy produkt Avast, kde jsem pomoci obrazkl ukazal, jak
mohou byt jeho nékteré funkce prospésné. To plati pfevazné pro uzivatele, kteti do svych
zatizeni stahuji aplikace z neoficidlnich zdrojl. Z testu tak bylo vidét, Ze antivir dokaze
vyhledat Skodlivou aplikaci i v pfipadé, Ze je pouze staZzena v ulozisti zafizeni a tuto
aplikaci dokaze nejen identifikovat, ale také odstranit. V posledni ¢asti jsem poukazal na
moznosti zabezpeCeni firemnich zatfizeni. Zde jsem za pouziti specidlniho softwaru a

systému i0S piedvedl, jak lze chréanit zafizeni v podnikovém prostiedi.

Zavérem lze konstatovat, ze zalezi predevSim na kazdém uzivateli, jakému operacnimu
systému da pii koupi nového zafizeni pfednost. Zda zvoli spiSe otevieny, a tudiz méné
bezpecny systém Android, nebo zvoli spiSe systémy iOS nebo Windows Phone 8, které
jsou sice systémy uzavienymi, ale z hlediska své bezpecnosti jsou vhodné i pro pouziti ve
firemnim prostiedi. Kazdopadné systém Android neni v soucasné dobé z hlediska
bezpecnosti nijak zvIast’ chranény, a proto ho nedoporucuji pouzivat v organizacich, kde
by mohlo dojit k tiniku davéryhodnych informaci. Tato skutec¢nost plati i v ptipadé, ze jeho
noveéjsi verze poskytuji ochranu prostfednictvim nové funkce Verify apps, kdy tato
kontrola jesté neni zcela spolehliva a uZivatel by se na ni nem¢l stoprocentné spoléhat.
Tato skutecnost je déna predevSim tim, ze kazdd aplikace neni bezpecnostnim tymem
kontrolovéna jesté pfed uvedenim na trh, ale aZ v ptipad¢, kdy se vyskytnout pochybnosti,
ze by se mohlo jednat o Skodlivou aplikaci. V praxi to znamend znacné riziko, jelikoz
aplikace mohou byt z obchodu vyfazeny az se znaénym zpozdénim. To je velka nevyhoda
oproti syst¢ému i0S nebo Windows Phone, kde kazdou aplikaci kontroluje tym odbornikii
jeste pred tim, nez je aplikace zptistupnéna vefejnosti. V téchto piipadech ma uzivatel
mnohem vétsi jistotu, ze je aplikace opravdu nezavadnd. Dalsi vyhodou systémi iOS a
Windows Phone 8 je skutecnost, ze zpravidla neumoziuji aplikace do svych zatfizeni
instalovat z jinych zdroji, nez jsou oficidlni obchody. Na této ochrané se vyraznym
zpiisobem podileji dva dilezité bezpecnostni prvky, jako je bezpe€nostni spoustéci proces
a systémova personalizace. Tyto bezpecnostni prvky vSak vyZzaduji specialni hardwarové

zabezpeceni v kazdém zatizeni.
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ZAVER V ANGLICTINE

Data immunity, considering both, classical or mobile is a quite often discussed issue
nowadays. The main reason of this is a fast growing demand in range of mobile
technology, when more and more equipments which are able to fully replace classical IT
technology appear in the market. For example, it is common to connect to a public network
almost everywhere through a cell phone as well as financial transactions are able to be
solved with such devise. Another factor is a fact, that more users provide personal
information to these devices by saving photographs, contacts, access and others data. It is
no wander then, that more security demands are expected from these equipments. In this
case, it is not considered just its physical security, but mainly security dedicated to
personal data. This one is set mainly with architecture of operation system, which secures

data from an unauthorised manipulation.

The purpose of the work has been about to introduce a reader with a malware problematic
in mobile devices. I have made a focus on a basic malware’s characteristic explanation in
the theoretical part, where its the most common categories as well as the most know
representatives in the history were introduced. Also the further description of Android, i0OS
and Windows Phone 8 operation systems has been made. History and architecture of these
systems has been analysed here as well as security elements which secure these system
were described. These are the elements, which are continuously involving and improving,

which is being shown with income of every new operation System’s versions.

I have made a further focus mainly on Android operational system, where | have tested its
new function, which is supposed to secure the system from a harmful malware. The test
has been made with help of the VirtualBox virtual environment and a harmful application.
In this case, it was about Verify apps’s function and it was proven that this inspection is
complement just in a time being when an application is being installed into a device. In
other cases, when an application is being only downloaded into a memory or saved, the
security is not being valid. Then, an analyse harmful application through chosen web
services has been made, where | have made a focus on some of authorities, which the
application is using. In this case, it has been found, that in Android systems, a control of
single licence which is being shown meanwhile an application installation is very

important. That is because a control is being made just by a user and it can lead to first
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sings, that an application is harmful. No every user is aware of such danger, therefore he

would allow an access with no considering it.

The last part employs itself with another way of security, where | have used some product
of the third part, which can have a large benefit mainly for an owner of not really safe
Android system. In this case, | have tested an antivirus product Avast, where | have used
the animation to displayed how much can some of its function be useful. This mainly holds
for users, who use unofficial sources for downloading. The test has showed, that antivirus
is able to find a harmful application also in a case, when the application has been
downloaded only in a heap of a device. It is not just able to identify the application, but
also remove it. | have mentioned possibilities of commercial equipment securing in the last
part of the work and | have also presented the way how it is possible to secure devices in

commercial environment by use of special software and iOS system.

On the end, it can be claimed, that it is about every user, which operational system he
prefers. If he will decide for an open system, therefore less secure Android or will chose
I0S or Windows Phone 8, which are closed systems, but are suitable for commercial
environment for their security. Anyway, the Android system in not having a strong security
nowadays, therefore it is not recommended to be used in organizations, where an outflow
of secret information would appear. This matter of fact also applies in cases where new
versions provide a security through of a new Verify apps function. This control is not being
very faithful yet, therefore a user should not trust this function for hundred percent. This
reality has been set by the fact, that not every application is being controlled by a security
team before its release on market, but after an impeachment of its credibility. It means a
big risk for practise, because these dangerous applications are then being removed with en
extensive delay. This is a big demerit in comparison with iOS or Windows Phone 8, where
each application is being controlled by a team of professionals, before its access to public.
In these cases, the user is having much bigger confidence, that an application is not
harmful. Another advantage of iOS and Windows Phone 8 is the fact that it is not allowed
to install applications into devices from different sources of the official shops. Two
important security elements are participating with this security. Protective starting process
and system’s personalisation. These security elements require special hardware security in

every device.
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