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ABSTRAKT

Tato prace se zamétuje na bezpecnost provozu robotického pracovisté ve vyrobnim zavodé
pomoci lakovacich roboti IRB 52. Préace feSi zabezpeceni vlastniho pracovisté z pohledu
obsluh, zivotniho prostfedi a systému jakosti a také nastaveni pfistupl na pracovisté, vy-
tvofenych lakovacich programi, opatieni proti neodbornym zésahtiim obsluh. Prace popisu-
je nastavené urovn¢ zabezpeCeni v rezimech obsluha, programator, vedouci pracoviste,
dale zabezpeceni ovladani roboti pomoci vzdalené¢ho pristupu pies informacéni systém.
Prace se zabyva nejen informacni bezpecnosti, ale také bezpecnosti mechanickou — tedy
vlastnim zabezpecenim pracovisté z pohledu obsluh a zajisténi jejich fyzické bezpecnosti
pii pohybu na pracovisti a bezpecnosti vyrobniho procesu povrchovych uprav — tedy vlast-
niho lakovaciho procesu a jeho vystupti — produkci shodnych vyrobku, detekci odchylek a
neshod, zajisténi pozadovanych parametri lakovani a také sjednani napravy a zpétné vazby

v lakovacim procesu.
Kli¢ova slova:

Bezpecnost provozu, robotické pracoviste, urovné pristupu ovladani.

ABSTRACT

This work is focused on the safety of industrial painting robots (IRB 52) workstation . This
work describes all basic security levels: quality of production, environment and health
safety, software control and access security, workplace access control, unauthorized opera-
tor actions software protection (operators, programmers, head of department..) and remote
control security of painting robots via the computer system. This work doesn’t deal only
with data security, but also with mechanical safety — i.e. intrinsically safe workplace from
the perspective of the staff and ensuring their physical safety when moving and working in
the workplace. It also deals with the safety of process of coating — an actual painting pro-
cess and its outcomes — production of identical products, detection of deviations and disa-
greements, providing the required coating parameters and redressing and feedback in the

coating process.
Key words:

Robotic paintshop safety, robotic workstation, the levels of control access
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UvVOD

Téma mé diplomové prace jsem si vybral z divodu nutnosti komplexné¢ fesit problematiku
provozu povrchovych tprav vybaveného novymi strojnimi a robotickymi zafizenimi. Du-
vodem této vybavy je dosazeni vyssi produktivity, efektivity a spolehlivosti procesu final-
niho dokoncovani vyrobki a jejich ptiprava k prodeji. Ve své praxi jsem nenalezl uceleny
dokument, kde by se dalo ochytfit jak piistupovat k takovému pracovisti, jak jej navrhovat,
provozovat a zabezpecit. Pojem zabezpeceni je v této praci mysleno jako komplexni feSeni
celého procesu, tedy nastaveni systému, opakovatelnosti a spolehlivosti — z pohledu pro-
dukce a produktivity prace, z pohledu jakosti odvadénych vyrobku, z pohledu obsluhy za-
fizeni, z pohledu tidiciho a odpovédného zaméstnance a z pohledu odolnosti strojniho cel-

ku proti neopravnénym zasahtim do nastavenych parametrii zatizeni.

V teoretické ¢asti rozvadim oblasti, o kterych musi mit pfehled projektant pii navrhovani
systému zabezpeceni vyrobniho pracovisté. Je rozdélena na okruhy vymezeni pojmt bez-
pecnost, podnikani a teorie fizeni podniku.

V praktické ¢asti je rozvijen feSeny tkol metodiky a systému zabezpeceni robotického pra-

covisté povrchovych uprav, je rozdélena do tii ¢asti — ndvrh strojniho zafizeni, technolo-

gicka bezpecnost a informacni bezpe€nost.

Cilem této prace je provést souhrn vSech aspektt, které musi byt feSeny pti navrhu vyrob-
niho zafizeni povrchovych uprav a tyto poznatky aplikovat v praxi. Vysledkem je porov-
nani skute¢ného stavu strojniho celku a odhaleni potencionédlnich bezpecnostnich rizik, na

které je potieba se zaméfit a pomoci naslednych opatfeni tyto rizika eliminovat.
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. TEORETICKA CAST
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1 BEZPECNOST

Na zacatku si nejdiive vysvétlime pojem ,,bezpecnost”, zahrnuje totiz vSe kolem nas. Ve
tvaru ptidavného jména (napt. bezpecny) pouzivame toto slivko v podstaté¢ kazdy den
pti nasi komunikaci v soukromi, v praci, pfi z4jmovych aktivitach, pii presunech do za-
meéstnani, do Skoly, do naseho obydli, ve vyrobnich, sportovnich, finan¢nich a dalsich ¢in-
nostech. Bezpecnost je dilezity pojem pro ¢lovéka, ktery se nezajima jen o pfitomnost, 0
uspokojeni svych zakladnich potteb, ale ktery fesi situace kolem sebe, vnima ndvaznosti,
chape vazby a reflektuje Ctvrty rozmér svéta — Cas ktery se nezastavi a plyne dopiedu,

k dal$imu rozvoji.

Bezpecnost je stav, kdy je systém schopen odoldvat znamym a piedvidatelnym vnéjSim a
vnitinim hrozbam, které mohou negativné piisobit proti jednotlivym prvkiim (piipadné
celému systému) tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost a
chovani v souladu s cilovosti. Je to tedy mira stability systému a jeho primarni a sekundar-
ni adaptace. Pojem a obsah bezpe¢nosti je taktéz vymezen v Gistavnim zakon& CR &.
100/1998 Sh. o bezpeénosti Ceské republiky. Jednotlivé oblasti bezpeénosti jsou rozdéleny

Vv nasledujicich kapitolach.

Bezpecnost také mizeme chapat jako ochranu zajmového subjektu pred jeho poSkozenim,
zni¢enim, ztratou, zcizenim nebo zamezenim provadéni jeho cilové €innosti — vyfazeni

Z provozu.

1.1 Ekonomicka bezpe¢nost

V této oblasti se posuzuje ekonomika posuzovaného objektu, tedy hrozby, které mohou
ovlivnit ekonomickou vykonnost kterd je potfebna k zajisténi obrannych a dalSich bezpec-
nostnich kapacit. Posuzuje se také konkurenceschopnost ekonomiky a jeho vazby na vniti-
ni 1 vnéjsi trhy podnikatelskych aktivit. Zpisob jak zjistit provazanost podnikatelského
prostiedi a odhalit cizi nebo neptatelské subjekty je formou sledovani toku penéz. Na tom-
to principu pracuji bezpeénostni analytici v tajnych sluzbach. V Ceské Republice se podle
mnohych expertl zacaly penézni toky sledovat ptili§ pozd¢, spoustécem byly udélosti spo-
jené se zaFim 2001 v USA. Ekonomika CR je hodné oteviena a miZe se stat cilem nepia-
telskych utokt. Pfi rozhodovani o strategickych zéaleZitostech musi byt reflektovany infor-
mace z tajnych sluzeb, diive také z dnes jiz zruSené finan¢ni policie. Zodpovédné osoby

musi vnimat zpravy o rizikovych projektech a nesmi se rozhodovat podle osobnich nebo
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politickych zajmi. Ekonomicka bezpecnost se V pohledu do budoucna bude ubirat smérem
k zajisténi potfebnych zdrojii pro své fungovani, rozvoj a stabilitu, tedy oblastmi nerost-
nych surovin. V dnesni dob¢ neni ptekazkou najit prostor, technologii a lidské zdroje pro
podnikatelské aktivity kdekoliv na svété, potizi se bude stavat dosazitelnost a spolehlivost

ziskavani zdrojii pro zajisténi podnikani.
1.2 Environmentalni bezpecnost

Environmentalni bezpecnost je nedilnou soucasti zivota na Zemi. Oblast Zivotniho prostie-
di nelze oddélit od zddnych podnikatelskych aktivit. Vzdy existuji rizika a hrozby smérem
k ovlivnéni nebo poskozeni ekosystému v oblasti podnikatelské aktivity. Cilem kazdého
Z nas ma byt zamezeni poskozovani piirody nebo jejiho drancovéani. Kazdy z nas musi mit
zajistén pristup k ptirodnim zdrojiim a podnikatelskd aktivita ve vztahu k lidské spole¢nos-
ti vytvafi na sebe navzajem pusobici systém, ktery méa byt rozvijen v trvale udrzitelném
zpusobu. Vytvofenim systému mechanismu pro zvladani konflikti nebo krizi se vyznamné
sniZi hrozby a rizika dopadd na Zivotni prostiedi, které mohou vzniknout ¢innosti procest
ve spole¢nostech nebo vznikem pfirodnich aktivit. Tyto ¢innosti a aktivity mohou vznik-
nout nésledkem nehody, pfirodni katastrofy, zdmérnym konanim nebo i shodou nestast-
nych okolnosti — nezdmérné. Na vSechny tyto pifipady je nutné nalézt postupy a ¢innosti

s vyuzitim dostupnych sil a prostfedkli pro zmirnéni jejich nasledki.

Vzniké tak nova oblast environmentélné-bezpecnostnich studii. Za posledni dvé dekady
jsme v CR zazili povodné i obdobi sucha, piivalové desté, orkany, velké vykyvy teplot.
Dalsi sledovanou oblasti je kvalita ovzdusi, kterd je v Moravskoslezském kraji dlouhodobé
nejhorsi na tizemi CR, s nedostatkem vody v nékterych jiznich krajich CR, se zhor3ujici se
kvalitou zemédélské pudy. VSechny tyto oblasti (voda, vzduch, ptida) nerespektuji stano-
vené hranice statt, krajli, obci a pfijata opatieni pak musi pro svou G¢innost zasahovat vetsi
oblasti, musi znamenat dohodu vétSiho mnozstvi lidi a spole¢nosti. Environmentalnébez-
pecnostni témata doprovazi lidstvo odpradavna, z této historie je potieba se poucit a zajistit
trvale udrzitelny rozvoj i do budoucna. Pro ucely podnikani je potfeba stanovit pravidla

ktera natidi obnovu dotéeného tizemi po ukonceni podnikatelskych aktivit.

1.3 Informacni bezpecnost

Bezpecnost informaci doprovazi lidstvo od jeho pocatku a v dnesnim chapani souvisi

s politikou. Ziskani informaci o osobéach a spole€nostech znamena ziskat pfedstavu o jejich
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navycich, zptisobech mysleni, zasadach, cenénych hodnotich a na zdkladé¢ téchto skutec-
nosti odhadnout dalsi vyvoj sledovanych subjektii pfi jejich rozhodovéni, oblastech zajmu,
predpovidat jejich dalsi kroky. V dneSnim elektronickém svété se citliva data uchovavaji
nejen v tradi¢nich formach — listinné podoby a nabyté znalosti konkrétnich osob — nov¢ se
data uchovavaji v elektronickych systémech, pamétovych zatfizenich. Citlivou listinu je
mozné fyzicky stiezit, stejné jako zajmovou osobu, u elektronickych dat je nutné krome
fyzické ostrahy (hardware) provadét také softwarovou ochranu — tedy ochranu pomoci
programil a ve vztahu k pfipojeni na globalni pocitatovou sit’ — Internet. Pro spravnou

funkci informacni bezpecnosti musime zajist'ovat nékolik atributd u chranénych informaci.
Atribut divérnosti — ochrany pied jejim neopravnénym piectenim
Atribut celistvosti — je to ochrana pied neopravnénymi Gpravami nebo zni¢enim informace

Atribut dostupnosti — pravo adekvatniho pfistupu k informacim a ochrana pted jeho neo-

pravnénym zamezenim
Atribut autentizace — jistota Ze subjekt je opravdu ten, za ktery se vydava

Atribut autorizace — dostupnost provadénych operaci je omezena, napt. ¢teni a zapis jen

pro opravnéné uzivatele
Atribut nepopiratelnosti — nemoznost popfit autorstvi provedené ipravy nebo operace

Informacni bezpecnost piedstavuje ochranu informaci ve vSech jejich formach a po cely

jejich zivotni cyklus - tedy béhem jejich vzniku, zpracovani, ukladani, pfenosu a likvidace.

Informacni bezpecnost fesi informacéni systém. Ten je sloZen z nékolika ¢asti, které je po-
tieba pii jejich ochrané fesit. Zajmovou oblasti jsou informace, zjednodusené data. Ty se
nachazeji na médiu — napft. harddisc, flashdisc, CD nosi¢, DVD nosi¢. Pro umozZnéni prace
s takto uloZzenymi daty slouzi HW (hardware) ve form& osobniho pocitace, serveru nebo
laptopu. Na tomto hardwaru je nainstalovany SW (software) zajist'ujici spravu — operacni
systém a jeho aplikace. Pro zajiSténi pfistupu pro vice uzivatelil jsou data uloZena na serve-
ru a k nim se pfistupuje pomoci sit¢ (LAN, WAN). VSechna tato zafizeni obsluhuji tzv.

spravci systému, tedy konkrétni 0soby v uréenych prostorech.

1.4 Personalni bezpecnost

Persondlni bezpecnost je nedélitelnou soucasti feSeni bezpe€nostnich otazek. VSechny bez-

pecnostni ¢innosti a opatteni k eliminaci rizik a hrozeb provadi lidé, na zaklad¢ jejich zna-
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losti, dovednosti a predstavivosti. Pro zajisténi spolehlivosti nastavenych systémti musi byt
tito lidé ditkladné provétovani a testovani. Znalost citlivych dat, znalost nastavenych bez-
pecnostnich prvki, znalost stanovenych postupti muze vést k jejich zneuziti. Proti tomuto
zneuziti je mozné se chranit vybérem vhodnych kandidati, jejich pravidelnymi provérka-
mi, nastavenim pfistupovych opravnéni, proménnym nastavenim a zménami rezimu
Vv lokalizaci a ¢ase, zménami v chovani, pfistupu k zabezpeCeni a zménami V nastaveni
hesel a pfistupovych systémil. Pfredpoklada se, Ze az 80 % incidentl v oblasti bezpecnosti
je zpuisobeno vlastnimi zaméstnanci spolecnosti. Je tedy potieba nastavit irovné piistupu k
informacim, vybirat vhodné kandidaty, udrzet si je, provadét jejich Skoleni a hodnoceni a

Vv pripad¢ nutnosti také zamezit jejich ptistup k informacim nebo fesit jejich propusténi.

Z pohledu statu je personalni bezpecnost zdkladnim druhem zajisténi ochrany utajovanych
informaci. Tuto ochranu popisuje zakon €. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpec¢nostni zpusobilosti. V tomto zakoné jsou stanoveny podminky, které musi fyzic-
ka osoba spliiovat pro ziskani jednotlivych stupiiti utajeni. Kromé ovéteni podminek zahr-

nuje personalni bezpeénost také vychovu téchto osob.

PODMINKY VYHRAZENE DUVERNE, TAINE, PRISNE TAINE
{oznameni) {osvédceni)

Svépravnost ANO AND

Vék minimalné 18 let ANO ANO

Bezdhonnost ANO AND

Stitni obéanstvi CR, zemé& EU, NE AND

MATO

Osobnostni zplsobilost ME AN

Bezpednostni spolehlivost ME AND

Obrazek 1: Podminky stupné utajeni

Zdroj www.nbu.cz

1.5 Bezpecnost zdravi

Bezpecnost zdravi obyvatel patii do strategickych z4jmu statd i spole¢nosti. Oblasti zajmi
jsou rizika spojena s onemocnénim velké ¢asti populace riznymi zdroji nakazy, napf. viro-

vymi onemocnénimi (pandemie chiipky), chemickymi zbranémi, biologickymi zbranémi
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nebo radiologickymi a jadernymi ohroZzenimi. V bezpecnostnich postupech se fesi vseo-
becnd pripravenost, detekce a komunikace pro véasné zjisténi a rychlé Sifeni informaci,
krizové tizeni a testovani plana slouzici k vytvoreni protokolli, pokynt a pohotovostnich
planti provétenych pii cvienich. VSechny tyto postupy jsou vytvaieny ve spolupraci se
svétovou zdravotnickou organizaci WHO (world health organization). Tato oblast bezpec-

nosti nezahrnuje téma feseni této prace, proto se ji nadale nebudeme vénovat.

1.6 Bezpecnost vyrobnich stroji a zarizeni

Kazdé¢ strojni zatizeni musi byt feSeno s ohledem na jeho bezpecnost. Dle smérnic ¢eskych

a evropskych norem pro posuzovani strojnich zatizeni je nutné postupovat dle Sesti kroki.
- posouzeni rizik dle normy EN ISO 12100,

Postup b&hem faze ndwrhu stroje

Urceni omezeni
= = = ¥| sowvisgjicich se strojnim
zarzenim

| Rozpoznani neberpeci |

| Ddhad rizik |

v

‘ =—— Aralzarizik ——

Posauzeni rizik

| Whodnoceni rzik |

EN 15012100

Obrazek 2: Postup navrhu stroje

Zdroj prezentace firmy Omron

- definovani opatfeni potfebnych ke snizeni rizik stanovenych vypoctem,
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Snizeni rizik
pomaci konstrukSnich
opatreni zvysujicich
Vnitimi bezpeCnost

¥

Bylo riziko
dostatesné
snizeno?
e
Snizeni rizika pomoci
Zaberpedeni
a implementace

doplfivjicich
ochrannych opatfeni

Ano

!

Vznikla
Anp | dalsi Me
rizika?
Ano
SniZeni rizika pomoci
informaci k pouziti +
HL Opakovani postupu
DOSOUZENI Mzik
Anp 1

Obrazek 3: Snizeni rizik stroje

Zdroj prezentace firmy Omron

- sniZeni rizik prostfednictvim kontrolnich opatient,

- realizace kontrolnich opatieni dle normy EN ISO 13849-1 nebo EN 62061,
- ovéfeni,

- Schvaleni.

Reseni bezpecnosti strojnich zafizeni je mysleno v nékolika oblastech :

1.6.1 Z pohledu stability konstrukéniho FeSeni

V této oblasti se fidime vy$e zminénou normou CSN EN ISI 12100 (833001) bezpe&nost
strojnich zafizeni — vS§eobecné zasady pro konstrukci — posouzeni rizika a sniZzovani rizika.
Norma uvadi terminologii, zdsady a metodologii pfi konstrukci strojniho zatfizeni. Soucasti
jsou zasady posouzeni zalozené na znalostech a zkuSenostech z konstrukce, pouzivani a

rizik strojnich zafizeni. Zde musi byt uveden popis konstrukéniho feSeni zatizeni, popis
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pouzitych stavebnich materialii, schématicky ndkres. Soucasti konstrukéniho feSeni musi

byt technicka zprava, vykresova dokumentace a staticky vypocet.

1.6.2 Z pohledu vlivu stavby na Zivotni prostiedi

Jedna se o proces, jehoz cilem je ziskat pfedstavu o vysledném vlivu stavby na zivotni pro-
stiedi a vyhodnoceni, zda je z tohoto pohledu stavbu vhodné realizovat, resp. za jakych
podminek je realizace akceptovatelnd. V zédkoné ¢. 100/2001 Sb., o posuzovani vlivli na
zivotni prostfedi ve znéni pozdéjsich novel ji stanovuje jako povinnost provadét u vsech
novych staveb a oznacujeme ji zkratkou EIA (Environmental Impact Assessment). EIA je
soucasti zakonnych norem platnych v celém civilizovaném svété, napi. v USA a
Vv legislativé vSech ¢lenskych stati EU. Cilem je zabranit negativnim dopadim konkrétni
stavby nebo projektu na obyvatelstvo a Zivotni prostiedi. K danému projektu se muize

v fizeni EIA vyjadfit kdokoliv z obyvatel a vznést ptipadné ndmitky.

EIA se tyka vSech primyslovych, dopravnich a dalSich staveb (napt. déalnice, letisté, tovar-
ny, upravy vodnich tokt, elektrarny a ptehrady). Cilem je zjistit spolecenskou piijatelnost
doprovodnych negativnich dopadii stavby. Negativni dopady stavby na Zivotni prostiedi je
mysleno soubor vSech lidskych ¢innosti na ptirodu, lidské zdravi nebo hodnotu krajiny.
Smyslem je vybrat z riznych alternativ projektu tu s nejmensimi negativnimi vlivy na Zi-

votni prostiedi.

1.6.3 Z pohledu bezpecnosti a ochrany zdravi p¥i praci

Bezpecnost a ochrana zdravi pfi préci je velmi Siroky obor. Definice tohoto pojmu zaleZi
na uhlu pohledu, lze vSak fici, ze problematika BOZP ftes$i vSechny rizika spojené
s vykonem pracovniho procesu a maji za cil pfedchazet t€émto rizikim, kterd pii téchto

¢innostech vznikaji. BOZP napftiklad tvofti tyto oblasti :

- technické a organiza¢ni poZadavky na pracovni prostiedi,

- hygienu préce,

- bezpecnost technickych zafizeni,

- poskytovani osobnich ochrannych pracovnich prostredkii (OOPP),

- ergonomie prace, pracovni razovost a nemoci z povolani.

Historie bezpecnosti prace saha az do 18. stol. pf. n. 1. do tzv. Babylonského zakoniku vy-
daného kralem Chammurapim. Dal$i zminky jsou z dob egyptského panovnika Ramsese

III., jehoz 1€kat ve své knize vydava bezpetnostni pokyny vztazené k tehdejSimu Zivotu,
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napft. ,,Kdyz n¢kdo odkryje nebo vyhloubi studnu a neptikryje ji, takze do ni spadne byk
nebo osel, majitel studny poskytne jeho majiteli nahradu ve stiibfe a mrtvé zvife bude pat-
fit jemu®. I ze stfedovéku se dochovaly zminky o upravach bezpecnosti prace, nejvétsi
rozmach vSak nastal az v dobach Rakouského cisarstvi, které ve své dobé bylo velmi po-
krokové. V roce 1776 vydava zédkon na ochranu déti v tovarnach. Vznik samostatné CSR
v roce 1918 pievzal Rakousko-uherské zdkony. Po druhé svétové valce se nad dodrzova-
nim pravidel a tvorbé novych zdkonli zacala podilet odborové organizace. Posledni velka
zména probéhla v roce 2001, do ¢eského pravniho tfadu byl pievzat systém Evropské unie
zajisténi BOZP.

Soucasna situace Ceské republiky jako ¢lena Evropské unie je takova, Ze je vazana piedpi-
sy unie i v oblasti BOZP. Zavaznou se stala Smérnice rady ¢.89/391/EHS ze dne 12.6.1989
o zavedeni opatieni pro zlepSeni bezpecnosti a ochrany zdravi zamé&stnanct pii praci. Od
ledna 2001 se zasadné zménil pfistup k BOZP. Technické pojeti a vnimani BOZP bylo
nahrazeno systémovym piistupem a zvysila se odpovédnost jednotlivych vedoucich za-
méstnancii. Nové je diiraz kladen na vyhledavani a vyhodnocovani rizik spojenych s vyko-
nem pracovnich i nepracovnich ¢innosti, na definovani kategorizace praci a moznost aktiv-

niho zapojeni zaméstnanct do otdzek feseni problematiky BOZP.

Pravni rdamec BOZP je stanoven v zdkonu ¢. 262/2006 Sb., zdkonik prace, dale zdkon
¢.309/2006 Sb., zakon o zajisténi dalSich podminek BOZP, NV ¢. 361/2007 Sb., podminky
ochrany zdravi pii praci, NV ¢. 101/2005 Sb., podrobné pozadavky na pracovisté a pra-

covni prostiedi.

Obréazek 4: Spatny vyklad BOZP zdroj vlastni
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1.6.4 Z pohledu ergonomie

Z otazky ergonomie Se V dneSnim svété stala véda. Zabyva se optimalizaci vztah mezi
¢lovékem, pracovnimi prostfedky a pracovnim prostiedim. Ergonomické hledisko uspofta-
dani vztaht ¢lovék — pracovni pfedmeét — pracovni prostiedi se stdva neoddélitelnou sou-
¢asti celkového hodnoceni pracovnich systému. I kdyz dochdzi k odlisné charakteristice
ergonomie, zakladni myslenka je vzdy spole¢na. Je to zlepSeni podminek prace bez ohro-
zeni zdravi, v pfijemném prostiedi a pii zvySeni efektivnosti pracovnich Cinnosti. Legisla-
tivné ji upravuje napi. CSN EN 614-1 Ergonomické zasady pro projektovani a CSN ISO

6385 Ergonomické zasady pro navrhovani pracovnich systémd.

Do oblasti ergonomiky patii i proces manipulace s bifemeny. Za praci s biemeny se pova-
Zuje ruéni manipulace, kterou je kazdé pienaseni, zdvihani, spousténi anebo jiny pohyb s
bfemenem (drZeni, tahani, podepteni, tlaceni), které¢ z divodu nepiiznivych ergonomic-
kych podminek predstavuji riziko poSkozeni zad. Principy prace s bfemeny by mély byt

zahrnuté do podnikové politiky BOZP :

- pred zacatkem prace posoudit a vyhodnotit zdravotni podminky a bezpecnost dané-
ho druhu préce,

- navrhovat préci tak, aby byla vhodna pro vSechny,

- zabezpecit pfiméfené zaskoleni a trénink zaméstnanc o zptisobech manipulace
S bfemeny,

- poskytnout pracovnikiim potifebné udaje a informace o hmotnosti a umisténi tézisté

bfemene.

Rizikové faktory pfi manipulaci s bfemeny je moZzno rozdélit na :

vlastnosti biemena,

- hmotnost — plati linearni zavislost — ¢im t€Z§i biemeno, tim vyssi riziko poskozeni
zdravi pracovnikd,

- tvar, objemnost, skladnost, konzistence — riziko se zvySuje u objemnych a nesklad-
nych biemen,

- Uchopové moznosti bfemene — obtiznost uchopu je dand jednak nevhodnym a ob-

jemnym tvarem bfemene, chybéjicimi drzadly anebo jejich nevhodnym tvarem (os-

tré hrany, maly anebo velky primér) ptipadné umisténi v takové poloze, ze je po-

tfebné bifemeno drzet v uréité vzdalenosti od téla.

Zptsob manipulace s bfemeny :
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- umisténi a draha pohybu biemene — bifemeno ma byt umisténé co nejblize k trupu a
dréha manipulace ma byt co nejkratsi,

- otacivy pohyb trupu — zvySuje riziko zranéni,

- manipulace s bfemenem uskuteciiovana v nestabilni anebo nefyziologické poloze

téla.
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Obrazek 5: Schéma lidského téla symptomu bolesti

Zdroj Master studium
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2 PODNIKANI

Podnikéni jde souvisle s lidstvem od jeho pocatku. Zacalo nutnosti zajistit zakladni lidské
potifeby — konkrétné potfebu zajistit obzivu a spanek. Pti nadprodukeci vznikl prostor ke
sméng, ke sdileni. Dnesni svét fungujici na principu nabidky a poptavky rozdéluje podni-
kani do dvou zékladnich oblasti — do samostatné ¢innosti provadéné pravnickou nebo fy-

zickou osobou vyrabéjicich konkrétni vyrobky nebo nabizejicich sluzby.

Podnikéni je dle obchodniho zékoniku definovédna jako soustavna ¢innost provadéna samo-
statn€ podnikatelem vlastnim jménem a na vlastni odpovédnost, za ucelem dosazeni zisku.
Slovo byznys je ¢eského ptvodu, ale je odvozeno od anglického slova business, neboli
podnik-podnikani, délat obchod. Toto slovo se pouziva v Ceskych zemich v obchodnim,
novinafském a internetovém styku, ale pouze ve vyznamu obchod, napt. udélat dobry byz-

nys-obchod.

Podnikatelsky proces vyzaduje podporu a spolupraci vSech zainteresovanych stran, tedy

technologie, persondl, strojni zafizeni, komunikaci mezi sebou — informacni sluzby.

Slovni spojeni samostatna ¢innost znamena, Ze pravnickd nebo fyzick4 osoba samostatné

rozhoduje o téchto zélezitostech :

- jaké statky se budou na trhu poskytovat,

- jakym zpusobem a kde se budou vytvaret produkty nebo provozovat sluzby,
- jaky bude vybér obchodnich partneri, spolupracovnikd,

- jakym zpisobem bude provoz financovan,

- jaka bude zvolena pravni forma podnikanti,

- jakym zpiisobem bude probihat cenotvorba,

- jakého zisku se bude dosahovat.

2.1 Podnikani fyzickych osob

Fyzicka osoba je ¢lovek jako jednotlivec. Zptsobilost fyzické osoby vlastnimi pravnimi
ukony nabyvat prav a brat na sebe povinnosti (takzvana zptisobilost k pravnim tkontim)
vznika v plném rozsahu zletilosti, tedy dovrSenim osmnactého roku Zivota jednotlivce.
Tento druh podnikéni se mliZze provozovat pouze na zaklad¢ zivnostenského listu nebo
koncesni listiny. Zalezi na tom, zda se jedna o zivnost koncesovanou nebo ohlasovaci.
Podnikéni je zahdjeno dnem zépisu do Zivnostenského rejstiiku. Fyzicka osoba je také na-

zyvéana Osobou samostatné vydéleéné ¢innou (OSVC). Zivnostenské opravnéni nepotiebu-
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ji spisovatelé, hudebnici nebo herci, na vSechny ostatni ¢innosti je potfeba registrace na

zivnostenském ufad¢. Podnikdni je umoznéno na zdklad¢ zivnostenského zdkona C¢.

(@]

455/1991 Sb. Zaroven vyuziva dalsi legislativni Upravy, napi. obcansky zakonik
89/2012 Sb., s platnosti od 1.1.2014, Zakonik Prace ¢. 262/2006 Sb., Zakon o DPH
235/2004 Sb., Danovy tad ¢. 280/2009 Sb., apod.

_O(

2.2 Podnikani pravnickych osob

Podnikani pravnickych osob je umoznéno pomoci obchodnich spole¢nosti. Problematiku
jejich vzniku, pisobeni a zaniku upravuje zakon ¢. 513/1991 Sb., obchodni zadkonik ve
znéni pozdé€jsich predpist. Podnikani je zahajeno zapisem do obchodniho rejstiiku. Za
pravnickou osobu jednaji jejim jménem fyzické osoby, tedy jeji statutarni organy nebo
povéieni zaméstnanci a ¢lenové. Ke vzniku je potfeba pisemna smlouva nebo zakladatel-

ska listina. Pravnickymi osobami jsou :

- sdruzeni fyzickych nebo pravnickych osob,

- Ucelova sdruZeni majetku (nadace a nadacni fondy),

- spolecnosti bez ¢lenti, pouze zaméstnanci (obecn¢ prospeésné spolecnosti),
- jednotky izemni samospravy (obce a kraje),

- dalsi subjekty stanovené zakonem.
Ptiklady pravnickych osob :

- obchodni spole¢nosti,
o akciova spolecnost,
o spolecnost s ru¢enim omezenym,
o vefejna obchodni spole¢nost,
o komanditni spole¢nost,
o statni podnik,
- sdruzZeni fyzickych nebo pravnickych osob,
o zé4mové sdruzeni pravnickych osob,
o druzstvo (bytové, stavebni),
o spolecenstvi vlastnikli jednotek,
- nestatni neziskové organizace,
o obecné prospésna spolecnost,

o spolek,
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o nadace a nadacni fond,

o cirkev a ndbozenska spolecnost,

o cirkevni pravnicka osoba (feholni fad, farnost),

o svaz cirkvi a ndbozenskych spolecnosti,
- vefejnopravni pravnické osoby,

o stat (organizacni slozky statu),

o kraje,

o obce,

o svazek obci,

o pfispévkova organizace,

o statni fond,
- vysoka skola,

- vefejna vyzkumna instituce.

Obrazek 6: Schéma spravného postupu piipravy

Zdroj Master studium
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3 TEORIE RiZENi PODNIKU

Pro spravné pochopeni systému a vazeb fungovani spolecnosti je potieba mit znalosti
Z teorie fizeni podniku. Uéelem této teorie je poskytnout znalosti a zazemi pro rozvoj Fidi-
cich schopnosti a dovednosti vedoucich zaméstnancii a pro rozvoj vnitinich podnikovych
systémi fizeni. Rizeni podniku zahrnuje problematiku rozhodovani, ovliviiovani a organi-

zovani.

Komunikacni model je znazornény prubéhem komunikace:

Sumy
.—-"-——— >\-1
s = —_—
PO s ‘\-r—-_
e & v B S
Vysilat -7-J Kédoveni [—s  Kanal  |—s Dekodovani (—s Phjimat | 2
Zpéing
vazba |
Zpéing <
vazha |l
LEGENDA:
Vysilag: Osoba, ktera si pfeje podat urtitou Informaci
Koédovani; Vybeér stylu. jakym bude informacs podana.
Kanal: Vybér prostredkl, kteryml bude informace podana.
Dekodovani: Pochopeni nebo interpretacs textu.
Piijimaé: Osoba, klerd pfijimé informace.
Zpétna vazba I: Odpovéd nebo reakce prijemce na podéani Informace
Zpétna vazba ll:  Naprava, reakce csoby, kiera informaci vysiala, na prvoini zpétnou
vazbu
Sumy: Veechny faktory, které muzou odpoutat pozornost od formy podani

Informace nebo m2ou pozménit jeji cbsah

Obrazek 7: Komunikaéni model

Zdroj Master studium

3.1 Rozhodovani

Rozhodovani je zakladni podminkou pro spravné zaméteni fidicich aktivit a povazuje se za
klicovy prvek fizeni. Je to proces, kdy se vybira nejlepsi mozné fesSeni ze vSech dostupnych
feSeni dané problematiky. Jako piiklad pro snadné predstaveni je mozné uvést koupé au-
tomobilu — musime se rozhodnout v poli nabidek jednotlivych znacek, kdy musime uvazit i
pocet moznosti (barva vozu, jednotlivé pakety vybav, model vozu, cena vozu). Rozhodo-

vani zahrnuje tzv. rozhodovaci postupy, mizeme vyuzit také systémy pro podporu rozho-
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dovani. Pribéh rozhodovani rozd€lujeme na dvé slozky — Slozka uvazovani a slozka po-

rovnavani.

- Uvazovani — hleddme zavislosti a souvislosti v feSené¢ uloze a zvazujeme mozné
dasledky naseho jednani. Zjistujeme objektivni fakta a podstatné poznatky.

- Porovnavani — zde provadime na zakladé svého subjektivniho pohledu porovnani
zjisténych faktl podle nasich preferenci — tedy na zakladé zjisténych dat a jejich

posouzeni subjektivnim pohledem provedeme rozhodnuti.

3.2 Ovliviiovani

Ovlivilovani mizeme definovat jako proces plisobeni na zajmovou oblast, tedy jako snahu
ovlivnit déni smérem na zadouci stranu, k zajmové innosti. Ovliviiovat miizeme tmysIné
nebo neumysln¢, v fidicich ¢innostech vSak jedndme vzdy umysin¢ a védom¢ na zakladé
naseho rozhodnuti. Ovliviiovani je zavislé na presvédcivosti podanych argumentd, fakti,
skuteCnosti. Typickym piikladem ovliviiovani jsou marketingové zalezitosti, véetné re-
klamnich poutacii nebo spotl v televizi. Ovliviiovany jedinec se rozhoduje na zakladé

t&chto oblasti :

- Povaha zpravy — zda souhlasime nebo nesouhlasime se sd¢lenim.

- Nazorova vzdalenost fe¢nika — vnitiné se vyhybame informacim se kterymi nesou-
hlasime.

- Obecné plati, Ze je sloZzitejsi presveédcit starsiho cloveka ke zméné nazoru.

- Malé procento lidi 1ze ovlivnit jen logickymi argumenty — nazyvame je velmi ob-

jektivné uvazujici osoby — ostatni uvazuji spiSe pocitove.

3.3 Organizovani

Organizovani definujeme jako lidskou ¢innost, jejimz cilem je seskupit prvky v systému
V jednotnou a zéaroven kooperujici skupinu, ktera prispéje k maximalizaci stanovenych

cilii. Organizovani vytvaii vnitini strukturu celku, jeho potieba vychazi z :

- Omezenych lidskych schopnosti, ¢loveék je schopen fidit jen omezeny okruh (pocet)
podiizenych zaméstnanct.
- Potteby dosazeni maximdalnich vykond, tedy formou synergickych efektti a aktivit

zajistit prosperitu celku.
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Z téchto diivodl potfebujeme vymezovat vzajemné vztahy mezi osobami nebo skupinami
osob. Znalost ukolt jednotlivce nebo skupiny jsou zakladem k efektivnimu pracovnimu
vykonu. Jako ptiklad uvedeme rozdéleni postaveni a kol fotbalovych hract na hfisti —
utocnici, zaloZnici, obranci a brankai — vSichni musi byt vzajemné koordinovani, musi do-
ptedu znat své ulohy, musi mit spole¢ny cil, tedy vzdjemnou synergii a spolupraci vstielit

vice goll nez soupet.

3.4 Prumyslové inZenyrstvi

Pramyslové inZenyrstvi (PI) je pies postupné zlepujici se situaci v fadé podnikt v Ceské
republice opomijenou pfilezitosti, jak upevnit postaveni firem v konkurenénim prostiedi.
Primyslové inZenyrstvi vychazi vstiic zdkladni snaze podnikani, totiz snaze vydélavat pe-
nize dnes i v budoucnosti se zlepSujicim se pomérem mezi financnimi prostiedky vydéla-
nymi a investovanymi. Je zalozeno na jednoduché uvaze, ze pokud budeme zdroje (penize,
lidskou praci, material, informace, lidské znalosti a dovednosti, ...) vlozené do podnikani
vyuZzivat stale €innéji, podpofime tim vydélavani penéz, o které jde. To znamena, Ze tko-
lem primyslového inzenyrstvi je zlepSovat firemni procesy a to predev§im zdkladni — ty,

re¢
1

které firmu ,,zivi“. Podstatou zlepSovani procesi je odstranovani plytvani.

Spousta spolecnosti se potyka s problémem efektivni komunikace. Pro efektivni vedeni
tymu je nevyhnutelnou podminkou zejména pfimétené zvladnuti principti optimalni mezi-
lidské komunikace. Proto je potiebné, aby kazdy profesional, ktery pracuje s lidmi a ocita
se Vv roli vedouciho, zdokonaloval své komunika¢ni zru¢nosti v praci se skupinou nebo

jednotlivcem. Nize je popsan navod, jak tohoto cile 1ze dosahnout :

- Zasada komunikovat jasné€ a oteviené — srozumiteln¢ formulovat vlastni myslenky,
nazory, pocity, je potiebné hovofit zpisobem, kterému ¢lenové skupiny rozuméji.
Dulezité je vyjadiovat se pfimo, ne v hadankach.

- Pouzivat ,,ja* formulace — vzdy kdyz jde o vlastni nazor, zkuSenost, pocit, fict ,, ja
si myslim, Ze je vhodné ...*.

- Minimalizovat hodnotici vyroky a soudy — Vvyslovovat vlastni zkuSenosti, nazory,
dojmy a porovnavat je s vyslovenym nazorem.

- Aktivné poslouchat — poslouchat vSe co partner tikd, jeho verbalni i neverbalni pro-
jev. Pockat s odpovédi do doby kdy je jednoznaéné jasné co chtél partner svou ko-

munikaci dat najevo.
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Udrzovat zrakovy kontakt s partnerem — neotacet se zady, dodrzovat spole¢nou ho-
rizontalni Groven oci.

Dynamizovat komunikaci aktivizaénimi technikami — vhodné formulovat otazky,
pouzivat oteviené otazky ,,myslite si ze 7.

Rict ,,ja nevim®“ — misto piedstirani a nepodlozenych vyrokd v piipadé nedostatku

informaci.

Prumyslovy inzenyr integruje lidi, stroje a praci

« Vedeni lidi
« Tymy
+ Moderovani

Motivace, odménovani

- Analyza a méreni prace - Projektovani vyrobnich systému
- Standardizace prace - Udrzba a kvalita
- ZlepSovani prace - Planovani a rizeni vyroby
- Controling - Optimalizace systému

Obrazek 8: Pasobeni primyslového inzenyra

Zdroj Master studium

Ulohy pramyslovych inzenyra

341

vizionafi, evangelisté, apostolové — ovliviluji ostatni, davaji jim vize, touhy, sny,
autority, velitelé, vrcholovi manazefi — vytvareji tlak, organizuji zménu, vybiraji li-
di, stanovuji cile,

inzenyfi, architekti, manazefi projektti — projektuji a fidi zménu,

trenéfi, ucitelé, experti — uci ostatni, podporuji, pfinaseji nove postupy a metody.

Charakter prumyslového inZenyra

Primyslové inZenyrstvi — management zmény — jak miZe vzniknout néco nového a pre-

vratného v systému, ktery je postaveny na hie na jistotu, kde je riziko trestané a experi-

menty se vykonévaji pouze v predem definovaném prostoru. Svét standardti, discipliny,

neomylnosti, produktivity a drobného zlepSovani neni ptili§ kompatibilni se svétem inova-
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ci. Mnohé katastrofy z poslednich let ukazuji, ze spole¢nost ma dokonale pfipravené speci-
alisty na zvladnuti riiznych modelovych situaci, problém je vSak v tom, ze modelové situa-
ce nastavaji stale mén¢ a stale vice lidi pfekvapuji situace, které jsou uplné nové a neoce-
kavané. Vysledkem jsou nejen tisice mrtvych lidi pii teroristickych tocich a zivelnych
katastrofach, ale i mnohé nezvladnuté technické projekty a kolapsy firem, které byly po
1éta povazovany za stabilni lidry svého odvétvi. Svét produktivity bude nahrazen svétem
kreativity. Svét dokonalych planovaci, ekonomil a optimalizatorti bude nahrazen novymi
profesemi — inovaéni inZenyr, novator byznysu, novator mysleni, manazer inovaci, de-
struktor starého a tviirce nového. Ne ti, ktefi dokonale naplanuji zmény, ale ti, ktefi je

dokazi provést, pieziji a budou prosperovat !

®poradee. Konzultant, ®annlyvtik, projektant @ganizator, manaZer
expert

K D O J e ®motivator a ‘~u,|r¢ phi
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Obrazek 9: Charakter primyslového inzenyra

Zdroj Master studium

Timto odstavcem si dovolim ukondit teoretickou ¢ast této prace a pro pokra¢ovani v prak-
tické ¢asti bych jesté rad stanovil pohled na pfistup k fesené problematice pomoci dvou
citatl :

,Jestlize neumis - nau¢ime T¢, jestlize nemuzes - pomuzeme Ti, jestlize nechces - nepotie-
bujeme T¢.* Autor citatu je Jan Werich

»-.. nikdo Ti neporadi tak dobfte, jako Ty sam ...*

Autor citatu je Marcus Tullius Cicero
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II. PRAKTICKA CAST
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4 NAVRH STROJNIHO ZARIZENI

Navrh kazdého nového strojniho celku se musi fidit celou fadou legislativnich podminek,
které jsou prenesené pozadavky zajistujicimi bezpecnost tohoto strojniho celku. V této
préci feSim problematiku navrhu automatizované lakovaci linky. Provoz lakoven je obecné
velmi slozity s velkymi naroky na ochranu zivotniho prostiedi a ochranu zaméstnanci.
V literaturach nejsou dostate¢né popsany konkrétni feSeni, jejich aplikace v provoznich
podminkach, nebo uceleny soubor navodu a postupu feSeni takového pracovisté. V literatu-
rach Ize najit popsané jednotlivé oblasti samostatné bez vzajemnych vazeb. Tato prace se
zabyva snahou nalézt metodiku s komplexnim piistupem K navrhu a provozu automatizo-
vaného pracovisté¢ povrchovych tprav. Praktické feSeni této prace vychdzi z mého Sesti
letého ptsobeni v oblasti povrchovych tprav a je opfeno o znalosti a nabyté zkuSenosti
celého tymu tohoto pracovisté. Nasledujici fadky popisuji jednotlivé Casti pracovisté, ke
kterym byli vzdy ptizvani odbornici fesici danou oblast a ktefi disponuji ptislusnymi zna-
lostmi této problematiky. Je nutné ptiznat, Ze pii feSeni vSech téchto oblasti rozumim oba-
vam a velmi opatrnému pfistupu vSech ostatnich spole¢nosti. Oblast povrchovych uprav je
designova zalezitost, ktera dava vyrobkiim vzhled a zarovenn musi spliiovat funk¢ni poza-
davky, jedna se tedy o know-how podnikani. Navrh lakoven je velmi chranén i
vV automobilovém primyslu a do takového provozu se bézny ndvstévnik nedostane ani pii
exkurzi nebo dni otevienych dvefi. Proto pfi navrhovani takovych pracovist musi autofi
vychézet ze svych teoretickych znalosti, nabyté praxe a komplexniho pfistupu k feSenému
vyrobku. Lakovny je nutné navrhovat jako ucelené strojni linky s minimalizaci zasahu lid-
ské Cinnosti, jinak nelze dlouhodobé a opakovatelné zajistit poZzadavky kladené na povr-
chovou Upravu — napft. pfilnavost povlaku, pozadované tlouStky povlaku, estetické poZza-

davky, protikorozni odolnost, apod.
Nutnou soucasti lakovaci linek jsou tyto hlavni operace :

- Preduprava povrchu — tryskani, odmasténi, fosfatovani, kataforéza.

- Lakovaci proces — nanaseni funk¢ni vrstvy, tedy zakladni a kryci laky, mokré nebo
praskové barvy.

- SuSeni a zrani povlaku — doba, kterd je potfebna pro vytvrzeni technologickych a

chemickych procesii povlak.

Vsechny tyto operace na sebe musi plynule navazovat v fadu desitek sekund, vyssi prodle-

va znamena znehodnoceni vyrobku napt. riziko vzniku bleskové koroze. Proto je nutné
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cely proces automatizovat. VSechny piedni automobilky maji automatické lakovaci linky,
kde vstupem je karoserie ze svafovny a vystupem je nalakovana karoserie vcetné kryciho
laku a vytmeleného podvozku s antivibracnimi vlastnostmi, ktera smétuje dale na montazni

linku.

Zpét k oblasti z4jmu této prace, tj. k ndvrhu robotizovaného pracovisté povrchovych tprav.

Legislativni pozadavky na provoz zatizeni mizeme rozdélit do téchto oblasti :

- Pozadavky na ochranu Zivotniho prostfedi (Environment) — fesit je potfeba nakla-
dani s CHLaS (louhy, kyseliny, rozpoustédla), nakladani s nebezpecnymi odpady,
zachyt TOC (tékavych organickych latek), vse lze zahrnout do EMS (environment
management system).

- Pozadavky na ochranu zdravi zaméstnanci (BOZP) — navrh pracovisté v nevybus-
ném provedeni, tedy provedeni elektroinstalace které je mozné provozovat v pro-
stiedi se zvySenou koncentraci vybusnych plynd, par a prach, povinnost specifi-
kovat ochranné pracovni prosttedky pro zaméstnance (OOPP) véetné antistatického
oble¢eni, povinnost zajistit zachyt rozpracht natérovych hmot, povinnost zajistit
vyménu vzduchu v lakovacim prostoru — vzduchotechniku s filtraci, vse lze zahr-
nout do BOZP (bezpecnost a ochrana zdravi pfi praci).

- PoZadavky na fizeni jakosti procesu — zabezpecit dodrZzeni pozadavkil zékaznika,
technologickych specifikaci vstupnich komponentti a technickych parametrii povr-
chové upravy, vzdélavaci ¢innosti pro zaméstnance, organizacni a fidici ptredpisy,
zajisténi opakovatelnosti procesu, vse lze zahrnout do QMS (quality management

system).

Vsechny tyto tfi oblasti 1ze spolecné popsat jako integrovany systém fizeni spolecnosti.
Tento systém fizeni je provéfovan certifikaénimi organy, napi. TUV NORD. Oblast jakosti
je provéfovana nejcastéji podle standardu EN ISO 9001:2008, oblast EMS podle standardu
EN 1SO 14001:2004, oblast BOZP podle standardu BS OHSAS 18001:2007. Provétovano
je systematické usporadani procest zalozené na modelu osvédcenych néstroju a postupti ke
zvySovani vykonnosti a uc¢innosti procest. Tim se zlepsi ¢innost celé spolecnosti a je moz-
né lépe uspokojit zdkaznické pozadavky.

Management bezpecénosti informaci (ISMS) je posuzovana dle ISO/IEC 27001 — tato ob-

last provétuje zabezpeceni informacnich technologii, persondlni a fyzickou bezpecnost,

bezpecnost kontinuity a pfistupu. Systém musi byt navrzen podle provedené analyzy a
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hodnoceni rizik, musi chranit vSechna aktiva a tim poskytovat jistotu z4jmovym stranam.
Tento systém zatim neni rozsifen do takové miry jako vySe zminéné standardy, v nadché-

zejicim obdobi provazanosti informacnich technologii vSak bude stale potfebnéjsim.

Tato prace popisuje zabezpeceni vyrobniho zatizeni, které musi odvadét svou planovanou
produkci v pozadovaném ¢ase a predepsané kvalité. ReSenym strojnim zafizenim je vyrob-
ni linka povrchovych tprav Zelezni¢nich kol ve spole¢nosti Bonatrans Group a.s. Z diivodu
ochrany know-how této spole¢nosti a citlivosti dot¢enych feSenych oblasti nejsou jednotli-
va opatfeni popsany podrobné, ale systémoveé. V praktickém vykonu jsou tato opatieni
dotaZena a nastavena. Cilem této prace je popsat a fesit tento proces komplexné systémove
a metodicky, tedy fesit oblasti zabezpeceni fyzického pracovisté, obsluh, nastavenych pa-
rametri vyroby vcetn¢ kontrolnich operaci a bezpecnost v komunikaci. Praktickou ¢ést této
prace tedy rozd¢€luji do dvou hlavnich oblasti — technologicka bezpecnost fesici strojni ce-

lek a vyrobni a kontrolni operace a do informac¢ni bezpec¢nosti fesici komunikaci, pfistupo-

va prava a vyrobni programy.
Ptedstaveni spole¢nosti Bonatrans Group a.s. :

Zrucnost Cloveéka byla dlouhou dobu omezena na misto, kde se clovek nachazel. Teprve
vynalez kola umoznil vyménu vysledkid lidské zruénosti na vétsi vzdalenosti. O to veétsi
roli hraji kola v dneSnim globalnim svété. Spolecnost Bonatrans Group a.s. jako ptedni
svétovy vyrobce zelezni¢nich kol a dvojkoli umoznuje uvadeét lidi i zbozi do pohybu. Jako
vyrobce, jehoZ kola jezdi ve vice nez 65 zemich na péti kontinentech svéta, umime najit

feSeni, které bude optimalni pro Vase potieby.

Obrazek 10: Schéma riznych tvart zelezni¢nich kol zdroj vlastni
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5 TECHNOLOGICKA BEZPECNOST

Kazdy z nas se obklopuje fadou véci. Véci, které plni celou Skalu funkci. Kazdy z nés si od
pouzivanych véci néco slibuje, kazdy z nas od pouzivanych véci néco ocekava. Aby ale
nami pouzivané véci plnily svou funkci a ptinaSely uzitek, spokojenost a vyhody, musi
spliiovat alespon nékteré ze zakladnich parametri, za které 1ze povazovat: funk¢nost, este-
ti¢nost, trvanlivost a ekonomickou piinosnost. Téchto zakladnich parametrui nelze dosah-
nout bez kvalitni povrchové upravy. Povrchovou upravu vyrobku lze definovat nékolika
charakteristikami. Jedna se o jakysi obal, ktery plni pozadované funkce konstrukci a pied-
méth. Muze se jednat o metalické vrstvy - galvaniku (zinkovani, niklovani, chromatovani),
kompozitni materidly (nanokeramika, karbon, polymery), nebo tieba natérové systémy,

jejichz funkci 1ze rozvrhnout do nésledujicich bod :

- Definuje vzhled vyrobku (pomaha "prodavat").

- PIni ochrannou funkci (nejcastéji se jedna o protikorozni ochranu).

- Zajistuje funkéni vlastnosti (napf. zvySeni kluznych vlastnosti nebo vodivosti).

- ZvySuje bezpecnost (natérové systémy se snizenou toxicitou nebo s nehoflavymi
vlastnostmi).

- Ptinasi dalsi pfidanou hodnotu vyrobku (lotos efekt — stékajici kulicky vody, UV

laky, termosensitivni natéry, a dalsi).

V podstaté vSe co je kolem nas vyrobeno ma urcity druh povrchové upravy, ma barevny
odstin, ma strukturu povrchu — to vSe na nas ptsobi a my podle vlastnich subjektivnich
pociti hodnotime nasi pfijatelnost zvolené povrchové upravy. Kromé designovych vlast-
nosti povrchovych uprav hodnocenych Sirokou vefejnosti musi konstruktér dbat zejména
ucelovosti zvoleného druhu povrchové upravy, cheete-li ochrany. Kazda stavba ma svou
zivotnost a musi byt dimenzovana koeficientem bezpec¢nosti. Po dobu Zivotnosti stavby
musi byt zajiStény pfedepsané mechanické a konstrukéni vlastnosti, které jsou vystaveny
pusobeni vnéjsich vlivii svého okoli. Na tyto vlivy musi byt pfipravena odolavat zvolena
povrchova Uprava. Jako nejznamé;jsi forma ochrany jsou pravé vySe zminéné povlaky naté-
rovych hmot. Kazd4 natérova hmota je definovéana celou fadou norem a piedpist. Hodnoti
se ku piikladu lesk natéru (CSN 67 3063 - Stanoveni lesku natértr), tloustka natéru (CSN
EN ISO 2808 Natérové hmoty - Stanoveni tloustky natéru), piilnavost natéru (CSN ISO
2409 - Natérové hmoty - Mtizkovéa zkouska), protikorozni ochrana (CSN EN ISO 9227 -

Korozni zkouSky v umélych atmosférach - ZkouSky solnou mlhou) a dal$i. Konstrukéni
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vlastnosti a charakteristiky, definovani zivotnosti a metodiku kontrol konstrukci fesi ticelné
vytvofené normy, napt. (EN ISO 12944 - Natérové hmoty — Protikorozni ochrana ocelo-
vych konstrukci ochrannymi natérovymi systémy). Strategickou normou pro oblast kolejo-
vych vozidel je CSN EN 13260, CSN EN 13261 a CSN EN 13262. Tyto normy definuji
limitni kritéria pro povrchovou ochranu zelezni¢nich dvojkoli, naprav a kol, véetné meto-

diky hodnoceni.

S nadsazkou lze fici, ze kazdé primyslové odvétvi si za dobu své existence vybudovalo
nejenom sva specifika (napf. protikorozni) ochrany vcetné vlastnich norem, piedpist a
kontrol. Pokud se mame bavit o syst¢émovém a cileném zptsobu feSeni bezpecnosti, je na-
prosto nezbytné se vzdy srozumitelné sezndmit s problematikou toho odvétvi, jehoz bez-
pecnosti se zabyvame. Aby kazdy vyrobek plnil svou funkei (at’ uz se jedna o televizi, kon-
strukci vysilace nebo kolenni implantat), je nezbytné samotny proces lakovani zabezpedit.
Asi nikdo z nés by si nepial, aby mél kazdé dvere u auta jina. Do skupiny zabezpeceni la-
kovacich procesi 1ze zahrnout opét celou fadu Cinnosti : planovani vyrobnich operaci, fi-
zeni aplikace natéru, metodiku kontrol, systém vzdé€lavani ... , ale zejména bezpecnost
strojniho zatizeni a lidského zdravi. Schéma fidicich ¢innosti a metodiky procesu povrcho-

vych uprav jsou popsany v ptilohach | a Il této prace.

Pro zvyseni U€innosti povrchové Upravy je potieba vyuzivat moderni metody hledajici op-
timalni nastaveni parametr pfi vyrobé a posléze také pii jejim provozu. Pii navrhovani

povrchové Upravy je potieba vzit v uvahu cely Zivotni cyklus vyrobku :

- Druh materialu, ktery je chranén.

- Prostiedi, ve kterém bude vyrobek umistén.

- Technické moznosti aplikace povrchové Upravy.

- Doprava jednotlivych ¢asti vyrobkl na stavbu.

- ZpUsob montaZe na stavbé.

- Servisni prace po dobu zivotnosti vyrobku — tedy aplikovatelnost a opravitelnost

povrchové tpravy V provoznich podminkach vyrobku.

5.1 Strategicka bezpecnost

Tato bezpecnost posuzuje strojni zafizeni a vyrobni celky z hlediska jejich odolnosti na
pusobeni vnéjsich vlivi, havarii zplisobenych vnéjSimi vlivy (pad letadla, vybuch cisterny

s chemickymi latkami), nebo plisobenim ptirodnich zivla (povodné, vybuch sopky, zemét-
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feseni, tornada, sesuvy pudy, tsunami). Posuzovani bezpecnosti na tyto vlivy se provadi
zejména u prvku kritické infrastruktury (jaderné elektrarny, ptenosova sit, vodni dila, mé-
nova politika, zasoba 1ékti, armadni strategie) kde hrozi vlivem fetézové reakce daleko
vyssi Skody nez ptivodnim Cinitelem. Tato diplomova prace vSak neni timto smérem zamé-

fena a proto nebude tato oblast dale rozvijena.

5.2 Inovace a zlepSovani nastavenych parametri

Bez oblasti inovaci a procesu zlepSovani se neobejde zadna lidska ¢innost. Nastaveni vy-
robniho procesu, technologické postupy a stejné také uroven bezpecnostnich nastaveni a
opatieni prochazi neustalym procesem verifikace, posuzovani a hledani novych, jistéjsich
variant feSeni. Ve vyrobni sféfe je tento postup spojen se zvySovanim produktivity a efek-
tivity prace. V bezpecnostni oblasti se snazime produktivitu a efektivitu prace nesnizovat,
resp. musime nalezena rizika snizovat na piijatelnou miru spolecné se zajisténim efektivni-
ho chodu probihajicich procest a ¢innosti. V letech 2008 — 2010 jsem absolvoval studium
primyslového inzenyrstvi ukoncené Master zkouSkou v némeckém Fachhochschule Ulm,
kde v zavéreéné praci byla feSena oblast zvySeni produkce a zajisténi kvality vyrobniho
procesu. V této praci tedy vychazim z téchto ziskanych znalosti, pro ilustraci jsou nize

uvedeny mozné techniky pfistupu a feSeni inovaci a zlepSovani.

POK 3
Adjustace

Obrazek 11: Vlivy na vyrobni zafizeni

Zdroj vlastni
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Nastavené procesy lze zvySovat pomoci riznych typti metodik a postupt :

- Demingtv cyklus — jedna se o metodu postupného zlepSovani nastavenych procest,
aplikaci a kvality pomoci opakovani ¢tyt ¢innosti, nékdy nazyvéna také spiralova
metoda. Zkracené PDCA :

o Plan —planovani ptedpokladaného zlepSeni nebo zaméru.

o Do — realizace navrzeného zlepSeni.

o Check — ovéfeni, zméfeni vysledku realizace pivodniho zaméru.

o Act — jednani dle provedeni zlepseni na zakladé ovéfeni a implementace
zlepSeni do praxe.

- Metoda DMAIC — postup dle jednotlivych fazi — definuj, mét, analyzuj, zlepsuj a
fid’. Tuto metodu jsem pouzil pfi feSeni zvySeni vykonu a zajiSténi jakosti na pra-
covisti povrchovych tprav, je feSena a rozebrana v mé Master praci.

- Pareto diagram — mala skupina faktord ma za nasledek vétSinu potizi. V nékterych
zdrojich se obecn¢ uvadi, ze za 80 % nésledkt mize 20 % pfi¢in a na ty je potieba
se zamgfit. Tuto metodu jsem pouzil pfi feSeni nejakostni vyroby povrchovych
uprav spolecné metodou Ishikawa.

- Brainstorming zamé&stnanci s bezpeénostnimi techniky spole¢nosti. Ugelem brain-
stormingu je nalézt pomoci myslenek za¢astnénych osob (n€kdy zdanlivé nesouvi-
sejicich a usmévnych) piijit na kofenové priciny feSeného problému. Tuto metodu
jsem pouzil po svém nastupu na povrchové tpravy v roce 2009. Resené oblasti byly
dodrzovani technologické kazné zaméstnanci, revize nastavenych standardd prace,
provozni evidence vyrobnich ukazatell a jejich optimalizace.

- Ishikawa diagram (diagram rybi kost) pfi¢in a nasledkti. Diagram jsem pouzil pro
rozbor pficin nejakosti ve vyrobnim procesu. Na tuto metodu po stanoveni oblasti a
moznych pficin navazal rozbor pomoci Pareto diagramu.

- Zavedenim standardl 5S, mysleno selskym rozumem, ne absurdné dle teoretickych
ptiruc¢ek. Tuto metodu pouzivame pravidelné k hodnoceni stavu pracovisté 1X tyd-
né. Jejim vysledkem je nastaveni standardd jednotlivych pracovist, umisténi naradi
a pomucek, apod.

o Separovat — tiidit, ponechat na pracovisti jen potiebné predméty.
o Systematizovat — vhodné umisténi pracovnich pomucek.
o Stale Cistit — zneciSténé pracovisté — vyssi riziko Urazi, poruchovosti, zmet-

kovitosti.
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o Standardizovat — standard = stejny postup pro vSechny minimalizace odchy-
lek.
o Sebedisciplinovanost — dodrzovani standardi vS§emi — zlepSovani soucasné-
ho stavu.
Kaizen — metoda neustalého zlepSovani. Metoda se zabyva drobnymi zlepSovaky ze
strany obsluh a dalsich zaméstnancti na diln€. Tuto metodu pouzivame 1x mési¢né.
Resenymi oblastmi je snizeni manipulaénich tras, napfimeni materialovych tokd,
optimalizace standardii na pracovistich, odstranéni plytvani.
Poka-Yoke — metoda pfedchazeni chybam (Casto se uvadi pojem ,,blbuvzdorna‘).
V podstaté se jedna o to, nastavit pracovni postupy tak, aby obsluha neméla moz-
nost volby a v kazdém piipadé a vzniklé situaci méla stanoveno jak postupovat.
Ponechani moznosti ,.kreativity” a vybéru z moznosti dle vlastni ivahy zaméstnan-
ce muze znamenat ohrozeni technologickych postupti a tim bezpecnosti vyrobniho
procesu.
Analyza materidlového toku — cilem je nalezeni jednodussich tras, popt. zména
ustaveni stroju, nalezeni tzkych mist.
Audit — posuzovani skuteénych parametrd s nastavenymi.
SMED - Single Minute Exchange of Dies — metoda zkracovani pfetypovani stroj-

nich zafizeni — pfestavby stroju.
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5.3 Bezpec¢nostni poZadavky na pracovisté povrchovych uprav

Provoz lakoven je v pozadavcich na bezpeénostni piedpisy velmi naro¢ny. NiZe jsou uve-

deny bezpecnostni rizika, které jsme museli pii navrhu lakoven fesit :

vyskyt chemickych latek a smési (CHLaS) s negativnim vlivem na zdravi zamé&st-

nancu (ziraviny),

- vyskyt vybusnych vyparii z rozpoustédel (fedidel),

- riziko vzniku statické elektiiny — vznik rozdilu elektrického potencialu mezi vyba-
venim lakoven a zaméstnanci,

- vznik latek skodlivych zivotnimu prostredi, t€kavé organické latky (VOC), nutné
tesit jejich zachyt pted tinikem do ovzdusi,

- vznik latek Skodlivych Zivotnimu prostiedi, nakladani s nebezpe¢nymi odpady.

Presnéji vystihuji pozadavky pro provoz lakoven tyto normy :

- CSN EN 1050 (8303010) Bezpecnost strojnich zafizeni — zasady pro posuzovani
rizika.

- CSN EN 12215 (82 4015) Lakovny — stfikaci kabiny pro nanaseni organickych te-
kutych natérovych hmot — bezpecnostni pozadavky.

- CSN EN 1539 (82 6002) Susi¢ky a pece pro uvoliiovani hoflavych latek - bezpeg-

nostni poZadavky.

Kazdé pracovi§té musi mit vytvofen mistni provozni bezpecnostni predpis (MPBP), na
zakladé¢ kterého je vytvofen protokol pracovnich rizik pro zaméstnance a z n¢j vyplyvaji
povinné prestavky zaméstnancim z divodu jejich vystaveni nepiiznivym podminkam.
V priloze ¢. V a VI této zpravy jsem uvedl obecny vzorovy protokol o vyhledavani rizik,

v piiloze ¢. IV je vynatek z pokynu k bezpecnostnim piestavkam.

5.3.1 Bezpecnostni poZadavky na zartizeni

Bezpe¢nostni pozadavky na zafizeni popisuji jejich povinnou vybavu. Nize jsem vypsal

hlavni zasady pfi feSeni navrhu pracovisté povrchovych uprav :

- Strojni zafizeni musi byt opatfeno predepsanymi bezpecnostnimi Kryty.
- Obsluha zafizeni musi mit zajistén pfistup do povolenych zon a nesmi dojit
K jejimu nezadoucimu uzavieni uvniti lakovaci kabiny.

- Provedeni podlah musi byt protiskluzové.
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5.3.2

Lakovaci kabina, pracovni prostory a pracovni kanaly musi byt osvétleny ptede-
psanou intenzitou svétla.

Provedeni elektroinstalace musi byt odolné proti rozpoustédlim a jinym kapalindm.
Obsluhy musi byt chranény proti popaleni izolacemi nebo kryty.

Lakovaci prostor musi byt nucen¢ vétrany.

Z lakovaci kabiny nesmi unikat aerosol z lakovani anebo dal$i nebezpecné a vy-
busné pary obsahujici rozpoustédla.

Lakovaci kabina musi byt vybavena detekci sniZzeni Uc¢innosti nucen¢ho vétrani
prostoru kabiny pomoci svételné i zvukové signalizace.

Lakovaci kabiny uréené pro organické hoflavé latky musi byt vybaveny pozarnim
hasicim systémem.

Lakovaci kabiny jsou vybaveny nouzovym osvétlenim.

Pracovni kanaly pracovist¢ musi mit hloubku 1,4 m a §itku 0,8 m.

Elektroinstalace lakovaci kabiny musi mit provedeni podle stupné ochrany :

o Samo¢innym odpojenim podle CSN 33 2000-4-41 Elektrotechnické piedpi-
sy — Elektricka zaiizeni — Cast 4 : Bezpeénost — Kapitola 41: Ochrana pied
urazem elektrickym proudem.

o Zvysenym doplitujicim pospojovanim podle CSN 33 2000-4-41 Elektro-
technické piedpisy — Elektricka zafizeni — Cast 4 : Bezpednost — Kapitola
41: Ochrana pfed urazem elektrickym proudem.

Pracovisté lakovaci kabiny musi byt navrZeno a schvéleno s ohledem na u¢inky sta-
tické elektiiny podle CSN 33 2030 Bezpecnost strojnich zafizeni. Provedeni a do-

poruceni pro vylouceni nebezpeci od statické elektiiny.

Bezpecnostni poZzadavky na obsluhu

Bezpecnostni pozadavky na obsluhu feSeného pracovisté musi obsahovat povinné skoleni a

seznameni s pracovistém, vcetné vstupni instruktdze a praktického zacviku. Ptiloha ¢. IV

této prace popisuje zasady bezpecnostnich piestdvek obsluh v pribéhu smény. Ty jsou

stanoveny na zéklad¢ protokolu rizik a vySe exspirace obsluhy. NiZe jsou vypsany hlavni

zasady pro vedouci zaméstnance :

Obsluhovat lakovaci kabinu mohou pouze zaméstnanci, ktefi jsou fadné proskoleni
a poveteni.

Povinnost provadét predepsané kontroly zatizeni dle harmonogramu ¢innosti.
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- Povinnost provadét predepsané servisni prace, kontroly a sefizovani respektive
opravy zatizeni dle harmonogramu ¢innosti.

- Seznamit se, dodrzovat a postupovat dle navodu vyrobce k obsluze zafizeni.

- Povinnost dodrZzovat stanovené pracovni postupy dle technologického postupu.

- Povinnost udrzovat lakovaci kabinu v dokonalém poradku a Cistotg.

- Zamezit vstupu nepovolanych osobam do lakovaci kabiny.

- Povinnost provétrat lakovaci kabinu pfed zapocetim a po ukonceni stiikani na-
prazdno po dobu 10-15 min pomoci nuceného vétrani.

- Lakovaci prace v kabiné programovat a provadét takovym zplisobem, aby piipadné
prestiiky natérovych hmot byly smérovany k filtranim jednotkam kabiny.

- Povinnost ponechat ventilatory nuceného vétrani v provozu alesponn 3 minuty po
ukonceni lakovacich praci v kabiné, diivodem je vyteCeni rozpoustédel z prostoru
kabiny.

- Povinnost uchovavat v lakovaci kabiné jen predméty, pomicky a material nezbytné
nutné pro pracovni vykon a po jeho ukonceni je z lakovaci kabiny odstranit.

- Cisténi proskleni krytl osvétlovacich t&les lakovaci kabiny v dennim rezimu.

- Cisténi vnitiniho prostoru lakovaci kabiny a filtra¢nich jednotek od prestiikil naté-

rovych hmot v dennim rezimu.

5.3.3 Zakazané Cinnosti pii obsluze zatizeni

Zakazané Cinnosti pfi obsluze zafizeni jsou na pracovistich povrchovych tprav takové ¢in-
nosti, které mohou mit pifimy vliv na ohrozeni BOZP obsluh a dal§ich zaméstnancti.
Vzhledem k ptitomnosti vybusné atmosféry z rozpoustédel, pfitomnosti zbytkt rozprase-
nych natérovych hmot v prostoru lakovaci kabiny je nutné ptfisné dodrZovat nize uvedené
zasady. Pii nedodrZzovani téchto zasad se musi postupovat nekompromisné, jako pii zavaz-

nému poruseni pracovni kdzn¢ zameéstnancii :

- Je zakazano obsluhovat zatfizeni zaméstnanciim bez povéteni.

- Je zakéazano upravovat nebo demontovat ze zafizeni jeho ochranné prvky a kryty.

- Je zakézano pracovat na zafizeni, na kterém chybi nebo které ma poSkozené
ochranné kryty.

- Je zakazéno pracovat na zafizeni S poSkozenym nebo nefunkénim bezpecnostnim
systémem.

- Je zakéazano pokraCovat v praci na zafizeni, na kterém vznikla nebezpecna porucha.
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- Je zakéazano vzdalovat se obsluham od zafizeni, které je v chodu.

- Je prisné zakazano v prostoru lakovaci kabiny a v pfislusné zoné s nebezpecim vy-
buchu manipulovat s otevienym ohném, koufit (véetné elektronickych cigaret), jist
a pit.

- Je zakazan vstup nepovolanym osobam do lakovaci kabiny a do zony s nebezpecim
vybuchu.

- Je zakazano hasit v lakovaci kabin€ ohen vodou.

- Je zakazano skladovat v prostoru lakovaci kabiny a zony s nebezpe¢im vybuchu na-
térové hmoty, které nejsou pouzivany k vykonu vlastni prace, vSechny nadbyte¢né

natérové hmoty a fedidla se musi skladovat v prostorech k tomu uréenych.

5.3.4 Bezpecnostni pozadavky na naradi, nastroje a pomiicky

V kazdém pracovnim procesu se pouziva naradi, ndstroje a pomucky. Jsou vyuzivany pfi
sefizovani, vymeéné dilt, pfi drobnych servisnich pracech a pfi udrzbé zatizeni obsluhou.
Pti téchto ¢innostech je povinnost obsluhy pouzivat jen neposkozené pracovni naradi, na-
stroje a pomtcky. Divodem je riziko vzniku urazii obsluh. Vedouci pracovisté ma povin-
nost provadét pravidelnou kontrolu a poskozené naradi, nastroje a pomucky ihned vytadit a

nahradit novymi nebo opravenymi kusy.

5.3.5 Bezpecnostni poZadavky na pracovisté

Bezpecnostni pozadavky na pracovi§té musime fesit komplexné€. Soucasti navrhu musi byt
posouzeni nejen vlastniho prostoru, ale také jeho okoli — tedy mozné souvisejici pracovni

¢innosti, navazné ¢innosti a dalsi strojni zafizeni nachazejici se v jeho blizkosti.

-V prostoru pracoviste a jeho okoli se nesmi zdrzovat Zadné nepovolané osoby.

- Vnitini prostor lakovaci kabiny je povinnost udrzovat vzdy ¢isty, bez nanost naté-
rovych hmot.

-V prostoru lakovaci kabiny a zony s nebezpecim vybuchu nesmi byt umistén zadny
dalsi zdroj se vznikem nebezpecného prostiedi.

- Pracovisté musi byt vybaveno vhodnymi typy hasicich ptistroji a v jejich dostatec-
ném mnozstvi.

- Vstupni otvory na pracovisté musi byt opatfeny piisluSnymi vystraznymi tabulka-

mi.
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Pracovisté¢ musi byt vybaveno 1ékédrni¢kou a pfislusnymi navody na poskytnuti prv-
ni pomoci, lékarnicka musi byt pribézné kontrolovana a dopliiovana.
Provozni fad pracovisté musi byt voln¢ dostupny na pracovisti.

Ptistupové trasy, komunikace, cesty, prichody a unikové vychody na pracovisté

povrchovych tprav musi byt vzdy volné, priichodné a prijezdné.

r v

- Nejvyssi pt

kych predpist svazku 37/1977 ¢. 41 Np-80, tj. do 85 dB.

5.3.6

Pouzivani osobnich ochrannych pracovnich prostiedki

ipustna hladina hluku pro pracovisté povrchovych prav je dle Hygienic-

V navrhu pracovisté¢ musi byt dopfedu navrzeny a definovany pracovni tikony provadéné

obsluhami. Obsluhy musi byt vybaveny pfislusnymi osobnimi ochrannymi pracovnimi

prosttedky (OOPP) k vykonu své prace. Vedouci pracovisté ma povinnost kontrolovat zda

jsou OOPP obsluhami pouzivany. Zasady pro pouzZivani OOPP :

- Obsluha zafizeni musi byt vybavena vedoucim pracovisté pfedepsanymi osobnimi

ochrannymi pracovnimi prostiedky a musi byt sezndmena s jejich pouzivanim.

- Druhy, mnozstvi, zpisob, podminky a doba pouzivani OOPP jsou stanoveny v or-

ganizacni smérnici spolecnosti podle stanovenych rizik pracoviste.

- Obsluhy jsou povinny ptidélené osobni ochranné pracovni prostiedky dasledné po-

uzivat.

Ptiklad OOPP pro pracovisté povrchovych tprav :

Hazev pracovisté = COPP = j:;ir:i + | Mnoist . zivr:?fsuv Riziko | prﬂ::‘?::l -
Obsluha stfikacich robotd ochranny pracovni odév ks 1 [ e nai T B
Obsluha stfikacich robotd pracovni obuv ARDON O1 ks 1 i) mech. potkozeni B
Obsluha stfikacich robotl koupelova obuv ks 1 12 siciogizesl mecnanicks B
Obsluha stfikacich robotd rukavice knfené par 1 1 mech pokozeni B
Obsluha stfikacich robotd rukice gumont B-COULOUR par z 1 oleje, mazadla B
Oksluha stiikacich robotl ochrannd pfilba ks 1 80 mech. pokozeni B
Obs=luha stfikacich robotl zimni kabativesta ks 1 43 tepelné/ chlad B
Obsluha stfikacich roboti ochrannd kombindza TYVEK ks 3 1 E——— B
Obs=luha stfikacich robotl polomEsica profl prachu 34 6300 ks 1 12 oohrana o o oest B
Obsluha stfikacich robotd bezpeénostni vesta ks 1 45 mech. pokozeni B
Obsluha stfikacich robotd fittr 3 8051 - organ. ks s [ oohrana df on cest B
Obsluha stfikacich robotd filtr 3 5811 - ast. ks z [ ochrana df o cest B
Obsluha stfikacich roboti rukavice HYFLEX (11-425) par 1 5 [ — B
Obsluha stfikacich robotd rukavice HYFLEX FOAM ks z 1 mech.potkozeni B
Obsluha stfikacich roboti rukavice HYLITE (47-402 ks 1 2 oleje, mazadla B
Obsluha stfikacich robotl rukavice Brit par 2 1 mech pofkozeni B

Obrazek 13: Katalog OOPP obsluhy pracovisté

Zdroj vlastni
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5.3.7 Opravy, sefizovani, udrzba a ¢isténi zarizeni

Provéadéni servisnich Cinnosti na zafizeni ve vét§iné piipadi provadi zaméstnanci udrzby
S ptisluSnym opravnénim. Obsluha pracovisté provadi drobné ¢innosti pfi sefizeni a nasta-
veni vyrobnich parametrii a pii ¢iSténi zatizeni. Na kazd¢é vyrobni zafizeni se doporucuje
nastavit standard a harmonogram provadénych cistek. Standardy se pak zahrnuji do celko-
vého procesu autonomni adrzby (AU) zavedené ve spole¢nosti. NiZe jsou vyjmenovany

hlavni zasady pfi provadeni servisnich praci :

-  Kprovadéni servisnich zdsahi a praci jsou opravnéni jen zaméstnanci, ktefi maji
prislusnou odbornou zdatnost a jsou k tomu povéteni.

- Servisni ¢innosti a zasahy musi byt v souladu s pokyny vyrobce zafizeni uvedeny-
mi v jeho navodu k pouzivani.

- Servisni prace na elektroinstalaci zafizeni smi provadét pouze zaméstnanci

S ptislusSnym elektrotechnickym opravnénim.

STANDARD KONTROLY, CISTENi A MAZANI

PROVOZ: XXXX [ sTROUZARIZENE: Linka povrchovych iprav [usTe.ar7 |
MiSTO KONTROLY,  ZPUSOB . .
PR PR - POSTUP PROVEDENI POMUCKY INTERVAL
CISTENIA MAZANI  PROVEDENI 3 o
Vyména o e - =
10 Roboti 2ks ochranného Sufidant ableby, v"ym?tenl e SVy Oc Eanny Za klidu M 2hed.
g oblaceni cblek
obleku
Rozvadadi sif + Po ksZdé
1 T ! Opraseni oprasit a utfit od prachu a nedistot | Smetak, hadr s SG Za klidu noéni 5min
ovladag 2ks s v
sméné
Stetec, uterka,
Lakovaci hlavice 2ks . . oot iy e fedidlo dané barvy, - Po kaZdé i
12 “AVX Kremlin® Umyti Umyti a dokonalé vyg&isténi Kierot 56 prave Za klidu T 20min.
lakoyalo

VIZUALNi PODPORA

DATUM: 1.1.2014 |VYPRACOVAL: Tomas Novak | SCHVALIL: FrantiSek Kudlaéek

Obrazek 14: Standard autonomni drzby

Zdroj vlastni
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5.4 Pracovisté povrchovych tprav

Kazdé¢ vyrobni pracovisté musi byt feSeno z pohledu bezpecnosti provozu a ochrany Zivot-
niho prostiedi, tedy z pohledu svého vlivu na okoli — zda svou ¢innosti neovliviiuje zivotni
prostiedi okolni fauny a flory, dale zda je bezpecné vici vlastni obsluze pracovisté a v ne-
posledni fad¢ zda je zabezpeceno proti neopravnénym zdsahiim, zménam svého ptivodniho
nastaveni za Ucelem pachani trestné ¢innosti nebo zménam nastaveni s cilem zmény para-
metr vlastniho vykonu préace (napt. produkce neshodnych vyrobkil) a tim vznikem mate-
ridlnich $kod nebo zménou nastaveni vedouci k sebedestrukci zatizeni. Ve vétSing piipadii
jsou zpisobené Skody na vlastnim zafizeni — vyrobnimi Stroji — to méné vyznamné. Stroj je
nutné nechat opravit, vymenit poSkozené dily a ¢asti a uvést zpét do provozu, ndklady jsou
finan¢ni prostfedky vynaloZené na nakup novych dobrych dilti a na provedeni montaznich
a servisnich praci. Tyto $kody vSak nejsou pro spolecnosti nejvyznamnéjsi z pohledu fi-
nancnich prosttedkt. Daleko vyznamnéjsi jsou pro spolec¢nosti naklady spojené se zastave-
nim vyroby, tedy to, Ze stroj nevyrabi — neodvadi svou planovanou produkci — a spole¢nost
tak neplni své vyrobni plany, potazmo doddvky svym zékaznikiim a planované trzby. To
ma v disledku vliv na obchodni vztahy, poskozeni dobrého jména spole¢nosti a samoziej-
mé vliv na jeji hospodateni. Proto je nutné jakékoliv vyrobni zafizeni chranit — zabezpeco-
vat — proti vzniku nezddoucich mimotadnych udalosti. Kazd4 firma je nucena stanovovat
ve svych €innostech strategicky vyznamné strojni agregaty a strojni celky, jejichZ zastave-
nim hrozi vznik velkych ztrat a vznikne riziko ohrozeni chodu spole¢nosti. Tyto zatizeni je
potieba zabezpecovat proti riziku vzniku nechténé mimotadné udalosti. Takto se vytvari
segment prumyslového zabezpeceni vyroby — tedy stroji slouzicich k detekci a signalizaci,
ke zjiStovani a analyze vzniklych situaci — ¢idla, detektory a monitorovaci zatizeni. Jako
priklad miizeme uvést oblast zdravotnictvi, kde se pii vysetieni pacientli pouziva cela skala
riznych metod vySetieni, tedy bezpe¢ného zjisténi stavu pacientd — tzv. monitoring, napft.
UZ vysetieni, magneticka rezonance, rentgen, rozbory krve a mo¢i, apod. Z téchto jednot-
livych ¢idel a detektort musi centralni fidici jednotka vyhodnotit stav, ve kterém se zatize-
ni nachazi a podle dopiedu nastavenych algoritmi postupovat. Tato oblast vSak jiz zasahu-
je do informacni oblasti, ktera je popisovéana v jiné kapitole této prace. Je potfeba si vSak
uvédomit, ze oba systémy musi fungovat spolecné, navzijem se dopliiovat a byt ve vza-
jemné synergii, samostatné a oddélen¢ strojni zafizeni a informacni systém nemiize
V dne$nim svéteé fungovat. Toto propojeni bude stale vice nedilnou soucasti primyslové

automatizace. Pojem zabezpeceni znamena dopiedu nastavit pravidla a mantinely pro o0so-
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by, oblasti, sekce, datum a Cas pro pfistup na dané misto, k danému stroji. MozZnosti zabez-

pecenti strojniho zafizeni muzeme rozdélit do nékolika kategorii :

- Fyzické zabezpeceni — provést oploceni, odd€leni pracovisté od jeho okoli.

- Rezimové zabezpeceni — piistup povolen Vv pracovni dob¢, na povolena stanoviste,
nastaveni pfistupu do sekci s monitorem, obsluznym pocitacem, do pracovniho pro-
storu stroje.

- Organizacni zabezpeceni — povoleni vstupu jen opravnénym osobam, personam —
jméno, ptijmeni, BIK karta, popt. biometricky prvek.

- Informaéni zabezpeceni — pfistup do ovladajiciho informacniho systému strojniho
zafizeni rozd¢lit do rezimu obsluhy, programatora, systémového inzenyra, adminis-

tratora.

Obrazek 15: Vzorova povrchova Uprava

Zdroj vlastni

5.5 Vyrobni proces

Resenou oblasti této diplomové prace je zabezpeéeni robotického pracovisté povrchovych
uprav Zeleznicnich monoblokll. Vyrobni proces spoc¢iva v pfisunu piedupravenych mo-
noblokl do lakovaci kabiny robotického pracovisté. Lakovaci proces probiha pomoci pie-
dem vytvotfeného programu pro roboty a konkrétni natérovou hmotu a v nasledném proce-

su suSeni nalakované natérové hmoty pfi zvySené teploté. Pfisun vyrobku je zajistén z au-
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tomatické odmast'ovaci linky na vstupni manipulétor, vystup je zajistén pomoci vystupniho
manipulatoru. Kazdy vyrobek je oznacen jednoznacnou identifikaci pomoci ¢arového ko-
du, obsluha pracovis§té¢ mé za povinnost tento vyrobek nacist pred zapocetim vyrobni ope-
race. Bez nacteni vyrobku se nespusti vyrobni linka. Kazda operace se ve vyrobnim proce-
su zaznamenava samostatné. Jedna se o proces odmasténi, aplikace zakladni vrstvy, apli-
kace kryci vrstvy, suSeni, aplikace konzervacnich prostfedkt a baleni vyrobkt. Soucésti je
evidence dne a hodiny odhldSeni operace, jméno obsluhy, nazev strojniho zatizeni, eviden-
ce vstupujicich komponentt. Posloupnosti nactenych dat se hlidd dodrzovani predepsanych
technologickych ¢ast vyrobkll a pouzitych komponentli. Do pracovniho vykazu pracovisté
provadi na konci smény obsluha kontrolu a potvrzeni poc¢tu odhlasenych kusi, spotfebova-
nych natérovych hmot a fedidel, v¢etné jejich Sarzi. Vstupni komponenty se po autorizaci
obsluhy upisuji ze skladovych evidenci zasob a tim je zajistén pienos informaci ke sklad-
niktm hlidajicich pfipravenost vstupnich komponenti do vyroby podle plant vyroby jed-
notlivych kampani a sortimentni skladby vyrobka. Za ucelem sjednoceni informaci je vy-
pracovan provozni pokyn vedouciho pracovisté, ktery popisuje postup zahdjeni a ukonceni

procesu lakovani na robotické lince povrchovych tprav (pfiloha P VIII).

] Ll L |
HBTASLE .

Obrazek 16: Lakovaci pracovisté
Zdroj vlastni
Vlastni lakovani probiha v uzaviené a odsavané lakovaci kabin¢ pomoci dvou lakovacich

robotli umisténych naproti sobé pro soucasné lakovani Zelezniéniho monobloku z obou

jeho stran. Lakovany monoblok rotuje v podpérnych kladkach dopravnikii a roboti vyko-
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navaji naprogramované lakovaci operace. Po ukoncéeni cyklu lakovani probih4 automatické
¢isténi trysek lakovacich pistoli a nalakovany monoblok se dopravnikem pfesune do ve-
dlejsi kontrolni kabiny. Zde probihé kontrola nalakovaného vyrobku, zda neni tieba upravit
lakovaci programy robotl. Kontrolnimi tkony jsou tloustka nanesené vrstvy, estetické
vady natéru (stékance, pomeran¢) a dodrzeni pozadovaného rozsahu natéru zdkaznikem.
Po dal$im ukonceném cyklu se monoblok piesune do vytékaci a susSici kabiny, kde piiso-

benim vyssi teploty vzduchu dojde k rychlejSimu zatvrdnuti natérové hmoty.

Oba lakovaci roboti jsou IRB 52 firmy ABB. Kompaktni a vykonny lakovaci robot IRB 52
o hmotnosti pfiblizn¢ 250 kg (lisi se dle vybavy) patii do skupiny primyslovych robotl
vyrobenych do vybusného prosttedi — tedy veskera elektroinstalace robota je provedena
podle pozadavki zony EX 1. Tento robot je urcen pro lakovani menSich a stiedné velkych
dilt a je nenaro¢ny na velikost lakovaci kabiny. Jeho konstrukce vychéazi z osvéd¢eného
robota IRB 1600 a svou kompaktni velikosti a univerzalnosti nabizi piijatelny ekonomicky
provoz. Vlastni umisténi robota neni nijak omezeno, umistén muize byt na podstavci, na
stén¢ nebo zavéSen shora lakovaci kabiny. Robot je vybaven vlastnim fidicim systémem
s dobrym uzivatelskym rozhranim. Konstrukce ramene robotu zarucuje nosnost az 7 kg
vazici lakovaci pistole s moznym provedenim Air-less a Air-mix lakovani. Vyhodou robo-
tického lakovani je moZnost odladéni pfesn¢ho rozsahu lakovaci plochy a pozadované
tloustky natéru a tim je mozné usettit az 30 % natérovych hmot oproti manualni aplikaci.
V nasem ptipadé¢ je robot osazen jen jednou lakovaci pistoli a spolupracuje s dopravnikem
linky. Oba roboti komunikuji pfes rozhrani profiBUS s PLC firmy Siemens, ktery je fidi-
cim uzlem 1 pro ostatni prvky strojniho celku — dopravniky, manipulétory, fizeni barvy,

bezpecnost .....
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Obrazek 17: Lakovaci robot IRB 52
Zdroj firma ABB

Obrazek 18: Schéma robotického pracovisté

Zdroj vlastni
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Lakovaci kabina musi byt vybavena fizenou vlhkosti vzduchu, divodem jsou pozadavky
vyrobcil natérovych hmot na stabilni podminky pii aplikaci. Dodrzeni pfedepsané vlhkosti
je dulezité zejména u vodoufeditelnych natérovych hmot. Nizka vlhkost ma vliv na pted-
Casné zasychani barvy jesté pred jejim pfilnutim K povrchu, vysoka vlhkost vzduchu zpi-
sobuje vysrazeni vody na lakovaném predmétu a tim ztratu ptilnavosti natéru (viz. ptiloha
P 11). V lakovaci kabin€ musi byt zajisténa cirkulace vzduchu, tedy odvod rozprachu aero-
solu z lakovani pies filtra¢ni jednotky do venkovnich prostor. Tyto filtra¢ni jednotky jsou
velmi nachylné na udrzbu. Je nezbytné stanovit standardy jejich vymeény, aby byla zaruce-
na projektovana cirkulace vzduchu, zanesené filtra¢ni jednotky znamenaji snizeni objemu
odvadénych aerosolll a tim snizeni potiebné cirkulace vzduchu a zvyseni koncentrace ne-
bezpecnych vybusnych plynil (viz niZze obrdzek standard vymény filtri). Pfi manualnim
spad vzduchu v kabiné¢ musi mit minimalni rychlost 0,3 m/s, divodem je pfitomnost lakyr-
nika v lakovaném prostoru a nutnost zajistit jeho zakladni fyziologické potieby. Vzducho-
technika musi byt vybavena zachytem tékavych organickych latek z lakovéni (fedidel)
pomoci aktivniho uhli nebo fizenym spalovanim. Aktivni uhli funguje na principu nasyceni
(adsorpce) tékavymi latkami, tim je zachyti a okoli lakovny neni témito latkami postizeno.
Nasycené aktivni uhli je nutné nasledn¢ desorbovat externimi firmami. Doba nasyceni ak-
tivniho uhli z&visi na hmotnosti ulozenych patron a na obsahu tékavych latek v natérovych
hmotach. Aktivni uhli se vyrabi z uhli, dieva nebo kokosovych ofechii a ma poérovitou

strukturu.
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STANDARD KONTROLY, CISTENI A MAZANI

PROVOZ: XXXX [ sTROUZARIZEN: Linka povrchovych dprav fuste.1i7 |
MiSTO KONTROLY, ZPUSOB - . =
CISTENI A MAZANI  PROVEDENi POSTUP PROVEDENI POMUCKY STAV INTERVAL CAS

1 |Filtragni vio3ka KS sk Vyména Vymina 28 novy: CeNoifili, . | Nalvadai viazia, Za klidu am 20 min
Nevyfoukavat vysavac
Filtry spodni RS Vyména za nové. Celkovy Gklid. Nahradni filtry . g
2 odsavani Vymena Nevyfoukavat Grun,G4, vysavad Zakhdy L Al
svon 5 o s z o Po kazdé
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Obrazek 19: Standard vymény filtranich tkanin

Zdroj vlastni
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Obrazek 20: Schéma lakovaci kabiny

Zdroj vlastni

Zabezpeceni lakovacich prostort proti pozaru je provedeno samozhasecim zatfizenim. Toto
zatizeni je sloZeno z detektoru — tepelného ¢idla — umisténého v lakovaci kabiné a suSici
peci. Pti ptekroCeni nastavené teploty dochazi k uvolnéni zhaSeciho média CO,, které je
rozvedeno do prostori lakovaci kabiny a susici pece a pomoci trysek GRD dochazi k upl-

nému zaplaveni prostoru. Pro zajiSt€ni bezpecnosti obsluhy je pted spusténim hasiciho
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procesu vydan vyrazny akusticky signal a ¢asovou prodlevou 30 sekund, ktera slouzi ob-

sluze k neprodlenému opusténi lakovaciho prostoru.
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Obrazek 21: Foto samozhaSeciho zafizeni
Zdroj vlastni
e e e e YO TS — reww rr‘

Obrazek 22: Detail trysky GRD samozhaseciho zatizeni

Zdroj vlastni

Soucasné s robotickym pracovistém je feSena automatickd doprava lakovacich — natéro-
vych — hmot do lakovaci pistole robota. Celé ustroji se nazyva barvové hospodarstvi. Bar-
vové hospodaistvi zahrnuje nadoby, ve kterych jsou oddélené umistény néatérové hmoty
(NH) na raznych bazich, pokud se jedna o dvoukomponentni natérové hmoty, tak je oddé-
len¢ umisténo tuzidlo a vlastni baze barvy. Kazda z téchto nadob ma vlastni pumpu a
vlastni uzavieny okruh vedouci do ventilového bloku lakovaci kabiny. Teprve zde se smi-

cha tuzidlo a baze dvouslozkovych NH a jsou natlaeny k lakovaci pistoli umisténé na ro-
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botu. Do ventilového bloku vedou i okruhy rozpoustédel pro vycisténi hadic vedoucich k
lakovaci pistoli od NH. Jelikoz je ventilovy blok piimo v lakovaci kabing, toto usporadani
Setfi objem cistidla a NH v ptipad¢ jejich zmény. Natérové hmoty v instalovanych rozvo-
dech nesmi zistat bez pohybu, jinak by v rozvodech zatuhly, musi se proto zajistovat je-
jich cirkulace zpét do nddoby v barvovém hospodaistvi. Celé ustroji musi byt nepfetrzité v
chodu a napojené na média — elektrickou energii, stlaceny vzduch a klimatizaci, ktera za-
jistuje stanoveny rozsah teplot a vlhkosti vzduchu. Zajisténi stalé teploty a vlhkosti vzdu-
chu ma ptimy vliv na jakost i aplikaci natérovych hmot, na nanasené mnozstvi natérové

hmoty na povrch vyrobku, jednd se proto o dulezity prvek.

Obrazek 23: Foto barvového hospodaistvi

Zdroj vlastni
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Obrazek 24: Pumpy a sluc¢ovac barvového hospodarstvi

Zdroj vlastni

Nemén¢ diilezitou soucasti je vyroba a doprava stlaeného vzduchu. Naprostd vétSina
kompresort je chlazena olejem, ktery se mize v malé mife dostat do rozvodu tlakového
vzduchu. Pfitomnost oleji a dalSich ,,mastnot™ je pro lakovani pohroma, pfimo ovliviiuje
kvalitu pfilnavosti natérd, proto musi byt kazda lakovna a lakovaci zafizeni vybaveno od-
lucovaci oleji, které se musi pravidelné kontrolovat a starost o né¢ musi byt zahrnuta ve
standardech autonomni udrzby. Taktéz nesmi byt rozvody tlakového vzduchu pfilis dlouhé
nich par vtlakovém vzduchu, kterou musime obdobné¢ jako oleje zachytavat
v odlucovacich. Soucasné je na lakovnach piisny zdkaz pouzivani latek a pracovnich
spreju, které obsahuji silikon a lanolin — ob¢ tyto latky maji negativni vliv na adhezi natéru

a v redlném prostiedi se nedaji odstranit (nebo velmi sloZzit¢).

Obrazek 25: Test kontroly pfilnavosti natéru

Zdroj vlastni
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5.6 Strojni zarizeni — vliv na okoli

Bezpecnost pracovisté povrchovych tprav je nutné fesit komplexné s ohledem na pouziva-
né druhy materialti — tedy barev a fedidel, s ohledem na tvorbu vybusného prostiedi a aero-
soll, z pohledu tvorby tékavych latek a jejich zachytu a z pohledu tvorby nebezpecnych
odpadll — prazdné obaly natérovych hmot a fedidel a filtra¢nich materialti. VSechny tyto
oblasti se musi zahrnout do posuzovani vlivu pracovisté na zivotni prostfedi — tzv. EIA
(Environmental Impact Assessment). Cilem EIA je ziskat piedstavu o vlivu pracovisté na
zivotni prostiedi a vyhodnoceni zda je pracovisté akceptovatelné, resp. za jakych podmi-
nek. Studii upravuje zédkon ¢. 100/2001 Sb. o posuzovani vlivli na Zivotni prostiedi. Vy-
sledkem studie je vytvofeni provozniho fadu pracovisté, kde je specifikovano, co a jak se
provadi, zpisob manipulace, zplisob dopravy materialli, pouzit¢ OOPP (osobni ochranné
pracovni pomucky) obsluh pracovisté a likvidace odpadii s urenim jejich zatfidéni. Studie
vychazi z bezpecnostnich listi (viz pfiloha P VII) pouzivanych CHLaS (chemickych latek
a smési). Provozni fad pracovisté musi byt v souladu s integrovanym povolenim organiza-
ce vydavanym krajskym ufadem, odborem Zzivotniho prostiedi. V tomto dokumentu je spe-
cifikovano jaké typy CHLaS se pouzivaji, v jakém maximalnim ro¢nim objemu, jaky je
zvoleny typ filtrace a zachyt t€¢kavych organickych latek. VSechny tyto zalezitosti musi byt
také fadné podchyceny v evidenci pracovisté, integrovanym povolenim je nafizena eviden-
ce provoznich motohodin lakovny, spotfeby natérovych hmot a fedidel, vyména filtra¢nich
jednotek, vymeéna patron s aktivnim uhlim, revize zatfizeni — elektro, plynovych hotakd,
vzduchotechniky, samozhaseciho zafizeni, filtrani jednotky pro dopravu vzduchu do ka-
biny. Dostupné na pracoviSti musi byt provozni fad linky, technické a bezpe€nostni listy
natérovych hmot (pfiloha P VII) a fedidel, seznam opravnénych a proskolenych obsluh —
za oblasti plynu, elektra, jetdbnickych a vazafskych opravnéni, chemickych latek a smési,

atd.
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Obrazek 26: Technicky list natérové hmoty

Zdroj firma Weckerle

5.7 Pracovisté z hlediska obsluhy

Zajistit bezpe€nost obsluhujiciho personalu pracovisté patii mezi zdkladni povinnosti kaz-
dého projektanta pti tvorbé nového strojniho zatfizeni. Soucésti kazdého nového pracoviste
musi byt posouzeni rizik vyplyvajici z NV ¢. 378/2001 Sb., které stanovuje blizsi pozadav-
ky na bezpecny provoz a pouzivani stroji, technickych zafizeni, pfistroji a naradi. Smys-
lem tohoto posouzeni je uréeni miry vlivu strojniho zafizeni na zdravi zaméstnance — ob-
sluhy — ktera je uvnitt nebo vné prostoru stroje, spousti, zastavuje, setizuje, manipuluje,

udrzuje a Cisti posuzované strojni zatizeni.
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Obrazek 27: Schéma lakovaciho pracovisté

Zdroj vlastni

V posouzeni jsou zahrnuty navody vyrobce, provozni dokumentace a mistni provozni bez-
pecnosti pfedpisy. Obsluha zafizeni mé pfedem vymezeny prostor a pomoci bezpecnost-
nich prvkll — oploceni, ¢idel a zavor jsou rizikové prostory zneptistupnény pro obsluhu. V
ptipadé jejich nasilného piekondni se celé strojni zafizeni automaticky uvede mimo provoz
sepnutim tzv. bezpecnostniho okruhu — ten provede vypnuti piivodu elektrické energie a
dalSich médii (stlaceného vzduchu, hydraulického oleje, natérové hmoty) do stroje. Zaro-
ven je zafizeni vybaveno na ur¢enych stanovistich nouzovymi tlacitky TOTAL STOP, kte-
ré slouzi k nouzovému vypnuti stroje obsluhou, napt. pro odvraceni bezprostiedné hrozici

havaérie stroje.
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WVedouci zaméstnanec je povinen, v navaznosti na ustanoveni ON XXX, u viech svych
podiizenych zaméstnanct nejméné 1x roéné (dale pak pfi jakékoliv zméné ORA &i Protokold
rizik neprodlen&) proskolit a pfezkouSet své podfizené zaméstnance z bezpetnostnich
pfedpisii a ochrany zdravi pfi praci, DTP, vybranych pfedpisi fizeni jakosti a ochrany
Zivotniho prostiedi daného pracovistg, neni-li CSMN EN nebo jinym predpisem stanoveno jinak.

O proskoleni a pfezkouseni provede skolitel zaznam:

- na Presenéni listing viz. pfiloha k ON X3XXX, kde rovnéZ uvede délku trvani Skoleni a zplsob
ovéfeni znalosti; kopii presencni listiny je zasilana na OP

- do zapisniku BP, ktery potvrdi svym podpisem Skolitel | zaméstnanec.

Nazev skoleni perioda
Skoleni z ISR (BOZP,QMS EMS) 1x 2 roky (* vedouci zaméstnanci)
1% rogné [ostatni zaméstnanci)
Skaoleni z poZzami ochrany 1x 3 roky (* vedouci zaméstnanci)
{proskoleny vedouci zaméstnanec Skoli ostatni zaméstnance) 1x 2 roky (ostatni zaméstnanci)

* toto je Skoleni na OF; na pracovisti v&ichni 1x rocné

Timto ukladam vedoucim zaméstnancum

» provadét periodicka Skoleni dle piilohy &. XX tohoto pokynu a to ve stanovené periodé

» dale pak budou zaméstnanci, dle svych profesi v ramci periodickeho Skoleni, proskoleni
Z nize uvedenych pfedpist (viz. bod &. XX)

» kopie presencni listiny z tohoto Skoleni bude zaslana na xxooox (pro oblast PO a BOZFP
musi byt zpracovana samostatna Presencni listina — viz. ON X23XX a ON X3XXX)

Obrazek 28: Pokyn ke Skoleni zaméstnanci

Zdroj vlastni

4. Pozadavky BOZP a odpovédnostza provoz

4.1 Minimalni pozadavky na BOZP pfi provozu a pouzivani stroju a nafadi

na pracovistich dle NV 101/2005 Sb.

» PozZadavky na pracovist® a pracovni prostfedi jsou stanoveny zakonem ¢. 309/2006
Sh., a NV €. 101/2005 Sb.

* Pracovist® musi byt po dobu provozu udrZovana potfebnymi technickymi a
organizaénimi opatfenimi, splfujicimi poZadavky NV é. 101/2005 Sb. a NV 378/2001
Sh., ve stavu, ktery neohroZuje bezpeénost a zdravi osob.

Obrazek 29: Vynatek z mistniho provozniho bezpe¢nostniho ptedpisu

Zdroj vlastni
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6 INFORMACNI BEZPECNOST

S rozvojem informacnich technologii se postupné zavadély jejich aplikace do vyrobnich
procest a dnes jsou nemysliteln¢ spjaty s vlastnim chodem, ovladanim, planovanim a fize-
nim celych strojnich celkdi a vyrobnich hal. Informacni systém jako pomocnik velmi
usnadnuje fizeni, zrychluje materidlovy tok vyrobku — zvySuje efektivitu vyroby, snizuje
naroky na pocet zaméstnancii, sleduje stav zasob a plynule reguluje piisun komponent v
rezimu ,,just in time* a tim tak snizuje vyrobni naklady kazdé spole¢nosti. V podstaté je
schopen pfimo ovlivitovat Gspé$nost kazdého vyrobniho zavodu. V dnesnim vysoce kon-
kurenénim boji se tak stava ter¢em utokl k eliminaci svych ¢innosti, popt. k jeho uplnému
kompetenci fizeni pii rozhodovacich ¢innostech. Cilem takovych Utoki miiZze byt zastaveni
vyrobni linky, umélé produkovani nejakostnich vyrobkl nebo zména nastavenych parame-
tri s cilem zniéit instalovany strojni park a tim jej vyfadit z dal$iho provozu. Kromé skod
zpusobenych poskozenim stroji a zatizeni vznikaji také Skody zplisobené ztratou vyroby —

wewvr

zafizeni opravit, uvést opét do provozu a obnovit ptivodni produkei stroje.

Soucasny stav bezpecnosti informaci ve spole¢nostech je velmi slozity nelze jej jednoduse
definovat. Uzivatel fesici otazku bezpecnosti, ktery neni aktivné spjaty se vSemi potencio-
nalnimi potizemi v této oblasti, je vystaven velkému riziku Spatné zvoleného systému za-
bezpeceni informaci. Na trhu je spousta firem nabizejicich zabezpeceni, ktera jsou jedno-
duchd, srozumitelnd i pro neodborniky, cenové dostupna. Tyto systémy vSak nemohou
obsahnout vSechny oblasti hrozicich nebezpeci, vyrobci piistupuji k zabezpeceni metodou
vse v jednom. Dnesni sofistikované a cilené Gitoky nemohou tyto univerzalni bezpe¢nostni
systémy obsahnout a nédsledkem je prolomeni nastavené bariéry a vniknuti narusitele do

informacniho systému.

Opacénym piistupem je filozofie ,,best of breed (nejlepsi svého druhu). Tento pfistup
umoziuje uplatiovat jednu nebo vice funkci z pozadované kategorie ochrany. Jednotlivé
kategorie a systémy se navzajem integruji a tim vznikd velmi sofistikovany bezpecnostni
informacni systém. V tomto systému se ¢asto kombinuji rizni vyrobci, dodavatelé a pro-
dukty, integruji se do stavebnich celkil systému, které jsou navzajem propojené a komuni-

kuji spolu, tvofi celkové komplexni systém. Jednotlivé samostatné produkty samy o sob¢

vvvvv
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produkt. Nevyhodou je slozitost systému a jeho naroky na udrzbu. Proces integrace vSak
bude stale vice vyuzivan, dnes navzajem samostatné fungujici aplikace budou diky své
integraci v navzajem komunikujici jednotny systém poskytovat také uzivatelsky komfort,
kdy ke sledovanym ¢innostem budou zaroven evidovany okrajové vlivy a na zdklad¢ vy-
hodnoceni vSech dostupnych dat a informaci se bude centralni fidici systém déle rozhodo-
vat, popt. poskytovat Siroké spektrum dat své obsluze. Integrovat tak bude mozné samo-
statné strojni celky v jednotnou vyrobni linku, ktera bude pruzné reagovat na piipravenost
vstupnich komponentti do vyrobniho procesu a na zéklad¢ predem ptipravenych vyrobnich
planti a jejich alternativ tak, aby se maximalizoval &isty provozni ¢as (CPC) strojii. Zaro-
ven bude vyhodnocovan podle dostupnych planovacich alternativ Cas piestaveb zatizeni
S cilem minimalizovat narocnost prostojii mezi jednotlivymi sortimenty vyrobki, zaplné-
nost skladovacich kapacit jednotlivych typt vyrobkl a okolni fyzikdlni hodnoty majici vliv
na technologicky proces (napft. teplota a vlhkost a jejich vlivy na jednotlivé typy natéro-

vych hmot ve vazbé¢ na jejich optimalni vytvrzovani).

DosaZeni bezpecnosti v oblasti informacnich technologii (IT) je nikdy nekonéici proces.
Nelze tuto oblast pojmout ani jako dodévku produktu ani jako vykonanou sluzbu, je potie-
ba neustale sledovat aktualni déni v siti, sledovat trendy narusitelii. Vybér dodavatele za-
bezpeceni v IT nesmi byt vykonan bez ucasti odpovédnych a hlavné odborné zdatnych
zaméstnancl. Plati pravidlo, Ze neexistuje univerzalni optimalni fesSeni, kazda spole¢nost

ma své specifické podminky, na které musi byt bezpecnostni systém nastaven.

V této kapitole proberu nejdiive obecné antivirovy software, zabezpeceni informacniho
systému z vnéjSiho prostfedi, dale nastaveni Firewallu (FW), pfistupova prava, uloZeni a

archivace dat a moznosti Sifrovani.

6.1 Antivirovy software

Zajisténi informaéniho systému antivirovym softwarem je velmi Siroky pojem. V principu
slouzi k identifikaci, eliminaci a odstrafiovani pocitacovych viri a dalSiho nezadouciho

software (malware). RozliSujeme dva ptistupy :

- Postupné prohlizeni souborii na disku s cilem nalezeni definice né€kterého zndmého
pocitacového viru metodou porovnavani s databazi.
- Hledédnim podezielé aktivity nékterého pocita¢ového souboru analyzou zachyce-

nych dat nebo sledovanim aktivity na jednotlivych portech.
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Uspésnost antivirového programu je ptfimo zavisla na provedené aktualizované verzi pro-
gramu. Pokud neni k dispozici pro porovnani aktualni databaze pocitacovych virt, antivi-
rovy program nemuze byt Géinny. V soucasné dobé se o uéinnosti zachytu Skodlivého

softwaru a malwaru antivirovymi programy pochybuje.
Metody pro detekci virti :

- Virové slovniky nebo databaze — princip je porovnavani ¢asti virt s ulozenymi za-
znamy Vv databazi.

- Pomoci charakteru chovani virti — sleduje se chovani programi a jejich snahu za-
psat data do spusténého programu, nevyhodou jsou falesné poplachy.

- Pomoci heuristickych analyz — chovani programu se ,,samo-modifika¢nim* kédem,
1ze usuzovat na nakazeni virem.

- Pomoci sandboxu — metoda piskovisté — otevirdni a zavirani programi a zjiStovani
zmen pred a po otevieni.

- Pomoci whitelistingu — spusténi jen provéenych nebo dopiedu oznamenych koda

administratorem, vSe ostatni je zakdzano, tato metoda odhali také malware.
Ptiklady antivirovych programi :

- Avira antivirus, némecky vyrobce.
- AVQG, cesky vyrobek, mnoho ocenéni.
- ESET NOD 32 Antivirus, slovensky vyrobce, ocenén jako nejlepsi antivir.

- Avast! — ¢esky vyrobce pro doméci pouZiti.

Jako nejvhodnéjsi antivirovy program jsme vyhodnotili pro ucely této prace Eset Endpoint
Antivirus, jeho pravidelna virova databaze se aktualizuje pii kazdém pfipojeni do sité. Na-

Se zkuSenosti s timto programem jsou bezproblémové.

6.2 Zabezpeceni vzdaleného pristupu do sité spolecnosti

Pro zabezpeceni spolecnosti je standardem dneSni doby odd¢€leni vnéj$i a vnitini sité. Tedy
oddéleni vnéjsi internetové sité od vnitiniho serveru spolecnosti pomoci vloZzeného routeru
nebo firewallu s demilitarizovanou zénou (DMS — demilitarized zone). Na tomto vlozeném
zafizeni funguji dle dopfedu nastavenych definovanych konkrétnich prav klientd jejich
opravnéné zony pristupu. Nastaveni vnitini sité funguje podobné — pro konkrétniho klienta
nastavujeme (mize byt i stroj nebo PLC) a definujeme prava k pfistupim na jednotlivé

¢asti serverl. Komunikaci volime zajisténim pies IP adresy. Vnitini sit’ si rozdélime na
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vice siti (LAN, WAN, Profibus, Ethernet) které spolu umi komunikovat a navzajem si vy-
meénovat data podle nastavenych pravidel. Spolecné se sitémi musime zajistit nastavené

urovné opravnéni a autentizace K pfistupim na jednotlivé servery a porty k datam.

Existuje vice moznosti pfistupu uzivatele (at’ uz interniho — zaméstnance, nebo externiho —
pracovnici servisni organizace) do vnitini sité spolecnosti. Zptsob pfistupu je dan typem
komunikace klienta a SW piipadné HW. Jiny zptisob bude pro klienta, ktery komunikuje
se systémem pomoci Webovych sluzeb (port 80, 443) a jiny zpiisob musime zvolit v ptipa-
de, ze se jedna o systémového specialistu, ktery musi mit ptistup do systémovych slozek
serveru nebo stanice. Nastaveni prav pfistupu volime na zaklad¢ personalni provérky za-
meéstnanct a jeho autentizace. Dal§im faktorem, ktery bude ovliviiovat zplisob pfistupu,
jsou dostupné HW prostredky, finan¢ni narocnost a hlavné dilezitost dat, ke kterym je
pfistupovéno. Pii ptistupu do vnitini sité spole¢nosti musime zajistit jeji bezpecnost pred
moznosti ndhodného pfistupu neznamého uzivatele. Proto tuto moznost jsme zvolili dvou-
stupiiovou ochranu, tzv. dvoufaktorovou autentizaci. Prvni urovni jsme zvolili pouziti uzi-
vatelského jména a hesla. Druhou uroven jsme nastavili pomoci pouziti SMS zpravy. Al-
ternativné lze fesit piistupem z konkrétni vefejné IP adresy, pouzitim uzivatelského certifi-
katu, generovani pinu pomoci SW v chytrém telefonu (SW token), pouzitim HW tokent,
apod. Tato druha autorizace nam potvrdi, Ze se do systému ptihlasuje skute¢né ta spravna
osoba, povoleny klient. Cely autoriza¢ni proces musime zajistit takovym zptisobem, aby
eliminoval nejen ndhodny pfistup do vnitiniho systému, ale aby byl schopen rozpoznat a
automaticky reagovat na cileny itok o proniknuti do vnitini sit€. V praktickych ptipadech,
kdy nas systém zjisti pokus o pfistupy do vnitini sité¢ z n€kolika IP adres souc¢asné, mame
nastaven ptedpoklad, Ze se jedna o cileny utok — nas klient nemtze byt na nékolika rtiz-
nych mistech (pocitacich) soucasné a v tomto ptipadé reaguje autentifikacni systém a dany
ucet odklada do karantény a znemoznuje vSechny dalsi pokusy o pfipojeni a pouziti. Takto
mame nastaveno i V ptfipadech, ze se ,,legalni* uzivatel do systému nepiihlasi. Riziko jsme
vyhodnotili jako vysoké. Cely nastaveny systém autentizace je tak kvalitni, jak kvalitni je
jeho nejslabsi ¢lanek — nas klient. Zranitelnost nastaveného systému je vysoka v ptipadé
selhani klienta, pokud Kklient spoji obé urovné zabezpeceni dohromady a tyto informace
,zkompromituje* (ztrati nebo zamérn¢ prozradi). V tomto pripadé dochazi k prolomeni
nastavenych bariér a neexistuje zddna G¢inna obrana proti neopravnénému piistupu do
vnitini sité spolecnosti. Odstrasujicim ptikladem je ulozeni ptistupového hesla do paméti

telefonu, na ktery zaroven pfichazi autorizacni SMS, nebo na ném bézi SW pro generovani
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jednorazového hesla. V piipad¢ ztraty nebo zcizeni tohoto telefonu, je vnitini sit’ spolec-
nosti oteviena a nic nebrani ziskani neopravnéného spojeni a ¢erpani vnitinich dat spolec-
nosti. Pro zamezeni tohoto pfipadu volime osvétu klientd, formou pravidelného $koleni
vysvétlujeme rizika a stanovujeme zasady spravného chovani klientti. Pro ptipady zdmér-
ného vyzrazeni jsme nastavili bezpecnostni provérky klientl, tim jsme snizili riziko vyzra-
zeni, nikoliv vSak zabrénili. Pro zabezpeceni dvoufaktorové autentizace muzeme pouzit
samostatny SW nastroj. Nejcastéji se vSak vyuziva shodny softwarovy produkt jako je
firewall. VétSinou byva pfimo soucasti firewalld. Muzeme zvolit produkty spole¢nosti
McATffe, Barracuda, WatchGuard, Dell SonicWall, Juniper, a dalsich.

Dle typu uzivatele nastavime, kde budou mit jednotlivé skupiny uzivatell pristup :

- Pro externi odbératele a dodavatele nastavime pfistup na Extranetovy server, ktery
mame umistény v DMZ (demilitarized zone) a na kterém bézi webové aplikace,
ktera slouzi uzivatelim ke zjisténi, v jakém stavu se nachazeji jejich vyrobky (at’ uz
ve sméru do spolecnosti nebo ze spolecnosti).

- Dalsi nastavenou skupinou jsou zaméstnanci spole¢nosti, ktefi se pfevaznou ¢ast
pracovni doby nachazeji mimo areal spole¢nosti a potiebuji ke své praci mit zajis-
tén piistup k ERP (Enterprise Resource Planning) Pro tyto pracovniky jsme nasta-
vili vyuzivani tzv. VPN (virtual private network). Dle konkrétni potfeby nastavime,
zda povolime skuping pftistup jen k ¢asti ERP systému nebo jim umoznime pftistup
do vSech aplikaci stejné jako by byli pfimo ve vnitini siti spolecnosti.

- Dalsi skupinou jsou zaméstnanci, kteti pfistupuji vzdéalené jen v pfipadé nenadalé
udalosti a mimo svou pracovni dobu. Do spolecnosti vstupuji z diivodu situaci po-
ttebnych pro aktualni chod spolecnosti. Ostatni aplikace témto uzivatelim nepovo-
lujeme.

- Spravci IT — pro tuto skupinu je nastaveno nejvyssi opravnéni piistupu, divodem je
jejich pozice. Maji ptistup ke vSem systémum jak HW ta i SW. Tyto osoby zpravi-
dla vyuzivaji protokolu RDP (Remote Desktop Protocol), ktery jim umoziuje spra-
vu IT systému.

- Skupina pracovnikl externi technické podpory. Tito uzivatelé pfistupuji vzdy jen k
jednotlivym systémtim, které do dané spole¢nosti dodali. Pistup jim slouzi k zis-
kani informaci o jejich stroji, pfipadné fesi problémové situace a opravy na dalku.
Jejich pfistup jsme omezili na pfedem dohodnuty ¢as nebo v piipadé jejich zasahu

pfi poruse.
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- Pristup je nastaven vzdy pies protokol, ktery umoziuje zasifrovanou komunikaci.
(HTTPS, VPN). Dtlezitou vlastnosti SW, ktery zajistuje vzdaleny pfistup je logo-

vani ¢innosti, které je nutno pravideln¢ vyhodnocovat a kontrolovat.

6.3 Firewall

Firewally jsou v podstaté sitova zafizeni ktera, zajist'uji oddéleni sitového provozu mezi
vnitini a vnéj$i siti, mezi sit€émi s rtiznou urovni zabezpeceni. Je to kontrolni stanoviste,
které nastavuje pravidla pro komunikaci mezi sitémi, které oddéluje. Piivodné byly k tomu-
to ucely vyuzivany routery, dnes vSak musime kontrolovat nejen zdrojovou a cilovou adre-
su a port, ale také informace o stavu spojeni, znalost protokold a prvka IDS. Bezpe¢nostni
politika pro komunikaci pies firewall zahrnuje pravidla komunikace mezi sitémi, instrukce
pro $ifrovani, autentizaci a autorizaci uzivateld. Firewally muzeme rozdélit do téchto kate-
gorii :

- Paketové filtry — nejstarSi norma, urcuje z jaké adresy a portu na kterou adresu a
port miizeme dorucit uréeny paket, kontrola je provaddéna na tfeti a Ctvrté vrstve
modelu OSI.

- Aplikacni brany — také proxy firerwally, dochazi k Gplnému oddéleni siti, komuni-
kace probiha pfes spojeni dvou siti, kontrola probih4 ptes sedmou aplikacni vrstvu
sitového modelu OSI.

- Stavové paketové filtry — funguji stejné jako paketové filtry, jsou doplnény o ulo-
zené informace povolenych spojeni, jsou schopny rozhodnout o povoleni spojeni,
vyhodou je vysoka rychlost a moznost konfigurace pro daného klienta, nevyhodou
je niz§i bezpecnost oproti aplika¢nim branam.

- Stavové paketové filtry s kontrolou protokolil a IDS (intrusion detection systems —
systémy detekce utokil) — informace o stavu spojeni a schopnost dynamicky otevi-
rat porty jsou doplnény o kontrolu prochazejicich spojeni na uroven dat znamych
protokolil a aplikaci, tim se dosahne pomérné vysoké urovné bezpecnosti pii snad-
né konfiguraci, nevyhodou je integrace velkého mnozstvi moznosti zabezpeceni,

sloZitosti a tim mozZnosti tvorby chyb.
Postup pfi volbé nastaveni FW :

- Definujeme a nastavujeme si pravidla.

- Firewall vytvaii jednotlivé zony.
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o Vnitini sit.

o Vngjsi sit.

o DMZ.

o Chranéna vnéjsi sit’ — napf. sesterské firmy nebo pobocky.
Firewall nam vytvofi pravidla mezi jednotlivymi zénami vcetné toho, zda se jedna
o komunikaci ze zoény do zény. Pokud tedy mame 3 zakladni zony (vnéjsi, vnitini a
DMZ), vytvoiime tak 6 skupin pravidel.

o Vnitini — vnéjsi.

o Vng&jsi — vnitini.

o Vngjsi— DMZ.

o DMZ —vngjsi.

o Vnitini — DMZ.

o DMZ — vnitini.
Na Uplném zacatku si vytvoiime pravidlo pro kazdou skupinu, kterym zakazeme
jakoukoliv komunikaci ve skupin€. Nasledné si vytvofime vyjimky, kterymi umoz-
nime pouzivat rizné systémy.
Pro piiklad uvedu sit’ extranetového serveru v DMZ.
Musime vytvofit pravidlo pro skupinu Vng)§i — DMZ, u kterého povolime pro
vSechny ptichozi IP adresy port pro webovou komunikaci (80 a 443). Protoze ko-
munikaci poZadujeme pouze zasifrovanou, tak bude povolen pouze port 443.
Data extranetového serveru byvaji obvykle na SQL serveru, ktery je umistén ve
vnitini siti. Musime vytvofit pravidlo ve skupiné DMZ — vnitini. Pro IP adresu Ex-
tranet. Serveru na IP adresu SQL serveru na portu 1433. Toto pravidlo nam zabez-
peci, Ze extranetovy server dostane pozadované data z SQL serveru umisténého ve
vnitini siti.
Samoziejmosti je zapnuté logovani, které pocitace (IP adresy) se snazi komuniko-

vat s naSimi systémy a pravidelné provadet jejich kontrolu a vyhodnoceni.

6.4 Intrusion detection systém (IDS, pripadné IPS)

Systém pro odhaleni priniku (ataku nebo naruseni) je zalozen na principu sledovani sit’o-

vého provozu a odhalovani jeho podezielych aktivit. Podezielymi aktivitami se rozumi

sbirani informaci potfebnych k utoku nebo skenovani portd. Jsou to centralné orientované

systémy se senzory, které obsahuji mechanismy pro detekci Skodlivych koda. RozliSujeme
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pasivni a aktivni IDS. Pasivni systém nezasahuje do provozu sité, jen vygeneruje varovani
(Alert). Aktivni systém pfi vzniku uddalosti navic zasahne — napt. zablokuje sluzbu. Nazyva
se IPS — systém prevence proniknuti. Reaguje na podezielé aktivity resetovanim spojeni
nebo pieprogramuji firewall tak, aby blokoval provoz z podeziclého zdroje. Rozdil mezi
firewallem a IDS je v tom, ze firewall omezuje pfistup mezi sitémi, IDS hodnoti podezieni
a naruSeni systému z venku a také zevniti systému. Dosahuje sledovanim sitové komuni-
kace a identifikovanim vzoru. IDS je omezen Sumy, piili§ malo utoky a nutnosti ¢asto ak-

tualizovat charakteristiky — knihovny databaze.

6.5 Skenery bezpecnostnich chyb

Jedna se o dobrou pomicku administratora, ktery se dozvi o zranitelnosti svého systému,
kterou mohl pfi sledovani informaé¢nich zdroji piehlédnout. Je nutné jej nasazovat s citli-
vosti, jeho nasazeni muze zpiisobit pad systému. Dal$im rizikem muize byt oprava naleze-
nych chyb — je nutné je provadét se znalosti celého systému a je potieba spoluprace s vy-

robcem aplikace.

6.6 Autentizace a autorizace uzivatele

Pokud klient pfistupuje do systému, piihlaSuje se, potiebujeme védét, o koho se jednd —
tedy potfebujeme klienta autentizovat. Cilem tohoto procesu je zajistit, Ze nas systém pies-

né pozna, o koho se jedna a s kym komunikuje.

Autentizaci provadime na databazovém serveru, kde mame ulozeny Kklienty s je-
jich ptidélenymi Sifrovanymi hesly. Muzeme pouzit také bezpecnostnich nebo adresaro-
vych servert, ¢ipovych karet nebo poskytujicich sluzeb operacniho systému. Bezpecnostni
manazer ma opravnéni pfipojit a odpojit klienta k systému a zaroven také tyto prava ome-
zovat Casové, napt. od-do. Podstatné je dopiedu nastavit — definovat — jaky bude postup
Vv piipadé nespInéni autentiza¢nich podminek — nastaveni moznosti zablokovat tcet, nepfi-
pojit a kontaktovat spravce, apod. Soucasn¢ jsme nastavili evidenci zaznamu do sledova-

cich protokolt.

Autorizace je proces, kterym si ovéfujeme piistupova prava klienta do informa¢niho sys-
tému. V nami zvoleném feSeni nasleduje po autentizaci. Autorizaci provadime ovéieni, zda

ma dany klient opravnéni K provedeni pozadované ¢innosti.

Co musime nastavit a stanovit pfi autentizaci a autorizaci :
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- Reflektovat fyzicky stav zabezpeceni, pfistupové trasy a jejich piekazky (dvete a
klice od mistnosti).

- Stanovena opravnéni pro pfistup do mistnosti.

- Dostupnost PC.

- Prid€lovani opravnéni, systém, zplisob a osoby ptid€lujici prava.

- Kontroly nastavenych opravnéni pfistupu — jak casto probihaji.

- Jaka je frekvence ptistupu k PC ze strany administratort a z jakého duvodu.

- Otézka servisnich sluzeb a techniki, nastaveni jejich opravnéni a moznost zneuziti

jejich pristupu do systému.

6.7 Sifrovani

Sifrovéani, neboli také kryptografie, je nauka o moznostech utajovani zprav jejich prevo-
dem do negitelné verze pomoci kli¢d. Sifrovani je spojeno s vyvojem lidstva jiz od jeho
poc¢atku a mnohokrat ovlivnilo jeho béh dé&jin. I v soucasné dobé¢ si ponechavame pfi $ifro-
vani oteviené zadni vratka. RozliSujeme symetrické a asymetrické Sifrovani. Asymetrické
Sifrovani pouziva vetejny a soukromy kli¢, hashovaci funkci a digitalni podpis. V praxi

provadime Sifrovani nasledovne :

- Sifrovanim si pomahame pfi odcizeni nebo ztraté prenosnych PC, externich diskd,
chytrych telefoni.

- Sifrovani nam slouZi k pfenosu a uchovavani citlivych dat.

- Sifrovani nam slouzi k ochrané osobnich dat ulozenych na pevnych discich nebo
centralnich tlozistich.

- Sifrovat miizeme celé pfenosné zafizeni, které slouzi jen jednomu uzivateli, nevy-
hodou je nizka operativnost a nemoznost opravy na ,,dalku®.

- Sifrovat miizeme jen uZivatelské slozky, maze slouZit vice uzivateltim, ktefi i v pfi-

pad¢ administratorskych opravnéni neptrectou data ostatnich kolegt.

6.8 Zabezpeceni informacéniho systému robotu

V této kapitole uvadim jednu z moznych variant zabezpeceni informacnich systému. Nize
jsem pro lepsi prehlednost vytvotil schéma propojeni jednotlivych funkcnich ¢ésti praco-
visté a jejich vzdjemné propojeni pomoci mistni sité s ovladacimi prvky. Ptistup na robo-
tické pracovisté jsme zajistili pies branu FTP serveru. Rozdelili jsme pristupy k vlastnimu

robotu a k barvovému hospodaistvi. Obsluha robotu ma omezené nastavena prava v pristu-
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pech ptfes HMI (hlavni ovladaci panel) robotl. Programatoii maji opravnéni stejna jako
obsluhy a doplnéné o prava tvorby, zmény a ukladani lakovacich programt jak u robotd,
tak v barvovém hospodafstvi. Servisni technici vlastni udrzby spole¢nosti maji opravnéni
nastavovat, opravovat a meénit systém komunikace mezi jednotlivymi prvky systému
(vstupni a vystupni dopravnik, roztaceni pozic, ddvkovani barev a manipulace linky) ptes
primyslové sbérnice (Ethernet, Profibus). Pro servisni pracovniky dodavatele zafizeni

jsme nastavili omezena prava piistupu pies jednotlivé porty FW a PLC robota. Schematic-

Ky je nize znazornéna provozni troven komunikace zafizeni.
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Obrazek 30: Schéma komunikace a ovladani robotického pracovisté

Zdroj vlastni
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6.8.1 Zabezpeceni a komunikace pies IP protokol

Oba roboty, fidici PLC a ovladaci panel HMI maji svou vlastni IP adresu pro zabezpeceni
pripojeni. Timto miizeme na dalku spravovat a kontrolovat funkce celé lakovaci linky, za-
roven jsme ale nedovolili provadéni Uprav. Pro ostatni uzivatele podnikové sité jsme pii-
stup zakazali. Aby nedochazelo k pokusim o pfipojeni, zapojili jsme tato zatizeni do za-
bezpeceného routeru, ¢imz jsme tyto zafizeni pro ostatni uzivatele sit¢ zneviditelnili, po-
kud neznaji pfesnou IP adresu. Dale jsme v seznamu pravidel nadefinovali pouze konkrétni
uzivatele podnikové sité (na zakladé jejich IP adresy v ramci sité), kterym jsme povolili
pfistup na uréené IP adresy zafizeni vyrobni linky za routerem. Zkratka IP znamend Inter-
net Protocol, coz je protokol, pomoci kterého spolu komunikuji vSechna zafizeni v Interne-
tu. IP adresa je v informatice Cislo, které jednozna¢né identifikuje sitové rozhrani v pocita-
cové siti, kterd pouziva IP. V soucasné dob¢ je nejrozsifendjsi verze IPv4, kterd pouziva
32-bitové adresy zapsané dekadicky po jednotlivych oktetech, napiiklad 168.198.0.11. IP
protokol byl piivodné vyvinut pro potieby komunikace v Internetu. IP adresa musi byt v
dané siti jednoznacnd. Pfenos a zabezpeceni bezdratové sité je zaloZzené na standardech

802.11.

6.8.2 Zabezpeceni vyrobniho cyklu pomoci TOTAL STOP

Pro zabezpeceni vyrobniho cyklu jsme zvolili stisk Ovladace nouzového zastaveni (ONZ).
Dalsi moznosti je porucha, nebo poskozeni okruhu. Tim dojde k pieruseni bezpec¢nostniho
okruhu nouzového zastaveni (Total Stop), ¢imzZ se zastavi vSechny pohyblivé ¢asti a preru-
§i elektricka energie do robott, dopravniki, lakovaci kabiny, kontrolni a susici kabiny a do
dalSich ¢asti linky. Na strojnim zatizeni jsou ovladace nouzového vypnuti umisténé na :
- Hlavnim fidicim rozvadé&ci.
- HMI panelu.
- Robotech.
o Ridici skiini.
o Ovladacim panelu teach pendant ABB.
- Lakovaci kabiné.
o Z vngjsi strany — vedle dveti kontrolni kabiny.
o Uvnitf kontrolni kabiny.
- Technologickém zafizeni.

o Ridici rozvadéc dopravniku.
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o Ridici rozvadeéc vzduchotechniky.

6.8.3 Zabezpeceni signalizace rozpojeného bezpecnostniho okruhu

Pfi rozpojeni bezpecnostniho okruhu je nastavena jeho signalizace na ovladacim panelu.

Stisknuty ONZ je signalizovan na HMI panelu :

- Vznikem poruchy.

- Signalizaci mista stisku ovladace (viz nize obr. stav ovladact NZ).

Hlavni rozvadéc

Zobrazovaci panel

® ®
e @
> @
e — @

Procont
o >
® 5

Kovolak

Robot 1 nebo Robot 2

al | | | | |m

Obrazek 31: Stisknuti ovladace
Zdroj vlastni

Stisknuty ovladac je zvyraznény Cervené. V tomto ptipad¢ je stisknuty néktery ONZ, ktery

je zapojeny do fidiciho systému technologie (dopravniky).

6.8.4 Zabezpeceni ovladace NZ

Zékladni ovladani jsme provedli pomoci PLC jednotky na siti profiBUS. Cely systém fidi
operator pomoci hesla a to pomoci nadfazeného systému ELC 37. Ridici PLC, fidici auto-
mat je umistény v fidicim rozvadéci (fy Lottmann). Jednd se o PLC vyrobce Siemens, fady

S7-1200, doplnény o moduly DI/O a komunika¢ni modul ProfiBUS.

Obréazek 32: Ridici systém zdroj vlastni
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Ridici systém ELC 37 neobsahuje zadné ovladaci prvky (tlagitka, piepinade, apod.)

6.8.5 Zabezpeceni operatorského panelu

Pro vizualizaci stavu linky a nastaveni parametra jsme urcili HMI panel. Ten jsme umistili
vedle vstupnich dvefi do lakovaciho prostoru lakovaci kabiny. Panel je dotykovy, neobsa-
huje klavesnici, ani polohovaci zafizeni (mys). Panel informuje obsluhu o stavech vyrobni
linky a pripadnych zavadach. Pies panel si nastavujeme také dulezité parametry pro chod
lakovaci linky. Princip zabezpeceni jsme zalozili na vytvofeni oddilt v hierarchii operac-
niho systému, ve kterych nejsou vidét zadné slozky, adresafe a soubory bez znalosti pii-

slu$ného hesla.

Obrazek 33: Robot IRB 52 Obrazek 34: Operatorsky panel

Zdroj vlastni zdroj vlastni

6.8.6 Zabezpeceni pracovniho cyklu
Nize uvadim popis funkce pracovisté v jeho jednotlivych krocich automatického cyklu :

- obsluha provadi kontrolu,

o rozmérl zavazenych vyrobkll a nastaveni parametra jistici liSty manipulac-
niho dopravniku tak, aby nedoslo k samovolnému uvolnéni vyrobku z do-
pravniku a tim k poSkozeni strojniho vybaveni nebo ohrozeni BOZP obslu-
hy pracoviste,

o pfitomnost nového vyrobku na vstupnim manipulatoru,

o volného prostoru na vystupu dopravniku pro odloZeni nalakovaného vyrob-
ku,
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o vizualiza¢ni kontrolu panelu, Ze nend hlasen poruchovy stav, ktery by branil
spusténi pracovniho cyklu,
- pokud je novy vyrobek Vv lakovaci pozici a neni rozto¢en, spusti obsluha rotaci vy-
robku (tla¢itko v kontrolni kabing),
- pokud neni pfitomen vyrobek V nastavené pozici, spusti se dopravnik zavazeni vy-
robku (viz servisni pohyby),
- po odsouhlaSeni vSech ptfedchozich pozic Ize spustit automaticky cyklus lakovaciho
procesu tlacitkem START,
- roboti zah4ji svou ¢innost, presunou se do vychozi pozice a spusti se lakovaci pro-
gram,
- po ukonceni lakovaciho programu se roboti presunou zpét do vychozi pozice — tzv.
parkovaci,
- po navratu obou robotil do vychozi pozice dostane dopravnik pokyn ke spusténi
manipulace a provede se posun v automatickém cyklu dopravniku o jednu pozici —
do lakovaci kabiny je pfisunut novy vyrobek a proces lakovani se opakuje,

- automaticky cyklus se ukonc¢i stiskem tlacitka STOP.

Obsluha musi fadné kontrolovat cely cyklus a dbat na dodrzovani nastave-

nych parametrli na vyrobnim zatizeni.

6.8.7 Zabezpeceni Fidiciho systému IRCSP samotného robota

Ridici systém robota IRB 52 - IRC5P je vylepsenou generaci fidiciho systému pro lakova-
ni pomoci roboti ABB. M4 uzZivatelsky velmi ptfijemné rozhrani ru¢niho ovladace s podpo-
rou nékolika jazykt (Cestinu nevyjimaje). Soucasti dodavaného systému je i nova generace
programu RobView 5 pro velmi kvalitni diagnostiku vyroby a jeji kontrolu pfimo na dilné.

Umoziuje také snadnou tvorbu zékaznickych obrazovek na ovladaci Paint TeachPendant.

Obrazek 35: Rucni ovladac robota zdroj vlastni
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IRCS5P je tak kompaktni a kvalitni fidici systém pro velmi rychlou a pfesnou kontrolu la-

kovaciho procesu a jeho parametrti.

6.8.8 Zabezpeceni TrueMove a QuickMove — kratsi ¢as vyrobniho cyklu robota

IRB 52 je velmi pfesny a rychly robot a s unikatnim softwarem ABB TrueMove a Quic-
kMove, umoziujici kratsi vyrobni cyklus pii lakovacich aplikacich a tim efektivnéjsi vyro-
bu a rychlejsi ndvratnost vlozenych investi¢nich prostredkti. Velmi dilezitym faktorem je i
uspora lakovaciho materialu, kterou zajiStuje unikatni systém IPS pro kontrolu procesu a
lakovaci technologie. Pfi rozhodovani o pouzitém vyrobnim zafizeni se posuzuji nejen
potizovaci naklady — investi¢ni, ale zejména je nutné brat ohled na budouci provozni na-
klady, které budou zatézovat dané pracovisté po celou dobu zivotnosti strojniho zafizeni.
Pfi rozvaze se musi posuzovat vSechny naklady spojené s vyrobou, véetné nakladl na nut-
ny pravidelny servis a udrzbu, vyménu opotfebenych funkénich dildi a naroky na spotiebu

médii.

Obrazek 36: Foto robotického lakovani

Zdroj vlastni

6.9 UlozZeni a archivace SW a programi

UloZeni a archivace softwaru a vytvofenych lakovacich programl jsme fesili jiz v ndvrhu
zabezpeceni. Opakovatelnost celého procesu je zékladni podminkou pro zajisténi funkc-
nosti kazdého zafizeni, proto se vytvaii zalohy. Ukladaji se do archivu vytvoiené aplikace

a nastaveni, cely systém se pravidelné zalohuje. V nasem feSeném piipade se jedna zejmé-
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na o ukladani vytvorenych lakovacich programii a o komunikaci uvniti strojniho celku.
V praxi se potfeba zalohy vyuZzije nejCastéji pfi neplanovaném vypadku elektrického prou-
du, kdy se zafizeni nachazi ,,nékde* uprostifed svého pracovniho cyklu a nahlym pieruse-
nim dodavky elektrické energie se zastavi. Po obnoveni dodavky je potieba zatizeni dostat
do vychozi polohy, obnovit systém ze zalohy — je to nejjistéjsi a nejrychlejsi varianta po-
stupu — a obnovit tak jeho ¢innost. Doprovodnym jevem je produkce neshodného kusu
v dobé vypadku el. energie, takovy vyrobek je nutné separovat, oznacit, zkontrolovat a bud’
opravit, nebo vyfadit z vyrobniho toku. Pti nastavovani systému archivace a zalohy jsme

postupovali timto zptisobem :

- Znali jsme zpusob archivace PC.

- Nastavili jsme frekvenci archivace.

- Stanovili jsme, kde budou archivy ulozeny.

- Stanovili jsme okruh klientti s opravnénim piistupu do archivu.

- Stanovili jsme prava pro Gpravy — zapis — doplnéni novych programi do archivu
pro jednotlivé klienty.

- Museli jsme ptihlédnout k nastavenému systému kdo a kdy provadi aktualizaci
operacniho systému a vlastniho SW.

- Nastavili jsme logovani (pisemné i elektronické) se zaznamem kdo a kdy zasahoval
do PC.

- Nastavili jsme umisténi a pfistupy ke vzorovym programim pro lakovani.

6.10 Plan obnovy systému

Kazdy systém musi mit vytvoien plan postupu, jakym zplisobem je moZzné jej obnovit.
Tedy jak rychle a bezpe¢n€ umime data obnovit. Doporucujeme pouZivat profesionalni a
provéiené nastroje, které dokazi obnovit data bez ohledu na jejich ptivod, tedy zda se jed-
nalo o obrazky (jpg, png, gif), audio a video soubory, komprimované soubory, dokumenty
(MS Word, MS Excel, txt) a nebo e-maily (eml). Profesionalné zvolena aplikace dokaze
obnovit i data z externich zafizeni, napt. MP3 ptehravac, iPod, apod. Pfi feSeni planu ob-
novy dat si musime polozit a odpovédét na tyto otazky — co se nam piihodi a jaky dopad
bude mit na vyrobni proces, pokud se vytadi z provozu :

- Pocitac.

- Disk.

- Operacni systém.
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- Vlastni program.

- Odkud a kdy budu mit k dispozici zalohu.

- Kdy obdrzim nové PC, novy disk.

- Co se stane, pokud ziskam zalohu z minulého tydne.

- Odkud ziskdm programy, pokud mi je tfeti osoba poskodila.
- Jak zajistit, pokud k poruse dojde o vikendu v noci.

- Pokud existuji tyto plany, jsou funkéni a byly vyzkouseny ?

Obrazek 37: Schéma prekonavani prekazek

Zdroj Master studium
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ZAVER

Tuto diplomovou praci jsem zaméfil feSeni metodiky a systému bezpec¢né prace na roboti-
zovaném pracovisti povrchovych tprav. V praci jsou rozebrany oblasti nezadoucich vlivla
na konkrétni vyrobni pracovisté lakovacich robott. Prace fesi problematiku jak zabezpecit
pracoviste, aby jeho vyroba probihala plynule, kontinudlné, podle pozadovanych parame-
trti, podle pozadavki platné legislativy. ReSeny byly tii hlavni oblasti — zajisténi bezpecné-
ho pracovisté z pohledu ochrany zivotniho prostiedi, bezpeénost prace pro obsluhy strojni-
ho celku a bezpec€nost fizeni pracovisté¢ pomoci informacnich aplikaci. VSechny tii oblasti
musi byt feSeny jiz pfi navrhu a lokaci pracovisté. Pti doplnéni strojniho parku byla oblast
ochrany zivotniho prostfedi feSena pii projektovani pracovisté, kde byly pojmenovany
podminky provozovani pracoviste¢ s ohledem na existujici environmentalni legislativu a
zhodnoceni pfipustného vlivu na Zivotni prostfedi. Oblast bezpe¢nosti a ochrany zdravi
zamg&stnanct byla feSena béhem usazovani nové technologie do materialového toku vyrob-
kt, zakladni pozadavky byly podchyceny pii vybéru vhodného dodavatele, nicméné pii
implementaci a uvedeni zafizeni do zkuSebniho provozu musely byt bezpeénostni prvky
dopracovany vzhledem k navaznosti na pivodné umisténé technologie a na nov¢ vytvore-
ny layout pracovisté. Tyto prvky byly feSeny pomoci dodanych navodt vyrobce, tvorbou
provoznich fadu pracovisté, mistnich provoznich bezpec¢nostnich piedpist a protokolem o
vyhledavani rizik. Po jejich nastaveni byly tyto bezpecnostni zasady zapracovany do stan-
dardnich skolicich procedur pro obsluhy strojniho zatizeni. Oblast informac¢ni bezpecnosti
pracoviste je citlivd zalezitost, tato prace provedla stru¢ny popis zakladnich ovladacich
prvki a oblasti moznych okruhi rizik, které je potieba pii navrhu strojniho celku zabezpe-

¢it, popfipadé zajistit pomoci organizacnich a reZimovych opatieni.

Vybrané pasaze této diplomové prace budou slouzit k doplnéni provozniho fadu strojniho
zatizeni a do provozniho pokynu vedouciho pracovisté lakovacich robotl. Tyto dokumenty
slouzi jako Skolici podklady pro nové zaSkolované obsluhy pracovisté. Tato diplomova
prace bude dale rozvijena v interni diskuzi spolecnosti s cilem dale eliminovat popsana
rizika na pfijatelnou uroven, a tim zajistit dals$i bezpe¢ny a spolehlivy provoz celé vyrobni

linky.
V zavéru diplomové prace bych chtél ptipomenout zasady pro jeji vypracovani.

Zasada 1. — nastaveni bezpe¢nostni politiky a jejich oblasti nejen ve vztahu ke statu, ale

také soukromych subjekti, popsal jsem v teoretické Casti této prace. Ke stanoveni bezpec-
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nostni politiky je potieba si urcit status — tedy co chceme dosédhnout, co budeme tvofit.
Musime mit detailni ptehled o svém okoli a musime umét predpokladat jeho dalsi chovani.
Proto jsem do teoretické Casti zapracoval zdanlivé nesouvisejici odstavec o podnikani a

jeho zasadach.

Zasada 2. — Navrh modelového prostfedi jsem pojal pomoci integrovaného systému fizeni
spole¢nosti, ktery zahrnuje potiebné oblasti pii feSeni ndvrhu robotizovaného pracoviste.
Kazdé¢ pracovisté musi mit nastavené procesy na ochranu zivotniho prostedi, na ochranu
zaméestnancll a na ochranu pozadavkl zakazniki — tedy systém fizeni kvality vyroby.
V provozni praxi mi pomdhaji ziskané znalosti z Master studia primyslového inzenyrstvi.
Pro zakomponovani nové technologie do stavajicich vyrobnich prostor jsme posuzovali 4
varianty mozného usporadani pracovist’ a materidlového toku. Vysledna lokace je nutnym
kompromisem mezi pozadavky ochrany zivotniho prostfedi, vyrobnimi prostory a nastave-
nému materidlovému toku. Zarovenn ma vitézna varianta ponechana oteviend vratka pro

mozny budouci dal$i rozvoj tohoto pracoviste.

Zasada 3. — Navrhnéte model systému fizeni jakosti, environmentalni a bezpecnostni poza-
davky na zaméstnance pracovisté. Teoreticky je model popsan pomoci primyslového in-
zenyrstvi, v praktické roving jsem popsal pozadavky v kapitolach fesicich pracovisté povr-
chovych uprav a vyrobniho procesu. VSechny tfi systémy jsou integrovany do jednoho
celku s ndzvem integrovany systém fizeni a zahrnuje systém fizeni jakosti (QMS), ochrany

zivotniho prostiedi (EMS) a bezpecnost a ochranu zdravi pii praci (BOZP).

Zasada 4. — systém informacni bezpecnosti je popsan v posledni kapitole praktické ¢ésti.
Zaber této kapitoly je pomérné obsahly a tato prace neméla za cil popsat detailné vSechny
zpusoby a typy zabezpeceni. Cilem bylo metodické feSeni této problematiky, které je
popsano. Reseni informacni bezpec¢nosti se nemiize provadét z teplého mista kancelate a je
potieba se setkat s vyrobnimi zaméstnanci a zaméstnanci drzby pfimo na dilné. Zabezpe-
¢eni informac¢niho systému je tak dobré jak dobfe zname pochody a procesy komunikace

mezi jednotlivymi sitémi, sbérnicemi, ovladacimi prvky.

Prvnim cilem této prace bylo vytvofit uceleny dokument, ktery pomtize do budoucna opti-
malizovat cely vyrobni proces. Poznanim detailnéjSich procest a postupl pii vymeéné in-
formaci a pomoci vzajemnych synergickych efektd mohu lépe nastavit optimalni parame-
try strojniho celku. Druhym cilem této prace bylo vytvoteni uceleného souhrnu pottebnych

povinnosti, na co vSechno se nesmi zapomenout pii navrhu strojniho vybaveni lakoven a



UTB ve Zliné, Fakulta aplikované informatiky 78

jaké jsou povinnosti vedouciho pracovisté z pohledu ochrany zaméstnanct, zivotniho pro-

stiedi a systému fizeni jakosti pro lakovny.

Vysledkem této prace bylo nalezeni 2 neshod na strojnim zatizeni, které jsou v soucasnosti

odstranovany. Dalsi 3 drobné podnéty byly vyfeSeny v prubéhu tvorby této prace.

Obrazek 38: Kdo ma hotovo, ten si piska

Zdroj Master prezentace
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AU Autonomni udrzba.

ABB Vyrobce robotu.

BOZP Bezpecnost a ochrana zdravi pfi praci.

CD Opticky disk.

CpPC Cisty provozni ¢as.

CR Ceska republika.

CSN Ceska statni norma.

DMS Demilitarizovana zéna.

DVD Digitalni opticky disk.

EMS Environment management systém, ochrana zivotniho prostiedi.
FW Firewall, zabezpeceni sitového provozu.

EIA Posuzovani vlivu stavby na zZivotni prostiedi.

ERP Informacni systém, ktery integruje velké mnoZzstvi procest.
EU Evropska unie.

EX1 Zona s vysokym stupném nebezpeci vybuchu.

HMI Hlavni ovladaci panel pro komunikaci s PLC.

HTTPS Zabezpeceny internetovy protokol.
HW Hardware, fyzické vybaveni pocitace.

CHLaS Chemickeé latky a smési.

IDS Systém odhaleni praniku.
IP Internetovy protokol.
IPS Systém prevence pruniku.

IRB 52 Typové oznaceni robotu spole¢nosti ABB.

ISO Mezinarodni standard norem.
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ISMS
IT
LAN
NH
MPBP
NV
ONZ
OOPP
NYe
PI
PLC
ProfiBUS
RDP
SMS
SQL
SW
USA
VJ
VPN
WAN

WHO

Management bezpec¢nosti informaci.
Informacni technologie.

Lokalni pocitacova sit’.

Néatérova hmota.

Mistni provozni bezpe¢nostni predpis.
Natizeni vlady.

Ovlada¢ nouzového zastaveni.
Osobni ochranny pracovni prostiedek.
Osoba samostatné vydélecné Cinna.
Primyslové inzenyrstvi.

Programovatelna fidici jednotka.

Primyslova sbérnice pro automatizaci vyrobnich linek.

Proprietarni sitovy protokol.

Kratka textova zprava.

Strukturovany dotazovaci jazyk.
Software, programové vybaveni pocitact.
Spojené staty americke.

Vyrobni jednotka.

Vetejna pocitacova sit’.

Rozlehla poéitacova sit’ (internet).

Svétova zdravotnicka organizace.
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Rizeni procesii povrchovych aprav -viz ON & XX
Rizeni procesi dokonéovacich operaci - viz ON & XX

Dostupnost dili
Dostupnost komponentd

— Rizeni Termin dodani zakézky
Planova dokumentace vyroby Harmonogram oprav stroji
— (mésiEni plan-

diagondla, denni plan...)

| | Linka 1 Linka 3

Proces povrchovych dprav postupné dle
jednotlivych operaci

[

- koncentrace odmasténi

- pfiprava zakladniho natéru
- pfiprava vrechniho natéru

- parametry lakovéni (teplota)

- uvalnéni komponentd do
vyroby

. Ano DTP X330
Jsouvsechny Ffipravak pfejimce
operace ukonéeny? a dokonéovacim

operacim

DT P -0
Kontrolni®
postupy PU

a k dokonGovacim
operacim

Wyrobek je
pozastavena musi
probéhnout jeho
oprava
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DTP X330
Manaseni natérovych
hmot
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4,1.7. Méfeni klimatickych podminek — rosny bod

Vzhledem k tomu, 28 MH nelze aplikovat na oroseny nebo mokry povreh (vyjma specialnich
natérovych systémi), je nutné zabezpedit, aby teplota soufasti byla — pokud neni
v technickém listé pfisluiné NH wedeno jinak - minimalné 3° C nad rosnym bodem;
nebezpedi sezvysujev pripadé, kdy odstavenéa odmasténé dvaojkali, volné kolo & valna
naprava je prechodnéuskladnénov chladmych mistech vyrobni haly; pred aplikaci natéru
nestati vytemperovat na teplotu vzduchu ve stfikaci kabing a v disledku shody
nepfiznivychfaktom (teplota soucasti, teplota a vihkost vzduchu ve stfikaci kabing) dojde
ke kondenzaci vodnich par z ovzdugi na dvojkoli (soucasti).

Pracovnik na zacatku smény provefi pomoci meficiho pfistroje, zda - |i jsou v normé
aktudlni klimatické podminky pro aplikaci natéru pro konkrétni natérovou hmotu.

Pokud nastanou vySe popsané kriticke klimatické podminky (nizka teplota v hale, nizka
teplota dvojkoli, vysoka vihkost vzduchu), je nutné infformovat nadiizeného a domluvit se na
dalZim postupu. PFi zméné klimatickych podminek provést opakovanou kontralu.

Pristroj na méfeni rosneho bodu standardné zobrazuje tyto hodnoty:

Relativni vIhkost vzduchu Be (BY) 1ol
Teplota mé&feneho pfedmétu T (T:) FCi
Teplota okoli Ta (T.) [
Teplota rosného bodu 1. [(RB) PGl
Rozdil teplot pfedmétu a rosného bodu LT P

W piipadé, Ze tento pfistroj neni k dispozici. jg nutné zabezpedit;

- dotykovym teplomérem zméEfit aktualni teplotu souédsti tésné pred strikanim,

- we sffikaci kabing zméfit tyto hodnoty: teplotu a relativni vinkost ovzdusi (wlihkomér +
teplomeér je k dispozici ve vydejng),

- v grafu zavislosti kondenzaci vodnich par (viz pfiloha &. 4) odedist rosny bod.

W pfipad#, kdy dochazi ke kondenzaci vodnich par na soucast - teplota je rovna nebo nizsi
nez teplotarosneho bodu, jetfeba nechat soucastvytemperovat na teplotu ovzdusi stiikaci
kabiny nebo min. na teplotu 3° C nad rosnym bodem; pokud toto nelze zajistit, je nutne
prerusit nanaseni natéroveé hmoty a informovat nadfizeného. Meni - Ii v technickém listé
wvedeno jinak, nesmi teplota povrchu lakovanych predmétu prekrodit teplotu 367G,

PRILOHA P I111: méfeni klimatickych podminek



Dle NV €. 272/2011 5b., § 10 (minimalni rozsah opatieni k omezeni expozice hluku):
Pokud se& vyhodnocenim zméfenych hodnot prokaZe, Ze pres uplatnéna opatfeni
k odstranéni nebo minimalizaci hluku prekracup' ekvivalentni hladiny hluku A pripustny
expcnzn:m limit 80 dB, nebo Ze promé&rna hodnota Spickového akustického tlaku C je vEE
nez 112 Pa, musi zam&stnavatel pnsk}'tnuut zameéstnancim osobni ochranné pracovni
prostredky k ochrané sluchu Géinné v oblasti kmito&td daného hluku.

Jestlize je prekrn:u:f:n pripustry expozicni limit 86 dB, respektive nem.'sm piipustni hodnota
200 Pa, musi zaméstnavatel zajistit, aby osobni ochranné pracovni prostredky zaméstnanci
POUEY ali.

Dle NV & 272/2011 5b., §9, odst. 6 a §17, odst. 3:

Bezpecnostni prfestavka seuplatnitehdy, pokudje prace vykonavana v expozici hluku neba
wibraci prekracujicimu pfipustry expaoziéni limit. Prvni prestavka v trvani nejméné 15 minut
sg Zarazuje nejpozdéj po? hodindach odzapodeti vykonu prace. Mas|edné prestavky v trvani
nejméng 10 minut se zafazujl nejpozdeji po daldich 2 hodinach od ukonéeni predchozi
prestavky. Posledni prestavka nejmene v trvani 10 minut se zarazuje nejpozdégji 1 hadinu
pred ukonéenim smeny.

Po dobu bezpeénostnich prestavek nesmi byt zaméstnanec v Zadném dseku smény
exponovan rizikovym faktorim prekragujicim hygienicke limity.

Dle WV £.361/2007 5b. a jeho pozdéjgich predpisa, § 39 (zafazeni bezpeénostnich
pFestﬁveHl plati pro snizeni zatéfe CHLa5:

Pokud je pfitrvalé praci, zarazenemkn rizikové podle zakona o ochrané vefejného zdravi,
ne.zb}'tne nepretrzité puuzwam osobnich u:n:hrann'_,'ch prﬂI:D".-'I'IIl:h prostredhd k omezeni
pusobeni rI.EIkI:I".-’}'d'I faktonl nebo pfi trvalé praci, kde musi zaméstnanec povinné pouZivat
po celoi dobu smény jiné ochranné prostfedky uréené zaméstnavatelem a tyto ztéfuji
zaméstnanci pohyb, dychani, vidéni a jiné fyZiologické funkee, musi byt behem této prace
zafazen}' bezpecnostni pfestavky, pfi nichZ miZe zaméstnanec odloZit osobni ochranny
pran:cn.-'m prnstredek Pruni prestavka sE zarazupe nem-:uzdep po 2 hndlnach od zapl:ucetl
wykanu prace v trvani nejmeéng 15 minut, nasledneé prestauk',' s& Zarazuji nejpozdéji po
kafdych daldich2 hodindch vykonu prace v trvani ngjmené 10 minut, posledni pfestavka
nejméné v treani 10 minut se zafazuje nejpozdéji 1 hodinu pfed ukonéenim smeny.

Po dobu bezpeénostnich prestavek nesmi byt zaméstnanec v Zadném Oseku smény
exponovan rizikovym faktordm prekracujicim hygienicke limity.
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I. URCENI MEZNICH HODNOT STROJNIHO ZARIZENI
POPIS PRACOVNI CINNOSTI:
Obsluha odmasfovacl linky: obsluhs odmaesfovaci linky s COV. Dopliovani odmastovacich
koncentrath. Provad keZdé rdno zhouSky koncentrece pomoci Ziravin 1, 2 a 2. Manipulsce s barely.
Manipuluje = Sempadly, Gisti fitry. PouZivani noZe. Provadi vizusini kontrolu inkoustem a Sistou
utérkou. ' pfipadé potfeby prowadi Sinnost obsluhy stiikacich robotd. Provad( pravidelng Sistky s
Udrzbu stroji & zafizeni. Prace s chemickymi latkami, fredidly a Ziravinami a kyselinami.
Obsluha stiikacich mbotl: Obsluhuje lskoveci roboty, lekovec kabinu a barvové hospodaistvi. Ridi
nastaveni a provoz lakovacich robotd a barvoveho hospodarstvl. W plipadé potfeby provadi Ginnost
obsluhy odmasfovaci linky. Prace s natérovymi hrmotami a fedidly. Michani a fredéni barev. Provadi
pravidelne Sistky a OdrZbu stroji a zafizeni. Odstranuje drobné poruchy. V plipadé potfeby provadi
obsluhy odmastovaci linky a odpadoveho hospodarsti.
Sefzovad: Ridi komplexné nastaveni a provoz odmastovaci linky a lakovacich robotd na provoze.
Tvofi, sefizuje 8 archivuje lskoveci progremy robotd. Préce ne PC.

| POUZIVANE STROJE A ZARIZENI:

Mazev stroje:

Vanova linka

Typ: S
Ewvidencni cislo: EE
Wyrobni cisho:

Pracoviste: EEEE

Dokumentace:

Mavod k pouziti

Vypracovano vzhledem k protokolu TUV NORD G,

Mazev stroje:

Odstavna ruéni 25 - 200

Typ:

XX

Ewvidencni cisho: X
Vyrobni cisho:
Pracoviste: HHHK

Dokumentace:

Mavod k pouziti

Vypracovano vzhledem k protokolu TUV NORD G, ;.

Mazev stroje:

Strikaci kabina s roboty

Typ:

xx

Ewvidencni cisho: X
Vyrobni cislo:
Pracoviste: XX

Dokumentace:

Mavod k pouziti

Vypracovano vzhledermn k protokolu TUV NORDE,

Mazev stroje:

Vysokotlaky cistic

Typ:

o

Ewidencni cisho:

Vyrobni cislo:

X

Pracoviste:

xX

Dokumentace:

Mavod k pouziti

Vypracovano vzhledem k protokolu TUV HORDC, ;.

Mazev stroje:

L 2 -
Prumyslovy vysavac

Typ:

Ewvidencni cislo:

Vyrobni cislo:

X

Pracoviste:

XX
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Dokumentace: Mavod k pouzit

Vypracovano vzhledem k protokolu TUW MORDE.

CHEMICKE LATKY NA PRACOVISTI

Mazaw: Odmastovac prostredek 1
PouZiti: odmaztovadio
Chemicka charskternstika:

Mebezpeci: Symbaol nebezpeci:
R 35 — Zpusobuje tezke poleptani C_Ziavy
Poznarmky:
Mazew: Odmastovaci prostredek 2
Pouziti: odmastovadlo
Chemicka charsktenstiks:

Mebezpadi: Symbaol nebezpedi:
R DWW - Sdravi skodiny privdechovan, styku s
kKOEl 3 |pfi poditi. G _Ziravy
R 34 - Zplsobuje poleptani.
Poznamiky:
Mazawv: deaﬁt'waniipruﬁﬁ'edek 3
Pouziti: Posilovat posthku
Chemicka charskternstika:

Mebezpeci: Symbaol nebezpeci:

R 22 - Zdravi Skodiivy pii poditi.

R 41 - Neberpel| vaZndho poskozeni ofl,

R 51753 - Texicky pro vodni organismy, mizs vyvols
diouhodobs neprznive Bcinky ve vodnim

i 0 zdravi Skodivy

prostiedi, ¥
gl M nebezpedny Zivotnimu prostiedi

Poznarmky:
Mazew: Kontrolni prostredek
Pouziti: Testovaci inkoust
Chemicka charsktenstiks:

Mebezpadi: Symbaol nebezpedi:
R 60-561-10 Miz2 poskodit plodnost. Mize .
poskodit plod ditéte matky. Vznétive. L texicky.
F20052 1722 Shodiny prwdechnuti, spolknut ci
kontaktu = kOF.
Poznamiky:
Mazew: Vstupni kemponent 1
Pouziti: CO
Chemicka charsktenstika: neutralizeace do CO

Mebezpec: Symbol nebazpeci:
R 37/38 Drazdi dychaci organy a kizi Xi drazdivy
F 41 Mebezpeci vazneho poskozeni ol

Poznamiky: Pred pouZivanim nebezpecnych chemickych latek a pripravkd musi vedouoi pracoviste
prokazatelné seznamit zaméstnance s platnym bezpefnostnim listem dané latky nebo phipravkwu.
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¥ thi list
E-ec:f Masioon (E5) £ 190712006 (REACH) WECKERLE
T

02 weco-POY-2K-zslad, RAL 1007 rz  Leistung in Lack

Sizlp polodks 14601 1301
WAt . 1} Catum zpraconani: 1102.2010 strana: 1/6

[1. deritifi kzce |3 kyw! pii pranku =2 spolednosti/ podniku

Bislo pol ciky [wircbee Sdodsvatel ] 14601130102
Hertifikaca [athy rebo phpravku: wezo-POK-2K-zalad, RaL 1002
zlat bulharska, matny
smes §:1 == 14040260000
Pzt | dky meba plipravkd:
Bana pro nater kowch povrchi .

Dodavatel [wrcbeedovozcedrubatny W vatd obehodnik ):
Mizckere Lack@brik GmbH

Strohgaustr. 20 Teleton: +49 711 82601-0
C-rO435 Shuttgart Teletax: +49 711 82601-77
Odbor poskytujici iffomace:

Laborator E-mail: sdbi@w echere-lacke.dea
Teletonni &=lo pro naléhavé situace: +40 711 8260132

Tato d=lo slouzl jen warednich hodinach .

& s tisfowéhe wolani w ER: Taikologicks inbrmadni stiedisho

Ha Bgizh 1, 12000 Praha 2
tel. 2 /2491092493
tel. 2 24 91 5402

[2. dertifi kaoe neberpednosti

Oanateni rebezpadi:

x ¥i O dive

Dodatedné upozorméni o nebezpedi pro clowika a dvatni prostred:

10 Hoflau.

3608 DraZdi ofi a ki,

42 G2 & wywnlat senz bilizaci pi shlas s k2l

52453 Ehodlivy pro wodni omganismy, miiZ e wywolat dlouhodobé nepiiznivé Gfinky we vodrim prostied .
67 “echonani par midZe 2 plsobit ospalost 3 2 3waté.

[ Sofeni¥Informace o slofkach

chernicks charakterstika [wymoba)

popis: natrowa hmota na bazi epoxidowého
Tyetému
rebezpedrd cbeazend [athy:
E5-dislo: Oznadeni mebezpedrd [athr wystrame ) hirn. B
Lo SGizla: R-wéty: syrrbod [y ]:
Hertifikadni disla  RELCH-E. Paananka:
ELL
S00-032-5 bizknal Aepichortpdinod prghkyice = mal. hmetnast <=700 Hi,M 125-20
2A0GE-38-6 JES3E-43-51053
GO3-074-00-2
155357 xden, smés iz omend ¥n o-12.5
1330-40-7 10-20021-38
G01-022-00-9
204-553-1 n-butyl-aceta 25 - 50
123-86-4 10-66-67
GO7-025-00-1

Dodatedra upozomeni
® Latka se spolecnymexpoz iénim limitem (ELD pro expozic na pracoist.
Dozlowné zréni R- wity ngdete pod odstawam 16,

[ Fokyny pro proni pomo

Weeobeoné pokyr:

PAi wigloyty priznakid nebo v plipade pochibnostl whilsdat Ekarsoou pomas, PR bezvédomi nepodanat nic Osty, pokdit do
stabile ované polohy na bak a whledat lakafsoou pomoe.

idachowani:
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Pokyn XX €. XX

Véc: Postup zahajeni a ukonceni lakovani na robotické
lince povrchovych uprav

1 Ukel
U&elem tohoto pokynu je definovat metodiku spravného spusténi a GdrZby lakovaci linky
véetné barvového hospodarstvi a provadéni kontrolnich zapist prib&hu lakovani.

2 Oblast platnosti
Ustanovenitohoto pokynu plati pro vSechny zaméstnance provozu ve spoleénosti, ktefi
jsou zodpovédni za provoz nebo GdrZbu tohoto pracovisté lakovacich robotd.

3 Odpovédnost

Za napliovania kontrolu dodrzovani ustanoveni této smérnice odpovidaji jednotlivi
mistri provozu.

4 Popis pracovnich ¢innosti
navod na ngjeti a ukondani lakovant na roboticks lince povechovych Gprav.

Calkovy pohlad na linku

{ ’ - l/’ x
] )
| p . _.;__/
> . —
‘ =P - O\ =
AT Y T e e .
= fp o S o Q1
s * N A 3 - ~
é | * ’ ; ‘\"
=9 ‘
' B
o

PRILOHA P VIII: Pokyn vedouciho pracovi§té



