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ABSTRAKT

Préace se zabyva analyzou pozadavkl na piistupové systémy, rozebira kritéria, dle kterych
je posuzovan vybér vhodného systému, pouzité prvky, jejich vlastnost a moZzZnost
zaClenéni. Také se zaméiuje na dalsi vyuziti systému, zejména zaznamenanych tdajt, pro
potieby firmy, pro ptehled ptitomnych osob, nebo pro podporu piipadného patrani. Cilem
je ziskat méfitko, posuzovani piistupového systému jako efektivni ochrany majetku
malych a stfednich firem. Soucasti prace je i navrh pfistupového systému modelového

objektu mensi firmy.

Klic¢ova slova: ptistupovy bod, identifikace, snimag, ptistupova prava, evidence, systém.

ABSTRACT

The work deals with the analysis of the requirements for access systems, discusses the
criteria according to which the selection of a suitable system is assessed, the elements, their
property and the possibility of inclusion. It also focuses on the use of the system, in
particular of the recorded data, for the needs of the company for an overview of the present
persons, or for the support of any search. The aim is to obtain a scale of assessment, access
the system as an effective asset protection of small and medium-sized companies. Part of

the work is the design of the access object model system to smaller companies.

Keywords: access point, identification, sensor, access rights, registration, system.
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UvVOD

Mit kontrolu nad stavem véci je odedavna cilem kazdé spolec¢nosti ¢i uskupeni. Jiz ve
starovéku byly snahy o absolutni kontrolu vstupti a vjezdii do mést z divodi ochranit

majetek, obyvatele i zasoby.

Cile pristupového systému nebo také systému kontroly vstupu jsou i dnes vlastné totozné.
Kazda firma se ochranou svého majetku a dat zabyva. VétSina dobte chrani své informace
zalohovani a Sifrovanim, avSak ochrana majetku, vybaveni kancelafi a stroji Casto
zaostava, pritom nabidka ochrannych prvki i celych systémt je velmi Siroké4 a nabizenych
funkei a moznosti je nepieberna fada. Mozna praveé proto neni pro firmy zcela snadné se
V nich zorientovat. PoZzadavky na pfistupové systémy jsou z hlediska chranénych hodnot
odli$né a potieby firem riznorodé. Piestoze vétSina dodavatelii nabizi navrh na miru dle
konkrétniho zadani, je dobré uvédomit si zakladni funkci systému a mit pfedem ptedstavu

0 jeho moznostech.

Snahou prace, je seznamit zajemce s pristupovym systém jako celkem, sjeho funkci
i funkei jednotlivych prvka a vhodnosti jejich pouziti. S moznostmi identifikace, nabidky
identifika¢nich prvkl a snimacich zafizeni, popisem topologie systému, uréeni vhodnosti
architektury sit€é a moznosti integrace systému, tedy s limity a variabilitou propojeni

a hastaveni.

Vhodnym vybérem ptistupového systému ziska firma dokonaly piehled o pfitomnosti osob
v objektu a jejich ¢innosti ve sledovanych prostorach. Zvysi bezpe¢nost zaméstnanci,
majetku a dalSich hodnot. V neposledni fadé také snizi naklady mzdové a rezijni, zvysi

komfort pracovniho prostfedi a posili firemni prestiz.
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1 PRISTUPOVE SYSTEMY OBECNE

Systém kontroly vstupli tvofi soubor opatieni k zajisténi fizeni a evidence piistupi do
zabezpeceného objektu nebo prostor na zakladé jednoznacné piid€lenych piistupovych
prav. Je kombinaci opatieni systémovych, fyzickych, mechanickych a elektronickych.
Snahou je omezit, nebo zcela vyloucdit fyzickou ochranu, kterou obvykle vykonava strazni
sluzba ¢i ostraha objektu a je v systému nejrizikovéjsi a nejnakladnéjsi. Primarni funkci
kontroly vstupu je monitorovani ¢asu a divodu pruchodu pfistupovym mistem. Monitoring
je provadén na zakladé identifikace vstupujiciho. Cas a diivod priichodu je zaznamenavan

a dale zpracovavan pro mozné vyuziti dal§imi systémy. [1]

Pteddefinované chovani systému je mozné vztahnout na jednotlivé osoby ¢i skupiny osob.
Tedy vytvofit Sablony uzivatell s ur€itym rozsahem pfistupovych prav, jako je délnik,
navstéva, vedouci pracovnik a jednotlivé osoby zahrnovat do téchto skupin, pficemz jedna
osoba muize byt zahrnuta do vice skupin. Pfeddefinovanym chovanim systému je mysleno
nastaveni vazeb akci a reakci na prostup identifikované osoby pfistupovym bodem ve
vztahu K prvkim systému, nebo jinym systémim (napiiklad ovladani topeni, osvétleni,
podminéni funkce zafizeni, nasobné vstupy). Definované chovani miize byt nastaveno také

dle ¢asového filtru.

Ziskana data jsou uklddana a archivovéna. Slouzi k pfehledu pfitomnosti a pohybu osob
v redlném case i jako piehled historie udélosti. Mlize byt vyuzita jako podplrny prostiedek
pii vzniku incidentu k odhaleni pachatele. Dal§i moznosti vyuziti ziskanych dat, je pouziti
pro evidenci dochazky, ktera je zakonnou povinnosti zaméstnavatele, tj. evidence pracovni

doby zaméstnance, prestavek, prescast apod. [11]
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2 PRISTUPOVY BOD

Struktura celého pfistupového systému se skldda z jednoho ¢i vice pristupovych bodi,
hlavni fidici jednotky (paklize je v systému nutnd), napajeni at’ uz centralniho ¢i lokalniho,

komunikacni sité a fidiciho a obsluzného pracoviste.

-
Pristupovy Pristupovy Pristupovy
bod 1 bod 2 bod 3

\_

Hlavni fidici jednotka

Pristupovy
bod N

i
)

(1ujg3j0] 0gau Jujeuad) JuafedeN

= J

r \

Ridici a obsluzné pracovisté

(

(& J

Obr. 1. Struktura piistupového systému

Pfistupovy bod je misto, kde dochazi k ovéfeni pfistupu. Obsahuje vSechny prvky
umoziujici kontrolovany piistup do prostor v daném misté. Casto byva stavebnicovy a je
tvofen identifikaénim zatizenim - ¢tec¢kou, fidici jednotkou a k ni piipojeného vykonového
prvku. Vykonovy prvek napft. elektricky dveini zamek nebo turniket, mechanicky umozni
nebo zamitne pfistup do vymezené zony, na zakladé vyhodnoceni fidici jednotky.

Vyhodnoceni je provadéno na zakladé¢ identifikace osoby. [3]
2.1 IDENTIFIKACE

2.1.1 Identifikace heslem

Je nejstarsi a nejrizikovéj$i metodou. Je vazdna na pamét’ nositele. Jedna se o posloupnost
znakd, kterou je nutno zadat do piistupové jednotky. U vstupli a zdmka vétSinou Ciselna
kombinace pevné dané délky. Porovnava se shoda zadaného s databazi povolenych
pfistupt. Zadana data, jSou srovnavana s databazi opravnéni v nezaSifrované ¢i
zasifrované, podobé. Pokud se pouziva kombinace loginu a hesla, coz byva vétsinou
u ptistupu do PC aplikaci, vytvoii se z téchto idajii pomoci hash kodu otisk, ktery je pak
porovnavan. Shoda musi byt 100%. U této metody neni potfeba vlastnit kli¢, nebo

rowr

pfedmeét, riziko je v moznosti vyzrazeni ¢i zapomenuti ¢iselné kombinace.
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Obr. 2 Kodova klavesnice

kovova ECK-02N [9]

2.1.2 Identifikace predmétem

Je zaloZena na vlastnictvi predmétu — tokenu — klic¢e. Ten obsahuje informaci k autentizaci.
Jako tokenu se vyuziva karet nebo Cipli, kontaktnich ¢i bezkontaktnich, pracujicich na
ruznych fyzikdlnich principech. Nactena informace je porovnavana s databazi
opravnénych. Shoda musi byt opét 100%. U této metody si neni tieba nic pamatovat,
pfedmét funguje jako kli¢, pradvo pfistupu lze pfenaSet na jinou osobu poskytnutim

pfedmétu, rizikem je ztrata nebo zcizeni predmétu.

2.1.3 Identifikace biometrii

U této identifikace je klicem osoba samotna, respektive jeji behavioralni charakteristiky.
Snimany jsou nejCastéji papilarni linie prstd, ocni duhovka, krevni feciSté rukou,
rozpoznani obli¢eje a dal§i. Tyto charakteristiky jsou naprosto jedine¢né a nemeénné,
nepoCitame-li zmény provedené plastickym chirurgem ¢i devastujicim  zranénim.
Porovnavd se Dbinarni informace, pievedena pomoci nejriiznjSich algoritml
z obrazce nasnimaného metodami pracujicimi na riznych fyzikalnich principech (optika,
kapacita, IR sniméni). Vzhledem ke skutecnosti, Ze nasnimany obrazec je pii kazdém
snimani trochu odli$ny, porovnava se mira shody binarni informace. Biometrickd metoda
je jedinou metodou identifikace, kde neni vyzadovana 100% shoda. Z duvodu, ze
biometrickd informace neni tajnd, je soucasti snimani i test zivosti, jako zabezpe€eni proti

podvrhu nezivou nahrazkou ¢i fotografii. Toto bezpecnostni hledisko omezuje pouziti
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metod biometrického snimani v bezpe¢nostnich aplikacich. U této identifikace Si neni tieba
nic pamatovat, ani opatrovat svazek klicl ¢i karet. Pravo ptistupu nelze ptedat na jinou
osobu. Rizikem je skute¢nost, Ze biometricky udaj je vefejnym tdajem. Déle vyskytujici se
problém, chybnych pfijeti a chybnych zamitnuti (povoleni neopravnéné osob¢, zamitnuti

opravnéné osobg). [2]

Obr. 3. Snimac otiskt prstu [8]

2.1.4 Kombinace metod

Umoznuje vyuzit vyhod jednotlivych autentizaci s cilem ziskat maximalni bezpecnost
chranéného majetku a maximalni komfort pro uzivatele. Pfihlédnout je nutno i na
prostiedi, kde je metody uzivano v kontextu s pouzitym fyzikdlnim principem sniméni
(vnitini, venkovni, prasSné, vybuSné apod.). Nejcastéji, se setkdvame s identifikaci za
pomoci kombinace predmétu a hesla, nebo predmétu a biometriky. Pfi kombinaci metod je
dialezité rozliSovat, zda hodlame mit pfistup svazany s vlastnictvim predmétem, nebo

S opravnénou osobou.

2.2 IDENTIFIKACNI PRVKY - MEDIA

2.2.1 Magneticka karta

Plastovd karta, na které je nanesen prouzek magnetického nosi¢e, obdoba
magnetofonového pasku, ktery obsahuje vSechny tdaje vcetn€ opravnéni. Informace se
zapisuje pomoci nahravaci hlavy a zapis na karté je kodovan. Ke ¢teni dochézi protazenim
karty Stérbinou, ve které je Cteci hlava. Kodovand sejmutd informace je porovnana

s databazi opravnénych.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 15

2.2.2 Kontaktni ¢ipova karta a ¢ip

Plastova karta s integrovanym obvodem (Cipem), ktery je schopen zpracovavat data.
Zafizeni data pfijme, zpracuje a vrati pozadované informace. Cipové karty je mozné
rozdélit na pamétové a mikroprocesorové. Funkce Cipu a umisténi na Cipové karté je
standardizovano normou ISO/IEC 7816-2. Stejné pracuje i kontaktni Cip. Vyznacuje se

rychlosti a odolnosti.

Obr. 4. Kontaktni ¢ip Dallas [10]

2.2.3 Bezkontaktni ¢ipova karta a jina bezkontaktni média

Proces identifikace je totozny jako i kontaktni karty. Vyuziva technologii RFID nebo NCF.
Radiofrekvenéni metoda identifikace. Jde 0 zafizeni komunikujici na dalku, skladajici se
Z ¢ipu a antény umisténé uvnitt téla karty. Lisi se dosahovou vzdéalenosti a mnozstvim
uchovavanych dat. Napajeni je feSeno pomoci bezdratové indukce z &tecky. Ctecka tedy
vysle induk¢ni impuls, karta se nabije a poSle kdédovanou informaci ke zpracovani.
Identifikaéni médium mulZe mit 1 vlastni napajeni, pak vysila sim své tidaje do okoli na
vzdalenost aZz 100m. Identifikacni médium muiZe mit podobu piivésku, hodinek, pasku ¢i
naramku. Vyuziva se i mobilniho telefonu. Ten je opatfen NCF rozhranim, metoda
identifikace je shodna. [4]
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Obr. 5. RFID identifika¢ni naramky [15]

http://www.combitrading.cz/nabizime/produkty/rfid-identifikacni-naramky.html

2.2.4 Optické karty a jina opticka média

Jedine¢nd informace je reprezentovana Cernotiskem s vytisténymi pruhy - ¢arovy kod,
nebo mozaikou - QR koéd a Data Matrix jako dvojrozmérné kody, ty jsou zapisovany do
¢tverce. Znamé i kruhovy kod, ktery je ale variantou jednorozmérného kodu, ne jako sled
car, ale spojeni téchto Car do soustfednych kruznic. Informace je ziskavéana prevedenim
odrazen¢ho IR paprsku na elektricky signal a ten na binarni hodnotu. Typ pouzitého

¢arového kodu je vybiran dle potfebného mnozstvi prenasenych informaci.

Obr. 6. REA::Ticket multifunkéni terminal pro vstupenkové a odbavovaci systémy [8]

2.2.5 Biometrie a manualni zadavani

Pfi identifikaci biometrii 1 u manualniho zadavéani neni tfeba Zadného predmétu. Sniméni
biometrie mulze probihat snimani kontaktné ¢i bezkontaktn€é, nebo automatickym
rozpoznanim. Biometrie je oblast identifikace velmi rozsahld a vice se o ni rozSifovat

nebudeme. Mohli bychom zde uvést jest¢é metodu automatického rozpoznavani — Cteni


http://www.combitrading.cz/nabizime/produkty/rfid-identifikacni-naramky.html
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registracnich znacek vozidel, ktera vzeSla z metody automatického rozpoznavani

biometrickych tdaji. Vyuzita byva pro vjezd do rozsahlych areali.

2.2.6 Integrovana a hybridni média

Jako identifikacniho média mizeme vyuzit jakéhokoli pfedmétu, coz je velmi pohodiné
pro uzivatele. Vhodnéjsi je ale vyuziti identifika¢niho pfedmétu k vice operacim, neZ jen
K prostupu pfistupovym bodem. Plastova karta ma dnes v sob& implementovano vice
identifikacnich prvki, naptiklad Gdaje o majiteli (fotografie, jména a piijmeni, funkce nebo
oddéleni) pro kontrolu fyzickou ostrahou, ¢arovy kod, nebo Cip pro pfistup do zén s niz§im
stupném zabezpeceni, i data k porovnani pfi snimani biometrie pro vstup do piisné
stfezenych usekt. Identifika¢ni médium miize zaroven slouzit jako ulozisté dat. Jednoho
pfedmétu je tedy moZzno uzivat na zafizeni pracujicich s riznymi metodami identifikace, na
riznych fyzikalnich principech. Takové médium musi byt zaroveil chranéno pied

padélanim a zneuzitim.

Identifikaéni média jsou opatfena bezpecnostnimi prvky ztézujicim padélani, jako jsou
hologramy, embossing, (vyrazené ¢i vystupujici tdaje o karté a jejim majiteli), sériovym
¢islem apod. Data uloZena na karté ¢i jiném médiu jsou pak ulozena v Sifrované podobé
a proces identifikace probiha v né€kolika krocich, vylucujicich podvrh, €i hrubé piekonani.

Ctecka tedy ovétuje informace nejprve o pravosti média a poté o opravnéni pristupu.

& / Lislovani
hpoorit *—oi: BEST PRINT s
’__4_- q O—P podpisové pole
Cipovy modul

hotspamping termokristalicka félie
LI Smmts
Embossing ——0Kristina Kamenista 13/01/19870— fmbossing
magneticka paska

Obr. 7. Identifika¢ni karta [18]
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2.3 CTECKY

Identifikacni snimaci zafizeni, nebo také Ctecky, termindly, tabla, pfistupové jednotky, jak
jsou Casto nazyvany, zajist'uji proces autentizace, tedy proces rozpoznavani, pii kterém je
vysledkem uréity statut. Statut opravnény nebo neopravnény. Cteci zafizeni piijimaji
informace z identifika¢niho média nebo od identifikované osoby dle ruznych
identifika¢nich metod tyto informace porovna a vykonava dalsi funkce, dle kterych je
mozné délit snimaci zatizeni na:

Zakladni — zajisti pouze zadani kédu ¢i sejmuti otisku, tyto udaje pak postoupi nadiazené
jednotce. Pfi snimani biometrického tdaje je vzorek porovnan v Ctecce. Nadfazené
jednotce je poskytovan pouze udaj o Cisle uzivatele. Téchto jednotek je nejvic uzivano

Vv rozsahlych aplikacich. Ostatni kroky prostupu provadi fidici jednotka.

Polointeligentni — neprovani vlastni porovnani a povoleni pfistupu, ale maji veskeré
potiebné vstupy a vystupy pro ovladani ptistupového bodu. Porovnani a povoleni provani
tidici jednotka.

Inteligentni — maji vSechny vstupy a vystupy a provadé¢ji i porovnani tdajli, rozhoduji

rrrrrr

piistupovych prav a piijima historii udalosti. [1]
2.4 RIDICI JEDNOTKA

Je vykonnym prvkem systému kontroly vstuptd. Ovliviiuje konfiguraci (nastaveni)
systému, provefuje opravneénost vstupl, aktivuje ovladaci prvky, sleduje naruSeni systému,
zaznamenava veskeré identifikace apod. Jsou k ni pfipojeny vlastni identifikacni jednotky

a pfes dané rozhrani s ni komunikuji.

V nékterych ptipadech neni nutné stalé ptipojeni k PC, to je potieba, kdyZ chceme ulozit
nashroméazdéna data. Pak se vyprazdni 1 vnitini pamét’ fidici jednotky a je opét piipravena
k wukladani dalSich identifikaci. Vyhodnocovani nashromaZzdénych dat a vytvareni
ptehledi o prichodech podle zvolenych parametrd, je realizovdno prostfednictvi PC

aplikace. To je ptipad off-line ptipojeni.

Mnohé piistupové systémy pracuji v sitovém prostiedi a tedy on-line, coz umoziuje

fidicim pracovnikiim sledovat nové prichody v systému v redlném case. Soucasti fidici
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jednotky je tedy i ethernet prevodnik, potfebny k pfipojeni pres ethernet. Zajistuje prevod

datové komunikace z procesoru na sbérnici.

Dalsimi prvky, které jsou obvyklou soucasti instalace, jsou piepétova ochrana K ochrané
vstupu fidici jednotky a sériového portu PC pted prepetim na sbérnici, statickou elektfinou,
zemnimi smyCkami a naindukovanymi napétovymi SpiCkami ze sitového rozvodu

a zélozni zdroj slouzici k pokryti vypadku sitového napéjeni.

Obr. 8. Ridici jednotka [17]

2.5 VYKONOVE PRVKY

Vykonovymi prvky jsou ovladana zatizeni, které po sepnuti ¢i rozepnuti obvodu uvolni
nebo zablokuji prostup. Zcelého systému jsou nejvice namahany a jejich funkéni
vlastnosti a spolehlivost, jsou jejich nejdulezitéjsimi vlastnostmi. Vykonové prvky mohou
byt samostatnym prvkem (brana, zavora) nebo mohou byt soucasti mechanické zabrany

(zdmky, magnety).

Vybér konkrétniho vykonového prvku zavisi na pozadavku zakaznika, pozadavku napajeni
a na pozadavcich pozarnich ptedpisi. V piipadé vypadku napajeni nesmi dojit
k samovolné zméné stavu prostupu, avsak z pozarniho hlediska musi byt systém navrzen
tak, aby v pfipadé pozaru umoznoval unik osobam a zaroven zamezil Sifeni pozaru.

Konkrétni pozadavky jsou piedepsany pozarnim zpravou projektové dokumentace.

2.5.1 Dveini zamky a otvirace

Témito prvky jsou osazeny nejcastéji dvete. Casto je zaménovan pojem otvira¢ a zavirac,
stejné jako zadmek a vlozka zdmku. Obecné je vnimano, Ze zdmek zamyka dvete na zavoru,
otvira¢ odblokovava stifelku zdmku, a zavira¢ jen zpomaluje dovieni dvefi. Mnohé zdroje

uzivaji nazev zamek 1 pro otviraC, zdmek zamykajici na zavoru je pak nazyvan
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samozamykaci. Podstatné, je, ze jsou tyto prvky soucéasti mechanické zabrany a volny
prostup ucini az na zéklad¢ a elektrick¢ho impulzu. Vyrdbény jsou ve variantach dle typu
a konstrukce dvefi, protipozarni vod€odolné, pro unikové cesty, apod. Eletromechanické
a elekromotorické zamky a otvirace mohou byt podle stavu, v jakém se nachazeji pfi

pfivedeni napéti, rozdéleny do dvou provedeni:
- bézné fail-secure, pod napétim jsou uvolnény, po odpojeni napajeni se zablokuji

- reverzni fail-safe, pod napétim zablokovany, po odpojeni napajeni e uvolni

Elektrické/eletromagnetické zamky/otvirafe - jsou znamé jako ,bzucak™ slouzi pro
blokovani dvetnich vstupt, otvirace se instaluji dle provedeni pfimo do zarubné nebo do
kiidla dvefi. Ovladani miZe byt realizovano libovolnou elektronickou jednotkou
(ptistupova ctecka, telefonni vratnik) nebo jednoduchym ovladacim tlacitkem (odchodova
tlacitka). K odblokovani ¢i zablokovani zapadky otvira¢e dochazi v zavislosti na piivedeni

napéti, stielka zdmku neni tedy ni¢im blokovéna a dvefe umoziuji prichod.

Obr. 9. Elektricky otvira¢ FAB [19]

Elektromechanické zamky - zafizeni slouzici k vlastnimu elektro-mechanickému
odblokovani dvefi a jejich naslednému otevieni. Obvykle se jednd o samozamykaci zdmky,
kde zjistovaci stielka pozna dovieni dvefi a nasledn¢ mechanicky vysune zapadku
(zavoru). Elektromagnet pod proudem aretuje pohyblivy mechanizmus v zamku a klika je
plné funkéni pro otevieni dveti, je vSak nutné ji stisknout, aby doslo k zataZeni zavory. Bez

nap¢ti dochazi k blokovani funkce kliky.
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Elektromotorické zamky - zadmek pracuje tak ze po prichodu aktivacniho signalu je
motoricky zatazena zavora dovnitf zdmku a nésledné odblokovana stielka. Zamek je
odemcen a dvefe je mozné oteviit pouhym zatlaCenim. Po uzavieni dveii je zajiStovaci
sttelka spolecné s hlavni stielkou zatlacena o protiplech do téla zamku a po vyskoceni
hlavni stfelky do zarubn¢ dojde k automatickému vysunuti zavory a naslednému
zablokovani stielky. Zamek je uzamcen ve dvou bodech a je elektromotoricky chranén
proti vysunuti zavory mimo zaruben. V pfipadé¢ vypadku napdjeni zlstdva zamek
V uzamceném stavu. Zamek je vzdy mozné odemknout cylindrickou vlozkou z obou stran
dvefi nebo stiskem kliky z vnitini strany dvefi, tzv. antipanic funkce.
Elektromotorické/elektrohydraulické otvirace — slouzi k automatizovanému otevirani
a zavirani rznych typt dvefi, mize pracovat jak v tlacné, tak i v tazné funkeci pfi vnitini
i vnéj§i montazi. PouZivaji se zejména pro bezbariérové vstupy v nemocnicich,
poliklinikach, ambulancich, do administrativnich budov. Obvyklad je kombinace se
zamkem. Otevirdani dvefi zajiStuje elektromotor, zavirdni dvefi zajiStuje integrovany
dveini zavirac.

Elektromagnety — udrzuji prostup (dvefe) v uzavieném stavu, v piipadé potieby je mozno

kombinovat se zdmky. Jejich zakladni pfednosti je vysoka spolehlivost.

Piidrzné elektromagnety — po otevieni udrzuji dvefe v oteviené m stavu, bez napéti

dojde diky samozaviraci k uzavieni prostupu. Castéji jsou feSeny v ramci EPS.

Panikové hrazdy - v podstat¢ jde o variantu kliky Vv podob& hrazdy nebo listy,

montovanou na dvete unikovych cest.

2.5.2 Brany, branky, zavory

Tyto zabranné systémy blokuji prichod ¢i prijezd. Diraz je kladen na ochranu

a bezpecnost provozu automatickych dvetnich a vratovych systémi.

Brany — jsou skutecnou mechanickou piekdzkou zabraiujici prijezdu. Dle zpiisobu
otevirani je lze délit na kiidlova a posuvnd. A ty pak na jednokiidlova a dvouktidlova

symetricka nebo nesymetricka.
Zavory — jsou soucasti parkovaciho systému jako zajisténi vjezdl, ptipadné vyjezdii
Z objektd podnikovych parkovist, domovnich dvort, vyrobnich zdvoda a dalSich prostor,

kde je pozadavek na uzavieni objektu pied vjezdem nezadoucich vozidel
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Pohony zavor a bran — kovladani turniketd, automatickych dvefi, vjezdovych vrat
a zavor. Druh motoru je dan typem a konstrukci brany ¢i zavory, vykon hmotnosti. Pro
posuvné brany a zavory motory elektromechanické, pro kiidlové brany a dvete
elektrohydraulickd zatizeni Ty mohou otevirat/zavirat branu bez omezeni poctu cykli.

Zatizeni mé& obvykle maji vlastni fidici jednotku, které kontrolérem nebo vstupné

vystupnim modulem pieddme impuls urcité délky.

Obr. 10. Elektromechanicky pohon pro posuvné brany

2.5.3 Turnikety

Turnikety muzeme nelézt vSude tam, kde je potfebny dohled nad prostorem bez
pfitomnosti specializované¢ho persondlu, jeho tUkolem je usmérnovani pohybu lidi,
zaméstnancll nebo navstévnikl sledovanych prostor. Jsou nedilnou soucasti komplexnich
systémt fizeni. Turnikety jsou bézné¢ osazena RFID c¢teckami karet nebo ¢arového kodu,
nebo UHF zatfizenimi, kterd jsou schopna monitorovat uZivatele v zdjmovych zoénach na
dlouhé vzdalenosti a tim umoznit prichod turniketem i1 bez samotného pfilozeni

identifika¢niho média.

Turnikety jsou zabezpeCeny proti neautorizovanym prichodum, dale funkci Anti-Panic

automatického padajiciho ramene a proti vypadku proudu zaloznim akumulatorem.
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Ramena turniketu jsou mechanickd, trvale oteviend v jednom sméru, nebo je fizen
elektronikou a zajistén elektromagnety. Po identifikaci osoby je uvolnén elektromagnet

vV daném smeéru. Po priichodu osoby se smér opét uzavre.

Vertikalni turnikety — turniket s vertikalni osou otaceni, prichozi obéma sméry
s moznosti zablokovani v obou smérech, Casto jako vstupni turniket prodejen, podobny

brance.

Horizontalni (tripodové) turnikety - turniket shorizontalni osou otaceni, s trojitou

vidlici, prichozi obéma sméry s mozZnosti zablokovani v obou smérech.
Brankové turnikety — uzivateli umoznuji prichod s vétsi rychlosti a pohodlim, feSené
jako jednoduchd motorova branka pro monitoring prichodu, nebo jako plnohodnotna

nahrada turniketu, S nizkovym nebo otoénym rozeviranim.

Obr. 11. Turniket EASYGATE [8]

Turnikety plnoprichodové /plnorozmérové - turniket s vertikalni osou otaceni, priuchozi
obéma sméry s moznosti zablokovani v obou smérech, vyznacuji se robustni konstrukei,
vySkou vétSinou 2 — 2,5 m. Jsou konstruovany tak, aby slouzili jako plnohodnotna
mechanickéd zdbrana proti neopravnénému vstupu. Jsou soucasti oploceni, do prostor bez
obsluhy, cCasto doplnény o dal§i zabrany, které budou eliminovat moznost pielezeni

turniketu. [8]
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Obr. 12. Plnorozmérovy turniket [8]

2.5.4 Bezpecnostni kabiny

Automatick}? vstupni portal v podobé kabiny, Vybavené dvojici sklenén}'/ch posuvn}’lch
jedné osob€. Uvnitf kabmy je provedena identifikace a poté je pfistup povolen, nebo
vyzadovan vystup zkabiny. Kabina je vybavena ultrazvukovym detektorem pro
identifikaci dvou osob v portalu, detektorem kovu, pristupovym systémem a mozné je

i ru¢ni vzdalené ovladani ostrahou.

2.5.5 Dopliikové prvky

Kazda firma nabizejici ptistupové systémy, nebo jejich komponenty nabizi také celou fadu
doplnkt zvysujicich bezpecnost a komfort celého systému. Patii sem naptiklad pohlcovace

karet, zabrany, zabradli, stény, majaky, retardéry atd.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 25

Obr. 13. Sbéraci snimac — pohlcovac karet [8]

2.6 NAPAJECI ZDROJE

Napéjeci zdroje zajist'uji napajeni vSech prvkd, a to vétSinou napétim 12V stejnosmérnych.
Jejich soucasti je 1 zalozni bezudrzbovy akumulator, ktery zajisti fadnou funkci systému
I pti vypadku sitového napéti standardné tak, aby udrzel systém v provozu po dobu cca 12
hodin vypadku sitového napéti. Napgjeni jednotlivych zatizeni mize byt provadéno také

pfes sbérnici uréenou pro komunikaci mezi zatizenimi.

Obr. 14. Napajeci zdroj [8]

2.7 ROzZVODY

Zajistuji prenaseni dat a komunikaci jednotlivych zatizeni. M4ji vétSinou formu sbérnice,
propojujici fidici jednotky, dale propojeni kazdé fidici jednotky s jeji EteCkou
a vykonovym prvkem (zamkem, zavorou apod.). Vedeni mulze byt kabelové, které se

instaluje pod omitku, nebo na omitku a to do vkladacich plastovych list. Mozné je i vyuziti
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bezdratové instalace, kterd jen naro¢na na udrzbu a snizuje variabilitu instalace. BEézné se
pro komunikaci mezi zafizenimi vyuziva rozhrani RS-232, RS-422, RS-485, Wiegand,
sériové rozhrani Ethernet (jako lokalni pocitaova sit’) a USB vedeni. Standard RS-232
pouze definuje, jak pienést urcitou sekvenci bitli, Ethernet umoziuje 1 vyssi vrstvy
komunikace. Pravidlo pro komunikaci pak zajistuji komunikacni protokoly. Specifikuji

mnoho vlastnosti (napf. jak zacit a ukoncit zpravu). Nejznadméjsim protokolem je TCP/IP.
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3 TOPOLOGIE SYSTEMU KONTROLY VSTUPU

3.1 Autonomni systémy
Za autonomni systém je povazovan ten, ktery md maximalné¢ dvé snimaci zafizeni, napf.

oboustranny prostup, ma zaroven funkci kontroléru, nebo je fidici jednotka odd¢€lena.
Systém je vhodny pro jeden nebo nékolik samostatnych ptistupovych bodii, kde je ¢etnost
pohybu osob mensi a naroky na bezpecnost nizsi. Pfikladem mohou byt autonomni dvetni
zamky s integrovanou cteckou. Pfistupova prava se programuji pomoci specifického
postupu, jsou ulozena v paméti samotného kontroléru. Identifikacni zafizeni je propojeno
s fidici jednotkou pomoci proudové smycky, jednoduché sériové linky nebo pomoci
ulozeni nékolik desitek uzivateld, zaznam udalosti neni, nebo jen velmi omezené, fidici PC

se pfipojuje jen k servisnim zésahlim.

3.2 Modularni systémy

Koncepce pro rozsihlej§i systémy s fidicim pracovistém, vice pfistupovymi body
afidicimi jednotkami. Vyuziva se hvézdicovd nebo sbérnicovd topologie, centralnim
prvkem je ustfedna nebo PC, tam probiha samotnd autentizace. U topologie typu sbérnice
jsou vSechna piistupova mista propojena pomoci RS -485 a pfipojena k ustfedné nebo pies
pfevodnik sbérnice pfimo k PC. U topologie typu hvézdice jsou piistupova mista

propojena siti Ethernet.

3.2.1 Sbérnicové propojené ridici jednotky pristupi

vSechny termindly pfistupti jsou propojeny sbérnici RS-485 s hlavni fidici jednotkou nebo
prostfednictvim pfevodniku k PC. Vyhodou je vysoka spolehlivost sbérnice, relativné
velké dosahované vzdalenosti az 1200m. Nevyhodou je nemoznost konfigurace ,,hvézda®,
omezena rychlost komunikace a odezvy u rozsdhlejSich systétml a problémy
s impedanénim zakonéenim sbérnice. Pocet ¢teCek na jedné lince RS- 485 je omezen na
32. Vyhodou pouziti systému s hlavni fidici jednotkou je vétsi spolehlivost a mensi zatéz
PC. Nékteré hlavni terminaly maji integrovanou pamét’, s PC komunikuji pouze v piipadé
konfigurace, aktualizace dat, varovnych situaci apod. Velmi casto jsou hlavni terminaly
vybaveny LAN rozhranim, takze jiZ neni nutny Zadny pfevodnik a pfistup je mozny
vramci bézné Ethernet sité. Navic mlze byt porucha PC detekovdna a komunikace

nahrazena zjiného PC. Pouzitim fidicich kontroléri prostupi poskytuje nejvetsi
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variabilitu, co se ty¢e moznosti a typl pouzitych Ctecek, které jsou pfipojovany k fidici

jednotce obvykle standardizovanym Wiegand rozhranim. [1, 5]
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Obr. 15. Konfigurace sbérnicové propojenych kontroléra [1]

3.2.2 Sbérnicové propojené inteligentni ¢tecky

Sbérnice propojuje piimo polointeligentni nebo inteligentni ¢teCky bez potfeby fidicich
jednotek prostupti. Inteligence rozhodovani se nachazi v hlavni fidici jednotce, nebo v PC
pfipojeném pomoci pfevodniku sbérnice. Vice hlavnich fidicich jednotek je mozné
Zesitovat na stejnou sbérnici. Vyhodou je jednoduchost kabeldze, nevyhodou omezeny

vybér inteligentnich ¢tecek. [1]
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Obr. 16. Konfigurace sériové propojenych inteligentnich étecek [1]
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3.2.3 Sbérnicové propojené systémy s prevodniky LAN

Vsechny topologie, vyuzivajici RS-485 sbérnici, mohou byt doplnény pievodniky RS-
485/LAN. K distribuci signalu se nasledné vyuzije stavajici ethernetova struktura, na PC se
nainstaluje vnitini sériovy port, jako pfimé piipojeni. Vyuzije se stavajici sité, vyhodou je
pak variabilita mista obsluhy. Zlstavaji nevyhody, kterymi jsou nizkd komunikacéni

rychlost a nizsi spolehlivost z ditvoda vétsiho poctu prvkil systému. [1]

3.2.4 1P ridici jednotky

Terminaly jsou ptipojeny k fidicimu PC prostiednictvim LAN nebo WAN sité. Vyuziva se
stavajici sit, odpadd omezeni rychlosti a poctu prvki na RS-485. Terminal mize sam
vyvolat spojeni s fidicim PC v p¥ipadé udalosti, nezahlcuje se tak zbyteéné sit’. Siroké
moznosti u optické sité, wi-fi apod. Vyhodné u velmi rozséhlych systémi s velkym poctem
uzivateld, v pfipad€ pfipojeni LAN k WAN existuje riziko napadeni. Zpomaleni toku
informaci v ptipad¢ pretizeni LAN, Pfi potifebé doplitkovych funkci, kde je potieba
spoluprace vice terminalti, museji byt pouzity terminaly schopné komunikovat peer-to-peer

(mezi sebou), jinak je funkce zavisla na fidicim PC a pfi vypadku piestane fungovat.
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Obr. 17. Konfigurace s IP kontroléry [1]

3.2.5 1P étecky

Inteligentni ¢tecky vybaveni ethernet rozhranim jsou propojeny prostfednictvim stavajici
LAN nebo WAN k fidicimu PC. Vétsina IP ctecek umoziuje napdjeni PoE (napdjeni po
siti), coz vice zjednoduSuje instalaci zdlozni napajeni systému. Navic se nabizi velmi
jednoduché rozsiteni stavajiciho systému. Porucha jedné ¢tecky neovlivni zbytek systému.

Technicky se ale jedna vlastné o integraci kontroléru a c¢tecky do jednoho celku
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umisténého na pristupném misté, takze je jednodussi napadeni ptistupem ke kabeldzi. IP

ctecky jsou drazsi a nenabizeji takovou variabilitu identifika¢nich formata.
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Obr. 18. Konfigurace s IP ¢teckami [1]
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4 ARCHITEKTURA SITE SYSTEMU KONTROLY VSTUPU

Rozsahlejsi systémy kontroly vstupli jsou prostiednictvim hlavni fidici jednotky,
inteligentnich snimacich zatizeni spojeny s aplika¢nim a databazovym serverem, vétSinou

prostfednictvim tfivrstvé architektury s usporadanim, kde:

1. vrstvou je uzivatelské prostiedi, jako jsou termindly, ¢tecky, hardware
2. vrstvou je vlastni aplikace, tedy program aplikac¢niho serveru

3. vrstvou je databaze uzivatell a piistupovych prav, tedy SQL server.

Jednovrstva architektura soustfed’uje veskerou inteligenci do jediného centralniho pocitace,
u dvojvrstvé existuje databazovy server a klient, a vykon je soustfedén bud’ na stran¢
serveru, nebo klienta. Ttivrstva architektura je vhodnd pro dosazeni optimalniho vykonu
a stability. Klienti pracuji pouze S uzivatelskym rozhranim, aplika¢ni a databdzové sluzby

jsou oddéleny. Komunikace probiha prostiednictvim sité¢ ethernet pomoci TCP/IP

protokolu.
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Obr. 19. Znazornéni tfivrstvé architektury [1]
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5 INTERGACE SYSTEMU KONTROLY VSTUPU

Kazda firma se chova ekonomicky a je tedy nasnad¢ vyuzit jeden systém pro druhy, nez
instalovat dva samostatné systémy. Integraci muzeme rozd¢€lit na hardwarovou, kde
vyuzivame prvky jednotlivych instalaci, celé moduly, nebo jen vedeni a softwarovou, kde
K integraci dochazi programovym propojenim, piesnéji feCeno pies nadstavbovou
programovou aplikaci. Pii integraci je vzdy nutné dodrZet bezpec¢nostni pozadavky, normy
a predpisy na jednotlivé systémy, a nastavit priority komunikace, signalizace, vzajemné

vazby a reakce na definované udalosti.

5.1 Integrace hardwarova

Je kombinaci slaboproudych systémt, tedy provazani prvka SKV s prvky jinych systémii,
zaclenéni nebo rozsiteni funkci. V praxi se setkame ptredev§im s kombinaci s témito

systémy:

Dochazkovy — urCené prvky pfistupového systému jsou vyuzivany pro sledovani

dochazky.

Stravovaci — vyuziva se piedev§im shodnych identifikacnich médii a databaze, jinak se

jedna o samostatny systém.

Poplachovy zabezpecovaci systém (PZS) — sofistikovanéjsi sbérnicové systémy PZS
¢asto podporuji zakladni funkce pfistupovych systémi, vyhodou je zde moznost ovladat
systém PZS prostiednictvim pfistupovych identifikatorti, monitorovat stav PZS za dvermi

na Ctecce apod.

Elektricka pozarni signalizace (EPS) - je vzdy samostatnym systémem, pii evakuaci
nebo pozaru je vSak nutné zajistit spravnou funkci vSech ptistupovych bodut, odblokovat
unikové cesty, zablokovat poZzarni prostupy apod. EPS poskytuje tyto signaly

prostiednictvim vstupné-vystupnich moduli.

Kamerovy systém (CCTV) - systém mize pii ¢asové synchronizaci s SKV poskytnout
dopliikkové obrazové informace k prostupovym udalostem.

IT systémy — samostatnymi ¢teckami identifika¢nich médii, ptipojenymi k PC, se mtize
fidit pristup k PC, k siti apod.

Mreni a regulace — systétmy méfeni a regulace mohou reagovat na pfitomnost osob

(nastaveni osvétleni, vytapéni, klimatizace apod.) [7]
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5.2 Integrace softwarova

Softwarovou integraci je mozné doporudit v ptipadech, kde neni mozné bez pocitatové
nadstavby dosahnout ptehledného monitorovani a fizeni objektu. Divodem mohou byt
pozadavky na obsluhu nebo slozitost objektu, vybaveného velkym mnozstvim rtznych
slaboproudych zafizeni. Jednotlivé prvky, systémy a aplikace jsou pfipojeny
prostiednictvim sbérnice nebo siti Ethernet ke spoleénému serveru ¢i klientskému PC, na
kterém je nainstalovan nadstavbovy software. Ten vzijemné integruje systémy kontroly
vstupu, dochazky, elektrickou pozarni signalizaci, elektronické zabezpecovaci systémy,
kamerové systémy a systémy méteni a regulace. Ovladani je mozné i ptes mobilni zafizeni

nebo v ptipadé pfipojeni na sit’ internet z kteréhokoli mista, pfipojeného k internetové siti.

Jednotlivé systémy mohou pracovat na odlisnych softwarovych platformach, integrovat je
pak mozné jen ty systémy, majici podporu integraéniho softwaru. V piipadé nesouladu, je
nutny zasah programatora. Nadstavbové softwary jsou schopny zajistit spravu systému,
spravu uzivatelli, monitoring, vizualizaci, integraci technologii, automatizaci vazeb,
evidenci ndvstév a vjezdl, spravu dochazky, ovladani a programovani, vyhodnocovani
a sledovani udalosti.

Pouzitim integra¢niho softwaru lze ziskat zjednoduSeni fizeni a ovladani systémd,

zptehlednéni aktudlniho stavu a zaroven sniZeni nakladid Vv porovndni cenou pofizeni

jednotlivych systémovych softwarg.
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Obr. 20. Schéma softwarové integrovaného komplexniho identifika¢niho systému [8].
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II. PRAKTICKA CAST
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6 ANALYZA POZADAVKU NA SKV

Za ucelem zjisténi soucasnych pozadavkli na pfistupové systémy pro potieby malych
a sttednich firem, jsem vytvorila jednoduchy dotaznikovy formulaf, ktery jsem rozeslala
firmam ve Zlinském kraji. Firmy jsem vybrala z rejstiiku firem a databaze Inform podle

poctu zaméstnanct. Osloveno bylo celkem 536 firem, dotaznik vyplnilo 162 firem.

6.1 DOTAZNIKOVY FORMULAR

Dotazované firmy byly obeslany mailem s vysvétlenim ucelu dotazniku a odkazem na néj
a pozadany o vyplnéni. Jako prvni krok bylo nutno vytfidit firmy, které nejsou zdjmovou

skupinou. Jejich odpovédi pak nejsou ve vyhodnoceni zahrnuty.

Pozadavky na pristupové systémy

Fro zjisténi preferenci malych a stredné wellych firem pfil Zzavadeéni ¢ rozSifovani systému kontroly wstupu (wwmezenl vefené a
soukromé zdny, zvwienl bezpednosti zvastnich pracovist, zpfehledndni wyskytu pfitornnych navitéy a zaméstnancl, rozsah
stfeZeného prostoru apod).

Kolik zaméstnanct ma vase firma?
O do 10 zaméstnancl

O 10 - 50 zaméstnancl

O 50 - 250 zaméstnanca

O vice jak 250 zaméstnancll

For. 1. Zjisténi velikosti firmy podle poctu zamé&stnancti

Dale byl zkouman hlavni divod zavadéni pfistupovych systému. Co firma vnima jako
prioritu, nebo kde vidi hrozby. Zda ma vyznam do hloubky rozebirat vSechny oblasti

systémt a kterym vénovat vétsi pozornost.

Upiesnéte hlavni divod zavedeni systému kontroly vstup(l.
Y piipadé vice divodd zadktnéte ten hlavni, pfipadné vepidte jiny divod (napf. poZadavek pojistovny)

O Prevence, wymezil stfeZeny prostor a odradit neZ adoucino navstévnika
O Ziskat kontrolu nad pfitomnosti a pohybem navstéy a zaméstnanc(d.
O Zajisténi bezpeénosti, vymezeni bezpednostnich zdn (sledované zény, zvlastni pracovisté)

O Jiné:

For. 2. Divod zavadéni systému kontroly vstupi

Dalsi otazka zjistuje, kterému zplsobu ochrany firmy véfi nejvice. Lze zni takeé
vyvozovat, jak moc je firma tolerantni K osobam pohybujicim se v prostorach jejich

podniku a do jaké miry chrani své hodnoty. Dotazovani mohli zvolit vice moznosti.
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Ktery zplsob kontroly preferujete?
Refdimoyymi opatfenimi je mySleno wymezeni doby pro pfistup. PR kombinace metod zvolte vice moZnosti.

O “olny vstup, pouze rezimovd opatfent.
[ Fyzicka kontrola, strazni slufbou

[ Technickymi prostfedky

For. 3. Preference zptisobu kontroly

Piistupové systémy nabizi velkou $kalu identifika¢nich prvki, mym cilem bylo zjistit, ke

kterému systému se ve firmach vice ptiklanéji.

Jaky zpldob identifikace upFednostiujete?
Zyolte zplsob, ktery preferujete at’ uZ z bezpecnostniho & komfortniho hlediska. PR kombinaci metod, zaskrtnéte vice moZnosti.

O Identifikace heslem, zadanim &iselného kodu.

O ldentifikace predmétem, kontakini karta, &ip.

[ Bezkontakini zplisob kartou, &ipem nebo jinym predmétem (telefon)
[ Biometrické metody identifikace (napf. ofisk prstu).

O Meumim posoudit

For. 4. Zptisob identifikace

MnozZstvi, vybér a umisténi prvki SKV je vzdy individudlni a zéleZzi na konkrétnich
potiebach podniku. Potfeby malé obchodni firmy budou zcela odli$né od potieb stiedné
velkého vyrobniho podniku s velkou cetnosti pohybu osob a zbozi. Také pro zjisténi
velikosti pfilehlych prostor, gardzi a velikosti arealu bychom museli dotaznik rozsifit.
Vysledkem by bylo zpfesnéni, jak rozsahly je potfebny systém. To pak urcuje vhodnost

pouzité topologie a architekturu site.

UpFesnéte rozsah/mnoZstvi potiebnych prostup(l vasi spoleénosti.
Prostupem je mysleno misto, kde je tfeba se identifikovat (viezd na soukromé parkowidte, vstup do skladu nebezpednych latel) Opét
miZete wwhrat vice moznosti

O Wvstup a wstup z podniku - budowy.
[ Prilehlé prostory {parkovisté, garaze)
O Aredl - komplex budoy,

O vymezené prostory (sledované zony, zvlastni pracovisté)

For. 5. Rozsah prostupii

Pozadavek na zplGsob obsluhy terminall jednoznaéné wurCuje architekturu sité,
sofistikovanost a slozitost systému. Je také méfitkem véhy, kterou dava podnikatel

komfortu obsluhy.
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Vyberte idealni zplsob obsluhy terminald.
{zadévan! dat, pfistupl, wypis historie, nastaveni rezimu, reakce na udalost)

O Pfimo na terminalu - &teéce.
O Prostfednictvim Fidici jednotky - Ustiedny.
O Prostfednictyim obsluZneho pracovisté, PO v misté.

O SowyuZitim 1T technologii, vzdalens fizeni.

For. 6. Obsluha terminalu

Integrace systému snizuje naklady na zavadéni systémi, zvySuje piehled a kontrolu nad
systémem a tim i ochranu majetku, bezpecnost ptitomnych osob a zefektiviiuje vyuzivani
existujicich databazi. Zvolena moznost Sice vymezuje vybér pouzitych prvki, ale také

odpovida na otazku, je-li si podnik védom vyhod plynoucich z provazani systému.

Hodlate vyuzZivat éi vyuZivate systém kontroly vstupu jako samostatny systém?
Zvolte ANO, pouze v pFipadé, Ze nehodlate wyuZivat prvky piistupowych systému pro jing aplikace, napf. dochakowy systém.

O Ano, samostatny systém.

O Me, system je integrovan.

For. 7. Pozadavek na integraci systému

Posledni otazka sledovala zdjem o rozsah integrace. Propojeni vice systému do jednoho
sice zvySuje miru efektivity, na druhé strané¢ vSak klade zvySené naroky na obsluhu,
programové vybaveni i pouzité komponenty, coz systém opét prodrazuje. Zalezi i na tom,
Vv jakém Casovém meéftitku jsou néklady posuzovany. Z odpovédi Ize také odhadnout, kolik

je firma ochotna do systému investovat nebo jiZ investovala.

Zvolte mozZnosti integrace, které vyuzZivate, nebo hodlate vyuzivat.
Integrace jako jednotny spolupracujici systém s nastavenymi vazbami a reakcemi na udalosti

O Dochazkowy systém.

Stravovaci systém.

Faoplachowy zabezpednosyi system PZS.
Elektricka pozami signlizace EPS
Kamerowy systém.

Systém kontroly nawstéy,

Systém méfeni s regulace (topeni, osvétleni, kimatizace)

Ooooooaoao

Jiné:

For. 8. MozZnosti integrace systému
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6.2 VYSLEDKY DOTAZNIKU

Na dotaznik reagovalo celkem 162 podniki, coz je z celkove oslovenych 536 uspokojivé
Cislo. Bohuzel 46, tedy cela ¢tvrtina dotazniki, byla vyplnéna firmami spadajicimi mimo

cilovou skupinu dotazovanych.

Firmy spoc¢tem pod 10 zaméstnanci jsou mikro firmou, kde zna kazdy kazdého.
V takovych firméch maji dobry piehled o pohybujicich se osobach, mohou velmi pruzné
reagovat na vzniklé situace. Hodnoty podniku jsou chranény samostatnymi prvky.
Investovat finan¢ni prostiedky do systému kontroly nevidi jako prioritu. Oproti tomu velké
firmy s po¢tem zaméstnancti nad 250, fesi jednotlivé systémy jako spolupraci celych tseka
odborné vyskolenych pracovniki, jejich pohled a pfistup je odliSny.

Z téchto divodu byly tyto odpovédi mikro a velkych firem z vysledki vylouceny.

S ohledem na ucelu dotazniku je vSak i zbylé ¢islo dostacujici, a dava realnou predstavu

0 potiebach firem v oblasti pfistupovych systému.

Kolik zaméstnancu ma vase firma?
80

68
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50 48 H do 10 zaméstnancl

410 - 50 zaméstnancl
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odpovédi 50 - 250 zaméstnancd
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0 L =

Graf 1. Zjisténi velikosti firmy podle poétu zaméstnanct

Hlavnim divodem zavedeni systému kontroly vstupti je ziskani kontroly nad pfitomnosti

a pohybem osob. Je pozitivni zjisténi, ze vice jak polovina firem chce mit piehled, kdo se
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Vv jejich podniku nachdzi, ptipadné kde, a ¢im se zabyvaji jejich zaméstnanci. Je jim jasné,

ze prostym zavedeni systému kontroly zvysi pracovni vykon svych zaméstnancti.

Dalsi tretina ani tak nepotiebuje kontrolovat své zaméstnance a vidi v zavedeni kontroly

prevenci pfed nechténymi navstévniky.

Zajimavy je také 0daj, ze 5% dotazovanych vidi hlavni divod pro zavedeni systému
bezpec¢nostni hledisko. Jsou to firmy, které jsou si védomi svych hodnot a na zajistovani
a zvySovani bezpecnosti firemniho prostfedi maji vyclenény financni prostiedky. Pro

instalacni firmy jsou nejlepSimi obchodnimi partnery.

Vé (-] Vé
Hlavni duvod zavedeni SKV.
80
20 70 H Prevence, vymezit stiezeny
prostor.
60
i Ziskat kontrolu nad pfritomnosti
50 a pohybem naviev a
pocet 20 37 zaméstnanc.

odpovédi H Zajiténi bezpetnosti, vymezeni
30 bezpecénostnich zon.
20 HJiné:
10 8

.
0 —

Graf 2. Duvod zavadéni systému kontroly vstupti

Co se tyce zpusobu kontroly vstupu, vyuzivd nebo hodld vyuzivat valna vétSina
dotazovanych technickych prostredki. Je to pfirozené, technické prostfedky jsou béznou

soucasti naSeho kazdodenniho Zivota, jejich obsluha je jednoduché a pohodIna.

V kombinaci s fyzickou kontrolou nebo rezimovymi opatfenimi by kontrolu vstupu fesila
cela tfetina dotazovanych. Z odpovédi vyplyva, Ze celd tietina se nespoléha jen na
technické prvky. Fyzickou kontrolu jako jediného zplsobu kontroly pfistupu neuvedl
zadny dotazovany.

Zarazejici je, pocet odpovédi s volnym vstupem. Osobné jsem ocekdvala pouziti
rezimovych opatfeni jen v kombinaci s technickymi prvky, jako u fyzické ostrahy, ale

polovina odpovédi tohoto zpiisobu kontroly, tedy 15% z celkové dotazanych, by nechala
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kontrolu vstupu pouze na rezimovych opatieni. Jednalo se vzdy o firmy do 50
zam&stnancl. Znamenalo by to, Ze tyto firmy kontrolu vstupu a pohyb navstév
a zaméstnancu nefesi, nebo jsou piesvédCeni, ze ji nepotiebuji a ochranu majetku fesi
ziejme tim, ze posledni koduje a zamyka. Jsou to idedlni novi zakaznici. DalSim
vysvétlenim je prosté, nevhodné polozena otazka, kdy mohla byt uvedena moznost zadna
opatieni. Nebo neznalost terminologie, kdy miize kazdy respektovat, ze do pokladny mtize
jen pokladni a jen ve vymezeném case, jinak tomu brani specialni prvky, ale jako technické

a rezimov¢ opatieni to vnimano neni.

Ktery zpUsob kontroly preferujete?
80

71
70

60

50 H Volny vstup

pocet 37
40

odpovédi

i Fyzicka kontrola

30 M Technickymi prostredky
20

8
10

0 L]

Graf 3. Preference zptisobu kontroly

Z odpovédi bylo patrné, ze ne vSichni dotazovani jsou si védomi vyhod a nevyhod
jednotlivych metod identifikace, moznostech snimaci a vyuziti identifikacnich prvk.
O tom sved¢i 1 vysledek, ze téméf polovina firem hodld vyuzivat bezkontaktni technologie,
snad proto, Ze kontaktni zpiisob povazuje za piekonany. Metody by zkombinovala neceld

tfetina, stejné jako v predchozim piipade.
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Jaky zpUdob identifikace
uprednostinujete?

Heslem
14%

Biometrii
14%

Graf 4. Zpusob identifikace

Dalsi otdzky méla zjistit, jak velky prostor hodla mit firma pod kontrolou. Necelych 60%
se nemusi poustét do rozsdhlejSich instalaci a slozitych systému, vyuzije jen vstupy
a vystupy budovy, dalSich 20% zostii jesté kontrolu ur¢enych zon ¢i prostor a zbylych 20%

venkovni prostory.

Upresnéte rozsah potiebnych prostupt

vasi spolecnosti
M Vstup a vystup z podniku -
budovy.

H Prilehlé prostory (parkovisté,
garaze)

H Areadl - komplex budov.

H Vymezené prostory (sledované
zdny, zvlastni pracovisté)

Graf 5. Rozsah prostupt

V navaznosti na ptredchozi odpovédi je tfeba konstatovat, ze 1 firmy s nizSim stupném

ochrany nebo mens$im kontrolovanym prostorem S niz§im poctem prvki Vv systému,
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uptednostiuji komfort obsluhy z jednoho centralniho mista, kde obsluha a kontrola zistava

uvniti firmy bez moznosti nahlizet a obsluhovat vzdaleng.

K IT technologiim tihne vice jak ¢tvrtina dotazovanych. CoZz je v porovnani s prizkumem
deniku.cz o vyuzivani a investicich IT technologii malymi a stfednimi firmami, kde je
hodnota na 3/4, nizké procento. Zna¢i to o duvéfe v jednoduchy stabilni snadno
kontrolovatelny provéteny systém a to potvrzuje i zbyla ¢tvrtina, které vyhovuje obsluha
na termindlu. Ukazuje na mensi firmy se systémem s menSim poctem prvki,
pravdépodobné se stabilnim prostiedim, které jiz nesméfuji k expanzi, a jednodussi

systémy jsou pro n¢ dostacujicim feSenim piistupu.

Vyberte idealni zplisob obsluhy
terminall

M Pfimo na terminalu - ¢tecce.

29 H Prostrednictvim fidici
jednotky - Ustredny.

M Prosttednictvim obsluzného
pracovisté, PC v misté.

14'S vyuZitim IT technologii,
vzdalené fizeni.

Graf 6. Obsluha terminalu

Provazany systém kontroly vstupt s jinymi by vyuzily dvé tfetiny dotazovanych. Tuto
moznost zvolili vSechny stfedni firmy. Ttetina by systém kontroly vstupu feSila jako
systétm samostatny. To mize byt dano nekompatibilnosti jiz zavedenych systémil,

nevédomosti vyhod a moznostech instalace.
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Hodlate vyuzivat i vyuzivate systém
kontroly vstupu jako samostatny
systém?

L1 Ano, samostatny systém.

H Ne, integrovany systém.

Graf 7. Pozadavek na integraci systému

Graf moznosti integrace je vyhotoven jako podil jednotlivych systému na integraci ve

vztahu K pfistupovym systémim. Systém kontroly vstupu by tedy ¢inil 100%.

Z odpovédi je patrné, Ze pokud jiz firma vyuzivd integraci, integruje vice systému
soucasng. Je ocividné, ze nejveétsi podil integrace ve vztahu k pfistupovym systémiim ma
dochazkovy systém. Oba systémy maji k dobé blizko a ¢asto vyuzivaji shodnych zatizeni.
Vysoké procento PZS, Kamerového systému i EPS ukazuje, na tendenci nahlizet na
bezpe¢nostni situaci v podniku jako na soubor souvisejicich Cinnosti, s komplexnim
feSenim. Piekvapenim je nizké procento systémi méfeni a regulace, které jsou schopny

velmi citelné zvysit komfort uzivatell a snizit rezijni naklady.
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Podil integrace

| M Dochézkovy systém.

| H Poplachovy zabezpecnosvi systém

PZS.
M Elektricka pozarni signlizace EPS.

H Kamerovy systém.

H Systém méreni a regulace.

L4 Stravovaci systém.

W 4 Systém kontroly navstév.

0% 5% 10% 15% 20% 25%

Graf 8. Podil integrace

6.3 SHRNUTI POZNATKU Z DOTAZNIKU

Z dotazniku vyplyva, Ze cela tfetina firem bere bezpecnost a kontrolu nad systémy
Vv podniku vazné a pfistupuje k feSeni problematiky systémove, efektivné a komplexné.
Velky prostor zlstava pro objasnéni principt, funkei a moznosti vyuziti identifikacnich
prvka. Integrace je také jiz béznym standardem a k ovladani systému je upiednostiiovano
centralniho PC v misté. Dotaznik také odhalil, Ze existuje skupina firem, ktera neptiklada

systému kontroly vstupu velkou diilezitost.
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7 FUNKCNI POZADAVKY NA PRVKY SKV

Systém kontroly vstupu je uren pro fizeni, kontrolu a zpracovani pohybt a ptistupti osob,
vozidel a zbozi. Spravna funkce systému je zajiSténa prvky systému, kterymi jsou
identifikacni média, ctecky, fidici jednotky, komunikac¢ni zafizeni a prevodniky
komunikac¢nich linek, vykonové prvky, napajeci zdroje, rozvody a je zastieSena pocitaci
S pottebnym programovym vybavenim. Respektive jejich spravnym sestavenim,
propojenim a nastavenim. Jednotlivé prvky musi byt tedy vybirany s ohledem na funk¢nost
celého systému. Projektanti a instalacni firmy musi respektovat mimo funkcni, také

technické a systémové pozadavky. Nékteré z nich predepisuji ¢i doporucuji normy.
7.1 Legislativa

Vlastnosti kladené na systémy kontroly vstupu v bezpe¢nostnich aplikacich jsou stanoveny
v souboru norem CSN EN 50133. Normy slouzi zejména pro potieby certifikace vyrobki,
nemaji zavazny charakter, stanovuji pfedev§im definice nazvoslovi a termind, vSeobecné
funkéni pozadavky na systémy a komponenty, klasifikace stupné zabezpeCeni pomoci
stanoveni tfid identifikace a tiid ptistupu. Uvadi definice a pozadavky na tfidy prostiedi
atridy zafizeni dle umisténi, mechanické, atmosférické a elektrické zkouSky zaftizeni,
pozadavky na EMC, pokyny pro projektovani, zfizovani a provozovani a pozadavky na

dokumentaci (provadéci, provozni, pro udrzbu, revize). [6]

7.1.1 Tridy identifikace

Trida identifikace 0 nepoZaduje pfimou identifikace, vstup je uskuteciiovan na zakladé
prostého pozadavku (tlacitko, kontakt, detektor pohybu), nebo jen naméatkovou kontrolou

dokladu ¢i povéteni provadénou fyzickou ostrahou nebo vratnym.

Trida identifikace 1 je identifikace provadéna na zaklad¢ dat ulozenych v paméti, pro
pfistup je pozadovano heslo, nebo ¢islo zaméstnance, pomér poctu uZzivatell k poctu vSech

kombinaci kédu musi byt alespoii 1:1000. Minimalni poc¢et kombinaci 10000.
Trida identifikace 2 pozaduje k identifikaci prvku ¢i biometrie, k pruchodu je potieba
identifika¢niho média (tokenu, Cipu, karty) nebo je autentizace provadéna prostrednictvim

biometrického prvku (otisk prstu, ocni duhovka, 3D model obli¢eje.) Minimalni pocet
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kombinaci 1 mil., jednozna¢nd identita uzivatele, chybovost max. 0,01%. Identifika¢ni

¢islo prvku nesmi byt piimo zobrazeno.

Trida identifikace 3 kombinuje tiidu 1 a 2, pozaduje jednozna¢ny token nebo otisk prstu

spolu s heslem, alespoit kombinace tiid 1 a 2

7.1.2 Tridy pristup

Trida pristupu A - pro pfistupové misto neni vyzadovan casovy filtr ani ukladéani

pristupovych transakci.

Trida pFistupu B - pfistupové misto ma funkci ¢asovych filtru a ukladani dat.

Vsechny prvky pfistupovych systémt vSak museji splitovat pozadavky na elektrickou
bezpeénost (CSN EN 60950, CSN EN 60065), elektromagnetickou kompatibilitu (EMC)
a odolnost (CSN EN 61000, CSN EN 55022, CSN EN 50082, CNS EN 50130), ptipadné
pozadavky telekomunika¢nich norem (napt. CSN EN 50529), v piipadé integrace s jinymi
systétmy také CSN CLC/TS 50398. U prvka piistupovych systéma musi byt také
samoziejm¢ prokazana shoda dle zdkona 2297 Sb. a nafizeni vlady 17/2003 Sb.
o0 technickych pozadavcich na vyrobky NN a 616/2006Sb. o EMC kompatibilité.
Pozadavky na mechanické prvky pristupovych systémi (otvirace, dvefe, brany,
turnikety...) jsou uvedeny ve standardu Evropské komise CEN/TS 33. Narodni
bezpeénostni Gitad (NBU) vydal pro potieby piistupovych systémi a objektové bezpecnosti
vyhlasku €. 339/99 Sb. Souhrn zde uvedenych norem, zdkont a vyhlaSek neni zdaleka

vycerpavajici, neni pfedmétem tohoto materialu. [12]

7.2 Pozadavky na prvky

Zakladni funk¢éni pozadavky na prvky systému jako je bezporuchovost, spolehlivost,
bezpecnost jsou dany normou a uZivatel je bere jako samoziejmost. Dalsi pozadavky jako
je tiida pfistupu a tfida identifikace rozliSuje ve chvili, kdy se ho tento poZadavek dotyka,
vétSinou pozaduje pojiStovna. Jsou zde ale dalsi pozadavky, na hlaSeni a komunikaci ¢i

zpracovani dat.

Bezporuchovost - schopnost zafizeni plnit poZzadovanou funkci po stanovenou dobu, nebo

za definovanych podminek.

UdrzZovatelnost — schopnost zafizeni setrvat ve stavu, v némz muze plnit poZzadovanou

funkci za ptedpokladu pravidelné udrzby.
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Spolehlivost — schopnost zafizeni pracovat za ztizenych podminek.

Bezpecnost — vlastnost zafizeni neohrozovat lidské zdravi nebo zivotni prostiedi pfi plnéni

své funkce.

Umisténi do prisluSného prostiedi — kazdé jednotlivé zatizeni je schopno spravné

fungovat v definovaném prostiedi. (venkovni, vnitini, prasné, vybusné)

Signalizace — schopnost signalizovat nebo zobrazovat stav, ve kterém se nachazi (porucha,

sabotaz, prob¢hlou operaci apod.)

Komunikace a pripojeni — schopnost zafizeni komunikovat s jinymi, akceptovat povely,

pfijimat a vysilat stavova hlaseni a reagovat na n¢ definovanym zptisobem.

Sbér dat — schopnost zatizeni uchovavat data, ¢i historii udalosti.

7.3 Pozadavky na systém

Funkéni pozadavky na systém jsou stanoveny spolecné pro tiidu pristupu A 1 B. Udavaji

¢asy hlaseni, dobu archivace udalosti, signalizaci na stav, zasah apod.

Zpracovani — V piipad€, Ze jsou postupy zpracovani ulozeny ve snimaci mista pfistupu
a jsou nastaveni viditelna, pfipadné je mozné vymeénit jednotku bez ucasti spravce systému,
musi dokumentace uvadét, ze tento vyrobek je vhodny pro pouziti na hranicich
pfistupového pasma s niz§Sim stupném bezpecnosti. Musi existovat moznost piiradit
uzivateli ¢asovy filtr. U postupti musi byt mozno definovat minimaln€ dva ¢asové Useky
uvolnéni (jeden 5 sekund a druhy 60 sekund), a dva povolené Casové useky otevieni
vystupniho ovladaciho prvku (jeden 10 sekund a druhy 60 sekund). Dalsim poZadavkem je
uchovavani naprogramovanych pfistupovych postuptt nejméné po dobu 120hod. po
vypadku napéti u automaticky se restartujicich systémi. Pro tfidu identifikace 1 plati, Ze u
systému, ktery vyuziva informaci uloZenou v paméti, nesmi byt mozné po sekvenci 5 za
sebou nespravné zadanych informaci umoznén pfistup diive nez po 5 minutach. Pro tiidu
identifikace 3, Ze systém, ktery pouziva kombinaci identifika¢niho prvku (tokenu) nebo
biometrie a informace ulozené v paméti, musi vyslat vystrahu po 5 sekvencich za sebou
nespravné zadanych informaci pfi stejném identifika¢nim prvku nebo biometrii.

Napajeni — pozadavek na zajiSténi vstupu, pii pfipojeni nebo odpojeni napajeni nesmi
dojit k jeho chybnému uvolnéni. Napajeni vystupniho ovladaciho prvku systémem

kontroly vstupu pozadovano neni.
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Ochrana programovani — pozadavek na ochranu [Ineopravnény zmén ptedvolenych
postupti zabezpeCovacimi prostiedky. Pomér poctu rtiznych kombinaci kodu k poctu
opravnénych osob musi byt nejméné 1000:1, [Iminimalni pocet kombinaci musi byt
10000, [Ispravce systému musi mit moznost zmenit tento pristupovy kod.
Ovladani mist pFistupu — prvky systému musi byt vybaveny rozhranim ke spojeni s fidici
jednotkou. Rozhrani musi zahrnovat ovladani a monitorovani stavu zabezpeceni.
Svorkovnice rozhrani mista pfistupu musi byt umisténa uvnitt skiiky. Ta musi pii
otevieni normalnim zplsobem detekovat sabotaz. Nesmi byt mozno ziskat piistup (pfi
dodrzeni pokyni vyrobce), ze strany s nizsich Grovni zabezpecen. Systém kontroly vstup
musi monitorovat stav vystupniho ovladaciho prvku, zda je nebo neni prvek uzavien.
Ovladaci vystup rozhrani mista ptistupu musi byt sepnut, pokud je ptistup povolen, a musi
byt zruSen, pokud ubéhl ptedvoleny Casovy usek uvolnéni vystupniho ovladaciho prvku,
nebo pokud monitorovani vystupniho ovladaciho prvku indikuje, Ze je otevien.
HlaSeni — piistupovy systém musi mit prostiedky pro hlaSeni ve formé vystrahy
a zobrazeni udalosti tykajici se detekce sabotaze, nastane-li situace, Ze je misto pfistupu
otevieno bez poskytnuti piistupu, nebo probéhlo otevieni mista pfistupu po uplynuti
povolené periody pro poskytnuti ptistupu. Zpozdéni, kazdé pozadované vystrahy, mize byt
maximalné 10 sekund.
Komunikace s jinymi systémy - kazdé misto pfistupu systému kontroly vstupu musi mit
vystup, ktery avizuje okamzik opravnéného pfistupu. Pokud je timto vystupem binarni
spina¢, musi byt galvanicky oddélen a sepnut pii poskytnuti pfistupu a rozepnut, kdyz
nastane jedna z nasledujicich udalosti:

- misto pfistupu je otevieno a zavieno,

- povolena doba pro uvolnéni vystupniho ovladaciho prvku ub¢hla a nedoslo

k otevieni mista pfistupu,

- misto pfistupu zistalo oteviené 1 po ubéhnuti povolené doby pro otevieni.
Pokud jsou pro tento vystup pouzity alternativni prostfedky, musi poskytovat stejné
logické informace. Pokud pfipojené systémy maji vybaveni pro zmény postupti daného
systému kontroly vstupli, potom musi spliiovat poZadavky ochrany programovani.
Pfipojenim nebo odpojenim komunikac¢nich linek nesmi dojit k poskytnuti pfistupu. [5]
Vnitini zabezpeceni - [Ineopravnénd osoba nesmi mit moznost bez pouziti nastroja si

zajistit pristup, plati pro tidy identifikace 1 az 3. [6]
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7.3.1 Zakladni funkce z pohledu zikaznika

Pti prezentaci komplexniho systému kontroly vstupll jsou zdkazniku nabizeny zékladni

a nadstandardni funkce systému, podle kterych se rozhoduje.

Identifikace — je zakladni funkci pfistupového systému, rozpoznat Zadatele, porovnat

vzorek s databazi a vyhodnotit opravnénost vstupu

Zpracovani dat — jednak jsou zpracovavana data v samotné Ctecce pii autentizaci, jednak
jsou shromazd’ovéana data o jednotlivych udalostech a ty archivovana at’ uz na terminalu

nebo v tidici jednotce. Ty pak mohou byt dale vyuzivana.

Ovladani pristupového mista — zakaznik rozliSuje zptisob ovladani ptistupového mista,
tedy moznosti pfimo na terminalu, na fidici jednotce ¢i tustfedné, nebo centralné

prostiednictvi pocitacové aplikace.

Programovatelnost — schopnost zafizeni nastavit rezim dle pozadavkia zakaznika.
Programovat muzeme z ptistupového mista. U jednotlivych prvki se rozsah moznosti

programovatelnosti muze znaéné lisit.

Stavova hlaseni — zprava prvku systému o jeho stavu, otevieno, zavieno, alarm, porucha.
Toto hlaSeni podava prvek v pravidelnych intervalech, pfi zméné stavu, nebo na vyzadani.
Dle téchto hlaseni pak reaguji dalsi prvky, nebo cely systém. HlaSeni stavu je doprovazeno

signalizaci na prvku samotném a na centralni ovladaci jednotce.

Styk s uzivatelem — jedna se o komunikaci s uzivatelem (autentizovanou osobou), zafizeni

dava opticky nebo akusticky najevo svou ptipravenost k ukonu, nebo reakci na identifikaci.
Napajeni — systému nebo jednoho pfistupového mista, miZe se u jednotlivych zafizeni
lisit.

Samoochrana — ochrana proti sabotazi, neopravnéné manipulaci, zjisténi dat apod.

Definovani pristupovych bodi a zénm — pro spravnou funkci musime definovat
kontrolované misto vstupu a zény, tedy mnozinu snimaci definujici vstupy do urcité
oblasti.

Definovani pfistupi - mnozin identifikacnich karet i s pfipadnym organizacnim
rozdélenim (stromova organiza¢ni struktura i s pravy na jednotliva stiediska)

Definovani prav - jednotlivych ID karet pro vstup do zény (Casova prava vstupu se

definuji v rdmci dne a tydne)
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Zpristupnéni aktuilnich stavii systému - kde se kterd identifikacni karta, nebo osoba
nachdzi, stav zafizeni, signalizace alarmovych stavii za pomoci monitorovacich tloh
definice a vyhodnoceni natlakovych kodu (tajny alarm)

Funkce sledovani prrekroceni doby nutné k zavieni dvefi, kontrola otevieni dvefi jinym
zpusobem nez identifika¢ni kartou

Definice ruznych urovni alarmovych stavi systému (zejména z hlediska jejich
vyhodnocovani a potvrzovani)

kontrola a signalizace stavu dvefi

7.3.2 Specialni funkce

Antipassback -Funkce antipassback zabezpecuje kontrolu nasobnych prichodu. Osoba s
kartou nemuze podruhé vejit do urcitého prostoru, aniz by z néj odesla a opaéné — nemuze
odejit, aniz by vesla. Antipassbackem kontrolované prichozi misto, musi byt vzdy
opatfeno z 0bou stran - na vstupu i na vystupu snimacim zatizenim (celym snimac¢em nebo
snimaci hlavou). Systém zahrnuje dvé moznosti kontroly antipassbacku:

- antipassback ¢asovy lokalni pro jeden snimac

- antipassback globalni pro vice snimacii
Dvete mohou byt osazeny z kazdé strany snimacem nebo tlacitkem pro evidenci prachodi.
Samotny pruchod pouzitim tlacitka Ize evidovat jako ,,volny priichod* (bez urceni karty).
Snimac pii ptiloZeni karty s pfisluSnymi opravnénimi a pfipadného zadani PIN spina relé
pro otevieni dvefi. V rdmci systétmu ACCESS je moZno nastavit zplsob odesilani dat

0 udalosti:

- ihned po sepnuti relé — v rdmci této varianty nemusi byt pfipojen dveini
kontakt a sta¢i jednodussi verze turniketu (bez rozliSeni sméru otaceni), data
jsou po sepnuti relé ihned odesilana do komunikaéniho klienta.

- az po skutecném prichodu (po otevieni dveti nebo protoceni turniketu),
Vv tomto piipadé musi byt zapojen a na snimaci povolen dveini kontakt nebo
vystup z turniketu pro rozliSeni sméru otadfeni. Déle se tato funkce musi
povolit vramci nastaveni snimace, a pak jsou data odeslana az po
skute¢ném prichodu.

Funkce pasmova propust (Interlock) - do prostoru interlock - pasmové, komorové
propusti je mozno vstoupit nékterymi z dveti, pouze pokud se ve vnitinim prostoru

interlocku nikdo nenachéazi. V tom piipad€ jsou vnitini snimace blokovany a vné&jsi
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povoleny. V piipadé blokovani snima¢ kartu viibec necte, je jednotkou interlocku skutecné
blokovan. Opacné to plati také — pokud se n€kdo ve vnitinim prostoru interlocku nachazi —

jsou povoleny pouze vnitini snimace a venkovni jsou blokovany. [8]
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8 KRITERIA SKV

Meéritka, podle kterych se podnik rozhoduje, kterému z pristupovych systému dat prednost
a jakymi prvky bude vybaven je cela fada. Vysledek je ale vzdy kompromisem vice
kritérii.

Bezpecnostni hledisko — pii vybéru ptistupového systému musi byt bran vzdy zietel na
konkrétni situaci. Posoudit nejen pozadavky, ale zejména potieby podniku, jaké jsou jeho
vnitini 1 vnéj$i bezpecnostni situaci. Provést bezpecnostni analyzu a teprve na zaklad¢ ni
provadét navrh. Instalaci vhodného pfistupového systému ziska firma zvySeny piehled
0 bezpec¢nostni situaci v objektu, o pohybu pfitomnych osob. Dostupnost a mnozstvi
pottebnych informaci at uz v textové podobé, obrazové, nebo vizualizovand podoba
grafické programové nadstavby usnadiluje feSeni nenadalych nebo krizovych situaci,
rychld odezva na tyto situace ¢i stavy Casto zabranuje ztratam ¢i vysokym Skoddm na
majetku firmy, zvySuje efektivitu zasahu ¢i evakuace. V neposledni fad¢ také odradi

ptipadné narusitele nebo nechténé navstévniky.

Funkce a vazby — je potieba definovat naroky na jednotlivé piistupové body a dle toho
vybirat jednotlivé prvky, definovat vzajemné vazby mezi ptistupovymi body i chovani
systtmu jako celku. U integrovanych systémi je nutné nastavit vzajemné vazby
jednotlivych systémi nebo prvkl systému, reakce na udalosti, priority hlaseni, signalizace
a chovani systému v definovanych stavech a respektovat pozadavky a norem. Zohlediiovat
je tieba také piipadny stavajici systém i budouci vyhled. Tj. definovat potieby podniku,
chovani systému, nastaveni prav - kdo se ma dostat kam a kdy a jak ma systém reagovat,

kdyz to tak neni.

Ekonomicka naro¢nost — pohled na hledisko ekonomické naro¢nosti je odvisly od
obdobi, ke kterému je vztazeno. Navratnost se pocita v sttednédobém horizontu do 5 let.
Ale ne vZdy je mozné veskeré ukazatele pievést na financni jednotky. Pomér investice také
mizeme vztdhnout k hodnoté chranéného majetku, podobné jako u pojisténi. Ziskem
investovanych prostfedku je pfedevsim Gspora mzdovych nakladt ve srovnani s fyzickou
ostrahou, vV pfipadé integrace se uspora rozSifuje o sniZzeni pofizovacich naklada
samostatného systému, sniZzeni energetickych nékladi, optimalizace vyuZivani technologii,

uspora ¢asu — pracovni doby zaméstnance, vzdy ve vazbé na pfisluSnou integraci.

Legislativni poZzadavky — jedna se o pozadavky technickych norem, pfi integraci norem

EPS, PZS, chovéni systému v krizovych situacich, evakuace, poZadavek pii pouziti
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osobnich udaji zaméstnanci (na pfistup K informacim a uchovavani citlivych dat),
ptipadné pozadavek v piipade€, ze se jednd o Cast kritické infrastruktury, nebo strategicky

objekt.

Individualni pozadavky uZzivatele — jedna se zejména o pozadavky nad ramec
bezpe¢nostniho standardu, pozadavky, které nevyzaduje ani povaha podniku, ani

bezpecnostni stav okoli (napf. posedlost IT technologiemi).

Vyznam, vyhody, pfinos — krom vyhod ekonomickych, mizeme posuzovat i vyhody
technické jako zjednoduseni ¢innosti obsluhy, efektivnéjsi feSeni udalosti a vyuzivani dat,
zvySena rychlost reakci na podnéty, piehled o stavu podniku a zvyseni komfortu a kultury
pracovniho prostiedi. Drzet krok s novymi technologiemi také zvysuje prestiz podniku a je

odrazem filozofie jejiho piistupu a mize byt v tomto ohledu ziskem.

Esteticka kritéria — vzhled jednotlivych prvki je také kritériem vybéru a souvisi s firemni

kulturou a prestizi, ne nadarmo termindly navrhuji pfedni designerské firmy.

8.1 KRITERIA ARCHITEKTURY SITE

Pro podniky s nizkymi naroky na bezpecnost ¢i nizkou ¢etnosti pohybu osob vyuzivajicich
autonomni systémy, kde je obsahem pfistupového systému vstup a vystup z podniku

ptipadné pokladni mistnost nemuze byt o architektufe sité ani fec.

Taktéz tomu je u modularnich systémi, ktery je schopen pojmout vétsi mnozstvi
ptistupovych bodu s vice fidicimi jednotkami, kde centrdlnim bodem je ustfedna nebo PC,
ovSem komunikace probiha po nej€astéji po sbérnici RS-485, coz je komunikacni standard,
kde komunikace neprobiha ve vrstvach a jako takova ma své limity. Nizkd komunikacni
rychlost, omezena velikost pfenasenych dat, komunika¢ni vzdalenost do vzdalenost 1200

metrd, pi1 velkém poctu prvki klesa spolehlivost.

Sitovad komunikace je komunikace po siti, kterd probihd ve vrstvach, tyto vrstvy jsou
rozdéleny podle dulezitosti ¢innosti, které jsou pfi fizeni komunikace vykonavany. Kazda
vrstva sité je definovana sluzbou, ktera je poskytovana vyssi sousedni vrstve, a funkcemi,
které vykonava v ramci protokolu. Rizeni komunikace protokoly, ty jsou tedy tvofeny
souhrnem pravidel, formatt a procedur, které urcuji vymeénu udaji mezi dvéma ¢i vice
komunikujicimi prvky. Uzivanou skupinou protokoltl jsou protokoly TCP/IP, vyuziva ¢tyt

cv v

— vrstvy sitového rozhrani se pocitd s tim, Ze zde budou vyuzity takové pienosoveé
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mechanismy, jaké jsou k dispozici, a které "pochazi odjinud" tj. nejsou soucasti TCP/IP.
Muze jit ticba o Ethernet, Wi-Fi, ADSL atd. Komunikace po siti je tedy rychla

a velkoobjemova data, jako jsou naptiklad biometrické udaje, nejsou problémem.

Architekturu sit¢ zname jednovrstvou, dvouvrstvou a vicevrstvou. Odpovida ucelu a typu
sité, technologickym a finanénim moznostem, poctu uzivatell sdilejicich informace a typu
zpracovavanych informaci. U pfistupovych systémi je pouziva tfivrstva architektura, ktera
odd€luje vrstvu uzivatelského prostfedi vyuzivanou ¢teckami a dalSim hardwarem, vrstvu

aplikace a vrstvu databaze — SQL server.

Meéritkem vybéru je tedy konkrétni situace objednatele, jeho pozadavky na systém, prvky,
funkce a integraci, podle které se vybira adekvatnost topologie. Pokud je pozadavkem
zdkaznika ovladani byt propojeni slaboproudych systémil rozséhlejSsitho systému
s centralniho mista v podniku, s obsluhou prostfednictvim samostatnych aplikaci, bude
spokojen s modularnim systémem na sbérnici. Je-li vSak jeho pozadavkem ovladani

prostfednictvim vizualiza¢niho softwaru, vybudujeme systém na sitové architekture.

8.2 NASTAVENI PRAV

Systém kontroly vstupu, piebird funkci zabezpeceni objektu v dobé, kdy je PZS
odblokovan. Prostfednictvim pfistupovych bodl registruje a reguluje, pritomnost osob.
Tedy kdo, kdy, na jak dlouho, pfipadné co vyuziva. Takové definici pak fikame piistupové
pravo. Jednad se o bali¢ek opravnéni k priichodu ¢i tkonim. Opravnéni je realizovano
prostiednictvim identifikaéniho média. Identifikaéni médium je Vv podstaté nahrazkou
klice. Nastaveni je provadéno centralné a zahrnuji nasledujici soubory definic:

Omezeni piistupu - omezeni pfistupu nepovolanych osob do urcitych prostor. V objektu
jsou definované zony ohrani¢ené prekazkou s prostupem, ktery je ptistupovym bodem. Do
tohoto prostoru zony pak osoba ma ¢i nema piistup. (sklady, vypocetni centra, Skolici
mistnost, kancelafe, nebezpecné provozy, utajované provozy, ochrana know — how)
Casové omezeni - Vymezeni piistupu mimo definované ¢asové useky (pokladni hodiny,
sménny provoz, uklid, zasobovani), casové omezeni mize byt rozsifeno na sledovani doby
pobytu.

Pristupova prava se vystavuji konkrétnim osobam, na zaklad€ stupiii opravnéni podle
prostorovych, c¢asovych, persondlnich a jinych dispozic. Osoba je reprezentovana

pridélenym identifikaénim médiem. Nékdy je vhodné vytvoftit Sablonu opravnéni, kdy jsou
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definovana prava na celou skupinu osob. I ty lze pak individudlné upravovat. Obecné
existuji 3 zakladni Sablony uzivateli:

Administratori — opravnéné osoby, které mohou zasahovat do systému, jejich ID je
akceptovany vSemi prvky systému.

Standardni uZivatelé — standardni zaméstnanec, jeho pradva jsou omezena na bézné
pracovni prostiedi, jejich ID jsou znamy jen u povolenych prostupti, ostatni je zamita.
Navstévy — jejich prava jsou omezena na vefejna prostranstvi ¢i navstévni mistnost, jejich

ID jsou zndmy jen povolenym prostuptm.
8.2.1 Zasady nastaveni opravnéni

Nez se za¢nOu nastavovat opravnéni, je potieba naplanovat a ujasnit systém roli
aopravnéni ve firm¢. Spravné navrzeny systém oprdvnéni uSetii Cas potfebny pro

nastaveni a budouci spravu uzivatell. Je doporuc¢eno dodrzovat nasledujici zésady:

Preference skupin pied uZivatelem — jde 0 sestaveni seznamu pracovnich pozic (roli)
uzivatelt. Pro kazdou pozici je zalozena skupina a jednotlivi uzivatelé jsou do téchto
skupin zatazeni. Pfi nastupu nového zaméstnance je jednodussi zaradit jej do ptislusné

skupiny (nebo skupin) a tim mu jednim krokem pfitadit ptislusna opravnéni.

Opravnéni uzivatele vyjimkou - opravnéni pro uzivatele je vhodné pouzivejte pouze pro
feSeni vyjimek. Je tfeba si uvédomit, Ze jeden uzivatel mize byt ¢lenem vice skupin.

Opréavnéni se v tom piipadé kombinuji.

Co neni nastaveno je povoleno — pokud je ticba omezovat pfistup k né€kterému objektu,
nebo zong, je lepsi nenastavovat pro néj zadna opravnéni. Nastavovat opravnéni ke
kazdému jednotlivému vstupu, je ztrata ¢asu. Nechame-li opravnéni nenastavené, rozumi

se, ze pristup je povolen v plném rozsahu.

Co je povoleno neni tfeba zakazovat — odepieni opravnéni je vhodné pouzivat
vyjimecné. Jakmile u objektu nastavite jakékoli opravnéni, maji k nému pouze pfistup
uzivatelé s nastavenym opravnénim. Kdo nema opravnénim explicitné povoleny pfistup,
ma jej automaticky odeptfeny. Definovat proto skupiné pravo ptistupu a zaroven jiné

skupin€ odepteni, je ztratou Casu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 57

Zasada tika ,,co neni nastaveno, je povoleno” a pak plati, ze ,,c0 je nastaveno, je

zakazano®.

Odepieni je vhodné pouze, pokud chceme individualné odepiit nékterou z polozek
uzivateli, ktery ma tuto polozku povolenou clenstvim ve skupiné (novy neproSkoleny

zamgéstnanec).

Opravnéni sta¢i nastavit na jednom misté - je jednodussi definovat pfistup k celému
modulu nez k jednotlivym agendam. V pfipadé¢, Ze nastavime opravnéni k modulu nebo
agend¢, nemusime jiz definovat opravnéni k jednotlivym knihdm dané agendy — uzivatel se

ke kniham nedostane. [13]

Pokud potiebujete nastavit opravnéni k jednotlivym knihdm agendy, nemusite definovat

opravnéni k agend¢ - bez opravnéni ke knize agendu uZivatel neotevre.
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Obr. 21. Definice opravnéni uzivatele nebo skupiny systému Altu Vario [13]
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8.3 DEFINICE STAVU

Podstatnym krokem uspésné funkce systému kontroly je definovani stavi systému. Jednak
reakce systému na jednotliva stavova hlaSeni (otevieno, zavieno, porucha, sabotaz)

jednotlivych prvki systému, jednak chovani systému jako celku. Tedy ,,Co se ma stat

kdyz...*.

Zasadni véci je nastaveni chovani systému v krizovych situacich, havariich a pfi vyhlaSeni
poplachu. Jedna se o stavy, kdy miize byt pfimo ohrozen Zivot a zdravi pfitomnych osob,
pak jsou opravnéni stranou a je nutné zpiistupnit vSechny unikové cesty a pfistup
k prostiedkiim potiebnym pro zasah.

Centralni fidici jednotka pfijima stavova hlaseni z moduld systému, nebo z konkrétnich
prvka systému a aktudlnim stavu, nebo o probé&hlé udélosti. Témto informacim se tika
stavova hlaseni, jsou reprezentovany stavovym kdédem (pokud jsou pfijimény v datové
podobé, nebo se jedna o sekvenci napétovych pomért na vodici). Stavové kody zastupuji
preddefinované informace o stravu jednotky (oteviené dvete). Centralni jednotka sefazuje
jednotliva hlaseni podle priority, vyhodnocuje je a dava povel k akci, nékteré stavy nejsou
nasledovany akci, jsou pouze registrovany a archivovany. Priorita je pfifazovana také
akénim povelim. Hlaseni stavu je doprovazeno signalizaci na prvku samotném i na
centralni ovladaci jednotce.

Stav klid — jedna se o stav, prvek je pfipraven k akci.

Stav sabotaz — prvek registruje pokus o neopravnénou manipulaci.

Stav porucha — ji vyhodnocena nespravna funkce prvku

Stav alarm - signalizuje pokus o neopravnény vstup (definovat lze rizné Grovné

alarmovych stavil)

Stav akce — prvek vykonava operaci, ke které je uréen
Tajny alarm — vyhodnoceni natlakovych akci

Funkce sledovani prrekroceni doby nutné k zavieni dvefi,

Kontrola otevieni dvefi jinym zpisobem neZ identifika¢ni kartou
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8.4 INTEGRACE

Pfi posuzovani métitka integrace je rozhodujici zda klient jiz n¢jaky systém ma a zda jej
hodld zachovat v plné Sifi. Poté se zjistuji moznosti integrace, které jsou zavislé na
pouzitych prvcich, vedeni a topologii. Pro rozsifovani systému neni problém pouzit
zesilovacl vedeni, nebo prevodniki komunikace, ptipadné pouzit bezdratové technologie.

Priméarnim hlediskem je spravna, bezpecna funkce systému s komfortni obsluhou.
Integrace je realizovana prostiednictvim propojeni:

Technologii - jednotlivych bezpe¢nostnich systému, CCTV, EPS, EZS, dochazkového

systému, systému méfeni a regulace.

Funkei - funkei pfistupovych karet (karta miize byt pouzita ke vstupu, chodu strojniho

zafizeni i nakupu z automatu)

Uzivatelského rozhrani — zastupuje sdruzené ovladani aplikaci, ovladacich paneld,

aplikaci z riiznych mist (mobilni telefony)
Datova — propojeni s vyuzivanim spolecné databaze

Metodicka — nestaveni metodiky registrace, evidence, blokace, Casovy filtr (reZimova

opatient).

Propojit mizeme tedy prvky, data, rozhrani, nebo také vSe najednou podle aktudlni potteby
zékaznika. Idedln¢ prvky sytému kontroly pfistupu pro dochézkové systémy, piistupova
média pro stravovaci systém, poplachovy a zabezpeCovaci systém Vramci ovladani
prostupd, elektrickou pozarni signalizaci v ramci evakuace, respektive EPS ovlada SKV
pfi evakuaci, kamerovy systém k zobrazeni mist pfistupu a méfeni a regulaci ke zvySeni

komfortu a snizeni rezijnich naklada. Jak jiz bylo popsano vyse.
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9 PRISTUPOVY SYSTEM U MODELOVEHO OBJEKTU

9.1 CHARAKTERISTIKA OBJEKTU

Budova se nachédzi v okrajové casti mésta v sousedstvi sidlist€ a je soucasti aredlu
komerénich objektli a skladovych hal. Aredl je pfistupny vefejnosti do 5 do 20hod. Pfizemi
neni obsazeno, jeho prostory jsou uréeny k pronajmu. V prvnim patie zabezpecovaného
objektu se nachazi 12 kancelafi, G¢tarna s pokladnou a zasedaci mistnost. Kancelafe jsou
vybaveny osobnimi pocitaci a dalSi drobnou elektronikou. Zasedaci mistnost je
ptizpisobena k poradam, prezentacim a Skoleni zaméstnancii a je vybavena potifebnou

vypocetni technikou.

Obr. 22. Zabezpecovany objekt

ZabezpeCeni se provadi z divodu omezeni pohybu nepovolanych osob v objektu,
v souvislosti s ochranou dat v psané i elektronické podobé, ochranou drobného hmotného
majetku, vypocetni techniky pfed zcizenim i ochrané firemniho know — how. Pracovni
¢innost zde vykonava 36 osob. Pracovni doba je volna od 6:30 do 16:30 hodin Vv pracovni
dyn pondé¢li az patek. Do budovy je vstup volny, do prostoru obsazeného firmou je vstup
vstupnimi dvefmi osazenymi pied schodistém. Mistem zabezpeceni jsou vstupni dvefte,

serverova mistnost, mistnost pokladny a zasedaci mistnost.

9.2 POUZITE KOMPONENTY

Pro zabezpeceni jsem pouzila produkty firmy cominfo. Systém je feSen jako modularni
identifikacni systém S ohledem na pozadavek zadkaznika v kratkém casovém horizontu

rozsifit pouziti dalSich moduld (prodejni sklad).
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Identifikace je feSena pouzitim identifika¢ni karty v kombinaci s ¢iselnym kodem, tedy
informace ulozené v paméti. Jde o zabezpeceni ve tiid¢ identifikace 3. Ttida piistupu je B.
Pouzité komponenty:

Ridici jednotka

Identifika¢ni terminal REA TOUCH

Tento pfistupovy bod slouzi zaroven jako terminal kontroly dochdzky. Termindl ma

dotykovou obrazovku.

15:23:30 23 xvema

ODCHOD

na sluzebni cestu

Obr. 23. Identifika¢ni terminal REAL TOUCH [8]

Elektromechanicky uzky zimek ABLOY EL560

Jakmile se dvefe uzaviou, zamek automaticky uzamkne, vysune se zavora, stielka se
zablokuje. Stisknutim aktivované nebo panikové kliky je zavora zatazena do téla zamku
a nasledné odblokovana stielka. Zamek je vZzdy mozné odemknout cylindrickou vlozkou
Z obou stran dvefi nebo stiskem kliky z vnitini strany dvefi, tzv. antipanic funkce.

Cteci hlava H-PRO a H-PRO/K

Cteci hlav s klavesnici je uréena pro piistupovy bod serverové mistnosti a pokladny, &teci
hlava bez klavesnice pro ptistupovy bod zasedaci mistnosti. Funkénim prvkem k otevieni

je elektromagneticky zdmek, pfipojeny k ¢teci hlavé.
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S

—F

Obr. 24. Cteci hlava H-PRO a H-PRO/K [8]

Napajeni a zaloZni zdroj

Slouzi pro spolecné napajeni vSech komponentl systému. Vnitini zalohovaci akumulator
zajistuje neprerusenou funkci systému i1 pfi vypadku sitového napajeni. Zdroj vzdy
automaticky zajistuje dobijeni akumulatoru. Pro zafizeni bude stacit zalohovany zdroj
12V-1,2 A, akumulator 12V/1,3Ah.

Identifika¢ni médium

Jako identifikacni médium jsem zvolil bezkontaktni kartu MIFARE, které¢ pracuji na
frekvenci 13,56kHz s ¢ipem S50 ve standardnim ISO formatu. Karta je vyrobena z bilého
PVC materidlu s lesklym povrchem. Provozni teplota se pohybuje v rozmezi od -20 °C do

50 °C.

0.3 ZABEZPECENI

Ridici jednotka, napdjeci a zalozni zdroj budou umistény uvnitf objektu v mistnosti
serveru. Komunikace mezi ¢teCkami a fidici jednotkou bude probihat pomoci standardu
RS-485. Komunikace mezi fidici jednotkou a serverem bude realizovana ptes Ethernetové
rozhrani. Kazda osoba s opravnénim ke vstupu do objektu dostane identifikacni kartu
a kod, ktery si urci. Pies libovolny webovy prohlize¢ se nasledné ptifadi tyto identifikacni
karty k jednotlivym osobam a nastavi se pfistupova prava.

Nastaveni opravnéni bude povoleno v pracovni dny vSem zaméstnancim do spole¢nych

prostor, vedoucim zaméstnanciim do zasedaci mistnosti, ekonomickému useku do prostor

pokladny a administratoru serveru a jeho zastupci do serverové mistnosti. Pristup do
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mistnosti serveru a zasedaci mistnosti je omezen na pracovni dobu, ostatni pfistupova

mista, tj. pokladna a ostatni prostory, na pracovni dobu rozsitenou o 30 minut.

Pti vstupu do objektu ptilozi osoba svoji kartu ke ¢tecce u dveti a nasledn¢ zada ptistupovy
kod. Piistupovy systém vyhodnoti pfistupova prava, otevie dvetre a zaeviduje datum a Cas
vstupu. V ptipadé, ze pristupova prava nesouhlasi, osoba se snazi vstoupit napi. mimo
pracovni dobu, tak pfistupovy systém zaeviduje datum a Cas pfilozeni karty, ale dvere
neotevie. Pro pfistup je vyzadovana kombinace karty a kdédu, pro piistup do zasedaci

mistnosti neni ¢iselny kod vyzadovan.

Veskera data o pristupu a pokusech o pfistup jsou ukladana na server. Server je vybaven
modulem slouzicim k archivaci da, spousténi aplikaci a exportni aplikaci pro vazby na
externi moduly (sprava dochazky). Ovladani a nastavovani probihd z ovladaciho mista,
Klientského pocitace. Nastaveni a zmény nastaveni provadi pouze administrator, nahlizeni
do historie je povolen u vybranych pracovist - klientskych pocitaci (vedoucimi
pracovniky). Cely systém pracuje jako uzavieny systém bez moznosti ovladani z venku.

Prohlizeni je mozné pies systém INFOS (softwarovy produkt prostiedi Windows), pomoci
n¢hoz lze zobrazit ptehled o tom, kterd osoba kdy v kolik hodin vstoupila. Déale je moZzno
zobrazit pokusy o nepovolené vstupy do objektu a dals$i udalosti. Historii Ize tedy prohlizet
z pohledu piistupového bodu i z pohledu ptistupového média. Dale systém monitoruje stav
dvefti. Jejich pfipadné nezavieni do urcité¢ doby, nebo nasilné otevieni vyvola v nastaveném

intervalu poplach. Doporucit 1ze pravidelnou zménu piistupovych hesel.
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ZAVER

Malé a stfedni podniky jsou kategorii podnikii, které jsou teenagery ekonomiky. Umi
pruzné reagovat na zmény podnikatelského prostiedi 1 zmény trhu, jsou inovativni, jsou to
pravé oni, kdo vytvaii nejvice pracovnich pfilezitosti, vzhledem k jejich pruznosti 1épe
odolavaji recesi a mohou velmi rychle piijimat podnikatelska rozhodnuti. Naproti tomu
maji omezené moznosti zamestnavani odbornikii ve spraveé a fidicich Cinnosti a omezené
prostfedky na propagaci, reklamu a investice. Piestoze podle prizkumt ma 70% téchto
podnikli zajem o IT technologie. Investice v této oblasti realn¢ provede pouhé 1% firem.
Z ¢ehoz lze vyvodit, ze investice dobfe promysleji a investuji v oblastech, které jsou jim
skute¢nym ptinosem. O to vice se instala¢ni firmy snazi navrhnout zakaznikovi systém na

miru. [14]

Malé a stiedni podniky vétSinou nezaméstnavaji odbornika na bezpecnost, a pii posuzovani
kontrolnich mechanizmii takfikajic plavou na suchu. Ve firmé posouzeni svéti vétSinou
administratoru dat, ¢i spravci sité. Stava se tak, ze a¢ maji dobrou ochranu firemnich dat,

zalohovani a ochranu sité, ochrana know how, hmotného majetku nebo vybaveni zaostava.

Hlavnim kritériem je mnohdy ziskana uspora, coz je u pocateéni investice zakladniho
modulu nad 100tisic n€kdy téZké obhajit, ovSem, pokud lze takovy systém rozSifovat
0 dalsi funkce, propojit s jinymi systémy a tak uSetfit budouci ndklady, nemiize podnik
vyhodu investice popfit. Zejména v porovnani mzdovych nakladi fyzické ostrahy v delSim
casovém tuseku. Vzhledem k tomu, Ze firma nemusi disponovat odborné zdatnou osobou,
schopnou nabidky instalaci systémt posoudit, neni od véci si najmout nezavislou osobu,
kterad posouzeni provede. Pteci jen je to investice do budoucna a je tieba brat ohled nejen

na smer vyvoje, ale i technologii komplexné.

Obecné plati, Ze ¢im bohatsi firma, tim vétsi prostiedky vénuje na investice a inovace.
Vybira si kvalitngjsi produkty, ma vétsi zajem vyuzivat cely soubor ¢innosti systémi. Ma
vysoké procento integrace a dobfe zvazuje pouziti technickych novinek a vystrelki.
Uzkostlivéji chrani sviij majetek, nebot’ si je védoma své hodnoty. Cim bude takovychto
firem vice, tim castéji se budeme setkavat se systémy kontroly vstupu, které jsou
nespornou vyhodou pii ochrané majetku podniku, nejen pro zrazeni pfipadného pachatele

ale 1 ziskani piehledu nad stavem v podniku.

O tom vypovidaji vysledky dotazniku. To Ze pfevazna ¢ast firem hodld mi vSe pevné ve

svych rukou, vyplynulo 1 zprocenta odpovédi upfednostiiujici kombinaci metod
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identifikace, centralni ovladani i postoj k integraci. Postoj firem je jasny i v jednoznaéné
preferenci bezkontaktnich technologiich a jisté procento benevolence opravnénym osobam.
Vyplyva to z odpovédi, ze pokud je jiz ud€éleno opravnéni vstupu, mize opravnéna osoba
V podstaté kamkoli. Coz by bylo na misté zménit a pouzit pravidlo ,,Davéiuj, ale provéiuj.*

ve formé ,,Davétuj, ale kontroluj®.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Ah Amperhodina, jednotka elektrického naboje.
CCTV  Closed Circuit Television, uzavieny kamerovy okruh.

EMC Elektromagnetocka kompatibilita.

EPS Elektricka pozarni signalizace.
ID Identifikacni, rozpoznavaci.
IR Infrared, infradervené zafeni.
IT Informacni technologie.

LAN Local Area Network, lokalni - mistni sit’.

Near field communication, technologie k bezdratové komunikaci na kratkou

NCF

vzdalenost.
PC Personal Computer, osobni pocitac.
PoE Poower over Ethernet, napajeni po siti.

PVC Polyvinilchlorid, zkratka nejbéznéjsi umélohmotné hmoty.

PZS Pozarni zabezpe€ovaci signalizace.

QR kod  Prostiedek pro automatizovany sbér dat

RFID Radio Frequency Identification, identifikace na radiové frekvenci.
RS-232  komunikaéni standartd, vedeni pro pfipojeni nizkonapét'ovych prvki
RS-485 komunikaéni standartd, vedeni pro pfipojeni nizkonapét'ovych prvki
SKV Systém kontroly vstupi.

SQL Structured Query Language, strukturovany dotazovaci jazyk.

UHF Ultra high frequency, ultra kratké viny

USB Universal Serial Bus, univerzalni sériova sbérnice.
V Volt, jednotka elektrického napéti.
VA VoltAmper, jednotka zdanlivého elektrického vykonu.

WAN Wide Area Network, pocita¢ova sit’ pokryvajici rozsahla tzemi.
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WWW  World Wide Web, celosvétova sit’ propojeni pocitaci.
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