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ABSTRAKT

Tato prace fesi problematiku mezinarodni spoluprace pfi potirani pocitacové kriminality, jeji
projevy, aktudlni mezindrodni smlouvy a organizace, které¢ se této problematiky piimo
dotykaji. V praci budou téz klasifikovany pravni delikty spadajici pod tuto problematiku.
Prakticka &ast diplomové prace bude zahrnovat rozbor Umluvy Rady Evropy o poéitadové
kriminalit¢ a dotaznik se zaméfenim na rizika internetu a informovanost respondentt

V oblasti pocita¢ové kriminality.

Kli¢ova slova: mezinarodni spoluprace, kyberprostor, pocitacova kriminalita

ABSTRACT

This thesis addresses the issue of international cooperation in combating cybercrime, its ma-
nifestations, current international agreements and organizations that directly affect this issue.
In this thesis will also be classified legal offenses that deal with this issue. The practical part
will include analysis of the Council of Europe Convention on Cybercrime and a questi-

onnaire focusing on the risks of the Internet and awareness of respondents in cybercrime.

Keywords: International cooperation, The cyberspace, Cybercrime
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UvVOD

V dnesnim civilizovaném svéte si Zivot bez internetu a modernich technologii dokéaze
predstavit asi jen malokdo. Ale malokdo si dokéze uvédomit, jakd nova kriminalni odvétvi
a technologie se timto ptichodem oteviely. Pfinos téchto technologii mé samoziejmé svij
kazdodenni vliv na rozhodovaci schopnosti kazdého z nés a stal se standardem doby, ve
Které zijeme. Na tuto zménu musel reagovat jednak stat jako vymahatel potadku a
spravedlnosti, jednak celd mezinarodni scéna, nebot’ nové typy krimindlniho jednani se
musely rychle kriminalizovat a musela pfijit protiopatfeni, aby se t€émto utoklim a hrozbam
Co mozna nejvice zabranilo a v co mozna nejvyssi mife se ji dalo pomoci statnich organt
branit. Pfi zdsadnich zméndch v dnesni dobé&, které zptsobila digitalizace a konvergence
pokracujici globalizaci pocitacovych siti, jsou staty presvédéeny o potiebé prioritniho
uskutecnovani spole¢né trestni politiky zaméfené na ochranu spolec¢nosti proti pocitacoveé
kriminalité, zvlasté pak pfijetim prislusnych pravnich ptedpisti a budovanim mezinarodni

spoluprace na maximalni urovni.

Politicka scéna uznava spolupraci mezi staty a soukromymi podnikateli pfi potirani
pocitacoveé kriminality a potfebu chranit legitimni zajmy pifi pouZivani a rozvoji
informacnich technologii, nebot’ obecné pocitaCova kriminalita pfedstavuje obrovskou
mnozinu vSech aktivit, které jsou spojeny s pocitacem jako nastrojem a s pocitacem jako
cilem trestné ¢innosti. Informacni technologie zasahuji do fady oblasti lidské ¢innosti, tedy
1 trestné ¢iny od kradezi penéz po pocitatove piratstvi jsou obsaZeny ve vice sférach, proto

nemtiZe ani proti pocitacové kriminalité existovat jednotny zptisob boje.

Pocitatova kriminalita se mize jevit jako leh¢i forma trestné Cinnosti pro ¢loveka,
ktery se v modernich technologiich dobfe neorientuje, protoze se vétSinou nejedna o odcizeni
movité véci. Nicmén¢ 1 jedna elektronickd soucastka miize obsahovat udaje o nové
technologii, které mohou mit hodnotu nékolika milioni korun, pfestoZe se nam to mize jevit

zcela nelogické.
Témét vSechny formy pocitacové kriminality 1ze zatadit do jiz vniklych kategorii. Je
tedy spiSe nutné rozsifovat kvalifikaci stavajicich odbornikti, nez vytvaret nové struktury

uzce profilované pro malou ¢ast kriminality, a to 1 v mezinarodnim méfitku.
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1 PODLED DO HISTORIE

1.1 ,,Kyberprostor*

KdyzZ se v roce 1968 poprvé uskutecnilo v univerzitnim prostieni sitové propojeni
mezi ¢tyfmi pocitaci, doslo tim k polozeni zékladniho stavebniho kamene jedné z nejdilezi-
t&jSich udalosti modernich déjin v informacnich a telekomunikacnich systémech — ke zrodu
sit¢ ARPANET. Nikdo si ani nedokézal pfedstavit, jak vyrazny milnik historie se v té chvili
odehrava a jaky bude mit dopad na kazdého z nas ve 21. stoleti. Pfi vzniku dnes nejrozséhlej-
§tho komunikaéniho protokolu TCP/IP nebylo pocitano s tim, ze se rozsifi do tak velkého
prostoru a v takové mife jako je tomu nyni, proto nebyl kladen diiraz na bezpecnostni cha-

rakteristiky siti a protokolt.

Nicméné¢ rychlost rozvoje technologii pokracovala milovymi kroky kupiedu a jejich
slabiny se staly cilem nelegélnich aktivit. Vztah k elektronice a informacnim systémiim
Z historického hlediska nebyl tak pochopitelny jako v sou€asnosti. Spole¢nost nebyla zvykla
na tak rychly rozvoj, tudiz reagovala se zpozdénim. V globalnim méftitku se historie ky-
berprostoru odehrala v druhé poloviné minulého stoleti. Vzhledem k rychlosti rozvoje je

pochopitelné, Ze lidskéa spole¢nost zacala za postupem technologie zaostavat.

Pojem kyberprostor se na svétlo svéta dostal diky kyberpunkovému spisovateli Wil-
liamu Gibsonovi, ktery jej pouzil ve svém prvnim romanu nazvaném Neuromancer (1992).
V tomto dile ptiblizil svou vizi globalni pocitacové sité, jez bude schopna propojit cely svét,
stroje 1 informacni zdroje. Prostor v tomto romdnu ma velké ambice, nebot’ popisuje Cloveka

pfipojené¢ho do virtualniho prostiedi, kde se nachazi barvity svét — Kyberprostor.

Sitovy uzivatel si uvédomuje to, ¢eho si mohli byt védomi uzivatelé telefonické ¢i
telegrafické sité. Pocitacova sit’ neni pouze zapojeni pocitacli a sitovych zatizeni, které
slouzi k pfenosu dat a informaci nebo sdileni dat pomoci ,,peer to peer* rozhrani, ale je to

néco vic.

Bruce Sterling definuje kyberprostor na tom, co bylo v tehdejsi dob¢ zcela bézné —
na telefonnti siti: ,,Kyberprostor je ,,misto“, kde se telefonni hovory stavaji béznymi. Neni to
uvniti tvého telefonu, plastickém zarizeni na tvém stole. Neni to uvniti- telefonu druhého
ucastnika, v jinem meéste. Je to misto mezi telefony. Nedefinovatelné misto kdesi venku, kdesi

tam, kde se dvé lidské bytosti setkavaji a spolu komunikuji. 1]
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1.2 Pocitac¢ova kriminalita

Pocitacova kriminalita je pojena se vznikem informacnich a telekomunikacnich sys-
témt, zrodila se tedy v padesatych letech minulého stoleti. Stav tehdejsi techniky a jejiho
vyuziti limitoval i moznosti zlo€incu. S historii (s trochou nadsazky mtizeme fict i s budouc-
nosti) nas poji jedno pojmenovani — hacker. Toto oznaceni vystihuje technicky vyspélého a
Sikovného jedince, ktery je schopen najit metody a prostiedky pro ptekonani bezpecnostnich
pojistek v daném systému. Nicméné v minulosti tento pojem znamenal ¢lovéka, jenz dokaze

zvysit vykon svého radiovysilace.

Za pravy start poc¢itacové kriminality mizeme povazovat rok 1981, kdy vstoupil do
prodeje osobni pocitac. Nejvétsi rozvoj nastal hned v osmdesatych letech a s nim technologie
zvana BBS, tedy pocitace, které umély komunikovat s databazi a s informacemi uloZenymi
s daty manipulovaly a d€lily se s ostatnimi. Pfevazné se jednalo o hesla a bankovni t¢etnic-
tvi. Pfikladem je ptipad Narodni banky v Chicagu v USA, ktera po hackerském utoku pfisla

0 50 mil. dolarg. 1224

1.2.1 Poéitatova kriminalita v CR

Z davodu politické situace v tehdej$i CSSR se do konce osmdesatych let minulého
stoleti o pocitaCové kriminalité neda ani polemizovat, nebot’ informac¢ni technologie patfily
Vv té dobé do embargovaného zbozi. Zména byla zaznamenana na pielomu devadesatych let,
kdy se k nam zacaly prvni pocitacové sestavy pasovat. Mezi pocate¢ni uznané piipady patii
zproneveéra spachana pouzitim pocitace v zasilkové sluzbé MAGNET, a to pracovnici, jez
ménila status objednavek z ,,nezaplaceno® na ,,zaplaceno* bez piijaté penézni ¢astky. Dle

vvvvvv

Vv socialistickém vlastnictvi. Dnes by se jednalo o podvod nebo zpronevéru.

Zde jako historicky meznik musime uvést datum 13. 2. 1992, tedy den, kdy byla
Ceska a Slovenska Federativni Republika oficialng pfipojena k internetu. V nadchézejicich
letech se na trhu zac¢inaji objevovat pocitace s relativné vykonnou sestavou pro dané casové
obdobi, s opera¢nim systémem Microsoft Windows a s nimi i vyznamny nartst pocitacové
kriminality. Z udalosti za poslednich 20 let se kromé¢ piratstvi, phishingu, pharmingu, soci-

alniho inZenyrstvi, padélani ¢i Sifeni détské pornografie zacinaji rozmahat nové druhy a
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formy pocitacové kriminality jako kyberSikana, sexting nebo také socidlni sité, které vy-
znamng¢ prispivaji k rozmachu tohoto problému. Reakci na ptibyvajici problémy bylo vytvo-
feni zakonl a mezinarodnich smluv, které urcovaly, jakym smérem se bude kyberprostor

monitorovat a jaké budou nésledovat postihy za nedovolené piekraCovani téchto za-

kong, 11521

Pravdépodobné nejznaméjsim aktem pocitatové kriminality u nas se stal utok na
CitiBank provedeny pomoci phishingu, coz bylo poprvé, co se tato metoda pouzila v CR a

Vv ¢eském jazyce.

1.2.2 Utok na CitiBank

Phishingovy utok (samotny druh utoku je definovéan nize v samostatné kapitole) za-
pocal na Ceské emailové schranky 3. 2. 2006, kdy byla ze serveru ,,ppp-70-225-132-
196.dsl.ipltin.ameritech.net* odeslana emailova zprava, ktera na prvni pohled vypadala jako
oficidlni zprava ze strany CitiBank, o pohybu urcité penézni ¢astky na piijemciv ucet. Pro
potvrzeni se bylo potieba ptihlasit do prostfedi internetového bankovnictvi pies ptilozeny
odkaz, jez sméfoval na ptihlaSovaci obrazovku internetového bankovnictvi, ktera se témér

detailné podobala oficidlnim strankam.

0d: Citibank Online [alerts@citibank. cz]
fomu; Petr Nadenicek
Kopie:

Predmét: Important notice: Confirm Payment

s ——
citibank

Sarial EMZ02-16

Vaieny kliente Citibank Onlinei®,

0370272006 na Vas béEny Océet byl pFijat pfevad v cizi méné na ddsthku ve wysi
Z000 . Se shodou s spotfebitelsipm souhlasenn CitiBank® online, je potfFeba
potvrdit tento pfevod pro jeho Uspéiné zafazeni na Was bézny Odet,

Pro potvrzeni platby Yas prosim o navEtévy programu ovladani Yasinn détem
CitiBank® online a délE‘a postupujte podle predlozeného navodu, W pFipade
nepfijeti potvrzeni v prub&hu 48 hodin, bude Eastka vracena odesilateli.

Pro wstup do programu CitiBank® online, kliknéte sem ===

= pozdravem
Sluzba CitiBank® alerting Service

Obr. 1 — Podvodny email
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Text tohoto falesného emailu byl vytvoren na zakladé socidlniho inZenyrstvi. Clovék,
ktery vlastni bézny ucet u této banky a nema osvojenou problematiku pocitacové kriminality,

ztrati ostraZitost a miize podlehnout. Nasledky tohoto ¢inu jsou potom fatalni. [2%]

Odcress | 8] hitp:/jveens.otbank, c2fc2ech/homepaga inda, bm

3 Citibank Online - Microsoft Internet Explorer

citibank | citibank

Ceska republikd

Prihlaseni do Citibank Online

Cislo CitiCard
Cribank Online H-PIN :

1 Zagknnéte toto poliéko, cheete-li uloZit Vage phihlaovaci ddaje (ne viak Vade Citibank Online H-
PIN ) bezpetné v tormto poditadi

Zusit [ Prihlasit

Vyb.erte, Potiebujete pomoc pii piihlaZeni ?
VYyberte
Kurzavni listek: 8 ¢3
aktudlni nabidk
(L=3 citibank : =
UZ nemus} Citibank com Uji&téni Citigroup o ochrang gsobaich Gda .:'. ”:““‘m 2
Vyzkousejte si novy ¢ :JEO}“OJ n‘én‘i‘a-ia@!@éj;
plny prijemnyd Copyright © 2003 Citicorp

L
f o
Byli isme

Obr. 2 - Pfihlaiovdcz’ nabidka z odkazu v emailu

1.3 Aktualni atoky

Aktualni utoky se od téch starSich moc nelisi, jednd se vétSinou o ucebnicovou
ukéazku phishingu. Nésledujici ptiklad popisuje ,,pokus® o ziskani osobnich udajii ¢i financ-
nich prostfedki, v némz se uto¢nik vydava za skupinu Poistoviia Genertel, a to jako partner
Generali Group. Emailova zprava obsahuje podobné prvky, které pouziva pojistovna Gene-
rali, utocnik vystupuje pod podobnym jménem, aby mohl zmast uzivatele, a 1aka na vyhru

V uréitém finanénim obnosu.
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odesilatel.  Poist'oviia Genertel =novinky@genertel sk
adresa pro odpovéd.  novinky@agenertel sk
komu:  lada.stojaspal@seznam.cz
datum: 28 dubna 2014 11:31
predmét.  Vladimir Stojaspal 150 € na nakup pre Vas

posilano pfes: seznam.cz

podepsano od: seznam.cz

Dobry defi Vladimir Stojaspal, ziskajte nakup zadarmo!

Zaujima nas Vas nazor. Preto ak odpoviete na par jednoduchych otazok,
mozete vyhrat jeden z troch nakupov v sieti Kika v hodnote az 150 €

Dakujeme za Vadu pomoc.

Tim Genertel

Ano, chcem vam poméct’

a hrat’ o 150 € na nakup v Kika

Viac informacii najdete na genertel. sk

Telefon: 0850 555 555 Jra=” Sme flenom
Web: www . genertel.sk B\ renomovanej skupiny
V pripade otdzok nas nevahaijte kontaktovat. GENERALI Generali Group

Obr. 3 — Printscreen emailu autora prace
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1.4 Mezinarodni smlouvy

Obecna mezinarodni politika neuklada zvlastni zavazky statim v oblasti vykonu je-
jich trestni pravomoci. Stat tedy mtize stihat jakykoliv ¢in, ale mize také ponechat ¢iny jinak

trestné pachané na uzemi jiného statu bez trestu podle svého prava.

Staty prevzaly nékteré specifické povinnosti k mezinarodni spolupraci kolektivnimi
smlouvami (potirani zloCinnosti pfesahujici statni hranice), které nemohou byt a¢inn¢€ posti-
zeny praveé bez mezindrodni spolupréce: trestani i ¢inii nespachanych na jejich izemi, vyda-
vani pachatele k potrestani, neudélovani azylu, spoluprace vyménou informaci a sou¢innosti
policie k rychlej$imu a efektivnéj$imu potirani otroctvi, obchodu s bilym masem, pornogra-
fie, teroristickych ¢ind vale¢nych zlo¢int, zlo€inii proti miru a lidskosti, zlo¢inl rasové dis-

kriminace a pocitacové kriminality.

1.4.1 Piehled dilezitych meziniarodnich smluv:

e 1949 — dokument o vytvofeni Rady Evropy, jejimiz ptedstaviteli jsou Belgie, Dan-
sko, Francie, Irsko, Italie, Lucembursko, Nizozemsko, Norsko, Svédsko a Velka Bri-
tanie

o 1993 - Ceska Republika se stava &lenem

e Smérnice Evropského parlamentu a Rady €. 95/46/ES ze dne 24. fijna 1995 o ochrané
jednotlivcl se zfetelem na zpracovani osobnich dat a o volném pohybu téchto dat

e Nafizeni Evropského parlamentu a Rady 97/66/EC ze dne 15. prosince 1997 vztahu-
jici se k nakladani s osobnimi daji a k ochrané soukromi v telekomunikacnim sek-
toru

e Rozhodnuti Evropského parlamentu ze dne 19. kvétna 2000 k legislativni akei proti
zlo¢inu za pouZiti vyspélych technologii

e Nejaktualnéji se ur€itym aspektiim boje proti kybernetickym incidentiim vénuje Re-
zoluce Rady bezpecnosti OSN €. 1624 ze dne 14. zati 2005, kterd zavazuje ¢leny

Organizace k zékazu podnécovani pachani aktl terorismu.

S 24

24

pro roky 2005 — 2008, a to v ramci EU[01922]
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2 POCITACOVA KRIMINALITA

Vymezit pojem pocitacova kriminalita neni tak snadné. Jeho vyznam se neustale
V nasi spole¢nosti méni podle toho, v jakém stylu byl spachéan trestny ¢in Ci prestupek
vzhledem K trestnimu zakoniku. Samotny vyraz miizeme oznacit jako ,,terminus technicus®,
jimz je oznacovana skupina trestnich ¢inti, které maji pojici charakter. Dokud nebyla

vytvofena obecna definice pocitaCové kriminality, Casto se pouzivaly zaménitelné pojmy:

e pocitacova trestna ¢innost,
e trestnd ¢innost v oblasti vypocetni techniky,

e trestnd ¢innost pachana s vyuzitim Spickové techniky.

2.1 Definice

Pro ptesnéj$i vyjadieni pojmu tedy vznikla definice, ktera fikd, ze pocitacova
kriminalita zahrnuje trestné ¢iny spachané s pouzitim elektronickych komunikacnich siti a
informacnich systémt ¢i trestné ¢iny spachané proti takovymto sitim a systémtm. Pro tcely

této prace tedy musi byt také definovany pojmy ,,pocitacovy systém* a ,,po¢itacova data“.

e Pocitacovy systém
o je jakékoli zafizeni nebo skupina zafizeni, které jsou vzéjemné propojeny,
Z nichz jedno nebo vice zatizeni provadi automatické zpracovani dat podle
programu.
e Pocitacova data
o jsou jakékoli informace, vyjadieni faktu ¢i pojmu ve formé¢ vhodné pro

zpracovani v pocitaovém systému s programy, které jsou zpusobilé

wrwe

Z obecnéjsiho hlediska pojem pocitacova kriminalita zabira mnoho obecnych delikt
ve smyslu poruseni platné pravni zakonné upravy.
Velké mnoZstvi definic se shoduje v tom, Ze je tfeba rozdélit zakladni kategorie

pocitacové kriminality na nékolik stupni.

2.2 Klasifikace

Pojem pocitacova kriminalita se vztahuje na tfi kategorie trestné ¢innosti.

e Tradi¢ni formy kriminality
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o Na tomto prvnim stupni se jednd o protipravni jednani, v némz je pocitac
pfimym cilem ttoku — vétSinou se tedy jedna o server, ktery ma na starosti
pocitatovou sit’. Utok je pak sméFovan na odcizeni dat, primyslovou §pionaz,
padélani nebo kradez totoznosti.

e Zverejiiovani nezikonného obsahu

o Druhy stupeit mizeme naplnit skutky, které reprezentuji protipravni jednani
vykonané s pouzitim informacnich technologii, pti nichz pocita¢ slouzi jako
nastroj k trestné ¢innosti — zde mame na mysli porusovani autorskych prav,
material tykajici se pohlavniho zneuzivani déti (détskd pornografie) ¢i
materialy podnécujici rasovou nenavist.

e Trestné ¢iny postihujici vylu¢né elektronické sité

o Tteti stupenn zahrnuje napadani informacniho systému utoky typu DOS a
hackingu. Tyto ttoky mohou byt také cilené na kritickou infrastrukturu a
mohou ovliviiovat systémy rychlého varovani, coz by mélo katastrofalni

nasledky pro celou spole¢nost.
Z obecného hlediska miizeme utoky rozdélit na:

e utoky Umyslné proti vlastnimu nosi¢i informaci, datim umisténym na ném
S umyslem jej znicit,
e obohacovani se pomoci:
o kradezi dat a programt,
o kradezi strojového Casu,

e nezakonna manipulace s poditadi, programy a daty. [20.2]
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3 VZTAH MEZINARODNICH ORGANIZACI K POCITACOVE
KRIMINALITE

3.1 Evropska unie (EU)

Béhem cinnosti EU byla vydana velka fada dokumentu, které souviseji s problema-
tikou pocitacové kriminality, v jejimz ramci je EU uz od svého vzniku koncipovana, a to je
tieba zdlraznit, jako bezpeCnostni agenda. Za svuj cil si klade zkvalitnovat bezpecnost in-
formacni infrastruktury z hlediska boje proti pocitacové kriminalité¢ a povzbuzovat rozvoj
Clenskych stath v kybernetickém prostoru a primyslu. Dalsi hlavni prvky boje, na které se

EU divé a snazi se je rozvijet:

e 7ajiSténi bezpecného pouzivani internetu jako zdroje informaci a dalSich technologii
pro dalkovy pristup k pocitacovym systémim,

e pomoc V boji proti nelegalnimu obsahu na internetu se zaméfenim na zvIast’ nebez-
pecny obsah, ktery by mohl znamenat ijmu détem a mladictvim,

e snaha vytvaret a nasledné rozvijet bezpecné prostiedi — vytvoreni jakéhosi etick€ého
kodexu — sepisovani pomyslnych ¢ernych listin subjektt, které odmitly spolupraco-

vat.

Evropska unie vlastni dalsi fadu dokumentt, které se tykaji aktivit zamétenych na

rozvoj informovanosti unijni spole¢nosti. Jedna se o nasledujici dokumenty:

e Usneseni Rady Evropské unie k Strategii pro bezpe¢nou informacni spolecnost,

e fada Ak¢nich plant €lenskych zemi, a to od roku 2002 — 2005.

3.1.1 AKkcni plany ¢lenskych zemi eEuropa 2002 — 2005, kandidatské zemé 2003

Ceska republika se piipojila do tdchto akénich planti v roce 2001, konkrétné do ba-
licku eEurope+ 2003, ¢imz se zavazala v ramci kandidatskych zemi EU pravé k rozvoji ICT.
Samotné plany zdlraznuji velkou diileZitost bezpecnosti ICT technologii, zejména pocita-
covych siti, a boje proti pocitacové kriminalité. Tyto plany byly koncipovany na zvySeni
bezpecnosti informacnich struktur, zajisténi béhu organt zainteresovanych v ¢inné trestném
fizeni a pozadavek zachovéni zékladnich lidskych prav a svobod. Zminény jsou také potieby
zvyseni bezpeci pro uzivatele internetu — lepsi a dokonalej$i antivirové programy, firewally,

sifrovaci protokoly nebo Sifrovani pomoci vetejného klice, biometricka identifikace 0sob,
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ujmu vlastnikovi, ¢i ovéteni osoby v digitalni sféfe — digitalni podpisy a certifikace.

Posledni akéni plan, ktery byl pfijat v roce 2002 a byl urcen ¢lenskym zemim eEu-
rope 2005, popisuje 1 otazku monitoringu komunikace, kontrolu a zajisténi odesilanych dat,
anonymni pfistup, uziti zdrojii a praktickou spolupraci na mezinarodni Grovni. Dale uvadi,
jakym zptsobem se bude udavat hodnota pocitacovych dat v ditkaznim fizeni, upravuje spo-
le¢nd pravidla pro komunikaéni protokoly a vénuje se otazkdm specidlniho vycviku osob

V této problematice.

3.1.2 ENISA

V roce 2004 spustila EU program Evropska agentura pro sitovou a informacni bez-
pecnost na poskytovani odbornych informaci a odborného poradenstvi pro komisi a ¢lenské
staty Evropské unie, a to pfi vytvareni informacni bezpe€nosti a pfi vyjednavani se zastupci
soukromych primyslovych spolecnosti ve véci informacni bezpecnosti. Mezi hlavni cile
patfi:

e sbér a analyza dat, které souvisi s bezpe¢nostnimi incidenty v Evropé a z toho vy-
plyvajicimi riziky,
e 7zajiStovani kooperace mezi vefejné-soukromym partnerstvim na poli ICT

e zvySovani schopnosti odolavat hrozbam v oblasti informacni bezpecnosti.

Agentura ziskala mandat pouze do biezna roku 2011, ale béhem svého ptisobeni vy-
pracovala rozsahlou studii tykajici se odolnosti a bezpecnosti informac¢nich a bezpe¢nostnich

Siti.

Obr. 4 — Logo agentury ENISA
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3.1.3 Projekt ,,Check the Web“

— Projekt Check the Web je aktivitou EU
{L | I e ' : k V boji proti internetovému terorismu. Vznikl

na zakladech, které polozilo Némecko ve

“ h e svych plénech, jez chtélo realizovat béhem
ptedsednictvi Unie.

‘Q’"-. ﬁf’n\ { b ~Je konstatovano, Ze je bezmdla ne-

v *u? e mozné, aby jeden kazdy clensky stat Unie sa-

mostatné monitoroval vSechny podezielé a

potenciondlné nebezpecné aktivity, ke kterym

www.checktheweb.it V ramci Internetu dochazi. Proto je vice nez

. zadouci sdilet takove bremeno v ramci vSech
Obr. 5 — Logo projektu Check the Web

Clenskych statit Unie. Projekt je proto chapan

Jjako ndastroj pro vytvoreni funkcni délby prace v uvedené oblasti, ktera by nasledne usnad-

nila postup proti nelegdlnimu obsahu na internetu.*“?

Aktuélng hlavni priority projektu jsou:

e zvySeni technickych a jazykovych dovednosti nutnych k porozuméni ziskanych
udaju,

e spoluprace zainteresovanych stran a vytvoreni takového prostfedi, ve kterém by bylo
mozné pruzné analyzovat data — analyza konkrétnich internetovych stanek, social-
nich siti

e potirani obsahu, ktery mlize vést ke vzniku nebezpecnych situaci a vyrob¢ domacich
zbrani,

e pro potieby Europolu vytvareni hlaSeni na zakladé dosaZenych informaci a zprav od
jednotlivych zemi, které by byly vyuzitelné v rdmci celé EU,

e spolecny postup proti nelegalnimu obsahu na internetu.

Postup realizace tohoto projektu spoc¢iva na fadé dil¢ich krok, jejichZ splnéni je dano
V ur¢itém ¢asovém intervalu. V prvnim kroku by mély byt stanoveny kontaktni sité — skladaji
se z kontaktnich bodt, které oznami ¢lenské staty. Tyto body budou zodpovédné za navazu-
jici komunikaci a koordinaci konkrétni aktivity. Vytvofi je experti a zainteresované strany

z tad technickych a metodickych odvétvi prostiednictvim uspoiadani seminare. Dalsi krok
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spociva ve vymén¢ informaci o aktualnim personalnim a technickém vybaveni v zaintereso-

vané zemi Unie a zjiSténi regiondlnich aktivit a priorit jednotlivych zemi v uvedené oblasti.

Jednim ze stéZejnich boda v postupu proti nelegalnimu obsahu na internetu v pro-
jektu Check the Web je spolecny piistup k informacim, jejich vymeéna a aktualizace hlavné
v zakonnych moznostech jednotlivych ¢lenskych stati pti blokovani ¢i zamezovani piistupu
na webové stranky s nelegalnim obsahem. Dalsim ptedpokladem je spoluprace s providery

v jednotlivych zemich.

K tomuto projektu ptispélo v roce 2008 také ptedsednictvi Francie, které poukazo-
valo na to, ze zdkladem je zejména usili ¢lenskych statd o vytvoreni jednotné (unijni) plat-
formy pro nahlasovani a potirani nelegalniho a nezadouciho obsahu na internetovych stran-

kach.

Nemuzeme nechat bez povSimnuti ani snahu vytvofit vazbu mezi ohrozenim ze
strany terorismu a hospodaiskym rozvojem Unie. Generalni feditelstvi a jeho experti z pra-
covni skupiny Kk problematice elektronického obchodu diirazné vyzyvaji k pfijeti nalezitych
opatfeni, které by radikaln& zamezily ptistup a rekrutovani do teroristickych skupin prostied-
nictvim internetu. Na tento problém Unie zareagovala nasledovné. Clenské staty Unie mo-
hou, v piipadé, Ze si to vyzada urdity vefejny zajem, omezit internetové sluzby — tim se mysli
odstranéni jejiho obsahu — provozované z izemi jiného ¢lenského statu, uzit sankci nebo
zahdjit vySetrovani viici tomuto poskytovateli. Urcity vefejny zajem je zde vyslovné uréen
jako boj proti jakémukoli podnécovani k nenavisti na zakladé rasy, ndbozenstvi, pohlavi ¢i

narodnosti, taktéZ jako ¢iny neslucujici se s lidskou distojnosti.

3.1.4 Projekt ,,CI2RCO*

Critical Information Infrastructure Research Co-ordination, tedy Koordinace vy-
zkumu Vv oblasti kritické informacni infrastruktury, je nazev projektu, ktery byl spustén
Vv bieznu roku 2005. Vénuje se urcitym aspektlim kybernetické bezpecnosti a jeho hlavnim
ukolem je vytvofeni a koordinace unijnich tkolt s cilem zabezpecit evropsky ptistup ve
vyzkumu a vyvoji kritické informaéni infrastruktury. Vzhledem k této souvislosti je mapo-
van potencial jiz existujicich organizaci, jez se prislusnou problematikou zabyvaji — dosa-
vadni vysledky, hospodateni organizace, transparentnost, atd. Po prozkoumani vSech zjisté-
nych skutecnosti bude navrzeno vytvoreni ,,Unijni sit¢ pro vyzkum a vyvoj*, ktera poslouzi
pro vytvofeni vazeb mezi zainteresovanymi institucemi, budou uspotaddna pracovni setkani

zastupcll vybranych instituci se zdmérem inovovat podporu vymény informaci z vysledki
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praci a také se bude podporovat jeji ¢innost ustanovenim internetového portalu, kde budou

sdileny ziskané vystupy.

Pro ucastniky projektu se prepoklada vytvoreni rady, ktera bude v ramci celé EU
koordinovat projekty z oblasti védy a vyzkumu, dale zajistovat vyménu informaci v prostoru

Evropskych zemi a ptipravovat zpravy pro Komisi Evropské unie.

Evropska unie v oblasti ochrany kyberprostoru vSeobecné zaostava za Spojenymi
staty americkymi a zminény rozestup se stale zvétSuje. Tento efekt je zplisoben tim, Ze se
Unie rozhodla vydat se ,,vlastni cestou* v boji proti pocitacové kriminalité a terorismu, jeli-
koz klade vétsi diiraz na ochranu zakladnich lidskych prav na rozdil od postupu USA. Jako
ptiklad uvadime debaty z konce 20. stoleti, jez prob&hly v Evropském parlamentu, o nutnosti
monitorovani systétmu ECHELON provozovaném bezpecnostnim ufadem v USA. Aktudlni

priority EU v uvedené oblasti mizeme plosné zobecnit do téchto bodu:

e vytvofeni statistického pohledu na celou problematiku — tématem se vénuje systém
Eurobarometer — klade vetejnosti fadu otazek v pozadavcich ochrany kyberprostoru,

e vytvofeni a Sifeni etického kodexu pro poskytovatele internetovych sluzeb, a tim do-
sazeni pokroku samoregulace,

e zvySeni prevence na vefejnych mistech, jako jsou Skoly, rodiny, mladeznické orga-
nizace, s cilem odhalit nastrahy internetu a pfispét bdélosti pfed nastrahami kyber-
netickych rizik,

e vytvofeni horkych linek — trvalé mechanismy, jejichZ prostfednictvim bude mozné
nahlasit nelegalni obsah na internetu,

e snaha bojovat proti porusovani autorskych prav,

e zvySeni usili o spolupraci mezi nejvice zainteresovanymi stranami v oblasti boje proti
pocitacové kriminalitg,

e rozvoj spoluprace mezi statnimi a soukromimi subjekty a zapojeni nevladniho nezi-
skového sektoru,

e zapojovani akademickych obci, v nichz je provadén aplikovany vyzkum v zajmo-
vych oblastech,

e hledani novych technickych feSeni v boji proti pocitacové kriminalité,

e aktivity v oblastech sbéru a analyzy dat z kybernetickych incidentti a moznych ohro-

zeni, které z nich plynou,
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e boj proti Skodlivému a nezddoucimu obsahu na internetu, hledani postoje k nezadou-

cimu obsahu.

Pfi tom vSem je tieba znovu zdlraznit, ze EU stale zaostava za zaoceanskymi kolegy
z USA. Vlada USA — kongres — i ob¢ané sdili s evropskou strukturou uréité klicové infor-
mace a technologie, ale nikdo nemlze zarucit, Ze Spojené staty budou i nadale velkoryse
sdilet své technologicko-organizacni vysledky v fesené problematice. Zaroven je ziejmé, ze
se bude prohlubovat technologické zavislost na USA. Co se sdileni informaci tyce, ptipadné
ochlazeni vztah s USA by pro Evropu znamenalo nemalé komplikace ve snaze drzet krok

se svétovymi trendy.

Pii pohledu na Ceskou republiku a jeji pozici v EU jako novéjsiho élenského statu je
jednodussi zadat o prostfedky na nakup zafizeni nez vynakladat prostfedky na vlastni apli-
kovany vyzkum v oblasti kybernetické bezpeénosti. Ochrana kyberprostoru viak v CR neni
vazéana pouze na EU, ale usiluje se 1 o to, aby byla zaji$téna pfima bilateralni spoluprace

S jinymi zem&mi (Japonsko, USA) 1 vlastni vyzkum, jenZ podpoii doméci ekonomiku.

3.2 Organizace spojenych narodia (OSN)

UdrZovani mezinarodniho miru a bezpecnosti je jednim z hlavniho ukolu OSN od
jejiho samotného pocatku. Organizace od svého vzniku pomohla jiZ n¢kolikrat zabranit va-
lecnym konfliktiim, snazi se také regulovat miru kriminality v kyberprostoru. Potirani poci-
taCové kriminality v dneSni dobé se fidi zejména piedpisem Rezoluce Rady Bezpecnosti
OSN ¢&. 1624 ze dne 14. zaii 2005, ktera zavazuje ¢leny k zakazu podnécovani pachani aktt
terorismu a dalSich aktl proti lidskosti. Text vyzyva k pfijeti nezbytnych opatfeni na vnitro-
statni Urovni:

e zakonem zakdzat nabadani a obhajobu terorismu (takova aktivita nemiZze byt cha-
pana jako napliiovani prava na svobodu vyjadfovani),

e provadét preventivni kroky v uvedené oblasti,

e provozovat vyméenu informaci a zkusSenosti souvisejicich s nasilim,

e podavat Rad¢ Bezpecnosti zpravy o implementaci Rezoluce.

3.3 Rada Evropy

Rada Evropy projevila zajem o feseni problematiky pocitacové kriminality koncem

80. let minulého stoleti. V roce 1989 publikovala studii, kterd obsahovala doporuceni pro
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upravy a vytvareni novych zakond v jednotlivych statech, urcenou ke kriminalizaci ¢inil

spachanych prostfednictvim pocitacovych siti.

V nasledujicich letech pfisla dalsi studie, ktera tentokrat obsahovala principy tykajici
se trestnépravniho postupu souvisejiciho s informacnimi a komunika¢nimi technologiemi.
V roce 1997 byla ustanovena skupina expertl proti zlo¢inim v kyberprostoru. Vysledek jeji
&innosti byl jasny: Umluva o kyberzlo¢inu (Convention on Cybercrime, ETS 185) p¥istupna
od tnora 2005. K této umluvé se mohou ptidat i zemé, které nejsou ¢leny Rady Evropy. CR

Umluvu zatim nepodepsalo, s timto krokem se poéitd po implementaci skutkovych podstat.

Umluva patii mezi prvni mezinarodnépravni instrument, ktery je uréen specialné pro
feSeni problému mezinarodniho vjemu s charakterem pocitacového zloc¢inu. Text pozaduje,
aby zemé, které Umluvu podepisi, kriminalizovaly uréita jednani, jeZ je mozné zatadit do
oblasti pocitatové kriminality, a aby tyto zemé& pfijaly normy umoziujici postihovat tako-

véto protipravni jednani.

V Umluvé je také kriminalizovdn nédvod a napomahani k takovym typiim zlo¢int.
TaktéZ jsou uvedeny i principy a zplsoby vzdjemné pomoci mezi staty pii vySetfovani po-
¢itacové kriminality vcetné otazek vydani zadrZzovanych osob, jejich predani, zajisténi dat a

vytvareni bodi pro nepfetrzity kontakt.
Dalsi dokumenty Rady Evropy s tématy pocitacové kriminality:

e Dodatkovy protokol o kriminalizaci €indl, spachanych prostfednictvim pocitacovych
sitich

e Doporuceni Rady ministrt €. 13 roku 1995, tykajici se trestniho prava procesniho

e Doporuceni Rady ministra ¢. 5 roku 1999, tykajici se ochrany soukromi v pocitaco-

vych sitich

3.4 INTERPOOL

INTERPOOL je nejvétsi policejni organizaci na svété a jako mezinarodni a mezi-
vladni organizace zabezpecuje policejni spolupraci v kriminalni oblasti mezi smluvnimi
staty. V soucasné dob¢é ma 188 cClenskych stath. Je dilezité zminit, ze INTERPOOL ziskal
status stalého pozorovatele pii OSN a funguje 24 hodin denné 365 dni v roce. Generalni

sekretariat sidli ve francouzském Lyonu.
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V souladu se statutem INTERPOOLu je hlavnim zabezpecenim spoluprace ¢len-
skych stat v boji proti trestné ¢innosti pii plném respektovani priorit narodniho zakonodar-
stvi dané zem¢ a jejich zdvazka plynoucich z mezinarodnich smluv. Vyuziti INTERPOOLu
V boji proti pocitacové kriminalité, podobné jako struktura Evropské Unie, je relativné vse-

stranné. Prioritou je:

e boj proti pocitacovym podvodim,
e boj proti hospodaiské a finan¢ni kriminalité,
e vytvofeni informacniho systému o organizované pocitacové kriminalité,

e harmonizace pravnich predpist.

INTERPOOL se stava globalnim koordinacnim orgédnem pro detekci a prevenci di-
gitalnich zlo¢ind prostiednictvim stfediska INTERPOOL Global Complex for Inovations
(IGCI), které se v souc¢asné dob¢ buduje v Singapuru. Klicovym prvkem bude nové Spickové
zafizeni pro vyzkum a vyvoj. Bude zaméfeno na proaktivni vyzkum novych oblasti a metod
pocitacové kriminality.

Harmonizace probiha prosazovanim prava jako zakladniho prvku pro boj s digital-
nimi hrozbami. Je tfeba do ni zapojit vSechny zii€astnéné strany jak ze soukromého sektoru,
tak z akademické sféry a vetejnych instituci, kde pracuji lidé na spolecnych cilech za bez-
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pecn&jsim kyberprostorem.
Mezi hlavni sluzby harmonizace patii:

e narodni pocitacova recenze
o komplexni audit vnitrostatnich pravnich ptedpisti, policejni infrastruktury a
technickych kapacit,
e vyvoj kyberprostorové bezpecnostni strategie
o prace s regulacnimi organy, které se snazi vyvinout globalni strategii a pora-

denstvi pii prosazovani prava.[®l

3.5 Organizace pro bezpecnost a spolupraci v Evropé (OBSE, OSCE)

Tato mezinarodni bezpecnostni organizace, ktera vznikla v roce 1995, a to transfor-
maci Konference o spolupraci v Evrop¢, sdruzuje prevazne evropské staty. Aktudlni pocet

¢lenskych statu je 57, sidlo organizace lezi ve Vidni v Rakousku.
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Cinnost OBSE muiZzeme roztiidit do tif aktivit. 1.) Otazka bezpeénosti a vojenské
oblasti, ktera spada do tzv. hard security, 2.) podpora ekonomického rozvoje, zajisténi udr-
zitelného rozvoje a 3.) podpora plného respektovani zakladnich lidskych prév a svobod. Co

se tyka ptisobnosti OBSE, mzeme fict, Ze organizace se aktivné zapojuje do téchto aktivit:

e gsprava hranic,

boj proti terorismu,

e prevence konfliktd a jejich feSeni,
e svoboda médii a jejich rozvoj,

e vzdélani,

e boj proti obchodu s lidmi,

e volby,

e lidské prava a rovnost pohlavi.

V kontextu s dokumenty Rady ministrt je klicové rozhodnuti organizace ,,0 boji proti
pouzivani internetu pro ucely terorismu*, které vzeslo na popud ze zasedani se Sofii 17. 12.
2004 a které plynule navazuje na zavéry konference, jez stejnd organizace potadala v Cer-
venci téhoZ roku k tématu souvislosti mezi zlo€iny z nendvisti a rasistickou xenofobni pro-

pagandou na internetu.

Obsah této konference byl dilezity zejména pro téma opravnénosti pievodu odpoveéd-
nosti za obsah internetovych stranek z vlad na jejich poskytovatele. Jednotlivé ¢lenské zemée
byly vyzvany k tomu, aby legislativni cestou vytyc¢ily to, co povazuji za ilegélni. Co neni
mozné oznacit jako pravné ilegalni, by mélo byt interpretovano jako vyuZivani svobody
slova. Na tadu pfisla také prevence, jakozto diilezitd soucéast vzdélani, zejména v oblasti

zvys$ovani obecného povédomi o ohrozeni ze strany kyberkriminality a kyberterorismu.[28]

3.6 Organizace pro hospodarskou spolupraci a rozvoj (OECD)

Poslanim Organizace pro hospodaiskou spolupraci a rozvoj je podporovat politickou
situaci, kterd zlepsi hospodaisky a socialni blahobyt lidi po celém svété. Poskytuje forum,
na némz mohou vlady spolupracovat, vyménovat si zkuSenosti, hledat feSeni spole¢nych
problémti. Pracuje s vladami, aby pochopily, co pohani ekonomické, socialni a environmen-
talni zmény, méii produktivitu a globalni tok obchodu a investic a v neposledni fad¢ analy-

zuje a porovnava data a budouci trendy. Rovnéz se diva na problémy dnesni doby, které maji
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ptimy vliv na kazdodenni zivot. Organizace a jeji vybor pro informacni, poc¢itacovou a ko-
munikacéni politiku, vydali v roce 2002 dokument ,,Prehled: Bezpecnost informacnich sys-
téemii a siti: Smerem ke kulture bezpecnosti*. Text doporucuje Clenskym statim tyto zélezi-

tosti:

e zfizeni, posileni existujicich zasad, praktik, opatfenich a postupii pro tuto tématiku;
prostiednictvim jejiho piijeti se prezentuje jako ,,kultura bezpecnosti®,
e koordinace postupu a spoluprace na narodni a mezinarodni urovni,
e Sifeni této ideje ve vefejném i1 soukromém sektoru,
e jednou za 5 let podani zpravy o plnéni
o popis toho, jak je v konkrétni zemi napliiovana mezinarodni spoluprace v ob-

lastech, které se vztahuji k bezpeénosti informaénich technologii a siti.[?]

3.7 Severoatlanticka obranna aliance (NATO)

Zakladnim cilem Severoatlantické obranné aliance je ochrana svobody a bezpe¢nosti
¢lenskych statd politickymi a vojenskymi prostiedky. NATO podporuje demokratické hod-
noty a konzultuje o spolupraci v oblasti obrany a bezpe¢nosti, budovani divéry a v dlouho-

dobém horizontu predchazeni konfliktt.

Z vojenského pohledu se NATO zavazalo k mirovému feSeni sporti, pokud diploma-
tické snahy neselZou. Aliance ma vojenskou kapacitu potiebnou k provedeni krizového fi-
zeni operace. To je provadéno na zaklad¢ 5. ¢lanku Washingtonské smlouvy — zakladajici
listina NATO, pod mandatem OSN nebo ve spolupraci s dal$imi zemémi a mezinarodnimi

organizacemi.

NATO se tidi zasadou, Ze utok proti jedné ¢i vice ¢lenskych zemi je povaZzovéan za
utok proti v§em. To je princip kolektivni obrany, kterd je zakotvena v ¢lanku 5. Tento ¢lanek
byl vyvolan pouze jednou, a to 9. 11. 2001 v reakci na teroristické utoky ve Spojenych sta-

tech.

Kyberneticka ochrana se stala soucasti obrannych kapacit v roce 2002, kdy bylo vy-
boru NC3B ulozeno, aby v ramci celé aliance prosadil adekvatni kybernetickou ochranu.
V alianci jiz diive vznikla asociace NOS — NATO Office of Security, kterd koordinuje do-
sahovani schopnosti NATO a zaobird se otdzkou kybernetické ochrany. Kybernetickymi
utoky se zabyva Vybor pro planovani komunikaci, ktery je k tomu stanoveny v dokumentu
EAPC(CCPC)D(2006)0002 z 2. unora roku 2006. S timto dokumentem souvisi také civilni
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nouzové planovani, nasledky pocitacové kriminality a informacéni zbrané na kritickou civilni
infrastrukturu a sluzbu. V letech 2007 — 2009 vytvoftila pracovni skupina pro telekomunikace
studii, ktera se zabyva problematikou kyberttokl a ochranou siti elektronické komunikace

a informacnich systémi.

NATO se s kyberatokem poprvé setkala béhem kosovské krize v roce 1999, kdy se
jeji pocitace a webové stranky staly obéti srbskych hackerii. Od té doby se aliance zacala
pocitatovou kriminalitou, hlavné kybernetickou ochranou, zabyvat a pfijala fadu opatieni

véetné programu NCIRC (NATO Computer Incident Response Capability).

Pielom nastal, kdyz aliance oznamila, Ze je pfipravena poskytnout pomoc v souladu
se 4. ¢lankem Washingtonské smlouvy, ktery fika, Ze ¢lenské staty mezi sebou budou kon-
zultovat, pokud bude jejich nezavislost, uzemni celistvost nebo bezpecnost ohrozena. V le-
toSnim roce (2014) NATO schvalilo novou politiku kyberochrany, ve které ptredstavilo sub-
sidiarity. Aliance se tak nyni soustfedi pfevazné na ochranu svych vlastnich zatizeni. Clen-
ské staty jsou pak odpoveédné za ochranu vlastnich systémti. To znamena, ze NATO poskytne
zafizeni a technologie, ale ¢lenska zemé, kterd toho vyuZzije, pln¢ zodpovida za stav zatizeni

a hlavni zat€z stoji na ni.

3.7.1 CCD COE - Deset pravidel pro kyber-bezpe¢nost

Organizace CCD COE, ktera vznikla pod alianci NATO, ptedstavila dokument Deset
pravidel pro kyber-bezpecnost jako zékladni kamen pro utvaieni pravniho ramce v kyber-
bezpecnosti. NATO vsak odkazuje na zminéné ofenzivni vyuziti internetu za ucelem ky-

berochrany ¢i na mozZnou aktivaci ¢lanku €. 5.

3.7.1.1 Deset pravidel pro kyber-bezpecnost

Deset pravidel pro kyber-bezpe¢nost se nezabyva jen zlo¢inem na nizké urovni (kra-
deze, Spiondz, apod.), ale i chovanim statli v kyberprostoru. SnaZzi se najit normy, které by
mély staty aliance dodrzovat, a to i kdyZ je dokument nezadvazny. NATO jej vnima jako

zaklad budouciho ramce. Lze vSak piedpokladat, ze u nékterych statl narazi na odpor.

1) Pravidlo teritoriality
a. Informacni infrastruktura nachazejici se na uzemi jednoho stétu je pred-
métem teritoridlni suverenity onoho jednoho statu.

2) Pravidlo odpovédnosti
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a. Spachani kybertitoku z pocitace a jiného zafizeni, které se nachazi na
uzemi jednoho statu, je povazovano za dikaz a tento utok mize byt to-
muto statu piipisovan.

3) Pravidlo spoluprace

a. Pokud byl utok spachan z pocitacového systému ¢i zatizeni daného stétu,
je tento stat povinen spolupracovat s obéti formou konzultaci, vymény
informaci a dal§imi zpisoby.

4) Pravidlo sebeobrany

a. Kazdy ma v kyberprostoru pravo na sebeobranu. Reakce silou je za né-

kterych okolnosti pfipusténa.
5) Pravidlo ochrany dat

a. Data ziskand monitorovanim internetu jsou povazovana za osobni a pra-
cuje se s nimi dle pravnich predpist dané zem¢.

b. Data mohou byt poskytnuta tieti osobé za ptedpokladu, ze zajisti stejnou
miru ochrany.

C. Monitorovani internetu musi byt v rovnovaze s ochranou prav.

6) Pravidlo odpovédnosti se starat

a. Kazdy ma odpovédnost snazit se rozumnym zplisobem ochranit sva po-

¢itacova a komunikacni zafizeni.
7) Pravidlo v¢asného varovani

a. Kazdy ma povinnost informovat potencidlni obét’ o chystaném pocitaco-

vém utoku, kyberhrozbé.
8) Pravidlo pfistupu k informacim

a. Vefejnost ma pravo byt informovano o kyberhrozbach viici Zivotu, bez-

pecnosti, dobrému ziti.
9) Pravidlo zakonnosti

a. Kazdy stat je povinen zahrnout necastéj$i pocitacové utoky do svého

pravniho fadu.
10) Pravidlo mandatu
a. Schopnost organizace jednat vzdy vychazi z rozsahu jejiho mandatu.

b. Na mezinarodnim poli je nutné zastavit duplikaci schopnosti a Gsili.
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3.8 Skupina osmi primyslové vyspélych statii svéta (G8)

Francie, Italie, Japonsko, Kanada, USA, Némecko, Spojené kralovstvi a Ruska fede-
race maji nejsilnéj$i ekonomiky svéta. V roce 2011 tvoftili 51% svétového HDP. SdruZeni
nejvyspélejsich statii svéta ma nyni pouze sedm ¢lent. Kviili udalostem poslednich dni (déni
na Ukrajin¢) bylo Rusku k 18. 4. 2014 pozastaveno ¢lenstvi jako reakce jeho angazovani na
Krymu. G8 je neformalni sdruzeni, z ¢ehoz vyplyva, Ze organizace nemd zadnou vnitini
strukturu ¢i hierarchii. Nema staly sekretariat nebo kancelar jednotlivych ¢lenskych zemi.
Zmeéna predsednictva probihd vzdy k 1. lednu a ¢lenské zemé se pravidelné stiidaji. Setkani

vrcholi summitem, ktery se prevazné uskuteciiuje v prubehu cervna.

Ministii spravedInosti a vnitra zemi skupiny G8 ptijali v roce 1997 na summitu ve
Washingtonu deset principi, které shrnuji ,,hi-tech® zlo¢iny. Dochazi zde ke zméné nazvo-
slovi, ale vyznam je stejny jako kyberzlo¢in. Téchto deset principt bylo nasledné podepsano

na summinu v Birminghamu, a to nasledujiciho roku (1998).
Obsah deseti principil v boji proti ,,hi-tech* zlo€inim:

1) Pro ty, ktefi zneuzivaji informacni technologii, nesmi existovat bezpecné utociste.

2) VySetfovani a nasledné trestni fizeni v oblasti poc¢itatové kriminality musi byt koor-
dinovano mezi vSemi staty, které se vySetfovani ucastni, bez ohledu na to, kde se
stala Skoda.

3) Je zapotiebi dostate¢né vybaveni a vySkoleni odbornikd, ktefi budou prosazovat
pravo v kyberprostoru.

4) Pravo musi byt vymahatelné, pravni systém musi zaruéit divérnost, integritu a dosa-
zitelnost dat pted neopravnénym narusenim a zajistit, aby bylo jejich zneuziti potres-
tano.

5) Mezinarodni spoluprace musi zajistit véasny pienos informaci a dat a jejich nasledné
predani v piipadé, ze se jedna o kyberzlocCin.

6) Zahranicni piistup organt prosazujicich pravo k vefejné¢ dostupnym informacim ne-
smi byt podminéno povolenim od statu, ve kterém jsou data fyzicky umisténa.

7) Pro vyhledavani a zkoumani forenznich dikazt v elektronické podobé musi byt vy-
vinuty a pouzivany pfislu$né standardy.

8) Informacni a komunikacni systémy je zapotiebi navrhovat tak, aby pfispivaly k ob-
ran¢ proti zneuZiti a jejich detekci, mély by usnadnit stopovani zlo€inct a ziskdvani

dikaz.
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9) Pravni systém by mél zajistit uchovani dat z komunika¢niho terminalu a rychly pfi-

stup k nim, coz je zakladni pfedpoklad pro uspésné vysetfovani.

10) Aktivity spojené s touto Cinnosti je tfeba koordinovat s ¢innosti mezinarodnich for,

aby se zabranovalo zdvojovani téchto konkrétnich aktivit.

V akénim planu pro potirani pocitacové kriminality byly principy nésledné konkre-

tizovany (pro pfislusné organy zainteresovanych zemi jsou povinné):

Ustanovit sty¢na mista, kterd budou dostupna 24 hodin denné a kterd budou ke svému
provozu vyuzivat jiz vybudovanou sit’ odbornikil, aby byla zajisténa vcasna a efek-
tivni odpovéd’ na nadnarodni ptipady pocitacové kriminality.

Zajistit prosazeni mezinarodni spoluprace prostiednictvim piisluSnych organi jed-
notlivych stati a dostateéné navysit kapacity téchto organti, aby mohlo byt pravo
nalezité prosazovano.

Provézt revizi pravniho systému tak, aby byla zajiSténa kriminalizace zneuziti infor-
macnich a komunikacnich systémi a dalSich kyberzlo¢ind.

V otazkach vzijemné pomoci v duchu mezinarodni spoluprace vyjednévat dohody
tak, aby byla otazka pocitacové kriminality v této dohod¢ obsaZena.

Pokracovat ve zkoumani a vyvijeni metodik feSeni, které se tykaji zachovani forenz-
nich dikazi pfed vydanim soudniho rozhodnuti, pfeshrani¢nich prohlidek, prohle-
davani dat v pocitaci v pfipadé, kdy neni znamo umisténi téchto dat.

Vyvinout postupy, které by rychlou akci ziskaly provozni data ze vS§ech komunikac-
nich prostedk v fetézci komunikace, najit zptsoby urychleného pfesunu téchto dat
na mezinarodni Grovni.

Vyvijet nové technologie spole¢né s primyslovymi odvétvimi tak, aby bylo zajis-
téno, Ze tyto technologii usnadni boj proti pocitacové kriminalité.

Vytvofit mechanismy, které by zajistily bezprostedni pfijeti pozadavkll vzajemné
pomoci v naléhavych piipadech, aby byla zajiSténa zpétnd a v€asnd vazba, pomoci
rychlych a dostatecné spolehlivych prostfedki komunikace — prostfednictvim hlasu,
elektronické posty, pripadné pisemného potvrzeni.

Podporovat organizace, které se snazi svym fungovanim a tvorbou mezinarodnich
standardli v oblasti telekomunikacnich a informacnich technologii trvale poskytovat
vefejnému a privatnimu sektoru standardy technologii pro bezpe¢nou komunikaci a

zpracovani dat.
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e Vyvinout kompatibilni forenzni standardy pro vyhledavani a ovéfovani elektronic-

kych dat pii kriminalnim vySetfovani.
3.9 Mezinarodni asociace internetovych horkych linek

Internetova horka linka je kontaktni centrum, které ptijima hlaseni o vyskytu nezakon-
ného a nevhodného obsahu na internetu. Nevhodny obsah je definovan jako néco, co mtize
negativné ohrozit vyvoj a vychovu déti nebo na nich mlize zanechat trvalé nasledky zejména
psychického vjemu. Mluvime zde o zesméSiiovani, Siteni pomluv, kybersSikané. Nezdkonny

obsah mé vétSinou tyto specifikace:

e détska pornografie,

e prostituce,

e pedofilie,

e ostatni nelegalni sexualni praktiky,
e rasismus,

e xenofobie,

e sebeposkozovani,
e vyzvy k nasili
e Sifeni drog.
Ceska horka linka je sou¢asti mezinarodni asociace INHOPE, v ramci které si part-

nefi pfedavaji informace a hlaseni o nelegalnim obsahu.

HlaSeni, které pfijmou stiediska, jsou vyhodnocena vyskolenymi pracovniky v sou-
ladu s platnymi pravnimi piedpisy. V piipadé, ze podeziela adresa obsahuje nelegalni obsah,

je s ni nakladano nasledovné:

e Adresa je pfedana kompetentnimu tfadu (v ramci CR je to spole¢nost ISP), na jehoz
server se obsah nahraje s zadosti o odstranéni.

e U obsahu na siti v zahrani¢i Zzadost zpracovava partnerska horka linka.

V kazdém pfiipadé€ je informovana Policie.
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Hlaseni piijaté Horkou
linkou - Podezreni
na nelegélni obsah

Analyza hlaseni

nelegalni

rl

Obsah je Iegalnl [ Dbsah je

Obsah na siti
v zahranici

Bez akce Obsah na siti
v Ceské republice

b

Kontaktovani
ISPv CR Policii CR jina relevantni

organizace

Informace ] INHOPE databaze,

Obr. 6 — Grafické schéma prdce horké linky

V Ceské republice horka linka funguje od 1. dubna 2007, a to na strankach Policie
CR http://aplikace.policie.cz/hotline/, kam lze nahlasit nelegélni obsah.

Horké linka vznikla ve spolupraci ptednich svétovych finan¢nich subjektt a predsta-
viteld internetového primyslu spolu s Mezinarodnim stiediskem pro pohfeSované a zneuzi-
vané déti a jeho sesterskou organizaci, Narodnim stfediskem pro pohfeSované a zneuzivané

déti, aby spolecné bojovali proti détské pornografii.
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Iniciativa si stanovila nelehky cil — vymytit détskou pornografii. Koalice navéazala
spolupraci s Mezinarodni asociaci horkych linek. Jejich vysledkem je kampai apelujici na
nejSirSi vefejnost v konkrétnich zemich, kde je tato trestnd Cinnost péachana nej-

vice [467814,1528]

Mapa serveru +  Textova verze |

>

o

L —

: © |
Utvary Policie CR Informacni servis Dopravni servis Databaze

Formular pro hlaseni zavadovéeho obsahu a aktivit v siti internet

Formular je uréen pro Vase upozornéni na zavadovy obsah &i aktivity v siti internet, s nimz2 jst= se setkali a ktery jste
se rozhodli nahlasit Policii Ceské republiky. MiZe se jednat o projevy rasové &i narodnostni nesnasenlivosti,
podvedna jednani, sifeni détské pornegrafie, &i jiné projevy, které by se mohly z Vaseho pohledu jevit jake trestny
&in a chtéli byste na n&j upczornit.

Oznameni: *

Zde popiste zjisténi zavadového obsahu na internetu.

Umisténi zavadového obsahu:
Zde uvedte, kde se zavadovy obsah nachazi, napfiklad adresu URL. _http://www.policie.cz/priklad.htm".

Obr. 7 — Zaddvaci formuldr na strankdach Policie CR
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4 PRAVNI PREDPISY V CR

V pravnim fadu Ceské Republiky do roku 2009 zahrnovala problematiku poéitatové
Kriminality pouze jedna norma, ktera explicitné¢ popisovala ,,informacni a informatickou

kriminalitu®, a to podle zdkona ¢. 140/1961 Sb.

Nejnovejsi zdkony a predpisy vychazi z trestniho zédkoniku ¢. 40/2009 Sb., kde je
nove stanoven pojem pocitacova kriminalita, ktery vychazi z anglického slova ,,cybercrime*.
Umluva o poéitatové kriminalit& byla schvalena vyborem ministrii Rady Evropy dne 8. 11.
2001 a definovala jasn&ji tyto pojmy. CR tuto Umluvu ,,pfijala“ aZ v roce 2005 a do dnesnich
dnti bohuzel stale neratifikovala, a to stejné jako nékolik dalSich ¢lenskych stati Rady
Evropy. Tato Umluva neobsahuje jednotnou definici po¢itadové kriminality jako takové, ale
souhrn aktivit, které by smluvni strany mély v ramci svého pravniho systému postihovat jako

trestny €in, jedna se o:

a) protipravni piistup a protipravni zachyceni informaci,
b) zasah do dat, systému nebo zaftizeni,

c) falSovani Gdaju souvisejicich s PC,

d) trestné Ciny, které souvisi s détskou pornografii,

e) trestné Ciny, které souvisi s porusenim autorskych prav a prav ptibuznych.

4.1 § 230 Zakona ¢. 40/2009Sb.
»INeopravnény pristup k pocitacovému systému a nosici informact. “

Zakon jasné definuje neopravnény piistup k pocitacovému systému a dal§im nosi¢tim
informaci. Rovnéz hovoii o tom, jaké postihy v tomto ptipad¢ uklada za poruSeni tohoto
zékona. § 230 jasn¢ vytyCuje mozné typy neopravnéného piistupu a dalsi Ciny, které jsou

postihovany v ramci tohoto paragrafu.

Prvni ¢lanek § 230: ,, Kdo prekond bezpecnostni opatreni, a tim neopravnené ziska
pristup k pocitacovéemu systéemu nebo k jeho casti, bude potrestan odnétim svobody az na

jeden rok, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty. “

Za poruSeni zakona dle druhého ¢lanku hrozi odnéti svobody na dva roky, zakaz ¢in-

nosti, nebo propadnuti véci ¢i jiné majetkové hodnoty tomu, kdo:

e ziska pfistup k cizimu pocita¢ovému systému nebo nosici informaci,
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e neopravnén¢ vymaze data z pocitacového systému nebo nosice informaci, posSkodi,
zmeni €1 snizi kvalitu nebo ucini data nepouzitelnymi,

e padélad nebo zméni data, kterd jsou uloZzena v pocitatovém systému nebo na nosici
dat a informaci, a to s podminkou, ze pravé podle téchto dat bylo jednano, jako by
byla prava bez ohledu na to, zda jsou data piimo Citelna a srozumitelna.

e neopravnéné vlozi data do pocitace nebo na nosi¢ informaci a taktéz jinak zasahne

do programového ¢i technického vybaveni pocitace.

Odnéti svody na Sest mésicli az tii roky, zédkaz ¢innosti, nebo propadnuti véci jiné

majetkové hodnoty hrozi pachateltim, ktefi zpiisobi tyto trestné ¢iny:

e zplsobeni Skody nebo Ujmy a taktéz ziskdni neopravnéného prospéchu sobé nebo
jinému,
e neopravnéné omezeni funkénost pocitacového systému nebo jiného technického za-

fizeni pro zpracovani dat.

Odnétim svobody na jeden rok az pét let, nebo penézitym trestem bude pachatel po-

trestan za to, kdyz:

e jako ¢len organizované skupiny spacha trestny ¢in,

e zplsobi svym ¢inem znac¢nou Skodu,

e zpisobi svym ¢inem véznou poruchu v ¢innosti organu statni spravy nebo tzemni
celistvosti, soudu a jinym organiim vefejné moci,

e zisk4 svym Cinem pro sebe nebo jiného prospéch,

e zpisobi vaZznou poruchu v ¢innosti fyzické a pravnické osobé, ktera je podnikatelem.

Odnéti svobody na tfi roky az osm let je staitnim zastupitelem navrhovéano tehdy,
kdyz:

e pachatel zplisobi svym ¢inem (uveden vyse) Skodu velkého rozsahu,

e pachatel ziska svym ¢inem pro sebe nebo jiného prospéch velkého rozsahu.

§ 230 je konstruovan tak, aby piedevSim chranil informace uloZené na pocitacovém
systému a nosici informaci. Tento paragraf vznikl slou¢enim a upravou dvou paragrafii § 228
a § 229, které byly pozménény podle Umluvy o po¢itadové kriminalité (Budapest, 23. 11.
2001). § 230 je pravni norma, ktera postihuje pfekonani bezpec¢nostniho opatieni a soucasné
neopravnéné ziskani ptistupu k pocitaCovému systému, jedna se tedy o jakykoli pocin, na-

priklad pocitacovy utok hrubou silou nebo hacking.
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Tento paragraf ale nefesi postizeni pachatele, ktery pouzil podvodné techniky soci-
alniho inZenyrstvi a z postiZzené osoby vyldkal takto informace, jez nasledné pouzil na své

obohaceni nebo ke zpiisobeni tjmy druhé osob¢.

Dalsi cast § 230 tesi pripadné jednani osoby, ktera ziskala piistup k pocitacovému
systému. Neni zde podstatné, jakym zplisobem se dostala do pocitacového systému, ale jestli
uzije, nebo neuzije ulozena data, at’ uz se jedna o jejich zneuziti, padélani nebo vymazani

téchto urcitych dat.

Posledni ¢ast § 230 je zamétfena na skupinu pachateld, ktefi pomoci ziskanych dat a
informaci pfisli ke svému ¢i cizimu prospéchu nebo zpusobili skodu a nefunkénost daného
pocitacového systému. Taktéz fesi skutkovou podstatu Cinti, které byly spachany jako orga-
nizovany zlo¢in. Vyssi sazba odnéti svobody je potom udélovéana za spachani zvIast’ vétsi

Skody nebo zisku.

4.2 § 231 Zakona ¢. 40/2009Sb.

»Opatieni a prechovavani piistupovych zavizeni a hesla k pocitaco-
vému systému a jinych takovych dat. “

§ 231 se sklada ze tii €lank, ve kterych se jedna o hrubé nedbalosti a ochrang infor-

maci.

Clanek 1 § 231: ,, Kdo v timyslu spdachat trestny ¢in poruseni tajemstvi dopravova-
nych zprav podle § 180 odst. 1 pism. b), c) nebo trestny c¢in neoprdavnéného pristupu k poci-
tacovému systému a nosici informaci podle 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostredkuje, prodd nebo jinak zpristupni, sobé nebo jinému opatri

nebo prechovaiva zarizeni nebo jeho soucdst, postup, ndstroj.

Odnétim jednoho roku svobody, propadnutim véci a jiné majetkové hodnoty, nebo

zakazem cCinnosti se bude posuzovat trestna ¢innost, kterd souvisi:

e s vytvofenim prostfedku nebo piizplisobeni véci k neopravnénému pristupu do sité
elektronické komunikace, pocitacovému systému nebo jeho soucasti,
e se zneuzitim pocitacového hesla, pfistupového kodu a jiného podobného prostiedku,

pomoci né¢hoz je mozné dostat se do pocitacového systému ¢i jeho casti.

Odnétim svobody na tfi roky a zakazem ¢innosti, nebo propadnutim véci a jiné ma-

jetkové hodnoty bude pachatel trestan:
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e za spachani trestného ¢inu podle odstavce 1, a to jako ¢len organizované skupiny,

e 7zato, ze ziska takovym ¢inem pro sebe nebo jiného znacny prospéch.

Vyjimecnym trestem je odnéti svobody az na pét let za to, Ze pachatel ziska svym

¢inem uvedenym v odstavci 1 pro sebe ¢i jiného prospéch o velkém rozsahu.

Dtivodem vytvoieni tohoto paragrafu byla moznost, zZe nastane ohrozeni pii nedba-
1ém nakladani s pocitacovymi systémy, které fidi vyrobu zbozi vseho druhu, finance, letovy
provoz a zdravotnické vybaveni. Vzhledem k témto skute¢nostem by tedy ohroZeni tohoto

provozu mohlo znamenat ohroZeni Zivota, zdravi a majetku.

4.3 § 232 Zakona ¢. 40/2009Sb.

wPoSkozeni zaznamu v pocitacovém systému a na nosici informaci a

zdsah do vybaveni pocitace 7 nedbalosti.

Clanek 1 tohoto paragrafu hovoii o hrubém poruseni pracovnich povinnosti z nedba-
losti, které vyplyvaji ze zaméstnani, povolani, postaveni nebo funkce. Pojednava o tom, kdo
timto svym jedndnim spéaché znac¢nou $kodu na cizim majetku. Toto pfekroceni zdkona se
trestd odnétim svobody na Sest mésict, zakazem ¢innosti, nebo propadnuti véci ¢i jiné ma-

jetkoveé hodnoty. Jedna se o:

e zniceni ¢i poSkozeni dat, které se timto zpisobem stanou neupotiebitelnymi, byla-li
uloZena v pocitaovém systému nebo na nosic¢i informaci,
e ucinéni zadsahu do hardwarového ¢i softwarového vybaveni nebo do jiného technic-

kého zatizeni pro zpracovani dat.

Odnétim svobody aZ na dva roky a zdkazem ¢innosti, propadnutim véci, nebo jiné
majetkové hodnoty bude pachatel trestan, jestlize zptisobi svym ¢inem, ktery je uveden v od-
stavcei 1, Skodu velkého rozsahu. Zna¢nou Skodou se zde rozumi Skoda, kterd byla vétsi nez
500 000 K¢&. Skoda velkého rozsahu je podle § 138 trestniho zakoniku takova, ktera dosahla
¢astky nejméné 5 000 000 K¢.

K doplnéni informaci musime definovat nedbalost, a to podle § 16 trestniho zako-

niku. Trestni ¢in z nedbalosti je, kdyz pachatel:

o vedel, Ze mize zpiisobem uvedenym v trestnim zdkoné porusit nebo ohrozit zajem
chraneény takovym zdkonem, ale bez primerenych divodii spoléhal, Ze takové poru-

Seni nebo ohrozeni nezpiisobi, nebo
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o nevedeél, Ze svym jednanim miize takové poruseni nebo ohrozZeni zpiisobit, ac o tom

vzhledem k okolnostem a k svym osobnim pomérim védét mél a mohl.

4.4 § 270 Zakona ¢. 40/2009Sb.

»PoruSeni autorského prava, prav souvisejicich s pravem autorskym a

prav k databazi. “

§ 270 o porusovani autorskych prav ukldda v prvnim ¢lanku tresty ve vysi odnéti
svobody az na dva roky, zdkazu ¢innosti, propadnuti véci, ¢i majetkové hodnoty. Prvni ¢la-
nek hovofi o neopravnéném zasahu do zdkonem chranénych prav k autorskému uméleckému
dilu, zvukovému a zvukové€ obrazovému zédznamu, televiznimu a rozhlasovému vysilani ¢i

databazi.

Dale je trestdno odnétim svobody na Sest mésict az pét let, penézitym trestem, pro-

padnuti véci, ¢i jiné majetkové hodnoty, kdyz:

e Dbude ¢in uvedeny v odstavci jedna vykazovat znaky obchodni ¢innosti nebo jiného
druhu podnikani,

e ziskd touto ¢innosti znaény prospéch pro sebe nebo jiného a zplsobi Skodu timto
jednéanim,

e dopusti se takového ¢inu ve zna¢ném rozsahu.
Nejvyss$im moznym postihem je odnéti svobody na tfi az osm let, a to za nasleduji-

cich podminek:

e Ziska-li pachatel svym jednanim uvedenym v odstavci jedna pro sebe nebo nékoho
jiného prospéch velkého rozsahu a timto ¢inem zplsobi jinému Skodu velkého roz-
sahu.

e Dopusti-li se takového &inu ve velkém rozsahu. [l
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5 PROJEVY POCITACOVE KRIMINALITY

S vyvojem techniky stoupa i mnoZstvi niznych SPAMMING
zpusobi pocitatové a interetové knminality. ey

Na jejich prevenci, odhalovani a vySetfovani

zaméstnavaiji viady stati po celém sveté tisice \ , ' ‘

expertt. Nékterymi z nich se stavaji byvali o/ » PHREAKING
hackei > ' B,

CRACKING

p—

&)

—

Q

7N\ SNIFFING
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KYBERTERORISMUS — CYBERSQUATTING
PHISHING

Obr. 8 — Schéma kategorii pocitacové kriminality

TOP 5 hrozeb a ohrozeni zabezpeceni firem v roce 2013:

e Ceska republika

1. Kybernetické utoky zaméfené na kradez financnich tidaja

2. OhroZeni zabezpeceni souvisejici s vyuzivanim mobilnich technologii
3. Kybernetické utoky zameétené na ruSeni chodu ¢i poskozeni podniku
4. Podvod

5. Zastaralé kontroly ¢i architektura informacni bezpec¢nosti
e Stiedni Evropa

1. Lehkomyslny pfistup ¢i nevédomost zaméstnanci

2. Spam
3. Kybernetické utoky zamétené na ruSeni chodu ¢i poskozeni podniku
4. Ohrozeni zabezpeceni souvisejici s vyuzivanim mobilnich technologii
5

Kybernetické utoky zaméfené na kradeZ finanénich tidajal?®
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5.1 Kategorie pocitac¢ové kriminality
5.1.1 Protipravni jednani

5.1.2 Spamming

Pojem spamming je odvozen od vyrazu spam, ktery znac¢i nevyzadanou elektronic-
kou postu v emailové schrance. Tato ¢innost souvisi se ziskdvanim emailovych adres a jejich
poskytovanim spammerovi bez védomi subjektii. Dale v této souvislosti mliizeme hovofit
0 obchodu s emailovymi adresami, jez spammer vytvoii v databazové struktufe a nabizi je
k prodeji podniktim, které je dale vyuzivaji k vlastni reklamni kampani. Piestoze vyvojafi
emailovych schranek usiluji o to, aby nevyzadana posta mohla byt filtrovana z jejich servera,
nedaii se jim to, jelikoZ spammefti vyviji stejnym tempem postupy, jak prvky obrany obejit,
a zaslat tak na cilenou adresu spam. Tato ¢innost se d4 kriminalizovat jako pojednavani o

neopravnéném nakladani s osobnimi udaji.

5.1.3 Cracking

Forma pocitatové kriminality cracking oznacuje prolomeni prvka elektronické
ochrany a programovych produktl s cilem jejich neopravnéného pouzivani. Tato forma po-
uziva fadu metod od debugovani spusténé¢ho programu az do postupu reverse engineering.
Cracking je nejcastéji pouzivan pii pruniku do systému se zdmérem zjistit diilezité informace
pro neopravnény piistup do cilového systému — metoda ,,password cracking* neboli zjisto-

vani hesla pro pfistup do systému.

Tato trestna ¢innost mize byt velmi téZce posuzovana z hlediska trestniho stihani,
nebot’ pokud fyzické ¢i pravnické osobé nevznikla hmatatelna skoda na hmotném ¢i nehmot-
ném majetku, nelze tuto formu povazovat za trestny ¢in a od soudniho stithani mize byt zcela
upusténo. V ostatnich ptipadech se z pravidla jedna o zneuziti a poruSeni autorského prava,
nebo o neopravnény piistup k pocitacovému systému a nosici informaci podle § 230 trest-

niho zakoniku.

5.1.4 Sniffing

Tato ilegalni ¢innost je zpisobovéana odchytavanim dat a komunikaci uzivateli na
siti prostfednictvim internetu. Cizi osoba neopravnéné monitoruje elektronickou komunikaci
a pohyb dat své obéti. Timto zpisobem muze sniffer ziskat pozadované informace (osobni

udaje, obsahy emailt a odesilané ¢i pfijimané soubory), které aplikuje k ptistupu ke sluzbam,
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jez praveé pouziva sledovana osoba, aby vyuzil tyto osobni udaje ve sviij vlastni prospéch.

Touto ¢innosti tedy naruSuje osobni soukromi sledované osoby.

,Odposlouchani‘ sité si nevyzaduje zadné velké zkusenosti. Postaci k tomu pouze
jeden program, ktery umoznuje odposlouchavani spustit, a sledovani nesifrované komuni-
kace probihajici ptes urCitou cast sit¢ mize zacit.

Pokud si chce uzivatel ovéfit, jaka data a kam pocita¢ odesila, mize vyuzit programu

Network monitor pro OS Windows nebo CommView pro OS Linux.

V pravnim fade, konkrétné v trestnim zakoniku, se da sniffing zatadit do § 182 o po-
rusovani tajemstvi dopravovanych zprav. Postih mize dosahovat az dvou let odnéti svobody

a zakazu ¢innosti.

5.1.5 Cyberquatting

Obéti cyberquattingu se stdva vétSinou firma, ktera si chce vytvofit internetové
stranky, nicméné doména s nazvem dané firmy je jiZ koupend, prestoze se na ni nenachazi
zadny obsah. Firma pak vesmés nema jinou moznost, nez si tuto doménu odkoupit od sou-
kromé osoby, kterd ji momentalné vlastni. Tato osoba vSak doménu nabizi tfeba desetkrat

draz, neZ je plivodni cena od poskytovatele.

Princip je jednoduchy — pachatelé si v€as zaregistruji a zakoupi internetové stranky
S ndzvy firem, které maji (nebo se ocekava, ze budou mit) dobré jméno, a vyckavaji, dokud
si dana firma nebude chtit onu adresu zaregistrovat. Poté, co firmy zjisti, Ze uz je adresa
s jejich ndzvem zaregistrovand, vétSinou si tuto adresu za vétsi finan¢ni obnos zakoupi, nebo
mohou vyuZit soudni cesty. V takovych ptipadech soudy pfevazné jednaji ve prospéch firmy,

0 jejiz jméno se jedna.
5.1.6 Phishing

Nézev této krimindlni techniky vznikl odvozenim z anglického slova ,,fishing®, coz
je v piekladu ,,rybafeni. Jedna se o podvodnou techniku, jejimz Gc¢elem je ziskat, nebo spis
vylakat z lidi, pomoci internetu citlivd data jako osobni tidaje, idaje o bankovnich uctech a
platebnich kartach. Tyto jsou nasledn¢ pouzity ve prospéch utocnika. Ve svéte je tato tech-
nika znama od roku 1995. Do Ceské republiky se ve vétsi mife dostala v roce 2006, a to

vvvvvv

nejcastéji skrze podvodné emaily, které vypadaji velmi podobné jako emaily od renomova-
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nych znacek, predevsim bank. Primarnimi poznavacimi prvky téchto podvodnych emailo-
vych zprav jsou gramatické chyby, Casto Spatn¢ pielozené texty z ciziho jazyka psané bez

diakritiky, a zadavani osobnich tidaju skrze formulafe obsazené pfimo v emailu.

5.1.7 Pharming

Technika pharming je vylepSend verze phishingu s tim rozdilem, Ze pharming nero-
zesila podvodné emaily, ale utoc¢i na DNS server, na ktery se klient pravé pripojuje. Dojde
K pfesmérovani internetové adresy z pivodni, jez zadal uzivatel, na adresu, jez vytvofil Gto¢-
nik. Jako pfiklad mizeme uvézt ptipojeni do internetového bankovnictvi. UZivatel zada do
internetového prohlizece adresu své banky, internetova stranka se otevie, na prvni pohled
vypada jako original, ale ve skutecnosti se jedna pouze o jeji napodobeninu, jelikoz doslo
K pfesmérovani serveru DNS. Stranky potom vyzvou klienta k ptihlaseni do systému pomoci
ptihlasovacich udaji a koda. Pokud takto klient ucini, pfeda své tdaje utoc¢nikovi a ten je

nasledné¢ mize vyuzit pro trestnou ¢innost.

Odhalit tento podvod je nekdy obtizné i pro zkuSeného informatika. Nebezpeci se da
mnohdy rozeznat podle chovani stranky, kterd po vas mlize Zadat vice informaci, nez je ob-
vyklé. Pokud se takto stane, je doporucovano okamzité opusténi internetové stranky a na-
hlaSeni problému pomoci telefonu na klientskeé stredisko, které dale tento problém bude fesit

S povéfenymi organy statni spravy.

5.1.8 Carding

Carding je podvodnd metoda, ktera funguje na principu kopirovani udajti z platebnich
karet pomoci magnetickych prouzki. Jeji princip je jednoduchy. Staci projet magnetickym
prouzkem karty ptes ¢tecku, ktera je umisténa u ¢teciho zatizeni, a ndsledné tyto tidaje nahrat

na jinou prazdnou kartu.

S témito piipady se Casto setkdvame u bankomatii. Ctecka RFID karet se piilozi
blizko k originalnimu terminalu tak, aby spolecné s bankomatem vypadala jako jeden celek.
Ctecka taktéZ obsahuje miniaturni kameru, ktera je schopna zaznamenat PIN kod zadavany

na klavesnici.
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5.1.9 Kyberterorismus

Kyberterorismus je spojeni klasického projevu terorismu a kyberprostoru, resp. tero-
rismus v kyberprostoru. Tento nezakonny utok proti pocitaci, pocitacové siti a nosici infor-
maci ma zastraSit nebo donutit vladu, ptip. obyvatele k podporovani socialnich ¢i politickych

cilu.
5.1.10 Hoax

Tento zajimavy styl protipravniho chovani je v kontextu s informa¢nimi technologi-
emi pomérné nebezpecnou zélezitosti, ktera miize zptsobit nemalé potize. Pojem hoax ozna-
¢uje zpravu s nepravdivym obsahem, kterd se snazi pomoci hromadné korespondence rozsi-
it mezi co mozna nejvice lidi a vyvolat mezi pfijemci paniku. Zpravy mohou obsahovat
hmyzu, o $ifeni zivota nebezpeénych latek v poStovnich zasilkach nebo 0 zapichnutych in-
jekeénich stiikackach v sedackdch MHD. Ve vétsiné ptipadt ve zpravé pavodni odesilatel
7ada, aby byl dany text rozeslan co mozna nejvétsimu poctu lidi. Rozeznat hoax od pravé
varovné zpravy vsSak neni vzdy jednoduchd zaleZitost. K ovéfeni slouzi napf. portal

http://www.hoax.cz/cze/.

5.1.11 Tvorba Skodlivych programi

Podle § 230 trestniho zékoniku je trestna ¢innost manipulace s daty uloZenymi v po-
¢itaCovém systému nebo nosici informaci, jejich mazani, nebo zpusobeni jejich nepouZitel-
nosti. Prave takovouto trestni ¢innost pacha ten, kdo vytvaii a it elektronickym zpiisobem
Skodlivé programy, nejcastéji viry nebo trojské koné¢. Skutkova podstata tohoto aktu nebude
naplnéna v ptipadé, ze se z napadeného pocitace Skodlivé programy samy automaticky ro-
zeSlou vSem uzivateltim, které mé v kontaktnim list€¢ ulozené uzivatel napadeného pocitace,
nebo dojde-li k nechténému infikovani pocita¢ového systému pienosnym tloznym zatize-

nim, jez se infikovalo v poc¢itatovém systému druhé osoby.

5.1.12 Primyslova Spionaz

Priimyslovéa Spionaz existuje od doby, kdy mezi sebou zacaly soutézit dvé konku-
renéni firmy. S pfichodem informacnich technologii se tato protipravni ¢innost zna¢né zjed-

nodusila. Primyslové Spiondz obvykle kombinuje vice metod pocitacové kriminality s cilem
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ziskat informace, know-how, postupy a data ulozena na konkurenénich pocitacovych systé-
mech k maximalizaci svych vlastnich vyrobnich procest a technologii. S touto ¢innosti se

muzeme setkat napi. u komercniho zpravodajstvi.

5.1.13 Padélani

Od dob, kdy nejlepsimi padélateli byli zpravidla vyborni rytci, zruéni femeslnici a
kreslifi, proslo toto ,,femeslo* velkymi zménami. Dnes$ni padélatelé vyuzivaji ke své €innosti
nejdokonalejsi laserové tiskarny, grafické editory a jiné prvky modernich IT. Najdou se i
amatérsti padélatelé, ktefi napodobuji pomoci domécich tiskaren, ale jejich pocinani ma vét-
Sinou brzkého konce. K Casto padélanym predmétim totiz patii bankovky, ty dnesni vSak
maji mnozstvi bezpecnostnich prvkil a jejich duplikace vyzaduje vice nez domaci kopirku.
Dal$im problémem u padélani je kvalita papiru. Bankovky jsou vyrabény ze specidlniho pa-
piru, ktery se nedd normaln¢ sehnat. Jedinym zplisobem je jeho sloZitd imitace nebo odcizeni
ve vyrobnach.

Bankovky ale nejsou jedinymi cennymi papiry, které se padélaji. Mnohem rozsite-
néjsi jsou padélky vetejnych listin jako vysokoskolské diplomy, maturitni vysvédceni,

osobni doklady ¢i atestacni listiny.

5.1.14 Peer-to-peer

Sdileni dat pomoci peer-to-peer siti (p2p) je povazovano za obrovsky a zarovei ex-
pandujici fenomén dnesni doby. Aniz by si to uvédomovali, tuto formu pocitacové krimina-
lity koné bezmala 40% uzivateld informacnich technologii. Jedna se o systematické zvetej-
novani a zpfistupiiovani dat prostfednictvim pfimého spojeni, kdy se uzivatelé z celého svéta

mohou pomoci programu mezi sebou spojit a stahnout pozadované soubory. [#1217:21]
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II. PRAKTICKA CAST
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6 ROZBOR UMLUVY RADY EVROPY O POCITACOVE
KRIMINALITE

6.1 Preambule

Clenské staty Rady Evropy a dalgi staty, které Umluvu Rady Evropy o poéitatové
kriminalité podepsaly, maji na zieteli, Ze cilem této Umluvy je snaha dosdhnout véti jednoty
mezi jejimi ¢leny budovanim spolupréce s témito staty. Signatafi jsou presvédceni o potiebé
prioritniho uskuteciiovani spole¢né trestné politiky zaméfené na ochranu spolec¢nosti proti
pocitatové kriminalité pfijetim ptislusnych pravnich pfedpisi a rozsifenim mezinarodni
spoluprace.

Naléhavost, s jakou je potieba jednat, expanduje s rizikem, ze pocitacové systémy a
elektronicka data mohou byt zneuzita pro trestnou ¢innost a diikazy o téchto ¢inech se mohou

nachdzet pravé v pocitacovych systémech a nosicich informaci.

Umluva taktéz uznava spolupraci mezi stitem a soukromymi objekty p¥i potirni
pocitacove kriminality a potfebu chranit zajmy pfi vyvoji informacnich technologii. Hovofti
se o ucinném boji proti pocitacové kriminalité, ktery vyZaduje urychlenou a hlavné funk¢ni
mezinarodni spolupréci v trestnich vécech. Rada Evropy je piesvédCena, Ze skrze tuto
Umluvu ziska nezbytné prostiedky pro odrazeni lidi od pachani trestnych &inti namitenych
proti integrité a bezpe¢nosti informacnich technologii. Umluva je zamyslena a sméfovana
také na dopInéni dalich umluv (Umluva Organizace spojenych narodii o pravech déti z roku
1989, Umluva Rady Evropy o ochrané jednotlivcli pii automatickém zpracovani osobnich
udajt z roku 1981), aby byla u¢innéjsi trestni vySetfovani a trestni fizeni, kterd se tykaji

trestnych ¢inil spojenych s pocitacovymi systémy vcetné vSech aktivit OSN, EU, OECD.

Moznost rychlého ptipojeni dalSich zemi k této Umluvée a vhodného nalezeni feSeni
béhem nasledné spoluprace je klicové pro ucinné fizeni mezinarodni spoluprace v boji proti

pocitatove kriminalité 1 dal$im pravnim deliktim.
6.2 Opatieni na vnitrostatni arovni

Umluva piedstavuje opatieni, ktera jsou zdvazna po jejim podepsani. Jsou rozdélena
do jednotlivych ¢lankd, které popisuji podrobné pocitatovou trestnou ¢innost a daly by se
povaZovat za trestni zakonik Rady Evropy, jenZ je cileny na po¢itatovou kriminalitu. Clanky

Umluvy tuto &innost popisuji tak, aby &lenské staty mohly nasledné z tohoto dokumentu
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vytvoftit zdkony, které by platily na vnitrostatni rovni. Kategorie trestnych ¢inti je rozsahla
a kvalitng zpracovana, podobné jako trestni zakonik Ceské republiky. NiZe se budeme zaby-
vat trestnim prdvem hmotnym, trestnymi Ciny, které souvisi s pocitacem a jeho obsahem,
porusovanim autorskych prav a formami odpovédnosti a tresttl. Umluva je koncipovana tak,
aby si staty mohly svou vnitrostatni legislativu postavit podle svych potieb a predstav za
predpokladu dodrZeni zakladni myslenky obsazené v této Umluvé. Ceska republika piijala

v roce 2009 trestni zakonik, ktery obsahuje zakladni poznatky, jenz vychazi z této Umluvy.

6.2.1 Trestni pravo hmotné

Patfi sem Ciny proti divéryhodnosti, integrité a pouzitelnosti pocitacovych systému

a nosicu dat a pravni delikty typu nezdkonny pfistup, odposlech.

6.2.1.1  Nezdkonny piistup k pocitacovému systému a jeho odposlech a zdsah

Kazdy ucastnik dohody ma povazovat za trestny ¢in takové jednani, jehoz disledkem
je neopravnény piistup k poéitaovému systému a jeho ¢asti. Cin bude povazovan za trestny
Vv piipad¢, ze dojde k poruseni bezpecnostnich opatieni, odcizeni pocitacovych dat nebo ji-

nému necestnému chovani, které je spojovano s pocitacovym systémem.

Za trestny Cin se povazuje neopravnény odposlech nevetejného ptenosu elektronic-
kych dat z jednoho pocitacového systému do druhého a zachytavani elektromagnetického
vyzatovani pomoci technickych prostredkti. Pravni legislativa mlize stanovit, kdy takovyto
¢in bude klasifikovan jako trestny vzhledem k jeho timyslu — zda je necestny a v jakém
vztahu je s po¢itacovym systémem. Dale uvadi doporucena legislativni opatieni, ktera jsou
nezbytna pro potrestani ¢inli imysIného a neopravnéného poskozovani, vymazani, pozmé-

néni €1 snizeni kvality dot€enych pocitacovych dat.

6.2.1.2 Zasah do systému a zneuZiti zavizeni

Zasahem do pocitacového systému se v tomto piipad€é rozumi imyslné a neoprav-
néné omezeni funkénosti vlozenim, poskozovanim a znicenim dat. Za zneuzité zatizeni se
povazuje to, na kterém bylo neopravnéné a imysIné spachano zpftistupnéni vyroby, prodeje,
dovozu nebo distribuce zafizeni (pocitacového systému, programu) nebo vytvoieni pocita-
¢ového programu za ucelem spachani jakéhokoli trestného Cinu, ktery je definovan v této ka-

tegorii.
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6.2.2 Trestné Ciny, které souviseji s pocitatem a jeho obsahem

Tak jako v ptedchozi kapitole i zde se jednd o neopravnéné a imyslné nakladani
S pocitaCovym systémem, zejména pak o padélani a pocitacové podvody. Zvlastni Cast zde

tvofi trestné ¢iny souvisejici s détskou pornografii.

6.2.2.1 Pocitacové padélani a podvod

Pti spachéni trestného ¢inu padélani hovoiime o vkladani a pozménovani, vymazani

¢i potlaceni pocitatovych dat s imyslem vydavat je za pravé a pouzivat je k pravnim uceltim.

Za podvod je povazovano zpusobeni $kody na majetku jinému, a to jakymkoli vkla-
danim, zménénim a vymazanim pocitacovych dat nebo zasahem do fungovani poc¢itacového

systému s vidinou zisku majetkového prospéchu pro sebe nebo jiného.

6.2.2.2 Trestnd Cinnost souvisejici s détskou pornografii

Détska pornografie obsahuje pornograficky material, ktery vizualné zobrazuje nezle-
tilou osobu, jeZ se Ucastni jednozna¢ného sexudlniho chovani a taktéz realistické zobrazeni,
které piedstavuje nezletilou osobu a z néhoZ vychazi jednoznaéné sexualni chovani. Umluva
jasné definuje trestné ¢iny spojené s détskou pornografii a doporucuje statlim, aby tyto ¢iny

zatadily do svého trestniho zédkoniku. Jedna se o:

e vyrobu a distribuci détské pornografie,

e zprostfedkovani ptistupu k détské pornografii skrze pocitacovy systém,
e pienos détské pornografie prostiednictvim pocitatového systému,

e opatfovani pornografie sob¢ nebo jinému,

e uchovavani téchto dat v pocitacovém systému nebo na nosici informaci.

6.2.3 PoruSovani autorskych prav

Definice porusovani autorskych prav pro potieby této Umluvy vychazi z Patizské
revize z roku 1971 Bernské Umluvy o ochrané literdrnich a uméleckych dél, dale z Dohody
o obchodnich aspektech prav k duSevnimu vlastnictvi a pravu autorském podle Smlouvy
Svétové organizace duSevniho vlastnictvi WIPO. Definice hovoii o tom, Ze pojem duSevni
vlastnictvi je spojen s pravem. Jedna se ptfedevSim o nehmotné statky — neuchopitelné véci,
které nelze vyjadiit ve zhmotnélé podobé, ale jako vytvor lidskych dovednosti a myslenek

patfici tomu kdo je stvofil.
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Jako trestny ¢in je tedy chadpano poruseni autorskych prav za predpokladu, ze se au-
torska data zamérné pouzivaji k provozovani komer¢ni ¢innosti prostiednictvim pocitaco-

vého systému bez autorova souhlasu k vyuzivani a kopirovani takovychto dat a médii.
Trestny ¢in ve stadiu pokusu

Trestny Cin, jenz je klasifikovan jako ¢in ve stadiu pokusu, je jakdkoli umyslna forma
ucastenstvi na spachani kteréhokoli trestného ¢inu — vV tomto pfipadé hovoifime o trestnych
¢inech spachanych s pomoci pocitacovych systémi, které jsou pieddefinovany v této

Umluvé a které jsou kriminalizovany v trestnim zakoniku Ceské republiky.
Odpovédnost zainteresovanych osob

Za kazdy spachany trestny ¢in ustanoveny touto Umluvou, ktery je spachan fyzickou
osobou, mlize byt pfifazena odpoveédnost z pravé vykonaného tohoto trestného ¢inu osobé¢
pravnické, které po vykonani takovéhoto ¢inu vznikl prospéch. Fyzicka osoba musi mit pte-
dem definované pravomoci od pravnické osoby, aby mohlo dojit k vyplnéni skutkové pod-

staty u tohoto typu trestné ¢innosti. Mezi tyto pravomoci patfi:

e jednat jménem pravnické osoby,
e pfijimat rozhodnuti jménem pravnické osoby,

e vykonavat kontrolu v rdmci pravnické osoby.

Taktéz muze byt pravnicka osoba uznana odpovédnou v pripad€, Ze nedostate¢nou
kontrolou nebo dohledem nad fyzickou osobou umoznila spachani trestného ¢inu. Tento ¢in
bude déle posuzovan bud’ podle odpovédnosti trestni, spravni, nebo obanskopravni. Odpo-
védnost za spachani takovéhoto trestného ¢inu nebude mit vliv na trestni odpovédnost fy-

zické osoby.
Tresty

Umluva vyzyva k tomu, aby kazdy trestny &in definovany touto Umluvou mohl byt
potrestan G¢inng, pfimefené a s odrazujicim ¢inkem, napf. trest odnéti svobody nebo pené-

Zity trest.

6.2.4 Pravo procesni

V této ¢asti Umluvy se uvadi souhrn pravnich procesti a postupt, které fikaji, jak se
domahat svych prav. Tento typ prava je odvozeny od prava hmotného. Pfiklad procesniho

préava je navrhovani a uchovavani ditkazli pro n¢jaké tvrzeni.
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6.2.4.1 Procesni ustanoveni

Tak jako vSechny ostatni ¢asti Umluvy je i tato zavazna po podpisu. Pravomoci a
postupy jsou stanovené pro specifickd trestni vySetfovani a fizeni v problematice pocitacové

kriminality. Rozsah pravomoci je vymezen:

e trestnymi ¢iny uvedenymi v kapitole 6.2.1 Trestni pravo hmotné,
e trestnymi €iny spachanymi prostiednictvim pocitacového systému,
e zajistovanim dikazl o trestné ¢innosti.

Podminky

Kazdy stat musi zarucit, Ze vytvorené vnitrostatni pravni predpisy budou postaveny
na principu pfiméfenosti véetn¢ zavazkl na dodrzeni zékladnich lidskych prav a svobod,
které vychazi z Umluvy Rady Evropy na ochranu lidskych prav a svobod z roku 1950 a
dalSich mezindrodnich dokumentl o lidskych pravech. Tyto podminky musi byt dodrZzeny
s ohledem na pravomoci nebo postupy pfislusného organu a budou zahrnovat soudni ¢i jiny
nezavisly dohled. Staty zvazi dopad téchto pravomoci na pravo, odpovédnost a legitimni

zajmy tietich stran s fadnym vykonem spravedlnosti.

6.2.4.2 Uchovavani pocitacovych dat a ndsledné zpiistupnéni

Dal8im pohledem na mezinarodni spolupraci v boji proti pocitacové kriminalité je
uchovavani dat a jejich nasledné zptistupnéni piislusnym organtim v dobé¢, kdy je ohrozena
jejich existence a kdy vznikd podezieni, Ze tato data jsou ohroZena ztrdtou nebo zménénim.
Musi se ale jednat o data, kterd byla ulozena prostiednictvim pocitacového systému a ktera
mohou byt pouzita v ramci vySetfovani. Nezbytna doba existence téchto dat ¢itd 90 dni.
Spravci pocitacového systému, v némz se nachazi tato data, ukladé zdkon povinnost udrzo-
vat tyto postupy Vv tajnosti po dobu, kterou stanovi vnitrostatni pravni piedpis. Behem ukla-
dani dat se musi provézt ukony, které zajisti, ze na pfenaSend data nema vliv vice ucastniki
poskytujici dané sluzby. Pro korektni zajisténi dat a jejich nésledné zpiistupnéni je urcen

staitem zodpovédny orgén nebo osoba.

6.2.4.3 Odposlech dat

K zavaznym trestnim ¢inlim musi byt stanoveno opatieni, které umozni legislativé
shromazd’ovat zaznam pomoci technickych prostiedkti nebo spolupracovat s poskytovate-

lem sluzby, jenz by na zékladé svych stavajicich technologii umoznil pfislusSnym organtim
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shromazd’ovat a zaznamenavat obsazena data v realném case, v elektronickych komunika-

cich a na uzemi daného statu, pokud jsou data pfenasena pomoci pocitatového systému.

V ramci mezinarodni spoluprace Umluva umoziuje piijmout legislativni a jina
pravni opatieni, ktera jsou nezbytné ke shromazd’ovani a zaznamu dat v pocitacové siti nebo
telekomunikaci. To v§e pomoci specialnich technickych prostiedkt. Pravni iprava musi také

pocitat se zajisténim divérnosti u poskytovatele sluzeb i jakékoli dalsi informaci o ném.

6.3 Zajisténi mezinarodni spoluprace

Po prijeti této Umluvy budou staty vzajemné a podle ustanoveni ptislusnych platnych
mezinarodnich dokumentti o mezinarodni spolupraci v trestnich vécech postupovat na za-
kladé dohodnutych pravnich ptedpisi a vnitrostatnich zakoni pro tcely vySetfovani trest-
nych ¢int, které se vztahuji na pocitacovou kriminalitu a shromaZzd’ovani dikazl o této ¢in-

nosti.

Stat vytvoti vybavené kontaktni misto, které ma byt k dispozici 24 hodin denné po
cely rok, se zaSkolenym personalem. Toto kontaktni misto poskytuje okamzitou pomoc
Vv otazkach pocitacové kriminality, vySetfovani a fizeni trestnich ¢inl a zajiStovani elektro-

nickych forenznich dikazt. Dale ma poskytovat:

e technické rady,
e uchovavani dat,
e pravni informace a lokalizaci podezielé osoby,

e kontaktovani jiného kontaktniho mista.

6.3.1 Zasady vzajemné pomoci

-----

pro ucely vySetfovani trestnych ¢int, které se tykaji pocitacové kriminality, nebo ke shro-

mazd’ovani diikazi o trestné ¢innosti v elektronické podobg.

Kazda ze smluvnich stran mlze zaddat o pomoc nebo sdéleni informaci prostfednic-
tvim rychlych komunikac¢nich prostiedki — elektronicka posta, a to v rozsahu, ktery odpo-
vida piijatelnosti bezpecnostnich opatfeni (Sifrovani). Na zadost tyto informace druhé strané

formaln¢ potvrdi. Dozadovana strana odpovi jakymkoli rychlym komunika¢nim prostied-
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kem. Umluva garantuje poskytnuti mezinarodni pomoci, pokud se trestna ¢innost tyka po¢i-
tacové kriminality. Stat ma také pravo uplatiiovat své naroky na poskytnuti mezinarodni po-

maoci.

Strany si mohou bez pfedchozi zadosti mezi sebou piedavat informace ziskané
Vv ramci svého vlastniho vySetfovani v ptipadé, kdy véri, ze sdélované informace pomohou
pfijimané strang pfi zahajeni vySetiovani tykajiciho se trestnich ¢inti, které byly stanoveny
v souladu s Umluvou. Pokud se n&ktery ze statil rozhodne, Ze takové informace poskytne,
muze pozadovat jejich utajeni nebo pouZziti jen za ur€itych podminek. Pokud se druha strana
rozhodne pfijmout tyto informace, je potom vazana podminkami, které¢ uvedla poskytujici

strana.

6.3.1.1 Pieshranicni pristup k datitm

Kazdy uéastnik Umluvy miize pozadat jinou stranu, aby data ulozena prostfednic-
tvim pocitacového systému umisténého na jejich tizemi podrobila prohlidce, umoznila pro-
hlidku nebo poskytla pfistup. K Zadosti tohoto typu pouZzije dotazovand strana mezinarod-
nich dokumentl a pravnich predpist. Je zde i moZnost urychleného vytizeni za ptedpokladu,

Ze tato data jsou zvlasté ohroZena ztratou.

Data, ktera nepotiebuji povoleni jiné ze stran, se daji ziskat z vetejn¢ dostupnych
zdrojui bez ohledu na geografické umisténi nebo s pomoci pocitacového systému, ktery je
umistén na izemi statu, jenz pozaduje tyto informace. Dal$i z moznosti je ziskat dobrovolny
souhlas osoby, ktera méa zdkonnou pravomoc zpfistupniovat tato data druhym stranam srze
pocitaCovy systém umistény v zemi této osoby. Smluvni strany si mohou taktéz pomahat v
poskytovani obsahu odposlouchavanych dat (pfi shromazd’ovani nebo zaznamenévani v re-
alném cCase) prendSenych pocitaovym systémem v rozsahu, jakém to stanovuji pfisluSné

normy a vnitrostatni pravni tiprava, [1:9:14:1526.27]
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7 ZPRACOVANI DOTAZNIKU

Tento anonymni dotaznik byl vytvofen pomoci internetové sluzby drive.google.com
na zakladé elektronického formulate, ktery se sklada ze ¢étyt ¢asti. Uvod slouZi ke zjisténi
zakladnich informaci o respondentovi — jeho pohlavi, vék, dosazené vzdé€lani a narodnost.
Zbylé tii Easti (Pouzivani internetu, Rizika internetu, Ochrana prav zdkony CR a mezinarod-
nimi smlouvami) se zamétuji na otazky informovanosti o rizicich internetu a ne¢kterych ob-

lastech pocitacové kriminality. Vyzkumu se za¢astnilo 163 osob.

7.1 Informace o respondentech

Zena [99]

Muz 64 39%
Zena 99 61%

Muz [64]
Obr. 9 — Pohlavi respondentii
Méné nez 15 2 1%
18 - 28 [81] — — 30 - 48 [11] 15 -18 5 34 %
—50 - 65 8] 19 - 29 81 50 %
— &5 a vice [5
WAl 2] 30 - 49 1M1 7%
50 - 65 8 £ 9%
B5 a vice 5 3%

15 - 18 [56]

Obr. 10 — Veék respondentii

Zakladni (véetné 2aki Z3) 50 31%

g Vysokoskolsk [37] Stfedogkolskeé 74 45 %

Stredoskolsk [74] . VysokoSkolske I 23%
[ Ostatni [2] Ostatni 2 1%

Zakladni (vé [50]

Obr. 11 — Nejvyssi dosazené vzdelani respondenti
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CR 160 98 %
SK 3

]
o
&~

GR [160]—

Obr. 12 — Statni obcanstvi

7.2 Vyuzivani internetu

Témér vSichni respondenti vyuzivaji internet denné a pripojuji se ptes stolni pocitac
nebo notebook, ptipadné mobilni telefon. Vzhledem k zac¢inajicimu trendu rozsifovani Smart
TV se pomérné velka ¢ast respondentil pfipojuje 1 pomoci tohoto zafizeni. MiZeme tedy
konstatovat, Ze internet se stal kazdodenni soucasti Zivota moderniho ¢loveka.

%

Denné 154 94
Meékolikrat tydné 9 6

Mékolikrat mésicné 0 0
0

Wi

]

-]

Nékolikrat ty [9] .

Nékalikrat mé [0] Mepouzivam 0
- Mepouzivam [0]

- %
Denné [154]

Obr. 13 — Vyuzivani internetu

Stolni po&itad/ notebook 161 48 %
Tabiet [ Mobilni telefon 121 6%
Mobilni telelon_ Elektronicka &tecka knih 7 2 %
Smart TV 10 3%

Elektronicka éted...
erironicra clee I Ostatni 0 0%

Smart TVI
Ostatni

0 3 64 9 128 160 192
Obr. 14 — Vyuziti internetu na riznych zarizeni

K pfipojovani na internet dochazi u dotazovanych osob témét vzdy doma pomoci

zabezpecené sit€é WiFi — k tomuto druhu pfipojeni se vaze vyssi zabezpeceni sité. Pti pfipo-

jovani na internet skrze nezabezpecenou sit’ se uzivatel vystavuje nebezpeci, které miize mit
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za nasledek odcizeni osobnich nebo jinak citlivych udaji. Z namétenych dat také vyplyva,

Ze se stava pripojeni k internetu pomoci WiFi rozsifenéjsi nez kabelové piipojeni xDSL.

Doma 163 44 %
Dom - .
oma Ve gkole 102 27 %
Ve gkole W knihovné 34 9 %
. . .. o
V knihovné Vinternetove kavamé 41 11 %
Ostatni K} 8 %
V internetové kav...
Ostatni
Obr. 15 — Misto vyuzivani internetu
Zabezpetenou WiFi sit 156 46 %
Zabezpecenou WiFi... Nezabezpe€enou WiFi sit - vefejné pfistupové body 75 22%
Nezabezpedenou Wi... Mabilni sit 64 19%
Mohbilni sit Kabelové pripojeni (xDSL) 46 13 %
Ostatni 0 0%

Kabelové pfipojen...
Ostatni

0 31 62 93 124 155 186

Obr. 16 — Druh pripojeni k internetu

Co se tyka vyuzivani poskytovanych sluzeb na internetu, lidé¢ ve v€kovém rozmezi
19 — 29 let nejcCastéji pouzivaji internetové bankovnictvi, email a nakupovani, lidé do 18 let

nejvice navstévuji stranky vénované socidlnim sitim (napt. Facebook.com, Twitter.com).

E-mail 152 17 %

== | Sociainf sits s 15%

sociaini site- || | | | | Nakupovani 114 13 %

e e o Ao

Nakupovani _ Prehravani audia/ videa 130 14 %

Stahovani soubori 136 15 %

renravant aud Zpravodajstvi - zpravy, pocasi, atd_.. 135 15 %

Stahovani soubord _ Internetové bankovnicti 87 10%
Internetové banko... _

Obr. 17 — Vyuzivani sluzeb na internetu
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7.3 Pojmy pocitacové kriminality

V této Casti jsme se zaméiili na znalost respondentli v pojmech pocitacové krimina-
lity. Z diagramu na obrazku ¢. 18 lze vycist znalost nasledujicich pojmu: phishing, phar-
ming, socidlni inzenyrstvi' a kradez identity?. Vétsina dotazovanych uvedla, Ze nezna ale-
spon nékteré z téchto vyrazii. Pomérné malé procento je obezndmeno s témito pojmy vcetné

znalosti jejich vyznamu.

Znam tyto pojmy a vim co znamenaji. M 19%

~—— Neznam tyto [35] Znam tyto pojmy, ale nevim co znamenaji. 200 12 %

Znam pouze n [77]— Znam pouze nékteréd z pojmi. T 47 %
Meznam tyto pojmy. 3B 21%

Znam tyto po [31]

Znam tyto po [20]

Obr. 18 — Znalost zakladnich pojmii pocitacové kriminality

V ramci nov¢jSich druhil pocitatové kriminality nas zajimalo, zda se dotazovani se-
tkali s pojmy kybersikana®, stalking* a kyberstalking®. Z nasledujicich diagram vyplyva, ze
spole¢nost je vesmes obezndmena se zminénymi pojmy. Stale vSak zlistava nemalé procento

téch, ktefi tato rizika internetu a modernich technologii neznaji.

Ano, ale nevi [7] Ano avim co znamena. M6 72%
g Mesetkalia. [35] Ana. ale nevim co znamend. 7T 4%
Mesetkal/a. 39 24%

Ano a vim ¢ [116] ——

Obr. 19 — Znalost pojmu kybersikana

1 Socialni inzenyrstvi oznaduje vydavani se za jinou fyzickou &i pravnickou osobu se zimérem ziskat od této
osoby informace k pachani pocitacové kriminality.

2 Kradez identity znamena odcizeni osobnich tdajli k pachani trestné ¢innosti.

3 Kybersikana je §ikana v kyberprostoru, tedy napadani jiné osoby pomoci internetu &i jinych informaénich a
komunikacnich technologii.

4 Stalking zna¢i opakované stuptiované obt&Zovani.

5 Kyberstalking je stalking v kyberprostoru — s vyuZitim internetu, mobilnich telefonii ¢&i jinych technologii.
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Ana, ale nev [14] —————— Ano avim co znamena. 109 67 %
g Meznam. [35] Ano, ale nevim co znamend. 14 9%
Meznam. 39 24%

Ano avim ¢ [109) ———

Obr. 20 — Znalost pojmu stalking a kyberstalking

Je pozitivni, Ze vétSina respondentl se zatim nikdy nestala cilem Utok téchto druhii
pocitaCove kriminality. V nésledujicich diagramech vSak vidime, ze n¢kteti se bohuzel obéti

kybersikany ¢i kyberstalkingu stali nebo nékoho takového znaji.

Ano, stal/a jsem se obéti kyberikany. 4 2%
Nestall nez [130] — Ano, znam nékoho, kdo se stal ob&ti kyberiikany. 29 18 %
Mestal/ neznam. 130 80 %
e — /o, stalfa j[4]
f—— Ano, zndm né [24]
Obr. 21 — Obeti kybersikany
Ano, stal/a jsem se obéti stalkingu/ kyberstalkingu. 4 2%

Ano, zndm nékoho, kdo se stal obéti stalkingu/ kyberstalkingu. 22 14 %

Mestal/ neznam. 136 64 %

Mestal/ nez [138] —

D — /10, stalia  [4]
Ano, znam né [22]

Obr. 22 — Obeti stalkingu/ kyberstalkingu
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7.4 Ochrana osobnich udaji

Vzhledem k tomu, Ze ochrana piihlaSovacich udaju je jednou se zakladnich a mezi
vefejnosti nejrozsifenéjSich podminek k ochrané osobnich tdaji, je ptekvapivé, ze si neza-
nedbatelna ¢ast respondentli uklada na sviij pocitac ptihlaSovaci idaje, a nékteti dokonce ani

nemaji pocita¢ chranény.

Ukladam a potitat mam chranény (heslo, antivirus). 37T 23%
Neukladam. [124] — Ukladam, ale pocitat nemam chranény. 2 1%
Meukladam. 124 76 %

Obr. 23 — Ukladani prihlasovacich vudajii (napv. do internetového bankovnictvi) na PC

Osobni udaje si vSak témér vSichni respondenti chrani tim, Ze je pfimo neposkytuji.
Vzhledem k vysokému poctu respondenttl, ktefi se takto vyjadfili, se ale domnivame, Ze si
spousta z nich neuvédomuje, co poskytovani udaji znamena. Jelikoz diive uvadéli, ze pou-
Zivaji nakupovani pfes internet, zakonit¢ musi obchodnikovi obvykle v elektronickém for-
mulafi své udaje poskytnout. V tomto piipadé si zakaznik nemtze ovéfit, ke komu se data
dostanou, pfestoze by méla byt chranéna zakonem. O¢ividné lidé nevidi riziko, které pred-

stavuje napf. vySe popsana metoda pharming.

Neposkytuji. 144 89 %
MNeposkytuji na internetu, ale telefonicky ano. 3 2%
Poskytuji na internetu, ale ne po telefonu. 2%

-3
S

4
Poskytuji na internetu i po telefonu. 2
9

[-F N
o
&

Neposkytuji [144] —

Jednou jsem poskytl/a (nezéleZi jakym zplsobem).

Obr. 24 — Poskytovani osobnich udaji

Obrovsky rozmach socialnich siti (pfedevsim Facebook.com) zpusobil, ze uzivatelé
internetu dobrovolné€ poskytuji osobni tidaje na svych profilech, aniz by v tom vidéli mozna

rizika, coz vyplyva i z nasledujiciho diagramu.
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Ano, na svém prafilu mam vefejné uedeny osobni udaje.

—Nemam uloZen [58

Na svém profilu nemam uloZeny své osobni Udaje. ale pokud si je nékdo vyZada, Udaje poskytnu.

Udaje uloZené mam, ale neposkytuji je vefejnosti
Nemam uloZené své osobni ddaje na socidlnich sitich
Udale ulozen [71] " Ano, na svém [23]

——Na svém prof [11]

Obr. 25 — Osobni udaje na socialnich siti

V souvislosti s rizikem spojenym se spamy, socialnim inZenyrstvim a formou po¢i-

taCové kriminality phishing jsme se ptali na pouzivani odkazl na internetové stranky obsa-

zené v nevyzadanych emailech. Z diagramu je zifejmé, ze jsou lidé obezndmeni s problémem

phishingu, pfestoze tento pojem mnohdy neznaji. Pouze zanedbatelny pocet respondentt si

toto rizika neuvédomuje.

ObEas |e pouZiji.

= — | 7 jsem odkaz [1)

V zédsadé na [157] — “Pouzivam je p [1]

Obr. 26 — Pouzivani odkazii obsazenych v nevyzadanych emailech

7.5 Obrana proti pocitacové kriminalité
5 % dotdzanych se piimo stalo obéti pocitacové kriminality.

Ano a 5 %

Me 154 95 %

Me [154] —

Obr. 27 — Obéti pocitacové kriminality

W zasadé na tyto e-maily nereaguji.

UZ jsem odkazy nékdy pouZilia.

T Obias e poud e e - . .y mywe
_Obcas je pouz [4] PouZivam je pravidelng/ vEtZinou.

Ptestoze si vétsSina respondent mysli, ze v CR existuji zakony proti pocitacové kri-

minalité, mnozi z nich nevédi, na koho se obratit a jak se branit v pfipad¢, ze se stanou obéti

néjakého kyberzloc¢inu.



UTB ve Zliné, Fakulta aplikované informatiky 61

Ano 135 B84 %
Me 26 16 %

—— Ne [26]

Obr. 28 — Existence zdkonii proti pocitacové kriminalité v CR

n

o
o

o

Me, nevim. [71] Ana, vim. 9
Me, nevim. 71 44

e
o
&=

Ano, vim. [91]
Obr. 29 — Povedomi o tom, na koho se obrdtit v pripadé, Ze se clovék stane obéti pocitacové

kriminality

Ano, vim, jak se branit. 53 33%

MNevim, jak se branit. M0 67 %

Nevim, jak [110] ———

Ano, vim, ja [53]

Obr. 30 — Znalost moznosti obrany proti pocitacové kriminalité v CR a EU

Drtiva vétSina dotazanych nikdy pocitacovou kriminalitu nenahlaSovala, coz 1ze vy-
¢ist z diagramu na obr. ¢. 31. Pole ,,ostatni* pfedstavovalo odpovéd’ ,,ano* a bylo pouzito,
aby respondenti mohli uvést konkrétni organ, ktery kontaktovali. V tomto piipadé kontakto-
vali Policii CR. Jednalo se o respondenty, ktefi se sami stali obéti kyberzloginu. Né&ktefi

Z nich také uvedli, Ze se branili pomoci zdkonli ¢i mezinarodnich smluv.
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Je vSak také ziejmé, Ze prestoze lidé znaji moznosti obrany, sami se boji €i z jinych

davodut nechtéji kontaktovat ptislusné statni organy a mezinarodni instituce a situaci fesit.

e 159 93 %
Ostatni K] 2 %

— Dstatni [3
Ne [158] — "

Obr. 31 — Nahlaseni pocitacové kriminality

Ano 4 2%
e M 25%

Mestal/a jsem se obéti potitatové kriminality. 117 72 %

Mestal'a js [117] ——

P — \no [4]

" Ne [41]

Obr. 32 — Obrana pomoci zdakonii ¢i mezinarodnich smluv
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ZAVER

Pocitacova kriminalita je v soucasné¢ dobé velmi diskutovanym problémem. Od
zavedeni nového trestniho zakoniku v roce 2009, ve kterém je obsazena tada
kriminalizovanych zlo¢int, se poc¢itacova kriminalita da trestat ve vétsi mife. Postihy za tuto
trestnou ¢innost nejsou nijak zvIasté vysoké, tomu je ptisuzovan stale zvysujici se pocet
piipadl pocitatové kriminality.

Tato diplomova prace rozebrala zakladni projevy tohoto druhu kriminality a
predkladd programy, agentury a organizace, které se touto problematikou zabyvaji
pfedevsim na mezinarodni urovni. Duraz byl kladen na systemati¢nost a ucelenost, aby byla
vystizena hlavni ¢ast trestné Cinnosti pachané skrze pocitacové systémy. Taktéz byl
proveden rozbor jednoho mezindrodniho dokumentu, ktery ptispél k vytvotfeni nékolika
paragrafii do naseho trestniho zdkoniku a na zakladé kterého zacaly vznikat instituce a

organizace pro boj proti pocitacové kriminalite.

Po analyze vSech mezinarodnich organizaci, tedy té€ch, které pracuji na nadnarodni
urovni a komunikuji s celym svétem, se da fici, zZe tyto organizace vysoce piispivaji svou
¢innosti ke sniZovani trestné ¢innosti a ke zdokonaleni boje proti pocitacové kriminalité.
Svou roli zde hraje také soukromy sektor, ktery svym vyvojem a vyzkumem nemalo piispiva

pravé k tomuto boji.

Udaje, které jsme shromazdili prostiednictvim dotazniku, vypovidaji o tom, Ze lidé
se sice bézné setkavaji s pocitacovou kriminalitou, ale nahlaSovani a feSeni této Cinnosti
nepiikladaji ptili§ velky diraz. Taktéz se ve velké mife porusuji zdkladni otazky bezpecnosti,
nebot’ si lidé spravnym zplisobem nechrani sviij pocitac a prihlasuji se ¢asto do sité internet

ptes nezabezpeceny bod pfipojeni.

Navrhovanym feSenim, jak vefejnosti poskytovat dilezité¢ a aktualni informace
0 moznostech ochrany a jak zvysit procento lidi, ktefi by se proti témto Cinim branili, je
vétsi propagace 1.) rizik internetu a modernich technologii obecné a 2.) obrany proti ky-
berzlo¢inim. Tato propagace by mohla byt uskute¢fiovana nejlépe prostfednictvim médii.
Jednalo by se napft. o kratké spoty v televiznim vysilani, vyobrazeni kriminalnich ¢int skrze

webové stranky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BBS
CCD COE

CI2RCO

DOS
DNS

ENISA

EU

ICT

IGCI

INHOPE

INTERPOOL

MHD
NATO
NC3B

NCIRC

p2p

Bulletin Board Systém — systém elektronickych nastének

NATO Cooperative Cyber Defence Centre of Excellence

Critical Information Infrastructure Research Co-ordination — Koordinace
vyzkumu v oblasti kritické informacni infrastruktury

Disk Operating Systém — diskovy operacni systém

Domain Name System — hierarchicky systém doménovych jmen

European Network and Information Security Agency — Evropska agentura
pro sitovou a informacni bezpecnost

Evropska unie

Information and Communication Technologies — informac¢ni a komunikaéni
technologie

Stredisko INTERPOOL Global Complex for Inovations

International Association of Internet Hotlines — Internetova asociace
horkych linek

International Criminal Police Organization — Mezinarodni policejni
organizace

Internetovy protokol

Internet Service Providers

Informacni technologie

Méstska hromadna doprava

North Atlantic Treaty Organisation — Severoatlanticka aliance

NATO Consultation, Command and Control Board

National Criminal Intelligence Resource Center

Peer-to-peer — Rovny s rovaym
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PC

PIN

OBSE

OECD

OSCE

OSN

RFID

TCP

Personal computer — osobni pocita¢

Personal identification number — Osobni identifika¢ni ¢islo

Organizace pro bezpecnost v Evrop¢ (OSCE)

Organisation for Economic Co-operation and Development — Organizace
pro hospodaiskou spolupraci a rozvoj

Organization for Security and Cooperation in Europe — Organizace pro
bezpecnost a spolupraci v Evropé (OBSE)

Organizace spojenych narodi

Radio Frequency Identification — Identifikace na radiové frekvenci

Transmission Control Protocol — Primarni ptenosovy protokol
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Ptiloha P1: Dotaznik Mezinarodni spoluprace v boji proti pocitatové kriminalité



PRILOHA P I: DOTAZNIK MEZINARODNI SPOLUPRACE V BOJI
PROTI POCITACOVE KRIMINALITE

Dobry den,

jmenuji se Vladimir Stojaspal a jsem studentem 2. ro¢niku navazujiciho magisterského stu-
dia Univerzity Tomase Bati ve Zlin¢, Fakulta aplikované informatiky, obor Bezpecnostni

technologie, systémy a management.

Tento dotaznik je soucasti mé diplomové prace na t¢éma Mezinarodni spoluprace pii otirani
pocitatové kriminality. Dotaznik je zcela anonymni a vysledky budou pouzity vyhradné
pro potifeby mé diplomové prace. Dotaznik se zamé&fuje na identifikaci pocitacové krimina-
lity, jeji formy a informovanost vetejnosti o tomto problému. Vyplnéni dotazniku zabere

cca 5 minut.

Dé&kuji Vam za spolupraci.
Bc. Vladimir Stojaspal

lada.stojaspal@gmail.com
Pohlavi: *

o Muz

-
o Zena

Vék: *
o ' Ménanez 15
o © 15-18
o © 19-29
o © 30-49
o ' 50-65
o O 65 a vice

Nejvyssi dosazené vzdélani: *

o Zakladni (vetng zak( ZS)
o ‘ Stfedoskolské

=
o Vysokoskolské

o 7 Uine:

Statni obcanstvi: *


mailto:lada.stojaspal@gmail.com

DI

SK

Pouzivani internetu

Jak €asto vyuzivate internet? *

IS IS

Denné
Nékolikrat tydné
Nékolikrat mésicné

Nepouzivam

Na jakych pristrojich pouzivate internet? *

Moznost vice odpovédi.

0 I AN N R

Stolni pocita¢/ notebook
Tablet

Mobilni telefon
Elektronicka ¢tecka knih
Smart TV

Jiné:

Kde se pfipojujete k internetu? *

Moznost vice odpovédi.

-
-
-
-
-

Doma
Ve Skole
V knihovné

V internetové kavarné

Jiné:

Pro pripojeni na internet vyuzivate: *

Moznost vice odpovédi.

-
-
-
-
-

Zabezpectenou WiFi sit

Nezabezpecenou WiFi sit' - vefejné pfistupové body
Mobilni sit

Kabelové pfipojeni (xDSL)

Jiné:

Co vSechno vyuzivate na internetu? *



Moznost vice odpovédi.

E-mail

Socialni sité
Nakupovani

Pfehravani audia/ videa
Stahovani soubor

Zpravodajstvi - zpravy, pocasi, atd...

I I NN AN RN B

Internetové bankovnictvi

Rizika internetu
Znate nasledujici pojmy: phishing, pharming, socialni inzenyrstvi, kradez identity?

Vyberte jednu moznost.

Znam tyto pojmy a vim co znamenaiji.
Znam tyto pojmy, ale nevim co znamenaji.
Znam pouze nékteré z pojmu.

Neznam tyto pojmy.
Ukladate si své pfihlasovaci udaje (napf. do internetového bankovnictvi, éislo kreditni

karty) ve svém pogéitaci?

Ukladam a pocita¢ mam chranény (heslo, antivirus).
Ukladam, ale pocitac nemam chranény.
Neukladam.
Pouzivate odkazy na internetové stranky, které jsou obsazeny v nevyzadanych e-mai-

lech?

Napt: "PGjéime Vam az 1 000 000 K& na cokoliv!", "Uspé&sné hubnuti uz za 5 tydna!" apod.

V zasadé na tyto e-maily nereaguiji.
Uz jsem odkazy nékdy pouzil/a.
Obcas je pouZiji.

Pouzivam je pravidelné/ vétSinou.
Poskytujete své osobni tdaje bez toho, aniz byste si ovéfrili, s kym komunikujete?

Rodné &islo, adresa trvalého bydlisté, islo uctu/ karty...

Neposkytuiji.

Neposkytuji na internetu, ale telefonicky ano.



Poskytuji na internetu, ale ne po telefonu.
Poskytuji na internetu i po telefonu.

Jednou jsem poskytl/a (nezalezi jakym zpusobem).

Poskytujete své osobni udaje na socialnich sitich?

Facebook, Twitter, Lidé.cz...

Ano, na svém profilu mam vefejné uvedeny osobni udaje.

Na svém profilu nemam ulozeny své osobni Udaje, ale pokud si je nékdo vyzada,
udaje poskytnu.

Udaje ulozené mam, ale neposkytuji je vefejnosti.

Nemam ulozené své osobni udaje na socialnich sitich.
Setkali jste se s pojmem kybersikana?

Ano a vim co znamena.

Ano, ale nevim co znamena.

Nesetkal/a.
Znate pojem stalking a kyberstalking?

Ano a vim co znamena.

Ano, ale nevim co znamena.

Neznam.
Stali jste se Vy nebo nékdo z vasich blizkych obéti kybersikany?

KyberSikana je Sikanovani jiné osoby s vyuzitim internetu, mobilnich telefonu &i IT technolo-
gii.

Ano, stal/a jsem se obéti kybersikany.

Ano, zndm nékoho, kdo se stal obéti kybersSikany.

Nestal/ neznam.
Vite na koho se mate obratit v pripadé, ze jste se stali obéti poéitacové kriminality?

Ano, vim.

Ne, nevim.
Stali jste se Vy nebo nékdo z vaSich blizkych obéti stalkingu/ kyberstalkingu?

Zneuzivani internetu ¢&i IT technologii k opakovanému stupfiujicimu obtéZovani telefonaty,

SMS zpravami, atd.

Ano, stal/a jsem se obéti stalkingu/ kyberstalkingu.

Ano, znam nékoho, kdo se stal obéti stalkingu/ kyberstalkingu.



o Nestal/ neznam.

Ochrana prav zakony CR a mezinarodnimi smlouvami

Myslite si, ze v CR existuji zakony souvisejici s poéitaéovou kriminalitou?
=
o Ano

-
o Ne ;
Vite, jak se mlizete branit proti pocitacové kriminalité v CR a EU?

T
o Ano, vim, jak se branit.

-
o Nevim, jak se branit.
Kontaktovali jste nékdy pfislusny statni organ, aby jste nahlasili poéitacovou krimi-

nalitu?

Pokud ano, do kolonky "jiné" napiste, jaky statni organ jste kontaktovali (Policii CR, atd.).

r'
o Ne

o 7 Jine

Branili jste se pocitacové kriminalité pomoci zakontl €i mezinarodnich smluv?

o Ano
-
o Ne
o Nestal/a jsem se obéti pocitacové kriminality.

Znate internetovy portal E-bezpedéi.cz?
=
o Ano
-
o Ne
Stali jste se nékdy obéti pocitacové kriminality?

o
o) Ano

o Ne
Kontaktovali jste néjakou soukromou agenturu?

Vzhledem k feSené problematice. Pokud ano, do kolonky "jiné" napiste jakou.

r'
o Ne

o O Jiné:

Dotaznik v elektronické podobé naleznete na adrese:

http://goo.gl/hTLfmd


http://www.google.com/url?q=http%3A%2F%2Fxn--eda.cz&sa=D&sntz=1&usg=AFQjCNGE_WzS4YSumt1aXZIqtc4hs70qBQ
http://goo.gl/hTLfmd

