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ABSTRAKT

Utelem této diplomové prace je zabezpeéeni informaéniho systému méstského tfadu pomoci
vhodné zvolenych metod, postupt a zatizeni. Prace se sklada ze dvou hlavnich ¢asti. Prvni ¢ast
pojednava o soucasnych trendech v zabezpeceni informac¢nich systémi a jejich vyuziti. Druha
¢ast se zabyva popisem soucasného stavu informacniho systému méstského ufadu, po némz
nasleduje analyza soucasného stavu a navrzeni vhodnych kroka k navySeni bezpecnosti IS. Na

zaklad€ pozadavki jsou potom vybrana opateni implementovana a ovétena.

Kli¢ova slova: firewall, IPS, VPN, aktualizace, zalohovani

ABSTRACT

The purpose of this diploma work is the proposal for the security of a municipality’s in-
formation system by suitable chosen methods, procedures and device. The thesis is com-
posed of two parts. The first part deals with contemporary trends in security of information
systems and their utilizing. The second part deals with the description of contemporary
state of a municipality’s information system. Then follow the analysis of contemporary
state and a proposal of suitable steps for the increase of security of the information system.

According to the requirements selected arrangements are inserted and proved.

Keywords: firewall, IPS, VPN, updates, backup
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UvVOD

Zabezpeceni informacnich systémi v podnikovém prostiedi byva stale jest¢ mnohokrat
jeho opomijenou soucasti. Spole¢nosti mnohdy nevidi divod pro vynakladani finan¢nich
¢astek na zvyseni bezpecnosti informacniho systému, dokud nenastane situace, ktera miize
ohrozit chod samostatné organizace. Pfitom mnoha opatieni mohou byt nastavena i bez
vyznamnych nakladi. Hlavnim cilem mé prace je seznamit ¢tenafe s celkovym nahledem na
bezpecnost informacniho systému, identifikaci hrozeb a jejich mozného feseni.

rowr

Teoreticka cast je zaméfena na obeznameni Ctenafe Se souasnym stavem bezpecnostni pro-
blematiky. Ukaze mu, jak komplexné nahliZzet na bezpecnost informaéniho systému. Pomuze
mu zjistit, jakymi postupy lIze rozpoznat aktualni stav bezpecnosti, navrhnout piislusna opatie-
ni a jakymi dokumenty ¢i postupy ji nadale v budoucnu udrzovat v potfebném stavu. Nakonec
je seznamen se zakladnimi hrozbami pro informacni systém a s problematikou feSeni fyzické,

datové a personalni bezpecnosti.

Prakticka cast této prace je provedena na informacnim systému vybraného méstského uradu.
Na pocatku je popsan vyvoj systému béhem poslednich letech az do soucasnosti. Nasledné je
provedena bezpecnostni analyza soucasného stavu. Na zakladé této analyzy jsou navrzena
vhodné bezpec¢nostni opatieni k posileni zabezpeceni, kterd jsou potom realizovana. Zavérem
jsou realizovana opatieni zhodnocena a je nastinén dal$i mozny budouci rozvoj problematiky

posileni bezpec¢nosti informaéniho systému.
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1 INFORMACNI SYSTEM

Informacni systém (IS) je soubor technického (hardware) a programového (software) vyba-
veni, zdznamovych medii, dat a personalu, ktery organizace pouziva ke spravé svych in-

formaci [1]. V informac¢nich technologiich zastupuji:
e technické vybaveni — hardwarové komponenty, sit’, kabely, zdroje atd.,
e programové vybaveni — operacni systémy, aplikacni programové vybaveni,
e zdznamova média — tiskdrny, pasky, DVD atd.,
e data — soubory a databaze, vstupni a vystupni data apod.,

e personal — uzivatelé, spravci systému, obsluha.

1.1 Informacni systém verejné spravy

Informacni systémy vetejné spravy jsou souborem informacnich systémi, které slouzi pro
vykon vetejné spravy. Vefejnou spravu je mozno charakterizovat jako spravu veiejnych
zalezitosti, kterd sleduje naplilovani vetejnych cilli a je provadéna ve vefejném zajmu. Za-
kon €. 365/2000 Sh., o informaénich systémech vefejné spravy stanovi prava a povinnosti
spravct informacnich systému vefejné spravy (ISVS) a dalSich subjektl, jez souviseji s

vytvarenim, uzivanim, provozem a rozvojem informacnich systému vetejné spravy.
ISVS mohou byt v pfipadé obci kuptikladu

e cvidence uloZenych pokut (spravnich sankci) podle § 58 a 59 zakona ¢. 128/2000
Sh., 0 obcich,

e cevidence platcti mistnich poplatkli podle zakona ¢. 565/1990 Sb., o mistnich poplat-

cich,
e evidence obyvatel.

Spravcem ISVS je organ veiejné spravy, pakliZze neurci jinak zvlastni zakon. Spravce ISVS
ovSem nemusi byt jeho provozovatelem. Zakon upravuje povinnosti spravct ISVS. Zavadi
pro organy vetejné moci povinnost vytvaieni a vydavani informacni koncepce a provozni
dokumentace, jim spravovanych ISVS. Dokumenty potom uplatiuji v praxi a pravidelné
vyhodnocuji jejich dodrzovéani. Provozni informacéni systémy nemusi byt obsahem infor-

macni koncepce. Provoznim informaénim systémem je informacni systém zajiStujici in-
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formacni Cinnosti nutné pro vnitini provoz piislusného organu, naptiklad tcetnictvi, spravu
majetku, a nesouvisejici bezprostiedn¢ s vykonem vefejné spravy [6]. Doporucuje se
ovSem, aby organ vefejné spravy uvedl do informacni koncepce vSechny informacni sys-
témy, kterych je spravcem, tedy ISVS i provozni. Obsah a struktura informacni koncepce
jsou urceny provadécimi pravnimi piedpisy [7]. Povinnosti provozovatele jiz tak pfesné
zakon nedefinuje, hlavné mu klade za povinnost zajistovat ochranu a bezpe¢nost informaci

v ramci provozovaného ISVS.

Zaroven zakon klade za ukol zajisténi atestace dlouhodobého tizeni ISVS (dlouhodobé cile
Vv oblasti fizeni kvality a dlouhodobé cile v oblasti fizeni bezpecnosti) a prokdzani plnéni
povinnosti ohledné vytvareni a vydavani informacni koncepce a provozni dokumentace, a

jejich uplatiiovani v praxi a vyhodnocovani jejich dodrzovani.

Povinnost zajisténi atestace informacni koncepce informacnich systému vefejné spravy se
nevztahuje na obce, které vykondvaji pfenesenou pisobnost pouze v zdkladnim rozsahu. I
tyto obce se vsak nezbavuji jako spravci ISVS povinnosti vytvaiet a kontrolovat informacni

koncepci a provozni dokumentaci.
Mimoto musi dle zakona 0 ISVS organ vetejné spravy:

e zpiistupniovat ministerstvu v elektronické podobé, ve formé a s technickymi nalezi-
tostmi stanovenymi provadécim pravnim piedpisem, bez zbytecného odkladu in-
formace o jimi spravovaném informa¢nim systému a jim poskytovanych sluzbach a

pouzivanych datovych prvcich, a to za u€elem uvetejnéni v informacnim systému

e postupovat pii uvetrejnovani informaci zptisobem umoznujicim dalkovy pfistup tak,
aby byly informace souvisejici s vykonem vefejné spravy uvetejiiovany ve forme,
kterd umoziluje, aby se s témito informacemi v nezbytném rozsahu mohly seznadmit
1 osoby se zdravotnim postizenim. Formu uvetejnéni informaci stanovi provadéci
pravni predpis

e uplatnovat opatfeni odpovidajici bezpecnostnim pozadavkim na zajisténi daveérnos-
ti, integrity a dostupnosti informaci zpracovavanych v informacnich systémech ve-

fejné spravy [6].
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2 BEZPECNOST

Pojem bezpecnost ma Siroké pole pisobnosti. Obecné se da fici, ze za bezpecného povazu-
jeme toho, kdo neni vystaven nebezpeci, popiipad¢ poskytuje ochranu pied nebezpecim,

nebo je nezpochybnitelny, diveéryhodny, spolehlivy.

2.1 Informacni bezpecnost

Informacni bezpecnost chapeme jako ochranu informaci ve vSech jejich formach a po cely
jejich zivotni cyklus - tedy béhem jejich vzniku, zpracovani, ukladéani, ptenosu a likvidace
prostiednictvim technickych, fyzickych a organizacnich opatteni, jejichz cilem je zabranit

ztraté davérnosti, integrity a dostupnosti.
Zakladnim cilem je ochrana a eliminace hrozeb vcéetné jejich dopadu.
Hrozbami jsou naptiklad:
e kompromitace,
¢ nedovolend modifikace (zména hodnot),
e destrukce ¢asti, nebo celého informac¢niho systému,
e zneuziti citlivych informaci,
e pouziti klamnych dat, ze kterych budou odvozeny chybné vysledky a zavéry,
e $patnd interpretace hodnot,

e neopravnény pristup k hmotnym (hardware) 1 nehmotnym (data, informace) hodno-

tam,

e unik informaci (kopie, kradez, odvozeni pozadovanych tudajii ze ziskanych zdroji

dedukci) [1].

2.2 lIdentifikace moZnych hrozeb a nasledku

Chceme-li zlepsit nebo zjistit bezpecnostni stav IS, je potfeba, abychom rozpoznali, na
které oblasti se orientovat ¢i jak dany bezpe¢nostni problém odstranit. Toto zjistime, jestli-

ze systém podrobime analyze.
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Miizeme volit napf.:

e jednodussi bezpec¢nostni analyzu, kterd ndm pomuze nalézt nedostatky soucasného

systému a nalezne nejvhodnéjsi opatieni pro jejich feSeni,

¢ (i komplikovangjsi analyzu rizik, ktera by méla poskytnout odpoveéd’ na otazky, ja-
ka aktiva organizace ma, jak jsou pro ni dulezita, jakych ptisobenim hrozeb je orga-
nizace vystavena, jak hodn¢ jsou jeji aktiva vzhledem k témto hrozbam zranitelna,
jak vysoka je pravdépodobnost, Ze hrozba zneuzije urcitou zranitelnost a jaky do-

pad (odhad ztrat) by to na spole¢nost mohlo mit.

Vystupem analyzy je zprava, kterd zahrnuje souhrn identifikovanych nedostatkii a névrh
doporuceni na jejich odstranéni, ktery je dale vyuzitelny pii planovani nasledujicich kroki

budovani informacéni bezpecnosti organizace.

2.3 Bezpecnostni postupy a opatieni

Na zéklad¢ analyzy rizik ur¢ime, ktera rizika budeme nuceni pfijmout a jejich dopady fesit

pomoci havarijnich planii a planti obnovy.

Havarijni plan IS by mél pokryvat oblasti napadeni viry, hackery, selhani prostiedi (vypa-
dek elektiiny, klimatizace, selhani hardwaru), piisobeni ptirodnich katastrof apod. V hava-
rijnim planu musi byt uréeny role a odpovédnosti zaméstnanct (kdo, kdy plan aktivuje,
jakou ma v ném roli atd.), popis postuptl, aby prvotni i druhotné nasledky havarie byly mi-

nimalizovany.

Plan obnovy je dokument, ktery obsahuje postupy pro zajisténi nouzového provozu po ha-
varii a ¢innosti vedouci k plnohodnotné obnové provozu tak, aby dopad havarie byl na

chod organizace minimalni.

Je vhodné pravidelné ovéfovat funkénost téchto plant, abychom naptiklad nezjistili, Ze

zalohy sice mame, ale jsou nefunkéni.

2.4 Bezpecnostni politika

Jestlize jsme provedli analyzu rizik, rozhodli jsme se s nejvétsi pravdépodobnosti vytvorit

dokument pro celkové feseni informacni bezpecnosti — bezpecnostni politika IS.
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Bezpecnostni politika jako soubor norem, pozadavki a pravidel, které vymezuji pfistup
organizace k zajiSténi divernosti, integrity a dostupnosti informact, je klicovym dokumen-
tem, ve kterém vedeni organizace deklaruje své cile v této oblasti. Schvalenim tohoto do-
kumentu management organizace zaroven deklaruje svoje odhodlani fesit problematiku

bezpecnosti svého informa¢niho systému [9].

Zpracovani bezpecnostni politiky a provedeni analyzy rizik je pfimo vyzadovano legislati-
vou Ceské republiky pro informaéni systémy vefejné spravy daného spravce majici vazbu

na jiny informacni systém vetejné spravy spravovaného odlisnym spravcem.

Pokud je zpracovana a schvalena bezpecnostni politika organizace (jsou vytéeny konkrétni
a méfitelné cile v oblasti bezpe€nosti) a zpracovana analyza rizik (vim, co je tfeba chranit a
proti ¢emu), je mozno zpracovat bezpe€nostni projekt, ktery predstavuje vybér konkrétnich
bezpecnostnich opatieni k eliminaci hrozeb, plan jejich implementace a zdroje (financni,

Casové, lidské, materialové,...) nutné k realizaci bezpe¢nostniho projektu [9].
V kazdém ptipadé by se mélo jednat o dokument pisemny, Gstni verze maji nemily sklon k
modifikaci, at’ jiz imysIné ¢i neimyslné. Bezpecnostni politika by méla najit odpovedi na

nékolik zakladnich otazek:

co chceme chrénit,

pro€ to chceme chranit,

jak to chceme chranit,

jak se ovéfi, ze je to opravdu chranéno,

co se bude délat, kdyz se néco pokazi.

Bezpecnostni politika se fadi k zakladnim dokumentim, které definuji strategii informacni

bezpecnosti a zakladni pravidla v organizaci.
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3 HROZBY PRO INFORMACNI SYSTEM

Tato kapitola se zabyva popisem nejcastéji se vyskytujicich hrozeb pro informaéni systém.

3.1 Viry a jiné aplikace (Cervi, trojské koné atd.)

NS4

Virus je program, ktery se §ifi tim, ze vytvaii kopie sama sebe, aniz by uzivatel o tom vé-
dél. K sifeni vétSinou vyuziva soubory ostatnich aplikaci. Virus se pienasi pfi pienosu téch-
to soubort na jiné zafizeni. Cinnosti viri mohou byt riizné otravné efekty (zvukové, obra-

ceni obrazovky atd.) aZ po destruk¢ni akce (mazani dat, formatovani disku atd.).

4

Cervi se na rozdil od vird §ifi sami bez potieby prenosu hostitele. Jejich Sifeni pomoci siti

je pak velice rychlé a dopad potom daleko rozsahlejsi.

Trojské koné jsou programy, které mimo své primarni funkce vykonavaji i jinou bez vé-
domi uzivatele. Mezi tyto jejich zaSkodnické funkce spada odesilani riznych souborti pry¢
Z pocitace, sledovat znaky zadané na klavesnici, vytvofit spamovy server ¢i otvirat sitovou

komunikaci (porty) pro vzdaleny pfistup uto¢nika.

Spyware jsou programy, které mimo svou standardni funkci, vykondvaji 1 posilani daver-

nych informaci o pocitaci ¢i uzivateli na vzdalené servery.

Spamy a hoaxy jsou poplainé, obtézujici ¢ obchodné zaméfené zpravy. Casto mivaji za
ukol ziskat od lidi citlivé informace ¢i penize. Podruznych dopadem jejich hromadného

Sifeni je 1 zatéZovani internetovych linek a emailovych serverd.

3.2 Hackeri a crackeri

Vykladovy slovnik vypocetni techniky a komunikaci pravi, ze hacker je ,,0soba zabyvajici
se hakovanim", coZ je ,,nestandardni pouziti systému ¢i aplikace, pii némz uZzivatel uplat-
fluje neobvyklé a nekomentované funkce systému a mize vyuzit nékterych jeho jinak ne-

pfistupnych schopnosti."

Slovo ,,hacker" je dnes chapano zna¢né rozsédhle. Ustalilo se na oznaceni schopného pro-
gramatora, jehoz chytré feSeni problému je dobrym ,.hackem". Proces feSeni je obvykle
oznacovan jako ,hacking". Hackefi jsou odborn¢ velmi zdatni uzivatelé internetu, ktefi
dokézi pfekonat mnohé nastrahy a vyuzit nejriizn€j$i mezery a skulinky k provedeni néce-

ho, co ,,neni zcela standardni". Diulezita je pfitom jejich motivace a podstata jejich ,,nestan-
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dardnich" ¢inti. Klasicky hacker nemusi mit skute¢né zI¢ timysly, spiSe mu jde o to, aby si
ov¢til svou odbornou zdatnost, aby ukazal, co umi. V novinafské praxi se obvykle pojmem
,hacker" oznacuje ten, kdo se pokousi vlamat do pocitacového nebo sitového systému na-
silim, ilegdln€, a n¢jak ho poskodit nebo zneuzit. Vystiznéjsi je vSak pouzivat v takovych

piipadech pojem ,,cracker", ,,crack" a ,,cracking".

Je zfejmé, ze uspeSnym crackerem muze byt i dobry hacker. Ale viibec neni pravda, zZe
kazdy hacker musi byt nutné crackerem. V praxi ale toto jemné rozliSeni neni brano pfili§ v
uvahu a terminem ,,hacker" je nepfili§ spravné oznacovan i ,,cracker", neboli i ten, kdo ma

skute¢né zI¢ imysly [14].

Motivaci crackerova utoku mize byt vice davodu:
e PreruSeni komunikace
e Odposlech dat
e Zameéna dat

e ZfalSovani dat

3.3 Uzivatelé

Utoéniky ve vnitropodnikové siti mohou byt samotni zamé&stnanci organizace nebo lidé
zvenci, ktefi n€jakym zpiisobem proniknou k prostredkiim IT infrastruktury. V ptipadé
zameéstnancll Se mize jednat o neopatrného zaméstnance, ktery svoji nezodpovédnou ¢in-
nosti vpusti do svého pocitace Skodlivy kod uto¢nika zvenci, zlomyslného zaméstnance,
Ktery se snazi ziskat citlivé informace nebo si zvysit uroven opravnéni v nékterém klico-
vém systému a v neposledni fadé obdoba ,,internetového vandala“ — zaméstnance, ktery se
pii ukonceni pracovniho poméru pokusi o smazani ¢i odcizeni dat nebo o zhrouceni klico-

vého systému, ptipadné zanechani zadnich vratek pro dalsi ¢innost vn¢ firmy.

Mimo klasické uzivatele je nutno pocitat do této oblasti 1 administratory. Ti si miZou do
systému bud’ imyslné vytvorit néjaka zadni vratka nebo svou neodbornou spravou ¢i ne-

vhodnym nastavenim umoznit napadeni systému.
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3.4 Prirodni katastrofy

Ptirodni katastrofy jsou zemétieseni, tsunami, snéhova kalamita, povodné, sopecna ¢innost,
pozary a sesuv pudy atd. Tyto hrozby jsou mnohdy tézko piedvidatelné, proto je prevence
obtizna a je zapottebi fesit spiSe minimalizaci jejich dopadt. Jiz ptfi navrhu IS je potieba
ptihliZet naptiklad na vhodné umisténi jednotlivych ¢asti mimo oblast pisobnosti jednotli-
vych piirodnich katastrof, na instalaci technickych opatfeni jako pozarni signalizace, za-

plavova ¢idla atd. pro v€asnou detekcei hrozby.
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4 FYZICKA BEZPECNOST

Velmi casto zanedbavanou oblasti v oblasti bezpecnosti byva zajisténi fyzické bezpecnosti.
Pfitom bezpecnost systému by mél byt rozumny souhrn vSech opatieni, jelikoz bezpecnost

celku je zpravidla dana mirou bezpecnosti jeho nejslabsi ¢asti.

Fyzicka bezpecnost se zaobira zabezpecenim kritickych prostor organizace, aby nedochaze-
lo k nepovolanému ptistupu do téchto oblasti, neopravnénému uzivani, poskozeni ¢i ujme.
Prvky fyzické bezpecnosti je potfeba aplikovat dle dilezitosti jednotlivych zatizeni na za-

kladé identifikace hrozeb.

4.1 Fyzicky pristup
Pro fyzicky ptistup k prvkiim dulezité infrastruktury by mélo platit:

Ptistup do serveroven a dalSich mistnosti se specialnim uréenim pro umisténi komponent

IS podléha vysokému zabezpeceni. Ptistup je povolen pouze opravnénym osobam.

Dal3i omezeni jsou vztazena na zaméstnance Udrzby, uklidovych sluzeb a nekvalifikované-
ho personalu. Omezeni lze chéapat jako zamezeni samostatného vstupu do kritickych pro-

stor souvisejicich s provozem IS.
Témito kritickymi prostory jsou chapany piredevsim:
e Serverovny
e Datova ulozisté
e Prostory s kliCovymi prvky IT infrastruktury (tj. routery, switche apod.)
e Pracoviste spraveu IT systému

Cilem je zamezeni rizik vzniku kritickych udalosti pfi neodborné manipulaci s IT kompo-

nentami IS nebo cilené Cinnosti s timyslem poskozeni.
Vstup do téchto prostor je mozny pouze s kvalifikovanou osobou.[3]

Do fyzické bezpecnosti mizeme zatadit 1 fyzickou bezpecnost pocitacové sité, kdy napii-
klad pro nevyuzité sitové zasuvky ve vefejnych mistnostech lze vyuzit prvky pro blokovani

portt (Obr. 1) a pro osazené zasuvky prvky pro uzaméeni sitové kabelaze (Obr. 2).
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Obr. 2: Zamky pro blokovani RJ45 kabelu [8]

Pro zvyseni odolnosti celého systému je vhodné separovani zalohovaciho zatizeni od zalo-
hovanych zatizeni do jiné zabezpecené lokality. Nejlepsi je umistit ho do jiné budovy, jest-

lize to nejde, tak pfinejmensim do jiné mistnosti.

Zcela opomijenou oblasti fyzické bezpecnosti byvaji ¢innosti spojené s likvidaci zafizeni
s citlivymi informacemi, kdy pfed opusténim organizace by mély byt z likvidovaného zafi-

zeni tyto informace zarucen¢ odstranény.

4.2 Zivelné pohromy

Dalsi z opatieni, na které potfeba pamatovat, je jiz pii navrhovani IS brat zietel na ochranu
pred Zivelnymi pohromami jako jsou zdplavy, pozar, bourka, ale d4 se sem 1 zatradit horko
¢1 extrémni mraz. Mistnosti S citlivou infrastrukturou by od poc¢atku mély byt mimo zapla-
vové zony. V téchto citlivych oblastech s dilezitou infrastrukturou je téz vhodné zajistit
ochranu zafizeni pfed selhdnim napéjeni (zalozni zdroje, motorgenerator) ¢i zajisténi sta-

bilni teploty (klimatizace). Pro pfipad poZaru je pfihodné mit tyto mistnosti separované do
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vice lokalit, zvlasté zadouci je to pro umistnéni zalohovacich zatizeni. Je také potteba dbat
na ochranu pted prepétim vzniklym naptiklad pfi boutce, kdy miize piijit jak po vysokona-
petové kabelazi tak po nizkonapétové. V exponovanych mistech je vhodné fesit ochranu

samotnych budov jimaci bleskd.

Jsou 1 dalsi pfirodni katastrofy jako lavina, zemétieseni, sopecna erupce atd., které se ale u
nas vicemén¢ nevyskytuji. Paklize je IS systém umistén v lokalité, kde je pravdépodobnost

jejich vyskytu, je potfeba pamatovat i na né.
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5 DATOVA BEZPECNOST

Zakladem datové bezpecnosti je zajistit diveéryhodnost, integritu a dostupnost dat IS.
Mame tim na mysli zpfistupnéni dat vyhradné¢ opravnénym osobam, zabezpeceni
poskytovanych dat pted modifikaci béhem ptfenosu nez dorazi na misto urceni a zajisténi
jejich co nejvyssi dostupnosti (data, ktera v potiebny okamzik nejsou dostupna, jakoby
nebyla). Pro =zajisténi téchto pozadavkih mulzeme vyuzit nékteré znize popsanych

technologii.

5.1 Fyzické a logické ¢lenéni sité

Pro vétsi bezpecnost jednotlivych segmenti siti (hlasov4, administrativni, uzivatelska sit’
apod.) je rozumngjsi je bud’ fyzicky oddélit samostatnymi sitovymi prvky ¢i na logické
urovni pomoci sitovych prvkt podporujicich standard IEEE 802.1Q. Standard IEEE
802.1Q dava do hlavicky ethernetového ramce 32bitovou polozku, ktera definuje virtualni

sit’ (VLAN) a umoziiuje tak roz¢lenit fyzickou sit’ na vice logickych podsiti.

Toto rozdéleni na vice segment siti mimo jiné pfinasi odlehceni zatéze na siti (omezeni
vSesmérového vysilani atd.) a zaroven zvySeni bezpe€nosti, kdyZz napiiklad na
administrativni rozhrani jednotlivych sitovych zatizeni maji pfistup jen uzivatelé

Z pocitacl zafazenych do dané podsité.

5.2 Firewall

Firewall je specialni sitové zafizeni, které je umisténé mezi sit€émi s rlznou urovni
diavéryhodnosti a zabezpeceni (napf. typicky mezi internetovym pfipojenim a vnitini
zabezpecenou siti), a slouzi k fizeni a zabezpeCovani sitového provozu. Neustile tedy
sleduje veskerou komunikaci prochazejici skrze né&j, pfi¢emz podle nastavenych pravidel

zakazuje, odmita ¢i povoluje dany provoz.

Prvni z pouzivanych filtrd na firewallech byly paketové filtry. Jejich princip spociva
v pravidlech z jaké adresy a portu miize byt paket dorucen na jakou adresu a port. Vyhodou
je jejich rychlost, nevyhodou nizka uroven kontroly prochazejicich spojeni, jako absence

kontroly stavu pfipojeni ¢i zda danym portem protéka komunikace na daném protokolu.


http://cs.wikipedia.org/wiki/32bitov%C3%BD
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Stavové filtry maji oproti paketovym filtriim rozSitenou funk¢nost o ukladani informace o
povolenych spojenich, na zaklad¢ nichz pak mohou rozhodnout, zda dal$i komunikace

nalezi do jiz povoleného existujiciho spojeni.

Dal8imi rozsifenimi funk¢nosti firewallu miize byt implementace funkci proxy, IDS, IPS

atd.

5.3 DMZ (Demilitarized Zone)

Demilitarizovand zona se nejcasteji pouziva k vyclenéni serverti, které maji byt dostupné
Z Internetu a jsou tim vice exponované vici utoktim, do separované sit¢ a izoluji se tak od
systémil urcenych vyhradné pro potfeby internich uzivateli dané spole¢nosti. Do DMZ se
Casto umist'uji mailové servery, DNS (Domain Name System) servery a webové servery.
Zv1ast u webovych serveri byva komplikované zajisténi vSech programovych k6édi umis-

ténych na serveru vic€i vSem zranitelnostem, takze je vhodné jejich izolace do DMZ.

5.4 NAT (Network Address Translation) / PAT (Port Address Transla-
tion)

Pieklad sitovych adres pfevadi adresy jedné sité na adresy druhé sit€. Pouzivaji se hlavné
pteklady 1:1 nebo 1:N, oznacovany jako PAT (Port Address Translation). Mechanismus
PAT umoZnuje schovat celou pocitacovou sit’ za jednu vetejnou IP adresu. NAT pomahal
oddalit vyCerpani omezeného rozsahu vetejnych IP adres IPv4. NAT nemd ambice nahradit
firewall, pomaha ovSem zesilit bezpecnost pocitacové sit€é za nim pfipojené, jelikoz
potencionalni uto¢nik nevidi strukturu dané sit€¢ a nemiize se rovnou pfipojit na konkrétni

pocitac.

5.5 IDS (Intrusion Detection System)/ IPS (Intrusion Prevetion System)

Systém detekce sitového naruseni (IDS) se snazi na zaklad¢ odhaleni anomalii neboli od-
chylek od standardniho chovani ¢i na zakladé detekce signatur (vzort) neboli fetézcii neo-
pravnéného jednani odhalit nepatficnou komunikaci v pocitacové siti. Hlavnim cilem je

tedy identifikace utoku a jinych bezpecnostnich incidentd.

Systém prevence sitového naruseni (IPS) oproti IDS ptidava navic funkcionalitu zabranéni

nebo pieruseni atoku &i $kodlivého jednani. Casto je oznaGovan jako nastavba IDS. IPS
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pouzivd k detekci nevhodného chovani obdobné techniky jako IDS. V soucasnosti jiz

mnohdy byva soucasti funkci firewallu.

5.6 Proxy

Proxy je program, ktery pracuje na aplikacni Grovni. Skladd se ze dvou casti. Na jedné
stran¢ pracuje jako server a na druhé stran¢ jako klient. Serverova ¢ast proxy piijima
pozadavky od klientli a predava je klientské ¢asti proxy, ktera jménem klientl predava

pozadavky cilovému serveru [2].
Proxy se pouziva hlavné pro tyto funkce:

Filtrace — proxy totiz vidi az do aplika¢niho protokolu a mize na zakladé toho filtrovat
obsah, zakazovat a povolovat piistup tj. sledovat, zdali n€kdo nepfistupuje na nepatii¢né

stranky, ¢i nevynasi informace z informace z vnitini sité.

Cache — umoznuje zrychleni odpovédi na dotaz, kdy jiz jednou zpracovany dotaz udrzuje
vV paméti ¢i na disku a v ptipadé opakovaného pozadavku na néj, odpovi proxy. Zaroven

tim pomahaji snizit sitovy provoz na odchozi lince do internetu.

5.7 VPN (Virtual Private Network)

Sit’ VPN (Virtual Private Network) je chranéna relace pti komunikaci v siti, vytvofena nad
nechranénymi kandly, jako je Internet. Pod zkratkou VPN oznacujeme Casto zafizeni na

obvodu site, ktera umoznuji ¢innost takovéto chranéné (Sifrované) relace [4].

Virtudlni privatni sité jsou ¢im dél vice oblibené, jelikoZ umoznuji levné a bezpecné propo-
jit vzdalené pobocky firem. Samoziejmé tomu také nahrava rozvoj dostupnosti vysoko-
rychlostniho internetu. Dfive si pro tento Gcel firmy pronajimaly soukromé linky (okruhy),

wevr

coz ale bylo podstatné finan¢né naro¢né;jsi.

Dalsi moznosti je bezpe¢né piipojit mobilniho zaméstnance prakticky odkudkoliv do vniti-
ni sité firmy a tim mu zpfistupnit napiiklad interni IS firmy.
5.8 Autentizace a autorizace

Autentizace je v informatice ovéteni identity uzivatele sluzeb nebo ptivodce zpravy. Pouzi-

vaji se tyto zakladni metody pro zjiSténi identity:
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podle toho, co uzivatel zna (zna spravnou kombinaci uzivatelského oznaceni a hesla

nebo PIN),

podle toho, co uzivatel méa (néjaky technicky prostiedek, ktery uzivatel vlastni —

hardwarovy kli¢, smart card, privatni kli¢ apod.),

podle toho, ¢im uzivatel je (uzivatel ma biometrické vlastnosti, které 1ze provéiit —

otisk prstu, snimek o¢ni duhovky ¢i sitnice apod.),

podle toho, co uzivatel umi (umi spravné odpovédét na ndhodné vygenerovany kon-

trolni dotaz) [12].

Autorizace vétSinou navazuje na autentizaci a rozumi se ji ovéfeni pristupovych opravnéni

uzivatele vstupujiciho do IS a fizeni, zdali mtize provadét dané operace.

5.9 Antiviry a antispamy

Antivirovym programem oznacujeme pocitacovy software, ktery slouzi k identifikaci, od-

straniovani a eliminaci po¢itacovych vird a jiného $kodlivého softwaru (malware). K zajis-

téni téchto funkcionalit mize vyuzivat vice technik jako:

kontrolu integrity, zdali modifikace soubort ¢i adresait neindikuje napadeni virem,

prohliZeni otviranych ¢i na disku umisténych soubort na odpovidajici sekvenci ko-

du pfislusici viru v databazi,

vyhledavani viru pomoci analyzy podezielého chovani a projevi, které mohou zna-

¢it infekci.

Antispamovy program slouzi ke snaze odhalit nevyzadanou postu. Rozdil mezi vyzadanou

a nevyzadanou poStou muze byt nékdy zcela nicotny. Proto je potieba byt v této oblasti

velice obezietny. K detekci se vétSinou vyuziva:

e antispamovych databazi,

e hledani riznych ptiznaki potencidlné znacicich spam, na zaklad¢ nichz sestavi bo-

dové ohodnoceni emailu a podle nastavenych bodovych mezi ptipadné mail oznaci

jako spam,

e ucdenim od uzivatelu.
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Jak antivirovy program tak antispamovy je potfeba pravidelné aktualizovat o nové databa-
ze, aby dosahovaly co nejvyssi tcinnosti odhaleni. Nikdy ndm ovSem nezaruci stoprocentni

ochranu.

5.10 Zalohovani a archivace

Pti zalohovani vznika kopie zdrojovych dat (zéloha), ktera byva zpravidla ulozena na jiné
datové ulozisté, nez se nachazeji zdrojova data. Duraz je kladen na rychlou dostupnost
téchto zaloh pro piipad obnovy dat. Nejcasteji jsou v soucasnosti na jejich ulozeni vyuzi-
vana diskova pole. Zalohy jsou vyuzivany v ptipadé, kdy dojde ke ztrat¢ ¢i poskozeni dat,
abychom byli schopni pln¢ obnovit funk¢ni stav, ktery existoval kratce pied vznikem poru-

chy.

Archivace je proces piesouvani jiz neaktualnich dat na média, kde bude zajisténa jejich
dlouhodoba spolehlivost a vysoka trvanlivost, pro jejich ptipadné pozdé&jsi vyuziti. Neni
potieba zajistovat tak rychlou dostupnost dat, jako v pfipadé zaloh. Idealnim médiem spl-

nujici tyto pozadavky jsou naptiklad datové pasky.

5.11 Sifrovani a elektronicky podpis

Pro zajisténi divéryhodnosti dat pfi jejich ulozeni a pfenosu je duilezité pouzivat Sifrovani.
Sifrovanim se snazime utajit obsah zpravy pied nepovolanymi tietimi osobami. Vyuziva se
napiiklad pfi komunikaci s portaly bank (https), postovnimi servery (imaps, pop3s, sSmtps)
nebo pii ukladani dat na ulozi§té (TrueCrypt, BitLocker atd.). Sifry se v zakladu déli na
symetrické a asymetrické. Symetrické vyuzivaji k Sifrovani a deSifrovani stejny klic, jsou
rychlejsi, ale je potieba zajistit utajeny prenos klice protistrané. Naproti tomu asymetricka
Sifra je postavena na vyuzivani dvou klict tzv. vefejného a soukromého. Vetrejnym klicem,
ktery muze byt voln¢ uvetejnén, se Sifruje a soukromym se zaSifrovana zprava desifruje.
Odpada tedy nutnost zabezpecené vymeény klica.

Integritu dat ndm miZe zajistit naptiklad elektronicky podpis pfi podepisovani maill ¢i
elektronickych dokumenti. Jednak jim prokazujeme, ze jsme dokument vytvotili pravé my,

nebo lze detekovat, zdali zpravu n€kdo béhem pienosu nemodifikoval.
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5.12 Aktualizace

Dulezité je také udrzovat aplikace a systémy aktualizované, aby nemély dostupné vseobec-
né znamé zranitelnosti, chyby a mély dostupné nejnovéjsi bezpecnostni prvky, aby uto¢nik
nem¢l uleh¢enou roli pii pokusu 0 napadeni systému. Ve vétSich organizacich je vhodné
mit centralni spravu aktualizaci, aby administratofi méli piehled, jaké zaplaty ma Konkrétni
stanice Ci server, a pripadné dle toho pftijali bezpecnostni opatieni. Pti instalaci aktualizaci
je potieba postupovat obezietné, zvlast pokud organizace ma néjaké specifické aplikace, u
nichz by po instalaci aktualizace mohla nastat né¢jaka nekompatibilita ¢i nefunkénost. Proto
je uzite¢né instalovat aktualizace na vzorové stanici ¢i nekritickém serveru a aZ potom na-

sazovat na zbyvajici zafizeni.

5.13 DLP (Data Loss Prevention)

Systém prevence ztraty dat se pouziva k detekci neopravnéného uziti ¢i predavani daver-
nych informaci. Systém identifikuje, monitoruje a blokuje vybrané datové toky, aby mini-
malizoval riziko uniku dat, jak védomého tak netimyslné¢ho. Samoziejmé jako kazdy sys-
tém nezajisti stoprocentni bezpecnost téchto dat, jelikoz nezabrani naptiklad opsani téchto
dat ¢i jejich ofoceni. Timto selhanim lidského faktoru, by se méla zabyvat personalni bez-

pecnost.
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6 PERSONALNI BEZPECNOST

Personalni bezpecnost je jednou z neméné dilezitych polozek celkové bezpecnosti IS. Per-
sonalni bezpe¢nost zacina jiz pti vhodném vybéru zaméstnanci a dodavateld, ¢imz si mu-
zeme rapidn¢ snizit pravdépodobnost vnitiniho utoku. Interni uzivatel ma vétsinou znalosti
o vnitinim uspoiddani a bezpecnosti systému, které pripadny vnéjsi utocnik nemiize tak
jednoduse ziskat. Ma totiz pravidelny kontakt se systémem a vi, kde jsou jeho silné a slabé

stranky.

Proto je potieba zaméstnance pii nastupu na pracovisté dokonale obeznamit s internimi
smérnicemi a nafizenimi a potom pravideln¢ proSkolovat, zvySovat jejich kvalifikaci a
bezpec¢nostni povédomi, pro¢ jsou takova bezpecnostni opatieni aplikovéana a je potieba je
dodrzovat. Zcela bézné se totiz ve vétSich firmach stava, Ze kdyz se €lovék po telefonu
predstavi jako spravce, uzivatel mu bez okolkt sdéli naptiklad heslo ¢i jiné udaje pro pro-
vedeni Gtoku. Nebo si tfeba hesla piSou do stolnich kalendati, kde je kazdy hned objevi.
Velkym problémem byva 1 nasazovani novych bezpecnostnich opatieni do stavajiciho sys-
tému, kdy jsou uzivatelé nuceni dodrZzovat nova pravidla omezujici jejich dosavadni zvyk-
losti v praci s IS. Proto je potieba pied kazdym novym opatfenim uZivatele s nim detailné
sezndmit. Je ovSem potieba i provefovat, zdali zaméstnanci aplikovana bezpe¢nostni opat-
feni dodrzuji.

Soucasné by zaméstnanci méli byt motivovani k loajalnosti k zaméstnavateli mzdou, dob-
rymi vztahy na pracovisti a podobné¢. Neni nic hor§iho nez mit na pracovisti zaméstnance,
ktery je s ostatnimi ve sporu €i je zneuznany nebo propustény. Pak jsou mnohdy vSechna
bezpecnosti opatieni k ni¢emu a je tieba rozumnéjsi ponechat zaméstnance do konce vypo-
védni lhlity doma a nepovolit mu pfistup na pracovisté. Bohuzel n€kdy byva velky problém
vybrat vhodného kandidéata na obsazeni pracovni pozice, jelikoz na soucasném pracovnim

trhu se mnohdy téZce hleda patficné kvalifikovana osoba.
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II. PRAKTICKA CAST
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7 ANALYZA SOUCASNEHO STAVU

Praktickd cast diplomové prace bude provedena na jednom blize nespecifikovaném mést-

ském tfadu.

7.1 Predstaveni méstského uradu

Postaveni a ptisobnost Méstského ufadu (M&U) upravuje zakon ¢&. 128/2000Sb., o obcich,
ve znéni pozdgjsich piedpist (dale jen zdkon o obcich), a zvla§tni zakony. M&U plni tkoly
v samostatné a pienesené pusobnosti. M&U je povéfenym obecnim uiadem a rozsah statni
spravy vykonavané MU je dan vyhlaskou MV ¢.388/2002 Sb., 0 stanoveni spravnich ob-
vodu obci s povéfenym obecnim ufadem a spravnich obvoda obci s rozsifenou plisobnosti,
podle § 3 zakona ¢. 314/2002 Sb., 0 stanoveni obci s povéfenym obecnim Gfadem a stano-

veni obci s roz§ifenou piisobnosti, spravni obvody obci s povéfenym obecnim ufadem.

Spravni obvod meésta s poveéfenym méstskym ufadem je vymezen dle § 7 vyhlasky ¢.
388/2002 Sb., izemim obci. Mé&stsky tfad tvofi starosta, mistostarosta, tajemnice méstské-
ho ufadu a zaméstnanci mésta, zafazeni do méstského ufadu (dale jen zaméstnanci), kte-

rych je v soucasnosti 25.

Sprava informacéniho systému je zajisStovana pro zaméstnance MU, 9 méstskych strazniki
(interni uzivatelé) a nékterych jeho €asti 1 pro pfispévkové organizace mésta (zékladni sko-

ly, kulturni stfedisko, matef'ska Skola, ...), kterym je poskytovano i internetové pfipojeni.

Informacni systém méstského tfadu poskytuje internim uZivatelim vSechny podplirné pro-
stiedky pro vykon statni spravy (matrika, ohlasovna, Stavebni tfad atd.), samospravy a pro-
voznich véci. Prispévkovym organizacim a organizacim s majetkovou ucasti mésta je po-
skytovan postovni server a server pro hostovani webovych stranek. Vefejnosti umoziuje

ziskavat aktualni informace na strankach mésta s ufedni deskou.

Sprava informacniho systému musi byt vykonavéana dle zédkona ¢. 365/2000 Sb., o infor-
macnich systémech vefejné spravy, ktery stanovuje prava a povinnosti spravci informac-
nich systému vetejné spravy (ISVS) a dalSich subjekti, jez souviseji s vytvarenim, uziva-
nim, provozem a rozvojem informacnich systémil vefejné spravy.

V praktické ¢asti prace se zaméfim na oblasti dle aktudlnich pozadavkt Uradu, coz jsou:
zajiSténi vnitini sité¢ pred vnéj$im a vnitinim utokem, bezpecnost dat IS, bezpecnost klient-

skych stanic.



UTB ve Zliné, Fakulta aplikované informatiky 31

Z diivodu zajisténi bezpecnosti informacniho systému, budou nékteré nize uvedené infor-

mace uvedeny jinak, nez budou realn¢ implementované.

7.2 Vyvoj stavu informacniho systému

Informacni systém na méstském tfadu byl postupné budovany jiz od devadesatych let mi-
nulého stoleti. Do spravy jsem tento systém pievzal koncem roku 2010. Okamzité jsem
zacal zjistovat stav a funkénost daného prostiedi. Zjistil jsem, Ze stav neni zcela vyhovuji-
ci.

Sit’ byla postavena na tfech serverech, ¢tvrty server byl pripraven pro planované zprovoz-
néni doménového fadice, propojenych piepinaci (switchy) 3com 4500 50-Port (48x 10/100
+ 2xSFP 1000), HP ProCurve 1810G-24 (24x 10/100/1000 + 2xSFP) a HP ProCurve
(2510G-24 24x 10/100/1000 + 4xSFP). Jeji topologie je schematicky zobrazena na obraz-
ku(Obr.2).

InterniserversISa

sdilenymi disky s
WWW a mail server paskovou GIs
mechanikou

Interni sit Gfadu

Switch 3com

47,
7,
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\
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Obr. 3: Sitova topologie M&U v roce 2010

Prvni server slouzil jako webovy a postovni server pro MU a piispévkové organizace
meésta. Byl provozovany na platformé FreeBSD na serveru IBM BladeCenter HS22 2x
Xeon E5504, 14GB RAM a 2x 73 GB SAS HDD. Po konzultaci s dodavatelem, ktery ser-

ver uvadél do provozu, jsem zjistil, Ze server neni nijak zalohovany, jedina ochrana jeho
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dat spocivala v ochrané diskového prostoru RAID 1(Mirror) z vySe uvedenych dvou disku.
Diky diskové kapacité server slouzil spiSe jen pro pfedavani maild. DalSim pfekvapenim
bylo nepouzivani, mimo ssh, Sifrovanych protokolt. Na server byl proto pro protokoly
POP3, SMTP, IMAP a FTP nastaven piistup striktn¢ na IP adresy ptispévkovych organiza-
ci a vnitfnich pocitacii radnice. Webové rozhrani emailového serveru, bylo povolovano jen
ur¢itou dobu napft. pobytu dané osoby na dovolené. Po praktické demonstraci jednoduché-

ho odchyceni hesla na protokolu http, bylo jeho vyuzivani okamzité zakézéano.

vvvvvv

ru IBM XSeries226 Intel Xeon 3,2 GHz, 8GB RAM a 4x74GB SCSI HDD. Na ném byly
provozovany hlavni IS méstského ufadu Radnice VERA (vétSina agend ufadu) s databazi
Informix, mzdovy IS Orsoft RADNICE, intranetové webové stranky a sdilené sitové disky.
Tento server byl chranény raidem i Uplnou zalohou uzivatelskych dat a dat informacnich
systému kazdy pracovni den v noci, se zkopirovanim této zalohy na pasku LTO 2 v ném

umisténou, kterda méla byt kazdy den ménéna.

Tteti server, na kterém bézel GIS (Geograficky informaéni systém), bylo oby¢ejné PC Intel
Core 2 Duo E6300 1,86GHz, 2x 512MB RAM 533MHz, 2x 200GB HDD opét chranéné
jen ochranou proti selhani disku RAID 1.

Ctvrty jesté do provozu neuvedeny server byl identicky server IBM BladeCenter HS22.
Zbyvajici obsluzné aplikace jako centralni sprava antiviru, monitoring zaméstnanct byly

umisténé na PC spravce pocitacové site.
Tento zji$tény stav byl vyhodnocen jako ne zcela vyhovujici jelikoz:

e Prvni server krom¢ vypadku disku nebyl nijak zajistén. V ptipad¢ jakéhokoliv jiné-
ho selhani ¢i napadeni ifad o data neodmyslitelné ptijde. U poStovniho serveru to
nebylo jeste tak ozehavé, jelikoz uzivatelé si vSechnu postu stahuji k sob¢ a na ser-
veru se drzi jen nékolik dni zpatky dle nastaveni konkrétniho emailového klienta.
V ptipadé vypadku by byl server nedostupny a ptichozi postu by piijimal po dobu
vypadku zéalozni server u poskytovatele internetového pfipojeni. Horsi je to ale u
webovych stranek. Tyto stranky by mély byt trvale dostupné kvili umisténi Gredni
desky uradu a dlouhodoby vypadek by byl proto nezadouci. Jejich rekonstrukce by
byla téz velice problematicka. Server nebyl pravidelné aktualizovany a nepouzival

sifrované protokoly, proto byl jednoduseji napadnutelny. Tuto hypotézu potvrdil in-
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ternetovy utok na zranitelnost jedné z webovych aplikaci. Nastésti v tu dobu byl jiz
ptipravovany piechod na novy server, takze data jen n€kolik dni stara byla nakopi-

rovana v testovacim prostiedi a stranky byly v fadu hodin obnoveny.

e Data na druhém serveru jsou diky kopirovani na pasku dostatecné chranéna. Jediny
vetsi problém je lidsky faktor vstupujici do zalohovani v potiebé vymeéné pasky.
Paklize nemohla byt paska v fadném intervalu vyménéna napiiklad z divodu ab-
sence informatika ¢i opomenuti, vznikal v systému ulozeni zaloh na pasky nepora-
dek. Dal$im problémem v ptipad¢€ rozsahlejsi havarie je nutnost asistence dodavate-
le informacéni systému pfi instalaci ¢i obnové dat, ¢im by vzniknul velky Casovy
prostoj. Také by bylo vhodné zalohovat po vSechny dny v tydnu, ne jen pracovni,

kvili novému 24 hodinovému provozu méstské policie.

e Tteti server nebyl vykonnostné zcela vhodny pro provozovani GISu a byl zcela ne-
chranény proti selhani lidského faktoru napt. odmazani ¢i nechténou editaci dat.
Zasadni rozdil by ale byl oproti ostatnim servertim v cen¢ obnovy. Geograficka data
jsou velice draha, n&kterd byla dodana na zakézku jen pro ufad a vSe by tedy bylo
zavislé jak na vstficnosti jednotlivych dodavatelt, kteti data v minulosti dodali,
paklize je jeSté u sebe budou mit, tak na vyrobci geografického informacniho sys-

tému.

Problém vsech servert je také v zavislosti obnovy dat na dodavatelich (nutnost zprovozné-
ni jejich technikem) Vv pfipadé totalniho selhani hardwaru 1 na dodavce nového. Nezaloho-
vani dvou severil bylo zfejmé zptisobeno nedostatkem prosttedkli pro zalohovani takového

mnozstvi dat.

Otazkou bylo i technické zajisténi serverové mistnosti. Servery, datovy rozvadéc, zalozni
zdroj a dalsi technické zazemi jsou sice umistény V jedné mistnosti, od které by mély mit
kli¢ pouze povéfené osoby. Casem ale vyplynulo napovrch, Ze existuje jesté generalni klig.
Samotnd serverovna neni stfezena samotnym poplachovym zabezpeCovacim zatizenim
(PZS). PZS je stteZen cely objekt radnice, po jeho opusténi zaméstnanci a také spisovna
samostatné kodovatelnou smyckou. Neplanované se ukazal problém s klimatizaci, ktera
neumeéla obnovit sviij provoz po vypadku elektrického proudu a chladit za mrazivého poca-

Si.
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Aby tfad nemusel mit takové obavy o sva data, vystavovat se piipadné problémum s nepl-
nénim zakonnych povinnosti, m¢l sva data trvale dostupna a nebyl tak zavisly na benevo-
lentnosti dodavateld, bylo rozhodnuto, Ze se bude potieba zaméfit na sitovou bezpecnost,
zajisténi co nejrychlejsi obnovy provozu v piipadé jakéhokoliv ohrozeni infrastruktury IS

s ohledem 1 na ekonomic¢nost danych opatteni.

V prvni fadé byla provedena Uprava serverového prostiedi. Jako centralni ulozisté pro
vSechny servery bylo pofizeno diskové pole EMC VNXe 3100 12x 600GB SAS HDD,
které je vysoce odolné viici selhani diky redundantnosti jeho tadi¢e i zdroje. Diskové pole
je uvniti rozdéleno na dvé ¢asti, jedna je chranéna RAID 10 a druhd RAID 5. Pro obé ¢asti
je jeden spole¢ny hot-spare disk. Pole je k serverim piipojeno pies iSCSI redundantni si-
tovou trasou. S ohledem na zajiSténi vicecestného ptipojeni mezi diskovym polem a serve-
ry v siti SAN, pro zamezeni vzniku nekonzistentnosti dat pii vypadku trasy, byl pfikoupen
ptepina¢ Cisco SG300-52 (52x10/100/1000 + 4xSFP) a pro zajisténi vEtsi propustnosti
Vv interni siti ufadu byl vyménén ptepina¢ 3com za Cisco SG500-52 (52x 10/100/1000 +
4XSFP). Jedinym slabym mistem diskového pole je problém jeho celkového selhani.
Ochranu by zajistilo druhé pole, na které by se toto pole replikovalo, ale jeho potizeni bylo

vyhodnoceno jako nerentabilni.

V dalsim kroku byl pfikoupen jeden pouzity server HP ProLiant DL380 G6 2x Xeon
E5530 2,4GHz, 24GB RAM, 2x146 GB SAS HDD RAID 1, na ktery byla nainstalovana
virtualizaéni platforma VMware. Tato platforma byla zvolena s ohledem nutnosti podpory
linuxovych opera¢nich systémul. Diky postupnému piesunu fyzickych servert do virtudlni-
ho prostfedi mohla byt tato platforma nainstalovana i na dva soucasné servery IBM Blade-
Center HS22, kterym byla navic pfikoupena operacni pamét. Tato zmeéna zarucuje
Vv piipad¢ hardwarového selhani nékterého serveru rychlé obnoveni sluZzeb na jiném serve-
ru. V ptipadé zalohovani kompletnich virtualnich serveri nebude ufad jiz tak zavisly na

sluzbach dodavatelti v ptipadé havarie.

Kazdy migrovany IS byl pokud mozno nové nainstalovany na samostatny operacni systém,
aby v piipadé havarie vyvolané nékterym z nich nebyla ovlivnéna funk¢énost ostatnich IS.
Nainstalovany byly dva doménové fadice na Windows Server 2008 R2 a vii¢i nim spusténo
ovéfovani nového mailového serveru Kerio Connect na opera¢nim systému CentOS. Uzi-
vatelé maji ve vychozim nastaveni dostupnou schranku o 1GB, kterou neni problém v pfi-

pad¢ potieby navysit. Server jiz vynucuje vyuziti Sifrovanych protokolli a umoznuje syn-
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chronizaci mobilnich zafizeni pomoci ActiveSync. Lze tedy vyuzivat jeho sluzby odkudko-
liv z internetu. Také webovy server byl piesunut na dal$i samostatny virtualni server opét
bézicim na CentOS. GIS byl téZ pfeveden do virtudlniho prostiedi na serverovy opera¢ni
systém Windows Server. K nému byl na server pofizen pravni systém Codexis. Na dalsi
Windows Server byly piesunuty aplikace pro monitoring zaméstnancti a centralni spravu a

aktualizaci antiviru.

Nyni se rozhodovalo, kam a jak toto celé prostiedi zalohovat. Fyzicka kapacita diskového
pole diky zvolenym raidovym polim a jeho rozdéleni mize pfi maximalnim zaplnéni pre-
sahnout 3TB. Kam takovou kapacitu bezpecné zalohovat a drzet naptiklad 14 dni zaloh

zpétne?

Po diskuzi nad problémem bylo stanoveno, Ze zalohovat se budou, pokud to Ize, kompletni
virtualni stroje pro rychlej§i obnovu a vétsi nezavislost na dodavatelich. Zatfizeni by
Vv ptipadé nouze mélo byt schopné kratkodobé zastoupit hlavni diskové pole pti dostacuji-
cich vykonovych parametrech, eventualné by, v krajni nouzi, mohlo hostovat nékteré virtu-
alni stroje. Zalohovani by mélo probihat automaticky, bez nutnosti spoléhani na lidsky fak-

tor.

Pii sondovani trhu bylo zjisténo, Ze zafizeni umoziujici zalohovat takovou kapacitu nejsou
zrovna nejlevnéjsi a mnohdy jsou jednoucelova. Proto bylo rozhodnuto vystavét si zatfizeni
svépomoci. Byly zakoupeny enterprise komponenty: serverova deska Intel S1400FP s
4 sitovymi kartami, s podporou TPM (Trusted Platform Module) a vzdalené spravy, 6 ja-
drovy procesor Intel Xeon E5-2420, 24 GB ECC RAM, fadi¢ Adaptec RAID 51645
s Battery Backup Unit (BBU), 13 kustu 2 TB diskit WD RE4 RAID EDITON a vézova po-
¢itacova skiin s hotplug diskovymi ramecky.

Nad disky bylo po sestaveni serveru vybudovano z 12 diskit RAID 6 pole a 13. disk slouzi
jako hot-spare disk. Realna kapacita pole lehce piesahuje 18 TB. Radi¢ pravidelné kontro-
luje konzistenci diskového pole a v ptipadé néjakého problému zasila mail administratoro-
Vi.

S ohledem na ptipadné vyuziti serveru pii havarii byl zvolen jako podkladovy operacni
systém Windows Server 2012 s Hyper-V. Od této verze jiz také Windows Server umi de-
duplikaci dat nad souborovym systémem. Cely diskovy prostor je diky podpoie TPM S§ifro-

van BitLockerem, takze v ptipadé kradeze disku jsou data pro zlodéje necitelna. Windows
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Server umi poskytovat sluzby iSCSI target. Windows platforma byla zvolena i s ohledem

na to, kdyby se serverem musel nékdo nouzové manipulovat bez ptitomnosti informatika.

Virtualiza¢ni platforma je bohuzel ve verzi VMware Essentials, takze neobsahuje interni
podporu zalohovani VMware Data Recovery (v posledni verzi vSphere Data Protection).
zalohovacich programi. Jako vhodné feseni byl vybran program Veeam Backup & Repli-
cation, jelikoZz neni zavisly na typu hypervisoru — podporuje jak VMware tak Hyper-V.
Obsahuje i dal$i uzite¢né funkce. Deduplikuje data uz na urovni jednotlivych zaloh a rov-
nou je komprimuje. Umi vypublikovat zalohu virtualniho stroje rovnou do hypervisoru a
uvést do chodu a az nasledn¢ dle potieby jeho ulozisté pifesunout ze zalohovaciho diskové-
ho pole na hlavni diskové pole (v ptipadé podpory virtualiza¢ni platformou i za provozu),
coz znacn¢ urychluje obnovu sluzeb. Zalohy probihaji ze snapshoti (otiskll) virtudlnich
strojti, takZe jsou rychlé a neomezuji tak ¢innost serverd. Jen je potieba ovéfit, zdali sha-
pshoty vSechny aplikace podporuji. Problém byva u databazi ¢i aplikaci, kde probiha na
pozadi synchronizace dat. Mimoto umi ze zalohy virtualniho stroji obnovit data na trovni
soubort. Od aktudlni hlavni verze (¢islo 7) zalohuje jiz 1 na pasku ¢i do cloudu. Ve vyssi

verzi miZze napiiklad automaticky ovéfovat obnovitelnost kazdé zéalohy.

Nyni pfiSlo na fadu nastaveni samotného zalohovani. Virtudlni stroj s hlavnim informac-
nim systémem Radnice VERA je zalohovan kazdy den pted ptilnoci uplnou zalohou. Po
dobu vytvareni otisku musi byt na par minut pozastavena databaze bézici na serveru, kvili
konzistentnosti dat. VSechny ostatni virtudlni servery, mimo doménovych fadici, jsou za-
lohovany v patek veCer Uplnou zalohou a po zbyvajici dny v tydnu inkrementalni. Domé-
nové fadice nemohou byt zalohovany snapshoty, kvili replikaci dat probihajici na pozadi
mezi nimi. Pfi pfipadné obnové by totiZ mohla vzniknout nekonzistentnost v datech fadict.
Zalohy snapshoty podporuje az Windows Server 2012 s nejnovéjSimi verzemi virtudlnim
platforem. Doménové fadiCe jsou proto zabezpeceny vytvorenim System State zalohy, kte-
ra je nasledné skriptem zkopirovana do sdilené slozky na zalohovacim serveru. Zalohy
dobihajicich sluzeb (IS Orsoft Radnice, souborovy server Samba) na starém serveru, jsou
mimo kopie na pasce duplikovany jesté do slozky na zalohovacim serveru. VSechno nyni
probiha automaticky bez zasahu administratora, ktery je jen maily informovan, s jakym
vysledek zalohy probéhly. Casové jsou zalohy rozlozeny od 23 hod do 2 hod, aby byla lépe

rozlozena zatéz na pocitacovou sit’ a diskova pole.
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Z diivodl poruch na stavajici telefonni ustiedné Alcatel a jejich nemoznosti odstranéni, byl
uskute¢nén prechod na VoIP (Voice over IP) tstfednu Asterisk dodanou firmou Daktela na
serveru DELL, kdy pro VolP telefony byl doplnén samostatny PoE (Power over Ethernet)
switch TP-Link TL-SG3424P (24x 10/100/1000 PoE + 2xSPF). Infrastruktura vniini VoIP

sit€ je tedy momentalné zcela hardwarové oddélena.

Potizena byla taka druha UPS (Uninterruptible power supply), aby kazdy zdroj v serveru ¢i
diskovém poli, byl zalohovan z jiné UPS a tim zaroven napdjen z jiné faze. V serverovné
ptibyla druha klimatizace s paméti posledniho stavu a chlazeni i pii nizSich teplotach. Dve-
fe do serverovny byly osazeny bezpecnostnim kovanim a novym zdmkem, od kterého jiz

maji kli¢ pouze povétené osoby.

Aktuédlné nejnovéj$i vyznamnou zmeénou byla v lednu roku 2014 vyména obou serveri
IBM BladeCenter HS22, u nichz se v minulosti objevily poruchy, za dva nové servery
Fujistu RX300 S8 Intel Xeon E6-2650v2 2,6 GHz, 64 GB RAM, 6x 300GB 15K SAS
HDD, 8x 1Gbit ethernet a integrovanym hypervisorem VMware vSphere.

Poslednimi zachovanymi servery jsou pozustatky na serveru IBM XSeries 226 s IS Orsoft
RADNICE, intranetem a sdilenymi disky. Hlavni IS Radnice VERA je jiz pfesunuty na
samostatném Virtualnim serveru. Topologie sité na poc¢atku roku 2014 je zobrazena na ob-

razku (Obr. 4).

Samotné funk&ni uspofadani vnitini pocitaCové sité se za celou dobu nijak vyznamné ne-
zmenilo. Sit’ je rozdélenad do nékolika sitovych subnett, které jsou proroutovany smérova-
¢em MikroTik RouterBoard RB433GL (routerem) umistnénym ve vézi radnice. Router
ovSem obhospodaiuje i bezdratové spoje s prispévkovymi organizacemi, které tak praktic-
ky vidi do vnitini pocitacové site, a ptichozi bezdratovy internetovy spoj s kapacitou 20/20
Mbit/s. V siti nejsou pouzité zadné virtualni sit€¢, mimo trasy mezi diskovym polem a ser-
very. VSechna sitova zafizeni, mimo routeru, jsou umisténé za NATem. Prostupy z interne-
tu do vnitini sité skrze firewall na routeru, jsou striktné, mimo Sifrované protokoly poStov-
niho a webového serveru, povolovany na IP adresu tviirce pfipojeni. Méstsky ifad ma mo-
mentalné k dispozici blok 14 vetejnych IP adres, za kterymi je skrytych 30 stolnich pocita-
&0, 12 notebookd, 14 sitovych tiskaren, viechny servery M&U a dalsi desitky sitovych za-
fizeni prispévkovych organizaci. Pocitace Gfadu bézi na operacnich systémech Windows
Vista a 7. Maji nastavenou pravidelnou aktualizaci ze servert Microsoft Update a vyuzivaji

centraln¢ spravovany antivirus AVG AntiVirus Business Edition.
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Obr. 4: Sitova topologie M&U v lednu roku 2014
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Ovétovani uzivatellt do jednotlivych IS je provadéno separatné v kazdém IS. Doménové
fadi¢e jsou momentalné propojené jen S mailovym serverem a serverem S pravnim IS

Codexis.

7.3 Bezpecnostni analyza

7.3.1 Fyzicka bezpec¢nost

Fyzickéa bezpe¢nost IS méstského ufadu je az urcité vyjimky nastavena spravné. Serverov-
na je mimo zatopovou oblast, ptistup do ni je zajistén pouze opravnénym osobam, teplota
je udrZzovana na optimalni teploté pomoci redundantnich klimatizaci a vnitini elektrické

rozvody jsou chranéné vici selhani a piepéti. Témi vyjimkami jsou:
e umisténi zalohovaciho serveru ve stejné mistnosti jako zbytek sitové infrastruktury,
coz by v piipadé napt. pozaru ¢i kradeze znamenalo i ztratu zalohovanych dat. Ten-

to problém by se vyftesil dislokaci serveru do jiné lokality.

e nezaji§téni sitové kabelaze z véZze radnice M&U proti prepéti. Antény bezdratovych

spojti jsou sice kryté proti pfimému zasahu blesku, ale neni tim feSen dopad nepfi-
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mého uderu blesku neboli atmosférického piepéti. VSechny ostatni vyclenéné roz-
vody (napdjeci sit’ atd.) jsou chranéné proti piepéti. Problém by odstranilo nasazeni

piepétové ochrany na strukturovanou kabelaz piivodu z véze.

7.3.2 Datova bezpe¢nost

Velkymi neduhy ovSem trpi datova bezpe¢nost. Méstsky ufad ma v soucasnosti sice vSech-
ny servery zalohovany 14 dni zpétné¢ na Sifrovaném ulozisti, servery dimenzované, Ze
v piipad¢ vypadku nékterého z nich ho ostatni zastoupi, centralné spravovany antivirovy
program a sit’ chranénou firewallem, ale 1 v tomto feSeni se najde jesté nékolik podstatnych

nedostatku.

Jednim z hlavnich z bezpe¢nostnich problémti méstského informaéniho systému je sdileni
routeru s prispévkovymi organizacemi mésta, coz umoznuje prakticky piistup z jejich poci-
tacti do vnitini sité uradu. Ponévadz sitova zafizeni si ve svych sitich pfispévkové organi-
zace spravuji svépomoci ¢i pomoci externich dodavatelli nelze asi zjistit, jaké riziko od
nich hrozi. Utok &i infiltrace vnitini sité¢ M&U nemusi oviem pfijit pfimo od nich. Jelikoz
organizace jsou piipojené bezdratovymi spoji (5GHz a 2,4GHz) a potom tedy staci, aby
nekdo zkuSeny napadnul tyto spoje. Nedostatkem je také vykon samotného routeru. Router
byl dimenzovany pouze na fizeni internetového provozu Vv fadu desitek Mbit a ne na spravu
interni gigabitové sité. Pfi vétSim provozu tento router zcela nestiha (Obr. 5) a tfeba tele-
fonni spojeni pfes VoIP se potom stava naprosto nepouZzitelné. Idealnim feSenim tohoto
problému by bylo oddéleni interni pocitacové sit€é méstského ufadu od sdileného routeru a

vyclenénim tohoto routeru jen pro fizeni vnéjsich siti.

Dal$im rizikem je umisténi servert vystavenych do internetu (webovy server a mailovy
server) v siti méstského tradu. Pokud by na néktery z nich nékdo podniknul takovy utok,
ze by ziskal nad serverem nadvladu, m¢l by opét zbytek sité pfimo na dlani. Nabizejicim se
vychodiskem je umisténi téchto servert do samostatné chranéné sité.

Problémové je oviem i ¢lendni vnitini poéitaové sité M&U, jelikoZ je omezena pouze na
jednu podsit, do které jsou zapojena vSechna sitova zafizeni méstského ufadu. To je
ovSem velice rizikové, jelikoz jsou Vv tomto piipad¢ vSem dostupnd i administrativni roz-
hrani vSech kritickych zatizeni jakou jsou diskové pole, pateini switche apod. Navic by po

nasazeni nového switche sité¢ slouziciho jak pro zafizeni vnitini sité tak VolP sité, dochaze-
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lo ke kolizi DHCP (Dynamic Host Configuration Protocol) serverti téchto siti. Rozumné by

bylo rozdéleni sit¢ do vice samostatnych oddélenych siti.

Resources
Interface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding Uptime: |22d 12:27:13
v Al Y Free Memory: |100.2 MiB v
Name Type L2 MTU |Tx [Rx Total Memory: |124.2 MiB USB
i AP - il 2 4 GHz : -
R 4pAP_Vsesmer 2G4 Wireless (Atheros AR5 2290 12637k.. 81.0kbps S L cPU
i AP -vezmeu 5 GHz CPU Count: 1
R 4PAP_Vsesmer_5GHz Wireless (Atheros ARS... 2250 350.8kbps 54.5kbps IRQ
4ivethert Ethemet 1524 Obps Dbps CPU Frequency: |680 MHz
i Wan_SGHz
R 4j¢cther2_wan_SGHz  Ethcmet 1524 1929.9 k... 6.1 Mbpa CPU Load: 154 %
R ¢ivether3_LAN Ethemet 1524 84.1 Mbps 81.0 Mbps Free HDD Space: |85.1 MB
Va e TR
T @VLANTD JLAN Obps 0bps Total HDD Size: [126.9 MB
.. Vlana Radnice
R 4PVLAN20 VLAN 1520 28.7kbps 1495.9k... | Sector Writes Since Reboot: |1 729 500
$->pptp — PPTP Server Obps Obps
$->ppip-—— PPTP 3erver Obps Obps Total Sector Writes: |10 630 302
4$-pptp ——— PPTP Server Obps Obps ; o
<->pptp -G PPTP Server 0Obps Obps Bad Blocks: {00 %
Architecture Name: |mipsbe
Board Name: | RB433GL
11 items Version: |5.25

Obr. 5: Z4t&Z internetového routeru

Pamatovat by se mélo i na vstup ciziho sitového zatizeni do interni sit€ M&U. V soucas-
nosti jsou zapojeny jen pouzivané sitové zasuvky, volné jsou nezapojené. Lze ale samozie-
jmé misto pfipojeného zatizeni pfipojit cizi zafizeni. M¢lo by se implementovat opatfeni

omezujici pristup jen zatizeni méstského ufadu.

Data méstského ufadu jsou, jak bylo zminéno vySe, zdlohovana 14 dni zpétné na Sifrova-
ném ulozisti. Neni ale dofeSena totalni ztrata dat zalohovaciho serveru, at’ uz havarii, uto-
kem ¢i selhanim prostiedki. Zalohovani momentalné rovnéZz netesi objevenou ztratu ¢i
poskozeni dat star§i nez 14 dni. Vhodnym opatienim by bylo prodlouzeni obdobi uchovani

zaloh a archivace starsich zaloh po rozumné delsi dobu na jiném zafizeni.

Nedostatkem je téZ decentralizovana aktualizace stanic a serverti. Stanice maji mnohdy
rozdiln€ nainstalované aktualizace operac¢niho systému a Office, coZ nejednou zpiisobilo
nekompatibilitu s nové instalovanymi ¢i na novéjsi verzi povySenymi ostatnimi aplikacemi.

Doporucenim je nasazeni centralizované spravy a distribuce aktualizaci.

Soucasny firewall ma trvale oteviené nckteré porty pro vzdaleny piistup zaméstnanct
k jejich pocitacim. Nekteré tyto porty nejsou dokonce ani omezené na zadnou IP adresu.
Toto nastaveni dava uto¢nikovi volnou ruku k pokusim o prolomeni u¢ti na danych poci-

tacich a nésledn¢ k mozné infiltraci interni pocitacové sité. Idealnim feSenim tohoto nedo-
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statku by bylo nasazeni VPN, ktera zamezi v§cobecnému piimému piistupu kK témto pocita-

¢um, ale zaroven umozni vybranym osobam pfipojit se K nim zabezpecenym ptipojenim.

7.3.3 Personalni bezpe¢nost

Na personalni bezpecnost je na ufadé dbano jiz od pocatku ptijimaciho procesu nového
zamestnance. Jiz pfed piijimacim fizenim je provadéna analyza rukopisu uchazece, béhem
pohovoru je provéfovana jeho pocitatova gramotnost a pokud to pozice vyzaduje, je ucha-
ze¢ podroben psychologickému testu. Zamé&stnanci jsou béhem pracovniho procesu obez-
namovani S divody aplikaci novych opatieni. Je snaha je i motivovat pro co nejlepsi pra-
covni vysledky. VSechna tato opatfeni ovSem nezabrani naptiklad nepovolenému vyneseni
dalezitych dokumentd pomoci pocitacové sité. Prace na pocitacich je sice monitorovana,
s ¢imZ jsou zaméstnanci seznameni dle vnitini smérnice, a tak by se puvodce vyneseni dal
s nejveétsi pravdépodobnosti dohledat, ale to by uz bylo pozdé¢. VSechny informace maji
totiz svou cenu a je pak &isté na zaméstnanci, zdali podstoupi toto riziko. Re§enim je insta-

lace zafizeni na ochranu pied ztratou dat.
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8 NAVRH VHODNEHO RESENI

Na zédkladé bezpecnostni analyzy byla navrzena nasledujici opatieni.

8.1 Fyzicka bezpecnost

Pro ochranu proti prepéti bylo vybrano zatizeni APC ProtectNet PNET1GB filtrujici na

vSech vodicich strukturované 1Gbit kabelaze a zaroveinn umoznujici propusténi PoE.

Pro zvyseni bezpecnosti zalohovanych dat byl navrzen piesun zalohovaciho serveru i jed-
noho zalozniho zdroje ze serverovny do mistnosti spisovny. Do spisovny je striktné vyme-

zeny pristup urcitych osob a je zabezpecena poplachovym zabezpecovacim zatizenim.

8.2 Datova bezpecnost

8.2.1 Oddéleni siti - nasazeni IPS

v

Pro odd¢leni interni sit€¢ méstského ufadu od zbyvajicich siti se jevi nejucelnéjsi implemen-
tovani druhého firewallu uréeného ¢isté pro ochranu sité ufadu, zaroven s tim bude vytvo-

fena demilitarizovana zona pro webovy a mailovy server (Obr. 6).

Router s firewallem Demlllt?rlzovana
26na

Internetové pfFipojeni

Firewall pro MéU

(©

PFipojeni pFispévkovych
organizaci
Obr. 6: Umisténi firewallu pro M&U a vytvofeni DMZ

Rozumné by bylo nasazeni néjakého chytfejsiho zatizeni jako IPS, které bude monitorovat

aktivity na siti a pfipadn¢ blokovat nekalé ¢innosti.

Pro tyto ucely bylo vybrano hardwarové zafizeni FortiGate 90D od firmy Fortinet
s funk¢nim rozsifenim UTM Bundle. Spole¢nost Fortinet celosvétove piedstavuje jednoho

z prednich vyrobcl zafizeni pro zabezpeceni sité. Zatizeni FortiGate mohou byt nasazena
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jak v hardwarové podobé, tak ve virtualni. Hardwarova zafizeni maji ale vyhodu special-
nich akceleracnich ASIC (Application-specific integrated circuit) procesort, které urychluji
schopnosti firewallovych systému. Virtudlni stroje se spoléhaji Cisté na surovy procesorovy
vykon. Rozsifeni UTM Bundle obsahuje sluzby — Antivirus, IPS, filtrovani webového ob-
sahu, DLP a Antispam. Standardnimi funkcemi Fortigate jsou firewall, VPN brana, fizeni
provozu (Traffic Shaping). Zatizeni lze rozdélit az na 10 virtualnich stroju a kazdy z nich
pridélit naptiklad pro jinou organizaci atd. Vyhodou zafizeni firmy Fortinet je, Ze nejsou
licencovana na pocty uzivateli. Rozdil mezi jednotlivymi modely FortiGate je vétSinou jen
ve vypocetnim vykonu kazdého zafizeni a tim dané propustnosti (Obr. 7). Model FortiGate
90D byl vybran s ohledem na kapacitu stavajiciho internetového ptipojeni s rezervou pro

jeho ptipadny rozvoj do budoucna.

FortiGate
Network Security Platform - *Top Selling Models Matrix

FG/FWF-30D FG/FWF-60C FG/FWF-60D FG/FWF-00D FG-100D  FG-2000  FG-240D Fﬁfggn' FG-300C  FG-600C

Firewall Throughput 800/800/ /171 15/15/15 35/35/35 2500/1000/ 37373 47414 47414 8/8/8 16/16/16
(1518/512/64 byte UDP) 800 Mbps Gbps Gbps Gbps 200 Mbps Ghps Gbps Gbps Gbps Gbps
Firewall Latency 8 s 4ps 4ps Aps 3 ps 2Us 6ps 28 AT Tus
Concurrent Sessions 200,000 400,000 500,000 1.5Mi IMi 1.4 Mi 3.2 Mi 3.2 Mil 2 Mil 3Mi
New Sessions/Sec 3,500 3,000 4,000 4,000 22,000 77,000 77,000 77,000 50,000 70,000
Firewall Policies 5,000 5,000 5,000 5,000 10,000 10,000 10,000 10,000 10,000 10,000
IPSec VPN Throughput 350 Mbps 70 Mbps 1 Ghps 1 Gbps 450 Mbps 1.3 Gbps 1.3 Gbps 1.3 Ghps 4.5 Ghps 8 Ghps
Max G/W to G/W IPSEC Tunnels 20 50 200 200 2,000 2,000 2,000 2,000 2,000 2,000
Max Client to G/W IPSEC Tunnels 250 500 500 1,000 5,000 5,000 5,000 5,000 10,000 50,000
SSL VPN Throughput 25 Mbps 19 Mbps 30 Mbps 35 Mbps 300 Mbps 400 Mbps 400 Mbps 400 Mbps 200 Mbps 1 Gbps
Recommended SSL VPN Users 80 100 100 200 300 300 300 300 500 5,000
IPS Throughput 150 Mbps 135 Mbps 200 Mbps 275 Mbps 950 Mbps 1.7 Gbps 2.1 Gbps 2.1 Gbps 1.4 Gbps 4 Gbps
Antirus Throughp i Prog- 20/ 40Mbps  20/40Mbps  35/50Mbps  35/65 Mbps 30%5500 GOOM/QD‘; 0o GOUM/bLQ O GOOM/bLJ 00 20%;50 13/2.8Gbps
Max FortiAPs (Total / Tunnel) 2/2 10/5 10/5 32/16 64/32 64/32 64/32 64/32 512 /256 1024 /512
Max FortiTokens 20 100 100 100 1,000 1,000 1,000 1,000 1,000 1,000
Max Registered FortClient 10 200 200 200 2,000 2,000 2,000 2,000 2,000 2,000
Virtual Domains ( Default/Max) - 10710 10710 10/10 10/10 10/10 10/10 10/10 10710 10710
20x GERJ45, 54x GE RJ45 18x GE RJ45,
Interfaes (FE, GE ports) GiGERMS  BBERMS  10:GERMS  TeicEmys  CxotadPon TBKGERMS AMGERDL IMPEE  ioceenus Ff‘affhﬁ;egygg&
(100D only) SFP Pairs
Interfaces (Others) FWF-a/b/gih FWF-ab/gh  FWF-ab/igh  FWF - ab/gh - - - - -
Local Storage - - - 32GB 32GB 16 GB 32GB 64GB 32GB 64 GB

Single AC Power  Single AC Power ~ Single AC Power ~ Single AC Power ~ Single AC Power

Single AC Power  Single AC Power  Single AC Power  Single AC Power  Single AG Power Supply,opt, Ext  Supply, opt. Ext Supph, opt. Ext  Suppl, opt, Bt Supply, opt. Dual

Power Supplies

Supply Supply Supply Supply Supply AP APS APS RPS PS of Ext RPS
Form Factor Deskiop Deskiop Deskiop Deskiop Rac:« hélﬁum, Rac?( P\é\ﬁum. Rad; IF\QBUHL Rad; Aﬁ/ﬁum‘ Rac: gﬁunt‘ Rac1k ’\Fgﬁum
WiFi, Anal.Mo- LENC, High port
Variants wir.por  Sem WA s o Leng i, poE, Leng g High LENC - - DC, LENC DG, LENC
Modem, LENC,

port density +
SFR, POE, ADSL POE

Obr. 7: Ptehled vybranych zatizeni FortiGate[11]

8.2.2 VLAN (Virtual Local Area Network)

Jelikoz vSechny piepinace pouzivané tfadem podporuji standard IEEE 802.1Q, jevi se jako

nejlepsi feseni rozde€leni vnitini sit€ na nékolik samostatnych virtualnich siti (VLAN).

Navrhované rozd¢leni je:
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VLAN10 bude slouzit pro vyvedeni sitové komunikace zony DMZ ze serverovny

az K prvnimu routeru.

e VLAN20 je urcena pro vSechny zaméstnanecké pocitace, tiskarny a servery

S vnitinimi informaénimi systémy.

e VLAN3O ma za ukol propojit administrativni rozhrani klicovych zatizeni s PC

spravce pocitacové sité. Tato sit’ nebude viibec ptipojena do internetu.

e VLANA4O bude sit’ vy€lenénd jen pro zatizeni VolP telefonni sité.

8.2.3 Port security

Idedlnim feSenim zamezeni vstupu do sité ciziho zafizeni by bylo vyuziti autorizace dle
standardu IEEE 802.1X, ovéfovaného vici doménovému fadi¢i naptiklad proti doméno-
vym uctim pocitaci. Bohuzel pfiblizné polovina z pocitaci, kvili né¢jakému historickému
zasahu do systému, Spatné¢ komunikuje s doménovymi tadici, takze je do jejich reinstalace

nelze k nim pfipojit, proto je toto feSeni momentalné nevyuzitelné.

Jako nahradu této autorizace se jevi ucelné vyuzit funkcionality switchii nazvanou Port
security. Tato funkcionalita kontroluje, zdali packety na daném portu piichazeji z povolené
MAC (Media Access Control) adresy. Pokud se na port piipoji jiné zatizeni, bude mu za-
mezena komunikace v siti. Samoziejmé to ma nevyhodu, Ze pokud si Gtoénik naklonuje na
sveé sitoveé zafizeni povolenou MAC adresu, bude do sité vpusStén. S tim ovSem musi pie-

dem pocitat.

8.2.4 Zalohovani a archivace

Nadale bude prodlouzeno, diky vyrazné Uspofe mista na zdlohovacim serveru zajisténé

deduplikaci (Obr. 8), ¢asové rozmezi ukladanych zaloh ze 14 dni na 28 dni.

Pro zajisténi archivace bude potizena LTO (Linear Tape-Open) 6 paskova mechanika, na
kterou budou jednou za 4 tydny archivovany zalohy. Paska bude nasledné uloZena do ohni-

vzdorného trezoru tiadu.
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= BACKUP (E:\) — vlastnosti - [a %]
- A
BACKUP (E:\)
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Staw: W poradku

Kapacita: 182 TE 12971451 109 376 baj

Procento wyuZiti: I

B VyuZité misto: 548 TE 6027 303 796 736 ba)
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Uspc:-'a pii odstranéni duplicit: 835TB 0178 885 864 373 baj

Mira cdstranéni duplicit: 60 3%

‘ (0] 4 | | Storno | Poudit

Obr. 8: Priklad uspory dat deduplikaci

8.2.5 Centrailni sprava aktualizaci poc¢itacu

Ptimo nabizejicim se feSenim centralni spravy aktualizaci je vyuziti stavajicich Windows
Servert a implementace role WSUS (Windows Server Update Services) na jednom z nich.
Jelikoz stanice nejsou v doméné, bude u nich nutné provést zmeénu nastaveni aktualizacni-
ho serveru pomoci upravy registri. Mimo ziskaného piehledu o aktualizacich, jejich kon-
trole atd. usetfime i datové pasmo internetové pripojky, jelikoz se z internetu data aktuali-
zaci budou stahovat jen jednou na aktualizac¢ni server a ne pro kazdou stanici a server

zvl1ast'.

8.26 VPN

Pro implementaci VPN opét vyuZijeme zatfizeni FortiGate 90D. Jako idedlni se jevi nasa-
zeni SSL VPN s webovym portadlem. Toto feSeni zajisti zabezpeCeny piistup bez nutnosti
instalace dalSich aplikaci na klientské zafizeni. VSechny potiebné funkce miize poskytovat

portal VPN vcetné naptiklad RDP klienta, pokud neni na klientském zafizeni nainstalovan.
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8.3 Personalni bezpec¢nost

83.1 DLP

Proti vyneseni dulezitych informaci je idealni vyuzit funkcionality nasazené FortiGate 90D
Data Leak Prevetion, coz je prakticky trochu jinak pojmenovand Data Loss Prevention.
Pomoci nasazenych sensori mohou byt potom v sitové komunikaci vyhledavany zpravy ¢i
soubory dle zadanych kritérii a nasledné¢ tato komunikace logovéana, blokovana ¢i umisténa

do karantény.
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9 REALIZACE A OVERENI REALIZOVANYCH OPATRENI

V této sekci si predvedeme vzorova nastaveni jednotlivych zatizeni, pro jejich nasazeni dle

navrzenych opatieni.

9.1 Nasazeni IPS

Ptredvedeme si vzorové nastaveni FortiGate pro piipojeni vnitini sit¢ do internetu a nasta-

venim IPS. Konfiguraci budeme provadét skrze webové rozhrani zatizeni.

Prvni co musime udélat je nakonfigurovat vnéj$i a vnitini rozhrani pro propojeni siti
(Obr. 9). Nastavime, jaké ptistupy budou na téchto rozhranich povolené a ¢i bude vyuzito
DHCP serveru. V sekci DNS vyplnime, které servery bude zafizeni pouZivat.

Q

Help

3

Wizard

FortiGate 90D SZERTINET

Logout

Edit Interface

® Dashboard H Mame wanl{08:58:0E:24:62:A47)
" Status H alias jriternet
" Taps .
0P sources Link Status Up &
-~ " Top Destinations X
Type Physical Interface
® Top Applications
5 (i — - — -~ .
S5 Network Addressing made ® Manual O DHCP O PPPoE (O Dedicate to Fortiap
Ml [nterfaces
Interfaces IP/Network Mask T, 25 5255 255,240
" DMS
* DMS Servers Administrative Access HTTPS PING  [] HTTR FMG-Acoess [ | CAPWAP
* Explicit Proxy [155H [ SMMP [] TELNET [| FCT-ficcess
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ii:.l Maonitor Security Mode Maone A
Router Device Management
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User & Device Comments VWtE 3 Ccomment... 0/255
WAN Opt. & Cache Administrative Status ® O Up ) © Down
WiFi Controller
OK | Cancel
Log & Report

Obr. 9: Nastaveni rozhrani

Timto sice mame nastavena rozhrani (Obr. 10), ale nemame urceno, co se mezi nimi ma
dit. Abychom se dostali do internetu, je potieba v sekci Policy povolit odchozi komunikaci
pro vybrana zafizeni na vnitinim rozhrani. Povolena bude do internetové sit¢ komunikace
pro vSechna zafizeni interni sité (Obr. 11) s tim, Ze na ni bude aplikovan NAT. Pfenasena
data budou kontrolovana antivirem, IPS, antispamem atd. Vsechna ostatni komunikace (z

internetu a jinych rozhrani) je ve vychozim stavu zakdzéna.
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Obr. 10: Nakonfigurovana rozhrani
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Obr. 11: Povoleni pfipojeni vnitini sit¢ do internetu

Nase sit” je ted” pfipojend do internetu a z néj k nam nikdo nesmi. Nyni ovéfime funkcnost

naptiklad antiviru nad nas$i komunikaci. Pokusime se stahnout soubor eicar.com

z internetové stranky http://test.bezpecnosti.cz/antivir/. FortiGate komunikaci zablokoval

(Obr. 12), soubor nemél $anci dostat se na stanici a antivir stanice tedy viibec nezareagoval.


http://test.bezpecnosti.cz/antivir/
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= a0 ]
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Obr. 12: Blokovani viru IPS

9.2 VLAN

Konfigurace VLAN v siti provedeme nasledujicim zptusobem. Piihlasime se na konzoli

switche a vytvoiime jednotlivé virtudlni sité.

SG500-52#configure terminal - vstup do konfiguracniho rezimu
SG500-52(config)# vlan database - vstup do konfigurace VLAN
SG500-52(config-vlan)#vlan 10,20,30,40 - vytvoreni VLAN 10,20,30,40
SG500-52(config-vlan)#exit - odchod z konfigurace VLAN
Bliz§i nastaveni konkrétni virtualni sité provedeme naptiklad takto:

SG500-52 (config)# interface vlian 20 - vybereme VLAN, jestlize VLAN nebyla pred-

tim vytvorena, vytvori se.

SG500-52 (config-if)# ip address 192.168.220.150 255.255.255.0 — IP adresa switche

V dané virtualni siti
SG500-52 (config-if)# name Zamestnanci — ndzev (popis) virtualni sité
SG500-52(config-vlan)#exit

Konfigurace portu pro zaméstnanecké pocitace a tiskarny spociva v pfirazeni portu do Vvir-

tudlni sit€ a vypnuti znackovani.
SG500-52#configure terminal - vstup do konfiguracniho rezimu

SG500-52(config)#interface range GE 1/1/43-44 — vybrani rozsahu konfigurovanych porti
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SG500-52(config-if-range)#switchport mode access — prrepnuti do neznackovaného rezimu
SG500-52(config-if-range)#switchport access vlan 20 — prirazeni do VLAN Ccislo 20
SG500-52(config-vlan)#exit

Stejné muze prifadit porty s VOIP telefony do VLAN 40.

Porty pro servery, spoje mezi switchy a pro pocita¢ spravce sité budeme konfigurovat jako

trunk. Jako trunk prohlasujeme port, ktery je pfifazen do vice VLAN.
SG500-52#configure terminal - vstup do konfiguracniho rezimu
SG500-52 (config)# interface gil/1/1 - vstup do konfigurace portu
SG500-52 (config-if)# switchport mode trunk - nastaveni portu jako trunk

SG500-52 (config-if)# switchport trunk allowed vlan add 10,20,30 — pridani VLAN do

trunku

SG500-52 (config-if)# switchport trunk native vlan 1 — urceni VLAN do které bude presmé-

rovana neznackovana komunikace

Jakmile mame vSechny porty nastavené, skon¢ime s konfiguraci a nezapomeneme konfigu-

raci ulozit, jinak by po restartu switche zmizela.
SG500-52(config-if)#end

SG500-52#copy running-config startup-config

9.3 Port security

Nyni si ukazeme, jak nakonfigurujeme port security pro koncova zatizeni tak, aby si switch
pro dany port pamatoval posledni pfipojené zatizeni a dalsi jiz nedovolil ptipojit. Pro porty
na kterych jsou pfipojené servery, port security nastavovat nebudeme, jelikoz bychom

s kazdym novym virtualnim serverem ¢i pfidanou sitovou kartou museli ménit konfiguraci

switch. Mimoto servery mohou i migrovat mezi svymi hostiteli.
Po piihlaSeni do konzole switche se prepneme do konfiguracniho rezimu.
SG500-52#configure terminal - vstup do konfiguracniho rezimu

Vybereme port, ktery hodlam konfigurovat, mtizeme vyuzit i range pokud chceme konfigu-

rovat stejné vice porta.
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SG500-52(config)#interface GE 1/1/44

Zadame pocet MAC adres, které si switch bude pamatovat pro dany port jako povelené.
SG500-52(config-if)#port security max 1

Nastavime mod u¢eni MAC adres nebo jejich mozného statického zadani.
SG500-52(config-if)#port security mode max-addresses

Urcime, co se stane, kdyz se pfipoji nepovolené zafizeni. Nami vybrany méd komunikaci

S jinou nez nauc¢enou MAC adresou zahodi a nésledné¢ trvale vypne dany port.
SG500-52(config-if)#port security discard-shutdown

Ukoncime praci v konfiguraénim rezimu a ulozime konfiguraci.
SG500-52(config-if)#end

SG500-52#copy running-config startup-config

Nyni si ovétime, zdali je konfigurace port security na spravné nastavena.
SG500-52#show port security GE 1/1/44

Port status  Learning Action Maximum Trap Frequency

gil/1/44 Enabled Max-Addresses Discard, Shutdown 1 Disabled -
Je vidét, ze konfigurace je takova, jakou jsme nastavili.

Prakticky ovéfime, zdali konfigurace funguje tak, jak ma. Vypis aktualniho stavu daného

portu:
SG500-52#show interfaces status GigabitEthernet 1/1/44
Flow Link Back Mdix

Port Type Duplex Speed Neg  ctrl State  Pressure Mode

0i1/1/44 1G-Copper Full 1000 Enabled Off Up Disabled Off
Puvodni sit'ové zafizeni z portu odpojime a pfipojime jiné. Switch inicializuje port.

24-May-2014 18:32:09 %LINK-1-Up: gil/1/44
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Zjisti, Ze zafizeni na portu nevyhovuje port security a nasledné port vypne.

24-May-2014 18:32:26 %LINK-W-PORT_SUSPENDED: Port gil/1/44 suspended by port-

security
24-May-2014 18:32:26 %LINK-W-Down: gil/1/44
Z vypisu stavu daného portu switche vypatrame, ze port byl vypnut systémem.
SG500-52#show interfaces status GigabitEthernet 1/1/44
Flow Link Back Mdix

Port Type Duplex Speed Neg  ctrl State  Pressure Mode

gil/1/44 1G-Copper -- -- -- -- Down* - -
*: The interface was suspended by the system.

Timto jsme ovéfili, Ze nase nastaveni funguje piesné, jak jsme chtéli.

9.4 Zalohovani a archivace

Pro zvyseni fyzické bezpe€nosti byl zalohovaci server fyzicky ptesunut dle navrZzeného
opatieni do spisovny tGfadu. Nasledné na ném byly upraveny zalohovaci ulohy o prodlou-

zeni zachovani zaloh na disku na 28 dni (Obr. 13).

Nové pofizena externi paskova mechanika HP LTO Ultrium-6 byla pfipojena k fadici ser-
veru. Potom byla nastavena uloha pro archivaci zaloh kazdou ¢tvrtou nedéli v mésici v 7
hodin rano (Obr. 14). Pro zacatek byl na archivaci vyclenén balik péti LTO6 pasek. Uzna-li
se to jako opodstatnéné, bude jejich pocet navySen. Momentaln¢€ vychézi piiblizné¢ mnoz-
stvi jedné archivace na jednu celou pasku, to znamena zajisténi objemu archivu zaloh za

poslednich pét mésict.

Neplanované byla ovéfena ti¢elnost archivace zaloh, kdyz se zjistil poSkozeny pasport geo-
grafického informacéniho systému, ktery nemél u sebe ani dodavatel. Vypadalo to, Ze n¢ko-
likatydenni prace pfijde nazmar. S velkym $téstim se zjistilo, ze n€kolik dni pred poskoze-
nim dat (vice nez dva mésice zpatky) byla provétovana funk¢nost dodané paskové mecha-
niky a na jednu pasku byly nahrany aktudlni zalohy serverti. Data byla tedy nakonec tuspés-

né€ obnovena.
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Obr. 14: Archivace zaloh na pasku
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9.5 Centralni sprava aktualizaci pocitaci

Nejdiive musime na Windows Serveru nainstalovat novou roli Windows Update Server
Services. Privodce nas vybidne, jestlize na serveru neni nainstalovan, i k instalaci webové-
ho serveru IS (Internet Information Services). Potom se zepta na adresar pro ukladani sta-
zenych aktualizaci a vyzve nas K volbé databaze. Nam bude staéit vychozi volba Internal
Database. Zobrazi nam souhrn zvolené konfigurace a nyni ho miizeme nechat v§e nainsta-

lovat.

Po instalaci se spusti privodce s prvotni konfiguraci. Zepta se, z kterého serveru chceme
stahovat aktualizace, coz vétSinou bude piimo ze serveru Microsoft Update, ale Ize jej pro-
vést ve vétSim firemnim prostiedi z jiného WSUS serveru. Potom bude chtit védét ptipad-
nou konfiguraci proxy pro ptipojeni do internetu a provede synchronizaci dostupnych aktu-
alizaci. Po synchronizaci nas privodce necha zvolit, jaké jazykové verze aktualizaci (v
nasem piipadé anglické a Ceské), pro které produkty (MS Office, MS Windows Server,
Exchange, Bing, Windows Vista atd.), které druhy aktualizaci (kritické, doporucené, ovla-
dace, service packy atd.) chceme instalovat. Privodce se nakonec zepta, zdali synchroniza-
ci chceme nadale provadét rucné nebo chceme naplanovat kazdodenni automatickou syn-

chronizaci. Po dokonceni priivodce mame server nainstalovany a zkonfigurovany.

Nyni je k nému potieba ptipojit pocCitace a servery. Jelikoz pocitace nejsou v doméné, je-
jich ptipojeni k aktualizaénimu serveru bude provedeno pomoci nasledujici upravy hodnot

Vv registrech.

Uprava registrii:

Windows Registry Editor Version 5.00

[HKEY _LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate]
"WUServer"="http://192.168.110.212" - IP adresa aktualizacniho serveru
"WUStatusServer'="192.168.110.212" - IP adresa aktualizacniho serveru

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\A
U]

"NoAutoUpdate"=dword:00000000 0: Automatické aktualizace jsou povoleny

1: Automatickeé aktualizace jsou zakdzadny.
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"AUOptions"=dword:00000004 4: automaticky stahovat a planovat instalaci.
"ScheduledinstallDay"=dword:00000000 - den Vv tydnu — 0 kazdy
"ScheduledInstallTime"=dword:00000008 - v kolik hodin instalovat aktualizace
"UseWUServer"=dword:00000001 - nastaveni WSUS misto Windows Update
"RescheduleWaitTime"=dword:00000015 -

"NoAutoRebootWithLoggedOnUsers"=dword:00000001 - zakdzdni restartu, kdyz je uzi-

vatel prihlasen
Po pripojeni stanic k serveru je vhodné je rozumné roz¢lenit do skupin, jelikoz schvalovani
aktualizaci se provadi dle skupin (Obr. 15).

Schvaleni aktualizaci E

E“:; 1 Cheete-li schyalit aktualizaci, vybette 2 tohoto seznamu skupin skupinu, Kepnéte na Sipku a
() zvalke zplsob schyvaleni,

Skupina poctace | Schyvaleni | Termin |
E Weechmy pocitace Meschyaleno Meni k dispozici
E Mezafazensé poditate Meschwaleno (zdédéno)  Meni k dispozici (zd&déna)
G:' | servery Meschwaleno (zd&déno)  Meni k dispozici (zd&déna)
'G}—_" Stanice Meschyvaleno (zdédéno)  Meni k dispozici (zdédéno)
)

" Meschyvaleno (zdg Meni k dispozici (zdédénao)

Schvaleno kinstalaci  Chrl+I
Schvaleno kodebrani  CorlHR
Meschyvalano ChrlH

'l:i:i' Wybi
(@ vt Termin le & nepodparuie termin instalace,

Shejne jake nadrazens Chrl+P o I Storno |

Pougik ma podfizens Chrl+E =

-

Obr. 15: Schvalovani aktualizaci

Nyni ndm jiz jen zbyva schvalit aktualizace, které chceme instalovat, a zatizeni se budou
samy aktualizovat. Schvalovani je vhodné provadét pravidelné po kazdém vydani aktuali-

zaci nebo lze nastavit pravidla pro automatické schvalovani aktualizaci (Obr. 16).

Pro administratora by bylo jest¢ zdhodno provést nastaveni zasilani pravidelnych reportl o

stavu instalace aktualizaci, aby jejich stav nemusel sim kontrolovat na serveru.
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Automaticka schvalovani |

Pravidla akkualizaci IUpFesnit I

:—  MiZete urdit pravidla, ktera zajisti automaticke schrealeni novich
T sktualizaci, kdyz byko akbualizace synchronizowvany,

Mové pravidlo...  Upravit.,. )(OQstranit Spustit pravidlo

[ Default Automatic approval Rule

‘Wastnosti pravidla (Opravy provedte kepnutim na podirzenou hodnoku)

Pokud je aktualizace v Aktualizace zabezpedeni, Dilegité akiualizace

Schedlit akkualizaci pro Stanice

[ols | Storno | Bougit |

Obr. 16: Automatické schvalovani aktualizaci

9.6 Prepéti

Zatizeni APC ProtectNet PNET1GB bylo pfipojeno na sitovy kabel vedouci z véZe radnice

a jeho zemnici kabel byl pfipevnén k ochrannému vodic¢i uzemnujici rack a dal$i zafizeni.

9.7 DLP

Pro ochranu internich dokumentd zprovoznime bezpecnostni funkcionalitu FortiGate Data
Leak Prevention. Nejdiive si vytvoiime sensor (Obr. 17), ktery bude ve vybrané komunika-
ci hledat otisky souborti. Nasledn¢ nastavime, z ¢eho si bude zafizeni otisky vytvaret. My

je budeme vytvaret z dokumentt ve sdilené slozce na sitovém disku (Obr. 18).

Aby sensor fungoval, je potfeba na n¢kterém pravidlu v sekci Policy povolit vyuziti DLP
senzoru. My jsme ho povolili na pravidle pro odchozi komunikaci (Obr. 11). Zaroveil
s nim jsme aktivovali SSL Inspection, abychom byli schopni najit nepovolenou komunikaci

I v Sifrovaném prenosu.
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System "
Filter
Router e
() Messages (@ Files
Policy O Containing Credit Card #

File Size == kB

Firewall Objects

§ rity Profiles
"~

() File Type included in builtin-patterns

File Finger Print | Critical v

#{Eg Application Control () wWatermark Sensitivity: Critical Corporate Identifier:
&) Intrusion Protection
¥ Email Filter ) Regular Expression
_ Encrypted
Examine the Following Services
Document Fingerprintit
: Berp Web Access HTTR-FOST HTTP-GET
“® File Filters .
H 5 Email SMTPR PORPZ IMaP [ MAPI
“48 Client Reputation
. P . v Others FTP [ MNTP
VPN Action
User & Device Block v
Wan Opt. & Cache
WiFi Controller e Cancel
W
Log & Report < >
. Mo
Obr. 17: Vytvoteni DLP senzoru
System Document Source
Router Mame | Test
Policy Server Type | Windows Share v
Firewall Objects Server Address | et

Security Profiles User Name  |j stevko
g Application Control Pascward
() Intrusion Protection

: Path | jpro vsechny/Honza)
-3 Email Filter

Data Leak Prevention
* Sensors Sensitivity Level | Critical  w

Filename Pattern |+

Scan Periodically

~* Fila Filters

: Daily ) weekly ) Monthly
&I Client Reputation v ]
< > Hour |0 Min |0
¥PN ¥ Advanced
User & Device [V Fingerprint files in subdirectories

WAN Opt. & Cache [+ Remove fingerprints for deleted files

Keep previous fingerprints for modified files
WiFi Controller S RF gere

| OK || Cancel |

Log & Report

Obr. 18: Vytvoteni otiskd soubort

Jestlize se nyni pokusime vynést soubor pfes Sifrované webové rozhrani mailové serveru,

pokus skon¢i varovanim (Obr. 19).
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(= hitps:// T/ - Attention!! - Windows Internet Explorer = |[= ]

Attention!!

The transfer attempted appeared to contain a data leak!

LFL = xinine = v chmail/mailComposeSave.php

H100% -

Obr. 19: Zablokovani vyneseni interniho dokumentu

9.8 VPN

Pro zabezpeceny piistup do interni sit€ ufadu implementujeme na zatizeni FortiGate 90D.

Nejdiive si v sekei Users & Device vytvofime uzivatele, kterym chceme umoznit ptistup a
ptifadime je do skupiny vytvorené pro VPN. Potom si v sekci Firewall Objects — Address
vytvotime IP rozsah pfidéleny pro vyuzivani VPN.

Nyni ptistoupime k definici pravidla k sekci Policy - Policy pro povoleni pfistupu skrze
SSL VPN do interni sité (Obr. 20). Mzeme zde také nastavit, které senzory budou na tato

pfipojeni aplikovany.

Edit Policy

System
Router Palicy Type ) Firewall ® S5L-VPN
Incoming Interface wanl (internet) -
Remote Address =] all =
Local Interface internal {Interni sit) -
" Central NAT Table Local Protected Subnet ] Local Lan I+

" Proxy Options
" S5L Inspection
-5 Manitar

[] s5L Client Certificate Restrictive

Cipher Strength any -

Configure SSL-VPN Authentication Rules
) Create New & Edit il Delete

Firewall Objects

VPN |_| group A - weh-access “ o ACCEPT
User & Device ! AHY ALL always - @ DENY

C i
WAN Opt. & Cache omments

Write a comment... 0/1023

WiFi Controller

0K i Cancel

Log & Report

Obr. 20: Vytvoteni pravidla pro pfistup do interni sité pfes SSL VPN
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Po vytvofeni pravidla nam jiz zbyva jen konfigurace samotného portalu. Tuto konfiguraci

provedeme v oblasti VPN — SSL — Portal. Nastavime zde povolené aplikace pro pfistup do

interni sité, mizeme vytvofit uzivateliim zalozky s oblibenymi destinacemi atd. (Obr. 21).

System

Router

Policy

Firewall Objects

Security Profiles

“* Personal Bookmarks
?;I Monitor

User & Device

WAaMN Opt. & Cache

WiFi Controller

Log & Report

Edit SSL-¥PN Portal

Portal Message: g wpN Partal
Theme: Blue v

Page Layout:

Enable Tunnel Mode

[] Enable Split Tunneling

1P Pools =] SSLYPHN_TUNMEL_ADDR1 PR T}

Client Options []Save Password []Auto Connect [|Always Up (Keep Alive)
Enable Weh Mode

Applications HTTR/HTTPS [ FTP RDP SME/CIFS
SSH [ TELMET [ WNC PING
[] CITRIX RDP MATIVE [] Port Forward

Include Session Info

Include Connection Tool
Include FortiClient Download
Include Login Histary

Nurmber of histary entries: |5 =

Include Bookmarks

) Create Mew

w intranet {(3)

GIS HTTR/HTTPS aiennibnisiinininle
intranet HTTR/HTTPS L
adminPC ROP MATIVE T

Prompt Mobile Users to Download FortiClient App
Allow Multiple Concurrent Sessions For Each User

| Wiew Portal |

Annlu

Obr. 21: Konfigurace SSL VPN portalu

Nyni se uzivatel mize ptihlasit a zacit pracovat (Obr. 22). Vyhodou tohoto feSeni je jednak

otevieny pouze jediny port (HTTPS 443) pro vnéjsi komunikaci, a také moznost vyuzivat k

praci bud’ webového prohlizece pro pfistup k internim webovym serverim nebo integrova-

nych java plugint, které zprostiedkovavaji ptistup k telnetu, vzdalené plose atd.
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Welcome to SSL VPN Service

€ | @ https:// SR o0/ portalht v G ' Googl

Welcome to SSL VPN Service 7 Help gf* Logout

Session Information

Time Logged In: stevko (0 hour(s), 5 minute(s), 52 second(s))
HTTP Inbound/Outbound Traffic: 0 bytes / 0 bytes

HTTPS Inbound/Outbound Traffic: 0 bytes / 0 bytes

GIS
AdminPC

Obr. 22: SSL VPN portal
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10 ZHODNOCENI A MOZNY ROZVOJ

Probé¢hla uprava bezpe¢nosti informaéniho systému méstského uradu byla velice kladné
piijata jak ze strany zaméstnancil, tak vedeni Gfadu. Zmény totiZ nijak vyrazné nenarusily
provoz ufadu ani zvyklosti béznych uZzivatel. Vyznamné se ovSem navysila bezpecnost

celého informaéniho systému. Néktera opatieni jiz byla i neplanované provéiena v praxi.

Dopady tprav lze mimo jiné vidét jak na snizeni zatéze hlavniho internetového routeru

(Obr. 23), tak na vyrazném zvySeni propustnosti vnitini sit¢ ufadu.

Interface | Ethermet  EolP Tunnel |IP Tunnel GRE Tunnel %LAM “RRP Bonding LTE
[#-][=] [[=] e Merey [ [P0 ]
ree Memory: | 1036 MiB PCI
[Mame +[Type [L2MTU (T2 R [
- AP -emm— 4 GHz Total Memon:
B AP Weesmer_ .. Wireless [Atheros ARG, 2290 336 bps 448 bpz
AP - vezmew 5 GHz ] CPU:
R AP Veesmer_ .. Wireless [Atheros ARS... 2290 336 bps 336 bps
o Ramera vez CPU Court:
R sirether Ethermet 1524 7.2 kbpz 1054.9 kbps
- Wan_9GHz CPU Frequepcy
R #itetherZ_wan 9. Ethemet 1524 10.2 Mbps 18.0 Mbps
22 Interni sit radnice o2t _
R 4ipetherd LAN Ethermet 1524 18.1 Mbps 9.4 Mbps =
- erein sit ——— Free HDD Space:
R ApWLANTO WLAN 0bps 0bps Total HOD Size:
21 Wlana Kamera
R 4pVLANZO WLAN 1820 0bps 0bps .
4-¢pplp e  PFTF Server Binding 0bps 0 bps Sector Wwites Since Reboot
4-¢ppipJdililie  FFTF Server Binding 0bps 0 bps Total Sectar Wiites:
PP —— PETP Gener Bindina N hr N hr
11 items Bad Blacks:

Obr. 23: SniZeni zatéze internetové routeru

Diky tomu se naptiklad zna¢né urychlilo zalohovani serveru (Obr. 24, 25) a pfistup k da-

tim jednotlivych serveri.

Success

1of 1¥Ms
Created by BACKUP! Administrator at 13. 12. 2012 14:23:56. processed

ViMiware Backup job: Backup YERA (Full)

16, Unora 2014 23:10:01

Success |1 Start time 23010:01 Total size 100,0 GB Backup size 23,9 GB

Warning |0 End time 2:22:12 (+1) |Data read 75,9 GB Dedupe 1,4x%

Error u] Duration F12:11 Transferred 33,1 GB Compression | 2,4«
Details

Name Status Start time | End time Size Read Transferred Details
Wera Success 23:10:36 2:22:02 (+1) |100,0 GB 75,8 5B 33,1 5B 3:11:25

Obr. 24: Doba zalohovani hlavniho IS pfed upravami



UTB ve Zliné, Fakulta aplikované informatiky 62

Success

ViMware Backup job: Backup VERA (Full) 1 of 1 ¥Ms
Created by BACKUP Administrator at 13. 12. 2012 14:23:56. processed

20, Unora 2014 23:10:09

Success |1 Start time 221009 Total size 100,0 GB Backup size 20,4 GB

Warning 0 End time 23134012 Data read 100,0 GE Dedupe 1,4%

Error ] Duration 0:24:03 Transferred 33,6 GB Compression | 2,4x
Details

Name | Status Start time | End time Size Read Transferred Details
Wera SLCCess 231047 233404 100,0 GB 100,0 GB 33,6 GB 0:23:17
Obr. 25: Doba zalohovani hlavniho IS po tpravach

Jelikoz bylo ovéfeno, Ze navrZena a implementovand opatfeni méla néjaky smysl, bylo roz-

hodnuto o pokracovani navySovani bezpec¢nosti celého IS.

Béhem tohoto roku ma prob&hnout pfipojeni vSech stanic a serveri do doménového pro-
stfedi, aby mé&li uzivatelé vSude stejné ptihlasovaci udaje a nebyl takovy problém s jejich
pravidelnou zménou. Planované je také nasazeni ovéfovani dle standardu IEEE 802.1X.
Nadale bylo rozhodnuto o investici do optické kabeldze na propojeni s piispévkovymi or-
ganizacemi. Timto budou odstranény na zranitelnost nachylné a malo vykonné bezdratové

spoje. Také to umozni umisténi zalohovaciho serveru zcela mimo budovu ufadu.

Mésto v soucasnosti zada o dotaci z evropskych fondu v oblasti IT. Jeji ziskani by umozni-
lo v kratké dobé jesté vyznamnéjsi navyseni bezpecnosti, jako je pofizeni druhého disko-
vého pole, zajisténi vysoké dostupnosti IPS, replikace zaloh do dvou lokalit, automatické

ovéfovani funk¢nosti zaloh atd.
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ZAVER
Cilem této prace bylo zajisténi bezpecnosti informacniho systému méstského uradu. Mést-

sky ufad svij informacni systém provozuje jiz fadu let, ale nikdy nemél komplexni ptehled

0 jeho rozsahu a stavu, anebo byly tyto informace zna¢né zkreslené.

Proto byly ufadem zadany pozadavky ke zjisténi aktualniho stavu systému, nalezeni pfi-

padnych bezpecnostnich hrozeb a v ramci rozumnych opatteni tyto hrozby eliminovat.

V teoretické ¢asti prace byly popsany nejcastéji vyskytujici se hrozby pro informacni sys-

témy a ochranné prostifedky na zajisténi jejich bezpecnosti.

V praktické Casti prace byl probran aktualni stav systému a nasledné byly pomoci bezpec-
nostni analyzy nalezeny jeho zranitelné oblasti. K odstranéni téchto problematickych oblas-
ti byly navrzeny patii¢né kroky, které byly potom implementovany do praxe. Da se fici, ze
vSechny pozadavky uradu se podaftilo splnit.

Je si potieba ovsem uvédomit, Ze problematiku bezpe¢nosti nelze dlouhodob¢ brat na leh-

kou vahu. Bezpecnost je totiz trvaly proces, proto je potieba prubézné analyzovat stav sys-

tému a piipadné dle objevenych hrozeb na tyto situace reagovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ASIC Application-specific integrated circuit

BBU Battery backup unit

DHCP Dynamic Host Configuration Protocol

DLP Data Loss Prevention

DMZ Demilitarized Zone

DNS Domain Name System

GIS Geograficky informacni systém

HTTPS  Hypertext Transfer Protocol Secure

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers
IP Internet protokol

IPS Intrusion Prevetion System

I8 Internet Information Services

IS Informacni systém

ISVS Informacni systém vetejné spravy

IT Informacni technologie

LTO Linear Tape-Open

MAC Media Access Control
MeU Méstsky aiad

NAT Network Address Translation

PAT Port Address Translation
PoE Power over Ethernet
SSL Secure Sockets Layer

UPS Uninterruptible power supply
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VLAN Virtual Local Area Network
VoIP Voice over IP
VPN Virtual Private Network

WSUS Windows Server Update Services
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