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ABSTRAKT

Tato prace obsahuje popis vystavby metropolitni sité¢ pro komer¢ni pfipojeni klientt k Inter-
netu. Mistem realizace je mésto Pardubice. Prace je rozdélena do dvou zakladnich Casti.
V prvni ¢asti, teoretické, jsou popsany zakladni prvky pro vystavbu bezdratovych, optickych
a mistnich siti. Pozornost je vénovana také zabezpeceni téchto prvkill. Posledni kapitola teo-

retické Casti seznamuje s pravnimi aspekty vystavby a provozu siti.

Prakticka cast popisuje vlastni navrh, vystavbu a modernizaci metropolitni sité tak, jak k ni
postupné béhem nékolika let stale dochazi. Nejvétsi pozornost je vénovana rozmisténi pa-
tefnich prvkt a uzlovych bodt. Samostatné je uveden navrh siti LAN. Dalsi kapitola popi-
suje navrzené a instalované feSeni dohledového systému a klientské databaze. Poslednim

bodem je navrh a realizace bezpecnostnich opatieni v siti.

Kli¢ova slova: MAN, Internet, ISP, optické sit¢, LAN, bezpecnost

ABSTRACT

This thesis describes building a metropolitan area network by a commercial service provider,
using Pardubice metropolitan network as a case study. The paper is divided into two parts.
The first, theoretical part looks at the basic components required to build wireless, optical
and local networks, paying particular attention to security of the elements. The final chapter

of this part studies the legal aspects of building and operating networks.

The practical part describes the design of the metropolitan area network itself, its building
and modernization development over the last few years, with a special focus placed on the
location of backbone elements and nodes. The local network design is listed separately. The
next chapter concentrates on the design and installation of the monitoring system and the
client database. The paper concludes with the design and implementation of the network

security measures.

Keywords: MAN, Internet, ISP, optical networks, LAN, security measures
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UvVOD

V poslednich letech dochéazi ke znaénému rozvoji vyuzivani Internetu. V zacatcich vétSina
domaécnosti vyuzivala vyta¢ené ptipojeni pomoci pevné linky. Takové pfipojeni bylo ucto-
vano na zéklad¢ minutové tarifikace. Nevyhodou tohoto feseni bylo, mimo jiné, nutnost pla-
tit pausalni poplatek za pevnou linku. Po technické strance ¢asto dochéazelo k velmi zdlou-

havym opakovanym pokustim o pfipojeni a pAdim spojeni béhem komunikace.

Se vzristajici poptdvkou domécnosti i podniki po feSeni pfipojeni k Internetu zacaly vznikat
regionalni firmy zabyvajici se poskytovanim datovych sluzeb. Zakladni myslenkou bylo na-
koupeni konektivity a jeji distribuce uzivatelim v bytovych a rodinnych domech. To se po-
meérné snadno realizovalo pomoci bezdratovych pojitek provozovanych v nelicencovanych
pasmech. Bylo tak mozné nabidnout rychlejsi ptistup do Internetu za pausalni poplatek. Uzi-
vatel se tedy mohl ptipojit kdykoliv bez nutnosti navazovat zdlouhava spojeni a bez nutnosti
vyuzivani uzivatelskych ucéti. Takové sluzby byly ve méstech poskytovany za pausal okolo
300,- K& mésiéné. Rychlosti ptipojeni po roce 2000 se pohybovaly od 128 kb/s s agregaci
cca 1:30. Rychlosti se postupné navySovaly, mnohdy i n€kolindsobné b&hem jednoho roku,

za stejnych cenovych podminek.

Postupem casu zacalo dochazet k zahlceni pasma 2,4 GHz z divodu velkého poctu posky-
tovatelll. Dal§im diivodem bylo pfipojovani stale vétSiho poctu objekti, pficemz pocet vyu-
zitelnych kanali je omezeny. Dochazelo k ¢astému ruseni mezi instalovanymi zafizenimi a
sluzby se stavaly nespolehlivymi. Bylo nutné hledat jind feSeni. Tim mohla byt instalace
spoju pracujicich v licencovaném pasmu alespoinl na dulezitych patetnich trasach. Cenova
nedostupnost byla mnohdy feSena formou pronajmu zatizeni od jiné spolec¢nosti. Druhou
moznosti v této situaci bylo vyuziti bezdratovych optickych siti, které nabizely vyssi pieno-
sovou rychlost, nizkou odezvu, nizkou ztratovost a byly finanéné€ dostupné. Zatizeni vSak
pracovala pouze do vzdalenosti zhruba jednoho kilometru a mé¢la nizkou spolehlivost pii

zhorSenych klimatickych podminkach.

Dalsi rozvoj pfinesla lepsi cenova dostupnost pojitek v nelicencovaném pasmu 5 GHz. Cas-
tecné se tak uvolnilo pfehlcené a zarusené pasmo 2,4 GHz. S dal§im §ir$im nasazenim téchto
pojitek se situace do zna¢né miry opakovala. Déle se instalovaly spoje v nelicencovaném
pasmu 10 GHz a opét spoje v pasmu licencovaném jako pateini trasy k zajisténi dostatecné

kvality sluzeb.
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V soucasnosti dochazi k neustalému navySovani rychlosti a pozadavku klientd. Lokalni po-
skytovatelé sluzeb jsou nuceni drzet krok s konkurenci, tedy firmami nabizejicimi sluzby
v ramci celé CR zalozené na DSL, s mobilnimi operatory, poskytovateli kabelové TV a v ne-
posledni fadé s konkurenci lokalniho charakteru. Resenim této situace je predevsim vystavba
vlastnich optickych siti a provozovani sluzeb na této technologii. Zptsob, jakym lze k vy-

stavbé takové metropolitni sit¢ v krajském mésté nahlizet, je predmétem této prace.
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1 BEZDRATOVLE SITE

1.1 Prvky bezdratovych siti

Kazda bezdratova sit’ se skldda z n€kolika zakladnich prvka. Jednad se o vlastni aktivni prvek
naptiklad v rezimu smérovace, ptistupového bodu, pfemosténi. Podminkou funkce je zajis-
téni napajeni odpovidajicim zdrojem a v piipadé nutnosti zajisténi provozni spolehlivosti
také doplnénim o zalozni zdroj. Prvky jsou déle vybaveny anténami a propojeny odpovida-

jici kabelazi.
1.1.1 Antény, kabelaZ, konektory

Antény mtzeme délit z nékolika hledisek (jedno z moznych nekonvenénich déleni z pohledu

poskytovatele datovych sluzeb):

e Typ konstrukce, rozsah frekven¢niho pasma.
e Podle zisku - ziskem antény se rozumi zesileni vykonu, které méfime v dBi, v dB
e Podle charakteru vyzatovani (vyzafovaciho uhlu): udava tvar vyzatovaciho

diagramu. MiiZe byt trojrozmérny, tedy s vertikalni i horizontalni rovinou [2].

Rozsah frekven¢niho pasma je vybiran s ohledem na pouZiti konkrétniho aktivniho prvku.
Z hlediska charakteru vyzatovani pak vyuzivame antény vSesmérove, smeérove a sektoroveé.
Vsesmérové antény naleznou vyuZiti pfedev§im u malych domacich smérovaci, pfipojnych
bodi v rdmci vnitinich prostor komerénich objektl, k pokryti prostor hotelii, zahradek re-
stauraci apod. Ke kvalitnimu pokryti signalem pro nékolik vzdalenych objektli se vSesme-
rové antény nevyuzivaji. Dlivodem je nizka troven ziskaného signélu, kterd souvisi také s
pfedepsanym omezenim maximalniho vysilaného vykonu ptipojenych prvki. V méstské za-
stavbé dale neni vhodné vyuZzivat vS§esmerové antény z diivodu zbytecného zahlceni kanali,

jichZ je omezeny pocet.

Sektorové antény se s oblibou pouzivaji praveé k pokryti urcité lokality nebo Casti ulice, tedy
sektoru, ve kterém se nachézeji klienti. Vyrobci u téchto antén udavaji vyzatovaci thel,
podle kterého mizeme vyrobek v konkrétnich podminkach vyuzit. Anténa smérova najde
uplatnéni pfedevsim u spoji typu bod-bod, kde potfebujeme dosahnout vyssi urovné signalu
mezi dvéma, mnohdy vice vzdalenymi, objekty. Vyhodou je, ze opét nedochazi k nezddou-

cimu zahlceni kanalu ve velkém prostoru (thlu).
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Obr. 1. Vyzatovaci diagram [9].

1.1.2 Napajené prvky

Jedna se o zafizeni bezdratovych siti pracujici v rezimu piistupovych boda, klientskych sta-
nic, nebo pfemosténi. V soucasnosti provozovatelé datovych sluzeb vyuzivaji predevsim za-
fizeni, ktera jsou integrovana v boxu uzpisobeném pro venkovni prostiedi. Tento box zaro-
venl obsahuje anténu. Takové feSeni je vhodné zejména pro realizaci koncové piipojky. Ta
muze byt urcena pro jednoho klienta v rodinném domé, nebo se mize jednat o koncovou

ptipojku pro cely objekt, napt. panelovy dim na sidlisti.

-
/&
‘(‘7\\

Obr. 2. Outdoor box 19 dBi [10].
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Vyhodou takového feSeni je vedeni pouze datového kabelu z mistni domovni sité k anténé.
Nemusi se tak fesit problematické vedeni koaxialniho kabelu, na kterém vzdy vznikd ne-
chtény utlum. Vyhodou této instalace v bytovych domech je také skuteCnost, ze nevznikaji
naroky na umisténi technologii ve spolecnych ¢astech domu a zatizeni jsou tak 1épe chranéna
proti odcizeni, nebo vandalismu. K vy$e popsanym ucelim se pouziva zafizeni znamé jako

RouterBOARD v licenci MikroTik v riznych modifikacich.

Obr. 3. RouterBOARD 433 v licenci MikroTik [11].

1.1.3 Smérovace pro domacnosti a kancelare

Koncovou klientskou ptipojku je mozné dovybavit malym smérovac¢em. Vyhodou takového
feseni je pokryti celého bytu, podlazi rodinného domu, nebo kancelafe bezdratovym signa-
lem. K témto zatizenim se mohou piipojovat ptedevsim notebooky, chytré mobilni telefony,
tablety apod. Bezdratovym rozhranim Ize vybavit i pevny pocita¢ pomoci adaptéru do slotu
PCI (Peripheral Component Interconnect), ptipadné adaptérem pies USB (Universal Serial

Bus) rozhrani.

Tyto smérovace pracuji vétSinou na frekvencich v nelicencovaném pasmu 2,4 GHz (Giga-
hertz) a 5 GHz podle standardu 802.11. Jsou vybaveny v§esmérovymi anténami se ziskem
zpravidla okolo 5 dBi. V provedeni s jednou anténou umoziuji dosdhnout podle pouzité
normy teoreticky rychlost az 150 Mb/s (Megabit za sekundu). V ptipadé nutnosti pokryti
komer¢nich prostor, jako jsou provozy restauraci, kavaren apod., kde dochazi k pfipojovani

vice klientd, je vhodnéjsi pouZit jina zatizeni [5].
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Obr. 4. Smérova¢ Tenda W311 R+ [12].

1.14 Napajeci zdroje, PoE prvky, zalohovani

Bezdratové aktivni jednotky je tfeba napajet vhodnymi zdroji elektrické energie. VéEtSina
pouzivanych zafizeni je konstruovana na malé stejnosmérné napéti (bézné hodnoty cca 12-
24 V). Pro koncové ptipojky je vhodné pouziti tzv. PoE (Power over Ethernet) napajecich
zdrojt. Vyhodou tohoto feseni je vyuziti jediného kabelu pro data a soucasné pro napéjeni.
To je realizovano tak, Ze je bézny UTP (Unshielded Twisted Pair) kabel se ¢tyfmi pary vo-
di¢a ,,rozdélen na dvé casti. Po dvou parech je realizovana datova komunikace, jeden par
pak slouzi pro kladné a druhy pro zaporné napéti. Znacna ¢ast prodavanych aktivnich prvka
je PoE rozhranim vybavena. Jedna se o konektor RJ-45 s timto oznacenim a pfislusnym
pfizpisobenim hardware vyrobce. Samotny zdroj je pak vybaven dvéma shodnymi konek-
tory. Jednim pro ethernetovy kabel oznacenym LAN a druhym pro pfipojeni aktivniho prvku

oznacenym PoE.

Obr. 5. Napajeci zdroj PoE 48 V [13].

Na uzlovych bodech je nutné zalohovani pro ptipad vypadku elektrické energie. Vyuzivaji

se k tomu specialné urcené zalozni zdroje. Vyhodou jsou pomérné kompaktni rozméry a
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ptijatelnd cena. Mezi hlavni nevyhody, pfedevsim levnéjSich vyrobkil, patii omezend doba
napajeni ze zalozni baterie, ktera byva nastavena vyrobcem na konkrétni délku. Takovy za-
lozni zdroj pak pracuje naptiklad pouze deset minut, i kdyz jesté nebylo vyuzito veskeré

dostupné kapacity pfipojen¢ho akumulatoru. NepomutZe ani moznost kalibrace.

Vhodnéj$im feSenim pak je vyuziti ménice napéti a pripojeni akumuléatoru libovolné kapa-
city. To je realizovano propojenim ménice stejnosmérného napéti 12 V na napéti stiidavé
230 V a bezudrzbovych akumulatorti s pozadovanou kapacitou. Takto 1ze zalohovat uzlové
body na dobu dlouhou v tadu nékolika hodin. Pti provozovani rozsahlé sité, nebo vyznam-
ného uzlového bodu s umisténim servert, ¢i jinych strategicky dilezitych zatizeni, je vhodné
zajistit moznost nasazeni agregatu, ktery musi byt konstruovan s ohledem na pozadavky
téchto zafizeni. V opaéném ptipadé by mohlo dochézet k vypadkiim za provozu, nebo do-

konce k poskozeni zatizeni.

Obr. 6. Méni¢& 12/230V [14].

1.2 Spoje v nelicencovaném pasmu

Zde se jedna o bezdratové zafizeni provozovana na zékladé generélni licence CTU (Cesky
Telekomunikaéni Utad). Tyto prvky pak miize provozovat kazdy, kdo splni podminky této
generalni licence. V podminkach nalezneme pfedevSim specifikaci pouzitelnych zafizeni,
ptrehled (frekvenci) kanalli, maximalni vysilaci vykony apod. Vyhodou je skutec¢nost, ze za
provozovani takovych zatizeni se neplati zadny poplatek. Nevyhodou je pfedevsim to, zZe na
stejné frekvenci (stejném kanale) muze vysilat kdokoliv jiny a nasi komunikaci tim mize
rusit, nebo zcela potlacit. Z pohledu poskytovatelt datovych sluzeb jsou nejvyznamné;jsi

prvky pracujici v pasmech 2,4 GHz a 5 GHz, dle standardu 802.11.
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1.2.1 Standard 802.11

Specifikace standardu 802.11 byla pfijata v roce 1997. Bylo pocitano s pienosovou rychlosti
1, nebo 2 Mb/s. Protokol pracoval s fyzickou a linkovou vrstvou modelu OSI (Open Systems

Interconnection) [1].

Jak uvadi Barken [1], na Grovni druhé vrstvy definoval standard 802.11 nasledujici sluzby:
e Autentizace a deautentizace.
e Asociace, disasociace a reasociace.

e Privatnost (WEP).
e Dorucovani MSDU (Mac Service Data Unit).

Na vrstve fyzické byly dle Barkena [1] definovany tyto tii metody:

e DSSS (Direct Sequence Spread Spectrum).
e FHSS (Freguency Hopping Spread Spectrum).

e InfraCerveny pienos.

V roce 1999 byly vydany dva dopliiky 802.11aa 802.11b, v roce 2003 pak 802.11g. Zakladni

parametry jednotlivych protokolii jsou shrnuty v néasledujici tabulce:

Tabulka 1. prehled parametrt jednotlivych protokolt 802.11 [2].

Protokol | Rok vydani Max. rychlost Frekvence | Modulace Sitka kanalu
802.11a 1999 54 Mb/s 5 GHz 64 QAM 20 MHz
802.11b 1999 11 Mb/s 2,4 GHz 11 CCK 20 MHz
802.11g 2003 54 Mb/s 2,4 GHz 64 QAM 20 MHz

2,4 nebo
802.11n 2009 65-600 Mb/s 5 GHz 64 QAM 20 a 40 MHz
802.11ac 2012 78 Mb/s - 3,2 Gb/s| 5 GHz 256 QAM | 20, 40, 80 a 160 MHz

1.2.2 Technologie DSSS

Tato technologie podporuje vyssi pfenosové rychlosti, neZ jak je tomu u FHSS. Obé¢ techno-
logie vyuZzivaji rozprosttené spektrum. To spociva v tom, Ze se prenaSeny signal ,,rozprostie
do né€kolika pienosovych frekvenci (frekven¢niho spektra). Diky tomuto feSeni se zvySuje
odolnost k ruseni. Problémem se mize zdat skutecnost, ze dochazi k neefektivnimu vyuzi-
vani kmitoctl. Rozlozeni tfinacti kanald pouzivanych v Evrop¢, véetn€ uvedeni stiedni frek-

vence, je patrné z nasledujiciho obrazku [1].
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Obr. 7. Rozlozeni kanald v pasmu 2,4 GHz [15].

1.3 Spoje Vv licencovaném pasmu

Jedna se o bezdratové spoje, k jejichZ provozu je potieba ziskat licenci od CTU. Jedna se o
ptidéleni kmitoctu pro konkrétni zafizeni, které planuje poskytovatel datovych sluzeb pro-
vozovat. Povoleni se vaze vzdy k lokalit¢ uvedené v Zadosti, aby bylo zajiSténo nerusené
vyuziti kmitoc¢tu drzitelem licence. Jiny zdjemce tak nemuze logicky obdrzet licenci se shod-
nymi parametry. Licence se ptid€luje za urcity pausalni (zpravidla mésicni) poplatek. Pii-
kladem spojti v licencovanych pasmech jsou zafizeni pracujici na t€chto kmitoctech: 3,5; 7;

11; 13; 15; 18; 23 GHz atd.

1.4 Bezpecnost bezdratovych siti

Bezdratovou sit’ poskytovatele datovych sluzeb je nutné vhodnym zpiisobem chranit proti
neopravnénému pristupu. Do sit€¢ by se mohly pfipojovat subjekty, které za danou sluzbu
nemaji zaplaceno a vznikala by tak Skoda poskytovateli pfipojeni. Déle je toto opatieni po-
ttebné z hlediska zabranéni naruseni bezpecnosti soukromi pii pfendseni dat od jednotlivych
uzivatell v siti. Pozadavkl na zabezpeceni bezdratovych siti ze strany klientli neustale pfi-
byva, nebot’ diive bézné pevné dratové piipojeni do mistnich LAN (Local Area Network)

siti je z velké ¢asti nahrazeno pouzivanim Wi-Fi smérovact v domdacnostech a v kancelafich.
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Naopak pateini spoje poskytovatelll internetovych sluzeb byly z velké ¢asti tvoreny bezdra-
tovymi pojitky v licencovanych nebo nelicencovanych pasmech. V dne$ni dob¢ je zdjem

nahrazovat tato spojeni optickymi vlakny, kde je zabezpeceni ponc¢kud jednodussi.

Donedédvna bylo nejb€znéjsim zpiisobem zabezpeceni metodou WEP, pozd¢ji WPA a v sou-
Casnosti se vyuziva zabezpeceni WPA2. V dalsim textu budou jednotlivé druhy zabezpeceni

a utokl podrobné popsany.

1.41 SSID

Jedna se o oznaceni — identifikaci sité (Service Set IDentifier). Klient se miZe pfipojit pouze
K siti, jejiz SSID zna. SSID se pouziva pro identifikaci v§ech prvki. Kazdy takovy prvek
vysila informace o svém identifikatoru v urcitych ¢asovych intervalech v oteviené formé.
Aktivni prvky ve svém managementu sice nabizeji moznost skryti SSID, ale jedna se o opat-
feni, které Ize pomérné snadno obejit. Narusitel posle falesSny pozadavek na odpojeni sku-
tecné aktivni stanice, ta se pak musi znovu ptipojit pomoci provoznich dotazti probe a asso-

ciate, ze kterych lze SSID zjistit [2].

142 WEP

Jde o dnes jiz nevhodné zabezpeceni bezdratové sité (Wired Equivalent Privacy), které bylo
vytvofeno a standardizovano v roce 1997. Tento druh zabezpe€eni byl vSak v roce 2001
prolomen z diivodu netplnosti standardu a bylo nutné vyuzit jiné typy. Z hlediska modelu
OSI pracuje WEP na linkové vrstvé. Sifrovany jsou jednotlivé pfenasené ramce. Vyuziva se
pfitom proudova Sifra RC4. Vyhodou je, Ze neni nutné meénit stavajici aplikace a prenosové

protokoly [1], [2].

Je zde pouzivan 40 bitovy kli¢ spolu se 24 bitovym inicializacnim vektorem. Celkové¢ tak
tvoti 64 bitovy kli€. Je mozZné se také setkat se 128 a 256 bitovym klicem. Byly také snahy
nahradit WEP, respektive jej zdokonalit. Jedna se o zabezpeceni WEPplus (WEP+) a WEP2.
Nevyhodou WEPplus je, Ze pokud neni vyuzivan vSemi zucastnénymi uzivateli, nepiinasi

zadnou vyhodu oproti klasickému WEP [1], [2].

143 WPA

V roce 2001, kdy byl prolomen WEP, bylo nutné najit jiné feseni. Popsano bylo v roce 2002
jako WPA (Wi-Fi Protected Access). Hlavni podminkou bylo, aby byl stavajici hardware
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vvvvvv

aliza¢nich vektor pouzivanych u WEP, doslo k vyvoji protokolu TKIP (Temporal Key In-
tegrity Protocol). Byla zavedena dynamicka sprava Sifrovacich kli¢t. Data byla pienaSena

zabezpecené nejen na zacatku, ale 1 béhem komunikace [1], [2].

U starSich bezdratovych karet bylo nutné nainstalovat v opera¢nim systému nové aktualizace
ovladacu, pripadné aktualizovat firmware. Autentizace probiha pomoci PSK (Pre-shared
Key), ptipadn¢ je provadéna samostatnym serverem - vétSinou v piipadé podnikovych in-
formacnich systémii. Sifrovani u WPA probiha za pomoci 128 bitového kliée spolu se 48 bi-
tovym inicializa¢nim vektorem. U tohoto druhu zabezpeceni je také 1épe zvladnuta kontrola
integrity dat. Vyuziva se k tomu metoda MIC (Message Integrity Code). Pfi pouzivani me-
tody WPA soucasné s TKIP neni velkym problémem zabezpeceni prolomit [1], [2].

1.44 WPA2

Pro zajisténi jesteé vyssi bezpecnosti bylo pfistoupeno k vytvofeni této metody. WPA2 mu-
selo integrovat veSkeré povinné soucasti vychazejici ze standardu IEEE 802.111. To je doci-
leno tim, Ze k vySe popsanému protokolu TKIP a MIC piidava algoritmus CCMP (Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol). Ten vyuziva
symetrickou blokovou Sifru AES (Advanced Encryption Standard). V dnesni dobé je WPA2

povinné pro vSechna vyrabéna Wi-Fi zatizeni) [1], [2].

1.4.5 Utok man-in-the-middle

Narusitel vyuziva tento typ utoku pro odcizeni ¢asti komunikace a vlozeni vlastniho obsahu.
Toho miize docilit pomoci Skodlivého software (malware). Jak napovida nazev, Gto¢nik se
,postavi‘“ mezi klienta a ptistupovy bod. Pomoci odposlechu jejich komunikace zjisti Mac
adresy. Dale mize s témito fale$né ziskanymi adresami komunikovat. Utoénik pak vypada

pro piistupovy bod jako korektni klient a naopak [2].

Tento typ utoku se provadi na fyzické nebo spojové vrstvé WLAN (Wirelles LAN). V pfi-
pade¢ fyzické vrstvy jde o zaruSeni konkrétniho kanalu, ptipadné zahlceni piistupového bodu
jinym provozem. V tomto piipadé se jedna o tzv. jamming. Utok na druhé vrstvé je zaloZen

na faleSném odhlaseni ze sité [2].
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1.4.6 Utok typu DoS

K utoku vedoucimu k odepteni sluzby jsou bezdratové radiové sité z principu pomérné dosti
nachylné. Omezeni sluzeb mlze byt Castecné, nebo v horSim piipad¢ uplné. Proti tomuto
typu utoku (s ohledem na navrh 802.11) neexistuje dostatecné opatieni k zabezpeCeni na

fyzické a v n¢kterych piipadech ani na spojové vrstve [2].
Jak uvadi Puzmanova [2], k béznym utokiim tohoto charakteru patii:

e Jamming.

e Zaplava ramctl pro odpojeni ze sité.

e Falesné chybové autentiza¢ni ramce.

e Chyb¢jici Sifrovani a ochrana integrity pro ramce managementu.

e Pieplnéni bufferu AP (pfeteCeni vyrovnavaci paméti a pad béhu AP).

e Utoky s ohledem na specificka nastaveni WLAN (ramce pro spici klienty).

1.4.7 Vyhodnoceni zabezpeceni bezdratovych siti.

Na zakladé vyse uvedenych charakteristik je v pfipad¢é bezdratového zabezpeceni mozné
doporucit pouze metodu WPA2, kterd dostatecné chrani bezpecnost prendSenych dat a sa-
motny pfistup do bezdratové sit€. Vyhodou je, Ze soucasné operacni systémy jsou kompati-
bilni prave s timto druhem zabezpeceni. Stejné tak bezdratova zatizeni jsou dodavana s pod-
porou tohoto standardu. Odpadaji tak pfipadné naklady a komplikace spojené s vlastnimi

feSenimi riznych vyrobcd, jak tomu byva u jinych zatizeni v informacnich systémech.
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2 OPTICKE SITE

Pouziti optickych siti je mezi poskytovateli datovych sluzeb stale ¢astéjsi. Hlavni vyhodou
je moznost prenosu signalu na delsi vzdalenosti diky nizkému utlumu. Lze realizovat pienos
vétSich objemt dat s vysokou rychlosti - az jednotky Tb/s (Terabit za sekundu). Vyhodou je
také uplna odolnost optickych vlaken k elektromagnetickému ruseni. Z pohledu instalace je
optické vlakno vhodné pro nizkou hmotnost a malé rozméry (praimér vodice). Zakladnim
modelem optické sité jsou tfi prvky. Jedna se o vysila¢ — zdroj signalu, pfenosové medium,

tedy optické vlakno a piijimac signald - detektor [6].
2.1 Prvky optickych siti

2.1.1 Zakladni princip optického vlikna

Prostedi optického vldkna je v principu dielektrikum a signal se $ifi prostfednictvim vidu.
Pocet vidu zavisi na priméru jadra vlakna a na vinové délce zateni. Podle poctu vidi rozli-
Sujeme vldkna jednovidova (vldknem se Sifi pouze jeden vid) a vldkna mnohavidové (vlak-
nem se §ifi stovky az tisice vidil). Optické vlakna dale miZeme dé€lit podle materialu pouzi-
tého k jejich vyrobé na sklenéna z materidlu SiO2, kterd maji sklenéné jadro i plast. Dale
plastové - s plastovym jadrem 1 plastém a hybridni se sklenénym jadrem a plastovym plastém

[6].
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Obr. 8. Siteni vidi ve dvou typech vlaken [16].
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2.1.2 Optické vlakno jednovidové

Jednovidové optické vldkno SM (Singlemode) bylo vyuzivano ptfedevSim k pfenostim na
delsi vzdalenosti. Nyni jsou tato vldkna vyuzivana i v metropolitnich sitich, pfipadn¢ ke

kratSim spojum. Jedna se o kvalitativné lepsi produkt oproti vlaknim mnohavidovym.

2.1.3 Optické vlakno mnohavidové

Jedna se o vlakna vyrobena ze skla, nebo plastu, jejichz prostfednictvim je vedeno svétlo
prenasejici potfebné signaly. Vlakna mnohavidovda MM (Multimode) se obecn¢ pouzivaji na
kratsi vzdalenosti, tedy na propojeni v rdmci objektu, pfipadné na propojeni budov v arealu

apod. Tato vldkna jsou zpravidla cenové dostupng;si.

2.1.4 Spojovani optickych vlaken

Opticka vlakna Ize spojovat pomoci konektort, svafovanim, nebo opattit mechanickou spoj-
kou. Nejcastej$Sim zpiisobem spojovani je svafovani pomoci svarecky optickych vlaken. Pred
vlastnim svafenim je nutné zbavit opticky kabel primarni ochrany i sekundéarni izolace na
jednotlivych vldknech. Dalsim krokem je precizni ocisténi vlaken a ptesné sefiznuti pomoci

zalamovacky.

Obr. 9. Zalamovacka optickych vlaken [17].

Dva takto upravené konce je mozné vlozit do svaiecky, kterd se postara (dle vybavy) o
presné vycentrovani vldken proti sob¢ a provede vlastni svar. Na displeji svarecky se objevi
hodnota dosazeného Utlumu svaru a provede se zkouska pevnosti v tahu. Poslednim krokem
je opatfeni nove vzniklého svaru ochranou proti mechanickému poskozeni. Ochrana v po-

dobé¢ plastové trubicky je zatavena na svar pomoci picky, ktera byva soucasti svarecky.
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Obr. 10. 3D svarecka optickych kabeld [18].
Opticka vlakna se také opatiuji konektory. Pti zapojovani je nutné precizni vylesténi dose-
dacich plosek konektori. Mezi nejbéznéji pouzivané typy patii konektory ozna¢ované jako

LC, SC, FC, ST u sklenénych vldken a SC, SMA u vldken plastovych [6].

2.1.5 Mechanicka ochrana optickych kabelu

Pti ukladani optickych vldken do volného terénu (pii vykopovych pracich) je nutné kabelaz
vhodnym zpiisobem chranit proti mechanickému poskozeni. K tomu se vyuzivaji chranicky
optickych kabeld. Jednd se o silnosténné, vétSinou plastové trubky riiznych priméri.
V ramci objektl a na mensi vzdalenosti se vyuzivaji také tzv. mikrotrubicky. Ty mohou byt
silnosténné i tenkosténné. Bézné se setkame naptiklad s idajem 12/8 tedy s oznaenim vn¢j-

Siho a vnitiniho priméru v milimetrech.

Vnitini povrch byva pfizplisoben tak, aby umoznil snadnéj$i umisténi optického vlakna do
této chranicky. To se provadi zafukovanim, kdy je do chrani¢ky vhanén pomoci kompresoru
vzduch a soucasné je vtlacovano optické vlakno. Diky vhanénému vzduchu dochézi k men-
Simu tfeni mezi vlaknem a vnitinim povrchem chranicky a je tak mozno zafukovat kabely

na pomérné velkou vzdalenost.

2.1.6 Optické prepinace

Prepinace v optickych sitich miizeme rozdélit podle toho, zda pracuji s €isté optickym sig-
nalem, nebo prevadéji opticky signal na elektricky, ktery pak zpracovavaji. Nejbézngjsi je

vyuzivani pravé piepinact typu OEO (Optical-Electrical-Optical). Je snaha vyvijet celoop-
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tické prepinace typu OOO (Optical-Optical-Optical), ¢imz by se piedeslo zpozdéni ve zpra-
covani signalu z divodu zatrazeni prvku OEO. Prvky OOO zatim nejsou cenove piili§ do-

stupné pro bézné nasazeni [6].

V praxi se bézné pouzivaji moduly k pfevodu optického signéalu na elektricky. Nejcastéji
v provedeni s oznacenim GDbIC (Gigabit Interface Converter). Jde o maly modul, ktery je
mozné vlozit do bézného piepinace pro metalickou sit, pokud je k tomu uzpisoben. Do
tohoto modulu je pak mozné pripojit optické vlakno pomoci konektoru. Dal§im feSenim je
pouziti media konvertoru. Jedna se o modul vybaveny rozhranim RJ-45 a rozhranim pro

pfipojeni optického vedeni.

Obr. 11. Media konvertor optika/RJ-45 [19].

2.2 Pasivni optické sité

V soucasné dob¢ dochazi k rozvoji vyuzivani pasivnich optickych siti PON (Passive Optical
Network) jako prvku posledni mile. Jde tedy napiiklad o vyuziti optického vlakna k piipo-
jovani jednotlivych klientli v rdmci bytového domu. Toto feSeni byva oznacovano jako
FTTH (Fiber To The Home). Nazev pasivni opticka sit’ vychazi z toho, Ze mezi zafizenimi
poskytovatele v jeho siti a koncovym rozhranim klienta neni vyuzito aktivnich prvka. Pre-

pinace jsou v tomto piipadé tedy plné€ pasivnim, elektricky nenapajenym zatizenim [6].

PON se sklada vzdy z n€kolika prvki. Jedna se o zakonceni optického vedeni - OLT (Optical
Line Termination) na stran¢ ustfedny. K témto zakoncenim jsou ptipojovany optické prepi-
nace, ke kterym mtzeme dale pfipojovat koncové uzivatele az do vzdalenosti nékolika de-
sitek kilometr. Koncova jednotka je nazyvéana jako ONU (Optical Network Unit). Koncova

jednotka ONU muze ptizpusobit optické vedeni na elektricky signal (naptiklad pro rozhrani
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Ethernet). Obdobnym zptisobem se ptipojuji také jednotky ONT (Optical Network Termi-
nation) [6].

Z pohledu poskytovatele datovych sluzeb ptijdeme nejcastéji do styku se sitémi zalozenymi
na ¢asovém déleni multiplexu — TDM (Time Division Multiplex). Pak rozliSujeme nékolik
typti PON [6]:

e APON
e GPON
e EPON

e Dalsi varianty (10G-EPON, 10G-PON, XG-PON).

2.3 Aktivni optické sité

Sité¢ AON (Active Optical Network) vyuzivaji mezi prvky OLT a ONU/ONT aktivni zafi-
zeni. Jedna se o elektricky napajené prepinace. Z tohoto faktu vyplyva urcitd nevyhoda
téchto siti, tedy nutnost elektrického napajeni zatizeni, ktera jsou umisténa na trase mezi
koncovym klientem a technologii poskytovatele sluzeb. Vyhodou AON je lepsi moznost

zabezpeceni [6].

2.4 Bezdratové optické sité

Jedna se o bezdratové sité zalozené na FSO (Free Space Optic). Vyuzivaji se v metropolit-
nich sitich k propojeni objektti vzdalenych do jednoho kilometru. Podminkou jejich nasazeni
je pfima viditelnost mezi pfipojnymi body. Nevyhodou je pfedevs§sim nefunkénost pii zhor-
Senych klimatickych podminkach, tedy v situacich kdy dojde k naruSeni pfimé viditelnosti
(mlha, snih, husty dést’). Vyhodou je vysoka odolnost k bezpecnostnim hrozbam, nizk4 ode-

zva a nizka ztratovost [2].

Bezdratové optické sit€ byly nasazovany v nékterych méstech pifedevsim v obdobi, kdy vét-
Sina poskytovatelt datovych sluzeb vyuzivala spoje v pasmu 2,4 GHz. Vyuziti FSO pted-
stavovalo konkuren¢ni vyhodu, nebot’ bylo mozné nabidnout o tad vyssi rychlost. Vhodné
bylo spoje FSO zalohovat bezdratovymi pojitky s ohledem na zminéné nedostatky. S dalSim
rozvojem bezdratovych i optickych siti a jejich cenové dostupnosti se technologie FSO piilis

neuplatiiyje.
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2.5 Bezpec¢nost PON

Jak bylo uvedeno vyse, v soucasnosti je u poskytovatelti datovych sluzeb tendence k nahra-
zovani bezdratovych radiovych pojitek optickymi vlakny. Jednou z vyhod tohoto feseni je
lepsi moznost zabezpeceni a eliminace odposlechu na takovych sitich. Z hlediska bezpec-
nosti je vhodné optické sité rozd¢lit na dvé skupiny. Prvni z nich jsou PON a druhou AON.
Pti zabezpeceni nardzime na vice specifickych problému v prvni skupiné, tedy u siti pasiv-
nich. Nasledujici text tak bude zaméfen predevsim na tuto skupinu.

vvvvvv

optickymi vlakny. Jednalo se pfedevs$im o propojeni mezi aglomeracemi a vybudovani né-
kolika pfipojek v rdmci metropolitni sité, napiiklad ptivedeni optického vldkna na kazdé

sidlisté ve vetsim mésté. Zde pak byly sluzby distribuovany bezdratove.

Naproti tomu v sou¢asnosti se piipojuji uz i jednotlivé bytové domy, nebo dokonce jednot-
livé domacnosti a kanceléaie za pomoci optickych technologii. Tim se dostava otazka bez-
pecnosti téchto siti do popiedi zdjmu poskytovatelt i1 klientl. Samotna bezpe¢nost uzivatela
na siti je jiz uspokojivé vyieSena pomoci zabezpecenych pienost typu SSL (Secure Socket

Layer) apod [6].

Problémem pro poskytovatele sluzeb zlstava naptiklad moZnost odposlechu na siti a podvr-
zeni vlastniho obsahu pfendSenych dat. U optické sité¢ odpadd moZznost pasivniho odposle-
chu, jako je to moZzné provadét u metalickych vedeni. Stejné tak odpadaji rizika znama u

nezabezpecenych, nebo nevhodné chranénych bezdratovych siti, jak jiz bylo zminéno.

vevr

site, kdy vsechny optické sitové jednotky ¢i zakonceni ONU/ONT (Optical Network Unit/Ter-
mination) sdileji navzdjem cast optické distribucni sit¢ ODN (Optical Distribution

Network). “

Kapacita pro oba sméry pro pienos dat je sdilena pomoci ¢asové sdileného ptistupu. Do
veskerych koncovych zatizeni jsou multirdmce v sestupném sméru distribuovany pasivnimi
optickymi prvky — ptepinaci. Koncové zafizeni si pak pfevezme pouze tu ¢ast ramce, ktera
je urcena pro néj samotné. Toto je zatizeno informaci o konkrétnich koncovych jednotkach,
ktera je obsazena v zahlavi vSech datovych skupin. Tyto informace jsou v sestupném sméru

vzdy Sifrovany (naptiklad jiz uvadénym standardem AES) [3].
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Ve sméru od koncovych zatizeni k prepinaci a dale naptiklad k serveru, tedy ve sméru vze-
stupném, je nutné zabezpecit, aby nedochéazelo ke kolizim mezi koncovymi prvky. Fyzicky
pristup k serveru daného poskytovatele sluzeb byva znemoznén jejich bezpecnym umisténim
na chranéném misté. U optickych sitovych jednotek vsak tato vyhoda ,,zabezpeceni umiste-
nim‘ odpada. Z hlediska poskytovatele je koncovy bod u zédkaznika volné pfistupnym mis-
tem a kdokoliv miize provést ptipadny utok. Stejné¢ tak tomu je v pripade volnych a neza-

koncenych optickych vystupti piepinact ve spolecnych prostorach domt apod [3].

2.5.1 Nejcastéjsi bezpecnostni hrozby

Ptehled nejcastéjsich bezpecnostnich hrozeb [3]:

« Utok odepieni sluzby DoS (Denial of Service).

* Odposlech (odposlech sluzebnich zprav, odposlech uzivatelskych dat v obou smérech).

» Maskovéani (spoofing, masquerading).

2.5.2 Utok typu DoS

Pti tomto utoku nedochazi k odcizeni nebo pozméinovani dat jako v ostatnich ptipadech.
Utok je zamé&fen na odepieni sluzby. Snahou utoénika je tedy znemoznit funkénost sluzby,
nebo celé sité poskytovatele kone¢nému zdkaznikovi. Toho je mozné docilit prave ptipoje-
nim z koncového bodu, kdy je naruSen casovy ramec, ktery byl danému zatizeni pfidélen a
dochazi tak ke vzniku kolizi, ptipadné k ipIné nefunkcnosti sité. Takovy bod je v siti obtizné
dohledatelny a musi se ptistoupit k odpojovani jednotlivych okruhti od vétSich uzli po kon-

cové pripojky [3].

Odpojovani téchto tsekli je mozné provést pomoci specidlnich spojek. Nevyhodou vyuzi-
vani téchto spojek je, ze musi byt po pouziti opét zprichodnény manualné obsluhou piimo
V mist¢ instalace. Aktivace spojky naproti tomu probehne automaticky. Z hlediska provoz-
nich nékladl je vyhodné toto zatfizeni vyuzivat, nebot’ je pasivni a nepotiebuje napajeci zdroj

[3].

2.5.3 Odposlech sluzebnich zprav

Pti komunikaci mezi prvky v pasivni optické siti jsou Sifrovana pouze uzivatelské data. Za-
hlavi, které obsahuje sluzebni a fidici zpravy jiz nikoliv. U diive popsaného feSeni optickych
siti maji veskera koncova zafizeni pfistup ke vSem prendsenym datim. Koncové zatfizeni

vybird na zéklad¢ sluZzebnich dat pouze ty segmenty, které jsou mu urceny. Toto lze obejit a
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ziskat na koncovém zafizeni veskera data. Utoénik tak miize ziskat veskera data uzivatelska
v Sifrované podob¢ a nesifrované sluzebni zpravy. Data je pak mozno analyzovat na vyssich
vrstvach modelu OSI. Analyzou sluzebnich zprav mize uto¢nik ziskat cenné informace o
provoznich zvyklostech na Casti i na celé optické pasivni siti. Ma totiz v tomto okamziku
ptehled o kazdém aktivnim zafizeni, pfedevsim o jeho identifikatoru a informace o Casovém
ramci uréeném k vysilani konkrétni jednotky. Utoénik nyni mize vydavat svou nelegalng
pfipojenou jednotku za tu, jejiz identifikacni Gidaje popsanym zptsobem ziskal. Tomuto ne-

legélnimu chovani v siti se fikd maskovani (masquerading) [3].

2.5.4 Odposlech odchozich dat uzivatela

Pasivni opticka sit’ je navrZena tak, aby byly veskeré informace ve sméru od koncové k cen-
tralni jednotce Sifeny pouze mezi témito dvéma zatizenimi. Nemélo by tak dochazet k situ-
aci, kdy k uvedenym datiim mayji ptistup také ostatni koncova zatizeni. Nedokonalostmi pfti
navrhu a vystavbé pasivni optické sit€¢ mize dojit k situaci, kdy vznikaji odrazy. Vznikly
odraz se pak §ifi sestupnym smérem ke v§em jednotkdm a na vSechna zakonceni, coZ piinasi
jiz uvedena rizika odposlechu. Tyto odrazy nelze analyzovat béznou jednotkou, kterd pracuje
na jinych vlnovych délkach. VétSina odrazii nemé dostate¢nou Uroven k tomu, aby mohly

byt spravné vyhodnoceny, pfesto je nutné se touto moznosti odposlechu disledné zabyvat

pfi realizaci a provozu sité [3].

Zasadni nebezpeci je v tom, Ze data odesilana od koncové jednotky k serveru nejsou nijak

Sifrovéna a fakt, Ze pasivni odposlech neni mozné nijak detekovat [3].

2.5.5 Odposlech prichozich dat uZzivateli

Odposlech v tomto sméru je mozné provadét opét pasivné pies pripojenou koncovou jed-
notku, ktera nelegalné ziskala cizi identifikator. Samotnou ¢ast ramce s datovym souborem
neni mozné desifrovat. Data jsou zabezpecena pomoci AES, jeZ neni mozné v této dobé
prolomit. ReSenim je ziskani kli¢e pfi odposlechu dat odchozich. Pak lze i piichozi data

desifrovat [3].

2.5.6 Vyhodnoceni bezpe¢nostnich rizik v siti PON

V piedeslych odstavcich byly popsany nejcastéjsi bezpecnostni hrozby u pasivnich optic-

kych siti. Ty jsou dany predevsim topologii a funkci této sité, kdy jsou veSkera data ve sméru
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od serveru ke koncovym uzivatelim odesilana ke v§em jednotkdm celou siti. V téchto ram-
cich jsou Sifrovana pouze data uzivatelska a nikoliv provozni. Ve sméru od koncovych jed-

notek k serveru pak data nejsou Sifrovana viibec.

Z téchto skutecnosti vyplyva nutnost pro vSechny poskytovatele sluzeb se diisledné zabyvat
vSemi bezpecnostnimi hrozbami pti navrhu pasivni optické sité, pii jeji realizaci i pfi samot-
ném provozu. Je vSak pfedevSim nutné zvazit, zda optickou sit’ viibec realizovat timto zpi-
sobem s ohledem na uvedené hrozby. Z hlediska bezpe¢nostniho neni mozné tuto realizaci
doporucit jako nejvhodnéjsi. Pti rozhodovani se poskytovatelé zabyvaji mimo jiné technic-

kou a ekonomickou strankou, kde maji pasivni optické sit€ své vyhody.
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3 SITE LAN

Domovni sit¢ LAN stavéné za ucelem poskytovani datovych sluzeb se realizuji nejcasteji

pomoci metalického vedeni. Jako vodic se pouziva kabel UTP.
3.1 Sitové prvky

3.1.1 Kabelaz, konektory, spojky

Vedeni jsou realizovana pomoci kabelu oznacovaného jako UTP, ktery se sklada z osmi
vodic¢t kroucenych do Ctyt part. Kabely jsou ozna¢ovany ¢islem kategorie. Nyni se nejcas-
t&ji pouziva UTP kategorie Se a vyssi. Pro instalace ve spole¢nych prostorach domu a svislé
rozvody je predepsano provedeni, ve kterém je vodi¢em médény drat. Plast’ tohoto kabelu
musi vyhovovat protipozarnim pfedpisim. M4 byt tedy v nehoflavém provedeni. V ramci
bytu 1ze od castnické zasuvky, pfipadné od domaciho ptrepinace, nebo smerovace pouzit

kabel, kde je vodi¢em lanko [5], [7].

Celkova délka kabelu od koncového zatizeni k aktivnimu prvku by neméla presdhnout 100
m. V mistech, kde je to nutné, I1ze pouzit stinény kabel. Pro pfipojeni mistni sit€ k bezdrato-
vému aktivnimu prvku na stfeSe objektu se vyuZziva kabel se zvySenou ochranou pro ven-

kovni povétrnostni podminky, tedy pfedevsim s upravou proti UV zafeni [7].

Category Type g’; Cﬁrﬁ] Applications & Notes
Cat | 0.4 MHz Telephone and modem lines‘(not described in EIA/TIA recommendations and not
suitable for modern systems).
Cat2 OlderTerminal Systems (not described in EIA/TIA recommendations and not suitable for
modern systems).
IOBASE-T & I00BASE-T4 Ethernet ( Described in EIA/TIA-568. Not suitable for speeds
o Uk alidars > |6 Mbps. Commonly used for telephone cables).
Cat 4 UTP 20 MHz 16 MbpsToken Ring (Not commonly used these days)
Cats UTP 100 MHz 100BASE-TX & 1000BASE-T Ethernet (Cqmmonly found in most of the LAN
implementations)
Cat 5e UTP 100 MHz |00BASE-TX & |000BASE-T Ethernet ( Ca_tS Enhanced. Same structure as Cat 5, but
with better testing standards)
Cat 6 uUTP 250 MHz I000BASE-T Ethernet (SFS-EN 50173-1)
Cat 6e 25(.) i (Sl Not a standard; its a proprietary of cable manufacturers
in some cases)

Cat 6a 500 MHz I0GBASE-T Ethernet (ISO/IEC |181:2002 Amendment 2)

Telephone, CCTV, |000BASE-TX in the same cable. IOGBASE-T Ethernet. (Contains Four
&g A pUQ Kk pairs, S/FTP : Shielded pairs, Braid-screened cable. ISO/IEC 11801 2d Ed))
Cat7a 1000 MHz Telephone, CCTV, |000BASE-TX in the same cable. IOGBASE-T Ethernet. (Contains Four

pairs, S/FTP : Shielded pairs, Braid-screened cable. ISO/IEC 11801 2nd Ed. Amendment 2)
Cat 8 1200 MHz Under Development. (Four pairs, S/FTP: Shielded pairs, braid-screened cable. its a

standard under development)

Obr. 12. Prehled kategorii UTP kabelaze [20].
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Zakonceni kabelt se provadi pomoci konektorti RJ-45. Je mozné dvoji provedeni zapojeni
vodic¢i do konektoru podle barevného schématu A nebo B. K nékterym koncovym zafizenim
bylo nutné dodavat kiizené kabely. V souCasnosti je vétSina zafizeni vybavena funkci Auto
MDI/MDI-X a nutnost pouziti kiizenych kabelti odpada. Ukonceni v jednotlivych bytech se

realizuje pomoci zasuvky s RJ-45 konektorem [7].

3.1.2 Napajené prvky

Pti vystavbé mistnich siti se vyuzivaji ptepinace. Mizeme je rozdelovat podle n¢kolika kri-
térii:

e Podle poctu portl — vyrabi se ptepinace s poctem 5,8,16,24... portt.

e Podle provedeni — desktop, rackmount.

e Podle napdjeni —12 'V, 230 V...

e Podle rychlosti — 100 Mb/s, 1000 Mb/s...

Desktopové piepinace jsou urceny piedevSim do domécnosti a mensich kancelafi, tomu od-
povida pocet portl, ktery se pohybuje nejcastéji v rozmezi 5-16. Napgjeni je realizovano
pomoci adaptéru. Provedeni normované k umisténi do racku je vhodné pro realizaci mistnich
domovnich siti a pro rozsahlejsi firemni sité. Pocet portd se pohybuje v rozmezi 16-48, nej-
Castéji 24. Tyto prepinace byvaji vybaveny webovym rozhranim pro jejich spravu, kde je
mozné sledovat zakladni provoz, odpojovat porty apod. Napéjeni je piimo ze sité 230 V.
Metalické vedeni byva na strané klienta zakonceno zpravidla konektorem RJ-45. Sitové

karty s timto rozhranim jsou dnes jiz bézné soucasti prodavanych pocitaci [7], [8].

3.2 Zakladni vlastnosti

Mezi poskytovateli datovych sluzeb je v soucasnosti nejvice rozsifena hvézdicova topologie.
Ptipadné se lze jesté setkat s kombinacemi, kde naptiklad bytovy diim s nékolika vchody ma
V kazdém z nich umistény pfepinac. Ty jsou propojeny do kaskady za sebou, ptipadné pro-
pojeny hvézdicove s jinym piepinatem. Vyhodou takového feseni je mnohdy zna¢né Gspora
na kabeldzi, nevyhodou je ztrata pfenosové rychlosti zpisobena ,,pfeskokem® pres n€kolik
prvkl a délenim jejich kapacity. Z hlediska sitového provozu se pii poskytovani datovych

sluzeb jednad o komunikaci typu client-server.
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3.3 Bezpec¢nost LAN

Bezpecnost mistnich siti je titeba hodnotit ze dvou zakladnich hledisek. Prvnim pohledem je
eliminace rizik spojenych s provozem lokalni sit¢ jako takové. V druhém piipadé se musime

zabyvat bezpecnosti vyplyvajici z propojeni domdaci nebo firemni sité s Internetem.

Pfi navrhu zabezpeceni mistni domovni sité, kterd neni propojena s jinymi sitémi, jsou bez-
pecnostni rizika celkem dobie piedvidatelna a Ize jim pomérné snadno predchazet. Obsahem
takovych opatfeni bude zamezeni fyzického ptistupu k prvkim sité, coz vétSinou vyplyva
Z podstaty umisténi téchto zatizeni uvnitt budovy. V piipad¢ podniki je situace o néco slo-
7it&j3i. Utoénik se miize pohybovat uvnitié budovy, mize jim byt tieba i samotny zaméstna-
nec. Sit’ je chranéna také pomoci bezpecnostni politiky firmy (opravnéni v siti, fyzicky pfi-

stup, autentizace uzivatell) [5], [8].

Nejvétsi rizika ptinasi propojeni mistnich siti do celosvétoveé sité Internet. Musime zde vhod-
nym zpusobem ochranit pfenaseny obsah proti odposlechu paketd. Dale se objevuji pakety
S podvrZzenym obsahem. Znamé jsou také nejriiznéjsi utoky na hesla. Obecné zndmym do-
porucenim je instalace specidlniho software — Firewallu. Jeho hlavni funkei je zabranit ne-
chténému pftistupu zvenci. Dale zde 1ze zakazovat urcity typ komunikace napt. omezeni pfti-

stupu K serverim s nelegalnim obsahem, pfipadné s obsahem, ktery nesouvisi s pracovni

¢innosti apod.

3.3.1 Sit VPN

Zaméstnanci nékterych firem se Casto setkaji s potfebou bezpeéné komunikace s podnikem
prostiednictvim Internetu. Jednd se o situaci, kdy potifebujeme ptistupovat k datiim na firem-

ree
1

nim serveru z ,,venkovni‘ sit¢ jiného poskytovatele. Tyto sluzby vyuzivaji zaméstnanci na
sluzebnich cestach, obchodni zastupci, lidé pracujici v domacnosti apod. Nastaveni firemni
sit¢ by s ohledem na bezpecnostni politiku nemélo umoznit pfimé ptipojeni ,,zvenku®. Za
tim Géelem je vhodné vyuzit tzv. virtualni privatni sit’ (Vitual Private Network - VPN). To
nam umozni komunikovat prostfednictvim jakékoliv nezabezpecené, tedy nediveéryhodné

vetejné site tak, Ze veSkerd komunikace mezi naSim PC a firemnim serverem je Sifrovana

[5]. [8].
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4 PRAVNI ASPEKTY VYSTAVBY A PROVOZU SITI

4.1 Opravnéni k vystavbé siti

Opravnéni budovat telekomunikacni sité je tfeba rozebrat v n€kolika rovinach. Prvnim pied-
pokladem je zptisobilost firmy — podnikatele z hlediska Zivnostenského zakona. Nelze opo-
menout ani obecn¢ platné pravni predpisy, normy apod. Dodrzeni nékterych norem muze

byt také vyhrazeno smlouvou s koncovym zakaznikem — klientem.

Druhym bodem je dodrzeni povinnosti vyplyvajicich z telekomunika¢niho zakona, kde se
musi podnikatel zaméfit na vyuzivani pouze schvalenych zafizeni, zorientovat se v moznos-
tech vyuzivani licencovanych a nelicencovanych pasem. Také je nutné omezit v souladu

S ptedpisy maximalni vykony zatizeni apod.

V dalsi roviné se musi zdjemce o vystavbu telekomunikacni sité obratit se svym zamérem
na vlastniky dotcenych objekt a pozemkul. Patii sem jednani o podminkach umisténi zaii-
zeni (pfistup, ndjemni smlouva, thrada za spotfebovanou energii...). Takova jednani probi-
haji nejcastéji s predstaviteli samosprav, stavebnimi a bytovymi druZstvy a s pracovniky

ufadii mistni samospravy.

4.2 Provozovani telekomunika¢nich siti

Fyzicka nebo pravnické osoba, kterd méla zajem poskytovat datové sluzby, byla do dubna
roku 2005 povinna zfidit si vazanou zivnost ,,poskytovani telekomunikac¢nich sluzeb*. Spolu
s nabytim platnosti zakona ¢. 127/2005 Sb. o elektronickych komunikacich neni poskytovani
téchto sluzeb v rezimu zivnostenského zakona. Od 1.5.2005 je osoba podnikajici v elektro-
nickych komunikacich povinna provést registraci prostfednictvim formulaie na CTU. Pfi
registraci se uvadi idaje o podnikateli a pfedevSim se definuje rozsah nabizenych sluzeb.
Tedy zda se bude jednat o sit’ vefejnou, nebo privatni. Déale zda budou nabizeny hlasové,
datové sluzby, nebo jejich kombinace, zda budou nabizeny prostiednictvim pevnych siti
apod [4].

Jednou z povinnosti podnikatele poskytujiciho telekomunikaéni sluzby je vypliovani vy-
kazti souvisejicich s jeho podnikanim. Jedna se o zdznamy o poétech ptipojenych klientt,
trzby za urcend obdobi, ptehled o investicich do siti [4].

Dalsi povinnosti podnikatele zajiStujiciho vetejnou telekomunikaéni sit’ je oznameni typu

rozhrani, kterd vyuziva pro pfipojeni zafizeni. V ptipad¢ realizované sité se jednd o rozhrani
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10Base-T, 100Base-Tx a 1000Base-Tx, vzdy podle doporuceni IEEE 802.3 s vyuzitim ko-
nektoru RJ-45. Oznameni musi byt provedeno tak, aby umoznilo vzdaleny pfistup. Opti-

malni je vyuziti webovych stranek podnikatele [4].

4.2.1 Zaznamy o provozu na telekomunika¢ni siti

Od roku 2005 je ddna v CR v souvislosti s platnosti zakona &. 127/2005 Sb. o elektronickych
komunikacich povinnost poskytovatelim sluzeb elektronickych komunikaci sledovat, ukla-
dat a uchovavat data o provozu uzivateld jejich sluzeb. Z hlediska poskytovatele sluzeb ma

zasadni vyznam §97, ktery mimo jiné doslovné definuje [4]:

., (1) Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo poskytujici ve-
rejné dostupnou sluzbu elektronickych komunikaci je povinna na naklady Zadatele zridit a
zabezpecit v urcenych bodech své sité rozhrani pro pripojeni koncového telekomunikacniho

“

zarizeni pro odposlech a zaznam zprav a to Policii CR, BIS a Vojenskému zpravodajstvi.

., (3) Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo poskytujici ve-
rejné dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu 6 mésicu
provozni a lokalizacni udaje, které jsou vytvareny nebo zpracovavany pri zajistovani jejich
verejnych komunikacnich siti a pri poskytovavani jejich verejne dostupnych sluzeb elektro-

¢

nickych komunikaci. *

Pravnicka nebo fyzicka osoba, ktera provozni a lokaliza¢ni tidaje uchovava, je na pozadani
povinna je bezodkladné poskytnout: orgdntim ¢innym v trestnim tizeni, Polici CR, BIS, Vo-
jenskému zpravodajstvi a CNB. VSem témto organiim a institucim pouze pro uUcely a za

podminek v zdkon¢ dale specifikovanych [4].

Problémem pro poskytovatele sluzeb byla pomérné neurcita specifikace toho, co vSechno se
rozumi pod pojmem ,,provozni a lokaliza¢ni idaje*. Konkrétnéjsi byl provadéci predpis -
vyhlaska ¢. 485/2005 Sb. Zde je pro poskytovatele datovych sluzeb dilezita definice pro sité
s ptepojovanim paketli. Tuto informaci lze nalézt ve vyhlasce - Rozsah uchovévani provoz-

nich a lokaliza¢nich udajt. Dulezity je bod prvni [4]:

,a) u sluzeb pristupu k siti s uvedenim typu pripojeni, identifikatoru uzivatelského uctu,
identifikatoru zarizeni uzivatele sluzby, data a casu zahdjeni pripojeni, data a casu ukonceni
pripojent, zajmovych identifikatorii (napriklad IP adresa, cislo portu), statusu udalosti (na-
priklad uspéch, neuspech, radné nebo mimoradné ukonceni pripojeni), mnozstvi prenese-

nych dat (v prichozim sméru/v odchozim sméru).
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Zakon byl novelizovan, nebot’ vznikaly nejasnosti. Naptiklad nebylo jasné, jak dlouho data
uchovévat a jak s nimi nalozit po této dob¢. ,, Doba uchovavani téchto provoznich a lokali-
zacnich udajit nesmi byt kratsi nez 6 mésicu a delsi nez 12 mésicu. Po uplynuti této doby je
osoba, ktera udaje podle vety prvni a druhé uchovava, povinna je zlikvidovat, pokud nebyly
poskytnuty organiim opravnenym k jejich vyzadani podle zvlastniho predpisu nebo tento zd-

kon nestanovi jinak (§ 90) “ [4]

4.2.2 Dopady zakona ¢. 127/2005 Sb. na poskytovatele datovych sluzeb

Vyse uvedeny zakon s sebou piindsi nemalé povinnosti pro poskytovatele a nutnost technic-
kych opatieni k jejich bezproblémovému zajisténi. V soucasné dobé se jesté vyuzivaji ve-
fejné adresy IPv4 (Internet Protocol version 4) , kterych je celkoveé nedostate¢né mnozstvi a
kazdy poskytovatel ma ptidéleny pouze urcity segment, ktery je nizsi nez pocet aktivnich
prvkill a koncovych uZzivatelll v jeho siti. Situace byva feSena sluzbou NAT (Network Adress
Translation), kdy za jednou vetejnou IP adresou je prekladano nékolik adres vnitini sité po-

skytovatele, respektive n¢kolik uzivateli.

V ptipadé, kdy by doslo k vyzadani udaji o provozu na nékteré verejné adrese ze strany
opravnéného orgéanu, tedy byl by naptiklad polozen dotaz typu: ,, Komu byla pridélena IP
adresa: ,dne 1.1.2014 v ¢ase 15:37, ze které pristupoval na webovou stranku http://www.se-
znam.cz? “, by poskytovatel sluzeb dle svych béznych zaznamu urcil pouze okruh klientt.
Ten muze predstavovat napiiklad obyvatele a uzivatele jednoho bytového domu, sidliste,
obce, ale také vSechny uzivatele jeho sluzeb. Dle zakonnych povinnosti se vSak s takovou
odpovédi nelze spokojit a je nutné identifikovat konkrétniho uzivatele. Za timto ucelem se

vétSinou instaluji servery se specialné vyvinutymi aplikacemi.

4.2.3 Ochrana osobnich udaju

Podnikatel se muze naptiklad v souvislosti s vedenim databaze klientii vyuzivajicich jeho
sluzby setkat se shromazd’ovanim osobnich tidaji. Kazdy zpracovatel je povinen, dle plat-
ného zakona (mimo stanovenych vyjimek), provést registraci prostiednictvim Utadu pro
ochranu osobnich adaji (UOOU). Zde se uvede diivod k uchovavani, charakter osobnich

udajl, zptisob uchovani, zabezpeceni a pfipadné predavani tietim stranam.


http://www.seznam.cz/
http://www.seznam.cz/
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II. PRAKTICKA CAST
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5 NAVRH A REALIZACE METROPOLITNI SITE

Pfi névrhu a realizaci sit€ bylo tfeba zohlednit dva zakladni aspekty dulezité pro dalsi roz-
hodovani o vystavbé. Prvnim aspektem k feSeni byla otazka rozsahu poskytovanych sluzeb
a jejich predpokladané kvality. Dale bylo potfebné zohlednit charakter celé lokality, ve které
ma k vybudovani sité dojit. Na zéklad¢ téchto podklada bylo ptistoupeno k vybéru konkrét-

nich technickych prostredk, které tvoii celou sit’.

5.1 Rozsah a parametry poskytovanych sluzeb
Parametry poskytovanych sluzeb lze rozd¢lit do nékolika bodu:

e Rychlost pfipojeni.
e Kvalita pfipojeni (dostupnost, odezva).
e Servis (Cas obnoveni provozu).

e Cena (realizace pfipojky a mési¢ni pausal).

V prvnim bod¢ byla feSena otazka rychlosti ptipojeni. Pfi navrhu bylo uvazovano o rychlosti
cca 8 Mb/s v piipad¢ objektl ptipojenych bezdratovym pojitkem a o rychlosti 33 Mb/s pro
objekty pfipojené do optické sité poskytovatele. Pro samostatné ptipojky v rodinnych do-
mech, ptipadné v malych provozech bylo kalkulovano s rychlosti 6 Mb/s. Predpokladana
byla agregace 1:20 u vSech sluzeb. Veskera koncova zatizeni byla vybirana tak, aby zde byla
jista rezerva pro piipadné navySeni rychlosti. To bylo diilezité zejména u bezdratovych po-
jitek, kde je omezeni nejvétsi. Optické trasy vétSinou umoziuji poskytovani rychlosti i né-

kolinasobné vyssich oproti t€ém soucasné nabizenym.

Uvahy o kvalité poskytovanych sluzeb sméfovaly piedeviim k dostupnosti. Uvazovano bylo
o celkové dostupnosti sluzeb ve vysi cca 99,5 % z celkového Casu. Na optickych sitich byl
predpoklad vyssi (az 99,9 % z celkového Casu). Tato Cisla byla diilezita s ohledem na vybér
sluzeb poskytovanych tfetimi stranami (garance ¢asu servisnich zasahtl tfetich stran). Dalsi
nutnosti bylo splnéni podminky dostatecné nizké odezvy a to predevs§im piipojek realizova-

nych na bezdratovych sitich.

Garantované obnoveni provozu pii vypadku zptisobeném na stran¢ poskytovatele sluzeb je
ukotveno smluvné na 48 hodin v pracovnich dnech. U tohoto typu sluzby je vSak obecné

predpokladano rychlejsi obnoveni provozu. VétSina poruch je feSena okamzité po jejich zjis-
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téni a byva vyfesena nejpozdeji do nékolika hodin v pracovni den. V ptipadé nocnich vy-
padkt, kdy je nutné zptistupnéni uzavienych prostor tietimi stranami, dochézi k obnoveni

nasledujici den.

Pro vybér konkrétnich pouzivanych zatizeni je neméné dulezitym kritériem cena sluzeb.
Cena pouzitych zatizeni musi byt imérna cené sluzby, respektive trzbam z pausalti na kon-
krétnich lokalitach. Téma ekonomické rozvahy celého projektu neni soucésti této prace.
Vyse mési¢niho pausalu je stanovena v rozpéti 292-333 K¢ (v zavislosti na frekvenci plateb
— mési¢ni nebo ro¢ni zvyhodnény pausal). Trzby za realizaci piipojKy v bytovém domé ne-
byly uvazovany (ptedpoklédalo se vyuziti delSiho smluvniho zdvazku, ktery zcela elimino-

val aktivacni poplatek).

5.2 Popis lokality pro realizaci

Metropolitni sit’ byla navrhovéana a realizovana ve mésté Pardubice. Jedna se o krajské mésto
s necelymi sto tisici obyvateli. Mésto se rozprostira v polabské nizin€, bez vyznamnéj$iho
pfevySeni terénu v ramci celé zastavby. To bylo urc¢itou vyhodou pfi realizaci a provozu
bezdratovych pojitek. Samotna zastavba sestava z nékolika méstskych casti. V této praci
jsou rozdeéleny podle piipojnych uzlovych bodu, nikoliv striktné podle hranic méstskych ob-
vodu nebo sidlist. Centralni technologie a piivod konektivity je na sidlisti Zavodu Miru.
Odtud jsou patetnimi spoji sluzby déle distribuovany do n€kolika ¢asti, na kterych jsou vy-

budované uzlové body v druhé urovni.

Na pravém biehu Labe se jedna o dvojici sidli§t’ — Polabiny a Cihelna. Na druhé stran¢ pak
sidlist¢ Dukla, Karlovina a Visnovka. Nejvzdalengjsi je pak trasa na sidlist¢ Dubina. Na
vetsinu z téchto pristupovych uzli je zaroven piipojen jeden nebo vice spoju tvorici dalsi

pfipojeny pomoci bezdratovych pojitek. Z toho diivodu byly ptipojné body ve vSech trov-

nich vybirany tak, aby byla zajisténa ptima viditelnost na uzlovy bod vyssi trovné.

5.3 Hlavni prvky pouzité pro realizaci

Cela metropolitni sit’ sestdva z n¢kolika zakladnich prvkda, jejichz pouziti se v riznych ¢és-
tech opakuje. Jedna se predevsim o bezdratové okruhy v licencovanych pasmech v piipadé
patetnich tras a o bezdratové spoje v pasmu 5 GHz v nejnizsi urovni (posledni mili). Druhou
skupinou pak jsou optické sité. Realizovana sit’ se sklada z okruhti vlastnich optickych tras

a dale jsou vyuzivana pronajata vlakna od jinych spolecnosti.
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5.3.1 Pronajaté bezdratové okruhy

Pfti realizaci sité bylo vyuzito n¢kolik spoji pracujicich v licencovaném pasmu, které nejsou
vlastnictvim investora. Jedna se o spoje znacky Ceragon pracujici v pasmu 23 GHz. Zatizeni
byla pronajata na dobu ur¢itou. Vyhodou tohoto feSeni je omezeni investi¢nich nakladd,
vzhledem k omezenosti vlastnich zdroji. Smlouva s poskytovatelem této sluzby musela byt
koncipovana tak, aby bylo vyhovéno pozadavkim uvedenym v kapitole 5.1. Dodavatel tedy
musi nabizet ptredevs§im rychlé obnoveni sluzeb pti vypadku. Tyto okruhy byly pouzity jako
patetni spoje pro uzlové body v nejvyssi urovni (spojeni z centralniho bodu na jednotliva

sidlisté — lokality).

5.3.2 Pronajaté optické okruhy

Dals$im zasadnim prvkem jsou pronajaté optické okruhy. Pfi realizaci byly vyuzity tam, kde
nebylo mozné umistit vlastni optické trasy, nebo tam, kde by takové feSeni bylo technicky,
nebo finan¢né pfili§ ndrocné. Tento typ propojeni je vyuzivan opét pro zajisténi patefnich
tras. V mensi mife jsou timto zpisobem piipojeny také koncové objekty (pfedev§im domy

s vysokym poctem klientt).

5.3.3 Vlastni optické okruhy
Jedna se optické trasy feSené v zdsadé dvéma zpusoby:

e UloZeni chranicek v tepelnych sitich mistni elektrarny.

e Samonosné optické kabely mezi objekty.

V prvnim pifipad¢é ukladda chranic¢ky optickych vlaken nase spolecnost do tepelnych siti
mistni elektrarny na zadklad¢ najemni smlouvy. Chranicky jsou takto umistovany v podzemi
Vv betonovych kanalech spolu s potrubim. PoloZeni chrani¢ky probiha vzhledem ke stisné-
nym podminkam v kanalech pomoci dalkové ovladaného pasového zatizeni s kamerou a
pfenosem v realném case, ke kterému je pfipevnéna plastova struna. Za tu se pak zavlékne
samotna chranicka, kterou je mozno projetym tsekem protahnout. Chrénicka je instalovana
do jednotlivych objektli v misté ptivedeni tepelnych trubek do bytového domu (spolecné
prostory v ptizemi). Zde dochazi k napojeni do sit¢ LAN. Takové pfipojeni je vyuzito pro
patefni spoje i koncové objekty. Timto zptisobem je pfipojena zhruba polovina klientt celé
spolecnosti. K realizaci se vyuziva silnosténna chranicka o celkovém primeéru 40 mm a dale
malé chranicky silnosténné o venkovnim praméru 12 mm. V rdmci objektu jsou instalovany

tenkosténné chranicky o celkovém praméru 10 mm. Dodavatelem je firma Dura-Line
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CT s.r.o., z Tlumacova. Veskera instalovana opticka vlakna (kabely) jsou jednovidova s riiz-
nym poctem vlaken. Pochazeji od riznych vyrobct. Kabely byly do chrani¢ek zafukovany

piimo nasi spolecnosti.

Druhy zptsob feseni vlastnich optickych siti piredstavuje pouziti samonosného optického
kabelu Samsung s riznym poc¢tem vlaken, ktery je zavéSen pomoci specialnich kotev mezi
dva objekty. Vyhodou je rychla instalace s minimalnimi ndklady. Kabel také nenaruSuje
svym vzhledem okolni prostiedi diky svému malému priméru a nendpadné barvé slonové
kosti. Toto feseni je vyuZito k propojeni dvou sousednich objektii v nékolika p¥ipadech. Re-
Seni pomoci vlastnich vykopl zatim neni realizovdno s ohledem na administrativni ptekazky

a vysoké vstupni naklady. Predpoklada se vSak i nasazeni této varianty.

5.3.4 Ostatni spoje a spoje v pasmu 5 GHz

Na trasach, kde neni mozné vyuziti optickych okruhti, jsou nasazena pojitka v pasmu 5 GHz.
Jde v naprosté vétSing piipadh o zatizeni RouterBOARD Mikrotik v riznych verzich. Pro
koncova zafizeni jsou vyuzivany venkovni plastoveé boxy, které pfimo obsahuji 19 dBi an-

ténu. K témto je priveden kabel UTP uzptisobeny pro venkovni prostfedi zn. Signamax.

Jako ptistupové body jsou vyuzity kovové boxy zn. Signamax s integrovanou anténou. V né-
kterych ptipadech nastala nutnost pokryti vice oblasti z jednoho ptistupového bodu. Ty v§ak
n&kdy lezely mimo uhel integrované antény. ReSenim byla instalace dalsich sektorovych
antén piipojenych do téhoz boxu, ktery byl vybaven zatizenim s vice bezdratovymi kartami

(moduly). K témto kartam jsou pak pomoci pig-tailti jednotlivé antény pfipojeny.
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Obr. 13. Signamax box.

Spoje, které prekonavaji delsi vzdalenosti (do nékolika kilometrti) jsou vybaveny smérovymi

anténami.

Napéjeni je realizovano pomoci PoE zdroji odpovidajiciho napéti. U koncovych prvki se
jedné o adaptér do zasuvky se dvéma vystupy RJ-45. Jeden je oznacen PoE, tedy s napéje-
nim, druhy slouzi pro pfipojeni k siti LAN, smérovaci, nebo pitimo PC. Zatizeni na uzlovych

bodech jsou napajena pomoci pfizptisobeného patch panelu umisténého v racku.

V tomto ptipadé je napdjeni zalohovano pro piipad vypadku v elektrické rozvodné siti. To

je realizovano pomoci bezudrzbové baterie a ménice napéti 12/230 V.
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Obr. 14. Méni¢ 12/230 V v racku.

5.4 Centralni ¢ast s umisténim serveru

Pro umisténi hlavniho uzlového bodu byla vybrana lokalita na sidlisti Zavodu Miru. Hlav-
nim divodem je skutec¢nost, Ze vétSina dodavateli konektivity je schopna ptedat své sluzby
na optické lince pravé na této adrese bez nutnosti budovani radiovych ,,preskokti*, které by
mohly vést ke zhorSeni kvality dale poskytovanych sluzeb na mistni arovni. Tato lokalita
ma urcitou vyhodu danou geograficky a to tim, zZe se nachazi ve stfedni ¢asti izemi realizo-

vané metropolitni sité.

5.4.1 Konektivita

Pro zajisténi pozadovaného rozsahu sluzeb je nutné si pronajimat odpovidajici konektivitu.
Ta je v soucasné dobé ve vysi 1 Gb/s. Konektivita je do objektu pfivedena na optické siti a
predavana pomoci dvou 1 Gb/s portli do hlavniho pfepinace nasi spolecnosti. Ten je umistén
ve stojanovém racku ve stieSni mistnosti (vytahové nastavbé). Odtud je vedena kabelaz pro
pripojeni sit¢ LAN a kabelaz pro ptipojeni patefnich spoju z ostatnich lokalit. Na stieSe je

také vybudovan ptistupovy bod pro ptipojeni objektl v ulici nabi. Zavodu Miru.
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Obr. 15. Hlavni rack.

5.4.2 Servery

V témze racku jsou umistény dva hlavni servery spole¢nosti. Na nich probihaji ptedev§im

tyto sluzby:

e Rozd¢lovani konektivity.

e Funkce mail serveru.

e Klientska databaze.

e Dohledovy systém (Castecne).

e Ukladani dat o provozu (data retention).

Veskera zatizeni jsou zalohovana na dobu cca 12 h s moznosti pfipojeni agregatu pii déle

trvajicich odstavkach nebo poruchach elektrické site.
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5.4.3 Anténni systém

Na stfese objektu jsou instalovany Ctyfi anténni stozary pro umisténi patetnich spoji. Roz-
misténi stozarl bylo zvoleno tak, aby byla moznost umisténi spojl s otevienym vyhledem
do vSech potfebnych smérd. Stozary jsou uzemnény a pripojeny k hromosvodné siti, dle

ptislusnych predpisi.

Obr. 16. Stozar Zavodu Miru.

5.4.4 Pripojeni lokality Zavodu Miru z centralniho uzlu

Objekt slouzil pro ptipojeni asi deseti koncovych zatfizeni — bytovych doma pomoci bezdra-
tovych pojitek v pasmu 5 GHz. V soucasnosti jiz byla vétSina téchto ptipojek realizovana
pomoci vlastni optické sité. Na objekt je dale napojeno nékolik koncovych klientt v rodin-

nych domech nebo mensich komer¢nich provozech.

5.5 Hlavni pristupové body

Z hlavniho uzlového bodu v lokalit¢ Zavodu Miru je vybudovano celkem Sest hlavnich pa-
tefnich tras. Jedna se o dvé trasy optické na sidlisté Polabiny a Dubina. Ostatni ¢tyfi lokality

jsou prozatim ptipojeny prostfednictvim bezdratovych spojti v licencovanych pasmech a po-
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stupné bude dochazet k jejich nahrazovani optickymi trasami. Rozmisténi jednotlivych lo-
kalit je patrné z nésledujiciho obrazku, kde jsou znaceny optické spoje Cervenou a bezdra-

tové spoje modrou barvou. Uvedené lokality budou dale podrobnéji popsany.
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Obr. 17. Mapa pateini sité - ¢ervené optické trasy, modie bezdratové spoje (mapovy

podklad CUZK).

5.5.1 Pripojeni sidliSté Polabiny

Ptivod konektivity pro dalsi distribuci na sidlisti Polabiny je feSen spojenim objektt Zavodu
Miru a Val¢ikova. Vzdusna vzdalenost mezi t€émito domy je bezmala jeden kilometr. V mi-
nulosti bylo spojeni realizovano pronajatym bezdratovym spojem. Nyni je tento okruh pro-
pojen pomoci optické trasy. Technologie je umisténa ve stieSni vytahové nastavbé prostied-
niho vchodu v racku. Veskeré antény jsou umistény na jednom stozaru. Z lokality Val¢ikova
pokracuji tfi patetni spoje pro tii uzloveé body dalsi nizsi irovné&. Jedna se o lokality Slunecni,
Trnova a Kpt. BartoSe. Na objektu jsou dale instalovany 4 ptistupové body pro piipojeni
ptilehlych bytovych domil a rodinnych domkt v lokalité Rosice nad Labem a Kréta. Celkem

je Kk tomuto uzlu pfipojeno cca 20 koncovych ptipojek na bezdratové technologii i na optic-

kych linkach.
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Obr. 18. Anténni stozar Polabiny.

Napadjeni je zalohovano pro piipad vypadku na cca 10 hodin. V samotném objektu byla rea-
lizovana sit’' LAN pro pfipojeni obyvatel domu. Sluzby v tomto dom¢ vyuziva asi 100 kli-

entu.

5.5.2 Pripojeni sidli§té Dubina

Uzlovy bod Dubina je nevzdalenégj$im (téméf 4 km) a zaroven nejvice vytizenym. Zhruba
30-40 % veskerého toku celé sité jde pres tento uzel. Také z toho divodu je pfipojeni této
lokality realizovano prostfednictvim optickych tras. Technologie je umisténa v racku ve

stieSni vytahové nastavbé ¢trnactipodlazniho domu v ulici Bartoiova.
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Obr. 19. Rack Dubina a rack sité LAN.

V domé byla realizovana sit’ FTTH, metalicka sit’, dale kabelové rozvody pro distribuci te-

levizniho signéalu z pozemniho vysilani a satelitu.

Obr. 20. Realizace antén pro TV.
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Na celkem tfech stozarech je umisténo nékolik pristupovych bodi a dalSich antén pro ptipo-
jeni okolnich objekt. V minulosti tak byla realizovana vétSina spojeni. Postupné byla tato
zafizeni nahrazena pfipojenim pomoci vlastnich optickych tras. VéEtSina objektii je pfipojena
timto zplisobem a ptistupové body tak slouzi pouze pro pfipojeni rodinnych domt v mistni
¢asti Spojil. Technologie jsou zdlohovany pro ptipad vypadku elektrické energie na dobu asi
20 hodin.

Obr. 21. Anténni stozar Dubina.

Z tohoto uzlu dale pokracuji pateini spoje na tyto Ctyii lokality (v zdvorce uvedeno pokryti

hlavnich ulic z daného uzlového bodu):

e Emo Kostala (Erno Kost'ala, Dubinska)
e Bartonova (Bartoniova, L. Malé, Blahoutova)
e Na Drazce (Na Drézce, severozapadni ¢ast DaSickeé)

e Dasické (Pardubicky, jihovychodni ¢ast Dasické)
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Obr. 22. Mapa uzlovych bodti Dubina (mapovy podklad CUZK).

Jak je patrné z uvedeného obrazku, dva uzly jsou ptipojeny bezdratove a dva pomoci optické
trasy. Uzel Erno Kostala slouzi ptedev§im k propojeni optickych tras vedenych z okolnich
objektu.

5.5.3 Pripojeni lokality Karlovina

Jedna se o pristupovy bod pro centralni ¢ast mésta, ktery je vzdalen asi 1,5 km. Je realizovan
prostifednictvim bezdratového spoje v licencovaném pasmu. Technologie je umisténa ve vy-
tahové nastavbé ¢trnactipodlazniho domu v ulici Karla IV. Zatizeni jsou umisténa v racku a
zdroje jsou zalohovany pro pfipad vypadku. V domé je také vybudovana sit LAN pomoci

metalického vedeni pro ptipojeni klienti k Internetu.
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Obr. 23. Rack Karlovina.
Z objektu je prosttednictvim piistupovych bodii na dvou anténnich stozarech ptipojeno né-
kolik okolnich bytovych domt v ulicich Anenska, Jiraskova, Karla I'V, Sladkovského, Pol-
ska a Na Tiisle. Dale je sem pfipojeno nékolik mensich domd, lezicich pfedevsim v histo-
rickém centru na Pernstynském nadmésti a v jeho okoli. Jedna se zejména o restaurace, kde

byly zaroven realizovany ptistupy pro hosty v téchto zatizenich a na predzahradkéach.

Obr. 24. Oblast historické zastavby Pardubic pokryta anténnim systémem Karlovina.
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Z tohoto uzlu je realizovan pouze jeden ,,pfeskok® na ulici Jindfi§skd prostfednictvim bez-
dratového spoje. Na jednom ze stozarti je umisténa webova kamera, kterd snima neptetrzité

centrum meésta, a tyto zabéry jsou soucasti webové prezentace firmy.

5.5.4 Pripojeni sidliSté Dukla

Sidlist¢ Dukla je pon¢kud specifické oproti ostatnim lokalitdm svou zastavbou. Na misté
nékdejsi polni nemocnice z pocatku minulého stoleti, ktera byla nejvétsi svého druhu ve
sttedni Evropé, vzniklo v padesatych letech dvacatého stoleti zcela nové sidlist¢ ve stylu
socialistického realismu. Jednd se vétSinou o tii az pétipodlazni bytové domy tvofené zpra-
vidla tfemi a vice vchody, vzdy se sedlovou stfechou. Jeden z téchto domi v centralni ¢asti
sidlisté v Jilemnického ulici byl vybran pro umisténi uzlového bodu. Veskera technologie je
umisténa na padé¢ objektu v racku. Anténni stozar je vyuzivan pouze jeden, spole¢ny pro
televizni antény a jiné technologie, které zde maji umisténé vlastnici bytd. Na tomto stozaru
bylo instalovano né€kolik sektorovych antén pro pfipojeni dalSich objektt v ulicich Jilemnic-
kého, Artura Krause, Gorkého a Wolkerova. V domé je vybudovéana metalicka sit’ pro pfi-

pojeni zdejsich obyvatel.

Obr. 25. Stozar Dukla.
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Cv v

vzdalenost, ale omezend viditelnost mezi objekty. Ta byla ddna dvéma faktory. Prvnim je

pomérné velké mnoZzstvi zelené prevysujici sttechy domil a druhym je fakt, ze nékteré domy

jsou ,,schovany* mezi ostatnimi vicepodlaznimi objekty. Situace je patrnd z nasledujiciho

Obr. 26. Sidlisté Dukla s vyznacenim uzlovych a ptipojenych objekti (mapovy podklad
CUZK).
5.5.5 Pripojeni sidlis§té Cihelna
Sidlisté Cihelna je tvoieno novéjsi panelovou zastavbou nékolika domi a dale objekty Uni-
verzity Pardubice. Technologie je umisténa v racku ve vytahové nastavbé nad poslednim

podlazim domu v ulici Kunéticka, ktery je vzdalen od centralniho prvku vzdusnou Carou

necelé dva kilometry.
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Obr. 27. Pokryti piistupového bodu Cihelna a vyznaceni uzlového bodu Zavodu Miru.

Na dvou anténnich stozarech je umisténo nékolik ptistupovych bodl ptedevsim pro firemni
Klienty v oblastech Fablovka a Polabiny I. Vesker¢ piilehlé bytové domy, kde jsou poskyto-
vany datové sluzby nasi spolecnosti, jsou pfipojeny pomoci vlastni optické sité. Jedna se o
ulice Kunétickd, K Rozvodné a U Josefa. Z tohoto bodu nepokracuje zadny dalsi spoj pro
signal dale distribuovan do dalSich provoznich ¢asti, jinym subjektiim i navs§tévnikiim tohoto

zatizeni. Technologie instalovana nasi firmou je vSak vlastnictvim provozovatele koupaliste.

Obr. 28. Rack Cihelna.
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5.5.6 Pripojeni lokality ViSiiovka

Lokalita Visiovka je pomyslné ohranicena fekou Chrudimkou, zelezni¢nim koridorem ve-
doucim pfes mésto, ulici Jana Palacha a ulici Pod Btizkami. Zastavba je tvofena obdobnymi
objekty jako sidlisté Dukla spolu s nov¢jsimi zdénymi domy lezicimi v okoli ulice S. K.
Neumanna. Pro umisténi uzlového bodu byl vybran desetipodlazni dim v ulici S. K. Neu-
manna, ktery vyrazné prevysuje okolni zastavbu a je z n€j potiebny piimy vyhled na vSechny

ptipojené bytové i rodinné domy.

Obr. 29. Stozar Vistiovka.

Ptivodni trasa je realizovana vlastnim spojem v nelicencovaném pasmu 10 GHz s dostatec-
nou propustnosti. Vlastni technologie je umisténa v racku ve spole¢nych prostorach domu
na chodbé v poslednim patie. Zatizeni jsou zalohovéana pro ptipad vypadku elektrické ener-
gie. Na jednom stozaru jsou instalovany dva ptistupové body, které pokryvaji celou zajmo-
vou lokalitu pomoci sektorovych antén. Zajmové uzemi pomysiné rozdélené témito sektory

je patrné na nasledujicim obrazku.
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Obr. 31. Fotografie shodné lokality z mista stozaru Visnovka.
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6 NAVRH A REALIZACE SITi LAN

Pti realizaci metropolitni sité byly soucasné navrzeny a realizovany domovni sit¢ LAN. Ty
mohou byt realizovany pomoci metalického nebo optického vedeni. VétSina siti je metalic-
kych, proto je tato kapitola zaméfena na né. Je zde feSena otazka pouzitych aktivnich prvk,

kabelaze, konektori, elektrického napajeni atd.

Kazda z vybudovanych cca 140 siti LAN je v podstaté originalem. Existuji vSak urcité stycné
prvky, které kazda z nich obsahuje. Lze tedy ptedlozit jakysi ndvrh vzorové sité, ktery bude
tyto spole¢né vlastnosti napliovat. Vyjimku tvoii vzdy uréité odlisnosti vyplyvajici z cha-

rakteru piipojeného bytového domu:

e Panelovy bytovy dim s jednim vchodem.
e Panelovy bytovy diim se dvéma a vice vchody.

e Zdéné (cihlové) vétSinou star§i domy, zpravidla s ptidou.

Nejjednodussi situace je v prvnim ptipadé. V panelovém domé je vétSinou dostatecny pro-
stor pro svislé rozvody kabelaZze. Ty jsou realizovany v ohebnych plastovych trubkach umis-
ténych v rozvadéci spolecné s rozvody elektiiny, domovnich telefonti, zvonki apod. Pfi-

padné jsou tyto trubky samostatné ve zdi ukoncené rozvodnymi krabickami v kazdém patfe.

Ve vodorovném sméru po chodbéch je pak vzdy umisténa tenka plastovd PVC lista, do které
je kabel pro koncového klienta vlozen. Samotny pfepinac je umistén do spole¢nych prostor
do racku, nebo do plastové skiin€ odpovidajicich rozméra. Zpocatku byla vétSina prepinacii
umisténa v nejvyssich patrech objektli. Bylo to v dobé, kdy se umistovaly do spole¢né skiiné
s bezdratovou technologii a bylo nutné dodrzet co nejkratsi svod od antény z divodu atlumu
na kabelu vedoucimu k anténé. S nahrazenim ,,klasickych* antén venkovnimi boxy s inte-
grovanou anténou tento problém odpadl.

Umisténi pfepinacl v nejvys$im patie piinasi urcité problémy pii nahrazovani bezdratovych
spoju optickymi vldkny. Optickd vldkna jsou pfivadéna ptfesné opacné, tedy z piizemi, nebo
suterénu domu a je nutné je dotahnout v chranicce az do hornich pater a pfipojit ke stavajici
siti. To byva problematické vzhledem k omezenym pramértim trubek v rozvodech objekt.

Nové navrhované sité poc€itaji s umisténim piepinace prave v ptizemi.

Druhym typem objektu je panelovy dim s vice vchody. Tam je situace obdobna jako v pied-
chozim piipad¢€. Pouze nastava otazka, jak vyftesit propojeni vchodli mezi sebou. To lze re-

alizovat tak, ze se veSkera kabelaz ze vSech vchodi tahne do jednoho rozvadéce do vehodu
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umisténého nejvice ke stfedu. Nevyhodou je znacny pramér celého svazku kabell, které je
nutno tdhnout mezi jednotlivymi vchody, dale vyssi ndklady na kabeldz a u vyssich objektii
s velkym poctem vchoda snadné prekro¢eni maximalni délky kabelu 100 m. Druhym feSe-
nim je umisténi piepinace do kazdého vchodu a jejich propojeni. Nevyhodou je kaskadovani

sité¢ a nutnost vybudovani napéjeni pro kazdy piepinac (Ize vyresit pomoci PoE).

Poslednim typem objektu, ve kterém doslo k instalaci siti LAN je zdény dam se sedlovou
sttechou. Jedna se predevsim o starsi zastavbu v centralnich ¢astech mésta v lokalité Vis-
fovka a na sidlisti Dukla. Jde vétSinou o tii az petipodlazni objekty se tfemi vchody. V téchto
objektech byly urcité problémy s instalaci rozvodi k jednotlivym klientim. Vét§inou zde
nejsou zadné rezervni ohebné plastové trubky jako v ptedchozich ptipadech. K rozvodim je
tak nutné vyuzivat staré nepotfebné kominy nebo svétliky. Kominy jsou mnohdy zasypané
a je nutné je pied samotnou instalaci fadné vy&istit. ReSeni v podobé priirazii pies jednotliva
patra vét§inou neptichdzelo v uvahu s ohledem na pfani majitelt domu. V nékolika ptipa-
dech bylo Kk instalaci vyuzito Sachty s rozvody plynového potrubi, se schvalenim a stanove-

nim zvlastnich podminek reviznim technikem.

6.1 Pravni podklady

Pted vlastni vystavbou je nutné shroméazdit ptisluSna pottfebna povoleni. Jedna se predevsim
o souhlas vlastnika dotceného objektu s instalaci a provozovanim sité. S kazdym vlastnikem
bytového domu je zpravidla sepsana smlouva o umisténi zafizeni, nebo je alespont vydan
pisemny souhlas, kde se stanovi konkrétni podminky. Jedna se ustanoveni v téchto oblas-

tech:

e Nijemné za umisténi technologii poskytovatele (beztplatné/ndjemné).

e Podminky pii vystavbé (odkaz na CSN, BOZP, protipozarni piedpisy...).

e Odpovédnost poskytovatele sluzeb za Skody.

e Zptistupnéni prostor (vydani kopii klicli za ucelem servisnich navstév).

e Technicka dokumentace (pfed vystavbou, dale po ukonceni vykaz zmeén).

e Zptsob odbéru elektrické energie (vlastni méfici pfistroj, podruzné méteni, pausal).
Bez téchto dokumentt by nebylo mozné k instalaci sité ptistoupit. Pii vétSich zasazich v ob-
jektu miize byt vyZzadovano nékteré z opatieni vyplyvajicich ze stavebniho zakona (Gzemni

souhlas, ohlaSeni stavby, stavebni povoleni...).
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6.2 Pouzité prvky a struktura sité

Veskeré instalované sit¢ byly realizovany za pouziti v zasad¢ shodnych prvki. Jednotliva

pouzita zatizeni budou dale podrobné;ji rozebrana.

6.2.1 Kabelaz

K veskerym rozvodiim ve spole¢nych prostorach domu byl pouzit kabel UTP, kde vodi¢em
byl drat. Na vét§iné mist byl pouzit kabel Signamax kategorie Se, piipadné vyssi, vzdy v pro-
vedeni s nehoflavym plastém LSOH (Low Smoke Zero Halogen) . Kabely byly od jednotli-
vych klienti ptivedeny vzdy do jednoho racku nebo plastového rozvadéce a ukonceny ko-

nektorem RJ-45 podle barevného schématu A.

6.2.2 Aktivni prvky

Jako aktivni prvky byly vyuZity stolni pfepinace s rychlosti 100 Mb/s znacky Edimax, pii-
padné Signamax. Vyuzity byly pfepinace s péti porty, ale nejcastéji s osmi nebo Sestnacti.
Tyto prvky byly umistény do plastovych skiini ve spole¢nych prostorach domu. V soucasné
dobé¢ jsou postupné nahrazovany piepinaci v provedeni do racku. Jedna se o prepinace riiz-
nych znacek s pfizpisobenim na optickou sit’. Tyto prvky Ize spravovat pomoci webového

rozhrani dalkovym pfistupem.

6.2.3 Koncové pripojky

Ugastnické piipojky byly zakonéeny prostym opatienim koncii kabelti konektorem RJ-45,
pfipadné byly instalovany zasuvky s RJ-45. V pifipad¢ z4jmu klienta byla pfipojka opatiena
domacim bezdratovym smérovacem Tenda W311R+, ktery umoziiuje soucasné ptipojeni
vice PC, chytrych telefonti apod. Podminkou spravné funkce koncového zatizeni klienta je
nastaveni platnych udaji dle smlouvy (IP adresa, maska, brana, DNS servery). V pfipad¢
chybného vychoziho nastaveni zafizeni ze strany klienta (zaSkrtnuta volba automatického

ptidélovani idajh) je poskytovatelem automaticky zobrazen navod pro bezchybné nastaveni.
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KVEINTERNET

Vazeny zakazniku,
pravdépodobné nemate spravné nastavenou IP adresu ve Vasem pocitac¢i nebo routeru. Pokud pouzivate router,
je treba do ného nastavit IP adresu uvedenou na smlouvé. Postup se li$i v zavislosti na vyrobci routeru.

V pfipadé, Ze mate poéitaé pfipojen kabelem pfimo BEZ ROUTERU!!, mizZete si IP adresu nastavit dle
nasledujiciho navodu. Navod je uréen pro Windows XP, Vista, 7, 8 a 8.1:

1) Stiskn&te souGasné klavesy Win4¥ a ,R“. V zobrazeném okn& napidte ,ncpa.cpl® a stisknéte klavesu ,Enter”.

1 ) Spustit

= Zadejte nazev programu, slozky, dokumentu nebo zdroje v
Internetu a systém Windows jj otevie.

Otevitt | nepa.cpl v

Stomo Prochizet...

2) V nové otevieném okné kliknéte pravym tlagitkem my3i na ikonku PFipojeni k mistni siti* (Windows XP, Vista a 7), pfipadné , Sit’ Ethernet”
(Windows 8 a 8.1) a zvolte ,Vlastnosti®.

2 ) Sitova piipojeni = =
T &« Sita.. » Sitova p.. v e

Uspoadat = » B~ I @

Sit’ Ethernet -
Neznama sit | B Zalkdzat
Realtck RTL31 S

Diagnostika
'?:.‘ Pfemostit pfipojent

Vvtvofit zastupce

Obr. 32. Automaticky zobrazovany navod v ptipadé chybného nastaveni (¢ast okna).

6.2.4 Napajeni sité

K napajeni siti LAN bylo vyuzito PoE zdroju, které ve vlastni Gprave zajist'uji jak napéjeni
sitovych prvki, tak bezdratového zatizeni na stieSe objektu. V pfipad¢ vyuziti optické pfi-
pojky také napdjeni souvisejicich zafizeni. VeSkera zatizeni v koncovych domech, které nej-
sou uzlovym bodem, nejsou zalohovéna pro piipad vypadku elektrické energie. Pfedpokla-
dalo se, ze pti vypadku energie v celém domé nebude nikdo z klientd vyuZzivat Internet, 1

kdyz by to bylo teoreticky mozné napiiklad pfi pouziti notebooku na baterii.
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7 NAVRH RESENI DOHLEDU SITE A DATABAZE KLIENTU

K bezproblémovému provozu sit€ bylo nutné zajistit kvalitni systém pro dohliZzeni nad jed-
notlivymi prvky. Instalované feSeni bude popsano v nasledujicich odstavcich. Pro spravu
smluvnich udaji a feSeni plateb klientd byla pouzita databaze, ktera bude také predmétem

podrobnégjsiho seznameni.

7.1 Dohled nad provozem sité

Na dohledovy systém spolecnosti bylo pied vlastni realizaci kladeno nékolik zakladnich po-

zadavkd, které mél splnovat:

e Dohled sitovych prvkl v readlném case.

e  Webové rozhrani s dalkovym pfistupem.

e Nezavislost funkce na vlastni siti.

e Zasilani n€kterych stavovych informaci prostfednictvim SMS.

e Uchovani historie provozu.

Dohledovy systém spole¢nosti sleduje provoz veskerych registrovanych prvku a pti vypadku
konkrétniho zatizeni nebo ¢asti sit¢ okamzité informuje technickou podporu o nastalé situ-
aci. HlaSeni probihd pomoci kratké textoveé zpravy odeslané na mobilni telefon. Ta obsahuje
pfedem nastavené pojmenovani prvku s popisem nastalého problému. VétSinou se jedna o
nazev objektu (dle ulice a Cisla popisného) s uvedenim ztratovosti na daném prvku, kde
100 % ztratovost odpovida uplnému vypadku a jind procentudlni hodnota poukazuje na za-

ruSeni, problémy s anténou apod.

Jednotlivym prvkiim je pfifazena vzdy urcité priorita, podle které je o jejich stavu technicka
podpora informovana. Nejvyssi prioritu maji pateini spoje, prvky centralniho uzlu, dale kon-
cové objekty. O problémech na téchto zafizeni jsou informace posilany formou SMS oka-
na koncovych ptipojkéach. To je uzitecné pti vypadku ¢asti sit¢ LAN, kdy sledované zatizeni
vy$§i urovné je v poradku, ale ptepinac v siti LAN je vadny. BéZn¢ pouZité piepinace nelze
sledovat ptimo.

Pro snadné ptidavani prvku a pro ptehlednost je dohledovy systém vybaven webovym roz-
hranim. Pfes n¢j je mozné piidavat jednotliva zatfizeni podle pouzité IP adresy, ptidélovat

priority a nastavovat zobrazovani pozadovanych udaji. Po pfihlaSeni obsluhy (zabezpece-
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nym zpusobem) je uvodni obrazovka rozdélena na dvé ¢asti. Vlevo je v tzkém pruhu zob-

razena stromova struktura veskerych ptitazenych prvki dle jejich skute¢ného zapojeni v siti.

Nad ni je jesté pole vyhledavani pro snadnéjsi vybér prvku. Vpravo je piehled aktualné pro-

blematickych prvki s uvedenim ndzvu, IP adresy, ztratovosti v % a délky vypadku. Po vy-

béru konkrétniho prvku z levého sloupce se zobrazi podrobné tidaje o ném. Jde predevsim o

nazev, IP adresu, celkovou dobu b&hu, celkovou dostupnost v %, celkova doba vypadkd,

aktudlni stav atd. V dal$im okné¢ je historie né€kolika poslednich vypadkl s uvedenim data a

¢asu, kdy doslo k vypadku a ¢as, kdy byl provoz obnoven. Néhled, jak informace o takovém

prvku vypadaji, je na nasledujicim obrazku.

Piehled § hodin den Menu prvkn
- c Bartofiova
Nizev: Bartonova 846-2 (611) Objekt: \mdefined 349
IP: 10.105.51
Typ: Router Stav: OK
Béh celkem: 979 dni 6h 7 min Vypadky celkem: 15h 3 min
Dostupnest: 99.936% Tento mésie:  100.000%
Akt. odezva: 0322 ms Akt. ztratovest: 0%
Poznamka:
0d Délka vypadku: Cas nabéhu:

2013-11-07 02:11:32
2013-10-24 04:00:17
2013-08-12 07:31:25
2013-07-31 04:54:59
2013-07-29 18:37:47
2013-07-29 08:37:45
2013-07-26 05:08:57

Smin 19 s

4mmn. 31z
3mm. 35s
Imin 54z
39 min 47 5
45 min. 59 5

Gmm. 195

2013-11-07 02:16:51
2013-10-24 04:14:08
2013-08-12 07:33:20
2013-07-31 04:58:33
2013-07-29 19:37:34
2013-07-29 09:23:44
2013-07-26 03:13:16

Obr. 33. Dohled - souhrnné informace o stavu prvku.

Zbyla ¢ast okna je vénovana tiem grafiim. Prvni zobrazuje prubéh odezvy v milisekundach

a ztratovost v procentech.

Bartonova 846-9 odezva a ztratovost poslednich 8 hodin

F
18
8
“ b
E
4
2
67:060 B8 :066 B9:086 16:686 11:86 12:66 13:66 14:686 )
Ztrat. B % [ 2=5% [ =16% [ =28% [0 =35% [ <55% M =75% M ==106% OU
MW 0dezva aktualni 9.33 ms primérna 0.32 ms W Mez 10 ms

Obr. 34. Dohled - graf odezvy a ztratovosti.



UTB ve Zliné, Fakulta aplikované informatiky 64

Druhy uvadi vytizeni procesoru daného prvku. Posledni zobrazuje prutok dat a to zv1ast pro

stahovana a zvlast’ odesilana data (pakety).

Bartonova 846-9 etherl pritok poslednich 8 hodin

F Y
7.0 M
6.6 M
5.0 M
o 4.8M
8
3.0 M
2.0 M
1.6 M
6.8 e +
67:00 B48:06 B9:66 16:66 11:646 12:66 13:086 14:86
O ok [O NOLINK minimum primér maximum aktualni spucet dat
B Upload 52.0kbps 2.2Mbps 7.8Mbps 2.9Mbps 7.98 GB
B Download 15.8kbps 288.0kbps 3.5Mbps 156.9kbps 1.03 GB

Obr. 35. Dohled - graf toku dat ptes prvek.

Grafy lze zobrazovat za riizna ¢asova obdobi. Pro zajisténi bezproblémového behu pii vy-
padku celé vlastni sit¢ je ¢ast dohledového systému instalovana na zatizenich, kterd nejsou

umisténa v této siti.

7.2 Databaze klientu

S komer¢nim provozem sité pro ptipojeni klientd k Internetu je spojena nutnost vedeni po-
trebnych zaznami. Za timto Gc¢elem jsou tvofeny rizné klientské databaze. Zakladni sezna-
meni s jednim moZnym feSenim, které bylo navrZeno a realizovano pro potieby této sité, je
popsano v nasledujicich podkapitolach. Zakladnimi pozadavky je moznost dadlkového pfii-

stupu (webové rozhrani) a rychlé automatické sparovani ptijatych plateb.
Zakladni funkce klientské databéze 1ze rozdélit do dvou ¢asti:

e Vedeni a sprava osobnich udaji.

e Piehled a sprava plateb.
7.2.1 Vedeni a sprava osobnich udaji

Pro cely plnéni smluvnich zavazku ze strany poskytovatele sluzeb je nutné shromazd’ovani
zakladnich 0dajl o jednotlivych klientech. V tomto sméru databdze umozinuje vkladani no-
vych a editaci stdvajicich zaznamti, dale vyhledavani podle jednotlivych atributt a vyhleda-

vani pomoci sloZzenych dotazli. Evidovana jsou tato data:
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e Osobni udaje (jméno, piijmeni, adresa trvalé¢ho bydliste, kontaktni udaje)

e Udaje o sluzbé (¢islo smlouvy, adresa mista odbéru, IP adresa)

Dvé uvedené kategorie bylo nutné od sebe oddélit, protoze bézné dochazi k situaci, kdy ma
jeden klient vice ptipojek (smluvnich vztahil) v ramci metropolitni sité. Pii ukonceni odbéru
sluzeb na jedné adrese pak muze zlstat klient aktivnim zakaznikem s jinou piipojkou. Pro
veskeré vkladané udaje jsou aplikovana pozadovana integritni omezeni. V samostatném

rdmu casti okna je prostor pro zapis poznadmek.

C.smlouvy: 1001325 ID: 25623 [ Po
Viofeno: 20100507 Smazano: Datum Text Uzivatel
A= Nova poznamka
Jméno: Titul: —SluZby
Ulice: Aktivace 4  Nazev Cena(Platba) Za mésici Zrueno
Ep: 1035 16 DIE: 2010-05-07 Internet DIRECT racni 4289 12
HEW
Emaily: | [nova sluzba |[ ulozit slusby |
R — Platby
Telefony: 20604609715 Dne & Placeno Na Ucet Ztoho Za od Do
[ulosit zmany ][ ulegit a novy |[ zeét | T
Pripojka(0) [ Bany
Aktivace: 2010-05-07 Router: || Zruseno: od du Do Duvod Pozn. Info pro klienta
Objekt: Havlizkova, 1035-1035 Newey BAN

Cp.: 1035  Patro:-1 C.bytu:-1
NEW  IP: 10.0.5.171

[ mova pfipaka |[ uloit pfipaiky |

Obr. 36. Klientska databdze - zadkladni okno webového rozhrani.

Zpracovani osobnich udajti bylo v souladu se zdkonem nahlaseno prosttednictvim webového

formulate UOOU (Utadu pro ochranu osobnich tdaji).

7.2.2 Prijaté platby a neplatici

Druhou zakladni funkci databaze je feSeni plateb klienti. V této ¢asti je vzdy uveden nazev
tarifu, datum aktivace a cena sluzby, ktera ma byt v daném obdobi uhrazena. Jedna se vétsi-
nou o pausalni ¢astku s uvedenim obdobi (v mésicich) na které ma klient pfedplaceno. V pfi-

kladu na obrazku se jedna o ¢astku 4389,- K¢, kterd je predplatnym na dvanact mésicti.

V dalsim ramu je piehled piijatych plateb. Zde se ptitadi platba piijata prostiednictvim né-
kterého ze dvou bankovnich uctu, ptipadné platba piijatd v hotovosti pies pokladnu. Ram
obsahuje datum pfipsani platby, ti€et, ucel a v piipadé pausalniho poplatku datum od/do kdy
je platba pouzita jako pfedplatné.

V poslednim rdmu je moznost omezeni sluzeb zakaznikiim. Jednd se o n€kolik zakladnich

moznosti, kdy mize k omezeni dojit:
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e Nezaplacené sluzby.
e Preruseni sluzeb.
e Ukonceni sluzby (docasné).

e Zpusobovani problému v siti ze strany klienta (viry).

Pted aplikaci plného omezeni sluzeb z diivodu neplaceni se vyuziva c¢astecné omezeni slu-
zeb, kdy musi zakaznik potvrdit automatické okno ve webovém prohlizeci se zobrazenim
podrobnosti o vysi dluhu a Gdaji pro platbu. Potvrzeni je vyzadovano kazd¢ tfi hodiny a
pocet potvrzeni ze strany klienta se uklada pro ptipadné pozd¢jsi pouziti. Marnym uplynutim

stanovené lhiity pro thradu dluzné ¢astky (vétSinou 1-2 mésice) jsou sluzby zcela omezeny.

Dalsi omezeni sluzeb je pteruseni. To se déje na zaklad¢ pisemné Zadosti klienta, kdy po-
skytovatel umozni pferuseni sluzeb na urcité casové obdobi, ptfipadné na dobu neurcitou
(vzdy na celé mésice). Této moznosti vyuzivaji studenti v pronajmu v dobé prazdnin, chalu-

pafi v letnich mésicich apod.

Databaze je provazana se dvéma bankovnimi ¢ty poskytovatele sluzeb. Z téchto Gctd jsou
veskeré platby importovany a na zdklad¢ uvedeného variabilniho symbolu automaticky pfi-
fazovany k jednotlivym klientim. V pfipad¢, kdy neni mozné platbu automaticky piifadit,
je tato zafazena do nesparovych a musi byt pfifazena ,,rucné* obsluhou aplikace. Jedna se o
ptipady, kdy neni uveden variabilni symbol, nebo je nekompletni. Také mtliZe dojit k zaslani
jiné nez smluvené Castky a v tom piipad¢ je opét nutnd manualni kontrola obsluhou. To jsou
dalsi diivody, pro¢ pted uplnym omezenim sluzeb dochazi k upominani klientt prostfednic-

tvim automatické hlasky.

KVEINTERNET

Omezeni pristupu do sité internet

Tato IP adresa nema pristup do sité Internet, pro podrobnosti stisknéte tlacitko nize.

Zobrazit podrobnosti

Vase IP: 192.168.253.101

Obr. 37. Klientska databaze - okno omezeni pfistupu.
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Ptifazovani plateb probihalo vzdy na zacatku dalSiho mésice spolu s vygenerovanim elek-
tronickych vypist z bankovnich uc¢tl. Dochéazelo vSak k situacim, kdy byl klient na zacatku
mésice upozornén na neuhrazeny pausal a poté okamzité tento stav napravil. Pokud vSak na
tuto skuteCnost poskytovatele neupozornil, byla mu hlaska nadale zobrazovana cely meésic
az do pfipséani platby dle elektronického vypisu. Takové feSeni se ukdzalo jako nevhodné a
zbyte¢né matouci. Nyni jsou tedy platby pfifazovany automaticky denné po ukonceni da-

ného bankovniho dne.
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8 BEZPECNOST METROPOLITNI SITE

V souvislosti s provozem metropolitni sité je nutné navrhnout a zrealizovat u¢inna preven-
tivni opatieni pro zamezeni Skod vzniklych jejich podcenénim. Zakladni hrozby a jejich
mozné feSeni byly popsany v teoretické ¢asti prace. Opatieni v konkrétnich situacich budou
Vv nasledujicim textu jen velmi stru¢né popsana. Diivodem je skutecnost, Ze se jedna o viibec
nejcitlivéjsi oblast podniku. V prabéhu provozu sité doslo k toktim s cilem zamezeni funk¢-
nosti, které byly velmi zdvazného charakteru, avSak byly dostate¢nym ponaucenim pro pii-

rorw

jeti uc¢innéjsich opatteni.
8.1 Navrh konkrétnich opatieni

Zabezpeceni metropolitni sité je mozné rozdelit do nékolika oblasti:

e Zabezpeceni aktivnich prvki.
e Zabezpeceni servertl.

e Bezpecnostni opatieni ve vztahu k zaméstnanclim.

V ptipad¢ zabezpeceni aktivnich prvki je situace do zna¢né miry ovlivnéna vyrobcem kon-
krétniho zatizeni. Konfigurace zatizeni probihala tak, aby nebyl v budoucnu umoznén pfi-
stup k administraci prostiednictvim nevhodnych sluzeb. Napiiklad je nezadouci pouzivat
K ptistupu k prvkiim Mikrotik sluzbu Telnet, nebot’ takova komunikace neni nijak dodatecné
zabezpecena. Obecnym piedpokladem zabezpeceni bylo dale pouziti silného hesla pro kazdy
prvek zvlast. Také bylo vyuZito moZnosti omezit administraci prvkil pouze z urcitého roz-
sahu konkrétnich IP adres. Zvlastni pozornost bylo nutné vénovat moznosti ptistupu k ak-
tivnim prvkiim, zejména piepinaciim s rozSifenou funkcionalitou. Nékteré umoziuji snadny
pfistup k administraci prostfednictvim tovarné nastaveného ,,servisniho uctu®, ktery lze pfi

provadéni prvotni konfigurace snadno prehlédnout.

Zabezpeceni hlavnich serverti ma obdobné rysy jako opatteni u aktivnich prvka. Vhodné by
bylo 1 zabezpeceni fyzické, umisténim zafizeni na bezpecném nepfistupném misté. Toho
vSak nebylo mozné docilit, nebot” dany nebytovy prostor sdili n¢kolik poskytovatelit sou-
casné. Zavedeno bylo zrcadleni obsahu serveru na jiny, vzdaleny server, umistény v neza-
vislé siti. Bylo také zajisténo ukladani informaci o veSkerych pfistupech na hlavni server

(samoziejmé vcetné neuspesnych pokusi).

Ve vztahu k zaméstnancim bylo nutné provést pfislusné proskoleni, jehoz pfedmétem byly

informace 0 bezpecnostnich opattenich. Bylo naptiklad stanoveno, jakym zpisobem maji
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servisni technici nakladat s hesly, jak je uchovavat. Bylo urceno, jak 1ze nakladat s firemni
technikou, se kterou se pristupuje do administratorského rozhrani, tedy o zakazu instalace

firmou neschvaleného software do notebookti apod.

8.2 Zajisténi ukladani dat o provozu na siti

Za ucelem vyhovéni zdkonu o elektronickych komunikaci podle § 97 odst. 3 a provadéci
vyhléasce 357/2012 (§ 2 odst. 3 pismena a) a f) byl navrZen projekt pro zaznamenavani usku-
te¢néného provozu na siti poskytovatele. Projekt byl predlozen Polici CR ke schvaleni, ne-
bot’ bude z jeji strany dochazet k pravidelné thradé nakladu spojenych se ztizenim a udrzbou

systému k popsanému ucelu. Pti navrhu bylo stanoveno nékolik zakladnich pozadavk:

e Vytvareni zdznamu o provedenych spojenich.

e Pokryti vSech hrani¢nich a patetnich linek.

e Systém nesmi negativné ovlivnit poskytované sluzby.

e Zajisténi vSech pozadavkl jmenovaného zakona.

e Podpora IPv4 (véetné NAT) a IPv6

e MozZnost rozsifeni systému o funkci datového odposlechu.
Pro realizaci systému bylo pouZito dvou sitovych prvki. Prvnim je sitovy prepinac, ktery
zajiSt'uje koncentraci datovych toktl z jednotlivych lokalit sité, jak je znazornéno na obrazku.
Druhym je server, ktery zajiSt'uje analyzu, agregaci a ukladani zaznami o provadénych spo-

jenich.

Opticka sit —3p Externi sit RJ45

3 Chystany mirror
—ep  Opticka sit SFP

NS1 - NAT

6x1GbE

2x1GbE

Mirror zaloZni 2x1GbE

konetivity |® Switch DCN 5960 l— Internet

2x1GbE
1x10GbE

1x10GbE NS2 - NAT

Data retention

Obr. 38. Schéma zapojeni prvku pro data retention.
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8.2.1 Prepina¢

Pro koncentraci datovych tokid pred/za NAT bude pouzit piepina¢ DCS-5960 firmy DCN
dodavany spole¢nosti Alternetivo s.r.o. Tento piepinaé¢ disponuje 10 GbE (Gigabit Ethernet)
portem, do kterého budou zrcadleny datové toky pred/za NAT (Network Adress Translation)
obou serverll. Kazdy ze serveru je pted i za NAT piipojen dvéma 1 GbE a servery jsou v
redundantnim zapojeni. Vzhledem k minimdlnimu potiebnému poctu 10 porti 1GbE, byl
zvolen 24 portovy piepinac. Aby bylo mozné zaznamenavat v§echny datové toky, je nutné
koncentrovat zrcadleny datovy tok do jednoho portu, coz je v soucasné dobé mozné pouze
na technologii 10 GbE. Vzhledem k témto pozadavkim byl vybran vySe zminény typ piepi-
nace. Navic prepina¢ disponuje dostate¢nym vykonem i pro dalsi ptedpokladané navySovani

rychlosti sité, a to az na 10 Gb/s.

8.2.2 Server

Pro vlastni analyzu a agregaci datovych tokd byl vybran server PCS S2420Q-M5+ SYS do-
davany spole¢nosti ABACUS ELECTRIC spol. s r. 0. Server disponuje dvéma 10GbE
Z nichz jeden bude vyuzit pro zrcadleny datovy tok z ptepinace. Na serveru bude provozovan
operacni systém Linux a ndmi vyvijeny ndstroj pro analyzu, agregaci a uchovavani zdznamu
0 spojeni. Systém umoziuje vystup dat pozadovanych dle aktudlni provadéci vyhlasky
357/2012 Sb. ve formatu CSV (Comma Separated Values). Navic systém provadi pasivni
ovétovani hardwarovych adres (MAC Media Access Control).

Server disponuje dostatecnym vykonem a paméti pro zajiSténi logovani datovych tokl i
V plné rychlosti rozhrani, tedy 10GbE. Veskery celkovy agregovany tok v siti KVE s.r.o0. je
aktualné cca 1210 Mb/s. Redukce uchovavanych dat se ptedpoklada cca 400:1. Je tedy nutné
zaznamenavat cca 3,025 Mb/s, coz je 32,67 Gb statistik denn¢. Zakonem pozadovanych 6
mésict pak znamena zajistit Glozist¢ minimalné 5,96 TB. Vzhledem k pfedpokladanému
ristu toku v siti podle trendu predeslych let, bylo zvoleno ulozisté o velikosti 9 TB realizo-
vané péti pevnymi disky v zapojeni RAIDG6 tak, aby se zmirnil dopad ptipadné zavady na
pevnych discich.
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ZAVER

Cilem této prace bylo navrhnout a zrealizovat metropolitni sit’ pro komer¢ni pfipojeni klient
k Internetu v krajském mésté Pardubice. Bylo navrzeno umisténi patetnich spoji a uzlovych
bodi pro dalsi distribuci sluzeb. Konkrétné se jedna o pfipojeni Sesti hlavnich lokalit. Dale
bylo navrzeno feSeni piipojeni koncovych bytovych domt vcetné siti LAN. Zamér byl
uspesné realizovan a sluzby v soucasné dob¢ vyuziva asi 2800 domacnosti ptipojenych ve
zhruba 140 bytovych domech. Vice neZ polovina domacnosti byla pfipojena pomoci optic-
kych siti. V takto ptipojenych objektech vyuziva vétsina uzivatell Internetu sluzeb této spo-
lecnosti. V mensi mife byly pfipojeny také samostatné firmy a zakaznici v rodinnych do-

mech.

Ptipojeni do této metropolitni sité pfedstavuje zajimavou alternativu ke sluzbam, které na-
bizeji firmy s piisobnosti v ramci celé CR a mobilni operatofi. Piinosem zrealizovaného z-
méru je vznik nékolika pracovnich pozic v administrativnim a ptedevsim technickém zazemi
poskytovatele sluzeb. Realizace se zcastnilo také nékolik studentl stfedni primyslové

Skoly elektrotechnické Pardubice v ramci odborné praxe.

Pro tcely spravy udaju o klientech této pomérné rozsahlé sité byly navrzeny zakladni para-
metry a pozadavky na klientskou databazi. Podobné byly navrzeny zakladni funkce dohle-
dového systému. Soucasné s vystavbou a provozem sit€ bylo nutné zohlednit souvisejici
pravni aspekty. V posledni kapitole byly navrzeny prvky a vlastnosti systému pro povinné

ukladani dat o provozu na siti.

Realizace této metropolitni sit€¢ neni definitivnim feSenim. Neustale dochazi k dal§imu roz-
voji novych technologii a nabidce novych relevantnich vyrobkt pro vystavbu siti. Klienti
pozaduji stale kvalitngjsi sluzby a rozsifovani nabidky spole¢né s tlakem na cenu. V odvétvi
je silna konkurence na mistni i celostatni urovni. Pfedpokladem uspéchu i v dal§im obdobi
je neustalé sledovani novych trend v oboru a nasazovani perspektivnich zatizeni do sit¢.
Nyni se jedna predevsim o pfipojovani dalSich objektl prostiednictvim optickych siti v ma-

24

rozsifeni o IPTV apod.

Poskytovani telekomunikaénich sluzeb je zajimavym a rychle se rozvijejicim odvétvim in-

formatiky. Lze oc¢ekdvat dalsi zvySovani zajmu o tyto sluzby.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard

AON Active Optical Network

CCMP Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol

Csv Comma Separated Values

CTU Cesky telekomunikaéni Gitad

CUZK Cesky ufad zeméméticky a katastralni

dB Decibel

DoS Denial of Service

DSSS Direct Sequence Spread Spectrum

FHSS Freguency Hopping Spread Spectrum

FSO Free Space Optic

FTTH Fiber To The Home

GBE Giga Byte Ethernet

GbiIC Gigabit interface converter

GHz Giga Hertz

IPv4 Internet Protocol version 4

LAN Local Area Network

LSOH Low Smoke Zero Halogen

MAC Media Access Control

MAN Metropolitan Area Network

Mb/s Megabit za sekundu

MIC Message Integrity Code

MM Multimode

MSDU Mac Service Data Unit
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NAT
ODN
OEO
OLT
ONT
ONU
000
(O]
PCI
PoE
PON
PSK
SM
SSID
SSL
TB/s
TDM
TKIP
UooU
USB
UTP
VPN
WEP
WLAN

WPA

Network Adress Translation
Optical Distribution Network
Optical-Electrical-Optical
Optical Line Termination
Optical Network Termination
Optical Network Unit
Optical-Optical-Optical

Open Systems Interconnection

Peripheral Component Interconnect

Power over Ethernet

Passive Optical Network
Pre-shared Key

Singlemode

Service Set Identifier

Secure Socket Layer

TeraByte za sekundu

Time Division Multiplex
Temporal Key Integrity Protocol
Utad pro ochranu osobnich udaji
Universal Serial Bus
Unshielded Twisted Pair

Vitual Private Network

Wired Equivalent Privacy
Wireless LAN

Wi-Fi Protected Access
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