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ABSTRAKT

Predmétem diplomové prace je shrnuti problematiky bezpecnostniho managementu, fizeni
rizik a dale analyzovat bezpe¢nostni aspekty ochrany majetku. V dalsi ¢asti prace je kladen
daraz na jednotlivé metody analyz rizik a jejich vyuziti pravé pro oblast ochrany majetku.
V zavéru prace jsou vybrané metody analyz rizik aplikovany pro vybrané oblasti ochrany

majetku.

Kli¢ova slova:

Bezpecénost, hrozba, riziko, analyza rizik, fizeni rizik, majetek, aktivum, bezpe¢nostni

opatieni

ABSTRACT

The subject of the thesis is a summary of the issues of safety management, risk
management and analyze safety aspects of the property. In the next section the emphasis is
on individual risk analysis methods and their usage for Aseet Protection. In conclusion,

there are some areas of risk analysis applied to certain areas of asset protection.

Keywords:

Safety, threat, risk, risk analysis, risk management, property, asset, security measures
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UvVOD

V dnesni dob¢, kdy jsou ve svété velké majetkové rozdily, jsou lidé stile vice nuceni
K tomu, aby si sviij majetek chranili. S rozvojem informacnich technologii se nejedna
pouze o majetky fyzické nebo finan¢ni podstaty, ale jedna se také o bezpecnost a ochranu

informaci.

Moznost, jak si chranit svij majetek, je velké mnozstvi, ale vybrat tu nejlepsi a
nejefektivnéj$i moznost s vynalozenim co mozna nejmensich nakladu, predstavuje mnohdy

nelehky ukol.

V tvodu své prace jsou uvedeny jednotlivé funkce managementu, jejich popis, vzajemna
navaznost a propojenost. Jedna se o funkce, jejichz znalost je pro ¢innost manaZeri na

vSech urovnich managementu nezbytna.

V dalsi ¢asti prace jsou vymezeny terminy z oblasti fizeni rizik a zdkladni vztahy mezi
nimi. Proces fizeni rizik se sklada z dil¢ich subprocest, z nichz je v praci kladen diraz na

subproces posuzovani rizik.

StéZejni kapitoly prace jsou vénovany metodam analyz rizik. Analyza rizik pfedstavuje
velmi dileZitou ¢ast v procesu fizeni rizik, konkrétné v subprocesu posuzovani rizik.
Metody analyz rizik zasahuji do oblasti bezpe¢nostniho managementu, priimyslu komercni
bezpecnosti, navrhi bezpecnostnich systémi, krizové infrastruktury a do mnoha dalSich

odvétvi slouzici k ochrané Zivota, zdravi, pfirody a majetku.

Jednotlivé metody analyz rizik jsou dukladné popsany a nasledné nékteré z nich vyuzity

v oblasti ochrany majetku.
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1 MANAGEMENT

Vétsina odborné vetejnosti by vznik pojmu management zatfadila nejspiS do druhé
poloviny 20. stoleti. OvS§em management je mnohem starsi. Jeho poc¢atky sahaji daleko do

historie, kdy bylo naptiklad nutné tidit armady, fidit pfepravu potravin a jiné.

Ovsem management jako obor se zacal formovat jiz na konci 19. stoleti. Prosel fadou
vyvojovych obdobi a vzdy se na né&j pohlizelo jinak. A proto také definice, resp. popis
managementu neni Uplné jednoznacny, ale Casto se lisi. Prikladem rozdilu jsou nasleduji

definice:

Management je proces tvorby a udrzovani prostredi, ve kterém jednotlivci pracuji spolecné

ve skupindch a ucinné dosahuji vybranych cilu (Koontz, H., Weihrich, H.)

Management je vykonavani véeci prostrednictvim ostatnich lidi. Je uméni dosahovat cile

organizace rukama a hlavami jinych (Pale E.)

Management je proces planovani, organizovani, persondlniho zajisténi, vedeni a kontroly

organizacnich cinnosti zamerenych na dosazeni cilit podniku. (Chung K. H.)

Z analyz uvedenych definic managementu plyne, Zze zakladem managementu je vytyceni

cilt, vytvoreni plant a ndsledné splnéni jejich cilt za pomoci lidi.

Management
A
| |
Sekvencni manazerské Paralelni manazerské
funkce funkce

~z 7

e Analyzovani problémi

e Planovani

b 14 14 . 14 14
° Organlzovam Rozhodovani

e Personalistika e Realizace

e Vedeni lidi e Implementace

e Kontrola e Koordinace

Obr. 1 Rozdeleni a funkce managementu, vlastni zdroj
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1.1 Sekvenéni funkce managementu
Sekvencni funkce se realizuji postupné a prostupuji jimi funkce paralelni.

1.1.1 Planovani

Planovani je prvotni manazerskou funkci, jejimz tkolem je stanovit cile a zptsoby, jak

téchto cilti dosdhnout ve stanoveném case. Vysledkem procesu planovani je plan.

Plan
Co? Jak?
Urceni cilu Aktivity
Zdroje
Terminy
Odpovédnost

Obr. 2 Plan, viastni zdroj

Cil v ramci procesu planovani predstavuje konkrétni budouci vysledek, dilo, stav, kterého

ma byt dosaZeno. Pfi stanoveni cile se vychazi z nasledujicich poZzadavki:

e dodrzeni priorit,
e mMm¢fitelnost vysledk,

e pfimétenost vzhledem ke zdrojim a k okoli.

Aktivity pfedstavuji Cinnosti, procesy a opatieni, jejichz plnénim se dosahuje

pozadovanych cilt.

Zdroje mohou byt materialni 1 nemateridlni povahy a jsou nezbytné k splnéni planu. Zdroje

predstavuji:

e finan¢ni prostiedky,

e pracovnici s pozadovanou kvalifikaci,

e materialni zabezpeceni,

¢ informacni a technologické zabezpecenti,

e know-how.

Termin znamena posledni den, nebo lhtitu pro splnéni dané¢ho ukolu. Podle slozitosti tikolu

muze byt termin rozdélen na n€kolik dil¢ich termint.
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Odpovédnosti se rozumi stanoveni konkrétni osoby, ktera zodpovida za splnéni dil¢iho

nebo celkového tkolu.[3]

1.1.2 Organizovani

Organizovani je cilevédoma ¢innost, ktera si klade za cil uspotadat prvky v systému, jejich
aktivity, koordinaci a kontrolu tak aby pfispély maximalni mérou k dosazeni stanovenych

cili. Vysledkem organizovani je organizacni struktura.

Organizacni struktura je systém, ktery umoziuje efektivni provadéni Cinnosti. Je tvofena
sloZkami a vztahy mezi nimi. Témito vztahy mezi slozkami jsou nadfizenost, podfizenost a
rovnocennost. Kazda organiza¢ni skupina by méla byt vytvorena tak, aby bylo zfetelné,

kdo a jaké ukoly ma plnit a kdo je zodpovédny za vysledky.
Modely organizacnich struktur:

e liniovy typ,

e liniové $tabni typ,

e funkéni typ,

e maticovy typ.[3]

i

[—_L Vedouci J——I

Vedouci Vedouci

*—

| Vikanné misto | Vykoenné misto Vykonngé misto | Vykanné misto | | Wykonné misto
A B [+ E F

[E—— —
Obr. 3 Ukazka organizacni struktury liniového typu [12]
Z vyse zminéného vyplyva, zdali mame stanoveny plan, je nutné vytvofit organizacni
strukturu, kterd bude dohliZzet na plnéni cile, nebo dil¢ich cili planu. Je nutné zvolit

vhodnou koncepci organizacni struktury, aby nedoSlo k nesrovnalostem pii plnéni cilt

planu.

1.1.3 Personalistika

Personalistika se zaméfuje na ziskavani a dosazovani jednotlivell €1 skupin lidi, ktefi
pracuji na pridélenych mistech a pfispivaji k dosazeni cilt organizace. Personalistika

Znamena obsazovani pozic v organiza¢ni struktufe a udrZzovani jejich obsazeni.
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Cilem personalistiky je tedy zabezpecit dostatecny pocet kvalifikovanych lidi, ktefi budou
vhodni pro naplnéni cili organizace. Vhodnost, jednotlivych uchazecl je realizovdna

zejména na zaklade:

e pohovori:
o individualni pohovory,
o pohovorové panely,
o Vybérova komise.

e assessment centrum [3]

Dalsi naplni personalistiky je vzdélavani zaméstnancii pomoci kurzl, odbornych prednasek

nebo $koleni.

1.1.4 Vedeni lidi

Znamena ovliviiovani jednotlivel, skupin lidi, takovym zplsobem, ktery zabezpeci plnéni

cilti organizace. Naplni této funkce je zejména schopnost:

e Vést,
e motivovat,
e oOvliviovat,

e Uusmeérnovat.

Obr. 4 Vedeni lidi [12]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 15

1.1.5 Kontrolovani

Kontrolovani pfedstavuje zpétnou vazbu, pomoci které manazeti ziskavaji objektivni
predstavu o splnéni ¢i nesplnéni diive zadanych tkolt. Cilem kontroly je dosahnout jistoty,
ze prvotni plany jsou uspésné realizovany. V piipad¢ zjisténi odchylek v planu je potieba

vytvofit a pfijmout napravna opatieni.
Vyznam kontroly spoc¢iva zejména v téchto ¢innostech:

e Zaméfeni usili spravnym smérem — procesy kontrol poméhaji zjistit, zda vSechny
naplanované ¢innosti byly vykonany spravne.

e Monitorovani a hodnoceni ¢innosti — diky kontrole manazefi monitoruji a hodnoti,
zdali bylo dosazeno takové chovani a ¢innosti, jaké si organizace pieje.

e Koordinovani ¢innosti — kdyby nebylo kontroly, zaméstnanci i manazeti by mohli
jednat mnoha riiznymi zptsoby.

e Snizovani nejistoty — pfi opakujicich se situacich kontrola sniZzuje nejistotu

manazerl pii rozhodovéni, nebot” kontrola urcuje jak takové situace fesit.
Typy kontrolnich procest:

e Vngjsi kontrola
e Vnitini kontrola
o bé&Zna vnitini kontrola,
o Kkontrola provadéna podnikovym utvarem,
o interni audit,
o preventivni kontrola,
o prubézna kontrola,

o kontrola zpétnou vazbou.[3]

Ziskavané potirebné

lidské, materialové, :‘\) Operace vyuZivajici _l‘\> Dosahované
kapitalové a finanéni 1~ disponibilni zdroje — vysledky
zdroje
- /’ L. g L y
' ™y 'd Ny s Y
Preventivni Pribézna Kontrola zpétnou
kontrola kontrola vazbou
S/ A J L 4

Obr. 5 Typy kontrolnich procesii [12]
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1.2 Paralelni funkce managementu

Jedna se o funkce prabézné, které jsou uskuteCnovany pii veétSin€é sekvencnich

manazerskych funkci.

1.2.1 Analyzovani problému

Analyzovani problému je prvotnim pfedpokladem, aby se mohlo problému zabranit nebo
alespon minimalizovat moznost jeho vzniku. Analyza znamena hledani, ur¢eni a pochopeni

podstaty a vzniku problému.

1.2.2 Rozhodovani

O rozhodovani se mluvi tehdy, je-li k dispozici moznost volby nejméné ze dvou moznych
feSeni na zaklad€ urcenych kritérii. Rozhodovani je jadrem fizeni a uplatiiuje se ve vSech
manazerskych ¢innostech. Kvalita a vysledky rozhodovacich procest ovliviiuji zdsadnim

zpusobem efektivnost fungovani a budouci prosperitu celé organizace.
Rozhodovaci proces mtlize byt za nasledujicich podminek:

e zajistoty,
e zarizika,

e zanejistoty.
Podle zavaznosti rozhodovacich procesit délime rozhodnuti na:

e strategicka,
e takticka,

e Operativni.
Pro manaZera existuji dva zékladni typy rozhodovacich problému:

e Dobfe strukturované problémy:
o jednoduché,
o Opakované,
O programovang.
e Spatné strukturované problémy:
o hové a neopakovatelné,
o VEtsi mnozstvi faktort ovliviiujici feSent,

o nejistota budouciho vyvoje faktoru. [3]
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1.2.3 Realizace

Realizace je uskute¢néni cili organizace pro co nejlepsi dosazeni cild organizace. Jedna se
zejména o zavedeni novych systémul, nové organizacni uspotradani ¢i vyuzivani zcela
novych progresivnich trendii. Patfi zde také vylepSeni zafizeni, inovace systému a

softwaru.

1.2.4 Koordinace

Zajistuje soulad mezi jednotlivymi cili organizace, jeho slozkami a cCinnostmi. Je

realizovana ve vSech funkcich fizeni. Koordinace je provadéna nejcastéji pomoci porad.

V tvodnich podkapitolach jsme se seznamili se v§emi manaZerskymi funkcemi. Rozdé€lili
jsme si je na sekvenc¢ni a paralelni (pribézné) funkce. Blize jsme si jednotlivé manazerské
funkce vysvétlili a poukézali na jejich vzajemnou propojenost a navaznost funkci. VSechny

vySe zminéné funkce by mél schopny manazer ovladat. [4]

1.3 Specifika bezpeénostniho managementu

Bezpecnostni management reaguje na potieby lidi, firem, stat a organizaci za Ucelem
shromazd’ovani poznatkli a informaci o hrozbach, které na né¢ mohou piisobit. Nasledna
rizika naplnéni hrozby musi pfislusni lidé a systémy vyhodnotit, zpracovat a byt schopni

tyto rizika minimalizovat, popfipad¢ je fidit nebo zvladat

Mize se jednat o pfedem definovany systém, ktery je schopen na zakladé vstupnich
informaci (podnéti) reagovat na danou situaci samocinné. Jedna se zejména o aktivacni

udalosti:

e Poplach - ptitomnost nebo vniknuti pachatele

e SabotaZ - naptiklad prekonani tamperu

e Porucha — systému, napajeni...

e Piepadeni — aktivace systémi pfivolani pomoci

e Vstup / odchod — monitorovani osob v objektu (ACS, RFID, heslo...)
e Uzamceni / otevieni — dvete, okna, vrata, branky

e Pozar — teplota, kouf ...
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ZMﬂzNgNi
DOPADU

UDALOST

SNIZENT
ZRANITELNOSTI

Obr. 6 Mimoradné uddlosti [9]

Z vyse zminéného vyplyva, ze bezpecnostni management shromazd’uje poznatky z:

e policejniho managementu,

e krizového fizeni,

e fizeni a veleni vojenskych i civilnich operaci,
e Vnitini a vnéjsi bezpecnosti,

e bezpecnosti informacnich systému,

e BOZP,

e poznatky vSech funkci a ¢innosti bezpecnostnich manazera.
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1.3.1 Planovani

Planovanim z hlediska ochrany majetku rozumime napt.:

Tab. 1 Planovani

Cil Zpusob dosazeni cile | Zdroje Odpovédnost

Znemoznéni  vniknuti | Brany, branky, ploty, | Finan¢ni, | Projektant. Osoba, ktera

pachatele do objektu ostnaté draty, sirény, | materialni | systém montuje a spravuje.
fyzicka ostraha

Zamezent, zmirnéni | Projekt a konstrukce | Finan¢ni, | Projektant. Osoba, jez

krddeze ¢i  chyceni | systému (PZTS, | materidlni | dohlizi na systém jako

pachatele MZS, CCTV) celek.

Bezpecénost dat Firewall, silné heslo, | Finanéni, | Spravce sité. Uzivatel sité
Antivirovy program materialni

Po vyty€eni daného cile je nutné, abychom véde¢li, jak daného cile dosahneme, jaké k tomu

mame zdroje a zdali je viibec v naSich sildch naplnit vyty€eny cil. Pokud ano, mame

hotovy plén, za ktery zodpovida dana osoba.
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1.3.2 Organizovani
Zadavatel
Projekt;nt Poj-iét’ovna
Vedo;ci délnika
_ - -\
Délnik ¢.1 Dé¢lnik ¢€.2 Dé¢lnik ¢.3

Obr. 7 Ukdzka organizovani, vlastni zdroj

Organizacni struktura, kdy zadavatel chce naptiklad zpracovat navrh na bezpecnostni

systém v urcité tfid¢ zabezpeceni, kvili pojisténi majetku.

1.3.3

Kontrola

Z hlediska bezpe¢nostniho managementu kontrolou rozumime nejcastéji:

134

nacvik situaci (evakuace, potapécské cviceni),
zkousky sirén,

simulace mimotadnych udalosti,

revize dokumentu,

revize strojli a zafizent,

revize BOZP.

Analyzovani problému

V bezpe¢nostnim managementu je analyzovani problémi velmi dulezité. Proto by ji méli

provadét zkuSeni lidé, nékdy 1 pocetné skupiny lidi. Na zdklad¢ spravné a véasné analyzy

muzeme:

Zefektivnit v€asnost piijezdu jednotek IZS
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e Vhodnym vybérem zasahujicich jednotek minimalizovat nasledky mimotadné

situace
e Minimalizovat urazy na pracovistich

e Minimalizovat nasledky zptisobené utoky hackerd...

1.3.5 Rozhodovani

vvvvvv

Rozhodovani patfi bezesporu kjedné z nejdilezitéjSich funkci bezpecnostniho
managementu. Spravné a rychle se rozhodnout v jedné z krizovych situaci, je hlavnim
piedpokladem k tomu, aby byla dana situace zvladnuta co nejlépe a zco mozna

nejmensimi nasledky.

Bezpecnostni management je tedy nedilnou soucasti kazdé organizace a zahrnuje v sob¢
funkce managementu s dirazem na bezpe¢nost. Jeho ukolem je tedy dosahovat optimalni

bezpecnosti fizené organizace pomoci lidi, systémd a technologii. [3]

1.4 Bezpecnost

Bezpecnost je stav, kdy je systém schopen odoldvat zndmym a predvidatelnym vnéj$im a
vnitinim hrozbdm, které mohou negativné plisobit proti jednotlivym prvkim, piipadné

celému systému tak, aby byla zachovana struktura systému, jeho stabilita a spolehlivost.
Bezpecnost ma zakladni vyznam pro:

e Fungovani statu

e Existenci ¢lovéka jako jedince
Podle Maslowovy pyramidy lidskych potieb je bezpecnost druhou z nejvice pocitovanych

lidskych potieb.

Potteby seberealizace

Potfeba uznani

Spolecenské potteby

Potieba jistoty a bezpeci

Fyziologické potieby

Obr. 8 Maslowova pyramida potreb, viastni zdroj
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Bezpecnost:
Bezpecnost
Jaka? Koho? Ceho? Pied jakymi riziky a
{ } {} ohrozenim
e Vnitini {}
e Planety
e Vngjsi

e Politicka

e Vojenska

e Technologicka
e Ekonomicka

e Surovinova

e Ekologicka

e Informacni

e Datova

e Kyberneticka

e Kontinentu

e Statu

e Socialni skupiny

e Mésta

e Obcana

e Objektu
e Podniku
e Majetku

e Informaci

e Socialni povahy
e Pfirodni povahy
e Technologické

povahy

Obr. 9 Déleni bezpecnosti, viastni zdroj

1.4.1 Hrozba

Hrozba je objektivni skutecnost, ktera ma negativni dopad pro néktery chranény zajem.

Zavaznost hrozby je imérna povaze hodnoty a tomu, jak si danou hodnotu cenime.

Hrozby mlZeme dé¢lit na hrozby:

e Neintencionalni

e Intencionalni




UTB ve Zliné, Fakulta aplikované informatiky, 2014 23

Neintencionalni hrozba je jevem pfirodnim, jako jsou povodné, vichfice, zemétieseni,
sopeCna cinnost, které jsou ndhodné povahy. Muzeme je predvidat jen s urcitou

pravdépodobnosti.

Intencionalni hrozba je zamyslena. Piipravuje ji, spousti a uskuteciiuje jedinec, skupina,
organizace nebo stat, jako v pfipad¢ teroristické akce, sabotaze, atentdtu nebo vale¢ného

aktu.
Z hlediska ptsobeni na organizace miizeme hrozby délit na:

e vngjsi hrozby,

e Vnitini hrozby.

Vnéjsi hrozby jsou neovlivnitelné, proto mizeme jejich dusledky pouze tlumit. Vnéjsi

hrozby dale délime na Sest oblasti:

e politické hrozby,
e ekonomické hrozby,
e socialni hrozby,
e technologické hrozby,
o legislativni hrozby,
e cekologické hrozby.
Vnitini hrozby jsou ovlivnitelné. Jejich pfi¢iny mizZeme minimalizovat a v né€kterych

pfipadech 1 zcela eliminovat. Déli se do tii oblasti.

e procesni (projektové) hrozby,
e persondlni hrozby,

e vécné hrozby.

Je patrné, Ze z vySe uvedeného rozdeleni hrozeb vyplyva, ze hrozby mohou pisobit jak na
aktiva hmotna tak i1 na aktiva nehmotnd. Soucasné je ovSem nutné vzit v tvahu, Ze vnitini

hrozby mohou rovnéz plisobit 1 vné€ organizace, a to na aktiva ostatnich organizaci.

Vlastnosti hrozby je riziko.[6]

1.4.2 Riziko

Riziko je pravdépodobnost, Ze dojde k nezddouci udalosti, ztraté, kterd postihne urcité cile,

na kterych ndm zaleZzi (aktiva). Riziko tedy vznika plisobenim mezi hrozbou a aktivem. Je
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vyjadfovano kombinaci pravdépodobnosti vyskytu mimoiadné udélosti a zévaznosti
dopadu na dané aktivum. Riziko je tedy moznost, Ze s urcitou pravdépodobnosti vznikne

udalost, ktera se 1i$i od normalniho stavu.
Pro vypocet rizika je pouzita nasledujici rovnice:

(Hrozba) * (Zranitelnost) * (Hodnota) 1)
Protiopatieni

Riziko =

N 24

Cim zavazngjsi hrozba, zranitelnost a ¢im vyznamnéjs$i hodnota aktiva, tim je riziko vyssi.
Plati zde pifimd imérnost. Naopak ¢im dikladnéjsi a bezpecnéjsi protiopatieni, tim nizsi

riziko, imérnost nepiima.

1.4.3 Riziko X Nejistota

Za hlavni slozky rizika jsou povazovany nezadouci nasledky a nejistota s nimi spojena.
Aby se urcilo riziko systému, nebo ¢innosti je nezbytné vyhodnotit oba parametry. Pokud
neexistuje jedna ze slozek, neexistuje ani riziko. Riziko je tedy kombinaci nejistoty a

nezadoucich nasledkt, coz mizeme shrnout do rovnice:

Riziko = Nejistota * Nezadouci nasledky @)

1.4.4 Riziko X Nebezpeci

Nebezpeci predstavuje ptivod (zdroj) rizika. Riziko naopak zahrnuje pravdépodobnost, se
kterou tento zdroj mize byt pieveden na skutecné Skody. Pii pouziti ochrannych opatieni
je riziko podstatné zredukovano. Riziko totiz zavisi nejen na nebezpeci, ale také na
ochrannych opattenich piijatych proti nebezpeci. Miizeme napsat rovnici: [6]

Nebezpeci (3)

Riziko = - B
Ochranna opatieni

Z rovnice muzeme usoudit, Ze pokud pouzijeme dostatecnd ochranna opatieni, mizeme
riziko velmi minimalizovat a naopak.
1.4.5 Bezpec¢nostni manaZeri

ManaZzera mizeme obecné chapat, jako spravce, vedouciho, nebo feditele. Jedna se tedy o

Cloveka, ktery fidi urcitou skupinu lidi. Ne kazdy ma piedpoklady pro to, stat se dobrym
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manazerem. Hodnoticim prvkem v praci manazera je bezpochyby prace a vysledky jeho

podtizenych.
V soucasné dob¢ se manazeti d€li do tii kategorii:

e Vrcholovy manazefi,
e Stfedni manazefi,
e Manazefi prvni linie.
Existuji tfi okruhy manazerskych dovednosti:

e Lidské dovednosti — jsou obecné dovednosti zejména pro provozniho manazera,
personalistu. Tyto dovednosti jsou dilezité pro vedeni lidi, motivaci, komunikaci,
spolupréci a vzajemné pochopeni.

e Technické dovednosti — schopnosti vyuzit specifické vlastnosti, postupy, znalosti
techniky, vyuzivat specializované pracovniky. Manazer by mél mit stejné
dovednosti technického razu, jako mayji lidi, které fidi.

e Koncepcni dovednosti — schopnost vidét véci jako celek (vidét doptedu). Patii sem

také schopnost fidit, integrovat a slad’ovat zajmy a aktivity podniku.
Dalsi vlastnosti, které¢ by mél manaZzer zvladat, jsou:

e Vizdy jasné vymezit cile, aby lidé véd¢li, na ¢em maji vlastn€ pracovat,
e Zfeteln¢ vyjadrovat pokyny,

e Jednat s riznymi typy lidi,

e Rozumét pracovnikiim a tolerovat je,

e Rozhodovat se ve slozitych situacich,

e Pfijimat 1 poskytovat zpétnou vazbu,

e Dobfe organizovat a kontrolovat praci,

e Byt schopny pfizptsobit se zménam.[3]
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1.5 Rizeni rizik

Riziko, jeho fizeni, zvladdani, ovliviiovani nebo minimalizace je v dnes$ni dob¢ stile vice
pouzivano a sklofiovdno. At uz se jedna o spole¢nost, organizaci popiipad¢ jedince, vzdy
jsme vystaveni ur¢itym rizikim, kterym chceme v nejlepsim piipadé zamezit. Avsak to

neni vzdy mozné a proto se pusobici rizika snazime zmirfiovat ¢i fidit.

Obr. 10 Terminologické pojmy k rizeni rizik [1]

1.5.1 Aktivum

Do aktiv fadime vSechno, co ma pro spolecnost ¢i jedince néjakou hodnotu. Na zakladé
stanovené hodnoty bychom toto aktivum méli odpovidajicim zptsobem chranit. Aktiva

muzeme ¢lenit do dvou zakladnich kategorii:

e Aktiva hmotnd (financni prostredky, cenné papiry...)

e Aktiva nehmotna (informace, autorska prava...)

Vuci pasobeni hrozby se aktivum vyznacuje urcitou zranitelnosti, ktera se da

minimalizovat nasazenim pfimétenych bezpecnostnich opatieni.
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1.5.2 Zranitelnost

Zranitelnost pfedstavuje nedostatek, slabinu, které mtize hrozba vyuzit pro uplatnéni svého
nezadouciho vlivu. Zranitelnost je vlastnosti aktiva a vyjadfuje nam, jak je dané aktivum

citlivé na ptisobeni dané hrozby.

1.5.3 Bezpecnostni opatieni

Predstavuje proces nebo prostfedek navrzeny tak, aby minimalizoval pusobeni rizika,
¢ehoz miize byt dosazeno nésledujicimi opatfenimi:

e eliminace zdroju hrozeb,

e Snizenim zranitelnosti aktiva,

e snizenim pravdépodobnosti vyskytu mimotadné udalosti,

e snizenim zavaznosti dopadu mimotadné udalosti.

Bezpecénostni opatfeni nam slouzi k ochrané aktiva, popfipadé nam umoziuji detekci
pusobeni hrozeb. V nékterych piipadech jsou bezpecnostni opatfeni schopny témto
hrozbam zcela zabranit nebo je alespon zmirnit na piijatelnou uroven. Z pohledu analyzy
rizik jsou bezpe¢nostni opatieni charakterizovana efektivitou a naklady. Z toho vyplyva, ze
pii navrhu bezpecnostnich opatfeni by nemély vynaloZené naklady pifevySovat hodnotu

nami chranéného aktiva (10-15 % z ceny aktiva).[1]

1.6 Subproces posuzovani rizik

Subproces posuzovani rizik je jednim z dil¢ich subprocest pfi procesu tizeni rizik. Zklada

se z dil¢ich procesii:
e jdentifikace rizik,
e analyza rizik,
e hodnoceni rizik.
1.6.1 Identifikace rizik

V ramci identifikace rizik provadime dva zékladni kony:

¢ identifikace aktiv, stanoveni hodnoty aktiv a seskupovani aktiv,

o identifikaci hrozeb a zdroji hrozeb.
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Cilem identifikace rizik je vytvofeni seznamu rizik, kterd mohou zamezit, snizit ¢i
zpomalit dosazeni naSich cilt. Identifikace rizik by méla byt komplexni, je totiz
rozhodujici pro dals$i nakladani s riziky. Rizika, ktera v identifikaci nevezmeme v potaz,
v dal$ich krocich nemlizeme eliminovat ani minimalizovat. ProtoZe o nich zkratka nevime
nebo jsme je opomnéli. Proto je pfi identifikaci rizik dulezité vychazet z aktudlnich
informaci. Identifikace tedy zahrnuje vSechna rizika, at’ uz je zdroj daného rizika pod

kontrolou nebo neni.

Identifikace aktiv tvoii seznam vSech aktiv, ktera ndm spadaji do procesu fizeni rizik.
Stanoveni hodnoty aktiva vychazi z velikosti Skody, kterou jeho zni¢enim nebo zcizenim

dojde. Vétsinou se pii stanoveni hodnoty aktiva vychazi z:

e nakladovych charakteristik (pofizovaci cena, reprodukéni potfizovaci cena),

e vynosovych charakteristik (postaveni na trhu, know-how, ochranna zndmka).
Dalsim kritériem pro hodnoceni aktiv, je uvédomit si zdali se jedna o0 aktivum:

e jedine¢né aktivum,

e Snadno nahraditelné aktivum.

Vzhledem Kk tomu, Ze aktiv je v dnes$ni dobé vice a vice je vhodné aktiva podobné kvality,
ceny a ucelu seskupovat brat je jako jedno aktivum. Zde je ale nutné dat pozor na to, aby

opatfeni vzata na skupinu aktiv jednoho druhu, byla aplikovatelnd na v§echny aktiva.

Identifikace hrozeb a jejich zdrojl je d€lana tim zpiisobem, Ze se vybiraji ty hrozby a jejich
zdroje, které mohou ohrozit minimalné jedno aktivum subjektu. Pfi identifikaci hrozeb a
jejich zdrojt nejcastéji vychazime z:

e seznamu hrozeb

e Vlastni zkuSenosti,

e prizkumu,

e piedeslé provedené analyzy.[2]
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1.6.2 Analyza rizik

aktiva
chranici ohrozuji
opatieni hrozby
Analyza o
zmirfiuji - - ZneuZivaji
rizik
riziko Zranitelnosti

pied stavu& / ouci k
ohroZeni

Obr. 11 Analyza rizik[9]

Po identifikaci rizik nésleduje jejich analyza, kterd poskytuje vstupy pro hodnoceni rizik a
pro rozhodnuti o tom, zdali je potfebné identifikovana rizika zvladnou a jakymi zpasoby je

zvladneme. Vysledkem analyzy rizik je tedy stanoveni Grovni jednotlivych rizik.

V prvni fazi analyzy rizik, je analyza hrozeb a zranitelnosti. Je zfejmé, Ze kazda hrozba se
hodnoti vii¢i danému aktivu ¢i skupiné aktiv. U aktiv, kde se o¢ekava plisobeni hrozby, se

urci velikost této hrozby k aktivu a také velikost zranitelnosti aktiva k hrozbé.
V dalsich fazich analyzy rizik, se stanovuyji:

e zavaznosti dopadu nezadouci udalosti,

e pravdépodobnosti vzniku neZzadouci udalosti.

Analyzu rizik v zavislosti na konkrétnim riziku, ucelu analyzy a dostupnych zdrojich

informaci provadime s riznou mirou podrobnosti. Analyzu realizujeme:

e kvalitativni zptsob,
e semikvantitativni zplsob,
e Kkvantitativni zptisob,

e jejich kombinaci.
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Kvalitativni analyza pouzivd slovniho hodnoceni k popisu zdvaznosti potencionalnich

dopadt a pravdépodobnosti, s jakou tyto dopady nastanou.

Semikvantitativni analyza pouzivd bodového ohodnoceni. Divodem je vytvofeni vétsi

bodové skaly, nez jak je tomu u kvalitativni analyzy.

Kvantitativni analyza pouziva ¢iselnych hodnot, které jsou mnohem piesnéjsi, nez jak je

tomu u kvalitativni a semikvantitativni analyze.

Analyza rizik nam tedy slouzi K stanoveni miry rizika. Na zakladé ohodnoceni aktiv
analyzujeme hrozby, u kterych stanovime miru pravdépodobnosti vyskytu. Vysledkem
analyzy rizik, je tedy seznam hrozeb. Pro hrozby, které jsou pro organizaci nebezpecné, se

navrhuje bezpecnostni opatieni, které¢ zvySuje miru bezpecnosti aktiva.

1.6.3 Hodnoceni rizik

Hodnoceni rizik je dalezité zejména pii rozhodovani, kdy se rozhoduje, ktera rizika musi

byt pfednostné¢ feSena. Hodnoceni rizik zahrnuje dvé ¢innosti:

e komparace stanovenych tGrovni rizika se stanovenymi kritérii,

e stanoveni piijatelnosti rizika.[7]

Pii fizeni rizik je nutné miti na paméti, Ze hrozby pilisobici na organizaci, spolecnost,
objekt nebo jedince plsobi neustidle, mohou se ménit a také se vyvijet. Proto je nutné
subproces posuzovani rizik opakovat periodicky, abychom odhalili mozna nova rizika.

Posuzovani rizik je vhodné také provadét pii zavadéni novych procest v organizaci.

Je patrné, Ze rizik piisobicich na organizaci je celd fada a proto je diileZité rozhodnou, ktera
rizika je nutné fidit, kterd staCi minimalizovat na piijatelnou urovenn a ktera naopak

nemusime brat v potaz, protoze jejich u€inky na organizaci jsou irelevatni.
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2 MAJETEK A JEHO OCHRANA

V dobé, kdy jsou ve spolecnosti velké majetkové rozdily, je nutné si majetek nalezitym
zpusobem chranit. Ochranu majetku mizeme realizovat mnoha zpusoby a zalezi na nas,
jaké naklady k jeho ochrané pouzijeme. Je nutné mit na paméti, ze v ptipad¢ odcizeni ndmi
vlastnéného majetku nemusi byt prvofadym problémem fyzické odcizeni majetku, ale spise

naruseni soukromi subjektu, jemuz bylo vniknuto do chranéného prostoru.

Majetek je souhrn veskerych statkd, se kterymi mutize majitel volné nakladat a kterymi

pfipadné mize rucit za své zavazky.
Majetek délime na majetek:

e hmotny,
e nehmotny,

e finanéni.

2.1 Hmotny majetek

Hmotny majetek je reprezentovan jiz z jeho nazvu hmotnym (fyzickym) charakterem.

Hmotny majetek dale d€lime podle jeho povahy na majetek:

® nNemovity,

e Mmovity.
Nemovity majetek je svazan s pidou, to znamena, ze se jednd zejména o pozemky, budovy
a jiné vlastnéné prostory.

Do movitého majetku fadime fyzické ptredméty, jako jsou vyrobni stroje, zafizeni,

automobily nebo material.

2.2 Nehmotny majetek
Nehmotny majetek je reprezentovan nize zminénymi poloZzkami:

e Zfizovaci vydaje,

e nehmotné vysledky vyzkumu a vyvoje,
e software,

e Ocenitelnd préva,

e know-how.
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2.3 Financ¢ni majetek

Mezi zakladni rysy finanéniho majetku jsou vysokd likvidita a bezprostiedni

obchodovatelnost. Patfi zde:

e hotovost,
e ceniny,
e Vkladové ucty,

e majetkové a dluzné cenné papiry.[10]

2.4 Preventivni ¢innost pri ochrané majetku

vvvvvv

komer¢ni bezpe€nosti potazmo v celé bezpecnostni komunité.

O vyznamu prevence se presvédcujeme kazdy den. Preventivni ¢innost mé nepostradatelny

vyznam jak pii fyzické ochrané majetku, tak pti pouziti technickych prostiedk.
Zasady preventivni ¢innosti jsou:

e Vv¢asnost,

e rychlost,

e komplexnost,

e odbornost,

e permanentnost,

e soucinnost.
2.4.1 Vcasnost
Abychom mohli preventivni €innost hodnotit pozitivn€, je tieba ji vykonavat vcas.
Opatieni udélana po uplynuti kritického €asu potiebného k ochrané majetku jsou zbytecna.
2.4.2 Rychlost

Opatieni tkvi v tom, ze po véasném rozhodnuti o provedeni prevence provedeme tato
opatfeni co nejdiive. Opét zde plati, ze pokud se rozhodneme opatieni ud€lat pozdéji,
mohlo by pro nds byt zbytecné. Dllezitym atributem pifi tomto opatfeni je také financni

stranka, na které zpravidla rychlost velmi zalezi.[5]
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2.4.3 Komplexnost

Jednd se o nasazeni vSech dostupnych opatieni v jeden celistvy fungujici celek.

Jednotlivymi opatfenimi je mySleno zejména:

o fyzické opatteni,

e technicka opattent,

e Organizacni opatfent,

e psychologicka opatfent,

e pravné bezpecnostni opatient,

e rezimova opatieni.

2.4.4 Odbornost

Odbornost je dal§i nepostradatelnd Cinnost, pii které nesmime pfipustit, aby jakékoliv
prevence byla udélana nedbale, neprofesionaln€. Prevence by proto méli fidit a vykonavat
pouze osoby odborn¢ zptisobilé, které¢ maji v dané oblasti teoretické a praktické zkusSenosti.

Osoby by méli prokazovat odborné vzdélani a zkuSenosti v oblastech:

e analytickych,

e psychologicko-analytické,
e technické,

e pravni,

e pedagogické,

e finané¢ni,

e Organizacni,

e fidici.
2.45 Permanentnost

Permanentnost v preventivnich opatienich spocivd v nepfetrzité preventivné vychovné
¢innosti na vSech ¢innostech, kde hrozi stalé bezpecnostni riziko napadeni majetku, které

mame za ukol chranit.

Permanentnost ma za kol neustale vyhodnocovat bezpecnostni rizika, provadét analyzy a
pomahat v navrhovani a realizovani preventivné vychovnych opatfeni k pfedchdzeni a

zamezeni téchto rizik.
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2.4.6 Soudinnost

Souc¢innost mezi bezpefnostnimi komunitami ndm zarucuje UCinnost a efektivnost
prevence. Plijde hlavné o soucinnost mezi firmami primyslu komercni bezpecnosti,
soukromymi bezpe¢nostnimi sluzbami a:

e policii CR,

e o0becni policii,

e ostatnimi slozkami 1ZS,

e vyrobci bezpecnostnich technologii a komponentii bezpecnosti ochrany,

e Vefejnosti,

e Ostatni mistnimi organy statni spravy a samospravy.[5]

Cilem prevence je tedy zabranit vzniku mimotadnych udalosti.

2.5 Fyzicka bezpecnost objektu

Fyzické bezpecnost objektu jako stav, vyjadiuje stupeii bezpeci nebo nebezpeci, v némz se

referen¢ni objekt nachazi z pohledu potencialniho G¢inku hrozeb fyzickou cestou.

e bankovni instituce,

e O0bjekty spadajici do kritické infrastruktury,

e rodinné domy,

® Mmuzea,

e nemocnicni zfizeni,

e zemeédélské plochy,

e ajiné.
Bezpecnost objektu, je dana souctem dil¢ich ochran ¢i opatieni. Propojenim a kombinaci
téchto ochran je pak dosazeno vyS$$i bezpec¢nosti objektu. Proto je dilezité, aby byly
jednotlivé komponenty, rezimy a sluzby vhodné propojeny a navzijem spolu

komunikovaly.
Bezpecnost objektu zavisi zejména na:

e fyzické ochrang,
e technické ochrang,

e rezimové ochrané.
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2.5.1 Fyzicka ochrana

Fyzick4 ochrana je Cinnost ¢lovéka ¢i skupiny lidi, kterd je schopna poskytnou svymi
zakroky, které vedou Kk odvraceni nebezpeCi nebo ke snizeni nasledkdt vzniklych
pusobenim hrozeb, ochranu majetku i osob. Aktivné se podili na eliminaci a minimalizaci
zaméru narusitele a je schopna vynalozit bezprostiedni opatfeni k jeho dopadeni. Nejcastéji

se jedna a vyskolené zaméstnance hlidacich sluzeb.

Patii k nejstarsi a nejcastéjsi forme& ochrany majetku a osob. Zdali je provadéna odborné a
precizné, byva nejjednodussi a nejefektivnéjsi. Jeji velkou vyhodou je, ze lze v ptipadé
nutnosti provést okamzity zasah vedouci k ochrané majetku a 0sob, ¢imz mulize zamezit

ptipadnému hrozicimu nebezpeci, poptipad¢ ho minimalizovat.
Fyzickou ochranu chapeme jako ur¢itou formu dohledu nad:

e zakazniky,
e 7bozim,
e personalem,
e Vveskerda nami dulezitd aktiva.
Mezi hlavni tkoly fyzické ochrany patii predevSim:

e Dozor nad vefejnym potradkem a bezpecnostni dohled,
e Pfevoz hotovosti a cenin,

e Hlidkova Cinnost uvnitf 1 vné budovy,

e Kontrola dodrZzovani rezimovych opatieni,

e Kontrola osob, vozidel a zavazadel.
Fyzicka ochrana se déli do nésledujicich kategorii:

e Ochrana podle ¢asového rozvrhu,
e Ochrana podle druhu vykonu,
e Podle zplsobu zajisténi ochrany,

e Podle vystroje a vyzbroje.

Fyzicka ochrana patfi mezi zakladni prvky ochrany. DileZitou roli zde hraje zkuSenost
ziskand jedincem ¢i skupinou lidi. V nékterém odvétvi fyzické ochrany jsou ziskané

vvvvv

bodyguarding).
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2.5.2 Technicka ochrana

Technickéa ochrana zajiStuje bezpecnostnimi prvky, jejichz pouzitim se zabrafuje, ztézuje

nebo oznamuje naruseni objektu.
Vyuziva technickych prvka pouzivanych v primyslu komeréni bezpec¢nosti:

e Mechanickych prvki,
e Elektronickych, elektrickych prvki,

e Smisenych, specialnich prvk.

Mechanicka ochrana je ochrana majetku s vyuzitim mechanickych prvkd, prostfedkd ¢i
systémui, které jsou konstruovany tak, aby pachateli zamezily nebo znesnadnily proniknuti
do chranéného objektu. Jedna se o prvky nebo systémy, které pro svou ¢innost nejsou
zavislé na elektrické energii, ale jsou zalozeny na fyzikalnich vlastnostech, zejména na

mechanické pevnosti materialu.
Mezi mechanickou ochranu fadime mechanické zdbranné systémy:

e perimetrické ochrany,
e plastové ochrany,
e prostorové ochrany,

e predmétové ochrany.

Elektronicka nebo také elektricka ochrana je ochrana svyuzitim elektrickych a
elektronickych prvki, tedy prvky, které pro svou ¢innost pottebuji dodani elektfiny, at’ uz
ze sit¢ nebo z akumulatorii. Tyto zatfizeni slouzi zejména k monitorovani (zboZzi, objektu,

osob...), ohlaSeni neZadouciho stavu na DPPC nebo DPC a patii, jsem:

e Poplachové zabezpecCovaci systémy (PZS)

e Elektricka poZarni signalizace (EPS)

e Uzaviené stiezici a dohlizeci televizni okruhy (CCTV)
e Piistupové systémy (ACS)

e Satelitni vyhleddvani vozidel

e Elektronicka ochrana zbozi

e (Qchrana dat a informaci
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SmiSend ochrana majetku vyuzivd kombinaci mechanickych zabrannych systému a
elektronickou ochranu jako jednotlivy celek. Patii sem naptiklad elektronické blokovani

dvefti a zavor nebo kombinované elektromechanické zamky a zamkové systémy.

2.5.3 Rezimova ochrana

Je soubor procedur a opatieni, které zahrnuji rezim vstupii a vystupti osob, vjezdu a

vyjezdu vozidel do chranéného prostoru.

V souladu se zdkony a potfebami organizace fesi, jakym zplisobem budou lidé postupovat

pfi ochrané podniku. Rezimovym opatfenim rozumime:

e Administrativni uspofadani

e Organizacni uspotradani

e Vécné usporadani
Vztahti mezi lidmi, jejich ¢innostmi a vlastnimi procesy v oblasti vykonu i fizeni za
ucelem sladéni vSech prvka a s cilem dosahnout harmonického stavu v dané organizaci.

V ramci rezimové ochrany jsou v organizaci také klasifikovany informace z hlediska jejich

citlivosti nebo davérnosti.
ReZimova opatteni upravuji:

e (Cinnost lidi uvnitf organizace
e Pohyb a chovani ptichazejicich osob

e Vystup informaci, dat a dokumentd z podniku [5]
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3 METODY ANALYZY RIZIK

Cilem analyzy rizik je posouzeni aktudlnich nedostatka s vycislenim potencialnich ztrat,

které mohou tyto nedostatky zptsobit.

Analyzami rizik rozumime jednodu$s$i ekonomické analyzy ztrat zplsobené napiiklad
vypadkem vyrobniho zafizeni, az po slozit¢é modely uniku nebezpecnych latek a

radioaktivity do jednotlivych slozek zivotniho prostredi.

Vybér vhodné metody pro posouzeni rizik je velmi dulezitym piedpokladem k tomu, aby
byla analyza rizik spravné a objektivné udélana. Kazda z metod ma jiné pouziti. Rozdily

mezi analyzami rizik jsou nasledujici:

e velikost a slozitost procesu,
e rizné druhy vysledk,

e narocnost na pracovni tym a ¢as.[NORMA]

Neékteré metody na sebe navazuji nebo se i piekryvaji, jiné jsou zase naprosto
nesrovnatelné. Vyuziva se velkého mnozstvi metod, ale jako stézejni metody jsou

povaZovany zejména tyto:

e Srovnavaci metody:
o Indexové metody RR
o Revize bezpecnosti SR
o Kontrolni seznam CL
e Analytické metody zaloZené na deterministickém pristupu
o Predbézna analyza ohrozeni PHA
o What if analyza WI
o Analyza nebezpecnosti a provozovatelnosti HAZOP
o Analyza pficin a nasledk poruch FMEA
o Analyza stromem poruch FTA
o Analyza stromem udalosti ETA
o Analyza pficin a nasledkti CCA
o Analyza lidského faktoru HRA
e Analytické metody zaloZené na pravdépodobnostnim pristupu
o Analyza stromem poruch (FTA) kvantitativni

o Analyza stromem udalosti (ETA) kvantitativni
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o Blokov¢ diagramy (BD)
o Markovy fetézce (MCh)[Norma]

3.1 Srovnavaci metody

Srovnavaci metody jsou zaméfeny na identifikaci zdroju rizika. VéE&tSinou se provadéji na
zakladé porovnavani a aplikovani provoznich zkusenosti ziskanych =z provozu
nebezpecnych zatizeni a doplnéné prohlidkou zatizeni. Jejich cilem je odhaleni slabin

nebezpecného zaiizeni.

3.1.1 Indexové metody (RR — Relative Ranking)

Jednd se o metody rychlého posuzovani bezpecnosti procesu s vyuzitim indexli pro
oceflovani nebezpecnych vlastnosti procesu. Bezpecnost procesu se hodnoti podle indexu
pro toxicitu latek a indexu pro pozar a vybuch do tii kategorii nebezpe¢nosti. Princip
metod je bodové ohodnoceni jednotlivych operaci procesu a procesnich podminek na
zakladé stanovenych vypoéti. Analyzu provadi jeden nebo vice analytiki. Casovy interval
by nemél ptfesdhnout dva tydny a je zavisly na velikosti a sloZitosti provozu. Indexovych

metod existuje celd fada, ale v podstaté€ jsou si velmi podobné:

e Dow Fire and Explosion Index (F&EI) — metoda pro posuzovani nebezpeci pozaru
a vybuchu u procesnich jednotek

e Mond Index — metoda posuzuje kromé pozaru a vybuchu i toxicitu latek

e Rapid Ranking — metoda identifikujici nebezpeci pozaru a vybuchu a také ohrozeni
toxickou latkou

e Substance Hazard Index (SHI) — metoda klasifikujici nebezpecnost latek
porovnanim prudce toxické koncentrace latky ve vzduchu a rovnovazné
koncentrace latky za normalni teploty

e Material Hazard Index (MHI) — metoda stanovuje pfipustné limitni mnozstvi
nebezpecné latky z hlediska bezpecnosti provozu

e Chemical Exposure Index (CEI) — metoda pro posouzeni ohrozeni toxickou latkou

e Threshold Planning Quantity Index (TPQ) — metoda urcujici pfipustné limity

mnozstvi latky, pti pfekroceni musi byt provedena bezpecnostni opatieni
[BTSM 11]

Indexové metody nam slouzi k posuzovani a identifikaci rizik, kter¢ mohou vzniknout

pozarem, vybuchem nebo toxicitou natek. Proto jsou indexové metody vyvijeny nejcastéji
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chemickymi spolecnostmi pro urcité specifické procesy. Pokud jsou indexové metody
dobte provedeny, mohou pomoci k véasnému zasahu jesté pred vznikem nezadouci situace

a tim sniZit 4jmu na zivotech, zdravi a majetku.

3.1.2 Revize bezpecnosti (SR — Safety Review)

Neboli bezpecnostni prohlidka byla prvni technika pouzita pro identifikaci zdroju rizika.

Pro stavajici zatizeni je obvykle provadéna z inspek¢nich pochtlizek, které se mohou lisit:

¢ informacni pochiizky,
e rutinni vizudlni prohlidky,

e piesné, metodické a tymové prohlidky.

Revize bezpecnosti je urcena pro identifikaci podminek nebo provoznich Cc¢innosti
V podniku, které by mohly vést k nehod¢ a nasledné ke zranéni, vyznamné Gjmé na
majetku ¢i na Zivotnim prostiedi. Revize bezpecnosti zahrnuje rozhovory s mnoha lidmi
Vv podniku napfi¢ celou organizaéni strukturou podniku. Na zaklad¢ zjisténych informaci je
revizor bezpecnosti schopen vytvofit odhad moznych situaci a scénéiti, které mohou
zpuisobit Ujmu. Zakladem pro provadéni bezpecnostnich prohlidek je zkuSenost. Narocnost

studie se pohybuje od jednoho do nékolika tydnti.

3.1.3 Kontrolni seznam (CL — Checklist Analysis)

K analyze kontrolnim seznamem se pouZziva psany seznam poloZzek nebo kroki k ovéfeni
stavu systému. Kontrolni seznam poskytuje zéklad pro zhodnoceni procesnich zdroji
rizika. Mél by odhalit problémy, které vyzaduji pozdé¢jsi podrobnou analyzu. Obecné
kontrolni seznamy proto byvaji asto kombinovany s jinou z technik na identifikaci zdroju

rizika. Mnohdy byva kontrolni seznam pouzivan s what If analyzou.

Vyuziva se Casto pii projektovani jako kontrola souladu se standardnimi podminkami.
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Obr. 12 Kontrolni seznam[11]

Kontrolni seznam ma Siroké uplatnéni v mnoha oblastech ochrany majetku. Na zékladé
existujici kontrolniho seznamu se provadi kontrola, zdali byla Cinnost, stav, proces
proveden podle prislusnych norem, smérnic ¢i vyhlasek. Je dulezité, aby se pfi inovaci

procest, zavadéni novych ¢innosti aktualizoval také kontrolni seznam.

Srovnavaci metody upozoriiuji na nebezpecné ¢asti hodnoceného zatizeni. AvSak nejsou
schopny c¢iseln¢ vycislit pravdépodobnost selhani dil¢ich systémt. Nejsou schopny
definovat podil jednotlivych casti nebezpecného zatfizeni na vzniku pravdépodobnosti

nebezpecné udalosti. Pomoci srovnavacich metod nelze vy¢islit miru rizika.

3.2 Analytické metody zaloZené na deterministickém pristupu

Jsou metody zaméfené na identifikaci zdroji rizika. Analyzuji pfi¢iny vzniku
nebezpecnych udalosti a scénarfe rozvoje nebezpecné udalosti. Pro definované nebezpecné
udalosti se vytvaii seznam poruch systémili, komponent a chyb obsluhy, které k témto
udélostem vedou. Vysledky davaji dobrou ptedstavu o chovani nebezpec¢ného zafizeni.
AvSak  neumoznuji  stanovit pravdépodobnost vyskytu nebezpecnych  jevi,
pravdépodobnosti selhani pro bezpecnost dulezitych komponent, systém a zéasahi

obsluhy.
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3.2.1 PredbéZna analyza ohroZeni (PHA — Preliminary Hazard Analysis)

Jedna se o metodu vyvinutou pro hodnoceni bezpecnosti v armadé USA. V primyslu ma
vyuziti zejména pii navrhu projektu zatizeni, ale lze ji pouzit i na stdvajici zafizeni.
Metoda nam umoznuje pomérné jednoduchym zpiisobem identifikovat ohrozeni jesté pied
samotnou vystavbou zafizeni a tim pfispét k minimalizaci ndkladi na ptipadné zmény.
Zvyse zminéného nam tedy vyplyva vyhoda PHA analyzy, kterd tkvi ve vcasném
seznameni vSech pracovnikil s moznymi druhy nebezpeci procesu a zvladnuti bezpecnosti

od pocatku Zivota zatizeni.

Mezi potencialni ohrozeni vétSinou patii:

® pozar,

o exploze,
e toxicita,
e Kkoroze,
e vibrace,

e mMmechanicka porucha,
e adalsi...

v

Po identifikaci nebezpeci se vyhodnocuji mozné pticiny a nasledky nehod a vysledkem je

zatazeni do jedné ze Ctyt kategorii nebezpeci:

1. Zanedbatelné

2. Obvyklé

3. Zavazné

4. XKatastrofické nebezpeci

Klasifikace ndm slouZi zejména pro ur€eni priorit pii snizovani ohrozZeni. Vysledky se
mohou zapisovat do tabulky, ktera obsahuje identifikovatelné nebezpeci, pfi¢iny a
nasledky nehod, kategorii nebezpeci a doporucené opateni. Analyzu mize provadét jeden
ale 1 vice analytiki, Casova naro¢nost se pohybuje podle naro¢nosti mezi jednim az tfemi

tydny.
Metoda PHA ma v pocatecni fazi technického Zivota procesu dvé zakladni pfednosti:

e Identifikace potencialniho nebezpeci v pocatecni fazi technického zivota procesu,

kdy ptipadna korelace vyZaduje minimalni ndklady nebo naruSeni provozu
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e Podpora prace vyvojového tymu pii vypracovani souboru provoznich ptedpist,

které budou pouzivany v priibéhu technického Zivota zatizeni

3.2.2  What if analyza (WI)

What if analyza je jednoducha analytickd technika pouzivana pti rozhodovéni a fizeni
rizik. Jeji princip je zalozen na hledani moznych dopadi vybranych situaci. V podstaté se

jedna o strukturovany brainstorming, kde se v ramci diskuse hledaji:

e Dopady konani ¢i procesii

e Opatieni proti t¢tmto dopadim

Zpravidla se analyzy Ucastni skupina zkuSenych lidi, kterd klada otdzky nebo mozné
dopady pomoci otazek ,,co se stane kdyz...“. Jedna se o velmi flexibilni analyzu, ktera se
muze prizpasobit konkrétnimu ucelu. Jejim cilem je identifikace problémi nebo

nebezpecnych stavil v procesu. Postup what if analyzy by mél byt nasledujici:

e Definovani oblasti zajmu,

e Definovani cilovych z4jmu problému,
e Generovani otazek (kdyz),

e Generovani odpovédi (co se stane),

e Generovani opatfeni na vzniklé situace.

Obr. 13 Ukdzka analyzy what if, s principem

brainstormingu[12]
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Vyuziti What if analyzy je zcela univerzalni a jejim vystupem je popis potencionalnich

problémt nebo rizik véetné doporuceni, jak jim predchazet.

Vzhledem ke komplexnosti metody, pfi generovani vhodnych otazek co kdyz, je metoda
vhodna nejen do vSech odvétvi oblasti ochrany majetku, ale téméf vSude, kde je nutné fesit

urcity problém..

3.2.3 Analyza nebezpecnosti a provozovatelnosti (HAZOP — Hazard and
Operability Analysis)

Metoda HAZOP byla vytvofena jako nastroj k systematické podrobné analyze bezpecnosti
slozitého technologického zafizeni, nejcastéji v odvétvich se spojitou ¢i vsadkovou
vyrobou. Umoziuje identifikovat nebezpeéné stavy, které se na zafizeni mohou
vyskytnout, najit kriticka mista (prvky) systému a nasledné vyhodnotit riziko. Hlavnim

cilem je identifikovat mozné nebezpecné stavy.

V chemickém primyslu je dulezité urceni zdroju rizika a urceni pficin spolu s moznymi
scénafi nehod, které mohou vyustit v zavaznou havarii. Zejména pro urceni pfic¢in a odhad
moznych nasledkli (generovani havarijnich scénafti) je nezbytné pouzit detailni analyzu

technologickych zafizeni, kdy je cilem najit a ocenit mozné zdroje rizika.
Analyza metodou HAZOP probihé v nasledujicich krocich:
e odhaleni pficin,
e 0dhad moZnych nasledki,
e navrhy opatieni,
e oOcenéni.
Principem je generovani odchylek od projektového stavu. Odchylky se generuji pfipojenim
klicového slova. Timto zplisobem je mozné vygenerovat témét vSechny odchylky, které

mohou tfeba jen teoreticky nastat.
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Kli¢ova slova jsou:

Tab. 2 Ukadzka klicovych slov pro metodu Hazop [13]

Klicové slovo Logicky vyznam Priklad

NENI plnd negace ptivodni funkce neni médium v zasobniku
VETSI kvantitativni nartst vEtsi teplota v zdsobniku
MENS{ kvantitativni pokles mensi teplota v zasobniku

A TAKE, kvalitativni narast (vyskyt jeste prinik chladici vody do média v
JAKOZ1 jiného ptipadu) reaktoru

A ROVNEZ kvalitativni néartst zanaSeni topného hadu
CASTECNE kvalitativni pokles neptitomnost nékteré slozky
REVERZE opacna funkce (¢innost) reverzni tok média ve vyméniku
JINY Uplna nahrada jiné¢ médium v koloné
PREDCASNY pfedcasna funkce (€innost) —

ZPOZDENY opozdéna funkce (Cinnost) —

Dtvody pouzivani metody HAZOP:

e Jedna se o uznavanou a léty ovéfenou metodu

e Vystupem neni jen identifikace nebezpecnych stavil, ale také navrh opatieni

e Systematickd metoda
e Vyvinuta na zaklad¢ poznatkd z praxe

e Sirok4 moZnost vyuziti

Naproti tomu je vSak analyza provadéna metodou HAZOP narocnd na cCas, znalosti a

zkuSenosti téch, kdo ji vypracovavaji.

Metoda HAZOP se pouzivd zejména v chemickém primyslu a to na velké i malé

technologické celky.[13]
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3.2.4 Analyza prFi€in a nasledka poruch (FMEA - Failure Mode and Effect
Analysis)

Jedna se o metodu pouzivanou zejména v piredvyrobnich etapach na preventivni odstranéni
moznych zavad a chyb. Tato metoda pomahéd identifikovat nejkritictéjsi a
nejpravdépodobnéjsi chyby ve vyrobku nebo v procesu. Umoziuje rozeznat v riznych
fazich navrhu vyrobkll nebo procesi co nejdfive moznosti vzniku poruch, urcit jejich

mozné nasledky, ohodnotit rizika a bezpecné jim predejit.
Pomoci analyzy FMEA jsou identifikovany:

e VvSechny mozné zpisoby poruch riznych ¢asti systému,
e dasledky, jaké mohou mit tyto poruchy na systém,
e mechanismy poruch,

e Zzplsoby, jak zabranit porucham anebo zmirnit disledky poruch na systém.
Existuje n¢kolik aplikaci analyzy FMEA:

e FMEA navrhu (nebo produktu), ktera se pouziva pro soucasti a produkty,
e FMEA systému, kterd se pouziva pro systémy,

e FMEA procesu, kterd se pouziva pro vyrobni a montazni procesy,

e FMEA sluZby,

e FMEA softwaru.

Analyza FMEA muze byt pouZita k nasledujicim ¢innostem:

e pomoc pii volbé alternativ navrhu s vysokou spolehlivosti,

e 73jisténi, aby byly zohlednény vSechny druhy poruch systémt, procesi a jejich
duasledki na provozni uspéch,

e identifikuji se v ni zptisoby a disledky lidské chyby,

e poskytuje zakladnu pro pldnovani zkouSek a udrzby fyzickych systémd,

e ZlepSuje navrh postupi a procesti.

Mezi silné stranky metody FMEA patfi:

e Jsou Siroce aplikovatelné na zptsoby poruch ¢innosti ¢lovéka, na zptisoby poruch

zafizeni, systému a na hardware, software a postupy.

e |dentifikuji se pti nich zplisoby poruch soucésti, jejich pfic¢iny a jejich disledky pro

systém.
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e Vyhybaji se potiebé nakladnych modifikaci zafizeni uvedenych do provozu pomoci
Casné identifikace problému v etapé navrhu.
e |dentifikuji se zpiisoby jednobodovych poruch a pozadavky na zalohované nebo

bezpecnostni systémy.
K jejich omezenim patfi:

e Analyzy mohou byt pouzity pouze k identifikaci jednotlivych zpiisobli poruch, ne
ke kombinaci zptsobu poruch.

e Studie mohou byt ¢asov€é naro¢né a nakladné, nejsou-li adekvatné fizeny a neni-li
na né¢ zaméiena dostate¢nd pozornost.

e U slozitych systémt mohou byt obtizné a zdlouhavé.

Jak jiz bylo zminéno analyzu FMEA je mozné pouzit do fady aplikaci. Jedna se o metodu,
které¢ miize vCasn¢ zabranit vzniku nebezpecné situace a tim minimalizovat mnozstvi

zpusobenych skod.

3.2.5 Analyza stromem poruch (FTA — Faul Tree Analysis)

Jedna se o techniku slouzici k identifikaci a analyze faktorii, které mohou pfispivat ke
specifikované nezadouci udélosti (vrcholova udalost). Faktory jsou identifikovany
deduktivné, jsou organizovany logickym zpiisobem a jsou zndzornény pomoci obrazkl
vV diagramu stromu, ktery zobrazuje pfi¢inné faktory a jejich logicky vztah k vrcholové

udalosti.

K faktorim identifikovanym ve stromu se mohou tadit udalosti, které souvisi s poruchami
soucasti hardwaru, lidskymi chybami nebo s jakymikoliv jinymi pfisluSnymi udalostmi,

které vedou k nezadouci udalosti.

Analyza stromem poruch se muze pouzit kvalitativné s cilem identifikovat mozné pti€iny a
cesty vedouci k poruse, nebo kvantitativné s cilem vypocitat pravdépodobnost vrcholové
udalosti, za predpokladu, Ze jsou zndmy pravdépodobnosti pii¢innych udalosti.

Mrve

MiuZe se pouzit v etapé navrhu systému s cilem identifikovat potencidlné mozné pficiny
poruchy a tudiZ volit mezi riznymi variantami navrhu. Mlze se pouZit v etap€ provozu
s cilem identifikovat, jakym zpisobem mulze dojit k vyznamné poruSe a urcit relativni

dilezitost riznych cest vedoucich k vrcholové udalosti. MiiZze se také pouzit k analyze
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poruchy, ke které doslo, s cilem graficky znazornit zptisob, jakym se ruzné udalosti

setkaly, aby zptsobily poruchu.

Mezi silné stranky FTA patfi:

e Piinasi disciplinovany pfistup, ktery je vysoce systematicky, ale zaroven dostate¢né

flexibilni, aby umoznil analyzu rozdilnych faktort vcetné interakci a fyzickych

jevu.

e Pozornost je zaméfena na ty dasledky poruch, které se pfimo vztahuji k vrcholové

udalosti.

e Analyza FTA je uZitecnd zejména pii analyze systému s mnoha rozhranimi a

interakcemi.

e Grafické znazornéni vede ke snadnému pochopeni chovani systému a zahrnutych

faktord, ale jelikoz jsou stromy cCasto rozsahlé, muze zpracovani stromt poruch

vyzadovat pocitacové systémy.

Meritko pravdépodobnosti

1z10 Casté

1 ze 100 Pravdépodobng

1 z 1000 Obéasné

1 z 10000 Malo se wskytujici

1 ze 100000 Hepravdépodobneé

1 z milignu Yelmi nepravdépodobné

VRCHOLOVA UDALOST

Hehoda v
krfizovatce

e

Pravdépodobnost nehody
= 0,001 nebo 1 z 1000

Pokud po vedlejsi silnici
prijizdi 6000 aut roéng, lze

ocekavat, ze se

uvyskytne 6-T nehod rocne.

r

Auto na hlavnd
silrici

P=0.01
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Obr. 14 Metoda FTA [8]
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K jejich omezeni patfi:

e Ve vypoctech pravdépodobnosti vrcholové udalosti jsou zahrnuty nejistoty
Vv pravdépodobnostech zakladnich udalosti. Vysledkem toho muze byt vysoky
stupent nejistoty tam, kde pravdépodobnosti poruch zdkladnich uddlosti nejsou
piesné¢ znamy. Avsak u dobfe pochopeného systému je mozné dosdhnout vysoké
miry davéry.

e V n¢kterych situacich nejsou pficinné udalosti provazané a mize byt obtizné zjistit,
zda jsou obsazeny veskeré diilezité cesty vedouci k vrcholové udalosti.

e Strom poruch je staticky model, pozornost neni zaméfena na vzijemné casové
zavislosti

e Strom poruch se mize zabyvat pouze binarnimi stavy

e Strom poruch neumoziiuje, aby do n¢ho byly snadno zaclenény domino efekty nebo

podminéné poruchy [8]

3.2.6 Analyza stromem udalosti (ETA — Event Tree Analysis)

Analyza stromem udélosti je graficka technika slouzici k prezentaci vzajemné se
vylucujicich  sledd  udélosti, které nasleduji po iniciacni udélosti  podle
fungovani/nefungovani rtiznych systémi navrzenych k tomu, aby zmirnily nasledky dané

udalosti. Technika miize byt pouzita jak kvalitativné tak kvantitativné.

Analyza ETA se pouziva zejména k modelovani, vypoctu a Kklasifikaci riznych

.....

Analyza ETA muzZe byt pouzita v jakékoli etapé zivotniho cyklu produktu nebo procesu.
Mize byt pouzita kvalitativné s cilem pomoci pii brainstormingu o moznych scénafich a
sledech udalosti, které nasleduji po inicializa¢ni udalosti a o zpisobu, jak na vysledky
pusobi riiznd oSetieni, bariéry nebo prvky fizeni rizika, jejichz cilem je zmirnit nezadouci

vysledky.
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Obr. 15 Metoda ETA[8]

Mezi silné stranky ETA patfi:

e Analyza ETA zndzorfiuje jasnym schematickym zpiisobem mozné scénafe
nasledujici po inicia¢ni udalosti, které jsou analyzovany a ukazuje vliv uspéchu
nebo poruchy.

e Vysvétluje ¢asovani, zavislosti a domino efekty, které jsou pro modelovani ve
stromech poruch téZkopadné

e Qraficky znazoriuje sledy udalosti, které neni moZné zobrazit pfi pouZiti stromu

poruch
K jejich omezeni patfi:

e Aby byla analyza ETA pouzita jakoZto soucast vyCerpavajiciho posuzovani, je
e Pomoci stromu udalosti je mozné se zabyvat pouze stavy uspéchu nebo poruchy

systému a je obtizné zaclenit opozdéné udalosti uspéchu nebo obnovy[8]

3.2.7 Analyza p¥icin a nasledki (CCA — Cauce — Consequence Analysis)

Mrw e

Analyza pficin a nasledkti je kombinaci analyzy stromti poruch a analyzy stromu udélosti.

Zacina kritickou udalosti a pomoci ni jsou analyzovany nésledky s vyuZitim kombinace
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logickych hradel ANO/NE, ktera znazoriuji podminky, které mohou nastat nebo poruchy

jsou analyzovany pomoci stromil poruch.

Metoda je pouzivana k analyze ruznych cest, kterymi by se systém ubiral po tom, kdyby
nastala kritickd udalost a v zavislosti na chovani uréitych subsystému. Jsou-li cesty
kvantifikovany, poskytnou odhad pravdépodobnosti riiznych moznych nasledkt, které

nasleduji po kritické udalosti.

Jelikoz kazdy sled v diagramu pficin a nasledkti je kombinaci dil¢ich stromt poruch, mtze
byt analyza vztahu pfic¢in a néasledkll pouzita jako ndstroj pro vytvoteni velkych stromil

poruch.

Vytvoftit a pouzit diagramy je slozité a je tendence pouzit je v situaci, kdy je intenzivni

: Popis
Popis
il

Popis
nasiedku a
< Popis >

nasledku |
Ne ] Ano
Podminka
]
Ne [Ano
Podminka
Strom
poruchavych
l stavl 3
Ne IAno Strom
. poruchovych
Podminka stavi 2
[lmmaém udalosﬂ
Strom
poruchovych
Strom stavl 1
poruchovych
stavu

Obr. 16 Metoda CCA[8]

usili odivodnéno velikosti mozného nasledku poruchy.

Vyhoda analyzy pfi¢in a nasledkl je stejna jako vyhody kombinace stromil udalosti a

stromi poruch. Navic tato analyza ptfekonava omezeni téchto technik tim, ze je pomoci ni
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mozné analyzovat udalosti, které se vyvijeji v case. CCA analyza poskytuje vycerpavajici

pohled na systém.

Analyza pficin a nésledkti ma své uplatnéni vSude, kde je tieba feSit slozité systémy a

snizovat jejich poruchovost. Jedna se zejména o odvétvi:

e Energetiky
e Védeckého vyzkumu

e [Letectvi

3.2.8 Analyza lidského faktoru (HRA — Human Reliability Analysis)

Analyza lidského faktoru se zabyva dopadem cinnosti ¢lovéka na funkcnost systému a

mize byt pouzita K hodnoceni vlivii lidské chyby na systém.

Mnoho procesti v sobé zahrnuje potencial lidské chyby, zejména Vv ptipad¢, kdy je doba,
kterou ma provozovatel k dispozici na to, aby ucinil rozhodnuti, kratka. Pravdépodobnost,
Ze se problémy rozvinou natolik, aby se staly zadvaznymi, miZe byt mald. Obcas vSak

lidsky zasah mlze byt jedinou obranou, jak ptedejit pocatecni poruse.
Mezi silné stranky HRA patfi:

e Poskytuje formélni mechanismus k za€lenéni lidské chyby do uvah o rizicich
souvisejicich se systémy, kde lidé Casto hraji dilezitou roli
e Formalni zohlednéni zplsobti a mechanismi lidskych chyb mutize pomoci pii

snizeni pravdépodobnosti poruchy v disledku chyby
K jejich omezeni patfi:

e Slozitost a rozmanitost lidi, coz zplisobuje, ze je obtizné stanovit jednotlivé
zpusoby pravdépodobnosti poruch

e Mnoho ¢innosti lidi neni mozné popsat jednoduchym zpiisobem. Metoda HRA ma
problém se vypotadat s castecnymi poruchami, poruchami v kvalité, nebo Spatnym

rozhodovanim [8]
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3.3 Analytické metody zaloZené na pravdépodobnostnim pristupu
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Obr. 17 Metoda HRA, viastni zdroj[8]

Jedna se o skupinu metod, které jsou schopny hodnotit rizika Ciselné. Obdobné jako pfi

deterministickém pfistupu se na zakladé provedenych analyz vzniku a rozvoje nebezpecné

udalosti sestavuje seznam vSech primarnich jevi, které samostatné ¢i v kombinacich vedou

ke vzniku nebezpecné udalosti. K primarnim jeviim jsou dale ptifazeny pravdépodobnosti

jejich vyskytu a vypocitavd se pravdépodobnost vzniku nezéddouci udalosti. Mezi

nejznamé;j$i a nejpouzivanéjsi patii:

Analyza stromu poruch (FTA) - kvantitativni

Analyza stromu udalosti (ETA) - kvantitativni
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e Blokové diagramy (BD)
e Markovy fetézce (MCh)

Uvedené metody tedy mohou ptresné vycislit pravdépodobnost vzniku nebezpecné udalosti.
Je ale nutné znat pravdépodobnosti dil¢ich jevli a moznych poruch vzniklych opotfebenim,
vadou nebo lidskou chybou. Dé&je se tak na zaklad¢é sledovani poruchovosti systému,

komponent a omylt lidského Cinitele, za pomoci matematicko-statistickych metod.

V kapitole byli uvedeni vybrané metody analyzy rizik, jejich bliz§i popis, oblasti jejich

hlavniho pouziti, co patii k jejich pfednostem a co k jejich omezeni.
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II. PRAKTICKA CAST
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4 IMPLEMENTACE VYBRANYCH METOD ANALYZY RIZIK
V OBLASTI OCHRANY MAJETKU

Moznosti vyuziti metod analyz rizik v oblasti ochrany majetku je velmi Siroké. Mezi hlavni

oblasti patii:

e Fyzicka bezpecnost objektu
e Proces zfizovani poplachovych zabezpecovacich a tisiiovych systémi (PZTS)
e Proces zfizovani elektronické pozarni signalizace (EPS)

e Pievoz cenin a pené¢zni hotovosti

4.1 Fyzicka bezpecnost objektu

Fyzicka bezpeénost patii mezi nejstarsi typy ochrany. Obvykle je realizovana klasickymi
stavebnimi prvky, mechanickymi zdbrannymi systémy a srozvojem bezpecnostnich

technologii také systémy elektronickymi.

Ukolem fyzické bezpeénosti je zabezpedit referenéni objekt aby dosahoval pozadované
miry bezpecnosti. Mira bezpe¢nosti se bude lisit vzhledem k dulezitosti chranénym
aktivim, které se v referencnim objektu nachdzi (penize, starozitnosti, utajované

informace, 1éky, jedy, chemikalie).
Mezi zékladni hrozby z pohledu fyzické bezpecnosti jsou:

e Kriminalita
e Teroristicky utok

e Vojensky zéasah cizi moci
Kriminalita

Vzhledem ktomu ze se zabyvam fyzickou bezpe¢nosti objektu, bude zde kriminalita

reprezentovana pachatelem, jenz se snazi dostat do ndmi chranéného objektu.

Je ztejmé, ze kriminalita a také uroven pachatele (zrucnost, zkusSenost, technické vybaveni)
bude na tizemi Ceské republiky riizna. Pomoci statistik, jez si Policie CR vede, je pak

vhodné dana opatfeni pfizpisobit danému hraji ¢i lokalité.
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4.1.1 Pouziti analyzy stromem udalosti

Perimetricka Prostorova ochrana, Odstraseni, Narueni Prostorovd ochrana Predmétova
Iniciaéni udalost ochrana Odstradeni, Fyzickd mimo objekt odrazeni, | plaétové vobjektu (detekce  ochrana
odrazeni, zabrdnéni  ostraha  (detekce naruSeni)  zabranéni  ochrany narudeni)
> Nenarudeni chranéného objektu
3 Ano > Zadrieni pachatele
Ano Ano > Pachatel prchd
>ano >Pachatel odstraden
Ne >Ano Ano > Pfedmét ochrdnén
Ne Ano
Ano N
Hrozba- zloddj] —f Ne b Piedmét odcizen
Ne Ne Ne
> Pachatel odstraen
2 Zadrieni pachatele
Ne Ano > Pachatel prchd
> 2ano
21Ano > Pachatel odstrasen
Ne Ano > Piedmét ochrénén
Ano
Ano >
> Ne ————————> pfedmét odcizen
Ne Ne Ne
3 Pachatel odstrasen
Ne

Obr. 18 Analyza stromem udalosti, vlastni zdroj

Na zaklad¢ iniciacni udalosti, kterou je v tomto ptipad€ zlod¢j, ktery se snazi dostat do
objektu a odcizit ndm chranéné aktivum. Pomoci analyzy stromem udalosti jsme schopni

znazornit mozné scénare, jak si pachatel bude pocinat.

4.2 Proces zrizovani PZTS

Poplachové zabezpecovaci a tisnové systémy jsou definovany jako kombinované systémy
urcené k detekci poplachu vniknuti a tisniového poplachu.
Cinnosti spojené s procesem ziizovani PZTS jsou:

1. Navrh systému
2. Ptiprava realizace

3. Montaz PZTS
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g Il. Priprava —
1. Navrh systemu toalzaés lll. Montaz PZTS
Bezpetnostni Technické P
posouzeni posouzeni cbjektu Montaz
Posouzeni Kontrola provedeni
ostatnich viiva Zptesnény navrh montaze, funkéni
pusaobicich v skladby systému zkousSka, uvedeni
prostorech do provozu
MNayrh skladby : Dokumentace
systému BN Plnmontie skuteéného stavu

Obr. 19 Proces navrhu PZTS [10]

Vystupy ve formé dokumenti predstavuji v jednotlivych etapach:

e Navrh skladby systému (systémovy navrh, studie)

e Plan montaZe (projektova dokumentace)

e Dokumentace skute¢ného stavu (dokumentace skutecného provedeni stavby)
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4.2.1 PouZziti analyzy stromem udalosti pro proces zrizovani PZTS

Iniciani Nedostateény  Vypadek Mabity
udalost PZTS funguje PZTS elektfiny | akumulator 3patna motadf  £painé provedens  SPAtNY navrh  wysledek
zk. montaze systému
Ano
Ano »Spatny navrh systému (projektant)
————>
> Zkuieny zlodéj (znaly zlod&j)
Ne
Ano
Kradei — » Zkuseny zlodéj (wiadil z provozu)
Ano
>
= 3 hyba revizniho technika
Ne MNe
Ano
Ano > Chyba revizniho technika
>
Ano
Ne —> Chyba projektového manaiera

v

MNe

5 Chyba montainich délniki
Ne

> Zkuseny zlod&] (wiadil z provozu)
Ne

Obr. 20 Analyza stromem udalosti pro proces PZTS, vlastni zdroj

Na obrazku je zndzornéna jako inicia¢ni udalost kradez chranéného aktiva. Na zékladé

toho pomoci analyzy stromem udalosti zkoumame, kde se stala v procesu chyba.

4.3 Proces prevozu penézni hotovosti a cennosti

Jedna se o ¢innost, pii které spolecnost prebira na zakladé smluvniho vztahu zodpovédnost
za prepravu penézni hotovosti a cennosti. K realizaci této ¢innosti poskytne ozbrojeny

doprovod a potiebnou logistickou podporu. Proces se skladda z dil¢ich ¢innosti:

e Ptipravna faze prepravy penézni hotovosti a cennosti
o Personalni obsazeni
o Planovani prepravy
o Vybeér trasy
e Stanoveni uloh a povinnosti pifepravni skupiny
e Logisticka ptiprava penézni hotovosti a cennosti
o Pfenos penézni hotovosti a cennosti
o Pteprava penézni hotovosti a cennosti

e Taktika pfepravy penézni hotovosti a cennosti
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4.3.1 Kontrolni seznam pro prepravu penéZni hotovosti a cenin

ww s

Pfeprava penéini hotovosti a cennin (pfipravna faze prepravy)

Ano Ne
1 Proskoleni pracovnici
2 Dobry zdravotni stav posadky
3 Dostatetny pocet ozbrojenych pracovnikd
4  Rozdéleni jednotlivych funkci prepravy
5 Seznam kontaktnich osob
6 Planovaci dokumentace:
6 a Phadorys okoli objektu veetné pfilehlych ulic
6 b Vyzanéeni mista a zpUsob pfevzeti nebo predani cennosti
6 ¢ Smér vyjezdu, pfijezdu a parkovani vozidla
6 d Trasu vozidla véetn& nahradnich tras
6 e Vyznaéeni veikerych rizikovych mist, kterym se neda operativné vyhnout
6 f Dilefité telefonni Eisla
6 g V pripadé pouZiti vice vozidel jejich rozmisténi a ulohy
7 Vykonani obhlidky trasy:
7 a Zména dopravniho znaceni
7 b Pritomnost udriby silnic
7 ¢ Spatreni podezdielych osob

Obr. 21 Kontrolni seznam pro prepravu penézni hotovosti, vlastni zdroj
Na zékladé ptipraveného kontrolniho seznamu muizeme pii piipravné fazi zjistit, zdali jsme
na prepravu, nalezit¢ vybaveni, madme zalozni plan a dal$i vySe zminéné véci. Kontrolni
seznam se samoziejm¢ muzu s Casem ménit a dopliiovat a dalSi poznatky, aby se

pfedchazelo moznym hrozbam.
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ZAVER
V praci jsou uvedeny teoretické zdklady managementu s blizSim zaméfenim na specifika

bezpecnostniho managementu. Na zakladé toho jsou Vv dalsi kapitole popsany vlastnosti,

které by mél schopny manazer ovladat.

Abychom pochopili, vSechny aspekty a tributy procesu fizeni rizik, je potfeba si nejprve
definovat a vysvétlit jednotlivé terminy z této oblasti. Jsou zde uvedeny diilezité definice,

které jsou kliCové pro spravné urceni problému a jeho nasledného feseni.

Proces fizeni rizik je velmi obsahly a sklada se z dil¢ich subprocesi, z kterych se vénuji

zejména subprocesu posuzovani rizik.

Ochrana majetku je v dnesni dobé, kdy jsou ve spole¢nosti velké majetkové rozdily, velmi
dalezitd pro ochranu naSich aktiv. Proto jsem do této kapitoly uvedl zdkladni druhy

ochrany a pomoci jakych prvki je ochrana realizovana.

Stézejni ¢ast mé prace se vénuje analyzam rizik. Na zacatku kazdé analyzy je zésadni
otazka, jakym zpiisobem analyzu vytvaret. Od nami zvolené metody se odviji cely postup
procesu, a proto je dilezité si zvolit pro dany proces vhodnou metodu analyz rizik. V préci

jsou uvedeny zakladni analyzy rizik, jejich popis a samoziejmé jejich klady a zapory.

V praktické ¢asti mé prace jsou uvedeny procesy v oblasti ochrany majetku a na nékteré

Z nich jsou aplikované analyzy rizik.

Analyzy rizik ndm pifi vhodném a v€asném pouziti poméha pochopit bliz§i podstatu
jednotlivych problémtl. Nemaji téméf zadné omezeni, daji se pouzit pied zacatkem
procesu, na jeho zacatku, v jeho prabéhu a také po jeho ukonceni. Vystupem analyzy rizik

je seznam moznych hrozeb a popsani jejich zavaznosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
BOZP Bezpecnost a ochrana zdravi pii praci.

CCTV Closed — Circuit Television

EPS Elektronicka pozérni signalizace

1ZS Integrovany zachranny systém

PZTS Poplachovy zabezpecovaci a tisnovy systém
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