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ABSTRAKT

Prace je v teoretické Casti zaméfena na popis poznatkii z oblasti pocitaCovych siti,
kybernetickych tutoku, teorie svazl, uzavérovych operatord a véty o pevném bod¢. Popis
jednotlivych kybernetickych utokd je rozélenén do nékolika zakladnich ¢asti podle povahy
jednotlivych utokidi. Dale je popsan také Hassetv diagram, ktery se ke grafickému
znazornéni svazli vyuziva. Praktickd cast se skladd zobecného popisu formalni
konceptualni analyzy a piredevsim z konkrétni analyzy kybernetickych tatokt. Tato analyza
je rozdé€lena na vice Casti, kde kazda ¢ast je zaméfena na utoky stejné povahy. Jako atributy

k analyze slouzi vlastnosti Gitokti a principy jejich ¢innosti.

Kli¢ova slova: Formalni konceptualni analyza, objekt, atribut, formalni koncept, formalni
kontext, konceptualni svaz, kyberneticky utok, denial of service, man in the middle,

malware.

ABSTRACT

The thesis is in the theoretical part focused on the description of knowledge in the field of
computer networks, cyber attacks, lattice theory, closure operators and fixed point theorem.
Description of individual cyber attacks is divided into several parts according to the nature
of individual attacks. Futhermore Hasse diagram is also described which is used to
graphical representation of lattices. The practical part consists of a general description of
formal concept analysis and especially of a specific analysis of cyber attacks. This analysis
is divided into several parts, each part focuses on attacks of the same kind. As attributes to

the analysis are used the characteristic of attacks and principles of their activities.

Keywords: Formal concept analysis, object, attribute, formal concept, formal context,

concept lattice, cyber attack, denial of service, man in the middle, malware.
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UvVOoD

Kybernetick¢ utoky pfedstavuji jeden znejvaznéjSich probléml  bezpecnosti
v informacnich technologiich. Jejich postupny nartstajici pocet je izce spjat s rozvojem
komunikac¢nich technologii a Internetu. K jejich velkému rozmachu tedy zacalo dochazet
na pocatcich devadesatych let. Lze je rozdelit do mnoha skupin podle urcitych kritérii,
kterymi mohou byt napiiklad metody pouzité k provedeni tutoku, anebo dusledky, které
dané¢ utoky v napadnutém systému vyvolaly. Mize tedy dojit k odposlouchavani
komunikace mezi odesilatelem a pifijemcem, ale i k modifikaci této komunikace, coz
nemusi odesilatel ani pfijemce zaznamenat a pii komunikaci potom ptedpokladaji, ze
komunikuji pouze spolu, i kdyZz tomu tak neni. Dale mtze dojit k odepieni ur¢ité sluzby
pomoci utokt, které maji za kol znepfistupnit prvek, ktery danou sluzbu poskytuje.
V poslednich letech se velké mnozstvi kybernetickych ttokti odehrava na aplikacni Grovni,
coz umoznuje také pristup utocniklim k uzivatelskym datiim a komunikaci a spole¢né s tim
roste 1 tlak na softwarové vyvojare, kteti jsou zodpovédni za chyby v aplikacich, které
potom uto¢nici vyuzivaji. Ti maji také ve velké oblibé vyuzivani $kodlivého software,
ktery miZze byt schopen S§ifit se siti a usnadiiovat uto¢nikim piistup do napadnutého
systému, nebo provadét dalsi Skodlivé aktivity. DalSim cCastym jevem je provadéni

distribuovanych ttokd, kdy je utok veden obvykle z vice nez jednoho mista.

Utoéniky k provadéni kybernetickych utoktl vede vice divodd, mezi nimi i pomsta,
ctizadost nebo naptiklad nesouhlas s politickymi poméry. Hlavnim divodem ovSem
zustdva hmotny prospéch, ktery uto¢nikovi napadnuti daného systému mulze piinést.
V dnesni dobé probihd pomoci Internetu casto manipulace uzivatelll s financemi, na coz se
utocnici také s oblibou zaméfuji. Pti ziskani pfihlasovacich udaji urcitého uzivatele k jeho
internetovému bankovnictvi, tak mohou uskuteciiovat ptevody financnich ¢astek na své
ucty, nebo prostfednictvim napadnutého uzivatele nakupovat zboZzi v internetovych
obchodech. V neposledni fad¢ je dulezita také osvéta samotnych uzivatelt, kteti Casto
velmi zbyte¢n€, usnadiiuji utoénikiim provadéni utoki, které jsou pravé zaloZeny na
selhani lidského faktoru. Jelikoz lze kybernetické utoky rozdé€lit do mnoha skupin podle
jejich povahy, kdy urcité utoky mohou mit spolecné vlastnosti, tak je lze pouzit jako
objekty pro rozbor pomoci formalni konceptudlni analyzy FKA. Atributy téchto objektl

jsou poté vlastnosti kybernetickych utoki.
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1 ZAKLADNI POJMY

1.1 Kyberprostor

Tento pojem se poprvé objevil v povidce Williama Gibsona Burning Chrome. To bylo
vroce 1982. V realném svété ma ale zaklady jiz v praci Norberta Wienera, ktery v roce
1947 definoval pojem kybernetika, kterou popisuje jako fizeni a sdélovani u organismu a
stroji ve stejnojmenné knize. Velmi vyznamné se staly také prace Claude Elwood
Shannona, ktery definoval kvantitativni a pravdépodobnostni pojeti informace. Posledni ze
zakladnich milniki bylo vytvofeni prvniho tranzistoru v Bellovych laboratofich, kdy se
prvni modely zacaly komeréné prodavat jiz na zacatku padesatych let. Poté jiz zacalo
dochazet k prudkému rozmachu technologii, vytvéafeni prvnich integrovanych obvodil a

pozdéji i procesord. [1]

Dulezité je si uvédomit, Ze Clov€k je soucasti kyberprostoru napiiklad i pfi pouhém
telefonovani. Skute¢ny rozmach zapojeni bézného ¢lovéka v kyberprostoru nastal ale aZz na
pocatku osmdesatych let s vytvofenim prvnich persondlnich pocitaci a vefejnych
pocitacovych siti. Po komercializaci internetu v roce 1994 vznikl z pohledu ¢lovéka ke
kyberprostoru velky zlom, protoze se tim oteviely dal$i cesty jak jeho prostfednictvim

komunikovat a dostavat se k informacim.

1.1.1 Kyberneticky utok

Je jakékoliv protipravni jednani Gito¢nika nebo skupiny uto¢nikt z kyberprostoru, nejcastéji
z internetu, které je proti zajmim dané osoby. Pro ito¢niky existuje vice druhii motivaci
pro tvorbu kybernetického ttoku, jak je jiz naznac¢eno v ivodu. Samotny utok poté nemusi
byt sméfovan proti konkrétni osobé, jelikoz vybér obéti byva Casto ndhodny. U obéti
kybernetického ttoku muze dojit ke ztraté davérnosti informaci, poruSeni integrity dat,
anebo napiiklad k odepieni urcité sluzby. PoSkozeni kybernetickym utokem neni pouze
otazkou software, ale disledek Utoku mulze vést 1 k zniceni hardwarovych ¢asti systému.
Skodlivy kéd miize mit napiiklad za nasledek zvySovani teploty uréitych &asti po¢itace, coz

muze vést az k jejich nevratnému poskozeni. [2], [3]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 13

1.2 Pocitacova sit’

Je to skupina hardwarovych prostiedki, jako jsou pocitace, prepinace, smérovace, servery a
dalsi periferie, jenz jsou mezi sebou propojeny tak, aby byla moznd jejich vzajemna
komunikace. K propojovani jednotlivych c¢asti sité existuje mnoho druhd médii od
meédénych vodici, ptres optické spoje az k bezdratovému pienosu. Pocitacové sité mohou
byt soukromé i vefejné a je mozné je rozdé€lit podle mnoha aspekti, z nichz nejéastéj$im je
délenti siti podle ptepojovani. U siti s pfepojovanim okruhti probihd komunikace po ptedem
sestaveném spojeni, data se posilaji po tomto spojeni a jsou doruovéna ve spravném
poradi. U siti s pfepojovanim pakett se kazdy paket posila individualné a v uzlovych
bodech, coz mohou byt naptiklad smérovace, se rozhoduje, jakou cestou se paket posle dal
Kk piijemci. Dilezité je také rozdéleni z hlediska role a postaveni jednotlivych prvkd.
V sitich klient-klient jsou si vSechny prvky v siti rovny. Druhym zdkladnim typem je sit’
klient-server, ve které jsou prvky klienti podfizeni nadfazenému prvku nebo prvkim, tzv.

serverium, ktefi poskytuji klientim urcité sluzby.

Dal$im nejcastéjSim rozdélenim siti je d€leni podle velikost. Nejmensimi sitémi jsou
osobni sit¢ Personal Area Network PAN slouzici k pfipojeni osobnich elektronickych
zatizeni nejCastéji nékterou z bezdratovych technologii. Dalsi z hlediska velikosti jsou
lokalni pocitacové sit¢ Local Area Network LAN, jejichz prvky se rozprostiraji
V ohrani¢eném prostoru na vzdalenosti stovek metrii. Piikladem mutze byt Skola nebo
nemocnice. Vétsim celkem je poté metropolitni pocitacova sit’ Metropolian Area Network
MAN, které se lokalnim sitim dosti podobaji, ale slouzi k propojovani prvkd na
vzdalenosti az nékolika kilometrd a vyuZzivaji 1 vetfejné telekomunikacni sité. Nejvétsim
celkem jsou rozlehlé pocitacové sité Wide Area Network WAN, u kterych miize dochazet i
k mezikontinentalnimu propojeni. Co se velikosti tyka, jsou omezeny pouze velikosti
Zemg. Sit¢ WAN jsou ve vétSing piipadu vetejné, ale existuji i soukromé. Pocitacové siteé
mohou mit 1 rdznou topologii, podle které jsou vytvoreny. Ta fikd, jak jsou prvky v siti
uspotadany. Mezi zdkladni topologie patifi sbérnicova, kruhova, hvézdicovd a pateini.

Kazda s topologii ma své vyhody a nevyhody.

1.2.1 Zakladni prvky sité

Zakladnimi prvky jsou koncova zafizeni jako pocitace nebo notebooky, potom servery, na

kterych jsou uloZena data a které poskytuji pocitacim, nebo obecné klientim urcité sluzby
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a programy. K fizeni provozu v siti se nejcastéji pouzivaji prepinace pracujici na druhé
vrstvé modelu ISO/OSI. Pracuji tedy s Media Access Control MAC adresami, které si
v Content Addressable Memory neboli CAM tabulce pfifazuji ke svym portim. Dalsim
dilezitym prvek sité jsou smérovace, které pracuji na tieti vrstvé referencniho modelu
ISO/OSI a tim padem pracuji s Internet Protocol IP adresami. Existuji ovSem i piepinace
pracujici na tieti a vysSich vrstvach modelu referen¢niho modelu ISO/OSI, ktery je popsan
I S jeho jednotlivymi vrstvami dale. Dulezita je také brana sité, coz je uzel spojujici dvé sité
s odlisnymi protokoly. Brana musi vykonavat i funkci smérovace, proto se v hierarchii
sitovych zatizeni fadi vyse. Pojem vychozi brana oznacuje smérovac, ptes ktery se ostatni
prvky sité dostanou do Internetu. Pro fizeni sité existuji i primitivnéj§i prvky pracujici na
urovni prvni vrstvy modelu OSI. Témito prvky jsou opakovace signalu, riizné prevodniky
vedeni a rozboCovace. Znamym zafizenim pracujicim na druhé vrstvé modelu 1ISO/OSI je
tzv. mistek, ktery slouzi k oddéleni provozu dvou segmenti sit¢ podle MAC adres.
V neposledni fad¢ je tfeba zminit firewall, coz je sitové zafizeni, které slouzi
k zabezpeceni sitového provozu. Na firewallu jsou definovany pravidla, podle kterych je

provoz tizen. Firewally se podle slozitosti a schopnosti zabezpeceni déli do vice skupin. [4]

1.3 Distribuovany systém

Vypocty distribuovanych systému lze povazovat za specialni typ paralelnich vypocti.
Spoluprace mnoha procesorti pii vypoctu je naroény proces vyzadujici fizeni uréitym
distribuovanym algoritmem. Z bezpec¢nostniho hlediska je u distribuovanych systému
problém hlavné¢ v mnozstvi komponentd, ze kterych se sklada, protoze S ristem jejich
mnozstvi roste i moznost vzniku poruch a bezpe¢nostnich hrozeb. Kdyz néjaky prvek
Vv systému selze, tak je jeho cinnost vétSinou nahrazena ostatnimi prvky systému.
Komunikace mezi jednotlivymi procesory probiha pomoci zasilani zprav. Distribuované
systémy nalézaji uplatnéni v mnoha aplikacich, at’ jiz tfeba pfi feSeni slozitych vypoctd,
nebo naptiklad v databidzovych systémech. Jejich hlavnimi vyhodami jsou spolehlivost,
rozSifitelnost, vysoka vykonnost, ale i ekonomicka vyhodnost diky dobrému poméru

cena/vykon.
Rizeni pocitacové sit€ je u komplexnéjSich siti dosti narocny proces, a proto se vyuziva
rozdeleni do vice vrstev, kde kazdd ma zodpovédnost za urcitou ¢ast fizeni. Kazda z téchto

vrstev je v podstaté distribuovanym systémem vyuzivajici komunikacni protokoly. [5]
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1.4 Referen¢ni model 1ISO/OSI

Ukolem modelu je rozdéleni sité do sedmi vrstev, kde kazda ma zodpovédnost za uritou
¢ast celkové prenosu dat od odesilatele k piijemci. Mezi jednotlivymi vrstvami funguje
vertikalni komunikace, pii které nizs$i vrstva poskytuje sluzby vyssi. Kazda z vrstev

obsahuje protokoly pro horizontalni komunikaci s protilehlym systémem.

7. Aplikaéni — Pfistup a spoluprice sitovych aplikaci s komunika¢nim systémem,

predepisuje, v jakém formatu maji byt data dodana.

6. Prezentacni — Komprese a dekomprese zprav, jejich uprava pro sitové aplikace,

prevody datovych struktur.

5. Relaéni — Pfistup uzivatele k aplikaénim programiim, eviduje provoz na siti a staré se

o pristupova prava, vytvati relace, kde nejcastéji je jedna relace jeden transportni spoj.

4. Transportni — Tvorba transportnich spoji, prace s porty, rozklad zpravy na stejné

velké useky, spoléhd se na sluzby nizsich vrstev.

3. Sitova — V této vrstvé probihd adresovani a smérovani dat od odesilatele k piijemci
pfes rizny pocet prvkl nachazejicich se ve WAN. Realizovdna je nejcastéji
datagramovou sluzbou IP nebo virtualnim spojenim. V této vrstveé se vytvari z datagramti
nebo segmentlti pakety. Tyto pakety obsahuji metadata a uzivatelskd data. Metadata
obsahuji fidici informace pro pienos paketu siti, jako je adresa zdroje a cile, kontrolni

soucty a informace o pofadi.

2. Linkova — Pracuje s MAC adresami. Zajisténi pfenosu mezi sousednimi propojenymi
prvky v LAN siti. V této vrstvé se se vytvari ramce z pakett, které obsahuji: pfenaSena

data, udaje o adresovani, zabezpeceni proti chybam a tidaj o rozpoznani zacatku ramce.

1. Fyzicka — Vlastnosti pfenosového média, charakteristika a vlastnosti pfenosového
signalu, reprezentace logickych nul a jednicek, pienos jednotlivych bith pfes

komunikac¢ni kanal bez ohledu na jejich vyznam.

Tab. 1: Vrstvy referenéniho modelu OSI
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1.5 Protokoly v TCP/IP

Tyto protokoly se v drtivé vétsing ptipadlti nezabyvaji fyzikou a linkovou vrstvou. Protokol
IP prenasi datagramy mezi vzdalenymi pocitaci a odpovida sitové vrstvé. IP datagram ma
v zahlavi adresu piijemce, podle které se datagram doruci. Jednotlivé datagramy se posilaji
samostatné¢ a neni zaruceno jejich doruceni v potadi odeslani. Protokoly User Datagram
Protocol UDP a Transmission control protocol TCP odpovidaji transportni vrstvé. TCP
dopravuje data pomoci segmenti a UDP pomoci datagrami. Rozdil v obou je i v tom, ze
TCP je spojovana sluzba a pfijemce tak potvrzuje piijimana data. Aplikacni protokoly
TCP/IP jsou v podstaté tii zredukované vrstvy OSI modelu. Jedna se o rela¢ni, prezentacni
a aplika¢ni vrstvu. Patii sem celd fada znamych protokold jako HyperText Transfer
protocol HTTP, coz je bezstavovy protokol, jehoz hlavnim tkolem je pfenos
hypertextovych informaci, tedy textovych dat, které jsou doplnény o odkazy. DalSim
piikladem muze byt File Transfer Protocol FTP. Aplikaéni protokoly vyuzivaji bud’to TCP
nebo UDP, poptipadé¢ oba dva. K rozliSeni jednotlivych aplikacnich protokold se pouzivaji
porty, coz jsou v podstaté ¢iselnd oznaceni. Kazdé sitové spojeni aplikace je pak oznaceno

¢islem portu, spolu transportnim protokolem a adresou piijemce.

151 IPv4alPv6

Protokol IPv4 je pouzivany v sitich s pfepojovanim pakett. IP adresa identifikuje umisténi
prvki v siti. Je to 32 bitova adresa zapisovand pomoci 4 osmibitovych Cisel v rozmezi 0 —
255. Sklada se ze dvou ¢asti, z nichZ prvni je sitova a druhd hostitelska. K urceni adresy
sité slouZi sitova maska, coz je 4 bajtové Cislo. Adresa sité se z IP adresy ziska logickym
sou¢inem [P adresy a masky sit€¢ vyjaddienych ve dvojkové soustavé. Jelikoz sitovych
zafizeni a pozadavki na adresy piibyva, tak IPv4 jiz nestaci pokryt rist poptavky a v roce
2011 byly rozdeleny posledni bloky adres. U IPv6 jsou adresy v Sestnactkové soustave,
protoze adresa je Sestnactibajtova. Osm cCtvefic Sestnactibitovych cisel se oddé€luje
dvojteckami. S nastupem IPv6 vzrostla i kapacita IP adres, které tak vydrzi pro cely svét na

mnoho let doptedu.

1.5.2 MAC adresa

MAC je jedine¢ny identifikator sitové karty, ktery vyuzivaji protokoly druhé vrstvy

modelu OSI. MAC adrese se také fika fyzicka adresa, protoze je pfifazena sitové karté jiz
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pti jeji vyrobé. Ethernetovd MAC adresa obsahuje 48 bitli zapsanych standardné jako tii
skupiny ¢tyf hexadecimalnich ¢isel. Nejcastéji se zapisuje jako Sestice dvojcifernych
hexadecimalnich ¢isel oddélenych pomlckami, ¢i dvojteCkami. Jedine¢nost oznaceni MAC
adresy je celosvétova. Specialnim typem je vSesmérova adresa oznacujici vSechna

pfipojena zafizeni. Tato adresa obsahuje samé jednicky, tedy ff:ff:ff: ff:{f:ff. [6]

1.5.3 Domain Name System

Je to celosvetové distribuovana databaze, jejiz ¢asti jsou umistény na tzv. name serverech.
Jsou v ni definovany vazby mezi doménovymi jmény a IP adresami prvki. ZaloZeno na
principech klient-server architektury. Uzivatel zadava do internetového prohlizece

doménové jméno, které DNS server pfevede na IP adresu.

1.5.4 Dynamic Host Configuration Protocol

Tento protokol se pouziva pro automatickou konfiguraci prvka v siti. DHCP server
poskytuje klientim nejcastéji IP adresu, masku sité¢, IP adresu vychozi brany a DNS
serveru. Platnost téchto Uidaji je ale omezena. JelikoZ DHCP je také zaloZeno na klient-
server architektufe, tak na zatizeni, které o ptidéleni adres zada je umistén DHCP klient,

ktery adresy obnovuje.

1.5.5 Internet Control Message Protocol

Vyuzivaji ho operaéni systémy a zafizeni jako routery k posilani chybovych a fidicich

zprav ostatnim zafizenim. Zpravy ICMP se vytvareji nad IP vrstvou nejcastéji z IP

wrwe

1.5.6 Address Resolution Protocol

Protokol Address Resolution Protocol ARP je povinnym standardem sady protokold
TCP/IP. Tento protokol piekladd IP adresy na MAC adresy. Umoziuje zjistit adresu
zafizeni formou vyslani dotazu na vSechny prvky a zjisténim, komu patii dana ptilozena IP
adresa. Kdyz néktery prvek zjisti, Ze jde o jeho adresu tak odpovi a ARP si do tabulky
ptifadi k dané IP adrese jeho adresu MAC. [8]


http://cs.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
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2 ROZDELENI APOPIS KYBERNETICKYCH UTOKU

S rGstem a rozvojem pocitacovych siti zacalo vznikat i ¢im dal vice druhti kybernetickych
utokl na tyto sitové systémy. Zakladni rozdéleni je na kybernetické utoky aktivni a
pasivni. Pasivni Utoky se snazi predevsim o ziskani divérnych informaci, které by mohly
byt zneuzity. Pfi tomto utoku nedochazi k zddnému poskozeni ani zménadm na hardware,
software ani na datech napadnutého systému. Jedna se pfedevSim o monitorovani provozu
napadnuté sit¢ a odposlouchavani dat. Oproti tomu aktivni utok zplsobuje poskozeni
hardware, software nebo pravosti dat a miize do napadnutého systému injektovat Skodlivy

kod. Aktivni utoky se sice daji snadnéji detekovat, ale zptisobuji také vétsi skody.

2.1 Denial of service

Tyto Gtoky byvaji ¢asto oznatovany zkratkou DOS. Cesky vyznam je odmitnuti nebo
odepfeni sluzby. Jedna se o aktivni typ utoku. Maji za nasledek znepfistupnéni urcité
sluzby, zatfizeni, nebo dokonce celé sité. Vyskytuji se Vv riznych obménach jiz nckolik
desitek let, ale v dneSni dobé jsou Vv popiedi hlavné utoky vyuzivajici chyb programi,
opera¢nich systému, nebo sitovych protokolti. DOS utoky jsou Casto vyuzivany az jako

dopliikova akce k jinému typu ttoku, aby zametly stopy po Gto¢nikovi. [9],[10]

2.1.1 UtoKy vyuZivajici chyb a vy&erpani systémovych prostiedki
Ping of death

Ping neboli Packet InterNet Groper je piikaz udavajici Cas, ktery paket potfebuje na cestu
ze zdrojového do cilového prvku a zpatky. Parametrem ptikazu je adresa cilového zatizeni,

nebo jeho doménové jméno, které pielozi DNS server. Program vyuziva protokol ICMP.

Ping of death patfi k nejstarSim DOS utokiim vyuzivajici chyby v TCP/IP. Je-li velikost
paketu vétsi nez 1500 bajti, dochazi k jeho fragmentaci a ndslednému slozeni zpét do
ptivodni podoby u ptijemce. Aby mohl pfijemce paket sestavit, tak potiebuje informaci o
offsetu, aby v&dél kam, ktery fragment paketu patii. Utok spo&iva v Gpravé fragmentu, kdy
po slozeni paketu je jeho velikost vétsi nez 65 535 bajth. To ma za nésledek havarii,
zamrznuti a nedostupnost daného napadnutého prvku. Dtuvodem je pieteCeni paméti

vyhrazené pro dany upraveny paket.
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Teardrops

Jedna se také o utok vyuzivajici chyby, ktery je Ping of death podobny v tom, ze také
vyuziva situace pfi sestavovani fragmentii paketu. Na obrazku 1 je na levé strané vidét
spravné sestaveni paketu ze segmentil, kde v IP zahlavi je uloZeno potadi jednotlivych
pakett, jejich délka a také offset. Na pravé strané obrazku 1 je ilustrovan Teardrops utok,
kde je patrné, ze se dva fragmenty piekryvaji, protoze prvni fragment je stejn¢ dlouhy jako
cely paket. Problém nastava pii sestavovani paketu, kdy v kopirovaci funkci vyjde zaporna
navratovd hodnota. Systém totiz ofekdva hodnotu kladnou, a tak tedy onu zapornou
hodnotu pievede na velké kladné ¢islo. Toto ¢islo je ovSem tak velké, Zze pii pokusu o
kopirovani dojde k chybé, ktera také mize vytadit cely prvek sité. Tento typ utoku mize na

starSich operacnich systémech piivodit az jejich pad a tim i nedostupnost daného prvku

V siti.
Délka 3500B Délka 1500B
I IP-Zahlavi I Datova cast I I IP-Zahlayi I Datova cast I
fe-zittai | 1 tragment | |-zanavi | 1. fragment
offset 0B offset 0B
I IP-Zahlavi I 2. fragment I I IP-Zihlavi 2. fragment I
offset 1500B offset 1000B

[e-zitai | 3 fragnent

offset 3000B
V poiadku Teardrops utok

Obr. 1: Teardrops utok

SYN flood dtok

Navazani komunikace probiha v TCP pomoci handshake, neboli potieseni rukou. Protokol
UDP. Klient odesle pfijemci nejdiive TCP paket s nastavenym synchronizaénim
ptiznakem. Pokud server piijme spojeni tak posle zpét klientovi paket s potvrzenim ACK a
také nastavi ptikaz SYN, ¢im nastavi spojeni i z druhé strany. Klient nakonec serveru
odesle také potvrzeni ACK, ¢imz je proces navazani spojeni u konce a milZze se piejit
Kk pfenaseni samotnych dat.

SYN flood utok spociva v tom, ze uto¢nik posila na server stale jen SYN paket, jehoz

velikost je velmi mald, coz je pro uto¢nika vyhodné. Pokazdé kdyz server piijme SYN

paket tak odesle zpét SYN-ACK a alokuje pro spojeni systémové zdroje. Poté ¢ekd na
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potvrzeni ACK, ale od titoénika 74dné potvrzeni nepiichazi. Cim vice SYN paketii itoénik
na server posle, tim vice zatizi systémové zdroje serveru, coz vede az k jeho nedostupnosti
pro ostatni klienty sit¢. Moderni obrana proti toku spociva ve vyuziti SYN cookies, kdy se
systémové prostiedky serveru alokuji az po Uplném navazani spojeni. Tento tutok je
zaplavového typu, ale jelikoz vyuziva chyby, tak je zafazen do této kategorie.

Server Ttotnik Server

[s . .

Sy_\' SYN

SYN

SY_\ _ACK \
% SYN-ACK
SYN-ACK
SYN-ACK

--.__X

"'""'--X ACK?

—X

V poiadku SYN flood utok

Obr. 2: SYN flood utok

NetKill

Tento utok je podobny utoku predeslému. Vyuziva chyby v implementaci TCP protokolu
coz ma za nasledek spotfebovani opera¢ni paméti prvku. Na rozdil od SYN flood utoku
zde dochézi k navazani ipIného spojeni. Utoénik se vsak jiz dal o toto spojeni nezajima a
navazuje dal$i spojeni, pficemz se snazi, aby jich navazal co nejvice. Systém serveru pro
kazdé spojeni poskytuje prostredky, které znovu uvolni az po nekolikaminutovém cekani,
kdyz uto¢nik neodpovida. Ten se mezitim snazi navazovat dalsi spojeni, aby vycCerpal co

nejvice systémovych zdrojli prvku
Land atok

Utok spo¢ivéa v posiléni zfaliovanych paketu obéti. Tyto pakety maji nastavenou stejnou

zdrojovou 1 cilovou IP adresu, kterd patii obéti. To vyusti v situaci, kdy obét’ posila data
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sama sob¢ a tim se uvrhne do smycky. Utok se neda povazovat za nebezpecny, protoze

firewall takovéto pakety muze snadno vyfiltrovat.
Fork bomb utok

Tento typ utoku je pouzitelny pouze k GtoCeni na lokalni prvek. Pfi Gtokl se vyuzivaji
programy, které samy sebe spousti donekonec¢na. To vede k vyCerpani systémovych
prostiedkli a zatuhnuti nebo padu systému. Vysledky nékterych jinych DOS ttoki mohou
vypadat stejné jako vysledek Fork bomb.

WinNukes

Kutoku se zde vyuzivaji programy, tzv. nukes, které¢ slouzi k provadéni DOS utoku
vyuzivajicich chyb. Nebezpedi z jejich pouziti tkvi piedevsim v tom, Ze jsou s nimi schopni
pracovat i uplni zacatecnici. Pocet nukes programt nastésti neni pfilis velky a novy se

objevi jen jednou za nékolik let.
NBName

Kutoku se vyuziva program, ktery vyuziva zranitelnosti NetBiosu. Program nabizi i
mnoho moZnosti diagnostiky. DOS tutok pomoci tohoto programu je velice silny a jeho
dasledek je nemoZznost ptipojeni do lokélni sit€¢ pocitaclim s nainstalovanym operacnim

systémem Windows. [11], [12]

2.1.2 Zaplavové DOS utoky

Jedna se o jednoduché, pfitom ale velmi nebezpecné typy utokl. Na obrazku 3 je patrné, ze
pokud je rychlost pfipojeni uto¢nika napiiklad 512 Kb/s a rychlost pfipojeni obéti pouze
128 Kb/s, muze dojit k iplnému zahlceni 128 Kb/s linky. Mezi servery poskytovatele
Internet service Provider ISP to nevadi, jelikoz tyto spoje mivaji mnohem vétsi kapacitu
nez 512 Kb/s. V dnesni dobé¢ se tyto ttoky vyuzivaji k ochromeni koncového uZzivatele,
anebo na servery, jejichz rychlost pfipojeni neni piili§ vysoka. U serverd s vyssi rychlosti
linky se pouzivaji k jejich zneptistupnéni distribuované DOS utoky, které budou popsany

dale.
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Utotnik

Router ISP Router ISP Obét’
I ! 512 Kb/s ﬁ velkokapacitni 128 Kb/s I g
spojeni

Obr. 3: Priklad zaplavového utoku

Tyto utoky jsou nebezpecné predevsim v tom, Ze uzivatel neni proti utoku vétSinou nijak
chranén. Kdyz se pokusi danou komunikaci odfiltrovat ptes firewall, tak linka bude stejné
potad zatézovana. Tuto komunikaci je mozné filtrovat jiz u ISP, ten ale Casto takovou
moznost uzivatelim nenabizi. Pokud ale ISP takovouto filtraci provede, tak pro uto¢nika
stejn€ neni problém utok modifikovat a zattoc¢it znovu. Poté byva fesenim tplné odpojeni
obéti od linky a nasledny pokus dohledat uto¢nika. Tyto utoky se jiz fadu let objevuji ve

stejné podobé a jsou zalozeny vétSinou na néjakém protokolu.
ICMP flood

Mezi nejznaméjsi patii ICMP flood, kdy uto¢nik na server posila ICMP echo request a
server mu posila zpatky odpovéd” ICMP reply. Ptitom zlstava zachovana velikost paketu.
Utoénik zfaluje adresu odesilatele a to ma za nasledek dvojnasobné zatizeni sité. Je to

obycejny zaplavovy utok, ktery je velmi jednoduché provést.
UDP flood

Vyuziva zranitelnosti sluzeb echo a chargen. Pfi utoku jsou data odeslana na port echo a je
zfalSovana zdrojova IP adresa spolu s portem. ZfalSovani probihd tak, Ze se IP adresa
nastavi na pocita¢ poskytujici sluzbu echo nebo chargen a port se nastavi na ptislusnou
sluzbu. Tim se docili toho, Ze obét’ toku a prvek, jemuz patii zfalSovana IP adresa, si
budou posilat data dokola. Pokud mé prvek se zfalSovanou IP adresou vysokou rychlost
pfipojeni, mize utoCnik zahltit i prvky, ktery maji vysSi rychlost pfipojeni nez on.
V dnesni dob¢ neni protokol UDP tolik vyuzivany jako v minulosti, ale i tak je tento utok

nebezpecny.
TPC flood

Jsou zalozeny na protokolu TPC, maji mnoho nazvi a jednim znich je i SYN flood

popsany v piedeslé kapitole, ktery se od ostatnich 1isi. Mezi ostatni patii ACK flood, RST
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flood, PSH flood, URG flood a FIN flood. Nazev zavisi na nastaveném ptiznaku v TCP
paketu. Vyznam ostatnich je vzdy pokus zahltit linku obéti.

Mass mailing a Email bombs

Dalsi skupinou jsou zaplavové tutoky zpiisobujici zahlceni emailové schranky. Mezi né Ize
zatadit utok Mass mailing, kdy Gto¢nik zaregistruje vybranou emailovou adresu na urcitych
strankach, nejCasteji s pornografii, odkud je ziskavaji spamefi, ktefi potom zahlcuji danou
emailovou adresu. Dal§im typem tohoto utoku je Email bombs, kdy uto¢nik pomoci
programu vytvaii email, kterymi poté danou schranku také zahlcuje a mize se pokusit i o

znepristupnéni postovniho serveru. [13]

2.1.3 Distributed denial of service

Jak jiz nazev napovida, jedna se o distribuované DOS ttoky, které byvaji vedené z vétsiho
mnozstvi prvkl. Toto vét§i mnozstvi mize dosahovat az tada tisicii, ve vyjimecnych
pripadech miliond. Dulezité také je, ze tyto prvky mohou byt rozprostieny po celém svéte,
takZe pfi Gtoku muze byt jeden utocici prvek naptiklad z Evropy a dalsi z USA. Pfitom
utocnik obvykle byva jen jeden. Dfive sice tyto utoky fungovaly na principu vice spolu
domluvenych Gtoénik, ale to je jiz v dne$ni dobé nepodstatné. K tomu, aby uto¢nik dosahl
utoku z tak velkého mnoZstvi pocitach, vyuziva skodlivy software, tzv. bot. Témito boty se
potom snaZzi infikovat dal$i pocitace tzv. zombie, ze kterych poté bude DDOS utok veden.
Pfitom majitelé téchto zombie pocitaét o tom, ze je z jejich pocitate veden Distributed
Denial Of service DDOS ttok ani netusi. Napadeni pocitace botem se dosti podoba
napadeni virem, stim rozdilem, Ze flexibilita botu ztéZuje uZivateli jeho odhaleni a

odstranéni ze systému.

Samotné Gtoky jsou vétSinou zaplavového typu. Zombie se pomoci botu pfipoji na IRC
server, kde ¢eka na uto¢nikovy ptikazy. Jakmile ptikaz pfijde, tak zattoci na obét. Sila

utoku tkvi pfedevSim ve velkém mnozstvi utoCicich pocitach a byva o mnoho

wvewr
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Obr. 4: Schéma DDOS utoku

Zombie

2.1.4 Reflektivni utoky

Jedna se o reflektivni utoky z toho divodu, Ze data jejich prostiednictvim neprochazeji
stale stejnou cestou, ale béhem utoku se méni prvky, od kterych se tatok reflektuje. V drtivé
veétsin€ se tyto utoky vyskytuji v distribuované verzi. K zahlceni linky obéti se snazi
Gtoénik vyuzit jiné prvky, které slouzi jako prostiednici. Utoénik si vytvoii seznam
takovychto prvkl a poté na n€ postupné zacne posilat pakety se zfalSovanou zdrojovou IP
adresou, ktera patii obéti. Pocet paketti byva obvykle deset, coz je zamérn¢ malo, aby
nedoslo k Zadnému podezieni. Prvky, na které tyto pakety posle, poté¢ odpovidaji obéti a

tim zatéZuji jeji linku.

2.15 Zesilujici utoky

I zde je nazev velmi vystizny. Ve své podstaté jsou to zaplavové reflektivni utoky, kde se
ono zesileni dosahne pravé pomoci prostiednikill, protoze Gto¢nik posild mensi pocet dat,

nez ktera nakonec dorazi k obéti.
Smurf atok

Jedna se o ICMP flood ttok, ke kterému je ptidano ono zesileni a reflektivita. Echo request

se zde posle na adresu celé¢ sité, pficemz je zdrojova IP adresa nastavena na IP adresu obéti.
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Velikost zesileni tim padem zavisi na poctu prvka dané sité, protoze kazdy z téchto prvki
posila zpét reply na zfalSovanou adresu obéti. Tento utok se dad povazovat za nejstarsi ze
vSech zesilujicich utokti a 1 kdyz jsou vétSinou adresy siti filtrovany, tak stale predstavuje

realné nebezpeci.
Fraggle utok

Tento utok se velice podoba Smurf utoku, navic pochazi i od stejného autora. Princip je
skoro stejny s tim rozdilem, Ze se na IP adresu sité neposila ICMP paket, nybrz se vyuziva
UDP protokol a sluzeb Echo a Chargen. JelikoZz ne vSechny prvky pouzivaji tyto sluzby,
tak mé tento utok mensi zesileni nez Smurf. V dne$ni dobé se tyto sluzby prakticky

ey e

nevyuzivaji jiz skoro viibec, proto se da tento utok oznacit za malou hrozbu.
TTL Expiration flood

Je to typ reflektivniho zesilujiciho utoku, pfi¢emz ale nevyZaduje dopfedu mapovat sit’ a
vytvafet seznam prvkd. Utok vyuzivd hodnotu Time to live TTL, ktera je nastavena
VvV rozmezi 64 az 255. Pii prichodu dat pfes zafizeni pracujici s protokolem IP je vzdy tato
hodnota snizena o 1 a to do té doby, nez dorazi k cili. Primérné je hodnota TTL pfi
dosazeni cile men$i o 10, nez byla jeji hodnota pfi o odeslani. Jedna se o jakysi typ
ochrany, nebot’ pokud by se data na cesté€ k pfijemci ztratila, tak zafizeni, které by hodnotu
TTL snizilo z 1 na 0, by je uz dal neposlalo. Poté by odeslalo odesilateli zpravu o tom, Ze

vyprSela doba zivotnosti. Hodnoty TTL se vyuziva i K zjistovani trasy k cili.

Z hlediska utoku se jako odesilatelova IP adresa nastavi adresa obéti. Déle se nastavi
hodnota TTL na nizké ¢islo, aby doslo k tomu, Ze se zmensi az na 0. Poté az TTL hodnota
skute¢n¢ dosahne 0, je obéti odeslana zprava. U tohoto utoku je hodnota zesileni dosti
nizka zhruba jen 1,7. Na druhou stranu je vyhodna jednoduchost jeho implementace, a
pokud nefiltruje uzivatel ptichozi zpravu o vyprSeni Zivotnosti TTL pfes firewall, tak je

tento ttok mozné bez problému pouzivat.
SYN flood

Utok SYN flood je popsan jiz dtive, ale zde se jedna o modifikovanou reflektivni zesilujici
verzi, kde je opét zfalSovana zdrojova IP adresa na adresu obéti. Pii utoku si vytvori
uto¢nik seznam prvkl, které k utoku vyuZije. Poté na né zacne posilat TPC pakety
s nastavenym piiznakem SYN, kde je i nastavena ona zfalSovana IP adresa odesilatele.

Prvky ze seznamu za¢nou posilat odpovéd’ SYN-ACK. JelikoZ o tom obét’ nema tuseni tak
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RST zpét neodesle, navic byva toto pravidlo i Casto filtrovano. Prvky ze seznamu poté
predpokladaji, ze se jejich odpovéd’ SYN-ACK asi n¢kde ztratila a vétSinou ji jesté odeSlou
ctyfikrat. Z toho plyne i fakt ze ma tento utok zesileni podle toho, kolikrat prvky ze
seznamu SYN-ACK odeslou obéti. Jednd se o velmi nebezpecny typ utoku, kde tkvi

vyhoda ve snadné dostupnosti prvki, které se k titoku vyuziji.

DNS amplification utok

24

dochézi ke zfalSovani zdrojové IP adresy a ndslednému odesilani DNS dotazl. Jediny
nutny prvek k utoku je verejny relay DNS server. Tento DNS server zpracuje ony odeslané
DNS dotazy a je dostupny vSem prvkiim v Internetu. Bézny DNS server vyuziva protokoly
TPC a UDP. Castéjsi je vyuziti UPD, kdy odpovéd’ DNS serveru miize mit velikost do 512
bajti. Dotaz na DNS mize mit ale pouze 70 bajti. Tim se ziska vysoké zesileni. Pfi pouZiti
roz§ifeného DNS, tzv. Extension mechanisms for DNS muze byt odpovéd’ serveru az 4
Kilobajty. Aby byla odpovéd takto velika, tak utoénik povétsinou napadne néjakou
doménu, do které¢ vlozi své zaznamy. Po vytvofeni téchto zdznamii si UtoCnik sestavi

seznam vetejnych relay DNS serverd, které k utoku vyuZije.

Nasledné kone¢né zapocne utok spocivajici v tom, ze to¢nik DNS serverim ze seznamu
zacne posilat dotazy na svou pfedem napadnutou doménu a u téchto dotazii zméni
zdrojovou IP adresu na adresu obé&ti. DNS servery budou posilat obéti odpovédi, pri¢emz

se dosahne onoho zesileni, které dosahuje i hodnot kolem 70. [15]

2.2 Man in the middle MITM

Jiz podle nazvu je zde patrné, Ze se zde jednd o utok, kdy je Uto¢nik pfipojen na
komunikacni kanal nékde mezi odesilatelem a pfijemcem. Fyzicky se vSak mezi nimi
nachazet nemusi. Kdyz to¢nik monitoruje provoz a odchytavd komunikaci, jednd se o
pasivni utok. Pokud ale odchycené zpravy modifikuje, tak je to jiz utok aktivni. Pfi
uspéSném utoku si odesilatel mysli, Ze komunikuje s pfijemcem a naopak, ale ve
skutecnosti je jejich komunikace modifikovana uto¢nikem uprostied. To je 1
demonstrovano na obrazku 5, kde obét’ A a ob&t B si mysli, Ze spolu komunikuji ptes
puvodni komunikacni kanal, ale ve skutecnosti je jejich komunikace vedena pies tto¢nika.

Nebezpeci tohoto utoku muze byt snizeno dobrym Sifrovanim komunika¢niho kanalu
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pomoci asymetrické kryptografie nebo pouzitim elektronického podpisu s certifikatem.
Utoky se nejéastéji vyskytuji v lokalnich sitich, kde jsou prvky piipojeny k prepinadi.
Specidlnim typem je utok man in the browser, tedy muz v prohlize¢i. Zneuziva se hlavné
pii bankovnich prevodech. Utoénik ani nepotiebuje byt ptipojen k siti, protoZe pievod bez
védomi obéti za néj uskutecni Skodlivy software, ktery byl do sité¢ predtim uto¢nikem

vlozen. [16]

Obét’ A Obét’ B
I g Puavodni prenosovy kanal I E
\ o /

Obr. 5: Man in the middle

2.3 Utoky vyuZivajici MITM

V této ¢asti budou popsany Gtoky v lokalnich sitich vyuZzivajici principti man in the middle.

2.3.1 ARP Cache poisoning

Pfi tomto utoku je vyuzita slabina protokolu ARP. Jelikoz je tento protokol dost stary, tak
neobsahuje zadné ochranné mechanismy. Dulezité je definovat prvek brana, coz je prvek,
ktery zprostfedkovava ostatnim prvkim V siti pfipojeni do Internetu. Ostatni potom pfi

pfistupu do Internetu komunikuji pfes tuto branu.

Toho vyuzije Gtocnik tak, ze obéti odesle paket, ktery obsahuje informaci o tom, ze MAC
adresa brany a uto¢nika je stejna. Potom se skutecné bran¢ odesle dalsi paket s informaci o
tom, ze MAC adresa obéti a Utocnika je stejnd. To mé za nasledek to, Ze pfi vzajemné
komunikaci budou prvky do odesilanych dat dosazovat MAC adresu tto¢nika a pfepinace

mu poté data odeSlou. Tim padem ma ptehled o veskeré komunikaci obéti. Po ptichodu dat
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si tato data prohlédne a posle je dale s tim rozdilem, ze MAC adresu opravi na spravnou

hodnotu.

2.3.2 MAC flooding

Piepina¢e vlastni CAM tabulku. Utok je zaloZen na tom, Ze pokud piepinaé v CAM
tabulce nemé cilovou MAC adresu prvku, tak paket posle na vSechny porty, kromé portu
odesilatele. Pfi utoku nejprve posilanim paketi dojde Kk zahlceni CAM tabulky
napadnutého prvku. Tyto pakety maji zdrojovou a cilovou MAC adresu ndhodné
vygenerovanou, coz zpusobi, ze si piepina¢ vzdy ud€la zaznam do CAM tabulky a paket
posle na vSechny porty, kromé portu odesilatele. Tim se nakazi i dalsi pfepinac¢e pokud
nejsou oddéleny napiiklad smérovacem. U moderngjSich prepinacii je velikost CAM
tabulky dostacujici i pro statisice zaznami. Dalsi moznost je nastaveni cilové MAC adresy
pifijemce na Uto¢nikovu a zdrojovou ndhodné vygenerovat. Pokud ptijme piepinac takovy
paket, ude€la si zdznam do CAM tabulky, zjisti, Ze pfijemce se nachdzi na stejném portu a
paket uz dal neposle. To ztizi odhalitelnost utoku, ale znemozni nakazeni dalSich
piepinaci.

Jakmile dojde k zahlceni CAM tabulky, tak se vétSinou kazdy ptepina¢ piepne do stavu,
kdy funguje jako rozbocovac, ale neni to pravidlo. PO néjaké dobé dojde k promazani

zaznamu Vv prepinaci a pravé na to ¢eka utocnik, ktery dané misto zaplni svou polozkou.

vvvvvv

2.3.3 Port stealing

Pii tomto Gtoku dochézi k odcizeni portu. Utok je zaloZen na skute¢nosti, Ze prepina¢ si pfi
piijmu paketu aktualizuje CAM tabulku. Utoénik si nejprve zjisti MAC adresu obéti a poté
zaCne odesilat pakety, jejichz cilova adresa je nastavena na MAC adresu uto¢nika a
zdrojovda MAC adresa je nastavena na MAC adresu obéti. Jakmile takovy paket dorazi na
prepinac, tak ten bude ptedpokladat, Ze obé€t’ je pfipojena na ptichozim portu paketu a proto
si aktualizuje zaznam v CAM tabulce. Paket uz prepinac¢ nikam neposle, protoze cilova
adresa je nastavena na stejném portu. Pokud je obét’ pfipojena na jiném piepinaci, tak je
tteba cilovou adresu nastavit jako vSesmérovou, aby paket k danému piepinaci dorazil.
Kdyz nasledn€¢ na ptepinac¢ prijde paket pro obét, tak ho piepina¢ posle utoc¢nikovi.

Uto¢nik si jej prohlédne a naslednd posle obéti. Proto, aby to mohl udélat, tak musi
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poupravit znova CAM tabulku. Tabulku opravi za pomoci paketu ARP request, na ktery
obét’ odpovi ARP reply a az se tento paket dostane na ptepinac, tak ten si podle zdrojové

MAC adresy opét opravi CAM tabulku.

2.3.4 DHCP spoofing

Utok je zalozen na protokolu DHCP, kde se pii utoku predpoklada, Ze na jediné siti miize
byt vyuzivano vice DHCP servert. Utok spoéiva v tom, Ze Gtoénik na dané siti vytvofi
novy DHCP server a az se ob&t’ pfipoji tak ji podstrci své uidaje. V podstréenych udajich se
vétSinou zfalSuje adresa DNS serveru nebo brany. Pokud je zfalSovana adresa brany, tak
ptes utocnikiv prvek na dané adrese budou prochazet vSechna data smétujici do Internetu.
Data sméfujici z Internetu ale dorazi na nepodvrzenou branu a ta je posle cilovému prvku.
Pokud se zfalSuje adresa DNS serveru, tak lze zachytit oba sméry toku dat, tedy do i
z Internetu. Zde bude utoc¢nik na vSechny dotazy odpovidat svou IP adresou a ze svého
pocitace udéla zdanlivy proxy server. To je zafizeni, které funguje jako prosttednik mezi
zdrojovym a cilovym prvkem. Pieklada klientské pozadavky a vii¢i cilovému prvku
vystupuje jako sam zdrojovy klient. Piijatou odpovéd’ poté skutecné zdrojovému klientovi
posild. Pomoci DOS 1utoktl se snaZi ochromit pivodni DHCP servery, aby nemohly posilat

odpovedi.

2.3.5 ICMP redirect

Pfi tomto Utoku se vyuZivaji ICMP zpravy s jejichZ pomoci se optimalizuje smérovani dat
v dané siti. Existuje vice podtypii téchto zprdv, ale nejrozSifencj$i je pfesmérovani
hostitele. Pokud na branu dorazi data ur¢ena do dalsi sit¢ a brana zjisti, Ze pienos ptes
jinou branu by byl rychlejsi, tak o tom pravé pomoci ICMP poda zpravu. Utok je potom
zaloZen na posilani téchto faleSnych ICMP zprav. Nekteré systémy pomoci firewalld nebo
kontroly dat takovéto zpravy filtruji, ale i tak je velkd Sance, Ze na napadnuté siti tato

filtrace neprobiha.

2.3.6 DNS spoofing

Uzivatel pouziva Kk piekladu doménovych jmen DNS resolver, coz je sada volani slouzicich
pro praci s DNS protokolem. Pfi Gtoku se jedna o podvrzeni IP adresy paketu, ktery se

vraci jako odpovéd” DNS serveru na zadost o pfeklad doménového jména. Existuje vice
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moznosti provedeni tohoto utoku. Disledek Gtoku miize byt az presmérovani tisicii prvkda.
Zde je mozné utok piresmerovat i mimo lokalni sit’. V ptipad¢, ze se jedna o utok v lokalni
siti, tak DNS protokol vyuziva protokoly TCP i UDP. Jednodusi je utok na UDP, kde neni
potieba zjistovat sekvencni Cisla. Je vSak nutné zjistit [P adresu DNS serveru, ktery je
vyuzivan obéti. Je nutné také zjistit, na jakou doménu se obét’ pta. Dokonce je potieba jeste
znat port odkud dotaz na DNS piisel a ID dotazu, s jehoZz pomoci se piifazuje dotaz
k odpovédi. Pii ttocich vyuzivajicich Spatnou implementaci resolveru staci vétSinou znat
port a ID dotazu. Nékdy je potfeba zamezit rychlé odpovédi legitimniho DNS serveru a
k tomu se ¢asto vyuzivaji DOS ttoky. [17]

2.3.7 DNS Cache Poisoning

Pfi tomto typu utoku je potieba, aby uto¢nik provozoval vlastni DNS server, pfiCemz se
muize jednat o cizi DNS server, ktery nabourd. Tento server bude poté poskytovat
utocnikovy faleSné zaznamy. Poté utocnik zvoli dalsi DNS server, ktery napadne. To
provede zaslanim pozadavku na tento novy napadeny DNS server. V pozadavku je Zadost o
pieklad, ktery poskytuje jen jeho vlastni DNS server. ProtoZe napadeny DNS server tento
zdznam nevlastni, tak si jej vyzada od DNS serveru ttoénika. Utoénikiiv DNS server

napadnutému serveru poskytne dany pieklad spolu s dalsimi zfalSovanymi zaznamy. [18]

2.3.8 Utok na SSL a TLS

Secure Sockets Layer SSL je vrstva umisténa mezi aplikacni a transportni vrstvou 1SO/OSI
modelu. Protokol této vrstvy se vyuziva k zabezpeceni Sifrovanim a ovéfovanim

komunikujicich stran. Transport Layer Security TSL je novéjsim nasledovnikem SSL.

Server

Klient ttOC nik .

Obr. 6: Priklad Gitoku na SSL
Utok odposlouchavanim se provede piesmérovanim obéti n&jakym jinym tGtokem jako je
DNS spoofing nebo ARP cache poisoning jesté nez zapotne komunikace s jinym prvkem,

naptiklad serverem, jak je vidét na obrazku 6. Dojde tedy k odesilani dat k uto¢nikovi, kde
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jeho pocita¢ bude fungovat jako proxy server. Pfi Sifrovani bude situace vypadat tak, ze
obét’ bude komunikovat Sifrované s utocnikem a uto¢nik bude komunikovat Sifrované se

serverem. Tim padem si obét a server budou myslet, ze komunikuji spolu. [17]

2.3.9 Utoky na vybrané protokoly CISCO

Firma CISCO vyrdbi velké mnozstvi komponentd pocitacovych siti a také vytvaii
programy a protokoly pro spravu sité. Velké mnozstvi téchto protokold nevyzaduje zadné
ovéieni uzivatele, a kdyz ano, tak je tato moznost vétSinou implicitné vypnuta. Nekdy se
obéti kybernetického itoku stanou prave tyto spravni protokoly. K témto Gtokim lze vyuzit

program Yersinia.
Utok na Spanning tree protokol

Spanning tree protokol STP je protokol zabrafujici vzniku cykla v sitich s redundantnimi
spoji. Pomoci tohoto protokolu se d4 snadno realizovat DOS tutok, nebo se miize stat
nastrojem pro odposlouchavani sitové komunikace. Protokol STP pouziva pakety, které
maji cilovou MAC adresu nastavenou na stejnou znamou hodnotu. K utoku je zapotiebi
pripojeni alespon ke dvéma prvkiim v dané siti. Pfi pfipojeni jen k jednomu zatizeni je
zapotiebi k provedeni Utoku piestavéni cest mezi zafizenimi. Protokol vytvari Bridge
Protocol Data Unit BPDU pakety, které pii Gtoku miiZze vytvaret 1 Gtocnik. Pocet téchto
paketli vyslanych Uto¢nikem je vfadu tisicl, pficemZz tyto utoky maji ndhodné
vygenerovanu MAC adresu. Pfi jiném typu Utoku na STP uto¢nik ptedstira, ze ziskal roli
kotenového prepinace nebo mostu. Kofenovy piepina¢ ma nastavenu nejnizsi hodnotu ID.
Utok piedstird nové sitové zafizeni, které se chce k STP pfipojit a ma nejnizsi ID. Tim
padem se kofenovym piepinatem stane toto podvrzené zatfizeni. Tento Utok zplsobuje

nestabilitu sité.

Utok na VLAN Trunking protkol

VLAN trunking protokol VTP slouzi k centralizované spravé virtualnich LAN siti.
Virtudlni LAN se pouzivaji k vytvofeni oddélenych siti na spole¢nych sitovych zafizenich.
Prvky sité si za pomoci tohoto protokolu vyménuji informace o zménach. Dusledkem

utoku vétsSinou byva pfidani nebo odebrani urcité VLAN.
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Utok na Dynamic Trunking protokol

Dynamic Trunking protkol DTP slouzi k automatickému pfifazovani sdruzenych portt.
Ptes sdruzeny port lze posilat data z nékolika VLAN. Pfes sdruzeny port jsou vétSinou
propojeny dva sitové prvky. Pii utoku se na portu, kde je pfipojen tto¢nik, vyjedna spojeni

pomoci DTP. Tim se ziska pfistup k prvkim ve VLAN. [17]

2.4 Klasifikace Skodlivého malware

Mnoho uto¢niku vyuziva Skodlivy malware k usnadnéni pfistupu do napadnuté sité, nebo
jako zadni vratka pro dals$i pfistup. Nékteré skodlivé kody rozsitené v siti mohou zptsobit

az preruseni funkcnosti nékterych prvki a tim i nedostupnosti dané sité.

24.1 Virus

Je analogii k biologickému Viru. Jedna se o kdd nebo program, ktery sam sebe replikuje do
dalSich soubort, stejné jako biologicky virus, ktery vklada svij kod do Zivych bunék.
Primérnim tkolem viru je sebereplikace. Ta zatézuje cely prvek a plytva jeho systémovymi
zdroji. To také muze vést k poSkozeni funkce daného prvku v siti. Virus mize byt i
nositelem dal§iho Skodlivého kodu, ktery naptiklad maze soubory a muze byt spustén az
néjakou dobu po napadeni prvku virem. V dne$ni dobé¢ viry nepiedstavuji tak zdvaznou

hrozbu jako Cervi Sifici se siti.

242 Cerv

Tento Skodlivy program vytvaii a Sifi kopie sebe sama. Na rozdil od viru byva
Vv infikovaném prvku vétSinou jen jednou a snazi se prostfednictvim sité §ifit co nejvice
ven. Nejcastéji je prvek infikovan kvili neopravené chybé& operacniho systému nebo
pomoci komunikace na siti. Jako sekundarni ¢innost nese Cerv obvykle né&jaky dalsi
Skodlivy koéd. Tento kdéd miize poSkodit napadnuty prvek, nebo snizit hodnotu jeho
zabezpeceni, pfipadné modifikovat a manipulovat s daty ulozenymi v daném napadnutém

prvku.

2.4.3 Trojsky kun

Jeho nebezpeci tvi predev§im v tom, zZe se navenek tvari jako uziteCny neSkodny program,

ktery po spusténi uzivatelem muize znacné oslabit zabezpeceni prvku. Na rozdil od vird a
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Servii se nereplikuje ani nekopiruje. Skodlivy kéd mize mit mnoho uéelll, znichz
nejcastéjsi jsou funkce jako sniffer, coz je odchytavac citlivych udaja. Dale potom
keylogger, ktery ¢te zadané znaky na kldvesnici. Nepiijemna je také funkce spam serveru,
kdy jsou z napadnutého prvku rozesilany zpravy dalSim prvkt. Muze fungovat dokonce
jako spyware, coz je program, ktery odesila data o tom, jaké stranky uzivatel navstévuje a
dalsi jeho aktivity na siti. Pokud se do prvku trojsky ktn dostane jinak nez po siti, tak
vétSinou obsahuje zadni vratka, kterd utoCnikovi umozni pfistup do sité, ve které je
napadnuty prvek umistén. VyuZziva i neopatrnosti uzivatele, a také skrytych souborovych
ptipon v operacnich systémech Windows, kdy si uzivatel mysli, Ze otevird obrazek, a
pfitom se jedna o Skodlivy soubor. Z toho lze odvodit, ze je vyuzivaji i sociotechnické

metody popsané dale. [19]

2.5 Utoky na protokoly bezdratovych siti

K ptfenosu dat se v bezdratovych sitich se pouzivaji technologie bezdratové komunikace,
kdy se nejcastéji jedna o prenos pomoci elektromagnetickych vin. Zékladnim prvkem je
zde pristupovy bod, ktery poskytuje pripojeni ostatnim prvkim v dané bezdratové siti.
Nevyhoda zde plyne hlavné z toho, ze data se zde ptenasi vzduchem, coz mtize Gto¢nikovi
znacn¢ usnadnit praci. Proto byly vytvofeny urcité protokoly, které maji za ukol tento
bezdratovy pfenos dat chranit. K Gtoklim na bezdratové sité¢ vzniklo mnoho programii jako

Aircrack, Airsnort nebo Wireshark.

25.1 Utok na WEP

Wired Equivalent Privacy WEP je Sifrovaci protokol pracujici na Grovni druhé vrstvy
modelu ISO/OSI, sifruje tedy ramce. WEP vyuziva proudovou Sifru RC4, ale K jejimu
prolomeni doslo jiz vroce 2000. WEP existuje ve vice variantach liSicich se délkou
Sifrovaciho klice. WEP, ktery je 64 bitovy obsahuje 40 bitovy kli¢ s pfipojenym 24
bitovym inicializaénim vektorem IV. WEP, ktery je 128 bitovy pouziva 104 bitovy kli¢ s
24 bitovym IV. Existuji i verze s del$imi klici jako 256 bitovy WEP. Nevyhodou WEP je,
ze kli¢ je sdileny pomoci inicializa¢niho vektoru. K zabezpeceni obsahu Integrity Check
Value ICV se pouziva cyklicky kod urceny pro detekci chyb CRC-32 .Dale jsou vypsany

nekteré algoritmy, které se k prolomeni WEP pouZivaji.
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" Inicializace generatoru

E Inicializaéni WEP kliz
: vektor :
Generator proudu i | Data CRC-32
: klice : : :
Data | CRC
RC4 ¢ Zajisténi integrity .
Inicializaéni Data + CRC32

vektor

Obr. 7: Zpracovani dat pomoci WEP

Utok hrubou silou

Tato metoda je prakticky pouzitelnd pouze pro 64 bitovy WEP, jelikoz uto¢nik musi
vyzkouset vSechny mozné kombinace kli¢e, pfipadné vyuzije slovnikovy utok, pii kterém
utocnik zkousi vSechna slova daného jazyka. John Ellch vytvofil nékolik programi, jako

jsou JC wepcrack nebo PS3 wepcrack pro distribuované lamani téchto kli¢u.
Utok na Shared-key autentizaci

Shared-key autentizace ma za kol zabranit neautorizovanému pfistupu do sité. Pro ziskani
klice je zapotiebi znat plivodni 1 Sifrovany text, pficemz problém nastava hlavné v ziskani
pivodniho textu. Utoénik tedy musi zachytit druhy autentizaéni rdmec vyslany
pristupovym bodem, ve kterém je nezaSifrovana vyzva. Nasledn¢ zachyti tieti autentizacni
rdmec od piistupového bodu, ziskd podobu zaSifrovaného textu a pomoci operace XOR

mezi Sifrovanym a neSifrovanym textem ziska klic.
Injekce ramcii

Pti tomto utoku dochazi k uprave hlavicky paketu, ¢asti paketu nebo celého paketu. WEP
zaSifruje a pomoci ICV zabezpecuje pouze datovou ¢ast ramce. Dalsi vlastnosti WEP je to,
ze umoziuje opakovani IV, pticemz kli¢ je staticky. To umoziuje znovu odeslat libovolny
zachyceny ramec. Ten ale nesmi byt identifikovan jako zdvojeny, takZe je potfeba zménit

¢islo sekvence. Pomoci tohoto utoku lze napadat tok dat, zvysit celkovy provoz na siti
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s cilem zachyceni co nejvice IV pro dalsi utoky jako FMS nebo KoreK, které¢ jsou popsany

dale.
Fragmentacni utok

Pfi tomto utoku se vyuziva vlastnosti fragmentace, s jejiz pomoci se velky ramec rozd¢€li na
fragmenty, které se potom odesilaji samostatné. Po piijmu je paket znovu slozen
piistupovym bodem, zasifrovan novym kli¢em a déle odeslan jako jediny fragment. Utok je

potom zaloZen na tom, ze z pteposlaného paketu je utocnik schopen dopocitat novy klic.
FMS

V roce 2001 Fluhrer, Mantin a Shamir, odtud FMS, ptedvedli, Ze algoritmus RC4 ma
slabinu v tom, Ze pro ngj existuji skupiny bajtu, pti kterych se s jistou pravdépodobnosti
néktery bajt z této skupiny ptenese do prvniho bajtu vystupniho proudu. Takové IV, které
odhaluji bajty klice, se nazyvaji slabé. Poté pti zachytavani dvojic slabé IV a prvniho bajtu

RC4 proudu je mozné prohledavanim podle statického vyskytu zjistit pouzity tajny klic.
Arbaugh indukce

Utok umoziuje prodlouzit znamy kli¢ RC4 uréité délky na libovolnou délku. K tomu se
vyuziva ICV a zaSifrovaného rdmce bajt po bajtu. Postup se poté da rozd¢lit na ¢ast ziskani
inicializacni hodnoty kli¢e a na indukéni krok. Inicializaéni hodnotu klice urcité délky lze

ziskat naptiklad za pomoci ARP zprav. Tim lze ziskat kli¢ k danému IV.
KoreK chopchop

Tento utok umoZiluje deSifrovani jakychkoliv ramci, které byly pfedtim pomoci WEP
zaSifrovany. Neni zde nutné znat kli¢, pomoci kterého byl ramec zasifrovan. Utok vychazi
z Arbaughova indukéniho utoku a je jeho jakousi inverzi. Utoénik separuje posledni bajt
datové Casti a odhadne jeho hodnotu. Poté kdyz jej pfistupovy bod pieposle, tak zjisti, Ze

postupoval spravné a pokracuje dale.
KoreK

Je to statickd metoda slouZzici ke zjisténi tajného klice. Na rozdil od FMS se nezaméfuje na
slabé TV. Casto dochéazi ke spole¢né realizaci s FMS ttokem. Pii ttoku zalezi na stavu
chovani algoritmt Key Sheduling Algorithm KSA a PseudoRandom Generator Algorithm
PRGA. Pro Korek neni mozné uréit konkrétni hodnoty IV. [20]
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2.5.2 Utok na Pre-Shared key (PSK) u WPA a WPA2

Kvuli nedostatecnému zabezpeceni, které nabizi protokol WEP, bylo tfeba vytvorit
protokoly nové. Jednim z nich je WiFi Protected Access WPA, jehoz tikolem bylo opravit
vSechny bezpecnostni slabiny, které mél WEP, ale také nutnost fungovani na stavajicich
zatizenich. WPA je zaloZen na protokolu Temporary Key Integrity Protocol TKIP. Vyuziva
také docCasny kli¢ Pairwise Transient Key PTK a 48 bitovy IV, ktery ale nenese informace o
klici. WPA2 je novéjsi variantou, kterd nabizi Sir§i spektrum moZnosti zabezpeceni
bezdratového pienosu. Zde ovSem je jiz vyzadovana i hardwarova podpora. K Sifrovani
vyuziva 128 bitovou Sifru AES. U WPA2 se jiz nepouziva IV, ale misto n&j je zavedeno
¢islovani paket Packet Number PN. Pii utoku na PSK nelze pouZit zachytavani IV, jelikoz
se kli¢ méni dynamicky. Jednim z moznych utokd na WPA je opét pouziti ttoku hrubou
silou nebo slovnikového utoku na kli¢. Pfi slovnikovém utoku je nejprve tfeba ziskat
Ctyfcestny handshake neboli potfeseni rukou, ktery probiha mezi pfistupovym bodem a
klientem. Je moZné jej ziskat pfihlaSenim urcitého klienta, nebo lze provést 1 deautentizaci

pfipojeného klienta. Autentizacni metody jsou u WPA i WPA2 témét identické.

2.5.3 Utok na WPA-TKIP

Utok se podoba chopchop tutoku u WEP. Slouzi k ziskani kli¢e. Po ziskani kli¢e je mozné
zasilat data danému Klientovi. K provedeni utoku je nutné, aby Sifrovani mezi ptistupovym
bodem a klientem bylo realizovano pomoci TKIP. Dale je zapotiebi znat co nejvice bajti
IP adresy, dlouhy ¢asovy interval mezi zménami klice a podpora Quality of service QoS.
Pti samotném utoku je potieba nejprve zachytit Sifrovany ARP request nebo response. Poté
se pouzije modifikovany chochop utok. Po tspéSném ttoku mize Gtocnik ziskat dalsi kli¢

béhem péti minut. [21]

2.5.4 DOS utoky na bezdratovych sitich
Provedeni DOS ttokli u bezdratového prenosu je dosti jednoduché a po jeho realizaci
nastava okamzity ucinek. VétSina téchto DOS utokl nezplisobuje trvalé Gcinky na danou

sit, jelikoZ po skonceni ttoku skonci také jeho Gcinek.
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RusSeni pasma

K tomuto utoku Ize vyuzit rusicky signalu na piislusnych frekvencich, nebo lze vyuzit i
ovlada¢ bezdratové LAN karty, aby odesilala jednotlivé rdmce bez ¢asovych prodlev a
zahlcovala tak kanal nahodnymi daty. Utoky, kde se pouziva ruseni pasma, jsou naroéné
zejména na hardwarové vybaveni Gito¢nika a spotfebovanou energii. Z pohledu zabezpeceni

tento utok neni vaznou hrozbou.
Utok na RTS/CTS

Request To Send a Clear To Send jsou fidici rdmce pro pozadavek na vysilani a povoleni
vysilat. Cilem utoku je zahltit kanal a zabranit komunikaci. Zaplavy RTS ramct se
vyuzivaji v sitich s mnoha skrytymi uzly. CTS ramce slouZzi k vyhrazeni kandlu na danou
dobu. Posilaji ho jednotlivé stanice, anebo ptistupovy bod jako odpoveéd na ramec RTS. Pii

utoku se nastavuje doba trvani na velké hodnoty.
Zahlcovani paméti

Levngjsi pristupové body dokazi obslouzit jen pomé&mé malé mnoZstvi stanic. Pfi DOS
utoku se utocnik snaZzi zaplnit tabulky, které jsou v paméti ulozeny. Obsahem tabulek
byvaji informace o pfipojenych stanicich. Po zaplnéni tabulek jiz ptistupovy bod nema

moznost obslouzit zadnou dalsi stanici. [22]

2.6 Utoky na tirovni aplika¢ni vrstvy

Tyto Gtoky se vétsinou snazi napadnout servery, na kterych jsou aplikace umistény. Utok
ma poté za cil zplsobit chybu systému nebo dané aplikace. Chybu, kterou uto¢nik vyvola,
nasledné vyuzije k prekonani systémové ochrany. Nasledkem toho muze ziskat kontrolu
nad danou aplikaci, celym systémem, ¢i dokonce nad celou siti. Po ziskdni kontroly mize
¢ist, mazat nebo jinak modifikovat data. Mlze také napadnuty systém dale infikovat
$kodlivym kodem, nebo zpiisobit nedostupnost systému. Utoki na tirovni aplikaéni vrstvy

existuje velké mnozstvi, mezi tyto utoky se fadi i nékteré typy DOS ttoku. [16]

2.6.1 Utoky hrubou silou

Utoénik se pomoci téchto ttokd snazi dopatrat nejcast&ji piihlaovaciho hesla do uréitého
systému. Principem ttoku je vyzkouseni v§ech moznych kombinaci znaki. Z toho plyne, ze

¢im je heslo delsi, tim déle trva utocnikovi najit spravnou kombinaci. Dulezité také je, aby
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se heslo sestavalo z Sirokého spektra znakd, jako je kombinace malych a velkych pismen,

Cisel a dalSich symbold. [1]

2.6.2 Buffer overflow

Jedna se o mechanismus vyuzivany uto¢niky k pieteCeni zasobniku né&jaké aplikace.
Funkce v takové aplikaci mize o¢ekavat pii zadavani dat nebo navazovani spojeni n bajti
a poté dojde ke skoku, ¢i navratu do Casti paméti s fidicim programem. Pii Utoku se
vyuzivéa fakt, ze neni oSetieno mnoZstvi vlozenych bajti. Utoénik tedy odesle data, pro
jejichz mnozstvi nebude kapacita zasobniku dostate¢na a dojde Kk jeho pieteceni. Poté dojde
ke skoku na urcitou adresu, ktera casto obsahuje ¢asti s rizikovym fidicim kodem. Jakmile
utocnik pomoci pieteceni zasobniku k tomuto kodu ziska piistup, tak bude mit moznost
spoustét své vlastni piikazy a prevzit celkovou kontrolu nad danym napadnutym prvkem.

[23]

2.6.3 SQL injection

Structured Query Langue SQL je standardizovany dotazovaci jazyk pro praci s daty v
relacnich databéazich. Dotazovani probihd za pomoci SQL dotazi. Pti utoku dochazi k
podvrzeni dat odesilanych na server jako dotaz, tak aby byla n&akym zpisobem
pozménéna odpovéd’ serveru na tento dotaz. Pro utocnika je nejidealnéjsi, pokud zna
strukturu tabulek v dané databazi. To mu velice zjednodusi tok. Proto je velice dillezité,
aby ze skripti na webovych strankach nebyla tato struktura tabulek rozpoznatelna.
Z hlediska ohrozeni hrozi pfistup uto¢nika k citlivym udajim, jeho ziskani pfistupu
k administratorskému Gétu, jeho pfistup ke vSem uctim najednou nebo smazani a dalsi

manipulace s daty, jenz jsou v tabulkach ulozeny. [24]

2.6.4 Cross site scripting

Utok Cross site scripting, zkracené XSS, je zalozen na vlozeni $kodlivého kédu, vétsinou
skriptu, uto¢nikem a tim i zméné funk¢nosti napadnutych webovych stranek. Muze tak
napiiklad jednoduSe nastavit, aby se pii pfihlaSovani uZivateli odesilaly jejich jména a
hesla k nému. Nej¢astéj$im typem tutoku je perzistentni XSS, ktery je postaven na trvalém
umisténi Skodlivého kédu na napadnutém webu. Obvyklym ptipadem je vlozeni pfispévku

do diskuzniho féra, kde tento piispevek kromé bézného textu obsahuje i Skodlivy kod.
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Prispévek je ulozen do databaze a nasledné se zobrazuje v§em navstévnikim fora spolu se
spusténim dané¢ho skriptu vlozeného uto¢nikem. Takto podstréeny skript napsany
V javascriptovém kodu se potom v prohlize¢i provadi v kontextu dané stranky. To umozni
utocnikovi pfistup i do uzivatelova cookies, coz je malé mnozstvi dat, kde se uklada;ji
uzivatelovy ptredvolby. WWW server je odesila prohlizeci a pfi dal$im pfipojeni na server
je prohlized zase odesle zpét danému serveru. Utoénik mize poté ukrast aktualni Session

ID s platnym ptihlasenim do ur¢ité aplikace. [25]

2.6.5 Cross site request forgery

Podoba se predeslému utoku, ale vyuziva zcela jinych zranitelnosti. Jedna se o utok na
webovou aplikaci nebo sluzbu. Zkratka utoku XSRF znamend podvrzeni pozadavku mezi
riznymi strankami. Zakladem pro toc¢nika je znalost aplikace, na kterou utoc¢i. K ttoku
Casto vyuziva metodu GET, nebo pii rozsifeni Gtoku metodu POST. Metoda GET je
zraniteln&jsi, jelikoz nevyzaduje zapnuty javascript. Vykonavatelem utoku je jiny uzivatel,
zpravidla ten, kdo ma administratorsky piistup k napadnuté aplikaci. Nasledek ttoku mize
byt naptiklad vytvoteni trvalého platebniho pfikazu na uto¢nikiv bankovni ucet z uctu
ob¢ti, nebo sledovani emaild obé&ti. Velké nebezpeci zde hrozi i pro redakéni systémy, coz
jsou systémy pro spravu obsahu, u kterych hrozi smazéni vesSkerych dat utokem.
Automaticky Utok je mozny v tom piipadé, ze obét’ navstivi uto¢nikovy stranky, ze kterych

se odesle predem pripraveny formulat. [26]

2.6.6 Cross-site tracing

Pfi tomto utoku se zkratkou XST dochazi nejcastéji ke kombinaci XSS a metody TRACE
z HTTP, kterd se pouziva k zjiSténi piijemce daného poZadavku na aplikacni vrstve.
TRACE také umoziuje klientovi zjistit, co je piijato na druhé strané spojeni a pouzit data
pro diagnostiku a testovani. Oproti XSS, tak umoznuje uto¢nikovi ziskat nejen cookies

obéti, ale i jeji pfihlasovaci tdaje. [27]

2.6.7 HTTP response splitting

Tento utok vyuziva zranitelnosti webové aplikace pifi nespravné kontrole uzivatelskych
vstupl. Toho vyuzije Gto¢nik tim, Ze preda dané aplikace podvrzené vstupy, které rozdéli

odpovédi serveru na vice ¢asti, které¢ pak uto¢nik mitize vyuzit k vykonani dalSich ttokt
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jako XSS popsany vySe. Na technice HTTP response splitting je zalozen i utok Cache
poisoning, kde je cilem tto¢nika donutit webovy prohlizec, aby ulozil danou stranku do své

cache. [28]

2.6.8 HTTP Request Smuggling

Pfi tomto utoku se vyuziva rozdilného zpracovani dat riznymi prvky sité, jako jsou proxy
servery nebo webovy aplikaéni firewall, které se nachazi v toku dat mez klientem a
serverem. Smuggling znamend pasovani coz je zde velmi vystizné, protoze se utoc¢nik
pokousi propasovat zadost do jednoho systému, aniz by si toho byly ostatni systémy
védomy. Tento utok se Casto kombinuje s dalSimi jako XSS. Pro uspésnost utoku jsou
dalezité urcité vstupni podminky, jako je pfitomnost urcitého proxy systému nebo
zranitelnost XSS ve webovém serveru. Tento utok je v prostat¢ vytvoreni HTTP zadosti,

ktera zapouzdiuje dal$i HTTP Zadost ve stejném zahlavi. [29]

2.6.9 Session hijacking

Server, na ktery se pfihléasi urcity klient, tomuto klientovi odesle jedinecny identifikator
fetézce nahodnych znakt. Toto odeslani provede budto prostfednictvim Uniform Resource
Locator URL za pomoci metody GET, nebo pomoci cookies. Nazev tohoto identifikatoru je
Session ID SID. Server si tento identifikator pfifadi k danému uzivateli a poté kazdého kdo
mu tento identifikator poSle, povazuje za dané¢ho uZzivatele a umozni mu pfistup jiz bez
zadavani ptihlasovacich Gdaji. Po odhlaseni uZivatele dochazi ke smazani SID na serveru.
Utok spoéiva v ziskani SID od jiz pfihlaseného uZivatele, coz witoénikovi umozni p¥istup
bez zadavani ptihlaSovacich udaji. K utokiim se vyuziva vice metod, z nichZ nejzndmé;si
jsou:

e fixace Session, pii které utocnik obéti odesle odkaz obsahujici konkrétni SID a ¢eka

na ptihlaSeni obéti,
e Session Sidejacking, pfi kterém utocnik pomoci snifferu odchytava komunikaci a

snazi se ukrast Session cookie,

e utok s fyzickym pfistupem, ktery umozni uto¢nikovi ziskat pfisluSny soubor

V paméti na piislusné ¢asti pocitace nebo serveru,
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e XSS, pfi kterém uto¢nik na uzivatelové pocitaci spusti kod, jenz je povazovan za
divéryhodny a utocnikovi je poté umoznéno ziskat kopii cookie nebo provadét i

jiné operace. [30], [31]

2.6.10 JavaScript Hijacking

Zde se uto¢nik zaméfuje na aplikace, které vyuzivaji JavaScript Object Notation JSON.
Jestlize aplikace nabizi v tomto formatu data pro uzivatele, mize byt na n¢ zaméfen utok.
Kutoku dojde, pokud piihlasend obét’ navstivi utoénikovy stranky se skodlivym kédem,

kdy nastane zkopirovani JSON dat a dojde k jejich naslednému piesunu na server Gto¢nika.

2.6.11 Clickjacking

Jedna se o techniku, pfi které je na webové strance obsah a tlacitko, které zdanlivé s timto
obsahem souvisi, ale ve skuteCnosti se jedna o tlacitko jiné aplikace. To vede ke
skute¢nosti, ze uzivatel ocekava po kliknuti na tlacitko urcitou operaci, jako je napiiklad
smazani textového pole. Misto toho se vSak provede nevédomé spusténi utoCnikovy
aplikace, které mize mit za nasledek smazani obsahu z redak¢éniho systému, nakup zbozi

v n&jakém e-shopu a dalsi problémy. [32]

2.6.12 Utok na SSH

Secure Shell SSH je zabezpefovaci komunikacni protokol v sitovych systémech,
vyuzivajicich TCP/IP.  Protokol umozZiuje transparentni Sifrovani prendSenych dat,
zachovani jejich integrity a moznost bezztratové komprese. K ovéfovani se vyuziva vetfejny
kli¢, kde si kazdy prvné pfipojeny klient vytvoii otisk daného klice. Pfi dalSim pfipojeni jej
vytvoii znovu a porovna s minulym. Existuji dvé verze SSH, pficemZ se pro kazdou verzi
pouzivé jiny kli¢. Utoénik se snazi piimét obét komunikovat prostiednictvi verze, kterou
nepouziva. K utoktim na SSH se vétSinou vyuzivaji programy jako Ssharp nebo Cain &

Abel. Pii utoku se hledaji podobné otisky klict. [17]

2.7 Utoky vyuZivajici sociotechnickych metod

Zakladem téchto metod je vyuzivani selhani lidského faktoru. Nejprve uto¢nik zkouma
volné a dostupné informace, nejcasteji webovych stranek firmy, facebooku a podobné. Poté

zacne vytvafet vztahy s vytypovanymi osobami, snazi se ziskat jejich divéru. Tu potom
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zneuzije k ziskani danych informaci. Sociotechnické utoky se odehravaji ve fyzické, ale i
Vv psychologické trovni. Existuje vice metod provadéni téchto utoku, ale vSechny maji

jeden spole¢ny cil a tim je prelsténi obéti. [1]

2.7.1 Phishing

Phishing neboli rybateni je typ kybernetického utoku, ktery ma za cil vyldkéni citlivych
udaji uzivatele prostfednictvi elektronické komunikace. Mezi tyto citlivé udaje patii
pristupova hesla, ¢isla kreditnich karet nebo naptiklad osobni udaje a dokumenty obéti. Po
praktické strance se jedna o emailovou zpravu, ktera dorazi k obéti a obsahuje odkaz na
podvodnou stranku, kterd je vzhledové co nejvice podobna strance oficialni. Jakmile obét
prostfednictvim odkazu v emailu na tuto podvodnou stranku vstoupi, tak je vyzvana
k zadani osobnich tdaja. JelikoZ je tato stranka podvrhem tutocnika, tak se tyto zadané
0sobni udaje dostanou piimo do jeho rukou a on je mize dale zneuzit bez védomi obéti. Pii
boji s phisingem je dulezita zejména uzivatelska osvéta. UZivatel by nemél zadavat osobni
udaje na stranky, které se mu jevi podezielé. Existuji i1 specializované softwarové a
antivirové programy, které taktéz dokazi phishing odhalit. JelikoZ se jednd o problém
celosvétového méfitka, tak vzniklo i mnoho organizaci na boj s phishingem a mnoho statt

se touto problematikou zabyva i v legislativé. [33]

2.7.2 Pharming

Cesky tento termin znamen4 farmateni a jedna se o jakousi vylepsenou novéjsi verzi itoku
Phishnig. Pfi Utoku se vyuziva prekladu doménového jména serveru na IP adresu, tedy
sluzbu, kterou poskytuji DNS servery. Principialni schéma ttoku je uvedeno na obrazku 8,
kde jsou 1 ocislovany jednotlivé kroky utoku. Nejprve se utocnik zaméti na sluzbu DNS
uzivanou obéti, kde zméni IP adresu pfifazenou k doménovému jménu bankovniho serveru
ob¢ti, za IP adresu serveru podvrzeného. Poté se obét’ dotdze DNS serveru jaka je IP adresa
doménového jména mé banky? DNS server obéti odpovi predanim IP adresy, ktera je ale
podvrzena uto¢nikem a obét tak pfesméruje na podvrzené stranky uto¢nika, které ovSem
vypadaji jako ptivodni stranky banky, takze obét’ nic nepozna. Problém zde je ze podvrzené

stranky vypadaji velice vérohodn¢ a tak ani zkuSeni uZivatelé nemusi poznat rozdil.
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Banka obéti

/ Podvrzené stanky
Utotnik - i

Obr. 8: Schéma Pharming tGtoku

2.7.3 Vishnig

Pifi tomto Utoku se zneuzivd technologie Voice over IP, ktera umoznuje pienos
digitalizované¢ho hlasu pomoci paketi protokolti IP, TCP nebo UDP. Vishingové utoky
jsou uspésné prave kvili daveéte uzivateld, ale ti si neuvédomuji, ze na druhé strané nemusi
byt ¢loveék u sluchatka, nybrz pocita¢. Po praktické strance Utok vypadd zhruba tak, Ze
uto¢nik nejprve vybere telefonni ¢isla v dané oblasti a nakonfiguruje na né vytaceni. Pokud
obét” hovor piijme tak automaticky zaznamnik ji upozorni, ze byla s jejim uétem provedena
podeziela aktivita a ze je nutné, aby zavolala bezprostfedné na Eislo, které je ji pii té
prileZitosti nadiktovano. Pokud obét’ na toto ¢islo skutecné zavola, tak je vyzvana k zadani
bud'to ¢isla kreditni karty, pinu, ¢isla bankovniho G¢tu nebo jinych osobnich Udajl, které

potom uto¢nik zneuzije. [34]
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3 TEORIE SVAZU

3.1 Relace usporiadani

Je to binarni relace na uréité mnoziné, kde pro V(X, Y, z) € G plati zakony zékony:
o reflexivity a<a,
e antisymetrie X<y, y<x=>Xx=Y,
e transitivity x<y,y<z—=x<z.

Relace Rc M xM je casteéné usporadani pravé kdyz R je reflexivni, antisymetrické a

transitivni.

3.2 Usporadané mnoZiny

Definice 3.2.1 Uspofadana mnozina je dvojice (M,<), kde M je mnozina a < je relace
uspotadani. Rikame, Ze uspofadani R na M je linearni, pokud jsou kazdé dva prvky
mnoziny M srovnatelné v R.

Piiklad 3.2.1 Necht' (N,<), kde N je mnozina vSech pfirozenych ¢isel a je uspotadanou

mnozinou. Relace < zde ma obvykly vyznam. Dal$im piikladem miZe byt mnozina vSech

piirozenych Cisel s relaci délitelnosti, toto uspofadani ov§em neni lineédrni.

Definujeme (M,<) jako uspofadanou mnozinu. Poté prvek XM je minimalni pravé
kdyz pro Vye M plati tvrzeni, jestlize y<x, pak x<y. Tedy X je minimalni pravé
tehdy, kdyz neexistuje prvek ostife mensi nez X. Analogicky X je maximalni, kdyz pro
VY plati, jestlize X<y, pak y<x. Tedy X je maximalni pravé kdyz neexistuje zadny
ostfe vétsi prvek. O X mulZeme fici, Ze je nejmensi praveé kdyZ pro Vy plati X <y . Opacné

potom X je nejvétsi prave kdyz pro Vy plati y < x.

Déle tekneme, Ze XeM pokryvd yeM pravé kdyz x= Yy, y<X a neexistuje zadné
ze M, pro které by platilo x#z,y#z a y<z<X. Potom také xeM je dolni zdvora
neboli mez mnoziny Ac M pravé kdyz plati X<y pro Vy e A. Anaopak xe M je horni

zavora mnoziny Ac M prave kdyz plati y <x pro Vy e A. [35]
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3.3 Hassetv diagram

Tento graf se Casto vyuziva k vykresleni uspofadanych mnozin. Nazev ziskal podle jména
némeckého matematika Helmuta Hassea. Vrcholy tohoto grafu pfedstavuji prvky mnozin.
Hrana mezi prvky A a B vyjadiuje, ze A< B a zaroven, ze neexistuje C, pro které by
platilo A<C < B. Proto mezi prvky A a E neni hrana i kdyz A<E a to z toho davodu,

ze mezi A a E se nachazi prvek B . [36]

Obr. 9: Hassetuv diagram

Teorie svazl je soucasti matematické algebry, kde se z usporadanych mnozin zaobira témi,
které zachovavaji supremum sup(x, y) a infimum inf(x, y). Svaz je mnozina prvka, kde ke
kazdym dvéma znich existuje supremum a infimum. Supremum je jakési zobecnéni
nejvetsiho prvku mnoZiny. Pokud mé mnoZina nejvétsi prvek, tak ma i supremum, kterym
je onen nejveétsi prvek. Toto tvrzeni v§ak naopak platit nemusi, ¢ehoz je dlikazem naptiklad
shora omezeny otevieny interval na mnoziné realnych ¢isel. Pokud supremum v mnoziné
skute¢né existuje tak je vzdy jedno. Je tedy urCeno jednozna¢né. Jinak feceno, Xe M je
supremum mnoziny Ac M, pravé kdyz X je nejmensi horni zavora mnoziny A. Opakem

suprema je infimum, tedy zobecnéni nejmensiho prvku.

3.4 Polosvazy
Definice 3.4.1 Prvek x grupoidu (G,) se nazyva idempotentni, pokud X-X = x. Polosvaz
je komutativni idempotentni pologrupa, coz je grupoid (G,)), pro jehoz kazdé tfi prvky

V(X,Y,2) eG plati:
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e zakon asociativity X-(y-z)=(X-y)-z,
e zékon komutativity X-y =y - X,
e zikon idempotence X - X = X.

Podle ptedchozi definice je i1 prazdny grupoid zachovavajici zdkony asociativity a
komutativity polosvazem.

Véta 3.4.1. Necht (G,) je komutativni pologrupa. Pak mnozina vSech idempotentnich
prvku tvoii podgrupoid pologrupy (G, ), ktery je polosvazem.

Véta 3.4.2. Necht' (G,<) je uspotadana mnozina, ve které k libovolnym dvéma prvkim
X,y € G existuje supremum xvy. Pak (G,v) je polosvaz. Navic pro V(X,y)eG plati

XSy Xvy=Y.

Véta 3.4.3. Necht' (G,<) je polosvaz. Potom relace <, dana vztahem X<y<Xvy=y
pro V(X,y)eG, je uspotadani na G, ve kterém pro V(X,y)eG je Xx-y supremum

mnoziny {X, y} vV (G,S).

Z téchto vét plyne fakt, Ze polosvazy jsou identické s uspotfadanymi mnoZinami, kde ke

kazdym dvéma prvkiim existuje supremum.

Princip duality. Necht' (G,<;) je uspofadana mnozina. Pokud definujeme novou relaci
<, na G pro x,yeG jako x<, y< x<, y,pak je (G,<,) také uspofadand mnozina,

kde supremum v (G, <) jeinfimemv (G,<,). Toto plati i obracené. [37]

Piiklad 3.4.1. Pii zavedeni relace x|y na mnoziné piirozenych Cisel N, kdex déliy je |

usporadanimna N a V(x,y) e N je:
e supremum sup(X, y) = nejmensi spole¢ny nasobek X a Yy, oznatujeme NSN(X,Y),
e infimum inf(x, y) = nejvétsi spolecny délitel X a y, ozna¢ujeme NSD(X,Y).

Potom (N, NSD) a (N, NSD) jsou polosvazy. [38]
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3.5 Svazy

Definice 3.5.1. Svaz je uspofadana mnozina (L,<), kde ke kazdym dvé prvka X,yelL
existuje supremum sup(x,y) a infimum inf(x,y). Je to také uspofdadana mnozina se

dvéma binarnimi operacemi zachovavajicimi zakony:
e asociativity (XA Y)VZ=XA(YVZ)L,XVY=YVX,XVYAZ=XV(YAZ),
e komutativity XAYy=YAX,XVY=YVX,
e idempotence X A X =X, XV X = X,
e absorbce Xxv (YyAX)=X,XA(YVX)=X.

Véta 3.5.1. Necht' (L,<) je svaz. Pro libovolné prvky X,y € L oznacime jejich supremum
jako x Ay ajejich infimum xv y. Poté jsou (L,A) a (L,v) polosvazy a ob& operace jsou

spolu svazany absorpénimi zakony, tedy pro V(X,y) € L plati:
o Xv(yax)=sup(xinf(x,y))=x,
o Xv(yax)=inf(x,sup(x,y))=X.

Dale pro X, y € L plati:
¢ XAY=XSOXSYySXVY=Y.

Véta 3.52 Necht (L,A,v) je mnozina se dvéma idempotentnimi, asociativnimi a

komutativnimi operacemi, které jsou spolu svazany absorpnimi zdkony. Jestlize toto plati,

tak:
e Pro V(x,y)el taképlati XxAy=X<Xvy=Y,

e pokud definujeme na L relaci < tak, ze pro libovolné dva prvky X,y e L klademe
X<y<Xvy=Yy,pak < je usporfadani na L takové, ze (L,<) je svaz, ve kterém
pro libovolné prvky x,yeL je prvek xvy jejich supremum a prvek XAy je
jejich infimum.

Z vyse uvedenych vét je patrné, Ze svazy jsou totéz co algebraické struktury (L,A,v) se

dvéma idempotetnimi, asociativnimi a komutativnimu operacemi, svazanymi navzajem

absorpénimi zakony. Proto se i tyto struktury (L,A,Vv) nazyvaji svazy.
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Princip duality. Je-li (L,v,A) svaz, pak i (L,A,v) je svaz. Obecné plati, ze pokud

v n¢&jakém platném tvrzeni o svazech dojde K systematické zaméné:
e supremum <> infimum,
e AOV,
o <2,

tak dostaneme opét platné tvrzeni o svazech. JelikoZ neni zapotiebi zduraziovat, jestli
mame na mysli svaz jako uspofddanou mnozinu nebo algebraickou strukturu se dvéma
operacemi, tak Vv nasledujicim textu, nebude-li to zné&jakého divodu vhodné C¢i

nepostradatelné, nebudou uspofadani ¢i operace vyznaceny.

Véta 3.5.3. Vlibovolném svazu L pro kazdou trojici prvkid Xx,y,zelL plati tzv.

distributivni nerovnosti:
o (XvyY)A(Xv2)=xv(yaz),
o (XAY)V(XAZ)SXA(YV2Z).
Je-li navic z < X, tak plati tzv. modularni nerovnost:
o (XAY)VZ<XA(YyVvZ).
Véta 3.5.4. Necht' L je svaz a neN. Poté pro libovolné prvky Xx,,...,X, € N plati, ze

X, V...V X, je supremum mnoziny {Xl,..., Xn} a X A...A X, je infimum mnoziny {Xl,..., Xn}.

Piiklady 3.5.1.

e Necht N je mnozina ptirozenych Cisel, Xv 'y je NSN(x,y) a xAYy je NSD(X,Y),

potom (N,v,A) je svaz,

e necht n je pfirozené &islo, P(n) je mnozina vSech déliteld ¢isla n. Potom
(P(n), NSN, NSD) je svaz. Mnozina X = {1,2,3,4,5,6,8,10,12,15,20,24,30,40,60,120}

vSech délitelt ¢isla 120 je svaz a mlZe byt zobrazena Hasseovym diagramem jako

je na obrazku 10. [37],[39]
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Obr. 10: Svaz délitela ¢isla 120

3.5.1 Podsvazy

Definice 3.5.2. Necht' (L,v,A) je svaz a M je podmnozina jeho nosné mnoziny L.
Rekneme, e M je podsvaz svazu (L,v,A), jestlize je M podgrupoidem grupoidu (L,A) a
soucasné podgrupoidem grupoidu (L,v). M c L je tedy podsvazem svazu L, pravé kdyz

pro V(x,y)e M plati xvyeM a xayeM.
Véta 3.5.5. Necht’ (L,v,A) je svaz. Potom plati:
e prokazdy prvek x e Lje {x} podsvaz svazu (L,v,A),
e kazdy interval svazu (L,v,A) je jeho podsvaz,
e ma-li LprvkyOal, potom L=[0]].
Piiklady 3.5.2.
e Kazd4 jednoprvkova podmnoZina svazu je jeho podsvazem,
e prazdnd mnoZina je podsvazem jakéhokoliv svazu,

e Kkazdy svaz je zaroven svym podsvazem. [37],[38]
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3.5.2 Ideadly a filtry

Definice 3.5.3. Necht' L je svaz, M < L je jeho podmnozZina. Plati, z2 M je ideal svazu
L, pokud M je podsvazem svazu L a navic spliiuje podminku, ze pro VmeM a

VX e L plati:
e X<mMm=>xeM.

Dualné je mozné tvrdit, ze M je filtr svazu L, pokud M je podsvazem svazu L a navic

splituje podminku, ze pro Vme M a Vx € L plati:
e X>2m=XxeM.

Ideal svazu je tedy podsvazem, ktery s kazdym svym prvkem m obsahuje i vSechny prvky
svazu, které jsou mensi nez m. Filtr svazu je podsvaz, jenz s kazdym svym prvkem m

obsahuje i vSechny prvky svazu, které jsou vétsi nez m.

Véta 3.5.6. Prinik libovolného neprazdného systému podsvazi (respektive ideald, filtri)
daného svazu je opéct podsvaz (respektive idedl, filtr) tohoto svazu.

Necht' L je svaz, M c L je jeho podmnozina. Jak vyplyva z predchozi véty, tak miizeme
definovat ideal M 4 svazu L generovany mnozinou M jako prinik vech ideali tohoto
svazu, které obsahuji mnoZinu M . Dudln& potom filtr M T svazu L generovany
mnozinou M jako prinik vSech filtrii tohoto svazu, které obsahuji mnozinu M .

Pokud M ={m}, tak piseme stru¢n&i m namisto {m}{, nebo mT namisto {m}T.

Potom mluvime o hlavnim idedlu, ¢i hlavnim filtru, ktery je generovan prvkem m. Ideal

M ve svazu L se tedy nazyva hlavni, pravé kdyz existuje prvek me L, pro ktery plati
M = ((—, m>. Pokud OeL, pak ideal {0} se nazyva nulovy. Dudlné potom filtr M ve
svazu L se nazyva hlavni, pravé kdyz existuje prvek me L, pro ktery plati M = <m, —))
Pokud leL, pak filtr {1} se nazyva jednotkovy. Ztoho také plyne, Zze podmnozina
M c L je idedlem svazu L, pravé kdyz M d=M a je filtrem svazu L, pravé kdyz
MT=M.

Véta 3.5.7. Necht L je svaz, M c L je jeho podmnozina. Pro ideal M | generovany

mnozinou M plati:

e MI={xeG;aIneNam,..m eM:x<m v..vm}.
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Dualné pro filtr M T generovany mnozinou M plati:

e MT={xeG;aIneNIm,.m eM:x<m A..Am,}.
Priklady 3.5.3.

o Kazdy svaz je svym idedlem i filtrem,

e prazdna mnozina je idedlem i filtrem jakéhokoliv svazu. [37]

3.5.3 Homomorfismus

Definice 3.5.4. Necht’ (L,<,), (H,<,) jsou uspofadané mnoziny a f :L — H zobrazeni
mnoziny L do mnoziny H . Rekneme, Ze je f izotonni zobrazeni, jestlize pro V(x,Yy) €L

plati implikace:

o X< y=> (X<, f(y).
Rekneme, 7¢ f je izomorfismus uspofadanych mnozin, je-li f bijekce a ob& zobrazeni
f i f" jsou izotonni.
Necht' L a H jsousvazy, f:L—>H je zobrazeni. Potom je f svazovy homomorfismus,
jestlize pro V(X,y) € L plati:

o fxay)=1f(@)nf(b),

o f(xvy)=f(a)v f(b).

Rekneme, ze f je svazovy izomorfismus, jestlize je f bijektivni homomorfismus.
Protoze kazdy svaz je také uspofadana mnozina, ma smysl se ptat, zda svazovy

homomorfismus je t€z izotonni zobrazeni.

Véta 3.58. Necht L a H jsou svazy, f:L—>H je zobrazeni. Je-li f svazovy
homomorfismus, pak f je izotonni zobrazeni a homomorfni obraz f(G) = f {f (x);xe L}

je podsvazem svazu H . Zobrazeni f je izomorfismus uspofadanych mnozin. [11],[12]
Priklad 3.5.4. Necht L a H jsousvazy, f:L— H je zobrazeni definovano jako:
o f(0)="f(y)=0,

e f¥=f@)=1]
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o f(k)=f(m)=i,
e« f()=f@=1.

Potom zobrazeni f je svazovym homomorfismem L na H . [13]

1
1
1
1
1
1
1
1
!

‘
]
i
i
‘\
“h-_———-—----—---

Obr. 11: Svazovy homomorfismus L na H

3.6 Uplné svazy

Definice 3.6.1. Uspofadana mnozina, ve které pro kazdou podmnozinu existuje supremum
a infimum se nazyva uplny svaz. Necht L je svaz a A je podmnoZina svazu L. Tedy
Ac L. Potom infimum podmnoziny A ve svazu L je nejvétsi dolni zdvora podmnoZiny
A ve svazu L. Tato dolni zavora je prvek X € Ltakovy, ze pro Va e Aplati x<a. Pokud
A je prazdna mnozina, tak je tato podminka splnéna pro vsechna X € L , odtud tedy plyne,
ze kazdy prvek svazu L je v L dolni zavorou prazdné mnoziny. Z toho diivodu je infimem
prazdné mnoziny ve svazu L nejvétsi prvek svazu L. Dudln€ potom supremem prazdné

mnoziny ve svazu L je nejmensi prvek svazu L.

Véta 3.6.1. Necht' (L,<) je uspofadana mnozina. Potom jsou nasledujici podminky vuci

sobé ekvivalentni:
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e (L,<) jeuplny svaz,

e (L,) ma nejmensi prvek a kazdd neprazdna podmnozina mnoziny L ma
Vv uspofadané mnoziné (L,<) supremum,

o (L,) ma nejvétsi prvek a kazda neprazdnd podmnozina mnoziny L ma
Vv uspofadané mnoziné (L,<) infimum.

Véta 3.6.2. Necht’ L je svaz. Pak existuje uplny svaz U , obsahujici podsvaz H, ktery je
izomorfni se svazem L.

Priklady 3.6.1.

e Prazdny svaz neni Gplny, jelikoz pro jeho jedinou prazdnou podmnozinu neexistuje
supremum ani infimum. Jinak feCeno prazdny svaz nema nejmensi ani nejvetsi

prvek, protoze nemd zZadny prvek,
e pro libovolnou mnozinu X je (2*,<) uplny svaz,

e pro libovolnou nekonecnou mnozZinu X tvofi mnoZina vSech kone¢nych

podmnozin mnoziny X Spolu s inkluzi — svaz, ktery neni iplnym svazem. [37]

3.7 Souéin svazu

Definice 3.7.1. Necht' (L,v,A) a (H,v,A) jsou svazy. Na kartézském soucinu LxH jsou

definovany nové operace v a A tak, ze pro V(x,X,) L a Vv(y,,Yy,) € H klademe:

o (XY V(X ¥2) = (X VX Y1V Y,),

o (YDA Y) =04 A% Vi AY,).
Véta 3.7.1. Pii splnéni ptedpokladli, popsanych v ptedchozi definici tvoii soucin
(LxH,v,A) svaz.

V soucinu svazii plati vSechny rovnosti platné v obou svazech. Vlastnosti, které neni
mozné vyjadfit jako konjunkci rovnosti, uz ale soucin svazli zdédit nemusi. Coz lze

demonstrovat na nasledujicim pfikladu. Pro kazdé dva prvky X,y plati X<y nebo x>vy.
To je mozné zapsat za pomoci svazovych operaci jako podminky XA Yy=X nebo

X AY =Y. Nejedna se ovsem o konjunkci rovnosti, nybrz o disjunkci.
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Obdobn¢ jako soucin dvou svazill je mozné definovat soucin n svazi kde n € N. Potom na
kartézském soucinu nosnych mnozin téchto n svazl se nové operace A a v definuji po

jednotlivych slozkach. [37]

Priklad 3.7.1. Na obrazku 12 jsou ilustrovany ptiklady kartézskych soucini svazi od

Obr. 12: Piiklady kartézskych soucint svazi [40]
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4 VLASTNOSTI UZAVEROVYCH OPERATORU A VETA O
PEVNEM BODE

Tarského véta o pevném bodé¢ nasSla Siroké uplatnéni pii definicich sémantik

programovacich jazykd, ale 1 v dalSich odvétvich vypocetni techniky.

Véta 4.1. Necht' L je tplny svaz a ¢:L — L je izotonni zobrazeni. Pak existuje prvek

X e L tak, ze ¢@(X) =X ,cozznamena, Ze X je pevny bod zobrazeni ¢ .

Dale existuje nejvétsi pevny bod v zobrazeni ¢, pro ktery plati v = Sup{X elL:x< (p(x)} a

nejmensi pevny bod U zobrazeni ¢, pro ktery plati u =inf {X eL:gp(x)< X}.

Také plati, Ze mnozina pevnych bodii kazdého izotonniho zobrazeni daného uplného svazu
do sebe tvofti také uplny svaz. Podle Tarského véty o pevném bod¢ plati i ta skutecnost, ze
existenci pevného bodu kazdého izotonniho zobrazeni lze pouzit pro charakterizaci
uplnosti svazl. Jestlize kazdé izotonni zobrazeni dané¢ho svazu do sebe mé pevny bod, pak
je dany svaz uplny. Potom plati tato charakterizace uplnosti pro svazy, podle které je svaz
L uplny pravé tehdy, kdyz kazdé izotonni zobrazeni svazu L do sebe ma alesponl jeden

pevny bod. [38]

1
\ {xeL;xiﬁgo(x)}
Fix(p)={xe L > p(x) = x}
{xe L o(x)<x}
0

Obr. 13: Nejvétsi a nejmensi pevny bod v Gplném svazu
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Na teorii uzaveérovych operatori stoji mnoho oblasti matematiky, z nichz zajimava je

naptiklad definice konceptl ve formalni konceptualni analyze popsané dale.
Definice 4.1. Zobrazeni ¢:L — L uspotadané mnoziny L do sebe se nazyva uzavérovy
operator, jestlize pro V(X,Yy) € L plati:

o X<o(X),

o x<yimplikuje (x) <g(y),

o o(X)=p(p(X)).
Véta 4.2. Libovolné zobrazeni ¢ uspotfddané mnoziny L do sebe je uzavérovy operator
pravé tehdy, kdyz pro vSechna X,y € L plati ekvivalence:

o x<g(y) = o(X) <o(y).
Véta 4.3. Je-li ¢ uzavérovy operator na uplném svazu L, pak mnoZina vSech pevnych
bodu Fix(p) = {X eG:x= (p(x)} tvofi Gplny svaz, ve kterém nejvétsi prvek je roven 1.

Na vété 4.3. je zalozena hlavni véta formalni konceptudlni analyzy, ktera tvrdi, ze mnozina
vSech konceptil kazdého kontextu tvoti, vzhledem k uspotadani mnozinovou inkluzi, uplny

svaz, tzv. konceptualni svaz. [37],[38]

Piiklad 4.1. M&me svaz L={0, a,b,c, X, y,z}, jenz je pomoci Hasseova diagramu

zobrazen na obrazku 14.

Obr. 14: Hasselv diagram svazu L
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Tab. 2: Definice uzavérovych operatort f , g a jejich slozeni

Uzavérové operatory f a g ve svazu L jsou definovany tabulkou 2. Pro mnoziny

pevnych bodu téchto uzavérovych operatort plati:

e Fix(f)=1{0,a,b,x1},

e Fix(g)=1{0,c,y,z1},

pficemZ tyto mnoZiny tvoii uplné svazy. V tabulce 2 jsou definovany také sloZena

zobrazeni gof a fogQ vytvofend zuzaveérovych operatort f a g. Pfi prozkoumani
téchto slozeni zjistime, ze slozeni f o g spliuje vSechny podminky piechozi definice a tim
padem je také uzaveérovym operatorem. Pro mnoZinu pevnych bodil tohoto sloZeni potom

plati:
e Fix(fog)={01}.

Oproti tomu sloZzeni go f neni uzavérovym operatorem na svazu L, jelikoz nespliuje

podminku ¢(X) = @(¢(X)) . Coz je mozné pozorovat podle:

e (gof)@)=y.ale (gof)o(go f)(@)=1.

Z toho vyplyva fakt, ze sloZzeni dvou uzaveérovych operatorti netvoii vzdy uzavérovy

operator, navzdory tomu, Ze mnozina pevnych bodu takového sloZeni:
e Fix(go f)={04},

tvoti Uplny svaz.
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4.1 Modularni svazy

Podle véty 3.5.3. v libovolném svazu L pro kazdou trojici prvkil X,y,z € L takovou, Ze

Z < X, plati modularni nerovnost:
o (XAY)VZI<XA(YyVvZ).

Definice 4.1.1. Svaz L se nazyva modularni, pokud pro kazdou trojici prvka X,y,zeL

takovou, ze z < X, plati modularni nerovnost:
o (XAY)vz=xna(yv),
a podle principu duality:
o (Xvy)Az=xv(YyAZ).
Véta 4.1.1. Podsvaz modulédrniho svaz je modularni svaz.
Véta 4.1.2. Svaz L je modularni, jestlize pro kazdou trojici prvkd X, Y,z € L plati:
o (XAY)V(XAZ)=XA(YV(XA2Z).
Véta 4.1.3. Svaz L je modularni, jestlize pro kazdou trojici prvki X,y,ze L plati
implikace:
o XZZXAY=ZAYXVY=ZIVY=>X=1.
Véta 4.1.4. Svaz L je modularni, jestlize neobsahuje podsvaz izomorfni se svazem N,
(tj. pétiuhelnik, viz. obrazek 15) .
Priklad 4.1.1. Podle pfedchozi véty svaz N, neboli pétitthelnik modularni neni. Ale svaz
M., nazyvany diamant modularni je. Jestlize ozna¢ime 0 <z < X <1, coZ jsou Ctyfi prvky,

jenz jsou v Hassové diagramu svazu N, umistény nad sebou vlevo a y je jeho paty prvek.

Potom nerovnost:
o (XAY)vz=0vz=z<x=xAl=xA(yv2),
ukazuje, Zze svaz N, neni modularni. Nyni dokdZeme, Ze svaz M, modularni je. Oznacime

nejmensi prvek tohoto svazu jako 0 a nejvétsi prvek jako 1. Necht' X, Y,z € M, jsou prvky

tohoto svazu takové, ze z < x. Pokud X =z, potom plyne modularni rovnost z absorp¢nich
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zakond. Jestlize z < X, potom na Hasseové diagramu svazu M; je patrné, Ze bud z=0 a

nebo x =1. Z obou piipadu je ziejma modularni rovnost. [37]

Svaz N (pétiuhelnik) Svaz M; (diamant)

Obr. 15: Ilustrace svazu pétithelnik a diamant

4.2 Distributivni svazy

Podle véty 3.5.3. vlibovolném svazu L pro kazdou trojici prvka X,y,zelL plati

distributivni nerovnosti:
o (Xvy)A(Xvz)=xv(yAaz),
o (XAY)V(XAZ)<XA(YVZ).
Definice 4.2.1. Svaz L se nazyva distributivni, jestlize pro kazdou trojici prvkld X,y,ze L
plati distributivni rovnost:
o (XAY)V(XAZ)=xA(YyVvZ).
Véta 4.2.1. Necht' L je distributivni svaz. Pak pro kazdou trojici prvki X, Y,z € L plati
nasledujici distributivni rovnost:
o (XvyY)A(Xv2)=xv(yAaz).
Véta 4.2.2. Kazdy distributivni svaz je modularni.
Véta 4.2.3. Podsvaz distributivniho svazu je distributivni svaz.

Véta 4.2.4. Soucin distributivnich svazii je distributivni svaz. Homomorfni obraz

distributivniho svazu je distributivni svaz.
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Véta 4.2.5. Svaz L je distributivni, pravé kdyz pro kazdou trojici prvkd Xx,y,z e L plati

implikace:
® XAY=ZAYXVY=ZVYy=>X=2Z.

Svaz L je distributivni, pravé kdyz neobsahuje ani podsvaz izomorfni se svazem N, a ani

se svazem M. (Viz. obrazek 15)

Definice 4.2.2. Prvek svazu L se nazyva v - nedosazitelny, pokud pro V(y,z)el

takové, ze Xx=yv z,plati x=y nebo x=1z.

Piiklad 4.2.1. Na obrazku 14 je zndzornén piiklad distributivniho svazu neobsahujiciho

podsvazy N. ani M;. [37]

Obr. 16: Distributivni svaz
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II. PRAKTICKA CAST
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5 FROMALNI KONCEPTUALNI ANALYZA

Formalni konceptualni analyza, zkracené¢ FKA patii k zdkladnim metodam analyzy
tabulkovych dat. Je mozné se také setkat s ndzvem metoda konceptudlni svazl. O téchto

konceptualnich svazech bude fec dale.

5.1 Tabulkova data

Pti praci s FKA se vychazi z tabulkovych dat. Zékladnim pojmem je objekt, coz je néjaky
prvek okolniho svéta. Muze se jednat o lidi, zvifata, véci a podobné. Tyto objekty mivaji
urCité atributy, coz jsou jejich vlastnosti. U objektu pocitaé muize existovat naptiklad
atribut mit urc¢itou velikost paméti Random Access Memory RAM. Pro dany objekt a

atribut tedy muze platit:
e objekt ma dany atribut,
e objekt nema dany atribut,
e objekt ma dany atribut do jisté miry (napt. IBM vyrabi levné zakladni desky),
e objekt ma dany atribut s jistou hodnotou (pocita¢ ma v sobé obsazen slot Ctyfikrat).

Vzijemny vztah mezi objekty a atributy je velice Casto vyjadien tabulkou, kde fadkiim
tabulky odpovidaji jednotlivé objekty a sloupclim atributy téchto objektl. Jednotlivé
polozky tabulky potom odpovidaji objektim X a jim pfisluSnym atributim y. Tyto
polozky potom poskytuji informaci o tom, zda anebo s jakou hodnotou ma dany objekt X

atribut y. Tabulkova data jsou jedna z nejzakladnéjSich a nejptehlednéjSich moznosti

reprezentace dat pro jejich dalsi Siroké spektrum analyzy a zpracovani.

5.2 Historie FKA

Uplné zaklady problematiky FKA polozil americky matematik Garrett Birkhoff a norsky
matematik Qystein Ore. Garrett Birkhoff vidél v této problematice moznosti vyuzitelnosti
nejen pro matematiku. OvSem za hlavniho tviirce FKA je povazovan Rudolf Wille, ktery
navazal na jejich prace. Zabyval se konceptudlnimi svazy, pro jejichz teorii se snazil nalézt
praktické vyuziti. Své poznatky shrnul v knize Restructuring lattice theory: an approach
based on hiearchies of conceps a také v Formal concept analysis: Mathematical

Foundations. V dnesni dob¢ je problematika FKA velmi diskutovanou a vyuZivanou ¢asti
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matematické analyzy, ktera se vyuziva v mnoha odvétvich védeckého svéta, zejména proto,

Ze ptindsi o trochu jiny pohled na data, nez konven¢ni metody analyzy.

5.2.1 Zakladni pojmy FKA

Jak jiz bylo naznaceno diive, tak jako vstup pro praci s FKA slouzi tabulkova data. FKA je

vvvvv

zakladni vystupy:
e konceptualni svaz, coz je hierarchicky uspofadana mnozina tzv. formalnich

koncepti, které jsou pfitomny i ve vstupnich tabulkovych datech,

e atributové implikace, které popisuji jisté zavislosti mezi jednotlivymi atributy
tabulky dat.

Pti nejzakladnéjsi analyze pomoci FKA se vyuzivaji pouze bivalentni logické atributy, coz

znamena, ze dany objekt X bud’to ma anebo nema dany atribut y . To je mozno pozorovat

I Z nasledujici tabulky, kde hodnota 1 znamena, ze X ma atribut y a0, Ze X nema atribut

y . [41]

Yo [ Y2 | Y5 | Ya

Tab. 3: Objekty a bivalentni
logické atributy

5.2.2 Galoisovy konexe

Definice 5.2.1. Necht A a B jsou uspofadané mnoziny a f:A—B,g:B— A jsou
zobrazeni. Potom dvojice zobrazeni (f,g) je Galoisovou konexi mezi A a B, pokud

plati:
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e zobrazeni f a g jsou antifonni,
e pro VxeAa VyeB plati,ze x<g(f(x),y<f(g(y)).

FCA je zalozena na Galoisovych konexich mezi svazy vS§ech podmnozin mnoziny objektt

a atributu. [42]

5.2.3 Formalni kontext

Definice 5.2.2. Je to trojice (X,Y, 1), kde:

e X je mnozina objekti,
e Y je mnozina atributd,
e | je binarni relacemezi X a Y.

Formalni kontext reprezentuje tabulkova data mezi objekty a atributy. Zapis

<X, y>e | znamena, Zze objekt X vlastni atribut y. Kazdy kontext <X,Y, |> indukuje
zobrazeni 11 2%72" a *:2Y~2% predpisem:
. AT={er‘VXeA:<x,y>e I} pro Ac X,

. Bl:{XeX‘VyeB:<x,y>el} pro BcY .

Zobrazeni f:2*72" a @:2"72* tvofi Galoisovu konexi mezi X a Y, jestlize pro

A A A cX aBB,B,cY plati:

e A cA implikuje f(A)c f(A),
e B, < B, implikuje g(B,) = g(B,),
e Acg(f(A),

* Bc f(g9(B)).

" a *' Galoisovu konexi mezi

Pro binarni relaci | € X xY tvofi indukovana zobrazeni
X a Y. Jinak feCeno, pokud tvoii f a g Galoisovu konexi mezi X a Y, tak existuje

binarni relace | = X xY tak, ze f="a ¢ ="' To dava jednoznacny vzajemny vztah

mezi Galoisovymi konexemi mezi X a Y a binarnimi relacemi mezi X a Y . Obecné
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podle tzv. zadkona obraceného poméru rozsahii a obsahti plati, Ze ¢im vice je objektl, tim

maji méné spole¢nych vlastnosti. [41], [43]

5.2.4 Formalni koncept
Nejprve je dualezité definovat slovo pojem. Vytvaieni obecnych pojmi a nasledna prace
S nimi je nedilnou soucasti zivota lidi. Diky nim je ¢lovek schopen vyznat se v obrovském
mnozstvi faktli a véci naseho svéta. Pojem vymezuje urcité seskupeni néjakych objekti,
jinak téz shluk. Tento shluk vyjadiuje, ze dané objekty k sobé patti. Rozhodujici je to, o
¢em si myslime, ze je dulezity shluk nebo pojem.
V FKA je uvazovan tento pojem podle tzv. Port-Royalské logiky, ktera definuje pojem tim,
Ze jej tvofi:

e rozsah — seskupeni vSech objektu, patfici pod dany pojem,

e 0bsah — seskupeni v§ech atributt, které patii pod dany pojem.

Jako ptiklad mizeme uvést pojem kyberneticky utok. Rozsah zde bude seskupeni vsech
druhti kybernetickych utok a obsahem seskupeni vSech atributii vSech kybernetickych
utokd, naptiklad zpusobovat nedostupnost napadnutého prvku, nebo odposlouchdavat

komunikaci obéti.
Z matematického hlediska Ize tedy pojem chapat jako dvojici prvka (A,B), znichz A je

mnozina objektli a B mnozina atributti daného pojmu. OvSem ne vSechny dvojice (A, B)

je mozné povazovat za pojem. Aby je za pojem bylo mozné povazovat, tak Amusi byt
mnozina vSech objektl sdilejici vSechny atributy z mnoZiny B . To plati také naopak, takze
mnoZina atributi B musi mnoZinou vSech atributl spoleénych vSem objektiim z mnoZiny

A.

FKA pojem neboli dvojici (A,B;), kterd spliiuje pozadavky popsané v predchozim
odstavci, chape jako tzv. koncept, nebo formalni koncept. Tyto koncepty poté odpovidaji
vzajemné a jednozna¢né maximalnim obdélnikiim vyplnénymi jednickami v tabulkovych
datech. Dulezité je také definovat podpojem a nadpojem. Definujeme, ze koncept (A, B,)
je podpojem konceptu (A,,B,). Potom je prvni koncept nejvyse tak obecny jako druhy.

Jestlize plati, ze kazdy objekt z A patii do A,, nebo kazdy atribut B, z patii do B,. Tato
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tvrzeni zna¢ime jako(A,B,)<(A,,B,). Takze napfiklad pojem ,odepfeni sluzby“ je
podpojmem pojmu ,,kyberneticky utok*.

Definice 5.2.3. Necht' (X,Y,l) je formalni kontext a dvojice (A, B) tvori formalni
koncept v tomto kontextu. Pro (A, B) plati Ac X, BcY a jsou takové, z¢ A' =B a
B' = A.

1

Formalni koncept je tedy pevnym bodem Galoisovy konexe podle ' a *. Mnozina viech

formalnich konceptil v <X,Y, I> znacena ,B<X,Y, I>:
o« BX.Y.I)={ABJAcX,BcY A =B,B = Af

Pro dva formalni koncepty (A,B,), (A,,B,) klademe (A,B,)<(A,,B,), pravé kdyz

A cA a B cB, Formalni koncept lze snadno definovat jako nejvétsi obdélnik
kontextové tabulky. Obdélnik v (X,Y,1) je tedy par (A ,B ), pro ktery plati AxBcl,

jinak feceno pro VX e A a Vy € B mame <X,Y> el .[41],[43]

G Iy, | Yo | Yal|Vu

x, |1 [0 [T 1

Tab. 4: Vyznaceni jednoho

formélniho konceptu

V ptedchdzejici kontextové tabulce je mozné pozorovat vyznaceny koncept, ale nejedna se

o jediny koncept této tabulky. Dalsimi koncepty jsou:

* <Az’Bz>:<{X1}’{Y1’y31Y4}>,
* <A3,B3>:<{X2},{y2,y3,y4}>,
* <A4,B4>:<{x2,x4},{y2,y4}>,
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* <A5'Bs>:<{X1’X27X37X4}’{Y4}>’
e <A&3' Be> :<{ }' {yl’ Y21 Ya y4}>'

5.2.5 Konceptuilni svaz

Definice 5.2.4. Necht je mnozina B(X,Y,1) spolu srelaci < definovanou na mnoZzing

ﬂ<X Y, I> predpisem (A, B;) <(A,,B,), pravé kdyz A < A, nebo ekvivalentné B, < B, .

Mnozina obsaht vSech kontextu z ﬁ(X,Y, I> se zna¢i Int(l). Oznacime
Int(l) = {B gYKA, B> e p(X,Y, I)} pro uréitou Ac X . Dale B Y je obsahem né&jakého
konceptu z ,8<X,Y, I>. Relace < je relaci mezi podpojmem a nadpojmem, které byly
popsany V kapitole 5.2.4.

Hlavni véta o konceptualnich svazech. Necht (X,Y,l) je formalni kontext. Potom

ﬁ<X Y, > je vzhledem k < tplny svaz, ve kterém jsou infima a suprema dana jako:

QA ) ={Q A (2807),

keK

¢ ké\K<A“Bk>:<|Q<Ak’(

¢ k\e/K<Ak’ Bk> <(k®< Bk)i’k@ Bk> :<(kkef< Ak)u’k@( Bk>'

Dany Uplny svaz L:<Z,S> je izomorfni s ﬁ<X,Y, |> pravé kdyz existuji zobrazeni
y:X —>Z a u:Y —>Z,prokteraje y(X) supremalné hustav L, ¢(Y) infimalné husta v
L a <X, y) e | plati pravé kdyz y(X) < u(y) pro vxe X a VyeY . Mnozina K< Z je
supremalné husta v L, pravé kdyz pro VzeZ existuje K, c K, tak ze v je supremem
mnoziny K, ,obdobné to plati i pro hodnotu infima. [41],[43]

Konceptudlni svaz se vykresluje pomoci Hasseova diagramu, kde jsou jednotlivé koncepty
vtomto diagramu zndzornény jako uzly. Urcit¢ koncepty K; a K; jsou v diagramu
spojeny, jestlize plati K; <K, pficemZ je K; umistén vySe nez K;. [44]

K vykresleni grafti je mozné s vyhodou pouzit program conexp. Tento program funguje

jako kalkulacka FKA. Nejprve se nastavi pocet objektli a atributli, naez se do tabulky
vyplni kiizky podle toho, jestli ma dany objekt dany atribut. Program je poté schopen
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vykreslit graf konceptualniho svazu, kde je mozné i vyznacit jednotlivé objekty a atributy

popiskem u ptislusnych uzli jak je vidét i na nasledujicim obrazku.

y4

Obr. 17: Konceptualni svaz

z konceptu v tabulce 4

5.2.6 Atributové implikace

Definice 5.2.5. Atributova implikace nad mnozinou Y atributd je vyraz ve tvaru A= B,

kde A,BcY . Pro implikaci A= B a mnozinu E Y definujeme, zZe¢ A= B plati v E,
nebo ze E je modelem A= B pokud plati Ac E i B c E. Obecngji tedy pro mnozinu
M c 2", kde Y je mnoZina atributi, a mnozinu implikaci V = {Ak, Bk|k € K} fikame, ze
V plati v M, nebo ze M je model pro V, pokud A = B, plativ N pro VNeMa

vSechny A, =B, €T .

5.2.7 Vicehodnotové skalovani

Vicehodnotové kontexty jsou rozsifenim formalnich kontextli, kdy je mozné vstupni data

zpracovat nejen s bivalentnimi atributy.
Definice 5.2.6. Ctvefice <X,Y,W,I> je vicehodnotovy kontext, kde | < X xY xW je

ternarni operace, u které plati, ze pokud <X, y,v> ela <X, Y, W> e |, tak potom v=w. Skéla
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pro atribut vicehodnotového kontextu je kontext S, :<Xy,Y I >, pro ktery plati

yr'y
y(X) < X, kde y(X)= {y(x)|x e X } Poté prvky mnozin X ,Y, tvoii Skdlové hodnoty a
Skalové atributy. Potom je-li <X Y, W, |> vicehodnotovy kontext a S, =(y €Y) 3kaly, tak

potom kontext, ktery je odvozen jednoduchym Skalovanim je kontext <X vV, K> , kde:
o N=uU,Y,(Y,=1{yjxY,),
o (x(y.v))eK pravekdyz y(x)=w a (w,v)el, .

Prvky mnozin X,Y,W jsou objekty, vicehodnotové atributy a hodnoty atributii. Zapis
y(X) =wznamena, Ze objekt X ma atribut ys hodnotou w, kde <X, y,W>e I. Vice

hodnotové kontext slouzi k rozsiteni zakladnich kontextii. Tohoto rozsifeni je dosaZeno za
pomoci Skélovani, kde je vicehodnotovy kontext pfeveden na zdkladni, ktery je potom jiz
pfipraven k analyze. Skalou daného atributu vicehodnotového kontextu miize byt libovolny
kontext, ktery splituje podminky definice. Dulezité je, aby skala odrazela vyznam daného
atributu. Skal existuje velké mnoZstvi, ale mezi nejznaméj§i patii nominalni, ordinalni,
interordinalni, biordinalni nebo dichotomicka. Objekty odvozeného kontextu se shoduji
s objekty vicehodnotového kontextu a mnozina atributli odvozeného kontextu he disjunktni

sjednoceni atributt jednotlivych skal. [42]

Priklad 5.2.1. M¢jme tedy tabulku s vicehodnotovym kontextem:

G |y, Y2 | Ys | Vu

x, |25 |4 |1 |1

x, |0 |17 [0 |1

x, |13 [23 [0 |0

Tab. 5: Vicehodnotovy kontext
Pti tvorbé kontextové tabulky s vyuzitim Skalovani se na ose objektli nic neméni, ale na ose

atributii dojde k vlozeni ‘Yy‘ sloupctl, které jsou oznaCeny atributy z Y, a kazda hodnota
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y(X) vicehodnotoveho kontextu je nahrazena fadkem Skaly S, , kter¢ patii danému objektu
X.

Z predchazejici tabulky je patrné, Ze bivalentnich logickych hodnot nabyvaji pouze atributy
Yy, a Y,. U ostatnich atributli je tedy zapotiebi prevedeni na zékladni kontext pomoci
Skalovani. Po pouziti Skélovani se tedy tabulky zméni tfeba takto, zalezi na tom, jaké

pouzijeme rozsahy skal.

G | Yoo | Yiarzo | Yierso | Yaoio | Yearzo | Yoerao | Vs | Ya
x, |0 0 1 1 0 0 1 |1
X, |1 0 0 0 1 0 0 |1
X, | 1 0 0 1 0 0 1 |1
X, |0 1 0 0 0 1 0 |0

Obr. 18: Konceptualni svaz vytvoieny podle tabulky 6

Na obrazku 18 je vidét vykresleny konceptualni svaz s vyzna¢enymi koncepty.
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6 UZITi FORMALNI KONCEPTUALNI ANALYZY K ROZBORU
KYBERNETICKYCH UTOKU

V této kapitole bude prezentovana analyza kybernetickych utoki popsanych ve druhé
kapitole pomoci FKA. Nejprve budou analyzovany DOS utoky jako celek, poté budou
analyzovany zaplavové utoky DOS, nasledovat bude analyza Gtoku vyuZzivajicich principti
Man in the middle, poté budou analyzovany utoky na aplikacni Grovni spolecné s utoky
zalozenymi na sociotechnickych metodach a také s Cervy a trojskymi koni. Nakonec je
prezentovana FKA redlnych kybernetickych Utokt detekovanych v prvni poloviné dubna

2014.

6.1 Analyza vSech DOS utoki

Nyni budou analyzovéany vSechny popsané¢ DOS utoky dohromady podle typu a zplsobu
pouziti. U téchto utoku existuje pouze obecné rozdéleni do nékolika skupin, které jsou
pouzity jako atributy, pficemz jednotlivé utoky se daji vétSinou zatradit do vice nez jedné

skupiny, proto jsou velmi vhodné k analyze pomoci FKA.

5 E B 5
> 3 _ |E | &
< B 9 - —_
2 & = |2 |3 |Z
g & o e 2 S 2 2
= = > & g: ) g o o =
[3) N N = o
L > > g N 5 ° =7
§ g g E :2 > Q ~c§ ~c§ ~§
K5 5 |3 Z 18 ' X O] D[R D
5 2 & |5 2 |a |38 5 B 2 B 2 B
> 5 N 7 N a = > S| > 5| > 5
Ping of death | 1 0 0 0 0 0 1 0 0
Teardrops 1 0 0 0 0 0 1 0 0
SYN flood 1 1 1 1 1 0 0 1 0
NetKill 1 0 0 0 1 0 0 1 0
Land 1 0 0 0 0 0 1 0 0
IMCP flood |0 1 0 0 1 0 1 0 0

UDP flood 0 1 0 0 1 0 0 1 0
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TPC flood 0 1 0 0 1 0 0 1 0
Mass 0 1 0 0 1 0 0 0 1
mailing

Email bomb | 0 1 0 0 1 1 0 0 1
Fraggle 0 1 1 1 1 0 0 1 0
TTL 0 1 1 1 1 0 1 0 0
expiration

flood

DNS 0 1 1 1 1 0 0 0 1

amplification

Smurf 0 1 1 1 1 0 1 0 0
Fork bomb |1 0 0 0 0 1 0 0 1
NBname 1 0 0 0 0 1 0 0 1
WinNukes 1 0 0 0 1 1 1 1 1

Tab. 7: Kontextova tabulka 6.1

|Wui|'vaj|'ci chyb a wEerpani systemowjch prostiedkd |

Zesilujici
Reflektivni

=| TCP flood
LDP flood

Teardrops
Ping of death

MEMame .
Fork bomhb . ICMP flood
'—- -
Email bombs . - smurf

WinNu‘kes ' ) *. SYN flond TTL expiration flood

Mass mailing DNS amplification M etkill

Obr. 19: Konceptualni svaz 6.1
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Pro ur€ovani jednotlivych konceptti, 1ze vyuzit konceptudlni svaz, tabulku kontextu, ve

které se vyhledavaji maximalni obdélniky, ale i softwarovy nastroj FKA extension, ktery

Ize doinstalovat do programu Excel z rodiny Microsoft Office.

V kontextové tabulce je mozné najit celkem 27 konceptu a jejich seznam je nasledujici:

{Ping of death; Teardrops; SYN flood; NetKill;
Land; ICMP flood; UDP flood; TCP flood; Mass
mailing; Email bombs; Fraggle; TTL expiration
flood; DNS amplification; Smurf; Fork bomb;
NBName; WinNukes}

{

{Mass mailing; Email bombs; DNS amplification;
Fork bomb; NBName; WinNukes}

{Vyuziva protokoly aplika¢ni vrstvy}

{Ping of death; Teardrops; Land; ICMP flood;
TTL expiration flood; Smurf; WinNukes}

{Vyuziva protokol sitové vrstvy}

{Email Fork

WinNukes}

bombs; bomb;  NBName;

{Jednd se o progam; Vyuziva protokoly aplikacni
vrstvy}

{SYN flood; NetKill; Land; ICMP flood; UDP
flood; TCP flood; Mass mailing; Email bombs;
TTL flood; DNS

Fraggle; expiration

amplification; Smurf; WinNukes}

{DDOS}

{Mass mailing; Email bombs; DNS amplification;
WinNukes}

{DDOS; Vyuziva protokoly aplika¢ni vrstvy}

{SYN flood; NetKill; UDP flood; TCP flood;
Fraggle; WinNukes}

{DDOS; Vyuziva protokol transportni vrstvy}

{Land; ICMP flood; TTL expiration flood; Smurf;
WinNukes}

{DDOS; Vyuziva protokol sitové vrstvy}

{Email bombs; WinNukes}

{DDOS; Jednd se o progam; Vyuziva protokoly

aplikaéni vrstvy}

{SYN flood; ICMP flood; UDP flood; TCP flood,

Mass mailing; Email bombs; Fraggle; TTL

expiration flood; DNS amplification; Smurf}

{Zaplavovy; DDOS}

{Mass mailing; Email bombs; DNS amplification}

{Zaplavovy, DDOS; Vyuziva protokoly aplika¢ni
vrstvy}

{SYN flood; UDP flood; TCP flood; Fraggle}

{Zaplavovy, DDOS; Vyuziva protokol transportni
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vrstvy}

{ICMP flood; TTL expiration flood; Smurf}

{Zaplavovy; DDOS; Vyuziva protokol sitové vrstvy}

{Email bombs}

{Zaplavovy; DDOS; Jedna se o progam; Vyuziva
protokoly aplika¢ni vrstvy}

{SYN flood; Fraggle; TTL expiration flood; DNS

amplification; Smurf}

{Zaplavovy; Reflektivni; Zesilujici; DDOS}

{DNS amplification}

{Zaplavovy; Reflektivni; Zesilujici; DDOS; Vyuziva
protokoly aplikacni vrstvy}

{SYN flood; Fraggle}

{Zaplavovy; Reflektivni; Zesilujici; DDOS; Vyuziva
protokol transportni vrstvy}

{TTL expiration flood; Smurf}

{Zaplavovy; Reflektivni; Zesilujici; DDOS; Vyuziva

protokol sitové vrstvy}

{Ping of death; Teardrops; Land; WinNukes}

{Ping of death; Teardrops; SYN flood; NetKill; | {VyuZivajici chyb a vyCerpani systemovych
Land; Fork bomb; NBName; WinNukes} prostiedk}
{Vyuzivajici chyb a vyCerpani systemovych

prostiedki; Vyuziva protokol sitové vrstvy}

{Fork bomb; NBName; WinNukes}

{VyuzZivajici chyb a vyCerpani systemovych

prostfedkd; Jedna se o progam; Vyuziva protokoly

aplikaéni vrstvy}

{SYN flood; NetKill; WinNukes}

{Vyuzivajici chyb a vyCerpani systemovych
{SYN flood; NetKill; Land; WinNukes} prostiedkd; DDOS}
{Vyuzivajici chyb a vyCerpani systemovych

prostfedk; DDOS; Vyuziva protokol transportni
vrstvy}

{Land; WinNukes}

{Vyuzivajici chyb a vyCerpani systemovych

prosttedkt; DDOS; Vyuziva protokol sitové vrstvy}

{WinNukes}

{Vyuzivajici chyb a vyCerpani systemovych
prostfedk; DDOS; Jedna se o progam; Vyuziva
protokol sitové vrstvy; VyuZziva protokol transportni

vrstvy; Vyuziva protokoly aplikacni vrstvy}

{SYN flood}

{Vyuzivajici chyb a vyCerpani systemovych

prostfedkl;  Zaplavovy; Reflektivni;  Zesilujici;

DDOS; Vyuziva protokol transportni vrstvy}
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{Vyuzivajici chyb a vycCerpani systemovych
prostiedki; Zaplavovy; Reflektivni;  Zesilujici;
DDOS; Jedna se o progam; Vyuziva protokol sitové
vrstvy; Vyuziva protokol transportni vrstvy; Vyuziva
{3 protokoly aplikaéni vrstvy}

Tab. 8: Seznam konceptil z kontextové tabulky 6.1

6.2 Analyza zaplavovych DOS utoki podle jejich poctu v roce 2013

Zaplavové utoky a jejich funkce jsou popsany v druhé kapitole. Dalsi data k analyze jsou
pro tento piipad pouzity ze zdroje [45], ktery se zaobira statistikou poctu téchto utokt

Vv jejich distribuované verzi.

Po sestaveni kontextové tabulky vznikne jeden atribut, ktery je dale Skalovan. Pro jeho
naskalovani jsou zvoleny rozdéleni podle procentualnich hodnot 0-10%, 11-20%, 21-30%
a 31-40%. Jak je patrné z tabulky 10, tak po naskalovani zistal atribut 21-30% nulovy pro
vSechny typy utokt. Hybridni Gtok je typ DOS zaplavového utoku, ktery vyuZziva rliznych

kombinaci ostatnich zaplavovych utok.

8 = = = 'g 3
‘0 g g B £ 3
o 8 8 8 NS =
= ° S | ¢ o | E g
8 | & |B Rz |2 | §
N > = b7 [}
2|8 5|8 218 Bl |8 5 s
S 2| 8 o| 8 2 8 8 = Z = =
8 a )8 > )g % )g By, >N >N =) ;5 \E
c 8= L= 5|2 5|2 |2 8|e <€
a & N B N E N c > > 5D 2
TCP flood 38,7 0 1 0 0 0 0
HTTP flood 37,2 0 0 1 1 0 0
DNS flood 13,1 0 0 1 0 0 0
Hybridni 41 1 1 1 1 1 1
UDP flood 3,5 0 1 0 0 0 0
Ostatni 3 1 1 1 1 1 1
ICMP flood 0,3 0 1 0 0 0 0

Tab. 9: Kontextova tabulka 6.2 pied skalovanim



UTB ve Zliné, Fakulta aplikované informatiky, 2014 76

Nyni je provedeno skalovani nebivalentnich hodnot.

2 2 2 2 L = k= 5
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o g © | o & o & = s 2| 2 = =
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M — — — sl = = =

o o o o v

g S| c|Eg ¢ Ees /585 .5 |§£ |8
S g2 ¢l o gl e ¢l= B = gl = B & S gl 8
o S|l a 8| a 3| a 3N SN BN 5| > > B
TCPflood |0 0 0 1 0 1 0 0 0 0
HTTP flood | 0 0 0 1 0 0 1 1 0 0

DNS flood |0 1 0 0 0 0 1 0 0 0

Hybridni 1 0 0 0 1 1 1 1 1 1

UDP flood |1 0 0 0 0 1 0 0 0 0

Ostatni 1 0 0 0 1 1 1 1 0 1

ICMP flood | 1 0 0 0 1 0 0 0 0 0

[ zalozen na protokolu transportni vrstvy |

0-10%
WyuZivajici chyb i
zaloZen na protokolu sitove vrstvy |
ICWP flood| -
ST
| VyuZivajici kombinace vice Otokd [ L

[ Utoéi na emailovou schranku |

) _] zaloZen na protokolu aplikagni vrstvy |

Obr. 20: Konceptualni svaz 6.2
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V kontextové tabulce je mozné najit celkem 14 kontextl a jejich seznam je nasledujici:

{TPC flood; HTTP flood; DNS flood;
Hybridni; UDP flood; Ostatni; ICMP flood}

O

{HTTP flood; DNS flood; Hybridni; Ostatni}

{zalozen na protokolu aplika¢ni vrstvy}

{HTTP flood; Hybridni; Ostatni}

{zaloZen na protokolu aplika¢ni vrstvy; Vyuzivajici

chyb}

{TPC flood; Hybridni; UDP flood; Ostatni}

{zalozen na protokolu transportni vrstvy}

{TPC flood; HTTP flood}

{31-40%}

{31-40%; zaloZen na protokolu aplika¢ni vrstvy;

{HTTP flood} Vyuzivajici chyb}
{TPC flood} {31-40%; zaloZen na protokolu transportni vrstvy}
{DNS flood} {11-20%; zalozen na protokolu aplikaéni vrstvy}

{Hybridni; UDP flood; Ostatni; ICMP flood}

{0-10%}

{Hybridni; UDP flood; Ostatni}

{0-10%; zalozen na protokolu transportni vrstvy}

{Hybridni; Ostatni; ICMP flood}

{0-10%; zaloZen na protokolu sitové vrstvy}

{Hybridni; Ostatni}

{0-10%; zalozen na protokolu sitové vrstvy;

zalozen na protokolu transportni vrstvy; zalozen na
protokolu aplika¢ni chyb;

vrstvy; Vyuzivajici

Vyuzivajici kombinace vice utokii}

{Hybridni}

{0-10%; zalozen na protokolu sitové vrstvy;

zalozen na protokolu transportni vrstvy; zaloZen na

protokolu aplika¢ni vrstvy; VyuZivajici chyb;

VyuZivajici kombinace vice utokl; Utoéi na

emailovou schranku}

{

{0-10%; 11-20%; 21-30%; 31-40%; zalozen na
protokolu sitové vrstvy; zalozen na protokolu
transportni vrstvy; zalozen na protokolu aplikaéni
vrstvy; Vyuzivajici chyb; Vyuzivajici kombinace

vice utokt; Uto¢i na emailovou schranku}

Tab. 11: Seznam formalnich konceptii 6.2

Z analyzy téchto utoku je patrné, ze za posledni dobu jsou nejfrekventovanéjsi a tim tedy 1

wvewr
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jako ostatni zaplavové toky. Funguje tak, ze se uto¢nik pokousi zahltit DNS server dotazy

na preklad doménového jména.

6.3 Analyza atoki vyuzivajicich MITM

V této ¢asti budou analyzovany utoky, které jsou zalozeny na principech MITM. Jako
atributy objektti jsou voleny vlastnosti, tykajici se hlavné toho, na jaké prvky sité se

jednotlivé utoky zamétuji a jaké techniky k tomu vyuzivaji.
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S E=E |82 /5|2 8 8|2 |8 |2 3|E&
ZIN =2 |Z|» | Z2 | Z2 &5 & | & | & > 3 | N
ARP cache |1 |1 0 |1 0 1 1 0 0 0
poisoned
MAC 1 10 0 |0 0 0 1 0 0 0
flooding
Portstealing |1 |1 0 |0 0 1 1 0 0 0
DHCP 0 (0 1 |1 1 0 0 1 1 0
spoofing
ICMP 0 (0 0 |1 0 0 0 1 0 0
redirect
DNS 0 (0 1 1|0 1 0 0 1 1 0
spoofing
DNS cache |0 |0 1 |0 1 0 0 1 0 0
poisoning
Utok na SSL |1 |1 0 |0 [0 |1 1 [0 |0 0
aTSL
UtoknaSTP |1 |1 1 /0 |0 |O 1 |0 |1 1
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Obr. 21: Konceptualni svaz 6.3

V kontextové tabulce je mozné najit celkem 21 koncepti a jejich seznam je nasledujici:

{ARP cache poisoned; MAC flooding; Port
stealing; DHCP spoofing; ICMP redirect; DNS
spoofing; DNS cache poisoning; Utok na SSL a
TSL; Utok na STP; Utok na VTP; Utok na DTP}

{

{DHCP spoofing; ICMP redirect; DNS spoofing;
DNS cache poisoning}

{Podstrceni IP adresy}

{DHCP spoofing; DNS spoofing; DNS cache
poisoning; Utok na SSL a TSL}

{Napada servery}

{ARP cache poisoned; DHCP spoofing; ICMP

redirect}

{Vydava se za branu}

{DHCP spoofing; ICMP redirect}

{Vydava se za branu; Podstréeni IP adresy}

{DHCP spoofing; DNS spoofing; DNS cache
poisoning; Utok na STP; Utok na VTP; Utok na
DTP}

{Napada vice LAN}

79
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{DHCP spoofing; DNS spoofing; Utok na STP}

{Napada vice LAN; Vyuziva ¢asto DOS tutoky}

{DHCP spoofing; DNS spoofing; DNS cache

poisoning}

{Napada vice LAN; Napada servery; Podstréeni IP
adresy}

{DHCP spoofing; DNS spoofing}

{Napada vice LAN; Napada servery; Podstrceni IP
adresy; Vyuziva casto DOS utoky}

{Napada vice LAN; Vydava se za branu; Napada
servery; Podstréeni IP adresy; Vyuziva Casto DOS

{DHCP spoofing} utoky}

{ARP cache poisoned; MAC flooding; Port

stealing; Utok na SSL a TSL; Utok na STP; Utok

na VTP; Utok na DTP} {Napada piepinace}

{ARP cache poisoned; MAC flooding; Port

stealing; Utok na SSL a TSL; Utok na STP}

{Napada ptepinace; Podstréeni MAC adresy}

{Utok na STP; Utok na VTP; Utok na DTP}

{Napada prepinace; Napada vice LAN; Zaméfeni na

VLAN}

{ARP cache poisoned; Port stealing; Utok na SSL
a TSL; Utok na STP; Utok na DTP}

{Napada ptepinace; Zamétuje se na kontkrétni port}

{ARP cache poisoned; Port stealing; Utok na SSL
a TSL; Utok na STP}

{Napada prepinace; Zamétuje se na kontkrétni port;

Podstréeni MAC adresy}

{ARP cache poisoned; Port stealing; Utok na SSL
aTSL}

{Napada prepinace; Zamétuje se na kontkrétni port;
Nutné Gto¢nikovy opravy pred dal§im odeslinim dat;

Podstréeni MAC adresy}

{Utok na SSL a TSL}

{Napada piepinaée; Zamétfuje se na kontkrétni port;
Napada servery; Nutné utoCnikovy opravy pied

dal$im odeslinim dat; Podstréeni MAC adresy}

{ARP cache poisoned}

{Napada ptepinace; Zaméfuje se na kontkrétni port;
Vydéava se za branu; Nutné uto¢nikovy opravy pred

dal$im odeslinim dat; Podstréeni MAC adresy}

{Utok na STP; Utok na DTP}

{Napada ptepinace; Zaméiuje se na kontkrétni port;

Napada vice LAN; Zaméfeni na VLAN}

{Utok na STP}

{Napada ptepinace; Zaméiuje se na kontkrétni port;
Napada vice LAN; Podstréeni MAC adresy; Vyuziva
¢asto DOS utoky; Zaméieni na VLAN}
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{

{Napada piepinace; Zaméiuje se na kontkrétni port;
Napada vice LAN; Vydava se za branu; Napada
servery; Nutné utocnikovy opravy pied dalSim
odeslinim dat; Podstr¢eni MAC adresy; Podstrceni IP
adresy; Vyuziva c¢asto DOS utoky, Zaméfeni na

VLAN}

Tab. 13: Seznam formalnich koncepti 6.3

6.4 Analyza utokl na aplikacni urovni

V této Casti jsou analyzovany utoky na aplika¢ni trovni. Mezi nimi i Gtoky vyuzivajici

sociotechnickych metod a také znamy Skodlivy malware jako je ¢erv nebo trojsky kin. Zde

jsou atributy navrzeny tak, aby byly co mozna nejvice spole¢né pro tyto typy utokd.

= S
- | = 3 =
= =
o .Jc:‘) 3 kg = o
(f) < ‘M Na+] o
< < o) > 2
> e - 1) 4
S le Al gz 2 o
s | E |3 | 2| £ E
Sl |2 |88 8 |3
SIS |S535 |8 3 8% 3
SlZ| 2|8 |&8|E 8 8 & ¢
> | R |IN | |2 |»>» & gl & 5
Cerv o (1 |1 |1 |1 |oO 1
Trojsky kun 0 1 1 1 0 1 0
Utok hrubou silou o |1 |1 |1 |0 |0 0
Buffer overflow 0 1 1 0 1 0 0
SQL Injecton 0 1 1 0 1 0 0
XSS 1 0 1 0 1 0 0
XSRF 1 0 0 0 1 1 0
XST 1 1 1 0 1 0 0
HTTP response splitting 1 0 0 1 1 0 1
HTTP request smuggling 1 0 0 1 1 0 1
Session hijacking 1 0 1 0 1 0 0
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JavaScript hijacking 1 1 1 1|0 0 |0 0
Clickjacking 1 0 0 0 0 1 0
Utok na SSH 0 (1 |0 |1 |0 |oO 0
Phishing 1 |1 (0 |0 |0 |1 0
Pharming 1 1 0 1 1 1 0
Vishing o (1 |0 |1 |0 |1 0

Tab. 14: Kontextova tabulka 6.4

o) el [ Ziskanijména a hesla

| WyuZiva sociotechnickych metod | e

Clickjacking
Phishing

[vnma] 57
;
;

raduje JavaScript [ —
m| Moéi injelktovanim dat |

" [Prostrednik dalsich Gtok

-~ “"['session hijacking
Tl X555

\\! JavaScript hijacking

SQL injection
Buffer overflow

[Cen]

HTTP request smugaling
HTTP response splitting

Obr. 22: Konceptualni svaz 6.4

V kontextové tabulce je mozné najit celkem 34 konceptt a jejich seznam je nasledujici:

{Cerv; Trojsky kui; Utok hrubou silou; Buffer
overflow; SQL injection; XSS; XSRF; XST; HTTP
response splitting; HTTP request smuggling; Session
hijacking; JavaScript hijacking; Clickjacking; Utok
na SSH; Phishing; Pharming; Vishing}

{

{Trojsky kun; XSRF; Clickjacking; Phishing;

Pharming; Vishing}

{Vyuziva sociotechnickych metod}

{Cerv; Buffer overflow; SQL injection; XSS; XSRF;

{Uto¢i injektovanim dat}
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XST; HTTP response splitting; HTTP request

smuggling; Session hijacking; Pharming}

{Cerv; Trojsky kun; Utok hrubou silou; HTTP
response splitting; HTTP request smuggling; Utok
na SSH; Pharming; Vishing}

{Utoéi na protokol}

{Cerv; HTTP response splitting; HTTP request
smuggling; Pharming}

{Utoéi na protokol; Utoéi injektovanim dat}

{Cerv; HTTP response splitting; HTTP request
smuggling}

{Utoéi na protokol; Uto&i injektovanim dat;

Prostrednik dalsich utoki}

{Cerv; Trojsky kan; Utok hrubou silou; Buffer
overflow; SQL XSS; XST; Session
hijacking; JavaScript hijacking}

injection;

{Ziskani SID}

{Cerv; Buffer overflow; SQL injection; XSS; XST;

Session hijacking}

{Ziskani SID; Uto&i injektovanim dat}

{Cerv; Trojsky kui; Utok hrubou silou; Buffer
overflow; SQL injection; XST; JavaScript hijacking;
Utok na SSH; Phishing; Pharming; Vishing}

{Ziskani jména a hesla}

{Trojsky kun; Phishing; Pharming; Vishing}

{Ziskani jména a hesla; Vyuziva sociotechnickych

metod}

{Cerv; Buffer overflow; SQL injection; XST;
Pharming}

{Ziskani jména a hesla; Utoéi injektovanim dat}

{Cerv; Trojsky kaii; Utok hrubou silou; Utok na
SSH; Pharming; Vishing}

{Ziskani jména a hesla; Utogi na protokol}

{Trojsky kuil; Pharming; Vishing}

{Ziskani jména a hesla; Uto¢i na protokol; Vyuziva

sociotechnickych metod}

{Cerv; Pharming}

{Ziskéni jména a hesla; Uto¢i na protokol; Uto&i

injektovanim dat}

{Cerv; Trojsky kan; Utok hrubou silou; Buffer

overflow; SQL injection; XST; JavaScript

hijacking}

{Ziskani jména a hesla; Ziskani SID}

{Cerv; Buffer overflow; SQL injection; XST}

{Ziskani jména a hesla; Ziskani SID; Uto¢i

injektovanim dat}

{Cerv; Trojsky kin; Utok hrubou silou}

{Ziskani jména a hesla; Ziskani SID; Uto&i na
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protokol}

{Ziskéni jména a hesla; Ziskéni SID; Utodi na

{Trojsky kun} protokol; Vyuziva sociotechnickych metod}
{Ziskéni jména a hesla; Ziskani SID; Utodi na
protokol; Uto¢i injektovanim dat; Prostfednik
{Cerv} dalsich toka}

{XSS; XSRF; XST; HTTP response splitting; HTTP
request smuggling; Session hijacking; JavaScript

hijacking; Clickjacking; Phishing; Pharming}

{Vyzaduje JavaScript}

{XSRF; Clickjacking; Phishing; Pharming}

{Vyzaduje JavaScript; Vyuziva sociotechnickych
metod}

{XSS; XSRF; XST; HTTP response splitting; HTTP

request smuggling; Session hijacking; Pharming}

{Vyzaduje JavaScript; Uto¢i injektovanim dat}

{XSRF; Pharming}

{Vyzaduje JavaScript; Uto&i injektovanim dat;

Vyuziva sociotechnickych metod}

{HTTP response splitting; HTTP request smuggling;

{Vyzaduje JavaScript; Uto¢i na protokol; Utogi

Pharming} injektovanim dat}

{HTTP response splitting; HTTP  request | {Vyzaduje JavaScript; Uto&i na protokol; Uto¢i
smuggling} injektovanim dat; Prostfednik dalsich utokut}

{XSS; XST; Session hijacking; JavaScript

hijacking} {Vyzaduje JavaScript; Ziskani SID}

{XSS; XST; Session hijacking}

{Vyzaduje JavaScript; Ziskani SID; Utogi

injektovanim dat}

{XST; JavaScript hijacking; Phishing; Pharming}

{Vyzaduje JavaScript; Ziskani jména a hesla}

{Phishing; Pharming}

{Vyzaduje JavaScript; Ziskani jména a hesla;

Vyuziva sociotechnickych metod}

{XST; Pharming}

{Vyzaduje JavaScript; Ziskani jména a hesla; Uto¢i

injektovanim dat}

{Pharming}

{Vyzaduje JavaScript; Ziskani jména a hesla; Uto¢i

na protokol; Uto¢i injektovanim dat; Vyuziva

sociotechnickych metod}

{XST; JavaScript hijacking}

{Vyzaduje JavaScript;
Ziskani SID}

Ziskani jména a hesla;
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{Vyzaduje JavaScript; Ziskani jména a hesla;

{XST} Ziskani SID; Uto¢i injektovanim dat}

{Vyzaduje JavaScript; Ziskani jména a hesla;
Ziskani SID; Uto¢i na protokol; Utoéi injektovanim
dat; Vyuziva sociotechnickych metod; Prostfednik

{3 dal$ich atoki}

Tab. 15: Seznam formalnich koncepti 6.4

6.5 Analyza kybernetickych utokii detekovanych v prvni poloviné

dubna 2014

Na zavér je pomoci FKA proveden rozbor realnych ttokd z prvni poloviny dubna 2014.
Jako zdroj informaci k této analyze poslouzily webové stranky hackmageddon.com [46],
které obsahuje popis, historii a statistiku detekovanych kybernetickych utokli po celém
svéte. Tabulka obsahuje hodnoty, které je potieba naskalovat pred dal$im zpracovanim

pomoci FKA. Je patrné, Ze vétSina utokll je sméfovana na primyslova odvétvi.

2 )
o~ = 3
e £ 9 B 2
- ¥ 8 > =
Utok na KLAS Telecom | SQL injection | Pramysl Hactivismus USA
Utok na Mad Mini DDOS Pramysl Kyberneticka USA
kriminalita
Utok na | SQL injection | Pramysl Kyberneticka USA
bigmoneyjobs.com kriminalita
Utok na Kansas | DDOS Vzdélavani | Kyberneticka USA
interactive Testing kriminalita
Engine
Utok na  Némecké | Malware Ostatni Kyberneticka Evropa
emailové Ucty kriminalita
Utok na Kaiser | Malware Pramysl Kyberneticka USA
Permanente kriminalita
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Utok na Al Arabiya | SQL injection | Ostatni Hactivismus Arabské staty

Severs

Utok na Job.sy a | SQL injection | Primysl Hactivismus Arabské staty

RealEstate.sy

Utok na vfw.org Malware Organizace | Kyberneticka USA
kriminalita

Utok na Twiter uéty Kradez Gétu Ostatni Kyberneticka Evropa
kriminalita

Utok na  Aldhelm’s | KradeZ uétu 0 Kyberneticka Evropa

Academy kriminalita

Utok na 40dni.sk SQL injection | 0 Kyberneticka Evropa
kriminalita

Utok na  LACIE | Malware 0 Kyberneticka Evropa

confirms kriminalita

Tab. 16: Kontextova tabulka 6.5 pfed naskalovanim

Typ atoku Kategorie obéti | Motivace Misto
= n E =
= = @ S| o © 8
c ol B | €| & El g5 = 2
Slgl &38| 2|5 5|25 E| & |2
2 8 2B Sl & 88l 2 E| g L|=2
o — D © ° — 5 - —
S| B|S|E E|S S5 8 EZEall =
Utok na KLAS Telecom | 1 0|0 (0|1 |0 |0 |0 |1 ]O 0|1 (0
Utok na Mad Mini 0 1 /0|0 (1|0 |0 |0 |0 |1 0|1 (0
Utok na |1 0|0 (0|21 (0|0 0O |0 |12 0|1 (0
bigmoneyjobs.com
Utok na Kansas | O 1 /0 (0 |0 |1 |0 (0 |0 |12 0|1 ]0
interactive Testing
Engine
Utok na  Némecké | 0 012 |0 |0 |0 |0 |1 |0 |1 1 /0 |0
emailové ucty
Utok na Kaiser | 0 0120 |10 |0 |0 |0 |1 0 |1 ]0
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Permanente
Utok na Al Arabiya | 1 0 (0|0 |0 (O |0 |1 (21 O 0 [0 |1
severs
Utok na Jobsy a|l 0|0 |0 |1 0|0 |0 |1 0 0 |0 |1
RealEstate.sy
Utok na vfw.org 0 01 0|0 |0 |1 |0 |0 |1 0 (1 |0
Utok na Twiter uéty 0 0 (0|1 )0 |0 |0 |1 |0 |1 11010
Utok na Aldhelm’s | O 0 (0|1 |01 |0 |0 |0 |1 110 |0
Academy
Utok na 40dni.sk 1 0 (0|0 |0 |0 |2 |0 |0 |1 110 |0
Utok na LACIE | 0 0O (1|0 |1 |0 |0 |0 |0 |1 110 |0
confirms
Tab. 17: Kontextova tabulka 6.5 po naSkalovani
I RErEE [ On&t:vzdélavani | [ Obét:Organizace |
otivace kyberneticka Kriminalita o K - e ’,—’
----- 7
q__‘ < g
’

[ Utok na Kaiser Permanente | =~

. [Utok na Twiter aéty | ;
. ,
* 1

| Utok na Kansas interactive Testing Engine L ," ! H fg— s - Y N . '
B G /[ Utak na KLAS Telecom | ', | Utok na 40dnisk | "« | Utok na Al Arabiya severs
Utok na bigmoneyjobs.com |;' Utok na viw.arg [ Otok na Aldhelm’s Academy | ', [Utokna Job.sy a RealEstate.sy |
Utok na LACIE confirms [ Utok na Mémecké emailové Géty |

Obr. 23: Konceptualni svaz 6.5

Datum utoku Popis jednotlivych utoku

1. dubna Utok na KLAS Telecom — Hackeii ze skupiny NullCrews zauto¢ili na
helpdesk amerického vladniho dodavatele KLAS Telecom a doslo k uniku

nékolika G¢th a hesel. K utoku vyuzili metodu SQL injection.
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1. dubna

Utok na Mad Mini — Jednd se o DDOS ttok na americky emailovy

marketingovy servis.

2. dubna

Utok na bigmoneyjobs.com — Hackefi ze skupiny ProbablyOnion napadli
tuto webovou stranku, ktera slouzi k hledani zaméstnani ve Spojenych

statech. Pomoci metody SQL injection ziskali pfistup k 36 000 online uctim.

2. dubna

Utok na Kansas Interactive Testing Engine — Jedna se o DDOS utok na
testovaci systém studentll ve spojenych statech, konkrétné Slo o utok na

webovou stranku ksassessments.org.

3. dubna

Utok na Némecké emailové aéty — Tento Gtok probihal prostfednictvim
botnett, které vyuzivaji malware jako jsou Cervi. Doslo k nému v Némecku,
pricemz vysetiujici organy potvrdily kradez az 18 miliond emailovych u¢td a

hesel, pricemz byli zasazeni vSichni vyznamni poskytovatelé Internetu.

3. dubna

Utok na Kaiser Permanente — Utok malwarem na americkou spole¢nost
zabyvajici se zdravim, pfi¢emz bylo v ohrozeni az 5100 osobnich udaju

uzivateld.

3. dubna

Utok na Al Arabiya severs — Utok na servery ve Spojenych arabskych
emiratech hackerskymi tymy NullCrew a TheHorseMenlulz. Doslo
k zvefejnéni emailovych servert a odkazii na kofenové soubory se

zranitelnosti pouzivanou k priniku do systémt.

4. dubna

Utok na Job.sy a RealEstate.sy — Uto¢nik ze skupiny European Cyber Arm
napadl dvé syrské webové stranky a ziskal ptistup k 60 000 G¢tam.

4. dubna

Utok na vfw.org — Témdf 55000 &lend spolku americkych armadnich
veteranll se stalo obéti utoku na jejich webové stranky, pficemz k Gtoku

doslo pomoci malware, a byly odcizeny bezpe¢nostni kody a osobni data.

5. dubna

Utok na Twiter &ty — Pii tomto utoku doslo k odcizeni G&ti k Twitteru ve

Velké Britanii, kdy utocnik pouzil pti Gtoku fale$nou identitu.

8. dubna

Utok na Aldhelm’s Academy — P¥i tomto utoku ve Velké Britanii doslo
k odcizeni az 1700000 americkych dolart. Jednalo se utok na banku

akademie.

12. dubna

Utok na 40dnisk — PH utoku na tyto slovenské webové stranky

s naboZenskou tématikou bylo odcizeno na 4800 uZzivatelskych jmen a hesel.
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15. dubna

Utok na LACIE confirms — Pfi tomto utoku ve Francii dochazelo

k ptistupu tto¢nikiim k uzivatelskym citlivym transakcim pomoci malware.

Tab. 18: Popis jednotlivych utoki detekovanych v prvni poloviné dubna 2014

V kontextové tabulce je mozné najit celkem 40 koncepti a jejich seznam je nasledujici:

{Utok na KLAS Telecom; Utok na Mad Mini; Utok
na bigmoneyjobs.com; Utok na Kansas interactive
Testing Engine; Utok na Némecké emailové udty;
Utok na Kaiser Permanente; Utok na Al Arabiya
severs; Utok na Job.sy a RealEstate.sy; Utok na
vfw.org; Utok na Twiter Géty; Utok na Aldhelm’s
Academy; Utok na 40dni.sk; Utok na LACIE

confirms}

s

{Utok na KLAS Telecom; Utok na Mad Mini; Utok
na bigmoneyjobs.com; Utok na Kansas interactive
Testing Engine; Utok na Kaiser Permanente; Utok

na vfw.org}

{Misto:USA}

{Utok na Mad Mini; Utok na bigmoneyjobs.com;
Utok na Kansas interactive Testing Engine; Utok na
Némecké emailové uéty; Utok na  Kaiser
Permanente; Utok na vfw.org; Utok na Twiter uty;
Utok na Aldhelm’s Academy; Utok na 40dni.sk;

Utok na LACIE confirms}

{Motivace:Kyberneticka kriminalita}

{Utok na Mad Mini; Utok na bigmoneyjobs.com;
Utok na Kansas interactive Testing Engine; Utok na

Kaiser Permanente; Utok na vfw.org}

{Motivace:Kyberneticka kriminalita; Misto:USA}

{Utok na Némecké emailové uéty; Utok na Twiter
Gcty; Utok na Aldhelm’s Academy; Utok na
40dni.sk; Utok na LACIE confirms}

{Motivace:Kyberneticka kriminalita; Misto:Evropa}

{Utok na Némecké emailové ulty; Utok na Al

Arabiya severs; Utok na Twiter uéty}

{Obét:Ostatni}

{Utok na Némecké emailové uéty; Utok na Twiter

ety

{Obét:Ostatni; Motivace:Kybernetickd kriminalita;

Misto:Evropa}

{Utok na vfw.org; Utok na 40dni.sk}

{Obét:Organizace; Motivace:Kyberneticka

kriminalita}




UTB ve Zliné, Fakulta aplikované informatiky, 2014

90

{Utok na Kansas interactive Testing Engine; Utok na | {Obét:Vzdélavani; Motivace:Kyberneticka
Aldhelm’s Academy} kriminalita}

{Utok na KLAS Telecom; Utok na Mad Mini; Utok

na bigmoneyjobs.com; Utok na Kaiser Permanente;

Utok na Job.sy a RealEstate.sy; Utok na LACIE

confirms} {Obét:Pramysl}

{Utok na KLAS Telecom; Utok na Mad Mini; Utok

na bigmoneyjobs.com; Utok na Kaiser Permanente}

{Obét:Primysl; Misto:USA}

{Utok na Mad Mini; Utok na bigmoneyjobs.com;
Utok na Kaiser Permanente; Utok na LACIE

confirms}

{Obét:Primysl; Motivace:Kyberneticka kriminalita}

{Utok na Mad Mini; Utok na bigmoneyjobs.com;

Utok na Kaiser Permanente}

{Obét:Primysl; Motivace:Kybernetickd kriminalita;
Misto:USA}

{Utok na Twiter uéty; Utok na Aldhelm’s Academy}

{Typ:Kradez uctu; Motivace:Kyberneticka

kriminalita; Misto:Evropa}

{Utok na Twiter aéty}

{Typ:Kradez uctu; Obét:Ostatni;

Motivace:Kyberneticka kriminalita; Misto:Evropa}

{Utok na Aldhelm’s Academy}

{Typ:Kradez uctu; Obét:Vzdelavani;

Motivace:Kyberneticka kriminalita; Misto:Evropa}

{Utok na Némecké emailové uéty; Utok na Kaiser
Permanente; Utok na vfw.org; Utok na LACIE

confirms}

{Typ:Malware; Motivace:Kyberneticka kriminalita}

{Utok na Kaiser Permanente; Utok na vfw.org}

{Typ:Malware; Motivace:Kybernetickd kriminalita;
Misto:USA}

{Utok na Némecké emailové éty; Utok na LACIE

confirms}

{Typ:Malware; Motivace:Kybernetickd kriminalita;

Misto:Evropa}

{Utok na Némecké emailové téty}

{Typ:Malware; Obét:Ostatni;

Motivace:Kyberneticka kriminalita; Misto:Evropa}

{Utok na vfw.org}

{Typ:Malware; Obét:Organizace;

Motivace:Kyberneticka kriminalita; Misto:USA}

{Utok na Kaiser Permanente; Utok na LACIE

confirms}

{Typ:Malware; Obét’:Priimysl;

Motivace:Kyberneticka kriminalita}

{Utok na Kaiser Permanente}

{Typ:Malware; Obét’:Primysl;
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Motivace:Kyberneticka kriminalita; Misto:USA}

{Typ:Malware; Obét:Primysl;

{Utok na LACIE confirms} Motivace:Kyberneticka kriminalita; Misto:Evropa}
{Utok na Mad Mini; Utok na Kansas interactive {Typ:DDOS; Motivace:Kybernetickd kriminalita;
Testing Engine} Misto:USA}

{Typ:DDOS; Obét:Vzdélavani,

{Utok na Kansas interactive Testing Engine}

Motivace:Kyberneticka kriminalita; Misto:USA}

{Utok na Mad Mini}

{Typ:DDOS; Obét:Primysl; Motivace:Kyberneticka
kriminalita; Misto:USA}

{Utok na  KLAS Telecom; Utok na

bigmoneyjobs.com; Utok na Al Arabiya severs; Utok
na Job.sy a RealEstate.sy; Utok na 40dni.sk}

{Typ:SQL injection}

{Utok na bigmoneyjobs.com; Utok na 40dni.sk}

{Typ:SQL
kriminalita}

injection; Motivace:Kyberneticka

{Utok na KLAS Telecom; Utok na Al Arabiya
severs; Utok na Job.sy a RealEstate.sy}

{Typ:SQL injection; Motivace:Hactivismus}

{Utok na Al Arabiya severs; Utok na Job.sy a
RealEstate.sy}

{Typ:SQL Motivace:Hactivismus;

Misto:Arabské staty}

injection;

{Utok na Al Arabiya severs}

{Typ:SQL
Motivace:Hactivismus; Misto: Arabské staty}

injection; Obét:Ostatni;

{Utok na 40dni.sk}

{Typ:SQL
Motivace:Kyberneticka kriminalita; Misto:Evropa}

injection; Obét:Organizace;

{Utok na  KLAS Telecom; Utok na

bigmoneyjobs.com; Utok na Job.sy a RealEstate.sy}

{Typ:SQL injection; Obét:Pramysl}

{Utok na  KLAS Telecom; Utok na

bigmoneyjobs.com}

{Typ:SQL injection; Obét’:Pramysl; Misto:USA}

{Utok na bigmoneyjobs.com}

{Typ:SQL
Motivace:Kyberneticka kriminalita; Misto:USA}

injection; Obét:Priimysl;

{Utok na KLAS Telecom; Utok na Job.sy a
RealEstate.sy}

{Typ:SQL
Motivace:Hactivismus}

injection; Obét’:Priimysl;

{Utok na Job.sy a RealEstate.sy}

{Typ:SQL

Motivace:Hactivismus; Misto: Arabskeé staty}

injection; Obét’:Priimysl;

{Utok na KLAS Telecom}

{Typ:SQL injection; Obét:Priimysl;
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Motivace:Hactivismus; Misto:USA}

{

{Typ:SQL injection; Typ:DDOS; Typ:Malware;
Typ:Kradez uétu; Obét:Primysl; Obét:Vzdélavani;

Obét:Organizace; Obét:Ostatni;
Motivace:Hactivismus; Motivace:Kyberneticka
kriminalita; Misto:Evropa; Misto:USA;

Misto:Arabské staty}

Tab. 19: Seznam formalnich koncepti 6.5
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ZAVER

Cilem této prace bylo zpracovat poznatky o kybernetickych utocich, dale zadkladni pojmy
Z oblasti teorie svazili, uzavérovych operatort, véty o pevném bod¢ a také pojmy z oblasti
formalni konceptudlni analyzy. Aby bylo mozné kybernetické utoky kvalitné a
srozumitelné popsat, tak bylo zapotiebi nejprve definovat nékteré ze zakladnich poznatki
Z oblasti pocitatovych siti, zejména modelu ISO/OSI a protokold na jednotlivych vrstvach.
Uto¢nici &asto pravé téchto protokoltt vyuZivaji k napadeni daného systému. P¥i popisu
samotnych Utoku v dal8i Casti prace je nejprve feSena problematika utokli zplsobujici
utoky vyuzivajici chyb a vy€erpani systémovych prostiedkl, zaplavové typy, reflektivni
typy a zesilujici typy. Tyto utoky jsou velmi rozsifeny a je mozné se s nimi setkat i pii
dalsich typech hrozeb jako je napadeni bezdratové sité. Utoky zpiisobujici odepieni uréité
sluzby se velice Casto vyskytuji v distribuované verzi, kde je utok veden z vice nez jednoho
mista. Dal$im popsanym typem jsou utoky vyuzivajici Man in the middle, tedy atoky, kdy
utocnik je pfipojen mezi odesilatelem a piijemcem, pfiCemz odchytava a piipadné
modifikuje jejich komunikaci. Poté jsou definovany zakladni typy $kodlivého malware,
jako je Cerv nebo trojsky k. V nasledujici ¢asti jsou popsany utoky na protokoly, které
slouzi k zabezpe€eni komunikace v bezdratovych sitich, zejména utoky na protokoly WEP,
WPA a WPA2. Dalsi cast je vénovana utokiim na aplikacni Grovni, které se nejcastéji
zamé&fuji na ziskani pfistupovych tdaji obé&ti. V posledni €asti kapitoly o kybernetickych

utocich jsou popsany ty, které vyuzivaji sociotechnickych metod.

Pii samotné formalni konceptudlni analyze kybernetickych utoki je vyuZito mnoho
poznatkil z oblasti teorie svazil, pficemz konceptudlni svaz je i jednim z vystupli formalni
konceptudlni analyzy. Pfi analyze tokl zplsobujicich odepfeni sluzby jsou jako atributy
zvoleny typy téchto utokii, moznost vyskytu distribuované verze, ale také vrstvy, na jejichz
protokolech jsou Utoky zalozeny. Déle pfi analyze samotnych zaplavovych utoki jsou
pfevzata data o poctu vyskytu téchto utoku v roce 2013, z nichz je ziejmé, Ze se utocnici
zaobirali hlavné ttoky vyuZivajicimi protokoly TPC a HTTP. Utoky na protokoly
bezdratovych siti analyzovany nejsou, jelikoz maji velmi podobné vlastnosti. Pti analyze
utokt MITM byly atributy voleny tak, aby odhalily zejména to, jaké prvky a typy siti utoky
napadaji, a které udaje jsou jejich prostfednictvim zfalsovany. Utoky na aplikaéni rovni

jsou porovnavany spolecné s utoky vyuzivajicimi sociotechnickych metod, jelikoz spolu
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pfimo souvisi. Pfi analyze téchto utoku byly jako atributy zvoleny operace, které se pfi
vytvaieni utokl provadéji a informace, jenz lze po provedeni jednotlivych utoki ziskat. Na
zavér je provedena analyza nékterych realnych utokt ve svété, z prvni poloviny dubna
2014. Zde je kladen zfetel zejména na to, na jakych principech jsou utoky zaloZeny a proti
komu jsou smétovany. Pti tvorbé prace byla vytvorena i vétSina obrazka, které se v praci
vyskytuji. Prace nabizi piehledny vypis jednotlivych utoki a jejich rozbor pomoci formalni
konceptudlni analyzy mutze napomoci k lepSimu zabezpeceni pocitacovych siti a

Kk vytvofeni preventivnich opatieni.
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ZAVER V ANGLICTINE

The aim of this work it was to develop knowledge of cyber attacks, as well as basic
concepts of lattice theory, closure operators, fixed point theorems and concepts of formal
concept analysis. In order to describe cyber attacks well and clearly, it was necessary to
define first some basic knowledge of computer networks, especially the ISO/OSI model
and protocols at each layer. The attackers often just use these protocols to attack the
system. When describing the attacks themselves in another part of the work is first solved
the issue of attacks causing a denial of service. These attacks can be divided into several
groups, of which the most basic attacks use mistakes and exhaustion of system resources,
flood types, reflective types and reinforcement types. These attacks are widespread and we
can meet them during other types of threats such as attack of wireless network. Attacks
causing a denial of service very often occur in distributed version where the attack is from
more than one location. Another type of attacks is described using Man in the middle, is
attacks where the attacker is connected between the sender and the recipient, while he
captures and possibly modifies their communication. Afterwards basic types of malicious
malware are defined, such as a worm or Trojan horse. Next section describes the attacks on
the protocol used to secure communications in wireless networks, especially the attacks on
WEP, WPA and WPA2. The following section is devoted to the application on level
attacks that are most often focused on obtaining access data victims. In the last part of the

chapter about cyber attacks those are descibed that make use of socio-technical methods.

In formal concept analysis of cyber attacksis itself used a lot of knowledge from the field of
lattice theory, when the conceptual association is also one of the outputs of formal concept
analysis. When analyzing the cause of denial of service attacks are selected as attributes of
these types of attacks, the possibility of a distributed version, but also layers on the
protocols of which attacks are based. Furthermore, by the analysis of flood attacks
themselves are taken data about the number of occurrences of the attacks in 2013, from
which it is clear that the attackers were interested mainly in attacks utilizing TPC and
HTTP protocols. The attacks on protocols of wireless networks are not analyzed, as they
have very similar characteristics. In the analysis of MITM attacks the attributes were
chosen so as to reveal particularly, what elements and types of network they attack, and
what data are falsified. The attacks on the application level are compared, together with

attacks utilizing socio-technical methods, as they are directly related. When analysing these
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attacks were as attributes such operations chosen that are carried out by formation of the
attacks and information which can be obtained after accomplishing individual attacks. In
conclusion, the analysis of some real attacks in the world, from is carried out the first half
of April 2014. Attention is placed here in particular to the principles upon which the
attacks are based and against whom they are directed. When creating the work most of the
images were formed that occur in the work. The work offers a clear listing of individual
attacks and their analysis by using formal concept analysis may help to improve the

security of computer networks and to develop prevention measures.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FKA Formalni Konceptudlni Analyza
PAN Personal Area Network

LAN Local Area Network

MAN  Metropolian Area Network
WAN  Wide Area Network

CAM  Content Addressable Memory
IP Internet Protocol

UDP  User Datagram Protocol

TCP Transmission Control Protocol
HTTP  HyperText Transfer Protocol
FTP File Transfer Protocol

DNS Domain Name System

DHCP Dynamic Host Configuration Protocol
ICMP  Internet Control Message Protocol
ARP  Address Resolution Protocol
DOS  Denial Of Service

PING  Packet InterNet Groper

ISP Internet Service Provider
DDOS Distributed Denial Of Service
TTL Time To Live

MITM  Man In The Middle

SSL Secure Sockets Layer

TSL Transport Layer Security

STP Spanning Tree Protocol
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VLAN Virtual Local Area Network
VTP Virtual Local Area Network Trunking Protocol
DTP Dynamic Trunking Protocol
BPDU Bridge Protocol Data Unit
WEP  Wired Equivalent Privacy
v Incialization Vector

ICV Integrity Check Value
WPA  WiFi Protected Access
TKIP  Temporary Key Integrity Protocol
PTK Pairwise Transient Key
QOS Quality Of Service

RTS Request To Send

CTS Clear To Send

SQL Structured Query Langue
XSS Cross Site Scripting

XSRF  Cross Site Request Forgery
XST Cross Site Tracing

SID Session 1D

URL  Uniform Resource Locator
JSON  JavaScript Object Notation
SSH Secure Shell

RAM  Random Access Memory
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