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ABSTRAKT

Ciel'om bakalarskej prace bolo navrhnut’ optimalny bezpecnostny systém rodinného domu
v lokalite Trenéin, ktory by spinal poZiadavky zakladného zabezpedenia objektu a zarovei
neprekrocil finanény limit dany investorom. V praci je popisand technicka ochrana, ktora
zahriuje opatrenia a zariadenia zvySujice bezpecnost’ objektu. Praca tiez popisuje bezpec-
nostny stav domu pred realizaciou nového navrhu a obsahuje nasledne vypracovany navrh
zabezpecovacieho systému. Sucastou navrhu je aj vypracovana vykresova projektova do-
kumentacia rodinného domu. Vysledkom bakalarskej prace je ndvrh zabezpecCovacieho

systému, ktory spiia zadané podmienky.

KTlacové slova: bezpeénost, poplachovy zabezpecovaci systém, technické prostriedky

ochrany, kamerové systémy, uzavrety televizny okruh

ABSTRACT

The primary goal of my thesis is to design optimum safety system for family house located
within the Trencin region, which would meet the object’s basic security requirements and,
at the same time, would not exceed financial limits determined by the investor. The thesis
further describes an overall technical protection, including measures and appliances in-
creasing object’s security level. Thesis defines the initial security status right before the
optimum safety system implementation, and certainly includes the safety system blueprint
in details. The project documentation of the house, is another important part of the pro-
posal. The thesis, at the end, recommends a particular safety system, meeting all given re-

quirements

Keywords: safety, intrusion alarm system, technical means of protection, camera systems,

closed circuit television
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UvVOD

Témou tejto bakalarskej prace je vypracovanie navrhu zabezpecenia rodinného domu
V spolupraci s majitel'om na zaklade jeho poziadaviek. Ked’Ze v sucasnosti st z kriminal-
neho hladiska viac preferované domy ako byty, ich majitelia sa snazia predchadzat’ nic¢eniu
a vykradaniu svojho majetku instalovanim kvalitného a hlavne uc¢inného zabezpecovacieho
systému. Vacsina z nich vyskusala predtym ,,lacnejSie” formy zabezpecenia, a to napriklad
chov strdzneho psa, spolahnutie na vnimavost’ susedov alebo kvalitnejSie oplotenie po-
zemkov. Ked’'Ze v sucasnosti pribuda coraz viac solventnejSich I'udi a S nimi aj drahy a
atraktivny majetok, musia majitelia nehnutel'nosti pristapit’ k ovela u¢innej$im bezpec-
nostnym opatreniam. Jednym z takychto opatreni je instalacia poplachového zabezpecova-
cicho systému. Tento neustale sa zdokonalujuci systém a dopyt po fiom je jeden
z dévodov, preco som si vybral tito tému pre moju bakalarsku pracu. Dévodov pre vyber
bakalarskej prace na tito tému je viac, ale ten najhlavnejsi je, ze Studujem odbor Bezpec-
nostné technologie, systémy a manazment na Fakulte aplikovanej informatiky na Univerzi-
te Tomasa Bat'u a chcel by som sa aj po dokonéeni $tudia d’alej zaoberat” touto problemati-
kou. Pri pisani bakalarskej prace zameranej na navrh poplachového zabezpecovacieho sys-
tému konkrétneho rodinného domu sa viac oboznamim s problematikou v tomto obore
a ziskam skusenosti aj z praktického hl'adiska. Pre oboznamenie Citatel'a s bezpe¢nostnymi
technologiami a systémami je v prvej Casti prace vysvetlena technickd ochrana domu. Pi-
sana je Stylom postupného rozdel'ovania a popisu tak, aby tejto problematike porozumel aj
zacCiato¢nik v obore a pripadne mohla sluzit’” aj ako uc¢ebny material. Ochrana domu je roz-
delena na mechanické zabranné systémy, organizané opatrenia a na signalizacné systémy.
Tieto odvetvia st d’alej podrobnejsie delené a popisané. Ked’Ze je tato praca predsa len
zamerana na zabezpecenie rodinného domu, tak najvacsiu ¢ast’ tvori hlavne popisanie elek-
tronickych poziarnych a poplachovych zabezpeCovacich systémov. V d’al$ej Casti je vypra-
covany navrh zabezpefovacieho systému pre konkrétny rodinny dom v blizkosti mesta
Tren¢in. Pod pojmom rodinny dom sa rozumie cely objekt, ¢iZze okrem domu tiez dvor
a garaz. Ako prvy krok k vytvoreniu navrhu bezpecnostného systému je identifikacia zdro-
jov moznych rizik, aby sa urcilo pred ¢im treba objekt chranit. Mozné rizikd sa rozdel'uju
podl'a povodu na rizikd vonkajSie a vnuitorné, ¢ize mozny vznik nebezpefenstva vnutri
alebo mimo objektu. Dalsi krok k vytvoreniu celkovej bezpe&nostnej analyzy je bezpeé-
nostné posudenie objektu, posudzuje sa rezim, konstrukcia, konsStrukéné otvory, lokalita,

histéria kradezi atd’. Vypracovana bezpecnostna analyza ukazuje ¢o a pred kym treba chra-
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nit’ a navrh zabezpecovacieho systému hovori ako chranit. Samotny navrh zabezpecova-
cieho systému je opravovany a dopliany vzdy po konzulticii s majitelom a Vv koneénej
faze je vypracovany tak, aby spiiial poZiadavky dané investorom. Vypracovany navrh za-
bezpecovacieho systému obsahuje prehlad a popis pouzitej techniky a materialov popla-
chového zabezpecovacieho systému spolu s doplnkovym kamerovym systémom. Pouzita
technika bola konzultovana s bezpe¢nostnou firmou, ktorej nazov je uvedeny v praci. Su-
Cast'ou navrhu je tiez vypracovana vykresova dokumentacia rodinného domu so zakresle-
nymi poziciami jednotlivych pouzitych bezpecnostnych prvkov. Do navrhu poplachového
bezpecnostného systému spada aj jeho nastavenie, ktoré je vypracované v rovnakej kapito-
le. Vysledkom prace je navrh poplachového zabezpedovacieho systému, ktory spiiia pozia-
davky majitel'a z pohl'adu pozadovaného zabezpe&enia a zaroven spiiia poziadavky finané-

ného limitu.
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. TEORETICKA CAST
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1 TECHNICKA OCHRANA DOMU

Technickd ochrana sa sklada zo zabezpeCovacich systémov, ktoré st na sebe navzajom
zavislé. Pri ich spravnej vzajomnej kombindacii tvoria ucinny integrovany bezpecnostny
systém. VSeobecne je cielom technickych zariadeni podporit’ realizaciu rezimovych opat-
reni, skvalitnit’ ¢innost’ fyzickej ochrany a odradit’ naruSitel’a od jeho ¢inu, pripadne stazit

jeho ¢innost’ a predizit’ dobu jeho pristupu k chranenym aktivam.
Technicka ochrana domu sa rozdel'uje na 3 zakladné zabezpecovacie systémy:

e Mechanické zabranné systémy
e Organiza¢né opatrenia a ostraha

e Signalizacné a monitorovacie systémy

Medzi zakladné technické prostriedky fyzickej bezpecnosti sa radia mechanické zdbranné
systémy zahriiujice dvere, zamky, ploty, mreZe, ostnaté droty a podobne, ktoré svojimi
vlastnost'ami brania fyzickému pohybu narusitel'a. Rezimové opatrenia zahriiuji rezim
vstupu a vystupu osdb, vjazdu a vyjazdu vozidiel a rezim pohybu 0s6b v chranenom ob-
jekte. Ciel'om signalizaénych a monitorovacich elektronickych bezpecnostnych systémov
je signalizacia neopravneného vstupu do chranenej oblasti. Medzi zékladné elektronické
systémy patria systémy kontroly vstupu, elektronickd poZiarna signalizacia, kamerove sys-

témy a poplachové systémy. [6]

Kvoli rozsiahlosti elektronickych systémov a tieZ kvoli zameraniu tejto prace na poplacho-

vé systémy, je signalizacnym a monitorovacim systémom venovand vlastna kapitola.

1.1 Mechanické zabranné systémy

Mechanické zabranné systémy, d’alej len MZS st najdoleZitejSou Cast’ou ochrany majetku
a 0sob. Pod MZS sa radia vSetky mechanické prvky, ktoré stazuju nasilné vniknutie nepo-
volanym osobam do chranenej zony, ¢ize MZS teda poskytuju ochranu svojou pevnostou.
Cim pevnejsi a kvalitneji zabranny systém — (kedysi vys$§i stupeii pyramidy bezpe&nosti)
tym je tazSie prekonanie MZS pachatel'om, ¢ize hovorime o prielomovej odolnosti. Prie-
lomova odolnost’ je doba, ktori musi pachatel’ vynalozit'’ na prekonanie mechanickej pev-
nosti MZS. Prednedavnom zruSena pyramida bezpecnosti, bol nazov pre jednotny komuni-
kacny prvok, ktory ul'ahcoval a sprehladiioval identifikaciu vyrobkov mechanickych za-
brannych prostriedkov s overenou Uroviiou akosti a bol zamerany vyhradne na certifikova-

né vyrobky MZS. [2]
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Technickd ochrana v MZS sa rozdeluje na obvodovu, plastova a predmetovu ochranu.
Obvodova ochrana je ochrana zaistujuca bezpecnost’ vyhradenému tUzemiu. Plastova
ochrana zabranuje (st'azuje) akémukol'vek naruseniu vstupnych jednotiek objektu, spravid-
la budovy. Ide o zabezpecenie vsetkych otvorov objektu napriklad dveri, okien, Sacht a
pod. Predmetova ochrana zabezpecuje priestory alebo tischovné miesta, kde su ulozené
peniaze, cennosti, utajované skuto¢nosti a podobne pred odcudzenim alebo neopravnenou

manipulaciou.

e Prvky klasickej obvodovej ochrany v MZS st mechanické zavory (bariéry), rozde-
'uj sa na brany (vstupy, vjazdy) a na Zivé alebo umelé ploty. Umelé ploty mozu
byt’ stavané v roznych tvaroch a z réznych materidlov ako napriklad: tehla, kamen,
drevo, kov, drét, umeld hmota alebo sklo. MZS, do ktorych patria aj doplnkové
prvky sa delia na: klasické drotové oplotenie, bezpe¢nostné a vysoko bezpecnostné
oplotenie, vrcholové zabrany, pod hrabové prekazky, vstupy, vjazdy a iné vstupné
jednotky.

e Medzi prvky plaStovej ochrany patria vSetky zamkové systémy, bezpecnostné ko-
vania, pomocné zamkové, uzamykacie a uzavieracie systémy, bezpe¢nostné dvere,
mreZe, rolety, bezpecnostné folie, vytvrdzované bezpecnostné skld, sandwichové
skla, atd’.

e Medzi prvky predmetovej ochrany patria prenosné pokladne, trezory, trezorové
systémy, bezpe€nostné skrine, Specidlne batoziny na prepravu cenin a petlaznych

hotovosti, bezpe¢nostné plomby, atd’. [2]

1.2 Organiza¢né opatrenia a ostraha

Rezimové opatrenia predstavuju stanoveny subor procedur, ktoré zahriuji rezim vstupu
a vystupu osob, vjazdu a vyjazdu vozidiel, rezim pohybu 0s6b v chrdnenom objekte a re-
zim manipulacie s kI'a¢mi. K dosiahnutiu spravnej miery zabezpe€enia potrebujeme po-
znat’ mieru ohrozenia. K zisteniu miery ohrozenia potrebujeme ziskat' potrebné udaje, in-
formacie o zabezpecovanom objekte (bezpecnostné postidenie objektu) a spravit’ ich ana-

lyzu. [2]

Pre bezpecnostné posudenie a stanovenie mozného rizika sa v prvom rade identifikuje
zdroj rizika, d’alej sa hodnotia nasledky a pravdepodobnost’ moznych rizik, ktoré sa rozde-

'uji na vonkajsie a vnutorné.



UTB ve Zliné, Fakulta aplikované informatiky 13

1.2.1 Bezpec¢nostna analyza

Bezpecnostna analyza by mala predchadzat vsetkym bezpecnostnym opatreniam aich
krokom. Stupen zabezpecenia sa stanovuje podl'a bezpe¢nostnej analyzy a bezpe¢nostného
auditu. Po bezpecnostnej analyze sa mozu formulovat’ mozné rieSenia a vytvorit’ bezpec-
nostny, organizaény a rezimovy projekt. Dalej podl'a stupiia zabezpedenia sa uréia mecha-

nické a technické zabezpecovacie prvky. [3,4]
Bezpe¢nostna analyza objektu zahrnuje:

e Popis chraneného objektu, pod ktorym sa rozumie zhromazdenie vSetkych informa-

cii o danom objekte, ktoré su vyznamné z hl'adiska jeho ochrany.

e Previerku lokality budovy, ktora obsahuje posudenie objektu s ciel'om stanovit’ stu-
pent zabezpecenia. Pri previerke budovy sa posudzuje konstrukcia plasta budovy,
konstrukéné otvory v plasti budovy, dostupnost’ drzitel'ov kIi¢ov, lokalita, aktual-
ne mechanické a elektronické zabezpecovacie systémy, historia kradezi, poloha ob-

jektu.

e Rezimové Stadie objektu rieSia pohyb 0s6b v straZenom objekte, a tym prisposobe-

nie prevadzkovania elektrickych poplachovych zabezpecovacich systémov.

e Zoznam a popis ohrozenia je Cast’ bezpecnostnej analyzy, v ktorej sa formuluju
konkrétne ciele ochrany, pred kym a pred ¢im je potrebné objekt chranit. Je po-

trebné analyzovat’ vnutorné a vonkajSie ohrozenie.

e Mozné sposoby napadnutia objektu zévisia od mozného druhu ohrozenia, ktoré

moze ohrozit’ chraneny zaujem.

e Prehlad zraniteInych miest mozeme vytvorit' na zaklade Specialnych analyz, ob-
jektu a jeho okolia a na analyze vnutorného a vonkajsieho ohrozenia. Tieto zrani-
tel'né miesta predstavuju urcity rizikovy faktor, ktory je nutné pouzitim prostried-

kov klasickej, technickej, rezimovej a fyzickej ochrany odstranit’. [5,7]
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2 SIGNALIZACNE A MONITOROVACIE SYSTEMY

Pod signaliza¢né a monitorovacie systémy patria kontroly vstupu, elektronické poziarne

signalizacie, kamerové systémy, poplachové zabezpecovacie a tiesiiové systémy. [4,5,7]
Vsetky poplachové systémy spadaju pod normu CSN EN 50 130 a d’alej sa rozdeluji na:

e CSN EN 50 131- Elektrické zabezpeéovacie systémy

e CSNENS50132-CCTV

e CSN EN 50 133- ACCESS kontrola vstupu

e (SN EN 50 134- Systémy privolania pomoci

e (SN EN 50 135- Poplachové tiesiiové systémy

e CSN EN 50 136- Poplachové prenosové systémy a zariadenia

e (SN EN 50 137- Poplachové systémy kombinované alebo integrované

2.1 Kontrola vstupu

Kontrola tiez nazyvana ako ACCESS znamena dohl'ad, kontrolu a zapracovanie pristupu,
vjazdu a vyjazdu osdb a vozidiel do straZen¢ho aredlu. Pod pohybom o0s6b a vozidiel ro-
zumieme prechod cez vstupy a vjazdy do objektov, taktieZ vystupy z areélu, prechody dve-

rami, turniketmi ¢i zavorami. [7]

Ked’Ze je vykonavané zabezpecenie rodinného domu, v ktorom kontrola vstupu, vystupu,
vjazdu a vyjazdu nema vo velkej miere uplatnenie, nebude sa d’alej tato praca tymto typom
zabezpecenia podrobnejSie zaoberat. Vstupy a vjazdy do objektu daného rodinného domu
su popisané v praktickej Casti pod kapitolou bezpecnostné posudenie objektu v Casti rezim

objektu.

2.2 Kamerové systémy

Uzavrety televizny okruh alebo tiez Closed Circuit Television d’alej len CCTV sa pouziva
ako uc¢inny doplnok ku kontrole vstupu, k sledovaniu naruSenia priestoru, alebo ako moz-
nost’ zaznamu videosignalu k poplachovym zabezpecovacim systémom pre analyzu a iden-
tifikaciu osoby. Prvé komercné vyuzitie CCTV systému bolo v roku 1985. Medzi zakladné
prvky pociatoéného CCTV systému patrila analdgova kamera, kabelaz, zdznamové zaria-
denie a analdogovy monitor. Uzavrety televizny okruh neobsahoval Ziadnu digitalnu Cast’,
ale neskorSim prichodom DVR zariadenia (Digital Video Recorder) sa signal z analdgove;j

kamery prevadzal na digitalny. DV rekordér umoziiuje prepojenie cez IP protokol (pocita-
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govu siet’) asledovanie obrazu z kamery naZivo cez poéitag. Ciernobiely alebo farebny
obraz z kamier je vedeny cez koaxialny kabel alebo krutent dvojlinku k centralnej jednot-
ke, teda k zaznamovému zariadeniu DVR alebo k multipexoru. Multiplexor umoziiuje zob-
razovat’ scény z jednotlivych kamier na monitore alebo ich zaznamenavat na datové mé-
dium. CCTV kamery nevedia s obrazom posielat’ audio stopu, ta sa musi posielat’ zv1ast’

kablom s pripojenim priamo na mikrofon.

Kamerové systémy IP- Internet Protokol prenasaju signal po metalickych, optickych alebo
bezdrotovych pocitacovych sietach. IP kamerovy systém nie je uzavrety, ¢i nijak obme-
dzeny, preto umoziuje napojenie d’alSich bezpe¢nostnych systémov ako je napr. systém
kontroly vstupu ACCESS alebo PZS. IP kamera je schopna pracovat’ bez PC, spracovanie
signalu prebieha priamo v kamere. Kamera ma svoju vlastnt IP adresu a ma vstavany we-
bovy server, FTP server, FTP klienta, emailového klienta, spravu alarmov, programovatel’-
né vstupy a vystupy. Kamery mozu byt vybavené detektorom pohybu v obraze. Tento sys-
tém umoznuje rozpoznat zmenu kontrastu, a tym detegovat’ neziaduci pohyb v obraze
a Vv pripade napojenia na PZTS vyhlasit’ poplach, zapnit’ nahravanie na zdznamovom za-
riadeni alebo zapnit’ osvetlenie. Na prepojenie kamerového systému s roznymi systémami
alebo zariadeniami sluzia digitalne vstupy a vystupy. Kamerovy systém tieZ obsahuje sé-
riové porty, ktoré slizia pre mechanizmy na dial’kové ovladanie kamery. Dial’kové ovla-
danie systému umoziuje napriklad nadstavovat’ zaostrenie obrazu, pribliZovat’ alebo nata-
cat’ kamery. Kameru je mozZné doplnit’ prvkami, ktoré rozSiruji schopnosti a zlepSuji
vlastnosti celého systému, napriklad otocné hlavice. IP kamerovy systém je stale sa zdoko-
nal’ujuca technologia, kde kamery zatial' dokazu nahravat’ v rozliseniach HD, FULL HD,
2mpx, 3mpx, Smpx. IP kamerovy systém je zalozeny na principe pocitacovej siete, preto

plati rozdelenie podl'a rozl'ahlosti (velkosti) na:

e LAN (Local Area Network)- lokalna siet’
e MAN (Metropolitan Area Network)- metropolitna siet’
e WAN (Wide Area Network)- rozl'ahla metropolitna siet’

e Internet

Kamerovy systém je sam 0 sebe velka kapitola, preto sa kvoli rozsahu d’alej tato praca
nebude zaoberat’ detailnejSim rozdelenim a popisom vsetkych kamerovych systémov.
V navrhu na zabezpecenie daného rodinného domu je ale pouzity kamerovy systém a

z toho dovodu je v praktickej ¢asti podrobne rozpisany s funkciami a vlastnostami. [1,6]
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2.3 Elektronicka poziarna signalizacia

Skratka EPS je stbor technickych zariadeni, ktoré¢ sluzia k tomu, aby detegovali poziar pri
jeho vzniku a rychlo privolali na miesto vznikajiceho poziaru osobu, ktord je schopna za-
¢inajuci poziar zlikvidovat' alebo privolat” d’alSiu pomoc. Medzi hlavné ulohy EPS patria
rychle a spolahlivé urCenie miesta poziaru, vyhlasenie poplachu, aktivacia riadeného eva-
kua¢ného systému a realizacia automatickej komunikacie s PCO u HZS (Hasi¢ky za-

chranny zbor). [6,7]

Poziarne hlasic¢e sa rozdel'uju podl'a viacerych kritérii, toto rozdelenie je zobrazené na ob-
razku ¢.1, ktory som pre lepSie pochopenie vytvoril v programe Word a upravil

v grafickom programe Skicar. Program Skicar je popisany nizie v praci.

Elektronicka poiiarna signalizacia

Hlasite tlacidlové

Hlasie samotinné

lonizaény dymovy hlasié
— Dymove poZiarne hlasice {

Opticko-dymovy hlasié

Bodovwy opticko-dymowy hlasié

Linedrny opticko-dymovy hlasic

— Teplotné poZiarne hlisice Teplotné hlasite bodové

— Teplotne hlasice liniove

Analogovy teplotny liniovy hlasic

Digitélny teplotny liniovy hlasic

L1 Teplotné hldsiée linedrne

— Hlasice vyZarovania plamena

L Specidlne typy hldsitov

Obrazok 1 Rozdelenie poziarnych hlasi¢ov



UTB ve Zliné, Fakulta aplikované informatiky 17

e Hiasice tladidlové:

Reaguju na stisnutie tla¢idla ¢lovekom, ktory vyhodnoti poziar, ale nereaguji na fyzikalne
zmeny sprevadzajuce horenie. Tlacidlo je magneticky kontakt alebo mikrospina¢, ktory
slizi k vyvolaniu poziarneho hlasenia do ustredne EPS. Tlac¢idlo je v puzdre s ochran-
nym sklickom umiestnené na vidite'nom mieste (chodba, schodisko). Na urcenie polohy

aktivovaného hlasica na slucke s viacerymi hlasi¢mi sa pouziva priame adresovanie.
e Hlasic¢e samocinné:
Samocinné hlasi¢e sa rozdel'uju podla toho na aké sprievodné fyzikalne javy poziaru rea-

guju. Sprievodné fyzikalne javy poziaru su: ziarenie, teplota, dym a splodiny. Samocinné

poziarne hlasi¢e sa budu nizsie rozdel'ovat’ podla tychto kritérii:
e podla miesta:
e bodové
e linedrne
e podla sposobu vyhodnotenia:
e maximalne (prekroc¢enie hodnoty parametru)
e diferencialne (rychlost’ zmeny parametru)
e kombinované
¢ inteligentné (zmeny vyhodnocuje mikroprocesor).
e podla detekcie fyzikalnej veli¢iny
e dymové
e teplotné
e vyZzarovania plamenov

e Specidlne.

2.3.1 Dymové poZziarne hlasice:

Vyhodnocujii vznik poziaru na zdklade zistenia pritomnosti poZiarnych aerosolov

v ovzdusi. Typy dymovych hlasi¢ov: ionizaény dymovy hlasi¢, opticko-dymovy hlasic,
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detektor a hlasi¢ oxidu uholnatého - CO plynu, detektor a hlasi¢ zemného plynu, propan-

butanu (LPG) a uhol'natého plynu.
e loniza¢ny dymovy hlasi¢

Vyhodnocuje zmeny vodivosti v ioniza¢nej komore. lonizacia je proces, pri ktorom sa
Z elektricky neutrdlneho atomu alebo molekuly stava i6n. V normalnom stave (bez dymu)
je vzduch ionizovany vplyvom elektrického pol'a medzi elektrodami, ¢o znamena ze pre-
chadza elektricky prad. Pri poziari, ked’ sa dym dostane medzi elektrody a spolu s nim aj

dymovy aerosol, dojde k spomaleniu iénov, a tym K znizeniu elektrického pradu.
e Opticko-dymovy hlasi¢

Vyhodnocuje rozptyl alebo absorpciu optického laseru na casticiach dymu. Opticko-

dymovy hlasi¢ rozdel'ujeme d’alej na bodovy a linearny opticko-dymovy hlésic.
o Bodovy opticko-dymovy hlasi¢

Pracuje na principe rozptyl svetla. V normalnom stave (bez dymu) laser zo zdroja nemdze
dopadat’ na labyrintom oddeleny svetlo citlivy prvok. Zdroj je najcastejsSie IR LED didda
a svetlo citlivy prvok je fotodidda citliva v IR oblasti. Pri poziari vnikne poZiarny aerosol
do labyrintu v hlasi¢i, ¢o sposobi rozptyl laseru a zaroven dopad na fotodiodu. Pri opako-

vanom dopade svetla (laseru) na fotodiddu hlasi¢ vyhodnoti stav poziar.
o Linearny opticko-dymovy hlasi¢

Pracuje na principe zoslabenia laseru (svetla) na Casticiach dymu. Hléasi¢ vyhodnocuje tiro-
venl zoslabenia IR laseru. Linedrny poZiarny hlasic¢ je tvoreny z vysielaca a prijimaca IR

laseru a vzdialenost’ medzi nimi méZe byt 10 az 100 m.

2.3.2 Teplotné poZziarne hlasice:

Vyhodnocujui vznik poziaru na zéklade zvySovania teploty v priestore. Pozname tieto typy

teplotnych hlasi¢ov: bodové, liniové, linearne.
e Teplotné hlasice bodové:

Vyhodnocuji maximalnu hodnotu teploty a rychlost’ zmeny zvysenia teploty (diferencial-
ne). Vonkajsi termistor slizi pre meranie okolitej teploty a vyhodnocuje maximalnu teplo-
tu. Vnutorny termistor je umiestneny do tepelne izolované¢ho materialu za ucelom zvySenia
tepelnej zotrvacnosti. Tepelnu diferenciu urcuje rozdiel teplot na vnatornom a vonkajSom

termistore.
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e Teplotné hlasice liniové:

Tieto hlasice najcastejSie tvori dvojzilovy vodic, ktory reaguje na prekrocenie maximalnej
pristupovej teploty stratou izolacnej schopnosti medzi zilami. Liniové hlasi¢e st vhodné

napriklad pre kéblové kandly, dopravnikové trasy atd’.
o Analégovy teplotny liniovy hlasi¢:

Dvojzilové vodice s izolované teplotne zavislou izolaciou. Izola¢ny odpor sa s rasticou
teplotou znizuje, a tym sa zvysuje vodivost’ vodi¢a, ktord sa vyhodnocuje. Po ochladeni je

hlasi¢ znovu pouzite'ny v tom pripade, ak nebol vystaveny extrémnym teplotam.
o Digitalny teplotny liniovy hlasic:

Zvycajne ma zily z napnutych ocel'ovych drétov izolovanych I'ahko tavitenou izoléciou.
Po prekroceni pripustnej teploty sa izolacia nenavratne roztavi a zily sa navzajom skratuju.

Po reakcii na poziar sa musi cely hlasi¢ vymenit’.
e Teplotné hlasice linearne:

Hlasi¢ zist'uje rozdiely teploty, a tym aj hustotu indexu lomu vzduchu pod stropom miest-
nosti. Pri¢inou teplotnych fluktuécii je turbulentné priidenie vyvolané poZiarom. Pri prie-
chode IR 1uc¢a cez také prostredie dochadza k jeho ndhodnému rozptylu. Nevyhodou hlasi-

Ca je, Zze nedokaze rozliSit’ premieSanie teplého a studeného vzduchu s izbovou teplotou.

2.3.3 Hlasice vyZarovania plameria:

Tieto hlasi¢e reagujii na vyzarovanie plamefia v uréitych vinovych dizkach svetla (UV,
vidite'né, IR) . Ich ddlezitd schopnost’ je o najlepSie odlisit’ vyZarovanie plameniov od
slne¢ného Ziarenia a inych predmetov, ktoré vyzaruju svetlo alebo teplo. Tieto hlasie st
nepouzite'né vo vonkajSom prostredi. Hlasi¢ deteguje IR Ziarenie s modula¢nou frekven-
ciou typickou pre plamen. Detektor v hlasici prevadza modulované vyzarovanie plamena

na striedavy elektricky signal.

2.3.4 Specialne typy hlasi¢ov:

V niektorych pripadoch je mozné zistovat’ vznik poziaru podl'a jeho d’alSich sprievodnych
javov ako napriklad analyzu ovzdusia na pritomnost’ oxidu uhol'natého alebo oxidu uhlici-
tého. Specialne hlasi¢e nie su beznou su¢astou EPS a nie su schvélené k beznému pouzitiu.

[1.7]
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2.4 Poplachové zabezpecovacie a tiesnové systémy

Od roku 2007 bolo namiesto nazvu Elektrické zabezpecovacie systémy EZS zavedené no-
vé oznacenie Poplachovy zabezpecovaci a tiesnovy systém PZTS alebo tiez I&HAS Intru-
sion and Hold-up Alarm System. PZTS sa d’alej deli na poplachovy tiesnovy systém PTS a

poplachovy zabezpeCovaci systém PZS.
e Poplachovy tiesiiovy systém

Prvky poplachového tiesniového systému slizia k ochrane zamestnancov a verejnosti
Vv pripade priameho ohrozenia, a to hlasenim do miesta odkial’ méze byt poskytnuta po-
moc. Hlasenie (poplach) je vyvolané manualne, alebo vyvolané pri definovanom spdsobe
neopravnenej manipulacie. Poplachovy tiesiiovy systém sa V zabezpecCovani rodinného
domu samostatne nepouziva, ale v niektorych pripadoch klavesnice bezpecnostného sys-
tému obsahuju moznost’ manualne vyvolat’ alarm napadnutia, poziaru alebo pomoci. Pop-
lachové tiesnové hlasic¢e delime na verejné a Specialne tiesnové hlasice.
o Verejné tiesiiové hlasice:

St to magnetické kontakty alebo mikrospinace, ktoré sluzia verejnosti k vyvolaniu tiesiio-
vého hlasenia. St umiestnené na viditeI'né miesta (chodba, schodisko) v puzdrach s kry-

cim sklickom. Na zistenie aktivovaného verejného tiesnového hlasica na slucke

S viacerymi hldsi¢mi sa pouZiva priame adresovanie alebo pamét’.
o Specialne tiesiiové hlasice:
Su ur¢ené k nepozorovatelnému vyvolaniu tiesnového hlasenia v pripade priameho ohro-

zenia. Su to mikrospinace sluZiace zamestnancom pracujucim v chranenom objekte, kde je

vyS$8ia miera ohrozenia. Rozdel'uji sa na prenosné a skryté neprenosné. [3,7]
e Poplachovy zabezpecovaci systém

Je to subor senzorov, tiesiovych hlasicov, ustredni, prostriedkov poplachovej signalizacie,
prenos zariadeni, zapisovacich zariadeni a ovladacich zariadeni, s ktorymi je opticky alebo
akusticky signalizované narusenie objektu na ur¢itom mieste. Poplachovy zabezpecovaci
systém je v podstate digitalny elektronicky systém, ktory v strdzenom priestore trvalo mo-
nitoruje $pecifické fyzikalne prejavy a pri ich vyskyte vyhlasi poplach. Specifické fyzikal-
ne prejavy naruSitela v strdzenom priestore su spojené hlavne s jeho pohybom. Jedna sa
napriklad o zmenu kmitoé¢tu akustickych vin odrazenych od povrchu tel’a narusitel’a, vyza-

rovanie infracervené¢ho Zziarenia telom narusSitel’a, prerusenie laseru infracerveného Zziare-
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nia, zopnutia spinac¢a pohybom a pod. Poplachové systémy sa spravidla skladaji z tstred-
ne, optickych a akustickych vystraznych prvkov, detektorov a spojov. Ustrediia prijima,
spracovava, ovlada, zaznamenava, vyhodnocuje a vyhlasuje poplach. Ustredita moze byt
pripojena prostrednictvom poplachového prenosového systému na poplachové prijimacie
centrum na takzvany Pult centralizovanej ochrany PCO. Detektor (senzor) prevadza vstup-
nu fyzikdlnu veli¢inu na int vystupnu veli¢inu. Z pohl'adu energetického napéjania sa sen-

zory rozdel'uju na senzory napajane a nenapajane elektrickym pradom. [7]
Napajané senzory rozdelujeme na:

e Aktivne: Pri detekcii naruSenia objektu si tieto senzory vytvaraji svoje pracovné
prostredie, vysielaji do priestoru rdézne druhy energie, napr. elektromagnetické
alebo ultrazvukové vinenie. Ked’ze ovplyviiuji okolité prostredie, je I'ahké detego-
vat’ aktivne a mftve zony snimaca.

e Pasivne: Pasivne senzory registruju fyzikalne zmeny vo svojom okoli. Ked’ze ne-

vyzaruju do priestoru ziadnu energiu, je tazsie detegovat’ mftve zony snimacov.
Nenapajané senzory rozdel'ujeme na:

o Destrukcéné: Su schopné len jednorazového pouzitia a pri vyhlaseni poplachu do-
jde k ich destrukcii. Napr. poplachové folie, tapety, skla.
e Nedestruktivne: Po aktivacii poplachu dochadza ku vratnym zmenam. Napr. vib-

ra¢ny a magneticky kontakt. [1,3]

Poplachové zabezpeCovacie prvky maja technické parametre podl'a toho, v akom prostredi
budt pracovat’ a rozdel'ujeme podl'a umiestnenia na prvky obvodovej, plastovej, priestoro-

vej a predmetovej ochrany. [7]
Prvky obvodovej ochrany

Obvodova ochrana signalizuje naruSenie priestoru medzi objektom (budovou) a obvodom
objektu, €ize katastralnymi hranicami, ktoré by mali byt vymedzené umelymi alebo pri-
rodnymi bariérami. NajcastejSie su to ploty, mury a vodné toky. V pripadoch, ked’ je budo-
va na kraji pozemku, sa obvodova ochrana prelina s plaStovou ochranou, takZe stena domu
je zaroven aj obvodom objektu. V perimetrickej ochrane sa pouzivaji pasivne a aktivne

detektory, ich ¢lenenie je v tabulke ¢.1. [3,6]
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Tabul’ka 1 Detektory perimetrickej ochrany

Pasivne Aktivne
Plotové vibracné detektory Strbinové kable
Plotové tenzometrické Infracervené zavory a bariéry

Systémy straziace drotovou osnovou | Aktivne infracervené detektory

Mikrofonné kéable Laserové zavory, Laserové radiolokatory
Diferencidlne tlakové senzory Mikrovilnné senzory

Seizmické senzory Dvojité mikrovinné detektory

Senzory magnetickych anomalii Kombinované detektory

Vldknové optické systémy Kombinované mikrovinné-infracervené bariéry

Obvodové pasivne infracervené de- | Kapacitné senzory

tektory

Infracervené termovizne detektory. Reflexné detektory dynamickych zmien elektric-

kého pol'a

Prvky plastovej ochrany

Ulohou prvkov PZS v plastovej ochrane je predovietkym véasna signalizacia snahy pacha-
tel’a prekonat’ klasicki ochranu a mechanické zabranné systémy chraneného objektu. Jed-
na sa predovSetkym o vonkajSie otvorové vyplne (oknd, dvere), ale aj stavebné prvky bu-
dovy (steny, stropy, strechy). Detekéné prvky plastovej ochrany sa zvyCajne umiestfiujt
zvnutra budovy kvoli niZSej ndro€nosti na klimatické podmienky, planym poplachom

a nepristupnosti pachatel’a k detektoru. [3,6]

Prehl'ad detektorov pouZzivanych v plaStovej ochrane je zndzorneny na obrazku €. 2, ktory
je pre lepSie pochopenie vytvoreny v programe Word a upraveny V grafickom programe

Skicar.
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Poufivane detektory v pléstovejochrane

Detektory Detektory E:ete kEDr:"r Dete ktorf Detektory
kontaktné destrukingé destrukenych tiakove bariérove
prejavov akustické
Mikrospinate Poplachové falie Otrasové Infrazvukové Infracervengé
s mechanickym senzory zavory
. menitom
Dverove Poplachové . .
. Infracervené
a prechodové tapety .
kontakty Otrasoveé bariéry
s akusticko-
- Poplachové skla - Infratervené
Emykove gle ktru:r_r: ickym aclony
kontakty menicom
Faliové polepy
Maslapné Senzory na
kontakty Voditové siete a achranu
zatarasy sklenenych
Rozporné tyle pléch
Svetlo vodné
Favesove zabranné siete Mechanické
kontakty zahrany
s detekciou
Koncoveé spinace naruienia
Magnetickeé
kontakty

Obrazok 2 Detektory plastovej ochrany

Prvky priestorovej ochrany

Ciel'om priestorovej ochrany je odhalenie nepovolanej osoby pohybujucej sa vo vnutri
objektu. Detektory urcene k priestorovej ochrane maju spravidla krat$i dosah a SirSiu ku-
zel'ovl detek¢nu charakteristiku. Umiestiiuji sa vo vnutri budovy povécSine na chodbéch,

schodiskach a v miestnostiach. [3,6]

V priestorovej ochrane sa pouzivaju tieto detektory:
e detektory vel'mi kratkych vin
e mikrovinné detektory

e ultrazvukové detektory
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e pasivne a Aktivne infracervené detektory
e kombinované (dualne) detektory.
Prvky predmetovej ochrany

Predmetovu ochranu tvoria opatrenia proti odcudzeniu a neopravnenej manipulacie s chra-
nenymi aktivami. Mechanické zabezpecenie predmetovej ochrany ako su vitriny a sklene-
né tabule dopiiiaja prvky EZS, ktoré signalizuju pritomnost’ narusitela pri chranenom
predmete, alebo aktkol'vek manipulaciu s nim. Tieto detektory maji obvykle Sirokouhlu

a plochu deteként charakteristiku s kratkym dosahom. [3,6]
V predmetovej ochrane sa pouzivaju tieto detektory:
e kontaktné senzory tlaku a tahu
e mikrospinace
e magnetické kontakty
e kapacitné senzory
e tlakové akustické senzory
e Dbariérové senzory
e trezorové senzory
e detektory na ochranu umeleckych predmetov
o zé&vesové
o polohove
o vahové
o optické
Podla fyzikalneho principu rozdel'ujeme poplachovy zabezpecovaci systém na elektrome-
chanické, elektromagnetické a elektroakustické detektory.
2.4.1 Elektromechanické detektory

Mechanicka (fyzikalna) zmena je podl'a ur¢itého principu premenend na vystupnu velici-
nu, teda elektricky poplachovy signal. Fyzikdlne zmeny, na ktorych funguju elektromecha-

nické detektory su:
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o zopnutie alebo rozopnutie spinaca
o prerusenie spojov elektrického obvodu
o zmena elektrického parametru senzoru (odpor, kapacita, napatie)

o zmena frekvencie alebo amplitidy signalu sposobené vibraciami

Elektromechanické detektory patria k najspolahlivej$im a najjednoduchsim. Nizsie su

uvedené najpouzivanejsie elektromechanické detektory a ich struény popis: [6]
e Mikrospinace:

Pouzivaju sa Vv plastovej, popripade v predmetovej ochrane. Zabudovavaju sa do zarubne
oproti zavore zamku a slizia hlavne ako ochranné kontakty pre jednotlivé prvky EZS ako
signalizécia uzavretia vSetkych uzatvéracich otvorov domu (oknd, dvere). Taktiez sa pou-

zivaju k signalizacii manipulacie s predmetom alebo otvorenia dveri, okien.
e Magnetické kontakty:

Pouzivaju sa v plastovej ochrane a skladaju sa z permanentného magnetu a z jazyckového
kontaktu. Jazyckovy kontakt sa sklada z dvoch prekrytych jazyckov zatavenych do trubic-
Ky z olovnatého skla. Vypln v trubicke tvori neutralny plyn argén. Pri priblizeni magnetu
ku kontaktu sa jazyc¢ky zmagnetizujli a spoja sa pritiahnutim. Pri oddialeni magnetu sa ja-
zyCky pruznost'ou vratia do povodnej polohy, CiZe sa rozpoja. Magnetické kontakty sa roz-

del'uju na:

Spinacie a rozpinacie

O

o S predmagnetizaciou

o Sjednym alebo s viacerymi jazyCkovymi kontaktmi
o so vstavanym ochrannym odporom

o Dbez vstavanej ochrannej slucky

o bez ochranného alebo s ochrannym odporom.

e Piezoelektrické detektory:

Pouzivaju sa v plastovej a v predmetovej ochrane. Mechanickym namahanim (tfahom, tla-
kom, ohybanim a kratenim) vznikne elektricky ndboj na povrchu krystalu. Rozdel'uji sa na

pozdizny a prie¢ny piezoelektricky jav.
o Piezoelektrické pasivne kontaktné detektory rozbitia skla:

Detekény prvok obsahuje piezokrystal nadstaveny na kmitocet v rozmedzi 40-120 kHz.

Tento kmitocet je charakteristicky pre rozbitie, rezanie a triestenie skla. Dosah detektoru je
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1,5 az 3 m podl'a druhu skla a inStaluje sa lepenim na spodnej hrane strazenej plochy vo

vzdialenosti cca 5 cm od hrany ramu.
e Tenzometricky snimac sily:

Pouziva sa v plastovej a predmetovej ochrane. Vyhodnocuje zmenu odporu spésobenou
deformaciu alebo zmenou geometrickych rozmerov tenzometru. V odporovom pasiku,
ktory je v tenzometri je rovnobezne, kl'ukato usporiadany kovovy vodi¢, ktory sa pri nat'a-

hovani predlzuje a zaroven zuzuje, a tym sa meni jeho odpor.
o Tenzometrické Zavesové detektory:

Pouzivaju sa v predmetovej ochrane, kde strazeny predmet, ktory moze vazit az 50 kg je

zaveseny na hak detektoru pomocou drétu s priemerom 1 aZ 2 mm a dizkou 50 — 200 cm.
e Tenzometrické Vahové detektory:

Pouzivaju sa v predmetovej ochrane a umiestiiuju sa pod strazeny predmet a vyhodnocuju

mozné zmeny hmotnosti.
e Tenzometrické Plotové detektory:

Pouzivaji sa v obvodovej ochrane a skladaju sa z dr6tov so 45 m tsekmi, oddelené senzo-
rovymi stipmi ,,senzor post“. Specialny stip je vybaveny detektorom tahu, ktory je citlivy
na napnutie, prestrihnutie alebo roztiahnutie tahom nad 15 kg. Taktiez sa vyhodnocuje

rychlost’ zmeny t'ahu, a tym sa vylucia zmeny t'ahu spdsobené teplom.
e Tenzometrické Tahové kontakty:

Pouzivaji sa v plaStovej ochrane a skladaju sa z dvoch kontaktnych prvkov spojenych
taznym lankom. Tahova zmena spdsobi zopnutie prvého alebo druhého kontaktu, ktoré sa

pouziva na ochranu technologickych priechodov.
e Diferencialne tlakové detektory:

Pouzivaju sa v obvodovej ochrane. Tlakové hadice mézu snimat’ a prevadzat’ kPa (tlakova
jednotka) na elektricky signdl pomocou piezoelektrickych, tenzometrickych alebo inych
Specidlne upravenych snimacov tlaku. Rovnobezna dvojica tlakovych hadic je uloze-
na V piesku 30 cm pod povrchom vo vzéjomnej vzdialenosti 1 az 1,5 m a st natlakované na
250 az 300 kPa. Dizka snimanej vzdialenosti na jeden detektor je 100 m s tym, Ze vyhod-

nocovacie zariadenie je umiestnené v strede useku. [3, 6]
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e NasPapné koberce:

Skladaju sa z dvoch elektricky vodivych vrstiev, ktoré su navzdjom oddelené pruznym
izolatnym materidlom. Pri Sliapnuti na rohoz dochadza K prepojeniu vodivych vrstiev,

a tym k aktivacii systému.
¢ Rozperné tyce:

Pouzivaju sa v plastovej ochrane a skladaju sa z miniatirneho mechanického spinaca, kto-

rého kl'udovy stav je aretovany tycCou.
e Poplachové skla, folie a tapety:

Pouzivaju sa v plastovej ochrane a zarad’uju sa medzi pasivne kontaktné destruk¢éné detek-

tory. Pracuju na principe prerusenia jemného rovnobezne kl'ukato usporiadaného vodica.
o Foliové polepy:

Pouzivaju sa v plastovej ochrane a zarad’uju sa medzi pasivne kontaktné destrukéné detek-
tory. Hlinikova f6lia hruba cca 0,008 mm a Siroké cca 8 az 12 mm je nalepena z vnttra na
okno vo vzdialenosti 5 az 10 cm od okraja rdmu a napojend na poplachovu slucku. Detek¢-

ny princip je zaloZeny na preruseni hlinikovej folie v dosledku destrukcie strazeného skla.

2.4.2 Elektromagnetické detektory

Mechanickéa (fyzikdlna) zmena spOsobena naruSitelom spdsobi zmenu elektromagnetic-
kych vin a déjde v detektore k vyvolaniu poplachového signalu. Elektromagnetické detek-
tory reagujil na elektromagnetické Ziarenie $iriace sa priestorom, ktoré vo svojom spektre

obsahuje vietky druhy radiovych vin: [6]

e tepelné spektrum ziarenia
e mikrovinné spektrum Ziarenia
e infracervené spektrum ziarenia
e viditeI'né spektrum Ziarenia
e ultrafialové spektrum ziarenia
e rontgenové spektrum ziarenia
e gama Ziarenie
VInové dizky elektromagnetického spektra spolu s frekvenciou a nazvom Ziarenia su zna-

zornené v tabulke ¢.2 a na obrazku ¢.3.
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Tabul’ka 2 Elektromagnetické spektrum [3]

1-100 mm mikroviny
10 - 1000 um Infracervené Ziarenie
0,75-10 um Infracervené svetlo

0,35-0,75 um Viditel'né svetlo

0,014 - 0,35 um Ultrafialové svetlo

U 1
Frekvencia 01 10 10 01 10 10 04 10 10 04 10 10 o1 1o 20
MHz Ile (MHz GHz GHz GHz THz THz THz PHz PHz PHz

= L \/\/\—-|l||||||||||E

Vinové pasmo Rédiové viny Mikroviny Vidit. UV
Vinova dizka 1km 100m 10m 1m 1dm 10mm 1mm 0.1mm 10pm 1pm 100nm 10nm 1nm 0.1nm 10pm
1 1 1 1 1 1 1 1 1 1

1 1 1 1 1

Obrazok 3 Vlnové dizky elektromagnetického spektra [8]

Najpouzivanejsie elektromagnetické detektory a ich stru¢ny popis:
e Pasivne infracervené detektory:

Pouzivaju sa v priestorovej, obvodovej a plastovej ochrane. PIR (Passive Infra Red)
detektory snimaji zmeny tepelného ziarenia, ktoré dopadd na detektor. Vzhl'adom
k telesnej teplote maju Zivé organizmy vlnovi dizku 8- 10 pm. Pre teplotu l'udského te-
la cca 35 °C je charakteristicka vlnova dizka 9,3 — 9,4 um. Toto Ziarenie je v pasivnom
infraCervenom detektore snimané pyroelementom. Pyroelement je polovodicova su-
Ciastka so zvySenou citlivost'ou na oblast’ infracerveného Ziarenia, ktora nevyhodnocu-
je stalu hodnotu teploty, ale zmenu intenzity dopadajuceho Ziarenia. Do priestoru nevy-
sielaji Ziadny druh energie, takZze sa moézu detekéné zony z viacerych detektorov pre-
kryvat’ bez toho, aby sa ovplyviiovali. NeZiaduce signalizacie (plané poplachy), ako
napriklad pohyb malych zvierat, pohyb rozohriatych zaclon, svetelné rusenie (slnko) a
prudenie vzduchu su potla¢ané réznymi druhmi optiky, ktoré rozdel'uji straZzenti plo-
chu na detekéné zony. Pocet zon je ur€eny poctom segmentov zrkadla alebo SoSovky.

Pozname tieto charakteristiky detekénych SoSoviek:

o Standardna SoSovka

o Sirokouhla SoSovka
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o kruhova charakteristika SoSovky
o charakteristika sosovky pre zvislé alebo vodorovné bariéry

o charakteristiku SoSovky pre d’aleky dosah

Poplachovy signél je vytvarany na zaklade vyhodnotenia celkovej energie prichadzajuce;j
zo vSetkych detekénych zon. Optika senzoru je navrhnutd tak, aby predmet
0 charakteristickych rozmeroch ¢loveka bol sucasne nasnimany 4 az 8 Cast'ami optickej
stistavy, a tak bol zaisteny charakteristicky a dostato¢ny signal pre vyhodnotenie pri vstupe
narusitel’a. Pri pohybe pachatel’a k detektoru alebo od neho je citlivost” detektoru minimal-

na, a preto sa rozdel'uje zorné pole aj vo vertikalnom smere. [3, 6]
e Aktivne detektory, infracervené zavory a zaclony (zabrany):

Pouzivaju sa v obvodovej a plastovej ochrane. Skladaju sa z dvoch casti, a to z vysielaca
a prijimaca infracerveného lac¢a s dosahom 20 az 80 m, kde sa preruSenie luc¢a vyhodnocuje
poplachom. Infradervené zavory su v dvoch prevedeniach. Delené, kde vysiela¢ na jednej
strane vysiela a prijima¢ na druhej prijima a reflexné, kde vysiela¢ a prijimaé¢ sa v jednom
puzdre. Reflexné infrafervené zavory pracujii na principe umiestnenia oproti stipu
s odrazovou plochou, od ktorej sa vyslany 1u¢ odraZza a nasledné v bode vyslania aj prijima.
InfraCervené zavory a zabrany sa v plaStovej ochrane pouZzivajui na strdZenie steny
s mnozstvom okien, s presklenymi plochami a s radom dveri. Aktivne detektory neovplyv-
fuje svetlo ani teplo, preto je moZzné ich pouZzivat vonku na obvodovll ochranu

s vynimkou, Ze slnecn¢ ziarenie nesmie dopadat’ priamo na optické prvky.
e Mikrovinné detektory, bariéry:

Pouzivaji sa v priestorovej aobvodove] ochrane. Pracuju na Dopplerovom jave
s frekvenciou od 2,5 GHz do 24 GHz. Dopplerov jav popisuje zmenu frekvencie a vinovej

dizky vyslaného a odrazeného signalu.

Mikrovinné detektory st konstruované tak, Ze maja vysiela¢ a prijima¢ v jednom bode
a ich typicky pracovny dosah je 15-30 m. V jednom priestore sa mdze pouzit’ viacero mik-

rovlnnych snimacov, ale len vtedy, ak pracuji na rozdielnom frekvenénom pésme.

Mikrovinné bariéry maju vysiela¢ a prijima¢ oddelene a vytvaraji si elektromagnetické
pole v tvare rota¢ného elipsoidu s dosahom az 300 m. Narus$enie elektromagnetického pola
bariéry vyhodnoti prijima¢. Mikrovinné bariéry st odolné voci poveternostnym podmien-

kam a signaly z viacerych bariér sa mézu prekryvat.



UTB ve Zliné, Fakulta aplikované informatiky 30

e Radiové bariéry a detektory:

Pouzivaju sa v priestorovej a obvodovej ochrane a pracuju v spektre vel'mi kratkych vin
(VKV). Vysiela¢ vysiela do chraneného priestoru vinenie ur¢itého kmitoc¢tu, ¢im vytvara
elektromagnetické pole, ktorého zmeny (frekvencia, fazovy posun) prijimac¢ deteguje
a vyhodnocuje. Prijimac¢ a vysielac su v pripade radiovych detektorov umiestnené

v jednom puzdre a v pripade radiovych bariér je vysiela¢ a prijima¢ oddeleny. [6]
o Kapacitné detektory:

Kapacitné detektory pracuju na principe kondenzatora, kde vo vzduchu medzi dvoma elek-
trodami vznika elektrostatické pole. Priblizenim akéhokol'vek predmetu do elektrostatické-
ho pola dochadza kjeho zmene. Tieto detektory st vyuzivané Kk predmetovej

a perimetrickej ochrane ako kapacitné detektory a kable.
o Kapacitné kable:

Kapacitné kable deteguju zmeny elektrostatického pol'a v okoli kabla. Signal k vyhlaseniu
poplachu ustredna prijme, ak narusitel’ zmeni kapacitu pol’a priblizenim sa, alebo dotykom
S chranenym predmetom. Detek¢éné systémy inStalované na ploty pracuju na baze kapacit-
nych kablov a st zlozené z troch kablov usporiadanych pod sebou a in§talovanych na plot.
Do kablov je privadzany nizkonapitovy signal vytvarajuci elektrostatické pole, ktorého

zmeny oproti zemi vyhodnocuje procesorova jednotka.
o Kapacitné detektory:

Kapacitné detektory pouzivané v predmetovej ochrane pracujt taktiez na principe konden-
zatora, ktory je tvoreny strdzenym predmetom. Ten tvori priamo jednu elektrodu konden-
zatora, alebo je umiestneny v elektrostatickom poli. V tomto pripade st zmeny elektrosta-
tického pol'a vyhodnocované oproti zemi. Pachatel’ straZeny priestor narusi, ¢ize zmeni
parametre dielektrika, ktoré vyhodnoti vyhodnocovacia jednotka a vysle signal na vyhlase-
nie poplachu. Vzhl'adom na naronu montdz a nastavovanie sa tento systém skoro vobec
nepouziva, ale vyhodou systému je, ze k vyhlaseniu poplachu doéjde esSte pred zacatim ma-

nipulovania so strazenym predmetom. [3,6]
e Strbinové kable:

Strbinové kable sa pouzivaju v perimetrickej ochrane a slazia na detekciu prechodu narusi-
tel'a cez elektromagnetické pole koaxialnych kablov ulozenych v zemi. Do zeme sa uklada-

ju spravidla v paroch, v definovanej hibke a vzdialenosti priblizne dva metre od seba
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v hibke 30 cm. Strbinové kable st vlastne koaxialne kable so $pecifickym tiefiovanym
upravenym tak, ze su v nich vytvorené vzduchové Strbiny, ktoré umoziuju vyzarovanie
aprijem vysokofrekvencného signalu. Vysielaci kabel vytvara elektromagnetické pole
eliptického prierezu a prijimaci kabel vyhodnocuje jeho zmeny. Pri naruSeni tohto pol'a
naruSitelom sa zmeni vystupny signal z prijimaného kabla, co spdsobi vyhlasenie popla-
chu. Vyhodnocovaci systém Strbinovych kablov je zvy€ajne nastaveny tak, aby ignoroval
prechod malymi zvieratami cez magnetické pole a aby pripadna zmena vlhkosti, a tym
aj prijimaného signalu nespdsobila vyhlasenie poplachu. Velkou vyhodou systému je skry-
td montaz a nevidite'né pole. Nevyhodou je uloZenie v zemi, ¢o zvysSuje naklady na insta-
laciu o ndklady na zemné prace. Z hl'adiska konstrukcie mozu byt Strbinové kable (vysie-
la¢ i prijimac) v jednom ochrannom obale a tvoria tak jednoduchy $trbinovy kabel alebo
mozu byt oddelene pomocou dvoch kablov. TaktieZ existuje aj mobilna verzia $trbinovych

kablov upevnenych na nosnych tyciach. [3,6]

2.4.3 Elektroakustické detektory

Elektroakustické detektory zachytavaju a vyhodnocuju akustické tlakové viny vyvolané

pachatel'om, ktoré sa Siria vzduchom alebo povrchom materialov. [6]
Akustické pasma su:

e infrazvuk- od 0,7 Hz do 16 Hz
e pocutelny zvuk- od 16 Hz do 20 kHz
e ultrazvuk- od 20 kHz do 50 kHz

Najpouzivanejsie elektroakustické detektory a ich stru¢ny popis:
e Ultrazvukové detektory:

Pouzivaju sa hlavne v priestorovej ochrane, ale ich princip sa vyuziva aj v plastovej
a predmetovej ochrane. Princip aktivneho ultrazvukového detektoru stivisi s Dopplerovym
javom a spociva vo vysielani vinenia v pasme 20 — 60 kHz a jeho nasledného prijimania.
Detektor vyhodnocuje zmeny amplitudy, frekvencie a fazy prijatého vlnenia vznikajuce
pohybom telesa v chranenom objekte. Umiestiiuju sa na stenu alebo strop a ich typicky
dosah je 10 m Pri pouziti viacerych detektorov v jednej miestnosti je potrebné zaistit’ kmi-

toCtoveé oddelenie jednotlivych detektorov.
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e Pasivne bezkontaktné detektory rozbitia skla:

Pouzivaju sa v plastovej a v priestorovej ochrane. Elektronika detektoru vyhodnocuje
akustické vlnenie prijaté piezoelektrickym alebo elektretovym mikrofonom. Pasivne bez-
kontaktné detektory rozbitia skla sa rozdel'uji podl'a pasmovej prepusti na jednopasmoveé
a viacpasmové. Jednopasmové prepustaju  vinenia v Casti spektra typické pre triestenie
skla. KwvalitnejSie viacpasmové typy detektorov maju pasmovych prepusti viac
a vyhodnocuji pritomnost’ zvukov vo viacerych cCastiach spektra. Analyzuji spektrum
pasma charakteristické pre rozbitie, narusenie povrchu skla, ¢o vyvolé kratky pulz zvuko-
vych vin nizkej frekvencie (infrazvuk). O nie¢o neskor sa analyzuje druha zvukova vina
s vysSou frekvenciou vyvolana padajicimi ¢astami skla na podlahu. V pripade zazname-
nania spravneho poradia nizkofrekvenéného a vysokofrekvenéného vinenia so spravnym

oneskorenim je vyhlaseny stav narusenia.
e Aktivne bezkontaktné detektory rozbitia skla:

Obsahuju vysielaciu a prijimaciu ¢ast. Vyhodnocujiice zmeny prenosu signalu chvenim
a otrasmi skla pri rozbijani sa pouzivaju pre vyssie urovne rizik. Zékladny princip ¢innosti

tychto detektorov spoc¢iva vo vysielani, prijimani a porovnani ultrazvukového signalu.
e Mikrofone kable:

Pouzivaju sa v perimetrickej a v plastovej ochrane. Su to pasivne detektory pracujiuce na
principe namahania citlivého mikrofonického kablu. Procesor analyzuje zvuky prijaté mik-
rofonom a Vv nich vyhladava kmitoCty charakteristické pre rezanie, zdvihanie plotu
apreliezanie cez plot. Vystupny signdl méa charakter nizkofrekvencného signalu
v akustickom frekvencnom pasme, ¢o umoziuje fyzickej ochrane odpocuvat aktivitu

Vv okoli strazenej zony cez reproduktor. [3,6]
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II. PRAKTICKA CAST
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3 UVOD DO PRAKTICKEJ CASTI

Prakticka Cast’ v tejto praci je vykonavana na konkrétnom rodinnom dome postavenom
blizko mesta Trenc¢in. Z dovodu stale sa zvySujucej kriminality sa majitel domu rozhodol,
zabezpecit’ svoj rodinny dom poplachovym bezpe¢nostnym systémom na signalizaciu proti
nepovolenému vstupu do domu a vzniku poziaru v dome. Po dohode s majitelom o nezve-
rejneni sutkromnych udajov, podl'a ktorych by sa dal dany dom vystopovat’, sluzi tato praca
ako vypracovany navrh zabezpecéenia pre dany rodinny dom. Kvoli dohode s majitel'om o
bezpe¢nosti sa nemdézu pouzit' azverejnit informacie o rodine, tdaje ohl'adom obci,
Vv ktorej sa dom nachadza a fotky, ktoré by identifikovali rodinny dom. Majitel’ je zaroven
investor a zadavatel' celého projektu. Zadavatel’ si pred zadiatkom vypracovania navrhu
zadal strop cenového rozpocétu na 1500 € a pouzite zabezpeCovacich prvkov od vyrobcu
Satel. Systém od vyrobcu Satel si majitel’ vybral na zaklade dobrych recenzii od svojich

znamych.

SATEL je pol'ska sukromna firma vytvorena v roku 1990, ktora sa zaobera vyrobou a pre-
dajom elektronickych zariadeni najvyssej kvality. Skala produktov firmy SATEL zahfia
predovSetkym zabezpeCovacie Ustredne, sirény, detektory, PCO, bezdrotové ovladace a
napédjacie zdroje. Produkty firmy SATEL si ziskali uznanie tisicov distribitorov, inStalac-
nych technikov, firiem zaoberajucich sa ochranou majetku a osdb nielen doma, ale aj v
zahraniéi. Siet’ autorizovanych distributorov zahfiia krajiny Eurépy a Azie. V snahe o za-
bezpecenie najvyssej kvality musi kazdy produkt v kazdej etape - od fazy projektu cez pro-
totyp az po vyrobu - spiiiat’ rad poziadaviek, a preto je podrobovany viacndsobnym testom.
Vdaka tomu st zachované optimalne vlastnosti, ako spol'ahlivost’, jednoduchost’ montaze
a pouzivania. Firma SATEL pracuje podla certifikovaného systému ovladania akosti, ktory
je zhodny s normou ISO 9001:2000. Certifikat zhody s normou kontroly kvality po¢as pro-
jektovania, vyroby a servisu elektronickych zariadeni CERTIFIKAT ISO 9001:2008 je
v prilohe &.1 a CERTIFIKAT NATO je v prilohe ¢.2. [10]
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4 BEZPECNOSTNA ANALYZA

Bezpe¢nostna analyza sa vypracovava pre dany dom s ohl'adom na cely objekt a okolie.
Pre analyzu astanovenie rizika zabezpeCované rodinného domu sa v prvom rade
identifikuju zdroje rizik a d’alej sa hodnotia nasledky a pravdepodobnost’ moznych hrozieb.

Mozné rizika sa rozdel'uji na vonkajsie a vnatorné. [4,5]

e Do vnutorného mozného rizika patri poziar, hlavne v miestnostiach kotolna,
kuchyna a garaz.

e Medzi vonkajsie rizika patri neopravneny vstup pachatela do objektu za ucelom
odcudzenia a poskodenia majetku v celom objekte, ¢o sa tyka dvora, domu a
garaze. Poskodenie majetku ako je vandalizmus alebo podpalaéstvo je v oblasti

domu menej pravdepodobnejsie ako st kradeze.

Niektoré aktiva v zabezpeCovanom majetku maji nielen penazni, ale samozrejme aj citova
hodnotu. ZabezpeCované hodnoty su atraktivne pre pachatela, pretoze sa jedna
0 zabezpecenie rodinného domu v ktorom sa nachadza majetok typu elektronika, Sperky

atd’. Tento majetok je 'ahko speniazitelny a prepravovany.

4.1 BEZPECNOSTNE POSUDENIE OBJEKTU

Objekt je momentalne zabezpeCeny klasickou ochranou a scasti aj mechanickymi
zabrannymi prvkami. Bezpeénostné postdenie objektu ma za tlohu zistit' slabé miesta
v objekte. Posudzuje sa sucasny stav zabezpeCovaného objektu, ¢ize konStrukcia,
konstrukéné otvory domu a garaze, perimetria, lokalita, prostredie, historia kradezi alebo
vyhrazok, rezim objektu a drzitelov kl'ucov, atd. V bezpecnostnom posudeni daného
objektu boli zohl'adnené aj mozné vnitorné a vonkajsie vplyvy posobiace na poplachovy

systém, ktoré ovplyvnili jeho vyber, umiestnenie a nadstavenie. [4,5]

Medzi zohl'adnené vplyvy posobiace na poplachovy systém, ktoré maju pdvod mimo

straZzené¢ho objektu patria:

e vplyvy pocasia (napr. slnko, vietor, dazd’, hromy, blesky),

e vplyvy klimatickych podmienok (napr. teplota, vihkost’)

e kratkodobé vplyvy (napr. vystavba)

e dlhodobé vplyvy (napr. Zeleznica, letecky koridor, parkovisko...)

e ostatné vonkajSie vplyvy (napr. kultirne, Sportové akcie)
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Medzi neziaduce vnutorné vplyvy patria vplyvy vodovodnych potrubi, radiatorov,
klimatizacie, svetelnych reflektorov, svetiel zautomobilov, vybojkovych ziaroviek,
pocasia (prievan), domacich zvierat, zariadeni s elektromagnetickym rusenim a mnoho

d’alSich.
4.1.1 Rezim objektu

Objekt je obyvany Stvorc¢lennou rodinnou s beznym rodinnym harmonogramom. V dome
sa Clenovia rodiny nachadzaju nepravidelne a okrem cClenov rodiny nikto iny nevlastni
klice od domu, ¢ize nikto nemd do neho pristup. Majitelia domu vlastnia nemeckého

ovciaka, ktory sa pohybuje v objekte dvora a do vnttornych priestorov domu nema pristup.

4.1.2 Konstrukéné otvory

Na prizemi domu st tri vstupy, jeden hlavny na juznej strane a dva vstupy v kotolni av
obyvacej miestnosti na severnej strane. Hlavny vstup je vybaveny bezpecnostnymi
dverami so §iestimi istiacimi bodmi. Ostatné konstrukéné otvory vypinaju drevené

eurookna spolu s terasovymi euro dverami.

Hlavny vstup alebo tiez vjazd autom do gardze je cez dvojkridlové drevené dvere s tromi
istiacimi prvkami. GardZ obsahuje eSte d’alSie vstupné jednokridlové dvere, ktoré su

V zapadnej stene a 2 malé okna s drevenym ramom.

4.1.3 KonStrukcia

Zabezpecovany jednoposchodovy dom je postaveny zo stavebného systému Velox. Velox
systétm Ccize stena rodinného domu sa skladd z Stiepkocementovych dosiek Velox,
znosného betonového jadra, z polystyrénu a z vonkajSich Velox dosiek s tepelnou
izolaciou. Prierez steny zo spominaného systému je na obrazku 4. Velox systém ma
schopnost’ pohlcovania rusivého vonkajSiecho hluku a vysoku protipoziarnu ochranu.
Vsetky vnutorné prie€ky su stavané z betonovych tvarnic. Strecha je pokrytd streSnou
krytinou znacky Bramac. Podkrovie je neobyvané a pristup nan je zo skladacich schodov,

ktoré sa daju otvorit’ len z chodby prvého poschodia.

Garaz je postavena z betonovych debniacich tvarnic, ktoré su zaliate betonom. Strop
garaze je z dreva, v ktorom su zabudované dvierka otvarajuce vchod na podkrovie. Strecha

je pokryta skridlou znacky Bramac.
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Podkrovie

Doska VELOX - WS

Stropnaspona zaistenaklincami Vencova armatira

Obojstranna spona

Jednostranna spona . Okrajové pruhy

R Prizemie
Doskas tepelnou zolaciou

VELOX- WS - EPS
Klince
~ ! '
Armatira prekladu ~

Doska VELOX- WS

P, ;
g Okenny otvor
Nosné betonové jadro

Okenny otvor

Suterén

Obrazok 4 Velox systém [9]

4.1.4 Perimetria objektu

Objekt (pozemok) je priblizne Vv tvare obdiznika a z dvoch stran je ohradeny murom

vysokym priblizne 2 metre. Zo severnej strany je postaveny metrovy mur, ktory je

nadstaveny drevenym plotom. Ked'Ze z tejto strany je pozemok asi tri metre nad tGroviiou

susediacej zahrady, je to dostacujuca ochrana. Na juznej hranici pozemku (od cesty) je

kovovy plot smalou avelkou branou pre vstup autom. Velkd brana obsahuje

elektromechanicky pohon otvarania a zatvarania na dial’kové ovladanie. Dom je situovany

priblizne Sest’ metrov od juznej hranice pozemku a priblizne pol metra od zapadnej. Garaz

je postavend v severovychodnom rohu pozemku s dverami pre vstup as velkymi
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dvojkridlovymi dverami pre vjazd autom. Stavebna situacia pozemku je zobrazena na

vykrese ¢ 5.

415 Lokalita

ZabezpecCovany rodinny dom sa nachadza v malej obci srozlohou 400 ha aZije v nej
priblizne 700 obyvatelov. Dom je situovany v strede obce a je obklopeny stikromnymi
pozemkami z troch stran. Na susednych pozemkoch st rodinami obyvané domy, ktoré
obsahuju bezpecnostné systémy. Na juznej strane pozemku je prijazd z malo
frekventovanej cesty, ked’Ze je obec neprejazdna. Priblizne 20 metrov od severnej hranice
pozemku je ricka. Najvécsia pravdepodobnost’ vniknutiu neopravnenej osoby na pozemok
je z juznej Casti. Celkové prostredie obce je pokojné, zaznamenané kradeze a vlamania su
vynimo¢né. Najvacsi pocet vlamani bol do ned’alekého miestneho obchodu. V obci ani
v blizkom okoli sa nenachadzaju neprispdsobivi obc¢ania, Susedské vztahy st pokojné
a kvoli nizkemu poctu obyvatel'ov sa navzdjom vsetci poznaju. V okoli domu nebola za

poslednych desat’ rokov zaznamenana ziadna vytrznicka aktivita.
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5 NAVRH POPLACHOVEHO ZABEZPECOVACIEHO SYSTEMU

Bezpecnostna analyza ukazala, Ze vnutorné a vonkajsie riziko je nizke. Po bezpecnostnej
analyze a zvazeni viacerych faktorov ako je hodnota majetku a moznosti investicie sa po
dohode s majitel'om stanovuje stupenn zabezpecenia 1. Pri tomto zabezpeceni sa odporuca
mat’ oSetrené dvere v plasti budovy a miestnosti. Po dohode so zadavatelom sa zvolili
priestorové detektory v Styroch miestnostiach domu, jeden priestorovy detektor v garazi,
jeden magneticky detektor na zadnych vchodovych dverach, hlasi¢e poziarov v kotolni,
v kuchyni a v garazi. Zabezpecené priestory domu su vstupna chodba, obyvacia miestnost’,
spalia a kotolna. Miestnosti, V ktorych sa budu detektory nachadzat’ st vo vnutri domu so
stalou teplotou, preto sa stanovuje trieda prostredia I, o znamena moznost’ teplotné¢ho
rozdielu od +5°C do 40°C . Ako doplnok k PZS bude pouzity kamerovy systém, ktory bude

zaznamenavat’ pohyb na dvore pozemku okolo chraneného domu.

5.1 PrehPad pouzitej techniky a materialov

Na zabezpecenie domu boli vybraté komponenty od vyrobcu Satel. Tento vyrobca bol vy-
brany zadavatel'om na zaklade vysSie uvedenych dévodov. Po konzultacii S bezpecnostnou
firmou Antes-GM a po predlozeni vSetkych poziadaviek na zabezpecenie kladené zadava-
telom boli schvalené nizsie uvedené a popisané komponenty od vyrobcu Satel. Firma An-
tes-GM s ktorou bol tento ndvrh zabezpecenia konzultovany sa danou problematikou za-
oberd uz od roku 1997. Spolo¢nost’ ma velké portfolio sluzieb ako néavrh, projekcia, do-
davka a montaz bezpecnostnych systémov. Vybudované dobré meno firmy na slovenskom

trhu s dlhoro¢nou skusenost'ou bol hlavny dévod vyberu poradenstva od tejto firmy.[13]

Komponenty st vyberané spomedzi velkej ponuky a konkurencie na zaklade viacerych
najlepsSie hodnotenych kritérii k prislusnej cene. Ako prva je vybrana Ustredna s nizsie po-
pisanymi vlastnostami, ktora je uréena na ochranu stredne velkych objektov a spliiuje Kri-
téria na zabezpedenie daného objektu. Spifia napriklad napojenie potrebného poétu detek-
torov s moznost'ou rozsirenia a napojenia GSM modulu pre vzdialent signalizaciu. Kom-
ponenty ako detektory pohybu a hlasi¢e poziaru st kompatibilné s ustrednou a spliaja
vSetky kritéria na zabezpecenie v podmienkach rodinného domu. Vyrobca Satel odportca
na prepojenie prvkov bezpecnostného systému s ustrediiou 6 zilové kable znacky Sykfy.
Prepajané bezpecnostné prvky pouzité v navrhu zabezpecenia st klavesnica, PIR detekto-
ry, poziarne hlasice, magneticky detektor a siréna. Prvky umiestnené v garazi si napojené

na ustrediiu kablom Sykfy 3x2x0,5 zemny, ktory je t'ahany v zemi 40 cm pod povrchom.
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Sykfy kébel s ozna¢enim zemny je vybaveny PVC obalom a je pouzivany na vedenie ze-

mou povicsine v plastovych alebo kovovych trubkach.

Kabel Sykfy 3x2x0,5

Kabel Sykfy 3x2x0,5 je medeny vodi¢ s hribkou 0,5 cm, ktory sa sklada zo 6 plnych
medenych vodiCov s PVC izoldciou. Pary vodiCov su navziajom skratené vo folii
a v ochrannom PVC plasti, ¢o je znazornené na obrazku 5. Vodic je vyrobeny podl'a normy

CSN IEC 189 — 2 a jeho dovolena teplota pre pevné uloZenie je min. - 25 °C max. + 60 °C.

Obrazok 5 Kabel Sykfy [10]
Ustrediia Satel CA-10 P

Ustrediia CA-10 je uréena na ochranu stredne velkych objektov vyuzivajiicich rozdelenie
na osobitné podsystémy. Pontika zakladné moZnosti rozSirenia a umoznuje spolupracu s
externymi komunikaénymi modulmi GSM/GPRS. Doska elektroniky ustredne je na

obrazku 6.
Vlastnosti:

e 10 vstupov + moznost’ rozsirenia vstupov expandérom o 6 vstupov

e vyber konfiguracie: NO, NC, EOL, 2EOL/NO a 2EOL/NC

e 6 programovatel'nych vystupov

e 4 skupiny (oblasti)

e telefonny komunikator

e programovanie a nastavenie Gstredne pomocou LED/LCD klavesnice alebo pomo-
cou pocitaca pripojeného na port RS-232

e miesto pre 17 Ah akumulator

e 32 kodov

e A4timery
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e doska elektroniky ma rozmery 173 x 102 mm
e pamait: 255 udalosti
e funkcia tlace udalosti
e napdtie napajania hlavnej dosky: (£15%) 18 V AC, 50-60 Hz
e 0Oznamovanie:
o 8 telefonnych Cisiel
o 1 hlasova sprava

o 4 textove spravy

Obrazok 6 Ustrediia CA-10 P [10]

Akumulator Satel 1207
Zalozny akumulator s napétim 12 V a s kapacitou 7,2 Ah.

e Rozmery:

o Dizka: 151 mm

o Sirka: 65 mm

o Vyska: 93,5 mm

o Vyska s konektorom: 99 mm
e Hmotnost: 2,05 kg
e Zivotnost: 4-5 rokov

Kovova skrinka SAT 205

Kovova skrinka k ustredni s velkostou 320x300x90 mm, s transformatorom 40 VA,
s miestom pre 17 Ah akumulator, vid’ obrazok 7. Skrinka obsahuje tieZ mikrospinac¢

(tamper) na signalizaciu otvorenia krytu. PouZziva sa pre ustrediiu CA-10 P a iné.
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Obréazok 7 Kovova skrinka SAT 205 [10]

Detektor Satel Prestige C PIR s konzolou

Detektor s vysokou odolnostou, s dosahom 15 m a s uhlom 90°. Pracovnd teplota
v rozsahu od -10°C do +55°C, s odoberanym pradom 10 mA. Detektor Prestige C PIR
s modernym dizajnom (vid’ obrazok 8) je dovazany s konzolou (ichytom) na stenu.

e napitie napdjania: (+15%) 12 V DC

e detegovana rychlost’ pohybu: 0,3...3 m/s
e pracovnd teplota: -10...+55 °C

e odporacana vyska montaze: 2,4 m

e hmotnost: 35 g

e maximalna vlhkost ovzdusia: 93 £3%

e rozmery: 48,5 X 66 X 36 mm

e trieda prostredia podl'a EN50130-5: Il

e (as signalizacie alarmu: 2 S

/

Obrazok 8 PIR Detektor [10]
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LCD klavesnica CA-10 KLCD-S

LCD klavesnica s malym dvojriadkovym displejom, 2 x 16 znakov a S moznost'ou vyberu
so zelenym alebo modrym podsvietenim vid’. obrazok 9

Parametre:
e 2 vstupy
e tamper

e LED-ky informujuce o stave skupin a systému

e PTS- alarmy NAPADNUTIE, POZIAR, POMOC sptstané z klavesnice
e podsvietenie displeja a klavesov

e zvukova signalizicia vybranych udalosti v systéme
e signalizicia straty spojenia s Ustrednou

e konektor RS-232 na programovanie klavesnice

e napitie napdjania: (+15%)12 V DC

e rozmer krytu: 115 x 95 x 25 mm

e pracovnd teplota: -10...+55 °C

e odber pradu v pohotovostnom rezime: 50 mA

e maximalny odber pradu: 170 mA

Obrazok 9 LCD klavesnica CA-10 KLCD-S [10]

LED klavesnica CA-10 KLED-S

Klavesnica je ur¢ena na zakladni kazdodennu obsluhu systémov CA-10. Pomocou LED
svetielok moZe ustredna zobrazovat’ zakladné informécie o stave systému. LED klavesnica
CA-10 KLED-S je zobrazena na obrazku 10.

Parametre:

e LED-Ky informujice o stave vstupov, skupin a systému
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e alarmy NAPADNUTIE, POZIAR a POMOC spustané z klavesnice
e podsvietenie klavesov

e akusticka signalizacia vybranych udalosti v systéme

o 2 vstupy

e signalizicia straty spojenia s ustrediiou

e napitie napdjania (+15%): 12 V DC

e rozmer krytu: 80 x 95 x 21 mm

e pracovna teplota: -10...+55 °C

e odber pradu v pohotovostnom rezime: 35 mA

e maximalny odber pradu: 90 mA

Obrazok 10 CA-10 KLED-S [10]

Siréna Satel SP-4002

Externéd 120 dB piezo siréna s blikacom flash so zabudovanym akumulétorom. Siréna je
vyrobena z plastu (Cervena Cast), s plechovym krytom (biela ¢ast’) Co zvySuje jej odolnost’
vid’. obrazok 11. Vyraba sa taktiez v modrej (SP-4002 BL) a oranzovej farbe (SP-4002 O).
Siréna je tiez zabezpefend tamperom (mikrospinac¢om), ktory chrani pred otvorenim

a odtrhnutim zo steny.

Parametre:

e trieda prostredia: Il

e rozmer krytu: 148 x 254 x 64 mm

e pracovna teplota: -35...+55 °C

e napitie napdjania: (+15%) 12 V DC
e maximalny odber pradu: 260 mA

e hmotnost: 1200 g
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Obrazok 11 Siréna SP-4002 [10]

GSM Profi (CA-10 P) Komunikator

Modul GSM-4 umoznuje realizaciu monitoringu, hlasového 0znamovania a oznamovania
SMS. GSM Profi modul sa pouziva ako monitoring pre ustrediiu CA-10 P.

Vlastnosti a funkcie:

prenos telefonnych signélov cez siet GSM

konvertovanie sprav PAGER na SMS

dialkova konfiguracia modulu a programovanie zabezpeCovacich ustredni cez
GPRS

kontrola telefonnej linky a automatické prepnutie na GSM pri vypadku linky
signalizacia vypadku spojenia

4 vstupy modulu s moznostou spuist'ania oznamovania SMS/hlasového/CLIP a
spustania prenosu udalosti monitoringu

3 vystupy s moznost'ou dial’kového ovladania.

trieda prostredia: I

zataziteI'nost’ vystupov: 50 mA

napétie napajania: (£15%)12 V DC

maximalny odber pradu: 350 mA

hmotnost: 955 g

Magneticky kontakt K-1 BR

Plastovy samolepiaci magneticky kontakt s rozmermi 13,5x33,5x7,3 mm hnedej farby je
zobrazeny na obrazku ¢ 12. Pracovna medzera kontaktu je 12 - 15 mm pri dverach.

Technické informacie:

NC kontakt
maximalne napétie prepinané kontaktom: 20 V
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maximalny prepinany prad: 0,02 A
hmotnost: 10 g

prechodova odolnost™: 0,15 Q

vzdialenost’ uzatvorenia kontaktov: 18 mm
vzdialenost’ otvorenia kontaktov: 28 mm

Obrazok 12 Magneticky kontakt K-1 BR [10]

Opticko-teplotny detektor TDS-1

TSD-1 je bodovy detektor od firmy Satel ureny na zistovanie skorého stadia

vznikajiceho poziaru. Je vybaveny fotoelektrickym detektorom viditeI'ného dymu a

senzorom teploty. Unikatna konstrukcia komory zabezpecuje vysoku citlivost’ a precizny

filter Hexamesh z nehrdzavejucej ocele zabezpecuje detektor pred zaSpinenim prachom a
hmyzom. Opticko-teplotny detektor TDS-1 je zobrazeny na obrazku 13.

Vlastnosti:

detekcia dymu zhodna s poziadavkami EN54-7

detekcia tepla zhodna s EN54-5

prepinace vyberu rezimu ¢innosti (dym, teplo, multisenzor)
vyber druhu vstupu: NO/NC/2EOL pomocou porepinacov
precizny filter Hexamesh z nehrdzavejuicej ocele
signalizacia zaSpinenia komory

spolupraca s 'ubovol'nou zabezpecovacou ustrednou 12V

Technické informacie:

napétie napajania: (£15%)12 V DC

rozmer krytu: @ 108 x 61 mm

pracovna teplota: -10...+55 °C

odber prudu v pohotovostnom rezime: 250 pA
maximalny odber pradu: 24 mA

hmotnost: 164 g

pripustné zat'aZenie kontaktov relé: 40 mA /16 V DC
maximalna vlhkost’ ovzdusia: 93 +3%

trieda podl'a EN 54-4 (teplelny detektor): A1R
maximalna statickd teplota zahlasenia alarmu: 54 °C
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e maximalna staticka teplota zahldsenia alarmu: 65 °C
e trieda prostredia podla EN50130-5: 11

S
)

———

Obrazok 13 detektor TDS-1 [10]

Orienta¢na schéma zapojenia jednotlivych zabezpeCovacich prvkov k tstredni znazornena
na obrazku 14 je vytvorena v grafickom programe skicar. Skicar je aplikacia na kreslenie,
vyfarbovanie a upravu obrazkov od spolocnosti Windows. Pomocou Skicéra je mozne vy-
tvorit’ nové jednoduché obrazky a kreativne projekty alebo pridat’ text a navrhy do existu-

jucich stiborov s obrazkami. [15]

22 [ S\ .\ 4+ W
RS 555 ' /)] Y /] "’ /]
=2 0 T
Ustrediia ‘
EZS/PZTS —/——— - . -
| il ‘ ‘
GSM

Komunikator

Obrazok 14 Schéma zapojenia zabezpecovacieho systému



UTB ve Zliné, Fakulta aplikované informatiky 48

Kamerovy set 4HK1

Kamerovy set 4 kanalového rekordéra obsahuje 4 kvalitné IR kamery CCD s rozliSenim
700TV Lines (riadkov) od znacky SONY. Set d’alej obsahuje DVR rekordér s pripojenim
na internet a moznost'ou sledovania cez mobilny telefon prostrednictvom 3G siete, dial’ko-
vy ovladac, nahravanie v redlnom case a detekciou pohybu. Na prednej strane rekordéra sa
nachadzaji dva USB konektory, jeden sluzi na zdlohovanie dat a druhy na pripojenie PC
mysi pre pohyb v menu rekordéra. Rekordér podporuje HDD do kapacity 2000GB Sata.
Cena kamerového systému je 398 € s 500 GB Hard diskom a 338 € bez HDD. VSetky prv-
ky dodévaného kamerového setu su zobrazené na obrazku 15 a detailnejsi pohl'ad na pou-

it IR kameru je na obrazku 16.

Obréazok 15 Kamerovy set 4HK1 [11]

e Navrh umiestnenia kamerového systému

Navrh umiestnenia kamerového systému je rieSeny na zaklade viacerych kritérii. Prvé Kri-
térium je dobra vidite'nost’ na vSetky tri vstupné dvere, druhou podmienkou je efektivnost’
systému, ¢o znamena umiestnenie, tak aby dosah a uhol kamier bol ¢o najvacsi. Zvysenie
priehladnosti, teda dosah je umerny Co najvysSiemu moznému prichyteniu kamery, ¢o je
kvoli Sikmej streche na niektorych miestach obmedzené. Tretie kritérium je umiestnenie
DVR rekordéru tak, aby vzdialenost’ zo vSetkych kamier bola priblizne rovnaka, ked’ze set

obsahuje 4 x 20 m BNC kabel.
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Umiestenie kamier je navrhnuté na rohoch vonkajsich mirov domu tak, aby spliiali vyssie
uvedené podmienky. Prva kamera je umiestnena na severozapadnom rohu domu a sleduje
severny plast domu spolu s terasou. Kameru je mozné umiestnit’ najviac do vysky 3 m
kvoli Sikmej streche. Druha kamera je umiestnena na severovychodnom rohu domu
a sleduje vychodnu stenu, ktora sice nema zZiadne konstrukéné otvory, ale kamera tam ma
svoje vyuzitie kvoli dohl'adu nad vozovym parkom a vjazdom cez branu do dvora. Tuto
kameru je mozné umiestnit’ az do vySky cca 7 m. Tretia kamera je umiestnena na juhovy-
chodnom rohu domu a dohliada na predny plast budovy, ¢ize hlavny vstup do domu
a okna v kuchyni a v spalni. Kamera ma vo svojom zornom poli dohl'ad na sirénu popla-
chového zabezpecovacieho systému a tiez sleduje stav predného dvora medzi domom
a branou. Moznost’ uchytenia kamery na stenu domu je do vysky cca 5 m. Posledna §tvrta
kamera je umiestnena v ostrom rohu domu nad sirénou poplachového zabezpecovacieho
systému. Uchytenie kamery je mozné do vysky 7 m, z tohto uhlu ma dohl'ad na protil'ahla
spominanu juhovychodnti kameru, vjazd a vchod cez branu, vstup do domu a na predny
dvor medzi domom a branou. Navrh rozlozenia vSetkych kamier je pre lepSiu predstavu
zobrazeny vo vykresovej dokumentacii. Kabelaz BNC ku kameram nie je vo vykresovej
dokumentacii zakreslena, pretoZe je umiestnena (fahana) cez podbitie pod strechu do pod-
krovia domu. DVR rekordér sa nachadza v hornej izbe (2.01) a kable su k nemu vedené

cez previtanu dieru cez strop.
e Navrh nadstavenia kamerového systému

Kamerovy systém dokaZe nahravat’ zo vSetkych kamier si¢asne na HDD, ktory je pripoje-
ny k DVR, ale uklada videozaznam len z kamier, v ktorych bol detegovany pohyb
v obraze, atym Setri miesto na HDD. Tento kamerovy systém sluzi ako doplnok
k poplachovému zabezpecCovaciemu systému na analyzu a identifikaciu narusitel’a, no nie
je urCeny na vzdialeny dohl'ad. V buducnosti, ak by bolo potrebné, je systém mozné napo-
jit' na internet s moznostou sledovat’ zivy obraz z kamier cez mobilny telefon prostrednic-

tvom 3G siete.

DVR rekordér
e Mmoznost sledovania cez mobilny telefon prostrednictvom 3G siete
e dialkové ovladanie

e nahravanie v realnom Case a detekcia pohybu

e video vstup/vystup: BNC 4CH vstup/ ICH BNC vystup/ 1CH VGA vystup



UTB ve Zliné, Fakulta aplikované informatiky 50

audio vstup/vystup: RCA 4CH vstup/ 1CH vystup

alarm vstup/vystup: 4CH vstup/ 1CH vystup

rozliSenie ndhl'adu, pretacania: 720 x 480 ( NTSC ), 704 x 576 ( PAL)

sucasné prehravanie, nahravanie, sietové pripojenie, zdlohovanie v rovnakom case
4 x nahravanie videa v rovnakom case

sucasne prehravanie vsetkych styroch kanalov

podpora az do HDD 2000GB

zalohovanie: USB 2.0 a sietové

USB port 2ks (port pre mys a USB)

VGA port 1ks (voliteI'né)

1 RJ-45 internetovy konektor, staticky, dynamickd IP a DDNS, podpora Internet
explorer a Speciadlny softvér

vstavany operacny systém Linux

napéjaci zdroj 12V/3A

pracovna teplota 0 az +55 stupiiov

pracovnd vlhkost’ 10% - 90%

rozmery 280 x 229 x 43mm

hmotnost: 3,0 kg

Vonkajsia kamera SONY Biela LICE24NSHE

kamery st vode odolné

obrazovy snimac: Farebné 1 /3 CCD SONY
horizontalne rozlisenie: 700 TV Lines DWDR, OSD, DNR (4ks LICE24NSHE)
Pixel: PAL:752x582, NTSC:768x494

IR LED: 5 x 24 kusov

IR vzdialenost: 20 metrov

objektiv: 3.6mm

prevadzkova teplota: -30 az +50 stupiiov, RH95% Max
skladovacia teplota: -30 az +60 stupnov, RH95% Max
Vyvazenie bielej: automatické

zdroj napdjania: DC 12V 300mA

rozmery: 86 x60 x55 mm

hmotnost: 400 g
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Obrazok 16 IR kamera SONY LICE24NSHE

Zoznam prisluSenstva kamerového setu:

e 1 x DVR rekordér

e 4 x]R kamery SONY- LICE24NSHE

e | x5 kanalovy drét distribuujici energiu
e 1 xsietovy adaptér

e 1 xuzivatel'sky manuél

e 1 x dialkovy ovladac

e 4 x20m BNC kabel

e | xPC mysS na ovladanie

e 1 x500 GB HDD (voliteI'né s priplatkom)

5.2 Vykresova dokumentacia

V tejto Casti st vlozené vykresy pddorysov rodinného domu a gardze vypracované
v programe AutoCad. Pre pracu v tomto programe som sa rozhodol na zaklade dostupnosti
k plnej licencovanej verzii a moznosti spracovania vykresov. Kvoli tejto praci a skiisenosti
do budtcnosti som sa naucil pracovat’ s uvedenym programom. Vykresy podorysov rodin-
ného domu vlozené v tejto praci som vypracovaval kvoli presnému zakresleniu umiestne-

nia prvkov bezpecnostného systému.
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Program AutoCAD je celosvetovo najrozsirenejSi Computer Aided Design program
(CAD). Skratka CAD v preklade znamena kreslenie pomocou pocitaca. AutoCAD je sof-
tware urceny k tvorbe vykresov s presnym rysovanim v 2D ale aj v 3D zobrazeni. Auto-
CAD je vyvinuty firmou Autodesk a jeho prva verzia pochadza z roku 1982. Vykresy su
ukladané vo formate DWG a DXF vd’aka ¢omu je zarucena kompatibilita s inymi rysova-
cimi programami a aj SO star$imi verziami AutoCad. Jeho stcast'ou je $iroka paleta nastro-
jov pouzivanych na projektovanie, navrhovanie a kreslenie technickych a projekénych vy-
kresov najma v stavebnictve, architektare, strojarstve, elektrotechnike, ale aj v oboroch ako
geodézia, chémia, astronoémia, archeologia a ekologia. AutoCAD sa vyznacuje rozsiahlou
ponukou funkcii, jednoduchou obsluhou, pouzivatel'skym komfortom a vysokou efektivi-
tou projekénych prac. Program obsahuje mnoho uzito¢nych funkcii, ktoré ul'ah¢ia a urych-
lia pracu pri tvorbe vykresov. Je to napriklad inteligentnd tvorba koét, alebo sady znaciek
elektronickych suciastok, ktoré nie je potrebné vytvarat’ rucne, ale staci ich len dot’ahova-
nim vkladat’ do vykresu. Okrem komercnej licencie AutoCADu existuju volno pristupné

vyukové verzie a tiez Studentské a $kolské licencie plnych verzii tohto programu. [14]

Vykres ¢.1 s nazvom PODORYS P1 s mierkou 1:100 obsahuje pddorys prizemia rodinné-
ho domu s okétovanim. Ked’ze sa kvoli rozsiahlemu kotovaniu pouzité prvky PZS (EZS)
nezmestili do pddorysu prvého vykresu, bol vytvoreny vykres ¢.2 s rovnakym ndzvom, vV
ktorom su uz zakreslené pozicie PZS prvkov s kabelaZzou k tomuto systému. Na vykrese
¢.3 snazvom PODORYS P2 s mierkou 1:100 je vypracovany podorys prvého poschodia
domu s okdtovanim a zakreslenim miesta pre ulozenie DVR rekordéra ku kamerovému
systému. Vykres ¢.4 P0.1 obsahuje pddorys garaze s okdtovanim a so zakreslenim prvkov
PZS, EZS a kabelaze. Na vykrese ¢.5 je zndzornena situaciu pozemku so zakreslenim ro-
dinného domu a garaze v mierke 1:200. Na zaver vykresovej dokumentacie je vlozeny roz-

pis pouzitych schematickych znaciek.
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VYKRES ¢.5 SITUACIA RODINNEHO DOMU M 1:200
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5.3 Navrh nadstavenia poplachového zabezpecovacieho systému

Zoéna 1: Nonstop zona s poziarnym hldsicom umiestnenym v miestnosti znacenej vo vy-

kresovej dokumentacii ako kuchyna + jedalen (1.05) .
Zo6na 2: Nonstop zona s poziarnym hlasi¢com umiestnenym v kotolni (1.08).

Zoéna 3: Miestnost’ vo vykresovej dokumentacii zakreslena ako 1.09 je vstupna chodba, v
ktorej sa nachadza klavesnica pre odkédovanie systému. Tato zéna je oneskorena 0 30 s a

zabezpeCena PIR detektorom.

Zona 4: Zoéna bez oneskorenia (okamzita) chraniaca priestor obyvacej miestnosti (1.07)
PIR detektorom.

Zona 5: Zona bez oneskorenia zabezpecujuca priestor spalne (1.02) PIR detektorom.

Zoéna 6: Zoéna s 30 sekundovym oneskorenim vyhlasenia poplachu. Zéna 6 chrani kotoliiu,
(1.08) v ktorej sa nachadza klavesnica a Ustredna systému. Tato zona zabezpeCuje miest-

nost’ PIR detektorom.

Zona 7: Oneskorena zona vyhlasenia poplachu o 30 sektind. Kotoliia (1.08) je zabezpece-

na magnetickym detektorom na vstupnych dverach.
Zona 8: Okamzita zona zabezpecujuca garaz (0.1) PIR detektorom

Zona 9: Okamzita zona zabezpeCujuca garaz (0.1) poziarnym hlasi¢om.

Rezim zakdédovania (zastraZenia)- Aktivne zony: 1-9

Rezim zakodovania je tiez nazyvany ako denny rezim a nastava po tom ako majitel’ odcha-
dza z domu a predchadza mu stlacenie tlacidla zakddovania na prednej alebo zadnej kla-
vesnici systému. Po stlaceni tlacidla na zakddovanie sa systém zapne az po 30 sekundéch,
ktoré sluzia na odchod a zamknutie dveri. StiCasne su v systéme aktivne vSetky zony a tak-
to zapnuty systém chrani dom a garaz piatimi PIR detektormi, tromi poziarnymi hlasi¢mi a

magnetickym detektorom.
Rezim ¢iastoéného zakodovania- Aktivne zony: 1,2,7,8,9

Musi byt taktiez aktivovany manudlne z klavesnice prednastavenym tlac¢idlom. Po stlaceni
tlacidla sa okamzite aktivuju zony 7, 8 a 9. Tento rezim je tieZ nazyvany ako no¢ny a chra-

ni ¢iastoCne plast rodinného domu a garaz priestorovym a poziarnym detektorom.
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ReZim odkédovania (odstraZenia)- Aktivne zony: 1,2

Pokial’ majitelia neaktivuju jeden z dvoch moznych rezimov, tak su v rezime odkdédovania
funkéné zony 1 a 2 Cize zony, ktoré su spustené stale pri vSetkych rezimoch. Tento rezim
sa spusta odkodovanim jedného z dvoch moznych rezimov. Odkoédovat’ systém je mozné

na obidvoch klavesniciach.

5.4 Cenovy rozpocet

S ohl'adom na finan¢ny limit investora je vypracovand cenova ponuka vsetkych zabezpe-
Covacich prvkov pre bezpecnostny systém dané¢ho objektu. Uvedené ceny pochadzaju
z aktualnej ponuky internetovych obchodov. Rozpis cien a vysledna cena sa nachadza

V tabulke ¢.3

Tabul’ka 3 Cenovy rozpocet prvkov

popis Mnozstvo CeSIaDHbez Spgl;:ez Spolu s DPH €
ks/m €/ks € €
Kabel Sykfy 3x2x0,5 100 0,24 € 24,00 € 28,80 €
Kabel Sykfe 3x2x0,5 Zemny 40 0,71 € 28,40 € 34,08 €
Kovova skrinka k ustredni 1 19,00 € 19,00 € 22,80 €
Ustredfia CA-10 P 1 125,10 € 125,10 € 150,12 €
LCD klavesnica CA-10 KLCD-S 1 84,00 € 84,00 € 100,80 €
Prestige C PIR s konzolou 5 18,00 € 90,00 € 108,00 €
SP-4002 externa piezo siréna 1 54,00 € 54,00 € 64,80 €
GSM Profi Komunikator 1 168,80 € 168,80 € 202,56 €
Aku 12/7, z&lozny akumulator 1 21,30 € 21,30 € 25,56 €
LED klavesnica CA-10 KLED-S 1 33,00 € 33,00 € 39,60 €
Magneticky kontakt K-1 BR 1 3,20 € 3,20 € 3,84 €
PZTS- Cena spolu 650,80 € 780,96 €
EPS- Opticko-teplotny detektor TDS-1 3 33,25 € 99,75 € 119,70 €
CCTV- Kamerovy set s HDD 1 331,67 € 331,67 € 398,00 €
Cena spolu 1082,22€ | 1298,66€
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5.5 Realizacia bezpe¢nostného systému

Névrh zabezpecenia rodinného domu poplachovym, poZiarnym a kamerovym systémom,
bol schvéleny zadavatel'om. Po schvéleni systému boli zakiipené kable, ktorymi s prvky
bezpe¢nostného systému prepdjane s Ustredniou. Ked’ze sa nejednéd o zabezpecenie na no-
vostavbe, vznikd problém s estetickym, ale aj bezpe¢nym ulozenim kablov. Majitel’ sa roz-
hodol zainvestovat' do pridavného zateplenia, ateda realizacie novej omietky rodinného
domu. Pridavné zateplenie vyrieSilo problém s estetickymi, funkénymi, ale aj bezpeénymi
kritériami. Kéble Sykfy boli natiahnuté na uZ existujicu vonkajSiu omietku a prekryté no-
vym pridavnym zateplenim. Cast’ realizacie zo diia 17.5.2014 je zdokumentovana na foto-
grafiach vid’. obrazkoch 17 a 18. Kvoli bezpe¢nostnym opatreniam nie je zdokumentovana
a zverejnena cela realizacia umiestnenia kabelaze poplachového systému. Zateplenie bolo
realizované polystyrénom hriibky 15 cm a spolu s lepidlom, sietkou a suchanou omietkou
tvoria nova fasadu rodinného domu.

Obrazok 17 Instalacia kablov pred zateplenim

Obrazok 18 Instalacia kablov po zatepleni



UTB ve Zliné, Fakulta aplikované informatiky 62

Kable tahané v omietke, ktoré vedi do miestnosti vstupna chodba 1.09, obyvacka 1.07
a kuchyna 1.05 st cez previtanu dieru v stene pretiahnuté do vnutra domu, kde st d’alej
vlozené do list plavajucej podlahy. V tychto miestnostiach je plavajiaca podlaha s boénymi
listami, ktoré st vyrabané s moznost'ou a priestorom na vlozenie kablov. V listach su ve-
dené kable k PIR detektoru a ku klavesnice vo vstupnej chodbe a k poziarnemu hlasicu
V kuchyni. Ked'’Zze st komponenty bezpecnostného systému prichytené v urcitej vyske
z podlahovych list su d’alej vedené v okrasnych listach na stene do potrebnej vysky. Kabel
pripojeny k siréne na vonkajSej juznej strane domu je vedeny cez podkrovie domu. Kébel
je nasledne vyvedeny z podkrovia cez podbitie pod strechou priamo K siréne. Kabel pripo-
jeny k PIR detektoru v miestnosti 1.02 (spalia) je vedeny taktieZ cez podkrovie domu, ale
do danej miestnosti je pretiahnuty cez vyvrtanu dieru do stropu miestnosti priamo k miestu
instalovaného detektora.

Napojenie PIR detektora a poziarneho hléasi¢a umiestenych v garazi (¢islo miestnosti 0.1)
K ustredni, ktora sa nachadza v dome v miestnosti (1.08 kotolia) je realizované kablom
Sykfy ur€enym na inStalaciu do zeme. Kabel Sykfy 3x2x0,5 zemny je vedeny zemou 40
cm pod terén dvora v plastovej trubke a v pieskovom ulozeni kvoli pripadnému preseknu-
tiu.

Priprava kablov na napojenie komponentov bola zdihava kvéli spominanému pridavnému
zatepleniu, a tym vznikli neCakané naklady. Takze realizacia celého bezpecnostného sys-
tému si vyziadala viac ¢asu a nestihla sa zrealizovat’ v ¢ase pred odovzdanim tejto prace.

5.6 Zhodnotenie a vylepsenia bezpe¢nostného systému

Podmienky dané majitelom boli Specifické, ked’Ze si sam vybral vyrobcu komponentov
pouzitého bezpe¢nostného systému a udal cenovy strop. Dal§ia podmienka dana majitelom
bola pouzitie drotového systému, €o je pri postavenych domoch menej vyuzivane kvoli uz
existujucim stavebnym podmienkam. Na zabezpeéenie postavenych starSich domov sa
povacsine vyuziva bezdrotovy bezpecnostny systém kvoli nezvySujucim sa nakladom na
inStalaciu kéblov. Navrhnuty bezpecnostny systém za danych podmienok splituje zabezpe-

¢enie rodinného domu proti moznym rizikdm.

S majitel'om konzultované vylepsenia do budicna sa tykaju klasickych, ale aj doplnkovych
mechanickych zabrannych prvkov a skvalitnenia bezpec¢nostného systému. Pod klasické
vylepSenie mechanickych zabrannych prvkov patri vymena zadnych terasovych dveri a
okien kvoli tepelnym vlastnostiam s doplnkovymi bezpecnostnymi prvkami proti otvoreniu
a vypaceniu. Buduce vylepSenia bezpecnostného systému sa tykaji rozSirenia systému
a zabezpecCenia horného poschodia domu. Rozsirené zabezpecenie prizemia sa tyka vset-

kych velkych okien a prednych vstupnych a zadnych terasovych dveri. Na zvySenie bez-
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pecnosti sa spominané otvorové vyplne zabezpecia magnetickymi kontaktmi. Cely bezpec-
nostny systém bude doplneny o dial’kové ovladanie, s ktorym bude mozné zapnut’ (zako-
dovat) systém na dial’ku. Na to je potrebny vysiela¢ a prijimac, ktory je napojeny na us-
trednu. K pouzitej tustredni typu CA-10 P je mozné napojit’ prijima¢ RX-2K a vysielac P-2
od rovnakého vyrobcu Satel. RX-2K je dvojkandlovy prijima¢ s dvoma vysielacmi vo
frekvencii 433,92 MHz. Prijima¢ ma dosah do 100 m na otvorenom priestranstve. Vysiela¢
P-2 je dialkovy vysiela¢ k systému RX s frekvenciou 433 MHz. Ukazka vysielac¢u P-2 je

na obrazku 19.

<)

@’

Obrazok 19 vysiela¢ P-2

cvwr

nom. Z toho vyplyva, ze celkova bezpecnost’ domu sa rovna najmenej chranenému miestu,
preto je do budiicnosti nutné zabezpecit' vsetky mozné spdsoby vniku do domu, napriklad
vstup do domu cez horné poschodie. Z tohto dovodu je do budiceho zlepsSenia celkového
zabezpecenia rodinného zahrnuté zabezpecenie prvého poschodia. Na prvom poschodi
domu je planované zabezpecenie izieb 2.01 a 2.03 PIR detektormi pre pripadné vniknutie
cez oknd. Proti vniknutiu cez podkrovie na prvé poschodie domu je moZzné sa chranit’ mag-
netickym kontaktom instalovanym na otvaracie stropné dvierka. Dalgie zlep3enie bezpeg-
nostného systému, ktoré si vie majitel' v buducnosti predstavit’ je napojenie kamerového
systému na internet s moznostou sledovat’ Zivy obraz z kamier cez mobilny telefén pro-

strednictvom 3G siete.

Celkové zlepSovanie bezpecnostného systému je obmedzené dispoziciami pouzitej tstred-
ne CA-10 P, ktorda ma obmedzené vstupy a vystupy. Napriek tomu st moznosti na zlepso-
vanie systému velmi rozsiahle a trh ponuka mnoZstvo kompatibilnych bezpecnostnych

zariadeni na rozSirenie a skvalitnenie systému.
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ZAVER

Ciel'om bakalarskej prace bolo na zaklade analyzy bezpecnostného stavu domu a poziada-
viek zadavatel'a vypracovat’ navrh zabezpe€enia konkrétneho rodinného domu a uskuto¢nit’
realizaciu v ramci moznosti. Praca je rozdelena na teoreticku a praktickl Cast’. Teoreticka
Cast’ oboznamuje Citatel'a s bezpenostnymi technoldgiami a systémami domu na ochranu
Zivota, zdravia a majetku osob. Technickd ochrana domu d’alej popisuje vSetky bezpec-
nostné systémy a opatrenia, ktoré zvySuju bezpec¢nost’. ZvySent ochranu domu zabezpecu-
ju mechanické zabranné systémy, organiza¢né opatrenia a signalizacné a monitorovacie
systémy. Mechanické zabranné systémy su najdolezitejSou ¢astou ochrany, pretoze SVojou
pevnost'ou stazuju a predlzuju nasilné vniknutie nepovolanym osobdm do chranenej zony.
Signaliza¢né a monitorovacie systémy nezabrafiuju vniknutiu, ale signalizuju neopravneny
vstup do chraneného objektu. V teoretickej Casti tvoria najvacsiu Cast’ elektronické poziar-
ne signalizacie a poplachové zabezpecovacie systémy, ktoré patria pod signalizaéné a mo-
nitorovacie systémy. Praktickd ¢ast’ popisuje postup vytvarania navrhu pre zabezpecenie
konkrétneho rodinného domu v lokalite Trenéin signalizaénym monitorovacim poplacho-
vym systémom. Informacie o rodine a dome museli zostat kvoli bezpe¢nosti na ziadost’
zadavatela nepublikované. Po predloZzeni zadavatelovych poZiadaviek na bezpe€nostny
systém bola zakladom pre vypracovanie vyhovujuceho bezpecnostného systému obhliadka
objektu. Pri obhliadke domu a celého objektu bolo posudzované v akom prostredi sa dom
nachadza, v akom stave je sucasné zabezpecenie, z akych materialov bol dom postaveny,
rezim a pohyb l'udi v objekte, historia kradezi a mnoho d’alsich. Rodinny dom bol zabez-

peceny klasickymi a s€asti aj mechanickymi zdbrannymi prvkami.

Po zvazeni vSetkych zistenych skuto¢nosti a zadavatel'ovych kritérii sa zacal vypracovéavat’
navrh poplachového bezpecnostného systému, ktory by zodpovedal predstavam zadéavatel’a
a zaroven bol optimalny pre dant nehnutel'nost’. V prvom rade sa porovnavali komponenty
na trhu od vyrobcu Satel, ktory bol vyziadany zadavatelom. Porovnavali sa vlastnosti ako
cena, kvalita, kompatibilnost’, moznost’ rozsirenia do buducna, ale hlavne funk¢éné pozia-
davky pre dany objekt. Vybrané komponenty boli konzultované a schvalené
s bezpecnostnou firmou Antes-GM a taktiez zadavatel'om projektu. Nasledne bola vypra-
covana vykresova dokumentacia s podorysmi rodinného domu S okétovanim a so zakresle-
nymi poziciami jednotlivych pouZzitych bezpecnostnych prvkov. Okoétovanie slizi na vypo-
et potrebnej dizky kabelaZe, lepsiu predstavu prostredia a dosahu detektorov. Podorysy

prizemia a prvého poschodia rodinného domu, garaze a taktiez situacia objektu boli vypra-
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cované Vv kresliacom programe AutoCad. Po vypracovani vykresovej dokumentacie bolo
mozné vyratat dizku potrebnej kabelaze, ktora bola nasledne zakipena a umiestnena.
Umiestnenie kabelaze bolo kvdli existujicim stavebnym podmienkam rieSené pridavnym
zateplenim severnej steny domu. Zateplenie domu vyrieSilo problém s bezpecnym
a estetickym ukrytim kablov a taktiez posilnilo jeho tepelné vlastnosti. Umiestnenie kabe-
laze a nasledné zateplenie domu zvysilo naklady, a tym prediZilo realizaciu bezpeénostné-
ho systému. Sucast'ou navrhu bezpeénostného systému je aj jeho nastavenie, ktoré je vy-
pracované v rovnakej kapitole. V praci su popisané pripadné vylepSenia bezpecnostného

systému v buducnosti, ktoré st konzultované s majitel'om rodinného domu.

Vysledkom prace je navrh poplachového zabezpetovacieho systému, ktory spiiia pozia-
davky z pohl'adu pozadovaného zabezpedenia a zaroveii spiiia poziadavky finanéného limi-
tu. Realizacia bezpecnostného systému nebola dokoncend pred odovzdanim bakaléarske;j
prace z vyssie uvedenych dévodov. Po dohode s investorom je stanoveny novy termin do-

kondenia na mesiac december 2014.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATEK
CCTV  Closed Circuit Television (Uzavrety televizny okruh).
CO Oxid uhol'naty.

DVR Digital Video Recorder (Digitalny video rekordér).
EPS Elektronicka poziarna signalizacia.

EZS Elektrické zabezpecovacie systémy.

FTP File Transfer Protocol (Protokol prenosu suborov).
HD High-Definition (vysoké rozlisenie).

HZS Hasi¢sky zachranny zbor.

IP Internet Protocol.

IR Infra-red (infreCervené Ziarenie).

I&HAS Intrusion and Hold-up Alarm Systém.

LAN Local Area Network (lokélna siet’).

LPG Liquefied Petroleum Gas (propan-butan).

MAN Metropolitan Area Network (metropolitna siet).

MZS Mechanické zdbranné systémy.

PC Personal computer (osobny pocitac).
PCO Pult centralizovanej ochrany.
PTS Poplachové tiesiiové systémy.

PZTS Poplachové zabezpecCovacie a tiesniové systémy.
PZS Poplachové zabezpecovacie systémy.

uv Ultraviolet (ultrazvukové Ziarenie).

VKV Vel'mi kréatke viny.

WAN  Wide Area Network (rozl'ahla metropolitna siet’).



UTB ve Zliné, Fakulta aplikované informatiky 68

ZOZNAM OBRAZKOV

Obrazok 1 Rozdelenie poziarnych hlasiCov........ccoiiiiiiiiiiiiiiiiii e 16
Obrazok 2 Detektory plaStove] OCRIaANY .......cccviiiiiiiiie i 23
Obrazok 3 VInové dizky elektromagnetického spektra [8] .........cvvveurucerceeeeersrsrnieiaea. 28
ODbrazok 4 VeloX SYSTEM [9] ..ccuviiiiiiiieiiieiie sttt ne e 37
Obrazok 5 Kabel SYKEY [10]....civeiiiieiieie et 40
Obrazok 6 Ustreditia CA-10 P [10] ....vevieieiiiieeseeiesieeeetessese e sn st 41
Obrazok 7 Kovova skrinka SAT 205 [10] ...eeiiiiiiiiiieiie et 42
ODbrazok 8 PIR DeteKtor [10].....uiiiiiiieiiiiiie sttt s 42
Obrazok 9 LCD klavesnica CA-10 KLCD-S [10]....cccoiiiiniieiiiisisieiee e 43
Obrazok 10 CA-10 KLED-S [10] ....ccueiteiierieieisiesieese st 44
Obrazok 11 Siréna SP-4002 [10] .....ccueiiiiriiiiiieieeieieie e 45
Obrazok 12 Magneticky kontakt K-1 BR [10] .....ccovoiiiiiiiiiiiiiiiiieeeee e 46
Obrazok 13 detektor TDS-1 [10] ..ceeoueieriiiiiiiisinieieie e 47
Obrazok 14 Schéma zapojenia zabezpecovacieho SyStému ...........cceviiiriiniiiiciieiennn, 47
Obrazok 15 Kamerovy set 4HKT [1T1]..cciuiiiiiiiiiieiiieee e 48
Obrazok 16 IR kamera SONY LICE24ANSHE ..o 51
Obrazok 17 Instalacia kablov pred zateplenim...........cccovvviiiciiiiiiici e 61
Obrazok 18 Instalacia kablov po zatepleni..........ccccciveiiiiiiiciiii 61

ODbrazok 19 VYSIEIAC P2 ......oiiiiiiiiiee e 63



UTB ve Zliné, Fakulta aplikované informatiky 69

ZOZNAM TABULIEK

Tabulka 1 Detektory perimetricke] OChrany..........cccccovvviiiiiiiiiiii e 22
Tabulka 2 Elektromagnetické spektrum [3] .......ccoviiiiiiiiiiiiiieiie e 28
Tabul’ka 3 Cenovy rozpoCet PrVKOV .........cccoiiiiiiiieieieiesie s 60



UTB ve Zliné, Fakulta aplikované informatiky

70

ZOZNAM PRILOH
PRILOHA P I: CERTIFIKAT ISO 9001:2008

PRILOHA P II: CERTIFIKAT NATO



UTB ve Zliné, Fakulta aplikované informatiky

PRILOHA P I: CERTIFIKAT ISO 9001:2008

DNV

DNYV BUSINESS ASSURANCE

MANAGEMENT SYSTEM CERTIFICATE

Certificate No. 154060-2014-AQ-POL-RvA

This is to certify that

SATEL Sp. z o.0.

ul. Schuberta 79, 80-172 Gdansk, Poland
and
ul. Budowlanych 66, 80-298 Gdansk, Poland

has been found to conform to the Management System Standard:

ISO 9001:2008

This Certificate is valid for the following product or service ranges:

Design, production and service of highly integrated electronic equipment
based on SMT technology, intended in particular for application
in alarm, monitoring and security systems.

Detailed certification site scope is mentioned in the appendix to the certificate

Initial Certification date: Place and date:
24 July 2002 Gdynia, 7 May 2014
- Jor the Accredited Unit:
This Certificate is valid until: - DET NORSKE VERITAS CERTIFICATION B.V.,

24 July 2017 @ R THE NETHERLANDS
N\

The audit has been performed under the
supervision of

Stawomir Péttorak Katarzyna Frelek
Lead Auditor Management Representative

Lack of fulfilment of conditions as set out in the Certification Agreement may render this Certificate invalid.

ACCREDITED UNIT: DET NORSKE VERITAS CERTIFICATION B.V., ZWOLSEWEG 1,2994 LB, BARENDRECHT, THE NETHERLANDS, TEL: +31 (0) 10 2922600, WWW.DNVBA.COM
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Military Center for Standardization, Quality Assurance and Codification

ODDZIAL KODYFIKACJI WYROBOW OBRONNYCH
Codification Branch for Defence Products
43 NARODOWE BIURO KODYFIKACYJNE
43 National Codification Bureau

ZASWIADCZENIE
C ERTI FICAT E

Zaswiadcza sig, ze na podstawie ztozonego wniosku jednostka organizacyjna o nazwie:
This is to certify that:

WwOATEL”

Spoika z o.o.

z siedziba w:
located in:

80-172 GDANSK UL. FRANCISZKA SCHUBERTA 79

otrzymata

was given

Natowski Kod Podmiotu Gospodarki Narodowej:
NATO Commercial and Government Entity Code NCAGE:

DYREKTOR
WOJSKOWEGO CENTRUM

NOR 05C1 | KODYFHAOH
g &
mgr inz. Marian PELAWIAK

Warszawa, dnia 21 lipca 2005 r.

Oddzial Kodyfikacji Wyrobéw Obronnych WCNIJiK - 43 Narodowe Biuro Kodyfikacyjne
Plac Pilsudskiego 4 ¢ 00-909 Warszawa # tel. (+22) 6 873 219, (+22) 6 873 024, fax. (+22) 6 873 473, (+22) 6 873 236 ¢ wenjk@wp.mil.pl
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