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ABSTRAKT

Uvodni ¢ast predlozené prace vymezuje legislativni pozadavky na bezpe&nostni posouzeni
objektii a predstavuje jednotlivé analytické a prognostické metody. Nasledujici cast
obsahuje vyhodnoceni moznosti aplikace analytickych a prognostickych metod v rdmci
bezpecnostniho posouzeni objektti. Uvedené informace jsou v zavéru doplnény o prakticky

ptiklad bezpecnostniho posouzeni objektu s vyuzitim vybranych metod.

Kli¢ova slova: bezpecnostni posouzeni, analytické metody, prognostické metody, aplikace,

poplachovy systém.

ABSTRACT

The introductory part of the thesis defines the legislative requirements for the safety
assessment of buildings and presents various analytical and forecasting methods. The
following section contains an evaluation of the possibility of application of analytical and
forecasting methods within the safety assessment of buildings. The information is added at
the end of a practical example of the safety assessment of the object using the selected

methods.

Keywords: Safety assessments, analytical methods, prognostic methods, applications, an

alarm system.
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UvVOD

Bezpecnostni posouzeni a zabezpecovaci systémy to je v dneSni dobé velmi pouzivané
slovni spojeni v riiznych smérech, zvlasté se zvysSujicim ristem kriminality stale vice
firmy, majitelé 1 soukromé osoby kladou diraz na bezpecnost. S poplachovym
zabezpeCovacim a tisnovym systétmem se vdneSni dobé bézné setkdvame jak
v kancelafich, tak i rodinnych domech. Tématem této bakaldiské prace jsou metody
realizace bezpecnostniho posouzeni objektu, kde se v tivodni ¢asti rozebiraji pozadavky na
bezpec¢nostni posouzeni. Provérka lokality budovy a faktory majici piivod uvnitf a vné
sttezenych objektl je dllezitd pro zpracovani projektu. Na posouzeni zabezpecovanych
hodnot je nutné brat v tvahu faktor jako napt. druh a hodnota majetku, objem a velikost,
historie kradezi, zhatstvi nebo vandalismus. Bezpec¢nostni posouzeni je podceiiovana faze
procesu ziizovani poplachovych a tisnovych systémt, ¢asto se neprovadi, u mens$ich
objektl prakticky viibec a o téch rozsahlych se sice provadi, ale netpln¢ - vSe z divodu

zvySenych finan¢nich naklada.

Dale se prace zabyva metodami bezpe¢nostni analyzy a prognézy. Posledni ¢ast se zabyva
navrhem na realizaci bezpecnostniho posouzeni objektu. Smyslem této prace je v tvodni
¢asti objasnit pojmy a sezndmit s metodami a postupem pii projektovani zabezpecovacich

systému. V zavéru nasleduje samotny navrh.
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1 POZADAVKY NA BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpecnostni posouzeni (BP) je mozno definovat jako proces vyhodnoceni faktorii
ovlivitujicich navrh poplachovych zabezpeCovacich systéml, s cilem stanoveni
pozadovaného stupné¢ zabezpeceni predstavuje bezpecnostni posouzeni soucast prvni etapy
tj. navrhu systému. Jako kazdy zjednotlivych krokti pii zfizovani poplachového
zabezpeCovaciho systému, ma BP svij rozsah a obsah stanoven technickymi normami.
Vystupem BP je zdpis o jeho provedeni. PoZzadavky na bezpecnostni posouzeni objektu

vychazi z ustanoveni technickych ptedpisti:

- CSN CLC/TS 50131-7. Poplachové systémy- Poplachové zabezpedovaci a tisnové
systémy - Cast 7: Pokyny pro aplikace,

- CSN EN 50131-1 ed. 2. Poplachové systémy- Poplachové zabezpedovaci a tisiové
systémy - Cast 1: Systémové pozadavky

- TNI 33 4591-1. Poplachové systémy-Poplachové zabezpecCovaci a tisnové systémy-

Cast 1: Navrh systému PZTS- Komentat k CSN CLC/TS 50131-7,

BP ptedstavuje prvni krok etapy navrhu systému vramci procesu PZTS. Soucasti je i
technické posouzeni objektu, které je realizovano az po zpracovani dokumentu Navrh skladby
systéemu. Jednad se o prohlidku prostor ur¢enych k zabezpeceni. U méné rozsahlych objekti

mize byt technické posouzeni realizovano spole¢né s bezpe¢nostnim posouzenim. [1]
Nasledujici obrazek popisuje zékladni etapy zfizovani PZTS, které jsou:

- navrh systému,
- pfiprava realizace,

-  montaz PZTS.
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Navrh systemu Priprava realizace MontaZ |&HAS
Bezpeénostni posouzeni Technické posouzeni Montaz
objektu objektu

Posouzeni ostatnich viiva Zptesnény navrh skladby Kontrola provedeni

pUsobicich v objektu systému montaze, fgnkcnl zkouska,
uvedeni do provozu

Navrh skladby systemu Plan montaze Dokumentace
skuteéneho stavu

Proces ‘ ‘ Dokument

Obr. 1. Bezpecnostni posouzeni v procesu ziizovani PZTS [1], upravila Medkova 2014

1.1 Obsah bezpecnostniho posouzeni

Bezpecnostni posouzeni je rozdéleno do dvou skupin: analyza rizik a ostatni vlivy.
Analyza rizik obsahuje posouzeni zabezpecovanych hodnot a budovy. Cilem zpracovani je
stanoveni pozadovaného stupné zabezpedeni v souladu s CSN EN 50131-1 ed.2 dle

klasifikace:

- stupen 1 —nizké riziko,
- stupen 2 — nizké riziko az stfedni riziko,
- stupen 3 — stfedni aZ vysoké riziko,
- stupenl 4 — vysoké riziko.
Druhé skupina - ostatni vlivy, pfedstavuje posouzeni ostatnich vlivli majicich ptvod uvnitt

a vné stfezeného objektu. Cilem je vyhodnoceni stavajicich nebo budoucich podminek

uvnitt a vné stfezenych prostort. [1]
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Bezpecnostni

posouzeni
| 1

Analyzarizik Ostatni vlivy

| | Zabezpecova

né hodnoty Vnitini vlivy

——  Budova Vnéjsi vlivy

Obr. 2. Klasifikace bezpecnostniho posouzeni [4], upravila Medkova 2014

Bezpecnostni posouzeni objektu spocivd zejména v ziskdvani a zpracovani informaci
pottebnych pro vytvoieni navrhu poplachovych zabezpecovacich a tistovych systémt (PZTS).
Vystup je vyuzitelny v nasledujicich oblastech:

- stanoveni rozsahu systému,

- vymezeni potencionalnich hrozeb,
- stanoveni stupné zabezpeceni,

- stanoveni pojistné tiidy

- navrh feseni systému

- redukce planych poplacht

- umisténi komponent v objektu. [4]

Zapis o bezpecnostnim posouzeni je vystupem bezpecnostniho posouzeni.

1.1.1 Bezpecnostni posouzeni — Zabezpecované hodnoty

Mifte rizika vloupani do stfezenych prostor méa odpovidat zpracovani navrhu systému PZTS

Dle charakteru stiezeného majetku se maji brat v uvahu nasledujici faktory.
Druh majetku
Z hlediska druhu majetku, ktery se nachazi ve stieZzeném objektu, posuzujeme:

- snadnost zpenéZeni,
- atraktivitu pro pachatele,

- nebezpeci vloupani.
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Hodnota majetku

Z hlediska pravdépodobné hodnoty jednotlivé ztraty a naslednych vydaju souvisejicich se

ztratou, posuzujeme:

- maximalni pravdépodobna hodnota jednotlivé ztraty
- nasledné vydaje souvisejici se ztratou

- osobni vztah k vécem
Mnozstvi nebo velikost

Z hlediska snadnosti odejmuti, snadnosti zpenézéni a pfistupu do stieZzenych prostor

posuzujeme:

- snadnost odejmuti a transportu
- snadnost dalsiho nakladani / zpenézeni

- snadnost pfistupu do stfezenych prostor

Historie kradezi

Dulezité je také hledisko ptedchazejicich kradezi u podobnych objektti kde posuzujeme:
- zpusoby vloupani pfi prfedchazejicich kradezich a vloupanich

Nebezpeci

Zde posuzujeme, jakym zpisobem nebezpe¢im miize byt majetek:

- pro okolni prostredi
- zneuziti majetku

- pro osoby
Poskozeni
Z hlediska mozZnosti posSkozeni majetku posuzujeme:

- vandalismus na stfezeném majetku

- riziko zhafstvi na stfezeném majetku

Riziko vandalismu a zhafstvi zpravidla je dano polohou objektu napf. podpaleni objektu je

snaze proveditelné na samoté u lesa. [1], [2]
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1.1.2 Bezpe¢nostni posouzeni — Budova

Pti posuzovani slozek rizika v systétmovém navrhu budou urcujicim faktorem stavebni

dispozice. SkuteCnosti, které se maji brat v tvahu, jsou nasledujici.:
Konstrukce
Z hlediska pouziti konstrukce posuzujeme:
- konstrukce stén, stiech, podlah a sklepeni
Otvory
Z hlediska konstrukce oken a riiznych otvord posuzujeme:

- konstrukce oken, dvefi, stfeSnich svétlikd, ventilaCnich kanali nebo ostatnich

otevirajicich ¢asti plasté budovy, které by mohly usnadnit nepovoleny vstup
ReZim provozu objektu

- jsou-li stfezené prostory po del$i dobu neobsazené
- pfitomnost pracovnikll ostrahy

- zda ma do stfezenych prostort piistup vetejnost
Drzitelé klica

- dosazitelnost drzitelt kli¢t schopnych reagovat na ¢innost PZTS
Lokalita
Lokalita je také jednou oblasti, které posuzujeme z hlediska:

- zda jsou stfezené prostory v oblasti s vysokym rizikem kriminality
- zdajsou v sousedstvi dalsi budovy nebo stavby, které by mohly usnadnit vloupani
- rychlost a kvalita odezvy na signalizaci PZTS

- blizkost nebo jiny vztah k sousednim prostoriim
Stavajici zabezpeceni

- kvalita a rozsah jakychkoliv stavajicich mechanickych zabezpecovacich zatizeni

- kvalita a rozsah stavajiciho PZTS
Historie kradezi, loupeZi a hrozeb
Dilezitym hlediskem je historie kradezi, loupezi a hrozeb, které posuzujeme:

- pocet predchazejicich kradezi, loupezi a hrozeb ve stfezenych prostorech
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- zpusoby napadeni, loupezi nebo hrozeb pti predchézejicich kradezi
Mistni pravni a spravni piredpisy

- bezpecnostni pozadavky, které mohou ovlivnit navrh systému PZTS
- pozarni predpisy, které mohou ovlivnit ndvrh systému PZTS

- konstrukce budov, ktera mtze ovlivnit navrh systému PZTS
Bezpecnostni prostiredi

- zda je budova v méstské zastavbé

- zda je budova na venkové [1], [2]

1.1.3 Bezpecnostni posouzeni — Vlivy puisobici na PZTS a majici ptivod ve

stieZenych objektech

Ve stiezenych objektech existuje cela fada faktord, které mohou ovlivnit funkci PZTS. Tyto
faktory je nutné vzit v tivahu pfi volbé typa zafizeni, zejména detektorti, umisténi zafizeni a
jeho nastaveni. Mezi nejpravdépodobnéjsi vnitini vlivy, které mohou negativné ovlivnit provoz

PZTS patti:
vodovodni potrubi - potenciondlni vliv na vznik planych poplachti u mikrovinnych detektort

vytapéni, vzduchotechnické a klimatiza¢ni systémy - zde se méa vénovat pozornost moznym
vliviim turbulence vzduchu na detektory (ultrazvukové detektory)

vyvésni Stity nebo obdobné zavéSené piredméty - vliv zavésnych stith a dalSich predmétu,
které se mohou pohybovat umisténych v zorném poli detektort pohybu (zéclony, rostliny)
vytahy - mozny Vliv vibraci na detekéni zafizeni

zdroje svétla — vliv osvétlovacich zafizeni napi. kompaktni vybojky, které mohou vyvolavat

plané poplachy nebo svétlomety vozidel pfi instalaci PIR detektorti pohybu

elektromagnetické ruSeni — elektrické zafizeni muze byt zdrojem elektromagnetického
ruseni, které by mohlo ovlivnit provoz zatizeni PZTS. RuSeni miiZze zpusobit napft.:

- elektrické svafovaci soupravy

- zafizeni pouZzivajici vybojkové komponenty

- elektrické generatory nebo motory

- domaci spotiebice s elektromotory

vnéjsi vlivy — pti pouziti ultrazvukovych detektorti, mohou mit vliv:
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- telefonni zvonky

- kompresory
divoka zvirata — pii pouziti detektorti pohybu, mohou mit vliv zvirata
privan — pohyb vzduchu. Nejcitlivéjsi jsou ultrazvukové a pasivni infracervené detektory.

usporadani skladovych predmétii, aby nezastinili zorné pole detektoru nebo pii samovolném

uvolnéni nevyvolaly plany poplach

stavebni konstrukce stieZenych prostoru — tj. konstrukce stfech, podlah, stén a sklepti.

Detektor pohybu by mohl byt ovlivnén vibracemi.
zvlastni pozornost — je nutné vénovat pozornost pii montovani detektorti na skla.

riziko planych poplachi u tisiovych systémi - vznik planych poplacht v dusledku aktivace

détmi. [1], [4]

1.1.4 Bezpecnostni posouzeni — VIivy ptsobici na PZTS a majici pivod vné

stifeZenych objektech

Vlivy ptsobici na objekt z okoli bychom mohli specifikovat, jako ty, které nijak nemtzeme
ovlivnit, a které¢ by mohly negativné ovlivnit provoz ur¢itého komponentu jako celku. Napft.:
dlouhodobé piisobici faktory — neptedpoklada se zména béhem delsiho ¢asového useku
(silnice, zeleznice)

kratkodobé pitsobici faktory — to jsou vlivy pusobici kratkodob€, napf. v sousedstvi
stieZzen¢ho

objektu

vlivy pocasi — napt. vyskyt silnych vétra a srazek

vysokofrekven¢ni ruseni — Vv blizkosti stozarti vysilacl vetejné rozhlasové ¢i televizni sité,
vojenskych radarti apod.

sousedni prostory — dbat na to, aby neovlivitoval funkei prvki PZTS

vlivy prostitedi — vyuzivat zafizeni vyhovujici pfislusnym klimatickym podminkam (rozsah
teplot, vlhkost prostiedi)

ostatni vlivy — prevence predchazeni planych poplachu [1], [4]
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1.1.5 Pozadavky na Zapis o bezpe¢nostnim posouzeni

Soucasti zfizovani PZTS je 1 technické posouzeni objektu. Vystup bezpecnostniho
posouzeni predstavuje Zdpis o bezpecnostnim posouzeni. Doporucend dotaznikova forma

je uveden v TNI 334591-1.

1.2 Terminologie

V této Casti si vysvétlime nekteré zakladni pojmy a definice, které souvisi s bezpe¢nostnim
posouzenim. Znalost vyznamu jednotlivych termind a definic v rdmci projektovani PZTS

je zakladem pro realizaci navrzeného systému.
Bezpecnostni analyza

Metoda zkoumani, pii niz se provadi dekompozice objektu na zékladni prvky, vyhledava se
a zkouma vnitini zranitelnost, vnéjsi hrozby a implementované ochranné mechanismy,

pusobici na jednotlivé prvky ve zvolenych vrstvach bezpecnosti:
- pocitaCove,
- komunikac¢ni,
- personalni,
- administrativni,
- fyzické,
- organizacni.

Cilem bezpecnostnich analyz je identifikovat maximum zranitelnosti a nedostatkl
obsaZzenych ve zkoumaném objektu, odhadnout hrozby, rizika a mozné negativni dopady
na zkoumany objekt, urcit, efektivitu a funkénost stavajicich ochrannych mechanizmt a
navrhnout nové tak, aby byla vSechna rizika efektivné sniZzena nebo pokryta na

akceptovatelnou troven.
Bezpecnostni prognoza

Prognéza je systematicky odvozena vypovéd o budoucim stavu objektivni reality.

Prognoza je ohodnocena mirou spolehlivosti a opira se o védecké poznatky.

Urceni trendl vyvoje v oblasti:
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charakteristika objektu,
- zmény prostiedi,
- pusobeni vnéjsich vlivi,
- hrozby a rizika....
Hrozba

Hrozba je sila, udalost, aktivita nebo osoba, ktera muze zpisobit $kodu. Hrozbou mize byt
napfiklad pozar, piirodni katastrofa, kradez zatizeni, ziskani pfistupu k informacim
neopravnénou osobou, chyba obsluhy. Hrozba ptisobi jednak piimo na aktivum nebo na
protiopatieni, s cilem ziskat pfistup k aktivu. Pro svou aktivaci vyzaduje vytvoieni

podminek. [8]
Protiopatieni

Aby se predeslo vzniku Skody, navrhuji se protiopatieni. Protiopatieni je postup, proces,
procedura, technicky prostfedek nebo cokoliv, co je navrZzeno pro zmirnéni pisobeni
hrozby, sniZeni zranitelnosti nebo dopadu hrozby. Protiopatieni je charakterizovano
efektivitou a néklady. Protiopatfeni chrani aktiva, detekuje hrozby a zmirfiuje nebo zcela

zabranuje jejich piisobeni na aktiva, odrazuji od aktivovani hrozeb.

Riziko

Riziko je moznost, ze s ur¢itou pravdépodobnosti vznikne udalost, kterou povazujeme
Z bezpecnostniho hlediska za nezadouci. Riziko je vzdy odvoditelné a odvozené z
konkrétni hrozby. Miru rizika, tedy pravdépodobnost Skodlivych nasledka vyplyvajicich z

hrozby a ze zranitelnosti zajmu, je mozno posoudit na zaklad¢ tzv. analyzy rizik, ktera

vychazi 1 z posouzeni nasi pfipravenosti hrozbam celit. [5]
Aktivum

Aktivum je vSechno, co ma pro subjekt hodnotu, kterd mize byt zmensSena plisobenim
hrozby. Aktiva se déli na hmotnd (naptiklad nemovitosti, cenné papiry, penize apod.) a
nehmotna (napfiklad informace, prestiz organizace, moralka pracovniki, kvalita personalu

apod.).

Zranitelnost

je nedostatek analyzovaného aktiva (ptfipadné subjektu nebo jeho €asti), kterym muize dojit
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k naplnéni hrozby. Zranitelnost je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum na
pusobeni dané hrozby. Zranitelnost vznikne vSude tam, kde dochéazi k interakci mezi
hrozbou a aktivem.

Diléi zavér

Bezpecnostni posouzeni predstavuje proces analyzy faktorh ovlivigjicich névrh
poplachového zabezpecCovaciho a tisnového systému. Zakladni pozadavky na rozsah a
obsah bezpetnostniho posouzeni jsou uvedeny zejména v technické normé CSN EN
50131-7. Bezpecnostni posouzeni zahrnuje analyzu zabezpecovanych hodnot, stavebnich
dispozic objektu, vnitfnich a vnéjSich vlivl, které by mohly negativné ovlivnit ¢innost
navrhovaného systému. Kvalitni provedeni bezpecnostniho posouzeni je dilezité nejenom
Z hlediska legislativnich a pravnich aspektt spojenych napft. se stanovenim odpovidajiciho
stupné zabezpeceni véetné vyberu odpovidajicich komponent, ale také z hlediska nasledné
funkce poplachového systému, kdy mizeme ptedejit resp. redukovat napt. plané poplachy,

moznost sabotdze nebo pottebu naslednych zmén konfigurace systému.
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2 ANALYTICKE METODY

Bezpecnostni posouzeni predstavuje proces analyzy faktor ovliviyjicich névrh
poplachového zabezpecovaciho a tisiového systému. Neexistuje zadna univerzalni metoda.
Kazda metoda je trochu odlisnd, proto zalezi na zkuSenostech analytika, jakou metodu pro
konkrétni situaci zvoli. V této kapitole budou popsany metody bezpeCnostni analyzy.
Analyza je proces, jehoz podstatou je ziskavani, zkouméni a uspofadani informaci pro

dany systém potiebnych pro rozhodovani o ném a o stanovenych cilech.

Analytické metody se déli na kvalitativni a kvantitativni. Vzdy je potieba zvazit kvalitu

vstupnich udajii a podle toho zvolit kategorii, z niz je pak nutné vybrat adekvatni metodu.

2.1 Kovalitativni metody bezpecnostni analyzy

Cilem kvalitativnich metod je stanovit priority mezi riziky, mirou ohroZeni a zranitelnosti.
Kvalitativni analyza slouzi k vybudovani odpovidajicimu modelu systému. Kvalita
provedené analyzy je pfimo zdvisla na pouZitém modelu, ktery vychazi u predbéZné
analyzy nebezpeci s ohledem na ucel objektu, fyzickou podstatu objektu a rezim provozu

objektu. Tato metoda je jednodussi a rychlejsi, slouzi jako obecny piehled o rizicich. [8]

KVALITATIVNI METODY

CHECK LIST ANALYSIS PURPLE BOOK WHAT IF?
PHA ETA METODA DELPHI
SAFETY AUDIT SWOT ANALYZA HAZOP

Obr.3 Metody bezpecnostni analyzy — kvalitativni

2.1.1 Metoda DELPHI

Tato metoda je nejpouzivangjsi. UrCuje, co se muze stat a za jakych podminek. Princip
spociva v fizeném kontaktu mezi tfemi sloZkami: experty, hodnotici skupiny a predstaviteli
hodnoceného subjektu. Skupina se sklada asi deseti experti. Tato metoda vyuziva analyzu

rizik soubor otazek, které musi byt jednoznacné a jsou tvofeny dvéma ¢astmi:
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- pevnou, pfedem stanovenou,

- variabilni.

Dalsim ptfedpokladem je zachovéani anonymity mezi respondenty (experty). Zakladem
uspésnosti metody je vhodny vybér respondentti. Cilem je co nejvétsi shoda ohledné feseni
daného problému. Tato metoda je vhodna pro nastinéni budouciho vyvoje, k objasnéni
spornych témat mezi experty a stanoveni spolecenské, ekonomické nebo politické priority

do budoucna. Vysledkem je zpracovani zpravy o kone¢ném odhadu.

Postup metody zacina tim, ze se ustanovi komise v poétu 3 — 5 ¢lent, ktera fesi co
nejpresnéjSi problém, ktery ptevede do formy dotazniku. Experti se vyjadii a to se
nékolikrat opakuje. Odpovédi expertli jsou vyhodnoceny na shodné a odlisné nazory.

Vystupem je zpracovani kone¢né zpravy.

2.1.2 Metoda Check List Analysis

Je to metoda analyza pomoci kontrolniho seznamu. Princip této metody je zaloZen na
ovéfovani stavu systému. Posuzuje se zde shoda s pozadavky norem. Struktura seznami se

muze ménit. SlouZzi k identifikaci riznych druhli ohrozeni a odchylek od navrhi.

2.1.3 What If?

Co se stane kdyz? Metoda vyuzivajici brainstormingu tj. spontanni diskuse pii poradach a
hledani napadt. Jde o postup pro nalézani potencionalnich negativnich dopadl vybranych
situaci. Pfedpokladem pro Gispé€Snost metody je odpovidajici znalost procesu a aktivni Gcast
vSech zucastnénych. Metoda je Casov€ nenaroCna, avSak predpoklada profesionalitu

diskutérq.

2.1.4 PHA (Preliminary Hazard Analysis)

PredbéZzna analyza ohroZeni. Cilem této metody je identifikace a kategorizace ohroZeni,
nebezpecnych situaci a udalosti, jejich pficin a dopadl na jejich zafizeni do kategorii dle
pfedem stanovenych kritérii. Nesmime podcenit zadné riziko ani v pfipadé€, ze se nam

osobné zda byt bezvyznamné ¢i nedtilezité. Proto je zde vhodné pouzit seznamy rizik.
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2.1.5 Safety Audit

Bezpecnostni kontrola. Tato metoda je nejstar$i. Je zalozena na postupu hledajicim

rizikové situace a navrzeni opatfeni na zvySeni bezpec¢nosti.

2.1.6 HAZOP

Analyza ohroZeni a provozuschopnosti, jejimz zdkladem je analyza revize procesu a
provoznich postupti. Pouziva se v oblasti chemického primyslu. Je to nejrozsifené;si

metoda pro identifikaci rizika a provozuschopnosti zafizeni.

2.1.7 SWOT analyza

Tato metoda je zaloZena na identifikaci faktort objekti, kterou jsou slabé stranky (vnitini -
Weaknesses) a silné stranky (Strengths). Dale jsou to vn&jsi (externi — Opportunities)
prilezitosti a hrozby (Threats). SWOT metoda je jednou z metod strategické analyzy

vychoziho stavu organizace.

Skodlivé

Vnitini

pivod | SILNE STRANKY

vewvs

Vnéjsi

pivod HROZBY

Obr. 4. Graficky vystup vysledkit SWOT analyzy [11]

Zaklad metody spociva v ohodnoceni a klasifikaci jednotlivych faktori, které jsou
rozdéleny do Ctyt zédkladnich skupin (viz. obr. 3). Nez za¢neme sestavovat SWOT je nutné
stanovit vychozi stav a provést jeho podrobnou analyzu a zafadit do jedné za Ctyr
zékladnich skupin. Vzajemnou interakci faktort silnych a slabych stranek na jedné strané
proti ptilezitostem a nebezpec¢im na strané¢ druhé za ucelem ziskdni novych kvalitativnich

informaci. Tuto metodu lze vyuzit pro kompletni vyhodnoceni fungovani spole¢nosti. [11]
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Vnitfni analyza
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Obr. 5. Zdkladni ramec SWOT analyzy [11]

2.2 Kvantitativni metody bezpe¢nostni analyzy

Kvantitativni metody

FTA

FMEA

CQRA

HRA

Obr. 6. Kvantitativni metody bezpecnostni analyzy

Kvantitativni metody bezpecnostni analyzy jsou zaloZzeny na systematickém postupu

numerického vycisleni ocekavané frekvence a néasledkti potencionalnich havarii spojenych

se zafizenim na odhadu, vyhodnoceni a matematickych metodach. Vysledek analyzy je

zatizen jistym rizikem nejistoty v zavérech a doporuCenich, které jsou spojeny

s posouzenim dusledkl poruch prvki, s odhadem pravdépodobnosti vzniku poruchy prvki

apod. Kvantitativni analyza se provadi pomoci specialnich vypracovanych programu,

{13

jednoduché lze provadeét ,,ruéne. Tato metoda je ¢asove narocna.
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221 FTA

Metoda FTA je nejcastéji pouzivanou metodou pii kvantitativnim hodnoceni rizik. Byla
vyvinuta v roce 1960. Cilem této analyzy je urCit pravdépodobnost vyskytu zkoumané
udalosti. Vysledkem je strom poruch zobrazujici vztahy mezi zékladnimi udalostmi a

zvolenou vrcholovou udalosti.

222 QRA

Analyza kvantitativnich rizik procesu — umoziiuje identifikovat a urcit prioritu jednotlivych
nebezpeci. Pouziva se piedevSim v oblasti bezpecnosti organizaci, jaderny pramysl.

Ptinosem této metody je odhalit zdroje rizika a navrhnout potfebné opatieni.

2.2.3 HRA (Human Reliability Analysis)

Analyza spolehlivosti lidského ¢initele — specializuje se na posouzeni vlivu lidského
Cinitele na vyskyt nehod, havarii, utokii. Cilem této analyzy je systematické posouzeni
lidského faktoru a lidské chyby. Lidska chybovost je velmi specifickym parametrem.
Ukolem HRA je zcela identifikovat nezadouci stavy a lidské selhdni. HRA ma &tyfi

zakladni procedury:

- vytycCeni kritickych mist systému
- narocnost ovladani technologii z hlediska obtiznosti obsluhy (tfi stupné)
- vypracovani ukolové analyzy

- hodnoceni faktori ovliviiyjicich lidskou spolehlivost [4]

2.2.4 FMEA (Analyza selhani a jejich dopadii)

Tato metoda je zalozena na principu modelovani souvislosti popisujici vztah ,,pfi¢ina —
dasledek nebo ,,selhani — disledek®. Vyuziva se pro vazna rizika vyZzaduje specialni
vypocetni program. Doba a naklady analyzy jsou umémé velikosti procesu a poctu
analyzovanych komponent. FMEA je tymovou metodou, protoze se zde spolupracuje
s odborniky vyrobniho procesu z riiznych trovni fizeni. Vysledkem hodnoceni jsou ¢iselné

hodnoty, odrazejici nebezpecnost dané udalosti.
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Diléi zavér

Tato kapitola se zabyvd metodami bezpecnostni analyzy. Bezpecnostni analyza se déli na
kvalitativni a kvantitativni metody. Kvalitativni metody stanovuji priority mezi riziky,
mirou ohrozeni a zranitelnosti. Kvantitativni metody jsou ¢asové naro¢né. Zde jsou
popsany druhy metod a jejich princip fungovani. Kazd4a metoda je vhodna pro jiny proces.

Témito metodami se zabyva analytik. V nésledujici tabulce je vyhodnoceni vybranych

metod.
Tab. 1 Vyhodnoceni analytickych metod

analytické metody kvantitativni kvalitativni

CHECK List What If? SWOT
vysledek + + + +
narocnost vypoctu - + - +
naro¢nost na programové vybaveni - - - +
¢asova ndrocnost - + - +
finanéni ndroc¢nost - + - +
presnost + + + +
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3 PROGNOSTICKE METODY

Prognostika je disciplina povazovana za postup pouzitelny v mnoha oborech védy a
podnikani. Je spojovana s lidskym mysSlenim piedvidat. Shromazdovani poznatkli a
pfedstav o budoucnosti je prfedmétem prognostiky. Progndézovéani je systematické

zkoumani. Osoba vykondvajici prognostiku je prognostik.

Prognoza je hodnocena mirou spolehlivosti. Mezi¢lankem v procesu tvorby projektu je
bezpec¢nostni progndéza o budoucim stavu objektivni reality, kterd mé nastat za urcitych

podminek. Tyto projekty se déli dle ucelu na zékladni a opravné.
Zakladni jsou ureny pro tvorbu novych bezpecnostnich navrhii.
Opravné slouzi k napraveni nedostatkti v diive zpracovanych dokumentacich.

Kvalitativni (subjektivni) a kvantitativni (objektivni) metody piindseji dil¢i prognodzy
predstavujici strukturovanou vypoveéd o budoucnosti k vymezenému objektu a k ur¢itému
casovému horizontu. Kvalitativni prognostické metody vychazeji z vyvoje spolecenskych
véd. U vétSiny kvantitativnich metod je zaloZzeno na ptedpokladu, ze budouci vyvoj je
pfedvidatelnym a pifimym pokraCovanim existujicich trendl. Nejnarocnéjsi je
progndzovani socio-ekonomicko-ekologickych komplexti s vysokou mirou vyvoje vnéjsiho

prostiedi a chovani. Pfinosem pro uZivatele je efektivnost progndzy, t¢inky a hodnota. [13]

3.1 Kbvalitativni prognostické metody

Kvalitativni prognostické metody vyuzivaji efekt jevli v riznych ¢asovych horizontech
ziskavanim informaci od odborniki. Jsou vhodné pro dlouhodobé&jsi predpovedi.

K nejznaméj$im metoddm patii brainstorming, panel expertii, metoda analogie a delfska.

[7]

3.1.1 Brainstorming (burza napadii)

Tato metoda je zaméfena na generovani co nejvice ndpadii na dané téma. NejCastéji se
vyuziva v managementu, podnikani, pfi hledani optimalnich postupii. Probiha se skupiné
do dvaceti ¢lenti predstavujici rychlou diskuzi, fizenou podle stanovenych pravidel, ke

kterym patii:

- podobné postaveni a spoleCenska uroven experta,
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- pratelské a klidné prosttedi pti diskuzi
- anonymn¢ zaznamenavat napady

- jina skupiny odbornikii dle pisemného zdznamu provadi konecné formulace

Vyhodou je rychlost a operativnost, ktera slouzi k preklenuti oblasti. [7]

3.1.2 Naivni extrapolace

Tato metoda vychazi z ptedpokladu, ze vyvoj budoucnosti (vysledky) nejsou ni¢im jinym
nez rozsifenim vysledk aktudlnich udalosti (budouci stav bude totozny s aktualnim

stavem).

3.1.3 Panel experti

K této metodé€ je potieba velké mnozstvi vstupnich dat, kterou provedou odbornici béhem
delsiho ¢asového obdobi (3-24 mésicli). Spoluprace expertli riiznych oborta je idealni pro
efektivni feSeni problematiky. Vystupem je zprava obsahujici varianty dalSiho vyvoje

zkoumané problematiky. Tuto metodu nelze vyuzit se znalostmi laické vetejnosti.

3.1.4 Metoda Delphi

Tato metoda je zaloZena na anonymnim vice kolovém expertnim odhadu odbornikii. Patti
mezi nejuzivangjsi kvalitativni metody. Jeji nevyhoda je ¢asova naro¢nost. OdliSnosti je, Ze
experti mezi sebou komunikuji anonymné prostfednictvim informaénich technologii.
Dulezitym faktorem je formulace dil¢ich otdzek. Odpovédi musi byt doprovazeny

podrobnou argumentaci. Vystupem jsou rtizna feSeni a argumentace pro n¢. [7]

3.1.5 Analogie

Metoda analogie vychazi z moZnosti pfenosu vysledkl prib&hu procesu. Tato metoda se
vyuziva pii hledani analogie vyvoje prognézovaného procesu s dalSim procesem, jehoz
zavrSeni jiz prob¢hlo v minulosti, a které jsou podobné sou¢asnym — analogie historicka.
Je také vhodna pro v pfipadech urCeni trendu, pro ktery nemame vhodnou metodu na

zaklade vyvoje zndmého trendu. Metoda analogie je vhodna v téchto ptipadech:
- hledani analogie vyvoje progndézovaného procesu s dalSim procesem,
- analogii hledajici ve vyvoji technicko-ekonomické systému s vyvojem biologického

systému,
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- urceni vyvoje trendu. [7]

3.2 Kbvantitativni prognostické metody

Kvantitativni prognostické metody jsou zalozeny na objektivnich informacich. Jsou vhodné

pro kratkodobé a stfednédobé predpovédi. Lze je rozdélit do dvou kategorii:

- metody c¢asovych Fad (Times series) — analyza chronologickych frekvenci
uréenych proménnych ve stanovenych intervalech pozorovani za ptedpoklad, ze
studiem hodnot z minulosti a jejich pohybu v case, lze piedpovidat budouci
hodnoty.

- metody ekonomické nebo pri¢inné (Econometric or casual) — deterministické

metody, které bezchybné predpovidat na zakladé znalosti pfislusné analytické

(objektivni)
J b 4 =

Metody casovych fad Ekonomické nebo
pricinné

Obr. 7. Kvantitativni prognostické metody

3.2.1 Metoda extrapolace (Analyza trendovych funkci)

Metoda analyzy trendovych funkci se fidi skutecnosti, Ze sledovany proces se bude
V budoucnu vyvijet stejnym smérem nebo 1 se stejnou intenzitou. Vyvoj prognézovaného
jevu lze uskuteénit sestrojenim kiivky vyvoje napt. vyvoj dle ptimky, cyklické kiivky
(periodicky se opakujici jev), parabola, exponenciala (intenzita neustdle narGsta
nebo klesd), logistické kiivky, které jsou typické pro spoleCenské jevy a odrazi se

Vv nich fakt, Ze exponencidlni rist nebo pokles probiha pouze po urcité meze.
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Je zde stanoven postup, ktery je rozdélen do Ctyt etap:

- urceni parametra trendu,
- vybér dat charakterizujici minuly vyvoj,
- volba délky extrapolovaného obdobi,

- urceni funkce vyjadiujici budouci trend (kiivka). [9]

3.2.2 Regresni analyza

Slouzi k podpote metody extrapolace. Je to statistickd metoda popisujici vzajemnou
zavislost proménnych. Za pomoci regresni analyzy odhadujeme hodnotu jisté¢ nahodné
veli¢iny, kterd je pro nas cilovou proménou, na zaklad€ znalosti jinych veli¢in. Vzajemny
vztah mezi dvéma procesy nebo veli¢inami se nazyva korelace. Pokud méni svou hodnotu
jedna z veli¢in, méni ji korelativné i druha a naopak.

Diléi zavér

Cilem této kapitoly je pfiblizeni prognostickych metod, které se déli na kvalitativni
(subjektivni) a kvantitativni (objektivni). Déle sezndmeni s pojmy prognoza a prognostika.
Kvalitativni prognostické metody vychazejici z pravdépodobnosti a mnohoznacnosti

budouciho vyvoje. Vlastnosti ¢asovych fad kvantitativni metody, které popisuji v ¢asto se

vyskytujicich situacich v realném zivot¢.
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4 MOZNOSTI APLIKACE ANALYTICKYCH A
PROGNOSTICKYCH METOD V RAMCI BEZPECNOSTNIHO
POSOUZENI OBJEKTU

Postup bezpecnostniho posouzeni dle normy CSN CLC/TS 50131-7 lze pouzit pro
piredbéznou analyzu pied nasazenim PZTS. Tato norma uvadi navod na feSeni realizace
PZTS od navrhu systému aZ po uvedeni do provozu. Cinnosti a dokumenty, které je tieba
Zvazit jsou:

- navrh systému,

- bezpecnostni posouzeni objektu,

- posouzeni ostatnich vlivii,

- systémovy navrh,

- planovani montaze PZTS,

- technické posouzeni objektu,

- zpresneény systémovy navrh,

- whkresovou dokumentaci a rozpis materialu. [2]

4.1 Bezpecnostni posouzeni objektu

Bezpecnostni posouzeni objektu je jednou z prvnich etap navrhu PZTS. Cilem je stanovit
stupefi zabezpedeni objektu dle CSN EN 50131-1. Bezpeénostni posouzeni provadi vzdy
zastupce dodavatele za ucasti odbératele. Vystupem BP je zapis. BP se provadi za ticelem
zjisténi:

- rozsahu systému,

- stupné zabezpeceni.

Tab. 2 Doporuceny rozsah zabezpeceni pro jednotlivé stupné

Stupen 1 Stupen 2 Stupen 3 Stupen 4
obvodové dvere 0 0] O+P O+P
okna 0] O+P O+P

ostatni otvory 0] O+P O+P
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stény P
stropy nebo stfechy P
podlahy P
mistnosti T T T T
objekt S S

Legenda: O - otevieni
P — prinik
S — objekt vyzadujici zvlastni pozornost

T — past, vysoka pravdépodobnost detekce

Vystupem bezpe&nostniho posouzeni je ZAPIS o bezpe¢nostnim posouzeni objektu,

Ktery obsahuje:
- druh arozsah majetku
- struktura objektu
- vlivy na objekt
- stanoveni pojistnych ttid
- stanoveni stupné zabezpeceni
- klasifikace prostiedi
- stanoveni typu ochrany
- zpusob pfedani poplachové informace
- specialni pozadavky
- zvlastni opatieni

Zatizeni, pro ktery je urCen stupen zabezpeceni je stanoven vyrobcem v technickych
udajich o zafizeni. Norma stanovuje kritéria pro zatfazeni do jednotlivych stupiit. Pro
zafizeni, kter¢ bude montovano je tieba urcit charakter prostoru. Pro spravny vybér

komponentt je nutno ur¢it tfidu, kterou uvadi vyrobce v dokumentaci k vyrobku.
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Tab.3 Tridy prostiedi [6], upravila Medkova 2014,

Trida prostredi | Nazev prostredi Popis prostredi Rozsah teplot

Vlivy vyskytujici se ve vnitfnich

I VNITERNI prostordach, pfi stalé teploté +5°C a7 40 °C
VNITRNI Vlivy vyskytujici se ve vnitinich
1. VSEOBECNE prostorach, kde neni stéla teplota -10°C a3 + 40°C

Vlivy prostredi vné budov, komponenty

VENKOVNI
. nejsou plné vystaveny povétrnostnim
. CHRANENE . -25°C a7 + 50°C
vliviim
5 Vlivy prostredi vyskytujici se vné budov,
VENKOVNI

. ’ komponenty PZTS jsou pIné vystaveny
V. VSEOBECNE . .. -25°C az + 60°C
povétrnostnim vlivim

4.2 Aplikace analytickych metod

Kvalitativni metody jsou zaloZeny na popisu pravdépodobnosti, Ze se dand udalost stane.
Kvalitativni metody jsou rychlejsi a jednodussi, ale vice subjektivni. Dle normy
Poplachové systémy — Poplachové zabezpelovaci a tisiové systémy- Cast 1: Navrh
systému PZTS- Komentai k CSN CLC/TS 50131-7:2011, TNI 334591-1v Ptiloze F je
piiklad zaznamu bezpec¢nostniho posouzeni, ktery po vyplnéni by mohl slouzit jako
podklad pro Check List Analysis nebo mohla by se vyuzit i metoda Safety Audit.
Z kvantitativnich metod bych vybrala metodu HRA — analyza spolehlivosti lidského
Cinitele. V dnesni chaotické a uspéchané dobé je tézké najit spolehlivého ¢loveka, ktery by
se dovedl kazdodenné soustfedit na svou praci. Rozhodovaci spravné schopnosti taky nema
kazdy ¢lovek.

Mezi nejuzivanéjsi metody kvalitativni analyzy patii metoda Delphi, ktera se da pouzit pro
analyzu zabezpetovanych hodnot nebo pro analyzu objektu. Ugelové kladené otazky vedou

k rychlému vyhodnoceni, co se mtze stat a za jakych podminek.
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Pro analyzu zabezpecovanych hodnot, druh majetku, hodnota majetku, historie kradezi se
da pouzit metoda Check list Analysis, ktera se pouziva k hodnoceni materiald, postupi a

vybaveni.

Nejstarsi metoda Safety Audit, kterd hledd rizikové situace, by mohla byt pouzita pii
analyze historie kradezi. Pfi opakovaném vyskytu kradezi, hleda nejvhodné&jsi navrh na

opatfenti.

HRA metoda posuzovani lidského cinitele je kvantitativni metoda. Tato metoda je vhodna
pro analyzu zabezpeCovanych hodnot a hodnot majetku. Chybovost u lidského cinitele je
malo ovlivnitelnd, proto je nutné o toto sledovat a najit ptfislusnd opatfeni, jak tomu
zabranit. Nekdy staci mali¢kost napt. u dveti dat kovavani koule misto kliky, tak se vi, ze

je zavieno.

4.3 Aplikace prognostickych metod

Prognoéza neboli predvidatelnost — studie budoucnosti. To musi byt opravdu zkuSeny a
znaly Clov€k — expert. Prognostické metody jsou kvalitativni (subjektivni) a kvantitativni
(objektivni). Z hlediska zabezpeceni proti boji s vandalismem a kriminalitou, je dobré se
poucit z historické analogie, tzn. statistika téchto prestupkti a trestnych ¢ind. Je to
kvalitativni subjektivni metoda, kterd vychazi z moznosti pienosu vysledkil procesu na

zaklad¢ pribuznosti systémil.

Metoda Brainstorming se da pouzit k analyze zabezpecovanych hodnot, hodnoty majetku i
druhu majetku. Je to anonymni a rychla metoda. Napi. u zabezpe€eni hodnoty majetku

skupiny expertli anonymné odpovida na otazky jak jej zabezpecit alespon prozatimné.

V ramci bezpeCnostniho posouzeni jsou zabezpeCované hodnoty zpravidla pouze
posouzeny (soucasny stav) i kdyZz mlze byt provedena i prognéza - tj. jaké a jak cenné
hodnoty budou v objektu chranény tiecba za rok. Progndza se provadi spiSe z hlediska
vyvoje kriminality v okoli, vyvoje kradezi v objektu do budoucna, vyvoje v oblasti vyuziti
objektu (dnes je vyuzivan jako RD, do budoucna mozna majitel planuje vyuziti
k podnikatelskym Gceliim) a dale prognoza v oblasti okolni zastavby (dnes je tu par RD, za
rok tu bude okraj pramyslové zony). Jaké prognostické metody by bylo mozné vyuzit Ke
zpracovani progndzy v uvedenych oblastech by bylo mozné vyuzit metody Brainstorming,
Delphi.
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Diléi zavér

Tato kapitola pojednéva o aplikacich analytickych a prognostickych metod. Vymezenim
pusobeni jednotlivych metod analyzy a progndzy v problematice bezpe¢nostniho posouzeni
jsou nastavena pravidla, zda pro feSeni konkrétniho problému vybranou metodou vyuzit

nebo ne. Nasledujici tabulka ukazuje vybrané metody pro hodnoceni faktoru, zda je

vhodna.

Tab. 4. Metody pro hodnoceni faktoru

Faze BP / metoda

SWOT CHECK List Safety audit
Zabezpecované hodnoty
Druh majetku - + -
Hodnota majetku - + .
MnozZstvi nebo velikost - + -
Historie kradezi - + +
Poskozeni + + +
Bezpecénostni posouzeni budovy
Konstrukce - + .
Stavebni otvory - + .
Rezim provozu objektu - + +
Drzitelé kli¢a + + +
Lokalita + + +
Stavajici zabezpeleni + - +
Bezpecnostni prostfedi - + +
Vnitini vlivy
Elektromagnetické ruseni - + +
Zdroje svétla - + +
Usporadani skladovych pfedmétd - + +
Stavebni konstrukce - + +
Riziko planych poplachl + - +
Vnéjsi vlivy
Dlouhodobé pusobici faktory - + .
Kratkodobé pusobici faktory - + .
Vlivy po&asi - + .
Sousedni prostory - + .
Vlivy prostiedi + - .
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5 REALIZACE BEZPECNOSTNIHO POSOUZENI S VYUZITIM
VYBRANYCH METOD

V této praktické ¢asti bude prezentovano bezpecnostni posouzeni konkrétniho objektu.
Vzhledem k tomu, tato prace bude vefejné piistupnou, nebudou zde uvedeny informace

vedouci k identifikaci popisovaného objektu.

Jedna se o pfizemni zdény objekt, situovany v centru obce. Ze zadni ¢asti je oplocen. Do
prostoru obchodu se vstupuje hlavnimi dvojdilnymi prosklenymi dvefmi. U vchodu jsou
kosiky a pokladna. Potom je velky prodejni prostor s pultovou obsluhou u uzenin.
Z prodejny je vchod do skladu ¢.1. Ze skladu ¢.1 se dostaneme dal§imi oby¢ejnymi dvefmi
do kancelare, Satny, WC a propojenou chodbickou, zadni vchodem mtzeme vyjit zase ven.
Tam se da vejit do skladu €.2 nebo na rampu, na kterou dovazi dodavatelé¢ zbozi. Pro
vetejnost je pouze velky prodejni prostor, ostatni prostory jsou pouze pro zameéstnance,

majitele a dodavatele. Piidorys objektu je v ptiloze O1.

5.1 Bezpecnostni posouzeni objektu

Objekt se nachazi v centru obce. Ze zadni strany je oplocen. Celkovy objekt je obklopen
ostatnimi obytnymi domy. Zasoby a zboZi v objektu jsou lehce zpenézitelné. Historie
kradezi vloupanim je nulova, ale kradeze jako takové (prosté) jsou i nckolikrat tydné.
Jedna se vétSinou o malé zanedbatelné Castky, presto za rok to uz udéla v souctu vetsi
¢astku. Vandalismus v podob& rozbiti lavicky pfed obchodem ¢i na zastdvce, rozbiti
odpadkového kose vétSinou v letnich mésicich se obcas stdva. Objekt je otevien Po-Pa 7 —
17 hod, So 7 — 10 hod. Drzitelem klici objektu bude pouze majitel a zameéstnanci. Na
velkd nova okna byla namontovana bezpe€nostni skla. V objektu je instalovan poplachovy
zabezpecovaci systém, nicmén¢ se jedna o systém starsiho data vyroby, ktery jiz z hlediska
spolehlivosti provozu nevyhovuje pozadavkim na zabezpeCeni. Tento systém bude
demontovan a nahrazen novym PZTS. Zde by se dala vyuzit napf. metoda analogie

historicka.

Zavérem mala statistika z poslednich let z obce, ve které se nachazi posuzovany objekt.
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Tab. 5 Trestnd cinnost — statistika, Interni zdroj PCR

ROK Trestné ¢iny Piestupky
2008 7 17
2009 13 7
2010 8 17
2011 8 15
2012 13 9
2013 14 12

U prestupkt prevladd majetkova trestna Cinnost, dopravni pfestupky a ptestupky proti

obcanskému souZiti.

U trestnych ¢int prevlada tato trestnd cinnost:

nasilnd trestna ¢innost napf. vydirani, vytrznictvi, loupeZz, nebezpecné vyhroZovani

atd.,

kradez,

kradez vloupanim do riiznych objektt,

trestné ¢iny proti vefejnému z4jmu napt. poruSovani domovni svobody,
trestna ¢innost na mladeZzi napt. zanedbéani povinné vyzivy,

podvody napt. pojistny, uvérovy,

ostatni majetkova ¢innost napt. poSkozeni cizi véci, zatajeni véci,
dopravni nehody napft. ubliZzeni na zdravi pti dopravni nehodg,

toxikomdnie napf. fizeni pod vlivem alkoholu, drog.
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5.2 Vnitini vlivy

Je tada faktord, které mohou ovlivnit funkci PZTS. Faktory, na které by se nemclo
zapominat jako je vodovodni potrubi, klimatizace, elektromagnetické ruseni ¢i zdroje
svétla. Vzhledem k tomu, Ze zde jiz bylo nainstalovano zabezpeCovaci zafizeni, ale je
nedostacujici, zadné ruSivé elementy nebyly definovany. Pfi této analyze byla pouzita

metoda analogie historicka.

Negativné by mohly plisobit na pfipadny novy PZTS vlivy napf. instalace klimatizace,

zastaralé vodovodni potrubi nebo stavebni konstrukce stfezenych prostort.

5.3 Vnéjsi vlivy

Vnéjsi vlivy jsou neodmyslitelnou soucasti bezpecnostniho posuzovani objektu. Zde se
posuzujici pfedevs§im dva druhy faktori a to jsou dlouhodobé trvajici a kratkodobé
pusobici. Dlouhodobé trvajici faktory mohou trvat i nékolik let. Vzhledem k tomu, Ze
objekt se nachazi uprostied obce a hlavni komunikace, ktera zde vede, je tento faktor
netesitelny. Z kratkodobych faktord jako je pocasi, vlivy prostiedi dle statistiky jsou tyto
faktory dlouhodobé neménné. Faktor sousednich prostor se taky ned4 ovlivnit z ditvodu, Ze
objekt v zastavené lokalité, kde se nachazi obytné domy tak piedpoklad téZkého stroje,
vibracim nebo otfestim se nepiedpoklada. Zde by se dala pouzit metoda Check list.
Negativné by mohly plsobit na ptfipadny novy PZTS vlivy napt. dopravni situace, tj.
vzdalenost 7m od komunikace s pravidelnym provozem tézkych nakladnich automobill
(rozvoz uhli z mistni obchodni spole¢nosti). Dale z kratkodobych faktorti to mize byt

vysokofrekvenéni ruseni, jsou-li v blizkosti stozary vysilacli vetejné rozhlasové sité¢ nebo

televize.

5.4 Analyza aktiv

V této skupiné€ bude zahrnuto vybaveni, zbozi atd. a rozdélim ocenéné hodnoty aktiv do 4

stupiii (mal4, stfedni, velkd, neocenitelnd).

Zbozi — zde sem patii veskeré zdsoby — uzeniny, alkohol, napoje, cukrovinky, mouky,

cukry, konzervy. Hodnota — stiedni — 2

Vybaveni — mrazaky, regaly, pokladna, nabytek. Hodnota — velka — 3
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Zdravi a bezpecnost osob — jedna se jak o zaméstnance 1 nakupujici. Hodnota — velkd — 3

Nejdiiv se provede analyza aktiv, kterd se rozdéli do 4 skupin. Stupenn skupiny se urci

podle hodnoty aktiv. Aktiva jsou vlastn¢ zaklad, toho co se ma analyzovat a zabezpecovat,

to je to hmotné. Na toto se d& pouzit metoda Check List.

5.5 Analyza zranitelnosti

V analyze zranitelnosti se pouziji zase 4 stupné, které predstavuji urcitou hodnotu (stupei)

(1 — nizka, 2 — stfedni, 3 — vysoka, 4 — kritickd). Pro tuto analyzu vyhovuje metoda Check

list. Tabulka je ptehlednd, ukazuje ndm stupen zranitelnosti v riiznych kombinacich.

Tab. 6 Stupné zranitelnosti

1 Zbozi Kradez vloupanim 3
2 Vybaveni Kradez vloupanim 3
3 Zbozi KradezZ vynesenim z obchodu 3
4 Zdravi a bezpecnost osob Pozar 2
5 Vybaveni Pozar 4
6 Zbozi Pozar 4
7 Zdravi a bezpecnost osob Nehoda 2
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5.6 Analyza rizik

Skoda zptisobena pozarem je nejvétsim rizikem. Tato udélost by zniGila nejen interiér
obchodu, budovu, ale i moznost provozu. Nasledujici tabulka nam ukazuje vypocet

pomyslného rizika hrozby a zranitelnosti.
Pro hodnoty rizika jsem zvolila skupiny:
(0 —10) — nizké

(11 — 20) — stfedni

(21— 30) — vysoké

(31— 40) - fatalni

Hodnoty aktiv, hrozeb a zranitelnosti jsou vzaty z tabulek z piedeslych kapitol. Hodnota
rizika je dana vzorcem je R=A*H*Z, kde R — riziko, A — aktiva, H — hrozba, Z —

zranitelnost.

Tab. 7 Hodnoty rizik

CISLO | AKTIVA HROZBA
1 2 2
2 2 2
3 2 1
4 3 2
5 2 2
6 2 2
7 3 1
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ZAVER

Bezpecnostni posouzeni je velmi Siroky pojem. V teoretické Céasti jsem se zabyvala
metodami analytickymi a prognostickymi. Zjistila jsem, Ze metod je hodné¢, avsak n¢kdy se
od sebe vyrazné 1iSi. Hodné¢ zavisi na charakteru zkoumaného objektu. Rozhodnuti
analytikli nebyva vzdy snadna véc. Jeho zkusenosti z praxe mu umozni se rozhodnout pro
spravnou metodu, jak danou situaci fesit. Nejpouzivanéjsi kvalitativni metodou je Check
List. Kvalitativni analytické metody jsou zaloZeny na pravdépodobnosti, ze dana udalost
nastane. Kvantitativni metody vyzaduji vice Casu, ale poskytnuti jejich finan¢ni vyjadfeni
rizik, je pro jejich zvladani vyhodnéjsi. Zde je zajimava metoda HRA, ktera se zabyva

posuzovanim lidského Cinitele.

Také prognostické metody jsou pro nds velkym pifinosem. Kvalitativni prognostické

metody vychazi z vyvoje spoleCenskych véd. Zde je zajimava metoda analogie (historicka).

Kvantitativni prognostické metody lze vyuzit v praxi, protoZze hodn¢ metod je zaloZeno na
predpokladu, ptfedvidatelnosti o budoucim wvyvoji. Praktické situace vyskytujici se

V realném zivoté jsou popsany a analyzovany v ¢asovych fadach kvantitativnich metodéach.

V druhé ¢asti jsem se zabyvala aplikacemi analytickych a prognostickych metod v rdmci
bezpe¢nostniho posouzeni objektl. Jsou zde tabulky, které hodnoti metody nebo
doporueny rozsah zabezpeceni pro jednotlivé stupné. V zavéru jsem provedla navrh
realizace bezpecnostniho posouzeni objektu s vyuzitim vybranych metod. Zde je provedena

analyza aktiv, hrozeb, zranitelnosti a rizika.
Bezpecnostni posouzeni je podceiiovana faze procesu zifizovani poplachovych a tisnovych
systémt, Casto se neprovadi, z divodu zvySenych finan¢nich nadkladi. Kazdy by jsi mél

rozmyslet, zda je ¢i neni vyhodné do zabezpeceni svych objektli investovat.
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ZAVER V ANGLICTINE

Safety assessment is a very broad term. The theoretical part deals with methods of analysis
and foresight. | found that this method is a lot, but sometimes differ considerably. Much
depends on the nature of the investigated object. Decision analysts is not always an easy
thing. His field experience will enable him to decide on the right method to tackle the
situation. The most widely used qualitative methods, the Check List. Qualitative analysis
methods are based on the probability that the event occurs. Quantitative methods require
more time, but to provide their financial statement risk is to deal with it better. Here is an
interesting method HRA, which deals with the assessment of human factors.

Also forecasting methods are of great benefit to us. Qualitative forecasting methods based
on the development of the social sciences. Here is an interesting analogy method (history).
Quantitative forecasting methods can be used in practice, because a lot of methods is based
on the assumption of predictability of future developments. Practical situations occurring in
real life are described and analyzed in the time series of quantitative methods.

The second part deals with applications of analytical and forecasting methods within the
safety assessment of buildings. There are tables that assess methods or security
recommended range for each grade. In the end, | made a proposal for a safety assessment of
the object using the selected methods. Here is an analysis of the assets, threats,
vulnerabilities and risks.

Safety assessment is underestimated phase of setting up alarm and emergency systems,
often not performed due to increased financial costs. Everyone you should consider

whether or not it is advantageous to invest in the security of their buildings.
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