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ABSTRAKT

Tato prace pojednava o softwarovych nastrojich umoznujici hromadnou instalaci
pracovnich stanic z pfedpfipravenych obrazii diskii. Popisuje aktudlné dostupné
nejpouzivanéjsi nastroje na trhu. Cilem prace je doporucit nejvhodné&jsi ndstroj pro uziti
ve fakultnich pocitatovych ucebnach, otestovat jej a popsat kroky vedouci k implementaci

Vv prostiedi fakulty.

Kli¢ova slova: Pracovni stanice, pocitatovd ucebna, hromadnd instalace, obraz disku,

operacni systém.

ABSTRACT

This thesis deals with the software tools allowing mass installation of workstations from
preconfigured disk images. It describes present used tools currently available on the
market. The aim is to recommend the most suitable tool for use in teaching computer labs,
test it, and describe the steps leading to implementation in the faculty.

Keywords:  Workstation, Classroom, Deployment, Disk Image, Operating System
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UvVOD

Udrzba PC na pocitadovych udebnach fakulty je Gasové naro¢na &innost a pii tak velkém

mnozstvi pocitaci je takika nemozné zvladnout tuto praci bez pomoci vhodnych nastroju.

Pro ptednasejiciho je nutné mit bezproblémové a stejné fungujici PC pro potieby vyuky
a nezaobirat se pfipadnymi problémy spojené s nestabilitou pocitaci a fesit problémy s tim

spojené.

V prabéhu vyuky dochazi k riznym zéasahiim do konfigurace, které mohou narusit beh
opera¢niho systému nebo nainstalovaného software. Ve vétSiné ptipadi je jednodussi
a hlavné rychlejs$i obnovit stav pocitace do pfedem pfipraveného stavu nez ztracet ¢as

feSenim jednotlivych softwarovych problémi nestabilniho programového prostiedi.

V soucéasné dobé je na fakulté feSena obnova opera¢niho systému do pivodniho funkéniho
stavu softwarem Paragon Backup & Recovery, kdy se z kazdého nainstalovaného PC
vytvoti zalozni image, které poté slouzi jako prostfedek pro rychlé obnoveni pocitace do
puvodniho stavu.

Stavajici zptsob je dostacujici v pfipadé feSeni individudlnich problémi, nicméné mnoha
témto situacim by bylo mozné predejit Castéjsi udrzbou v podobé reinstalace pocitacu celé
ucebny. Toto by bylo také vhodné&js$i z divodu aktualnosti nainstalovaného software,

ale se souc¢asnym fesenim se jedna o ¢asové velmi naro¢ny ukol.

Vzhledem ktomu, Ze pocitace na ucebnach maji zpravidla stejny hardware vcetné
nakonfigurovaného software, je mnohem efektivnéj$i provadét tyto obnovy hromadné
Z jednoho globalniho umisténi z ptedptipraveného obrazu disku. Toto by pfineslo velkou

Casovou usporu administratorim, coz by jim také umoznilo provadét castéjsi udrzby
uceben a pomohlo piedchéazet softwarovym problémiim operaéniho systému.
Cilem této bakalafské prace je zmapovat dostupné ndstroje umoziujici hromadnou

instalaci, doporucit nejvhodnéjsiho kandidata a vybrané software otestovat pro nasazeni

Vv prosttedi pocitacovych uceben fakulty.
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1 HISTORIE KLONOVANI DISKU

Jiz v dobach pocatkti Unixu a MS-DOSU bylo mozné vytvaiet bitové kopie disket,
které se pouzivaly jako primarni tlozné médium. Softwarové nastroje jako diskcopy
u MS-DOSU a dd u Unixu umoznovaly klonovat diskety 1:1 metodickym ¢tenim a
zapisem sektor po sektoru. Programy meély jednoduché textové rozhrani a v pfipadé

systému postavenych na Unixu nebo Linuxu se modifikovany nastroj dd pouziva dodnes.

Nasledny vyvoj umoznil mnohem sofistikovanéjsi zalohy celého opera¢niho systému,
0 n¢&jz se zaslouzila hlavné firma Codebase a stala se se svym Ghostem leaderem
stavajiciho softwarového trhu s témito nastroji. Ghost (General Hardware-Oriented
Software Transfer) vychazel puvodné z Unixového dd a zpocatku umél klonovat pouze

celé disky, ale verze 3.1 z roku 1997 jiz uméla klonovat i jednotlivé diskové oddily.

Verze 4.0 jiz reagovala na konkurenéni produkt Imagecast a ptidala podporu Multicastu.

Bylo to tésné pred akvizici spolecnosti Symantec roku 1998.

Uspéch Ghostu inspiroval a jeho nejvétsim konkurentem se stala firma PowerQuest se
svym softwarem Drive Image Pro. M¢li propracovanéjsi uzivatelské rozhrani a nékteré
vlastnosti navic jako vytvareni obrazu disku bez restartovani, vypalovani piimo na CD-R
a CD-RW. Tento komer¢ni uspéch vsak donutil Symantec k akvizici i této firmy a roku
2004 byl vydan Norton Ghost 9.0 zalozeny pravé na Drive Image Pro verze 7. Nova verze
vSak nebyla kompatibilni s pfedchozimi verzemi Ghostu, zékaznik tudiz dostal
v zakoupeném balicku software 1 ptedchozi verzi 2003 piejmenovanou na verzi 8. Tato
nejednotnost piiméla fadu zakazniki k pfechodu na konkuren¢ni Acronis True Image
firmy Acronis, ktera svou razantni cenovou politikou (80% sleva pii prechodu z Norton

Ghost) zasadné zahybala trhem téchto softwarovych nastroju. [1]

Na poli open-source nastroji vznikly také nastroje, kterym chybélo tak propracované
rozhrani oproti komer¢nim, nicméné poskytovaly stejnou funkcionalitu. Byly to napiiklad

Clonezilla, PartimagelsNotGhost nebo Backup&recovery.
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2 TERMINOLOGIE

Image disku — neboli obraz disku je soubor, nebo né€kolik soubort, ktery obsahuje piesnou
kopii pevného disku, ze kterého byl tento image vyroben, véetné funkéniho operacniho
systému (pokud byl na disku, ze kterého image pochazi), instalovanych programu,
uzivatelskych nastaveni a dat. Dalsi uzivana oznaceni pro image disku jsou: obraz disku,

diskovy obraz. [2]

Image oddilu disku — neboli obraz diskového oddilu je soubor, nebo nékolik soubort,
ktery obsahuje piesnou diskového oddilu, ze kterého byl tento image vyroben, vcetné
funkéniho operac¢niho systému (pokud byl na diskovém oddilu, ze kterého image pochazi),

instalovanych programu, uzivatelskych nastaveni a dat. [2]
IP protokol — adresovani a smérovani datagramt mezi pocitaci. [3]

Unicast potokol — vychazi z ptvodni myslenky komunikace IP protokolu, ktera je

nazyvana "jeden k jednomu" (paket je zaslan jednim zdrojem k jednomu piijemci). [4]

Multicast protokol — umoznuje vysilat data pouze jednou s tim, Zze kopie vyslanych dat
budou doru€eny vSem piijimacim. Je potieba zarucit, aby se data neposilaly do sméri, kde

se nenachazi zadny ¢len multicastu. [4]

MAC (Ethernet adress) — 48 bitové ¢islo identifikujici konkrétni sitovou (ethernetovou)
kartu. Vyjadfuje se ve formé dvanactimistného znakového fetézce, nebo se téz piSe jako

Sest hexadecimalnich 256bitovych ¢isel oddélenych dvojteckami. [5]

Server — Ridici poéita¢ lokélni sité (LAN). Server fidi pfedavani dat po siti a umoZiiuje
stanicim zapojenym Vv siti piistup k datim a k perifériim, zapojenym v siti. Serverti mize
byt v siti 1 vice a mohou mit 1 specifické vyznamy, jako je napi. databazovy server,

tiskovy server atd. [5]

Vzdalené bootovani — pro takovy piipad obsahuji sitové karty patici pro elektronicky
obvod (oznacovany jako BootROM). V tomto zasuvném modulu je uloZen program
(v paméti ROM), jehoz prostiednictvim se uzivatel piipoji k serveru (centralni sitové
stanici). Ze serveru pienese do operacni paméti bezdiskové stanice operacni systém
a sitového klienta (ti se jinak nacitaji z pevného disku PC). Stanice se pak miiZe pfipojit

k serveru a pracovat s jeho programy. [3]

Deployment — distribuce obrazu na klientské pocitace. [5]



UTB ve Zliné, Fakulta aplikované informatiky 12

PXE - standart zavedeny spolecnosti Intel vyuzivajici standartnich sitovych protokola
UDP, IP, DHCP, TFTP, rozsifujici moznosti sitovych adaptéri. Byl navrzen k pouziti na
mnoha systémovych architekturach (kompletné na 1A-32 a 1A-64). [7]

Wake On Lan (WOL) — funkce Wake on LAN, nékdy oznacovana vzdalené probuzeni, je
technologie umoziujici vzdalené zapnuti pocitace v siti odeslanim specialniho datového
paketu (oznacovaného jako paket Magic). I pokud je pocita¢ vypnuty, sitovy adaptér
nasloucha siti, takze kdyz pfijde aktivacéni paket, mlze sitovy adaptér zapnout pocitac.
Funkci Wake on LAN pouzivaji predevsim spravci systémil ke vzdalenému provadéni aloh
udrzby pocitacl. Pocitac, ktery pfijima paket Magic, musi byt vybaven zakladni deskou,
sitovym adaptérem, ovladaCem adaptéru a systémem BIOS, které podporuji funkci Wake

on LAN. [8]

UEFI — (Unified Extensible Firmware Interface) je standardni rozhrani firmwaru pocitace,
které je navrZeno, aby nahradilo syst¢ém BIOS (Basic Input/Output System). Tento
standard byl vytvoien vice nez 140 technologickymi spole¢nostmi pracujicimi v ramci
konsorcia UEFI, véetné spolecnosti Microsoft. Jeho tcelem je zlepSeni interoperability

softwaru a feSi omezeni systému BIOS. Nékteré vyhody firmwaru UEFI:

- Lepsi zabezpeceni diky ochrané€ procesu, ktery probihé pted spusténim systému,
proti utoktim bootkit.

- Rychlejsi spousténi a obnoveni z rezimu hibernace.

- Podpora disku vétsich nez 2,2 terabyte (TB).

- Podpora modernich ovladacl zafizeni s 64 bitovym firmwarem, které systém
muze pouzivat k adresovani vice nez 17,2 miliard gigabyte (GB) paméti pfi
spousteni.

- Moznost pouzivat systém BIOS s hardwarem UEFI. [9]

BIOS — Basic Input/Output System, BIOS (zakladni vstupni a vystupni systém).
BIOS je zakladni programové vybaveni pocitace uloZzené v nepiepisovatelné paméti ROM,
kterda musi byt soucasti kazdého provozuschopného PC. BIOS obsahuje instrukce pro
zavedeni opera¢niho systému z vnéj$i paméti do vnitfni paméti, ma v sobé zabudovany
zakladni vstupné-vystupni operace pro komunikaci pocitae s uzivatelem (napi. obsluha

klavesnice, obrazovky), opera¢niho systému s periferiemi apod. [5]
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MBR (Master Boot Record) — prvni stopa na diskovém zaznamovém médiu. Je Ctena
opera¢nim systétmem MS-DOS tehdy, kdyz se systém pokousi nacist z tohoto média

opera¢ni systém. [5]

IP adresa — adresa pocitace v siti pouzivajici protokol IP. Sestava ze ¢ty osmibitovych
Cisel oddélenych teckami, tj. napf. muze byt 191.254.12.255. [5]

Boot — zavedeni systému do operac¢ni paméti pocitace. [5]

WINDOWS PE — Windows Preinstallation Environment je minimalni operacni systém
Win32 s omezenymi sluzbami, postaveny na jadie Windows Vista. Pouziva se k pfipravé
pocitate pro instalaci systému Windows, kopirovani diskovych obrazi ze sitového

souborového serveru, a zah4jit instalaci systému Windows. [6]



UTB ve Zliné, Fakulta aplikované informatiky 14

3 TESTOVACI PROSTREDI

PocitaCové ucebny na Fakulté¢ aplikované informatiky Univerzity Tomase Bati ve Zliné
jsou vybaveny zpravidla pocita¢i o stejné hardwarové konfiguraci a operacnim systémem
Windows 7. V soucasné dob¢ jsou na nové vyrabénych zakladnich deskach k dispozici i
nové firmware s UEFI, ktery rozSifuje soucasné moznosti dnes jiz zastaralého BIOSu.
Vzhledem Kk problematickému nasazeni open-source deployment nastrojt, které zavadéci
oddil UEFI neumi obnovit a stdvajicimu vybaveni uceben, které tuto technologii zatim

nevyuzivaji, nebude bran na to ztetel pti vybéru doporuceného software.

Vzhledem k sitové infrastruktufe postavené na Nowell Netware neni bran také v potaz
nastroj Windows Deployment Services, ktery ve spojeni s Windows Control Center
poskytuje velmi sofistikované teSeni vzdalené distribuce operacniho systému, ale také

vyzaduje naro¢néjsi sitovou infrastrukturu postavenou na doménové architektuie.

Pro simulaci ucebny v prostiedi fakulty bylo pouzito 8 notebookl stejného vyrobce,
modelu a o stejné hardwarové i1 softwarové konfiguraci. Jednalo se o 15 notebooky

Lenovo ThinkPad T520i s nasledujici konfiguraci:

- Operacni systém Windows 7 Professional 64 bit

- Procesor Inter Core i3-2310M CPU s taktem 2.10Ghz

- 4 GB opera¢ni paméti

- HDD o kapacité 448,96 GB

- 1x 11b/g/n Wireles LAN PCI Express Half Mini Card Adapter.
- Conextant 20672 SmartAudio HD

- 1x Intel 82579LM Gigabit network Connection

Pro distribuci zdrojového image byla k dispozici pocitacova sestava 0 této konfiguraci:

- Operacni systém Windows 8.1 Professional 64 bit

- Intel Core i7-4820K

- 64 GB operacni paméti

- HDD o kapacité 1TB

- Intel GbE LAN chip (10/100/1000 Mbit)

- Zakladni deska GIGABYTE GA-X79-UP4 - Intel X79

Testovany software pro hromadnou distribuci byl nainstalovan ve virtudlnim prostiedi

VirtualBox verze 4.3.8.
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Konfigurace virtualniho stroje byla nasledujici:

- 1 procesor

- 4 GB paméti

- 12 MB video pamét’

- 50GB SATAHDD

- LAN Intel PRO /1000 MT

] Oracle VM VirtualBox Spravce = B

Soubor  Poditaé  Mapovéda

o R
e 5«-._.—} ':((> y !_{Ej_[Eilla | (@ snimky

Movy Mastaveni Zobrazit Zahodit

Qq : = obecné = mahled -
- Nazev: ubuntu - c

debian Operaéni systém:  Ubuntu {32 bit)

@4 @ Vypruta E Systém
T - P .
e WindowsServer20... Operaéni pamét’ 4096 MB
#‘ﬂ_‘! UloZeno Pofadi pfi bootovéni:  Pevny disk, Sit’

Akcelerace: WT-x/AMD-Y, Pfimy pfistup k hardware,

B2 w70EM PAENX
Lo = Bedl

Obrazovka

Video pamét’ 12 MB
Vzdéleny server: Zakazan
Zachytavani videa: Zakazano

[E] vloziste
Radi¢: IDE )
_IDE sekundarni master:  [CD/DVD] Zadny
Radif: SATA
SATA port 0: Ubuntu_FOG-disk1.vmdk (Mormalni, 50,53 GB)
B zvuk
Qvladac hostitele:  Windows DirectSound
Radic: ICH AC97

Obr. 1. Conzole pro spravu Oracle VirtualBox

Vsechny pocitace byly zapojeny do gigabitového switche Cisco SG 300-52 52 port

a u vsech notebookt bylo v BIOSu nastaveno jako prvni bootovani ze sité.

U starSich verzi Cisco smérovacl je nutné pro bootovani ze sit¢ vypnout funkcionalitu
STP, ktera diky prodleni 30-50 sekund zpisobuje problémy pii PXE bootovani. Nové
smérovace vyuzivaji jiz protokol RSTP. Protokol RSTP je zaloZzen na STP, ale zahrnuje

nékolik podstatnych zmén, jejichz disledkem je mnohem rychlejsi reakce na selhani
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kotfenového uzlu, ktera trva kratsi dobu, nez jeden interval mezi zpravami HELLO (tedy 2

vtetiny). [10]

Small Business

cisco SG300-52 52-Port Gigabit Managed Switch

IPvE Addresses ~
IPv6 Default Router List STP Status & Global Settings
IPvE Tunnel
IPvE Meighbaors Global Settings
IPvE Routes
User Accounts Spanning Tree State: Enable
Idle Session Timeout STP Operation Mode: ) Classic 3TP
k Time Settings ®) Rapid STP
» System Log ) Multiple STP
oL R BPDU Handling: ) Filtering
Reboot ® Flooding
» [iagnostics
Copper Test Path Cost Default Values: ) Short
Optical Module Status @ Long

Obr. 2. Webové rozhrani conzole pro spravu CISCO SG 300
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4 SROVNANI A VYBER NEJVHODNEJSIHO SOFTWARE

Na zdklad¢ pozadované funkcionality a vybaveni uleben fakulty byly stanoveny

nasledujici hlavni kritéria:

- Bezobsluzna vzdalena instalace s podporou Wake-on-LAN.
- Podpora Windows 7.

- Podpora Multicastu i Unicastu.

Po prizkumu soucasnych dostupnych nastrojti na trhu, jejich moznosti a potteb fakulty byl

vybiran nejvhodnéjsi software z téchto kandidati:

- Acronis Snap Deploy 4.

- Paragon Deployment Manager 10 for SMB & Enterprise.
- Symantec Ghost Solution Suite 2.51.

- Clonezilla Server Edition DRBL 2.2.2 — 1.

- FOG Project 0.32.

4.1 Acronis Snap Deploy 4

Spolecnost Acronis zndma zejména produkty Acronis Disk Director a Acronis True Image
nabizi Acronis Snap Deploy 4 zalozeny na technologii nastroji z produktové fady
Backup&Recovery a Acronis True Image. Plné¢ funkéni trialovou tficetidenni verzi lze
stahnout po registraci z webovych stranek vyrobce. Software se sklada z n¢kolika modulu,

které¢ nemusi byt nainstalovany nutné na stejném PC:

- OS Deploy server.

- Management Console.
- Licence server.

- PXE Server.

- Management Agent.

- Wake on Lan Proxy.

Software podporuje Multicast i Unicast, planovanou distribuci image s probuzenim pies
Wake-On-Lan, ochranu heslem, zménu velikosti oddilu pro disky s mensi nebo vétsi
kapacitou, Sifrovani komunikace, poinstaléni konfigurace, zalohovani za béhu operacniho

systému pomoci agenta, zalohu i obnovu z live CD a také umoziiuje obnovu na odlisny
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hardware pomoci volitelného dopliiku Universal Deploy. Nastroj neobsahuje DHCP

server, ktery musime zabezpecit dal§im softwarem.

Upload Agent to Boot new Machines
PXE/Bum CD from CD/PXE

New Laptop

ﬁ ‘\ « Master Image New Laplop
Acronis
Snap Deploy
Server

New System

Image Deployed Adaptation to the Target Hardware
using Acronis Universal Deploy

IT Admini Arutcr

Master Machine

Obr. 3. Acronis feseni deploymentu PC [11]

4.2 Paragon Deployment Manager 10 for SMB & Enterprise

Paragon Deployment Manager 10 je dalsi komeréni feSeni s obdobnou funkcionalitou jako

jeho konkurent Acronis Snap Deploy. Obsahuje tyto nastroje:

- Hard Disk Manager.
- PXE Server.

- Infrastructure Server.
- Deployment Console.
- Boot Media Builder.
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i'g!;'- Paragon Deployment Manager - InstallShield Wizard ﬂ

Custom Setup 1 I
Select the program features vou want installed, | < |

Click on an icon in the list below to change how a feature is installed.

- @ —Feature Description————————
- PYE Server

Infrastructure Server
Deployment Console

Boot Media Builder

This feature requires 60MB on
your hard drive.

Install to:
C:\Program Files (x86)\Paragon Software\Deployment Manager!, Change. .. |

Instalshield

Help | Space | < Back I [\‘h;xt = I Cancel |

T

Obr. 4. Instalator Paragon Deployment Manager [12]

Oproti feSeni od Acronisu obsahuje komponenta PXE serveru i DHCP server.
Pfimé stazeni trial verze produktu mozné neni. Je nutné se zaregistrovat na webovych

strankach Paragon Software a ¢ekat na zkontaktovani s podporou vyrobce.

Software podporuje Multicast, Unicast, zménu velikosti oddilu pro disky s mensi
nebo vé&tsi kapacitou, planované nasazeni, obnovu na odliSny hardware, planovanou

distribuci image s probuzenim pies Wake-On-Lan.

4.3 Symantec Ghost Solution Suite 2.51

Dalsi komer¢ni feSeni pro hromadnou instalaci z image nabizi firma Symantec s ndstroji
sdruzené v baliku Symantec Ghost Solution Suite ve verzi 2.51. StaZeni trial verze tohoto
software firma nabizi ze svych webovych stranek po registraci uZivatele. Instalace

obsahuje tyto nastroje, které¢ nutné nemusi byt nainstalovany jen na jednom PC:

- Ghost Cast server.

- Ghost Console.

- Ghost Boot Wizard.
- Standart Tools.
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5 = (= [=]=]
— mantec Ghost Server 11.5.1 Trialware - InstallShield Wizard
< ORI —
Custom Setup
Uspofadat = Select the program features you want installed. , symantec. ~ [ '@'
I Oblibené poloky | Click on an icon in the list below to change how a feature is installed. Velikost
5 Maposledy nav] i RERIrE e 200 685 041 kB
Plach F Ghost Console provides e
B Plocha Ghost functionality for centralized SEIROE
4 StaZené soubory)| management of dient computers.
Ghost32
GDisk
4 Knihovny GDisk32 3
3 Dokumenty Ghost Walker
Ghost Walker32 This feature requires 7iME on
&' Hudba Ghost Explorer your hard drive.,
=] Obrazky Ghost Boot Wizard in
E Videa GhostCast Server
GhConfig
GhRegEdit -
M P P—
I=. Potila Install to:
N C:\Program Files (x86)\Symantec\Ghost}
€ sit
InstaliShield
[ Help ] [ Space ] [ < Back ][ MNext > ] [ Cancel
Symantec_Ghost_Solution_Suite_2.5.1_Trial... Mastaveni: 2% Sdilene
Aplikace Datum zmény: 24.3.2014 14:06

21:52 P

' ‘ S - 6 o3om ~

Obr. 5. Instalator Symantec Ghost Solution s vybérem komponent k instalaci

Nasledné je potiebné doinstalovat Altiris Deployment Solution, ktery obsahuje PXE a
Deployment server. Dale databazovy server, pfiCemz instalator vyzaduje pfipojeni k
internetu, kde si automaticky stahne a doinstaluje do systému ptedpiipraveny Win 2000
SQL server.

Instalace neobsahuje DHCP server, ktery musime zabezpecit dal$im softwarem.

Software podporuje Multicast 1 Unicast, planovanou distribuci image s probuzenim pies
Wake-On-Lan, ochranu heslem, Sifrovani komunikace, zalohu i obnovu z live CD, obnovu

na odliSny hardware pomoci baliku ovladact na Cat Serveru.
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(= ==]

Uspoiadat - Otev

- Oblibené polozky
=] Naposledy navitiver
B Plocha
4l StaZené soubory

- Knihowny
@ Dokumenty
@ Hudba
[&=| Obrazky
B videa

M Poitad

€ sit

o] -
= Aplikace

S~
'\../”\_/I | J & ghost_nej_n... »_altiris_deploymentsolution_win_6_9_5P6_client

- | +3 | | Prohledat:

ltiris_deploymentsolution_... O |

Deployment Server Install Configuration

Deployment Server 6.9

Select the type of inztallation to perfarm

Pre-Installation

" Simple Install Helper
Check for and install required third-party software on local computer.

=3

Installation Type

@ Simple Install
Install all components on local computer.
¥ Include FRE Server

" Cuztom Inztall

Install components on remote o local computers and customize options.

1 Thin Clignt Install
Inztall D5 Thin Client view.

[T Include FRE Server

" Component [natal
Inztall additional Deployment Server components,

Install i Cancel

=+ 0 @
Velikost

688 315 kB
2kB

Er' Altiris_DeploymentSolutionWin_6_9 Nastaveni: &% Sdileno
Datum zmény: 26.11.201313:09 Datum vytvoreni: 26.11.2013 13:09

A&

Velikost: 672 MB

ES

212
1932014 |

S LN

Obr. 6. Instalator Altiris Deployment Solution s vybérem komponent

4.4 Clonezilla SE with DRBL 2.2.2-1

Nastroj Clonezilla SE je open-source software s licenci GPL postaveny na Linuxu zdarma

pro osobni nebo firemni pouziti. Lze jej instalovat na volitelnou Linuxovou distribuci,

ale je také dostupna jako predem piipravena Live distribuce postavena na Debianu.

Obsahem distribuce jsou:

- Clonezilla server.

- Clonezilla client.

- PXE server.
- DHCP server.

Veskeré nastaveni probihaji v textovém rezimu, ktery je jasny a piehledny a lze se v ném

pomérné rychle a snadno zorientovat.
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“mi# Applications Menu

[2014-03-13-12-img - Fil... | & Terminal I 13:54(/ =) 8 Debian Live user

Terminal

ter for High-Performance Computing, Taiwan

| Start the Clonezilla mode |
*Clonezilla is free (GPL) software, and comes with ABSOLUTELY NO WARRANTY*
Select mode:

Clone computer disk(s) and save a

save-parts Clone computer disk partition(s)

restore-disk Restore an image onto the compute
restore-parts Restore an image onto a disk part
select-in-client Choose save/restore in client (un

<Cancel>

Obr. 7. Vybér akce v textovém rozhrani Clonezilla

Nastroj podporuje Unicast i Multicast, distribuci image s probuzenim pres Wake-On-Lan.
DRBL-Winroll software od stejnych vyvojait rozsifuje funkcionalitu o automatické

pojmenovani PC, pfidani do domény nebo do pracovni skupiny a nastaveni.

4.5 Fog Project 0.32

Nastroj FOG je open-source deployment software postaveny na Linuxu zdarma pro osobni
nebo firemni pouziti. Doporucené platformy jsou distribuce Red Hat a Ubuntu, na které
jsou napsany bezobsluzné instalacni skripty. Je ale mozné jej provozovat na jakékoliv jiné

platformé Linuxu s DHCP, PXE, NFS, TFTP a LAMP. Obsahem distribuce jsou:

- Apache server

- Mysql server

- Webové administracni rozhrani
- PXE server

- DHCP server

- TFTP server
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Nastroj umoznuje Multicast i Unicast, planovanou distribuci image s probuzenim ptes

Wake-On-Lan a obsahuje multipatformni administracni rozhrani ptes webovy prohlizec.

F,Oé 032

t e fBBRLEE QB OO
Dashboard
= e System Activity
Usemame g L
‘web Server 10,0010 | Activs O
TFTP Server 10.0.010 M| QueusctD

M| Free10
Load Average 0.00, 001, 0.02

Uptime 10 min, 1 user

Imaging over the last 30days

M| Computers Imaged

e e e e e e e e e e e e e e e e e e e e e e e e e e el
Mar 7T Nzr 30 Ere 7 e S e 2 B 49 trve 14 b 4T e T ane 73

Obr. 8. Dashboard webové administrace FOG Project 0.32

4.6 Zhodnoceni a vybér doporuceného software

Po seznameni s jednotlivymi hodnocenymi distribucemi byl vzhledem k uréenym kritériim
vybran jako nejvhodnéjsi software pro nasazeni v prostiedi fakulty Fog Project 0.32.
Diivodem tohoto vybéru je jeho zamétfeni pravé na hromadnou distribuci v ucebnach,
multiplatformni ptistup k pfehledné administraci pfes webové rozhrani a v neposledni fadé

také nulova cena.

Nevyhodou je slozitéjsi pocatecni konfigurace s potiebnou alespont zdkladnich znalosti

Linuxu a jak se ukazalo v pribéhu testovani i komplikovangjsi nastaveni stupné komprese.
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Tab. 1. Prehled zakladnich vlastnosti porovnavanych verzi software

Acronis Paragon Symantec Clonezilla Fog
OS Windows 7 Ano Ano Ano Ano Ano
Platforma Windows  Windows  Windows  Linux Linux
PXE server Acronis 3Com TFTP TFTP TFTP
PXE client Acronis Win PE Win PE Linux Linux
WOL Ano Ano Ano Ano Ano
DHCP Ne Ano Ne Ano Ano
Jazyk En En En En En
Licence Komeréni  Komeréni Komeréni  GNU-GPL GNU-GPL
Conzole Grafické Grafické Grafické Textové Webové
Zakladni cena 494 K¢ 671 K¢ 1040 K¢ Zdarma Zdarma

bez DPH za

1 licenci
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II. PRAKTICKA CAST
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5 PRIPRAVA TESTOVACIHO IMAGE

V piipadé hromadné instalace operacniho systému Windows 7 na vice pocitacli najednou,
I kdyZ o stejné hardwarové konfiguraci, je nutné pocitat s tim, ze v jedné siti nemizou byt
stejné¢ pojmenované pocitace a profily uzivateli by nemély mit stejné SID. Nékteré
Z popisovanych software dokdzou zdrojové image upravit pomoci predptipravenych Sablon
odpovédnich soubort, nicmén¢ je vhodnéjsi si takové zdrojové image piedpfipravit vlastni,

pomoci nastroju sdruzené do sady s nazvem WAIK. Tyto nastroje jsou zdarma stazitelné

z webu Microsoftu (http://www.microsoft.com/cs-cz/download/details.aspx?id=5753).

5.1 Instalace Windows Automated Instalation Kit

Sada je distribuovana jako image soubor ve formatu ISO, ktery je nutné pomoci dal$iho
software vypalit na DVD a poté provést naslednou instalaci. Dal$i variantou je vyuziti

virtualiza¢niho software optickych mechanik napt. Daemon Tools.

5.2 Vytvoreni souboru odpovédi

Pro vytvoteni odpovédniho souboru je potiteba nejprve ziskat z instalacniho DVD disku

Windows 7 soubor install.wim, ktery se nachazi v adresafi sources.
Po spusténi conzole spravce bitovych kopii systému nasleduje vybér zkopirovaného image
(MENU - soubor/vybrat) a vybér pozadované distribuce. Nasledné se software zepta na

vytvoteni katalogu, ktery po potvrzeni vygeneruje.


http://www.microsoft.com/cs-cz/download/details.aspx?id=5753
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-4 Untitled - Windows System Image Ma

Soubor  Upravit  VieZit  Mastroje  MNapovéda

BB 4 Pl e
----- Vyberte distribuzn i sdilenou polozku =23 Untitled

=) Components

{'E 1 windowsPE
{'E 2 offlineServicing
& |
{'E 4 specialize
{'E 5 audit System
{'E & audit User

{'E 7 oobeSystem
----- . Packages

El"@ Windows 7 PROFESSIONAL
G-, Components
-, Packages

Obr. 9. Conzole Windows Systém Image Managementu

Ve slozce Componets je potieba vybrat pfislusné balicky s pfislusSnymi prachody:

- amd64_Microsoft-Windows-Shell-Setup_neutral - Pass 4 specialize
- amd64_Microsoft-Windows-Shell-Setup_neutral - Pass7 oobeSystem

- amd64_Microsoft-Windows-Shell-Setup_neutral - Pass7 oobeSystem
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EU *86_Microsoft-Windows-Intemational-Core_6.1.7600.16385_neutral -
E]--EU %86_Microsoft-Windows-Intemational-Core-WinPE_6.1.7600.16385_neutral

E]--m x86_Microsoft-Windows-PerdfCenterCPL_6.1.7600.16385_neutral

EU *86_Microsoft-Windows-powercpl_6.1.7600.16385_neutral

EU x86_Microsoft-Windows-Security-Licensing-SLC_6.1.7600.16385_neutral

m x86_Microsoft-WWindows-Security-Licensing-SLCC_6.1.7600.16385_neutral

EU x86_Microsoft-WWindows-Securty-Licensing-SLC-UX_6.1.7600.16385_neutral

EU x86_Microsoft-Windows-Security-SPP-LX-SPPCC_8.1.7600.16385_neutral

D"'l:U xB6_Microsoft-Windows-Setup_6.1.7600.16385_neutral

[—jfj 86_Microsof dows-Shell-Setup_6.1.7600.16385_neutra
E]--CU AutoLogon Pridat nastaveni do hodnoty Pass 1 windowsPE
g E)J;:ll:':ta;:pplmatmns Pridat nastaveni do hodnoty Pass 2 offlineServicing
=-{5J) FirstLogonCommands Pidat nastaveni do hodnoty Pass 3 generalize
@ FolderLocations Pridat nastaveni do hodnoty Pass 4 specialize

(#-{T]) LogonCommands
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m QEMInformation Pridat nastaveni do hodnoty Pass 6 auditUser
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M da... F1
-{7]) Taskbarlinks R .

Pidat nastaveni do hodnoty Pass 5 auditSystemn

Pridat nastaveni do hodnoty Pass 7 cobeSystemn

Obr. 10. Definice komponent s vybérem jednotlivych prichodi

Je potieba patficné nakonfigurovat volby komponent tak, aby se systém po své distribuci
zeptal pouze na nazev pocitace a zbytek zlstal zachovan ze zdrojového image. Vzhledem
k stejné hardwarové konfiguraci uceben je piihodné zakazat také odebrani stavajicich

ovladact pfi zobecnéni instalace.

Vysledny soubor se poté ulozi s nazvem Unattend.xml a je nutné jej dale nakopirovat

do kofenového adresare diskového oddilu (zpravidla C:\) pfipravovaného vzorového PC.

Spusténim nastroje sysprep z piikazového fadku s patfiénymi parametry se provede
pfiprava opera¢niho systému jako zdrojové image pro hromadnou distribuci

dle ptipraveného odpovédniho souboru. Ptikaz s parametry:

%systemroot%)\system32\sysprep\sysprep.exe /oobe /shutdown /generalize
/unattend:C:\Unattend.xml

V ptipad¢ piipravy zdrojového image z €isté prvotni instalace je vhodné pfiejit pii vyzve
volby jazyka pomoci klavesové zkratky CTRL+ SHIFT+F3 do audit moédu. Vyhoda tohoto

zpusobu je, Ze vychozi profil nového uZivatele bude vZdy takovy, jaky se predpfipravi.
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6 INSTALACE VYBRANEHO DEPLOYMENT SOFTWARE FOG
PROJECT 0.32

6.1 Volba Linuxové distribuce

Jak jiz bylo zminéno v teoretické casti, Ize FOG provozovat na jakékoliv linuxové
distribuci, nicméné je nejvhodnéjsi variantou volba Ubuntu nebo Red Hat. Pro tyto
operacni systémy jsou napsany instalacni skripty, které zajisti stazeni a zakladni nastaveni
vSech potiebnych komponent z internetovych serverii. Je samoziejmeé mozné zvolit vyse
uvedené distribuce s grafickym rozhranim a s tim i spojenou jednodussi instalaci
a naslednou konfiguraci pfedinstalovanymi textovymi editory. Nicméné je vhodnéjsi zvolit
rad¢ji minimalizovanou serverovou distribuci s niz§imi hardwarovymi naroky a vyssi
rychlosti a stabilitou, nez pro naSe potieby zbyte¢né GUI distribuce s dalsim obsluznym
softwarem. Centralni ovladaci conzole FOGu je psana v jazyce PHP a k béhu potiebuje
webovy server s podporou spousténi scripti PHP a také MySQL databazi. Pfistupna je poté
z jakéhokoliv webového prohlizece nezavisle na pouzité platformé. Pro funkéni
deployment je dale potieba nakonfigurovany DHCP, PXE a TFTP server. Pro zdkladni
editaci konfiguracnich souborti a pohodlnou praci v adresafové struktufe postaci hojné
rozsifeny a oblibeny Midnight Commander. Jako nejvhodné;jsi distribuce s piihlédnutim

k vyse uvedenym skute¢nostem byl zvolen Ubuntu server, aktualné ve verzi 12.04.4.

6.2 Priprava instalace

Aktualni zdrojové Image je k dispozici volné ke stazeni z webovych stranek Ubuntu. Pro
ucely testovani byla stazena byla verze 12.04.4-server-i386_32 BIT ve formatu ISO.
Nasledny krok spocival ve vytvofeni virtualni PC v prostfedi VirualBoxu pomoci
jednoduchého pruvodce, kde byla zvolena platforma LINUX, operac¢ni systém Ubuntu,
12 MB video paméti, 4096 paméti RAM, 1GB LAN v reZimu NAT, DVD mechanika
a 50 GB SATA HDD. Hardwarova konfigurace virtualniho stroje byla volena dle
hardwarovych parametrti hostujictho PC s velikosti pevného disku dostacujici pro

jedno zdrojové testovaci image. Minimalni hardwarové pozadavky Ubuntu serveru jsou:

- CPU o frekvenci 300 Mhz
- 128 MB opera¢ni paméti RAM
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- 500 MB mista na pevném disku

6.3 Popis instalace

Pied spusténim virtualniho serveru je nejprve potiecba v nastaveni nadist stazeny 1SO image
do virtudlni DVD mechaniky. Nasledna instalace Ubuntu serveru probihd v textovém
rezimu s jednoduchym privodcem obsahujicim i ¢eskou lokalizaci. Celou instalaci FOG

0.32 a dalsiho podptirného software je mozné shrnout do nékolika naslednych kroki:

1. Vybér jazyka (CeStina).
2. Volba instalace serveru Ubuntu.

ubuntu®

er Ubuntu

F1 Mapoveda F2 Jazuk F3 K 2 F4 Rezimy F5 2 tupnéni  F6 Dalsl mozZnosti

Obr. 11. Instalator Ubuntu 12.04.4-server-i386_32_BIT
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3. Potvrzeni nekompletnosti lokalizace, izemni nastaveni a rozlozeni klavesnice.

['] select a language |

Preklad instalacnlho systému do zvolengho jazuka nenl zcela kompletnl.

Sance, Ze uvidite nepfeloZend dialog, Je extrémné nizkd, oviem nedd se zcela vyloudit.

Pokracovat v instalaci ve zvoleném jazuce?

<J1t zpéts

Obr. 12. Instalator Ubuntu — vybér jazykové mutace

4. Zadani jména serveru.

1] Nastavit sit |
Zadejte jméno tohoto pocitace.
JImeéno pocitace je jednoslovny nazew, ktery identifikuje was systém v sitl. Pokud nezpate

nazey svého potitate, zeptejte se swého sitoveho spravce. JestliZe stavite domdcl s1t,
mizete =1 wumyslet témér cokoliwv.

Jméno pocitace:

<J1t zpet> <Pokracovat>

Obr. 13. Instalator Ubuntu — pojmenovani serveru
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5. Zadani jména uzivatele a v dalSich krocich uzivatelské jméno a heslo. V tomto
pfipadé¢ je potieba si dat pozor a nenazyvat Ucet fog, jinak nebude fungovat
korektn¢ TFTP server.

w6

6. U nabidky moznosti ,,Sifrovat domovsky adresai* je na individualni tivaze, jakou

moznost zvolit - ano/ne.

7. Instalator detekuje ¢asové pasmo a vyzada si jeho potvrzeni.

1 [!1] Mastavit hoding |

Based on your present physical location, your time zone is EuropesPrague.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<J1t zpét:

Obr. 14. Instalator Ubuntu — vybér ¢asové zony

8. Nasleduje dotaz na rozdéleni HDD. Pro tento krok je dostacujici vybrat volbu

asistované - pouzit cely disk s naslednym vybérem disku a potvrzenim zmén.
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| [!!] Rozdélit disky |

Instalacnl program vas mize provést rozdélenim disku (pomocl nékolika pfipravendch
éa@lon), neho Eaké mﬁéete disk Pugdélit rucné. choete-1i uggéit'asistovaného délenl,
stale budete mit moznost si prohlédnout a upravit navehowvang zmeny.

Zuuéite—li asistovang rozdélenl celého disku, budete dale dotdzani, kterd disk se ma
pouzit.

Zplisoh rozdéleni:

E - pouzit celd disk
- pouzlt celd disk a nastavit LWM
fAsistovang - pouzlt cely disk a nastavit Sifrovangd LVM
RuUEAT

<J1t zpét:

Obr. 15. Instalator Ubuntu — rozdéleni HDD

9. Pokud je vyuzivan Proxy server, bude mozné zadat v dalsi volb¢ jeho IP adresu.

10. U volby automatickych aktualizaci je mozné volit ano i ne, pro nasazeni serveru

vSak neni pottebnd. V piipad€ nutnosti je mozné aktualizace dodate¢né povolit.

11. V dalsim kroku vybéru programu je dostacujici zvolit pouze Openssh server
kvuli zabezpe¢enému vzdalenému piipojeni napi. pies SSH klienta Putty.
12. Poslednim krokem ptfed dokoncenim instalace Ubuntu serveru bude nutné

odsouhlasit instalaci zavadéce opera¢niho systému. Nasleduje restart.

13. Po restartu se uzivatel piihlasi pod uctem, ktery byl vytvofen pii instalaci
a provede doinstalovani dalSich volitelnych komponent, jako je napi. spravce
souborit Midnight Commander nebo Htop pro spravu procesu. Tyto komponenty
vSak nejsou nezbytné nutné. Je mozné si vystacit s nastroji v zakladni instalaci

a napt. konfiguracni soubory editovat v textovém editoru Vim.
Instalace volitelnych komponent se provede pomoci ptikazii:
sudo apt-get install mc

sudo apt-get install htop
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16. Pomoci nasledujiciho piikazu je potfebné stahnout ze serveru sourcceforge.net

posledni verzi balicku FOG:
wget http://sourceforge.net/projects/freeghost/files/FOG/fog_0.32/fog_0.32.tar.gz

buntu 10. 3 LTS ubuntu ttyl
U login: root
root.

eric-pae #70-Ubuntu SMP Thu Jul 7

ne to Ubuntu!
entation:

included with the Ubun
~ihution ter for

pith ABSOLUTELY MO WARRAMTY, to the extent permitted by

Obr. 16. Stazeni bali¢cku FOG 0.32

17. Po staZeni se balicek rozbali ptikazem:

tar -xzf fog_0.32.tar.gz

18. Po rozbaleni nasleduje ptechod do adresaie fog 0.32/bin a spusténi instalacniho
scriptu témito ptikazy:

cd fog_0.32/bin

sudo ./installfog.sh

19. Instalacni program spusti jednoduchého textového prlivodce, ktery bude

vyzadovat nasledujici udaje:

- Operacni systém Redhat nebo Ubuntu (zvolit Ubuntu).

Zpusob instalace (Normal nebo Storage node. Zvolit N jako Normal).
IP adresa serveru (zadat vybranou IP Ubuntu serveru).

Server DHCP (zadat vybranou IP Ubuntu serveru).


http://sourceforge.net/projects/freeghost/files/FOG/fog_0.32/fog_0.32.tar.gz
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- Brana a DNS (pokud je ptipojeny router, dopsat adresu routeru).
- Zadat root heslo do databaze MySQL.

20. Po dokonceni vySe uvedenych kroki si instaldtor stdhne automaticky vSechny

veSkeré komponenty a nainstaluje (LAMP, PXE, TFTP).

21. Nasledné je potieba prepnout standartniho uzivatele do root uctu ptikazem sudo
bash, spustit ptikazem mc Midnight Commander a editovat tyto soubory:
- var/www/fog/common/config.php (zde je nutné upravit tadek define mysql

passwords a dopsat heslo, které bylo zadano pii instalaci FOGu v bodu 19).

s valid values partimage, ntfsclone

» MYSQL_HOST )
» MYSOL_DATABASE )
» MYSQL_USERNAME )
» MYSOL_PASSWORD )
, null )

» 1)

)
)
,» 63100 )
, b4 )

Obr. 17. Editace konfigura¢niho soubor FOGu pro pfipojeni k databazi

etc/host (pro funkénost multicast deploymentu je potieba piepsat IP adresu
127.0.0.1 na zvolenou statickou adresu Ubuntu serveru v bod¢ 19).

lopt/fog/service/etc/config.php (dopInéni jména a hesla do MySQL databaze)

letc/network/interfaces (nastaveni statické IP adresy serveru zvolené pii instalaci
FOGu v bod¢ 19).
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t Thiz file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(5).

t The loopback network interface
uto lo
iface lo inet loopback

it The primary network interface
uto ethd

iface ethd inet static

ddress 10.0.0.10

netmask 255.255.255.0

network 10.0.0.0

broadcast 10.0.0.255

Obr. 18. Ubuntu — nastaveni statické IP v konfiguraénim souboru

- /letc/resolv.conf (doplnit primarni a sekundarni DNS server)
nameserver 8.8.8.8
nameserver 8.8.4.4

22. Po dokonc¢eni Uprav konfiguracnich soubori je potieba server vypnout
ptikazem sudo shutdown -h now, zménit nastaveni sitové karty ve VirtualBoxu
z NAT

na sitovy most a opét spustit Ubuntu server. Pokud je jiz uprava rezimu virtualni
sitové karty provedena, neni potieba server vypinat, ale bude stacit pouze

restartovat tyto sluzby:
sudo /etc/init.d/FOGMulticastManager restart (restart manageru)
sudo /etc/init.d/networking restart (restart sitového rozhrani)

Je také doporuceno v piipadé problémi s DHCP odebrat DHCP klienta piikazem
sudo apt-get remove dhcp-client
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6.4 Popis konfigurace programového prostredi pro multicast

deployment

Po dokonceni zakladni instalace uvedené v predchozi kapitole je potieba pokracovat

v konfiguraci programového prostiedi takto:

1. Na virtualizacnim PC spustit webovy prohlize¢, zadat adresu Ubuntu serveru
http://10.0.0.10/fog a potvrdit v nabidce vytvofeni nové databaze FOGu. Instalator

poté provede vsechny potiebné operace.

lenovo = | f] oing &

Obr. 19. Webové rozhrani prvotni instalace FOGu

2. Nasleduje zobrazeni ptihlasovaci stranky S pozadavkem na zadani uzivatelského
jména a hesla. Pro prvni piihlaseni je defaultni uzivatelské jméno fog a defaultni
heslo password. Tyto udaje lze po piihlaseni ménit v administraci, véetné vytvaieni

novych uzivatelskych ucth.

3. Po piihlaSeni se zobrazi pfehledné administraéni rozhrani, ve kterém je potieba
nejdiive definovat ulozi§t€¢ obrazu diskid, jenz se provadi v sekci Storage
Managementu v menu Add Storage Node. Poté nasleduje vytvoreni skupiny volbou
Add Storage Group a pfifazeni ulozisté této slupin€, na kterou jsou v dalSich

krocich navéazany jednotlivé PC definované v Host Managementu.


http://10.0.0.10/fog
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FOG 0.32

2 &8 1 &=

{0
|
@
6
)
(%]

Main Menu

Storage Management
Edit Storage Node Definition

Storage Node Menu Auto generated fog nfs group member

Node Name

Obr. 20. FOG - Storage Management

4. Registraci PC do databaze lze provést ruéné zadanim MAC, IP, Hostname,
vybérem opera¢niho systému a skupiny ulozist’ v sekci Host Management, nicmén¢
jednodussi je spustit registraci na konkrétnim PC z nabootovaného klientského

rozhrani FOGu z PXE serveru (volba Quick Host Registration and Invertory).

FOG Computer Cloning Solution

wn Memtestobe
Quick Host Registration and Inventory

Perform Full Host Registration and Inventory
Quick Image

Client System Information

llr"nll] Mode

Obr. 21. Textové menu na PC po nabootovani z PXE serveru

Po registraci je vhodné upravit ndzev PC, OS a nezapomenout pfifadit cestu

ke zdrojovému Image. Volba Perform Full Host Registration and Inventory je
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shodna s vyse uvedenym Quick Host Registration and Invertory, pouze je mozné

navic dopsat dodate¢né informace piimo z inventarizovaného PC.

o e P = & X | E Host Management > FOG .. *
% lenmovo AR bing g «F,
Fo6™
= - S B
282 fabe=SF 2 08
Main Menu H t M t
General
Host Name: TestFail L
TestFall Host 1P 10.0.0.12
Primary MAC f0:de:f1:78:45:d8 o
Created by FOG Reg on February 26, 2014, 9:01 am
Host Description
Host Image: Testraiimg (1)[=]
Host OS: Windows 7 (5) =
Host Kernel:
Host Host Kernel Arguments:
TestFail Host Primary Disk:
MAC Update
F0:de:F1:78:45:d8
ofs
Windows 7

Obr. 22. FOG - Host Management a pfitazeni ulozi$té zdrojového image

5. Jakmile budou zaregistrovany vSechny PC, bude nutné je sdruzit do jedné skupiny
z diivodu cileni hromadné instalace. Toto je mozné provést vybérem jednotlivych
PC v Host Managementu a dopsanim nazvu nové skupiny do dialogového okna

pod seznamem PC s naslednym uloZenim.

: 1
(-' v n 7 - a >FOG. X f ok o
(xboow & HB 0 osBH oo

po& 0.32 Pinging 2 hosts complete!
) 100%

2 &8 " FdabhesEwF @B 00

Main Menu

Host Management

List All Hosts.

All Current Hosts
Host Name MAC 1P Address Edit
¥ @ 1 fo:de:f1:78:45:d8 100012 ¢
M @ Test fo.de:f1:78:48:85 100013

Create new group
OR
Addtogroup |- Select a group -[~]

Process Group Changes

Obr. 23. FOG - vytvoteni skupiny v Host Managementu
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6. Na zavér je potieba z menu Task Managementu volbou upload naplanovat stazeni
zdrojového obraz disku vybraného referenéniho PC. FOG server vybrany pocitac

pomoci Wake-On-Lan probudi a provede naplanovanou tlohu.

Nyni je v8e pfipraveno na hromadnou instalaci, kterou lze spustit z menu Task

Managementu volbou Deploy Multicast u patii¢né skupiny PC.

FoG
teEsammu®

Task Management
All Current Groups

Name Members Deplo Deploy Multicast japead
TEST BP 8 1 & )
test_two_grouppc 2 1 f &

Obr. 24. FOG - Task Management

V moznostech planované ulohy je vhodné zatrhnout volbu vypnout po dokonceni, jinak

by po restartu pocitac¢e nabootovaly znovu z PXE.

‘POGO.BZ
&8 =2 fa3abesdw@

Main Menu

Task Management

Confirm Task

Are you sure you wish to image these machines using multicast?

Advanced Settings

Shutdown after task completion?
[] schedule Single Task Execution?

L

[ schedule cron Style Task Execution?

‘min ||hour ||dom ||month||dow ‘

TestFail fo:de:f1:78:45:d8 10.0.0.12 ImagebcktestFAl
TestFail0 fo:de:f1:78:48:24 10.0.0.13 ImagebcktestFAl
TestFaiz fo:de:f1:78:48:70 10.0.0.14 ImagebcktestFAl
TestFai3 fo:de:f1:78:48:85 10.0.0.15 ImagebcktestFAl
TestFaid fo:de:f1:78:48:27 100016 ImagebcktestFAl
TestFai5 fo:de:f1:78:43:9F 100017 ImagebcktestFAl
Testfai6 fo.def1:78:47 ee 10.00.18 ImagebcktestFAl
TestFai9 fo:de:f1:78:48:5e 100019 ImagebcktestFAl

| Image All Computers using multicast ‘

Obr. 25. FOG - upiesnéni ulohy v Task Managementu
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Na zékladé vySe naplanované ulohy server pomoci Wake-On-Lan automaticky probudi
vSechny pocitace vybrané skupiny Vsiti a zacne s Multicast distribuci ze zdrojového

Image.

L &8 8 &2 a3abeilFeB e.

Main Menu
New search Task Management
4“: immt : All Active Tasks
i osts
Active Tasks
Scheduled Tasks :’c;Etname Start Time State Type Force Kill
Active Multicast Tasks
Active Snap-ins TestFail >, T e D ®
FOdeF1:78:45:08 i -Arem < #
TestFai10
e TETLEE 4:47) r 4
fo.def1:78:4824 i pm ONER
TestFai2
% TEST_BP 4:47, ») H b 4
FOudef1:78:48:70 = am
TestFai3
& TEST_BP a7, f %
FO-de 1784585 2 o= ORI
TestFaid
® TEST_BP 447, ORE .1 X
Fndef1:78:48:27 e
TestFai5
& TEST 8P 447, D X
f0.de-F1.78:43:9F id pm ONER
Testfai6
& TEST_BP y D
Frdef1:78:47-ee » = 4:A47pm - # x
TestFai® o TesTee P o ® A ®

FO:de:f1:78:48:5¢

Obr. 26. FOG - Task Management se zobrazenim aktivnich tloh

Obr. 27. FOG - pribéh Multicast hromadné distribuce na klientské PC

Po dokonceni hromadné distribuce je vhodné z diivodu zamezeni bootovani z PXE odpojit
nebo vypnout FOG server a ru¢né, nebo pomoci Wake-On-Lan spustit PC. Po habootovani
opera¢niho systému bude instalator pozadovat pojmenovani daného PC a necha dobéhnout

proces instalace.
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4”“&”%

£7 Windows 7 professional

vty ot

03 Mhcrcech Crporstion. Vinching S vyRmasene.

Obr. 28. Dialogové okno Windows 7 po dokonéeni hromadné instalace

6.5 DalSi moZnosti konfigurace

Ptedchozi kroky obsahovaly obecny popis nasazeni depoloymentu se zédkladni konfiguraci.

Ptipadné upravy lze provést editaci konfigura¢nich soubort.

1. V ptipadé pozadované zmény stupn¢ komprese zdrojového image je nutné editovat
bootovaci PXE Image. Toto se provede zadanim téchto piikazi:
cd /tftpboot/fog/images
gunzip init.gz
mkdir initmountdir
mount -o loop init initmountdir
Nyni je mozné upravit konfiguraéni soubor:
- [tftpboot/fog/images/initmountdir/bin/fog
Na prvnim fadku editovaného souboru je uveden stupent komprese od -0 do -9.

Defaultni nastaveni je -3.

Dale lze upravit bootovaci obrazek, nebo pfidat do zdrojového image dalsi

volitelny software, napft. utilitu sfdisk.

Po dokonceni uprav se image znovu vytvoii zadanim ptikazi:
cd /tftpboot/fog/images

umount initmountdir/

rmdir initmountdir

gzip init
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Modifikace

4025|18.Cec 2011

*fog.auto. reg

Obr. 29. Ubuntu - adresaf s rozbalenym PXE image

#! /bin/sh

. Jusr/share/fog/Llib/funcs.sh

for arg in Jproc/emdline ; do

Obr. 30. Uprava stupné komprese editaci konfiguraéniho souboru

2. Menu klientského Boot Image lze jednodusSe upravit napi. kvili lokalizaci
souboru:

- Ipxelinux.cfd/default

FOG Testovaci deployment — Milan Uhrik

Restartovat
Spustit Memtest86+

Rozsirena registrace a inventarizace

Rychla obnova
Informace o klientskem systesu

Ladici wmod

Obr. 31. PfeloZzené menu na testovacim PC po nabootovani z PXE serveru
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6.6 Vysledky testovani a shrnuti

wevr

distribuce probé¢hla v testovacim prostiedi v pofadku. Dale byla vénovana pozornost volb¢
nejoptimalngjsiho stupné komprese zdrojového image zpohledu casu potiebného
pro Multicast distribuci a vysledné velikosti zdrojového image. Na pevném disku o
celkové kapacite 500 GB zabiral ptedptipraveny operacni syst¢tmem Windows 7 misto o
velikosti 15,5 GB. Stupen komprese byl zménén upravou konfigura¢niho souboru
popsanou Vv bod¢ [6.5]. Pro ucely testovani byly upraveny 3 varianty PXE image o 3
riznych stupnich komprese. V prubéhu testovani bylo nastaveni ménéno piejmenovanim

téchto ptipravenych soubord.

Tab. 2. Vysledky testovani stupiii komprese

Stupent komprese Cas potiebny k Vysledna velikost ~ Cas Multicast
vytvoreni zdrojového image  distribuce

zdrojového image

-3 (default) 8 minut 8,4 GB 13:28 minut
-6 13 minut 8,2 GB 13:27 minut
-9 32:25 minut 8,1 GB 14:15 minut

Vysledkem testovani je zjisténi, ze nejoptimalnéjsi stupenn komprese je defaultné nastaveny
stupen -3. Cas potfebny k vytvofeni zdrojového image vpoméru k jeho velikosti
je u vyssich kompresnich stupiid neimérné vysoky, naopak cas distribuce se zasadné
neli§i. Vysledné doba komprese a stazeni zdrojového image do ulozisté je zavisla na
vykonnosti pocitace, ze kterého se vytvaii. Naopak u Multicast deployment distribuce je
Cas zavisly na vykonu distribu¢niho serveru. Oboji také zavisi na propustnosti mistni sité
LAN. Pro ovéfeni byla provedena testovaci deployment distribuce z PC o stejném vykonu
jako testovaci notebooky anainstalovanym VirtualBoxem se stejné nastavenymi
parametry. Pouze opera¢ni pamét byla snizena na 2GB RAM. Vysledny ¢as distribuce
s defaultni kompresi byl 23:27 minut.
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Reports
FOG Unicast Imaging Log $% I/
Host StartDate Start Time End Date End Time Duration Image Name

TestFail 2014-03-03 16:24:17 2014-03-04 155142 23:27:25 Image_bck_test FAIl

Obr. 32. Ukazka vysledného reportu distribuce z méné vykonného PC

Instalace FOGu vyzaduje alesponi zédkladni znalosti Linuxu a pomérmné ¢asové narocnou
konfiguraci, nicméné administrator ziska piehledné webové konfiguraéni rozhrani

s moznosti vzdaleného ovladani z webového prohlizece bez dalSich nakladi.

Jednotlivé PC lze sdruZzovat do skupin (napf. ucebny) se samostatnymi zdrojovymi ulozisti
image, podporuje Unicast i Multicast. Naopak nevyhodou je slozitd uprava stupné
komprese, nicméné z testli vyplynulo, ze defaultné predvoleny stupeii je ten nejvhodnéjsi.

Ptes téchto nékolik nedostatkti je FOG 0.32 dustojnou alternativou placeného software.
6.7 Implementace v prostiedi fakulty

Pro co nejefektivnéjsiho prostiedi pro Multicast deployment, je nutné zajistit oddéleni
uéebny od ostatni sité¢ a pro piipad buzeni PC pomoci Wake-On-LAN zajistit u starSich
model switchi vypnuti STP protokolu. Jako server lze wvyuzit napf. notebook
s pfipravenou instalaci FOGu v prosttedi VirtualBoxu. Pro kazdou ufebnu s rozdilnym
hardwarem, pfipadné s rozdilnym softwarovym vybavenim je potieba vytvofit zdrojové
ulozi$té image s navaznosti na inventarizované pocitace, sdruzené do patficnych skupin

(uceben). Dalsi pottebné kroky Ize bodove shrnout do dvou nésledujicich oblasti:

Ptiprava

1. Pfipravit si odpovédni soubor.

2. Nainstalovat a zobecnit pfes sysprep vzorovou instalaci.

3. Nastavit v BIOSU vsech PC v ucebné¢ jako prvni bootovani ze sitové karty.

4. Spustit FOG server a pomoci webového prohlizece se prihlasit do administra¢niho
rozhrani.

5. Ve Storage Managementu vytvorit skupinu (Storage Group), vytvofit datové
ulozi$té¢ (Storage Node s nastavenim na Multiple All Disk) a pfifadit mu

vytvofenou skupinu.
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6. Spustit vSechny PC ucebny a inventarizovat do databaze FOGu.

7. Vypnout vSechny PC a v Host Managementu provést patiicné upravy
inventarizovanych PC (pojmenovani, skupina).

8. V Task Managementu naplanovat ulohu pro okamzité spusténi a provést upload
zdrojového image vybraného PC se vzorovou instalaci (provede se probuzeni PC,

a probéhne naplanovana tloha).

Realizace

1. Oddélit u¢ebnu od fakultni LAN.

2. Spustit FOG server a pomoci webového prohlizece se ptihlasit do administraéniho
rozhrani.

3. V Task Managementu napldnovat Deploy Multicast na patficnou skupinu PC a
nechat provést operaci.

4. Po ukonceni odpojit nebo vypnout FOG server, zapnout a nechat nabootovat
pocitace ucebny do Windows, zadat nazev PC a dokoncit instalaci.

5. Znovu piipojit uéebnu do fakultni LAN.

Doba hromadné obnovy PC ucebny bude zaviset na nejpomalejSim prvku v siti a vykonu
distribu¢niho serveru. V kazdém ptipad¢ miize administrator vénovat tento ¢as jiné praci a
zefektivnit tim svoji pracovni ¢innost. Navic ziska také moZznost (s patfi¢nou konfiguraci)

vzdalené obnovit z referen¢niho image vybrané PC.
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ZAVER

PocitaCe v pocitacovych ucebnach fakulty jsou neustale vyuzivany studenty béhem celého
ucebniho tydne a to po celou dobu vyuky. Z tohoto divodu je prostor na udrzbu az
Vv pozdéjsich odpolednich hodinach nebo v dobé pracovniho volna. Nastroje pro
hromadnou instalaci pocitaci z image pomahaji administratorim zrychlit provadéné ukony

a zefektivnit tim svljj Casovy fond.

Cilem této prace bylo vybrat nejvhodnéjsi software pro hromadnou instalaci disku
na pracovni stanice ve stavajicim prostiedi fakulty. Zvoleny software FOG 0.32 spliuje
vSechny piedpoklady a jeho nespornou devizou jsou také nulové potizovaci naklady.
Pro nékteré administratory mize byt nevyhodou potieba alespon zakladni znalosti OS
Linux a také zmény stupné komprese se provadi ponékud komplikované. Nicméné po
prekonani pocatecnich problémii dokéze svou funkcionalitou sméle konkurovat vyspélym

komerénim produktim.

Od data vydani verze FOG 0.32 z ¢ervna 2011 uplynulo z hlediska vnimani pocitacového
svéta pomérné hodné Casu a zdalo by se, Ze se vyvoj tohoto velice slibného Open-Source
softwaru zastavil. Nicméné pied dokoncenim této bakalaiské prace vyvojafi dne 13. kvétna
2014 vydali novou verzi FOG 1.0.0, ktera piinasi zménu sitového firmware z PXE na
IPXE (poskytuje vylepSené moznosti zavadéni OS napi. z webového serveru pies http,
z bezdratové site), podporu GUID oddili diskil, podporu Windows 8 a mnoho dalSich
uprav a oprav stavajicich chyb. Je potésitelné, ze i nadale bude tento mocny nastroj nabizet
nejenom Skolnim administratorim distojnou bezplatnou alternativu softwaru z komeréni

sféry.



UTB ve Zliné, Fakulta aplikované informatiky 48

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

NortonGhost History. BEZROUKOV, DR, Nikolai. Http://www.softpanorama.org
[online]. © 1996-2014 [cit. 2014-05-18]. Dostupné z:

http://www.softpanorama.org/Windows/Ghosting/ghost_history.shtml

Image disku: jak jej vytvorit. ACRONIS. Knowledge base: materialy pro IT odborniky
[online]. MK SOLUTIONS s.r.o0. &amp; FOX COMPUTERS s.r.o. [cit. 2014-05-11].

Dostupné z: http://www.acronis.cz/kb/image-disku

HORAK, Jaroslav a Milan KERSLAGER. Pogitatové sité pro zalinajici spravce. 4.,
aktualiz. a rozs. vyd. Brno: Computer Press, 2008, 327 s. ISBN 978-80-251-2073-6.

Nové sméry vyvoje protokolu RTP/RTCP pro rozsahlé konference v Internetu.
KOMOSNY, PH.D., Ing. Dan. Elektrorevue: Casopis pro elektrotechniku [online].
27.10.2004 [cit. 2014-05-18]. Dostupné zZ:
http://www.elektrorevue.cz/clanky/04052/index.html

HLAVENKA, Jifi. Vykladovy slovnik vypocetni techniky a komunikaci. 3. vyd.
Praha: Computer Press, ¢1997, 452 s. ISBN 80-722-6023-5.

What is Windows PE?. MICROSOFT. Microsoft TechNet: materidly pro IT odborniky
[online]. © 2014 [cit. 2014-05-11]. Dostupné z: http://technet.microsoft.com/en-
us/library/cc766093(v=ws.10).aspx

INTEL CORPORATION. Preboot Execution Environment (PXE) Specification
[online]. Version 2.1. September 20, 1999, 103 s. [cit. 2014-05-18]. Dostupné z:
http://www.pix.net/software/pxeboot/archive/pxespec.pdf

Co je to funkce Wake on LAN?: napovéda Microsoft Windows. MICROSOFT.
Microsoft Windows: Microsoft Windows [online]. © 2014 [cit. 2014-05-11].
Dostupné z: http://windows.microsoft.com/cs-cz/windows7/what-are-wake-on-lan-

capabilities

Co je UEFI?: napovéda Microsoft Windows. MICROSOFT. Microsoft Windows:
Microsoft Windows [online]. © 2014 [cit. 2014-05-11]. Dostupné z:

http://windows.microsoft.com/cs-cz/windows-8/what-uefi


http://www.softpanorama.org/Windows/Ghosting/ghost_history.shtml
http://www.acronis.cz/kb/image-disku
http://www.elektrorevue.cz/clanky/04052/index.html
http://technet.microsoft.com/en-us/library/cc766093(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc766093(v=ws.10).aspx
http://www.pix.net/software/pxeboot/archive/pxespec.pdf
http://windows.microsoft.com/cs-cz/windows7/what-are-wake-on-lan-capabilities
http://windows.microsoft.com/cs-cz/windows7/what-are-wake-on-lan-capabilities
http://windows.microsoft.com/cs-cz/windows-8/what-uefi

UTB ve Zliné, Fakulta aplikované informatiky 49

[10]

[11]

[12]

[13]

SOSINSKY, Barrie. Mistrovstvi - poc¢itacové sité: [vSe, co potiebujete veédet o spraveé

siti]. Vyd. 1. Brno: Computer Press, 2010,840 s. ISBN 978-80-251-3363-7.

Acronis Snap Deploy 4 for PC. ACRONIS. ACRONIS: Zalohovani , migrace ,
virtualizace , deployment [online]. MK SOLUTIONS s.r.0. &amp; FOX
COMPUTERS S.I.0. [cit. 2014-05-11]. Dostupné z: view-

source:http://www.acronis.cz/spolecnosti/produkty/snap-deploy/

Paragon Deployment Manager for SMB & Enterprise: product Tour. PARAGON
SOFTWARE GROUP. PARAGON Software Group: partition manager, drive
backup, hard disk partitioning. [online]. © 1994-2014 [cit. 2014-05-11]. Dostupné z:

http://www.paragon-software.com/medium-large-business/dm-smb/screenshots.html

Managing FOG. FOGProject Wiki [online]. 27.6.2012 [cit. 2014-05-11]. Dostupné
z:http://www.fogproject.org/wiki/index.php/Managing_FOG


http://www.fogproject.org/wiki/index.php/Managing_FOG

UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIOS Basic Output-Input System.

DHCP  Dynamic Host Configuration Protocol

DNS Domain Name System

GPL General Public License

GUI Graphical User Interface

GUID  Globally Unique Identifier

HDD Hard Disk Drive

IP Internet Protocol

iIPXE Open-source Preboot Execution Environment
LAMP  Linux, Apache, Mysql, PHP

LAN Local Area Network

MAC  Media Access Control

MBR Master Boot Record

NAT Native Address Translation

NFS Network File System

oS Operating System

PC Personal Computer

PHP Personal Home Page (Hypertext Preprocessor)
POST  Power On Self Test

PXE Preboot Execution Environment

RAM Random access memory

RSTP  Rapid Spanning Tree Protocol

SATA  Serial ATA (ATA - Advanced Technology Attachment)

SID Security Identifier Definition
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SQL
SSH
STP
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UEFI
WAIK
WIM

WOL

Structured Query Language

Secure Shell

Spanning Tree Protocol

Trivial File Transfer Protocol

Unified Extensible Firmware protocol
Windows Automated Installation Kit
Windows System Image Manager

Wake on Lan
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PRILOHA P I: POPIS VYBRANYCH FUNKCI FOGU

Zakladni menu administrace

@ 8) L!J @ =2 E — QI = '{@ @ m

Obr. 33. Grafické menu administraéniho rozhrani FOGu

Home — domovska stranka portalu

Users — sprava uzivatell

Hosts — sprava jednotlivych inventarizovanych PC
Groups — sprava skupin Hosts PC

Images — sprava image souborti

Storage Management — sprava ulozist’

Snap-In  — post instalaéni tlohy, napf. instalace office, prohlize¢e Firefox

(msi a exe s parametry), provadéni vbs skripti.

Printers — sprava tiskaren, které mizou byt pozdéji pfifazeny k hostitelim
FOG Service Configuration — nastaveni sluzeb FOGu

Task — naplanované ulohy (deployment, uplod’ image apod.)

Reports — reporty a jiné vystupy z databaze FOGu do CSV, HTML, PDF
Help — napovéda a ¢ast nastaveni co se jinam nevesla

Logout — odhl&seni z administrace

MozZnosti zalohovani Image (Image Management)

Single Partition — jeden oddil, podporovany pouze NTFS. Lze ménit velikost

Multiple Partition — Single Disk - vSechny oddily na prvnim zjisténém disku, nelze ménit
velikost disku.

Multiple Partition — Single Disk — vSechny oddily na vSech discich, nelze ménit velikost
disku.



Raw Image — zaloha sektor po sektoru
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Obr. 34. Schéma NFS Node [13]

Dopliikové funkce

Memory Test — testovani operacni paméti pomoci software Memtest86
Fast Wipe — rychlé smazani disku zapsanim nul na prvnich 40 MB disku
Normal Wipe — zapisuje nahodna data na cely disk

Fill Wipe — zapisuje nahodna data na cely disk vicekrat po sobé

Disk Surface Test — povrchova kontrola disku

File recovery — aplikace pro obnovu ztracenych dat

Virus Scan — moznost skenovani soubori antivirem ClamAV

Integrace s Active directory



Mobile management

Webové administracni rozhrani optimalizované pro mobilni zafizeni jako jsou telefony,

PDA atablety.

(@ W hitp://10.2.50.50/fog/mobile/?n... &

> =
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Force Task Name Host Type  State Kill
@ gateway Upload Queued 6

Obr. 35. Optimalizované rozhrani pro mobilni telefony [13]




PRILOHA P II: FOG CLIENT SERVICE
' FOG Service x: Configuration Tool ===
FOG Sevvice

conk igurstiobm

What is the IP address or host name of the FOG Web Server? (Blank for default "fogserver”)

10.0.0.10| [y

What sub semvices would you like to run on this client?

| AutoLogOut - This module log a user off a this computer after X minutes of inactivity.

m

/| Client Updater - Updates the FOG senvice.
/| Directory Cleaner - This module will clean out a list of directories on user log off.
Display Manager - This module will reset the client computer's resolution to a default value on
user log in.
€..—. ——— - . a4 e r". . = - . . - i

Save Changes

Obr. 36. Instalace FOG service klienta na Windows

Dopliikova sluzba pro OS Windows, jenZ zajist'uje tyto funkce:

Auto Log Out — automatické odhlaseni uzivatele po nastavené dobé

Hostnamechanges — hlida zménu nazvu PC porovnanim dle MAC adresy v databazi FOGu
Active Directory Integration

Directory Cleaner — smazani obsahu adresafe po odhlaseni (napf. uzivatelské temp

soubory)

Dispay Manager — hlida prednastavené rozliseni a frekvenci monitoru
Green FOG — planovani restart a vypnuti PC

Host Registration — pfidani nové MAC k PC

Task Restarting — sledovani uloh na FOG serveru



