Implementace zasad skupin pro doménu Microsoft
Server ve spolecnosti Kovarna VIVA a.s.

Pavel Macala

Bakalarska prace Univerzita Tomase Bati ve Zliné
2014 Fakulta aplikované informatiky




i A W N

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2013/2014

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Pavel MACALA

Osobni ¢islo: A10676

Studijni program:  B3902 Inzenyrska informatika

Studijni obor: Informachni a fidici technologie

Forma studia: kombinovana

Téma préce: Implementace zésad skupin pro doménu Microsoft

Server ve spoleénosti Kovarna VIVA a.s.

Zasady pro vypracovani:

. Zpracujte literarni resersi k problematice Active Directory a zasad skupin

v doméné Microsoft Server.

. Analyzujte stavajici stav.
. Provedte navrh vyutziti a nastaveni Active Directory.
. Navrhnéte vyuiziti a nastaveni zasad skupin.

. Zhodnotte pfinosy a naklady navrienych feseni.



Rozsah bakalaiské prace:
Rozsah pfiloh:
Forma zpracovani bakalaiské prace: tisté&né/elektronicka

Seznam odborné literatury:

1. MOSKOWITZ, Jeremy. Group policy: fundamentals, security, and the managed
desktop. Indianapolis, Ind.: Wiley, c2010. ISBN 04-705-8185-9.

2. STANEK, William R. Group Policy: zasady skupiny ve Windows : kapesni radce
administratora. Vyd. 1. Brno: Computer Press, 2010, 351 s. ISBN
978-80-251-2920-3.

3. MALINA, Patrik. Jak vyzrat na Windows PowerShell 2.0: zasady skupiny ve
Windows : kapesni radce administratora. Vyd. 1. Brno: Computer Press, 2010, 464
s. ISBN 978-80-251-2732-2.

4. STANEK, William R. Active Directory: kapesni radce administratora. Vyd. 1. Brno:
Computer Press, 2009, 695 s. Kapesni radce administratora (Computer Press).
ISBN 978-80-251-2555-7.

5. TULLOCH, By Mitch. Introducing windows server 2012 r2 rtm edition for it
professionals. S.l.: Microsoft Press,U S, 2013. ISBN 978-073-5682-788.

Vedouci bakalafské prace: Ing. Petr Silhavy, Ph.D.
Ustav potitaovych a komunika&nich systéma
Datum zadani bakalafské prace: 28. Gnora 2014

Termin odevzdani bakalaiské prace: 13. &ervna 2014

Ve Zliné dne 28. unora 2014

(<

prof. Ing. Vladimir Va3ek, CSc.
dékan

I,

prof. Ing. Vladimir Vasek, CSc.
[fo. Feditel dstavu




UTB ve Zliné, Fakulta aplikované informatiky, 2014 4

ABSTRAKT

Tato bakalafska prace pojedndva o navrhu a vyuziti nastaveni sluzby Active Directory
a nastaveni Group Policy v Microsoft Doméné. Cilem prace je co nevice efektivné vyuzit

téchto nastaveni v Kovarné VIVA a.s.

Kli¢ova slova:

Adresafova sluzba, Zasady skupiny, Windows server, Doména, Group Policy.

ABSTRACT

This bachelor thesis discusses the design and the usage of Active Directory settings and
Group Policy settings in Microsoft Domain. The aim of the work is to use these settings
most effectively in Kovarna VIVA Inc.

Keywords:

Active Directory, Group Policy, Windows server, Domain, Group Policy.
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UvVOD

Pokud kdokoliv pracuje jako administrator sité¢ systému Windows, jeho uspéch
Z dlouhodobého hlediska velmi zavisi na tom, jak v oblasti permanentné se ménicich IT
technologii, porozumi a ovladne sluzbu Active Directory obsazenou v systému Windows
Server. Active Directory je adresafova sluzba, ktera je rozsifitelnd a zaroven umoziuje
centralizovat spravu sitovych prostfedki. Umoznuje rychlou a snadnou manipulaci s Gcty
pro uzivatele, skupinami, pocitaci a tiskdrnami, stejné¢ jako i1 S dal§imi typy prostredki.
Témét jakdkoliv uloha souvisejici se spravou systému Windows, kterd je provedena,

riznym zplsobem souvisi se sluZzbou Active Directory.

Sluzba Active Directory je v principu zaloZena na standardnich internetovych protokolech
a podrobny navrh zcela piesné a jasné identifikuje fyzické a logické soucasti struktury

firemni sit¢ v systému Windows.

Dalsi velmi dilezitd véc, kterou by mél administrator systému Windows velmi dobie
ovladat, je nastavovani Zasad skupin (Group Policy). Je to zjednoduSené¢ feceno sada
piedvoleb a nastaveni, které je mozno aplikovat na uzivatele nebo pocitac. A tady jiz
vidime i souvislost s Active Directory a moznosti aplikace téchto zasad na rizné skupiny
uzivatelll nebo pocitacti ve firemni struktute. Zasady skupin (Group Policy) zjednodusu;ji
administraci stale se opakujicich ukont, které pti ru¢nim zavadéni okradaji administratora
o drahocenny ¢as. Muze to byt tieba instalace nového software na klienty Vv siti, nastaveni
mapovani svazkli souborového serveru, nastaveni plochy, Internetového prohlizece,
tiskarny, ale 1 vyuziti Zasad skupin (Group Policy) k restrikcim na jednotlivych PC
stanicich, jako je napf. zakaz USB portd, pfistupu na Internet, instalace nepovoleného

software a jiné.

Zasady skupin (Group Policy) je zjednoduSené feceno obsahly balik pravidel, ktery miZze
umoznit ftizenou konfiguraci opera¢niho systému Windows s ndvaznosti na jeho
komponenty. Mize pomoci pii konfiguraci pocitace, skripti uzivatele, pfesmérovani
riznych adresédii, bezpecnosti pocitace, instalaci rtizného software a k mnoha dalSim

ucellim V prostiedi jakékoliv firmy nebo podniku.
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.  TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2014 11

1 MICROSOFT WINDOWS SERVER 2012

Pfichod nového systému Windows Serveru 2012 znamena velky krok kupiedu, co se tyka
upln€ novych vlastnosti nebo mnoha dalSich vylepseni. Systém Windows Server 2012
v srdci vize operacniho systému Microsoft Cloud OS firmam ptind$i moznosti, které
dovede nabidnout pouze spole¢nost Microsoft. Poskytne tim firemni infrastruktufe globalni
cloudové sluzby s novymi a vylepSenymi funkcemi, a to v oblastech virtualizace, spravy,
uloziste, sité, infrastruktury virtudlnich klientskych pocitacu, ptistupu a ochran¢ informaci,

webové a aplikacni platformy a mnoho dalSiho.

Novy systém Windows Server 2012 znamena pro firemni infrastrukturu vylepSeny vykon
a rozsah tak, Ze je moZné spoustét 1 nejnaro¢néjsi ulohy, a pfitom zaroven poskytuje

komplexni moznosti obnovy zajiSt'ujici ochranu proti vypadkim.

Diky velmi dobfe vylepSené podpote otevienych rozhrani se mohou flexibilng vytvaret,
nasazovat a Skalovat aplikace a webové stranky. Toho je dosazeno umoznénim pienosu

aplikace mezi prostiedimi a vetejnym cloudem ¢i cloudem poskytovatele sluzeb.

Dalsi novinka je zaméfena na uzivatele. Pokud se ve firm¢ nasadi infrastruktura
klientskych pocitact (VDI — VIRTUAL DESKTOP INFRASTRUCTURE), tim se vyrazné¢
snizi ndklady na uklddani dat a to diky Sirokym moznostem ulozisté a deduplikaci

virtualnich pevnych diskda (VHD). [1]

1.1 Co je nového ve Windows Server 2012 R2

Jiz s velkou netrpé€livosti byla ocekavana nova verze Microsoft Windows Server 2012 R2,
ale 1 jeho dalSich edici. Stale vétsi naroky na aplikace a sitovou infrastrukturu volaly po
vykonnéjSim a vylepSeném systému Windows Server od Microsoftu. Zde jsou hlavni

vylepSeni tohoto systému:

Virtualizace serverii — technologie Hyper-V umoziuje spusténi nékolika operacnich
systémd, a to vetné systému Windows, Linux a dalSich, na jediném serveru. Systém
Windows Server 2012 R2 navic rozsifuje moznosti technologie Hyper-V o dalsi funkce
a $pickovou Skalovatelnost pro hostitelské procesory a pamét’. [1]

Ulozisté — at’ jsou platformy firemniho ulozisté dat jakakoliv, predstavuji ulozena dat pro
firmu zaklad vesSkerého podnikani. Systém Windows Server 2012 R2 poméha firmam

s optimalizaci existujicich investic do ulozist’ dat, jako je sit’ SAN (Storage Area Network),
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coz je dedikovana (oddélend LAN, WAN, atd.) datova sit’, kterd pak slouzi pro pfipojeni
externich zatfizeni k serverim, jako jsou diskova pole, paskové knihovny a jina zatizeni.
Vznik SAN byl hlavné pro potiebu zabezpeceni a konsolidaci dat. Systém Windows Server
2012 R2 pomaha zajistit, aby bylo firemni ulozi$té vzdy k dispozici, a spolu s nim byly
k dispozici také vSechny sluzby. [1]

Sité — spolecné s nastrojem Systém Center 2012 R2 dokéze systém Windows Server 2012
R2 poskytovat softwarové definované feSeni siti napfi¢ implementacemi vefejného,
privatniho a hybridniho cloudu. To znamena, ze celou sit’ Ize velmi dobie spravovat jako
jeden server, takze firma pti nizsich ndkladech ziska spolehlivost a Skédlovatelnost n€kolika
serverti. Diky funkci automatického presmérovani okolo poruch ulozisté, serveru a sité
jsou souborové sluzby k dispozici online pouze s minimalnimi vypadky. [1]

Sprava serverii a automatizace — rozhrani Windows Management Framework, které
vyuziva pristup spravy zalozené na standardech, poskytuje spole¢nou platformu pro
automatizaci a integraci, jez pomoci nastroju, jako je PowerShell, pomiize zautomatizovat
rutinni ulohy. Dalsi vylepSeni pfispivaji ke zjednoduSeni nasazeni, zajiStuji spravnou
konfiguraci datovych center a tim umoznuji spravu napiic¢ vice servery prostiednictvim
jediného tidiciho panelu v nastroji Server Manager. [1]

Webova a aplikacni platforma — systém Windows Server 2012 R2 stavi své zéklady na
tradici fady systémi Windows Server jakozto mnoha lety provéiené aplikacni platformy,
pro kterou jiz byly vytvofeny a nasazeny tisice aplikaci a pro kterou existuje velka
komunita citajici miliony zasvécenych a zkuSenych vyvojaia. Aplikace se mohou vyvijet a
nasazovat bud’ lokalné, nebo v cloudu — vyuzit vSak lze i obou mozZnosti najednou diky
hybridnim feSenim, které funguji v obou prostiedich. [1]

Ochrana informaci a pristupu — sfteSenim Access and Information Protection od
spole¢nosti Microsoft je moznost spravovat jedinou identitu pro kazdého uZzivatele napftic
firemnimi lokalnimi a cloudovymi (SaaS — Software as a Service). Pro vysvétleni se touto
zkratkou oznacuji aplikace (v drtivé vétSiné webove), které si firma (uzivatel) pronajima
jako sluzbu. Za tuto vyhodu samoziejmé plati kazdy mésic maly poplatek. V Ceské
republice jsou typickou SaaS aplikaci tieba e-shop aplikace jako ShopTet, Simplia a jiné.
[1]

Infrastruktura virtudlnich klientskych pocitacii — pravé se systémem Windows Server
2012 R2 je snadnéjSi nasazovat a zfizovat virtualni prostiedky napti¢ riiznymi zatizenimi.

Technologie infrastruktury virtualnich klientskych pocita¢t (VDI) nabizi snadny ptistup
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K uzivatelsky privétivému prostiedi systému Windows spusténému v datovém centru a to
prakticky z jakéhokoliv zafizeni. Pomoci technologie Hyper-V a sluzeb pro vzdalenou
plochu nabizi spole¢nost Microsoft tfi flexibilni volby nasazeni VDI v jediném prostiedi:
sdruzeny fond poc¢itacl, osobni pocita¢ a relace vzdalené plochy. [1]

Management Console (GPMC) — nové funkce v systému Windows Server 2012 R2 jsou

uvedeny Vv nasledujicim obrazku. [1]

Funkce/funkce Nové nebo aktualizované
Aktualizace zdsad skupiny dalkové Nové
Vylepseni zprava vysledky zdsad skupiny Aktualizovano
Stav infrastruktury zasad skupiny Nové

Mistni skupiny politiky podpora pro Windows RT Nové
Optimalizace piihlaseni Aktualizovano
Rychlé spusténi Nové

Nova skupina politika starter GPO Nové

Zmény rutiny zasad skupiny Aktualizovano
Registry.pol zmény Aktualizovano
Skupiny klienta zasad sluzby nefinnosti Aktualizovano
Nastaveni zasad skupiny v Internet Explorer 10 Nové
Predvolby zasad skupiny pro aplikaci Internet Explorer 10 Nové

Obr. 1. Nové funkce v systému Windows Server 2012 R2 [1]
Active Directory — v dnesni dobé chtéji uzivatelé jednoduse vyuzivat ptistup K firemnim
aplikacim odkudkoliv a z jakéhokoliv mobilniho zafizeni. Zaroven potfebuji mit vzdy
aktualni verzi dokumentu, ktery je uloZen na sdileném disku v praci. Systém Windows

Server 2012 R2 pfinasi v této oblasti hodné novinek. [1]

Workplace Join — s touto technologii mohou uzivatelé vyuzit jejich zatizeni (BYOD - Coz
doslova znamena: “Pfineste si své vlastni zafizeni.”) pro pfistup k firemnim datim. Béhem
registrace zatizeni do firemni sité je v Active Directory vytvoien objekt pro nové zatizeni,
a na zafizeni je nasledné nainstalovan certifikat. Pro pfistup k firemnim zdrojim pak lze

vyuzit dvoufaktorovou autentizaci. [2]

Workfolders — jedna se o novou funkcionalitu v oblasti File Services, kterda umozinuje

synchronizaci firemnich dat ulozenych na souborovém serveru do zafizeni uzivatele.
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Vyhodou je integrace s Active Directory Rights Management Services, ktera chrani data

proti zneuziti. [2]

R Add Roles and Features Wizard SHIED]EX
Select server roles = Add Roles and Features Wizard .
Select one or more roles to install on the selected server. Add features that are required for Work Folders?
Roles You cannot install Work Folders unless the following role services or
features are also installed.
A

Server Roles X : 4 File and Storage Services

4 File and iSCSI Services
File Server
z o 4 Web Server (1IS)
Work Folders 4 Management Tools
7 Stoean . [Tools] IIS Management Console
1IS Hostable Web Core

[V Include management tools (if applicable)

[ Add Features

Cancel |

Cancel

Obr. 2. Ptidavani Server Roles v Microsoft Server 2012 R2 [2]

Automatic VPN connections — automatické vytoceni VPN piipojeni na zakladé pozadavku
aplikace. VPN pfipojeni se automaticky navéaze, kdykoliv si aplikace vyzada ptistup
K firemnim zdrojim. Uzivatelim i nadale zdstava ovéfeni pomoci dvoufaktorové

autentizace. [2]

» S -
o . B > r-? RS A > ~ —
([g) 2 [ Jode] B s fm—

Frewal v’ "

Obr. 3. Schéma - Automatic VPN Connections ve Windows Server 2012 R2 [2]
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Dynamic Access Control — tato funkcionalita byla poprvé predstavena ve Windows
Serveru 2012. Jedna se o komplexni ochranu a klasifikaci citlivych dat s vyuzitim
technologii Active Directory, File Server Resource Manager (AD RMS). Data ulozena na
souborovém serveru se mohou klasifikovat na zaklad¢ jejich obsahu, umisténi a dalSich
kritérii. Klasifikovana dat mohou byt dale pouzita pro audit informaci, kontrolu pfistupi a
automatickou klasifikaci souborti. Dynamic Access Control vyuziva pro ochranu citlivych

informaci technologii Active Directory Rights Management Services (AD RMS). [2]

File Serv:

Q

Automaticks Automatickd Centrbini spriva a Integrace s Active Centrdini piistup a

identifikace a klasifikace soubord, audit polices plimo Directory Rights sudit pravidel mide
klasifikace soubord oprimini (Rights  Windows Server Management byt poulit na vice

Klasifikace |e Mansgement) pil Active Directory Services raruli souborovych
aplkoving kdykoliy scilensi dat pomoc automatickd seever( témél
p?l vytvolend nebo Work Folders radifrovind okamiiné

Upravd souboru dokumenti

Obr. 4. Schéma pro Dynamic Access Control [2]
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2 ACTIVE DIRECTORY

2.1 Sluzba Active Directory

Active Directory je vlastné adresaiova sluzba, kterd je soucasti systému Windows Server.
Tato sluzba zahrnuje adresar (Directory) a to je vlastné databaze s hierarchickou
strukturou), ve kterém jsou uloZeny informace o distribuovanych prostiedcich, o sluzbach,
prostiednictvim nich jsou tyto informace uZitecné a lehce dostupné. Adresar se vSak lisi od
klasické relacni databaze. Je totiz navrzen tak, aby vyhovoval ¢astému Cteni, vyhledavani
a jen k obCasnému zdznamu. Ptistup k zdznamim miizeme libovolné omezovat pomoci
ACL (Access Control List).

V podstaté vSechny verze systému Windows Server a to za¢atkem systému Windows 2000

podporuji sluzbu Active Directory. [3]

2.2 Doménové sluzby Active Directory

Domény systému Windows, které vyuZivajici sluzbu Active Directory, se nazyvaji domény
sluzby Active Directory. Data (informace o pojmenovanych objektech v siti organizacné
sdruzené do skupin) jsou ulozena V jediném distribuovaném tloZzisti a tim jeho udrzba
nevyzaduje tak velky rozsah spravy, pfi soucasném, velmi snadném ptistupu z rtiznych
umisténich v siti.

Pravé vyuzitim fyzickych a logickych struktur, které poskytuje sluzba Active Directory,
lze ménit velikost adresafe (databaze s hierarchickou strukturou) tak, aby nejlépe splhoval

pozadavky rastu firmy nebo podniku. [3]

2.2.1 Rozhrani sluzby Active Directory

Sluzba Active Directory je navrzena takovym zplsobem, aby vzajemné spolupracovala
S jinymi adresafovymi sluzbami a zaroven akceptovala rizné pozadavky od mnoha klientt,

ktefi vyuzivaji rizna rozhrani. [3]
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Replikace s ostatnimi

adresafovymi Klienti starsiho
LDAP, ADSI, sluzbami Klienti starsi systému
klienti aplikace (RPC, SMTPIP) aplikace Windows NT4

Outlook

| Agent DSA (Directory system agent) | Databaze

I sluzby
Active

[ Databézova vrstva

Directory

|
Modul ESE (Extensible storage engine) — m

Obr. 5. Sluzba Active Directory a jeji spoluprace s jinymi klienty [3]

Protokol LDAP verze 3 (Lighweight Directory Access Protocol) je vlastné primarnim
protokolem Active Directory. Je to v podstat¢ aplikaéni protokol pro dotazovani
a samoziejm¢ 1 modifikaci adresafovych sluzeb nad protokolem TCP/IP. Ptiblizné v 80.
letech minulého stoleti vznikla skupina standarda X.500 (DAP, DSP, DISP, DOP)
protokolti, jenz pokryly adresafové sluzby. A pravé zjednoduSenim standardu X.500
a nasmérovanim na protokol TCP/IP vznikl protokol LDAP. [4]

Samotny protokol LDAP pouzivd LDAP DATA Interchange Format (LDIF), coz je vlastné
standardizovany textovy format, ktery slouzi pro vyménu dat. [4]

Data jsou sice pti pienosu kodovana a to pomoci Lightweight Encoding Rules (LBER), ale
toto kodovani neni z divodu néjaké bezpecnosti, ale pouze z divodu nehomogenity

prostiedi, proto se daji data lehce dekodovat. LDAP lze popsat pomoci ¢ty model: [4]

informac¢ni model

jmenny model

- funkéni model

bezpecnostni model
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Informaéni model

Informace je ulozena ve stromové struktuie a oznacuje se jako Directory Information Tree
(DIT). RootDSE je zaroven kofenem adresadfového stromu a obsahuje celkové informace o
adresari, ale nema zadné jméno a tfidu. Informacni model je vlastné zaloZzen na zdznamech
S obsahem informace o néjakém konkrétnim objektu. Miize to byt tfeba uzivatel nebo
pocitac. Vlastni implementaci Informac¢niho modelu oznacujeme jako schéma, které
predstavuje sadu objektl definujicich strukturu i obsah kazdého objektu, ktery lze vytvoftit
Vv adresafové sluzb€. Pomoci schéma definujeme uplné vSechny mozné tfidy objektl a
zaroven atributy. Vychozi schémata urcit¢ho adresafe nejsou konecné a lze je tieba
rozsifovat a prikladem mize byt Microsoft Exchange Server v Active Directory. Tim se
napft. schéma rozsiii atributy pro postovni sluzby. [4]

Tiidy objektit (Object Classes) oznacuji kategorie objekti, které v adresaii mohou byt
vytvofeny. LDAP pouzivd oznaceni ,,0bjectClass® a to miize byt napf. user, domain,
container, group, computer. Ttidy objektli jsou fazeny do tii kategorii Structural, Abstract a
Auxiliary. To ale znamend, ze objekt miize byt zatfazen do vice tfid soucasné. Napiiklad
uzivatel (user) v AD je zatazen ve tfid¢ person, top, organizationalPerson a user a v téchto
tfidach mize byt zatfazen i computer, ale ma navic jesté zatazeni do tfidy computer.

Aby bylo hledani ptesné a efektivni, musime pouzit hledani podle atributu objectCategory,
ktery na rozdil od objectClass pouze jednu hodnotu, coz vede na odkaz nejvice
specifikované tfidy v hierarchii téid objektu. [4]

Atributy objektii (Object Attributes) znali charakteristiky objektt. Atribut mize obsahovat
1 vice nez jednu hodnotu (napf. jméno, ptijmeni, mail). Urcité atributy patii jen k urcité
tfidé objektt. Které hodnoty musi byt vyplnény a které jsou volitelné, nam definuje
schéma. Schéma také urcuje, jakych hodnot nabyva atribut, napft. textovy fetézec, celé
¢islo a dalsi.

Podle umisténi ve stromové struktuie, se miize jednat o list (Leaf Object) bez potomkii,
nebo kontejner (Container Object) a ten mize obsahovat vice objektl. Nasledujici obrazek

ukazuje nékolik béznych atributi pouzivanych v Active Directory: [4]
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jméno popis
sAMAccountName SAM Account Name, p¥ihlaSovaci uzivatelské jméno, které podporuje star3i systémy
sAMAccountType typ ucétu
userPrincipalName | UPN, pfihlaSovaci jméno uzivatelského uctu ve tvaru <user>@<DNS-domain-name>
displayName jméno, které wvyuZzivaji aplikace (tfeba Exchange)
givenName k¥estni jméno
sn surname - p¥ijmeni
description popis
mail adresa elektronické po3ty
company jméno spolecnosti
department oddéleni ve firmé
location umisténi
streetAddress ulice
memberOf seznam skupin, kterych je clenem

Obr. 6. BéZné atributy pouzivané v Active Directory [4]

Jmenny model

Jmennny model (Distinguished Name — DN) se pouziva pro identifikaci objekti. Je to
vlastn€ jednozna¢ny identifikator objektu s tplnou cestou zaznamu (pozice ve stromu). DN
je slozen ze jména objektu a jmen jednotlivych kontejner 1 domén, které obsahuji objekt,
a ten je oddélen ¢arkou. Pod jednotlivymi polozkami jsou nazvy atributu s jeho hodnotou,
napf. ou=zamestnanci. Obrazek ukazuje Cast adresafe Active Directory pro doménu

firma.cz. [4]

de=firma,dec=cz

ou=zamestnanci
cn=computers  cn=users

cn=Jan Movak

Obr. 7. Cast adresate Active Directory [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 20

Kdyz nechceme specifikovat uplnou cestu kobjektu, tak se dd pouzit Relative
Distinguished Name (RDN) a to je relativni a zaroven jednozna¢né v daném kontejneru
(RDN = cn=Jméno Pfijmeni).

Pro identifikaci objektu lze vSak pouzit i OID (Object Identifieres). Jedna se o
hierarchicky, unikatni identifikator, ktery se skladd z dekadickych Ccislic oddélenych
teckou. Je to stejny identifikator jako u protokolu SNMP a je bézny u X.500.

V Active Directory ma kazdy objekt piitazeno 128-bitovym cislo (GUID — Globally
unique identifier), které je unikatni a jednoznaéné. Cislo je neménné pfi presunu v ramci
lesa.

Active Directory pouziva i obdobu DN a nazyvame ji jako AD Canonical Name.
Piikladem mutze byt zapis: firma.cz/zamestnanci/Jméno Pfijmeni.

Kazda ¢ast DN se vyjadfuje pomoci typ atributu=hodnota. Tento typ atributu, ktery se
pouziva k RDN popisu, oznacujeme jmenny atribut. Kazda tfida ma jmenny atribut (napf.
User ma cn. V nasledujicim obrazku je ukazka jmennych atributii a ekvivalentti pro Active

Directory.

CH Common Name CN Common Name

Oou Organization Unic |OU Organization Unit
O Organization DC Domain Component
& Country - -

Obr. 8. Jmenné atributy a ekvivalenty pro AD [4]

Funkéni model

Funkéni model pro LDAP definuje, co vSechno se provadi s informacemi v adresati.

Je to devét operaci zafazenych ve tfech funkénich oblastech. [4]

oblast operace popis

bind inicializuje spojeni, vyjednava o metod& autentizace, autentizuje

autentizace (Authentication) |unbind ukonéi session
abandon klient zada o ukondeni posilani vysledkud na posledni dotaz

L search vybér dat z uréitého regionu pomoci filtru

dotazovani (Interrogation)
compare porovna hodnotu atributu se zadanou hodnotou
add vytvo¥i novy objekt

modify upravi atributy zaznamu (vytvo¥it, smazat, upravit)
aktualizace (Update)
modify RDN | slouZzi k p¥esunuti objektu v ramci stromu adresare

delete smazani zaznamu

Obr. 9. Operace LDAPu [4]
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Active Directory podporuje i n€¢kolik dal$ich operaci. Ty vSak nejsou definovany v RFC
(Request for Comments). Napi. operace search disponuje fadou vstupnich parametra.
Tteba vychozi bod hledani urcuje kontejner, od kterého nize se bude zacinat prohledavat.
Ve filtru (jeden z dtlezitych parametri) se daji pouzit matematické operace napi. shoda,
veétsi nez, mensi nez a pribliznad hodnota. Filtry se daji kombinovat s logickymi operacemi

napt. AND, OR a NOT. Vyhodou je i pouziti zastupného znaku * pro libovolny znak.
Vyhledavéani pomoci filtrt:
(objectCategory=%*) // vSechny objekty

(&(objectClass=user) ( ! (cn=Susan))) // v§ichni uzivatelé mimo Susan [4]

Bezpecnostni model

Tento posledni model LDAP, urcuje pfistup k datiim z bezpe¢nostniho hlediska. [4]
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3 CO JE GROUP POLICY - SKUPINY ZASAD VE WINDOWS

Skupiny zasad (Group Policy) je dilezity nastroj pro hromadnou spravu riznych opravnéni
a nastaveni aplikovanych jak na cely pocitac, tak na uzivatele, ktery je prihlasen. Prave ve
skupinach zasad je mozné vytvaret mnoho kolekci nastaveni, kterym fikdme Group Policy
Object GPO, které dovedou ménit konkrétni parametry chovani pocitace tak i uzivatele.
Samotné nastaveni GPO se pak ,,linkuje* na jednotlivé organizac¢ni jednotky OU predem
vytvofené v AD (Active Directory). Tim se zajisti aplikovani urcitych nastaveni jen na

vybrané pocitace nebo uzivatele. [5]

3.1 Pro co se Group Policy pouziva

Group Policy jako ndstroj pro hromadnou spréavu opravnéni a nastaveni aplikovanych jak

na cely pocitac, tak na ptihlaSené¢ho uzivatele se pouziva pro:

- aplikovani firemnich standardi (skryti ovladacich panel, sitové tiskarny,
spousteéni scriptil)

- aplikovani zabezpeceni (zména opravnéni na urcitych slozkach, slozitost hesla,
skupiny s moznosti se lokaln¢ piihlasit)

- hromadna instalace aplikaci (Office, Adobe Reader, a jiné.) [5]

3.2 Group Policy Object “GPO*

Je to seskupeni n€kolika nastaveni najednou:

- komponenta globalni politiky

- d¢li se na nastaveni pro pocitac tak i na nastaveni pro uzivatele

- zasady nastaveni pro pocitate se vztahuji jen na pocitace a ukladaji se v ramci
objektit GPO do uzlu Konfigurace pocitace (Computer Configuration)

- zasady nastaveni pro uzivatele se vztahuji jen na uZzivatele a ukladaji se v ramci
GPO objektl do uzlu Konfigurace uZivatele (User Configuration)

- linkuji se na organiza¢ni jednotky OU v AD (Active Directory)

- jeden GPO muze byt linkovan i na nékolik OU [5]

3.3 Déleni Policy “Politiky *’

Politiky délime na Lokalni (Local Group Policy) a Doménové (Domain Group Policy)
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3.3.1 Lokalni politiky (Local Group Policy LGPO)

Kazdy pocita¢ jiz od Windows 2000 ma lokalni politiky (Local Group Policy), které
ovliviiyji lokalni pocita¢ a ptihlaSené uzivatele na néj. Pokud neni pocita¢ pfipojen do
domény, tak prave tyto lokalni politiky jsou pouzity jako jediné. Pokud naptiklad vytvoiim
uzivatele na pocita¢i a nastavim mu néjaké omezené opravnéni, chovani pravé tohoto
uzivatele vymezuje lokalni politika. Tyto lokalni politiky jsou ulozeny ve skrytém adresari

%systemroot%\system32\GroupPolicy. [5]

......

LGPO a to na jednom pocitaci (samoziejme pokud tento pocita¢ neni fadicem domény).

Na pocitacich, které to umoznuji, potom existuji tfi stupné objektit LGPO: [5]

Mistni objekt zasad skupin — tento mistni objekt LGPO je na samém vrcholu hierarchie
zésad skupiny pro mistni pocita¢. Tento objekt LGPO je jako jediny objekt LGPO na
lokdlnim pocitaci, ktery dovoluje aplikaci konfigurace pocita¢ i zaroven konfiguraci

uzivatel na vSechny uzivatelské Gty na tomto pocitaci. [5]

Administratorsky objekt LGPO / Neadministratorsky objekt LGPO — to jestli se uplatni
administratorsky nebo neadministratorsky objekt LGPO, to je zavislé na tom, jaky
uzivatelsky ucet je aktivni. Pokud je ucet Clenem skupiny Administrators na lokalnim
pocitaci, pak spouzije administratorsky LGPO. V opatném piipadé¢ je to
neadministratorsky LGPO. Dulezité je up0zornit, ze v tomto objektu jsou obsazena pouze

nastaveni pro konfiguraci uzivatele. [5]

UZivatelsky objekt LGPO — uzivatelské objekty LGPO se vztahuji pouze k vybranému

uzivatelskému uctu nebo skupiné. Tento objekt obsahuje také pouze konfigurace uzivatele.

[5]

Jako prvni je zpracovan mistni objekt LGPO, potom je zpracovan administratorsky nebo
neadministratorsky objekt LGPO, a jako posledni uZivatelsky objekt LGPO.

Pouziti LGPO mé opravdu jen vyznam pro pocitace mimo doménu. Pokud jsou pocitace
v doméné a je aktivni Active Directory, tim ma jiz vétSina pocitaci a uzivatel aplikovano
vice objektli GPO, a zavedeni dalSich mistnich objekti LGPO k tomuto mnoZstvi objektti
GPO jiz miiZze byt matouci a mohou nastat zbytecné konflikty. Proto se doporucuje pro
pocitace v doméné pouzivat pouze doménovych GPO a zpracovani mistnich objektl

LGPO zcela vyloucit. To se provede pomoci zasad skupiny. Na pocita¢ich od Windows
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Vista a novéjsich se potlaci zpracovani mistnich objekti LGPO tak Ze se povoli nastaveni
Vypnout zpracovani mistnich objektd Zasad skupiny (Turn Off Local Group Policy
Objects Processing) v n¢jakém objektu GPO, ktery se aplikuje na daném pocitaci. [5]

Pokud jsou aktivni jak doménové tak mistni zasady, uplatiiuji se v nasledujicim potadi:

- Mistni objekty LGPO

- Objekty GPO pro lokalitu

- Objekty GPO pro doménu

- Objekty GPO pro organiza¢ni jednotku

- Objekty GPO pro podtizenou organizac¢ni jednotku [5]

Aplikovani politik je potom z urovné 1 na troven 5. Pokud tedy na urovni jedna je
nastaveno napt. PROXY Enable a na trovni 4 je PROXY Disable, vyhraje Groven 4 a

nastaveni proxy zustane ve stavu Disable.

3.3.2 Doménové Politiky

Doménové politiky lze pouzit vyhradné u pocitacii a uzivateld, ktefi jsou ¢leny néjaké
domény. Po zaloZeni nové domény i jejiho fadiCe jsou potom automaticky vytvoreny dva

objekty GPO: [5]

Objekt Default Domain Policy je objekt GPO vytvofeny Kk uéelu propojeni s celou
doménou v Active Directory. Toto propojeni je provedeno automaticky. Tento objekt GPO
je pouzivan k vybéru zakladnich nastaveni zasad, kterd se uplatiiuji na vSechny uzivatele a

pocitace v doméné. [5]

Objekt Default Domain Controllers Policy je objekt GPO, ktery je automaticky vytvofeny
a propojeny s organizac¢ni jednotkou Domain Controllers, kterd se vztahuje na vSechny
doménové tfadice dané domény (do té doby dokud nejsou odstranény z této organizacni
jednotky). Tento objekt se vétSinou pouzivd k ovladdni bezpecnostnich nastaveni pro

fadice v doméné. [5]

Oba tyto vychozi objekty GPO jsou pro spravné fungovani a zpracovani zasad skupiny
nepostradatelné. Standardné ma vzdy objekt GPO Default Domain Policy pfednost pied
vSemi ostatnimi objekty propojenymi S doménou. Objekt Default Domain Controllers
Policy ma obdobné pfednost pfed vSemi ostatnimi objekty GPO propojenymi S organizacni

jednotkou Domain Controllers. [5]
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3.4 Hlavni vyuziti objektu Default Domain Policy

Velmi obvyklou praxi je, Ze se v objektu Default Domain Policy provadi jen Upravy
vychozich nastaveni zasad ¢t (Account policies) a jesté tii specifické oblasti tykajici se
uzivatelskych ucta:

- Zésady hesla (Password policy) — urcuje vychozi zasady hesel pro doménové
radiCe, napt. jako je staii hesel a minimalni délka.

- Zasady uzamceni u¢td (Account lockout policy) — zde se stanovuji vychozi zasady
pro uzaméeni uctl, jako jsou doba uzamceni uctu a prahova hodnota pro uzamceni
uctu.

- Zasady modulu Kerberos (Kerberos Policy) — zde se definuji vychozi zasady

modulu Kerberos pro doménové tadiCe, napt. maximalni tolerance synchronizace

hodin pocitace. [5]

Pti zméné jinych oblasti zasad, by se mél nejdiive vytvotit novy objekt GPO a ten propojit
s doménou nebo ur¢itou organiza¢ni jednotkou v doméné. Ptesto je vSak nékolik vyjimek
pii nastavovani zasad, kdy neni tfeba vytvaiet novy objekt GPO a lze vyuzit Default
Domain Policy (napt. Piejmenovat Gcéet spravce, Stav uctu spravce, Vynutit odhlaseni,

pokud vyprsi ¢asovy limit pro ptihlaseni). [5]

3.5 Ovlivnéni aplikovani GPO politik

Samotné aplikovani GPO politik je mozné ovliviiovat, a to pifimo na urovni kazdé

konkrétni z politik (GPO). Z toho vyplyva, Ze na kazdé politice muze byt nastaveno: [5]

Method Description

Blocking inheritance Blokovani dédéni domenovych politik nebo politik z nadrazenych OU
Enforcement of GPO links Vynuceni politiky. VyuZiva se, pokud chcete zajistit, Ze politika nebude prepsana.

Filtering using security ~ Na KaZdé GPO je mozZné nastavit opravnéni, tim mizZete definovat, na jakeé uZivatele &i

groups skupiny bude politika aplikovana

Filtering using WMI Pomoci WMI filtrG je moZné aplikovani politik, tfeba jen na PC s WIN XP, nebo na poéitace s
filters v8t31 RAM od 3GB atd.

Disabling GPOs MiZete zcela zablokovat pouZiti GPO pro danou sit, doménu nebo organizaéni jednotku.

MiZete take zcela vypnout East GPO UZivatele nebo Poéitage, aby vysledna politika méla
men3i velikost

Obr. 10. Mozné nastaveni na kazdé politice GPO [5]
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3.6 Dédic¢nost zasad skupin

Kdyz se vytvari a upravuji objekty zasad skupin GPO, nastaveni a ptredvolby zéasad, které

pouzivame, ovliviiuji konfiguraci po¢itacu a uzivatelu. [5]

Prostfednictvim dédi¢nosti se objekt GPO aplikovany piimo na rodiCovsky kontejner
prenasi také na podfizeny kontejner. Pfedvolby a nastaveni zasad v tomto objektu GPO se
piedavaji z jednoho objektu Active Directory a to na objekt, ktery je postaveny V hierarchii
pod nim. Potom diky dédi¢nosti se kazdy objekt typu pocita¢ nebo uzivatel, ktery je
soucasti ur¢ité domény, at’ je uloZzen v jakémkoli kontejneru, stava pfedmétem zpracovani

zasad skupin. [5]
Naprosta vétsina zasad se mize nachazet v jednom ze tti stavili:

- Nedefinovano (Not Configured)
- Povoleno (Enabled)
- Zakazano (Disabled) [5]

Pro vétSinu nastaveni je vychozi stav Nedefinovano (Not Configured). Je-li néjakeé
nastaveni zasad povoleno, bude potom nastaveni této konfiguratni moznosti vynuceno a
aplikovano na vSechny uzivatele 1 pocitace, které jsou predmétem této zéasady, a to bud’

piimo, nebo prostiednictvim dédi¢nosti. [5]
Ptredvolby zésad nabyvaji ve vétSin€ piipadi téchto Ctyi stavi:

- Vytvorit (Create) — Vytvoii predvolbu, pokud neexistuje.

- Nahradit (Replace) — Pokud piedvolba existuje, tak je smazana a znovu vytvofena.

- Aktualizovat (Update) — Méni parametry existujici pifedvolby, nebo ji vytvofi,
pokud neexistuje

- Odestranit (Delete) — Vymaze piedvolbu bez nahrady. [5]

Fungovani dédi¢nosti se d& ovlivnit ¢tyfmi zpiisoby:

- Zména potadi propojeni a tim 1 jejich priorit.
- Potladeni dédi¢nosti (pokud neni dédi¢nost vynucena).
- Blokovéani dédic¢nosti (zabrani dédicnosti zcela).

- Vynuceni dédi¢nosti k zamezeni, potlaceni a blokovani dédi¢nosti. [5]
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3.6.1 Zména poradi propojeni a priorita

Dédi¢nost zaCina v systému zasad skupiny vzdy na urovni lokality, potom prochazi ptes
domény az na uroven organizaCnich jednotek. Pokud je vSak na stejné tirovni propojeno
vice objektt GPO, zalezi na potadi jejich propojeni, jak budou jednotlivé objekty

aplikovany. Propojené objekty zasad jsou vzdy aplikovany v potadi podle jejich propojeni.

Objekty s vyssim potfadovym c¢islem propojeni, umisténé v seznamu nize, jsou vzdy

zpracovany pied témi, které maji nizsi pofadové ¢islo propojeni a jsou umistény vyse. [5]

3.7 Globalni politiky a rozdéleni GPO

Globalni politiky se déli na dvé ¢asti. Na konfiguraci pocitace (Computer Configuration)

a konfiguraci uzivatele (User Configuration)

- konfigurace pocitace méni registry v: HKEY LOCAL MACHINE
- konfigurace uzivatele méni registry v : HKEY CURRENT USER [6]

Pti tvoteni GPO je moznost jednu z ¢asti (Uzivatel/Pocitac) vypnout a tim snizit celkovou

velikost uz vytvoiené GPO. [6]
Konfigurace pocitace 1 uzivatele se jeSté¢ déli na dalsi tii sekce:

- nastaveni software (Software settings) — Instalace software. Pokud je definovan
Vv ¢asti konfigurace pocitace, bude nainstalovan jesté pred piihlasenim, pokud je
definovan v ¢asti konfigurace uzivatele, bude nainstalovan az po pfihlaSeni
konkrétniho uzivatele.

- nastaveni syst¢tmu Windows (Windows settings) — Obsahuji skripty (pti ptrihlaseni,
pii odhlaseni) a nastaveni zabezpeCeni pro uzivatele a zaroven pocitace. Dalsi
nastaveni je zabezpeceni pro Internet Explorer

- Sablony pro spravu (Administrative templates) — Obsahuji stovky nastaveni registru

pro ovladani nejrtiznéjsich aspektl uzivatele nebo pocitacového prostiedi. [6]

Aplikovani Skupin zasad se dé€je na dvou Urovnich a to zvIlast’ pro konfiguraci pocitace a

zvlast pro konfiguraci uzivatele. Toto aplikovani zajist'uje sluzba Group Policy Client. [6]
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3.8 Zpisob aplikovani GPC (Group Policy Client)

Aplikovani konfigurace pocitace:

pfi startu pocitace, nebo kazdych 90 minut (pozn. Aplikovani konfigurace pocitace
kazdych 90min, je az od opera¢niho systému Windows Vista. Na operacni systém
Windows XP se aplikovaly pouze pii spusténi pocitace.)

aplikuji se Startup skripty (startovaci skripty) [6]

Aplikovani konfigurace uzivatele:

3.8.1

- pripfihlaSeni (zalogovani) uZivatele a jinak kazdych 90 minut

- aplikuji se ptihlasovaci skripty (Logon skripty) [6]

Jak se GPO zpracovava pri spusténi pocitace a prihlaSeni uzivatele

Pocita¢ najde DC a piihlasi se k nému, stejné jako uzivatel. Pro Gspé$né piihlaseni
musi byt povolené porty: UDP 53 (DNS), UDP a TCP 389 (LDAP), TCP 135 (RPC
Portmapper), UDP 88 (Kerbedos).

Pocita¢ pomoci ICMP pakett zjisti, zda je na pomalé lince (Slow Link Detection).
Pomoci LDAPu zjisti jaké GPO jsou navazany na OU, doménu a sit. Z téchto
odpovédi si vytvoii seznam vSech GPO které jsou na n¢j aplikovany.

Pomoci LDAPu posle pocitac dotaz na seznam filtrti vS§ech GPO, které nasel. Déle
si pozada o atributy jako je cesta ke GPT (Group Policy Templates), Cislo verze
GPC (Group Policy Configuration), gpCMachineExtensionNames
a gpCUserExtensionnames attribut.

Pocita¢ pomoci protokolu SMB (Server Message Block — port TCP 445) se piipoji
k SYSVOLu a precte si GPT.INI pro kazdé GPO, které se na n¢j aplikuje.

Group Policy proces za¢ne porovnavat verzi GPO s Verzi GPO, kterou ma lokalné
ulozenou V registru:
(HKEY_LOKAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\
Group Policy\History).

Pokud se verze GPO nezménila, tak je pfeskocena. V GPO se ale d4 nastavit, aby
se toto nedélo a politiky se aplikovaly pokazdé, i kdyz nenastala zména.
Nevyhodou je ¢asova prodleva, kterd je zpiisobena opétovnym aplikovanim vSech
politik. Opétovné vynuceni vSech politik se da provést pies Ptikazovy tadek

(CMD) pomoci ptikazu gpupdate /force
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8. CSE (Client Side Extension) zjisti, jestli m& dostate¢na prava na vsechny GPO,
které se budou aplikovat. Pokud tomu tak neni, tak je dané GPO vyhozeno ze
seznamu. Pokud je na GPO nastaveno Enforced (vynucené), pak jev tomto kroku
pfeneseno az na konec seznamu. Z toho vyplyva, Ze nastaveni ztohoto GPO
vzdycky vyhravaji, pokud by nastal néjaky konflikt.

9. CSE zacne postupné zpracovavat jednotlivda GPO.

10. Po kazdém zpracovani GPO CSE zaloguje RSoP (Result of Policy) pies
sluzbuWMI (Windows Management Instrumentation) do CIMOM (Common
Information Model Object Manager) databaze na pocita¢i, kde se zpracovavaji
politiky.

11. Po prihlaseni se cely proces opakuje s nastavenim aplikovanych na uzivatele. [6]

3.8.2 VyjimKky pfi aplikovani politik GPO

Globalni politiky dokéazi detekovat rychlost linky pocitacové sité a v ptipad¢ pomalé linky
(mén€ nez 500 kb/s) a n¢kolika dalsich faktort, nemusi byt nékteré z politik aplikovany.
[6]

V nasledujicim obrazku jsou piiklady nékterych politik a jejich chovani pii aplikaci po
vyhodnoceni pomalé linky pocitacové sité. Také je vyhodnoceno, jestli se tento proces

aplikace d4 zménit pii neuspéSném aplikovani diky pomalé lince pocitaCové sité.

Aplikovani pFi

Procesy zjisténi pomalé linky MidZe se dat zménit?
Zpracovani zasad registru Ano Ne
Nastaveni Internet Explorer Ne Ano
Politiky instalovani SW Ne Ano
Politiky presmérovani adresy Ne Ano
Scripty Ne Ano
Politiky zabezpeceni Ano Ne
Internet Protocol Security (IPSec) Ne Ano
Politiky bezdratovych siti Ne Ano
EFS Recovery ANo Ano
Politiky diskovych kvot Ne Ano

Obr. 11. Moznost zmény aplikace GPO pii pomalé lince
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3.9 Sablony a ADM a ADMX soubory

Z divodu rozsahlosti nastaveni a moznosti grafického zobrazeni v GPM (Group Policy
Management) Skupinovych zasad vznikly Sablony, které v sob¢ jiz zahrnuji prednastavené
vlastnosti GPO podle pouziti, nebo mohou slouzit k vytvareni novych GPO. Od Windows
Vista a Serveru 2008 mame jiz dva formaty a to star¢ ADM a nové ADMX. [5]

Administrative Templates soubory (ADM a ADMX), obsahuji Sablony, které dovoluji
konfigurovat né¢jakou vlastnost pomoci zmén v registrech. Kdyz je vytvaiena Group Policy
Object (GPO politika) pomoci Group Policy Object Editor (GPOE) ¢i Group Policy
Management Console, tedy Group Policy Management Editor (GPME), potom se
ADM/ADMX soubory nactou a v editoru se zobrazi urcité polozky. Kdyz se né&jaka
polozka zméni, potom se uvnitf politiky ulozi do souboru registry.pol. Ten se pak aplikuje
na poéitate/uzivatele. Sablony jsou ale potieba jen pro vytvafeni politiky, ale ne jiz pro

vlastni aplikaci na klientovi. [5]

Zakladni ADM/ADMX soubory se distribuuji spolu s opera¢nim syst¢émem. ADM/ADMX
soubory v sobé obsahuji nejen nastaveni pro aktudlni operacni systém, ale pro vSechny
platformy podporované v dané dob¢ (to znamena, ze na Windows XP mame i informace k
serverovym nebo star$§im opera¢nim systémim). Také i nové defaultni ADMX soubory

obsahuji vSe, co bylo ve standardnich ADM souborech. [5]

Na internetu mizeme stahnout razné rozsiiujici ADM/ADMX soubory, napiiklad pro
Internetové prohlizeCe Firefox, Google Chrome nebo MS Office. Piipadn¢ 1 ty
ADM/ADMX soubory, které jsou soucasti riznych verzi Windows. Neni ani problém si

vytvoftit vlastni ADM/ADMX soubor s né¢jakym nastavenim. [5]

Soubor ADM - jedna se o puvodni format soubort pro Sablony od Windows 2000 po
2003/XP. Je to textovy soubor, ktery je jazykové zavisly (pro kazdy jazyk mame novy
soubor stejného nazvu, tzn. konfigurace politiky lze provadét pouze v jednom jazyce).
ADM soubory miizeme pouzit i v novéjsich verzich opera¢niho systému (Windows 7), ale
standardni soubory, distribuované s operacnim systémem, jsou jiz pouze ADMX a tyto
soubory maji vzdy ptednost pied ADM. Pokud ale pouzivame ADM soubory pii vytvareni
politiky, tak se tyto soubory ukladaji do vytvotfené politiky (do Sysvol adresaie v doméné).
Takze politika jiz ma velikost nékolik MB misto par kB. [5]
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Soubor ADMX - jedna se vlastné o nahradu ADM soubort, ktera piisla s Windows Vista a
Windows Server 2008. ADMX je soubor v XML formatu, ktery je jazykové neutralni. K
urc¢itému ADMX souboru potiebujeme odpovidajici ADML soubor. Tim je podporovana
multijazy¢nost (vice spravci muze editovat jednu politiku, kazdy v jiném jazyce).
ADMX/ADML soubory se navic neukladaji do vlastni politiky, takze ta je vyrazné mensi.

VoliteIn¢ mizeme pouzit Central Store (centralni uloziste). [5]

Soubor ADML - je to vlastné¢ doplnék ADMX souboru, ktery jiz obsahuje jazykové
informace (texty pro konkrétni politiku v urcitém jazyce). Ve slozce s ADMX soubory se
vytvaii podadresare pro rizné jazyky (jako en-US, ¢s-CZ ¢i de-DE) a do nich se ukladaji
ADML soubory se stejnym nazvem jako ADMX. [5]

Nacitani ADMX souborui - vV administranich nastrojich (GPOE, GPME) se ADMX
soubory automaticky hledaji ve dvou cestach. V Central Store, tedy sitovém tlozisti v
doméné, jehoz adresa je \\FQDN\SYSVOL\FQDN\policies\PolicyDefinitions. Pokud se
zde nenalezne, tak se hledd v lokalnim ulozisti v c:\Windows\PolicyDefinitions. Pokud

Central Store existuje a je dostupny, tak se lokalni soubory nepouZiji. [5]

Vytvoreni Central Store - Pokud chceme vytvofit Central Store, tak staci zalozit dany
adresar na jednom doménovém fadici (provede se replikace na ostatni) a zkopirovat do n¢;j
ADMX a ADML soubory naptiklad z Windows Server 2008 R2. Vzdy je potieba udrzovat
nejnovejsi verzi téchto souborti, aby obsahoval vSechna nastaveni (naptiklad po instalaci

Service Pack). V soucasnosti nejnovéjsi verze je pro Windows Server 2008 R2/Windows

7.

Pokud pouzivame systém s ADMX soubory, tak mizeme stale piidat ADM soubory, ty se
zobrazi pod skupinou Classic Administrative Templates (ADM). [5]

Nacitani ADM souborni - naproti tomu ADM soubory jsou standardné (pokud je mame v
systému) ulozeny v c:\Windows\inf. Pti vytvafeni politiky (ve Windows, kde jesté nejsou
ADMX) se nacitaji nékteré defaultni a miZeme je rucné pridavat nebo ubirat. Klikneme
pravym tlacitkem na Administrative Templates v editoru a zvolime Add/Remove
Templates. Defaultni ADM soubory jsou confadm, inetres.adm, system.adm,
wmplayer.adm, wuau.adm. Téchto 5 souborii md dohromady téméf 4 MB a vkladaji se

vzdy do kazdé vytvotené politiky. [5]
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UloZeni GPO - politiky (GPO) se v kazdé domén¢ ukladaji (na doménové fadice) do cesty
\\FQDN\SYSVOL\FQDN\policies. Zde je taky adresai pro kazdou politiku, ktery ma
nazev {GPO GUID} (ID politiky v zavorkach). Pokud je to politika, ktera byla vytvofena
pomoci ADM souboru, tak se zde nachdzi podadresai Adm, ktery obsahuje vSechny ADM
soubory, které byly pii vytvareni postupné piidany. TakZe je odsud mizeme 1 zkopirovat,
pokud je potiebujeme. Ale urcité je daleko efektivnéjsi pouzivat nové ADMX soubory
uloZzené v Central Store (jednotlivé politiky jsou pak mnohem mensi), to znamena jiz

vytvaiet a spravovat politiky v novych verzich Windows. [5]

Pievod politiky s ADM soubory na novou - jak bylo feceno, je lepsi vytvaret nové politiky
v nov¢jSich verzich OS (tfeba Windows 7) a v nich provadét i jejich spravu (nové polozky
bychom ve star§ich OS nevidéli a rovnou by se do GPO piidali ADM soubory). Staré
politiky miizeme editovat i v novych OS, ale tim se ADM soubory neodstrani (i kdyz
pokud nejsou specialni, tak je ani pii editaci nevyuzijeme — pokud existuje odpovidajici
ADMX, tak ma piednost ten). [5]

Jak se zbavit ADM souboru - Cistym feSenim, jak se uspé$né zbavit ADM soubort, je
vytvofit GPO znovu. Lékala by moznost importovat nastaveni ze Staré politiky do nové,
ale pti importu se vlozi i ADM soubory. Pfesto se nékdy i moznost importu mize nékdy
hodit, ta zkopiruje nastaveni (a pouze to, ne prava, delegaci apod.) ze zalohované politiky.
Zalohu muzeme provést v jednom kroku pruvodce. Import se provede pomoci Group
Policy Management Console, proklikdnim se na Group Policy Objects a kliknutim pravym
tlacitkem na politiku, do které se bude importovat nastaveni. Zménu lze provést ve volbé
Import Settings. MozZnosti, jak odstranit ADM soubory z existujici GPO, je oteviit politiku
v novém operacnim systému. Kliknout pravym tlac¢itkem na Administrative Templates a

zvolit Add/Remove Templates a odstranit vSechny piipojené soubory. [5]

Zdloha politik - |ze provést kliknutim pravym tlacitkem mysi na Group Policy Objects v
Group Policy Management Console a volbou Back Up All. [5]

Konverze ADM souboru do ADMX - Pro pievod starych ADM $ablon na nové ADMX lze
vyuzit nastroj ADMX Migrator. Ten lze také vyuzit k editaci ADMX souboru nebo k

vytvofeni nového. [5]
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3.9.1 Vyhledavani a filtrovani v Administrative Templates

V minulosti byl vzdy docela velky problém cokoliv v nastaveni politik rychle nalézt. Je to
déano tim, ze polozek je zde n€kolik tisic a chybéla jakakoliv zakladni moznost rychlého
a efektivniho vyhledavani. Dnes jsou jiz nastésti k dispozici dvé dilezité pomocné operace,

zobrazeni v§ech polozek na jednom misté a filtrovani. [5]

Nové je v administracnich nastrojich pro editact GPO (GPOE, GPME), pod polozkou
Administrative Templates, k dispozici jesté slozka All Settings, ktera obsahuje kompletné
vSechna nastaveni ze vSech nactenych ADM/ADMX souborti. TakzZe je snadné vyhledavat

polozky podle jména. [5]

Druhou novinkou editovacich nastroji je moznost piehledného filtrovani nastaveni z
ADMX soubort. Kdyz kliknutim pravého tlacitka na Administrative Templates nebo

né¢jakou podslozku, se objevi v kontextovém menu polozky Filter On a Filter Options.

Kdyz je vybran Filter Options, tak se zobrazi dialog, kde je mozno zadat parametry
filtrovani. Lze si vypsat polozky, které jsou nastavené (Configured), u kterych je komentar
(Commented), které jsou ur¢eny pro urcitou platformu (Requirements Filters). A asi hlavni
a nejdilezitéjsi je filtrovani podle klicovych slov (Keyword Filters), kde zadanim jednoho
nebo vice slov se da urcit jeho vyskyt v nazvu politiky, popisu ¢i komentari. Po kliknuti na

OK se rovnou filtrovani zapne (Filter On). [5]
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II. PRAKTICKA CAST
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4 ORGANIZACNI STRUKTURA SPOLECNOSTI V NAVAZNOSTI

NA ACTIVE DIRECTORY

Organizac¢ni struktura Active Directory ve firmé Kovarna VIVA a.s. vychézi z organizacni

struktury spole¢nosti uvedené na tomto obrazku:

Vykonny
feditel

Zmocnénec pro

jakost a ZP
[ I I I ]
Vyrobni Technicky Obchodni Finanéni Personalni
feditel feditel reditel feditel feditel
[ } | [ } |
TPV Vedq, vyz_kum 2 Investice Nakup Prode;j Kooperace IS/IT
racionalizace
Primyslovy Ekonomika
inZenyr Kontroling

Obr. 12. Organizaéni struktura spole¢nosti

Déle jsou organizacni jednotky déleny na samostatn¢ hospodatici stiediska.
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4.1 Predstaveni vnitini sité Kovarny VIVA a.s.

Usporadani sitové IT infrastruktury.

SHS

8*300GB 4*1000GB
SAS HDD SATA HDD

— oddil pro
System'ovy first level
oddil backup

00Q O

FLASH DISK 214668 2*300GB 8*1000GB
SAS HDD SAS HDD SATA HDD

Fyzicky Fujitsu RX 300 S6 server
(bez fyzickych disku)

VIRTUALIZED BY

Fyzicky server DELL PowerEdge R510

VIRTUALIZED BY

vmware'

vmware'

NAS

Second level backup
v jiné budové
FibreChannel LAN Cu mangement link
(FC switch port LC; Server port LC) (Server to 100Base-TX port)

Obr. 13. — Serverova IT infrastruktura (interni materialy)

Zivotnost hardware i software servert bylo oddélenim IS/IT a firmou stanoveno na 5 let.

Proto v roce 2015 bude uskutecnéna vyména zastaralého software a hardware.

4.2 Virtualiza¢ni Server Fujitsu RX300 S6

Na dany fyzicky stoj byly umistény virtualni stroje. Virtudlnim prostfedim je VMware
vSphere. Nasledujici rozpis piesné specifikuje virtualni servery bézici na daném fyzickém
stroji, véetné rozmisténi aplikaci, sluZzeb a software provozovanych spole¢nosti Kovarna

VIVAas:

- server s operacnim systémem Linux Debian 5.0 na kterém je nainstalovan

Informacni systém ABAS
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aplika¢ni server postaveny na opera¢nim systému Windows server 2003 32
bit, kde jsou nainstalovany tyto aplikace:

e Aktion — dochazkovy a vykazovaci systém

e PERM - personalistika amzdy

e CP server — planovani vyroby

e Symantec Endpoint Protection server - centralni konzole antiviru

e SafeQ — print server
terminal server s OS Microsoft Windows Server 2008 R2 64bit, ktery
poskytuje terminalové sluzby pro vzdalené ptipojeni
SQL server 2005 s OS Microsoft Windows Server 2008 64bit a aplikaci
TEAMCENTER (procesni software)
zalohovaci server postaveny na OS Windows Server 2008 64bit a

nainstalovanym zalohovaci software AcronisESXAppliance

4.3 Virtualizacni Server DELL PowerEdge510

Na dany fyzicky stoj byly umistény virtudlni stroje. Virtualnim prostiedim je VMware

vSphere. Nasledujici rozpis piesné specifikuje virtudlni servery bézici na daném fyzickém

stroji, v€etné¢ rozmisténi aplikaci, sluzeb a software provozovanych spole¢nosti Kovarna

VIVAas:

management server s OS Windows Server 2008 R2 64bit jako primarni
fadi¢ domény, DNS server, DHCP server a fileserver

backup server jako mirror zalohovaciho serveru postaveny na OS Windows
Server 2008  64bit a  nainstalovanym  zdlohovaci  software
AcronisESXAppliance

Messaging Server s nainstalovanym Exchange serverem bézici na OS
Windows Server 2008 R2 64bit a je také sekundarnim fadi¢em domény.
Security Server se softwarovym firewallem bézim na bézici na OS

Windows Server 2008 R2 64bit



UTB ve Zliné, Fakulta aplikované informatiky, 2014 38

4.4 Souhrn fyzickych a virtualnich serveri

Soucasti infrastruktury je i dalsi fyzicky server s OS Windows Server 2008 R2 64bit, ktery
je pouzivan pro simulace tvareni materidlu. Je to software FORGE francouzské firmy

TRANSVALOR.
Takto je dan pfehledny souhrn fyzickych zatizeni v siti:

Tab. 1. Souhrn fyzickych zafizeni - servery a ulozisté

ESXi2.viva.local (Dell)

IRMC management RX300 S6

ESXil.viva.local (Fujitsu)

Eternus DX80 Diskové pole

Synology RS411 NAS

Virtualni stroje jsou umistény na uloZisti nasledovné:

Tab. 2. Tabulka virtualnich stroja

VM Path
ABAS [Diskove Pole - SAS RAID 6] ABAS/ABAS.vmx
AcronisESXAppliance(5) [Diskove Pole - SATA 1]

AcronisESXAppliance(5)/AcronisESXAppliance(5).vmx

AcronisESXAppliance(6) [Diskove Pole - SATA 2]
AcronisESXAppliance(6)/AcronisESXAppliance(6).vmx

BACKUPSERVER [Diskove Pole - SAS RAID 6] BSERVER/BSERVER.vmx
LC-2000 [Diskove Pole - SATA 1] LC-2000/LC-2000.vmx
MAILSERVER [Diskove Pole - SAS RAID 6] MAILSERVER/MAILSERVER.vmx
MONITORING [Diskove Pole - SATA 1] monitoring/monitoring.vmx
SERVER2 [Diskove Pole - SATA 2] SERVER2/SERVER2.vmx

SERVER4 [Diskove Pole - SAS RAID 6] SERVER4_1/SERVER4_1.vmx
TCE [Diskove Pole - SATA 3] TCE1/TCE1l.vmx

TERMINALSERVER [Diskove Pole - SAS RAID 6] TERMINAL/TERMINAL.vmx
T™MG [Diskove Pole - SAS RAID 6] TMG/TMG.vmx

VM Path
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5 ANALYZA ACTIVE DIRECTORY - STAVAJICI STAV

Uroven funkénosti domény a doménové struktury Active Directory je v rezimu 2008.
5.1 Nastroje pro spravu sluzby Active Directory

Zakladnimi nastroji pro spravu sluzeb Active Directory jsou:

Domény a vitahy ditvéryhodnosti sluzby Active Directory (Active Directory Domains And
Trusts), ktery je vyuzivan ke spravovani domén, doménovych stromti a doménovych
struktur.

Ve firm¢ je pouZzita a nastavena pouze jedna doména — viva.local. Tim je vSechno
nastaveni vV AD provadéno jednoduse a piehledné.

Eﬂ Active Directory Domains and Trusts

File Action View Help

as | HEE= BE
32; Active Directory Domains and Trusts [ £ | Name Actions
Bg iva.local : :
There are na items to show in this view, | ¥iva.ocal B
More Actions »

< I ja KN | 10|
| l l

Obr. 14. Domény a vztahy divéryhodnosti sluzby Active Directory

Lokality a Sluzby Active Directory ( Active Directory Sites And Services). Tento graficky
nastroj se pouzivan ke spraveé a udrzbé lokalit a podsiti.

u® Active Directory Sites and Services

File  Action View Help

&8 | Hnéd  RE = HE|

Al Active Directory Sites and Services
B [ Sites
| Subnets
[=1 | Inter-Site Transports
R Gl
| SMTP
= [ pefault-First-Site-Name
= Servers
5 MAILSERVER

# = SERVER2

« | 2] | s
l | l

Obr. 15. Active Directory Sites And Services
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Podsité nejsou nastaveny. V Default-First- Site-Name v podslozce Servers jsou nastaveny
dva DNS Servery. Server2 jako hlavni DNS server a MAILSERVER jako zalozni.

Uzivatelé a pocitace sluzby Active Directory (Active Directory Users And Computers).

Zde bude prvni vénovana pozornost nastaveni pro pocitae a uZivatele. Bude to velmi
dulezité, protoze bude dale vyuzivano pro nastaveni zasad skupin GPO.

= | Users
= 2 _ vMware_Conv_SA__
[+ ¥, Guest
[+ 2, Offer Remote Assistance Helpers
(£3] _1_,, projekktovy ucet
[+ #2, rgm_azd_azh_dily
= 52, rgm_e_dil
= %2, rgm_ob_dil
= 52, rgm_s_dil
£3) 52_, SQLServer200SDTSUser$SERVERZ
= ‘_’;2_, SQLServer200SkotificationServicesUser$SERVERZ
= _2», sqlservice
# *2, Vladyslav ¥lasov
F #2, WSS_ADMIN_WPG
= 5JJ WSS_RESTRICTED_WPG_V4
[ H52, WSS_WPG
Users alper
Users external
Users pomocni
Users YIVA
| 01_Yedeni
0z_vu
. 03_Jakost
+ o 04_TPV
£3)] 0s_ou
3] o6_EU
E3] 10_zamestnanci_mimo
= 11_zamestnanci_bywvali
# = test
* o | Users VIVA ZP _‘__l_

0F#H
mlll\
L

o)
L

B E
L U

(¥

L,

L,

L

Obr. 16. Uzivatelé sluzby Active Directory

Uzivatelé jsou zavedeni do organizac¢nich jednotek podle utvari firmy a potom jsou dale
tyto utvary rozdéleny do stiedisek firmy. Dale jsou zde uvedeny organizacni jednotky
uzivatelt:

- Alper — poboc¢na firma (Prostéjov)

- Externi — uzivatel¢ s firem zabyvajici se opravami stroju, software, atd

- Pomocni — uzivatelé vytvoreni ucelové pro potieby spravy

- VivaZP - stiedisko pro obrabéni (soucast arealu Kovarny VIVA a.s.)
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Obr. 17. Pocitace sluzby Active Directory

Computers

Domain Controllers
ForeignSecurityPrincipals
Group of users

]
AdminComputer
Klienti

docasne
PC_wyr_provoz
A LYH2

A LYHZ500
& PC-0027
A PC-0038
A PC-0159
sklad

Tablety

test

Testovaci PCfserver
W7
W7Embedded
W3

Whlista

WP

Servery
VIVA ZP

Pocitace jsou rozdéleny organizacnich jednotek podle operacnich systémi. Tato
organiza¢ni jednotka je dale rozdélena na 32bit a 64bit naptiklad u Windows 7, Windows
Vista, Windows XP a Servery. Do organizac¢ni jednotky doCasné jsou davany pocitace pro
ucely docasného testovani software, atd. V organizacni jednotce PC vyr provoz jsou
pocitace pro komunikaci s vyrobnimi stroji (hlavné¢ pii poruchéach), kde jesté nebyla
provedena vymeéna za spolehlivé systémy Embeded.

Editor ADSI (ADSI Edit). Bézné je pouzivan k editaci ADSI (Active Directory Service

Interfaces). Aby byl efektivné vyuzivan, je zapotiebi i znalosti prostiedi PowerShell.
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6 ANALYZA ZASAD SKUPIN GPO (GROUP POLICY OBJECT) VE

WINDOWS

Na virtualnim stroji Server2 je nainstalovan graficky ndstroj pro spravu a pro praci se
sluzbou Zasady skupin GPO v podobé modulu Group Policy Management Console.

gﬁroup Policy Management !E] m
& File Action View Window Help ‘ =181x|
e 2m e HE
|5, Group Policy Management ! |Internet Favorit page
= Q Forest: viva.local = - = -
=l [ Domains Scopel Details Settings IDeIegahonI
=
= V'\fa;rl’cal SAS (povlenl albetitedel NG Internet Favorit page i~
E) oW ovolent alt+cLrl el prou 25 .
[ e s 2 Data collected on: 7.6.2014 20:37:12 hide all
:" Disable Windows Firewall Computer Configuration (Enabled) hide
,." Essential Business Server Error Reporting and Data Collec! No settings defined. B
(»] Folder Redirection Group Policy 5 =
+;/ Internet Favorit page b User Configuration (Enabled) hide
s kalendar Wi 5 S
,.,d';' Nastay automaticky proxy 9 bide
(»:] Mew zakaz internet I Expk Mail (Pref Mode) hide
) [ Povolit remote registry(kviili ALvao monitoringu) C e = Confi < hide
(x4 SCE Managed Computers Group Policy (SERVERZ_MG) i
(»] Spofit obrazovky Policy Setting
(=] Spofit obrazovky 30min Automatically detect confi ion Enabled
5 Synchronizace asu PC settings
’-af System Center Essentials All Computers Policy Automatic Browser Confi = Not confi 4
‘,.L:' USE porty
[ (5| Domain Controllers Connection/ Connection Settings hide
e ;.- G'_OL_‘D toF"users This GPO contains connection settings.
31 instal 2
| Microsoft Exchange Security Groups URLs/ Important URLs hide
3| no screensaver Hame URL
p:;cits:::nty AR Home page URL hﬂps’,v’corrpan\,web-' home/ SitePag
— es/ DomovskaStranka.aspx
" # = Sdilene nrastredky l = lﬂ Sy b 1IDL Ak cacks o ¥

Obr. 18. Group Policy Management Console

Jsou zde nastaveny restrikce, u¢elova nastaveni, pomocna nastaveni, instalace software, a

dalsi nastaveni jako jsou:

- Tvorba, uprava nebo mazani objektii zasad skupiny (GPO).
- Kopirovani, import a export vSech objekta (GPO).

- Zalohovani tak i obnova objekti

GPO.

- Modelovani objektli GPO pfed ostrym nasazenim, takze je mozné doptedu zjistit,
jak bude timto nastavenim ovlivnén uzivatel nebo pocitac.
- Modelovani jiz aplikovanych objekti GPO, aby bylo zjisténo, jak ovlivni pocitac

nebo uZivatele.
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6.1 Filtry Rozhrani WMI(Windows Management Instrumentation)

gGroup Policy Management !E X

;_—_\u File  Action View Window Help ‘- 8| x|
| 2z HE
[ SCE Managed Computers Group Policy (SERVYERZ_MG) ;] Synchronizace &asu PC

[ Sdilene disky konstrukce
| Sdilene disky obchod

General I Delegation l

=/ sdilene disky pers WHMI Filter
[ Sdilene disky projekky e —
i" Sdilene disky sprava budov DESEEER wl
=/ sdilene disky ucto Queries:
[ Spofit obrazovky Namespace | Query
Spofic obrazovky 30min |SELECT * FROM Win32_ComputerSystem WHERE
=/ Synchronizace Casu PC DomainRole <> 5
.| System Center Essentials All Computers Palicy
[ tiskarna
(= USE porty 3
LJ zakaz sporice GPOs that use this WMI filter
=| zastupce 2 5 : -
= [ WML Fiters The following GPOs are linked to this ‘W filter:
+ Synchronizace &asu PC GPO ~ ]
] Starter GPOs < (=] Synchronizace &asu PC
g il

1 [ \
Obr. 19. Piiklad pouziti filtru WMI pro synchronizaci ¢asu PC

Technologie WMI, to je tidici struktura, pfes kterou je dotazovano na zakladni atributy
pocitace. Je tedy pouzivana k dotazu, jaky vlastné je na pocitaci operacni systém nebo jak
velké mnozstvi operacni paméti ma tento pocita¢ dostupné.

Skutecné velmi vyznamnou se stava tato technologie, pokud je pouzivano vice filtra
rozhrani WMI. Vice dotazit WMI slozi k tomu, aby byly ovéfovany urcité podminky.
Potom kdyz je spojen filtr WMI s objektem GPO, dochazi k tomu, Ze jsou fizeny aplikace
zésad, protoze systémem zasad jsou vyhodnoceny dotazy WMI v kontextu pocitace, na
kterém jsou zdsady uplatiovany. Jestli je vracena hodnota pravda, potom je splnéno
pozadované kritérium a nastaveni GPO se uplatni.

6.2 Navrh na lepsi vyuziti a nastaveni Active Directory

V podstaté neni nikde dana, ani neexistuje universalni Sablona nastaveni Active Directory
pro uspotfadani Organiza¢nich jednotek Vv ni. Z vlastni praxe je to vnimano tak, Ze toto
usptadani se postupné méni s vyvojem firmy.

Pokud n¢kde je predkladdna idedlni Sablona pro nastaveni AD, tak je to spiSe dano
subjektivnim nazorem piedkladatele.

Na zéklad¢ analyzy stavajiciho stavu a potieb firmy byly navrhnuty nésledujici upravy:

1. Bude vytvoten (ve spolupraci s persondlnim oddélenim) firemni katalog pracovnich
zatazeni. Tento katalog bude zanesen do Active Directory napf.:
- Nakupce
- Skladnik
- Mistr vyroby
- Kontrolor
- Expedient
- Utetni
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Ke kazdému pracovnimu zatazeni budou pfifazeny prava Secure Group a zarazeni
do Distribution Group.

Bude vytvofen list pracovniho zatazeni s kompletnim vypisem vSech prav a
distribu¢nich skupin této pracovni pozice.

Tento list bude potom odsouhlasen nadfizenym této konkrétni pracovni pozice.
Potom bude velmi zjednoduSen systém zavedeni nového pracovnika na urcitou
pracovni pozici, bez rizika udéleni nevhodnych vyssich prav, které neptislusi urcité
pracovni pozici.

2. Pro dalsi vyuziti, které bude pouzivano pro nastaveni zasad GPO, budou vytvoieny
organizacni jednotky jako bezpecnostni zony, napf.:
- Bezpecnostni zona ¢.1
- Bezpecnostni zona ¢.2
- Bezpecnostni zona ¢.3
Do téchto zon budou ptifazeny urcité pocitace, nebo dalsi zatizeni. Popis nastaveni
z6n pro zasady skupin GPO bude proveden v navrhu nastaveni zasad skupin GPO.

3. Budou nastaveny organizac¢ni jednotky pro vzdalenou instalaci ptes zasady skupin
GPO napt.:

- Teamcenter

- Unigraphics

- Aktion

- Lookeen

- Alvao

- ProgeCad

- Internet Explorer
- Forge

Vyznam bude popsan v ndvrhu a vyuziti zasad skupin GPO.
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7 NAVRH, VYUZITI A NASTAVEN]I ZASAD SKUPIN GPO

Neékteré nastaveni zasad skupin byly zkouSeny na firmou zaptjcené Workstation s témito
parametry:

Workstation LENOVO S30:

- Procesor Intel Xeon CPU E5-1620/3,6GHz

- Operacni pamét RAM 8GB

- HDD2TB

- Operacni systém Microsoft Windows 7 Pro - 64bit
Déle bylo vyuzito:

- Software pro virtualizaci — Oracle VM VirtualBox.

V ném byly nainstalovany :

- Windows Server 2012 R2/64bit — jako server

- Windows 7 / 64bit — jako uzivatelska stanice
Windows Server 2012 R2 byl nainstalovan a testovan z divodu pfechodu firmy v roce
2015 na tento novy software.

- = —_ N
— -

Soubor Pocitac Napovéda

{:} {3} ‘;9 J (€3 Snimky

Novy Nastaveni Zobrazit Zahodit

[ obecné s
\
Nazev: VivaBP =
&) Windows7 Operaéni systém:  Windows 2012 (64 bit)
E |
L7 @ vypnuto @ systém
Operaécni pamét’s 4096 MB
Pofadi pfi bootovani: Disketa, CD/DVD, Pevny disk
Akcelerace: VT-x/AMD-V, Pfimy pristup k hardware

Obr. 20. Oracle VM VirtualBox s testovacim Software

7.1 Testované nastaveni zasad skupin GPO

7.1.1 Cekani na sit’ pro Microsoft Windows XP

Aby byly vzdy aplikovany vsechny politiky ze zasad skupin GPO, je nutné, aby bylo
nastaveno v zasadach politik GPO, ¢ekani na sit. Tim bude odstranéno to, Ze

nastaveni nékteré politiky nebylo provedeno. Pokud toto neni nastaveno, jsou provedeny
jen politiky stavajici a nova politika ne.
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XP poékat na sit’

Obor | Podtobnost | |
XP poékat na sit
Datum shroméZdéni dat: 28.52014 18:14:27

of

Definice zésad (soubory ADMX) byly na&teny z mi stniho poZitale.

Systén/ PlihlaSeni E
Zasady Nastaveni Komentai
P spousténi a piihladovani poitace vidy pockat na sit Povoleno
Kok ey e ad

Obr. 21. Nastaveni Windows XP ¢&ekani na sit’

7.1.2 Windows Server Update Service (WSUS)

Ur¢ité by méla byt vyuzivana v novém systému Windows Server 2012 sluzba WSUS, ktera
je integrovana do operac¢niho systému jako jedna role serveru.

Bude tim umoznéno spravovat distribuce vSech aktualizaci vydanych prostifednictvim
sluzby Microsoft Update a to do vSech pocitact ve firemni siti.

WSUs
Obor | F . l = |

wsus
Daturn shroméZdéni dat 28 52014 181453 ket vi
Konf pocitaie ) s

Definice zésad (soubory ADMX) byly naZteny 2 mistniho politace

Soucasti systému Windows/ Windows Update EY
Zasady Nastaveni Komentai
Frek itovani novych i Povoleno

Zjitovat aktualzace v

itervalu (hodiny! 2
Zasady Nastaveni Komentai
Konfigus ' lzaci Povoleno

Konfy X ktuaizaci 2~ Upczoriiovat na stadeni | nstalaci

Nésleduj ci nastaveni e vy2adovéno &

bude poukto pouze v plipadé. 2e e vybrana moknost 4

Den plénované nstalace 0-Demné

Cas plénované mstalace: 0300
Zasady Nastaveni Komentai
Opakovat dotaz na restartovani pro napinované nstalace Povoleno

Doba Gekani pied

cobilibodiits oh apll

restadovéni (mnuty) 10
Zbsady Nastaveni Komentai
Unit umisténi ntranetového serveny sudby Microsoft Update Povoleno

Nastaveni intranetové aktuaizaini shuby pro Z8fovéni aktuaizaci hitp//sredc 18530

Nastaveni ntranetového serven pro statisticu: http //sredc1 8530

(pfiklad: hitp// IntranetUpd01)

Negsou definovana 23dnd nastaveni

Obr. 22. Nastaveni WSUS serveru
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7.1.3 Nastaveni - uzivatel jako lokalni Admin

Velmi frekventované nastaveni zésad skupin GPO, kterym je umoznéno, komfortni a
rychla zména u uzivatele, pro rizné ucely instalace software na pocitac.

Uzivatel jako lokalni Admin
Obor | Podobros Nestsveni | Delegovéni |
UZivatel joko lokélni Admin

Datum shroméZdéni dat 28 52014 18:18:01
Koak: Zitade ( )

ok

Nastaveni systému Windows
Nastaveni zabezpeceni
Skupiny s omezenym Clenstvim
Skupina Clenové Je Elenem

Obr. 23. Nastaveni uzivatele jako lokalni Administrator

7.1.4 Nastaveni pfesmérovani tiskaren na terminal

Velmi praktickd zasada skupin GPO pro pouziti pfesmérovani tiskarny na

Terminal.
Pfesmérovani tiskdren terminal
Datum shroméZd&ni dat: 28.5.2014 18:19.02 skt vi
o potitate (povolena) -]
Sablony pro sprévu &
Definice z&sad (soubory ADMX) by nacteny z mi stniho pocitace.
SouZésti systému Windows/ Skizba Vizdélens plochal Hostitel relaci vaiblené plochyl Presmsrovéni tiskémy =
Zasady Nastaveni Komentaf
Poudit nexdfive oviadaZ tskamy funkce Snadny tisk 2e vaddlené  Zakdzéno
plochy
Pre pouze vychozi kientskou tekdmu Povoleno
[ ® ) Ed
Nejsou definovana Zidna nastaveni .

Obr. 24. Nastaveni pfesmérovani tiskarny na terminal pomoci zasad skupiny GPO
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7.1.5 Nastaveni pfesmérovani dokumentu

Dalsi jedno z frekventovanych nastaveni, které je velmi ¢asto pouzivano ve firmach, aby se
predchazelo ztratam dat na lokalnim disku pocitace.

Presmérovani dokumentd
Obor | Podobnosti  Nastaveni | Delegovén |
Piesmérovani dokumentia
Datum shroméddéni dat: 28.52014 181940 skt vi
Konfigurace poéitae (povolena) s
Negou definovana 23dné nastaveni
Konfigurace uzivatele (povolena)

&

Nastaveni systému Windows
Piesmérovéni slozky
Dokumenty
N i Zékladni (Piesmé: sloZky viech ufvateld do stepného umi sténi)
Cesta \\ srvde 1\ user_shared\ ZUJSERNAME2 Documents
MoZnosti

BEEREE

.3

Udéit udvatel vyhmdni oprdvnéni pro Dokumenty Zakazano
Pfesunout obsah Dokumenty do nového umi sténi Povoleno
Zasady plesmirovani poudit také pro operaéni systémy \Windows 2000, Windows 2000 server, Povoieno
Windows XP a Windows Server 2003
Chovéni odebrini zésad Ponechat cbsah

Hudba sk
Nastaveni - Podle siodky Dokumenty

Obrdzky sa
Nastaveni- Podle siodky Dokumenty

Videa sk
Nastaveni- Podle sioZky Dokumenty

Obr. 25. Nastaveni pfesmérovani dokument pomoci zasad skupiny GPO

7.2 Vyuziti nastaveni zasad skupiny GPO z navrhu Active Directory

1. Pomoci zasad skupin budou nastaveny tyto bezpecnostni zony:
1. Bezpecnostni zona jako zona s nejvyssimi restrikcemi
- Zakaz Internetu
- Zakaz instalace software
- Zakaz instalace hardware
- Zékaz upravy plochy
- Zakaz tisku

2. Bezpecnostni zona se stfednim zabezpecenim.
- Zékaz instalace software
- Zakaz instalace hardware
- Zakaz upravy plochy
- Tisk povolen
- Internet povolen

R4

- Zékaz instalace software
- Zakaz instalace hardware
- Povolena uprava plochy
- Tisk povolen

- Internet povolen
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Samoziejmé, ze vSeho musi byt pouzivano s mirou a neni mozné, aby byla prodluzovana
doba pfihlaseni uZivatele, protoze je zpracovavano mnoho zasad skupiny GPO.

2. Pomoci zasad skupin GPO aby byl instalovan Software jinych stran (myS$leno
ostatni Software mimo Microsoft).
V Active Directory budou jiz vytvofeny organizac¢ni jednotky typu:

- Teamcenter

- Unigraphics

- Aktion

- Lookeen

- Alvao

- ProgeCad

- Internet Explorer
- Forge

Ty budou pouzity pro uzivatele, ktefi potiebuji nainstalovat jednotlivy Software na svij
pocitac. Protoze, pokud jsou instalovany nékteré¢ software lokaln€ na pocitac (nelze
vytvofit MSI (Microsoft Installer Package) balicek je to velka Casova ztrata pro
administratora. Diky novym verzim Software Unigraphics a Teamcenter by mél byt tento
problém jiz odstranén.

8. Zhodnoceni uspory navrhnutych reSeni

Cely navrh Active Directory a zasady skupiny GPO by byl feSen jako interni projekt firmy
s propoc¢itanymi naklady a pfinosy pro firmu Kovarna VIVA a.s.

Celkovy projekt bude vypracovan i s asovym planem realizace a kompletnim popisem
jednotlivych fazi projektu. Rychlé hodnoceni piinosi by bylo zkresleno subjektivnim
hodnocenim zpracovatele.

V podminkéch testovani je nemozné, aby bylo plné simulovano pracovni prostredi celé
firmy a proto finan¢ni zhodnoceni piinost nebude uplné piesné.

Jednozna¢né bude uz finanénim piinosem pro firmu piechod na platformu Microsoft
Server 2012 R2 A Microsoft SQL Server 2012. Také efektivnéj$i vyuziti nastaveni Active
Directory a zasad skupin GPO jiz na Microsoft Serveru 2012 R2 pftispéje k zjednoduseni
prace V oblasti administrace a tim 1 k finan¢nim Gsporam firmy.

Vypocet Gspory navrhnutého feseni byl realizovan podle vzorce:

Piinosy — Naklady = Uspory

Néklady:

- Windows Server 2012 R2 + 150 licenci .................. 115 950,-K¢ bez DPH



UTB ve Zliné, Fakulta aplikované informatiky, 2014 50

Ugetné se Software odpisuje 3 roky.

- Windows Server 2012 R2 /110K «ovvvvvviiiian. .. 38 650,-K¢ bez DPH
Néklady na 1 hodinu Spravee sit€ ..........coceviiiiiiiiiiiiiiiinnn.. 500,-K¢ bez DPH
(?asové narocnost instalace Software (na PC) Unigraphics ................. 0.5 hod
Casova narocnost instalace Software (na PC) Teamcenter .................. 0.5 hod

Software Unigraphics 4x/rok upgrade
Software Teamcenter 3x/rok upgrade

Pocet instalaci UnigraphiCs..........o.oviiiiiiiiiii i, 18
Pocet instalaci Teameentru ............oooiiiiiiiiiii e, 40
Unigraphics — ¢asova naro¢nost lokalnich instalaci za rok.................. 9x4=36 hod
Teamcenter — ¢asova naro¢nost lokalnich instalaci za rok .................. 20x3=60 hod
Celkem Casova narocnost instalaci Teamcentru a Unigraphics za rok.............. 96 hod
Celkove naklady na spravce sité pii téchto instalaci............................. 48 000,-K¢

Tyto naklady se stanou piinosem, pokud se vyuzije vzdalené instalace.
Neni pocitan ¢as na ptipravu, pro vzdalené instalace pifes GPO, protoze ¢asova narocnost

v v

Pinosy — Naklady = Uspora
48000 — 38650 = 9350

Potom ro¢ni tspora Cini: 9 350,-K¢ bez DPH
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ZAVER
Diky nasazeni nového software pro servery spole¢nosti Kovarna VIVA a.s. a to Microsoft
Server 2012 R2 a Microsoft SQL Server 2012. Bude velkym piinosem, vytvofit ve

spole¢nosti interni projekt na efektivni vyuzivani sluzby Active Directory i Zasad skupiny

Windows (GPO).

Na stavajicim Microsoft Serveru 2008 R2 jsou jiz nékteré nastaveni problematické, jako
napiiklad nastaveni Internetovych prohlize¢t pomoci GPO , proto by bylo vhodné vyuzit
potencidlu novych technologii a plné se zaméfit na vyuziti Zasad skupiny (GPO) ve

Windows, které Cita nékolik tisic moznosti nastaveni.

Dulezité je ovsem nepouzivat jakékoliv nastaveni, ale jenom ty, které budou pro zvyseni
efektivity prace administratora. Neni taky mozné zahltit uzivatele velkym mnozstvi politik
GPO, které¢ by pak mély kontraproduktivni ucinek, a dochazelo by k velkému cekéni

uzivatelll na ptihlaSeni z diivodil zpracovavani nepfeberného mnozstvi politik.
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AD
AD_DS

ADM
ADMX

AD RMS

CIMOM

CSE
DHCP
DNS
GPC
GPME
GPO
GPOE
GPT
HDD

LAN
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MAPI

MMC
ou

PC

RAM
RSoP
SAM
SAN
SaaS
SYSVOL

Active Directory
Active Directory Domain Services

Administrative Template

Administrative Template

Active Directory Rights Manamegent
Services

Common Information Model Object
Manager

Client Side Extension

Danamic Host Configuration Protocol
Domain Name System

Group policy Configuration

Group Policy Management Editor
Group Policy Object

Group Policy Management Console
Group Policy Templates

Hard Disk Drive

Internet Protocol

Local Area Network

Local Group Policy Object

Messaging Application Programming
Interface

Microsoft Management Console
Organization Unit

Personal Computer

Random Access Memory
Result of Policy

Security Accounts Manager
Storage Area Network
Software as a Service

System Volume
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WAN Wide Area Network

WMI Windows Management Instrumentation



UTB ve Zliné, Fakulta aplikované informatiky, 2014 55

SEZNAM OBRAZKU

Obr. 1. Nové funkce v systému Windows Server 2012 R2 [1] ....cccovviviiiiiiiiiniieiiec 13
Obr. 2. Pridavani Server Roles v Microsoft Server 2012 R2 [2] ......ccoovveviiiiieiiiiiieci, 14
Obr. 3. Schéma - Automatic VPN Connections ve Windows Server 2012 R2 [2]............. 14
Obr. 4. Schéma pro Dynamic Access Control [2].......coouiuueiieiiiiiiieeiiiiiiee i 15
Obr. 5. Sluzba Active Directory a jeji spoluprace s jinymi Klienty [3].........cccovvviiennnnne 17
Obr. 6. B&zné atributy pouzivané v Active DIrectory [4] ..., 19
Obr. 7. Cést adresate Active DIreCtory [4] . ..cvoviviviviveeeeeeeeeeeseseseseteee e en s s 19
Obr. 8. Jmenné atributy a ekvivalenty pro AD [4]....ccooiiiiiiiiiiiiii e 20
ODbr. 9. Operace LDAPU [4] .. oot 20
Obr. 10. Mozné nastaveni na kazdé politice GPO [5]......cccovvviiiiiiiiiiiiiee 25
Obr. 11. MoZnost zmény aplikace GPO pii pomalé lince..........ccceevvviviiiniinieniieee 29
Obr. 12. Organizacni Struktura SPOIECNOSE .....eiuvreiuviiiieiiieiiie et 35
Obr. 13. — Serverova IT infrastruktura (interni Materialy) .........ccoovereiiiniiiienieeiie s, 36
Obr. 14. Domény a vztahy diivéryhodnosti sluzby Active Directory ........cccccoovvviiviinnnnnn. 39
Obr. 15. Active Directory SiteS AN SEIVICES .....cccvveeiiieeiiieesiie e s see e 39
Obr. 16. Uzivatelé sluzby Active DIT€CIOTY ....uuvvviiiieiiiiiiiiiiiiiiee et 40
Obr. 17. Pocitace SIUZby ACtIVE DITECLOTY ..viiivvrreiiiieeiiieesiieesiie e s s e sie e e ieeesaeeeseee e 41
Obr. 18. Group Policy Management CONSOIE............covviiiiiiieiie e 42
Obr. 19. Priklad pouziti filtru WMI pro synchronizaci ¢asu PC ..........ccccceeeiiiiiiiiiiiinnnnn. 43
Obr. 20. Oracle VM VirtualBox s testovacim SOftware ...........ccocvvvvviiiiiiiiiinicicscee, 45
Obr. 21. Nastaveni Windows XP €ekdni na sit’ .........cccooiiiiiiiiiiiiiie e 46
Obr. 22. Nastaveni WSUS SETVEIU......uiiiiiiiiiieiiiaiiiesieesiiesieeasiee e e siaeasiesssessseeesieeaaee e 46
Obr. 23. Nastaveni uzivatele jako lokélni AdmIniStrator ...........cccceevviviveeiiiiinee e 47
Obr. 24. Nastaveni pfesmérovani tiskarny na termindl pomoci zasad skupiny GPO ......... 47
Obr. 25. Nastaveni pfesmérovani dokumentii pomoci zasad skupiny GPO....................... 48



SEZNAM TABULEK

Tab. 1. Souhrn fyzickych zatizeni - servery a UloZiSt€ ..........ooovviiieiiiiiiiiiiiiee e

Tab. 2. Tabulka virtudlnich stroji



