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ABSTRAKT

Bakalatska prace pojednava o biometrickych systémech, zejména o skeneru zilniho feciste.
V Uvodni ¢asti se prace zabyva objasnénim zakladnich pojmut spjatych s biometrikou,
principem autentizace, moznosti napadeni systému, spolehlivosti
a bezpecnosti systémut. V dalSich kapitolach prace zminuje historii biometrie a zilniho
reCisté, princip fungovani skeneru zilniho fecisté, jeho vyuziti, porovnani s ostatnimi
pouzivanymi metodami a jeho vyhody a nevyhody. Prakticka ¢ast se zamétuje na seznameni
S pouzitym skenerem a jeho vlastnostmi. Dale tato ¢ast pojima laboratorni tlohu a jeji

vypracovani.

Klic¢ova slova:

biometrie, biometricky systém, skener Zilniho fecisté, identifikaéni metody, laboratorni

uloha

ABSTRACT

The thesis deals with biometric systems, in particular palmvein scanner. In the first part deals
with the explanation of basic concepts related to biometrics, authentication principles, the
infection of the system reliability and security systems. In other chapters this work refers
about the history of biometrics and the palmvein, the operating principle of the scanner
palmvein, its usage, compared to other methods which are used for and the advantages and
disadvantages. The practical part focuses on the introduction of second-hand scanner and its

properties. This section also conceives labs and its elaboration.
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biometrics, biometric system, palmvein scanner, identification methods, laboratory task
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UvVOD

V ramci této bakalaiské prace je zpracovana problematika biometrickych systémii se
zaméefenim na skener Zilniho fecisté. Hlavnim cilem téchto systému je kontrola vstupu,
pfiCemz tyto systémy vyuzivaji jedine¢nych a pokud mozno neménnych lidskych vlastnosti.
Oblast, kterd vyuziva struktury zilniho tecist¢ je v Evropé ponékud novéjsi zalezitosti, a
proto se tento typ skenerti bohuzel Casto nevyskytuje na zdejSim trhu. Pravé naopak se na
trhu s biometrikou mutzete nejCastéji setkat se skenery otiskti prstii. Na rozdil od Zilniho
fecisté jsou skenery otiskli provéteny ¢asem. Dalo by se fict, ze Zilni feciste jesté stale ceka
na svij rozmach.

Biometrické skenery bychom v rdmci bezpecnostnich technologii a systémt mohli
zaclenit do skupiny pfistupovych systému. V této oblasti by skenery mohly zcela nahradit
stavajici autentizaci predmétem, neboli identifikacnimi kartami, ¢i tokeny a taktéz
autentizaci heslem. Stavajici pfistupové systémy maji zna¢né nedostatky v bezpecnosti.
Hlavnim problémem u identifika¢nich karet, eventualné hesel, je jejich snadné odcizeni nebo
duplikovani. Zavaznost tohoto problému se u biometrickych systémil rapidné¢ zmenSuje,
protoze je obtizné, a nékdy i nerealné, duplikovat nebo odcizit lidskou, tedy biometrickou

vlastnost.

Biometrie je zajimavou a dosud ne zcela vyuzitou technologii, ktera by v budoucnu
mohla nahradit stavajici platebni a bankovni systémy jako je tomu v nékterych japonskych

bankach.
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1 BIOMETRIE JAKO VEDA

Tato kapitola se zamétuje na blizsi sezndmeni s biometrii jako védeckou disciplinou.
Definuje biometrické systémy, jejich podstatu a obecny princip fungovani biometrickych
systémil. Dale se zaméti na moznosti napadeni biometrického systému. Dilezitou podstatou
je také vymezeni zékladnich pojmi, které s biometrickymi systémy tzce souvisi. Jejich
specifikace ndm pomuze 1épe chépat souvislosti v dané problematice. Cilem této kapitoly je

obeznamit ¢tenafe s terminy jako jsou identita, identifikace ¢i verifikace.

V soucasné dobé obor Bezpefnostni technologie zahrnuje nespocet technickych
vymozenosti, které¢ se diky rozvoji informacnich technologii zdokonaluji takika kazdym
dnem. Jejich hlavnim tkolem je chranit zdravi a majetek chranéné osoby ¢i osob. Snad
ani nemusi byt zminovat fakt, Ze nedilny podil na vyvoji bezpecnostnich technologii nese
stale nartstajici kriminalita. Rozpoznavani lidi za pomoci biometrickych charakteristik je
kazdodenni zaleZitosti a je ndm znama v riznych formach uz od pradavna. Na§ mozek tedy
nahrazuje jakousi databazi. Funguje jako sbérnice dat, ktera obsahuje ve velké mite hlavné
obliceje, tvary postav, a také zaznamendva barvy hlast nasich ptatel, kamarada ¢i znamych.
Bylo jen otazkou casu, kdy se biometrické systémy, které byly zprvu jen soucdsti
smyslenych sci-fi ¢i akénich filmi, za¢nou pouZivat 1 v redlném svété. Jejich Uroven se
neustale zvySuje. Musi odpovidat velkému mnozstvi pozadavki moderni doby, a zarovei
naplnovat sviij primarni ucel.

Oznaceni biometrie je sloZeno ze dvou elementtl, pivodem z fe¢tiny. Nejprve hovoiime
o tzv. ,,bios“, coz v prekladu znamena Zivot. Druhym je termin ,,metron®, jehoz vyznam je
méfitko. Jde tedy o slozeninu, kterou bychom mohli nahradit ¢eskym slovnim spojenim
,,méfeni Zivota“.[1,3,4]

V oboru informacnich technologii, respektive v oboru bezpec¢nostnich technologii,
védni obor biometrie, nebo také biometricka identifikace ¢i biometriky pfedstavuji systém
¢1 postup, ktery napomahd pfi rozpoznavani jedine¢nych biologickych charakteristik zivé
osoby. Tato metoda vychazi z faktt, ze nékteré biologické charakteristiky jsou pro kazdého

zivého Clovéka jedinecné a neménitelné.[ 1,2,3,4]

1.1 Biometrickeé systémy

Nasledujici podkapitola specifikuje biometrické systémy. Hlavnim cilem
biometrickych systémt je nahrazeni stavajicich identifikacnich metod. Tyto metody jsou

vyuzivany za G¢elem prokazani identity a v praxi se s nimi mizeme setkat u pristupovych
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systémi. Pristupové systémy byvaji Casto spojeny s dochazkovymi systémy, které
napomahaji k zptehlednéni evidence déni v objektu. PouZzivaji se zejména z toho divodu,
Ze si nepiejeme, aby neopravnénd osoba svym vstupem narusila déni na stfezeném misté
a eventuadln¢ by tim mohla narusit zajmy, majetek i zdravi osoby opravnéné. Piistupové
systémy jsou aplikovany nejcastéji ve sttedné velkych a velkych firmach, skolach, statnich
institucich apod. Prokazani identity mizeme rozdé¢lit do tii zakladnich skupin, které blize

vymezime v nasledujici ¢asti.

Prvni skupinou pro potvrzeni identity tvoii znalosti. V tomto ptipadé se jedna o
znalost pfistupového hesla, PINu ¢i ¢iselného kodu. Vyhodou tohoto zpiisobu identifikace
je finan¢ni stranka véci. Tento systém ve velké mife tvofi jen software, ktery pro pfistup
pozaduje pfedem registrované heslo. Nevyhodou je, Ze hesla mohou byt prolomena, ztracena
&i zapomenuta a taktéZ odcizena. Castym problémem, hlavné u starsich lidi, byva odcizeni
PIN kodu ¢i hesla. Hlavnim divodem je to, Ze si tyto generovana hesla 1idé nepomatuji a pro

,Jistotu® si je napiSi na papir, ktery muze byt lehce odcizen.[4]

Dalsi skupinou je vlastnictvi identifikacniho tokenu ¢i karty. U systémd,
které vyuZzivaji ptfistupové karty, se taktéz muizeme setkat s problémem odcizeni karty,

zapomenuti karty doma, v obchod¢ aj., nebo padé€lani karty neopravnénou osobou.[4]

V poslednim piipadé jde o biometrické systémy. Velkymi vyhodami je,
ze biometrické charakteristiky potfebné k identifikaci neni moZzné ztratit nebo zapomenout.
Dale biometrie odrazuje Gto¢niky od padélani charakteristik, a to z toho divodu, ze se jedna
o sloZity proces. Jako dal$i vyhody miZeme zminit, Ze tyto systémy piedstavuji velkou miru
komfortu a bezpeci, jelikoZ si uzivatel nemusi nic pomatovat nebo brat se sebou. Nevyhodou

je pofizovaci cena, ktera je vyssi nez u predchozich dvou identifikaénich metod.[1,2,3,4]

1.1.1 Obecny princip biometrického systému

Biometricky systém tvofi dva moduly, registracni a verifika¢ni (identifikacni). Tyto
moduly ovSem byvaji integrovany v jednom softwarovém baliku. Biometrické systémy
zpracovavaji biometricky vzorek, ktery piedstavuje odraz anatomicko-fyziologické nebo
behavioralni charakteristiky do vnéjSiho svéta. Timto vzorkem se pro nas miiZe stat kapka
krve, zvukovy zaznam, podpis, obraz zilniho fecisté aj. VSechna pfijata data a mefitelné
udaje z biometrického vzorku oznacujeme jako biometrické charakteristiky. Tyto ziskané
zdznamy je néjakym zplisobem mozné meéfit nebo popsat ovSem ne vSechny jsou pro

identifikaci zadouci potiebné.[1,2,3,4]
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Nejprve se zamétime na registraéni modul. Registratni modul v sobé zahrnuje
registraci biometrické informace a zaroven obsahuje dvé slozky a to biometricky senzor
a biometricky markant. Biometricky senzor, slouzi k extrakci konkrétni biometrické
charakteristiky. Biometricky markant, piedstavuje ¢ast biometrickych charakteristik, které
vyuzivame pro identifikaci daného subjektu. Jedna se tedy o zjednodusenou formu konkrétni
charakteristiky. Ve specifickém vzorku nalézame ve vétSiné ptipadt daleko vEtsi mnozstvi
upotiebitelnych markantd, nez je potiebné pro verifikaci. Naptiklad diky mapé zilniho
reCiSté ziskdvame rozsdhlou strukturu zil. Biometricky markant je v konecné fazi

registraéniho procesu ulozen do databaze.[1,2]

Verifika¢ni modul provadi ty samé operace jako registracni modul, ale neuklada
biometrické rysy do databédze. Rozdil je v tom, Ze nacita data z databaze za ticelem porovnani
s rysy identifikované osoby. Po provedeni porovnani, ziskdme vysledek, ktery ndm urcuje
miru nalezené shody. Vystupem mohou byt pouze hodnoty ,,ano® nebo ,ne“. Zadné

alternativy na pomezi téchto dvou vysledki nejsou mozné.[1,2]

Vsechny naméfené hodnoty, charakteristiky, informace a funk¢ni zavislosti daného
minimalniho po¢tu markanti, které slouzi pro jednozna¢nou identifikaci nebo identifikaci,
predstavuji biometrické Sablony. Tyto Sablony jsou koneénym vysledkem maximalni
formalizace a optimalizace biometrického vzorku a slouZi pro identifika¢ni nebo verifika¢ni

ugely. [1,2]

Nasledujici schéma zobrazuje zjednoduSené zndzornéni biometrického systému,
které se sklada ze dvou vySe popsanych modull a jejich specifickych komponenti.
Konkrétné se tedy jedna o registracni modul, ktery obsahuje snimac¢ biometrické vlastnosti.
Tento snimac prevede ziskany snimek do pozadované formy a ulozi jej do databéze, ktera je
vpravo. Déle zde miizeme vidét verifikacni/identifika¢ni modul, ktery taktéz obsahuje
snimac a tentyz zpisobem ziska snimek. OvSem jak je na obrazku zndzornéno, tento snimek
se neukladd do databaze, ale porovnava shodu s konkrétnim ulozenym snimkem nebo

snimky.
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|.| Registracni modul
‘ Biometricky ‘ Biometricky
senzor markant

Verifikaéni/Identifikaéni modul

senzor markant

|i| * Biometricky ‘ Biometricky

A A

3 | Porovnani

¥

Vysledek

Obrazek 1 Registracni a verifikacni/identifikacni modul. [1]

1.2 Moznosti napadeni biometrického systému

11

Registracni
modul

Extraktor
ryst

Senzor

Porovnavaci

Obrazek 2 Zakladni komponenty biometrického systému se zranitelnymi

misty. [1]



UTB ve Zliné, Fakulta aplikované informatiky 15

Tak jako vSechny technické prvky pouzivané v primyslu komerc¢ni bezpecénosti,
1 biometrické systémy maji sva slaba mista, ktera mohou byt napadnutelnd. V praxi se Casto
muzeme setkat s upfednostiiovanim rychlosti a spolehlivosti identifikace, ¢i verifikace pred
samotnym zabezpecenim. Z toho divodu je nutné, abychom dbali na urcity kompromis
téchto slozek a neupiednostiovali jednu pfed druhou. Na obrazku ¢. 2 mizeme vidét
potencidlni zranitelnd ¢i napadnutelnd mista, kterd jsou oznacena Cisly. Funkce a obsah
¢innosti jednotlivych slozek jsou definovany dle ¢isla ur¢eni v daném obrazku (Obrazek ¢.

2.):

1.PiedloZeni faleSného biometrického rysu senzoru
U nékterych biometrickych metod se miizeme setkat s odcizeni biometrickych
vlastnosti. Tyto vlastnosti jsou nésledné zfalSovany a pouzity pro pfistup do
systému.

2.0pétovné zaslani jiz drive pouzitych biometrickych udaja
Jiz pouzity biometricky signal v digitalni podobé, ktery také muze byt ulozen
Vv databazi, je opétovné pouZit na vstupu.

3.0vlivnéni extraktoru rysi
Nekteré viry mohou zpusobit vygenerovani piedem dané mnoziny rysu, ktera
nasledné zapti¢ini chybné vygenerovani Sablony.

4.Zména biometrickych rysi
Mezi pfenosem dat mezi extraktorem ryst a porovnavacim modulem muze dojit
ke zméné pfenasenych dat.

5.Utok na registra¢ni centrum
U registrace je vyuzivan senzor, jak je zminéno viSe a proto muze dojit ke
stejnému problému jako u bodu ¢islo 1.

6.Utok na pienosovy kanal mezi registraénim modulem a databazi
Pti pfenosu pravé vzniklé registracni Sablony mize dojit k zaméné za Sablonu
jinou.

7.Zména biometrické Sablony
UloZena Sablona v databdzi miiZze byt nahrazena Sablonou tto¢nika.

8.0vlivnéni porovnavaciho modulu
Ur¢ité viry mohou piedem vygenerovat rozhodnuti pro vyhodnoceni a nezalezi

tak na samotném porovnani Sablony s vlozenym biometrickym rysem.
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9.Utok na prenosovy kanil mezi databazi uloZenych $ablon a porovnivacim
modulem
Pti nacitani Sablony k porovnani muze byt tato Sablona napadnutelna.

10. Zména finalniho vysledku
Vysledek z porovnavaciho modulu mize byt zménén bez ohledu na identi¢nost
vzoru s charakteristikou.

11. Utok na samotnou aplikaci
Samostatnd aplikace mlZe byt napadnutelna. Pii utoku dochdzi k vyfazeni

biometrické autentizace. [1]

1.3 Vymezeni zakladnich pojmii biometrie

Nasledujici podkapitola shrnuje a objasfiuje zékladni pojmy pouzivané v biometrii.
Kazdy jedinec je né&jak odlisny a diky tomu se stdva jedineénym. Dalo by se fict, ze tyto
odlisnosti tvoii jeden ze zdkladnich pojma, kterym je identita. Biometrie vyuziva praveé
téchto odliSnosti a za pomoci verifikace ¢i identifikace rozhoduje o majiteli predloZenych

biometrickych vlastnosti.

1.3.1 Identita

Identita je urcitd neménna jednoznacna charakteristika nejen lidi, ale také zvitat, ¢i
objektli. Diky této charakteristice je mozné jednotlivé lidi, €i jiné subjekty rozpozndvat.
Pojem identita je ptivodem z latiny (identitas, odvozené od idem -stejny), mizeme jej také
nahradit slovem totoZnost. V praxi se setkavame s pojmy fyzicka nebo také lidska identita,
elektronicka identita, biologickd identita a socidlni identita. Fyzicka identita je neménna
vlastnost kazdého z nés, tato vlastnost je definovana naSim chovanim a fyzickymi rysy. Na
svété se nemuzete setkat s clovékem, ktery by mél stejnou fyzickou identitu jako n¢kdo jiny.
Dokonce 1 jednovaje¢na dvojcata maji tuto identitu odliSnou, i kdyz to tak na prvni pohled
nevypada, mohou se liSit tieba jen v DNA. Elektronicka identita je spjata se svétem
pocitacu, kde si kazdy ¢lovék mize vytvorit tolik identit, kolik potiebuje. Konkrétné se jedna
o pfistupové Ucty, e-mailové schranky, profily na socidlnich sitich, aj. Biologicka identita
je kombinace biologickych charakteristik a to jak vrozenych, které jsou ¢asto dédi¢né, tak 1
ziskanych. Tyto charakteristiky jsou nezéavislé na védomi clov€ka. Biologicka identita je

jednoznacné prokazéna strukturou DNA (deoxyribonukleovd kyselina). Diky socialni
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identité muzeme lidi fadit do skupin, které se projevuji stejnymi spolecenskymi,

geografickymi, kulturnimi, nabozenskymi a jazykovymi vlastnostmi.[2]

1.3.2 Identifikace

Identifikace je urcity proces, ktery ma za tkol zjisténi identity osoby na zakladé
jejich shod ¢i rozdilt v danych vlastnostech ¢i chovani. Identifikace se také oznacuje jako
porovnani jeden k mnoha (1:N) nebo rekognice, coz je v kriminalistice uddvano jako

vizualni identifikace laického charakteru. [1,2,3,4]

Pti tomto procesu dochazi k nasnimani biometrického vzorku, ktery se porovnava se
vSemi referen¢nimi $ablonami ulozenymi v databazi. Délka tohoto procesu je zavisld na
poctu Sablon, se kterymi se vlozeny vzorek porovnava. Vystupem tohoto porovnavani je
nalezeni totozné Sablony, kterd ndm poskytne odpovéd’ na otazku, komu tato Sablona patfi.
Hlavnim tkolem identifikace je ovéfeni identity osoby opravnéné a potvrdit, Ze je opravdu
tou osobou, za kterou se vydava. A také naopak musi prokazat osobdm neopravnénym,

Ze nejsou tim, za koho se vydavaji.[2]

. D105 D133
Identifikace sablona 105 sablona 133
D 120 Vysledkem je/neni nalezent
sablona 120 \ \ konkrétni identity

pOI‘O\-‘néﬂi 1IN ID-? databdze 5 n poftem Sablon
& -

Sablona - 7 D105
Sablona 103

D135
Sablona 133

s . Kontrola

Snimani => | Zpracovani | — Kvali D 120

ty Sablona 120

Obrazek 3 Identifikacni proces [2]

1.3.3 Verifikace

Verifikace je proces, ktery ma za kol porovnat predlozeny biometricky vzorek
S konkrétni Sablonou ulozenou v databazi. TaktéZ se miizeme setkat s oznacenim jedna
kK jedné (1:1). Pfi tomto procesu nejprve provéfovana osoba vlozi do systému svou

elektronickou identitu, naptiklad ID, PIN, apod., dale pak svou biometrickou vlastnost. Na
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zaklad¢ téchto vlozenych udaji nemusi systém hledat shodu mezi v§emi Sablonami, ale jen
mezi konkrétni Sablonou, ktera pfislusi provérované osobé. Vystupem verifikace je tedy
potvrzeni nebo vyvraceni identity konkrétni osoby. Verifikace je v porovnani s identifikaci
méné Casoveé narocna, protoze systém nehledd shodu u vSech Sablon nybrz jen u jedné.

[1,2,3,4]

Verifikace D15 -
sablona 133
Vysledkem je/neni
porovnani 1:1 potvrzeni konkretni
identity
ID- 135 databdze s n poitem fablon
Sablona - ? D 105
zablona 103
D 133
sablona 133
biometricky . i , Kontrola
vzorek =7 Snimani | => | Zpracovani | == Kvali D 120
ality gablona 120
pomocna
identifikace ID - 135

Obrdazek 4 Verifikacni proces [2]

1.4 Vyuziti biometrickych systémi v moderni spolec¢nosti

V minulosti byla biometricka identifikace uplatiovana pifedevsim policejné-soudnimi
a bezpecnostnimi aplikacemi. Nyni se s biometrickymi systémy setkavame i v civilni a
komeréni sféfe. Rozvoj téchto technologii jde neustile kupiedu, a proto se s témito
vymozenosti moderni spole¢nosti setkdvame stale ¢astéji ve vSech smérech a oborech lidské
¢innosti. Takika kazdy den pfichdzime do kontaktu s elektronickymi zafizenimi, kterd po
nas vyzaduji identifikaci. Mohli bychom zminit alespon zakladni elektronicka zatizeni, jako
jsou naptiklad mobily, pocitace, notebooky, bankomaty, kontrola vstupu aj. VSechna tato
zafizeni vyuZivaji elektronickou identifikaci na zdkladé€ vlastnictvi identifikatoru ¢i znalosti
hesla. Jak jiz bylo zminéno, identifikace na zaklad¢ vlastnictvi ¢i znalosti je snadno
zneuzitelna, a proto je zapotiebi nahradit tyto stavajici systémy za biometrické systémy,

které maji velky potencial v technologickém ristu naopak od metod vyuzivanych.
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Biometrickou identifikaci tedy mizeme vyuzit v nésledujicich oblastech:

Policejné-soudni oblast

e Identifikace podezielych osob,
e identifikace obéti a pohfeSovanych osob,
e identifikace véziu,

e sledovani a identifikace jinych zdjmovych osob.

Bezpecnostné-komer¢ni oblast

e QOchrana platebnich a bankovnich karet,

e ochrana vstupu do objektil a zatizeni,

e Cestovani a turismus,

e udrzovani dobrych vztaht se zdkazniky,

e ochrana majetku,

e telekomunikace a ochrana elektronickych transakei,

e Kontrola pracovni dochazky a pfitomnosti na pracovisti,
e ochrana zbranovych systémil i individualnich zbrant,

e automobilovy primysl.

Oblast statni spravy

e Hrani¢ni kontroly
e vystavovani dokladl totoznosti,
e pridélovani podpory nezaméstnanym, zdravotni a socialni davky,

e Vvolby, s¢itani lidu. [2,3]

Prvni kapitola byla vénovéna zdkladnim informacim a pojmim, které souvisi
s biometrickymi systémy. Byly zde nastinény oblasti vyuziti, zdkladni principy a vlastnosti.
Dale byly objasnény nékteré zakladni pojmy, které souvisi s biometrickymi postupy. Na tuto
cast logicky navazuje dalsi kapitola, kterd pojednava o biometrickych identifika¢nich

systémech.
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2 BIOMETRICKE IDENTIFIKACNI SYSTEMY

Kapitola biometrické identifika¢ni systémy se bude vénovat zakladnimu rozdéleni
identifika¢nich metod. Pro identifikacni ucely se v praxi vyuzivd unikatnich Casové
neménnych anatomickych a fyziologickych vlastnosti ¢lovéka. Mlizeme se také setkat
s vyuzitim behavioralnich vlastnosti, které¢ ov§em nejsou natolik pfesné. Déle si objasnime
pojmy unimodalni a multimodalni systémy. V dalSich podkapitole se zaméfime na konkrétni
pozadavky, které by kvalitni biometrické systémy mély spliiovat. V posledni podkapitole se

budeme vénovat pojmim FAR a FRR, neboli spolehlivosti téchto systémii.

U anatomicko-fyziologickych vlastnosti se vyuziva jedné konkrétni vlastnosti
lidského téla, jako je naptiklad struktura Zilniho feciSté, nebo otisk prstu. Jak jiz bylo
zminéno, tyto rysy jsou neménné, vzdy pfitomné a také nejsou ovlivnitelné psychickym
stavem Clovéka. Metoda analyzy anatomicko-fyziologickych vlastnosti se také oznacuje

jako staticka metoda.[1,2,3,4]

Skupina behavioralnich vlastnosti je spojena s konkrétni ¢innosti ¢lov€ka. Naptiklad
mizeme pozorovat odliSnosti pfi chuizi, podpisu nebo pii mluveni. Tyto vlastnosti jsou
ovSem lehce ovlivnitelné aktudlnim psychickym ¢i jinym stavem clovéka. V disledku
ovlivnéni nejsou tyto nasnimané vzorky identické, a tudiz jsou v daném ptipadé
nepouzitelné. Metoda analyzy behavioralnich vlastnosti se také oznacuje jako dynamicka
metoda. Dynamika se projevuje zejména v jejich neustalém vyvoji a pomérné promenlivosti.

[1,2,3,4]

Naésledujici tabulka obsahuje pfehledné rozdé€leni vyuZzivanych biometricky charakteristik

do jednotlivych skupin:

Tabulka 1 Rozdéleni biometriky dle méfitelnych vlastnosti [2]

Otisk prstu; oblicej; duhovka oka; sitnice oka; geometrie
L . ruky a prstii; dlan; termogram ruky a obliceje; dentalni

Anatomické vlastnosti _ .
obraz; podpis (staticka forma); tvar ucha; snimek nehtu;

DNA,; topografie zil; pach lidského téla

Hlas; fe¢; mimika obliceje a pohyby rtd; podpis
Behavioralni vlastnosti (dynamicka forma); chiize; dynamika stisku klaves;

lokomoce
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Dale mohou byt biometrické identifikacni systémy déleny na unimodalni
a multimodalni. Unimodalni systémy vyuzivaji k identifikaci pouze jednu biometrickou
vlastnost. S vyuzitim pouze jedné vlastnosti se ¢asto setkavame v praxi a to z toho davodu
7e tyto systémy jsou levné&jsi, naopak jejich hlavni nevyhodou je niz$i spolehlivost. Z toho
tedy vypliva, Ze multimodalni systémy vyuzivaji vice biometrickych vlastnosti nebo vice
ptiznakl jedné biometrické vlastnosti, jako je tomu napiiklad u pouzitého skeneru. Tento
skener porovnava otisk prstu i strukturu zilniho fecisté. Tyto multimodalni systémy nesou
znacnou vyhodu ve spolehlivosti rozpoznani. Diky vyuziti dvou metod jsou také odolné&jsi
proti zfalSovani biometrického rysu, a odrazi tak mozné riziko napadnuti. Jedinou

nevyhodou je pofizovaci cena, kterd zpravidla byva vyssi nez u unimodalnich systému.[1]

2.1 Pozadavky na biometricky systém

Pokud se hodlame zavést biometricky identifika¢ni systém, musime dbat na urcita
kritéria, kterd jsou u konkrétnich systémut odliSnd. M¢li bychom si vymezit dalezitost
jednotlivych kritérii, kterA ndm napomohou zvolit nejvhodnéjsi systém. Tyto zékladni

vlastnosti bychom mohli zatadit do nésledujicich skupin[2]:

e Operacni kritéria
o Jedinecnost,
o Nemeénnost,
o mgéiitelnost,
o uchovatelnost,
o spolehlivost,
o exkluzivita,
o prakti¢nost,
o prijatelnost,

o uzivatelska piivétivost.

e Technicka kritéria
o Minimalni ¢as zpracovani identifikacnich charakteristik,
o prijatelnd chybovost,
o flexibilita,
o odolnost,

o efektivnost,



UTB ve Zliné, Fakulta aplikované informatiky 22

o Vvykonnost,

o standardizace (kompatibilita),

o Skladovatelnost identifika¢nich charakteristik,
O pfesnost,

o jednoduchost,

o rychlost,

o nhezavislost na vnéjSim prostiedi.

¢ Vyrobni kritéria

o Kvalita,
o podpora,
o Zzéruky,

o perspektivnost,

o reference.

e Finanéni Kkritéria
o Porizovaci cena,
o naklady na udrzbu,

o néklady na instalaci a provoz.

e Metodologicka, algoritmicka Kritéria a bezpecnostni kritéria
o Spravnost a bezpe€nost algoritmd,

o kodovani.

2.2 Spolehlivost biometrickych identifika¢nich systému

Jak jiz bylo zminéno, biometrické identifika¢ni systémy maji mnoho rtiznych kritérii.
zatadit prave spolehlivost a pfesnost. Na trhu se miZeme setkat se spoustou biometrickych
snimact, které vyuzivaji jedinecné biometrické charakteristiky za ucelem verifikace i
identifikace. OvSem ne vSechny tyto systémy jsou od jednoho vyrobce. Nejsou tudiz

identické a nevyuzivaji stejnych fyzikalnich principti potiebnych k ovéfovani identity.
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Proto musime vnimat fakta, zda je konkrétni systém vhodny pro praxi, je dostatecné

spolehlivy a piesny.
Abychom mohli popsat miru spolehlivosti, byly v praxi zavedeny dva pojmy[1,2,3,4]:

e Pravdépodobnost chybného odmitnuti (autorizované osoby) FRR

e Pravdépodobnost chybného pFijeti (neopravnéné osoby) FAR

Pti identifikaci Ci verifikaci dochazi k porovnani vlozené vlastnosti s Sablonou, ktera je
uloZena v databézi. Jelikoz jsou biometrické vlastnosti mirn€é nestalé, musime pravé pii
jejich porovnani pocitat s uréitou odchylkou. Porovnavacimu vysledku se také tika mira
ztotoZnéni nebo skore. A jelikoz toto skoére neni vzdy stoprocentné identické, nastavuje se
v aplikacich urcity prah citlivosti, ktery umoziuje nastaveni citlivosti. Prah citlivosti

mizeme oznadit jako Th. [1,2,3,4]

Mira ztotoznéni
opravnéného
uZivatele

Mira ztotoznéni
neopravnénych
uzivatehi

frekvence vyskyti

FRR FAR

Obrazek 5 Vysledek porovnani [1]

Tento obrazek zobrazuje miry ztotoznéni opravnénych a neopravnénych uzivateld. Tyto
kiivky se navzdjem protinaji a zaroven je rozdéluje prah citlivosti do Ctyt sekei, které jsou
oznaceny Cisly 1 az 4.

1. Prvni oblast pfedstavuje pFijeti opravnéného uZivatele.

2. Druhd oblast ptedstavuje odmitnuti neopravnéného uZivatele.

3. Tieti oblast pfedstavuje pFijeti neopravnéného uzivatele.
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4. Ctvrta oblast pfedstavuje odmitnuti opravnéného uZivatele.

Miru ztotoznéni, ktera rozhoduje o tom, zda je osoba opravnénd ¢i neopravnéna miize

predstavovat nasledujici rovnice[2]:

s =Sim (X,X")

s = mira ztotoZnéni

X = vlozena biometricka vlastnost

X" = biometricka vlastnost ulozena v databazi

Pokud s > Th potom plati X = X'. To tedy znamend, Ze osoba, kterd je vlastnikem vzorku,

je osobou opravnénou.

Pokud s < Th potom plati X # X'. To tedy znamend, Ze osoba, ktera je vlastnikem vzorku,

je osobou neopravnénou.

2.3 Pravdépodobnost chybného odmitnuti

Pravdépodobnost chybného odmitnuti, neboli FRR (False Rejection Rate) udava,
s jakou pravdépodobnosti bude opravnény uzivatel, ktery ma jiz v databazi svou
biometrickou Sablonu chybné& odmitnut. Takovéto odmitnuti neni nijak zdvazna véc, uZivatel
se musi znovu pokusit o identifikacni/verifika¢ni proces a doufat, Ze se tato chyba nebude
opakovat. U biometrickych systémi se klade velky diiraz na to, aby tato pravdépodobnost
chybného odmitnuti byla co nejmensi. To z toho diivodu, abychom neodradili potenciondlni
zakazniky jen tim, ze budou muset identifika¢ni/verifika¢ni proces nékolikrat opakovat nez

budou pfijati. [1,2,3,4]
Definice pravdépodobnosti chybného odmitnuti[2]:

NFR NFR

FRR = nebo FRR =

EIA NEVA

Kde znacime:
Nrr — Number of False Rejection (pocet chybnych odmitnuti).

Neia — Number of Enrolle Identification Attemps (pocet pokust opravnénych osob

o identifikaci).

Neva — Number of Enrolle Verification Attemps (pocet pokusi opravnénych osob

o verifikaci).
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TaktéZ miZeme FRR definovat jako podil dvou ploch (dle obrazku ¢. 4) [2]:

Py

FRR =
Pi34

Kde znacime:
P4 — Plocha ¢islo 4.

P134 — Plocha ¢islo 1, 3, 4.

2.4 Pravdépodobnost chybného prijeti

Pravdépodobnost chybného prijeti neboli FAR (False Acceptance Rate) udava,
S jakou pravdépodobnosti bude neopravnény uzivatel, ktery nema v databazi svou
biometrickou Sablonu chybné ptijat. Takovéto pfijeti je chdpano jako zavazny problém.
V disledku pftijeti nezadouci osoby ¢i osob hrozi nebezpeci, pfi kterém by mohlo dojit
k poskozeni ¢i ztraté majetku, naruseni stability objektu nebo k jinym nezadoucim ¢intim.

V praxi se snazime o eliminaci takovychto pfistupt. [1,2,3,4]
Definice pravdépodobnosti chybného odmitnuti[2]:

N N
FAR = 2 nebo FAR = 1A

I1A NIVA

Kde znacime:
Nra — Number of False Acceptance (pocet chybnych pfijeti).

Nia — Number of Impostor Identification Attemps (pocet pokusti neopravnénych 0sob

o identifikaci).

Niva — Number of Impostor Verification Attemps (pocet pokusii neopravnénych osob

o verifikaci).
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TaktéZ miZeme FAR definovat jako podil dvou ploch (dle obrazku ¢. 4) [2]:

Py

FRR =
P34

Kde znacime:

P3; — Plocha ¢&islo 3.

P2, 3,4— Plocha ¢islo 2, 3, 4.

2.5 Vztah mezi FRR a FAR

V ideélnim ptipadé bychom po biometrickém systému vyzadovali, aby nevykazoval
zadnou chybovost a nespolehlivost. OvSem s timto piikladem se v praxi nesetkame,
protoze neexistuje takové zatizeni, které by tyto podminky spliiovalo. V idedlnim ptipadé
by se tedy kiivky FRR a FAR neprotaly a prah citlivosti by byl umistén pfesné¢ mezi nimi,
tak jako to miZeme vidét na obrazku ¢. 6. V takovém piipadé bychom mohli danou

skutec¢nost vyjadiit pomoci rovnice[1,2,3,4]:

FAR=FRR =0

20 N
FER FAR
=
7
g
g
[=]
24
A
Idedlni aplikace
(o >
0 . 100
Th - prih citlivost

Obrdzek 6 Idedlni biometricka aplikace [2]

Jak jiz bylo feceno, v praxi se s takovym piipadem nesetkame, protoze se k¥ivky FRR
a FAR vzdy protnou, a to z toho divodu, Ze skenery jsou citlivé na okolni vlivy. Tyto vlivy

negativné ovliviuji vysledek, coz miizeme 1€pe spatfit na obrazku €. 7. V tomto ptipadé lze
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u nékterych aplikaci libovoln€ volit prah citlivosti. Potom se setkdme s rozhodnutim, zda

hodlame uptednostiiovat FRR, FAR nebo zvolime zlatou stfedni cestu.

Pokud chceme dbat na komfort, musime nastavit prah citlivosti tak, aby FRR bylo
rovno nule. V praxi to znamena, ze vSichni registrovani uzivatelé budou bez jakychkoli chyb

prijati, ovSem roste s tim i pocet nezadoucich pfijeti od neregistrovanych uzivatelt. [1,2]

Naopak, klademe-li diraz na bezpefnost, musime nastavit prah citlivosti tak,
aby FAR bylo rovno nule. Tentokrit se ovSem budeme muset smifit s tim, Zze hodnota
komfortu klesne a registrovani uzivatelé budou vice odmitani. Vyhodou ovsem je, ze nikdo

neopravnény tento systém nenarusi.[1,2]

Jestlize chceme zvolit kKompromis mezi komfortem a bezpeénosti, méli bychom prah
citlivosti nastavit v prusec¢iku FRR a FAR. Misto, kde se tyto kiivky setkavaji, se oznacuje
jako ERR (Equal Error Rate), neboli mira vyrovnani chyb. ERR nema zadny fyzikalni

vyznam a slouzi k orientaénimu porovnani dvou aplikaci.[1,2]

20,0A
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15,0
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N

o
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Procento chyb
FAR, FRR
S
©

2
[3)

Ll
o
N

2
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o

20 30 40 50 60 '70 80 S0 100
Th - prah citlivosti

Obrazek T Redalna biometricka aplikace [2]



UTB ve Zliné, Fakulta aplikované informatiky 28

2.6 Mira spolehlivosti biometrickych systémi

V nasledujici podkapitole jsou uvedeny jednotlivé stupné spolehlivosti. Tuto
spolehlivost predstavuji miry FAR a FRR. Diky odlisSnym mirdm FAR a FRR muzeme

spolehlivost rozdélit do nasledujicich stupnii:

e Nizka mira spolehlivosti
FAR vetsi nez 0,1%
FRR vetsi nez 1%
e Stfedni mira spolehlivosti
FAR v rozmezi 0,1% az 0,001%; v¢etné téchto hodnot
FRR v rozmezi 1% az 0,1%; v¢etn¢ téchto hodnot
e Vysokd mira spolehlivosti
FAR mensi nez 0,001%
FRR mensi nez 0,1% [3]

Tato kapitola byla zaméfena na zakladni rozdéleni biometrickych systému, konkrétné
na systémy s vyuzitim anatomickych a behavioralnich vlastnosti, na systémy unimodalni a
multimodalni. Dale byly zminény nejdilezitéjsi pozadavky, které by tyto systémy meéli

spliovat. Posledni ¢ast této kapitoly byla vénovana spolehlivosti systémi.
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3 HISTORICKY VYVOJ BIOMETRIE A ZILNIHO RECISTE

Prvni zminky o biometrické identifikaci sahaji az do faraonské dynastie Egypta, kde se
lidé premétovali za Gcelem identifikace. Dochovali se pisemné zminky o zjiStovani
pfislusnosti délnikti a farmait v povodi feky Nil. Tito délnici a farméati byli roz¢lenéni do
specifickych skupin na zdklad¢ jejich vzhledu, postavy, barvy pleti a oci, a také diky
jedineCnym jizvam ¢i poranénim, ke kterym pfisli béhem svého zivota. Tato identifikace
slouzila piedevs§im k vyplaceni mezd délnikiim a odménovani farmari za jejich materialni

prinos do statnich rezerv.[2,3]

Za zminku stoji 1 fakt, ze se biometricka identifikace objevila i ve Starém zakon¢ (12:5-
6). ,.°Gileadané tehdy Efraimciim obsadili jorddnské brody, a kdykoli nékdo z efraimskych
uprchliki zadal: ,,Nechte mé prejit,” Gileadané se ho ptali: ,, Nejsi Efraimec?* Kdyz

“Syyzvali ho: ,, Tak iekni: Sibolet.“ Kdys ale 7ekl: Sibolet (protoze to

odpovédél: ,, Nejsem,
neumél vyslovit spravné), popadli ho a zamordovali. Tenkrat u téch jordanskych brodu padlo

42 000 Efraimci. “[19]

PiSe se zde o izraelitskych uprchlicich, kteti prchali z Egypta a byli pronasledovani
faraonovym vojskem. Vojaci rozpoznavali tyto uprchliky diky jejich vyslovnosti
konkrétniho slova Sibolet. V dnes$ni dobé, bychom tento zptisob ovéfovani mohli oznadit za

hlasovou verifikaci.

Biometrie se tedy vyuzivala odjakziva. Dikazem toho jsou i dochované otisky prstl
u skalnich maleb, které potvrzovali identitu autora urcité malby. Podobné tomu bylo
1 u otiskil prstl pouzitych misto podpisu pii obchodnich dohodéch, které se objevovaly jiz u
starych Babylonant, Cifiantl nebo Per$ani.[1,2,3]

V novodobé historii se na rozvoji podileli vyznamni profesofi, védci, Iékati a ostatni
neméné vyznamni lidé. Jejich konkrétni pfinos a Cinnost v oblasti biometrie pfiblizime

Vv nésledujici ¢asti prace:
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Marcello Malpighi (1628 — 1694)

Italsky profesor anatomie, ktery v roce 1686 jako prvni popsal
otisky prstii, které jsou tvofené vrstevnicemi, spirdly a
smyckami. V tomto roce ovSem nemeély zadné konkrétni
vyuziti, vzhledem k tomu, Ze obor identifikace osob nebyl

natolik rozvinuty. [1,2]

Obrdazek 8 Marcelo
Maplighi [6]

Jan Evangelista Purkyné (1787 — 1869)

Cesky piirodovédec 1ékaf, ktery se roku 1823 taktéZ podrobné
zabyval geometrickymi vlastnostmi otiska prstt. Jeho studie
lidskych otiskll byla zamétena spise z Iékatrského a

ptirodovédeckého hlediska. [1,2]

Obrazek 9 J.
E. Purkyné [7]

William James Herschel (1833-1917)

Peginmiings of Fingorpriting = [5G /000 — ScliTic mginats, ;._.4 -
3 - e

Anglicky guvernér pisobici v Indii.

Roku 1858 tam podobné¢ jako tomu bylo
kdysi v Egypté, vyuzil otiskii pro ‘

ovéfeni 1identity a k néslednému % % : ﬁ

vyplaceni mezd zaméstnancim drahy.

Spousta  tamnich  dénikii  byla Obrazek 10 Otisky prstii a dlani

negramotna a toto byla jedina moznost .
& v porizené W.J. Herschelem [8]

jak potvrdit prevzeti penéz. [1,2]
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Dr. Henry Faulds (1843-1930)

Skotsky misionaf, 1ékar a védec, ktery se v obdobi kolem roku
1860 taktéz zaslouzil o rozvoj biometrie, a to konkrétn¢ v oblasti
vyuziti otiskll prsti. Faulds, ptsobici v Japonsku a Indii zacal

vyuzivat nalezené daktyloskopické stopy k identifikaci

podezielych, ptedem vytipovanych osob. [1,2]

Obrazek 11 Dr.
Henry Faulds [9]

Francis Galton (1822-1911)

Anglicky védec, ktery se zaslouzil o nejvétsi posun v dané oblasti.
Spole¢né¢ s Edwardem Henrym roku 1880 zalozili tfidici a
registracni systém vyuzitelny v praxi. Tento obor, zabyvajici se
tfidénim a registraci se nazyva antropometrie. Sam Galton se

zabyval problematikou dédicnosti fyzickych vlastnosti. Dale se

stal zakladatelem oboru eugenika. Tento obor se zabyva

dedicngmi chorobami a vadami u lidského plodu. Roku 1892 se ~ OPrdzek12
Galton zaslouzil také o dilo Fingerprints. Toto dilo bylo oporou pro Francis Galton
[10]

zavedeni daktyloskopie do praxe (1900).[1,2]

Juan Vucetich (1858-1925)

Chorvatsky antropolog a policejni tfednik plisobici v Argenting,
ktery od roku 1891 zacal snimat otisky obvinénym osobam, a zacal

tak bojovat proti kriminalité.[2]

Obrazek 13 Juan
Vucetich [11]
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Alphonse Bertillon (1853-1914)

Francouzky veédec a policejni dastojnik, ktery pfisel
s identifikacnim postupem, ktery obecné oznacujeme jako
Bertillionaz. Tento postup byl velice podobny antropometrii, coz
zapti€inilo jistou neurcitost v tom, ktery z téchto dvou nazva se
bude pro tuto metodu pouzivat. Bertillionaz popisovala
geometrické vlastnosti lidského téla a hlavy (tyto vlastnosti jsou po
20. roce zivota neménn¢), Bertillon mohl identifikované osoby
rozdelit do 243 kategorii. S vyuzitim barvy oc¢i a vlast se pocet
kategorii zvysil az na 1701. Postupem Casu byla antropometrie

(bertilliondz) nahrazena daktyloskopii, kterd se vyuziva

dodnes.[1,2,3]

Obrazek 14
Alphonse Bertillon
[12]
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V historii se miizeme setkat s riznymi zptisoby identifikace osob. V nasledujicim

obrazku si ptiblizime, které konkrétni oblasti méteni byly pro lidské télo zasadni.

Obrazek 15 Antropometrie [1]

K méfeni lidského téla se vyuZivalo nasledujicich jedenacti rozméri[1]:

e T¢lesna vyska (obr. 1),

e délka natazené paze (obr. 2),

e vyska v sedu (obr. 3),

e délka hlavy (obr. 4),

e Sitka hlavy (obr. 5),

e délka a Sifka pravého ucha (obr. 6),

e délka levé nohy (obr. 7),

e délka levého prostiedni¢ku a malicku (obr. 8),

e délka pravého piedlokti (obr. 9).
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Skenovani zilniho fecisté se zda byt velmi novodobou zalezitosti, ovSem opak je
pravdou. Joseph Rice (USA) se zacal vénovat zilnimu fecisti jiz v roce 1984. V nasledujicim
roce si nechal vystavit patent pro vyuziti zilniho fecisté jako identifika¢ni metody a vytvofil
prototyp skeneru Zilniho fecisté. Nasledné byla tato technologie zkoumana a vyvijena.
V roce 1997 se ve Spojenych statech objevilo prvni zatizeni pro ovétovani totoznosti zil na
dlani, toto zafizeni bylo ale velmi nepfesné a muselo se dale vylepSovat. V roce 2003 se 0
tento produkt zacala zajimat firma Fujitsu (Japonsko) a v roce 2004 zacala sériové vyrabét
sva zafizeni pro tamni finan¢ni instituce. Firma Fujitsu byla za sviij pfinos v roce 2005
ocenéna cenou ‘‘Wall Street Journal’s 2005 Technology Innovation Award for Security in
Networks’’. V Ceské republice byly skenery Zilniho fegisté dostupné od roku 2007.
V soucasnosti se na trhu s biometrickymi ¢teCkami mtzeme setkat s firmami, jako jsou

Fujitsu (PalmSecure), Hitachi, Safran (Morpho).[3,13]

Obrazek 16 Prototyp skeneru zilniho reciste
[13]

Tato kapitola byla zaméfena zejména na vyvoj celé biometrie, dale byli Ctenafi
seznameni s vyznamnymi piedstaviteli a prikopniky v dané problematice. Posledni ¢ast byla
zaméiena na vyvoj biometrické metody, kterd vyuziva Zilni feciste. Byl zde pfedstaven autor
prvniho skeneru Zilniho fecisté. A na konec se v této ¢asti objevili i nynéjsi predstavitelé,

kteti se vénuji vyvoji skenert Zilniho feciste.
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4 SKENER ZILNIHO RECISTE

Nasledujici kapitola se zaméiuje na funkéni princip skeneru zilniho fecisté. Predevsim

se bude vénovat principu tfem zakladnim metodam, které jsou skenovani hibetu, dlan¢ a

prstu ruky. Dale se zaméfi na konkrétni vyuziti v praxi. Shrne vyhody a nevyhody této
metody a srovna metodu snimani zilniho fecisté s ostatnimi nejpouzivanéj§imi metodami.

Skener zilniho feCisté vyuziva ke své identifikaci rozpolozeni cévniho fecisté.

Konkrétné se jedna o Zilni fecisté ruky, to z toho diivodu, Ze tepny v ruce jsou umistény prili§

hluboko na to, aby je skener dokazal zachytit. Struktura Zilniho fecisté se vyviji jiz pied

narozenim Clovéka a jeho rozpolozeni je neménné, v disledku dospivani se méni pouze

velikost a odstup jednotlivych zil.[1,2,3,4,5,13,14]
4.1 Princip identifikace

Identifikaci za pomoci Zilniho fecisté 1ze provadét nékolika zplisoby:
e Skenovani zil na hibetu ruky,
e skenovani zil na dlani ruky,
e skenovani zil na prstu ruky.

4.1.1 Skenovani Zil na hibetu ruky

Proces snimani zil mizeme rozdélit do n€kolika etap[3,4,13,14]:

Segmentace (hand region segmentation),

Vyhlazeni a redukce Sumu (difussion smoothing),

Lokalni prahovani (local tresholding),

Postprocessing

Nejprve je vSak zapotiebi ziskat snimek zilniho fecist€. Ve viditelném spektru neni
struktura Zil zcela zfejma, proto se vyuziva zafeni, které je na hranici infraerveného
a viditelného spektra (IR zafeni ma vlnovou délku mezi 7,6x10% mm a 1 mm). Zateni tak
zvyrazni kontrast mezi zilnim fecistém a okolni kizi. Toto zvyraznéni mize probéhnout diky
okyslicenému hemoglobinu, ktery koluje v zilach. Hemoglobin pohlcuje svétlo
o vlnové délce 7,6x10* mm. IR zafeni pronika zhruba 3mm pod Zivou tkan, diky tomu je

mozné zvyraznit pouze povrchové cévy na hibetu ruky. [3,4,13,14]


http://cs.wikipedia.org/wiki/Milimetr

UTB ve Zliné, Fakulta aplikované informatiky 36

V nésledujicim obrazku mizeme vidét snimek ruky. Vlevo je tento snimek zachycen za
pomoci klasického fotoaparatu a vpravo potom muizeme vidét snimek potfizeny skenerem.
Na prvni pohled je ziejmé, Ze skener za pomoci IR svétla zna¢n€ zvyrazni strukturu Zilniho

reCiste, kterd na normalnim snimku neni uplné jasna.

4

i

~

Obrdazek 17 Snimek ruky — vlevo zobrazeni viditelnym

svétlem, vpravo zobrazeni IR zdrenim [14]

4.1.1.1 Segmentace

Po ziskani snimku je tfeba ziskat tu Cast, na které je pouze ruka. To znamena, ze se
ziskany snimek rozdéli na dvé ¢asti, ¢ast ruky a pozadi, které je dale nepouZitelné. V dalSim
procesu se vyuzije jen vybrany a vycentrovany snimek ruky.[4,13,14]

Obrazek ¢islo 18. je rozdé€len na tfi Casti, v prvni ¢asti miizeme vidét ziskany snimek
fecisté za pomoci skeneru. Na druhém obrazku vidime ofezani ptivodniho snimku a na tfetim

obrazku vidime finalni vycentrovany obraz ruky bez ptivodniho pozadi.

Obrdazek 18 Segmentace [14]

4.1.1.2 Vyhlazeni a redukce Sumu

Pro redukci Sumu a vyhlazeni snimku se vyuzivd pfevazné Gaussovského filtru
rozmazani (nezanechavéa hrany), nebo nelinearniho filtru rozptyleni (zanechdva hrany).

Ugelem je vyhlazeni obrazu a potladeni nerovnosti tvaru ruky. [4,13,14]
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Obrazek 19 Vyhlazeni snimku ruky [14]

4.1.1.3 Lokalni prahovani

Hlavnim ukolem lokalniho prdhovani je oddé€leni struktury zil od zbytku snimku.

V praxi je mozno vyuzit ¢tyfi hlavni metody[4,13,14]:

1. Segmentace prahovanim,
2. segmentace pomoci hran,
3. segmentace pomoci oblasti,
4

segmentace porovnanim.
Nejrychlejsi a nejméné narocna je prvni metoda, tedy segmentace prahovanim. U
této metody se vyuziva vypocet primérné hodnoty z okolnich pixeld a pouziti této primerné

hodnoty jako hodnoty prahu. [4,13,14]

Obrazek 20 Lokalni prahovani [14]

4.1.1.4 Postprocessing

Finalnim krokem je postprocessing, kde se po konec¢nych Upravach na snimku
zobrazuje jen sktruktura zilniho fecisté. Takovyto snimek je zietelny a dvourozmémy, 1ze

jej oznadit jako Sablonu, kterou lze ulozit do databaze. [3,4,13,14]
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Obrazek 21 Postprocessing [14]

4.1.2 Skenovani Zil na dlani ruky

Princip skenovani zil na dlani se nijak vyjimecn¢ nelisi od sniméani na hibetu ruky.
V praxi se vyuziva bezdotykového snimace, ktery automaticky rozpozna dlan bez ohledu na

pozici a pohyb ruky. [3,4,13,14]

e e §
— ‘

Obrazek 22 Proces skenovani dlané[14]

Na obrazku mizeme vidét postup pii skenovani. Nejprve se ruka pfilozi k snimaci,
ktery za pomoci IR zafeni ziskd snimek Na tomto snimku je diky hemoglobinu viditelna
struktura Zil. Ze ziskané¢ho snimku je moZné vytvofit extrakci Zil, kterou je mozno umistit
V novém snimku. Tento novy a posledni snimek je mozno ulozit do databaze a pouzit jej

jako Sablonu.

4.1.3 Skenovani Zilniho Feéisté na prstu ruky

vvvvv

vvvvv

Pokud je tedy snimano Zzilni fecisté prstu, je mozné zaroven snimat otisk prstu, ¢imz je

snizeno riziko oklamani systému. Skenery Zilniho fecisté v prstu vyuzivaji nékolika metod.
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Zpracovani obrazu se ovSem nijak nelisi od zpracovani, které je zminéno u skenovani hibetu

ruky. [4,13,14]

Na nasledujicim obrazku je vidét sniméni, za pomoci reflexivni metody. Je zde
znazornén prst s vyznacenou zilou, dale pak snimac, ktery zachycuje odrazené svétlo a

diody, které vyzaruji svétlo blizké IR spektru.[13,14]

Zila

r9, ©

[R LED diody Snimaé (CCD
kamera)

Obrazek 23 Reflexivni metoda[15]

Prvni je metoda reflexivni, neboli metoda s odrazivym svétlem, pii které je prst
ozatovan zespodu. Tato metoda vyuziva nepatrnych rozdilli intenzity svétla, které vznikaji
pfi odrazu tohoto svétla. Vyhoda této metody spociva v komfortu pro uzivatele, jelikoz je
prst osvétlovan a snimén z jedné strany, miize byt tento skener minimalizovan na polovi¢ni
velikost oproti skenertim, které vyuzivaji transmisivni metodu. Nevyhodou je ovSem jista

necitelnost snimaného obrazu (viz Obrazek ¢. 22), a to z toho divodu, Ze je vysledny obraz

Obrazek 24 Obraz prstu porizeny

reflexivni metodou [15]
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BIAVAV,

IR LED diody

il

.-"'.‘

Snimaé (CCD
kamera)

Obrazek 25 Transmisivni metoda[15]

Druhou metodou je metoda transmisivni, neboli metoda s prostupujicim svétlem,
pfi které je prst ozafovan svrchu. Jelikoz IR svétlo prostupuje skrz prst, je vysledny obraz

velice kontrastni a Ize z n&j 1épe vycist struktura zil (viz Obrazek ¢. 26). [13,14,15]

Obrazek 26 Obraz prstu porizeny

tansmisivni metodou [15]

IR LED diody Tok svétla
| \

DA
RN |

k

amera )

Obrazek 27 Metoda bocniho sveétla[15]
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U tfeti metody se vyuziva bo¢niho svétla. Tato metoda je kompromisem dvou

zminénych metod. Je u ni zachovan kvalitni kontrast a kompaktnost snimace. [13,14,15]

&

Obrazek 28 Originalni obraz (vlevo), normalizovany
obraz (vpravo) [16]

Originalni obraz je tieba normalizovat, abychom ziskali obraz, jehoZ stfedni hodnota
a rozptyl intenzity budou odpovidat pozadavkiim. Dale pak dochdzi k extrakci struktury Zzil

a jejich nasledné zpracovani.

4.2 VyuZiti v praxi

V soucasné dobé se vyuziti skeneru Zilniho fecisté neustale zvySuje. Jako prvni se na
trhu s bezpecnostnimi prvky objevily skenery slouzici pro identifikaci u vstupnich dvefi.
S postupem ¢asu se tato technologie zacala vyvijet a skenery se za¢aly minimalizovat, proto
se dnes mizeme setkat se skenery slouzici k ovéfeni identity pfi ptfihlasovani k osobnim
uctim v pocitaci. Skenery Zilniho fecisté nasly hlavni uplatnéni v Japonsku, kde tamni banka
Bank of Tokio-Mitshubishi zavedla ATM bankomaty, které tuto technologii vyuZzivaji.
Dalsim ptikladem je nahrazeni ¢ipovych karet ve finanénim institutu v Singapuru nebo

kontrola ptistupu zaméstnancli banky First Bank Puerto Rico.[3,13,14]

Obrazek 29 ATM bankomat se skenerem Zilniho
recisté[17]
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Diky zna¢né minimalizaci skeneru lze predpokladat, Ze se tyto skenery zacnou
vyuzivat v automobilovém prumyslu, kde by mohli nahradit stdvajici zamky.
Nebo v mobilnich telefonech, kde by tyto skenery umoznily bezpecné platebni
transakce.[13]

Obrazek 30 Dverni systém automobiluf13]

4.3 Porovnani s ostatnimi biometrickymi systémy

V porovnani s ostatnimi nejpouzivanéjSimi biometrickymi metodami se autentizace
za pomoci zilniho feciSté¢ umistuje na Spici. To hlavné diky jednotlivym parametrim,

které jsou V celkovém shrnuti lepsi nez u ostatnich.

Struktura zilniho fecisté je u vSech lidi odli$na, jedinecnd a neménna, stejné je tomu
tak 1 u dalSich metod jako jsou otisky prstl, DNA, o¢ni duhovky a sitnice. Ostatni vyuZivané

metody zminéné v tabulce €. 2. a 3., jsou na tom o poznani hife.

Dalsi vyhodou, ktera stavi zilniho fecist¢ do popiedi je automatické rozpoznani
zivosti. Diky tomuto rozpoznani je metoda odolnd vii¢i pokusim o pad€lani realné

vlastnosti, jako tomu casto byva u otisk prsta.

Pokud se zaméfime na pfijatelnost ze strany uzivatell, je zilni feCiSté jedna
z nejlepsich voleb. Optimaln€ by skenery mély byt rychlé, ptesné, odolné vii¢i necistotam
a jinym neptiznivym vliviim a zaroven cenové dostupné. Z hlediska hygienického by bylo
nejlepsi pouziti bezkontaktnich skenert, které na sobé nezanechdvaji necistoty jako je to

u kontaktnich snimacu.
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Tabulka 2 Porovnani zékladnich biometrickych metod[18]

Biometrie jedinecnost univerzalnost stalost dostupnost | presnost
DNA Vv Vv Vv N Vv
Otisk prstu v v v
Geometrie ruky v N
Duhovka Vv V vV V
Sitnice \Y/ \Y, \Y/ N Vv
Stisk klaves N N N N
Hlas N N N
Tabulka 3 Porovnani zakladnich biometrickych metod[18]
Biometrie pfijatelnost odolnost rychlost cena
Zilni Fecisté Vv Vv Vv
DNA v v N v
Otisk prstu Vv Vv
Geometrie ruky N
Duhovka Vv Vv Vv
Sitnice Vv Vv N Vv
Oblicej Vv Vv
Podpis N N Vv N
Stisk klaves N N N
Hlas N N
Vysvétlivky k tabulce:
V' — vysoka (zelend — povazovano za kladné), (oranZzova — povazovano za

neutrdlni), N — nizka (Cervend — povazovano za neptiznivé), * — ovlivnéno aplikaci, pro

kterou je uréeno a také je dulezité ptihlédnuti k pouzité technologii.
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4.4 Vyhody a nevyhody skeneru Zilniho recisté
Vyhody:

e Rychlé vyhodnoceni identifikace i verifikace.

e Moznost multimodalniho provedeni.

e Zilni fe¢isté je neménné po cely Zivot a je odlisné i u jednovajeénych dvojéat.
e Hodnoty FAR a FFR u jednotlivych metod jsou pfijatelné nizké.

e Velka akceptace u uzivatelli biometrickych systémi, udava se takika 100%.

e Moznost provedeni v kontaktni i bezkontaktni podobé.

e Rychlost snimani a vyhodnoceni je zhruba 1-1,5s.

e Automatické rozpoznani zivosti snimaného feciste.[2,3]
Nevyhody:

e Pomérné¢ vysoka cena.
e Nc¢které skenery jsou nachylné na okolni svétlo, které ovlivituje kvalitu snimku.
e Nizkd nabidka skenerd na naSem trhu.

e Uzivatelé upfednostiuji jiz zabéhnuté identifikacni metody. [2,3]

Tato kapitola sezndmila Ctenatfe se zakladnim principem fungovani, ktery je u vSech
metod snimani Zilniho feciSt¢ podobny, konkrétné se zaméfila na popis segmentace,
vyhlazeni a redukci Sumu, lokéalni prahovani a postprocessing. Dale byla kapitola zaméfena
na porovnani jednotlivych metod s vyctem jednotlivych vyhod a nevyhod skeneru zilniho

reciste.
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II. PRAKTICKA CAST
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5 SKENER ZILNIHO RECISTE

Pro zpracovani praktické ¢asti byl vybran skener zilniho fecisté od firmy Safran Morpho
ze séric MorphoAccess® VP Series, konkrétné MorphoAccess® VP-Bio. Konkrétné tento
typ skeneru provadi svou identifikaci za pomoci dvou biometrickych vlastnosti, jedna se
tedy o ¢tecku multimodalni. K autentizaci osob tedy vyuziva struktury Zilniho fecisté na
druhém ¢lanku prstu ruky a zaroven ovéfuje shodu otisku prstu s referenéni Sablonou. Tento

skener je jeden z mala dostupnych skenert zilniho fecisté na ¢eském trhu.

Obrazek 31 MorphoAccess® VP-Bio

Dalo by se fict, ze skener je novinkou na trhu, poprvé se tento skener piedstavil v roce
2010 na vystavé Security Essen v Némecku, kde také hned ziskal ocenéni Security Essen
Innovation Award 2010, toto ocenéni ziskal diky propojeni dvou biometrickych metod v
jednu. MorphoAccess VP je tedy prvnim multimodalnim skenerem. V roce 2011 byl tento
produkt oznagen jako nejlepsi produkt piistupové techniky a odnesl si tak ze Svédska
ocenéni Detector International Award 2011. O rok pozdé¢ji ziskal tento skener v Las Vegas
dalsi ocenéni, konkrétné SIA Best New Product Award 2012. Neni tedy zapotiebi diskutovat

0 tom, jestli jsou multimodalni skenery budoucnosti bezpecnostnich technologii.
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5.1 Vyrobce

Vyrobcem skeneru je nadnarodni francouzska spole¢nost Safran Morpho. Tato
spolecnost ptisobi na trhu od roku 2007, ovSem pod nazvem Sagem Sécurité. V kvétnu roku
2010 ziskala firma novy nazev a to jiz zminény Safran Morpho, to z toho diivodu, ze firma
vzala pod sva kiidla spolecnost Morpho Systems SA, kterd se zabyvala vyrobou skenerti se

zaméienim na otisky prstt jiz od roku 1980.

Tato firma dneSnim dnem zaméstnava pires 8400 lidi ve vice jak 40 zemich, 85
dcefinych spole¢nostech takika na celém svété. Piijmy této spolecnosti se odhaduji na 1,5
bilionu euro ro¢n¢. Safran Morpho investuje do vyvoje a integrace biometrickych systémi
kazdym rokem 10% ze svého obratu, diky tomu se tato spolecnost stala ¢islem jedna na

evropském trhu v oblasti bezpec¢nostniho feseni.

Mimo jiné se tato spolecnost diky svému snazeni a velkym investicim do rozvoje

zaslouzila o posty:

e C(islo jedna ve svét&¢ v oblasti identifika¢nich karet s integrovanymi
biometrickymi prvky.

e C(islo jedna ve svété v oblasti ABIS (Automated Biometrics Identification
System), v piekladu automatizované biometrické identifikacni systémy se
zamé&fenim na otisky prstli, o¢ni duhovky a rozpoznédvani tvare.

e (islo jedna ve svété v oblasti EDS (Explosive Detection Systems), v pekladu
systém pro detekci vybusnin, konkrétné pro cestovni zavazadla.

o Cislo dvé ve svét& v oblasti hernich a sazkovych terminald.

e Cislo tfi ve svété v oblasti ¢ipovych karet.

e Svétovy lidr v oblasti pro stopovou detekci vybusnin.

W

5.2 Vyuziti skeneru Zilniho recisté

Skenery zilniho fe€isté, od firmy Morpho se vyrabi ve tiech zakladnich provedenich,
jednotlivé provedeni miizeme vidét na obrazku €. 32. Tyto typy skenert maji sva konkrétni
vyuziti v ur€itych oblastech. Jedna se o skenery MorphoSmart™ FINGER VP OEM Series,
MorphoSmart™ FINGER VP DESKTOP Series a MorphoAccess®VP Series.

V nasledujicich pasazich jsou uvedeny piiklady jejich pouziti.
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Obrazek 32 Skenery Zilniho reciste [22]

Prvni skener nese oznaceni MorphoSmart™ FINGER VP OEM Series. Tento typ
skeneru je uréen predevs§im pro vyuziti v pristupové oblasti, konkrétnéji se nabizi vyuziti u
ptistupovych terminalii, bankomatl, mobilnich zatizeni pro kontrolu identity a bezpecné
platebni transakce.

Druhy skener nese ozna¢eni MorphoSmart™ FINGER VP DESKTOP Series. Tento
typ skeneru je vice ergonomicky, proto nalezne své vyuziti spiSe v oblasti desktopovych
aplikaci. Jde tedy o logicky pfistup do urcitych programii a webovych aplikaci, naptiklad by
se mohlo jednat o internetové bankovnictvi nebo kontrolu identity a také se jedna o ptistup
k samotnému PC.

Treti typ skeneru nese oznaceni MorphoAccess®VP Series. Tento skener nalezne
vyuziti predev§im v kontrole fyzického pfistupu. Tento skener se vyrabi jak ve verzi
s oznac¢enim VP-Bio a VP-Dual. Verze VP-Dual umoziuje uzivatelim provadét verifikaci
a to diky zabudované CteCce bezkontaktnich ID karet, kterd zaroven navySuje Uroven

zabezpeceni. VP-Bio je ochuzen o moznost provadét verifikaci.

5.3 Presnost skeneru zilniho recisté

V praxi se miZeme setkat s riznymi technologiemi snimani, odliSuji se ovSem ve
zpusobu vyhodnocovani a tedy i v pfesnosti. Je tedy diilezité se fidit parametry FAR a FRR,
neboli pravdépodobnosti chybného pfijeti a pravdépodobnosti chybného odmitnuti. Jelikoz
se na trhu vyskytuje spousta skenerti, at’ uz to jsou kvalitni nebo i nekvalitni snimace, je

tteba porovnat tyto hodnoty pfesnosti mezi sebou.

Hodnota FAR se u skeneru otisku prstu pohybuje okolo 10 az 10, FRR mezi 102 az
107, Tyto hodnoty jsou u samotného skeneru Zilniho fe¢isté az 10x lepsi. Oviem pokud
hovoifime o multimodalnim skeneru, hodnota diky propojeni praveé s otisky prstd nartista a

v diisledku hodnota FAR miize dosahovat prahové urovné 107,
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5.4 Technické parametry skeneru MorphoAccess® VP-Bio

Tabulka 4 Charakteristické vlastnosti skeneru[20]

Charakteristika

Technologie Multimodalni skenovani Zilniho fe¢isté a otisku prstu
Snima obé vlastnosti ve stejnou chvili.

Rozméry SxVxD = 90x160x125mm
Viéha: 515¢g

Senzor Opticky senzor

CPU Dvoujadrovy procesor ARM9 s jadry @200MHz a
@400MHz

Ptislusenstvi Barevny LED indikator aktualniho stavu
Zvukova signalizace

Napajeni Externi 9V - 16V SS (1A min @12V)

POE (RJ45 nebo kabelové piipojeni)

Tabulka 5 Vlastnosti skeneru[20]

Vlastnosti

Metody ovétovani

1:N - identifikace

Kapacita uZivateld

Standartné 1 - 5000 uzivatelu

S licenci 1 - 10 000 uzivatelu

Bezpecnost

FAR nastavitelna od 102 do 108

Detekce odcizeni a naruSeni (Tamper)

Cas rozpoznani

Is pti poctu uzivatelit do 1-500

1,5s pii poctu uzivatelt do 1-5000
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Tabulka 6 Moznosti propojeni a zptisoby komunikace[20]

Rozhrani

LAN

Ethernet 10/100
Bezdratové ptipojeni pomoci Wi-Fi™ USB dongle
WEP a WPA Ssifrovani

SSL certifikace na TCP/IP

Kontrola vstupu — output

Wiegand, Dataclock ISO 2 (pro ptipojeni
K pristupovému systému), RS485 (pro sbérnicové

zapojeni)

Kontrola vstupu — input

LED in

Tabulka 7 Odolnost vii¢i okolnim vlivam[20]

Odolnost vic¢i okolnim vlivim

Stupen kryti

[P65 pro venkovni instalaci

Odolnost vici teplotam

Provozni: -10°C do 50°C

Skladova: -20°C to 70°C

Odolnost vuci vlhkosti

Provozni: 0 % - 80 % (bez kondenzace)

Skladova: 0 % - 95 %

Tabulka 8 Certifikace[20]

Certifikace

Kvalita senzoru

FBI PIV 1QS

Algoritmus pro otisk prstu

FIPS 201, MINEX

EMC / bezpecnostni standarty

CE, CB, FCC, NF EN 60825-1 2008-01 (Laser Safety)

Standarty pro Zivotni prostzedi

RoHS, REACh, WEEE
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5.5 Indikace LED diody skeneru

Skener vyuziva indikace riznych stavli pomoci LED diody a zvukové signalizace.
Nasledujici tabulky obezndmi Ctenaie s jednotlivymi indika¢nimi stavy. Zaroven tabulky
objasni jejich konkrétni zobrazeni pomoci diody a zvukové signalizace. Tato dioda
konkrétn¢ zobrazuje barvy zelenou, ¢ervenou, Zlutou, modrou, azurovou a fialovou. Jedna

barevna kuli¢ka v tabulce predstavuje aktualni barvu a dobu svitu 0,5s.

Tabulka 9 Mozné indikacni stavy[21]

Indikace Popis

0060060 Blikani — 1s OFF a 0,5s ON
COLOLOL® |Rychiébikini—055OFFa055ON

©0000O®@® | Pomiicblikini-15OFFalsON

Tabulka 10 Pfistupové udalsti[21]

Udalost LED indikace Zvukova signalizace
Ptistup povolen ‘,‘,...... Vysoky ton — 1s
Ptistup odmitnut 00 ...... Nizky ton - 1s

Systém c¢eka na vlozeni Neni
prstu 000 00000
Prst byl odejmut ze skeneru Neni

CO000000

ptilis brzo
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Tabulka 11 Ostatni indika¢ni stavy[21]

Udalost LED indikace Zvukova signalizace
Prazdné databaze L " .. ‘ L .. Neni

Nespravna pozice prstu na L . " . ‘. L . Neni

skeneru

Chybné¢ spusténi skeneru oo .. oo .. Neni

Proces konfigurace, updatu Neni

Bezpetné odejmuti USB 0 .0 .O .0 . Dva stedni tony
Anti-tamper nebo  anti- Nizky ton

| ©0 00660606
pulling alarm

Zména velikosti vstupnich

dat

Nizky ton — 15

Cekani na prst, proces

snimani

00006060

Neni

Dokonceni snimani

00006060

Vysoky ton - 0.5s

dat je v procesu

00006060

Pozadavek na odejmuti Neni
psu, s opstovnym | O O O0SOS O
vlozenim

Skenovani  prstu  bylo ‘; ‘TITIITITI B
uspésné

Registrace byla uspésna ‘f‘f...... Neni
Registrace biometrickych Neni
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5.6 Zpisoby propojeni skeneru s PC
Skener Ize propojit s poc¢itatem nékolika zptsoby:

e Piimym propojenim za pomoci Ethernet kabelu.

e Propojenim za pomoci dvou Ehthernet kabelt a switche.
e Pfipojenim do sit€¢ LAN s moznosti vyuziti DHCP.

e Propojeni s vyuzitim Wi-Fi USB tokenu.

Ve vsech téchto ptipadech je dulezité nastavovat hodnoty IP, které definuje vyrobce.

Tabulka 12 Nastaveni IP[21]

IP adresa Parametr Hodnota

IP adresa terminalu 134.1.32.214
Staticka (default) IP adresa brany 134.1.6.20

Maska podsité 255.255.240.0
Dynamicka (DHCP) Host Name MA<Serial Number>

5.7 Software Easy2enroll

Tento software, je dodavany spolecné se skenerem Zilniho fecisté¢ od firmy Morpho.
Hlavnim tukolem tohoto softwaru je tvorba prehledné databdze a jeji nasledna sprava.
V podstaté se jedna o evidenci vSech uzivateld, ktefi tento skener hodlaji vyuzivat. Nize si
popiSeme jednotlivé kroky, pfi praci v tomto programu a objasnime tak zdkladni postupy

napftiklad pfi registraci nového uzivatele.

5.7.1 Instalace

Jako je tomu u kazdého softwaru, prvnim krokem je vzdy instalace. Instalace softwaru

Easy2Enroll probiha v n€kolika krocich:

e Instalace databazového enginu, ktery umozniuje tvorbu databaze a nasledné

zachazeni s ni.

e Potvrzeni licenénich smluv.
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e Umisténi programu na pevném disku a nastaveni pfistupu pro administratora

(spravce systému) nebo pro vSechny uZzivatele pocitace.

ﬁ Easy2Enroll ‘ .
Select Installation Folder é N\
N

The installer will install EasyZEnroll to the following folder.

To install in this folder, click "Mext”. Ta install to a different folder, enter it below or click "Browse".

Folder:
C:“Program Files (86 orpho\E asy2E nioll', [

Browse...

| DiskCost..

Install Easy2Enroll for yourself, ar for anyone who uses this computer:

(@ Everyone

() Just me

Obrazek 33 Umisteni programu

e Instalace softwaru.
e Vybér jazyka programu. Dostupnd je angli¢tina, francouzstina a Spanélstina.
Zvoleni typu instalované databaze. Na vybér je ze tii poloZek a to pro samostatnou

instalaci a pro sparovani s SQL serverem, kde muzete zvolit serverovou nebo

klientskou verzi instalace.

‘% New installation A ﬂ

| 1. Setinstallation type

What is the type of your installation?
@ Access database (standalone installation)
() 5QL Sever (dlient/server mode - server installation)

() 5QL Sever (client/server mode - client installation)

Obrazek 34 Nastaveni typu databdze
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e Umisténi databaze na pevném disku a zvoleni nazvu.

‘= MNew installaticn ﬂ

-

2. Database location
Set your installation name: Logo
Databéze 1
Set the path of your database:
CA\Program Files 86)\Morpho\Easy2EnrollInstallations (]
Previous ] [ Next ] [ Cancel

Obrazek 35 Umisténi a ndzev databadze

e Nastaveni pracovnich dnti pro ptehlednéjsi préaci s asovymi zonami.
e Vytvoreni administratorského uctu. Tento ucet ma piistup ke vSem Cinnostem, které
se vV programu nachazeji. UzZivatel si zvoli typ Uctu a to konkrétn€ administratorsky

a zaroven si vymysli své heslo k tomuto uctu.

‘= Session opening | = =

-
‘= Password edition ﬁ
Select a manager:
Administrator -
Mew Password:
|
Password confimation:
oK || Cancel

Obrazek 36 Registrace administratorského uctu

e Po Gispésné instalaci se na plose vytvoii ikona Easy2Enroll.

5.7.2 Uzivatelské prostredi

Po spusténi programu se na obrazovce objevi edita¢ni pole databazi (viz obrazek 37).
Jelikoz jsme pfi instalaci jiz jednu databéazi vytvofili, je mozné ji oteviit a pracovat s jejim
obsahem. Pokud chceme vytvofit databazi novou, staci zvolit Add a mizeme si nastavit jeji

umisténi a typ jako jiz ve vySe zminénych krocich. Déle se zde nachézi funkce Edit pro
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upravu ndzvu a umisténi, Delete pro odstranéni, dale Backup a Recover pro vytvoteni zalohy

a jeji opétovné otevieni.

”
‘= Installations management ﬁ
Actions
6 Open

€) Add

Q) Edit
0 Delete
& Backup
e Recover

Obrazek 37 Editacni pole databazi

Po otevieni databdze po nds bude program pozadovat zvolené heslo

k administrativnimu G¢tu. Pti Gspé$ném piihlaseni se zobrazi uzivatelské menu.

r N
“» Easy2Enroll - Databaze 1 E}M
File View Tools Preferences Windows Help
@ Settings ~ Schedule and access rights ~ @V Users ~ 0 Events ~ @ Map ~ Adrninistration 4
©) Add a reader Close Py
§ s g a Close
[0Y Horho reaces| V’ Active installation T

@ SAFR

Morpho

Close

Date Type Reader Id|

< m »

Active ir i N’J Sounds activated

Obrazek 38 Uzivatelské menu

V uzivatelském menu miizeme vidét dvé zékladni listy, pomoci kterych mizeme
upravovat nastaveni programu, editovat obsah databdze a meénit nastaveni piipojeného
skeneru. Prvni panel obsahuje zalozky File, Viev, Tools, Preferences, Windows a Help.

Zalozka File umoznuje zménu aktualniho hesla, dale odhlaseni a vypnuti programu. Pomoci
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zalozky Viev mizeme ménit vzhled programu. Zalozka Tools umoziuje nastaveni udalosti,
tvorbu a tisk Sablon karet a spravce licenci, pomoci kterého muzeme tento software
updatovat. Pomoci Preferences mizeme nastavovat a upravovat zakladni konfiguraci
systému, prah citlivosti, RFID karty, odesilani zaznamiti na e-maily a synchronizaci. Zalozka
Windows umoznuje nastaveni ikon a aktivnich oken. Zalozka Help obsahuje uzivatelsky

manudl a informace o programu.

Pomoci druhé listy miizeme ovladat a konfigurovat obsah nastaveni databaze a
skeneru. LiSta obsahuje zalozky Settings, Schedule and Rights, Users, Events, Map a
Administration. Zalozka Settings slouzi ke spravé skenerti. Schedule and Rights umoznuje
nastavovani pfistupovych prav skupin a casovych zon. Zalozka Users obsahuje vytvoreni
nového uzivatele, seznamy uzivatelll a jejich vyhledavani, obnoveni a import seznamd.
Events obsahuje ptehled pfistupovych udalosti. Map umoziuje editaci a otevirani map.

Polozka Administration obsahuje spravu a nastavovani prav uzivatelskych profila.

5.7.3 Propojeni skeneru s programem

Abychom mohli se skenerem viibec pracovat, musime jej propojit s programem. K tomu
vyuZzijeme polozku Add a reader, ktera se nachdzi v levé Casti uzivatelského menu (Obrazek
38.). Po kliknuti na tuto poloZku se zobrazi nastaveni skeneru. OvSem nez zacneme
S nastavovanim, ujistime se, Ze je skener spravné zapojen (napdjeni, ethernet). Pfi
nastavovani skeneru je dulezité, abychom nastavili IP adresu 134.1.32.214 a zaskrtli polozku
Use this reader for entolment (Obrazek 39.). Ostatni zalozky neni potieba ménit, nasledné
skener pomoci tlacitka Initialization inicializujeme a potvrdime tla¢itkem OK. Skener by
mél zacit komunikovat s programem. Pokud jsme UspéSné zvladli tento krok, na pozadi
uzivatelského menu se zobrazi napis Active instalation a skener za¢ne indikovat tento stav

Zlutym problikavanim (indikace prazdné databéaze).
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OAdd a reader Close = Morpho reader 1 @
@ Morpho readers Corfiguration | Metwork | Access control Messagesl

‘ Morpho reader 1 Name:
Maorpho reader 1

IP address:
|134.1.32.214 I— 11010

Type of reader:
MA VP Seres ‘

l Initialization ]

[ Database information ]

Type of access:
[ Neutral -
Use this reader for enrolment I

| ok || Cancsl

Obrazek 39 Konfigurace skeneru

5.7.4 Registrace nového uZivatele
Pro registraci nového uzivatele zvolime zalozku Users-Create user. Nasledn¢ se
otevie okno Main information, kde zaddme jméno a piijmeni uZivatele a pokud mozno i jeho

fotku. Potvrdime tlacitkem next.

- =)

‘= Create user

| Main information

Last name: =3
Brénik -E«l]
| Fistt name:
" Darigl

Obrazek 40 Main information

Nyni se zobrazi polozka s pfistupovymi pravy. Tato polozka je prazdna a proto

musime zvolit volbu Create a new access group, ktera nam umozni vlozit jiz ptidany skener

(Obrazek 41. a 42.).
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=)
Access rights
Avaisble access goups Athotzed sccess goups
w
=
>
-
l Creste & new access group ]I
Previous Next Cancel
Obrazek 41 Access rights
S e W 5 oo -
Nome Nave
G0t Gowp 1
Dersed gorp ! Derved g
Nowwce | Schedde MNowerce Schedle
! ~ [Oound meden Pamarert sccess on ol maden
‘ @ Gertcal schedien on sach mader Pomarert occese = Sew P E
W Dfermrt schadiies on sach mader
'
w
e
|
o Canrcel | o Carcel

Obrazek 42 Create a new access group

Create a new access group obsahuje dv¢ zalozky, v prvni Allowance ptfiddme jiz
sparovany skener a v zalozce Schedule nastavime pozadované ¢asové zony pro tento skener.
Polozka Schedule nam dava na vybér ze tfi moznych nastaveni a to konkrétné permanentni

pfistup bez ¢asového omezeni, dale vlastni nastaveni ¢asovych z6n a ostatni nastaveni.

Pokud tedy zvolime vlastni nastaveni ¢asovych zén (New zone), zobrazi se pole
casovych usekd, se kterym miizeme libovolné manipulovat (Obrazek 43.). Polozka Display
nam usnadiiuje praci s ¢asovymi zonami, po rozkliknuti této polozky mame na vybér ze ti
ruznych zobrazeni ¢asovych zon. Konkrétné se zobrazuji vSechny jednotlivé dny (pondéli

az ned¢le), pracovni dny a vikend nebo vSechny dny v jedné listé. Pokud jsme nastavili
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pozadované Casové useky, mizeme tento krok potvrdit tlacitkem OK a pokracovat k dalSimu

kroku.
- . - —
5 Zone1 — ==
Name Display
Zone 1 | Warking days / Weekend -
Gh th 2 3 4 50 6 Th 8h Sh 1th 1h 1F TH TR T 16h 1h 18 1% 2h Fh Zh 2h
Working days
Wesksnd

Obrazek 43 Nastaveni casovych zon

Dalsim krokem je nacteni biometrickych udaji do databaze. V tomto kroku je dilezité
zvolit pfipojeny skener v policku Enrolment module, konkrétné Morpho reader 1 a nasledné

stisknout Enroll a Finger.

f = Create user g
Biometrics
Envolment Module
| Mopho reader 1 I3l |
Use this module by defauk
D
1
only Badge
Envoll afinger
Encode a badge
’ Envol two fingers
[ Prevous Nea | [ Conce

Obrazek 44 Nastaveni biometrickych udaju

Na obrazovce se zobrazi policko processing (Obrazek 45.) a skener zacne blikat
fialové. Timto nés skener vyziva k ptilozeni prstu na snimac¢. Prst musi byt vlozen ve spravné
poloze ato tiikrat aby mohl vytvotit co nejlepsi referencni Sablonu. Pii bezchybném sejmuti

vzorku se ozve ton a indika¢ni LED dioda zasviti zelené.
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-
s Enrolment — M
Processing
(‘PLEASE WAIT...)

l o

Obrazek 45 Proces skenovani

Poslednim krokem je potvrzeni vSech piedchozich krokti a ovéfeni vlozenych udaja
(Obrazek 46.) tlac¢itkem Confirm.

! Confirmation

Create following user.

Obrazek 46 Potvrzeni vilozenych udajii
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6 LABORATORNI ULOHA

Univerzita Tomase Bati ve Zliné, Fakulta technologicka

’

Ustav bezpecnostniho inzenyrstvi

_ Roénik /
Jméno a piijmeni )
Skupina

Datum méreni

Predmét Biometrické systémy Datum
odevzdani
Nazev tlohy Skener MorphoAccess VP-Bio Hodnoceni

Teoreticka ¢ast:

Uved’te zakladni déleni biometrické autentizace.
Uved'te alespoii pét piikladi biometrické autentizace.
Vysvétlete pojem identifikace.

Vysvétlete pojem verifikace.

Vysvétlete pojem multimodalni systém.

Vysvétlete pojmy FAR a FRR.

Vysvétlete, k ¢emu slouZzi nastaveni prahu citlivosti.

Kde konkrétné mizeme snimat strukturu Zilniho fe¢isté?

© ©o N o g b~ w DR

Uved'te ¢ty zdkladni etapy, provadéné pii snimani struktury zilniho fecisté.
Prakticka ¢ast:

1. Seznamte se se skenerem zilniho fecisté, S funkcemi indika¢ni LED diody a
softwarem Easy2Enroll.

V programu Easy2Enroll vytvoite novou databazi.

Sparujte skener zilniho fecisté s programem Easy2Enroll.

Vytvoite nového uZivatele a nastavte ¢asové zony.

o B~ N

Vyzkousejte si dalsi funkce programu a ovéite, zda vas skener opravdu rozpozna.
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7 VYPRACOVANI LABORATORNI ULOHY

Univerzita Tomase Bati ve Zliné, Fakulta technologicka

Ustav bezpecnostniho inzenyrstvi

Jméno a ) )
. Daniel Branik Rocnik / Skupina 3b2x
pfijmeni
Datum méteni 15.3.2014
Predmét Biometrické systémy

Datum odevzdani 22.3.2014

Nazev tlohy Skener MorphoAccess VP-Bio Hodnoceni

Teoreticka ¢ast:

© 0 N o g B~ w DN PE

Uvedte zédkladni déleni biometrické autentizace.

Uved’te alespon pét priklad biometrické autentizace.
Vysvétlete pojem identifikace.

Vysvétlete pojem verifikace.

Vysvétlete pojem multimodalni systém.

Vysvétlete pojmy FAR a FRR.

Vysvétlete, k cemu slouZi nastaveni prahu citlivosti.
Kde konkrétné mizeme snimat strukturu Zilniho fecisté?

Uved'te Ctyfi zakladni etapy, provadéné pii snimani struktury Zilniho fecisté.

Prakticka cast:

o &~ W

Seznamte se se skenerem zilniho fecisté, s funkcemi indika¢ni LED diody a
softwarem Easy2Enroll.

V programu Easy2Enroll vytvoite novou databazi.

Sparujte skener zilniho fecisté s programem Easy2Enroll.

Vytvoite nového uzivatele a nastavte Casové zony.

Vyzkousejte si dalsi funkce programu a ovéite, zda vas skener opravdu rozpozna.




UTB ve Zliné, Fakulta aplikované informatiky 64

Teoreticka ¢ast:

8.
9.

Biometricka autentizace vyuziva jedine¢nych vlastnosti lidského téla, jde tedy o
dé€leni s vyuzitim anatomickych/fyziologickych nebo behavioralnich vlastnosti.
Zilni fediste, otisky prstil, oéni duhovka, rozpoznavani tvate, podpis, hlas.
Identifikace je urcity proces, ktery ma za kol zjisténi identity osoby na zakladé¢
jejich shod ¢i rozdili v danych vlastnostech ¢i chovani. Identifikace se také
oznacuje jako porovnani jeden k mnoha (1:N) nebo rekognice.

Verifikace je proces, ktery ma za ukol porovnat pfedloZzeny biometricky vzorek
s konkrétni Sablonou ulozenou v databéazi. Taktéz se miizeme setkat s oznacenim
jedna k jedné (1:1).

Multimodalni systém vyuziva vice biometrickych vlastnosti nebo vice ptiznaki
jedné biometrické vlastnosti k ovetfeni identity.

Pravdépodobnost chybného odmitnuti, neboli FRR (False Rejection Rate) udava,
s jakou pravdépodobnosti bude opravnény uzivatel, ktery ma jiz v databazi svou
biometrickou Sablonu chybn& odmitnut.

Pravdépodobnost chybného pftijeti neboli FAR (False Acceptance Rate) udava,
s jakou pravdépodobnosti bude neopravnény uzivatel, ktery nema v databéazi svou
biometrickou Sablonu chybné pfijat.

Prah citlivosti umozZiuje nastavovat jistou hranici mezi hodnotami FAR a FRR.
Jde tedy o upfednostiiovani komfortu pted bezpecnosti a naopak.

Strukturu zilniho fecisté 1ze snimat na dlani, hibetu a prstech ruky.

Segmentace, vyhlazeni a redukce Sumu, lokalni prahovani, postprocessing.

Prakticka cast:

1.

Seznamili jsme se skenerem zilniho fecisté, dale s funkcemi indika¢ni LED diody
a softwarem Easy2Enroll. Vsechny dulezité informace jsme nasli v uzivatelském

manudlu a v praktické ¢asti BP.

Spustili jsme program Easy2Enroll, ktery byl jiZ nainstalovany. V piehledném
menu jsme zvolili Add, nasledné se otevielo nové okno s typem databaze. Zvolili
jsme tedy moznost Access database a pokracovali tlacitkem Next. Program po
nas pozadoval zadani ndzvu databaze a jeji umisténi, zvolili jsme tedy nazev

Databdze 2 a umisténi jsme ponechali na C:\Program Files
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(x86)\Morpho\Easy2Enroll\Installations. Pokracovali jsme tlac¢itkem Next.
Dalsim bodem bylo nastaveni pracovnich dnti, ty jsme taky nechali tak jak byly
prednastavené, tedy pondé¢li az patek. Nakonec jsme vSe potvrdili tlacitkem
Confirm a vytvofili tak novou databazi, kterou bylo mozno oteviit, ovSem

S podminkou vlozeni nového hesla pro administratorské ucely.

3. Pro sparovani skeneru Zilniho Fecisté s programem jsme zvolili funkci Add a
Reader v levé ¢asti uzivatelského menu. Nasledné se objevilo konfiguraéni okno,
kde jsme nejprve zadali IP adresu 134.1.32.214 a pak zaznadili policko Use this
reader for enrolment. Potom jsme tento skener inicializovali a potvrdili tyto
kroky tlacitkem OK. Skener zacal komunikovat s programem a indikacni LED

dioda zacala blikat Zluté, coz v tu chvili znamenalo, ze ma prazdnou databazi.

4. Nového uzivatele jsme vytvofili pomoci tlacitka Users, kde jsme zvolili Create
user. V prvnim kroku jsme vyplnili udaje o uZivateli. V druhém kroku jsme
pomoci tlacitka Create a New access group prifadili skener a zaroven jsme
v zalozce Schedule vytvofili ¢asovou zoénu. Tyto kroky jsme akceptovali
tlacitkem OK a pokracovali jsme k dalSimu kroku tlac¢itkem Next. Nyni se
otevielo okno s pozadavky na biometricky vzorek. Zvolili jsme sparovany skener
ve vyberovém poli¢ku Enrolment Module a stiskli jsme tla¢itko Enroll a Finger.
Nyni zacal skener blikat fialové a na obrazovce se objevilo nové okno, kde bylo
napsano Processing. Prilozili jsme tedy tiikrat prst na skener, aby mohl vytvorit
pozadovanou Sablonu. To se po chvili podafilo a v poslednim kroku po nas
program pozadoval potvrzeni vlozenych dat tlac¢itkem Confirm. Tyto data jsme

tedy potvrdili a vytvofili tak nového uzivatele i s ¢asovymi zénami.

5. V posledni ¢asti ulohy jsme se podivali na ostatni funkce programu a vyzkouseli
jsme si jak je skener spolehlivy. Pfilozili jsme registrovany prst na snimac a
béhem chvilky skener vydal zvukovy ton a rozsvitil se zelené, ¢imz indikoval
piiznivé rozpoznani opravnéného uzivatele. Vyzkouseli jsme pfilozit 1 prst, ktery
nebyl v databazi. Skener na to reagoval zamitnutim piistupu, ktery byl

signalizovan jak pomoci tonu, tak indikaci ¢ervené diody.
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Zavér laboratorni ulohy: V ramci této laboratorni ulohy jsme nejprve méli odpoveédét na
nekolik otazek, které se tykali biometrie. Museli jsme si tedy projit bakaldifskou praci,
abychom na né¢ mohli spravné odpovédét. V praktické casti jsme postupovali dle
vypracované¢ho manudlu, ktery jsme nasli v praktické ¢asti bakalatské prace a seznamili jsme
se tak s tvorbou databaze, propojenim, registraci novych uzivateld, nastavenim ¢asovych zon

a indika¢nimi stavy, které jsou zobrazovany pomoci LED diody a zvukového signalu.
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ZAVER
Dle Maslowovy pyramidy lidskych potieb je bezpecnost na druhém misté. Neni tedy
od véci, zamyslet se nad konkrétnim zabezpecenim naSeho majetku ¢i zdravi. Dulezité je,

aby byly pfi potizovani konkrétnich bezpecnostnich systémi zvoleny ty, které jsou trhem, a

pfedevsim lidmi, provéteny. Mély by byt opravdu kvalitni a bezproblémové.

Cilem této bakalatské prace bylo objasnit problematiku biometriky, s konkrétnim
zaméfenim na skener Zilniho fecisté. Teoreticka ¢ast byla zaméfena na terminologii Gzce
spjatou praveé s touto problematikou, funkénim principem biometrickych systému a také
jejich uplatnéni v praxi. Dale se prace zamétila na spolehlivost a presnost systémi, konkrétné
Slo o hodnoty FAR a FRR, kter¢ jak bylo zminéno, urcuji miru chyb, které ovliviiuji prave
spolehlivost. Tteti kapitola byla vénovana minulosti a vyvoji biometrie. Toto historické
okénko poodkrylo fakt, Ze biometrie je stara jako lidstvo samo, a pravé diky lidskym
odlisnostem a dnesnim vyspélym technologiim je mozné tyto dvé polozky skloubit a vyuzit
je v nas prospéch. Uplatnéni krevniho fe€isté naslo v bezpecnostnim primyslu své misto
pomérné nedavno, zhruba pted patnécti lety. V porovnani s n€kterymi biometrickymi
metodami je to v této problematice novacek a stale ¢eka na prosazeni ve své oblasti. Ve
¢tvrté, a tedy 1 posledni kapitole teoretické cCasti, byly popsany skenery Zzilniho feciSte.
Konkrétn€ byla tato ¢ast vénovana funkénimu principu skenovani. Pravé v této ¢asti bylo
dosazeno nazoru, Ze jednotlivé metody, jak pro skenovéani dlang, hibetu ¢i prstu ruky, se
prilis neméni. Déle byly shrnuty moznosti vyuziti t€chto skenerti v praxi a doslo k porovnani

s ostatnimi biometrickymi metodami. Zavérem byly shrnuty jednotlivé vyhody a nevyhody.

Prakticka ¢ast se v ivodu zaméfila na pouzity skener zilniho fecisté, byly zde
zminény jeho prednosti a také ocenéni, ktera skener ziskal za velky ptinos v oblasti inovace
téchto systému. V dalsi ¢asti se prace orientovala na vyrobce tohoto skeneru. Bylo zjisténo,
ze firma Morpho patii mezi jednu z nejlepsich v dané oblasti. Jejim nejvétsim pfinosem pro
danou problematiku je, ze investuje nékolik procent ze svého zisku do vyvoje biometrickych
technologii. Déle bylo zminéno vyuziti vS§ech nabizenych typl skenerd od této firmy, a
zaroven nasledovalo zhodnoceni jejich presnosti. Nasledujici ¢ast se zaméfila opét na
pouzity skener, a obeznamila ¢tenaie s jeho technickymi parametry, indika¢nim systémem a
moznostmi propojeni s PC. Nasledn¢ byla prace zamétena na software, ktery je dodavan se
skenerem, konkrétné se vénovala instalaci programu, uzivatelskému prostiedi a obecné praci

S timto programem. Posledni dvé kapitoly praktické ¢asti byly vénovany tvorb¢ laboratorni
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ulohy. Do této ulohy byla zahrnuta teoreticka ¢ast, ve které maji studenti za ukol odpovedét
na otazky spjaté jak s biometrii, tak i se skenerem zilniho tecisté. Prakticka ¢ast laboratorni
ulohy je zamétena na praci Se skenerem. Po nastudovani zakladnich pokynu objasnénych
V této praci by studenti méli dokazat vypracovat jednotlivé body, které jsou obsahem
praktické Casti.

Tato prace byla vytvofena za Ucelem obezndmeni s biometrickymi systémy,
konkrétné pak se skenerem zilniho feCiSté, pro ktery byla vytvofena v praktické Casti
laboratorni tloha. Tato laboratorni tiloha, a zaroven i bakalaiska prace, mize v budoucnu
slouzit jako edukaéni material, ktery by nasel vyuziti pfi praci se skenerem na laboratornich
cviCenich, tak i pfi tvorbé novych bakalarskych ¢i diplomovych pracich zaméfenych na

podobné téma.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

°C Stupeni celsia

A Ampér

ABIS Automated Biometrics Identification Systém
ATM Automated teller machine

CE Communauté Européenne

CPU Central Processing Unit

DNA Deoxyribonucleic Acid

EDS Explosive Detection Systems

ERR Equal Error Rate

FAR False Acceptance Rate

FBI Federal Bureau of Investigation

FCC Federal Communications Commission
FIPS Federal Information Processing Standards

FIPS 201 Personal Identity Verification for Federal Employees and Contractors

FRR False Rejection Rate

ID Identification

IP Internet Protocol

1QS Image Quality Specifications
IR Infra Red

LAN Local Area Network

LED Light-Emitting Diode

MHz Megahertz
MINEX  The Minutiae Interoperability Exchange Test

mm Milimetr


http://en.wikipedia.org/wiki/Federal_Communications_Commission
http://en.wikipedia.org/wiki/Federal_Information_Processing_Standards
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PC Personal Computer

PIN Personal Identification Number
PIV Personal Identity Verification
POE Power Over Ethernet

REACh  Registrace, evaluace (hodnoceni), autorizace (povolovani) a omezovani

chemickych latek
RFID Radio Frequency Identification
RJ45 Registered Jack 45
RoHS Restriction of the use of certain Hazardous Substances

RS485 Recommended Standard 485

S Sekunda

SS Stejnosmérné napéti

SSL Secure Sockets Layer

SQL Structured Query Language
TCP Transmission Control Protocol
Th Threshold

USA United States of America
usSB Universal Serial Bus

\ Volt

WEEE Waste Electrical and Electronic Equipment
WEP Wired Equivalent Privacy
Wi-Fi Wireless Fidelity

WPA Wi-Fi Protected Access
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