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ABSTRAKT

Bakalatska prace je zamétena na CBRN terorismus a mozné dopady na kritickou in-
frastrukturu Ceské republiky. Objasiiuje problematiku terorismu a CBRN terorismu, véetné
jejich zdrojti a motivil. Popisuje kritickou infrastrukturu Ceské republiky, jeji zranitelna
mista a ochranu. Obsahuje modelov¢ situace, diky kterym bylo mozné najit doporuceni ke

zlepSeni ochrany kritické infrastruktury.

Kli¢ova slova:

terorismus, CBRN terorismus, Kkriticka infrastruktura, ochrana, zranitelna mista.

ABSTRACT

Bachelor thesis is focus on CBRN terrorism and its possible impact on the critical in-
frastructure of the Czech Republic. It explains issues of terrorism and CBRN terrorism,
including its sources and motives. It decribes critical infrastructure of the Czech Republic,
its vulnerable places and protection. It contents model situations, thank to them its possible

to find suggestions to improve protection of the critical infrastructure.
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terrorism, CBRN terrorism, critical infrastructure, protection, vulnerable places.
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UvVOoD

Terorismus prosel svym historickym vyvojem stejné jako lidstvo samo. Zacinal jako
nastroj k fizeni statu, kdy panovnik vladl pomoci sily a utlacovani obCant. S postupem
casu se vyvinul do dnesni podoby. Do podoby, kterd vyvolava diskuze po celém svéte,
jelikoz teroristé jsou ¢im dal troufalejsi. K zastraSeni obyvatel pouzivaji nasilné metody
cilen¢ sméfované proti bezbrannému obyvatelstvu. Vyvin pokra¢oval poznanim zbrani
hromadného niceni (dale jen ZHN). Chemické, biologické, radiologické a jaderné (CBRN)
zbrané byly nejen esa a Zolici ve zbrojnim arzenalu vyspélych zemi, ale také nastroje, diky
kterym bylo mozno ukoncit rozpory ¢i valky béhem chvile se sou¢asnym zabitim mnoha
lidi. Nicméné pti pouziti CBRN prostedkt si lidé uvédomili, o jak hrozné zbrané se jedna.
Diky této hriize zacaly dohody o jejich omezovani a zakazu. AvSak mluvime-li o teroris-
tech, t€m jsou mezindrodni smlouvy, dohody, umluvy ukradeny. Pii ziskani ZHN, je jedno
kterych, nebudou vahat s jejich pouzitim ani chvili. Pfesné takovéto myslenky iniciovaly
zahajeni mezindrodni spoluprace mezi staty, které disponuji ZHN. Nasledny vznik mezina-
rodnich legislativ prohluboval a zefektivnil problematiku boje s terorismem. Ceska repub-
lika (CR) jakozto ¢len OSN, EU i NATO se aktivn& zapojuje do boje s terorismem. Je nut-
né neustalé sledovani teroristickych ¢lent, jejich aktivit, penézniho toku pro zamezeni je-
jich akei. At uz si to pfipustime nebo ne, teroristé jsou vzdy o krok pfed nami. Proto je
mezinarodni spoluprace, komunikace a zejména vyména informaci dilezitym prvkem

v boji proti terorismu.

Nékteré pojmy mohou byt nezasvécenému Ctenaii nezndmé, proto je piilozen v pfi-
loze P1: seznam definic a odbornych pojmu vztahujici se k problematice terorismu, CBRN
a kritické infrastruktue. Uvodni kapitoly pfibliZi problematiku terorismu, dale je podrobné
rozebran fenomén Superterorismus. Nasleduji ptiklady pouziti CBRN zbrani z minulého 1
soucasného stoleti pro ukazku redlnosti utokli. VSechno je samoziejmé podloZeno legisla-
tivou jak uz mezinarodni, tak i Seskou. Piehled kritické infrastruktury (dale jen KI) CR je
rozebran na jednotlivé oblasti. Jejich ochrana a zranitelnost neslouzi jako navod pro lepsi
provedeni mozného teroristického utoku, nybrz pro zdokonaleni jejich ochrany a odstrané-
ni slabych mist. Z divodu rozsahlosti tohoto tématu se bakalaiska prace zaméiuje na pro-
blematiku CBRN terorismu ve vztahu k CR. Vyjimku bude tvofit pouze legislativa, ktera

je nezastupitelnym nastrojem boje proti terorismu.
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Cilem této bakalatfské prace je seznamit ¢tenatre nebo alespoil obohatit jeho znalosti
ohledn& fenoménu CBRN terorismu a jeho dopadech na kritickou infrastrukturu CR. Pro
lepsi a realnéjsi predstavu, jsou zde uvedeny autorem vytvoiené modelové scénafe moz-
nych teroristickych utoki 1 s pouzitim modelovacich softwart. Nasledné navrhy na jakéko-

liv zlepSeni mohou byt pouzity v piipadé, Ze by to vedlo ke zlepSeni ochrany.
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I. TEORETICKA CAST
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1 TERORISMUS

Fenomén, jenz ohrozuje bezpecnost vSech stati svéta. Rozdily ve vyspélosti zemi,
neustalé nepokoje, ozbrojené konflikty, hlad, chudoba, rist organizované¢ho zloCinu. To
vSechno je soucasti dne$ni doby. Pro zastraseni obyvatel pouZzivaji teroristé straslivé meto-
dy. Slovo terorismus je odvozeno z latinského slova terrere (vystrasit, vydésit). Psycholo-
gicky aspekt terorismu je bezesporu ohromny, vezmeme-li v potaz, ze se kazdym rokem
zvysuje pocet teroristickych akci, jak uvedla zpréva Institutu pro ekonomii a mir. V roce
2013 vzrostl poéet teroristickych titokti o zdrcujicich 44% oproti roku 2012. Cisla pro rok
2014 ném jesté znama nejsou, ale Institut pro ekonomii a mir neocekava zlepseni. [13]

Proto je psychologicky dopad teroristickych ¢int tak odstrasujici. Po neddvnych tto-
cich v Pafizi si mnoho lidi polozilo otazku typu: ,,Kdy zatoci na nasSi zemi? Jsme jiZ na
radé? Co udélat pro nasi ochranu? Jak tomu ptedejit?. Karikatura Mohameda, které¢ se
normalné myslici ob¢an zasméje. I to je jeden z moznych divodu k teroristickym utokiim
v PafiZi a Belgii, které si vyzadaly minimalné 25 obéti. Proto je tak tézké predvidat teroris-
tické utoky a zabrénit jim. I kdyz se ¢lovek nesetkd s terorismem z o¢i do oci, je o ném
zpravidla velmi podrobn¢ informovan skrze masmédia. I timto zpiisobem vyvolava tero-
rismus strach, zejména o vlastni zivoty. Byt neustale pfipraven na mozné nebezpeci je kli-
¢em k uspéchu, diky tomu mizeme aktivné ¢i pasivné odolavat terorismu, ktery nas ohro-
Zuje mén¢ nez ostatni vyspélé staty. Ale do budoucna musime pocitat s faktem, ze se nam
hrozby teroristickych utokt nebudou vyhybat vécné. [1,3]

Najit jednotnou definici pro terorismus je v dnesni dobé velmi slozité, protoze téchto
definic je velké mnozstvi a po 11. zati 2001 se jejich pocet jeste navysil. VétSina definic v
sob¢ ma spolecny zéklad, a to pouziti nasili proti osobam (at’ uz zacastnénym nebo nezu-
Castnénym), vyvolani strachu a dosazeni svého cile (politického, socidlniho nebo jakéhoko-

li jiného).

Priklady nékterych definic terorismu:
NATO - ,, Nezakonné pouziti nebo hrozba pouziti nasili proti jednotlivci nebo majetku

s cilem donutit k ustupkum nebo zastrasit vlady nebo spolecnost za ucelem dosazeni poli-

tickych, nabozenskych nebo ideologickych cili. “ [8]

Terminologicky slovnik pojmQ - ,, Organizované pouziti nasili nebo hrozby nasilim,

obvykle zameérené proti nezucastnéenym osobam, s cilem vyvolat strach, jehoz
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prostrednictvim maji byt splnény politické, nabozenské nebo ideologické pozadavky jak ve

vnitrostatnim, tak v mezinarodnim meéritku. *“ [9]

Ministerstvo vnitra CR - ,, Terorismus je planované, promyslené a politicky motivované

nasili, zamérené proti nezucastnénym osobam, slouzici k dosazeni vytcenych cilii. “ [10]

BIS - terorismus je nasilnd forma prosazovani politickych zdajmii stoupencii urcité radikal-
ni ideologie (politicke, nabozenské, nacionalistické, separatistické, ekologickeé a jiné), ci-

lem nasilnosti je zpravidla civilni obyvatelstvo. [11]

EU - ,,Za teroristické cile se povazuji umysilné ciny pachané jednotlivci nebo skupinami
proti jedné nebo vice zemi nebo jejich institucim nebo jejich obyvatelum, s cilem je ohrozit,

vazné poskodit nebo dokonce znicit jejich politické, ekonomické a socialni struktury. “ [12]

1.1 Motivace a cile terorismu

Motivy terorismu jak skupinového, tak i jednotlivcl, jak uz ekonomické, rasové, so-
cidlni, nabozenské, politické ¢i narodnostni maji své odliSnosti. Zjisténi motivu nam mize
pomoci pii urceni cile teroristického utoku. Diky tomu je moZno se na utoky pfipravit, na-

ptiklad vypracovanim pfislusné obranné strategie.

Nabozenstvi

Nabozenska motivace je v souc¢asnosti velkym problémem. I kdyz hlavni ndbozenstvi
jako jsou kiestanstvi, islam, judaismus uctivaji svého Pana a dokonce maji v riznych po-
dobach vylozeno ,,nezabijes*, piesto jsou uz dlouha léta neprateli. NaboZensti fanatici pie-
davaji své ideje ostatnim véticim, ¢imz je verbuji a zarovent manipuluji. Nejhorsi varianta
nastava, pokud vyse zminéni fanatici maji v ¢ele skupiny charismatického vidce. Takovy
vidce mize vytvotit mocnou teroristickou skupinu s vyuziti svych stoupenci a finan¢nich
zdroju. Jedna se naptiklad o fanatické privrzence Islamu, ktefi si ,,po svém* vylozili Koran

a konaji Svatou valku proti nevéticim. Jejich nabozenstvi je pravé a jediné. Tuto myslenku

oni upfednostiiuji a reprezentuji ostatnim 1 za pouziti nasili ¢i poloZeni vlastniho Zivota.
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Etnikum, narodnost
Takto motivovany terorismus ma své kofeny v xenofobii (strach z neznamého). Lidé
jiné narodnosti ¢i etnika mohou byt cilem z divodu netolerance dominantni rasou. Uz v

historii se vyskytovalo utlacovani afroamerickych osob po zruSeni otroctvi.

Politika

Nejcastéjsi motiv terorismu. Mize se jednat o levicové, pravicové extrémisty nebo
skupiny bez politického presvédceni, které se snazi dosdhnout svého cile a neboji se piitom
pouzit nasili. Nepfitelem takto motivované skupiny byva vétSinou vlastni stat, ale mize to

byt i politika mezinarodnich organizaci.

Ekonomika
Projevuje se unasenim osob s naslednym vyzadanim vykupného, vydiranim. Charak-
teristické pro jedince nebo malé skupiny. Do ekonomicky motivovaného terorismu muze-

me zafadit i mezindrodni obchod s drogami, ktery nasledné slouzi k jeho financovani.

Cile teroristickych akci vychazeji predevsim z jejich motivace. Rozdil v cilech mize
byt pii teroristickych utocich provadénych skupinou a jednotlivcem. Pii brani rukojmich,
unosech nebo vydirani jde ve vétSing piipadii o penize. U tinost letadel, lodi, byva motiv
hlubsiho charakteru. Unosci kromé penézni &astky pozaduji napiiklad propusténi jejich
zatCenych c¢lent, ¢i splnéni jinych podminek. Kromé téchto cili, mohou byt Gtoky prova-
dény z divodu zviditelnéni, tzv. reklamni cil. Slouzi k vyvolani strachu, naboru novych

ptivrzencl nebo pouze k demonstrovani toho, ¢eho jsou schopni. [1,3,20]
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2  CBRN TERORISMUS

Pro nékoho mozna uplné nezndmy pojem. Vyssi a daleko de€sivejsi formou terorismu
je chemicky, biologicky, radiologicky a jaderny terorismus (déale jen CBRN terorismus).
Nékdo ho mylné oznacil za terorismus, ktery jako ndstroj niceni a zabijeni pouziva ZHN.
Ano, toto tvrzeni spadd pod CBRN terorismus, ale je pouze jednou ze tfi forem. Dal§imi
dvéma jsou vlastni vyroba ZHN a vyvolani sekundarnich G¢inki. Vice o téchto formach a
zdrojich je napsano v kapitole nize. Tato forma terorismu je v nékterych literarnich zdro-
jich [1,3,4] oznacovéna za ultra ¢i superterorismus diky své vysoké ucinnosti. Stejné jako
terorismus 1 ultraterorismus byl né€kolikrat uspésné proveden a vyzkousen. V raznych pu-
blikacich najdeme zkratku CBRNE ¢i CBRNe, ktera je pro neznalé osoby n¢kdy matouct,
protoze k pismenu E omylem pfifazuji environment/environmental (Zivotni prostiedi). Pro
uptesnéni E je zkratka pro explosives (vybusniny). Tato prace se bude zabyvat CBRN tero-
rismem, ale vybusna zatizeni zde nebudou zatazena. Timto druhem utoku vstupuji teroristé
do uplné nové ligy oproti klasickému terorismu. Pouzitim ZHN by zabili tisice, desetitisice
lidi v jediném okamziku a mnoho dalgich by zasahli. Uginky, pocet obéti, se lisi podle dru-
hu pouzit¢ ZHN. Jaderna zbran je charakteristickd svou enormni destruktivni silou dopro-
vazenou radioaktivni kontaminaci okoli, oproti tomu chemické a biologické zbrané nemaji
destruktivni Gcinky, ale pii spravném pouziti mohou usmrtit velké mnozstvi lidi. Hrozba
CBRN terorismu je v soucasné dob& bohuZzel velmi realna. Sestaveni primitivni ZHN by
pomoci skupiny specialistl bylo mozZné, jelikoZ navody na vyrobu a konstrukci téchto

zbrani jsou popsany v mnoha odbornych ¢asopisech nebo na internetu. [1,23]

2.1 Zdroje CBRN terorismu

Jak uz bylo vySe zminéno, teroristé pii svych utocich pouzivaji v pfipadé CBRN te-
rorismu chemické, biologické, jaderné a radiologické zbrané. Tyto zbran¢ nebo materidly
pro ptipravu a pouziti téchto zbrani pochazeji ze tii zdroji, které jsou zneuzity riznou for-

mou. Témito zdroji a formami jsou:

Prvni formou a zdrojem je zneuziti, tedy odcizeni jiz existujicich vojenskych arsena-
It ZHN. Nemusi se jednat piimo o hotové zbrané. Teroristické skupiny se mohou zaméfit
pouze na kradez komponentli, at’ uz z vojenskych skladt ¢i zakladen, transport apod. I

ptes kvalitni zabezpeceni ochrany skladii a transportit CBRN materidlu je tento zdroj jejich
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ziskani pro teroristy velmi ldkavy, proto je dilezité, aby veSkeré informace o skladech,
zakladnach, materialech, transportech byly utajované. Velice atraktivni jsou zejména che-
mické, biologické a jaderné zbran€, které jsou vyrazeny a urceny k likvidaci podle plat-

nych mezinarodnich dohod a timluv.

Druhou formou a zdrojem jsou ZHN a komponenty vlastni vyroby. Nejvice ptipada
v tvahu vyroba chemickych zbrani diky nizkym nékladiim. Musime vzit v potaz i odcizeni
radionuklidii a $tépnych materiald pro zhotoveni primitivni jaderné ¢i radiologické zbrané.
Stejné tak odcizeni biologickych materiald. Uz v minulosti se teroristické skupiny dostaly
k zakdzanym biologickym latkdm diky tomu, Ze vystupovaly jako védecky tym pro ne-
mocnici. V mnoha védeckych ¢lancich, odbornych casopisech, internetovych diskuzich
jsou popsany postupy k vyrobé amatérskych ZHN. TudizZ je zcela mozné a jiz v minulosti

vyzkousené pouziti po domécku sestavené ZHN zkonstruované tymem specialistu.

Vyvolani domino efektu pfi Gtoku na infrastrukturu statu je treti formou a zaroven
zdrojem. Klasickym ptikladem muze byt teroristicky utok na World Trade Centre 11. zafi
2001. Uz ve valkach smétovaly utoky na dalezité objekty infrastruktury spolecnosti (jader-
na, chemickd a jina zafizeni). Tato zafizeni skladuji velké mnozstvi nebezpecnych latek,
které mohou pii utoku ohrozit obyvatelstvo 1 zachranné sily, coz je hlavnim divodem ta-
kového utoku. Tato forma je velice ucinnd a k provedeni jednodussi nez dvé predchozi.
Teroristé se nemusi zabyvat slozitym, v n¢kterych ptipadech skoro nemoznym shanénym
materialii ZHN a misto toho vymysli plan s atraktivnim cilem za pouziti konvenénich

zbrani. [1,4,5,6]

2.2 Smlouvy a dohody k zamezeni terorismu a CBRN terorismu

2.2.1 Mezinarodni smlouvy o terorismu

Hlavnim tkolem Organizace spojenych narodu (dale jen OSN) je udrzovani mezina-
rodni bezpecnosti a miru. Proto vénuje OSN velkou pozornost hrozb¢, kterou terorismus
predstavuje. A to od roku 1972, kdy byl zaloZzen Vybor pro mezinarodni terorismus. V roce
1979 pfisli k nazoru, Ze klicem k boji s mezindrodnim terorismem je mezinarodni spolu-

prace. Na konci 20. stoleti byl vytvoien Obor prevence terorismu jako orgéan posilujici spo-
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smluv a dohod:

e Umluva o potlacovéni vinosii letadel (1970)

e Umluva o potlacovini nezdkonnych cinii ohrozujicich bezpecnost civilniho letectvi
(1971)

e Umluva proti zajimani rukojmi (1979)

e Umluva o fyzické ochrané jaderného materialu (1980)

e Protokol o potlacovani nezakonnych ndsilnych cinii na letistich slouzicich
mezinarodnimu civilnimu letectvi (1988)

e Umluva o potlacovini nezdkonnych cinii ohrozujicich bezpecnost namorni plavby
(1988)

e Umluva o oznacovani plastickych vybusnin k detekcnim viceliim (1991)

e Umluva o potlacovani teroristickych pumovych vitokii (1997)

e Umluva o potlacovani financovani terorismu (1999)

o  Mezinarodni umluva o potlaceni cinii jaderného terorismu (2005) [1,4]

Evropska unie spolu s Clenskymi staty predstavila svétovou strategii jako odpovéd’
na soucasnou hrozbu terorismu. Pro efektivni boj proti terorismu vytvorila strategii The
European Union Counter-terrorism Strategy obsazenou v EU Action Plan on Combating
Terrorism (AkEni plan boje proti terorismu), ktery se skldda ze 4 hlavnich pilift. Jedna se o

Prevention (prevenci), Protection (ochranu), Pursuit (stihani) a Response (reakci).

Prevence spoc¢iva zejména v zabranéni naboru do fad teroristl. EU apeluje na clen-
ské staty, aby prohloubily integraci s menSinovymi pfist¢hovalci. Tim mlzeme piedejit
vytvofeni odlouc¢enych skupin imigrantli, ktefi nejsou schopni samostatné adaptace nasi

kultufe a stavaji se potencialnimi adepty teroristti.

Pilir ochrany ma za ukol snizit zranitelnost objekti mozného teroristického ttoku.
Sem spada zejména ochrana obyvatelstva a objektl kritické infrastruktury. Zvysenim po-
zornosti na letistich se EU odkazuje na Schengensky informacni systém II 1 dal$i bezpec-
nostni informacni systémy, které pomahaji identifikovat stithané ¢i nebezpecné osoby uve-

dené ve vySe zminénych databazich.
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Stihani teroristll 1 za hranice vlastnich statd. Tteti pilif se snazi zmrazit, ukoncit zdro-
je financovani teroristickych akci. Ve spolupraci s Europolem (organizace EU bojujici pro-
ti organizovanému zlo¢inu) vymeénuji informace o moznych chystanych utocich a ¢lenech

teroristickych skupin pro lepsi koordinaci mezindrodnich bezpecnostnich slozek.

Reakce na ptipadny teroristicky utok. Jelikoz teroristické utoky nelze zredukovat na
nulu, musime byt na né pfipraveni. At uz se jednd o slozky IZS, bezpecnostni organy ¢i
samotné obyvatelstvo. I kdyz kazdy stat déla, co mize, pfi potlacovani terorismu hrozba
zékeiného a devastujiciho utoku je redlna. Proto je diilezitd spoluprace mezi jednotlivymi

Clenskymi staty a jak uvadi pionyrské motto, byt vzdy piipraven. [15,16]

Dal$im dualezitym dokumentem je EU Action Plan on Chemical, Biological, Radio-
logical and Nuclear Security neboli ve zkratce EU CBRN Action Plan. Plan je zaméfen na
zvySeni ochrany CBRN materidll, zlepSeni vymény informaci mezi ¢lenskymi staty, pod-
pora vyroby kvalitnéjSich detek¢nich zafizeni a nastroji ke zvladnuti CBRN incidentt.
Stejné jako vyse zminény akéni plan boje proti terorismu 1 tento ak¢ni plan mé hlavni bo-
dy. Témi jsou prevence, detekce, piiprava a reakce. Prevence se zabyva ochranou CBRN
materialli na zajisténi jejich ochrany skladl, v niz jsou ulozeny. Detekce jako dalsi krok
prevence navazujici na reakci. Instalovani detek¢nich zafizeni na letistich, hranicich a stat-
nich budovéch. Piiprava a reakce je oblast, kterd ma byt neustale zlepSovana a prohlubo-

vana. [17]

Severoatlantska aliance (dale jen NATO) spolupracuje na principu vzadjemné pomo-
ci, tedy pokud napadnete néktery stat aliance, napadli jste celou alianci. Proto byl vypraco-
van dokument Military Concept for Defence against Terrorism (Vojensky koncept obrany
proti terorismu). Hlavnimi body koncepce je vzdjemna pomoc pfi detekei, obrané€, ochrané
proti teroristickym utokim mifenym proti obCaniim, infrastruktufe. Poskytnuti pomoci

opravnénymi organy pii feseni teroristickych utoki za pouziti ZHN. [18]

2.2.2 Mezinarodni smlouvy o ZHN

Veskeré mezinarodni smlouvy, dohody, imluvy jsou nezastupitelnymi ndstroji pro
boj s terorismem a pro zneuziti ZHN béhem vypuknuti valecného konfliktu. Problematika

ZHN, zejména jejich uzivani, omezeni, odzbrojeni je feSena na Konferencich OSN o od-
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zbrojeni. Projednéavaji otdzky vztahujici se k vyvoji novych ZHN, omezovani zbrojeni
apod.

Hlavnimi mezindrodnimi smlouvami a dohodami v oblasti ZHN jsou Zenevsky pro-
tokol, Smlouva o nesifeni jadernych zbrani, Umluva o biologickych a toxickych zbranich,
Umluva o chemickych zbranich, Mezinarodni dohoda o iplném zékazu jadernych zkousek.

Protokol o zakazu véale¢ného pouziti dusnych, jedovatych a jinych plynii a bakterio-
logickych metod vedeni valky neboli ve zkratce Zenevsky protokol. Jedna se o nejstarsi
doposud platnou mezinarodni umluvu (podepsana roku 1925).

Smlouva o nesireni jadernych zbrani platna od roku 1970 ma dnes jiz 189 podpist
predstavitelll ucastnickych statl. Smlouva obsahuje zejména zavazky pro vlastniky jader-
nych zbrani, Ze nebudou podnécovat staty bez jadern¢ho arzenalu k jejich vyrobg&. Dale
umoznuje pouziti jaderné energie k mirovym tceltm.

Umluva o biologickych a toxickych zbranich platna od roku 1975 zakazuje vyvijet,
vyrabét ¢i hromadit biologické a toxinové zbrané. V timluvé nenajdeme souvislost se zaka-
zem pouziti zminénych zbrani, jelikoZ poéita s platnosti Zenevského protokolu, na ktery se
odkazuje.

Umluva o chemickych zbranich nafizuje jejich zni¢eni. Déle zakazuje jakoukoli vy-
robu, vyvoj, skladovani a pouziti chemickych zbrani. Vstoupila v platnost roku 1997.

Mezindrodni dohoda o uplném zdakazu jadernych zkousek z roku 1996. Jednotlivé sta-
ty se zavazaly k neprovadéni zkousek jadernych explozi. Nicméné k platnosti této dohody
je potieba 44 ratifika¢nich dokumentli 44 zemi, které doposud nejsou shromazdény.

Rezoluce Rady bezpecnosti OSN ¢. 1540 pftijata v dubnu 2004 apeluje na vSechny
Clenské staty k pfijeti protiproliferacnich opatfeni. Ve svych 12 bodech zavazuje staty, aby
vytvorily a ptijaly zdkony zakazujici nestatnim aktéram vyrobu, ziskdvani, vlastnéni, vyvi-
jeni atd. ZHN ¢i jejich nosict. Dale tlaci na staty, aby udrzovaly stald u¢inna opatieni fy-
zické ochrany téchto zbrani, zavedly hrani¢ni kontroly a statni kontrolu vyvozu a tranzitni-

ho skladovani. [1,5]

2.2.3 Legislativa Ceské republiky

Ceska republika jako Clenska zemé vySe zminénych mezinarodnich organizaci musi
implementovat veskerou mezinarodni legislativu (dohody, smlouvy, timluvy atd.) do nase-
ho préavniho fadu. Dalo by se fici, Ze mezinarodni legislativa vznikla pro boj s terorismem

je zakladem naseho pravniho fadu. Nase zadkony poté tuto problematiku rozvijeji do hloub-
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ky nebo ji konkretizuji. Abychom nemuseli bojovat proti terorismu sami, pfijali jsme za-
vazky z mezinarodni legislativy. Diky tomuto kroku mtizeme zadat o pomoc pfi napadeni.
Aby viibec né¢jaka mezinarodni spoluprace a boj proti terorismu zapocala, musely k tomu
byt vytvoreny zakony, jelikoz legislativa je zaklad vSeho. Proto kromé& mezinarodni legis-
lativy 1 u nas byly vytvofeny zdkony a dokumenty k ochrané obyvatelstva a pro boj s tero-
rismem.

Prvnim obrannym zakonem je Ustavni zdkon ¢ 110/1998 Sb., o bezpecnosti Ceské
republiky [43]. Dale se vydaly na ptelomu 20. - 21. stoleti zdkony, kterymi by se ochrana
obyvatelstva nasi republiky mohla rovnat ochran¢ obyvatelstva vyspélych evropskych sté-
tt. Témito zdkony jsou:

e Zikon ¢ 238/2000 Sh., o Hasicském zdchranném sboru Ceské republiky a o zméné
pozdejsich predpisu. [34]

o Zakon ¢. 239/2000 Sb., o integrovaném zachranném systéemu a o zmeéné nekterych
zdkonii. [33]

o Zakon ¢. 240/2000 Sb., o krizovém rizeni a zménée nékterych zakonii. [44]

o Zakon ¢. 241/2000 Sb., o hospodarskych opatrenich pro krizové stavy a o zméné
nekterych zakonii. [45]

Zminéné zakony tvoii zéklad ochrany obyvatelstva zejména pii mimotadnych uda-
lostech a krizovych situacich. Dalsimi zakony, které jsou mifené proti terorismu a pouZziti
ZHN:

o Zdkon ¢. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujicitho zareni
(atomovy zdakon) a zmeéné a doplnéni nekterych zdakonii. [46]

o Zakon ¢. 19/1997 Sb., o nékterych opatrenich souvisejicich se zakazem chemickych
zbrani a o zmené a doplnéni dalsich zakonii. [47]

o Zdakon ¢. 281/2002 Sb., o nekterych opatienich souvisejicich se zdkazem
bakteriologickych (biologickych) a toxinovych zbrani a o zméné nékterych zdakonii.
[48]

o Zakon ¢. 350/2011 Sb., o chemickych latkach a chemickych smésich a o zmeéné
néekterych zakonu (chemicky zdkon). [49]

e Narizeni viady ¢. 210/2008 Sb. — k provedeni zvidstnich opatreni k boji proti

terorismu a o zmene nékterych zakoni. [50]
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Nasleduje Bezpeénostni strategii Ceské republiky, ktera je hlavnim dokumentem nasi
bezpec¢nostni politiky z roku 2015 [29]. Strategie vytycuje vychodiska bezpecnostni politi-
ky statu, dale hodnoti bezpecnostni prostiedi (mezinarodni situace, rizika, hrozby) a urcuje
bezpecnostni zajmy. Nejvyznamnéj§im dokumentem v oblasti terorismu u nas je bezpo-
chyby Narodni akéni plan boje proti terorismu [51]. Diky jeho kazdoro¢nim aktualizacim
se neustale méni ve vztahu ke zménam ve vedeni teroristickych akcich. Vznikl jako nava-
zujici dokument Akéniho planu EU v boji proti terorismu zminéného vyse. Vyjmenovava
klicové organy pro boj s terorismem u nas (kapitola 2.3). Udava plnéni konkrétnich ukold
k zajisténi pfipravenosti statu k reakci na mozny teroristicky utok. Tento zivy, otevieny,
dokument je vefejné piistupny na internetovych strankach Ministerstva vnitra Ceské repub-
liky. I kdyz je problematika terorismu a oblast CBRN dobfe zpracovana, tak stale chybi
narodni strategie a ndrodni akéni plan boje proti CBRN terorismu se zaméfenim na ochra-

nu obyvatelstva. Bylo by dobr¢ tento nedostatek do budoucna odstranit. [1,14,29]

2.3 Radiologicky terorismus

Radiologickou zbrani se rozumi imysIné rozptylovani radiologickych materiali. Ve
srovnani s chemickymi a biologickymi zbranémi nepiedstavuji tak velkou bojovou hrozbu.
Nicméné existuji dostupné radionuklidy, které lze pouzit k radiologickému utoku nebo
alespon k jeho hrozbé. Realnou hrozbou je vytvofeni tzv. ,,Spinavé bomby*. Tu tvoii kla-
sickd trhavina a radioaktivni latky zejména kobalt, cesium, uran. Pfi vybuchu pak dochazi
k zamofteni prostfedi radioaktivnimi latkami. Dal$i mozny zplisob zamoteni okoli je umy-
slné vyvolani havarie jaderného zafizeni. Zejména utok na sklady vyhotelého paliva, skla-
dy s vyfazenymi JZ nebo na jaderné reaktory. Jako prvky kritické infrastruktury spole¢nos-
ti musi spliiovat urcité bezpe¢nostni a ochranné podminky. Takovyto ttok je zcela realny,
kdyz vezmeme v potaz, Ze ve 29 zemich nalezneme 429 funkénich jadernych reaktori.

Proto by se méla v budoucnu zvySovat urovein obrany. [1,3,4]

2.4 Jaderny terorismus

Jde o nejucinngjsi druh ZHN, proto je nevyssi priorita v zabezpeCeni omezeni a upl-
ném zékazu pouziti. Uskutecituje se pouzitim jaderné zbrang, jejiz princip si vysvétlime
nize. Musime si uvédomit, ze hrozba pouziti jadernych zbrani je mozna. At se jedna o
zkonstruovani jednoduché JZ nebo zneuziti jaderného materialu. Pfece jen predstava, ze si

teroristé vkraceji do skladu s vyfazenymi jadernymi zbranémi, ktery ma nékolika troviiové
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zabezpeceni, nepfetrzitou lidskou a technickou ochranu, navic hlidan armadni technikou, je
zpochybnitelna. Vyssi pravdépodobnost ma ziskani jaderného materialu a vyrobeni jedno-
duchého jaderného prostfedku skupinou expertti. Takovéto riziko si nejspiS uvédomil i
prezident USA Barack Obama, kdyz nechal v roce 2010 pozvat na summit o jaderné bez-
pecnosti vrcholové predstavitele 47 zemi.

Jaderné zbrané délime na Stépné a termonuklearni. Ni¢ivymi faktory jsou tlakova vl-
na, svételné zareni, radioaktivni kontaminace, pronikava radiace a elektromagneticky im-
puls. Pfi rozdéleni energie pifi vybuchu tlakova vlna predstavuje 50%, 35% pfipada svétel-
nému zateni, 10% radioaktivni kontaminace a zbyvajicich 5% pronikavé radiaci. Nejnici-
v¢j$i faktor schopny zabijet a ni¢it 1 ve znacnych vzdalenostech od centra vybuchu. Uvol-
néna tepelnd energie pii vybuchu reprezentovana oslnivym zableskem, to je svételné zare-
ni. Radioaktivni kontaminace znamend zamoteni okoli vybuchu nezreagovanym s§tépnym
materidlem nebo napiiklad zplodinami exploze. Pronikava radiace neboli ionizujici zafeni
vzniklé pii jaderném vybuchu slozend ze zafeni gama a toku neutront. Kromé zminénych
ucinkt se projevuji 1 tzv. sekundarni G€inky. K nim je mozno zaradit vznik rozsahlych po-

zéarh, kontaminaci vody, hospodatfského zvitectva. [1,3,4]

Stépné zbrané - pracuji na principu §tépné (fetézové) reakce tézkych, malo stabilnich
atomovych jader. Nestabilni jadro je ,,odstfeleno* volnym neutronem, ktery zptisobi rozpad
jédra, jenz uvolni dal$i neutrony. Ty stejné jako jejich pfedchidce pokracuji v fetézové
reakci rozbijenim dalSich atomovych jader. Cely tento proces trvd méné nez miliontinu
sekundy a je pfi ném uvoliiovano velké mnozstvi energie. NejcastéjSimi §t€pnymi materia-
ly jsou uran (**°U, *°U) a plutonium (**°Pu). St&pné zbrand jde rozd&lit na explozivni a
implozivni. V explozivni (,,gun type®) zbrani jsou od sebe oddé¢leny dvé podkritické casti
obsahujici uran. Jedna vétsi, pevné uchycend, ta mensi je od ni vzdéalend a nasmérovana k
ni pomoci trubky. Poté je konvencni nalozi vymrsténa do vétsi ¢asti, tim vznikne nadkri-
tické mnozstvi, které spusti fetézovou reakci a dojde k uvolnéni energie. V minulosti pou-
zito k utoku na mésto HiroSima pomoci padové pumy ,,Little Boy* (viz kapitola 2.8.1). V
implozivni zbrani je stfed tvofen plutoniem s pod kritickou hustotou. Kolem jadra je kon-
venéni vybusnad ndloz. Pii odpaleni naloZze pomoci roznétek vznikne v jadfe nadkriticka
hustota, ktera aktivuje St€pnou reakci. Ptikladem je padova puma ,,Fat Man* (viz kapitola

2.8.1).
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Termojaderné zbrane - nékdy nepiesn¢ oznacované jako vodikové, pracuji na zcela
opacném principu. Proces spociva ve slucovani lehkych jader na jadra tézka. K provedeni
prvek pouziva §t€pna naloz. Jako jedinym prvkem, ktery byl pouzit na slucovani, je vodik
a jeho izotopy. Jak jiz bylo zminéno vyse, pfi odpéleni §tépné nédloze dochazi k uvolnéni
velkého mnozstvi energie. Ta iniciuje syntézu izotopi vodiku, ¢imz dochdzi ke zvySeni
vybusné sily. Uginek lze zvysit pfidanim odraZede neutront, ktery vraci uvolnéné neutrony
zpét, pro docileni vétsiho efektu. Nejvyssi ucinek ziskdme, pokud neutronovy odraze¢ vy-
robime z uranu. Timto vznika tzv. téifaizovéa termojaderna zbraii. Stépna naloz spousti slu-
covaci reakci, ktera ptispiva ke Stépeni uranového odrazece, coz vede k naslednému zvy-

Seni celkové nicivé sily i radioaktivni kontaminace. [4]

2.5 Biologicky terorismus

Biologicky terorismus uptfednostiiovany pro své nizké naklady na vyrobu biologic-
kych zbrani, vysokou ucinnost, snadné ziskani biologickych materidlu (napt. z univerzit-
nich databank), dale pro $patné dokazovani pouziti téchto zbrani, protoze mnoho patogen-
nich mikroorganismu a toxini se vyskytuje ve volné piirod¢ a v neposledni fad¢ pro snad-
né utajeni vyroby biologické zbrané.

V mnoha literarnich zdrojich najdeme rtizné definice pro biologické zbrané€ a biolo-
gickd agens. Pro zobecnéni uvedu, Ze biologicka zbran se sklada ze dvou hlavnich kompo-
nentll. Témi jsou B-agens a prostfedek dopravy na cil. Dale uzsi definici B-agens je, ze se
jedna o zZivé organismy, jejichz zamérem je zpiisobit smrt nebo zavazné onemocnéni lidi.
Zde uvedené B-agens jsou brany v nejsirSim slova smyslu, jez zahrnuji mikrobialni agens 1
toxiny. Proto B-agens délime na mikrobidlni B-agens, do kterych spadaji bakterie, viry,
rickettsie, houby a na toxiny. B-agens mizeme také rozdélit podle cilové skupiny napadeni
sovy faktor. Vcasna detekce, lokalizace a izolace moznych pfenasect je klicovym prvkem.
Pokud by se ttoku nepovedlo zabranit, infikovalo by se velké mnozstvi lidi. Ti by se stali
prenaseci, kteti diky soucasné vysoké mobilit¢ by mohli nakazit bezpocet osob. Akce ta-
kového rozsahu by byla tézko zvladatelnou fetézovou reakci. Panika by se rozsifila nejen v
zasazeném okoli a nejblizSich statech, ale vSude ve svété. Z toho vyplyva dilezitost pre-

ventivnich a profilaktickych opatteni, coz zahrnuje v¢éasnou detekci latek, varovani obyva-
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telstva, ale hlavné pfipravenost a kvalifikovanost zdravotnikii, zdravotnickych zatizeni. V

tabulce nize je uvedena kategorizace B-agens. [1,5]

Bakterie — jedna se o jednobunécné zivé organismy o nepatrné velikosti 0,1 az 10
um. Tvary bakterii se mohou liSit. Schopnost pohybovat se je uskutecnovana pomoci tzv.
bic¢ikt. Ve vhodném prostiedi se bakterie mnozi. Rtizné druhy bakterii se li§i v nakazlivosti

a mortalit¢. Jdou uméle vypéstovat.

Viry — nejjednodussi biologické organismy. Jsou pfechodem od jednobunéénych or-
ganismil k nezivym organickym slouceninam. Jejich velikost je az 1000x mensi nez veli-
kost bakterii, diky tomu pronikaji filtry pro zachycovani bakterii. Mnozi se jen v Zivych
tkanovych buikach. Jejich zivotnost je Uzce spojena s pritomnosti zivoc¢isSnych a rostlin-

nych organismi nebo mikrobti, predevs§im bakterii.

Rickettsie — jde o choroboplodné mikroorganismy, které jsou na rozhrani mezi viry a
bakteriemi jak velikosti, tak 1 vlastnostmi. Sviij nazev dostali podle H. T. Rickettse (1871 —
1910), objevitele piivodce onemocnéni horeckou Skalistych hor. Jsou pfendSeny hmyzem
(v8i, roztoci, klistata). Stejné jako viry potiebuji k replikaci zivé hostitelské bunky. Vaz-
nost onemocnéni je zavisla na druhu nakazy, umrtnost u téchto typti ndkaz se pohybuje v

rozmezi od 0 do 90 %.

Houby, plisné - jsou jednobunécné, pripadné vicebunécné organismy, které jsou ve
srovnani s ostatnimi mikroorganismy podstatné vétSich rozmérd. Svymi vlastnosti
se nejvice podobaji bakteriim. Vzhledem ke svym biologickym vlastnostem jsou v§ak malo

vhodné pro umyslné pouziti jako pivodci infek¢énich onemocnéni.

Toxiny — jsou definovany jako toxické substance produkované Zivymi organismy.
Jedna se o toxické latky zivoc¢iSného a rostlinného ptivodu. Hlavni rozdil oproti mikrobidl-
nim B-agens je, Ze se v organismu nemnozi, ale rovnou vyvolavd smrt nebo poskozeni
svymi Ucinky. Toxiny jako takové maji dilezitou vlastnost, a to vysokou toxicitu. Mohou

byt vyrobeny synteticky. [5]
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Tabulka 1: Déleni B-agens a jejich zdvaznost

Nazev Kategorie
zavaznosti
Bacillus anthracis (antrax) A
Ypersinia pestis (mor) A
) Francisella tularensis (tularemie) A
Bakterie -
Brucella species (bruceloza) B
Coxiella burnetti (Q horecka) B
Vibrio cholerae (cholera) B
Variola virus (pravé nestovice) A
Vi Arenaviry, filoviry (hemoragické horecky) A
ir
Y Alphaviry (virové encefalitidy) B
Flaviviry, Buniaviry (hemoragické horecky) C
] Clostridium botulinum (botulotixin) A
Toxiny -
Stafylokokovy enterotoxin B

2.6 Chemicky terorismus

Chemické zbran¢ (CHZ) byly v minulosti uspé€Sné pouzity jako nastroje teroristi.
CHZ je tvotena bojovou chemickou latkou (BCHL), dfive nazyvanou otravna latka, che-
mickou munici a prostfedky dopravy na cil. Jedna se o ¢asto pouzivanou ZHN pro své niz-
ké naklady a snadnou vyrobu. Priprava BCHL je provadéna v laboratofich, proto je snadné
ji zatajit. Stejné straslivé jako hrozba pouziti CHZ je teroristicky utok s pouzitim konven-
¢nich zbrani a vybusnin na petrochemické a chemicka zatizeni pro vyvolani domino efek-
tu. BCHL se rozumi kazdé4 chemicka latka, kterd je schopna svymi u€inky usmrtit, do¢asné
zneschopnit nebo trvale poskodit osoby, zvitfata. Mezi faktory, které ovliviiuji, jak moc
rozsahlé bude poskozeni zasazeného organismu, patii vlastnosti BCHL (chemické, fyzi-
kalni), mnozstvi BCHL plisobici na organismus spolu s celkovou koncentraci BCHL v
okoli, doba ptisobeni a zptisob vniknuti do organismu. BCHL vstupuji do organismu nej-
Castéji inhalaci (vdechnutim), kontaminaci (zasaZzenim) nechranéné, neposkozené ¢i po-
Skozené (odérky) pokozky, zasazenim ocnich spojivek, pozitim kontaminované vody, po-
travin, poranénim zamofenym materidlem (stfepiny chemické munice). Stejné jako B-
agens, tak i bojové chemické latky (BCHL) Ize rozd¢lit podle bojového urceni na smrtici, k

zasazeni rostlinstva, zneschopnujici a oslabujici. Podle ¢inku na lidsky organismus BCHL
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délime na nervové paralytické, zpuchytujici, vSeobecné jedovaté, dusivé, psychoaktivni a

drazdivé. [1,6,7,30]

Nervove paralytické latky — patii mezi organické slouceniny fosforu vyznacujici se
BCHL. Hlavnimi vlastnostmi jsou vysoka toxicita, rychly nastup Gi¢inku a prinik do orga-
nismu vSemi cestami. Jsou déleny na G latky a V latky. G latky se vyznacuji velkou téka-

vosti, ale nizkou stalosti (12-24 hodin), oproti tomu V latky nejsou pfiili§ t€kavé, za to stalé

vvvvv

Zpuchyrujici latky — v minulosti asto vyuzivané latky, zejména v 1. sv€tové valce.
Vyznacuji se plisobenim na klizi, kde vytvareji erytémy (zarudnuti kize), puchyte a docha-
zi k nekrotickym zménam. Tyto nekrotické zmény jsou hlavnim rysem latek, 1é¢eni je totiz
vleklé a mohou pfi nich vznikat vazné komplikace, které ¢lovéka imobilizuji na dlouhou
dobu nebo také usmrti. Po ptijeti Umluvy o zékazu chemickych zbrani zistal velky poet

zéasob téchto latek, které by mohly byt pfipadné i zneuZity.

Vseobecné jedovaté latky — termin, oznacujici latky ptsobici jako inhibitory dycha-
ciho fetézce. Diky plisobeni na krevni obéhovy systém jsou nékdy nazyvany tzv. , krevni-

mi jedy*. DokaZzi velmi rychle usmrtit ¢lovéka i ptes jejich rychlou vyparnost.

Dusivé latky — G¢inky dusivych latek byly vyzkouseny v 1. 1 2. sv. valce. Vyvolavaji
celkové onemocnéni organismu, pficemz nejvice jsou postihnuty dychaci organy. Tyto
latky vnikaji do téla vdechnutim. Nejvaznéjsi diagnézou po intoxikaci je toxicky otok plic
(vznikaji na plicich puchyte, které uvolnuji tekutinu nebo krvéci). Otok brani vymeéné ply-

nl, coz muze vést k uduseni kviili zaplnéni plicemi tekutinou.

Drazdive latky — latky, které se pouzivaji k oslabeni osoby, nikoliv k usmrceni. Pou-
teristickym rysem této skupiny je drazdivy ucinek na o¢i, kiizi a sliznici. Organismus oso-
by se brani t¢émto drazdivym ucinkim reflexnimi reakcemi (slzeni, sevieni vicek, kasSel,

zvraceni), jez brani osob¢ v provedeni ¢innosti. U¢inek drazdivych latek nastupuje rychle.
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Nevyhodou je rychlé odeznéni ucinkti po ukonceni intoxikace a navic je Ize lehce deteko-

vat. Tyto latky jde d€lit na sternity a lakrimatory dle zptisobu uc¢inku na lidsky organismus.

Psychoaktivni latky — jde o syntetické slouCeniny 1 latky ptirodniho pivodu, které
mohou po vstupu do téla vyvolat u zdravé osoby psychické anomalie, zménit vnimani oso-
by a zneschopnit ji vykon jakékoliv ¢innosti na nékolik hodin. Nejednd se o smrtelné latky.
K vyvolani psychickych a fyzickych poruch sta¢i mala koncentrace latky. Vyhodou je ob-
tizna zjistitelnost latky pomoci béznych detekénich piistrojt. [6,7,30]

Tabulka 2: Zakladni ptehled vyznamnych BCHL

Rozdéleni podle u¢inku na organismus

Priklady

Nervové paralytické latky

Sarin, cyklosarin, soman, latka VX, tabun

Zpuchytujici latky

Yperit, lewisit, dusikové yperity

Dusive latky

Fosgen a difosgen

Vseobecné jedovaté latky

Kyanovodik, chlorkyan

Drazdivé latky

Brombenzylkyanid, chlorpikrin, latka CS, CR

Psychoaktivni latky

Latka LSD-25, latka BZ

2.7 Historie zneuziti ZHN

Vyvoj 1 pouzivani ZHN, CBRN materiali je propojen s dlouhodobou historii lidstva.
Otrava vod a potravin, pouzivani mrtvych tél k rozsifeni moru, zamofeni oblasti chemic-
kymi latky a dalsi ptiklady. VSechny tyto historické udalosti a bojové strategie vedly ke
zdokonalovani ZHN do soucasné podoby. Uvedené utoky nejsou jen teroristické akce, ale i

tak ukazuji svou nicivou silu pfi pouziti na obyvatelstvo.

2.7.1 HiroSima, Nagasaki

Americkd vlada v cele s prezidentem Trumanem chtéla demonstrovat rozdilnou vy-
spelost zbranového arzenalu mezi nimi a Japonskem. Ukazka méla vést ke kapitulaci Ja-
ponska, zastraSeni dalSich neptatel Spojenych statli americkych, ale hlavné k usetieni ame-
rickych vojaki, kteti by v dal$im prabchu valky zemfeli. Ta vydala pozadavky k japonské
kapitulaci s tim, ze pokud nebudou splnény, bude Japonsko zniceno. Japonsko ignorovalo

podanou ruku a rozhodlo se dal bojovat. Odpovédi bylo svrhnuti uranové padové pumy s
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celkovou hmotnosti 4 tun dne 6. srpna 1945 na mésto HiroSima. ,,Little Boy* neboli chla-
pecek, jak byla puma pojmenovana, kompletné znicila centrum mésta a zdevastovala okoli
o celkové ploge 12,5 km” Necelych 80 000 lidi pfislo o Zivot ihned pii vybuchu, dalsich
skoro 14 000 bylo nezvéstnych. Odstrasujici je Cislo 235 000, to udava, kolik lidi zasédhlo
ozéfeni riizného stupné. Ani po Utoku takového rozsahu Japonsko nekapitulovalo, coz ved-
lo k rozhodnuti o dal§im tatoku. Dne 9. srpna 1945 svrhl americky bombardér plutoniovou
padovou pumu o hmotnosti 4 500 kg na mésto Nagasaki. Nasledky vybuchu byly podstatné
nizsi nez pii prvnim Utoku z divodu kopcovitého terénu mésta Nagasaki a kvili explozi
pumy v jiném mist& neZ se planovalo. ZniGeni 4,8 km” mé&stské plochy, usmrceni bezméla
25 000 osob a podobny pocet zranénych vSak mluvi za vSe. Nasledkem utoku Japonsko
nasledujici den kapitulovalo. Dnes mizeme jen diskutovat, zdali Gtoky takovychto rozméri
byly opravdu nutné. K zajiSténi budoucnosti musime f4dné ochrafiovat vytazené jaderné
zbrang, jaderny materidl i ostatni jaderna zatizeni slouzici k mirovym ucelim, aby nedoslo
k utoku tak velkého a ni¢ivého rozsahu, ktery by mohl vratit lidstvo zpatky do doby ka-
menné. [4,38,39]

2.7.2 Chemické utoky

Hlavnim meznikem pouzivani chemickych zbrani je bezpochyby pouziti chloru
Némci roku 1915 proti Francouziim. Dalo by se fict, ze timto odstartovalo pouzivani sou-
casnych bojovych chemickych latek. Novy rozmér chemickému terorismu dala japonska
nabozenska sekta Om Sinrikjo. Primitivnim provedenim zabili 12 lidi a dalsich 5 500 bylo
zasazeno nervove paralytickou latkou sarinem. V rannich hodinach pii dopravni Spicce se
5 Clenil sekty, jimz byla aplikovéna antidota, rozmistilo do tii vlakovych souprav japon-

ského metra spolu s plastovymi pytliky naplnénych sarinem, coz je vysoce tékava kapalina.

-------

vvvvv

kromé policejnich jednotek, zachranafi a zdravotnikll i chemickd jednotka japonské arma-
dy. Pro proseteni celé situace byli povolani ameri¢ti vysetfovatelé. Ti se zamétili na sektu
Om Sinrikjé, u které byly pii policejni razii v sidle sekty nalezeny chemické latky pro pfi-
pravu sarinu, dale latky VX, tabunu, somanu. Hlavni ptedstavitelé sekty byli zatceni a po-

staveni pted soud, ktery rozhodl o jejich ving a trestu smrti. [6,30]
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2.7.3 Biologické utoky

Utoky takového druhu jsou dvojseéné. P¥i §patném pouziti mohou byt nakaZeni sa-
motni atentatnici. OvSem teroristé jsou ochotni toto riziko podstoupit. V minulosti bylo
ohroZeno nejvice Japonsko a zase v tom méla prsty nabozenské skupina Om Sinrikjo. Ti se
snazili v roce 1990 zasdhnout budovy parlamentu. K utoku pouZili upraveny automobil,
jehoz pomoci chtéli rozsifit botulotoxin. Roku 1993 po ¢ty dny rozprasovala sekta antrax
ze stfechy budovy. Toto jsou redlné hrozby biologického terorismu, nehledé na to, ze se
vySe uvedené utoky nezdafily. Obvinéna z pouziti biologickych zbrani za korejské valky
jsou i USA. USA toto naiceni odmitd, byt’ proti ni byly poskytnuty ditkkazy, ze rozsifovala
biologické latky jako jsou mor, cholera, antrax pomoci much a jiného hmyzu. Pied druhou
svétovou valkou a v jejim pribehu provedla japonska armada cetné a velmi désivé pokusy
s bakteriologickym zplsobem vedenim valky na zivych lidskych bytostech. Do cela vy-
zkumu vedeni biologické véalky byl povéten doktor I§ji Sir6. I5ji Siré a dalsi japonsti ex-
perti v oblasti bakteriologie podnikli nespocet experimenti i terénnich zkousek s antraxem,
vozhtivkou, dyméjovym morem a dal§imi bakteriemi, pfi nichz zemfelo tisice nevinnych
lidi. Pro experimenty byli pouzivani spolu se zvitaty jak odsouzeni trestanci, tak i nevinné
¢inské obyvatelstvo bez rozdilu véku ¢i pohlavi. Pribéh vyvoje bakteriologickych zbrani
japonské armady je popsan v knize amerického emeritniho profesora historie Kalifornské
statni univerzity v Northridge Sheldona H. Harrise s ndzvem: Japonské tovarny na smrt:
Japonska biologicka valka 1932-1945 a jeji americké utajeni. [42]

V poslednim biologickém utoku zminim rozesilani dopisti obsahujici antrax. Tento
typ terorismu se udal v fijnu roku 2001 ve Spojenych statech americkych jen par tydni po
atentatu na Svétové obchodni centrum. Nakazené obalky byly zasilany sériové do rtiznych
stati (Florida, New York, New Jersey, Maryland, Virginie, Pensylvanie, Connecticut).
Nasledné se obcané USA, ale 1 obcané ostatnich kontinentl pii obdrZeni dopisu z USA bali
otevfit poStu. V konecném vysledku 5 osob zahynulo a 22 jich bylo zasaZeno. Zamotené
budovy musely byt dekontaminovany, coZ stdlo sumu piesahujici 1 miliardu dolart. Stopy
dovedly bezpec¢nostni sluzby az k mikrobiologovi Dr. Bruci Ivinsovi, ktery spachal sebe-
vrazdu. Tim FBI uzaviela vySetfovani. Paradoxem je, ze Spojené staty americké testovaly
pfipravenost svych bezpecnostnich sloZek na biologicky utok tfi mésice pred utokem na
Svétoveé obchodni centrum a Ctyfi mésice pred ttokem vySe zminénymi dopisy s antraxem.
Operace ,,Temna zima* (Operation ,,Dark Winter*) simulovala teroristicky utok s pouzitim

pravych nestovic. Byla uskutecnéna 22. - 23. Cervna 2001 a poukazala naprostou nepiipra-
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venost USA na takovyto druh napadeni. Zdravotni centra byla pieplnéna, nebylo dostatek
vakcin a ve méstech lidé propadali panice spolu s rabovanim. Proto bychom se méli z USA

poucit a musime byt neustale ptipraveni. [5,9,41]
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3 KRITICKA INFRASTRUKTURA

Kritickd infrastruktura (KI) v Ceské republice prosla svym vyvojem. JelikoZ neni
doposud zavedena jednotnd definice pro pojem kritickd infrastruktura, tak stejné jako u
sluzby atd., jejichz nefunkénost by se negativné odrazila na stat a obyvatelstvo. Proto je
logické, ze takové objekty budou jedny z hlavnich cild teroristickych akci. V soucasnosti
jsou objekty KI ohrozovany vice pfirodnimi jevy nez teroristickymi utoky, nicméné to se
muze zménit. Z toho vyplyva, ze je dilezité, aby tyto té¢Zko zastupitelné systémy byly do-
statecné zabezpeceny proti jakémukoliv druhu nebezpeci, jez by mohlo dany systém vyia-
dit z provozu. Zpracovano je Nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvki
kritické infrastruktury [32]. Za problematiku ochrany KI kromé subjektii KI zodpovida
Vybor pro civilni nouzové planovani. Celé problematika ochrany KI je popsana v novém
Naftizeni vlady ¢. 315/2014 Sb., kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich

pro urc¢eni prvku kritické infrastruktury [52]. Pro upfesnéni uvadim nékolik definic:

Terminologicky slovnik pojmt - ,, Kritickou infrastrukturou se rozumi vyrobni a nevyrobni
systemy a sluzby, jejichz nefunkcnost by méla zavazny dopad na bezpecnost statu, ekono-

miku, verejnou spravu a zabezpeceni zakladnich Zivotnich potreb obyvatelstva. *“ [9]

Zelena kniha - |, Kriticka infrastruktura zahrnuje fyzické zdroje, sluzby a zarizeni
informacnich technologii, sité zarizeni infrastruktury, které pokud by byly poruseny nebo
zniceny, mély by zavazny dopad na zdravi, bezpeci, bezpecnost nebo ekonomicky blahobyt

obcanit nebo efektivniho fungovani viad. “ [27]

Vybor pro civilni ochranu NATO - ,, Kritickou infrastrukturu predstavuji takova zarizeni,
sluzby a informacni systémy statu, které jsou natolik zZivotné duleZité, Ze jejich nefunkcnost
nebo zniceni by mély oslabujici dopad na bezpecnost, ekonomiku, verejné zdravi a obranu

statu a na efektivni fungovani viady. “ [8]

Vybor pro civilni nouzové planovani - ,, Kriticka infrastruktura jsou vybrana vyrobni, ne-
vyrobni, telekomunikacni a dopravni zarizeni a objekty, bez ohledu na viastnicky vztah,

pomocl kterych jsou za krizovych stavii napliovany zakladni funkce statu. “ [32]
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Tabulka 3 pfiloZzena niZe obsahuje jednotlivé prvky kritické infrastruktury dle
Natizeni vlady ¢. 432/2010 Sb., o kritériich pro ureni prvki kritické infrastruktury.

Tabulka 3: Oblasti KI a jejich produkty

Oblast KI Produkt nebo sluzba
Elektfina
Zemni plyn

Energetika
Ropa a ropné produkty

Centralni zasobovani teplem

Zasobovani vodou

Vodni hospodaistvi Uprava vody

Zabezpeceni zdroji vody

Rostlinné vyroba

Potravinafstvi a zemedélstvi | Zivoc¢isna vyroba

Potravinaiska vyroba

Pfednemocni¢ni neodkladna péce a nemocnicni péce

Zdravotnictvi Vyroba, skladovani a distribuce 1éCiv a jinych 1ékatskych prostredki

Zdravotnicka zafizeni

Silni¢ni

Zelezniéni

Doprava
Letecka

Vnitrozemska vodni

Technologické prvky pevné sité elektronickych komunikaci

Technologické prvky mobilni sité elektronickych komunikaci

Technologické prvky siti pro rozhlasové a televizni vysilani

Komunikaéni a informac¢ni

systémy Technologické prvky pro satelitni komunikaci

Technologické prvky pro postovni sluzby

Technologické prvky informacnich systémi

Oblast kybernetické bezpec¢nosti

Vykon ¢innosti Ceské narodni banky

Financ¢ni trh a ména Bankovnictvi

Pojistovnictvi

Hasiésky zachranny sbor CR
Policie CR

Nouzové sluzby Armada CR

Radia¢ni monitorovani

Predpovédni, varovna a hlasna sluzba
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Socialni ochrana a zaméstnanost

Veiejna sprava Vykon statni spravy

Justice a vézenstvi

3.1 Charakteristika prvki kritické infrastruktury

3.1.1 Energetika

vvvvvv

(elektfina, plyn, ropa) by mélo velky dopad na ostatni prvky kritické 1 normadlni
infrastruktury naSeho statu. Tento prvek tvoii zejména energetické spolecnosti. Velkym
problémem miize byt i nase vysoka zavislost na dovozu plynu a ropy z Ruska. Energetické
prvky musi byt kvalitné chranény, nebot’ nehrozi ohrozeni jen ze strany zivelnych
mimotadnych udalosti, ale 1 ze strany teroristli. Hospodateni s energetikou je upraveno
zdkonem ¢. 406/2000 Sb., o hospodafeni energii v platném znéni [53]. Stanovuje
povinnosti fyzickych a pravnickych osob pii nakladani s energii. Reguluje pravidla tvorby
,,Statni energetické koncepce® [54] stejné tak jako ,,izemni energetické koncepce® [55].

Statni energetickd koncepce je strategickym dokumentem stitu zpracovanym
Ministerstvem primyslu a obchodu. Jsou v ni obsazeny vesSkeré cile stitu v oblasti
energetického hospodarstvi na obdobi 30 let. PInéni stanovenych cili se vyhodnocuje co tfi
roky, pfi niz mohou byt navrhnuty ptipadné zmény koncepce.

Uzemni energeticka koncepce vychazi z vyse uvedené statni energetické koncepce.
Ztizuji ji pro svlj uzemni obvod krajské ufady. Piebiraji cile, jejich plnéni a transformuji ji
na krajskou uroven. Energetika se sklada ze ctyf ¢lankl: elektfina, zemni plyn, ropa a
ropné produkty a tepelné energie.

Velice atraktivni cil z pohledu teroristi. Kromé elektraren (vodni, jaderné), by se

potencidlnimi cili mohly stét i ropovody, rozvodny plynu. [2]

3.1.2 Vodni hospodarstvi

Jeden z nejzranitelnéjSich prvka KI. Idedlni cil pfi mozném teroristickém utoku. Je
nemozné uchranit vSechny vodni zdroje, Cisticky spolecné s jejich distribu¢nimi systémy.
Znecisténi vod nemusi byt jen vysledkem teroristickych utokd. Vinu mohou nést i povodné

a dalsi mimotadné udalosti. Dal§im scénaiem Utoku muze byt nésilné protrzeni vodnich
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hrazi pomoci trhavin. Pod vodni hospodafstvi spadaji sluzby: zdsobovani pitnou a
uzitkovou vodou, zabezpeceni a sprava povrchovych vod a podzemnich zdroju.
Zasobovani pitnou a uzitkovou vodou probihd nepfetrzité. Pfi mimoradnych
udalostech a krizovych stavech, kdy je dodavka vody narusSena, je stat na takové situace
pfipraven. Problém je feSen sluzbou nouzového zasobovani vodou, ktery poskytuje vodu
postizenému obyvatelstvu po zdkonem stanovené dobé od vyhlaseni krizového stavu.

Oblast vodniho hospodarstvi je dobie a systémove fesena. [1,2]

3.1.3 Potravinarstvi a zemédélstvi

Hlavnimi sloZzkami jsou rostlinnd a Zivo¢iSna vyroba. Z nichZ poté vychazi i
potravindiska vyroba. Bez jidla se lidé neobejdou, proto je tento objekt velice peclivé
sttezen, zejména ve vztahu k hygiené potravin. U rostlinné vyroby by se teroristé
nejpravdépodobnéji zaméfili na sklady obili v silech ¢i sypkach. Tato varianta je realnéjsi
nez celorepublikové kontaminovani rostlinné produkce ve vegetatnim obdobi. Také
likvidaci vcelstva by znemoznili proces opyleni a pozd€jsi vyvoj rostlin. Epizootie a
epifytie neboli hromadné nékazy zvifat a rostlin jsou redlnymi hrozbami ohrozujici nase
zemé&délstvi, coz miize byt i vysledkem CBRN terorismu. Zivo¢i§na vyroba jakozto dalsi
slozka je s rostlinou Uzce spjata, da se fici, Ze je na ni pfimo zavisld. Kvalita rostlin a
jinych vyzivovych prostfedki ma zavazny dopad na zvifectvo v malochovu ¢i velkochovu.
Coz se muze odrazit 1 na kvalit¢ potravin. Kontrolu zdravotni nezdvadnosti a kvality
potravin ma u nas na starost statni zeméd¢€lska a potravinaiska inspekce. Poslednim
¢lankem po rostlinné a zZivociSné vyrob¢ je vyroba potravinaiskd. Zpracovava suroviny z
vySe zminénych produkci do finalni podoby pro spotfebovani obyvatelstvem. Ani tento
druh vyroby neni v bezpe¢i a miize se stat terCem teroristli usilujicich o kontaminaci
potravin za ucelem otravy obyvatelstva. Nicméné problematika bezpecnosti je u nas
kvalitné zpracovdna jak spliiovanim podminek Strategie bezpecnosti potravin, tak i

kontrolami Statni zemédélskou a potravinaiskou nebo hygienickou inspekei. [1,2]

3.1.4 Zdravotni péce
Poskytovani zdravotni péce musi byt zajistovano nepfetrzité, i pii mimoiadnych
udalostech nebo krizovych situacich. Kvalita poskytované lékaiské péce se neustale

zvySuje. Muzou za to kvalitnéjsi lékaiské technologie, medikamenty a prohlubovani
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odbornosti samotnych zdravotniki, 1€kait aj. Zdravotni péc€i v nasSi zemi poskytuji statni a
nestatni zdravotnicka zatizeni. Problematiku zdravotni péce legislativné oSetiuje zakon ¢.
372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani [56]. Pod objekt
zdravotni péce spada prednemocnicni a nemocni¢ni neodkladnd péce, dale vyroba,
skladovéni, distribuce 1é¢iv a zdravotnickych prosttedk.

Prednemocni¢ni neodkladnou pécéi lze chapat jako jakykoliv skutek vedouci k
zachrané zivota na misté nehody az po dopravu do zdravotnického zatizeni, at’ uz svédkem
nehody nebo zdravotnikem. Sem zahrneme zejména laickou a odbornou prvni pomoc,
jelikoz neposkytnuti prvni pomoci je trestné (vyjimkou jsou situace, pii kterych nam hrozi
nebezpeci).

Nemocni¢ni pé¢i se mysli lékaiskd péce v nemocnicich a jinych zdravotnickych
zafizenich. Zafizeni takového druhu mé velkou lizkovou kapacitu, laboratofe a miize
poskytovat razné druhy Iékarské pomoci (neurologické, onkologické, pediatrické,
chirurgické a spoustu jinych vySetienti).

VysSe uvedené¢ prace jsou provadény kazdy den. Nicméné zaméstnanci
zdravotnickych zatizeni musi byt jako ¢lenové zédkladni slozky IZS pfipraveni na vykon
jejich prace 1 pii mimotadnych udalostech a krizovych situacich, coz mize byt i
teroristicky utok. V takové situaci musi byt piipraveni poskytnout oSetfeni nezndmému
poctu lidi s rlizn¢ vaznymi zranénimi pod Casovym tlakem. Zvlastni provoz zasahne i
nejbliz§i nemocnice, které se musi pfipravit na piijem velkého poctu zranénych osob a
poskytnout adekvatni lékarskou pomoc. Teroristicky utok za pouziti ZHN na misté s
velkym poctem lidi nebo série utokd na zdravotnickd zatfizeni jsou nejhorSim moznym
scénatem. Proto je dilezité, aby zdravotnickd zafizeni méla dostate¢nou ochranu a byla

neustale pripravena fesit 1 nejhorsi mozné situace. [2]

3.1.5 Doprava

Dilezita oblast KI je d€lena na silni¢ni, Zeleznicni, leteckou a vnitrozemskou vodni
dopravu. NeslouZi jen k transportu osob a materialti vS§ech hospodarskych, primyslovych a
jinych odvétvi. S postupem casu se nejpouzivanéjSim zpisobem prepravy materiali stala
silni¢ni doprava. K zajiSténi bezpecnosti dopravni infrastruktury je potfeba vzit v potaz
vnitini a vnéj$i bezpecnost. Zajisténi bezpecnosti dopravy, jejiho provozu a snizeni
veskerych dopravnich nehod spadd pod vnitini bezpecnost. Pod vnéjsi bezpecnost l1ze

zaradit ochranu pfed terorismem a zivelnymi katastrofami.
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Silni¢ni doprava, jak uz bylo zmin€no, je nejvyznamnéjsi slozkou dopravy. Sprava
silniéni infrastruktury spada pod Reditelstvi silnic a dalnic CR. Z pohledu teroristii jsou
nejatraktivnéjSimi cili vysoce frekventované uzly, mosty ¢i tunely. Nicméné silni¢ni
dopravu, zivoty lidi a zivotni prostiedi ohrozuji mimo jiné i vSechny cisterny, kamiony
nebo jiné druhy vozl pievazeji nebezpecné chemické latky (dle podkladi Ministerstva
dopravy se jednd o benzin, naftu, propan butan, dusik, amoniak, kyselinu
chlorovodikovou). Pieprava nebezpecnych véci po silnici je provadéna v souladu se
smérnici ADR. [58]

Zeleznicni doprava vlastnicky spada pod Ceské drahy a dalsi subjekty, které musi
odpovidat za prijezdnost, bezpecnost této dopravy. Po silnicni dopravé je druhou
nejvyznamngj$i vnitrostatni prepravou osob u nas. Pouzivd se i k ndkladni dopravé.
Vzhledem ke své komplikované infrastruktuie ji lze teoreticky pomérné lehce vytadit z
provozu. Sériové Utoky na hlavni spoje by stacily ke zmrazeni zelezni¢ni dopravy na
nékolik desitek hodin. Dale Zelezni¢ni dopravu mohou oslabit mimofadné udalosti, jako
jsou naptiiklad povodné, vichfice, sesuv pudy. Stejné jako u silnicni dopravy se teroristé
mohou zaméfit svymi utoky kromé Zelezni€nich stanic na mosty ¢i tunely. Smérnice RID
upravuje pravidla piepravy nebezpecnych véci na zeleznici. [59]

Leteckd doprava je nejrychleji rostouci odvétvim dopravy i diky tomu, Ze Ceska
republika je srdcem Evropy. Zvysena poptavka je vysledkem rychlosti a bezpecnosti
letecké dopravy. Vykon statni spravy ve vécech civilniho letectvi ma dle zdkona ¢.
225/2006 Sb., o civilnim letectvi [57], Ufad pro civilni letectvi. Nebezpeéi pro leteckou
dopravu ptedstavuji nadale, i pfes zvysené letiStni kontroly teroristické utoky, zejména
unosy letadel, jenz mohou byt zneuzity jako pfi utoku na Svétové obchodni centrum.
Bezpecnost letu ovliviiuji hlavné klimatické podminky (bouiky, vichfice), ale i1 technické
problémy navzdory tomu, Ze letadla jsou konstruovana z kvalitnich materiald.

Vnitrozemska vodni doprava se k piepravé lidi, materialu, produkti pouziva
minimdlné. Divodem jsou slabé podminky, zejména splavnosti fek. Vodni doprava spada
pod odpovédnost Reditelstvi vodnich cest CR. Do budoucna by se méla realizovat
vystavba a modernizace vodnich cest, nicméné chybi finan¢ni zabezpeceni takto

rozsahlého projektu. [2]

3.1.6 Komunikac¢ni a informacni systémy

Do oblasti komunikacnich a informacnich systémit spadaji sluzby uvedené v tabulce
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&. 3. Za spravny chod zodpovida Cesky telekomunikaéni ufad dle zakona &. 151/2000 Sb.,
o telekomunikacich [60]. Navic ma Ceska republika zpracovany dokument s nazvem
,»Statni informacni a komunikacéni politika® [61], ktery byl aktualizovan a nahrazen v roce
2006 dokumentem ,.Statni informaéni a komunika¢ni politika e-Cesko 2006“ [62].
Informaéni a komunikacni systémy maji velky vyznam, ktery se pifi mimotadnych
udalostech a krizovych situacich jeste zvysuje.

Pevné a mobilni sit¢ se v pribéhu let vystfidaly. Pevné sité¢ byly ptvodné
vymozenosti vyssi spolecnosti. Postupem casu se stala béznou sou¢ésti normalniho zivota.
Diky velice rychlé technologické vyspélosti jim béhem néckolika let zacaly konkurovat
mobilni sité. V soucasné dobé pevné sité pouzivaji uz jen samostatné organizace (ufrady,
firmy aj.). Jednim z hrozicich nebezpeci na komunikaéni a informacni systémy je znic¢eni
jednotlivych technickych systémi (servery) nebo pfijimact. Predstava nésledki vyfazeni
téchto siti pfi mimoradné udalosti, u kterych kazdy vold pro pomoc na tisiiové linky, je
strasliva.

Radiova komunikace je dualezitou soucasti komunikace a koordinace slozek 1ZS. Ti
vyuzivaji pro komunikaci béhem vykonu ¢innosti pravé radiovou komunikaci. Radiovy
signal prenasi i rozhlasovy a televizni signal. Vytazeni radiové komunikace by ohrozilo
nespocet zivoti, protoze by vyradilo ,,z provozu* slozky IZS.

Televizni vysilani je béznou soucasti Zivota dnesni doby. Na kazdou domacnost
pfipadne 2,5 televizoru. Slouzi k informovani Siroké vefejnosti, ale 1 k ,,zabiti casu*
zejména u starSich generaci.

Rozhlasové vysilani ma na starost Cesky rozhlas. Informuje zejména obyvatele
pfislusné obce o déni v jejich obci, mésté a mobilizuje obyvatelstvo zasazené mimotradnou
udalosti. Pro ochranu obyvatelstva pfed nasledky mimotadné, krizové situace, je jejich

vvvvv

dulezité zastoupeni v infrastruktute. [2]

3.1.7 Finan¢ni trh a ména

Tvoifi soucast makroekonomiky celého svéta, kterou je ovliviiovana. Spravou
finanéni oblasti je povéfena Ceskd narodni banka zfizend samotnou Ustavou (ustavni
zakon ¢&. 1/1993 Sb., Ustava Ceské republiky). Jeji ¢innost je regulovana zakonem ¢&.
6/1993 Sb., o Ceské narodni bance [63]. Ta se podili na uréovani ménové politiky,

ekonomického ristu, fidi penézni ob&h, dohliZi na kapitalovy trh atd. Zadna jina oblast KI
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nevyvola takovou paniku, jako zruSeni finan¢niho a ménového trhu. Predstava, ze lidé
pfijdou o veskeré uspory béhem okamziku, by zpisobila celosvétovy chaos. O vefejné
finance se stard Ministerstvo financi. Zejména o statni rozpocet (rozpocty pro obce, kraje
atd.), dané, clo, poplatky, statni dluh a jiné. VSe musi byt v souladu se zdkonem ¢.
218/2000 Sb., o rozpoctovych pravidlech v platném znéni.

Bankovnictvi je zastteSeno zakonem €. 21/1992 Sb., o bankach v platném znéni, jenz
vychazi ze smérnic EU [64]. DneSnim hlavnim problémem je propojeni a sprava
bankovnictvi pfes informacni systém. ZvySend technologickd vyspélost umoznila
propojeni téchto dvou segmenttl, coz usnadnilo jejich spravovani a komunikaci s klienty.
Nicméné vzniklé propojeni nese ohromna rizika. Se zvySovanim kybernetickych utokt 1ze
ziskat informace o klientech, ba dokonce jim odcizit penize. To vSe je mozné diky jejich
propojeni. Proto je dilezité, aby banky a jiné subjekty mély vysokou troveil zabezpeceni
svych systémii.

Stejné jako bankovnictvi je pojistovnictvi pod spravou Ceské narodni banky.
Upraveno zakonem ¢. 363/1999 Sb., o pojiStovnictvi [66]. Pojisténi lidé dostanou diky

pojistnym smlouvam penézni nahradu za Skody vzniklé z nahodilé Skodlivé udalosti. [2]

3.1.8 Nouzové sluzby

Jsou poskytovany pro ochranu obyvatelstva, zejména jejich zdravi a majetek.
Poskytuji je zejména slozky 1ZS, armada CR, zpravodajské sluzby. Pii mimofadnych
udélostech a krizovych situacich se jednad zejména o zachranné, likvida¢ni prace a dalsi
¢innosti vyplyvajici z dané situace obsazené zejména v poplachovych a jinych planech.

Hasicsky zachranny sbor CR (HZS CR) byl ziizen zakonem &. 238/2000 Sb., o HZS.
Patii k hlavnim vykonnym prvkiim bezpe¢nostniho systému CR. Ze zakona je jejich
ukolem ochrana obyvatelstva pfed pozary a také poskytovani ufinné pomoci pii
mimotadnych udalostech. Vykonava ukoly MV dle zdkona ¢. 239/2000 Sb., o IZS a zakona
¢. 133/1985 Sb., o pozarni ochrané [67]. Dulezita je neustala piipravenost hasici na
vesker¢ situace, které mohou vést k ohrozeni obyvatelstva. Ptfipravenost a znalosti hasict
jsou v pravidelnych intervalech kontrolovany, aby bylo docileno zvySeni Gc¢innosti jejich
zasahu, at’ uZ na mimoradné situace, ¢ na mozny teroristicky utok s pouzitim CBRN latek.

Jako ozbrojeny bezpe&nostni sbor byla ziizena Policie CR zikonem &. 283/1991 Sb.,
o Policii CR [35]. Po novelizaci plni Policie CR tkoly k zajisténi vnitini bezpeénosti a

v

vefejného poradku statu dle zdkona & 273/2008 Sb., o Policii CR. Je opravnéna
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spolupracovat pfi vykonu sluzby s mezinarodnimi organizacemi jako jsou Interpol,
Europol a stejn¢ tak se zahrani¢nimi bezpecnostnimi sbory. U nés spolupracuje zejména s
Bezpecnostni informacéni sluzbou, Vojenskou policii, soudnimi exekutory atd. Jako
zékladni slozka IZS vypomaha pti mimotfadnych udalostech a krizovych situacich. Pomaha
v boji proti terorismu.

Jak vyse uvedena Policie CR zabezpeluje vnitini bezpeénost statu, tak Armdda CR
se stard o zajisténi bezpecnosti statu pii vnéjSim napadeni. Upravena zdkonem ¢. 219/1999
Sb., 0 ozbrojenych silach CR [68]. Jedna se o hlavni slozku ozbrojenych sil u nas a navic je
zapojena do integrované vojenské struktury NATO. Kromé zajiStovani vnéjsi bezpecnosti
pomahaji pfi riznych krizovych situacich (neddavné uddlosti v muni¢nim skladu ve
Vrbéticich) ¢i pomahaji ostatnim zemim v rdmci mezinarodnich koalic a dohod.

Radiacni monitorovani vykonava Statni ufad pro jadernou bezpecnost dle zakona ¢.
18/1997 Sb., atomovy zakon [46]. K tomu vyuzivd Radia¢ni monitorovaci sit’. Ta ziskava
data, kterd jsou poté vyhodnocena k urceni radia¢ni situace. Pti Radia¢ni havarii se aktivuji
pohotovostni slozky monitorovaci sit¢ a cela situace je feSena podle typového planu
,Radia¢ni havarie“. [69]

Predpovedni, varovna a hlasna sluzba je spolu s vyse uvedenym radia¢nim
monitorovanim preventivnim prvkem pro ochranu obyvatelstva a KI. Jejim hlavnim
ukolem je varovat obyvatele, jimz hrozi nebezpeCi pilsobenim mimoiadné udalosti
(povodng, sesuv pudy). Organem, ktery méa sluzbu na starosti, je Cesky
hydrometeorologicky ustav. Nejcastéj$i hrozbu tvoii povodné, pii kterych je dulezitd 1
komunikace a koordinace se spravci povodi i slozkami IZS, ale i v€asné varovani a

informovani obyvatelstva. [2]

3.1.9 Verejna sprava

Neboli sprava vetfejnych zaleZitosti. Déli se na statni spravu a samospravu. Statni
spravu uskuteciiuje stat, samospravu oproti tomu veiejnopravni subjekty (obce, kraje). Pod
oblast vefejné spravy spada socidlni ochrana a zaméstnanost, justice a vézenstvi. Socialni
ochrana spada pod dohled Ministerstva prace a socialnich véci a konkrétné Ceské spravy
socialniho zabezpeceni, kterd dohlizi, aby kazdy obcan byl socidlné zaopatfen. Systém
justice a vézefistvi ma svij statni organ. Tim je Ministerstvo spravedlnosti CR. Spadaji
sem soudy vSech stupniti. Tato sluzba je nesmirné nutna a diky ni je vykonavana spravedl-

nost, 1 kdyz ne vzdy tak tomu je. Statni budovy jsou ldkadlem teroristickych akci.
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V minulosti uz ministfi a jini statni zaméstnanci obdrzeli obalky s podezielym obsahem.
Mozny je také teroristicky utok ba dokonce pouziti CBRN na vyznamné statni budovy

(ambasady, sidlo vlady, parlamentu). [2]

3.2 Zranitelna mista Kritické Infrastruktury

Stejné jako kazdy systém, objekt ma své nedostatky, tak i prvky KI nema stoprocent-
ni ochranu a lze nalézt zranitelna mista. I kdyz je ochrana objektii na vysoké urovni, dokud
vSak na svété bude existovat terorismus, nikdy ochrana nedosahne 100%. Potencidlni zra-
nitelnd mista vychazi ze studie [36], kterd byla nasledn¢ dale upiesnéna a rozsifena. Nize

jsou uvedena hlavni zranitelnd mista KI:

e Objekty politického, ekonomického nebo kulturniho charakteru, kter¢é mohou
byt cilem teroristického napadeni, jsou nasledujici:

—  zastupitelské urady nebo firmy USA, Izraele, Velké Britdnie, objekty Zidovské
obce,

—  sidla ustiednich organii statni spravy jako ministerstva, Vidda Ceské republiky,
Parlament Ceské republiky, dalsi viddni a centralni spravni uirady, apod.,

—  objekty Ministerstva obrany Ceské republiky, Armady Ceské republiky; iitok na
vojenské zarizeni a jednotky,

— utoky na zajmy Ceské republiky v zahranici jako jednotky Armady Ceské repub-
liky v zahranici, zastupitelské tirady Ceské republiky, kulturni stiediska Ceské
republiky, zastoupeni firem Ceské republiky v zahranict,

— Radio Svobodna Evropa,

— Bezpecnostni informacni systém.

e Objekty infrastrukturniho typu, ptipadné i dalsi objekty, utok, na néz mize vy-
volat komplikace v doprave, zasobovani, atd.:

— metro v jeho nejsirsim pojeti,

— letecka, silnicni a zeleznicni doprava (autobusova a Zeleznicni nadrazi, zZelez-
nicni trat, dalnice, silnicni a Zeleznicni tunely, vzletové a pristavaci drahy, le-
tistni haly, centralni dispecerska pracovisté pro jednotlivé druhy dopravy),

— vyznamné dopravni uzly a krizovatky (mosty, mimouroviiové krizovatky),

— ropovody, plynovody a jiné produktovody,

— velkokapacitni zasobniky pohonnych hmot,
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telekomunikacni infrastruktura,
rozvody, rozvodny a transformatory elektrické energie,

rozvody vody.

e Technické a technologické objekty, které se po zasaZeni stanou zdrojem dalSich

ni¢ivych dopadi na obyvatelstvo je mozno vymezit nasledovné:

sklady, kde jsou skladovany horlavé, vybusné, toxické a jiné nebezpecné che-
mickée latky, které jsou umistény v chemickych, petrochemickych a jinych provo-
zech a skladech, cerpaci stanice pohonnych hmot, atd.,

Jjaderné elektrarny,

koordinovana destrukce vodnich nadrzi, prehrad a jinych vodnich deél.

o Utoky miFené na osoby

Teroristicky ttok, jehoz cilem je usmrceni co nejvétsiho poctu osob by smétoval na:

verejna shromazdeni, kde se nachdzi vétsi mnozstvi ucelove shromdazdenych
osob, jako jsou predvolebni mitinky, protestni akce, demonstrace a jind velka
shromazdeni lidi,

verejnd mista, kde se nachazi obycejné vétsi mnozstvi osob, jako priklady mo-
hou slouzit: vlakova nadrazi, autobusova nadrazi, letistni haly, metro, restau-
race, hotely, divadla, kina, multikina, sportovni stadiony, diskotéky, supermar-
kety a velké obchodni domy, skoly, posty, bankovni a financni ustavy, kulturni
domy, apod.,

verejnd mista, kde se trvale zdrZuje vétsi pocet osob, pripadné turistu, jako pri-
klad mize slouzit v Praze Staroméstské namésti, Vaclavské namésti, Karlitv
most, Hradcany, apod.,

zvilasté zranitelné jsou zimni stadiony, velké sportovni haly, velka sportovni
hriste, kde probihaji ruzné sportovni a kulturni akce, kde jsou shromazdeny
zpravidla tisice divaki, jejichz rychld a bezpecna evakuace je velmi problema-

ticka, vystavisté a zabavni parky. [30]
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II. PRAKTICKA CAST
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3.3 Ochrana Kritické Infrastruktury

Ochrana KI se ptfizplisobovala druhu ohrozeni, kterym celila. Nejdiive v 80. letech
minulého stoleti byla zamétfena na odolnost proti ZHN. Nasledn¢ stejné jako ochrana oby-
vatelstva se pfeorientovala proti pfirodnim katastrofam, které by mohly ohrozit objekty KI.
V soucasnosti musi byt objekty pfipraveny na jakékoliv napadeni. To zahrnuje ZHN, pfi-
rodni katastrofy a velkou hrozbu dnesni doby - terorismus. Ochranu objekti KI zabezpecu-
ji jejich vlastnici a provozovatelé. Jelikoz mé KI velky vliv na kvalitu Zivota obyvatel, mu-
si byt odpovidajicim zpiisobem chranéna.

Ochrana KI zac¢ind vypracovanim zakonem stanovenych bezpecnostnich plant ob-
jektu. Nestaci zabezpecit pouze objekt KI, dilezitd je i ochrana informaci, zejména v ob-
lastech Komunikac¢nich a informacnich systémi, Finan¢niho trhu a mény. Proto je dilezité
mit implementované bezpecnostni systémy, které¢ chrani veSkeré databaze, informace o
klientech a spliiuji platné bezpecnostni standarty. Kromé zabezpeceni informaci je dtlezité
zajistit persondlni a administrativni bezpecnost. Administrativni bezpecnost spociva v pl-
néni zasad pii praci s utajovanymi informacemi podle vyhlasky ¢. 529/2005 Sb., o admi-
nistrativni bezpecnosti a o registrech utajovanych informaci [70]. Kvalita personalni bez-
pecnosti se odviji od kvality bezpecnostnich pracovnikii. Ti maji poté bezpecnost objektu
na starost. Bezpecnost zajiStuji pomoci rezimové, fyzické, klasické, technické ochrany.
Rezimovou ochranou je myslena smérnice pro vstup a odchod z objektu. Je dilezité mit
zabezpeceny vSechna vstupni mista fyzicky 1 pomoci monitorovacich systémii. Fyzickou
ochranu provadi bezpecnostni pracovnici. Musi byt pfipraveni k odvraceni hroziciho ne-
bezpedi, at’ uz vlastnimi silami nebo s pomoci jimi ptivolané pomoci (Policie CR).

Mechanické neboli klasicka ochrana je nejzakladnéjs$i ochranou. Jedna se o ochranu
objektu pomoci mechanickych zabran, obvodové, plastové ochrany, které musi byt z
vhodného a kvalitniho materidlu zabrafujici prekonani téchto prvkll bezpecnosti. Kvalita
tohoto prvku je dle objektu KI. Jadernd elektrarna musi byt dostatecné zabezpecena, aby
nebyl poskozen jaderny reaktor ani pii narazu letadla. Stejné tak vodni hraze musi mit
pevné stavebni konstrukce. Oproti tomu oblast komunika¢nich a informacnich systémi
nebo naptiklad oblast hospodatstvi nebude mit tak pevnou klasickou ochranu, ale bude mit
kvalitngj$i ostatni prvky ochrany, aby nebylo mozné vniknout do jejich objektti. Posledni
nejspolehlivéjsi prvek je technickd ochrana. Podporuje a doplituje vSechny ptedchozi
ochranné prvky. Piedava signal o zméné vyvolané pachatelem nebo nezadoucim jevem

ustfedné bezpecnostniho systému. Vyuzivaji se elektrické zabezpecovaci signaly, které pii
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naruseni spusti zvukovy €1 vizudlni poplach. Systém priimyslové televize poméha monito-

rovani objektu z ustiedny a vypomaha tak fyzické ochrané. [31,40]

Obrazek 1: Ochrana KI

Zdroj: vlastni

OCHRANA

Rizeni rizik
Odvratit Snizit Minimalizovat
Hrozby Zranitelnost Nasledky

Provadéni cinnosti

Fyzicka opatfeni Bezpecnost informaci Plany
Informovanost Odolnost Spolehlivost Skoleni
Vymeéna informaci Wyzkum

3.4 Organy CR bojujici s terorismem

Ptedchazeni neboli prevence at' uz mimofddnym ¢i krizovym udélostem je
mimotadné udalosti. Pti teroristickych utocich a CBRN terorismu se daji jako prevence
brat zpracované dokumentace, podle kterych se bude postupovat bezprostfedné po utoku,
pfipravenost slozek IZS a nejvyznamnéjsi je prace Bezpecnostni informacni sluzby (BIS).

Jedna se o zpravodajskou instituci CR ptisobici na nasem tuzemi. BIS je podiizena
V1adé CR a jeji prava, stejné tak jeji povinnosti, jsou zakotveny v zakoné ¢. 153/1994 Sb.,
o zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich predpisti [71] a zakond &.
154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozd¢jsich predpisa [72].
Zpravodajstvi je povazovano za zakladni prostiedek boje s terorismem a u nas je na dobré
urovni. Nicméné jak ukazaly utoky 11. zari 2001 pfi toku na Svétové obchodni centrum a
nasledné antraxové utoky, tak i vynikajici prace bezpecnostnich sluzeb nemusi vzdy stacit.

N 24

statl. Vymeéna informaci o moznych ¢lenech teroristickych siti, ¢i pfipravovanych utocich
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jsou k nezaplaceni, pokud vedou k zabranéni Utoku a zachran¢ byt 1 jednoho lidského
zivota. Nevyhodou orgdnu je nemoznost zatykani a vyslechu osob. Jelikoz nema vykonnou
moc, tak spolupracuje a predava veskeré ziskané informace Policii CR. [20]

Policie CR tudiz pokracuje v ¢innosti, kterou BIS zagala. Provadi vysetfovani, coZ je
zakladnim nastrojem objasniovani teroristickych akci. Po dvanéctiletém vyvoji byl v roce
2009 aktivovan Narodni kontaktni bod pro terorismus (NKBT), spadajici pravé pod Policii
CR. NKBT se zabyva sbérem, analyzou, vyhodnocovanim, sdilenim informaci uvniti i vné
naseho statu a monitoruje veskeré aktivity spojené s terorismem. Dal§im nastrojem Policie
CR pro boj s terorismem jsou specialni jednotky. Stejné jako v ostatnich zemich i u nas
funguji specialni jednotky, které mohou potlacit projevy terorismu. Specidlnimi jednotkami
jsou Utvar rychlého nasazeni a zasahové jednotky. Obé slozky jsou kvalitné piipravovany
pro vykon ¢innosti i pro boj s terorismem. AvSak piipravenost na CBRN terorismus uz na
takové trovni neni a jejich nasazeni by bylo v takové situaci omezené. [21,35]

Integrovany zachranny systéem neboli koordinace slozek 1ZS pfti spole¢ném zasahu a
pii provadéni zachrannych a likvida¢nich pracich. Jedna se o spolupréaci jak zakladnich, tak
1 ostatnich slozek 1ZS. Problematika IZS je popsana v zakoné €. 239/2000 Sb., o IZS. Za-
kladni slozky jsou v nepfetrzité pohotovosti a piipraveni provést ¢innosti k ochran¢ obyva-
tel dle prislusnych zakont. Pro zefektivnéni zasahu slozek IZS byly vypracovany tzv. ,, Ty-
pové ¢innosti slozek [ZS*, které konkrétné popisuji tkony jednotlivych slozek IZS pfi spo-
lecném zésahu na mimofadné ¢i krizové situace. Pro oblast CBRN jsou vypracovany tfi
typové Cinnosti. Jako prvni byla v roce 2004 piijata a v roce 2015 aktualizovana typova
¢innost ¢. 01 s nazvem ,,Uskutecnéné a ovéiené pouziti radiologické zbrané®. Tento doku-
ment se zamétuje na ¢innosti slozek IZS pfi pouziti ,,Spinavé bomby* nebo rozptyleni radi-
oaktivni latky. Typova ¢innost €. 05 ,,Nélez predmétu s podezienim na pfitomnost B-agens
nebo toxinii*“ byla pfijata 12. prosince 2006. Vztahuje se na udalost, pfi které byl nalezen
podeziely pfedmét. Zejména podezielé obalky, baliky na vyznamnych mistech jako skoly,
nemocnice. Typova ¢innost €. 13 ,,Reakce na chemicky ttok v metru* vydéana k 1. ¢ervenci
2013 popisuje postup slozek IZS a provozovatele metra hl. mésta Prahy. Typova ¢innost €.
13 byla vypracovana z diivodu jiz diive provedenych teroristickych ttokd proti vefejné
hromadné doprave. NejznaméjSim utokem je chemicky utok v tokijském metru, ale 1 Gtoky
v Madridu, Londyné, Moskvé. U teroristického utoku s pouzitim CBRN materialit budou
jako prvni zasahovat pravé slozky IZS. Jsou dostate¢né vyskoleny, vybaveny technikou 1

ochrannymi prostfedky, aby byly v bezpec¢i a mohly zachranit co nejvice lidskych zivotl i
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pii utoku ZHN. V takové situaci ZZS sluzba zajistuje prednemocni¢ni neodkladnou po-
moc, HZS CR spolu s Armadou CR zabezpeéuji dekontaminaci lidi, materialt, techniky

atd. a Policie CR se zabyva vysetfovanim, zabezpecenim mista zasahu.

Na vysSe zminény chemicky Utok v metru probéhlo 22. fijna 2014 taktické cviceni
spolecného zéasahu slozek 1ZS METRO 2014. Postup slozek 1ZS vychézel ze souboru ty-
povych &innosti 1ZS ,,STC 13/IZS Reakce na chemicky Gtok v metru a tim se ovéfovala

funk¢nost tohoto dokumentu. Celkové se zapojilo 16 instituci a 808 osob. [22,33,34,75]

V oblasti problematiky CBRN byl zvolen jako vykonny a kontrolni organ Statni
urad pro jadernou bezpecnost (SUIB). Podle nazvu by vétsina lidi usoudila, Ze se zabyva
jen problematikou jaderné bezpeénosti. Oviem pod SUJB spada Odbor pro kontrolu nesi-
feni ZHN, tudiz se provadi kontrola nad dodrzovanim ,,Nesifeni jadernych zbrani®, ,,Zéka-
zem chemickych zbrani* a ,,Zakazem biologickych zbrani®. Pro vysSe uvedené zakazy jsou
zvlast vytvoreny oddéleni, kterd provadi kontrolu v souladu s platnou legislativou. Oblast
,»Nesifeni jadernych zbrani® ma na starost Oddéleni pro kontrolu nesifeni jadernych zbrani,
jejiz prace musi byt v souladu se zakonem €. 18/1997 Sb., o mirovém vyuzivani jaderné
energie a ionizujiciho zareni [46]. Na ,,Zakaz chemickych zbrani* dohlizi Oddéleni pro
kontrolu zadkazu chemickych zbrani dle zdkona ¢. 19/1997 Sb., o nékterych opatfenich
souvisejicich se zakazem chemickych zbrani [47] a vyhlasky ¢. 208/2008 Sb., kterou se
provadi zédkon o nékterych opatfenich souvisejicich se zdkazem chemickych zbrani [73].
Posledni oblast ,,Zakaz biologickych zbrani* kontroluje Odd¢leni pro kontrolu zdkazu bio-
logickych zbrani. Cinnosti vykonavané timto odd&lenim jsou ulozené zakonem ¢&. 281/2002
Sb., o nékterych opattenich souvisejicich se zdkazem bakteriologickych (biologickych) a
toxinovych zbrani a o zméné zivnostenského zakona [48].

Dne 29. kvétna 2014 probéhl v Praze seminaf pro osoby nakladajici s rizikovymi a
vysoce rizikovymi biologickymi agens a toxiny. Pfedmétem seminafe byly povinnosti
zminénych osob a zejména problematika biologickych agens a toxinil jako zboZzi dvojiho
uziti. Seminar se zaméfil na baleni a zejména piepravu vyse zminénych latek, z divodu
jejich mozného zneuziti. Zavér seminaie byl vénovan vyhlasce ¢. 474/2002 Sb., kterd meé-

nila znéni zakona ¢. 281/2002 Sb. [4,23,28,74]
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4 MODELOVE SITUACE MOZNYCH TERORISTICKYCH UTOKU

Prakticka ¢ast se bude zabyvat modelovymi situacemi moznych teroristickych utoki
za pouziti CBRN prostfedkt. Slouzi zejména pro lepsi priblizeni k problematice CBRN
terorismu a také pro nastinéni jak se CBRN prostiedky daji pouzit ¢i jak hrozivy takovy
utok miize byt. Modelové situace nejsou v zddném piipadé urceny jako navody k provede-
ni teroristickych tokd, ani k jejich provedeni nenabada. Vypracovanych scénait je velka
fada. Nicmén¢ zde budou uvedeny mnou vymyslené scénare, reakce na teroristicky tok i
navrhy na zlepSeni obrany vuci teroristickym akcim. Pro ditkladnéjsi zasvéceni ¢tenaii do
téchto utokli pouziji pro modelovani 1 pocitacové softwary HPAC a TerEx. Scénare jsou
popsany jen obecné. Uvadi se z toho diivodu, aby ilustrovaly jasné a ndzorné relativni jed-

noduchost 1 snadnost provedeni teroristickych utokd.

4.1 Software TerEx

PocitaCovy program TerEx, jehoz nazev je zkratkou dvou slov - ,,Teroristicky ex-
pert“. Slouzi jako nastroj pro okamzité vyhodnoceni $kod a nasledkl pfi tniku nebezpec-
nych chemickych latek, bojovych chemickych latek ¢i pouziti vybusSnin i vybusnych sys-
tému. Velikou vyhodou softwaru je nadvaznost na graficky informacni systém, ktery dovo-
luje celou situaci (havarii, Gtok atd.) po zadani vstupnich dat pfevést a zobrazit vysledky
v mapach. Program krom¢ vzdélavacich zatfizeni zaméfenych na ochranu obyvatelstva vy-
uzivaji 1 statni a samospravni organy, podniky, ale pfedev§im jednotky 1ZS pii zasahu.
Jednotky IZS si pomahaji pti vyhodnoceni situace na misté zdsahu timto programem, pro-
toze je snadno ovladatelny a vyhodnoceni rozsahu ohrozeni trva jen par minut. Predpoveéd’
moznych dopadt a nésledkti je zalozena na konzervativni prognoze (vysledky odpovidaji
nejhor§imu moznému dopadu i nasledku na okoli). Diky vystupiim programu mohou sloz-

ky IZS provést opatieni na ochranu obyvatel pfimétené dané situaci.

Plusy programu jsou jiz vySe zminény jednoduchy vstup (pracovnik ma moznost vy-
béru, na v§e ma pomocné informace), rychly a hlavné snadno pochopitelny vystup, ktery je
idealni pro préci ve stresu ¢i Casové tisni, se kterou se musi jednotky IZS potykat. Dalsi
obrovskou vyhodou je velkéa databaze chemickych latek obsahujici obecnou charakteristiku
nebezpecnych latek, ale i jejich popis, zdsady prvni pomoci, dekontaminaci, jaké ochranné
prostfedky pouzit apod. Software obsahuje modelovaci moduly rozdélené na nebezpecné
chemické latky, vybusné systémy a otravné latky (i kdyz odborny nézev zni a v celé baka-

larské praci najdeme bojové chemické latky, software pouziva pojem otravné latky).
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Nebezpecné chemické latky:

modely typu TOXI — modeluji dosah a tvar oblaku, dle zvolené koncentrace toxické
latky,
modely typu UVCE — vyhodnocuji dosah piisobeni vzdusné razové viny, vyvolané
detonaci smési latky se vzduchem,
modely typu PLUME — modeluji déletrvajici unik plynu do oblaku, déletrvajici unik
vrouci kapaliny s rychlym odparem do oblaku, pomaly odpar kapaliny z louze do
oblaku,
modely typu PUFF — vyhodnocuji jednorazovy tunik plynu do oblaku, jednorazovy
unik vroucti kapaliny s rychlym odparem do oblaku,
modely typu FLASH FIRE — vyhodnocuji velikost prostoru ohroZeni osob plamen-
nou zénou — efekt Flash Fire:

— BLEVE — ohrozeni nadrze ploSnym pozarem,

— JET FIRE — déletrvajici masivni unik plynu se zahotenim,

— POOL FIRE — hoteni louZe kapaliny nebo vrouci kapaliny.

Vybusné systémy:

model typu EXPLOSIVE (TEROR) — modeluje mozné dopady detonace vybusnych
systémi, zalozenych na kondenzované fazi, pouzité s cilem ohrozeni okoli detona-

CcC.

Otravné latky:

model typu POISON — modeluje $ifeni oblaku vzniklého rozptylenim bojové che-
mické latky na urcité izemi. Program umoznuje zvolit podle typu latky jak nasled-
ky primarniho rozptylu volbou Rozptyleni (vybuch, rozsttik apod.), tak sekundar-
niho odparu volbou Odpar z louze,

model typu SPREAD — modul vyhodnocujici havarijni a toxicky dosah aerosolil

rozprasSenych vybuchem (mozny nosi¢ CBRN latek).

4.2 Software HPAC

DalSim pouzitym pocitacovym programem pii modelovani teroristickych ttoki je

americky software HPAC, coz je zkratka pro Hazard Prediction and Assesment Capability

(schopnost predpovidat a vyhodnocovat nebezpeci). Oproti TerExu je HPAC pouzivany

zejména v oblasti armady. Slouzi jako néstroj pro pfedvidani situace (pohyb kontaminova-
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ného oblaku atd.) pfi pouziti CBRN prosttedkl. Stejné jako program TerEx je 1 HPAC
schopen promitnout vyhodnocena data na mapu a diky tomu provést nasledna ochranna
opatteni. Na rozdil od TerExu se kromé& obecnych vstupnich informaci vkladaji podrobné
data o udalosti (co, kdy, kde), pocasi, Clenitost terénu, populaci i toxicité. V programu je
mozné vybrat dle dané situace na zdroji nebezpeci a to z Bio Facility (biologicka zafizeni),
Chem Facility (chemické zatizeni), Nuclear Facility (jaderna zafizeni), Nuclear Weapon
(jaderna zbran), Radiological Weapon (radiologickéa zbran), Chem-Bio Weapon (chemic-
ko/biologické zbran), Nuclear Weapon on Bio Facility (jaderna zbran pouzita na biologic-
ke zafizeni). Krom¢ vyhodnoceni situace na misté zasahu, dokdze HPAC 1 vypocist odpar
pouzité latky dle pocasi a uréit $ifeni oblaku. Sifeni oblaku je modelovano pomoci
SCIPUFF modelu. Model SCIPUFF je schopen modelovat Sifeni oblaku v atmosféfe diky
zapojeni povétrnostni situace. Meteorologickd data 1ze ptifadit ru¢né, ale je mozné i pouzit
internetové stranky ¢i dokonce meteorologické datové servery HPAC MDS. V programu je
mozné diky zadanym informacim o situaci na misté zasahu a poctu obyvatel i vyhodnotit
kolik bude pravdépodobné kontaminovano osob. I kdyz vypocet kontaminovanych osob
bude jen ptiblizny, je vhodny zejména pro piipravu kapacit na pfepravu a oSetieni osob ve

zdravotnickych zatizenich.

4.3 Teroristicky utok pomoci biologickych agens

Kazdoroc¢ni festival Rock for People je konan na letisti VékoSe na okraji mésta Hra-
dec Kralové. Rok co rok sem piijizdi kolem 30 000 milovnikli rockové muziky. Diky své
oblibenosti byl festival vybran jako cil teroristického utoku. Svou tcast potvrdilo nékolik
svetoveé znamych skupin, stejné tak prezident Ceské republiky, ktery diky navstévé doufa
ve zvySenou oblibu ob¢anii. Coz je druhy davod teroristického utoku. Tretim divodem je
zabezpeceni objektu. Cely objekt je uzavien a hlidan bezpecnostni agenturou, kterd spolu-
pracuje s Policii CR, Méstskou policii, Zdravotni zachrannou sluzbou a Hasi¢i. Bezpeg-
nostni agentura dohlizi na klidny prubéh festivalu spolu s ptislusniky méstské policie,
zejména provadi kontrolu osob a vnasenych predméti a ostrahu majetku. Podili se i na
pozarni ochrané a piipadné evakuaci. Diky tcasti prezidenta CR bude ostraha zdvojnaso-
bena a budou pfijata 1 dal$i bezpecnostni opatieni. Pro utok ptipravi mala skupinka teroris-
ti letadlo, polepi ho festivalovymi barvami, napisy a pfipevni na ocas letadla transparenty
Rock for People, pro nevzbuzeni podezieni. Spolu s letadlem pfipravi i pét balikii obsahu-

jici biologické agens s pripevnénimi padacky, které po dopadu vypusti biologické latky (ve
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formé aerosolu). Pii slavnostnim zahajeni prezidentem pieleti teroristé nad arealem a vy-
hodi baliky. Tfem balikiim se po dopadu na zem pokazi vypoustéci systém (jeden z nich
pfistane mimo areédl). Nicmén¢ dva jsou stale funkéni a zacal se z nich vypoustét aerosol
obsahujici biologické latky. Z obavy teroristického utoku a ochrany prezidenta, navstévni-
ki, organizatorl, je okamzité vyhlaSena evakuace (letadlo nebylo v planu festivalu) a pfi-
volany slozky IZS. Pii ohlasovani utoku na tisiiové ¢islo 112, volajici ozndmi i tnik aero-
solu z baliki. Piislusné operacni a informacni stfedisko IZS to vyhodnoti, jako potencialni

biologicky utok a ihned informaci pfeposle vyslanym jednotkam IZS.

Obrazek 2: Clenéni mista zasahu slozek 1ZS a modelovany kontaminovany oblak

Zdroj: vlastni
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4.4 Zasahujici organy a jejich ¢innosti

Nejdiive na misto utoku pfijedou jednotky PO HZS CR a velitel jednotky se stava
velitelem zasahu, ktery bude koordinovat veSkerou c¢innost na daném misté. Spolu
s jednotkami PO se na misto dostavi i zbylé zakladni slozky 1ZS, ZZS a Policie CR dle
platnych poplachovych plant. Cilem zasahu bude lokalizovat, identifikovat B-agens, pro-

vést prislusnd protiepidemickéd opatteni potencionalné kontaminovanych osob a uspésné
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provést zachranné a likvidacni prace. Dale zabezpecit ochranu zasahujicich osob pouziva-
nim odpovidajicimi ochrannymi prostiedky a v neposledni fad¢ zahajit vySetfovani utoku
jako trestného Cinu. Kromé zajisténi ochrany vsech osob na mist¢ bude dilezité i Casové
hledisko nalezeni a pferuSeni dalSiho vypousténi B-agens z balikli (v ptiloze P II je vyob-
razen rust kontaminovaného oblaku, pokud by nedoslo k pferuSeni vypousténi B-agens).
Z diivodu mozného vyskytu B-agens jsou o pomoc pozadany, kromé vySe zminénych slo-
zek 10zemné piislusny organ ochrany vetejného zdravi, Statni ustav jaderné, chemické a
biologické ochrany, Armada CR, Utvar pro odhalovéani organizovaného zlo¢inu Sluzby
kriminalni policie a vySetfovani PCR a dalsi potiebné osoby. Cinnosti provadéné na misté
z4sahu musi byt provedeny vySkolenymi pracovniky a v osobnich ochrannych prostied-

cich.

Velitel zasahu — hned po piijezdu zkontroluje situaci na misté zadsahu a rozhodne o
vyhlaseni ptislusného poplachu, o potfebnych silach a prostfedcich IZS na uspésné zvlad-
nuti situace. IThned pozada OPIS IZS o prostfedky k provadéni detekce a méteni koncentra-
ce biologickych latek. Podle zavaznosti rozd€li misto situace na sektory, ur¢i vnéjsi zonu
(prostor mista zasahu) 1 nebezpecnou zénu (okoli balikt). Pti slozitéjsich podminkach jako
je tato si ziidi Stab velitele zasahu. Neustale spolupracuje s vyse zminénymi slozkami a
organy. Ud¢€luje povoleni vykonavat Cinnosti (uzavieni prostoru, evidence osob, vySetfo-
véni aj.) piislusnikiim PCR jen v piipadé, Ze jsou proskoleni a zpisobili na danou &innost
&i praci v ochrannych prostfedcich. Natizuje piislusnikiim PCR ziidit stanoviité pro evi-
denci osob a provést naslednou evidenci vSech ucastnikti festivalu. Rozhodne o ziizeni
dekontamina¢niho stanovisté a okamzité dekontaminaci. Po provedeni dekontaminace ve
spolupraci s OOVZ rozhodne o provedeni protiepidemickych opatfenich v ohnisku nékazy
(nebezpecnad zona, mozné infikované osoby). VZ informuje veifejnost o pribé¢hu ZPLP

skrze sd€lovaci prostredky.

Operacni a informacni strediska — po ptijeti oznameni o MU ihned piedd potiebné
informace vSem slozkam IZS potiebnych k zasahu. Vyrozumi protiepidemické oddé€leni
krajské hygienické stanice a pozada jej o soucinnost. Na zadost VZ povola dalsi slozky
IZS. Pokud bude na misté zdsahu malo ochrannych prostiedkt, zajisti vyslani dalSich pro-
sttedkil. V ptipad¢ prodlevy pti zajiSténi balika varuje obyvatelstvo o hrozicim nebezpeci a
informuje o opatfenich k ochrané¢ obyvatel (ukryti, evakuace atd.). Operacni stredisko Po-
licie CR povola potiebné SaP dle pozadavki VZ. Zasle specialistu na problematiku CBRN.

Vysila specializované utvary Policie CR na zadost VZ. Zdravotnické operacni stredisko
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ZZS predé vyslanym posadkam ZZS informace o mozném CBRN utoku a nutnosti pouZiti
ochrannych pomucek. Vyrozumi nejblizsi zdravotnickd zatizeni o mozném transportu osob
s podezienim na kontaminaci B-agens. Operacni a informacni stiedisko Ministerstva vni-
tra — Generdlniho reditelstvi HZS CR pozada o spolupraci SUJB, armadu a zahaji ustfedni
koordinaci ZPLP.

Jednotky PO HZS CR — plni rozkazy VZ a provadi prizkum ke zjisténi rozsahu
ohrozeni biologickymi latkami na misté zdsahu, charakteru nebezpeci pro vSechny pfitom-
né a lokalizaci vyhozenych balikl. Ztizuji a obsluhuji dekontaminaéni stanovisté, kdy po
provedené dezinfekci pfemist'uji osoby na misto shromazdéni. Poméhaji evidovat osoby,
které¢ mohly byt kontaminovany. Pti provadéni ZPLP dbaji na to, aby co nejvice zachovali
vécné dikazy pro potfeby trestniho fizeni. V piipadé potieby poméhaji ostatnim slozkam

IZS.

Policie CR — zapoji se do ZPLP a ve stejnou dobu jiny organ Policie CR se bude vé-
novat vySetfovani trestného ¢inu. Pfi pfijezdu na misto zasahu uzaviou dle pokynu VZ
misto zasahu kolem vnéjsi zony. Zabezpeci vstupy, vystupy a vpousti jen vozidla slozek
IZS na piikaz VZ. Na misté zdsahu chrani bezpecnost osob a majetku, zajistuji vefejny
potradek. Veskeré tyto Cinnosti musi byt provadény v ochrannych prostfedcich. Dilezitym
tikolem Policie CR na misté zasahu je evidence osob. Po dezinfekci osob
v dekontaminaénim stanovisti, provede Policie CR spolu s OOVZ evidenci osob a pouéi je,
ze v piipadé vyskytu zdravotnich komplikaci, at’ ihned vyhledaji 1ékafskou pomoc. Spolu

s poucenim dostanou postiZzené osoby 1 informacni letdky od HZS.

Organ ochrany verejného zdravi — ihned po piijezdu provedou dle rozmisténi balikti
odhad rizika (moznost rozsifeni nebezpené zony), stanovi dalsi postup, véetné zajisténi
vzorkl a zejména rozhodnou o protiepidemickych a preventivnich opatfeni u moznych
kontaminovanych osob a o jejich pfipadné karanténé. OOVZ spolu se specidlnim mobilnim
biologickym tymem Armady CR zajisti odbér vzorkii i viechny baliky obsahujici biologic-
ké agens. Nasledn¢ se postara o jejich umisténi do prepravnich oballl a odesle je na analyzy
do laboratoii Statniho ustavu jaderné, chemické a biologické ochrany. Kromé protiepide-
mickych a preventivnich opatfeni stanovi i rezimova opatieni pro osoby v misté zasahu po
provedeni dekontaminace. Poméhaji shromazd'ovat, evidovat potencionalni kontaminova-
né osoby a predaji jim informace o prvnich projevech mozného onemocnéni. OOVZ smi
nafidit nasazeni antibiotik jako profylaktické opatfeni. Vyclenéné osoby, které pfisly do

styku s baliky, nebo byly v jeho bezprostfedni blizkosti, mohou byt sledovany na uréeném
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infekénim oddéleni. Pii utoku tohoto rozsahu a druhu je nutné vypracovani dokumentace,
ktera obsahuje jak zplsob dekontaminace osob ¢i prostoru, tak i pocet potencionalnich
kontaminovanych osob, popis mista (misto zasahu), spolu s nafizenymi preventivnimi a

profylaktickymi opatfenimi. Dokumentace obsahuje i potfebné fotografie.

Zdravotnicka zachranna sluzba — jako jedna z prvnich slozek IZS na misté utoku se
bude starat zejména o poskytnuti pfednemocni¢ni neodkladné péce. Ve spolupraci s JPO se
bude starat o osoby, které prosly dekontaminaci. Podle OOVZ bude pomaéahat
s profylaktickymi opatfenimi (napf. podavani antibiotik ¢i jinych potiebnych 1¢kti). ZZS
musi zajistit dostatek kapacit pro moznost piepravy potencialné nakazenych osob do nej-
blizsich zdravotnickych zafizeni. Stejné¢ jak ZZS musi byt pfipravena na pievoz vétSiho
poctu potencialné kontaminovanych osob, tak musi byt vyrozumeény i nejblizsi zdravotnic-
ka zafizeni pro vyklizeni prostorti a nachystani karantény, aby mohly byt provedeny od-

borna vysetfeni a 1é¢ba pro zadchranu co nejvétsiho poctu osob.

Armada CR - dle tustfedniho poplachového planu IZS vyéleni armada pro zasah
zejména staciondrni mobilni biologicky tym a stacionarni mikrobiologickou laboratof.
SMBT se ptipoji k OOVZ a bude spolupracovat pfi prizkumu a monitorovani biologické
situace v misté¢ zasahu, odbéru vSech pottebnych vzorki (biologicky materidl, prostiedi,
zeminy atd.). Dale provede epidemiologické Setfeni mista zasahu, dezinfekci zasahujicich
osob a techniky, orientacni vylouceni ptitomnosti vybranych biologickych agens a toxint.
Staciondrni mikrobiologicka laboratot provede naslednou identifikaci B-agens a toxini.
Provedend informace poslouzi k ur€eni postupu pii profylaktickych a karanténnich opatie-

nich.

Po provedeni veskerych zachrannych a likvida¢nich praci, které jsou uvedeny vyse
se slozky IZS postaraji obnovovacimi pracemi o dekontaminaci zasazené¢ho arealu a celé¢ho
mista zasahu. Provedenim obnovovacich praci a odevzddnim mista zasahu kon¢i zasah
slozek 1ZS. Nicméné neustdle se musi monitorovat osoby, které byly v bezprostiednim
kontaktu s baliky. ZZS muze ocCekavat zvysSeny vyskyt osob v nemocnicich v dusledku

vyskytu symptomt, o kterych byly potencionalné zasazené osoby informovany.

4.5 Pouziti chemickych latek na fotbalovy stadion

Ceska republika byla vybrana jako pofadatel letogniho Mistrovstvi Evropy ve fotbale

ro¢nikti U-21. Pro utkani turnaje jsou piipraveny fotbalové stadiony v Praze, Olomouci a
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Uherském Hradisti. Méstsky fotbalovy stadion Miroslava Valenty v Uherském Hradisti si
teroristé zvolili diky evakuaénim vychodim z tribun, které budou potiebovat pii Gniku. 1
kdyZ kapacitné je stadion o polovinu mensi nez napiiklad prazské stadiony, navstévnost
8000 lidi je pro teroristy postacujici. V laboratofi si mala skupinka teroristl pfipravi sarin a
naplni jim plastové ldhve. V den zapasu Ctyfi teroristé prevleceni jako pracovnici potfada-
telské sluzby nepozorované propasuji lahve na stadion. Rozmisti se tak, aby ttok zasahl co
nejvice osob, proto obsadi mista na kazdé tribuné (obrazek 3). Pii zahéjeni zapasu teroristé
pouziji pro ochranu svého zdravi antidota ¢i jiné profylaktické latky. V pili prvniho polo-
Casu nenapadné soucasné vypusti sarin z lahvi a opusti mista. Behem nékolika minut se
lidem v okoli za¢ne d¢€lat nevolno, nékteti zvraceji, jini si stézuji na svalové kiece a tézké
dychani (ptiloha P III — Sarin). Osoby nejblize 1ahvim obsahujicich sarin po nékolika mi-
nutdch umiraji. V tuto chvili uz na stadiéonu vypukl chaos, lidé jsou evakuovani a utikaji ke
vSem Unikim. S vyhladSenim evakuace jsou okamzit¢ vyrozumény slozky IZS, nejdiive
Z7ZS a poté 1 HZS spolu s Policii. Stejné jako pii prvnim utoku bude zasah slozek IZS
komplikovat blokovani tisnovych linek od ob¢anti, zna¢ny medialni zajem, vznik paniky a
s tim souvisejici nedisciplinované chovani osob na dekontaminacnich stanovistich, i nedo-

statek SaP v pocate¢ni fazi provadéni ZPLP.

Obrazek 3: Rozmisténi sarinu na stadionu a evakuovany prostor

Zdroj: vlastni
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4.6 Chemicky utok na Olomoucky pilmaraton

Dalsim potencidlnim ter¢em mohou byt iCastnici a ptihlizejici Olomouckého ptlma-
ratonu. Tato sportovni udalost kazdoro¢né ptilaka kolem 20 000 bézct jak uz profesional-
nich, tak 1 amatérskych. Kromé nich do mésta pfijizdi i rodiny, ptatelé¢ a znami bézct, aby
svého favorita podpofili. Kvili velikosti celé akce je uzaviena ¢i omezena doprava v Olo-
mouci v useku zavodu. Lakadlem pro teroristy miize byt i fakt, ze cely pribéh zavodu je
natacen a zivé vysilan. Nejvétsi koncentrace lidi s idedlnim mistem k utoku je start/cil
pulmaratonu, ktery se nachazi na Hornim namésti (obrazek 4). Datum pilmaratonu je sta-
noven n¢kolik mésicii dopiedu. Tento fakt dava teroristovi dostatek Casu ke kvalitni pfi-
pravé na svlj utok. Nejdiive si ndmé&sti n€kolikrat obhlédne a vyhodnoti nejlepsi misto na
vypusténi chemické latky. Pii pfiprave si vytipuje né€kolik unikovych moznosti. V utajené
domaci laboratofi si nachystd bojovou chemickou latku, v tomto ptipadé tabun. Spolu
s ptipravou tabunu si seZene antidota pro svou ochranu. Diky vysokému mnozstvi ptihlize-
jicich zavodu nebude pro teroristu problém nepozorované obsadit pfedem vybrané misto
vypusténi latek. Bojovou chemickou latku, pfipravenou v kanystru, pfenese ve sportovni
tasce. Sam terorista bude ve sportovnim obleCeni, coz v dané situaci nevzbudi zadné pode-
zieni. Diky analyze vysledki zavoda z predchozich ro¢nik terorista vi, Ze nejvetsi pocet
béZcu dobiha do cile mezi druhou az tieti hodinou. Navic ucastnici, ktefi dobéhli dfive, se
zdrzuji na namésti, kde odpocivaji a znovu nabiraji sily. Pfed vypusténim nebezpecné latky
pouzije antidoda pro zajisténi své ochrany a 150 minut po zahajeni zavodu vypusti tabun
roztiznutim kanystru. Diky ¢istému stavu latky ma minimalni zépach, takze ptitomnost
latky by odhalily jen detekéni pristroje. V prabehu nékolika minut se v nejblizs§im okoli a
ve sméru vétru (obrazek 4) zacnou objevovat symptomy zasazeni nebezpecnou latkou
napf. bolest hlavy, zvraceni, zizeni zornicek, omdlévani (ptiloha P III — Tabun). Po chvili
propadne na namésti panika, jsou pfivolani slozky IZS a vyhlaSena evakuace namésti

k zajisténi bezpecnosti obyvatel.
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Obrazek 4: Horni ndmésti a evakuovany prostor

Zdroj: vlastni
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4.7 Zasahujici organy a jejich ¢innosti

Jako u jinych mimotadnych udélosti budou na misto nejprve vyslany zékladni slozky
IZS. Pfti ptijeti informaci o situaci od osob volajicich na tisiové linky (112, 155, 158, 150),
musi zaméstnanec operacniho a informacéniho stiediska (dale jen OPIS) upozornit zasahu-
jici slozky IZS na mozny chemicky ttok. K zasahu mtize byt vyslana i Armada CR, ktera
by pomahala zejména s vynasenim osob z kontaminovaného tizemi a jejich dekontaminaci.
Pfi chemickych tutocich se musi pocitat s velkym poctem zemfielych a zasazenych, proto
vyznamnou roli hraji i zdravotnicka zatfizeni. Koordinaci sloZek na misté zasahu povede

Velitel zasahu (velitel JPO s pravem piednostniho veleni).

Velitel zdasahu — provede prizkum mista zasahu a rozhodne o stupni ochrany za-
chrannych slozek. Po vytvoteni §tabu velitele zdsahu pozada OPIS o dalsi SaP, zejména
detekéni prostiedky a prostfedky pro dekontaminaci osob. Natidi vytyCeni nebezpecné a
vngjsi zony. Spolu s vedoucim 1ékafem zasahu rozhodnou o umisténi stanovisté pro shro-

mazdeéni a tiidéni ranénych za hranici nebezpecné zony. Vycleni piislusniky HZS CR pro
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zachranu osob v nebezpecné zon¢ a jejich preneseni na dekontaminaci. Nafidi pravidelné
stiidani prislusnika, kvtli naroc¢nosti transportu zasazenych osob (navic v ochrannych pro-
sttedcich). Po provedeni dekontaminace, veSkerych ZPLP pfeda misto zdsahu a tim zasah

ukondi.

Operacni a informacni stredisko IZS — sem spada zdravotnické operacni stfedisko,
operacni a informacni stfedisko IZS kraje, opera¢ni a informacni stfedisko generdlniho
teditelstvi HZS CR, operaéni stfedisko mistné ptislusného obvodniho feditelstvi Policie
CR. Kromé téchto stiedisek mohou byt pii mimotadné udalosti s velkym poétem ranénych
osob pfibrany 1 dal§i operacni stfediska. Jednotlivd operacni stiediska jsou neustale
v kontaktu a pfeddvaji si navzajem potiebné informace k uspéSnému zvladnuti ZPLP.
Zdravotnické operacni stredisko zabezpeci vyslani posddek ZZS z nejblizsich vyjezdovych
stanovist’ ZZS. Pti pottebé dalSich SaP ZZS vyzada pomoc od sousednich krajskych ZZS.
Vyrozumi ptijmové zdravotnické zatizeni na moznost dopravy ranénych osob. Zabezpeci
dodéani pozadovaného mnozstvi léCivych prostiedki ¢i jinych zdravotnickych materiald na
misto zasahu. Vysila dle potieby vrtulnik Letecké zachranné sluzby. Operacni a informac-
ni stredisko IZS kraje povolava SaP JPO, HZS CR, Policie CR a ostatnich slozek podle
pozadavkt VZ. Zajistuje vyhlaseni evakuace a predani informaci o hrozicim nebezpeci
v okoli mista zasahu. Komunikuje s organy ¢innymi v trestnim fizeni a dalSimi vySetfova-
cimi orgdny. Pti nedostatku SaP vyzaduje mezikrajskou pomoc. Operacni stredisko mistné
prislusného obvodniho reditelstvi Policie CR organizuje dopravni opatfeni pro bezproblé-
movy prijezd vozidel slozek IZS. Vysila SaP Policie CR pro uzavieni prostoru mimotadné

udalosti. Povolava soudni Iékate v piipadech vétsiho poctu usmrcenych.

Jednotky PO HZS CR — po pfijezdu na misto zasahu zfidi §tab velitele zasahu, oznaéi
nebezpecnou zonu. Vyc€leni prostor pro techniku a dekontaminaci osob, ktery se bude na-
chazet za hranici nebezpecné zony. Stejné tak vyc€leni 1 prostor pro shroméazdéni a tfidéni
ranénych. Podle rozkazu VZ zaénou provadét v ochrannych prostiedcich odsun ranénych,
které pomohou dekontaminovat a predat do 1ékaiské péce. Po piedani vSech osob z mista
zasahu ZZS provedou likvidacéni prace. Komunikuji s organy ¢innych v trestnim fizeni
postup pro zachovani stop. Povolaji tymy posttraumatické pomoci jak pro postizené osoby,

tak 1 pro zasahujici ptislusniky slozek 1ZS.
Zdravotnicka zachranna sluzba — po domluvé s VZ rozhodnou o velikost, zptsobu
Clenéni a vybaveni stanovisté pro shromazdéni, oSetfeni a pietiidéni ranénych osob. Lékari

se staraji o tfidéni pacientl at’ uz pfinesenych, nebo téch, kteii se sami dostavili na shro-
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mazdisté. Zajist'uji odbornou pfednemocni¢ni neodkladnou péc¢i. Smétuji a zajist'uji trans-
port pacientli do vhodnych zdravotnickych zatizeni. Konstatuji smrt osob a provadi ohle-
dani téla spolu s vyplnénim Listu o prohlidce mrtvého. V piipadé vétsSiho poctu zemielych
(>10) se pouze konstatuje smrt. Dulezitym ukolem je zajiSténi transportu antidot
z Toxikologického informa¢niho centra na misto zasahu. Pokud je nezbytné nutny zasah

1€kaii v nebezpecné zong, tak zasah probihéd v ochrannych prostiedcich.

Policie CR — ihned po pfijezdu se pfislusnici Policie CR hlasi VZ. Na zakladé jeho
ptikazii provedou uzavieni mista zasahu a regulaci dopravy v okoli mimotadné udalosti
pro nekomplikovany priijezd vozidel slozek IZS. Policie CR zodpovida za evidenci osob
na misté zasahu, navic vedou evidenci o dekontaminovanych a evakuovanych osobach.
Pomahaji s identifikaci osob. Pfi mimotadné udalosti s velkym poctem zasazenych osob
spolupracovat se ZZS a JPO na stavéni, znaceni stanovist¢ shromazdéni a tfidénych zasa-
zenych osob. Zajistit poradek a bezpecnost na shromazdisti osob. Zajistit a dohlizet na pfi-
stavaci plochu pro vrtulniky. Pofizovat obrazovou i jinou dokumentaci a zajistit veskeré

dikazy potiebné pro vySetfovani (za pouziti ochrannych prostiedk).

Zdravotnicka zarizeni — aktivuje krizovy §tab zdravotniho zatizeni hned poté, co je
vyrozuméno ZOP. Nasledné zahdji ptipravu specializovanych pracovist’ k oSetfeni vétSiho
poctu pacientll spolu s lizkovymi oddélenimi. Provede odlozeni planovanych operaci a
neakutnich pfijmi. Pfipravi tym na hromadny ptijem, tfidéni a evidenci pacienti. Nachysta
zasoby lé¢iv 1 dalsi zdravotnicky material. Musi zajistit volnou a bezpecnou piijezdovou
cestu do aredlu. Barevné vyznaci trasy od vstupu az po piijmova mista zdravotnického

zatizeni.
4.8 Chovani obyvatelstva pri chemickém utoku

Zakladni zasady chovani, které by mél kazdy ¢lovek znat. Vystaveni nebezpecné
chemické latce mizeme byt nejen pii teroristickém utoku, ale i pfi normalni havarii
s unikem nebezpecnych chemickych latek. Proto je dilezité znat tyto zasady, protoze ne-
védomost muze pii redlném ohrozeni nebezpec¢nou chemickou latkou stat nékoho to nej-
cenngj$i, a to jeho zivot. Koncentrace nebezpecné chemické latky je nejvyssi v misté tni-
ku/vypusténi. Z toho vyplyva, nepriblizovat se k danému mistu a naopak utikat proti vétru
od mista havérie. Pokud se osoba nachazi v blizkosti tniku/vypusténi vySe zminéné latky
okamzit¢ si zakryje usta (nejlépe kus namocené hadry) a okamzité misto opusti. Dobrou

ochranou je schovat se ve vhodném ukrytu. Idedlni ukryt je vyssich poschodi betonového
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panelového domu. Divodem je hutnota par nebezpecnych chemickych latek. Oproti vzdu-
chu jsou ve vétsing ptipada tézsi a drzi pii zemi. Proto neni dobré se schovat do sklepnich
prostor. Vniknuti nebezpecnych chemickych latek do bytu/mistnosti zabranime utésnénim.
Utésneni musi byt velmi dikladné. Samolepici pasky jsou vynikajici pro zalepeni oken,
dvett, kli¢ové dirky, poStovni otvory atd. Dllezité je 1 vypnuti a izolovani veskerych venti-
laci, klimatizace ¢i digestotfe. Po utésnéni mistnosti by si méli 1idé pripravit improvizované

ochranné prostiedky.

Ne mnoho lidi ma doma prostiedky individualni ochrany, to ale neznamena, Ze se ne-
jde nijak jinak chréanit. Ochrana dychacich cest je na prvnim misté. Proto usta piekryjeme
navlhéenym kapesnikem nebo hadiikem. Hlavni je nenechat Zadné misto na téle holé. Hla-
vu schovat do kukly, ¢epice, omotat $alou, tak aby byly chranény i usi a krk. Na o¢i pouzit
jakykoliv druh bryli, ovSem nejvice se k tomu hodi potapécské (chrani nejvétsi plochu). O
ochranu téla se postara mikina, teplaky a ptfes né navléknutd celotélova plasténka. Ruce
ochranime rukavicemi a nohy gumovymi holinky. VSechny ,,spoje (pfechod holinek a
teplakd, rukavic a plasténky atd.) utésnime samolepici paskou, aby se nebezpecné latky
nedostaly k pokozce. Pokud osoba pftisla do styku s latkou, je vhodné provést dekontami-
naci. Veskeré véci svléci a odlozit do igelitového pytle, ktery dikladné utésni, poté pouzit
sprchu. Béhem vyse zminénych bodi médme neustéale pusténou televizi ¢i radio, pro prijem
informaci o situaci. Lidé by neméli podléhat panice. Je dobré zachovat si klid a jednat
s rozvahou. Neni zrovna Zadouci telefonovat ¢i jinak blokovat sit. Pokud ptijdou osoby do
kontaktu s pfislusniky slozek 1ZS mély by uposlechnout jejich pokyny. Ptece jen pokyny
zachranatti vychdzi z profesionalnich zkuSenosti, znalosti a riznych internich plant (napft.
Metodické listy HZS). Dovoli-li to situace, informujeme o nebezpeci i sousedy a okolni
obyvatele. Nicmén¢ by se osoby pfi jakychkoliv ¢innostech mély vyvarovat vétsi fyzicke

namaze. Poslednim krokem je priprava evakuacniho zavazadlia.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 60

5 NAVRHY OCHRANNYCH OPATRENI

Mnou navrzend ochranna opatieni mohou byt pouzita nebo jiz jsou implementovana
na ochranu obyvatel a zajisténi jejich bezpecnosti. Na vySe zminéné druhy teroristickych
utokd je tézké se predem piipravit. Pfiprava teroristickych akei trva dlouhou dobu. Nejprve
si musi vybrat vhodny cil, zptisob provedeni, modelovani, mapovani inikovych cest a ko-
necn¢ provedeni. V preventivni ¢innosti bude mit hlavni slovo BIS, kterd musi neustale
sledovat &innosti teroristickych skupin ohrozujici CR. Pokud BIS neziska jakoukoliv in-
formaci o chystaném teroristickém utoku, tak je tézké mu ptredejit a zabranit. Pokud uz
Ptislusnici téchto slozek neustale prohlubuji své znalosti a dovednosti ke zlepSovani ¢in-

nosti vedoucich k zachran€ a ochrané lidskych zivota.

Prvni modelova situace nastinila teroristicky tok pomoci B-agens na rockovy festi-
val s velkym poctem osob. Dulezitym prvkem je zajiSténi evakuace poradatelskou sluzbou.
Véasna evakuace miize zachranit mnoho Zivot. Cim rychlejsi evakuace, tim mensi dobu
budou lid¢ vystaveni B-agens. Postup zésahu a provadéni Cinnosti slozek IZS bude podob-
ny jako je ve vypracovaném planu typovych &innosti 1ZS, piesnéji v STC 05/1ZS ,Nalez
predmétu s podezienim na pfitomnost B-agens nebo toxini*“. Rozhodujicim faktorem
v takovychto situacich je ¢as. Cim diive se dostanou slozky IZS na misto zasahu a prove-
dou nezbytné opatieni k zamezeni $ifeni B-agens, tim méné latek unikne. Usnadni se tim
dekontaminace prostoru, techniky atd. Proto by bylo dobré provéfit jejich piipravenost
simulovanym teroristickym utokem za pouziti B-agens. Jen takovyto druh cviceni nam
ukaze, zdali jsme nebo nejsme na néj ptipraveni. Dopadli bychom jako USA v roce 2001
pii projektu ,,Dark Winter* nebo naopak by nase slozky IZS excelovaly a prokdzaly svou

profesionalitu?

Druh4 a tfeti modelova situace pfiblizila dopad na obyvatelstvo pfi pouziti BCHL
v mestské ¢asti. Stejné jako v prvni modelova situaci i pii utoku na Méstsky fotbalovy sta-
dion Miroslava Valenty by vCasnd evakuace zachranila nejeden lidsky zivot. V ptipadé
evakuace osob z ndmésti se musi neprodlené informovat obyvatelstvo o situaci a druhu
utoku, ale predevsim o zpiisobech ukryti ¢i zatésnéni obydli pfed vnikem BCHL. Zde by
postup slozek 1ZS mohl vychazet z planu typovych &innosti 1ZS STC O9/IZS ,,Pii spoleé-

ném zasahu u mimotadné udalosti s velkym poctem ranénych a obéti. Tato typova ¢innost



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 61

je stejné jako vSechny ostatni kvalitné zpracovana, ale ma dva nedostatky. Prvnim je, ze od
jejiho vypracovani v roce 2008 nebyla oproti ostatnim ani jednou aktualizovana. Druhym
nedostatkem je chybéjici podrobny postup provadéni dekontaminace. V typové ¢innosti
najdeme, ze se vztahuje jak na primyslové havarie, pfirodni katastrofy s velkym poctem
obéti 1 ranénych, tak i na tok s pouzitim CBRN prostiedki. Proto by bylo dobré bud'to
zakomponovat dekontaminaci a ¢innosti s ni spojené do této typové ¢innosti nebo vypra-
covat zcela novou typovou €innost vztaznou na teroristicky utok chemickymi zbranémi, ¢i
latkami. Od vydani typové ¢innosti v roce 2008 se terorismus, vyzkum chemickych latek,
jejich pouziti, ale i obranné prostiedky zménily a zlepSily. Kdyz vezmeme v potaz, ze
z CBRN prosttedku (jaderné zbrané, B-agens, BCHL) je nejsnadnéjsi 1 nejlevnéjsi zneuziti
pravé BCHL proti obyvatelstvu, tak je zcela logické vypracovani nové typové ¢innosti pro
slozky IZS zahrnujici tuto problematiku. V ndvaznosti na nové vypracovany postup typové
¢innosti slozek 1ZS, by nebylo nijak na skodu pravidelnd provétrovaci cviceni slozek 1ZS.
Kvalitné provedeny utok za pouziti CBRN prostiedkli by zranil a zabil stovky ¢i tisice lidi.
Proto je dilezité, aby byli neustéle pfipraveni ptislusnici slozek IZS, ale i samotné obyva-
telstvo. Piipomenme si utok sarinem na Tokijské metro v roce 1995. Podobny druh utoku
simulovalo cviceni METRO 2014. Provedené taktické cviceni METRO 2014, kde byl si-
mulovany teroristicky utok v prazském metru chemickymi latkami, poukdzal na Spatnou
komunikaci mezi jednotlivymi slozkami 1ZS, které na mist¢ zasahovaly. Pfedstavme si, ze
se takovy utok doopravdy stane. Venku prsi, takze vétSina lidi se bude chtit pred destém
schovat, a tak pro pfepravu po mésté zvoli metro. Denné prazskym metrem projde kolem
milionu osob a v rannich pfepravnich $pickach kolem 10 000 lidi. Ve cviceni METRO
2014 bylo pfi simulovaném tutoku zranéno a usmrceno 90 lidi. ,,JJen* 90 postizenych osob
stacilo k ptetizeni sit€. Co by se stalo pii 1000 zasazenych? Proto si myslim, Ze cviceni
takového typu by meéla byt Castéji, 1 kdyby se v kone¢ném vysledku zachrénil ,,jenom*

jeden jediny Zivot. [75]

Stejné jako na pfipravenosti slozek IZS by se mélo zapracovat na legislativé ve vzta-
hu k terorismu a CBRN terorismu. V nasi republice jsou zpracovany veskeré druhy strate-
gii & koncepci véetnd Strategie Ceské republiky pro boj proti terorismu a Koncepce
Ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030, ale jednozna¢né¢ chybi n¢ja-
ky dokument vztahujici se k ochrané CR a jejich obyvatel pied terorismem CBRN pro-
stiedky. Vzdyt' v Bezpe¢nostni strategii CR 2015 je Terorismus a Sifeni zbrani hromadné-

ho ni¢eni a jejich nosicii na 3. misté bezpecnostnich hrozeb. Proto si myslim, ze by bylo
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dobré vypracovat strategii vztahujici se k problematice CBRN terorismu. Pro¢ si nevzit
ptiklad z EU ¢i Kanady a piepracovat dle jejich vzoru kvalitni prace vztahujici se k CBRN
(EU CBRN Action Plan; The Chemical, Biological, Radiological and Nuclear Strategy of

the Government of Canada).

Obsahem mozné ,,Strategie Ceské republiky v boji proti CBRN terorismu® (dale jen
Strategie) by nemé&l chybét jeji ucéel. Uéelem by jednoznaéné bylo ochrana CR a jejich
obyvatel pfijetim opatfeni k prevenci, zmirnéni a efektivni odezvé na potencidlni CBRN
utok. Klicovymi body Strategie bychom vnimali Pfedchazeni utokd, Ochranu obyvatel,
Prosttedky k identifikaci, obvinéni, odsouzeni a potrestani vinikti, Ochranu hranic a Mezi-
narodni spolupréci. Zakladnimi principy boje proti CBRN terorismu bychom rozdélili do

Ctyt odvétvi na: Prevenci, Pfipravenost (Ochranu), Odezvu (Reakcei) a Obnovu.

Prevence CBRN terorismu mozno chapat jako jakoukoliv jinou prevenci. Jeji dusle-
dek by byl ptedchazeni CBRN utokd, pfipadné zmirnéni dasledkt takovych utokl. Obsa-
7eny by mély byt i ¢innosti CR a jejich bezpeénostnich organti ve vztahu k prevenci. Témi-
to ¢innostmi by mohly byt naptiklad podpora celosvétového boje proti terorismu a zapojeni
do protiteroristickych akci, ptiprava ptislusnikl slozek IZS na CBRN utok, jejich trénova-
ni, technické, informacni 1 legislativni zabezpeceni na odezvu CBRN utoku. Pokracovat
v Politice nesifeni, obchodovani a hromadéni ZHN ¢i jejich nosici. Zaroven se podilet na
dohledu a kontrole statii, organizaci, které prosttedky CBRN disponuji. Spolupracovat pii
ochran¢ skladii a pfepravé CBRN materiali. Dodrzovat a zaroven dohlizet nad neautorizo-
vanou vyrobou, drzenim, vyvojem, pfepravou, pouzitim atd. CBRN prostfedki. Sdilet in-
formace souvisejici s CBRN terorismem a piipadné zaslat na zadosti i experty v dané pro-

blematice. Tohle minimum ¢innosti by mélo byt v prevenci zakomponovano.

Pripravenost (Ochrana) nejen CR, ale i jejich obéanti na CBRN terorismus. Pfipra-
venost CR znamena piipravenost slozek 1ZS. V tomto ohledu je CR dobie pfipravena, ale
to neznamend, ze neni co zlepSovat. Jak je uvedeno vyse pfi Gtoku s pouzitim CBRN pro-
sttedkit bude ohrozeno velké mnozstvi lidi a na takovou situaci se jde nachystat jen pravi-
delnym tréninkem. Proto je velice dilezité provadét provérovaci cviceni se zaméfenim na
CBRN terorismus. Kromé pfipravenosti piislusnika slozek IZS je dulezité zaméfit se na
vyzkum, vyrobu a pouzivani prostfedkl na ochranu proti CBRN materialt. Jedna se piede-
v§im o vyvoj detekénich zafizeni, ochrannych oblekt, dychacich pfistroji, dekontaminac-
nich piistrojt, vyrobu antibiotik i antidot. Organy CR se musi podilet na ochrané prvka KI

k zajiSténi jejich spravné funkcnosti, stejné tak musi vyvijet a zdokonalovat veskeré hava-
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rijni, poplachové, povodnové a dalsi plany sméfujici k ochrané obyvatelstva. Co se tyce
pfipravenosti obyvatelstva, tady ma CR nedostatky. Dle Ustavy by se méli lidé podilet na
ochran¢ statu. V drivéjSich 1 v sou¢asné Koncepci ochrany obyvatelstva do roku 2020,
s vyhledem do roku 2030, je jednim z bodi zapojeni obyvatelstva do ochrannych ¢innosti.
Toto zapojeni obyvatel je vztahovano k mimofadnym udélostem vétSinou piirodniho pi-
vodu. O problematice CBRN terorismu toho lidé moc nevi (podle konverzaci, které jsem
vedl s riznymi lidmi), proto by bylo lepsi je do tohoto tématu zapojit naptiklad informac-
nimi letaky. Dobry népad je zakomponovani pfedmétu Ochrana obyvatelstva do rozvrhu 2.

stupné zékladnich skol.

Odezva (Reakce) na tok bude vedena ¢innostmi prislusnikia slozek IZS. Na proble-
matiku CBRN terorismu jsou vypracovény tfi typové &innosti slozek IZS. Jedna se o STC
01/1ZS Spinava bomba, STC 05/IZS Nalez ptedmétu s podezienim na piitomnost B-agens
nebo toxind a STC 13/IZS Reakce na chemicky titok v metru. Rozhodujicim prvkem zasa-
hu bude rychlost provedeni. I kdyz jsou kvalitné vypracovany postupy ¢innosti jednotli-
vych sloZek IZS na misté zasahu je dilezité, aby jednotlivé ¢innosti byly pravidelné pro-
cvicovany a zdokonalovany. Dtlezitou véci je i sdileni informaci jak mezi jednotlivymi
slozkami IZS, tak 1 s mezinarodnimi organizacemi pro efektivnéjsi zakroCeni proti aktériim

utoku.

Obnova spociva v provedeni obnovovacich praci, aby bylo co nejdiive mozné bez-

pecné se vratit na misto zasahu a zde Zit jako pied Gtokem.

K vySe uvedenému obsahu Strategie by bylo dobré zakomponovat i jednotlivé bez-
pecnostni organy a jejich ukoly (BIS, Policie, HZS, ZZS, zainteresovana ministerstva atd.).
Pokud by se vypracovani Strategie nijak nerealizovalo, mohlo by se pfikrocit k vypracova-
ni zakona o Ochran¢ obyvatelstva. Prospésné by to bylo ze dvou divoda. Prvnim je, ze
neznalost zdkona neomlouva. Tudiz pokud by zdkon o Ochrané obyvatelstva pfiSel
v platnost, lidem by nezbyvalo nic jiného nez ho prostudovat. Timto zpisobem bychom
splnili bod z Koncepce OO do roku 2020, s vyhledem do roku 2030, ohledné SirSiho zapo-
jeni obyvatel do ¢innosti ochrany obyvatelstva. Druhym diivodem jsou vypracované meto-
diky, modely a postupy chovani béhem mimotadnych situaci. Proto by nebylo nutné nic

vypracovavat, ale vySe zminéné postupy vlozit a upravit do jednoho zakonu.
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ZAVER

V bakalatské praci je podrobn¢ rozebran CBRN terorismus, jeho motivy, cile, formy
1 zdroje. Krom¢ toho jsem se vénoval i1 zdkladnim prvkim kritické infrastruktury, které
jsou velice dulezité k zajiSténi ochrany bezpecnosti statu a zachovani zékladnich potieb k

pfeziti obyvatelstva. Hlavni zbrani v boji proti terorismu je bezesporu mezinarodni spolu-

prace. Bez ni by veskeré preventivni a represivni snahy jej potlacit byly zbytecné.

Bakalarskéa prace poukazuje na riznorodost moznych utokti za pouziti CBRN pro-
sttedk, stejné tak 1 moznych cili. Musime si uvédomit, ze v dne$ni dob¢ je hrozba CBRN
terorismu diky pokroku ve véd¢ a technice realnéjsi nez kdykoliv diive. Mozna se nékomu
muize zdat, ze Gtok na Ceskou republiku nehrozi. Pfece jen jsme mald zemé ve stiedu Ev-
ropy a malo ovliviiujeme déni ve svété. Nicméné opak mize byt pravdou. Vezmeme-li
v potaz utoky v Paftizi, Belgii, Londyn&, Madridu, neni jediny divod, pro¢ by teroristé ne-
zautoCili napiiklad v centru Prahy. Jediné co ndm zbyv4, je neustald pfipravenost na mozny

utok a aktivni zapojeni do boje proti terorismu.

V prvnich kapitolach je poznamendno, Ze zéklad pro UspéSné protiteroristické Cin-
nosti vychazi z legislativy. Proto podle mého nazoru je dulezité vypracovat jak Strategii,
tak nasledn& i Akéni plan Ceské republiky, ktery by se zabyval problematikou CBRN tero-

rismu a zaplnil by tak chybé&jici mezeru.

Kriticka infrastruktura Ceské republiky a jeji ochrana je obtizny a dlouhodoby ukol i
diky svému stale pfibyvajicimu vyznamu. At uz se jedna o fyzickou, mechanickou, pro-
gramovou ¢i jinou ochranu, musi byt co nejspolehlivéjsi. Stejné tak i pfipravenost a zkuse-
nost slozek IZS, statnich organii, samospravnich organti, ministerstev na mozny teroristic-
ky utok. Jen neustald ptipravenost, prohlubovani a zdokonalovéni techniky 1 ¢innosti ndm

v

osob.
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1z Jaderna zbran

KI Kriticka infrastruktura
LC Smrtelna koncentrace
MV Ministerstvo vnitra

NATO North Atlantion Treaty Organization (Severoatlantska aliance)
NKBT Narodni kontaktni bod pro terorismus
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PRILOHA P I: SEZNAM DEFINIC A ODBORNYCH POJMU

Nize uvedené definice a odborné pojmy byly bez Uprav ptrevzaty z nékolika zékladnich

informacnich zdrojt:

e Ministerstvo vnitra. Terminologicky slovnik pojmii z oblasti krizového vizeni a pla-
novani obrany statu.

e MIKA, Otakar J. a PATOCKA, Jiti. Ochrana pied chemickym terorismem.

Antidota

Latky s opa¢nym ucinkem k jiné latce, které se nejCasteji pouzivaji pii otrave, ke zneskod-
néni ¢i odstranéni ucinkli bojové chemické latky.

Dekontaminace

Cinnosti vedouci k odstranéni, zni€eni, rozloZeni nebezpecné latky z kontaminovanych

povrchll a materialt.
Evakuace

Souhrn organizacnich a technickych opatfeni zabezpecujici premisténi osob, zvirat a véc-
nych prostfedkli z mist ohrozenych mimotadnou udélosti do mist, ve kterych je zajist€no
pro osoby ndhradni ubytovani a stravovani, pro zvifata ustdjeni a pro vécné prostiedky

uskladnéni.
Fyzicka ochrana KI

Systém technickych a organizacnich opatfeni zabraiujicich neopravnénym cinnostem

s objekty KI.
Karanténa

Omezeni aktivit zdravé osoby, ktera byla ve styku s infekénim onemocnénim nebo poby-
vala v ohnisku ndkazy a lékarské vySetiovani takové osoby s cilem zabranit pfenosu in-

fek¢niho onemocnéni na dalsi osoby.
Letalni koncentrace

Koncentrace nebezpecné chemické latky, kterd v urCitém Casovém pisobeni zabije urcity

procentualni po&et osob. (napf. LCsq'® — béhem 10 minutového piisobeni usmrti 50% osob)



Likvidacni prace

Cinnosti k odstranéni nasledkti zptisobenych mimotradnou udalosti, pficemz nasledky se
rozumi ucinky ptisobici na osoby, zvitata, véci a Zivotni prostiedi.

Mimoradna udalost

Skodlivé plisobeni sil a jevll vyvolanych €innosti ¢loveka, ptirodnimi vlivy a také havarie,
které ohrozuji zivot, zdravi, majetek nebo zivotni prostiedi a vyzaduji provedeni zachran-

nych a likvida¢nich praci.

Ozareni

Vystaveni osob a Zivotniho prostfedi nebezpecnému ionizujicimu zafeni.
Protiepidemicka opatieni

Cilena opatieni k piedchdzeni vzniku nebo potlaceni jiz vzniklych nakaz. Maji preventivni
nebo represivni charakter a jsou zaméfena na eliminaci zdroje ndkazy, pferuSeni cest pie-

nosu nebo zvyseni imunity jedinct.
Varovani

Opatieni zabezpecujici v€asné upozornéni obyvatelstva organy vefejné spravy na hrozici
nebo jiz nastalou mimotfadnou udalost. Zahrnuje zejména varovny signal a nasledné infor-

movani obyvatelstva o povaze nebezpeci a o opatienich k ochrané zivota a zdravi.
Vyrozuméni

Opatteni zabezpecujici v€asné predavani informaci o hrozici nebo jiz nastalé mimotadné

udalosti organim krizového fizeni.
Zachranné prace

Cinnosti k odvraceni nebo omezeni bezprostfedniho piisobeni rizik vzniklych mimotadnou

udalosti, zejména ke vztahu k ohrozeni zivota, zdravi, majetku nebo Zivotniho prostiedi.
Zbrané hromadného niceni

Zbran¢ s vysoce ni¢ivymi ucinky, které mohou byt pouzity k rozsahlému niceni zivé sily,
kritické infrastruktury nebo jinych zdroji. Jde o souhrnny vyraz pro jaderné, chemické,

bakteriologické (biologick€) a toxinové zbrané.
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Na kolaZi je vyobrazen rist a Sifeni kontaminovaného oblaku vymodelovaného pomoci

zeni

.

pousténi B-agens (1. modelova situace) nepodatilo rychle odstranit, hrozilo by obyvatelim
CR po n¢kolika hodinach zasa

softwaru HPAC. Jsou zde uvedeny zmény po 2, 6, 8, 10 hodinach. Pokud by se zdroj vy-
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ce).
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Snizovani koncentrace BCHL se zvysujici se vzdalenosti vypocitané softwarem TerEx.
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Shrnuti vstupnich dat pro chemicky utok na stadion v Uherském hradisti, vloZzenych do

softwaru TerEx a vypocitana oblast ohroZeni osob (20 m evakuace, 30 m méfeni kontami-

nace).
[ Sarer - SLUNE - Dy ocper kapwiny = koute do sl .
Obeotesd smockoy ]
laseou
Ennbudce 300 2 Re2hy¥sd 30 VIO O, « 8 10rd MONOENECE MLy s od Noovots DLH
0,0000012 \ 0,0000012
0,(000010 \ 0000010
x
E 0,0000008 000008 | 3
: \
E 0,0000006 \ 0003008 g
0,000000¢ 0.0000004 $
0l | £ \
8,0000002 : 0.,0000002
il 0,00000m0 00000000
5 W 1% 2N 5 W 5 LY
Vedalenost [m]
[ Legends \Arplackoy -
| — N preentinoe baim3) VaSerow) Xt 20 n Potet et | 20
| — O0CRMR0S TUH
etz fEw tond
| RENS 1
| [~ Shpnios ooy Y
- | & Lineami »
| Logartimickd
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PRILOHA P III: SARIN, TABUN
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BCHL Sarin a jeji zrailujici projevy dle databaze softwaru TerEx. Dale je mozné o latce
zjistit havarijni, fyzické a toxické vlastnosti, prvni pomoc pii zasazeni, pozarni projevy

latky i ochranu pted BCHL.
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BCHL Tabun a jeji zranujici projevy dle databaze softwaru TerEx. Dale je mozné o latce
zjistit havarijni, fyzické a toxické vlastnosti, prvni pomoc pii zasazeni, pozarni projevy

latky i ochranu pted BCHL.



