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ABSTRAKT

Ochrana citlivych elektronickych dat a na druhé strané¢ nutnost ziskavat informace z prave
téchto zaSifrovanych dat jako stézejni kriminalisticky dikaz pfi vySetfovani zavaznych
zloc¢inti. Tato dvé palciva témata jsou hlavnimi body této prace. Jsou zde uvedeny dulezité
informace pro maximalizaci ochrany pocitace. V praci je dale vysvétlena nenahraditelnost
vytvoreni bitové kopie paméti RAM pfii zajistovani digitalnich stop a jeji nasledna forenz-

ni analyza.

Kli¢ova slova: pocitacova bezpecnost, ochrana elektronickych dat, forenzni analyza poci-
tacll, analyza dat, analyza paméti RAM, Sifrovani, Sifrovaci kli¢e, soudni znalec, Sifrovaci

programy, deSifrovaci software, FPGA.

ABSTRACT

Increased protection of sensitive electronic data and the need to obtain information from
the same encrypted data as the key forensic evidence in the investigation of serious crimes.
These two burning issues are the main points of this work. It contains important informa-
tion for maximizing the protection of your computer. The paper also explain irreplaceabili-

ty of imaged RAM in providing digital tracks and its subsequent forensic analysis.

Keywords: computer security, the protection of electronic data, computer forensic analysis,
data analysis, analysis of RAM, encryption, encryption keys, forensic expert, encryption

programs, decryption software, FPGA.
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UVOD
Proc¢ sva data Sifrovat?

Jeden z hlavnich divodd, proc¢ Sifrovat sva dulezita elektronicka data je, odcizeni ¢i ztrata
pocitate (notebooku). Dalsim divodem muze byt moznost zabezpecit data pii pfenosu
na jiné médium nebo pii pfenosu po siti internet. A neméné¢ dilezitym divodem muize také
byt ochrana dat pied nezddoucim pfistupem neautorizovanych osob (obchodni konkurent,

$éf, manzelka, policie...).

Sifrovani je proces prevodu nezabezpegenych elektronickych dat na data $ifrovana neboli

zabezpecend, tzn. data Citelna pouze pro uzivatele se znalosti desifrovaciho klice (hesla).

Pokud se jednd o dneSni moznosti Sifrovani, tak se nachazime v dob¢, kdy je Sifrovani
technologicky prozkousené, a dalo by se fici, relativné bezpecné. Dnes vyuZzivané Sifry
jsou vysoce odolné proti standardnim moznostem matematického prolomeni, nebo proti
utoktim tzv. hrubou silou. Avsak stejn¢ jako u vétSiny zabezpeceni, je i u Sifrovani nejveétsi
slabina lidsky prvek. Jedna se nejcastéji o problém velice slabého hesla (kratké heslo, zad-
né specialni znaky, heslo nalezitelné pomoci tzv. “slovnikového Utoku”, stejné heslo pou-
zité¢ v jiném programu...), a pak také o problém nezabezpefené¢ho pocitace jako celku,
ke kterému miize mit Gto¢nik, jak fyzicky pfistup (automatické zamykani PC v necinnosti,
zablokovana moznost pfistupu pomoci DMA...), tak i vzdaleny pfistup (neaktudlni ope-

racni systém, Zadny nebo slaby firewall ...).

Teoreticky 1ze prolomit (dostat se k informacim ze zaSifrovanych dat) témét kazdé Sifrova-
ni za pomoci metod jako jsou utok na operacni pamét’ (bitova kopie, podchlazeni RAM,
DMA), obnoveni hesel u ostatnich aplikaci (pouzitd stejna hesla), utok pomoci vysokého
vypocetniho vykonu (grafické karty, FPGA ...) a dalsi. Ale prakticky to neni tak jednodu-

ché a rozhodné né vzdy jsou tyto ,,atoky* realizovatelné.

Obecné plati, Ze ndklady na deSifrovani by mély byt nizsi, nez predpoklddany vynos

z desifrovanych dat.
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. TEORETICKA CAST
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1 MOZNOSTI SIFROVANI ELEKTRONICKY DAT

Existuji dvé hlavni moZznosti Sifrovani dat na osobnich pocitacich:

e Sifrovani celého disku — FDE (full disk encryption)
e Sifrovani konkrétnich dat — FES (file encryption)

Ob¢ tyto moznosti maji samoziejmé své vyhody, nevyhody a také sva specifika.

1.1 FDE -Sifrovani celého disku

Tato moznost je také v nékterych publikacich nazyvana WDE (whole disk encryption).
Jedna se o zptisob Sifrovani, kdy jsou veskera data na disku Sifrovana (vCetné zavadéciho

oddilu, MBR, systémovych souborti...).

U tohoto typu Sifrovani se nemusi uzivatel starat o to, jaka data maji byt Sifrovana, a tak je
tento zplisob ochrany jednodussi na pouzivani i pro méné zkuSené uzivatele tak pro uziva-

tele, ktefi nemaji jasno, jaké presné data maji byt chranéna.

Nevyhodou je, ze Sifrovani vice zatéZuje pocitaC¢ a tim navySuje Casy piistupll na disk
a také je samozfejmé zpomalena jakakoli diskovd operace (spusténi programu...)
bez ohledu na jeji prioritu. Tuto nevyhodu dokazou dnesni rychlé SSD disky ¢astecné eli-
minovat. Dal§i nevyhodou oproti ochrané konkrétnich soubort je, ze pfi pienosu jednotli-

vych dat na jiny disk nebo pomoci internetu nejsou tato data Sifrovana (chranéna).
Vyhody FDE:

e MiZe vyuzivat pro zabezpeceni jak software, tak hardware.
e Kazdy bit na disku je Sifrovan.
e Moznosti vyuziti TPM.

Nevyhody FDE:

e NavySeni Cast ptistupt na disk.
e Nechrani data pii pfenosu po siti.

1.2 FES —Sifrovani konkrétnich dat

vvvvvv

vvvvvv

Vyhodou je, ze nezpomaluje diskové tlohy do té¢ doby, nez se uzivatel rozhodne pracovat
se Sifrovanymi daty. Jedna se o Sifrovani nejen jednotlivych soubord, ale také slozek nebo

¢asti disku.
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Jednim takovym piikladem je Sifrovani soubort (sloZzek) pomoci archivatori. Takto vytvo-
feny soubor, ktery mize byt vytvoien, jako samo-spustitelny a neni pak zavisly na kon-

krétnim osobnim pocitaci a jeho softwarovém vybavenim.
Vyhody FES:

e Nezpomaluje diskové operace do doby pouzivani Sifrovanych dat.
e Moznost vymezeni oblasti Sifrovani.
e Ochrana dat po siti.

Nevyhody FES:

e Nejsou chranéna veskera data na disku.
e Slozitéjsi pro koncové (méné zkousené) uzivatele.
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2 DNESNI MOZNOSTI SIFROVANI DAT

Na nasledujicich fadcich budou popsany vlastnosti a moznosti nejpouzivanéjsich softwart
pro Sifrovani dat dnes$ni doby (pro opera¢ni systém Microsoft Windows). Budou zde po-

psany informace u softwarti vyuzivajici obé moznosti Sifrovani (FDE a FES).

2.1 BitLocker

Jedna se o Sifrovaci software vyvinuty firmou Microsoft, ktery je zdarma jako soucast ope-
racniho syst¢ému Windows Vista a Windows 7 (verze Ultimate a Enterprise) a Windows 8
a Windows 8.1 (verze Pro a Enterprise) a serverové verze Windows Server 2008 a novéjsi.

Vyuziva moznosti Sifrovani FDE.

2.1.1 Obecné informace

Pro plnohodnotné vyuziti tohoto softwaru je zapotiebi mit na disku nejméné dva diskové
oddily (aktualni verze vytvati tyto oddily automaticky) a podporu TPM. Diskové oddily
vytvofené timto softwarem maji souborovy systém typu NTFS a jsou to: bootovaci oddil
(ktery obsahuje soubory potfebné ke spusténi pocitace, tento oddil neni zaSifrovan) a oddil
s opera¢nim systémem (ktery obsahuje soubory systému Windows a ostatni uzivatelska
data). Oddil s opera¢nim systémem bude zaSifrovan a bootovaci oddil zlistane nezasifrova-

ny, aby bylo mozné pocitac spustit.[l]

)‘Ig Stazené soubory E Videa

4 7afizenf a jednotky (5)

Windows 8.1 (C:) | Data | (D:)
| Oteviit _

Oteviit v novém okné

® Zapnout nastroj BitLocker

r—\lf? ‘ Defragmentovat
.
4 Umisté) @ Opravit disk
@ Vydistit disk

gﬁ @® Defragmentovat disk (X
@

Analyzovat disk

Sdilet s 4

Obrazek 1: Aktivovani Sifrovaciho softwaru BitLocker.

1 Microsoft. Ochrana  souborii  ndstrojem  BitLocker — Drive  Encryption. [Online]

http://windows.microsoft.com/cs-cz/windows/protect-files-bitlocker-drive-encryption#1TC=windows-7.
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Detekci toho, jestli nas pocita¢ a systém, spliiuje veskeré pozadavky pro tispésné nasazeni

tohoto typu Sifrovani, provadi software automaticky.

Kod Bitlockeru je zavieny, coz znamend, ze neni mozné modifikovat ani prohlizet jeho
zdrojovy kod. To piedstavuje uréity problém, protoZze nelze ovéfit, jestli nejsou piidany

do softwaru tzv. zadni vratka.

Pokud zasifrujete jednotku operacniho systému, nastroj BitLocker béhem spousténi pocita-
¢e zkontroluje, zda neni ohroZeno jeho zabezpeceni (napiiklad kvili zméné systému BIOS
nebo zméné spoustécich soubortt). Pokud se zjisti mozné riziko naruSeni zabezpeceni, né-
stroj BitLocker zamkne jednotku operac¢niho systému a bude k jejimu odemknuti pozado-
vat specialni obnovovaci kli¢ néstroje BitLocker. Tento obnovovaci kli¢ je nutné vytvofit
pfi prvnim zapnuti néstroje BitLocker. V opaéném piipad¢€ byste mohli trvale ztratit ptistup
k souborim. Pokud pocita¢ obsahuje ¢ip TPM (Trusted Platform Module), néstroj
BitLocker jej pouzije k zapeceténi klich, které se pouzivaji k odemknuti zasifrované jed-
notky opera¢niho systému. Po spusténi pocitace nastroj BitLocker vyzada od ¢ipu TPM

klice k jednotce a odemkne j i@

2.1.2 Pridavné moZnosti zabezpeceni

Pokud mame pocitac, ktery podporuje TPM verze 1.2 nebo vyssi umoznuje BitLocker vy-
uzit tento Cip k lepSimu zabezpeceni. Je zde moZnost uzaméeni bootovaciho procesu, do-
kud uzivatel nezada tzv. osobni identifika¢ni kod (PIN) nebo nevlozi USB zatizeni (flash-

disk), ktery obsahuje spoustéci kli¢. Také Ize tyto moznosti ovéfeni zkombinovat:

e pouze PIN
e pouze TPM
e TPM+PIN

e TPM + PIN + USB kli¢
e TPM + USB kli¢
e USBKkli¢
Tato pfidavna bezpecnostni opatieni také zajist'uji, ze se pocitac nepusti z rezimu spanku

nebo z rezimu hibernace dokud nedojde k ovéfeni uzivatele.

2 Microsoft. Ochrana  souborii  ndstrojem  BitLocker ~ Drive  Encryption. [Online]

http://windows.microsoft.com/cs-cz/windows/protect-files-bitlocker-drive-encryption#1TC=windows-7.
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2.1.3 Kilice a hesla
TPM vlastnikovo heslo (TPM owner password)

Pied pouzivanim TPM spolu s BitLockerem je zapotiebi inicializovat TPM ¢ip. Iniciali-
zani proces vygeneruje tzv. heslo vlastnika ¢ipu TPM. Pokud nasledn¢ chceme TPM po-

volit nebo zakazat, musime zadat toto heslo.
Obnovovaci heslo a obnovovaci kli¢ (Recovery password and recovery key)

Pfi nastavovani Sifrovani pomoci programu BitLocker musime vytvofit obnovovaci heslo.
A pak, jestlize se pocita¢ dostane do obnovovaciho stavu, bude potieba prave toto heslo
(obnovovaci heslo nebo obnovovaci kli¢), pro odemceni zasifrovanych dat na disku. Ob-

novovaci heslo muze byt uloZeno v jednom z nasledujicich formatu:

e Jako numerické heslo obsahujici 48 ¢islic rozdélené do 8 skupin.
e Jako obnovovaci kli¢ uloZeny v podob& souboru na USB uloZisti.

PIN

Pro zvySeni levelu bezpecnosti miZzeme nastavit PIN pro vyuziti TPM. Tento PIN si mlzZe
zvolit uzivatel (musi obsahovat 4 az 20 ¢islic). Tento PIN se musi zadavat pti kazdém za-

pnuti pocitace nebo pii obnoveni z reZimu hibernace.
Startovaci kli¢ (Startup key)

Jedna se o dalSi moZnost zvySeni bezpecnosti. Startovaci kli¢ je uloZen na USB paméto-
vém meédiu a musi byt vloZzen do pocitace pokazdé, kdyz dochdzi ke spousténi daného ope-

racniho systému.

2.1.4 Metody Sifrovani

Data jsou Sifrovana pomoci klice, ktery Sifruje cely diskovy oddil. VétSinou se jedna
o tzv. diskovy hlavni kli¢ (volume master key). Nasledujici tabulka popisuje, jak muze byt

tento hlavni kli¢ vyuZit pro Sifrovani v program BitLocker.

Tabulka 1: Vyuziti hlavniho Sifrovaciho kli¢e v programu BitLocker.

Sifrovaci metoda Popis
TPM Kkli¢ + startovaci kli¢ RSA Sifrovani kombinované se startovacim
kliéem
hlavni kli¢ je Sifrovan jako 128 nebo 256
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bitovy AES kli¢
TPM kli¢ + PIN Sifrovani hlavniho kli¢e pomoci RSA
Pouze TPM kli¢ Sifrovéani hlavniho kli¢e pomoci RSA

Pouze startovaci kli¢

Sifrovani hlavniho kli¢e pomoci AES

Pouze obnovovaci kli¢

Sifrovani hlavniho kli¢e pomoci AES

Obnovovaci heslo + sil (salt)

odvozeny kli¢ je vytvofen za pomoci algo-

ritmu naro¢ného na matematicky vypocet

Sifrovani hlavniho kli¢e pomoci AES

Cisty kli¢

Sifrovani hlavniho klice pomoci AES, kli¢
AES je uloZen nezaSifrované a nezabezpe-

¢ené, kdyz je BitLocker vypnut

Standardné BitLocker vyuziva Sifru AES v CBC mddu s defaultné nastavenou délkou kli-

¢e 128 bitd, ale tato délka lze nastavit na 256 bitt.

2.1.5 Doporucené nastaveni

Nejvice bezpecné nastaveni programu BitLocker, a tak nejhtife prolomitelné pro to¢nika,

je vyuZiti poéitace s moznosti vyuziti technologie TPM verze 1.2 spolu se startovacim Kli-

¢em. Tento startovaci kli¢, jak jiz bylo napsano vyse, obsahuje soubor, kde je uloZen klic,

ktery musi byt nacten pii startovani pocitate (jednd se o standardni zapnuti pocitace,

tak i probuzeni ze stavu hibernace nebo z rezimu spanku). [1]
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2.1.6 TPM - Trusted platform module

Obrazek 2: TPM ¢ip.

Jedna se o mezinarodni standard (ISO/IEC 11889), ktery popisuje zabezpeCeny kryptopro-
cesor, ktery slouzi k ukladani Sifrovacich klict. Implementaci specifikace je vétSinou mys-
len TPM ¢ip. Aktudlni verze TPM specifikace je 2.0, ktera byla publikovana 13. bifezna
2014. Ptedchozi verze 1.2 byla zvetejnéna 3. biezna 2011 a je stale vyuzivana u stavajicich
pocitact (od této verze 1ze plnohodnotné vyuzit vSech vlastnosti napiiklad s Sifrovacim
programem BitLocker). Dale tento ¢ip slouzi k detekci hardwaru, softwaru a firmwaru na-
Seho pocitace. Pokud TPM detekuje nesoulad v ulozenych hodnotéach, tak nedojde ke zpfi-

stupnéni dat uloZenych na disku.

Tento Cip obsahuji dnesSni moderni zakladni desky pocitaci. Pokud tento Cip neobsahuje

zékladni deska, tak je mozné koupit a instalovat externi TPM ¢ip (Obrazek 3).

Obrazek 3: externi TPM Ccip.
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Tento Cip také umoznuje bezpecné generovani kryptografickych kli¢t za pomoci naptiklad
generatoru ndhodnych ¢isel. A dale tento ¢ip ma moznosti jako jsou vzdalené ovéteni

nebo zapeceténé ulozeni:

e Vzdalené ovétreni (Remote attestation) — tato funkce vytvaii velice tézce padélatel-
ny kli¢ - hash , ktery obsahuje souhrn informaci o hardwarové a softwarové konfi-
guraci dan¢ho pocitace. Program vyuZivany na Sifrovani dat urcuje rozsah téchto
informaci, a to poté umoziuje ,,treti* stran¢ ovéfit nemeénnost téchto informaci.

e Vazani (binding) — dochézi k Sifrovanim dat za pomoci TPM potvrzovaciho klice,
coz je unikatni RSA kli¢, ktery je pii vyrobé pfimo vypalen do Cipu.

e Zapeceténi (sealing) — jednd se o podobny zpiisob zabezpeceni jako ,,vazani,
ale oproti vazani urcuje stav, ve kterém musi byt TPM v poradku, aby mohla byt
data desifrovana (rozpeceténa).

Cryptographic Persistent memory
processor

Endorsement Key (EK) s
Random number
generator

Storage Root
Key (SRK)

RSA key generator >
Versatile memory

Platform Configuration
Registers (PCR)

)
2
=
=
1
~—
=
=
=
=
@
b
3
o
@
wn

SHA-1 hash generator

Attestation Identity
Keys (AIK)

Encryption-decription- Storage keys
signature engine

Obrazek 4: TPM komponenty. [2]

2.2 TrueCrypt

Jedna se o bezplatny program s otevienym zdrojovym kédem pro Sifrovani dat. Ochrannou
znamku TrueCrypt ma od roku 2007 registrovanou David Tesatik, ktery ji poté pieved]
na asociaci TrueCrypt Developers Association se sidlem v americké Nevadé. Tuto asocia-

ci, stejn¢ jako vyvojaiska firma TrueCrypt Foundation, vede podle oficialnich zaznamu
Ondrej Tesatik.


http://www.wipo.int/romarin/detail.do?ID=0
http://nvsos.gov/sosentitysearch/CorpDetails.aspx?lx8nvq=VP9XIL826QISlsINaYdB5g%253d%253d
http://nvsos.gov/sosentitysearch/CorpDetails.aspx?lx8nvq=djRu2RWGpIESdKlMBbSrDw%253d%253d&nt7=0
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Tento Sifrovaci program byval jesté¢ pfed nedavnem nejpouzivanéjSim softwarem svého
typu. Ale v kvétnu 2014 se na strankach programu objevilo upozornéni (Obrazek 5),
Ze program jiz neni bezpeény a byl doporucen piechod na software BitLocker od firmy

Microsoft.

WARNING: Using TrueCrypt is not secure as it may contain unfixed security issues
This page exists only to help migrate existing data encrypted by TrueCrypt.

The development of TrueCryvpt was ended in 3/2014 after Microsoft terminated support of Windows XP.
Windows 8/7/Vista and later offer integrated support for encrvpted disks and virtual disk images. Such mtegrated
support 15 also available on other platforms (click here for more wformation). You should migrate anv data
encrypted by TrueCrypt to encrvpted disks or virtual disk images supported on vour platform.

Migrating from TrueCrypt to BitLocker:

Obrazek 5: Stranky projektu TrueCrypt a jeji zahadny obsah.

Tento nahly konec tohoto projektu je opfeden mnohymi spekulacemi a zejména doporuce-
ni pfechodu na konkurencni software a zejména BitLocker, u které¢ho neni jasné, jestli ne-
obsahuje zadni vratka pro néjakou vladni agenturu (zde se nejvice spekuluje o americké
NSA nebo FBI) je vice nez podivny. Svét pocitact a Sifrovani jiz zazil natlak ze strany
americké agentury FBI o pfidani zadnich vratek do komer¢niho softwaru a tudiz i u tohoto
projektu je mozné, ze v tomto piipadé tvirci odmitli, nez aby zradili uzivatele a svobodnou
myslenku, se kterou byl projekt zakladan. Pokud byl na n€ uvalen piikaz mil¢enlivosti (gag
order) ve form¢ NSL (National Security Letter), vysvétluje to divné ml€eni a nesmyslnou
argumentaci na nov¢ vytvorené strance.

Posledni plnohodnotna aktualizace byla vypusténa v unoru 2012 (verze 7.1a). Spolu
s koncem projektu byla vypusténa ,,nova*“ verze tohoto programu (7.2), kterd ovSem jiz
dokaze jiz jen desifrovat diive vytvorené zaSifrovand data a nepodporuje vytvareni novych

zabezpecenych dat.

2.2.1 Obecné informace

Jednd se o multiplatformni FDE software vyuZivajici technologii OTFE. Tento program
umoziuje rizné moznosti zabezpeceni elektronickych dat. Naptiklad vytvoteni virtudlnich
diskl v podob¢ souboru, ktery lze nacist a nasledné s nim pracovat jako s kterymkoliv ji-
nym diskovym oddilem. Déle je zde moZnost zaSifrovat cely disk. Od verze 5.0 lze také
Sifrovat bootovaci oddil (jen u operacniho systému Microsoft Windows)a mnoh¢ dalsi

moznosti. [3]
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2.2.2

Moznosti Sifrovani

virtudlni diskové jednotka v podobé souboru

e velikost souboru si uzivatel zvoli pii vytvareni jednotky

e Vv souborovém systému lze vytvofit jednotku s pohyblivou kapacitou
Sifrovany diskovy oddil

e moznost zasifrovat cely diskovy oddil

e moznost vybéru Sifrovaciho a hashovaciho algoritmu
Sifrovany systémovy oddil

e pii spousténi pocitace je uzivatel dotdzan na heslo, a az po Gspésném zadani
je spustén operacni systém

cestovni mod

e vhodné k zabezpeceni prenosného média (flashdisk)

e TrueCrypt nastavi prenosné medium tak, aby po pfipojeni do libovolného
pocitace pozadovalo heslo a nasledné bylo po zadani spravnych tdaju desif-
rovano (neni nutna instalace softwaru na cilovém pocitaci)

skryty oddil

e pokrocila ochrana pro ptipad nutnosti z né¢jakého diivodu prozradit heslo
k sifrovanému oddilu (fyzicky natlak)

e ulozen uvnitf bézného Sifrovaného oddilu, ale ma vlastni heslo

e systémovy oddil Ize také vytvofit jako skryty
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" = R
ETmeCrypt‘u"olume Creation Wizard & = . —— =

TrueCrypt Volume Creation Wizard

¥ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information

i Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden vaolume.

i Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

Maore information about system encryption

Help | < Back I Mext = I Cancel |
Create Volume | Yolume Properties., .. | Wipe Cache

Vaolume
I ;I Select File. .. |

T ¥ Mever save history
e Volume Tools. .. | Select Device... | I
H
”f Mount H Auto-Mount Devices Dismount All ” Exit
d
13 - L

Obrazek 6: Vytvoreni Sifrovaci jednotky v programu TrueCrypt verze 7.1.

2.2.3 Sifrovaci algoritmy

V tomto softwaru je na vybér z vice Sifrovacich algoritmill. V posledni plné funkéni verzi

7.1a lze vybirat pro Sifrovani virtualnich diski mezi t€émito algoritmy:

e AES, Twofish, Serpent
e Kombinace: AES-Twofish, AES-Twofish-Serpent, Serpent-AES, Serpent-Twofish-
AES a Twofish-Serpent
e (d verze 4.3 jiz nejsou ve vybéru algoritmi Blowfish, DES, Triple DES, CAST-
128. Diskové oddily vytvoiené témito algoritmy |ze nadale desifrovat a pracovat
S nimi.
Uzivatel miize dale vybirat ze tfi hashovacich algoritmii:

e RIPEMD-160, SHA-512 a Whirlpool
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(G TrueCrypt Volume Creation Wizard & i i lﬂl-glg

Encryption Options

—Encryption Algorithm

|AES

Test I

1998) that may be

.?‘:’rpgsr;c agendes to protect

i evel. 256-bitkey,
W f operation is XTS.

AES-Twofish-Serpent

Serpent-AES

Serpent-Twofish-AES
Twofish-Serpent

Benchmark |

—Hash Algorithm

IRIPEMD-160 ;' Information on hash algorithms

RIPEMD-160
SHA-512
Whirlpool

Help I < Back I Next > I Cancel I

Obrazek 7: Moznosti algoritmu v softwaru TrueCrypt.

i - g T R . - 1
TrueCrypt - Encryption Algoenthm Benchmark u
e —

Buffer Size: IEU MEB ;I Sort Method: IMean Speed (Descending) ﬂ
Algorithm | Encryption | Decryption | Mean | Benchmark I
AES 1.3 GBfs 1.1GBfs 1.2 GBfs
Twofish 182 MB/s 270 MB/s 201 MB/s Close |
AES-Twofish 177 MB/s 170 MB/s 173 MB/s
Serpent 117 MBE/s 116 MB/s 116 MB/s ] :
Serpent-AES 107 MBJs 107 MBJs 107 MBJs EF'EE-F?LJS' aFgethd
Twofish-Serpent 70.0 MB/s 72.7MB/s 71.4MB/s Sg'ora . 3Zui;:
Serpent-Twofish-AES 70.4ME/fs 70.1ME/fs 70,2 ME/fs maragtl:terisﬁcs
AES-Twofish-Serpent 72.7MB/fs 67.7 MB/fs 70.2 MB/fs '

These tests take
place in RLAM,

]

Parallelization: |4 threads Hardware-accelerated AES: | Yfes
|
E___ 3 R

Obrazek 8: Vysledky rychlosti pro Sifrovani/desifrovani riznych algoritmut

(pomoci 4x CPU i5-2430M).
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2.2.4 Zpisob vytvareni Sifrovanych dat

Zasifrované virtualni disky vytvorené do souboru lze bez omezeni pfenaset. V prubchu
vytvareni oddilu je cely prostor zaplnén ndhodné vygenerovanymi daty, coz velice ztézuje
situaci ptipadné analyzy na zjisténi poctu zasifrovanych oddili, a jestli se pfipadné na dis-
ku nachdzeji tzv. skryté oddily. Tato skutecnost zaruCuje, ze zcela prazdny zaSifrovany
oddil je prakticky nerozeznatelny od libovolné zaplnéného oddilu. A tento fakt tvoii jednu
z dalezitych vyhod od ostatnich softwarti tohoto druhu a vylucuje urcité druhy utokt

na takto zaSifrovana data.

Dale ma tento program velice unikétni vlastnost, a to ze kazdy vytvofeny zaSifrovany oddil
(kontejner) mize, ale nemusi, obsahovat skryty oddil (jak jiz bylo zminéno vyse). Oba tyto
oddily vypadaji stejné, protoze oba maji v prvnim sektoru (512 bytl) hlavicku, za kterou
nasleduji Sifrované datové sektory. Ani TrueCrypt sam nepoznd, o jaky oddil se jedna.
Pokud uzivatel vlozi heslo pro deSifrovani, tak se program pokusi nejprve desifrovat skryty
oddil timto heslem. Pokud je heslo nespravné nebo skryty oddil nenajde, pak se teprve po-
kusi odemknout hlavni oddil. Tato vlastnost jde vyuzit pfi tzv. ,,vérohodné popiratelnosti‘
(plausible deniability). To znamena, Ze pii fyzickém natlaku nebo pfi pravnim naléhéni,
vydame vedlejsi heslo, které odemkne vedlejsi zasifrovany oddil, kde se nachazeji predem
pripravend nezajmova data (skryty zaSifrovany oddil zlstane neprozrazen). Co se tyce
pravniho naléhani, tak nckteré staty (Kanada, Velkd Britanie, Némecko...) maji pravné
ukotveno, Ze heslo musite vydat, pod pohrtizkou trestu. V Ceské Republice, stejné tak jako
v USA, je pravo mlcet, pokud byste vypoveédi zpusobili nebezpeci trestniho stihani sobé
nebo osob¢ blizké (v Americe to garantuje paty dodatek ustavy, u nas ¢lanek 37 Listiny

zékladnich préav a svobod).
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[3 TrueCrypt Volume Creation Wizard dﬂlg

Volume Type

" Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.

¢ Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.

More information about hidden volumes

! Help I < Back | Next > | Cancel

Obrazek 9: Moznost skrytého oddilu v programu TrueCrypt.

2.2.5 Pouzivat dal nebo prejit ke konkurenci?

Toto je velice dulezita otazka, ale odpovéd’ na ni se nehleda lehce. Ackoliv nékdo na stran-
ky projektu umistil, jak jiz bylo vySe napsano, upozornéni s moznym nebezpecim pfti pou-
Zivani daného softwaru, tak pravé skoncena prace (2. 4. 2015) ,,Open Crypto Audit Project
TrueCrypt®, ktera analyzovala zdrojové kody a hledala slabé stranky tohoto programu,
uvedla, Ze byly nalezeny slabiny v kddu a tento program vyuziva zastaralych piekladaci
kodu. Ale audit nenalezl ,,zadné naznaky backdoord pro tajny piistup ¢i umyslné vytvore-
ného Skodlivého kodu, nalezené problémy vypadaji spiSe jako netimyslné chyby nez jako
umyslné vytvotené slabiny". Prozatim jedinym divodem pifechodu na jiny software muiize
byt neaktualizovatelnost tohoto projektu. Software nebude reagovat na pozadavky uzivate-
14 a na nové technologie pro prolamovani hesla hrubou silou nebo na nové druhy utoku.
Jednu takovou neaktualitu jiz mizeme vnimat nyni a to, Ze u operacniho systému Micro-
soft Windows 8 s GPT tento program neumi zasifrovat syst¢émovy disk, ale nainstalovat

a pouzivat lze.



UTB ve Zliné, Fakulta aplikované informatiky 26

Welcome to the|Open Crypto Audit Projec

The Open Crypto Audit Project (OCAP) is a community-driven global initiative which grew out of the first
comprehensive public audit and cryptanalysis of the widely used encryption software| TrueCryptE‘.IOur charter is
to:

» provide technical assistance to free open source software (“FOSS”) projects in
the public interest

» to coordinate volunteer technical experts in security, software engineering, and
cryptography

» to conduct analysis and research on FOSS and other widely software in the
public interest

» contract with professional security researchers and information security firms
to provide highly specialized technical assistance, analysis and research on
FOSS and other widely used software in the public interest

We operate as a U.S. non-profit organization, incorporated in the state of North Carolina, and are currently seeking
federal 501c(3) tax-exempt designation.

“Furthermore, we will be reviewing our existing body of crvptographic work”
— WNational Insitute of Standards and Technology, November 2013

IApril 2, 2015: Phase II analysis is completed and, pending an executive summary, TrueCrypt is Audited.

Update Feb 18, 2015: Update on the TrueCrypt Phase II cryptanalysis.

Update June 25, 2014: A verified TrueCrypt v. 7.1 source and binary mirror is online at GitHub. File hash lists are
available as well.

Update April 14, 2014: The TrueCrypt Phase I Audit Report is available!

Obrazek 10: Dokonceni auditu na software TrueCrypt.

S navaznosti na ukonceni projektu TrueCrypt, jak byl znam pted svym ukoncenim, vznikly
1 projekty, které vice méné pokracuji nebo navazuji, tam kde tento projekt skoncil. Napfi-
klad na strankach ,,https://truecrypt.ch/* vznikl projekt s nazvem ,,TCnext“, ktery chce
navazat a pokracovat ve vyvoji ukonceného projektu. Na téchto strankach také Ize stahnout
star§i plnohodnotnou verzi programu TrueCrypt (7.1a). Tento projekt chce navazat
na to dobré, co bylo v ukonéeném projektu a vyvarovat se chyb, které mél. Jeho oficialni
lokace se zménila ze statu Nevada v USA na Svycarsko, a tudiz jiz nespada pod jurisdikci
USA. To by mélo zajistit ,,mensi “ vlivy zahrani¢nich agentur. Dale tento projekt chce vice
spolupracovat na vyvoji s uzivatelskou komunitou a nechce zlstat v anonymité, nybrz

jmenovité uvadi vyvojarsky tym.
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@ TCnext

Home Blog Downloads Forum  Aboutus

TrueCrypt

must not die b
TrueCrypt.ch is the gathering place for all up-to- ng
date information. Unfortunately TrueCrypt.org r
really is dead. But, we organize a future. -
- ] greate Vokame | J J
Download Now e
E ‘ T seape. |
¥ ever save history Vokume Tock. [ Sectonvee. |
oot || st somtoences oancntat | Bt |

Obrazek 11: Novy projekt TCNext vyuZivajici zdrojové kody projektu TrueCrypt.

Z dalsich ptikladii softwarti vyuzivajicich zdrojovych kodt TrueCryptu milize byt uveden

software ,,VeraCrypt“ (,,https://veracrypt.codeplex.com/*).

VeraCrypt

m SOURCE CODE DOWNLOADS DOCUMENTATION DISCUSSIONS

Page Info | Change History (all pages)

Project Description

VeraCrypt is a free disk encryption software brought to you by IDRIX (https://www.idrixfr) and that is based on
TrueCrypt.

Obrazek 12: Dalsi Sifrovaci software zaloZeny na projektu TrueCrypt.

2.3 WInRAR

Jedna se o typického zastupce programu, ktery kromé svych hlavnich vlastnosti (archivace

dat), umoznuje Sifrovani dat za vyuziti vlastnosti FES.
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Tento program umoziuje pifi komprimaci data také Sifrovat. Od verze programu fady 5 je

vyuzivané Sifrovani AES zvySeno ze 128 bitli na 256 bitd s hash algoritmem BLAKE2

(misto ptivodniho CRC32 32 bitlt) vyuzivajici CBC mod. Funkce deriva¢niho klice je za-
i HMAC-SHA256.

loZzena na PBKDF2 pouzivajic

Obscné | Pokrogié | Moznosti | Soubory | Zalohovani | Cas | KomentaF |

MozZnaosti NTFS
[ Ulo#it bezpednostni ddaje souboru
[ Ulogit datové proudy souboru

Délené archivy
Pauza pied kaZdym novym diem archivu
Stary styl jmen délenych archivd

0 FH|z&chrannech seqrmenki

Systém

[ Archivace na pozadi

[]Po dokonéeni operace vypnout poditad
"] Potkat na ukonéeni pfedchozich instand

Zaznam pro opravu dat

0 |procent

Volby SFX...

MNastavit heslo. .. I

WinRARU

Archivace s pouzitim hesla

VloZte heslo

tajneHeslo|

Zobrazit heslo
Sifrovat i jména soubord

[ Sprava hesel...

] [ Storna

| |

MNapovéda ]

| oK

] ’ Stomo ][ MNapovéda ]

Obrazek 13: Zabezpeceni jednotlivého souboru pomoci hesla v programu WIinRAR.

e

Vlozte heslo pro Sifrovany archiv

SeC.rar

VloZte heslo

Obrazek 14: Otevieni

Fobrazit heslo

Pougit pro wéechny archivy

[ Sprava hesel. ..

(0]4 ] [ Storno ] [ Mapovéda

za pomoci WinRAR.

zaheslovaného souboru
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2.4 Microsoft Office

Tento dobfe znamy kancelaisky balik umoznuje vytvofené dokumenty chrénit heslem.
Microsoft Word a Excel 95 pouzivaly pro zabezpeceni 16 a 32 bitovy algoritmus,
poté nasledoval u baliku Office 97 a 2000 40 bitovy a s verzi Office 2007 se pieslo na za-

bezpeceni pomoci AES 128 bitového algoritmu.

@‘1 = 9 " . ™ T T test.dag@™ Microsoft Word "W
eni PDF
j Hovj Pfipravit dokument k distribuci b
L Viastnosti ?"ZHH” AaBbCcDe|| AaBbCeDe AaBbCi AaBbCc A
~ . gﬂ Umoiﬁujg}oqrazitaupravit\rlastnost\ dakumenti 0 je ndzev, -fh' e T Mormélni | T Bez mezer Nadpis 1 Nadpis 2 b
|/ Oteviit autor a klidova slova, : I F =
Kontrolovat metadata L i
Ulozit ! Zkontroluje, zda dokument neobsahuje skryté m ndlb ', P T i T - T RV T

osobni udaje, [ '

(=) Sifrovat dokument

i
=F
Lo =)
UloZit jako ¥ = | ¢ Umoifiuje nvj3it zabezpeteni tohoto dokumentu Sifrovanim,
Tisk » ﬁ Omezit opravneni ~
- |_& Umoiiuje udélit piistup uZivatelim a omezit jejich moinosti dprav,  * Eifrovat dokume [ ] P |-
2

kopirovani a tisku.

NEEL

7| Piipravit L4 Piidat digitalni podpis Sifrovat obsah tohoto souboru
Umoz:ﬁuje zajistit integritu dokumentu pfidanim neviditelného Heslo:
o o R dlgltaulnlho podp\suu.‘ fOI’ClE |
ﬁ & OZ"KM?"? ] . a L . Upozornéni: Ztracené nebo zapomenute heslo nelze
Upozorni ugivatele na skutecnost, Ze dokument je konecny a je urcen obnovit. Je proto vhodné si na bezpefném mists ulogit
Publikovat » pouze pro cteni. seznam hesel 3 ndzvd pifsludnych dokumentd.
Spustit kontrolu kompatibility (V heslech se rozliuji malé a velka pismena.)
# @ Wyhleda vlastnosti nepodporované diivéjiimi verzemi aplikace Word.

| 2] MoZnosti aplikace Word ‘ ‘X Ukonéit aplikaci Word |

Obrazek 15: Zasifrovani dokumentu v programu Microsoft Word 2007.

Jednotlivé programy baliku Microsoft Office nabizeji dvé hlavni moznosti Sifrovani doku-

mentd, a to Sifrovani celého dokumentu nebo jeho jednotlivych ¢asti:

e Microsoft Word - sifrovani celého dokumentu
e Microsoft Excel — sifrovani celého dokumentu, jednotlivého listu, individualniho

elementu v daném listu
e Microsoft PowerPoint — Sifrovani celého dokumentu
Ovsem tento druh Sifrovédni, vzhledem k pouzitym slabym algoritmim, je vhodny spise
pro omezeni funkci dokumentu mezi spolupracovniky, nez pro ,,ukryti* divérnych infor-
maci. Tyto druhy Sifer, které jsou vyuzivany v baliku Microsoft Office do verze 2007, jsou
prolomitelné mnohymi forenznimi (desifrovacimi) softwary béhem par sekund. Z tohoto
divodu je doporucovano spolu s timto druhem zabezpeceni jesté ulozit cely dokument
do zaSifrovaného kontejneru (software TrueCrypt) nebo na soubor pouzit dalsi druh zabez-

peceni (naptiklad vyuziti PGP).
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4

3

6

7

: Microsoft Office Excel i
10 Pokougite ze zménit zamknutou buriku nebo zamknuty graf, které jsou proto jen pro &tenl,

11

5 Pfed zménou zamknuté bufky nebo grafu nejprve odeberte zdmek pomod moZnosti Odemknout list (karta Revize, skuping Zmény). Je moiné, #e budete vyzvani k zadani hesla.
13

14

15

16

17 [ ]

18 Uzamknout list T | ®

19 Wlofit...

Uzamknout list a obsah uzamcenych bunék .

20 DOdstranit

21 [ ] }-_‘ies\o k odemknuti listu: Piejmencuat

22 VloZit... Pfesunout nebo zkopirovat...

23 Odstranit Akce povolené viem uZivateldm listu: Q,J Zobrazit kéd

Vi t uzaméeng -
24 . ybra cene buiiky & "
Prejmenovat [¥] vybrat odemknuté bufky i1y Odemknout list...
5 Pfesunout nebo zkopirovat... O Fnrrm?tnvat buiky Earva karty
26 ) || Forméatovat sloupce =
G Zobrazit kéd || Formatovat Fadky Skt
40 Sy Zamknout list. [ Viezit sioupce
28 g fam [T viosit Fadky
Barva karty || viazit hypertextové odkazy e —

23 . [ odstranit sloupce Aybrat viechny listy
30 Sknjt [T odstranit fadky -
31
32 ~ Vybrat viechny listy
M 4+ M| Listl | List !

Ffipraven

Obrazek 16: Zamceni a odemceni jednotlivych , listi™ v programu Microsoft Excel 2007.

2.5 Standard OpenPGP

Jedna se o pocitaCovy kod, ktery je vyuzivan v mnoha pocitacovych programech a zabez-
pecenich pro Sifrovani. PGP je velice Casto vyuzivano pro podepisovani, Sifrovani a desif-
rovani textil, e-mailli, soubortl, slozek nebo celych diskii. Je zaloZen na algoritmu RSA
vyuzivajicim asymetrické Sifrovani. Prvni verze byla vyvijena a nasledn¢ uvolnéna Philem

Zimmermannem v roce 1991.

PGP bylo tak hojn¢ vyuzivano, Ze doslo k jeho standardizaci, aby byla umoznéna jedno-
dussi spoluprace mezi jednotlivymi verzemi PGP a podobnymi softwary. Byl pfijat
jako internetovy standard pod nazvem ,,OpenPGP*“. Nyni se jednd o otevieny standard

pouzivany softwary, jako jsou pravé PGP a dalsi (GnuPG, GPG, Hushmail, Veridis a jiné).

2.5.1 GpgdWin

Gpgdwin podporuje, jak Sifrovaci standard OpenPGP, tak S/IMIME (X.509). Dale se jedna
o oficidlni distributora GnuPG pro operacni systémy Microsoft Windows. Tento software

je zdarma, jak pro nekomer¢ni, tak pro komeréni ucely. [4]
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Kleopatra ‘

Bpy| New Certificate...

@b Lookup Certificates on Server... Ctrl+Shift+1
[z Import Certificates.., Ctrl+1

Export Certificates... Ctrl+E

i Export Secr f5...
4 Export Certificilles to Server., Crl+Shift+E
& Decrypt/Vel .8

4 Sign/Encrypt Files...

Create Checksum Files...
Verify Checksum Files...

€ Close Ctrl+W

B4 Quit Ctrl+Q

File View Certificates Tools Settings Window Helpy

Enter Details

-
) 3 Certificate Creation Wizard
[ ]

Choose Certificate Format

Please choose which type of certificate you want to create.

Create a personal OpenPGP key pair

QpenPGP key pairs are created locally, and certified by your friends and
acquaintances. There is no central certification authority; instead, every
individual creates a personal Web of Trust by certifying other users' key

pairs with their own certificate.

@ Create a personal X.509 key pair and ¢
X.509 key pairs are created locally, but cer
authority (CA). CAs can certify other CAs,
chain of trust.

Please enter your personal details below, If you want more control over the certificate
parameters, dick on the Advanced Settings button.

Name: |M|roslav Smejkal (required)
EMal:  [sirek114@seznam.cz (required)
Comment: | {optional)

Creating Key...

‘Yaur key is being created.

The process of creating a key requires large amounts of random numbers, To foster this
process, you can use the entry field below to enter some gibberish. The text itself does not
matter - only the inter-character timing. You can also move this window around with your
mouse, or start some disk-intensive application.

3 pinentry (o]

'r Vot heslo 4
© Hesb  ssssssas L]

Keabte: |

Next Cancel

3 Miroslav Smejkal <sirek114@seznam.cz>
e Advanced Setings

Obrazek 17: Vytvoreni soukromého certifikatu v aplikaci Kleopatra (program Gpg4win).

Tento software je doporucovan statni agenturou pro pocita¢ovou a komunikaéni bezpec-

nost (Federal Office for Information Security ), coz samoziejmé nezarucuje, ze dany soft-

ware nema zadni vratka.

Komponenty programu Gpg4win (verze 2.2.4 - 17. 3. 2015):

e GnuPG —jadro, Sifrovaci nastroj

e Kleopatra — manazer certifikatt

e GPA — alternativni manazer certifikatt

e GpgOL — doplnek pro Microsoft Outlook — sifrovani e-maili

e GpgEX — doplnék pro prohlize¢ souborii v operacnim systému Microsoft Windows
— Sifrovani soubort

e Claws Mail — kompletni e-mailova aplikace s podporou Sifrovani
e Gpg4win Compendium — dokumentace — v angli¢tin€ a némciné
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Nazew polozky Daturmn zmény Typ
What do you wa do?

1] test.docx 10/4/2015 11:37 Dokumer
|@] test.xls N0y 511 Lict mwlil=  Please select here wheth: u want to sign or encrypt files.
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Movy )

. * C: JUsers sirek /Desktop /testData /test. wsx
Tisk

[~ Archive files with: |TAR (PGP &-compatible)
Mount as ImDisk Virtual Disk

Archive name (OpenPGFR): | C:/Users/sirek/Desktop /testDat:

@h Zkontrelovat pemoci programu Microsoft Security Essentials...
aE

v Format Factory (F) Archive name (5/MIME): IC:.-'Users.-"sirek.-"Desktop_-"testDate
Sign and encrypt " Sign and Encrypt (OpenPGF only)
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5
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" Miroslav Smejkal sirek114@seznam.cz 20

test.docx U ™ Sign/Encrypt
@J test.ulsk
|| testxlsx.gpg

Results

W Add | A Remove | o
Status and progress of the crypto operations is shown here.

Name — © | E-Mail | validFrom |

: OQpenPGP: All operations completed.
i Miroslav Smejkal sirekl14@seznam.cz 2015-04-10

E——————

14 | LI

| o || cone

Obrazek 18: Zasifrovani souboru soukromym kli¢em pomoci programu Gpg4win.

2.5.2 Symantec Encryption Desktop (PGP)

Jedna se o balik Sifrovacich softwari, ktery je zalozen na standardu PGP a podporuje
jak FDE tak FES. Diky vyuziti PGP je pouzita velice silna §ifra postavena na technologii
hybridniho kryptografického optimizéru (HCO).
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Licensed to:

Marek Parek

Expiration:
30 days left in evaluation

Symantec™
Encryption Desktop

Powered by PGP Technology

. 10.3.2 MP7[Build 16127] (PGP SDK 4.2.1)

This Symantec product may contain open source and other third party materials
that are subject to a separate license, Please see the applicable Third Party
Notice at http://www.symantec.com/about/profile/policies/eulas/.

Copyright © 2014 Symantec Corporation. All rights reserved.

Obrazek 19: Softwarovy balik Sifrovacich nastroji — Symantece Encryption Desktop
10.3.2.

2.5.2.1 Obecné informace

Tento balik se skladéa ze 4 hlavnich kategorii pro Sifrovani:

e Endpoint Encryption

e File and Folder Encryption

e Email Encryption

e Secure Scoket Layer (SSL) Encryption *

Pro nés jsou nejzajimavéjsi, z pohledu ochrany dat na koncovém pocitaci, prvni dvé kate-

gorie.
2.5.2.2 Endpoint Encryption
Jedna se o Sifrovani koncového zatizeni a je mozné ho dale rozd¢lit:

e Drive Encryption — sifrovani celého disku

¥ Symantec. Keeping Your Private Data  Secure. WWw.symantec.com. [Online]
http://securityresponse.symantec.com/content/en/us/enterprise/white_papers/b-keeping-your-private-data-
secure_WP_21349382.pdf.
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¢ Removable media encryption — sifrovani odpojitelnych zatizeni
e Mobile encryption — Sifrovani mobilnich telefond

Sifrovani celého disku (u softwaru Symantec pojmenovano jako “whole disk encryption”),
jak jiz bylo napsano vySe, je nejb&znéjsi zplsob toho, jak chranit data pomoci Sifrovani.
Jedna se o Sifrovani celého disku, véetné operacniho systému, aplikaci, ovladact a samo-
ziejmé uzivatelskych dat. Pouzitim tohoto druhu Sifrovani docilime toho, ze veSkera data
budou necitelnd a nepouzitelna pro neautorizované uzivatele (ztraceni, odcizeni, piistup

neautorizované osoby).

[ symantec Encryption Desktop - PGP Disk el oD

File  Edit To

s PGP Disk

New Virtual Disk

You may create as many virtual disks as necessary, each encrypted to
different keys or settings. While mounted the disk behaves like an additional
hard disk available to you. Unmounting your disk makes it unavailable
through Windows and any centents are kept PGP encrypted even if
someone gains access te your machine,

Encrypt Disk or Partition
PGP provides the next level of security by encrypting your entire physical
r disk will be encrypted including operating

system, se&ings and caches - should your machine fall inte the wrong hands
it will not be bootable. You now have the option of selecting individual
partitions, helpful in a multi-boot configuration.

Shred Free Space

PGP Shredder can shred the free space available on your disk. This is
important if you have used the Recycle Bin te delete any sensitive data, Use
this option to securely and permanently shred all traces of files or folders
you have previously deleted.

Obrazek 20: Sifrovani disku (nebo oddilu) pomoci programu Symantec Encryption
Desktop.
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Symantec™ Encryption Desktop

Copyright & 2 Symantec Corporation. Al rights reserved.
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Obrazek 21: Vyzva pro vlozeni hesla pfi startu pocitace — zasifrovany cely diskovy

oddil pomoci programu Symantec Encryption Desktop.

Sifrovanim odpojitelnych zatizeni se mysli Sifrovani dat nachazejicich se na zafizenich,
jako jsou flashdisky, externi disky, optickd média a dalSi pfenosna zatizeni. Toto feSeni

automaticky Sifruje data uloZend na pfedem nastavenych odpojitelnych zatizenich.

2.5.2.3 File and Folder Encryption

Jedna se o Sifrovani specifikovanych dat na stolnich pocitacich, noteboocich, dat sdilenych
po siti nebo dat uloZzenych na cloudovych ulozistich. Jakmile je slozka nebo soubor kopi-
rovan, archivovan nebo sdilen s ostatnimi uzivateli, tak si samoziejmé svoje Sifrovani nese
sebou, a tak k informacim ulozenych v téchto datech maji ptistup opét jenom autorizované

osoby.

Je zde vice moznosti, jak koukat na to, jaké soubory ¢i slozky Sifrovat. Asi nejpouzivané;si
(nejvice se blizi Sifrovani celého disku) moznost je Sifrovat veskeré soubory a slozky,
az na par vybranych dat (napiiklad systémové soubory). Druha moznost je samoziejmé
vybrat jen konkrétni soubory ¢i slozky a vSe v nich Sifrovat. Dal$i moznost mtze byt Sifro-

vat pouze data vytvoiena konkrétnim programem.
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Tento Sifrovaci balik obsahuje dvé funkce jak Sifrovat jednotliva data. Jedna se o funkce:

File

ﬂ Symantec Encryption Desktop - Verification History -

a lew PGP

@ Verffication History click it to see an explanation below.

PGP Disk Sign & Save @ Passphrase

PGP Zip — tato funkce umoznuje Sifrovani jednotlivych soubort nebo slozek a jsou
zde 4 druhy moznosti zabezpeceni danych dat za pomoci riiznych ptistupt:

1. Recipient keys — dojde k zasifrovani dat pomoci vetejnych kli¢t vSech pfi-
jemct, takze musime mit klice vSech uzivateli, pro které jsou data urcena
— jedna se o nejvice bezpecnou moznost.

2. Passphrase — tuto moznost vyuzijeme, pokud nemame k dispozici vetejné
kli¢e vSech ptijemcti nebo pokud chceme k naslednému otevieni souboru
pouzit heslo — je nutné toto heslo sdilet se v§emi piijemci a dale je nutné,
aby vSichni pfijemci mé&li nainstalovany Symantec Encryption Desktop.

3. PGP Self-Decrypting Archive — jedna se o variantu zabezpeceni, kdy nékte-
ry z ptijemcl nepouziva tento Sifrovaci balik — dojde k zasifrovani vybra-
nych dat do samospustitelného souboru, ktery pii svém spusténi vyzaduje
heslo pro desifrovani dat — opét je nutné sdilet heslo se vSemi piijemci.

4. Sign Only — tato moznost nesifruje vybrané soubory, ale pouze vytvati ar-
chiv, ktery obsahuje PGP podpis — kdyZ piijemce dostane tento archiv,
tak za pomoci tohoto néstroje zkontroluje, jestli dany soubor nebyl pozme-
nén, a kdo byl jeho autorem.

File Share Encryption — tato funkce umoznuje Sifrovani jednotlivych souborti ne-
bo sloZek a lze v této funkci nastavit pfistup jednotlivym uZivatelim, ménit role
téchto uzivatell, vytvaret skupiny uzivatelt a dalsi. [5]

. s =R YN

View Tools Zip Help

PGP Keys e Verification History

Key ID Verified

PGP Zip Assistant

Symantec™ Encrypt
Encryption Desktop

Choose how you want to encrypt to your redpients. If you are unsure of a particular option

GP Zip Select Ttems~' () Recipient keys
/ I have keys for all recipients (most secure)

Finish I don't have keys for all recipients, but they all use Encryption Desktop I

(") PGP Self-Decrypting Archive
Recipients do not use Encryption Desktop

(") Sign Only
Create a PGP Signature file (no encryption)

Use this option to encrypt your files using & passphrase. This is best if you don't have
public keys for some or all of your recipients, but they are all using Encryption Desktop.
Or choose this option if you simply prefer passphrase {(conventional) encryption. You
must share the passphrase with all file redpients. Be careful when doing this. You must
make sure that only the intended recipients learn the passphrase.

™ @ symantec.

[ < Zpét ][ Daldi > ][ Storno ] [Népcvéda]

Obrazek 22: Sifrovani jednotlivych dat za pomoci funkci baliku Symantec

Encryption Desktop.
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2.5.2.4 Systémové poZadavky
Podpora Symantec Encryption Desktop pro operacni systém Microsoft Windows je:

e Windows 8 Enterprise a Pro (32 i 64 bitova verze)

e Windows 7 (vSechny 32 i 64 bitové verze)

e Windows Vista (vSechny 32 I 64 bitové edice)

e Windows XP (32 bitové Service Pack 2 nebo 3, 64 bitové Service Pack 2)
e Windows Server 2003 (Service Pack 1 a 2)

e  Windows Server 2008 Service Pack 1 a 2 (64 bitova verze)

e  Windows Server 2008 R2 (64 bitova verze)

25.25 Cena

Tento Sifrovaci balik je zpoplatnén. Zde jsou uvedené ceny z oficidlnich stranek spole¢nos-

ti Symantec (ke dni 11. 4. 2015):

e Endpoint Encryption — 1 licence na 1 rok — 55 EUR
e File Share Encryption - 1 licence na 1 rok — 144 EUR

Je mozné si vSechny produkty tohoto baliku zdarma vyzkouset v tzv. trial verzi na 30 dnt.
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3 DODATECNE INFORMACE PRO NASLEDNOU ANALYZU

3.1 Standardni itoky pouzivané pro hledani hesel

Brute Force — atok hrubou silou

Jedna se o velice jednoduchy zptsob hledani hesla, program vyzkousi vSechny mozné
kombinace. Toto hledani je limitovano uzivatelskym nastavenim hledani: délka hesla (po-
¢et symbolll), moznosti symboli (mald nebo velkd pismena, Cislice, specialni znaky

a jejich kombinace).
Mask Scans — mask utok

Jedna se o druh utoku, kde zname alespon néjaky zptesiiujici parametr hesla (délku hesla,
pouzity specificky znak, pouziti pouze malych pismen), a tak mizeme vyuzit tento druh
utoku. Protoze jakéakoliv informace tykajici se hesla je velice uzitecna a hlavné snizuje ¢as

pottebny k nalezeni hesla.

Naptiklad vime, Ze nase heslo ma 8 znakil a prvni znak je Z a posledni 4 znaky jsou Cislice
2007, pak mizeme nastavit v naSem softwaru vyhledavani za pomoci Mask ttoku takto:

»Z2272007%.
Dictionary Attacks — utok pomoci slovniki

Jedna se o typ utoku, kdy program zkousi hesla z pfipraveného seznamu (slovniku).
Tento typ utoku je samoziejmé fadové rychlejsi nez utok napiiklad hrubou silou (malé
mnozstvi zkousenych hesel). Jedna se o slovniky, které obsahuji naptiklad: kiestni jména,
slovniky jazykovych mutaci, zvitata, fotbalové tymy, nejpouzivanéjsi hesla. Tento typ uto-
ku je velice uc¢inny hlavné na hesla vytvorena méné zkuSenymi uzivateli, ktefi nedodrzuji

zaklady bezpecnosti nastaveni hesla.
Rainbow Attacks — itok pomoci Rainbow tabulek

Tento utok je zalozen na principu predptipravenych tabulek. Tyto tabulky je nutné si vy-
tvofit nebo stahnout ze sité internet a pouzit jiz vytvotené (pro kazdy algoritmus je nutné
vytvofit svoji tabulku). Poté specialni program nacte tyto tabulky a diky rychlosti opera¢ni
paméti, kde jsou tato data ulozena je hledani hesel 1000x rychlejsi nez klasickém hledéni

hesel. Naptiklad vytvoteni tabulek pro NTLM hashe o délce hesla 8 znak pii pouziti alfa-
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numerickych znak potrva nékolik dnt (v zévislosti na vykonu konkrétniho PC), ale jejich

nasledné pouziti a najiti hesla o této délce bude trvat fadové desitky sekund.’

32 FPGA

Tato zkratka znamena ,,Field Programmable Gate Array*, ¢esky programovatelna hradlova
pole. Jedna se o specidlni Cislicové integrované obvody, které obsahuji programovatelné
bloky propojené konfigurovatelnou matici spojti. Pravé diky své programovatelnosti na-
chazeji tyto obvody Sirokou $kalu uplatnéni a jeden z nich je pravé vyuziti pro kryptoana-
lyzu. Jejich historie saha do 70 let minulého stoleti, ale az posledni roky, diky snizujici se

cen¢ a snizujici se spotiebé dochézi k jejimu masivnéjSimu pouziti.

————

s

AT

Obrazek 23: Vyuziti technologie FPGA pro kryptoanalyzu

— komeréni produkt od spole¢nosti SciEngines. [6]

* ElcomSoft. The easy way to restore access passwords to files, applications and databases.
https://www.elcomsoft.com. [Online]

https://www.elcomsoft.com/WP/easy way to_restore_access_passwords_to files_applications_and_databas
es_en.pdf.
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Mensi problém nastava pti konkrétnim vyuziti pro vyhledavani hesel, protoze zadny z vyse
zminénych programti FPGA nepodporuje. To znamend, Ze prodejce FPGA vyuzitelnych
pro kryptoanalyzu, musi prodavat tyto pole vCetné se svym naprogramovanym specialnim
softwarem a to celou sestavu prodrazuje. Ale nésledny vysledek pfi vyhledavani hesel je
velice dobry — mélo by se jednat o zrychleni v porovnani s dneSnimi grafickymi kartami
o 10 az 100 nasobky (viz. kapitola: ,,Porovnavani rychlosti ziskavani hesel za pomoci de-

Sifrovacich softward — Vyuziti FPGA®).

3.3 Forenzni metody pro ziskani fyzické paméti a dalSich ,,Zivych“ dat

Vytvoteni bitové kopie a naslednad analyza paméti RAM vyzaduje specialni forenzni
software a hardware, protoze vétSina béznych programd nema piistup k paméti RAM
(\.\PhysicalMemory) a velice Casto je také zapotiebi pfistupovat k datim pomoci
tzv. kernel modu. K nasledné analyze obrazu paméti je také zapotiebi specialnich skrip-

th a znalosti.

Obrazek 24: Paméti RAM.

Vzhledem k tomu, Ze od opera¢niho systému Windows Vista a v ném piidaného nastro-
je BitLocker pro Sifrovani celého disku a spousty dalSich moznosti jak Sifrovat sva da-
ta, se analyza pamé&ti RAM stava ¢im dal vice dlilezitd pro moznosti kryptoanalyzy. Da-
le z téchto prostredki lze ziskat informace, jako jsou IP adresy, bézici procesy, aktivni

virusy, webové adresy, oteviené porty a mnohé dalsi.

3.3.1 Vytvoieni obrazu paméti RAM — Hardwarové nastroje

Hlavni myslenkou hardwarovych nastroji je vytvofeni obrazu paméti RAM bez nut-

nosti vyuzivat procesy opera¢niho systému nainstalovaného na zdjmovém pocitaci
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a tudiz nedojde k prepsani dat v paméti béhem ptipravy a samotného vytvareni obrazu.
Hlavni nevyhodou tohoto druhu pfistupu je, ze vyuzity hardware musi byt instalovan

pred zaCatkem vytvareni samotné bitové kopie.

V této Casti prace budou predstaveny znamé hardwarové nastroje a jejich moznosti, vy-

hody a nevyhody.

3.3.1.1 VyuZiti sbérnice FireWire

Jedna se o metodu, ktera vyuziva sbérnici FireWire. Tato sbérnice ma piimy pftistup
k fyzické paméti (tzv. DMA), jedna se o druh piistupu bez nutnosti vyuziti procesoru.
Tato metoda byla vyvinuta pfedevsim kvuli velké rychlosti pfenosu dat (naptiklad
pro pienos videa) a také fesi problém nékterych softwarovych nastroju, které uméji vy-

uzivat pouze tzv. ,,user mod® pro pistup k paméti RAM. [7]

Obrazek 25: Rozhrani sbérnice FireWire1394.

Adam Boileau vyvinul software pomoci programovaciho jazyka Python, ktery umoziu-
je extrakci paméti RAM vyuzitim sbérnice FireWire pro operacni systém Linux. Tento
kod je vyuzitelny stejné tak dobfe pod operacnim systémem Windows diky jiz zming-
ném principu DMA a ,namaskovani“ vystupniho na zafizeni iPod
a podobné. Tento kod je vyuzitelny i pro ziskani paméti u systémd, které jsou zamcené.
Tento druh pfistupu vyuzivaji i n€které softwarové nastroje, jako naptiklad Inception

nebo Passware FireWire Memory Imager (Obrazek 26).
Inception

e Zdarma — licence GPL.
e Aktualni verze 0.4.0.

e Stabilni (bezproblémovy) pro kapacitu paméti RAM 4GB a mensi.

Passware FireWire Memory Imager

e Soucdasti Passware Kit Forensic 13.7.



UTB ve Zliné, Fakulta aplikované informatiky 42

e Placené — od 995%.
e Intuitivni GUI prostiedi.

e Neomezené kapacitou paméti.

I —
7L Passware Password Recovery Kit Forensic -
d )

File View Tools Help
@Bﬁck @Forward @Startpage

Details P .,_ Apple Disk Image (Ctrl+D)
i Recover a password for a Mac disk DMG image encrypted with Apple Disk Utility.

g Support g) Help

Passware Kit scans a memory

image of a computer with a A
volume encrypted with 9 \ FileVault (Ctrl+F)
Q

BitLocker, TrueCrypt, FileVault or Decrypt a FileVault volume.
PGP, and extracts all the

encryption keys. P
Mac User (Ctrl+M)
Select action from the list,

Recover passwords for Mac users frem a memory image.

—~, Windows User (Ctrl+W)
gﬁﬁ Recover passwords for Windows users from a memory image.

[;\\ Websites (Ctrl+S)
v .
“"-:L % I Extract passwords for facebook and other websites from a memory image.

—| Additional Tools

) ‘é— Passware FireWire Memory Imager (Ctrl+I)

Acquire a memory image of a running computer with a mounted BitLocker, TrueCrypt or FileYault volume

Obrazek 26: Moznost vytvoreni flashdisku s metodou FireWire utoku.

Tento druh zalohy paméti ma ovSem i své nedostatky, kterymi jsou UMA,
dale pak nutnost pfitomnosti konektoru FireWire na cilovém pocitaci pro piipojeni
k forenznimu pocitaci. U nékterych verzi opera¢niho systému dochazi prave kvili
UMA K padiim celého systému. A druhy problém — pfitomnost FireWire portu - je ¢im
dal vétsim problémem, protoze u novych pocitacti a notebookt se jiz ve standardu ko-
nektory FireWire vétsinou nenachazi. Tento problém se necha ¢astecné vyiesit pomoci
externich karet s timto portem, které se nechaji za chodu systému ptipojit do notebooku

(jedna se o rozhrani ExpressCard, PCMCIA...).
Vyhody:

e Moznost obejiti uzamceného prostiedi systému.
e 74dna prepsana data v zajmové paméti RAM.

e Levné potfizovaci naklady.

e Moznost pfipojeni externich karet s timto rozhranim do notebooki.
Nevyhody:

e Rozhrani FireWire neni standardem u modernich pocitac.

%

e (éastecny problém s kapacitou paméti RAM vétsi nez 4GB.
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e (Obcasna vyvolani BSoD (modré smrt).
e Problém s UMA.

e Moznost zakdzani ptistupu tohoto portu uzivatelem zdjmového pocitace.

3.3.1.2 Zaviizeni Tribble

V roce 2004 panové Carrier a Grand predstavili jejich rozSifujici kartu do slotu PCI
(Obrazek 27 a 28). Tato karta umoziuje vytvoreni obrazu paméti RAM bez vyuziti
procesti operacniho systému. Hlavni vyhoda byla, ze nedojde k zadnému piepisu dat
v paméti. Velky nedostatek této karty je, Ze pied pouzitim musi byt nainstalovana
vV zajmovém pocitaci. V dne$ni dobé se tato karta neda v podstaté sehnat k testovani

a tak se nevyuziva.

Tento systém je chranén patentem: U.S. Patent #7,181,56. [8]

Obrazek 27: Pfipojené zafizeni
Tribble.

Obrazek 28: Zatizeni Tribble.



UTB ve Zliné, Fakulta aplikované informatiky 44

3.3.2 Vytvoreni obrazu paméti RAM - Softwarové nastroje

Hlavni rozdil mezi softwarovymi a hardwarovymi néstroji je, Ze u softwarovych c¢asto
dochazi k zapsani ¢asti kodu do paméti (pfepsani zajmovych dat), diky kterému se zis-
kava pristup k paméti RAM. Jsou tu urcité odlisSnosti jednotlivych néstroji béhem vy-
tvareni bitové kopie paméti, a to hlavné riizné druhy formatt kopie, které mohou byt

podporovany jen ur¢itymi forenznimi nastroji pro naslednou analyzu.

Nejvetsi omezeni pro softwarové feSeni vytvareni obrazu paméti RAM je aktualizace
service pack 2 pro Windows XP (nebo Windows 2003 SP1). Od tohoto opera¢niho sys-
tému s touto aktualizaci nebo s novéj§im operacnim systém dochazi k tomu, ze objekt
,»\.\PhysicalMemory* jiz neni dale ptistupny pro programy, které jsou spustény pomoci

I“

tzv. user modu. Pro uplnou zalohu paméti je nutna podpora ,,kernel” modu.

Dalsi problém, s kterym je zapotfebi pocitat je, Ze v pribéhu spousténi softwaru
a nasledného vytvaieni paméti mize dochazet ke zméndm v samotné paméti. Je to
z toho diivodu, ze spousténi programu v systému Windows dochézi k alokovani casti
paméti pro jeho potfeby. Pfi tomto procesu dochazi samoziejmé ke ztraté ¢asti zajmo-

vych dat, ktera se dfive nachazela v paméti na této adrese.

3.3.2.1 DD - data dumper

Data dumper je linuxovy program, jehoz jednim z ucelt je pfistup k fyzické paméti
pies cestu ,,.Device/ physical memory/* (nebo jina dle typu distribuce). Tento program
je obecnym standardem pro vytvaieni bitovych kopii (obrazl) jak paméti, tak hlavné
pevnych diski a dalSich datovych nosici. Obraz vytvofeny timto programem je obecné

podporovany vétSinou forenznich analytickych nastrojt.

Pan Garner z firmy GMG systems vyvinul modifikovanou verzi programu DD spusti-
telného v opera¢nim systému Windows. Tento jeho program je také soucasti forenzniho
nastroje (Forensic Acquisition Utilities), ktery je zdarma ke stazeni. Jedna z vyhod to-
hoto programu je, ze pfi spousténi ptepisuje jen malé mnozstvi originalnich dat uloze-
nych v paméti. Vytvoreny obraz miize byt déle uloZen na externi disk nebo miize byt
poslan po siti. Tento program také podporuje moznosti komprese a vytvoreni kontrolni
sumy vytvoreného souboru. OvSem tento program ma i své nevyhody a to veliké
a limitujici. Tou hlavni nevyhodou je skutecnost, Ze program vyuziva pro své spusténi
user mod, takze nema pristup do celé paméti RAM v urcitych opera¢nich systémech,

jak jiz bylo vySe zminéno. Reakci na tento problém bylo vyvinuti programu KntDD,
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ktery je soucasti utility KnTTools od stejné firmy. Dalsi informace o tomto programu

nize.
3.3.2.2 KntDD

Jedna se o soucast nastroje KnTTools, ktera se pouziva na zalohovani a naslednou ana-
lyzu paméti operacniho systému Windows. Tento nastroj byl vyvinut panem Georgem
Garnerem. Garner vyvinul tento nastroj jako reakci na omezeni k pfistupu na adrese

,»\.\PhysicalMemory* pomoci user médu a podporuje Windows 2000, Vista a vyssi.
Vlastnosti této utility:

e Placena — od 2508.

e Spustitelna z externiho disku (flashdisku).

e Podporuje zalohu pomoci FireWire sbérnice.

e Ziloha pomoci site.

e Konverze z obrazu paméti na soubor typu ,,Microsoft crash dump* — mozné analyza
pomoci nastroje: ,,Microsoft debugging tools®.

e Moznost komprese.

e Vyhledavani kryptografickych kli¢l a kontrola jejich integrity.

e Moznost zalohy souboru pagefile.sys.

e Podpora 32 1 64 bitové verze.

3.3.2.3 Belkasoft Live RAM Capturer

Jedna se o software od spolecnosti Belkasoft, ktery je poskytovan bezplatné (nutna re-
gistrace). Tento program dokaze vytvofit zalohu celé paméti RAM a to i v piipadé,
ze cilovy pocita¢ ma nastavenou ochranu pravé proti vytvareni zalohy paméti tzv. anti-

debugging ¢i anti-dumping systém.
Moznosti této utility:

e Spustitelnd z externiho disku (flashdisk).

e Podpora 32 i 64 bitové verze.

e Moznost zalohu analyzovat v programu Live RAM Analysis in Belkasoft Evidence
Center (placena).

e Podpora vSech verzi operacniho systému Microsoft Windows vcetné verze 7, 8,

Server 2003 a Server 2008.


file://./PhysicalMemory

UTB ve Zliné, Fakulta aplikované informatiky 46

e Vyuziva tzv. kernel médu.

“» Belkasoft Live RAM Capturer Iil_‘éj

Select output folder path:
CidsersiMick'zalohaRam

Loading device driver ...
Physical Memory Page Size = 4096
Total Physical Memory Size = 9464 ME

Capture! Cance Close

Obrazek 29: Program Belkasoft Live Ram Capturer.

3.3.2.4 ManTech Memory DD

Tento program je k dostani zdarma pro nekomeréni tucely a pro statni organy. Podle
dokumentace k tomuto programu (rok 2008, verze 1.3) jsou podporovany operacni sys-
témy Microsoft Windows Server 2008, Windows Vista a star$i systémy, a to jak v 32
bitové verzi tak 64 bitové. Tento program podporuje vytvareni forenzniho obrazu pa-
méti RAM a jeho uloZeni v binarni podobé a také mozZnost ovéfeni tohoto obrazu po-
moci hashovaci funkce MD5. Tento program je napiiklad soucasti programového ba-

licku s nazvem Helix.

BohuZel ma také své velké nevyhody. Tou hlavni je skutecnost, Ze se jiz od roku 2008

dale nevyviji a také to, ze podporuje vytvoreni obrazu pouze do kapacity paméti 4 GB.

3.3.25 FTK Imager —verze 3.2.0 2.

Jedna se 0 vicetcelovy software vyvijeny firmou AccessData. Program podporuje vy-
tvareni obrazt diskd, disket, optickych nosici a také paméti RAM vcetné souboru
Pagefile.sys. Déle tento program podporuje nacteni obrazi téchto zafizeni
a to i v tzv. read-only modu, vytvareni kontrolnich soubort (MD5, SHA-1) a mnohé
dalsi. Tento software je zdarma ke stazeni a je mozné ho pouzivat jako portalovou verzi

(bez nutnosti instalace).
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5
!

[Ele ?
Memaory Capture Iﬁw

Destination path:
| CzY Browse

Destination filename:

—-

EX

5

HE.

E

-

| memdump. mem

v Indude pagefie
| pagefile.sys

[ Create AD1 file

| memcapture.adi

Capture Memory Cancel

—

Obrazek 30: Vytvareni obrazu RAM za pomoci
programu FTK Imager.

3.3.3 Jiné mozZnosti zpFistupnéni paméti RAM

3.3.3.1 Cold boot attack

Jedna se o typ utoku na ziskani obrazu paméti RAM, pii kterém ma utocnik fyzicky
pristup k pocitaci a je mozné ziskat data z paméti na SpuSténém pocitaci po jeho restar-
tovani (tzv. cold boot — restartovani pocitace za pomoci tlacitka restart, misto pomoci
opera¢niho systému). Je totiZ znamo, Ze po restartovani pocitace, zlistanou data uloZzena
v pamétich typu DRAM nebo SRAM po dobu nékolika sekund. Tato doba se diky
zmrazeni (napfiklad pouZitim stlaceného vzduchu dnem vzhiru) paméti mize zvétsit

az na desitky minut.

Tento typ utoku byl predstaven védci z Princtnovy univerzity, ktefi ukazali postup ob-

noveni Sifrovacich kli¢h z paméti po tzv. cold boot restartu.

Po tomto druhu restartu musime mit pfipraveny externi disk (nebo flashdisk)
s predinstalovanym softwarem, ktery spusti okamzité zalohu paméti RAM do souboru.
Pro funk¢nost tohoto postupu musi mit zajmovy pocita¢ povolené bootovani z USB za-
fizeni. Dal§i moznosti je, Ze po zmrazeni dojde k fyzickému vyndani paméti RAM
a zandani do pfipraveného forenzniho pocita¢ se spravnou patici na ptislusnou pamét’

a zde dojde k zaloze dat z této paméti.
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Obrazek 31: Cold boot utok. [9]

Je zapottebi udélat otisk paméti takovym zplisobem (softwarem), aby doslo

co k nejmensimu piepisu dat na zajmové paméti.

Poznamka: Vzhledem K tomu, zZe se nejedna o uplné jednoduchy postup a miize dojit
K poniceni hardwaru, tak je tato moznost zamyslena, az jako posledni sance pro ziskani
dat z pameti RAM. Tato moznost by méla byt vyuzZivana, pokud nemame aktivni pristup
do operacniho systému (systém je uzamceny) a zdajmovy pocitac neobsahuje FireWire

rozhrani.
3.3.4 DalSi moznosti zkoumani aktivnich dat v pocitaci:

3.3.4.1 Microsoft Crash Dump

Kazdy operacni systém Microsoft Windows ma ptrednastavené ulozeni aktudlnich in-
formaci o stavu daného konkrétniho operac¢niho systému pro piipad systémového padu
tzv. soubor typu ,,Microsoft Crash Dump®. Tato data se ulozi do souboru S nazvem
~MEMORY.DMP* (mozZno zménit). Jedna se 0 pfipad padu celého operacniho systé-
mu, nikoli o pad jednotlivé aplikace. Tento soubor lze pak podrobit forenzni analyze

za pouziti riznych nastroju, naptiklad Microsoft debugging tools.
Nastaveni pro tento soubor najdeme napft. u operacniho systému Windows 7:

Ovladaci panely — Systém — Upfesnit nastaveni systému — Upfesnit — Spousténi

a zotavovani systému — Nastaveni (Obrazek 32).
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. ™ 4
g‘v‘: >p'.fla'dacipanaly » Viechny polozky Ovladacich paneld » Systém
d

Hlavni ovlddaci panel Vlastnosti systému = Spuiténi a zotaveni systému
& Spravce zafizen | Nazev pozitage | Hardware | UpFesnit | Ochrana systému [ Vedalen pristup | o
2 Spusténi systému
[+ i vzdalené i K provedeni vétSiny téchto zmén musi byt uivatel pihlagen jako spravee
?:3 Mastaveni vzdaleného pristupu IAgm\mshator) ny’ bit P Jako sp Vchozi operadni systém:
® Ochrana systému Wkon [Windnws 7 ']
'?:,' Uniesnit nastaveni systému Vizudini efekty, planovani procesoru, vyufiti paméti a vituaini pamét’ T 0 2 s
) } ] Doba zobrazeni moZnosti zotaven’ (v pripadé 30 = s
Viz také nutnost):
Centrum akei Profity uZivatelt
Windows Update Nastaveni plochy vztahujici se k pfihlaseni Selnan systemu
Infermace o wjkonu a nastroje Zapsat udalost do systémoveho protokolu
_ _ _ ] Automaticky restartovat
Spouténi a zotaveni systému Zapsat ladid informace
Spoudténi systému, selhani systému a informace pro ladéni = —
[\dyus stavu paméti jadra ']
i I I Soubor se stavem systému:
%SystemRoot % \WMEMORY . DMP
o 1 Pfepsat viechny existujid soubory |
|
'I

Obrazek 32: Nastaveni vyuzivani souboru typu DMP.

Zde muzeme nastavit tii druhy zaloh pro ptipad padu systému:

e Complete Memory Dump

Tato zaloha obsahuje cely obsah fyzické paméti v €ase padu systému. Tento typ zalohy
je doporucovan, jestlize je velikost souboru pagefile.sys nastavena nejméné na velikost
fyzické paméti plus 1 MB (z diivodu zapsani hlavicky). Tento typ zalohy je mozny po-
uzit pouze u nekterych distribuci operacniho systému jako jsou NT4 a serverové distri-

buce.

e Kernel Memory Dump — Vypis stavu paméti jadra.

Tento druh zélohy obsahuje pouze informace z fyzické paméti, které jsou ulozeny
v tzv. kernel ¢asti v dobé systémového padu. To znamend, ze obsazena data v zaloze
neobsahuji zadné informace ohledné procesti uloZenych v Casti paméti pomoci user
modu. Napiiklad seznam spusténych procesti, stav procesorovych vlaken a seznam na-
¢tenych ovladact je uloZen V nenastrankované (nonpaged) casti paméti, takze tato data
jsou soucasti tohoto typu zalohy. Velikost této zalohy je zavisla na velikosti ¢asti kernel

pam¢ti, kterd je pridélena operacnim systémem.
e Small Memory Dump — Zkraceny vypis stavu paméti.

Tento druh zalohy ma vétsinou velikost 64 KB pro 32 bitovou verzi systému a 128 KB

pro 64 bitovou verzi. Tato zaloha obsahuje tzv. stop kody, parametry, seznam nacte-
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nych ovladact, informace o aktudlnich spusténych procesech, vyuziti procesorovych

vlaken a kernel proces, ktery zapti¢inil spadnuti systému.

000000007 O=000000

Obrazek 33: Systémovy pad systému MS Windows - tzv. modra smirt.
Struktura souboru ,,DMP*
Struktura tohoto souboru je odli$na podle architektury pocitace (32 bitova nebo 64 bi-
tova), na které byl soubor vytvofen. Tento format byl vytvoien pro ladéni systému

a ne pro forenzni ucely, a tak je v proprietarnim (uzavieném) stavu. V tomto souboru

jsou také béhem jeho vytvafeni piidany zajmové informace.

Na zacatku souboru je hlavicka (4096 bytt). Dale budou uvedeny informace z ¢asti této

hlavicky. [10]

e 32 bitova verze:
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Offset Type Field Remarks

0x000 char Signature[d] PAGE’

0x004 char “WalidDump(4] DUMP"

0x008 wint32 Majorversion

0x00c uint32 MinorVersion windows build no.

0x010 wint32 DirectoryTableBase
Ox014 uint32 PfnDataBase

0x018 uint32 PslLoadedModulelist
Ox01c uint32 PsActiveProcessHead
0x020 wint32 MachinelmageType
Ox024 uint32 MumberProcessors

ijﬁl}Ec char PaeEnabled

0x064 char  PhysicalMemoryBlockBuffer{700]

ij%fE‘:E‘: uint32 DumpType 1= full dump, 2 = kemel dump (smaller)
ij%fal} int6d  RequiredDumpSpace should equal dump file size

ij%be‘: int6d  SystemUpTime measured in units of 100 ns

Oxfcl  intB4d  SystemTime FILETIME

Obrazek 34: Struktura hlavicky souboru DMP v 32-bitové verzi

Dale je tu hlavi¢ka souboru (Obrazek 35) zobrazena v programu umoziujici zobrazeni

V hexadecimalni soustave.

g 1 2 3 4 5 & T 8 9 A B C D E F 01234567894ECDEF
DDODOk: 50 41 47 45 44 55 4D 50 OF OD OD QD 23 08 DO 0O PAGEDUMP. .. :uass

OD10kh: 00 OO O3 OO0 0O €O 97 B2 CO 14 48 80 48 2F 48 80 ..........H.HBH.
0020h: 4C 01 O0 OO0 O1 OO0 00 OO E2 OO0 OO0 OD 00 00 00 00 L....cveevnnnanns
0030h: OO0 QO 0D DO OO DO OO OO OO OO OO0 OO OO 21 47 45 sasssaassnsaa RGEE
0040k 45 50 41 47 45 50 41 47 45 50 41 47 45 PAGEPAGEPAGEFAGE
0050h: 45 47 45 50 47 45 47 FPAGEPAGEPAGE . AGE

50

q1

oo 00 oo CC Fé& 02

41
DO060h: 1
Oo070h:
DoE0h:

v Fu

(= ]u]

— FAGE

nlul=ln) i H 47 45  PAGEPAGEPAGEPAGE
DOADR: 47 45 PAGEPAGEFAGEFAGE
DOEOh: 47 45  PAGEFAGEPAGEFAGE
oocohs 47 45 PAGEPAGEFPAGEFPAGE
OODOh: 47 45 PAGEPAGEPAGEFPAGE
DDEOh: 47 45 PAGEPAGEFPAGEFAGE
DOFOh: 47 45  PAGEFAGEPAGEFAGE
0100h: 47 45 FAGEPAGEFAGEFAGE
D110h: 47 45 FPAGEPAGEPAGEPAGE
DizZ0h: 47 45 FPAGEFAGEFPAGEFAGE
0130h: 47 45 PAGEPAGEPAGEPAGE

D140h= 47 45 PAGEPAGEFPAGEPAGE

Obrazek 35: Hlavicka 32 bitového souboru DMP v hexadecimalni soustave.
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e 64 bitova verze:

Offset Type Field Remarks

0x000 char  Signature[4] 'PAGE'

0x004 char ValidDump[4] 'DUGH

0x008 uint32 MajorVersion

Ox00c wint32 MinerVersion Windows build no.

0x010 uint6d DirectoryTableBase
Ux018 wintéd PfnDataBase

O0x020 uinttd PslLoadedModulelist
0x028 uinttd PsActiveProcessHead
0x030 uint32 MachinelmageType
Ox034 uint32 MumberProcessors

ij-QI}BB char PhysicalMemoryBloc k[0x80]

ij-ﬁ'fErE‘: uint32 DumpType 1 = full dump, 2 = kemel dump (smaller)
Oxfal int6d SystemUpTime measured in units of 100 ns
Oxfa8 int6d SystemTime FILETIME

Obrazek 36: Hlavicka 64 bitového souboru DMP v hexadecimalni soustavé.

A dale ¢ast hlavicky souboru (Obrazek 37), na kterém je na prvni pohled patrny fakt,

Ze se jedna o soubor vytvofeny na 64 bitové architektuie. [11]

0 1 & 3 4 5 5 7 &7 59 & 5 L b E F 0123456759 ABCDEF
0000h: 50 41 47 45 [RNCERELEER OF 00 00 00) CE OE 00 00 PAGERNER]. .- k...
0010h: 00 20 3C 00 OO0 OO0 00 00 00 OO0 20 ES DF FA FF FF . S....ees cenes
CoEiah: CO DO 1A Q1 0D Fg FF FF FO 9D 1A O1 DD F3 FF FF | sascvesrsasnnannas
0030h: 64 66 00 00 02 OO0 00 00 E2 OO0 OO0 00 50 41 47 45  duvecvnes.es PAGE

O040k: OO 00 00 OO OO OO OO 00 00 00 00 OO0 00 00 00 00 .......cecnwcns-
0050h: 0D OO0 0D OO 0D DD 0O DD DO 0D DD OO DD DO DD DO ceccessassaansss
oo0s0h: 00 41 47 45|50 41 47 45 50 41 47 45|50 41 47 45 «AGEPAGEPAGEPAGE

Obrazek 37: Cast hlavicky 64-bitové architektury v hexadecimalni soustavé.

Poznamka: Pokud mame nastavenou zdalohu na moznost kompletni zalohy, pak pri padu
systéemu dojde ke kontrole, jestli soubor pagefile.sys ma dostatecnou velikost. Minimal-

ni velikost tohoto souboru s ohledem na kapacitu fyzické paméti RAM.

Tabulka 2: Minimalni velikosti souboru pagefile.sys podle kapacity paméti RAM.

Fyzickd pamét RAM Minimalni velikost souboru Pagefile.sys
< 128MB 50MB
<4GB 200MB
<8GB 400MB
>=8GB 800MB
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Selhani systému
Zapsat udalost do systémoveého protokolu
Automaticky restartovat

Fapsat ladid informace

['l.n'\}'pis stavu paméti jadra -

Soubor se stavem systému;
%eSystemRoot3 e \MEMORY . DMP

Prepsat viechny existujic soubory

Obrazek 38: Grafické nastaveni systému

pfi jeho selhdni.
Poznamka: PFi startu operacniho systému dojde ke kontrole nastaveni klicii v registru
z adresy HKLM\System\CurrentControlSet\Contro\CrashControl. Tyto uidaje se shodu-

Jji s udaji, které se daji nastavit v grafické nastavbe (Obrazek 39).

Mazew Typ Data

3'3] (Wychozi) REG_5F (Hodnota neni nastavena.)

‘.‘.'6] AutoReboot REG_DWORD (:00000001 (1)

‘.‘.'6] CrashDumpEnabled REG_DWORD 000000002 (2)

3_"1 DumpFile REG_EXPAMND_SZ ZeSystemRoot 3 \MEMORY.DMP
ab| Dy mpFilters REG_MULTI_5Z MfeEpeHb.sys dumpfve.sys

‘.’."'ﬂ LogEvent REG_DWORD (00000001 (1)

-Eﬂ MinidumpDir REG_EXPAMD_ S %eSystemRoot?\Minidump

‘.‘.'6] MinidumpsCount REG_DWORD (:00000032 (507

‘.‘.'.ﬂ Overwrite REG_DWORD (00000001 (1)

Obrazek 39 - Nastaveni systému pfi jeho selhdni v registrech.

Vysvétleni hodnot v registrech:

e Zapsat udalost do systémového protokolu = LogEvent.
o Automaticky restartovat = AutoReboot.

e Zapsat ladici informace = CrashDumpEnabled.

e Soubor se stavem systému = DumpFile.

o Piepsat vSechny existujici soubory = Overwrite.

Shrnuti:

e Pro forenzni analyzu je nejhodnotné&jsi kompletni zaloha.
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e Nastaveni kompletni zalohy neni standardné pfednastaveno u vétSiny systému
a piednastaveni vyZzaduje restart.
e Problémy s nastavenim kompletni zalohy u paméti vétSich jak 2GB.

e Analyza za pomoci nastroje Microsoft debugging tools a dalSich.

3.3.4.2 Pagefile.sys

Jedna se o systémovy soubor, ktery vyuziva operacni systém Windows k vytvoreni
a pouzivani virtualni paméti, jeho umisténi je v kofenové slozce jednotky, na které je
nainstalovany operacni systém. Po naistalovani nového systému Windows je pouzivani

virtudlni paméti zapnuto a jeho velikost je automaticky spravovana systémem.

Ve vice-tlohovém opera¢nim systému je obecné nutné umistit do paméti vice procesi
najednou. Jestlize jsou k dispozici funkce na virtualizaci paméti, lze vytvorit kazdému
z procest jeho vlastni adresni prostor. Virtudlni adresni prostor je rozdélen na stranky,
které odpovidaji riznym stejné€ velkym strankam ve fyzické paméti (RAM).

v

Strankovani na disku (pomoci souboru pagefile.sys) umoziuje rozsitit opera¢ni pamét
0 misto ve vn¢j$i paméti (na pevny disk, flashdisk...), kam jsou odkladany pravé nepo-
uzivané stranky paméti. Tim je mozné uvolnit rychlejSi opera¢ni pamét RAM
a umoznit tak jeji efektivnéjsi rozSifeni a vyuZivani. Pfi pouZiti strankovani paméti

na vngjs$i pamet’ je tabulka stranek rozSifena o ptiznak, ktery umoziuje rozlisit, zda je

stranka v paméti RAM nebo je odlozena na vné&jsi pamét’. [12]

Naptiklad pokud mame pamét RAM v pocitaci o kapacité¢ 2GB a chceme nebo potie-
bujeme vyuzivat pamét o velikosti 4GB, tak nastavime v pocita¢i moznost vyuzivat
virtualni pamét (Microsoft Windows 7: ,,Ovladaci panely — Systém — Upfiesnit nasta-
veni systému — zdlozka uptesnit — vykon — nastaveni — upfesnit — virtualni pamét

— zménit..”) a nastavime jeji maximalni velikost na 2GB (Obrazek 40).
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"

Virtudlni pamét’ ﬁ

[ Automaticky spravovat velikost strankovacho souboru pro

viechny jednothk:

vellkost strankovadho souboru pro jednotive jednotky

Jednotka [IJmenovkal Velikost strankovacho souboru (MB)

C: Uréuje systém
Vybrana jednotka: [E=
Volné misto: 52053 MB

@ Vlastni velikost:
Pocatedni velikost (MB):

Mejvétsi velikost (MB):

() Velikost urd systém

() Nepougivat strankovad soubor

Celkova velikost strankovacho souboru viech jednotek |
MejniZéi povalend hodnota: 16 MB

Doporucena hodnota: 12189 MB

Aktudlng pridélena hodnota: 8126 MB

i 0K Storno

Obrazek 40: Nastaveni velikosti virtudlni paméti

- soubor pagefile.sys.

Poznamka: Pokud chceme vypnout vyuzivani virtudlni pameéti a nasledné vymazat tento
soubor ze systému (ziskani mista na systémovém disku (problém SSD diskii), obava

Z forenzni analyzy tohoto souboru)budeme postupovat takto:

Microsoft Windows 7

e Ovladaci panely — Systém — Upfesnit nastaveni systému — zalozka uptesnit — vykon

— nastaveni — upfesnit — virtualni pamét’ — zménit (Obrazek 41).
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S —
Virtualni pamét ﬁ

] Automaticky spravovat velikost strankovacho souboru pro

viechny jednothk:

velkost strankovaaho souboru pro jednotive jednot

¥

Jednotka [IJmenovka] Velikost strankovadho souboru (MB)

Cs Uréuje systém
Vybrana jednotka: [

Volné misto: 54755 MB

(7 Wastni velikost:

(7 Velikost urdl systém
@ MNepougivat strankovad soubar

Celkova velikost strankovadho souboru viech jednotek

Mejnizél povolena hodnota: 16 ME
Doporudend hodnota: 12189 MB
Aktualné pridélena hodnota: 8126 MB

QK Storno

Obrazek 41: Vypnuti vyuZzivani virtudlni paméti.

Existuje nékolik moznosti jak se dostat k datim uloZenych v souboru Pagefile.sys,

ale dnes je nejjednodussim zpisobem =ziskani za pomoci forenzniho programu

(ktery nemusi byt instalovan na cilovém pocitaci). Naptiklad jiz vySe popsané: Belka-

soft Live Ram Capturer, FTK Imager a jiné.

Nastroj PCT

Tento nastroj pojmenovany PCT (page collection tool) byl vyvinut panem Soekhee

a jeho kolegy k ziskani piistupu k tomuto souboru v bézicim systému Windows.

Podle jejich experimentl byly schopni ziskat 1GB dat z tohoto souboru na externi ulo-

71§té za piiblizné 3-4 minuty. BohuZel tento nastroj neni uvolnén k pouZzivani.

Komer¢ni nastroje — nutna instalace na cilovy pocita¢

Disk Explorer

Forensic Tool Kit

X-Ways Forensics

iLook
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3.3.4.3 Hiberfil.sys

Jedna se o soubor, ktery je systémovy a skryty, jeho umisténi je v kofenové slozce jed-
notky, na které je nainstalovany operacni systém. Spravce napajeni jadra systému Win-
dows vytvofi tento soubor pii instalaci systému Windows. Velikost tohoto souboru

se piiblizn€ rovna velikosti operacni paméti RAM nainstalované v pocitaci.

Tento soubor je vyuzivan, pokud je operacni systém Windows piiveden do tzv. stavu
hibernace. Do tohoto souboru je zapsan obsah systémové paméti v dobé hibernace.

To znamena, ze z tohoto souboru jde ziskat identicka data jako ze zalohy paméti RAM.

Prepnout uZivatele
Odhlasit se

Uzamknout

Restartowvat

Refim spanku
|

Obrazek 42 - Ptivedeni systému

do rezimu hibernace.

Tento soubor je komprimovany pomoci vlastniho formatu firmy Microsoft a pro analy-
zu je nejprve nutné tento format pievést do Citelné podoby. Tento pfevod umoznuji né-

které softwary pro analyzu aktivnich dat (Belkasoft Evidence Center,Volatility, a dalsi).

Poznamka: Operacni systém Microsoft Windows ma dva rezimy pro uvedeni pocitace
do usporného stavu. Prvni z nich je rezim spanku, ktery dostane pocitac pouze do stavu
malé spotieby energie a pocitac po spusteni z tohoto stavu miize témer okamczite pokra-
Covat v praci (fyzické paméti RAM ziistavaji stale napdajené tzn. data jsou stale aktivni
v pameéti). Druhym reZimem je hibernace, ktery po aktivovani zapise veSkera data
Z pameéti do souboru (hiberfil.sys) na pevny disk a pocitac je vypnut a miize byt odpojen

od napajeni.

Pozndmka 2: Pokud chceme vypnout rezim hibernace a nasledné vymazat tento soubor
ze systemu (ziskani mista na systéemovém disku (problém SSD diskii), obava z forenzni

analyzy tohoto souboru)budeme postupovat takto:
Windows 7 nebo Vista:

e Zapnuti piikazového fadku (pfikaz cmd) jako administrator a spusténi piikazu:
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,powercfg.exe /hibernate off* nebo ,,powercfg.exe -h off*.

Windows XP:
e Vypnuti se provede v nastaveni: ,,Ovladaci panely — Moznosti napajeni “ a zde se

vybere zalozka hibernace, v které 1ze rezim hibernace vypnout.

Poté by mélo dojit k automatickému odstranéni souboru hiberfil.sys a nebo jiz lze sou-

bor manualné vymazat.

- - . - - - —— - —— - - — - — -
J=|&, » Poditaé » Mistni disk (C:) » - | ¥4 W Prohledat: Mistni disk (C:)
(& y
Uspofadat Sdilets = Vypalit MNova slozka
- Oblibené polozky ol Mazew polorlos ° [laturm *n'ﬁ'm-‘ Tun "'M A
o
= Naposledy naviti = ‘ I = hiberfil.sys 27/10/2014 18:19 Systémovy soubor 6241 044 kB I
=]
M Plocha = |#| HPQOEMSLIC-MPC.XRM-MS 11/7/2006 11:30 Digitalni licence X... 3 kB
4§ Stazené soubory %] msdiad0.dll 1/12/2006 22:37 Roziiteni aplikace 834 kB
=+ oPlayer.ini 16,7/2014 11:08 Nastaveni konfigu... 1 kB
— _— =
= Knihovny . pagefile.sys 27/10/2014 18:19 Systémovy soubor 5321392 kB I A
‘.] Dokumenty - | RTEMIC setup.log 17/1/2012 14:15 Textovy dokument 1kB =
PoloZky: 50

Obrazek 43: Systémové soubory v operacnim systému Windows 7, 64 bitova verze,

s 8 GB operac¢ni paméti.
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4 NEJPOUZIVANEJSI SOFTWARY PRO ZiSKAVANI INFORMACI
ZE ZASIFROVANYCH DAT A JEJICH VLASTNOSTI

4.1 ElcomSoft Password Recovery Bundle

Jedna se o kompletni balik umoznujici obnovu hesel pro vétsinu béznych zasifrovanych dat
(jednotlivé programy se daji koupit také samostatn¢) od ruské firmy ElcomSoft. Tato firma
je jednou z prikopniki softwaru na obnovu zaSifrovanych dat. Tento software umoznuje
ziskani hesel z opera¢nich systémit, produktii Microsoft Office, produktii firmy Adobe
(soubory typu PDF), archivacnich souborti (typu RAR a ZIP), zaSifrovanych oddili
nebo kontejnerti (TrueCrypt, BitLocker, Symantec Encryption Desktop ...) a mnohé dalsi.
[13]

4.1.1 Obecné informace

Tento software podporuje akceleraci pomoci grafickych karet a tento zplisob zrychleni ma
tato firma také patentovano. Jednd se o podporu jednotek vSech grafickych karet znacek
NVIDIA i AMD. U urcitych Sifrovacich algoritmii se mize jednat o zrychleni vyhleddvani

hesel aZ o 50 nasobek.

Tento balik dale podporuje distribuovany utok (pfi utoku je vyuzivano vice jednotlivych

pocitact) — u licence Standard (5 klientt), Forensic (20 klient(), Business (100 klientd).

Jak jiz bylo napsdno vyse, jedna se o softwarovy balik, ktery obsahuje jednotlivé programy
podle zakoupené edice. Zde je prehled téch nejvice pouzivanych podle typu vyhledavanych

hesel pro urcitou skupinu dat:

e Dokumenty Microsoft Office
o Advanced Office Password Recovery

» Podporuje dokumenty od verze Microsoft Office 95 po aktualni ver-
zi,

» K najiti hesla je mozno vyuZit: atok hrubou silou, mask tutok, slov-
nikovy utok.

= Ve tfech verzich: Home, Standard, Professional.

o Advanced Office Password Breaker

= Pouze pro dokumenty Microsoft Word a Excel 97/2000/2003 (kon-
covky souboru doc a xlIs).

* Nehleda heslo jako takové, ale vzhledem k pouziti slabé Sifry u téch-
to dokumentti dojde k odemceni dokumentu témét okamzité (heslo
se odstrani).

e E-maily a IM Klienti
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o Advanced Mailbox Password Recovery
= Obnova hesel z nejbéznéjsich e-mailovych klientt (idaje musi byt
ulozeny lokaln¢).
= Obsahuje POP3/IMAP server emulator — podpora pro obnovu hesel
z dalSich e-mailovych klientt.
= Vsechna hesla jsou nalezena okamzité a zobrazena pomoci dekodo-
vani.
o Advanced Instant Messengers Password Recovery
» Obnova hesel z nejbéznéjsich IM klientti (idaje musi byt ulozeny
lokalng) — pies 30 nejpouzivanéjsich klienti.
» Vsechna hesla jsou nalezena okamzité a zobrazena pomoci dekddo-
vani.
e Adobe Acrobat
o Advanced PDF Password Recovery
» Podpora vSech verzi a vSech pouzitych Sifrovacich algoritmd.
» QOdstranéni vSech omezeni (otevieni, editace, tisk a dalsi) okamzité
bez rozdilu sily hesla.
* Tii verze: Standard, Professional, Enterprise.
e Archiva¢ni dokumenty
o Advanced Archive Password Recovery
» Podpora nejpouzivangjsich archivacnich nastroja : ZIP (PKZIP,
WinZIP), ARJ/WinARJ, RAR/WIinRAR and ACE/WIinACE.
e Komplexni software vyuzivajici distribuovany utok
o Distributed Password erecovery
* Podpora velkého mnozZstvi Sifrovanych dat: Microsoft Office,
Microsoft Money, Microsoft OneNote, Adobe Acrobat, Intuit Quic-
ken, Lotus Notes, pfistupova hesla do Windows
2000/XP/2003/Visa/7/8, PGP privatni klice (*.skr), PGP Disk
(*.pgp), TrueCrypt (*.tc) a mnohé dalsi.
= (Obsahuje tii komponenty: server (instalovan na jednom z pocitact
v siti a pomoci n¢ho se spravuji procesy vyhledavani hesel), agent
(instalovany na jakémkoli pocitaci v siti, testuje hesla vygenerovana
serverem) a konsole (mtze byt nainstalovana na jakémkoli pocitaci
a pomoci ni se ovlada server).

Tento balik se prodava ve 3 riznych edicich (Obrazek 44).
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Compatibility Chart

Séad?ttil':;d Forensic Edition | Business Edition

Advanced Archive Password Recovery Pro 1 1 10
Advanced EFS Data Recovery Pro 1 1 10
Elcomsoft Internet Password Breaker 1 1 10
Advanced Instant Messengers Password
Recovery : t Lo
Advanced Intuit Password Recovery 1 1 10
Advanced Lotus Password Recovery 1 1 10
Advanced Mailbox Password Recovery 1 1 10
Advanced Office Password Breaker 1 (Pro) 1 (Ent) 1 (Ent)
Advanced Office Password Recovery Pro 1 1 10
Advanced PDF Password Recovery 1 (Pro) 1 (Ent) 1 (Ent)
Advanced Sage Pazsword Recovery 1 1 10
Advanced SOL Pazsword Recovery 1 1 10
Advanced WordPerfect Office Password
Recovery L t L0
Proactive System Password Recovery 1 1 10
Proactive Password Auditor - up to 100 up to 500

accounts accounts
Elcomsoft Distributed Password Recovery up to 5 clients up to 20 clients up to 100 clients
Elcomsoft System Recovery 1 (5td) 1 (Pro) 1 {Pro)
Elcomsoft Wireless Security Auditor Pro - 1 1
Elcomsoft Phone Breaker Forensic - 1 1
Elcomsoft Blackberry Backup Explorer Pro - 1 1
Elcomsoft Forensic Disk Decryptor - 1 1
Elcomsoft Phone Viewer Standard Edition - 1 1
Free delivery by Express Mail (EMS) o o "y

Order now Order now Order now

Obrazek 44: ElcomSoft Passwotd Recovery Bundle — porovnani edic. [14]

412 Cena
Verze softwarového baliku ElcomSoft recovery Bundle:

e Standard Edition — 1599 Eur
e Forensic Editon — 4995 Eur
e Business Edition — 13995 Eur

Vsechny tyto verze se proddvaji s 1 ro¢ni podporou.

4.1.3 Systémové poZadavky a mozZnosti

e Podporované operacni systémy:
o Windows 7 (32 i 64 bitové verze)
o Windows Server 2003 a 2008
o Windows Vista (32 i 64 bitové verze)
o Windows XP

e Je nutné mit administratorské prava.
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Zapotiebi je okolo 13 GB volného mista (pfedevsim kvtli rainbow tabulkdm — za-
kladni tabulky).

Podpora NVIDIA a ATI grafickych karet.
Podpora hardwarového akceleratoru - Tableau TACC1441.

4.2 Passware Password Recovery Kit

Jedna se o komplexni software pro ziskavani informaci ze zaSifrovanych dat a aktudlni

dostupna verze tohoto programu je 2015 V.2.

421

Obecné informace

Hlavnimi rysy tohoto programu jsou:

Obnova z vice jak 200 typt soubori (v¢etné zasifrovanych diskd a diskovych oddi-
10).

Okamzity piistup do nékterych zasifrovanych soubort — soubory typu Microsoft
Word a Excel do verze 2003 (nutny pfistup na internet nebo prikoupeni dalsiho
softwaru).

MozZnost vytvoieni skriptu pro vymazani administratorského hesla do opera¢niho
systému Microsoft Windows.

Obnova ptistupovych hesel do operacniho systému Microsoft Windows z paméti
RAM nebo ze SAM souboru.

Obnova hesel z tctu Facebook, Google a jiné za pomoci paméti RAM nebo hiber-
nacnich soubort.

Moznost hledani hesel z hash soubord.

Podpora 9 riznych utokd pro obnovu hesla.

Podpora vicejadrovych procesort a neomezeného mnozstvi grafickych karet typu
NVIDIA a ATI.

Podpora hardwarovych akceleratort Tableau TACC.

Podpora pro 64-bitovou verzi.

Vyhledavani zaSifrovanych soubort a diskovych oddilt.

Obsahuje podporu pro vytvoteni bitové kopie paméeti RAM pomoci FireWire uto-
ku.

Podora vyhledavani Sifrovacich kli¢i ze zalohy paméti RAM.

Moznost vyuzit distribuovany utok — agenti jsou k dispozici, jak pro verzi operac-
nich systémt Microsoft Windows, tak pro Linux.

Moznost spusténi z flashdisku — nic neni nutné instalovat na cilovém pocitaci.
MozZnost integrace se softwary: Guidance EnCase (verze 7 a vyssi) a Oxygen Fo-
rensic Suite (verze 2014 a vyssi). [15]
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Tento software je nabizen hned v nékolika verzich: Basic, Standard, Professional, Enterpri-

se, Forensic a Forensic Lab. Jelikoz tato prace pojedndva o forenzni analyze, tak se bude-

me zabyvat verzemi programu Forensic a Forensic Lab.

4.2.2

Rozdily mezi Forensic a Forensic Lab

Pocet agentii: 5 ku 100.
Podpora: 1 rok ku 3 roky.
Cena: 995$ ku 3995$.

Systémové pozadavky

Podporované operacni systémy:
o Windows 7 (32 i 64 bitové verze)
o Windows 8 (32 i 64 bitové verze)
o Windows Server 2003, 2008 a 2012
o Windows Vista
Je nutné mit administratorska prava.
Podpora NVIDIA a ATI grafickych karet.
Podpora hardwarového akceleratoru - Tableau TACC1441.
150 MB volného mista na disku (dal$i kapacita podle pouzitych rainbow tabulek
a slovnik).

4.3 Extreme GPU Bruteforcer

Jedna se o software vyvinuty firmou insidePro, ktery slouzi k obnoveni hesel z hashi po-

moci grafickych karet. Hlavni vlastnosti toho programu jsou:

Podpora vice jak 70 druhti hashi.

Vyuziti az 16 grafickych karet najednou.

Neomezené mnozstvi nactenych hashi.

32 1 64 bitova verze.

Hash moduly jako samostatné DLL soubory.

Podpora utoku hrubou silou, mask atoku, slovnikového utoku a hybridniho utoku
(kombinovany ttok z piedeslych mozZnosti).

Podpora pouze grafickych karet na bazi CUDA technologie (NVIDIA).
Podpora preruseni/pokracovani hledani hesel.

Tento produkt je zcela zdarma.

Aktualni verze: 3.2. [16]
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4.4 oclHashcat

Jedna se o Cist¢ GPGPU naprogramovany software pro obnovu hesel z hashi. OclHashcat

vznikl vyvojem a spojenim velice znamych softward na obnovu hesel oclHashcat-plus

a oclHashcat-lite.”

Hlavnimi vlastnostmi tohoto programu jsou:

Podpora vice grafickych karet najednou (az 128).

MozZnost nacteni velkého mnozstvi hashi k ,,Jouskani* najednou (az 100 milionii
hashi).

Podpora opera¢nich systému Microsoft Windows i Linux.

Podpora, jak CUDA, tak OpenCL (grafické karty znacek NVIDIA a ATI).

Pti spusténi programu je dany pocitac stale pouzitelny na ostatni praci.

Podpora pieruseni/pokracovani hledani hesel.

Podpora ttoku hrubou silou, mask utoku, slovnikového titoku a hybridniho utoku
(kombinovany utok z ptedeslych moznosti).

Integrované hlidani teplot GPU.

Tento produkt je zcela zdarma.

Aktualni verze: 1.35. [17]

% hashcat. oclhashcat. http://hashcat.net. [Online] http://hashcat.net/oclhashcat/
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II. PRAKTICKA CAST
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5 ZISKAVANI INFORMACI ZE ZASIFROVANYCH DAT

Nasledné informace a postupy budou brany z pohledu soudniho znalce v oboru kybernetika
(at’ jiz soukromého nebo piisluinika Policie CR), protoZze nikdo jiny neni opravnén
v Ceské Republice vykonavat zajistovani digitalnich stop spolu s manipulaci na ,,zivych®
strojich a provadét naslednou analyzu (sepsani odborného vyjadieni nebo znaleckého po-
sudku).

Ziskavani informaci ze zaSifrovanych dat nezaéina, jak by se mohlo zdat, rozbalenim kri-
minalistické stopy (notebook, stolni pocitac, externi disk, flashdisk a dalsi) a jeji naslednou

forenzni analyzou, nybrz samotnym spravnym zajisténim dané stopy.

5.1 Spravné ziskani kriminalistické stopy (vypocetni techniky)

Jedna z dilezitych otazek pti piipravé napiiklad pied domovni prohlidkou, kde by mélo
dojit k zajisténi digitalnich dat, je spravné naplanovani celého postupu. Tento postup musi
byt konzultovan s vedoucim dané realizace a nasledné musi byt dohodnut postup, kde bude
minimalizovana Sance ztraty zajmovych dat. V dnesni dob¢ kazdodenni mozZnosti Sifrovani
(viz. programy, které jsou popsany vyse) je nutné predpokladat, Ze pokud maji byt zajisto-
vana digitalni data, tak existuje pomérné velka Sance, Ze se na danych stopach budou na-
chézet prave data Sifrovana. A praveé informace z téchto Sifrovanych dat byvaji ¢asto nejvi-
ce dilezitymi. Z tohoto diivodu autor této prace doporucuje ke kazdému vyjezdu a kazdé
digitalni stopé€ pristupovat tak, jako by se na ni nachazela Sifrovana data. Z tohoto ditvodu,
pokud to povaha zasahu umoznuje, je zapotfebi maximalizovat Sanci, aby pii zasahu danou
»sifrovanou® stopu pachatel pouzival. At uz se jedna o ptihlaSeny pocitac¢, kde jsou piipo-
jeny Sifrované kontejnery nebo o piihlaseny pocita¢, na kterém je vyuzivano Sifrovani ce-

1ého disku.

Dale je samoziejmé velice diilezité mit s sebou pii zdsahu pottebné vybaveni, at’ uz softwa-

rové nebo hardwarové. Ve diileZité je nutné mit pfi ruce ve forenznich kufrech:

e Softwarové vybaveni:

o FTK Imager

o Passware Kit Forensic Portable

o EDD, TCHunter

o RAM Capturer, Belkasoft Live RAM Capturer
e Hardwarové vybaveni:

o Notebook s FireWire vstupem/vystupem

o FireWire kabel
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o Externi FireWire karty do notebookti — PCMCIA, ExpressCard

o Pevné disky — alesponi 2 kusy s minimalni kapacitou 3 TB

o Flashdisky — forenzni programy, zaloha zajmovych dat, live operacni sys-
témy...

5.2 Postup na zasahu - zabezpeceni stop

Po domluvé s vedoucim zéasahu se jde na dany zasah v dob¢, kdy je nejvétsi pravdépodob-
nost aktivity pachatele na zasifrovanych datech. Po pfistupu do zajmového objektu provede
soudni znalec, jakmile to okolnosti dovoli, okamzité zabezpeceni zajmovych pocitacl
— vypnuti spofice obrazovky, vypnuti moznosti hibernace/uspédni. Déle je doporuceno, po-
kud je to mozné z povahy véci, odpojit zajmové pocitace od siteé, v€etné WiFi pfipojeni
(z diivodu moznosti vypnuti nebo manipulace s pocitatem na dalku). Podle trestniho fadu
§84 (ptedchozi vyslech), 1ze vykonat domovni prohlidku jen po ptfedchozim vyslechu toho,
u koho nebo na kom se ma takovy ukon vykonat. Ale zdrovenn je zde poznamenéno,
ze predchoziho vyslechu neni tfeba, jestlize véc nesnese odkladu. A to z mého pohledu je
tento ptipad, protoze pokud by nebyly zabezpeceny zajmové pocitace, tak by mohlo dojit

ke znehodnoceni ¢asti zajmovych dat (stop).

B Nastaveni spofice obrazovky ﬁ

Spofic obrazovky

i- : e
LBy
e s dkm |
)
Spofic obrazovky
| Bubliny v| | Mastaveni.. || Nahled |

I Pozkat: 9999 | min. [C] Pfi obnoveni zobrazit pFthaEwaciobrazwkuI

Rizeni spotfeby

Chcete-li Zetiit energii nebo maximalizovat vykon, upravte jas
displeje a daléi nastaveni napdjeni.

Zménit nastaveni napajeni

[ ok || swmo || Pousit |

Obrazek 45: Deaktivace spofice obrazovky (Windows 7).
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5.3 Zajisténi dat na zajmovych stopach pred jejich zapeceténim

Poté (nebo jiz v pribehu), co jsme provedli nezbytné tkony vedouci k tomu, aby zadna
data (stopy) nebyla znehodnocena, probé¢hnou tkony, které jsou stanoveny v trestnim fadu

(pouceni, ptedbézny vyslech a dalsi).

Dale soudni znalec postupuje chronologicky od stop s nejvétsi prioritou po ty méné zajmo-
vé (mize dojit naptiklad k vypadku/vypnuti ptivodu elektrického proudu). Zde mize nastat
nckolik moznosti, v jakém stavu se bude dana z4jmova stopa nachazet:

e Pocita se nachazi v zapnutém stavu a zajmovy uzivatel je piihlasen.

e Pocitac se nachézi v zapnutém stavu, ale zajmovy uzivatel neni ptihlaSen (heslo

nevime a pachatel ho nevyda).
e Pocitac se nachazi ve vypnutém stavu.

5.3.1 Zapnuty pocita¢ a zajmovy uZivatel prihlasen
Postup Vv jednotlivych krocich, které budou déle podrobnéji popsany:

1. Hledani aktivnich zaSifrovanych dat.

2. Ptipadné vytvoreni bitové kopie Sifrovaného oddilu.

3. Vytvofeni bitové kopie paméti RAM a vykopirovani soubort: hiberfil.sys, pagefi-

le.sys a souborl padu systému Windows.

4. Vyhledani uloZenych hesel.
Jedna se o idedlni stav, v kterém se mlze zajmovy pocita¢ nachazet. Jako krok ¢islo 1
soudni znalec provede manualni prohledani opera¢niho systému — kontrola nainstalova-
nych programi, projiti spuSténych procesii a zkontrolovani hlavniho panelu. Zde hleda

programy, které souviseji s moznosti Sifrovat data, jak spusténé, tak nainstalované a piede-

v§im dojde k vyhledani aktivné pouzivanych Sifrovanych dat.

Local Disk (C:)

B0 ] @ || G m—

190 DD IreC 07 L1.£ 0D

a2 E ( f) Local Disk (F:)
3 |
o) J145 GB free of 14.6 GB

Pfizpisobit...

L~ -

841 | |

19/4/2015

Obrazek 46: Vizualni kontrola hlavniho panelu — aktivni

Sifrovaci softwary TrueCrypt a BitLocker.
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Nasleduje spusténi programt pro automatickou detekci ptipojenych Sifrovanych diskovych

jednotek (oddilt, kontejnerti) — EDD, TCHunt.

e EDD (Encrypted Disk Detector)
o Nastroj detekujici pfipojené Sifrované diskové jednotky.
Aktudlni verze: v2 (vydana: 22. 4. 2013).
Od firmy Magnet Forensics.
Neni potieba zadné instalace (portablova verze).
Podporované Sifrovaci softwary: TrueCrypt, PGP, Safeboot, Bitlocker.
Zdarma po vyplnéni formuléfe ke stazeni na strankach vyrobce.

O O O O O

r!I —— —

K C:\Users\sirek\Desktop'\programyMew'\E

~ e P o
Encrypted Disk Detector v2.8.1
Copyright <c) 2889-2813 Magnet Forensics Inc. |
http:/suvwuw.magnetforensics.com |
* Checking physical drives on system... *

PhysicalDrived, Partition 1 ——— OQEM ID:- HTFS

PhyzicalDrived, Partition 2 ——— OQEM ID:- HTFS
PhyzicalDrived, Partition 3 ——— OEM ID:
PhyzicalDriveld, Partition 3 might he an encrypted volume,
or contains a damaged hoot sector.
# Completed checking physical drives on system. =
#* Mow checking logical volumes on system... =
iz located on PhysicalDriveB, Partition #2.
iz a CD-ROM-DUD device <(H8).
iz a CD-ROM/DUD device <il).
0: appears to be a virtual disk
— possibhly a TrueCrypt or PGP encrypted volume
* Completed checking logical volumes on system. =

* Now checking for running processes...

* Completed checking running processes. *

Press any key to continue...

Obrazek 47: Program EDD — detekce aktivnich procesli programu TrueCrypt

a upozornéni na Sifrovany oddil.

e TCHunt
o Nastroj detekujici zasifrované soubory (kontejnery) programu TrueCrypt.
Aktualni verze: 1.6.
Zdarma ke stazeni.
Neni potieba zadné instalace (portablova verze).
Moznost falesné pozitivnich vysledku.
Podporované Sifrovaci softwary: TrueCrypt.
Spusténi piikazu s Administratorskymi pravy:
,,TCHunt.exe —d ¢:\* — vyhledava na diskovém oddilu C

O O O O O O
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=  TCHunt -d c:\ 2>nul - vyhledava na diskovém oddilu C, ukaze pou-
ze podezielé soubory

—

C:xlzeps™ *TCHunt .exe —d c:x Z2>nul
Suspect_Faile: cowUserss»si ~°~ 7 ' “se.txt
Suspect_File: cisllzersssi ’ D . o
Suspect_File: c:xUsersssi C

Suspect_File: cisllzersssi .tc
Suspect_File: c:xUsersssi IC
Suspect_File: cisllzersss ™

Suspect_File: c:xlUsersss

Obrazek 48: Program TCHunt nalezl na disku C podezielé (zaSifrované)

soubory programem TrueCrypt.

Tyto programy jsou pro znalce pouze doplikové a slouzi k dal§im moznostem ovéfeni,

ze se na disku nachazi Sifrovana data.

Pokud jsou na zajmové stopé nalezeny nactené/aktivni (pfimountované) diskové oddily
(kontejnery), tak soudni znalec vytvoti bitovou kopii tohoto oddilu (krok &islo 2). Piipad-
né muze byt jako prvni zvolen postup - vykopirovani zajmovych dat ze zaSifrovaného od-
dilu — tento postup je vhodny zvolit, pokud je napiiklad zaSifrovan cely systémovy disk
a my vime lokaci zajmovych souborti — vykopirovani téchto souborti by podle velikosti
téchto dat, mélo zabrat z pravidla par minut namisto vytvafeni bitové kopie kapacitné veli-
kého oddilu, to by mohlo zabrat n¢kolik hodin (v tomto ¢ase miize dojit k nechténému vy-

pnuti pocitace, ale v takto vykopirovanych datech neni mozné obnovit Smazana data).

K vytvateni bitové kopie Sifrovaného oddilu miiZze byt pouzit software FTK Imager. At jiz
za pomoci toho softwaru nebo jiného, tak je pii nastavovani vytvareni bitové kopie nutné
nastavit, aby se bitova kopie vytvafela zlogického oddilu (namisto fyzického).
Jinak by po nacteni tohoto obrazu byla data necitelna (stale v zasifrované podobg). Jako
vystupni format dat je doporucovan tzv. raw (dd) format, pokud neni jasné, kdo bude a ¢im
data zkoumat. Jedna se o “Cistou” bitovou kopii bez pfidanych informaci a bez komprese
(tento format je podporovan vSemi forenznimi softwary). Dalsi moznosti jsou tzv. chytré
formaty typu: ,,s01 a e01*. Jedna se o formaty, které jsou doplnény informacemi o dané
kopii a je zde mozné nastavit velikost komprese dat (tento druh dat nemusi byt podporovan

vSemi softwary).
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Select Source &
Select Image Type I‘é
|
Flease Select the Source Evidence Type i
Please Select the Destination Image Type
" Physical Drive
{* Raw {dd)
.
ral
" Image File S 3
" Contents of a Folder " EN [ ]
ogical filedevel analysis only; excludes deleted, unallocated, etc.
{ogi lysis oy ) o
" Femico Device (muttiple CD/DVD) ;
+J| AccessData FTK Imager 1A -

Fle | View Mode Help
£y Add Evidence Item...

155 Add All Attached Devices 1 |
|:Dal§i . % Image Mounting... IW‘ Stomo MNapovéda
Remove Evidence Item e
Romove Al Evidence Jtame
& Create Disk Image... |
Exgo%qe...

Export Logical Image (AD1)...

Add to Custom Content Image (AD1)

Create Custom Content Image (AD1)...

Obrazek 49: Vytvareni bitové kopie logického disku pomoci softwaru FTK

Imager.

Po vytvoteni bitové kopie je velice diileZité, si tuto bitovou kopii zkontrolovat. To miize
byt provedeno tak, zZe nacteme tuto kopii do softwaru, ktery podporuje nacteni bitovych

kopii (naptiklad FTK Imager). Takto nactena kopie musi obsahovat Citelna data.

Poté, at’ jiz byla vytvafena bitova kopie logického disku, nebo nebyla, nasleduje krok ¢islo
3 - vytvofeni bitové kopie paméti RAM (v&etné vykopirovani soubort: hiberfil.sys, pagefi-
le.sys a souboru padu systému Windows). Tento postup je podrobné popsan v kapitole:

., Vytvoreni obrazu paméti RAM — Softwarové nastroje.

Nasleduje posledni ukon (krok ¢islo 4), a to vyhledani ulozenych hesel. Tento krok je ve-
lice dilezity z toho diivodu, Ze standardni uZzivatel nepouziva rozdilna hesla na vSechny
svoje aplikace. VétSinou byva, Ze uzivatel pouziva 2-5 rozdilnych hesel na veskeré aplika-
ce, které vyuziva. Potom je velice realné, ze kdyz soudni znalec vyhleda ulozena hesla
(ptihlasovani do e-mailt,, FTP, IM a dalsi), Ze budou shodna s néjakym heslem pouzitym

k za$ifrovani dat.

K tomuto ukonu se necha vyuzit velice dobry softwarovy nastroj - Multi Password Reco-

very. Jeho hlavnimi vlastnostmi jsou:

e Aktudlni verze: 1.2.9 (7. 3. 2015).

e Thned nalezne a obnovi hesla z vice jak 110 nejpouzivanéjsich aplikaci.
e Dokaze zobrazit hesla ,,schovana‘“ za hvézdickami.

e Zobrazuje systémové informace.
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e Moznost ulozeni nalezenych hesel do souboru.
e Je mozné pouzivat jako pienosnou (portablovou) verzi.
e Cena: 19.95%.

Multi Password Recovery v.1.2.9 (Portable) () Alexandr Demchenko [ == éj
File View Other Help

L=pg=)
C H-N[g e
2 -
, Passward audit
—5 System m p Fl Report
EN=)
) @ 05 8 9:55:05.16 | Please, close all running applications to improve decryption procedure
2 Memary & 9:55:05.1¢ | Initialization
+{2] Disks # 0-55:05.1¢ | Checking for an update

- System folders .
= Tisk list & 9:55:05.50 | Collecting data. available modules: 121

g Installed applications €09:55.11.¢5 | Cannot process password file in module Google Chrome
------ Autorun

£l slients @0.55:11.¢> | Cannot process password file in module Google Chrome

{7 Outlook @0.53:70.; | Cannot process password file in module Qutlook
= é‘ B_:WDS;:E' & 0:58:46.55 | Building report tree
) wand 4 0-58:46.67 IPasswords found and recovered: 11 I
B Jgﬂ':{;‘ii’;g @0.55:45.1 | Some modules contain password vulnerabilities. check the auditor
B2 FTP clients # q-55.46.71 | Password not found? Try selecting password files manually in the recovery wizard.

{3 Windows/Tatal Commander 4 0-58:46.71 | Multi Password Recovery updates are available at passrecovery com
[ Paker client .
iy Poker clents # 9:58:46.71 | Scan finished

100% [221552ms]

Obrazek 50: Obnoveni ulozenych hesel za pomoci softwaru Multi Password

Recovery.

Alternativou pro tento néstroj jsou jednotlivé programy pro obnovu hesel z webovych

stranek: www.nirsoft.net. Tyto programy jsou zcela zdarma.

5.3.2 Pocitac se nachazi v zapnutém stavu, ale zijmovy uZivatel neni prihlasen

Pokud je pocita¢ zapnut, ale neni k dispozici uzivatelské heslo, tak jeSté existuji moznosti,
jak ziskat bitovou kopii paméti RAM. Z paméti RAM, jak jiz bylo napsano vyse, je mozné
,»Vytézit“ uzivatelska hesla, Sifrovaci klice a mnohé dalsi uzite¢né informace, a tudiz

by méli byt vyuzity vSechny moZznosti pro jeji ziskani.
Tyto mozZnosti jsou:

e vyuziti sbérnice FireWire
e zafizeni Tribble
e tzv. Cold boot attack
Vsechny tyto moznosti jsou popsany v kapitole ,,Vytvotfeni obrazu paméti RAM® a podka-

pitolach ,,Hardwarové néstroje* a ,,Jiné moznosti zptistupnéni paméti RAM*.


http://www.nirsoft.net/
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5.3.3 Pocitac se nachazi ve vypnutém stavu

V tomto ptipadé je nutné se skutecné presvédcit, jestli dany pocitac¢/notebook neni pouze
uspany’/hibernovany (v tom piipadé by pamét RAM byla stile naplnéna daty do doby
nez by se vybila baterie notebooku nebo neZ by se neodpojil pocitaé z elektrické site). Jed-
na se o vizualni kontrolu, jestli neblika dioda, neto¢i se vétraky a dalsi. Pokud by se nasla
uspand/hibernovana stopa, dojde k jejimu spusténi a nasledné se postupuju podle postupii
viz. vySe (podle toho jestli je pocita¢ chranén pfistupovym heslem a heslo zname

nebo naopak).

Poznamka 1: Vse, co na zasahu déla soudni znalec, stejné tak jako ostatni lidé provadeéjici
zdsah, je provdadeéno pri pritomnosti nezucastnéné osoby (nebo i zajmové osoby), pripadné

vSechny postupy mohou byt nataceny na kameru.

Poznamka 2: Zasah = domovni prohlidka nebo prohlidka jinych prostor.

5.4 Hledani zaSifrovanych dat a jejich nasledna analyza na predloze-
nych stopach

V nésledujicim textu je pfedpokladdno, ze hledani zaSifrovanych dat a jejich nésledné ana-
lyza bude probihat u soudniho znalce na forenznim pocitaci, na kterém je nainstalovany

specidlni forenzni software potfebny pro analyzu Sifrovanych dat:

e zéikladni software pro analyzu — EnCase, FTK, X-ways

e software pro analyzu paméti RAM — Volatility, WindowsSCOPE

e software pro ziskani informaci ze zasifrovanych dat — Passware Forensic Kit, El-
comsoft Passware Recovery

5.4.1 Krok 1. - vytvoieni bitové kopie

Po provedeni prvotnich tikont s danou stopou (kontrola peceti, rozbaleni, nafoceni) je vy-
tvofena bitova kopie daného datového nosice. Zkoumany datovy nosi¢ (pevny disk) je za-
potfebi vymontovat z dané stopy (notebook, stolni pocitac, externi disk a dalsi). Zde mo-
hou nastat prvni komplikace — dany datovy nosi¢ nelze vymontovat ze zajmové stopy (tyka
se hlavné notebookt). Nasleduje dohodnuti s dozadujicim organem, aby bylo povoleno
spusténi této stopy. Kdyz méame toto potvrzeni dojedndno, tak spustime dany pocitac
a v BIOSu nastavime prioritu bootovani na nami pouzité zatizeni pro provedeni bitové

kopie (USB nebo opticka mechanika).
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m Security Power Advanced

Device Configuration
Storage flptinns

Boot Order

Boot Or » IDE CD-ROH Drive
: Diskette Drive
UUSB device
Hard Drive
Integrated SATA
Integrated IDE
Broadcom Ethernet cowntroller
Broadcom Ethernet controller

~F5=Disable, Enter=Drag, Fl0=Accept, ESC=Cancel-

Obrazek 51: Nastaveni priority pro bootovani opera¢niho systému

v BIOSu.

Tento postup Ize aplikovat pouze v tom ptipadé, ze BIOS neni chranén (heslo, PIN, otisk
prsth a jiné). Pokud je BIOS chranén a nemame k nému pfislusné heslo, tak existuji meto-
dy jak toto heslo obejit/deaktivovat (pouzit resetujici ,,jumper”, specialni softwary na vyre-
setovani hesla, vyndat CMOS baterii, vygenerovani tzv. “defaultniho” hesla, kontaktovat
dodavatele zékladni desky). Nasledné vytvoreni bitové kopie (at’ jiZ pomoci samotného
zkoumaného pocitace nebo piipraveného forenzniho pocitace) se provede za pomoci ope-
ra¢niho systému Linux, a to pfikazem ,,dd*“ nebo ,,dcfldd”. Po vytvofeni je vzdy nutné
si bitovou kopii zkontrolovat, zdali obsahuje ¢itelna data. To provedeme naétenim této
kopie do jednoho z nami pouzivanych softward — FTK Imager, EnCase nebo jiného. Pokud
by kopie (vytvoiena za pomoci forenzniho pocitace) neobsahovala Citelna data (ani jeden
z diskovych oddiltt) mize dany pocita¢ obsahovat ¢ip TPM (viz. kapitola TPM) a je nutné
vytvofit novou bitovou kopii za pomoci samotného zkoumaného pocitace (viz. popsano

vyse).
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E EnCaze Law Eni.tement“ —

e e -

.-

File Edit View Tools Help

u__'}New LﬁOpen H Save = Print = Add Device \%Seardﬂ Refresh

|ﬂ Cases| %||:|= Table| =|Report [ Gallery | Timeline Q Disk “1% Code
|E& Emn'es| l:[j Bookmarks ‘-% Search Hits 51Red b Name gl:: TT:e Ca F"eory | Description
[z Home| 00<Fie Extents @ Permissions EOIR4P||[] 1 | &Extend Folder, Internal...
é—DDf& Entries |« (| - ‘_SJ SRECYCLE.BIN BIN  Raw Bin... Windows\... Folder, Recyde...
500 Qo 3 3 () Akrem Folder
e C O 4 |=amp Folder
EC{]% D 5 O 5 |5 an Folder
SExte
Qi $exten [ 6 |IC) Autodesk Folder
[ g} $RECYCLE.BIN
) Akrem [ 7 |IC5) bwinPoker JPC Folder
) AMD [l 8 | e Documents and Settings Folder, Hidden,...
) AT O 9 |I5) HM2archive Folder
[IC5) Autodesk — (| 10| [ HMArchive Folder
I bwinPoker JPC O 11 |5 Intel Folder

Obrazek 52: Nactend bitova kopie do forenzniho programu EnCase 6.18

— viditelné ¢itelna data.

5.4.2 Krok 2. — vyhledani zasifrovanych dat - EnCase

V tomto kroku se predpokladd, ze mame vytvorenou funkéni bitovou kopii. Tuto kopii

nacteme do forenzniho programu EnCase a pak postupujeme podle nasledujicich kroku:

a) pomoci nastroje ,,case procesor — zapneme moznost ,,find protected files*

a zaskrtneme vSechny typy pro vyhledavani.

E EnCase Law Enf.temenl“ —

ﬁ_-__-"

File Edit View |Tools| Help

u__']l‘\lew lﬁOpen i -v'-l

Index Case...

Webmail Parser. ..

=

Case Processar.,.,.

e eoesd %

e 01

Send To Responder...

Case Processor

Bookmark Folder Name

sifrovaneSoubory

Folder Comment

Export Path

D Report Generator

Case Used: Case 1
EHZ[ 1) HM2Archive
E-2(C) HMArchive
HOOE) Intel
B0 kameraZaznam
B0/ KBCertifikathoveNove
E-0(Ch Math Studia
E-o1(C) MsOCache
E-01(C Perflogs
E-0[]ICh PokerIdol
E-0[1ICh Pokerking Czech
EH2[1(C) Program Files
EHC1ICh Program Files (x88)
@) ProgramData

C:\Program Files\EnCases_18'Export

Ctrll i Case Processor h
R
Selected Modules: 1 Mtnes (Double-dick for options)
Alt-R =
m f}-@ Modules
5t Compound File Mounting Options © )
i [JIC5) File Parsers
& @ Don't Mount =H&# L) Information Finders
< (71 Mount by Extension ) Find Protected Files
ol - @ HTML G
() Mount by Signature _(_9 N ar\fer
1 2 Partition Finder
It Mounting Options. .. T3 Recyde Bin Info Record Finder
bn . oot T3 Credit Card Finder
rocess Lptons: 72 E-Mail Address Finder
y - E
1 =l Search File Slack ==, File Finder
i~ renive — —
Find Protected Files (.

Select File Types To Investigate

[

B Zip

A Rar

T PDF

=) BestCrypt

| &/ Pap File

B Pap Volume

[ Export Files

FRFHRRERH

J
(=]

]

] betermine file type using signature analysis (will increase execution time)

Mote: If above chedkbox is not chedked, then only files with corresponding
extensions (DOC, XLS, ZIP ...) will be investigated.

Obrazek 53: Pouziti néstroje ,,find protected files* v programu EnCase.
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Tento nastroj méa velkou nevyhodu v tom, zZe podporuje malo druhti zasifrovanych dat.

Podpora ve verzi EnCase 6.18:

| Help ﬂ

Guidance Software - Find Protected Files

This Module will search the given file systerns for any files that require a password
to be opened or are encrypted (depending on the file type selected below)

This module supports the following file formats

M5 Word: Ward 97, Word 2000, Word XP, Word 2003,
Extensions: DOC, DOT.

M5 Excel: Excel 97, Excel 2000, Excel XP, Excel 2003,
Extensions: XLS, XLT.

M5 PowerPoint: PowerPoint 97, PowerPoint 2000, PowerPoint XP, PowerPoint
2003,
Extensions: PPT, PPS.

Zip Files: Any File created with WinZip,
Extensions: ZIP,

POF: PDF files.
Extensions: PDF.

BestCrypt: BestCrypt velumes.
Extensions: JBC.

PGP: PGP files and volumes.
Extenszions: PGP, PGD.

Obrazek 54: Podpora druhii zaSifrovanych dat pro nastroj ,,Find
Protected Files* v programu EnCase 6.18.

Od verze EnCase 7 je do tohoto softwaru integrovana funkce na vyhledavani zasifrovanych
dat pomoci softwaru Passware Kit Forensic pojmenovana ,,Passware's Encryption Analy-
zer®, a tak jiz odpadnou starosti s malou podporou pro Sifrovand data. A navic ubyde jeden
z krokt tohoto postupu na vyhledani zasifrovanych dat (krok 3 — hledani zaSifrovanych dat
za pomoci programu Passware Kit Forensic).
b) stahnout a ptidat skripty ,,Encrypted Data Finder v1.2* a ,, TrueCrypt File Locator
v2.2¢

Jedna se o skripty napsané panem Simonem Keyem (vyvojar ze spolecnosti Guidance
Software). Nyni jsou pro majitele forenzniho program EnCase (verze 7) k dispozici novéjsi

verze téchto skriptd, ale tyto verze jsou posledni kompatibilni s verzi EnCase 6:
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e Encrypted Data Finder v1.2 — Tento skript se pokousi identifikovat zasifrovana data
a vyuziva jedné z vlastnosti zasifrovanych dat — data (soubor) obsahuji velké mnoz-

stvi nahodnych biti.
Encrypted Data Finder (V1.2.0) X

Check for update

Minimum file size to process (MB)
2 F

-

Maximum data to read from each file (ME)
50 Ty

-

Increment between reading file data (Bytes)
100 i

Showe results equal-to or above (%)

80 o
Process all files (wil process selected only if not ticked)
Bookmark files

Bookmark: folder name
Possible Encrypted Files

[] output full debug information to the consale (Slow!)

K ] [ Cancel ]

L Hits T Filters [= conditions ﬁDispIay E]Queries AP

=% EnSorip
-y Examples E|
=H[ ) Farensic B

Encr'ypted Data Finder (v1.2)

Obrazek 55: Vyuziti skriptu ,.Encrypted Data Finder*

v programu EnCase pro nalezeni zaSifrovanych dat.

e TrueCrypt File Locator v2.2 — Tento skript hleda kontejnery vytvotrené programem
TrueCrypt.U tohoto skriptu je nutné nastavit lokaci, kde maji byt teoreticky zasif-
rované soubory (kontejnery) ulozeny a zadat ptistupové heslo do tohoto kontejneru

(pokud ho zname, nebo jestlize mame nalezena hesla do jinych aplikaci). Skript na-
sledné zkousi vyhledat soubory vét$i nez nami nastavena hodnota a pfipojovat je

pomoci nastaveného hesla (nutné mit na forenznim pocitaci nainstalovany program

TrueCrypt).
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TrueCrypt File Locator V2.2 -

=

Bookmark Folder Mame
TrueCrypt File Locator Results

Root path to recurse
C:\Jsers\sirek \Desktop\DP

TrueCrypt Program Folder
C:\Program Files\TrueCrypt

Logical drive letter to act as mount-point for testing (X', ", 'Z', etc)

Provide feedback with sound?

Z Find one container per file?
Minimum file size to check in MB
4 e
Passwords to use for testing (only selected passwords will be used)
Password
A taineHeslo
4 [ b
[.ﬁ.dd passwords from list ﬁle] [Export passwords to list file
[ Ok ] [ Cancel ]

Obrazek 56: Vyuziti skriptu ,,TrueCrypt File Locator* v programu

EnCase pro nalezeni zaSifrovanych dat.

¢) vyhledani soubort podle koncovek (naptiklad: pgp, gpg, asc, tc, pem, sig, p7s, p12

a dalsi)

V tomto kroku jde o to nalézt zaSifrované soubory, které pii zaSifrovani dostanou piedna-

stavenou koncovku (napiiklad soubory zaSifrované pomoci programu Gpg4win dostanou

koncovku gpg) a také vyhledat soukromé klice.
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| Tablel g Report %4 Gallery Ej Timeline Q Disk “i% Code
File™  File File L
Mame Ext = T Description

O 7 |% test. xlsx.gpg I gpg File, Archive
A 7= pubring.gpg apg File, Archive, Mot Indexed
[ 80 | [ test.xsx.gpg apg Recyded, Archive
O 81 [ SIWTKXH3.gpg apg Archive
O 82 !:]'] smejkal.gpg I gpg Ar-u'e
[ 83 trustdb.gpg apg File, Archive, Mot Indexed
] 84 | [ secing.gpg apg File, Archive, Not Indexed
[71 85 | [ S.opo-agent aod... File. Archive. Mot Indexed

Edit Conditions &v’@ Ensaript ‘A Hits T Filterl| (S conditions| % Display ] Queries 4 »
"""" File Ext find EHC) File Details . 0
R - )
....... pap e [ Search File Category
....... apg = Search File Descriptions |
....... asc [¢= Search File Extension 1
....... te (]
_______ pem —Le= ==alUTHIE TYHE
. sig .= Search Filenames
...... S —[i= Search Short Filenames
<A -O1 L[5= search File Path
"""" ) Printer Spool Files
------- o= LL O &

Obrazek 57: Vyhledani zasifrovanych dat za pomoci koncovek — EnCase 6.18.

d) setazeni soubort podle velikosti

V tomto kroku jde o to nalézt zasifrované kontejnery, které se ,,skryvaji“ za jinymi typy
soubori. Naptiklad soubory typu ,,xxxxx.txt* nebo ,,xxxx.jpg*, vétsi jak 50 MB jsou pode-
zielé a je potieba je analyzovat. Podobnych vysledku 1ze také ziskat porovnanim shodnosti

hlavicek jednotlivych soubort.

MName EillretA T'::Ee | ngzieﬁl Catlzglﬁory | Description
[ 653 | [ 2014-12-08IncompleteHands. txt txt Text 472946 682 Document  File, Archive
[] 654 | [] 2014-11-09IncompleteHands. txt txt  Text 447 185842 Document  File, Archive
[ 655 | ity tt bt Text 21474836 430 Eocu File, Archive
[ = o e = VS T A B T A o AT )44 =7 oCuUm File, Archive
[] 657 | [] 2014-12-21IncompleteHands. txt et Text 434891 361 Docurgent ilearchive
[] 658 | [ 2014-02-15IncompleteHands. tet et Text 75617007 Document  File, Archive
] &59 Wmt tyt  Text 436 056 280 Document File, Archive
O 660 || . tet tet  Text 21474836 430 Document  File, Archive
. Filter by Size (- 10/23/13 06:51: 370dp.  10/23/13 06:51:370dp. 10}23;13; 06:5:
03/12/13 08:43:030dp. 03/12/13 08:43:03adp. 03/12/13 08:4
Enter Size 032512 03:23:520dp. 03/26/1203:23:520dp. 03/26/120%:2;
50 = N4MN/1G N1 17 8Andn  N4MN/15 N1-17-88ndn  NAMNMAEAT-1
——| Operator . - ’
_ | ®kstan ® greater than : % EnSaript ‘4, Hit = Conditions £ Display (%] Queries ;4 b
S OLK Folders Containing Attachments -
Unit S Search File Permissions - UNIX Or Windows
FKE @ME () GB "I Unigue Files by Hash
T Yahoo Mail Pages
[ = ] ’ e ] atl;oo':.l';t;er\‘laﬂ Pages |i|

Obrazek 58: Vyhledani zasifrovanych kontejnerti podle velikosti — EnCase 6.18.
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e) analyzovat nainstalované programy
Tento krok je dulezity, protoze v dneSni dobé¢ existuji desitky softwarti umoziujicich néja-
kym zpuisobem $ifrovat data, a tyto programy stale pfibyvaji. A protoze neni mozné vsech-
ny programy znat a védét, jak pfesné funguji, je dilezité zanalyzovat nainstalované pro-
gramy (programy obsahujici v nazvu slova jako: “crypt, pgp, security, encrypt” a dalsi).
Nasledné¢ se pokusit u programi, které nezndme, zjistit co nejvice podrobnosti k cemu

slouzi, a jak ptesné funguji.
f) analyzovat jednotlivé diskové oddily

Na obrazcich nize je vidét rozdil mezi zaSifrovanym oddilem (pomoci programu

TrueCrypt) a prazdnym oddilem (chybi nazev oddilu, tabulky FAT a dalsi).

File Logical ¥
500% Entries Acquired Size
L—;_r{f%:t Q 0 [ 1 & Unallocated Clusters 04/10/14 08:36: 34dop. 70 058 432
B-O % ¢ I 2| El Primary FAT 04/10/14 08:36:34dop. 68 608
OJweD 3 & secondary FaT 04/10/14 08:36:34dop. 68 608
B0 Jeww E [ 4| E volume Boot 04/10/14 08:36: 34dop. 2048
D% F [ 5 | NOW.ZEK 04/10/14 08:36: 34dop. 0
File Logical ~
=0(0% Entries == Acquired Size
&o0 Q 5 [} 1 =] Unallocated Clusters 04/10/14 08:43: 11dop. 70 254 080
@D C
D% D
HDO{Jse E
| OJse F

Obrazek 59: Porovnani prazdného diskového oddilu a zaSifrovaného oddilu
(dolni ¢ast obrazku).
5.4.3 Krok 3. - hledani zasifrovanych dat - Passware Kit Forensic

Pro vyuziti tohoto programu a jeho funkce ,,Find Encrypted Files* (verze programu 2015
v2) je zapotiebi pripojit (nacist) pfedloZzenou bitovou kopii do opera¢niho systému (vznik-

nou nové diskové oddily) za pomoci specialniho softwaru (naptiklad FTK Imager).
Vlastnosti funkce ,,Find Encrypted Files*:

e velice rychlé prohledavani soubort — az 4000 soborti za minutu



UTB ve Zliné, Fakulta aplikované informatiky 81

e rozpoznava pies 200 druht zasifrovanych souborii

o detekuje zaSifrované kontejnery a zasifrované oddily (pouze u verze Professional)

e detailni informace o nalezenych datech

e moznost vytvoreni kontrolni MD5 sumy (pouze u verze Professional)

e moznost vyhledavat zasifrovana data na sitovych discich (pouze u verze Professio-
nal)

e moznost spustit tento program z flashdisku bez nutnosti instalace (pouze u verze
Professional)

Tato funkce je soucasti nastroje Passware Kit nebo je také mozné tuto funkci (program
— Encryption Analyzer) koupit samostatné. Tohoto programu jsou k dispozici dvé verze:
Free (zdarma), Professional (295%), rozdily mezi témito verzemi jsou popsany vyse

ve vlastnostech této funkce.

R .
7L Passware Password Recovery Kit Forensic L . . TN B el ad . g g grate el
@ st poge

File View Tools Help

(3 Recover ©Rasuma @smp 8 support @ Hep

Scan Progress
Scan Status

Scanning:
Selected Folde
Scan Type: In 1]

Items scanned: 376 122

Ttem scanning: CAU K\AppData\Roaming!HoldemManager\Database  5¢an Options

Time elapsed: 4 h.1 min. 37 sec. Scan system folders

Estimated completion time: 2 h. 36 min. Scan slow file types
Scan for encrypted contsiners snd disk images

File Name Folder Recovery [ Calculate MDS Document Type

Protected items found: 79
Jtems skipped: 748 T Leak Buster Limit Admin Guid... C\Program Files GBB\RVG 5... InstantU i orc o scan cument Acrobat 5.0

b pack.dat Ci\Program Files (d)\Zoner... Brute-for = My Computer t) Zip10
e dpeai [ rules.ref C:\ProgramData\Malwarebyt... Brutefor () My Documents e Encrypted Container (TrueC

1 556 items/min

v _3330841600.quar C\ProgramData\Malwarebyt... Brute-for () All Local Drives Encrypted Container (TrueC
fminute
! |ASAA3RNRQ urar C\BrnaramData\Mahuarshit | Rritefor @ Selected Drives and Folders Encrypted Container (TrueC
i efor Encrypted Container (TrueC
Recover File Password Select Drives and Felders
efor = ane Encrypted Container (TrueC
gi Recover a passwerd for a file &2, Mistni disk (C:)

— et efo Jednotka DYD RW (D3 Encrypted Container (TrueC
Saubor TXT e-fo - Encrypted Container (TrueC
. o} Jednotka BD-ROM (F:)
st Q:, Find Encrypted Files efor = Encrypted Container (TrueC
ey Scan computer for encrypted files and containers efor ) . Encrypted Container (TrueC
acceleration possible eforce - Slow, Hardware accelerati... Soubor QUAR Encrypted Container (TrueC
R (. Full Disk Encryption e-force - Slow, Hardware accelerati... Soubor QUAR Encrypted Container (TrueC

& Decrypt HDD: BitLocker, TrueCrypt, PGP, FileVault2, etc.  e-force - Slow, Hardware accelerati... Soubor QUAR Encrypted Container (TrueC
Size: 20.0 GB e-force - Slow, Hardware accelerati... GOM Media file(.swf) Encrypted Container (TrueC
R P Mermers Anaheic e-force - Fast, Instant Plaintext atta.. WinRAR ZIP archiv Zip20
] power30X_Classic_vl4.xls Ci\Users\Public\Documents\... Instant Unprotection, File patching req... | List aplikace Microsoft Office Excel 8... | MS Excel 67-2003
5 Powerd0X_Lean_v15xs Ci\Users\Public\Documents\... Instant Unprotection, File patching req...  List aplikace Microsoft Office Excel 9... | M5 Excel 87-2003
=] P30 Mutrition Manageradt C:\Users\Public\Decumentsh..._Instant Unprotection, File patching reg...Sablons aplikece Microsoft Office Bx.. M5 Excel 7-3003
[ | CAUsers\sireky | Brute-force - Slow, Hardware accelerati... | Soubor TXT | Encrypted Container (Truec]

Obrazek 60: Pouziti funkce ,,Find Encrypted Files* pro vyhledani zasifrovanych dat

v programu Passware Kit Forensic.
A dale je u tohoto programu také funkce ,,System & Registry®, ktera umoznuje vyhledat
hesla z registrii — nejdiive je mozné zjistit heslo do opera¢niho systému, to je mozné zkou-
Set pomoci nekolika druht Gtoku (nebo heslo znat nebo zjistit jinym softwarem/ttokem).
A poté tato funkce umoziuje plnohodnotné obnovit hesla ulozend ve webovych prohlize-

¢ich, internetovych pfipojenich, e-mailovych klientd, IM...

Alternativou pro tyto funkce jsou opét jednotlivé programy pro obnovu hesel z webovych

stranek: ,,www.nirsoft.net*. Tyto programy jsou zcela zdarma.

Poznamka: Pro ukdzky v této praci je vyuzit program EnCase verze 6.18.


http://www.nirsoft.net/
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5.4.4 Krok 4. - virtualizace

Neékdy se vyuziva jest¢ krok ¢€islo 4, a to virtualizovani opera¢niho systému a nasledné
zkoumani na takto ,,zivém*“systému. Jedna se o nahradu toho, kdyz neni mozné danou sto-
pu spustit (nedostane se povoleni od dozadujiciho organu). Po spusténi nebo virtualizovani
by nasledovalo pouziti programu Passware Kit Forensic a jeho funkce ,,internet & ne-
twork® nebo programu multi password recovery (tento program je popisovan vice v kapi-
tole ,,Spravné ziskani kriminalistické stopy (vypocetni techniky) - Zajisténi dat na zajmo-

vych stopach pted jejich zapeceténi — krok ¢islo 4°).

Témito tfemi (Ctyfmi) kroky hleddme co nejvétsi mnozstvi zasifrovanych dat a ulozenych
hesel, které se na danych stopach nalézaji. Z takto nalezenych hesel se vytvafi slovnik pro
danou stopu (cely ptipad), ktery se poté pouziva k deSifrovani dalSich dat. Nalezena zasif-
rovana data jsou vykopirovéna (v pfipad¢ souborii) nebo poznamenana (v piipad¢ zaSifro-
vani celych diskli nebo oddili) a jsou nasledné desifrovana za pomoci specialnich desifro-

vacich softwarti (Passware Forensic Kit, Elcomsoft Recovery Bundle...).

5.5 Analyza bitové kopie paméti RAM a dalSich systémovych souboru

Tato analyza je provadéna opét soudnim znalcem na forenznim pocitaci a t€émito systémo-
vymi soubory jsou mySleny soubory: ,hiberfil.sys®, ,,pagefile.sys* a ,,crash dump soubo-
ry*. Tyto systémové soubory jsou vyuzivany k analyze, pokud neni k dispozici zaloha pa-
méti RAM a je k dispozici jeden z téchto systémovych souborii (moznost vykopirovat tyto
soubory na zasahu nebo pfi nasledné analyze zajmové stopy). Pro tuto analyzu se pouzivaji
nasledujici softwary:

e Volatility

e Passware Kit Forensic

e Elcomsoft Recovery Bundle
Jak jiz bylo zminéno vySe, analyzou paméti je mozné ziskat informace, jako jsou: spusténé
procesy, nactené ovladace, informace o socketech, hesla, konfigura¢ni informace, infor-
mace o piihlaSenych uzivatelich, zaSifrované soubory, oteviené soubory, neuloZzené do-

kumenty, VOIP voléni, Sifrovaci kli¢e a mnohé dalsi.

55.1 Analyza RAM - Volatility 2.4

Analyza pomoci softwaru Volatility miize byt napiiklad provedena podle nasledujicich

krokti (program volatility se spousti z ptikazové fadky — spustit jako spravce):
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1. ptikaz ,,imageinfo* — ziskdni zdkladnich informaci o z&jmové kopii — zjistént,
jaky operacni systém byl spustén na zajmovém pocitaci pti vytvareni kopie

ptikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM *“ imageinfo

C:s*uolatility—2.4._standalone.exe —f E:“\DPzalohaRAM-~PC1i“belkasoft~20158127 . mem
imageinfo

UJolatility Foundation Uolatility Framework 2.4

Determining profile bhased on KDBG search...

Win?8PAx86,. Win?5P1x86
IA32PagedMemory <Kernel ASD
FileAddressSpace (E:~DP-zalohaRAM~PCibelkasoft

Mo PAE

Bx185888L

ngZdECCZBL

1

Bx82dbdcBBL

Bx88dc 2B80L

Bxf £ df BEBAL

2015-81-27 18:55:22 UTC+0884
2815-81-27 11:55:22 +@1688

Suggested Profile<s?
A% Laverl
A% Layer2

PAE type

DTE

KDBG

Mumber of Processops
Image Type (Service Pack>
KPFCR for CFU B

KPCR for CPU 1
KUSER_SHARED_DATA

Image date and time

Image local date and time

28158127 .mem>

Obrazek 61: Vyuziti softwaru Volatility k analyze paméti RAM — ptikaz ,,imageinfo®.
2. prikaz ,,pslist — vypsani aktivnich procest

ptikaz:  volatility-2.4.standalone.exe  -f ,,cesta  kbitové  kopii  RAM*
--profile=Win7SP1x86 pslist

Poznamka: Od tohoto prikazu se jiz pouziva syntaxe ,,--profile“ se zadanym profilem
operacniho systému, ktery jsme zjistili z predeslého prikazu.
3. ptikaz ,timeliner — vypsani procesti spolu s €asy spusténi

ptikaz:  volatility-2.4.standalone.exe  -f ,,cesta  kbitové  kopii  RAM*
--profile=Win7SP1x86 timeliner

4. ptikaz ,hivelist” — lokalizace registri a zobrazeni jejich virtudlnich adres, fyzic-
kych adres a plnych adres korespondujicich s cestami danych souborti na disku

ptikaz:  volatility-2.4.standalone.exe  -f , cesta  kbitové  kopii  RAM*
--profile=Win7SP1x86 hivelist
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E¥ Spravee: C\Windows\System32\cmd.exe |£‘E|—E_hj

C=~>uolatility-2._4_standalone.exe —f E:“DPszalohaRAM~PCisbelkasoft 28158127 memn
——pruflle =in?5P1xB6 hivelist

Foundation
Physical

Ax444809c8
Bx40dc 8088
BxPalfbh3al
Bx76212088
Bx764029c8
Bx721779cB
Bx?02369c8
Bx62f a6l

Bxb644ah?cB
BxB2hc 2088
BxB0hRALhAAY
BxAdhL31688

Uolatility Framework 2.4

~Device~HarddizkUolumel“~Boot~BCD

~SyzstemRoot SystemIZ2~Conf ignSOFTWARE

“SystemRoot ~System32~Conf ig“DEFAULT

“SystemRoot SystemIZ~Conf ignSECURITY
“SystemRoot“Systemd2-Conf ig~3AH

SETNCoslindowssServiceProf ilessNetworkService \NIUSER.DAT
S?2nCisldindowssServiceProf ilessLocalService~NTUSER.DAT
sSPnCislserssmirekNAppDatasLocalsMicrosoftsWindowsslUsrClas

SFnCislserssmirek ntuser. dat
[no name ]
SREGISTRY“MACHINE-SY¥STEM
SREGISTRY~MACHINE~HARDWARE

Obrazek 62: Vyuziti softwaru Volatility k analyze paméti RAM — ptikaz ,,hivelist®.

5. prikaz ,,hashdump* — extrahovani hashi s pfistupovymi hesly do opera¢niho systé-
mu Microsoft Windows

BN Spravee: ClWindows\S

C:~>unlatility-2.4_standalone.exe —f E:~DPxzalohaRAM~PC1-belkasoft~20158127 _mem
—profile=WinYSPix86 hashdump —v BxBdcicBBf —-= Bx%caabPcB

Uolatility Foundation Uolatility Framework 2.4
Administrator:58A8:aad3b435b51404ecaad3b435hh1484ee :31d6cfefdi6ae?31bY3c52d7eBcB8

FcBzcz:

Guest 581 taad3b435h51484eeaadib435hh148dee  I1dbcfebdlbae?31h?Ich?d7ebcBE?cA:
mirek:1801 :aad3b435b51404decaad3ib435hi1484ee fh2984203c2f27hdf 3I0fe16d2143d27F
HomeGrouplsers 1002 aad3h435h51404eeaad3b435h51404ee = 1cBSaB?i?ae42@6?66?027?6115
ebb53:::

Obrazek 63: Vyuziti softwaru Volatility k analyze paméti RAM — ptikaz ,,hashdump®.

piikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM* --profile=Win7SP1x86
hashdump -y 0x8dc1c008 -s 0x9caab9c8

Poznamka 1 : syntaxe ,,-y* oznacuje virtualni adresu souboru SYSTEM a syntaxe

.8 oznacuje virtualni adresu souboruSAM.

Poznamka 2: tyto hashe se nasledné daji pouzit k vyhledani hesla pomoci specializovanych

softwarii.

6. pfikaz ,,bioskbd* — vycte stisknuté klavesy z ¢asti paméti ur¢ené pro BIOS — mize
obsahovat hesla do BIOSu nebo pro pfistup do zaSifrovanych celych diska

ptikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM* --profile=Win7SP1x86
bioskbd

7. ptikaz ,truecryptpassphrase” - vyhledava, jestli je v kopii RAM ulozeno heslo
do zasifrovanych dat vytvofenych programem TrueCrypt v nezaSifrované podob¢
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ptikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM* --profile=Win7SP1x86
truecryptpassphrase
8. ptikaz ,,truecryptsummary* — zobrazi podrobné informace o programu TrueCrypt

(pokud byl nainstalovan na zajmovém pocitaci) a o zasifrovanych datech vytvore-
nych timto programem

BN Spravee: C\Windows\System32icmd.exe EEI&J

C-“>uvolatility—2.4.standalone.exe —f E:“DP~zalohaRAM>“PCi“belkasoft~20158127 . .mem
——profile=WinYSP1x86 truecryptsummary
Uolatility Foundation Uolatility Frameuurk 2.4
Registry Uersion TrueCrypt Uersion 7.1
TrueCrypt ..exe at BxB?B?BBeE pid 2468
: volatility.debuyg : MoneOhject as string: Pointer ServiceMame invali

Service truecrypt state SERUICE_RUNNIMG
Kernel Module truecrypt.sys at BxBc4hBBPA — BxBc4e7B0R
Kernel Hudule dump_truecrypt.sys at Bx?5h?2000 — Bx?5bhc?8080
Link Z: —>» sDevicesTrueCryptUolumeZ mounted 2015-81-27 89:88:55

F: —» ~“DevicesTrueCryptUolumeF mounted 2015-81-27 87:85:16
F: —>» s»DevicesTrueCryptUolumeF mounted 2815-81-27 87:85:16

Uolume{ld45dcfe-6727-11e3-8377-0011dBa61475> —> “DevicexTru
eCryptUolumeF mounted Z2815-81-27 @7:85:16 UTC+B@BA
ﬁ¥ghgééa Link Z: —» sDevicesTrueCryptUolumeZ mounted 28015-81-27 @9:88:55
+|

Symholic Link Uolume{f42222eb—aa??-11e3-hB66—-A011dBab61475> —> “DevicexTru
eCPythnlumeZ mounted 28015-@1-27 @8:57:38 UTC+BaBA

Ohject sDevicesTrueCryptUolumeFs5Directory at Bx57hd9c8

Object “DevicesTrueCryptUolumePsS5Directory at Bx1929c9ch

Object sDevicesTrueCryptUolumeF~5MEt at Bxc68d6958

Obhject SDevicesTrueCryptUolumePFs5Directory at BxchaabSfB

Obrazek 64: Vyuziti softwaru Volatility k analyze paméti RAM — piikaz ,truecrypt-

summary“.

ptikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM* --profile=Win7SP1x86
truecryptsummary
9. ptikaz ,truecryptmaster” — vyhleda a zobrazi ,,master key* vyuzity programem
TrueCrypt 7.1a pro Sifrovani dat
ptikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM* --profile=Win7SP1x86
truecryptmaster
10. ptikaz ,,devicetree — ukaze vztahy mezi ovladaci a jejich zatizenimi — napiiklad
ukaZze, na jakych diskovych jednotkach jsou pfimountovany zaSifrované kontejnery
vytvofené programem TrueCrypt
ptikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM* --profile=Win7SP1x86
devicetree
11. ptikaz ,,mftparser — rekonstruuje tabulku ,,MFT* — naptiklad je zde vidét cela ces-

ta k nainstalovanému programu TrueCrypt a souboru ,,configuration.xml*,
ktery obsahuje informace o poslednich piipojenych zasifrovanych kontejnerech
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piikaz: volatility-2.4.standalone.exe -f',, cesta k bitové kopii RAM* --profile=Win7SP1x86

mftparser

55.2 Analyza RAM - Passware Forensic Kit

Analyza bitové paméti RAM nebo systémovych souborlt pomoci softwaru Passware Fo-
rensic Kit probiha zcela automaticky. Programu staci pouze nastavit, jaky soubor mé ana-
lyzovat (podporuje bitové kopie paméti RAM, soubory: hiberfil.sys a pagefile.sys) a na-
sledné vybrat jaky typ dat hledame.

1. vyhledani pfistupovych hesel do operaéniho systému Microsoft Windows

| 7L Passware Password Recovery Kit Forensic -_—

File View Tools Help

G Back @ Forward @ Start Page

Quick Start
Recover file password... _,,’é;" Windows User (Ctrl+

gy Recover passwords for Windojvs users from a me mage.

[i& Recover - Search ‘ @ Check for Updates g Support @ Help

L ? Recover File Password (Ctrl+0)

Search for protected files. e e " .
. JADP\zalohaRAM\PC1\belkasoft\20150127.mem ns, and email accounts on this local system.
Attack Summary & g Protection: Memory Image

Complexity: Instant Unprotection

| Passwords found:
2 = Memory image file: 20150127.mem dows Administrator password,

Total time elapsed: Folder: IADPzalohaRAM\PC1\belkasoft',

2 min. 20 sec. Protection: Memory Image - 1 Password(s)
Estimated completion time: Complexity: Instant Unprotection
e —— mirek-PCmirek pa;;wnld:_l’lo brackets) <Copy>
B Analyze Memory and Dec Hard Disk (Ctrl+D;
‘;ﬁ_ 5 Recover encryption keys or passwords to unlock BitLdcker, TrueCrypt, Mac, FileVault and PGP volumes, as well as Mac users,

Recover Passwords for a Standalone System (Ctrl+5)

ky Recover pa[ords for Windows accounts, email, websites, and network connections from registry files.

Please select a file to recover its password, or drag and drop a file to this window to start the recovery

Obrazek 65: Vyhledani piistupovych hesel do opera¢niho systému pomoci programu

Passware Forensic Kit.

Pozndmka: Timto zpiisobem dojde K vyhledani hesel pouze k aktualné prihlasenym uzZivate-

ltim v pribéhu vytvarent bitové kopie paméti RAM.

2. vyhledani hesel z webovych prohlizect
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N JADP AM\PCIVFTKY pPCIFTK.mem
!!- Protection: Memory Image
Complexity: Instant Unprotection

72 Passware Password Recovery Kit Forensic ———
i ry

»

Altack Summary

& Recover - . Se,a Passwordls‘::und:

File View Tools Help

G Back @ Forward ?j Start Page

Memory image file: memdumpPCIFTK.mem

Recover Fle Passn Dt Folder: 1\DP\zalohaRANM\PCIVFTKY
Quick Start " 1 min. 18 sec. Protection: Memory Image
Pick a protected file Estimated completion time: Complexity: Instant Unprotection

Ri
S

ecover file paseword...

fcompleted]

Websites Passwords

arch for protected files... Recover Internet

Recover passwords Site: Unknown Websites

User account password: [.] (no brackets) <Copy>
User account password: [p] (no brackets) < Copy>
User account password: [yes] (no brackets) < Copy>

=

Create Windows password reset
disk...

Open Job...

i/~ Reset Windows Ad
:\' Create a bootable C
Siter https:/fwww.performax.cz
User account password: [https://iimedia.cz/html/passback.ht

Websites (Ctrl+S)
. N Extract passwords forflaceb. nd other websites from a memory image. ite: www.mobiledit.com
" fihldsit+se passwc_ (no brackets) < Copy>

irek114 password: (no brackets) <Copy=

Obrazek 66: Vyhledani hesel z webovych prohlizec¢ii za pomoci programu Passware
Forensic Kit.
3. hledani pfistupu do zaSifrovanych dat
Jedna se o zplsob desifrovani zaSifrovanych dat, pokud méame k dispozici kopii paméti
RAM (nebo soubor pagefile.sys, hiberfil.sys), vytvofenou (vykopirovanou) v dobg,
kdy byla zasifrovana data aktivni (pfimountovanad).
Podporované typy zaSifrovanych dat podle programi, které byly pouZity na jejich vy-
tvoreni:
e BitLocker
e TrueCrypt
e PGP WDE

e Apple Disk Image
e FileVault

Decrypting a TrueCrypt Volume
Encrypted TrueCrypt volume image file:
Ci\Usershsirek\Desktop\test Truecrypt.bet

@ The TrueCrypt velume is still mounted, or I have a memory image of the target computer acquired while it was mounted. Instant decryption attack will be assigned.

Physical memory image file:
EA\DP\zalohaRAM\PCIVFTK memdumpPCLFTK. mem Browse...

ACOUIre 8 MEMOry image

Uestination file:
Ch\Usershsirek\Desktop\testitest-decrypted.001 Browse...

() The TrueCrypt velume is dismounted, and I don't have a memory image of the target computer acquired while it was mounted. Brute-force attack will be assigned.

Obrazek 67: Desifrovani kontejneru (TrueCrypt) pomoci bitové kopie paméti RAM

— Passware Forensic Kit.
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5.5.3 Analyza RAM - Elcomsoft Recovery Bundle

Analyza bitové paméti RAM nebo systémovych souborii pomoci softwarového baliku
Passware Forensic Kit probihd za pomoci programu Elcomsoft Forensic Disk Decryptor
(tento program je soucasti baliku nebo lze samostatné zakoupit za 299EUR). V programu
je zapotfebi nastavit, jaky soubor ma byt analyzovan (podporuje bitové kopie paméti

RAM, soubory: hiberfil.sys a pagefile.sys) a nasledn¢ vybrat jaky typ dat hledame.

Jedna se opét o zpusob desifrovani zasifrovanych dat, pokud mame k dispozici kopii pame-
ti RAM (nebo soubor pagefile.sys, hiberfil.sys), vytvotenou (vykopirovanou) v dobé,

kdy byla zasifrovana data aktivni (pfimountovana).

Podporované typy zasifrovanych dat podle programt, které byly pouzity na jejich vytvore-

ni:
e BitLocker
e TrueCrypt
e PGP WDE
'—_1! Elcomsoft Forensic Disk Decryptor @
Help

Select 'Decrypt or mount disk' or 'Extract keys' operation

@ Decrypt or mount disk
Decrypt or mount disk by providing memaory image §r ()

encryption keys
Select encrypted disk and key\memory file

) Extract keys
Exctract cryptographic keys from memory image
Open file
Select type of your disk
Select...
() PGPDisk (container)
(7) PGP Whole Disk Encryption ] ]

I Select source of keys I

I @) TrueCrypt (container) I @ M d
(@) Memory dump

() TrueCrypt (encrypted disk) () Hibernation file

: () Saved ke
() BitLocker (ind. BitLocker To Go) lEhabn e

A Dalsi = Open Keys\Memory file:

Obrazek 68: Desifrovani zasifrovaného kontejneru (TrueCrypt) za pomoci

programu Elcomsoft Forensic Disk Decryptor.
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6 POROVNANI RYCHLOSTI ZISKAVANI HESEL ZA POMOCI
DESIFROVACICH SOFTWARU

Testovani probihalo na forenznim stolnim pocitaci skladdajiciho se z nasledujicich kompo-

nent:

e zikladni deska: Asus Rampage IV Formula

e procesor: Intel Core i7-3970X Extreme

e graficka karta: 2x NVIDIA GeForce GTX Titan

e pamét’ RAM: 4x 8GB Kingston DDR3

e operacni systém: Microsoft Windows 7 Professional SP1 64-bitova verze

Pro desifrovani byly pouzity forenzni deSifrovaci softwary:

e Elcomsoft Distributed Password Recovery (dale znaceno jako ,,Elcomsoft*)
o Verze: 2.99 build 485

e Passware Kit Forensic (dale znac¢eno jako ,,Passware*)
o Verze: 13.7 64-bitova

e Extreme GPU Bruteforcer (dale znaceno jako ,,EGB*)

o Verze: 3.2
e oclHashcat (dale znaceno jako ,,oclHashcat®)
o Verze: 1.36

Pozndamka 1: Rychlost hledani hesel je vidy uddvina v hodnotach poctu hesel vyzkouse-

nych za sekundu.

Poznamka 2: Desifrovani za pomoci danych softwarit bylo vidy nechano pusténé minimal-

né 5 minut, aby se rychlost dostatecné ustdlila.
Pozndamka 3:

o Prvni tabulka — jedna se o tabulku se zakladnimi informacemi o danych Sifrovanych
datech — ndzev souboru, pouzity program pri Sifrovani danych dat a typ Sifrovani
pokud je znam.

o  Druha tabulka — tato tabulka porovnava rychlosti hledani hesel pomoci danych
programil a popisuje tato data: desifrovaci program — ukazuje jaky z programii byl
utoku — udava jaky typ utoku byl p¥i testovani pouZit, rychlost hledani hesel — tato
hodnota ukazuje rychlost zkouseni hesel za jednu sekundu, pouziti GPU — Uddva
Jjestli dany program pri konkrétnim utoku vyuziva k hledani hesel grafické karty.
Data oznacena cervené jsou ta, kterd u konkrétniho utoku na konkrétnich datech
Jjsou rychlejsi — vitézna v porovnavani s dalsim softwarem. A tato vitézna hodnota
(rychlost hledani hesel) je dale pouzita pro vypocet ve treti tabulce.
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o Tveti tabulka ukazuje pocet dni potrebnych k vyhledani hesla v zavislosti na pouZziti
delky hesla a vyuziti znakové sady (26 — malda pismena bez diakritiky, 36 — mala
pismena bez diakritiky a cislice, 52 — mala a velka pismena bez diakritiky, 62 — ma-
ld a velkad pismena bez diakritiky a cislice, 96 — veskerd znakova sada). Cervend
cisla zvyraznuji cas, kdy hledani hesla nepresahne 1 mésic (obecné heslo bude
dlouhodobé vyhledano za piilku této vypocitané casové jednotky — protoze nékdy
bude heslo nalezeno na zacatku hledani, nékdy uprostied a nékdy na konci...).

a Elcomsoft Distributed Password Recovery
File  Edit View Agent Server Help
o spply 9 @ | 5P Add Files | B ostart Il W | = 1 = | K Delete | <§~| i Enable € Disable
'. filename progress remaining time elapzed time current speed
. E] oo 0.306 % d.07h. 0 a0
Files
Agents
LI
=l
Connection
Alerts

Obrazek 69: Vyhledavani hesla pomoci utoku hrubou silou prostiednictvim softwa-

ru Elcomsoft Password Recovery —TrueCrypt kontejner.

{2 Passware Password Recovery Kit Forensic

File View Tools Help
@ Back O Forweard E)D Start Page H Save Results .\;‘_,5 Print @ Pause @ Stop ‘ @ Check for Updates
C:\Users\OEM\Deskto, ‘\DP\testovaciData\tmeClyp‘.TC-ﬁES—WhirlpooLm |

Attack Summary J Protectior] TrueCrypt Volume - Open Password

Complexity: Brute-force - Slow, Hardware acceleration possible

Passwords found:
0 passwords Attack Progress

Total time elapsed: Attack: Brute-force Attack: English
9 min. 43 sec. Password Length: 1 to 7 characters
Symbol 5et: Lower

Estimated completion time:

20 days. 23 h.

Estimated completion time: 20 days. 23 h.

Recovery Progress 3
Skip

Checking password:
ezkst .
Length: 5 File: TC-AES-Whirlpool bt

' Folder: C\Users\ OEM\Desktoph DP\testovaciData\trueCrypth,
Passwords checked: Protection: TrueCrypt Volume - Open Password
2 679 401 Complexity: Brute-force - Slow

Search speed:
4 603 p/sec

Total passwords checked:
2679401

Obrazek 70: Vyhledavani hesla pomoci utoku hrubou silou prostiednictvim softwaru

Passware Password Recovery Kit Forensic — TrueCrypt kontejner.
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6.1 Microsoft Office

Microsoft Word 1997 a 2003

Tabulka 3: Zakladni informace o testovaném souboru — MS Office 2003.

Nazev souboru: Pouzity program: Typ Sifrovani:

Test97-03.doc MS Office 2003 RC4 40-bitové

Tabulka 4: Porovnani rychlosti ve vyhledavani hesel pomoci danych programii a typu
utoktt — MS Office 2003.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 3,1 miliont ne
Passware Hrubou silou 6,5 miliont ne
Elcomsoft Utok na kli¢* 30,5 miliona ne
EGB Hrubou silou 42 miliont ano

Poznamka: * Utok na kli¢ — garantované nalezeni hesla — pii této rychlosti — maximalni

doba nalezeni hesla je ptiblizné¢ 10 hodin.

Microsoft Word 2003
45000000
40000000
35000000
30000000
25000000
20000000 | hesel/sekunda
15000000
10000000
5000000 .
- .
Elcomsoft - Passware - Elcomsoft KI|c
Hrubou Hrubou
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a Elcomsoft Distributed Password Recovery

o] = =

File Edit View Agent Server Help
# "—JL,L-'AddFiIEs | [ | é~| U]
= E filename progress remaining time elapsed time current speed average speed [ status
Al itest97-03.doc 1.307 % ~9h, 55min. 7 min. 30 194688 30 392 145 Qin progress. ..
iles
Agents
=
e
Connection
Nz
Alerts
1 [ (T = r
l=-=l total : 1, notstarted : 0, paused:0, waiting:0, recovered: 0, notrecovered: 0, notcypted:0
Cache And Lo
2 Attacks Object Result Comment

& testg7-03.doc - 1.307 % (~9h. 55min.)

localhost

@ online

Obrazek 71: Hledani hesla u zaSifrovaného souboru typu MS Word 2003 za pomoci

utoku na kli¢ prostfednictvim softwaru Elcomsoft.

U dokumentt kancelaiského baliku Microsoft Office 1997 a 2003 je vyuzito tak slabé $if-

rovani, ze existuji specialni programy, které dokazou tento druh souboru oteviit béhem par

vtetfin. Okamzit¢ nedojde k nalezeni hesla jako takového, ale je umoznén pfistup do soubo-

ru. Tento zplisob umozinuje napiiklad software (je soucasti baliku ElcomSoft Password

Recovery Bundle) Advanced Office Password Breaker. Tento software vyuziva utok po-

moci ,,rainbow tabulek®.
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44 Advanced Office Password Breaker [ || = || &2 |
ok Ty Pt o P’ ¥ =3 ,
- M R A X % 0 @
Open Save Start! O ptions Help Ahout

Document
Mame: § C:'WsersYOEM\Desktop \DP\testa7-03. doc

Key: § HSHGXPSNKBIGY |
Range

Start 0 End at: 65535 N Bd A udd

Autosave
Mame: C:'WUsersYOEM\Desktop \DP\test97-03. doc. bsf 3

Current blodz: Average speed:

Elapsed time: Estimated time:

ACPE version 3.03 (c) 1998-2013 Elcom5oft Co.Ltd.

AOPE 23. dubna 2015 14:02 ==
Advanced Office Password Breaker statistics:
Total keys nfa
Total time 21s

Average speed

nfa
Encryption key . [ HSHGXPSMEBIGY ] °

i Save... 5 Decrypt ok

Obrazek 72: Okamzity ptistup do zasifrovaného souboru typu MS
Word 2003 pomoci programu Advanced Office Password Breaker.

Tento druh Gtoku umozinuje také softwarovy balik Passware Kit, ale podle stranek prodejce
se pro tento druh utoku musi program pfipojit na stranky ,,www.decryptum.com* a také je
potieba mit pro tento druh Utoku extra kredity (u verze Forensic jich je 20 zdarma). Tento
kredit 1ze dokoupit na strankach prodejce. Pro deSifrovani bez nutnosti se pfipojovat k in-

ternetu, Ize zakoupit verzi “Decryptum Portable” za 19908.

Tabulka 5: Pocet dni potiebnych k vyhledani hesla v zavislosti na délce hesla a pouzité
znakové sadé¢ — MS Word 2003.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
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7 0 0 0 0 20
8 0 0 14 60 1987
9 1 27 766 3730 190843
10 38 1007 39835 231288 18321005

Microsoft Word 2007

Tabulka 6: Zakladni informace o testovaném souboru — MS Office 2007.

Nazev souboru:

Pouzity program:

Typ Sifrovani:

test2007.docx

MS Office 2007

RSA a AES 128-bitové

Tabulka 7: Porovnani rychlosti ve vyhledavani hesel pomoci danych programii a typi

utokt — MS Office 2007.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 56 tis. ano
Passware Hrubou silou 69 tis. ano
EGB Hrubou silou 60 tisic ano

Tabulka 8: Pocet dni potiebnych k vyhledani hesla v zavislosti na délce hesla a pouzité
znakové sad¢ — MS Word 2007.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 1
6 0 0 3 9 131
7 1 13 172 590 12604
8 35 473 8967 36624 1210060
9 910 17035 466301 2270713 116165793
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Microsoft Word 2010

Tabulka 9: Zakladni informace o testovaném souboru — MS Office 2010.

Nazev souboru:

Pouzity program:

Typ Sifrovani:

test.docx

MS Office 2010

AES 128-bitové

Tabulka 10: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu a typt

utokt — MS Office 2010.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 28 tisis ano
Passware Hrubou silou 34 tisic ano
EGB Hrubou silou 30 tisic ano

Tabulka 11: Pocet dni potiebnych k vyhledani hesla v zavislosti na délce hesla a pouzité
znakové sadé¢ — MS Word 2010.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 2
6 0 0 6 19 266
7 2 26 349 1198 25580
8 71 960 18198 74326 2455710
9 1848 34572 946318 4608213 235748228

6.2 TrueCrypt

Tabulka 12: Zakladni informace o testovaném souboru — TrueCrypt (AES + RIPEMD).

Nazev souboru:

Pouzity program:

Typ Sifrovani:

TC-AES-RIPEMD160.txt

TrueCrypt 7.1a

AES + RIPEMD 160-bit0
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Tabulka 13: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu a typt
utokti — TrueCrypt (AES + RIPEMD).

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 800* ano
Passware Hrubou silou 4,3 tisic ano
EGB Hrubou silou 132 tisic ano

Tabulka 14: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a pou-
zité znakové sadé — TrueCrypt (AES + RIPEMD).

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 1 4 68
7 0 6 90 308 6588
8 18 247 4687 19144 632531

Tabulka 15: Zakladni informace o testovaném souboru — TrueCrypt (AES + SHA512).

Nazev souboru:

Pouzity program:

Typ Sifrovani:

TC-AES -SHA512.txt

TrueCrypt 7.1a

AES + SHA 512-bitd

Tabulka 16: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi a typi
utokd — TrueCrypt (AES + SHA512).

Desifrovaci program: Typ utoku: Rychlost hledani hesel: | Pouziti GPU:
Elcomsoft Hrubou silou 800* ano
Passware Hrubou silou 4,3 tisice ano
EGB Hrubou silou 116 tisic ano
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Tabulka 17: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla
a pouzité znakové sadé — TrueCrypt (AES + SHA512).

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 1 5 78
7 0 7 102 351 7497
8 20 281 5334 21785 719777

Tabulka 18: Zakladni informace o testovaném souboru — TrueCrypt (AES + Whirlpool).

Ndazev souboru: Pouzity program: Typ Sifrovani:

TC-AES-Whirlpool.txt TrueCrypt 7.1a AES + Whirlpool

Tabulka 19: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi

a typu utokt — TrueCrypt (AES + Whirlpool).

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 800* ano
Passware Hrubou silou 4,3 tisice ano
EGB nestabilni nestabilni nestabilni

Pti pouziti dalSich typu Sifrovacich algoritmt jsou jiz rychlosti vyhledavani stejné a vyhle-
davani za pomoci programu EGB neni zatim podporovano.

Tabulka 20: Pocet dni potiebnych k vyhledani hesla v zavislosti na délce hesla

a pouzité znakové sad¢ — TrueCrypt.

Znakova sada 26 36 52 62 96
/ délka hesla
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6 0 5 53 152 2106
7 21 210 2767 9478 20262
8 562 7593 143894 587694 19417247

Pozndamka: Jedna se o zasifrované kontejnery, kde nemdame k dispozici bitovou kopii pame-

ti RAM nebo soubor hiberfil.sys (vytvorené v dobé aktivniho pripojeni daného kontejneru,).

Poznamka: * - pro desifrovani techto druhii dat za pomoci programu Elcomsoft Distribu-

ted Password Recovery je zapotiebi nejdrive pouzit nastroj “EDPR Disk Encryption Info”

pro ziskani informaci (v tomto nastroji je mozné nastavit jaky druh Sifrovani je pouZit, po-

kud je znam, ale to neni moc obvyklé, tak s touto variantou neni pocitano — pri pokusu bylo

zjisténo, ze se tim (nastavenim druhu Sifrovani) docili zrychleni asi o 1/3), které se ndsled-

né ulozi do souboru s koncovkou “esprtc” a jiz je lze desifrovat pomoci tohoto program.

6.3 Archivaéni soubory

Tabulka 21: ZAakladni informace o testovaném souboru — WIinRAR 4.01 — RAR

—RAR 3.x—-4.x AES.

Nazev souboru:

Pouzity program:

Typ Sifrovani:

testData.rar

WinRAR 4.01 32-bitova

RAR 3.x —4.x - AES

Tabulka 22: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu

a typu utokti — WIinRAR 4.01 - RAR - RAR 3.x — 4.xX AES.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 24 tisic ano
Passware Hrubou silou 32 tisic ano

Tabulka 23: Pocet dni potifebnych k vyhledani hesla v zavislosti na délce hesla
a pouzité znakové sadé — WIinRAR 4.01 - RAR — RAR 3.x — 4.x AES.

Znakova sada 26

/ délka hesla

36

52 62

96




UTB ve Zliné, Fakulta aplikované informatiky

5 0 0 0 0 2

6 0 0 7 20 283

7 2 28 371 1273 27179
8 75 1020 19335 78971 2609192

Tabulka 24: Zakladni informace o testovaném souboru — WinRAR 4.01 — ZIP 2.0.

Ndazev souboru: Pouzity program: Typ Sifrovani:

testData.zip WinRAR 4.01 32-bitova ZIP 2.0

Tabulka 25: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi

a typti ttokdi — WinRAR 4.01 — ZIP 2.0.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft nepodporovano nepodporovano nepodporovano
Passware Hrubou silou 88 miliont ne
Elcomsoft-ARCHPR* Hrubou silou 33 miliond ne

Tabulka 26: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a po-
uzité znakové sadé¢ — WinRAR 4.01 — ZIP 2.0.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 9
8 0 0 7 28 948
9 0 13 365 1780 91084
10 18 480 19012 110387 8744116
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Poznamka:* - pro desifrovani téchto druhu dat je zapotiebi pouzit software Advanced Ar-
chive Password Recovery (je soucasti softwarového baliku Elcomsoft Recovery Bundle).

Pro toto testovani byla pouzita verze tohoto programu: 4.54 Professional Edition.

Tabulka 27: Zéakladni informace o testovaném souboru — WInRAR 5.21 — RAR
3.x—4.x AES.

Nazev souboru: Pouzity program: Typ Sifrovani:

testData5.rar WinRAR 5.21 64-bitova RAR 3.x —4.x - AES

Tabulka 28: Porovnani rychlosti ve vyhledavani hesel pomoci danych programt

a typta utokti — WinRAR 5.21 — RAR 3.x — 4.x AES.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: | Pouziti GPU:
Elcomsoft Hrubou silou 24 tisic ano
Passware Hrubou silou 32 tisic ano

Tabulka 29: Pocet dni potiebnych k vyhledani hesla v zavislosti na délce hesla
a pouzité znakové sadé — WIinRAR 5.21 — RAR 3.x — 4.x AES.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 2
6 0 0 7 20 283
7 2 28 371 1273 27179
8 75 1020 19335 78971 2609192

Tabulka 30: Zakladni informace o testovaném souboru — WIinRAR 5.21 — RAR 5.x AES.

Nazev souboru: Pouzity program: Typ Sifrovani:

testData5-rar5.rar* WinRAR 5.21 64-bitova RAR 5.x - AES




UTB ve Zliné, Fakulta aplikované informatiky 101

Poznamka:* - pri zasifrovani tohoto souboru bylo vyuzito prepinace formatu archivu
a byla zvolena hodnota: ,,RARS“, tim dojde k vytvoreni archivu pomoci nového formdtu,

ktery vyuziva silnéejsi typ Sifrovani.

Obecné | Pokrodils | Moznosti | Soubory | Zalohovani | Cas | Komenta |

Iménao archivu

infolymky.rar -

Zplsob aktualizace

[ Profily... ] [F‘ﬁdat a nahradit soubory - ]
Format argi Moinosti archivace
(TVRAR M@ RARSJ (T ZIP [] vymazat soubory po archivad
[] wytvoiit samorozbalovad (SFX) archiv
Metoda komprese [] wytveit solid archiv
[Nurmélnl‘ '] [ Pfidat z&znam pro oprawvu dat
velikost slovniku [T otestovat archivované soubory

[32 MB - ] [ Zamknout archiv

Rozdélit archiv po...

v M8 | Nastavit heslo. .

[ QK ][ Stomia ][ Mapovéda ]

Obrazek 73: Nastaveni nového formatu archivaéniho programu

WInRAR 5.21.

Tabulka 31: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu

a typu utokt — WinRAR 5.21 — RAR 5.x AES.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft nepodporovano nepodporovano nepodporovano
Passware Hrubou silou 16,5 tis. ano

Elcomsoft-ARCHPR nepodporovano Nepodporovano nepodporovano




UTB ve Zliné, Fakulta aplikované informatiky

102

Tabulka 32: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a pou-
zité znakové sadé — WIinRAR 5.21 — RAR 5.x AES.

Znakova sada / 26 36 52 62 96
délka hesla
5 0 0 0 0 2
6 0 0 7 20 283
7 2 28 371 1273 27179
8 75 1020 19335 78971 2609192

Tabulka 33: : Zakladni informace o testovaném souboru — WinRAR 5.21 — ZIP 2.0.

Nazev souboru:

Pouzity program:

Typ Sifrovani:

testData5.zip

WinRAR 5.21 64-bitova

ZIP 2.0

Tabulka 34: Porovnani rychlosti ve vyhledavani hesel pomoci danych programii a typi

utokt — WIinRAR 5.21 — ZIP 2.0.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft nepodporovano nepodporovano nepodporovano
Passware Hrubou silou 88 mil. ne
Elcomsoft-ARCHPR* Hrubou silou 33 mil. ne

Tabulka 35: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a pou-
zité znakové sadé — WIinRAR 5.21 — ZIP 2.0.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 9
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8 0 0 7 28 948
9 0 13 365 1780 91084
10 18 480 19012 110387 8744116
6.4 GPG4Win

Tabulka 36: Zakladni informace o testovaném souboru — GPGWin 2.2.4 — PGP Pri-
vate Key.

Nazev souboru: Pouzity program: Typ Sifrovani:

Secring-4096.gpg* GPG4Win 2.2.4 - Kleopatra PGP Private Key, RSA, PGP

Tabulka 37: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu

a typt utoktt — GPGWin 2.2.4 — PGP Private Key.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 350 ne
Passware Hrubou silou 52 tis. ano

Tabulka 38: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a pou-
zité znakové sadé — GPGWin 2.2.4 — PGP Private Key.

Znakovd sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 1
6 0 0 4 12 174
7 1 17 228 783 16725
8 46 627 11898 48597 1605657

Pozndamka:* Jedna se o privatni klic, ktery se automaticky vygeneruje po vytvoreni certifi-
katu napriklad
,, C:\Users\uzivate\AppData\Roaming\gnupg “. Pri generovani tohoto certifikatu byla pou-

programem

Kleopatra

do

slozky
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Zita Sifra o délce klice 4096 bitii. Jedna se o totozny klic, ktery dostaneme pri vytvareni
nového klice a jeho ndsledné zalohy nebo pokud v programu Kleopatra vyexportujeme
stavajici kli¢ (je nutné znat heslo).

Tabulka 39: Zakladni informace o testovaném souboru — GPGWin 2.2.4 — GpgEX.

Nazev souboru: Pouzity program: Typ Sifrovani:

test.xIsx-4096.gpg* GPG4Win 2.2.4 - GpgEX neznamé

Tabulka 40: Porovnani rychlosti ve vyhledavani hesel pomoci danych programt

a typu utokti — GPGWin 2.2.4 — GpgEX.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft nepodporovano nepodporovano nepodporovano
Passware nepodporovano nepodporovano nepodporovano

Poznamka:* Jedna se zasifrovany soubor vytvoreny za pomoci softwarového baliku
GPG4Win a jeho programu GpgEX.

6.5 Symantec Encryption Desktop

Tabulka 41: Zakladni informace o testovaném souboru — Symantec Encryption

Desktop — PGP SDA Archive.

Nazev souboru: Pouzity program: Typ Sifrovani:

test.xlsx-4096.exe* Symantec Encryption Desktop | PGP SDA Archive

Tabulka 42: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi

a typu utokti — Symantec Encryption Desktop — PGP SDA Archive.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: | Pouziti GPU:
Elcomsoft Hrubou silou 10,5 tis. ne
Passware Hrubou silou 750 tis. ano

Tabulka 43: Pocet dni potifebnych k vyhledani hesla v zavislosti na délce hesla
a pouzité znakové sad¢ - Symantec Encryption Desktop — PGP SDA Archive.
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Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 12
7 0 1 15 54 1159
8 3 43 824 3369 11325

Poznamka:* Jedna se o samorozbalitelny zasifrovany soubor vytvoreny za pomoci softwa-
rového baliku Symantec Encryption Desktop a jeho programu PGP ZIP.

Tabulka 44: Zakladni informace o testovaném souboru — Symantec Encryption
Desktop — PGP AES 256 bitu.

Ndazev souboru: Pouzity program: Typ Sifrovani:

Testovani.doc-symantec.pgp* Symantec Encryption Desktop | PGP AES 256 bitl

Tabulka 45: Porovnani rychlosti ve vyhledavani hesel pomoci danych programii

a typu utokti — Symantec Encryption Desktop — PGP AES 256 bitd.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 150 ne
Passware Hrubou silou 20 tis. ano

Tabulka 46: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a pou-
zité znakové sadé - Symantec Encryption Desktop — PGP AES 256 bitu.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 4
6 0 1 11 32 452
7 4 45 594 2037 43486
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8 120 1632 30937 126354 4174708

6.6 HASHe

U softwaru EGB je zapotiebi pfed zacatkem vyhledavani hesel nastavit vlastnosti pouZzi-

tych grafickych karet a moznosti vyhledavani hesel.

Soubor Upravy Format Zobrazeni

[Settings]

Artackmode=1,1
CurrentbDevice=1,2
PasswordsPer Thread=500, 500
StreamProcessors=2546, 250
LastPassword=iombdrbhb
outputFileFormat=1l

i splayFoundrPassword=1

[BruteForceattack]
1=7172d,5,12

Obrazek 74: Soubor s nastave-

nim pro software EGB.

Software oclHashcat si nacte ovladace danych grafickych karet automaticky a sdm vytvori

nejlepsi nastaveni pro dané vyhledavani hesel (toto nastaveni 1ze manualné upravovat).

B Spravee: CA\Windows\System32\cmd.exe - EGB.exe "NTLM" "nastaveniini” "ntlm.bxt" E@

GFU to be used: 2

. Found: @A. Speed: 4388M p/s.f|Password: amprruzth

Obréazek 75: Vyhledavani hesla pomoci utoku hrubou silou prostfednictvim

softwaru Extreme GPU Bruteforcer — NTLM hash.
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B Spravee: C\Windows!System32\cmd.exe - cudaHashcatbd.exe -m 1000 -w 3 -a 3 ntlm.bt W10 | = || & |[s23]

Cession.Name. . .:

Hash.Target. .
Hash.Type....

Time.Estimated.
Speed.GPU . #1...

Speed.GPU _HZ ...

cudaHashcat

Running

Mask (h?1717171%7171717171¢> [111]
2£32ohefbIcallelaZa2?2888e5ebceca

NTLHM
Tue npr 28 18:86:84 2015 <V nmins, 14 secs)
Tue Apr 28 18:23:27 2015 <10 mins. 7 secs?
2686.3 MH/=s
DRBL 3 MHA =
MH.~=

2371.6

Speed.GPU _H=_ ..

uol we e rigests, B21 (B.88x> Salts
2259531595776.-5429583678976 (41 .62
B/2259531595776 (@.80:x>

: 86904143872-208827064576 (41 _62%)

8%9x Util,. 83c Temp,. 2755rpm Fan

82x Util, 82c Temp. 2515rpm Fan

Heztore.Point
HWMon .GPU . #11.
HWMon . GPU . #2 .

[z ltatus [plause [rlesume [bh]

Obrézek 76: Vyhledavani hesla pomoci utoku hrubou silou prosttednictvim soft-

waru oclHashcat — NTLM hash.
Tabulka 47: Zakladni informace o testovaném HASH souboru — hash NTLM.

Typ hashe: Pouzivany pro: Velikost:

NTLM operacni systém MS Windows | 128 bitl

Tabulka 48: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu

a typu utokt — hash NTLM.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
EGB Hrubou silou 4,4 miliardy ano
oclHashcat Hrubou silou 5.4 miliardy ano

Tabulka 49: Pocet dni potifebnych k vyhledani hesla v zavislosti na délce hesla a pou-
zité znakové sadé — hash NTLM .

Znakovd sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 0
8 0 0 0 0 15
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9 0 0 5 29 1484
10 0 7 309 1798 142496
11 7 282 14111 111532 13679683

Tabulka 50: Zakladni informace o testovaném HASH souboru — hash MD5.

Typ hashe: Pouzivany pro: Velikost:

MD5 integrita  soubord, uloZeni | 128 bit(

hesel

Tabulka 51: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu

a typu atokti — hash MD5.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
EGB Hrubou silou 3,7 miliardy ano
oclHashcat Hrubou silou 12 miliard ano

Tabulka 52: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a po-

uzité znakové sadé — hash MD5.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 0
8 0 0 0 0 15
9 0 0 2 13 667
10 0 3 139 809 64123
11 3 126 7250 50189 6155857
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Tabulka 53: Zakladni informace o testovaném HASH souboru — hash SHA-1.

Typ hashe: Pouzivany pro: Velikost:

SHA-1 integrita  soubord, uloZeni | 160 bitl

hesel

Tabulka 54: Porovnani rychlosti ve vyhledavani hesel pomoci danych programu

a typu utok — hash SHA-1.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
EGB Hrubou silou 1,6 miliardy ano
oclHashcat Hrubou silou 3 miliard ano

Tabulka 55: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a po-

uzité znakové sadé — hash SHA-1.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 0
8 0 0 0 0 15
9 0 0 10 52 2671
10 0 14 557 3238 256494
11 14 507 29000 200758 24623430

HASHe pouzivané programem TrueCrypt:

Tabulka 56: Zakladni informace o testovaném HASH souboru — hash SHA-512.

Typ hashe: Pouzivany pro: Velikost:

SHA-512 integrita  souborl, uloZeni | 512 bit(
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hesel, TrueCrypt

Tabulka 57: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi

a typu utokt — hash SHA-512.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
EGB Hrubou silou 169 miliont ano
oclHashcat Hrubou silou 259 miliond ano

Tabulka 58: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a pouzité
znakové sad¢ — hash SHA-512.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 5
8 0 0 3 14 494
9 0 6 190 927 47428
10 9 250 9899 57479 4553149

Tabulka 59: Zakladni informace o testovaném HASH souboru — hash RipeMD160.

Typ hashe: Pouzivany pro: Velikost:

RipeMD160 integrita  soubord, uloZeni | 160 bit(

hesel, TrueCrypt

Tabulka 60: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi
a typt utokt — hash RipeMD160.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
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EGB

nepodporovano

nepodporovano

nepodporovano

oclHashcat

Hrubou silou

2,2 miliard

ano

Tabulka 61: Pocet dni potfebnych k vyhledani hesla v zavislosti na délce hesla a pouzité
znakové sadé — hash RipeMD160.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 5
8 0 0 0 1 37
9 0 0 14 71 3643
10 0 19 760 4415 349764
11 19 692 39545 273761 33577405

Tabulka 62: Zakladni informace o testovaném HASH souboru — hash Whirlpool.

Typ hashe: Pouzivany pro: Velikost:
Whirlpool integrita  soubord, uloZeni | 512 bit(
hesel, TrueCrypt

Tabulka 63: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi

a typu utokt — hash RipeMD160.

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
EGB nepodporovano nepodporovano nepodporovano
oclHashcat Hrubou silou 123 miliona ano
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Tabulka 64: Pocet dni potiebnych k vyhledani hesla v zavislosti na délce hesla a pouzité
znakové sad¢ — hash Whirlpool.

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 0
7 0 0 0 0 7
8 0 0 5 20 678
9 0 9 261 1273 65166
10 13 344 13602 78976 6255952

6.7 Vyuziti FPGA

Ziskané hodnoty nejsou naméfené autorem tohoto textu, ale jsou deklarovany jednim

z prodejcti, ktery vyuziva technologii FPGA.

K hledani hesel byl pouzit server s 64 FPGA jednotkami. Cena tohoto serveru se soft-

warem na vyhledavani hesel je zhruba 50000Eur.

Tabulka 65: Zakladni informace o testovaném souboru — TrueCrypt (AES + RIPEMD).

Nazev souboru: Pouzity program: Typ Sifrovani:

TC-AES-RIPEMD160.txt TrueCrypt 7.1a AES + RIPEMD 160-bitd

Tabulka 66: Porovnani rychlosti ve vyhledavani hesel pomoci danych programi a typi
utokd — TrueCrypt (AES + RIPEMD).

Desifrovaci program: Typ utoku: Rychlost hledani hesel: Pouziti GPU:
Elcomsoft Hrubou silou 800 ano
Passware Hrubou silou 4,3 tisic ano
EGB Hrubou silou 132 tisic ano
FPGA 64x Hrubou silou 1,4 milionu ne
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Tabulka 67: Pocet dni potiebnych k vyhledani hesla v zavislosti na délce hesla a pouzité
znakové sad¢ — TrueCrypt (AES + RIPEMD).

Znakova sada 26 36 52 62 96
/ délka hesla
5 0 0 0 0 0
6 0 0 0 0 6
7 0 0 8 29 621
8 1 23 441 1805 59638
9 44 839 22982 11913 5725314
TrueCrypt (AES+RIPEMD)
1600000
1400000
1200000
1000000
800000
M hesel/sekunda
600000
400000
200000
0 . . .
Elcomsoft Passware EGB FPGA 64x
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7 ZABEZPECENI OSOBNIHO POCITACE A DULEZITYCH DAT
PRED NEOPRAVNENYM PRISTUPEM

7.1 Obecné zaklady pro zabezpeceny pocitac¢

V této podkapitole je pojednano o zakladnich faktorech, které urcuji, zdali je dany pocitac
zabezpeceny a ochranény, jak proti pfistupu k datliim nezédouci osobou, tak proti utoku
z internetu. Nasleduje nékolik zdkladnich krokd vedoucich k vice bezpe¢nému pouzivani
pocitace:

e Jak jist¢ kazdy, pocitacové alesponi trochu poskvrnény, uzivatel vi, je velice dulezi-
té vyuzivat v pocitaci spravné nastaveny firewall, antivirovy program a mit zaktua-
lizovany operacni systém.

e Je dulezité mit nastavené u kazdého uzivatele v pocitaci silné heslo. Pokud pocitac¢
vyuziva jen jediny uzivatel, tak je 1 tak mozné mit nastavené dva ucty, a to jeden
s administratorskymi pravy a jeden se standardnimi pravy. A pravé ten standardni
vyuzivat na v§echnu praci, kde nepotiebujeme administratorské privilegia
a to z diivodu nutnosti spusténi urcitych programii (pro vyhledavani zasifrovanych
dat, vytvoreni bitové kopie a dalsi) ptipadného fyzického ptistupu ttocnika
na nas§ odemceny (piihlaseny) pocitac.

e Nastaveni spusténi spofice obrazovky pocitace po dobu necinnosti. Toto nastaveni
pokud je aplikovano spolu s nutnosti zadat heslo pro zruseni spofic¢e obrazovky ve-
lice ztéZuje ,,vytéZeni® pocitace piipadnou nezadouci osobou. Zvoleni ¢asu,
po kterém ma dojit k aktivaci spofice, bych nastavil na hodnotu mezi 3-10 minuta-
mi.
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| Sporic obrazovky

B
kr,\n

Spofié obrazovky

Bublmy [ Nastaveni... Nahled

Pockat- V| Pfi obnoveni zobrazit prihlasovaci obrazovku

Rizeni spotieby

Chcete-li Setfit energii nebo maximalizovat vykon, upravte jas
displeje a dalii nastaveni napajeni.

Zménit nastaveni napajeni

Obrazek 77: Nastaveni zapnuti spofi¢e obrazovky na 5 minut po dobu

necéinnosti na PC.

e Nepouzivat rezim hibernace nebo po kazdé obnovené relaci z reZimu hibernace
vymazat specialnim programem (mnohonasobné piepisy nahodnymi daty) soubor
hiberfil.sys.

e Vyuzivat metodu ,,Sifrovani celého disku®.

e Nastavit si administratorské heslo pro BIOS.

e Obecné je dilezité vsechna hesla vedouci K citlivym informacim drzet v tajnosti
a s nikym toto heslo nesdilet, nepoznamenavat si ho, a pokud se potiebujeme pftipo-
jit na internet mimo vlastni internetové piipojeni (internetova kavarna, KFC...),
tak nezadavat (nepiihlaSovat se) hesla do dulezitych aplikacich (e-mailt, IM, inter-
netové bankovnictvi a dalsi).

e Nepouzivat stejna hesla pro vice dilezita prihlasovani... Je teoreticky mozné mit
jedno stejné (nemusi byt ani slozité - silné) heslo pro ,,nedtlezité* piihlasovani
— diskusni fora, e-shopy a vSechny mozné aplikace, kde je nutné zadat heslo,
ale neobsahuji zadné citlivé informace. Ale toto stejné heslo nesmi byt vyuzito pro
piihlaSovani do jakéhokoli dilezitého systému/aplikace — zaSifrovany
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disk/kontejner, ptihlasovaci heslo do opera¢niho systému, heslo do e-mailového
uctu, privatni klic a dalsi.

e Ta hesla, ktera chrani citliva data, by méla byt po né¢jakém Casovém intervalu (pfi-
blizné 3 — 12 mé&sicti) ménéna a v budoucnu by nemélo byt pouzito jiz jednou pou-
zivané heslo.

7.2 Ochrana pred vytvorenim bitové kopie paméti RAM

Jak jiz bylo napsano vySe, zZ paméti RAM se daji ziskat velice dulezit¢ informace
a je to ¢asto jedina moznost, jak se dostat k zasifrovanym datim. A proto je velice dulezité

co nejvice zabezpecit/znemoznit piistup k paméti RAM.
1. odstranéni FireWire 1394 rozhrani

Tento krok spoc¢iva v odmontovani/vypnuti rozhrani FireWire. Toto rozhrani neni dnes
jiz tak bézné jako diive a nebyva soucasti novych pocitacovych sestav a notebookd.
Dtive toto zafizeni slouzilo hlavné pro pfipojeni videokamer k pocitaci. Pokud je
toto zafizeni soucasti pocitace/notebooku a je pfipojeno pomoci néjaké externi karty
(PCI, EpressCard, PCMCIA...) a toto zafizeni neni pouzivano, tak je doporuceno

ho odstranit.

2. deaktivovani FireWire 1394 rozhrani

Dals8i moznosti je toto zafizeni deaktivovat v BIOSu. Nasledng, pokud by nezadouci
osoba chtéla vyuzit toto zafizeni pro ziskani bitové kopie paméti RAM, by musela
toto zafizeni zase aktivovat v BIOSu, a tim by samoziejmé& doslo pfi restartu pocitace

k vymazani paméti RAM.
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GIGABYTE - UEFI DualBIOS

Initial Displau Output

UIA 1394 Controller

PCH LAN Controller

XHCI Mode

Audio Controller

Intel Processor Graphics

Intel Processor Graphics Memory Allocation
DUMT Total Memory Size

Intel (R) Rapid Start Technology Disabled
Legacy USB Support Enabled
XHCI Hand-off Enabled
EHCI Hand-off Enabled
USB Storage Devices:

Generic STORAGE DEVICE 9451 Auto

OnBoard LAN Controller Enabled

PCIE Slot Configuration Auto
» SATA Configuration
» Super I0 Configuration
» Intel(R) Smart Connect Technology

Obrazek 78: Deaktivovani FireWire rozhrani (1394) v BIOSu.

7.3 Silné heslo

Jak jiz bylo uvedeno vyse, je velice dulezité pouzivat u ,.citlivych® prihlaseni/aplikaci silné
heslo a toto heslo nepouzivat u vice ptihlaSeni. Pojmem silné heslo je myslena takova po-
sloupnost znakd, kterou nebude mozné pomoci Gtoku hrubou silou v redlném case (fekné-

me jeden rok) nalézt.

Je velice dulezité pouzit takové heslo, aby bylo nutné k jeho vyhledani pouzit pravé utok
hrubou silou. To znamena, ze heslo neobsahuje zadné znaky souvisejici s danym uzivate-
lem a neni mozné ho najit ve slovniku ani v pfipad¢ modifikace (pepal23, slaviel4, papou-
SekKKK a dalsi). Déle, jak vyplyva z jednotlivych tabulek ukazujicich potfebny pocet dna
k vyhledani hesel, je Géelné pouzit v hesle specialni znak (doba hledani hesla exponencial-
né vzroste). A nakonec co se tyka délky hesla, je dnes dostacujici pouzit u vétSiny druhti
sifrovanych dat (ne takova, ktera jdou prolomit okamzit¢ — MS Office 2003) 10 znakd.
I pii vyuziti technologie FPGA a dodrzeni vySe popsanych pravidel, se hledani dané¢ho
hesla za pouziti utoku hrubou silou dostava uto¢nik do ¢asu potfebného k nalezeni do ta-

dové desitek let a vice.
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7.4 Konkrétni ochrana dat

Co se tyka vyuziti konkrétnich programi pro Sifrovani dat, tak autor doporucuje vyuzi-
vat pro Sifrovani celého disku (a vyuziti Sifrovanych kontejneri) software TrueCrypt.
A¢ tento software jiz neni aktualizovan a skon¢il za nejasnych okolnosti,
tak v projektu, ktery testoval jeho bezpecnost, nebyly nalezeny kritické chyby. Stejné
tak, Ize vyuzit jednoho z jeho nasledovniki — TCnext, VeraCryt, ktefi vyuzivaji stejné
zdrojové kody jako program TrueCrypt. Pti volbé algoritmi autor doporucuje vyuziti
jednoho ze zkombinovanych algoritmt (AES-Twofish, AES-Twofish-Serpent, Serpent-
AES, Serpent-Twofish-AES a Twofish-Serpent) a pro HASH algoritmus je doporuco-
van Whirlpool. Tato kombinace zarucuje co nejvétsi bezpecnost pred piipadnymi uto-
ky.

A jako druhy software pro zabezpeceni dulezitych dat je doporucen software Gpgdwin,
ktery je také zdarma k pouziti. A zejména kombinaci S pfedchozim softwarem je utvo-
fena velice bezpecna vrstva, kterd chrani pied nezadoucimi pruniky k citlivym dattim.
Pti vytvafeni privatniho klice je doporuc¢ovano vzdy zapinat nejvétsi moznou délku Sif-

rovaciho kli¢e (momentaln€ u tohoto programu 4096 biti).



UTB ve Zliné, Fakulta aplikované informatiky 119

ZAVER

Jak je napsano v této praci, je velice dulezité si chranit sva citliva data nejen v redlném
zivote, ale také v tom digitalnim. A tato ochrana nespociva pouze v zakladnich principech
zabezpecCeného pocitace, jako jsou pouzivani silnych hesel, udrzovani aktualizovaného
softwaru, spravné nastaveni Uzamykani pocitate a mnohé dalsi, ale také ve vyuziti special-
nich softwart pro Sifrovani elektronicky dat. V této praci je pojednano o vyhodach a nevy-
hodach jednotlivych moznosti Sifrovani dat a také o vlastnostech téchto specialnich softwa-
ri. Pro zabezpecCeni koncového pocitace je autorem doporucovana kombinace softwaril
TrueCrypt, pro zaSifrovani celého disku (nebo vytvofeni S$ifrovaného kontejneru)
a Gpg4win, pro sifrovani jednotlivych soubort. Pravé tato kombinace dvou velice dobrych
Sifrovacich néstrojii zarucuje bezpecnost pro citlivd data 1 v pfipadé prolomeni jednoho
ze softwarid (jako nejvétsi hrozbu vidi autor v pfitomnosti utajeného kédu néjaké vladni

organizace).

Druhou problematikou, kterou se autor v praci zajima, je spravny postup pii zajisStovani
kriminalistické digitalni stopy a jeji nasledna forenzni analyza. Je zde zdGraznéna dilezi-
tost spravného zajisténi zdjmové stopy a to hlavné se zamétenim na moznosti, Ze zdjmova
data jsou Sifrovana. A s tim je velice spjata nutnost vytvaret bitové kopie paméti RAM
a ziskavat forenzni informace ze spusténych zdjmovych pocitaci jiz na domovnich pro-
hlidkach. Naslednd forenzni analyza (zaméfend na ziskavani informaci ze zaSifrovanych
dat) provadéna soudnim znalcem se snazi v prvnich krocich vyhledat informace,
které by vedly k desifrovani zajmovych (zaSifrovanych) dat — hesla k riznym aplikacim,
privatni klice, systémové soubory (pagefile.sys, hiberfil.sys, crash dump soubory)
a dalsi. Pokud tyto informace nevedou k ziskani zajmovych zasifrovanych dat, tak Ize vyu-
Zit specialni softwary (Passware Forensic Kit, Elcomsoft Recovery Bundle, Extreme GPU
Bruteforcer, oclHashcat a jiné) a pomoci riznych tatoku (vétSinou se jedna o tzv. atok hru-
bou silou) se pokusit dané informace ziskat. Prvni dva jmenované softwary jsou placené
a mé¢ly by byt pfimymi konkurenty, ale ve srovnani rychlosti (zkouseni hesel za sekundu)
a funkci jasné vitézi Passware, ktery je navic vyrazné levnéjsi. Druhé dva softwary jsou
zcela zdarma a nabizeji podobné moznosti, jen EGB umoznuje vyuzit o trochu vétsi rych-

losti a podporuje vice zasifrovanych typi dat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RAM

DMA

MBR

SSD disk

NTFS

NSA

NSL

GnuPG

iPod

UMA

soubor DMP

Soubor DLL

GPGPU

(random-access memory) Oznaceni operacni paméti vytvofené pomoci

polovodicovych paméti.

(Direct Memory Access) Piimy piistup do paméti. Data neprochézeji skr-

ze procesor a lze tak dosahnout vyssiho vykonu.

(Master Boot Record) Je hlavni spoustéci zaznam, ktery je v IBM PC
kompatibilnich pocita¢ich umistén v prvnim sektoru pevného disku (nebo

obdobného média), tj. na jeho uplném zacatku.

(Solid-state drive) Je v informacnich technologiich typ datového média,
které na rozdil od magnetickych pevnych diskii neobsahuje pohyblivé me-
chanické ¢asti.

(New Technology File System) Je v informatice oznaceni pro souborovy
systém, ktery vyvinula firma Microsoft pro svoje operaéni systé-

my fady Windows NT.

(The National Security Agency/Central Security Service) Je vlad-
ni kryptologicka organizace Spojenych stati americkych, spadajici pod

ministerstvo obrany.

(National Security Letter) Jedna se o administrativni ,,obsilku® vydanou

FBI z diivodu Setfeni narodni bezpecnosti.

(GNU Privacy Guard) Je svobodna alternativa k PGP kryptografickému
softwaru, vydana pod GNU licenci.

Je multimedialni ptehravac firmy Apple.

(Upper memory area) Odkazuje na cast paméti RAM mezi adresami 640

KB a 1024 KB pro pftistup perifernich zatizeni.

Soubory vzniklé Vv pocitaci s operacnim systémem Microsoft Windows

po tzv. modré smrti.

(Dynamic-link library) Je implementace konceptu sdilenych knihoven spo-

le¢nosti Microsoft pro operacni systém Microsoft Windows.

(General-purpose computing on graphics processing units) Je zptisob vyu-
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GPU

WiFi

BIOS

Tabulka FAT

VOIP

Tabulka MFT

ziti paralelizace na grafické karté k vypoctu obecnych algoritmu.

(graphic processing unit) Je specializovany fidici procesor umistény
na grafické karté uvniti pocitace, ktery zajistuje vykreslovani dat uloze-

nych v operacni paméti na zobrazovacim zafizeni.

(Wireless Ethernet Compatibility Aliance) Je oznaceni pro nékolik stan-
dardi IEEE 802.11 popisujicich bezdratovou komunikaci v pocitacovych

sitich.

(Basic Input-Output System) Implementuje zéakladni vstupné—vystupni

funkce pro pocitace.

(File Allocation Table) Jedna se o tabulku obsahujici informace o obsazeni

disku v souborovém systému vytvoreném pro DOS.

(Instant messaging) je internetova sluzba, umoziujici svym uzivatelim
sledovat, ktefi jejich pratelé jsou praveé pripojeni, a dle potfeby jim posilat
zpravy, chatovat, preposilat soubory mezi uzivateli a i jinak komunikovat.

(Voice over Internet Protocol) Je technologie, umoznujici ptenos digitali-

zovaného hlasu v téle paketll rodiny protokoltt UDP/TCP/IP prostfednic-

tvim pocitacové sit€ nebo jiného média, prostupného pro protokol IP.

(Master File Table) Je misto, kde jsou ulozeny veskeré informace o soubo-

rech a slozkéach na jednotce typu NTFS.
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