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ABSTRAKT

Cilem této bakalarské prace je obecné seznameni s legislativou vztahujici se
k odposlechiim v Ceské republice a nasledné seznameni s problematikou odposlechovych
zatizenti.

Déle obeznameni s problematikou pravni podstaty odposlechu v oblasti
detektivnich cCinnosti. Analyza a zékladni rozdéleni operativni techniky pro ziskavani
citlivych informaci ato jak v oblasti detektivnich Cinnosti, tak i v oblasti ob¢anského

zivota.
Multimedialni kurz se zabyva problematikou multimédii a tvorbou kurzi s prvky

e-learningu.

Kli¢ova slova: Odposlechové  zafizeni, zabezpeCeni informace, prevence

odposlechu, E-learning

ABSTRACT

The purpose of this work is the general familiarization with the legislative relative
to tapping in the Czech Republic and the subsequent familiarization with the questions

surrounding tapping devices.

Further identification with the questions and problems surrounding the legal nature
of tapping in the areas of criminal a detective work. Analysis and basic division of
operative techniques for retrieving sensitive information in areas such as detective /

criminal work, and in areas of everyday life .

Multimedia course deals with the questions of multimedia and the creation of

courses with elements of e-learning.

Keywords: Tapping devices, safeguarding information, prevention of tapping, e-learning
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UvVOoD

V dne$ni hektické dobé, kdy se clovék zene za uspéchem a dokoncenim co
nejvetsiho mnozstvi stanovenych tkold a cilti zapomind mozné na jednu z nejdulezitéjSich

véci, a to zabezpeceni svého pracovniho zazemi.

O odposlechu a kradezi informaci se velmi malo mluvi, tézko se zjiStuje a jesté
hire dokazuje. Piestoze je to nejnebezpecnéjsi druh kriminalni ¢innosti v oblasti komeréni

bezpecnosti.

Se vstupem Ceské republiky do trzniho prostiedi Evropské unie a se zvy$enym
rozvojem soukromého podnikani se objevuji také prvni pfipady odposlechu a zcizovani
cennych informaci. Mnoho firem si neuvédomuje nebezpecnost tohoto jednani

a nedocenuji ochranu svych informaci i svého vybudovaného know-how.

Cilem mé prace je vytvoreni souhrnného piehledu zabezpecovacich systémi
a obecné¢ho seznameni Ctendie s legislativou mozného odposlechu a ptehledem raznych
druhti specialnich bezpecnostnich prostiedkli odposlouchavacich technologii a prostfedkt

na ochranu proti nim.
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1 PRAVNI PODSTATA ODPOSLECHU

1.1 Vymezeni pojmi odposlech a zaznam telekomunikaéniho provozu

Na$ pravni fad neobsahuje vymezeni pojmu telekomunikaéni provoz a to navzdory
skutecnosti, Ze stimto pojmem pomérné Casto pracuje. Tento pojem je tedy definovan
pouze v komentafich k trestnimu fadu, a to ndsledovné: ,,Pod pojmem telekomunikacni
provoz se rozumi telefon, telefax, mobilni telefony, vysilacky 1 jind telekomunikacni
zafizeni." Netfeba vysvétlovat, ze nejde o vymezeni zdafilé.

Pti vymezeni pojmu telekomunika¢ni provoz resp. jeho zaznam a odposlech, je
patrné tieba vychazet z legalnich definic bezprostfedné souvisejicich pojmi uvedenych
v zakon¢ €. 151/2000 Sb., o telekomunikacich, v platném znéni (dale jen TelZ), zvlaste
pojmt telekomunikaéni sluzba (§2 odst.5 TelZ), telekomunikaéni sit’ (§2 odst.2 TelZ)
a telekomunikacni zatizeni (§2 odst.1 TelZ). S piihlédnutim k t€émto definicim lze pojem
telekomunika¢ni provoz vymezit jako ,Cinnost telekomunikacnich zafizeni (napf.
telefond, radiostanic, pocitacovych siti atd.), kterd spociva v ptepravé nebo smérovani jak
obsahu komunikace (napf. hovori nebo pisemnych zprav), tak 1 souvisejicich
provoznich udaji (napf. doprovodnych dat identifikujicich urc¢ité ucastnické stanice
apod.). Za samotny odposlech a zdznam telekomunika¢niho provozu pak lze povazovat
,Zakonny postup opravnénych subjektd (Policie CR, Bezpeénostni informaéni
sluzby a Vojenského  obranného  zpravodajstvi)  spocCivajici v pfenosu  udaji
telekomunika¢niho provozu na média nesouci zadznam téchto opravnénych subjektii.”
Z vyse uvedeného vymezeni je ziejmé, ze za telekomunikacni provoz lze povazovat
1 provoz realizovany prostiednictvim pocitatové sité Internet a jejtho monitorovani za

odposlech.[3]

1.2 Prehled dpravy

Ochrana soukromi (at’ jiz v podobé telekomunikacniho, listovniho ¢i jemu
podobnych tajemstvi) mtize byt, jak ostatné jiz bylo vySe uvedeno, prolomena pouze
na zaklad¢ zédkona a za podminek, které stanovi zdkon. Zasahy do tohoto prava je mozné

provést pouze bud’ v prubéhu trestniho fizeni, a to na zdkladé zédkona o policii (dale jen
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ZoP) a trestniho fadu (TrR) - jde o zjevné nejéastéjsi piipad, nebo mimo trestni fizeni, a to
podle zdkona o Bezpecnostni informacni sluzbé (BIS) nebo zdkona o Vojenském
obranném zpravodajstvi (VOZ). V jinych piipadech nebo na zéklad¢ jinych piredpist
zasadné nelze provést zasah do prava na soukromi.

Technické podminky pro piipojeni aprovoz zafizeni pro odposlouchavani
a zaznamenavani telekomunikacnich provozl pak stanovi pfislusna vyhlaska ministerstva
vnitra ¢. 191/2000 Sb. Podminky pro postup soudce pii rozhodovani o povoleni pouziti
operativni techniky jsou obecné upraveny v fadé souvisejicich instrukcich Ministerstva
spravedlnosti. Tyto instrukce se poté piiméeiené aplikuji 1 na postup predsedi senata
vrchnich soudt pii rozhodovani o povoleni k pouziti zpravodajské techniky podle zdkona

o BIS a zakona o VOZ. [3]

1.3 Zasahy v pribéhu trestniho Fizeni

Jedinym vyluéné procesnim piredpisem, ktery umoznuje odposlech a zdznam (déle
jen zaznam) telekomunikacniho provozu k dikaznim tceliim, je pouze trestni fad. Samotna
hranice pro pofizeni a nésledné vyuziti zaznamu telekomunikacniho provozu v ramci
trestniho fizeni a mimo n¢j, je dana zahéjenim trestniho stihani, k némuz dochazi sdélenim
obvinéni obvinénému (§160 odst.1 TrR.), vyjimeéné téZ provedenim neodkladnych nebo
neopakovatelnych tikonti pred zahajenim trestniho stihani (§160 odst.2 TrR). AZ na tuto
vyjimku je tedy odposlech ptipustny az po sdéleni obvinéni konkrétni osob¢, a to pouze je-
li vedeno trestni fizeni pro zvlast zavazny Umyslny trestny ¢in nebo pro jiny umyslny
trestny €in k jehoZ stihani zavazuje vyhldSena mezindrodni smlouva. V takovém piipadé
muze predseda sendtu (v pripravném fizeni na navrh statniho zéastupce i1 soudce) natidit
odposlech a zdznam telekomunikacniho provozu, pokud I1ze diivodné predpokladat, ze tim
budou sdéleny vyznamné skuteCnosti pro trestni fizeni. (§88 TrR) V jiném piipadé
odposlech azdznam nafidit nelze. Samotny soudni piikaz k odposlechu a zidznamu
telekomunikac¢niho provozu pak musi spliiovat, vyjma obecnych pozadavka (jako je napf.
oznaceni organu, o jehoz rozhodnuti jde, den a misto rozhodnuti, a konkrétni vyrok
suvedenim zakonnych ustanoveni jichz bylo pouzito, jakoz i pouceni o opravném
prostiedku), fadu zékonnych nalezitosti:

-musi byt vydan pisemné a odiivodnén,

-musi v ném byt zietelne uloZzeno provedeni odposlechu a zdaznam prislusného druhu
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telekomunikacniho provozu (napr. TCP/IP)

-musi v ném byt specifikovan druh a misto odposlechu a zaznamu, majitel ¢i uzivatel
telekomunikacniho zarizeni (a to s uvedenim jména a prijmeni, adresy, prip.
i zaméstnani a dalSich potFebnych identifikacnich udajii), jakoz i trestny c¢in pro
néjz se vede trestni rizeni.

-musi zde byt rovneéz uveden ucel takového odposlechu a zaznamu a doba po kterou
muze byt takto provaden (ta nemuze byt delsi nez Sest mésicii— lze ji vSak
prodlouZzit, a to i opakované).

Dodrzeni vysSe uvedenych nélezitosti je nezbytné, v mnoha ohledech totiz
podminuje dikazni uplatnéni samotného zaznamu. Pokud pii odposlechu a zaznamu
nebyly zjistény skuteCnosti vyznamné pro trestni fizeni, je nutno zaznamy piedepsanym
zpUsobem znidit. (§88 odst.5 TrR).

Samotny odposlech a zdznam telekomunika¢niho provozu provadi pro potieby
viech organti &innych v trestnim Fizeni Policie Ceské republiky (§88 odst. 2 TrR), a to
zejména na zakladé¢ =zidkona o policii. Podle této Upravy jsou provozovatelé
telekomunikacni Cinnosti povinni na vlastni naklady zabezpecit v urcenych bodech
opravnénym subjektiim (tedy 1 mimo trestni fizeni) pfipojeni zatizeni pro odposlouchavani
a zaznamenavani telekomunika¢niho provozu (§86 odst.2 TelZ).

Podle §37 odst.1 ZoP pak nesmi tyto prostfedky, které jsou vyslovné zdkonem
oznaceny jako operativné-patraci, sledovat jiny zajem nez ziskani informaci dilezitych
k odhaleni a objasnéni trestnych ¢in. Tim jsou dény tézZ meze vyuziti ziskanych
poznatkll. Odposlech a zaznam telekomunikacniho provozua zjiStovani udaji
o telekomunikaénim provozu jsoupoté pro Policii CR podrobngji upraveny

¢l. 59 Zéavazného pokynu.[3]

1.4 Zasahy mimo trestniho Fizeni

1.4.1 Zakon o Bezpec¢nostni informaéni sluzbé

Zakon o Bezpecnostni informacni sluzbé uvadi odposlech a zaznam
telekomunika¢niho provozu mezi zpravodajskymi prostiedky (jde o jednu z forem
zpravodajské techniky). Bezpecnostni informacni sluzba ptitom ziskéva, shromazd'uje

a vyhodnocuje informace dulezité pro ochranu tstavniho zfizeni, vyznamné ekonomické
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zajmy, bezpe¢nost a obranu CR; k tomuto Géelu miZe zpravodajskou techniku pouzit
pouze po predchozim pisemném povoleni pfedsedy senatu Vrchniho soudu (podle sidla
Bezpecnostni informacni sluzby), pouze vSak za predpokladu, ze by odhalovani nebo
dokumentovani ¢innosti, pro nézZ ma byt pouzita, bylo jinym zpiisobem neucinné nebo
podstatné ztizené eventudlné v daném piipadé¢ nemozné. Pouziti zpravodajské techniky
nesmi prekrocit rozsah povéfeni soudce a nesmi zasahovat do prav a svobod ob¢and nad

nezbytné nutnou miru.[3]

1.4.2 Zakon o Vojenském obranném zpravodajstvi

Rovnéz zékon o Vojenském obranném zpravodajstvi dovoluje pouZiti zpravodajské
techniky pouze na zédkladé¢ predchoziho pisemného povoleni k pouziti zpravodajské
techniky, vydaného vrchnim soudem (vydéva ptedseda senatu vrchniho soudu), a to pouze
v ptipadech, kdy odhalovani a dokumentovani ¢innosti, pro nézZ ma byt pouzita, je jinym
zpisobem netcinné nebo podstatné ztizeno. Pouziti zpravodajské techniky smi omezit
nedotknutelnost obydli, listovni tajemstvi a tajemstvi dopravovanych zprav jen v nezbytné

nutné mife.[3]

1.5 DalSi souvisejici podrobnosti

Jednou zdalSich, a to rozhodné vSak ne nevyznamnych otazek, je povinnost
uchovavat a piipadné i vydat doprovodné a souvisejici Udaje o jiz uskute¢néném
telekomunikac¢nim provozu. Je-li k objasnéni skutecnosti dilezitych pro trestni fizeni tfeba
zjistit udaje ojiz uskutecnéném telekomunika¢nim provozu, které jsou predmétem
telekomunika¢niho tajemstvi anebo na néz se vztahuje ochrana osobnich
a zprostfedkovacich dat, nafidi ptedseda senatu a v pfipravném fizeni soudce, aby je
pravnické nebo fyzické osoby, které vykonavaji telekomunikacni ¢innost, sdélily jemu
a v ptipravném fizeni bud’ stditnimu zastupci nebo policejnimu orgénu. Piikaz k zjiSténi
udajii o telekomunikaénim provozu musi byt vydan pisemné a odivodnén. Vyslovna
a zfejma povinnost archivovat tyto tdaje vSak v nasem pravnim faddu dosud zakotvena
neni, tudiz tato snaha nemusi byt vzdy efektivni. Na zakladé §84 odst.7 TelZ vSak musi byt
tato doprovodna data po uplynuti dvou mésicii od ukonceni telekomunikac¢niho spojeni
vymazéana nebo u¢inéna anonymnimi.

Policie CR je v tomto ohledu na zékladé §47a ZoP opravnéna zadat, a to jiz bez
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privoleni soudu, v rozsahu potfebném pro plnéni konkrétniho ukolu policie od pravnickych
a fyzickych osob, které zajistuji telekomunikacni Cinnost, pfedavani dat souvisejicich
s poskytovanim telekomunikacni sluzby zptsobem umoziujicim dalkovy a nepfetrzity
ptistup. Pravnické a fyzické osoby, které zajiStuji telekomunikacni Cinnost, jsou tak
povinny zadosti policie bez zbytecného odkladu vyhovét ve vyzadané formé a v rozsahu
stanoveném TelZ. Provozovatel telekomunikacni Cinnosti je totiz povinen na vlastni
naklady sd¢€lit opravnénym organim informace o skuteCnostech, které¢ jsou predmétem
telekomunika¢niho  tajemstvi anebo na néz se vztahuje ochrana osobnich
a zprostfedkovacich dat, zejména tudaje o veSkeré komunikaci, kteréhokoli uzivatele
v uplynulych nejméné dvou mésicich v rozsahu volané a volajici ¢islo, pouzita sluzba,
datum, cas, doba trvani komunikace a misto pfipojeni.

ZTrR a TelZ vyplyvd tedy povinnost provozovatelii telekomunikaénich
siti vyhovét pozadavku o sdéleni provoznich tdajii. Zde je na mist¢ poznamenat, ze
jednotlivi provozovatelé telekomunikacnich siti, pfedev§im operatofi mobilnich
¢i telefonnich siti, sice respektovali tyto zminované zakonné normy, avSak rozsah
poskytovanych informaci nebyl zdaleka jednotny. Touto problematikou se na zéklad¢
stiznosti zabyval Ustavni soud. Z jeho nalezu vyplynulo, Ze pfedmétem vyzadani organt
¢innych v trestnim fizeni, mize byt zejména:

- Cislo volané stanice,

- datum a cas pocatku hovoru,

- doba jeho trvani a oznaceni zakladové stanice, kterd zajistovala hovor v okamziku

spojent, a oznaceni zdkladové stanice, ktera hovor zajistovala v momentu (jako napr.

lokalizace komunikujicich SIM karet, apod.)
Jednim z dalSich souvisejicich otazek je mimo jiné otazka nésledného pouziti zaznamu
telekomunikac¢niho provozu jako dikazu (at’ jiz v obCanskopravnim ¢i vefejnopravnim
fizeni), které je, a to zejména z efektivni kontroly nad vyse uvedenymi pravidly, pomérné
zasadné¢ omezeno. Dal§im tématem je poté problematika vefejné kontroly nad
odposlechem a zdznamem telekomunika¢niho provozu. Tato dvé, posledné jmenovana
témata, tedy dokazovani a vefejnd kontrola vSak nejsou predmétem této kauzy a bude

zpracovana formou samostatného ¢lanku.[3]

1.6 Shrnuti Ceské legislativy

V Ceské republice jsou tedy stanovena pomérné jasna pravidla pro odposlech
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a zaznam telekomunikacniho provozu ze strany statnich organi. Tato pravidla lze, az na
vyse zminéné vyjimky, resp. dil¢i nejasnosti, povazovat za fungujici a jejich kontrolu za
demokratickou a efektivni. Vyjasnéni nékterych jiz zminénych otdzek by vSak bylo
nesporné v z4jmu samotnych vysetfovacich organti a odpadly by divody pro podeziivani
z resortniho protekcionismu, ktery, ackoliv v k nému patrné nedochazi, je ¢asto zminovan
a negativné tak ovliviluje diivéru v praci statnich organt.

V tomto ohledu Ize tedy zakoncit tim, ze stavajici koncepce, resp. Ceskd pravni
uprava odposlechu a zdznamu telekomunika¢niho provozu odpovidd béznému standartu,
obvyklému v zahrani¢i, lze ji povazovat za vyhovujici a do budoucna za relativné

nemeénnou.
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2 PROC POUZIT SPECIALNI OPERATIVNI TECHNIKU

2.1 Konkuren¢ni zpravodajstvi

Je faktem, Ze zijeme v prostiedi neustdle se prohlubujici globalizace trzni
ekonomiky, charakterizovaném neustidle se prohlubujicimi zménami s ostrymi
konkuren¢nimi stfety. S obchodem a podnikanim je konkurence spojena odedavna. Diky
fenoménu globalizace se konkurence neustale vyostfuje. Objevuji se stale nové hrozby,
kterym je nutno celit. Informace jsou velmi cenénym a drahym zbozim. Informace jsou
stavebnim materidlem managementu, znalosti a jeho rozhodovacich procest. Prosttedkem
k dosazeni managementu znalosti je konkurencni zpravodajstvi. Konkurenéni
zpravodajstvi neni pouze bezpeCnostni — detektivni zélezitost, ale ptedstavuje cely

komplex. Jde o to:
- Legélnim a etickym postupem shromazd’ovat informace ke svému uzitku
- Objektivni analyzu informaci, kterd se nevyhyba neptijemnym zavérim
- Zajistit distribuci informaci k t€ém kdo rozhoduyji.

Ochrana ekonomickych zajmii vSak vyzaduje komplexni pfistup, ale pfedevsim je daleko
Sir§i nez technickd ¢i fyzickd ochrana objektl. Vyznamnym faktorem ovliviiujicim
prosperitu, konkurence schopnost a exportni schopnost kazdé firmy (spole¢nosti, podniku,
instituce, organizace apod.) je nesporné schopnost predvidat a feSit krizové situace,
schopnost odolévat nejriznéj$im ohrozenim zcizeni informace, rizikim a nastrahdm a to

jak vnégjsiho tak vnitiniho charakteru.[4]

2.1.1 Obranné konkuren¢ni zpravodajstvi
Ukolem obranného konkurenéniho zpravodajstvi je prevazng:

- Zajistovani personalni bezpecnosti, rezimové bezpecnosti, bezpecnosti

technickych prostiedkil, bezpecnosti softwarovych prostfedki
- Zajistovani informacni bezpecnosti
- Zajistovani bezpecnosti KNOW-HOW, ochranu technologickych procesii

- Zajistovani provozni bezpecnosti
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- Zajistovani bezpecnosti v obchodnich vztazich

- Aktivni ochranu proti dezinformacim a pusobeni vlivového zpravodajstvi

konkurence
- Obrana proti ofenzivnimu konkuren¢nimu zpravodajstvi konkurence

Prvotnim ukolem k tomu, aby podnikatelsky subjekt mohl uspésné¢ fungovat, je ochranit
sam sebe. To znamena ochranit vlastni podnikatelsky subjekt, jeho hmotny i nehmotny

majetek, Know-How a jiné.

2.1.2 Aktivni konkurenéni zpravodajstvi
Ukolem aktivniho konkurenéniho zpravodajstvi je prevazng:

- Zajistovani informaci potfebnych pro podnikani — pro naplnéni managementu

znalostmi;

- Zajistovani informaci marketingového charakteru;
- Zjistovani informaci o konkurenci;

- Zjistovani informaci o technologiich;

- Zjistovani informaci jimiz je mozno odhalit strategii konkurence a vyuzit ji ve
prospéch vlastni organizace (podniku spole¢nosti, firmy, instituce, organizace

apod.).

2.2 Bezpecnostni slozky statu

Bezpecnostni slozky statu musi mit moderni monitorovaci a sledovaci techniku,
nebot’ v bezpecném a modernim staté je nepostradatelnd pro Ucinnou a efektivni préci
vojenské icivilni kontraSpionaze. Jeji nezbytnost potvrzuji i zvySujici se aktivity
teroristickych organizaci a mafidnskych skupin operujicich na tzemi naSeho i1 okolniho
statu. Kdo o nezbytnosti této specialni techniky dlouho pochyboval nebo jesté stale
pochybuje, at’ si vzpomene jaké diisledky méla neprecizni prace americkych tajnych sluzeb

pred datem 11. zati 2001.[4]
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3 DELENIi ODPOSLECHOVYCH A SPECIALNICH PROSTREDKU

3.1 Déleni odposlechovych zaFizeni

3.1.1 Rozdéleni podle umisténi v zijmovém prostoru
a) umisténi s nutnosti naruSeni zdjmového prostoru

b) bez nutnosti naruseni zajmového prostoru

3.1.2 Rozdéleni podle typu pi‘enosové cesty
a) Po metalickém vedeni

b) Bezdratovou cestou

3.1.3 Rozdéleni podle typu pienasSené informace

a) zatizeni na prenos audio signalu
b) zafizeni na pfenos video signalu
c) zatizeni s kombinovanym pfenosem audio i video signalu

3.2 Déleni specialnich prostredkii

a) Sumové generatory
b) Radiové analyzatory
c) Detektor nelinearnich ptechodt

d) Jammer*‘s — ruSicky signalu
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4 PRIKLADY ODPOSLECHOVYCH ZARIZENI

4.1 Radiové odposlechové zarizeni R-100

R-100 je kompaktni radiové odposlechové zatfizeni napajené z 9V destiCkové baterie.
Pfijem signalu je standardné v rozhlasovém pasmu FM-VKVII (kmito¢tovy rozsah 87,5-
108 MHz) nebo na objednavku v pasmu "vychodni normy" FM-VKVI (66-73 MHz),
piipadné pro zajisténi maximalni diskrétnosti poslechu lze dodat systém naladény na
specifickou frekvenci mimo rozsah vefejnych komunikaci spolu s dodanim specialniho

piijimace.[10]

Obr. 1 Radiové odposlechové zarizeni R-100

Vlastnosti:  Zafizeni je vSesmérové, velmi citlivé, jeho citlivost je v urCitych mezich
automaticky fizena podle sily okolnich zvuku tak, aby nedochazelo ke zkresleni pfenosu u
siln¢jSich signali. Odposlech ma vestavén obvod napét'ové stabilizace, 1ze jej tedy napajet
jak z primarnich c¢lanki, tak z dobijecich (akumulatori NiCd nebo NiMH). Presto
doporucujeme pouzivat vyhradné kvalitni alkalické ¢lanky - napt GP, Alkacell, Varta
Alkaline, apod. Signal zachyceny na piijimaci lze béZnym zpiisobem nahravat na

magnetofon apod.[10]

Dosah: Pro maximalni dosah plati obecna zdsada umisténi vysilace pokud mozno co
nejvyse a co nejdale od vodivych predméti-pozor na radiatory, draténé ploty, panelové
stény, zelezné konstrukce apod. Tyto ptekazky siln€ pohlcuji vyzafovanou energii a dosah

se tim muze podle podminek podstatné¢ zmenSit. Dosah je pochopitelné taktéz znacné
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ovlivnén vf citlivosti pouzitého piijimace. Poloha wvysilaci anténky neni kriticka,
doporucuje se jeji svislé umisténi. Z vyroby je anténka nastavena na optimalni délku, jeji
zkraceni je mozné, piedev§im v piipadech, kdy postaci mensi dosah. Délka by ptesto
neméla byt mensi nez 20 cm. V zZadném piipad¢ se nedoporucuje "omotavani" anténky
kolem zafizeni — vysilaci vykon siln¢€ poklesne. Pti dodrzeni vSech vySe uvedenych zasad
je ptiblizny (!) dosah ve volném terénu 400-1000m (v zéstavbeé: 100-300m).

Ackoliv jde o optimdlné nastavené zafizeni, jeho obvodova koncepce je pomérné
jednoduchéd a nemiiZze tak byt pochopitelné konkurentem frekvenéné fizenym systémuiim,
jejichz nejjednodussi verze zaCinaji na Grovni tficetindsobku této ceny. Mini vysilac je
nicmén¢ vyroben s velkou peclivosti a diky své prekvapivé citlivosti je velmi obliben ve

vetsing aplikaci, kde postaci statické umisténi .[10]

Priklady pouziti:
- skryty odposlech zajmovych prostor

ostraha majetku (aut, objektli, mistnosti, predméti)

- hlidani déti apod.

- monitoring prostor ve Vasi nepfitomnosti, menSich prodejen a "krami",
mistnosti, ¢ekaren apod.

- s vyhodou lze pouzivat dvé zafizeni pracujici na rtiznych mistech a riznych
frekvencich ke vzajemnému dorozumivani dvou osob - tzv. dualni provoz.

- lze pouzivat i vice odposlechti najednou. Napiiklad v kombinaci se
specialnim pfijimacem vybavenym pamétmi tak dostaneme velice
operativni prostfedek pro kontrolu vice mistnosti v budovach apod. Pouhym
navolenim cisla paméti je pak uzivatel schopen okamzit¢ prepinat
odposlechy jednotlivych prostor. Tato moznost je jist¢ velmi zajimava
ptedevsim pro hlidaci a detektivni agentury.

Casto je mozné se setkat s laickym nazorem, Ze miize byt provozovano vice odposlechii
(napf. riznych mistnosti) na jedné frekvenci. Toto je ovSem bohuzel mylna piedstava.
Kazdy takovy odposlech musi pracovat zasadné na jiné frekvenci. Tyka se to ovSem
obecné jakychkoliv vysilacich zafizeni. Pro specialni komunikacni pfijimace vybavené
pamétmi neni ovSem piijem (a mzikové pieladovani) vice odposlechovych zafizeni

zadnym problémem.[10]
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4.2 Radiovy odposlech zabudovany v rozdvojce R-200 AC

R-200 AC je radiové odposlechové zafizeni zabudované do plné¢ funkéni sitové

rozdvojky a napdjené z rozvodu 230V~ . Pfijem signalu z vysilace je snadny s pomoci

specialniho ptijimace v pasmu AIR (kmitoctovy rozsah 115 - 135 MHz).

Obr. 2 Radiové odposlechové zarizeni R-200 AC

Vlastnosti:

Zadné problémy s vyménou napajecich ¢lanki — zadné nejsou !
Dokonald kamuflaz — zatizeni je zcela ukryto v rozdvojce a prakticky jej nelze
nahodné odhalit.

Nikde ,,neCouha* anténa — je kamuflovana ptimo v rozdvojce.

Maximaln¢ jednoducha instalace - po zasunuti do sitové zasuvky sta¢i naladit

ptislusnou frekvenci na piijimaci a poslouchat.

Rozdvojka je plné funkéni pro piipojeni elektrospotrebicit.

Protoze umisténi vysilace v sitové zasuvce je neménné, je oproti jinym
jednoduchym vysila¢im frekvence stabilngjsi.

Dosah vysila¢e ma smysl uvazovat jen v bytové zastavbé (ztizené podminky Sifeni)
a pohybuje se cca do 100 m. Protoze Sifeni signalu napomaha sitové vedeni, je tato
Sténice vhodna pro pouziti napt. i v panelovych domech, kde byva jinak velky

utlum signélu vlivem Zelezobetonové konstrukce.
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- Castym neduhem jednoduchych $ténic napajenych ze sitd byva prinik sitového
ruseni, ¢imz je zna¢né ovlivnéna kvalita pfijiman¢ho zvuku. ! POZOR ! Tuto
skutecnost nekteti prodejci micky pirehlizi. R-200 AC mé sitové ruseni U¢inné

potlaceno do té miry, Ze pfi pfijmu neni témét rozeznatelné !

- Zcela zanedbatelné naklady na provoz — cca 1,40 Kcé/mésic pfi NON-STOP
provozu a cené elekttiny 4K¢/kWh

4.3 Telefonni odposlech TO-Line (odposlech pevné linky)

Maly adaptér k diktafonu pro automatické pfimé nahravani telefonnich hovorii na
pevné telefonni lince. Diktafon je spoustén zvednutim sluchatka telefonu nebo v okamziku
zvonéni telefonu. Zaznam se doCasné prerusi pfi odmlceni a automaticky aktivuje po
promluveni. Ptipravek se piipojuje paralelné na telefonni linku kdekoliv po délce jejiho
vedeni (neni tfeba jejiho rozpojeni). Nepotiebuje zvlastni napdjeni, je napajen piimo
z telefonni linky. Pro zajisténi maximalni flexibility je pfipojeni mozné prostiednictvim
ttech typd vyménnych koncovek: koncovky standard , koncovky propichovaci nebo
koncovky telefonni typ RJ. Vhodny pro vSechny typy diktafonli. Soucésti baleni jsou
propichovaci koncovky.[10]

vhodny
diktafon ™

S Hie

propichovaci
B minisvorky

Obr. 3 Telefonni odposlech TO-Line
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4.4 Radiovy systém odposlechu telefonni linky

Ne vzdy mame moznost se napojit na telefonni vedeni mimo odposlechovy prostor.
Zbyva moznost napojeni telefonni linky pfimo v ucastnické zdsuvce nebo v telefonnim
piistroji a dratovym vedenim propojit skryty magnetofon. Pravidelnd kontrola nahravky
a tim 1 ¢etnost pohybu pobliz nebo ptfimo v odposlechovém prostoru neni vhodna a proto
se voli zplsob, ktery prenasi telefonni hovor vzduchem po radiovych vinach. Pouzivaji se
miniaturni radio-vysilace, misto mikrofonu je zde adaptér pro napojeni na telefonni linku.
Napédjeni radio-vysilace miizeme volit z baterie, nebo pouzit k napajeni 60 V z telefonni
sit¢. Klasicka telefonni Sténice je krabicka rozméru 2 x 2 x 1 cm se dvéma dratky na
pfipojeni. Telefonni vedeni nahrazuje zdroj signalu - mikrofon, napéajeci zdroj i1 anténu.
Kvalitngjsi telefonni radio-vysilate jsou dvoukandlové, jeden kandl snima a vysila

telefonni hovor a druhy snimé zvuky z mistnosti.[16]

Obr. 4 Druhy zabudovanych telefonnich radiovysilacii

4.5 Sténice s neomezenym dosahem R-N3310

R-N3310 je specialné upraveny mobilni telefon Nokia 3310 uréeny pro skryty
odposlech zdjmového prostoru na neomezenou vzdalenost. Pro aktivaci odposlechu staci
vytocit jeho telefonni cislo. Telefon hovor automaticky diskrétné piijme a aktivuje

odposlech - neustale se vSak "tvaii" jako vypnuty, nezvoni, nevibruje.

Mikrofon telefonu je schopen zachytit tichy hovor na vzdalenost az 10 m. Diky GSM
prenosu informaci je dosah R-N3310 neomezeny. Telefon pak sta¢i nékde "zapomenout"
nebo skryt¢ umistit. Baterie vydrzi ptistroj napajet az 10 dni v pohotovostnim rezimu nebo

az 12 hodin nepftetrzitého odposlechu.[15]
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Obr. 5 Mobilni telefon s instalovanym mikrofonem

4.6 Odposlechovy vysila¢ R-250

Miniaturni vysila¢ s vétS§im dosahem urCeny predevSim ke skrytému odposlechu
hovort. Zatizeni bylo vyvinuto s cilem uspokojit poptavku po kvalitnim a dostupném
vyrobku srovnatelnym s nékterymi zahrani¢nimi produkty, pfitom ale nabidnout velmi
pfijatelnou cenu. Vyrobek tak spliuje nckteré specifické pozadavky kladené na

zpravodajskou techniku tohoto typu: stabilita, citlivost, dosah, velikost.

Obr. 6 Odposlechova stenice R-250

Dostatecna STABILITA vysilaci frekvence, umoziiuje umistit odposlech i pfimo
pod odév, do zavazadla, jedouciho vozidla apod., aniz by se frekvence vice ménila a tim

byl znemoznén piijem (Casty problém vétsSiny amatérskych vyrobki).
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Dobra CITLIVOST umoziuje zachytit i tiché rozhovory v bézné mistnosti cca
6 x 6m, pficemz umisténi vysilace neni kritické. Dobré Sumové vlastnosti jsou dany

predevsim peclivym vybérem osazeného subminiaturniho mikrofonu.

DOSAH vysilace je v porovnani s ,,primérnou‘ nabidkou jinych zatizeni na trhu

podstatné vétsi. V bytové zastavbeé cca 250 az 600 m, na ptimou viditelnost 600 az 1000 m.

VELIKOST vysilace je diky pouzit¢ moderni technologii SMD jen cca
28 x 12 x 6 mm! [10]

Dalsi informace:

Vysilac je standardné dodévan pro VKV Air pasmo (110-135MHz); k piijmu signalu je
tedy nutny pfijimac s timto vlnovym rozsahem. Vysilaci frekvenci je mozné v piipadé
potieby upravit: Mirnym roztazenim zaviti civky frekvence stoupne a naopak.
Upozoriiujeme, Ze manipulaci s civeckou je nutné provadét pouze nekovovymi predméty
(napf. sefiznutou sirkou) a s maximdalni opatrnosti - lakovany vodi¢ civky se nesmi

poskodit !

Pozn.: Neni-li nutno vysilaci frekvenci napi. z divodu naruseni kanilu meénit, pak je

NS4

Pti casté manipulaci s napajecim klipsem 9V muze dojit k jeho poskozeni. Vyrobce si je
této skutecnosti védom, bohuzel vsak kvalitu klipsu neovlivni. Pro ptipad poskozeni je
proto ptilozen klips nahradni. Pfi jeho event. vyméné nezaménte jeho polaritu. Zatizeni

miZe byt napajeno z jakéhokoliv externiho zdroje 9V ss.

TECHNICKE UDAJE

Napédjeni: 9V alkalicka, Zivotnost cca 36 hodin provozu

Frekvencni pasmo: 115-135 MHz

Typ modulace: F3, WFM

Vysilaci vykon: cca 5S0mW

Dosah signalu: 250-600m / 600-1000 m (bytova zastavba / volny prostor)

Velikost: 28 x 12 x 6 mm
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Pozn.: Udaje o dosahu se mohou od uvadénych tdaji podle podminek i vyrazngji lisit
smérem nahoru i doli. Doporucuje se anténku nezkracovat (v Zzddném piipadé neomotavat
kolem vysilace) a ponechat ji pokud mozno svéSenou svisle dolti. Dosah zkracuje blizkost
el. vodivych (pfedev§im kovovych) pfedméti, ale i lidského téla. Vyznamny vliv ma

rovnéz vf citlivost pouzitého piijimace a ptijimaci anténa. [10]

4.7 Odposlech klavesnice — KEYlog

Odposlech klavesnice KEYlog je mala ,redukce® mezi klavesnici a pocitaem,
kterd zaznamenava do své vlastni paméti vSe, co se na klavesnici piipojené k vaSemu
pocitaci napiSe — naptiklad aktudln¢ zadavané webové adresy, obsah emailovych zprav,
dokumenty, komunikace ICQ a vSechna hesla. KEYlog Vam tedy umoziiuje mit kompletni

prehled a kontrolu nad v§im, co se na pocitaci déje ve vasi neptitomnosti.

Obr. 7 Odposlech klavesnice KEYlog

Princip KEYlog:

Po pfipojeni mezi klavesnici a pocitac¢ zane automaticky nepietrzit€ monitorovat
¢innost klavesnice a vSechny stisknuté klavesy zaznamenéva. Integrovany mikroprocesor
s vlastni paméti zajiStuje bezproblémovy chod zafizeni nezavisle na pocitaci. KEYlog
nevyzaduje zadnou softwarovou instalaci nebo jiné nastaveni pocitace, neovliviiuje béh
zadného programu a nelze jej zjistit Zd&dnym ,,obrannym* programem (antivirem, apod.).

Staci pouze ptipojit a je ihned pfipraven k pouziti.
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KEYlog pracuje ihned po zapnuti pocitaCe, lze jim tedy zjistit i hesla k BIOSU
nebo hesla potiebna k odemknuti pevného disku, kterd je nutné zadat jeSté pred startem

opera¢niho systému.

ProhliZzeni obsahu paméti je mozné na libovolném pocitaci véetné toho, ktery
KEYlog aktualn¢ ,,monitoruje®. Jednoduse oteviete pozndmkovy blok, ktery je zdkladni
soucasti windows, a napisete ,.heslo” (stejnym zpiisobem jako by jste chtéli ,,normalné*
psat) KEYlog toto heslo rozpozna a vypiSe obsah paméti jako klasicky text, ktery je poté

mozné prohlizet, ukladat nebo tisknout.

Zatizeni bylo vyvinuto s dirazem na maximalni jednoduchost obsluhy, praci s nim

tedy bez problému zvladne i uplny laik.

KEYlog lze pouzivat na libovolném pocitaci, bez ohledu na druh operacniho
systému nebo konfiguraci hardware. Jedinou podminkou je PS2 konektor pro piipojeni
klavesnice, ktery je v soucasnosti nejpouzivanéjsi a jsou jim vybaveny vSechny bézné

stolni pocitace. Vhodny i pro pouziti s bezdratovou nebo multimedidlni klavesnici. [10]

Na pirani Ize KEYlog zabudovat do dodané klavesnice. V takovém piipad¢ je

prakticky neodhalitelny i fyzickou prohlidkou pocitace odbornikem.

4.8 Leserovy mikrofon

Laser patfi mezi mladsi vynalezy 20. stoleti. Piesto, ze mu bude pfisti rok teprve
40 let, stal se nedilnou soucasti naSeho Zivota. Laser si naSel velmi rychle cestu i v oblasti
vojenské techniky (navadéni stfel a bomb) a Spionazni techniky (laserovy mikrofon).
Vedle $ténicovych instalaci existuji také elegantnéjsi cesty, jak odposlouchavat mistnost.
Laserové odposlechové zatizeni se fadi do optoelektronickych odposlechovych zatizeni.
K odposlechu na dalku je urcen laserovy vysila¢, jehoz laserovy paprsek je zaméfen na
okno odposlouchdvané mistnosti a okennim sklem odrazeny paprsek je zachycen
laserovym pfijimacem. Zvukové vilny vyvolané hovorem uvnitf mistnosti rozechvéji
okenni tabule ke slabé vibraci. Laserovy paprsek dopadajici na tabuli skla je témito
vibracemi modulovan a po zachyceni v pfijimaci je opét demodulovan do srozumitelné
feCi. Normalné je tato technika nasazena jen High-Tech - odposlechovymi experty. Tento

typ odposlechu mé velmi problematické vyuziti — z platnosti fyzikdlnich zakont je obtizné
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najit optimaln¢ kolmy pfistup k okennim tabulkdm a v zdjmovém prostoru musi byt
pouzita ¢ird skla. Pfi splnéni téchto podminek je pak laserovy odposlech velmi
nebezpecny. Dosah zatfizeni je okolo 200 metr. Nevyhodou jsou velmi vysoké potizovaci
naklady. Odposlechova laserovd technika miize byt smontovana také s heliovym -
neonovym paprskem, nebo polovodiCovym laserem a levnym laserovym piijimacem.
Systém mulze byt pro narocné uzivatele doplnén puSkohledem pro monitorovani a
nahravani pohybujicich se objekti. Komunikace pomoci modulovanych svételnych
paprski neni Zadné nova myslenka. Pravé v 80. letech 19. stoleti experimentoval Graham
Bell s pokusnym pfistrojem s popisem ,,fotofonu". Tento piistroj se hodil k modulaci
slune¢niho paprsku. K tomu mé piistroj druh hubice s ozrcadlenou membranou. Pfi
rozhovoru byl na membrané fizeny slunecni paprsek vychylen v rytmu fecové frekvence.
Na misté piijmu reflektovaného paprsku mize byt udélan hlas pomoci solarniho ¢lanku a
citlivého sluchatka opét slySitelnym. Komerénimu vyuziti tohoto komunika¢niho zptsobu
bylo vSak zabranéno vzhledem k pohybu slunce a mracen. Na zdkladnim principu
Grahama Bella se i v moderni dobé nic nezménilo. Ukol sluneéniho paprsku piebira ted’
laseriv paprsek s koherentnim svétlem. Profesionalni laserové odposlechové pristroje
obsahuji infracervené laserové zdroje. Infraervené svétlo nemtze byt vniméano lidskym
okem. Aby se docililo také na velké vzdalenosti jesté dobrych odposlechovych vysledki,
pracuje se s zativym zdrojem o vykonu az 35mW. Kdo se ndhodné¢ podiva pii tomto
zativém zdroji z odposlechového okna do paprsku, mize si odnést tézké poSkozeni zraku.
Laseroveé svétlo, at’ viditelné nebo neviditelné, se zna¢né odliSuje od normalniho svétla.
Svétlo zarovky nebo zétivky obsahuje Siroké spektrum riznych vinovych délek, pficemz
vyzatovani se kona spontann¢ a ndhodn¢ ve vSech moznych smérech. U laserového zdroje
jde zareni jen jednim smérem a obsahuje jen jedinou vinovou délku. Toto dava paprsku
ostré svazkovani a typickou barvu. KdyZ se setkaji dva laserové paprsky stejné vinové
délky, mohou bud’ zhasnout nebo zesilit. Tento vypinaci nebo zesilovaci efekt mize byt
vyhodnocen pii pohybu reflektujiciho povrchu prostfednictvim interferometru. Na
polopropustném zrcadle (tzv. Beam-Splitter), je pieladéna Cast nastupujiciho paprsku.
V piijima¢i muaze byt paprsek srovnan ze zdroje cilovym reflektorem piichazejiciho
paprsku fazove, popt. vychylkové. Hlavni problémy utohoto interferen¢niho
odposlechového postupu zalezi na skutecnosti, ze pres paprskovou §t€pinu mize byt fizena
na cil jen ¢ast laserové energie. Toto vede k omezeni dosahu. Déle reaguje interferometr

nejen na okenni vibrace, ale 1 na vibrace zdroje laserového zafeni a samotného
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interferometru. Proto se u profesiondlnich ptistrojii dava prednost piimé reflexi podle
Graham Bellova fotofonniho principu. Nezéavisle na funkénim principu je nutny v kazdém
piipad¢ zdroj laserova paprsku. Kvtli jednoduchosti se pouziva v této aplikaci heliovo-
neonovy laser typu ETS 4200 firmy Heathkit (pfi naSem vyvoji pozivame jiny). Podobné
lasery mohou byt cenové vyhodné obstarany u firmy ELV. Vychozi vykon obsahuje asi 0,9
mW. Ve vzdalenosti 70 m promita laser svételnou skvrnu 35 mm priméru na cilovy
objekt. Také pii nepatrném paprskovém vykonu 0,9 mW by se nemél paprsek dostat do
oka. Toto plati také pro provozovani reflektujiciho paprsku prostfednictvim zamétovace,
nebo dalekohledu. Jen kdyz paprsek nastoupi na reflektujici plochu, napi.bily list papiru,

mize byt provozovan bez nebezpeci.

Obr. 8 Laserovy mikrofon
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Obr. 9 Priklad pouziti laserového odposlechu

4.9 Maskovany vysila¢ MUD — Pero

Radiovy vysilac MUD zabudovany do piSicitho kulickového pera. Frekvence v
pasmu 430 MHz je stabilizovana SAW rezonatorem. Ptiblizny dosah je 50 az 100 m v

zéavislosti na okolnim terénu. Napdjeni pies 6V baterie.

Obr. 10 Maskovany vysilac MUD v kulickovéem peru
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4.10 CXL - Smérovy mikrofon

Souprava velmi citlivého mikrofonu s uzce smérovou charakteristikou uréena pro

bodové snimani zvuku z neptistupnich mist na vétsi vzdalenosti.

Zakladem soupravy je smérovy mikrofon typu "long gun" (dlouhd puska). Pouzitim
technologie zvukovych vinovodi a zejména celkovou preciznosti vyroby je dosazeno
vysoce smérového U¢inku a vyteéné citlivosti pfi soucasné zachovani velmi nizkého
vlastniho Sumu. Mikrofon se vyznacuje velmi vyrovnanou frekvencni charakteristikou

v Sirokém pasmu akustickych kmito¢ti 40Hz az 20kHz.

Phantomové napdjeni je realizovano pifidavnym modulem s basovym filtrem
zasunutym do konce téla mikrofonu, ktery je napajen z jednoho c¢lanku R6. Vystup
z mikrofonu se piipojuje k nizkoSumovému piedzesilovaci se specidlné navrzenymi
kmitoctovymi korekcemi. Ty selektivné zdlraznuji ncktera frekvencéni pasma a jina
potlacuji, ¢imz je smérovy ucinek mikrofonu dale umocnén. Na vystup zesilovace lze

ptipojit sluchétka, nebo jiné zdznamové zatizeni.[10]
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5 PRIKLADY POUZITI SPECIALNICH ZARIZENI

5.1 Ochrana proti snimani informaci z oken nebo zdi chranéného

objektu

Generator bilého Sumu je prostiedek, ktery generuje bily (v nékterych ptipadech
razovy) $um. Sumova ochrana proti odposlechu spodiva v pfimém mechanickém zasumeéni
mist pomoci piezoelektrickych nebo elektrodynamickych ménict, kde lze zvuky snimat
(zdi, okna) nebo zasuméni ¢asti nabytku kde 1ze operativni prostiedky skryté umistit. Jako
dopln¢k tohoto pfistroje se miZe instalovat souprava reproduktori, ktera dokaze piekryt
nahravku pofizovanou na diktafony. Bily Sum prochazi vSemi frekvencemi lidské feci
a vzhledem ke skutecnosti, ze zvuk je mechanické vinéni se do uzite¢né¢ho signalu
,»pfimichd® a nelze jej v soucasné dob¢ dostupnymi prostfedky odstranit. Jednd se
o efektivni zafizeni, které dokaze velmi spolehlivé zabranit provadéni odposlechu pomoci
stetoskopickych mikrofonti, laserovych mikrofonti a pifi pouziti reproduktorti i nahravani
informaci na diktafony. Za nevyhodu miizeme povazovat to, ze bily Sum je ve slySitelném
spektru a tudiz Sumovy generator puisobi jako novodoba nahrada tekoucich vodovodu. Pii
ochrané zdi chranénych prostorii je nutné pocitat i se stavebnimi upravami, proto je nutné

na tento druh ochrany pamatovat jiz pii vystavbé nebo rekonstrukci.[16]

5.2 Jammer zabudovany v kuffiku

Ptenosny jammer zabudovany do diplomatického kuftiku. Slouzi k zaruSeni radiové
komunikace ve svém nejbliz§im okoli. Je vhodny k ruseni provozu mobilnich telefont na
sitich NMT-450 a GSM, k ruseni radiovych odposlechovych prostfedkll, radiostanic
a jinych komunikac¢nich zafizeni. Jammer je vybaven vlastnimi akumulatory, které zarucuji
provoz na cca 4 hodiny plného vykonu. Akumulatory Ize dobijet pfes konektor vyvedeny
na plast’ kuffiku. Zapinani a vypinani ruSeni se provadi vypina¢em umisténym pod jeho
drzadlem. Vyzafené spektrum je rozdéleno do 5 pasem, kterd se daji jednotlivé zapinat
nebo vypinat packovymi ptepinaci uvniti kuffiku. Pasma se navzajem prekryvaji tak, aby
pii vSech zapnutych generatorech nezlstala zadna nezarusena frekvence. Uvnitt kuffiku je

téz signalizace stavu akumulétort.
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Kuffikova rusicka pro ¢3¢
mikrofony a GSM www.detekce.com

Obr. 11 Jammer umisteny v diplomatickém kuffiku

5.3 Pamétovy radiovy analyzator MRA-3

MRA-3 je specidlni skanovaci pfijima¢ urCeny k nepfetrzité chrané prostoru
a k okamzitému zjisténi radiového dposlechu. Ultra-rychly vyhodnocovaci systém odhali
do mistnosti vneseny nebo dalkoveé aktivovany odposlech i v podminkdch silného
vysokofrekvenéniho pole mistnich rozhlasovych a televiznich vysilact.
Pfedev$im bankéfi, makléfi, vyznamni podnikatelé a dalsi, jez Gnik informaci muze
poskodit, by si mé¢li uvédomit, ze prostorova radiova Sténice je nejsnazsi, nejlevnéjsi,

pravné obtizné prokazatelnou a tudiz nejpouzivanéjsi formou odposlechu.

MRA 3 umoziuje odhaleni pfitomnosti nového signalu béhem 6 sekund a uzivatel
je na ptitomnost podezielého signalu okamzité¢ upozornén. K omezeni faleSnych poplachii
je MRA 3 vybaven tfiuroviitovym poplachovym hlasenim ptedpoplach - poplach - minuly
poplach. Diky malym rozmériim a zcela kompaktnimu provedeni pftistroje, ktery obsahuje
vestavénou teleskopickou anténu a vnitini baterii, 1ze MRA 3 snadnou umistit jak
na nabytku kancelare tak i skryté. Pro skryté pouziti je z pfistroje vyveden signal alarm
umoznujici pfipojeni externi LED, kterd upozornuje uzivatele na ohrozeni radiovym
odposlechem. Ochrana prostoru, jeZ je hlavni funkci MRA-3, je zhlediska obsluhy
zjednodusena na dvoutlacitkové ovladani usnadnéné piehlednou informaci na displeji
ptistroje. Pouziti dalSich ovladacich prvkl umoziiuje specialistovi provést velmi rychlé
operativni provéieni celého kmito¢tového spektra a bezkonkuren¢né rychlé odhaleni

aktivnich radiovych §ténic.[18]
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Obr. 12 Pameétovy radiovy analyzator MRA-3

Cilem vyvoje zcela unikatniho pfistroje MRA-3 bylo uvést na trh dosud chybé&jici
ucinny automaticky detekéni a ochranny systém schopny ochranit kancelai proti
maximalné respektovat pozadavek jednoduché obsluhy snadno zvladnutelné i osobou bez

jakéhokoliv technického vzdélani.

Bézné pouzivané Sirokopasmové detektory sice maji relativné¢ jednoduchou
obsluhu, ale stale se zvySujici uroven radiového pozadi od TV a FM vysila¢l, mobilnich
komunikaci, GSM, datovych pienost atd. znemoznuje jejich praktické vyuziti k jakékoliv
permanentni ochrané. Tyto jsou pak degradovany pouze na vyhledavéni odposlechu
postupem bod po bodu stim, ze rozliSeni smési signdli se vzhledem k novym

komunika¢nim systémiim stava problémem i pro specialistu.

Dalsi kategorii jsou velmi nakladné specialni pfistroje vyzadujici propojeni vice
komponentll, aplikaci slozitého softwaru i hardwaru se zna¢nym mnoZstvim ovladacich
prvki mnohdy zapliujici vice nez jeden specidlni detekéni kufr. Takové pfistroje sice
byvaji univerzalné pouzitelné, ale jejich vlastnosti dokaze vyuzit pouze specialista. Navic

je jejich permanentni instalace pro ochranu napt. VIP kancelafe prakticky nemozna.

Technicky kompromis mezi vySe uvedenymi jednoduchymi a komplikovanymi
pristroji je prakticky nemozny a proto byl vyvinut zcela novy kompaktni ultra-rychly
skanovaci systétm MRA zamétfeny zejména na trvalou ochranu VIP kanceladfi. Hlavni
funkcei tohoto systému je okamzité zareagovat na ptritomnost nového signalu zptisobeného

aktivaci rddiového odposlechu v monitorovaném spektru a to i za predpokladu, Ze tento
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novy signdl je podstatné¢ slabsi nez signaly radiového pozadi. Nejnovéjsi z uspésné fady
ptistroji MRA - MRA 3 je Spickovy pftistroj vychazejici z vySe uvedené koncepce k jehoz
vyvoji vyznamné piispely 1 piipominky a zkusenosti mnohych ze stovek uzivateli starSich

ptistroji fady MRA.[18]

5.4 Optické systétmy — minikamery, kamery a systémy

vvvvvv

obc¢anli. Nejjednodussi je pozorovani vasi kancelare dalekohledem. Je mozno pozorovat
vstup do budovy, okna kancelafe a pohyb v mistnosti. Je mozno zjistit vase obchodni
partnery, styky a chovani zaméstnancii. Jednoducha a levna metoda, mélo ¢innd a malo
efektivni. Pokud vaSe kancelar sousedi s prostory jiného najemnika, je mozno ptedpokladat
piimé pozorovani mistnosti skrz zed. Lidské oko nedokonaly organ, bylo nahrazeno
fotoaparatem a pozdéji, pfi rozmachu video techniky téméf jednoznacné video kamerou.
Jesté pred nekolika lety byl tento zpiisob témét jediny pozorovaci systém. Velké snimaci
videokamery ani jiné pouziti neumoznovaly. Provrtdvaly se stropy a pokud to nebylo
mozné, tak zdi. Metoda umoznovala kvalitni video 1 audio signal, byla to vSak metoda

docela tézkopadna a komplikovana. Zména nastala az s objevem ¢ipu CCD.

Mini kamery s ¢ipem CCD: Soucasné pouzivané malé kamery, od primyslovych po
policejni a $piondzni jsou osazeny vyhradné CCD ¢ipy a tim i odpovidajicimi vlastnostmi.
Kamery jsou malé, s dobrou rozliSovaci schopnosti, pevnym objektivem, velkou citlivosti
a zpravidla s automatickou clonou. Kvalitngjs$i typy jsou vybaveny moznosti vymény
objektivu. Kamery jsou velikosti krabicky zapalek nebo dokonce kostky cukru a mohou se
zabudovat do riznych predmétl, jejich pouziti neni vazdno na otvory ve zdi. Na objektiv
bézné pouzivanych kamer staci velikost otvoru asi 5 mm, u dirkovych objektivl asi 1 mm.
Kamery je mozno zabudovat do nébytku, televizoru, radiopfijimace, obrazl, rtznych
plastik a ozdobnych pfedméta, hodin, knih a hra¢ek. Vhodnym mistem pro skrytou kameru
jsou osvétlovaci télesa, pozarni a zabezpeCovaci cidla, krabice telefonnich rozvodii
arozvodd 230 V. Kamery se mohou ukryt do umélych kvétin, telefond, faxti a pocitaca.
Pro ukryti kamery je limitujicim faktorem velikost pfistroje a velikost otvoru objektivu.
Zmens$eni objektivu se provadi pouzitim jehlovych objektivii, optickou soustavou, ktera
zmenSuje vstupni otvor objektivu na velikost asi Ctyf milimetr. Jehlovy objektiv ma

pevnou délku, od 10 cm do 50 cm, svételnost objektivu je asi 1,8 thel zabéru je od 40 do



UTB ve Zliné, Fakulta aplikované informatiky, 2007 35

80 stupni. Jehlové objektivy mohou byt zabudovany piimo v télese kamery, (coz je
vyhodnéjsi) nebo mohou byt jako vnéjsi pridavné zatizeni. Nevyhodou je vSak ponékud
vetsi energetickd narocnost nez je u vysilaci pouze na zvuk. Proto lze ocekévat, Ze
videosténice bude nainstalovana v n&jakém elektrickém spottebici trvale pfipojeném v siti.
Dalsi moznosti prodlouzeni objektivu je pouziti svétlovodného kabelu. Kabely mohou byt
pevné, nebo pruzné, daji se prostréit jakymkoliv otvorem ve zdi, jsou ohebné bez ztraty
kvality, maji nizsi svételnost (asi 4). I u svétlovodnych kabelll plati, Ze pro specialni

aplikace je mozno do jedné trubice zabudovat opticky i akusticky systém. [16]

5.4.1 Barevna bezdratova kamera se zvukem

Skryté kamery vam umozni sledovat veskeré déni, u kterého zrovna nemiizete byt.
Zde naleznete nabidku n¢kolika nejb&znéji pouzivanych systémi, které vam pomohou

ziskat cenné informace nebo ochranit vas majetek.

Obr. 13 Barevna bezdratova kamera se zvukem

Miniaturni barevnd kamera s integrovanym vysilacem a mikrofonem umoziuje
monitorovat zajmovy prostor az na vzdalenost 30m v bytové zastavbé. Idealni na hlidani
kanceléaii, recepci, cekaren, menSich provozoven, atd. Kamera je vybavena
mikroobjektivem o priméru 2 mm, lze ji tedy schovat prakticky kamkoliv. Vystup
z ptijimace lze jednoduSe pfipojit k béznému televizoru, videorekordéru, pocitaci nebo

notebooku.

Kamera je vybavena obvodem pro fizeni stability vysilaci frekvence. Dodavany

piijima¢ podporuje Ctyi1 vysilaci kandly, které jsou pevné nastaveny, a jejich volba je
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provadéna pomoci prepinace. Neni tedy nutné provadét manudlni doladéni, jako tomu bylo

u starSich frekvencné nestabilnich modeli. [10]
Technické parametry:
- Barevna CCD kamera 380 TV radku, 4 lux
- Objektiv: 90°
- Vysilaci vykon: 200 mW
- Vysilaci frekvence: 2,4 GHz
- Napajeni kamery: 9V baterie nebo 9V sitovy zdroj
- Napdjeni ptijimace: 12V sitovy zdroj
Upozoriuji, ze kamera je primarné urend k monitorovani obrazu. Zvuk zachyceny

a prenaseny vestavénym mikrofonem mize byt, vzhledem k absenci zesilovace, znaéné

zkresleny.

5.4.2 Maskovana minikamera

Kamera barevnd miniaturni v provedeni ,knoflik“ (na obriazku v porovnani
s tuzkovou baterii) objektiv je dirkovy ve stfedu knoflicku, mikroc¢ip CMOS, citlivost 3

luxy, uhel zabéru 90° diagonalng, napajeni 7-12 V.

Obr. 14 Barevna maskovana minikamera
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5.4.3 Deskova kamera VCM 36

Deskova kamera s CCD &ipem 1/3", CB provedeni s objektivem f=3,8 mm, 0,2
Lux. Pln4 automatika, elektronicka zavérka, 380 TV tadek, napdjeni 10 - 12,6 V DC.

Vestavény mikrofon pro sniméani zvuku. Rozméry 32x32x30 mm

Obr. 15 Deskova kamera VCM 36

5.4.4 Kamerovy bezpecnostni nahravaci systém

Kamerovy bezpecnostni nahrdvaci systém Vam umoZzni pfipojeni az 16 kamer
s moznosti soucasné¢ zobrazovat i nahravat jejich signal na PC. Pokrocild technologie
detekce pohybu umoznuje zaznamenavat pouze objekty, jeZ jsou v pohybu, coz Setii ¢as
a naklady na souvislé nahravani, které nabizeji tradi¢ni bezpecnostni systémy. Jedna se
o uzivatelsky velmi pfijemny a komfortni systém s fadou vyhod proti analogovému

nahravani. Ke kazdé kamefte 1ze nahravat i zvuky z monitorovaného prostoru.

Systém naprosto spolehlivé pracuje v jakémkoliv prostiedi, je vyuZivan i pro
dalkovou spravu objektu a jeho kontrolu pomoci vzdaleného piipojeni, kdy uzivatel muze
z jednoho mista kontrolovat vice pracovist’ na riznych mistech.

Kamerovy systém mize pracovat s riznymi typy kamer - lez pouzit skryté,

kamuflované, i bézné kamery, kazdd kamera mtze byt doplnéna i citlivym mikrofonem.
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Obr. 16  Prehledovy obraz viech kamer

Tento kamerovy pocitaovy bezpecCnostni systém vitézi predevSim diky velmi
vysokému rozliSenim bodu, vysokou kvalitou a Spickovou kompresi zaznamu. Rychlost
zdznamu lze nastavit pro kazdou kameru (plati 1 pfi max. 16-ti kamerovou verzi). Systém
je Spickove zpracovan pro provoz na sitich LAN,WAN,INTERNET pracujicich na TCP/IP
protokolu. Pienos systému na téchto sitich dosahuje rychlosti az 10 snimkii/sec na kameru
zobrazovanych na klientské stanici pii zachovani vysoké kvality obrazu. Systém umoznuje
nastavit n¢kolikanasobnou troven pfistupovych prav pro jednotlivé lokalni a vzdalené
uzivatele. Systém umoznuje nahravat zaznam i se zvukem ve velmi vysoké kvalité. Kazda
karta systému ma 4x videovstupy a 2x audio vstupy (verze RT 4x audio). V max. verzi 16-
ti kamerového systému, je tak umoznéno nahrévat 8x zvukovych kanalt ( u verze RT 16x
zvuk.kanali). Lze kombinovat barevné a ¢ernobilé kamery. Systém lze kdykoliv rozsitit ze
4 kamerovych vstupti na 8,12 nebo 16 vstupii pouhym dokoupenim dalsi karty, ktera se
piida do volného PCI slotu v PC. Systém podporuje ovladani SPEED DOME kamer a
praci se vstupy a vystupy i po siti. Pro kazdy kamerovy vstup lze nastavit zvIast’ jeho
parametry, druh zaznamu, detekci pohybu v obraze s vlastni citlivosti, titulky, zpisob
pofizovani zaznami: alarmové pii pohybu nebo kontinualni zaznam nebo kombinace
obojiho. Nov¢ lze vyuzivat alarmové vstupy a vystupy pomoci modulu I/O pro V-Guard
XP a RT (8-32 vstupt a 8-32 vystupli). Systém pracuje pod operacnimi systémy Windows
2000 a XP (klient 1 pod Win98, Win98SE a Win ME) Lokalizace do ¢eského jazyka je k
dispozici. [10]
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Obr. 17 Ukazka PC karet na pripojeni sledovacich kamer
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6 POPIS ODPOSLECHU V MOBILNI SITI

6.1 Odposlech mobilnich telefonii

V posledni dobé se o moznosti odposlechu mobilnich telefonii hovofi stale Castéji.
Jakéa je skute¢né redlnd moznost odposlechu mobilniho telefonu a jakymi zplsoby lze

vlastné mobilni telefony odposlouchéavat?

Legalni odposlechy realizuje Policie CR v souéinnosti s telekomunikaénimi
operatory a pro jejich realizaci nepotiebuje vynalozit piili§ velké usili, nebot’ operatoii jsou
povinni poskytnout za timto ucelem policii pistup ke své siti. Problém nastava v piipade
téch, kteti se rozhodnou poruSovat nase zakony a provadét odposlech mobilniho telefonu
vnesouladu s § 88 Trestnitho fadu, neboli odposlech nelegalni. Moznost uplaceni
zaméstnance u mobilniho operatora, ktery by provadél na nelegalni odposlechy stejnym
technickym postupem jako policie, je v podstaté¢ vyloucena. VSichni zaméstnanci naSich
mobilnich operatort, kte¥i maji co do &inéni s aktivaci odposlechi pro Policii CR, maji za
sebou bezpednostni provérky NBU. Viechna mista v mobilni siti, kde by $lo hovory
odposlouchévat, jsou navic pod neustalym piisnym dohledem a je témé&f na 100 % jisté, ze
pokud by se néjaky zaméstnanec pokusil o nelegdlni odposlech, byl by velmi rychle
odhalen. [12]

V médiich se objevily obrovské titulky, které fikaly, Ze Sifra AS5.1, kterou pouzivaji
mobilni sité pro Sifrovani hovori byla prolomena a ze deSifrovaci program je volné
piistupny na internetu. Lidé z toho pak logicky odvozovali, ze pokud n€kdo ma deSifrovaci
program na AS5.1, tak muze kdykoliv kohokoliv odposlouchavat. Skute¢nost je vSak
odli$na. Je pravda, Ze existuje program na deSifrovani AS5.1, ktery je dokonce volné
pristupny na Internetu. Pokud by tedy mél zdjemce o odposlech vyhovujici hardware, pak
by skute¢né byl schopen v relativné kratkém case né&jaky ten hovor desifrovat. Problém je

vSak v tom, jak onen hovor nalézt. [13]

Komunikace mobilniho telefonu (MS) se zaklad-novou stanici (BTS) v siti GSM
probihd na dvou frekvencich (pfesnéji kanalech): jedné pro piijem a druhé pro vysilani
hovoru. Kazdé z téchto frekvenci je vSak rozdélena v ¢ase na ¢asové useky o délce 0,577
ms (TDMA frame). Kazdy TDMA frame se sklada z 8 timeslotl, neboli casovych ramct,
kdy telefon vysila. Tyto ramce jsou ocislovany od 0 do 7. Jeden timeslot je dlouhy cca

0,072 ms. Kazdy volajici telefon mé ptid€len praveé jeden timeslot. Mobilni telefony se ve
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vysilani na dané frekvenci pravidelné stiidaji v poradi podle ¢isla timeslotu, ktery jim byl
ptfidélen. Diky této technologii nazyvané TDMA je mozné, aby jednu frekvenci vyuzivalo
nekolik telefonli najednou.Ve skutecnosti tedy, 1 kdyz si myslite, Ze slySite hovor naprosto
plynule a spojite, tak z n&j slySite vzdy jen jeho osminu - diky nedokonalosti lidské-ho
sluchu to nevadi. Z hlediska odposlouchavani hovoru to ovSem znamend, Ze se musi
monitorovat dvé frekvence, na kterych se mize nachazet klidn€ i osm hovor(; ty je nutné
desifrovat samostatn¢ a ndasledné je sestavit dohromady.To vSe by bylo pomérné
jednoduché, kdyby neexistovala technologie frekvencnich skokil (frequency hopping),
ktera, zjednoduSen¢ fteCeno, slouzi ke zlepSeni kvality hovoru (respektive omezeni
mozného ruseni urcitych frekvenci). Diky této technologii, kterou pouZzivaji vSichni nasi
operatoii, vysila mobilni telefon pokazdé na jiné frekvenci, kterd se méni kazdych 0,577
ms podle jednoho ze 64 moznych, pevné stanovenych schémat.Ve skuteCnosti by tedy
kvali odposlechu jednoho mobilniho telefonu z komunikace mezi MS a BTS bylo nutné
odposlouchévat vSechny frekvence BTS najednou, odhalit ¢islo tzv. hoppovaciho schématu
kazdého z probihajicich hovort, deSifrovat veskery zachyceny provoz, poskladat
jednotlivé hovory k sobé, a nasledné najit ten spravny hovor. To vSe navic za predpokladu,
ze jsme nckde pobliz odposlouchavané osoby a v piipadé jejiho pohybu takto
odposlouchdvame hned nékolik BTS v okoli najednou. Takovyto odposlech by byl velmi
Casove a finan¢n€ ndrocny, ale navic by vyzadoval neustalé sledovani odposlouchdvané
osoby. Odposlech na tomto principu by byl vSak mnohem snazsi v ptipad€, ze bychom
vlastnili identickou kopii odposlouchavané SIM karty. Pak by jen stacilo se pohybovat v
okoli odposlouchdvané osoby a s patficnym vybavenim "poslouchat" komunikaci mezi MS
a BTS. Na rozdil od pfedchoziho piipadu bychom totiz mé¢li k dispozici deSifrovaci kli¢

piimo a v&déli bychom také ptesné, na jakych frekvencich mame hovor hledat. [12]

v

Mnohem snazsi a realnéjsi je odposlech v dalsi ¢asti mobilni sité, tedy mezi BTS
a fadi¢em zakladnovych stanic (BSC - spravuje vzdy n¢kolik BTS najednou) ¢i mezi BSC
a "mobilni telefonni Gstfednou" (MSC - je k ni pfipojeno n€kolik BSC a piipadné 1 dalsi
MSC). Mezi témito prvky sité totiz probiha komunikace prostiednictvim bezdratovych ¢i
optickych spoji, a to naprosto neSifrované. V okamziku, kdy zjistime, kudy dany spoj
prochézi, neni v piipad¢ bezdratového spoje pfili§ tézké se do né& napojit. Problém je
v tom, Ze v takovém spoji probihaji desitky (u BTS - BSC) az stovky (u BSC - MSC)
hovort najednou navic obohacenych o fadu dalSich informaci, které si tyto prvky mobilni

sit¢ mezi sebou vyménuji. Je tedy velmi narocné v takovéto zmeéti dat identifikovat praveé
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hovor, ktery hledate. Vyhoda je vSak v tom, Ze jiz neni tfeba pfimo v okoli
odposlouchévané osoby. Pti odposlechu komunikace mezi BSC a MSC by stacilo byt ve
stejném okrese jako odposlouchavand osoba (s tim, Ze bychom pak dany hovor museli
umét "najit"). Men$i problém je ovSem v tom, Ze pokud by odposlouchédvana osoba volala
nékomu ze stejné mobilni sité, kdo by byl ve stejném okrese, pak by hovor ptes spoj BSC -
MSC vibec neprochézel, nebot’ by jej spojilo pfimo BSC samo. A co ze z toho vSeho
vyplyva? Nelegalni odposlech mobilnich telefont je technicky a financné velmi narocna
véc (pokud neni "Sténice" ptimo v telefonu). I kdyZ Ize mobilni telefony odposlouchavat,
tak v zadném ptipadé neni realnd predstava, ze 1ze odkudkoliv odposlouchavat kohokoliv.
Témét vzdy se musi odposlouchdvajici nachdzet ve vétsi ¢i mensSi blizkosti

odposlouchévaného.[12]

GSM Interceptor — Je jednokandlova souprava pro odposlech jednoho mobilniho
telefonu GSM. Pracuje s jakymkoli typem kédovani, ve. AS5.1 a AS5.2. Nepotitebuje Zzadnou
podporu ze strany operatora sité. Zafizeni je mobilni a je zabudované do kuftiku. Telefon
je identifikovan podle IMSI, TMSI, IMEI, Classmark, MSISDN. Pii prvni relaci si ulozi
vSechny tdaje o monitorovaném telefonu a pokud se néktery z téchto identifikacnich prvki
objevi v relaci, zaCne monitorovat. Proto systému nevadi ani zména SIM karty. Hovor je
nahravan na HDD fidiciho laptopu.Vytvari seznam volanych ¢isel a volajicich (pokud jsou

pristupna). [14]

6.2 Obrana proti odposlechu mobilnich telefoni

Odposlechové zatizeni v mobilni siti se musi formalné jevit jako bézna zakladnova
stanice BTS, aby se minimalizovala moznost identifikace a lokalizace. Pak nema uzivatel
velkou Sanci zjistit, Ze krom¢ normalni sit¢ mobilniho operatora, zpracovava jeho hovory
i falesnd BTS. Zda se, ze jedinou stoprocentné bezpecnou cestou pro utajeni obsahu
hovoru je tzv. kryptoGSM-telefon se zabudovanym internim Sifrovacim mechanizmem
nezavislym na architektufe a konfiguraci mobilni sité, v niz stanice pracuje. Nékteti
vyrobci mobilnich telefonli proto nabizeji nové modely s vysokym stupném ochrany, s
implementovanym digitdlnim kdédovanim, moznosti ovéfeni pravosti uZzivatele béhem
Sifrované korespondence a s kontrolou ptistupu. Nevyhodou uvedeného principu je fakt, ze
1 pfijimaci strana musi byt vybavena zatizenim pro piijem digitaln¢ kryptovanych signald,

at’ uz to je mobilni telefon, terminadl PSTN/ISDN v pevné siti, termindl v satelitni siti atd.
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Vyvoj a vyroba mobilnich krypto-telefonii vyzaduje kromé nejmodernéjSich technologii
a investi¢nich prostifedkil i spolupraci fady specializovanych firem. Ptikladem miZze byt
model MW 3026S ur¢eny pro sit GSM (900 MHz) i DCS (1800 MHz) vyvinuty
francouzskou firmou Sagem ve spolupréci se Svycarskou softwarovou spolec¢nosti Crypto
AG. Jako kazdy mobilni telefon komunikuje ve standardnim modu (v rezimu hlasové
sluzby) a dovoluje také prostiednictvim kryptovaciho modulu pouzivat Sifrovaci
technologii pro koédovany provoz (v ramci aktivace datovych sluzeb v asynchronnim
transparentnim modu s pfenosovymi rychlostmi 4800 nebo 9600 b/s pro vyhrazena ¢isla).
Hlasovy signal je digitalizovan, zaSifrovan, pfenesen jako data, pfijat a deSifrovan

v piijimacim modulu volaného telefonu. [11]
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7 E-LEARNING

Celozivotni vzdélavani je jiz n&jaky cCas nezbytnym piredpokladem pro "pieziti"
v dne$nim svété, v némz je informace hybnou silou vSeho. Pro firmy je stejné dualezité
vzdelavani zaméstnancii, partnerii a samoziejmé - v preneseném slova smyslu - také
zakazniki. Jak ale tyto potfeby naplnit v dob¢, kterd je zaroven hyperaktivni a mnozstvi
volného Casu se stale citelnéji zmensuje? Jednou z moznosti je e-learning. E-learningem
pritom rozumime alternativni zpiisob vzdélavani, kdy procesy vyuky a uceni probihaji
prostiednictvim elektronickych prostiedki. Pfidame-li jesté definici ryze technologickou,
tak e-learning znamena pocitacové vyukové programy (CBT, resp. WBT) a vyukové fidici
systétmy (LMS) vcetné komunikaénich nastrojii. Stoji za povSimnuti, ze tyto definice
nezdaraziuji Internet. V e-learningu nemusi totiz hrat rozhodujici roli. Vyuku mohou
zajisStovat i CBT programy, distribuované napf. na CDROM. Systém muize byt i bez
komunikace mezi u€astniky, mnohdy ani k tomu neni diivod. Nicméné¢ jiz téméi implicitné
vidime v e-learningu vyuku prostfednictvim Internetu, v podnikovém pojeti pak v ramci

intranetu. Vcetné komunikace uvnitt systému (zak-zak ¢i zak-ucitel).

7.1 Technologie e-learnigu

E-learning mizeme implementovat ve variantach

* klasick¢é CBT programy, instalované¢ na jednotlivych PC ¢i v lokalni siti pocitacové
ucebny. Takovy piistup neni ndroény na provoz, potiebujeme multimedialni PC. Vyuka
obvykle probiha v run-time prostiedi vyvojovych systémil, ¢i v prostiedi internetovskych
prohlizect.

 programy WBT pouzivame prostiednictvim Internetu, na podnikové urovni v prostiedi
podnikovych intranetti. Potfebujeme opét multimedialni PC, ale pfipojené na sit’. Protoze
metodika a dnesni technologie umoziuji aplikaci multimedii ve vyuce, hraje zde velkou
roli prichodnost sité. Problémy jsou viditelné, chceme-li absolvovat kursy WBT nékterého
poskytovatele vyuky prostfednictvim Internetu a nase PC je pfipojeno pomoci modemu.

To dnes urcité¢ nemd smysl. Kvalita technologii nesmi ovliviiovat kvalitu vyuky.

Doporucuje se vzdy vyzkouSeni funkénosti vyukovych programii na

provozovanych technologiich. Nespokojit se pouze s doporucenimi prodejce.
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Uzivatele systémit ERP je tfeba upozornit na trend producenta, ktefi zaclenuji feSeni
e-learningu jako jeden z moduld svych systémul. A to at’ vlastnim feSenim nebo Castéji
akvizici produkti LMS a pocitatové vyuky. Viz napt. SAP a Siebel. Rovnéz velci
podnikovi konzultanti z Big Five se spojuji s producenty LMS ¢&i vyvijeji vlastni e-

learningova feseni.

7.2 Proc pouzivat E-learnig?

Podle Jay Crosse (Internet Time Group) je e-learning cilovym modelem
podnikového vzdélavani a klicovym faktorem preziti organizaci. Z tohoto pohledu lze také
chapat tvrzeni Clarka Aldriche z Gartner Group, Ze vyuka nepfechdzi na on-line formy,

protoze tak bude lepsi, ale proto, ze bude levnéjsi a méfitelngjsi.

SouCasn¢ Saul Carliner (Bentley College) piipomina, Ze e-learning neni o
technologii, ale o vyuce a u€eni. To chceme v dne$nim obdobi technologizace procest
zduraznit. Autor ¢lanku vidi hlavni diivod zavedeni e-learningu ve zvysSeni efektivnosti
uceni a vyuky. Mame zde na mysli fakt, ze u€enim v pojeti e-learningu se zvétsi mnozstvi
a kvalita osvojenych védomosti a dovednosti. Uvedené ocekavani vychazi z predpokladu
vysoké didaktické kvality vyukovych programt, coz znamend, Ze vyukovy program je
zpracovan za ucasti Spickovych specialistii jak co do obsahu, tak co se ty¢e didaktickych
metod. To rovnéz znamend, Ze pii vyvoji je disledné pouzita praxi ovéfend metodika
navrhu vyuky, napt. ISD neboli ADDIE, opirajici se o n¢kterou psychologickou teorii
uceni. Jen tehdy ziskdme zaruku, Ze vyukovy program uci, a Ze se nejednd pouze o

propojené texty ¢i pohyblivé obrazky.

Pokusme se odpovédét na tuto otdzku porovnanim. Porovnanim klasického zpisobu
vyuky a vyuky v prostfedi e-learningu. Porovnani provedeme se zaméfenim na vzdélavani

v organizaci, nicméné mnohé bude platné i pro Skolstvi ¢i komer¢ni poskytovatele vyuky.
Nejprve stanovime srovnavaci kriteria. Vyjdeme ptitom z pohledu na uzitecnost

e-learningu.

7.3 Srovnavaci Kritéria

1) Kbvalita obsahu vyuky (budeme ji rozumét tiroveii obsahu z hlediska

odborného,expertniho)
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2) Didakticka kvalita vyuky (efektivnost zptisobti vyuky jak uc¢i ucitel / program)

3) Rychlost zavedeni nového tématu (rozumime tim rychlost nasazeni nového
kurzu; rychlost ndvrhu kursu je stejnd pro oba zplsoby dodani; vyvoj kursu je

v e learnigovém prostiedi nékolikanasobné delsi)

4) Rychlost pristupu k informacim a jejich rozsah (pouzijeme srovnani s klasickou

knihovnou, kde jsou rozdily velmi ztfetelné)
5) Zpétnovazebni mechanismy (vyuzivani zpétné vazby pfi fizeni vyuky)
6) Individualni pFistup (prace ucitele s jednotlivymi ucastniky)
7) Diference (vyuka podle vstupnich znalosti a schopnosti Gcastnikil)
8) Nazornost vyuky (vyuzivani pomicek, ukdzek, zobrazeni)
9) Vyhovéni styliim uceni (vizualni, poslechovy, kinesteticky)
10) Spoluprace (kolaborativnost, prace v tymu, ve skuping)

11) Sdileni ¢asu a prostoru (nutnost byt ve stejné ucebné ve stejny cas, cestovani za
zdroji vyuky)
12) MoZnost automatizovaného zpracovani informaci (automatizované zpracovani

statistik a zprav o stavu a vysledcich vyuky)

13) Naklady (ndklady na vyvoj, ptipravu, nasazeni)

Podle uvedenych kriterii provedeme dale srovnani obou zplsobi vyuky. E-
learningem pfitom budeme v tomto pojedndni rozumét vyuku pomoci elektronickych

prostiedki v siti. Klasickou vyukou médme na mysli vyuku ve tiid€ s ucitelem.
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Kritérium

1.

Klasicka metoda

Odborna stranka je specifikovana

osnovami, ucebnicemi. Vyuka

vSak probihd prostiednictvim

ucitele a jim je ovlivnéna

1 odborna Groven.

Proces, siln¢ ovlivnény kvalitou

ucitele. Rozdilna uroven je patrna

zejména u  Skoliteld  bez
pedagogického  vzdélani, kdy
vyuka je Ccasto nahrazovana
presentaci.

V klasické vyuce je vSak nizsi

rychlost zavedeni ¢i nasazeni
kursu, kterd se odviji zejména od

ptipravy uciteld.

Omezeny rozsah; rychlost
ovlivnéna obvykle slabou
obsluhou;  vyhleddvani  pouze

jmenné a predmétové, a obvykle

rucni.

Pokud je zpétnd vazba vyzivana,
pak maximalné¢ na urovni tiidy.
Navic jeji frekvence je ve vétSiné

ptipadt nedostatecna.

Individualni pfistup je snem

vétSiny uciteldi. Je vSak limitovan

Metoda e-learingu

Témata mohou byt zpracovéna

aodborn¢ garantovana uznavanymi

experty jednotlivych oborti.

I zde je proces vyuky siln€¢ ovlivnén
pfistupy navrhare. Nicméné proces
vyuky lze algoritmizovat a tim tésné
a diisledné adaptovat na zvolenou teorii
uceni.

nasadit po celé

Kurs je mozné

organizaci prakticky okamzit¢.

Na jedné stran€ jsou dostupné ohromné
celosvétové zdroje, na stran¢ druhé
existuji efektivni vyhledavaci
mechanismy. Informacni zdroje jsou

prakticky nevycerpatelné.

Zpétnd vazba je nedilnou soucasti
vyukovych programt. Jeji vysledky lze
vyzivat k fizeni vyuky na individudlni
urovni. Frekvence jejiho vyuzivani je
tak, aby dochazelo

mozna

k potfebnému poctu zpevnéni

ziskanych znalosti a dovednosti.

Zda se byt paradoxem, ale e-learning

poskytuje mnohem vice prostoru pro
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10.

11.

standardni velikosti tfidy co se
ty¢e poctu zdkd a nutnymi

interferencemi.

Diferenciovany pfistup jde ruku
v ruce s pristupem individualnim.
V klasické tfidé je jen obtizné

pouzitelny.

Zasada nazornosti je vyZzivana
podle toho, jaké existuji pomiicky,
modely. MiiZzeme vSak jiz rovnéz

vyuzivat multimedia PC.

Vyuzivani styli u€eni k jeho vétsi
efektivité¢ neni ve svém komplexu
zasade

mozné, vyuka se v

zamétuje na jeden z nich.

Skupinové vyucovani je klasicka
efekt
Vyuka

metoda, pfinasejici

1pfipravu na  praci.
smétuje ke spolupraci, nutnosti
student

komunikovat Versus

pedagog.

V klasické vyuce je nutna vazba
na ¢as a misto. Pfindsi to velké
plus v socidlnich metodach uceni.
Lze mozna dodat — ne vzdy. Ale

urCité je socialni kontakt velmi

individualni pfistup. E-tutor (pokud

existuje) muze se studentem
komunikovat mnohem vice a mnohem
zamérng&ji nez v klasické vyuce.

Adaptivni  vyukové programy jsou

skuteCnou  cestou  k  vyuzivani
schopnosti jednotlivcti. Jiz vétveny
program umozinuje vyzivat zpétnou

vazbu k diferenciované vyuce.

Multimedidlni PC je idealni prostiedek
nazorné¢ho vyucovani. Se svymi nastroji
pro zpracovani a zobrazeni textu,
grafiky, zvuku a videa umoziuje jak
znazornéni redlného svéta, tak jeho

modelovani.

Moznosti  spojeni  multimedidlnich
prvkti se styly uleni pifinasi vyssi
efektivitu procesu uceni. Kazdy zak si
tak mize najit zptisob vyuky podle

svého preferovaného stylu uceni.

Teleworking,  kazdodenni  potifeba
komunikace. To vSe e-learning
podporuje. Vychazi to vstiic
souCasnému zivotnimu a mnohdy

1 pracovnimu stylu.

Umoznéni asynchronniho pfistupu ve
vyuce se mnohdy udavd jako jeden
znejvétSich  pfinosit  e-learningu.
Vypocitavaji se Uspory za cestovné,

ubytovani, noclehy. Neni tfeba opoustét
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12.

13.

dilezity.

Sbér znamek, poznamek, pochval,
tresti atd. je nejen postrachem,
ale 1 piehlidkou ztracenych
informaci. Obvykle jsou c¢asové
omezené a dale nezpracovavané a

tim nevyuzivané.

Naklady na vyvoj se odhaduji cca
5 - 10x niz§i nez u pocitacové
vyuky. Naklady na realizaci kursu

vSak rostou multiplikativné.

pracovisté. [ kdyz my vidime pfinosy

e-learningu jinde, jak je patrno
z uspotadani srovnavacich kriterii, je
pravdou, ze zejména v pobockove
organizovanych podnicich jsou

usetfené Castky vyznamné.

Informace o prachodech programy,
zpusobech odpovidani, vysledcich testi
informuji nejen o progresu studentd, ale
i o slabych mistech programi. Tak je
muzeme korigovat. To vSe provadi
programy, tzv. vyukové fidici systémy
(LMS -

Learning  Management

Systems)

Naklady je tieba zvazit postupem ROI

(Return  of Investment). Vstupni

naklady na vyvoj kursu jsou vysoké.
Piimych

uspor dosahujeme

vicenasobnym pouzivanim, sniZenim

nakladii na organizaci Skoleni, snizenim

nakladi na cestovani pracovnik.
Piinostt pak dosahujeme kvalitou
a rychlosti.

E-learning je systém, ktery zajisti vSe od sdéleni informace, pfes jeji spravné

pochopeni a uvedeni do souvislosti, az po otestovani toho, jak uc¢inné ptredani informace

bylo. V ramci testi a dalSich forem zkouSeni tak systém nejen zatadi posluchace na

vhodnou troven, ale vylouci i ty znalosti a informace, které jiz zna z vyuky.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 50

ZAVER

Specidlni a odposlouchavaci technika prochédzi neustidlym vyvojem a je stale
rafinovanéjsi. Védci pfisli na zptlisob, jak ukryt zpravy mezi molekuly DNA. DalSim
zafizenim na zjiStovani dulezitych informaci jsou satelity, které krouzi nad celou nasi
zemi. Moderni satelit umi diky infracervenym paprskiim zjistit teplotni rozdily s piesnosti
na desetiny stup¢. TudiZ pro n€ho neni problém zjistit, kde pted hodinou tabofil vojensky
tabor, nebo zda jsou sledované automobily v pohybu. Dalkové ovladana minikamera ¢erna
vdova, pojmenovand po jedovatém americkém pavoukovi, nejmenSim, nejleh¢im,
viceucCelovym, plné€ propor¢nim fidicim systémem na svété. Ten pifi tfech gramech
hmotnosti zabird plochu jen 6,5 ¢tvere¢nych centimetrti. Kamera, ktera i z vysky nékolika
set metrii poskytuje kiistaloveé Cisty barevny obraz pifendseny do vzdalenosti az dvou
kilometrti, ma hmotnost dvou gramli. Miniaturni ornitoptéra by mohla diskrétné vlétnout
do objektu, zaparkovat nckde v rohu mistnosti a v pfimém prfenosu pak vojakiim

zprostfedkovavat naptiklad velitelskou poradu protivnika.

Obrovské moznosti pro Spiony z celého svéta dnes nabizi internet. Jiz dnes se
hacketi a pocitaCovy pirati nabouravaji do pocitacovych siti firem zpracovavajicich citlivé
informace jako jsou napfiklad banky, vojenské instituce, vlada apod. Drobna
odposlouchévaci zatfizeni jsou dnes velmi dostupnd, jsou miniaturni a nevyzaduji umisténi
v bezprostfedni blizkosti zafizeni. Rada z nich ma zabudovany vysila¢ a dokéze hovor
prenéset na vzdalenost az n¢kolika kilometrii. Nejmensi z nich se daji umistit do propisky
nebo na kreditni kartu. Nejvétsi hrozbou dnesni Spionaze se mohou zdat mobilni telefony.
Staci, abyste nastavili mobilni telefon tak, aby bez vyzvanéni automaticky pfijal hovor,
zapomn¢li v kapse u saka, v kancelari, a odejdete tfeba na toaletu. Pak uz jen sta¢ vytocit
¢islo z jiného mobilniho telefonu a muzete v klidu poslouchat, co si o véas povidaji za

vaSimi zady. Ale taky mizeme pomoci mobilniho telefonu lokalizovat hledané osoby.

Ve své praci jsem potvrdil ndzor, ze odposlech a ziskavani dulezitych informaci
neni zadny velky technicky problém a to jak pro soukromou detektivni kancelaf, tak 1 pro
obeznameného laika. Vzhledem k jeho malé finan¢ni naro¢nosti v porovnani s moznou
cenou zcizenych informaci se stdva 1 u nas velice uCinnym nastrojem nekalého
konkuren¢niho boje. Kazda firma by tedy méla zvazit moznosti ochrany svych divérnych
informaci, protoze investice do této ochrany mohou byt jen miniméalnim zlomkem ceny

odcizené informace.
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ZAVER V ANGLICTINE

Special and other tapping devices are constantly being innovated and they continue to be
fine-spun. Scientists have found a way, how to hide data in-between DNA molecules. Another
device used for retrieving important information are satellites, which orbit around our planet.
Modern satellites due to infrared rays, are able to find temperature differences with perfection of
tenths of degrees. Hence for them it is not a problem to find out where a troop of soldiers was
camped an hour ago, or if a monitored cars are in motion. A minicamera ,,black widow* that is
controlled by remote, received this name in association with the same named poisonous American
spider, it is the smallest, lightest, multipurpose, full proportion control system in the world. At
three grams weight, it covers an area of 6,5 square centimetres. The camera, that even from a
distance of several hundred meters, can provide a crystal clear colourful picture, transmitted to a
distance of up to two kilometres, it has a weight of two grams. Miniature ornithopter could
discreetly fly up to an object, park somewhere in the corner of a room and send a live transmission

to troops and transmit for example a commanders conference of the opponents.

The internet offers large possibilities for spying from around the world. Today hackers and
computer pirates hack into companies systems, who process sensitive information for instance
banks, military institutes, governments etc. Small tapping devices today are very available, they are
small and they do not need to be situated in direct contact with the equipment. Many of them have
an integrated transmitter, and they are able to transmit up to a distance of several kilometres. The
smallest ones can be integrated into pens or on credit cards. The greatest danger today is the
tapping of mobile phones. All that needs to be done is to set the mobile phone to automatically
answer all incoming calls without the phone ringing, and to leave the phone (foe example) in the
pocket of your coat in the office, and leave the room. All that has to be done is call the phone left in
the office from another phone and you can listen to what other people in the office are discussing.

We can also use mobile phones to help locate missing or fugitive persons.

In my work, I have confirmed the opinion, that tapping and acquiring important
information is not a large technical problem for private detectives or even for ordinary people who
have little information. In respect of its small financial demand, in comparison with the possible
cost of alienation of information, this is even in our country, has become a very effective
instrument of mischievous competitive contest. Every company should carefully consider the
possibilities of safeguarding their confidential information, because investments into this protection

can be the fraction of the cost that can be cost of the loss of information.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

TelZ

ZoP

TrR

BIS

vVOzZ
SIM
FM-VKV
Pasmo AIR
GSM
SMD
LED

CCD

CMOS
LAN
WAN

TCP/IP

PCI

NBU

BTS

TDMA

Zakon o telekomunikacich

Zékon o policii

Trestni fad

Bezpecnostni Informacni Sluzba

Vojenském Obranném Zpravodajstvi

Subscriber Identity Module - Gi€astnicka identifika¢ni karta
Frekvencni modulace — velmi kratké viny

nevetejné pasmo vhodné pro diskrétni provoz

Globalni Systém pro Mobilni komunikaci (Groupe Spécial Mobile)
soucastky urcené pro povrchovou montdz (surface mount device).
svétlo vyzatujici dioda (Light-Emitting Diode)

elektronickd soucastka pro sniméni obrazové informace (Charge-Coupled

Device)

Technologie na vyrobu Cipt (Complementary Metal-Oxide—Semiconductor)
mistni sit’ (Local Area Network)

rozsahla sit" (Wide Area Network)

primarni transportni protokol - TCP/protokol sitové vrstvy — IP

(Transmission Control Protocol/Internet Protocol)

Pocitacova sbérnice pro pfipojeni periferii k zdkladni desce (Peripheral

Component Interconnect)
Nérodni bezpe¢nostni tfad

Zékladnova ptevodni stanice (Base Transceiver Station) je vysila¢ a piijimac

radiovych signala

metoda digitdlniho multiplexovani (Time Division Multiple Access)
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