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ABSTRAKT

Diplomova praca analyzuje tému Virtualizacia a migracia firemnej infrastruktury do pro-
stredia cloudu. Prva Cast’ prace sa zaobera Cloud Computingom, jeho rozdelenim, vyho-
dami a nevyhodami. Taktiez popisuje virtualizaciu a migraciu. Druha Cast’ prace je zame-
rana na navrh vlastného rieSenia virtualizacie s ohl'adom na migraciu firemnej infrastrukta-

ry.

Kruacové slova: Cloud Computing, virtualizacia, migracia, Hyper-V

ABSTRACT

Thesis analyzes Virtualization and Migration of Corporate Infrastructure to The Cloud
environment. The first part deals with Cloud Computing, its division, advantages and dis-
advantages. It also describes virtualization and migration. The second part of thesis is fo-
cused on design of own virtualization solution with regard to the migration of the corporate

infrastructure.

Keywords: Cloud Computing, Virtualization, Migration, Hyper-V
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UvVOD

V stcasnej dobe su informaéné technoldgie vyuzivané vSade okolo nas. Informacné tech-
noldgie sa stali neoddelite'nou sti¢ast’ou zivota I'udi a st s nimi stale viac a viac prepojené.
Informac¢né a komunikacné technologie tvoria integrovany stbor informa¢nych a komuni-
kacnych technologii pouzivanych nielen na pripravu a spracovanie dat, ale taktieZ na ma-
nazovanie informacii a procesov na dosiahnutie viac u¢innejsich a efektivnejSich vysled-
kov. Informacné technologie su vyuzivané v kazdej oblasti sveta a neustdle sa inovuju.

Takyto inovacny proces priniesol aj Cloud Computing.

Cloud Computing bezpochyby zmenil zaciatok 21. storocia. Cloud computing formoval
informacné technoldgie, ktoré vyuzivame dodnes. Ide o novy trend vyuzivania pocitaco-
vych technologii, ktory je stale viac popularnejsi a objavuje sa vo vSetkych médiach.
S Cloud Computingom sa spajaju ako aj vel'ké organizacie tak aj bezny pouzivatelia in-
formaénych technologii. Cloud Computing je v sucasnej dobe ¢asto sklonovany pojem a
mnoho l'udi vyuZziva cloudové sluzby ako e-maily alebo datové tloziska. No nie kazdy vie,
ze Cloud je Siroky pojem. Tento pojem modze predstavovat’ bud’ softvér, platformu alebo
celu infrastruktaru, a taktiez, je rozliSovany na Cloud privatny, verejny, komunitny alebo

hybridny.

Prave pre tieto skutocnosti, Ze Cloud je sucasnym trendom informacénych technolédgii, som
si zvolil tému diplomovej prace Virtualizacia a migracia firemnej infrastruktiry do pro-

stredia cloudu. Ciel'om préce je:

e analyzovat vhodné sofrwarové nastroje pre virtualizaciu a cloudové technologie,

e navrhnut’ spdsob virtualizacie s oh'adom na migraciu firemnej infrastruktary,

e realizovat’ podla svojich moznosti migraciu firemného ICT prostredia do prostredia
cloudu,

e vykonat diskusiu nad zvolenym rieSenim a jeho vystupmi.

Délezitost’ Cloudu zdoraziiuja aj opatrenia vladnych organizacii vyspelych krajin, ktorych
viziou je presunat’ svoje existujuce ICT systémy do prostredia Cloudu. Aj Eurdpska tnia

propaguje Cloud, ako mozné rieSenie udrzatel'nosti a zvySovania energetickej efektivity.
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1 CLOUD COMPUTING

Cloud Computing, jeden z najvyznamnejsich trendov v informacnych technolégiach po-
slednych rokov, ma v skuto¢nosti uz pomerne dlhu historiu. Zakladnd myslienka principov
cloud computingu bola pouzita uz v roku 1961 na univerzite MIT. Profesor John McCarthy
vtedy predpovedal, ze zdielanie pocitacovych prostriedkov medzi viacerymi uzivateI'mi by
V budicnosti mohlo viest’ k obchodnému modelu, kde by vypoctovy vykon a dokonca jed-
notlivé aplikacie bolo mozné predavat’ tak ako elektrinu, vodu apod. Tato myslienka bola
Vv tom obdobi vel'mi popularna no vtedajsie hardwarové, softwarové ale predovsetkym sie-

tové technologie neboli na taky to model pripravené [1].

Pojem cloud computing, je dnes sti¢astou beznej slovnej zasoby. Co ale cloud computing
znamena? Z anglického slova cloud, v preklade oblak, je zrejma spojitost’ so skuto¢nym
oblakom. Skuto¢ny oblak mé zaujimavt vlastnost, a to ze ho vidite, ale neviete Co sa v
flom nachédza. Podobne ako skuto¢ny oblak, myslienka cloud computingu je, Ze nepotre-
bujete vediet’ ¢o presne sa v Cloude nachddza, pokial’ je cena za sluzby prijatelne nizka.
Tato myslienka méze byt prijatel'na pre miliony l'udi na celom svete, ktori dennodenne
pouzivaji cloudové sluzby, ako napriklad Google Mail, Microsoft One Drive a podobne
[2].

Vseobecne mozZno cloud computing chapat’ ako ukladanie, spracovanie a vyuZzivanie uda-
jov prostrednictvom internetu. To znamend, Ze uZivatelia maji k dispozicii neobmedzeny
pocitatovy vykon na poziadanie bez velkych kapitalovych investicii a maja pristup ku
svojim udajom kdekol'vek, kde je internetové pripojenie. Cloud computing méa potencial
znizit' IT uzivatelom vydavky a spristupnit’ stdle nové sluzby. Pomocou cloudu mézu aj tie
najmensie firmy oslovit’ Coraz vécsie trhy. Spolo¢nost’ Microsoft definuje cloud computing
ako spdsob, ako poskytovat’ kompletné alebo Ciasto¢né softvérové rieSenia ako sluzby cez
internet, kde st tieto sluzby hostované v dynamicky SkélovateInom virtudlnom prostredi.
Podl'a amerického Narodného instititu Standardov a technologie, ktory spada pod minister-
stvo obchodu mozno cloud computing oznacit’ ako model, ktory na poziadanie umoziiuje
vyhovujuci pristup ku zdielanym konfigurovateInym vypoctovym kapacitdm (napriklad
datové tuloziska, aplikacie, servery, ...), ktoré mozu byt v kratkej dobe navySené alebo

zniZzené podla potreby a to bez vicsich spravnych tikonov alebo zasahov poskytovatel’a.
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KTIacové vlastnosti cloud computingu su:

Samoobsluznost’ podl'a potrieb — zakaznik si stanovuje rozsah a ¢as momentéalne
poskytovanych sluzieb sam a podla svojich potrieb bez toho, aby bola potrebna
participacia poskytovatela.

Pristup cez internet — sluzby st dostupné pomocou internetového pripojenia cez
jednotlivych klientov.

Zdiel'anie zdrojov — vypoctové zdroje poskytovatela st zdielané medzi jednotli-
vymi zakaznikmi pouZzivajic multi-najomny model s rozlicnymi fyzickymi a virtu-
alnymi zdrojmi, ktoré su dynamicky pridelované a odoberané podla poziadaviek.
V zmysle lokality zakaznik nemé konkrétnu vedomost’ kde st jeho data, ale mal by
byt schopny Specifikovat’ krajinu, alebo konkrétne datové centrum s jeho datami.
Ako zdroje mdézeme oznacit’ datové uloziska, vypoctovy vykon (CPU), opera¢nt
pamét’, rychlost’ pripojenia a virtudlne zariadenia.

Vysoka elasticita — sluzby mozno poskytnuat’ rychlo, v réznych rozsahoch v niekto-
rych pripadoch automaticky na pokrytie momentélnej potreby. Zakaznikovi sa tieto
zdroje javia ako nevyCerpatel'né, a teda mézu byt prenajaté kedykol'vek, v akom-
kol'vek mnozstve.

Meratel'nost’ — celkové poskytovanie sluzby je automaticky kontrolované a zdroje
su optimalizované na zaklade priebeznych merani pri jednotlivych typoch sluzieb
(aktivne pouzivatel'ské ucty, datové uloziskd, vytaZenost' siete). Toto vyuZzivanie
zdrojov je monitorované ¢o vedie k transparentnosti ako z pohl'adu zdkaznika tak aj

poskytovatel'a. [3]

1.1 Rozdelenie cloud computingu

Narodny institat pre normalizaciu a Standardy, na zéklade cloud computingu, rozdel'uje

cloudy do dvoch zakladnych kategérii modelu poskytovanych sluzieb a modelu nasadenia.

V nasledujucich podkapitolach su obidva modely popisané detailnejsie [4].
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1.1.1 Modely poskytovanych sluzieb

Cloud mé mnozstvo poddb, varidcii a vyuziti. Najcastejsie sa s pojmom Cloud stretavame
prave v spojitosti s poskytovanymi sluzbami, ktoré mézu byt’ softvérove, platformové ale-

bo ako infrastruktara [5].

1. Softvér ako sluzba SaaS
SaaS, Software as a Service, alebo v preklade Softvér ako sluzba, je model, kedy pouziva-
tel' vyuziva program, respektive aplikaciu, ktora je pristupnéd z roznych klientskych zaria-
deni, ako napriklad internetovy prehliada¢ alebo programové rozhranie, prostrednictvom
internetového pripojenia [5]. Predchodcom modelu SaaS bol model ASP (Application Ser-
vice Providing), o ktorom sa zacalo hovorit' uz v roku 1999. Ide o sluzbu, v ktorej je apli-
kacia umiestnend na serveri poskytovatela a zakaznik k nej pristupuje len prostrednictvom
internetu. Poskytovatel’ sa stard o dany softvér (aktualizécie, opravy, udrzba), a preto je
zakaznik odbremeneny od jeho spravy, podpory ale aj od aktualizovania a ma stale k dis-
pozicii aktualnu verziu softvéru bez d’alSich poplatkov. Zakaznik nie je vlastnikom daného
softvéru, len plati za jeho vyuZivanie. Tento prendjom aplikécii je financne menej narocny
ako nakupovanie licencii a softvéru [6]. Poskytovatel’ sa prakticky stara o vSetok vyvoj
softvéru, jeho udrzbu a neskorsie vylepSenia. Vo vysledku to pre uzivatel'a znamena, ze sa
moZe naplno sustredit’ na svoju pracu vyuzivajuc danu aplikdciu a nemusi sa tak zaujimat’
o udrzbu infrastruktury, softvéru a vynakladat’ vel'ké finanéné prostriedky na administrato-
rov aplikacie. TCO, Total Cost of Ownership, v preklade celkova cena vlastnictva, je v
pripade SaaS radovo nizsia, nakol’ko si zakaznik plati iba za vyuzivanie daného programu
a nie za celu infraStruktaru. Nevyhodou SaaS riesSenia je hlavne obmedzeny vyber pontka-
nych aplikécii a zvé¢Sa problematickd prepojitelnost’ s inymi ICT systémami. Napriek to-
mu vznikd Coraz vicSie mnozZstvo SaaS rieSeni, ktoré pontkaji nielen jediny program na
mieru, ale pontkaju cely integrovany balik, o prakticky znamena, ze funkcné prepojitel-
nost’ tychto programov z balika je zarucend, a tak mézu nahradit’ cely informac¢ny systém
podniku [5].
Vyhody SaaS cloudovych rieseni:

e Nizke prevadzkové naklady

e Rychlost’ implementacie

e Absencia dlhodobych zaviazkov
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e Dostupnost’ a podpora mobilnych zariadeni
Nevyhody SaaS cloudovych rieseni:
e Prepojitel'nost’ s existujucimi ICT systémami

e Obmedzena funkcionalita [5]

2. Platforma ako sluzba PaaS
PaaS, Platform as a Service, v preklade platforma ako sluzba, predstavuje model sluzby,
ktory umoznuje zakaznikovi vyvoj a plnt kontrolu nad aplikéciami, ktoré si sam vytvoril
alebo ziskal inym spoésobom na platforme, ktora je potrebna pre danu aplikéciu, respektive
program. Platforma ako sluzba poskytuje zikaznikovi prostriedky na tvorbu aplikacii
a sluzieb cez internet bez nutnosti inStalacie dodatocného softvéru. Poskytuje moznosti pre
kompletny vyvojovy cyklus aplikacie alebo vyvijaného softvéru medzi ktoré patri navrh,
testovanie, implementacia a hosting. PaaS podobne ako SaaS neumoziuje zdkaznikovi
zasahovat’ do infraStruktury, ktora je tvorend siet'ou, serverom, operaénym systémom a
uloziskom. Zékaznik ma vsak na rozdiel od SaaS moznost’ vyvijat’ nové aplikacie a menit’
nastavenia programov. Platforma je tvorena takzvanou midleware vrstvou, ktord je nevy-
hnutna pre chod softvérovych aplikécii. Midleware vrstvu tvoria databazy, opera¢né sys-
témy, prostredie pre beh programov, napriklad Java rozhranie, webové a aplikacné serveri
a iné zlozky, ako kniZnice a rézne sluzby. [7] [4]
Vyhody PaaS cloudovych rieSeni:

e Rychle nasadenie novych projektov a produktov

e Odburava néklady na spravu a licencovanie softvéru

e Rozsirovanie vypoctovych kapacit podl'a potreby

e Tvorba inovativnych webovych sluzieb integraciou Cloud API

e Integracia s existujicimi aplikaciami a ICT systémami [7]
Vd’aka moznej integracii s existujucimi systémami naslo PaaS vyuzitie aj vo vladnom sek-
tore. PaaS vyuZiva napriklad mesto Edmonton v Alberte v Kanade, ktoré¢ zjednodusilo pri-
stup k verejnym datam pomocou vytvorenej aplikacie Open Data Catalogue. Existuje

mnozstvo poskytovatel'ov PaaS, ale medzi najznamejSie a najpouZzivanejsie patria:

Google App Engine
Hlavnou vyhodou PaaS Google App Engine, od spolo¢nosti Google, je vyuzitie rovnakych

systémov a infrastruktiry, aké pouzivaju aplikécie Google. Google App Engine mnoZstvo
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popularnych programovacich jazykov akymi st napriklad Python, Java, PHP a Go. Pontika
rézne moznosti ulozenia, ¢i uz sa jedna o MySQL databazu alebo objektové ulozisko Clo-
ud Storage. Sluzbu Google App Engine je mozné vyuzivat’ zadarmo do vysky stanovenych
sietovych, vypoctovych a uloziskovych limitov. Po prekroceni limitu sa plati mesacne za

jednotky vyuzité nad ramec.

Microsoft Azure

Microsoft Windows Azure je PaaS rieSenie zamerané na Cloud Computing vo vladnom
sektore, pretoze ako prvé ziskalo povolenie od amerického vladneho programu FedRAMP,
Federal Risk and Authorization Management Program. Windows Azure je jednoducha,
spol'ahliva a vykonna platforma pre tvorbu webovych aplikacii a sluzieb. Vyuziva global-
nu siet’ datovych centier Microsoftu. Windows Azure poskytuje bezpecné cloudové datove
ulozisko, jednoduché vyvojové a testovacie prostredie. Windows Azure Active Directory
umoznuje bezpecnu identifikdciu a autorizaciu opravnenych uzivatel'ov k obsahu a sluz-
bam. Pre vSetky klady, je PaaS Windows Azure najpouzivanejSie rieSenie pre tvorbu web-

stranok vladnych organizicii.

Salesforce Force.com

Produkt Force.com je platforma od spoloc¢nosti Salesforce.com, ktord podporuje vytvaranie
a nasadzovanie aplikacii pre podniky. Hlavnym zdmerom Force.com je poskytnut’ prostre-
die pre vyvoj aplikacii s prepojitel'nost'ou so socialnymi sietami a funkciou mobility. For-
ce.com ponuka vstavané nastroje a funkcie, ktoré ulahcuju prepojenie s inymi organiza-
ciami a socidlnymi sietami. Aplikédcie vyvinuté na platforme Force.com su taktieZ jedno-
ducho modifikovateI'né aby fungovali na réznych mobilnych zariadeniach. Force.com ga-
rantuje 99,9% dostupnost’ aplikacii, ¢o spolu s jednoduchym vyvojarskym prostredim s
minimalnymi poziadavkami na programovanie, vytvara idealnu platformu. Obsahuje aj
vstavané nastroje pre zabezpecCenie vnutropodnikovej komunikacie. Aj preto si PaaS rieSe-

nie Force.com zvolilo viac ako sto tisic podnikov.

Engine Yard
PaaS rieSenie Engine Yard poskytuje podobne ako ostatné PaaS rieSenia platformu pre
vyvoj aplikécii. Zaujimavostou je ale fakt, ze vyuziva infrastruktaru AWS, Amazon Web

Services, a Windows Azure.
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AWS Elastic Beanstalk

Platforma Elastic Beanstalk od spolo¢nosti Amazon vyuziva cloudovu infrastruktiru Ama-
zon Web Services a jej hlavnym cielom je poskytovat’ vSetky potrebné nastroje pre tvorbu
webovych aplikécii a sluzieb. Podporuje zname programovacie jazyky ako Java, .NET,
PHP, Node.js, Python, Ruby a webové serveri ako Apache http server, Apache Tomcat,
Nginx a ISS. Elastic Beanstalk po nahrani kodu automaticky zabezpec¢i nasadenie, pridele-
nie vypoctovych kapacit, vyrovnanu distribliciu zat'aze a monitoring zdravia aplikécie. Na
rozdiel od inych PaaS platformovych rieSeni ma zakaznik moznost’ aj zasahovat’ do po

liehajucej infrastruktiry.

OpenShift

OpenShift je PaaS sluzba od spolo¢nosti RedHat, ktora integruje programovacie jazyky
Java, Ruby, Node.js, Python, PHP alebo Perl. Infrastruktiru tvoria serveri s operacnym
syst¢émom Red Hat Enterprise Linux. Hlavnymi devizami OpenShift st sluzby pre integra-
ciu aplikacii s inymi aplikdciami, podpora podnikovych procesov a sluzby pre mobilné
zariadenia.

OpenShift je mozné vyuzivat' zdarma s limitovanymi zdrojmi alebo za pausalny poplatok s

roznymi funkciami a plnou uzivatel'skou podporou.

SAP HANA Cloud Platform

SAP HANA Cloud Platform je PaaS rieSenie od spolo¢nosti SAP, ktoré na rozdiel od
ostatnych platformovych sluzieb pontka unikatnu in-memory databazu SAP HANA, ktora
je uloZend v pamiti, a tak umoznuje omnoho rychlejSie spracovanie dat z databazy. SAP
HANA Cloud Platform poskytuje mnoZstvo analytickych, mobilnych a takzvanych big
data sluzieb. [8] [9]

3. Infrastruktiara ako sluzba IaaS
laaS, infrastruktira ako sluzba, z anglického Infrastructure as a Service, predstavuje clou-
dovu sluzbu, ktord poskytuje uzivatel'ovi vypoctové, datové, sietové a iné jednotky po-
trebné pre nasadenie a beh softvéru, ¢i uz operacného systému alebo samotnej aplikacie,
ktory uzivatel’ potrebuje. Infrastruktura ako sluzba znamena pre zakaznika moznost’ vyuzi-
vat’ hardvér poskytovatel'a sluzieb. Poskytovatel’ sluzby dodé virtualizovanu infrastrukturu,

ktoru zakaznik vyuziva pre svoje potreby. Tato infrastruktura zakaznika odbremeni od vy-
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sokych investi¢nych nakladov na kapu serverov a komponentov, prevadzky, zabezpecenia
a jej celkovej aktualizacie. O virtudlnej infrastruktire hovorime z dovodu, ze infrastruktara
vyuzivana jednym zékaznikom predstavuje len vybrant ¢ast’ celkovej infrastruktury posky-
tovatel’a sluzieb. Medzi prednosti infrastruktiry ako sluzby je moznost’ nainstalovat’ si na
prenajaté virtualne zariadenia akykol'vek softvér, aky vyhovuje klientovi. [8] [10]
IaaS poskytuje moznosti prenajat’ si od poskytovatel’a:

e miesto na serveri

e sietové prvky

e operacna pamat’

e vypoctovy vykon procesora

e ulozny priestor
Amazon, Microsoft, IBM, HP, GoGrid, Google a mnoh¢ iné IT spolo¢nosti vlastnia a ria-
dia vlastné datové centra a prislichajicu infraStrukturu, ktoré prenajimaju zakaznikom ako
sluzbu. Hlavnymi vyhodami laaS rieSeni su:

e Rychla adaptiacia zmendm interného alebo externého prostredia

e PruZnost pri rozsirovani alebo redukovani vypoctovych zdrojov bez nutnosti pocia-

toc¢nej investicie do zakipenia nového hardvéru alebo odpisovania starého
e Nové spolo¢nosti moézu ihned’ profitovat’ z dostupnej infrastruktiry bez nutnosti-
nakladného zaobstarania nového hardvéru
e Zdroje a aplikacie moZu byt dostupné odkialkol'vek prostrednictvom internetového

pripojenia

Medzi silnych hracov na poli IaaS patria nasledovné spolo¢nosti:

Amazon Web Services

Amazon Web Services poskytuje nielen mnozstvo cloudovych aplikaénych sluzieb, ale aj
infrastrukturne sluzby, vd’aka ktorym poskytuje komplexny balik cloudovych sluzieb. Za-
kaznik si méze pomocou Amazon Web Services prakticky nahradit’ celé portfélio ICT sys-
témov a znizit' kapitalové vydavky premenou na nizke variabilné ndklady. Amazon EC2,
Amazon Elastic Compute Cloud, je sluzba poskytujtca infrastruktiru s jednoduchou spra-
vou prostrednictvom webového rozhrania. Zakaznik mé plnu kontrolu nad virtudlnymi
systémami, mdze si zvolit' mnoZstvo linuxovych distribucii alebo operacny systém Micro-

soft Windows Server. Amazon EC2 je navrhnuty tak, aby spolupracoval s ostatnymi clou-
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dovymi sluzbami Amazon, ¢im ul’ah¢i prechod celého ICT systému zakaznika do cloudu.
Amazon EC2 je rozdeleny do jednotlivych regionov, ktoré si méze zakaznik podl'a potrieb

zvolit, pricom garantovand dostupnost’ serverov je 99,95% casu.

Bluelock

Bluelock je spoloc¢nost’ zaoberajuca sa IaaS rieSeniami, ako aj pldnom obnovy pri havarii.
Bluelock Virtual Datacenter je IaaS sluzba poskytujiica komplexnt infrastruktiuru. Na roz-
diel od ostatnych poskytovatel'ov [aaS, umoznuje jednoduchu zmenu serverovych paramet-
rov, akymi st vykon procesora, operacnd pamét’ alebo diskové ulozisko menit’ akokol'vek,

bez nutnosti nahradit’ existujuci virtualny server novym, va¢$im.

GoGrid

IaaS rieSenie GoGrid umoziuje automatizovanu spravu vSetkych komponentov v ramci
infrastruktury prostrednictvom webovej riadiacej konzoly alebo GoGrid API. Zakaznik si
moéze pridel'ovat’ a menit’ serverové kapacity, uloziska, siet” alebo firewall v readlnom case

naprie¢ viacerymi ddtovymi centrami.

IBM

IBM Cloud Managed Services je laaS sluzba, ktora je Specificky navrhnuta pre beh kritic-
kych podnikovych aplikacii, ako napriklad Oracle, SAP alebo SAP HANA, ako aj kritic-
kych webovych a mobilnych aplikacii. Zakaznik si méze vyskladat’ aj svoj vlastny fyzicky
Server.

Openstack

Openstack je open source softvér na tvorbu privatnych a verejnych cloudov. S jeho vyuzi-
tim, tak uZivatel’ méze vyuzit’ svoje datové centrd pre Cloudové sluzby. Openstack pouziva
napriklad spolo¢nost’ Hewlett-Packard, ktora ponuka privatne a verejné cloudy svojim za-

kaznikom.

VMware

VMware vCloud Suite je, podobne ako Openstack, softvérovy balik pre tvorbu a riadenie
cloudovej infraStruktary. VMware vCloud plni poziadavky pre softvérovo definované da-
tové centrum, kde st poskytované infrastrukturne sluzby oslobodené od hardvérovych ob-

medzeni.
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Windows Azure

Windows Azure poskytuje tak ako PaaS aj laaS riesenia. Infrastruktura od Windows Azure
umoziuje vytvorenie nielen serverov s operacnym systémom Windows, ale aj so systé-
mom Linux. Vyhodou IaaS Windows Azure je prepojitelnost’ s platformovym a aplikac-

nymi sluzbami od spolo¢nosti Microsoft, ktoré su vel'mi rozsirené. [8] [10]

1.1.2 Modely nasadenia

V organizéacidch mozeme n4jst’ rozne typy cloudovych rieSeni. Tie sa delia podl'a toho ¢i sa
organizécie postavit’ svoje vlastné cloudové rieSenie, ktoré bude spravované IT oddelenim
organizacie, alebo sa rozhodne vyuzit' ponuku poskytovatel'ov pdsobiacich na trhu. Podla
toho rozliSujeme:

1. Private Cloud, v preklade sukromny Cloud

2. Public Cloud, v preklade verejny Cloud

3. Community Cloud, v preklade komunitny Cloud

4. Hybrid Cloud, v preklade hybridny Cloud
Spolo¢nym znakom jednotlivych modelov nasadenia Cloudov je poskytovanie cloudovych

sluzieb, ktoré sa ale uskuto¢nuje roznymi spdsobmi pri kazdom type nasadenia. [11]

1. Private Cloud
Privatny cloud sluzi jednej konkrétnej organizacii a je riadeny IT oddelenim danej organi-
zacie pripadne moze byt IT oddelenie outsourcované a o privatny cloud sa stard oddelenie
dodavatel’a. InfraStruktara a celé softvérové portfélio organizacie je vytvorené na serve-
roch v datovom centre organizacie. Private Cloud méze byt umiestneny takzvane On pre-
mises, ¢iZe priamo v prevadzkovych budovach podniku, alebo Off premises, ¢iZe je umies-
tneny na hardvéri, ktory je mimo podniku, teda u poskytovatel'a sikromného Cloudu. Vo
vacsine pripadov je sukromny Cloud prevadzkovany v podnikovom datovom centre a ria-
deny IT zamestnancami podniku.
e On premise Cloud: vyuzitim stkromného cloudu vo vlastnej prevadzke su citlivé
data uchované v podniku a ich spracovavanie a riadenie procesov je tak zabezpece-
eliminécia nutnosti zohl'adnit’ zdkonné alebo bezpecnostné aspekty zaobchédzania s

citlivymi udajmi, €o vysledku znamend, ze nie je nutné zabezpecit’ ich Specialny
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audit. Sukromny cloud ale nemusi byt’ nutne v rézii podniku. Naopak, sukromny
cloud méze byt taktiez poniukany ako sluzba od poskytovatela verejného cloudu
exkluzivne pre Specifického zakaznika.

e Off premise Cloud: v pripade off premise cloudu, teda mimo prevadzky podniku,
je infrastruktira navrhnuta tak, Ze za jej spravu zodpoveda poskytovatel’ a nie pod-
nik odoberajuci sluzbu sitkromného cloudu. Dovodom je minimalizacia rizika Gto-
kov v ramci cloudovej infrastruktiry. Aby mohol poskytovatel’ vytvorit’ sikromné
cloudové rieSenia, musi byt schopny skombinovat” hardvérové a softvérové Casti do

abstraktnej vrstvy, pre jednoduchs$iu manipulaciu a administraciu. [12]

2. Public Cloud
Verejny cloud poskytuju vel'ké organizécie, ktoré svoju vlastnu infrastruktaru poskytuja
svojim zdkaznikom. Poskytuju svoju vypoctovl kapacitu, 0lozné priestory ako balicky
sluZieb Sirokej verejnosti. Medzi hlavnych poskytovatel'ov patri Amazon, Google, Micro-
soft, IBM, atd’. Vyhody verejnych cloudov je mozné pozorovat’ najmé v situaciach, ktoré
st finan¢ne viac naro¢né:

e ZalozZenie novej organizacie — cloud computing poskytuje nizsie vstupné naklady a
naroky na priestor novovzniknutym organizacidm. V cloud computingu ¢lovek plati
za vykon, ktory skuto¢ne potrebuje, ktory mozno prisposobovat’ v zavislosti od ak-
tualnych poziadaviek, bez vysokych pociato¢nych investicii.

e Situdcie, ktoré pravidelne vyzZaduju vyssi vykon - ide o situacie, ktoré nastavaju v
organizaciach na pravidelnej baze, napriklad na konci mesiaca, na konci roka a po-
dobne. Organizacie, ktoré potrebuju tento vykon len kvoli tymto ucelom hospodaria
neekonomicky, pretoze tento vypoctovy vykon zostava ostatné obdobia nevyuzity.

e Rychly rast organizacie — organizacia, ktora nepocita s potenciondlnym rozvojom
do buducnosti narazi na problém ked’ zacne expandovat’, vyssie naklady pri zadiat-
ku podnikania si malokedy dostupné. Skélovatelnost v Cloud computingu dovol'u-

je alokovat’ vacsi vykon v priebehu podnikania. [11] [12]

3. Community Cloud
Community cloud v preklade komunitny cloud, predstavuje cloudovi infrastrukturu, ktora
je zdiel'ana medzi komunitou organizécii. Podniky alebo aj vladne agentlry, ktoré zdiel'aji

rovnaké poziadavky na IT systémy, akymi su napriklad bezpecnostné poziadavky, pozia-
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davky na podporu napiiania stratégie a strategickych cielov a kompetencie. Komunitny
cloud méze byt vo vlastnictve jednej alebo aj viacerych organizacii a taktiez moze byt’
riadeny a operovany jednym alebo viacerymi podnikmi, pripadne tret'ostrannou spolo¢nos-
tou, ktord bude na to poverend. Medzi organizacie, ktoré zdiel'aji rovnaké poziadavky na
systém, patria napriklad vladne agentury, ktoré by nasadenim komunitného cloudu zdiel’ali
IT infrastruktaru, zvysili ROI, eliminovali plytvanie a duplicitu a v kone¢nom doésledku
zlepsili efektivitu IT rieSeni. VIadne ministerstva respektive urady, ktoré vyzaduju pristup
k rovnakym udajom tykajucich sa lokalnej populacie alebo infrastruktury, ako napriklad
informacie o nemocniciach, cestach, elektrarnach a podobne, mo6zu spolo¢ne zdiel'at’ ko-

munitny Cloud pre spravu aplikacii a spracovanie udajov. [4] [11]

4. Hybrid Cloud
Hybrid cloud predstavuje aktkol'vek kombinaciu sukromného, komunitného alebo verej-
ného cloudu. Vyuzivaju sa najméi v organizaciach, ktoré nechcu svoje citlivé data posielat’
mimo svojej organizacie. Vd’aka spoloénému prepojeniu rdéznych cloudovych modelov
moze uzivatel’ profitovat’ z moznosti presunu dat alebo samotnych aplikacii medzi jednot-
livymi modelmi a zabezpecit’ tak rovnomernt distribuciu zataze. Model hybridného clou-
du je vhodny pre podniky, ktorych IT systémy st plne outsourcované, napriklad spojenim
sluzieb komunitného cloudu a verejného cloudu. Model hybridného cloudu umoziuje pod-
nikom naplno vyuzit' vyhody sikromného cloudu, akymi st napriklad bezpecné aplikécie a
ulozenie citlivych dat, ale aj vyhody nizkych nakladov verejného cloudu, kde si podnik
ponechd zdiel'ané data a aplikacie. Nasadenie hybridného cloudu treba zvazovat’ v pripade,
Ze existujuci sukromny cloud nezvlada alebo v blizkej buducnosti nebude zvladat’ zat'az, v
podobe ohromného mnoZstva paralelnych pristupov uzivatelov. Mnohé PaaS cloudové
rieSenia maju verejne pristupné a zdokumentované API, vd’aka ¢omu mozu byt do hybrid-
ného cloudu integrované interné aplikacie alebo aplikacie host'ované na sikromnom clou-
de, pricom ich bezpecnost’ zostava zachovana. Microsoft Azure a Force.com st prikladmi

hybridného cloudu. [4] [11]
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1.2 Vyhody cloud computingu
Vyhody cloud computingu mozno zhrnut’ do nasledovnych bodov:

e Cena je vzdy na prvom mieste, ako by povedal klasik. Co cloud computing riesi
vel'mi efektivne je prave model platim len za to, ¢o pouzivam. Projektovy manazér
nekupuje server ale server si na rok de-facto prenajima. Nemusi riesit’ ¢o so serve-
rom po roku prevadzky.

e Samo obsluznost’ ddva moznost’ zadat’ poziadavku kedykol'vek. V tradi¢nom IT su
procesy, najmi tie schvalovacie, tazkopadne. Schvéalenie poziadavky v mnohych
pripadoch esSte neznamend jeho naplnenie. Vo svete cloud computingu je bezna po-
ziadavka vybavend ihned’ bez zbyto¢ného cakania.

o Standardizacia v podobe servisného katalogu je ekvivalentom jedalneho listka v
reStauracii. Je to zoznam sluZzieb, ktoré IT poskytuje a ak chcete nieco Specialneho,
¢o obycajne v servisnom katalégu nenajdete, zvycajne to trva dlhSie a vybavenie
poziadavky je vo finale aj drahsie. Cloud preto poskytuje a vybavuje bezné a rutin-
né poziadavky rychlo a lacno. To je vo findle odmenou pre konzumenta sluzby.

e Flexibilita ¢ize schopnost’ pruzne reagovat’ na zmenu je kI'ic¢ovou vlastnostou v
dneSnom IT. Ak vezmeme do Uvahy modelovy scendr, kedy projektovy manazér
potrebuje navysit pamit’, pridat’ disk, rozsirit’ alebo skratit’ dobu prendjmu Linux
serveru, toto vSetko su drobnosti, ktoré v dneSnom ne-cloudovom svete mozu kom-
plikovat’ zivot nielen naSmu modelovému projektovému manazérovi.

e Vyuzitel'nost’ prostriedkov (utilizcie). Aby sme IT prostriedky vyuzivali hospo-
darne, mala by ich vyuziteI'nost’ byt’ ¢o najvyssia. V pripade cloudu — ak prostried-
ky d’alej nepotrebujem, vraciam ich virtualnu podobu spét’ k poskytovatel'om, ktory
ich méZe poskytnit’ inym konzumentom. Statisticky bolo dokazané, Ze v cloud pro-
stredi je vyuzitelnost’ zdrojov az 80% v porovnani s tradicnymi prostrediami, kedy
je vyuzitel'nost do 30%. Nizka vyuziteI'nost’ je dané tym, Ze historicky st HW pro-
striedky dedikované pre konkrétne ucely a az prichod virtualizacie dramaticky po-

stiva vyuzitel'nost’ IT prostriedkov k ich hospodarnej prevadzke. [8]
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1.3 Nevyhody cloud computingu

Samozrejme na cloud computingu nie su iba pozitivne veci a ma aj isté nevyhody, ktorymi

su:

Udaje st ulozené mimo firmy — k tidajom ma pristup okrem zakaznika aj poskyto-
vatel. Aj ked’ zabezpeCenie dat na serveroch poskytovatel'a cloud computingu je
ovel'a vyssie ako na vlastnych serveroch, stale prevlada nazor, aby sa na cloud uk-
ladali tidaje, ktoré nemaji rozhodujici vyznam pre firmu.

Udaje su posielané cez internet — aj ked’ sa Gidaje posielaju v zasifrovanej podobe,
stale tu existuje moznost, Ze utocnici tito ochranu prelomia.

Vol'ba hardvéru a softvéru je obmedzend na ponuku poskytovatel'a — zakaznik ne-
ma moznost’ si vybrat’ z takej ponuky sluzieb ako pri klasickom modeli a moze byt
tiez obmedzeny technickymi moZznostami pouzitého hardvéru, napr. rychlost’ dis-
kov.

Niekedy pomala reakéna doba — ako uz bolo spomenuté, vSetky udaje a aplikécie su
umiestnené v cloude. Tento cloud vSak mdze byt umiestneny aj v inom State, do-
konca aj v inom kontinente a pri vac¢Sich vzdialenostiach vznika dlhSia odozva na
poziadavky.

Niekedy vysSie ceny ako pri realizacii svojpomocne — cena cloudovej sluzby moze
byt’ niekedy vysS$ia ako cena obdobnej sluzby poskytovanej svojpomocne. Tyka sa
to najmd modelu laaS, kde sa plati urCita prirdzka za moznost dynamicky menit

kapacitu. [8]
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2 VIRTUALIZACIA

Virtualizacia je spdsob oddelenia aplikacii a ich komponentov v pozadi od hardvéru. Za-
kladny koncept virtualizacie moZzeme najjednoduchsie vysvetlit’ tak, ze si predstavime po-
¢itac, ktory pozostava z niekolkych vrstiev. Tradi¢na konfiguracia pocitaca sa sklada z
troch vrstiev. Spodna vrstva zahfia hardvér (pevny disk, procesory, operaénii pamat’, sie-
tové zariadenia a podobne). Nad hardvérom sa nachadza vrstva operacného systému res-
pektive platformy. T4 kontroluje, riadi a koordinuje hardvér. Vo vrchnej vrstve sa nacha-
dzaju nainstalované programy a aplikécie. V takejto tradi¢nej konfiguracii je opera¢ny sys-
tém naviazany na hardvér. Kazd4d zmena hardvéru musi byt konfigurovana v operacnom
systéme. Tieto tri vrstvy st teda zviazané dokopy a st od seba zavislé. Operacny systém je
zavisly od hardvéru a aplikacie su zavislé od opera¢ného systému. [13]

Zmyslom virtualizacie je oddelenie operacného systému od hardvéru. Dosahuje sa to pri-
danim d’alSej vrstvy medzi hardvér a opera¢ny systém. Vd’aka tejto malej zmene, je virtua-
lizovany systém velmi flexibilny. [14] Cielom je zdielanie hardvérovych kapacit medzi
opera¢né systémy a softvér sposobom, ktory bude nezistiteIny pre konecného uzivatela,

aplikacie, operacné systémy ani d’al$ie komponenty informacnej infrastruktury. [15]

2.1 Hypervizor

Hypervizor niekedy sa oznacuje aj ako Virtual Machine Monitor. Je to jeden zo sposobov
virtualizacie ,ktory poskytuje vypoctové prostriedky servera host'ujlicim operaénym systé-
mom. Ulohou hypervizora je oddelit’ fyzické vybavenie od virtualnych strojov. V pripade
plnej virtualizacie je hypervizor inStalovany priamo na cielovy server, v pripade paravirtu-
alizacie sa potom medzi hypervizorom a hardwarovou platformou nachadza d’alsi operacny

systém, ktory beh hypervizoru umoziuje. [16]
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Obr. 1. Priklady pouzitia hypervizoru

2.2 Typy virtualizacie

Technolodgia virtualizacie je s konceptom cloud computingu uzko spojend. Existuju viaceré
Casti, ktoré sa mézu virtualizovat. Kazda z tychto vrstiev virtualizuje int Cast’ pocitatové-
ho prostredia, ¢ize nemusi byt’ virtualizovany vzdy cely pocitac, ale méze byt virtudlna iba

urcita Cast’. [17]

2.2.1 Plna virtualizacia

Ziskame ju ked’ virtualizujeme cely hardware pocitaca. Virtualizovany systém je oddeleny
od fyzickej vrstvy a preto nevie, ze je virtualizovany. Virtualizovany hardware ma spro-
stredkovany pristup k fyzickému hardwaru. Tymto typom virtualizécie sa nedd dosiahnut’
plny vyuzitie hardwaru pocitaca, kvoli tomu, Ze sa emuluje virtudlny hardware. Operacie
sa musia vykonavat’ softwarovo miesto toho aby sa vykonavali priamo na hardwari pocita-

¢a. [17]

PIné virtualizacia je beZzne vyuzivana za ucelom inStalacie a pouzitia kompletného operac-
ného systému virtualizovaného na inej systémovej platforme. V praxi uplatituje pri imple-
mentécii privatneho cloudu, kedy firma virtualizuje stavajice fyzické servery vo svojom
vlastnictve. Uéelom a motivaciou takejto migracie, oznadovanej ako P2V (Physical to Vir-
tual), je predovsetkym uspora ndkladov na nakup, upgrade a administraciu fyzickych ser-

verov. [17]
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2.2.2 Paravirtualizacia

Zatial’ ¢o koncept plnej virtualizacie simuluje a poskytuje host'ujucim virtudlnym operac-
nym systémom hardwarové prostriedky hostujuceho servera, potom paravirtualizacia po-
nuka Specialne API prispdsobené behu virtualizovanych operacnych systémov, ¢o umoznu-
je efektivnejsie vyuzitie API (Application Programming Interface). API je v tomto pripade
rozhranie, ktoré umoziuje beh roznych opera¢nych systémov na jednej hostitel'skej plat-
forme. Nevyhodou je nutnost’ zaobstarania a administracie operacného systému, na ktorom
je software API spustany. Zavislost API na tomto operacnom systéme a skutocnost’, ze
API nesimuluje vSetky vypoctové prostriedky, o moze st’azit’ alebo dokonca znemoznit
inStalaciu Specifickej verzie ¢i konfiguraciu hostujiceho opera¢ného systému. Paravirtua-
lizacia mdze dosiahnut’ vyssi vykon ako plna virtualizacia. Opera¢ny systém moze rozpoz-

nat’, Ze bezi vo virtudlnom prostredi. [18]

2.3 Virtualny stroj

Virtualizacia je technologia, ktora rozdel'uje pocita¢ do niekolkych nezavislych strojov,
resp. pocitacov, na ktorych mézu byt’ nainstalované odlisné operacné systémy a aplikacie,
pricom moZzu bezat’ suCasne. Kazdy virtualny stroj predstavuje samostatné prostredie, ktoré
beZi nad zékladnou infraStruktirou akoby to bol samostatny pocitac.
Virtudlne stroje sa skladaji z niekol’kych komponentov:
¢ Konfiguracny subor - obsahuje informacie o nastaveniach virtudlneho stroja ako
napriklad vel'kost” operacnej pamite, poCet procesorov, pocet a typ sietovych ka-
riet, poCet a typ virtualnych diskov. Tento stibor obsahuje vSetky nastavenia virtu-

alneho stroja. Zvycajne je tento subor Cisty text, alebo vo formate XML.

e Subor pevného disku - obsahuje vSetky informacie, ktoré by boli pri klasickom
pocitaci uloZené na fyzickom pevnom disku. Tento subor sa pre virtudlny pocitac
sprava rovnako, ako bezny pevny disk. Tento stibor je zvy€ajne vel'mi velky ked'ze
obsahuje cely pevny disk virtudlneho stroja a sprava sa ako databaza. U virtudlnych

diskov plati, Ze mézu byt’ skomprimované a tym sa uvol'ni nepouzivané miesto.

e Subor operacnej pamiite - obsahuje informdacie, ktoré si v operacnej paméti be-

ziaceho virtualneho stroja. Po vypnuti pocitaca sa zapiSu na pevny disk.
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Stbor stavu virtualneho stroja - virtudlne stroje, podobne ako tie fyzické, casto
podporuju operacné mody ako uspat, ¢i hybernovat. Ak uzivatel uspi virtualny
stroj, stav tohto pocitaca sa ulozi do tohto suboru. Ked’ze obsahuje informécie iba o

stave pocitaca, je zvycajne mens$i nez subor pevného disku.

DalSie subory - Standardne obsahujui informacie o histérii pouzivania, ¢i iné infor-

macie naviazané k virtualnemu pocitacu. [19]
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3 MIGRACIA

Potreba migracie dat medzi poskytovatel'mi cloudovych rieSeni nie je Casta, ale moze na-
stat’. Zvyc¢ajne je dovodom presunu od jedného poskytovatela k druhému zmena zmluv-
nych podmienok s narastom cien za jednotku vykonu, datového priestoru alebo vytazenos-
ti siete, expiracia jestvujiceho kontraktu alebo jednoducho vyhodnejsia ponuka iného po-
skytovatel’a cloudovych sluzieb. Migracia medzi Cloudmi méze byt pomerne jednoducha,
ak sa jednd o rovnaku technoldgiu cloudového softvéru alebo iba o presun dat, ktory moze
byt zabezpeCeny réznymi migraénymi nastrojmi ponukanymi ako sluzba prostrednictvom
Cloudu. Jednou z cloudovych aplikacii uréenych na prenos dat medzi Cloudmi je sluzba
Mover, ktorda umoznuje prakticky prenos dat medzi najpopuldrnej$imi cloudovymi ulozis-
kami, ako napriklad Google Drive, Dropbox, Onedrive ale aj cloudovymi softvérmi ako
Office 365, Sharepoint, Rackspace a podobne. Automaticky prenos aplikacii, ktory je tiez
jednoduchy, ked’ze nevyzaduje zasah uzivatela, je v pripade hybridného cloudového mo-
delu, kedy sa aplikacie prestivaju medzi Cloudmi z dovodu zabezpecenia stability a vyrov-
nania zo stkromného na verejny Cloud. Alternativa presunu dat a celej infrastruktary od
jedného poskytovatel'a k druhému mozZe byt viak naopak velmi zdihava, problematické a
finan¢ne ndro¢nd. Napriklad ak je nutné preniest’ terabajty alebo az petabajty dat, uz len z
hladiska sietového prenosu bude takyto prenos dlhy a vel'mi nakladny. Pozitivnym faktom
je, Ze na trhu existuje mnoZzstvo firiem, ktoré sa zaoberaji migraciou dat do Cloudu. Vac-
Sina poskytovatel'ov cloudovych rieSeni mé v portfoliu sluzieb prenos celych zakaznickych
IT systémov, infrastruktury alebo iba Specifickych dat do Cloudu. Napriklad spolo¢nost’
Rackspace ponuka moZnost’ presunu VM na rovnaky server a operacny systém do piatich
pracovnych dni od umozZnenia pristupu na zékaznicke jestvujuce serveri a zvycajne bez
poplatkov. Prvou ¢innost'ou procesu migracie je konzultacia s konzultantom pre presun do
Cloudu o vhodnosti rieSenia pre dané podnikatel'ské a IT potreby. Nasledujucim krokom je
prieskum sucasného stavu zdkaznika a priprava profilu serverov a aplikacii. Pripravi sa
migrac¢ny plan, ktory bude realizovany migracnym timom poskytovatela alebo subdodava-
tel'a. Zakaznik po schvaleni migracného planu poskytne ¢asovy ramec, kedy je mozné sys-
témy presunut’ a poskytovatel’ zacne s realizaciou presunu serverov a aplikacii bez dopadu
na aktudlne pouzivané povodné systémy. Nasleduje faza testovania, kedy zédkaznik realizu-
je integracné a uzivatel'ské testy. Po UspeSnej testovacej fadze je zmigrované prostredie

uvedené do reédlnej prevadzky s moznost'ou navratu, pre pripad, ze by nastala neo¢akdvana
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a neodstranite'na chyba vo funkcionalite celkového rieSenia. Ak st vSetky systémy uspes-
ne zmigrované, mdze sa migracny projekt ukoncit. Spolo¢nost’ Racemi je d’alSim prikla-
dom SaaS rieSenia poskytujuceho migraciu do Cloudu. Partnermi Racemi st cloudovi po-
skytovatelia Amazon Web Services, GoGrid, IBM, Rackspace a VMware. Sucast'ou mig-

racie byva aj konsolidacia IT infrastruktiry pomocou virtualizacie aplikacii. [20] [21]

Medzi hlavné kroky, ktoré firma musi pre migraciu do privatneho cloudu urobit’, patri za-
vedenie standardizacie, konsolidacie kablového vedenia, optimalizacia iloznych systémov
a zavedenie sofistikovanej automatizacie. Teraz sa na jednotlivé kroky pozrieme detailnej-
Sie, aj vratane prinosov, ktoré pre firmu bude v pripade zvladnutia migracie ich zavedenie

b

mat’:

o Standardizacie a zjednodusenia — zniZia naklady a zvysia pruZnost’

Firma by mala virtualizovat’ a zjednotit’ Co najviac Casti svojej stavajicej IT architektiry.
To vyrazne zjednodusi naklady na spravu. Je potreba drzat’ sa zavedenych $tandardov, tak-
tiez vSetky sietové komponenty, zdroje ulozisk a vykonu by mali byt zjednotené a vzdy
pod jednou spravou. Okrem znizenia nakladov a zvySenia pruznosti bude pre firmu odme-

nou i vyrazne lepsi prehlad v ich IT prostredi.

¢ Konsolidacia sietovych kablov — zniZi vydaje a zvysi vyuZitie
Z typického serveru vedie v priemere devit sietovych kablov a ¢im viacej serverov firma
ma4, tim sa stava pripojenie menej prehl'adnym. Idedlom unifikované siete je vzdy iba jeden
kabel pre pripojenie serveru, idealne gigabitovou (pripadne vys$Sou) rychlostou. Vdaka
tomu je mozné obmedzit’ pocet switchov, ktorych prevadzka stoji nielen peniaze za elek-

trinu, ale komplikuje pripadné spravovanie.

e Zefektivnenie uloZnych systémov — zniZi vydaje a zvysi efektivitu

Vo vicsine pripadov vyuzivaju firmy aktivne iba zhruba 5% zo svojich vsetkych dat.
Ostatné su nevyuzivané, ale prevadzka storage systému nieje zadarmo a firma zbytocne
utraca peniaze zato, ¢o nepouziva. Nasadenie technologie deduplikacie moze uvolnit’ 45%

az 95% uloznej kapacity, pomoct’ moze i tiering storage systémov a provisioning. V ramci
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tieringu (rozdelenie dat podla dolezitosti na odpovedajuce ulozné systémy) dochadza
k optimalizacii Glozného priestoru, kedy najcastejSie pozadované data uchovavaja najrych-
lejSie a najmodernejSie systémy a tie nepouzivané su presunuté do roznych lacnejsich sys-

témov alebo archivov, ktoré mézu byt aj na cloude.

e Automatizacia — zniZi naklady a zrychli nasadenie

Virtualizacia vypoctovej vrstvy vedie K tomu, ze firma ma k dispozicii komplexny vykon,
a nie iba jednotlivé servery, ktory moze rozdel'ovat’ medzi jednotlivé virtualne stroje. Pol'a
potreby moze u niektorych strojov vykon zvySovat’, pokial je to potreba alebo naopak zni-
zovat, ked’ vie ze ho nevyuZije naplno. VSetko prebieha automatizovane a na ovel'a vyssej
urovni, nez ked’ aplikacie bezali priamo na fyzickych serveroch. IT prostredie tak ziska na
pruznosti, kedy nasadenie novych virtudlnych strojov ¢i prerozdelenia zdrojov méze byt

len otazkou minut.

e Vyuzitie $kalovania — zniZi naklady a umozni pridelit’ vykon podPa potreby

S vyssie uvedenym bodom suvisi tento d’al$i. Skoro kazdy biznis sa stretava s obdobiami
Spiciek alebo naopak poklesov. Tradi¢na IT infraStruktira si s takymito situdciami nevede-
la prili§ poradit’ a snaZila sa hl'adat’ priemer medzi oboma extrémami — V prvom pripade
hrozil kolaps, v druhom naopak nevyuzitie. Privatne cloudy umoznuju firmam pruzne ska-
lovat’ podl'a momentdlnej potreby, aj podl'a rastu spolo¢nosti. VSetko prebieha na trovni

nastrojov pre spravu, obmedzujuci nutnost’ ruénych zasahov a moznych chyb.

e Orchestracia a sprava — pre dokonaly prehPad

Orchestracia umoznuje rychly provisioning uloznych systémov, sieti, vypoctového vykonu
aj aplikécii z jednej jedinej konzoly. Pontka také moznosti ako su replikécie a zalohova-
nie. Poskytuje firme skuto¢ne holisticky pohl'ad na datové centrum a na aplikacie, rovnako
ako na vyuzitie infrastruktiry. Potom je pekne vidiet’, ktoré Casti su vyhovujuce a kde je
potreba inovovat’ a nasadit’ nové rieSenia, aby bolo mozné dosiahnut’ vyssej efektivity. [20]

[21]
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3.1 Migracia a integracia do privatneho cloudu

Cloudovy systémovy integrator (C-SI) musi najprv pomdct’ vytvorit' organizacii vysoko
bezpecné prostredie pre spracovanie kritickych uloh a ukladanie vel'mi citlivych informa-
cii. Zlyhanie v oblasti bezpecnosti je nepripustné, pretoze hrozi strata informacii a konku-
renénych vyhod, ¢o moze mat’ katastrofické nésledky. Bezpecnost’ v privatnom cloude je
kriticka aj z pohl'adu vyvoja, zlepSovania a testovania zivotne ddlezitych systémov, neho-

voriac o vyskumnej a vyvojovej zakladni. [22]

3.2 Migracia a integracia do verejného cloudu

Verejny cloud reprezentuje d’al$iu integraént vyzvu. Tento typ cloudu prinasaji rézni po-
skytovatelia, z nich najznamej$imi si Amazon, Google, Facebook, RackSpace, Century-
Link/Savvis, Salesforce.com, Verizone/Terremark, Joyent, Bluelock, ale tiez poskytovate-
lia virtualizaénych resp. cloudovych platforiem a rieseni, ako napr.: WMware (Cloud Fo-
undry, vCloud Director), Microsoft (Azure) a Citrix. Prdve posledne menovany tradicny
dodavatel’ rieSeni pre virtualizaciu desktopov, aplikacii a application networkingu sa svo-
jou stratégiou a viziou nielenze ku cloudu hlasi, ale sticasne je jednym z najvyznamnejSich
poskytovatel'ov platformy pre jeho budovanie (CloudPlatform, CloudPortal, NetScaler a
XenServer). Portfolio dopliajii cloudové sluzby pre storage orientované na firemnych za-
kaznikov (ShareFile) a kolabora¢né sluzby pre stretnutia, webinare a Skolenia (GoToMee-
ting, GoToWebinar, GoToTraining). Z cloudu st poskytované aj sluzby pre servicedesk /
helpdesk, resp. manaZzment infraStruktiry (GoToAssist a GoToManage). Posledny priras-
tok Podio reprezentuje cloudové projektové riadenie v prepojeni so socidlnymi sietami.
A pokial’ je potrebné integrovat’ datové centrum, pripadne privatny cloud so sluzbami ve-
rejného cloudu, C-SI mdze siahnut’ po riesSeni tiez od Citrixu (CloudBridge). Prave takéto
rieSenie je potrebné na to, aby firma budujuca alebo konzumujuica cloudové sluzby vedela
z nich vyt'azit’ najviac a najrychlejsie. C-SI musi vediet’ verejné cloudy a prepojenie na ne
konfigurovat’ tak, aby umoznil ich prevadzku ako nativne rozSirenie internej vypoctovej a
storage platformy. Navyse, verejny cloud je otvorené rieSenie, a preto organizacia musi byt
schopné posunu do verejného cloudu bez obav o stratu, Unik, alebo kradez délezitych in-
formécii, resp. dat. DalSou tilohou C-SI je zabezpe¢it' ovladanie zdielaného prostredia, &im
rozumieme pravidelne spuStané ulohy a aplikécie, ktoré bezia na pozadi firmy: sprava roz-

nych prevadzok, uctovnictvo, spracovanie miezd, rozsiahle tlacové ulohy, fakturacie, atd’.
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Ako také by mali byt podobné ¢innosti zabezpe¢ené mimo lokalit outsourcera, kde majt

bezat’ zdroje venované biznisu. [22]
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II. PRAKTICKA CAST
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4 NAVRH VLASTNEHO RIESENIA

Konkrétny navrh riesenia sa vzdy odvija od poziadaviek spolo¢nosti. RieSenie virtualizacie
a migracie do cloudu bude teda vzdy rozdielne realizované pre mali firmu, ktora ma par
serverov a pre velka firmu, ktord ma velké mnozstvo serverov a na nich vela aplikacii.
Vlastné rieSenie bude realizované vo viacerych krokoch, ktoré si postupne popiSeme. Naj-

prv budeme virtualizovat’ stdvajtice serveri. V d’alSom kroku si popisSeme postup migracie.

4.1 Virtualizacia

4.1.1 Vyber hardwaru pre virtualizaciu

Zakladom je vyber dostato¢ne vykonnych komponentov, ktoré zvladnu virtualizovat’ nie-
kolko stavajucich serverov. Na vyber mame procesory od Intelu a AMD, ktoré v sebe uz
maji hardwarovll podporu pre virtualizovanie. Intel pouziva technolégiu Intel VT (Virtua-
lization Technology) a AMD pouziva AMD Virtualization. Tieto technoldgie umoziuju
chod viésieho poctu virtualizovanych systémov a ich aplikacii. Serveri teda buda poskyto-
vat’ vykon viacerym virtudlnym strojom. D4 sa povedat, Ze pre virtualizaciu plati: Cim
viac jadier, tym lepSie. Samozrejmostou je vyber procesora na architektiire x64 pre moz-
nost” adresovania vel'kého mnozstva operacnej pamite, pretoze x86 dokaze len 4 GB pa-

mate, Co je na virtualizovanie niekol’kych serverov vel'mi malo.

Dalsou ulohou bude zabezpecit High Availability (vysoki dostupnost’). Pri poruche fyzic-
kého servera alebo jeho sietovej izolacii st virtualne serveri, ktoré na tomto serveri pre-
biehali zaroven automaticky, spustené na inom serveri. Situacia kedy nebude pristupny ani
jeden z virtualizovanych serverov by nemala nikdy nastat’. Preto by mali byt virtualizova-
né serveri spustené na viacerych fyzickych serveroch, ¢im by sa tomu malo zamedzit’. Te-

da v pripade vypadku jedného prevezme jeho ulohu automaticky d’alsi.

Po zabezpe€eni zékladnych parametrov musime vykonat’ virtualizaciu uloZiska. Toto je
dodlezité¢ z dovodu, aby sa mohol okamzZite pripojit’ ten fyzicky server, ktory prave spraco-
vava danu poziadavku. Potrebujeme teda mat’ zriadeny centralny datovy sklad kde budu

umiestnené vSetky data. Tento datovy sklad bude umiestneny niekde inde aby sa zamedzilo



UTB ve Zliné, Fakulta aplikované informatiky 34

vypadku serverov ako aj datového skladu naraz. Pre naSu potrebu je najvhodnejsie rieSenie

SAN (Storage Area Network).

e SAN (Storage Area Network)

Ide o dedikovanu datovu siet’, ku ktorej mdze pristupovat’ viacej serverov. Kazdy server
V sieti ma pristup k datam ulozenym v SAN ako keby to boli priamo k nim pripojené pevné
disky. To umoznuje aby bol kazdy pevny disk pouzivany viacerymi servermi, ¢o znamena
jednoduché zdielanie medzi nimi. Kazdy ma pristup k rovnakym informacidam v rovnaky

¢as v ramci siete. Co zarovenl vel'mi urychl'uje zalohovanie.

Zatial’ ¢o jediny server moze poskytnut’ zdielané ulozisko dat pre viacero pocitacov, vel'ké
siete budu pozadovat’ ovela vacsie ulozisko ako jediny server moze poskytnut’. Vtedy pri-
chadza na rad SAN rieSenie kedy je potrebné zdielat’ obrovské mnozstvo dat a mat’ k nim
pristup z viacerych bodov v sieti. Ide teda 0 vel'mi flexibilné a efektivne rieSenie velkych

sieti.

LAN E Clients

=

Servers

SAN e Switch

Disk Array

Obr. 2. Priklad pripojenia SAN
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Poslednym krokom je zabezpecenie sietového pripojenia. Je dolezité aby celd infrastrukti-
ra siete bola dostato¢ne robustna aby zvladla naroky, ktoré budu na fiu kladené. Kazdy
server by mal mat’ dve siet'ové karty. Jedna by zabezpecovala komunikaciu v rdmci virtu-
alnych serverov a d’al$iu pre jeho spravu. V pripade potreby zahrnt’ aj hardwarové Load

Balanceri, ktoré rozkladaju sietové poziadavky na viac ciel'ov.

4.1.2 Vyber technologie pre virtualizaciu

Na trhu je niekol’ko spolo¢nosti, ktoré sa zaoberaju virtualizaciou. Medzi najvyznamnejsie
z pohl'adu pokrytia trhu st spolo¢nosti VMware s produktom vSphere a Microsoft s pro-

duktom Hyper-V. Riesenia plnej virtualizacie od obidvoch spolo¢nosti si popiseme.

41.2.1 VMware

Tato spoloc¢nost’ je momentalne lidrom v poskytovani virtualiza¢nej technolégie. Pontika

hned’ niekol’ko virtualiza¢nych softwarov a nastrojov pre ich spravu.

Hlavnou stavebnou Castou virtualizacie je produkt vSphere, ktora podporuje platformy
Intel VT a AMD V. Ide 0 najnovsiu verziu virtualiza¢nej platformy VMware, ktora sa
oznacuje ESXi. ESXI je vlastne hypervizorom tejto architektury. vSphere Hypervisor je
mozné pouzivat’ aj zadarmo. Ide o rovnaky produkt ako Vmware vSphere, kde sa po vlo-

zeni licencného ¢isla spristupnia zakupené funkcie.

vSphere je mozné vyuzit’ na spravu virtudlnych serverov na fyzickom serveri. Akonédhle by
sme chceli spravovat’ viac virtualnych strojov je vhodné pouzit’ nastroj VMware vCenter
Server, ktory uz je ale plateny. Vmware vCenter Server je ureny pre spravovanie samo-
statnych VMware vSphere, nehl’'adiac na pocet virtualnych serverov. Poskytuje spolo¢né
spravovanie vSetkych hostitel'ov aj virtudlnych strojov v jednom ovlddacom paneli kde je

spolo¢ny prehl'ad vykonu clusterov, hostitel'ov a virtualnych strojov.
NajpouzivanejSie nastroje su:

e VMware High Availability (HA) — poskytuje vysoku dostupnost’ nezavisli od har-
daru pre virtualne stroje na VMware ESXi serveroch.
e VMware vMotion — nastroj k migracii virtualnych serverov za chodu medzi har-

dwarovymi serverami. vMotion riesi aj otazku pret'azenia serveru ako aj upgrady.
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e vSphere Data Protection — zaloha a obnova serverov s minimalnymi systémovymi
poziadavkami.
e vShield Endpoint — ochrana pred virusmi a malwarom

e vSphere Replication — zaloha a obnova dat

4.1.2.2 Microsoft

Microsoft Hyper-V je serverovy hypervizor. Podporuje platformy od Intelu aj od AMD.
Rovnako ako u VMware sa jedna o komeréné rieSenie kedy sa Hyper-V doinstaluje ako
jedna s roli Windows serveru. Rozsah oficialne podporovanych operaénych systémov je

mensi ako u VMware.

Vsetky funkcie st dostupné cez aplikaciu Hyper-V Manager, v ktorom je mozné virtualne
serveri inStalovat,, spravovat’ ale aj vykonat' migraciu ako aj nastavit’ repliku. Zaloha sa

vykonava cez aplikaciu Windows Server Backup.

RozSirené moZznosti spravovania st dostupné skrz System Center, ale ten uz je plateny.

System Center obsahuje:

e Virtual Machine Manager — sprava virtualizovaného prostredia, rozdelovanie fy-
zickych prostriedkov.

e Configuration Manager — nastroj na riadenie a spravu koncovych zariadeni a ser-
verov. Medzi hlavné vlastnosti patri detailna hardware a software invntarizacia,
meranie skuto¢ného vyuZitia softwaru, porovnanie konfiguracii pocitatov pomo-
cov definovanych Sablon skrz organizéciou, najmé vSak distribuciu aplikacii a ope-
racnych systémov bez zdsahu administratora.

e Endpoint Protection — ochrana proti malwaru.

e Data Protection Manager — idealne rieSenie pre zalohovanie a obnovu dat.[23]

4.1.3 Popis virtualizacie

Pri virtualizacii si musime ujasnit’ vel'a otazok. Co ziskame virtualizaciou, kol’ko serverov
budeme virtualizovat’, je nutny nadkup novsieho hardwaru? To st len niektoré z nich, ktoré
sa musia zodpovedat’ pred samotnou realizaciou a mali by byt uvedené v projekte danej

organizacie.
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Teraz ked’ mame spresnené ¢o bude potreba k realizacii virtualizacie si popiseme ako har-

dware a software spravne nastavit. Vybrali sme si moznost’ Microsoft Hyper-V.

K tomu aby sme mohli virtualizovat’ na platforme Hyper-V musime mat’ procesory vyba-
vené technolodgiou Intel-VT alebo AMD-V, ¢o su technoldgie umoziujuce hardwarovo
asistovanu virtualizaciu uz na vrstve procesoru. Tieto technologie urychl'uju a zefektiviiuju
chod vsetkych virtualiza¢nych platforiem. Zo softwaru siahneme po Windows Server 2008

R2. Existuju aj novsie verzie ale pre nasu potrebu je uplne dostacujtci.

Pri inStalécii su na vyber moznosti Full Installation alebo Server Core Installation. Hlavny
rozdiel je v tom, ze Server Core je verzia kde sa nenachadzaji niektoré sucasti systému.
Preto zabera menej miesta na disku. Server Core sa hodi viacej pre konkrétne nasadenia

kedy vieme, ze urcité sucasti systému nebudeme vyuzivat'.

E (=X
) £7 Install Windows

Select the operating system you want to install

Operating system | Architecture Date moddfied

Windows Server 2008 R2 Standard (Full Installation) w4 171472009

Windows Server 2006 R2 Enterprise (Full instaliatson) L] 114200

Windows Server 2008 R2 Enterprise (Server Core Installation) wé 771472009

Windows Server 2008 R2 Datacentes (Full Instalistion) »wHd 7/1472009

Windows Server 2008 R2 Datacenter (Server Core Installation) 64 171472009

Windows Web Server 2008 R2 (Full Installation) w4 42009

Windows Web Server 2008 R2 (Server Core Installation) o 1142008
Description:
This option installs a minimal installation of Windows Server without the standard Windows user
interface, and with a subset of server roles that can be managed from a command prompt,
reducing management requirements and attack surface,

biet

Obr. 3. Vyber medzi Full a Core installation Windows servera

Instalacia samotného Hyper-V je celkom jednoduchd, no nevyhnutné aby sa ndm nad har-
dwarom vytvoril hypervizor. Ten nam zabezpec¢i virtualizovanie. Predtym ale musime

v BIOSe zapnut’ podporu virtualiza¢nych technologii.

Po nabootovani opera¢ného systému prejdeme do konzole pre spravu serveru, a spustime

sprievodcu pre pridanie roli. V ponuke dostupnych roli vyberieme Hyper-V a sprievodcu
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dokonc¢ime. Po resStartovani celého systému sa v konzole pre spravu ukaze nova polozka
v zozname roli Hyper-V a pod fiou spravca technoldgie Hyper-V. Restartovanie uz nie je

nutné vo vyssich verziach Windows Servera.

B server Manager [[O] x]
Fie Action  Wew Help
%7 @
_
S 5o o (o e - I
= g Rales -
B g;_ Festures
% @ Disgrostics l Select Server Roles
¥ @i Configurstion li
% £ Sorage
Before You Begin Szlect one or more roles bo instal on this server,
Hyper-¥ Active Drectory Certificate Services Hiipet- prowides the services that
= . ¥OU Can usa to create and manags
Wirtual Networks L| Active Drectary Domain Services virtusl machines and their resources,
Canfirmation L Active Crectory Federstion Services Each virtual machine is a virtualized
L_| fctive Directory Lightweight Directory Services msmmmmm
Progress Active Drectary Rights Management Services isclated exnoution environment.
Puasults [ Applcation Semel.:I N ;mﬂmufwtnmmuenperm
DHCP Sarver
DN Sarver (i) This i a pre-release verson of
Hyper-¥. Go bo the Hyper-V
Fa 5""'.9' TechCenter For more information,
File Sarvices
‘
Mebwaork Palicy and fecess Services
Print Services
[] Terminal Sarvices
| UDDT Servicas
[] web Server (IS}
| Windows Deployment Services
More about server roles
£ Previous I Naxt = I I Cancel I
4] ] & €3 Refrash disabled whis wizard in uss

Obr. 4. Instalacia role Hyper-V na server

V Konzole sa potom nachddzaji moznosti na pracu so samotnym Hyper-V. Najdeme tu
moznosti na vytvaranie novych virtualnych serverov, spravu sieti, vytvaranie diskov

a samozrejme aj operacie so samotnym virtudlnym serverom ako spuStanie, vypinanie,

snapshoty apod.

Pri vytvarani nového virtualneho serveru je najvyhodnejsie zacat’ od tvorby VHD disku.

VHD alebo Virtual Hard Disk je vlastne jeden velky subor, v ktorom su ulozené vsetky
data virtualneho pocitaca. Vyhodou je, ze Microsoft tento format podporuje aj u svojich
desktopovych operacnych systémov. Windows 7 ide nainstalovat’ priamo do tohto stiboru

VHD. V praxi to znamena, ze na pevnom disku sa fyzicky nachadza jediny subor, v kto-
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rom je ulozeny cely operacny systém aj s datami. Tento subor ide potom I'ahko prenésat

a pripojovat na server Hyper-V.
Existuja tri typy VHD diskov:

e Fixné — ma rovnaké vlastnosti ako fyzicky disk. Ked’ pri tvorbe zvolime velkost’
urcitd vel’kost’ nejde ju uz nijak zmenit. V Hyper-V existuje nastroj na zvicSenie
disku, ale ten vytvori nové VHD o pozadovanej vel'kosti a obsah dontho skopiruje.
Nevyhodou moze byt horsie vyuzitie fyzického uloziska,

e Rastiace — na rozdiel od fixného ma pri tvorbe skoro nulovu velkost’, ktora rastie
s tym kolko dat do VHD ulozime. Jedinym limitujacim faktorom je maximalna
mozna velkost VHD suboru a to 2TB. Najskor sa odporucalo pre produkéné nasa-
denie pouZivanie fixnych VHD pre ich vysoky vykon. S prichodom Windows ser-
ver 2008 R2 kedy bola tato nevyhoda odstranena a vykon sa pri pouZiti rasticich
VHD diskov vyrovnal vykonu fixnych VHD uz toto odporacanie neplati.

e Rozdielové — uklada len zmeny, ktoré nastali oproti povodnému VHD

73 New Virtual Machine Wizard ¢

& Connect Vitual Hard Disk

Before You Begin A virtual machine requires storage <o that you can install an operating system, You can specify the
storage now or configure it later by modifying the virtual machine’s properties.

Specfy Name and Location
Aosicn N % Create a virtual hard disk

: Location: [D: \Hyper-V VMs\Win2008 Browse... |
Summary Size: I sod GB (Maximum: 2040 GB)

" Use an existing virtual hard disk

" Attach a virtual hard dick later

Prevous [ Net> | msh | cawel |

Obr. 5. Tvorba VHD
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Teraz ked vieme aky typ VHD vytvorime postupujeme d’alej na vytvorenie virtuadlneho
servera. Postupne budeme vyzvany k vyplneniu ndzvu servera, mnozstvo virtualnej paméte
a zvoleniu pevného disku kde vyberieme nami vytvoreny virtudlny disk a ku ktorému pre-

pinacu ma byt stroj pripojeny.

Po dokonceni sa nam vytvoreny server zobrazi v zozname virtudlnych zariadeni. Teraz
mdzeme menit’ d’al§ie parametre naSho virtudlneho stroja ako nastavovat’ procesory a in-

tegracné sluzby alebo pridat’ d’alSie pevné disky, sietové karty a iné.

Settings for R2 M= E3
R Hardware — n Processoc
X Add Hardware
& BIOS You can modify the number of virtual processors based on the number of processors on
- ; the physical machine. You can also modify other resource control settings.
S Memory Number of logcal processors: |1 .I
"
n Processor
1 Wrtual process Resource control
= I IDE Controler 0 You can use resource controls to balance resources among virtual machines.
<o Hard Drive Virtual machine reserve (percentage): I o
F s
< Hard Diive Percent of total system resources: |
= |7 IDE Controler 1 Virtual machine Imit (percentage): I 100
*) DVD Drive Percent of total system resources: r—
¥ Network Adapter Relative weight: [_;0—3
y COM1 More sbout resource control
Y CcoM2 Processor Functionality
- Limit processor funcbonality to run an oider operating system such as Windows NT
k- Oiskette Orive on this virtual machine.
™ Limit processor functionalty
! Management
LI} Name
Y integration Services
) Snapshot Fle Location
2) Automatic Start Action =]
ox | caxe | |

Obr. 6. Ukézka nastavenia virtualneho servera

Délezitym krokom vo virtualiz4cii je nastavenie virtualizovanej sietovej vrstvy. V Hyper-
V je sietovanie zabezpecené virtudlnymi prepina¢mi, ktoré sa vytvoria nad nami uréenymi
sietovymi kartami. To, nad ktorymi kartami sa maju prepinace vytvorit moézeme nastavit

V spravcovi virtualnych sieti.
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Virtudlne serveri

Virtudlne prepinag
mcq%
era

Sietové karty fyzického serv

Obr. 7. Grafické znazornenie externych virtualnych sieti

Hyper-V rozlisuje tri druhy virtudlnych sieti:

e Internt — vytvori virtualnu siet’ dostupnt len pre fyzicky server a servermi virtuali-
zovanymi na tom serveri.
e Privatnu — vytvori siet’ len pre virtudlne serveri na tom istom fyzickom serveri.

e Externu — vytvori siet’ medzi virtudlnymi servermi na roznych fyzickych serveroch.

Odporuca sa vyuzitia minimalne dvoch fyzickych sietovych kariet. Jedna na spravu systé-

MU a ostaté pre virtudlne stroje.
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.—S E Virtual Hetwork Manager

O =]
# Virtual Networks Wt Virtual Network Properties
A New virtual network
tu External - Realtek NIC Marme: IExbemaI - Realtek NIC
Realtek RTL8169/8110 Family PCI ... " Py ——— _I
-
# Global Network Settings (crosott Viral swl
[,5,] MAC Address Range R
00-15-50-00-C9-00 to 00-15-5D-0... LI
— Connection type
What do you want to connect this network to?
& External:
|Realtek RTLE169/8110 Family PCI Gigabit Ethernet NIC (NDIS 6.20) |

¥ Allow management operating system to share this network adapter
& Internal only

£ Private virtual machine network

I~ Enable virtual LAN identification for management operating system
— VLAMN ID

The YLAN identifier spedifies the wvirtual LAN that the management operating

system will use for all network communications through this network adapter. This
setting does not affect virtual machine networking.

—

Remove |

More about managing virtual networks

OK I Cancel

Apply

Obr. 8. Nastavenie typu siete

Popisali sme si cely postup virtualizacie od vyberu spravneho hardwaru cez nainstalovanie

aZ po nastavenie virtualizovaného servera.
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4.2 Migracia

Ked’ze sme si uz popisali ako sme virtualizovali serveri, mézeme v d’alSom kroku prace
pristapit’ k migracii fyzickych serverov, na ktorych budi fungovat’ nami virtualizované

stroje.

Hlavnym cielom je v naSom pripade Gispe$na virtualizacia a migracia firemnej infrastruktu-
ry do prostredia cloudu. Virtualizovali a migrovali sme teda viaceré serveri, aby sa znizili

naklady spojené s ich prevadzkou.
Samotna migracia by mohla byt’ rozdelena do nasledujucich Casti:

e Stanovenie ciel'a a projektovd dokumentécia
e Planovanie

e Priprava

e Pilotna prevadzka

e Migracia

e Monitoring a vyradenie z prevadzky

4.2.1 Stanovenie ciel’a a projektova dokumentacia

Na zaciatku celej migracie sa musia urcit’ 'udia zodpovedni za dany projekt. Po zvaZeni
moznosti a obmedzeni vV ramci podniku sa vytyc¢ia ciele a obmedzenia pre dany projekt

migracie. Vypracuje sa projektova dokumentacia, ktora presne uréi rozsah celého projektu.

Dalej sa musia zadefinovat’ predpoklady, ktoré musia byt splnené pre tispesnu realizaciu.

Medzi tieto predpoklady patri najma:

e vytvorenie dostatocného priestoru pre vypadok

e zabezpecenie kvalitného procesu na informovanie o vypadkoch a stave migracie

e zabezpecCenie technického vybavenia na migraciu

e personalne obsadenie vSetkych kl'acovych pozicii a vzajomna komunikacia pocas
celého migra¢ného procesu

e pravidelné vyhodnocovanie jednotlivych faz
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4.2.2 Planovanie

Féza planovania je jednou z najkritickejSich faz celého projektu. V pripade zlyhania alebo
zanedbania by mohol cely projekt migracie spdsobit’ Skody u zadavatel'a, a preto zahina

rozne analyzy a navrhy na optimalne rieSenie. V ramci tejto fazy je dolezité:

e vypracovanie a schvalenie projektového planu, aby nedoslo k pochybeniu alebo za-
nedbaniu akejkol'vek klicovej aktivity

e analyza rizik, ktoré su sucast'ou kazdého projektu, aby sa nasledne stanovili mozné
body navratu, tzn. kroky, ako sa da vratit' k pdvodnému stavu v pripade zlyhania
V ramci migracie

e zostavenie projektového timu a pridelenie uloh jednotlivym ¢lenom

e Stanovenie néstrojov pri migracii

e definovanie migra¢nych postupov

4.2.3 Priprava
Priprava zahfiia tzv. pred migracné kroky medzi ktoré patri:

e inStal4cia prechodného hardvéru alebo softvéru
e V pripade nutnosti vykonanie Uprav v konfiguracii

e zalohovanie dat

4.2.4 Pilotna prevadzka

V tejto faze sa vybera virtudlne testovacie serveri, ktoré sa nasledne podl'a planu v ramci
testov migruju do cloudového rieSenia. Pocas testovacej migracie je treba zaznamendavat’
vSetky problémy a sledovat’ ¢as migracie, aby sa na zaklade tychto idajov doplnil pripadne
upravil migra¢ny plan. DoleZitym testom v rdmci pilotnej prevadzky je tieZ overenie bodov
navratu, tzn. overenie procediry navratu do vychodiskového stavu servera v pripade zly-
hania migracie. Ak neboli identifikované Ziadne problémy pocas pilotnej, pripadne boli

odstranené, je mozné rozhodnut’ o ukonceni pilotnej fazy a pristupit’ k samotnej migracii.
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4.2.5 Migracia a zhodnotenie

Po uspesnej pilotnej faze prichadza na rad najddlezitejsia faza celého projektu a to samotna
migracia. V tejto Casti sa migruju uz samotné data a existujuce serveri do novych rieSeni.
Pocas samotnej migracie sa musi dosledne dozerat’ na cely priebeh migracie. Ked’ nastane
problém v nejakom bode migracie, je dolezité, aby bol mozny dostato¢ne rychly navrat do

povodného stavu.

Po vykonani migracie je potrebné vytvorit dokument, ktory bude sluzit’ ako vystup z reali-
zécie projektu. Na zaver sa uskutocni zhodnotenie uspesnosti projektu, co pozostava z po-

rovnania planovaného stavu a redlneho stavu po migracii.
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5 PRIPADOVA STUDIA

V stcasnosti je uz virtualizacia serverov beznym Standardom. Prinasa nielen ekonomické
pozitiva v podobe lepSieho vyuzivania prostriedkov, ale aj vyssiu pruznost, funkcionalitu a
plynulejsi chod biznisu. So zameranim sa na tieto prinosy si v d’alSich podkapitolach popi-

Seme konkrétne pripady vyuzitia.

5.1 Privatny cloud pre celé produk¢né prostredie

Profil zakaznika

Predmetom podnikania je najmé vyvoj, design a nasledny predaj znackovych kuchynskych
potrieb. Vyrobky su prostrednictvom exportnej centraly d’alej reexportované do 80-tich

Krajin sveta.

Situacia pred implementaciou

Hlavnym systémom, riadiacim vacSinu prevadzky, je SAP beziaci na MS SQL databaze.
Posta je rieSend pomocou Lotus Notes. Takisto ma firma aj svoje firemné Design centrum,
ktoré zabezpecuje kompletny vyvoj vSetkych novych vyrobkov znacky. Zo svojho central-
neho skladu zasobuje medzi sklady v niekol’kych krajindch Eurdpy, ako aj velkoobchodné

ret’azce €1 ostatnych obchodnych partnerov.

Bezpec¢nost’ prevadzky

Z tohto kratkeho popisu je zrejmé, ze akakol'vek neocakavana odstavka vypoctového sys-
tému sa mdze vel'mi rychlo negativne prejavit’ na chode celej organizacie. Celkom logicky
st preto kladené vel'ké naroky na nadstandardnti bezpe€nost’ prevadzky serverov, primar-

nych diskovych systémov a sofistikované zalohovanie dat.
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Vhodne zvolena koncepcia dokaZe usetrit’ vel’a prostriedkov

Postupom c¢asu bol kladeny vacsi a vacsi doraz na softvérové rieSenie zaistujiice vysSiu
uroven bezpecnosti, isporu priestoru a v neposlednom rade zjednodusenie vlastnej spravy
celého IT prostredia. Preto doslo k implementacii storage virtualizacie FalconStor NSS a

nasledne aj nasadenie VMware serverovej virtualizacie.

Ciele projektu

Hlavnym zadanim projektu bola vymena stdvajiceho HW, ktory bol uz z ¢asti mimo zaru-
ku a zacinal byt’ nespolahlivy. Pritom museli byt zachované alebo vylepSené najmaé tieto

parametre:

e Zachovanie vysokej dostupnosti celého systému - najmé zrkadlenie dat medzi ne-
zavislymi tloziskami

e Vyznamné znizenie ¢asovych narokov na spravu infrastruktary

e Ochrana investicie do budticnosti - minimalizécia ndkladov na buduce rozsirovanie
systému

e Prechod na novy systém bez odstavky

Implementacia Privatneho cloudu

V prvej faze implementacie sme migrovali SAP a SQL databaze z existujuceho clusteru do

prostredia VMware. Tymto sme dosiahli lep$iu utilizaciu HW zdrojov.

Nasledne bol do virtudlneho prostredia zac¢leneny privatny cloud postaveny na troch serve-
roch. K datovému ulozisku na privatnom cloude pristupujt aj dva existujuce servery a pri-

vatny cloud tak zaist'uje jediné vysoko dostupné datové ulozisko pre celu spolo¢nost’.
Na novy systém boli za plnej prevadzky migrované data z niekolkych stcasnych disko-
vych poli a nasledne aj virtudlne servery.

V poslednej faze prebehla integracia systému na systém zalohovania - FalconStor CDP pre
rychlu obnovu a IBM TSM pre dlhodobt archivaciu dat.

Vdaka preneseniu Casovej zataze so spravou infraStruktiry a zodpovednosti za spravny

chod systému na dodavatel'a sa moze interny IT zamerat’ na spravu aplikécii a podporu
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uzivatelov. A to v nezanedbatel'nej miere prispieva k efektivnemu fungovaniu celej spo-

lo¢nosti.

Privatni Aplika¢ni Cloud

Sluzby
Reaktivni Proaktivni Administrace

VMware Cluster
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Obr. 9. Grafické spracovanie pripadovej Studie

Hlavné prinosy

e Nevypadovy chod - plne redundantna infrastruktira odolna proti vypadku akého-
kol'vek prvku a teda zamedzenie finanénym stratdm pri nefunk¢nosti kl'a€ovych ap-
likacii.

e Vysoky vykon pre prevadzku kritickych aplikacii. Rychlo a spolahlivo fungujuce
aplikacie si zakladom pre efektivny chod spolo¢nosti.

e Postupna rozsiritelnost’ systému a moznost' obmeny HW bez zavislosti na vyrob-

covi znamena ochranu investicie do budicnosti.
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e Vyrazné znizenie ¢asovych nakladov interného IT so spravou infrastruktury a tym
aj zvysenie jeho efektivity - interné IT sa mdze plne venovat’ podpore uzivatel'ov,
sprave a vyvoju dolezitych aplikécii.

e Vyrazna cenova uspora oproti infraStruktare postavenej na zrkadlenych diskovych
poliach.

e Prechod na novy systém za plnej prevadzky bez odstavky.

5.2 Prechod na virtualizovani serveroviiu s pripravou na prechod na

cloud

Profil zakaznika

Firma je sucastou nadnarodného retazca. Ten sa drzi IT stratégie lokalneho chodu vset-
kych kI"icovych IT systémov v kazdej zo svojich pobociek. Firma tak prevadzkuje vlastny
firemny informac¢ny systém, uctovny systém, dochadzkovy systém, systém pre event ma-
nagement, HR systém, reportingovy systém, poStovy server aj systém pre elektronicku
vymenu dat medzi lokdlnymi a centralnymi systémami. Fungovanie vacSiny tychto IT sys-
témov ma pritom priame dosledky na spokojnost’ a pohodlie klientov. Preto je nevyhnutné

zabezpecit’ ich maximalnu dostupnost’.

Situacia pred implementaciou

Pred implementéciou bolo potrebné pre kazdy systém prevadzkovat vlastny fyzicky server.
To kladlo vysoké ¢asové naroky na pracu administratora, aj naroky na fyzicky priestor v
serverovni, jej chladenie a v neposlednom rade aj na spotrebu elektrickej energie. Oddele-
ny chod jednotlivych systémov tieZ neumoziioval vyuZivat' dostato¢né redundancie. V
priemere raz za Stvrt’ roka tak bohuzial' dochadzalo k pravidelnym niekol’kohodinovym

vypadkom réznych systémov.

Firma sa preto v roku 2010 rozhodla prejst’ na virtualizaciu s vyuzitim technolégie Micro-
soft Hyper-V nad prostredim Windows Server 2008 R2. Pre migraciu na virtualizované
prostredie si firma zvolila spolo¢nost’, ktora odporucila tiez vyuZitie niektorych nastrojov

rodiny System Center 2010 pre automatizaciu spravy a udrzby rozsiahlej serverovej infra-
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Struktary. Vd’aka ich nasadeniu mohla spolo¢nost’ Infinity pontknut’ tiez sluzby vzdialené-
ho rieSenia problémov s velmi atraktivnym SLA po stranke rychlosti reakcie pri vzniku

problému.

Ciel’ projektu

Zabezpecit’ prechod na virtualizovanu serveroviiu s pripravou na prechod na cloud.

Implementacia Privatneho cloudu

V réamci prechodu na virtualizovanu infrastruktaru bol vytvoreny dvojnodovy cluster. V
pripade poruchy jedného z fyzickych serverov, ¢o bol jav, ku ktorému v minulosti niekol’-
kokrat doslo, prebera vSetku zataz druhy z fyzickych strojov, bez toho aby doslo k vypad-
ku akéhokol'vek zo systémov. Od prechodu na virtualizdciu Hyper-V a spravu pomocou

nastrojov Microsoft System Center pritom nedoslo k Ziadnemu vypadku.

V roku 2013 sa firma rozhodla migrovat’ cell serverovu infrastruktiru na novu generéciu
serverovych produktov spolo¢nosti Microsoft. Na tie mala, vd’aka Software Assurance,
bezplatny narok. KI'icovym dévodom k migracii vSak bolo §iroké spektrum novych funk-
cii vratane napr. Inovovaného stiborového systému refs, ktory pontka automaticka bloko-
vl deduplikaciu dat. Pri jednom administratorovi na celu serverovu aj telekomunikacnu
infrastrukturu totiZ nie je mozné kontrolovat’ vznik duplicitnych képii suborov a adresarov
na zdielanych diskovych priestoroch uzivatelov. To vedie k zvySenému vyskytu plne dup-
licitnych suborov, ktoré vSak na pdvodnom suborovom systéme NTFS viedli k rastu naro-

kov na diskovy priestor.

Dolezité vylepSenia priniesla aj nova generacia nastrojov System Center 2012. Firma sa
totiZ chyst4 na postupnti migraciu do cloudu. Prva faza bude zahfiat’ prechod od vlastného
Exchange Serveru na Exchange Online v ramci Office 365, ktory vSak uz néstroje System
Center 2012 vie taktiez monitorovat. Vyhl'adovo sa potom firma zaujima aj o technoldgiu
studenych zaloh virtualizovanych serverov, ktoré je dostupna uz od Windows Server 2012,

aj o moznost’ replik4cie lokalnych dat do Windows Azure Storage.
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Vysledky

Firma ziskala migraciou na nové serverové prostredie spolo¢nosti Microsoft Siroké spek-
trum vyhod. Od vyssej dostupnosti kIicovych aplikacii, cez Gspory energii az po zaklad
pre migraciu do cloudu sa tieto vyhody tykaju primarne technologickych zmien. S ohl'a-
dom na personalne obsadenie IT oddelenia, ktoré pocita jediného administratora, si vSak
klacové Casové uspory. Len rutinné kontroly rozsiahlej serverovej infrastruktiry mu pred-
tym zaberali priblizne jednu hodinu ¢asu denne. Vd’aka rozsiahlej automatizacii pomocou
nastrojov rodiny System Center 2012 i vlastnym skriptom v prostredi PowerShell vSak
tieto rutinné kontroly uz nie su potrebné. Celkovo sa potom Casové Uspory vySplhali az na
60% casu IT administratora. Tento ¢as pritom mdze teraz venovat klientom, ktorym po-

maha s konfigurdciou WiFi pripojenia a aj s d’al§imi technickymi otazkami.

Velkym prinosom sa stala aj vyraznd tspora poctu fyzickych strojov - a tym aj miesta v
serverovni - a spotreby energii. Len spotreba elektrickej energie u serverovej infrastruktary
poklesla 0 60%. Dalsie uspory na energiach priniesli tie vyrazne niz$ie naroky na doda-

toé¢né chladenie.

Hlavné prinosy

e Uspora 60 % &asu systémového administratora
e Nové moznosti v oblasti virtualizacie a deduplikécie dat
e Eliminacia vypadkov internych IT systémov

e Znizenie spotreby elektrickej energie 0 60 %
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6 DISKUSIA

Hlavnym cielom prace bolo vypracovat’ scendr realizacie pre virtualizaciu a migraciu dat
do prostredia cloudu. Nami zvoleny scendr rieSenia virtualizcie a migracie firemnej infra-
Struktiry do prostredia cloudu bol tspesne vypracovany a zrealizovany pre firmu XY,
s.r.0. (meno organizacie bolo kvoli poziadavkam vedenia zmenené). Organizacia sa roz-
hodla pre virtualizdciu a migraciu starej firemnej infrastruktiry do prostredia cloudu pro-

strednictvom néstroja Hyper-V a odporucenych migra¢nych postupov.

Po vykonani vhodnej analyzy softwarovych nastrojov pre virtualizaciu a cloudové techno-
logie bol zvoleny virtualizacny nastroj Hyper-V. Dévodom pre vyber virtualizacného na-
stroja Hyper-V bola mensia finan¢na naro¢nost’ v porovnani s konkurenénymi rieSeniami.
Dalsim dovodom pre vyber tohto nastroja bolo, Ze Hyper-V je vel'mi silnym prostriedkom
pre virtualizaciu. Priamo z konzole pontka radu konfiguraénych nastaveni, ktoré umoziuja
efektivne spravovat’ lokdlne prostredie. Pomocou nastroja System Center Virtual Machine
Managera sme previedli fyzické serveri na virtudlne. To sa ndm podarilo s minimalnym

vypadkom funkcii danych serverov.

Samotnu migraciu sme po uskutocneni nami uvedenych postupov vykonali nasledovne.
Pripravené fyzické serveri uz s virtualizovanymi servermi sme umiestnili do sesterskej
spolo¢nosti, ktora ma lepSie vybavenie na spravu a chod takychto rieSeni. Ide o migraciu
serverov typom P2V2C pripadne P2C. Migracia fyzického rieSenia do cloudu. PresnejSie
sme vyuZili model nasadenia hybrid cloudu. Serveri st na inom mieste ako s uloZené cit-
livé data firmy. Pre uloZené data sme vyuzili technologiu SAN. Tato dedikovana datova
siet’ sa nachadza priamo v podniku zatial ¢o serveri s aplikdaciami sa nachadzaju

V spominanej sesterskej firme.
Z vystupov daného scenara plynu pre firmu urcité vyhody:

e znatna Uspora ndkladov na elektrickli energiu, nédkladov na chladenie systému a
d’alSich nékladov pocas dlhodobej prevadzky systému

e znizili sa nédklady na ziskanie a udrziavanie odbornosti spravcov informacného sys-
tému, naklady na komunikéciu, cestovanie a Skolenia

e zefektivnili sa ¢innosti spravcov informacného systému

e bolo zabezpecené efektivnejsie vyuzitie hardwarovych zdrojov
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e prevadzkovanie viacerych serverov vo virtualnom prostredi na jednom fyzickom
serveri, ¢o prinaSa velké uspory na cene hardvéru, oproti kiipe viacerych samostat-
nych fyzickych serverov

e moznost bezproblémovej a rychlej migracie na iny hardvér v pripade fatalneho

zlyhania hardvéru
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ZAVER

V stcasnosti vysoko vyznamna popularita Cloud Computingu nds pomerne Casto privadza
k otazke, ¢i mame alebo nemame migrovat’ nase data do prostredia Cloudu. Organizacie
aktivne vyuzivajice Cloud st schopné pruznejSie reagovat na zékaznicke potreby a na
rychle zmeny podnikatel'ského prostredia, a to len za zlomok ¢asu v porovnani s klasickym
prostredim. Tieto organizdcie mozu na druhej strane rychlejSie zlyhat, ak svoj technicky

ale aj l'udsky kapital plytvaji na neuskutocCniteI'né ciele.

Ciel'om prace bolo analyzovat' vhodné softwarové nastroje pre virtualizaciu a cloudové
technolodgie, navrhnlt’ spdsob virtualizacie s ohl'adom na migréciu firemnej infraStruktury,
realizovat’ podl'a svojich moznosti migraciu firemného ICT prostredia do prostredia cloudu

a vykonat diskusiu nad zvolenym rieSenim a jeho vystupmi.

Prva Cast’ prace, teoreticka Cast’, sa zaoberd Cloud Computingom, jeho rozdelenim, vyho-
dami anevyhodami. TaktieZ popisuje virtualizaciu a migraciu. V ramci popisu Cloud
Computingu boli popisane aj jeho kI'i¢ové vlastnosti. Cloud Computing bol d’alej rozdele-
ny podl'a modelov poskytovanych sluzieb a podl'a modelov nasadenia. Okrem popisu a

rozdelenia Cloud Computingu boli popisané aj vyhody a nevyhody zavedenia cloudu.

Druh4 Cast’ prace je zamerand na navrh vlastného rieSenia virtualizécie s oh'adom na mig-
raciu firemnej infraStruktiry. Bol popisany navrh rieSenia s ohl'adom na vyber spravneho
hardwaru pre virtualizaciu a na vyber technoldgie pre virtualizaciu. V d’alSom kroku bola
popisana samotnd virtualizacia. V ramci druhej Casti prace bola taktieZz popisana migracia
firemného ICT prostredia do prostredia cloudu. Na zaver bola v ramci prace vykonana dis-

kusia nad zvolenym konkrétnym rieSenim a vystupy tohto rieSenia.

Pri samotnej realizacii migracie firemného ICT prostredia do prostredia cloudu bolo postu-
pované podl'a odporucani vyrobcu daného softwaru (Hyper-V). Zaroven bolo pouzité od-
portcanie podl'a metodik z ITIL-u (Information Technology Infrastructure Library), ¢o je
medzinarodne uznavany a roz$ireny de-facto Standard pre riadenie a spravu IT sluZieb.
ITIL vychadza z najlepsich skusenosti. Predstavuje ramec pre zvladnutie riadenia IT v or-
ganizacii, pojednava komplexne o IT sluZzbach a zameriava sa na neustadle meranie a zlep-
Sovanie kvality dodavanych sluzieb a to ako z pohl'adu biznisu, tak aj z pohl'adu zakaznika.

Na zaklade tychto odporacani bolo dané rieSenie uspesne realizované. Nasadenie rieSenia v
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porovnani s klasickym rieSenim (s viacerymi HW servermi) bolo pre zédkaznika prinosné
vo viacerych smeroch. Dané rieSenie uSetrilo nemalé finan¢né naklady za spravu serverov,
¢o zahfna samotny chod stanic, spravu, udrzbu, chladenie, prenajom priestorov. Znizili sa
taktiez ndklady na spotrebu elektrickej energie oproti povodnému stavu, ktory si vyzadova-
la prevadzka jednotlivych fyzickych serverov. Znizili sa ndklady aj na ziskanie a udrziava-
nie odbornosti spravcov informaéného systému, ndklady na komunikéciu, cestovanie, $ko-
lenia... Zefektivnili sa ¢innosti spravcov informacného systému, bol zabezpeceny vysoky
vykon a rychlost’ systému, prinosom bolo aj nasadenie vykonného viacserverového riese-

nia na jednom fyzickom serveri.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

NET
AMD-V
API
apod.
App.
ASP
AWS
BIOS
CDP
CPU
C-SI
EC2
FedRAMP
HA

HW
laaS
ICT
Intel VT
ISS

IT

ITIL

Js

MIT
MySQL
NSS

P2C

dot net.

AMD Virtualization.
Application Programming Interface.
a podobne.

Application.

Application Service Providing.
Amazon Web Services.

Basic Input Output System.
Continuous Data Protector.
Central Processing Unit.
Cloud System Integrator.

Elastic Compute Cloud.

Federal Risk and Authorization Management Program.

High Availability.

Hardware.

Infrastructura as a Service.

Information and Communications Technology.
Intel Virtualization Technology.

Integrated Systems Solutions.

Information Technology.

Information Technology Infrastructure Library
JavaScript.

Massachusetts Institute of Technology.

My Structured Query Language.

Network Storage Server.

Physical to Cloud.
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P2V Physical to Virtual.

P2Vv2C Physical to Virtual to Cloud.
PaaS Platform as a service.

PHP Hypertext Preprocessor.
ROI Return on Investment.

SaaS Software as a Service.

SAN Storage Area Network.
SQL Structured Query Language.
TCO Total Cost of Ownership.
tzn. to znamena

tzv. takzvany

VHD Virtual Hard Disk.

VM Virtual Machine.

XML Extensible Markup Language.
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