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ABSTRAKT

Cilem diplomové prace je navrh clusterového systému poskytujici sluzby pro ucely webhos-
tingu za pouziti energeticky nenarocnych zatizeni postavenych na architekture ARM. Prace
popisuje nejen instalaci a nastaveni softwaru na vyvojovych zatizenich, jako je Raspberry
Pi, ale snazi se popsat nebo poskytnout zakladni informace o tom, Ze mohou byt pouzita
témér jakakoli zafizeni s architekturou ARM. Prakticka ¢ast prace popisuje situace, kdy ve
webhostingovém clusteru selZe jedno ze zafizeni, a zabyva se i srovnanim vykonu pouzitych
zafizeni.

Klicova slova: cluster, linux, vysoka dostupnost, rozdélovani zatéze, web server, apache,

nginx, haproxy,gluster, mysgl, ARM

ABSTRACT

The aim of the thesis is to design a cluster system, which provides services for webhosting,
using energy conserving devices built on ARM architecture. The thesis not only describes
the installation and setup of software on developmental devices such as Raspberry Pi, but
also describes and provides basic information, which can be used for almost any device with
ARM architecture. The practical element of the thesis describes a situation where the web
hosting cluster with one of the devices fails, whilst also detailing a performance comparison

of all used devices.

Keywords: cluster, linux, high avaibility, load balancing, web server, apache, nginx, ha-

proxy, gluster, ARM
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UvVOD

ARM architektura ma za sebou jiz 30 let vyvoje a za poslednich n¢kolik let se dostala do
povédomi vetejnosti bezesporu diky Raspberry Pi, vSestrannému pocitaci, ktery nasel vyu-
ziti v IT jako tenky klient, v automatizaci nebo jako domaci multimedialni piehrava¢. Od
uvedeni Raspberry Pi byla pfedstavena obdobna zafizeni jako Banana Pi, Cubieboard,
Cubox, Odroid atd., ktera se pfedhanéla o prvenstvi ve vykonu, a spole¢nym atributem pro

tato zafizeni se stala mala spotteba elektrické energie.

Dnes se existence téchto zafizeni bere jako samoziejmost a nabizi se moznost nahrazeni
zastaralych nenasytnych serverti novymi zafizenimi S energeticky uspornou architekturou
ARM. Diky opera¢nimu systému Linux, ktery je pouzitelny pro architekturu ARM, se to jevi
jako realné teSeni. Pravdou ziistava, ze v porovnani s vyspélou architekturou x86 nebo x86-
64 se zatim ARM ve vykonu nemtiZze srovnavat, nicméné pokud by se matematicky secetl
vykon n€kolika ARM zafizeni a naslo se ekvivalentné vykonné zatizeni s x86, tak v poméru

vykonu a spotfebované energie bude jasnym vitézem architektura ARM.

Existuje nékolik moznych feseni, jak vytvofit funkéni celek z nékolika zatizeni. Takovy ce-
lek se oznacuje jako cluster. Pro ucely webhostingu jsou vhodné dva typy clustert — S vyso-
kou dostupnosti a s rozlozenim zatéze. Prace se zamétuje na cluster s rozlozenim zatéze,
protoze pii oSetfeni stavu selhani load-balanceru, tedy prvku, ktery zatéZ prerozdéluje, a za-
roven prvku, ktery se dd oznacit jako single point of failure, poskytne vyssi vykon a zaruci

vysokou dostupnost.

V clusteru s rozlozenim zatéze poskytuje n¢kolik serveri nejen stejné sluzby, ale i stejna
data. Proto se musi vybrat vhodné techniky, jak zajistit synchronni replikaci dat na Grovni
souborového systému a na Urovni databaze. Zajisténi téchto vlastnosti vSak stoji cas a ¢ast
vypocetniho vykonu, protoze se data ukladaji podle stupné redundance soucasné na dva a
vice servert.. Pii navrhu je tieba dobie zvazit, jaky ma byt stupenn redundance, aby byl za-

chovan pozadovany vykon, nebo aby byl ukon vykonén v pfijatelném case.

Pro webhosting je zakladnim kamenem webovy server, ktery poskytuje uZzivateli pfistup
k datim ptes webovy prohlize¢. V opera¢nim systému Linux se nejcastéji pouziva webovy
server s nazvem Apache nebo NGINX, ve kterych nechybi podpora skriptovacich jazyka
PHP, Perl apod., pomoci kterych si dynamické webové stranky mohou uloZit informace do

databaze, nejcastéji do MySQL nebo MariaDB.
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. TEORETICKA CAST
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1 ARCHITEKTURA ARM

Pocatky architektury ARM sahaji uz do prvni poloviny osmdesatych let 20. stoleti. Za zro-

dem stoji britska firma BBC, ktera chtéla vytvofit pocitac pro vzdélavaci ucely.

Pozdé¢ji se ukazalo, ze BBC nema dostatek prosttedkll na to, aby dokazala sama pocitac¢ na-
vrhnout a aby pocita¢ sama dokazala masové vyrabét a distribuovat. Proto BBC vypisuje

tendr, ve kterém vyhrava firma Acorn Computers z Cambridge.

Jako vysledek spoluprace je piedstaven pocita¢ s nazvem Acorn BBC Micro ve dvou verzich
(model A a vybaven¢jsi model B). Obé verze mély levny osmibitovy mikroprocesor MOS
6502, ktery byl dostate¢ny na jednoduché tikoly naprogramované v BASICu nebo strojovém
kodu, nicméné ve snaze vytvorit operacni systém s grafickym uzivatelskym rozhranim se

zjistilo, Ze tento osmi bitovy procesor nebude dostatecny.

Firma Acorn Computers se tedy rozhodla, Ze vyvine vlastni procesor a diky dobfe navrzené
architektute vychazejici z architektury RISC se tyto nové procesory tési velké oblibé, pie-
dev$im v Britanii. V roce 1983 rovnéz vznikd nové spolecnost Advanced RISC Machines,

dnes ARM Holding.

ARM Holding dnes procesory jiz nevyrabi a drzi jen dusevni vlastnictvi. Vyrobci ARM pro-

cesortl proto musi platit licen¢ni poplatky pii vyrobé samotnych procesorti.

Firmy, které vyuzivaji ARM architekturu ve svych produktech:

snapdragon“s Samsung

by Qualcomm
Fviinne
hl\sl Vo
PROCESSOR

o

I3 TEXAS
INSTRUMENTS

NVIDIA

® = €
Rackchip = < )

IC Design and Total Solution MARVELL®
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Procesory ARM zatim vykonové nemohou konkurovat klasickym procesortim, nicméné
uspesné konkuruji ve vykonu, jez se piepocita na jeden watt spotfebované elektrické energie.
To znamena, ze jsou ARM procesory energeticky uspornéjsi a efektivnéjsi. Podle tvrzeni

ARMu energeticka uspora Cini az 2/3 = 66% pti dosazeni ekvivalentniho vykonu [28].

Zatimco Intel nebo AMD se snaZzi u svych procesori snizit spotfebu elektrické energie, aby
mohli konkurovat na trhu s mobilnimi zafizenimi, ARM jde jinou cestou a snazi se naopak

o zvyseni vykonu.

Nejmoderngjsi procesor od spole¢nosti ARM je postaveny na architektufe ARMvS-A, ma

oznaceni Cortex-A72.

ARM® Cortex®-A72

[ Ao ACE o AP 5 G Corrr Bt

Obr. 1 ARM architektura [28]

Z nasledujiciho obrazku je patrné, jakého rychlého vyvoje ARM architektura dosahuje. Za

dva roky se podatilo vykon procesoril vice jak ztrojnasobit.
Increase in sustained performance in smartphone power budget

3.5%

1.9x
Cortex-A57
1.0x
Cortex-A15
i
2014 2015 2016
28nm 20nm 16nm FinFET

Obr. 2 Vyvoj ARM architektury [28]
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2 CLUSTER

Pojem pocitacovy cluster by se dal popsat jako propojeni volné vazanych pocitacl. Pocitace
mezi sebou komunikuji a navenek se tvafti jako jeden systém. Propojeni pocitac¢u v clusteru

je feSeno pomoci pocitacové sité [13].

Diky clusterovani lze dosahnout vyssiho vypocetniho vykonu, zajistit vyssi spolehlivost ¢i
vyssi efektivity, nez za pouziti jedné vypocetni stanice.

Clustery se dfive nejcastéji pouzivaly pii paralelnim zpracovani uloh, nyni se také hojné
vyuzivaji k zajisténi vysoké dostupnosti sluzeb jako je webovy server, mail server, databa-

zovy server apod.

2.1 Typy Clustera

v

Existuje nékolik typt cluster. Ty nejpouzivanéjsi jsou popsany nasledovné:

2.1.1 Vypocetni cluster (High Performance)

Je to cluster ur€eny pro feSeni narocnych pocitacovych tloh. Vypocet je rozdélen pomoci
paralelizace do mensich nezavislych uloh. Ulohy bézi paralelné na réiznych nodech v clus-

teru a zajisti se tim rychlejsi vypocet celé ulohy.

Narocna vypocetni Uloha

Obr. 3 Vypocetni cluster

2.1.2 Cluster s vysokou dostupnosti (High Avaibility nebo také Failover)

Cilem clusteru s vysokou dostupnosti je zajistit maximalni moznou dostupnost néjakeé
sluzby. To je zajisténo tak, Ze se sluzba spolu s clusterovym softwarem nainstaluje na néko-
lik nodu. Clusterovy software pak monitoruje dostupnost jednotlivych nodi a sluzeb v clus-
teru. Pokud né&jaky nod nebo sluzba ptestane byt dostupna, cluster tento stav zaznamena a

postara se o to, Ze je sluzba poskytnuta z jiného nodu.
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Clusterova sluzba

%_,

Obr. 4 Cluster s vysokou dostupnosti
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2.1.3 Cluster s rozloZenim zatéze (Load Balancing)

Cilem clusteru s rozlozenim zatéze je vhodnym zptsobem rozdé€lit pozadavky na nékolik
nodu, které poskytuji stejnou sluzbu. VSechny pozadavky sméiuji nejprve na tzv. load ba-

lancer, ktery pak pozadavky dale pouze pfesmérovava na jednotlivé nody v clusteru.

HTTP|Zadost

Load Balancer

Obr. 5 Cluster s rozloZenim zatéze
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2.1.4 UloZny cluster

Poskytuje ptistup k diskové kapacité, jez je umisténa na nodech v clusteru. V tomto typu
clusteru je nutné pouzit specialni souborové systémy. Cilem je zvySeni propustnosti nebo

zajisténi vyssi dostupnosti.
2.1.5 Gridovy cluster

Gridovy cluster je soubor pocitact (mohou to byt i obycejné desktopy), které v ptipadé po-
titeby mohou sdilet sviij vypocetni vykon. Pocitace v clusteru jsou do jisté miry na sobé ne-

zavislé.
2.2 Diskova pole

Diskové pole souvisi se zkratkou RAID, jez plivodné znamenala ,,Redundant Array of Inex-
pensive Disks®, postupem casu se zkratka zmeénila na ,,Redundant Array of Independent

Disks*.

Jedna se vlastné o propojeni nékolika fyzickych diskti (poc¢et neni stanoven) do jednoho
svazku tak, ze se cely svazek navenek tvafi jako jeden pevny disk. Smyslem tohoto zapojeni
je naptiklad zvySeni vykonu, navySeni kapacity nebo zvySeni bezpecnosti. Zapojeni do
RAIDu je mozné realizovat softwarove, kdy se o spojeni stara jadro opera¢niho systému,

nebo hardwaroveé, kdy se k propojeni vyuzije fyzicky fadic.

221 RAIDO

Vznika spojenim minimalné dvou diskid. V tomto reZimu se data zapisuji napfi¢ disky stii-
daveé a mélo by dochazet k vyraznému navySeni rychlosti zapisu. Vysledna teoreticka rych-
lost by méla byt n-nasobna, kde n je pocet diskii v poli. Analogicky i ¢teni z diskti by mélo

byt n-nasobné rychlejsi.

Vyhoda tohoto zapojeni je tedy rychlost zapisu a ¢teni. Nevyhoda je, Ze data nejsou uloZena

redundantné a v piipadé poruchy jednoho z diskd nasleduje nevratna ztrata vSech dat.
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{RAID O—l

Obr. 6 Schéma
RAID 0

222 RAID1

Rovnéz vzniké spojenim minimaln€ dvou diskl. Data se jednoduse zrcadli na vSechny disky
pole. Tim pddem dochdazi k redundantnimu ulozeni dat v poli, ¢imzZ se zajisti vyssi bezpec-
nost dat. Vysledna kapacita je rovna kapacité nejmensiho disku v poli.

Pti poruse jednoho z diskl nedochdzi ke ztraté dat. V okamziku, kdy se vadny disk vymeéni

za novy, dochazi k automatické obnové.

{RAID 1—1

A2
we vy

Obr. 7 Schéma
RAID 1

223 RAIDS

Vznika spojenim minimalné tii diskd. Celkova kapacita je pak rovna n-1 diskti. Data jsou
ukladana rovnomérné na vSech discich. K datim je dopocitavan a ukladéan tzv. kontrolni

soucet (parita), ktery v ptipad¢ poruchy jednoho z diskl dokéze chybéjici data dopocitat a
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vykon v porovnani s RAID 0 nebo RAID 1.

224 RAIDG

Vznika spojenim minimalné ¢tyt diskt. Funguje podobné¢ jako RAID 5, ale rozdil je v tom,
ze se vypocitavaji dva kontrolni souc¢ty misto jednoho. Diky tomu odolava proti poruse dvou
diski. Navic pokud u RAID 5 trvala obnova poskozeného disku nékolik hodin, po tuto dobu
RAID 5 neposkytoval zadnou ochranu proti dalsi poruse diski. RAID 6 se pouziva tam, kde

je tedy vyzadovana maximalni bezpecnost dat.

2.2.5 JBOD

,Jen hromada diskd*, tak by se dala popsat zkratka JBOD (Just a Bunch of Disks). Data se
ukladaji na nékolik diskt zptisobem, kdy nedochazi k redundanci ani zvyseni vykonu. Data

se jednoduse fetézi za sebe. Celkova kapacita pole je rovna souctu vSech kapacit diska v poli.

2.3 DRBD

DRBD pouzivé blokova zatizeni uréena pro clustery s vysokou dostupnosti. Blokovéa zafi-
zeni jsou zrcadlena po sitové vrstve, pficemz by se dalo Fici, Ze poskytuje ulozisté zapojené

v RAID 1 [26].

Naésledujici obrazek ilustruje, jak DRBD funguje. Dva servery (nody) obsahuji béZné kom-
ponenty v Linuxu, jako je souborovy systém, vyrovnavaci pamét, disky, TCP/IP stack a
sitovou kartu. Cerné Sipky znazoriiuji komunikaci mezi témito komponentami. Oranzové

Sipky zndzorniuji, jakym zptisobem DRBD zrcadli data z aktivniho nodu na pasivni node.
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| |
Obr. 8 Princip DRBD [26]

DRBD dokaze zrcadlit data dvéma zpiisoby.

2.3.1 Synchronni mirroring

Synchronni replikace zarucuje to, ze data budou vzdy aktudlni. Data se zapisuji na obou
nodech zaroven a K uspé$nému zapisu dojde jen tehdy, pokud se Gispé$né zapisi na oba dva

nody. Tento druh zrcadleni se doporucuje pro clustery s vysokou dostupnosti.

2.3.2 Asynchronni mirroring

Data se nejprve zapisi na lokalni disk nodu a poté jsou zrcadlena na node druhy. Asynchronni
zrcadleni je vhodné pro zrcadleni na velké vzdalenosti, kdy latence pfipojeni je vyssi nez

latence zapisu, kterou bychom chtéli dosdhnout.

2.4 GLUSTERFS

GlusterFS je open source distribuovany souborovy systém urceny nejen pro velka datova
ulozisté. GlusterFS dokaze spojit rliznoroda diskova lozisté do obrovského celku dostup-
ného po siti pomoci protokolu RDMA nebo pomoci TCP protokolu, pfipadné kombinaci
obojiho. Vykon, spolehlivost a kapacita tohoto souborového systému zavisi nejen na hard-
waroveé konfiguraci strojti, ale také na jejich poCtu, propustnosti sité a propustnosti sitovych

prvk.
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2.4.1 Vlastnosti
Vyhody a vlastnosti tohoto systému by se daly shrnout do n¢kolika bodu [29].

e Gluster je snadny zpusob, jak zajistit vlastni ilozny prostor (NAS) na témét jakém-
koli zatizeni.

e Gluster je snadno Skéalovatelny — mize se zac¢it s minimalnim poctem zafizeni a po-
stupem Casu se mohou piiddvat dalsi a dalsi zafizeni.

e Failover se da nakonfigurovat automaticky, bez nutnosti dal$iho softwaru — pokud
jeden node selze, je automaticky vyuzit node jiny. Po opraveni nefunk¢niho nodu
nebo vyménou za novy jsou data automaticky zreplikovana.

e Extrémné jednoduchy, takze se bézné scénéte daji nastavit v fadech minut.

e Neni tfeba zadny extra jaderny modul v jadie Linuxu.

¢ Gluster muze byt dostupny pomoci NFS, SMB/CIFS nebo pomoci vlastniho nativ-
niho souborového systému GlusterFS.

e Enterprise ready — dostupna komer¢ni podpora
2.4.2 Vysvétleni nazvoslovi u Glusterfs
Vyvojati Glusterfs pouZzivaji vlastni ndzvoslovi, které je popsano nize.

Glusterd je daemon/sluzba, ktera spravuje svazky a nody v clusteru. Musi béZet na vSech

nodech v Trusted storage poolu.

FUSE je Filesystem in userspace, coZ je jaderny modul v Linuxu, ktery umoziuje neprivi-
legovanym uZivateliim vytvofit vlastni souborovy systém bez nutnosti zdsahu do samotného

jadra. FUSE je tedy jakousi pomyslnou branou do jadra.

Brick je zakladnim stavebnim kamenem v GlusterFS. Je reprezentovan vyexportovanym

adresafem v trusted storage poolu.

Volume (svazek) je logické seskupeni brick.

Block storage jsou blokova zafizeni, typicky hard disk.

Node je server nebo pocitac, ktery hostuje jeden nebo vice bricku.

RDMA je ptimy pfistup z paméti jednoho pocitace do paméti druhého pocitace bez vyuziti
operacniho systému. To zajistuje vysokou prichodnost a nizkou latenci, coZ je velice za-

douci pro vlastnosti clusteru.

Trusted Storage Pool je divéryhodna skupina servert (nodu).
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2.4.3 Typy svazku (volumes)

Distribuovany — soubory jsou distribuovany napii¢ vS§emi bricky v trusted storage poolu.

Tento typ svazku je vhodny pfi velkém poctu brickl a efektivni pti Skélovani.

-
DISTRIBUOVANY
B — SVAZEK

PF¥ipojny bod serverl:/svazekl server2:/svazek2

™ _ —
E Souborl |§| Soubor2 |§| Soubor3

Obr. 9 Distribuovany svazek

-
-

gluster volume create test-volume serverl:/expl server2:/exp2 server3:/exp3 server4:/exp4

Replikovany — soubory jsou replikovany napti¢ v§emi bricky v trusted storage poolu. Tento

typ je vhodny pro feSeni s vysokou dostupnosti a spolehlivosti.

- - )
REPLIKOVANY

SVAZEK

A= A=
Pfipojny bod seryerl:/svazekl senjer2:/svazek2

_§| Soubor2

Obr. 10 Replikovany svazek

Souborl

gluster volume create test-volume replica 2 transport tcp serverl:/expl server2:/exp2
Prokladany (striped) — soubory jsou rozdéleny na mensi celky a tyto celky jsou nasledné
ulozeny napfi¢ vS§emi bricky. Tento typ je vhodny v ptfipadé, kdy je potieba ulozit vétsi sou-

borm, nez je kapacita jednotlivych disku.
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PROKLADANY

SVAZEK

svazek2

Yo,

Pfipojny bod selerl:/svazekl server2

|
% Souborl
| -Soubort—1 Soubor1’

Obr. 11 Prokladany svazek

gluster volume create test-volume stripe 2 transport tcp serverl:/expl server2:/exp2
Distribuovany prokladany — diraz na vykon a obrovské soubory.
Distribuovany replikovany — podobny princip jako RAID 10.

Disperzni — v ptipadé¢ selhani bricku lze data zrekonstruovat pomoci matematickych trans-

formaci. Disperze udava, kolik funkénich bricki je potteba k dopocitani chybéjicich dat.
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3 WEBHOSTING

Webhosting je sluzba, pomoci které mizeme umistit na Internet néjaky obsah. Tento obsah

je pak pristupny ostatnim pomoci webového serveru.

3.1 Webovy server

Webovy server je program postaveny na modelu klient/server. Vyftizuje pozadavky od kli-
entl, kteti o¢ekavaji ve svém prohlize¢i zobrazeni n¢jaké stranky. Komunikace mezi klien-
tem a serverem probiha pomoci nezabezpeceného protokolu HTTP nebo s vyuzitim SSL ¢i
TLS Sifrovani se miize protokol HTTP zabezpecit. Takto zabezpeceny HTTP protokol ma
oznaceni HTTPS.

Obecné se doporucuje pouzivat zabezpecené spojeni pomoci protokolu HTTPS, ov§em po-
kud se k zabezpeceni pouziji certifikaty od nedtvéryhodné certifika¢ni autority, webovy
prohliZze¢ varuje, Ze jsou stranky nedivéryhodné, a uzivatel tim ziskava pocit, Ze na stran-

kach je umistény nebezpecny obsah.

Ziskani certifikatu pro zabezpeceni HTTP protokolu je obvykle zpoplatnéno a certifikacni

autorita si uétuje za kazdy vydany certifikat od 1000K¢ za rok.

Existuje vSak jedna certifikaéni autorita StarComm se sidlem ve Svycarsku
(https://www.startssl.com/), ktera poskytuje zakladni certifikaty zcela zdarma. Platnost cer-
tifikatu je jeden rok, pficemz po roce je mozné zazadat o vydani nového certifikatu. Novy

certifikat je opet zdarma.

3.1.1 Apache

APACHE Webovy server Apache, aktudlné ve verzi 2, je stale nejrozsifenéjsi we-
k bovy server vibec. Nékteré zdroje uvadi, Ze na serveru Apache bylo

| hostovano zacatkem roku 2015 vice jak 50% vSech webovych stranek

na Internetu. V dobé¢ své nejvetsi popularity nebo rozsifenosti na serveru Apache bézelo az

70% vsech webovych stranek [21].

Pocatek webového serveru Apache se datuje do roku 1993, kdy se jmenoval jesté jako

HTTPd, respektive do roku 1995, kdy byla vydana verze s nazvem Apache.
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3.1.2 Nginx

2 Webovy server NGINX vychazi z modulu pro webovy server Apa-
NG J M x che. Modul mél slouzit jako ndhrada za =zastaraly modul
mod proxy. Autorem je Igor Sysoev, ktery pozdéji usoudil, Ze bude lepsi, kdyz vytvofi
vlastni webovy server, jez bude snadno skalovatelny a dobfe funkéni. Po dvou letech prace

Vv roce 2004 vychazi prvni oficidlni verze [27].

Puvodni cil nového webového serveru byl, aby mohl bez problému obslouzit deset tisic po-
zadavkl soucasné¢ pii minimalnim vyuziti prostiedkli, moznost vyuziti cache paméti ¢i re-

verzni proxy.

Za zminku stoji nékteré spolecnosti, jez Nginx vyuzivaji. Z téch nejznaméjsich: Netflix,

Hulu, WordPress.com, GitHub. U nés to jsou napiiklad Seznam.cz nebo FTV Prima.

3.1.3 Lighttpd

Webovy server Lightttpd je velice podobny serveru Nginx. Vznikl pfiblizné
3 ve stejnou dobu a pracuje podobné jako Nginx, to znamena, Ze se soustiedi
I_IG HT na maximalni vykon pfi uziti minimalniho mnozstvi prostfedkti. Autorem

fly light.
79 je Jan Kneschke.

Co se tyka technické podpory nebo velikosti komunity kolem tohoto serveru, neni tak velika

jako u konkurenéniho Nginxu.

3.2 Databazovy server

Databazovy server je program, ktery je schopny ukladat velké mnozstvi dat a také tato data
vracet zpét. Nejcastéji se pouzivaji relacni databaze. Ve svété MS Windows nejpouzivang)si
databéazi je MS SQL SERVER a ve svété Linuxu nejcastéji pouZivanou databézi je MySQL.
V téchto databazich se pouziva SQL jako dotazovaci jazyk.

3.21 MySQL
: Jak jiz bylo zminéno, MySQL je nejrozsifencjsi databazovy systém
na Linuxu. Za jeho zrodem stoji Michal Widenius a David Axmark,
Ml_-l ktefi tento software uvolnili pod licenci GNU General Public Li-
cense. V roce 2009 kupuje MySQL firma Sun Microsystems (Oracle), jez méni pivodni

licenéni podminky. Proto mnozi zastanci otevieného softwaru vyslovili obavy z budouciho

vyvoje MySQL.
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3.2.2 MariaDB

MariaDB vznika pravé kvili tomu, Ze MySQL pievzal Oracle. Michael

Widenius opét stoji za zrodem nového databazového serveru, ktery se

. od pavodniho MySQL serveru pfili§ funk¢éné nelisi, ale dava moznost
MariaDB T V o

podilet se na jeho vyvoji prakticky kazdému, protoze na rozdil od pte-

vzaté MySQL databaze je pod licenci GPL.

3.3 Zajisténi vysoké dostupnosti

Pro zajisténi vysoké dostupnosti je tfeba mit na paméti, ze nestaci zajistit replikované sluzby,
ale tyto sluzby musi byt dostupné na jednom misté. Na piiklad za adresou www.mujclus-
ter.cz se mize skryvat load-balancer, sdm zadné sluzby neposkytuje, ale doslé pozadavky
jenrozdéluje a pteposild na jednotlivé servery v clusteru. Tim vznikd uzké misto, potencialné
nebezpecné, v clusterovém systému a musi se oSetfit i situace, kdy load-balancer selze. Ve
spolehlivém clusteru proto byva zalozni load-balancer, ktery do hry vstupuje pravé pfi se-

lhani hlavniho load-balanceru ptevzetim jeho role.

Implementaci v linuxovém prostfedi je n€kolik, mezi nejzndméjsi a Casto pouzivané patii

Heartbeat, Pacemaker, CoroSync nebo moderni Keepalived.

3.4 Keepalived

Keepalived je smérovaci software, ktery technicky tesi failover a failback situace. Obsahuje
v sobé VRRP protokol, ktery je zakladnim kamenem smérovani pfi téchto situacich, a po-
moci né¢hoz se nastavuji vlastnosti IP protokolu na monitorovanych zatizenich. Funguje na

¢tvrté vrstvé OST modelu [20].


http://www.mujcluster.cz/
http://www.mujcluster.cz/
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II. PRAKTICKA CAST
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4 NAVRH CLUSTERU

Pro maximalni dostupnost sluzeb webhostingového clusteru je potieba zajistit chod sluzeb
po maximalni moznou dobu, v idedlnim piipad¢ by vSechny sluzby m¢ly fungovat neptetr-
zit¢ a to bez jakéhokoli vypadku. V redlném svété tento stav vSak neni mozny a musi se
pocitat s tim, Ze n¢jaka sluzba nebo systém prestane jednou, alespon na chvili, fungovat.
Kazdy, kdo ma pocitac vi, ze se jednou za ¢as musi provést jeho udrzba, provést upgrade,
nainstalovat softwarové aktualizace, bezpecnostni zaplaty apod., kdy je Casto potieba poci-
ta¢ restartovat. Kdyz se restartuje domaci pocita¢ nebo pracovni stanice, nikdo si toho ani
nevsimne. Co se ale stane v ptipadé, kdyz se restartuji servery, které poskytuji né¢jaké sluzby?
Ano, sluzby pfestanou byt dostupné. A kdyZ server pfestane fungovat upln¢, nastava tragé-

die.

V navrzeném clusteru jsou sluzby poskytovany redundantné, to znamena, ze kazda sluzba
bézi na minimalné dvou zatizenich. Jako mozné clusterové varianty se nabizely failover

cluster a cluster s rozdélovanim zatéze.

Vzhledem k tomu, Ze ARM architektura nedisponuje piebytkem vykonu, vhodnéjsi typ clus-
ter je cluster s rozdélovanim zatéze. Tento typ cluster je vhodngjsi proto, zZe podobné jako
failover cluster dokaze osetfit situace, kdyz je n¢jaky server v clusteru nedostupny, a zaroven

umi vyuzit vypocetni vykon vsech serverli, kdyZ naopak vSechny servery jsou dostupné.

Aby servery poskytujici webovou nebo databazovou sluzbu mély mezi sebou konzistentni

informace, musi se zajistit synchronni replikace dat, o kterou se stara Gluster a MySQL.
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Obr. 12 Navrzeny cluster
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5 POUZITE ZARIZENI V CLUSTERU

Diky tomu, ze béhem psani diplomové prace bylo k dispozici hned né€kolik zatizeni s archi-

tekturou ARM, naskytla se moZznost webhostingovy cluster nejen navrhnout, ale i realizovat.

Piivodni zamér smétoval ke clusteru s operacnim systémem Arch Linux ARM a s operacnim
syst¢émem Debian Wheezy. Bohuzel prvni komplikace nastala po instalaci Glusteru, kdy se
nove¢jsi verze tohoto distribuovaného souborového systému nerozumeéla se starsi verzi na
Debianu. Jelikoz byl Arch Linux ARM preferovanou distribuci, pokracoval navrh cluster a
jeho néslednd implementace prave na ném. To se nakonec ukazalo jako Spatna volba, protoze
webové servery NGINX 1 Apache n€kdy hlésily, ze nelze nalézt soubor, ktery byl umistén
na glusterfs. Po téchto komplikacich se pifeslo na linuxovou distribuci Debian, ve které

vSechno funguje.

5.1 Vhodné operacni systémy

Existuje n€kolik operacnich systémd, které jsou vhodné jako operacni systémy pro servery

v clusteru. Vsechny to jsou linuxové distribuce a v€echny jsou poskytovany zdarma.

5.1.1 ArchLinux ARM
Domovska stranka: http://archlinuxarm.org/

Jedna se o distribuci, kterd je ur€end vyhradné pro

A?rChhﬂUX ARM ARM zafizeni. Podporuje platformy ARMv5, ARMv6

i ARMv7. Vychazi z klasického Arch Linuxu, diky némuz poskytuje vyladénou platformu,

nejnovejsi aplikace a dobrou podporu. Charakterizoval bych jej ttemi slovy:

e Jednoduchy
e Optimalizovany

e Inovativni

5.1.2 Debian (Wheezy)
Domovska stranka: https://www.debian.org/

Debian je ve srovnani s Arch Linuxem velice konzervativni. Piesto se
G_ vSak jedna o jednu z nejrozsitenéjSich serverovych linuxovych distribuci.
debian Ma tii hlavni vétve (stable, testing, unstable) liSici se podle funkénosti.

Aktudlni stabilni verze nese oznaceni Wheezy.


https://www.debian.org/
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5.1.3 Gentoo
Domovska stranka: https://www.gentoo.org/

S Gentoo je linuxova distribuce zalozena kompletné na zdrojovych kodech, re-
/ spektive balicky v této distribuci jsou jen tzv. meta balicky, které se musi ze
\/ zdrojovych kodl nejprve zkompilovat a poté nainstalovat. O balicky se stara

balickovaci systém portage.

Vyhody této distribuce jsou bezesporu v tom, Ze se do systému miize jednoduse nainstalovat
jakakoli souc¢ast systému nebo program. Kompilace programi ze zdrojovych kodu mize pti-

spét ke stabilngjs§imu operaénimu systému.

Nevyhoda je snad jen jedna: ¢asova naro¢nost. Aktualizace systému mize trvat i nékolik

dntl, nez se vSechny balicky zkompiluji.

5.2 Raspberry Pi, model B

Raspberry Pi je snad prvni ARM zafizeni, které v roce 2012 odstartovalo masové rozsifeni
ARMu pro podobna vyuziti jako bézny PC, pticemz ptivodni zamér mél uplné jiné ambice.
Neékdy v roce 2006 pan Eben Upton zacal stale vice pocitovat znepokojeni nad tim, Ze se
k nému nebo jeho kolegtim, ktefi taktéZ vyucovali na univerzité v Cambridge pocitacovou
védu, hlasi ¢im dal tim méné studentti. Proto pfiSel s ndpadem vyrobit jednoduchy pocitac,
pomoci které¢ho by se studenti mohli pfipojit k Internetu, ptipadné se ucit programovat. To
v§e za minimalni cenu. Diky rychlému vyvoji procesorlli pro mobilni zafizeni se mohl po
roce 2008 napad zrealizovat, respektive mohly zacit vznikat prvni prototypy dnesniho Ra-
spberry Pi.


https://www.gentoo.org/
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Obr. 13 Raspberry Pi, model B [10]

5.2.1 Technické parametry

Tab. 1 Technické parametry Rapberry Pi, model B

SoC Broadcom BCM2835
CPU 1x 700MHz ARMvV®6, Cortex A6
RAM 512MB

NETWORK | 10/100Mbit Ethernet

Obr. 14 Raspbery Pi, model B — vypis Iscpu
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5.2.2 Instalace operacniho systému (Arch Linux)

Instalace operac¢niho systému na Raspberry se vétSinou provadi tak, Ze se pouZije obraz pa-
mét'ové Karty, ktery je obvykle ke stazeni na strankach bud’ samotného Raspberry Pi nebo
na strankach linuxové distribuce. V ptipad¢ Arch Linuxu toto neplati, instalace se provadi

v n¢kolika krocich a je tieba mit k dispozici poéita¢ s Linuxem.

1. Piiprava pamétové karty pomoci fdisku
e sudo fdisk /dev/sdx
2. Vymazani starych oddild (pokud existuji) a vytvofeni novych
o Stiskem klavesy o se smazou staré¢ oddily
e Stiskem klavesy p se zobrazi seznam oddilli (v tuto chvili by mé&l byt prazdny)
e Stiskem klavesy n se vytvoii novy oddil, stiskem p se bude jednat o priméarni,
stiskem 1 ozna¢ime oddil jako prvni, stiskem ENTERu souhlasime, Ze se za-
catek oddilu bude nachdzet na defaultnim prvnim sektoru, napsanim +100M
vytvotime diskovy oddil o velikost 100MB. Potvrdime ENTERem
o Stiskem klavesy t a pak ¢ oznacime oddil jako W95 FAT 32 (LBA)
e Stiskem klavesy n vytvofime druhy primarni oddil (p) a dvakrat stiskneme
ENTER — vytvofi se druhy oddil na zbytku karty
e Stiskem kladvesy w zapiSeme zmény na kartu
3. Vytvotreni souborového systému na prvnim oddilu
e sudo mkfs.vfat /dev/sdx1
4. Vytvoreni souborového systému na druhém oddilu
e sudo mkfs.ext4 /dev/sdx2
5. Pfipojeni oddild
e mkdir root
e sudo mount /dev/sdx2 root
e mkdir root/boot
e sudo mount /dev/sdx1 root/boot
6. Stazeni aktudlniho souborového systému a nasledné rozbaleni
e wget http://archlinuxarm.org/os/ArchLinuxARM-rpi-latest.tar.gz
e sudo bsdtar -xpf ArchLinuxARM-rpi-latest.tar.gz -C root
e sync

7. Odpojeni karty ze systému


http://archlinuxarm.org/os/ArchLinuxARM-rpi-latest.tar.gz
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e sudo umount root/boot root

Timto méme pfipraveny zakladni systém pro Raspberry Pi. Prvni pfihlaSeni do systému je
mozné skrze pfipojeny monitor nebo pomoci SSH piikazové tadky. Login a heslo je:

root/root.

5.3 Raspberry Pi2, model B

Po velkém uspéchu prvni verze Raspberry Pi se po¢atkem tohoto roku objevila na trhu druha
verze. Pii zachovani stejnych rozméri se u tohoto modelu zvysila pamét’ RAM na 1GB a
také procesor bézi na vyssi frekvenci (900MHz), pticemz disponuje ¢tyfmi jadry s architek-

turou ARM v7. Kromé rozmérti se vyrobcei podafilo zachovat i cenu, ktera ¢ini 35 USD.

Obr. 15 Raspberry Pi 2 [10]

5.3.1 Technické parametry

Tab. 2 Technické parametry Raspberry Pi 2

SoC Broadcom BCM2836
CPU 4 x 900 MHz ARMv7, Cortex A7
RAM 1GB

NETWORK | 10/100 Mbit Ethernet




UTB ve Zliné, Fakulta aplikované informatiky 33

EP 172.22.32.167 - PuTTY

Obr. 16 Raspberry Pi 2 — vypis Iscpu

5.3.2 Instalace opera¢niho systému (Arch Linux ARM)

Operacni systém se instaluje naprosto shodnym zptisobem jako u ptedchoziho modelu. Diky
nov¢jsi architektufe procesoru je ale u Arch Linuxu k dispozici optimalizovana verze sou-
borového systému. Proto se doporucuje jeji pouziti, misto kompatibilni pfedchozi verze. Ke

stazeni je na adrese: http://archlinuxarm.org/os/ArchLinuxARM-rpi-2-latest.tar.gz

5.4 Android TV box (CS968)

Jedna se o jeden z prvnich TV boxti vybavenych ethernetovym rozhranim a pomérné vykon-
nym ¢tyt jadrovym procesorem Rockchip RK3188 pracujicim s taktem 1,6GHz. Je dodavan
s operacnim systémem Android a vyrobce alternativni operacni systém jako je Linux nepod-
poruje. Na webu jsou vSak navody, jak do zafizeni nainstalovat Ubuntu 12.04 LTS. Diky
panu lanu Morrisovi, ktery stoji za projektem Linuxium, staci dnes stdhnout pfedpfipraveny
image a nahrat jej na micro SD kartu. Pomoci reverzniho inZenyrstvi totiz zjistil, jakym zpi-
sobem funguje proprietarni zavadé¢ (bootloader) u zafizeni, ktera pouzivaji ARM procesory
firmy Rockchip. Predpfipraveny image v§ak obsahuje jadro, ve kterém chybi mnoho jader-
nych moduld (napt. podpora NFS, podpora malo pouzivanych souborovych systému apod.),
proto je potieba sestavit jadro vlastni, které bude obsahovat moduly, které jsou nutné pro

potieby clusteru.
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5.4.1 Technické parametry

*Smar\ TV Box
R108 Cuad-Core

Obr. 17 CS968 [1]

Tab. 3 Technické parametry CS968
SoC Rockchip RK3188
CPU 4x 1,6 GHz ARMv7, Cortex A9
RAM 2GB
NETWORK 10/100 Mbit Ethernet, WIFI 802.11 b/g/n
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B root@cs968:~

Obr. 18 CS968 — vypis Iscpu

5.4.2 Priprava linuxového jadra

Ke kompilaci jsou potieba zdrojové kody linuxového jadra. Vyrobei do standardniho linu-
xového jadra Casto ptidavaji své zdrojové kody, aby zajistili spravné fungovani svych vy-
robkd. Pro procesor RK3188 je mozné pouzit jadro uréené pro vyvojovou desku Radxa

Rock. Stazeni jadra:
git clone -b radxa-stable-3.0 https://github.com/radxa/linux-rockchip.git

Po staZeni nejnovéjsi verze je tieba spustit konfiguraci jadra, ve které se zvoli, jaké moduly

ma obsahovat nebo co ma obsahovat samotné jadro.
Konfigurace jadra:

make menuconfig


https://github.com/radxa/linux-rockchip.git
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ol mc [root@cs968.1an];/mnt/nas/src/linux-rockchip -

File systems
Arrow keys navigate the menu. <«Enter’> selects submenus ———>». Highlighted letters are
hotkevs. Presszing <¥>» includes, <N»> excludes, <M> modularizes features. Pre=s
<Ezc»<E=sc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded
<M> module < > module capable

[*] XF5 Quota support

XF5 POSIX ACL support

¥XF5 Realtime subwolume support

¥XFS5 Debugging support (EXPERIMENTAL)
GF52 file system support

GF52 DIM locking
CCF52 file syatem support

02CB Eernelspace Clustering

OCFS52 Userspace Clustering

COCES52 statistics

OCFS52 logging support

OCFS52 expensive checks
Etrfs filesystem (EXPERIMENTAL) Unstable disk format
NILF52 file system support (EXPERIMENTAL)
Enable POSIX file locking API
Imotify support

< Exit > < Help >

Obr. 19 Konfigurace linuxového jadra
Kdyz je jadro nakonfigurované, kompilace se spusti piikazem ,,make*, ptipadné se zvoli
pocet pouzitych vldken pti kompilaci prepinacem ,,j*.
make —j4
make modules
Jadro se sestavi a nainstaluji se moduly.

make modules_install

Specifikum pro Rockchip je, ze se jadro musi podepsat pomoci néstroje rkcrc, ktery je ob-
sazen ve zdrojovych kodech. Podepsané jadro se pak nahraje do vnitini NAND paméti nebo

na SD kartu.

5.5 Ubiquiti EdgeMax Lite (ERL.ite-3)

I kdyZ tento router nepatii mezi produkty, které pohani ARM architektura, stoji za zminku.
Procesor je postaveny na konkurenc¢ni architekture MIPS64, jez pouziva zredukovanou in-
struk¢ni sadu (RISC), stejné jako architektura ARM. Mezi spolecné vlastnosti patii nizka
spotieba a spolehlivost. Disponuje tiemi gigabitovymi ethernetovymi porty a hlavné hard-
wareovou akceleraci pfepinani paketd, diky ¢emuz zvladne piepnout milion paketd za

sekundu. Spolu s opera¢nim systémem, ktery vychazi z operacniho systému Vyatta, potazmo
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Debianu, a cenou 99USD z n¢j déla velkého konkurenta zavedenych znacek jako Cisco,
Juniper nebo MikroTik.

Standardné¢ balicky pro Debian nejsou v ptivodnim firmwaru obsazeny, respektive chybi de-
finice repositait. Pomoci nasledujicich ptikazu se repositai Debianu Wheezy ptida (v CLI

konzoli):

configure

set system package repository wheezy components ‘main contrib non-free'
set system package repository wheezy distribution wheezy

set system package repository wheezy url http://http.us.debian.org/debian
set system package repository wheezy-security components main

set system package repository wheezy-security distribution wheezy/updates
set system package repository wheezy-security url http://security.debian.org
commit;save;exit

Po této upravé je mozné pouzivat balickovaci systém apt-get. Pozor, neni vSak vhodné ak-
tualizovat cely systém pomoci ptikazu apt-get upgrade z toho diivodu, ze Ubiquiti pouziva

své systémové balicky — zoptimalizované pro tento produkt.
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EdgeMAXl 1 week, 2 days, 15 nours

Dashboard Traffic Analysis Routing Firewall/NAT Services Config Tree Wizards
Interfaces ~ Hide Distribution
Routes eth0 o0 700
connected 4 ' T Rate (KDps) Ry Rate (Kbps)
e 3 . ethl 500 500
rip 0 eth2 500 500
ospf 0
- ) 400
ebgp o eth2.1 400
ibgp 0 300 300
total 7
200 200
OSPF is disabled oo oo
areas nia e R e RCLEEL L EEE R B ERL P ) R R R e R R e
NAT s enabled Add Interface ¥ Ethernet VLAN PPPOE  hrch
active rules 3
Description Interface MTU Actlons
Firewall is enabled Type = IP Addr s Tx Rx Status <
rulesets 7 < - <
rules 25 A s PPN 497 797 37 EE R achn [rms [rms Dicrnnmartan
DMZ eth0 ethernet 172.22 32 65/26 1500 0 bps 0 bps Disconnectec Actlons ¥
DHCP is enabled LAN ethl ethernet 17222 32.129/26 1500 7.00 779 Connected Actlons ¥
active servers 2 e e
inactive servers 0 i _ _
WAN eth2 ethernet 1 09._ 1500 45.20 2433 Connected Actlons ¥
Kbps Kbps
M 2 van 172.22.32.194/30 1500 816 168 Connected Actlons ¥

showing 1 to 4 of 4 entries

. ccoymen0i20015 unigumneworisnc
Obr. 20 Webové rozhrani Ubiquiti EdgeMax Lite

V povedeném grafického rozhrani EdgeMax nabizi 1 ptfimy pfistup k ptikazovému fadku.
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Obr. 21 Ubiquiti EdgeMax Lite [9]

5.5.1 Technické parametry

Tab. 4 Technické parametry Ubiquiti EdgeMax Lite

CPU 2x 500 MHz MIPS64

RAM 512 MB

NETWORK 3x 10/100/1000 Mbit Ethernet
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e edge.lan - PuTTY

Obr. 22 Ubiquiti EdgeMax Lite — vypis Iscpu

5.6 ZyXEL NSA325v2

Vyrobce pise o tomto zatizeni, Ze je to multimedidlni server pro domaci pouziti a pro pouziti
vV menSich firméch. Dulezité vSak je, ze z technického pohledu se jednd o ARM zafizeni a
velice dobfe poslouzi jako NAS server, ktery bude Vv clusteru pouzit jen jako zalohovaci
zatizeni. Vyrobce sice k tomuto produktu nenabizi zadnou linuxovou distribuci, nicméné

moznost nahradit origindlni firmware operacnim systémem Linux existuje.

Diky tomu, ze vSechny pocitace funguji na stejnych principech. Dilezité je védét, ze v po-
¢itaCich existuje tzv. zavadé¢ systému, ktery se po spusténi pocitace (zatizeni) snazi z néja-
kého lozisté zavést operacni systém (firmware) do paméti RAM. Stali tedy jen nastavit,

aby zavedl opera¢ni systém z USB flash disku.

Na Internetu [30] existuje i navod, jak to udélat, ale je k tomu potieba i TTL pievodnik pro
sériovou linku. Pomoci pievodniku se da ptipojit toto zafizeni k pocitaci a za pouziti konzole

(putty na Windows nebo screen na Linuxu) je mozné zavadé¢ (bootloader) nakonfigurovat.

Pro linuxovou distribuci Debian existuje webova nadstavba, kterd umoznuje i méné¢ zdatnym
administratorim jednoduchou spravu celého systému pomoci webového rozhrani. Nad-

stavba se jmenuje OpenMediaVault [31] a je urCena piedevsim pro spravu NAS serveru.
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Obr. 23 NSA325 v2 [11]

5.6.1 Technické parametry

Tab. 5 Technické parametry NSA325 v2

SoC

Marvell 88F6282 Kirkwood

CPU

1x 1,6 GHz ARMV5TE

RAM

512 MB

NETWORK

3x 10/100/1000 Mbit Ethernet

HDD

2X SATA
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Obr. 24 NSA325 v2 — vypis Iscpu
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Obr. 25 Webové rozhrani OpenMediaVault
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Jak 1ze vidét z obrazku, OpenMediaVault umoziuje nastavit systémovy Cas, ktery 1ze syn-
chronizovat s NTP serverem, lze také konfigurovat sitové rozhrani a je mozni si nechat za-

silat oznamovani udalosti pomoci emailti skrze SMTP protokol.

V OpenMediaVaultu je také pokrocila sprava diskl. Zatizeni NSA 325 disponuje dvéma
SATA rozhranimi, ke kterému se daji pfipojit klasické SATA disky (2,5 nebo 3,5 palcové).
Tyto disky Ize také zapojit do diskového pole RAID1, nebo RAIDO. K zajisténi vyssi spo-
lehlivosti jsou disky zapojeny do RAID1, kde jsou data uloZeny na oba dva disky zaroven.

Toto zafizeni je osazeno 2x 2TB Western Digital Green disky s celkovou kapacitou 2TB a
toto zafizeni bude vyhradné slouzit jako zalohovaci, to znamend, zZe nebude pfimo slouzit

potfebam clusteru, ale poslouzi velice dobfe pro uchovani vSech dat pouzitych v clusteru.

Pro piedstavu pramérna rychlost kopirovani velkého souboru (4GB) do tohoto zatizeni do-

sahuje realné 40MBI/s.
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6 INSTALACE A NASTAVENI SERVEROVYCH APLIKACI

V této fazi jsou vSechna zafizend vybavena operacnim systémem Debian Wheezy a nasle-
duje faze, kdy je potfeba nainstalovat pottebny software, ktery bude zajistovat sluzby v clus-
teru, coz znamena: redundantni Glozisté dat, webovy server, databazovy server a load balan-

cer (rozd€lovani zatéze).

6.1 Glusterfs

O redundantni 0lozist¢ dat se postara Glusterfs, ktery je potieba nainstalovat na vSechny

nody, které budou pouzity jako webovy server.
Pro nazornost bude popsana instalace a nastaveni Glusterfs jen na dvou nodech:
172.22.32.167 (pi2.lan)

172.22.32.168 (pi.lan)

6.1.1 Instalace
Instalace se provede pomoci standardniho instalaéniho nastroje v Debianu.
sudo apt-get install glusterfs-server

Po nainstalovani na Debianu se sluzba (glusters-server) spusti automaticky a zaroven se
pfida i do seznamu sluZeb, které se maji spustit automaticky i po startu. Pro pfipadné ru¢ni

nastartovani nebo restartovani lIze pouzit ptikaz:
[etc/init.d/glusterfs-server start|stop|restart

Kdyz sluzba bézi, je potfeba nody navzijem provazat. Provazani nodl se provede tak, Ze se
vytvoii tzv. Trusted Storage Pool, respektive Ze se na jednom z nodd piida do tohoto se-

znamu node druhy.

Na nodu pi.lan se spusténim nasledujiciho ptikazu pfida druhy nod pi2.lan do Trusted Sto-

rage Poolu:

gluster peer probe pi2.lan

Pro ovéfteni, ze jsou oba nody provazané a navzéajem o sobé védi, slouzi ptikaz:
gluster peer status

Na prvnim nodu pi.lan ptikaz zobrazi:
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root@pi:~

3ecbbif00d

Obr. 26 Nastaveni Glusterfs na prvnim nodu

Na druhém nodu pi2.lan piikaz zobrazi:

root@pi2:~

Obr. 27 Nastaveni Glusterfs na druhém nodu

Je tedy vidét, ze na druhém nodu pi2.lan se do Trusted Storage Poolu prvni nod pi.lan (v

podobé¢ IP adresy) ptida zcela automaticky.

Kdyz jsou nody provédzané, je moZzné na nich vytvofit libovolny typ Glusterfs svazku. O
moznych typech svazkil pojednava teoreticka ¢ast prace. V navrzeném clusteru bude pouzit
pro zvyseni dostupnosti replikovany svazek, kde se data budou replikovat na nody v clusteru,

na kterych pobézi webovy server.

6.1.2 Vytvoreni replikovaného svazku

Pro vytvoreni replikovaného svazku se provede na libovolném nodu v Trusted Storage Poolu

piikazem:

gluster volume create wwwgluster replica 2 transport tcp pi.lan:/wwwgluster

pi2.lan:/wwwgluster
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Neni tieba vytvaret zadné adresafe rucné — vse potiebné udéla Glusterfs. Piikazem se vytvo-
fil svazek s nazvem wwwgluster, ktery je fyzicky ulozen na nodech (bricks) pi.lan a pi2.lan

Vv adresati /wwwgluster.

Zajimavé je, ze pro Glusterfs dokaze pracovat s eXistujicim souborovym systémem a ze ne-

vyzaduje pro sebe dedikovat celé blokové zatizeni.

Po vytvoteni se svazek jest¢ musi nastartovat prikazem:
gluster volume start wwwgluster

Informace o svazku:

gluster volume info wwwgluster

B root@pi:/

Obr. 28 Glusterfs informace o svazku

Svazek wwwgluster bude vyuzivat webovy server, ktery bude ze svazku ¢ist a mozna 1 za-
pisovat. Vhodné je i nastaveni spravného vlastnika svazku. V pfipadé¢ uzivatelského uctu,

pod kterym je webovy server, se jedna o UID a GID 33:
gluster volume set wwwgluster storage.owner-uid 33

gluster volume set wwwgluster storage.owner-gid 33

6.1.3 Pristup ke svazkiim

Ackoli data uloZzena ve svazku jsou pfistupnd a dostupnid na kazdém nodu v adresaii

wwwgluster, pfimo se k nim pfistupovat nesmi, protoze by spravné nefungovala replikace.
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6.1.3.1 Nativni klient

v

Nejsnazsi a nejspolehlivéjsi zpusob, jak ptistupovat ke Glusterfs svazktim, je s pouzitim na-
tivniho klienta. Na nodech, kde je jiz nainstalovany server, je automaticky nainstalovany i
Klient. Pokud je vSak potieba nainstalovat Glusterfs klient i na jiném nodu nebo na klient-

ském pocitaci, 1ze jej nainstalovat:

sudo apt-get install glusterfs-client

Pro automatické ptipojeni svazku lze v souboru /etc/fstab ptidat fadek:
localhost:/wwwgluster /srv/http/www glusterfs defaults, netdev 0 0
Pro rucni ptipojeni svazku:

mount -t glusterfs localhost:/wwwgluster /srv/http/www/

Vyhoda nativniho klienta spociva také v tom, Ze dokdze komunikovat s vice nody zaroven.
V piipadé svazku wwwgluster se jedna o replikovany svazek na dvou nodech. Bylo by tedy
dobré, kdyby klient m¢l informaci o obou nodech. Pokud jeden z nodu selze, nativni klient

okamzité navaze komunikaci s druhym nodem.

Nevyhodou ale je, Ze nativni klient neexistuje pro platformu Windows.

6.1.3.2 NFS protokol
Pristup pomoci NFS protokolu je také pomérné snadny. Staci nainstalovat bali¢ek:
sudo apt-get install nfs-common

Tim se nainstaluji potiebné knihovny pro praci s NFS serverem. Server se nemusi nijak kon-

figurovat, o vSechno se postara sluzba glusterfs-server.

A 1 kdyZ je soubor /etc/exports prazdny (v Linuxu jsou v tomto souboru definovany slozky

dostupné pres NFS), ptikaz
showmount -e localhost
zobrazi:

Export list for localhost:
Iwwwagluster *

Tim padem svazek wwwgluster je dostupny po siti odkudkoli i ptes NFS.
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6.1.3.3 CIFS protokol

Protokol CIFS je ve Windows svéte znamy jako sdileni soubort a slozek. Na Linuxu je tento

protokol implementovany v podob& Samby.
Instalace se provede:
sudo apt-get install samba

U Samby je tfeba nastavit sdilenou slozku pomoci konfiguraéniho souboru

/etc/samba/smb.conf.

Do tohoto souboru je tfeba pfidat instrukci, Ze se ma zptistupnit urcita slozka. Slozka je
S timto nastavenim pfistupna komukoli. Ptistup je zajistény pod identitou www-data, coz je

vlastné ucet, pod kterym je spustén webovy server:
[wwwagluster]

comment = Glusterfs www volume

CIFS path = /srv/http/www

read only = no

guest ok = yes

force user = www-data

force group = www-data
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Obr. 29 Ptistup ke Glusterfs svazku z Windows

6.1.3.4 NFS nebo CIFS v clusteru

Specidlnim ptipadem zptistupnéni svazku pomoci NFS nebo CIFS protokolti mize byt za-
pojeni v clusteru, kdy NFS server nebo Samba server mohou byt nainstalovany na nékolik

stanic, které zptistupiiuji jeden Glusterfs svazek.

]
LS50

Klient2

]
LS50

Klientl

i i
E E

Glusterfs svazek

Obr. 30 Samba v clusteru
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To mtze byt problém, protoze jeden server nevi o tom, ze existuje jiny server, ktery sdili
stejny svazek. V moment¢, kdy jeden klient otevie naptiklad dokument ve Wordu, soubor

se neuzamkne a nastane kolizni situace.

Proto se musi zajistit urcita vzajemna komunikace mezi Samba nebo NFS servery. U NFS
serveru komunikace probiha, protoze je implementovana v internim NFS serveru samotného
Glusterfs. U Samby se to ale musi fesit pomoci CTDB, coz je clusterové rozsiteni TDB
(Trivial Database), ktera se pouziva pro uchovani informaci o uzivatelich, zamcich soubori

apod.
CTDB navic zajistuje i virtualni IP adresy, pomoci kterych fesi fail-over stavy.

Prestoze v navrzeném clusteru pro webhosting tento zplsob zptistupnéni svazku pouzity

neni, je natolik zajimavy, Ze si zaslouZi popsat nastaveni — alespont Samba.
Piedpokladejme, ze Samba je nainstalovana.

Zbyva tedy doinstalovat CTDB:

sudo apt-get install ctdb

CTDB databaze musi byt ulozena na sdileném Glusterfs svazku. Je mozné, aby byla ulozena

v adresafi, ktery se piimo sdili, ale vhodnéjsi je vytvofit si novy svazek. Tento svazek se

muze pouzit i pro konfigura¢ni soubory Samby a CTDB.
Pro jistotu se provede zaloha piivodnich konfigura¢nich soubort.

Do souboru public_addresses se napiSe seznam IP adres, pres které bude Samba cluster do-
stupny. Tyto IP adresy jsou plovouci, to znamena, ze CTDB zajist'uje i kontrolu zdravi nodu.

Pokud jeden z nodu selze, jeho IP adresa se pfitadi k jinému nodu.

/gluster/lock/public_addresses
192.168.1.101/24 eth0

192.168.1.102/24 eth0
V souboru nodes se definuje seznam skutecnych IP adres. Tyto adresy budou slouzit k vza-

jemné komunikaci nodu.

/gluster/lock/nodes
172.22.32.167

172.22.32.169
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Konfigurac¢ni soubor samotného CTDB. V ném je mimo jiné uvedeno, ze CTDB ovlada
Sambu. Rozumi se tim zapinani a vypinani sluzby Samba. Proto je potteba vypnout automa-

tické spusténi Samby po startu.

/gluster/lock/ctdb
CTDB_PUBLIC_ADDRESSES=/gluster/lock/public_addresses
CTDB_NODES=/etc/ctdb/nodes
CTDB_MANAGES_SAMBA=yes
CTDB_SET_DeterministiclPs=1
CTDB_SET_RecoveryBanPeriod=120
CTDB_SET_Keepalivelnterval=5
CTDB_SET_KeepaliveLimit=5

CTDB_SET_Monitorinterval=15
Kdyz jsou veskeré konfiguracni soubory pfipraveny, mohou se vytvotit symbolické odkazy
— fyzicky jsou konfiguracni soubory ulozeny na Glusterfs svazku. Tento svazek musi byt

automaticky ptipojen po kazdém startu systému.

mv /etc/defaults/ctdb /etc/defaults/ctdb.orig

mv /etc/samba/smb.conf /etc/samba/smb.conf.orig

In -s /gluster/lock/ctdb /etc/defaults/ctdb

In -s /gluster/lock/nodes /etc/ctdb/nodes

In -s /gluster/lock/public_addresses /etc/ctdb/public_addresses

In -s /gluster/lock/smb.conf /etc/samba/smb.conf

Po nastartovani sluzby
[etc/init.d/ctdb start

bude Samba dostupna na IP adrese 192.168.1.101 a 192.168.1.102.

6.2 DRBD

DRBD je alternativni zpUsob, jak zajistit redundantni ulozeni dat v clusteru. Ackoli Glusterfs

se zda byt jako idedlni feSeni, DRBD je léty provéfené feseni, které stoji za vyzkouSeni.
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DRBD, na rozdil od Glusterfs, pracuje s celym blokovym zafizenim, coz mize byt nevy-
hoda, protoze pouzita zatizeni disponuji vétSinou jen jednou pamétovou kartou s jednim

oddilem. Proto se musely pouzit externi USB flash disky.
Po nainstalovani pomoci
sudo apt-get install drbd8-utils

se musi podobn¢ jako u Glusterfs vytvorit replikovany svazek. Nastaveni svazku se konfi-
guruje pomoci konfigura¢niho souboru v /etc/drbd.d/. Musi se vytvofit textovy soubor, ne-

cht’ se jmenuje r0.res. Do n¢j se vlozi:
resource r0 {
on pi.lan {
device /dev/drbd1;
disk  /dev/sdal;
address 172.22.32.168:7789;
meta-disk internal,;
}
on pi2.lan {
device /dev/drbd1l;
disk  /dev/sdal;
address 172.22.32.167:7789;

meta-disk internal;

}
}

Sluzba DRBD se nastartuje piikazem
fetc/init.d/drbd start

BohuzZel po prvnim nastaveni DRBD sluzba nefungovala tak, jak se ocekavalo. PfestoZe byla
sluZba spusténa na obou nodech, DRBD stéle ¢ekala na navazani komunikace se svym pro-
téjSkem. Navic se po startu DRBD objevovala zprava, ze DRBD modul je novéjsi, nez

DRBD tools.
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172.22.32.167 - PuTTY

Obr. 31 Komplikace s DRBD

Az po reinstalaci drbd8-tools balicku a nékolika restartech DRBD zacala pracovat.

Nemilym piekvapenim vsak byla rychlost synchronizace dat mezi nody. Rychlost dosaho-
vala pouhych 742K/sec.
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172.22.32.167 - PuTTY

Obr. 32 Synchronizace pomoci DRBD

6.3 Webovy server Apache

Jako jedno z feseni webového serveru bude pouzit http server Apache. Instalace se provede

prikazem:

sudo apt-get install apache2

vvvvvv

vadi v souboru /etc/apache2/apache2.conf.

Apache je ve vychozim nastaveni nastaven tak, ze podporuje tzv. virtudlni servery, coz zna-
mena, Ze na jednom zafizeni miize bézet nékolik webovych servert na rtiznych portech nebo
dostupnych pod odliSnymi jmennymi zaznamy. Napiiklad jeden server miiZze béZet na adrese

http://pi.lan, jiny server na adrese http://pi.lan:8080 nebo www.mujcluster.cz.

V Debianu je pfipraveny adresat /etc/apache2/sites-available, kde jsou umistény konfigu-
racni soubory pro dostupné virtualni servery, a adresar /etc/apache2/sites-enabled, kde jsou
umistény symbolické odkazy na dostupné virtualni servery. Je to pomérné jednoducha tech-
nika, kterd administratorim umoznuje snadno a rychle virtualni server vypnout nebo za-

pnout.


http://pi.lan/
http://pi.lan:8080/
http://www.mujcluster.cz/
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Pro navrzeny cluster je tfeba vytvofit alespoil jeden virtudlni server. Ve slozce /etc/apa-
che2/sites-available se vytvofi textovy soubor, napfi. cluster, a do néj se vlozi nasledujici

obsah:
<VirtualHost *:10081>

ServerAdmin webmaster@localhost

DocumentRoot /srv/http/wwwgluster

ErrorLog ${APACHE_LOG_DIR}/error.log

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Tim se vytvoti virtudlni server, ktery bude dostupny na portu 10081 a dokumenty — webové
stranky budou umistény v adresafi /srv/http/wwwgluster. Pfipomenime si, Ze tento adresar je

ptipojnym bodem Glusterfs, ktery je synchronné replikovan.

Kdyz je vytvorena konfigurace virtualniho serveru, musi se nalinkovat do povolenych vir-

tualnich serveri:
In -s /etc/apache2/sites-available/cluster /etc/apache2/sites-enabled/cluster

V Debianu u Apache se jesté musi explicitné povolit nové pouzivany port 10081 v konfigu-

ra¢nim souboru /etc/apache2/ports.conf. Do souboru se ptidaji dva fadky:
NameVirtualHost *:10081

Listen 10081

Po restart serveru Apache piikazem

/etc/init.d/apache2 restart

je obsah adresaie /srv/http/wwwgluster dostupny pomoci HTTP protokolu.

6.3.1 Nativni podpora PHP

Standardné neni podpora PHP ani jinych skriptovacich jazyki spolu s Apache nainstalovana.
Pokud je potieba podporu PHP mit, musi se doinstalovat. Apache umi PHP skripty interpre-

tovat nativné a sta¢i nainstalovat potfebné knihovny:

sudo apt-get install libapache2-mod-php5
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Tim se nainstaluje i cely PHP balik. Konfigura¢ni soubory pro PHP jsou umistény v adresafi

letc/php5.
Nyni, kdyz se apache restartuje, bude umét interpretovat PHP skripty.

Pokud se tedy v adresafi /srv/http/wwwgluster vytvoti jednoduchy skript s ndzvem info.php
a do n¢j se vlozi:

<?php phpinfo(); 2>

Webovy server Apache skript bude interpretovat na adrese http://pi.lan:10081/info.php tak,

jak je zobrazuje nasledujici obrazek vypsanim informaci o PHP. Informaci o PHP je na né-

kolik stran, nicmén¢ pro demonstraci postaci jen ¢ast.

PHP Version 5.4.39-0+deb7u2 Php

System Linux pi.lan 3.18.7+ #7535 PREEMPT Thu Feb 12 17:14:31 GMT 2015 armwvil
Build Date Mar 29 2015 15:13:44
Server AP Apache 2.0 Handler

Virtual dizabled
Directory
Support

Configuration |/etc/phpS/apache2
File (php.ini)
Path

Loaded letc/phpS/apache2/php.ini
Configuration
File

Scan this dir |/etc/phpS/apache2iconf.d
for additional
.ini files
Additional .ini |/etc'phpS/apache2iconf.d/ 1 0-pdo.ini, Jetc/phpS/apache2iconf.d/20-curl.ini,
files parsed |/etc'phpS/apache2iconf.d/20-gd.ini, Jetc/phpS/apache2/conf. di20-merypt.ini,
leto'phpS/apache2iconf.d/20-mysglini, /etc/phpS/apacheconf.d/20-mysqgli.ini,
lete/phpS/apache2/conf.di20-pdo_mysqlini

PHP API 20100412
PHP 20100525
Extension

Obr. 33 PHP info s Apache

6.4 Webovy server NGINX

Pro srovnani bude pouzit i webovy server NGINX, ktery, jak je popsano v teoretické Casti,
principidlné funguju trochu jinak a mél by byt méné naro¢ny v konzumaci operacni paméti

a v urcitych ptipadech i rychlejsi.

Instalace se provede ptikazem:


http://pi.lan:10081/info.php
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sudo apt-get install nginx

Konfigura¢ni soubory jsou umistény v adresati /etc/nginx a i tady jsou v Debianu piipravené

adresare /etc/nginx/sites-available a /etc/nginx/sites-enabled.

Opét vytvorenim konfigura¢niho souboru v /etc/nginx/sites-available s nazvem cluster defi-

nujeme novy virtudlni server:
server {
listen 10082;
root /srv/http/wwwgluster;
index index.html index.htm;
server_name localhost;
location / {.
try_files $uri $uri/ /index.html;
}
location ~ /\.ht {

deny all;

}

Virtualni server bude naslouchat na jiném portu, nez na kterém nasloucha virtualni server
v Apache, tim vznika moznost paralelniho béhu — na nodu se stane dostupnym jak webovy
server Apache, tak i webovy server NGINX. VSimnéme si, ze direktiva root odkazuje na

stejny adresat, ktery je pouzity s webovym serverem Apache.

Vytvorenim symbolického odkazu v /etc/nginx/sites-enabled a restartovanim webového ser-

veru se virtualni server povoli:
In -s /etc/apache2/sites-available/cluster /etc/apache2/sites-enabled/cluster

[etc/init.d/nginx restart

6.4.1 Podpora PHP s PHP-FPM

NGINX nativné neumdi interpretovat PHP jazyk, proto pti zpracovani PHP skriptii musi volat

PHP-FPM (FastCGI Process Manager), coz je nezavisly dopln€k k webovym servertim,
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které interpretaci neuméji. Muize se vSak pouzit i jako dopln€k k Apache serveru, ktery na-
tivni interpretaci sice umi, ale s pouzitim PHP-FPM mutize PHP skripty interpretovat rychleji.
Rychlejsi interpretace se miize dosahnout napt. ulozenim dotazi, které se Casto za sebou

opakuji, do paméti.
Instalace PHP-FPM:
sudo apt-get install php-fpm

Konfigura¢ni soubory jsou umistény v /etc/php5/fpm. PHP-FPM miiZe naslouchat na unix
socketu (standardné je socket umistén ve /var/run/php5-fpm.sock), nebo na TCP/IP sockete,
¢imz vznika moznost nechat si interpretovat PHP skripty na jiném serveru. Rychlejsi je ale

klasicky unix socket a pro potiebu clusteru je to i vhodnéjsi zptisob.
Kdyz je sluzba php-fpm nainstalovéana, je potieba ji spustit:
[etc/init.d/php-fpm start

Nyni se musi modifikovat konfigurace virtualniho serveru, kde je potieba uvést, ze NGINX

muze interpretovat PHP skripty pomoci PHP-FPM.

Mezi direktivu server{} se musi pfidat direktiva location{}, ktera fika, ze vS§echny soubory
S ptiponou php se maji interpretovat zavolanim PHP-FPM. Konfigurace NGINX se miize
zdat pro nékoho pomérné nepiechledna. Mohou za to snad regularni vyrazy, které jsou v kon-

figuracich hojné vyuzivany.

location ~ \.php$ {
fastcgi_split_path_info A(.+\.php)(/.+)$;
fastcgi_pass unix:/var/run/php5-fpm.sock;
fastcgi_index index.php;
include fastcgi_params;

}

Po opétovném restartu server NGINX za¢ne fungovat podpora PHP. Podobné jako u serveru

Apache, zobrazenim adresy http://pi.lan:10082/info.php se zobrazi podobna stranka.


http://pi.lan:10082/info.php
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PHP Version 5.4.39-0+deb7u2 Php

System Linux pilan 3.18.7+ #755 PREEMPT Thu Feb 12 17:14:31 GMT 2015 armwtl

Build Date Mar 28 2015 15:10:21

Server API FPM/FastCGl

Virtual disabled

Directory

Support

Configuration |/etc/phpS/fpm

File (php.ini)

Path

Loaded letc/phpSfpmiphp.ini

Configuration

File

Scan this dir  |/etc/phpS/fpmiconf.d

for additional

.ini files

Additional .ini |/etc/phpSfpmicont.d/ 0-pde.ini, fetc/phpSfpmdconf.d/20-curlini, fetc'phpSfpmicent.d/20-gd. ini,

files parsed letc/phpSfpmyconf.d/20-mcrypt.ini, fetc/phpSfpmicont diZ20-my=sglini, /etc'phpSfpmiconf.d/20-
mysgli.ini, /etc/phpSfpmiconf.d/20-pde_mysgl.ini

Obr. 34 PHP info s PHP-FPM
V kolonce Server API neni uveden NGINX, ale FPM/FastCGI.

6.4.2 NGINX jako HTTP load balancer

Webovy server NGINX muze slouzit i jako load blancer v navrzeném clusteru. Teoreticky
by mohl dobte poslouzit i Apache, ale diky tomu, Ze je NGINX skromny na pamét, je pro

ARM architekturu, respektive pro pouZzita zatizeni, vhodnéjsi.

Konfigura¢ni soubory jsou stejné jako u klasického nastaveni. Virtudlni server (load balan-
cer) bude naslouchat na portu 10082 a bude pieposilat pozadavky na webové servery v clus-
teru. V direktivé upstream se definuje seznam webovych servert, ptipadn€ se zvoli, jakym
zpiisobem se bude prerozdélovani zatéze provadét. V ukdzkovém konfiguracnim souboru je
uveden ,,ip_hash®, coz zaruCuje, Ze si load balancer bude pamatovat hashe (otisky) IP adres,
ze kterych budou ptichazet pozadavky, a bude vSechny dalsi pozadavky ze stejnych IP adres
smérovat na jeden server v clusteru. Tim se vytvofi na ur€itou dobu persistentni spojeni mezi
klientem a webovym serverem Vv clusteru. Kdyby load balancer sméroval pozadavky po-

kazdé na jiny server v clusteru, nepiezily by session proménné.

Zalezi vSak na povaze webové aplikace nebo obsahu, ktery ma byt dostupny pomoci webo-
vého serveru, jestli jsou dulezité session proménné, a podle toho se mize zvolit vhodny al-

goritmus rozd€lovani zatéze.

Ukazkova konfigurace pro loadbalancer /etc/nginx/sites-available/Ib:
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upstream cluster_nginx {
ip_hash;
server cs968.1an:10082;
server pi2.lan:10082;
server pi.lan:10082 backup;
}
server {
listen 10082;
location / {
proxy_pass http://cluster_nginx;

proxy_set header Host $host:10082;

}
NGINX nabizi tii algoritmy rozdélovani zatéze:

1. Round-Robin — je vyhrazena urcita doba smérovani na prvni server, druhy a dalsi
server.
2. Least-Conencted — pozadavek je pfesmérovan na server s nejmensi aktivitou.

3. IP-Hash — pozadavky smérovany na servery podle piichozi IP adresy.

Kromé& mozZnych algoritmi NGINX umoZnuje vaZené rozdélovani zatéze pomoci definice
vah u jednotlivych webovych serverd, monitoring stavii serverti, definici backup servert,

které se maji vyuZit jen v ptipadé€, Ze vSechny hlavni servery selZou apod.

6.5 Databaze MySQL

Webhosting je misto pfistupné ptes Internet, kde si uzivatel mize ulozit své soubory a zpfi-
stupnit je ostatnim. N€kdy kromé tohoto mista je potieba i databaze, ve které jsou data ulo-

zena podle urcitého fadu. K témto datim musi byt rychly pfistup.
Instalace se provede piikazem:

sudo apt-get install mysql-server
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Jelikoz PHP skripty budou chtit k databézi také piistupovat, musi se doinstalovat knihovna:
sudo apt-get install php5-mysql

V Debian Wheezy je databazovy server MySQL distribuovany ve verzi 5.5, ktery standardné
neumoznuje automatické prepinani rezimu MASTER/SLAVE [22]. V této verzi se mohou
data jen replikovat na jeden nebo vice SLAVE databazovych servert. Pokud by piesto bylo
zapotiebi servery prepinat, musi se pouzit vlastni skripty, které¢ budou zajistovat monitoring
servert a v pripad¢ vypadku SLAVE povysi na MASTER. Je také mozné pouzit feSeni po-

moci Hearbeat — to ale neni tak elegantni jako vestavéna funkce v novych verzich MySQL.

£P 172.22.32.169 - PuTTY =

Obr. 35 MySQL v Debianu Wheezy

Nicméné uz v nasledujici verzi 5.6 je mozné MASTER/SLAVE servery ptepinat pomoci
podplrného nastroje ,,mysqlfailover” pomérné elegantné bez nutnosti uziti zastaralych fe-

Seni nebo vlastnich skriptd.

Jinou alternativou se mize zdat pouziti databazového serveru MariaDB, ta ale neni v Debi-
anu standardn¢ obsazena a je potieba nejprve piidat repositaie. V soucasné dobé MariaDB

nabizi k pouziti dvé verze: 5.5 a 10.0.

Nutno dodat, ze MySQL a MariaDB se v né¢em lisi. Jedna z véci, v ¢em se prave lisi, je |
zpusob replikovani. V MariaDB se synchronni replikaci zabyva projekt Galera, ktera v kla-

sickém MySQL obsaZena neni.
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V Arch linuxu databazovy server MariaDB jiz nahradil MySQL, proto se da piedpokladat,
ze 1 Debian nabizi alespont moznost zvolit si MariaDB. Nikoli. V Debianu Wheezy nejsou
ptipravené balicky s MariaDB. Samoziejmé diky tomu, Ze MariaDB je open source, jsou
k dispozici zdrojové kody a teoreticky neni problém si binarni balicky vytvofit jejich kom-
pilaci. ZkuSenost vsak tika, ze kompilace nékdy miize selhat vinou chybé&jicich zavislosti,
nebo jesté hiife — zavislosti, které jsou nainstalovany, ale nejsou ve spravné verzi. Pokud se
kompilace ptesto povede, piipadné budouci bezpecnostni aktualizace nebudou nainstalo-

vany.

Vzhledem k situaci ohledn¢ databazového serveru se bude muset pouzit nastaveni
MASTER/SLAVE. To ovSem nevadi, protoze k hostovani statickych soubort (napiiklad

zdrojové kody, obrazky, videa) datab4ze neni potieba.

Pokud by webhostingovy cluster ptfeci jen vyzadoval databdzovy server v nastaveni
MASTER/MASTER , miiZze byt pouzity jiny operacni systém — nov¢jsi verze Debianu (Jes-
sie) nebo jiz zminovany ArchArm linux.

6.5.1 Nastaveni Master serveru

V implicitni konfiguraci je MySQL server nastaven tak, Ze nasloucha pouze na loopback
adrese (127.0.0.1), coZ znamena, ze server neni piistupny ze sité. Proto je tento fadek v kon-
figuraci /etc/mysgl/my.cnf tieba zakomentovat a umoznit MySQL serveru, aby byl dostupny

1 po siti LAN, potaZmo aby naslouchal na vSech adresach.
[mysald]
#bind-address = 127.0.0.1

Aby MySQL server védél, ze ma fungovat v Master nastaveni, je potfeba v konfiguracnim

souboru pfidat parametry:

log-bin

server-id=1

Zména nastaveni se projevi az po restartu MySQL serveru ptikazem:
[etc/init.d/mysql restart

Po instalaci je tfeba databézi inicializovat — musi se vytvofit prazdna databaze. Spusténim

ptikazu:

mysql_secure_installation
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se V konzoli spusti pravodce, ktery spusti inicializaci.

Nyni je server pfipraven pro replikaci. Pfed replikaci se musi SLAVE server piipojit a 0zna-
mit MASTER serveru, Ze je piipraven. SLAVE server se pfipoji a piihlasi pomoci uzivatele

- identity, ktera musi existovat na MASTER serveru.

Pokud identita neexistuje, da se vytvorit pomoci SQL piikazu. Nejsnazsi zpusob, jak vyko-

nat SQL piikazy nabizi konzole. Pomoci piikazu:

mysql -uroot —p

se spusti SQL klient, ktery pod identitou root mize vykonavat jakékoli SQL dotazy.
Zadanim SQL dotazu:

CREATE USER ,uzivatel ‘@ ‘% ‘ IDENTIFIED BY ,heslo

se vytvoii identita s uzivatelskym jménem ,,uzivatel®, heslem ,,heslo* a moznosti pfipojit se

k SQL serveru odkudkoli — to znaéi znak ,,%".

Vytvorend identita zatim nema zadna opravnéni, musi se tedy nastavit dalsim SQL dotazem:

GRANT REPLICATION SLAVE, REPLICATION CLIENT ON ** TO ‘uzivatel'@'%'
IDENTIFIED BY ‘heslo’;

Pro aktualizaci uzivatelskych opravnéni je tieba jeste spustit SQL dotaz:
FLUSH PRIVILEGES;

Timto se nastavilo vSe potifebné pro replikaci na MASTER serveru.

Pro ovéfeni nastaveni poslouzi SQL dotaz:

SHOW MASTER STATUS;

ktery zobrazi nasledujici tabulku:
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mc [root@cs968.1an]:/etc/mysqgl

Obr. 36 Nastaveni replikace v MySQL - MASTER

6.5.2 Nastaveni Slave serveru

Nastaveni SLAVE serveru je znacné jednodussi. Po nainstalovani MySQL serveru je tfeba
se pripojit pomoci mysql klienta, podobn¢ jako na MASTERu a vykonat nasledujici SQL

dotaz:
SLAVE STOP;

CHANGE MASTER TO MASTER_HOST='172.22.32.169', MASTER_USER="uzivatel’,
MASTER_PASSWORD="heslo’, MASTER_LOG_FILE="mysql-bin.000009",
MASTER_LOG_POS=49483;

SLAVE START;
SHOW SLAVE STATUS\G

V dotazu se pouzije identita, ktera je vytvorena na MASTER serveru, vepiSe se spravna IP
adresa nebo jméno MASTER serveru a dilezité je také definovat parametry

MASTER LOG _FILE a MASTER LOG_POS, které urcuji pocatecni fazi replikace.



UTB ve Zliné, Fakulta aplikované informatiky 65

mc [root@pi2.lan]:/etc/mysql

Obr. 37 Nastaveni replikace v MySQL - SLAVE

Timto se nastavila MASTER/SLAVE replikace na MySQL serveru. Pokud se naptiklad vy-
tvoii databaze, tabulka nebo se vlozi néjaka data na MASTER serveru, za malou chvili se

vSe zreplikuje na SLAVE serveru.
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6.6 HAProxy

H A HAProxy je dalsi implementace aplikace, ktera provadi rozdélo-

vani zat€ze, a dalsi alternativa do navrZzeného clusteru. Kromé roz-

P " J:J P Y délovani zatéze HTTP protokolu, ktery funguje na sedmé vrstveé

OSI modelu, si poradi i s rozdélovanim zatéze na ctvrté vrstvé OSI modelu. Prace se zminuje

v piedchozich kapitolach o Samba clusteru, u néjz by se rozdélovani zaté¢ze mohl postarat

DNS round-robin algoritmus, nicméné¢ pomoci HAProxy by se mohlo zajistit efektivné;jsi

rozdélovani zatéze.

HAProxy disponuje kromé klasickych algoritmt round-robin, leastconn nebo source (i

NGINX se nazyva ip-hash).

Pro HTTP rozdélovani zatéze to jsou:

e uri—leva ¢ast URI je heSovana a podélena celkovou vahou dostupnych servert.
e url-param — specificky parametr je vyhledan v kazdém GET pozadavku

e hdr(name) — je vyhledan specificky parametr v hlavicce HTTP pozadavku

Instalace se provede piikazem:
sudo apt-get haproxy
Konfigura¢ni soubor jsou umistény v /etc/haproxy. Pro nastaveni clusteru
frontend cluster

bind 172.22.32.129:10081

mode http

default_backend cluster
backend cluster

mode http

balance roundrobin

server pi2.lan 172.22.32.167:10082

server ¢s968.l1an 172.22.32.169:10082

server pi.lan 172.22.32.168:10082
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HAProxy
Statistics Report for pid 19472 on edgemax

> General process information

active UP backup UP Display option: External resources:
pid = 18472 (process #1, nbproc=1) active UP, going down backup UP, going down + Scope ;l:l . W‘S_"E] .
uptime = 0d 0h02md5= ctive DOWN, . backup DOWN . o - . pdates (v1.5])
system limits: memmsax = unlimited; ulimit-n = 4032 @ NE - gang ue achup - gang ue * Hide DOWM servers * Online manual
maxsock = 4032; maxconn = 2000; maxpipes =0 active or backup DOWN not checked » Dizable refresh
curment conns = 1; curant pipes = 0/0; conn rate = 1/s2c active or backup DOWN for maintenance (MAINT) * Refrash now

Running tasks: 1/6; idle = 100 % active or backup SOFT STOPPED for maintenance

Mote: "MOLB""DRAIN" = UP with load-balancing disabled.

CSV export

Frontend o 3 -| 0| 4(2000 5 20 806|284 800| 0 0| 3 OPEN

pi2.lan 0| 0 -l o] 2 o] 1 - 20|52s| D816 (145248 0 0 o 0 0 1Y - -

cs@G8.dan| 0| 0 -| o] 3 o] 1 - 20|52s|10040( 71008 0 0 o 0 0 1Y - -

pilan 0| 0 -| o] 3 o] 1 - 20|52s|10040| 67 980 0 0 o 0 0 1Y - -
0| 0 0| 7 0| 2|(200| 80| 60(525|208068|284236| 0 0 0 o 0 0 |2m5s UP 3 |3|0 | Ol 0Os

Frontend 1] 3| -] 1] 3 9477|1758684| 0] o] o OPEN
[ o] of T of 3[ [of 1] o] o os[o477[175684] o] o] [ o[ of o] ofzmssur|

o fofo] [ of [ ]

Obr. 38 Statistiky HAProxy
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7 VYKONOVE TESTY

Test propustnosti sitovych rozhrani na zafizeni

7.1 lperf

Program iperf se pouziva na méfeni maximalni propustnosti TCP a UDP protokolu. Pouziva

se také k optimalizaci nastaveni téchto protokoli.
Instalace:

sudo apt-get install iperf

Spusténi iperf v reZimu server:

sudo iperf —s

Zobrazi se informace, ze server nasloucha na portu 5001 protokolu TCP:

Server listening on TCP port 5001

TCP window size: 85.3 KByte (default)

Spusténi iperf v rezimu klient:
sudo iperf —c IP_ADRESA_SERVERU
po spusténi piikazu se zahdji méteni. Vysledek mize vypadat nésledovné:

Client connecting to edge.lan, TCP port 5001

TCP window size: 43.8 KByte (default)

[ 3] local 172.22.32.167 port 43460 connected with 172.22.32.129 port 5001
[ ID] Interval ~ Transfer Bandwidth
[ 3] 0.0-10.0 sec 113 MBytes 94.3 Mbits/sec

Naméfila se rychlost 94,3 Mbits, pficemz se pieneslo 113MB. A to v ¢ase do deseti sekund.
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LXTerminal

File Edit Tabs
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Obr. 39 Ukazka méteni pomoci iperf

Propustnost sitovych rozhrani (half duplex)
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Obr. 40 Vysledky méfeni iperf — half duplex
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Propustnost sitovych rozhrani (full duplex)

300

250

200
=

2 150
=

100

. .
0
pi.lan pi2.lan ¢s968.lan nas.lan
Zatizeni
B Primér z Download M Prdmér z Upload
Obr. 41 Vysledek méteni iperf — full duplex
7.2 CPU

Pro testovani vykonu CPU se pouzil vykonovy test sysbench. Bylo provedeno 20 méteni na

kazdém testovaném zafizeni.

Test byl spustén s parametry: sysbench --test=cpu --cpu-max-prime=2000 --num-threads=4

run, kde parametr num-threads udava pocet paralelnich vlaken.

CPU - vypocetni uloha

600 571
500
“ 400
(%2}
©
>0
'z 300
)
()
% 200
* 125
100 55 54 36 17
1 S B
O - — | [I—
pi.lan pi2.lan cs968.lan nas.lan edge.lan
Zarizeni

W Primeér Cas 1 proces M Prlimeér ¢as 4 procesy

Obr. 42 CPU benchmark
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Pti porovnani vysledki méteni je dobfe vidét, ze vSechna ¢tyfi ARM zatizeni dosahuji lep-
frekvenci (2x500Mhz) ze v§ech srovnavanych zafizenich, nicméné se o¢ekavalo, ze dosahne
alespon poloviéniho vykonu nez pi.lan, které pracuje na frekvenci 1X700Mhz. O¢ekavani se

nenaplnilo.

Déle je z grafu citelné, ze u jedno jadrového pi.lan se vypocet ulohy neurychli pouzitim
paralelniho zpracovani, naopak u ¢ty jadrového pi2lan nebo ¢s968.lan se vypocet urychli

cca 3X.

7.3 Operacni pamét’ RAM

Test rychlosti ¢teni a zapisu z a do paméti RAM byl proveden také pomoci vykonového testu
sysbench. Nemilym piekvapenim byly nizké hodnoty u smérovace edge.lan, u cs968.1an

byly naméteny nejvyssi hodnoty.

Test byl spustén s parametry: sysbench --test=memory --memory-total-size=256M --me-

mory-oper=read run, kde parametr memory-oper definuje éteni, nebo zapis.

PFistup do paméti RAM

450
388
400
347
350
)
= 300
=
= 250 208
o
% 200 170 164
=> 150 119 112
N 100 %0
52,4
B l |
O —
pi.lan pi2.lan cs968.lan nas.lan edge.lan
Zatizeni

B Pramér rychlost MB/s zapis B Primér rychlost MB/s ¢teni

Obr. 43 RAM benchmark

7.4 Webovy server — Apache vs. NGINX

Pro srovnani vykonu webovych servert byl pouzit nastroj Apache Benchmark. Je to jedno-

duchy nastroj, ktery se pouziva k zjisténi, kolik zadosti za sekundu dokaze webovy server
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obslouzit. Bylo provedeno celkem dvacet méteni na webovém serveru Apache a dvacet meé-
feni na webovém serveru NGINX. K méfeni se pouzila dynamicka stranka, kterd zobrazuje

informace o verzi PHP.

Vysledky méfeni byly zpracovany programem gnuplot, ktery se spolu s Apache Benchmar-

kem da pouzit k automatizovanym testim na pravidelné bazi.

Na ose x je vyneseno pocet zadosti na server a na ose y ¢as potiebny k obslouzeni téchto

zéadosti. Méteni probihalo pii 200 konkurenc¢nich spojeni.

url:http:/fcs968.1an:10081/info.php; (concurrency:200)
lBDDD T T T T T T T T T

16000 .

14000 ¢

12000

10000 ¢

8000 +

6000 |

Response Time (ms)

4000

2000 +

e ————— ———
0 200 400 600 800 1000 1200 1400 1600 1800 2000

Request

Obr. 44 Webovy server Apache
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url:http:/fcs968.1an:10082finfo.php; (concurrency:200)
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Obr. 45 Webovy server NGINX
Z méfeni se da usoudit, ze oba servery dosahuji podobnych vysledkt, dalo by se fict, Ze
NGINX odpovida o n€kolik procent rychleji, coZ se znatelné projevi pii velkém mnoZstvi
zadosti.
Rozhodné¢ se ale neda konstatovat, ze NGINX je vzdy rychlejsi nez Apache. Skute¢né zalezi

na povaze webového obsahu.
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8 CHOVANI NAVRZENEHO CLUSTERU PRI SELHANI

V kazdé systému, ktery je slozen z nckolika €asti, se mlize jedna jeho mala ¢ast pokazit.
Webhostingovy cluster byl pivodné navrzeny tak, Ze odola pii selhdni kazdé sluzby nebo

zatizeni, na kterém sluzba bézi. Pii stavbé redlného clusteru muselo dojit ke kompromistim,

vvvvv

jez mohou byt popsény.

8.1 Selhani Load Balanceru

Load balancer je vstupni branou do clusteru a v pfipad¢, Ze existuje jen jedna brana, ktera se
pfi selhani uzavie, znamena to zneptistupnéni clusteru. Odborné se tento jev popisuje an-

glickym vyrazem single point of failure.

Resenim je pouziti zalozniho load balanceru, ktery pfi selhani prvniho pfevezme ¢innost.

-<——HTTP(S) odpovéd-
HTTP(S) »

WWW prohlize¢ HTTP(S)

HTTP(S)
odpovéd

WWW server2

MySQL (MASTER)

+SQL server 2 :
W
(MASTER)

N
cs968.lan
———— CLUSTERFS—— P

WWW server 1 WWW server3

(MASTER) (MASTER)
+SQL Server 1 (pi.lan)

(SLAVE)~

(pi2.lan)

Obr. 46 Selhani load balanceru
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8.2 Selhani webového serveru

V clusteru jsou pouzity celkem tfi servery, které poskytuji webové sluzby. Pokud sluzba
nebo server, na kterém bézi, selze, uzivatel bude automaticky pomoci load balanceru pte-
smérovan na jiny server. V piipad¢, Ze uzivatel prohlizi statické stranky, nemusi zménu sme-
rovani viibec zaregistrovat. Pokud by uzivatel napt. stahoval soubor nebo si prohlizel video,

dojde k pteruSeni stahovani.

-<——HTTP(S) odpovéd-
LHTFP(S)—}

WWW prohlizec¢ HTTP(S) | HTTR(S)

L odpovéd

WWW server2

MySQL (MASTER)
+ SQL server 2
(MASTER)
€s968.lan
~@——CLUSTERFS
WWW server 1 WWW server3
(MASTER) (MASTER)
+SQL Server 1 (pi.lan)
(SLAVE)”
(pi2.1an)

Obr. 47 Selhani webového serveru
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8.3 Selhani databazového serveru

Pokud selze databazovy server, cluster bude fungovat dal s vétsimi ¢i mens§imi obtiZzemi. Jak
velké obtize budou, zalezi na tom, jestli selhal databazovy server MASTER, nebo databa-
zovy server SLAVE. Navrh clusteru popisuje MASTER-MASTER databazové servery,
takze kdyz jeden MASTER selze, zastoupi ho ihned druhy MASTER.

Pti stavbé redlného clusteru se vsak zjistilo, Ze pouzity operacni systém Debian Wheezy
nabizi pouze MySQL databazi ve verzi 5.5, ktera nastaveni MASTER-MASTER neumi. Pro
uplnost — aktudlni verze stabilni MySQL databaze je 5.6.

Pokud je tedy v clusteru databaze v nastaveni MASTER-SLAVE a selze MASTER, pak
nastavaji vétsi obtiZe - sluzba v clusteru neni dostupnd. Existuje moznost pasovat fungujici
SLAVE server do role MASTERa, nebo pokazeny MASTER opravit. Jako zaloZni zdroj dat
k tomuto ucelu poslouzi SLAVE.

Pokud je tedy v clusteru databaze v nastaveni MASTER-SLAVE a selze SLAVE, pak na-
stavaji jen mensi obtize — neprobihaji pouze replikace z MASTERa na SLAVE.
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Obr. 48 Selhani databazového serveru
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ZAVER
Idealnim feSenim webhostingového clusteru postaveném na architektufe ARM je cluster

s rozlozenim zatéze. Tento typ clusteru dokaze optimalné vyuzit vypocetni vykon vSech za-

fizeni v clusteru a v kombinaci s redundantnim load balancerem zajisti i vysokou dostupnost.

Diky dispozici péti riznych zafizeni, z toho Ctyf s architekturou ARM a jednoho s architek-
turou MIPS, bylo mozné navrzeny cluster sestavit, ovSem bez moznosti redundantniho load
balanceru. Absence redundantniho load balanceru znamena, Ze v je V clusteru slabé misto
oznacované jako single point of failure a v ptipad¢, ze load balancer vypovi sluzbu, cely
cluster prestava byt dostupny. Toto chovani mize byt u profesionalniho webhostingu neza-
doucti, nicméné pro mensi firmy S omezenym rozpoctem piijatelné feSeni. Vyhoda hostovani
serverl na architektuie ARM spociva v nizké spotiebé elektrické energie, potazmo v levném

provozu.

V clusteru je pouzit operacni systém Linux v distribuci Debian Wheezy. Tato distribuce se
ukézala jako vhodny operacni systém, ve které se pouZzivaji otestované a funkéni verze linu-
xovych aplikaci. Na druhou stranu pfi feSeni synchronni replikace databaze MySQL distri-
buce nabidla pouze verzi databazového serveru, ktera synchronni replikaci nativné nepod-
poruje. Z toho diivodu je v clusteru implementovana asynchronni replikace, ktera pro cluster
s rozd€lovanim zatéZe neni vhodna. Nicméné prace se soustiedila na rozdélovani zatéze we-
bovych serverd v clusteru. O synchronni replikaci sobori na webovych serverech se stara
distribuovany souborovy systém Glusterfs, ktery v Debianu Wheezy funguje bez problémti.
Tento souborovy systém se ukazal jako dostate¢né robustni a spolehlivé feseni. S ohledem

na velikost navrzeného clusteru byly pouzity replikované svazky.

Ptistup k souborim pomoci http protokolu byl zajistén pomoci webovych serverii Nginx a
Apache. Nginx navic poslouzil jako load balancer vyuzivajici implementaci reverzniho

proxy serveru.

Pro zjisténi vykonu byly provedeny vykonové testy, které porovnavaji vykon samotnych

zafizeni. RovnéZ byly provedeny testy vykonu webovych serverti Apache a Nginx.

V soucasné dob¢ klasické servery s procesory ARM zatim pfili§ nejsou dostupné, da se ale
predpokladat, Ze se v casovém horizontu nékolika let stanou nedilnou soucasti zelenych da-

tacenter.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RISC Reduced instruction set computing.
HTTP Hypertext transfer protocol.
CIFS Common internet file systém.
WEB World wide web.

ARM Advanced RISC machines.
RDMA Remote direct memory access.
NAS Network access serve.

SMB Server message block protocol.
SSL Secure sockets layer.

TLS Transport layer security.

SQL Structured query language.
GPL General public license.

SoC System-on-a-chip.

CPU Central processing unit.

RAM Random access memory.

SSH Secure shell.

SD Secure Digital card.

TTL Time-to-live.

HDD Hard disk drive.

SATA Serial advanced technology attachment.
B Terabyte.

IP Internet protocol address.

uiD Unique identifier.

GID Group ID.

CTDB Cluster trivial database.
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TDB Trivial database.
oSl Open systems interconnection.
TCP Transmission control protocol.

UDP User datagram protocol.
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