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ABSTRAKT

Teoreticka ¢ast prace pojednava o obecnych principech a piistupu k ochran¢ 0sob a majet-
ku ve vazb¢ na objekty zdravotni péce. V ramci teoretického rozboru bude diskutovano o
vybranych aspektech objektové bezpecnosti v ndvaznosti na analyzu rizik. V praktické
¢asti jsou navrzena kritéria hodnoceni stavajiciho systému fyzické ochrany pro objekt ne-
mocnice, provedena multi-kriterialni hodnoceni a na zaklad¢ vysledki navrzena optimali-

zace zabezpecent.

Kli¢ova slova: nemocnice, objekt, ohrozeni, ochrana, optimalizace, multi-kriterialni, hod-

noceni, zabezpeceni

ABSTRACT

The theoretical part of this thesis deals with the general principles and approach to the pro-
tection of persons and property in connection with healthcare objects (buildings where he-
althcare is provided). Within the theoretical analysis we will discuss selected aspects of
object security in relation to risk analysis. In the practical part | proposed criteria for the
evaluation of the existing system of physical protection for hospital premises, carried out

multi-criteria assessment and proposed how to optimize security.

Key words: Hospital, Object, Threat, Protection, Optimizing, Multi-criteria, Assessment,

Security.
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UvVOD

Zabezpecovaci systémy fyzické ochrany majetku predstavuji systémy nebo cela komplexni
technologicka feSeni, v ramci kterych je provadén navrh poplachovych zabezpecovacich a tis-
novych systému (PZTS), elektrické pozarni signalizace (EPS), uzavienych stfezicich a dohlize-
cich televiznich okruht (CCTV), piistupovych dochazkovych systémt (ACCESS) urcenych k
detekovani a indikaci piitomnosti, vniknuti nebo pokusu o vniknuti narusitele do stieZené¢ho

prostoru nebo jinych alternativ poskozeni majetku.

Navrh téchto systémi byva o to slozitéjsi, kdyz ma byt umoznén piistup velkého mnozstvi lidi
bez moznosti omezit jim pohyb a pravo na ochranu osobnich tdaji. Zdravotnictvi je praveé
obor, kdy se prolind nutnd dostupnost jednotlivych ambulanci a liZzkovych oddéleni (slozita
struktura pacienti - navstévy - personal - mozni strijci mimofadnych udalosti) s velkou techno-

logickou naro¢nosti provozu.

Prvni ¢ast diplomové prace je zamétfena na popis pravniho rdmce ochrany osob a majetku, za-
jisténi bezpec€nosti a analyzu rizik v nemocnicich s naslednym navrhem opatfeni k vylouceni

vzniku rizik nebo minimalizaci jejich dopad.

Druha ¢ast obsahuje popis nemocnice a praktickou ¢ast, kdy je provedena multi-kriterialni ana-
lyza aktualniho stavu zabezpeCeni a ochrany s naslednym navrhem komplexniho feseni zabez-
peceni ochrany objektu. Analyza, hodnoceni a nasledna optimalizace bude zaméfena pirevazné
na PZTS, EPS a CCTV bez vazby na MZS a to vzhledem na pozadavky provozovatele zvole-

ného objektu nemocnice.

Diplomova prace Cerpa piedevsim z dostupné literatury, informaci na internetu, interni fizené

dokumentace nemocnice a aktualniho pravniho ramce.
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. TEORETICKA CAST
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1 PRAVNI RAMEC OCHRANY OSOB A MAJETKU

Jednim ze zéakladnich pravnich piedpist zajiStujicich pravo na Zivot a jeho ochranu je Listina
zéakladnich prav a svobod zakon ¢&. 2/1993 Sb., ktera je souéasti ustavniho potadku Ceské re-
publiky. Zakladni prava a svobody obsazené v Listiné v zdsad¢ stanovuji vztah mezi statem a
obéanem Ceské republiky. Listina zakladnich prav a svobod vychazi z principi pravniho statu
to je ze svrchovanosti prava a zasady moznosti zasahu moci statni do svobod jednotlivce pouze
na zakladé a v mezich platného zakona. V Ceské republice vstoupila v platnost 28. prosince
1992.

Zakon o ochrané osobnich udaji ¢. 101/2000 Sb. dava pravo kazdému na ochranu pied neo-
pravnénym zasahovanim do soukromi, upravuje prava a povinnosti pii zpracovani osobnich

udajii a stanovuje podminky, za nichz se uskutectiuje ptedani osobnich tdajli do jinych stati.

Zakonik prace ¢. 262/2006 Sb. dava kterémukoliv zaméstnavateli opravnéni, aby k ochrané
svého majetku provadel v nezbytném rozsahu kontrolu véci, které zaméstnanci vnaseji nebo
vynaseji z organizace, popt. provadél prohlidky zaméstnanct. Pti kontrole a prohlidce musi byt
dodrzeny pravni predpisy o ochran€ osobni svobody a nesmi byt ponizovéana lidska diistojnost.
[2].

Déle trestni tad ¢. 140/1961 Sb., ktery je soucasti trestniho zakoniku ¢. 40/2009 Sb., dava
opravnéni kterékoli osobé (kdokoli) omezit osobni svobodu osoby, kterd byla pfistiZzena pfi
trestnim €inu nebo bezprostiedné poté, tedy toto opravnéni ma i bezpecnostni pracovnik. Ten,
kdo takovou osobu omezil na osobni svobodg, je vSak povinen ihned ji odevzdat policejnimu
organu, ptislusniku ozbrojenych sil, vojenské policii nebo nejbliz§imu vojenskému utvaru, ne-
bo nemiize-li takovou osobu odevzdat, je povinen tyto organy o omezeni ihned informovat [2].
Trestni zdkonik a zédkon o trestni odpovédnosti pravnickych osob a fizeni proti nim, tvofici ve
spojeni s jiz dfive pfijatym zdkonem o soudnictvi ve vécech mladeze zakladni kameny trestniho
prava hmotného, naSly samoziejmé svou odezvu i v trestnim pravu procesnim.

Legislativni prostfedi pro vykonavani ¢innosti ochrany majetku a osob se fidi podle zédkona €.
155/2010 Sb., kterym se méni nekteré zakony ke zkvalitnéni jejich aplikace a ke snizeni admi-
nistrativni zatéze podnikatell. Jedna se o podnikatele, ktefi pracuji v koncesovanych zivnostech
,Ostraha majetku a osob* a ,,Sluzby soukromych detektivi‘. Ti méli podle zdkona ¢. 155/2010
Sb., ktery nabyl ucinnosti dne 1. 8. 2010, za povinnost splnit podminky odborné zptsobilosti

podle Zivnostenského zdkona.
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V provozovani zivnosti se zamérem zisku v oblasti ostrahy majetku a osob nam uréuje pod-
minky Zivnostensky zékon &. 455/1991 Sb. §26, v ptiloze &. 3 koncesované Zivnosti. Dale pak
podle § 27 odst. 1 a 2, ve kterém jsou uvedeny rozsahy zpusobilosti a podminky provozovani
Zivnosti.

V této tvodni kapitole bylo cilem vymezit a shrnout zakladni aspekty legislativniho prostiedi v

oblasti ochrany osob a majetku.
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2 ZAJISTENI BEZPECNOSTI A ANALYZA RIZIK V NEMOCNICICH

Bezpetnost a analyza rizik v nemocnici se zaméfuje na mozna externi a interni ohrozeni, ktera
narus$i ¢i znemozni bézny provoz v nemocnici. Mezi interni ohrozeni patii i vypadek nékterého
z dualezitych prvkl infrastruktury. Pfi analyze rizik se hodnoti jak pravdépodobnost vyskytu
daného rizika tak i dopad dané situace. Kazda nemocnice musi zahrnout do planovani své

specifické podminky, které nejsou nikde totozné.

Pti analyze rizik se stanovi cile (co chranime), provede se analyza rizik, ur¢i se preventivni a
ochranna opatfeni. Pii zhodnoceni rizik se klade daraz na ta rizika, u nichz pomér
pravdépodobnosti vzniku a potencidlnich Skod ptesahuje kritickou hodnotu. Krizové planovani
nemocnic by mélo pfispét k tomu, aby se v tomto piipad¢ na vznik situace rychle zareagovalo a

nedoslo k dramatickym nasledkim. [12]

Z hlediska ochrany obyvatelstva a ochrany dulezitych infrastruktur je tieba zvazovat ohrozeni
vlivem pfirodnich katastrof, havarii nebo kriminalnim ¢i teroristickym €inem, které by ohrozily
chod nemocnice pfimo ¢i nepfimo. Pfesun rizika na pojistovny lze zvaZovat jen omezeng¢,

protoze by $lo pouze o finan¢ni nahradu ztrat, nikoli o zaji§téni zdravotni péce. [12]

Bezpecnost a ochrana v nemocnici spociva ve étyrech fazich: [12]

e priprava - planovani (stanoveni cilli, shroméazdéni podkladi a dat),
e analyza moznych rizik ohrozujicich chod nemocnice,
e vyhodnoceni zavaznosti téchto rizik (Ize akceptovat / nutna opatieni),

e provedeni téchto protiopatieni (prevence, zahrnuti do plant).

2.1 Priprava a planovani

Nejprve je nutno definovat cile (resp. vymezit aktiva), od toho se odviji nasledujici analyza
rizik a vyhodnoceni. Projekt musi mit podporu vedeni nemocnice a méla by byt vytvoiena
pracovni skupina, ktera jej uskuteciiuje, nejlépe stejna jako pii piipraveé trauma plani (podobné
slozeni jako krizovy §tab — vedouci lékaf, sestra, technicko-spravni vedeni, bezpecnostni

pracovnik, Ize ptizvat externi odborniky).

Je vhodné si upiesnit sledovanou ¢ast nemocnice, pro kterou se cely proces provadi (muze se
skladat z vice budov). Rltizné ¢asti velké nemocnice mohou mit rozli¢né podminky a rizika. Pro

kazdou sledovanou ¢ast se shromdzdi zakladni tidaje.
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Stanoveni cili pfi ochrané a bezpe¢nosti v nemocnici

Cile musi byt pii analyze rizik pro nemocnice a vyhodnoceni jejich zavaznosti stanoveny jiz na

zacatku.

Piikladem stanoveni ochrannych cilti ve tfech dimenzich mize byt:
1. UdrZeni chodu zivotné dulezitych funkcnich celkt, (ptip. co nejrychlejsi obnoveni chodu).
2. Omezeni hospodaiskych skod a znovuobnoveni vykonnosti zdravotnického zatizeni.

3. Zajisténi (tj. zabranéni ohrozeni) lidskych Zivotl (napft. stavebni bezpecnost objekti).

2.2 Analyza rizik

Analyza rizik umozinuje udélat si piehled a vzéjemné srovnat mozné ohrozeni pro jednotlivé
funkéni celky (pracoviSté) v nemocnici a tim usnadnit hledani G€innych opatieni k omezeni

téchto hrozeb. Na pocatku analyzy rizik si polozime otazky: [12]

Z jakych divodu miize dojit k vypadku klicovych pracovist?
S jakou pravdépodobnosti?
Které komponenty na téchto pracovistich jsou ohrozeny a proc?

Ktera pracovisté jsou z téchto ditvodii nejvice ohrozena?

Identifikace rizik

Rizika pro zdravotnické zafizeni jsou dana bud’ ohrozenim, které se mize vyskytnout v jejich
lokalit¢ nebo ohroZenim vlivem jejich vlastni zranitelnosti. Ohrozeni mize byt zplsobeno
ptirodnim jevem (boufe, zaplavy, sné¢hova kalamita atd.) nebo lidskym faktorem (technicka

zavada, pozar, hrozba bombou, pocitacova kriminalita atd.). [12]

Cilem analyzy moZnych ohroZeni neni pouze podchyceni béZnych drobnéjsich havarii (pfestoze
1 ty mohou pferist v zdvazné skody), ale hlavné odhaleni vSech myslitelnych ohrozeni, které by
svou intenzitou, rozlehlosti postizenych tzemi a/nebo délkou trvani mohly vést k zavazné krizi

Ci katastrofé. [12]

L4

2.3 Zhodnoceni zavaznosti zjiSténych rizik

Vystupy z provedené identifikace rizik se musi vzajemné porovnat a urcit funkéni celky a jejich

komponenty, majici vyznamn¢ vyssi podil na celkovém riziku v rdmci celé nemocnice.
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Toto hodnoceni rizik je tkolem vedeni nemocnice, jehoz rozhodovani vychazi z kvality

podkladt zpracovanych projektovou skupinou.

Dle vysledku se sestavi seznam funkc¢nich celkli nemocnice podle priorit, tedy podle potieby
nutnych protiopatfeni. Spolu s timto seznamem je tfeba stanovit pfedbézny odhad nakladi na
tato opatieni. Vedeni nemocnice rozhodne, v jakych oblastech jsou urcend opatfeni nutna,
jakého maji byt druhu, a zvoli u téchto zasahl potadi dilezitosti. U konkrétnich tkoli se
soucasn¢ proveii alternativy postupu (organizacni, stavebni apod.) i ¢asovy harmonogram

provedeni. V této fazi lze také urcit, podle jakych kritérii bude urceno, zda je kol splnén.

2.4 Metody a postupy hodnoceni rizika

Nasledky nezadoucich udalosti jsou rozmanité. Jejich spektrum sahé od jednoduchych ekono-
mickych analyz ztrat zptisobenych vypadkem vyrobniho zatizeni az po slozité modely tniku

nebezpecnych latek a radioaktivity do jednotlivych slozek Zivotniho prostiedi.

Metody pouzivané k hodnoceni rizika lze délit do nékolika skupin podle stupné podrobnosti
analyzy rizika a schopnosti kvantifikace miry rizika.
Podle stupné podrobnosti:

e srovnavaci metody,

e analytické metody zaloZené na deterministickém ptistupu,

e analytické metody zalozené na pravdépodobnostnim piistupu.

Podle schopnosti kvantifikace miry rizika:
e kvalitativni metody,
e semi-kvantitativni metody,

e kvantitativni (pravdépodobnostni) metody.

Uvedené rozdéleni do skupin je relativni a vzajemné se prolind. Analytické metody zaloZené na
deterministickém pfistupu mohou byt napt. kvalitativni (FMEA) i semikvantitativni (FMECA).

Proto je vhodné pouzit ¢lenéni metod do kategorii podle stupné podrobnosti. [14]
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24.1 Srovnavaci metody

Tyto metody jsou zaméteny na identifikaci zdroju rizika. Pracuji vétSinou na zakladé porovna-
vani a aplikovani provoznich zkusenosti ziskanych z provozu nebezpecnych zafizeni a doplné-
né prohlidkou zatizeni.
Mezi tyto metody se tadi:

e SR Safety Review (bezpecnostni prohlidka),

e CA Checklist Analysis (analyza kontrolnim seznamem),

¢ RR Relative Ranking (relativni klasifikace).

Tyto metody upozorni na potencialné nebezpec¢né ¢asti hodnoceného zatizeni. Nejsou vsak
schopny ciselné kvantifikovat pravdépodobnost selhani jednotlivych systému, nedefinuji podil
jednotlivych komponent nebezpeéného zafizeni na pravdépodobnosti vzniku nebezpe¢né uda-

losti. Pomoci téchto metod nelze vy¢islit miru rizika. [14]

2.4.2 Analytické metody zaloZené na deterministickém pristupu

Jsou zaméteny na identifikaci zdroji rizika. Analyzuji ptic¢iny nastani nebezpecnych udalosti a
scénaie rozvoje nebezpeéné udalosti.
Jedna se o tyto metody:
e PHA Preliminary hazard analysis (ptedbézna analyza ohroZeni),
e W-I What if? (Co se stane, kdyz ...),
e HAZOP Hazard and Operability Analysis (analyza zdroju rizika a provozuschopnosti),
e FMEA Failure Mode and Effects Analysis (analyza zptsoba a dasledka poruch),
e FTA Fault Tree Analysis (analyza stromu poruch - nekvantitativni),
e ETA Event Tree Analysis (analyza stromu udalosti - nekvantitativni),
e CCA Cause-Consequence Analysis (analyza pficin a nasledka - kombinace FTA a
ETA),
e HRA Human Reliability Analysis (analyza lidské spolehlivosti).

Tyto metody jiz systematicky analyzuji pfiiny nastani nebezpecnych udalosti a scénare rozvo-
je nebezpecné udalosti. Pro definované nebezpeéné udalosti vypracuji seznam poruch systémii,
komponent a chyb obsluhy, kter¢ k témto udalostem vedou. Dévaji dobrou ptfedstavu o chovani

nebezpec¢ného zarizeni.
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Metody FTA, ETA, CC, HRA piedstavuji pokro€ilé techniky analyzy systému a jsou zakladem

pro hodnoceni rizika systémii. [14]

2.4.2.1 Piedbeina analyza ohroZeni (PHA)

Predbézné analyza ohrozeni (PHA) je technika pro vyhledavani zdroju rizika. Je odvozend z
pozadavkl bezpecnostniho programu vojenského standardiza¢niho systému z USA. PHA se
obecnym zpusobem soustfed’uje na nebezpecné latky a hlavni procesy v podniku. Diky svému
vojenskému puvodu je technika PHA nékdy uzivana k prohlidce procesnich oblasti s moznosti
nekontrolovatelného uvolnéni energie. Jeden nebo vice analytikli zhodnoti vyznamnost
procesnich zdroju rizika a setadi podle naléhavosti kazdou jednotlivou situaci.

Poradi v seznamu je uzivano k uptednostiovani jakychkoli doporuceni plynoucich z analyzy

pro zlepSeni bezpecnosti. [14]

2.4.2.2 Analyza, Co se stane, kdy? ...« (W-1)

Technika ,,Co se stane, kdyz ... je pfistup spontanni diskuse a hledani napadu, ve které skupi-
na zkuSenych lidi dobfe obezndmenych s procesem klade otdzky nebo vyslovuje ivahy o moz-
nych nezadoucich udalostech. Neni to vnitfné strukturovana technika jako nékteré jiné (napf.
HAZOP a FMEA). Namisto toho po analytikovi poZaduje, aby ptizpasobil zakladni koncept
uré¢itému ucelu.

Analyza ,,Co se stane, kdyz ...“ povzbuzuje tym hledajici zdroje rizika v pfemysleni nad otaz-

kami, které zacinaji na ,,Co se stane, kdyz ...“. [14]

2.4.2.3 ldentifikace zdroja rizika a provozuschopnosti (HAZOP)

Technika identifikace zdroji rizika a provozuschopnosti (HAZOP) byla vyvinuta pro
identifikaci a vyhodnoceni zdroju rizika v procesnim podniku a pro identifikaci provoznich
problému (a nejen nebezpecnych), které by mohly snizovat schopnost procesu dosahnout
planované kapacity.

Pti analyze HAZOP pouziva multidisciplinarni tym tvofivy systematicky pfistup pro odhaleni
probléml se zdroji rizika a provozuschopnosti, které vyplyvaji z odchylek od procesniho
projektu ¢i zaméru a které by mohly vést k nezadoucim nasledkim. ZkuSeny vedouci
systematicky provadi tym pies jednotlivd schémata procesu a pouziva k tomu stadlou sadu slov
(nazyvanych ,klicova slova®). Tato klicova slova jsou aplikovéna na jednotlivé body nebo
»studijni uzly* v procesnich schématech a kombinovana se specifickymi procesnimi parametry

tak, aby byly identifikovany mozné odchylky od zamyslenych provoznich ukazateli. [14]
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2.4.2.4 Analyza zpusoba a disledkiz poruch (FMEA)

Pti analyze zpusobu a dusledkd poruch (FMEA) je vytvaiena tabulka zpasobu poruch zatizeni
a jejich ucinki na systém nebo podnik. Poruchovy stav popisuje, jak zafizeni selze (v oteviené
poloze, zaviené poloze, v chodu, ve vypnutém stavu, Gnik, atd.). U¢inek zptisobené poruchy je
uréen reakci systému na selhani zafizeni. FMEA identifikuje jednoduché zptsoby poruchy,
které bud’ ptimo vedou k nehodé, nebo k ni vyznamné prispéji. Chyby ¢lovéka operatora ob-
vykle nejsou vySetiovany pfimo pomoci FMEA, nicméné Géinky $patné funkce jako vysledek
lidské chyby jsou obvykle indikovany né&jakym zpusobem poruchou zatizeni. FMEA neni ucin-
na pro identifikovani vycerpavajiciho seznamu kombinaci poruch zafizeni, které vedou k neho-
dam. [14]

2.4.2.5 Analyza stromu poruch (FTA)

Analyza stromu poruch je deduktivni technika, ktera se zamétuje na jednu urcitou nehodu nebo
velké selhani systému a oziejmuje metodu pro stanoveni pfi¢in takové udalosti. Strom poruch
je graficky model, ktery zobrazuje rizné kombinace poruch zarizeni a lidskych chyb, které
mohou vyustit ve vdznou systémovou poruchu, kterd nds zajima (tzv. vrcholova udélost). Sila
FTA jako kvalitativniho nastroje je v jeji schopnosti identifikovat kombinace zakladnich
poruch zarizeni a lidskych chyb, které mohou vést k nehodé. To analytikovi umoznuje zaméfit
se na preventivni nebo zmirnujici opatfeni tykajici se vyznamnych zakladnich pficin tak, aby

byla sniZzena pravdépodobnost vzniku nehody. [14]

2.4.2.6 Analyza stromu uddlosti (ETA)

Strom udalosti graficky ukazuje mozné koncové stavy néjaké nehody, kterd nasledovala po

.....

N4

této nehody. Vysledkem analyzy ETA jsou scénaie nehody, to je soubor poruch nebo chyb,
které vedou k nehodé. Tyto vysledky popisuji mozné koncové stavy nehody pomoci sekvence
Analyza ETA je vhodna pro analyzu slozitych procesu, které maji nékolik Grovni bezpe¢nost-
nich systému nebo postupi pro piipad nouze vhodnych pro odezvu na urcité inicia¢ni udalosti.

[14]
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2.4.2.7 Analyza p¥icin a nasledkiit (CCA)

Analyza pti¢in a nasledki je smés analyzy stromu poruch a analyzy stromu udalosti. Nejvetsi

piednosti CCA je jeji pouziti jako komunika¢niho prostredku: diagram pti¢in a nasledku zobra-
zuje vztahy mezi koncovymi stavy nehody (nasledky) a jejich zakladnimi pti¢inami. Protoze
graficka forma, jez kombinuje jak strom poruch, tak strom udalosti do stejné¢ho diagramu, muze
byt hodné detailni, uziva se tato technika obvykle nejvice v pfipadech, kdy logika poruch ana-

lyzovanych nehod je pomérné jednoducha. [14]

2.4.2.8 Analyza lidské spolehlivosti (HRA)

Analyza lidské spolehlivosti je systematické hodnoceni faktort, které ovliviiuji vykonnost ope-
ratort, udrzbai, techniki a ostatniho personalu podniku. Zahrnuje jeden z nékolika typu obtiz-
nych analyz, tyto typy analyz popisuji fyzikalni charakteristiky a charakteristiky prostiedi spo-
le¢né s dovednostmi, znalostmi a schopnostmi vyzadovanymi od téch, kdo provadéji zkoumané
ukony. Analyza lidské spolehlivosti identifikuje situace nachylné k chybam nebo omylam, kte-
ré mohou vést k nehodam. Analyza lidské spolehlivosti muze byt také pouZita ke stopovani
pfi¢in lidskych chyb. Analyza lidské spolehlivosti se obvykle provadi ve spojeni s jinymi tech-

nikami hodnoceni zdroju rizika. [14]

2.5 Provedeni opati‘eni k vylouc¢eni vzniku rizik nebo minimalizaci jejich

dopadi

Preventivni opatieni jsou zaméfena bud’ na odstranéni / sniZeni rizika nebo na pfeneseni této
hrozby na jinou organizaci (napf. pojiStovnu). Pravé opatieni k minimalizaci rizik vedou ke
zmirnéni nasledkd mimofadnych udélosti. Casto jich lze dosdhnout nepfili nakladnymi
stavebnimi upravami nebo zménou organizace prace. Piikladem mulze byt premisténi
technického vybaveni ze suterénnich prostor, aby nebylo poskozeno pii zaplavach. Pii hledani
vhodnych opatifeni se zvazuje nejen ekonomicka vyhodnost (naklady na prevenci x mozné
Skody), ale 1 pravni, socidlni a etické dopady. Nékterym rizikiim se 1ze pifimo vyhnout (napf.
bezpecnostni opatieni jako ochrana pfed moZnym teroristickym utokem), jindy lze dopady
zna¢né zmirnit. Pfeneseni nakladd na jinou organizaci neni feSenim, pokud se tim nezabrani
vyfazeni nemocnice z provozu (napi. pojiSténi by pii zastaveni provozu pouze pomohlo
nahradit finanéni dopad, nezajistilo by ale =zdravotni péfi o obyvatelstvo).
Preventivni opatieni v fadé pfipadi pouze zmirni dopady mimotfadné situace na chod

nemocnice. Aby se zajistil alespoii nouzovy provoz, je tfeba feSit tyto situace pomoci
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ptislusnych plant postupu. Ukolem krizového a bezpe¢nostniho managementu nemocnice je
vytvofit koncepéni, organizacni a spravni piedpoklady k co nejlepsimu zvladnuti mimotadné
situace, tak aby se podafilo alespon v nejnutnéjsi mife zachovat chod nemocnice a zabranit
ztratdm na Zivot¢ a zdravi, pfip. i materidlnim Skoddm. Proto se v predstihu pfipravuji specialni
struktury (napf. krizovy $tab) a nutné postupy pii reakci na krizové situace a provadi se Skoleni

a cviceni.

2.6 Urover stiezeni

Rozsah stiezeni objektu poplachovym zabezpeCovacim systémem a jeho doporucené trovné

stiezeni pro nejcastéjsi zplisoby naruseni jsou stanoveny v nasledujici tabulce.

Tab. 1 Urovné stieZeni

Vzit v avahu Stupei 1 Stupei 2 Stupei 3 Stupei 4
Obvodové dvete @) @) O+P O+P
Okna ) O+P O+P
Ostatni otvory @) O+P O+P
Stény )
Stropy nebo o
stiechy
Podlahy P
Mistnosti T T T T
Predmét (vysoké

fe (vy s S
riziko)
[Zdroj: 13]

O = otevieni

P = prinik (tj. dohled na stavebni komponenty pro detekci naruSeni nebo pokusu o naruSeni)

S = objekt, vyzadujici zvlastni pozornost

T = past (tj. dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce)

* Bezpecnostni doporuéeni (nad ramec CSN CLC/TS 50131-7) pro viechny stupné je mozné

pouzit prostorova ¢idla stupné zabezpeceni 3 (s antimaskingem).
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2.7 Pozadavky na hlaseni poplachu z poplachového zabezpecovaciho systé-

mu

Z hlediska navrhu stupné zabezpeceni je pozornost vénovana tomu co muze dodavatel popla-
chového systému ovlivnit tedy hlasicimu zafizeni (siréné) a intervalu hlaseni udalosti z ustied-
ny poplachovym prenosovym systémem v jednotlivych stupnich zabezpedeni podle CSN EN
50131-1 ed. 2. Prostfedky hlaseni mohou byt doplnény dalSimi prostiedky, napft. sirénou se
sitovym napajenim nebo zamlzovacim zafizenim, za piedpokladu, Ze tyto neovlivni spravnou
¢innost zdkladnich prostiedkli zabezpeceni. Detailné jsou pozadavky na pienosové cesty uve-
deny v CSN EN 50136-1 piedevsim z pohledu doby pfenosu, intervalu hlageni, dostupnosti sité
a ochrany proti zamén¢ vysilace. Norma uvadi také pozadavky na poplachové prenosové sys-
témy s dualni cestou. V. CSN EN 50518-2 jsou uvedeny pozadavky na kontrolu komunikaéni

cesty ze strany poplachového pfijimaciho centra. [13]

Tab. 2 Pozadavky na hlasici zafizeni

Stupen zabezpeceni Hlasici zaFizeni/ pFenosovy systém
1 Nezavisle napajend siréna
2 Ptfenosovy systém s intervalem kontrolnich hlaseni 30 min

Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 3 min

3
Doplitkovy pienosovy systém s intervalem kontrolnich hlaseni 30 min
Hlavni pfenosovy systém s intervalem hlaseni 90 s

4 + Doplitkkovy pfenosovy systém s intervalem hlaSeni 3 min nebo

Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 20 s

[Zdroj: 13]
2.8 Doporucené urovné zabezpeceni

Rtzné obory = rizné pozadavky. To plati zvlasté pro obor zabezpeCovaci techniky. Co je pro
jeden obor idealni, je pro druhy obor v lepsim piipadé zakladni ochranou. Bezpeci mize zna-
menat hodné. Pro pacienty a personal v prvni fadé znamena, citit se v nemocnici, sanatoriu,
pecovatelském domé nebo v 1€karské ordinaci bezpecné a v dobrych rukou. Pro zdravotnické
zafizeni znamena bezpeCi ochranu pacientli, personalu, zabranéni kradezim a hladky prabéh

poskytovani zdravotni péce.
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Tab. 3 Doporucené Girovné zabezpeceni

UROVEN ZABEZPECENI
2 3 4 5
1= nejnizsi / 5 = nejvyssi riziko
(iroven I nent timto pokynem doporucena)

Elektroinstalacni material X
Farmacie: 1ékarny, vyrobni podniky, sklady X X
Kancelafe s tlozistém osobnich udajt X X X
Lékarskeé profese X X
Mini market (prodejni plocha <400m?) X
Stredisko dilny X X
Technologicka zafizeni (energetika, vodohospodat-

. . X X X
stvi, telekomunikace)
Télocvicna X

[Zdroj: 13]

Tato kapitola pojednavala o analyzach rizik a moznych zakladnich opatienich k vylouéeni rizik

nebo k minimalizaci jejich nasledk.
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3 ZAJISTENI BEZPECNOSTI OBJEKTU

Soudobd moderni demokraticka spole¢nost povazuje zajisténi ochrany zivota, zdravi a majetku
svych obcanil za jeden ze svych vyznamnych principti. Velky diraz je kladen na zajisténi bez-
pecnosti na vsech Grovnich. Zajisténi bezpecnosti neni v soucasnosti pouze vysadou statu, ale
také 1 subjektu samotného. Dochézi k privatizaci bezpecnosti formou jejiho zajisténi jako sluz-

by za uplatu. Poskytovatelem téchto sluzeb jsou obvykle firmy primyslu komercni bezpecnos-
ti. [1]

3.1 Ochrana a fyzicka bezpeénost objektu

Bezpecnost subjektu je chapana jako stav, kde rizika plynouci z hrozeb jsou minimalizovana na
akceptovatelnou uroven. Ma-li se subjektu zajistit bezpecnost, musi byt znamy zakladni
hrozby, které mu mohou zptsobit Gjmu. Mezi zakladni hrozby v souéasnosti patii ¢innost kri-
minalnich Zivld ¢i jinych osob, jejich cilem je zcizeni, neopravnéné nakladani, posSkozeni nebo
uplné zniceni chranénych aktiv. [1]
Zpusob provedeni ¢i naplnéni hrozby urcuje opatieni, jimiz se zajiSt'uje ochrana proti jejich
uéinku. Ochrana v obecném pojeti predstavuje vytvoreni bezpecného prostiedi pro dany sub-
jekt. Realizace ochrany pfedstavuje navrh a sladéni vSech dostupnych prostredkd, které zajisti
pozadovanou nebo definovanou bezpecnost. Bezpecnostni opatieni, realizovana ve forme sys-
tému fyzické bezpecnosti, jsou schopna potencionalniho narusitele odradit od jeho ¢inu, zame-
zit jeho provedeni, ptipadné jej zpomalit pti zcizeni aktiv. [1]
Soudoby systém fyzické bezpe€nosti objektu (ochrany majetku) zpravidla zahrnuje:

e rezimova opatienti,

e fyzickou ochranu (¢innost fyzické ostrahy),

e technickou ochranu (technické prostiedky systému fyzické bezpecnosti).

3.1.1 RezZimova opatieni

Rezimova opatieni piedstavuji procesni naplnéni bezpecnostni politiky organizace (instituce,
firmy). Cilem rezimovych opatieni je stanovit zasady, pravidla, opravnéni pii pohybu zamést-
nancil a dalSich osob v prostorach organizace, zptisob nakladani s bezpecnostné dulezitymi
prvky, pravidla provadéni bezpecnostnich kontrol vnaSeného a vynaseného materialu apod.
Rezimova opatieni by méla byt navrzena tak, aby pfili§ neomezovala pohyb osob v objektu
organizace a soucasn¢ zajistila pozadovany stupen bezpecnosti. Vyznamnou roli v této oblasti

sehrava systém kontroly vstupu (pfistupovy systém). [1]
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3.1.2 Fyzicka ochrana (¢innost fyzické ostrahy)

Bezpecnostni situace zahrnuje v ramci zajisténi fyzické bezpecnosti Siroké spektrum udalosti.
Adekvatni reakce vyzaduji urené a specializované piipravené osoby, schopné zajistit bezpec-
nost chranénych aktivit efektivni cestou a s minimalnimi dopady. Fyzické ostraha, zajistujici
fyzickou ochranu objektu, plni v této oblasti vyznamnou roli. Svoji trvalou ¢i do¢asnou piitom-
nosti v objektu organizace je schopna v souladu s rezimovymi opatienimi zajistit ochranu aktiv.
Jedna se predevsim o odhaleni a zadrzeni narusSitele, zamezeni zcizeni aktiv, realizaci protipo-
zarnich a havarijnich opatieni apod. Fyzickd ochrana byvé provadéna strdznymi, hlidaci, hli-
daci sluzbou ¢i policisty. VétSina organizaci zajistuje svoji fyzickou ochranu jako sluzbu po-
skytovanou jinym pravnim subjektem, zpravidla soukromou bezpe¢nostni sluzbou. Zajist'ovani

fyzické ochrany ostrahou byva finan¢né nejnakladnéjsi zpisob zajisténi bezpecnosti. [1]

3.1.3 Technicka ochrana

Je ochranou za vyuziti technickych prvkd mechanickych, elektronickych, smisenych a special-

nich pouzivanych v primyslu komercni bezpe€nosti.

Mechanické ochrana jsou piedev§im mechanické zabranné systémy obvodové (oploceni, brany,
turnikety atd.), plastové (otvorové vyplné, bezpecnostni dvete, ptidavné zamky atd.) a predme-

tové ochrany (trezory, manipula¢ni schranky, ocelové a kartotééni skiiné atd.).

Elektronicka ochrana nebo také elektricka ochrana je ochrana majetku a osob pomoci elektric-

kych prvki:

e poplachovy zabezpecovaci a tisnovy systém (PZTS),
e uzaviené¢ stiezici a dohlizeci televizni okruhy (CCTV),
e pfistupovy dochazkovy systém (ACCESS),
e biometricke identifika¢ni systémy,
e satelitni vyhledavani vozidel,
e clektronicka ochrana zbozi,
e ochrana dat a informaci,
e prumyslova havarijni signalizace,
e zdravotni a nouzova signalizace.
SmiSena ochrana je ochrana majetku a osob, kterd vyuzivd kombinaci mechanickych zabran-

nych systémt a elektronickou ochranu jako jednotny celek. Patfi sem zejména elektrické blo-

kovani dvefi, zavor, turnikett atd..
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Mezi specialni ochranu fadime individualni technickou ochranu a chemickou ochranu pfedmétt

a dokumentu. [2]

Kombinovana ochrana se pouziva zejména ve velkych nebo diilezitych podnicich a méstech,

zejména pii realizaci integrovaného zachranného systému.
Je ochranou osob a majetku vyuzivajici:

e kombinované prvky mechanické a elektronické ochrany, piipadné i dalSich prvkt bez-
pecnostni ochrany,
e integrované bezpecnostni systémy vyuzivajici nejcastéji kombinaci a provazanosti riiz-

nych systému elektronické ochrany majetku a osob.

Soukromé bezpecnostni sluzby maji samoziejmé fadu modifikaci své Cinnosti. [2]

3.2 Technické prostiedky ochrany majetku a osob

Zakladni terminologie vychéazi z aktualné platnych technickych norem, zejména CSN CLC/TS
50398.
Tyto aplikace délime na aplikace poplachové a nepoplachové:
Poplachova aplikace (alarm application) - aplikace uréena na ochranu Zivota, majetku nebo
prostiedi. [3]
Mezi poplachové aplikace fadime systémy urcené na ochranu Zivota majetku nebo prostiedi:

e poplachové zabezpecCovaci a tisiové systémy (PZTS),

e systémy piivolani pomoci (SAS),

e uzaviené televizni okruhy pouzivané pro ucely zabezpeceni a dohledu (CCTV),

e systémy kontroly vstupu (ACS),

o elektrickd pozarni signalizace (EPS),

e poplachové systémy vlivu prostredi a poplachové systémy vytahd.

Nepoplachova aplikace (non — alarm application) - systémy ur¢ené k ovladani a jejichz pri-
marni funkci neni ochrana zivota, majetku a/nebo prostiedi (napft. fizeni osvétleni, klimatizace,

topeni, vétrani, zavlazovani, fizeni energetickych systémt, sprava budov). [3]

3.3 Pozadavky na integrované poplachové systémy

Stézejnim cilem jednotlivych ustanoveni je dosazeni spravného pouziti jednotlivych aplikac-

nich norem, které se vztahuji k poplachovym a nepoplachovym aplikacim a rovnéz naplnéni
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stanovenych pozadavki a pokynii. [3]

Tyto je mozné klasifikovat do nésledujicich skupin:

33.1

aplikace technickych norem,
systémové pozadavky,
pozadavky na dokumentaci a Skoleni,

pokyny k pouziti, montazi a spolehlivosti integrovanych poplachovych systémd.

Aplikace technickych norem

Vychozim pozadavkem na integraci systému je tedy pouziti prisluSnych norem vztahujicich se

k jednotlivym aplikacim. Skupinu technickych norem oboru poplachovych systému ¢lenime do

jednotlivych fad, jak ukazuje tabulka €. 1.

Mezi zékladni pravidla aplikace technickych norem patfi:

kazda aplikace musi v prvni fad¢ spliiovat pozadavky vlastnich technickych norem
(PZTS, CCTV, ACS, SAS atd.) a dale musi spliiovat specifické pozadavky na integraci
systémi (IPS),

v ramci integrace pouZitd spolecné zatfizeni musi pak vyhovovat v§em aplika¢nim nor-
mam, jejichZ splnéni je v dané konfiguraci vyzadovano,

musi byt pouZity nejptisnéjsi pozadavky kazdé z norem, odpovidajici dané funkci sys-
tému,

pti aplikaci spolenych zatizeni, jehoZz vlastnosti a pozadavky na néj nejsou upraveny
7adnou aplika¢ni technickou normou, musi tato zafizeni spliiovat pozadavky CSN
CLC/TS 50398,

jednoucelova zafizeni musi spliiovat pozadavky relevantnich aplika¢nich norem (napf.
PIR detektory pohybu — CSN EN 50131-2, mikrovinné detektory, magnetické detekto-

ry, kamery- relevantni aplika¢ni normy). [3]

Tab. 4 Zakladni ¢lenéni technickych norem v oblasti poplachovych systémi

Cislo normy (fada) Nazev

CSN EN 50 130-x-y Poplachové systémy (vseobecné pozadavky)
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CSN EN 50 131-x-y Poplachové systémy- Poplachové zabezpecovaci a tisnové systémy

CSN EN 50 132-x-y

Poplachové systémy- CCTV sledovaci systémy pro pouziti v bez-

pecnostnich aplikacich

CSN EN 50 133-x-y

Poplachové systémy- Systémy kontroly vstupt pro pouziti v bez-

pecnostnich aplikacich

CSN EN 50 134-x-y

Poplachové systémy- Systémy piivolani pomoci

CSN EN 50 136-x-y | Poplachové systémy- Poplachové prenosové systémy a zatizeni

CSN EN 50 137-x-y

Poplachové systémy- Systémy kombinované nebo integrované

(viz CSN CLC/TS 50398)

[Zdroj: 3]

3.3.2 Pozadavky na integraci poplachovych zabezpecovacich a tisiovych systémi

Uvedené pozadavky vychazi z ustanoveni fady technickych norem CSN EN 50131, pedeviim

CSN EN 50131-1 ed.2 a CSN EN 50131-7. Pozadavky na integraci poplachovych zabezpeco-

vacich a tisnovych systému lze charakterizovat v nasledujicich bodech:

PZTS mohou byt rozsiteny o dopliikova zatizeni- zatizeni pouZitad pro ovladaci tcely,
které mohou piedstavovat napft. klavesnice, biometrické prvky, ¢teCky karet nebo klice-
nek atd. umisténé vné stfezeného prostoru, pomoci kterych lze PZTS ovladat (uvadét do
stavu stiezeni nebo klidu),

pro PZTS jsou definovany pfistupové tirovne s ohledem na moznost uzivatelii k ptistu-
pu ke komponentiim systému,

pro PZTS jsou definovany pozadavky na indikaci s ohledem na stupent zabezpeceni
(napf. v ramci integrace se systémem kontroly vstupu by bylo nutné zajistit indikaci
jednotlivych vstupti do objektu i v systému PZTS),

propojeni komponent musi byt navrZeno tak, aby byla minimalizovana moznost zpoz-
déni, modifikace, zamény nebo ztraty signald,

propojeni systéml musi byt monitorovéno,

propojeni komponent je klasifikovano na specifické (v ramci 1 aplikace) / nespecifické
(mezi aplikacemi), kdy je tfeba vzit v tivahu vliv jinych systémi, sdilejicich spole¢né

vedeni,
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3.3.3

pozadavek na aplikaci prostfedku, které zajisti, aby chyby obsluhy, které by mohly ne-
gativné ovlivnit funkce PZTS, byly eliminovany nebo indikovany,

v systému PZTS je mozné pouzit i komponenty, pro které neexistuje technické normy a
které tudiz nemaji stanoven stupen zabezpeceni, celkovy stupeil zabezpeceni PZTS pak
peceni stanoven,

jsou definovany pozadavky na zpracovani signali (vniknuti, tisen, sabotaz, porucha) -
musi byt vyhlaSeny do 10 s,

v ramci oblasti upravy pod nazvem , kompatibilita® jsou stanoveny obecné pozadavky
na vzdjemnou kompatibilitu vyrobki, konzultace s vyrobcem, distributorem, zkuSebnou
atd.,

v ramci zpracovani navrhu systému je nutné v ptipad¢ integrace popsat vzajemni vazby
jednotlivych systémi a to v ¢asti dokument Néavrh systému- konfigurace systému a rov-
néz tyto vazby a propojeni jednotlivych aplikaci schematicky zndzornit v ¢asti doku-

mentu Navrh systému- seznam vybaveni. [3]

PoZadavky na integraci kamerovych dohledovych systému v bezpe¢nostnich apli-

kacich

Uvedené pozadavky vychazi z ustanoveni fady technickych norem CSN EN 50132,
predeviim CSN EN 50132-1 a CSN EN 50132-7 ed.2. CCTV dohledové systémy pro
pouziti v bezpecnostnich aplikacich predstavuji systém, skladajici se z kamerového za-
fizeni, monitorovaciho a pfidruzeného zatizeni pro ptfenosové a fidici ucely, které mo-
hou byt nezbytné pro dohled nad chranénym prostorem. Z hlediska zakladnich funkci
CCTV systému (zachyceni obrazu, jeho pfenos a nésledné zpracovani) jsou tyto systé-
my vhodné pro integraci s dalSimi poplachovymi aplikacemi a to z dvodu zvySeni bez-
pecnosti v daném objektu (propojeni PZTS a CCTV umozni mimo jiné napft. ziskdni a
prezentaci okamzité obrazové informace z mista naruseni na monitoru obsluhy (strazny,
recepce) objektu. Zakladni pozadavky tykajici se propojeni CCTV systému s dal§imi
systémy fesi nasledujici oblasti: [3]

specifikace provoznich pozadavki (v dokumentu Provozni pozadavky) obsahuje mimo

jiné ¢ast ,,rozsifovani, kde by mély byt popsany pozadavky na budouci rozsifovani sys-
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tému CCTV z hlediska mozné kompatibility prvkl a rovnéz jsou zde uvadény zpisoby
propojeni s ostatnimi systémy,

oblast ,,rozhrani k dal$im systémim*® stanovuje pozadavek na detailni definovani ptika-
z0 a formata dat pti propojeni CCTV s dalSim systémem,

CCTV systémy mohou byt propojeny s ostatnimi poplachovymi systémy (napft. dalsi
CCTV systém, PZTS, SKV, EPS),

CCTV systémy mohou byt propojeny se systémy managementu bezpecnosti (poplacho-
va ptijimaci centra, vzdalena centra videodohledu),

dal$i moznosti propojeni- systémy fizeni budov, bankomaty, rozpoznavani registra¢nich
znacek, dohled nad zbozim,

rozhrani mezi systémy mohou fidit pfenos dat, vzajemné fizeni systémil, spolecné data-
baze,

jsou rozliSovany dva druhy pfenosu — fyzicka pienosova cesta je soucasti CCTV nebo je
poskytnuta tieti stranou jako externi propojent,

v oblasti automatizace je stanoveno, Ze n€které funkce CCTV systému mohou byt ovla-
dany prostfednictvim externé aktivovanych udalosti, casové zavislych udalosti, popla-

chovych podminek a manualni aktivaci obsluhou. [3]

Samostatné je feSena oblast integrace systému CCTV:

pozadavky na integraci CCTV se odkazuji na CSN CLC/TS 50398,

nutnost specifikace rozhrani s dalSim systémem,

integrator vyviji programovou implementaci pro ovladdani rozhrani (v pfipad¢ individu-
alni integrace produktti riznych vyrobcii),

moznost volby otevienych systému videomanagementu nebo skiinovych soustav,
umoziujicich integraci produkt rtiznych vyrobcii prostfednictvim zasuvnych moduli,
driverti nebo otevienych rozhrani,

IP zafizeni by méla byt kompatibilni v oblasti konektivity, pfenosu a fizeni video strea-

mu, datového objemu videosignalu, synchronizace Casu. [3]

3.3.4 Pozadavky na integraci systémii kontroly vstupii v bezpecnostnich aplikacich

Uvedené pozadavky vychazi z ustanoveni fady technickych norem CSN EN 50133, predev§im
CSN EN 50133-1 a CSN EN 50133-7. Systém kontroly vstuptl (SKV) je definovan jako systém
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obsahujici vSechna konstrukéni a organizacni opatieni, v€etné téch, které se tykaji zatizeni nut-

nych pro fizeni vstupii. Systém kontroly vstupii se mtize skladat z libovolného poctu ptistupo-

vych mist. Zakladni pozadavky tykajici se propojeni systému kontroly vstupt s dal§imi systé-

my fesi v uvedenych technickych norméch predevs§im cast- oblast komunikace s ostatnimi sys-

témy, ve které jsou uvedeny obecné pozadavky na:

vystupy SKV, napt. binarni, galvanicky odd¢€lené spinace,

stavy vystupt na zakladé udalosti (misto pfistupu otevieno/ zavieno, ubéhnuti doby bez
otevieni mista, misto pfistupu ziistalo otevieno,

logické informace,

ochranu programovani,

vlivy pfipojovani a odpojovani komunikaénich linek. [3]

Komunikace s ostatnimi systémy piedstavuje jednu z deviti zdkladnich funkénich systému kon-

troly vstupu:

zpracovani,

napajent,

samoochrana,
programovani,

hlaseni,

ovladani mista pfistupu,
identifikace,

zobrazeni,

hlaseni, komunikace s ostatnimi systémy. [3]

Dalsi pozadavky tykajici se integrace systémil kontroly vstupt fesi problematiku:

technické normy SKV zahrnuji poZadavky 1 na komunikaci kontroly vstupli s ostatnimi
systémy (ovladaci prvky mist pfistupu- apas, senzory, spolupracujici komponenty po-
plachovych systémtl,

apas - vystupni ovladaci prvky a senzory mista piistupu predstavuji ovladaci prvky a
senzory mista ptistupu (elektrické otvirace dvefti, elektronické zamky, turnikety, zavory,
senzory- kontakty, spinace, tlakova signalizacni zafizeni, dveini spinace,

diivérnost pii identifikaci opravnénych uzivateld je zajisténa formou klasifikace systé-

mu kontroly vstupt do tfid identifikace (0 az 3) a tfid pfistupu (A, B),
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e v piipadé, Ze je systém kontroly vstupti navrhovan i ke komunikaci s ostatnimi systémy,
ma se vénovat pozornost splnéni normativnich pozadavku ve vSech integrovanych apli-

kacich. [3]

3.4 Systémy kontroly vstupu

Systém obsahujici vSechna konstrukéni a organizaéni opatieni, véetné téch, které se tykaji zafi-
zeni nutnych pro fizeni vstupti (jednotky fizeni vstupti, snima¢ mista piistupu, rozhrani mista
ptistupu, vystupni ovladaci prvky).

Systémy kontroly vstupii piedstavuji jednu z Casto vyuzivanych aplikaci v rdmci integrovanych
poplachovych systémiti, které napt. mohou zajistit ovladani spolupracujiciho poplachového zabez-
pecovaciho systému, kamerového systému nebo ve spolupraci s nepoplachovymi aplikacemi méte-
ni a regulace podpofit regulaci osvétleni a vytapéni. Dale tyto systémy mohou zajistit data pro eko-

nomické (mzdové) systémy organizace. [3]

V této kapitole je popséna problematika zajisténi bezpecnosti objektli jak z hlediska struktury

zabezpeceni tak i technickych pozadavki na poplachové systémy.

V tvodu teoretické ¢asti diplomové prace byly shrnuty zdkladni pozadavky na pravni ramec
pfedmétného problému. V druhé ¢asti byly konkretizovany pozadavky na zabezpeceni pro vy-
brany subjekt, tedy zdravotnické zatizeni. Na zavér byly obecné popsany moznosti feSeni ochrany
a fyzické bezpecnosti objektu. Na zakladé ziskanych skute¢nosti byl vytvoreny teoreticky ramec
umoznujici presnou formulaci objektivnich pozadavk, ktery je mozno pouzit pfi vypracovani prak-

tické Casti prace.
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1. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 33

4 NEMOCNICE PROSTEJOV

Nemocnice Prostéjov patii ke stiedné velkym nemocnicim, zajistuje zdravotni péci lizkovou i
ambulantni pro obyvatele Prostéjovska, v nékterych oblastech je jeji pusobeni nadregionalni -
napt. implantace trvalych kardiostimulatord, radioterapie, dialyzacni 1é¢ba. V soucasné dobé¢ je
v nemocnici 14 Iuzkovych odd¢€leni, které disponuji 400 luzky akutni péce, 30 lizky 1é¢ebné
rehabilitace a 72 lizky v 1écebné pro dlouhodobé nemocné. Nemocnice patii mezi nejvyznam-

néjsi zaméstnavatele Olomouckého kraje.

4.1 Historie

Od poloviny roku 1888 byla ve vefejné vSeobecné nemocnici zahajena vlastni zdravotnicka
¢innost piijimanim prvnich nemocnych. Ustav byl pavilonovy. Nemél viak opera¢ni mistnost a
nutné operace se konaly na pokoji pro nemocné za plentou. O rok pozdéji byla zapocata pii-
stavba operacniho sdlu s predsini a sterilizacni mistnosti. V druhé poloviné roku 1899 byl sal
odevzdan do uzivani. Pocet operovanych piipadl pak rychle stoupal, a tim rostl 1 celkovy pocet
oSetfovanych ve vefejné nemocnici. Rozristal se 1 pocet 1¢karl a sester.

Dalsi rozvoj nemocnice pokracoval po 1. svétové vélce, v roce 1923 byly zfizeny dalsi oddéleni.
V roce 1955 bylo pfistoupeno ke zpracovani projektového ukolu, kde bylo navrZzeno vétSinu
budov zbourat a postavit nové. Projektova ptiprava nakonec byla zastavena z mnoha davodi:
nemocnice byla v ochranném pasmu letist¢ a planované dalnice, zachovani zdravotnického
provozu pii tak zasadni stavebni ¢innosti se jevilo jako velmi problematické a poloha nemocni-
ce je negativné ovlivnéna hlavni vypadovou silnici na Brno.

Piednost dostala tedy vystavba “na zelené louce”, pii které nemuseji byt vynalozeny zadné fi-
nance na bourani a rozsahlé rekonstrukce a stary areél 1ze vyuzit pro socialni ucely.

V letech 1968-69 bylo vysledkem vyhledani staveni$té pro novou nemocnici na Plumlovské
ulici. Vlastni stavba probihala v n€kolika etapéch.

Dokonceni dostavby a modernizace nemocnice v Prostéjové bylo zah4jeno po mnoha obtiZich
vypracovanim a schvalenim ptipravné dokumentace v roce 1995, vlastni stavba byla zapocata v
fijnu 1996. Po jejim skonceni doslo v prosinci 2003 k pfemisténi vSech zdkladnich obord, ktera

byla umisténa v aredlu ulice Lidicka v nevyhovujicich prostorech.
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4.2 Soucasnost

Od 1.7.2007 se stala Nemocnice Prostéjov soucasti Sttedomoravské nemocni¢ni a.s.. Stfedo-
moravskd nemocni¢ni a.s. byla zalozena v souvislosti s ucasti holdingu Agel ve Vefejné ob-
chodni soutézi na prondjem nemocnic v Prostéjove, Pferové a Sternberku a po vitézstvi v sou-

tézi od 1. 7. 2007 tyto nemocnice fidi a spravuje.

Obr. 1 Organizac¢ni struktura spoleénosti Sttedomoravska nemocniéni a.s.

Yalna hromada

Predstavenstvo Dozortirada

Predseda
predstavenstva

Mistopiedseda
pfedstavenstva

Administrativnf Osek
Asistentka pfedsedy
predstavenstva

Pravni referent
Clen predstavensta

Naméstek Vedoucl ekonomického £
pro nelékaFskou oddalent Hlavnf G&etn(

zdravotni péci

Vedouc( vykonové
uctarny

Hlavnl informatik Hlavnil spravce

Informatik Nemocnice
Prost&jov Spravce Nemocnice Technik BOZP a PO

Informatik Nemocnice Prost&jov
Sternberk Spravce Nemocnice
Informatik Nemocnice Sternberk
Prerov Spravce Nemochice
Pferov

Namaéstek
pro zdravotnf
pojistovny a obchod

[Zdroj: 10]
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Stfedomoravska nemocnic¢ni a.s. je drzitelem akreditace SAK (Spojend akredita¢ni komise). V
dnesni dobé poskytujeme péci v Sirokém spektru obort a svou velikosti a kvalitou sluzeb plni

funkci regiondlni 1 nadregionalni nemocnice pro obyvatele Olomouckého kraje.

V piipadé potieby superspecializované péce spolupracuje se Spickovymi pracovisti nemocnic

skupiny Agel, a.s. nebo s Fakultni nemocnici v Olomouci.

Aredl nemocnice se nachazi v zdpadni ¢asti mésta Prostéjova na ulici Mathonova.

Obr. 2 Mapa cesty k nemocnici
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[Zdroj: 10]
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Obr. 3 Orienta¢ni plan nemocnice
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[Zdroj: 10]
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5 POSOUZENI ZAKLADNICH SCENARU OHROZENI NEMOCNICE

Rizika pro zdravotnické zafizeni jsou dana bud’ ohroZenim, které se mize vyskytnout

v jejich lokalité nebo ohrozenim vlivem jejich vlastni zranitelnosti.

5.1 Zakladni scénare ohrozeni nemocnice

Cilem analyzy moznych scénait ohrozeni nemocnice neni pouze podchyceni béznych drobnéj-
Sich havarii, ale hlavné odhaleni v§ech myslitelnych ohrozeni, které by svou intenzitou, rozleh-

losti postizenych tzemi nebo délkou trvani mohly vést k zavazné krizi ¢i katastrofe.

V tabulce 5 je posouzeni zakladnich scénait ohrozeni v ramci Nemocnice Prost&jov. Jednotli-
vym uddlostem byly pfifazeny body 1-5 (pravdépodobnost velmi nepatrnd — nepatrnd — stiedni
— vysoka — velmi vysokd), ptfidéleni 0 boda vyjadiuje nulovou pravdépodobnost vzniku udélos-

ti.
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Tab. 5 Posouzeni zakladnich scénaiti ohrozeni v ramci Nemocnice Prostéjov

Typ ohroZeni

Pravdépodobnost vzniku

Preventivni opatieni

Povodné, zaplavy

0 - nemocnice je umisténa
mimo zaplavové izemi v naprosté roviné
bez fek

dilezité systémy neumist'ovat do suterénu

Boufe, tornada

1 — dle dlouhodobého

sledovani neni vyskyt vétrt

o rychlosti vétsi nez 250 km/h pravdépo-
dobny

pfi jediné mimofadné udalosti vlivem vétru byly poskozeny kominy
kotelny — provedena staticka opatieni k zabrané poskozeni vyso-
kych casti

budov

Zem¢étreseni 0 — nemocnice je umisténa mimo ze- -
métiesné zony
Pozar 2 —nemocnice je slozity instalace elektrické pozarni signalizace, nacvik evakuace zpisobené
systém s mnoha pozarnimi riziky, kde se | poZarem v soudinnosti s HZS
pohybuje spousta neproskolenych osob
(50 pozaru v nemocnicich v CR/rok)
Sucha 0 — nemocnice je umisténa v mirném -
podnebném pasmu a zasobovana nékoli-
ka sméry
VIna veder 1 - nemocnice je umisténa v mirném instalace klimatiza¢nich
podnebném pasmu jednotek na exponovanych pracovistich (ARO, JIP, operac¢ni sély,
laboratore, ...)
Pandemie 1 — nemocnice je umisténa ve stiedni proockovanost personalu, ochranné pomticky, protipandemicky
Evropé plan
Unik kodliviny v 0 — v nemocnici se nemanipuluje -
nemocnici s latkami, které by mohly zpisobit eva-
kuaci
Unik kodliviny v 1 — v okoli nemocnice neni chemicka komunikace s policii a HZS
okoli tovarna

Utok konvenéni
vybusninou

1 — nemocnice neni strategicky cil

zabezpecit kli¢ové zdroje, které by svym vypadkem mohli ohrozit
chod nemocnice

Utok nekonvenéni
vybusninou v aredlu
nemocnice

1 — nemocnice neni strategicky cil

zabezpecit kliové zdroje, které by svym vypadkem mohli ohrozit
chod nemocnice

Utok nekonvenéni
vybusninou v okoli

1 — v okoli nemocnice neni strategicky
cil

nemocnice
Vypadek externich 2 —nemocnice napojena ze tfi smérd a instalace nezavislych zdroji: velmi dilezité obvody (VDO), bez
dodavek elektiiny neni ji mozné odpojit v ramci regulac- vypadku (ARO, JIP, operaéni saly, laboratofe, zabezpeCovaci sys-
nich mechanismt témy, pocitacova sit’) — zabezpeceno rota¢ni UPS, dulezité odvody
(DO), vypadek max. 15 s (osvétleni, kuchyné, topeni) — zabezpece-
no dieselagregatem, zabezpeceni ptivodd a VN trafostanic proti
napadeni
Vypadek externich 2 —nemocnice neni ohrozena kratkodo- instalace nezavislych zdroji: rekuperace tepla, ohfev elektiinou a
dodavek plynu bymi vypadky, provoz ohrozuje vypadek | alternativnimi zdroji, zabezpeceni piivodi a regulacni stanice plynu
v délce desitek hodin proti napadeni
Vypadek externich 2 — nemocnice napojena ze tif smérd zasoba pitné vody v ramci pitného rezimu na 3 dny ve skladech
dodavek vody kuchyné, zabezpeceni piivodu proti napadeni
Vypadek specidlnich | 2 - nemocnice je zavisla na rozmanitém | zabezpeceni dodavek u vice dodavatelii
sluzeb spektru dodavek a sluzeb

Virtualni napadeni
informacni techniky

2 — do sité napojeno pies 500 pfistupo-
vych PC

ptisné smérnice o pouzivani v€etné on-line monitoringu jejich
dodrzovani

[Zdroj: vlastni]
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Z pravdépodobnostniho posouzeni rizik vyplyva, ze nejpravdépodobnéjsi typem ohrozeni je

pozar, napadeni informacni techniky a vypadek externich dodavek.

5.2 KARS analyza

Cilem vyuziti této metody je rozhodnout o tom, ktera rizika jsou pro dany systém ,,nejnebez-

v

mezi riziky, které je nutné uréitym vhodnym zptisobem charakterizovat.

Pti pouziti metody KARS je prvnim krokem zpracovani soupisu rizik, ktera se v systému vy-
skytuji. Ze soupisu je vytvorena tabulka souvztaznych rizik, kterou doplnime o koeficienty ak-

tivity a pasivity.

Koeficient aktivity KAR; je procentudlni vyjadfeni poctu navaznych vytypovanych rizik pro

riziko R;j, ktera mohou byt vyvolana v piipad¢, Ze toto riziko nastane (aktivni podil rizika R;).

R 100% (1)

x—1

KAR; =

Koeficient pasivity KPR; je procentualni vyjadieni poctu vSech vytypovanych rizik, ktera mo-
hou vyvolat nasledné riziko R; (pasivni podil rizika R;).

XR;j
x—1

KPR, =2-100[%] (2

2 R; — je soucet rizik (pro koeficient aktivity je to horizontdlni osa a pro koeficient pasivity

vertikalni osa),

X - je celkovy pocet rizik

Soucasné je mozné povazovat hodnoty horizontalni osy za parametry osy x (koeficient aktivity)

a hodnoty vertikdlni osy za parametry osy y (koeficient pasivity)
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Tab. 6 tabulka souvztaznosti metody KARS

E 1 2 3 4 5 6 7 8 9 10 11 12 13
> > 2 3z -
5 g 3 o | g g E =
s ¥ E 3 29 | 8 & 3 < 8 z
3| % | 5| F | 2| 2| Zz |28 |gz| | 2| 2 |52z
ind| Hrozby o = 3 > 3 2 = 58 | 55 | §% 5 s z SE | <
£ ¢ < g 5 E § | 85 | 85 | £% | ¢ = g | 88 | s
5 S g 2 g 2 25 | 8¢ g g ) R I
3 > 5 S S ¥ 3 s 3 3 e &
= 2 3 = o & ™ o =
5 x © [} © K
S = < c Q 9 ° e E
3 3 3 B 2 2 3 £
3 3 ‘>§ = s
1 Boure, tornada X 1 0 0 1 0 0 0 1 1 1 1 0 50,0%
2 Pozar 0 X 0 0 0 0 0 0 1 1 1 1 0 33,3%
3 Vina veder 1 1 X 0 1 0 0 0 1 0 0 1 0 41,7%
4 Pandemie 0 0 0 X 0 0 0 0 0 0 0 1 0 8,3%
5 Unik gkodlivin v okoli 0 0 0 0 X 0 0 0 0 0 0 1 0 8,3%
6 Utok konvenéni vybugninou 0 1 0 0 0 X 0 0 1 1 1 1 0 41,7%
7 Utok nekonvencrln vybusninou v 0 1 0 0 0 0 . 0 1 1 1 1 0 41,7%
aredlu
3 Utok nekonvencni vyb_usmnou v okoli 0 1 0 0 1 0 0 . 1 1 1 1 0 50,0%
nemocnice
9 [ Vypadek externich dodavek elektiiny 0 1 0 0 0 0 0 0 X 1 1 1 0 33,3%
10| Vypadek externich dodavek plynu 0 0 0 0 0 0 0 0 0 X 0 1 0 8,3%
11| Vypadek externich dodavek vody 0 0 0 0 0 0 0 0 0 0 X 1 0 8,3%
12 Vypadek specidlnich sluzeb 0 0 0 1 0 0 0 0 0 0 0 X 0 8,3%
13 Virtudlni napadénl informacni 0 1 0 0 0 0 0 0 1 1 0 0 . 25,0%
techniky
Koef. Pasivity 8,3% 58,3% 0,0% 8,3% 25,0% 0,0% 0,0% 0,0% 58,3% 58,3% | 50,0% | 91,7% 0,0%
Riziko 1 2 3] 4 5 6 7 8 9 10 11 12 13
Koef. Aktivity [%] 50,0% 333%| 41,7% 8,3% 83%| AL7%| 41,7% 50,0% 33,3% 8,3% 8,3% 83%| 250%
Koef. Pasivity [%] 8,3% 58,3%! 0,0% 8,3%| 25,0% 0,0% 0,0% 0,0% 58,3% 58,3%| 50,0% 91,7% 0,0%

[Zdroj: vlastni]

Graf souvztaznosti vyjadiuje a stanovuje dulezitosti (,,nebezpe¢nosti®) jednotlivych rizik na
zéklad¢ jejich souvztaznosti s ostatnimi riziky v systému. To je mozno zjistit rozdélenim grafu
na 4 zakladni oblasti osami O a O,. Tyto oblasti ndm nésledné stanovi, jak dillezita rizika se v

nich nachazeji.

01 = Kymax — (KA"W;+W“) - 80 (3)
0, = Kpmax — Kpmax—Kpmin) 80 (4)

100

Kamax@ Kamin- jsou minimalni a maximalni hodnoty z tabulky s koeficienty aktivity

Kemex@ Kemin - jsou minimalni a maximalni hodnoty z tabulky s koeficienty pasivity
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Graf 1 Souvztaznost koeficientit KARi a KPRi pro Ri metody KARS analyzy
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[Zdroj: vlastni]

I. — oblast primarné vyznamnych rizik - nejvyssi koeficient aktivity a zaroven pasivity: 2, 9.
I1., 11l. — oblast sekundarné vyznamnych rizik - vysoké koeficienty aktivity nebo pasivity: 1,
3,6,7,8,10, 11, 12, 13.

IV. — oblast tercialné vyznamnych rizik - nizka uroven koeficientti aktivity a zaroven pasivi-

ty: 4, 5.

KARS analyza je jednoduchou metodou s relativné velkou vypovidaci schopnosti, kterou lze
zpracovat kvalitativni analyzu rizik s vyuzitim jednoduchych matematickych postupi. Metoda
KARS davé navod ke stanoveni priorit pro naslednou kvantitativni analyzu rizik v systému. Z
KARS analyzy vyplyva jako nejnebezpecnéjsi riziko pro zdravotnické zatfizeni pozar a vypadek
externich dodavek elektfiny.

Sekundarné vyznamnymi riziky s vysokym stupném pasivity jsou vypadek externich dodavek
plynu, vypadek externich dodavek vody, vypadek specialnich sluzeb. Sekundarné vyznamnymi
riziky s vysokym stupném aktivity jsou bouie, vina veder, utok konvenéni vybusninou, ttok
nekonvencéni vybuSninou v arealu, utok nekonvenc¢ni vybusninou v okoli nemocnice, virtualni

napadeni informacni techniky.
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6 SOUCASNY STAV ZABEZPECENI OBJEKTU V AREALU
NEMOCNICE Z POHLEDU KRITERIALNIHO HODNOCENI

, .. ., 2 f v . Lo,
Areal nemocnice je o rozloze cca 70 tisic m® z velké Casti vymezen draténym plotem nebo bu-

dovami, kterou sousedi s hranici pozemku.

Od 1.1.2013 byl v aredlu nemocnice zfizen novy vjezdovy systém. Do aredlu se tak miZeme
dostat dvéma vjezdy a areal opustit jednim vyjezdem. Je zde ziizen i zvlastni vjezd a vyjezd
pro sanitky zdravotni dopravy a rychlé zachranné sluzby. Diky tomuto vjezdovému systému se
vyrazn¢ zlepSila prijezdnost aredlem. V soucasné dobé se prijezdnost monitoruje a udrzuje ve

spolupréci s méstkou policii.

Obr. 4 Vjezd do arealu Obr. 5 Parkovaci po-
kladna

B i 2o
i e (ORI S

[Zdroj: vlastni] [Zdroj: vlastni]

Obr. 6 Zvlastni vjezd a vyjezd pro sanitky

[Zdroj: vlastni]
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Po vzéjemné dohodé mezi zastupci mésta Prostéjov a Nemocnice Prostéjov projizdi n€kolikrat
denné hlidka méstské policie piijezdové cesty do aredlu a v pripadé potfeby sjednava napravu.
V zadni ¢asti aredlu je samostatna vjezdova brana, kterd slouzi pro vjezd pohiebni sluzby pfimo
k budove¢ patologie.

Do arealu je moznost vstoupit pies polikliniku nebo bocnim vchodem, kterym se dostaneme do
arealu. Mezi dalsi komunikaéni prostor patii heliport, ktery slouzi k rychlému pfedani pacientt
vangj$ich zdravotnickych zatizeni.

Uvniti arealu se nachazi 17 budov viz. planek nemocnice. V okrajovych castech arealu jsou
umistény budovy se zdrojem medicinalnich plynt, skladem tlakovych lahvi, skladem pradla,

skladem investic, COV a regulaéni stanice plynu, které nejsou na planku oznadeny pismeny.

V nasledujici ¢asti budou analyzovéany, hodnoceny a nasledné optimalizovany PZTS, EPS a

CCTV bez vazby na MZS dle pozadavki provozovatele.

6.1 Operacni a vySetiovaci blok

Jedna se o tiipatrovou podsklepenou monolitickou budovu napojenou na vstupni halu a tech-
nickou chodbu s nepfetrzitym provozem. Odstiezeni a zastiezeni dil¢ich Casti objektu provadi

pouze proskoleny personal.

Tab. 7 Budova E - opera¢ni a vysetiovaci blok

1. PP — centralni Satny personalu, strojovna VZT, pfedavaci stanice tepla,

garaze

PZTS Concept, 5 dveti na ¢tecku
EPS Honeywell, 51 ¢idel
CCTV ne

1. NP — radiodiagnostické odd., gastroenterologické odd., urgentni prijem,

chirugické a traumatologické ambulance

PZTS Concept, 3 PIR &idla, 8 dvefi na étecku

EPS Honeywell, 20 ¢idel

CCTV 3X vnitini kamera na urgentnim piijmu
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2. NP — ARO+JIP, operaéni saly, centralni sterilizace

PZTS Concept, 5 dveii na ¢tecku
EPS ne
CCTV ne

3. NP — porodni saly, 1ékariské inspek¢éni pokoje, strojovny VZT

PZTS ne
EPS Honeywell, 22 ¢idel
CCTV ne

6.2 Luzkova stanice

[Zdroj: vlastni]

Jedna se o Sestipatrovou podsklepenou monolitickou budovu s nepfetrzitym provozem napoje-

nou na vstupni halu. Odstfezeni a zastfezeni diléich ¢asti objektu provadi pouze proskoleny

personal.

Tab. 8 Budova E - ltiZkova stanice

1. PP — sklady, archiv

PZTS ne
EPS Honeywell, 26 ¢idel
CCTV ne

1. NP — luZkova interna, interni piijmové ambulance

PZTS Concept, 4 PIR ¢idla, 3 dvefe na ¢tecku
EPS Honeywell, 14 ¢idel

Ix venkovni kamera na jizni stranu objektu, 1x vnitini kamera na
CCTV

internim pi{jmu
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2. NP - lizkova chirurgie

PZTS 1 dvefte na ctecku

EPS Honeywell, 5 cidel

CCTV ne

3. NP - lizkova gynekologie, porodnice
PZTS 1 dvefte na ctecku

EPS Honeywell, 5 ¢idel

CCTV ne

4. NP — lizkova ortopedie

PZTS 1 dvefte na ctecku

EPS Honeywell, 6 ¢idel

CCTV ne

5. NP - liizkova interna, neurologicka a interni JIP
PZTS Concept, 3 drefe na ctecku
EPS Honeywell, 4 ¢idla

CCTV ne

6. NP — strojovna vytahu a vzduchotechniky

PZTS Concept, 1 PIR ¢idlo, 1 dvefe na ¢tecku
EPS Honeywell, 3 cidla
CCTV ne

6.3 Vstupni hala

[Zdroj: vlastni]

Jedna se o dvoupatrovou podsklepenou monolitickou budovu s nepfetrzitym provozem napoje-

nou na operacni a vysetiovaci blok, lizkovou stanici a spolecné vySetfovaci a 1é¢ebné slozky.

Odstiezeni a zastfezeni dil¢ich ¢asti objektu provadi pouze proSkoleny personal.
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Tab. 9 Budova E - vstupni hala

1. PP —archivy

PZTS vytah na ctecku
EPS Honeywell, 9 Cidel
CCTV ne

1. NP — vstupni hala, informace, pokladna

PZTS Concept, 3 dvefe na ¢tecku, vytah na ctecku
EPS Honeywell, 1 ¢idlo
CCTV 1x venkovni kamera na hlavni vchod

2. NP — spojovaci koridor pro imobilni pacienty

PZTS Concept, 1 dvefe na ¢tecku, vytah na ctecku
EPS Honeywell, 3 ¢idla
CCTV ne

[Zdroj: vlastni]

6.4 Spolecné vySetirovaci a 1é¢ebné slozky

Jedna se o ctyfpatrovou podsklepenou skeletovou budovu s nepfetrzitym provozem napojenou
na vstupni halu, détsky pavilon a polikliniku. Odstiezeni a zastfezeni dil¢ich ¢asti objektu pro-

vadi pouze proskoleny personal.

Tab. 10 Budova C - spolecné vySetiovaci a 1é¢ebné slozky

1. PP —dpravna vody bazénu, predavaci stanice tepla, rozvodna telefonni
ustredny

PZTS Concept, 1 PIR ¢idlo, 1 vytah na ¢tecku

EPS Lites, 4 ¢idla

CCTV ne
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1. NP — ambulantni rehabilitace, magneticka rezonance, ozaiovny, mamo-

graf

PZTS Concept, 1 dvefe na ¢tecku, 1 vytah na ¢tecku
EPS Lites, 8 ¢idel

CCTV ne

2. NP - lizkova rehabilitace, spojovatelka, IT

PZTS Concept, 2 dvefe na ¢tecku, 1 vytah na ¢teCku
EPS Lites, 20 ¢idel
CCTV ne

3. NP - lizkova neurologie

PZTS Concept, 1 dvefe na ¢tecku, 1 vytah na ¢tecku
EPS Lites , 12 ¢idel
CCTV ne

4. NP — strojovna vzduchotechniky

PZTS Concept, 1 ¢idlo PIR
EPS Lites, 7 ¢idel

CCTV ne

6.5 Poliklinika

[Zdroj: vlastni]

Jedna se o sedmipatrovou podsklepenou skeletovou budovu s provozni dobou v pracovni dny

od 5:00 do 18:00 napojenou na spole¢né vysetiovaci a 1écebné slozky a détsky pavilon. Piistup

do objektu neni po celou provozni dobu omezen. Odstiezeni objektu provadi pouze proskoleny

personal, zastiezeni objektu pouze proskoleny personal nebo ¢asovym programem automatic-

ky.
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Tab. 11 Budova A - poliklinika

1. PP — sklepni prostory

PZTS Concept, 1 PIR ¢idlo
EPS Lites, 22 ¢idel
CCTV ne

1. NP —1ékarna, laboratore

Galaxy 500, 28 PIR ¢idel, ¢idel GB 22

PZTS
Concept, 2 dvete na ¢teCku
EPS Lites, 17 ¢idel
1x venkovni kamera zavora pro RZP vedle polikliniky,
1x venkovni kamera pied budovou,
CCTV 1x venkovni kamera zadni ¢ast,
1x vnitini kamera pfed vytahem,
Ix vnitini kamera sluzebni vchod
2. NP —ambulance
PZTS ne
EPS Lites, 7 ¢idel
CCTV ne

3. NP — transfuzni stanice, ambulance

PZTS Concept, 1 PIR ¢idlo
EPS Lites, 4 ¢idla

CCTV ne

4. NP —ambulance

PZTS ne

EPS Lites, 5 ¢idel

CCTV ne
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5. NP — ambulance

PZTS ne
EPS Lites, 4 ¢idla
CCTV ne

6. NP — ambulance, administrativa

PZTS Concept, 11PIR cidel, 3 dvete na ¢tecku
EPS Lites, 3 ¢idla
CCTV ne

7. NP — administrativa, vedeni

PZTS Concept, 9 PIR ¢idel, 3 dvefe na ¢ctecku

EPS Lites, 6 ¢idel

1x vnitini kamera hlavni vstup,
Ix vnitini kamera vedeni vstup,
CCTV _
Ix vnitini kamera chodba vpiedu,

1x vnitini kamera chodba vzadu

[Zdroj: vlastni]

6.6 Détsky pavilon

Jedna se o tfipatrovou podsklepenou skeletovou budovu napojenou na polikliniku
S nepfetrzitym provozem. Pfistup do objektu neni po celou provozni dobu omezen. Odsttezeni

a zastfezeni dil¢ich ¢asti objektu provadi pouze proskoleny personal.

Tab. 12 Budova D - détsky pavilon

1. PP —Satny laboratofi, archiv laboratori

PZTS ne

EPS Lites, 2 ¢idla

CCTV ne
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1. NP — laboratore, hemodialyzaéni stiedisko

Galaxy 512, 34 PIR ¢idel

PZTS
Concept, 7 PIR ¢idel
EPS Lites, 9 ¢idel
2x venkovni kamera na vchody do objektu
CCTV 1x venkovni kamera vjezdova zavora vedle détského pavilonu

1x venkovni kamera na zapadni stranu objektu

2. NP — luzkové usni - nosni - kréni, détské ambulance

PZTS Concept, 1 dvefe na ¢tecku
EPS Lites, 46 ¢idel
CCTV ne

3. NP - lizkové détské

PZTS ne
EPS Lites, 11 ¢idel
CCTV ne

6.7 Infek¢ni pavilon

[Zdroj: vlastni]

Jedna se o samostatné stojici pétipatrovou skeletovou budovu s nepfetrzitym provozem napoje-

nou na operacni a vysetfovaci blok pomoci podzemni technické chodby slouzici k transportu

pacientil a potfebného technického materialu. Ptistup do objektu neni po celou provozni dobu

omezen. Odstfezeni a zastfezeni dil¢ich Casti objektu provadi pouze proskoleny personal.

Tab. 13 Budova G - infekéni pavilon

1. NP — lazkové infekéni

PZTS

Concept, 29 PIR cidel, 3 dvefe na ¢tecku

EPS

Lites, 25 ¢idel

CCTV

ne
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2. NP - lizkov4 geriatrie

PZTS ne
EPS Lites, 8 ¢idel
CCTV ne

3. NP - lizkova geriatrie, ambulantni stomatologie

PZTS ne
EPS Lites, 2 ¢idla
CCTV ne

4. NP — stacionar onkologie, ambulance onkologie, ubytovna

PZTS Concept, 5 PIR cidel, 2 dvete na ¢tecku
EPS Lites, 2 ¢idla
CCTV 1x vnitfni kamera na vstup onkologie

5. NP — strojovny vytahi

PZTS ne
EPS Lites, 3 ¢idla
CCTV ne
[Zdroj: vlastni]
6.8 Patologie

Jedna se o samostatné stojici dvoupatrovou skeletovou budovu s provozni dobou v pracovni

dny od 6:00 do 15:30 a vstupem pouze proskoleného personalu.

Tab. 14 Budova H - patologie

1. NP — pitevna, chladici boxy na zemfrelé, laboratoi‘e

PZTS ne

EPS Lites, 10 ¢idel

CCTV 1x venkovni kamera na navoz zemfelych




UTB ve Zliné, Fakulta aplikované informatiky

52

2. NP — administrativa

PZTS ne
EPS Lites, 7 ¢idel
CCTV ne

6.9 Sklad investic

[Zdroj: vlastni]

Jednd se o samostatné stojici multifunkéni halu s ndhodnym vstupem pouze proskoleného per-

sondlu. OdstieZeni a zastiezeni provadi pouze proSkoleny personal.

Tab. 15 Budova - sklad investic

1. NP - sklad nepotiebného vybaveni

PZTS Concept, 3 PIR ¢idla
EPS ne
CCTV ne

6.10 Kuchyné

[Zdroj: vlastni]

Jedna se o samostatné stojici dvoupatrovou podsklepenou skeletovou budovu s provozem kaz-

da den od 5:00 do 16:00 a vstupem pouze proskoleného personalu. Odstiezeni a zastfezeni ob-

jektu provadi pouze proskoleny personal.

Tab. 16 Budova J - kuchyné

1. PP — sklepni prostory

PZTS

Concept, 1 dvefe na ctecku, 2 vytahy na ¢tecku

EPS

Honeywell, 6 Cidel

CCTV

ne
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1. NP — kuchyné, centrum sportovni a preventivni mediciny

P7TS Concept, 33 PIR cidel, 6 GB ¢idel, 5 dveii na ¢tecku, 2 vytahy na
¢tecku

EPS Honeywell, 59 ¢idel

CCTV ne

2. NP — jidelna, stravovaci provoz, zasedaci mistnost

PZTS Concept, 3 PIR ¢idla, 1 dvete na ¢tecku, 2 vytahy na ¢tecku
EPS Honeywell, 50 ¢idel
CCTV ne
[Zdroj: vlastni]
6.11 Kotelna

Jedna se o samostatné stojici dvoupatrovou skeletovou budovu s nepfetrzitym provozem a
vstupem pouze proSkoleného personalu. Odstiezeni a zastfezeni objektu provadi pouze prosko-

leny personal.

Tab. 17 Budova K - kotelna

1. NP - kotle, zdroje pro velmi diilezité obvody a dilezité obvody, trafostani-

ce

PZTS Concept, 13 PIR cidel, 6 GB ¢idel, 2 infrazévory, 3 dvefe na ¢tecku
EPS Honeywell, 11 ¢idel

CCTV ne

2. NP - ¢erpadla topného kanalu

PZTS Concept, 3 PIR ¢idla, 1 GB ¢idlo,
EPS Honeywell, 4 ¢idla
CCTV ne

[Zdroj: vlastni]
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6.12 Garaze a udrzba

Jedna se o samostatné stojici jednopatrovou skeletovou budovu s provozni dobou v pracovni
dny od 6:00 do 15:30 a vstupem pouze proSkoleného personalu. OdstieZeni a zastfeZeni objektu

provadi pouze proskoleny personal.

Tab. 18 Budova | - garaze a udrzba

1. NP - udrzba, dilny, garaze, administrativa

PZTS Concept, 32 PIR cidel, 4 dvefe na ¢tecku

EPS Lites, 20 ¢idel

3x venkovni kamera zévora vjezdova a vyjezdova zavora do aredlu,
CCTV pokladna parkovani

1x vnitini kamera vchod do objektu

[Zdroj: vlastni]

6.13 Regula¢ni stanice plynu

Jedna se o samostatné stojici jednopatrovou cihlovou budovu s ndhodnym vstupem pouze pro-

Skoleného personalu.

Tab. 19 Budova - regulacni stanice plynu

1. NP

PZTS ne
EPS ne
CCTV ne

[Zdroj: vlastni]

6.14 Cisti¢ka odpadnich vod

Jedna se o samostatné stojici jednopatrovou cihlovou budovu s provozni dobou v pracovni dny
od 6:00 do 14:30 a vstupem pouze proSkoleného personalu. Odstiezeni a zastfezeni objektu

provadi pouze proskoleny personal.
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Tab. 20 Budova - ¢isticka odpadnich vod

1. NP

PZTS Magellan, 5 PIR ¢idel
EPS ne

CCTV ne

6.15 Sklad pradla

[Zdroj: vlastni]

Jedna se o samostatné stojici jednopatrovou cihlovou budovu s provozni dobou v pracovni dny

od 6:00 do 14:30 a vstupem pouze proskoleného persondlu.

Tab. 21 Budova - sklad pradla

1. NP

PZTS ne
EPS ne
CCTV ne

6.16 Zdroje medicinalnich plynua

[Zdroj: vlastni]

Jedna se o samostatné stojici jednopatrovou cihlovou budovu s ndhodnym vstupem pouze pro-

Skoleného personalu.

Tab. 22 Budova - zdroje medicinalnich plynt

1. NP

PZTS ne
EPS ne
CCTV ne

[Zdroj: vlastni]
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6.17 Sklad tlakovych lahvi

Jedna se o samostatn¢ stojici jednopatrovou cihlovou budovu s ndhodnym vstupem pouze pro-

Skoleného personalu.

Tab. 23 Budova - sklad tlakovych lahvi

1. NP

PZTS ne
EPS ne
CCTV ne

[Zdroj: vlastni]

Z uvedenych piehledi vyplyva, ze PZTS, EPS a CCTV jsou v aredlu Nemocnice Prostéjov

rozsahlé systémy s objektovym fazenim.
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7 MULTI-KRITERIALNI HODNOCENI STAVAJICIHO
ZABEZPECENI OBJEKTU
Pti multi-kriteridlnim hodnoceni stavajiciho stavu budeme vychézet z pokynt ke stanoveni

urovné zabezpeceni objektli a provozoven proti kradezim vloupanim podle evropskych norem,

které slucuji pravidla pro aplikaci mechanickych zébran a poplachovych systémd.

7.1 Urovné zabezpeceni

V souladu s pokyny je definovano 5 tirovni zabezpedeni pro jednotlivé urovné rizika. Urovné
zabezpeceni jsou vztazeny k odolnosti jednotlivych zabezpeCovacich prostiedkt a ptedpokla-

dané hodnot¢€ zni¢eného nebo zcizeného majetku.

Tab. 24 Urovet rizika a zptisoby zabezpe&eni

Uroven : AT N e
G, Uroven rizika Preventivni opatreni
zabezpecdeni
1 velmi nizké | Jednoduché mechanické zabezpeceni
2 nizké Zvysené mechanické zabezpeceni
3 stredni Zvysené mechanické zabezpeceni a minimalni
elektronické zabezpeceni
a vysoké Rozsahlé mechanické zabezpeceni a stredni
elektronické zabezpeceni
. velmi vysoké | Rozsahlé mechanické zabezpeceni a vysoké

elektronické zabezpeceni

[Zdroj: 13]

7.2 Tridy odolnosti vyrobki

Uroven zabezpe&eni jsou zpracovany s vyuzitim vy$e uvedenych pokynii a vyuZivaji Sest bez-
pecnostnich tfid RC. Bezpecnostni tfida je dana pfedpokladanou metodou ¢i pokusem o vlou-
nostni tfida (ptilezitostny zlodgj, jednoduché naradi, kratky ¢as, mal4 uroven hluku), RC 6 je
nejvyssi bezpecnostni tfida (velmi zkuseny zlod¢€j, dvourucni elektrické naradi, dlouhy cas,
hluk). Vzhledem k pozadavkim provozovatele vSak problematiku MZS a jeji vazbu na PZTS a

dalsi systémy technické ochrany nebudeme fesit.
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Tab. 25 Doporucené tiidy odolnosti vyrobku

Zabezpecovaci prostredky
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* Zakladni pozadavek

** Doporuceni ke zvyseni urovné zabezpedeni

[Zdroj: 13]
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7.3 Hodnoceni aktualniho stavu zabezpeceni poplachovych systémii

PZTS v nemocnici je postaven na systému Concept. Jednd o dynamicky a progresivni systém,
ktery je pfipraven fesit nejen pozadavky pro zabezpeceni a fizeni pfistupu do objektu, ale i fi-

zeni technologickych procest aj.

7.3.1 Funkce systému

Systémy Concept 3000 a Access 4000 predstavuji moderni modularni systém, umoznujici vy-

tvaret nasledujici funkéni subsystémy:

e zabezpeCovaci systém (v aredlu vyuzivano),

e piistupovy systém (v aredlu vyuzivano),

e systém fizeni a spravy budov (mezi tyto funkce patii zejména ovladani klimatizace,
zdrojl tepla, zdrojii medicinélnich plynt, vzduchotechniky, vytaht, atd.),

e systém je schopen zcela ¢i ¢astené integrovat dochazkovy systém (v aredlu se ne-

pouziva zadny elektronicky dochazkovy systém).

Concept 4000 1ze ptes sériové rozhrani ptipojit k pocitaci, na kterém bézi software AcceptNet.
Pomoci tohoto programu je mozné snadno konfigurovat a kontrolovat stav vice ustieden, pfi-

c¢emz toto ovladani a nastaveni miZe byt provadéno z vice koncovych stanic (z tzv. klientl).

Program AcceptNet umoziuje piipojeni dalSich programovych ¢i hardwarovych moduld, které
mohou podstatné rozsifovat funk¢nost systému (fizeni kamerovych systémti, zasilani varovani

e-mailem ¢i pomoci SMS, komplexni sprava uzivatelskych karet aj.).

7.3.2 Zabezpecovaci systém

,»Srdcem® celého systému je ustfedna. Toto zafizeni shromazd'uje veSkera konfiguraéni data,
komunikuje se vS§emi ostatnimi moduly piipojenymi do LAN a na zakladé téchto podkladd roz-

hoduje o ¢innostech, které bude systém vykonavat.

Zakladni funkci systému Concept je zabezpecCovaci subsystém. Na rozdil od jinych systémi byl
Concept od pocatku vyvijen i jako systém pristupovy, coz se odrazi v celkové mife mozné pro-
vazanosti téchto dvou celkil.

Zakladem zabezpecCovaciho systému jsou jednotlivé vstupy (zony), které detekuji pohyb ¢i jiné

udalosti v chranéném objektu. Zony jsou z diivodu snazsiho ovladani sdruzeny do vyssich cel-

ki — prostora (skupin, group, podsystémd, atd.).
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7.3.3 Pristupovy systém

Systém Concept umoziuje vybudovat plnohodnotny ptistupovy systém.

Zakladem priistupového systému jsou piistupové body, kterymi lze projit az po identifikaci a

nasledném povoleni systémem (napi. dvete vybavené elektromagnetickym zamkem, turnikety,

aj.). Uzivatelé jsou v pristupovém systému autorizovani kartou (nacitana ve snimaci, ktery je

pfipojen k pfistupovému modulu) a/nebo PINem, ktery lze zadat na LCD klavesnici. Kazdym

dvefim je nutné pfifadit tzv. skupinu pfistupu. Tato programova volba urcuje, jaké prostiedky

(PIN/karta/odchodova/ptichodova tlacitka) slouzi k otevieni dveii.

Obr. 7 Vizualizace pristupového systému na dispecinku
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7.3.4 EPS a systém Fizeni a spravy budov

EPS a systém pro fizeni a spravu budov je v arealu pouzivan jednotny - Honeywell a jemu pod-
fizené specialni podsystémy - LITES (stara Gstfedna EPS), TRANE (centralni jednotky zdroje
chladu), CATERPILAR (rota¢ni UPS véetné dieselagregatu), DAIKIN (klimatiza¢ni jednotky),
COMET (centralni méteni teplot), atd.

Obr. 8 Systém spravy budov

Nemocnice Prostéjov, prspévkové organizace
Mathonova 291/1, Prostéjov 796 04 @ Pocasi
Tel.: 582 315 111, Fax.: 582 315 611 i

E-mail: nempv@nempv.cz
16: 00380644, DIC: CZ 00380644 a2 Contrteplota

& Primér tepl.

REG. DLE DENNIHO MAX. LIMITU G Centrilni reZim

[Zdroj: vlastni]

Pro jednotlivé subsystémy jsou jednoduchym zptsobem pfistupna nahledova okna fizeni s intu-

itivnim rezimem nastaveni.
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Obr. 9 Vizualizace jednoho subsystému fizeni - centralni rotacni UPS véetné dieselagregatu

AT

[Zdroj: vlastni]

7.3.5 CCTV (milestone)

V soucasné dobé¢ je dulezité mit ve zdravotnickych zafizenich kvalitni vzdaleny monitoring
zaméieny na sledovani bezpecnostnich zon, zdravotniki, pacientll a navstév, ktefi se nachézeji
v objektu. Opravnéni zaméstnanci, pak maji moznost sledovat zivé video z monitorovanych
¢asti a maji tak moznost zajistit okamzitou odezvu nebo naopak zpétnou odezvu v piipadé ne-

zadoucich udalosti.
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Obr. 10 Monitorovani

442015 15:34:41

[Zdroj: vlastni]

7.3.5.1 Milestone

Software Milestone je ur¢en pro digitalni spravu a zpracovavani sledovacich video aplikaci v
instalacich zalozenych na pocitacovych sitich. Pocitacové sité, kterd jsou v nemocnicnich zafi-
zenich Siroce rozvinuty z divodu dostupnosti nemocni¢nich informac¢nich systému a digitaliza-
ce zobrazovacich metod v radiodiagnostice, maji dostate¢nou ptrenosovou rychlost. SW Miles-
tone nabizi také Siroky sortiment aplikaci centra spravy videozaznamiu optimalizovanych pro

rtizné typy nasazeni a pouZiti.

7.3.5.2 Blokové schéma ustiedny CCTV

Systém je postaven na serverovém feSeni. Server a hlavni ovladaci centrum spravy je umisténo
na centralnim technickém dispeCinku s nepfetrzitym provozem. V diivéjsi dobé byly z divodu

lepSiho poméru vykon/cena pouzivany analogové kamery ptipojené do sité pomoci A/D pre-
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vodnikt a lokélnich obrazovych webovych servert. V soucasné dobé¢ jsou jiz na trhu z diivodu
zmény technologie digitalnich kamer k dispozici digitalni kamery s dobrym pomérem vy-
kon/cena a proto jsou v novych instalacich upfednostiiovany digitalni kamery zapojené piimo

do sit€. Na obrazcich 12, 13, 14 je vidét postupny vyvoj v Case.

Obr. 11 Nejstarsi funkéni analogova kamera ~ Obr. 12 Analogova kamera

v arealu

[Zdroj: vlastni] [Zdroj: vlastni]

Obr. 13 Digitalni kamera

[Zdroj: vlastni]
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Obr. 14 Blokové schéma tstfedny CCTV
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Z ptedchazejiciho popisu systémi PZTS, EPS a CCTV mizeme shrnout zabezpeceni jednotli-

vych objektii v ramci pokynt pro stanoveni urovné zabezpeceni a provozoven proti kradezim a

vloupanim podle harmonizovanych technickych norem dle EU do nasledujici tabulky.

Tab. 26 Multi-kriterialni hodnoceni stavajiciho zabezpeceni objektu

Pozadované Vyhodnoceni
N4 biekt Provadéna ¢innost dle kritéria zabezpe- Stavajici multi-
azev objektu standardu zabezpeceni ¢eni z pohledu | zabezpeceni | Kriterialniho
urovné hodnoceni
Operacni a vySetfova- | ,,. . ., .
ci blok l1ékarské profese 2-3 3 spliuje
Luzkova stanice l1ékarské profese 2-3 3 spliuje
. mini market (prodejni ..
Vstupni hala plocha < 400 m?) 2 3 spliiuje
Spolec¢né vysetfovaci I¢katské profese 2-3 .
Xl h . 3 spliuje
a lécebné slozky technologické zatizeni 3-5
l1ékarské profese 2.3
Poliklinika farmacie: Iekarny 2.3 4 splimje
kancelafe s ulozistém 2.
osobnich udaji
) lékatské profese 2-3 )
Détsky pavilon ] 3 spliiuje
farmacie: laboratote 2-3
Infekéni pavilon lékatské profese 2-3 3 spliiuje
Patologie farmacie: laboratoie 2-3 3 spliuje
Sklad investic stavebniny 2 3 spliuje
restaurace 2 )
Kuchyné ) 3 spliuje
télocvicna 2
Kotelna technologickd zatizeni 3-5 3 spliiuje
Garaze a udrzba stiedisko domaéci dilny 2-3 3 spliuje
Reguladni stanice technologicka zatizeni 3-5 2 nespliiuje
plynu
\(/:ésdmka odpadnich technologické zatizeni 3-5 2 nespliiuje
Sklad pradla pradelna 2 2 spliiuje
Zdroge medicindlnich technologické zatizeni 3-5 2 nespliuje
plynii
Sklad tlakovych lahvi | technologicka zatizeni 3-5 2 nespliiuje

[Zdroj: 13]
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Z uvedeného piehledu plyne, Ze vyrazné jsou podcenovany zabezpeceni objektl s technologic-
kym vybavenim. Ptitom i z KARS analyzy vychazi jako nejnebezpecnéjsi riziko pro zdravot-
nické zatizeni pozar a vypadek externich dodavek elektfiny. Jedna se o malé objekty, kde na-
klad na rozsiteni zabezpeCeni nebude velky a ptipadné zplisobené problémy vlivem napadeni

by mohli byt obrovské.
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8 PROCESNI MODEL RESENI

Bezpecnost je tfeba vnimat jako celek, proto z pohledu fyzické bezpecnosti je tieba fesit otazky
mimotadnych udalosti a jejich vliv na ochranu osob a majetku. Nésledujici text bude proto po-
jednavat a analyzovat vybrané mimotadné udalosti a jejich potencialni dopad na funkci nemoc-

nice.

Mimotadna udalost mze vazné ovlivnit normalni chod Zivota nemocnice a vyzaduje feSeni

vyznacujici se vysoce organizovanou fidici ¢innosti vS§ech zaméstnancii nemocnice.

Vsechny mimotadné udalosti se eviduji, vyhodnocuji a provadi se analyza pro prevenci opé-

tovného vyskytu.

8.1 Zpiisob informovani vedeni SMIN

Informovani vedeni o nastalé havarijni situaci probihd podle tydenniho harmonogramu kon-
taktnich osob managementu, ktery je stanoven feditelem SMN pro ptislusny kalendaini rok.
Tydenni harmonogram je umistén ve vSech pracovistich informatorti a v prostoru ohlasovny

pozard a ohlasovny poruch.

Aktualizaci tydenniho harmonogramu provadi spravce Nemocnice Prostéjov vzdy pied uplynu-

tim platnosti harmonogramu.

8.2 Technicka havarie

Pti vzniku technické havarie je v dobé hlavni pracovni doby kontaktovana tdrzba Nemocnice
Prostéjov. V mimopracovni dobé oznami ten, kdo havarii zjistil vzniklou situaci na ohlaSovnu
poruch — dispecink energocentra, klapka 530.

Pti oznameni uvede své jméno, odd¢€leni, kontaktni telefon, stru¢ny popis stavu.

Pracovnik energocentra podle charakteru havarie pfivola pracovniky udrzby vykonavajici po-

vV

hotovost. Hrozi-li vnik vys$$ich skod, informuje energocentrum o havarii i spravce.

Dalsi ¢innosti spojené s odstrailovanim havarie tidi pracovnici spravy a udrzba.

8.3 Pozary, vybuchy

Pti vzniku pozaru na kterémkoliv pracovisti je postupovano podle pozarnich poplachovych

smérnic.
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Pozarni nebezpeci mize byt zpozorovano personalem nebo detekovano signalizaci EPS.

Je-li zpozorovano pozarni nebezpeéi personalem, je vyhlasen na ohroZzeném pracovisti pozarni
poplach a personal neprodlen¢ kontaktuje ohlaSovnu pozaru — dispecink energocentra, klapka
533.

Je-li pozérni nebezpeci detekovano signalizaci EPS, je informace zobrazena na ohlasovné poza-

ru automaticky.
. Ohlasovna pozaru provede:
a)  Provéfeni poplachu vyvolaného signalizaci EPS postupem danym fadem ohlaSovny
pozaru
b)  Pfivolani jednotek HZS, tel. 150

c) Kontaktovani informatora k zajisténi vjezdu do arealu, svolavani vedoucich pra-

covnikl a informovani vedeni SMN
d)  Ptivolani pracovnikii udrzby majicich pohotovost pro zajisténi odpojeni objektt od
elektrické energie a zajisténi chodu zatizeni pro evakuaci (evakuaéni vytahy, odvod

kouie)
o Na ohrozeném pracovisti se do ptijezdu jednotek HZS provede:

a)  Pokus o zdolani pozaru hasicimi pfistroji

b)  Zprovoznéni unikovych cest

c)  Privolani pomoci z nezasazenych prostor a objektti

d)  Opousténi prostor samostatné chodicimi pacienty — fidi oSetfovatelsky personal na
smené.

e)  Opousténi prostor pacienty s nutnosti l1ékafského doprovodu — fidi 1ékati na sméné

f)  Pfesun trvale lezicich pacienti do méné¢ ohrozenych casti odd€leni a piiprava

k evakuaci

J Po ptijezdu jednotek HZS ptebira fizeni evakuace velitel zasahu hasici.

8.4 OhroZeni teroristickou vyhrizkou (umisténi bomby apod.)

Zamgéstnanec ohrozeného pracovisté oznami tuto skute¢nost neprodlené na ohlaSovnu pozart —

klapka 533. V ramci pracovisté nezavdava pticinu k Siteni paniky.
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. Uvede jméno, oddéleni, telefonni spojeni, popis udalosti.
. Ohlasovna provede:
o Piivolani policie CR
o Ptivolani spravce
o  Kontaktovani informatora pro svolani ¢lenti vedeni SMIN

. Dal§i ginnost se Fidi pokyny policie CR

8.5 Napadeni zaméstnancii, ohroZeni kriminalni ¢innosti

V ptipad¢€ napadeni, zaméstnanci postizeného pracovisté:

J Ptivolaji policii CR a v no¢nich hodinach sluzbu externi ostrahy, ktera je v arealu nemoc-
nice pfitomna od 22:00 do 6:00 hod..

. Do piijezdu policie se snazi nevyhrotit konflikt.

. Dalsi ginnost se idi pokyny Policie CR.

. Po eliminaci ohroZeni oznami vznik mimotfadné udalosti zavedenym postupem.

8.6 NezZadouci udalost

Hl4Seni a prevence nezadoucich udalosti je sou€asti programu fizeni rizik, ktery je pfistupny z
nemocni¢niho informaéniho systému. Pro bezpecnost pacientl je dileZité zajistit rychlé hlaseni
nezadoucich udalosti, jeji vySetfeni a vyhodnoceni. Cilem neni hledat viniky v prvni fadé vini-
Ky, ale v modernim zdravotnictvi je to dulezita zpétna vazba, ktera pomaha k napraveé v systé-

Mu a zabranéni opakovani.
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Obr. 15 Hl4aseni mimoiadné udalosti

[} Prehled nezadoucich udalosti - IKIS

NeZ, udélosti  Nastroje

Filtr

Datum od: l ] do: ] ‘ ‘Obdobi od, do 'i Misto: ‘23 ‘} ‘ \ 7 Pacient: ’

Typ NU: 99, Neni nesédouct udlost die definice Narodnho systému hlageni NU VI Yytvoril(al |
Sl Vse o 1A

Z2é&vaZnost: %, Jing Stav NU: - |¥3e

Interpretace §01: Problém s Kliinickou administrativou {objednavani, informovany souhlas, identifikace pacienta, pfijem, propusténi, ..

02, Problém s Klinickym vwykonem {vy3etfeni, osetfeni, skrining, kontrola, ...}
s 05, Problém s medikaci ¢i intravendznimi roztoky T TR WiSEs ilsiogt
e 06, Problém pfi podéni transfuznich pripravkil ¢i krevnich derivatd THEDY POPE 0 EIOHOIO
07, Problém pfi podéni diety & viZivy

08, Problem pri podani medicinalnich plynt

09, Problém pfi pouziti medicinskych pistrojli ¢i vybaveni (infuzni pumpy, resuscitacni kity, Siti, ...)
10, Problém s chovanim pacienta/pracovnikafnavatévy

12, Nehody a neocekavana zranéni

13, Pady pacienta

15, Problém s dostupnosti zdrojli (nedast
31, Neofekavané zhorseni Klinického stavu | dmrti pacienta

x]

Pt ||\

[Zdroj: vlastni]
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9 OPTIMALIZACE SYSTEMU FYZICKE OCHRANY NEMOCNICE
PROSTEJOV

Navrh zlepsSeni stavu tii objektii spo¢iva v tom, jak jiz bylo zmifiovano v ivodu praktické ¢asti
prace ve vztahu k pozadavkim provozovatele objektu nemocnice v optimalizace rozsifeni sys-
tému PZTS. Navrh vychazi z doporuc¢eni moderniho evropského standardu zabezpeceni pro
zabezpeceni objektli a provozoven proti kradezim vloupanim, kdy je pozadovana kombinace

mechanického zabezpeceni a elektronického zabezpeceni.

9.1 Objekt - Zdroje medicinalnich plyni

Plastova ochrana objektu je navrzena pomoci magnetickych kontaktli umisténych na vSech
stavebnich otvorech na plasti objektu (52.01.01 — 52.01.10). Ke zvySeni zabezpeceni je pouZito
prostorové ochrany pomoci sténovych smérovych PIR detektort (51.01.01, 51.01.02) a strop-
niho v8esmérového PIR detektoru (51.01.03). K odjisténi a zajisténi objektu slouzi uvniti ob-
jektu sbérnicova klavesnice pro zadanim nékolikamistného vstupniho kédu (57.01.01). Vsech-
ny prvky jsou ve standardnim provedeni. Celkové dosazend Uroven zabezpeceni se zvysi ze

dvou na tfi.
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Obr. 16 Objekt - zdroje medicinalnich plyni
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[Zdroj: vlastni]
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9.2 Objekt - Regulaé¢ni stanice plynu

Plastova ochrana objektu je navrzena pomoci magnetickych kontaktli umisténych na vSech
stavebnich otvorech na plasti objektu (52.02.01 — 52.02.5). Ke zvySeni zabezpeceni je pouzito
prostorové ochrany pomoci stropniho vSesmérového PIR detektoru (51.02.01). K odjisténi a
zajisténi objektu slouzi uvnité objektu sbérnicova klavesnice pro zadanim nékolikamistného
vstupniho kédu (58.01.01). Magnetické kontakty (52.02.01, 52.02.04, 52.02.05) a PIR detektor
(51.02.01) jsou pouzity v provedeni pro prostory s nebezpe¢im vybuchu hotlavych plyni a par,
ostatni prvky jsou ve standardnim provedeni. Celkové dosazena uroven zabezpeceni se zvysi ze

dvou na Ctyfi.
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Obr. 17 Objekt - Regulac¢ni stanice plynu
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9.3 Kotelna - Nizkonapét'ova rozvodna

Plastova ochrana objektu je navrzena pomoci magnetickych kontakti umisténych na vSech
stavebnich otvorech na plasti objektu (52.03.01 — 52.03.11). Ke zvysSeni zabezpeceni je pouzito
prostorové ochrany pomoci sténovych smérovych PIR detektorti (51.03.01 - 51.03.04) a snima-
Ce tristéni skal ve vstupu (53.03.01). K odjisténi a zajisténi objektu slouzi uvniti objektu sbér-
nicova klavesnice pro zadanim nékolikamistného vstupniho kédu (58.01.01). VSechny prvky
jsou ve standardnim provedeni. Celkové dosazena Groven zabezpe€eni se zvysi ze dvou na ¢ty-

fl.
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Obr. 18 Kotelna - Nizkonapét'ova rozvodna
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9.4 Ekonomické hodnoceni navrzenych variant zabezpeceni optimalizace

Pro zpracovani navrhu rozpoctu rozsifeni stavajici PZTS - Concept o tfi samostatné objekty

(zdroj medicinalnich plynt, regula¢ni stanice plynu, kotelna - nizkonapét'ova rozvodna) byly

pouzity standardni cenikové ceny servisni organizace pro PZTS v Nemocnici Prostéjov a volné

ceniky dostupné na internetu.

Tab. 27 Rozpocet na Gpravy

pot. Cislo |Ks  [typ popis cena / ks cena celkem bez DPH
1 2|IRR3000 Sbérnicova klavesnice 6104 K¢ 12 208 K¢
2 2|IRZ3000/16 16-ti zonovy expander 11499 K& 22 998 K¢
3 1|SP5500 Ustiedna SPECTRA 3 100 K¢ 3100 K¢
4 1|K32LCD Klavesnice pro ustiedny SP5000 2 950 K¢ 2950 K¢
5 3|PS 817 Zalohovany zdroj 1070 K¢& 3210K¢
Celkem za Ustiedny 44 466 K¢
6 3|TP12260 Akumulator 12V, 7Ah 360 K¢ 1 080 K¢
7 6|PARADOR PIR detektor pro montdZ na sténu 815 K¢ 4 890 K¢
8 1]FX360L Stropni PIR detektor 1 695 K¢ 1 695 K¢
9 2|VW33430 PIR detektor pro montdz na sténu v kryti EEx ITb 4 380 K¢ 8 760 K¢
10 1|GLASSTREK  |Snima¢ t¥i§téni skla 849 K¢ 849 K¢
11 23|USP260B Prilozny magneticky kontakt 210 K¢ 4 830 K¢
12 3|DC132 Magneticky kontakt v provedeni EEx IIb 3872 K¢ 11616 K¢
Celkem za snimace a prislusenstvi 33 720 K¢
13 2 Box pro IRZ 1562 K¢ 3124 K¢
14 975|SYKFY 5x2x0,5 [Kabely komunikacni, ke snima¢tim 9,60 K¢ 9360 K¢
15 75[CYKY 3Cx2,5 |Kabely napajeci 15,60 K¢ 1170 K¢
16 220 Kabelové trasy 45 K¢ 9900 K¢
17 1 Pomocny materidl 4500 K¢ 4500 K¢
Celkem za Elektromaterial 28 054 K¢
18 [1050{MontaZ a polozeni kabeli 16 K¢ 16 800 K¢
19 220|Montaz kabelovych tras 65 K¢ 14 300 K¢
20 48[Montaz zatizeni PZTS 165 K¢ 7920 K¢
21 1|Oziveni, zaskoleni, ZkuSebni provoz 7 500 K¢ 7 500 K¢
22 1|Softwarové vybaveni 9500 K¢ 9 500 K¢
Celkem za sluzby 56 020 K¢
Celkem PZTS 162 260 K¢

[Zdroj: vlastni]

V praktické ¢asti bylo navrzeno zlepsSeni ochrany a fyzické bezpecnosti tii vybranych objekti:

zdroj medicinélnich plynt, regula¢ni stanice plynu a kotelna.

Nad ramec diplomové prace bude optimalizace zaméfena na dalsi technologické objekty, jako

jsou ¢isticka odpadnich vod a sklad tlakovych lahvi.
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ZAVER

Cilem diplomové prace bylo provést multi-kriterialni bezpe¢nostni analyzu vybraného subjektu
Nemocnice Prostéjov a v piipadé zjisténi nedostatkii navrhnout optimalizaci vybranych rizik
vedouci ke zvySeni fyzické bezpecnosti vybranych objekti a tim zvysit zabezpeceni celého

arealu nemocnice.

V teoretické Casti jsou shrnuty legislativni pozadavky na pravni ramec dotéeného problému a
pozadavky na feSeni ochrany a fyzické bezpe¢nosti vybraného subjektu, tedy zdravotnické zaii-
zeni. Na zakladé¢ ziskanych skutec¢nosti byl vytvofeny teoreticky ramec umoziujici presnou formu-

laci objektivnich pozadavki, ktery je mozno pouzit pii vypracovani praktické casti prace.

V tvodu praktické ¢asti je provedena multi-kriterialni analyza, ze které vyplynula uréita ten-
dence zanedbdvat ochranu stéZejnich provozné technickych zafizeni a snaha feSit vyhradné
fyzickou bezpecnost objektil, ve kterych je poskytovana zdravotni péce. Z pravdépodobnostni-
ho posouzeni rizik vychazi nejhiife ohrozeni pozarem, napadeni informacni techniky a vypadek
externich dodavek (elekttiny, plynu, vody, specialnich dodavek) . Z KARS analyzy je vyhod-
noceno jako nejnebezpecnéjsi riziko pozar a vypadek externich dodavek elektfiny. Z posouzeni
stavu zabezpeceni objektil se zd4 dostateCny systém EPS (systém nezéavisle na provozovateli
pravidelné kontrolovan i hasi¢skym zachrannym sborem s vysledkem schopno provozu) a ne-
dostate¢ny systém PZTS vybranych technickych objekti predevsim nizkonapétové rozvodny.
Pro posileni bezpecnosti bylo v praci navrzeno i doplnéni PZTS v objektu regulacni stanice

plynu a objektu zdroje medicinalnich plynt.

V nasledujici ¢asti bylo doplnéno ekonomické hodnoceni navrzenych variant feSeni zabezpece-

ni vybranych objekta, ktera vyrazné zvysi jejich bezpe¢nost.

Dle mého nazoru se se stejnym problémem podcenéni fyzické ochrany provozné technickych
zafizeni mizeme setkat i v dalSich podobnych zafizenich jako jsou léCebny, lazné, domovy

dachodcti, specialni Gstavy, atd.

Po pfedani bezpecnostni analyzy spravé nemocnice, kterd se mnou po celou dobu mé prace
velice Uzce spolupracovala, bylo pfistoupeno k naprave stavu a tim cil mé diplomové prace byl

naplnén nejen V teoretické, ale i v praktické roving.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS Systémy kontroly vstupu.

ACCESS Ptistupovy dochazkovy systém.

CCTV Uzavfiené stiezici a dohlizeci televizni okruhy.
EPS Elektricka pozérni signalizace.

HZS Hasi¢sky zachranny sbor

IPS Integrace poplachovych systémtl.

MZS Mechanické zabranné systémy.

PZTS Poplachové zabezpecovaci a tisnové systémy.
SAS Systémy ptivolani pomoci.

SMN Stfedomoravska nemocnicni a.s.

SAK Spojend akreditacni komise
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PRILOHA PII: BLOKOVE SCHEMA USTRE



