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ABSTRAKT

Diplomova prace pojednava o vyznamu, pouziti a moznostech bezpe¢nostnich systémid.
Analyzuje pozadavky technickych pfedpisi a zhodnocuje soudobé technicko-
technologické trendy v oblasti bezpecnostnich systémi. Vystupem této prace je vytvoreni

bezpec¢nostniho projektu konkrétniho rozsahlého vyrobniho objektu.

Klicova slova: analyza rizik, bezpecnostni posouzeni, bezpecnostni projekt, parkovisté

jizdnich kol

ABSTRACT

The thesis discusses the importance and possibilities of the use of safety systems. Analyzes
technical requirements and evaluates the contemporary technical-technological trends in
the field of security systems. The outcome of this work is to create a security project speci-
fic large production facility.

Keywords: risk analysis, security assessment, security design, parking bicycles
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UvVOD

Kwvalitni elektronické zabezpeCovaci systémy a bezpec¢nostni systémy jsou souborem tech-
nickych a organizacnich opatieni, které maji byt soucasti kazdého subjektu. Dulezité je
dikladné dodrzovat pravidla bezpecnostniho systému pro bezproblémovy a ni¢im neruseny
chod organizace. Bezpe€nostni systémy uplatiiujeme predev$im na ochranu zdravi a Zivota
osob a dale chranime svlij majetek pied odcizenim, poSkozenim, znicenim nebo jinym zpt-
sobem naruSeni. Tyto ztraty mohou negativné ovlivnit napt. procesy vyroby a jiné odvétvi

ekonomiky.

K spravné mife zabezpeceni je nutnd CasteCna znalost, kterou ziskdvame sbérem udaji,
informaci a dat o zabezpeCovacim objektu a jejich analyzy. Piikladem mulize byt znalosti o
velikosti objektu, kterou je potieba zabezpecit, nasledné vyhodnotit kriticka a potencional-

n¢ nebezpecnd mista. Nakonec se zvoli vhodné zabezpecovaci zatizeni.

Pro detekci narusitelt se vyuziva nékolik typt technologickych feseni - detektord, v dnesni
dobé jiz plné digitalnich. Piikladem jsou kamerové systémy a objektivy, jako CCTV sys-
tém (kamerovy systém) nebo také snimace Cipl. K ochrané subjektu se déle vyuzivaji plas-
tové ochrany, jako jsou miize, branky, dvetfni zaviraCe a otvirace, dvetfni zavésy a turnike-

ty.

Teoreticka ¢ast diplomové prace je rozdélena na 3 kapitoly (1, 2, 3). V prvni a druhé kapi-
tole jsou popsany a vysvétleny normy vztazené k navrhu a provozu bezpe€nostniho systé-
mu a dale pak technické a technologické trendy. Na zaveér, tedy ve tieti ¢asti diplomové
prace, jsou uvedeny mozné metody analyz rizik, jako jsou metody Check — list, PurpleBo-

ok, Safety audit a metoda PHA.

Prakticka ¢ast diplomové préce je rozdélena na dvé zakladni kapitoly (4 a 5). V kapitole 4
jsou vybrany jednotlivé zafizeni pro vhodné zabezpeceni a modernizaci parkovisté jizdnich
kol, proti moZznym vnitinim nebo vnéjS§im hrozbam. V kapitole 5 je zhodnocen plvodni
stav kolarny a jeji zabezpeceni. Déle pak se zabyva posouzenim a navrhem bezpecnostniho

systému a nakonec jednotlivymi variantami navrha technického feseni kolarny.
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. TEORETICKA CAST
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1 ANALYZUJTE NORMY VZTAZENE K NAVRHU A PROVOZU
BEZPECNOSTNICH SYSTEMU

Ceské technické normy jsou obecna pravidla, smérnice, které stanovuji kritéria vyrobctim,
spotrebiteliim, kritéria pro bezpecnost. Které stanovuji kriteria pro bezpecnost stahujici se

na vyrobce i na spotiebitele.

1.1 CSN EN 50133 Poplachové systémy — Systémy kontroly vstupii pro

pouziti v bezpecnostnich aplikacich

Ceské technické normy jsou obecna pravidla, smérnice nebo charakteristiky, které stanovu-
ji bezpecnostni kritéria, chrani zakaznika i vyrobce, ale také se podileji na ochrané zivotni-

ho prostiedi.

Problematiku EKV - Elektronickou kontrolu vstupu fesi norma CSN EN 50133, tato norma
se sklada z 3 ¢asti:

e (Cast 1: Systémové pozadavky. Rok vydani 2001

e (Cast2 - 1: Vieobecné pozadavky na komponenty. Rok vydani 2001

e Cast 7: pokyny pro aplikace. Rok vydani 2000

1.1.1 Norma CSN EN 50133-1 Systémové pozadavky

Tato technicka norma popisuje vSeobecné pozadavky na funkénost systému v bezpecnost-
nich systémech. Dale popisuje pozadavky na komponenty systému z hlediska prostedi.
Zabyva se zabezpefovacimi aplikacemi jednotlivych pfistupovych mist, kde se systém
kontroly vstupu miize skladat z libovolného poctu piistupovych mist. Norma déle popisuje

uroven rozpoznani uzivatele a systémy kontroly vstupu, které mohou zaznamendvat Cas.
[1]
1.1.1.1 Vseobecné poZadavky

U systému kontroly vstupu se vSeobecné pozadavky zabyvaji tfidou identifikaci a tfidou

piistupu.
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Tab. 1 Klasifikace tiidy identifikace [1]

. . piistup bez potieby identity
Trida identifikace 0 | Zadna pfima4 identifikace _
uzivatele

. ‘ piistup pomoci hesla, identifi-
Trida identifikace 1 | informace uloZzend v paméti
kacnich ¢isel

o | ptistup se sklada z identifikac-
identifikaéni prvek nebo bio- .
Trida identifikace 2 ” nich prvkd, karet, otiskii prstu,
metrie
fyzickych klict

S | piistup se sklada z kombinace
identifikacni prvek nebo bio-
] . identifikacnich a biometrickych
T¥ida identifikace 3 | metrie spolu s informaci ulo- .
‘ prvk a informace wulozené
Zenou v pameéti )
V pam¢éti

Tab. 2 Klasifikace tridy pristupu [1]

nepozaduje pro misto pfistupu stupenn zabezpeceni, Casovy filtr a

Trida pfistupu A

ukladani ptistupové transakce

pozaduje pro misto ptistupu Casovy filtr a funkci ukladani dat o
Trida pfistupu B pristupu

zahrnuje podttidu, B vztahujici se k mistu pfistupu zahrnujici ¢a-

sove filtry, ale bez ukladani dat o ptistupu

1.1.1.2 Spolecné funkéni poZadavky pro tiidu pristupu A a B

V této Casti normy Se definuje Casovy filtr. To znamena pocet nespravné zadanych hesel do
zablokovani systému a ¢as, po ktery mohou byt hesla znovu zadana u raznych tiid identifi-
kace. Dale se v této ¢asti uvadi ochrana programovanim, kde musi byt minimalni pocet
kombinaci kodl k poctu rtiznych opravnénych osob 1000:1, minimalni pocet kombinaci
10000 a také moznost zmény pristupovych koda spravcem systému. V norme jsou uvedeny
pokyny pro ovladani mist ptistupu, kde je popsano ovladani APAS a monitorovani zabez-
peceni APAS. Dale jsou popsany pro rtizné tfidy identifikace pocet moznych kombinaci

kodu, cetnost chybnych povoleni a chybné odmitnuti pfistupu. Dale musi mit systém kon-
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troly vstupu prostiedky pro hlaeni vystrahy, sabotaZe aj. Vystraha musi byt ohlaSena
s maximaln¢ 10 sekundovym zpozdénim. Pro vSechny ttidy identifikace musi byt systém
kontroly vstupu schopen komunikovat i s jinymi systémy. [1]

1.1.1.3 Dopliikové funkcni poZadavky pro tiidu piistupu B

V této ¢asti normy jsou popsany dopliikkové pozadavky pro tfidu ptistupu B, pficemz pro
ttidu pfistupu A a B jsou shodné se spolecnymi funkénimi pozadavky.

1.1.1.4 PoZadavky na komponenty kontroly vstupu

Tato ¢ast normy popisuje pozadavky na zkousky vlivu prostiedi na jednotlivé komponenty
kontroly vstupu. Zkousky se provadéji pii standardnich atmosférickych podminkach a pfi

jmenovitém napajecim napéti komponentu.

Tab. 3 Zkusebni atmosférické podminky [1]

Teplota 15°C-35°C
Relativni vlhkost 25% -75%
Tlak vzduchu 86 kPa — 106 kPa

Dale jsou v norm¢ definovany tiidy prostfedi, které se pouzivaji pti zkouskach jednotli-

vych komponent.

Tab. 4 Tridy prostredi [1]

Trida I Vnitini omezeni na obytné nebo kancelaiské prostiedi (obytné poko-

je, kancelarské mistnosti)

Trida II Vnitini v§eo- | prodejny, restaurace, vyrobni a montazni haly, skladové pro-

becné story, schodisté

Trida III Vnéjsi chranéné proti pfimému desti, sluneCnimu zafeni, vnitini
S extrémnimi podminkami okolniho prostiedi (gardze, ptdy,

stodoly, ndkladové prostory)

Trida IV Vnéjsi v§eo- | vSeobecné

becné
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1.1.2 Norma CSN EN 50133-2-1 Vieobecné pozadavky na komponenty

Norma se odkazuje na certifikaci vyrobki pattici do systému kontroly vstupu a je vypraco-
véna v souladu s predeslou normou CSN EN 50133-1. Dale obsahuje informace k &asti

vSeobecné pozadavky. [2]
Napajeni — vstupy a vystupy kazdého komponentu musi byt chranény proti zkratu.

Kryty — otevieni nebo oddaleni komponent z montazni polohy nesmi byt bez pouziti
vhodného naradi a nastavovaci body (piepinace aj.) musi byt umistény uvniti kom-

ponentu.

Dokumentace — vyrobce jednotlivych komponent musi poskytnout informace o funkci
komponentu, klasifikaci zabezpeceni, elektrickou specifikaci, pracovni

teplotu a rozsah vlhkosti, IP a IK kody aj.

1.1.2.1 Specifické poZadavky

Tab. 5 Specifické pozadavky na komponenty [2]

Rozhrani mista pristupu a identifikacni zafizeni (minimalné IP 3X)

Trida prostiredi Stupen kryti
I, 1 IP 30
i IP 32
v IP 34

Tab. 6 Specifické pozadavky na Kryty identifikacniho zarizeni [2]

Kryty identifika¢niho zarizeni

Trida prostredi Stupen mechanické odolnosti

I, 11 IK 04

v IK 06
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1.1.3 Norma CSN EN 50133-7 Pokyny pro aplikace

Tato norma uvadi pokyny k pouzivani automatizovanych systémi kontroly vstupti a kom-
ponentll uvniti a vné objektu. Zahrnuje pokyny pro navrh sytému, instalaci, predavani,
udrzbu a provoz systému kontroly vstupl. Déle jsou v norm¢ zahrnuty oblasti kontroly
vstupll od jednoduchého systému s ovladanim jednoho ptistupového bodu az po systémy
slozité s mnohonasobnymi piistupovymi body. Systém kontroly vstupii muze byt propojen

I S jinymi systémy (napi. Poplachové zabezpecovaci a tisniové systémy). [3]

1.1.3.1 Vseobecné poiadavky
Hlavnimi ukoly systému kontroly vstupt jsou:

a) rozhodnout
e kdo ma poskytnuty vstup
e kde muze byt pfistup ziskan
e kdy je pfistup povolen

b) minimalizovat riziko nepovoleného vstupu
Zavedeni systému kontroly vstupti se fidi timto poradim:

a) projekt (navrh) systému
b) instalace systému

C) piedani systému

d) provoz systému

e) udrzba systému

Je vhodné, aby ohodnoceni rizik bylo provedeno pted zavedenim systému. Proces realizace

se ma fidit narodnimi pfedpisy. Provadéci navrh schvaluje kupujici. [3]

1.1.3.2 Navrh systému
Navrh systému se sklada:

e Konzultace - navrh systému se ma konzultovat s kupujicim a vS§emi zainteresova-
nymi osobami.

e Rozvahy - pro jednotlivé piistupové misto se musi vzit v ivahu vysledky analyzy
rizik a informace ziskané od zakaznika (napft. klasifikace zabezpeceni vstupu a vy-
stupu, vztah k ostatnim systémiim, charakteristika prostfedi, umisténi zafizeni, aj.).

Pro systém s vice pristupovymi misty se musi vzit v ivahu pfedchéazejici udaje a
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navic (napt. kapacita zafizeni k ukladani dat do paméti, koordinaci ohlasovani
funkei, komunikaéni spoje, celkovy pocet uzivateld, aj.).

e Dopliujici idaje - v navaznosti na predeslé kroky se musi uvazit detekce sabotaze,
poplach pod natlakem, zabrana opakovaného prichodu jednim smérem, vjezd vo-

zidel apod. [3]

1.1.3.3 Instalace systému

Pted zahajenim instalace se musi posoudit veskeré bezpecnostni pozadavky a také mista,
kde se budou jednotlivé komponenty s definovanou urovni zabezpeceni instalovat. Dale
pak musi byt komponenty pfistupné pro servis a drzbu. Nasledné se v této ¢asti fesi vhod-
né umisténi a jisténi napajeciho zdroje, umisténi kabeldze a prafez kabelu vzhledem
k tbytku napéti nebo Gtlumu signalu. [3]

1.1.3.4 Revize systému

Cilem je potvrdit funkénost systému dle navrhu. [3]

1.1.3.5 Piedani systému

Predmétem predavani je prevedeni odpovédnosti z projektové a instalacni firmy na naku-
pujiciho. [3]

1.1.3.6 Provoz systému

Provoz systému kontroly vstupli je na odpovédnosti kupujiciho. Pro slozité instalace je
vhodné napted zkusebni provoz a po odstranéni chyb ptejit do plného provozu. [3]

1.1.3.7 Udriba systému

Pro spravné fungovani systému kontroly vstupli je vhodné v dohodnutych ¢asovych inter-
valech provadét udrzbu, provérky, prohlidky a servis. [3]

1.1.3.8 Dokumentace systému

V této ¢asti jsou uvedeny dokumenty nezbytné pro instalaci, provoz, schvalovani a udrzbu
systému kontroly vstupt. Dokumentace ma byt vyhotovena v jazyce, ktery si kupujici od-

souhlasi. [3]
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1.2 Norma CSN EN 50132 Poplachové systémy - CCTV sledovaci sys-
témy pro pouZziti v bezpe¢nostnich aplikacich
Norma je urc¢ena pro systémy CCTV uzivané pro sledovani soukromych a vetejnych pro-

stor. Norma se skladala ze 7 ¢asti, ale vlivem expanze novych a modernich technologii

byla v roce 2011 zredukovana na pouhé 3 ¢asti.
e Cast 1: Systémové pozadavky. Rok vydani 2001
e Cast 5: Pienos videosignalu. Rok vydani 2002
e Cast 7: Pokyny pro aplikace. Rok vydani 2000

1.2.1 Norma CSN EN 50132-1 Systémové pozadavky

Tato ¢ast normy se zabyva funkénimi pozadavky na provoz CCTV. Sledovaci systém
CCTV je v bezpecnostnich aplikacich znazornén 3 funkénimi bloky, kde kazdy z téchto

blokd fesi problematiku navrhu ze specifického hlediska.

Systémové pozadavky

CCTV
Video prostiedi Management systému Bezpecnost systému
Zachyceni obrazu Management dat Integrita systému
Propojeni Propojeni s jinymi Integrita dat
Zpracovani obrazu systémy

Tab. 7 Funkcni bloky CCTV [4]

1.2.1.1 Video prostiedi

Utelem video prostiedi systému CCTV je zachytit scénu a zpracovat jeji obraz, ktery se

zobrazi operatorovi. Video prostredi je definovano tfemi funkcemi:

e Zachyceni obrazu - generovani video obrazu.
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e Propojeni - pfenos a smerovani video a fidicich signald.

e Zpracovani obrazu - zobrazeni, uchovavani a analyza obrazu. [4]

zachyceni obrazu zpracovani obrazu

oS -

propojeni

Obr. 1 Priklad systéemu CCTV [4]

1.2.1.2 Management systému

Pro management systému je velmi dilezitou casti uzivatelské rozhrani, které vyznamné

ovlivituje pohodli, aktualni bezpe¢nost systému CCTV a funk¢nost.
Management systému se sklada z 2 funkci:

e Management dat a aktivity - ukolem této Casti je zachycovat, pfenaset, uchovavat
a zobrazovat jednotlivé elektronické obrazy, data nebo metadata.

e Propojeni s jinymi systémy - systém CCTV mize byt propojen s jinymi systémy
CCTV, s poplachovymi zabezpeCovacimi systémy, systémem kontroly vstupu, sys-

témem fizeni budov, automatickym rozpoznanim registraénich znacek. [4]

1.2.1.3 Bezpecnost systému
Utelem bezpecnosti systému je varovani pii selhani systému nebo pred jeho umyslnym
anebo netimyslnym narusenim. Bezpecnost sytému zahrnuje dvé ¢asti:
e Integrita systému - zahrnuje fyzickou ochranu vSech prvku systému, fizeni fyzic-
kého a logického ptistupu k CCTV.
e Integrita dat - pokryva pfistup k jednotlivym datim a prevenci ztraty nebo neo-

pravnéné manipulaci s daty. [4]

1.2.2 Stupné zabezpeceni

Jednotlivé prvky systému CCTV jsou fazeny do stupiill zabezpeceni podle poskytované

urovné pozadované bezpecnosti. Jednotlivé stupné zabezpeceni berou v tvahu miru rizika,
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ktera zavisi na pravdépodobnosti vzniku incidentu. Stupné zabezpeceni se rozd€luji na 4

kategorie:

Stupeni 1: nizka rizika - CCTV nemd zadnou ochranu proti naruseni a neni pozado-
vano monitorovéani zakladnich funkci (malé skladovaci prostory do 400 m?, objekty
s nizkou urovni rizik, cukrovary, novinové a zeleninové stanky).

Stupen 2: nizka az stiedni rizika — CCTV obsahuje jednoduchou ochranu proti na-
ruSeni a neni pozadovano monitorovani zékladnich funkci (skladovaci prostory vét-
$1 nez 400 m?, objekty s nizkou trovni rizik napf. papirny a recykla¢ni jednotky).
Stupen 3: stiedni az vysoka rizika — CCTV disponuje stfedni ochranou proti naru-
Seni a je pozadovano jednoduché monitorovani zékladnich funkci (skladovaci pro-
story vétsi nez 400 m? napf. sklady zbozi, vefejné budovy, piistavy).

Stupen 4: vysoka rizika — CCTV se vyznacuje vysokou ochranou proti naruSeni, a
proto je pozadovano stalé monitorovani zakladnich funkci (prostory s velkou atrak-
tivitou, coz jsou napi. klenotnictvi, bankomaty, vladni budovy, sklady umisténé

Vv prostorach s vysokou Grovni rizik). [4]

Tab. 8 Prehled detekcnich funkci v riznych stupnich zabezpeceni [4]

Stupeini zabezpeceni

Detekéni funkce
1 2 3 4
zalohovani dat - - X X
naruseni zatizeni - - X X
poplach - X X X
sabotdz - - X X
zmény V autorizacnich kodech - - X X
ztrata videosignalu - X X X
zména pozice snimaciho zafizeni - - X X
zména kontrastu obrazu - - - X
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1.3 Norma CSN EN 501321-7 Pokyny pro aplikace

Tato cast normy se zabyva doporucenim a pozadavky pro vybér, instalaci, uvedeni do pro-
vozu, prejimkou, udrzbou a zkouSenim CCTV. Norma dale obsahuje snimaci prvky, jed-
notlivé propojeni zafizeni pro zpracovani obrazu v bezpecnostnich aplikacich. Cilem je
poskytnout pracovni rdmec, ktery umoziuje montérim, uzivatelim a zakaznikiim stanovit
jejich pozadavky na systém. Projektanti a uzivatelé provedou volbu vhodného zaiizeni a

zaroven vyhodnoti vlastnosti instalovaného systému. [5]

1.3.1 Posouzeni rizik

Pted kazdym navrhem nebo projektovanim CCTV systému, by méla byt provedena analy-
za rizik, pii této analyze se identifikuji jednotlivé hrozby a rizika pro objekty a vyhodnoti
se jejich pravdépodobnost a dopad na zabezpecujici objekt. Systém CCTV je pfedevs§im
navrzen ke zmirnéni rizik, kterych vyplynuly z posouzeni. Neexistuje jednotny model pro
feseni CCTV, protoze kazdy objekt je specificky a v jeho okoli jsou rizné hrozby a rizika.

Z téchto dliivodi jsou stanoveny zakladni prvky pro posouzeni rizik:

o Naklady ztrat (finan¢ni, intelektualni a materialni hodnoty objektu).
o Lokalita (zabezpeceni objektu, kriminalita, klimatické podminky).
¢ Osidleni (hustota osidleni, bezpecnostni sluzba, pfistupnost).

e Historie kradeZi. [5]

1.3.2 Stupei identifikace osob

U specifikace ucelu CCTV se musi jednozna¢né definovat a vymezit prostor, ktery bude
monitorovan, a také jak budou vyuzity informace z CCTV. Pti rozhodovacim procesu
norma napomaha detailnim popisem jednotlivych proporci snimané scény vici vysce oso-
by v zavislosti na rozliSeni snimaciho zatfizeni. Aby nedoslo ke zkresleni informace, musi
byt jednotlivé prvky systému nastaveny stejné, jedna se o rozliSeni snimaciho a zobrazova-
ciho zafizeni. Dle této specifikace se poté navrhuje feSeni jednotlivych snimanych scén ve

smyslu rozmisténi kamer a volby jejich objektivi. [5]
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Tab. 9 Stupen identifikace osob pro rozliseni PAL (576i) [5]

. Min. vyska postavy na zob-
) Min. vyska postavy na zob-
Kategorie razovacim zatizeni v
razovacim zatizeni v [%] )
[mm/pixel]

Monitoring >5 80
Detekce >10 40
Observace >25 16
Rekognoskace >50 8
Identifikace >100 4
Inspekce > 400 1

e Monitoring - kvalita obrazu je jen pro zjisténi poctu, sméru rychlosti pohybu osob.

e Detekce - kvalita obrazu musi byt takova, aby bylo mozné ur¢it, jestli se nachazi
nebo nenachazi pritomna osoba.

e Observace - kvalita obrazu musi byt takova, aby bylo mozné urcit viditelné charak-
teristické rysy osoby, napt. obli¢ej osoby apod.

e Rekognoskace - kvalita obrazu musi byt takova, aby bylo mozné urcit obrysy 0S0-
by, coz vede k rozpoznani a k ureni, jestli se jedna o tu samou osobu, jako pied-
tim.

o Identifikace - kvalita obrazu musi byt takova, aby bylo mozné jednoznaé¢né rozpo-
znat osoby a detaily objekt.

e Inspekce - kvalita obrazu musi byt takova, aby bylo mozné uréit detailni rozpo-

znani osoby.
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Obr. 2 Zobrazeni stupné identifikace
0sob v % [5]
Z diavodu riznych formatt rozliSeni, sniméani a zaznamu se v norm¢ ustanovuje prevodova
tabulka mezi témito formaty rozliSeni. RozliSeni v pixelech je zobrazeno viz Tab. 8 a

v procentech viz Tab. 9.

Tab. 10 Rozliseni v pixelech [5]

PAL | 1080p | 720p | WSVGA | SVGA | 4CIF | VGA | 2CIF | CIF | QCFI

Vyska | 400 | 1080 | 720 600 600 576 | 480 | 288 | 288 | 144

Sirka | 720 | 1920 | 1280 1024 800 704 | 640 | 704 | 352 | 176

Tab. 11 Prepocet stupné identifikace osob pro rizné rozliseni v % [5]

PAL | 1080p | 720p WSVGA 4CIF | VGA | 2CIF | CIF | QCFI
SVGA
Monitoring 5 5 5 5 5 5 10 10 15
Detekce 10 10 10 10 10 10 15 15 30
Observace 25 10 15 20 20 25 35 35 70
Rekognoskace | 50 20 30 35 35 45 70 70 | 150
Identifikace | 100 40 60 75 75 85 150 | 150 | 300
Inspekce 400 | 150 | 250 300 300 | 350 | 600 | 600 | 1200
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1.4 Zakon ¢. 101/2000Sb.

Tento zékon byl vydan jako pravni ptedpis upravujici ochranu osobnich udaji a upravuje
¢innost Ufadu pro ochranu osobnich tudaji (UOOU). Tento zékon garantuje dodrzovani
zakladnich prav kazdého obcana, které je zaruCeno Listinou zakladnich prav a svobod.
Listina ptesn¢ definuje ochranu osobnich udajti proti neopravnénému zneuziti nebo uvetej-

néni citlivych tdaja. [6]
1.4.1 Metodika provozovani kamerovych systémi podle UOOU

V roce 2012 byla Utadem pro ochranu osobnich udaji vydana piirucka, ktera stanovuje
pravni povinnosti spadajici do problematiky provozu CCTV. V piirucce je nékolik ¢asti,
z toho nejdulezitéjsi je Cast 2, ktera fesi oznamovaci povinnost. Provozovatel CCTV musi
zazadat o oznamovaci povinnost, pokud provadi zdznam a zpracovava osobni udaje, které

podléhaji oznamovaci povinnosti. Ukony pro registraci CCTV:

e K plnéni oznamovaci nebo registracni povinnosti je nutno vyplnit registracni for-
mula¥ UOOU.

o K formulafi je nutno pfilozit kopii plné moci (nemusi byt notéisky ovétena) pokud
oznamovatele zastupuje jiny subjekt, seznamy mist, které budou monitorovany (ad-
resy mist, kde jsou kamerové systémy a datové loziste).

e UOOU je povinen zpracovat registraci do 30 dnti od podani.

e Osvdddeni o zapisu do registru zpracovani osobnich udaji vydava UOOU pouze na

zadost spravce nebo oznamovatele.

Existuji vyjimky, kdy se oznamovaci povinnost nevztahuje na CCTV a neni potieba to
hlasit na UOOU:

e Provozovani kamerovych systémi s pofizovanym zdznamem pro soukromé ucely,
pro ochranu soukromého majetku na soukromém pozemku, budové nebo parkovis-
ti.

e Provoz CCTV s porizovanym zaznamem, dovoluje vyuziti spravci, ktery je oprav-
nén dle specialniho zakona (§18 zakona ¢. 101/2000 sb.).

e Provozovani kamerovych systémi je v rezimu online a bez zdznamu, takové provo-

zovani neni povazovano za zpracovani osobnich udaja.

Prostory, které jsou monitorovany kamerovym systémem, a jsou zaroveil provadény za-

znamy, musi byt oznac¢eny cedulkami, viz Obr. 3. [6]
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TENTO PROSTOR
JE MONITOROVAN
KAMEROVYM SYSTEMEM

Provozovatel:

Telefon:

Obr. 3 Oznaceni prostoru o monitorovani
kamerovym systémem [T]

Dil¢i zavér

Kapitola se zabyva popisem vyznamu, struktury a pouziti systému kontroly vstupu a kame-
rovych systému. U systému kontroly vstupu slouZi pro uZivatele velké mnozstvi autentiza-
ce. Nejlevnéjsi a nejjednodussi kontrolu vstupu se pouzivaji bezkontaktni ¢ipové tokeny,
obli¢eje. Dale jsou v kapitole popsany pokyny pro posouzeni rizik U kamerovych systémi,
jak zobrazovat obraz, a jak snim dale pracovat. V dalsi ¢asti kamerovych systému, Se fesi
integritu s jinymi systémy jejich vzajemné propojeni a ovladani. Dilezitym aspektem pii
navrhovani je metodika provozovani kamerovych systémi. Vyrobci zminénych systémi by
méli vyuzivat Ceskych norem, které popisuji a definuji charakteristiky a kritéria bezpeg-
nosti pristupovych systému, aby jejich vyrobky byly srozumitelné, bezpeéné, chranily jak

vyrobce, tak i spotiebitele.
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2 TECHNICKE A TECHNOLOGICKE TRENDY Z OBLASTI
ZABEZPECENI OBJEKTU

Firmy, které byly zalozeny pted n€kolika az desitkami let, méli uréitou formu zabezpeceni,
ktera v té dob¢ byla na vynikajici urovni a firmam vyhovovala. Finan¢ni obnosy, které
firmy vlastnily, §li pfedevsim do vyvoje novych zafizeni, nakupu novych zafizeni atd. Do
obnovy stavajiciho zabezpeceni objektli nebo jen ¢asti se neprovadéla vétsinou zadna in-
vestice. S vyvojem spole¢nosti, se také vyviji i schopnosti vandald, zlod€ji a jinych pacha-
tela, ktefi by chtéli nezabezpeceny prostor narusit. Tento jev se musi brat v ivahu, a proto
se vyviji lepsi bezpe¢nostni systémy. Proto je vhodné si stanovit nové bezpec¢nostni pod-
minky pro objekty nebo jen ¢asti objektu a ty zmodernizovat. V této ¢asti prace jsou zhod-
noceny technické prvky systémui a predevSim prvky, které se vztahuji k praktické casti

zabezpeceni parkoviste jizdnich kol.

2.1 Mechanické zabranné systémy

Mechanické zédbranné systémy vyuzivaji pro zabezpeceni mechanickych prvku, které za-

branuji nebo znesnadnuji proniknuti pachatele do chranéného prostoru.
Mechanické zabranné systémy rozdélujeme do 3 oblasti:

e Prvky perimetrické ochrany - tyto prvky zabezpecuji prostor kolem chranéného
objektu, jedna se o prvky na katastralni hranici pozemku.

e Prvky plastové ochrany - zabranuji jakémukoliv naruSeni vstupnich jednotek, ob-
vodovych zdi a stfeSnich prostor.

e Prvky predmétové ochrany - jednotlivé prvky zabezpecuji prostor nebo uschovna
mista, ve kterych jsou ulozeny penize, cennosti, dilezité dokumenty, pied odcize-

nim a neopravnénou manipulaci.
2.1.1 Perimetrickd ochrana mechanickymi zabrannymi systémy

2.1.1.1 Plotové systémy

Plotové systémy, se 1isi z hlediska bezpecnostnich pozadavk, tvaru plotu nebo pouzitého
materidlu. Moderni ploty jsou tvofeny pevnou konstrukci sloupkti, které jsou uzptisobeny
proti vyvraceni, vypafeni ze zavest atd. Pletivo, rizné drzaky a dalsi pfisluSenstvi jsou
opatfeny povrchovou upravou, aby nedochéazelo k rychlému korodovani materidlu. Povr-

chova tprava plotiit mize byt z PVC materialu nebo opatiené zinkovanim. Plotové systémy
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se dale lisi podle velikosti a tvaru ok, silou a kvalitou materialu, technickym spojenim
V misté kiizeni.

|

Obr. 4 Plotové panelové pletivo opatrené

zinkovou ochranou [8]

PVC
Zinek \\ \
gFen

P>

Obr. 5 Plotovy prut opatieny zinkem

a PVC povrchem [8]
Rozd¢€leni plotovych systému:

o Kilasické draténé pletivo — ctvercové, cyklonové a svarované pletivo.

e Bezpecnostni oploceni — pletivo z vinitého dratu, svatované pletivo, draténé pane-

lové oploceni, oploceni s ostnatym nebo ziletkovym dratem, miizové oploceni, pa-
lisadové oploceni.
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e Vysoce bezpecnostni oploceni - rovny plot (ATLAS), zaobleny plot (COURBE).
[16]

2.1.2 Plastova ochrana mechanickymi ziabrannymi systémy

Plastovou ochranou se rozumi plast’ urcité chranéné budovy. Plastova ochrana mize byt
feSena riznymi systémy. Mezi tyto prvky patii miize, branky, zavirace, elektrické zamky,
okna, rolety, turnikety a zavory. Pro odlehceni konstrukce mize byt plast’ tvofen special-

nimi plotovymi systémy s delsi dobou odolnosti proti naruseni.

2.1.2.1 Branky

Branky se fadi do mechanickych zabrannych systémi. V pramyslovych nebo komerénich
prostorech se branky vyuZzivaji pro vstup do chranéné casti budovy. Lze je sestavit
z n¢kolika prvku. Hlavni ¢asti je ocelovy ram, ktery Ize vyplnit ocelovymi pruty, zaple-

chovanim nebo jinou konstrukei. [16]

2.1.2.2 Dveini zavirace

Dvetni zaviraCe se vyuzivaji pro zavirdni branek, kde je velka frekventovanost osob a
mohlo by dochéazet k nezavieni branek a moznému vstupu neopravnénych osob do chrané-
ného prostoru. Pro spravné zvoleni dveiniho zavirace je vhodné znat hmotnost dvefi a také

prostedi v jakém se dveini zavira¢ bude nachazet. [16]

i
)

Obr. 6 Dverni zavirac [13]
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2.1.2.3 Dveini zavésy

Dveini zavésy jsou nedilnou soucasti jakykoliv dvefi. RozliSuje se predevsim, jestli jsou
zaveésy urcené k zadlabani, pfivafeni nebo namontovani ke dvetnimu ktidlu. Dale se zavésy

déli na obycejné nebo s loziskem pro snadnéjsi otevirani a zavirani dvefi.

Obr. 7 Dverni zaves [14]

2.1.2.4 Elektrické otvirace dveii

Elektrické zamky jsou vhodné prvky pro velkou frekventovanost otevirani bez pouziti kli-
¢e. Instaluji se do dvetnich zarubni proti stfelce mechanického zamku. Odklopna zépadka
je ovladana stejnosmérnym nebo stiidavym napétim. Pfi otevieni odblokuje blokovanou
stielku. Elektrické otvirace dveti se mohou ovladat tlacitkem nebo piistupovym systémem.
Na trhu je neptfeberné mnozstvi elektrickych dvetnich zaviracl od zaviraci pro bézny pro-
voz az po zavirace s funkci antivandal, s momentovym kolikem nebo s moZnosti mecha-

nického odblokovani.

Obr. 8 Elektricky otvirac dveri [15]
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2.1.2.5 Miize

A4

Mrize patfi k nejjednodussimu zabezpeceni otvorovych vyplni. U mfizi je dulezita velikost
ok, pouzity materidl nebo prafez pruti.

wrvr

Rozd¢leni miizi:
e Umisténi - vnitini, vnéjsi.
e Ovladani - rucni, elektrické.

e Konstrukce - pevné odnimatelné, oteviraci, navijeci.

2.1.2.5.1 Rolovaci mfize

Rolovaci miize vytvaii specialni konstrukci, ktera je se svymi charakteristickymi rysy
schopna odolat nasilnému piekonani pachateli. Design jednotlivych rolovacich miizi spl-
nuje vysoké pozadavky zakaznikii. Rolovaci mfize jsou vyrobeny z horizontalnich lamel,
které se pohybuji v bo¢nich vodicich liStach a navijeci systém je v horni ¢asti rolovacich
miizi. Rolovaci mfize se pouzivaji do vchodl budov, obchodnich stiedisek, dale se vyuzi-
vaji jako bezpecnostni miize prosklenych ploch nebo vykladnich skiini napt. zlatnictvi

hodinafstvi. Hlavni pfednostni téchto mfizi je vysokd mira zabezpeceni a zabirani mini-

malniho prostoru navijeciho mechanismu.

Obr. 9 Rolovaci mriz [10]
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Bezpecnostni rolovaci mtize se predevsim vyrabéji z ocelovych profili nebo hlinikové
slitiny. Mfiz se pohybuje v ,,U* profilech umisténych na bocich objektu. Mensi miize mo-
hou byt navijeny pfes pruzinové navijeée ru¢né. Pii navijeni pomoci motorovych jednotek,
jsou tyto motorové jednotky umistény na navijecich hiidelich. Pfi velké hmotnosti rolova-
cich mfizi se vyuzivaji rolovaci bo¢ni motory umisténé na jedné nebo na druhé strané, za-
lezi na konstrukénim feseni. Ovladani elektrickych rolovacich miizi mize byt jednak po-
moci tlacitkovych nebo kli¢ovych ovladacti, magnetickou kartou, klavesnici, dalkovym
ovladac¢em nebo je lze pfipojit pies elektrickou kontrolu vstupu (EKV). Rolovaci miize 1ze
doplnit o dalsi bezpecnostni prvky napt. pojistkou proti samovolnému odrolovani, zam-
kem, infracervenou bezpe¢nostni miizi umisténou v ,,U* profilech, ktera zajistuje pii rolo-
vani miizi doll a vstupu osoby pod miiz zastaveni rolovani, a tak zamezit pfimacknuti

nebo jiné zranéni. Rolovaci miiz muze byt vybavena i dal§imi bezpe¢nostnimi prvky.

2.1.2.5.2 Umisténi rolovacich miizi a vodici kolejnice

Rolovaci mfize lze umistit jak do nové vybudovanych prostor tak i do stavajicich kon-
strukci. Mtize mohou byt umistény do stavebnich otvorl nebo je 1ze umistit pfed nebo za

stavebni otvor. Na Obr. 10 je znazornéné umisténi rolovacich m#izi, kde (H) je vyska vstu-

pu.

P
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RUB ROLETY
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% LIC ROLETY

ma | - |

Obr. 10 Moznost instalace rolovacich mrizi [10]
Vodici kolejnice jsou jednou z hlavnich ¢asti rolovacich mfizi. Zajistuji pfesné vedeni
miize. Vodici listy jsou vybaveny PVC vlozkou, ktera zamezuje hluku pfi rolovani, nebo
klepani kovovych ploch pfi povétrnostnich podminkéch. Sitka vodicich list zavisi na délce
lamely. To znamena pii nedostatecné Sifce vodici listy a nepfiméfené délce lamel, mize

dochazek k vyskoceni lamel z vedeni.
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2.1.2.5.3 Rucni ovladani rolovacich mfizi pomoci pruzinového posilovace

Rucni ovladani rolovaci mfize za pomoci pruzinového posilovace je ur¢eno piredevsim pro
mensi mfize s malymi pozadavky na komfortnost manipulace. Na Obr. 11 je zobrazen na-
kres slozeni ru¢né ovladané rolovaci m#ize. Bo¢ni kryt (1) uskuteéniuje ochranu bubnu ro-
lovaci mfize, a tvoii ,,bocni stény* kastliku (6), ktery je mozné fesit mnoha zptisoby, s oh-
ledem na bezpecnostni provedeni a pozadovany design. Vstupni zavadec (2) a lozisko (3)
upeviiuje koncovku hiidele (4), ve které je uloZzena samotna hiidel (5), ktera je na odvrace-
né stran¢ ukotvena do podpéry hiidele (9). Bezpe¢nostni zaves miize (7) zabraiiuje pieko-
nani mfize v odrolovaném stavu. Pruzinové-ineréni mechanismus (8) usnadiiuje ru¢ni ro-
lovani mtize. Vodici listu tvaru ,,U* (10). Tahlo bezpecnostniho zdmku (12), umisténé v

koncové lamele (13) je ovladano bezpe¢nostnim zamkem (15). [10]

Oe

Obr. 11 Ndkres rolovaci mrize ovladané pruzinovym posilovacem [10]



UTB ve Zliné, Fakulta aplikované informatiky 34

2.1.2.5.4 Elektrické ovladani rolovacich mtizi pomoci elektromotoru

Elektrické ovladani rolovaci mfize usnadiiuje jeji ovladani, a zvySuje celkovy komfort pra-
ce s rolovaci miizi. Na Obr. 12 je znazornén nakres miize ovladané elektromotorem, ktery
je umistén na hiideli. Bo¢ni kryt (1) zabraiuje pfistupu do prostoru navijeciho mechanis-
mu. Vstupni zavadé¢ (2), podpéra pro lozisko (15) a lozisko (3) upeviiuje koncovku hiidele
(4). Samotna htidel (5) je z vysoce kvalitni oceli, a bezpecnostni zaveésy (6) znemoziuji
piekonani mfize pii odrolovani. Kastlik rolovaci mtize (7), zabranuje celkovému ptistupu
k mechanismu srolované i odrolované miize. Samotny motor (8) je umistén na hiideli, je
jedinou pohonnou jednotkou otaceni hiidele a je ovladan jakymkoliv vyhovujicim spina-
¢em (14). Z druhé strany je instalovan do podpéry pro motor, ktera jej drzi ve stabilni po-
loze (9). Vodici lista tvaru ,,U* (10). Bo¢ni aretace (12) zabrafniuje pohybu rolovaci miize
do stran. Koncova lamela (13) ukoncuje miiz, a standardné byvaji osazeny bezpecnostnim

zamkem.

1152 3 4 5 6 7. 8 9 1

10 11 12 13 7 14

Obr. 12 Ndkres rolovaci mrize s elektromotorem [10]
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2.1.2.5.5 Pohon rolovacich mfizi

A4 o

Na trhu je nespocet moznosti jak ovladat rolovaci miize. Nejjednodussim zptisobem, jak
ovladat rolovaci mfize je ru¢n¢, pomoci kliky s pfevodem nebo pruzinovym posilovacem.
Pro snadnéjsi ovladani a zaruceni urcité tfidy bezpecnosti se pouZzivaji rolovaci miize vyu-

zivajici k ovladani elektrické motory.

Na obrazku Obr. 13a) je znazornéno stavebni schéma rolovaci mfize s nepfimym fetézo-
vym pohonem motoru a na obrazku Obr. 13b) je schéma s pfimym pohonem navijeni, kde
jsou zndzornény revizni otvory (1), kluzné dily (2) a u ptfimého pohonu nouzova klika (3),

nutnd pii poruse nebo vypadku proudu.

Obr. 13 Moznosti umisténi motori [10]

2.1.2.5.6 Priklady bezpecnostnich rolovacich miizi

7w

Na trhu je mnoho druhid bezpec¢nostnich rolovacich mtizi. Odlisuji se predevsim konstruk-
ci, jestli se jedna o lamelové nebo ocelové miize. Dale pak pohonem, umisténim ve vnéj-
$im nebo vnitinim prostedi a barevnou Skéalou. Dalsi rozdilnou ¢asti je rozdéleni rolova-
cich mtizi do tiid bezpecnosti.

Trubkové vzory rolovacich mrizi

Ocelova rolovaci mtiz je nejlepsim zabezpecenim pro vylohy, hlavné diky vyborné ochra-
né zbozi, ale také zachovava optimalni viditelnost na vystavované zbozi. Vhodna i do pri-
jezdu a pasazi. Povrchova uprava je mozna praskovymi barvami ve skale RAL a otvirani

muZe byt manualni nebo motorové.
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Miiz je sestavena ze dvou tvarovanych galvanizovanych trubek o sile 14 mm spojenych
galvanizovanou sponou. Maximalni rozmér mtize je 11000 x 5000 mm. Uprostied téchto
trubek je rovna galvanizovana trubka jako vyztuha mtize. Soucasti ptislusenstvi rolovacich
miizi jsou vertikalni ,,U* voditka 40 x 25 x 40 mm, kotvici galvanizované ptiruby, hiidel s
boxy, drzaky pro voditka a kotvici Srouby. K mfizim je velka skala ptisluSenstvi jako napf.

motor, kli¢ovy spinac, relé pro ovladani z riznych mist a fotobuiky.

Obr. 14 Myizova roleta Verona R14 [11]
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Obr. 15 Mrizova roleta Verona S14 [11]
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Obr. 16 Rolovaci mriz Valencie [11]

Nerezové rolovacich mrizi

7w

Nerezové rolovaci mtize jsou vyrabény ze zarové pozinkovanych ocelovych, nebo nerezo-
vych ty¢i kruhového prurezu a kloubovych profild. Rolovaci miiz z uslechtilé oceli zajis-
tuje 1 pti venkovnim pouziti dlouhodoby a designové kvalitni a moderni vzhled. Nerezova
miiz je svym specifickym vzhledem idealni pro zabezpeceni obchodi, pasazi, nebo vetej-
nych budov. Nerezové rolovaci miize maji velmi malou hmotnost, a proto je mozné apli-

kovat ovladani torzni pruzinou, kde pruzina vyrovnava hmotnost miize, a zajistuje navijeni

miize az do plochy 15 m?, [11]

Obr. 17 Nerezovd mriz [11]
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Lamelové rolovaci mrize

Lamelové rolovaci mfize jsou vhodné pro zabezpeceni vnitinich i venkovnich prostor pfi
zachovani mechanické ochrany. ZabezpeCované prostory jsou piedev§im vylohy, vstupy

do obchodi, vrata a jiné.

Konstrukce lamel je vyrobena z hlinikového profilu. Velikost ok je 50 — 70 mm svisle a

150 mm vodorovné. Mftize jsou certifikovany v 2 a 3 bezpec€nostni tfid¢.

'n--m------rimm—---------
El---“ﬂi-----in-‘----------
S WY S0 D OEIN e B S ) SN T N N N S SN S N .
LA R R Rl N SR § IS Teiel 8§ & 8 8 § J} |
D O ) O GNG  O SS N E E SE .

Obr. 18 Lamelova rolovaci mriz [11]

2.1.2.6 Turnikety

Turnikety jsou zatizeni, které funguji jako brana, v jedné chvili propusti pouze jednu oso-
bu. Slouzi jako usmériova¢ pohybu. Jsou vyuzivany v mistech placeného vstupu (stadiony,
ve vefejné dopraveé, na toaletach apod.). Dale jsou turnikety vyuzivany v nevetejnych ob-
jektech, jako jsou praimyslové a administrativni budovy, kde slouzi ke kontrole opravnéné-

ho vstupu a k evidenci piichodt a odchodd. [16]

Pii vybéru turniketu je vhodné vymezit potieby pro rizné typy feseni v zavislosti na poza-

dované tfidé zabezpeceni a volného pohybu osob.

Turnikety se skladaji ze sloupu, pohonné jednotky s fidici elektronikou a oto¢ného ramene.
Dilezitou casti je pohonna jednotka fizena programovatelnou fidici elektronikou, ktera
blokuje nebo uvolnuje rotaci sttedového sloupu se zavorou. Tato fidici elektronika umoz-

fluje provozovat turnikety v rznych provoznich rezimech podle poZzadovaného zpisobu
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blokovani. Ridici elektronika turniketu je vétsinou nainstalovana ve spodni &asti turniketu
a sklada se z planetové prevodovky, motoru, brzdy, magnetického snimace motoru, optic-

kého snimace polohy a sttedového hiidele turniketu. [16]

K turniketiim lze pfipojit systém kontroly vstupu nebo dochazkovy systém. Dale 1ze ptipo-

jit bezpe€nostni senzory, které zabranuji pielézani nebo podlézani turniketu.

Ridici elektronika
Systém kontroly vstupu -

turniketu étecka karet

Tripodovy otvira¢

Té&lo turniketu

Obr. 19 Popis turniketu [17]

Rozdéleni turniketu:

e Tripodové turnikety
e Plnorozmérné turnikety
e Rotacni turnikety

e Vysokokapacitni turnikety

Tripodové turnikety

Jedna se o kontaktni, nizkonakladové feseni vstupu s nizkou spotiebou a vysokou spolehli-
vosti. Turnikety maji trojramenny oto¢ny mechanismus a je zde moznost jedno- nebo
obousmérného provozu. Jsou vhodné pro interiéry 1 exteriéry. Pouzivaji se pfedevSim tam,
kde je velky a staly pohyb osob. Tento typ turniketu je pouzivan pro klasickou ochranu
kontrolovanych vstupt. [16]
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Rozdéleni tripodovych turniketa:

e Jednonohy turniket s jednim ramenem nebo dvéma
e Dvounohy tripodovy turniket

e Dvojity turniket

Obr. 20 Tripodovy turniket [17]

Plnorozmérné turnikety

Tyto turnikety se instaluji na mistech, kde neni lidsky dohled a je nutna vysoka uroven
zabezpeceni. Do této skupiny turniketd lze zafadit také oto¢né dvefte, které funguji na stej-
ném principu a splituji vSechny kritéria plnorozmérnych turniketi. Plnorozmérné turnikety
jsou z konstrukéniho hlediska robustni, ale jejich pouzivani je jednoduché a zajistuji bez-

problémovy provoz. Instalace je vhodna do vnitinich i vnéjsich prostor. [16]
Rozdéleni plnorozmérnych turniketii:

¢ Plnorozmé&rny turniket s jednim rotacnim kiiZem
e Plnorozmérny turniket s dvéma rota¢nimi kiizi vedle sebe

e Plnorozmérny turniket s integrovanou brankou pro kola
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Obr. 21 Dvojity plnorozmérny turniket [17]

Obr. 22 Plnorozmeérny turniket s brankou na kola [17]

Rotaéni turnikety

Rotacni turnikety pracuji na stejném principu jako pfedeslé turnikety. Maji nejen vysokou
uroven zabezpeceni véetné elegantniho vzhledu, ale jsou vybaveny nadstandardnim uZiva-
telskym komfortem. To znamend, Ze maji nastavitelnou optimalni kapacitu prichodu a

moznost vybéru finalniho vzhledu produktu. Instalace je pfedevSim ve vnitinich prosto-
rach. [16]
Rozd¢€leni rotacnich turniket:

e Rotacni turniket s kovovymi madly

e Rotacni proskleny nebo plexisklovy turniket
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Obr. 23 Rotacni proskleny turniket [17]

Vysokokapacitni turnikety

Tento turniket lze zatadit do nejnovéjsiho typu pfistupi. Dlraz je kladen predevSim na
bezpecnost, vysokou uroven pohodli prichodu a design. T¢lo turniketu je mozno opatfit
riznymi materidly jako je sklo, mramor, mosaz, nerez aj. S témito vlastnosti ho lze instalo-
vat do jakéhokoliv interiéru, a tak vyhovét zakaznikovi. Rozdéleni téchto turniketl je pre-

devsim ve velikosti a tvaru sklenéné plochy. [16]

Obr. 24 Vysokokapacitni turniket [17]

2.2 Systémy kontroly vstupu

Systém kontroly vstupu vymezuje opravnénost vstupu do jednotlivych nebo jen uréitych
¢asti objektl, tyto prichody zaznamenava a uklada. Zabranuje piistupu neopravnénych
osob do vyhrazenych prostor. Systém umoziuje sledovani pohybu osob, jejich vyhledava-

ni, kontrolu prichodt a pokusy o neopravnény piistup. [18]
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2.2.1 Struktura systému kontroly vstupu

Systém kontroly vstupu se sklada ze ¢teciho nebo snimaciho zafizeni, vyhodnocovaci jed-

notky, vystupniho ovladaciho zafizeni, napajeciho zdroje a dohledového pracovisté. [18]

i uzivatel |
identita uzrvatele vyhodno- zobrazovaci
wdentifilacni prvky biometrie covaci rarizeni
| zarizeni
identifikacni zarizeni -
snimac mista pristupo programovact
Klavesnice zarizeni
L ADAS 1 | jednotk
P APAS rozhrani mista pristupu Jednotka kommunikace
"""""" - rizeni .
5 ostatninu
........ vstupu :
. : P systémy
i SIT zdrog
| FE——
ostatni jednotky ostatni systemy

rizeni vstupu

i
i
poplachove systémy |
administrativei systénny |

Obr. 25 Schéma systému kontroly vstupu [18]

2.2.2 Ctetky magnetickych karet

Jedna se o zafizeni, které ¢te informace z magnetické karty. Cteci hlava piejizdi po zmag-
netizovaném povrchu pasky a ta je nasledné pfitahovana nebo odtahovana malym perma-
nentnim magnetem, ktery je soucasti ¢teci hlavy, tim dochazi k indukci kladného nebo

zaporného napéti. [18]
Rozd¢leni ¢tecich zatfizeni podle toho, kolik dokéze ptecist stop zdznamu:

e Jednostopé
e Dvoustopé

e Tiistopé
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Rozd¢leni ¢tecich zatizeni podle toho, kterou stopu dokaze ptecist:

e Pro prvni stopu
e Pro druhou stopu

e Pro tfeti stopu

Obr. 26 Ctecka magnetickych karet [20]

2.2.2.1 Magnetické karty

Magnetické karty jsou 0 velikosti kreditnich karet. Na jedné strané karty je umistén magne-
ticky pasek, ktery nese ulozené informace. Informace je ptectena pomoci Cteciho zatizeni.

[18]
Magnetické karty nabyvaji dvou hodnot:
e Logickd 1 —zmagnetizovany pasek
e Logickéd 0 — nezmagnetizovany pasek
Magneticka paska obsahuje tfi stopy, kazda z nich ma specificky vyznam a riznou velikost
Zapisu.
Rozdéleni stop:
e 1.stopa— velikost 78B, uklada numerické a alfanumerické znaky

e 2.stopa — velikost 40B, uklad4 numerické znaky O - 9 a rovnitko

e 3. stopa — velikost 107B, ukldda numerické znaky 0 - 9, rovnitko a dvojtecku [18]
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S

Obr. 27 Magnetické karty [20]

2.2.3 Cipové média
Cipové média obsahuji integrovany obvod, ktery zpracovava informace v digitalni podobé.
Tyto média maji vétsi pamétovou kapacitu a data jsou chranény bezpecnostni logikou.
Rozdé€leni ¢ipovych médii:

¢ Kontaktni média — kontaktni ¢tecky ¢ipovych karet, Cipové karty.

e Bezkontaktni média — bezkontaktni Ctecky Cipovych karet, bezkontaktni Cipové

karty a kli¢enky.
Rozdéleni ¢ipovych karet:

o Cipové karty obsahujici energicky nezavislou pamét’.
o Cipové karty obsahujici energicky zavislou pamét’ a mikroprocesorové komponen-
ty. [18]

Kontaktni média

Tyto média obsahuji kontaktni pole. Zapojenim ¢ipu do obvodu dojde k propojeni

kontaktniho pole. Probiha obousmérna komunikace.

Kontaktni ¢tecky ¢ipovych karet

Cteci zatizeni se pouziva jako kontaktni médium p#i komunikaci s gipovou kartou.
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Obr. 28 Ctecka kontaktnich cipovych karet [20]
Cipové karty

Cipové karty jsou vyrobeny z PVC materialu. Karta obsahuje ¢ip s kontaktni plochou pfi-
blizné 1 cm? a je tvofen z osmi pozlacenych kontaktnich desti¢ek. Desti¢ky poskytuji elek-
trické propojeni mezi kontaktem ¢tecky a ¢ipové karty. Cip nepotiebuje vlastni elektrické
napajeni. Pii zasunuti ¢ipové karty do cteciho zafizeni dojde k propojeni kontaktl a na-

sledné komunikaci. [18]

c1-vee( ") C5-GND
C2-RST )J ( C6-VPP
C3-CLK A C7-1/0
c4- ~— c8—

. _/

Obr. 29 Popis cipu [19]
C1, VCC - napajeni ¢ipu
C2, RST - reset, pro reset komunikaci
C3, CLK - hodinovy signal, ze kterého je odvozeno ¢asovani datové komunikace
C4, C8 - dva volné kontakty, pouzivané pro rozhrani USB a dalsi vyuziti
C5, GND - uzemnéni
C6, VPP - vstup programovaciho napéti
C7, 1/0 - vstup nebo vystup pro sériova data [19]
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Obr. 30 Kontaktni cipova karta [20]

Bezkontaktni média

Bezkontaktni Cipova karta nebo pfivések, obsahuji zabudovany logicky obvod s vnitini
paméti a malou anténou. Komunikace mezi bezkontaktnim médiem a ¢tecim zafizenim je
prostiednictvim radiofrekvenéni identifikace (RFID). Bezkontaktni c¢ipové karty maji
schopnost bezpec¢né fidit, ukladat a poskytovat pristup k datim na karté. S bezkontaktnim

Ctecim zafizenim je mozné provadét komunikaci, Sifrovani a ovétovani. [18]

Bezkontaktni ¢te€ky Cipovych karet
Cteci zatizeni se pouziva jako bezkontaktni médium pti komunikaci s &ipovou kartou.
Ctecky jsou piipojeny k serveru a tim umoziuji opravnény vstup do objektu. Dale mohou

ovladat zafizeni, jako jsou napf. turnikety, elektrické zamky, dvete apod. [18]

Cteci zafizeni pouziva riizné frekvence pro pienos:
e Nizka frekvence — 125/134 kHz
e Vysoka frekvence — 13,56 MHz
e Ultravysoka frekvence — 900 MHz
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Obr. 31 Ctecka bezkontaktnich cipovych karet [21]

Bezkontaktni ¢ipové karty a kli¢enky
Po priblizeni bezkontaktni ¢ipové karty nebo ptivésku do magnetického pole ¢teciho zafi-
zeni dojde v médiu k aktivaci Cipu a je zahajen pienos dat mezi ¢te¢kou a bezkontaktnim

médiem. [18]

Obr. 32 Bezkontaktni cipova karta [21]

Obr. 33 Bezkontaktni klicenka [21]
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2.3 Kamerové systémy

Kamerové systémy se v dne$ni dobé pouzivaji pro sledovani soukromych i firemnich ob-
jektt. Vyuzivaji se ve vnitinich 1 vnéjSich prostorech. Casto jsou kamerové systémy nasa-
zeny jako dopliikové zatizeni k poplachovym zabezpeCovacim systémiim nebo Systémiim

kontroly vstupu. Timto krokem se zlepSuje a zefektiviuje stavajici zabezpeceni.
Mezi zakladni prky kamerovych systému patii:

¢ Kamera
e Objektiv

e Pfislusenstvi kamer

2.3.1 Kamera a objektiv

Kamera a objektiv patfi do snimaci ¢asti kamerového systému a jejich tlohou je snimat
obraz sledované scény. Pro spravnou volbu snimaci €ésti, je vhodné znat funkéni poza-
davky snimané scény. Objektiv je slozen z optiky, mechaniky a elektroniky. Jeho tlohou je
prenést zmenseny obraz snimani scény na plochu snimaciho prvku kamery. Objektiv musi
byt zvolen tak, aby jeho kvalita odpovidala kvalité kamery. Z téchto pozadavki se odvodi

zakladni parametry kamery, objektivu a ostatnich prvkia kamerového systému.
Zékladni vlastnosti kamery:

e RozliSeni kamery

e Snimaci Cip

o Citlivost

e Typ snimané scény
e Piisvit

e Zpusob napajeni

Zakladni vlastnosti objektivu:

e Ohniskova vzdalenost

e Clona
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2.3.1.1 RozliSeni kamery

Rozliseni kamery udava opticky snimac, ktery je slozen z ptesné uspotfaddanych snimacich
bunék, které se nazyvaji pixely. U IP kamer se rozliSeni udava v magapixelech, je to soucin

pixelti na snimacim prvku V horizontalnim a vertikalnim sméru. [22]

Tab. 12 Formaty rozliseni do 2,5 Mpx [22]

Format CIF | PAL | 4CIF | WSVGA | 720p | 1080p
Vyska [px] 288 | 400 | 576 600 720 1080
Sitka [px] 352 | 720 | 704 1024 1280 | 1920

Pocet [Mpx] | 0,10 | 0,29 | 0,41 0,61 0,92 2,07
Tab. 13 Formaty rozliseni nad 2,5 Mpx [22]

Format QXGA | QSXGA | WQSXGA | WQUXGA | WHSXGA
Vyska [px] | 1536 2048 2048 2400 2400
Siika [px] 2048 2560 3200 3840 7680

Pocet [Mpx] | 3,15 5,24 6,60 9,20 36,90

2.3.1.2 Snimaci ¢ip

Snimaci Cip je polovodicovy prvek, ktery je citlivy na svétlo. Snimace se rozdéluji na CCD
(Charged Coupled Device) a CMOS (Complementary Metal Oxide Semiconductor). Sni-
maci Cip prekonvertuje obraz, skladajici se ze svételnych informaci na elektricky signal.

Elektrické signaly jsou upraveny do formatu, ktery je mozno komprimovat a poslat. [22]

Tab. 14 Rozdeleni snimacii podle velikosti [22]

Typ Uhlopritka [mm] | Si¥ka [px] | Vy3ka [px]
1/6 " 3 2,4 1,8
1/4" 4 3,2 2,4
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1/3" 6 4,8 3,6
1/2™ 8 6,4 4,8
2/3™ 11 8,8 6,6

2.3.1.3 Citlivost

Citlivost kamery na svétlo se udava v luxech, je to hodnota, ktera udava pii jakém mini-
malnim osvétleni je jeSté schopna kamera snimat obraz scény. Pro vybér vhodné kamery
do urcitého prostredi, by méla byt provedena analyza svételnych podminek ve snimaci

scéné. [22]

Tab. 15 Mira osvétleni ve snimané scéne [22]

Intenzita osvétleni
[1x] Mira osvétleni ve snimané scéné
100 000 Piimé slunecni svétlo
5000 Zatazeno
500 Dobte osvétleny prostor (obchody)
300 Minimalni hodnota pro ¢teni
60 Denni osvétleni schodist’, chodeb
10 Osvétleni ulice v noci
2 Minimalni bezpecnostni osvétleni
1 Soumrak
0,3 Osvétleni pii uplitku
0,001 Svétlo hvézd

2.3.1.4 Typ snimané scény

Podle sniméni se kamery rozdéluji na Gernobilé a barevné. Cernobilé kamery se dnes skoro
nepouzivaji, i kdyz maji o tad lepsi citlivost pfi zhorSenych svételnych podminkach. Pro-
blémem u té€chto Cernobilych kamer je nemoznost identifikace napf. barvy auta nebo oble-
¢eni. V dnes$ni dobé se pouzivaji IP kamery, které maji rezim Den/Noc. Kamera v tomto

rezimu pfi dostatecné intenzité svétla zaznamenava barevny obraz a pii poklesu intenzity



UTB ve Zliné, Fakulta aplikované informatiky 52

nebo ¢asového intervalu se prepne do cernobilého zadznamu. Tento rezim se predevSim

vyuziva pro neptetrzité sledovani venkovnich prostor. [22]

Obr. 34 Porovnani rezimu Den/Noc [23]

2.3.1.5 Prisvit

Pro slabé osvétleni snimané scény se pouziva piisvit, ktery je realizovan IR ptisvitem, ne-
bo bilim pfisvicenim kamery. Pfisvit je integrovan do pouzdra kamery a je spindn pfi po-
klesu intenzity svétla (setméni). Mezi nejcastéji pouzivané prisvity patii IR LED diody,

LED a halogenové reflektory. [5]

Obr. 35 Kamera s IR LED prisvitem [23]

2.3.1.6 Zpusob napdjeni

Zpisob napdjeni kamer zdvisi na montdZnich pozadavcich, dispozicich elektrické sité
Vv objektu. Rozd¢leni podle zplisobu napéjeni:

. Stejnosmérné napajeni (12 — 24 V), stiidavé napajeni 230 V

. Nap4jeni po koaxialnim kabelu
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o Napajeni POE (Power of Ethernet) nebo HPoE (High Power of Ethernet) [18]

Napéjeni pomoci PoE nebo HPoE je realizovan pomoci vyhrazenych vodicu sitového ka-
belu vedouciho ke kamete. Rozdil mezi PoE a HPoE je v pfeneseném vykonu po vyhraze-
nych vodic¢ich (PoE — 15 W, HPoE — 25 W).

2.3.1.7 Ohniskova vidadlenost

Ohniskova vzdalenost je vzdalenost od optického stfedu objektivu, ve kterém se tvoii ob-
raz objektu po opticky snima¢ kamery. Tato vzdalenost ovliviuje §itku a thel zabéru. Cim
je krat$i ohniskova vzdalenost, tim je vétsi thel zabéru a naopak. Znaci se f (focus) a uvadi

se v milimetrech. [18]

2.3.1.8 Clona

Clona je zafizeni skladajici se z pohyblivych lamel a je umisténa uvniti objektivu. Slouzi
jako regulétor otvoru, ktery méni mnozstvi svétla dopadajici na opticky snima¢ kamery.
Velikost clony se udava jako podil ohniskové vzdalenosti a priméru otvoru ve cloné. Clo-

nové ¢islo se znaci F. [18]

Tab. 16 Rozdeleni clony podle mnozstvi svetla [18]

. MnozZstvi svétla

[%0]

1.0 100

1.4 50

2.0 25

2.8 12,5

4.0 6,3

5.6 3,13

8.0 1,6

16 0,8

2.3.2 Prislusenstvi kamer

Mezi zakladni pfislusenstvi kamer patii kamerové kryty, polohovaci hlavice, pfidavny

prisvit atd.
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2.3.2.1 Kamerové kryty

Kamerové kryty jsou zatizeni slouzici pro ochranu kamery, ptidavné elektroniky pted po-

vétrnostnimi vlivy, prachem, neopravnénou manipulaci, odcizenim nebo vandalismem.

Obr. 36 Kamerovy kryt [23]

2.3.2.2 Polohovaci hlavice

Hlavice jsou urceny k natd¢eni kamery v horizontalnim i vertikalnim sméru. Funkci polo-

hovaci hlavice je umoznit obsluze dalkové ménit smér pohledu kamery.

N
e 1
4 ~

Obr. 37 Polohovaci hlavice [23]

2.3.2.3 Piidavny piisvit

Ptidavny piisvit funguje na stejném principu jako pfisvit, ktery je soucast kamery. Pridav-

ny prisvit se pridava ke kameram, pokud je potieba zvysit délku dosvitu.
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Obr. 38 Pridavny IR prisvit [23]
Dil¢i zavér
Kapitola se zabyva charakteristickym popisem mechanickych zédbrannych systémi, systé-
mem kontroly vstupu a kamerovymi systémy. Dale jsou v této ¢asti popsany jednotlivé
prvky téchto systému. U kazdého prvky systému jsou popsany jejich vlastnosti, vyhody a

nevyhody pouziti, jejich funkce a nasledné vhodné pouziti. Vybrané prvky systému jsou

pouzity v praktické ¢asti.
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3 METODY ANALYZY RIZIK VE VZTAHU K ZABEZPECENI
OBJEKTU

Analyza rizik ve vztahu k bezpe¢nostnimu posouzeni objektu, by méla ptinést odpovédi na
otazky, jakym hrozbam je spole¢nost vystavena, jak moc jsou aktiva vii¢i hrozbé zranitelna
a jak vysoka je pravdépodobnost, Ze hrozba vyuzije ur€itou zranitelnost a jaky dopad by to

mohlo mit na spole¢nost.
3.1 Zakladni pojmy

3.1.1 Riziko

Riziko je pojem, ktery lze specifikovat vice zplsoby. Jednim ptikladem objasnéni rizika
muze byt, Ze se jedna 0 ukaz, ktery mize nastat a pokud nastane, ma negativni dopad na
hodnotu socialnich skupin a systéml v pfirodnim nebo spolecensko-technickém prostiedi.

Pojem riziko ma v riznych odbornych disciplinach odlisny vyznam. [23]

3.1.2 Hrozba

Typickymi hrozbami jsou napi. kraddez zatizeni, pfistup k citlivym informacim neopravné-
nou osobou, pozar. Hrozba pusobi piimo na aktiva, ale také i na protiopatieni. Cilem hroz-

by je dostat se k chranénému aktivu. [23]

3.1.3 Zranitelnost

Zranitelnost se vztahuje na konkrétni aktivum, na které pasobi urcita hrozba. Vznika tam,
kde dochazi ke konfliktu mezi hrozbou a aktivem. Zranitelnost aktiva se hodnoti podle
citlivosti a kriti¢nosti. Citlivost je tendence aktiva byt poskozeno danou hrozbou. Kriti¢-

nost je zavaznost aktiva pro analyzovany subjekt. [23]

3.1.4 Aktivum

Aktivum je vSe, co ma urcitou hodnotu pro zabezpecovany subjekt. Hodnota aktiva mtize
byt zmensena plisobenim hrozby. Aktiva se déli na hmotna (budovy, cenni papiry, elektro-

nika) a nehmotna (autorska prava, informace, “know-how* firem). [23]

3.1.5 Protiopati‘eni

Jedna se o postup, proces nebo technicky prvek, ktery je navrzen pro zmirnéni plisobeni

hrozby nebo K jeji celkové eliminaci. Cilem protiopatieni je ptfedejit vniku Skody nebo
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usnadnit pfekondni vzniklé Skody. Protiopatieni je charakterizovano dvéma parametry, a to

nakolik efektivita snizi i€inek hrozby a naklady na potizeni, zavedeni a provozovani. [23]

3.2 Analyza rizik

Analyzou rizik se podrobn¢ identifikuji hrozby, urci se jejich velikost a fesi se jejich vliv
na bezpecnost posuzovaného subjektu. Cilem je stanovit hodnoty pro velikost rizika, S ja-
kou pravdépodobnostni se ohrozeni projevi a jaky bude nasledek, ktery vznikne, pokud se

ohrozeni ukaze. [23]
Analyza rizik zahrnuje:

e Identifikaci aktiv - stanovuje rozsah posuzovaného subjektu a opis jeho aktiv

e Stanoveni hodnoty aktiv - urcuje hodnotu aktiv a jejich vyznam pro subjekt,
ohodnoceni pii jejich ztraté, zméné nebo poskozeni

¢ Identifikaci hrozeb - ur¢eni druhu udalosti, které mohou nastat a ovlivnit tak hod-
notu aktiv

e Stanoveni zavaZnosti - stanoveni pravdépodobnosti vyskytu hrozby a miry zrani-

telnosti subjektu viici dané hrozbé [23]
3.3 Metody analyzy rizik

3.3.1 Metoda Check — list

Jedna se o kontrolni seznam, ktery je zaloZen na systematické kontrole plnéni doptfedu sta-
novenych podminek a opatfeni. Soupis jednotlivych otdzek je tvofen na zakladé daného
systému nebo ¢innosti, které souviseji se systémem a potencialnimi dopady, selhanymi prvky
systému a vznikem $kod. Struktura kontrolnich listd mize byt od jednoduchého az po slozi-

ty, ktery umozni zahrnout rizné dtlezité parametry v ramci daného souboru. [24]

3.3.2 Metoda PurpleBook — mapovani rizik

Jedna se o selektivni metodu, kterd byla vytvofena pro uréovani prioritnich zdrojl rizik.
Vyuziva se pro zmapovani urcitého rizika na Gizemi spolecnosti s cilem najit prioritni zdroj

rizika. [24]
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3.3.3 Metoda Safety audit — bezpe¢nostni kontrola

Nejstarsi metoda analyzy rizik, kterd je zalozen na postupu vyhledavani rizikové situace.
Nasledn¢ navrhuje opatfeni pro zvySeni bezpecnosti. Pfedstavuje postup hledani mozného
vzniku nehody nebo provoznich problému, které mohou nastat v posuzovaném systému.
Vyuziva se predevsim pro stavajici provozy zahrnujici posouzeni vybranych aspektt zavodu,

provozu a zatizeni. [24]

3.3.4 Metoda PHA - predbéZna analyza ohroZeni

Tato metoda je urcena pro identifikaci a kategorizaci ohrozeni, nebezpecnych situaci a
udalosti, jejich pfi¢in a dopadt a na jejich zatazeni do kategorii dle pfedem stanovenych krité-
rii. Metoda PHA pfedstavuje soubor rtiznych technik, vhodnych pro posouzeni rizik. Cilem je

predbézna analyza ohroZeni a po této metodé dle vyhodnoceni nasleduje volba podrobnéjsich a

v
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Dil¢i zavér

Tato kapitola se zabyva metodami bezpecnostni analyzy. Déle popisuje hrozby, jejich veli-
kost a fesi se jejich vliv na bezpecnost posuzovaného subjektu. Jsou zde popsany analytic-
ké metody, které jsou vhodné pro posouzeni rizik na posuzovaném objektu. Zadna metoda
analyzy rizik nedokaze ptesné posoudit rizika posuzovaného objektu, k celkovému posou-
zeni se vyuziva vice metod. V praktické ¢asti budou vyuzity metody, které se skladaji
z vySe zminénych metod. V Tab. 17 je zobrazena aplikace jednotlivych metod pro proble-

matiku bezpecnostniho posouzeni.

Tab. 17 Vyhodnoceni vyse zminénych metod

Problematiku bezpe¢nostniho posouzeni
Analytické - — - -
Analyza vnéj- Stanoveni Vyhodnoceni
Analyza o
metody e Sich a vniti- bezpet. kriminality
rizi

nich vliva opatieni v dané oblasti
Check - List + + + -
PurpleBook + - - +
Safety audit + + + -
PHA + + + -
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II. PRAKTICKA CAST
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4 NAVRHNETE MODERNIZACI PARKOVISTE JIZDNICH KOL

4.1 Zabezpeceni plasté kolarny mechanickymi zabrannymi systémy

Mechanické zabranné systémy pro zabezpeceni koldrny jizdnich kol vyrobni spole¢nosti
jsou hlavnimi prvky, které zabranuji neopravnéné vniknuti do chranéného prostoru. Pro
zabezpeceni tohoto typu budovy jsou zvoleny nasledujici prvky systému: plotové systémy,

dveini zaviraCe a zavésy, elektrické zamky.

4.1.1 Plotové systémy

Plotové systémy, se u daného tytu budovy mohou pouzit jako vyplit dvetnich vstupd. Jsou

zvoleny plotové systémy, které maji velkou uroven zabezpeceni.
Rozd¢leni specialnich plotovych systémi:

e Panelové pletivo

e Mrizovy plot Atlas

4.1.1.1 Panelové pletivo - 2D panel

Jedna se o plotovy panel svafovany z vertikéalnich a zdvojenych horizontalnich ocelovych
dratlh navzajem bodové svafenych v misté ptektiZzeni. Plotovy dil je zarové zinkovany.
Provedeni tohoto typu panelového pletiva je vhodny ptedev§im k oploceni primyslovych
arealt, ale i soukromych objekt. Panelové pletivo se mize také vyuzivat K vyplnim bra-

nek nebo pro vypli konstrukei, které slouzi pro uschovu naptiklad kol, materialu atd.

2D panelové pletivo ma upravu zinkem nebo s PVC (barva zelena a antracitova) nebo bez
povrchové Gpravy. Primér zdvojené¢ho horizontalniho dratu je 6 mm, vertikdlniho 5 mm.
Panel je standardné dodavany s hornim ostnem délky 30 mm. Je moznost dodavky i panelt
bez hornich ostnti. Rozméry plotovych dilct jsou pevné stanoveny dle vyrobce. Zakaznik

si muze jiné rozméry objednat u vyrobce na zakazku, mnohdy za vyssi cenu.
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Obr. 39 2D panel s povrchem z PVC (antracit) [8]

Tab. 18 Technické udaje panelového pletiva [8]

Primér vodorov-
Rozméry 2500 x 2030 mm 6 mm
ného dratu
Hmotnost 24,2 kg Rozmér oka 200 x 50 mm
Provedeni 2D Povrchova tprava PVC (antracit)
Primeér svislého
5mm
dratu

4.1.1.2 MriZovy plot Atlas

Mtizovy plot Atlas je tvotfen svislymi trubkovymi prvky a vodorovnymi pasy, které slouzi
pro spojeni trubek v celek a trubky jsou k tomuto pasy ptivafeny. Provedeni toho typu
oploceni lze pouzit pro vytvoreni plasté¢ budovy primyslovych areald, ve kterych se skla-
duje material, tlakové ldhve. Dale se tento typ miiZového plotu mize vyuzivat jako vypli
branek. Maximalni §itka jednoho pole je 2300 mm a maximalni vyska je 2500 mm. Povr-
chova tprava je v zarovém zinku nebo z PVC povrchu. Rozméry miizového plotu jsou

udavany vyrobcem, jiné rozméry jsou na zakazku.
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Obr. 40 Mrizové pletivo Atlas [9]

Tab. 19 Technické udaje miizového plotu Atlas[9]

Rozméry 2300 x 2000 mm Povrchova tprava zarovy zinek
Vzdalenost mezi
Hmotnost 80 kg _ 100 mm
trubkami
Provedeni Panel Atlas Povrchova uprava PVC

4.1.2 Dverni zavirace

Dveini zavirace jsou vhodnym zafizenim pro zavirdni dvetnich vstupl, aniZz by uzivatel

musel sam dvete zavfit. Pouzivaji se pro mista, kde je velké mnozstvi pohybujicich se lidi.

Déle se pouzivaji pro mista, kde je potieba, aby dveie zlstaly zavieny a oteviené pii neza-

vieni uzivatelem by mohli zplisobit napt. vnik neopravnéné osoby do chranéného prostoru.

Rozdélni dvernich zaviracu:

e Hydraulické zavirace

e Pastorkové zavirace
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4.1.2.1 Hydraulicky zavira¢ K204/14

Tento typ hydraulického dveifniho zavirate je mozné instalovat V interiéru i exteriéru.
Vhodné pro montdz na pravé i levé dvetfe s moznosti regulace dovirani dveii. Provedeni ve

stfibrné barvé.

Obr. 41 Dverni zavira¢ K204/14 [13]

Tab. 20 Technické udaje dverniho zavirace K204/14 [13]

Hmotnost dveri 42-70 kg
Sifka dvefi 1050 mm
Hmotnost zavirace 2,75 kg

4.1.2.2 Dveini pastorkovy zavira¢ B 94

Tento typ pastorkového dveiniho zavirae je moZné instalovat V interiéru i exteriéru.
Vhodné pro montaZ na pravé i levé dvefe s moZnosti regulace doklepu a zavirani dvefi.
Tento typ zavirace je moZno instalovat v obracené poloze. Provedeni v bilé a stiibrné bar-

W

VveE.
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Obr. 42 Pastorkovy zavirac B 94 [13]

Tab. 21 Technickeé udaje dverniho zavirace B 94 [13]

Hmotnost dveri 80-120 kg

Sifka dveri 1300 mm
Hmotnost zavirace 1,75 kg
Otevieni 0°-180°

4.1.2.3 Dveini pastorkovy zavira¢ D8OV

Pastorkovy zavira¢ D80V je mozno instalovat v interiéru i exteriéru. Instalace na dfevéné,
kovové 1 plastové dvefe. MontdZ na pravé i levé dvetfe. Rocni obdobi nemé u tohoto typu
zavirace vliv na rychlost zavirani. Moznost regulace dovirani dvefi. Provedeni v bil¢ a stfi-

brné barveé.
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Obr. 43 Pastorkovy zavirac¢ D8OV [13]

Tab. 22 Technické udaje dverniho zavirace D80V [13]

Hmotnost dveri <80 kg
SiFka dveri <1100 mm
Hmotnost zavirace 1,75 kg
Otevieni 0° - 180°

4.1.3 Dverni zavésy

Dveti zavésy jsou prvky, na kterych se dvete otaci. Pro dvefe o hmotnostech dveinich
ktidel okolo 100 kg je vhodné umistit 3 zavésy, aby nedochazelo k priveésu dvetnich kii-
del. Dvete, které jsou umistény ve venkovnim prostiedi, maji velkou hmotnost a otvirani

nebo zavirani je hodné Casté za den, proto je vhodné pouzit zavésy s loziskem.
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Obr. 44 Dverni zavés s kulickovym lozZiskem [14]

Obr. 45 Dverni zaveés s loziskem [14]

4.1.4 Elektrické otvirace dveri

Elektrické otvirace pro dany typ objektu jsou vybrany, tak aby spliiovaly podminku ven-
kovniho pouziti, a také jejich ovladani bude moci systému kontroly vstupu. Specidlni

vlastnosti vybranych dveinich zaviract je napt. kontrola, jestli jsou dvefe zavieny nebo ne.

4.1.4.1 Elektricky otvira¢ E-line, E7

Jedné se o univerzalni elektricky otvira¢ a mé standardni konstrukci zépadky. Pouziti na
pravé i levé dveie. MozZnost nastaveni zapadky. Otvirac je prichozi pod napétim, bez nap¢-

ti je blokovan.
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Obr. 46 Elektricky otvirac¢ E-line [15]

Tab. 23 Technické udaje elektrického otvirace E-line [15]

6-12V
Pevnost proti vylomeni 356 k Napajeci napéti
p vy g paj p AC/DC
) ) Proudovy odbér
Material télesa odlitek zinek 550 mA
AC
odlitek zinek, | Proudovy odbér
Material zapadka 660 mA
mosaz DC
Pracovni teplota | -15°C —40°C |  \astavitelna 3 mm
zapadka

4.1.4.2 Elektricky otvira¢ 1TRR

Univerzalni elektricky otvira¢ s monitorovacim kontaktem, ktery posila informace, zda

jsou dvefe zavieny nebo otevieny. Pouziti na pravé i levé dvete. Moznost nastaveni zapad-

ky. Otvira¢ je prichozi pod napétim, bez napéti je blokovan.
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Obr. 47 Elektricky otvirac 17RR [15]

Tab. 24 Technickeé udaje elektrického otvirace 17RR [15]

6-12V
Pevnost proti vylomeni 356 k Napajeci napéti
P vy g paj p AC/DC
] ] Proudovy odbér
Material télesa odlitek zinek 550 mA
AC
odlitek zinek, | Proudovy odbér
Material zapadka 660 mA
mosaz DC
Pracovni teplota -15°C —-40°C Nastavitelna 3mm
zapadka

4.1.4.3 Specidlni elektricky otvira¢ 16W

Univerzalni elektricky otvira¢ pro venkovni pouZiti. Ur¢en do prostor se zvySenou vlhkosti
nebo naroénym klimatem. PouZiti na pravé 1 levé dvete. MoZnost nastaveni zapadky. Otvi-

rac je pruchozi pod napétim, bez napéti je blokovan.
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Obr. 48 Elektricky otvirac 16W [15]

Tab. 25 Technickeé udaje elektrického otvirace 16W [15]

6-12V
Pevnost proti vylomeni 356 k Napajeci napéti
proti vy g paj p AC/DC
Proudovy odbér
Material télesa nerez 550 mA
AC
Proudovy odbér
Material zapadka nerez 660 mA
DC
Pracovni teplota -15°C —-40°C Nastavitelna 3mm
zapadka

41,5 Rolovaci dvere

Misto klasickych miizovych dvefi, 1ze vyuZit pro vstup do chranéného prostoru napt. rolo-

vacich vrat, ktera jsou vkladany systémem kontroly vstupu.

4.1.5.1 Rolovaci vrata HS 7030

Rolovaci spirdlova vrata jsou tvofeny z hlinikovych lamel o rozmérech 6500 x 6000 mm.
Lamely jsou bezpecné a bezdotykové vedeny do spirdlové konzoly. S vykonnou 3fazovou
fidici jednotkou s frekvencnim méniCem a fetézovym mechanismem s pruzinovou kom-
penzaci dosahuji vrata velké oteviraci rychlosti. Spirdlova vrata HS 7030 mohou byt nain-
stalovana i ve venkovnim prostfedi. Bezpecnostni svételnd miiZ integrovanad do zarubné

hlida zaviraci rovinu kiidla vrat az do vysky 2500 mm. Dalsi instalace na vratech jsou tu-
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diz zbyte¢né (napf. zajisténi pred zaviraci hranou nebo svételna zavora). Otevirani rolova-

cich vrat pomoci klicenek, tlacitkem, relatek, které dostava impulsy napiiklad ze systému

kontroly vstupu.

Obr. 49 Spirdlova vrata HS 7030 [12]

Obr. 50 Svetelnd zavora [12]
Tab. 26 Technické uidaje rolovacich vrat HS 7030 [12]

Rozméry 6500 x 6000 mm Material hlinikové lamely
Rychlost navijeni 1,5-2,5m/s Nouzové otevirani fetéz
Rychlost odvijeni 0,5m/s Barevna $kala lamel | 2000 barev RAL

Odpor zatiZeni vétrem 133 km/h
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4.1.5.2 Rychla sekéni vrata HS 5015

Pfi nedostatku mista v prostoru nad stavebnim otvorem, je vhodné pouzit tento typ vrat.
Vrata se nenavijeji na rolovaci vélec, ale jsou v celku zasouvany nad stavebnim otvorem.
Lamely prochdzeji fetézovym mechanismem s pruzinovym vyvazenim ve vodorovnych
vodicich kolejnicich. Tak je potfebna jen mala vyska prekladu 480 mm. Do vodicich list
sekénich vrat je mozno umistit bezpecnostni svételnou zavoru. Otevirani rolovacich vrat

pomoci kli¢enek, tlacitkem, relatek, které dostava impulsy napiiklad ze systému kontroly

vstupu.
Obr. 51 Sekcni vrata HS 5015 [12]
Tab. 27 Technické udaje sekcnich vrat HS 5015 [12]

Rozméry 5000 x 5000 mm Material hlinikové lamely
Rychlost navijeni 1,5-2,5m/s Nouzové otevirani fetéz
Rychlost odvijeni 0,5m/s Barevna $kala lamel | 2000 barev RAL

Odpor zatiZeni vétrem 133 km/h
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4.2 Zabezpeceni prichodu mechanickymi ziabrannymi systémy

K zabezpeceni priichodu do objektu jsou zvoleny turnikety. JelikoZ se objekt nachéazi ve
venkovnim prostiedi a je ovlivitovan povétrnostnimi vlivy, jsou navrzené turnikety dosta-
te¢n¢ odolné témto vliviim. Jejich konstrukce tvofi nerezové prvky a jsou vhodné do pru-
myslového prostiedi, dale jsou opatfeny vyhtivanim, aby nedochazelo napf. k zamrznuti

mechanickych ¢asti a elektroniky.

421 Turniket BAR - BA

Turniket BAR - BA je vsestranny typ trnového turniketu. Turniket je opatfen funkci Anti -
Panic. A zaji§tuje obousmérny prichod. Ridici elektronika umozZiiuje snadné nastaveni
vlastniho provozniho rezimu turniketu a soucasné zajistuje komunikaci s raznymi typy
identifikacnich a signaliza¢nich zafizeni. Turniket je opatien senzory proti pielezeni, pod-
lezeni. Pii vypadku napdjeni je opatfen akumulatorem, ktery po dobu 6 hodin zajistuje

trvaly provoz.

Obr. 52 Turniket BAR - BK [17]



UTB ve Zliné, Fakulta aplikované informatiky 74

Tab. 28 Technickeé udaje turniketu BAR - BK [17]

Pocet prichodii za min 15 - 30 osob Prikon vyh¥ivani 24 W
Provozni teplota s
Napajeci napéti 12 v DC -25°C-50°C
vyhFivanim

Maximalni relativni

Piikon v klidu 3W 80 %
vihkost
Pocet cyklia pred
Pi#ikon pii prichodu 25W 3000 000
chybou

4.2.2 Turniket BAR - EC

Jedna se o trnovy turniket s celonerezovym krytovanim pro kontrolu vstupu. Obousmérny
rota¢ni turniket je vhodny pro pouziti v ramci libovolnych ptistupovych systému. Turniket
je vhodny pro mista, kde hlavnimi pozadavky jsou, co nejmensi rozméry turniketu pti za-
chovani vSech jeho hlavnich parametrd, jako jsou velka kapacita, snadna a rychla identifi-
kace osob, vysoka kvalita a spolehlivy provoz. Zajistuje tichy a plynuly provoz. Dale za-
jistuje komunikaci s riznymi typy identifikacnich a signaliza¢nich zafizeni. Je opatfen
senzory proti prelézani a podlézani. Je opatien funkci Anti - Panic. Pfi vypadku napdjeni je

opatien akumulatorem, ktery po dobu 6 hodin zajist'uje trvaly provoz.

Obr. 53 Turniket BAR — EC [17]
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Tab. 29 Technické udaje turniketu BAR - EC [17]

Pocet priichodii za min 15 - 30 osob Piikon vyhtivani 24 W
Provozni teplota s
Napajeci napéti 12V DC -25°C-50°C
vyhrivanim

Maximalni relativni

Piikon v klidu 3W 80 %
vihkost
Pocet cykli pred
Piikon pii prichodu 25W 3000 000
chybou

4.3 Systém Kkontroly vstupu

Pro vstup do objektu jsou zvoleny systémy kontroly vstupu, které spliuji pozadavky ven-
kovniho pouziti s dostatecnym stupném kryti. Pro systém jsou pouzity ctecky bezkontakt-

nich karet.

4.3.1 Bezkontaktni snima¢ AXR - 200

Snimac je urcen pro Cteni bezkontaktnich identifikatorti, kterymi jsou bezkontaktni karty a
kli¢enky. O precteni identifikatoru informuje barevnd LED na ptfedni stran¢ snimace spo-
le¢né se zvukovou signalizaci (bzuc¢ak). LED indikuje celkem 3 stavy, Modra - provozni
klidovy stav, Zelena - vstup povolen a Cervena - vstup zakazan. Snimac lze piipojit ke
kontrolérim nebo terminalim Aktion nebo i k zafizenim jinych vyrobct. Bzuc¢ak a LED
jsou ovladany piimo z kontroléru nebo terminalu a je mozné je zapojit pro signalizaci po-
plachovych stavii. Velka barevna $kala bezkontaktnich snimaci a krytti snimact. Provede-

ni snimace je plastové.
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Obr. 54 Bezkontaktni snima¢ AXR -200 [21]

Tab. 30 Technickeé udaje bezkontaktniho snimace AXR - 200 [21]

Rozméry 82,5x 126 x 42 mm Rozhrani Wiegand 26/42 bith
Napajeci napéti 12Vv DC Zvukova signalizace bzucak
Max. proudovy
112 mA Opticka signalizace Led
odbér
Frekven¢ni Rozsah provoznich
125 kHz -20°C-50°C
pasmo RFID teplot
Cteci vzdalenost max. 105 mm Stupei kryti IP 54

4.3.2 Bezkontaktni ¢tecka Sebury R3

Tato bezkontaktni ¢tecka je uréena pro ¢teni RFID identifikatord. Po piecteni bezkontaktni
karty je informace zobrazena pomoci LED na ptedni strané ¢tecky spolecné s audio signa-
lizaci. Led zobrazuje dva stavy, Zelena — vstup povolen a Cervena — vstup nepovolen. Na
zadni strané ¢tecky je umistén Tamper, ktery slouzi pro signalizaci neopravnéného sejmuti.
Ctec¢ka vynika odolnym zpracovanim Antivandal téla a ochranou pied povétrnostnimi vli-
vy. Ctecka je vyrobena z pozinkované oceli. Ctedka lze pfipojit ke kontrolérim nebo ter-

minalim Paradox nebo i k zafizenim jinych vyrobct.
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Obr. 55 Bezkontaktni ctecka Sebury R3 [25]

Tab. 31 Technické udaje bezkontaktni ctecky Sebury R3 [25]

Rozméry 128 x 82 x 28 mm Rozhrani Wiegand 26 bit
Napajeci napéti 105-13Vv DC Zvukova signalizace bzuc¢ak
Max. proudovy

30 mA Opticka signalizace Led
odbér
Frekven¢ni pasmo Rozsah provoznich
125 kHz -24°C-50°C
RFID teplot
Cteci vzdalenost max. 60 mm Stupen kryti IP 64

4.4 Kamerové systémy

Pro sledovani priichodu do objektu, a také k prehledu v koldrné€ jsou pouzity kamerové
systémy. Tyto systémy musi byt dostate¢né odolné vici klimatickym podminkam, jednot-

livé prvky volit, podle toho jaky stupen identifikace je potfeba snimat z urc¢ité kamery.

441 FEkonomicka varianta IP kamer

Venkovni kompaktni kamera s rozlisenim 3 Mpx s pevnym objektivem 4 mm a IR pfisvi-

tem az 30 m, funkce WDR, 3D-DNR, napgjeni POE.

Rozméry 128 x 82 x 28 mm Rozhrani Wiegand 26 bit

Napajeci napéti 105-13Vv DC Zvukova signalizace bzucak
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Max. proudovy
30 mA Opticka signalizace Led
odbér
Frekvenc¢ni pasmo Rozsah provoznich
125 kHz -24°C-50°C
RFID teplot
Cteci vzdalenost max. 60 mm Stupen kryti IP 64

Tab. 32 Parametry kamery Hikvision DS-2CD2032 [21]

Obr. 56 Hikvision DS-2CD2032 [21]

Snimaci senzor 1/3¢ Rozliseni 2048 x 1536 px

Napajeci napéti PoE Komprese H.264
Objektiv 4 mm Snimkovani 12,5 sn/s

Rezim Den/Noc Ano IR prisvit 10-30 m
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4.4.2 Profesionialni IP kamery
Venkovni valeckova kamera s inteligentnimi funkcemi

il

vV

HIKVISION @

P

Obr. 57 Hikvision 2CD4232FWD [21]

Tab. 33 Parametry kamery Hikvision 2CD4232FWD [21]

Snimaci senzor 1/3¢ Rozliseni 2048 x 1536 px
Napajeci napéti PoE Komprese H.264
Objektiv 2.8-12mm Snimkovani 25sn/s
Rezim Den/Noc Ano Detekce obliceje Ano
Detekce naruseni
IR prisvit max. 30 m Ano
prostoru

Diléi zavér

V této kapitole jsou popsany jednotlivé typy prvki, které se daji pouZzit k zabezpeceni ko-

larny jizdnich kol.
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5 BEZPECNOSTNI PROJEKT PARKOVISTE JIZDNICH KOL

Budova kolarny je souc¢ést rozsdhlého vyrobniho podniku. Kolarna slouZi pro zaméstnance
vyrobniho podniku, a také pro zaméstnance jinych firem, kterd se nachazi v tomto arealu.
V blizkosti kolarny se nachazi parkovisté pro zaméstnance, dale je v blizkosti zelezni¢ni
stanice a firmy, které sousedi s timto vyrobnim podnikem. Souhrnem téchto aspekti mize
byt zvysené riziko pohybu kriminalnich Zivli a vandal. Nejbliz$i policejni stanice je od

objektu 2,4 km.

Obr. 58 Lokace objektu

5.1 Zhodnoceni stavajiciho technického stavu kolarny

5.1.1 Konstrukce

Kolarna zaujima uZitnou plochu 426 m?. Konstrukce kolarny je tvofena ocelovymi sloup-
ky, mezi kterymi jsou navafeny prutové dilce do vysky 1460 mm, nad touto ¢asti jsou na-
vareny pletivové dilce, tyto dilce sahaji do vySky 2400 mm a nad touto ¢asti jsou sklo-
laminatové dilce, které sahaji do vysky 3400 mm. Stfecha koldrny je tvotfena vlnitou ple-

chovou krytinou. Na Obr. 57 je zndzornéna konstrukce kolarny.
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Obr. 59 Konstrukce kolarny

5.1.2 Vstupni otvory

Vstupy do kolarny jsou zkonstruovany ze stejného materialu jako cela konstrukce kolarny.
Dvefe kolarny jsou vysoké 1950 mm. Po celém obvodu kolarny se nachazi celkem 9 téchto

dvefi, které jsou znazornény na Obr. 58.

PROVOZNI RAD KOLARNY:

Obr. 60 Vstupni otvor kolarny
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5.1.3 Stavajici zabezpeceni

Kolarna je zabezpefena pomoci mechanickych zabrannych systémd, kterymi jsou piede-
v8im konstrukéni prostiedky, které zabraiiuji vloupani. Vstup do objektu je feSen pomoci
systému kontroly vstupu, pomoci identifika¢ni karty. Tento systém pomoci identifika¢ni
karty odjisti zapadku zamku a je mozno oteviit dvete kolarny. Objekt je dale hlidan pomo-
ci kamer, které jsou umistény na konstrukci kolarny, které sleduji vstupujici a odchazejici
zaméstnance. Dals§i kamery jsou umistény piimo v koldrn€ a sleduji piehled v kolarné.

Dals$im bezpe¢nostnim systémem neni kolarna opatiena.

Obr. 61 Kamera umisténa vné koldarny
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Obr. 62 Kamery umisténé uvnitr kolarny

5.1.3.1 Perimetr koldarny
Zadni cast kolarny tvofi perimetr, ktery je soucést celého vyrobniho arealu. Na stfeSe ko-
larny jsou umistény proti sob¢ infracervené zavory.
5.1.3.2 Plast kolarny
PIast kolarny se sklada z ptedni, zadni, pravé a levé strany. Jednotlivé strany jsou popsany
nize.

1. Zadni strana kolarny

Na zadni stran€ jsou umistény jedny dvete, které slouzi pro potieby kontroly zatizeni, které
je vyvedeno ven z budovy, ktera je v blizkosti kolarny. Dvefe jsou trvale uzamcéeny a za-

méstnanci se pies tyto dvefe nedostanou.
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Obr. 63 Zadni strana koldarny

2. Piedni strana koldrny

Na pfeni stran¢ objektu se nachazi 8 vstupti do kolarny. Z pohledu pouziti destruktivnich
nebo nedestruktivnich nastroji pro vniknuti pachatele do objektu se zd4 byt predni strana

wev

nejnebezpecnéjsi.
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Obr. 64 Predni strana koldarny

3. Prava strana kolarny

Na pravé stran¢ se nenachéazeji Zadné dveini vstupy. Pro pachatele by bylo obtizné vyuZit

tuto ¢ast pro vstup do objektu.

.
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Obr. 65 Prava strana kolarny

4. Leva strana kolarny

Na levé strané budovy se nachazi pouze jediné vstupni dvefe. Jsou to prvni vstupni dvere

do kolarny od stavajici vratnice, které nejsou pouzivany.
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Obr. 66 Leva strana kolarny

5.1.3.3 Prostor kolarny

Ve vnitinim prostoru kolarny se nachézeji stojany na jizdni kola.

Obr. 67 Stojan na jizdni kola
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5.2 Bezpecnostni posouzeni objektu

5.2.1 Zabezpecované hodnoty

Analyza rizik zohlednuje obecnou pravdépodobnost kradeze v zavislosti na jednodu-
chosti odcizeni majetku, dale zohlediiuje realnou hodnotu majetku, jeho mnozstvi a veli-
kost. Mezi zabezpeCovana aktiva patfi jizdni kola. Celkova vyse majetku se méni
Vv zavislosti na ro¢nim obdobi a také na pocasi. V zimnim obdobi se pocet jizdnich kol
V kolarné¢ pohybuje v fadu jednotek az par desitek. V jarnim obdobi pocet kol nartista do
par set. V letnim obdobi je koldrna zaplnéna na celkovou kapacitu ptiblizné¢ 400 kol.
V podzimnim obdobi pocet kol umisténych v kolarn¢ klesa. Pocet jizdnich kol se v kolarné

meni v zavislosti na sméném provozu, ktery je 8, 12 nebo 24 hodinovy.

Tab. 34 Pribliznd cena majetku v koldrné behem roku

Polet Cena jednoho
Druh Ro¢éni obdobi kol v J PribliZzna cena
.y kola
kolarné
jizdni kola jaro 200 400 000 K¢
léto 300 5 600 000 K¢
- 2000 K¢
podzim 200 400 000 K¢
zima 50 100 000 K¢

Tab. 35 Zabezpecovana aktiva na zdkladé riznych rizik a faktori

] ) Pieprava
Druh aktiv jizdni kola snadna
(snadna/naro¢na)
Odcizitelnost ZpenéZeni
narocna vysoké
(snadné/naroc¢nd) (nizké/vysoké)
Atraktivnost Piistupnost zeleznicni nadrazi,
vysoka ) '
(nizka/vysoka) (z/ze) ulice Kuc¢ovaniny

5.2.2 Analyza lokality

Pouzit4 analyticka metoda je vybérova metoda ur€ovani prioritnich zdroju rizik. Cilem této

metody je zmapovani rizika v misté instalace bezpe¢nostnich systému.
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Pro zmapovani rizik posuzovaného objetu, byla vytvofena mapa stfezeni, kterad
V maticovém tvaru pfipisuje ¢iselné hodnoty danému sektoru lokality. Pro snadnéjsi ureni
rizikovych sektort, byl vytvofen katalog hrozeb a zné&j pisobici rizika na posuzovany ob-
jekt kolarny. Z katalogu hrozeb byly vytvoieny jednotlivé dil¢i mapy relevance rizik. Vy-
sledné mapa relevance stiezeni je soucet jednotlivych dil¢ich map. Pro snadnéjsi rozeznani
rizikovych sektorti ve vysledné mapé¢, se mapa prevede do barevného zobrazeni rizikovos-

ti.

Tab. 36 Katalog hrozeb

Rizika aktiv Pristupnost aktiv, hodnota aktiv
Pohyb osob Rychlost pohybu, smér pohybu, hustota osob
Svételné podminky Den - slune¢ni zafeni, Noc — umélé osvétleni

5.2.2.1 Rizika aktiv
Rizika aktiv jsou rozdélena:

e Piistupnost k chranénym aktiviim.

e Hodnota aktiv.

Pristupnost k chranénym aktiviim

Ohodnoceni jednoduchosti pfistupu pachatele k chranénym aktivim. V diléi mapé jsou

pouzita bodova ohodnoceni od 1 do 2, kde 2 body piedstavuji vétsi riziko.
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e : |

T TCESTA T [ BEREEN
1 1|12,g1.1g.2,11g1'122|11;.2!_1_1 (1011242 11171!
1 | HENE | 1

. . - | |
T e R T

Obr. 68 Pristupnost k chranénym aktiviim
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Hodnota aktiv

Aktiva jsou zaneseny do dil¢i mapy rizik. Je zde pouzito bodové ohodnoceni 1, protoze

aktivy jsou pouze jizdni kola.

| ' I | I|_Fp-” |\,,____;/|
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Obr. 69 Hodnota aktiv

5.2.2.2 Pohyb osob

Nejdalezitéjsi jev, ktery se musi vzit v ivahu je frekventovanost osob s kolem v objektu

v dobé¢ stiidani smén. Mimo tyto doby je pohyb osob minimalni.

Rychlost pohybu osob

Rychlost pohybu osob je znazornéna v mapé relevanci rizik, body jsou oznaceny 1. Pohyb

0sob z pohledu posuzovani rizik nema podstatu. Je ale dilezity pro navrh CCTV.

i — ."‘i.‘.?‘ '|'  "II it f
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Obr. 70 Rychlost pohybu osob
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Smér pohybu osob

Na Obr. 68 je znazornén smér pohybu osob, jak kolem objektu, tak i v kolarn¢. Smér po-

hybu osob vznikl na zaklad¢ pozorovani.

— Pohyb osob

Obr. 71 Smér pohybu osob

Hustota vyskytu osob

Dil¢i mapa relevance rizik popisuje hustotu vyskytu entit, hodnoti body na mapé bodovym
ohodnocenim na stupnici od 1 do 2, kde ohodnoceni 2 body piedstavuje vétsi riziko.

Z Obr. 69 Ize vycist, ze nejvetsi hustota je u funkénich vstupi do kolarny.
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Obr. 72 Hustota vyskytu osob



UTB ve Zliné, Fakulta aplikované informatiky 91

5.2.2.3 Svételné podminky
Slune¢ni zareni

Slunec¢ni zéfeni je prioritnim rizikem pro navrh CCTV. Rozhodujici pro navrh je otoceni

objektivu vici sv€tovym stranam.

V rannich a pozdnich odpolednich hodinach je posuzovana scéna osvétlena stejnou intenzi-
tou slunec¢niho zafeni. V poledne je koldrna chranéna stiesni krytinou a slunec¢ni zafeni
pies ni neprojde. Rizikem jsou casti dne, které jsou vysSe popsané, jelikoz se ve snimané

scéné vyskytuji oblasti vystavené sluneCnimu zaieni i oblasti neosvétlené.
Umélé osvétleni

Pii no¢nim zaznamu CCTV vznika riziko nedokonalosti osvétleni jednotlivych mist, pfi
volbé kamerového systému s funkci Den/Noc se riziko snizuje. Riziko vznikd v mistech
pfechodu osvétlenych mist do mist s nizkou intenzitou svétla. Intenzita osvétleni byla na-
meéfena a je znazornéna v Priloze ¢. 1. Namétené vysledKy se lisi, a je to zpusobeno necis-

totami v krytech, nefunkci zativek nebo jinym typem zativkové trubice.

il } o -KoLERNA

Obr. 73 Riziko nizsi hodnoty intenzity svétla

5.2.2.4 Vysledna mapa relevance stieZeni

Vysledna mapa relevance stfezeni graficky zobrazuje rozlozeni rizik plynoucich z katalogu

hrozeb. Je zde zobrazena v ¢&iselné i barevné varianté.
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Obr. 74 Vysledna ciselnd mapa relevance strezeni

5.3 Navrh bezpecnostniho systému

5.3.1 Stanoveni tridy prostiedi

Ttida prostiedi je stanovena dle charakteru objektu, v jakém prostiedi se nachazi.

Tab. 37 Stanoveni tiidy prostiedi

. Charakteristika pro- Prostory vné
Objekt Kolarna
stiredi budovy
IV. - venkovni
Trida a nazev prostredi Rozmezi teplot -25°C—-60°C
vSeobecné

5.3.2 Stanoveni stupné zabezpeceni

Stupen zabezpeceni kolarny jizdnich kol je vyhodnocen dle charakteru aktiv. Podle téchto
poznatk®l jsme stanovili stupeti zabezpedeni dle normy CSN EN 50 131-1 na stupeii &islo 2
odpovidajici malému az stfednimu riziku. U této urovné zabezpeceni se predpoklada, ze
potencialni pachatel ¢i pachatelé, maji urcité znalosti o instalovaném bezpecnostnim sys-

tému v daném objektu, pouzivaji béZné nafadi a pfenosné pfistroje.
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5.3.3 Pozadavky zadavatele bezpecnostniho projektu
Zadavatel projektu stanovil pozadavky pro navrh:

e Schopnost detekce otevienych/zavienych dveii
e Navrhnou efektivnéjsi zavirani
e Vzijemna kompatibilita se stavajicimi bezpecnostnimi systémy

e Systémy EKYV realizovat firmou Aktion

5.4 Navrh technického FeSeni kolarny pro Variantu 1

V této varianté jsou splnény pozadavky zadavatele projektu, a také jsou zde uvedeny jed-
notlivé systémy, které spliuji pozadavky, které vychdzeji z bezpecnostniho posouzeni.
Kontrola vstupu nebo vystupu, a také piehledu v kolarné jizdnich kol bude feSen prostied-
nictvim kamerovych systémul. Zabezpeceni kolarny je rozd€leno na nékolik systému, kte-
rymi jsou:

e Mechanické zdbranné systémy

e Systém kontroly vstupu

e Kamerové systémy

Obrazky jednotlivych prvkd, které jsou pouZity pro Variantu 1, jsou zndzornény v predeslé

kapitole.

5.4.1 RozvrZeni vstupnich a vystupnich dveri v kolarné

Vstupy do kolarny jsou rozvrzeny dle zadavatele, a to tak, ze jsou zachovany stavajici
vstupy koléarny. Z ¢elni strany se vyuzivaji pro vstup do objektu 4 dvete a 4 dvete jsou tr-
vale zamceny. Prvni pouZivany vstup se nachazi na levé stran€ objektu a dale jsou dalsi
pouzivané vstupy umistény ob jedny uzaméené a nepouzivané dvete. Na Obr. 73 jsou zna-
zornény jedny pouzivané vstupni dveie, vedle kterych je umisténa ¢tecka karet. Pro lepsi
prichod do kolarny od nové vratnice je vhodné ptevarit zavésy z pravé strany na levou.

RozvrZeni vSech vstupnich otvoril je znazornén v Ptiloze €. 1.
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Obr. 75 Funkcni vstup a vystup do a z kolarny

5.4.2 Mechanické zabranné systémy

V této varianté jsou hlavnimi prvky systému mechanické zabranné systémy. Jednotlivé
prvky, které jsou v této varianté pouzity, jsou zvoleny po predeslé analyze stavajiciho za-

bezpeceni. Z této analyzy ndm vysly kritéria pro névrh jednotlivych komponent systému.

5.4.2.1 Dveini zaviraé

Ze ziskanych informaci a analyzy nam vysly vysledky, Ze dvefe maji hmotnost okolo
100kg, jejich rozmér je 1120x2000 mm. Jejich umisténi je ve vnéjSim prostfedi. Témto

kritérium nejlépe vyhovuje pastorkovy zavira¢ D8OV/15 viz Obr. 47.

Tab. 38 Technické a cenové udaje pastorkového zavirace D80OV/15 [13]

Oznadeni D80V/15 Sifka dve¥i <1100 mm

Hmotnost dvefii 100 - 140 kg Vyrobce Brano a.s.

Otevieni 0°-180° Cena 1 968,- K¢
Hmotnost zavirace 1,75 kg

5.4.2.2 Dveini zavésy

Pro dany typ vstupnich dvefi je vhodné pouZit dvetrni zavésy, které zvladnou velkou hmot-

nost dvefi, rizné teplotni zmény a casté otevirani. V ndvrhu je zvolen dveini zavés
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S loziskem viz Obr. 45. Zvolené typy zaveést maji nosnost 85kg pro jeden par zavést. Pro
vetsi hmotnost dveti by bylo vhodné pouzit jesté jeden zaves do stfedu dvefi, a tim docilit
dostatené pieneseni vahy dvefi na zavésy. Timto zpusobem nebude dochéazet k rychlejsi-

mu opotiebeni nebo deformaci zavési.

Tab. 39 Technické a cenové udaje dverniho zavésu [14]

Rozméry 140 x 20 mm ZatiZeni na 2 zavésy max. 85 kg
Provedeni vertikalni Vyrobce Seznam Chrudim

Prumér zavésu 22 mm Cena 45 - K¢
Material ocel

5.4.2.3 Elektricky otvira¢ 17RR

Univerzalni elektricky otvira¢ s monitorovacim kontaktem, ktery posila informace, zda
jsou dvefe zavieny nebo otevieny. PouZiti na pravé i levé dvefe. MoZnost nastaveni zapad-
ky. Otvirac¢ je priichozi pod napétim, bez napéti je blokovan. Elektricky otvira¢ je znazor-

nén na Obr. 47.

Tab. 40 Technické a cenové udaje elektrického otvirace [15]

Proudovy odbér
Pevnost proti vylomeni 356 kg 550 mA
AC
) ) Proudovy odbér
Material télesa odlitek zinek 660 mA
DC
odlitek zinek, itelna
Material zapadka Nastavitelna 3 mm
mosaz zapadka
Pracovni teplota -15°C - 40°C V/yrobce
6-12V
Napajeci napéti
paj P AC/DC Cena
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5.4.3 Systém kontroly vstupu

Kontrola vstup v kolarné bude pomoci identifika¢nich karet. U dvefi kolarny bude umisté-
na Ctecka karet. Pro spravnou funkc¢nost je vhodné pouzit ¢tecku, ktera se da instalovat ve
venkovnim prostiedi a s dostate¢nym IP krytim. Pfi zvoleni $patné ¢tecky karet, mize do-
chédzet k neotevieni dveiniho zdmku po pfilozeni identifikacni karty, zateCeni vody do
ctecky a tim poSkozeni elektroniky. V této varianté je pouzit systém kontroly vstupu, ktery

je jiz pouzivan na daném objektu, aby byla zachovana kompatibilita a software integrita.

5.4.3.1 Bezkontaktni snimacé AXR-200

Jedna se o snimac identifika¢nich karet. Lze jej pfipojit ke kontrolérim nebo terminalim
Aktion nebo zafizenim jinych vyrobci. Pfipojeni usnadiiuje zasuvny konektor. Snimac je

zobrazen na Obr. 21.

Tab. 41 Technické a cenové udaje bezkontaktniho snimace AXR - 200

Wiegand 42 Proudovy odbér
Datové rozhrani 112 mA
bitt DC
Dosah cteni max. 100 mm IP kryti IP54
80,4x121,5x39
Format karet ISO Rozméry
mm
Pracovni teplota -20°C —-50°C Vyrobce Aktion
Napajeci napéti 12Vv DC Cena 3231,- K¢

5.4.4 Stojany na jizdni kola

Stojany na jizdni kola jsou jednou z hlavnich ¢asti celého projektu. Pii spravném zvoleni
stojanu na kola, se docili maximalniho vyuziti celého vnitiniho prostou kolarny a dosahnu-

ti maximalniho poctu mist pro jizdni kola zaméstnancti. Z analyzy vyplynulo, Ze stavajici
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stojany Vv kolarn¢ nevyhovuji dnesnim rozmérim kol a dochazi tim k uzamykani kol na
plast kolarny. Tento typ stojanu na jizdni kola je vhodny, z diivodu moznosti umist'ovani
jizdniho kola na spodni nebo horni stojan. Maximalni kapacita pro kolarnu s timto stoja-
nem je 360 volnych mist.

Pfi umist'ovani kol na tento stojan nedochdzi ke znehodnoceni kola poskrabanim, znicenim
vyplett kola aj. protoze je opieno o stojan ptes plast. Jsou-li jizdni kola umistény nad se-

bou, tak nedochazi ke kolizi s jinymi kola. Stojan na kola je znazornén na Obr. 74.

Obr. 76 Stojan na jizdni kola [20]
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Obr. 78 Detailni pohled na soustavu stojanii

5.45 Navrh kamerového systému

Pro kamerovy dohled systém je navrZena varianta s dvéma kamerami umisténymi uvnitt

kolarny a jedna umisténa vn¢ kolarny sledujici prostor pied vstupy do kolarny.
Kamery vyuzité na kamerové body vratnice musi splilovat pozadavky:

e Jedna se o fixni IP kamery
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e Pozadavky na rozliseni HDTV (1280 x 720) a lepsi
e (Obrazovy senzor formatu 1/3%

e Rezim snimani Den/Noc

Definice provoznich pozadavki

Tab. 42 Provozni pozadavky Varianta 1

Provozni pozadavek Charakteristika

. Zaznam pohybu osob vstupujicich/odchazejicich
Stanoveni ucelu, vyuziti
z kolarny

.. , , Vnitini a venkovni prostory kolarn
Definice snimaného prostoru p i Y

_ _ o Identifikace osoby v navaznosti na piistupové
Definice zachytitelnych aktivit
opravnéni

Stanoveni funk¢nich vlastnosti systé- )
rozliSeni 720p a lepsi, 30dni zdznamu

mu a obrazu
Definice provoznich hodin systému 24hodin denn¢
Stanoveni podminek prostiedi Vnéjsi vSeobecné podminky prostiedi

Stanoveni ¢innosti za neptiznivych . ‘
Neptedpokladaji se neptiznivé podminky
podminek
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Monitorovani a ukladani obrazu

Ovladani z koncovych zafizeni na intranetu, moni-
torovani po celou dobu provozu, vyhledavani ex-

post

Definice exportu zdznamu obrazu

Moznost exportu na interni i externi médium

Stanoveni bézné provadénych aktivit

Pohyb osob

Stanoveni vytizeni obsluhy

Vybér vybranych kamer, max. 1 poplach

Definice moznosti budouciho rozsife-

ni systému

Kompatibilita ONVIF, casova integrace CCTV a
SKV

Definice funkénich pozadavki

Stupen identifikace osob — Identifikace pro kamery uvnitf kolarny, Rekognoskace pro

kameru umisténou vné kolarny.

Pienos videosignalu — Pienos obrazu a napajeni pomoci protokolu PoE,

Vybér kamerového zarizeni

Pro snimani vnéjsiho prostoru pied kolarnou doporucuji kameru s nasledujicimi parametry,

viz Tab. 40.
Tab. 43 Doporucend specifikace pro vnéjsi kameru koldrny
Kamera
Obrazovy snimac CMOS
Velikost obrazového snimace 1/3"
Min. osvétleni/svételna citlivost (barevny snimek) 0,01 lux
Min. osvétleni/svételna citlivost (¢ernobily snimek) 0,002lux
Video
Funkce den/noc Ano
Maximalni rozliSeni videa 2048 x 1536 mm
Maximalni pocet snimkti za sekundu (FPS) 20
Cocka
Proménliva ohniskova vzdalenost Ano
Ohniskova vzdalenost 8-20mm
Clona 1.2
Horizontalni tihel zabéru 10-25 stupiti
Vymeénitelné objektivy Ano
Komprese
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Forméat motion JPEG Ano
Standart H.264 Ano
Integrace
Video detekce pohybu Ano
Detekce zvuku Ano
Aktivni tampering Ano
Sériové konektory Ano
Podpora OnVif Ano
Podpora inteligentniho videa Ano
Sitova integrace
Protokol 1Pv6 Ano
Napajeni ptes Ethernet (PoE) Ano
Obecné informace
Pracovni teplotni rozsah °C -30°C az +60°C
Odolné proti vandalismu Ano
Stupen kryti IP IP66
IR prisvit max. 80m

Témto parametrim vyhovuje kamera Hivision DS-2CD4224F-IS

v

HIKVISION @

Obr. 79 Hivision DS-2CD4224F-IS [21]

Umisténi kamerového bodu pro sledovani prostoru pred kolarnou je na sloupu vetejného

osvétleni, ktery se nach4zi naproti nové vratnice. Jednotlivé parametry kamery a umisténi

je znazornéno na Obr. 77 a Obr. 78.
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Camera 1

Obr. 80 Umisteni vnejsi kamery

Camera geometry (Camera 1) @

1;3" 916
11,2 -

Projection

21.3 5,29 T

| Quality 1 v

Obr. 81 Geometrie vné&jsi kamery

Pro snimani vnitiniho prostoru kolarny doporucuji kamery s nasledujicimi parametry, viz

Tab. 40.

Tab. 44 Doporucend specifikace pro vnitini kameru koldrny

Kamera
Obrazovy snimac CMOS
Velikost obrazového snimace 1/3"
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Min. osvétleni/svételna citlivost (barevny snimek) 0,01 lux
Min. osvétleni/svételna citlivost (Sernobily snimek) 0,002lux
Video
Funkce den/noc Ano
Maximalni rozliSeni videa 1280x960mm
Maximalni pocet snimkt za sekundu (FPS) 25
Cotka
Proménliva ohniskova vzdalenost Ano
Ohniskova vzdalenost 2,8-12mm
Clona 1.2

Horizontalni uhel zabéru

10-25 stupnii

Vymeénitelné objektivy Ano
Komprese

Format motion JPEG Ano
Standart H.264 Ano
Integrace

Video detekce pohybu Ano
Detekce zvuku Ano
Aktivni tampering Ano
Sériové konektory Ano
Podpora OnVif Ano
Podpora inteligentniho videa Ano
Sitova integrace

Protokol I1Pv6 Ano
Nap4jeni ptes Ethernet (PoE) Ano
Obecné informace

Pracovni teplotni rozsah °C -30°C az +60°C
Odolné proti vandalismu Ano
Stupen kryti IP IP66

IR pftisvit max. 30m
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Témto parametrim vyhovuje kamera Hikvision DS-CD2612F-I|

Obr. 82 Hikvision DS-CD2612F-I [21]

Umisténi kamerovych bodi v kolarné je na stfedu objektu. Timto zptisobem se docili kom-
pletni sledovani celého prostoru a neni zapotiebi dalSich kamer. Jednotlivé parametry ka-
mery a umisténi je znazornéno na Obr. 79 a Obr. 80.

Camerg-1 Camera 2

Cg

Camera geometry (Camera 1) ‘

14.1* 143"
B5 v [1t v

Frojection

[Quality'l V]

Obr. 83 Pokryti a geometrie vnitini kamery 1
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s Camera 1 Camera 2
i~ »il
' Hwa“ 13,20
2 a7 -
oy : y Frojection
S | [ e ------ i -
2 -
--------- I-------------iD.E -
243 -
I‘HB —5—558 —-
168 388 =T
[ Quality 1 -

Obr. 84 Pokryti a geometrie vnitini kamery 2

5.5 Navrh technického reSeni kolarny pro Variantu 2

Ve varianté ¢islo 2 jsou splnény poZzadavky bezpecnostniho posouzeni a jsou zde navrzeny
takové systémy, které zjednodusi vstupovani do kolarny s jizdnim kolem. Dale zde bude
vstup zabezpecen, tak aby nedochazelo ke vstupu vice zaméstnancti na jednu identifika¢ni
kartu. Kontrola vstupu a také piehledu v kolarn¢ jizdnich kol bude fesena prostfednictvim
kamerovych systému.

Obrazky jednotlivych prvkd, které jsou pouzity pro Variantu 2, jsou znazornény v predeslé

kapitole.

5.5.1 RozvrZeni vstupii v kolarné

Vstupy Vv kolarny jsou rozvrzeny tak, aby nedochazelo k uspani jedno vstupu a dalsi vstup
by byl volny. Vstupy jsou navrzeny z €elni strany kolarny. Pti bo¢nim vchodu zleva by
bylo zbyte¢né zabrano misto v kolarné na stojany pro jizdni kola. Jeden vstup do kolarny je
znadzornén na Obr. 77, ktery je tvofen rychlobéznymi rolovacimi miiZemi za kterym se
nachazi turniket pro vstup do prostoru. V Pfiloze ¢. 1 je znazornéno rozmisténi vstupt do

objektu.
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Obr. 85 Funkcni vstup do koldarny

5.5.2 Mechanické zabranné systémy

V této variant€ jsou mezi prvky mechanickych zabrannych systémt zafazeny

rolovaci mfize.

5.5.2.1 Rychlobéiné rolovaci miize

Primyslové rolovaci miize se oteviraji svisle vzhtiru. Pomoci elektropohonu je miiz navi-

jena na htidel nad vstupnim otvorem. Rolovaci miiz je opatfena bezpecnostni svételnou

miiZi, kterd je umistény na vodicich mechanismech mtizi. RychlobéZna rolovaci mfiiz je

zobrazena na Obr. 49.

Tab. 45 Technické a cenové rolovacich vrat HS 7030 [12]

Rozméry 6500 x 6000 mm Nouzové otevirani fetéz
Rychlost navijeni 1,5-2,5m/s Barevna $kala lamel | 2000 barev RAL
Rychlost odvijeni 0,5m/s Vyrobce Hormann

Odpor zatiZeni vétrem 133km/h Cena 8 000,-K¢

Material hlinikové lamely
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5.5.3 Systém kontroly vstupu

Kontrola vstupu do kolarny bude pies dvé ¢teCky karet. Prvni ctecka karet bude umisténa
vedle rolovacich vrat, a bude slouzit pouze pro otevieni téchto miizi. Za témito miizemi se
bude nachézet turniket s prijezdem na kola a ¢teckou karet. Pfi odchodu z kolarny se po
nacteni identifika¢ni karty odblokuje turniket a oteviou se rolovaci vrata. Bezkontaktni

¢tecky karet budou stejné jako v piedchozi varianté.

5.5.3.1 Turniket T345

Obousmérny motorovy turniket robustni a odolné konstrukce uréeny pro kontrolu pricho-
du osob. Vhodné umisténi ve vné&jSim prostiedi. Turniket bude opatien bezpecnostnimi
prvky, aby nemohlo dojit k jeho podlezeni nebo ptelezeni, témito bezpecnostnimi senzory
bude opatien také prijezd pro kola, aby nedoslo k prolezeni zaméstnance tam, kde nema.

Turniket bude opatfen ¢teckou karet. Na Obr. 78 je znazornén tripodovy turniket s prijez-

dem na kola.

Obr. 86 Turniket T345 s priijezdem pro kola
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b

Obr. 87 Turniket T345s prijezdem pro koho z vnitini strany koldrny

Tab. 46 Technické a cenové udaje turniketu T345 s priijjezdem na kola [17]

Sife priichodu 740mm Pracovni napéti 24V DC
Proudovy odbér
Provedeni nerez 112 mA
DC
Kapacita priichodu 600s/min Vyrobce Cominfo a.s
Pracovni teplota -20°C - 70°C Cena 49 500,-K¢
Napajeci napéti 230V AC

5.5.4 Stojany na jizdni kola

Stojany na jizdni kola budou pouzity stejné jako v pfedchozi varianté 1.

5.5.5 Navrh kamerového systému

Kamerovy systém Vv tomto typu objektu je navrzen tak, aby bylo mozno sledovani jednotli-
vych dvefi, které se vyuzivaji pro vstup do kolarny jizdnich kol. V prostoru kolarny jizd-
nich kol budou také instalovdny kamerové systémy, které budou mit za ukol sledovat
vnitini prostor.

Navrhovany kamerovy systém pro Variantu 2, je stejny jako v pfedchozi varianté 1.
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Dil¢i zavér

V této Casti kapitoly byly stanoveny, zméfeny a analyzou rizik ziskany informace, z kte-
rych se postupné tvoril bezpecnostni projekt parkovisté jizdnich kol. Nasledujici Tab. 45
popisuje jednotlivé cenové kalkulace obou Variant. V 1. Varianté byly splnény pozadavky
zadavatele projektu a nejvyssi cenovou naro¢nost tvorili stojany na kola a kamerové sys-
témy. Ve Varianté 2 jsou splnény pozadavky zadavatele a pomoci turniketii nedochazi pri-

chodu vice osob na jednu kartu a nemoznost pachatele se vmisit mezi zaméstnance a

vstoupit do chranéného prostoru.

Ob¢ varianty plni svoji tlohu na uréité urovni zabezpeceni, z posuzovaného hlediska bych
volil Variantu 2, protoze po pfilozeni karty na ¢teci zafizeni dojde k odblokovani turniketu
a pruchodu pouze jediné osoby. Daéle jsou turnikety a priijezdnd branka opatfeny senzory

proti prelezeni a podlezeni.

Tab. 47 Cenova kalkulanta jednotlivych variant

Cenova kalkulace
Varianta 1 Varianta 2

4 X Dveini zaviradée 7872,- K¢ 4 x Rol. Vrata 32 000,- K¢
4 x Ctecka karet 12 924,- K¢ 4 X Turniket 198 000,- K¢&
4 x EL otvira¢ 5396,- K¢ 4x Ctecky karet 12 924,- K¢&
12 x Zavésy 540,- K¢ Stojan na kola 141 624,-K¢
Stojan na kola 141 624,-K¢ | Kamerovy systém 52 212,- K¢

Kamerovy systém 52 212,- K¢
Celkem 220 568,- K¢ Celkem 436 760,-K¢
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ZAVER

Ukolem této diplomové prace bylo provedeni bezpeénostniho navrhu kolarny jizdnich kol
vyrobni spolecnosti. V teoretické ¢asti diplomové prace byl zpracovan legislativni ramec
k provozu vybranych poplachovych systémi. Provozem kamerovych systémi se zabyva
norma CSN EN 50132 a problematikou provozu systému kontroly vstupu se zabyva norma
CSN EN 50133. V druhé kapitole bylo pojednano a soudobych technologii k zabezpeéeni
daného typu objektu. V této kapitole je vhodné rozdé€leni soudobych technologii vyuziva-
nych pro zabezpeceni objektu. U jednotlivych systémt bylo pojednano o zakladnich po-
jmech spadajici do problematiky bezpecnosti. Tteti kapitola byla vénovana metodam ana-
1yz pro hodnoceni bezpecnostnich rizik a popisuje jednotlivé metody vhodné k analyze

bezpecnostnich rizik objektu kolarny vyrobni spole¢nosti.

Prakticka ¢ast se zabyvala vytvofenim bezpec¢nostniho projektu kolarny jizdnich kol. Jed-
notlivé metody, které byly popsany v teoretické ¢asti, se v této Casti uplatnily na tvorbé
vysledného projektu. Ve ¢tvrté kapitole byly popsany jednotlivé systémy a jejich prvky,
kterymi 1ze zabezpecit dany objekt. Posledni kapitola se vénovala samotnym navrhem.
Prvni kroky vedli k ziskani informaci od zadavatele projektu a ndsledného zhodnoceni
soucasného zabezpeceni kolarny jizdnich kol. V dalsi ¢asti byla pouzita analyza rizik, ktera
vedla k posouzeni rizik daného objektu. Jednotliva rizika byla rozd€lena a poté pro né byla
udélana mapa rizikovosti. Ze vSech posouzenych rizik vysla vysledna mapa relevance stre-
zeni. Pro vytvoreni ndvrhu bylo zapotiebi udélat bezpecnostni posouzeni a zvoleni stupné
zabezpeceni a tfidu prostiedi pro kolarnu jizdnich kol. Dalsi ¢ast vedla k navrhu mechanic-
kych, ptistupovych a kamerovych systémil. Navrzeny kamerovy systém je zobrazen v 2D

grafické podobé.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD

CMOS

CCTV

HPoE

PoE

PVC

RFID

SKV

Charged Coupled Device

Complementary Metal Oxide Semiconductor

Closed circuit televevision (Uzavieny televizni okruh)
High Power of Ethernet

Stupent mechanické odolnosti

Internet protocol

Stupen kryti

Power of Ethernet

PolyVinylChlorid

Radio Frequency Identification

Systém kontroly vstupu
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