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ABSTRAKT

Diplomova prace se zabyva problematikou zabezpeceni vyrobnich objektl prostiednictvim
poplachovych systémtl. Uvodni ¢ast prace obsahuje analyzu technickych moZnosti zabez-
peceni vyrobnich objektl. Tyto poznatky jsou doplnény analyzou charakteristickych znaki
vyrobnich objektd v kontextu s jejich zabezpecenim. Dale je v praci zpracovano bezpec-
nostni posouzeni konkrétniho objektu, vychazejici ze stavebnich dispozic objektu, chran¢-
ného majetku, dislokace, vnéjSich a vnitinich vlivii plisobicich na objekt a ze stanovenych
hrozeb a jejich vyhodnoceni. Hlavnim vystupem prace je navrh zabezpeceni objektu na
modelovém piikladu, finan¢né imérny materidlovym hodnotdm a s ohledem na vyvojové

trendy v dané oblasti.

Kli¢ova slova: vyrobni objekt, bezpe¢nost, poplachovy zabezpecovaci a tisnovy systém,

bezpec¢nostni posouzeni, ndvrh zabezpeceni.

ABSTRACT

This work deals with the issues of production facilities security by alarm systems. The in-
troductory part of the work contains an analysis of technical possibilities of production
facilities security. The results are complemented by an analysis of characteristics of pro-
duction facilities in the context of their security. The work also concerns safety assessment
of the particular production facility, based on construction disposition, protected property,
dislocation, internal and external factors affecting the facility and determined threats and
their evaluation. The main outcome of the work is a draft of a facility security on a model,

financially proportional to material values with regard to trend development in this field.

Keywords: production facility, security, intrusion and hold-up alarm systems, security as-

sessment, design of security.
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UvVOD

Zajisténi lidské bezpecnosti je dulezitou potfebou Zivota jiz od pocatku lidstva, ktera
miru eliminovany nebo vyruSeny mozna rizika s potencialem ohrozit lidsky Zivot, zdravi,
majetek, svobodu, lidské hodnoty, lidskou dustojnost, zajmy a prava. Bezpecnost je pocit,
kdy muze Clovek naplno a bez obav vykondvat bézné ¢innosti. Zajisténi pocitu bezpeci pro
lidskou spole€nost saha do dob, kdy si lidé zajisStovali pfistiesi v piirod¢, vyhledavali
vhodna a bezpecnd mista pro spanek, prebyvani, skrySe pied neptizni pocasi, zviraty, atd.
Jak se spole¢nost vyviji, zajisténi bezpecnosti se stava prioritou. S nastupem moderni tech-
niky a s vyvojem zajistovani bezpecnosti rostou i rizika spojena napf. s rostouci kriminali-
tou a snahou osob o vlastni nezdkonné obohaceni na ukor druhych, coz se velmi dotyka
vyrobnich spolecnosti. Tyto vyrobni spolecnosti potiebuji k zajisténi vyroby velké mnoz-
stvi stroji, nastroji, materiald, informaci, dokumentace, atd. Tohle vSechno ma velkou
finan¢ni hodnotu a kromé té€chto kritérii se mize zdat potenciondlnimu narusiteli objektu
jako vyhoda také skute¢nost, ze se lze dopiedu pfipravit na takovy pokus proniknuti
do objektu, zjistit zpusob technického zabezpeceni, zjistit pfitomnost a strukturu fyzické
ochrany, zjistit sluZzebni dobu straznych, apod. Ve vyrobnich objektech se velmi cCasto na-
chézi sklady hotflavych materialli, plynové ldhve, atd. a po pracovni dobé se v objektu cas-
to nikdo nenachézi, z tohoto dlivodu je nutno vyrobni objekt zabezpecit také pied vznikem
poZzaru, zavazné havdrie a jinych mimotadnych udalosti. Velmi dtlezitym kritériem zabez-
peceni vyrobnich objektd je také skutecnost, Ze se zde nachdzeji lidé a to at’” uz pfimo
v objektech, tak i v bezprostfednim okoli (ohrozeni SirSiho okruhu obyvatelstva napf.

pii vybuchu nebo zavazné chemické havarii).

Zabezpeceni jednotlivych vyrobnich objektl se musi provadét individudlné dle charakteru
vyrobniho objektu, velikosti, umisténi, atd. Jiné zabezpeceni bude mit svafovna a jiné
montazni hala. Uz v perimetru objektu je nutno vyrobni objekt spravné zabezpedit,
tzn. vnéjsi prostiedi objektu. Jestlize nebude plast’ objektu nijak ohranicen, bude chybét
fyzickd ostraha, systém kontroly vstupu, pachatel bude mit uz od zacatku velmi snadny
vstup nebo vjezd do objektu a nic ho od neopravnéného vstupu nebo vjezdu neodradi, spise
naopak. To se tyka také vnitiniho prostfedi objektu. Nebo v ptipadé, ze bude v objektu
chybét odséavani par a zplodin, existuje zde moznost vzniku pozaru nebo poskozeni majet-
ku a ohrozeni zdravi pfitomnych pracovniki. Jestlize budou chybét detektory koute, 1ze

predpokladat, ze ptipadny pozar se odhali o mnoho pozdéji.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 VYZNAM ZABEZPECENI VYROBNICH OBJEKTU

V prvni kapitole je popsan zadsadni vyznam zabezpeceni vyrobnich objekt na zakladé cha-
rakteristickych vlastnosti vyrobnich objekta a hrozeb pro né¢ plynoucich. Jsou zde uvedeny
divody nutnosti instalace systémt kontroly vstupl, monitorovani objekti kamerovymi
systémy. Dale jsou zde popsany diivody a moznosti pouzivani fyzické ochrany, ve které
1ze hledat zaklad zabezpeceni vyrobnich objekt.

vvvvvv

pec¢nost lidského prostiedi pfirozend neni a je nutno ji zajisStovat pomoci ochrannych opat-
feni. Nejdulezitéjsi chranéné zajmy cloveka jsou zdravi, zivot, prava, svoboda, majetek,
rodina, atd. Pojem bezpeénost v Terminologickém slovniku MV CR je definovan jako
»stav, kdy je systém schopen odolavat zndmym a predvidatelnym vnéjS$im a vnitinim hroz-
bam, které mohou negativné pasobit proti jednotlivym prvkim (pfipadné celému systému)
tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu

s cilovosti” [1].

Abraham Harold Maslow definoval v roce 1943 tzv. Maslowovu pyramidu lidskych po-

vvvvvv

skych potteb. Jak je zndzornéno na obrazku 1, bezpec¢nost je hned na druhém misté.

sebe-
realizace

potieba ucty

potieba lasky

potreba bezpeci

fizyologické potieby

Obr. 1. Maslowova pyramida lidskych potieb [2]

V soucasné dobé je nejrozsifenéj$i nasilnd kriminalita a majetkovd kriminalita. V roce
2013 bylo zjisténo 209 351 majetkovych trestnych ¢intli, z nichz bylo objasnéno pouze
43 765 [3].

Na nasledujicim obrazku (Obr. 2) je znazornén vyvoj kriminality od roku 1993 — 2013

a také objasnénost kriminalnich Cini.
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Vyvoj kriminality v CR
v letech 1993 - 2013
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Obr. 2. Vyvoj kriminality v CR v letech 1993 — 2013 /297

Majetkova kriminalita velmi tizce souvisi s ochranou objekti, protoze subjekty zajmu lupi-
¢e nebo vetfelce se velmi Casto nachazi v objektu, ktery je ve vlastnictvi n&jaké osoby.
Ochrana objektt je velmi dulezity pojem od nepaméti. NaruSeni bezpe¢nosti objektu nese
nebezpedi nejenom pro samotny objekt, ale také pro osoby, majetek uschovavany v tomto
objektu, popfipadé také pro hospodaiskéd zvitfata, nachazejici se v aredlu objektu. Velké
mnozstvi Casu travi lidé v zaméstnani, kde by neméli byt nijak ohroZeni. Lidsky Zivot
piedstavuje nevycislitelnou hodnotu, kterd by se méla za kazdych okolnosti chranit. Neu-
stale roste nezamé&stnanost a s ni 1 zlo€innost. Vyviji se spolecnost a jeji vynalézavost spolu
s technikou a s tim i vynalézavost, znalosti a dovednosti potencionalnich pachatelii a naru-
Sitelll bezpecnosti objektli za ucelem vandalismu, kradezi, ¢i pomsty a ostatnich pficin.
Z téchto diivodl je vzdy nutno nepodcenit situaci a zamezit moznému vstupu nepovola-

nych osob jiZ dfive, nez se tomu stane.

Vyrobnim objektem je tfteba rozumét jednak celkovou plochu, na niz se rozprostiraji budo-
vy, vyrobni haly, jez byvaji zpravidla oploceny. Objektem vSak mizeme v této souvislosti
rozumét 1 jednotlivé budovy (vyrobni haly, sklady apod.) jez jsou pfedmétem samostatné
ochrany at’ uvnitf celkového objektu nebo 1 mimo takovy objekt. Naproti tomu prostorem

Z tohoto pohledu zpravidla rozumime plochy, které nemaji vnéjsi obvod oplocen [4].
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Jednim z hlavnich diivodii zabezpe€eni vyrobnich objektli a firem je ten, Ze spoleCnym
jmenovatelem vsech téchto objektii mize byt (a velmi ¢asto byva) pomérné znacna hodno-
ta predméti, v téchto objektech umisténych. Proto také na tyto objekty je soustiedén znac-
ny napor krimindlnich zivla, které ¢asto neodradi ani aktivovany poplachovy systém, vy-
strazné svétlo a pripadné ndhodni svédci [5]. VSechny nezadouci udalosti, at’ uz piimo ne-
bo nepiimo, ohrozuji provozovatele/majitele vyrobniho objektu. Pro vyrobni spolecnost
znamenaji jakékoli projevy nedostatecného zabezpeceni ztraty na poli image a obchodniho

trhu, naptiklad ztratou zajmu odbérateld, vice nez pfimé materialni ztraty a pokles vyroby
[6].

Se zabezpeCenim vyrobnich objektt izce souvisi problematika zabezpeceni pred vznikem
pozéaru. K zdkladnim kritériim pozarni bezpecnosti patfi predevSim zajiSténi moznosti
opusténi objektd osobami v piipadé pozaru nebo jiné mimotadné udalosti, zabranéni Sifeni
pozéru uvnitt nebo vné hoficiho objektu, vytvoreni podminek pro ucinny a bezpecny zasah
[7]. V soucasné dob¢ se pro vyrobu a vystavbu pouziva velké mnozstvi plastickych hmot.
Jejich vyvoj jde stale kuptedu a tyto hmoty ziskavaji stale lepsi a lep$i mechanické vlast-
nosti. Ne vzdy jsou vSak vyrobci schopni zajistit u téchto vyrobkli dobré vlastnosti jak me-
chanické, tak vlastnosti zajiSt'ujici dobré chovani materialli v ptipadé pozaru. Pres veske-
rou jejich snahu vyrobit nejriznéj$i nehoflavé materialy, je znamo, Ze pii pozarech,
kde se vyskytuji plastické hmoty, dochazi k velkému vyvinu tepla a zplodin hofeni. Tento
fakt je ¢asto diivodem mnohych téZkosti pfi zasahu hasicli a znamena ohroZeni Zivoti osob
a majetkli nachazejicich se v ohroZenych objektech. Tam, kde ohen zachvati vétsi mnoZzstvi
hotlavého materialu, dochdzi ke kumulaci tepla a zplodin hofeni pod stropem objektu.
Jiz samotné teplo pfedstavuje pro dany objekt velké nebezpeci, protoze teplota zplodin
hoteni pod stropem nebo stfechou miize piekrocit kritickou teplotu tnosnosti materialii
pouzitych pii vystavbé a hrozi zficeni stfesni konstrukce. Z téchto diivoda je nutno tyto
objekty vybavovat pozarné bezpecnostnimi systémy [8].

Odborna literatura zabyvajici se problematikou ochrany majetku a objektl definuje tfi za-
kladni otazky, na které je tteba pii kazdém procesu ochrany odpovidat:

- o chrantt,
- pted ¢im, resp. pied kym chranit,

- jak a ¢im chranit.
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V prvé tad¢ je dalezité si stanovit, co vlastné chceme nebo musime chranit. NejvSeobec-
néjSim oznacenim jakéhokoliv majetku je aktivum. Aktivum je hmotna (napt. objekt, pro-
dukty, material) nebo nehmotna (napft. data, vyrobni postupy) c¢ast systému, které subjekt
(napt. Cloveék, majitel, provozovatel, zodpovédnd osoba) pfifazuje urCitou hodnotu,

pro kterou nasledné vyzaduje ptislusny stupen ochrany.
Zakladni rozd¢leni aktiv mize byt:

- hmotna aktiva - jde napfiklad o vypocetni techniku, produkty, zasoby, samotné
vyrobni objekty, skladovaci prostory a nastroje,

- nehmotna aktiva - jde naptiklad o aktivity (Certifikace procest nebo systémt) po-
vést spolecnosti, obchodni znacku, patenty, utajované skutecnosti, strategie a plany,

- lidské zdroje - jde naptiklad o management spole¢nosti, specialisty, zaméstnance,

klienty, zakazniky a dodavatele [9].

V oblasti zabezpeceni vyrobnich objektl je nutno uvazovat se zabezpecenim objektl pre-
devSim proti vzniku zavaznych havarii z divodu castého pouzivani nebezpecnych, che-
mickych a hotlavych latek v téchto vyrobnich objektech. Zavazna havarie je definovana
podle zakona ¢. 59/2006 Sb., o prevenci zavaznych havarii, jako mimotfadna, ¢aste¢né ne-
bo zcela neovladatelna, ¢asové a prostorové ohrani¢ena udalost, napiiklad Gnik, pozar nebo
vybuch, ktera vznikla, nebo jejiz vznik bezprostiedné hrozi v souvislosti s uzivanim objek-
tu nebo zafizeni, v némz je nebezpecna latka vyrdbéna, zpracovavana, pouzivana, prepra-
vovana nebo skladovana, a vedouci k vaZznému ohrozeni nebo k vaznému dopadu na zivoty
a zdravi lidi, hospodarskych zvifat a zivotni prostfedi nebo k uymé na majetku [6]. Dale
je nutno uvazovat se systémy kontroly vstupi do objektu, z divodu zamezeni proniknuti
neopravnéné osoby, které¢ predstavuje riziko zranéni této osoby nebo zapticinéni zranéni
vice osob, smrti, kradeze, vandalismu, ziskani chranénych informaci a také moznosti zpl-
sobeni vySe uvedenych havarii. Termin ,,Systém kontroly vstupt (vstupni systémy)“ souvi-
si pfedevsim S bezpecnostnim vyuzitim této techniky a je nedilnou soucasti poplachovych
systémil. Chceme-li docilit fizeni pfistupu k chranénym zafizenim ¢i informacim na zakla-
dé jednoznaéné pridélenych piistupovych prav, pouzijeme systém kontroly vstupt v bez-
pecnostnich aplikacich. Na rozdil od nich dochazkové systémy slouzi ke sbéru informaci
0 ¢asu a divodu prichodu mistem kontroly a k jejich dalSimu zpracovani. Oba systémy
Casto byvaji propojovany a vytvareji tak integrovany identifikacni systém kontroly vstupt

[10]. Podporu procesu fizeni kontroly vstupti zabezpecCuji kamerové systémy, spadajici
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do skupiny poplachovych systémil. V soucasnosti kamerové systémy zaznamenavaji nej-
vetsi rozvoj z jednotlivych prvki technické ochrany komplexniho zabezpeceni objekta.
Tyto systémy jsou aplikaci pramyslové televize (PTV), resp. uzavienych televiznich okru-

ht (CCTV — Closed Circuit Television) pro ucely ochrany objektti, majetku a osob.
Kamerové systémy umoznuji:

- sledovani strazeného prostoru V realném case,
- nepfetrzity zdznam obrazu,

- verifikaci pti¢iny poplachu,

- prohlizeni zdznamti,

- archivaci pro pozdé&jsi rekonstrukci.

Zakladni funkci kamerového sledovaciho systému je zabezpecit nepietrzité multiplexni
nahravani, cyklické zprostfedkovani informaci z jednotlivych videokamer do pfislusného
monitorovaciho centra, dalkové ovladani kamer, pfenos poruchovych a poplachovych sta-

v, ptipadné piebirat fidici informace od hlavniho fidiciho systému.
Kamerové systémy se v praxi nej¢astéji vyuzivaji na:

- 50% preventivni opatieni,
- 20% aktivni monitoring,

- 20% zpétné vyhodnocovani zdznam,

Vyznamna oblast zajisténi bezpecnosti objektt proti vniknuti neopravnéné osoby je fyzic-
ka ochrana objekti. Cilem fyzické ochrany objektd je zamezit piistupu naruSitelt
k chranénym aktivim materialni povahy. Mezi zakladni opatieni fyzické ochrany patii
pfedev§im ochrana prostfednictvim pfirodnich piekazek, staveb, mechanickych zibran-
nych systému a prostiedkli. Tato ochrana patii mezi tradi¢ni a nej€astéji pouzivana bez-
pecnostni opatieni. Mimo bezpecnostni tcel plni i fadu jinych funkei, napt. pravni, spole-
¢enskou, estetickou, architektonickou. Zdi a ploty kuptikladu zpeviiuji terén proti sesuvu,
zajist'uji soukromi uvniti ohrazenych prostorti apod. Primarnim bezpecnostnim cilem me-
chanickych zabrannych systému je odradit naruSitele od jeho umyslu provedeni kriminal-
niho ¢inu, zabranit nebo alespon zpozdit jeho provedeni. V kone¢ném diisledku jsou vSak
ptrekonatelné, a proto je dulezité pouzit dalsi bezpecnostni opatieni, ktera budou pusobit
soucasn¢ s témito opatfenimi. Mezi takovato opatieni patii technickd ochrana, fyzicka
ochrana a rezimova opatieni [11]. Z hlediska feseni zabezpeceni jednotlivych objektl vzdy

zalezi na individudlnim pfistupu, protoze bezpecnostni analyza za¢ind zkoumanim prostie-
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V4

di, v némz se objekt vyskytuje. Tedy v jakém je to mésté, v jaké ¢asti mésta, jaké jsou rizi-
kové faktory, které ovliviuji Zivot v dané lokalité. Resi se ochrana pozemku, posuzuji
se prostupy do nemovitosti, posuzuje se kvalita mechanického zabezpeceni, tedy dvefe,
miize, okna, svétliky. Poté se stanovuji parametry, aby v piipadé praniku nezadouciho
elementu doslo co nejdiive k jeho indikaci, nejlépe uz na pozemku. Nestac¢i jen indikace
takového proniknuti, ale informace by méla dojit do firmy, ktera dokaze realizovat protiak-
ci nebo uvede do chodu obranny mechanismus. Ten by mél zabranit v pachani trestné ¢in-
nosti. Bezpe¢nost ma nékolik uhlt pohledu: od personalni bezpecnosti ptes fyzickou ostra-
hu, dokumentaéni bezpecnost, objektovou bezpecnost, bezpecnost informacnich systémi
atd. [12]. Je tedy nutno komplexné posoudit bezpe¢nost vyrobniho objektu a nasledné ade-

kvatn¢ k tomuto posouzeni navrhnout potiebna technicka opatieni.

Ochrana bezpec¢nosti podnikatelskych subjektti (firem, podnikd, vyrobnich objekta)
Vv soucasné dob¢ nesporné vyzaduje komplexni a systémovy piistup. Ochranu bezpecnosti
podniku nelze spatfovat pouze v zajisténi vnéjsi (obvodové) ochrany objekti, ale je ji tieba
chapat jako sloZity systém tvofeny subsystémy [4]. Systém, ktery V sobé zahrnuje jednotli-
vé subsystémy ochrany hmotného, resp. nehmotného majetku ve spravé nebo vlastnictvi
daného subjektu, a ktery je vytvofeny ucelnym usporfddanim a pouzivanim ochrannych
opatfeni, se v praxi oznacuje riznymi piivlastky. Nej€astéji se pouzivaji terminy jako bez-
pecnostni systém, systém ochrany majetku/objektl, systém fyzické ochrany nebo popla-
chovy zabezpecfovaci a tisnovy systém. Systém je mozno chapat tcelove jako definovanou
mnozinu prvki (stejnych vlastnosti) a mnoZinu vazeb mezi nimi, které spolu urcuji vlast-
nosti, chovani a funkce systému jako celku. Na zdklad¢ této definice nami pozadovany
systém, je mozné chépat jako ucelové uspofddani mnoziny ochrannych opatfeni (angl.:
Safeguard Measures, Countermeasures) a jejich vlastnosti, které maji vytvofit stav bezpeci
s vyuzitim ochrannych opatieni, které smétuji k piekazeni nebo zastaveni jakychkoli ¢in-
nosti (napf. vlamani spojené s vandalismem) nebo udalosti (napf. elektricky zkrat a nasled-
ny pozar), které jsou v rozporu se z4jmy vlastnika tohoto majetku, tak potom ochranny

systém je nastrojem vyuzivanym k dosazeni tohoto stavu [9].
Diléi zavér
V prvni kapitole je popsana nutnost zajiSténi bezpecnosti lidského prostfedi pomoci

ochrannych opatieni z divodu, Ze bezpeénost lidského prostiedi neni pfirozeny stav a lid-

sky zivot ma nevycislitelnou hodnotu. Da se fici, Ze kriminalita ve vSech smérech
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v Ceské republice od roku 1993 do roku 2013 klesa a ve vysledku stoupa i objasnénost
trestnych ¢int. To je pfizniva informace, av§ak s rustem modernich technologii rostou
i technologie pouzivané lupi¢i a zvySuji se také jejich schopnosti. Proto je nutno vyuzivat
i modernich technologii, tykajicich se zabezpe€eni objektl i prostiednictvim systémi kont-
roly vstupu. Vyrobni objekty je nutno zabezpecit nejenom z divodu ochrany lidského
zdravi a zivota, ale také proto, ze se v téchto objektech Casto vyskytuje majetek znacné
hodnoty, jako jsou napiiklad vyrobni stroje, jejichz pifipadné odcizeni nebo poniceni
by mohlo znamenat finan¢ni ztratu, ale také neschopnost vyroby, nebo zpozdéni vyroby
a Vv konecném dusledku az ztratu odbératele. Ve vyrobnich objektech jsou pouzivany rizné
technologie zpracovani materialt, pti kterych vznikaji naptiklad jiskry nebo pifimo plamen.
Pouzivaji se 1 vybusné a chemické latky, z toho divodu je pfimo nutné vyrobni objekty

zabezpecit proti vzniku pozaru nebo havarie.
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2 LEGISLATIVNI VYMEZENIi ZABEZPECENI VYROBNICH
OBJEKTU

Bezpecnost ve vyrobnim objektu ma za kol zabezpecit provozovatel objektu. Povinnosti
provozovatele definuje Zakonik prace - zakon ¢. 262/2006 Sb., ve znéni pozd¢&jsich predpi-
st. Tento zakon popisuje povinnosti provozovatele zabezpeovat bezpecné prostiedi a pfi-
jimat vhodna opatteni k prevenci rizik (§ 101). Zaméstnavatel ma také povinnost zajistit,
aby jeho Cinnosti a prace zaméstnanct byly organizovany, koordinovany a provadény tak,
aby byli chranéni 1 zaméstnanci dal$iho zaméstnavatele a také vSechny fyzické osoby, kte-
ré se na pracovisti nachazi. Dale musi dostatecné a bez odkladu informovat o rizicich
a prijatych opattenich z hlediska bezpecnosti a zdravi pfi praci. Naklady se zajistovanim
bezpec¢nosti hradi zaméstnavatel a nesmi byt ani nepfimo pfendSeny na zameéstnance [1].
Zaméstnavatel ma také povinnost spolupracovat s pracovistém poskytujicim preventivni

péci, coz upravuje Zakon €. 20/1966 Sb. O péci o zdravi lidu.

Vyznam ochrany zaméstnancu, zakotveny v Zakoniku prace, komentuje Prof. JUDr. Miro-
slav Bélina, CSc. [35. s. 1084] slovy: ,,Pravni uprava bezpecnosti a ochrany zdravi
pri praci (dale jen ,,BOZP“) je zdkladnim, nejvyznamnéjsim zajisténim ochrany Zivotii
a zdravi zaméstnancu v pracovnim procesu. Jejim cilem je vytvoreni podminek k tomu,
aby zaméstnanci mohli plnit pracovni vikoly bez ohrozZeni zivota a zdravi. Jiz v 19. stoleti
byla na uzemi Rakouska-Uherska ochrana zdravi zaméstnancii pric¢inou vzniku zvidstni
skupiny pravnich norem, zamérenych na zajisténi bezpecné prdce zaméstnancii, a zaroven
| na prevenci ohrozZeni jejich Zivotit a zdravi. Zejména tyto prvni snahy ochrdnit zamést-
nance v pritbehu pracovniho procesu pak vedly ke vzniku dalsich ochrannych norem,

az postupné vzniklo pracovni pravo jako samostatné pravni odvetvi.

Postupny vyvoj vedl k poznani, Ze jednim z prioritnich zajmui vyspélych statii je ochrana
zdravi a Zivotii zaméstnancii, nebot se bezesporu jednd o hodnoty, jejichz ztratu nelze ni-
¢im nahradit. Negativni diisledky poskozeni zdravi v pracovnim procesu se projevuji jak

VvV oblasti ekonomicke, tak v oblasti socialni.

Dalsi zakon, ktery se tykd bezpecnosti vyrobnich objektl Vv piipadech, kdy pracuji
s utajovanymi informacemi, je Zakon o ochran¢ utajovanych informaci a personalni bez-
pecnosti - zdkon ¢. 412/2005 Sb., ve znéni pozdé¢jSich predpist. Tento zakon se zabyva

ochranou osob a majetku a popisuje zabezpeceni objektl prostiednictvim kombinace bez-
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pecnostnich opatieni, jako je napft. fyzicka ochrana, technické prostiedky, rezimova opat-

feni a administrativni opatieni.

Zékladnim a velmi dulezitym prvkem systému ochrany vyrobnich objektt jsou poplachové
zabezpecovaci a tisnoveé systémy. Protoze se jedna o vyrobni objekty, je velmi dilezita
ochrana pted pozéry a také kamerové systémy ke sledovani a odhaleni piipadného lupice
nebo ke sledovani pohybu zaméstnanci. Zakonné predpisy tykajici se téchto prvkl systé-

mu ochrany vyrobnich objektl, jsou popsany v nasledujicich podkapitolach.

2.1 Poplachové zabezpecovaci a tisniové systémy

Poplachovy zabezpecovaci a tisiovy systém (Intrusion and Hold-up Alarm Systems,
I&HAS) je kombinovany systém urceny k detekci poplachu vniknuti a tisnového poplachu

[36]. Kazda aplikace systému I&HAS musi spliovat pozadavky vlastnich technickych no-
rem (Tab. 1).

Tab. 1. Zdkladni ¢lenéni technickych norem v oblasti poplachovych systémit [36 ], upravil
Hrkalik, 2015

Rada normy Nazev

CSN EN 50 130 | Poplachové systémy (véeobecné pozadavky)

CSN EN 50 131 | Poplachové systémy - Poplachové zabezpegovaci a tisfiové systémy
CSN EN 50 132 | Poplachové systémy — CCTV sledovaci systémy
CSN EN 50 133 | Poplachové systémy — Systémy kontroly vstupt

CSN EN 50 134 | Poplachové systémy — Systémy pfivolani pomoci

CSN EN 50 136 | Poplachové systémy — Poplachové pfenosové systémy a zafizeni

CSN EN 50 137 | Poplachové systémy — Systémy kombinované nebo integrované

V nasledujici tabulce (Tab. 2) jsou vypsany jednotlivé normy feSici poplachové zabezpe-

covaci a tisniové systémy a u nich je bliZe specifikovan komponent, jez tato norma fesi.
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Tab. 2. Predméty reseni jednotlivych norem [14], upravil Hrkalik, 2015

CSN CLC/TS 50131-2-4 | Pozadavky na kombinované pasivni infragervené a mikrovinné detektory

CSN CLC/TS 50131-2-5 | Pozadavky na kombinované pasivni infragervené a ultrazvukové detektory

CSN CLC/TS 50131-2-6 | Pozadavky na kontakty otevieni (magnetické)

GSN CLC/TS 50131-3 | Ustredny

CSN EN 50131-5-3 PoZadavky na zafizeni vyuZivajici bezdratové propojeni
CSN EN 50131-6 Napajeci zdroje

CSN CLCITS 50131-7 | Pokyny pro aplikace

CSN EN 50136-1-1 V/Seobecné pozadavky na poplachové pfenosové systémy

Podle CSN EN 50131-1 poplachové zabezpetovaci a tisiové systémy musi v souladu
s jeho konfiguraci obsahovat funkce specifikované v této norm¢ pro detekci vniknuti
a/nebo aktivace tisnovych prostfedki, zpracovani informaci, vyhlaSeni poplachti a pro-
stiedky k ovladani I&HAS. Vedle povinnych funkci, specifikovanych v této normé, mohou
byt v I&HAS obsazeny dalsi funkce za pfedpokladu, ze negativné neovlivni povinné funk-
ce [15]. Tato norma specifikuje také pozadavky na komponenty systému I&HAS, které
musi byt klasifikovany v souladu s jejich odolnosti vici vliviim prostfedi a déleny podle
jejich provedeni do stupnii zabezpeceni. Komponenty I&HAS musi byt v ramci I&HAS
navzajem kompatibilni a musi byt voleny v souladu se stupném zabezpeceni a piislusnou
ttidou prostfedi. Komponenty jinych aplikaci mohou byt kombinovany nebo integrovany
s I&HAS za ptedpokladu, ze nedojde k negativnimu ovliviiovani vlastnosti komponentl
I&HAS [15]. Viechny pokyny pro aplikace I&HAS jsou obsazeny v CSN EN 50131-7,
tyto pokyny poskytuji ndvod pro navrhovani, montaz, provoz a udrzbu poplachovych za-
bezpedovacich a tisnovych systémil. Uelem tohoto dokumentu je zajistit, aby systémy

I&HAS spliovaly pozadované funkéni vlastnosti pfi minimalnim mnozstvi planych popla-

chit [14].

2.1.1 Systémové pozadavky

Pozadavky na stupné zabezpeéeni I&HAS definuje norma CSN EN 50131-1. 1&HAS mu-
si byt pfifazen stupen zabezpeceni, urcujici jeho provedeni. Musi byt zafazen do jednoho
ze Ctyf stupnit, pficemz nejniz$i je stupen 1 a nejvyssi stupen 4. Stupen I&HAS musi od-
povidat komponentu s nejniz$im stupném zabezpeceni. Je-li I&HAS délen do jasné defi-

novanych subsystémil, mize kazdy z nich obsahovat komponenty riizného stupné zabezpe-
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Ceni. Stupen zabezpeceni subsystému musi odpovidat v ném obsazeném komponentu

v

mit stupen zabezpec€eni rovny stupni zabezpeceni subsystému s nejvysSim stupném zabez-
peceni. Klasifikace zabezpeteni I&HAS dle CSN EN 50131-1 je znazornéna

V nasledujicim obrazku (Obr. 3):

Stuperni 1: Nizké riziko

Predpoklada se, ze vetfelec nebo lupic¢ maji malou znalost I&HAS a maji k dispozici ome-
zeny sortiment snadno dostupnych néstroju.

Stupeii 2: Nizké az stiredni riziko

Predpoklada se, ze vetielec nebo lupi¢ maji omezené znalosti I&HAS a pouzivani bézné-
ho naradi a pfenosnych pftistroji.

Stupen 3: Stfedni az vysoké riziko

Predpoklada se, ze vetielec nebo lupi¢ jsou obeznameni s I&HAS a maji rozsahly sorti-
ment nastroji a prenosnych elektronickych zatizeni.

Stupei 4: Vysoké riziko

Pouziva se, ma-li zabezpeceni prioritu pred vSemi ostatnimi hledisky. Pfedpoklada se, Ze
vettelec nebo lupi€ jsou schopni nebo maji moZnost zpracovat podrobny plan vniknuti a
maji kompletni sortiment zafizeni vcetné prostfedki pro ndhradu rozhodujicich kompo-
nentll I&KHAS.

Obr. 3 Klasifikace zabezpeceni I&HAS [15], upravil Hrkalik, 20135.

Vyse zminéna norma CSN EN 50131-1 definuje t¥idy prostiedi, v nichz jsou I&HAS
a jejich komponenty pouzivany. Komponenty musi byt pouZitelné v jedné z nésledujicich

tfid prostedi:

- Ttida prosttedi I — vnitini.
Vlivy prostiedi vyskytujici se obvykle ve vnitinich prostorach pii stalé teploté. Na-
ptiklad v obytnych nebo obchodnich objektech.

- Ttida prosttedi II — vnitini — vSeobecné.
Vlivy prostiedi vyskytujici se obvykle ve vnitinich prostorach, kde neni stala teplo-
fa.

- Ttida prostiedi III venkovni - chranéné nebo extrémni vnitini podminky.
Vlivy prostiedi vyskytujici se obvykle vné budov, pfi¢emz komponenty I&HAS
nejsou plné vystaveny povétrnostnim vlivim.

- Ttida prostiedi IV - venkovni — vSeobecné.
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Vlivy prostredi vyskytujici se obvykle vné budov, pficemz komponenty I&HAS

jsou pln¢ vystaveny povétrnostnim podminkam.

Pii instalaci I&HAS je nutno brat v Givahu i nasledujici hlavni funkéni pozadavky dle CSN

EN 50131-1:

I&HAS musi v souladu s konfiguraci obsahovat prostiedky pro detekci vniknuti,
aktivace tisnovych prostiedkil, sabotaz a rozpoznani poruch, nutnych pro splnéni
pozadavkl této normy. Dalsi udélosti mohou byt detekovany za piedpokladu,
ze negativné neovlivni povinné pozadavky pro detekci vniknuti, spusténi, sabotaz
a rozpoznani poruch,

detektory musi byt vhodné pro prostiedi a predpokladané pouziti a mohou obsaho-
vat vice nez jednu technologii. Musi byt konstruovany a instalovany tak, aby byla
maximalizovana detekce skute¢ného vniknuti a minimalizovano riziko planych po-
plach@. Signal nebo zprava o vniknuti musi byt generovana od aktivace detektoru
po pozadovanou dobu trvani,

I&HAS musi, je-li to Zadouci, obsahovat tisnové prostfedky, vhodné pro dané pro-
sttedi a aplikaci, tyto musi obsahovat opatteni pro sniZeni rizika ndhodného spuste-
ni. Signal nebo zprava tisnového poplachu musi byt generovana, je-li tisiiovy pro-
sttedek v aktivnim stavu po poZadovanou dobu. Tato doba musi postacovat
pro uskute¢néni komunikace,

vSechny komponenty I&HAS musi zajiStovat detekci sabotaze. Signal nebo zprava
o sabotazi musi byt generovana, trvala-li aktivace sabotazniho prvku pozadovanou
dobu. Tato doba musi postacovat k uskutecnéni komunikace,

Vv zavislosti na stupni I&HAS musi existovat prostiedky K rozpoznani poruchovych
stavil. Poruchovy signal nebo zprava musi byt generovany, trva-li porucha po po-
zadovanou dobu. Doba trvani musi byt dostatecnd pro uskutecnéni komunikace

[15].

Pozadavky na provoz I&HAS jsou nasledujici:

I&HAS musi byt navrzen tak, aby byla minimalizovdna moznost vyvolani plané¢ho
poplachu uzivatelem. Ovladaci prvky, napt. tlacitka klavesnice pouzivané
k obsluze.

I&HAS, musi byt jasné a nezaménitelné oznacCeny a logicky usporadany tak,

aby byla minimalizovana moznost nespravné obsluhy.
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Mimo uvedenych pozadavki definuje CSN EN 50131-1 také vedlejsi pozadavky [15].

2.1.2 Pokyny pro aplikace

I&HAS ma byt namontovan, provozovan a udrzovan zpisobem odpovidajicim doporuce-
nim vyrobcem zafizeni a klimatickym podminkam, v nichz je provoz I&HAS ptedpokla-

dan. Z tohoto diivodu definuje CSN EN 50131-7 nasledujici pokyny pro aplikace I&HAS:

- Komponenty jinych systémli mohou byt kombinovany nebo integrovany s I&HAS
za predpokladu, ze to negativné neovlivni funkci jednotlivych komponentt
I&HAS.

- Na narodni nebo evropské urovni mohou existovat rizné bezpecnostni piedpisy.
Takové predpisy nejsou v pokynech pro aplikace dle CSN EN 50131-7 obsaZeny
a je tfeba se fidit ptimo pfislusSnymi narodnimi nebo evropskymi ptedpisy.

- Doporucuje se, aby byla pozornost projektantii, montdznich organizaci, bezpec-
nostnich firem a uzivatelti vénovana zamezeni planych poplachd.

- Odpovédnost pro kazdou etapu zfizovani I&HAS, navrh, montaz, uvedeni do pro-
vozu a piedani zakaznikovi je tieba jasné definovat a mezi prisluSnymi stranami
odsouhlasit.

- Osoby odpovédné za analyzu rizik, projektovani, montaz, idrzbu a opravy I&HAS
maji mit odpovidajici kvalifikaci, nezbytné vzdélani a zkuSenosti.

- Informace vztahujici se k projektu, montéazi, provozu a udrzbé I&HAS maji byt po-
vazovany za divérné.

- Navrh systému ma byt stanoven po konzultaci s klientem nebo zadavatelem
I&HAS a dalsimi zainteresovanymi stranami. Projektant ma vzit v ivahu schvaleni
celého I&HAS nebo urcitého komponentu treti stranou. Veskeré takové pozadavky
maji byt identifikovany v pocatecni fazi navrhu a pii volbé systémovych kompo-
nenti.

- Pfi volbé jednotlivych komponentt I&HAS ma byt zajisténa vzajemna kompatibili-

ta vSech systémovych komponentt.

Cilem etapy navrhu systému je stanoveni rozsahu I&HAS a volba komponentt spliujicich
odpovidajici kritéria funkénosti, stupné zabezpeceni a tiidy prostfedi a zpracovani navrhu
feSeni systému, napf. poet a typ detektori a jejich umisténi. Coz definuje CSN EN 50131-

7 nasledné:
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- Ma byt zpracovano bezpecnostni posouzeni zabezpeCovaného prostoru, aby bylo
mozno stanovit pozadovany stupen zabezpeceni I&HAS.

- Mezi jinymi faktory ma byt pii feSeni I&HAS posouzen druh stavebnich konstruk-
ci, umisténi objektu, typ osidleni a historie kradezi a vloupani do stiezenych prosto-
rU.

- Pfi navrhu I&HAS maji byt posouzeny stavajici a/nebo potencidlni podminky
ve stiezenych prostorach. Podminky, které mohou ovlivnit funkci I&HAS, se d¢€li
do dvou skupin:

o vlivy, vyskytujici se uvnitf stfezenych prostor,
o Vlivy, vyskytujici se vné stiezenych prostor.

- Pro ptedlozeni klientovi nebo jeho zastupci ma byt pfipraven navrh systému. Navrh
systému se mize v pribéhu ztizovani I&KHAS zménit.

- Maji byt pouzity pouze komponenty odpovidajiciho stupné zabezpeceni a tiidy pro-
stiedi. M4 byt vénovana patfi¢nad pozornost minimalizaci vzniku planych poplachd.
JestliZze neexistuje norma pro komponent systému, je povoleno pouZit komponent,
u n€hoz neni stanoven stupent zabezpeceni nebo tiida prostiedi. Za téchto okolnosti
bude stupen zabezpeceni systému dan stupném zabezpeceni komponentu nejnizsiho
stupné, u kterého je stupent zabezpeceni stanoven.

- Ustfedna I&HAS ma byt umisténa uvniti stfeZeného prostoru. Jestlize je systém
I&HAS rozdélen do subsystéml o rdzném stupni zabezpeceni, Ustiedna ma byt
umisténa v prostoru s nejvyssim stupném zabezpeceni. U zafizeni stupné 3 a 4
se pii uvedeni kteréhokoli subsystému do stavu stfezeni ma soucasn¢ uvést do stie-
zeni 1 subsystém chranici prostor, v némz je umisténa ustfedna [14]. Dale je defi-
novano umisténi jednotlivych komponenti a to:

o komunikatoru,

o detektorq,

o tisnovych zafizeni,

o vystraznych zatizeni.

- Ma byt zvoleno propojeni odpovidajici pozadované funkci systému a podminkam
okolniho prosttedi.

- Je tieba vénovat pozornost volbe zplsobu uvadéni systému do stavu stiezZeni a sta-

vu klidu. Uvedeni do stavu stfezeni a do stavu klidu ma vyzadovat védomou ¢in-
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nost uzivatele. Prib¢h uvadéni do stavu stiezeni nebo klidu a/nebo ukoncéeni proce-
st ma byt zfetelné indikovano akusticky nebo opticky [14].

- Jednotlivé detektory je mozno pro ovladani nebo jiné ucely soustfed’ovat do skupin.

- Minimalni pozadavky na hlaseni poplachu jsou obsazeny v CSN EN 50131-1.
V zavislosti na stupni I&HAS muiZe jit o hlaSeni pomoci vystraznych zatizeni nebo
poplachového pienosového systému nebo kombinaci obou zplsobii.

- Ma se vénovat pozornost tomu, odpovidaji-li napajeci zdroje pouzité¢ v I&HAS za-
tizeni jak v normalnim, tak i poplachovém stavu, v¢etné doby, po niz je dobijen za-

lozni zdroj [14].
Diilezitou ¢asti CSN EN 50131-7 jsou pokyny pro planovani montaze, ty zni nasledovné:

- Pfed zahdjenim montaZe maji byt vzaty v ivahu nasledujici faktory:
o doporuceni vyrobce,
o posouzeni vlivu prostiedi,
o technické posouzeni.
-V zavislosti na rozsahu a slozitosti navrzeného I&HAS je tieba vzit v ivahu nut-
nost zpracovani realiza¢ni dokumentace. Realizacni dokumentace ma byt zpraco-
vana na zaklad¢ navrhu systému a ma brat v uvahu vSechny problémy zjisténé

pfi technickém posouzeni [14].
Pokyny pro montaz I&HAS definuje CSN EN 50131-7 takto:

- Systém ma byt namontovan a nakonfigurovan v souladu s navrhem systému. Jaké-

koliv odchylky od navrhu maji byt pisemné odsouhlaseny klientem [14].
CSN EN 50131-7 definuje také pokyny pro:

- prohlidky, funkéni zkousku, pfejimku a predani,
- zkuSebni provoz,

- prevzeti uzivatelem,

- dokumentaci skute¢ného provedeni,

- osvédceni o shodg,

- dokumentaci o zaznamech a o provozu systému,
- provoz systému,

- udrzbu a opravy systému I&HAS,

- opravy [14].
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2.2 Kamerové systémy

Samotné kamerové sledovani fyzickych osob neni zpracovanim osobnich udaji podle za-
kona &. 101/2000 Sb., o ochrané osobnich tdaji (ZOOU). Kamerové systémy v této podo-
bé totiz postradaji urovenn podminek pro zpracovani osobnich idaji ve smyslu § 4 pism.
e) ZOOU. To, ze v takovych piipadech nebude tento zdkon aplikovatelny, viak nezname-
na, ze lze tyto kamerové systémy instalovat bez omezeni. Je nutné respektovat predevsim
ustanoveni obcanského zakoniku (OZ), upravujici podminky ochrany osobnosti,
a to zejména ustanoveni § 12, podle né¢hoZ podobizny, obrazové snimky a obrazové a zvu-
kové zaznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy sméji byt poti-
zeny nebo pouzity jen s jejim svolenim. Svoleni neni tfeba, pouziji-li se pisemnosti osobni
povahy, podobizny, obrazové snimky nebo obrazové a zvukové zaznamy K ucelim uied-
nim na zaklad¢ zdkona. Podobizny, obrazové snimky a obrazové a zvukové zaznamy
se mohou bez svoleni fyzické osoby pofidit nebo pouzit pfiméfenym zptisobem téz

pro védecké a umélecké ucely a pro tiskové, filmové, rozhlasové a televizni zpravodajstvi.

Ani pfi pouziti kamerového systému se zdznamem se nemusi vzdy jednat o zpracovani
osobnich Gdaji. Podle ustanoveni § 4 pism. ¢) ZOOU je osobnim udajem jakakoliv infor-
mace tykajici se uréeného nebo uréitého subjektu udaji. Udaje uchovavané v zaznamovém
zafizeni, at’ obrazové ¢i zvukové, jsou tedy osobnimi udaji pouze za predpokladu,
Ze na zéklad¢ téchto zaznami Ize piimo nebo nepifimo identifikovat konkrétni fyzickou
osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoznuji, byt neptimo, iden-
tifikaci osoby) [5]. Obecnym pravidlem pro zpracovani osobnich udaju je zpracovavat tyto
tidaje se souhlasem subjektu udaj v souladu s § 5 odst. 2 ZOOU. Toto ustanoveni je jed-
nim ze zékladnich kamenti ochrany osobnich udajl a jejich zpracovani [16].

V dnes$ni dobé, kdy doznaly moderni technologie velkého rozmachu, je mozné, aby mél

pfedpisy z oblasti monitorovani zaméstnancli ve vyrobnich objektech a na pracovisti:

- Mezinarodni pakt o obcanskych a politickych pravech, ktery ve svém ¢lanku 17 ti-
ka, ze nikdo nesmi byt vystaven svévolnému zasahovéani do soukromého zivota,
do rodiny, domova nebo korespondence ani utokiim na svou Cest a povést. Kazdy
ma pravo na zakonnou ochranu proti takovym zasahiim nebo ttoktm.

- Umluva o lidskych pravech a zakladnich svobodach, jez v Clanku 8 stanovi,

ze kazdy ma pravo na respektovani svého soukromého a rodinného zivota, obydli
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a korespondence. Statni organ nemutze do vykonu tohoto prava zasahovat kromé
pripadd, kdy je to v souladu se zdkonem a nezbytné v demokratické spolecnosti
V zajmu narodni bezpecCnosti, vefejné bezpecnosti, hospodarského blahobytu zemé,
ochrany poradku a predchazeni zloCinnosti, ochrany zdravi nebo moralky nebo
ochrany prav a svobod jinych.

- Listina zékladnich prav a svobod ve svém c¢lanku 10 tikd, ze kazdy ma pravo,
aby byla zachovana jeho lidska distojnost, osobni ¢est, dobra povést a chranéno je-
ho jméno. Kazdy mé pravo na ochranu pted neopravnénym zasahovanim do sou-
kromého a rodinného Zzivota. Kazdy ma pravo na ochranu pfed neopravnénym
shromazd’ovanim, zvefejiiovanim nebo jinym zneuzivanim tidajti o své osobé.

- ZOOU, ktery v § 10 stanovi povinnost, aby subjekt idajii neutrp&l tjmu na svych
pravech, zejména na pravu na zachovani lidské distojnosti, a také dba na ochranu
pted neopravnénym zasahovanim do soukromého a osobniho zivota subjektu udaju.

- ZP ajeho § 316, podle n¢&jz zaméstnanci nesmé&ji bez souhlasu zaméstnavatele uzi-
vat pro svou osobni potfebu vyrobni a pracovni prosttedky zamé&stnavatele vcetné
vypocetni techniky ani jeho telekomunikaéni zafizeni. DodrZzovani zdkazu podle
véty prvni je zaméstnavatel opravnén pfiméfenym zpisobem kontrolovat. Zamést-
navatel nesmi bez vazné¢ho diivodu spocivajiciho ve zvlastni povaze ¢innosti za-
méstnavatele naruSovat soukromi zaméstnance na pracoviStich a ve spole¢nych
prostorach zamé&stnavatele tim, zZe podrobuje zamé&stnance otevienému nebo skry-
tému sledovani, odposlechu a zdznamu jeho telefonickych hovort, kontrole elek-
tronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci. Jestlize
je u zamestnavatele dan zavazny divod spocivajici ve zvlastni povaze ¢innosti za-
méstnavatele, ktery odiivodiiuje zavedeni kontrolnich mechanismd, je zaméstnava-
tel povinen pifimo informovat zaméstnance o rozsahu kontroly a zptisobech jejiho
provadéni. [17].

Dil¢i zavér

V této kapitole jsou analyzovany systémové pozadavky na zabezpeceni poplachovych za-
bezpetovacich a tistiovych systémil, které definuje CSN EN 50131-1. Tato norma definuje
také stupné zabezpeceni do ¢tyt urovni dle predpokladané ptipravenosti vetielce nebo lupi-
¢e. Komponenty poplachovych zabezpecovacich a tisnovych systémti musi byt pouzivany
V jedné ze &tyi tid prostiedi, definovanych v CSN EN 50131-1. Poplachovy zabezpedova-

ci a tisnovy systém musi byt namontovan, provozovan a udrzovan odpovidajicim zpiso-
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bem a z toho divodu jsou v druhé kapitole uvedeny také pokyny pro aplikace poplacho-
vych zabezpeovacich a tisnovych systémd, které definuje CSN EN 50131-7. V dnesni
dob¢ je ve vyrobnich spolecnostech aktudlni instalace monitoringu prostfednictvim kame-
rovych systémd, z toho diivodu jsou Vv této kapitole uvedeny také legislativni vymezeni,
kterymi by se mély vyrobni spolecnosti fidit pfi instalaci nebo integraci kamerovych sys-

tému.



UTB ve Zliné, Fakulta aplikované informatiky 29

3 BEZPECNOST VYROBNICH OBJEKTU

Nespocet ptipadt v oblasti majetkové trestné ¢innosti kladou na ochranu vyrobnich objek-
tu neustale vetsi pozadavky [18]. Co se tyka piimo vyrobnich objektl, maji ve svych pro-
storach velmi Casto drahé nafadi, pfistroje a pomicky. V ruznych skladech vyrobnich ob-
jektd se nachazi drahd zasoba materiall, piipadné i hoflavych nebo vybusnych latek. Vy-
robni spolecnosti maji také své know-how, které¢ si chrani, at’ uz ve formé vykresové do-
kumentace, nebo vyrobnich postupti apod. Z téchto divodu je zvlast dulezité vyrobni ob-
jekty chranit pfed vstupem nepovolanych osob. Tato ochrana se da zabezpecovat prostied-
nictvim jednotlivych druhii ochrany vyrobnich objektd, nebo jejich kombinaci, které

se déli na:

- fyzickou ochranu,
- rezimovou ochranu,
- technickou ochranu,

- bezpecnost a ochranu zdravi pii praci.

Ve smyslu vyrobnich objektid je také nutno zminit bezpeénost a ochranu zdravi pii praci

(BOZP). Okrajové je problematika BOZP nastinéna v poslednim podbodu kapitoly.

3.1 Fyzicka ochrana

Neoddélitelnou soucasti kazdého zabezpecovaciho systému vyrobnich objektli jsou prvky
fyzické ochrany, které zabezpecuji v€asny zasah a zadrzeni narusitele. V odborné literatuie
a pravnich ptedpisech se pod pojmem fyzicka ochrana rozumi vykon ochrany fyzickou
pfitomnosti osob ve stiezeném prostoru, piipadné v jeho blizkosti. V souladu
S ustanovenim piislusSného zdkona se pod fyzickou ochranou rozumi obchiizka, stfezeni,
provozovani zabezpecovaciho systému nebo poplachového systému a piimé fizeni a kont-
rola téchto ¢innosti [9]. Fyzicka ochrana je nejdrazsi druh zabezpeceni vyrobnich objektu.
Na rozdil od ostatnich druhti, které¢ vyZaduji pomérné velké pocatecni investice (vyjma
rezimové€) a potom jen nizkou rezii, fyzicka ochrana ma potizovaci naklady pomérné¢ nizké
(vystroj, vyzbroj a zakladni vycvik), ale vysokou reZzii (platy). Proto je nutno ji promySlené
kombinovat s dalsimi dostupnymi prosttedky ochrany, aby bylo dosazeno co nejvyssi efek-
tivnosti [19].
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Fyzické ochrana vyrobnich objektl je nejstarsi a stale jest¢ nejcastéjsi formou zajistovani
ochrany vyrobnich objektt. S ohledem na lidsky faktor tato forma v sobé koncentruje zi-

votni zkuSenosti, navyky a profesni dovednosti, které také determinuji:

- rozhodovaci proces pracovnika ochrany a ostrahy a tim umoziuji v ném vybirat
nejvhodnéjsi z moznych variant feSeni bezpecnostni situace,

- kvalitu vykonu sluzby pracovniki ochrany a ostrahy.

Nejvyznamnéjsi je vSak skutecnost, Ze fyzicka ochrana jako jedind v pfipadé nutnosti
je schopna provést zasah k odvraceni nebezpeci. Tim se aktivné podili na zmareni zaméria
naruSitele a umoznuje bezprostiedni opatfeni k jeho dopadeni. Proto také i tam, kde jsou
Vv Sirokém rozsahu pouzity technické prostiedky ochrany, zejména elektronické zabezpeco-
vaci systémy, je tieba, aby byly doplnény pravé fyzickou ochranou v podobé zasahové

skupiny, dispeéert provozu elektronickych zabezpecovacich systému apod. [4].

NejcastéjSimi osobami, které vykonavaji fyzickou ochranu vyrobnich objektl, jsou bez-

pecnostni slozky, ozbrojené slozky a straZze. Ty mohou byt rozdélené podle vicero kritérii:

vztah ke statu,

- druh zfizovatele, resp. provozovatele,

- charakteristika zdkonné upravy jednotlivych bezpecnostnich sluzeb,

- smér a druh ¢innosti bezpecnostnich sluzeb (organiza¢né-taktické formy),
- teritoridlni a vécna plisobnost,

- Troven fizeni bezpeénostnich sluzeb [9].
Fyzickou ochranu vyrobnich objekti mizeme ¢lenit z hlediska:

- Casového:

o Vazana na pracovni dobu:
Fyzické ochrana je vykondvana jen Vv pracovni dob¢ provozovatele vyrobni-
ho objektu.

o Nepfetrzita:
Fyzicka ochrana je vykonavana nepfetrzité celych 24 hodin denné.

O narazova:
Fyzicka ochrana je vykonavana jen dle potieb provozovatele vyrobniho ob-
jektu. Jedna se i o piipady zajiStovani piepravy penéz a cennosti. Zajisto-
vani ochrany kamionov¢ a jiné pfepravy zbozi, vyrobkl a materialu. Za na-

razovou fyzickou ochranu vyrobnich objektii 1ze povazovat i ptipady, kdy
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jeden pracovnik ochrany a ostrahy nebo hlidka ochrany a ostrahy provadi
dozorovani nenarusenosti na vice objektech, popt. i ¢innost zasahové skupi-

ny vyjizd¢€jici na signal naruseni bezpecnosti vyrobniho objektu.

- Rozsahu vykonu:

O

Propustkova (staciondrni):
Jedna se o sluzbu informéatorti a vratnych ve vratnicich vyrobnich objekti
a pfi vykonu jinych druhti propustkové sluzby. Fyzické ochrana je v téchto
ptipadech vykonavana na pevnych stanovistich (stacionarng).
Obvodova:
Sluzba je vykonavéna na straznich stanovistich po obvodu objektu. Tato
strazni stanovis$té mohou mit charakter:

* pevnych stanovist’.

* pochizkovych stanovist’.
Celoplosna (dohledova):
Sluzba je vykonavana pochiizkové v celém objektu (celoplosné ve vyrob-
nim objektu).
Doprovodna:
Jde o vykon fyzické ochrany formou doprovodi pii kamionoveé pieprave,
piepravé po Zeleznici, prepraveé podnikovymi vozidly ¢i jinymi najatymi
vozidly apod., doprovodu ptepravy penéznich hotovosti a jinych cennosti
apod.
Piehledova dozorova:
Jedna se o vykon sluzby pti dozoru u I&HAS, kamerovych systémti, u do-
hledovych a pfijimacich poplachovych center apod. MiiZe se ale jednat
I 0 narazové formy piehledové fyzické ochrany, jako napt. dozor pfi vy-
kladce zbozi, vyrobki, materialu apod.
Zasahova:
Jedna se o vykon sluzby zasahovych skupin (hlidek), jejichz ¢innost nava-
zuje na signal o naruseni vyrobniho objektu z elektronické zabezpecovaci,
protipozarni ¢i jiné signalizace zachycené prostfednictvim kamerovych sys-
tému.

Aktivni viceucelova:
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Jedna se o vykon fyzické ochrany k zajisténi viceucelové bezpecnosti.
Napt. revirni sluzby apod.
- Zpisobu zajisténi:

o Ztad vlastnich pracovnika vyrobni spole¢nosti:
Nevyhodou této ochrany je skutec¢nost, ze firmy maji ve zvyku do této sluz-
by zatazovat nepotiebné pracovniky. Zpravidla neni vénovana potiebna po-
zornost odborné zptisobilosti pracovnik.

o Najimana (smluvni):
Jde 0 zabezpeceni fyzické ochrany vyrobnich objekti na smluvnim zakladg,
prostfednictvim soukromych bezpec¢nostnich sluzeb. Vyhodou tohoto zpii-
sobu je profesionalita a tim 1 vyssi kvalita poskytovanych sluzeb.

o Kombinovana:
touto formou zpravidla kompenzujeme vysi ndkladl a nedostatky v osobni
a mistni znalosti. Jde zpravidla o pfipady, Ze informatory ¢i vratné, zejména
Vv provozni dob¢ vyrobniho objektu vykonavaji vlastni pracovnici vyrobni
spolecnosti a sluzbu mimo provoz vyrobniho objektu vykonavaji soukromé
bezpecnostni agentury.

- Vyzbroje a vystroje:

o Ozbrojena:
pracovnici mohou byt ozbrojeni jednak prosttedky osobni ochrany, jako
jsou rizné spreje, distanéni tyce, elektrické Sokové prostiedky, popiipadé
sttelné zbran¢ tam, kde je to nezbytn¢ nutné.

o Neozbrojena:
neozbrojena ochrana vyrobnich objektl je vykondvéana zpravidla na dispe-
cerskych a operatorskych stanovistich.

o Vefejna (oznacend):
vefejna ochrana je vykonéavana zpravidla ve stejnokroji, a to bud’ ve stejno-
kroji soukromé bezpecnostni agentury ¢i podnikové straze, popt. v civilnim
odévu s viditelnym oznacenim visackou s pritkazkou.

o Skryta:
Skryté fyzicka ochrana ptipada v uvahu pouze vyjimecné. Spise

v obchodnich domech a tam, kde se ¢eka ptichod pachatele [4].
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Fyzicka ochrana vyrobnich objektii mé riznou obsahovou néaplit své ¢innosti a jednotlivé
typové oblasti této nadplné nachazeji sviij vn€jsi obraz v riznych formach fyzické ochrany.
¢atku spravné urcit dalsi zaméteni prace a spravnou volbu metod a prostiedkii bezpecnost-
ni ¢innosti. Z hlediska ochrany a ostrahy objekti 1ze definovat nésledujici formy fyzické

ochrany vyrobnich objektt:

strazni sluzba,

- bezpecnostni dohled,

- bezpecnostni ochranny doprovod,
- Dbezpecnostni prizkum,

- Kontrolni propustkova sluzba,

- bezpecnostni vyjezd — zasah [4].

3.2 Rezimova ochrana

Rezimova ochrana vyrobnich objektti pfedstavuje soubor organizacné administrativnich
opatieni a postupt vedoucich k zajisténi pozadovanych podminek pro funkci zabezpecova-
ciho systému a jeho sladéni s provozem chranéného vyrobniho objektu [19]. Cilem rezi-
moveé ochrany je stanovit zasady, pravidla, opravnéni pii pohybu zaméstnanct a dalSich
0sob v prostorach vyrobni spolecnosti, zptisob nakladani s bezpecnostné dilezitymi prvky,
pravidla provadéni bezpecnostnich kontrol vnaseného a vynaSeného materialu apod. Opat-
feni rezimové ochrany by méla byt navrZena tak, aby pfiliS neomezovala pohyb osob
ve vyrobnim objektu a soucasné zajistila pozadovany stupenn bezpecnosti. Vyznamnou roli
VvV oblasti rezimové ochrany vyrobnich objektl sehrava systém kontroly vstupd, ktery
by mél byt pouzivan vSude tam, kde je zapotiebi zabranit ptistupu nepovolanych osob [11].
Rezimova ochrana v podstaté zajiStuje moznost spravného fungovéani ostatnich druht
ochrany vyrobniho objektu a rovnéZ sniZzuje zranitelnost chranénych zajmu. Zakladnim
problémem rezimové ochrany neni vytvofeni G€innych bezpecnostnich smérnic, ale jejich
prosazovani a zavadeéni do kazdodenniho provozu vyrobniho objektu. To se mlze podatit
pouze Vv piipad¢ uzké soucinnosti se vSemi pracovniky vyrobniho objektu a s plnou podpo-
rou vedeni. Lze fici, Ze zabezpecovaci systémy jsou tak u¢inng, jak jsou vyuzivana rezi-
mova opatfeni. Rezimova opatieni Ize délit na:
- vngjsi,

- vnitini.
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Vnéjsi rezimova opatieni se tykaji pfedevSim vstupnich a vystupnich podminek u chrané-
ného vyrobniho objektu. Tzn. Prostory, kterymi se vozidla i osoby dostavaji do vyrobniho
objektu a kudy jej opoustéji. Jsou to hlavné osobni a nakladové brany, kterymi do objektu
usti Zelezni¢ni koleje, ptipadné prostupy pro lanovou drahu, ale i propusti potokii a fek,
které objektem protékaji, napojeni na velko-primérovou kanalizaci, propustni a ventila¢ni
Sachty, kabelové Sachty, kandly a Sachty teplovodl, otvory pro pfisuv paliv, Sachty
s vytahy pro odvoz popele a odpadkli apod. Opatieni rezimového charakteru vétSinou sta-
novi kde, kdy, jak a ¢im se smi nebo nesmi do objektu témito cestami vstupovat a objekt
opoustét. Stanovi se také konkrétni kontrolni opatfeni, kterd se obvykle pii projektovani

tesi predpokladanou fyzickou ochranou.

Vnitini reZimova opatfeni chrdnéného vyrobniho objektu se tykaji predevsim dodrzovani

nasledujicich bezpecnostnich smérnic:

- Omezeni pohybu osob a vozidel ve vyrobnim objektu jen na uréité oblasti nebo
okruhy. Zpravidla se tim spojuje i omezeni vstupu do urcitych prostori pouze pro
konkrétni pracovniky. Tam, kde se jedna o prostory zvlastni dulezitosti, byva tako-
vy prostor i uvnitt objektu ohrazen a vstup byva kontrolovan ostrahou.

- Zvlastniho rezimu, dodrzovaného na vnitini stran¢ vnéjs$iho ohrazeni. To spociva
V udrzovani dobrého stavu ohrazeni a také ve vytvoreni prehledovych nebo 1 kont-
rolnich pasem u tohoto ohrazeni. Déle v zajiSténi osvétleni, ve vytvotfeni druhého
vnitiniho oploceni, které umoziuje do chranéného prostoru vpoustét psy, vytvoreni
rezimu straznich vézi s fyzickou ostrahou. Na druhé strané je to vytvofeni technic-
kych ochrannych bariér, které signalizuji piibliZzeni Zivého objektu nebo mechanic-
kého prostredku.

- Rezimu pohybu materialu, vytvatejicimu podminky, které zamezuji tniku zbytnych
nebo neevidovanych materiali nebo vyrobkda.

- Skladovych rezimt, urcujicich zptsob piijmu a vydeje materialt od piekroceni

hranice objektu aZ po jeho opusténi a fady dalSich dil¢ich opatteni.

3.3 Technicka ochrana

Technicka ochrana pfedstavuje systémy a komponenty, s jejichz pomoci se vytvareji rela-
tivné stalé podminky branici nepovolanym osobam vniknout do chranéného vyrobniho
objektu, ale rovnéz systémy signalizujici vznik pozaru nebo signaliza¢ni systémy informu-

jici o zménach rtiznych stavi, které mohou vést k havariim apod. [4]. Da se fici, ze tech-
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nickd ochrana je relativné novy druh zabezpeceni vyrobnich objektil, a to zejména proto,
zZe tyto prostfedky jsou z hlediska dnesnich pozadavki i technickych moznosti nejspolehli-
v¢j$i a nejhtife prekonatelné. Jejich hlavni funkce spoc¢iva v tom, ze velmi rychle reaguji
na zmeény vyvolané pachatelem a na zaklad¢ t€chto zmeén, indikovanych i na zna¢né vzda-
lenosti, uvadéji v Cinnost sily, schopné v dalsi ¢innosti pachateli zabranit a dopadnout
jej prakticky jesté pfed dokonanim protispole¢enského jednani. Technicka ochrana vyrob-
niho objektu sama o sob¢ neni ochranou v pravém slova smyslu, ale méa vici pachateli
bezprostfedné jen odstrasujici Ui€inek. Zcela obecné jde o detekéni systém, ktery zajistuje
a predava informace o situaci v chranéném prostoru. Situaci v chranéném prostoru rozu-
mime souhrn fyzikalnich, pfipadné i jinych veli¢in, které jsou technickymi prostiedky vy-

hodnocovany [19].

Pfi postupu ve vyrobnim objektu musi ptipadny narusitel pfekonat urcité hranice a oblasti.
Ztoho divodu se technickd ochrana vyrobnich objektd déli na néasledujici typy

Z prostorového hlediska:

- perimetricka ochrana,
- plastova ochrana,
- prostorova ochrana,

- predmétova ochrana.

Kazdy z vyse uvedenych typa technické ochrany ma sva specifika, kterd vychazi z urceni,

poftadi, a prostorovych dispozic vyrobniho objektu.

3.3.1 Perimetricka ochrana

Perimetrickd ochrana piedstavuje souhrn bezpecnostnich opatfeni fyzické bezpecnosti,
uplatnénych po obvodu pozemku chranéného vyrobniho objektu a v prostoru mezi jeho
hranici a chrdanénym objektem. Perimetrem (obvodem) objektu je jeho katastralni hranice,
kterd byva vymezena ptirodnimi nebo umélymi bariérami, jako jsou plot, zed’ a vodni tok.
Cilem perimetrické ochrany je pfedevsim odstraSeni, odhaleni a zpozdéni narusitele. Peri-
metricka ochrana by méla signalizovat naruseni obvodu objektu. Detektory naruseni, pou-
zité v ramci perimetrické ochrany, maji obvykle delsi dosah a uzsi detek¢ni charakteristiku,
musi splilovat pozadavky vyssi klimatické odolnosti a byt odolné viici planym poplachim.
Vzhledem K rtiznorodosti vné&jsiho prostiedi i Siroké Skale pohybujicich se objekti byva

odolnost vii¢i planym poplachim problematickou. V soucasnosti se stdva perimetricka
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ochrana samostatnou oblasti technické ochrany. Vyrobci se zamétuji na vyvoj a zavedeni

technickych prostiedk komplexniho zajisténi perimetru.

3.3.2 Plastova ochrana

Plastova ochrana je souhrnem bezpecnostnich opatieni, realizovanych na plasti vyrobniho
objektu, zpravidla budovy. Cilem plastové ochrany je odstraseni, znemoznéni prichodu,
zpozdéni a odhaleni naruSitele. P1astova ochrana signalizuje narusSeni plasté¢ budovy, ktery
predstavuje stény, okna, dvefe, zamky a zamkové systémy, miize, bezpe¢nostni folie, ka-
merové systémy, detektory naruSeni atd. Detekcéni prvky plastové ochrany se zpravidla
umist'uji zevnitt budovy. Detektory naruseni maji plochou, ale $ir$i detekéni charakteristi-
ku a kratsi dosah. Pokud jsou umistény vné¢ budovy, musi rovnéz spliiovat pozadavky

na vyssi klimatickou odolnost.

3.3.3 Prostorova ochrana

Cilem prostorové ochrany je zpozdéni a odhaleni pohybu narusitele uvniti stiezené budo-
vy. Opatfeni prostorové ochrany jsou realizovana ve vnitinich prostorach budovy, zpravi-
dla na chodbach, schodistich a mistnostech. Prostorovou ochranu tvoii dvere, miize, zam-
ky a zdmkové systémy, kamerové systémy, systémy kontroly vstupu a poplachové zabez-
peCovaci systémy s detektory naruseni. Detektory naruSeni by mély v ramci prostorové
ochrany signalizovat vniknuti do vnitinich prostor budovy. Pouzité detektory naruseni mayji
zpravidla krat$i dosah a SirSi kuZelovou detek¢ni charakteristiku. Klimaticka odolnost de-

tektoru musi odpovidat poZadavkiim pro vnitini prostiedi.

3.3.4 Predmétova ochrana

Pfedmétovou ochranu tvoii opatfeni vedouci k zamezeni a neopravnéné manipulaci
s chranénymi aktivy. Chranénymi aktivy jsou obvykle cenné predméty, patentové chranéné
pfedméty a dalsi cenné fyzické predméty. Pfedmétovou ochranu tvoii vitriny, sklenéné
tabule, kamerové systémy a poplachové zabezpecovaci systémy. Detektory naruSeni
by mély identifikovat bezprostfedni ptitomnost narusitele u chranéného predmétu nebo
jakoukoliv manipulaci s nim. Detektory naruSeni, uréené k monitorovani pfitomnosti naru-
Sitele, maji obvykle Sirokothlou a plochou detekéni charakteristiku s kratkym dosahem

[11].
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3.4 Bezpecnost a ochrana zdravi pri praci

Ve vyrobnich objektech, kde se manipuluje s nebezpecnymi chemickymi a hoflavymi lat-
kami je nutné dbat predpisti bezpecnosti a ochrany zdravi pii praci (BOZP). Pokud se n¢-
které tyto pfedpisy zanedbaji, vznika riziko zranéni, ztraty na zivotech pracovnikt, posko-
zeni, nebo zniceni majetku a v neposledni fad¢ riziko vniku pozéaru nebo chemické havérie.
Piedpisy BOZP jsou piedpisy na ochranu Zivota a zdravi, piedpisy hygienické, protiepi-
demické, technické normy, piedpisy dopravni, piedpisy o ochrané proti pozarim a ptedpi-
sy o zachazeni s hoflavymi latkami, vybuSninami, zbranémi, jedy, latkami Skodlivymi
zdravi a latkami radioaktivnimi. Na BOZP je nutno myslet uz pti zpracovavani dokumen-
tace stavby. Zakladni povinnosti uc€astnikli vystavby je spolupracovat na vSech stupnich
zpracovavané dokumentace staveb tak, aby v celém prubehu praci na ni byly respektovany
podle technickych, ekonomickych a rozpoctovych pozadavkl také pozadavky bezpecnosti

prace a technickych zatizeni, pozarni ochrany a jiné.
Je zvlasté dilezité dodrzovat pozadavky na:

- pracovni prostifedni,

- stroje a zafizeni,

- obrabéci stroje,

- tvafeci stroje,

- pracovisté svarovny,

- elektricka zafizeni,

- rucni naradi a mechanickou praci,
- pracovisté truhlarny,

- adalsi [20].

Na tato mista je dle pfedpistt dilezité napi. rozmistit spravné hasici pfistroje, detektory
koufte, odsavaci zatizeni, detektory pohybu apod.

Diléi zavér

Jak vyplyva z této kapitoly, v prvé fadé by se méla vénovat pozornost zabezpeceni vstupu
do objektu. To se tykd vnéj$iho i vnitiniho prostfedi vyrobniho objektu. Dale vzhledem
k charakteru vétSiny vyrobnich objektt se da predpokladat, co pfiblizn¢ se bude chranit,
tzn. mnoZzstvi néfadi, pfistroji a pracovnich pomicek. Ve skladech vyrobnich objektt

se nachazi zasoba materialli, piipadné¢ i1 hotflavych nebo vybusnych latek. Vyrobni spolec-
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nosti maji také své know-how, které si chrani, at’ uz ve formé¢ vykresové dokumentace,
nebo vyrobnich postupt apod. Z kapitoly je ziejmé, Ze ochranu vyrobnich objekti je moz-
no zabezpecit ttemi druhy ochrany. Fyzickou ochranou, rezimovou ochranou a perimetric-
kou ochranou. Vzhledem k charakteru vyrobnich objektt je vhodné zaméfit se také na bez-
pecnost a ochranu zdravi pfi praci. Kazdy zpiisob ochrany ma sva specifika, a pokud
to druh a vyznamnost vyrobniho objektu dovoluje, je vhodné pouzit kombinaci v§ech uve-

denych druhti ochrany vyrobnich objektt.



UTB ve Zliné, Fakulta aplikované informatiky

39

II. PRAKTICKA CAST
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4 SPECIFIKA ZABEZPECENI VYROBNICH OBJEKTU

V piipadé tvorby néavrhu zabezpeCeni objektu si musime uvédomit, ze kazdy objekt
ma rozdilné vlastnosti a tak i kazdy navrh zabezpeceni objektu je rozdilny dle specifik vy-
brané¢ho objektu, at’ uz se to tyka stranky konstrukéni, dispozicni, materialové nebo pro-
vozni. Je nutno posoudit individualng a rozdiln¢ kazdy objekt a brat v tivahu vS§echna moz-
na rizika a vlivy na n¢j ptsobici. V prvé fad¢ je dilezity charakter objektu. Co se tyka vy-
robnich objektil, jednd se o pomérné vyrazné se liSici kategorii od objektl ostatnich.
Lze si vSimnout ur¢itych znaki, odliSujicich tyto objekty napt. od objekti rezidenénich.
Vétsinou se v nich pohybuje a prochdzi jimi velké mnozstvi lidi a pracovnikii apod.
Pti tvorbé névrhu zabezpeceni objektu se musime zaméfit na vSechny mozné vlivy, piso-
bici na objekt, vSechny vlastnosti objektu a na prostfedi, ve kterém se objekt nachazi.
V kazdém ptipadé nam velmi pomize zpracovat analyzu vlastnosti objekti s podobnymi
vlastnostmi, podobnym vyuzitim a s ostatnimi spole¢nymi znaky a tak i modelové situace
téchto objektt. Na zakladé¢ takto vytvorenych modelovych skupin, mizeme vytvofit jakysi
koncept navrhu zabezpeceni objektu a dale v ptipadé tvorby navrhu zabezpeceni objektu
spadajiciho do této modelové skupiny, miizeme z tohoto konceptu vychazet, dale jej rozvi-

jet a dopracovavat.

4.1 Charakteristika vyrobnich objekta s ohledem na zabezpeceni

Je nutno upozornit na skuteCnost, ze se sice jedna o realné vyrobni objekty dislokované

ve Zlinském kraji, nicméné jejich nazvy a adresy jsou pouze fiktivni.
Moravské strojirny, a.s., Brod

Vyrobni spole¢nost Moravské strojirny, a.s., ktera byla zalozena v roce 1992, je dlouholety
vyrobce rucnich palnych zbrani. Pivodné byla zaméfena na vyrobu ru¢nich vojenskych
zbrani, pozdé&ji byla rozsifena také o vyrobky pro civilni pouziti, a to jak v oblasti sportov-
ni, tak lovecké. V soucasnosti tato vyrobni spolecnost pfedstavuje jednoho z nejvétSich
producenti ru¢nich palnych zbrani. Vyvojem a vyrobou pistoli, kulovnic, malorazek, bro-
kovnic a vzduchovych zbrani vytvaii Siroky sortiment vyrobkl. Co se tykd nezbrojni pro-

dukce, spole¢nost se podili na vyrobé v oblastech:

- automobilové vyroby,
- letecké vyroby,

- vyroby naradi,
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- povrchovych uprav,

- tepelného zpracovani a dalsich [21].

Do vlastnictvi vyrobni spolecnosti Moravské strojirny, a.s., spadaji pozemky o celkové
vymeéte 219 466 m?. Na téchto pozemcich stoji budovy, které maji rozlohu 68 331 m?.
Na obrazku (Obr. 4) je mapa, ktera znazornuje tzemni dislokaci spole¢nosti. Vyrobni spo-
lecnost Moravské strojirny, a.s., se sidlem v zapadni ¢asti mésta Brodu zaméstnava 1800
zaméstnanct. Mésto Brod ma 16 720 obyvatel a svou rozlohou zaujima z velké ¢asti kop-

covity a nerovinny terén a nachazi se 14 km jihovychodné od mésta.
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Obr. 4. Uzemni dislokace spolecnosti Moravské strojirny, a.s., Brod [22].

Na severovychodni strané¢ smérem od vyrobni spolecnosti se nachazi soukromé parkoviste,
které vyuzivaji zaméstnanci Moravskych strojiren, a.s. Za timto parkovistém lezi v kopcich
bytové domy, kde bydli pfevazné obyvatelé mésta Brod a také ¢ast zaméstnanct spole¢-

nosti.

Vychodné od aredlu spolec¢nosti se nachazi velka ¢ast mésta, od jehoZz centra je spolecnost
vzdalena asi 1,3 km. Smérem na vychod se nachézi také zelezni¢ni stanice, kterd je vzda-
lena od vyrobni spolecnosti asi 900 m. Nachézi se zde autobusové nadrazi, vlastnici po-

zemky o celkové vyméte 7 690 m?, které je od vyrobni spole¢nost vzdaleno asi 200m.
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V té€sné blizkosti vyrobni spole¢nosti se nachazi také Stredni Skola Centrum odborné pii-

pravy technologické.

Rozloha arealu ¢eské Moravskych strojiren, a.s., zasahuje v jizni ¢asti do obce Havice,
kterd je soucasti mésta Brod. Zde se nachazi orné pudy, které vlastni obyvatelé mésta
a okolnich obci. Asi 600 m vzdusnou ¢arou od vyrobni spolecnosti, protéka feka Olsava,
kterou mé ve své sprave statni podnik Povodi Moravy. Jizn€ od arealu vyrobni spole¢nosti
se nachazi také spolecnost P.D.S. — CZ, s.r.o0., kterd se zabyva vyrobou sklosilikatovych
obkladovych desek. Moravské strojirny, a.s., jSOuU z jizni ¢asti ohrani¢eny Zelezni¢ni trati
spolecnosti Ceska drahy, a.s., jeZ je hlavnim dopravnim tahem do Brodu a obracend smé-
rem na vychod do Mésta Borkovice. Za touto zelezni¢ni trati se nachazi primyslovy areal,

ktery vlastni soukromé osoby.

Za severozapadni stranou od aredlu vyrobni spolecnosti se nachazi v obci Havice rodinné
domy. Necelych 200 m od vjezdové brany vyrobni spolecnosti v obci Havice se nachazi

také matetska Skola.

Ptistupové cesty jsou mozné jak z hlavni silni¢ni komunikace pfes hlavni branu,
tak i ze severozapadni ¢asti mésta. Obvod perimetru je ohrani¢en ¢aste¢né betonovou zdi
a ¢asten& ploty. Clenitost okolniho terénu je vysoka, avsak areal vyrobni spoleénosti je

rovinaty.
ERMIT, a.s., Bornice

Vyrobni spole¢nost ERMIT, a.s., se sidlem ve Bornicich byla zalozena vroce 1952
a je vsoucasné dob¢ jednim z nejvyznamnéjSich privatnich podnikatelskych seskupeni
koncernového typu, zahrnujici podnikatelské aktivity dcetinych spole¢nosti v elektrotech-
nickém primyslu, kovovyrobé a slévarenstvi, v Ceské republice. Tato vyrobni spole¢nost
ERMIT, a.s., navazuje na padesatiletou tradici vyroby letecké piistrojové a komunikacni
techniky od jejich povéleénych zacatki v roce 1952 az po vyrobu avioniky vyvinuté
ve vlastni vyzkumné a vyvojové zékladné pro letouny L 410 UVPE, L 420 L 39, L 59
aL 610 s cilem udrzet dlouholetou tradici ochranné znamky ERMIT a dokézat je uplatnit
I v jinych oborech primyslové Cinnosti, napf. dopraveé, zdravotnictvi, energetice apod.
V tomto obdobi doslo k vyznamnému ristu technologické tirovné jednotlivych spolecnosti

[23].

Do vlastnictvi vyrobni spoleCnosti, spadaji pozemky o celkové vymeéie 126 412 m?,

na téchto pozemcich stoji budovy, které maji rozlohu 49 114 m*a vodni plochy o vyméie
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3853 m?. Na obrazku (Obr. 5) je mapa, kterd znazorfiuje Gizemni dislokaci spolecnosti.
Vyrobni spolecnost ERMIT, a.s., se sidlem v Bornicichu feky Moravy, ktera spada
pod spravu statniho podniku povodi Moravy, zaméstnava 960 zaméstnanct a je umisténa
vV primyslové zén¢ mésta. Na sever od feky Moravy se nachazi vodni nddrz o rozloze
14 470 m?, kterou spravuje Moravsky rybaisky svaz a mistni organizace Bornice. Mésto

Bornice ma pies 25 343 obyvatel a povazuje se za centrum Moravského Slovacka. Nachazi

se 23 km jihozapadné od mésta Zlin.

Obr. 5. Uzemni dislokace spolecnosti ERMIT, a.s. [24]

Mezi vodni nadrzi a fekou Moravou se nachazi parkovisté a rekreacni plocha, které vlastni

tenisovy klub TK Bornice.

Asi 300 m vychodné od aredlu vyrobni spolecnosti ERMIT, a.s., se nachazi primyslovy
areal, ktery patii spole¢nosti SYKON REAL ESTATE, a.s. V tésné blizkosti vyrobni spo-
leCnosti se nachazi pramyslovy objekt s ndzvem Odpady-Tridéni-Recyklace, a.s., kte-

ry se zabyva skladovanim a recyklaci nepotiebného materidlu a surovin.

Na jizni stran¢ se nachazi hlavni silni¢ni komunikace a jihozdpadnim smérem vede silni¢ni
komunikace do Starého M¢sta a severovychodnim smérem do Jaro$ova. Vychodné od sil-

ni¢ni komunikace se nachazeji rodinné domy a prodejny.
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Na jihozapad¢ od vyrobni spolecnosti se nachazi spole¢nost OTM — Slok, s.r.o., kte-
ra se zabyva vyrobou dzemi, protlakii a kecupd. Timto smérem se nachazi také spole¢nost

CTC, s.r.0., ktera se zabyva vyrobou a rozvodem elektrické a tepelné energie.

Ptistupové cesty jsou mozné z hlavni silni¢ni komunikace pres hlavni branu a z parkoviste,
které se nachazi mezi fekou Moravou a vodni nddrzi. Obvod perimetru je ohrani¢en oby-
¢ejnym plotem. Clenitost okolniho terénu neni velkd a areal vyrobni spolecnosti lezi pre-

vazn¢ na rovinatém pozemku.
Nové strojirny, a.s., Brod

Vyrobni spolecnost Nové strojirny, a.s., je jednou z nejvyznamnéjSich pramyslovych spo-
le¢nosti Zlinského kraje, s vice nez Sedesatiletou tradici vyspélé strojirenské vyroby. Ta-
to vyrobni spolecnost byla zaloZena v roce 1951 a uplatituje produkci na trzich prevazné
SRN, Holandska, Rakouska a Svycarsko. Obnovuje export hlinikarenskych jefbii na trhy
Egypta a Ruska. V soucasné dob¢ jsou Nové strojirny a. s. technologickou firmou nabizeji-
ci svym obchodnim partnerim rozsahlé technologické moznosti vyroby v oblasti strojiren-
stvi a elektrotechniky spolu s kvalifikovanymi pracovniky vSech potiebnych profesi [25].
Tato vyrobni spole¢nost vyrabi také mobilni drti¢e kamentl, hydraulické valce, ekologic-
ké kotle na spalovani dieva, ocelové konstrukce mobilnich jetabu a silni¢nich stavebnich

stroji a komponenty vysokozdviznych vozik.

Do vlastnictvi vyrobni spolecnosti Nové strojirny, a.s., spadaji pozemky o celkové vymeéie
462 467 m?, na t&chto pozemcich stoji budovy, které maji rozlohu 170 593 m?. Na obréazku
(Obr. 6) je mapa, kterda znazornuje uzemni dislokaci spolecnosti. Nachazi se za méstem.
Vyrobni spolecnost Nové strojirny, a.s. se sidlem v Brod¢ zaméstnava asi 900 zaméstnan-
ci. Mésto Brod ma 16 720 obyvatel a nachazi se 14 km jihovychodné od mésta Uherské
Hradisté. V aredlu spolecnosti se nachéazi také Stfedni primyslova Skola a obchodni aka-

demie Brod, ktera patii k nejvyspélejsim stiednim skolam svého druhu v zemi.
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Obr. 6. Uzemni dislokace spolecnosti Nové strojirny, a.s. [26]

Severné od vyrobni spoleCnosti se rozprostira celé mésto Brod, ve kterém se nachazi vla-
kové nadrazi, vzdéalené od spolecnosti 2,7 km. Do arealu vyrobni spolecnosti vede také
Zelezni¢ni trat. Do spolecnosti se piijizdi z centra mésta po hlavni silniéni komunikaci,
ktera dale za aredlem vyrobni spolecnosti pokracuje dale na jih, smérem na mésto Nivnice.
Asi 1,2 km severné od vjezdu do aredlu se nachazi také autobusova zastavka Nivnicka,
Ktera ptijizdi na zastavku Nové strojirny ptimo na zacatek arealu vyrobni spole¢nosti.
Asi 500 m vzdusnou Carou se od arealu spole¢nosti nachazi spole¢nost Zevon, a.s., kte-
rd se zabyva stavebni ¢innosti, zamec¢nickou ¢innosti, vyrobou krmiv pro hospodaiska zvi-
fata, zeméd¢€lskou vyrobou, prodejem motorové nafty, benzinu, a olejli, pronajimaci ¢in-

nosti a mytim nékladnich vozidel.

Severozapadné od vyrobni spole¢nosti Nové strojirny, a. s. se nachazi rychlostni komuni-

kace do mésta Uherské Hradisté a vedouci smérem na Brno.

V tésné blizkosti od aredlu smérem na vychod je fotovoltaicka elektrarna (ze solarnich
panell). Jizn¢ od arealu se nachazi zemédélska pida, stejné jako v té€sné blizkosti okolo

celého arealu.
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Ptistupové cesty jsou mozné z hlavni silni¢ni komunikace pifes hlavni branu a po zeleznic-
ni trati. Obvod perimetru je ohrani¢en béznym plotem. Clenitost okolniho terénu je mini-

malni, pozemek je také rovinaty.
Air Industry, a.s., Konice

Vyrobni spole¢nost Air Industry, a.s., je nejvétsi Cesky vyrobcee civilni letecké techniky,
navazuje na sedmdesatiletou tradici letecké vyroby podniku LT Konice. Hlavnim produk-
tem této vyrobni spolecnosti jsou dvoumotorové turbovrtulové letouny L 410 UVP-E20,
kterych bylo za celou historii spole¢nosti vyrobeno vice nez 1 100 kust. Déle se spole¢nost
vénuje servisu a udrzbé letound fady L 410, prodeji ndhradnich dilti, provozu nevetejného
letist¢ Konice, provozu Stiedni Skoly letecké, s.r.o. a skoleni pilotd a idrzby. Ve své minu-
losti se tato vyrobni spolec¢nost vénovala také automobilové vyrobg, vyrobé radiolokace
amnohym dal§im cinnostem. V soucasnosti spolupracuje na nékolika projektech

S renomovanymi evropskymi i svétovymi vyrobci letadel [27].

Do vlastnictvi vyrobni spole¢nosti Air Industry, a.s., spadaji pozemky o celkové vyméie
774 840 m?, na t&chto pozemcich stoji budovy, které maji rozlohu 190 888 mZ. Na obréazku
(Obr. 7) je mapa, ktera znazoriiuje uzemni dislokaci spolecnosti. Vyrobni spole¢nost
Air Industry, a.s., se sidlem v Konicich zaméstnava 1106 zaméstnanci a nachazi
se za méstem. Mésto Konice ma 5 587 obyvatel a nachazi se 3 km jizn¢ od mésta Uher-

ské Hradisté. V arealu spoleCnosti se nachazi také Stiedni Skola letecka, s.r.o.
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Obr. 7. Uzemni dislokace spolecnosti Air Industry, a.s. [28]

Vychodné od arealu vyrobni spole¢nosti se rozprostira mésto Konice, Severovychodné
se rozprostird mésto Uherské Hradist¢ a na jihu lezi obec Ostrozskd Nova Ves. Smérem

na zapad lezi obec Kostelany nad Moravou.

Severné od arealu Air Industry, a.s., vede zelezni¢ni trat, kterd spojuje areal vyrobni spo-
le¢nosti s aredlem spole¢nosti Ram C.H., a.s. Podél této Zelezni¢ni traté¢ vede piijezdova
komunikace, kterou spolecnost vlastni a v jeji blizkosti se nachéazeji dalsi spolecnosti.
Na severni strané také protéka feka Olsava, ktera spada do spravy statniho podniku Povodi
Moravy. Severné od této feky se nachdzi ornd pida a vodni nédrz s vymérou 7 100 m?,

kterou vlastni soukroma osoba.

Smérem na jihovychod od aredlu vyrobni spolecnosti se nachédzi ptijezdové komunikace,
dlouha 600 m, ktera slouzi jako piijezd k nevefejnému letisti s rozlohou 15688 m?.
Z letisté vede dalsi silni¢ni komunikace dlouha asi 850 m, ktera vede ke spole¢nosti RM,
s.r.o., kde je zakoncena perimetrickym oplocenim. Vychodné od aredlu se nachazeji po-

zemKky, které vlastni spole¢nost Popovice, S.r.0., Pothon, s.r.o. a soukromé osoby.
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Zapadné od aredlu se nachazi areal spole¢nosti ROCHS, s.r.o., kterd se zabyva prodejem
mrazenych polotovar. Déale zapadné vede silnicni komunikace, kterd vede k aredlu Vy-

zkumného ustavu lesniho hospodarstvi a myslivosti, ktery mé rozlohu 84 471 m>.
V zéapadni a také jizni Gasti se nachazi lesni porost spoleénosti Lesy Ceské republiky.

Ptijezdové cesty jsou mozné z hlavni silni¢ni komunikace pifes hlavni branu a z polni cesty
na severni strané. Obvod perimetru je ohranic¢en béznym plotem. Clenitost okolniho terénu

je minimalni a areal vyrobni spole¢nosti lezi na rovinatém pozemku.

4.2 Vyhodnoceni specifik vyrobnich objektt s ohledem na zabezpeceni

Na zéklad¢ uvedenych udaji o jednotlivych vyrobnich spole¢nostech mizeme vytvofit
ptibliznou charakteristiku vyrobnich objektd, najit a rozpoznat jejich spolecné vlastnosti

a znaky. Jsou zde hodnoceny nasledujici faktory:

- rozloha arealu,

- Mnozstvi zaméstnanct opoustejici areal,

- Mnozstvi zaméstnancl prochazejici mezi budovami,
- pocet obyvatel mésta,

- pritomnost policie CR,

- lokalizace,

- pocet ptistupovych cest,

- existence hlavni brany a fyzické ostrahy,

- druh oploceni.

Tab. 3. Piitomnost Policie CR

Mésto Policejni sluzebna Poznamka

Konice Neni Vzdalena 5 km

Brod Policie CR + Mé&stska policie -

Bornice | Policie CR + Méstska policie -
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Obr. 8. Rozlohy aredlit vyrobnich spolecnosti
Objekty a budovy vyrobnich spolecnosti tohoto typu nejsou piistupné celé¢ vetejnosti
a ne vSechny, pouze zaméstnanciim a hlaSenym navstévam a to také z divodu uchovavani
utajovanych informaci a know-how. Z uvedenych udaju lze také soudit, ze velikost po-
zemki bude dosahovat rozlohy 126 000 m? a vice, na nich stoji objekty o rozloze 50 000
m? a vice (Obr. 9). To jsou skutetn& velké arealy s velkym mnoZstvim administrativnich
budov a vyrobnich a montaznich hal. Jsou to objekty, ve kterych se nachazi vice budov,
Vv nichZ probihd velké mnozstvi technologickych, pracovnich, administrativnich a jinych
procesi. Pfi instalaci I&HAS musime brat v Gvahu velikost objekti, v kazdém arealu

se nachazi objekty o riznych velikostech, rizné malé budovy ale i velké montazni haly

s vysokymi stropy.
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Obr. 9. Mnozstvi zaméstnancii opoustéjici aredl
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V ramci téchto postupll jsou nuceni nékteti zaméstnanci opoustét budovy a navstévovat
jiné, ptipadn€ cely areal vyrobni spolecnosti. Néktefi stale zistdvaji na svych pracovistich.
Areal pravidelné opousti pfiblizné 4 — 9,5 % zaméstnancd Vv ramci pracovni doby a mezi
jednotlivymi budovami pravidelné prochazi 46 — 64 % zamé&stnanctu (Obr. 10 a 11). Mnozi
Z téchto zaméstnanci potiebuji ptistup do nékterych objektl, avsak do jinych je jim piistup
zakazéan. Z vyse uvedenych divoda se vzdy pouzivaji systémy kontroly vstupu a to hlavné
ve form& kamerovych systéml a v nepoledni fad¢ také elektrické pozarni signalizace.
Z dliivodu velkého pohybu osob mé pachatel vyhodu ve smyslu slozitosti odhaleni. V areé-
lech se pohybuje tolik osob, Ze pro zaméstnance je slozité rozpoznat neznamou osobu, kte-

ra nema opravnéni ke vstupu. Mnozi zaméstnanci se neznaji ani mezi Sebou vzajemné.

Tab. 4. Existence hlavni brany a pritomnost fyzické ostrahy

Nazev vyr. spolecnosti Existence hlavni brany Pritomnost fyzické ostrahy
Moravske strojimny, a.s. Ano Ano
ERMIT, a.s. Ano Ano
Nové strojirny, a.s. Ano Ano
Air Industry, a.s. Ano Ano

Z dvodu, Ze se v téchto vyrobnich spole¢nostech pohybuje neustale velké mnozstvi lidi,
velka ¢ast opousti aredl, bud’ v pribéhu pracovni doby, nebo pii cesté z prace, je nutnost
existence hlavni brany s fyzickou ostrahou. Ta se nachazi v kazdém analyzovaném objektu
(Tab. 4).
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Obr. 10. Mnozstvi zaméstnancu prochdzejicich mezi budovami



UTB ve Zliné, Fakulta aplikované informatiky 51

Vétsina vyrobnich spole¢nosti byla umisténa v pramyslovych arealech, nebo na okrajich
meést (Tab. 5). Jednalo se o mésta s po¢tem obyvatel 5 500 az 25 343, viz obrazek (Obr.
12). Okoli okraji mést a pramyslovych arealt, kde se pohybuje o mnoho méné osob,
nez V centrech mést. Mén€¢ rusnd a klidna lokalita znamend méné negativnich vlivi
na I&HAS, také to ale znamena, Ze pachatel ma vétsi klid na proniknuti do vyrobniho ob-
jektu, rusi ho také méné vlivl prostiedi a existuje mensi pravdépodobnost jeho ndhodného

objeveni, napt. kolemjdoucimi.

Tab. 5. Lokalizace vyrobnich spolecnosti

Nazev vyrobni spolec¢nosti | Lokalizace vyrobni spole¢nosti
Moravské strojirny, a.s. Okraj méstské zastavby
ERMIT, a.s. Mensi primyslova zéna
Nové strojiry, a.s. Za mestem
Air Industry, a.s., Za méstem

Da se fici, ze zde v malych a mensich méstech neni kriminalita na tak nizké tGrovni, jako
v okolnich obcich, nicméné se nejedna o velkomésta s vysokym rizikem potencialni krimi-
nality. Jedna se spiSe o poklidna mésta. Ve vétsing téchto mést se nachazi sluzebny Policie
CR a sluzebny Méstské policie (Tab. 3), coZ znamend, Ze doba reakce na poplach nebude
vyrazné dlouhd, jako u vzdalenych obci a jelikoZ se nejednd o velkd mésta, doba ptijezdu

policie se vyrazné zkracuje, tato skute¢nost mize pachatele odradit.

H Konice
M Bornice

Brod

Obr. 11. Pocet obyvatel jednotlivych mést
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Soucasti aredlu vyrobnich objektii je vétSinou na okrajich zatravnéna, nebo zalesnéna plo-
cha, ktera je oplocena, v nékterych mistech obestavéna zdmi. V mistech vjezdu do vyrob-
nich objekti je vzdy vratnice s fyzickou ostrahou, pfipadné kamerovy systém, ktery moni-
toruje nékdy okoli objektu a nékdy vstup do objektu, piipadné parkovisté. Vratnice byvaji
v provozu 24 hodin. Za vratnici je vstup do nékterych chodeb priichozich objekti volné
pfistupny, dale jiz ne. V piipad€ navstévy vyrobni spolecnosti bude tato ohlaSena piislus-

nému odpovédnému pracovnikovi, ktery ji vyzvedne a zavede dale za jejim ucelem.

Mezi spolecné znaky vyrobnich objektl patii také skutecnost, Ze ve vSech piipadech maji
dv¢ piistupové komunikace do arealu (Tab. 6). Tento faktor se da hodnotit kladné, protoze
neexistuje tolik mist v perimetru, kde by hrozilo nebezpeci vniknuti neopravnéné osoby,
prostfednictvim pftistupové komunikace. Ve vsech piipadech se jedna jak o vstupy,

tak soucasné o vjezdy.

Tab. 6. Pocty pristupovych cest jednotlivych vyrobnich spolecnosti

Nazev vyrobni spoleénosti Pocet pristupovych cest

Moravské strojirny, a.s.
ERMIT, a.s.

Nové strojimy, a.s.

N N N DN

Air Industry, a.s.,

U vyrobnich spole€nosti je moZzné dale hodnotit existenci a druh oploceni. Lze konstatovat,
ze vzhledem k velikosti areali je oploceni vétSinou feSeno béznym pletivovym plotem

(Tab. 7).

Tab. 7. Druhy oploceni u jednotlivych vyrobnich objektii

Nazev vyrobni spolecnosti Druh oploceni

Diléi zavér

V této kapitole jsou vymezeny spolecné znaky vyrobnich objekti na zaklad¢ vybranych

zastupci vyrobnich objekti podobného typu. Jedna se o velké aredly s rozlohou

Moravské strojirny, a.s.

Bézné pletivo + betonova zed

ERMIT, a.s. Obycejny plot z pletiva
Nové strojirny, a.s. Obycejny plot z pletiva
Air Industry, a.s., Obycejny plot z pletiva
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od 130 000 m? a vice. V t&chto arealech se nachazi velké mnozstvi budov riznych velikosti
od malych az po velké haly. Mezi t€émito budovami prochazi pomérné velké procento za-
meéstnancli, malé procento areal také pravidelné v pracovni dobé opousti. Z divodu neusta-
1ého pohybu osob jsou jednotlivé objekty vybaveny systémy kontroly vstupu a nékdy ka-
merovymi systémy, aby se ptedeslo vstupu neopravnéné osoby, nebot’ mezi velkym po-
¢tem osob je slozité tuto neopravnénou osobu odhalit. V kazdém z téchto vyrobnich objek-
tu se nachazi hlavni brana s fyzickou ostrahou. Vybrani zastupci vyrobnich objektt byli
vétSinoUu umisténi na okraji klidnych mést, kde na I&HAS nepiisobi velké mnozstvi nega-
tivnich vlivli a da se tedy predpokladat rychla reakce na poplach od policejnich slozek.
Jejich objekty byly oplocené béznym plotem a ve vsech ptipadech vedly do objektu

dv¢ piistupové komunikace.
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5 BEZPECNOSTNI POSOUZENI MODELOVEHO OBJEKTU

Cilem této kapitoly je vytvofit analyzu bezpecnosti modelového objektu a modelovy ob-
jekt. Aby bylo mozné analyzu bezpecnosti vytvofit, je nutné v&dét, ktera aktiva chranit
aznat vlivy a rizika pusobici na modelovy objekt. K vytvofeni kompletniho navrhu
I&HAS, CCTV a ACS je nezbytné kvalitni bezpe¢nostni posouzeni zabezpecovaného ob-
jektu. V mnoha vyrobnich objektech je takovy navrh Casto zanedbavan nebo dokonce
opomenut i ptesto, ze vyrobni objekty jsou znacné¢ specifickou kategorii objekti, které vy-
zaduji kvalitni zabezpeceni. Bezpecnostni posouzeni dané¢ho objektu predstavuje narocny
proces, vyzadujici odbornou znalost a zkuSenosti. Zpracovava se s cilem stanovit pozado-
vané stupné zabezpecéeni I&HAS, urcit rozsahu 1&HAS a zvolit vhodné komponenty a tyto
komponenty ucelné rozmistit a je nutno brat vuvahu vsSechny mozné faktory, kte-

ré by mohly ovlivnit funkénost komponenti I&HAS.
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Obr. 12 Obsah bezpecnostniho posouzeni objektu [29]
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5.1 Teoreticka vychodiska

Bezpe¢nostni posouzeni vyrobniho objektu blize specifikuje zabezpeCovany objekt a jeho
vlastnosti. Pfi rozhodovani o skladbé I&HAS, CCTV a ACS musi byt brano v tvahu, jaké
hrozby hrozi majetku a osobam, nachazejicim se v zabezpeCovaném vyrobnim objektu.
Ma byt posouzena stavebni konstrukce, umisténi vyrobniho objektu, typ osidleni a historie
kradezi, majetek, hrozici nebezpeci, vloupani do tohoto objektu, vlivy piisobici na tento
objekt a dalsi. Obsah bezpe&nostniho posouzeni udava norma CSN CLC/TS 50131-7 (Obr.

13) a dle této normy muzeme rozd¢lit jeho realizaci do ¢tyf nasledujicich kategorii:

- zabezpeCované hodnoty
- budova
- Vlivy ptsobici na I&HAS a majici ptivod ve stfezenych prostorech

- vlivy pasobici na I&HAS a majici ptivod vné stfezenych prostort.

5.1.1 Zabezpecované hodnoty

Pti navrhovani a skladbé systému I&HAS, ma tento navrh odpovidat mife rizika vloupani
do stfezenych prostor a pocitat s uréitou mirou rizika, kterd zavisi na charakteru stfezené¢ho

majetku. V této souvislosti je dilezité brat v uvahu zejména tyto faktory:

Druh majetku:

o musime se zamyslet nad umyslem pachatele. Za jakym tcelem se do objek-
tu miZe vloupat, jestliZze je motivovan snadnosti zpenéZeni chranéného ma-
jetku, nebo jinymi faktory a nasledné vyhodnotit miru nebezpeci vloupani.

- Hodnota majetku:

o tento udaj by mél urovat maximalni moZznou hodnotu ztraty jednotlivého
chranéného majetku, také nasledné vydaje, souvisejici s jeho ztratou
a osobni vztah k chranénému majetku.

- Mnozstvi nebo velikost:

o tento aspekt zdvisi na snadnosti odejmuti nebo odmontovani chranéného
majetku. Dale také na snadnost manipulace, transport a zpenézeni. Zamétu-
jeme se také na snadnost pfistupu do sttezenych prostor.

- Historie kradezi:
o jedna se o zpusob vloupani pii pfedchazejicich kradezich a vloupani

- Nebezpeci:
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o zde se hodnoti mozné nebezpeci pro okolni prostiedi, zptisobené kradezi
chranéného majetku, druh jeho zneuziti a mozné nebezpeci pro jednotlivé
osoby.

- Poskozeni:
o posuzuje se také vznikla Skoda na stfezeném objektu, zpiisobena vloupanim

a vandalismem a riziko zhafstvi na stfezeném objektu.
5.1.2 Budova

V této Casti bezpe¢nostniho posouzeni vyrobniho objektu jsou obsazeny informace 0 ob-
jektu a faktory s nim souvisejicimi a o stavebni dispozici objektu. Tuto kategorii miizeme

délit nasledné:

Konstrukce:

o zde jsou popsany pouzité konstrukce stén, stfech, podlah a sklepeni, po-

kud existuji.
- Otvory:

o zde se uvad¢ji druhy konstrukce oken, dvefi, stteSnich svétlikil, ventilacnich
kanall nebo ostatnich casti plasté budovy, které by mohly usnadnit nepovo-
leny vstup.

- RezZim provozu objektu:

o Vtomto bod¢ je feSena mira obsazenosti stfezenych prostor, pfitomnost pra-

covnikll ostrahy, a zda ma do stfezenych prostor piistup vetrejnost.
- Drzitel¢ klict:

o zde se hodnoti dosazitelnost drzitelti klict schopnych reagovat na ¢innost

I&HAS.
- Lokalita:

o urluje, zda jsou stiezené prostory v oblasti s vysokym rizikem kriminality,
zda jsou Vv sousedstvi dalsi budovy nebo stavby, které by mohly usnadnit
vloupani. Déle se fesi také rychlost a kvalita odezvy na signalizaci I&KHAS
a vztah k sousednim prostordm.

- Stavajici zabezpeceni:

o jedna z dulezitych véci je také kvalita a rozsah jakychkoliv stavajicich me-

chanickych zabezpe€ovacich zafizeni a kvalita a rozsah stavajiciho I&HAS.

- Historie kradezi, loupezi a hrozeb:
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o hodnoti se pocet a zpusob piedchazejicich kradezi, loupezi, nebo hrozeb
ve stfezenych prostorech.
- Mistni pravni a spravni predpisy:
o konkrétné bezpe¢nostni pozadavky, pozarni piedpisy a konstrukce budov,
které mohou ovlivnit navrh systému I&HAS.
- Bezpecnostni prostiedi:
o hodnoti se, zda je vyrobni objekt situovan v méstské zastavbé nebo na ven-

kové.

5.1.3 Vlivy pusobici na I&KHAS a majici puvod ve stifeZenych prostorech

V sttezenych vyrobnich objektech existuje tfada faktort, které mohou ovlivnit funkci
I&HAS. Tyto faktory musime brat v Givahu pii volbé typa zatizeni, zejména detektort,
jejich umisténi zafizeni a nastaveni. Faktory, které maji plivod uvnitt stfezenych objekti,
muzeme obecné povazovat za ovlivnitelné uzivatelem prostorii. Pokud by mohly dané
podminky negativné ovlivnit provoz nékterych komponent systému, je nutno tyto podmin-

ky eliminovat. Ptiklady takovych podminek jsou nésledujici:

Vodovodni potrubi:
o Tam, kde jsou pouzity mikrovinné detektory, méli bychom brat v Gvahu
moznost vlivu proudéni vody v plastovych potrubich.
- Vytépéni, vzduchotechnické a klimatizacni systémy:
o Tam, kde jsou instalovany tyto systémy, méli bychom vénovat pozornost
moznym vliviim turbulence vzduchu na detektory.
- Vyvésni §tity nebo obdobné zavéSené predméty:
o Meéla by se vé€novat pozornost moznym vliviim zavéSenych $titi nebo dal-
Sich pfedmétt, které se mohou pohybovat, umisténych v zorném poli detek-
torti pohybu.
- Vytahy:
o Je nutno brat v tvahu mozny vliv vibraci, zplisobenych vytahy a dal$imi
strojnimi zafizenimi, na detek¢ni zafizeni.
- Zdroje svétla:
o Dle normy se ma brat v avahu také mozny vliv osvétlovacich zafizeni,
zejména fluorescencnich svételnych zdroji, které mohou rusit mikrovinné

detektory, kompaktnich vybojek, které mohou byt zdrojem vysoké hladiny
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elektromagnetického ruseni a bodovych reflektort, které mohou, jsou-li na-
smérovany na ¢ocky nebo zrcadla pasivniho infracerveného detektoru po-
hybu, zpusobit plany poplach. Pfi umisténi infrapasivnich detektorti pohybu
je také nutno brat v uvahu vliv svétlometii vozidel.

- Elektromagnetické ruseni:

o Elektricka zatfizeni mohou byt zdmérné i neimyslné zdrojem elektromagne-
tického zafeni, které miize ovliviiovat provoz zatfizeni I&HAS. Toto ruSeni
muze do zafizeni vnikat prostiednictvim napdjecich a signalnich vedeni,
pfipadné mohou tato vedeni pisobit jako antény pro vyzafované ruSeni.
Kromé ruSeni Sifen¢ho po vedeni a jeho vyzafovani je nutno brat v ivahu
I mozné vlivy elektrostatickych vyboju pfi zachazeni s elektromagnetickymi
soucastkami.

- Vngjsi zvuky:

o Jestlize jsou pouzity ultrazvukové detektory, musime brat v ivahu mozné
vlivy zafizeni schopnych generovat zvuky v pfiblizné stejném energetickém
frekvenénim spektru. Nejcastéji se jedna o telefonni zvonky, kompresory
a netésni-li, pak také vzduchova potrubi.

- Divoké nebo domadci zvitata:

o Jestlize jsou pouzity detektory pohybu, musime brat v uvahu mozny plany
poplach, zptisobeny pohybem divokych nebo domacich zvitat, pokud je tre-
ba v zavislosti na charakteru okoli.

- Privan:

o Spravna ¢innost detektori pohybu muze byt ovlivnéna i proudénim vzdu-
chu, proto musime vénovat pozornost vzniku pravanu pii jejich rozmist'o-
vani. Nejcitlivéj$i na privan jsou ultrazvukové a pasivni infracervené de-
tektory. Detektory, pracujici na principu tzv. Dopplerova jevu, mohou byt
ovlivilovany proudénim vzduchu a pasivni infracervené detektory mohou
byt ovliviiovany privanem, pokud tento privan zptsobi rychlou zménu tep-
loty v blizkosti detektoru. Privany mohou vnikat v dtsledku Spatného utés-
néni oken nebo dvefi. Voln¢ se pohybujici piedméty v disledku privanu
mohou také nepiimo ovlivnit detektory pohybu.

- Usporadani skladovych predméti:
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o Pfi rozmistovani detektori pohybu je nutno vénovat pozornost rozmisténi
skladovych predmétl, které by mohly pfi zméné rozmisténi zastinit zorné
pole detektoru. Musime brat v ivahu také samovolné uvolnéni skladova-
nych pfedméth, které miazou néasledné zptsobit plany poplach.

- Stavebni konstrukce stfezenych prostort:

o Dle normy ma byt brana v tivahu také stavebni konstrukce stfezenych pro-
stori, zvlaste konstrukce stfech, stén, podlah a sklepi. Pokud jsou
Vv konstrukei pouzity také stavebni materialy, ma byt zvlastni pozornost v¢-
novana montazi detektorii pohybu, které mohou byt ovlivnény vibracemi.
Pti volbé a umistovani detektorti musime brat v tvahu stav a usazeni dveti
a oken a moznych rychlych zmén teploty.

- Zvlastni pozornost:

o Tam kde jsou na stavebni konstrukei stteZenych prostorii upevnény detekto-
ry, uréené k zjisténi napadeni této konstrukce, ma se brat v ivahu material
pouzity v konstrukci. Dojde-li ke zméné materidlu konstrukce, muze
byt nutnd zmeéna konfigurace detektort, nastaveni citlivosti nebo zména ty-
pu detektoru.

o Jsou-li detektory montovany na zaskleni, musi se posoudit typ a konstrukce
skla, napft. sklo ploché, pevnostni, vrstvené, dvojité zaskleni. Odpovidajicim
zpusobem musi byt zvolen typ a umisténi detektora.

o Pfi umistovani detektori musime vénovat pozornost tomu, jak snadno
je mozné sklo vyjmout z ramu. Pfi umisténi detektoru piimo na sklenény
povrch miize problémy zpisobit také kondenzace par na povrchu skla.

- Riziko planych poplachti u tisnovych systémd:

o Je nutno zejména vénovat pozornost umisténi tistovych zafizeni

k minimalizaci vzniku planych poplacht, vzniklych v disledku aktivaci

détmi apod.

5.1.4 Vlivy pisobici na I&HAS a majici piivod vné stieZenych prostoru

Vné stiezenych prostorti se vyskytuje fada faktord, které mohou ovlivnit provoz I&HAS.
Tyto faktory musime brat v tivahu pii volb¢ typu zatfizeni, zvlasté detektord, a pii jejich
rozmistovani. Faktory vn¢ stfezenych prostor, vSeobecné takové, které uzivatel stiezenych

prostor nemuze ovlivnit, a které by mohly negativné ovlivnit provoz urcitého komponentu
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nebo I&HAS jako celku, je nutno peélivou volbou a rozmisténim zafizeni eliminovat. Pfi-

klady podminek, které mohou negativné ovlivnit provoz I&HAS, jsou nésledujici:

- Dlouhodobé¢ piisobici faktory:

o Za dlouhodobé faktory se povazuji ty, u kterych se neptedpokladd zména
V dlouhém casovém tuseku, tzn. nékolik let. Tyto faktory mohou zahrnovat
pritomnost silnice, zeleznice, v¢etné podzemnich dopravnich systémi a le-
tecké dopravy, déale parkovisté aut jak podzemni, tak i1 nadzemni.
V nékterych zemich je nutno brat v uvahu i moznost mensich zemétieseni
a otfest, které mohou vést k sesednuti ptdy.

- Kratkodob¢ ptsobici faktory:

o Musi byt zvaZeny i kratkodobé faktory, zejména pak vlivy vystavby, probi-

hajici v t€sném sousedstvi stfezené¢ho prostoru.
- Vlivy pocasi:

o Musime brat v uvahu pievazujici i potencionalni vlivy pocasi, které mohou
pusobit na stfeZené prostory, obzvlasté v ptipadech, kdy jsou prostory umis-
tény na exponovanych mistech nebo na pobtezich s vyskytem silnych vétra
a vydatnych srazek. V urcitych lokalitach mtze byt vystaveno silnému pti-
sobeni bleskil. Za téchto okolnosti se musi vénovat zvlastni pozornost volbé
zafizeni s funkénimi charakteristikami, odpovidajicimi pfislusnému charak-
teru prostiedi.

- Vysokofrekvencni ruSeni:

o JestliZe jsou stfezené prostory v blizkosti stozart vysilact vefejné rozhlaso-
vé sité nebo televize, v blizkosti antén civilnich nebo vojenskych radart,
zakladnovych stanic systému mobilnich telefontl, stozari vysilac¢t pohoto-
vostnich sluzeb nebo antén amatérskych vysilacli, musi byt vénovana
zvlastni pozornost odolnosti zvoleného zatizeni proti elektromagnetickému
ruseni. Jestlize maji byt namontovany bezdratové I&HAS, musi se vénovat
zvlastni pozornost vlivu jinych, pravdépodobné daleko vykonnégjSich vysila-
¢l umisténych v blizkosti I&KHAS.

- Sousedni prostory:

o V pfipadé Ze se sousednimi prostory sousedi dalsi prostory, méla by se v¢-

novat pozornost ¢innostem, procesim a zafizenim piepravovanym nebo

provozovanym Vv téchto sousedicich prostorech. Zvlasté je nutno vénovat
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pozornost tézkym strojim, které mohou pii provozu zpusobovat vibrace ne-
bo zafizenim, ktera mohou generovat vysoké hladiny elektromagnetického
ruSeni, napf. svafeci zatizeni.

- Vlivy prostiedi:

o Je nutno vyuzit zafizeni vhodna pro dané nebo potenciondlni klimatické
podminky. Tato zafizeni musi byt pouzitelnd napf. v prostfedi s ur€itym
teplotnim rozsahem nebo vlhkosti.

- Ostatni vlivy:

o V pfipadé, Ze je k vnéjSim ¢astem stifezenych prostort volny pfistup, musi-
me vénovat pozornost aktivitam, jejichz vyskyt Ize v téchto mistech pted-
pokladat, miize se jednat o osoby, které provadéji urcité ¢innosti v perimet-

ru objektu [14].

5.2 Navrh modelového objektu a zhodnoceni rizik na ného piisobicich

Vyrobni objekty se daji oznacit za jednu velkou kategorii, rozdilnou od ostatnich objekti,
pokud se budou hledat rozdily mezi residen¢nimi objekty, komerénimi objekty nebo mést-
skymi a obecnimi objekty. Uz podle oznaceni ,,vyrobni® si Ize odvodit, jaky majetek
se v téchto objektech nachazi, miZzeme si piedstavit typ potencionalniho pachatele a od-

hadnout jeho cile.

5.2.1 Charakteristika a popis uzemni dislokace objektu

Modelovy vyrobni objekt ZV-TS group, a.s., bude umistén na okraji mésta. Toto mésto
lezi v okrese Uherské Hradisté ve Zlinském kraji, 12 km vychodné od Uherského Brodu
na fece Olsavé v udoli Bilych Karpat pobliz hranic se Slovenskem. Mésto Boskovice ma
piiblizng 4 600 obyvatel. Parcela, na které se objekt nachazi, ma vyméru 982 000 m?.
Na parcele se nachazi 60 budov o vymére 48 600 m?, vodni plochy o vymétfe 9 500 m? a
vodni tok ve formé potoka, ktery se vléva do blizké feky OlSavy, kterd spada do spravy
statniho podniku Povodi Moravy. Vymezeni rozlohy arealu je patrné z tabulky (Tab. 8).
Nachazi se zde administrativni budovy, vyrobni haly, sklady, socidlni budova, vratnice,
hasi¢ské zbrojnice a garaze. Velkou c¢ast parcely zahrnuje zalesnéna plocha. Na obrazku

(Obr. 14) je mapa, ktera znazornuje uzemni dislokaci spole¢nosti.
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Modelova vyrobni spolecnost se sidlem v Bojkovicich zaméstnava asi 600 zaméstnanct.
Je jednou z vyznamnych primyslovych spolecnosti Zlinského kraje, s vice nez Ctyfticetile-

tou tradici strojirenské vyroby. Byla zalozena v roce 1969.

Obr. 13 Uzemni dislokace spolecnosti ZV-TS group, a.s. [30].

Ptiblizné¢ 15km severn¢ od modelové vyrobni spolecnosti se nachazi lazeniské mésto Luha-
Covice. Blize k vyrobni spole¢nosti timto smérem se nachazi zalesnéna plocha a potok
Ttesntivka. Asi 2,5 km vzdusnou Carou od parcely se nachazi vodni nadrz Boskovice, ktera
slouzi jako rezervoar pitné vody. Dale severovychodné 12 km od spole¢nosti lezi mésto
Slaviéin.

Na jizni stran€ pod parcelou modelového vyrobniho objektu je piijezdova komunikace Il.
téidy ¢. 495, kterou mohou do vyrobni spole¢nosti piijizdét zaméstnanci, zakaznici ¢i ob-
chodni partnefi. Prochazi méstem Boskovice a spojuje Uhersky Brod se Slavi¢inem a Byl-
nici. Komunikace se v mést¢ Boskovice rozdéluje se silnici IL. tiidy ¢. 496, kterd je méné
frekventovana a spojuje LuhaCovice s mezinarodni komunikaci E5S0. Z mésta dale vedou
dvé¢ komunikace III. tfidy na sever do Rudimova a dale do Slavicina a na jih do Krhova

aBzové ke komunikaci ES50. V tésné blizkosti od pozemku se nachazi parkovisté
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pro osobni automobily, které je ve vlastnictvi vyrobni spole¢nosti spolu s ¢asti piijezdové
komunikace. Zde na jizni stran¢ v tésné blizkosti u pozemku se nachazi autobusova stani-
ce. Asi 500 m timto smérem od spole¢nosti se nachazi Cisticka odpadnich vod, ktera spada
pod spravu spole€nosti Slovacké vodarny a kanalizace, a.s., 500 m jihozapadné od této
Cisticky lezi koupalisté. Tésn€ naproti pies ptijezdovou komunikaci, ktera vede do vyrobni
spole¢nosti, se nachazi Spole¢nost Alb Schlek, s.r.o., ktera se zabyva vyrobou hlinikovych
praski a past pro podniky na vyrobu pérobetonu a lakt. Tato spole¢nost lezi na pozemku

0 vyméie asi 95 000 m?.

Obr. 14. Letecky pohled na ¢ast arealu ZV-TS group, a.s.,

Jihozapadné od aredlu se rozprostira mésto Boskovice, kde 1 km od vjezdu do spole¢nosti
se nachazi obvodni oddéleni Policie Ceské republiky. Zde od mésta vede z jizni strany
arealu na vychod Zelezni¢ni trat’ do mésta, z Brna do Trenc¢ianské Teplé, ktera je vzdalena

3,5 km a vede pies celé mésto Boskovice, kde se nékolikrat kiizi.

Areal vyrobni spole¢nosti ZV-TS group, a.s., je oplocen a z velké ¢asti ohrani¢en zalesné-
nou plochou. Objekt je rozdélen do tii Casti, kdy kazda z nich ma svou pozarni nadrz.
Asi tietina budov lezi blizko hlavni brany. Jedna se o administrativni budovu, pét vyrob-
nich hal, sbor dobrovolnych hasici, jidelna a gardze. Ptred vratnici se nachdzi také zdravot-
ni stiedisko. Cast vyrobni spoleénosti okolo hlavni brany spolu s piijezdovou komunikaci

je znazornéna na leteckém snimku (Obr 15).
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Tab. 8. Rozloha aredlu

Celkova plocha arealu | Zastavéna plocha Zalesnéna plocha Zatravnéna plocha

[m?] [m?] [m?] [m?]

982 000 48 600 645 000 236 000

5.2.2 Ptehled hrozeb a jejich nasledki

Hrozbou oznacujeme moznost vzniku negativniho jevu, procesu nebo uddlosti, ktera svym
charakterem, projevy a nasledky ohrozuje, ni¢i a likviduje zivoty, zdravi, majetek a zivotni
prostiedi. Hrozba ptisobi v konkrétnim case, na konkrétnim misté a na konkrétni subjekty.
Hrozba se da délit do tii stadii. Existence hrozby, ptsobeni hrozby a zanik hrozby. Z hle-
diska vyrobnich objektii se bude jednat o hrozby vniknuti neopravnéného pachatele, nebo
neopravnéné ¢innosti zaméstnancii a osob pohybujicich se ve vyrobnim objektu. Déle také
kradez citlivych informaci vyrobni spole¢nosti. Je nutné, aby se zabranilo volnému vstupu
do objektu. Mlizeme tim zabranit pozd¢jsimu neopravnénému vstupu do objektu. Jestlize
existuje zplisob volného vstupu do vyrobniho objektu, je mozné, Ze pachatel se na pozdéjsi
neopravnény vstup piipravi nejprve obhlidkou a studii vngjsiho a také vnitiniho prostredi
vyrobniho objektu. Existuje také riziko napadeni zaméstnancii vyrobni spole¢nosti pacha-
telem za ucelem msty apod. V ptipadé velkych vyrobnich spolecnosti, jako je modelovy
piiklad, I1ze piedpokladat, ze z velkého mnozstvi zaméstnanct, které zde pracuje, se v mi-
nulosti znacnd ¢ast vystiidala za nové zaméstnance. Je nutné, aby tito byvali zaméstnanci,
ktefi dobfe znaji terén a rozmisténi systémut I&HAS, méli znemoznén neopravnény vstup
do objektu, napt. za ucelem zranéni nebo zabiti osob, nebo také kradeze ¢i poskozeni chra-
nénych aktiv. Jako medidlné¢ znamy prtiklad lze uvést stielbu ve vyrobni spolecnosti Air-
craft Industries, a.s., z 10. listopadu 2011, kdy pachatel, ktery byl byvalym zaméstnancem,
neopravnéné vstoupil do aredlu pies hlavni branu se zbrani a také do budovy generalniho
feditelstvi a zde zastfelil dva Cleny pfedstavenstva této vyrobni spolecnosti a lehce zranil

generalni feditelku.

Jelikoz se modelovy vyrobni objekt nachazi za meéstem, obklopen lesnim porostem,
da se ptedpokladat pohyb bezdomovct, ptipadné podnapilych osob a mladeze v okoli vy-
robniho objektu. V tomto piipad¢ existuje riziko poskozeni plastové nebo perimetrické
ochrany objektu napf. vandalismem, sprejerstvim ¢i zhafstvim. Zde budeme brat v ivahu

moznost prepadeni spiSe v nocnich hodinach. V tomto piipad¢ se bude jednat ale spisSe
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0 zkratové jednani ovlivnéné alkoholem a ne cileny utok. Jestlize bude pachatel pfipraven
doptfedu na neopravnény vstup do objektu, da se predpokladat, ze si vybere spise denni
dobu, kdy se v objektu nachazi nejvétsi pocet zaméstnancu a z toho divodu nebude mezi

nimi lehce odhalitelny.

Ve smyslu systému I&HAS, mtizeme predpokladat negativni piisobeni vlivli pocasi. Brat
Vv tivahu musime vlivy pocasi, at’ uz jsou to vichfice, dést’, poletujici listi a vétve z okolnich
lesti a také vlivy lesni zvéte, kdy se bude jednat o vEtsSi mnozstvi poletujiciho ptactva,
nez naptiklad v centru mésta. Tyto vlivy mizou vyvolavat falesné poplachy, ale mizeme

je eliminovat na niz§i miru zvolenim spravnych komponent systému I&HAS. Za hlavni

hrozby miizeme povaZovat:

vniknuti neopravnéné osoby,

- neopravnénd ¢innost zaméstnancd,

- ptiprava pachatele na vniknuti do objektu,
- nhapadeni zaméstnancil,

- vandalismus (narist kriminality v okoli).

5.2.3 Charakteristika potencionalniho pachatele

Z dtvodu, Ze v ptipadé vyrobnich objektl neexistuje volny vstup do jejich objekti, nejvét-
§i riziko neopradvnéné Cinnosti zde mizeme ocekavat od samotnych zaméstnanci téchto
vyrobnich spolec¢nosti. Tito dokonale znaji sva pracovisté a vétSinou i cely objekt vyrobni
spolecnosti. To znamena, Ze se miZzou dokonale ptipravit na kradeZ a transport chranéného
majetku nebo utajovanych informaci ven z arealu vyrobni spolecnosti. Piipadné veédi jak

odstavit systém |I&HAS a existuje zde i moznost znalosti umisténi detektorti ¢i kamer.

Dalsi typ pachatele mize predstavovat lupi€, ktery nezna aredl vyrobni spolecnosti tak,
jako jeji zaméstnanci. Tento se pokusi vloupat do aredlu, pfipadné nepozorované projit
ptfes hlavni branu mezi pfichdzejicimi zaméstnanci. Tento naruSitel se mize do objektu
vloupat ptekonanim obvodové ochrany, tzn. podhrabanim, ptfelezenim, nebo znicenim této
ochrany. Ugel jejich proniknuti do objektu miize spoéivat v kradeZi &i zni¢eni majetku,
utajovanych informaci, zranéni nebo zabiti osob v aredlu vyrobni spolec¢nosti, Muze
se jednat také o bezdomovce, ktery se vloupa za ucelem zajisténi stfechy nad hlavou. Na-
rusitelé se daji Clenit do Ctyr kategorii dle jejich znalosti a pfipravy. Tyto kategorie jsou
popsany v tabulce (Tab. 9). Je nutné dle normy CSN EN 50131-1 definovat ttidy prostiedsi,
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V nichz jsou I&HAS a jejich komponenty pouzivany, ty se d€li na Ctyii druhy prostiedi

Vv zavislosti na této kategorizaci narusiteli vyrobniho objektu.

Tab. 9. Druhy narusiteli [15].

Druhy narusitel(

vetfelec nebo lupié vetfelec nebo lupié vetfelec nebo lupi€ jsou | vetfelec nebo lupi€ jsou schopni

maji malou znalost maji omezené zna- | obeznameni s I&HAS a | nebo maji moznost zpracovat

|&HAS a maji k dis- | losti I&HAS a pouzi- | maji rozsahly sortiment | podrobny plan vniknuti a maji

pozici omezeny sorti- | vani béZného néfadi | nastroju a pfenosnych kompletni sortiment zafizeni

ment snadno dostup- | a pfenosnych pfistro- | elektronickych zafizeni. | vCetné prostfedkd pro nahradu

nych nastroj. ja. rozhodujicich komponentu
|&HAS.

Jiny typ pachatele mize byt narusitel, ktery nema v imyslu vloupani do areélu, nybrz po-
Skozeni obvodové nebo perimetrické ochrany objektu. Mize se jednat o déti, mladez, pod-
napilé a bezdomovce. Jejich jednani neni tak zévazné jako u vysSe zminénych pachateli.
Jejich cil muze byt spojen s posprejovanim zdi, rozbitim oken s pomoci kamene, nebo
s vandalismem a ni¢enim. Toto jednani jim muze ptivodit zranéni, nebo také osobam na-

chézejicim se uvniti chranéného objektu.

5.3 Analyza rizik — bezpe¢nostni posouzeni

Tato kapitola obsahuje bezpecnostni posouzeni, které¢ vymezuje druh majetku, nachazejici
se V chranéném objektu spole¢né s moznym ohrozenim tohoto majetku, soucasné specifi-
kuje mozné ohrozeni, plynouci ze stavebni konstrukce, materialu a typu budovy. Obsah
bezpeénostniho posouzeni udava norma CSN CLC/TS 50131-7 a dle této normy je realiza-

ce bezpecnostniho posouzeni rozdélena do ¢ty nasledujicich kategorii:

- zabezpecované hodnoty,
- budova,
- Vlivy ptsobici na I&KHAS a majici ptivod ve stfezenych prostorech,

- vlivy pisobici na I&HAS a majici pivod vné stiezenych prostora.

5.3.1 Zabezpecované hodnoty

V modelovém objektu miizeme nalézt velké mnozstvi majetku. Co se tyka zajisténi chodu
vyrobni spole¢nosti, miizeme zminit mechanické natadi, pracovni pomucky riuznych hod-

not nebo elektrické naradi, nachdzejici se ve skladech a vydejnach. Dale také pracovni
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stroje a pfistroje. Naptiklad 19 ks sloupovych vrtacek, 36 rtiznych druht brusek, 8 soustru-
ht, 6 programovatelnych soustruhd, 4 frézky a 14 programovatelnych frézovacich center
az do hodnoty 100 000 000 K¢ za 1 kus. Dale vodni paprsek v hodnoté 4 500 000 K¢, vy-
palovaci stroj a 12 druhti tvarecich a jinych lisi az do hodnoty 12 000 000 K¢ za 1 kus.
Ohrozeni tohoto majetku nevyplyvéa ptimo z kradeze, jako spiSe z poSkozeni nebo zne-
moznéni jeho uzivani, vzhledem k jeho castému nemovitému charakteru. K zajisténi chodu
strojniho vybaveni je nutné pouzivat programové vybaveni, které je instalovano na osob-
nich pocitacich a licence ulozené bud’ pfimo v osobnich pocitacich, nebo na USB disku,
tyto uz lze ovSem ukrast a nasledné zneuzit nebo zpenézit, nebo také znicit. V objektu
se nachazi celkem 242 osobnich pocitaci. V modelovém objektu se nachdzi také sklad
hutniho materialu a sklad vyrobenych dilti nebo sestav. Co se tyka kradeze hutniho materi-
alu, jednalo by se o slozity postup, vzhledem k jeho velikosti a hmotnosti, ovSem takové
riziko zde existuje zejména V piipadé, ze bude pachatel dobie ptipraven a vybaven. Hrozi
také kradez vyrobenych dild. Je nutno zminit také knihovnu, kterd obsahuje asi 2 500
svazkd knih, vykresovy archiv, obsahujici asi 35 000 vykresti nebo archiv vyrobnich po-

stupti, které jsou zde ulozeny v papirové formé, ale také dostupné v elektronické formé.

V minulosti se ve vyrobni spole¢nosti objevily pfipady menSich kradezi pracovnich nastro-
jb a naradi, které méli na svédomi zaméstnanci této vyrobni spolec¢nosti. Tento piipad ma-
jetkové trestné Cinnosti ve vyrobnich objektech je stdle Castéjsi. Neékdy se stava, ze za-
méstnanec nahlasi kradez majetku a sam jej pak odcizi. Lze konstatovat, ze chranény maje-
zeni. SpiSe se stava, ze zlod¢j jej krade kvili jeho uzitné hodnoté. Ve vétsing piipadt
u majetku o velké hodnoté¢ se jedna o predméty velkych rozméra, které lze jen tézko pie-

pravovat, nebo uschovavat.

V ptipad¢ pokusu o kradez slozitého a tézkého strojniho zafizeni existuje riziko zranéni
az smrti pachatele zpiisobeného nasledky velké hmotnosti strojniho zatizeni, ptipadné padu

ze stfechy.

Co se tyké poSkozeni stfezené¢ho objektu, existuje zde riziko rozbiti oken, dvefi, zdi a po-

Skozeni zplisobené vandalstvim a také riziko vzniku/zptsobeni pozaru.

5.3.2 Budova

V objektu se nachdzeji vstupni dvete, vrata, okna a jiné otvory v plasti budovy, tyto otvory

muzou pachateli usnadnit vstup do objektu. Konstrukce budov, nalézajicich
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se Vv modelovém objektu odpovidaji staii jednotlivych budov, nékteré budovy jsou staré
ptes 40 let. OvSem pravideln¢ podstupuji rekonstrukce, stavebni konstrukce jsou navic
naddimenzované a velmi pevné a odolné z davodu provozovani velkych a tézkych strojt,
které zplsobuji otfesy, vibrace a mechanické namdhani stavebni konstrukce, nebo
z divodu ulozeni regald, obsahujicich velké mnozstvi materialu a vyrobnich piipravki.
Na mnoha mistech stfechy je povrch Spatné zaizolovan a tudy do budovy zatéka.
Co se tyka otvorti, nékteré jiz podlehly rekonstrukci. Vstup do vyrobni haly je realizovan
pfes velkd ocelova vrata, ovladana elektricky. Tyto by Sly piekonat jen velmi tézko.
V nékterych mistech se nalézaji bézné plechové dvefe, vyplnéné jen klasickym sklem
a s obycejnym kovanim, to samé se tyka i oken. OvSem na né€kterych mistech jsou vyme-
nény dvefe a okna za nové plastové s bezpecnostnim kovanim. To se tyka hlavné vstupii
do administrativnich oblasti. Ve vyrobni hale se nachdzeji ve stropé stiesni okna
z plechové konstrukce a obycejnym sklem, tato hala je ale vysoké 20 m, to znamena,
ze zaucCelem jejich piekondni by musel pachatel vynalozit abnormalni usili a dostat

se na stfechu budovy a nasledné dolu do haly.

Co se tyka rezimu provozu objektu, v objektu se neustale nachédzi velky pocet osob — za-
méstnanct, jejichz pocet se zmensuje pouze v noci, o vikendech a o svatcich. Pfi vstupu
do vyrobniho objektu je nucena kazda osoba projit hlavni branou, kde jsou pfitomni pra-
covnici fyzické ostrahy, kteti sleduji vSechny vstupujici osoby, jejich zavazadla a ptenase-
né predméty. Zde existuje riziko proniknuti neopravnéné osoby v Case, kdy ptichdzi za-
méstnanci do zaméstnani a ztratit se tak mezi nimi. V piipad¢ vstupu ciziho Elovéka,
se tento musi ohlasit pracovniklim fyzické ostrahy a sd¢lit svlij ucel vstupu do objektu,
ti kontaktuji pfislusného pracovnika vyrobni spole¢nosti, ktery si hosta odvede. V pfipadé
neprokazani ucelu vstupu nebo pozvani, pracovnici fyzické ostrahy hosta vyzvou, aby ob-
jekt opustil. Na hlavni brané se nachazi 2 - 3 pracovnici fyzické ostrahy kazdy den v roce.
V urcitych ¢asovych intervalech tento jeden pracovnik obchéazi nékteré ¢asti objektu a sou-

kromé parkovisté pted branou.

Kli¢e od jednotlivych budov a jejich ¢asti maji vzdy piislusni vedouci pracovnici, tzn.
mistii a vedouci odd¢leni. Tito maji ve své kancelafi také nahradni kli¢ od kazdych dvefi
Vv prostoru svého oddéleni. Nékteré klice maji také pracovnici fyzické ostrahy také spolu

s kli¢i od hlavni brany.

Vyrobni objekt je z velké Casti obklopen zalesnénou plochou a nachazi se v malém klid-

ném mésté¢ ve Zlinském Kraji s minimalnim projevem kriminality. Je situovan na okraji
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meésta, odkud je centrum vzdaleno asi 1km. V blizkosti aredlu se nachazi Cisticka odpad-
nich vod. Tésn¢ naproti ptes ptijezdovou komunikaci, kterd vede do vyrobni spole¢nosti,
se nachazi spole¢nost Alb Schlek, s.r.o.., ktera se zabyva vyrobou hlinikovych praska
a past pro podniky na vyrobu pérobetonu a lakt. Tato spole¢nost lezi na pozemku o vymé-
fe asi 95 000 m?. Tyto dvé& spolecnosti Zadnym zptsobem neusnadiiuji vstup do vyrobniho
objektu. Da se fici, ze v zavislosti na lokalité, ve které se vyrobni objekt nachazi, nehrozi

zadné zvlastni nebezpecdi.

Nékteré otvorové vyplné€ jsou nevyhovujici z divodu stafi a jednoduchosti. Nachézi se zde
nékolik kamer, jejich pocet ale neni dostaCujici a nepokryvaji dostateéné velké tizemi.
V kazdé vice vyuzivané mistnosti v objektu se nachazi detektory koute. Za ptiznivou se da
pokladat skute¢nost, ze obvodni oddéleni policie Ceské republiky je vzdaleno od hlavni
brany spolecnosti pouze 1 km a bude tak schopno pohotové reagovat na vzniklé situace.
V zavislosti na chranénych aktivech lze konstatovat, Ze stavajici zabezpefeni nemuzeme

oznacit za vyhovujici.

Za celou historii provozu vyrobniho objektu nedoslo k vloupani a odcizeni hmotného ma-
jetku o vysoké finan¢ni hodnoté, avsak pomérné ¢astym problémem jsou kradeze drobného

pracovniho naradi a nastroji zaméstnanci vyrobni spole¢nosti.

Jak jiz bylo uvedeno vyse, objekt se nachazi na okraji malého klidného mésta. Tato lokalita

se da oznacit jako bezpecna.

5.4 Ostatni vlivy — bezpe¢nostni posouzeni

V dalsi cCasti bezpecnostniho posouzeni jsou uvedeny faktory, které mohou negativné
ovlivnit funkci I&HAS. Tyto faktory jsou rozdéleny do dvou kategorii a to na faktory ma-
jici ptivod uvnitt nebo vné stiezenych objektd. Faktory, majici ptivod uvnitf stfezenych
objektl, miize uzivatel prostort ovlivnit. V piipad¢ faktorti majicich pivod vné stfezenych
objektli je tomu naopak. Tyto faktory je nutné eliminovat peclivou volbou a rozmisténim

zafizeni.
5.4.1 Vlivy pusobici na IKHAS a majici ptivod ve stifeZenych prostorech

Rozvody vodovodniho potrubi jsou piivodni z doby stavby objektu. Toto potrubi je z oceli,
takze se da predpokladat, Ze neovlivni funkci jednotlivych komponenta I&HAS. Vytapéni

uvnitt stfezeného objektu je realizovano prostiednictvim plynového kotle. Radidtory
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Jsou umistény standardné pod okny, coz musime brat v tvahu pii rozmistovani jednotli-

vych detektord.

Co se tyka zavéSenych predmétl, v zabezpecovaném objektu se jich nevyskytuje mnoho.
Daji se zde nalézt vyvésené kalendaie a v malé mife také informacni popisy. Minimalni

riziko ovlivnéni zejména pohybovych detektord témito zavéSenymi piedméty zde existuje.

Musime brat v ivahu také vibrace a otfesy, zpusobené strojnimi zafizenimi, které by moh-
ly také ovlivnit spravnou funkci komponentt systému I&HAS. Jedna se o tvareci lisy,

frézky, jetaby, apod.

Je nutno brat v uvahu pusobici svétlomety vozidel, blizicich se k hlavni brang&. Tyto mohou
ovlivnit mikrovinné detektory. Osvétleni pracovnich prostor je realizovdno zarivkami

a osvétleni kancelarskych prostor klasickymi zarovkami.

Elektricka zafizeni se v zabezpeCovaném objektu nachézeji ve vétSim poctu. Jedna se
0 vypocetni techniku a elektrické stroje a zafizeni. Tyto by ovSem nemély vydavat elek-

tromagnetické zafeni a nemély by tak ovliviiovat provoz I&HAS.

V objektu vznika Siroka Skala rliznych zvuki pfi pracovnich procesech. Od nizkofrekvenc-
nich zvukl aZ po vysokofrekvencni zvuky. Tuto skutecnost musime také brat v tivahu

pfi rozmistovani detektort.

Jelikoz aredl zabezpeCovaného objektu obklopuji lesy, d4 se ptfedpokladat omezeny pohyb
divoké zvéte v aredlu vyrobni spolecnosti. Ploty obklopujici objekt, jsou na nékterych mis-
tech v horSim stavu. Muze se jednat o poletujici ptactvo, zajice, vyjimecné o vysokou zvéf.

Na tuto skutecnost musime myslet pti rozmist'ovani jednotlivych detektori pohybu.

V zabezpecovaném objektu jsou jak nova, tak i stara okna, ty ovSem nevykazuji takové

netésnosti, aby vznikal priivan a ovliviioval tak detektory pohybu.

Vzhledem k vysoké hmotnosti uskladnénych predméti by nemélo hrozit jejich uvolnéni
a nasledné ovlivnéni detektori pohybu. Ve skladech se nachazi regaly, které jsou umistény
na obvodovych sténach budovy, to znamena, ze pfi spravné montazi detektorti pohybu jej

nemuzou zastinit.

5.4.2 Vlivy pisobici na I&HAS a majici piivod vné stif‘eZenych prostori

Z hlediska dlouhodobé pisobicich faktorti, vzniklych vné objektu, je dulezité zminit,

ze tésn¢ za hlavni bréanou arealu se nachazi Zelezni¢ni trat’ a pfijezdova komunikace.
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V blizkosti objektu se nachazi Cisticka odpadnich vod a spole¢nost Alo Schlek, s.r.o., za-
byvajici se vyrobou hlinikovych praski a past. Tyto dva objekty zabezpecovany objekt
ovlivituji pouze ve formé zvysené silni¢ni dopravy v blizkosti objektu. Neptedpoklada se
stavba dalsiho objektu nebo silnice pobliz zabezpeCovaného objektu. AvSak pii volbé

komponentt I&HAS, zejména detektorti pohybu, je nutné brat v uvahu projizdé€jici vlak.

Co se tyka vlivu pocasi, mé€la by se vénovat pozornost také moznému zasnézeni detektort,

pfipadn€ vytvoreni namrazy ¢i zvlhceni.

V blizkosti modelového objektu se nenachazi zadné antény radard ani antény radiovych
stanic. Nachazi se zde pouze stozary elektrického vedeni. Nemélo by tedy vznikat zZadné

elektromagnetickému ruseni.

Jak bylo zminéno vySe, v sousedstvi zabezpecovaného objektu se nachazi Cisticka odpad-
nich vod a spole¢nost Alo Schlek, s.r.o0. V téchto spole¢nostech nevznikaji zadné vibrace

ani elektromagnetické ruseni.

Jelikoz je k vétsi Casti vn&jSim prostiedi zabezpeCovaného objektu volny piistup, musi

se vénovat pozornost moznému pohybu hrajicich si déti, mladeze, opilcti, vandall a zZhait.

5.5 Bezpecnostni SWOT analyza vyrobniho objektu

Na zaklad¢ poznatkll, ziskanych prostfednictvim bezpecnostniho posouzeni, mizeme se-
stavit bezpecnostni SWOT analyzu modelového objektu, kterd je znazornéna pomoci na-
sledujicich tabulek (Tab. 10, 11, 12, 13, 14, 15). Bezpecnostni analyza odhaluje silné
stranky (Strenght), slabé stranky (Weakness) a také prilezitosti (Opportunities) a hrozby

(Threats) modelového objektu z hlediska objektové bezpecnosti.



UTB ve Zliné, Fakulta aplikované informatiky

72

Tab. 10. Bezpecnostni SWOT analyza modelového vyrobniho objektu

Bezpecnostni SWOT analyza modelového objektu

Silné stranky

Slabé stranky

fyzicka ostraha,

klidna lokalita,

horsi technicky stav otvorovych vyplni,

Casté kradeze nastrojl a nafadi,

E dobry stav stavebni konstrukce, rozlehlost celého aredlu,
%]
E charakter aktiv, znesnadriujici transport a zpené- | mozZnost pohybu men3i divoké zvére,

itelnost, na nékterych mistech hluk a vibrace,

pfitomnost policejni stanice 1 km od objektu.

Prilezitosti Hrozby

lepsi zabezpedeni, moznost kradeZe licenci k softwarovému vybave-

rekonstrukce perimetrické ochrany objektu, nl,
| vome . Al Pt moznost kradeze vyrobnich postupu a vykresové
z vymeéna nevyhovuijicich otvorovych vyplni, e e
= y
= SRR zvyk zaméstnancu na snadnost drobnych kradezi,
M| nahrada visicich informagnich popisl za pevné | , . . . . . .

cedule. narust kriminality v oblasti,

volny pfistup k vnéjSimu prostfedi arealu.
Tab. 11. Hodnoceni silnych stranek
Silné stranky Vaha | Hodnoceni | Bilance

1 | Fyzicka ostraha 0,3 4 1,2
2 | Klidna lokalita 0,15 3 0,45
3 | Dobry stav stavebni konstrukce 0,2 4 0,8
4 | Charakter aktiv, znesnadriujici transport a zpenéZzitelnost 0,2 3 0,6
9 | Pritomnost policejni stanice 1 km od objektu 0,15 2 0,3
6| Celkem 1 3,35
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Tab. 12. Hodnoceni slabych stranek

Slabé stranky Vaha | Hodnoceni | Bilance
1 | Horsi technicky stav otvorovych vyplni 0,3 -3 -0,9
2 | Casté kradeze nastrojii a nafadi, 03 4 1.2
3 | Rozlehlost celého areal 0,15 -2 0,3
4 | Moznost pohybu mensi divoké zvéfe 0,1 -1 0,1
9 | Na nékterych mistech hluk a vibrace 0,15 -1 -0,15
6| Celkem 1 -2,65
Tab. 13. Hodnoceni prilezZitosti
Prilezitosti Vaha | Hodnoceni | Bilance
1 | LepSi zabezpeceni 0,3 4 1,2
2 | Rekonstrukce perimetrické ochrany objektu 0,2 3 0,6
3 | Vyména nevyhovujicich otvorovych vyplni 0,3 3 0,9
4 | Oprava povrchu stfechy 0,1 2 0,2
5 | Nahrada visicich informa¢nich popist za pevné cedule 0,1 1 0,1
6| Celkem 1 3,0
Tab. 14. Hodnoceni hrozeb
Hrozby Vaha | Hodnoceni | Bilance
1 | Moznost kradeze licenci k softwarovému vybaveni 0,15 2 0,3
2 | Moznost kradeze vyr. postupl a vykresové dokumentace 0,2 -2 04
3 | Zvyk zaméstnancl na snadnost drobnych kradezi 0,3 -4 -1,2
4 | NarUst kriminality v oblasti 0,15 3 -0,45
5 | Volny pristup k vnéjSimu prostredi arealu 0,2 2 -0,4
6| Celkem 1 -2,75
Tab. 15. Vysledek SWOT analyzy
Interni ¢ast (silné a slabé stranky) 0,7
Externi éast (pfileZitosti a hrozby) 0,25

Celkem 0,95




UTB ve Zliné, Fakulta aplikované informatiky 74

V nasledujicim grafu jsou zndzornény vysledné bilance vSech stranek SWOT analyzy
(Obr. 16).

15
o
1 A
0.5 \‘P/\ —=0=>Silné stranky
. e B Slabé strénky

' ' : st PiileFitosti
*— 4 5 6
-0,5

bé%*mozb
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Obr. 15. Graf vyslednych bilanci jednotlivych casti SWOT analyzy

Diléi zavér

V této kapitole je vysvétlena struktura bezpecnostniho posouzeni, dale je zde charakterizo-
van modelovy objekt vyrobni spole¢nosti, umistén v mésté Bojkovice, spolu s jeho charak-
teristikami. Bylo zpracovano bezpecnostni posouzeni, vymezujici zabezpecované hodnoty
Vv objektu, je posuzovana budova jako takova a v druhé ¢asti ndm bezpecnostni posouzeni
objektu odhaluje vlivy, vznikajici vné a uvnitf objektu, pisobici na tento objekt. Na zakla-
dé bezpe€nostniho posouzeni modelového objektu byla zpracovana SWOT analyza. Mezi
klady zabezpeCovaného objektu patii skutecnost, Ze se zde nenachdzeji Zadné lehce zpené-
zitelné statky, pouze drahé vyrobni stroje a pfistroje, které¢ by byly velmi slozité transpor-
tovatelné. Jako klad 1ze hodnotit i silu a bytelnost stavebni konstrukce, nebo neustalou pfi-
tomnost fyzické ostrahy na hlavni brané. Naopak mezi slabé stranky patii rozlehlost areélu,
Casté kradeze zptsobené zaméstnanci a horsi stav oken a dvefi. Na zakladé¢ informaci
Z bezpecnostniho posouzeni ndm vznikaji rtizné piilezitosti na zkvalitnéni zabezpeceni
vV modelovém objektu, ale odkryvaji se také mozné bezpe¢nostni hrozby. Na zaklad¢ zjis-
ténych skutecnosti l1ze realizovat ideovy navrh zabezpeceni modelového objektu, kte-

ry je obsazen v nasledujici kapitole.
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6 NAVRH ZABEZPECENI VYROBNIHO OBJEKTU

Nasledujici kapitola obsahuje zpracovani navrhu zabezpeceni modelového vyrobniho ob-
jektu. Vybrany modelovy objekt je fiktivni, jedna se 0 montazni halu spole¢nosti, zabyva-
jici se strojirenskou vyrobou, a je umistén za méstem Bojkovice. Navrh zabezpeceni mode-
lového objektu vychazi ze zpracovaného bezpecnostniho posouzeni a pozadavkl provozo-
vatele vyrobniho objektu a ukazuje ideovou podobu zabezpeeni. V piipadé realizace
I&HAS se postupuje v souladu s CSN CLC/ TS 50131-7. Zakladnimi etapami zfizovani
I&HAS je:

- Navrh systému
- Pfiprava realizace systému

- Montaz I&HAS

Jestlize se provozovatel vyrobniho objektu rozhodne pro realizaci jeho zabezpeceni, musi
se postupovat podle nasledujicich kroka (Obr. 17). Pfedpoklada se, ze s ohledem na velkou
rozsahlost a odbornost pozarni ochrany vyrobniho objektu, si necha provozovatel objektu

zpracovat piisluSnym odbornikem samostatny ndvrh systému elektrické poZarni signalizace

(EPS).

& —3
I. Navrh systému . Prl.prava Ill. Montaz PZTS
realizace
n n B
Bezpecnostni Technicke 55
posouzeni posouzeni objektu Montaz
a i i
Posouzeni Kontrola provedeni
ostatnich vlivu Zpfesnény navrh montaze, funkeni
pusobicich v skladby systéemu zkouska, uvedeni
prostorech do provozu
" i
Navrh skladby Dokumentace

 e— Plan montaze

systému skute¢ného stavu

Obr. 16 Harmonogram ziizovani I&HAS [29]

V této kapitole jsou dale uvedeny informace o zadateli navrhu I&HAS a o vyrobnim objek-
tu, pro ktery je systém I&HAS navrzen. Stupeil zabezpeceni objektu byl urcen, dle norma-
tivniho pozadavku. Kapitola obsahuje ptidorys objektu s popisem mistnosti a stanovenymi

tiidami prostiedi. Nasledné je popsana skladba, jednotlivé komponenty a konfigurace sys-
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tému. Umisténi vybranych komponentl systému je znazornéno v ptidoryse objektu spolu
s poplachovymi zoénami. V kapitole je také uveden zpusob hlaseni poplachu, pravni piedpi-
sy a normy, dotykajici se skladby a systému I&HAS, podminky udrzby, servisu a piehled

a cena pouzitych komponentt v systému I&HAS.

6.1 Udaje o Zadateli navrhu zabezpeéeni a vyrobnim objektu

Objednavatel systému I&HAS je piimo provozovatel zabezpe¢ovaného vyrobniho objektu.
Jedna se o prostor montazni haly s ptilehlymi prostory v podobé¢ kancelati a skladt. Objekt
ma jedno nadzemni podlazi a je vyzadovano zabezpeceni vSech prostor v tomto objektu
vcetné prilehlych mistnosti. Jediné zabezpeceni, které se v soucasnosti v objektu nachazi,
jsou bezpecnostni kamery a detektory koufte s akustickou signalizaci. Vzhledem k velkému
namahani stavebni konstrukce z diivodu uzivani tézkych strojli, je stavebni konstrukce
naddimenzovana, velmi pevnd, zdi jsou velmi Siroké a uvnitt zabezpeCovaného objektu se

nedba na estetiku, z t€chto diivodi je vhodné pouzit dratové komponenty systému I&HAS.

6.2 Stupen zabezpeceni

Na zéklad¢é bezpe¢nostniho posouzeni, zpracovaného v kapitole 5, byl zvolen stupen za-
bezpeceni 2 — nizké az stfedni riziko. Pfedpoklada se, Ze vettelec nebo lupi¢ maji omezené
znalosti I&HAS a pouzivani bézného natradi a prenosnych piistroji. V nasledujici tabulce
(Tab. 16) je uveden pichled vsech stupiii zabezpedeni dle CSN EN 50131-1.

Tab. 16. Stupné zabezpeceni[29], upravil Hrkalik, 2015

Strezi se Stupen 1 Stupen 2 Stupen 3 Stupen 4
Dvere 0 0 O+P O+P
Okna 0 O+P O+P
Ostatni otvory 0 O+P O+P
Stény P P
Stropy, stfechy P P
Podlahy P
Mistnosti T T T T
Predmét S S
O - otevfeni
P — pranik (dohled na stavebni komponenty pro detekci naruSeni nebo pokusu o naru$eni)
T — past dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce)

S - objekt vyZadujici zvladtni pozornost
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6.3 Pudorys objektu, rozpis mistnosti a stanovené tiidy prostredi

Zde jsou uvedena jednoducha schémata ptadorysu jak vyrobni haly v pfizemi, i hadzemni-
ho podlazi s kancelaifskymi prostory zvoleného modelového objektu. Ke kazdému pidory-
su je vzdy pfifazena tabulka s rozpisem mistnosti a stanovenymi tfidami prostfedi. Ttida
prostiedi byla stanovena dle normy CSN EN 50 131 — 1 a je d4na podminkami prostiedi,
ve kterém budou pouzivany jednotlivé komponenty I&HAS. V nasledujici tabulce (Tab.

17) jsou uvedeny ptiklady moZznych druhil tfid prostfedi spolu s vlastnostmi téchto druhti

prostiedi.
Tab. 17. Tridy prostredi, v nichz jsou IHAS a jejich komponenty pouziviany [15]
Trida prostredi | - Trida prostredi Il - Trida prostredi lll ven- Trida prostiedi IV -
vnitini vnitini - vSeobecné kovni — chranéné nebo | venkovni- vSeobecné
extrémni vnitfni pod-
minky
Vlivy prostiedi vysky- | Vlivy prostiedi vysky- | Vlivy prostfedi vysky- | Vlivy prostiedi vysky-

tujici se obvykle ve
vnitinich prostorach
pri stalé teplote. Na-
ptiklad v obytnych
nebo obchodnich ob-
jektech.

tujici se obvykle ve
vnitinich prostorach,
kde neni stala teplota.

tujici se obvykle vné
budov, pficemz kom-
ponenty I&HAS
nejsou plné vystaveny
povétrnostnim vliviim.

tujici se obvykle vné
budov, pficemz kom-
ponenty 1&HAS jsou
plné vystaveny pove-
trnostnim podminkam.
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Obr. 17. Pidorys — prizemi — vyrobni hala
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Tab. 18. Mistnosti a tridy prostiedi — 1. prizemi

Cislo mistnosti Nazev mistnosti Trida prostiedi
1.1 Prostor montazni haly Il.
1.2 Chodba Il.
1.3 Dilna nytovanych sestav Il.
1.4 Kancelaf — kontrola nytovanych sestav l.
1.5 Sklad hotovych dild Il.
1.6 Kancelar - vyrobni kontrola l.
1.7 Kancelar - kontrola pfipravku l.
1.8 Kancelar mistra l.
1.9 Vréatnice Il.
1.10 Technicka mistnost €. 1 Il.
1.11 Technicka mistnost €. 2 Il.
1.12 Viydejna vyrobni dokumentace Il.
1.13 Vydejna naradi a pfipravku Il.
1.14 Kancelar — planovac vyroby l.
1.15 Lestici dilna Il.
1.16 Strojni udrzba Il.
1.17 Toalety Il
1.18 Osobni vytah -
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Obr. 18. Piidorys — 1. Podlazi — kanceldrské prostory
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Tab. 19. Mistnosti a tridy prostiedi — 1. podlazi

Cislo mistnosti Nazev mistnosti Trida prostredi
2.1 Chodba €. 1 Il.
2.2 Chodba €. 2 Il.
2.3 Chodba €. 3 Il.
24 Chodba €. 4 Il.
25 Satna a sprchy I.
2.6 Kancelar - technologie €. 1 l.
2.7 Kancelar - technologie €. 2 l.
2.8 Kancel&rf - vedouci technologie l.
2.9 Kancelar - konstrukce €. 1 l.
210 Toalety Il.
2.1 Kancelar - vedouci konstrukce l.
2.12 Kancelar - technici dokumentace l.
213 Kancelar - dokumentace l.
2.14 Kancelaf - sprava investic l.
215 Toalety Il.
2.16 Kancelar - statici l.

217 Archiv technologickych postupu Il.
218 Vykresovy archiv Il.
219 Kancelar - zménova sluzba l.
2.20 Kancelar - kontrola jakosti l.
2.21 Kancelar - normalizace l.
2.22 Osobni vytah -

6.4 Prehled zarizeni

Kvili velké rozsahlosti objektu a velkému poctu stieZzenych prostor byla vybrana techno-

logie vyrobce PARADOX Security Systems. Jedna se o kanadskou spole¢nost se sidlem

v Montrealu, zaloZzenou v roce 1989, ktera v soucasné dobé patii k pfednim firmam

ve vyvoji technologii v oblasti zabezpecovacich systémi, v Ceské republice méa dlouhodo-

bou tradici a vSechny jeji vyrobky jsou zde také certifikovany [31]. Byly vybrany piede-

v§im komponenty ze systému Digiplex EVO, ktery umoziuje zabezpeceni stiednich a vel-

kych prostor a obsahuje nadstavbu ptistupu ACCESS CONTROL. Jedna se o sbérnicovy

systém. Sbérnice jsou vysoce odolné proti ruseni, coz umoziuje instalovat zabezpeceni
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Vv rozlehlych objektech, jako je tomu praveé v ptipadé modelového objektu. Systém digiplex

EVO lze rozsitit o bezdratovou nadstavbu.
Usti‘edna

Ustiedna Digiplex EVO192 (Obr. 20) je nejvétsi ze zabezpetovacich Ustieden Digiplex
EVO. Tato zabezpeCovaci ustiedna nabizi pripojeni 192 zo6n a 8 podsystémi. Jednd se
0 adresovatelny sbérnicovy systém, do kterého lze zatradit az 254 rozsitujicich sbérnico-
vych modultl (klavesnice, bezdratova nadstavba, expandéry, doplitkové zdroje, PGM vy-
stupy, apod.). Soucasti Gstfedny je i nadstavba piistupového systému. Pomoci bezdratové

nadstavby RTX3 lze vytvofit i bezdratové zony.

Obr. 19. Ustredna Digiplex EVO192 [31]
Ustiedna bude ulozena v boxu Esprit Box D (Obr. 21), jedna se o kovovy box, ktery
se pouziva v ptipadech, kdy je nutné pocitat s vétSim poctem modull (expandéry, baterie,
trafa, GSM brany apod.) Tyto boxy jsou vybaveny protisabotdznim ochrannym kontaktem.
K boxu je nutno dokoupit zamky FAB. Tento box s tstfednou bude ulozen V piizemi

na vratnici vyrobni haly, ktera je v nakresu ptidorysu oznacena ¢islem 1.9.

Obr. 20. Esprit Box D [31]
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Klavesnice

Vybrana klavesnice TM50 (Obr. 22) je dotykova, barevna graficka sbérnicova klavesnice
s tihlopiic¢kou displeje 12,7 cm, je uréena pro dotykové ovladani a zobrazovani informaci
0 stavu ustfedny Digiplex EVO192. Umoziiuje programovani ustiedny, piehled o stavech
systému a subsystémi (narusené zony, poruchy, poplachy, apod.). Signalizace stavi
je uskute¢néna prostrednictvim textd a ikon. Klavesnice disponuje funkci SpotOn, ktera
umoziuje uzivateli nahrat az 32 pudoryst a poskytuje grafické zobrazeni zon v objektu
vV mistech vyobrazenych ilustracemi a fotografiemi. Dale disponuje funkci On Screen Mo-
nitoring, ktera umoznuje zobrazeni stavii v§ech podsystémi a zon. V Test rezimu umoziu-
je snadno otestovat vSechny zony pfimo z obrazovky. Ovladani je uzivatelsky pirehledné

a intuitivni.

Obr. 21. Kldvesnice TM50 [31]

Detektory

Pro venkovni pouziti je vhodny 2 X PIR detektor DG85 L1 (Obr. 23). Je odolny vode,
hmyzu, prachu, vétru, slune¢nimu svitu a jinym venkovnim rusenim. Je vybaven special-
nim krytem s dvojitou ochranou zakladni desky, snimaciho prvku a ¢ocky. Pro eliminaci
falesSnych poplachti od malych zvifat do 40 kg, které se mohou pohybovat v detekénim
prostoru je systém vybaven uc¢innou ochranou (PET imunitou) - kombinaci pokrocilé opti-
ky a digitalni technologii zpracovani. Tento detektor je vybaven viceliroviiovym nastave-
nim citlivosti a dvéma pracovnimi rezimy. Jeho instalacni vyska je 2 — 2,7 m, dosah je 11m
pfi uhlu 85° a Ize ho programovat pomoci klavesnice TM 50. Detektor DG85 L1 se ptipo-

juje ptimo na sbérnici BUS.
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Obr. 22. Detektor DG85 L1 [31]

Stropni PIR detektor DG467 Paradome (Obr. 24). Jedna se o digitalni detektor pohybu
s uhlem zabéru 360°, s digitalni softwarovou teplotni kompenzaci, softwarovou ochranou
»SHIELD* se dvéma stupni nastaveni a digitalnim automatickym ¢itaéem pulst. Jeho de-
tek¢ni dosah pii vysce 2,4 m je 7 x 6 m a pii vysce 3,7 m je dosah 11 x 6 m. Instala¢ni
vyska se doporucuje v rozmezi 2,1 aZ 4 m. Pfipojuje se na sbérnici BUS.

Top View
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(10fty]
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Obr. 23. Stropni PIR detektor DG467 Paradome [31]

Pro detekci pohybu ve vnitinim prostoru dveii byl vybran nasténny detektor pohybu Para-
door 460 (obr. 25), jedna se o detektor se samostatnym reléovym vystupem, se zaclonovou
charakteristikou a s automatickou teplotni kompenzaci, ktera zarucuje konstantni citlivost
a odolnost vuci faleSnym poplachiim i pii vétSich zménach teploty. Tento detektor ma do-

sah 10 m a doporucena instala¢ni vyska je v rozmezi 2 m az 2,7 m.
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Obr. 24. Nastenny detektor pohybu Paradoor 460 [31]

Detektor tfisténi skla DG457 Glasstrek (Obr. 26), detekujici dvé frekvence, vzniklé
pfi poruSeni skla, nizkofrekvenéni vlnu narazu a vysokofrekvenéni vlnu tfisténi skla a
jestlize nevzniknou tyto dvé frekvence soucasné, nedojde k vyhodnoceni poplachu. Tento
detektor bude umistén v prostorach zastaralych tabulovych oken, kde nevznikaji mozné
vlivy ruSeni, jako jsou otfesy a hluk, k ¢emuz je také ur¢en. Dosah detekce skla je nastavi-

telna od 4,5 m do 9 m. Pfipojenti je realizovano prostfednictvim sbérnice BUS.

-

Obr. 25. Detektor tristeni skla DG457 Glasstrek [31]

Pro obvodovou ochranu byla vybrana PIR zavora Selco SBM-150S (Obr. 27), ktera bude
umisténa ve venkovnim prostfedi. Tato PIR zavora se samostatnym reléovym vystupem
ma dosah az 150 m, disponuje vysokou spolehlivosti a minimem faleSnych poplacht
I v horSich povétrnostnich podminkach. Ma 3 detekéni paprsky, automatickou regulaci

citlivosti, nastaveni frekvence a rychlosti detekce a Ize aktivovat vyhifivani.
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Obr. 26. PIR zavora Selco SBM-150S [31]

Vystrazné zarizeni

KPIR zavofe Selco SBM-150S byla vybrana venkovni zalohovana siréna PS-128 (Obr.
28). Tato siréna obsahuje vystup Report, ktery umoziuje predavat do tstfedny informace
o stavu baterie, reproduktoru a svétla. Siréna disponuje tzv. servisnim modem, ktery
umoziuje sirénu bezpecné oteviit a manipulovat s ni, a dale také mdodem Uspory energie.
Poplach je ohlasovan pomoci zvukové a svételné signalizace pomoci velmi silného zvuko-
vého efektu o hlasitosti 128 dB a specidlni funkce blikani pro zvyseni poplachového efek-
tu. Doba znéni sirény je maximaln€ 3,5 minuty. Siréna je ulozena v protipoZarnim ocelo-

vém krytu, upraveném proti odtrzeni a nasilnému vniknuti.

Siréna je napajena akumulatorem TP1245 o napéti 12 V a kapacité 4,5 Ah. Akumulator

ma optimalni Zivotnost 5 let.

Obr. 27. Siréna PS-128 [31]

Komunika¢ni modul

Komunikaéni modul PCS250 (Obr. 29) poskytuje tustfedn¢ Digiplex EVO192 moznost
bezdratové komunikace, ptfenos systémovych udélosti prostfednictvim GPRS nebo GSM
sit€¢ na monitorovaci pfijima¢. Tento modul Ize nakonfigurovat tak, aby posilal udalosti
koncovému uzivateli prostfednictvim SMS a vzdalené komunikoval se softwarem Winload

ptes GPRS. Pfipojeni je realizovano prostfednictvim sbérnice.
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Obr. 28. Komunikacni modul PCS250 [31]
Tisniové tladitko
S3045 (Obr. 30) je jednoduché vyklopné tisnové tlacitko, vhodné pro pouziti v komerénich

prostorach.

neY
AGE
EV"EAL ARM

Obr. 29. Tisnové tlacitko S3045 [31]
Kamery

Vnitini kamera KPC-HDN720M (Obr. 31) ma full HD rozliseni 2,1 MPx. Kamera ma za-
budovany IR piisvit (45 ks IR LED) s dosvitem az 45 m a dovede tak monitorovat situaci

Vv objektu 1 pii osvétleni 0 lux.

Obr. 30. Kamera KPC-HDN720M [31]
Jako venkovni kamera byla vybrana také KPC-HDN720M, kterd disponuje univerzalnim
pouzitim ve vnitinim 1 venkovnim prostiedi. Jeji provozni teplota je -10°C az +50°C
a je odolna stiikajici vod€, coz je v nasSem prostiedi odpovidajici i vzhledem k tomu,

ze kamera bude umisténa pod ptecnivajici sttechou.
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Dekodér

Pro zpétné prevedeni signalu z IP sit¢ v redlném case do analogové podoby byl vybran

dekodér TCS-2000 (Obr. 32).

Obr. 31. Dekodér TCS-2000 [31]

Zaznamové zarizeni

Pro zaznam obrazu bude slouzit zaznamové zatizeni HDT16H (Obr. 33). Pro zdznam z 16
analogovych nebo IP kamer. Zafizeni ma kapacitu zaznamu videa ve full HD rozliSeni
az 4 TB. Kvalitu zaznamu lze ménit v péti Grovnich a uzivatelské prostiedi je v ¢eském
jazyce. Na toto zdznamové zafizeni je mozné se piipojovat z mobilnich telefont

s operacnim systémem Android nebo iOS. Aplikace se jmenuje GATE.

Obr. 32. Zaznamové zarizeni HDT16H [31]
Monitor
Pro zobrazovani videa bude pouzity monitor LED 23" FULL HD (Obr. 34). Tento monitor
s celoploSnym podsvicenim a uhloptiCkou 23 palci je urCen pro systétmy CCTV, nabizi

full HD rozliseni a disponuje také ekonomickym rezimem Eco.

Obr. 33. Monitor LED23 [31]
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6.5 Konfigurace systému

Dva z pracovnikil informacniho oddéleni (IT) budou odpovédni za chod systému a nasta-
vovani koda. Systém bude ovladat vzdy jeden z pfitomnych pracovniki fyzické ostrahy
objektu. Ustiedna bude pracovat ve stavu zastfezeni - ARM kdy se predpoklada,
Ze Se V objektu nepohybuji zadné osoby a je ustiedna je ve stavu hlidani (v no¢nich hodi-
nach, o vikendech a svatcich, kdy se nepracuje). Ve stavu odsttezeni - DISARM kdy
se piedpoklada pohyb osob v objektu, naruseni detektorti tstfedna nevyhodnoti jako po-
plach. A ve stavu STAY, kdy bude mozné takto oznacit zonu, ktera pfi naruSeni nema vy-
hodnocovat poplach. Ovladani aktivace a deaktivace se provadi pomoci dotykové klaves-
nice TM50. Zastfezeni i odstfeZeni se provadi zadanim kodu konkrétniho uzivatele a akti-

vaci (stisknutim) tlacitka na klavesnici (ARM, DISARM, STAY).
I&HAS bude rozdélena do nasledujicich zon:

- Okamzita zéna — V piipad¢ naruseni detektoru pii zastiezeni, dojde k vyhlaseni
poplachu. V ptipad¢ naruSeni detektoru pii odstfezeni, nebude vyhlasen poplach.

- Zéna 24 hodin - poplach bude vyhlasen ve stavu ARM i DISARM. Neustaly rezim
hlidani. To se tyka CCTV.

- Zpozdéna zéna - po aktivaci detektoru je spustén piichodovy ¢as, kdy po jeho ak-
tivaci je nutné systém deaktivovat. V piipad¢€ ze systém zistane v reZimu ARM,
bude vyhlasen poplach. To se tyka PIR detektori vn€ objektu a prostoru vyrobni
haly.

6.6 Rozmisténi komponenti a zony

V této Casti je na nacrtcich pidorysu ptizemi a prvniho podlazi znazornéné rozmisténi jed-
notlivych komponentt I&HAS a CCTV spolu s jejich o¢islovanim. Pfifazeni ¢isel ke kom-
ponentim je uvedeno v tabulce (Tab. 20). V pidorysech jsou zaznaleny také jednotlivé

z6ny systému. Ty jsou oznaceny nésledovn¢:

- A - Okamzita zona,
- B -Zbna 24 hodin,

- C-Zpozdéna zona.
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Obr. 34. Rozmisténi komponentit IRHAS — prizemi — montazni hala
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Obr. 35. Rozmisténi komponentii IRHAS — prvni nadzemni podlazi
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Tab. 20. Cislovani jednotlivych komponentii systému

Cislo Zafizeni

1 Ustfedna
Klavesnice
Venkovni PIR detektor
Stropni PIR detektor
Detektor pohybu u dvefi

Detektor tfisténi skla

PIR zavora

Siréna

©O| O N O Of B W N

Komunikator

—_
o

Tisnové tladitko

—_
—_

Kamera vnéjSi/vnitini

6.7 HlaSeni poplachu a zasah

Hlaseni poplachu v objektu je realizované pomoci jedné venkovni sirény PS-128 se zvuko-
vou a svételnou signalizaci. Tato siréna je umisténa vn¢ budovy hned u vratnice s fyzickou
ostrahou. Dalkové hlaseni poplachu je vyieSeno pomoci GSM/GPRS/SMS komunikaéniho
modulu PCS250, ktery je ptfipojen k ustiedné. Poplachovy signal tento komunikator odesi-
14 do dohledového a piijimaciho poplachového centra Policie Ceské republiky s obvodnim
oddélenim v Boskovicich a na mobilni telefon fyzické ostrahy objektu, kterd je povinna

vzniklou situaci ovéfit a v piipade potfeby ucinit potfebné kroky.

6.8 Pravni predpisy a normy

Navrh systému I&HAS splituje pozadavky technickych norem fady CSN EN 50 131 — Po-
plachové systémy — Poplachové zabezpeCovaci a tisniové systémy. A také odpovida poza-
davkim pravnich predpisti. VSechny komponenty obsazené v navrhu systému maji odpo-
vidajici certifikaty a prohlaSeni o shodé. Pfi instalaci je nutno brat v tvahu normy pro elek-
trické instalace fady CSN EN 33 2000, piedpisy pro vnitini rozvody sdélovacich vedeni

a ostatni, na né navazujici predpisy.
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6.9 UdrZba a servis

Dodavatel vsech komponent systému I&HAS je autorizovany distributor spolecnosti Para-
dox Security Systems a internetovy obchod Eurosat CS, spol. s r.0. Z divodu zaruky spo-
lehlivosti systému bude na zdkladé¢ smlouvy s timto distributorem vymezené pravidelné
kontroly systému, tidrzba jednotlivych komponentd, opravy a servis. Doporucuje se jednou
za tf1 mésice prezkouset funkce systému a dvakrat roéné se musi provadét kompletni revize

systému.

6.10 Cenova kalkulace

Pro vySe navrzeny systém I&HAS byly vyuZity komponenty poskytované spolecnosti Pa-
radox Security System, jejichz piehled a ceny jsou uvedeny v nasledujici tabulce (Tab. 20).
Ceny jsou platné k 11.5.2015 a jsou uvedeny bez DPH. Cenova kalkulace nezahrnuje na-

klady za kabel4dz a mont4z tohoto systému.

Tab. 21. Prehled a cena pouzitych komponentii

Polozka Nazev polozky Pocet Cena/ks cfe:lf(r;?n
Ustiedna Digiplex EV0192 1 3283,- 3283,-
Box Esprit Box D 1 599,- 599,-
Klavesnice TM50 1 6 032,- 6 032,-
Venkovni PIR detektor DGS85 L1 3 2 856,- 8 568,-
Stropni PIR detektor DG467 Paradome 8 857,- 6 856,-
Detektor pohybu u dvefii Paradoor 460 19 908, - 17 252,-
Detektor tfisténi skla DGA457 Glasstrek 8 657,- 5 256,-
PIR zavora SBM-150S 3 6 990,- 20 970,-
Siréna PS-128 1 1 460,- 1 460,-
Akumulator TP1245 1 426,- 426,-
Komunikaéni modul PCS250 1 6 420,- 6 420,-
Tisnové tlacitko S3045 2 478,- 956,-
Kamera venkovni/vnitini KPC-HDN720M 5 8341,- 41 705,-
Dekodér TCS-2000 1 21 398,- | 21398,-
Zaznamové¢ zatizeni HDT16H 1 29989,- | 29989,-
Monitor LED23 FULL HD 1 4 386,- 4 386,-

Cena celkem 175 556,-
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Diléi zavér

V Sesté kapitole byl vytvofen navrh zabezpeceni vyrobniho objektu, v némz byly pouzity
komponenty kanadského vyrobce Pardox Security Ssystem. HlaSeni poplachu bude probi-
hat pomoci sirény se zvukovou a svételnou signalizaci. Dalkové hlaSeni poplachu bude
probihat pomoci komunikétoru, napojeného na ustfednu, ktery na urcend telefonni cisla
odesle pomoci SMS poplachové hldSeni. Navrh systému spliiuje pozadavky technickych
norem a pravnich pfedpist a na zakladé uzaviené smlouvy s distributorem komponenti
systému |I&HAS Eurosat CS, spol. s.r.o., budou probihat pravidelné kontroly, udrzba, ser-

vis a opravy systému I&HAS.
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7 VYVOJOVE TRENDY V OBLASTI ZABEZPECENI VYROBNICH
OBJEKTU

V dnesni rychle se rozvijejici dob¢ je pfimo nutné aby se vyvijely také technické prostied-
ky ochrany majetku, osob a informaci. Z divodu, Ze ceny jednotlivych komponentt zabez-
pecovacich systému se stale snizuji, ovladani se stava jednodussi, Ize v posledni dob¢ stale
vice pozorovat nartust vyuzivani systémii I&HAS Vv neposledni fad€ i u soukromych osob.
Vyrobcei dnes necili pouze na funkénost a spolehlivost, ale také na komfort, jednoduchost
a ptiznivou cenu. U detektorti je hlavnim cilem eliminace planych poplacht a co nejvetsi
odolnost vi¢i negativnim vliviim, jako jsou pocasi, zvitata, zmény teplot, apod. Z diivodu,
ze se stale vice vyuziva digitdlni vyhodnocovani signdlu namisto analogového, jsou tyto
systémy jednodussi, co se tyka integrace, obsahuji méné komponentt, zvySuje se spolehli-
vost a jsou odolnéjsi vici zménam teplot. Stale vice se vyuzivaji bezdratové systémy, je-
jich instalace je jednodussi, rychlejsi a daji se rozsifovat o dalsi komponenty. Ve vyrobnich
objektech se ovSem stale vyuzivaji spiSe dratové systémy, z diivodi, Ze jejich pofizovaci
cena neni tak vysoka, jako je tomu u bezdratovych systémi, vynakladaji se niz$i naklady
na udrzbu, protoze nevyuzivaji baterii a jejich dosah ve velkych vyrobnich objektech
S masivni stavebni konstrukci neni dostate¢ny. V posledni dobé& nabizeji vyrobci také ne-
pfeberné mnoZstvi modernizovanych kamer, které se mohou kombinovat s jinym zaftize-
nim a pomoci nichZz miZeme sledovat zaméstnance ve vyrobnim objektu a také perimetr
a prostor okolo budovy. Zaznam z takové kamery lze ndsledné archivovat a vyuZivat
za ucelem analyzy v ptipad€ vzniku udélosti. Mezi vyvojové trendy je tfeba zatadit 1 pou-
zivani mobilnich telefontl, které se v poslednich letech stdva béznym i v piipadé zabezpe-
¢eni vyrobnich objekti. K ustiedné¢ I&HAS byva napojen GSM komunikator, ktery
Vv pfipadé€ indikace udélosti zavold nebo poSle SMS na urcené telefonni ¢isla. Na chytré
telefony je mozné zasilat také fotografie pofizené kamerovym systémem, nebo videa. Pro-
sttednictvim rGznych softwarovych aplikaci v mobilnich telefonech, miiZzeme ovladat

ustfednu I&HAS, zjistovat jeji stav a také spravovat cely systém.

7.1 Vyvojové trendy v oblasti komponenti systému I&HAS

Zde je uvedeno nékolik novych produktt, prevazné z jara roku 2015.
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Detekce pohybu

Perisa PER-1 (Obr. 37) je novinka z oblasti perimetrické ochrany vyrobnich objektd
od spole¢nosti Vesys Electronics, spol. s r.0. Jedna se o ¢eskou patentovanou technologii,
ktera vyuziva bezdratové, bateriové napajené seismické detektory. Seismické detektory
reaguji diive nez jiné typy detekci. Umoznuji chranit rozsahlé arealy, lesy, pole a louky.
Tento systém lze pouzivat i v ndroéném terénu, provozni podminky jsou -40°C az +70°C
a je funk¢ni i v mlze, vétru a za vyhodu se da povazovat i skute¢nost, ze detektor je prak-

ticky neviditelny. V tabulce (Tab. 21) jsou uvedeny detekéni vzdalenosti.

Detekovany subjekt Maximalni detekéni vzdalenost (m)
Cyklista nebo chodec desitky
Osobni automobily 150
Nakladni automobily 200
Pad stromu 250

Tab. 22. Detekcni vzdalenosti detektoru Perisa PER-1 (32)

Napajeni je uskute¢néno prostiednictvim 3,6 V baterie, ktera ma vydrz vice nez dva roky.
Citlivost detekce je nastavitelnd a dosah bezdratové sité je v zavislosti na prostiedi

az 700 m. Klasifikace tiidy prostiedi je 4. stupen, venkovni pouziti [32].

Vyrobni objekty byvaji ¢asto velmi rozsahlé a z toho diivodu Ize jako budoucnost v ochra-
né perimetru vyrobnich objektl vidét pouziti téchto seizmickych detektort, které maji do-

sah detekce az 700 m.

1-4ks detektorti  1ks hlavni jednotka Servisni nastroj

Obr. 36. Perisa PER-1 [32]

PER-1-G
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Snimani obrazu

Jablotron JA-110C (Obr. 38) je novinka z jara roku 2015 od spole¢nosti Jablotron, jedna
se o sbérnicovou fotoverifikacni kameru. Mezi zakladni vlastnosti patii potizeni jednoho
statického snimku hlidaného prostoru a jeho odeslani do ustfedny. Pofizeni snimku miize
byt aktivovano jinym detektorem (prostfednictvim aktivace PG) ¢i pozadavkem uzivatele.
Toto nastaveni rozsifuje volitelna funkce foceni série snimki, rozdélitelné na foceni snim-
ka pted aktivaci, kdy v nastavitelné periodé pofizuje snimky a uklada je do mezi paméti
a po aktivaci, kdy pofizuje nastaveny pocet snimk po aktivaci. Kamera je vybavena inter-
nim IR pfisvicenim a vnitinim detektorem urovné okolniho osvétleni kamery, ktery miize
aktivovat PG vystup v systému (lze vyuzit naptiklad na spinani externiho IR pfisvétlent).
Manipulaci s kamerou hlida detektor naklonu. Pro venkovni pouziti, kde hrozi ptimy kon-
takt s vodou, je doporuceno pouziti ptidavného ochranného krytu. V systému zabira jednu
pozici. Uhel zabéru je 75° a dosah IR piisvitu max. 12 m. Kameru je mozno pouZivat

pii teplotach v rozmezi od -20°C az do 60°C. Klasifikace tidy prostiedi je 2. stupen [33].
V ptipad¢ stfezeni vyrobniho objektu lze vyuzit IR pfisvit, nemusi tak byt aktivovano
osvétleni celého pracovisté, pouze mista, ktera jsou vyuzivana pii vykonu prace. Za vhod-

nou vlastnost pro pouziti ve vyrobnich objektech s nestdlou teplotou (namrazy, sluncem

rozehtaté rozlehlé prostory) se da oznacit také pouZitelnost pii teplotach -20°C — 60°C.

N -
-t

e

Obr. 37. Jablotron JA-110C [33].

Integrace

Jako novinku pro jaro 2015 nabizi spole¢nost Jablotron bezdratovy modul pro ptipojeni
detektoru Ei208W (Obr. 39). Jedna se o zasuvny modul ureny pro piimou zastavbu
do autonomniho detektoru CO Ei208W ¢i Ei208DW, ktery umoziuje jeho bezdratové pii-
pojeni do systému JABLOTRON 100.
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Do systému pienasi informace o poplachu, vypnuti detektoru a stavu baterie detektoru.
V systému zabira jednu pozici. Nap4jeni je uskutecnéno z baterie EI 208 W a komunikac¢ni

dosah je cca 300 m. Modul je uréen do tiidy prostiedi 2. stupné [33].

V piipadé integrace tohoto modulu do bezdratového systému ve vyrobnim objektu je velka

vyhoda dosah 300 m.

Obr. 38. Modul Ei208W [33]

Usti‘edna

Digiplex EVO HD (Obr. 40) je vylepSena verze sbérnicové ustiedny EVO192, ktera patii
do skupiny sbérnicovych tustieden Digiplex EVO.

Digiplex EVO HD je kompatibilni s PIR kamerou HD77. Systém vytvofeny pomoci
ustifedny DIGIPLEX EVO poskytuje vysoky stupen ochrany objektu. Da se dokonale pfi-
zplisobit reZimu v chranéném objektu, aby v co nejmensi mife zasahoval do Zivota lidi,
jez ma chranit. Sbérnicova struktura a moznost radiové komunikace minimalizuji potiebu
hrubych montaznich praci. Ustfedna ma jednoduchou uZivatelskou obsluhu, 8 podsystéma

a 16 zon piimo na adrese, 192 z6n celkem. Podporuje GSM / GPRS modul PCS250 [34].

Tato ustfedna je vhodna do vyrobnich objektt predevsim kvili jednoduché obsluze a pod-

poie GSM / GPRS modult.

Obr. 39. Digiplex EVO HD [34]
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Diléi zavér

Vyvoj zabezpeCovacich systému jde velmi rychle doptedu. Stale se snizuji ceny, ovladani
se stava jednodussi a vyrobci cili na uzivatelsky komfort, jednoduchost a eliminaci planych
poplachtll. Za posledni 1éta narostla také nabidka komponentl systému CCTV. Je zaruCené,
Ze systémovy integrator ma na vybér nepieberné mnozstvi komponentii jednotlivych sys-

tému a muaze tak sestavit kvalitni systém zabezpeceni.
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ZAVER
Hlavnim z cilii diplomové prace bylo vytvofit optimalni navrh zabezpeceni pro modelovy

objekt vyrobni spole¢nosti ZV-TS group, a.s.

V prvni kapitole teoretické Casti prace je vymezen vyznam zabezpeceni vyrobnich objektt
na zaklad¢ charakteristickych vlastnosti téchto objektti a moznych hrozeb pro né plynou-
cich. Druha kapitola obsahuje pichled pravnich piedpist tykajicich se zabezpeceni vyrob-
nich objektli. Pfi zabezpeceni objektli prostfednictvim poplachovych zabezpecovacich
a tisnovych systému je velmi dilezité seznamit se s pozadavky na tyto systémy a S pokyny
pro jejich aplikaci, které udava ptislusna norma, zde uvedena. Bez téchto informaci neni
mozné pokracovat ke splnéni cile diplomové prace. Treti kapitola popisuje zakladni druhy
ochrany vyrobnich objektt, véetné fyzické bezpecnosti objektti, z nichz miizeme vychazet
pii tvorbé bezpecnostniho posouzeni a nasledné pii tvorbé navrhu kvalitniho zabezpeceni
vyrobniho objektu. Vzhledem Kk tomu, Ze bezpecnost ve vyrobnim objektu zavisi také
na bezpecnosti prace, na konci této kapitoly je lehce nastinéna problematika bezpecnosti

a ochrany zdravi pfi praci.

Prakticka ¢ast diplomové prace ve Ctvrté kapitole analyzuje charakteristické vlastnosti vy-
branych vyrobnich objektli a urcuje jejich spole¢né znaky. Ztéto kapitoly vyplyva,
Ze se jedna o velké arealy s rozlohou 130 000 m? a vice, kde se hlavng v pracovni dny po-
hybuje velké mnozstvi osob. Budovy nachazejici se v téchto objektech nejsou piili§ staré
a jsou postupné rekonstruovany a maji maximalné tii patra. Pata kapitola obsahuje infor-
mace 0 modelovém objektu a aktivech, které je tieba chranit, analyzuje mozné hrozby,
pusobici na tento objekt a typy pachatelii. Pro modelovy objekt neplyne velké riziko z kra-
deze nejhodnotnéjsiho majetku, coz jsou pro n¢j vyrobni stroje a pfistroje, protoze je pro
lupice tézce zpenézitelny, jako problém se ukazuje spiSe kradeze mensiho ru¢niho naradi
zamestnanci vyrobni spolecnosti. V Sesté kapitole je vypracovan navrh zabezpeceni mode-
lového vyrobniho objektu ZV-TS group, a.s. Tento navrh tesi zabezpeceni prostfednictvim
I&HAS a CCTV. Posledni — sedma kapitola popisuje vybrané vyvojové trendy v oblasti

zabezpeceni vyrobnich objektt.
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Conclusion

The main aim of the thesis was to create an optimal draft of security of a model production

facility of the company ZV-TS, group a.s.

In the first chapter of the theoretical part of the work the importance of the security of in-
dustrial facilities is specified, based on characteristics of these objects and their potential
threats. The second chapter provides an overview of legislation relating to security of pro-
duction facilities in general. When building security system consisting of a security alarm
and emergency systems it is very important to understand the requirements for such sys-
tems and guidelines for their application, defined by the relevant standards, which are pre-
sented in the work. Without this information, it is not possible to achieve the goal
of the thesis. The third chapter describes the basic ways of production facilities security,
including physical security of facilities. These ways can be a pattern for creation of a secu-
rity assessment and draft of a high-quality security system. Considering that security
in the production facility also depends on work safety, the problems of health and safety

at work are outlined at the end of this chapter.

The practical part of the fourth chapter analyzes characteristics of selected production faci-
lities of four companies and identifies their common attributes. The chapter deals with over
130,000 square meters large and highly frequented areas. Buildings located in these areas
are not very old, they are continuously reconstructed and have up to 3 floors. The fifth
chapter contains information about the model facility and the assets that need protection,
analyzes possible threats affecting the facility and the types of offenders. There is no high
risk of a theft of the most valuable assets, machinery and production equipment as they
are very difficult to sell by potential thieves. The potential problems are small thefts
of hand tools by the company’s own employees. The sixth chapter contains a draft of secu-
rity of the model production facility ZV-TS group, a.s. This draft solves the security
by I&HAS and CCTV. The seventh chapter describes selected trend developments

in the field of production facilities security.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACCESS Ptistupovy systém

ACS Access Control Systém (systém kontroly vstupu)
a.s. akciova spole¢nost

BOZP Bezpecnost a ochrana zdravi pii praci
CCTV Cosed Circuis Televisio

CSN Ceska technicka norma

EN Evropska norma

EPS Elektronicky pozarni systém

EZS Elektricky zabezpecovaci systém

GPRS General Packet Radio Service

GSM Global Systém for Mobile Communications
IAS International Accounting Standards

ID Identifikation

IP Internet Protocol

I&HAS Intrusion and Hold-up Alarm Systems

ISO International Standard Organization

LCD Liquid Crystals Display

m metr

m? metr CtvereCni

MZS Mechanické zabranné systémy

0z Obcansky zakonik (z.¢. 89/2012 Sb.)

PC Personal Computer (osobni pocitac)

PGM Probabilistie Graphical Models

PIR Passive Infrared Sensor (pasivni infracerveny detektor)
PPC Poplachové pfijimaci centrum

PTV priamyslova televize

PZS Poplachovy zabezpecovaci systém

PZTS Poplachovy zabezpecovaci a tistiovy systém
SMS Short Message Service

SWOT Bezpecnostni analyza

S.T.0. spole¢nost s ru¢enim omezenym

VGA Video graphics Array
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ZOOU Zakon o ochran¢ osobnich udaji (z.¢. 101/2000 Sb.)
ZP Zakonik prace (z.¢. 262/2006 Sb.)
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PRILOHA P I: SCHEMATICKE ZNACKY DLE CSN EN 50 131-1/2Z1

Schématické znacky dle CSN EN 50131-1/21 Schématické znacky dle CSN EN 50131-1/21
ZKR. [ZNACKA POPIS ZKR. [ZNACKA POPIS
MG 5] Magneticke ¢idlo otevieni PIR ZAM <)>« PIR zaclona antimasking
MGT | Magneticke ¢idlo otevieni odoiné PIR ID ‘@ Cidlo s vlastni adresou
DST @- | Cidlo rozbiti skia uz <)) |uttrazvikove ¢idlo
DTS AM .9 Cidlo rozbiti skla antimasking PIR DV <E | PIR zaclona dvefni
Pl e Cidlo kontaktni PIEZO PIRS ’é‘ PIR stropni ¢idlo
PIR <)5 PIR veéjif PIR/DTSS @ PIR stropni kombinované s DTS
PIRV € | PIR véjit venkovni 1z <> | IR infrazavora
PIR AM @ PIR véjif antimasking 1zv {r>~ | IR infrazavora - vysila¢
PIRD <):—— PIR dlouhy dosah 1ZP <)"" IR infrazavora - pfijimaé
PIRZ <)‘" PIR zaclona MW <= | Mikrovinné &idlo
Schématické znacky dle CSN EN 50131-1/21 Schématické znacky dle CSN EN 50131-1/Z1
ZKR. |ZNACKA POPIS ZKR. |ZNACKA POPIS
PIRMW | [ | dualni gidlo sz (®) | signalizace opticka a akusticka
PIRIMWS -é- Dualni idlo stropni sl ) | e
viB &, | Otresove cidlo ss B |
MC W | Gidio posiedni bankovky sE | @/ ;’;’Z::zv’:‘ijzs‘i"zztﬁ;; -
™ B | Tishovy hiasié tiagitkovy s8 |17/ ‘s’i‘;’zgaaf,’:‘ijzs?ﬁ‘z’"g"ka 5
L 8 | Tishovy hiasic lista MJ ) xya?g:zne Zplieend
TC [¥] | Technologicky hlasi¢ us [EZS] | Ustiedna EZS
GH :[a Hlasi€ aniku plynu PS 1 Napajeci zdroj
PH E Hlasi¢ pozaru EXP Expander, linkovy modul, koncentrator
SG ® Signalizace opticka TAB Tablo EZS




Schématické znaéky dle €SN EN 50131-1/Z1

Schématické znaéky dle €SN EN 50131-1/Z1

ZKR. [ZNACKA POPIS ZKR. |ZNACKA POPIS
ATS @ Pfenosové zafizeni, komunikator VWM iz Vstupné vystupni modul
TR [B] | Transformator TR 230/16 REL REL] | Reléovy modul
z Modul zdroje PS
AKU B | zalozni akumulétor
WLV A~ | Bezdratovy vysila&
wLp | =4 | Bezdratovy piijimac
KS Kligovy spinac
ZE Propoustéci zamek
KL [ | Ovladaé EZS (klavesnice)
PCO é Poplachové piijimaci zafizeni




