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ABSTRAKT

Hlavnim cilem diplomové prace je navrhnout technické feseni laboratorniho pracovisté pro
podporu vyuky pifedmétu Kamerové systémy. Teoreticka ¢ast obsahuje prehled procest,
komponent IP kamer a serveru, které maji vliv na vypocetni vykon kamerového dohledového
systému. Prvni dvé kapitoly praktické casti se zabyvaji popisem nastroji pro kalkulaci
vypocetnich naroki a pozadavki na sitovou komunikaci. Déle jsou v praktické Casti

navrhnuta tfi technicka feSeni pro budované laboratorni pracoviste.

Kli¢ova slova: kamerovy dohledovy systém, IP kamera, server, videoanalyza

ABSTRACT

The main objective of this master's thesis is make a laboratory technical conceptual design
to support subject Video surveillance systems. The theoretical part provides an overview of
processes, components of network cameras and servers that have an influence on the
computing power of the video surveillance system. The first two chapters of practical part
descripe the tools for calculating the computational demands and requirements for network
communication. Furthermore, the practical part includes three proposals for technical
solutions for the build laboratory.

Keywords: video surveillance system, network camera, server, video analytics
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UvoD

Kamerové dohledové systémy (Video Surveillance Systems, zkratka VSS) od svého vzniku
prodélaly tak vyznamny vyvojovy pokrok, Ze se s nimi setkdvame témét na kazdém kroku.
Kvuli digitalizaci maji tyto systémy velkou skalu uplatnéni. Hojné se vyuzivaji jako
prevence kriminality v prostorach jako jsou banky, letisté, nakupni centra, zdravotnicka
zatizeni a vefejna prostranstvi. Nasly si uplatnéni i v primyslovych budovach, kde dohlizi
na technologické procesy. V dopravé dokazi snimat hustotu provozu a dopravni nehody.
Instaluji se do prostor firem, kde mohou sledovat dodrzovani bezpecnostnich piedpist
a provoz na parkovisti. Prostor, kde mohou najit kamerové dohledové systémy své uplatnéni,

je ohromné mnozstvi.

Digitalizace pfinesla kamerovym dohledovym systémtim fadu vyhod. Pfedevsim se staly
kompatibilnimi s ostatnimi digitalnimi systémy, zjednodusSila se archivace pofizenych
zdznaml a V neposledni fad€ vznikla moznost vyuzit funkce digitadlni upravy obrazu,

popriipad¢ prostfedki videoanalyzy.

Fakulta aplikované informatiky Univerzity Tomase Bati si uvédomuje S§ifi zastoupeni
kamerovych dohledovych systémi Vv bezpecnostnim odvétvi a rozhodla se vytvofit
specializované laboratorni pracovisté kamerovych systém, které by slouzilo pro studenty
oboru Bezpecnostni technologie, systémy a management (zkratka BTSM). Pied samotnou
realizaci laboratorniho pracovisté je vhodné vytvofit patficné podklady, které by

pojednavaly 0 moznostech technické realizace pracoviste.

S ohledem na provozni pozadavky ucebny je hlavnim cilem diplomové prace vytvofit
dokumentaci technické realizace laboratorniho pracovisté, ktera bude slouzit pro podporu

vyuky pfedmétu Kamerové systémy.

Téma diplomové prace jsem si vybral zejména proto, ze jsem zainteresovany do oblasti
kamerovych dohledovych systémi, a také kvili zaujatosti na moznosti se podilet na

budovani nové laboratofe.
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. TEORETICKA CAST
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1 VYPOCETNI CAST VSS

Kamerovy dohledovy systém je automaticky provozovany technicky systém, ktery je
schopen pofizovat a uchovavat obrazové, zvukové, ¢i jiné zdznamy z mist, kterd jsou

v zornych polich kamer za uc¢elem snimani scén pro zajisténi ochrany osob a majetku. [1]

V této kapitole je zahrnuty piehled komponent, které ovlivituji vypocetni kapacitu serveru

a IP kamery.

1.1 IP kamera

IP kamera je zafizeni, které zachycuje a vysild obraz ptes pocitacovou sit’ autorizovanym
uzivatelim, kteti prostiednictvim standartni sitové infrastruktury zaloZené na IP mohou

lokalné ¢i dalkove sledovat, spravovat a ukladat video zabéry. [2]

Vibec technologie digitalniho pfenosu videa je pomérmné mladym odvétvim. Analogové
kamery mély v minulém stoleti pevné postaveni a vlastné¢ nemély konkurenci az do té doby,
kdy byla ptedstavena prvni IP kamera. Firma Axis pfedstavila na vystavé v Atlanté 18. zafi
roku 1996 prvni IP kameru AXIS Neteye 200. Postupem casu se IP kamery, kvili svym

vlastnostem, staly na trhu dominantnéj$imi nez kamery analogové. [3]
Vyhody kamerového dohledového systému zaloZzeného na IP kameréch:

e Ostry obraz s vysokym rozliSenim,

e moznost pouziti inteligentni videoanalyzy,

e integrace poplachovych a tisnovych vstupti a vystupd,
e zabudovana podpora zvuku

e komunikace pies sdilenou kabelaz,

e POE — napajeni prostfednictvim Ethernetu,

e zabezpecfena komunikace,

o flexibilita. [2] [4] [5]
Nevyhody:

¢ Financni naroc¢nost,

e standardizace. [3] [4] [5]
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Kazda IP kamera se sklada z n¢kolika komponent, mezi které patii optickd ¢ocka, opticky
filtr, obrazovy senzor, obrazovy procesor a hlavni fidici ¢ast, tvorenou CPU, DRAM a Flash

paméti. [2]

1.1.1 Obrazovy procesor

Obrazovy procesor, neboli DSP (Digital Signal Processor) je mikroprocesor, ktery je
optimalizovany pro provozni potieby digitalniho zpracovani signalu. Vyuziva algoritmy,
které zpracovavaji signal za ucelem vytvoreni kvalitnéjSiho videa. Obrazovy procesor se
stard napi. 0 redukci Sumu, nastaveni kontrastu, automatické zaostrovani, vyvazeni bilé
barvy, automatickou expozici, automatickou detekci tvare, apod. V poslednim desetileti
obrazové procesory zaznamenaly vzrist a nasly vyuziti v zafizenich, jako jsou mobilni

telefony, fotoaparaty, kamery, védecka zafizeni, apod. [6] [7]

1.1.2 CPU

Procesor plni funkci hlavniho fidiciho centra. Spolu s dalSimi komponenty IP kamery
zajiStuje komunikaci s dal$imi zafizenimi, a také umoziuje pouziti operaci pro ovladani

kamery nebo nastaveni funkci kamery. [8]

Firma Axis produkuje a vyviji svoji sérii procesori zvanou ETRAX. IP kamery firmy Axis

jsou osazeny 32bitovym procesorem se 100 MHz taktovaci frekvenci.

1.1.3 DRAM

DRAM (Dynamic Random Acces Memory) je typ paméti RAM urcena pro zapis a ¢teni dat.
Slouzi jako kratkodobé ulozisté dat, které si CPU, miize vyzadat. U levnéjSich kamer se

pouzivaji slabsi paméti, napt. 32 MB. Drazsi kamery obsahuji az 256 MB paméti. [9] [10]

Data jsou uloZena pomoci elektrického ndboje na kondenzatoru, ktery ma velmi malou
kapacitu. | kdyz je pamét’ ptipojena ke zdroji elektrického napéti, tak mize dojit k vybiti
naboje a nasledné ztraté dat. Aby se této situace predeslo, tak se neustale periodicky ozivuje

pamét'ova burka tzv. refreshem. [9] [10]

1.1.4 Flash pamét’

Flash pamét je elektricky programovatelnd pamét, ktera je tvoiena bloky, které lze
programovat nezavisle na sob¢. Data jsou v paméti zaSifrovana a rozloZena rovnomérné do

jednotlivych pamétovych bunék. [10] [11]
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Flash pamét’ je kvili absenci pohyblivych soucéstek velmi odolnd, ma vysokou ptenosovou
rychlost a nizkou spotiebu. Uklada se na ni firmware IP kamer, coz je software, ktery tidi
funkce a ¢innost komponent fizenych procesorem. Velikost flash paméti se pohybuje mezi

4-128 MB v zavislosti na parametrech IP kamery. [10] [11]

1.2 Server

Server je zafizeni, které slouzi pro poskytovani urcitych sluzeb ostatnim zafizenim v siti.

Jsou vyrobené s dirazem na chlazeni a neptetrzity provoz.

Vybér komponent serveru jsou dany konkrétnim nasazenim serveru. Mezi zakladni typy

serverQ patfi:

e Databazovy server — pfi vybéru komponent je nutné se predevsim zameéfit na velikost
operacni paméti, vykon procesoru, rychlost pevného disku, rychlost komunikace
mezi procesorem a opera¢ni paméti. Data jsou uloZena na spolehlivém ulozisti
(pouzitim RAID - metody zabezpeceni dat proti selhani pevného disku) a pravidelné
zalohovana.

e Aplikacni server — slouzi pro provoz a poskytovani aplikaci. Konfigurace serveru je
zavisla na poskytovanych aplikacich (ucetnictvi, firewall,...). VSeobecné jsou
naroky na komponenty serveru rozlozeny rovnomeérné. Pti praci s dilezitymi daty je
doporucené vyuzit metody zabezpeceni dat RAID a zdlohovéani.

e Souborovy server — poskytuje piistup v ramci sité k souborim a adresaitim, které
jsou na ném ulozené. Jsou zde kladené naroky na sitovou kartu a na diskovy
subsystém. Opét je vhodné pouzit RAID a zalohovani.

e Internetovy server — protoZe poskytovani béZnych webovych sluZzeb neni pfilis
webovych aplikacich jako je velky internetovy obchod, velky publikaéni systém,
atd., je dulezity i vykon procesoru a propustnost paméti. RAID a zalohovani jsou pro

velké webové aplikace nedilnou soucasti. [12]
Zékladni odlisnosti serveru od PC:

e Datova propustnost — je parametr, ktery urcuje pfenosovou rychlost sitovych pfenosii
grafické karty, pevnych diskt, atd. Hlavni charakteristikou serveru je, Ze poskytuje

sluzby mnoha uzivatelim soucasné¢. Aby toho byl schopen, je nutné mit komponenty
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se zvysenou datovou propustnosti. Casto zalezi na datové propustnosti sitové karty
a diskového subsystému.

o Skalovatelnost — je moznost reagovat na vzristajici &i klesajici naroky uzivatelti na
vykon serveru. Protoze se server potizuje na delSi dobu a neméni se tak ¢asto jako
stolni pocitac, je proto moznost budouciho rozsifeni dilezitd. Na to pamatuji
| vyrobci servert a integruji zakladni komponenty jako je graficka karta, sitové karty
a tadi¢ diskt rovnou na serverovou zakladni desku. Tim se dosahne toho, Ze
zakladnimi komponenty jsme nezabrali zadny z rozSifujicich slotl, které mohou
slouzit pro budouci expanzi serveru. Navic integraci zikladnich komponent
dosdhneme vyssi spolehlivosti serveru, protoze funkénost a spolupraci komponent
za nas otestoval vyrobce.

e Spolehlivost — provoz serveru je nepietrzity s dlirazem na minimalni dobu odstavky
pii poruse. Vyzaduje se vysokd spolehlivost serveru, v nejlepSim piipade
s ptedpovédi poruchy a nasledné snadné opravitelnosti.

e Diagnostika — je moznost, ktera umoznuje objevit a poukazat na poruchy, které
teprve nastanou (napf. kolisani napéti zdroje, pfekroceni uréené teploty, zastaveni
ventilatoru, apod.). Server obsahuje mikroprocesor (BMC — Board Management
Controller), ktery sbira data z rtiznych obvodu pro kontrolu stavu, jako jsou obvody
pro méteni napéti, obvody pro meéteni teplot na riznych mistech, nebo pro méteni
poctu otacek ventilatori procesort a skiing, atd. Vysledné informace zapisuje do
systémového protokolu. BMC je nezavisly na opera¢nim systému a bézi i tehdy, kdy
je server vypnuty, potiebuje jen byt pfipojeny k elektrické siti.

e Kontrola a oprava chyb operacni paméti — protoze se U serveru pouziva vyrazné
veétsi kapacity operacni paméti neZz U stolnich pocitact, tak vznika i vétsi riziko
pieklopeni bitu, tedy nahodné zmény bitu z 0 na 1 nebo naopak. Pfi¢inou téchto chyb
muze byt elektromagnetické ruSeni, ¢astice gama zafeni kosmického ptivodu, ¢astice
alfa zareni pozemského pivodu, atd. Aby nedochazelo k chybam na serverech
a server pracoval se spravnymi daty, tak se pouzivaji tzv. ECC paméti. Zkratka ECC
(Error Correction Code) oznacuje skupinu pamétovych modulti, které jsou schopny
pomoci pouziti nékolika bitl v kazdém slové navic detekovat a opravit jednobitovou
chybu v prenosu dat. Korekce se provede tak, aby se nenarusil provoz serveru.
V zévislosti na typu pamétového kontroleru, ktery je integrovany na zakladni desce,

je ECC pamét schopna opravovat i mén¢ Casté 2-4bitové chyby. [13] [14]
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1.2.1 Zakladni deska

Zakladni deska ptedstavuje hlavni hardware, ktery napaji a propojuje ostatni komponenty

do fungujiciho celku.
Zakladni desky lze klasifikovat podle n¢kolika kritérii:

e Podle procesoru - vybér zakladni desky uzce souvisi s vybérem procesoru. Protoze
existuje n€kolik vyrobct procesort (nejznaméjsi Intel a AMD), tak vznikaji ruzné
procesory, které se od sebe odlisuji pfevazné svou velikosti a poctem pind. Kazda
zakladni deska obsahuje patici, coz je elektrotechnickd soucéstka, ktera slouzi pro
umisténi procesoru a umoziuje propojeni procesoru se zakladni deskou. Pfi vybéru
je nutné dbat na to, aby zakladni deska byla vybavena stejnym typem patice jako
procesor.

e Podle operaéni paméti — dalsi soucéstka, kterd se usazuje na zdkladni desku je
operacni pamét’. Existuje nékolik typli operacni paméti, nejcastéjsi jsou paméti typu
DDR2 a DDR3. Typy operacnich paméti nejsou mezi sebou kompatibilni, tedy je
pottebné se ujistit, Ze zdkladni deska podporuje vybranou operacni pamét’.

e Podle formatu zékladni desky — existuje nékolik typt zakladni desky. Plati pravidlo,
ze ¢im vétsi zdkladni deska, tim vice obsahuje vstupl a vystupt. Na druhou stranu

se musi vlézt do skiin€, kde ma byt usazena. [15] [16]

Zakladni desky urCené pro servery musi zvladat veétSi zatéz a musi mit vySS$i rychlost

sbérnice.

1.2.2 Procesor

Procesor oznacovan téz jako CPU (Central Processing Unit) je integrovany obvod, ktery plni
fidici funkci. Provadi vypocCty, zpracovava data, ovlada dalsi komponenty a komunikuje
s nimi.

Procesor se skladé z nésledujicich ¢asti:

e Radi¢ (¥idici jednotka) — plni Fidici ¢innost podle programu, které éte z operaéni
pamétia z ALU.

e ALU (Aritmeticko-logicka jednotka) — provadi matematické a logické operace.
Procesory pouzivaji i vice nez jednu ALU, které pracuji na sob& nezavisle.

e Registry — pamét’ procesoru pro kratkodobé ulozeni zpracovavanych dat.

e Matematicky koprocesor — zpracovava vypocty s pohyblivou desetinnou ¢arkou.



UTB ve Zliné, Fakulta aplikované informatiky 17

e Cache — vyrovnavajici pamét’ s Casto pozadovanymi daty procesorem od dalSich

komponent. [17]

Hlavni parametry procesoru jsou:

vvvvvv

e Taktovaci frekvence — je jeden z nejdulezitéjSich parametri, ktery udava, jak rychle

dokaze procesor zpracovavat data a provadét rizné operace a vypocty.

Pocet jader — ¢im vétsi pocet jader, tim mize byt vykonnéjsi.

FLOPS (Floating Point Operations Per Second) — je dal$im méfitkem vykonnosti,
ktery udava kolik operaci v pohyblivé fadové Carce je procesor schopny vykonat za

jednu sekundu.

Efektivita strojového kédu — efektivita se méti podle poctu krokd, které je nutné

provést pro vykonani jedné instrukce.

Sitka vnitini sbérnice — udava pocet biti, které je procesor schopny zpracovat v ramci
jedné instrukce.

Sitka vnéjsi sbérnice — vnéjsi sbérnice umoziiuje komunikaci mezi procesorem

a ostatnimi komponenty. Cim vé&tsi Sitka vnéjsi sbérnice, tim vEétsi mnoZzstvi dat je

mozné prenést v jednom taktu.

Velikost Cache — Cache je vyrovnavajici pamét’ s Casto pozadovanymi daty, ktera

zvySuje vykon procesoru tim, ze zkracuje ptistupovou dobu k poZadovanym udajim.

Velikost adresovatelné paméti — udava jak velkou ¢ast operacni paméti je schopen

procesor adresovat. [18] [19] [20]

1.2.3 Operaéni pamét’
Operacni pamét’ je vnitini pamét’ zafizeni, kterd umozZituje cteni a zapis doCasné uloZenych
dat slouzicich jednak ke spusténi programového kodu, tak k docasnému uloZeni dat

programu

ECC (Error Correction Code) je velmi popularni technologie v serverech nebo jinych
systémech pracujici s daty s vysokou piidanou hodnotou, protoze chrani proti poskozeni dat,

ktera automaticky detekuje a opravuje. [21] [22]

Standardni RAM ma $itku 64 biti a pouziva 8 pamét'ovych ¢ipu po bitech, ve kterych jsou
data uloZena, a poskytovana na pozadani od CPU. ECC RAM je v tomto ohledu odli$ny, ma
rozsitenou $itku na 72 bit 0 8 paritnich biti a obsahuje 9 pamétovych Cipt. Obé operacni

paméti uchovavaji stejné mnozstvi udajii, protoze devaty pamétovy Cip slouzi pro uloZeni
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informaci 0 kontrolnim soué¢tu. ECC RAM dokaze detekovat 2 bity chyb a 1 bit automaticky
opravit. [23]

Podle studie od firmy AMD se u modernich opera¢nich paméti vyskytuje pfechodna chyba

zhruba za 2-4 tydny na 1 GB RAM, cozZ znamena, Ze U serveru, ktery pracuje s 16 GB RAM,

se muze chyba objevit zhruba Ctyfikrat az osmkrat do tydne. Chyby se podle jejich pivodu

déli na 2 typy:

Soft Error — me&kké (prechodné) chyby jsou rozprostieny mezi vSechny pamétové
bunky a vznikaji vlivem vné&jSich podminek, napt. alfa zafeni, gama zafeni,
elektromagnetické ruSeni, apod.

Hard Error — tvrdé (trvalé) chyby jsou lokalizovany do urcitych pamétovych bun¢k
a zpusobuje je vadny hardware z vyroby, nebo poskozeny hardware napf. tepelnym

¢i elektrickym prurazem. [23]

1.2.4 Pevny disk

Pevny disk je zatizeni urcené k uchovéavani vétsiho mnozstvi dat.

Kazdy pevny disk je specifikovany nékolika tidaji:

Rozmér — rozmér pevnych diskli se udava v palcich a je dany primérem plotny.
Disky mohou byt 1,8%, 2,5 a 3,5 (tii a pil palcové), které jsou nejcastéjsi.

Datové rozhrani — je zafizeni, které zprostfedkovavaji komunikaci mezi pevny
diskem a ostatnimi komponentami. Mezi ¢asté rozhrani patii SATA, SCSI a SAS.
Rozhrani pouzivaji odlisné konektory, kabely a dosahuji riznych rychlosti prenosu
dat.

Rychlost ploten — vykon pevného disku je dany i rychlosti ploten. Serverové pevné
disky maji minimalni pocet otac¢ek 7 200 za minutu, ale pouzivaji se i rychlejsi, které
dosahuji 10 000 otaek/minutu nebo 15 000 otacek/minutu.

Vyhledavaci ¢as — neboli seek izce souvisi s rychlosti a velikosti ploten pevného
disky, které maji odezvu do 1 ms.

Kapacita — poslednim parametrem je mnozstvi dat, které 1ze na pevny disk ulozit.
Kapacita nejpouzivanéjSich pevnych diski se pohybuje v rozmezi 160 GB az
5TB. [24]
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1241 RAID

RAID (Redundant Array of Independent Disks) je metoda ukladani dat v riznych mistech
na n¢kolik pevnych diski. Metoda RAID se pouziva piedevsim kvili bezpe¢nosti, kde je

nezadouci ztrata dat. [25]
Nejéastéjsimi typy diskovych poli jsou RAID 0, RAID 1, RAID 5, RAID 6, RAID 10.

RAID 0 — nejedna se ptimo 0 RAID, protoze nezarucuje, ze pii vypadku pevného disku
nepfijdeme 0 ulozena data. Spojeni disku se provadi zietézenim nebo prokladanim. RAID 0

nabizi vybornou rychlost prace s daty. [25]

RAID O

N~ Ne—_
Disk O Disk 1

Obr. 1. RAID 0
(prokladani) [26]

RAID 1 — toto uspofadani vyuziva zrcadleni a sklada se z alespon dvou jednotek, které jsou

kopii. Je to nejstarsi metoda a pomérné efektivni. Mize vypadnout pouze jeden disk. [25]
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RAID 1

N ./
Disk 0 Disk 1

Obr. 3. RAID 1 [26]

RAID 5 — tato metoda pouzivd samoopravné kody, které obsahuji jednotlivé pevné disky.
Pii vypadku jednoho disku se miize dopoditat, jaka data obsahoval. Pro RAID jsou potiebné

minimélné 3 jednotky. Cteni z diskd je rychlejsi. [25]

RAID 5

N N N e
Disk O Disk 1 Disk 2 Disk 3

Obr. 2. RAID 5 [26]

RAID 6 — tato technika je podobna RAID 5 s tim rozdilem, Ze zahrnuje druhy paritni disk,
na kterém je vypocten samoopravny koéd jinou metodou. Minimalni pocet diskl jsou 4

a mohou vypadnout 2 pevné disky bez ztraty dat. Zapis dat je pomalejsi nez u RAID 5. [25]
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RAID 6

~_
Disk O

) (7 ()
A2 A3 g A
B2 4 NBe 4 N Ba g
SURLSTI I NS ST I N7
| Dq || D1 || D2 |
— )
Disk 1 Disk 2 Disk 3

Obr. 4. RAID 6 [26]

~_
Disk 4

RAID 01 — je ptikladem dvoutroviiového pole, kde se vyuzivaji techniky RAID 0 a RAID 1.

Data se ukladaji prokladané na dva pary pevnych diski, které jsou vidci sobé zrcadlené.

RAID 01 je odolny proti vypadku vSech podpoli (nize na obrazku RAID 0). Vyhodou je

I rozd€leni zatéze na vice diskd. Nevyhodou je, ze se pouziva 50% datova kapacita diskd.

[25] [27]

RAID 0+1
RAID 1
RAID O RAID O
AL A2 AL N AZ2
A3 AL A3 4 AL
AS | N_AB hAS 4 NAG
AT | A8 AT A8
Disk 0  Disk1 Disk2  Disk 3

Obr. 5. RAID 01 [26]

RAID 10 — je druhym piikladem dvouuroviitového pole. Pouziva stejné jako RAID 01

techniky jednodussich uspofadani diskovych polich, ale v jiném potadi. Tato mozZnost je

odolna pti vypadku jednoho disku v kazdém podpoli. Rozdil oproti RAID 01 je ta, Ze obnova
dat je rychlejsi. [25] [27]



UTB ve Zliné, Fakulta aplikované informatiky

22

RAID 1+0
RAID 0
RAID 1 RAID 1
AL AL A2 1 A2
A3 A3 A4 AL
NAS A NAS A6 | A6 |
A7 NAT 4 KAB 4 A8
) U
Disk 0 Disk 1 Disk 2 Disk 3

Obr. 6. RAID 10 [26]

1.3 Diléi zavér

Prvni kapitola diplomové prace se zabyva hardwarem, ktery ovliviiuje vypocetni vykon

VSS. Hardware je rozdélen do podkapitol podle toho, jestli je obsazen v IP kamefe nebo

V Serveru.

Souhrnem kapitoly je obrazek ¢islo 7, ktery znazorfiuje zjednodusené schéma hardwaru IP

kamery a serveru, ktery se participuje na vypocéetnim vykonu VSS.

IP kamera

ooy - kapacita - taktovaci frekvence
7 Flash| - pocet kusu - pocet jader
-DPS = \H ol j server ‘
3]
switch RAM < > CPU
‘(;' A
sbérnice Y
| sitova karta HDD.
T
I
- rychlost ploten

Obr. 7. Schéma vypocetniho hardwaru

- kapacita
- datove razhrani
-RAID 0,1,5,6,01,10
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2 KOMUNIKACNI CAST VSS

Vyjimecnost IP kamer je déna jejim zpisobem komunikace s ostatnimi zafizenimi. Kazda
IP kamera ma svoji IP adresu a vestavéné funkce, které se staraji 0 sitovou komunikaci.
Pomoci standartni sitové infrastruktury je mozné lokaln¢ nebo na déalku sledovat, ukladat

nebo spravovat video zabéry, které nam zprostiedkovavaji IP kamery.
Komunikacni ¢ast IP kamer je tvofena zakladnimi tfemi kategoriemi:

e hardwarové komunikacni rozhrani IP kamery,
e pienosové technologie sitového videa,

e komunikace IP kamery v siti. [28]

2.1 Hardwarové komunikacni rozhrani IP kamery

Pro ptipojeni IP kamery do sit¢ slouzi konektory, které zajistuji datovy prenos. NejCastéji
vyuzivané komunikaéni rozhrani pro datovy pienos je RJ-45 konektor a konektor pro

pfipojeni antény pro zajisténi datového prenosu pomoci WiFi.

e RJ-45 — je konektor pro pfipojeni kamery pomoci UTP kabelu. Toto rozhrani je
vibec nejpouzivanéjSim feSenim zapojeni IP kamery do site.

e WiFi—Dbezdratové IP kamery obsahuji konektory pro pfipojeni antény pro umoznéni
bezdratového datového prenosu. Existuji konektory riiznych typt, které se od sebe
1i81 primérem zévitu, a tedy moZznosti pfipojeni vykonnéjsi antény. Mezi nejCastéjsi

patii RP-SMA, SMA, RP-TNC, TNC, N, atd. [29]

2.2 Prenosové technologie sitového videa

Existuji de facto dva typy prenosu. Jeden z nich je dratova technologie, ktera je predstavena

Ethernetem a druhou kategorii je bezdratovy ptenos, ktery je zastoupen technologii WiFi.

2.2.1 Ethernet

Ethernet je v soucasné dob¢ nejrozsirenéjsi technologii pro budovani pocitacovych sitich
typu LAN. Ethernet vytlacil z trhu své konkurenty (ARCNET, ATM, FDDI) diky své
jednoduché instalaci a nizké cené. Dlouhodoby uspéch Ethernetu je zarucen jeho neustalym

vyvojem. [30]

Vyvoj Ethernetu pfinesl nové standardy S moZnostmi rychlej§iho datového ptenosu

V pocitacovych siti. V nasledujici tabulce je uveden ptehled vybranych standardi.
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Tab. 1. Standardy Ethernetu [31]

Typ (ptenosova rychlost) Nazev Kabelaz Max. dosah [m]
»Klasicky Ethernet* 10Base2 tenky koaxial 185
(10 Mb/s) 10BaseT kroucena dvojlinka 100
Fast Ethernet 100BaseT kroucena dvojlinka 100
(100 Mb/s) 100BaseFX opticky kabel 2000
1000BaseT kroucena dvojlinka 100
Gigabitovy Ethernet 1000BaseSX | mnohovidovy opticky kabel 500
(1000 Mb/s) 1000BaseLX | jednovidovy opticky kabel 5000
1000BaseCX stinény metalicky kabel 25000

Pro instalaci IP kamer se minimaln¢ pouziva standard 100BaseT s pienosovou rychlosti

100 Mb/s prostiednictvim kroucené dvojlinky. [29]

MozZnosti vyuziti jednotlivych druhi kabell pro tvorbu sité jsou urCeny predevsim jejich

kvalitativnimi parametry, jako je:

e Prenosova rychlost — udaj, ktery urcuje kolik dat je pfenosové médium schopné
pienést za jednotku Casu.

e Utlum — vyjadfeni, kolikrat se zmensi vykon signilu po priichodu pfenosovym
médiem jednotkové délky.

e Odolnost vuci ruseni — schopnost pracovat bez poruch v rusivém prostiedi. [32]

2.2.1.1 Kroucend dvojlinka

Kroucena dvojlinka je dnes vlbec nejpouzivanéjsi ptrenosové médium v lokalnich
pocitacovych sitich. Kroucena dvojlinka je tvofena pary vodicu, které jsou po celé své délce
do sebe pravidelné zkrouceny. Kroucenim vodi¢l se dosdhne zlepSeni elektrickych
vlastnosti kabelu a piedejiti tzv. anténového efektu. Anténovy efekt spociva vtom, ze kazdé
dva soub&zné vedouci vodice se chovaji jako anténa a pokud je jimi veden stfidavy signél,
tak do svého okoli vyzafuji elektromagnetické viny. Zkroucenim vodi¢t se vyrazné snizi
ruS§ivé vyzafovani. Ale pouze casteCné. OvSem ve VvéE&tSin€ piipadd minimalni

elektromagnetické vyzatovani nevadi a je pfijatelné, protoze neohrozuje lidské zdravi,



UTB ve Zliné, Fakulta aplikované informatiky 25

negativné neovlivituje zafizeni ani pfenosové cesty. Na druhou stranu existuji situace, kdy
I tato mald mira vyzafovani muze v uréitych prostfedich byt pfili§ vysoka. V takovém
pripadé muze legislativa a technické normy pozadovat dikladnéjsi ochranu stinénim, které
snizi miru rusivého vyzafovani a zvysi odolnost vici rusSeni. Proto s ohledem na mire

rusivého vyzafovani existuje nékolik typa kroucené dvojlinky. [32] [33] [34]

Tab. 2. Typy kroucené dvojlinky [32]

Typ kabelu Kategorie Vysvétlivky
UTP Nestinény par
utP SIUTP Stinény kabel, nestinény par

(Unshielded Twisted Pair)
F/UTP | Kabel stinény metalickou folii, nestinény par

STP Stinény par
STP
SISTP Stinény kabel, stinény par
(Shielded Twisted Pair)
F/STP Kabel stinény folii, stinény par
FTP Stinény par metalickou folii
FTP
SIFTP Stinény kabel, stinény par folii
(Foiled Twisted Pair)
FIFTP Kabel stinény folii, stinény par folii

v

Nejvyuzivangj§i je nestinéna kroucena dvojlinka UTP, kterda je dostacujici v bé&znych
kancelaiskych prostorach. V porovnani s ostatnimi typy ma nejnizsi cenu a velmi snadnou

instalaci.
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Obr. 8. Kroucena dvojlinka [36]

Dal$im parametrem, kterym se posuzuje kroucena dvojlinka, je pfenosova rychlost. Podle
schopnosti, jakou rychlosti je kabel schopen pienést data, se kroucené dvojlinky fadi do

n¢kolik kategorii.

Tab. 3. Kategorie kroucené dvojlinky [35]

Kategorie | Sitka piasma [MHZ] Uplatnéni
Catl 0,4 Pienos hlasu do 1 Mb/s, ISDN
Cat2 4 Star$i terminaly
Cat3 16 10 Mb/s Ethernet
Cat4 20 16 Mb/s Toekn Ring
Cat5 100 100 Mb/s Ethernet, 155 Mb/s ATM
Cat5e 100 1 Gbl/s Ethernet
Cat6 250 10 Gb/s Ethernet s problémy
Cat6a 500 do 10 Gb/s Ethernet
Cat7 1200 10 Gb/s Ethernet

Vyhody:

e Vysoka pfenosova rychlost,

e stinénd kabeldz ma velmi dobrou ochranu proti EMI,
e snadna instalace,

e nizka cena,

e jednoducha a znama technologie. [33]
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Nevyhody:

e UTP je citlivy na Sum,
e UTP signaly potiebuji zesilovace na vétsi vzdalenost,

e STP ma vétsi pramér a obtizné se instaluje. [33]

2.2.1.2 Optické viakno

Optické vlakno je nejnovéjsi prenosové médium, které pracuje na principu odrazu svétla.
Svételny paprsek dopada na rozhrani dvou prostiedi, kterd maji rozdilnou optickou hustotu
a index lomu. Na rozhrani se paprsek bud’ z ¢asti lame a prostupuje z jednoho prostiedi do
druhého prostiedi, nebo se z Casti odrazi zpét do prostiedi, ze kterého ptichdzi. To, jakou
mirou se paprsek odrazi zpét do prostredi, uruje uhel, pod kterym byl paprsek emitovan.
Pokud vysilany svételny paprsek dopadne na rozhrani dvou prostiedi pod tzv. meznim tthlem
odrazu (nebo mensim uhlem), tak dochazi k tzv. totdlnimu odrazu, kdy je zaruceny 100%

odraz paprsku. [34] [36]

Obr. 9. Optické vlaknno [36]

Struktura optického vlédkna se sklada z jadra a obalu. Pro vyrobu se pouziva kiemenné sklo

wrwe

lomu jadra vétsi nez index lomu plasté, tak se dosahne toho, Ze Sifeny svételny paprsek

muzeme usmérnit tak, ze budeme mit moznost se pohybovat jadrem totalnim odrazem. [37]
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Podle poctu pienasenych paprska délime opticka vldkna na dva typy:

e Mnohovidova vldkna — piendsi vice svételnych paprskli, pouziva se na kratsi
vzdalenosti typicky do 2 km a je ekonomicté;jsi.
e Jednovidova vldkna — pfenasi jeden paprsek svétla, pouziva se na delsi vzdalenosti

(mezi mésty, staty, kontinenty). [37]
Vyhody:

e Velmi vysoka ptenosova rychlost, velky dosah a nizky Gtlum,
e odolnost proti elektromagnetické interferenci,

e neovliviiyje okoli,

e Dbezpecénost pfenosu,

e malé rozméry a hmotnost. [37]
Nevyhody:

e VysSi cena,

e kiehkost, mala odolnost. [37]
2.2.1.3 Koaxidlni kabel

Koaxialni kabel byl viibec prvni pfenosovou technologii, ktera tvofila lokalni pocitacovou
sit’. V dnesni dobé je velmi zastaraly a nepouziva se pii budovani novych pocitaCovych siti.

Ale v nékterych ptipadech se s nim stale mizeme setkat. [34] [38]

Obr. 10. Koaxialni kabel [36]

Strukturu koaxidlniho kabelu tvofi vnitini vodi€ z mé&déného dratu a vnéjsi vodic tvoreny

Z médéné nebo hlinikové folie.
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Existuji dva typy koaxialniho kabelu:

e Tlusty koaxialni kabel — byl prvnim kabelem, ktery se pouzival pro Ethernet, byl
drazsi, silngjsi, a tedy se Spatné instaloval.
e Tenky koaxialni kabel — nastupce tlustého koaxialniho kabelu, mé polovi¢ni primeér
a jednodussi provedeni. [38]
Pro ptipojeni modernich sitovych prvki do pocitacové sité, ktera je tvorena koaxidlnim
kabelem slouzi tzv. koax-LAN pievodniky, které obsahuji BNC konektor a RJ-45 konektor.
Vyhody:

e Velka odolnost proti EMI,
e snadna instalace,
e nizka cena. [38]

Nevyhody:

e Nizké ptenosova rychlost,

e nachylnost na poskozeni. [38]

2.2.2 Bezdratova sit® WiFi

Dal$i moznosti pienosu dat je prostfednictvim bezdratové sit¢ WiFi. Takova sit’ ma urcité
vyhody a nevyhody. Mezi vyhody patii rychléd a snadné instalace bez rozsahlych stavebnich
uprav, mobilita zatizeni a Skéalovatelnost systému. Nevyhodou je niz§i spolehlivost, vyssi

pocatecni investice a nutnost fesit zabezpe€eni datového pienosu.

WiFi spadd pod standard IEEE 802.11, ktery rozliSuje né€kolik typli bezdratovych siti
a urcuje jejich specifikace. Nasledujici tabulka prezentuje nejcastéjsi WiFi standardy. [39]

Tab. 4. Standardy WiFi [39]

Standard Rok Max. ptenosova rychlost Realna propustnost Frekvence
IEEE vydani [Mbps] [Mbps] [GHz]
802.11a 1999 54 27 5
802.11b 1999 11 6-7 2,4
802.11g 2003 54 20-25 2,4
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Standard Rok Max. pfenosova rychlost Realna propustnost Frekvence
IEEE vydani [Mbps] [Mbps] [GHz]
802.11n 2009 600 150 2,4nebo 5

802.11ac 2013 1730 433 5

2.3 Komunikace IP kamery v siti

Sada protokoli TCP/IP pouziva pro adresovani v siti dvou udaja, a to:

e |P adresa,
e port.
2.3.1 IP adresa

IP adresa je adresa sitového rozhrani. Pouziva se na sitové vrstvé a ve verzi IPv4 je 32
bitova. IP adresa ma formu 4 dekadickych ¢isel oddélenych teckami a sklada se ze dvou
¢asti. Prvni ¢ast obsahuje adresu sit€, druha ¢ast adresu sitového rozhrani uzlu. Bitové
zastoupeni sitové adresy a uzlové adresy neni fixni, ale méni se, ¢imz lze definovat riizny

pocet rizné velkych siti. Podle velikosti sitové a uzlové adresy se rozliSuji IP adresy do 5
tiid. [40] [41]

Tab. 5. Tiidy IP adres [40]

Pocet -
Rozsah adres Pocet Max. potet | Max. pocet | Maska tfidy
Ttida o bitd - )
(desitkove) bitd sité ) siti stanic (desitkove)
stanice
0.0.0.0 — 128 16 777 214
A 8-1=7 24 255.0.0.0
127.255.255.255 ) (224-2)
128.0.0.0 — 16 384 65 534
B 16-2=14 16 255.255.0.0
191.255.255.255 ) (216-2)
192.0.0.0 — 2097 152 254
C 24-3=21 8 255.255.255.0
223.255.255.255 (22 (28-2)
5 224.0.0.0 -
239.255.255.255
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Pocet

Rozsah adres Podet Max. podet | Max. podet Maska tiidy
Trida | vita v _
(desitkove) bitt site ) siti stanic (desitkove)
stanice
£ 240.0.0.0 —
255.255.255.255

Pokud ma pocitacova sit pfistup na Internet, tak uvedené IP adresy v tabulce mohou byt
pfimo adresovatelné z Internetu. Pro intranet (vnitini sit’) je pfima adresace nezadouci,
a proto jsou pro ni vy¢lenéné nevetejné rozsahy IP adres, které nejsou obsahem smérovacich

tabulek poskytovateli Internetového piipojeni, a tedy jsou v Internetu nepouzitelné. [40]

Resenim vnitinich siti je tedy to, Ze pouziva uréity rozsah, ktery je skryty pomoci Proxy

nebo NAT sluzby. Vyélenéné rozsahy IP adres jsou uvedeny v nasledujici tabulce. [40]

Tab. 6. Vy¢lenény rozsah IP adres

[40]
Ttida Rozsah adres

A 10.0.0.0-10.255.255.255
B 172.16.0.0-172.31.255.255
C 192.168.0.0-192.168.255.255

2.3.2 Sitové porty a transportni protokoly

Protokoly TCP a UDP pracuji na transportni vrstvé, jejimz hlavnim ukolem je multiplex
a demultiplex datovych tokd. Oba protokoly nabizeji rtizné sluzby a jsou vyuzivany

odlisnymi aplikacemi. [42]

TCP protokol (Transmission Control Protocol) zajist'uje spolehlivy pienos dat. TCP protokol
poskytuje:

e Spojové orientovanou sluzbu — priabéh komunikace spociva ve 3 fazich. Nejprve se
pii pozadavku na komunikace vytvoii spojeni, poté dojde s pfenosu dat a nakonec je
spojeni ukonceno.

e Spolehlivou sluzbu — bezchybny ptenos dat se kontroluje pomoci potadovych ¢isel,
délky TCP segmentu, kontrolniho souctu, casovace odpovédi a kladného potvrzeni.

Pokud pfijemce po ptijmuti paketu neposle potvrzeni do casového limitu nebo tiikrat
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po sob¢ posle potvrzeni se stejnou hodnotou potadového Cisla ptijatého bajtu, tak je

indikovana chyba pfi ptenosu. Cely pienos se opakuje, a pokud ptijemce obdrzi

chybéjici segment, tak potvrzenim potvrdi vSechna pfijata data. [42]

UDP protokol (User Datagram Protocol) zajist'uje rychly, ale nespolehlivy pienos dat. UDP

protokol poskytuje:

e Nespojové orientovanou sluzbu — Kk pifenosu dochazi bez ovéfeni existence,

dostupnosti a pfipravenosti piijemce. Nepouziva se potvrzeni pfijeti dat ani fizeni

toku dat.

e Nespolehlivou sluzbu — nekontroluje spravnost ptijatych dat a netesi zabezpeceni dat

béhem pienosu. [42]

Sitovy port slouzi pro komunikaci pomoci protokolti TCP a UDP k rozlideni aplikace. Cislo

portu definuje konkrétni sluzbu nebo aplikaci tak, ze napt. IP kamery budou vedét, jak

zpracovat ptichozi data. Pfi komunikaci pomoci protokoltt TCP a UDP je ¢islo zdrojového

a cilového portu obsazeny v hlavi¢ce posilaného paketu. Cislo portu ma délku 16 bittl, coz

znamena, ze v desitkové soustavé miize nabyvat hodnot 0-65 535. [42]

Tab. 7. Ptehled protokolii [43]

Ptenosovy ) . .
Protokol Port Bé&zné pouziti Vyuziti v sitovém videu
protokol
FTP Ptenos obrazkii nebo
Pfenos souboru pies videi z IP kamery nebo
File Transfer |  TCP 21 : .
Internet nebo intranet. video serveru na FTP
Protocol .
server nebo do aplikace.
Odesilani obrazkt nebo
SMTP vystraznych notifikaci IP
i Protokol pro odesilani kamerou nebo video
Send Mail TCP o5 . p
Transfer emailovych zprav. serverem pomoci
Protocol vestavéného emailového
klienta.
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streamovani a video

konferencich.

Ptenosovy i . .
Protokol Port Bé&zné pouziti Vyuziti v sitovém videu
protokol
IP kamera a video server
HTTP Prohlizeni webovych pracuji jako webovy
stranek, tedy pfijimani server, ktery
Hypertext TCP 80 ry .
Transfer stranek z webového zprostiedkovava video
Protocol serveru. pro zadajici uZzivatele
nebo aplikacni server.
HTTPS Zabezpeceny pienos
videa z IP kamery nebo
Hypertext Umoznuje zabezpeceny | video serveru mize byt
Transfer o , . ..
pristup k webovym také pouzit pro
Protocol TCP 443 A , L
strankam Sifrovaci autentifikaci vysilaci
over Secure ., .
technologii. kamery pomoci
Socket digitalniho certifikatu
Layer X.500.
Standardizovany format
RTP paketu pro prenos videa
a zvuku pfes Internet. Live stream MPEG
Real Time UDP/TCP | nedefinovany | . .
Casto se pouziva pfi videa.
Protocol

2.3.3 Sitova bezpecnost IP VSS

Z toho diivodu, ze prvky kamerového dohledového systému jsou schopny snimat okoli

a uchovavat zaznam, pii kterém mize dochazet k narusovani soukromi snimanych osob, je

ochrana sitového provozu kamerového dohledového systému na vysoké urovni dileZitosti.

vvvvvv

podléhé registraci u Utadu pro ochranu osobnich tdaji, ktery zdkonem provozovatelovi

stanovuje povinnost zavedeni ochrany shromazdénych dat s trestnépravni odpovédnosti za

nedodrzeni této povinnosti. | kdyz kamerovy dohledovy systém neuklada zaznamy a je tedy

pouzit formou video streamu, tak je povazovan za systém, ktery pracuje s citlivymi daty,

které jsou zapotiebi zabezpecit proti zneuziti.
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Pro zabezpeceni pfenasenych dat pocitacovou siti existuji rizné urovné zabezpeceni.

2.3.3.1 Autentizace pFihlaSovanymi udaji

Autentizace pomoci uzivatelského jména a hesla je nejzakladnéjsi metodou ochrany
V pocitaCové siti. Vyuziva se tam, kde je sit’ I[P kamerového dohledového systému odd€lena
od hlavni sité, a tedy neautorizovani uzivatelé do ni nemaji fyzicky ptistup nebo v situacich,
kdy neni pozadovéna vysoka urovenl zabezpeCeni. Pro zvySeni bezpecnosti se mohou

pfenasena hesla kryptovat. [44]

2.3.3.2 Filtrace IP adres

Dalsi moznosti zabezpeceni neautorizovaného piistupu do sité je filtrovani IP adres. Jedna
se 0 jednoduchou funkci, kdy aktivni prvek pocitacové sité se rozhoduje na zakladé jeho

konfigurace, jestli uzivateli s uréitou IP adresou povoli nebo odmitne ptistup do sité. [44]

IP kamery obsahuji funkci filtraci [P adres a mohou byt nakonfigurovany tak, Ze
napft. povoluji pfistup pouze z IP adresy serveru, na kterém bézi néjaky video management

software.

2.3.3.3 IEEE 802.1X

Protokol IEEE 802.1X je standard pro kontrolu pfistupu do sit€ zaloZenou na portu.
Principem fungovani protokolu je, Ze poskytuje autentizaci zatizenim ptipojenych na LAN

port. Na zakladé GispéSnosti autentizace bud’ piistup do sité povoli, nebo odmitne. [44]

Typicky je port v neautorizovaném stavu, kdy nepiijima od uzivatele zddnou komunikaci.
Pokud se uZzivatel autentizuje, tak pfipojny bod (vétSinou switch nebo acces point) posila
pozadavek na pfistup do sit¢ autentizacnimu serveru. Pokud je autentizace Uspés$nd, tak
server posila pokyn pro pfepnuti portu do autorizovaného stavu a stane se pln¢ funkéni. Po

odhlaseni uzivatele se port vrati do neautorizovaného stavu. [44]

Protokol je vyuzivan jako ochrana proti ¢innosti zvané port hi-jacking, ktery pfedstavuje
pfistup neautorizovaného zafizeni, které dostalo pfistup k siti zapojenim do nechranéného
portu sité. [44]

Protokol je vyhodny v IP kamerach, které jinak z bezpecnostniho hlediska predstavuji
pfistupovy bod do sité, kvili jejich ¢astému umisténi ve vefejnych prostorach a snadnému

pfistupu k jejich komunika¢nimu rozhrani. [44]
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2.3.34 HTTPS

HTTPS je Sifrovanou variantou sitového protokolu HTTP, jehoz hlavni funkci je, Ze prenasi
data v zaSifrované podobé. HTTPS se pouziva jako ochrana proti odposlouchavani,
eventudlné podvrzeni dat a pro ovéfovani identity protistrany. PienaSena data jsou
kryptovana pomoci SSL algortimu (Secure Sockets Layer) nebo TLS algoritmu (Transport
Layer Security). [41] [44]

wewvr

coz umoziuje zabezpecené prohliZzeni videa ve webovém prohlize¢i. HTTPS ma ovSem i své
nevyhody a to, ze kvili Sifrovani dat se mirn€¢ zpomali pienosova linka, ¢imz se snizi

snimkovaci frekvence videa. [44]

2.3.35 VPN

VPN (Virtual Private Network) je zptisob simulace soukromé sité ve vetejné siti, jakou je
napiiklad Internet. Nazyva se ,,virtudlni“ protoze zavisi na pouziti virtualniho propojeni — to
je docasné spojeni, nepropojené fyzicky piimo, ale skladajici se z paketd smérovanych

riznymi stroji na Internetu, propojenych ad-hoc. [44]
Virtudlni spojeni jsou vytvarena tiemi zplsoby:

e Typ uzel - uzel — napt. ptipojeni klienta banky k zabezpecené webové bankovni
aplikaci.
e Typ uzel - sit’ — napt. vzdalené ptipojeni zaméstnancti do sité firmy.

e Typ sit’ — sit’ — napf. propojeni siti jednotlivych pobocek firmy. [44]

Jedna z metod budovani VPN je tzv. tunelovani. Principem této metody je vytvoreni tunelu
mezi zafizenimi, ve kterém je probihajici komunikace spolehliva, zabezpecena a oddélena
od externi komunikace. V této konfiguraci je originalni paket, v€etné dat a hlavicky, ktera
muze obsahovat informace, jako jsou adresy zdroje a cile, typ pfenasené informace, Cislo
paketu v sekvenci paketl a délka paketu, zakryptovan. Kryptovany paket je pak zapouzdien
do dalsiho paketu, ktery ukazuje pouze IP adresy dvou komunikujicich zafizeni (napf.
routertt). V této konfiguraci je provoz a jeho obsah chranén pied neautorizovanym
pristupem, pouze zafizeni se spravnym "kli¢em" mohou pracovat ve VPN. Sit'ova zatizeni

mezi klientem a serverem nejsou schopna pfistupu k datlim nebo jejich prohlizeni. [41] [44]
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2.4 Dilci zavér
Obsahem druhé kapitoly diplomové prace je pojednadni 0 komunikacni ¢asti VSS.
Komunikaéni ¢ast VSS zahrnuje hardwarové komunikaéni rozhrani IP kamery, pfenosové

technologie sitového videa a zptisob komunikace IP kamery v siti.

Pro nazornost jsem vytvoril nasledujici obrazek, ktery predstavuje graficky souhrn segmentii

sitové komunikace VSS.

- RJ45

- WiFi konektor
IP kamera _BNC
Flash
- DPS|—» CPU

- kroucena dvojlinka
- opticke viakno
- koaxialni kabel

Poad

protokol FTP, SMTP, HTTP, HTTPS, RTP

- prenosova rychlost
- Sirka sbérnice
- taktovaci kmitocet

Obr. 11. Schéma sitového hardwaru
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3  SPECIFIKACE VYPOCETNI NAROCNOSTI VSS

Vypocetni vykon nezavisi pouze na parametrech obrazu, ktery je zpracovavany, ale i na

operacich, které kamera ¢i server pouziva.

3.1 Operace

Préce s digitdlnim obrazem vyzaduje urcité ¢innosti, které riizné€ zatézuji vypocetni vykon
systému. Operace spjaté se spravou videa je nejcastéji provadéna v IP kamerach nebo na
serveru. Mezi nejpouzivangjsi funkce kamerového dohledového systému patii videoanalyza,

streaming a komprimace.

3.1.1 Komprimace videa

Smyslem komprimace je snizeni celkového objemu dat tak, aby jejich pienos nebo zaznam

videa bylo mozné s dostupnymi technologiemi uskutecnit. [45]

Zakladni mySlenkou komprese dat je odstranéni nadbyte¢nych informaci. V statickém
obraze se za nadbyte¢né informace povazuji ty, kdy vice obrazovych bodi maji stejnou
barvu a jas. Jinymi slovy, v obraze se vyskytuji shodné informace v pixelech, které jsou
umistény vedle sebe. Pii pienosu ¢i ukladani je v takovém ptipad€¢ nepotiebné prenaset
informace o vsech obrazovych bodech, ale pouze 0 vybranych. Dalsi redundantni data se
vyskytuji v pohyblivém obrazu v piipadé, kdy se snima nepohybliva scéna, a snimky se
opakuji. Pro snizeni celkového objemu dat staci pfenést informace o Gplném snimku a poté
pouze informace 0 tom, Ze se v obraze nic nezménilo, piipadné, Ze v obraze nastala zména.
Uvedenymi procesy se vyrazné zredukuje vysledny objem dat, aniz by obraz ptisel o svou

kvalitu. [45] [46]

Kompresni algoritmy, které obstaravaji komprimaci, 1ze rozdélit do dvou kategorii, podle

mozZnosti zpétného ziskani origindlnich dat:

e Bezeztraitovd komprese — originalni data lze rekonstruovat zpét, niz8i kompresni
pomgr.
e Ztratova komprese — originalni data nelze rekonstruovat zpét, vyssi kompresni

pomeér. [45]
Z hlediska ¢asové naro¢nosti komprese a dekomprese se kompresni algoritmy dé€li na:

e Symetrické algoritmy — komprese a dekomprese trvaji ptiblizné stejné dlouho.
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e Asymetrické algoritmy — komprese ¢i dekomprese trva 0 mnoho déle. [45]

IP kamera provadi komprimaci kompresnim algoritmem za Ucelem uspory kapacity
pfenosové cesty nebo zaznamového ulozisté. Pouzitd komprese vyznamné ovliviiuje
vysledny objem dat a vyslednou kvalitu videa. Mezi nejpouzivanéj$i kompresni algoritmy

u IP kamer patii MJIPEG, MPEG-4 a H.264. [45]

3.1.1.1 MJPEG

MIJPEG (Motion JPEG) je prvnim typem kodeku IP kamer, ktery komprimuje kazdy
jednotlivy snimek zvlast. Vyhodou je jednoduchost komprese, mala vypocetni naro¢nost
zobrazeni videa a do pfenosu nepiinasi velkou latenci. Nevyhodou komprese je pomérné
nizky komprimacéni pomér (cca 1:25), nevhodnost pfenosu ptes sit€¢ s nizkou pfenosovou

rychlosti a krat$i doba zaznamu na pamét'ové médium. [47] [48]

Komprese MJPEG se pouziva tam, kde je hlavnim cilem co nejrychleji a bez velké vypocetni

naro¢nosti ziskat obraz.

3.1.1.2 MPEG-4, H.264

Zakladni princip kompresi téchto kodeki je oproti MJIPEG rozlisny. Nejdfive se pienasi tzv.
klicovy snimek, ktery muze byt komprimovany jako u MJPEG komprese. Poté se
V nasledujicim snimku jiz pfenasi pouze rozdil oproti referenénimu snimku. Tim, Ze se
pracuje pouze s kli¢ovymi snimky a nasledujicimi rozdily v obraze, se vyrazné zredukuje

mnozstvi dat k ptenosu. [47] [48]

MPEG-4 je jednim ze zastupct jiz zminovaného principu. Dosahuje lepSich kompresnich
vysledki nez jeho ptedchiidce MJIPEG. Komprimaéni pomér je cca 1:120 a je vhodny pro
dlouhé zdznamy a rizné multimedialni pfenosy napft. pies Internet. Mezi zapory patii vyssi
vykonové pozadavky na zobrazeni a obcas niz$i kvalita obrazu, predevsim pfi snimani rychle

se pohybujiciho pfedmétu. [47]

H.264 je z uvedenych kompresnich algoritmti nejmodernéjsi. Vyhodou H.264 je vysoka
kvalita obrazu, vysoky komprimacni pomér cca 1:320 a nizké naroky na kapacitu pfenosové
cesty. Nevyhodou je vysoka vypocetni naro¢nost pti komprimaci, tak i zobrazeni obrazu.
Kamery pouZzivajici tuto kompresi musi byt osazovany vykonnéj$imi Cipy, ¢imz se stavaji
draz§imi. Vyssi naroky jsou kladeny i na pocita¢, kde dochazi ke zobrazovani obrazu

z kamery. [47] [49]
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3.1.1.3 Shrnuti

Celkové hodnoceni komprese jednotlivych kodekl je znazornéno Vv nasledujicich dvou

tabulkach.

Tab. 8. Komprimaé¢ni poméry

Kompresni algoritmus

Vypocetni narocnost

Komprimaéni pomér

MJPEG Nizka 1:25
MPEG-4 Stiedni 1:120
H.264 Vysoka 1:320

Tab. 9. Naroky na Sitku pasma pienosové cesty [45]

Pozadovana pienosova rychlost

Rozliseni
MJPEG MPEG-4 H.264
640x480 (VGA) 7,78 Mb/s | 1,58 Mb/s | 0,57 Mb/s
1280x1024 (1,3 MPix) | 32,77 Mb/s | 6,76 Mb/s | 2,46 Mb/s
1920x1080 (Full HD) | 51,81 Mb/s | 10,65 Mb/s | 3,89 Mb/s

3.1.2 Streaming

V oblasti IP kamer se muzeme setkat s pojmy jako je stream a streaming. Streamem se

oznacuje proud multimedidlniho materidlu, streamingem pak schopnost tato data vysilat.

V zévislosti na nastavenych parametrech streamovaciho videa, jako je napt. velikost

rozliseni, jsou kladené vetsi pozadavky na procesor zpracovavajici audiovizualni data. [28]

RozliSujeme 3 zdkladni typy streamingu:

e Unicast — odesilatel a pfijemce komunikuji na zaklad¢ point-to-point, tedy datové

pakety jsou ur¢eny vyhradné jednomu piijemci. Unicast ma velikou nevyhodu v tom,

ze pokud IP kamera odstane pozadavek na vysilani streamu k vice ptijemct, tak musi

vysilat vice kopii streamu, ¢imz se n¢kolikandsobné zvysi zatizenost prenosové sité

Vv zavislosti na poctu ptijemct.
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e Multicast — predstavuje komunikaci mezi odesilatelem a nékolika piijemci. IP
kamera vysila na rozdil od unicastu pouze jednu kopii videa. Zatizeni, které ma;ji
0 stream zdjem, se pouze pripoji na stream, ktery je dostupny v siti. Je irelevantni,
jakym poctem piijemcti bude stream pfijiman, protoze odesilatel vysila stale jednu
kopii a tedy zatéz pienosové trasy bude fixni.

e Broadcast — tento typ se v kamerovych dohledovych systémech piili§ nepouziva,
protoze princip spociva vtom, ze odesilatel vysila vS§em zafizenim v siti i tém, které
stream nevyzaduji. Tento zplusob nenachdzi v bezpecnostnich aplikaci

uplatnéni. [28]

3.1.3 Videoanalyza

Jedna z nejvétSich piednosti IP kamerového dohledového systému je videoanalyza.
Videoanalyzou se rozumi soubor funkeci, které analyzuji obraz, at’ uz online nebo ze

zaznamu, za uc¢elem detekovani urcité udalosti. [50]

Mezi funkce videoanalyzy patii napt. detekce pohybu, detekce sabotaze kamery, detekce
ztraty objektu, detekovani ciziho zanechaného predmétu, audio detekce, pocitani objekti,
analyza tvare, vyhodnoceni obsazenosti, vyhodnocovani doby prodlevy uréitého procesu,
rozpoznavani registracnich znacek vozidel, atd. Kazda z funkci videoanalyzy je provadéna
riznymi operacemi, které maji velky podil na zatizeni vypocetni kapacity procesoru. Jedna
znacek vozidel, protoze snimani a nasledné zpracovani obrazu komplikuje mnoho faktori,
se kterymi se musi systém vyporadat. [46] [51]
Existuji dva zékladni typy zavadéni videoanalyzy a to centralizovany a decentralizovany.
e Decentralizovany zpisob - vyrobci IP kamer zavadi do jejich produktii inteligentni
aplikace, které dokazi analyzovat obraz. Vystupem téchto kamer neni pouze obraz,

ale i informace, o které se uzivatel zajima. Videoanalyzu tedy provadi samotné IP

kamery.
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kamery

klientska stanice

Obr. 12. Decentralizovany zptsob [52]

e Centralizovany zplsob — principem je, Ze IP kamera zastava pouze funkci
poskytovatele obrazu, ktery je analyzovany jinym zafizenim. Timto zafizenim je

nejcastéji sever, na kterém bézi néjaky VMS software.

klientska stanice

Obr. 13. Centralizovany zptsob [52]

Videoanalyzu mohou provadeét tii ¢asti kamerového dohledového systému:

e [P kamera — zakladni funkci videoanalyzy IP kamer je detekce sabotaze.
S narGstajicim vykonem obrazového procesoru se vyskytuji mozZnosti
implementovani do IP kamer dal$i funkce zpracovavajici obraz, jako je detekce
pohybu, pocitani pfedmétii, smér pohybu objektu, ztrata predmétu, apod. Systém

zalozeny na IP kamerach je autonomni (porucha jedné IP kamery neovlivni ostatni
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zafizeni Vv systému) a vypoletni zatéz je distribuovand mezi prvky systému.
Nevyhodou systému je, ze IP kamery, které pouzivaji pokrocilejsi funkce
videoanalyzy, jsou 0 mnoho draZzsi nez ty, které s analyzou obrazu nepracuji. [48]
Zaznamové zafizeni — V systému se zdznamovym zafizenim vybavenym
videoanalyzou je mozné pouzit levnéjSi kamery, které neobsahuji funkce
videoanalyzy. Nevyhodou je, Ze systém je neautonomni a na zdznamove¢ zafizeni jsou
kladeny velké naroky na vypocetni vykon. Aby se snizily naroky na zaznamové
zatizeni, tak se vyuziva toho, ze zakladni jednoduché analyzy obrazu (napt. detekce
pohybu) zpracovavaji kamery a zaznamové zafizeni pouze ty pokrocCilejsi
a naro¢néjsi. [48]

Server — existuji ovSem analytické funkce (jako je napf. analyza obliceje
a rozpoznavani registranich znacek vozidel), které jsou velmi komplikované,
narocné a vyzaduji vysoky vypocetni vykon. Server, na kterém bézi urcity VMS
(video management software), muze obsahovat komponenty, které dokazi vyuzit

slozitych analytickych algoritm pro zpracovani obrazu.

3.2 Hodnoceni HW

Meéteni vykonnosti hardwaru se provadi pomoci benchmarki. Benchmark je nastroj, ktery

béZi na hodnoceném zatfizeni a spousti riizné procesy, béhem kterych se méfi zatiZenost

urcitych komponent. Na zaklad€ probehnutych testl se vypocita vysledné skore.

3.2.1 Procesor

Benchmarky pro hodnoceni vykonnosti procesoru pouzivaji operace vypocetniho

charakteru, které ur¢itou mirou zatézuji procesor. Vypocetni testy, na zakladé kterych je

vypocitané vysledné skore, jsou uvedené v nésledujicim seznamu.

Seznam testu:

o4

Matematické operace s celymi ¢isly — test méfi, za jakou dobu dokaze procesor
provadét matematické operace s celymi Cisly. Procesor dostane ndhodné 32bitova
a 64bitova cela cisla, se kterymi provadi zakladni matematické funkce — scitant,
odcitani, nasobeni a déleni. Tento test patii k zakladnim a nendronym testim.

Komprese — kompresni test méfi, jakou rychlosti je procesor schopen zkomprimovat
blok dat uréitym kompresnim algoritmem. Vysledek je uvadény v kilobajtech za

sekundu.
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3.2.2

Hledani prvocisel — v tomto testu procesor dostava ndhodna 64bitova Cisla, u kterych
ma za ukol urcit, ktera z nich jsou prvocisla. Béhem testu se zjistuje, jak rychle
procesor dokaze prvocisla vyhledavat. Pro vyhledavani prvocisel se pouziva urcity
algoritmus tzv. Atkinovo sito.

Sifrovani — principem §ifrovaci zkousky je zakodovat riiznymi Sifrovacimi algoritmy
blok dat a vypocitat jejich hash. Test zkouma, jakou rychlosti procesor dokaze
s technikami jako je Twofish, AES, Salsa20 a SHA256 pracovat.

Matematické operace s pohyblivou fadovou ¢arkou — béhem tohoto testu procesor
provadi stejné matematické operace jako v testu s celymi ¢isly. Rozdil je v tom, Ze
nyni pracuje s ¢isly s pohyblivou fddovou ¢arkou. Tento druh ¢isel je zpracovavany
odlisné, a proto jsou testovany samostatn¢.

Test SSE — méfi SSE vlastnosti procesoru. SSE (Streaming SIMD Extensions) je
instrukéni sada, kterd pifinasi procesoru pokrocCilé nové matematické instrukce
a funkce. V pribéhu testovani se provadi slozité matematické operace, které ovétuji,
jak rychle dokéaze procesor s instrukéni sadou pracovat.

Test fazeni Cisel — zkouma, jak rychle procesor porovnava a tadi ¢isla. Pro fazeni
¢isel pouziva algoritmus Quicksort.

Fyzikalni test — urcuje, jakou rychlosti dokaze procesor vypocitat fyzikalni interakce

stovky téles. [53]

Graficka karta

Skore video benchmarku zavisi na schopnostech grafické karty ve vykreslovani urcitych

scén. Benchmark spusti nékolik sloZitych grafickych testi napf. podmoisky svét,

archeologické nalezist¢ v dzungli, vesmirné exploze, automobilova honicka, apod., kdy

zkouma, jak je graficka karta zatézovana v zobrazovani obrazu.

Béhem jednotlivych scén se meti FPS. FPS (Frame per second), Cesky snimkova frekvence,

udava kolik snimkl za sekundu lze zobrazit (v pifipadé zobrazovaciho zatfizeni), nebo

zachytit (v pfipadé¢ zdznamového zatizeni). Samoziejmé plati, Ze ¢im vice snimkl za

sekundu je zobrazovaci zafizeni schopno zobrazit, tak je obraz stabilnéj$i a plynule;jsi.

3.2.3

Benchmarky

Na trhu existuje mnoho programii pro hodnoceni vykonnosti komponent. V této kapitole je

uvedeny piehled téch nejpouzivanéjsich:
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e 3DMark — testuje procesor i DirectX 11 grafickou Kkartu,

e Cinebench — software testuje vykonnost procesoru a grafické karty podporujici
OpenGL,

e StoneGiant — benchmark grafické karty s DirectX 11,

e NovaBench — komplexni program, ktery testuje nejen procesor a grafickou kartu, ale
| opera¢ni pamét’ a pevny disk,

e FurMark — benchmark grafické karty podporujici OpenGL,

e AIDAG64 — software s benchmarky procesoru, operacni paméti a pevného disku,

e Linpack — matematicka knihovna Intelu pro intenzivni testovani stability vSech
procesorovych vlaken a benchmarkovani, vysledky testt jsou uvadény ve FLOPS,

e PC-Wizard — obsahuje benchmarky procesoru, operacni paméti, grafické karty
a pevného disku,

e SiSoftware Sandra — software s mnoha funkcemi, mezi které patii benchmarky

procesoru a grafické karty, dokaze vypocitat FLOPS.

3.23.1 FLOPS

Zkratka FLOPS (Floating Point Operations per Second), neboli pocet operaci v pohyblivé
desetinné Carce za sekundu, je povazovana za jednotku vykonu vypocetni techniky. Pocet

FLOPS je nejvice ovlivnény procesorem, grafickou kartou a operac¢ni paméti. [54]

Protoze vykon superpocitacii je tak vysoky, ze dosahuji mnoho FLOPS, tak se jednotka
FLOPS pouziva s pfedponami soustavy SI:

Tab. 10. Pfedpony FLOPS [54]

Pfedpona soustavy SI | Zkratka | FLOPS
Kilo KFLOPS | 10°
Mega MFLOPS | 10°
Giga GFLOPS | 10°
Tera TFLOPS | 10*2
Peta PFLOPS | 10%°
Exa EFLOPS | 10'®
Zetta ZFLOPS | 10%
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Predpona soustavy SI | Zkratka | FLOPS

Yotta YFLOPS | 10%

Pro porovnani, obyc¢ejna kalkulacka dosahuje vykonu maximalné nékolik desitek FLOPS.
Dnesni primérné pocitacové sestavy se pohybuji v jednotkdch GFLOPS.

3.3 Dilci zavér

Operace, které maji vliv na vypocetni vykon VSS lIze rozdélit do dvou skupin v zavislosti na
to, jestli l1ze predpovédét, jakou mirou budou ovliviiovat vypocetni vykon VSS.

S procesy, které jsou predikovatelné, 1ze snadno kalkulovat. Takové procesy nejsou zavislé
na okoli, se kterym pracuji, nebo kterému jsou vystaveny. Patii sem komprimacni metody
kodekt, které nejsou zavislé na scéné, ale na napi. rozliSeni nebo FPS videa. DalSim
prikladem je stream, ktery je ovlivnény svym formatem.

N 24

procesy jsou velkou mirou zavislé na scéné, se kterou pracuji, a tim prakticky nelze ptresné
odhadnout, jaké maji pozadavky na vypocetni vykon VSS. Proto je vhodné pii kalkulacich

vypocetnich pozadavkl na VSS, pocitat s urcitou rezervou.

V nésledujicim obrazku je znazornéné kontinuita jiz zmifiovanych procesi.

H .264
scene
<

MJPEG

nezavisla na
scéné
MPEG-4
Detekce
pohybu
Detekce
predmétu
. ’ Pocitani
Videoanalyza ok
Rozpoznavani
SPz
Analyza
obliceje

Obr. 14. Spojitost procest VSS
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II. PRAKTICKA CAST
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4 NASTROJE KALKULACE VYPOCETNIHO VYKONU VSS

Nastroje kalkulace vypocetniho vykonu VSS slouzi pro odhadnuti hardwarovych

a provoznich pozadavkul. Nasledujici podkapitoly obsahuji prehled téchto nastroju.

4.1 Hardwarové kalkulacky

Pfi projektovani kamerového dohledového systému je nutné si zodpovédeét na nékolik
dulezitych otazek. Jedna z nich urcité je, jakou mirou budou IP kamery a jejich funkce
pusobit na vypocetni vykon serveru, ¢i klientské stanice. Pfi nebrani zietele na vybér
komponent, mlze nastat nepiijemnd situace, kdy systém nebude kvlli dostate¢nému

vypocetnimu vykonu plnit svoji funkci a tim padem budeme nuceni komponenty vymeénit.
Vypocetni vykon kamerového dohledového systému zavisi na:

e Poctu nasazenych kamer,

e rozliSeni kamer

e FPS.

Aby mél projektant pfedstavu, jakymi komponenty systém vybavit, tak existuji hardwarové
kalkulacky, které na zaklad€ vstupnich informaci 0 planovanych instalovanych zafizeni

doporuci, jakym hardwarem by mél systém disponovat.

Hardwarové kalkulacky jsou vétSinou zvetfejiiovany na webovych strankach vyrobct video
management softwaru. Obsahem nésledujicich podkapitol je uvedeni vybranych

hardwarovych kalkulacek a jejich porovnani.
Pro porovnani jsem zadéaval tyto vstupni informace:

e kamer, rozliSeni 720p, FPS 15,
e 10 kamer, rozliseni 1080p, FPS 30.

Hardwarové kalkulacky ptedstavuji néstroje pro zjiSténi potfebného vypocetniho vykonu

pro zajisténi funkci kamerového dohledového systému.

Kalkulacky maji rzné formy. Lisi se ve vstupnich udajich, kdy bud’ pozaduji vyplnéni
parametr IP kamer, nebo pracuji s konkrétnimi produkty firem. Také mohou byt rozdilné
Vv prezentovani vysledk, protoze vystupem muze byt doporuceny hardware, nebo informace

0 zatiZeni preferované komponenty.
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4.1.1 Network Optix

Firma Network Optix vyviji video management software, ktery se hojné vyuziva od
nakupnich stfedisek, ptes firemni kancelate, ptfistavy, klenotnictvi, aZ po kasina a vojenské

zakladny.

Obsahem jejich webovych stranek je kalkulacka hardwaru. Kalkulacka se od ostatnich
odlisuje tim, ze vysledna kalkulace ndim doporucuje procesor od dvou nejvétsich vyrobet,

tedy Intelu a AMD. Tuto funkci uréité oceni ti, ktefi preferuji uréitého vyrobce.

K . Hardware Calculator
networkoptix

Configure Cameras

Please specify your cameras

Count Resolution Codec FPS Quality Days Motion %
- 5 720p v H.264 v 15 High v 8 1009 v
= 10 1080p v | H264 v | 30 High v | 15 1009 v
ES
Average bitrate: 99.41 Mbit/s
Max bitrate: 99.41 Mbit/s
Average storage/day: 1.07 Thbyte
Total storage: 14.59 Thbyte

... and system options

@ Will Host Client Software

Result

Here are recommended configuration of servers | need *

Quantity Server Configuration Approx Cameras per Server

15

Obr. 15. Kalkulacka Network Optix [55]

Kalkulacka doporucuje, aby server obsahoval minimalné procesor Intel Core i3 nebo AMD
Athlon X4 a 4GB RAM.
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4.1.2 TRENDnet

TRENDnet je firma zabyvajici se sitovymi produkty. Vyrabi zafizeni, jako jsou routery,

modemy, switche, IP kamery, apod.

Kalkulacka firmy TRENDnet ma nékolik funkci navic. Jedna z nich je, ze dokaze kalkulovat
S tim, jestli je pouzita detekce pohybu. U tohoto atributu je vybér ze tfi moznosti, bud’ ze
detekce pohybu neni pouzita, nebo ji obstarava kamera, nebo je feSena softwarove. Druha
rozdilnost je vV prezentovani vysledku, protoZe neobsahuje jen doporuceny hardware serveru,
ale i pracovni stanice, na které by béZel stream se stejnymi parametry. Posledni odli$nosti
je, Zze uzivatel ma moznost si zadat, s jakym procesorem serveru Nnebo pracovni stanice ma
pocitat. Pii zadani slabsiho procesoru nez je doporuéeny, kalkulacka vypocita, jakym poctem

téchto procesorii by mél byt server ¢i pracovni stanice osazen.

Hardware Estimator

Video Streams Specification

Number of Compression  Resolution (pixels) Frame | Video Motion detection source | Frequency Framerate Daysto |+
cameras: type rate stream Bit of motion | (fps) store
(fps) | rate events recording
(Kbps) (%) when no
motion
detected
5 H.264 v | 720p 1280 X 720 v|15 v | | 4864 v No motion detection v |100 v 1, “¥ 8
10 H.264 v | 1080p 1920 X 1080 v |30 v| |4864 v No motion detection v 100 v 1 v 15 =

Click on the "+" button to add more cameras

Select CPU for Servers and Clients

Specify Server's CPU Specify Client's CPU

Recommend a CPUs v Recommend a CPUs v

Server Hardware Recommendations

Number of  CPU model Number of cameras A RAN per Network Storage size | Storage write
servers per server server bandwidth per server | speed

per server
1 Intel i3 2.6 Ghz - 3.0 Ghz 15 2 GB 143 Mbps* 10.69 TB 9 MBps

Client Hardware Recommendations

Number of A CPU model Number of cameras RAM per Network bandwidth = Graphic board

clients per client client per client

2 Intel i7 2.6 Ghz - 3.0 Ghz 8 2GB 36 Mbps Nvidia 8600/9600 512MB or
equal AMD ATI

Obr. 16. Kalkulatka TRENDnet [56]

Vysledkem vypoctu je, Ze server by mél obsahovat Intel i3 procesor a 2GB RAM.
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4.1.3 OnSSl
Firma OnSSlI se zabyva vyvojem a dodavanim video management softwaru.

Webova hardwarova kalkulacka se od predchozich odliSuje tim, Ze nepracuje s obecnymi
udaji, ale umoziuje uzivateli zadat konkrétni IP kamery. Do testu jsem si vybral kamery od
firmy Axis, konkrétné kameru AXIS P3344 se 720p rozlisenim a kameru AXIS P1346, ktera
predstavuje druhy typ kamer s 1080p rozlisenim.

Parts Needed (Hardware):

CPU oS Disk Spindie Speed RAM Interface

Intel Core i3 or better Windows 7 or 8 (64 bif)

Manufacturer Camera Resoluion Activity % Recording Days FPS Compression Audio Bitrate Storage

Axis P3344  720p/A3MP  normal v 1063 45922

Obr. 17. Kalkulacka OnSSI [57]
Kalkulacka firmy OnSSI doporucuje minimaln¢ procesor Intel i3 a 4GB RAM.

4.1.4 Srovnani vysledki
Vysledky jsou zachyceny v nasledujici tabulce.

Tab. 11. Porovnani vysledkt kalkulacek

Kalkulacka Doporuceny procesor Doporucena velikost RAM
Network Optix | Intel i3 nebo AMD Athlon X4 4 GB
TRENDnet Intel i3 2.6 GHz-3.0GHz 2GB
OnSSlI Intel i3 4GB

Vysledky kalkulacek jsou téméf totozné. Lisi se pouze v odhadu potiebné velikosti RAM
u kalkulacky firmy TRENDnet. Vysledky by také mohly byt konkrétnéjsi, protoze

doporuceny procesor Inte i3 je pomérné Siroky pojem.
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4.1.5 Specifické hardwarové kalkulacky

Dalsi typ kalkulacek nedoporucuji potfebny hardware, ale prezentuji vysledky jinym
zpusobem. Napiiklad pracuji s preferovanym procesorem, nebo zjistuji predpokladané

zatizeni vybranych procesorti.
4.15.1 Axxon

Axxon je softwarova vyvojaiska firma v oblasti informacni bezpecnosti a analyzy obrazu.

Jejich kalkulacka je specifickd v prezentovani vysledkl, protoze nedoporucuje jeden
konkrétni procesor, ale ma pevny seznam procesord, ke kterym na zdklad¢ vstupnich

informaci vypocitava jejich zatizeni a doporucuje jejich pocet.

Summary stream from ip devices (Mbit/s) Ouput (Mbit/s) Record (Mbit/s)

Obr. 18. Kalkulacka Axxon [58]

Do testu byly zadany stejné tidaje jako U ptedchozich, ale s tim rozdilem, Ze vSechny kamery
budou streamované. Z vysledkt I1ze naptiklad vy¢ist, ze nam postacuje jeden procesor Intel
Core i7-3960X s taktovaci frekvenci 3,3 GHz, ktery je zatizeny ze 40-50 %. Pro dosazeni
nejlepSich vysledkt kalkulacka doporucuje osadit server dvojici procesort Intel Core i7-

4790 (3,6 GHz), které mohou byt zatizeny maximalné ze dvou pétin.

4.15.2 Aimetis

Firma Aimetis nabizi svoje hardwarové a softwarové produkty feSici spravu videa pro

bezpecnostni dohled.
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Kalkulacka firmy Aimetis vypocitava zatizeni preferované¢ho serverového procesoru
a doporucuje jejich pocet a velikost RAM. Uzivatel ma na vybér i z nékolika analyz obrazu,

napt.: detekce pohybu nebo monitorovani lokomoce lidi a vozidel.

Cameras
Pre-Event ys to
% of Time % of CPU Core
Description Record Resolution | Video Codec 1! Stl‘mm
L VE130: Simple b ¥ || 1280x720 v H264 v|[15 [2 Mbn/s 14 q 100 \‘ 15TB 323 10.0 Mbit/s
None 1280x720 v | H264 v | |15 Jv 2 Mbit/s ¥ : : 15TB 143 1% 10.0 Mbits €
: MB
Add Stream
[10 [Z]B VE130: Simple b v |[1920x1080 v | [H264 v |[6 [2]7 |mbivs v |[14 [3] [100 [2] 1017B 645 9% 70.0 Mbit's
I 2 I | 112 [l T > '
None 1920x1080 v | [H264 v|[1 [2]|[7  |kbivs v|[1a [2] [100 [2] 1168 285 1% 70Kbits €
= MB
Remove Camera Add Stream
Add Camera
Options | | Hardware Recommendation
Preferred CPU: CPU Model: Intel Core i7-2600
Intel Core i7-2600 — 4 Cores / 4 Threads, 3.4 GHz (3.8 GHz Turbo) v Number of CPUs: 1
CPU Usage: 33%
Max. CPUs per Server: RAM: 3GB
10 “ Storage: 15.6 TB
R Storage Bandwidth: 112.6 Mbit/s
Max. Network Bandwudm per Server: Camera Bandwidth: 117.1 Mbitis

Obr. 19. Kalkulac¢ka Aimetis [59]

Podle kalkulacky, podle zadanych hodnot, by preferovany procesor Intel Core 17-2600
s taktovaci frekvenci 3,4 GHz mél byt zatizeny z 33 %. Také doporuc¢uje RAM o velikosti
3 GB.

4.2 Nastroje kalkulace provoznich pozadavki VSS

Mezi dalsi dulezité hledisko pti navrhovani kamerového dohledového systému patii vypocet

urovné zatizeni prenosové cesty. Kazdé prenosové médium ma urcitou Sitku pasma, kterd

souvisi s propustnosti kanalu, tedy mé urcitou pfenosovou rychlost.

Jakym zpiisobem kamerovy dohledovy systém zatézuje komunikacni cesty, zéalezi na

nékolika aspektech:

e Pocet kamer,

e rozliSeni kamer,
e FPS,

e Kkodek,

e snimana scéna,

e kvalita videa.
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Kalkulacky vétSinou obsahuji funkci pro vypocet celkového objemu dat na tlozisti. Objem
dat zavisi na dalsich informacich, jako je poc¢et hodin za den, kdy probiha zdznam a pocet

dni, kdy je zdznam uchovavany.

Kalkula¢ky neni mozné fakticky porovnat, protoze kvalitu videa si pro svoje vypocty
definuji odlisné.

4.2.1 StarDot

Hlavni ¢innosti firmy StarDot designovani a vyroba IP kamer a video dekodért.

Obsahem webu firmy StarDot je kalkulacka Sitky pasma a ulozisté, kterd na zakladé
vstupnich informaci, jako je pouzity kodek, rozliseni, kvalita videa, pocet IP kamer, FPS,
pocet hodin zdznamu a pocet dnii uchovani zdznamu zjisti, jaka je celkova Sitka pasma, Sitka

pasma piepocitand na jednu IP kameru a potfebnd velikost datového uloziste.

Bandwidth and Storage Calculator

Stream Type: MJPEG
® H.264
Resolution: D1 (704x480) 1.3 Megapixel
720P HD 3 Megapixel
® 1080P HD 5 Megapixel
10 Megapixel
Video Quality: Low @ Medium High
Average Frame Size: 134 |KB
Number of Cameras: 8
Frame Rate per Camera: 30 v [FPS

Hours of Motion:

24 v |Hours a Day

Storage in Days (per camera): 3

Total Bandwidth: 65.3 Mbps
Average Bandwidth per Camera: (8.2 Mbps
Estimated Storage: 2178

Obr. 20. Kalkulacka StarDot [60]

Pfi pouziti osmi IP kamer s 1080p rozlisenim, 30 FPS a kodekem H.264, kdy je kvalita videa

na stiedni Grovni, je podle kalkulacky celkova §itka pasma rovna 65,3 Mb/s.
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Vzhledem na celodenni zaznam ze vSech kamer a uchovavani zaznamut po dobu tii dnd, je

celkovy objem dat vycislen hodnotou 2,1 TB.

4.2.2 SecurityHive

Firma SecurityHive zprostiedkovava informace, védomosti, analyzy, testy a novinky
z mnoha oblasti bezpecnostniho odvétvi. Snazi se byt, jejimi slovy, encyklopedii

bezpec¢nostniho primyslu.

Kalkulacka je atypicka vtom, Ze nepocita s pouzitym kodekem a kvalitou videa, ale s tim,
jestli kamera snima obraz barevné, ¢i Cernobile. Pro test jsem zadal tyto hodnoty: 8 kamer,

rozliseni 1080p, FPS 30, obraz barevny, 24hodinovy zdznam a 3 dny uchova zdznamu.
Inputs:

Total Number of Cameras: 8
Total Resolution : 1920 x 1080
Total Pixels : 2073600

Frames Per Second (fps): 30
Motion Level: 100

Color / Black & White : 24
Network Type: 10

Days Retention: 3

Effective KPBS: 6718.464

Storage Capacity Requirements:

Per Camera Per Day: 69.2 GBs
Per Camera All Retention Period: 0.2 TBs
ALL Cameras All Retention Period: 1.62 TBs

Network Utilization:

10/100 Network Utilization Per Camera: 6.718464 %
10/100 Network Utilization ALL Cameras: 53.747712 %
1G Network Utilization Per Camera: 0.6718464 %

1G Network Utilization ALL Cameras: 5.3747712 %
10G Network Utilization Per Camera: 0.06718464 %
10G Network Utilization ALL Cameras: 0.53747712 %

Obr. 21. Kalkulacka SecurityHive [61]
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Vysledkem vypoctu neni celkova Sitka padsma, jako U ostatnich kalkulacek, ale odhadnuti
celkového =zatizeni. V tomto piikladu by v dne$ni dobé nejpouzivanéjsi typ
FastEthernet (100Mb/s) byl zatizeny piiblizné z 54 %. Jedna kamera ma asi 7% podil na

zatizeni sité. Celkovy objem dat je odhadnuty na 1,62 TB.

Ze zajimavosti, pokud budou kamery snimat v ¢ernobilém rezimu, tak celkové zatizeni sité

klesne na 5 % a data budou zabirat pouze 140 GB.

4.2.3 AXxis

Axis patfi mezi nejzndméjsi vyrobce zatizeni v oblasti sitového videa. Mezi jejich produkty
patii IP kamery, video enkodéry, zdznamova zatizeni, software pro spravu videa, aplikace

pro kamery, atd.

Obsahem webovych stranek je nastroj AXIS Design Tool, ktery dokaZe odhadnout Sitku
pasma a pozadavky na datové Ulozisté¢ pro kamerovy dohledovy systém. Nastroj dokaze
kalkulovat s realnymi produkty firmy AXIS a s riznymi scénati. Scénaf slouzi pro simulaci
snimani kamery v urcitém prostiedi. Je na vybér z péti scénart, jako je recepce, kiizovatka,
schodisté, prostor $koly a nadrazi. Odlisnost ve scénafich je v mnozstvi zmén v obraze.
Nastroj umoziuje zobrazit ukazky téchto prostiedi, pro pfedstavu, kolik je Vv ném pohybu
nebo jak je scéna ruSna. Jako nejrusnéjSi scénai se jevi nadrazi, kde neustile dochézi
k pohybu cestujicich. Naopak za scény s nejmensim vyskytem zmén v obraze Ize odhadem
povazovat recepci, kde za celou ukazku projde jeden Clovék a Siroky zabér na pomérné
klidny prostor pfed Skolou, kde se vyskytuje nékolik studentt. Kf¥iZovatka s projizdéjicimi
auty a schodiste s prochdzejicimi lidmi pfedstavuji pomérné ruSnou scénu.

Riizné scénare nabizi zjistit to, jestli snimani odliSnych scén ma vliv na Sitku pasma a objem
zaznamu. Pro test jsem zvolil kameru AXIS M3026-VE s rozliSenim 1080p, 30 FPS
a kodekem H.264, se kterou jsem nasimuloval 24hodinovy provoz se zaznamem
v jednotlivych scénach. Pro kalkulaci je mozné i definovat parametry zaznamu, coz
u ptredchozich kalkulacek nebylo mozné. Parametry zaznamu jsem nechal stejné, tedy

rozliseni 1080p, kodek H.264 a 30 FPS. Kalkulacka také umi pocitat s moznosti, ze dochazi

Name Model Type Qty Scenario Profile Bandwidth Storage
nadrazi AXIS M3026-VE Camera 1 Station Custom  23.0 MBit/s 870 GB
recepce AXIS M3026-VE Camera 1 Reception Custom 4.33 MBit/s 164 GB

prostor skoly AXIS M3026-VE Camera 1 Schoolyard Custom 6.27 MBit/s 237 GB
Obr. 22. Kalkulacka Axis [62]
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I ke snimani zvuku a jeho zaznamu. Vybrana kamera ov§em audio nepodporuje, tedy se

s touto funkci nekalkuluje.

V obrazku jsou zobrazené vysledky vypoctt jednotlivych scénatti. | kdyz byla pouzita stejna
kamera se stejnymi parametry, tak se dosdhlo odliSnych vysledk. Snimani rus$ného
nadrazniho provozu vyslo z testu s nevyssimi pozadavky na Sitku padsma a datové tlozisté,

N

konkrétn¢ 23 Mb/s a 870 GB. Naopak scénat klidného provozu recepce, s sitkou pasma

v

4,33 Mb/s a 164GB tlozistém, ma pozadavky nejnizsi.

Zatizeni prenosové komunikace zdznamem a snimanim obrazu s velkym mnozstvim zmén
Vv obraze, coz predstavuje scénar nadrazi, je vice nez pétindsobné vétsi nez snimani a zdznam
klidného prostoru pied recepci. Z toho plyne, zZe nezalezi pouze na parametrech kamery nebo

poctu kamer, ale i na prostiedi, ve kterém kamera pracuje.

4.2.4 exacqVision

Firma exacqVision je vyrobcem VMS softwaru a servert pouzivanych pro kamerovy
dohled.

Kalkulacka firmy exacqVision dokaZe odhadnout §itku pasma jednotlivych IP kamer, ktery
muizeme ménit. Také vypocita velikost jednoho snimku kamery v KB a zjisti pozadavky na
velikost datového ulozisté kamer. V celkovém vysledku vypise poZadavky na Sitku pasma

a na ulozisté pro vSechny vybrané kamery.

Vyhodou této kalkulacky je to, ze pracuje s konkrétnimi IP kamerami. Seznam vyrobcil
a modell je rozmanity. Tento typ kalkulacky je pro uzivatele komfortni, protoZe si staci
vybrat kameru a kalkulacka uz sama vyplni pouzivany kodek a rozlieni. Pfipadné da na

vybér z vice moznosti, pokud napfiklad kamera umi pouzivat i jiné komprese.

Record Feeime

Type Make Model Comp! R FPS Days Data Rate (Kbps) (SlzzBe)
P v | | Geovision v || Gv-BL1500 v|| H264 v || 13M v | 15 [[100|] 3 3072 £3:6
P v || vivotek v || FD7131 v|| MPEGa v | | vGA v || 30 [|100 || 3 1872 || &| 78

MPEG4 v | VGA v || 15 ||100 || 3 936 || &| 7B
P v | Bosch v | NBN-733v-IP v || 264 v | 720p v | 15 [|100 || 3 2208 | & 184

Obr. 23. Kalkulacka exacqVision [63]

Dalsi funkeci kalkulacky je vypsani kompatibilnich servera, které by byly vhodné pro spravu

IP kamer.
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4.3 Dilci zavér
Jednotlivé nastroje kalkulace provoznich pozadavkl a pozadavki na HW se od sebe 1isi

v né€kolika hlediscich.

Hardwarové kalkulacky maji odliSnosti zejména ve vstupnich datech a prezentovani
vysledkt. Jisté kalkulacky pracuji s omezenymi vstupnimi daty, kdy napf. nepocitaji
s videoanalyzou nebo streamem. Odchyluji se i v odhadovani potfebného HW, protoze
vysledkem neni vzdy napi. konkrétni procesor, ale vyrobni fada procesorti, coz povazuji za
mén¢ presny odhad. Jako HW kalkulacku bych doporucil néstroj firmy Aimetis, kterad
pracuje s mnoha typy videoanalyzy a s konkrétnim procesorem, U kterého také odhaduje

jeho procentualni vytiZzeni.

Podobné je to i u nastroji kalkulace provoznich pozadavki VSS. Kalkulacky se rozlisuji
predevsim tim, jestli dokdzou kalkulovat s konkrétnimi typy IP kamer. Jako vhodny nastroj
pro kalkulaci provoznich naroktt VSS povazuji kalkulacku od firmy Axis, kterd pracuje

s konkrétnimi modely jejich vyroby a se scénafi, které simuluji snimanou scénu.
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5 ANALYZA HARDWAROVYCH PROVOZNICH POZADAVKU
VSS LABORATORE D209

Ucebna D209, misto které ma vzniknout laboratof pro podporu vyuky kamerovych
dohledovych systémil, je situovana takovym zplisobem, Ze nabizi nékolik variant, jak otdzku

ohledn¢ poskytnuti vypocetniho vykonu vyiesit.
Moznosti poskytovani vypocetniho vykonu pro laboratoi:

e sestaveni vlastniho serveru umistnéného v laboratofi,
e virtualizace serveru nachazejici se v budové VTP-ICT,

e sestaveni vlastniho serveru situovaného v budové VTP-ICT.

Védeckotechnicky park orientovany na informaéni a komunikacni technologie (VTP-ICT)
je soucasti univerzitniho arealu. VTP-ICT je kvili svému poslani a oborové naplni
organiza¢né zaclenén pod Fakultou aplikované informatiky Univerzity TomaSe Bati.
Soucasti Védeckotechnického parku je serverovna, kterou vyuZivaji nejen pracovisté
a kancelare firem Védeckotechnického parku, ale i odborné laboratoie na Fakulté aplikované

informatiky.

Jednotlivé moznosti poskytovani vypocetniho vykonu pro laboratot D209 jsou probrany
Vv nasledujicich podkapitolach. U kazdého feSeni je pouzitda SWOT analyza. SWOT analyza
je metoda, ktera identifikuje silné stranky (Strengths), slabé stranky (Weaknesses),
piilezitosti (Opportunities) a hrozby (Threats). Tato analyza se hojné vyuziva v marketingu,
pii tvorbé bezpecnostnich politik, nebo pii n€jakém konkrétnim zaméru. Vybral jsem SWOT
analyzu z toho divodu, Ze je prezentovana formou stru¢ného a prehledného pohledu na silné
a slabé stranky planu a poukazuje na hrozby a prilezitosti, které jsou s analyzovanym

zamérem spjaté.

5.1 Lokalni server

Jedno z moznych feseni, jak poskytnout vypocetni vykon je sestavit a umistit server piimo
do prostor laboratofe. Vyhodou tohoto feSeni je, ze k serveru je zjednoduSeny pfistup
a sitova komunikace je vedena na velmi kratkou vzdalenost. Na druhou stranu tato moZnost
predstavuje fadu nevyhod. Nejvétsi z nich je situovani serveru v pomérné frekventované
laboratofi, kde Ize ptredpokladat vysokou prasnost a proudéni necistot, které neptiznivé

plsobi na Zivotnost serveru. Laboratof neni vybavena UPS, tim padem se pifi vypadku
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elektrické energie provoz serveru okamzité pierusi. Také neni zajistény odvod tepla, které
mize zapfiCinit prehrati serveru. Neékteré nedostatky by bylo mozné odstranit, ale takova

opatieni by byla pfili§ nakladna a neefektivni vzhledem k jednomu serveru.

Tab. 12. SWOT analyza moznosti — Server v laboratofi

Silné stranky Slabé stranky

Vlastni server Neptizniva lokalizace serveru

Sitovéa komunikace Velmi vysoké nédklady na odstranéni
nedostatkl

Piilezitosti Hrozby

Pristup Kk serveru Poskozeni serveru kviili vlivu neptiznivého
okoli
ZruSeni provozu pii preruseni dodavky
elektrické energie

5.2 Virtualizovany server

Virtualizace umoziuje z fyzického hardwaru vytvofit nékolik na sobé nezavislych
virtualnich zatizeni. V nasem piipad¢ by se vyuzil jiz existujici server umistnény v budovée
VTP-ICT, na kterém by se provedla virtualizace. Tato metoda je v moderni dobé velmi
populdrni, protoZe neni nutné vlastnit server na kaZdou potiebnou aplikaci (databaze,
WWW stranky, elektronicka posta, ucetnictvi, apod.), ale staci pofidit pouze jeden server

s virtualizacnim softwarem, ktery umozni vytvaret virtualni servery. Mezi nejpouZivané;si

virtualizaéni softwary patii VMware, Citrix, Hyper-V a Microsoft Virtual Server.

Tato metoda je ze vSech metod nejlevnéjsi, protoze se vyuziva jiz dostupny server a dochazi
také ke snizovani provoznich nakladi. Velkou vyhodou je I umisténi serveru, protoze
vV budové VTP-ICT je umistnéna serverovna. Serverovna ptestavuje idealni prostfedi pro

umistnéni serveru.
Hlavni vyhody serverovny:

e Serverovna je klimatizovana. Klimatizace slouzi jako prevence proti piehfivani

servertl tim, Ze zajiStuje odvadéni tepla a pfivadéni studeného vzduchu.
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e Pro pripad vypadku elektrické energie je serverovna vybavena UPS a dieselovym
agregatem, ¢imzZ se zajisti provoz serveru.

e Kwvli rychlé reakci na vypuknuty pozar je serverovna vybavena stabilnimi hasicimi
zafizenimi (SHZ). SHZ vypousti hasici plyn, ktery udusi plameny a zaroven
neposkodi elektrickd zatizeni.

e Serverovna predstavuje bezprasné prostiedi. Takové cCisté prostiedi serverim
svédci, protoze se nezanas$i necistotami a nedochazi tak ke zbyte¢nému snizeni

efektivnosti serveru.

Tab. 13. SWOT analyza moznosti — virtualizace serveru

Silné stranky Slabé stranky
Umisténi serveru Vysoké pozadavky na spravu a tdrzbu
Finanéné€ nenarocné Vysoké pozadavky na hardware

Uspora energie

Flexibilita
Ptilezitosti Hrozby
MozZnost zvySovani efektivnosti serveru Neposkytnuti  pottebného  vypocetniho

Moznost testovani aplikaci vykonu

Selhani komunikace

Ztrata napdjeni pfi dlouhodobém vypadku

elektrické energie

5.3 Server v budové VTP-ICT

Posledni moznosti je zakoupeni a umisténi serveru do serverovny v budové VTP-ICT. Tato
moznost kombinuje vyhody piedchozich feSeni. A to idedlni provozni podminky v podobé
serverovny a sestaveni vlastniho serveru, ¢imz odpada nejistota na velikosti poskytovani

vypocetniho vykonu.
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Tab. 14. SWOT analyza moznosti — Server v serverovné

Silné stranky

Slabé stranky

Vlastni server

Umisténi serveru

Vysoké pocatecni naklady

Prilezitosti

Hrozby

Moznost  poskytovani  ptebytecného

vypocetniho vykonu virtualizaci

Ztrata napajeni pti dlouhodobém vypadku

elektrické energie

Selhani komunikace

5.4 Multikriterialni analyza HW provoznich pozadavki

Multikriteridlni analyza je nastroj pro hodnoceni moznych alternativ podle urcitych kritérii.

Kritéria se voli takova, ktera jsou pro nds podstatnd a pomohou nam pii vybéru té nejlepsi

alternativy. Kazd¢ kritérium ma vahu, ktera je piedstavena bodovym ohodnocenim. Plati, ze

A4

a zasadnéj$i pfi rozhodovéni. Déle se vzhledem ke kritériu bodové ohodnoti jednotlivé

alternativy. Vysledek hodnoceni alternativ se ziskd souctem soucini vah kritérii

a ohodnocenim alternativy pfi ur¢itém kritériu.

Vysvétlivky k multikriterialni analyze:

e Vaha — kritérium je hodnoceno v rozsahu 1-5, kde 1 ptedstavuje nejméné dulezité

kritérium a 5 nejzasadnéjsi kritérium

e Alternativy — jednotlivé alternativy maji zkratky A,B,C. A znamena moznost server

Vv laboratofi, B virtualizace serveru a C server v budové VTP-ICT.

e Hodnoceni alternativy — alternativy jsem bodové ohodnotil stejnym stylem jako vahy

kritérii, tedy rozsah 1-5, kde 1 znaci nejhorsi hodnoceni a 5 nejlepsi hodnoceni.

Tab. 15. Multikriterialni analyza HW provoznich

pozadavka
Alternativy
Kritéria Viaha
A B C
Zatéz na infrastrukturu 4 5 3 4
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Alternativy

Kritéria Vaha
A | B | C
Kapacita vypocetniho vykonu | 5 5 3 5
Néro¢nost na hardware 5 2 5 2
Odezva 4 5 4 4
Sitové spojeni 4 5 4 4
Provozni néklady 3 3 5 5
Pocatecni naklady 3 1 5 2
Pozadavky na spravu 3 3 1 4
Pozadavky na udrzbu 2 1 3 5

Celkem 118 | 123 | 126

5.5 Diléi zavér
Vysledky z multikriteridlni analyzy jsou si velmi podobné. Nejlepsi hodnoceni dostala

alternativa C, kterd reprezentovala moznost sestaveni serveru a jeho umisténi do serverovny

budovy Védeckotechnického parku.

Vzhledem k vysledku multikriterialni analyzy se navrh technického feSeni laboratorniho

pracovisté bude zabyvat pouze alternativou s nejvyssim bodovym hodnocenim.
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6 KOMPARATIVNI STUDIE MODELOVYCH HW RESENI
LABORATORE D209

Kapitola je rozdélena na dvé casti. Prvni podkapitola se zabyva navrhem vypocetniho

hardwaru a druha ¢ast obsahuje feSeni sitové komunikace.

6.1 Vypocetni vykon

Predstava pIln¢ vybudované laboratofe je, ze bude obsluhovat 30 full HD IP kamer. Na
serveru bude bézet VMS, ktery bude analyzovat obraz ze vsech kamer. DalSim pozadavkem
je, ze sitova komunikace mezi laboratofi a serverem nemize zatézovat sitovou

infrastrukturu FAI.

Vzhledem k momentalné dostupnym finan¢nim prostfedkim jSou navrzeny tii varianty

poskytovani vypocetniho vykonu pro zredukovany pocet IP kamer:

e 1. varianta (prozatimni) — 12 IP kamer,
e 2. varianta (rozsifena) — 20 IP kamer,

e 3. varianta (pozadovana) — 30 IP kamer.

6.1.1 Varianta ¢. 1

Tato varianta ma vytesit otdzku poskytnuti vypoc€etniho vykonu pro minimalni pocet kamer,

které jsou potiebné pro vyuku pfedmétu Kamerové systémy. A to takovym zplisobem, aby

Centrum vypocetni techniky UTB nabidl k pfevedeni na FAI odstaveny server, ktery by bylo
mozné umistit do serverovny ve Védeckotechnickém parku.

Server obsahuje patici LGA 771 a muze byt osazeny dvéma dostupnymi procesory.

Parametry procesoru jsou uvedeny v nasledujici tabulce.

Tab. 16. Parametry serveru

Procesor 2x Intel Xeon X5270 3,5 GHz | 2x Intel Xeon E5430 2,66 GHz

RAM 8 GB

Hard disk 6x 300 GB 10 000 otacek, RAID 5

Sit'ova karta 2x1GB
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6.1.1.1 Vybér procesoru

Jak jiz bylo feceno, zdkladni deska serveru mize byt osazena dvéma dostupnymi procesory.
A to konkrétné Intel Xeon X5270 nebo Intel Xeon E5430. Komparace téchto procesorti je

uvedena v nasledujici tabulce.

Tab. 17. Srovnani procesori

Parametr Xeon X5270 | Xeon E5430
Taktovaci frekvence 3,5 GHz 2,66 GHz
Pocet jader 2 4
Architektura X86-64 X86-64
Technologie 45 nm 45 nm
L2 cache 6 MB 12 MB
Max. provozni teplota 61°C 67°C

Pro porovnani procesor jsem vyuzil porovnavaci funkci webovych stranek organizace

PassMark software, ktera se zabyva mimo jiné vyvojem feSeni pro benchmarking.
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Intel Xeon X5270 @ 3.50GHz Intel Xeon E5430 @ 2.66GHz

Price Search Online $59.991
Socket Type LGA771 LGA771
CPU Class Server Server
Clockspeed 3.5 GHz 2.7 GHz

Turbo Speed Not Supported Not Supported
# of Physical Cores 2 4
Max TDP 80w 80w
First Seen on Chart Q22014 Q12009
# of Samples 2 69
Single Thread Rating 1330 1151
CPU Mark 2499 3947
- Lastsesn price fom our aMiia=Es NewEGQ.com & Amazon.com

CPU Mark Rating

As of 16th of May 2015 - Higher results represent better performance

Intel Xeon E5430 @ 2.66GHz (N - o+ 7
Intel Xeon X5270 @ 3.50GHz 2,488

PassMark Software @ 2008-2015

CPU Value (CPU Mark / $Price)

As of 16th of May 2015 - Higher results represent better value

Intel Xeon E5430 @ 2.66GHz - (N 5 .5 0
Intel Xeon X5270 @ 3.50GHz NA
PassMark Software © 2008-2015

Obr. 24. Benchmarky procesorii organizace PassMark [64]

Podle benchmarku skupiny PassMark Software ziskal Intel Xeon X5270 celkem 2 499 bodu
a Intel Xeon E5430 dosahl 3 947 bodu. Z toho vyplyva, ze Intel Xeon E5430 je vykonnéjsi.

6.1.1.2 Datové uloZisté

Datové ulozisté serveru je tvofené Sesti pevnymi disky 0 kapacit¢ 300 GB. Dostupna
kapacita pro ulozeni dat je tedy celkem 1,8 TB. Pokud budeme rezervovat 400 GB pro
systém a VMS, tak zbyva 1,4 TB pouzitelné¢ho tlozisté, které miizeme vyuzit pro zaznam

z kamer.

Podle kalkula¢niho néstroje od firmy Axis, je poZzadavek na velikost datového tloziste jedné

full HD IP kamery (30 FPS, H.264, stiedné slozité snimané scény) 260 GB na 24 hodin
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zaznamu. To znamena, Ze datové ulozisté dokaze uchovat maximalné 129 hodin zaznamu.

V tomto ptipadé se neuvazuje pouziti pozadovaného diskového pole RAID 5.

RAID 5 poskytuje rychlejsi ¢teni dat a rekonstrukei dat pfi vypadku jednoho hard disku.
Ptredevsim zmensSeni Sance ztraty dat je pro VSS prioritou. Nevyhodou tohoto feSeni je, ze

se kvili samoopravnym kodiim snizuje pouzitelna kapacita diskt.

Raid Calculator v1.06
RAID Mode: RAIDS v
Disk Size:300 |GB v
Quantity of Disks:|6

| Submit

RAIDS
“Raw Storage: 1.8 TB / 1800.0 GB
“Usable Storage: 1.4 TB / 1397.0 GB
RAIDS uses one disk for Parity and requires at least three drives to be used.

Obr. 25. RAID kalkulacka [65]

Podle RAID kalkulacky od firmy STH, se celkova kapacita pevnych diski snizi z 1 800 GB
nal 397 GB.

Pokud budeme uvazovat stejné jako v predeslém ptipadé, kdy rezervujeme 400 GB, tak nam
zbyde 997 GB. Datové ulozisté 0 takové kapacité dokaze uchovat piiblizné 92 hodin

zaznamu.

6.1.1.3 Porovndni sestavy serveru s vypocCetnimi ndaroky

Pro srovnani hardwaru serveru s vypocetnimi naroky laboratofe jsem pouzil kalkulacku
TRENDnet. Tuto kalkulac¢ku jsem vybral z toho divodu, ze dokaze pocitat s procesory fady
5000, do které vybrany procesor Intel Xeon E5430 patfi.



UTB ve Zliné, Fakulta aplikované informatiky 67

Hardware Estimator

Video Streams Specification

Number of Compression  Resolution (pixels) Frame | Video Motion detection source  Frequency Framerate Daysto |+ |
cameras: type rate stream Bit of motion  (fps) store
(fps) | rate events recording
(Kbps) (%) when no
motion
detected
8 H.264 v | 1080p 1920 X 1080 v |30 v| |4096 ¥ No motion detection v (100 v T ¥ 7
4 H.264 v | 1080p 1920 X 1080 v 30 v| |4096 v Software motion detection v | 100 v 1 v 7 =

Click on the "+" button to add more cameras

Select CPU for Servers and Clients

Specify Server's CPU Specify Client's CPU
Intel Xeon 5000 Sequence 4 Cores(Threads 8) 2.6 Ghz - 2.9 Ghz ¥ Recommend a CPUs v

Server Hardware Recommendations

Number of CPU model Number of cameras RAM per Network Storage size = Storage write
servers per server server bandwidth per server  speed
per server
2 Intel Xeon 5000 Sequence 4 6 2 GB 48 Mbps* 1.99 TB 3 MBps

Cores(Threads 8) 2.6 Ghz - 2.9 Ghz

Obr. 26. Porovnani sestavy serveru s vypocetnimi naroky [56]

Podle kalkulacky je pocet procesori a velikost RAM dostate¢na pro obsluhu 12 IP kamer,
kdy dochézi k videoanalyze detekce pohybu na 4 IP kamerach.

Nevyhodou vypoctu je, Ze kalkulacka nepocitd s konkrétnim procesorem, ale urc¢itou fadou
procesord. Kvili tomu mize byt vysledek méné presny nez odhadnuti potfebného hardwaru

jinych kalkulagek, které pocitaji s konkrétnim procesorem.

Ve vypocetni kapacité je ponechand rezerva pro systém, VMS, pofizeni vice kamer, nebo
zménéni poméru mezi [P kamerami s videoanalyzou a ostatnimi IP kamerami. Podle
kalkulacky zvladnou 2 ¢tyfjadrové procesory fady Intel Xeon 5000 s taktovaci frekvenci 2,6-

2,9 GHz az 7 IP kamer s videoanalyzou.

6.1.2 Variantaé. 2

U varianty €. 2 se uvazuje navyseni poctu IP kamer na 20. Pozadavkem tohoto feseni je, ze
bude provadéna videoanalyza vSech kamer, které budou také streamované. A bude

uchovavany 24 hodinovy zaznam ze vSech kamer po dobu 7 dni.

6.1.2.1 PoZadavky na vypocetni kapacitu

Pro zjisténi vhodné HW konfigurace serveru jsem vybral kalkulacku firmy Aimetis. Tuto

kalkula¢ku jsem vybral proto, Ze dokaze pocitat s ruznymi druhy videoanalyzy. Jako
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videoanalyzu jsem vybral detekci pohybu pro 10 kamer a pro zbylych 10 kamer sledovani

pohybu lidi a vozidel.

Cameras

Pre-Event Dtys to
Record Resolution | Video Codec g ;u‘ﬂ'i“; Storage % OfCPU Core | Bandwidth
Override Recoﬂiu

EEE VE130: Simple b v |/ 1920x1080 v | |H264 v [koivs | [7 [5] [100 [3] 2478 544 32.6 Mbitis
Nona 19201080 v| [H264 v|[30 [Z]|  |kbivs v|[o [3] [100 [3] 1cB 284 2% 32.6 Mbits €
) - S " MB
Add Stream
10_[3] [0 [2] |VE150-Dynamic: v|[1920x1080 v | H264 v|[30 [2][  |kbivs v|[7 [2] [100 [2] 2478 51 63% 326 Mbits
MB
None [1920x1080 v | [H264 v |[[30 [2 [kois v | [0 [2] [100[2] 168 284 2% 32.6 Mbits €
MB
Remove Camera Add Stream
Add Camera
Options Hardware Recommendation
Preferred CPU: CPU Model: Intel Xeon E5-2670 v3 @ 2.30GHz
| Intel Xeon E5-2670 v3 @ 2 30GHz — 12 Cores, 2.3 GHz (3.1 GHz Turbo) v | Number of CPUs: 2
> CPU Usage: 49% <
Max. CPUs per Server: RAM: 4GB
57TB

39 =

v

Max. Network Bandwidth per Server:

1000 | 4|mbivs

Storage:
Storage Bandwidth:
Camera Bandwidth:

162.9 Mbit's
169.4 Mbit's

Obr. 27. HW pozadavky varianty ¢&. 2 [59]

Kalkulacka doporucuje pro zajisténi vypocetniho vykonu 4GB RAM a 2 procesory
Intel Xeon E5-2670 v3 s taktovaci frekvenci 2,3 GHz. Tento vypocetni vykon slouzi pouze
pro obsluhu IP kamer a provadéni videoanalyzy. Nejsou zde zahrnuté pozadavky na chod

systému serveru a VMS.

6.1.2.2 PozZadavky na velikost datového uloZisté

Celkova velikost zaznaml ze vSech IP kamer ¢ini 37 TB. Tuto hodnotu ¢erpam z AXis

kalkulacky, kterou povazuji za nejptesné;jsi.

Je nutné poditat s patficnou rezervou, protoze v kalkulaci nejsou zahrnuté naroky systému,

VMS, vicenasobného diskového pole, atd.

6.1.2.3 HW serveru

Po konzultaci se specialistou na servery z firmy Dell se pro tuto variantu stanovili nasledujici

komponenty serveru:

e 2X Intel Xeon E5-2670 v3 2,3 GHz
e 16 GB RAM
e 12x4TB HDD v RAID 6



UTB ve Zliné, Fakulta aplikované informatiky 69

Sestava serveru ma potiebnou rezervu, jak z vykonnostniho hlediska, tak z hlediska

pozadavku na kapacitu datového uloziste.

6.1.3 Variantaé. 3

Varianta ¢. 3 bude mit nejvétsi pozadavky na vykon a ulozisté, protoze U této varianty se
pocita se 30 IP kamerama. Videoanalyza bude provadéna na vSech kamerach, stejné jako
zédznam. Zaznam bude stejny jako U ptedchozi varianty, tedy 24 hodinovy s uchovani po

dobu 7 dnu.

6.1.3.1 PozZadavky na vypocetni kapacitu

Podobné jako u varianty jsem pouzil kalkulacku firmy Aimetis. Ale s tim rozdilem, Ze jsem

ke kazdé videoanalyze pridal dalSich 5 IP kamer.

Cameras

Pre_Event Bandwith Deys o

Description Record Resolution IStream ;‘ec"g'i"; % ofCPU Core | anawidth
Override Recmrm
[ ¥ »

VE130: Simple b v || 1920x1080 v | H264 30 | —‘ | Kbit/'s v 100 <] 3678 964 48.9 Mbit/s
None 1920x1080 v | [H264 v|[30 [%] [koivs v | [7 [2] [100 [2] 367B 424 2% 489 Mbits €
o D ) ' o o MB
Add Stream
53] [0 [2] |VE150-Dynamic: v|[1920x1080 v| H264 v|[30 [2][  |kbis v|[7 [2] [100 [3] 367B 13 63% 48.9 Mbit's
= GB
None 1920x1080 v| [H264 v |[30 [%] [koivs v | [7 [2] [100 [2] 3618 424 2% 48.9 Mbits €
MB
Remove Camera Add Stream
Add Camera
Options Hardware Recommendation
Preferred CPU: CPU Model: Intel Xeon E5-2670 v3 @ 2.30GHz
Intel Xeon E5-2670 v3 @ 2.30GHz — 12 Cores, 2.3 GHz (3.1 GHz Turbo) ¥ Number of CPUs: 3
CPU Usage: 49% A
Max. CPUSs per Server: RAM: 5 GB
[39 EEE Storage: 17.0 TB
Storage Bandwidth: 244.3 Mbitis
Max. Network Bandwidth per Server: Camera Bandwidth: 254.1 Mbit/s
1000 [4]|mbits

Obr. 28. HW pozadavky varianty ¢. 3 [59]

Pozadavky oproti varianté ¢. 2 vzrostly o0 jeden procesor a 1 GB RAM.

Vypocetni vykon pro tuto variantu zajisti 3 procesory Intel Xeon E5-2670 v3 s taktovaci
frekvenci 2,3 GHz a 5 GB RAM.

6.1.3.2 PoZadavky na velikost datového uloZisté

Pozadavek na kapacitu datového ulozisté taky vzroste, kvili navySeni poc¢tu IP kamer.

Axis kalkulacka pro 30 IP kamer se stejnymi parametry, jako ve varianté ¢. 2, odhaduje

kapacitu datového ulozisté pro zaznamy kamer 0 velikosti 55 TB.
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6.1.3.3 HW serveru

Po konzultaci se specialistou na servery z firmy Dell se pro tuto variantu stanovili nasledujici

komponenty serveru:

e 2x Intel Xeon E5-2695 v3 2,3 GHz
e 16 GBRAM
e 12x6TB HDD v RAID 6

Procesor je navrhnuty jiny, nez ktery je uvedeny v kalkulacce. To z toho diivodu, Ze navrzeny
procesor je vykonng&j$i a pro poskytnuti potiebného vypocetniho vykonu budou stacit pouze

dva.

6.1.4 Server

Vhodny server pro uréené komponenty je PowerEdge R730xd. Navrzeny server patii do
tfinacté generace serveri PowerEdge, ktera vynikd v rychlosti bootovani serveru
a rychlejsim lozistém. Server je urceny do racku a je osazeny vykonnymi procesory

Intel Xeon E5-2600 v3.

Server obsahuje mnoho funkci. Vyhodou serveru této generace je zjednodusena sprava.
Radi¢ iDrac 8 a LifeCycle kontrolér dokazi monitorovat stav serveru a tiloZisté v realném
Case. Automatizace je i v oblasti aktualizace firmwaru a konfiguraci serveru Dell funkci
predptipraveného automatického nasazeni. Monitorovat a spravovat server lze i vzdaleng,

napt. pomoci mobilniho telefonu.
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muEEN R~

Obr. 29. PowerEdge R730xd [66]

Tab. 18. Parametry PowerEdge R730xd

Procesor Intel Xeon E5-2600 v3
Chipset Intel C610
Operacni
24x DIMM sloty pro DDR4
pamét’
SAS, SATA, nearline SAS, SSD, PCle SSD

18 x 1.8” SSD: SATA
r s 24 x2.5”+2x 2.5 HDD: SAS, SATA, Near-line SAS SSD: SAS,
Ulozisteé

SATA, up to 4 NVMe Express Flash PCle

16 x 3.5”+ 2 x 2.5” HDD: SAS, SATA, Near-line SAS SSD: SAS,
SATA
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RAID Interni - PERC H330, PERC H730, PERC H730P
kontroléry Externi - PERC H830
Sitovy
. 4x 1Gb, 2x 10Gb
Microsoft Windows® Server 2008/2012 SP2, x86/x64

Microsoft Windows® Server 2008/2012 R2, x64
Operaéni Microsoft® Windows® HPC Server 2008
systém Novell® SUSE® Linux Enterprise Server

Red Hat® Enterprise Linux
VMware® ESX
ECC pamét’, Hot-plug HDD, Hot-plug redundantni chlazeni, Hot-plug

- redundantni zdroj, iDRACS, Dualni SD modul, Single Device Data,

Correction (SDDC), Spare Rank, Podpora pro clustering a virtualizaci,

Vystrahy proaktivni spravy serveru, IDRACS8 s Lifecycle modulem

Management | Konzole OpenManage Essentials, Radi¢e iDRACS8 s modulem Lifecycle

Provedeni Rack

Bé€zna cena 225 000 K¢

6.2 Sitova komunikace

Pro provoz laboratofe je nezbytné odpovédet na otazky:
e Jak zajistit komunikaci mezi laboratofi a serverovnou ve VTP-ICT?
e Jaky vybrat switch pro laboratoi?

6.2.1 Sitovy provoz mezi laboratofi a serverovnou

Fakulta aplikované informatiky ma nékolik sitovych rozvoden, které zarucuji datovy pienos
mezi FAI a serverovnou ve Védeckotechnickém parku. Sitova komunikace mezi t€émito

budovami je feSena technologii optického vldkna.

Jeden z pozadavkti na budovanou laboratoi byl takovy, Ze provoz laboratofe nebude

ovlivitovat sitovou infrastrukturu FAIL Pro zajisténi komunikace bez zatéze na sitovou
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infrastrukturu Skoly, se mize vytvofit novy paralelni spoj. Paralelni spoj mezi rozvodnou
a serverovnou bude vytvofen pouze pro laboratof a zajisti naprostou izolaci od ostatnich
pocitacovych siti.

Laboratof je vyhodné situovana, protoze pobliZ se nachazi rozvodna v mistnosti U51/206.
Zprostiedkovani kabelového spojeni mezi laboratofi a rozvodnou by nemélo byt obtizné
z diivodll moznosti vedeni kabelu v rozebiratelném stropu a jiz zminéné kratké vzdalenosti.

Na obrazku je znazornény plan druhého podlazi FAI, kde se nachazi laboratof a rozvodna.
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Obr. 30. Schéma druhého podlazi FAI UTB [67]

Laboratof je na obrazku zvyraznéna ¢ervenou barvou a rozvodna modrou.

6.2.1.1 Sitové poZadavky laboratoie

Pro kalkulaci pozadavku na Sitku pasma prenosové trasy jsem pouzil nastroj od firmy Axis.

Kalkulacku Axis jsem si vybral z toho divodu, Ze pocita s realnymi kamerami a definuje

scénar, ve kterém kamera snima.
Name Model Type Qty Scenario Profile Bandwidth Storage
30 IP kamer AXIS Q1755-E Camera 30 Schoolyard Custom 207 MBit/s 7.83TB

Obr. 31. Kalkulace sitovych pozadavki laboratote [62]
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Jako vstupni hodnoty jsem zadal 30 kamer Q1755-E, kterd snima ve 1080p rozliseni, 30 FPS
apouziva kodek H.264. Jako scénat jsem zvolil prostor pied Skolou, ktery by mohl simulovat

prostiedi, ve kterém by kamery byly instalovany. Ve vysledku je zahrnuty i stream.

Vysledna $itka pasma je odhadnuta na 207 Mb/s. Z toho vyplyva, ze pfi pouziti gigabitové

kroucené dvojlinky bude mit pfenosova cesta dostatecnou rezervu.

6.2.1.2 Hardwarové poZadavky sité

Kalkulaci pozadavku laboratofe na $itku pasma pfenosové cesty vyslo najevo, ze je potifebny
minimalné gigabitovy Ethernetovy kabel, ktery spoji switch laboratote s rozvodnou. Spojeni

rozvodny a serverovny ve Védeckotechnickém parku je ovSem feSeno optickym vedenim.

Na rozhrani je nutné pouzit média konvertor, ktery slouzi jako pfechodka mezi klasickym
metalickym vedenim a optikou. Vhodnym média konvertorem, podporujici gigabitovy

metalicky kabel a optické vlakno, je TP-Link MC200CM.

Obr. 32. TP-Link MC200CM [68]

Tab. 19. Parametry TP-Link MC200CM

Porty 1x 1000M SC, 1x 1000M RJ45

Standardy IEEE 802.3ab, 802.3z, 802.3x

Kabel UTP kategorie 5, 5e (max. 100 m)
Sitova média 1000Base-T
EIA/TIA-568 100 Q STP (max. 100 m)
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Sitova média 1000Base-FX

Multirezimovy opticky kabel

Funkce

PIné duplexni fizeni toku (IEEE 802.3x)

Prodlouzeni dosahu optického kabelu 0 0,5 km s kabelem
50/125 pm

Prodlouzeni dosahu optického kabelu 0 0,22 km
s kabelem 2,5/125 pm

Bé€zna cena

1000 K¢

Je nezbytné poridit celkem 2 média konvertory, kterymi se vybavi rozvodna a serverovna.

6.2.1.3 Celkovy pohled na sit’

Komunika¢ni cesta mezi IP kamerami a switchem neni pfili§ zatéZovana, a tak v ramci

laboratote postaci klasicky 100 megabitové metalické vedeni.

Ptenosova cesta mezi laboratofi a rozvodnou ma samoziejmé vétsi naroky na Sitku pasma,

kde by uz Fast Ethernet nebyl dostacujici. Pouzitim gigabitového Ethernetu ndm zaruci

plynuly datovy tok.

FAI a Védeckotechnicky park je sitoveé spojen optickym vldknem. Aby mohlo dochazet

k datové komunikaci mezi dvéma odlisSnymi pfenosovymi médii, musi byt rozhrani

vybaveno média konvertorem, ktery umoznuje pienos dat mezi 1000 GB/s Ethernetem

a optickym vlaknem.



UTB ve Zliné, Fakulta aplikované informatiky 76

V serverovné vznikd dal$i rozhrani mezi pfenosovymi technologiemi, protoze server
obsahuje gigabitovou sitovou kartu. Tim padem serverovna musi byt také vybavena média

konvertorem.
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Obr. 33. Schéma sitové komunikace

Na obrazku je znadzornéné schéma sitového spojeni mezi laboratofi a serverovnou.

Cern4 linka ve schématu znézoriiuje 100 Mb/s Ethernet, modra linka predstavuje 1 000 Mb/s

Ethernet a optické vlakno je prezentované ¢ervenou linkou.

6.2.2 Vybér switche

Pro zajisténi komunikace IP kamer se serverem je nutné potidit switch. Pii vybéru switche
jsem vychazel z n€kolika hledisek. V celém aredlu FAI je LAN infrastruktura tvotfena
prepinaci od vyrobce Cisco. Bylo by vhodné, kdyby se laboratot 51/209 v tomto ohledu
neodliSovala kviili jednodussi spravé sitovych prvki v celém aredlu. DalSim kritériem jsou
pozadavky na technické parametry switche. Pocet portl switche zavisi na predpokladaném
poctu IP kamer. Porty switche staci v kombinaci 100/1000 Mb/s s funkci napajeni po
datovém sitovém kabelu PoE (Power over Ethernet). Dulezitym kritériem je i financni
naro¢nost. V naslednych podkapitolach jsou popsany moznosti, jak feSit momentalni stav

a budouci stav s vétSimi finan¢nimi prostredky.



UTB ve Zliné, Fakulta aplikované informatiky 77

6.2.2.1 Stavajici stav

Centrum vypocetni techniky do laboratofe nabidlo switch Cisco SRW2016. Jedna se

0 switch s 16 porty 100/1000 MB/s a managementem.

Obr. 34. Cisco SRW2016 [69]

Tab. 20. Parametry Cisco SRW2016

Porty 16x RJ45 + 2x SFP (sdileny)
Podporovana
10/100/1000 Mb/s

rychlost
Vyrovnavajici

y ! 2 MB
pamét’
PoE Ne
Management Ano
Technologie

Ethernet 10Base-T/100Base-TX/1000Base-T
kabelaze
Standardy IEEE 802.3, 802.3u, 802.3ab, 802.3x, 802.1p, 802.1q
Sprava pies internetovy prohlize¢, SNMP, RMON, upgrade

Funkce

firmwaru, QoS, zrcadleni port
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Switch pro prozatimni feSeni laboratote, kdy se bude pouzivat pouze 12 IP kamer, postacuje.

Nevyhodou switche je, ze nepodporuje napéjeni IP kamer pomoci PoE.
Situaci Ize fesit injektory. Injektor je zafizeni, které je umistnéné v nasem piipadé¢ mezi
switchem a IP kamerou. Jeho funkci je, ze pienasi data mezi zafizenimi a zaroven napaji

koncové zatizeni. Vhodnym produktem je TL-POE150S od vyrobce TP-Link.

Obr. 35. TL-POE150S [70]

Tab. 21. Parametry TL-POE150S

Porty 1x LAN, 1x PoE
Podporovana
10/100 Mb/s
rychlost
Technologie
10Base-T, 100Base-TX
kabelaze
Standardy IEEE 802.3, 802.3u, 802.3af
Plug-and-Play, automaticka detekce potiebné urovné napajeni,
Funkce

dodavani energie do 100 metrti

B€zna cena 500 K¢




UTB ve Zliné, Fakulta aplikované informatiky

79

6.2.2.2 Switch pro budouci stav

V pozadované budouci variant¢ uz poskytnuty switch Cisco SRW2016 nebude kviili

pozadavkiam laboratofe dostate¢ny. Pro zajisténi provozu vSech 30 kamer jsem vybral switch

Cisco WS-C2960S-48TS-L.

Obr. 36. Cisco WS-C2960S-48TS-L [71]

Tab. 22. Parametry Cisco WS-C2960S-48TS-L

Porty 48x RJ45 + 4x SFP (sdileny)
Podporovana
10/100/1000 Mb/s
rychlost
Vnitini pamét’ 128 MB
Vyrovnavajici
64 MB

pamét’
PoE Ano
PoE+ Ano
Dostupny vykon

vy 740 W
PoE a PoE+
Management Ano
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Technologie
Ethernet 10Base-T/100Base-TX/1000Base-T
kabelaze
IEEE 802.1D, 802.1P, 802.1Q VLAN, 802.1s, 802.1w, 802.1x,

Standardy

802.3ad, 802.3ah, 802.3x, 802.3, 802.3u, 802.3ab, 802.3z

POE, PoE+, QoS, SNMP 1, SNMP 2¢, SNMP 3, VLAN, RMON 1,
i RMON 2, RMON 3, RMON 9, Telnet, HTTP, Sprava ptes
unkce
internetovy prohlize¢, zrcadleni portii, upgrade firmwaru,
SSH/SSL,

Bézna cena 70 000 K¢

Switch Cisco WS-C2960S-48TS-L pouziva celkem 48 porta, které dokazi napajet IP kamery
PoE nebo PoE+. Klasické PoE poskytuje az 15,4 W z DC napajeni. Oproti tomu novéjsi
PoE+ nebo PoE Plus nabizi az 30 W z elektrické energie. Moznost PoE+ jsem do pozadavki
na switch zahrnul kvili tomu, ze nékteré vykonnéjSi kamery mohou mit vétsi odbér
a klasické PoE by je nedokazalo napajet. Switch je vybaveny zdrojem 0 vykonu 740 W.
Tento daj v praxi znamena, ze mizeme napajet bud’ 48 IP kamer pomoci PoE, nebo
muzeme vyuzit POE+ pro napéjeni maximalné 24 IP kamer. Zbylych 18 portii mtze slouzit

jako rezerva nebo pro piipojeni dalsich zafizeni napf. pocitaci.

6.3 Financ¢ni pozadavky

Cena pro uskute¢néni variant se sklada z komunikacni a vypocetni ¢asti. Komunikaéni ¢ast
zahrnuje HW pro zajisténi datového pienosu. Patii sem switch, média konvertory a injektory.

Vypocetni ¢ast tvoii sestava serveru.

Odhady finanénich pozadavki jednotlivych variant jsou uvedené v nasledujicich
podkapitolach. V kalkulacich nejsou zahrnuty naklady na kabeldz, protoze podle informaci

spravce sit¢ UTB, by méla byt potiebna kabelaz k dispozici.

6.3.1 1.varianta

Tato varianta je ze vSech nejlevnéjSi, protoze vyzZaduje nejmensi ndroky na provoz
laboratote. Také se naklady velmi snizily tim, Ze server a switch mtize byt poskytnut z Centra

vypocetni techniky UTB.
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Tab. 23. Finanéni pozadavky 1. varianty

Komunikacni ¢ast
Polozka Pocet kust | Cenazakus | Cena
Switch Cisco SRW2016 1 0 K¢ 0 K¢
Injektor TL-POE150S 12 500 K¢ 6 000 K¢
Média konvertor TP-Link MC200CM 2 1000 K¢ |2000Ke
Celkem 8 000 K¢
Vypocetni ¢ast
Polozka Pocet kust | Cenazakus | Cena
Server 1 0 K¢ 0 K¢
Celkem 0 K¢
Celkova cena varianty 8 000 K¢

6.3.2 2.varianta

Vypocet ceny serveru s doporu¢enymi komponenty byla provedena v kalkulaénim nastroji

spolecnosti Dell, ktery je dostupny na jejich webovych strankéch.

Cena serveru zahrnuje case, procesory, RAM, operacni systém, RAID kontrolér, pevné
disky, redundantni zdroj, napajeci kabely, sitové karty, PCle komponenty, kontrolér pro
vzdaleny pfistup iDrac 8, pfedni panel serveru, liSty do racku a dalsi sluzby (jako je napft. 4

hodiny response time).

Tab. 24. Finanéni pozadavky 2. varianty

Komunikaéni ¢ast

Polozka Pocet kust | Cena za kus Cena
Cisco WS-C2960S-48TS-L 1 70000 K¢ | 70000 K¢
Média konvertor TP-Link MC200CM 2 1000 K¢ 2 000 K¢
Celkem 72 000 K¢
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Vypocetni ¢ast

Polozka Pocet kust | Cena za kus Cena
Server 1 585 000 K¢ | 577 000 K¢
Celkem 577 000 K¢
Celkova cena varianty 649 000 K¢

6.3.3 3. varianta

Cena serveru se navysila oproti 2. varianté, kvili zméné¢ modelu procesoru a pevnych diskd.

Tab. 25. Finanéni pozadavky 3. varianty

Komunikaéni ¢ast

Polozka Pocet kust | Cena za kus Cena
Cisco WS-C2960S-48TS-L 1 70 000 K& | 70000 K¢
Média konvertor TP-Link MC200CM 2 1000 K¢ 2 000 K¢
Celkem 72 000 K¢
Vypocetni ¢ast
Polozka Pocet kust | Cena za kus Cena
Server 1 585 000 K¢ | 702 000 K¢
Celkem 702 000 K¢
Celkova cena varianty 774 000 K¢

6.4 Dilci zavér

Cela posledni kapitola se zabyva navrhem technického feSeni laboratore. Vypracoval jsem

celkem tii varianty, které navrhuji, jakym zpisobem poskytnout laboratofi potiebny

vypocetni vykon, a také fesi otdzku, jakymi prostfedky zajistit sitovou komunikaci.

VSechny tfi varianty maji své vyhody a nevyhody. V nasledujici tabulce je naznacena

vyhodnost jednotlivych variant. Jednotliva kritéria jsem ohodnotil v rozmezi 1-5 bodi,

kde 1 ptedstavuje nejhorsi hodnoceni a 5 nejlepsi.
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Tab. 26. Vyhodnost variant

Varianty
Kritéria

1| 2 3
Vypocetni vykon 2| 4 5
Kapacita tlozisté 1] 4 5
Ulozeni 24h zdznamu po dobu 7 dni ne | ano | ano
MozZnost pouziti videoanalyzy na vSechny kamery | ne | ano | ano
PoZzadavky na spréavu 2 | 4 4
Pozadavky na udrzbu 2 | 4 4
MozZnost virtualizace ne | ano | ano
Zalozni zdroj ne | ano | ano
Prostor pro zlepseni vypocetniho vykonu 1| 4 4
Moznosti zvySeni kapacity ulozisté 21 5 4
Pocate¢ni naklady 1| 4 5
Provozni naklady 2 | 4 4
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ZAVER

Teoretickda cast diplomové prace se sklada ze dvou kapitol. Prvni kapitola se zabyva
komponentami IP kamer a serveru, které urCuji vypocletni kapacitu kamerového
dohledového systému. Druha kapitola popisuje, které operace kamerového dohledového
systému ovliviiuji pozadavky na vypocetni vykon, a také pojednava o tom, jakym zptisobem

se hodnoti vypocetni technika.

Prvni kapitola praktické ¢asti uvadi piehled moznosti, jak kalkulovat vypocetni naroky
kamerového dohledového systému. DalSim cilem bylo popsat néstroje pro kalkulaci irovné
zatizeni kamerového dohledového systému. Touto problematikou se zabyva druha kapitola
praktické Casti.

Ve zbylych kapitolach praktické ¢asti diplomové prace jsem se zaméfil na navrh technického

feSeni laboratorniho pracovisté pro podporu vyuky Kamerovych systémii.

Ze vseho nejdiive bylo nutné zjistit, jaké jsou moznosti poskytovani vypocetniho vykonu
pro laboratorni pracovisté. Po prozkoumani situace vznikly celkem tifi moznosti, jak
vypocetni vykon poskytnout. Moznym feSenim je sestaveni @ umisténi serveru do laboratofe,
virtualizace dostupného serveru, nebo pofizeni a umisténi serveru do serverovny
ve VTP - ICT. Pro zjisténi nejlepsiho feSeni jsem pouzil multikriteridlni analyzu. Nejlépe
hodnocenou alternativou je pofizeni a umisténi serveru do serverovny, ktera je podle
urCenych kritérii nejlepSim feSenim. Podle vysledku analyzy se navrh zabyvéa pouze jiZ

zminovanou alternativou.

Dale jsem fesil jakym zptisobem zajistit datovy pienos mezi laboratornim pracovistém
a serverovnou ve Védeckotechnickém parku. Pojednani o sitové komunikaci a potfebném

sitovém hardwaru je obsahem Sesté kapitoly.

Dulezitym cilem diplomové prace bylo vytvorit navrh, jak sestavit server, ktery zajisti
vypocetni vykon pro pracovisté. Vzhledem k omezenym finan¢nim prosttedktim jsem navrhl
tfi varianty. Prvni varianta je navrhnuta tak, aby bylo mozné ji co nejdiive realizovat.
V tomto feSeni je bran v ivahu minimalni pocet IP kamer, které jsou pottebné k vyuce. V této
variant¢ se nezabyvam sklddanim nového serveru, ale posouzenim parametri odstaveného
serveru, ktery byl pro vybudovani pracovisté poskytnuty z Centra vypocetni techniky UTB.
Druhé varianta se zabyva vétSim poctem IP kamer. V ndvrhu je zahrnuta selekce hardwaru

serveru a vybér nového switche, protoze switch poskytnuty z Centra vypocetni techniky
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UTB neni pro tuto variantu dostate¢ny. Posledni tieti varianta je feSena s ohledem na
pozadovany pocet IP kamer. Stejné jako U druhé varianty jsou navrzené komponenty

serveru, které zajisti pozadovany vypocetni vykon.
Diplomova prace je zpracovana tak, ze spliuje vSechny body zadani a ur¢ené cile. Hlavnim
pfinosem prace je, ze jeji vystupy mohou byt aplikovatelné pro budovani nového

laboratorniho pracovisté FAI UTB pro podporu vyuky predmétu Kamerové systémy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ALU Aritmeticko-logicka jednotka
BTSM Bezpecnostni technologie, systémy a management
CPU Centralni procesorova jednotka

DRAM Dynamic Random Access Memory
ECC Error Checking and Correcting

FAI Fakulta aplikovatelné informatiky
FLOPS Floating-point Operations per Second

HDD Pevny disk

HW Hardware
PoE Power over Ethernet
RAID Vicenasobné diskové pole nezavislych diskt

RAM Random Access Memory
SW Software

uTB Univerzita Tomase Bati
VMS Video Management Software
VPN Virtudlni privatni sit’

VSS Kamerovy dohledovy systém

VTP-ICT Védeckotechnicky park — Informacni a komunikaéni technologie



UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM OBRAZKU

Obr. 1. RAID 0 (proKIadani) [26] .........ccovererimrierienenienisieseseeee e 19
OBF. 2. RAID 5 [26]..cteevieiieieiie ittt sttt 20
(@] o GG B o A 1 I I 122 ) PSR RRURRRRR 20
(@] o] g o N 1B I S 22 ) PR PRURRPR 21
OBF. 5. RAID 01 [26] ... cvveieieie sttt sttt 21
OBF. 6. RAID 10 [26]...ccueeieieieiie sttt sttt sttt 22
Obr. 7. Schéma vypocetniho hardwarl............cociiiiiiiiiiiiie e 22
Obr. 8. Kroucend dvojlinka [36]......ccueoiiiiiiiiiiiiiiiiie et 26
Obr. 9. Opticke VIAKNNO [360] ....coiiieiiieiieiie e 27
Obr. 10. Koaxialni kabel [36] ......cccooviiiiiiiieiieeeee e 28
Obr. 11. Schéma sitovEho hardWaru ..o 36
Obr. 12. Decentralizovany Zpisob [52] ......ccviveiiiiiiieiineesiese e 41
Obr. 13. Centralizovany ZpUisob [52]...ccueiiieiieiiieiiesie e 41
Obr. 14. Spojitost Procesll VSS ..ot 45
Obr. 15. Kalkulacka Network OptiX [55] .....covviveriiiiiiiiiiieeee e, 48
Obr. 16. Kalkulacka TRENDNEL [S6] ..c.veeiiiiiiiiiiiiieiie i 49
Obr. 17. Kalkulacka OnSSI [S7]...ueeiieiiieiiieie e 50
Obr. 18. Kalkulacka AXXON [58] ...eeiiiiiiiiiiiiie e 51
Obr. 19. Kalkulacka ATMEtiS [59]...cciuiiiiiieiiieii e 52
Obr. 20. Kalkulacka StarDot [60]........ccoivieiiiieiiiieiiee e 53
Obr. 21. Kalkulacka SecurityHive [61] .....ccooiieiiiiiiiiieiceeeeee e 54
Obr. 22. Kalkulacka AXIS [02]...cccueeiiieiieiiieiie sttt 55
Obr. 23. Kalkulacka exacqVision [63] ......ccocvieiiiieiiiieiiie e 56
Obr. 24. Benchmarky procesort organizace PassMark [64] ........ccocovviiiiiiieeniinnenne 65
Obr. 25. RAID Kkalkulacka [65] ..cveeieeiiieiiieiie e 66
Obr. 26. Porovnani sestavy serveru s vypocetnimi naroky [56]......c.ccccvevriieinennnnne 67
Obr. 27. HW poZzadavky varianty €. 2 [59]....cccooiiiiiiiiieieceeeee e 68
Obr. 28. HW poZzadavky varianty €. 3 [59] ..o 69
Obr. 29. PowerEdge R730Xd [66] ......ccovveiiieiiieiie st 71
Obr. 30. Schéma druhého podlazi FAT UTB [67]...ccceioviiiiiiiieiieiieeee e 73
Obr. 31. Kalkulace sitovych pozadavkl laboratofe [62]........cccccvvriiieiiiiniiiieiiieee 73
Obr. 32. TP-Link MC200CM [68]......ccuviiuirireieiieriierieeiesieesieesiesessieeeesreesseeseesneessnes 74


file:///D:/DP.docx%23_Toc419968864
file:///D:/DP.docx%23_Toc419968865
file:///D:/DP.docx%23_Toc419968866
file:///D:/DP.docx%23_Toc419968867
file:///D:/DP.docx%23_Toc419968868
file:///D:/DP.docx%23_Toc419968869
file:///D:/DP.docx%23_Toc419968870
file:///D:/DP.docx%23_Toc419968871
file:///D:/DP.docx%23_Toc419968872
file:///D:/DP.docx%23_Toc419968873
file:///D:/DP.docx%23_Toc419968874
file:///D:/DP.docx%23_Toc419968875
file:///D:/DP.docx%23_Toc419968876
file:///D:/DP.docx%23_Toc419968877
file:///D:/DP.docx%23_Toc419968878
file:///D:/DP.docx%23_Toc419968879
file:///D:/DP.docx%23_Toc419968880
file:///D:/DP.docx%23_Toc419968881
file:///D:/DP.docx%23_Toc419968882
file:///D:/DP.docx%23_Toc419968883
file:///D:/DP.docx%23_Toc419968884
file:///D:/DP.docx%23_Toc419968885
file:///D:/DP.docx%23_Toc419968886
file:///D:/DP.docx%23_Toc419968887
file:///D:/DP.docx%23_Toc419968888
file:///D:/DP.docx%23_Toc419968889
file:///D:/DP.docx%23_Toc419968890
file:///D:/DP.docx%23_Toc419968891
file:///D:/DP.docx%23_Toc419968892
file:///D:/DP.docx%23_Toc419968894
file:///D:/DP.docx%23_Toc419968895

UTB ve Zliné, Fakulta aplikované informatiky

94

Obr. 33. Schéma SiOVE KOMUNIKACE ......coeveeeeeeee et e e e 76
Obr. 34. CiSCO SRW2016 [69] ... cveruerieriieiieieieie ettt 77
Obr. 35. TL-POELS0S [70]..cueeveiieitieieeiesieesiesiesieesie e sre e te e sessraene e sseeaesnaesneas 78

Obr. 36. CisCO WS-C2960S-48TS-L [71] ..cviiirieiiiieieirereeee e 79


file:///D:/DP.docx%23_Toc419968896
file:///D:/DP.docx%23_Toc419968897
file:///D:/DP.docx%23_Toc419968898
file:///D:/DP.docx%23_Toc419968899

UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM TABULEK

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

1. Standardy Ethernetu [31]......covoieiieie e 24
2. Typy kroucené dvojlinky [32] ....ccceeviiiiiiiiiiiie i 25
3. Kategorie kroucené dvojlinky [35]....c.cooviiiiiiiiiiiic e 26
4. Standardy WIFT [39] ..o 29
5. THAY IP @dres [40]....cooiuiiiiiiieiiie i 30
6. VycClenény rozsah IP adres [40].....ccoviiiiiiiiiiiiieiiee e 31
7. Piehled protokolT [43]. ..o ei et 32
8. Komprimacni POMEIY .......coveviiiiiiieiisie e 39
9. Naroky na Sitku padsma prenosove cesty [45]...covoirriierieniieiie e 39
10. Pfedpony FLOPS [54] ..o 44
11. Porovnani vysledkll kalkulacek ...........ccovveiiiiiiiiiiiiiiiccc e 50
12. SWOT analyza moZnosti — SEIVEr V 1aboratofi........ccccvveeiveereeiiiieiieinieeninns 59
13. SWOT analyza moznosti — Virtualizace Serveru............ccoceovvreinineneennnnn, 60
14. SWOT analyza moZnosti — SEIVEIN V SETVEIOVNE.......ccivvervirviiinrinee e 61
15. Multikriteridlni analyza HW provoznich pozadavki ...........cccocerviiiiiennnn, 61
16. PAramMetry SEIVEIU .......oiueeiieiiiiieiieeie sttt 63
17. STOVIANT PIOCESOTTL ...ttt e 64
18. Parametry PowerEdge R730Xd.........ccceiveiiiieceee e 71
19. Parametry TP-Link MC200CM.........cooeiiiiiiiiiiiieieee e 74
20. Parametry CiSCO SRW20L16 ........cceeerieieiiiienie st 77
21. Parametry TL-POELS0S.........cooi i 78
22. Parametry CisCO WS-C2960S-48TS-L......cccecvviiieriieieceese e 79
23. Finanéni poZadavky 1. varianty.........c.cccccreiiiioniinnie e 81
24. Finanéni poZadavky 2. varianty.........ccccccerveiiieeninniie e 81
25. Finanéni pozadavky 3. Varianty ........cccccveeeiiiiiiiciieicseesese e 82
26. VYhodnost VArIant.........cccoeviiiiiiiiiiiiei e 83



