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ABSTRAKT

Tato diplomova priace se zabyvd projektem zabezpeceni rodinného domu
a perimetru. Teoretickd c¢ast uvadi zakladni pojmy s legislativou. Charakterizuje
perimetrickou, plastovou, prostorovou a piedmétovou ochranu. Daéle popisuje
elektronickou zabezpecovaci signalizaci, mechanické zabranné systémy, kamerové
systémy a v posledni ¢asti elektronickou pozarni signalizaci. V teoretické Casti se nachazi
katalog s aktualni nabidkou poplachovych zabezpeCovacich systémt. Nabidka obsahuje
charakteristiku produktli a cenu. Praktickd cast popisuje rodinny dim, jeho c¢lenéni
1 s obvodovou casti. Dilezitou casti je navrzeni projektu zabezpeceni rodinného domu
a perimetru s ohledem na cenu i kvalitu, kde jsou uvedeny jednotlivé druhy poplachovych
zabezpecovacich systému s naslednou charakteristikou. Vykresova cast obsahuje navrh
umisténi jednotlivych zabezpecCovacich systémill. Zavérem projektu je cenova kalkulace

uvedenych produktd z oblasti poplachovych zabezpecovacich systémi.

Kli¢ova slova: Projekt, perimetr, cena, kvalita, poplachovy zabezpeCovaci systém.

ABSTRACT

This thesis deals with security of a house and its perimeter. The theoretical part
presents the basic legal terminology, describing in detail the perimeter as well
as peripheral, spatial and property security. The following section outlines various
electronic security alarm systems, mechanical barrier systems, surveillance camera systems
and, in the last part, the electronic fire alarm. The theoretical part includes a catalogue
of the security alarm systems currently available on the market with their characteristics
and prices. The practical part describes the house, its structure and peripheral parts.
An important part is the design of a home and perimeter security project in terms of price
as well as quality. The project proposes individual types of security systems with their
characteristics. The design part contains the proposition of the individual security systems
locations. The final part of the project is the price calculation of the listed security alarm

systems.

Keywords: project, perimeter, price, quality, security alarm system.
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UvVOD

V dnesni dob¢ se sale vyporadavame s kriminalitou v rdmci vloupani ¢i vykradani
domt, byti, firem a rGznych objektl. Z velké casti je to zptisobeno, jak dnesni dobou, tak
nezabezpecenymi objekty. Zlodéjové jsou velmi vynalézavy a jdou s dobou. Proto bychom
méli byt chytfejsi a zabezpecit svlij dim a jeho okoli, tak aby byl pro zlod¢je tézko
piekonatelny anebo aby byl rychle dopaden.

Moderni svét nabizi mnoho produkti k zabezpeceni objektu v ramci poplachovych
zabezpecovacich systémi. Nejen, ze zabrani nepovolenému vniknuti cizich osob, ale také
nas varuje pred nebezpeCim uvniti objektu. Muze to byt varovani pted pozarem,

zaplavami, pted tnikem plyni ¢i nebezpecnych zplodin.

V teoretické ¢asti jsou uvedeny zakladni pojmy a podstatnd legislativa. Dale
je zabezpeceni objektu rozd€leno do zakladnich druhi ochrany. Tyto druhy jsou
podrobnéji charakterizovany pro zabezpeCeni jak soukromych budovu, tak i pro
zabezpeceni perimetru. Poté je vytvofen katalog s aktualni nabidkou poplachovych

zabezpecovacich systému pro rodinné domy s perimetrem.

Praktickd cast se zabyva charakteristikou a popisem vybraného rodinného domu
s jeho perimetrem. Diulezitou ¢asti je navrzeni projektu pro zabezpeceni
charakterizovaného domu s ohledem na cenu, a poté navrzeni druhého projektu s ohledem
na kvalitu. Projekt se zabyvad vykresovou ¢asti s umisténymi poplachovymi
zabezpecovacimi produkty. Tyto produkty jsou charakterizovany a podrobné&ji popsany.
Posledni ¢asti obou projektt je vysledna kalkulace zabezpeceného rodinného domu

s perimetrem.

Cilem je vypracovani projektu zabezpeceni rodinného domu a perimetru s ohledem
na cenu, a poté¢ s ohledem na kvalitu. Pomoci vykresové €éasti je navrzeno rozmisténi
uvedenych produkt pro zabezpecfeni objektu. Cenova kalkulace je vypracovana pro oba

dva projekty.
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I. TEORETICKA CAST
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1 POJMY PRO ZABEZPECENI OBJEKTU

Bezpecnost subjektu je chapana jako stav, kde rizika plynouci z hrozeb jsou eliminovana
na akceptovatelnou uroven. Ma-li se subjektu zajistit bezpe¢nost, musi byt zndmy zakladni
hrozby, které mu mohou zptsobit Gjmu. Mezi zdkladni hrozby v soucasnosti patii ¢innost
kriminalnich zivli ¢i jinych osob, jejichz cilem je zcizeni, neopravnéné nakladani,

poskozeni nebo Uplné zniceni chranénych aktiv. [1]

Detektor jako primarni zdroj informace slouzi k méteni okolniho prostiedi, tj. ke snimani
vSech dostupnych fyzikalnich a chemickych veli¢in. Pfevadi informaci obsazenou v jistém
typu energie na informaci s jinym typem energie (nejcastéji elektrickou energii). Pojem

detektor je ekvivalentni pojmu snimac, prevodnik nebo senzor. [1]

Nebezpecenstvi je predpoklddané a redlné riziko, které hrozi chranénému zajmu.
Pivodcim téchto rizik mohou byt lidé, pfiroda, technika aj. Lze je rozdélit na vnéjsi
a vnitini nebezpe¢i. Vnéj$i mozno povazovat za souhrn vlivi, které ptisobi na chranény
zajem z vné¢jSitho prostfedi. Vnitini z hlediska vlivi mizeme rozdélit na umyslné

a z nedbalosti. Jejich diisledky mohou byt stejné. [2]

Objekt je budova nebo jiny stavebné ¢i jinak ohraniCeny prostor, ve kterém se nachazeji

zabezpecené oblasti. [3]

Ochrana je pasivni fungovani proti protipravnimu utoku jiného ¢lovéka nebo lidi na zajem

chranény zékonem, které jsou zivot, zdravi, majetek, osobni i domovni svoboda, Cest. [4]

Perimetr pochazi z feckych slov peri (kolem, okolo), ve spojeni s PZTS se jedna prostor
kolem stfezeného objektu. Tento obvod byva Casto shodny se samotnou hranici parcely.

Nejcastéji se jedna o zdi nebo ploty se vstupni brankou nebo vraty. [1]
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Poplach je srozumitelné oznaceni bud' samotné detekce (ve vétSin¢ pripadil) nebo
diskriminované detekce. Poplach byva zpravidla oznacovan jako ,,plany" nebo ,,falesny".
Tyto pojmy jsou vétSinou pouzivany jako synonyma pro stejny jev. Pro posuzovani funkce

¢idla by vSak mély byt rozliSovany. [5]

Poplachové zabezpecovaci a tisniové systémy (PZTS), slouzi k signalizaci nebezpeci
ve stiezeném objektu. Zejména informuji o nezddoucim vniknuti (vloupani) do objektu.
Mohou vSak byt kombinovany i s indikaci jinych nebezpeci (napi. tisnové hlaseni pii

prepadeni ¢i zdravotnich obtizich, pozarni nebezpeci, unik plynu, zaplaveni apod. [1]

Pozarné bezpecnostni zarizeni jsou systémy, technickd zafizeni a vyrobky pro stavby

podminujici pozarni bezpecnost stavby nebo jiného zatizeni. [6]

Projekt je jedinecny proces sestavajici z fady koordinovanych a fizenych ¢innosti s daty
zahajeni a ukonCeni, provadény pro dosazeni cile, ktery vyhovuje specifickym
pozadavkim, v€etné¢ omezeni danych ¢asem, naklady a zdroji. Technicky projekt je mozné
blize definovat jako kompletni proces pfipravy a realizace navrhovaného technického
zafizeni, systému, technologického celku nebo stavby vcetné jeho uvedeni do provozu

a predani zadavateli nebo uZzivateli. [6]
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2 LEGISLATIVA

Zakon €. 133/1985 Sb., o pozarni ochran¢, jak vyplyva ze zmén provedenych zakonem
¢. 425/1990 Sb., zakonem ¢. 40/1994 Sb., zakonem ¢. 203/1994 Sb., zdkonem ¢. 163/1998
Sb., zakonem ¢. 71/2000 Sb., zakonem ¢&. 237/2000 Sb., zakonem ¢. 320/2002 Sb.,
zakonem €. 413/2005 Sb., zakonem ¢. 186/2006 Sb. a zakonem ¢. 267/2006 Sb. [7]

Ugelem zéakona je vytvofit podminky pro Géinnou ochranu Zivota a zdravi ob&ant
a majetku pied pozary a pro poskytovani pomoci pii zivelnych pohromach a jinych
mimotradnych udalostech stanovenim povinnosti ministerstev a jinych spravnich uradd,
pravnickych a fyzickych osob, postaveni a plisobnosti organi statni spravy a samospravy

na useku pozarni ochrany, jakoz i postaveni a povinnosti jednotek pozarni ochrany. [7]

Zakon 238/2000 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné
nékterych zakonti. Ziizuje se Hasi¢sky zachranny sbor Ceské republiky (dale jen ,,hasiésky
zachranny sbor®), jehoz zakladnim poslanim je chranit Zivoty a zdravi obyvatel a majetek

pted pozary a poskytovat i¢innou pomoc pii mimotadnych udélostech. [8]

Ziakon 239/2000 Sb., o Integrovaném zachranném systému a o zméné né€kterych zakon.
Zakon o IZS vymezuje integrovany zachranny systém, stanovi slozky integrovaného
zachranného systému a jejich piisobnost, pokud tak nestanovi zvlastni pravni piedpis,
plsobnost a pravomoc statnich organli a orgdnii Gzemnich samospravnych celkli, prava
a povinnosti pravnickych a fyzickych osob pfi pfipravé na mimoiadné udalosti a pfi
zachrannych a likvidac¢nich pracich a pfi ochrané obyvatelstva pied a po dobu vyhlaseni

stavu nebezpeci, nouzového stavu, stavu ohroZeni statu a vale¢ného stavu. [9]

Vyhlaska ¢. 246/2001 Sb., o stanoveni podminek poZarni bezpec¢nosti a vykonu statniho

pozéarniho dozoru (o pozarni prevenci). [10]

Vyhlaska ¢. 268/2011 Sb., kterou se méni vyhlaska ¢. 23/2008 Sb., o technickych
podminkach pozarni ochrany staveb. Tato vyhlaska stanovi technické podminky pozarni

ochrany pro navrhovani, provadéni a uzivani stavby. [11]

CSN EN 50130-4 ed. 2 (334590) Poplachové systémy. Cast 4, Elektromagneticka
kompatibilita - Norma skupiny vyrobkl: Pozadavky na odolnost komponenti pozarnich
systémd, poplachovych zabezpecovacich a tisnovych systémi a syst¢émtt CCTV, kontroly
vstupu a pfivolani pomoci. Tato norma uvadi obecné pozadavky a metody zkousek EMC

odolnosti proti riznym druh@im ruSeni, pro zkouSeni komponentli poplachovych systémil
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a elektrické pozarni signalizace. ZkouSi se poklesy a vypadky sitového napajeni,
elektrostaticky vyboj, vysokofrekvenéni ruseni, ptechodové dé&je, napétové impulzy

a pusobeni vyzafovanych elektromagnetickych poli. [12]

CSN EN 50130-5 ed. 2 (334590) Poplachové systémy. Tato norma uvadi obecné
pozadavky a metody zkouSek vlivu prostfedi pro zkouseni komponenti poplachovych
systémti pro pouziti uvniti a vné budov. Zkousky se déli na provozni a odolnostni.
Provadéji se zkousky teplem, chladem, vlhkosti a jejich zménami, oxidem sifi¢itym,

solnou mlhou, mechanickymi razy a vibracemi a zkousky prachotésnosti. [13]

CSN EN 50131-1 ed. 2 Poplachové systémy - Poplachové zabezpetovaci a tisiové
systémy - Cast 1: Systémové pozadavky. Specifikuje pozadavky na provedeni a vlastnosti
instalovanych systémil, neobsahuje vSak pozadavky pro navrh, projekci, instalaci, provoz
a udrzbu (pozadavky pro navrh, projekci, instalaci, provoz a udrzbu obsahuje CSN
CLC/TS 50131-7). Systémové pozadavky se vztahuji na poplachové zabezpecovaci
a tisnové systémy, majici spolené prostiedky detekce, vzajemného propojovéni, ovladani,
komunikace a napdjecich zdroji s jinymi systémy. Norma stanovi stupné zabezpeceni
a tfidy prostfedi, nestanovi vSak konkrétni pozadavky, kladené na jednotlivé komponenty

systémd. [14]

CSN EN 50131-6 ed. 2 (334591) Poplachové systémy - Poplachové zabezpetovaci
a tisnové systémy - Cast 6: Napajeci zdroje. Tato evropska norma uvadi pozadavky
na napajeci zdroje (dale PS) pouzivané jako casti poplachovych zabezpecovacich
a tisnovych systému instalovanych v budovach. Norma zahrnuje také zafizeni, ktera
se instaluji uvnitf a vné zabezpeCenych prostorii a ktera se instaluji ve vnitinich
a venkovnich prostfedich. Tato norma stanovi pozadavky, funk¢ni kritéria a zkuSebni
postupy a stupné zabezpecCeni na napdjeci zdroje pouzivané jako Casti poplachovych

zabezpecovacich a tisnovych systémi. [15]

CSN EN 50132-1 (334592). Norma se vztahuje na systémy CCTV uZivané pro sledovani
soukromych a vefejnych prostor. Revize nové definuje Ctyfi stupné zabezpeceni a Ctyii
ttidy vlivu prostiedi. Je ur€ena vyrobclim, syst¢tmovym integratorim, montdznim firmam,
konzultantim, majitelim, wuzivatelim, pojiStovacim spoleCnostem a spolec¢nostem
zajistujicim prosazovani prava v dosazeni kompletni a presné specifikace sledovaciho
systému. Tato norma nespecifikuje typ technologie nebo pozadavky na kvalitu obrazu pro

konkrétni ulohy sledovani. [16]
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CSN EN 50132-7 ed. 2 Poplachové systémy - CCTV dohledové systémy pro pouziti
v bezpeénostnich aplikacich - Cast 7: Pokyny pro aplikace. Tato norma poskytuje
doporuceni a pozadavky pro vybér, planovani, instalaci, pfejimku, udrzbu a zkousSeni
CCTYV systémt, zahrnujici snimaci prvky, propojeni a zatfizeni pro zpracovani obrazu pro
pouziti v bezpecnostnich aplikacich. Cilem této normy je poskytnout pracovni ramec
umoznujici zédkaznikiim, montérim a uzivatelim stanovit jejich pozadavky, pomoci
projektantim a uzivatelim pii volbé ptisluSného zatizeni, potfebného pro danou aplikaci

a poskytnout prostfedky k objektivnimu hodnoceni vlastnosti CCTV systému. [17]

CSN 34 2710 Elektricka pozarni signalizace - Projektovani, montdz, uzivani, provoz,
kontrola, servis a udrzba. Tato norma stanovi zéasady pro projektovéani, navrhovani,
montdz, uvedeni do provozu, kontroly, drzbu a opravy systémi EPS platné pro: nové
stavebni objekty a technologické soubory (vcetné jejich Casti a prostor); zmény
stavajicich stavebnich objektt a technologickych soubori (véetné jejich Casti a prostort);
zmény v uzivani stavajicich stavebnich objektl a technologickych soubort (véetné jejich
Casti a prostortl); - zajisténi podminek kontrol provozuschopnosti, udrzby a oprav

instalovanych systémi EPS. [18]

CSN EN 54 Elektrickd pozarni signalizace. Tato evropskd norma plati pro systém

elektrické poZarni signalizace instalované uvnitf a v okoli budovy. [19]

CSN EN 1627 Dvefe, okna, lehké obvodové plasté, miize a okenice - Odolnost proti
vloupani - PoZzadavky a klasifikace. Tato norma urcuje pozadavky a systém klasifikace
vlastnosti odolnosti proti vloupani u dvefi, oken, lehkych obvodovych plasth, mfiizi
a okenic. Vztahuje se na néasledujici zpiisoby otevirani: otevirani, sklapéni, skladani,
otevirani a sklapéni, posunovani (vodorovné a svislé¢) a navinovani jakoZ i na pevné

konstrukce. [20]

CSN EN 1630 Dveie, okna, lehké obvodové plasts, miize a okenice - Odolnost proti
vloupani - ZkuSebni metoda pro stanoveni odolnosti proti manualnim pokustim o vloupani.
Tato norma urcuje zkuSebni metodu pro stanoveni odolnosti proti manudlnim pokustim
o nasilném vloupani k hodnoceni vlastnosti odolnosti proti nasilnému vloupani u dvefi,
oken, lehkych obvodovych plasth, miizi a okenic. Vztahuje se na nasledujici zplsoby
otevirani: otevirani, sklapéni, skladani, otevirdni a sklapéni, posunovani (vodorovné

a svislé) a navinovani jakoz i na pevné konstrukce. [21]
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3 ZAKLADNI DRUHY OCHRANY

Reseni skuteénych problémi ochrany musi byt vzdy provadéno komplexné. JelikoZ

je potieba chranit objekty pfed narusenim jsou tedy rizné druhy forem ochrany objekti.
[5]
Zabezpecovaci systém tvofti Ctyfi zakladni druhy ochrany, a to [5]:

- Klasickéa ochrana
- Rezimova ochrana
- Fyzicka ochrana

- Technické ochrana

3.1.1 Klasicka ochrana

Klasicka ochrana piedstavuje vyvojove nejstarsi typ ochrany a spociva v tom, ze k zajisténi
ptislusného objektu se pouzije takova mechanickd zafizeni, ktera jej umozni spolehlivé
ochranit. Jde zejména o vytvareni rliznych zadbran, znemoziujicich zpravidla odcizeni
¢i zniCeni cennych pfedmétd, vyrobkl, zbozi, zafizeni, atd., anebo vytvaiejicich takové

ptekazky, které by pachateli znac¢né ztizily dosaZeni jeho cile. [5]

3.1.2 Rezimova ochrana

ReZzimovéa ochrana je souborem organizacné¢ administrativnich opatfeni a postupl
smétujicich k zajisténi poZadovanych podminek pro funkci zabezpecovaciho systému
a jeho sladéni s prostorem chranéného objektu. Ve své podstaté rezimova ochrana jednak
zajiStuje moznost fadné funkce ostatnich druhli ochrany a rovnéz sniZuje zranitelnost
chranénych zajmt mnozstvim dalSich forem kriminalni trestné Ccinnosti, jako
je vandalismus, vytrznosti, loupeze, pifepadeni, drobné kradeze a rozkradani, pumové
utoky, Zhafstvi, sabotaze, primyslova Spiondz, ptfipadné 1 piedstirani Skod zaméstnanci
1 hosty. V praxi jde o smérnice pro vstup, odchod a pohyb osob (zamé&stnancti i hostil)
po objektu, pro manipulaci s hodnotami a informacemi, provoz a vyuzivani

zabezpecovacich systémi, vykon sluzby ostrahy objektu, kliCové rezimy atd. [5]

Zakladnim problémem reZimové ochrany neni vytvofeni ucinnych bezpecnostnich
smérnic (rezimovych opatieni), ale jejich prosazovani a zavadéni do kazdodenniho
zivota objektu. To se muze podafit jenom v Uzké soucinnosti se vSemi pracovniky

objektu a s plnou podporou vedeni. [5]
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3.1.3 Fyzicka ochrana

Fyzicka ochrana je zavrSenim systému ochrany. Jedna se o ochranu provadénou zivou
silou (vratni, hlidaci, strazni, hlidaci sluzba, policisté). Na jeji urovni zavisi vysledna

uc¢innost vSech ostatnich druhti ochrany. [22]

3.1.4 Technicka ochrana

Tato ochrana predstavuje relativné novy druh zabezpeceni objektil, a to zejména proto,
ze tyto prostfedky jsou z hlediska dneSnich pozadavkii i1 technickych moZnosti

a vnavaznosti na rychlost zakroku zasahové jednotky nejspolehlivéjsi a nejhtie

ptekonatelné. Proto velmi ucinné dopliuji dosavadni systém klasické ochrany. [5]

Jejich hlavni funkce spociva v tom, Ze velmi rychle reaguji na zmény vyvolané pachatelem
a na zdklad¢ téchto zmén, indikovanych 1 na zna¢né vzdalenosti, uvadéji v Cinnost sily
(zésahova jednotka), schopné v dalsi ¢innosti pachateli zabranit a dopadnout jej prakticky

jesté pred dokonanim protispolecenského jednani. [5]

Technickd ochrana sama o sob& neni ochranou v pravém slova smyslu, ale ma smérem
k pachateli bezprostiedné jen odstrasujici u¢inek. Zcela obecné jde o detekéni systém,
ktery zajiStuje a predava informace o situaci v chranéném prostoru. Situaci
v chranéném prostoru lze rozumét souhrn fyzikalnich, ptfipadné 1 jinych veli€in, které
jsou technickymi prostfedky vyhodnocovany z hlediska ,jevii s charakterem

nebezpeci". [5]

3.2 Systém fyzické bezpecnosti

Mezi vysledky optimalizace bezpecnostniho sytému objektu patii vymezeni principt,
uplatnénych pifi jeho navrhu a realizaci. Jednim ztéchto principii je princip
vice-stupniovitosti ochrany. Podstata tohoto principu spocivd ve vymezeni zékladnich
stupniil pti zajisténi fyzické bezpecnosti, které predstavuji urc¢ité hranice, oblasti ¢i domény,

které¢ musi naruSitel piekonat pfi postupu v objektu k predmétu jeho zajmu. [1]

Kazdy z niZze uvedenych stupiiti ochrany mé sva specifika, kterd vychéazi z urceni, potadi
a prostorovych dispozic dané ochrany. Technické prostiedky, pouzité k jejimu zajisténi,
musi respektovat pozadavky. Z hlediska detektorti naruseni se jedna ptedevSim o typ
monitorovanych demaskujicich pfiznaki narusSitele, tvar a dosah detek¢ni charakteristiky,

citlivost a odolnost vii¢i planym poplachtim. [1]
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Zakladnimi stupni ochrany jsou [1]:

Perimetricka ochrana,

Plastova ochrana,

Prostorova ochrana,

Pifedmétova ochrana.

3.2.1 Perimetricka ochrana

Perimetricka ochrana ptedstavuje souhrn bezpecnostnich opatieni fyzické bezpecnosti,
uplatnénych na obvodu pozemku (parcely) chranéného objektu a v prostoru mezi jeho
hranici a chrdnénym objektem. Perimetrem (nebo také obvodem objektu) je jeho
katastralni hranice, kterd byva vymezena pfirodnimi nebo umélymi bariérami (plot,
zed, vodni tok). Cilem perimetrické ochrany je ptfedev§im odstraSeni, odhaleni
a zpozdéni naruSitele. Perimetrickd ochrana by méla signalizovat naruseni obvodu
objektu. Detektory naruseni, pouzité v rdmci perimetrické ochrany, maji obvykle delsi
dosah a uzsi detekéni charakteristiku, musi spliiovat pozadavky vyS$si klimatické
odolnosti a byt odolné vuci planym poplachiim. Vzhledem k rtiznorodosti vné&jsiho
venkovniho prostredi i Siroké Skale pohybujicich se objekt byva odolnost viici planym
poplachiim problematickou. V soucasnosti se stdva perimetrickd ochrana samostatnou
oblasti technické ochrany. Vyrobci se zaméfuji na vyvoj a zavedeni technickych

prostiedkli komplexniho zajiSténi perimetru. [1]

3.2.2 Plastova ochrana

Plastova ochrana je souhrnem bezpecnostnich opatfeni fyzické bezpecnosti
realizovanych na plasti chranéného objektu, zpravidla budovy. Cilem plastové ochrany
je odstraSeni, znemoznéni prichodu, zpozdéni a odhaleni narusitele. Plastova ochrana
signalizuje naruseni plasté budovy. Plastovou ochranu tvoii stény, okna, dvete, zamky
a zamkové systémy, mfiize, bezpecnostni folie, kamerové systémy, detektory naruseni
atd. Detek¢ni prvky plaStové ochrany se zpravidla umist'uji zevnitt budovy. Detektory
naruSeni maji plochou, ale SirSi detekéni charakteristiku a krat$i dosah. Pokud jsou
detektory naruSeni umistény vn€ budovy, musi rovnéz spliovat pozadavky na vyssi

klimatickou odolnost. [1]
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3.2.3 Prostorova ochrana

Cilem prostorové ochrany je zpozdéni a odhaleni pohybu narusitele uvniti stfezené
budovy. Opatieni prostorové ochrany jsou realizovana ve vnitinich prostorach budovy,
zpravidla na chodbach, schodistich a v mistnostech. Prostorovou ochranu tvofii dvete,
miize, zdmky a zadmkové systémy, kamerové systémy, systémy kontroly vstupu
a poplachové zabezpecCovaci systémy s detektory naruSeni. Detektory naruseni by mély
v ramci prostorové ochrany signalizovat vniknuti do vnitinich prostor budovy. Pouzité
detektory naruseni maji zpravidla krat§i dosah a S$irSi kuZelovou detekéni
charakteristiku. Klimaticka odolnost detektoru musi odpovidat pozadavkim pro vnitini

prostiedi.[1]

3.2.4 Predmétova ochrana

Predmétovou ochranu tvoii opatfeni vedouci k zamezeni zcizeni a neopravnéné
manipulaci s chranénymi aktivy. Chranénymi aktivy jsou obvykle cenné umélecké
predméty, patentové chranéné vzory a dalsi, zjakéhokoliv divodu cenné, fyzické
pfedméty (objekty). Pfedmétovou ochranu tvofi vitriny, sklenéné tabule, kamerové
systtmy a poplachové zabezpeCovaci systémy. Detektory naruSeni by mély
identifikovat bezprostiedni pfitomnost naruSitele u chranéného predmétu nebo
jakoukoliv manipulaci snim. Detektory naruSeni, pfedurené¢ k monitorovani
pfitomnosti naruSitele, maji obvykle Sirokothlou a plochou detekéni charakteristiku

s kratkym dosahem. [1]

3.3 Stupen zabezpeceni

Urovei jednotlivych ochran by méla odpovidat hodn& chranénych aktiv a stupni
zabezpeceni. Je neefektivni vynakladat na bezpecnostni opatieni néklady, které pievysuji
samotnou hodnotu chranénych aktiv. Samotnd bezpecnostni opatfeni, vyjadiuji stupen

zabezpeceni, by méla odpovidat pfedpokladanym schopnostem narusitele. [1]

Kvalitativni schopnosti ¢innosti narusitele vyjadiuji jeho znalosti, dovednosti a technické
vybaveni, jimiz disponuje pfi pfekondvani systému fyzické bezpecnosti. [1]
Slozitost pouzivanych prvki a technologii pouzivanych k zabezpec€eni ostrahy objekti je dana

mirou piedpoklddaného naruseni objektu. [23]
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Tabulka 1 Stupné zabezpeceni [1]

Stupeii zabezpeceni a riziko

Stupen 1: Nizké riziko

Stupeii 2: Nizké az stiedni riziko

Stupeii 3: Stfedni aZ vysoké riziko

Stupeii 4: Vysoké riziko

Znalosti a vybaveni naruSiteli

Predpoklada se, Ze vetfelec nebo lupic
maji  malou  znalost  poplachovych
zabezpecovacich systéml a maji omezeny

sortiment snadno dostupnych néstroju.

Predpoklada se, ze vetfelec nebo lupic
maji omezené znalosti poplachovych
zabezpeCovacich systémlii a pouzivani
bézného nafadi pfenosnych piistroji (napf.

multimetr).

Predpoklada se, ze vetifelec nebo lupic
jsou obeznameni s poplachovymi
zabezpecovacimi systémy a maji rozsahly
sortiment nastroju a pfenosnych

elektronickych zatizeni.

Pouziva se, ma-li zabezpeceni prioritu pied
vSemi ostatnimi hledisky. Predpoklada se,
ze vetfelec nebo lupi¢ jsou schopni nebo
maji moZnost zpracovat podrobny plan
vniknuti a maji kompletni sortiment
zafizeni vcetné prostfedkdi pro nahradu
rozhodujicich komponentti poplachovych

zabezpe€ovacich systému.
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4 ELEKTRICKA ZABEZPECOVACI SIGNALIZACE

Systémy elektrické zabezpeCovaci signalizace (EZS) se stdvaji standardnim vybavenim
byt a domi. U EZS se nejedna o jedno zafizeni, ale o celou fadu jednotlivych ¢idel, které
jsou propojeny v jeden funkcéni celek. Takové zafizeni muze hlidat okna a dvefe do
objektu, neopravnény pohyb v mistnostech, rozbiti okna, ale 1 unik plynu ¢i vznik pozaru.
Elektronické zabezpecCovaci systémy maji za ukol detekovat naruseni na objektu a dale na
tento stav upozornit. Upozornéni mutze probehnout lokaln¢ (siréna), pienosem

na bezpec¢nostni agenturu (PCO), nebo upozornénim piimo majiteli. [29]

Systém se sklada ze zabezpecCovaci ustfedny, zalozniho zdroje, z detektort (Cidel
v mnoha modifikacich - pasivnich, aktivnich i kombinovanych) a z koncovych zafizeni
(sirény venkovni a vnitini, telefonnich komunikéatorti, atd.). Stavebnicovy systém umoziuje
postupné dopliiovani a rozsifovani systému. Je nutné si uvédomit, ze zakladem je vzdy kvalitni

mechanické jisténi a elektronické zabezpeceni slouzi jako jeho doplngk. [23]

Ovladani EZS systéml mizZe byt manudlni a to klavesnicemi, nebo dalkové pomoci
mobilu, kli¢enek. Zabezpeceni mize byt provedeno, bud dritovym, nebo bezdratovym
zptsobem. Bezdratovy systém ma vyuziti tam, kde uz neni moznost vytvorit dratové

vedeni, vzhledem ke stavajicimu stavu objektu. [30]

4.1 Plastova ochrana

Kazdy EZS je slozen z né€kolika zakladnich prvka plnicich své specifické funkce

a v souhrnu vytvéarejicich tzv. zabezpecovaci fetézec. [5] Patii sem:

a) Cidlo (detektor) je zafizeni bezprostfedné reagujici na fyzikalni zmény (jevy), které
souviseji s narusenim stfeZeného objektu ¢i prostoru nebo na neZzadouci manipulaci
se stfezenym pfedmétem. Pii indikovani stavu naruSeni reaguje ¢idlo vyslanim
poplachového signélu nebo zpravy.

b) UstFedna piijima a zpracovava informace z ¢idel podle stanoveného programu
a pozadovanym zpusobem je realizuje. Dale umoziiuje ovlddani a indikaci
zabezpecovaciho systému, zajiSt'uje jeho napajeni a inicializaci nasledného pienosu
informaci.

¢) Prenosové prostiedky zajist'uji prenos vystupnich informaci z tstfedny do mista

signalizace, pfipadné povellt opa¢nym smérem.
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d) Signaliza¢ni zafFizeni zajiStuje pievedeni pfedanych informaci na vhodny signal
(vyhlasuje poplach nebo vystrahu).
e) Dopliikova zarizeni usnadiuji ovladani systému nebo umoziuji realizovat nekteré

specialni funkce. [5]

4.2 Prvky obvodové ochrany

V zékladnim d¢€leni ochrany z hlediska chranéné oblasti na obvodovou, plastovou,
prostorovou a piredmétovou je tfeba vénovat znacnou pozornost moznému prolinani
prvnich dvou druhii a z technického hlediska je peclivé rozliSovat. Obvod je obvykle
determinovan ur¢enim a umisténim objektu, respektive jeho administrativnimi hranicemi.
Obzvlast’ pfi méstské vystavbé jsou casto budovy stavény piimo na hranici pozemku,
takze obvodem objektu se stdvaji jeho stény a vnitini plaStova ochrana je soucasné

ochranou obvodovou. [5]

Existuje fada druhti cidel perimetrické ochrany vyuzivajicich riznych fyzikalnich
principil, z nichz je kazdé ¢idlo ureno pro jiny druh ochrany chranéného pozemku.
Zarizeni se lisi podle ucelu, mohou se vsak lisit také podle stupné dulezitosti zabezpeceni,
zejména z hlediska napadeni nebo vyfazeni z ¢innosti. Vyrabéji se vSak i zafizeni Spickova,

ktera lze jen obtizn¢ ptekonat, anebo kombinace vice druhi ¢idel. [5]

Pasivni ¢idla obvodové ochrany
Cidla patiici do této skupiny pasivné registruji fyzikalni zmény ve svém okoli. Do prostoru
nevyzafuji zadnou béznymi prostiedky registrovatelnou energii a zpravidla jsou obtizné

identifikovatelna. [5]

Aktivni ¢idla obvodové ochrany

Aktivni ¢idla obvodové ochrany, na rozdil od pasivnich, si vytvareji své pracovni prostiedi
aktivnim zasahem do okolniho prostoru. Proto je mozné tato ¢idla pomérné snadno

detekovat a urcovat jejich mrtvé zony. [5]
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Tabulka 2 Skupina pasivnich a aktivnich cidel [5]

Pasivni ¢idla obvodové ochrany Aktivni ¢idla obvodové ochrany

Plotova vibraéni ¢idla. Stérbinové kabely.

Plotova tenzometricka cidla. Infracervené zavory a bariéry.

Systémy stiezici draténou osnovou. Aktivni infracervena ¢idla.

Mikrofonni kabely. Laserové zavory.

Diferencialni tlakova c¢idla. Mikrovinna ¢idla.

Seismicka ¢idla. Dvojité mikrovinné detektory.

Cidla magnetickych anomalii. Kombinované (dudlni) detektory.

Vlaknové optické systémy. Kombinované  (mikrovinné-infracéerveng)
bariéry.

Perimetricka pasivni infracervena ¢idla.  Kapacitni ¢idla.

Infracervené termovizni detektory. Reflexni detektory dynamickych zmén

elektrického pole.

4.2.1 Detektory pro obvodovou ochranu

Venkovni detektory a detek¢ni systémy jsou klasifikovany dle ¢ty hlavnich kritérii [22]:

e pasivni nebo aktivni
e skryté nebo viditelné,
e s piimou viditelnosti nebo sledujici terén,

e prostorové nebo liniové.

Pasivni detektor siam energii nevyzaiuje, ale detekuje néktery zdruhli energie
vyzafovanych narusitelem nebo zmény pozadi ¢i jiné projevy pohybu narusitele. Jedna
se napfiklad o pasivni infracervené detektory, seismické nebo magnetické detektory,
plotové detekéni systémy, nebo digitalni detektory pohybu. Jednou z vyhod pasivnich

detektort je jejich obtizna lokalizace naruSitelem. [22]

Aktivni detektor vyuziva vyzafovanou energii k vytvoteni detekéniho pole, do kterého

naru$itel vnikne. Jednd se napfiklad o mikrovinné detektory a bariéry, aktivni
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infraCervené zavory a systémy na bazi elektromagnetického pole (napt. systémy
se Stérbinovymi kabely). Aktivni detektory vyhodnocuji vice parametrt a signali, jsou

tedy inteligentnéjsi a je obtizné€jsi je oklamat. [22]

4.2.2 Detektor naruseni

Detektory naruseni plni senzorickou funkci poplachového zabezpecovaciho systému,
zajiStuji  transformaci  specifickych  fyzikalnich projevli  z fyzikdlnich signala

v poplachovych signalech. [1]

Detektor naruseni, v dobé své aktivace, trvale monitoruje stieZeny prostor a piipadné jeho
naruseni generuje poplach. Jeho tikolem je pouze informovat, ze doslo k bezpecnostnimu
incidentu, bez dalSich udajii o charakteru naruseni. Zpravidla plni pouze funkci detekce
napt. prostiednictvim kamerovych systémi. Technologickym pokrokem v soucasné dobé
dochdzi zavadéni integrovanych detektorti naruseni, které¢ v sob¢ integruji jak detektor
naru$eni, tak napf. video systém. Takovyto detektor pii identifikaci naruSeni zasila
usttedné poplachového zabezpecovaciho systému nejen poplachovou zprévu, ale i1 sérii

fotografii nebo videosekvenci o zpiisobu naruseni zabezpeceni stfezen¢ho prostoru. [1]
Déleni detektorti naruseni podle zptisobu napajeni [1]:

- Napajene,

- Nenapgjené.

Detektory napajené vyzaduji ke své Cinnosti napajeci zdroj. Vlastni napajeni muize byt
zajisténo jak lokalnim zdrojem elektrického napéti, tak dalkove po pfipojeném metalickém
vedeni z ustfedny poplachového zabezpefovaciho systému. Napdjené detektory obsahuji
elektrické obvody, zajistujici vyhodnocovani monitorovanych fyzikalnich demaskujicich
projevil ¢innosti narusitele. [1]
Napgjené detektory se dale déli, podle toho, vyzaduji-li pro svoji €innost vyzafovani
signalu do stfezeného prostoru, na [1]:

- Aktivni - zajist'uji charakteristické rysy naruseni s vyuzitim vyzafovaného signalu,

elektromagnetickych nebo akustickych vin.

- Pasivni - reaguji pasivné na fyzikalni zmény ve stfezeném prostoru.
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Tabulka 3 Déleni detektorii podle charakteru strezené oblasti (vlevo) a podle

tvaru detekcni charakteristiky (vpravo) [1]

Podle charakteru stieZené oblasti se Podle tvaru detekéni (vyzarovaci,
detektory déli na: snimaci) charakteristiky

je lze rozdélit na detektory naruSeni

se/s:
Prostorové —  monitorovani  jevl Standardnim rozsahem,
ve stfeZeném prostoru,
Smérové —  monitorovani  jevl Sirokouhlym rozsahem,
v definovaném sméru,
Bariérové — reakce na naruSeni bariéry Kruhovym rozsahem,
(snimaci, detekéni charakteristiky),
Polohové — reakce na zménu polohy Svislou bariérou (zaclonou),

predmétu.
Vodorovnou bariérou,

Dlouhym dosahem.

Detektory nenapajené nevyzaduji ke své Cinnosti zdroj napajeni. Konstrukéné se jedna
o velmi jednoduché systémy, pracujici na principu spinani ¢i pferuseni vodice. Podle

schopnosti obnovy funkce se déli na [1]:

- Destrukéni — detektory jsou schopny pouze jednorazové funkce a po detekci
naruseni dojde k jejich zniceni (féliové polepy, poplachové folie, tapety a skla),
- Nedestruk¢éni — aktivace po naruSeni prostfednictvim vratnych zmén (vibracni,

magneticky kontakt, mikrospinace).

Dale detektory 1ze rozdélit podle druhu ochrany, z hlediska umisténi a smérovani detektorti

tak, aby detekovaly charakteristické rysy naruseni pii pfekondni chranéného prostoru. [1]
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Tabulka 4 Déleni detektorii podle strezené zony (vlevo), podle pouzitého
Sfyzikalniho signalu (vpravo) [1]

Stiezena zéna: Podle pouzitého fyzikalniho signalu
a principu, pouzivaného Kk detekci

naruseni, se déli detektory naruseni na:

Perimetricka (obvodova), Elektromechanické,
Plast’ova, Elektromagnetické,
Prostorova, Elektroakustické.
Predmétova.

Detektory naruseni by mély byt odolné viici planym a faleSnym poplachim. Za plany
poplach se povazuje kazdy poplach, ktery detektor vyhlasi na zdkladé vyhodnoceni zmén
v prostiedi stiezeného prostoru a nevznikne vlivem piitomnosti nebo pohybu narusitele.
Kvalita detektoru naruseni je uréena jeho odolnosti vici planym poplachtim. Je pfijatelné,
vyhlasi-li detektor max. 1 plany poplach tydné. FaleSny poplach naopak vzniké na zakladé

technické nespolehlivosti obvodi detektoru. Piijatelnou hodnotou je 1 poplach za 2 roky.

[1]

V soucasné dobé& existuje cela tada typl bezpecnostnich detektorii, které pracuji
na riznych fyzikalnich principech a jsou vhodné k detekci rliznych typl tokli na takto

zastfezeny majetek. [1]

Jednotlivé detektory pak signalizuji Gstfedné stav, ve kterém se nachazeji. [1]
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Tabulka 5 Signalizacni stavy [1]

Stav poplach Detektor hlasi naruseni  bezpecnosti

chranéného aktiva.

Stav sabotazni poplach Detektor hlasi neopravnénou manipulaci
s nim.

Stav porucha Detektor hlési poruchu.

Stav stieZeni Detektor mlze predavat signdly o stavech

poplach, sabotazni poplach a porucha.

Stav klid Detektor je napajen, ale signdly o stavech
poplach, sabotdzni poplach 1 porucha jsou

blokovany.

Stav test Detektor muze piedavat pouze signal
o sabotaznim poplachu, ostatni signaly jsou

blokovany.

4.3 Prvky plastové ochrany
Bezpecnostni senzory vykonavajici funkce plaStové ochrany se rozliSuji na [23]:

e Kontaktni senzory — jsou vlastné vhodné konstrukéné vyhotovené spinaci prvky,
u kterych zména vstupni monitorovaci veli¢iny je vétSinou vazana na mechanicky
pohyb.

e Destrukéni senzory - predstavujici bezpecnostni ¢idla reagujici na rozbiti
(destrukci) néjaké fyzicke piekazky.

e Senzory destrukcnich projevil - jsou €idla reagujici na vibrace vznikajici pfi pokusu
o naruseni objektu.

e Akustické (tlakové) senzory - pracujici v oblasti infrazvukovych frekvenci
a snimajici nizké akustické frekvence, které¢ vznikaji ptfi pohybu velkych ploch
(napf. otevieni okna, dvefi), respektive pifi zméné charakteristik chranéného
uzavieného prostoru.

e Bariérové senzory - jsou Cidla slouzici k vytvotfeni umélé piehrady (bariéry)

v chranénych prostorach. Skladaji se z aktivni ¢asti (vysilace zafeni) a pasivni ¢asti
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(ptijimace zatreni). Vysila¢ generuje infraCerveny paprsek, ktery je pomoci optiky

smérovan k pfijimaci, kde je zpracovéan a vyhodnocen. [23]

4.4 Prvky prostorové ochrany

Nejvice detektorti je z dvou vyznamnych kategorii, a to perimetrickych nebo prostorovych.
Perimetrické obvody zabezpecuji dvefe, okna a zdi. Detekuji pachatele uz pfed vniknutim
do objektu. Nejvice pouzivané perimetrické obvody jsou magnetické spinace, zvukové
diskriminatory a foliové senzory (plastova, respektive obvodova ochrana). Obvody
prostorového snimani zabezpecuji oteviené plochy, celé mistnosti, nebo chodby. Jsou
schopny detekovat pachatele, ktery pronikl pifes perimetrické senzory. Obvody

prostorového sniméni jsou zaloZeny na detekci pochybu narusitele. [23]

Pasivni infracervené detektory (PIR passive infrered detectors) jsou nejbéznéjsi senzory
prostorového zabezpeceni objektl. Pasivni infradervené detektory snimaji zmény teploty
ve snimané oblasti monitorovanim infracervené radiace, tepelné energie je charakteristicka
pro vSechny Zivé organizmy. KdyZz narusitel vnikne do oblasti zabezpecené PIR detektory,
PIR detektory zaznamenaji rychlou zménu v infracervené radiaci. Jsou-li tyto detektory
spravn¢é umistény a nastaveny, senzor ignoruje vSechny bézné a postupné zmény urovni
infracerveného energetického spektra zplisobeného slune¢nim zafenim, nebo topnymi
télesy. PIR detektory se nevyznaCuji penetraci zdi, nebo jinych objektd, proto jsou

z hlediska nastaveni jednodussi nez mikrovinné senzory. [23]

Aktivni infradervené snimade vyuzivaji neviditelnou infraervenou energii,

a tak je mén¢ pravdépodobné, Ze tento systém bude pachatelem objeven. [23]

Mikrovinné detektory pohybu také pouzivaji Dopplertiv jev k detekci pohybu.
Misto emitace zvuku emituji elektromagnetickou energii ve formé mikrovin. Jednou
z charakteristickych vlastnosti mikrovlnné energie je, Ze mize proniknout (penetrovat)
sklo, tenké zdi, nebo dokonce ¢loveka. V piipadé, Zze neni mikrovinny detektor
korektné instalovan pro zadany prostor, ktery ma hlidat, miZze diky penetraci oken a zdi

detekovat pohyb mimo budovu. [23]
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5 PERIMETRICKA OCHRANA

Perimetricka ochrana pfestavuje souhrn bezpecCnostnich opatfeni fyzické bezpecnosti,
uplatnénych na obvodu pozemku (parcely) chranéného objektu a v prostoru mezi jeho
hranici a chranénym objektem. Perimetrem je jeho katastrdlni hranice, kterd byva

vymezena prirodnimi nebo umélymi bariérami (plot, zed’). [1]

Perimetrickd ochrana je specialni aplikaci technickych, elektronickych, poptipade
elektronicko-mechanickych venkovnich zabezpeovacich systémi. Uéelem perimetrického
stteZeni je zachytit pfipadného narusitele technickymi prosttedky vcas, tedy v okamziku,
kdy jeSté nepacha trestnou Cinnost ve stieZenych prostorach. Zikladnim pozadavkem
na prvky venkovni perimetrické ochrany je nezéavislost funkce na klimatickych

podminkach. [31]

5.1 Mechanické zabranné systémy

Mechanickymi zabrannymi prostfedky se rozumi zejména prostiedky pro ohraniceni
prostor, napf. zdi a ploty, vstupni bezpecnostni systémy vrat, branek, dvefi a oken, mfiZe,

bezpecnostni skla a folie a vlastni uzamykajici systémy. [25]

Mechanicky prvek je napf. cylindrickda vlozka zamku. Mechanicky zabranny systém
je napiiklad opancéfované dvefe opatiené specialni zarubni vylité betonem a opatiené

bezpe€nostnimi zavesy se zamezenim proti vysazeni dvefi. [24]
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Tabulka 6 Mechanické zabranné prvky [24]
Mezi mechanické zabranné prvky lze zaradit:

vSechny zdmkové systémy

bezpecnostni kovani

pomocné zamkové a uzamkaci, nebo uzaviraci systémy
bezpecnostni dvete

mechanické zavory (bariéry)

miize

rolety

bezpecnostni folie

vytvrzovana bezpecnostni skla

sandwichova skla

pfenosné pokladny

trezory a trezoroveé systémy

bezpecnostni skiiné

specialni zavazadla pro piepravu cenin a pen¢znich hotovosti nebo jinych cennosti
rizné bezpecnosti uzavéry a mechanické nastrahy

ruéni bezpecnosti plomby

mechanické prvky obvodového zabezpeceni

PYRAMIDA BEZPECNOSTI
VELMI VYSOKA OCHRANA

VYSOKA OCHRANA

DOSTATECNA OCHRANA

ZAKLADNI QC_HRANA
Podle CSN P ENV 1627

Obrazek 1 Pyramida bezpecnosti [26]
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Barevné oznaceni pfifazené konkrétnimu stupni, umozni optimalni vybér zamk, kovani,
dvefi i ostatnich mechanickych zébran. Pyramida bezpeCnosti nabizi jednoduchou
a soucasné jasnou orientaci, jak pro zédkaznika, tak pro montdzni a dodavatelskou firmu

pi1 vybéru mechanickych zabran. [24]

5.1.1 Rozdéleni technickych ochran mechanickych zabrannych systémii

Mechanické zédbranné systémy tvoii patet technického zabezpeceni v primyslu komer¢ni
bezpecnosti. Mechanické zabranné systémy se déli do tiech zakladnich okruhti ochrannych

zon. [24]

Tabulka 7 Technicka ochrana — obvodova ochrana, plastova ochrana,

predmétova ochrana [24]

Obvodova ochrana | Jedna se o prostiedky zajistujici bezpecnost vyhrazenému tzemi
a prostor kolem chranéného objektu. Obvodem objektu lze
rozumét jeho katastralni hranice omezené obvykle ptirodnimi nebo
umélymi bariérami (vodni toky, ploty, zdi apod.) Na pfilehlych
pozemcich zasadné se vzdy jedna o mechanické zabrany vyrabéné

pro tento ucel.

Plast’ova ochrana Zabranuje jakémukoliv naruSeni standardnich 1 nestandardnich
vstupnich jednotek objektu. Jedna se o zabezpeceni vstupu do vSech
stavebnich otvorii v objektu: dvefi, oken, balkénovych oken,
sklepnich oken, vikyil, zasobovacich a energetickych Sachet apod.

Neékdy se pouziva i nazva objektova ¢i obvodova ochrana.

Piedmétova Zabezpecuje prostory ¢i Uischovna mista, kde jsou uloZeny penize,
ochrana cennosti, utajované skutecnosti, technickd zafizeni utajovaného

charakteru apod., pfed zcizenim nebo neopravnénou manipulaci.

Prostredky Mini se tim  pfenosné 1 nepienosné technické
individualni prosttedky pouzivané v predchozich dvou oblastech, ale i vlastni

ochrany zamky, trezory apod.
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5.1.2 Ploty

Plot je mechanickd bariéra, patfici mezi mechanické zabranné systémy obvodové
ochrany. Ploty zpravidla definuji hranice pozemku a musi v maximalni mife zabranit vstupu
nepovolanym osobam. Prakticky vytyCuji pravni hranici ciziho majetku. Ploty se lisi

z hlediska bezpecnostnich pozadavk, pouzitého materidlu a tvaru. [24]
Zakladni rozliSeni rozeznava ploty [24]:

e 7ivé ploty
e umé¢lé ploty
Zivé ploty jsou zpravidla specialné vypéstovana okrasna a piitom t&zko proniknutelna

ktoviska nebo stromy. [24]
Umeélé ploty jsou zpravidla z rizného stavebniho materialu, jako [24]:

e zdi (cihla, kamen, tvarnice um¢lé zdici materidly apod.)

e dfevo, pfirodni upravené, kombinace stavebnich materiali a dieva
e kov, pasovitd tyCovina, drat

e um¢la hmota (potazeny drat, vytvrzovany plotovy material)

e sklo (luxfery, sklobeton, lité desky, kvadry apod.)

Dalsim pozadavkem je zabezpeceni proti podkopani zdi, coZ zpravidla zajiStuje betonova

podezdivka. [24]

Mechanické zabranné systémy obvodové ochrany, mezi néz patii draténé oploceni, pevné

a doplitkové prvky, se déli do 6 zakladnich skupin [24]:

1. klasické draténé oploceni
bezpecnostni oploceni

vysoce bezpecnostni oploceni
vrcholové zabrany

podhrabové prekazky

AN i

vstupy, vjezdy a jiné vstupni jednotky

Pt1 projekci vnéjSich obvodovych oploceni se pocita s umisténymi vstupy a vjezdy
do chranéného objektu. Ochrané vstupli a vjezdl je tfeba vénovat mimofadnou

pozornost, protoze tvoii hranici mezi volné pfistupnym prostorem a prostorem
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chranénym. Pocet takovychto vstupi by mnél byt minimalizovan z divodi snazsi

kontroly. Nejvhodnéjsim feSenim vstupu a vjezdu do objektu jsou [24]:

e brany,
e Dbranky,
e zivory,

e turnikety,

e bezpecCnostni propusti (hfebové bariéry, turnikety, zastavovaci pasy apod.)

Tabulka 8 Rozdeéleni brany (vlevo), déleni posuvné brany (vpravo) [24]

Brany lze rozdélit na: Posuvné brany se déli na:

a) oto¢né brany a) posuvné brany po kolejnici

b) posuvné brany b) posuvné brany samonosné

c) vysuvné brany

5.1.3 Dvefni systémy

Zakladni prvky vstupnich otvorovych vyplni jsou osténi, zaruben (rdm), zavésy (panty),

dverte (dveini kiidlo), zadlabaci zdmek, zdmkova vlozka a bezpe€nostni kovani. [24]

Mezi doplitujici mechanické prvky zvySujici pasivni bezpeCnost patii pridavné zamky
zavorove, bariérové dveini zavory — pficné a celoplosné, zabrany proti vysazeni dvefi,
ptidavné zamky s vicebodovymi zdvorami (pasivnimi i aktivnimi) do stojek zarubni,
nadprazi i podlahy, déle to jsou bezpecnostni dvefe s riznymi konstrukcemi zpevnéni

dveiniho kfidla, prostoru zamku, zavési, kukatka normalni a panoramaticka. [24]

5.1.4 Bezpecnostni skla

Prosklené dvetfe a okna jsou nejCastéjSim mistem napadeni bytli, domti a budov. Jsou
zaroven nejsnazsi piekazkou pro vniknuti nezddoucich osob nebo piredméti do objektu.
Ochrana téchto vstupl je zakladem bezpecnosti kazdé budovy. Vymeéna stavajicich oken
za bezpecnostni proskleni je velice ndkladni, a proto nejvhodnéjSim zplisobem

zabezpeceni sklenénych ploch je dodatec¢nd instalace bezpecnostni folie. [27]
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Bezpecnostnim sklem Ize chapat jako sklo zajist'ujici pasivni nebo aktivni bezpecnost.
Pasivni bezpe¢nost znamend ochranu ¢lovéka pted zranénim zplisobenym vlastnim sklem,
aktivni bezpecnost je schopnost skla ochranit ¢lovéka nebo jeho majetek pied napadenim

respektive poskozeni piipadné¢ kradezi. [24]

Tvrzené bezpecnostni sklo je diky svému specidlnimu tepelnému zpracovani pii vyrobé
zvlasté odolné proti prasknuti. Jestlize ptresto k jeho prasknuti dojde, rozpadne se na malé

tupé sttepy, které nemohou zptisobit poranéni. [24]

Vrstvena skla poskytuji vétsi pocatecni odolnost viici namahani, pozdéji pii rozbiti skla
zustanou jednotlivé ulomky skla stale na folii, dokud se ,,celd" tabule skla nevyméni. Tepelné
zpevnéna vrstvena skla jsou nekdy pouzivana pro zajisténi vyssi irovné tuhosti v ohybu

nebo pro aplikace, kde hrozi riziko termalniho Soku. [24]
Bezpecnostni vrstvena skla zarucuji ochranu majetku v riznych rovinach [24]:

- Chrani proti vandalismu a proti vloupani: ochrana proti hdzeni kameny, ¢iniim
drobného banditismu, proti promyslenym Utoktim agresort, ktefi maji omezenou dobu
¢innosti;

- Ochrana proti kradezi: ochrana proti organizované kradezi a proti opakovanym

a promyslenym utoktim agresort, kteti maji k dispozici nebezpecné prostiedky.
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6 KAMEROVE SYSTEMY

Kamerové systémy, které predstavuji vhodny prosttedek pouzivany pro ochranu objektu,
majetku a osob. Umoznuji sledovani hlidaného prostoru v redlném cCase, nepietrzity
zaznam obrazu, verifikaci pfi¢iny poplachu, prohlizeni zdznamu a archivaci pro naslednou
rekonstrukci situace. Spravné navrzeny a odborné nainstalovany kamerovy systém mitize
byt pfinosem nejen z hlediska bezpecnosti, 1ze ho vyuzit 1 pro sledovani a vyhodnocovani
technologickych postupti pfi vyrobé, kontrole dodrzovéani bezpecnostnich piedpist,
kontrole pohybu vozidel s moznosti detekce SPZ a nésledného porovnani udaju s databazi.

[4]

Kamerové systémy lze vyuzit k monitorovani venkovnich prostranstvi i mist uvnitt budov.
Mohou obsahovat statické i oto¢né kamery a mohou pracovat ve zcela automatickém

rezimu nebo byt ovladany napt. ostrahou objektu. [4]

Kamerové systémy jsou tvofeny kamerami, hardwarovou ¢éasti (pienosové prvky,
zdznamovy prostor, zobrazovaci prvky) a softwarem pro ¢innost systému. Navic mohou
byt doplnény mikrofony a reproduktory. Pienosu obrazu a ovladani kamer lze realizovat
po vetejné telefonni siti (PSTN, ISDN), pies internet TCP/IP (IP kamery), prostfednictvim
bezdratového radiového prenosu, po sitich LAN nebo WAN nebo pomoci kabelil (véetné
optickych). Navrh vhodného feSeni kamerového systému je nutné vzdy posoudit piimo
na misté planované instalace sohledem na poZadavky zakaznika mistni specifické

podminky. [4]

Kamerové systémy lze navadzat na ostatni zabezpeCovaci systémy v budové. Mezi
nejcastéjs$i soucinnosti patii koordinace s PZS — v pfipad¢ naruseni stfezeného objektu lze
nastavit zdznam udaji z kamery. Se systémem EPS probihd koordinace naptiklad tak,
ze se aktivuje kamera v prostoru, odkud pfiislo hladseni o pozaru. Vystup z kamery je vidét
na monitorech a Ize jej nahrdvat na zdznamové zafizeni. Je-li budova vybavena také
systémem mistniho rozhlasu, je mozné do ohroZeného prostoru vysilat evakuacni hlaSeni.
Kamerové systémy velmi uG€innym zpisobem chrani Zivoty, zdravi a majetek.

V neposledni fad¢ maji kamerové systémy téz vyznamnou funkci prevence. [4]
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6.1 Princip a konstrukce IP kamer

Pojem IP kamera, nebo také sitova kamera, Ize jednoduse popsat jako kombinaci kamery
a pocitace v samostatné¢ fungujicim celku. Hlavnimi komponenty IP kamery jsou: objektiv,
obrazovy snimac, jeden nebo vice procesord, paméti a komunikaéni rozhrani. Déle je pak
sitova kamera opatfena i dodatecnym pfisluSenstvim, jez umoziuje predevSim jeji
fungovani ve venkovnim prostiedi, nepiiznivém prostifedi vzhledem ke svétlosti

exponované scény, ¢i ochranu pfed vandalismem. [4]

6.1.1 Fixni IP kamery

Jak jiz nazev napovida, jednd se o kamery s pevné stanovenym smérem natoCeni, bez
moznosti vzdalené ménit smér natoCeni. Jednd se tedy o tradi¢ni typ kamery, jeZ miiZze byt
opatiena Sirokym spektrem objektivii od klasického, pies Sirokothly, az po teleobjektiv.
Jejich vyuziti je predevSim tam, kde situace vyzaduje fyzickou viditelnost kamery
a variabilitu ve vyuziti rozlicnych druhti objektivt, dle potieby jsou pak verze s a bez

ochranného krytu pro vnitini a venkovni prostiedi. [4]

6.1.2 Fixni dome kamery

Jedna se o fixni kameru, kterd je vSak jiz v zdkladnim provedeni opatfena dome krytem.
Oznaceni dome, pochazi z anglického slova kopule, a oznacuje specificky tvar kryti takto
nazyvanych kamer. Hlavni vyhodou dome kamer je urcita diskrétnost provedeni a diky
neprihlednému materidlu, znéhoz je vyrobeno kryti objektivu, neni moZno
z uzivatelského pohledu detekovat, ktery prostor je kamerou skutecné¢ sniman. Hlavni
nevyhodou provedeni dome je nemoznost vymeény objektivu, jez je alespon Castecné

kompenzovana vyuZitim objektivli s proménlivou ohniskovou vzdalenosti. [4]

6.1.3 IP PTZ kamery

IP PTZ kamery umoziuji bud’ manudlné¢ ¢i automaticky vyuzivat polohovaci mechanizmy.
Za pomoci automatického polohovani na zakladn€ podnéti vyhodnocenych inteligentni
analyzou obrazu, ¢i na zakladé pfedem naprogramovanych tras pro zachyceni co nejvétsiho
prostoru, se PTZ IP kamery staly inovativnim prostfedkem dohledovych systémii. DalSim
uzitenym propojenim technologii IP a PTZ je jednotné komunikaéni rozhrani pro pienos

videosignalu a ovladacich pokynt. [4]
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6.1.4 1P PTZ dome kamery

Tvofi vrchol soucasné nabidky IP kamer. Vyuzivaji veskerych modernich funkci
soucasnych IP kamerovych systémii. Neomezeny pohyb v jednotlivych osach v kombinaci
s diskrétnim provedenim v dome krytu umoziiuje monitoring rozsahlého prostoru
v pravidelnych intervalech, snemoznosti lokalizace aktudlni pozice kamery

v

monitorovanym subjektem. Jsou vhodné jak pro vnitini, tak pro vnéjsi instalace. [4]

6.1.5 Komunikaéni ¢ast IP kamer

Sitova kamera ma svou vlastni IP adresu a vestavéné funkce, jez se staraji o sitovou
komunikaci. V8e potfebné pro sledovani obrazu skrze sit' je zabudovano v jednotce
kamery. Ta je opatfena vestavénym softwarem pro web server, FTP server, FTP klienta
a e-mailového klienta. Dale je opatiena jednim nebo vice logickymi vstupy (alarm input)
a vystupy (relay output). O koordinaci a provadéni veskerych ¢innosti, jako inteligentni
analyza obrazu, ovladani programovatelnych I/O ¢i komunikace se siti a webovym

serverem, se stard fidici procesor (CPU) spole¢n¢ s paméti Flash a DRAM. [4]

6.1.6 Software pro spravu IP kamerovych systémi

Kli¢ovym faktorem k efektivni funkci IP kamer, respektive IP kamerového systému jako
celku, je software, skrze ktery je realizovdna sprava. Ten je obecné oznacovan pod pojmem
VMS (Video Management Systém) software. Pouziti vhodného VMS softwaru ma
vyznamny vliv na redlnou ucinnost IP kamerového systému. VMS software se fyzicky
muze nachédzet bud’ na samostatném PC, ¢i na PC, ptes ktery je systém i1 administrovan,

nebo na DVR (Digital Video Recorder), respektive NVR (Network Video Recorder). [4]

6.1.7 Multiplexery

Multiplexery jsou zafizeni, kterd umoznuji realizaci multikamerovych systému
s dokonalym zdznamem. Multiplexery jsou vybaveny 4 aZ 16 vstupy videosignalu. Vyhoda
multiplexeri se projevi predev§im pii pozadavku a nasledné analyze zdznamu. Multiplexer
je ptimo propojen s vieorekordérem s dlouhou dobou zdznamu (timelapse)
a spolupracuje s nim jak pfi zaznamu, tak pii ptehravani. Oproti béznym videopiepinaclim
umoziuje zkratit na minimum mrtvy ¢as v sekvenci zabérli, tzn. dobu, po kterou neni

signal od pfislu§né kamery zaznamenavan. [23]
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7 ELEKTIRCKA POZARNI SIGNALIZACE

Systémy EPS pfedstavuji vyznamnym prvek v souboru modernich sofistikovanych
technologii budov. Ukolem systému EPS je zajistit véasnou detekci a lokalizaci pozaru jiz
vjeho raném stddiu a nasledné¢ piedani poplachové informace slozkam zajistujici

represivni zasah. [6]

EPS lze zaclenit do integrovanych bezpecnostnich a havarijnich systémt ochrany majetku
aosob. Systém EPS tvoii vyhodnocovaci ustfedna, rGzné typy hlasich, koncova
a poptipadé ovladaci zafizeni. Hlasice EPS pracuji na riznych fyzikalnich principech;
vyhodnocuji optické, ioniza¢ni nebo teplotni parametry prostiedi, ve kterém jsou umistény.
Vsechny detektory jsou dnes jiz vybaveny sloZitou elektronikou fizenou procesorem,
umoziujici eliminovat plané poplachy. Systémy EPS mohou byt instalovany jako

samostatné aplikace nebo jako soucasti vyssich integrovanych systémi fizeni budov. [28]

Elektricka pozarni signalizace, dale pouze EPS jsou systémy, které maji za kol vcasnou
detekci ptipadné prevenci vzniku pozaru. Pouziti téchto systémil je znacné rozsahlé,
at’ uz je to v oblasti primyslovych staveb, ndkupnich center, Ufadii nebo rodinnych
a bytovych staveb. Jedna se o plné automatické systémy, které mohou dale varovat osoby,
nachdzejici se v ohrozené lokalit¢, spoustét hasebni prvky urcené k likvidaci pozart,

vvvvvv

zachranny soubor (HZS). [1]
Komplexné feSeny systém EPS umoznuje [1]:

- rychlé a spolehlivé uréeni mista poZaru,

- vyhlaSeni poZarniho poplachu,

- aktivaci a fizeni evakuacniho systému v dané oblasti,

- ovladani a signalizaci stavu dalSich pozarn€ bezpecnostnich zafizeni,

- automatickou komunikaci s HZS.

Pro splnéni zakladni funkce systému EPS je nezbytna tustfedna EPS a hlasi¢e poZaru.
Vedeni propojujici hldsice pozaru s ustfednou EPS se obvykle nazyva pozarni smycka,
nékdy je mozné se setkat 1 s ndzvem hlasici linka. PoZadavky na jednotlivé soucasti
systtmu EPS jsou uvedeny zejména v normach fady CSN EN 54, které specifikuji
technické pozadavky a postupy zkouSeni. [6]



UTB ve Zliné, Fakulta aplikované informatiky 40

7.1 Hlasi¢e pozaru

Hlasice pozaru slouzi k identifikaci a lokalizaci pozaru ve stadiu jeho vzniku a rozvoje.
Z pohledu zakladniho rozdéleni 1ze hlasice pozéaru rozdélit na dva druhy, a to na hlasice

tlacitkové a hlasice samocinné. [6]

U tlacitkovych hlasi¢i je detekéni funkce hlasi¢li podminéna vyhodnocenim parametru
provazejicich pozar osobou zuc¢asténou v misté¢ pozaru a jeho aktivaci. Tlacitkové hlasice
pozaru lze dle zpusobu aktivace rozdélit na dva typy. Prvnim typem tlacitkovych hléasict
jsou hlésice s ptimou obsluhou (typu A), druhym typem jsou tlacitkové hlasi¢e s neptimou
obsluhou (typu B). U hléasict s ptfimou obsluhou dochazi k aktivaci hlasi¢e pouze
nasledkem rozbiti nebo posunuti kiehkého ochranného prvku hlasi¢e a samocinnym
sepnutim funkéniho tlacitka. V ptipadé hlasicl s neptimou obsluhou je aktivace od tohoto
typu hlasi¢e podminéna nejen rozbitim ¢i posunutim kiehkého ochranného prvku hlésice,
ale 1 naslednym stiskem funkéniho tlacitka hlasi¢e pftisluSnou osobou. Informace
je zpracovéna elektronikou hlésice a pfenesena prostfednictvim hlasici linky do ustfedny

EPS. [6]

K nejuzivanéjsimu zpisobu klasifikace samoc¢innych hlasi¢t pozaru patii klasifikace podle

vyhodnocovaného jevu. Dle tohoto kritéria Ize samocinné hlasice rozdélit na [6]:

Hlasice koure,
o Hlasice koufe ionizacni,
o Hlasice koute opticke,

- Hlasice teplot,

- Hléasice plamene,

- Hlasice plynu,

- Hlasi¢e multisenzorové.

Podle mista, ve kterém hlési¢e vyhodnocuji parametry poZaru, je 1ze rozdélit na [23]:

e bodové hlasice sleduji fyzikalni parametry pozaru v jednom misté.
e linearni (liniové) hlasice sleduji zménu fyzikalni parametri na ur¢itém tseku nebo

v urCitém prostoru.
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Podle fyzikalni veli¢iny, kterou hlésice sleduji a pfipadné vyhodnocuji, je lze délit

na hlasi¢e [23]:

koufové,
teplotni (n€kdy nazyvané tepelné),
vyzarovani plamene (v UV, viditelné nebo IR oblasti spektra),

specialni (napf. ultrazvukové apod.).

Podle zpiisobu vyhodnoceni zmén fyzikalniho parametru hlasice se déli na [23]:

maximalni - reaguji na pfekroCeni nastavené mezni hodnoty sledovaného
parametru.

diferencidlni - reaguji na piekroceni rychlosti zmény (gradientu) sledovaného
parametru.

kombinované - obsahuji jak ¢ast maximalni tak diferencialni; reaguji v piipadée reakce
alespori jedné z obou ¢asti.

inteligentni - hlésice s vestavénou "inteligenci" vyhodnoceni zmén fyzikalniho
parametru (napf. prostfednictvim vestavéného mikroprocesoru realizujiciho funkce

obdobné jako u tstieden s prenosem namérené hodnoty).

Podle casového zpozdéni reakce hlasi¢e na zmeénu fyzikalniho parametru poZzaru

se hlasice rozdéluji na [23]:

hlasi¢e bez zpoZzdéni - reaguji bezprostiedné po piekroceni mezni hodnoty
maximalni pfipadné diferencialni.

hlasie se zpoZdénim - sledovany parametr nebo rychlost jeho zmény musi
piekracovat nastavenou limitni hodnotu po urc¢itou dobu. Teprve potom hlési¢ reaguje
(signalizuje "Pozar"). Doba zpoZdéni je nékdy zavisld na velikosti prekroceni

pfislusné limitni hodnoty sledovaného parametru.

Princip funkce automatickych hlasi¢li vyuziva toho, Ze kazdé hofeni je spojeno

se vznikem zplodin hofeni a jeho dal§imi privodnimi jevy (kouf, svétlo, teplo...)

Hlasi¢ pozaru néktery z téchto jevi detekuje a preddva po lince ustfedné, ktera tuto

informaci zpracuje a pieda obsluze nebo piimo vyhlési poplach. ProtoZe kouf je leh¢i nez

vzduch, dochazi za normalnich okolnosti k nejvétsim hustotdm zakoufeni v hornich

polohadch pod stropem nebo stifechou mistnosti zachvacenych pozarem. Z toho
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vyplyva pouziti vhodného typu hlasi¢e a jeho umisténi. Také je nutné prihlédnout

k charakteru stieZzenych prostor a k technologickym zatizenim. [22]

7.2 Ustiedny elektrické poZarni signalizace

Ustiedna piedstavuje kli¢ovy komponent systému EPS. Bezchybna a nepfetrzita funkce
ustiedny je podminkou spravného fungovani vSech prvku systémi a v mnoha ptipadech
1 nékterych pozarné bezpecnostnich zafizeni a technologickych systémi v objektu. [6]
Z pohledu celkové bezchybné funkce systému EPS musi tstfedna plnit nasledujici zakladni
funkce [6]:

- nepfetrzité napajeni komponentt systému EPS elektrickou energit,

- akustickou a optickou indikaci funk¢nich stavii systému EPS obsluze,

- ptijem a vyhodnoceni signalt z ptipojenych hlésict,

- ovladani zatizeni pfipojenych do systému EPS,

- kontrolu provozuschopnosti celého systému.

Indikaci funkénich stavii systému EPS

Ve smyslu bezchybné funkce systému musi byt ustfedna EPS schopna optické a akustické
indikace minimaln¢ nasledujicich funkénich stavi. [6]
Tabulka 9 Funkcni stavy systému EPS [6]
Indikaci funk¢nich stavi systému EPS
- Stav klid,
- Stav pozarni poplach,

- Stav porucha,

- Stav vypnuto,

- Stav test.

Ve stfezeném prostoru jsou umistény pozarni hlasiCe (samocinné piipadné tlacitkove).
Ty jsou s ustfednou EPS propojeny vedenim nazyvanym hlésici linka. Prostfednictvim
tohoto vedeni jsou hlasi¢e z ustfedny napdjeny a v opacném smeéru se do uUstiedny
pfenaseji Uidaje o vzniku poZzaru. Vznik pozdru je potom signalizovan pozarnim
poplachovym zatizenim. Kdyz je v objektu instalované hasici zatizeni, po detekci vzniku

pozaru bude aktivovano. Pro zajiSténi vysoké spolehlivosti musi byt provozuschopnost
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celého vedeni hlasici linky trvale ustfednou kontrolovana a piipadny vznik poruchy

musi byt signalizovan obsluze. [23]

Pult centralizované ochrany (PCO) je dispecerské zafizeni, vybavené vypocetni
technikou, kterd vyhodnocuje poplachové a informacni stavy z EZS instalované¢ho
ve stfezeném objektu, jez jsou na toto zafizeni pfenaSeny prostiednictvim telefonni linky.
Slouzi k monitorovani pfenaSenych signdlli z elektronického zabezpecovaciho systému
(EZS), nebo z elektrické pozarni signalizace (EPS). Vystupy ze systému jsou pienaseny
po telefonni lince a zpracovany specialnim programem, ktery umoznuje mit podrobny
ptehled o stavu stiezeného objektu. Monitorovani téchto objektd je provadéno v dobé
nepfitomnosti majitele objektu. Po vyhodnoceni pfislusného signalu se vyrozumi - dle
smluvnich podminek: zédkaznik, opravnéna osoba, policie ¢i havarijni sluzba nebo se vyda
pokyn zésahové jednotce k provedeni piredepsanych ¢innosti. Pokud dojde k naruSeni

je objekt provéten vyjezdovou skupinou. [23]

V soucasné dob¢ se pro komunikaci PZTS a PPC pouzivaji stale nize uvedené moznosti

spojeni [1]:

a) PSTN — zpravy z objektu jsou pfenaSeny pevnou telefonni siti.

b) GSM/GPRS — ptenos dat z objektu na PPC je uskutecnén pomoci GSM sité
v hovorovém pasmu (obdoba PSTN) nebo se sluzbou GPRS a SMS.

¢) Radiové spojeni — radiové pripojeni na PPC, vyuZiva privatni radiovou sit,
zpravy z objektu chodi kazdych 5 sekund. Radiovy ptenos je i nejrychlejsim
zpusobem pienosu.

d) TCP/IP — zpravy se z PZTS ptenaseji prostiednictvim LAN modulu. Jedna
se 0 moderni zafizeni pro pfenos dat z objektu na PPC v redlném cCase pies

internet.
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8 KATALOG JEDNOTLIVYCH DRUHU POPLACHOVYCH
ZABEZPECOVACICH SYSTEMU 2015

K této diplomové praci byl v ramci projektu navrzen aktualni katalog poplachového
zabezpecovaciho systému, ktery se nachdzi v priloze 1. Katalog uvadi vybrané aktualni
produkty, kde jsou uvedeny hlavné technické specifikace a cena. K jednotlivym
poplachovym zabezpeCovacim systémim je pfifazen obrazek. Tento katalog obsahuje

vybrané ustfedny, detektory, sirény, ovladaci zafizeni a kamery.
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II. PRAKTICKA CAST
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9 ZABEZPECENIi SOUKROME BUDOVY A PERIMETRU

9.1.1 Charakteristika vybraného rodinného domu

Rodinny dim, ktery bude zabezpecen, se nachazi na okraji mésta Uherské Hradiste.
Pozemek se nachazi na ohranicené ¢asti obrdzku €. 2. Zabezpeceny rodinny dim, ktery
je znazornén na obrazku ¢. 2 sousedi, jak na vychodni, tak i na zapadni strané
s okolnimi rodinnymi domy. Pozemek je v soucasné dobé oplocen. Na tomto pozemku
se nachazi ovocné stromy, mensi policko a okrasné stromy. Zabezpeceny rodinny dim
je postaven v pifimétené vzdalenosti od silnice. Garaz je postavena samostatné na pravé
stran¢ ohrani¢eného pozemku v blizkosti silnice. Rodinny dim se skladd ze suterénu

a dvou nadzemnich podlaZi, je ur€en pro vétsi rodinu s détmi.

Obrazek 2 Rodinny dium s okolim

9.1.2 Popis mistnosti rodinného domu

V zabezpeceném rodinném domu se nachézi suterén a dvé nadzemni podlazi. Suterén ma 5
mistnosti, jednu chodbu se schodistém. V prvnim nadzemnim podlazi se nachazi dvé Satny,
chodba se schodistém, koupelna, WC, pokoj pro hosty, obyvaci pokoj, kuchyn a balkon.
Ve druhém nadzemnim podlazi je loZnice, pracovna, koupelna, WC, chodba se schodistém
a dva pokoje s balkénem. Gardz stoji samostatné od rodinného domu. Tato gardz ma

automatické otevirani vrat. Cely pozemek je ohranic¢en plotem. Hlavni vchod do domu
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se nachdzi v prvnim nadzemnim podlazi a od tohoto vchodu vede chodnik smérem
k silnici. V predni ¢asti je umisténa plotova branka, ktera je mezi gardzi a sousednim
pozemkem. Podél gardze se nachazi chodnik, ktery vede pfimo k hlavnimu vchodu
do rodinného domu. Z hlavniho vchodu se da dostat do Satny. Dale ptes chodbu, kde
je koupelna s WC, naproti se nachazi pokoj pro hosty. Na chodb¢ je schodisté, které vede
do suterénu i do druhého nadzemniho podlazi. Kdyz se ptjde dale, je zde obyvaci pokoj
spojeny s kuchyni a z obyvaciho pokoje se da dostat na balkéon. Ve druhém nadzemnim
patie jsou vSechny mistnosti propojeny s chodbou, kromé balkénu. K balkénu se da jit pres
oba dva pokoje. Po schodisti dolti z prvniho nadzemniho podlazi se vejde do suterénu.
Vsechny mistnosti jsou propojeny s touto chodbou se schodistém. Zde se nachazi pradelna,

kotelna, dilna a dva sklady. Ze suterénu se dé jit dvefmi na zahradu.

Tabulka 10 Popis mistnosti rodinného domu

Suterén Dilna
Suterén Pradelna
Suterén Kotelna
Suterén Sklad
Suterén Sklad
Suterén Chodba se schodistém

1. Nadzemni podlazi Obyvaci pokoj

1. Nadzemni podlazi Kuchyn

1. Nadzemni podlazi Balkon

1. Nadzemni podlazi Koupelna

1. Nadzemni podlazi WC

1. Nadzemni podlazi Satna

1. Nadzemni podlazi Satna
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1. Nadzemni podlazi
1. Nadzemni podlazi
2. Nadzemni podlazi
2. Nadzemni podlazi
2. Nadzemni podlazi
2. Nadzemni podlazi
2. Nadzemni podlazi
2. Nadzemni podlazi
2. Nadzemni podlazi

2. Nadzemni podlazi

Pokoj pro hosty
Chodba se schodistém
Pokoj
Pokoj
Balkon
Koupelna
wC
Pracovna
Loznice

Chodba se schodistém
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9.2 Projekt zabezpeceni rodinného domu a perimetru s ohledem na cenu

ZabezpecCeni vnitinich prostori rodinného domu 1 s jeho okolim je zohlednéno
hlavné na cenu. V projektu jsou pouzity zakladni stupné ochrany a to perimetrické,
plastové i prostorové ochrany. Pro levngjsi variantu je zvolena ustredna GSM ALARM
B3526G od vyrobce Ampertech. Z $ir§i nabidky je vybrana pravé tato z divodu velmi
dobré kvality a bezproblémovosti. Firma je velmi ochotnd s pomoci v ramci instalace

1 servisnich sluzeb.

9.2.1 Ustiedna

Umisténi ustiedny typu GSM ALARM B3526G je zvolena tak, aby jeji rozsah
pokryl dosah vSech pouzitych produktl, které jsou napojeny na tuto Gstfednu. Je umisténa
ve druhé Satné€, ve vykresové cCasti pod Cislem 1.6, kde je chranéna, jak pohybovym
detektorem, tak i detektorem tiiSténi skla. V piipadné potiebnych oprav nebo uprav ma
dostate¢ny prostor kolem sebe. Vedle sebe ma i1 zalozni zdroj, ktery je uveden déle. Zaslani

jakékoliv zpravy nebo ovladani je za pomoci SMS.

9.2.1.1 GSM bezdratovy zabezpecovaci systéem — alarm B3526G

Komunikace s detektory probihd bezdratové a neni tedy nutna instalace jakékoli

kabelaze, ale je mozné zvolit i dratovou instalaci, ptipadné kombinaci obojiho. [32]

Obrazek 3 Ustiedna B3526G [32]
Automatické zasilani SMS ¢i volani pfi spusténi poplachu. Pti pouziti klicenky lze odesilat
SMS. Mozna konfigurace pomoci SMS ptikazii nebo volani s ochrannym heslem. Zasila

informace o zén€. Zalozni baterie vydrzi 12 hodin. Ovladani pomoci SMS nebo klicenky.

[32]
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Tabulka 11 Technické specifikace B3526G [32]

Technické specifikace

Napajeni: 220V/12V DC Pi'enos poplachu: GSM sit’
Napajeci napéti 12V DC Pocet bezdratovych zéon: 8

sirény:

Pracovni teploty: -10°C az +60°C Pocet dratovych zon: 2

Pracovni 900/1800 MHz Pracovni frekvence 433,92 MHz
frekvence: bezdratovych detektorii:

9.2.2 Zalohovaci zdroj

Zdroj AWZ-100A je umistén vedle ustfedny, tedy v mistnosti 1.6. Spolu
s ustfednou jsou chrénény, v pfipad€ proniknuti do tohoto prostoru. V piipadé vypadku
elektrického proudu bude okamzité napéjeni prepnuto z akumuldtoru, kde ma napéti

12V/DC. Tento zdroj ma ochranu jak pted zkratem, tak i pfed pfetizenim a piehiatim.

9.2.2.1 Zalohovaci zdroj AWZ-1004

Obrézek 4 AWZ-1004 zdroj [32]
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Tabulka 12 Technickeé specifikace zalozniho zdroje typu AWZ-100A4 [32]

Technické specifikace:

Misto pro 1,3Ah/12V  bezudrzbovy Transformator: 30VA

akumulator: olovény

Ochrana proti 1x mikrospina¢: otevieni Vykon napajeciho P=18W max.

sabotazi: skfing, zdroje:

Zajisténi: Sroubovany: valcovity Pracovni II tfida, -10°C
Sroub x1 podminky: az 40°C

Nap4ajeni: 230V/AC, 50Hz, 0,28A Relativni vlhkost:  90% max.

9.2.3 Ovladani

Ustiedna je ovladana pomoci SIM karty. Tato SIM karta je umisténa uvnitt ustfedny. Dale
je mozné dalkového ovladani Ustfedny pomoci klicenky typu RMI17. Pfi jakémkoliv

poplachu je spustén alarm a v zapéti je zaslana zprava pomoci SMS o stavu objektu.

9.2.3.1 Klicenka (dalkové ovladani) RM17

Obrézek 5 Klicenka RM17 [32]

Kli¢enka pro ovladani alarm a moduli ovladajici napt. vjezdové vrata, brany, svétla,

apod. [32]
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Tabulka 13 Technicke specifikace RM17 [32]

Technické specifikace:

Napajeci 6V DC - 2x baterie Ovladaci 50-150 m  ve
napéti: CR2016 vzdalenost: volném prostranstvi
Proudova 10 mA Pracovni 433 MHz

spoti‘eba: frekvence:

9.2.4 Detektory

Uvnitt rodinného domu jsou pouzity detektory pohybové, magnetické detektory otevieni
dveii a oken, detektor tfiSténi skla a pozarni detektory. Pohybové detektory jsou
rozmistény v suterénu a obou dvou nadzemnich podlazi. Podle vykresové Casti se nachézi
v prostorach 0.6, kde je umistén bezdratovy pohybovy detektor typu PIR 100. Déale pak
1.1, 1.6 a 1.7 je pohybovy detektor dratovy WPIR0814. Garazova ¢ast a druhé nadzemni

podlazi mistnost 2.8 se naléza bezdratovy pohybovy detektor.

Magneticky detektor otevieni dveti nebo oken je umistén u hlavnich vchodovych dveti 1.7,
pot¢ v1.6 1 1.8. Tento magneticky detektor je dratového typu WDMOI. V suterénu
je pouzit dratovy magneticky detektor otevieni dvefi nebo oken WDMOI umistén
v prostoru 0.6 u dvefi, z kterych se da dostat do zahrady. Také v 0.2 i 0.3. Dalsi typ
detektoru je detektor tfiSténi skla GBAI100, ktery je umistény v prvnim a druhém
nadzemnim podlazi. Podle vykresové €asti prvniho nadzemniho podlaZi jsou rozmistény

v Satné 1.1, 1.2, 1.6 a 1.8. Ve druhé nadzemni podlazi jsou v prostorach 2.1 a 2.2.

Pozarni detektory slouzi k ohlaseni vzniku pozaru. VEasna detekce miize zachranit mnoho
zivotli. Detektor koufovy bude umistén jak v suterénu 0.6, tak i v prvnim nadzemnim
podlazi 1.9, tak i ve druhém nadzemnim podlazi 2.8. Detektor je bezdratovy typu SM102

a vSechny jsou umistény na stropé.
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9.2.4.1 Bezdratovy pohybovy detektor PIR100 pro alarm, GSM alarm

Obrazek 6 PIR 100 [32]

Detekuje ndhlou zménu infracerveného zareni v prostoru. Zabezpecuje prostor pod tthlem

60° vertikaln¢ a 110°horizontdlné. Vysoka odolnost proti vysokofrekvenénimu ruseni. [32]

Tabulka 14 Technickeé specifikace PIR 100 [32]

Technické specifikace:

Pouziti: vnitini Instalaéni vy$ka: 1,7-2,5m
Pfipojeni: bezdratové Dosah: 8-12 m
Napajeni: 9V baterie typ 6F22 Rozméry: 107x59x45 mm
Pracovni frekvence: 433MHz Pracovni teplota: +10 az +40°C

9.2.4.2 Pohybovy senzor — dratovy — WPIR0814 pro alarm, GSM alarm

Obrazek 7 WPIR0814 [32]

Vysoka odolnost proti RF ruSeni, inteligentni vyhodnocovani a zpracovani signélu,
efektivni eliminace faleSnych poplacht, teplotni kompenzace, nastavitelny cita¢ pulst.
Vypinatelna LED indikace. Nastavitelny vystup: 1ze zvolit sepnuti ¢i rozepnuti kontaktu

pii aktivaci.
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Tabulka 15 Technicke specifikace WPIR0814 [32]

Technické specifikace:

Pouziti: vnitini Instalaéni vyska: 1,7-2,5 m
Pripojeni: dratové Dosah: 8-12 m

Napajeni: 12V DC Rozméry: 52,5 x 38,5 x 89 mm
Detekéni 110° Pracovni teplota:  -10 az 50°C

uhel:

9.2.4.3 Magneticky detektor otevieni dveii nebo oken dratovy WDMOI pro alarm, GSM

alarm

Obrézek 8 Dratovy WDMOI [32]

Instaluje se na dvefe a okna, je sloZzen ze dvou C¢asti, jejichz vzdjemné oddéleni

na vzdalenost vétsi nez 3 cm vyvola poplach. K tstiedné se pfipojuje dvéma vodici. [32]

Tabulka 16 Technicke specifikace WDMO1 [32]

Technické specifikace:

Kontakt: ROZPINACI (pii oddaleni Rozméry snimace: 64x20x14 mm

se rozpoji)

Aktivaéni 30 mm Rozméry magnetu: 64x13x14 mm

vzdalenost:
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9.2.4.4 Bezdratovy kouiovy detektor SM102 pro alarm, GSM alarm

Obrézek 9 SM 102 [32]

Integrovana siréna umoznuje i autonomni provoz bez ptipojeni k zabezpecovaci centréle.
Jeden koutovy detektor chrani vnitini prostor pfiblizn€ o ploSe 25-40 metrii ¢tvere¢nich.
Detektor ma robustni konstrukci a opticky snima¢ je chranén jemnou miizkou proti

vniknuti hmyzu. [32]

Tabulka 17 Technické specifikace SM 102 [32]

Technické specifikace:

Pouziti: vnitini Pracovni teplota: -5°C az
+50°C

Pripojeni: dratové Pracovni frekvence: 433 MHz

Napaéjeni: 1x baterie 9V typ 6F22 Rozméry: 107x36 mm

Pracovni 9-12V DC Intenzita zvuku sirény: 85 dB

napéti:

9.2.5 Signalizace

Pokud dojde k naruSeni chranéného rodinného domu. Spusti se siréna typu SR11, umisténa
v perimetrické C¢asti. Pfipevnénd na fasddu rodinného domu na ¢ast stiechy druhého

nadzemniho podlazi, nad balkénovou casti 2.3.
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9.2.5.1 Dratova vykonnd venkovni stroboskopicka siréna SR11

Obrazek 10 SR 11 [32]
Nastavitelny ¢as houkani, silny stroboskopicky blika¢, hlidani napajeni (poplach
pti odpojeni napdjeni). Zalohovaci lithiova baterie. Tamper krytu, kryt sirény z robustniho
polykarbonatu. MoZnost volby poplachu pouze blikani stroboskopu, houkéni, blikéni
i houkani. LED indikace provozniho stavu, moznost propojeni TAMPER spinace krytu

s alarmovou jednotkou nebo s obvody sirény, volba doby houkani (5sekund, 3 minuty, 20

minut). [32]

Tabulka 18 Technické specifikace SR 11 [32]

Technické specifikace:

Pouziti: venkovni 1 vnitini Rozsah pracovni teploty: —25°C do +70°C
Pripojeni: dratove Hlasitost 120 dB
Napajeci napéti: 12-13,8V DC Rozméry: 300x220x65 mm

9.2.6 Typy z0n pro systémy

Budou navoleny zony, které budou mit bud typ zény zpozdénd, okamzita nebo

24hodinova.

V ptipadé prichodu majitele domu je magneticky detektor nadefinovan se zpozdénim, aby
tak nedoslo k jeho okamzitému spusténi poplachu. Majitel musi poté zadat kod v Casovém
intervalu, coz je pfichodovy cas, aby tak nedoSlo k zapnuti poplachu. Pokud tak neucini
je odeslana poplachova SMS zprava majiteli. Majitel ma u sebe dalkové ovladani, které
pouzije na deaktivovani poplachu. Tim dojde i k deaktivovani pohybového detektoru, ktery
je téz nastaven se zpozdénim. Zbytek detektori je nastaven okamzity ¢as pro vyhlaseni

poplachu. Pfi vstupu majitele pomoci dalkového ovladani deaktivuje detektory urcené
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pro nepovolané¢ vniknuti osob do prostor. Pii odchodu majitele z domu opét aktivuje
vSechny detektory. Pozéarni detektory jsou nastaveny ke 24-hodinovému stfezeni.
Typy zon:

Zpozdéna — systém je zapnuty, spusti se prichodovy Cas se zpozdénim a umozni tak
uzivateli vypnout tento systém bez poplachu. Po uplynuti pfichodového zpozdéni tato zoéna

vyvola poplach. Pokud nedoslo k deaktivovani tohoto poplachu.

Okamzitd zéna — pokud je =zapnuty, zpusobi poplach vzdy po jeho naruSeni
zabezpecovacich systému (poplachovy stav) i béhem piichodového zpozdéni.

24 hodinova zoéna — zajisti, ze ptislusna zona vyvold poplach vzdy, bez ohledu na jeji

aktivaci ¢i deaktivaci.

9.2.7 Zabezpeceni dveri

Pro dvetni zabezpeceni je pouzito kovani a cylindricka vlozka. Detektory tiisténi
skla jsou pouzity pouze Vv prvnim nadzemnim a druhém nadzemnim podlazi.
Pro zabezpeceni oken v suterénu je zde pouzita bezpecnostni folie, kterd brani proti rozbiti

oken.

9.2.7.1 Richter Czech Bezpecnostni kovani SB 5200 ZA 72 madlo/klika

Obrazek 11 SB 5200 [35]

Bezpecnostni kovani s masivni ocelovou zakladnou a nerezovym krytem. Se zakrytim

vlozky. Vnitini kryt zakryvéa upeviiovaci Srouby. [35]
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Tabulka 19 Technicke specifikace SB 5200 [35]

Technické specifikace:

Trida bezpecnosti: & 3 dle CSN EN Rozméry: délka 240 mm
1906.
Certifikat NBU typ: 2 SS4=2. Délka kliky: 135 mm
Material: nerez Vyska §titu: 15/9
(vnéjsi/vnitini) mm
Povrchova aprava: nerez SiFka $titu: 37 mm
Roztec: 72 mm Tloust’ka dveri: 40-55 mm

9.2.7.2 Richter Czech bezpecCnostni vioZka EURO Secure 40/40

Obrazek 12 EURO Secure [35]

S ochranou proti odvrtani, vyhmatani planzetou a ,,bumpingu®. Vhodna pro zabezpeceni

vstupnich dveti domi a byt. [35]

Tabulka 20 Technicke specifikace EURO Secure [35]

Technické specifikace:

Typ vlozky: bezpecnostni cylindricka
vlozka

Rozmér vlozky: 40/40 mm  (celkova
délka 80 mm)

Material: mosaz

Povrchova matny nikl

uprava:

Certifikovana dle 3. bezpecnostni

EN1627 tiidy
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9.2.8 Zabezpeceni perimetru

Pro perimetrickou ¢ast je navrhnut, kamerovy systém, ktery je uveden ve vykresu obrazek
¢. 21. Funk¢ni venkovni kamera typu wifi HD IP kamera je pouzita v predni ¢asti domu,
umisténa nad okenni casti druhého nadzemniho podlazi pfipevnéna na stiechu, podle
vykresové Casti je navrzena nad balkonem 2.3. Druhd funkéni kamera stejného typu
je umistnéna ze zadni casti uprostied domu na horni strané schovana pod stfechou.
Vykresova ¢ast znaci mezi prostory 2.6. a 2.7. venkovni ¢asti. K odstraseni jsou pouzity
dv¢ atrapy typu Dummy 3, kterd je nerozeznatelna od pravé kamery. Dummy 3 je umisténa
v levém hornim rohu pod stiechou. Druhd maketa je pouzita v pravém dolnim rohu pod
sttechou. Dale je oplocen objekt poloplastovanym pletivem se sloupky Turbolinea, které
zabrani volnému pfistupu na pozemek. Pro vétsi efektivitu je pouzita vystrazna cedule,

umisténou na sténu garaze.

9.2.8.1 Venkovni wifi HD IP kamera

Obrézek 13 Wifi HD IP kamera [33]

Tato kamera je bezdratova, prenasi informace pies wifi. M4 Sirokouhlé sniméani. Venkovni
pouziti s kvalitnim obrazem. Zabéry, které kamera zaznamend, mizou jit na mobil nebo
na PC. Ma detekci pohybu. Tato kamera ma micro SD pamét'ovou kartu. Video je mozné
zobrazit v operacnich systémech Internet Explorer, Safari, Firefox a dal$i. Kameru
lze ovladat 1 z velké dalky ptes internet. Ochrana ovladani kamer je ptistupovym heslem.
Pti detekci pohybu dojde k zaznamenani a k okamzZitému upozornéni pies e-mail uZivateli.

K této kamefte je 1 dobijeci adaptér. [33]
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Tabulka 21 Technické specifikace wifi HD IP kamery [33]

Technické specifikace:

Nastavitelné 720P 1280 x 720 / 640 x

rozliSeni 480 / 320 x 240 / 160 x

videa: 120

Podpora TCP/IP, HTTP, ICMP,

protokolii: DHCP, SMTP,
FTP,ONVIF

Silné dosah az 30 m

neviditelné

IR noéni

vidéni:

Zaznam

na Micro

SD kartu:

Detekce
pohybu:

Prenos

videa:

32GB, dva

dny nahravani

ano

smart  phony,
chytré telefony
(android,
iphone,
windows

mobile)

9.2.8.2 Venkovni atrapa bezpecnostni kamery Dummy 3 s blikajici LED

Obrazek 14 Dummy 3 [34]

Tato atrapa je velmi tézko rozeznatelnd od skutecné. Snadnd instalace, stai pouze

namontovat. Do kamery lze dat baterii, ktera zptsobi blikédni kontrolky. Tim zmate

pachatele, ktery nebude védet, zda se jedna o skuteCnou kameru nebo o maketu kamery.

Montéz kamery je doporuovana ve vysce 3-4 metry. [34]
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Tabulka 22 Technickeé specifikace Dummy 3 [34]

Technické specifikace:

Napajeni: baterie 2x 1,5V typ AA Prostredi: venkovni
Imitace:  objektiv, blikajici  kontrolka, Kompatibilita: autonomni
piivod
Material: plast Typ bezpecnostni klasicka kamera
atrapy:
Velikost: 17x17x 8 cm Elektronicka blikajici LED
indikace: kontrolka

9.2.8.3 Poloplastované pletivo 160 cm zelené 2,7 mm

Obrazek 15 Poloplastované pletivo [36]

Toto pletivo je z pevného Zarové zinkovaného ocelového dratu dle CSN 426410, kde
je potazen plastem. Diky extrudovani roztavenym plastem a silnym dratem zajistuje
dlouhou zivotnost pies 20-30let. Vyska tohoto pletiva je 160cm a primér zinkovaného

drétu po poplast. 2,7 mm. [36]

9.2.8.4 Vystraind cedule

OBJEKT
MONITOROVAN
KAMEROVYM
SYSTEMEM

Obrazek 16 Vystrazna cedule [37]

Vystrazna cedule z plastového materidlu ve zlutém provedeni. Velikost 15x21 cm, tloustka

podkladového plastu je Imm. [37]
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9.2.9 Vykresova ¢ast — suterén, prvni nadzemni podlaZi, druhé nadzemni podlazi

——
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Obrazek 17 Piidorysny plan suterénu

Legenda znacek

. Dratovy magneticky kontalkt

-
@
-

Bezdratovy pohybovy detektor

S
FYYYY

/

Kouiovy detektor

Stoupaci vedeni
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Obrazek 18 Pudorysny plan prvniho nadzemniho podlazi
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Q: Dritovy pohybovy detektor
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Obrazek 19 Pudorysny plan druhého nadzemniho podlazi

Legenda znacek
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Atrapa kamery
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9.2.10 Cenova kalkulace

Tento projekt je zaméteny hlavné na ekonomickou nenédro¢nost. Pro leps$i orientaci je zde
vytvofena tabulka ¢. 24, kterd uvadi pouzité zabezpefovaci produkty, pocet pouzitych
produktu a také jejich cenu. V tabulce se nachdzi produkty pro vnitini zabezpeceni
rodinného domu, tak i produkty pro zabezpeceni vnéjsi ¢asti tedy perimetru. Celkova

kalkulace podle tabulky ¢. 24 vychazi na 52 228,- K¢.

Tabulka 23 Cenovd kalkulace produktit

Oznaceni Pocet Cena bez Cena Celkem
ks DPH za ks s DPH za véetné DPH
ks
Ustredna GSM 1 1 967,- K¢ 2 380,- K¢ 2 380,- K¢
ALARM
B3526G
Zalohovaci zdroj AWZ-100A 1 831,- K¢ 1 005,- K¢ 1005,- K¢
Kli¢enka RM17 6 149,- K¢ 180,- K¢é 1 080,- K¢
SIM Kkarta VODAFON 1 157,- K¢ 190,- K¢ 190,- K¢
ECZ
Bezdratovy pohybovy PIR100 2 256,- K¢ 310,- K¢ 620,- K¢
detektor
Pohybovy senzor WPIR0814 5 223,- K¢ 270,- K¢ 1 350,- K¢
dratovy
Magneticky detektor WDMO0I 7 54,- K¢ 65,- K¢ 455,- K¢

otevieni dveri nebo

oken dratovy

Bezdriatovy detektor GBA100 6 355,- K¢ 430,- K¢ 2 580,- K¢

tristéni skla

Dratova vykonna SRI1 1 653,- K¢ 790,- K¢ 790,- K¢
venkovni

stroboskopicka siréna
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Bezdratovy kourovy SM102 3 322,-K¢ 390,- K¢ 1170,- K¢
detektor
Richter Czech SB 5200 2 1314,- K¢ 1 590,- K¢ 3 180,- K¢
Bezpec¢nostni kovani  ZA 72
Richter Czech EURO 2 299.- K¢, 247.- K¢ 494 - K¢
bezpec¢nostni vlozka Secure

40/40
Venkovni HD P 2 - 3295,-K¢ 6 590,- Ké
bezpeénostni IP kamera
kamera
Venkovni atrapa Dummy 3 2 178,50 K¢ 216,- K¢ 432 .- K¢
bezpecénostni kamery
Poloplastované pletivo - - - - 29 873,- K¢
s prislusSenstvim
(oploceni)
Vystrazna cedule - 1 32,- K¢ 39,- K¢ 39,- K¢
Celkem: 52 228,- K¢
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9.3 Projekt zabezpeceni rodinného domu a perimetru s ohledem na

kvalitu

Druha ¢ast projektu se zamétuje hlavné na kvalitu zabezpeceni celého rodinného domu
s perimetrem. Pro tuto variantu je pouzita ustfedna RISCO Agility od vyrobce Ampertech.
Hlavnim rozdilem od prvniho projektu je ten, Ze jsou pouzity jiné druhy zabezpeCovacich
produktt, s kterymi ustiedna komunikuje, a také se zvysi pocet téchto produktd. V této

¢asti nebudou pouzity zadné makety ¢i atrapy.

9.3.1 Ustfedna

Ustiedna ESIM364TEL ELDES umisténa v prvnim nadzemnim podlazi v prostorach 1.6.
Chranéna dratovym magnetickym kontaktem a dratovym pohybovym c¢idlem. V tomto
prostoru hned vedle ustfedny je pfiloZen zaloZzni zdroj typu AWZ-200. Z vykresové ¢asti

prostoru 1.6 lze vycist, Ze na okn¢ je umisténa bezpecnostni folie.

9.3.1.1 GSM zabezpecovaci ustiedna ESIM364TEL ELDES

Obrézek 20 ESIM364TEL ELDES [32]

Ustiedna ESIM364TEL ELDES je vni zabudovina GSM brina a telefonni PSTN
komunikator. Ovlddani pomoci mobilnich telefoni. Podpora 2 SIM karet, neobsahuje

vystup telefonniho komunikatoru. [32]
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Tabulka 24 Technicke specifikace ESIM364TEL ELDES [32]

Technické specifikace:

Napajeci napéti:

Napéti a kapacita
zalozZniho
akumulatoru:

Typ zalozniho

akumulatoru:

Maximalni dobijeci
proud

akumulatoru:

Frekvence GSM

modulu:

Pocet zon na desce:

Povolena okolni

teplota:

16-24V 50 Hz
AC, max 1.5A
nebo 12-24V DC,

12V; 1,3-7Ah

lead-acid

900 mA

850/900/1800/190
OMHz

-20 az + 55°C

Moznost

aktivace/deaktivace

Komunikace:

Nastaveni typu zon:

PGM

programovatelné

vystupy:

Nékolik mozZnosti
dalkové

konfigurace:

Certifikace do

prostiedi:

Vystupy C1-C4:

prozvonénim,
klavesnici,  Dallas
cipy, klicenkami,
zoénovymi

SMS

vstupy,

dratova, bezdratova

samostatn¢, u kazdé

zony zvIast

dalkové, casované
nebo podminéné
fizeni externich
zarizeni

GPRS internet,
SMS,
ethernet/internet

se strednim

az vysokym rizikem

(stupen 3)

4x500 mA (12

volitelnych)
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9.3.1.2 AWO-003 box

.

Obrazek 21 AWO-003 box [32]

Plechovy box pro PARADOX, ELDES. Skiin je kovového provedeni s transformatorem
20VA. [32]

9.3.1.3 Zdloini zdroj AWZ-200

Obrézek 22 AWZ-200 [32]

Pokud dojde ke ztraté sitového napajeni, okamzité se pfepne na napajeni z akumulatoru.
Ochrana pied zkratem, ptetizenim a piehfatim. Zéalozni zdroj je vybaven optickou

signalizaci pro informovani o pracovnim rezimu. [32]
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Tabulka 25 Technicke specifikace AWZ-200 [32]

Technické specifikace:

SkFin: kovova Napajeni: 230V/AC
(-15%/+10%),
50Hz, 0,28A (max.)

Misto pro akumulator: 7,2Ah/12V Transformator:  50VA/17V

bezadrzbovy
olovény

Vykon napajeciho P=28W max. Odbér  proudu 10 mA max.

zdroje: obvody

napajeciho
zdroje:

Pracovni podminky: I tfida, -10°C Poznamky: chlazeni napdjeciho

az 40°C zdroje

9.3.2 Ovladani

Pro ovladani je pouzita bezdratové i dratova klavesnice a také jsou pouzity bezdratové
klicenky. V suterénu 0.6 je nainstalovana dratovd EKB2 dotykova klavesnice, ktera
po prichodu majitele ze zadni ¢asti domu, slouzi k deaktivaci systéml pro zabezpeceni
domu. Bezdratova LED klavesnice se nachazi v gardaznim prostoru. V prostoru 1.7, kde
se nachazi hlavni vstup do domu je ulozena klavesnice typu EKB2. Pro jednotlivé osoby,

zijici v tomto rodinném domu, slouzi k deaktivaci a aktivaci poplachovych systémi

1 dalkové ovladani.



UTB ve Zliné, Fakulta aplikované informatiky 71

9.3.2.1 Dotykova klavesnice cerna EKB2 ELDES

Obrazek 23 EKB?2 dotykova klavesnice [32]

Tabulka 26 Technicke specifikace EKB2 [32]

Napaéjeni: 12 az 14 V DC, Pouziti: vnitini prostory
150 mA max.
Rozsah provoznich 0az+55°C Pripojeni: dratové
teplot:
Rozméry: 133 x 89 x 19 mm Klavesnice ma dvé uZivatelskou
uZivatelské urovné: a systémovou

9.3.2.2 LED bezdratova klavesnice EKB3W

—— ,,,—-"""—‘-‘
oo
20eE
7 (8 (9 (w
x (0 (# (=

Obrazek 24 Bezdratova LED klavesnice [32]
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Tabulka 27 Technické specifikace bezdratové LED kldavesnice [32]

Technické specifikace:

Napajeni: 3x  AAA Dbaterie Pouziti: vnitini prostory

alkalické 1,5 V

Rozsah provoznich -30az +55°C Pripojeni: bezdratové

teplot:

Rozméry: 140 x 100 x 18 mm Pracovni 868 MHz
frekvence:

9.3.2.3 Bezdratova klicenka EWK2 ELDES

Obrazek 25 Klicenka [32]

Tabulka 28 Technicke specifikace klicenky [32]

Technické specifikace:
Piipojeni: bezdratové Napajeni: baterie 3C typ CR2032

Frekvence: 868 MHz Pocet tlaéitek: 4

9.3.3 Detektory

Na obrazku ¢islo 39 jsou rozmistnény dratové magnetické kontakty v prostorach 0.1, 0.2
a 0.3. Namontovani pohybovych dratovych detektor typu WPIRO1 je feSeno hlavne
v prostoru 0.6, kde Ize vidét dva tyto detektory. Déle pak 0.1, 0.2 a 0.3. VSechny prostory
jsou chranény ze vSech stran. Koufové detektory umisténé na stropni ¢asti prostoru 0.3
a 0.6. Rozmisténi pohybovych detektorii v prvnim nadzemnim podlazi je feSeno ve vSech

prostorach, krom¢ 1.3, 1.4 a 1.5. I v prvnim nadzemnim podlazi je umistén koutovy
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detektor EWF 1 ELDES na chodbé se schodistém. Garaz, kterd stoji samostatné
od rodinného domu je nainstalovan pohybovy bezdratovy detektor EWP1 ELDES,
koutovy detektor a bezdratové magnetické detektory EWD2. Druhé nadzemni podlazi
v chodbové casti 2.8 je pouzit koutovy detektor. V tomto podlazi se nachazi bezdratové

pohybové detektory EWP1 ELDES v prostoru 2.1, 2.2 a 2.8.

9.3.3.1 Pohybovy senzor drdatovy — WPIRO0I pro alarm, GSM alarm

A

Obrézek 26 WPIR0I [32]

Odolny viici vysokofrekvencnimu ruSeni, nastavitelna citlivost Grovni. [32]

Tabulka 29 Technickeé specifikace WPIR01 [32]

Technické specifikace:

Pouziti: vnitini Napajeni: 9-16 VDC
Pripojeni: dratové Proudovy odbér: 15-22 mA
Instalaéni vy§ka: 2-2,7m Pracovni prostiedi: -10 az 50°C
Dosah: I1m Poplachovy vystup: 28 V=, 150 mA
Detekéni uhel: 110°  standardni Rozméry: 70x95x60 mm

¢ocka WAL
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9.3.3.2 Bezdratovy pohybovy detektor EWP1 ELDES

Obrazek 27 EWP1 ELDES [32]

Obousméma bezdratova komunikace, detektor reaguje na zménu infra¢erveného pozadi.

[32]
Tabulka 30 Technickeé specifikace EWP1 ELDES [32]

Technické specifikace:

Napéti a kapacita napajeci 3,6V; 2,4 Ah Rozméry: 104x60x33 mm
baterie:
Pracovni frekvence: 866.1 MHz — 869.5 Zorny uhel 90°
MHz detektoru:
Povolena okolni teplota: -10 az + 55°C Dosah zorného 10 m

pole detektoru:

9.3.3.3 Dratovy magneticky detektor otevieni kovovych vrat SDMO0I pro alarm

S ﬂ/g

S |

Obrazek 28 SDMO01 [32]

Lze pouzit na rizné druhy materidlu. Dvé ¢asti jsou v klidovém stavu vedle sebe
do vzdalenosti zhruba 5 cm tyto kontakty snimace jsou spojeny. V okamziku zvyseni dojde

k pteruseni téchto vodict. [32]
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9.3.3.4 Bezdratovy magneticky detektor s detekci otiesu a s externim vstupem EWD?2
ELDES

Obrézek 29 EWD?2 [32]

Tabulka 31 Technické specifikace magnetického kontaktu [32]

Technické specifikace:

Napéti napajecich 3V Rozméry: 101x22x20 mm

baterii:

Pracovni 866.1 MHz — 869.5 Rozméry 47x17x10 mm

frekvence: MHz magnetu:

Povolena okolni -20az+55°C Vzdalenost od 30 m v zastavbe; do 150
teplota: prijimace: m v otevieném prostoru

9.3.3.5 Bezdratovy kouiovy detektor EWF1 ELDES

o
i
[

(,'/ L
: ri o - .
./' <’ ,)

Obrazek 30 Bezdratovy kourovy detektor [32]
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Tabulka 32 Technickeé specifikace EWF 1 ELDES [32]

Technické specifikace:

Typ detekce: fotoelektricka Frekvence 868 MHz
komora bezdratového prenosu:
Vykon akustické 85 dB ve Povolena okolni 5°Caz+ 45°C
signalizace: vzdalenosti 3 provozni teplota:
metry
Napéti baterie: A" Prumérovy rozmér: 110 mm
Typ baterie: alkalickd 6F22 Kompatibilita: bezdratova nadstavba
ELDES

9.3.4 Signalizace

Pro vyplaseni zlodéje je umisténa nad balkénem 2.3 dratova siréna SR11. Tato siréna
upozorni jak svételnou, tak i1 zvukovou signalizaci. Je napojena na Ustfednu v prvnim

nadzemnim podlaZzi.

9.3.4.1 Dratova vykonnd venkovni stroboskopicka siréna SR11

Obrazek 31 Venkovni siréna [32]

Tabulka 33 Technické specifikace venkovni sirény [32]

Technické specifikace:

Pouziti: vnitini 1 venkovni Rozsah -25°C az +70°C

pracovnich teplot:
Pripojeni: dratové Hlasitost: 120 dB

Napajeci napéti: 12 - 13,8V DC Rozméry: 300x220x65 mm
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9.3.5 Typy z0n pro systémy
Jednotlivé zony jsou obdobné jak v ptedchozim projektu.

Pokud povolend osoba vejde do domu, musi deaktivovat magneticky detektor
1 s pohybovym ¢idlem. K deaktivovani se pouzije bud’ dalkova klicenka anebo klavesnice,
ktera je umisténa v Satné 1.7. Pokud se nedeaktivuji tyto detektory v navoleny ¢as, spusti
se alarm a bude nasledné poslana zprava o nepovoleném vniknuti do objektu. Ke kazdému

vchodu je umisténa klavesnice pro deaktivovani a aktivovani poplachovych systémi.

9.3.6 Zabezpeceni dveri a oken

K zabezpeceni dveii je pouzito dvefni kovani s cylindrickou vlozkou obrazek 35. Pro
dveini kovani jde o vysoky stupeit ochrany 3. bezpecnostni tfidy. Kovani je z tvrzené oceli
s bezpecnostni krytkou. Vybrand cylindrickd vlozka ma o stupenl vysSi zabezpeceni

a je ze saténového niklu.

Vsechna okna vrodinném domu jsou potazena cirou bezpecnostni folii typu SCX

s tloustkou 0,35 mm.

Obrazek 32 Dverni kovani S408/90 s cylindrickou viozkou typu 2000BDNs [39]

9.3.7 Zabezpeceni perimetru

Kamerovy systém pro tento projekt je navrhnut z kamer typu Full HD kamera IR30.
Rozmisténi kamerového systémi lze vidét na obrazku 41. Prvni kamera je umisténa
na gardzové stén¢, snima piedni €ast rodinného domu. Je chranéna druhou kamerou
a snima pravou cast smérem do zahrady. Druhd kamera se nachazi nad balkonem 2.3,
snima prostor chodniku smérem k silnici. Tteti kamera je umisténa na stfeSnim okraji levé
Casti. Tato kamera snima prostor do zahrady. Ctvrta kamera se nachazi na zadni &asti domu

vlevém hornim rohu stfeSni ¢asti. Snimd zahradni prostor. Kamery jsou napojeny
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na zdznamové¢ zatizeni HD-SDI DVR, které je ulozeno v prostoru 2.2. Rozmisténi kamer

a jejich viditelnost je zobrazena na obrazcich 39, 40, 41.

vewr

Super zahrnuje, jak plot se sloupky, tak i pfisluSenstvi k danému oploceni.

Pro jesté efektivnéjsi odstraseni lupicil, je na garazi namontovana vystraznd zlutd cedule

z plastu.

9.3.7.1 Full HD kamera IR30

Zabezpeéovac’:ky.cz'

Obrazek 33 Kamera IR30 [38]

Tato kamera je uzptisobena k venkovnimu pouziti, ma nastavitelny objektiv, vysoké

rozliSeni, automatické ptepinani na den nebo noc. [38]

Tabulka 34 Technické specifikace kamery IR30 [38]

Technické specifikace:

Noéni  vidéni do 30m Napajeni DC 12V / 500 mA

kamery: kamery:

Video vystup: HD-SDI/CVBS Provozni -20 °C az 50 °C
podminky:

Odstup signal / vice nez 50 dB Vysoké 1080p(1984x1105pix)

Sum: rozliSeni:

Nastavitelny 2.8mm / 104° - 12mm / Rozméry: @70 x 114 mm (187

uhel zabéru: 23° mm vcetné drzaku)



UTB ve Zliné, Fakulta aplikované informatiky

79

9.3.7.2 HD-SDI DVR zaznamové zaiizeni pro 4 kamery

Zabezpetovacky.cz

Obrézek 34 HD-SDI DVR [38]

Full HD DVR zaznamové zatizeni pro 4 x HD SDI kamery, vystup HDMI(1920x1080),
VGA, BNC, 4xAudio, LAN, H.264, sledovani pfes internet i mobilni telefony. UloZeni

na disk SATA, zalohovani na USB 2.0. Zaloha miiZe byt po siti nebo pfipojenim interni

mechaniky DVD-RW. Sledovéni je pies internet i mobilni telefony. [38]

Tabulka 35 Technicke specifikace HD-SDI DVR [38]

Technické specifikace:

Video vstupy: 4 x HD SDI vstupy Napajeni:

pro kamery

RozliSeni 1080P (1920 x 1080) Provozni

zaznamu: podminky:

Uloziste: disk SATA x 2 IR Dalkové
ovladani:

Piehravani 4 vyhledavani podle Alarmovy vstup:

kanaly: Data a Casu / Udalosti

Sériovy port:  2x RS 485 Mobilni

prehravani/on-line

pres internet:

DCI12V/4 A

0°C az 50°C

ano

4 x vstup / 1x vystup

iPhone/Blackberry/Win
dow
Mobile/Symbian/Andro
id
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9.3.7.3 [Fortinet Super

Obrazek 35 Fortinet Super plot i sloupek [41]

Velmi pevny, bodove svafovana sit’. [41]

Tabulka 36 Technické specifikace Fortinet Super [41]

Technické specifikace:

Povrchova tprava: polopastovano, Vyska Fortinet: 1800 mm
pozinkovano
Primér dratu: 3,5 mm Velikost oka Fortinet: 50,8x50,8 mm

Plotovy poplastovany sloupek urcen k vybranému plotu typu Fortinet. [41]

Tabulka 37 Technicke specifikace plotového poplastovaného sloupku [41]

Technické specifikace:

Povrchova tiprava: poplastovano, pozinkovano Primér sloupku: 48 mm

Sila stény sloupku: 1,5 mm Délka sloupku: 2 500 mm
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9.3.8 Vykresova ¢ast — suterén, prvni nadzemni podlaZi, druhé nadzemni podlazi
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Obrazek 36 Pudorysny plan suterénu
Legenda znacek
. Dratovy magneticky kontakt Kouiovy detektor g Klivesnice

-
(=
w

Dratovy pohybovy detektor

¥

/ Stoupaci vedeni

Bezpeénostni folie
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Obrazek 37 Pudorysny plan prvniho nadzemniho podlazi

Legenda znacek

b .
. Dratovy magneticky kontakt O... Dratovy pohyhovy detektor EZ S Ustiedna
-
. | D Bezdirtovy magneticky kontakt @: Bezdratovy pohybovy detektor + Zalozni zdroj
~
Koufovy detektor Bezpetnostni folie g Klavesnice

¥
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Obrazek 38 Pudorysny plan druhého nadzemniho podlazi

Legenda znacek
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Obrazek 39 3D pohled dosahu kamerového systému

Obrazek 40 3D pohled dosahu kamerového systému
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Obrazek 41 3D pohled dosahu kameroveho systému
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9.3.9 Cenova kalkulace

Tento projekt je zamétfen hlavné na kvalitu, proto je zekonomického pohledu velmi
naro¢ny. Je zde pouzito mnoho kvalitnich zabezpecovacich prvkl. V tabulce €. 39 jsou
uvedeny vSechny pouzité produkty zabezpecovaciho systému s cenou. Celkova vypoctena
cena vSech produktl pro zabezpeceni rodinného domu s perimetrem je 150 153,- K¢

s DPH.

Tabulka 38 Cenova kalkulace

Nazev Znaceni ¢ Cena bez Celkem
DPH 1za DPH
ks ks
Ustfedna ESIM364TEL 1 5033,-K¢ 6 090,- K¢ 6 090,- K¢
ELDES

BOX pro ustrednu  Q.N\/[OZ0[1X 1 595,- K¢ 720,- K¢ 720,- K¢
Zalozni zdroj AWZ-200 1 1066,- K¢ 1290,- K& 1290,- K¢
LED

vadeionets EKB3W 1 1645,-K¢  1990,- K& 1990,- K¢

klavesnice

Dotykova EKB2 2 1645,-K¢  1990,- K¢ 3980,- K¢

klavesnice - dratova

Bezdratova EWK2 6 570,- K& 690,- K¢ 4140,- K&

kli¢enka

SIM karta VODAFONE 1 157,- K¢ 190,- K¢ 190,- K¢
Cz

Bezdratovy “i0 EWPI 4 1066,- K¢ 1290,- K¢ 5160,-K¢
detektor pohybu

Pohybovy  senzor L4210 1 231,-K¢ 280,- K¢ 280,- K¢
dratovy

Bezdratovy EWD2 2 1231,- K¢ 1490,- K¢ 2980,- K¢

/4
/4

magneticky



UTB ve Zliné, Fakulta aplikované informatiky 87

detektor

Dratovy magneticky

detektor

Bezdratovy kourovy AVl 1380,- K¢  1670,- K¢ 3340,- K&
detektor

ot 4l 0 S408/90 4672,- K¢ 9 344,- K¢

Bezpecnostni folie 12648,- K¢

£V ey w2 er/908 HD-SDI DVR 9495,- K¢ 11489,-K¢, 11 489,-K¢,

madlo

Bezpecnostni

cylindricka vlozka

Oploceni  Fortinet
Super S

prisluSenstvim
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ZAVER
Diplomova prace se zaméfuje na zabezpeceni soukromé budovy a perimetru.

V této praci byl vytvoren katalog aktualnich poplachovych zabezpeCovacich systémil.
Kuvedenym produktim, pro zabezpeceni rodinného domu, byly pfifazeny tabulky
s technickymi parametry a charakteristikou. Ke kazdému produktu byla uvedena cena

1 fotografie.

Pro praktickou ¢ast byly vypracovany dva projekty zabyvajici se zabezpecenim vybraného
rodinného domu a perimetru s ohledem na cenu a poté i s ohledem na kvalitu. Zacatek této
prace se zabyva popisem objektu, ktery je zabezpecen. Prvni projekt je feSen v ramci ceny
tak, aby nebyl ekonomicky ndro¢ny. S pfijatelnou cenou byla vybrana Ustfedna, ktera
je kompatibilni s dal§imi uvedenymi produkty. K t€émto zabezpecovacim produktim
je uvedena charakteristika i technické specifikace. Pro vypracovani pudorysnych vykrest
byl pouzit program CATIA. Byly vypracovany tfi vykresové ¢asti a to suterén, prvni
nadzemni podlazi a druhé nadzemni podlazi. Ve vykresovych Castech se znazornilo
rozmisténi pouzitych zabezpecovacich systému. Druhy projekt byl navrhnut v kvalitngj$im
provedeni. Tento projekt se rozsifil hlavné o rozmisténi vice detektorti rizného druhu
a typu. Dale vedl k lepsimu zabezpecCeni dvetnich a okennich ¢asti. Kamerovy systém byl
navrzen tak, aby pokryl veskera slepd mista kolem rodinného domu. Za pomoci programu
CATIA byla navrzena vykresova c¢ast, kterd je doplnéna 3D pohledem, kde se zndzornil
dosah kamerového zabezpeceni. Z hlediska oploceni pozemku, pro druhy projekt, bylo
vybrano kvalitnéj$i pletivo s pfislusenstvim. U obou projektli je vypracovan cenovy

ptrehled pouZzitych zabezpecovacich produktu.

Pro zabezpeceni budov, rodinnych doml 1 majetku je poskytnuto to nejlepsi
z poplachovych systému. Majitel rozhoduje, co bude chtit zabezpecit a kolik bude chtit
investovat do zabezpeCovacich systémii rodinného domu 1 s perimetrem. DneSni svét
nabizi mnoho produkti a pokrok jde tak rychle, ze se stale objevuji na trhu nové a novéjsi

zabezpecovaci systémy. Je tézké mezi nimi rozhodnout co je pro nas to pravé ofechové.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

o

A

AC
Ah
Aj.
Apod.
Atd.

BNC

CCTV
cm
CPU

CVBS

CSN

dB

DC
DHCP
DPH
DRAM
DVD
DVD-RW
DVR

EMC

Stupen

Ampér

Stiidavy proud
Ampérhodina

A jiné

A podobné

A tak déle

Bajonetovy konektor

Celsia

Uzaviené televizni okruhy
Centimetr

Centralni vypocetni jednotka
Analogovy ptfenos videa jedinym signélem
Cislo

Ceska technicka norma
Decibel

Stejnosmérny proud

Protokol pro dynamickou konfiguraci hostitelského zatizeni

Dan z pfidané hodnoty
Dynamickd pamét RAM
Digitéalni vicetucelovy disk
Ptepisovatelny opticky disk DVD
Digitalni videorekordér

Elektromagneticka kompatibilita
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EN

EPS

EZS

FTP

GB

GPRS

GSM

HD

HDMI

HD-SDIDVR

HTTP

Hz

HZS

/O

ICMP

IP

IR

ISDN

1ZS

Ks

LAN

LED

mA

Max.

Evropské norma

Elektricka pozérni signalizace

Elektricka zabezpecovaci signalizace

Folii sitény krouceny par

Gigabyte

Obecny paketovy radiovy systém

Globalni systém pro mobilni komunikace

Vysoka hustota (zdznamu)

Digitalni rozhrani pouzivané mezi zdrojem audio a video signalu a televizi
Vysoka kvalita a plynuly obraz s pfenosem po koaxialnim kabelu
Hypertextovy pienosovy protokol

Hertz

Hasi¢sky zachranny sbor

Vstup/Vystup

Protokol tidicich zprav Internetu

Protokol internetu

Infracervené zateni

Digitalni komunikacni sit’ s integrovanymi sluzbami
Integrovany zachranny systém

Koruna ¢eska

Kus

Lokalni sit’ (pocitacova)

Svétloemitujici dioda

Metr

Miliampér

Maximalné
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MHz Megahertz

Micro SD Jednoducha hustota (zaznamu)

mm Milimetr

Napt-. Naptiklad

NBU Narodni bezpecnostni urad

NVR Sitovy videorekordér

ONVIF Universalni komunikacni protokol pro komunikaci IP kamer
P Vykon

PC Osobni pocitac

PCO Pult centralizované ochrany

PIR Pasivni infraervené detektory

Pixel Urceni rozliSeni zobrazovacich jednotek ve vypocetni technice
PS Poplachové systémy

PSTN Veftejna komutovana telefonni sit’

PZS Poplachové zabezpecovaci systémy

PZTS Poplachové zabezpecovaci a tisnové systémy

SATA Pocitacova sbérnice pro velkokapacitni pamétova zatizeni
Sb. Sbirka

SIM Utastnicka identifika¢ni karta

SMS Systém kratkych zprav

SMTP Jednoduchy protokol elektronické poSty

SPZ Statni poznavaci znacka

TCP/IP Ptenosovy protokol orientovany na virtualni spoje

Tj. Tj.

Tzn. To znamena

Tzv. Takzvané
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USB Univerzalni sériova sbérnice
uv Ultrafialové zafeni

\" Volt

VA Voltampér

VGA Grafické videopole

VMS Systém virtudlni paméti

% Watt

WAN Rozlehla sit’ (pocitacova)

wC Zachod
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Id

Ustiedny

Ustiedna RISCO Agility 3 s vestavénym hlasovym modulem, PSTN a modemem vietné

aku 6V/3Ah

Je urcena k instalaci do prostor, kde postacuje maximalné 32 zén a

3 podsystémy. Ustiedna také obsahuje zdroj a akumulator, ostatni

komponenty je nutno doplnit dle pozadavku instalace. /32]

Cena: 5290,- K¢ s DPH

Technické specifikace /32]

Napajeci napéti:
Proudovy odbér
ustiredny:

Rozméry krytu - vyska:
Rozméry Kkrytu - Siika:
Rozméry  krytu -
hloubka:

Hmotnost vcetné
baterii:

Zakladni komunikacni
formaty PSTN
komunikatoru:
Zikladni komunikacni
formaty GSM
komunikatoru:
Podporované

protokoly:

230V/50Hz
AC
130 mA

269 mm
220 mm

64 mm

1,31 kg

CID, SIA

CID, SIA

TCP/IP, UDP

Zakladni pocet zén:

Maximalni celkovy pocet zon:

Pracovni frekvence detektori:
Maximalni pocet podsystémui:

Pamét’ udalosti:

Ovladani bezdratovym ovladacem

/kli¢enkami:

Ovladani kontaktem:

Odesilani

PSTN komunikator:

hlasové zpravy pres

Ethernet komunikator:

32

36

868 Mhz

3

250

ano

ano

ano

volitelné



GSM a PSTN bezdratovy i dratovy zabezpecovaci systém —

alarm B0701GP
. . . = )
Alarm s kombinovanou komunikaci jak pomoci . "
GSM site, tak 1 pevnych siti = zvySena uroven bezpecnosti.
ot U I TR —
Siroké moznosti nastaveni. Pfistroj ma mimotadné dobrou ~—

citlivost na signal bezdratovych detektort. /32]

Cena: 3 390,- K¢ s DPH

Technické specifikace [/32]

Napajeni: 9-12VDC Komunikace: ptes GSM a PSTN (pevné) sité
(voliteln¢)

Pracovni teploty: 0°C az +40°C MozZnost volby kompletni stiezeni/lokalni

typu zény: stfezeni/tisef/uvitani/gong/seni

or/odstaveni

Pracovni frekvence 900/1800 MozZnost pomoci klavesnice, volanim

GSM modulu: MHz konfigurace: nebo SMS

Pracovni frekvence 433,92 MHz Odeslani na 6 telefonnich c¢isel

bezdratovych alarmovych SMS:

detektorii:

Pocet bezdratovych 99 Odposlech ano

zon: prostoru:

Pocet dratovych zon: 4 Pamét: max. 150 kodi bezdratovych

detektort a dalkovych ovladact

Dosah senzordi a az200m Logovani pamét pro 102 udalosti
ovladaci: poplachovych

udalosti:
Integrovana nabijeci NiMH 7,2V Logovani pamét’ pro 72 udalosti
baterie: ovladacich

udalosti:
Rozméry centrilni 200x145x35 LCD displej velky modfe podsviceny

jednotky: mm



Bezdratovy GSM alarm, zabezpecovaci systéem — B0110G

Kompletni instala¢ni sada zabezpecovaciho systému -

alarmu BO110G. Pro dratové i bezdratové detektory. /32

Cena: 3 820,- K¢ s DPH

Technické specifikace /32/

Napajeni: 9-12VDC Automatické pri spusténi poplachu
zasilani SMS:

Proudovy odbér v 30-40 mA Text alarmové obsahuje informaci

klidu: SMS: o napadené zon¢

Pracovni teploty: -10°C az +60°C Automatické pri spusténi poplachu
volani:

Pracovni frekvence:  900/1800 MHz Moznost zasilani upozornéni na slaby GSM
SMS:

Pocet bezdriatovych 16 ZaloZni baterie: v centrale s vydrzi 12 hodin

zon:

Pocet dratovych 8 Casovaé: pro  automatické

zon: ovladani stiezeni

Integrovana nabijeci li-ion Rozméry 180x125x30 mm

baterie: 3,7V/1200mAh centralni

jednotky:



Detektory

Bezdratovy PIR detektor iWave s dosahem 12m a funkci PET, RWT95P86800A

Technické specifikace [32] i

Typ: bezdratovy Dosah  véjif - 15m
délka:
Zpracovani signalu: digitalni Dosah  véjif - 15m
Sirka:
Kompatibilita: agility Montazni vyska: 2,2 az2,7m
Napajeni: 1x baterie Pracovni 868 Mhz
CRI123A frekvence:
(volitelng 2x
CR123A)
Trida prostredi: II - vnitini Periodické 15/65 min
vSeobecné spojeni:
Pracovni teplota: -10 az +40°C Rozméry: vyska 132mm, Sitka
68mm, hloubka 56 mm

Cena: 1 315,- K¢ s DPH

Bezdratovy pohybovy senzor stropni CPIR100B pro alarm, GSM alarm

Technické specifikace [32]

Pouziti: vnitini Pracovni 433MHz ‘ \
frekvence: -

Ptipojeni: bezdratové Instalaéni 2,5- 6m \_/
vyska:

Pracovni 0°C az Rozméry: primér 106 mm,

teplota: +40°C vyska 36 mm

Pracovni 9V DC Dosah: 9 m

napéti:

Cena: 400,- K¢ s DPH



Bezdratovy plosny pohybovy senzor CPIR100A imunni vii¢i domdcim zviiatiom

Technické specifikace 32

Pouziti: vnitini Pracovni 433MHz
frekvence: | e
Piipojeni: bezdratové Instalaéni 1,7-2,5m k
vyska:
Pracovni 0°C az +40°C Rozméry: 110x69,5x40mm
teplota:
Pracovni 3vDC Dosah: 8-10 m
napéti:

Cena: 320,- K¢ s DPH

DSC LC-102-PIGBSS PIR detektor s detekci rozbiti skla dratovy

Technické specifikace /32]

Pouziti: vnitini Nap4jeni: 8,2-16V DC

Piipojeni: dratové Rozméry: 62,5x118x41mm
Dosah: 10 m Proudovy odbér 16/22mA
(klid/max):

Cena: 970,- K¢ s DPH

Vv

Bezdratovy detektor ti'isténi skla véetné baterie CR123A

Technické specifikace /32]

Dosah: 9m Pracovni teplota: 0az 55°C
Sabotazni zadni i krytu Rozméry: vyska  87mm, Sitka
kontakt: 51mm, hloubka 29mm
Napajeni: lithiovd baterie Pracovni frekvence: 868MHz

CRI23A

Cena: 1620,- K¢ s DPH



Magnet / univerzalni vysila¢ s EOL vyvaZenym vstupem 868 MHz

Technické specifikace (32

Montaz: povrchova Pracovni 868 Mhz
frekvence:

Pracovni 20mm Periodické 65 minut

mezera max: spojeni: :

Sabotazni zadni 1 krytu Poplachova 2,5 min

kontakt: perioda:

Rozméry: vyska  81mm, Napajeni: 1x baterie
Sitka  35mm, CR123A
hloubka 32 mm

Trida I - vnitini Kryti: 1P20

prosti‘edi:

Cena: 900,- K¢ s DPH

Bezdratovy magneticky detektor DM100A pro alarm, GSM alarm

Technické specifikace [32]

Pouziti: vnitini Rozméry 71x36x15 mm
vysilaci
casti:

Ptipojeni: bezdratové Rozméry 27x14x8 mm
magnetu:

Napajeni: 1x baterie Rozméry 27x14x8 mm

12V typ A23 snimace:
Pracovni 433MHz Pracovni 12V DC
frekvence: napéti:

Cena: 240,- K¢ s DPH



Magneticky detektor otevieni dveii nebo oken kabelovy, zavrtny WDMO0603 pro alarm,
GSM alarm

Technické specifikace [32]
"_/ﬁ' e

Kontakt: rozpinaci (pri Délka 20 cm /

oddaleni se rozpoji) privodu: \ /j/
Aktivaéni 15 mm Délka Tomm X e ¢
vzdalenost: snimace: . r
Primér obou §-10mm Délka 15 mm
casti: magnetu:

Cena: 48,- K¢ s DPH

Bezdratovy magneticky detektor otevieni dveii nebo oken DM100C pro alarm, GSM

alarm

Technické specifikace [32]

Pouziti: vnitini Rozméry 100x30x25 mm
detektoru: ‘
Ptipojeni: bezdratové Rozméry 60x10x22 mm ‘
magnetu: /
. ‘Eg
Napajeni: 2x baterie Pracovni 3vDC

1,5V typ AAA napéti:

Pracovni frekvence: = 433MHz Klidovy do vzdalenosti 1 cm

stav:

Cena: 210,- K¢ s DPH



Bezdratovy opticko-kouiovy detektor 868MH? vietné baterii

Technické specifikace [32]

vnitini prostory X ‘ \

Napajeni: baterie Pouziti

CRI123A
Pracovni 868 MHz Pripojeni:  bezdratové
frekvence:

Cena: 2 140,- K¢ s DPH

Dratovy kouiovy detektor WSM102 pro alarm, GSM alarm

Technické specifikace [32]

Pouziti: vnitini Pracovni -10°C az +50°C
teplota:
Piipojeni:  dratové, kontakt Pracovni 9-16V DC \ f
NO, NC napéti:
@
Rozméry:  100x43 mm Intenzita 85dB e
zvuku sirény:
Indikace siréna, opticka Prostorové 80m”> ve vyice 6-
poZaru: LED signalizace, pokryti: 12m,
Zihena stavu 60m> ve vysce
kontaktt “
mensi nez 6m

Cena: 320,- K¢ s DPH



Sirény
Profi vykonna siréna SR136, zalohovand, plechova vyztuz, vykonnda LED

Technické specifikace [32]

Pouziti: vnitini 1 Rozsah od -25°C do +55°C
venkovni pracovnich
teplot:
Ptipojeni: dratové Hlasitost: 120dB/1m
Napajeci napéti: 11-15V DC Rozméry: 220x280x100mm
Periodické blikani 10 sekund ReZimy: 2 tonové
— interval:

Cena: 910,- K¢ s DPH

Blikajici dratova siréna SR02 pro alarm, GSM alarm

Technické specifikace [32]

Pouziti: vnitini i Rozméry: 122x72x48 mm .
venkovni

Ptipojeni: dratové Napajeni: 9-16V DC

Napajeni: z centralni Siréna: blikajici, paralelni
jednotky

Cena: 380,- K¢ s DPH



Bezdratova venkovni siréna 868MH?z vietné baterii,

Technické specifikace: [32]

Napajeni: baterie AKusticky vykon 105 dB/m
CR123A
Piipojeni: bezdratové Pracovni teplota:  -25°C az +60°C 5 E 3 ;
Pouziti: venkovni Typ majaku: LED
Pracovni 868 MHz Kompatibilita: agility
frekvence:

Cena: 3 590,- K¢ s DPH

Ovladani

Univerzalni bezdratova klavesnice KB02 — bila

Technické specifikace [32]

Pracovni 433 MHz Pracovni vnitini prostory
frekvence: prostiredi:
Napajeni: 12V baterie typ 23A Podsviceni modra barva = i,—,-%
nebo Lithium CR2450 Kldves: LT
Rozméry: 97x85mm Propojeni: bezdratové '
I

Cena: 670,- K¢ s DPH

Bezdratova klicenka s obousmérnou komunikaci a PIN

Technické specifikace: [32]

Kompatibilita: Agility Napajeni: baterie CR-1/3N 3V lithiova
Frekvence: 868 Mhz Specialni moznost  ochrany  PIN
funkce: kodem

Cena: 1580,- K¢ s DPH



Ovladaci obousmérné komunikujici bezdrdatova kldavesnice se ¢teckou RFID proximity

Cipi, bild

Technické specifikace [32]

Napéjeni: 2x baterie Kompatibilita: agility 3 .

CRI23A | i S

| J2C

Pracovni 868 MHz Vestavéna ¢teCka ano | ‘ : %
frekvence: proximity &ipt: = %
Dosah: 100m Pocet panic klaves: 1 g%\
Pracovni -40 az +70°C Signalizace: tiibarevna LED \.-
teplota:
Rozméry: 163x45x35mm Operacéni médy: 2

Cena: 3130,- K¢ s DPH

Klicenka (ddlkové ovladani) RM19 pro alarm, GSM alarm

Technické specifikace [32]

Napajeni: 12VDC Napajeci 3uA
klidovy proud:

Pracovni 433,92 MHz Napajeci proud 8-20 mA

frekvence: pri vysilani:

Ovladaci 20-100m Ovladani: bezdratové

vzdalenost:

Cena: 160,- K¢ s DPH



Kamery

Full HD kamera AV30 antivandal

Aktivnich 1984x1105 Smart IR: Ano

pixeli:

Systém 2:1 prokladany Video HD-SDI/CVBS

skenovani: vystup:

RozliSeni 1000 TV #adki Odstup Sum vice nez 50 dB

obrazu: signal:

No¢ni vidéni: Do 30 m Nastavitelny 2.8 mm/104° - 12mm/23°
thel:

Elektronicka  Automaticka/nastavitelna Funkce: Den a noc

uzavérka: AUTO/DEN/NOC/EXT

Vyvazeni AUTO/PRESET/MANUAL Funkce 32 oblasti

bilé: soukroma
z6na:

Napajeni: DC 12V/500 mA Senzor 1/3"Exmor SONY CMOS,
kamery: 2.1 MPix

Cena: 7 256,- K¢ s DPH



IP kamera IR15, Full HD

Podpora sledovani: z mobilnich Dosyvit 20 - 30M
telefonti + IE nocniho
prohlizeca, vidéni:
klientského software
Momentka & Email
Nap4jeni: DCI12V Hlavni rozliSeni
stream 1920x1080
PAL: 251ps
Redukce Sumu: 3D Podporuje JPEG
format:
Mobilni dohled a Apple, Analogovy 1x CVBS
protokoly: Android Protokol video
TCP/IP, UDP, HTTP, vystup :
DHCP, RTP/RTSP,
DNS, DDNS, NTP,
PPPOE, UPNP,
SMTP
Provozni podminky: -10°C-+55°C/ Rozméry:  66x 66
166.7 mm

Cena: 6 935,- K¢ s DPH




Venkovni IP bezpecnostni kamera, 6mm, COB IR piisvit

Technické specifikace [42]

No¢ni IR piisvit: dosah az 15 m Vzdalena ano
konfigurace:

Ohniskova 6mm / 44° Detekce pohybu: ano

vzdalenost / 1hel

zabéru:

Pracovni teplota: -20°C - +40°C Podpora FTP: ano

Nejvyssi  rozliSeni 1280x720 Podpora Email ano

na kanal: bodt - 720p alarmu:

Ethernet rozhrani: 10/100 Mbit PPP Over ano
RJ-45 Ethernet:

Bezdratové Wifi  802.11 Napajeni: 12v

rozhrani: b/g/n 2.4GHz

Cena: 2507,- K¢ s DPH

= 3

VSTARCAM 720P 1.0MP Mini Vodotésny Venkovni bezpecnostni IP kamera
Technické specifikace [43]

Obrazovy CMOS Komprimovany H.264/M-JPEG
snimac: video format:
ProhliZeci uhel: 57 ° Rozliseni 720P (1280 x 720) /
obrazku: VGA (640 x 480) /| .
QVGA (320 x 240) Wy, |
Ve
I}
No¢ni 15m Sitovy protokol: TCP, uPnP, IP, UDP, g
vzdalenost: HTTP, FTP, DHCP, h
NTP, DDNS .
Mira napéti: 12V Wireless / WiFi: 802.11
Rozméry: 3cmx 6,5 Podporované systétm Windows 2000,
cmXx 4 cm systémy: 2003, XP, Vista, 7

Cena: 1750,- K¢ s DPH



HD-SDI DVR zaznamové zaiizeni pro 8 kamer

Technické specifikace [38]

Video vstupy: 8 x HD SDI
vstupy  pro
kamery

Video vystupy: HDMI, VGA,
BNC

Video komprese: H. 264

Audio vstupy 4 x RCA

vstup:

Rychlost ziznamu: 200 fps /
1080P

Sitové protokoly: TCP/IP,
PPPoE,
DHCP,
DDNS

Sériovy port: 2x RS 485

Nap4ajeni: DC 12V / 4
A

Cena: 18 137,- K¢ s DPH

RozliSeni zaznamu:

Datovy
zaznamu
kamerového

systému:
Prehravani 8
kanala:

Ulozisté:

Zalohovani:

Ethernet:

Mobilni prehravani
/ on line sledovani

pres internet a také:

Provozni

podminky:

1080P (1920 x 1080)

tok VBR/CBR

vyhledavani podle Data a
Casu / Udalosti

disk SATA x 2 ( maximalni
velikost 3TB kazdy)

USB 2.0 / Zaloha po siti

/moznost  pfipojit  interni

mechaniku DVD-RW

10/100/1000 M Base-T

iPhone / Blackberry /
Window Mobile / Symbian /
Android

0°C - 50°C



