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ABSTRAKT

Diplomové prace se zabyva navrhem zabezpeceni a ucelenosti specifikovaného
arealu s nckolika objekty. Teoretickd cast se zaobird vSeobecnym rozborem
zabezpecovacich systémi a zafizeni k ochrané objektt v aredlu. V praktické ¢asti je popsan
soucasny stav obou domovii spolu s jejich stdvajicim zabezpeCenim vcetné bezpecnostniho
posouzeni aredlu jako celku. Dale je v diplomové praci proveden navrh zabezpeceni spolu
s navrhem na ucelenost objektl a systémt do jednoho celku. V zavéru jsou uvedeny dalsi

moznosti zabezpeceni arealu.

Kli¢ova slova: navrh zabezpefeni, domov pro seniory, domov se zvlaStnim rezimem,
bezpec¢nost, zabezpecovaci systémy, elektricka pozarni signalizace, kamerovy systém,

perimetricka ochrana.

ABSTRACT

The thesis deals with the design of the security and consistency of the specified area
with several objects. The theoretical part deals with a general analysis of security systems
and equipment for protection of the area. In the practical part is described the current state
of both homes together with their existing security including security assessment of the
area as a whole. Furthermore is in the thesis made a design of a security together with a
proposal on the integrity of objects and systems into one whole. In the conclusion are given

other possibilities for the security of the area.

Keywords: security draft, old people’s home, object with a special treatment, safety,

security system, fire alarm system, camera system, perimeter protection.
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UvVOD

V dnesni dobé plné riznych hrozeb udava ochranu zivota a majetku do hlavnich
priorit kazdého z nds. Domov pro seniory a se zvlaStnim rezimem nejsou vyjimkou téchto
priorit. Z dvodu nedostatku domovii se zvlastnim rezimem a pietlaku lidi vyzadujicich
tyto pobytové sluzby, dochézelo k umistovani téchto osob do psychiatrickych 1éceben nebo
do domovt pro seniory, které pro tyto sluzby nejsou uzpisobeny ani vytvofeny. Z tohoto
divodu dochazelo k agresivnimu chovani a utokiim na klienty domova pro seniory i na

samotné zameéstnance.

Bohuzel tyto domovy z finanénich divodi si nemohou dovolit adekvatni
zabezpecovaci systémy potfebného rozsahu, které by stiezily ochranu lidi v aredlu i
blizkého okoli. Dle mého nazoru domov pro seniory postrada kriticky elektrickou pozarni
signalizaci jak z divodu bezpecnosti, tak z divodu vcasné evakuace velkého poctu
ubytovanych seniort. Oproti tomu domov se zvlastnim reZzimem postradd propracované;si
ochranu ptevazné perimetrickou ochranu, kterd by zamezila opusténi arealu ubytovanych
lidi z dGvodu jejich neschopnosti, mozné agresivité, zranitelnosti a naivité. Ale zaroven

tato ochrana nesmi pasobit negativnim vlivem na 1é¢bu ubytovanych osob.

Z téchto uvedenych divodii jsem si vybral pro svoji diplomovou praci navrh
zabezpeceni tohoto aredlu vyskytujici se Vv obci mého bydlisté. Cilem bude vytvofit
ucelenou ochranu arealu, aby soucasné pusobil bezpe¢nym dojmem i na ob¢any obce
Loucky. Dilezitosti tedy bude upozornit na nedostatky v ochrané a vytvofit vhodné
zabezpeceni, které by zaroven nepulsobilo negativné na klienty domovi a jejich 1é¢bu. Pii
psani této prace a vytvareni navrhu zabezpeceni se vic seznamim s problematikou v tomto

oboru a ziskdm nové uzite¢né zkusenosti z praktického hlediska.

Nejprve byl ivodem popsan obecny popis zabezpeCovacich systému a zafizeni pro
snadngj$i proniknuti do problematiky. Pro kvalitni ndvrh zabezpeceni bude zapotiebi
vytvoftit bezpecnostni posouzeni dle pozadavkl a informaci dodanych od vedeni domovt a
personalu. Prvnim cilem bude tvorba kriticky chybé&jici pozarni signalizace doplnénou o
kamerovy systém v Domové pro seniory Loucka. Nasledné bude vytvofen navrh
perimetrické ochrany spolu s jeho ucelenym uzavienim zabranujici volnému vstupu a
opusténi arealu. Prace bude obsahovat nastin propojenosti domovt spolu s jejich

jednotnym poplachovym zabezpecovacim systémem.
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Vysledkem prace bude tedy vytvoieni nékolika dil¢ich navrhi vedouci k vyplnéni
nedostatkli v dosavadnim zabezpecCeni. Navrhy systémtl jsou uréeny k ochrané objektli a
jejich aktiv v arealu i samotnych osob. Velky duraz bude kladen na budouci ucelenost
domovti do jednoho fungujiciho celku. Z této centralni recepce by dochazelo ke kontrole

vjezdu do aredlu spolu s provozem obou domovil pomoci navrzenych systémil i stavajicich.
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. TEORETICKA CAST
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1 OBECNY ROZBOR ZABEZPECOVACICH ZARIZENI A
SYSTEMU URCENYCH K OCHRANE OBJEKTU.

V dne$ni uspéchané a nejisté dobé svét zaplavuji neustdle zpravy o teroristickych
utocich, masovych vrazdach, riznych konfliktd feSenych zbranémi a nasilim. Je tedy
samoziejmosti, ze prioritou vSech lidi je bezpecnost sebe sama a svého okoli. Z toho
vyplyvaji stale rostouci pozadavky na ochranu zivota, zdravi a majetku. Neni na svéte
misto nebo oblast, kde by mohli s jistotou fict, ze jim v zadném piipadé nehrozi zadné
nebezpedi. I v nasi blizkosti se nedavno odehraly dvé velké pohromy. Mnoho lidi by zajisté
jesté nedavno tvrdilo, ze zde zZadné nebezpeci nehrozi, ale realita je opakem. A proto je
dalezité byt stale obezietny vici okoli, nezvyklym zménadm a podezielého chovani lidi.
Dulezitym bodem je zajisté prevence. Po téchto tragédii se snési kritika na ochranu a
zajisténi bezpecnosti ze strany statu. Z toho vyplyva, ze zajisténi bezpecnosti neni uz jen
vysadou statu, ale stava se i vysadou komerénich bezpe¢nostnich subjekti. Dochazi tedy
K privatizaci bezpeCnosti sluzbami provadény za uritou uplatu. Tyto sluzby
zprostiedkovavaji firmy primyslu komercni bezpecnosti. Lidé si totiz uvédomuji, Ze statni
sluzby nepokryji v€as vSechny potieby z pohledu bezpec¢nosti obyvatel, Zivota a majetku.
Proto stoupd poptavka po téchto komerénich bezpecnostnich subjekt ¢asto plisobici i v
blizké soucinnosti se statnimi sluzbami. Jsou Ctyti zakladni druhy ochrany, které musi byt
pouzivany komplexné, i napii¢ tomu, Ze jednotlivé druhy jsou natolik specifické. Mezi tyto

druhy ochrany spadaji: [1], [10], [9]
e Klasicka ochrana
e Rezimova ochrana
e Fyzicka ochrana
e Technicka ochrana

Z pusobnosti téchto bezpecnostnich subjekti vyplyva snaha o snizeni hrozeb na
akceptovatelnou uroven. Pro spravnou eliminaci hrozeb je dulezité objekt dikladné poznat
a odhalit jeho mozné hrozby. Zakladni hrozbou byva nejcastéji potlaceni nebo odrazeni
kriminalnich zivli nebo jinych osob. Ochrana tedy ptedstavuje vytvofeni bezpecného
prostfedi pro konkrétni objekt nebo oblast pomoci zminénych ochran a nasledné

eliminovani moznych hrozeb na akceptovatelnou troven. [9], [1]
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1.1 Klasicka ochrana

Nejprve bude uvedena klasickd ochrana. Tento pojem Se jiz moc neuvadi, ale je
vhodné ho zde alesponi ve zkratce zminit. Jednad se o nejstarsi typ ochrany. Uz odjakziva
lidé pro zabezpeceni a ochranu svych zivoti, majetkd a zajmi vyuzivali rizné mechanické
zafizeni své doby. Jedna se tedy o rizné zabrany k ochrané urcité zdjmové oblasti nebo
predmétu, které méli za kol zkomplikovat nebo upln¢ eliminovat hrozici rizika. Tyto
zébranné prostfedky svoji ucinnosti a technické trovni odpovidaly konkrétni dobé. Od
nejjednodussich zabran, ploti, pevnosti, zamki az po dne$sni moderni bezpecnostni
systémy. A stale probiha jejich modernizace a vyvoj bezpecnostnich systémi. Mnoho lidi
si mize myslet, ze je vyhrano, ale s vyvojem bezpe¢nostnich postupti a systémi se zaroven
VyViji 1 znalosti a prostfedky narusiteli. A proto je nutné déle pracovat na zdokonalovani
ochrany nasich zajmu, zivott, majetkti a jim podobnym. Jak uz bylo mnohokrat dokazano,
tak zatim nebyl nalezen bezpecnostni systém, zdbrana nebo jakykoliv bezpe¢nostni postup
tak dokonaly, ze by nebyl ¢asem pifekonan. Vzdy se postupem Casu najde narusitel, ktery
danou ochranu diiv nebo pozdéji pieckona. A tedy byva Casto ochrana specifikovana spise
z hlediska doby, po kterou dokaze odolavat moznému ttoku narusitele. Z toho plyne, Ze je
tedy nejefektivnéjsi ochranou kombinace niZe uvedenych tii dalSich ochran. Témi jsou

rezimova, fyzicka a technicka ochrana. [10], [6]

1.2 Rezimova ochrana

Pod timto pojmem si Ize vybavit procesni naplnéni bezpecnostni politiky dané firmy.
Jedna se tedy o soubor organizaéné administrativnich opatfeni a postupt, které vedou
k vhodnym podminkam pro spravny bezpecnostni chod, funkce firmy a taktéz jeho ladné
sladéni s klasickym provozem chranéného objektu. Tyto opatfeni nesmi negativné
zasahovat do béZného provozu firmy, ale musi dosdhnout tiZeného stupné bezpecnosti.
Cilem a snahou je tedy stanoveni potiebnych pravidel, zdsad a opravnéni pii pohybu osob
Vv prostorach firmy. Dale je mozno konstatovat, ze rezimova ochrana podporuje preventivné
fyzickou, technickou ochranu a snizuje zranitelnost v chranéném objektu. Rezimovou
zavedeni do klasického provozu a hlavné snaha o jejich dodrzovani. Pfevazné se jedna o
smérnice tykajici se vstupt, odchodu, pohybu osob v objektu, kontrola materialu,

manipulaci s nebezpecnymi prostiedky, informace, klicové rezimy a tak podobn¢. Plnénim
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rezimové ochrany se docili dobrou spolupraci s pracovniky dané firmy, ale pfevazné
sjejim vedenim. D4 se tedy s urCitosti fici, ze rezimova ochrana je dilezitym prvkem
bezpecnosti firem. Tuto ochrana se déli na vné&jsi a vnitini. [9], [6], [11], [10]

* VnéjSi reZimova opatreni

Jak uz z nazvu vyplyva tak tato ochrana bude feSit zasady a smérnice z venkovniho
prostfedi smérem do stiezené oblasti. Tedy se bude jednat o opatieni tykajici se jak vstupii
do stiezeného prostoru tak i vystupu z objektu. Spada sem i kontrola osob, vozidel nebo se
muze jednat i o prostupy sméfujici do objektu jako jsou ventilaéni Sachty, kanalizace a tak
podobné. Z toho vyplyva, Ze se bude prevazné tesit kdo, kde, jak, kdy a ¢im muze nebo
nemuze do objektu stiezenymi vstupy. Je zde dulezita soucinnost s fyzickou ochranou a
systémem kontroly vstupu. [10]

e Vnitini reZimova ochrana

Na rozdil od vnéjsi se vnitini rezimova ochrana zabyva opatfenimi a smérnicemi jiz
vevnitt objektu a dodrzovani bézného provozu firmy. Lze sem tedy zahrnout pohyb osob,
vozidel a jinych zajmovych véci v stfezeném prostoru firmy. Se soucinnosti systému
kontroly vstupu upozornuje, zakazuje a omezuje pohyb nepovolanym osobam
v konkrétnich prostorech. Opét je ucelné mit tuto ochranu provazanou i s fyzickou
ostrahou. Patii zde i opatieni z pohledu pohybu materialu, ktery preventivné zabranuje
zbyteCnym ztratam zbylého a neevidovaného materidlu nebo pfimo vyrobki z toho
plynouci finan¢ni ztraty pro podnik. Pod zajem vnitini reZimové ochrany spada i kontrola a
udrzba celého perimetru z pohledu zptisobilého stavu nebo dodrzovani skladovych rezimt
z pohledu pifijmu a vydaje materialu a spousty dalSich opatieni vedouci k navySeni

kompletni bezpe¢nosti stfezené firmy. [10]

1.3 Fyzicka ochrana

Fyzicka ochrana patii mezi nejstarsi a nejefektivnéjsi ochrany viibec. Pokud je tato
ochrana provozovana profesiondlem stava se velmi spolehlivym prostfedkem jak ochranit
zajmovou osobu, stfeZzeny majetek nebo objekt jako celek. Prioritni vyhodou od ostatnich
ochran je okamzity zasah a diky tomu i okamzitd snaha zamezeni navySovani dalSich
moznych Skod, ale taky moznost zpacifikovani a zadrZeni pachatelii plsobici trestnou

¢innost. Fyzickd ostraha je tedy provadéna Zivou silou a pfevazné se jedna o osobu
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pusobici piimo v zdjmovém objektu. Zahrnuti fyzické ochrany do stfezeni objektu nese
sebou i1 velkou Skalu moznych necekanych udalosti a proto by osoba vykonavajici tuto
sluzbu méla byt neustale Skolena a pfipravena celit rizikovym stavim a co
nejprofesionalnéji a nejefektivnéji s minimalnimi dopady ji rychle a ptehledné vyfesit.
V nékterych piipadech jsou situace, které i S nejlep$im tmyslem mohou vyplynout u
vetejnosti jako neopravnéné, neprofesionalni a trestuhodné jednani. A proto fyzicka
ochrana musi byt neustale Skolena a zdokonalovana. Na obrazku jedna je znadzornén Clen

fyzické ostrahy a jeho protéjsek pachatel trestného ¢inu. [11], [6], [10], [9]

Obr.: 1 Fyzicka ostraha proti kriminalnim Zivium [12], [13]

Fyzick4 ochrana svou trvalou nebo docasnou pfitomnosti s provazdnim reZimové a
technické ochrany osob a majetku i v dobé velkého rozvoje techniky hraje stale
nezastupitelnou slozku bezpecnostni ochrany. Fyzicka ostraha mize napomoci i pfi
evakuacich, realizaci protipoZarnich a havarijnich opatieni. Do jejich rezie dale spada 1
zamezeni poskozovani zajmového majetku, zamezeni vstupu nepovolanym osobam a
voziim do stieZzenych prostor. Pro dokonalost jeji funkc¢nosti je vhodna provazanost S
technickou a rezimovou ochranou. Pokud tyto ti'i druhy ochran za¢nou pusobit, jako jeden
celek, tak se dosdhne nejdokonalejsi ochrany, ale pozor ne nepiekonatelnou. Nikdy nebude
zadna ochrana nepiekonatelna. Pofizeni fyzické ostrahy neni finanén€ narocné, ale az jejich
provoz u zakaznikid narazi z financniho pohledu. Protoze pii provozovani fyzické ochrany
se narazi na jejich plat, ktery majitelé stfezenych objekti chtéji mensi a mensi. A tim i
srazeji vycvik a odbornost nabizenych sluzeb. Z toho plynou i Spatné ohlasy jak zakaznik,
tak vefejnosti na nékteré odvedené prace. Tak se mnoho firem uchyli pti volbé¢ k technické
ochrang, kterd ma sice vyssi pofizovaci cenu, ale provozni cena je razantné mensi. Ale tato
varianta v samotném provedeni neni idealni a neni samospasitelna. Nejefektivnéjsi ochrana

je kombinace ochran, kde bude technicka ochrana tvofit o¢i ochrany a fyzicka ostraha ruce,
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které¢ vykonaji potiebny zékrok. Jedna ochrana bez druhé neni nikdy celistva. Pisobi
neucelen¢ a jejich pasobnost nemusi byt efektivni, tak jak by si zdkaznik predstavoval.
Samotna fyzickd ochrana muze byt provozovana jako vratny, hlida¢, bodyguard, strazny a

mnoho dalSich druht poskytovani fyzické ochrany osob a majetku. [9], [11], [10], [6]

Fyzicka ochrana je zprostfedkovana prevazné pomoci soukromymi bezpecnostnimi
firmami. Samotni pracovnici bohuzel skrz chybéjici legislativy a zdkony nemaji mnoho
pravomoci. Pokud dojde k ohroZeni fyzické ostrahy, tak je mozné k odvraceni trvajiciho
utoku pouzit varovny vystfel. Pokud utok dale trva a ohrozuje Zivot ostrahy je mozno
provést pfiméifeny zasah a tim odvratit Gtok a popfipad€é zadrzet Utocnika do piijezdu
policie. Fyzicka ochrana taktéZz bezprostiedné napomaha policii k dopadeni pachateld
trestného ¢inu napiiklad pomoci svédectvi a moznych dikaz nebo piimo dopadeni, ale
taktéz zabezpe¢i misto ¢inu do piijezdu policie. Formy fyzické ostrahy by méli stanovit
¢eho a jak, by se mé&lo pii této praci dosahnout a jak, by se mélo spravné postupovat. Tyto
formy nam déli fyzickou ochranu naptiklad na strazni sluzbu, kterd je zprostiedkovana
bud’to na pevnych bodech nebo jako pochizkovych stanovistich, ale vice az v rozdéleni
fyzické ochrany, kterd je uvedena niZze. Mezi Ukoly pracovnika fyzické ostrahy spada jak
pozorovani, tak dohled nad objektem, ale 1 jeho blizkého okoli spolu s jeho piijezdovymi
cestami, parkovist' a dalSich rizikovych mist. Déle sleduji a hlidaji opravnénost osob a
podezielé chovani 0sob a dodrzovani bezpecnostniho rezimu a opatfeni firmy. Dale

provadi 1 dohled nad samotnym kaZdodennim provozem a kontrolu zdjmovych mistnosti.

[11], [10], [€9]

Fyzicka ochrana co se ty¢e smérnice, obsahuje jak zptisob provozovani smén, tak i
vyzbroj a vystroj fyzické ostrahy. Ostraha mtze byt tedy ozbrojena stielnou nebo plynovou
zbrani, tasery, vesty, spreje, distanéni tyCe a tak dale. Neozbrojend ochrana se vyskytuje
pfevazné na stanovistich, dispecinku, vratnicich a tak podobné. Pievazné fyzickd ostraha
provadi svoji praci ve stejnokroji s viditelnym oznacenim. Zpiisobem vykonané prace mize
byt vlastni ochrana, nidjemna nebo kombinovana. Vlastni ochrana obsahuje pracovniky
konkrétni firmy, ktefi jsou s ni v pracovnim nebo jiném pracovnim pomeéru a vykonavaji
pro ni fyzickou ochranu. Napiiklad zaméstnanec organizace pusobici jako vratny. Dalsi
moznosti je nadjemnd, kdy ndm tuto sluzbu zprostfedkuje za uplatu pfevazné¢ soukroma

bezpecnostni firma. A tfeti moznost je kombinace dvou predchozich. Ve smérnici by méli
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byt specifikovany ukoly a zptsob ochrany respektive co budou stfezit a jak. Musi byt dale
pevné stanoveny smény pravidla nebo kdy a jak Ize pouzit zbran a donucovaci prosttedky.
Smérnice by neméla byt ochuzena i o plan objektu a spojeni, ale taktéz dohodnuté
pochiizky a jejich stanovené provedeni. Fyzicka ostraha miiZze provozovat kontrolu vozu |
jeho nakladu a o0sob smétujicich i odjizdéjicich ze stieZzeného objektu. Dale muze
kontrolovat jejich véci pfi vstupu i odchodu z hlidané oblasti, aby se zamezilo vynaseni a
rozkradani firemnich aktiv. Dale ma moznost vyzvat podezielou osobu o prokazani svoji,
ale i zabavit nastroj nebo predmét podeziely z trestného ¢inu, zneuziti nebo odcizeni. Mezi
jejich tkony dale muze pattit zapisovani trazt, chodu firmy, trestni ¢innosti a nevsednich
udalosti tykajici se stfezené organizace spolu s udrzovanim cilené¢ho stupné bezpecnosti a
sdélovani informaci. Na obrazku ¢islo dva si 1ze povSimnout skupiny pracovnikt fyzické
ochrany. V zavéru fyzické ochrany je zde uvedeno rozdéleni fyzické ochrany z pohledu
moznych vykonu sluzeb. [9], [10], [4], [11]

SECURITY

SECURITY

Obr.: 2 Fyzicka ochrana jako nejstarsi druh ochrany [14]

Rozdéleni z pohledu rozsahu vykonu sluzby [9], [10]:

e Doprovazena — Tento zplisob sluzby je provadén jako doprovod nebo ochrana
bud’to pésim zpltisobem nebo je realizovan s vypomoci dopravnich prostiedkd.
Striktn€ je provadén za denniho svétla a nejlépe za ptiznivych podminek. Tento
zpusob ochrany je moZzny nalézt pievazné u pievozu cenin, hotovosti,
chranénych osob nebo i pii Zelezni¢ni dopravé nebo letecké doprave. U
ochranného doprovodu je prioritni Zivot chranénce a zdravi ¢lovéka nad
majetkem. Dilezitost u téchto sluzeb je kladena na piisnou utajenost
doprovodnych 1 pfevoznich cest, postupii a dalSich dulezitych véci tykajici se
pfepravy a doprovodu cennych aktiv. Trasa musi byt dopiedu fadn¢ provéiena a
musi odpovidat dikladnym bezpecnostnim podminkam. Ale 1 samostatni
pracovnici musi byt fadné proSkoleni na nevSedni udalosti a byt neustdle

obezfetni s moznosti profesionalniho vyuziti obranych prostredk.
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Zasahova — Ukolem téchto jednotek je kontrola a udrZeni stavu a bezpe&nosti
v hlidanych objektech. Informace témto jednotkdm udavaji zaméstnanci
dohledového pfijimaciho centra. Po okamzitém piijezdu musi jednotka nastolit
opét bezpecnostni systémy do stavu klidu, a pokud narazi na kriminalni ¢innost,
tak musi postupovat dle jejich vycviku, bezpecnostnich postupt a pravidel.
Snahou tedy bude zamezit dalsim $kodam, zkontaktovat policii a zabezpecit
objekt.

Propustkova — Pod touto skupinou si lze vybavit ptevazné vratné. Z toho
vyplyva, Ze se jedna o dohled a kontrolu u vstupu i pti odchodu ze stiezeného
arealu. DohliZeji tedy i na rozkradéni a vyndSeni firemnich aktiv ze stfeZzené¢ho
objektu. Zabranuji vstupu nepovolanym osobam i vozim a nasledné i eviduji
jejich vstupy a odchody. Pti podezieni z poruseni zakonl nebo ustanoveni firmy
je mozno provést distojné osobni prohlidku, tak aby nebyla projevem omezeni
osobni svobody. Tento propustkovy pracovnik miiZze informovat a podavat
informace a pokyny navstévnikim stfezeného objektu. Pod cinnosti této
skupiny fyzické ochrany mize spadat 1 uzamykani mistnosti, prostort a jejich

kontrola pomoci zabezpe€ovacich systémt a jejich mozné monitorovani.

Obvodova — Tato sluzba provadi svoji ¢innost v oblasti perimetru objektu na
straznych stanovistich. Kontroluji i stav perimetru jestli nebyl po jeho délce
narusen nebo jestli nebyla jinak narusena bezpe¢nost objektu z venku. Jak tedy
z toho vyplyva tak vykonavaji dohled nad obvodem stfeZeného objektu, ale taky
nad pfilehlym okolim, kde sleduji podezielé chovani osob nebo jiné Cinnosti

vedouci k trestnym tkontim.

Celoplosna — Tato fyzicka ostraha nedisponuje pevnym stanovistém. Jejich
ukolem je provadét pochiizky po celé délce objektu. Tyto obchizky jsou
pfevazné stanoveny a pevné dany. U této sluzby je Casté a ucelné vyuziti
cvi¢eného psa. Tento cviceny pes mize byt vyuzit v doprovodu psovoda nebo
samotné na vodicim lané. CeloploSnou kontrolu objektu miize provadét i
propustkovd nebo obvodova fyzickd ochrana a taktéz i naopak. Nazorny
obrazek fyzické ostrahy v doprovodu cvicené¢ho psa je vyobrazen na obrazku

¢islo ti1.
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Obr.: 3 Fyzicka ostraha v podani psovoda [15]
e Aktivni Viceucelova — Pod timto pojmem se skryva napiiklad revirni sluzby.
Jejich prioritnim uUkolem je zamezeni nebo Uplné zabranéni rozkradani,

vandalismu naruSeni bezpec¢nosti a jinym podobnym kriminalnim ¢innostem.

1.4 Technicka ochrana

v

Technicka ochrana ve spolupraci s fyzickou ochranou tvoii nejspolehlivéjsi prvek
ochrany objektii. Jejich kombinace nam udava velkou spolehlivost a taktéz efektivnost.
Technické ochrana je nejmladsi ze zminénych ochran. Jejim cilem je vyplnéni slabych mist
fyzické ostrahy a taktéz kontrola rizikovych mist, prostupt a vchodu do stieZeného objektu.
Pfednosti a velkou silou oproti ostatnim ochranam je rychla reakce na poc¢in pachatele nebo
zmény, které svym chovanim a plisobenim vyvola. Tato ochrana ma moznost detekce i na
vétsi délky a pii spravné volbé a instalaci i za horSich podminek. Technicka ochrana nabizi
spousty dalSich vyhod, vyuziti a inovaci. Dokdze zareagovat i na sabotaz, ale mnoho
moznosti na zadrzeni pachatele jiz nenabizi a proto je nejidealnéjsi propojit tuto ochranu
s fyzickou. Kdy technickd ochrana bude ptsobit jako oci ochrany a fyzicka jako ruce, které
zamezi v pokraCovani trestné ¢innosti a poptipade¢ 1 zadrZi pachatele. D4 se tedy fict, Ze je
technicka ochrana z ¢asti zavisld na zdsahové jednotce a z toho vyplyvd, Ze technicka
ochrana muze pusobit v nekterych pfipadech jen jako c¢ast ochrany. Hlavnimi ukoly
technické ochrany je tedy rychlé odhaleni a zastraSeni pachatele, monitorovani utoku,
ztizeni a prodlouzeni pfekonani ochrany k stteZenym aktiviim. Z tohoto pohledu se da tedy

fici, Ze se jedna prevazné o detekéni systém. Technicka ochrana kontroluje a prenaSeni
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informace o stfezeném objektu. Nemusi jit jen o kontrolu a snimani mozného tutoku
pachatele, ale i vyhodnocovani fyzikalnich a jinych veli¢in, které jsou nasledné
vyhodnocovany. Podle vysledku varuji naptiklad i pfed pozarem, riznymi havariemi a tak
podobné. Jak Ize vidét na obrazku Ctyfi tak technickd ochrana plsobi jako silna neviditelna

ochrana neboli bezpecnostni zamek jakéhokoliv objektu. [1], [10], [9], [3]

Obr.: 4 Technicka ochrana jako neviditelny bezpecnostni zamek [16], [17]

Jako zéklad technické ochrany se povazuji mechanické zabranné systémy a
elektronické bezpec¢nostni systémy. Ukolem mechanickych zdbrannych systémi je zabréanit
a znesnadnit prunik pachatele a navysit dobu k piekonani ochrany. Jejimi zéstupci jsou
napiiklad ploty, mfiZe, zamky, ostnaté draty a spousty dal§ich zastupci této kategorie.
Oproti tomu elektronické bezpecnostni systémy slouzi pifevazné ke kontrole a
monitorovani objektu z dlvodu rychlého varovani pied hrozicim nebezpe¢im nebo
odhaleni kriminalni cinnosti a ve spolupraci s fyzickou ochranou témto situacim
predchazeji, zamezuji nebo alespon snizi jejich dopad. | zde se vyskytuje zastupce této
oblasti, jako jsou elektronické pozarni signalizace, kamerové systémy, kontroly vstupu a
tak dale. Bezpec¢nostni trh se stale snazi ceny technické ochrany tlacit niZe a niZe, aby byly
dostupné pro kazdého. A jak se fika, Cas jsou penize, tak mnoho zavedeni bezpecnostnich
systémi se potyka s Sibeni¢nimi terminy a jejich navrzeni a montdZ nemusi byt vzdy
kvalitni. A tak muiZe dojit k nespravnému a neodbornému umisténi nebo zvoleni
nevhodnych a nekvalitnich prvkl z ¢eho vyplyva nekvalitni ochrana. BohuZel mnoho lidi
vidi technickou ochranu jako samospasitelnou a tak to i v n¢kterych piipadech navrhu a
montdze vypadd. Z téchto divodi muze dojit k nespravné funkcnosti bezpecnostnich
prvku, tak i k nespokojenosti zakaznika a samotné povésti technické ochrany. Je tedy nutné
pfi ndvrhu a montazi postupovat dle stanovenych pravidel, norem, poucek, pokynt vyrobct
a spousty dalsich kritérii. Nejlepsim feSenim jak uz bylo n€kolikrat uvedeno, je kombinace

jiz zminénych druhii ochran. Kombinace ochran ndm zajisti vyplnéni nékterych slabych
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mist jednotlivych ochran jinou a tim je dosaZzeno komplexni ochrany ve vSech smérech.

Ukoly technické ochrany ve spolupraci s jinym druhem ochrany pro docileni profesionalni

spoluprace a u¢inné ochrany jsou: [1], [9], [10], [6]

Podporuje klasickou i rezimovou ochranu z pohledu kontroly a monitoringu
zajmové oblasti. Prubéh ochrany stiezené oblasti miize i zaznamenavat z mnoha
dalezitych ukoni jako je napiiklad ndpomoc pii objasnéni trestné ¢innosti. A
V neposledni fad¢ pasobi jako dohled nad bezpecnostnim chodem firmy nebo
jiné instituce a taktéz vyhodnocuje fyzikalni veliiny pro v€asnou evakuaci lidi

uvnitt stieZzené oblasti.

Druhym tkolem je spoluprace technické ochrany s fyzickou. Fyzicka ostraha
provadi v ur¢itém objektu pfedem stanovené obchiizky a kontroly po pfedem
stanovené dobé. Pokud téchto objektl je vice tak tato prace je velmi finanéné
naro¢na a bylo by potfeba mnoha pracovniki. A proto zde je velmi ocenitelnd
spoluprace s technickou ochranou, kde se zamezi tak robustnim poétuim
pracovnikl fyzické ostrahy a taktéz i financni narocnosti. A tedy jak uz bylo jiz
uvedeno tak technickd ochrana bude slouzit pfevazné jako detekéni systém a
fyzickd ostraha bude mit za kol okamzity a profesiondlni zasah na misté
vyhlaseni poplachu technickou ochranou. Tyto jednotky jsou fizeny obsluhou
pultu centralizované ochrany, ktera reaguje na signaly od technické ochrany.
Diky této varianté je efektivn&ji mozné ohlidat vice objekti s menSim poctem

pracovnikd.

Tab.: 1 Clenéni poplachovych bezpecnostnich systémii [10]

POPLACHOVE SYSTEMY
EN 50 (TC 79), EN 54 (TC 72)
. . Elektrické Systémy uzavienych
VSeobecné zabezpecovaci systémy televiznich okruhi
(EZS) (CCTV)
EN 50130 + EN 50131 + EN 50132 +
Systémy kontroly a fizeni Systémy pfivolani pomoci Systémy tisnové
vstupu (ACS) (SAS) (HUAS)
EN 50133 + EN 50134 + EN 50135 +
Pienosova zafizeni (ATS) Systémy kombinované Elektricka pozarni
nebo integrované (IAS) signalizace (EPS)
EN 50136 + EN 50137 + EN 54+
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Jak lze vidét natabulce jedna, tak nyni bude stiedem zajmu poplachovy
zabezpecovaci systém. Tyto systémy se zahrnuji do norem fady EN 50 a EN 54. Cilem
téchto zabezpecCovacich systéml je okamzité odhaleni narusSeni stfezeného objektu,
kontrola, monitoring, vyhodnocovani nevSednich udélosti a udrzeni stupné bezpecnosti.
V podstaté slouzi k detekci riznych nebezpe¢i a jejich vyhodnoceni. Jedna se tedy o
digitalni elektronicky systém, ktery vyhodnocuje signadly od zapojenych bezpecnostnich
prvkl tvofici bezpecnostni systém. Pomoci vyhodnocovani fyzikélnich projevi a jevil tyto
systémy odhali nejen pachatele, ale i hrozici nebezpeci jako je naptiklad pozar. Téchto
vyuzitelnych moznosti detekce fyzikdlnich jevi je spousta, napiiklad pieruSeni paprsku,
zména akustickych viln, kmitocti a tak dale, které pfi zméné vysilaji danou informaci
ustfedné. Zmeéna téchto vlastnosti mize vést naptiklad k sepnuti spinace, aktivovani sirény,
vyslani signdlu zasahové jednotce a spousty dalSich neptebernych moznosti. Centralnim
mozkem je pfevdzné Ustfedna nebo jina fidici jednotka, na kterou jsou napojeny ostatni
detektory a akustické s optickymi vystraznymi prvky a vyhodnocuji signdly pfipojenych
prvki. Nésledné jsou vyhodnoceny a poté dle zjisténych informaci vyhldsi nebo nevyhlasi

poplach a informuje zasahové jednotky, majitele a ostatnim povéfené osoby. [10], [9]

Technickou ochranu lze rozélenit dle prostorové ochrany do Ctyi Casti jako je
perimetricka, plastova, prostorova a predmétova ochrana. Toto rozdéleni je k povSimnuti
na obrazku pét, kde je doplnéno jesté o tisiovou ochranu. Tisnovd ochrana se vyuZije
pievazné pii rucni signalizaci ohroZeni Zivota pfirodnimi Zivly, havariemi, napadenim nebo
zdravotnimi problémy. Kombinace téchto ochran je velmi uUcelnd a navySuje stupeit
bezpecnosti a kvalitu samotné ochrany objektu na vicestupnovou. Pokud se pii navrhu
ochrany objektu vyuZije tfi z téchto ochran, tak uz se jedna o tfistupiovou ochranu. Takovy

stupen ochrany se vyuzije uz u objektu se sttedné az vysokymi riziky bezpec¢nosti. [10], [6]
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Obr.: 5 Prostorové clenéni technické ochrany doplnéné o tisnovou ochranu [6]

1.4.1 Perimetricka ochrana

Jak 1ze vycist z obrazku pét, tak se jedna o prvni prekazku ptipadnym pachateltim.
Perimetricka neboli obvodova ochrana se tedy vyskytuje v oblasti okraje pozemku,
pievazné se jedna o né&jaky druh oploceni az po oblast k samotnému objektu. Perimetricka
ochrana se tyka celého obvodu pozemku a slouzi k zajisténi perimetru. Cilem perimetrické
ochrany je pfevazné zastraSit ptipadné utocniky nebo narusitele, ale zaroven 1 jejich rychlé
odhaleni a zpomaleni pfipadného postupu k objektu. Dulezitym faktorem je, Ze se jedna o
venkovni ochranu tedy je vystavena velmi nepfiznivym podminkdm a spoustu dal§im
negativné ovliviiyjicim faktorim. A proto uz u navrhu je dileZité brat v uvahu vSechny
negativné ovliviiyjici faktory funkénosti perimetrické ochrany. Jak uz diive bylo
zminované tak i1 zde je velkym pomocnikem kombinace bezpecnostnich prvkl a postupd,
aby doslo k vyplnéni slabych mist jednotlivych ¢asti ochrany. Zatizeni této ochrany se lisi
od ostatnich druhii jak ucelem, stupném dllezitosti zabezpeceni tak i diky klimatickym
podminkam samotnou konstrukci detektor. DalSimi podstatnymi rozdily jsou naptiklad
napajeni nebo samotny dosah sdetekéni charakteristikou. Vnitini detektory maji
pozadavky zhruba kolem 10 az 15 metra dle velikosti mistnosti a pozadavkl v stfezeném
objektu na rozdil od perimetrickych, kde jejich dosah miiZze byt poZzadovan zakaznikem az
na mnohonasobn¢ delsi oblast, pfevazné se jedna o délku 100 az 450 metri. Jak uz z toho
vyplyva ¢im delsi rozestupy tim vétsi nachylnost na bezproblémovy chod ochrany, ktery je

ovlivitovan mnohymi faktory pfevdzné neptiznivym pocasim. Dalsi rozdilnou specifikaci
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je, ze vnitini detektory jsou zaméfeny pievazné na piedpokladatelny vstup tutocnika, jako
jsou dvete, okna, a jiné prostupy do stfezené budovy oproti perimetrické ochrané, kterd je
urCena prevazné na vétsi rozlohu a otevieny prostor a Stim 1 souvisejici veétSi moznost
prvku této ochrany se pievazné neinstaluje pfimo na hranici pozemku, ale dovniti
stiezen¢ho objektu, aby pohybujici objekty kolem perimetru nevyvoléavali plané poplachy.
Tedy pfevazné za oploceni objektu, ale i pfimo na oploceni. Z toho plyne, Ze oploceni je
dilezitou c¢asti téchto detekénich prvki, aby zabranilo nepovolanym i1 netimyslnym
vstupiim do stfezeného prostoru a tak vyvolani planého poplachu. Pokud objekt neni
vybaven oplocenim, zdi nebo jinou perimetrickou ochranou, ktera by branila vstupu na
pozemek, tak se alesponi stiezena oblast oznaci nebo opatii vysvétlujicimi piikazy. Nebo
dal$i moznosti je vlozeni prvku perimetrické ochrany pfimo pod zem, kdy bude dosazeno
skryté, ale velmi uc¢inné a efektivni ochrany o které Gito¢nik nevi. At je zvolena jakakoliv
varianta, tak vzdy se musi pomoci téchto prvkl ochrany docilit vytvotreni ucelené a celistvé

hranice stiezeného prostoru, ktera pomoci téchto detektort stfezi zajmovy prostor. [6],
[10], [9]

Velkym straSdkem u perimetrické ochrany je spousta podmétil sniZujici spolehlivost
ochrany. Oproti vnitfnim detektorim se venkovni detektory musi vypotadat s citlivosti na
podmeéty, jako jsou naptiklad pohyb travy, ketd, listi, vitr, dést’, snih, zvifata a mnoho
dalSich jevii. Snahou perimetrické ochrany je tedy tyto nezadouci vlivy rozpoznéavat a
vyvarovat se planym poplachiim. Nékdy tyto nezddouci podméty jsou velmi podobné ke
snimanym jevim a tézko rozeznatelné. Dulezitym faktorem je stoprocentni odolnost vuci
klimatickym zivlim a to dikladnym tésnénim samotnych prvkl i jejich kabelli, pevné
kryty, teplotni odolnost, provozuschopnost pii vétsi namraze nebo velkému mnozstvi sné¢hu
a tak podobné. V soucasnosti je velké mnozstvi perimetrické ochrany na trhu a proto je zde
moznost si zvolit ochranu, kterd 1épe vyhovuje vybranym pozadavkim. Kazda z nich ma
své vyhody a nevyhody. Nevyhody se mohou vyplnit kombinaci nékolika ochran, jak Ize
vidét na obrazku Sest. Dale bude perimetricka ochrana roz¢lenéna na aktivni a pasivni

prvky detektory. [10], [9], [6]
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Obr.: 6 Kombinace perimetrické ochrany [18]

Pod pojmem pasivni detektory perimetrické ochrany se ukryvaji ochrany, které
pasivné reaguji na pozorovatelné fyzické jevy v okoli. Z toho vyplyva, ze oproti aktivnim
nevyzafuji Zadnou energii a diky tomu jsou 1 hlife odhalitelné. Jejimi prioritnimi vyhodami
jsou nizka energetickd naroCnost a taky jejich snadnd kombinace s jinou pasivni
perimetrickou ochranou, protoze se vzajemné¢ neovliviiuji a taktéz maji i mensi nachylnost
na plané¢ poplachy. Do této skupiny spadd napiiklad plotové tenzometrické, vibracni,

seismické a diferencialni tlakové detektory nebo mikrofonni kabely a mnoho dal$ich. [19],
[6], [10]

Aktivni  detektory perimetrické ochrany vyuzivaji  akustickych  vin,
elektromagnetickych vin a tak dale. Zdavodu aktivnich detektori jsou snaze
detekovatelné, ale jsou velmi spolehlivé. Nevyhodou je jejich energetickd narocnost, t&€z8i
umisténi vice téchto aktivnich detektori z divodu mozného ovlivnéni se navzajem a to pii
Spatné instalaci vedouci k moznym planym poplachiim. Mezi aktivni druhy perimetrické
ochrany spadaji naptiklad mikrovlnné, dudlni, kombinované (mikrovlnny s infracervenym)

detektory, laserové zavory a lokatory, infracervené zavory a bariéry a spousty dalsich. [10],

[19], [6]
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1.4.2 Plastova ochrana

Zde nam spadaji prvky ochrany, které jsou primarné zaméteny na ochranu plaste
stiezené budovy. Mezi jejich tkoly patii véasné detekovani narusitele, signalizace a
informovani povéienych osob. Snahou plastové ochrany je i zpomalit postup narusitele, ale
taky jeho zastraseni a odrazeni od piipadného trestného Cinu. Tato ochrana snimé plast
budovy, vy€lenény komplex nebo prostor ve vét§im objektu. Pfevazné se umistuje zevnitt
objektu, ale neni to nutnosti. A proto detektory vystaveny venkovnim klimatickym
podminkdm, musi byt dostatecné¢ chranény, aby nedoslo kovlivnéni jejich
provozuschopnosti a spolehlivosti. Detekéni prvky plastové ochrany snimaji plochu a maji
Sirsi detekcéni charakteristiku, ale oproti perimetrické ochrané¢ maji mensi dosah. Kromé
poplachovych systéml sem patii i mechanické prvky chranici plast objektu, jako jsou
napiiklad mfize, zdi, okna dvefe a tak dal. Nyni budou uvedeny detektory, které je mozné

vyuzit z pohledu plastové ochrany. [6], [9], [10]

Detektory Kkontaktni pracuji na principu pieruseni nebo uzavieni proudového
okruhu zabezpecovaci smycky. Smyckami neustidle protéka proud pomoci, kterého
ustfedna provozuje ochranu. V piipadé¢ poklesu nebo pteruSeni proudu je signalizovan
poplach. Tyto detektory patii mezi nejjednodussi detektory plastové ochrany a nejsou
jsou témito detektory zabezpecovany dveie a okna, kde se kontroluje jejich rozbiti, otevieni
a jakakoliv dalSi manipulace z pohledu naruSitele. Mezi tyto detektory lze zahrnout
napiiklad magnetické kontakty, mikrospinace, rozpérné tyce, naslapné kontakty a spousty
dalsich. DalSim zastupcem plastové ochrany jsou detektory destrukéni. Tyto detektory
stieZi objekt z pohledu mozZzného rozbiti mechanické piekazky z divodu vniknuti do
objektu. Jejich odliSnou vlastnosti je, Ze pti jejich detekci dochéazi k nendvratnému zniceni
samotné ochrany. Pii vyvolani poplachu dojde k nendvratné ztraté funkcnosti a musi dojit
k vyméné za novy, nebo pokud situace dovoli, tak se pokusit o jeho opravu. Vyhodou je
nenarocnost, spolehlivost a jednoducha udrzba. Patii sem poplachové folie, polepy, skla,
tapety, svétlovodné zabranné sit€¢ a jim podobné. V této skupiné se dale vyskytuji
detektory destrukénich projevii. Tyto detektory vyhodnocuji vibrace, otfesy zplisobené
naruSitelem. Tyto detektory se umist'uji na pevny podklad a ptfevazné slouzi k ochran¢ skel.
Jejimi zastupci jsou napiiklad mikrofonni kabely, otfesové s mechanickym méni¢em nebo

akusticko-elektrickym méni¢em a detektory na ochranu sklenénych ploch. [19], [10], [9]
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Déle zde jsou detektory tlakové akustické (infrazvukové). Je tvofen ze
zesilovace a snimace akustickych frekvenci. Vyuziva se pfedev§im u velkych ploch.
Prostory stfezi tak, Ze rozpozna objemovou zménu v stiezené mistnosti napiiklad
otevienim dvefi, oken, vstupu ciziho jakéhokoliv objektu a tak podobné. Vyhodou je
nenarocnost, lehka instalace bez montaze. Poslednim zde uvedenym zastupcem plastové
ochrany jsou detektory bariérové. Jejich princip je v stifezeném prostoru vytvorit
neviditelnou clonu detekujici naruseni jeji celistvé bariérové plochy. Jsou zde laserové
aktivni zaclony, svételné cidla, pasivni a aktivni infracervené c¢idla s charakteristikou
zaclony. Laserova zéaclona i pasivni a aktivnimi infracervené detektory lze vyuzit i
Vv perimetrické a predmétové ochrané. Se spravnym umisténim jsou vhodnym pomocnikem
1 u plastové ochrany. Svételné detektory se mohou rozdé€lit na neviditelné a viditelné.
Stim, ze viditelné se pro jejich snadnéjsi odhaleni moc nedoporucuji. Neviditelné se
rozdeli na infraCervené zavory, bariéry a zaclony. Tyto detektory jsou tvofeny vysilaci a
prijimaci, které nam v stfezeném objektu vytvoii svazky detekujici jakékoliv naruseni jiz
zminénych svazkii. Tento typ plaStové ochrany je efektivni, spolehlivy, u¢inny a pokud
pachatel nezna jeho modulaci, tak je velmi tézce oklamatelny. Diilezitym bodem je splnéni
zasad spravného pouziti, vyrobcl, spravna instalace a umisténi téchto ochran. [9], [10],

[19]

1.4.3 Prostorova ochrana

Nejcastéji na prostorovou ochranu se narazi v soucinnosti s plastovou ochranou,
kdy vytvaii spolehlivou ucelenou ochranu. Ukolem této ochrany je signalizovat zmény ve
vnitinich prostorach chranéné budovy. Prostorovou ochranu Ize umistit do prostor, kde je
pfedpokladany pohyb pachatele. Piedev§im se jedna o chodby, schodisté¢ nebo vstup do
z4jmovych mistnosti. Z divodu umisténi vné¢ budovy nejsou kladeny tak velké naroky
z pohledu klimatickych podminek, jak na perimetrickou a plastovou ochranu a proto i nizsi
naroky na instalaci a montaz. Z toho vyplyva, Ze jejich odolnost je déna pro vnitini
prostfedi. Detektory prostorové ochrany maji z divodu vnitinich prostori mensi dosah a
Sirsi kuzelovou detekéni charakteristiku. Jejich ukolem nemusi byt jen odhaleni pachatele
V nepfitomnosti zaméstnancii a jinych provéfenych osob pro pohyb v stiezeném objektu.

Ale prostorova ochrana miiZze sledovat a zaznamenavat 1 neobvyklé chovani osob pfii
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kazdodennim chodu firmy a tim i odhalovat trestné ¢iny nebo hrozici nebezpeci a vcas

varovat osoby vn¢ objektu. [6], [10], [9]

V dnesni dobé je spousta detektori pohybu. Nékteré z nich se dale uvedou jako
zastupce prostorové ochrany. Tyto detektory se liSi rliznymi vlastnostmi, parametry,
zpusobem odhaleni pachatele, zpracovanim signalu, technologiemi a tak dale. Jak uz bylo
feceno, tak umisténi vné budovy je nevystavuje naronym klimatickym podminkdm ani
riznym ruSivym jevam spojenym s venkovnim prostiedim a proto nejsou tak nachylné na
plané poplachy. Pro navySeni spolehlivosti a zvySeni efektivnosti vyrobci nabizeji i mnoho
dopliikkovych funkci, které kladné podpoii samotnou ochranu. Vhodnym pomocnikem je
moznost kontroly daného prvku pfedmétové ochrany dalkové nebo lokalné. Diky funkei
autotest dojde k véasnému odhaleni poruchy nékterého z prvku testem. Dilezitym bodem
je zajisté 1 odolnost proti chybnym funkcim, kde je zahrnuta prioritné odolnost proti
planym poplachiim. Dal$im uzite€nym pomocnikem je funkce proti sabotazi. Detektor by
mél byt odolny proti imyslné, ale i neumyslné sabotazi. Napiiklad v rliznych tstavech se
osoba vyskytujici uvniti budovy nemusi uvédomit, ze svym chovanim muze omezit funkce
detektoru nebo je uplné vyradit. A proto by mél byt detektor odolny proti pokusu pachatele
o jeho vyfazeni, ale i od lidi, kteti 1 kdyz neumyslIng, tak mohou riznou manipulaci vytadit
detektor nebo omezit jeho funkce. A proto by se nemélo pocitat jen s moznym pachatelem,
ale 1 pfimo s osobami stfezenych budov. Tato ochrana je ¢asto uskuteciiovana automaticky
pomoci senzorl nebo spinaci. Detektor tedy musi odolat a taky informovat o pokus o jeho
nasilné otoceni, odejmuti z ichytky. Musi byt nastavena i citlivost pii pokusu o naruseni
napiiklad magnetickym polem, odstfihnuti vstupnich i vystupnich kabelti a mnoho dalSich
moznosti naruseni funk¢nosti detektoru. Informaci by mél pfedat pomoci sabotdzniho
signalu z diivodu neopravnéného pfistupu k soucastkam daného bezpecnostniho prvku
prostorové ochrany. Z velké spousty moznych pomocnikii bude jesté uvedena funkce
detekce zakryti neboli antimasking. Tato funkce rozpozna pokus o zakryti zorného pole
pachatelem nebo né&jakym predmétem. Po zjisténi této skutecnosti dojde k vyvolani signalu
poplachu, ktery informuje ustfednu a povérené osoby. Dale bude vypsano déleni nékolika
druhti detektorti ze skupiny prostorové ochrany. Kazdy z téchto detektort vyuziva ke své
funkei odliSnou ¢ast kmitoctového spektra elektromagnetického pole, jak lze vidét na

obrazku sedm. [10], [9], [19]
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Obr.: 7 Spektrum elektromagnetického vinéni [10]

Prvnim zuvedenych druhi detektori pohybu budou detektory VKV. Tyto
detektory maji oddélené vysilaci a pfijimaci ¢asti. V pfijimaci ¢asti 1ze nalézt integrovanou
vyhodnocovaci ¢ast. Pfijimaci a vyhodnocovaci ¢ast mezi sebou vytvoii elektromagnetické
pole a pii jejich zméné dojde k vyhlaseni poplachu. To byli délené VKV detektory.
Druhym typem jsou VKV monolitni detektory pracuji na principu dopplerova jevu. Tedy
vyhodnoti odrazeny signal od narusitele zpét k piijimaci a nasledné vyvola poplach. Tyto
detektory maji niz§i dosah nez délené zhruba okolo patnédcti metrii. Pfednosti je
jednoduchost a snadna montaz. Dals$imi zastupci jsou mikrovinné detektory. Diky vyuziti
mikrovin doslo k snizeni prostupnosti stavebnimi materialy a doslo 1 k navyseni citlivosti
detektort. Tyto ukony vedly ke snizeni vykonu. Mikrovinné detektory vyuzivaji plosnych
antén a nedoporucuji se umist'ovat do prostor Vv blizkosti vytahtl, cest, kovovych pfedméth
nebo kde jsou rusivé jevy typu zapinani svétel i pohyb zvifat a tak podobné. Spada sem i
mikrovinny detektor se sektorovou anténou. Tyto detektory jsou vhodné do velkych hal,
kde vytvofi objemovou zonu i V mistech mimo zorné pole napiiklad za velkou bednou
nebo jinou ptekazkou a hala tak ztraci potiebu pouziti vice detektort. | ultrazvukové
detektory vyuzivaji dopplerova jevu, ale uz se nejedna o mikroviny, ale o ultrazvukové
kmitocty u aktivnich detektor. Tyto detektory vysilaji viny o stalych kmitoctech, které
vstupem ciziho objektu nebo naruSitele zméni hodnotu a vyhodnoti se jako poplach.
Dulezité je tyto detektory umistovat tak, aby piipadny narusitel nebo objekt pfiSel smérem
k detektoru nebo smérem od né&j. Dosah téchto detektord se pohybuje okolo deseti metrt.
Jsou nachylné na proudéni vzduchu a proto pii montazi je diilezité tento jev brat v uvahu.
Viny neprojdou stavebnim materidlem a diky tomu je jejich funkénost omezena na

konkrétni mistnost. [9], [10], [19]

Dal$im zéastupcem jsou pasivni infraCervené detektory, které maji své uplatnéni
jak v detekci pohybu, tak i ve spinani osvétleni a je mozné umistit i pfimo na strop. Mezi
vyhody patti ekonomicnost, spolehlivost a snadna montdz. Z diivodu pasivity detektorti

neboli nevyzafovani zadné energie je mozné do jedné mistnosti umistit i nekolik téchto
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detektorti, protoze se nijak neovliviiuji a nerusi. Dillezitym prvkem téchto detektort je
pyroelement, ktery slouzi jako méni¢ gradientni povahy. Tedy porovnava odchylky
dopadajiciho zareni s klidovym stavem v zavislosti na ¢ase z pohledu obdrzenych impulst.
Na zakladé téchto signdli vyhodnoti stav. Snimany prostor je roz¢lenén na detekéni zony
odpovidajici poétu segmentu zrcadel neboli Fresnelovym ¢ockam. Oproti tomu aktivni
infracervené detektory vyzaruji do prostoru energii. Tyto detektory jsou vhodné do
prostor trezorl, bank a prostor s rusivymi jevy jako je podlahové vytapéni, klimatizace a
rizné mensi pohyby. Tyto detektory pracuji na principu vyzafovani kédovaného paprsku,
ktery je nasledné vyhodnocen. Vyhodnoceni se porovnava s klidovym stavem. Vyhodou
téchto detektort je nastaveni detek¢ni charakteristiky dle stfezené mistnosti nebo maji i
moznost snimat pohyb za sklem. Jak uz bylo mnohokrat feceno, tak i1 zde plati, Ze nejlepsi
ochranou je kombinace. | zde jsou kombinované neboli dualni detektory. Tyto detektory
pouzivaji pro svoji praci dva fyzikdlni jevy. Nej€astéji se jedna o kombinaci infracervené a
mikrovinného detektoru a tim i vyplnéni jejich slabych stranek druhym detektorem.
Kombinaci se docili snizeni az Uplného zamezeni planych poplachii a docileni naprosté

spolehlivosti. [10], [19], [9]

144 Predmétova ochrana

Tato ochrana signalizuje rizna napadeni a manipulaci s chranénymi piedméty. Tedy
ukolem perimetrické ochrany je stfezit zajmové piedméty jako jsou cenné Sperky, obrazy,
sochy a jiné zajmové predméty. Tyto bezpecnostni prvky zabranuji odcizeni, ale i
manipulaci, kterd by mohla vést k poSkozeni stfeZeného predmétu. Tyto bezpecnostni
prvky preferuji mensi dosah se Sirokouhlou detek¢ni plochou. Detektory neustale stiezi
zajmové objekty, 1 kdyz ostatni detektory v dobé provozu objektu jsou vypnuty, tak
detektory predmétové ochrany neustéle stiezi zajmovy piedmét. Tedy tyto detektory pracuji
nepretrzité a uroven ochrany musi odpovidat hodnoté a duilezitosti chranénych aktiv.
Kromé detektorti 1ze do pfedmétové ochrany zahrnout i sklenéné tabule, vitriny a tak

podobné. Nize jsou vypsani zastupci detektorti pfedmétové ochrany. [9], [6], [10]

Prvnim zastupcem piedmétové ochrany je skupina kontaktnich detektori. Zde
spadaji tlakové, tahové, magnetické kontakty a mikrospinace. Prvni tlakovy kontakt
pracuje na principu trvalého stlaceni, po kterém je nasledné vyvolan poplach. Oproti tomu

tahovy kontakt vyuziva tazného dratu nebo lanka, pomoci kterého snima napéti v tahu.
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Toto napéti v tahu sepne kontakt, ktery vyvold nasledné poplach. DalSim zastupcem jsou
mikrospinace, které jsou aplikovany skryté a reaguji na pohyb stiezeného predmétu.
Poslednim z této skupiny jsou magnetické kontakty. Pfi pokusu o odcizeni pfedmétu se
sepnou kontakty, které nasledné vyvolaji poplach. Dalsi skupinou jsou kapacitni
detektory. Tyto detektory slouzi k detekci dotyku nebo ptibliZeni k stfezenému piedmétu.
Lze timto detektorem stiezit pii spravném aplikovani i plochy. Tento detektor pracuje jako
kondenzator, kde kovova ¢ast predmétu je jeden elektron a zem druhy. Lze u téchto
detektori nastavit vyssi citlivost a tim docilit signalizaci naruseni prostoru stfeZzeného
pfedmétu jesté pfed samotnym pocinem, ale tento zplsob je ndchylngjsi na plané poplachy.
Dale zde jsou tlakové akustické detektory. Umisténim do vitrin a jim podobnych ochran
je mozno vyuzit snimace a zesilovace akustickych frekvenci tohoto detektoru. Pokud dojde
ke zméné objemové charakteristiky v stfezeném prostoru, dojde Kk vyhlaseni poplachu.

[10], [19]

DalSim zéastupcem jsou bariérové detektory, které nasly uplatnéni nejen
v pfedmétové ochrané. U pfedmétové ochrany Ize vyuzit laserové detektory
s charakteristikou zaclony nebo infracervené bariéry, zavory a zaclony. Prvni zminény
laserovy detektor pomoci reflexni pasky odrazi tenké paprsky Sirokouhlé laserové zaclony.
Na priijima¢i dojde k vyhodnoceni téchto paprski a podle vyhodnocené odchylky
elektrického signalu dojde k vyhlaseni poplachu. Casto se vyuZiva u ochran sejfii, cennych
exponatl, prosklenych skiini, socha a tak podobné¢. Druhym jiz zminénym zastupcem jsou
infracervené zavory, bariéry a zaclony, které byli jiz zminény u pfedchozich typ ochran.
Pracuji na principu vysilace a pfijimace neviditelnych svazkt paprskii pomoci kterych
detekuji narusitele. Lze vyuzit jak aktivni, tak i pasivni infracervené detektory, ale
vhodnéjsi u pfedmétové ochrany jsou pasivni. Mezi detektory predmétové ochrany spadaji
I trezorové detektory. Pro svoji Cinnost vyuzivaji seismickych detektorl, které snimaji
Siroky frekvencni rozsah seismickych vin a pomoci tfi vyhodnocovacich kanalti nésledné
vyhodnoti informaci a podle ni signalizuji poplach. Tyto detektory rozpoznaji jak
vybus$niny, tak rtzné nastroje k piekonani piekazky branici odcizeni stieZenych aktiv.
Detektor je odolny proti sabotazi, ale je nachylny na vlhkost, metro, automobilovou
dopravu a jim podobné otfesy. Poslednim zastupcem detektorti predmétové ochrany jsou
detektory Kk ochrané umeéleckych predméti. Slouzi k ochrané vzéacnych exponatl

Vv muzeich a jim podobnych prostor. Tyto detektory stiezi predmét nepietrzité i v bézném
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provozu s pristupem Siroké verejnosti. Spadaji sem zavésoveé, polohové a vahové detektory.
Zaveésovy detektor stiezi predmét pomoci dratu na héku reagujiciho detektoru. Pii
zaznamenani mirné manipulace nebo jen dotyku dojde k vyhlaSeni poplachu. Vyuziva
elektromagnetického ménice s vyhodnocovaci elektronikou s nastavitelnou citlivosti. Dalsi
detektor je polohovy. Tyto detektory vyuzivaji magnetického kontaktu, ktery snima pohyb
sttezen¢ho predmétu. Pfi nepatrném oddéaleni magneticky kontakt vySle signdl, ktery
vyvola poplach. Vyhodou je jednoduchost a malé rozméry, diky kterym je bezpecné ukryt a
bez pohybu se stiezenym predmétem je nemozné se k detektoru dostat. Poslednim
uvedenym detektorem pfedmétové ochrany je vahovy detektor, ktery vyuziva samotné vahy
sttezeného predmétu. Tedy pii zméné vahy dojde k vyhlaSeni poplachu. Vyuziva se u

stfezeni vaz, sosek a jinych cennych predméti. [10], [19]

1.4.5 Prvky tisiového hlaseni

Prvky tisniového hlaSeni slouzi k ochrané jak lidi, tak majetku stfezené budovy. Je
zde né€kolik druht téchto prvki. Prvnim zastupcem je vefejny tisiovy hlasi¢. Pro svoji
funkci vyuzivd magnetického kontaktu ¢i mikrospinace. Slouzi lidskému Ciniteli
k informovani pied nebezpecim. Je vzdy v Cervené podobé a umistén na viditelnych
mistech v prostorach Castého pohybu osob, jako jsou unikové vychody, schody, chodby,
haly a tak podobné. Dale zde jsou Specialni tisiiové hlasi¢e. Obdoba piedchoziho typu
s rozdilem, Ze tento typ slouzi zaméstnanciim k nepozorovatelnému vyvolani poplachu
Vv ohroZeni Zivota ¢i majetku. Na rozdil od vefejnych je zde snaha o skryti pfed zakaznikem
nebo pfipadnym naruSitelem. Tedy jeho umisténi je nejcastéji pod stolem a jemu podobné
skryté mista. Personal musi byt dikladné proskolen ohledné pouziti, aby nedochazelo
Kk planym poplachtim. DalSim typem jsou automatické tisiiové hlasice, které k vyhlaseni
poplachu nepotiebuji lidského cinitele, ale posta¢i jen ukony naruSitele. Umist'uji se do
penéznich piihradek a jejim ukolem je nepozorovatelné vyvolani poplachu. Poslednim
typem jsou osobni tisiiové hlasice. Pracuji bezdratové a vysilaji pfijimaci signaly a
vyuzivaji rizna kmitoctova pasma. Vysila¢ pracuje samostatné bez jakéhokoliv vazaného
napajeni. Pfijimac¢ nejcastéji zapojen reléovym vystupem. Pouziti se uplatiiuje pii ochrané
osob rizikovych praci jako je vézenskd ostraha, penézni pracovnici, hlidaci sluzby a tak
podobné. Lze vyuzit i hlasi¢ typu ,,mrtvy muz®. Tento hlasi¢ navic dokdze rozpoznat pad

osoby a automaticky vyvolat poplach i s moznou lokalizaci mista. Tento hlasi¢ v pfipadé
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z4jmu by mohl byt uplatnén i u pacientl riiznych zdravotnickych a ubytovacich zafizeni.

[1], [10]

1.4.6 Ustiedny PZTS

Jejich prioritni ukol je shromazdovani informaci a stavli od prvkll na sebe
pfipojenych a jejich vyhodnoceni a popiipadé vyhlaseni poplachu. Ustiedna PZTS pracuje
jako mozek neboli vyhodnocovaci jednotka celého systému. Je nckolik déleni ustfeden
naptiklad podle stupné vybavenosti, poctu smycek nebo podle zpusobu piipojeni, ktera

bude uvedena nize. Mezi ukony ustfeden lze uvést napiiklad: [1], [10]

e Jak uz bylo uvedeno tak ustfedna musi pfijimat a vyhodnocovat vystupni informace
od detektorti k nému pftipojenych jak napajenych, tak i nenapajenych a zaroven by

m¢éla rozpoznat jejich nefunk¢nost a informovat o ni.

e Obstaravat zavislym prvkim dostatek elektrické energie vyzadujici k spravné

funkci daného prvku.
e Informuje, poptipad¢€ zobrazuje o svych stavech, ale i o stavech napojenych prvk.

e Ovlada prenosova, doplitkové, signalizacni, zapisovaci a ostatni zafizeni, které

detekuji naruseni nebo narusitele.
e Umoznuje diagnostiku sama sebe, ale 1 na sebe zapojenych prvkd.

e Pomoci pouzitych zatizeni jako jsou elektromechanické nebo kodové zamky, nebo

klavesnic a tak dale, uvést do nami chténych stavii jako je klidovy nebo stfezeni.
Smyckova tstredna

Prvni uvedeny typ ma pro kazdou poplachovou smycku sviij vstupni vyhodnocovaci
obvod. Na obvod jsou piipojeny proudové smycky, které jsou ukonceny zakoncovacim
odporem. Kdyz dojde ke zméné odporu, tak nésledné¢ dojde i k vyhodnoceni daného stavu.
Poplachové smycky jsou pievdzné realizovany sériovym zapojenim pomoci rozpinajicich
kontaktd detektorti. Z diivodu nutnosti pfivedeni dvou vodi¢i ke kazdému detektoru dané
smycky jak napdjeni, poplachovy kontakt, sabotaZzni kontakt a tak dale je diky tomu nutnost
pomérné velké kabeldze. Pii vy$Sim poctu smycek jak 100 je idedln&jsi rozdélit do
nckolika ustfeden pfipojenych na fidici pocitac. Na obrazku osm lze vidét schéma

smyckové ustiedny. [1], [10]
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Obr.: 8 Schéma systému PZTS se smyckovou ustrednou [1]

Ustiedna s primou adresaci detektori

Ustfedna s detektory a jinymi pfipojenymi prvky komunikuje pomoci datové
sbérnice. U této ustiedny dochédzi k periodicky generovanym adresam detektord a
vyhodnocuje jejich odezvy a stavy. Detektory jsou vybaveny komunikaénim modulem a
diky tomu neni nutnost tak velké kabelaze jak u predchozi ustfedny. Pievazné se jedna o
dva vodice napdjeni a dva vodice datové sbérnice S délkou kabelaze az stovky metra.
Velkou vyhodou pfi potizich nebo naruseni je snadné lokalizovat misto potizi a jeho
rychlej$i eliminovéani nasledkli. Nevyhodou je nemoZnost realizace dodatkovych funkci
detektorii, omezenost konfigurace kabelové sit€¢ a mozna nachylnost na elektromagnetické
ruseni. Pocet adresovatelnych detektori se pohybuje fadoveé v desitkdch. Schéma ustiedny

s piimou adresaci je na obrazku devét. [10], [1]
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Obr.: 9 Schéma systému ustredny PZTS s primou adresaci cidel [1]

Usti'edna smiSeného typu
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Tato ustifedna komunikuje pomoci datové komunikace s koncentratorem neboli
sbérnicovym modulem smycek, jak lze vidét na obrazku deset. Tedy vyuziva obou
predchozich typu datové i analogové komunikace a detektory jsou napojeny pomoci
smycek. U tohoto smiSeného typu ustieden vyhodnoceni signalti probiha dle typu zvolené
ustfedny. Mezi moznosti vyhodnoceni patii naptiklad vyuziti analogového multiplexu nebo
integrace vyhodnocovaci logiky. Pokud je kapacita dostacujici 1ze detektory napojit ptfimo
na koncentratory a tim dosahnout adresace. Lze ptipojit az stovky detektorii do nékolika
nezavislych skupin. Nevyhodou je vetSi ndkladnost systému a optimalni rozvrzenost
detektorit do smycek, aby se zachovala ucelnost adresace. DileZitosti je dimenzovani
napajecich i datovych vodict, kdy délka mize byt az jeden kilometr. Mezi vyhody lze

zahrnout i moznost dodatkovych funkci detektorit pomoci datové sbérnice. [10], [1]
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Obr.: 10 Blokové schéma systému ustiedny PZTS smiseného typu [1]

Ustiedny s bezdratovym pienosem od detektori

Jde o nejmladsi variantu z jiz zminénych. Jednd se o vysilaci zafizeni Vv pasmu
telemetrie, které ptenasi poplachové signaly od detektori. Maximalni vzdalenost se
pohybuje vrozmezi 100 az 200 metrd, kdy v objektu je dilezité pocitat s mensi
vzdalenosti. Detektory jsou nejcastéji dobijeny pomoci lithiové baterie. Vyhodami této
varianty jsou rychla a snadna instalace, montaz bez velkych stavebnich zasahd, lehka
roz$ifitelnost systému, snadnd zména umisténi a konfigurace a spousty dalSich. Tento typ

se muze dale rozdélit na dve kategorie: [10], [1]

e Prvnim jsou systémy s jednosmérnou komunikaci. Detektory zde plni funkci

vysilace a tstfedna ptijimace coz sebou nese mozné nevyhody z pohledu funk¢énosti



UTB ve Zliné, Fakulta aplikované informatiky 36

a kontroly napojenych detektort. Z divodu jednosmérné komunikace je zde 1 velké
riziko moznosti narusenim pachatelem bez jeho detekce. Rizikem je déale 1 mozné

ruSeni a tim 1 vznik planych poplachu.

e A druhym zastupcem jsou systémy s obousmérnou komunikaci. Zde uz napojené
prvky K tstfedné pracuji duplexné tedy jako vysila¢ i pfijima¢ zaroven. Diky
obousmérné komunikace se vytraci nedostatky jednosmérné varianty. Vyhodami
jsou kontrola napojenych prvki, v klidovém stavu nevysilaji, Gspornéjsi, moznost
dalkové kontroly, odolnost proti ruseni, eliminace planych poplachli, minimalizace
kabelové sité¢ a hrubych montéznich praci. Mirnou nevyhodou je zvyseni naroki na

kontrolu stavu a vyménu baterie.

1.5 Elektricka pozarni signalizace

Pod pojmem EPS se vybavi skupina technickych zafizeni slouzicich k odhaleni
pozaru se snahou 0 jeho eliminaci a pfivolani pomoci. Prioritou pozarni signalizace je
okamzité a spolehlivé identifikovani a lokalizace pozaru, vyhlaSeni poplachu, fizeni a
aktivace evakuacniho systému a v neposledni fadé¢ komunikace s hasi¢skym sborem spolu
se snahou eliminovani pozaru. K ustfedné elektrické pozarni signalizace jsou napojeny
pozarni hlasi¢e samocinné nebo tlacitkoveé, které komunikuji pfes hlasici linku. HlaSeni
poplachu je provadéno pomoci poplachového zafizeni opticky i akusticky. Pokud je objekt
opatfen o hasici zatfizeni, tak po detekci pozaru musi dojit k jeho aktivaci a tim dosahnout
minimalizaci Skod. Musi byt rozmistény tak, aby pokryli kompletné zajmové prostory. Na

obrazku jedenact je znazornéna skladba systému EPS. [1], [5], [2]
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Obr.: 11 Skladba systému EPS [6]

1.5.1 Ustfedny EPS

Mozkem neboli centralni jednotkou EPS je jeho tustiedna. Ustiedna vyhodnocuje
pfichozi signaly od pozarnich hlasicl a podle nich reaguje. Mezi jeji tkony lze zafadit:
e Ustiedna funguje i jako baterie, ktera nap4ji na sebe piipojené zafizeni. Pro piipad

vypadku energie musi byt vybaven akumulatorem pro nouzové napajeni.

e VyhlaSeni stavu probihd na zaklad¢ signalti od hlasi¢ti a bud’ to hromadné neboli
kolektivné, nebo vramci samotného hlasi¢e individualng. Signalizace je typu

jednostupiiové nebo dvoustupiiové.

e Komunikuje s obsluhou a v ptipadé potieby kontaktuje poveérené osoby o hrozicim

nebezpeci a o provoznich stavech.
e Nabizi moznost ovladani pfipojenych prvkl pfimo nebo pies ovladaci jednotku.

e Je schopna provadét kontrolu provozuschopnosti systétmu manualné nebo

automaticky.
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NejcCastéji narazime na EPS s dvoustupniové ptipojenymi hlésici, tedy moznosti dvou
stavil a to konkrétné provozni stav a pozar. O pozaru informuje ustfednu hlasi¢, ktera
posléze vyhléasi poplach. Z disledku raznych prostiedi a mist je v nékterych piipadech
nutné kombinovat hlasice dle pozadavkl prostredi, aby nedochézelo k vyvolani poplachu
z divodu riznosti pozaru. Je mozné vyuzit i hlasicu, které méfi hodnoty a nasledné posila;ji
informace ustfedné k vyhodnoceni. Ustfedna podle nastavenych parametri vyhodnoti

pfijaté informace a podle nich se zachova. Jedna se o senzory pozaru. [2], [1], [19], [5]

1.5.2 Déleni ustieden EPS
e Ustfedna EPS konvenéni neadresna a adresna

Ustiedna konvenéni neadresna nerozpozna, od kterého hlasice ptisel signal. Pozarni
hlasic¢e jsou napojeny ptes hlésici linky k ustfedné a ta rozpozna jen z jaké hlasici linky
ptisel signal. A tedy je zde nevyhodou lokalizace pozaru. Na jednu hlasici linku Ize ptipojit
az 20 (32) pozarnich hlasi¢t riznych typti o dvou stavech. Na jednu hlasici linku nelze
zapojit spolecn¢ automatické a manudlni hlasice. Kontrola funkénosti zapojenych hlasict
se muze provadét pomoci klidového proudu Vv hlasici lince pomoci pasivnich
zakonCovacich ¢lenti snimajici odpor na ktery reaguje ustiedna. Oproti tomuto typu
ustiedna konven¢ni adresna dokaze rozpoznat pozarni hlasi¢, ktery zaslal informaci o
pozaru a tak snadno lokalizovat misto pozaru. Hlasi¢e maji jak u piedchoziho typu dva
stavy, ale lze zde uz kombinovat automatické a tla¢itkové hlasi¢e. Casto se vyuziva
kruhové smycky s oddélovacimi izolatory. Umoziuji vyfazeni nefunkcéniho hlésice bez
naruseni funk¢nosti ostatnich. Jsou dvé moZznosti konven¢né adresnych systémii. Prvni je
sériova adresace, ktera uvede napéti na nulu a rozepne hlasice. Poté hlasi¢e za¢nou posilat
impulsy k ustredné a spinat se. Druhy typ je paralelni adresace. Zde uz ustfedna
komunikuje skazdym hlasicem zvlast pomoci proudovych nebo napétovych zmén.
Hlé4sice mohou obsahovat informace jako druh senzoru, adresa hlésice, povely ustfedny a

tak dale. [5], [1], [2]

DalSim typem je analogova ustfedna. VyuZziva vice stavovych hlési¢t preddvajici
analogové informace ustfedné. Ta pomoci algoritmu vyhodnoti o jaky stav, zaslany
hlasi¢em jde. Hlési¢e jsou adresné a nejCastéji vyuziva kruhové sbérnice. Je zde kladen
vys§i narok na kabelaz. Oproti pfedchozi varianté u interaktivnich ustreden nedochazi

k tak velkému namahani pfenosovych cest mezi pozarnim hlasi¢em a ustiednou. A proto
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nejsou tak moc nachylné na rusivé jevy. Tyto Ustfedny pracuji s interaktivnimi adresnymi
hlasi¢i. To znamena, ze sdm vyhodnoti situaci pomoci zabudovaného mikroprocesoru, kde

vytvori signal, ktery zasila tstfedné. [1], [5], [2]

1.5.3 Pozarni hlasicée

Tyto prvky slouzi k sledovani, méfeni a vyhodnocovani jevii vedoucich k vzniku
pozéru. Pozarni hlésice jsou prevazné dvou stavové a jedna se o klidovy stav nebo pozar,
ale mohou byt 1 vice stavové. Pozarni hlasi¢e je mozno délit do mnoha skupin. Zéakladni
déleni je na tlacitkové a automatické nebo nékdy nazyvané i jako samocinné. Tladitkové
pottebuji ke své reakci lidského Cinitele na rozdil od automatickych, které vyvolaji poplach
samostatné. Dalsim dtlezitym délenim je na bodové a linearni. Bodové méfi fyzikalni jevy
v jednom uréeném misté oproti liniovym, které méfti fyzikalni jevy po vytyCeném tuseku.
Dale jsou hlasic¢e zpozdénim nebo bez zpozdéni. U hlésica se zpozdénim musi prekonat
ur¢itou hodnotu pro vyvoldni poplachu. Na obrazku dvanict si Ize povSimnout rozdéleni
pozarnich hlasict. Dal$im moznym rozdélenim je dle vyhodnocovani fyzikalnich jevi, jako

je naptiklad [1], [5], [19]:
e Diferencialni — Reaguje na zménu fyzikéalniho jevu v poméru na Case.
e Maximalni — K vyhlaSeni poplachu dojde pfi piekro€eni stanovené hodnoty.
e Kombinované — Jedna se o kombinaci piedchozich dvou typ.

e Inteligentni — Pomoci mikroprocesoru vyhodnocuji fyzikalni jevy, o kterych

nasledn¢ informuyji ustfednu.
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Obr.: 12 Prehled pozarnich hlasici [6]

PozZarni hlasi¢e manualni

Ke své funkci potiebuji lidského Cinitele. V ptipad¢ zjisténi hroziciho nebezpeci je
lidskd osoba, kterd spousti tento typ hlasiCe. Jsou vzdy cCervené barvy a obsahuji
mikrospina¢ a zakoncovaci rezistor nebo elektroniku dle typu hlasice. Je dulezité, aby tyto
hlasice byli adresné a tak bylo lehce zjistitelné misto poplachu. Pro kontrolu funkénosti
tlacitkového hlasi¢e se pouziva specialni piipravek. NejcastéjSimi umisténimi téchto
hlasict jsou Unikové cesty, mista s neustdlou obsluhou nebo mista ¢astého pohybu osob

jako jsou chodby. [5], [1]
Pozarni hlasi¢e automatické — samocinné

Oproti manualnim nepotiebuji ke své funkci lidského Cinitele. Tyto poZarni hlasice
reaguji na pocatecni jevy pozdru, jako je narUst teploty, koufe, plamene nebo jinych.

NejcCastéji se narazi na bodové hlasi¢e umisténé na stropé¢ chodeb. Pozarni hlasi¢ je
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upevnén do patice pomoci bajonetového uzavéru. HlasiCe se umist'uji tak aby pokryli
kompletné stfezeny prostor. Vybér spravného hlasice zavisi na podminkach panujici
v daném prostoru. Mezi principy pozarnich hlasi¢t patii ioniza¢ni, optické, tlakové,

odporové, teplotni a kombinované (multisenzorové). [5], [1], [2]

Prvnim uvedenym bude ioniza¢ni kourovy hlasi¢. Tento hlasi¢ vyhodnocuje
poplach na bazi uvolnujiciho plynu a koufe na bazi uhliku. Pro svoji funkci vyuziva dvou
komor. Pii prichodu koufe komorou dojde ke zméné proudu ve vnéjsi komoie a tim
vzroste napéti mezi komorami a vyhlasi se poplach. Ztoho plyne, Ze pracuje na
vyhodnocovani rozdilu mezi komorami. Jsou velmi citlivé a nejsou vhodné do mist s
vyskytem plynt a vypart napiiklad v kuchynich. Obsahuji radioaktivni material v hlasici.
Vyhodou je snadné vyroba a nizk4 cena. Dal§im typem je opticky koufovy hlasi¢. Tento
hlasi¢ vyuziva paprskt v komote, které snimé fotodiodu. Do této komory nemtize vniknout
svétlo, ale miize sem vniknout kouf. Castice vniknutého koufe narusi paprsky a tim dojde
k vyhlaseni poplachu. Tyto hlasi¢e jsou velmi pouzivané, ale nejsou vhodné v mistech
velkého vyskytu aerosolll v ovzdusi, jako je naptiklad prasné prostiedi, vypary, oroseni a
tak podobné. Na podobném principu pracuje i linearni opticky hlasi¢ s rozdilem tim, Ze
ma vysila¢ a pfijimac. MiZou byt umistény naproti sobé ve vzdalenosti az 100 metri nebo
tésn¢ vedle sebe a naproti bude umistén odrazovy hranol. Rizikovym faktorem téchto
hlasict je zména vzdjemné polohy nebo preruseni paprsku cizim predmétem. Na podobné
bazi jak predchozi optické hlasice funguje i opticky hlasi¢ plamene. Jsou odlisné v tom,
ze identifikuji misto Castic koufe ultrafialové a infraervené zateni, které vydava plamen.
Tyto hlasice vyzaduji pfimou viditelnost zmista umisténi hlasi¢e na misto
predpokladaného plamene. PovaZzuji se jako dopliikova ochrana k ostatnim zde uvedenym

hlasicam. [5], [1], [2]

DalSim zéastupcem jsou teplotni hlasice. Oheil vydava teplo a toho vyuZivaji tyto
hlasice. Pti prekroCeni stanovené teploty dojde k vyslani informace k tstiedné a
naslednému vyhlaseni poplachu. Jedna se o statické teplotni hlasice. Bohuzel jsou nachylné
na teploty nevydavané ohném a z toho plynou plané poplachy. A proto je zde i dalsi
moznost vyuziti a to diferencidlnich teplotnich hlasi¢. Snimaji rostouci odchylky teploty
za urcitou dobu. Ale 1 tento zplsob neni Upln¢ pfesny a proto je nejvhodnéjsi vyuziti jejich
kombinace. Na vyhodnocovani teploty funguje i linearni tepelny detektor — teplotni

kabel. Vyuziva teplo citlivého kabelu s vyhodnocovaci jednotkou. Tento kabel pii urcité
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teplot¢ zm¢kne a vodi¢e se v daném misté¢ dotknou a dojde k vyhlaSeni poplachu. Jsou
vhodné naptiklad pro kabelové kanaly, mrazirny, letecké hangéry, v dolech a spousté
dalSich mist. Dalsimi hlasi¢i jsou multisenzorové s vyuzitim plynovych detekci (CO).
Tyto hlasice kombinuji opticky, teplotni a chemicky hlasi¢ s vyhodnocovaci jednotkou.
Diky vyuziti téi technologii maji velkou odolnost proti planym poplachim. Vyhodou je
nizka spotieba, rychld detekce, vysoka piesnost a fadi se mezi nejspolehlivéjsi hlasice.
Déle zde spadaji aspiracni (nasavaci) pozarni hlasice. Jsou vhodné do mist, kde je
vyzadovana velka citlivost. Dokaze rozpoznat pozar uz v jeho nejranéjsim stadiu. Pro svoji
funkei vyuzivd vyhodnocovaci jednotku, vestavény ventildtor nebo kompresor. Nasava
vzduch do hlasice, ktery nasledné¢ vyhodnocuje. Je vhodny do muzei, kosteli, historickych
objektli a tak dale. Poslednim uvedenym zéastupcem je tlakovy hlasi€. Skladaji se
z vyhodnocovaci jednotky a snimaci trubice. Pokud dojde v trubici ke zméné tlaku
z ditvodu zvySeni okolni teploty, vyhlasi se poplach. Pouzivaji se k ochran¢ konkrétnich

zatizeni, jako je napiiklad elektricky rozvadéc. [2], [1], [5]

1.6 Systémy priimyslové televize

Dnesni kamerové systémy od svého vzniku proSly velkym pokrokem a stile se
objektiv, elektronicka ¢ast a v neposledni fad¢ fotocitlivy prvek. Po objektivu nasleduje
snimaci senzor slouZici k zdznamu obrazu. Pro zdznam obrazu lze vyuzit videorekordér,
videotiskarny, zdznam na pevny disk nebo paméti obrazu. Nasledné senzor pievadi obraz
do elektronické podoby, kde Vv elektronické ¢asti a mikroprocesoru dojde k pievedeni do
digitalni podoby. Po ziskani digitalni podoby dojde ke kompresi ziskanych dat. Tyto data
jsou nasledné¢ ukladéna na zvolené médium nebo jsou piendSeny na lokalni nebo vzdalené
zobrazovaci zafizeni. Pienos videosignalu je provadén bezdratové, koaxialnim nebo
symetrickym vedenim. Posledni moznosti pfenosu je pomoci digitalizovaného
videosignalu, kterého vyuZivaji pfevazné IP kamery, kde obrazovy signdl je prenasen
Vv datové podobé po telefonnich linkach. K vyslednému zpracovani videosignalu se vyuziva
monitorti, multiplexeri, kamerovych piepinact, deli¢t obrazu, videodetektorii a kiizovych
ptepinacich poli. V dnesni dobé kamery nabizeji i spousty doplitkovych funkci jako jsou
naptiklad gama korekce, funkce elektronické uzavérky, obrazova pamét, odvod eliminace

protisvétla, den a noc, odstranéni infracerveného filtru, vyvéazeni bil¢, detekce pohybu
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maskovani privatnich zon, redukce Sumu, automatické sledovani a spousty dalSich. DalSim
dalezitym prvkem pro spolehlivy chod kamerovych systémil a ochranu pied klimatickymi
podminkami a narusitelem je kamerové ptislusenstvi, kde je mozno zahrnout kamerové

kryty, polohovaci hlavice, a tak dale. Na obrazku tfinact Ize vidét kameru s jeho zakladnimi
prvky. [4], [1], [9]

Obr.: 13 Zdkladni prvky kamery [4]

Objektiv ma za ukol pfenést zmenSeny obraz na plochu fotocitlivého prvku bez
rusivych elementi. Je sloZen z nékolika ¢ocek a jednotlivé ¢asti se pfi ostfeni pohybuji. U
objektivu mezi dulezité parametry spadaji ohniskova vzdalenost, clona, svételnost, hloubka
ostrosti a uchyceni objektivu. Pod pojmem ohniskové vzdalenosti se skryva pomysina
vzdalenost v milimetrech od optického stfedu objektivu a ovliviiuje jak Sitku, tak uhel
zab&ru. Dal§im dulezitym faktorem je clona, kterd reaguje na mnoZzstvi svétla dopadajiciho
na fotocitlivy prvek a redukuje ho. Nastaveni clony ovliviiuje vykresleni obrazu. Objektivy
jsou s pevnou clonou, manualnim nastavenim nebo automatickou clonou. Dale zde je
svételnost, ktera uréuje mnozstvi svétla. Lze jej vyuzit pro vytvoieni obrazu. U objektivu je
dilezita 1 hloubka ostrosti, kterd déli zaznamenané objekty na ostré, méné ostré a neostré.
Hloubku ostrosti ovliviiuji clona, velikost fotocitlivého prvku, ohniskovd vzdalenost a
vzdélenost snimaného predmétu. Poslednim uvedenym bodem je uchyceni objektivu, kde
jsou na vybér dva typy C a CS. [4], [1], [7]

Technologie optickych senzoru. Fotocitlivy prvek spolu s optikou vyrazné ovliviluji
kvalitu snimaného obrazu. Mame nékolik druht fotocitlivych prvka odlisujici se principem
snimani, technologii, vlastnostmi a tak dale. Uvedeme si zde CCD, super CCD, CMOS a

DPS senzory. Prvni uvedeny CCD senzor obsahuje casti citlivé na svétlo. Ma pravidelné
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uspotradané snimaci bunky. Vyuziva fotoelektrického jevu, kdy pii dopadu svétla se uvolni
elektrony z polovodi¢ovych bungk, které se diky dopadajicimu svétlu hromadi. Cinnost
tohoto senzoru je mozno rozd¢lit do piipravné faze, kdy dojde k odebrani predchoziho
obrazu. Déale expozice obrazu a jako posledni snimani obrazu, kde se jiz zamezi dopadu
svétla snimaci buiiky. Podle zptisobu snimani jsou k vybéru tii skupiny a to progresivni,
proklddany nebo CCD snimac¢ s ploSnym skenerem. Super CCD senzor je totozny jak
predchozi s rozdilem tim, Ze fotocitlivé buiiky jsou rozlozeny do osmithelnikt k zlepSeni
vlastnosti. Je zde i Super CCD SR, kde jsou navic k primarnim dioddm i sekundarni
pomocné diody. Diky tomu je u tohoto senzoru dosazeno vétSiho dynamického rozsahu.
Oproti nasledujicim CMOS senzorim maji CCD senzory kvalitnéjsi hloubku ostrosti a
nez predchozi typ. Vyroba je blizka k vyrobé mikroprocesorti. Vyhodami jsou mensi
spotfeba a niz$i zahfivani. Ke kompresi vyuziva specializované Cipy. Jejich vyhodou je
digitalizace obrazu, kde je provadéna v kazdé bunce zvlast’ a diky tomu je obraz precten
najednou. Posledni DPS senzory ptedstavuji v dnesni dobé nejkvalitnéjsi obraz. Vyuzivaji
toho, Ze kazdy bod je sniman vicekrat pro jeden konkrétni snimek. Tyto body se tvaii jako
samotna kamera se svoji expozici. Pomoci toho ndm tyto senzory nabizi dynamicté;si
rozsah kamery oproti predchozim typtim, kde expozice i zobrazovaci bod jsou snimany ve

stejném Case. [1], [5], [4]

1.7 Pristupové systémy

Jedna se o soubor opatieni vedouci k zajisténi a evidenci osob do stfezené¢ho objektu
1 do konkrétnich mistnosti dle ptfidélenych a stanovenych prav. Opatieni jsou fyzicka,
systémova, elektronickd a mechanicka, nejucinné;jsi z nich je jejich kombinace. Jsou zde
dva pojmy pfistupové systémy a dochazkové. U dochazkovych je prioritni spise sledovat
Zasy piichodii i odchodt a dalsich funkci. Casta je kombinace tdchto dvou systémii. Mezi
funkce ptistupovych systémil spada zpracovavani dat, identifikace, ovladani ptistupového
mista, programovatelnost, stavova hlaseni a spousty dalSich. Ptistupovy systém se sklada
Z jednoho nebo vice pristupovych bodu, fidici jednotky, napajeni, komunikacni sité,
fidictho a obsluzného pracovisté. Dle stupné zabezpeceni se voli i tfidy identifikace a
ptistupu. Identifikaci Ize zvolit ze tii zpusobt. Bud'to néfim co si dana osoba pamatuje

jako heslo, kod nebo véci co ma dana osoba u sebe jako privesek, identifikacni karta a tak
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dale a v neposledni fadé¢ sam sebou neboli biometrie. Nyni budou uvedeny druhy moznych
ptistupovych systému. Nejprve budou uvedeny identifikaéni prvky. Spadaji sem manualni
prvky (jedna se o pasivni prvky, jako jsou napiiklad kédové zamky a vypinace) nebo
¢ipové karty kontaktni, bezkontaktni a kombinované. Déle zde patii magnetické karty
s magnetickym prouzkem, optické prvky (Carovy kod, laserové nebo CCD ctecky a tak
dale). DalSim zastupcem jsou radiofrekvenéni prvky jako je napiiklad bluetooth
identifikace a tak podobné¢. Poslednim zastupcem jsou v posledni dob¢ velice rozsirené
biometrické prvky, jako je identifikace pomoci DNA, papilarni linie, o¢ni duhovka a
spousty dalSich moznosti. Snimaci zafFizeni Si je mozno rozdélit do tii kategorii dle
vykonavajicich funkei. Prvni je zékladni nebo nékdy nazyvana i jako neinteligentni, ktera
nabizi jen zaddni kodu nebo precteni identifikacniho Eisla. Zjisténé informace nasledné
zaSle tidici jednotce. Dalsi funkci je polointeligentni, ktera jiz ma vSechny vstupy a vystupy
pro ovladani prostupl. Jedinou nevyhodou je, ze nedokaze provést rozhodnuti neboli
porovnani. Pokyn zasilé fidici jednotce, kterd rozhodne o ptistupu. Posledni moznosti jsou
inteligentni zafizeni, které navic disponuji moZznosti paméti pro pfistupové uUdaje a
rozhoduji o pfistupu samostatné bez pomoci fidici jednotky. Za zminku dale stoji
technologie RFID, ktera vyuziva pro svoji funkci radiové viny. Jedna se o nejrozsitené;si
pristupovy systém a nejcastéjSim médiem je karta nebo ptivések. Lze pouzit bud'to pasivni

transpondéry nebo aktivni, které nepfetrzité vysilaji datové informace. [9], [5]
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Obr.: 14 Blokové schéma biometrického systému [2]

Posledni uvedenou identifikaci je biometrie, které vychazi z toho, ze fyziologické
nebo behavioralni charakteristiky lidi jsou jedine¢né a skoro neménné. Nejprve bude
uvedena moznost z pohledu fyziologickych znaku. Patfi sem snimani otiskd prstti nebo
o¢ni sitnice, kde systém vyhodnocuje Cast sitnice. Nebo piesnéj$i snimani kamerou o¢ni
duhovky, protoze neni nachylné na ptfesnou pozici ani nehybnost. Je zde vyhodnocovana

vyseknuta oblast duhovky. Dal§i moznosti je snimani obliceje, kde se porovnava a
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vyhodnocuje 3D model obliceje. Je provadéno jednou nebo dvéma kamerami v IR spektru.
Rozpozna i jednovajecné dvojcata. Dale je zde moznost snimani a porovnani tvaru ruky,
DNA, pachu a tak dale. Z pohledu behavioralnich znakt se jedna o stisk klaves, hlas,
podpis, chlize a tak podobné, ale tyto technologie jiz nejsou tak moc rozsifené. Biometrické
piistupové systémy obsahuji vice informaci k vyhodnoceni a zpracovani neZz ostatni
systémy. Proces ovéfovani je tedy slozitym tkonem. Dochéazi k prohleddavani obséahlé
databaze a hledani mozné shody s potfizenym vzorkem identity. V dneSni dob¢ jsou nejvice
roz$iteny jiz zminéné Ctecky otiskl prstd, kde i1 financni oblast spadé jiz mezi vyhody. Z
pohledu snimaciho elementu zde jsou ¢tyfi nejcastéjsi druhy. Témi jsou optické, kapacitni,
ultrazvukové a teplotni. Podle aplikace prstu lze rozdélit CteCky jesté na dotykové a

posuvné. [5], [9]
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II. PRAKTICKA CAST
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2 POPIS SOUCASNEHO STAVU DOMOVU S JEJICH STAVAJICI
KOMPLEXNI OCHRANOU CELEHO AREALU LOUCKA.

Uvodem je dulezité fict, ze areal s obéma domovy se vyskytuje v obci mého
bydlist¢ a tedy je to pro m¢ blizké téma. Bohuzel domovy téchto typli neoplyvaji
potiebnymi finanénimi obnosy pro vytvofeni dostacujiciho rozsahu zabezpeceni. A proto
lidé obci s vyskytem podobnych domovl se zvlaStnim rezimem maji obavy z nebezpeci od
ubytovanych lidi. Jiz v mé bakalaiské praci jsem se touto problematikou zabyval. Snazil
jsem se vytvorit ucelené zabezpeceni dle pozadavku specifikované budovy. Stitedem zajmu
bylo zabezpeceni samotného Domova se zvlastnim rezimem Loucka, kde bylo nalezeno
nékolik kritickych nedostatkii v bezpecnosti pievazné v neuzavieném perimetru. Tedy byl a
je nehlidany volny vstup a opusténi arealu. Vlastnikem téchto domovt je Okresni ufad
Zlin, kde od doby napsani mé bakalafské prace neudélal zaddné zmény uvedenych
nedostatkti bezpeénosti. Ztohoto duvodu bylo provedeno dukladnéjsi prostudovani
problematiky a vytvofeni obsahlého navrhu zabezpeceni aredlu jako jednoho fungujiciho
celku. Z divodu necinnosti v oblasti zmén zabezpeceni bylo uvedeno nékolik obrazku a
informaci obdobnych jak v mé bakalarské praci. Cilem tedy bude upozornit na tyto fakta se
snahou o jejich feSeni a realizaci bud’to za pomoci mych navrhii nebo obdobnych se
stejnym zamérem. Snahou bude vytvofit komplexni ochranu domovt spolu s jejimi aktivy,
ale hlavné osob se v nich vyskytujicich i samotnych obcani obce Loucka. Dulezitosti
navrhu je 1 to, aby zabezpeCeni svoji pfitomnosti a estetickym vzhledem negativné
neovliviiovalo 1écbu klienti. Nejprve tedy bylo provedeno seznameni s aredlem a jeho
objekty s asistenci vedeni domovi a jeho personalu. K popisu domovii mi napomohlo to,
Ze jsem v jednom z domovi pusobil brigadné a tedy jsem se bliZze seznamil s objekty i
jejich provozem. To vSe mi napomohlo k nalezeni slabych mist a nedostatkli stavajici
ochrany. Dle vSech téchto informaci jsem vytvofil komplexni ndvrh ochrany. NejvétSim
nedostatkem je podle mého nazoru Kriticky chybéjici elektrickd pozarni signalizace
Vv Domové pro seniory Loucka z divodu bezpecnosti a v€asné evakuace velkého poctu
ubytovanych seniort. A tedy prvni cast se tykala jeho navrhu doplnéného o kamerovy
systém. Pro lepsi ndzornost byla vytvotrena i vykresova dokumentace pfiblizujici umisténi
prvki spolu s jejich kabeldzi. Dale zde byl uveden nastin mozného uzavieni oteviené ¢asti
aredlu. Diky tomu by doSlo k zamezeni libovolnému vstupu i opousténi aredlu. Navrh se

tykal i obohaceni perimetru o detekéni systém K navySeni komplexni ochrany. Kromé
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systéml zde byla uvedena moznost propojeni obou domovi do jednoho celku pomoci
propojovaciho kr¢ku vedouciho pfes hospodaiskou budovu. Diky tomuto propojeni by se
vyfesilo mnoho kazdodennich problémil s pfevozy mezi domovy. Doslo by k vytvoreni
jedné centralni vratnice kontrolujici jednotny uzavieny vstup do aredlu, kde by byly
svedeny vSechny stavajici 1 navrhované systémy kontrolujici oba domovy. Poslednim
syst¢tmem by byl poplachovy zabezpecCovaci systém, ktery by taktéz disponoval touto
komplexni ochranou obou domovti. V neposledni fadé¢ bude uvedeno mozné vylepSeni
ochrany a shrnuti vSech navrhii s jejich cenovou kalkulaci. Pevné doufam, ze tato prace

bude impulsem vedoucim K realizaci téchto pland a navrhu.

Nejprve bude provedeno seznameni s charakterem, ucelem a kratkym popisem budov
v aredlu se vyskytujicich. Pii ndvrhu zabezpeceni je dilezité prostudovani objektl spolu s
jejich provozem i jeho ptilehlého okoli. Spolehlivého zabezpeCeni se docili kvalitnim
seznamenim s objekty a nalezeni jeho slabych mist a nedostatkti. Dulezitosti v navrhu
zabezpeceni je tyto nedostatky a slaba mista vyplnit a vytvofit ucelenou, efektivni a
spolehlivou ochranu. Ochrana by zahrnovala samotné objekty spolu s jejich aktivy, ale i
0soby v ném se vyskytujici. Informace byly Cerpany z dokument a rad od samotného
feditele obou domovil a zaméstnanci. Dllezité je v ivodu uvést, Ze ne vSechny zapljcené
informace a dokumenty mohly byt zvefejnény. Vsechny uvefejnéné informace byly
zvetejnény po konzultaci s vedenim. Kapitola bezpe¢nostniho posouzeni musela byt z ¢asti
doplnéna o Cast teoretické pasaze pro nazornéjsi proniknuti a orientaci v problematice.
zabezpeceni aktiv budov i samotné ochrany 0sob v nich se pohybujicich. V neposledni fadé
zde bude popsano i stavajici zabezpeCeni. K popsani stavajiciho zabezpeceni mi velmi
pomohly poskytnuté dokumenty, prohlidky domovi, konzultace s feditelem a personalem.
Nékteré¢ informace ohledné stavajiciho zabezpefeni na pfani vedeni a z bezpecnostniho
hlediska nebudou uvedeny. Samotny navrh se bude tykat kriticky chybéjici EPS, CCTV,
perimetrické ochrany, doplnéni stavajictho zabezpeceni S jejich modernizaci. Nasledné
bude snaha o mozny nastin sjednoceni systémi do jedné centralni recepce v hospodaiské
budové. Cilem tedy bude vytvofit zdvou domovl jeden fungujici celek s jednim
centralnim kontrolnim mistem pro oba domovy. Jak z toho jiz vyplyva, tak prioritou bude
snaha vytvorit skupinu spolehlivé fungujicich bezpecnostnich systémi kontrolovanych

Z jednoho mista.
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2.1 Popis arealu s jeho objekty a okolim

Ob¢é budovy domovi se nachazeji v arealu na vychodnim okraji obce Loucky u
Valasskych Klobouk v klidné lokalité. Jak lze zpozorovat z obrazku patnact, tak Domov
pro seniory je roz¢lenény na tii Casti (A, B a C). Nasleduje hospodarska budova vychodné
od Domova pro seniory. Tato budova bude prioritnim prvkem propojeni zabezpeceni obou
domovti vjeden fungujici celek s pouze jednou kontrolni vratnici neboli recepci v
jejim Cele. Posledni budovou je Domov se zvlastnim rezimem, ke kterému je kolmo
spojovacim krckem pripojena jiz zminéna hospodatska budova. Samotné rozlozeni budov
v arealu pro lepsi orientaci je znazornéno na obrazku patnact, kde Domov pro seniory
disponuje i rozlehlym relaxaénim parkem zapadné¢ od domova. Budovy vyhovuji vSem
pozadavklim na ochranu Zivotniho prostfedi a nenesou sebou zadny negativni vliv na
okolni prostiedi. Prioritnim ukolem bude i samotny vjezd, kde bude snaha o jeho uzavieni

a tim docilit jednotného uzavieného vjezdu pro oba domovy.

Obr.: 15 Rozlozeni budov v aredalu [20]

Nejprve bude uveden popis Domova pro seniory dale jen DS. Domovy téchto typu
poskytuji sluzby socidlni pé€i seniorim, se snizenou sobéstacnosti a Somezenou
schopnosti sebeobsluhy pievazné z divodu véku, ale i zdravotniho stavu, které vyzaduji
trvalou pomoc druhé osoby. Ukolem tohoto domova je vytvofit celoroéni pifjemné
prostfedi pro plnohodnotny a pfirozeny zpisob zivota. Cilovou skupinou jsou seniofi
s dosazenym starobnim nebo invalidnim diichodem a snizenou sobéstacnosti. Mezi dalsi
potiebné divody k prijeti spada veék (nad 55 let), zdravotni stav, pomoc druhé osoby pro

jejich kazdodenni zivot a spousty dalSich diivodid. Samotnd budova je tvofena z tii
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vzajemné propojenych bezbariérovych ¢asti budov, které je mozno vidét na obrazku
patnact. Domov je obohacen 0 rozlehlou zahradu s odpocivadly, altanem, zahradnim
nabytkem, mistem pro koncerty a spousty dal§iho. Kapacita DS ¢ini nyni 115 klientt.
V roce 1987 tehdejsi JZD potiebovalo pro rust pracovnikll vytvofit nové stravovaci a
ubytovaci zafizeni. A proto se rozhodlo pro stavbu této budovy. Z divodu zmény politické
situace vystavba skoncila v roce 1990. Budovu nakonec koupil od JZD Okresni ufad Zlin,
ktery ucel rozestavéné budovy zménil na Domov pro seniory, ktery byl v roce 1995

dokoncen a i v ten samy rok bylo provedeno slavnostni otevieni.

r‘"'/‘_",)_‘ = \

Obr.: 16 Pohled z jizni strany na Domova pro seniory

DS ma na zapadni stran¢ rozlehlou relaxac¢ni zahradu, kde sousedi s domy obce
Loucka. Ohraniceni je po celé délce tvofeno pletivovym oplocenim. Vychodni strana
sousedi s dvoupodlazni hospodaiskou budovou a DZR. Jizni strana licuje s mistni
této strané se na okraji nachazi vjezd do arealu a zbytek hranice je tvofeno pletivovym
oplocenim stejn¢ jak severni strana. Tato strana sousedi s rozlehlou nezastavénou plochou
neboli polem. Pohled ze severni strany je na obrazku 17. Oblast vjezdu bude dale feSen
Vv nasledujicich kapitolach skrz uzavieni perimetru. Tim by doslo k celistvému uzavieni
perimetru a vytvoreni jednotného vstupu pro vSechny objekty arealu. Budova DS lezi na
stavebni parcele obdélnikového charakteru, ktera se mirn€ svazuje jiznim smérem. Budova
neni pamatkové chranéna ani neni v zéplavové oblasti. Snahou bude nastin moZného
propojeni S hospodatrskou budovou a DZR. Pé&si vstup do budovy je v Cele ¢asti C, jak lze

vidét na obrazku 16. Zadni propojovaci chodnik je uréen pifevazné pro personal pro
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prichod mezi DS a DZR v budoucnu by mohla byt tato propojenost feSena propojovacim
krékem. VSechen pievoz kazdodennich potieb, lidi, jidel a spousty dalSiho by byl prevazen
spojovacim krékem. Odboural by se tim problém s klimatickymi podminkami a spousty
dalsich ztézujicich problémi pii dosavadnim pievozu. Budova DS je feSena bezbariérové a

zajist'uje potiebnou technickou vybavenost s bezbariérovym ptistupem.

Obr.: 17 Pohled ze severni strany na Domova pro seniory

Druhou polovinu tvoifi Domov se zvlastnim rezimem déle jen DZR, ktery taky
slouzi celoro¢né jako zatizeni k pobytu. S rozdilem cilové skupiny oproti DS. To znamena,
ze domovy si jsou podobné, ale kazdy se stara o rizné skupiny klientd a tim i nabizi
odlisné sluzby, kterym jsou domovy pftizpiusobeny. Cilova skupina ubytovanych v DZR je
s minimalni veékovou hranici 25 let. Jednd se o osoby s chronickym dusevnim
onemocnénim, jako je napfiklad schizofrenie. Tito lidé potiebuji z riznych divodi
onemocnéni, ¢i postizeni ptizpisobit sluzby svému zdravotnimu stavu. Zminénd skupina
nemocnych se vyznacuje Sirokym spektrem vad, onemocnéni a poruch. Tato skupina lidi
ma své urCité znevyhodnéni a specifika, kterym musi byt domovy piizpisobeny. Chronické
dusevni onemocnéni je mozné rozdélovat na vrozend nebo ziskana v prib&hu Zzivota.
Vrozené vady mohou byt naptiklad metabolické poruchy. Ziskané v prubéhu Zivota jsou
naptiklad zanétliva, degenerativni nebo nadorova onemocnéni. Tito lidé se slozité zaclefuji
do bézného zivota 1 po pracovni strance. Ale 1 mnoho dalSich rtiznych divodu diky, kterym
dochézelo k selhani v zakladnich Zivotnich situacich. Ugel ubytovani tedy plni nejen

lékatskou pomoc, ale i snaha o jejich zaclenéni do pracovniho procesu a piipravit je zit
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Vv bézném socidlnim prostfedi. V hospodarské dvoupatrové budové budou po ocekavané
rekonstrukci vytvoreny pro tento tcel i dilnicky a dalsi prostory pro usnadnéni navratu do
bézného zivota. Téchto specifickych domovi se zvlastnim rezimem je nedostatek a proto
vybér klientt se fidi dle individualnich potieb klienti nez podle jejich lokalizaci. Zvolené
specifické skupiné lidi se pak nasledné piizptsobi sluzby i samotna budova. Kapacita
¢tyipodlazni budovy je 47 klientd. Tato kapacita bude navySena po rekonstrukci
dvoupodlazni hospodaiské budovy o zhruba dalSich tfinact ubytovacich mist, kde bude
ukolem jejich zaclenéni do bézného zivota. Samotna budova DZR byla dfive vyuzivana ke
kancelaiskym potiebdm. Z toho diivodu musela probéhnout rekonstrukce, kterd by budovu
ptizptsobila pozadavkiim k ubytovani cilové skupiny lidi. Tato rekonstrukce stila 43
miliont. Budova je z roku 1979, tedy o Sestnact let stars$i nez budova DS. | zde se jednalo o
budovu ve vlastnictvi mistniho zemé&dé&lského druzstva. Objekt disponuje 592 m? zastavéné
plochy a 9 028,5 m® obestavéné. Hlavni ¢étyfpodlazni budova slouzi jako DZR, ke které je
pfipojena kolmo spojovacim krc¢kem castecné podsklepend dvoupodlazni hospodarska
budova. Ob¢ budovy lze vidét na obrazku 18, kde dosud jesté neprobehla rekonstrukce u

hospodaiské budovy a v pozadi lze vidét ¢ast DS konkrétné ¢ast A.

Obr.: 18 Pohled z jizni strany na Domova se zvlastnim rezimem

Jak uz bylo uvedeno tak DZR na zapadni stran¢ sousedi s DS, kde je mezi nimi
dvoupodlazni hospodaiska budova. Vychodni strana je v sousedstvi s arealem JZD a polfin
plostina. OhraniCeni je tvofeno z ¢asti zdénou zidkou a zbytek je tvofen pletivovym
oplocenim. Severni oblast od DZR je tvotfena rozlehlou nezastavénou plochou neboli
polem, kde je snaha o odkoupeni ¢asti této plochy pro vytvoreni dalsi relaxacni zahrady. Po

celé severni délce je areal ohrani¢en oplocenim, jak lze Caste¢né vidét na obrazku 19. Na
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obrazku lze vidét 1 spojovaci kréek. A jako posledni je zde jizni strana, ktera slouzi i jako
vjezd do aredlu. Jizni okraj licuje mistni komunikace nizs$i tfidy vedouci do obce Loucka a
Ujezd. Jizni strana je jedin4, kterd neni ohrani¢ena po celé délce. Cast ohranideni tvoii
zidka a zbytek ohraniceni arealu je otevieny. V navrhu bude prioritou ucelenost a uzavieni

perimetru.

.

Obr.: 19 Pohled ze severni strany na Domova se zvlastnim rezimem

Objekty DZR a hospodaiska budova lezi v stavebni parcele ¢tvercového charakteru
mirné svazujiciho jizné k vychodu z arealu. Budovy se nenachazi v zaplavovém prostiedi a
ani nejsou pamatkové chranény. Dalsi rekonstrukce prevazné hospodaiské budovy
zasahnou do uprav samotného spojovaciho kréku, parkovacich ploch, sadovych tprav pro
moznost odpocinku klientt, ale hlavné do piijezdové oblasti. Zde bude prioritni snahou
perimetricky celistvé uzavfit aredl a vytvofit jediny piijezdovy vstup pro cely aredl. Do
budoucna je zde vyvijena snaha o rozSifeni relaxacnich prostori k odpocinku klientt
prevazné na severni stran¢ arealu. P&si piistup do budovy bude mozny po chodniku pted
budovou pies hlavni vstup budovy DZR na jizni stran€. Po rekonstrukci bude moznost
vstupu i pies hospodarskou budovu pomoci spojovaciho kréku. Propojovaci chodnik na
severni strané slouzi pfevazné pro personal mezi DS a DZR. Zde je provadén vSechen
kazdodenni pievoz mezi budovami, ktery by bylo potfebné nahradit propojenim budov
pomoci spojovaciho kréku. Dosahlo by se snadnéjs$iho prichodu klientli, zaméstnancu a
dalsich osob mezi samotnymi domovy. DZR je feSen bezbariérové a tak bude fesena i

hospodarska budova. Obé budovy musi zajistit pozadovanou technickou vybavenost
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S bezbariérovym pfistupem. Pfedpokladany vzhled po vSech rekonstrukci a tpravach DZR

a hospodafiské budovy, Ize vidét na obrazku 20.

Obr.: 20 Vizualizace hospodarské budovy a DZR [22]

2.2 Bezpecnostni posouzeni

Cilem bezpec¢nostniho posouzeni je odhalit nedostatky a slaba mista bezpe¢nosti
aredlu. Snahou je vytusSit a pfedpokladat pravdépodobné misto a zplisob Gtoku narusitele a
diky tomu zvolit spravny druh bezpec¢nostnich prvkl spolu s jejich umisténim. Vystupem
by se mélo docilit co nejefektivnéj$i ochrany samotnych osob a aktiv v objektech arealu.
Posouzeni dale napomtze urcit stupen zabezpeceni spolu s tfidou prostiedi pro zvolené
prvky. V bezpeénostnim posouzeni jsou dilezité Ctyfi faktory, patii zde popis budovy,
zabezpecovaci hodnoty, vnéj$i a vnitini vlivy. Po provedeni bezpecnostniho posouzeni
muze dojit k odvozeni scénaiti hrozicich rizik, které se odvodi pomoci peclivého
prostudovani informaci o objektu nebo arealu. Snahou zjisténi je, jak velkou atraktivnost
tvoii aredl nebo objekt pro pachatele a jak velké tsili musi vykonat pro dosazeni jeho cile.
Hrozici rizika jsou slozité definovatelné, protoze nemusi byt jen konstantni, ale jsou i rizné
proménlivé tykajici se pfevazné budovy, aktiv a dalSich riznych zmén v ném vyskytujicich
se nebo 1 okoli. Zde se da uvést zmeéna majitele stieZeného objektu 1 okolnich objekti,
nevSedni uddlosti, modernizace ldkavéj§im majetkem pro mozné pachatele a spousta
dalSiho. V neposledni fad€ jsou zde wvnitini a vné&jsi vlivy, kde je dulezité vyhodnotit

aktudlni a budouci podminky z pohledu volby bezpecnostnich prvk.
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2.2.1 Posouzeni rizik

e Zabezpecované hodnoty V areilu

U obou domovl jsou prioritou nad majetkem Zzivoty zameéstnancu, klienti a osob
pohybujicich se v arealu. Ceny budov vcetné jejich vSech aktiv se pohybuji ptiblizné u DS
64 milionti, DZR 51 miliont a hospodaiska budova 4 miliony, kde po rekonstrukci a
vybaveni cena vzroste. Diky nedavné rekonstrukci DZR je objekt vybaven kvalitnimi a
modernimi zafizenimi a vybavenim. Vybavenost obou domovt je sice drahé, moderni, ale
pro mozné pachatele trestného ¢inu méné redlna. Prevazné z divodu velikosti vybaveni
domovech a spousty dalSich divodd. Tyto duvody vedou K obtiznosti az nemoznosti
odcizeni vybavenosti domovl. Do rizikového vybaveni spada zdravotni vybaveni,
nerezové voziky, 1€ky, elektronika a spousty dalSiho. Nékteré z aktiv se pohybuji v fadu
desetitisicii. A tedy jedinym rizikovym mistem zUstanou aktiva obsazena ptevazné
v kancelatich. Mezi rizikova aktiva obou budov patii nejcastéji financni hotovosti, cennosti
Klientt, elektronika, opiaty a ostatni 1éky. Riziko uschovavani vétsich finanénich obnost na
pokojich klientd je redukovdno moznosti Gschovy penéZnich hotovosti, Sperkii a cennosti
v trezoru domova pro seniory nebo na Gcty. Tim se snizi pohyb cennosti v pokojich klientti
a snizuje se tim 1 atraktivnost pokoji z pohledu kradezi. Trezor je limitovan finan¢nim
stropem, aby se v ném nevyskytoval pfili§ velky finan¢ni obnos a tim neptitahoval mozné
pachatele. Z toho vyplyva, Ze jediné prostory ke stfezeni jsou kancelaie, které je nutné
zabezpecit v dobé neptitomnosti zaméstnanctli. Popiipad¢ jesté spolecenskd mistnost, kaple
a jiné zdjmové mistnosti bez nepfetrzitého provozu. Sesterny z diivodu neptetrzitého
provozu nevyzaduji zabezpeceni. Riziko mohou tvofit i nav§tévnici domovl a proto musi
byt velkd obezietnost pii identifikaci u vstupu. Déle je nutné diikladn€ monitorovat provoz
a nevSedni chovéni lidi. Mirna historie kradezi a nevSednich udélosti byla zaznamenana,
ale vzdy byly tyto neptijemné udalosti vyfeSeny pievazné za pomoci kamerového systému.
V sousednich vesnicich v intervalu péti let bylo zaznamenano nékolik menSich i vétSich
kradezi. Zminénym kradezim napomohla v nékterych ptfipadech 1 nepozornost
zameéstnancl, kdy nezastfezili zajmovy prostor. Je tedy dilezité nepovolovat v dikladnosti
pii bezpeCnosti objektli a byt neustdle obezietny. Dale je nutné upevniovat i fyzickou
arezimovou ochranou. Konstrukei objektli je moZno poskodit zhafstvim, vandalismem

nebo neopatrnosti lidi uvnité se pohybujicich. Z divodu mista umisténi aredlu pii okraji
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vesnice riziko neni tak velké a po uceleni a uzavieni perimetru toto riziko spadne témef na
minimum. Vys$§i riziko by hrozilo v méstské zéastavbé. Tedy by ziistalo ohrozeni tohoto
charakteru jen od osob se jiz v daném objektu pohybujicich, kde podezielé chovani osob
musi byt kontrolovano kamerovym systémem. Patfila by tam i kontrola nejen poskozovani
budovy, ale 1 samotného majetku objektli. Stavajici zabezpeceni neni dostacujici, a proto
V navrhu bude jak novy systém tak i doplnéni a rozsifeni stdvajiciho. Nedavno doslo k
uzavieni perimetru na severni strang, ale stale je pruchozi na jizni stran¢. Zde bude kladen
diraz na jeho uzavieni, kde by byl pod neustalou kontrolou vratnych. V jedné z kapitol
bude uvedeno 1 mozné feSeni kontroly perimetru pomoci detekéniho systému pted snahou o
neopravnéné opusténi arealu ve spolupraci s kamerovym systémem.

e Popis budov v areilu

Budova DZR stoji na zadkladovych patkdch a pasech. Konstrukce je tvoiena
z zelezobetonovych prefabrikovanych sloupt ¢tvercového prifezu. Strop je tvofen z desek
Z dutinovych panelt vynaseny z prefabrikovanych pruvlaki obraceného pismene T. Stfecha
je plocha s vnitinim odvodnénim odpady. Pti¢ky jsou zdéné s béznou povrchovou omitkou
nebo keramickymi obklady. Budova je obdélnikového puidorysu. Ctyfpodlazni budova
DZR je nepodsklepena oproti tomu hospodaiska budova je z Casti podsklepena. Hlavni
vstup do DZR je na jizni stran¢ a taktéz 1 budouci vstup do hospodarské budovy se bude
nachazet na jizni strané. U DZR se u vstupu vyskytuje vratnice, na kterou navazuje hala
vedouci pies tii schodky k hlavni chodbé. Zde je prvni velky problém z pohledu evakuace,
ptevozu leziciho ¢loveéka a spousty dalSich kritickych nésledkl. Na obrazku 21 Ize vidét
nezadouci rampu, kde by byl mnohem vhodné&j$i mirny najezd a taky levnéjsi. Rampa ani
svoji délkou nevyhovi z mnoha pozadavkll a diky tomu nastdva spousta nefeSitelnych

problémii.
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Obr.: 21 Pohled na spatné reseny bezbariérovy vstup

Je zde 1 vedlejsi vstup ze severni strany vedouci k DS. Pomoci pravotocivého
schodi$té nebo osobnim vytahem se lze dostat do dalSich pater. Dale se v DZR vykytuji
sesterny, spole¢enské mistnosti, sklady, kancelaie, kuchyn, prostor pro hygienickou ocistu
a spousty dalSiho. Ze zapadni strany se vykytuje vnéjsi celokovové schodisté vedouci do
kazdého patra DZR slouzici jako pozarni Unik. Lze jej vidét na obrazku 19. Rozméry DZR
jsou 37,3 x 16,9 metrt. Hlavni vstup je velmi frekventovany a Gtok veden timto smérem je
vyhodnocen jako mirny. Rizikové prostory jsou na severni stran¢ a to vedlejsi vchod nebo
na zapadni stran¢ vnéj$i schodisté vedouci do vSech pater. Dale zde spadaji okenni otvory
v piizemi. Vedeni zde nutné nevyzaduje bezpeCnostni systémy. V¢Etsi dilezitost
bezpetnosti je kladena na kancelafe DS. Az v posledni kapitole bude uveden
zabezpecovaci systém jako mozné doplnéni ochrany kancelaii v DZR neoplyvajicich
nepfetrzitym provozem, jak je realizovano jiz v DS. Bude zde snaha propojeni fyzické
ochrany skamerovym systémem, aby byla pokryta cela oblast arealu. Prioritou u
hospodarské budovy bude realizovani jedné centralni vratnice, z které bude provadéna
kontrola obou domovu. Budovy budou vybaveny EPS a CCTV ve spolupraci s fyzickou
ochranou. Pro kvalitnéj$i a jednodussi propojeni a spolupraci vSech tii budov, by bylo
idedlni propojit budovy spojovacim krckem. VyteSil by se ndrocny a neustdle obtizny
kazdodenni ptevoz potfebnych véci, lidi a spousty dalSiho. Nyné&jsi pievoz se stietava
kazdodenné s mnohymi problémy pievozu a pirekazkami. Velkym problémem jsou i
klimatické podminky pievdzné v zim¢, kde by tento problém i ostatni u spojovaciho krcku

odpadly.
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U DS je to obdobné a proto budou uvedeny jen jejich rozdily. DS je tvofen
z montovaného skeletu MSOB s vyzdénymi sténami. Spojovaci kréek neboli budova C je
tvofena tradi¢ni technologii s monolitickymi stropy. Obytné bloky jsou montovany
z paneld cihelnymi vyzdivkami a porobetonu. DS ma stiechu sedlovou a z casti
mansardovou. Hlavni vstup je na jizni stran€ v budové C vedouci kolem vratnice. Dalsi
vedlej$i vstupy jsou z ¢asti A na vychodni strané¢ smérem od DZR a na severu z
¢asti budovy C smérem do zahrady. Lze jej ¢astecné vidét na obrazku 17. A v neposledni
fad¢ v prizemi ze vSech pokoji vedou venkovni dvere k snadnéjsimu pfistupu do rozlehlé
relaxa¢ni zahrady. Tedy jak lze vidét je zde mnohem vice moznych vstupti do objektu nez
u DZR nebo hospodarské budovy. DS je vybavena pokoji, technickymi mistnostmi,
sesternami, kancelaremi, kapli pro bohosluzby a spousty dalSich mistnosti. Rozdilem je, Ze
zde uz nékteré zajmové kancelafe jsou vybaveny zabezpecovacim systémem oproti DZR.
Velky az kriticky problém DS ma v absenci EPS. Tento problém bude hlavni prioritou
navrhu, protoze byl vyhodnocen jako nejrizikovéjsi a nejnutnéjsi. Dalsim dil¢im tkolem je
centralizace vSech systémi do jedné kontrolni mistnosti pro vSechny budovy. A spousty

dalsich pozadavku jako je doplnéni CCTV, perimetrickd ochrana s jeho celistvosti a dalsi

mozné népady a doporuceni v zabezpeceni budou rozepsany Vv dalsich kapitolach.

Obr.: 22 Ndvaznost oploceni na zidku — vychodni strana

Nyni se ptechazi od budov k perimetru. Nejprve vychodni strana, ktera je tvofena
jak zidkou, tak i1 z cCasti pletivovym oplocenim jak je uvedeno na obrazku 22. Tato

vychodni strana je rizikové a neptehledna i diky porostu kolem perimetru a tedy je zde
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mozné riziko proniknuti do areédlu. Zidka se vyskytuje jen na této vychodni ¢asti a z malé
¢asti na jizni strané. Zbytek perimetru je jiz tvofen uvedenym pletivovym oplocenim, az na
¢ast jizni strany, kde je aredl bez perimetru a tedy otevien jak lze vidét na obrazku 23.
Tento otevieny prostor je velkym problémem z pohledu nepovoleného vstupu i opusténi
arealu klienty domovt, ale i osob zvenci. Tato oblast musi byt v co nejblizsi dobé vyiesena
spolu s kritickym problémem chybé&jici EPS v DS. Ale zpét k perimetru, kde severni strana
diky sousedstvi s nezastavénym pozemkem neboli polem je velmi piehledna a tedy je zde
riziko o proniknuti do arealu velmi malé. Utok zde miiZze byt veden nejvyse v no¢nich
hodinach, kdy by nevyhoda rozlehlého viditelného prostoru nebyla takou nevyhodou.
Zapadni strana sousedi srodinnymi domy obce Loucka a tedy i zde je mensi
pravdépodobnost snahy o proniknuti do arealu. Pfiblizné 85% perimetru je tedy tvofeno
pletivovym oplocenim ve vySce dvou metri osazeno kovovymi sloupky ukotvenych
v monolitickych betonovych patkach. Kraje oploceni jsou vyztuZeny vzpérkami a pro lepsi
zivotnost a estetiku je oploceni potazené plastem zelené barvy. Chranény prostor bude
podpofen kamerovym systémem se zaméfenim na rizikové prostory. V blizkém okoli
arealu se nevyskytuji zadné rizikové skupiny lidi, nebezpecné prostory ani mista odkud by
mohl hrozit nezadouci Gtok. Dilezité je uvést, Ze objekt neni vetejné pristupny. Navstévy a

ostatni Cizi osoby, které navstivi aredl, se musi ohlasit na recepci.

Obr.: 23 Oblast bez perimetrické ochrany aredlu na jizni strané

2.2.2 Negativni vlivy ovlivitujici bezpe¢nostni komponenty

Je spousta faktord, které ovliviiuji funkénost zvolenych komponentt. Je dilezité si tyto

vlivy ohlidat a byt si jich védom. Tyto negativni vlivy snizuji provozni vlastnosti
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bezpecnostnich prvkl a vyvolavaji plané poplachy. Pii navrhu zabezpecovaciho systému je
nutné brat tyto vlivy vpotaz. Dilezité je spravné umisténi a montdz samotnych
komponentti. Tyto negativni vlivy je mozno rozd¢€lit do dvou moznych skupin. Jedna se o
vnéjsi nebo vnitini. Vnitini vlivy se vyskytuji uvnitt budovy, kde je nutné vybrat a umistit
komponenty, tak aby pracovali v souladu stémito faktory. Venkovni vlivy se tedy
vyskytuji mimo budovu. S tim rozdilem, ze drtivou vétSinu téchto venkovnich vlivi nelze
ovlivnit a musi se volit komponenty tak, aby i pfi téchto negativnich vlivech spravné

fungovaly.

e  Vnitfni vlivy

Zde patii naptiklad proudéni vody v potrubi. Mlze ovlivnit detektory svym proudénim
vody. Ultrazvukové detektory mohou byt negativné ovlivnény proudénim vzduchu,
vytapénim a tak dale. Pohyb z&vésnych prvkl jako jsou zaclony, zavésné cedulky a jim
podobné mohou vyvolavat plané poplachy pii pohybu u PIR detektorti. Dulezitosti je
dikladnost pracovnikti dbat na uzavieni prostoru. Naptiklad doviené okna sem spadaji,
které pfi nedovieni vyvolaji proudéni vzduchu, ktery ndsledné¢ vyvold plany poplach.
Mohou zde spadat 1 jiné vlivy neZ nedoviené okno, které¢ by negativné ovlivnily funkcnost
prvkil z divodu mirného pohybu. U otfesovych detektoril je dilezité si dat pozor na mista a
zatizeni vyvolavajici otfesy jako doprava, vytah a tak dale. V objektech jsou vybaveni a
zafizeni, u kterych se neptedpoklada zvySena uroven elektromagnetického ruseni a ani jiné
mozné jeho zdroje. Dalsimi ovliviiujicimi prvky je svit naptiklad od projizdéjicich aut,
ktery je taky zde vyloucen nebo i slune¢ni svit mize byt rizikovy. V objektu nejsou zaddné
zasadni negativni vlivy ovliviiyjici komponenty zabezpecovaciho systému. Dilezitosti je
tedy zajmové stiezené mistnosti peclivé zabezpedit pied odchodem. Zabezpedit tak aby
zminéné i dalSi neuvedené faktory nemohly negativné ovliviiovat zvolené komponenty
zabezpeceni. Dulezité je i to, aby nedoslo k zastinéni zorného pole napfiiklad skladovymi
predméty a dal$imi riznymi pfedméty. Budovy jako celky se nijak vzajemné neovliviiuji
svym charakterem z pohledu zabezpecovacich prvku. Je dulezité tyto vSechny vnitini
faktory zohlednit pii navrhu a v Zzadném piipadé je neopomenout.

e Vnéjsi vlivy

Mohou byt kratkodobé a dlouhodobé. Do dlouhodobych z pohledu na areal lze
zahrnout pouze dopravu, ktera je ale v dostatecné vzdalenosti. Tedy nijak neovlivni chod

bezpecnostnich prvki. V blizkosti nejsou Zeleznice, letisté¢ ani jiné dal$i ruSivé vnéjsi
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dlouhodobé¢ faktory. Do kratkodobych vlivii je mozno zahrnout naptiklad rekonstrukci,
ktera bude aktualni pfi rekonstrukci hospodaiské budovy. Ale stavajici prvky ani prvky
Vv navrhu nijak neovlivni. Bohuzel jeji rekonstrukce je odloZzena na dobu neurcitou.
Z pohledu téchto a jim podobnym vnéjSim vlivim nehrozi zddné negativni vlivy na
funk¢nost volenych komponentti. A tedy se bere v potaz dalsi vliv a to jsou klimatické
podminky. Objekty jsou v oblasti mirnych povétrnostnich a klimatickych podminek. Témto
podminkam bude vystaveno jen nékolik venkovnich kamer a detek¢ni systém perimetrické
ochrany. Tyto prvky musi byt témto vlivim odolné, aby neovlivnily jejich funkénost.
V pfipad€ zajmu o rozsifeni perimetrické ochrany je dilezité brat v ivahu dalsi vlivy nez
jen klimatické podminky. Napftiklad negativni vlivy jako jsou vysilae, vefejné sité, antény
a tak dale. VSechny tyto vlivy zde byly vylouceny i samotné rusivé jevy mezi domovy
navzajem. Ani sousedni objekty a zafizeni nijak neovliviiuji funkénost bezpecnostnich
prvki a taktéZ ani na vybér budoucich komponentl. Aredl se nachazi v mirnych
klimatickych podminkach bez zadnych extrémnich klimatickych vykyvi. V ptipadé zajmu
0 perimetrickou ochranu mohou vyvolavat plané poplachy vlivy manipulujici se
senzorickym kabelem. Zde muze patfit zvet ze severni strany arealu, samotni klienti a jiné
osoby nevédomky ruSici zabezpeCeni a jim podobné ovliviujici vlivy. Pii detekci
rozpoznani charakteru naruseni napomuize kamerovy systém. Chovani samotnych klientd
DZR je dilezité brat v potaz, protoZze miZze dochazet k neumyslnému pootaceni, Skubani a

jinym rusivym utoktm.

2.3 Stavajici komplexni ochrana domovii

Bohuzel kvili dals$im odsuntim rekonstrukce hospodaiské budovy bude navrh
ochuzen o rozkresleni umisténi komponentti po této budoveé. Taktéz jejich propojeni
z divodu mozZnosti zmén rozloZeni mistnosti, pficek a jinych stavebnich Gprav. Navrh
tykajici se této budovy bude jen nastinén, jak by mohl po dokoncéeni rekonstrukce budovy
vypadat a co vSe by se ho tykalo. A proto se zacne budovou DZR, ktera je vybavena
kamerovym systémem. Je diky jemu sniman chod a bezpec¢nost v budové. Bude zde
potteba doplnéni o n¢kolik venkovnich kamer snimajici slepé mista jak z divodu prevence
proti kriminalité, tak z diivodu bezpecnosti. Déle je budova vybavena elektrickou pozarni
signalizaci, kde oba tyto systémy postrdda budova DS. V néavrhu bude prioritou kriticky
chybéjici EPS u DS. Kamery nyni dozoruji pfevazné z drtivé ¢asti chodby objektu DZR a
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hlavniho vchodu. Rozsifeni kamerového systému se bude tykat prevazné prostor kolem
budovy. Kamerovy systém je tvofen barevnymi kamerami s moznosti zaznamu. Hlavni
dohled probihd na recepci DS na LCD monitoru a taktéZ jsou 1 sesterny vybaveny LCD
monitory pro moznost snimani provozu v budové zdivodu bezpecnosti. Diky
ethernetovému rozhrani je moznost sledovat zivy obraz z kamer kdekoliv v budové v ramci
datového ptenosu v PC. Ulozisté je nyni vybaveno kapacitou 350 GB s moznosti rozsifeni
jeji kapacity napfiiklad z divodu navySeni poc¢tu kamer. Po uplynuti stanovené doby se
zdznam pfemazava. Napdjeni je realizovano kabelem CYKY 2x1,5, ktery je vlozen do
trubek. Ptenos je veden koaxialnim kabelem po stranach pfistroje a konec konektoru je
BNC. Objekt je vybaven tiinacti kamerami, kde kazda chodba disponuje dvéma kamerami.

Kamery se sirénou a rozhlasem si Ize pov§imnout na obrazku 24.

Obr.: 24 Vnitini kamera se sirénou a rozhlasem

Prvni podlazi disponuje jesté jednou kamerou u hlavniho vstupu a dalsi ¢tyfi jsou
jiz umistény z venku budovy DZR. Tii kamery jsou umistény na jizni strané¢ okolo
hlavniho vstupu. Jedna se o venkovni kamery stejného typu, jak vnitini. Dalsi kamera je
umisténa na severni stran¢ snimajici vedlejsi vstup. Snahou bude ptesun obou recepci do
jedné centralni, ktera bude umisténa v hospodatské budové ¢ekajici na rekonstrukci. Bude
mit uz ve vybavé systém snimajici cely aredl. Pfi navrhu kamerového systému ve zbytku

arealu bude vyuzito skrz efektivnost a kompatibilitu stavajici systém bézici jiz v DZR.
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Obr.: 25 Ustiedna EPS v DZR

DZR déle je vybaven i EPS. Na EPS jsou napojeny ptes hlasici linku adresné
automatické hléasice. Dale je vybavena akustickymi sirénami jak lze vidét na obrazku 24 a
samotnou ustfednu je mozno vidét na obrazku 25. Obdobny systém EPS bude vyuzit i u
budovy DS. V DS je jeho absence velmi zasadni ptfevazné skrz bezpecnost a vEasnou
evakuaci. Vyhodnoceni signalt od hlasici bude tedy provadéno pomoci ustiedny
v prostoru s trvalou pfitomnosti a taktéz i na recepci ve vedlejsim domové. Pokud dojde
k detekci pozaru, tak dojde k vyhlaseni poplachu pomoci akustické signalizace. Zaroven
dojde k podani poplachové informace ur¢enym lidem. Jedna se o dvoustupnovy systém
Vv podani opticko-koufovych hlasi¢u v poctu 118, ktery Ize vidét na obrazku 27. Na obrazku
Ize vidét i jejich adresny popis. V oblasti kuchynék propojenych se spole¢enskymi
mistnostmi je umisténo zbylych Sest teplotnich hlasict, kde miiZze dojit k vyskytu koufe.
Ustiedna je napéjena zrozvodné sité a pii vypadku elektrické energie bude napajena
zéloznim akumulatorem, ktery bude zastavat pozici zélozniho zdroje. Zbytek napojenych
komponentti na EPS bude napajen pomoci zalozniho zdroje ustfedny. Oba typy hlasica

jsou umistény na stropé, tak aby pokryly co nejvétsi oblast vnitinich prostoriti budovy DZR.
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Obr.: 26 Interaktivni opticko-kourovy hlasi¢ v budové DZR

Po Unikovych cestdch a v mistech ¢astého pohybu osob jsou umistény tlacitkové
hlasice, které lze vidét i na obrazku 27. Jak pozéarni hlasice jsou i tlacitkové hlasice
napojeny kruhové do hlasiCové linky vedouci k ustfedné. K ustfedné jsou napojeny i
akustické sirény, kde jedna z nich je k vidéni na obrazku 24. Pii detekovani pozaru se
spusti dal$i ndvazné systémy jakymi je napiiklad vzduchotechnika po okrajich chodeb pro
odvod skodlivin a odvétravaci klapka v oblasti schodisté. Spada sem i aktivovani
nouzovych svétel a odblokovani zamkl u evakuaénich dvefi v obvodovych konstrukcich
budovy. Z divodu nepietrzitého provozu DZR neni zapotiebi zasilat informace o stavu
pifijimacimu dohledovému centru. Vratni a udrzbafi jsou drziteli kli¢hh a musi v€asné a

pohotové dle proskoleni reagovat na signalizace rtiznych poruch a vyvolanych stavi.

Obr.: 27 OPPO a tlacitkovy hldsi¢ u hlavniho vstupu do DZR

Z diivodu planujici se rekonstrukce hospodatské budovy a tedy i zmén rozlozeni
mistnosti zde neni momentaln¢ zddné zabezpeceni. Nize v ndvrhu bude uveden alespon
nastin, jak by se v budoucnu mohlo utvaret zabezpeceni této budovy a propojeni vsech tii
budov do jednoho fungujiciho celku. Propojeni by se netykalo jen propojenim

bezpecnostnich systémt do jedné centralni mistnosti neboli recepce. Ale tykalo by se to 1
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stavebni Casti, kde bude uveden mozny nastin propojeni téchto budov pro kvalitnéjsi

komunikaci obou domovu.

DS i DZR je vybaven jednim biometrickym dochazkovym systémem. Zaméstnanci
se identifikuji pomoci otisku prstu. Jedna se o velmi rychlé vyhodnoceni fadové desetiny
sekund. Dal$i vyhodou je moznost vyuziti i ¢teCky Cipl. Tedy vybrani zaméstnanci se
mohou prokazovat jednim nebo druhym zptusobem. Kapacita zaznamu je az 200 000, kde
je dale 8 000 otiskti prsti a taktéz 1 8 000 Cipti. Dale nabizi moZnost otevirani dveii a
rozpozna i vlhké otisky prstii. Panel zminéného biometrického dochazkového systému je

k vidéni na obrazku 28.

Obr.: 28 Biometricky dochazkovy systém Dsi 501 v DS i DZR

Co je u DS velkym a dlouho omyvanym problémem je postradani EPS. U budovy
takového rozsahu a zaméfeni je nepfitomnost EPS velkym az kritickym problémem. Jak
z pohledu bezpecnosti, tak v€asné evakuace a dalSich nepiehlédnutelnych problémi.
Z tohoto divodu bude nize uveden jeho navrh s jeho popisem. Nasledujicim zajmovou
oblasti bude rozsifeni a modernizace kamerového systému. Nyni je rozsahly areal stfeZen
pouze ¢tyimi kamerami, které jiZ napomohly k objasnéni n€kolika mensich kradezi a taktéz
nepiijemnym udalosti. Stavajici kamera je k vidéni na obrazku 29. Proto bude snaha o
jejich modernizaci a rozsifeni do zajmovych prostort. Jejich ukolem bude stfezeni objektu
1 blizkého okoli. V dopliujicim navrhu pro mozné zlepSeni bezpe€nosti aredlu bude

zahrnuta i perimetrickd ochrana dopliiyjici se s kamerovym systémem obou domovi.
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Obr.: 29 Stavajici kamera v DS

A jako posledni a oproti budové DRZ oplyva budova DS i mens$im zabezpecovacim
systémem. Z diivodu bezpecnosti a prani vedeni domovii nebude blize popsano, které
konkrétni mistnosti jsou chranény ani jaké aktiva v nich jsou obsazeny. Tedy jen ve
struénosti lze fict, ze se jedna o skupinu PIR detektori chranici nékolik z&jmovych
mistnosti bez nepietrzit¢ho provozu. Jedna se o sériové napojené dvé smycky k ustredné.
Systém disponuje dvéma podsystémy. Diky jiz zminénému nepfetrzitému provozu neni
pozadovan rozsadhlej§i bezpecnostni systém. A proto neni kladen ani vedenim obou
domovt diraz na jeho rozsifujici navrh a modernizaci, tak velky diraz jak na jiz zminénou
kriticky chybéjici EPS. Ale i ptesto bude v posledni kapitole uveden alespon mozny navrh
mensiho zabezpecovaciho systému. Kde by tento systém mohl stfezit nékteré zajmové
mistnosti DZR a po rekonstrukci 1 prostory hospodaiské budovy. Jednalo by se o mistnosti,
které neoplyvaji nepfetrzitym provozem. A vSechna kontrola by byla po rekonstrukci
presunuta do nové recepce v hospodarské budoveé. Odkud by probihala kontrola téchto
systémul. Popis hodnot a moZznych lakavych cenin byl popsan v pfedchozich kapitolach

konkrétné v bezpe¢nostnim posouzeni
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3 VYBER VHODNYCH ZABEZPECOVACICH SYSTEMU A
ZARIZENI S OHLEDEM NA KLADENE POZADAVKY
JEDNOTLIVYCH OBJEKTU.

Dle stanovenych pozadavkl, konzultaci s vedenim a bezpecnostniho posouzeni se
doslo k zavéru. Ze prioritou a obsahem navrhu bude kriticky chybéjici EPS a rozsifeni s
modernizaci kamerového systému v budové DS. Ustiedna bude volena 1Q8Control M
z divodu komunikace se stavajici ustiednou na DZR s vétSim rozsahem moznosti napojeni
roz$ifujicich modult. Prvky napojené k ustfedné budou voleny ze série 1Q8Quad a
IQ8Alarm. Kamerovy systém bude feSen obdobné, jak u DZR. Snahou bude docilit
rozsahlej$iho monitorovani a dohledu nad bezpe¢nosti v arealu a provozem domova.
V pfipadé rozSifeni o perimetrickou ochranu bude kamerovy systém vhodnym
pomocnikem této ochrany. Kamerovy systém bude ptisobit i preventivné proti kriminalité.
Jeho Ukoly budou dohled a kontrola samotné budovy i jeho arealu. Navrhem perimetrické
ochrany se prechazi k dopliikovému, neboli piipadnému zleps$eni zabezpeceni arealu, jako
celku coz bude obsahem posledni kapitoly. A jak uz bylo uvedeno, bude obsahovat
perimetrickou ochranu, centralizaci zabezpeCovacich systémt a obou domovu do
hospodarské budovy. Dale i dal§i mozné zlepSeni celkové ochrany aredlu i lidi v ném se
vyskytujicich. Bude zde popsan mozny zpiisob propojeni obou domovi a taktéz uzavieni
volného vstupu do aredlu pod kontrolou jedné centrdlni recepce. Je dulezité uvést, ze
Vv pribéhu psani mé diplomové prace se situace z pohledu pozadavkli a narokti ménila a
dost ji ovliviiuje ¢ekani na schvaleni rekonstrukce hospodaiské budovy a dalsi okolnosti

vedouci ke zméne situace v arealu.

3.1 Udaje o klientovi a stiezeném objektu

Identifika¢ni Gdaje:

Nazev stavby: Domov pro seniory Loucka, Domov se zvlastnim rezimem Loucka

Misto stavby: Loucka &.p. 128, 119, PSC.: 763 25 Ujezd u Valasskych klobouk

Kraj: Zlinsky

Katastralni uzemi: Loucka I, parc. ¢. 278, 268, 310

Stavebnik: Zlinsky kraj, T¥. T. Bati 21, PSC.: 761 90 Zlin, IC: 70891320, DIC:
CZ70891320
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Charakter praci: realizace EPS a CCTV
Ugel stavby: ubytovaci zatizeni, domov pro seniory

Popis objektu: propojené tfi ¢asti budovy, jedna se o A B C dvoupodlazni

3.2 Navrh vhodnych komponenti dle pozadavku

Jak uz bylo uvedeno v predchozich kapitolach, tak se navrh bude tykat systému EPS
a CCTV v budové DS, na které je kladen prioritni zdmér nutného zhotoveni od vedeni
obou domovi. Pii konzultacich, bezpeCnostnim posouzeni a seznameni se s arealem
vyplynul jiz uvedeny kriticky nedostatek téchto dvou systému. V posledni kapitole bude
popsédno mozné rozSifeni a vylepSeni zabezpeceni aredlu jako celku. Nyni bude stfedem
zajmu budova DS jako samotny celek, ale v budoucnu po rekonstrukci bude prioritou
ptetazeni vSech dosavadnich i budoucich systémt do hospodaiské budovy. Kde bude
navrzena centralni recepce dozorujici i nad budoucim jednotnym vjezdem. Pro tuto situaci
je jiz navedena a nachystdna kabeldZ. Rozhodujicim ¢inem bude rozhodnuti Okresniho
ufadu Zlin, kdy a jestli viibec v blizké dobé prob¢hne jiz zminéna a stile oddalovana
rekonstrukce hospodaiské budovy. Tato kapitola se bude tykat sezndmenim s vhodnymi
zvolenymi prvky a jeji pfibliznou kalkulaci. Nasledujici kapitola se bude zaobirat bliz§im
sezndmenim se systémy a jeho rozkresleni umisténi komponentii a kabelaZe v ptidorysech.

Nize bude tedy provedeno seznameni se zvolenymi prvky systému spolu s jejich kalkulaci.

3.2.1 Ustiedna EPS IQ8Control M

Tato tustfedna M je vhodnd pro malé az stiedni objekty, kde oproti ustiedné¢ C
nabizi vét§i moZnosti z pohledu rozsifeni o vice pfidavnych moduli. Umisténi ustiedny
bude voleno v misté recepce budovy DS. Pti dokonéeni rekonstrukce by byly vsechny
systémy, svedeny do nové recepce. Ta by plnila funkci kontroly a dohledu pro oba domovy.
Ustiedna disponuje vysokou rychlosti zpracovani dat a paméti az na 10 000 hlaseni. Na
analogovém kruhu i na odbockach jsou mozné decentralizované funkce hlidani, fizeni i
kontroly. Ustfedna nabizi vyuziti a> sedmi mikromoduld s perifernim modulem. Dale je
moznost vyuziti az sedmi mikromodulii analogové kruhové sbérnice esserbus®. Funkénost
systému je zachovana i pii pieruseni hlasici linky. Délka kabelaze se py$ni dosahem az 3,5
kilometru. Lze pouzit az 127 hlasi¢l na jedné sbérnici az 32 kopplerti. Systém dale bude
diky svorkovnici obohacen o OPPO, ktery lze vidét na obrazku 27. EPS nebude postradat

ani KTPO, kde pfipojeni bude realizovano pomoci rozsifujiciho modulu koppler.
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Konkrétné pro KTPO se vyuzije esserbus koppler o étyfech vstupech a dvou vystupech.
Ustiedna disponuje tfemi volné programovatelnymi relé s moznosti funkce ve tiech
rezimech. Do sité 1ze zapojit az 30 ustfeden. K ustfedn¢ je pak dodavan zvlast ovladaci
panel v ¢eském provedeni 1Q8Control. Jako doplnkové zafizeni pro rozsifeni kontroly lIze
vyuzit LCD tabla. Jejich umisténi by bylo realizovano naptiklad do sesteren nebo jinych
mist, kde by mohla zaroveii s recepci probihat kontrola stavu systému. Ustiedna nabizi
moznost zapojeni dvou akumulatort pro hlidani a kontrolu. Prvky, které budou napojovany
k tsttedné ptes kruhovou hlasici linku, budou typu 1Q8Quad a IQ8Alarm. Vystupy budou
realizovany kabelazi PraflaGuard 2x2x0,8, jak bude v nasledujici kapitole rozepsano. Do
téchto vystupti budou spadat sirény, zamky evakuacnich dvefi a odvétravani. Pro jejich
napojeni k usttedné¢ bude muset byt vyuzito druhého modulu koppler a konkrétné
Esserbus® koppler 12 relé (8 bit). Tedy z divodu naro¢nosti systému bude muset vyuzit
Kk stfedné dvou rozsifovacich koppler moduld. Popisovana ustiedna bez ¢elniho panelu

IQ8Control M je k vidéni na obrazku 30. [24]

Obr.: 30 Ustiedna EPS IQ8Control M [24]

3.2.2 Opticko-koufovy hlasi¢ IQ8Quad

Vice o téchto typech hlasica a principu funkce je uvedeno Vv teoretické casti. Ve
zkratce tedy vyuzivaji rozptyleni svétla ¢asticemi vyvolané koufem, diky kterym dojde k
spolehlivé a bezpecné detekci pozaru. Nasledné informuji Gstfednu a pomoci adresace lze
rozpoznat i misto detekce pozaru v budové. Tyto hlasice budou umistény v drtivé casti

mistnosti budovy DS s vyjimkou kuchyni, mistnosti vyhrazenych pro kufdky a jim
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podobnych mistnosti s vyskytem koufe. Disponuje decentralizovanou inteligenci, paméti
poplachu, vlastni kontrolou funkce, redundance nouzovych situaci, pamét’ provoznich dat,
indikace poplachu a v neposledni fad¢ samotnou provozni indikaci. Tento hlasi¢ ma v sob&
integrovany odd€lova¢ vedeni. Jako dopln€k lze pfipojit paralelné optickou signalizaci.
Patice sreleovym vystupem neni soucasti hlasi¢e, tedy se dokupuje zvlast. Vlhkost
vzduchu je ptiblizné nad 95% bez roseni a materialem je plast. Specifikace hlasice je EN
54-7. Nabizi velikost kontrolované plochy az 110 m? a kontrolovana vyska je az 12 metru.
Hlasi¢e budou napojeny kruhové na hlasici linku. Samotny hlasi¢ je k nahledu na obrazku

33. [24]

Obr.: 31 opticko-kourovy hldsic IQ8Quad [24]

3.2.3 Termomaximalni hlasi¢ IQ8Quad

Jednd se o vzhledov€ totoZny poZarni hlasi¢ s rozdilem jen, Ze teplotni
hlasice jsou oznaceny ¢ernym krouzkem na vrchliku hlasice. Jak uz bylo uvedeno,
tak tyto hlasice vyplni mista s moznym vyskytem koufe. Spadaji sem mistnosti
vyhrazené pro kutdky, kuchynky a tak podobné. Hlasi¢e jsou vybaveny rychlym
polovodicovym snimacem, ktery se postara o spolehlivou a bezpecnou detekci
pozaru za pomoci snimani ristu teploty. Vice o principu funk¢nosti je popsano
Vv teoretické casti. Opét se jedna o procesné analogovy hlasi¢ s decentralizovanou
inteligenci 1 se zbytkem vlastnosti uvadénych u opticko-koutového hlasice. I zde je
oddélova¢ vedeni integrovan a taktéz je moznost pfipojit optickou signalizaci.
Specifikace hlasi¢e, material 1 vlhkost vzduchu je obdobnd jak u ptedchoziho
hlasice. Odlisnosti je jiz kontrolovana plocha. U tohoto hlésice se jedna o kontrolu
pouze 30 m?. I kontrolovana vySka disponuje niz§imi hodnoty. Konkrétné se jedna o

maximaln¢ 7,5 metru. [24]
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3.2.4 1Q8 modul elektroniky tla¢itkového hlasice s oddélovacem

Dalsim hlasi¢em je tlacitkovy, ktery bude taktéz napojen k ustfedné pres kruhovou
hlasici linku. | zde bude dochéazet k uloZeni poplachi do indikaci a paméti poplachu.
Hléasice budou umistény v prostorach castého pohybu osob vyskytujicich se v budové a
taktéz pii unikovych cestach. Budou slouzit k moznému ohlaseni pozaru nebo nebezpeci
ohrozujici zivoty. I zde je oddélova¢ vedeni integrovan v tlac¢itkovém hlasi¢i. Barva
plastového krytu hlasi¢e bude Cervena a sklo hlasice DIN, internat. LED dioda provozu
bude znazornéna zelenou a indikace poplachu bude znazornovat Cervend. Pocet téchto
hlasi¢t do skupiny lze pouzit az deset, kde konkrétnimu navrhu to bude bohaté dostacovat.
Specifikace hlasi¢e je EN 54-11, typ B. Tlacitkovy hlasi¢ je uveden na obrazku 32 bez
plastového ¢erveného krytu. [24]

Obr.: 32 108 modul elektroniky tlacitkového hlasice s oddélovacem [24]

3.2.5 Siréna nizké provedeni, ervena

Vnitini siréna disponuje az 32 zvukovymi signaly zahrnujici signaly némecké DIN
normy i ostatnich zemi. Nastavitelnost je variabilni pomoci DIL-piepinafe. Lze aktivovat
az dva ruzné signaly a hlasitost Ize regulovat pomoci potenciometru. K ustfedné¢ budou
sirény napojeny pomoci kabelaze PraflaGuard 2x2x0,8 spolu s odvétravanim a zamky
evakuacnich dvefi. Z divodu rozsahlejSiho poctu prvki, se vyuzije pro tento piipad
roz$ifujiciho modulu Esserbus® koppler 12 relé (8 bit). Uvedend siréna neni vhodna do
venkovniho prostfedi ani vlhkého. Pro venkovni piipad se siréna musi opatfit 0 patici
cervené barvy se zavedenym piivodem kabelli z bocni strany. Siréna je zniroznéna na

obrazku 33. [24]
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o
Obr.: 33 Siréna nizké provedeni, cervenda [24]

3.2.6 Cenova kalkulace EPS

Nyni v§echny zvolené prvky budou shrnuty do cenové kalkulace. Cenova bilance bude
postradat ceny za montaz, dopravu, revize a dalSich prvkl jako jsou pozarni kotvy,
kabelové ptichytky, kabelové Zlaby a ostatni. Cenova bilance vychazi z cenovych nabidek
internetovych obchodt. Pti zakoupeni vétsiho pocétu prvkl od jednoho prodejce je mozné

oc¢ekavat mirné snizeni ceny. Cenovy rozpocet EPS lze vidét v tabulce ¢islo dva.

Tab.: 2 Cenovy rozpocet prvkiit EPS

[l (TS (S T IS ISR S N (TS T I TS
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3.2.7 Kamera Movitec AD-700-V2812I1R-WH

Ukolem téchto kamer bude snimani chodu a bezpegnosti v budové i ptilehlého
okoli. Jak z toho vyplyva tak kamery budou umistény v prostorach chodeb i na obvodovych
konstrukcich budovy. Kde bude jejich ukolem kontrola okoli se zvySenou prioritou na
vjezd do arealu, ale i hlavni a vedlejs$i vstupy do budovy. Jedna se tedy o venkovni
antivandal dome kameru s IR pfisvitem. Kamera se pysni vysoce citlivym 1/3" snimacem
Sony CCD svysokym rozliSenim 700 fadkt. Vice o CCD a kamerach se nachazi
Vv teoretické Casti. Diky IR piisvitu az 30 metri dostavame spolehlivého pomocnika ke
kontrole aredlu, kde se oba domovy vyskytuji. Kamera dale disponuje varifokalnim
objektivem 2,8 — 12 mm a Sirokopasmym dynamickym rozsahem DWDR s 3D redukci
Sumu. Kamery jsou doplnény o konzole pro uchyceni kamer. RozliSeni snimace ¢ini 798 x

596 a TV systém je PAL s interni synchronizaci. Kamera je znazornéna na obrazku 34.

[25]

Obr.: 34 Kamera Movitec AD-700-V2812IR-WH [25]

3.2.8 Pinetron PDR-XM3000 serie

V budové DS se vyuzije digitalni video rekordér verze 16 kanall. Jeho umisténi bude
v oblasti recepce a moznost zobrazeni bude na LCD monitorech 19" v prostorech sesteren,
recepce a nékterych kancelafi. Rekordér se pySni vysokou kvalitou obrazu a moznostmi
nahravani jako jsou alarm, rozvrh, detekce pohybu, kontinualni a dudl. Disponuje
jednoduchym piivétivym ovladanim, rychlym nastavenim nebo moZznosti zaslani alarmu a
spousty dalSich vyhod. Obsahuje operac¢ni systém linux a multiple je typu Quadruplex.

Rekordér dale disponuje kompresi H.264 a zivym rozliSenim u PAL 720x576 s rychlosti
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prekreslovani v realném cCase. Pocet snimku Ize volit mezi variantami 25, 50 a 100 fps
s rozlisSenim 720x576, 720x288 a 360x288 (PAL). Déle nabizi moznost kvality a
nastavitelnost citlivosti detekce pohybu. Pomoci ethernetového rozhrani je mozné sledovat
zivy obraz z kamer kdekoliv v budové v ramci datového ptenosu v PC. Rekordér dale bude
doplnén o rozsifujici HDD o velikosti 320 GB pro dostatecnou kapacitu. Ovladani je
mozno jak mys$i tak prednim dotykovym panelem, dalkovym ovladanim, IE, CMS.

Digitalni video rekordér je k pov§imnuti na obrazku 35. [26]

B
’ mm...,_i

Obr.: 35 Pinetron PDR-XM3000 serie [26]

3.2.9 Cenova kalkulace CCTV

Dle zvolenych prvkii zde bude uvedena ptedbézna cenova bilance. Cenova kalkulace
nebude obsahovat ceny za montdz, dopravu, revize a dalSich prvki jako jsou kabelové
Zlaby, trubky a jim podobné. Cenové nabidky pochéazi z cenovych nabidek internetovych
obchodu. Pfi zakoupeni vétsiho poctu prvkil od jednoho prodejce je mozné ocekavat mirné

snizeni ceny. Cenovy rozpoc¢et CCTV lze vidét v tabulce &islo tii.

Tab.: 3 Cenovy rozpocet prvkic CCTV

Popis Mnozstvi ks/m | Cena za ks/m bez DPH| Celkem bez DPH|Celkem véetné DPH
Kamera Movitec (Day/Night) vnitini 7 2150 15 050 18 211
Kamera Movitec (Day/Night) venkovni 9 2150 19 350 23414
Pinetron - video rekordér 1 11 260 11 260 13 624
LCD monitor 4 4920 19 680 23 813
Konzole pro kameru 16 189 3024 3 659
Rozsirujici HDD 350 GB 1 850 850 1029
Napajeci zdroj 4 610 2440 2952
Konektor BNC 36 25 900 1089
Kabel KOAX 75 Ohm 780 11 8580 10 382
Kabel CYKY 2x1.5 780 11 8 580 10 382
CELKEM 89 714 K¢ 108 554 K&
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4 NAVRH SYSTEMU ZABEZPECENI S OHLEDEM NA MOZNA
BEZPECNOSTNI RIZIKA SPOJENA SE SPECIFICKYM
PROVOZEM JEDNOTLIVYCH DOMOVU A JEJICH
PRISLUSNYCH OBJEKTU

Dle stanovenych pozadavki, konzultaci s vedenim a bezpecnostniho posouzeni byla
zvolena prioritou a obsahem navrhu kriticky chybé&jici EPS a rozsifeni s modernizaci
kamerového systému v DS. Ustfedna bude volena 1Q8Control M z diivodu komunikace se
stavajici ustfednou na DZR a vé&tsi moznosti rozsifitelnosti nez ustfedna 1Q8Control C.
Hlasice, patice a dal§i prvky budou voleny ze série 1Q8Quad a IQ8Alarm. Kamerovy
systém bude vybran obdobné, jak u DZR. Snahou bude docilit rozséhlejsitho monitorovani
s dohledem nad bezpecnosti v aredlu a bezpecnostnim provozem domova. V pripadé
rozsifeni o perimetrickou ochranu bude kamerovy systém s ni spolupracovat Vv
oblasti kontroly perimetru. Kamerovy systém bude ptsobit preventivné proti kriminalité.
Pozadavky jsou kontrola samotné budovy a ptilehlého arealu. Perimetrickou ochranou se
ptechazi k doplitkovému, neboli pfipadnému zlepSeni zabezpeceni arealu, jako celku coz
bude posledni kapitola. A jak uz bylo uvedeno, bude obsahovat perimetrickou ochranu,
centralizaci zabezpecCovacich systémut i obou domovu do hospodaiské budovy. A bude
obsahovat i dalsi mozné zlepseni celkové ochrany arealu a lidi v ném se vyskytujicich.
Bude zde popsdn mozny zplsob propojeni obou domovl spojovacim krékem. Dulezitosti
bude i uzavieni volného vstupu do arealu pod kontrolou jedné centralni recepce. Je dulezité
uvést, ze v prib&hu psani mé diplomové prace se situace z pohledu poZzadavki a naroki
meéni a dost ji ovliviiuje situace kolem schvaleni rekonstrukce hospodaiské budovy a dalsi

ovliviiyjici okolnosti.

4.1 FElektricka poZarni signalizace

Jedna se tedy o instalaci elektrické pozarni signalizace v objektu Domova pro seniory
Loucka. Umisténi Ustfedny bude voleno do recepce u hlavniho vstupu oplyvajici
nepietrzitym provozem persondlu. Jak lze vidét v piidorysu umisténém v obrazku 36. Po
dokonceni rekonstrukce hospodaiské budovy budou vSechny systémy svedeny do jeji
recepce, ktera zaujme funkci jedné centrdlni vratnice pro oba domovy. Signalizace

poplachu bude informovat osoby v objektu pomoci vnitinich akustickych sirén rozmisténé
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po chodbach. Ustfedna 1Q8Control M bude adresného systému, ktery je vice popsan
V teoretické casti. Vyhodnoceni signali od napojenych pozéarnich hlasict bude provadet
ustiedna. Dale bude ustfedna zajistovat funkce jako ohlaseni tsekového, vSeobecného
poplachu a nasledné zapnuti akustickych vystraznych sirén. Do jeho ptisobnosti bude
spadat i zapnuti odvétravani a odemceni zamki u tUnikovych dvefi v obvodovych
konstrukcich. Pfi odvétravani dojde i k aktivaci dvou pozarnich klapek. Jejich umisténi
bude na obvodové konstrukci u schodisté v 3NP ¢asti budovy B a v 4NP v ¢asti budovy A.
U odemceni zamkl se jednd o vstupni dvefe z venkovniho schodisté, vedlejsi vstupy a
hlavni vchod do budovy. VSechny umisténi téchto dvefi jsou zndzornény v plidorysech.
Uvedené funkce budou provadény na zékladé impulzu do tustiedny EPS zrozvadéce
silnoproudu. Napajeni samotné Ustfedny EPS bude realizovano z rozvodné sit¢ 230V/50Hz
pomoci kabelu CYKY 3Cx1,5 napojenym na oznaceny jisti¢. I tento vystup je znazornén
v obrazku 36. Ustfedna bude pro mozny vypadek elektrické energie vybavena i zaloznim
akumulatorem 12V/24 Ah. Zbytek napojenych prvkia bude napajen pomoci zalohovaného
zdroje ustfedny. Systém déale nebude postradat ani OPPO a KTPO, které budou umistény u
hlavniho vstupu do budovy DS. Lze si jich pov§imnout u obrazku 36. OPPO bude uchycen
pomoci svorkovnice. V blizkosti KTPO bude umisténa i vystrazna signalizace. Z duvodu
vyuziti OPPO a KTPO muselo dojit k rozSiteni sytému o rozsifujici modul koppler.
Z divodu nepftetrzitého provozu v DS neni potieba ptenosu poplachové informace na

dohledové ptijimaci poplachové centrum.

4.1.1 Instalace prvki k ustifedné

Z dtivodu vétsiho poctu prvkl nez je limit hlasi¢ové linky maximalniho poc¢tu 127
hlasicl, bude muset byt vyuzito dvou hlésicovych linek pro zdvojndsobeni mozného poctu
napojitelnych prvkd. Prvni hlasiova linka bude vedena v objektu tfipodlazni ¢asti B a
dvoupodlazni ¢asti C. Druhd hlasicova linka tedy zaujme zbytek objektu a to ctyfpodlazni
¢ast konkrétné A. Ve vSech mistnostech 1 chodbach budou umistény automatické hlasice
opticko-kourové 1Q8Quad. Jedinym rozdilem budou mistnosti s vyskytem kouie, jako jsou
kuchyn€, mistnosti vyhrazené pro kufdky a tak podobné. Zde budou instalovany
automatické pozarni hlasic¢e termomaximalni 1Q8Quad neboli teplotni. Pozarni hlasice tedy
budou napojeny kruhové pomoci hlasici linky k ustfedné kabelem J-Y(ST)Y 1x2x0,8

s moznou délkou az 3,5 km. Jejich umisténi bude na strop, tak aby spolehlivé pokryly
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sttezeny prostor. Umisténi bude zndzornéno v obrazcich 36 az 39. Na unikovych cestach a
v prostorech s vétsim pohybem osob v budové budou umistény tlacitkové hlasice.
S rozdilem umisténi, kde tyto hlasi¢e budou realizovany na zdich budovy ve vysce 150 cm.
K ustiedné budou napojeny obdobné¢ jako predchozi hléasice. Akustické sirény jiz nebudou
napojeny stejné jako pozarni hlasice, ale jejich realizace pfipojeni bude provedena pomoci
kabelu PraflaGuard 2x2x0,8. Touto kabeldzi bude realizovano i odvétravani a odemdeni
zamku u evakuacnich dvefti. Z divodu téchto funkci musel byt systém rozsifen o rozsitujici
modul Esserbus® koppler 12 relé¢ (8 bit). Svorkovani ohni-odolnych kabeli bude
provedeno v krabicich s keramickymi svorkami. Uchyceni kabelaze bude pod stropy neboli
kazetovymi stropy, kde bude snadnéjsi realizace kabelaze a i zpétného piistupu k ni. Pokud
bude hlasi¢ upevnén na desce podhledu, pak musi byt deska pevné fixovana, aby nedoslo
k jednoduchému odejmuti desky pry¢ z konstrukce. V piipadé potieby uchyceni bude
vyuzito pozarnich kotev a pfichytek srozestupy maximalné¢ 30 cm. Lze vést kabely 1
stropem Vv trubkach pod omitkou poptipadé v kabelovych zlabech nad stropnim podhledem.
Kabely PraflaGuard 2x2x0,8 budou ulozeny na povrchu v pozarnich ptichytkach
srozestupy 30 cm a upevnény pozarnimi kotvami. Z divodu mozného vzajemného
ovlivilovani musi byt kabeldz oznacena, aby jej bylo snadné zpétné identifikovat. VSechno
vedeni 1 krabice musi byt umistény tak, aby byl k ni pfistup z divodu zkousky. VSechna

kabelaz a jeji umisténi bude zndzornéno v obrazcich s pidorysy 36 az 39.

4.1.2 Signalizace poplachu

Signalizace bude provadéna jako dvoustupfiova. Jedna se o to, ze Ustfedna na
zakladé¢ signall od pozarnich hlési¢i signalizuje isekovy a vSeobecny poplach v rezimech
den a noc. V pripad¢ rezimu den budou nastavitelné dva casy T1 a Tz, které budou pii
uvadéni Systému do provozu naprogramovany. Jejich ¢as bude stanoven dle provéteni
realnych moznosti obsluhy. Jako ptiklad mize byt uvedeno, ze ¢as T1 naptiklad bude 60
sekund, kdy obsluha musi potvrdit usekovy poplach na ustfedné. Pokud do 60 sekund
obsluha nepotvrdi tsekovy poplach, dojde automaticky k vyhlaseni vSeobecného poplachu.
Pokud obsluha stihne potvrdit usekovy poplach, tak ihned naskakuje interval T, ktery bude
napiiklad 180 sekund. Aby doslo k potvrzeni pozaru obsluhou v misté signalizace nebo
doslo k jeho zamitnuti naptiklad chybou hldsice nebo jinou udalosti, ktera vyvolala plany

poplach. Poté musi obsluha provést na Ustfedné reset. Pfi rezimu noc je pfi poplasném
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signalu od pozarnich hlasict vyhlasen usekovy i vSeobecny poplach soucasné a zaroven se
spusti ostatni jiz zminéné funkce ustiedny pii poplachu. Pokud nastane detekce pozaru od
vice neZ jednoho pozarniho hlasice, tak dojde rovnou k vyhlaseni vSeobecného poplachu
spolu s nutnymi funkcemi ustfedny. Dulezitosti je zde dokonalé seznameni personalu
s obsluhou systému. Po pfedani musi byt uzivatel fadné proskolen z pohledu pozarniho
poplachu, jako je postup pii signalizaci pozaru, evakuace, zasahovy plan a tak dale. A
Vv neposledni fadé musi dochéazet k pravidelnym revizim elektrického zatizeni v pevné

predepsanych lhutach.

4.2 Kamerovy systém

Kamerovy systém nahradi stavajici systém o Ctyfech kamerach. Prioritnim ukolem
kamer tohoto systému bude monitorovéani a kontrola bezpecnosti ve vnitinich prostorach
budovy DS a prostor arealu. Umisténi bude patrné z ptidorysti umisténych v obrazcich 36
az 39. V prostorach budovy se bude jednat konkrétné o chodby vSech pater a hlavniho
vstupu v budove. Osazeni kamer na chodbach bude plnit funkci snimani a dozoru nad
bezpe¢nym chodem budovy. Zbytek kamer bude dohlizet nad kontrolou pftilehlého okoli
arealu. Kamerovy systém tvoii barevné kamery na konzolich typu Movitec AD-700-
V2812IR-WH. Kamery budou disponovat moznosti zaznamenavani videa. V recepci u
hlavniho vstupu bude umisténo digitalni zaznamové zafizeni s LCD monitorem, kde bude
sveden vSechen zaznam videosignalu z kamer. Zaznamovym zafizenim bude volen
PINETRON PDR-XM3000 plus, ktery nabidne moznost piipojeni az 16 kamer
S naslednym zobrazenim na LCD monitorech v aredlu. Provozni propoj budov domovi,
bude realizovan pomoci RACK/datového rozvadéce v budové DS pomoci kabelaze FO
MM 50/125 12vl. a SYKFY 50x2x0,5. Zaznamové digitalni zafizeni disponuje
ethernetovym rozhranim, které nabizi moznost videozaznamu a zivého obrazu z kamer
sledovat kdekoli v prostorach aredlu na pocitaci vramci datové sité¢. Bude se jednat
pfevazné o sesterny a dal$i zajmoveé mistnosti s potfebou piehledu nad Zivym obrazem
V budové a aredlu. Ulozisté pro zdznam bude disponovat kapacitou 350 GB a po piedem
stanoveném Casovém intervalu se zdznam ptfemazava. Napajeni kamer bude realizovano
pomoci kabelu CYKY 2x1,5 vloZenych do trubek. Pro pfenos bude slouzit koaxidlni kabel
75€Q). Oba kabely budou licovat na stranach pfistroje a zakonceny budou BNC konektory.

Kjiz uvedenym ukolim kamerového systému déale spadd i doplnéni stavajiciho poctu
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v budové DZR. Ve spolecné spolupraci systétmu zDZR a DS bude snaha docilit
kompletniho pokryti rizikovych mist v arealu. Po dokonceni rekonstrukce hospodaiské
budovy budou oba systémy svedeny do centralni recepce této budovy. Odtud bude probihat
hlavni dozor i kontrola nad arealem a taktéZ i spoluprace s navrhovanou perimetrickou

ochranou.

4.3 AutoCAD

Program AutoCAD patii mezi nejrozsifencjsi vykresové programy. AutoCAD slouzi
Kk tvorbé vykresti s moznosti 2D i 3D zobrazeni. Pocatek tohoto programu se datuje od roku
1982 a byl vyvinut firmou Autodesk. A za tuto dobu prosel mnoha zménami. Vykresy lze
ukladat variabilné v mnoha formatech, jako jsou DWG, PDF, DXF a tak dale. Diky tomu je
zaruéena rozsahla kompatibilita s jinymi programy i star$§imi verzemi. Nabizi Sirokou $kalu
nastrojii pro projektovani, navrhovani a kresleni projekénich vykresi. Vyuziti je
V oblastech stavebnictvi, strojirenstvi, architektufe, elektrotechnice, geodézie, chemie a
spousty dalSich. Vyhodou programu je Sirokd moznost funkci, jednoducha obsluha,
uzivatelsky komfort a efektivnost projekénich praci. Program obsahuje velkou Skéalu funkci
ulehCujici praci. Mezi tyto funkce patii napiiklad zdokonalené rozhrani, inteligentni
koétovani, galerie pasu karet, vylepSeny format PDF, model koordinace, variabilita rozhrani
pasu karet, import soubort aplikace Inventor, technologie, nastroj pro extrakci kiivek
povrchu, kontextové zavisly nastroj tlaceni i tazeni a mnoho a mnoho dalsiho. Lze zde
nalézt i knihovnu s Sirokou Skalou stavebnich prvki, materiald a tak podobné. Kromé
komer¢né licencované verze AutoCADu je i studentska verze a zkuSebni verze na 30 dni.
Pro svoji praci jsem vyuzil tedy verzi AutoCAD 2016 volné stazitelny ze stranky
autodesk.cz v sekci bezplatna zkusebni verze. Tato verze je nabizena pro 32bitové i

64bitove verze systému Windows a systémy Mac OS X.

4.4 Vykresova dokumentace

V této Casti budou uvedeny jiz zminéné ptidorysy Domova pro seniory Loucka.
Pudorysy byly vypracované v jiz uvedeném AutoCADuU. Pro praci s timto programem jsem
se rozhodl z divodu pfedchozich zkuSenosti ze stfedni Skoly. Tvorba téchto pidoryst byla
realizovana pro upfesnéni umisténi zvolenych prvkl a kabeldze. Slouzi tedy pro piesnéjsi

orientaci a bliz§i seznameni s objektem.
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Nejprve budou uvedeny legendy schématickych znacek umisténych prvki systému
spolu s jejich kabelazi a barevnym znazornénim. Po tabulkach legend nasleduje prvni
pudorys konkrétné 1NP budovy DS. Dalsim ptadorysem je 2NP, kde oba piidorysy jsou
v méfitku 1:400. Z divodu jejich velikosti byl rozmér jesté mirn¢ upraven, aby se vesel na
format A4. Z diivodu velikosti objektu a jeho umisténi na format A4 se neuvadély do
vykrest koty, ¢islovani mistnosti, popisky a tak podobné. Tyto aspekty by udélaly vykresy
v takovém méfitku ve formatu A4 nepiehledné. Dulezitosti bylo zfetelné rozpoznani
umisténi samotnych prvkl systému spolu s jejich kabelazi. Dal§imi ptidorysy jsou 3NP, ale
jiz jen casti domova A a B, kde bylo méfitko voleno v poméru 1:200 stejné jak u
posledniho ptidorysu. Poslednim vykresem je tedy 4NP, kde se jedna pouze o ¢ast budovy
A. Zavérem je dulezité fici, Ze z divodu uspory mista a pichlednosti byly EPS i CCTV
zakresleny do stejnych ptidoryst.

Tab.: 4 Legenda schématickych znacek zvolenych prvkii

LEGENDA ZNACEK

UP -USTREDNA EPS
OH - HLASIC POZARU OPTICKO-KOUROVY
PT - HLASIC POZARU TEPELNY

PB - HLASIC POZARU TLACITKOVY

SE - SIRENA EPS

OPPO - OBSLUZNE POLE POZARNI OCHRANY
KTPO - KLICOVY TREZOR POZARNI OCHRANY
DVR - DIGITALNI ZAZNAMOVE ZARIZENI

MO - LCD MONITOR

CA - VNITRNI KAMERA

{HEREEREEE

CAV - VENKOVNI KAMERA
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Tab.: 5 Legenda kabeldze EPS a CCTV

LEGENDA KABELAZE

Hlasicova linka: 1x J-Y(st)Y 1x2x0,8; hlasi¢e napojeny do kruhové linky pro ¢ast budovy Ba C

Hlasic¢ova linka: 1x J-Y(st)Y 1x2x0.8; hlasi¢e napojeny do kruhové linky pro ¢ast budovy A

Vistupy EPS: 1x PraflaGuard 2x2x0.8; Vystup pozami sirény pro ¢ast budovy Ba C

Vistupy EPS: 1x PraflaGuard 2x2x0.8; Vvstup pro odvétravani pro ¢ast budovy B a C

Vistupy EPS: 1x PraflaGuard 2x2x0,8; Vystup pro odblokovani el. zamki pro ¢ast budovy B a C

Vystupy EPS: 1x PraflaGuard 2x2x0.8; V¥stup pozami sirény pro ¢ast budovy A

Vystupy EPS: 1x PraflaGuard 2x2x0.8; Vystup pro odvétravant pro ¢ast budovy A

Vistupy EPS: 1x PraflaGuard 2x2x0,8; Vystup pro odblokovani el. zamki pro ¢ast budovy A

Rozvody PTV - DVR/kamera: 1 x KOAX 75 Ohm

Rozvody PTV - DVR/kamera: 1 x CYKY 2x1.5
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Obr.: 36 Pudorys INP budovy DS (B + C + A)




UTB ve Zliné, Fakulta aplikované informatiky

83

= A

2 N giE ¥ =
—
o 4 R
% % e =
—
% Wal a
N 7 A
m S <
B %] rj 2 lJ—T'l
o U
a %, I
= I-Z LTI -—
EIL'I | -D--;T\ : l )

4 >
N é ffl . i A Ciﬁe [
i L N 1%
- o - I -

B4 | S L
D il I

B A

ol =K.
=
4 H e
NS

Trl%l
)

T

i

rm——m——m——m——m——m——m J

I—

Obr.: 38 Pudorys 3NP budovy DS (B + A)
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Obr.: 39 Pudorys 4NP budovy DS (4)
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5 NAVRH SYSTEMU ZABEZPECENI JAKO CELKU A JEHO
DALSI PRIPADNE VYLEPSENI.

Uvodem posledni kapitoly bude stiedem zajmu centralizace domovi. Bude zde
znazornén nastin, jakym smérem by se m¢la ubirat druhd etapa rekonstrukce po schvaleni
této etapy Okresnim ufadem Zlin. Pro chod domov by propojeni pfineslo mnoho kladnych
a uspornych piinost. Nasledovat bude navrh uzavieni perimetru, ktery by byl kontrolovan
za pomoci senzorického kabelu ve spolupraci s kamerovym systémem. Dale zde bude
uvedeno i vyuziti poplachovych zabezpeCovacich systémi do zajmovych mistnosti
neoplyvajici nepfetrzitym provozem personalu. I kdyz vedeni domovii jejich realizaci fadi
Vv poradi priorit az za jiz zminéné pfedchozi navrhy systému. V neposledni fadé¢ budou

zminény 1 dalsi pfipadné vylepSeni ochrany arealu, aktiv a lidi se v nich vyskytujicich.

5.1 Propojenost domovi

Jak lze vidét z obrazku 40, tak propojenost domovi by mohla byt realizovana pomoci
spojovaciho krcku, ktery by vedl z 2 NP budovy DS pies hospodarskou budovu a spojovaci
kréek do 2 NP budovy DZR. V piipadé€ nutnosti vétsi priijezdné vysky by doslo ke sniZeni
piijezdové cesty ke skladu. Propojenost domovii by usnadnilo mnoho stavajicich problémi
V pfevozu nutnych potieb, sluzeb, lidi a dalSich nutnych véci mezi domovy. Kde nyni
dochazi k ptevozu za slozitych podminek dennodenné i1 za zhorSenych klimatickych
podminek pifevazné v zimé. Co se tyCe samotné hospodaiské budovy, tak je zde
vyzadovéna velké nutnost centrdlni recepce, kde jeji umisténi je znazornéno na obrazku 37.
CCTV a EPS v hospodarské budové by byla feSena néasledovné. K ustiedné v budové DZR
by byla doplnéna dalsi hlasici linka, na kterou by byla moznost kruhove napojit 127 prvka
tohoto systému, coz by bohaté postacovalo na pokryti této dvoupodlazni budovy spolu se
spojovacim krckem obou domovii. Obdobné by byl proveden 1 kamerovy systém, kde u
systému budovy DZR jsou jesté volné sloty pro doplnéni kamer do stavajiciho systému.
Kde by byly vyuzity dvé az tfi kamery do chodeb. A poptipad€é jednou nebo dvéma
kamerami dozorujicimi a kontrolujici budouci vytvofeny jednotny uzavieny vstup do
arealu. U budouciho vstupu je problémem autobusova zastavka, ktera je v prostorach
tohoto vjezdu do aredlu. A proto i moznost vyfeSeni tohoto problému bude vyobrazen na
obrazku 40 oranzovou barvou. Snahou tedy této Casti je uvést zde mozné feSeni vedouci

k potiebné ucelenosti vsech objektl arealu do jednoho fungujiciho celku coz spada taktéz
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mezi dilezité¢ body z4jmu vedeni. A jako posledni zde bude zndzornén i prostor, kde je

snaha o rozsifeni aredlu v rdmci rozsifeni relaxac¢nich prostor pro klienty obou domovti.

Lze jej vidét na obrazku 40.

Obr.: 40 Propojenost domovii a vnéjsi ochrana [20]

5.2 Perimetricka ochrana celého arealu

Navrh perimetrické ochrany obsahuje detekéni systém urceny k perimetrické ochrané
KeyGUARD. Planované umisténi je v oblasti perimetru vyznaceno na obrazku 40 Zlutou
Carou a taktéz i po délce vyznacené modrou cCarou. Dilezitosti navrhu je uzavieni
perimetru v prostoru vjezdu. Ktery jak uz bylo feceno, je vyzna¢en modrou ¢arou na jizni
stran¢ arealu. Umisténi senzorického kabelu je variabilni a tak jej 1ze umistit na obvodové
oploceni 1 na betonovou zidku. Tato zidka tvoii zhruba 20% perimetru. Umisténi tohoto
systému Ize vyuzit i do prostorti pod zem pro vytvoreni ochranné zény. Zptisob detekce je
realizovan pomoci senzorického kabelu, ktery je citlivy na mechanické ruchy vyvolané
narusSiteli. Toto naruSeni nasledné¢ vyhodnoti a signalizuje obsluze. Pti pokusu o pfekondni
perimetru jednim nebo druhym smérem je vyvolano mechanické napéti v plotu, zemi nebo
zdi a diky tomu dojde k nepatrnému pohybu detekéniho kabelu. Tento pohyb zplisobi
vyvoléani elektromagnetického jevu a nasledné dojde k pienosu naboje mezi vodici kabelu,
kde wvznikne stiidavé napéti. Nasledné je signal z detekéniho kabelu vyhodnocen
Vv akustickém frekvenénim pasmu odpovidajicimu mechanickému buzeni. Systém bude
slozen z fidici ustfedny Station One, senzorického kabelu, vyhodnocovaci dvoufazovou

jednotkou a pro piipad propojeni s tstfednou elektrického zabezpecovaciho systému LG-
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8R releovy expander. Systém vyuziva softwaru IDT Viewer a taktéZz je zde moznost
komunikovat s jinou ustiednou po ethernetovém rozhrani. Dale je moznost doplnit systém
0 meteostanici MeteoGuard a dalsi rozsifitelné moduly. Diky této meteostanici se
minimalizuji plané poplachy, které pii funkci systému mohou vzniknout. Kde jiz
Vv teoretické casti bylo uvedeno, ze perimetrickd ochrana je vystavena naro¢nym
podminkdam vyvolavajici tyto plané poplachy. Mezi prioritni vyhody patfi snadna instalace,
vysokd odolnost proti planym poplachiim, elektromagnetickém 1 radiovém rusSeni a
disponuje stejnou citlivosti po celé délce. Ale hlavné plsobi spiSe skryté a tak nebude
negativné pisobit na lécbu klientii DZR. Budouci perimetrickd ochrana by tedy neméla
pusobit vézenskym dojmem a obsahovat prvky jako ostnaty drat a jim podobné doplnéni
perimetru. Klienti budou travit volny ¢as a relaxovat v prostorach zahrad a proto by jejich

perimetrické ohrani¢eni nemelo na né plisobit zastrasujicim dojmem.

5.2.1 Senzoricky kabel - KeyTech

Diulezitym prvkem systému je samotny detekéni kabel. U klasického plotu z pletiva
je délka zony az 800 metrt. Ale jako optimalni délka je spiSe doporuc¢eno 350 metru.
Dulezitym faktorem funkce systému je upevnéni kabelu. Uchyceni kabelu bude realizovano
na vodicim drat€ pomoci UV stabilnich paskli v rozpéti zhruba 15 aZz 20 centimetrii na
sttedu oploceni. U zidky bude rozdil v tom, Ze vodici drat bude umistén nad zidkou
uchycen pomoci konzoli po délce zhruba metru a ptl. Pokud kabel bude tazen dvou
zonove, bude mezi nimi rozpéti 20 centimetrii. Zakonceni senzorického kabelu bude
pomoci smr§tovaci buzirky s lepidlem. Dulezitosti pro spravny chod systému je peclivé
upevnéni senzorického kabelu. Vyobrazeni senzorického kabelu je na obrazku 41. [28],

[27]

C - jadro
N | _jadro ||
N — O - stinéni

Obr.: 41 Senzoricky kabel [27]
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5.2.2 Ridici ustfedna - Station One

Zakladem systému je ustiedna station one, ktera spolupracuje s vyhodnocovaci
jednotkou GeForcell. Mezi zakladni parametry patii indikace 60 otfesovych zon a 60
vstuptt PIR, MG a MW. Ustiedna miiZe byt obohacena 0 meteostanici, releovy expander a
dalsi rozitujici moduly. Ustiedna dale disponuje releovym vystupem pro sabotaZ (tamper)
a sbérnicovy systém. Vyuziti vice vyhodnocovacich jednotek je zavislé na poctu
otfesovych zon, kterych miize systém dosdahnout az 30. Je zde moznost pfipojeni
zalohovaného systému pro AKU. Ustiedna ma GSM branu pro pfipojeni na DPCO a
TCP/IP pro moznost dalkového pfistupu. Je zde moZznost 1 propojeni se stavajicim systém
CCTV a PZS, které se vyskytuji jiz v domovech. Teplotni rozsah prvkt zvoleného systému

maji rozsah od -40 do + 70 stupiiti °C. Ustiednu station one lze vidét na obrazku 42. [27]

Obr.: 42 Ridici uistiedna - Station One [27]

5.2.3 Vyhodnocovaci jednotka- GeForce |1

Druhym uvedenym prvkem perimetrické ochrany je dvou zoénova vyhodnocovaci
jednotka. Pfijima signaly vyvolané vzruchy, zménami nebo jakékoliv naruSeni klidového
stavu. Nasledné vyhodnoceni probihd, dle pfedem naprogramovanych logaritml
v procesoru CPU. Dale zde jsou ¢tyfi releové kontakty, konkrétné se jedna o 2x sabotaz a
2x alarm. Tuto jednotku Ize vyuzit samostatné nebo v kombinaci s ustfednou station one
pres sbérnicovou komunikacni linku RS485. GeForce II jak Ize vidét na obrazku 43
disponuje 1 LCD displayem pro efektivnéjsi praci. Vyhodou je snadnd instalace a jednoduse

elektronicky nastavitelny systém. [27]
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Obr.: 43 Vyhodnocovaci jednotka - GeForce 1l [27]

5.2.4 Cenova kalkulace perimetrické ochrany

Kalkulace neobsahuje montdz a upeviiovaci material a jim podobné ¢astky. Cenova
kalkulace obsahuje hlavni prvky systému. Nejdrazs§i polozkou perimetrické ochrany bude
z diivodu velikosti areadlu samotny senzoricky kabel. Metr senzorického kabelu stoji 140
K¢, kde pfi zakoupeni vétsiho mnozstvi by mohla cena jit jesté nize. Pfi této cené a potiebé
1 250 metri senzoricky kabel vyjde 175 000 K&. Ridici tstfedna a vyhodnocovaci jednotka
vyjdou na 34 800 K¢&. Celkovou cenu by mohly navysit dalsi piidavné moduly jako je
meteostanice, releovy expander a dal§i mozné doplikové prvky. Tento systém by vytvoril
ve spoluprici s kamerovym systémem spolehlivou a efektivni ochranu celého arealu.

Celkova cena perimetru by tedy ¢inila 209 800 K¢. Cena je uvadéna bez DPH.

5.3 Poplachovy zabezpecovaci systém

Jak uz vyplynulo z pozadavkil a bezpecnostniho posouzeni v predchozich kapitolach,
tak na navrh zabezpecCeni neni vedenim kladen takovy diraz, jak na pfedchozi navrhy.
Hlavnim divodem mensiho zajmu o poplachovy zabezpeCovaci systém je nepfetrzita
sluzba obou domovt. Proto je zde neustala ptitomnost personalu. Tedy jedinym zajmovym
prostorem co ze vSech téchto informaci vyplynul, je zabezpeCeni kancelati a jim
podobnych mistnosti, které nejsou obyvany nepfetrzité. Pii posouzeni rizik vyplynulo, Ze
Vv téchto prostorech budou pro pachatele lakavé aktiva. Po rekonstrukci hospodarské
budovy ptibydou i prostory nabizejici sluzby klientim domovil i samotnému personalu.
Jako je naptiklad kadefnictvi, mensi obchlidek a dal§i mistnosti nabizejici sluzby po

urcitou pracovni dobu. A proto i tyto prostory by vyzadovaly v budoucnosti zabezpeceni.



UTB ve Zliné, Fakulta aplikované informatiky 90

DS i DZR bude disponovat potfebou osmi az deseti PIR detektori. K budové DZR by se
mohla pridat i hospodaiska budova, kde by byl vyzadovany pocet PIR detektorti navysen 0
dalsi dva az Ctyri kusy. Nebude se tedy jednat o zadny rozsahly poplachovy bezpecnostni
systém. Typ Ustfedny bude volen tak, aby nabizel jak dratovou - smyckovou variantu, tak
pomoci modulu i1 bezdratovou. S moznosti dalsiho rozsifeni po rekonstrukcich. Z davodu
nejisté rekonstrukce a obsahu budovy se neustidle méni podminky a pozadavky na systémy.
Tento aspekt je dalezité brat v potaz pii navrhu. Po centralizaci vSech objekti by
vystaCoval pro cely aredl jeden jednotny systém. Ale nyni zpét k systému, ktery bude
doplnén o modul IP100 pro snadngjsi komunikaci pies internet protokolem TCP/IP
S poCitaCem v budové. Systém dale obsahuje web server pro snadné ovladani s velmi
nizkym zatizenim sité. Diky tomu je docileno snadného monitorovani Ustiedny
z libovolného pocitace v budové napojeného na LAN/internet. Lze jej vyuzit i k zasilani
emaill a SMS zustiedny pfi vypnuti/ zapnuti, poruSe nebo poplachu. Poplachovy
zabezpeCovaci systém lze dale opatfit az 15 klavesnicemi pro piistupnéjsi ovladani v lehce
ptistupnych prostorech pro personal. Na DZR 1 DS by vystacovaly tii az Sest klavesnic. Pti
volbé bezdratového umisténi detektori do mistnosti bude zapotiebi vyuziti pro jejich
komunikaci s tGstiednou modulu MG-RTX3R. Lze napojit az 32 prvki, které bohaté
vysta¢i konkrétnim pozadavkim. Umisténi zvolenych prvkd tohoto systému budou
realizovany uvnitf budovy se stalou teplotou. Z tohoto diivodu byla volena tfida prostiedi I
dle normy CSN EN 50131-1 ed. 2. Po konzultacich s feditelem a provedeni
bezpe&nostniho posouzeni byl zvolen stupeii zabezpedeni 2 dle normy CSN EN 50 131 — 1.
Pro tento stupen zabezpeceni plati nizké az stfedni riziko. Jak u predchozich navrhi, tak i
zde je moZnost provadét udrzbu a opravy firmou, kterd systém realizovala. Drziteli klic¢h a
ptistupt budou predem urceni lidé, kteti musi byt spravné proskoleni a reagovat v€asné na
signalizace systému, jako je naptiklad poplach. V neposledni fad€ je dulezité uvést, Ze
Sttezeny areal je umistén na okraji vesnice Loucka a spadd do klidné oblasti bez velké

kriminality.

5.3.1 Ustiedna SPECTRA SP 6000

Ustiedna je vhodna pro mensi az stiedni objekty. Umisténi tistfedny po rekonstrukci
by bylo v centralni nové recepci, odkud by byla kontrola svedena do DZR i DS rozdé¢lena

do podsystému. V pripad¢ nespoléhani na rekonstrukci by bylo umisténi ustfedny u DS na
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recepci a u DZR v mistnosti s nepfetrzitym provozem personalu. Ustiedna nabizi dva
podsystémy a az 32 uzivatelskych kéda. Z divodu jiz zminéného nepfetrzitého provozu
neni potieba pouziti GSM/GPRS pro zasilani informace o stavu. Dale nabizi historii az 256
udalosti zobrazeny pomoci SW WinLoad pres, které¢ je moznost i vzdaleného a ptimého
programovani. Signalizace je realizovana pomoci optické LED diody CHARGE, STATUS.
Deska disponuje osmi vstupy, ke kterym lze pfipojit Sestnact zapojitelnych zon v ATZ
zapojeni a 15 klavesnicovych zon. Pii nedostatku je moznost rozsifitelnosti pomoci
expanderu na pocet 32 zén. Ustiedna dale disponuje &tyi dratovou rozsititelnou sbérnici a
dvéma PGM vystupy na ustiedné. PGM vystupy lze rozsifit az na 16, kde lze pfipojit
napiiklad pfijima¢ MG-RTX3. Pfijima¢ RTX3 vyuzivd obousmérnou komunikaci
svysila¢i - stav baterky, tamper a kontrola pfitomnosti. Je moznost napojeni az 32
bezdratovych detektorii a 32 bezdratovych ovladaci. Pienos signalu je provadén pomoci
technologie plovouciho koédu a pracovni frekvenci v rozmezi 868MHz, kde na objednani je
moznost frekvence 433MHz. Pomoci opakovace lze docilit navySeni dosahu. Pfijimac
disponuje ¢tyimi programovatelnymi vystupy PGM z toho jsou dvé relé. Programovani je
mozno provadét piimo na klavesnici nebo pomoci WinLoand. Jeho tkoly jsou pfijem a
vysilani bezdratovych dat, ale taktéZ i pfijem a vysilani dat z a do ustfedny. V neposledni
fad¢ do jeho ukoll spadé i signalizace chyby ¢innosti modulu. Pro moznost komunikace
pfes internet pomoci protokolu TCP/IP se vyuzije modul IP100 pro snadné monitorovani
systému z jakéhokoliv PC napojeného na sit’. Pfipojeni k Ustfedné je realizovano pomoci
¢tyf pinového kabelu. Modul obsahuje web server pro komfortni ovladani, pomoci které¢ho
je mozno odstiezit i zastfezit jednotlivé podsystémy pies webovy prohlizec. Lze i zobrazit
stav jednotlivych zon. Dalsi vyhodou je nizké zatiZzeni sité. Pomoci Neware a WinLoad je
mozny vstup do systému a Sifrovani dat je realizovano pomoci 128 bitovym kli¢em. Byla
by zde moznost i komunikace s navrhovanou perimetrickou ochranou. Samotnou ustiednu
je mozno programovat pomoci klavesnice, ale i pomoci PC pies SW WinLoad. Ustfednu

1ze vidét na obrazku 44. [29], [30]



UTB ve Zliné, Fakulta aplikované informatiky 92

Obr.: 44 Ustiedna SPECTRA SP 6000 [29]

5.3.2 Klavesnice K35

Dratova podsvicena klavesnice s LCD dvourddkovym displayem nabizi zobrazeni
az 32 znakl v Ceském jazyce. Zony a jejich stav bude zobrazen na display a pomoci
rolovani budou moct byt prohlizeny. Navic je klavesnice doplnéna o bocni tlacitka, diky
kterym je mozno listovat ve stavovych hlaskach a popisech. Klavesnice disponuje
ukladanim udalosti do historie, kde je moznost jeho prohlédnuti. Programovani klavesnice
je mozné piimo na ni nebo pifes WinLoad. Zelena dioda signalizuje indikaci stayD a zluta
znéazornuje napajeni AC. Klavesnice nabizi jedno klavesové povely az sedmi druhti. Dale
je zde moznost aktivace panik kldves o tfech druzich. Klavesnice budou umistény
Vv prostorach vychodu a v mistech potieb persondlu. Klavesnici je k vidéni na obrazku 45.

[29], [30]
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Obr.: 45 Klavesnice - K35 [29]
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5.3.3 Dualni mikrovinny a PIR detektor s antimaskingem - 525DM VISION

Poslednim uvedenym prvkem zabezpecovaciho systému duélni infra-mikrovinny
detektor. Disponuje kompletn¢ digitalnim zpracovanim signalu. Diky dualni detekci je
zamezeno planym poplachim. Lze zde pocitat s velmi spolehlivou detekci nevsednich
udalosti v stfezené mistnosti. U digitalni mikrovinné detekce je moznost nastaveni
citlivosti mikrovin. Citlivost je mozno nastavit i u PIR ¢asti detektoru. U PIR detekce lze
nastavit az dvé rizné trovné. Spolecné tvori velmi spolehlivy detekéni prvek systému.
Detektor disponuje ochranou pomoci antimaskingu chranici pted zastinénim. DalSimi
vystupy jsou tamper a poplach. K vyhlaseni Gplného poplachu dojde pii detekci na obou
slozkéach detektoru, to znamena PIR i MW. Vyhodou je rychlost detekce zhruba mezi 0,2
az 0,7 m/s a moznost automatické teplotni kompenzace. Detekéni zona je v thlu 90° a
dosah se pohybuje okolo 14 x 14m. Opticka indikace je tvofena zelenou, zlutou, ¢ervenou
a modrou LED diodou. Umisténi detektor bude v prostorach oken. Je dulezité, aby
snimaly smérem od oken do mistnosti a nedochazelo k ruseni slune¢nimi paprsky. Vyskové
osazeni bude v rozmezi 2 az 2,7 metru od podlahy. Samotny detektor je vyobrazen na

obrazku 46. [30], [29]

Obr.: 46 Dudlni mikrovinny a PIR detektor s antimaskingem [29]

5.3.4 Cenova kalkulace bezpecnostniho systému

V celkové Castce neni zapocCtena cena za praci, kabeldz a tak dale. Je zde zahrnuta
modul 1P100 a to za cenu 3 899 K¢. Dalsim modulem je MG-RTX3R Bezdratovy piijimac
za cenu 2 200 K¢. Klavesnice vyjde za 2 230 K¢ a samotnd ustfedna 2 600 K¢. Dudlni
detektory vyjdou na 999 K¢&. Vysledna cena se muze ve vysledku liSit dle potiebného

mnozstvi komponentl. V piipadé samotné DZR ve vyuziti péti detektori a dvou klavesnic
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vyjde cena na 18 154 K¢&. V piipad¢é propojeni o hospodarskou budovu vzroste potieba
dalsi klavesnice a zhruba tii dalSich detektorti a cena by se zvysila na 23 381 K¢. A pokud
bude potifeba propojit systém i1 s budovou DS a zanechat jednu ustfednu umisténu
Vv centralni recepci hospodarské budovy. Tak se potfeby zvednou o dalsi dvé klavesnice a
pet detektorti. I vtakovém poctu detektorti ustiedna bude stale vyhovovat poctem.
Spolec¢na cena samotnych prvki tedy vzroste na 32 836 K¢. Ceny jsou uvadény bez DPH a
pii hromadné koupi by mohlo dojit ke slevé celkové ceny. Je zde mnoho dalSich okolnosti,

které by mohly jesté zamichat cenou nize nebo i vyse.

5.4 Dalsi pripadné navrhy pro navySeni bezpecnosti

Dalsi dil¢i navrhy jsou zaméfené na bezpecnost samotnych klientti. Ne vzdy a vSude
muze byt po ruce nékdo, kdo miize pomoci nemohoucimu a pokud neni moznost se dovolat
pomoci, tak se situace muze stat zivotu hrozici. A proto zde uvedu dva mozné pomocniky,

ktefi v téchto situacich mohou pomoci a tim i zachranit zivot.

Prvni moznosti bude vyuziti tak zvaného Seniorlnspect, ktery je vhodny pro seniory,
lidi se zdravotnimi komplikacemi, pro osoby se zdravotnim postizenim a tak podobné.
Tedy by systém $el vyuzit v DS i v DZR. Jednotka disponuje kvalitnimi technologiemi a
jednoduchym pouzitim pomoci jednoho tlacitka. Systém dokéaze rozpoznat pad uzivatele,
vybiti baterie, pfivolat pomoct, lokalizovat majitele a nabizi i podporu spravného uzivani.
Diky témto vSem funkci se stava velkym pomocnikem v bezpecnosti nositelii zafizeni.
V ptipadé DS by tato jednotka mohla byt nabizena docasné¢ seniorim pii zhorSeni
zdravotniho stavu, kde by se tento pomocnik stal 24 hodinovym dozorcem nad zdravim
svého nositele. | pfi prochdzkach v rozsédhlé zahrad€ aredlu nebo prostor obce Loucky je
zde velka vyhoda rozpoznani padu drzitele zafizeni. Nasledné¢ dojde k okamzitému
pfivolani pomoci. U klienti DZR bylo toto vyuziti obdobné a taktéz by mohlo byt docasné
nabizeno. Pfi opusténi aredlu, kde tito lidé nejsou pod dohledem persondlu. A tedy by mohl
na n¢ dohlizet na jejich zdravi a bezpecnost Seniorlnspect. Krom¢ padu ma moznost
lokalizovat i polohu drzitele zafizeni. Pfi vzniku Grazu nebo nebezpeci ihned si drzitel
zafizeni mlze pifivolat pomoc pomoci jedin¢ho tlacitka. Lze jej nosit naptiklad 1 jako

ptivések. Jedinou nevyhodou tohoto systému je cena, kterd ¢ini 4 800K¢. Ale jak uz bylo

o 24
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Obr.: 47 Zarizeni SeniorInspect [31]

Dalsi moznosti je napiiklad RC-87 tisnové tlacitko, kde je jeho vyhodou razantné
nizsi cena a to 683 K¢. Lze jej nosit jako privések nebo jako naramek na ruku. Ale oproti
pfedchozimu zafizeni chybi moZznost lokalizace zatizeni, detekce padu, signalizace vybiti
baterie a tak dale. Pfedchozi typ mé& moznost dobijeni baterie pomoci nabijecky a v tomto
ohledu taky vidim vyhodu pfedchoziho typu. Toto zafizeni je napdjeno pomoci lithiové
baterie s Zivotnosti maximaln¢ tii roky. Pro spravnou funkci pak musi dojit k jeji vyméné¢.
Zatizeni nabizi pouze piivolani pomoci a ovladani nékterych spotiebi¢ii coz by bylo
Vv ptipadé DS a DZR pomérné zbytecné. Na bezpec¢nosti by se nikdy nemélo Setfit, a proto
bych radéji volil predchozi typ zafizeni disponujici rozséhlej$imi moznostmi podpory pro

kvalitni ochranu nositele. Tisnové zafizeni je vyobrazeno na obrazku 48. [32]

Obr.: 48 RC-87 Tisnové tlacitko [32]

5.5 Shrnuti v§ech diléich navrhua a cenova bilance

Zaveérem chci fict, ze pevné doufam, Ze tato prace bude impulsem vedoucimu
K realizaci téchto plant a navrhi. Nejvice postradatelnou casti byla vyhodnocena kriticky

chybéjici elektricka pozarni signalizace doplnéna o kamerovy systém v DS. Kde by v tuto
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chvili nemuselo dojit k v€asné detekci pozaru a taktéz evakuaci vSech osob budovy DS.
V budové se vyskytuji i osoby se zhorSenou pohyblivosti a tak by jejich evakuace byla
velice naro¢nd az nemozna V intervalu kratkého casu pro bezpecnou evakuaci. V tomto
ptipad¢ by Slo o vtefiny, kde by elektricka pozarni signalizace mohla tento ¢as v€asnou
detekci ziskat. Z diivodu, ze se jedna o velky objekt, tak systém byl pomérné rozsahlejsiho
charakteru. Muselo byt tedy pouzito dvou rozsitujicich moduld a dal$ich aspektt, které
nakonec cenu EPS uvedly na castku 462 941 K¢&. Pro navySeni bezpecCnosti a okoli byl
k elektrické pozarni signalizaci navrzen i kamerovy systém, ktery vysel na 108 554 K¢.

Jejich znazornéni je uvedeno v tabulce Sest.

Po této zavazné absenci systému piichdzi na fadu perimetrickd ochrana a jeho
uzavieni. Mnoho obCant 1 vedeni neni nadSeno ztoho, Ze aredl neni stale uzavien.
Disponuje stdle otevienym vstupem na jizni strané aredlu, kde muze dochézet
K nepovolenému vstupu i opusténi arealu. Dilezitosti tedy bude jeho uzavfeni, jak jsem
znazornil na obrazku 40. Problémem byla autobusova zastdvka umisténa v misté tohoto
vijezdu. I mozny piesun této problematické zastavky jsem znazornil na obrazku, kde je
dostatek mista pro jeji vybudovani jen par metrti od ptivodniho umisténi. Zpét k perimetru,
kde opusténi i vstup do arealu by se kontroloval z jedné centralni recepce v Cele objektt
hned u vstupu. To by napomohlo k vyieSeni mnoha problému a taktéz by byla zde svedena
detek¢ni perimetricka ochrana, kterd by jesté¢ vice napomohla k ochrané objektu. Jeji cena
by vysla z divodu rozséhlosti aredlu na 209 800 K¢, kde systém by mohl byt jest¢ doplnén

o pomocné doplitky. Cena je uvedena v tabulce Sest.

Z dlivodu nepfetrzit¢tho provozu zde neni vyzadovan rozsahly poplachovy
zabezpeCovaci systém. Tedy mozna kontrola by byla realizovana jen v nékolika
mistnostech s lakavymi aktivy bez nepfetrzitého provozu personalu. Z pohledu DZR by se
jednalo o kancelate, kde systém vySel na 21 966 K¢. V ptipad¢ odsouhlaseni rekonstrukce
hospodatské budovy by systém mohl byt umistén do centralni recepce. Kde by doslo k jeho
roz$ifeni 1 na tuto budovu a cena by se zvysila na 28 291 K¢&. Pro sjednoceni kontroly a
zavedeni nasledné i do budovy DS by se ¢astka vySplhala na 39 732 K¢. Dilezitosti
sjednoceni objektl do jednoho celku je i mozny néavrh jejich propojeni. Sjednoceni objektl
je zndzornéno na obrazku 40, které by bylo realizovano pomoci spojovaciho kr¢ku. Toto
propojeni objektl by vyfesilo mnoho kazdodennich problémt s pievozy lidi, jidel, nutnych

potieb a spousty dalsiho. Nyni pfevoz téchto potieb je provadén slozité vnéjskem budov,
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kde pievoz st€zuje mnoho piekazek. Tyto denni pievozy komplikuji i klimatické podminky

prevazné v zim¢. A tedy je dulezité fici, ze i tento bod je pro chod domovu velmi dilezity.

V neposledni fad¢ jsem vytvotil odhad ceny EPS a CCTV pro hospodatskou budovu.
EPS by byla realizovana pomoci ustiedny v DZR. Kde by postacovalo doplnit systém o
dalsi hlasi¢ovou linku. Tato linka by svou kapacitou bohaté¢ pokryla celou hospodatskou
budovu. Ustiedna a viechny ostatni systémy by mohly byt premistény do centralni recepce
Vv Cele objektu. Odtud by probihala komplexni kontrola domovii. Budova by byla doplnéna
0 kamery z DZR, kde systém ma tfi volné sloty pro kamery, které by pro objekt zaru¢ené
postacovaly. Pfiblizny odhad byl ztizen faktem, ze rekonstrukce jesté doposud neprobéhla.
Dalsim stézujicim faktorem byl ucel a dispozice budoucich mistnosti, ktery se zarucené
zméni. A tedy odhad je jen orientacné vyhodnocen na ¢astku 119 441 K¢. Tato ¢astka je

taktéz vyobrazena v tabulce Sest.

Tab.: 6 Cenova rekapitulace vsech dilcich navrhi

382 596 K¢ 462 941 K¢

Poplachovy zabezpeéovaci systém pro DZR 18 154 K¢ 21966 K¢
Poplachovy zabezpecovaci systém pro DZR a hospodirskou budovu 23 381 K¢ 28 291 K¢
Poplachovy zabezpecovaci systém pro DZR, hospodarskou budovu a DS 32 836 K¢ 39 732 K¢

Doplnéni CCTV a EPS do hospodarské budovy po rekonstrukci z DZR 98 687 K¢ 119 411 K¢

Celkova cena vsech dil¢ich navrhil ¢ini 984 496 K¢ vcetné DPH. Tato cena se mize
zdat velika, ale v porovnani s cenou arealu je nepatrna. Hodnota celého aredlu je zhruba
123 milionl s tim, Ze po rekonstrukci hospodaiské budovy celkova cena jesté o nekolik
milioni vzroste. Cenova kalkulace bude postradat ceny za montaz, dopravu, revizi a
dalsich polozek jako jsou pozarni kotvy, kabelové ptichytky, kabelové Zlaby a ostatni.
Redlna cena tedy diky témto uvedenym polozkam jesté vzroste. Ceny vSech dil¢ich navrhl
vychazi z cenovych nabidek internetovych obchodii. Pii zakoupeni vétsiho poctu prvki od

jednoho prodejce je mozné ocekavat mirné snizeni ceny.
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ZAVER

V diplomové praci zamétené na zabezpeceni aredlu s nékolika objekty bylo tkolem
naplnéni stanovenych bodu zadani a podle nich uskuteénéni ptehledného zpracovani prace.
Nejprve muselo dojit pro spravné navrzeni zabezpeceni arealu ke konzultacim s vedenim,
personalem a prostudovani dotéenych technickych dokumentl. Pomoci nichz bylo
vytvoieno bezpecnostni posouzeni spolu s popisem stavajiciho zabezpeceni. Cilem prace
tedy bylo zachyceni zjisténych nedostatki z informaci tykajici se komplexni ochrany
aredlu. Bohuzel ne vSechny poskytnuté dokumenty mohly byt zvefejnény. Mou praci

stézoval fakt, Ze u hospodarské budovy jesté doposud neprobéhla rekonstrukce.

Zjiz uvedenych skutecnosti vyplynul dle mého néazoru kriticky nedostatek
elektrické pozarni signalizace u Domova pro seniory Loucka, ktery byl uveden jiz v mé
bakalaiské praci na zadost ptredchoziho feditele obou domovi. Prvnim dil¢im cilem
diplomové prace byl tedy jeji navrh, ktery musel byt kompatibilni se systémem elektrické
pozarni signalizace ve vedlejsi budoveé. Dale se navrh tykal modernizace a rozsifeni
stavajictho kamerového systému. Pldorysy byly vytvoreny pomoci programu AutoCAD,
kde byly zaznaeny prvky systému s jejich kabelazi. Zavérem byl navrh doplnén i o cenové

kalkulace volenych systémt.

Dalsim dil¢im cilem mé prace bylo vytvofit ucelenou ochranu aredlu a propojenost
obou domovl pomoci spojovaciho kréku spolu se svedenim vSech systémi objekti do
jednoho centralniho mista. Odkud by probihala komplexni bezpecnostni kontrola aredlu a
taktéZ 1 jednotnd kontrola vstupu a opusténi aredlu. Navrh zabezpecovaciho systému se
orientoval na mistnosti bez nepfetrzitétho provozu s rizikovymi aktivy. DalSim dil¢im
bodem byla perimetricka ochrana tykajici se celého obvodu arealu se snahou o komplexni
celistvé jeho uzavieni S moznosti signalizace naruseni, nepovoleného vniknuti nebo snahy
o opusténi arealu. Ukolem navrhu bude tedy spolehliva ochrana arealu pomoci navrzenych
systému ve spolupraci se stavajicimi systémy a fyzickou ochranou. Poslednim dil¢im cilem
prace byl navrh mozného doplnéni zabezpeceni spolu s jejich moZznym vylepSenim a
doplnky.

Zavérem diplomové prace lze Kkonstatovat, ze z divodu bezpecnosti samotnych

ubytovanych lidi, personalu i blizkého okoli budou snad vSechny dil¢i navrhy brzy

realizovany nebo dojde alespon K vytvoreni jejich dostate¢né alternativy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DS Domov pro seniory Loucka

DZR  Domov se zvlaStnim reZimem Loucka

EN Evropska norma.

PZS Intruder alarm system (Poplachovy zabezpeCovaci systém).

CCD  Charge-coupled device (¢ip pro snimani obrazu).

CCTV Closed Circuit Television (Systémy uzavienych televiznich okruht).

EPS Elektricka pozarni signalizace.

IR Infrared (infracerveny).
JZD Jednotné zeméd¢€lské druzstvo.
PIR Passive Infrared (Pasivni infracerveny).

LCD  Liquid Crystal Display (Displej z tekutych krystalit).

GB Gigabyte.

BNC  Bayonet Neill-Concelman connector.

LAN  Local Area Network (Lokalni sit).

ATZ  Advanced Technology Zoning (pokrocilé zonovani technologii).

TCP/IP Transmission Control Protocol and the Internet Protocol (Ridici prenosovy

protoko / protokol Internetu).

LED  Light Emitting Diode (Svétlo eliminujici dioda).
MW Microwave.

DPH  Dan z pfidané hodnoty.

IP Stupen kryti.

PGM  Programovatelny vystup ustiedny.
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